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Descricao

Este curso de 5 dias &€ destinado ao pessoal técnico de
Grupos de Seguranca e Resposta a Incidentes (CSIRTs),
SOCs e outras dreas relacionadas com atividades de
Gestdo de Incidentes de Segurancga Cibernética.
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Este curso fornece conhecimentos fundamentais para
profissionais que precisam entender as fungdes de um
servigo de Gestdo de Incidentes Cibernéticos e como
prover este servigo com resiliéncia. Ele apresenta uma
vis@o geral dos conceitos relacionados com gestdo de
incidentes, onde estas atividades se encaixam no
ecossistema de seguranga cibernética e gestdo de risco,
bem como aborda tépicos como ameacas atuais mais
relevantes e a natureza das atividades de resposta a
incidentes.

Durante o curso os alunos irdo:

e aprender como obter as informagdes necessarias
para tratar um incidente;

e compreender a importdncia de possuir e seguir
politicas e procedimentos pré-definidos;

e entender os aspectos técnicos relacionados com
tipos de ataques comumente reportados;

e realizar tarefas de andlise e resposta em diversos
cendrios de incidentes;

e aplicar habilidades de pensamento critico na
resposta a incidentes;

e identificar potenciais problemas a serem evitados
durante o trabalho de gestdo de incidentes.

O curso incorpora atividades interativas, discussdes em
grupo e exercicios praticos. Os participantes terdo a
oportunidade de participar em cendrios de resposta a
incidentes que poderdo encontrar no dia-a-dia do seu

A
trabalho, em exercicios em formato table top.

Apbs completar este curso, os participantes sdo
encorajados a fazer o curso complementar Advanced
Topics in Incident Handling.

Objetivos

Este curso ajudard os participantes a:
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identificar o que deve ser implementado previomente
para facilitar o tratamento de incidentes

definir consciéncia situacional e os tipos de fontes de
dados para coletar informacgdes de interesse

comparar os tipos de andlise que podem ser
realizados, como eles diferem e quando usd-los

explorar os desafios no compartilhamento de
informacdes e algumas iniciativas que procuram lidar
com esses desdfios

reconhecer ameagas e alvos atuais

reconhecer a importéncia de seguir processos,
politicas e procedimentos bem definidos

identificar as questdes técnicas, de comunicacdo e
coordenacdo envolvidas na execugdo bem-sucedida
do tratamento de incidentes

analisar criticamente e avaliar o impacto dos
incidentes de seguranga da informagdo

construir e coordenar estratégias efetivas de resposta
para varios tipos de incidentes de seguranga da
informacdo

Topicos Abordados
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processos bdsicos de gestdo de incidentes e possiveis
servigos, de acordo com o FIRST CSIRT Services
Framework

compreensdo do ambiente de ameagas atual
codigo de ética de um CSIRT

ferramentas e tecnologias de seguranga usadas por
um CSIRT

identificagdo de informagdes criticas
deteccdo e andlise de incidentes
processo de triagem

identificagdo dos passos bdsicos da resposta
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ataques envolvendo DNS e uso de DNS no processo de
tratamento de incidentes

busca de informacgdes de contato

coordenacdo da resposta a incidentes e
disseminacdo de informacdes

tratamento de ataques comuns envolvendo phishing,
e-mails, ransomware e outros cédigos maliciosos

vis@o geral de riscos envonvendo insider threats

cooperag@o com as policias e os operadores da
justica

Publico Alvo

integrantes de CSIRTs e analistas de SOC que tenham
pouca ou nenhuma experiéncia (um a trés meses de
experiéncia), e que estejam envolvidos com
atividades de gestdo de incidentes, incluindo
atividades deteccdio e resposta a ataques

integrantes experientes de CSIRTs e SOCs que tenham
interesse em validar seus processos ou em aumentar
seus conhecimentos através de treinamento formal e
boas praticas operacionais

profissionais que potencialmente venham a atuar em
grupos de resposta a incidentes (CSIRTs) ou dreas
ligadas a gestdo de incidentes

administradores de redes e sistemas que sejam
responsdveis por identificar e responder a incidentes
de seguranga ou outras atividades ligadas a prote¢do
das redes

Pre-Requisitos

Para participar deste curso os candidatos devem
preencher os seguintes pré-requisitos:
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e Inglés técnico intermedidrio ou avangado (o material
é em Inglés).
e Familiaridade com protocolos e servigos Internet
(TcP/IP).

e Alguma experiéncia com administragdo de sistemas
Unix ou Windows.

Obtencao do Certificado

Os certificados dos Cursos Oficiais do CERT® Division
ministrados pelo CERT.br tém a mesma validade daqueles

emitidos diretamente pela Carnegie Mellon® University.

Serdo emitidos certificados para os alunos que obtiverem
90% de presenca.

O certificado de conclus@o do curso é equivalente a 2.5
CEUs (Continuing Education Units), emitidos pela Carnegie

Mellon® University.

O curso Foundations of Incident Management faz parte dos
requisitos para obter diretamente no SEI/CMU a credencial

CERT’ Incident Response Process Professional Certificate.

Carga Horaria

O curso possui carga hordria equivalente a 40 horas.

O curso & ministrado de segunda a quinta-feira das 08h30
as 17h00, e na sexta-feira das 08h30 as 15h30.

Incluido na Inscricéo
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Estdo incluidos no valor da inscrigdo:

e Apostila em formato impresso e PDF;

e Copias impressas dos exercicios praticos e de
documentos de apoio;

e AImogo e coffee-breaks pela manhd e a tarde.

(SM) SEl is a service mark of Carnegie Mellon University.

® CERT and Carnegie Mellon are registered in the U.S. Patent
and Trademark Office by Carnegie Mellon University.
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SIGA O NIC.BR

OX fAO MO N

SIGA O CERT.BR X N

CONTATO

Privacidade e Termos de Uso — NIC.br
Privacidade — Cursos do CERT.br

Ultima atualizagdo: $Date: 2025/01/22 18:29:55 $

NIC.BR - Nucleo de Informacgéo e Coordenacédo do Ponto BR
CNPJ:05.506.560/0001-36
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