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COORD. GERAL, DE LIC. CONT. E DOC/DGI/SE/CGU

Estudo Técnico Preliminar 46/2025

1. Informacoes Basicas

Numero do processo: 00190.104996/2025-06

2. Descricao da necessidade

A Controladoria-Geral da Unido (CGU) desempenha diversos papeis governamentais, tal como
controle interno, correicdo, integridade publica e privada, e combate a corrupcdo. No cumprimento
dessas funcdes, realiza diversas acodes investigativas, tais como Processos Administrativos de
Responsabilizacdo (PAR), Processos Administrativos Disciplinares (PAD), Acordos de Leniéncia,
Operacdes Especiais, entre outras.

No decurso dessas investigagdes sédo produzidas, coletadas, processadas e analisadas uma grande
guantidade de evidéncias digitais, que demandam um espaco significativo de armazenamento. Nesse
contexto, cabe a Diretoria de Informacgdes e Pesquisas Estratégicas (DIE) a disponibilizacdo e a gestéo
do ambiente de armazenamento dessas evidéncias digitais. No cumprimento dessa atribuicdo a DIE
utiliza na sua infraestrutura servidores DELL PowerEdge R730xd que estdo sem suporte técnico e com
alguns discos em falha. Essa situacao impacta negativamente esse ambiente, de modo a aumentar os
riscos de perda de dados e a limitar a capacidade de recepcao e analise de novas evidéncias.

A substituicdo dos discos defeituosos €, portanto, essencial para correta manutencdao do ambiente de
armazenamento da DIE para apoio as a¢des investigativas, evitando riscos associados a integridade e
disponibilidade das evidéncias digitais produzidas ou recebidas pela CGU. Além disso, ressalta-se
a necessidade de expansdo da capacidade de armazenamento, medida que assegurara maior
desempenho, organizacao e seguranca na gestao das informacgdes, especialmente diante do crescente
volume de dados recebidos e processados.

3. Area requisitante

Area Requisitante Responsavel
Coordenacao - Geral de Informacdes Estratégicas ISABELA ORZIL CANCADO DE AMORIM

4. Necessidades de Negocio

As acgdes investigativas realizadas pela CGU geram um grande volume de informacgdes, especialmente
as relacionadas com as evidéncias digitais, que demandam um ambiente de armazenamento com
grande capacidade, eficiente, seguro, confiavel e alinhado aos preceitos da forense digital. Dada a
possibilidade de as evidéncias digitais conterem informacdes pessoais sensiveis, é imprescindivel a
atencao aos preceitos da seguranca da informacao, especialmente a confidencialidade. Ainda, dada a
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complexidade da analise de evidéncias digitais é de especial importancia que o ambiente de
armazenamento seja eficiente. Portanto, séo requisitos da solucao:

1. Seguranca da informacé&o: dada a possibilidade da existéncia de dados pessoais sensiveis, é
essencial que eles estejam disponiveis apenas para quem tenha necessidade de acesso para
realizar a investigacdo. Além disso, abarque medidas robustas de seguranca para proteger as
evidéncias contra acessos ndo autorizados, vazamentos, roubos ou destrui¢éo.

2. Disponibilidade e confiabilidade: As evidéncias digitais sdo criticas para o andamento das
investigacdes, e qualquer indisponibilidade ou perda de dados pode comprometer seriamente 0s
processos. Portanto, é fundamental que o ambiente de armazenamento ofereca alta
disponibilidade e confiabilidade, com mecanismos de redundancia e backup que assegurem a
continuidade das operacoes.

3. Desempenho e velocidade: O processamento e a andlise de evidéncias digitais exigem um
ambiente de armazenamento que ofereca alto desempenho e baixa laténcia. Isso permite que as
equipes realizem suas atividades de forma agil e eficiente, sem atrasos que possam impactar o
andamento das investigacgoes.

4. Escalabilidade: O volume de informacdes geradas a cada caso investigativo ndo pode ser
previsto com precisdo, variando significativamente conforme a complexidade, escopo e
relevancia do caso. Portanto, € crucial que a solucdo de armazenamento seja escalavel,
permitindo a expansao da capacidade caso necessario.

5. Conformidade com forense digital: O armazenamento das evidéncias digitais deve seguir 0s
preceitos da forense digital, garantindo a preservacéo da cadeia de custédia, a autenticidade e a
rastreabilidade dos dados. Isso é essencial para assegurar que as evidéncias sejam validas e
aceitaveis em processos administrativos e judiciais.

7

Em resumo, a necessidade de negdcio para esta contratacdo é garantir um ambiente de
armazenamento que atenda os requisitos supracitados, assegurando que as evidéncias digitais sejam
armazenadas de forma segura, confiavel e eficiente, em conformidade com as normas de seguranca
da informacéo e os preceitos da forense digital.

5. Necessidades Tecnolégicas

O ambiente de armazenamento de evidéncias digitais ja esta implementado e opera em servidores
DELL PowerEdge R730xd, que utilizam discos rigidos do tipo SAS para o armazenamento dos dados.
No entanto, alguns desses discos apresentaram falhas, comprometendo a capacidade de
armazenamento e a confiabilidade do sistema.

As necessidades tecnolégicas, neste caso, envolvem a substituicdo dos discos SAS defeituosos, aliada
a expansdo da capacidade de armazenamento visando manter o ambiente de armazenamento
funcionando de forma adequada e garantir a continuidade dos servigos. Essa aquisicao deve atender
aos seguintes requisitos técnicos:

1. Compatibilidade com os servidores existentes: os discos SAS adquiridos devem ser
totalmente compativeis com os servidores DELL PowerEdge R730xd, garantindo integracao
perfeita e funcionamento sem interrupcoes.

2. Capacidade de armazenamento: os discos devem ter, no minimo, 1,8TB de capacidade de
armazenamento cada.

3. Interface: os discos devem ter conexdo do tipo SAS (Serial Attached SCSI) com taxa de
transferéncia de 12 Gbps (GigaBits Por Segundo).
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. Facilidade de instalacdo e substituicdo: os discos devem possuir tecnologia hot swap, que

permite a sua substituicio sem necessidade de desligar os servidores e, portanto, néo
interromper o funcionamento do servico.

compatibilidade com os slots existentes nos servidores.

. Cache: devem possuir memoéria de acesso rapido (cache) de, no minimo, 64 MB (megabytes).
. Taxa de transferéncia: taxa de transferéncia efetiva minima de 300 MB/s (megabytes por

. Formato: os discos devem ter tamanho fisico (formato) de 2,5 polegadas, mantendo a

8. Zefrl;?lc:?a)tg Os discos devem ter garantia minima de 1 (um) ano para casos de defeito de
fabricacéo.
Resumo dos Requisitos Tecnol6gicos
#ID Nome Curto Descricao
1 |Compatibilidade Compativel com servidores DELL PowerEdge R730xd
2 |Capacidade Minima de 1,8 TB por disco
3 |Interface SAS (Serial Attached SCSI) de 12 Gbps (GigaBits Per Second)
4 |Hot Swap Apresentar tecnologia de substituicdo a quente (hot swap)
5 |[Tamanho fisico 2,5 polegadas
6 |Cache Minimo de 64 MB
7 |Taxa de transferéncia [Minimo de 300 MB/s
8 |Garantia minima de 1 ano

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

N&o ha requisitos adicionais além dos ja citados nos itens acima.

7. Estimativa da demanda - quantidade de bens e servicos

Para a solucéo dos problemas de armazenamento sera necessaria aquisi¢cao de 23 discos rigidos do
tipo SAS, distribuidos da seguinte forma:

1. Substituicdo de discos em falha:
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o 02 discos serao utilizados para substituir os discos que estdo em falha nos servidores
DELL PowerEdge R730xd, restaurando a capacidade de armazenamento e restabelecendo
0s mecanismos de redundancia.

2. Expanséo da capacidade de armazenamento:

o 15 discos serdo utilizados para preencher slots vazios nos servidores, aumentando a
capacidade de armazenamento e proporcionando escalabilidade ao ambiente. Essa
expansao visa dar maior sobrevida aos servidores, que poderdo dar suporte a um namero
maior de casos investigativos.

3. Reserva técnica:

o 06 discos serdo mantidos como reserva técnica, para substituicdo imediata em caso de
futuras falhas. A quantidade de discos destinada a reserva técnica foi definida com base em
critérios de proporcionalidade e histérico de falhas, essa reserva é importante para
minimizar os riscos de inoperancia e perda de dados, visto que podera restabelecer os
mecanismos de redundancia em um menor tempo possivel.

A aquisicdo desses 23 discos SAS visa, portanto, ndo apenas resolver os problemas imediatos
relacionados aos discos em falha, mas também proporcionar uma solucéo escalavel e resiliente para o
ambiente de armazenamento, garantindo a continuidade das operacfes e a seguranca dos dados
armazenados.

8. Levantamento de solucoes

Software Publico
N&o se aplica, uma vez que néo se trata de demanda de solucdo de software.
Necessidades similares em outro 6rgédo ou entidade da Administracdo Publica

N&o se aplica, dado que a contratacdo tem por objetivo solucionar problemas da infraestrutura ja
existente.

Alternativas do mercado

O presente ETP apresenta como principal solucdo adquirir discos rigidos do tipo SAS para 0s
servidores atuais da DIE, com o objetivo de dar sobrevida a solucdo de armazenamento existente.
Embora existam diversas solugdes para armazenamento de dados, nenhum atende aos requisitos de
celeridade e conveniéncia. Celeridade, pois, o ambiente atual da DIE estd com discos em falhas que
podem implicar na perda de informacdes sensiveis para CGU. Conveniéncia porque a DIE precisara de
mais tempo para coordenar a mudanca para um novo ambiente de armazenamento, dado que serdo
necessarios estudos e trabalhos para realizar sua implantacdo, a migracdo dos dados dos casos
existentes, planejamento em aquisi¢cao de conhecimento e treinamentos, entre outras medidas.

No entanto, se faz oportuno mencionar que foram avaliadas alternativas mais proximas da aquisi¢cao
de discos rigidos, como a contratacdo de suporte técnico para os servidores atuais e a aquisicdo de
novos servidores com maior capacidade de armazenamento. Ambas as alternativas foram
consideradas inviaveis pelos seguintes motivos:

Solucéo 1. Contratacdo de Suporte Técnico

* |dade dos servidores: os servidores DELL PowerEdge R730xd ja possuem mais de cinco anos
de uso, prazo em que a DELL normalmente oferece suporte técnico. Apos esse periodo, o
suporte torna-se limitado ou indisponivel.
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e Custo: dada a idade dos servidores, o custo da contratacdo de suporte técnico torna-se muito
elevado.

e Limitacdo de capacidade: a contratacdo de suporte técnico ndo permitiia 0 aumento da
capacidade atual de armazenamento dos servidores, fator essencial para dar sobrevida a esses
equipamentos.

* Reserva Técnica: embora o suporte técnico possa agilizar a resolucao de falhas, ele ndo permite
a criacdo de uma reserva técnica de discos. Para implementa-la com o suporte técnico, seria
necessario remover discos em uso, acarretando a reducdo da capacidade de armazenamento
atual.

Solucgéo 2. Aquisicdo de Novos Servidores

¢ Custo elevado: a compra de novos servidores com maior capacidade de armazenamento
implicaria em um investimento significativamente maior do que a simples aquisicdo de discos
rigidos para os servidores atuais.

* Tempo de implementacgéo: a aquisicdo de novos servidores demandaria um prazo extenso para
realizar implantacdo, treinamento e migracdo dos dados. Esse tempo adicional deixaria o
ambiente de armazenamento atual em situacao de risco por um periodo prolongado, o que néo é
viavel dada a urgéncia da situacao.

e Estudos em andamento: importante relatar que a DIE ja esta realizando estudos para a
aquisicao de novos servidores que substituirdo os atuais, visando modernizar a infraestrutura de
armazenamento e atender as futuras demandas. Nesse cenario, 0s servidores atuais continuaria
em uso para aplicacées nao criticas e quando houvesse a necessidade de maior capacidade de
armazenamento.

Assim, em razdo dos motivos apresentas anteriormente, a aquisicdo de discos rigidos para 0s
servidores atuais é a solucdo mais viavel e adequada para responder aos problemas atuais de forma
rapida e eficiente. Essa medida permitira sobrevida ao ambiente de armazenamento atual e
possibilitara que a DIE realize as acbes de modernizacdo da infraestrutura de armazenamento em
tempo exequivel.

Solucéo 3. Aquisicado de discos rigidos SAS

* A aquisicdo de discos rigidos SAS: compativeis com os servidores DELL PowerEdge R730xd
foi considerada como solugcdo viavel, por atender aos requisitos técnicos, operacionais e
econdmicos da contratacdo. Essa alternativa foi comparada com outras opcdes de mercado
(suporte técnico e aquisicdo de novos servidores), sendo considerada a mais adequada para
garantir a continuidade das operacgdes, a escalabilidade do ambiente e a mitigacao dos riscos de
perda de dados. A solucdo apresenta menor custo, menor tempo de implementacdo e maior
aderéncia a infraestrutura existente.

9. Analise comparativa de solucoes

Avaliacao das solucdes identificadas frente aos requisitos

Critério Solucédo 1: Contratacdo Solucédo 2: Aquisicéao
de Suporte Técnico de Novos Servidores
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Solucgéo 3:

Aquisicao de
Discos SAS
Compatibilidade Parcial (suporte limitado  Requer nova Total com
pela idade dos servidores) infraestrutura servidores
atuais

Capacidade de
expansao

N&o permite expansao Alta, mas exige

migragao

Alta (15 discos
para expansao)

Custo estimado Elevado e pouco vantajoso Muito elevado R$ 36.791,57

Tempo de Imediato

implementacgéo

Médio (dependente de
fornecedor)

Longo (implantacéo e
migracao)

Risco de perda Meédio (sem reserva Baixo apos implantacdo Baixo

de dados técnica) (substituicdo
imediata +
reserva)

Reserva técnica Nao aplicavel Requer aquisicéo Sim (06

adicional unidades)

Aderéncia a Parcial Nenhuma Total

infraestrutura

atual

Escalabilidade N&o aplicavel Alta apés implantacdo Imediata e
modular

Justificativa
técnica

Viabilidade
operacional

Custo elevado e sem
ganho funcional

Baixa

Aquisicdo de Discos Rigidos SAS.

Alto custo e tempo de
implantacéo

Média

Solucdo mais
econdmica e
agil

Alta

Solucédo 3:

* Descricdo da solucdo: aquisicdo de discos rigidos do tipo SAS para os servidores DELL
PowerEdge R730xd
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* Fornecedores da solucdo: lojistas de equipamentos de informéatica em geral ou empresas
especializadas em venda de equipamentos para Data Center.
* Quem utiliza e valor pago: Diretoria de Informacdes e Pesquisas Estratégicas (DIE)
o Diferentes formas de contratacdo: Bens/Compra.
* Diferentes Métricas: unidade.
¢ Diferentes formas de pagamento: Unico
* Requisitos da solucéo

o Capacitacdo: nao ha.

© Legais:

o Garantia e Manutencao: 01 (um) ano.

o Temporais: ndo ha.

© Seguranca e privacidade: ndo se aplica.

o Sociais, ambientais e culturais: sera incluida clausula contratual recomendando que 0s
fornecedores adotem praticas sustentaveis, como o0 uso de embalagens reciclaveis e a
destinagcdo correta dos discos substituidos, em conformidade com a legislacdo ambiental
vigente.

o Arquitetura Tecnoldgica: ndo se aplica.

o Projeto, Implementacao e Implantacéo: ndo se aplica.

o Experiéncia e formacédo de equipe: ndo se aplica.

o Metodologia de Trabalho: ndo se aplica.

e Atendimento aos padrées e modelos do Governo Eletronico:

o ePing: Nao se aplica

© eMag: Nao se aplica

o ePwg: Nao se aplica

o Padrdes de Design System: Nao se aplica

o |CP-Brasil: Nao se aplica

o e-ARQ: N&ao se aplica

* Necessidade de adequacdo do ambiente para implantacdo e operacdo da solugao: nao ha.

* Mecanismos de continuidade da solucdo (caso o contrato seja encerrado): ndo se aplica,
estudos para aquisicdo de nova solugéo estdo em andamento pela DIE.

e Critérios de comparacdo das solucbes, pensando também no alcance dos objetivos da
contratacao: ndo se aplica.

10. Registro de solucoes consideradas inviaveis

Foram avaliadas e descartadas as seguintes alternativas, por ndo atenderem aos requisitos
técnicos, operacionais e econémicos da contratacao:

1. Contratacéo de suporte técnico para os servidores DELL PowerEdge R730xd

Idade dos equipamentos: os servidores possuem mais de cinco anos de uso, periodo apés o
gual o suporte oficial da fabricante (DELL) se torna limitado ou indisponivel.

Custo elevado: a contratacdo de suporte técnico para equipamentos fora da garantia
representa investimento desproporcional frente ao beneficio.

Limitacdo funcional: o suporte técnico ndo resolve o problema de capacidade de
armazenamento, nem permite a criagdo de reserva técnica.
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2. Aquisicéo de novos servidores

Custo elevado: a substituicdo completa da infraestrutura demandaria investimento
significativamente superior a aquisicdo dos discos SAS.

Prazo de implementag&o: a compra de novos servidores exigiria tempo adicional para
planejamento, aquisicdo, implantacdo e migracdo de dados, o que colocaria em risco a
continuidade das operacdes investigativas.

Planejamento em andamento: a DIE ja estd conduzindo estudos para modernizacdo da
infraestrutura, o que reforca que a aquisicdo imediata de novos servidores seria precipitada e
potencialmente antiecondémica.

11. Analise comparativa de custos (TCO)

Para a aquisicdo dos 23 discos SAS, sera um investimento de aproximadamente R$ 1.599,63 (um mil
e quinhentos reais) por disco, perfazendo um total de R$ 36.791,57 (trinta e seis mil, setecentos e
noventa e um reais e cinguenta e sete centavos).

12. Descricao da solucao de TIC a ser contratada

Aquisicdo de 23 discos rigidos SAS de 1.8TB compativeis com os servidores DELL PowerEdge
R730xd.

13. Estimativa de custo total da contrata¢ao
Valor (R$): 36.791,57

Foi realizada a pesquisa de precos de DISCOS SAS de 1.8TB, considerando que se trata de
componentes amplamente disponiveis no mercado. A coleta de valores prévia foi feita junto a
fornecedores diversos, resultando nos seguintes precos unitarios identificados:

Fonte do preco Valor unitario (R$)
Magazine Luiza R$ 1.999,00
Servidores Space R$ 1500,00

Mercado TI R$ 1.299,90
Média R$ 1.599,63

O Custo estimado prévio da compra de 23 discos é de R$ 36.791,57 (trinta e seis mil, setecentos e
noventa e um reais e cinquenta e sete centavos).

14. Justificativa técnica da escolha da solucao

De acordo com o estudo comparativo, as solu¢cdes de mercado foram verificadas e submetidas a
analise dos requisitos definidos pela equipe de planejamento desta contratacdo. De acordo essa
analise, identificou-se:
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Custo: A Aquisicéo dos discos SAS € a solugcdo mais econdmica.

Implementacéo: A aquisicdo com consequente substituicdo dos discos pode ser realizada em prazo
reduzido, dado que ndo demanda processos complexos de migracao de dados, configuragcao de novos
sistemas ou treinamento da equipe. Isso garante que o ambiente de armazenamento seja restaurado
de forma agil, minimizando o tempo de inatividade.

Reducdo do risco de perda de dados: a solugcdo escolhida permite que o ambiente de
armazenamento seja restaurado no menor prazo possivel, reduzindo significativamente o risco de
perda de dados devido as falhas dos discos atuais. A rapida substituicdo dos discos defeituosos
garante a continuidade das operacdes e a integridade das evidéncias digitais armazenadas.

Manutencdo da infraestrutura existente: a substituicdo dos discos SAS mantém a infraestrutura
atual de servidores DELL PowerEdge R730xd, evitando a necessidade de migracdo de dados ou
alteracdes significativas no ambiente. Isso simplifica 0 processo e reduz os riscos associados a
mudancas estruturais.

Escalabilidade: a aquisicdo de discos adicionais para preencher slots vazios nos servidores
proporciona um aumento imediato na capacidade de armazenamento, atendendo as necessidades
atuais e permitindo uma escalabilidade inicial sem a necessidade de investimentos adicionais em
infraestrutura.

Assim sendo, para a continuidade das analises comparativas, necessarias a conclusdo deste ETP,
sera considerada a solucao de aquisicdo dos discos SAS nos servidores existentes, sob a hipotese de
contratacao direta, por dispensa de licitacao.

15. Justificativa economica da escolha da solucao

A solucdo 3 foi escolhida por apresentar melhor custo-beneficio diante dos critérios previamente
definidos, conforme tabela apresentada na Analise comparativa de solucdes. A Solucédo 3, é a solucéo
de menor custo.

16. Beneficios a serem alcancados com a contratacao

Essa contratacdo trara diversos beneficios a CGU, pois ira garantir um ambiente de armazenamento
gue atenda os requisitos supracitados, assegurando que as evidéncias digitais sejam armazenadas de
forma segura, confiavel e eficiente, em conformidade com as normas de seguranca da informacéo e os
preceitos da forense digital.

17. Providencias a serem Adotadas

N&o havera necessidade de nenhuma providéncia de ajuste ou mudanca na estrutura atual do servidor
forense.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
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18.1. Justificativa da Viabilidade

Consoante o inciso V do art. 11 da Instrucdo Normativa n° 1 de 4 de abril de 2019, da SGD/ME, esta equipe de planejamento, instituida pelo Ato de
Designacdo 3704227, declara viavel esta contratacdo com base neste Estudo Técnico Preliminar.

19. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de

2020.

HENRIQUE APARECIDO DA ROCHA
AUTORIDADE MAXIMA DE TIC

1Y
tf Assinou eletronicamente em 25/08/2025 as 15:39:45.

DEMETRIUS BATISTA BORGES

Integrante Técnico

1Y
tf Assinou eletronicamente em 25/08/2025 as 15:37:54.

ISABELA ORZIL CANCADO DE AMORIM

Integrante Requisitante

1Y
t“? Assinou eletronicamente em 29/08/2025 as 16:09:34.
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