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PRATICA

1) TITULO

Reestruturacdo do processo de tratamento das dendncias pela Ouvidoria-Geral da
Petrobras

2) DESCRICAO DA PRATICA - limite de 8 (oito) paginas:

A Petrobras passou por um forte desgaste e prejuizo a reputacdo a partir da Operagéo
Lava-Jato. Como forma de assegurar seus publicos de relacionamento quanto as licbes
aprendidas, a companhia tomou varias medidas de aprimoramento de sua governanca
e 0S seus controles internos.

Assim, em maio de 2015, o Conselho de Administracdo da Petrobras determinou uma
série de providéncias entre as quais a realizacdo do processo de sele¢do do novo
ouvidor-geral da Petrobras por empresa especializada, com a escolha final ficando a
cargo do Conselho de Administragcéo, e a contratacao de empresa externa para operar
o Canal de Dendncia para atender a todas as empresas controladas do Sistema
Petrobras.

A decisdo de contratar empresa externa para operar o Canal de Denuncia, naquele
momento, foi fruto da observacdo do Conselho de Administracdo da Petrobras acerca
das boas praticas de mercado.

Os principais objetivos dessa contratacéo foram:

1- A melhoria da percepcdo de seguranca por parte dos denunciantes,

encorajando sua participacdo no combate a fraude e a corrupcéo, ja que
reduziria a possibilidade de retaliacao;

2- O fortalecimento dos controles no processo de tratamento das denuncias, de
forma a garantir sua rastreabilidade em todas as fases do processo e o
tratamento de toda denlncia registrada na ferramenta.

Operante desde novembro de 2015, o Canal de Dendncia pode ser acessado por
telefone ou pela internet e oferece uma série de melhorias, tais como:

3- Funcionamento 24 horas por dia nos 365 dias do ano;

4- Atendimento em portugués, inglés e espanhol;

5- Protecdo ao denunciante, ja que ndo ha registro dos IPs (Internet Protocol)
dos computadores, nem rastreamento das ligacdes.

No conjunto das melhorias implementadas com o Novo Canal, destaca-se a
possibilidade de o denunciante manter-se informado sobre o tratamento de sua
denuncia até a conclusdo. Para isso, 0 denunciante recebe, no momento em que
apresenta sua manifestacdo, um codigo de acesso que devera ser digitado na pagina
do Canal exposta abaixo. A possibilidade de monitorar o tratamento da denuncia ndo
apenas fortalece o compromisso da Ouvidoria-Geral com a transparéncia, como
também enseja um controle a mais por parte do denunciante, contribuindo para o seu
engajamento no processo.
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Acompanhamento da denuncia

‘Como funciona o Canal de Digite aqui o cddigo:

Deniincia Petrobras?
A dentincia pode ser anGnima?
Fazer deniincia pela internet

Acompanhamento da dentncia

Digite os caracteres no campo abaixo.

Vocé esta em um ambiente seguro c
& sigiloso, hospedado fora do
Sistema Petrobras, & administrado
pela Contato Segura.

CONSULTAR RESPOSTA

Promavemas um ambiente de
protegio contra qualquer forma de
retaliacio aos que, de boa fé,
denunciarem a prética de crimes,
atos de improbidade, vidlagao de
normas e/ou leis ou qualquer cutro
ato ficito praticado contra a
companhia.

A tabela abaixo, utilizada em novembro de 2015, durante a disseminagdo do novo
canal para os publicos interno e externo da Petrobras, resume o0s avancos, em
comparacao com o canal até entdo existente (chamado na peca informativa de “Modelo
Atual”).

MODELO ATUAL NOVO CANAL DE DENUNCIA

Processo de recebimento:

Processo de recebimento: - por empresa externa independente

- pela Ouvidoria-Geral
da Petrobras.

Canal restrito a denincias

relacionadas a questdes contabeis,

financeiras, controles internos e
auditorias (Lei Sarbanes-Oxley).

Canal restrito ao publico interno.

e especializada no servico de
recebimento, coleta e escuta
de dentincias da Petrobras.

Canal aberto para qualquer dendncia
relacionada a Petrobras.

Canal aberto a todos os publicos.

Anonimato garantido a denunciantes
que apresentem qualquer tipo de
denidncia, exceto aquelas envolvendo
questoes comportamentais
(assédio moral, assédio sexual,
violéncia fisica e psicolégica).

Anonimato restrito as dendncias
previstas na Lei Sabanes-Oxley.

A implementacdo do novo Canal exigiu o desenho de um rito proprio de tratamento de
dendncias de fraude e corrupgcdo, a revisdo da Politica e Diretrizes da Funcéo
Ouvidoria do Sistema Petrobras e a reestruturacdo da Ouvidoria-Geral, com a criagdo
de geréncias especificas para cuidar das denuncias, dos reportes a Direcdo Superior e
a interacdo com as demais ouvidorias do Sistema Petrobras.

A partir dessas mudancas, as etapas de tratamento das denudncias de fraude e
corrupgao passaram a ser:

1- Triagem teméatica das manifestacfes recebidas pelo Canal de Denuncia para
posterior distribuicdo entre as pertinentes geréncias e/ou coordenacdes de
tratamento. Nas dendncias de fraude e corrupcdo, antes da distribuicdo a
coordenacao pertinente, aplica-se ao relato uma Matriz de Risco. Trata-se de
metodologia de classificacdo dos relatos segundo uma 6tica de potenciais




impactos negativos as atividades da companhia se, ao final de sua
apuracédo, a denuncia for confirmada. Os riscos sdo avaliados por técnicas
qualitativas e quantitativas, permeadas por critérios distribuidos em cinco
grandes categorias:

- Criticidade 1: Materialidade e valor envolvido;

- Criticidade 2: Risco a Imagem da empresa;

- Criticidade 3: Risco em funcéo do cargo/funcédo ocupado pelo denunciado e/ou
envolvido;

- Criticidade 4: Fundamentacao e Detalhamento do relato e

- Criticidade 5: Temporalidade do relato.

O objetivo inicial da aplicacdo da Matriz de Risco € agregar valor aos reportes
encaminhados a Alta Administracdo e estabelecer um acompanhamento diferenciado,
junto a Diretoria de Governanca, Risco e Conformidade — DGRC, das demandas
consideradas de alto e muito alto risco.

muito altorisco
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B altorisco
C médiorisco
D baixorisco

2- Apo6s a distribuicdo, as denuncias sdo avaliadas pelo coordenador e/ou
gerente com atribuicdo e distribuidas a equipe de analistas. Os analistas da
Ouvidoria-Geral definem os elementos da denuincia, mantém contato com a
area apuradora e estipulam os prazos-padrdo. Ato continuo, as dendncias séo

encaminhadas para apuracdo junto a area de Conformidade da Petrobras,
unidade integrante da Diretoria de Governanca, Risco e Conformidade.

3- Finalizado o trabalho da area de Conformidade, os analistas da Ouvidoria-
Geral recebem e avaliam as respostas aguelas denuncias que foram apuradas
ou verificadas e havendo acéo corretiva a ser implementada ou sancéo a ser
aplicada, essas providéncias serdo tomadas pelas respectivas areas gestoras e
monitoradas pela Ouvidoria-Geral.

4- Ao receber as respostas das areas de apuracao, os protocolos sdo encerrados

com preenchimento minucioso de todos os campos do sistema para que
possamos extrair dados para reportar a diregdo superior da companhia.

Esquematicamente, temos o seguinte fluxo de tratamento de dendncias:




Receber Protocalar  Analisar e Distribuir Tramitar:  Apurar Analisar a  Responder Implementar Encerrar
dendncia ouregistrar  classificar e formalizar resposta  ao acdes

Encaminhar resultado denunciante  corretivas

dendncia

Solicitar
informacdes

Arguivar
denuncia

5- Trimestralmente, a Ouvidoria-Geral reporta os dados relevantes extraidos
desse processo ao Comité de Auditoria Estatutario, a Diretoria Executiva, ao
Conselho de Administracdo e ao Conselho Fiscal. Em nossos relatérios, com
énfase nos aspectos qualitativos, sdo encaminhados a Alta Administracdo da
Petrobras informagbes sobre i) as atividades gerais da Ouvidoria,
categorizando as demandas por temas, areas mais demandas, etapas de
tratamento, pontos de destaque e aten¢do, dentre outros, e ii) as dendncias de
fraude e corrupcéo. Neste ponto, séo reportados dados sobre a Petrobras e as
demais sociedades controladas que tenham aderido ao Canal de Denuncia.
Também sdo apresentados, dentre outros itens, um balanco geral das
denudncias de fraude e corrupcao, etapas de tratamento junto a area apuradora,
tempo de apuragéo, status de encerramento, evolugdo mensal de recebimento,
areas e temas mais demandados e os grupos de riscos destas denuncias,
segundo uma oOtica de potenciais impactos negativos aos negocios da
companhia caso sejam, ao final, confirmadas.

A entrada em funcionamento do Canal ensejou uma rapida adesao por parte do
publico. Do dia 18 de novembro até o final de 2015, foram recebidas 230
denuncias e, somente no primeiro trimestre deste ano, foram computadas outras
370. Os numeros mais recentes confirmam a percepcdo de que o Canal de
Denuncia constitui uma bem-sucedida iniciativa implementada pela Petrobras.
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3) HISTORICO DA IMPLEMENTACAO - limite de 2 (duas) paginas:

A reestruturagdo do processo de tratamento das denuncias de fraude e corrupcéo pela
Ouvidoria-Geral teve como marco inicial a determinacédo do Conselho de Administracao
da Petrobras de que fosse contratada, por meio de licitacdo, uma empresa externa




para operacdo do Canal de Denuncia da companhia. A contratacdo se deu em
setembro de 2015, mediante a decisdo de que o canal atuaria como ponto oficial Unico
de todas as unidades da Petrobras e das empresas subsidiarias e controladas para o
registro formal de dendncias.

A Ouvidoria-Geral supervisionou a elaboracdo de uma campanha de divulgacdo do
Canal de Denuncia, que previu as etapas de pré-lancamento (outubro de 2015),
lancamento (novembro de 2015) e sustentacdo (2016). A veiculacdo de pecas
informativas especificas para cada publico (funcionarios, fornecedores, imprensa,
acionistas) teve o0 objetivo de assegurar aos potenciais denunciantes sobre o
anonimato e a eficiéncia da nova ferramenta.

Ainda como parte das acOes da Petrobras para melhorar seus controles internos, foi
concluido, em janeiro de 2016, o processo de selecdo, por empresa especializada, do
novo ouvidor-geral, com mandato de trés anos e possibilidade de apenas uma
reconducdo para a funcédo, imprescindivel para conferir credibilidade ao canal e ao
proprio tratamento das denuncias pela companhia.

Na sequéncia, em fevereiro de 2016, em continuidade as melhorias no processo de
tratamento, foi criada e implementada uma Matriz de Risco para as denuncias de
fraude e corrupcao.

Em marcgo de 2016, foi apresentado ao Conselho de Administracéo o novo de relatorio
da Ouvidoria-Geral, com dados estatisticos e analises qualitativas que consistem em
sintese do novo processo de tratamento de denuncias pela Ouvidoria-Geral da
Petrobras.

4) RELEVANCIA DA PRATICA EM RELACAO AOS CRITERIOS INDICADOS NO
ARTIGO 13 DESTE REGULAMENTO - limite de 2 (duas) paginas:

Em 2012, a ACFE (Association of Certified Fraud Examiners), em seu relatério para as
nacodes, revelou que 43,3% das deteccbes de fraude provém das denudncias. Portanto,
um canal de denudncia eficiente apresenta-se como grande aliado para a deteccéo de
desvios e para o combate da corrupcéo.

A implementacdo do novo Canal de Denudncia permitiu otimizar e conferir mais
eficiéncia a todas as demais etapas do processo. Isso porque o recebimento das
denuncias, delegado a empresa contratada, consiste em etapa preparatoria do
processo, que passa a ter duas atividades-chave: a analise das denuncias e 0
monitoramento das denuncias em apuragdo, com a cobranga periddica das areas e
reportes a Direcdo Superior da companhia. Destaca-se ainda, na fase final do
processo, 0 escrutinio rigoroso de todas as respostas de apuracdes recebidas pela

Ouvidoria-Geral.

E possivel constatar que houve um fortalecimento da percepgdo de seguranca dos
denunciantes ao utilizar canal externo, com as garantias que lhe séo inerentes, como a
impossibilidade de identificagdo do IP ou de rastreamento do numero de telefone do
denunciante.

O aprimoramento do processo de tratamento de denuncia, ao criar um ambiente
altamente favoravel para essa pratica, resultou, por fim, em instrumento poderoso de
prevencdo dos desvios e da corrupc¢do, pois a construcdo de um aparato atuante e




eficiente acaba por inibir comportamentos indesejados.

Observacgao 1: utilizar espagamento simples e fonte tamanho 12.
Observacgéao 2: o limite de paginas nos campos 2, 3 e 4 inclui a possivel utilizacdo de
graficos, fotos e demais elementos visuais.




