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AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

1. APRESENTACAO.

A THE PERFECT LINK, empresa de auditoria com 28 anos de
atuacdo, é lider do seguimento de auditoria de processos eleitorais e assembleias (convencionais, eletrénicos
ou mistos), e referéncia na pericia forense em diversas areas do conhecimento.

A THE PERFECT LINK possui sede prépria em S3ao Paulo e
escritério em Lisboa, Portugal, contando com laboratdrios de nivel internacional, ferramentas de auditoria e
pericia profissionais e licenciadas, além de contar com profissionais capacitados e reconhecidos
internacionalmente, trazendo confianca e reconhecimento para os documentos emitidos pela empresa, em
esfera administrativa ou judicial.

Conhega um pouco mais da THE PERFECT LINK em nossa
apresentacdo institucional deste ano www.theperfectlink.com.br/img/apresentacao.mp4 e visite nosso site

www.theperfectlink.com.br .

Desde o inicio da utilizagao de elei¢cdes eletronicas por Internet
por autarquias, como Conselhos Federais, Associagdes de Classe, Fundos de Previdéncia, e outros, no ano de
2008, auditamos com sucesso mais de 650 processos eleitorais, dentre eles:

Entre os diversos processos auditados, estdo os processos

eleitorais:
e  REFER - Fundacdo Rede Ferroviaria de Seguridade Social- 2 Pleitos;
e OAB - Ordem dos Advogados do Brasil — Elei¢des de 2024;
e OAB-Ordem dos Advogados do Brasil — Eleicdes de 2021;
e OAB - Ordem dos Advogados do Brasil — Quintos Constitucionais de SC, SP, MA e DF;
e  TRE-TO —Tribunal Regional Eleitoral de Tocantins;
e AMP — Associagdo Médica Brasileira — 2 Pleitos;
e CFM-Conselho Federal de Medicina— 2 Pleitos 512.443 eleitores habilitados, 397.941
votantes Unicos e 417.565 votos;
e COFEN - Conselho Federal de Enfermagem — 3 Pleitos, sendo 1.262.118 eleitores
habilitados, 806.006 votantes Unicos e 854.739 votos;
e CFC - Conselho Federal de Contabilidade — 4 Pleitos - 528.826 eleitores habilitados,
238.419 votantes Unicos e 238.419 votos;
e  CONFEA - Conselho Federal de Engenharia e Arquitetura — 6 Pleitos;
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e  PETROS - Fundo de Previdéncia da Petrobras — 3 Pleitos;

e  Postalis — Fundo de Previdéncia dos Correios — 3 Pleitos.

e  REFER - Fundagdo Rede Ferroviaria de Seguridade Social — 2 Pleitos;

e  Metrus - Instituto de Seguridade Social — 6 Pleitos;

e  (Cifrdo — Fundacgdo de Previdéncia da Casa da Moeda do Brasil;

e  SABESPREV - Fundacao Sabesp de Seguridade Social — 4 Pleitos;

e  Sistema Helios Voting — Versdo da Universidade Federal DO MARANHAO — UFS/SC.

A THE PERFECT LINK estd localizada em sede prépria no bairro da Barra Funda, Sdo Paulo,
e possui escritorio comercial em Lisboa, Portugal, oferecendo os servigos:

e Auditoriaem TI;

e Pericia Forense em Diversas Areas do Conhecimento;

e Arbitragem Técnica;

e Auditoria de Eventos na Internet (Eleigdes, Campanhas Publicitarias, etc.);
e Observagao Nacional e Internacional em Eleigdes Nacionais e Regionais;

e Auditorias de Conformidade / LGPD;

e Pareceres sobre seguranga em elei¢cOes eletronicas de autarquias.

Nossa diretoria é graduada em faculdades de primeira linha:

e Anidlise de Sistemas / Administracdo de Empresas / Ciéncias Juridicas;
e Pds-graduada em Direito Eletronico / Pericia Criminal / Ciéncias Criminais;
e Sociedade da Informacdo e Direito de Autor — Universidade Cldssica de Lisboa.

Somos membros efetivos e atuantes em diversas entidades:

e The British Society of Criminology — BSC - UK;

e The British Computing Society — BCS - UK;

e The Information Systems Audit and Control Association - ISACA — EUA;

e The Academy of Criminal Justice Sciences — ACJS - EUA;

e The International Association of Computer Investigative Specialists — IACIS - EUA;
e High Technology Crime Investigation Association - HTCIA — EUA;

e Academia Portuguesa de Ciéncias Forenses — APC Forenses - POR;

e Associa¢do Portuguesa de Direito Intelectual - APDI — POR

e Associagdo Brasileira de Normas Técnicas — ABNT;

e Fundacdo Nacional de Qualidade - FNQ.
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2. DECLARACAO DE ACEITACAO.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., conforme os documentos anexos, declara ter aceitado de forma integral e irretratavel as
condicGes e exigéncias contidas no edital, bem como a legislacdo pertinente ao assunto, além de anuir com as
disposicGes de Compliance e Protecdo de Dados da CBTU.

Sao Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.
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3. PROPOSTA COMERCIAL.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

3.1 - Descrigao dos Servigos:

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., inscrita no CNPJ 01.912.699/0001-29, com sede a Rua Lopes Chaves, 471 — Barra Funda —
CEP 01154-010 — S30 Paulo, SP — Telefones 11 98540-0660/ 3663-6060 / Fax 11 3663-2929 e escritdrio em
Lisboa, Portugal, e-mail contato@theperfectlink.com.br, atuante em todo o territério nacional, Portugal e
Espanha, propde, para execucao dos servicos de AUDITORIA do Processo Eleitoral 2026 da COMPANHIA
BRASILEIRA DE TRENS URBANOS, com os protocolos préprios de Auditoria de Processos Eleitorais da THE
PERFECT LINK, com os seguintes pregos e condigdes:

1 O levantamento de informagdes preliminares: Estudo da legislagdo interna eleitoral e suas regras de negdcio.

Levantamento de processos administrativos e andlise administrativa das fazes eleitorais.

A auditoria de informatica: Andlise em cddigos de aplicagdo; validagdo e teste dos algoritmos criptograficos e fungdo de hash (sequéncia Unica de
identificagdo de informagdo) utilizada na alteragdo da senha pelos usuarios finais; andlise de funcionamento sistémico (sigilo,efetividade de escolha);

garantias ao eleitor de que o voto é secreto; garantias ao eleitor de que seu voto realmente foi computado para o candidato escolhido;

Emissdo de Laudo de Auditoria — Emissdo de Laudo de Auditoria por profissionais seniores, com habilitagdo académica e legal plena (nivel superior e pos-
graduagdo) nas areas do conhecimento de Administragdo e Tecnologia.

Veja mais detalhes dos servigos propostos em https://theperfectlink.com.br/img/cbtu-2026.mp4

NOTAS:
1. Auditoria é atividade de nivel superior em Administracdo ou Contabilidade, verifique sempre a qualificagdo académica formal do

responsavel técnico da empresa — e que ele seja sdcio ou registrado na empresa. Atente as simulagdes de responsabilidade técnica.
2. A eventual apresentacdo de atestados de capacidade técnica ndo supre a inexisténcia de habilitacdo académica.
3. A Auditoria de Processos Eleitorais é atividade especifica, considere sempre empresas especializadas.
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3.2 - Condi¢6es Comerciais:

e Valor da Proposta: RS 19.500,00 — Dezenove mil e quinhentos reais.

e Validade da Proposta: 120 Dias.

e Forma de Pagamento:
e (Crédito em conta corrente, mediante a apresentacdo de nota fiscal com a indicacdo dos dados
bancérios da empresa.
e  Em duas parcelas, a serem pagas:
o 12 Parcela apés a assinatura do contrato
o 22 Parcela apds a apresentacao do laudo final de auditoria e da aceitacdao dos servicos.

e Prazo de execugao:
Conforme calendario eleitoral.

e Tributos e Impostos:
Estdo inclusos todos os tributos e impostos.

o Despesas:
Nos precos acima propostos estdo inclusas todas as despesas e custos, diretos e indiretos incidentes
sobre o objeto desta prestagao de servigcos, materiais, taxas, contribuigdes sociais e demais encargos
incidentes sobre a prestagao de servigos.

e Garantia:
Garantia e assisténcia permanente sobre os servigos prestados.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.
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4. DECLARAGAO ECONOMICO-FINANCEIRA.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem afirmar que, conforme dispde seu CONTRATO SOCIAL— SEGUNDA ALTERACAO, Clausula
43, possui capital social totalmente integralizado, no montante de R$100.000,00, além de estar operando em
Sede Prdpria, avaliada em R$1.500.000,00, bem como através dos indices de liquidez e solvéncia abaixo
demonstrados, calculados na forma do art. 43 da Instru¢do Normativa n2 02, de 11 de outubro de 2010, tendo
plena capacidade para atender aos termos do Processo de Contratacdo de Auditoria do Processo Eleitoral.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.
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=Hn— PODER JUDICIARIO
- TRIBUNAL DE JUSTIGCA DO ESTADO DE SAO PAULO
CERTIDAO ESTADUAL DE D|STR|BU|QOES CIVEIS

CERTIDAO N°: 7013522 FOLHA: 1/1
A autenticidade desta certiddo podera ser confirmada pela internet no site do Tribunal de Justiga.

A Diretoria de Servigo Técnico de Informacgées Civeis do(a) Comarca de Sao Paulo -
Capital, no uso de suas atribui¢des legais,

CERTIFICA E DA FE que, pesquisando os registros de distribuigdes de PEDIDOS DE
FALENCIA, CONCORDATAS, RECUPERAGOES JUDICIAIS E EXTRAJUDICIAIS, anteriores a
15/12/2025, verificou NADA CONSTAR como réu/requerido/interessado em nome dg; *******¥xxxxiix

THE PERFECT LINK ASSESSORIA CONSULTORIA AUDITORIA EMPRESARIAL LTDA, CNPJ:
01.912.699/0001-29, conforme indicagao constante do pedido de certidao.

Esta certiddo ndo aponta ordinariamente os processos em que a pessoa cujo nhome foi
pesquisado figura como autor (a). S&o apontados os feitos com situagdo em tramitacdo ja
cadastrados no sistema SAJ referentes a todas as Comarcas/Foros Regionais e Distritais do Estado
de Sao Paulo.

A data de informatizagdo de cada Comarca/Foro pode ser verificada no Comunicado
SPI n° 22/2019.

Esta certiddo considera os feitos distribuidos na 12 Insténcia, mesmo que estejam em
Grau de Recurso.

Nao existe conexdo com qualquer outra base de dados de instituicdo publica ou com a
Receita Federal que verifique a identidade do NOME/RAZAO SOCIAL com o CPF/CNPJ. A
conferéncia dos dados pessoais fornecidos pelo pesquisado € de responsabilidade exclusiva do
destinatario da certidao.

A certiddo em nome de pessoa juridica considera os processos referentes a matriz e as
filiais e podera apontar feitos de homénimos nao qualificados com tipos empresariais diferentes do
nome indicado na certiddo (EIRELI, S/C, S/S, EPP, ME, MEI, LTDA).

Necessario complementar com a certiddo Comarcas e Turmas Recursais (Primeiro

Grau) Civel.
Esta certidao s6 tem validade mediante assinatura digital.
Esta certiddo € sem custas.
Sé&o Paulo, 16 de dezembro de 2025.
PEDIDG N° 0092641343 [N
g [T [ (fasp) |

Al



5 Poder Judiciario da Unidao
F_ 1:} 1 TRIBUNAL DE JUSTIGA DO DISTRITO FEDERAL E DOS TERRITORIOS

R gt i

CERTIDAO NEGATIVA DE DISTRIBUIQJ\O (Ac()ES DE FALENCIAS E RECUPERA(;(")ES JUDICIAIS)
12 e 22 Instancias

CERTIFICAMOS que, ap6s consulta aos registros eletronicos de distribuicdo de agdes de
faléncias e recuperagoes judiciais disponiveis até 16/12/2025, NADA CONSTA contra o nome por extenso
e CPF/CNPJ de:

THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA EMPRESARIAL LTDA
01.912.699/0001-29

OBSERVAGOES:

a) Os dados de identificagdo sdo de responsabilidade do solicitante da certiddo, devendo a titularidade ser conferida
pelo interessado e pelo destinatario.

b) A certiddo serd emitida de acordo com as informagdes inseridas no banco de dados. Em caso de exibigcdo de
processos com dados desatualizados, o interessado devera requerer a atualizagéo junto ao juizo ou 6rgéo julgador.
c) A certidao sera negativa quando nao for possivel a individualizagdo dos processos por caréncia de dados do Poder
Judicidrio. (artigo 80, § 20 da Resolugdo 121/CNJ).

d) A certiddo civel contempla agdes civeis, execucdes fiscais, execugdes e insolvéncias civis, faléncias, recuperagdes
judiciais, recuperacgdes extrajudiciais, inventarios, interdigdes, tutelas e curatelas. A certiddo criminal compreende os
processos criminais, os processos criminais militares e as execugdes penais. Demais informagoes sobre o contelido
das certiddes, consultar em www.tjdft.jus.br, no menu Servigos, Certiddes, Certiddo Nada Consta, Tipos de Certiddo.
e) As certiddes de Faléncia e Recuperagdo Judicial, Civel ou Especial atendem ao disposto no inciso Il do artigo 69 da
Lei 14133/2021.

f) Medida prevista no artigo 26 do Cddigo Penal, sentenga nao transitada em julgado.

A autenticidade devera ser confirmada no site do TJDFT (www.tjdft.jus.br), no menu Servigos, Certidoes,
Certidao Nada Consta, Validar Certidao - autenticar, informando-se o niimero do selo digital de seguranga
impresso.

Emitida gratuitamente pela internet em: 16/12/2025
Selo digital de seguranga: 2025.CTD.WR0B.0BCG.VCHU.9WA5.GA3H
% \JALIDA POR 30 (TRINTA) DIAS ***

Pagina1de 1 16/12/2025 18:07:25

NUCER - Ntcleo de Emissao de Certidoes do TIJDFT
Férum de Brasilia - Milton Sebastido Barbosa, Praga Municipal - Lote 1, Bloco A, Ala B - Térreo.
Brasilia - DF
Horario de Atendimento: 7h as 19h, de segunda a sexta-feira, exceto feriados.
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5. DECLARAGAO DE CAPACIDADE TECNICA.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem DECLARAR, que estd bastante e plenamente capacitada a execu¢do com sucesso da
Auditoria de Assembleia Eletrénica sendo, inclusive, a empresa lider nesse seguimento, tendo realizado a
auditoria dos maiores processos eleitorais e Assembleias do pais, como as que seguem abaixo atestadas, além
de possuir pessoal capacitado e especializado nesse seguimento.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.
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CONSELHO REGIONAL DE ﬁDMiNISTRACﬁQ DE SAO PAULO
A SERVICO DA ADMINISTRACAO

CERTIDAO DE REGISTRO
O CONSELHO REGIONAL DE ADMINISTRACAO DE SAO PAULO

CERTIFICA que empresa identificada no presente documento encontra-se
REGISTRADA neste Regional.

Razao Social: THE PERFECT LINK ASSESSORIA, CONSULTORIA,
AUDITORIA EMPRESARIAL LTDA

CNPJ: 01.912.699/0001-29

Capital Social: 100.000,00

Registro PRINCIPAL-CRA/SP: 019460

Endereco: RUA LOPES CHAVES 471, N° - - BARRA FUNDA - SAO
PAULO - SP - CEP: 01154010

Responsavel(eis) Técnico(s) Registro(s)
FERNANDO DE PINHO BARREIRA 070675

Apresentacao obrigatoria de CNPJ e/ou Responsavel Técnico no prazo de 30 dias
da data do registro “caso nao possua”.

A presente certidao nao quita nem invalida quaisquer débitos ou infracdes que,
posteriormente, venham a ser apurados contra o titular deste registro.

A falsificacdo deste documento constitui-se em crime previsto no Codigo Penal,
sujeitando o autor a respectiva agao penal.

Emissdao: SAO PAULO, 30 de janeiro de 2025.
Validade: 31/12/2025, desde que o registro permaneca em situagao regular.

Confirme a autenticidade e a regularidade deste documento na pagina
www.crasp.gov.br/crasp/validacao, mediante niimero de controle a seguir:

CONTROLE: efaee3b5-72d3-4800-9293-7a77f6b779d0

Rua Estados Unidos, 8365/8389 — Jd. América — CEP: 01427-001 — S30 Paule
Fone: (11) 3087-3200 Fax: (11) 2087-3256 — www.crasp.gov.br
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CONSELHO REGIONAL DE ADMINISTRAGAO DE SAO PAULO
A SERVIGO DA ADMINISTRAGAO

CERTIDAO DE REGULARIDADE PROFISSIONAL

O CONSELHO REGIONAL DE ADMINISTRAGAO DE SAO PAULO CERTIFICA que o profissional identificado no
presente documento encontra-se em situagdo REGULAR neste Regional. CERTIFICAMOS, também, que de
acordo com a Lei n°. 4769 de 09 de setembro de 1965 do Conselho Federal de Administragcdo, que do registro
deste 6rgéo fiscalizador do exercicio profissional, inexiste penalidade ético profissional até o presente momento,
que o(a) impeca de exercer a profisséo.

Nome: FERNANDO DE PINHO BARREIRA
CPF: 113.493.148-46

Registro: Profissional - CRA/SP: 070675
Data do registro: 10/02/2000

Categoria: ADMINISTRADOR

A presente certiddo ndo quita nem invalida quaisquer débitos ou infragdes que, posteriormente, venham a ser
apurados contra o titular deste registro.

A falsificacdo deste documento constitui-se em crime previsto no Cdodigo Penal, sujeitando o autor a respectiva
agao penal.

Emissédo: SAO PAULO, 17 de Dezembro de 2025
Validade: 31/03/2026, desde que o registro permanega em situagéo regular

Confirme a autenticidade e a regularidade deste documento na pagina

https://servicosonline.crasp.gov.br/6787f7aea3ad211683b23e53, mediante nimero de controle a seguir:

CONTROLE: 3c032349-fe77-41a6-8551-a12d388a73d8

Rua Estados Unidos, 865/889 - Jd. América - CEP: 01427-001 - Sao Paulo

Fone: (11) 3087-3200 Fax: (11) 3087-3256 - www.crasp.gov.br
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CONSELHO REGIONAL DE ADMINISTRAGAO DE SAO PAULO
A SERVIGO DA ADMINISTRAGAO

CERTIDAO DE PERITO JUDICIAL

O CONSELHO REGIONAL DE ADMINISTRAGAO DE SAO PAULO CERTIFICA que o profissional identificado no
presente documento encontra-se em situacdo REGULAR neste Regional, habilitado para realizar peritagem sobre o
campo da Administragdo, denominado ADMINISTRACAO, como administragéo e selegdo pessoal, organizagéo e
métodos, orgamentos, administragdo de material, administragdo financeira, administracdo mercadoldgica,
administragdo de producgéo, administragéo hospitalar, comércio exterior, informatica (analise de sistemas), relacdes
industriais, calculos judiciais, administragcdo de condominios, bem como outros campos em que esses se
desdobrem ou aos quais sejam conexos, nos termos do artigo 156, paragrafo 1°. do Cddigo de Processo Civil, na
Lei n°. 4769 de 9 de setembro de 1965 e nas Resolugbes Normativas do Conselho Federal de Administragdo
pertinentes ao caso. CERTIFICAMOS, também, que de acordo com a Lei n°. 4769 de 09 de setembro de 1965 do
Conselho Federal de Administragcdo, que do registro deste 6rgao fiscalizador do exercicio profissional, inexiste

penalidade ético profissional até o presente momento, que o(a) impega de exercer a profissao.
Nome: FERNANDO DE PINHO BARREIRA

CPF: 113.493.148-46

Registro: Profissional - CRA/SP: 070675

Data do registro: 10/02/2000

Categoria: ADMINISTRADOR

A presente certiddo ndo quita nem invalida quaisquer débitos ou infragbes que, posteriormente, venham a ser

apurados contra o titular deste registro.

A falsificagdo deste documento constitui-se em crime previsto no Codigo Penal, sujeitando o autor a respectiva
acao penal.

Emissdo: SAO PAULO, 17 de Dezembro de 2025
Validade: 31/03/2026, desde que o registro permanega em situacéo regular

Confirme a autenticidade e a regularidade deste documento na pagina
https://servicosonline.crasp.gov.br/6787f7aea3ad211683b23e53, mediante nimero de controle a seguir:

Rua Estados Unidos, 865/889 - Jd. América - CEP: 01427-001 - Sao Paulo

Fone: (11) 3087-3200 Fax: (11) 3087-3256 - www.crasp.gov.br
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CONSELHO REGIONAL DE ADMINISTRAGAO DE SAO PAULO
A SERVIGO DA ADMINISTRAGAO

CONTROLE: ac3d8a24-5786-4270-b050-a7025d251961

Rua Estados Unidos, 865/889 - Jd. América - CEP: 01427-001 - Sdo Paulo

Fone: (11) 3087-3200 Fax: (11) 3087-3256 - www.crasp.gov.br



Rua irm3 Gabriela, 51, Cidade Mongoes
CEP: 04571-130 » 530 Paula/SP
Telefone: +55 (11) 5509-7700

www.fng.org.br

GESTAD PARA TRANSFORMAGCAD

S3do Paulo, 17 de abril de 2024.

DECLARACAO

FUNDACAO NACIONAL DA QUALIDADE, estabelecida nesta capital na Rua Irma Gabriela, 51- Cidade
Mongdes - Sdo Paulo / SP, Inscrita no CNPJ 67.145.383/0001-67, e Inscricdo Estadual 115.311.337.119,
declara a THE PERFECT LINK, que essa fundagdo ndo emite Nota Fiscal para filiagdo espontanea, por
ndo gerar obrigatoriedade fiscal.

A

Ronald Martin Dauscha
Presidente Executivo
CPF 552.638.959-68




DECLARACAO DE
ASSOCIADOS

@ Associados

Declaramos para os devidos fins que a The Perfect Link Assessoria
Consultoria Auditoria Empresarial Ltda, inscrita no CNPJ:
01.912.699/0001-29, situada na Rua Lopes Chaves, 471 — Barra Funda — Sao
Paulo — SP — 01154-010 esta associada a Associacdo Brasileira de Normas
Técnicas — ABNT, na Categoria de sécio Coletivo Contribuinte
Microempresa desde 16/04/2024.

Esta declaracdo tem validade até abril de 2026.

iL(.ifIF‘j\;qu,_ (. '1,:-H L-u »
Regiane Contier
Gerente Comercial
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CARTAO DE ASSOCIADO

Por deliberacio da Direcio da
Associagdo Portuguesa de Ciéncias Forenses (APCF), certifica-se que

Fernando de Pinko Barrecra

E durante o ano de 2023 ASSOCiﬂdﬂ E‘fétivo da APCF wo pleno gozo de

todos os seus privi[.égias de acordo com os Fstatutos

OIL\: aawu{o @---—-—C-
Prof. Dowtor Ricardo Dinis-Oliveira
Presidente da APCF




Welcome FERNANDO

Membership number: 995142237

Congratulations, you're now a BCS Professional member! Welcome to our
61,000-strong community, representing the industry's most dedicated IT
professionals — we know you're going to feel at home here.

Head to MyBCS to explore the resources you can use as part of your BCS
membership.

®' Add your new MBCS post-nominals on LinkedIn, your email signature

and CV - you've earned them.

@ Brush up on business and soft skills via our Springboard tool which
includes content, courses and tutorials to help you at every stage of

your career, from applying for jobs to |learning management and
business skills.



. k
e

SERVICO PUBLICO FEDERAL
CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA
SEPN 508, Bloco A Ed. Confea - Engenheiro Francisco Saturnino de Brito Filho - Bairro Asa Norte, Brasilia/DF, CEP 70740-541
Telefone: (61)21053700 - http://www.confea.org.br

ATESTADO DE CAPACIDADE TECNICA

Processo n2 00.003205/2024-22

Interessado: The Perfect Link Assessoria, Consultoria, Auditoria Empresarial Ltda

O CONSELHO FEDERAL DE ENGENHARIA E AGRONOMIA, com sede no SEPN 508 - Bloco
A Lote 6, S/N - Asa Norte, Brasilia - DF, CEP: 70740-541, devidamente inscrita no CNPJ sob o N2
33.665.647/0001-91, ATESTA para fins de COMPROVAGCAO DE CAPACIDADE TECNICA, que a auditoria THE
PERFECT LINK ASSESSORIA, AUDITORIA E CONSULTORIA EMPRESARIAL LTDA, CNPJ 01.912.699/0001-29,
executou o servico de Auditoria das Elei¢des Gerais do Sistema Confea/Crea e Mutua 2023, conforme
Contrato n2 38/2024, pela internet, compreendendo:

Os trabalhos de Auditoria realizados contemplaram todos os aspectos do Processo
Eleitoral, abrangendo o apoio a Equipe Técnica do CONFEA, as regras de negdcio, os procedimentos
administrativos relacionados com o Pleito, o Banco de Dados e o Sistema de Votagao e os procedimentos
técnicos a ele relacionados, bem como o apoio técnico e administrativo a Comissao Eleitoral, permitindo
a valoracdo do Processo Eleitoral como um todo, havendo o acompanhamento integral de todo o
processo de eleicao, desde o apoio sobre o Edital de Sistemas, a verificacdo de documentacgdes técnicas
das proponentes, a aplicacdo de Prova de Conceito, a verificacdo técnica dos itens elencados no processo
de contratagdo, a aplicagdo de testes de seguran¢ca no modelo OWASP, o apoio e acompanhamento de
eventos de abertura e encerramento, redacdo de atas de inicio e fim do processo e emissao de relatérios
de zerézima e de apuracdo, assinando-as digitalmente. O estabelecimento de pontos de controle de
auditoria, a assinatura digital de cada backup realizado, bem como outros aspectos ligados a auditoria dos
sistemas de eleicdo web. O apoio pds eleicdo apresentando pareceres e esclarecimentos face aos pedidos
de esclarecimento e as impugnacdes, sempre com profissionais séniores, de nivel superior e habilitacdo
plena, com equipe multidisciplinar.

O apoio especializado a Equipe Técnica do CONFEA e a Comissdo Eleitoral desde a analise
e apoio na elaboracdo de termo de referéncia, esclarecimento de questdes sobre conceitos e definicdes
de tecnologias contidas no Edital e TR, no formato de provas de conceito, de eventos de abertura e
encerramento, no acompanhamento e apoio em questdes de Auditoria durante a vota¢do, na
apresentacdao de pareceres sempre que solicitado, na andlise e na resposta técnica aos pedidos de
esclarecimento e as impugnacdes e questGes apresentadas durante o processo eleitoral e apds o
encerramento das votacgdes, participacao técnica de profissional sénior presencialmente em seminarios,
janelas de transparéncia e eventos de abertura e de encerramento, além de reunides técnicas presenciais
e virtuais. A Auditoria elaborou/ajustou de termos de responsabilidade para a prova de conceito, para
janela de transparéncia, atendendo satisfatoriamente.

A auditoria de procedimentos e processos administrativos relacionados com a eleigdo,
auditoria das regras de negécio e da sua adequacdo ao regimento e normas eleitorais, avaliando o



processo eleitoral como um todo, incluindo-se o acompanhamento e a fiscalizagdo dos servigos, sob os
aspectos qualitativo e quantitativo, anotando em registro préprio os fatos que exigiram medidas
preventivas ou corretivas dos trabalhos, em relatdrios formais, onde foram apontadas as conformidades e
as nao conformidades, abrangendo, dentre outros controles, o universo de eleitores, o controle dos
adimplementos e habilitacdes, o envios de e-mail e SMS, a autenticacdo por Sistema Gov.br, o controle da
integridade dos dados cadastrais dos eleitores, o atendimento a legislacdo eleitoral por todos os
envolvidos, atendendo satisfatoriamente.

A Auditoria desenvolveu e apresentou pela Auditoria de video do projeto de Auditoria,
bem como desenvolveu videos para cada um dos semindrios realizados, realizando exposicdo em cada
evento e esclarecendo duvidas dos presentes, participando presencialmente, com profissional
plenamente habilitado com formac¢ao académica superior e multidisciplinar.

A auditoria Técnico-Informatica abrangendo a realizagdo da andlise da infraestrutura de
armazenamento, da arquitetura e do funcionamento do Sistema de Votacdo Eletronica de missdo critica
para Internet, com computacdo em nuvem e dupla assinatura de votos, e da identificacdo biométrica
utilizada no processo, bem como dos servicos de envio de SMS e e-mail, e do funcionamento do
atendimento por call center.

A Auditoria analisou a documentacdo técnica das proponentes, verificando o atendimento
aos requisitos de habilitacdo técnica do edital, inclusive apoiando eventuais diligéncias, emitindo
pareceres técnicos assinados por profissional sénior com habilitacdo plena.

A Auditoria THE PERFECT LINK aplicou remotamente, com estrutura de audio e video
profissional, em sala de conferéncias, prova de conceito de alta tecnologia, com metodologia profissional
e propria, colhendo evidéncias e aferindo-as posteriormente em laboratoério, registrando analiticamente
cada item aferido, bem como emitindo parecer de aprovacdo/desaprovacdo da(s) proponente(s)
avaliada(s). A aplicagdo da prova contemplou a Auditoria de gera¢do e simula¢do da Eleicdo com ao
menos dois servidores respondendo pelo mesmo IP ou URL, envolvendo transagdes completas
(identificacdo do eleitor, alteracdo de senha, votacdo com nova senha, emissdo de comprovante eleitoral)
com 200 mil eleitores, com duas chapas concorrentes para cada cargo em disputa (Presidente do Confea,
Presidente do Crea, Conselheiros Federais (titular e suplente), Diretor Geral e de Diretor Administrativo),
com votos brancos e nulos e para as chapas, em até 3 horas. A verificagdo de integridade das assinaturas
dos votos, auditoria da efetividade e comprovacdo da insercao de votos pelas mesmas interfaces web, em
até duas horas com concorréncia minima de 200 eleitores durante o processo. Auditou o trafego de dados
criptografados entre browser e servidores, encriptado com certificado digital A3, independente do uso de
SSL (e, também, o uso desta tecnologia SSL), o armazenamento encriptado do voto. Igualmente foram
auditados a integridade dos logs protegidos com mecanismos criptograficos. Auditou todos os
documentos digitais do processo, como relatdrios, logs, votos conforme as normas vigentes da ICP-Brasil
(vide DOC-ICP-15 em sua versdo mais recente no ato da publicacdo do edital relativo ao Termo de
Referéncia, publicado pelo ITI, utilizando-se certificado A3, e a sua verificagdo de integridade (assinaturas
e politicas). Auditou-se, na autenticacdo do eleitor utilizando-se certificado, realizando-se a verificacao
no verificador do ITI. Auditou encriptacdo dos votos com certificado A3 e a assinatura dos votos. Auditou
o resultado esperado, sendo que a apuragao foi realizada em equipamento separado onde apenas a lista
e votos encriptados possam ser obtidos. Analisou e valorou modelo de dados do sistema e outras
demonstracdes do sigilo do voto e da unicidade dos votos. Auditou os mddulos administrativo e interface
do usudrio com demonstracbes de recuperacdao de senha por e-mail, geracdo de relatdrios e
comprovacOes de inexisténcia e totalizacdo de votos da prova. A Auditoria, através de profissional sénior
e plenamente habilitado, de nivel superior, analisou os recursos técnicos de impugnac¢do recebidos,
apresentando pareceres consubstanciados sobre todos os tdpicos abordados.



A Auditoria auditou e aplicou testes de analise de cédigo fonte e andlise automatizada de
compilados/binarios e paginas de Internet, com ferramentas profissionais, inclusive a verificagdo do
modelo OWASP de programacdo segura, emitindo relatérios profissionais reportando as fragilidades, o
seu impacto e a forma de resolugdo recomendada em conjunto como as recomendacdes de
procedimentos de seguranca genéricos de experiéncia da Auditoria, ambas a serem adotadas pela
empresa de sistemas. Com o uso de ferramentas profissionais, verificou-se o atendimento do Sistema de
Votagao Eletrénica as premissas fundamentais de processos eleitorais, como o sigilo e a unicidade e
integridade do voto de forma segura, sem nenhuma correspondéncia com o eleitor e encriptado desde o
dispositivo do eleitor, armazenado ainda encriptado, até a apuracdo, a inexisténcia de trafego de
informacGes ndo criptografadas entre o dispositivo eletrénico do eleitor e os servidores de
armazenamento do Sistema, a criptografia no momento do voto, o armazenamento de logs de registro
das operagdes realizadas de forma criptografica protegida, a assinatura dos documentos do Processo
Eleitoral, a realizacdo de homologacdo do Sistema. Essa auditoria e andlise de seguranca em cddigo fonte
de aplicagdo/sistemas em plataforma WEB incluiu a validagdo e teste do algoritmo criptografico e fungdo
de hash (sequéncia Unica de identificacdo de informagdo) utilizada na alteragdo da senha pelos usudrios
finais; de garantia ao eleitor de que o voto é secreto (sigilo); de garantia ao eleitor de que seu voto
realmente foi computado para o candidato escolhido, e de que cada eleitor votou somente uma vez
(unicidade de registro); de testes de performance e stress de sistema, validacdo e testes do ambiente de
producdo e testes de intrusdo na aplicagdo Web Eleitoral, atendendo satisfatoriamente, tendo sido
considerados, a Auditoria de cddigos, abrangendo a busca de falhas em Aplicacdao, que podem ser
exploradas por atacantes danificando ou modificando o sistema e o resultado final das eleigdes, por ser
um processo eleitoral em plataforma WEB sendo realizado o processo de auditoria de seguranca de
aplicacdo por meio de testes especificos para aplicacdes Web, incluindo os testes do OWASP TOP10,
requisitos do PCI-DSS, 1SO27001, incluindo-se:

a) Andlise Funcional: contando com a realizacdo de estudo geral da aplicacdo e
funcionalidades, verificando-se a usabilidade e responsividade do site a cada dispositivo
do eleitor, ainda que em formatos de tela diferentes;

b) Andlise Técnica: realizando estudo dos mddulos que compuseram a aplicagdo,
determinando a sua interacdo e destacando as entradas e saidas do sistema visiveis
desde a Internet;

c) Desenvolvimento de testes: preparacdo do cronograma de testes de aplicacdo
especificando os tipos de testes que serdo executados;

d) Aplicacdo de testes: realizacdo de testes de sistemas e apresentacdo de relatério com
os resultados;

e) Ambiente de teste: revisdo nas aplicacdes auditadas abrangendo os seguintes
aspectos da seguranca da informacdo, com ferramenta profissional, indicando relatério
de adequacdo com sugestdes de correcdo, link de biblioteca de solu¢bes e descricdo da
fragilidade e consequéncias:

e A Validagdo de entradas: Injecdo (Injection) de cdédigo malicioso; criacdo e
alteracdo de comandos SQL; execucdo de comandos do sistema operacional;
execucdo de comandos e observacdo de dados em diretérios ndo permitidos;
utilizacdo de byte null com a finalidade de alterar os parametros de uma
Universal Resource Locator - URL, etc;

e (Canonizagdao de URL: Ataques que exploram a capacidade de armazenar
caracteres com multiplos bytes de codificacdo Unicode ou outras que permitem
ocultar acBes e ataques que utilizam diferentes possibilidades de codificacdo de
URL que aceitam os servidores web;

¢ Manipulagdo de parametros: Ataques de modificagdao de dados enviados entre o
cliente e a aplicacdo web no cabecalho HTTP ou HTTPS , requisicbes de URL,
campos de formularios e informacdes armazenadas pelo servidor web no
navegador (cookies);



e Autenticacdo e Gestdo de SessOes: Busca exaustiva de senhas. Ataques baseados
na falsificacao de credenciais reais ou evitando a sua necessidade mediante a
exploracao de dependéncias existentes no aplicativo ou por meio de ataques
diretos ao aplicativo;

e Overflows (transbordamentos/sobrecargas): Ataques que permitem a execug¢io
de cddigo malicioso no Heap (memodria estatica), na pilha do processo, etc.;

e Fugas de Informacdo: Andlise do cédigo fonte para localizar comentarios que
possam ajudar os programadores a incrementar o processo de documentacao;
revisdo para descobrir estruturas ou informac¢do de depuragao nao eliminada;
descoberta de mensagens e cédigos de erro para obter informacdo de aplicacdes
web, sistemas operacionais, bases de dados, etc.; Criptografia: Ataques que
exploram o uso de algoritmos criptograficos fracos e outros baseados na captura
de dados cifrados e seu uso para ter acesso a senha cifrada ou ao texto plano;

e Assinatura Digital ICP-Brasil: Verificacdo de assinaturas digitais, conforme as
normas vigentes da ICP-Brasil;

e ConfiguracOes: Ataques que empregam contas de usudrio ou do sistema criadas
por padrdao nas implementacgdes, explorando vulnerabilidades de configuragGes
deficientes ou a falta de atualizacao da aplicacdo web.

f) Verificacdo de padrdes de programacao segura, contemplando a analise de seguranca
em codigos-fonte de sistemas, em plataforma web, incluindo validacdo e testes em
ambiente de produgdo, evidenciando-se que o sistema auditado requereu duas
garantias: sigilo e unicidade de registro; Analises de componentes de transmissado;
Andlises de guarda das informacgdes; Garantia de que a senha é secreta; Garantias ao
eleitor de que o voto é secreto e de que o sistema assegura o sigilo e a inviolabilidade do
voto do eleitor; impedimento de rastreamento do voto dos eleitores na versdo assinada
digitalmente, ou seja, ndo ha como associar um voto a um eleitor; garantia ao eleitor de
gue o seu voto realmente foi computado para o candidato escolhido. Garantias de que
nao havia nada nocivo que pudesse manipular o resultado das elei¢des, nos cédigos
fontes auditados, e nem no bindrio assinado digitalmente.

Aplicou-se testes de performance e de estresse de sistema, compreendendo servigos de
analises com exaustdao nos cédigos fontes da aplicacdo com certificado digital a procura de falhas ou
codigos maliciosos que pudessem modificar o resultado das elei¢Ges. Estresse do sistema a 125% de sua
capacidade de eleitores realizando duas simula¢des do processo eleitoral, com o uso de ferramentas
profissionais, tanto em ambiente de teste (homologacdo) como em ambiente de producdo utilizando a
internet, verificando-se o Tier da plataforma de hospedagem e o plano de carga do evento, o que
envolveu:

a) Validacdo de arquitetura de redes;

b) Verificacdo de hardenizac¢do (aplicacdo de procedimentos de seguranca) de servidores
de aplicacao;

c) Verificacdo de hardenizacdo de servidores de banco de dados;

d) Verificacdo de sistemas de balanceamento de carga (Load balance);
e) Verificagao de Firewall de Alta disponibilidade (High Avaliability — HA);
f) Teste de intrusdo e verificacao de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em
producao;



i) Verificacdo de servico de protecao WAF (Web Application Firewall) para a aplicacdo de
eleicdo;

j) Dispositivos ativos, foram verificadas realizadas varreduras nos roteadores e testes de
intrusdo na aplicacdo Web Eleitoral, no portal institucional e nos demais equipamentos
gue compbdem o sistema, identificando e relatando possiveis vulnerabilidades
encontradas, apontado para cada uma das vulnerabilidades apontadas nos relatérios,
descrevendo a falha encontrada, indicando as possiveis solugdes).

A comprovacgao de codigos com a verificacdo, apds o término da votacao, de servidores e
dos cddigos e assinaturas anteriormente identificados, com o objetivo de comprovar que ndao houve
qualquer variacdao/modificacdo daquilo que fora anteriormente verificado;

Foi aferida a seguranca: da garantia da unicidade do voto; da criptografia de toda a
comunicagdo entre a estagao (dispositivo eletronico) utilizado pelo eleitor e os servidores onde o voto foi
armazenado; foi feita a checagem da identidade do eleitor (login e senha); do registro em arquivo, do log
dos acessos realizados no mdédulo de votacdo, registrando a data, hora e endereco IP utilizado pelo
usudrio para votar; a verificacdo de geracao das senhas fornecidas para os eleitores, de acordo com os
seguintes critérios:

a) A senha gerada para um eleitor foi Unica (ou seja, nenhum outro eleitor recebeu a
mesma senha, ainda que a chave de login no sistema fosse diferente);

b) A senha de cada eleitor foi armazenada e criptografada na infraestrutura que
hospedou o sistema e somente foi utilizada uma Unica vez para votar ou foi substituida
por senha proviséria; garantiu-se a emissdao eletrbnica, para cada eleitor, de
comprovante de votacdo, informando a data, hora e endereco IP utilizado, contendo
ainda um cddigo, unico para cada eleitor;

c) Aplicacdo web com maddulo para solicitacdo (recuperacao) de nova senha pelo eleitor,
com remessa via SMS ou e-mail, apds confirmacdo positiva e autenticacdo segura do
eleitor no sistema de vota¢do e médulo para gerenciamento do processo de registro de
chapas;

d) A auditoria da emissdao de comprovantes de votacdo;

e) A possibilidade do eleitor cadastrado em mais de um CRM fazer o voto a partir de
gualquer uma das unidades de seus registros.

Auditou comprovadamente a tecnologia de autenticacdao do eleitor por usuario e senha,
certificado digital. Auditou a autenticacdo do eleitor por certificado digital ICP-Brasil DOC 15, Interacao
com o repositdrio nativo de certificados digitais do Windows e Mac OS, Importac¢do de arquivos PFX (PKCS
#12), Interagdo com dispositivos criptograficos via PKCS #11 em Linux e Mac OS, aproveitamento da
listagem dos certificados disponiveis na maquina com informacdes de titular, validade e campos ICP-Brasil
sem laténcia de rede, instalagdo sem necessidade de interferéncia no repositério de raizes confiaveis do
sistema, algoritmo de assinatura PKCS #1 (RSA) executado através do Browser;

Site de instalacdo customizavel por cliente, versao para dispositivos méveis disponivel em
sistemas Android e iOS, versdo para computadores disponivel nos sistemas operacionais Windows, Linux
e Mac OS, componente nativo especifico para os navegadores suportados (add-on para Internet Explorer
e Firefox, web extension para Chrome e Microsoft Edge), sem requerer Java no Browser ou no Sistema
Operacional, instalador especifico para cada sistema operacional suportado e sem necessidade de
privilégios de administrador no Windows em Chrome e Firefox. Auditou a autenticacdo de 3.751
realizados com Certificado Digital A3/A1 e 132 com Certificado Digital ICP Brasil em nuvem.



Auditou comprovadamente a tecnologia de autenticacdo do eleitor plataforma digital de
relacionamento do cidaddao com o Governo Federal Brasileiro - Gov.br, com a autenticagdao de 20.482
eleitores por este método.

Auditou comprovadamente a realizagdo de eleicdo simulada, presencialmente e com
auditor sénior plenamente habilitado e de nivel superior, auditando o processo e apresentando os
trabalhos de Auditoria, emitindo parecer valido assinado por profissional com habilitacdo plena.

Auditou os servicos de atendimento personalizado aos eleitores (call center), om suporte
técnico 24X, por meio dos canais de e-mail, chat, telefone, chatbot, help desk, que tiveram inicio 4 dias
antes da data de inicio da votacdo, 10 posicBes de atendimento personalizado e 20 posicdes de
atendimento personalizado com plantdo de 24 horas ininterruptas durante o periodo de votacdo,
descentralizado e remoto, com supervisao e infraestrutura de recursos humanos e técnicos, de forma
imediata, bem como o servico de 0800 com fila de atendimento. Auditou, com o auxilio de pontos de
controle e dos registros de evidéncias previamente solicitadas, o atendimento de 1.038 ligacbes
telefénicas e 7.237 chats.

A Auditoria auditou a privacidade das senhas, com hash, e de seus envios — a Auditoria
implementou pontos de controle de procedimentos para garantir o sigilo da senha desde a sua gerac¢ao
até o envio ao eleitor, sendo auditados a geracdo e envio de 739.602 senhas por e-mail em massa durante
todo o periodo eleitoral e a geracdo e envio de 747.607 senhas por SMS em massa durante todo o
periodo eleitoral.

Auditou a emissdo e o envio de senhas através de interface para o envio de 46.392 SMSs
com PIN/senha sob demanda durante todo o periodo eleitoral e a emissdo e o envio através de interface
para o envio de 29.874 e-mails com PIN/senha sob demanda durante todo o periodo eleitoral e a emissdo
e envio através de interface para o envio de 29.874 (vinte e nove mil oitocentos e setenta e quatro) e-
mails com PIN/senha sob demanda durante todo o periodo eleitoral. Auditou o envio em massa de
notificacdes sobre a elei¢cdo via SMS e/ou e-mail com integracdo total a base de eleitores.

A Auditoria realizou comprovadamente o monitoramento do site e do sistema de votacao,
com plataforma WEB de monitoramento de “hash em tempo real” de arquivos e binarios, com
ferramenta profissional e licenciada Uptrends bem como utilizou outras boas ferramentas de
monitoramento da Auditoria, aferindo-se o comportamento do sistema em tempo real, de forma a
garantir que durante o processo eleitoral nenhum arquivo de sistema ou bindrio de execuc¢do foi
modificado, garantindo a autenticidade e a inviolabilidade do ambiente de hospedagem do sistema
eleitoral Web, testando o sistema e o site de votacdo a partir de diversas localidades do Mundo, com
servidores préprios, durante todo o processo de votagao, aferindo a disponibilidade, o tempo de resposta
e a performance do sistema, registrando-se todas as medicdes com evidéncias de validade forense.

Auditou e realizou a andlise do bancos de dados utilizados no processo eleitoral, aplicando
controles na totalidade dos bancos de dados — com o uso de técnicas e ferramentas forenses
profissionais, todas bases de dados do Sistema de Votagdao Eletronica foram individualizadas antes do
inicio da Votacado, durante o seu curso (uma vez que houve a inclusdo de eleitores em uma das bases, a de
eleitores) e apds o seu término, de modo a preservar estes registros do Processo como evidéncias para
quaisquer questdes relacionadas ao Processo Eleitoral. Auditou-se o contelddo dos bancos de dados,
antes e apds o término da eleicdo, verificando-se a pertinéncia do colégio eleitoral, a lista de votantes, de
eleitores aptos e inaptos e os erros de importagdo de bancos de dados, confirmando-se a importacdo de



739.428 registros de eleitores habilitados, auditando a confirma¢dao do uso de autenticacdo com
certificados digitais para cadastro de chapas, bases de eleitores e dados biométricos.

Auditou os sistemas de criptografia e assinatura de votos em conformidade com as normas
de infraestrutura de chaves publica e privada (ICPBRASIL, DOC-ICP 15), bem como a técnica de
embaralhamento de votos através de posicdes de armazenagem randdmica, sendo uma assinatura
realizada com certificado digital do sistema e a segunda com chave efémera do servidor.

A Auditoria auditou o sistema de consulta de eleitores na base e o sistema de
acompanhamento quantitativo da votacao.

A Auditoria auditou os videos gerados pela empresa de sistemas e FAQ e os demais
materiais disponibilizados para eleitores.

Auditou o plano de carga preparado para o evento, com recursos integrados com
computacdo em nuvem/datacenter de nivel tier 4 (Datacenter seguro com servico de resposta a
incidentes e balanceamento de carga, com disponibilidade de 99,67%, conformidade ISO 20000-1:2011,
ISO 22301, ISO 27001, CSA-STAR, ISO 27701, ISO 27002, I1SO 9001, ANSI/TIA-942), com capacidade
escalavel dos servidores e demais recursos, em plataforma Linux, com banco de dados SQL com
redundancia geografica de 3 datacenters.

Auditou os artefatos (evidéncias) recebidos e solicitados previamente a empresa de
sistemas, conforme protocolos préoprios desta Auditoria, antes e apds o pleito, realizando,
comprovadamente, a verificacdo destes artefatos com ferramentas préprias e profissionais, inclusive da
imutabilidade, assinatura e integridade dos logs de votagdo. Auditou os documentos eletrénicos do
processo, em conformidade com a MP 2.200 2 e a ultima versdo do (ICPBRASIL, DOC-ICP 15).

A Auditoria verificou a conformidade de todos os procedimentos do processo com a Lei
13.709/18 - LGPD, aferindo a existéncia de protecdo criptografica dos dados pessoais dos eleitores, bem
como considerando o diploma legal na anadlise de auditoria das consultas realizadas a Auditoria.

A Auditoria auditou o sistema de geracdo de chaves publica e privada disponibilizado a
Comissdo Eleitoral para emissdo de documentos eletronicos de zerésima e apurac¢do. A Auditoria
participou presencialmente e também em reunido virtual, com estrutura de audio e video profissional e
com auditor sénior e plenamente habilitado, de nivel superior, dos Seminarios e da Janela de
Transparéncia, fazendo apresentacado de video profissional do projeto, esclarecendo duvidas e dirimindo
gquestdes afeitas ao processo. Participou presencialmente, com profissional sénior e plenamente
habilitado, de nivel superior, dos Eventos de abertura e de encerramento, explanando os trabalhos de
Auditoria, técnicas e metodologias de trabalho.

A Auditoria emitiu Laudo de Auditoria sobre a analise e valoracdo do processo eleitoral, em
documentacao original de autoria desta Auditoria, elaborada de forma independente e consubstanciada
na efetiva auditoria profissional do Pleito, comprovadamente, abrangendo todos os aspectos do Processo
Eleitoral, convalidado na integra.

A Auditoria da empresa THE PERFECT LINK Assessoria Consultoria Auditoria Empresarial
Ltda, atendeu satisfatoriamente ao contratado, para todo o escopo, do processo eleitoral WEB de



abrangéncia nacional, realizado das 8h as 19h do dia 17 de novembro de 2023, totalizando 11 horas
ininterruptas de votacdo, atendendo simultaneamente aos 27 estados da Federacdo (88 eleicOes
simultdneas no periodo de 11 horas ininterruptas, sendo 01 eleicdo para Presidente do Confea; 27
eleicOes para Presidente do Crea de cada estado; 05 eleicdes Conselheiros Federais para 5 estados; 01
eleicdo para Conselheiros de Instituicdo de Ensino; 27 eleicbes para Diretor Geral da Mutua de cada
estado, 27 para Diretor Administrativo da Mutua de cada estado, bem como a Apurag¢do simultanea para
671 inspetorias, com 201 candidatos, 16 chapas), com o total de 739.428 eleitores habilitados, 141.784
eleitores votantes uUnicos, e com o total de 610.158 votos no periodo total e ininterrupto de 11 horas,
com média minima de 55.469 votos/hora e 184.363 votos nas duas primeiras horas da elei¢do, para todas
as Unidades Federativas do Brasil.

Brasilia, 13 de maio de2024.

Paula Beatrice Gomes

Superintendente Administrativo e Financeiro Interina

Talita de Oliveira Machado
Fiscal do Contrato n2 38/2024

Fernando Henriques

Fiscal Substituto do Contrato n2 38/2024

el. Documento assinado eletronicamente por Talita de Oliveira Machado, Fiscal Requisitante do
~ % |Contrato,em 13/05/2024, as 12:11, conforme horario oficial de Brasilia, com fundamento no art. 49,
§ 32, do Decreto n2 10.543, de 13 de novembro de 2020.

C‘I‘ Documento assinado eletronicamente por Fernando Henriques, Fiscal Técnico do Contrato, em
% . 113/05/2024, as 16:21, conforme hordrio oficial de Brasilia, com fundamento no art. 42, § 32, do
Decreto n? 10.543, de 13 de novembro de 2020.

el. Documento assinado eletronicamente por Paula Beatrice Gomes, Superintendente Administrativo e
~ % . |Financeiro Interino(a), em 13/05/2024, as 17:42, conforme horério oficial de Brasilia, com
fundamento no art. 42, § 32, do Decreto n2 10.543, de 13 de hovembro de 2020.

A autenticidade deste documento pode ser conferida no site
https://sei.confea.org.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0964698 e
o cédigo CRC 86812CDF.

Referéncia: Processo n? CF-00.003205/2024-22 SEI n2 0964698
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http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
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Lonsslho Federal de Enfermagem

ATESTADO DE CAPACIDADE TECNICA

0O CONSELHO FEDERAL DE ENFERMAGEM. inscritv no CNPJMF sob o n®
47.217.146/0001-57, DECLARA, para fins de prova de CﬁPACITﬁ'C.iD TECNICA, gue a auditoria
THE PERFECT LINK ASSESSORIA. AUDITORIA E CONSULTORIA EMPRESARIAL LTDA,
CNPJ 01.912.699/0001-29, executou o servico de Auditoria do Processo Eleitoral Eletrénico por Internet,
compreendendo:

Os trabalhos de Auditoria realizados contemplaram todos os aspectos do Processo Eleitoral.
abrangendo as regras de negédcio. os procedimentos administrativos relacionados com o Pleito, o Sistema
de Votagio ¢ os procedimentos téenicos a ele relacionados. bem como o apoio téenico ¢ administrativo @
Comissfio Eleitoral, permitindo a wvaloragio do Processo Eleitoral como um todo, havendo o
acompanhamento integral de todo o processo de eleigio, desde a verificaglio téenica dos itens elencados
come o processo de contratagdo e testes de conceito e 0 apoio 4 comissfio eleitoral e 4 equipe técnica, desde
a preparagdo de bases de dados, acompanhamento de redagdo de atas de inicio e fim do processo ¢ emissiio
de relatérios de zerézima e de apuraglio. com assinatura digital. Acompanhamento da assinatura digital de
cada backup realizado, bem como outros aspectos ligados 4 auditoria dos sistemas de eleigio web. O
acompanhamento e participagiio como auditor de eventuais impugnagdies e agdes judiciais referentes 4
auditoria do processo eleitoral corrente.

Auditoria de procedimentos administrativos relacionados com a eleigiio, das regras de nezocio,
impressdes e postagem, € a sua adequagdo ao regimento € normas eleitorais, com o apoio @ comissiio
eleitoral, avaliando o processo eleitoral como um todo, incluindo-se o acompanhamento e a fiscalizagio
dos servigos. sob os aspectos gualitativo e guantitativo, anotando em registro proprio os fatos que, a seu
critério, exigiram medidas preventivas ou corretivas dos trabalhos, em relatérios formais, onde foram
apontadas as conformidades e as nio conformidades, abrangendo. dentre outros controles. o universo de
eleitores, o controle dos adimplementos e habilitagdes. o controle da integridade dos dados cadastrais dos
eleitores, atendendo satisfatoriamente;

Auditoria Técnico-Informitica abrangendo a realizagio da andlise do funcionamento ¢ da
arquitetura do Sistema de Votag@o Eletrénica ¢ da identificacdio biométrica utilizada no processo - A
Auditoria realizou testes de andlise de codigo fonte e andlise automatizada de compilados ¢ da arquitetura
do Sistema de Votagio. Com o uso de ferramentas profissionais, verificou-se o atendimento do Sistema de
Votagiio Eletrdnica is premissas fundamentais de processos eleitorais, como o sigilo e a unicidade do voto,
a inexisténcia de trafegzo de informagdes ndo criptografadas entre o dispositivo eletrénico do eleitor ¢ os
servidores de armazenamento do Sistemna, a criptografia no momento do voto, 0 armazenamento de fogs de
registro das operagGes realizadas de forma criptogréfica em cadeia, sendo convalidado o Sistema.

Foi realizada a andlise de seguranca do Sistema de Votaciio — A Auditoria realizou testes com
o uso de ferramentas profissionais, sob o modelo OWASP de seguranga. Os testes apontaram a necessidade
de incrementos de seguranca, que foram relatados no Relatério de Adequagdo. reportando as fragilidades,
o seu impacto ¢ a forma de resolugfio recomendada. Essas recomendagdes foram reportadas em conjunto
como as recomendages de procedimentos de seguranga genéricos, ambas a serem adotadas pela empresa
de sistemas. As corregdes foram implementadas em sua integra. sendo o Sistema testado novamente e
convalidado para o uso no Pleito. Foi realizada a individualizagdo, com o uso de técnicas forenses. do
Sistema de Votagdo, de modo a garantir que a versdo do Sistema testado seria a mesma a ser utilizada no
Pleito.

SCLN 304, Bloco E. Lote 9— Asa Norte — CEP.: T0.736-550 — Brasilia - DF
Tel.: {61) 3329-5800
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A auditoria ¢ andlise de seguranga em codige fonte de aplicagdossistemas em plataforma
WER: validagio ¢ teste do algoritma oriptograficos o fungdo de hash {sequéncia inica de identificagic de
informacio) utilizada na alteragio dz senha pelos nsudrios fmais; de garantia ac eleitar de que o voto &
secrieto (slpiloy; de garaniia ao cleiwr de que seu volo reahmente [oi compurade para o candidato sscolhide,
¢ de gue cada eledlor vouwn sermeole uma vee {unicidade de repistro): de wsies de perfinmanca e stress de
sislerna, valldagiio ¢ teares do ambiente de produgiio e 1eates de inlrusdio na aplicagio Wely Eleitoral,
atemdendo satisfetoriamente, tendo sido considerados:

Anditoria de eodigos, abrangendeo & busca do falhas em Aglicacio, que podern ser exploradas por
Alacantes danilicande ou modiCeande o sistema ¢ o resufado Mnal das cleigiics, por ser um processo
eizitoral em plataforna WER sendo realizado o processo de auditoria de ssguranga de aplicaciio por mein
de testes especificos para aplicagdes Web, ncleindo os testes do OWASPE TOPTD, requisiws do PCI-TIES,
LSCE27001, incluinda-ga:

a) Anglise luncional: contando com a realizagio de estudo gerzl da aplicagio ¢ luncionalidades;
by Andlisc Téenica: mealizando estude dos maduloz que compuseram 2 aplicegio, determinando a
sud inlersgdo o deslacando ay enoradas ¢ saides do slsoioma visivels desde 2 Intermet:

o) Desenvalvimento de testes: preparagio do cronograma de testes de aplicagio especificando os
tipos de testes que serdo exacutados:

dy Aplicagio de testes: realizacfo de testes de sistemas ¢ apresemacio de relatdrio com os
resultados:

a1 Ambiente de leste: revisiio nas aplicagdes auditadas abrangende os ssguintes aspectos du
suguranga de infonmacio, com ferramenta profissicnal, indicandoe relatdeio de adequacio com
sugestdes de comegdo, link de biblioteca de selugdes ¢ eaceiglo de Irugilidade e consequéncias:

= Validag#o de entradas: Injegio {Injection} de cddipe maliciose: criagdo e alteragdo de
comandas 501 execugio de comandos do sisterma operecional: execougiio de comandes ¢
oheervario de dados em diretérios nio permitidos: utilimagic de byvte null com a finaiidade de
alterar os parimetros de ema Universal Resouree Loestor - URL, 2te;

¢« Canonizagio de UEL: Afaques que cxplovam 2 capacidade de armeasenar carachires gom
miltiplas bytes de codilicagio Unicode ou outras que permitem ocullar agdes ¢ ataques qus
utilizar diferenivs pussibilidades de godificagiio de URL que accilars os servidores webs

= Munipulagfo de parSmetros: Ataques de modificagio de dados svviados enme o clicow ¢ a
apficagio web no cebegalbe HTTP o HYTPS | requisigles de URL, campaos de Tormukarios
¢ informagdes amazeradas pele servidor web no navegador (cookies):

s« Autenticagho e Gestde de ScssBos: Busca exaustiva de senbas. Ataques baseados na
falsificagio de credencials reais ou cvitando a sua necessidade mediunte 3 exploragiio de
dependénclas exlstentes nu aplicativo ou por meic de ataques dirctos ac aplicativo;

»  Owverflows (fmnsbordamentossobrecarpas) Ataques que permitem @ execugio de eddign
mialicioso no Heap (memdria estitica), na pilha do processo, ate.;

= Fugas de Infonmagio: Angdlise do cddize fente para localizar comentdrios que possam ajudar
o5 programadores A ncremnsntar o precesso de documentagio: revisio pare descobrir
estruturas ou informagie de depuragio ndo eliminada; dessoberly de mensagens e cadigos de
arto para obter inlinmagio de aplicagbes web, sislemas operacionals, bases de dados, erc.;
Cripiogralta: Alagues gue explotem o use de algorinnos criplograficos fracos ¢ outros
Baseades na caplura de dados cifrados ¢ seu uso para ter acesso 4 senha ¢ifradz ou wo texto
plano;

= Assinatura Digital 1CP-Brasil: Verificagin de assinaturas digilais, conforme as normas
vigenwes da [CP-Brasi!,
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= Configuragdes; Ataoues que cmprégam contas de usufrio ou do sistema criadzs por padedo
nas implementagdes, cxplotunde vulnerabilidades de configuragiies deficientes ou a falta de
atualizagfio da aplicaclio web,

Validagiin & Tesle do algoritmo criptogrifico ¢ funeiio de hash (sequineia drica de
identificagdo do inlormagio) utilizada na alteragio da senha pelos wsudrios [inais;

Verilicagio de padroes de propramacio scgura. contemplanda a andlise de seguranga @m
cadimos-fonte de sistemas, em platafmma web, incluindo validagie ¢ 1estes em ambiente d2 predughs,
evidenciando=se que o sisterma auditado requersu Suas garantizs: sigilo v unicidade de registvo; Andlizes
de componentes de transmissfio; Andlises de guarda das informagdes: Garentiz de que 4 senha ¢ seerea
Crarantias ao eleior de que 0 voto ¢ seereto ¢ de que o sistema assegura o sigilo e a invielapilidade da voto
do cleitor; impedimento de rastreamento do vote dos cleilores na versiic sssinada dinltalmente, ou seja. n&o
hid como associar um volo a wn éweitor; pavantia ao elettor de qua o seu vore realmente foi compulado para
o candidato escelhido, Garantiuy de gue nice havia nada nocive que pudesse wanipular o resultado das
eleigiies. nos eadigos fontes audiados. & nem no Bindric assinado digitalmente,

Testes de performance e stress de sistema, compreendande servigos dg andliscs com exaustio
nos codigos fontes da aplicagdo com cemilicado digital & procura de falhas ou eddigos malicionss que
pudcssem modificar o resuitado das eleigiios. Esrosse do sistema & 125% de sua capacidade de eleitores
realizando duss simulacBes do processe eleitaral, com o use de fonamentas prolissionais, tanoe em
ambiente de teste (homalogacia) coma om ambicote de produgdo utilizando a memet, verificando-se:

a) Vulidagfio de arguitetss de redes;

1Y Verfieupio de hardenizagio {aplicagdio de procedimentos de ssguranga) de servidores de
aplicagdo;

) Verifleagho de hardenizaciio de servidores de banco Jde dados;

d) Werilteaeio de sisremas de balanceamento de carga {Load balance);

gl Verificagho de Firewall de Alw disponibilidade (High Avaliabilicy — HA):
1 Teste de intrusao e verificacio de resposta a incidentes:

@) Testz de energla elémica (vobreak e geradores de energial;

b} Testes de outros itens que de alguma fonna provequen impacte ne amnbiente sm produgio

Comprovagiio de codivos com a verileaedo, apds o 1édmino da volugao, de servidores e dos
eodigos o awinaturas enterimmente identificedos, com o objetive de comprovar que nio howve qualguer
variapEo modificagBo daguile que fora anteriormente verificade;

Foi aferida a seguranga: da garantia da unicidade do voro; da criptografia de leda a comunivagiio
entre 4 estacdo {dispositve elerrdnica) utilizado pelo eleitor ¢ os sorvidores onde o vow foi armazenade:
fol feita a checarem da idertidade do eleitor (logn ¢ senba); do registo em o arquive, do log dos acessos
realizados no madule de votagdo, registrande a data. hora e endereco [P utilizade pelo vsuicio para votar
a verificagho de geracio das senhas fornecidas para os eleirres, de acordo com us seguintes erivdiios:

a3 A senha gerada para um elejtor foi Gnica (ou seja, nenhum cutro eleitor recebeu a mesma sorha,
ainda qug a chave de login ne sistema fosse difererne);
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b) A senha de cady eleitor fo anmazenada ¢ criptografada na infracstruturg que hospedou o sistems
e soments fol otilizada wna wnica vee pura volue ou fod substinida por senha proviséria: garantio-
5¢ 4 emissdo cletrimica, parz cada eleitor, de comprovants de votagio. informande & dam hora o
endereco TP utilizago, centendo ainda um cadigg, Mnice para cads cleilor, di maneira que o measmo
pudesse verificar ne portal do sistema gue seu volo fol reslments computado.

Dispositivos atives, foram realizadas varreduras nos roteadores ¢ testes de intrusdo na
aplicugdn Welr Bleitoral, ne portal instiniclonad ¢ nes demais cquipemenios que compdem o sistema,
identificande ¢ relmando  puossivels  volnerabilidades encontradas, apontade puara cads uma das
vilocranilidadss apontadas rnos relatdrios. descrevends z falin encontrada, indicande as possivels
solugdesh

Monitoramento. realizade o meniteramentoe da eleigio om plaaforma WEB d2 monitoramento
de ~hazl™ de arquivos ¢ bindrios (verificaglo de hash) o que foi feite con: ferramenta profissional propria
feasle Anarfvoer do urquives e binarios (verificacdo de hash), bem como com ferramenta de moeaitorarmienlo
profissional de hash em tempo real, Uptrends, 8o forma 1 garantir que dirante o processo eleitoral nenhum
arguive de sistema on bindrio de execupio vl modificads, gavantindo a autenticidads o & invielaMlidade
do umbients de hospedagem do sistemu cleitoral Web, Fol reslizade o monioramento em tempo teal, do
site de acesse A volaglo, testando-o 2 partir de diversas loczlidades, durants todo o processe de votagdo,
alerinde a disponidilidade, o tempo de resposta ¢ 2 porfimmence do sistena, registrando-se todos 08 lesies,
e [eramenta profissionat,

Reaiizou-ge & audioria da privacidade das ssnbas ¢ de seus erivios - o Auditoria implamentou
pantos de controle de procedimentos para gatantic o sigilo da senha desde 2 sua oeragda até o cnvio an
cicitor, sendo registrados todos os envios por SMS & por e-mail.

Fol felta a andlise dos controics da totalidade dos bancos de dados -- com o uso de téenicas e
farramenta: forcnses profissicnais, todas Dasss de dados do Sislema de VotacZo Eletrdnica foram
inlividualizadus antes do indcio da Votagio, durinte o seu cursa (uma vez qua houve a inclusiio de cleliores
e ume das bases. a de ¢eitovest @ apds o seu Wnning, de mode 4 presarvar estes regisiros do Processo
come eviddngias para quaisguer quastics relecionadas ac Processo Eleitoral.

Atendendo satisfatoriamenic o contratado. para todo o escopo, do preccsse oleitoval WEB de
abrangéncia nacional. alendendo simueltaneameante os 27 estadoes du Federagfio, sconido no anc de 2020,
om0 total de 1.200.000 eleitores e com 71969 voios computados 2 24 Loras de votagio.

Brasilia, 15 de margo de 2023,

.

a de Menezes Junior
Chefc do Deparfamento Téenice de Contratagbes

SCLM 304, Bloes B, Lote % - Asa WNorte - - CEF 7007360350 - Breasilia- 5
Fel 6617 33205500
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CONSELHO FEDERAL DE MEDICINA

ATESTADO DE CAPACIDADE TECNICA

Brasilia, 07 de maio de 2024

O CONSELHO FEDERAL DE MEDICINA, com sede no SGAS Il
St. de Grandes Areas Sul 616 LOTE 115 - Asa Sul, Brasilia - DF,
70200-760, inscrito no CNPJ/MF sob o n?2 33.583.550/0001-30,
DECLARA, para fins de prova de CAPACITACAO TECNICA, que a
auditoria THE PERFECT LINK ASSESSORIA, AUDITORIA E
CONSULTORIA EMPRESARIAL LTDA, CNPJ 01.912.699/0001-
29, executou o servico de Auditoria do Processo Eleitoral Nacional
Eletrénico por Internet do Sistema CFM/CONSELHOS REGIONAIS
DE MEDICINA do ano de 2023, compreendendo:

Os trabalhos de Auditoria realizados contemplaram todos
os aspectos do Processo Eleitoral, abrangendo o apoio a Equipe Técnica do CFM, as regras de
negécio, os procedimentos administrativos relacionados com o Pleito, o Banco de Dados e o Sistema
de Votacdo e os procedimentos técnicos a ele relacionados, bem como o apoio técnico e
administrativo a Comissdo Eleitoral, permitindo a valoracao do Processo Eleitoral como um todo,
havendo o acompanhamento integral de todo o processo de eleicao, desde o apoio sobre o Edital de
Sistemas, a verificacdo de documentacdes técnicas das proponentes, a aplicacdo de Prova de
Conceito, a verificacdo técnica dos itens elencados no processo de contratagao, a aplicacdo de testes
de seguranca no modelo OWASP, o apoio e acompanhamento de eventos de abertura e
encerramento, redacao de atas de inicio e fim do processo e emissao de relatérios de zerézima e de
apuracao, assinando-as digitalmente. O estabelecimento de pontos de controle de auditoria, a
assinatura digital de cada backup realizado, bem como outros aspectos ligados a auditoria dos
sistemas de eleicao web. O apoio pds eleicdo apresentando pareceres e esclarecimentos face aos
pedidos de esclarecimento e as impugnacdes, sempre com profissionais séniores, de nivel superior e
habilitacao plena, com equipe multidisciplinar.

O apoio especializado a Equipe Técnica do CFM e a
Comissao Eleitoral desde a andlise e apoio na elaboracdo de termo de referéncia, esclarecimento
de questdes sobre conceitos e definicbes de tecnologias contidas no Edital e TR, no formato de
provas de conceito, de eventos de abertura e encerramento, no acompanhamento e apoio em
questdes de Auditoria durante a votacao, na apresentacao de pareceres sempre que solicitado, na
analise e na resposta técnica aos pedidos de esclarecimento e as impugnacdes apresentadas durante
e apds o encerramento das votacdes, participacdo técnica de profissional sénior presencialmente em
seminarios, janelas de transparéncia e eventos de abertura e de encerramento, além de reunibes
técnicas presenciais e virtuais. A Auditoria elaborou/ajustou de termos de responsabilidade para a
prova de conceito, para janela de transparéncia, para mesarios e equipe de suporte das eleicdes,
atendendo satisfatoriamente.

A auditoria de procedimentos e processos



administrativos relacionados com a eleicdo, auditoria das regras de negécio e da sua adequacao ao
regimento e normas eleitorais, avaliando o processo eleitoral como um todo, incluindo-se o
acompanhamento e a fiscalizacao dos servicos, sob os aspectos qualitativo e quantitativo, anotando
em registro préprio os fatos que exigiram medidas preventivas ou corretivas dos trabalhos, em
relatérios formais, onde foram apontadas as conformidades e as ndao conformidades, abrangendo,
dentre outros controles, o universo de eleitores, o controle dos adimplementos e habilitacdes, o
envios de e-mail e SMS, o controle da integridade dos dados cadastrais dos eleitores, o atendimento a
legislacao eleitoral por todos os envolvidos, atendendo satisfatoriamente.

O desenvolvimento e apresentacao pela Auditoria de
video do projeto de Auditoria.
A Auditoria de votacao realizada presencialmente nos
Conselhos Regionais de Medicina, seja pelo sistema de mesas-urnas, seja pela votacao a partir de
toten e dispositivos disponibilizados para os eleitores, estabelecendo pontos de controle, listas e
controle de frequéncia de votantes em ambas as modalidades, auditando-se as listas de presenca,
listas de votacao, registros de logs de mesarios e de votacao a partir desses locais, por profissionais
séniores de Auditoria devidamente habilitados.

A auditoria Técnico-Informatica abrangendo a realizacdo
da andlise da infraestrutura de armazenamento, da arquitetura e do funcionamento do Sistema de
Votacao Eletronica de missao critica para Internet, com computacdo em nuvem e dupla assinatura de
votos, e da identificacdo biométrica utilizada no processo, bem como dos servicos de envio de SMS e
e-mail, e do funcionamento do atendimento por call center.

A Auditoria analisou a documentacao técnica das proponentes,
verificando o atendimento aos requisitos de habilitacdo técnica do edital, inclusive apoiando
eventuais diligéncias, emitindo pareceres técnicos assinados por profissional sénior com habilitacao
plena.

A Auditoria THE PERFECT LINK aplicou presencialmente prova
de conceito de alta tecnologia, com metodologia profissional e prépria, colhendo evidéncias e
aferindo-as posteriormente em laboratério, registrando analiticamente cada item aferido, bem como
emitindo parecer de aprovacao/desaprovacao da(s) proponente(s) avaliada(s). A aplicacao da prova
contemplou a Auditoria de geracao e simulacdao da Eleicaéo com ao menos dois servidores
respondendo pelo mesmo IP ou URL, envolvendo transacdes completas (identificacdo do eleitor,
alteracao de senha, votacdao com nova senha, emissao de comprovante eleitoral) com 200 mil
eleitores, com duas chapas concorrentes distribuidos em 27 unidades da Federacdo, em até 2 horas.
A verificacao de integridade das assinaturas dos votos, auditoria da efetividade e comprovacao da
insercao de votos pelas mesmas interfaces web, em até duas horas com concorréncia minima de 300
eleitores durante o processo. Auditou o trafego de dados criptografados entre browser e servidores,
encriptado com certificado digital A3, independente do uso de SSL (e, também, o uso desta tecnologia
SSL), o armazenamento encriptado do voto. Igualmente foram auditados a integridade dos logs
protegidos com mecanismos criptograficos. Auditou todos os documentos digitais do processo, como
relatérios, logs, votos conforme as normas vigentes da ICP-Brasil (vide DOC-ICP-15 em sua versao
mais recente no ato da publicagcdo do edital relativo ao Termo de Referéncia, publicado pelo ITI,
utilizando-se certificado A3, e a sua verificacdo de integridade (assinaturas e politicas). Auditou-se, na
autenticacdo do eleitor utilizando-se certificado digital em nuvem, foi gerada uma evidéncia assinada
digitalmente com a adicao de carimbo de tempo ICP-Brasil, realizando-se a verificacao no verificador
do ITI. Auditou encriptacao dos votos com certificado A3 e a assinatura dos votos. Auditou o resultado
esperado, sendo que a apuracao foi realizada em equipamento separado onde apenas a lista e votos
encriptados possam ser obtidos. Auditou a realizacao de autenticacao de eleitores por algoritmo de
biometria facial com nivel de certeza altissimo de comparacao e com coleta por camera (prova de



vida). Analisou e valorou modelo de dados do sistema e outras demonstracdes do sigilo do voto e da
unicidade dos votos. Auditou os mdédulos administrativo e interface do usuario com demonstracdes de
recuperacao de senha por e-mail, geracao de relatérios e comprovacdes de inexisténcia e totalizacao
de votos da prova. A Auditoria, através de profissional sénior e plenamente habilitado, de nivel
superior, analisou os recursos técnicos de impugnacao recebidos, apresentando pareceres
consubstanciados sobre todos os tépicos abordados.

A Auditoria auditou e aplicou testes de andlise de cédigo
fonte e andlise automatizada de compilados/bindrios e pdéginas de Internet, com ferramentas
profissionais, inclusive a verificacao do modelo OWASP de programacao segura, emitindo relatérios
profissionais reportando as fragilidades, o seu impacto e a forma de resolucao recomendada em
conjunto como as recomendacdes de procedimentos de seguranca genéricos de experiéncia da
Auditoria, ambas a serem adotadas pela empresa de sistemas. Com o uso de ferramentas
profissionais, verificou-se o atendimento do Sistema de Votacdo Eletrbnica as premissas
fundamentais de processos eleitorais, como o sigilo e a unicidade e integridade do voto de forma
segura, sem nenhuma correspondéncia com o eleitor e encriptado desde o dispositivo do eleitor,
armazenado ainda encriptado, até a apuracdo, a inexisténcia de trafego de informacdes nao
criptografadas entre o dispositivo eletronico do eleitor e os servidores de armazenamento do
Sistema, a criptografia no momento do voto, o armazenamento de logs de registro das operacdes
realizadas de forma criptografica protegida, a assinatura dos documentos do Processo Eleitoral, a
realizacdo de homologacdo do Sistema. Essa auditoria e andlise de seguranca em cdédigo fonte de
aplicacao/sistemas em plataforma WEB incluiu a validacdo e teste do algoritmo criptografico e funcao
de hash (sequéncia Unica de identificacdo de informacdo) utilizada na alteracdo da senha pelos
usuarios finais; de garantia ao eleitor de que o voto é secreto (sigilo); de garantia ao eleitor de que
seu voto realmente foi computado para o candidato escolhido, e de que cada eleitor votou somente
uma vez (unicidade de registro); de testes de performance e stress de sistema, validacao e testes do
ambiente de producao e testes de intrusao na aplicacao Web Eleitoral, atendendo satisfatoriamente,
tendo sido considerados, a Auditoria de cédigos, abrangendo a busca de falhas em Aplicacao, que
podem ser exploradas por atacantes danificando ou modificando o sistema e o resultado final das
eleicdes, por ser um processo eleitoral em plataforma WEB sendo realizado o processo de auditoria
de seguranca de aplicacao por meio de testes especificos para aplicacbes Web, incluindo os testes do
OWASP TOP10, requisitos do PCI-DSS, 1SO27001, incluindo-se:

a ) Andlise Funcional: contando com a realizacdo de estudo geral da
aplicacao e funcionalidades, verificando-se a usabilidade e responsividade do site a cada dispositivo
do eleitor, ainda que em formatos de tela diferentes;

b ) Andlise Técnica: realizando estudo dos mddulos que compuseram a
aplicacao, determinando a sua interacao e destacando as entradas e saidas do sistema visiveis desde
a Internet;

c) Desenvolvimento de testes: preparacao do cronograma de testes de
aplicacao especificando os tipos de testes que serao executados;

d) Aplicacao de testes: realizacdo de testes de sistemas e apresentacao
de relatério com os resultados;

e ) Ambiente de teste: revisao nas aplicacdes auditadas abrangendo os
seguintes aspectos da seguranca da informacdo, com ferramenta profissional, indicando relatério de
adequacao com sugestdes de correcao, link de biblioteca de solucdes e descricdao da fragilidade e
consequéncias:

- A Validacdo de entradas: Injecdo (Injection) de cédigo malicioso;
criacao e alteracao de comandos SQL; execucao de comandos do sistema operacional; execucao de
comandos e observacao de dados em diretérios nao permitidos; utilizacao de byte null com a
finalidade de alterar os parametros de uma Universal Resource Locator - URL, etc;

- Canonizacao de URL: Ataques que exploram a capacidade de



armazenar caracteres com multiplos bytes de codificacdo Unicode ou outras que permitem ocultar
acoes e ataques que utilizam diferentes possibilidades de codificacao de URL que aceitam os
servidores web;

- Manipulacao de parametros: Ataques de modificacdo de dados
enviados entre o cliente e a aplicacao web no cabecalho HTTP ou HTTPS , requisi¢cées de URL, campos
de formuldrios e informacdes armazenadas pelo servidor web no navegador (cookies);

+ Autenticacao e Gestao de SessOes: Busca exaustiva de senhas.
Atagues baseados na falsificacao de credenciais reais ou evitando a sua necessidade mediante a
exploracao de dependéncias existentes no aplicativo ou por meio de ataques diretos ao aplicativo;

Overflows (transbordamentos/sobrecargas): Ataques que
permitem a execucao de cédigo malicioso no Heap (memdria estética), na pilha do processo, etc.;

- Fugas de Informacdo: Andlise do cddigo fonte para localizar
comentarios que possam ajudar os programadores a incrementar o processo de documentacao;
revisao para descobrir estruturas ou informacdo de depuracao nao eliminada; descoberta de
mensagens e cddigos de erro para obter informacao de aplicacbes web, sistemas operacionais, bases
de dados, etc.; Criptografia: Atagues que exploram o uso de algoritmos criptogréaficos fracos e outros
baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada ou ao texto plano;

- Assinatura Digital ICP-Brasil: Verificacao de assinaturas digitais,
conforme as normas vigentes da ICP-Brasil;

- Configuracdes: Ataques gque empregam contas de usudario ou do
sistema criadas por padrao nas implementacbes, explorando vulnerabilidades de configuracdes
deficientes ou a falta de atualizacao da aplicacao web.

f) Verificacao de padrées de programacao segura, contemplando a
andlise de seguranca em cédigos-fonte de sistemas, em plataforma web, incluindo validacdo e testes
em ambiente de producao, evidenciando-se que o sistema auditado requereu duas garantias: sigilo e
unicidade de registro; Andlises de componentes de transmissdo; Anadlises de guarda das
informacdes; Garantia de que a senha é secreta; Garantias ao eleitor de que o voto é secreto e de
que o sistema assegura o sigilo e a inviolabilidade do voto do eleitor; impedimento de rastreamento
do voto dos eleitores na versao assinada digitalmente, ou seja, ndao ha como associar um voto a um
eleitor; garantia ao eleitor de que o seu voto realmente foi computado para o candidato escolhido.
Garantias de que nao havia nada nocivo que pudesse manipular o resultado das eleicdes, nos cédigos
fontes auditados, e nem no binario assinado digitalmente.

Aplicou-se testes de performance e de estresse de
sistema, compreendendo servicos de analises com exaustdo nos cddigos fontes da aplicacdo com
certificado digital a procura de falhas ou cddigos maliciosos que pudessem modificar o resultado das
eleicdes. Estresse do sistema a 125% de sua capacidade de eleitores realizando duas simulacoes do
processo eleitoral, com o uso de ferramentas profissionais, tanto em ambiente de teste
(homologacdao) como em ambiente de producdo utilizando a internet, verificando-se o Tier da
plataforma de hospedagem e o plano de carga do evento, o que envolveu:

a) Validacao de arquitetura de redes;

b) Verificacao de hardenizacao (aplicacao de procedimentos de
seguranca) de servidores de aplicagao;

c) Verificacao de hardenizacao de servidores de banco de dados;

d) Verificacao de sistemas de balanceamento de carga (Load balance);

e) Verificacdo de Firewall de Alta disponibilidade (High Avaliability - HA);

f) Teste de intrusado e verificacao de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provoquem impacto no
ambiente em producao;

i) Verificacao de servico de protecao WAF (Web Application Firewall) para



a aplicacao de eleicao;

j)  Dispositivos ativos, foram verificadas realizadas varreduras nos
roteadores e testes de intrusao na aplicacao Web Eleitoral, no portal institucional e nos demais
equipamentos que compdem o sistema, identificando e relatando possiveis vulnerabilidades
encontradas, apontado para cada uma das vulnerabilidades apontadas nos relatérios, descrevendo a
falha encontrada, indicando as possiveis solucdes).

A comprovacao de codigos com a verificacao, apds o
término da votacao, de servidores e dos cddigos e assinaturas anteriormente identificados, com o
objetivo de comprovar que ndo houve qualquer variacdo/modificacao daquilo que fora anteriormente
verificado;

Foi aferida a seguranca: da garantia da unicidade do voto;
da criptografia de toda a comunicacdo entre a estacdo (dispositivo eletronico) utilizado pelo eleitor e
os servidores onde o voto foi armazenado; foi feita a checagem da identidade do eleitor (login e
senha); do registro em arquivo, do log dos acessos realizados no médulo de votacdo, registrando a
data, hora e endereco IP utilizado pelo usuario para votar; a verificacdo de geracao das senhas
fornecidas para os eleitores, de acordo com os seguintes critérios:

a) A senha gerada para um eleitor foi Unica (ou seja, nenhum outro
eleitor recebeu a mesma senha, ainda que a chave de login no sistema fosse diferente);

b) A senha de cada eleitor foi armazenada e criptografada na
infraestrutura que hospedou o sistema e somente foi utilizada uma Unica vez para votar ou foi
substituida por senha provisdria; garantiu-se a emissao eletrénica, para cada eleitor, de comprovante
de votacao, informando a data, hora e endereco IP utilizado, contendo ainda um cédigo, Unico para
cada eleitor;

c) aplicacdo web com mddulo para solicitacdo (recuperacdo)
de nova senha pelo eleitor, com remessa via SMS ou e-mail, apds confirmacao positiva e
autenticacdo segura do eleitor no sistema de votacdo e mddulo para gerenciamento do processo de
registro de chapas;

d) a auditoria da emissao de comprovantes de votacao;

e) a possibilidade do eleitor cadastrado em mais de um CRM fazer o voto
a partir de qualquer uma das unidades de seus registros.

Auditou comprovadamente a tecnologia de autenticacao do

eleitor por duplo fator de autenticacdo, usuario e senha, certificado digital e certificado digital em
nuvem. Auditou a autenticacao do eleitor por certificado digital ICP-Brasil DOC 15, Interacdao com o
repositério nativo de certificados digitais do Windows e Mac OS, Importacdao de arquivos PFX (PKCS
#12), Interacao com dispositivos criptograficos via PKCS #11 em Linux e Mac OS, aproveitamento da
listagem dos certificados disponiveis na maquina com informacdes de titular, validade e campos ICP-
Brasil sem laténcia de rede, instalacdo sem necessidade de interferéncia no repositério de raizes
confidveis do sistema, algoritmo de assinatura PKCS #1 (RSA) executado através do Browser;
Site de instalacdo customizdvel por cliente, versado para dispositivos méveis disponivel em sistemas
Android e iOS, versao para computadores disponivel nos sistemas operacionais Windows, Linux e Mac
0S, componente nativo especifico para os navegadores suportados (add-on para Internet Explorer e
Firefox, web extension para Chrome e Microsoft Edge), sem requerer Java no Browser ou no Sistema
Operacional, instalador especifico para cada sistema operacional suportado e sem necessidade de
privilégios de administrador no Windows em Chrome e Firefox. Auditou a autenticacdo de 46.616
logins com sucesso, sendo 2.260 (4,85%) realizados com Certificado Digital A3/Al e 44.356 (95,15%)
com Certificado Digital ICP Brasil em nuvem. Auditou os 2.153 (4,92%) votos registrados por
Certificado Digital ICP Brasil A1/A3 e os 41.573 (95,08%) votos com Certificado Digital ICP Brasil em
nuvem.



Auditou a tecnologia de autenticacao do eleitor de forma
inequivoca, por algoritmo de biometria facial, com verificacdo de funcionamento positiva e negativa,
com nivel de certeza altissimo de comparacdo de 1 para 1, com coleta realizada através de browser
(navegador de Internet, nao nao sendo necessario instalar aplicativos) no momento da autenticagao
por cameras de notebooks, desktops e dispositivos mdéveis (prova de vida - liveness) do eleitor, com
100% das validagdes automaticas, com criptografia de dados biométricos garantindo que o controle
exclusivo seja dos responsdaveis pela captura. Auditou a importacdo de 839.017 registros faciais, com
mecanismos criptogréficos, com a possibilidade de upload de até 10 GBytes por arquivo de biometria
sem limite total de arquivos. Aplicou técnicas customizadas para auditoria dos 67.439
reconhecimentos faciais e 65.214 votos realizados com essa opcao de autenticacao, registrando o
processo eleitoral uma média de pico de validacées de 355 validacdes biométricas por minuto, e uma
média de 95 validacdes biométricas por minuto ao longo de todo processo eleitoral.

Auditou os servicos de atendimento personalizado aos eleitores
(call center), om suporte técnico 24X, por meio dos canais de e-mail, chat, telefone, chatbot, help
desk, que tiveram inicio 16 antes da data de inicio da votacao, com plantao de 24 horas ininterruptas
durante o periodo de votacdo, descentralizado e remoto, com o minimo de 25 posicdes de
atendimento personalizado, com supervisao e infraestrutura de recursos humanos e técnicos, de
forma imediata, bem como o servico de 0800 com fila de atendimento e de URA com mensagem de
espera e acesso a posicao do eleitor na fila e com FAQ. Auditou, com o auxilio de pontos de controle
e dos registros de evidéncias previamente solicitadas, o atendimento de 2.267 ligacdes telefonicas e
8.046 chats. Auditou o servico de callcenter para os mesarios alocados para o sistema de mesas-
urnas.

A Auditoria auditou a privacidade das senhas e de seus envios -
a Auditoria implementou pontos de controle de procedimentos para garantir o sigilo da senha desde a
sua geracao até o envio ao eleitor, sendo auditados o envio de senhas para votacdo, por SMS
corporativo, short code e e-mail transacional por multiplos provedores, auditando o envio, através de
interfaces, de 248.313 SMSs nacionais e internacionais por demanda com PIN/senha, o envio, através
de interfaces, de 164.734 e-mails nacionais e internacionais por demanda com PIN/senha.

A Auditoria realizou comprovadamente o
monitoramento do site e do sistema de votacao, com plataforma WEB de monitoramento de “hash
em tempo real” de arquivos e binarios, com ferramenta profissional e licenciada Uptrends bem como
utilizou outras boas ferramentas de monitoramento da Auditoria, aferindo-se o comportamento do
sistema em tempo real, de forma a garantir que durante o processo eleitoral nenhum arquivo de
sistema ou binario de execucao foi modificado, garantindo a autenticidade e a inviolabilidade do
ambiente de hospedagem do sistema eleitoral Web, testando o sistema e o site de votacao a partir
de diversas localidades do Mundo, com servidores préprios, durante todo o processo de votacao,
aferindo a disponibilidade, o tempo de resposta e a performance do sistema, registrando-se todas as
medicdes com evidéncias de validade forense.

Auditou e realizou a anélise do bancos de dados utilizados
no processo eleitoral, aplicando controles na totalidade dos bancos de dados - com o uso de técnicas
e ferramentas forenses profissionais, todas bases de dados do Sistema de Votacdo Eletrénica foram
individualizadas antes do inicio da Votacao, durante o seu curso (uma vez que houve a inclusdo de
eleitores em uma das bases, a de eleitores) e apds o seu término, de modo a preservar estes
registros do Processo como evidéncias para quaisquer questdes relacionadas ao Processo Eleitoral.
Auditou-se o conteddo dos bancos de dados, antes e apdés o término da eleicdo, verificando-se a
pertinéncia do colégio eleitoral, a lista de votantes, de eleitores aptos e inaptos e os erros de
importacao de bancos de dados, confirmando-se a importacao de 512.443 registros de eleitores



habilitados, auditando a confirmacao do uso de autenticacao com certificados digitais para cadastro
de chapas, bases de eleitores e dados biométricos.

Auditou os sistemas de criptografia e assinatura de votos em
conformidade com as normas de infraestrutura de chaves publica e privada (ICPBRASIL, DOC-ICP 15),
bem como a técnica de embaralhamento de votos através de posicdes de armazenagem randémica.

A Auditoria auditou o sistema de acompanhamento da
evolucao quantitativa da votacao, por unidade da federacao e geral (nacional).

A Auditoria auditou os videos gerados pela empresa de
sistemas e os materiais de treinamento para mesarios, FAQ e demais materiais disponibilizados para
eleitores e mesarios.

A Auditoria auditou o sistema de justificativa de
auséncia de votacado.

Auditou o plano de carga preparado para o evento, com
recursos integrados com computacao em nuvem/datacenter de nivel tier 4 (Datacenter seguro com
servico de resposta a incidentes e balanceamento de carga, com disponibilidade de 99,67%,
conformidade ISO 20000-1:2011, I1SO 22301, ISO 27001, CSA-STAR, I1SO 27701, ISO 27002, ISO 9001,
ANSI/TIA-942), com capacidade escaldvel dos servidores e demais recursos, em plataforma Linux,
com banco de dados SQL com redundancia geogréfica.

Auditou os artefatos (evidéncias) recebidos e solicitados
previamente a empresa de sistemas, conforme protocolos préprios desta Auditoria, antes e apés o
pleito, realizando, comprovadamente, a verificacao destes artefatos com ferramentas proéprias
e profissionais, inclusive da imutabilidade, assinatura e integridade dos logs de votacao. Auditou os
documentos eletrénicos do processo, em conformidade com a MP 2.200 2 e a ultima versao do
(ICPBRASIL, DOC-ICP 15).

A Auditoria verificou a conformidade de todos os
procedimentos do processo com a Lei 13.709/18 - LGPD, aferindo a existéncia de protecao
criptografica dos dados pessoais dos eleitores, bem como considerando o diploma legal na analise de
auditoria das consultas realizadas a Auditoria.

A Auditoria auditou o sistema de geracdo de chaves
publica e privada disponibilizado a Comissao Eleitoral para emissdao de documentos eletrénicos de
zerésima e apuracdo. A Auditoria participou presencialmente e também em reunido virtual, com
profissional sénior e plenamente habilitado, de nivel superior, dos Semindrios e da Janela de
Transparéncia, fazendo apresentacao de video profissional do projeto, esclarecendo duvidas e
dirimindo questdes afeitas ao processo. Participou presencialmente, com profissional sénior e
plenamente habilitado, de nivel superior, dos Eventos de abertura e de encerramento, explanando os
trabalhos de Auditoria, técnicas e metodologias de trabalho.

A Auditoria emitiu Laudo de Auditoria sobre a anélise e
valoracao do processo eleitoral, em documentacao original de autoria desta Auditoria, elaborada de
forma independente e consubstanciada na efetiva auditoria profissional do Pleito, comprovadamente,
abrangendo todos os aspectos do Processo Eleitoral, convalidado na integra.

A Auditoria da empresa THE PERFECT LINK Assessoria
Consultoria Auditoria Empresarial Ltda, atendeu satisfatoriamente ao contratado, para todo o escopo,



do processo eleitoral WEB de abrangéncia nacional, realizado das 8h as 20h do dia 14 de agosto e
das 8h as 20h do dia 15 de agosto de 2023, totalizando 12 horas ininterruptas por dia de votacao e
24 horas no total, atendendo simultaneamente aos 27 estados da Federacdao (27 apuracdes
simultaneas), com o total de 512.443 eleitores habilitados, 397.941 eleitores votantes Unicos, sendo
possivel ao eleitor votar com todas as suas inscricdes, e com o total de 417.565 votos no periodo
total de 24 horas, sendo 312.160 votos nas primeiras 12 horas ininterruptas e 105.405 votos nas
horas seguintes, para todas as Unidades Federativas do Brasil.

De acordo com o Procgsso Administrativo
DISPENSA DE LICITACAO n2 001/2022

Dra DILZA AMBROS RIBEIRO
SECRETARIA-GERAL DO CFM

Dr. JOSE HIRAN DA SILVA GALLO
PRESIDENTE DO CFM

E‘i' _. | Documento assinado eletronicamente por Dilza Teresinha Ambrés Ribeiro,
el lﬁ Secretaria-geral, em 07/05/2024, as 23:33, com fundamento no art. 52 da

RESOLUCAO CFM n22.308/2022, de 28 de marco de 2022.
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eil , Documento assinado eletronicamente por José Hiran da Silva Gallo, )
erieid lﬁ Presidente, em 08/05/2024, as 13:23, com fundamento no art. 52 da RESOLUCAO
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‘v" Conselho Federal de Administracao
valonzando as competéncis: profssionais, a sustentabiidade
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O Slkstema CFASCRAS tem como mitzlo promover a Cléncla da Administracio

Secdo de Contratos
Setor de Autarquias Sul - Quadra 01 - Bloco L - Edificio CFA - Bairro Asa Sul - Brasilia-DF - CEP 70070-932
Telefone: (61) 3218-1800 - www.cfa.org.br

ATESTADO DE CAPACIDADE TECNICA N2 11/2021/CFA

Processo n2 476900.006827/2019-41
Interessado: THE PERFECT LINK ASSESSORIA, CONSULTA E AUDITORIA EMPRESARIAL LTDA

O CONSELHO FEDERAL DE ADMINISTRACAO sob CNPJ: 34.061.135/0001-89, situada no Setor de
Autarquias Sul Qd.1 bloco L Ed. CFA, S/n, CEP - 70070-932, Brasilia — DF, no uso de suas atribuicdes legais
e regulamentares, DECLARA, para fins de prova de CAPACITACAO TECNICA, que a auditoria THE PERFECT
LINK ASSESSORIA, AUDITORIA E CONSULTORIA EMPRESARIAL LTDA, CNPJ 01.912.699/0001-29, executou
o servico de Auditoria do Processo Eleitoral Eletrénico por Internet, compreendendo:

Auditoria de procedimentos administrativos relacionados com a elei¢do, das regras de negdcio,
impressdes e postagem, e a sua adequacdo ao regimento e normas eleitorais, com o apoio a comissdo
eleitoral, avaliando o processo eleitoral como um todo, incluindo-se o acompanhamento e a fiscalizacdo
dos servicos, sob os aspectos qualitativo e quantitativo, anotando em registro préprio os fatos que, a seu
critério, exigiram medidas preventivas ou corretivas dos trabalhos, em relatérios formais, onde foram
apontadas as conformidades e as ndo conformidades. atendendo satisfatoriamente;

Auditoria Técnico-Informatica abrangendo a auditoria e analise de seguranca em cddigo fonte de
aplicacdo/sistemas em plataforma WEB; validacdo e teste do algoritmo criptografico e funcdo de hash
(sequéncia unica de identificacdo de informacdo) utilizada na alteracdo da senha pelos usuarios finais; de
garantia ao eleitor de que o voto é secreto (sigilo); de garantia ao eleitor de que seu voto realmente foi
computado para o candidato escolhido, e de que cada eleitor votou somente uma vez (unicidade de
registro); de testes de performance e stress de sistema, validacdo e testes do ambiente de producdo e
testes de intrusdo na aplicacao Web Eleitoral, atendendo satisfatoriamente, tendo sido considerados:

Auditoria de codigos abrangendo a busca de falhas em Aplicacdo, que podem ser exploradas por
atacantes danificando ou modificando o sistema e o resultado final das elei¢gdes, por ser um processo
eleitoral em plataforma WEB sendo realizado o processo de auditoria de seguranca de aplicacdo por meio
de testes especificos para aplicagdes Web, incluindo os testes do OWASP TOP10, requisitos do PCI-DSS,
1ISO27001, incluindo-se:

a. Analise Funcional: contando com a realizagdo de estudo geral da aplicagao e
funcionalidades;
b. Analise Técnica: realizando estudo dos mdédulos que compuseram a aplicagao,

determinando a sua interacao ¢ destacando as entradas ¢ saidas do sistema visiveis

desde a Internet;
c. Desenvolvimento de testes: preparagao do cronograma de testes de aplicagao
especificando os tipos de testes que serao executados;
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d. Aplicagdo de testes: realizagdo de testes de sistemas e apresentacao de relatorio
com os resultados;

e. Ambiente de teste: revisao nas aplicagdes auditadas abrangendo os seguintes
aspectos da seguranca da informac¢do, com ferramenta profissional, indicando

relatorio de adequacgao com sugestdes de corregdo, link de biblioteca de solugdes e

descricdo da fragilidade e consequéncias:

1. validacdo de entradas: Injecdo (Injection) de cddigo malicioso; criacdo e alteracdo de
comandos SQL; execu¢ao de comandos do sistema operacional; execu¢do de comandos e
observacdo de dados em diretérios ndo permitidos; utilizacdo de byte null com a finalidade
de alterar os parametros de uma Universal Resource Locator - URL, etc;

2. Canonizacdo de URL: Ataques que exploram a capacidade de armazenar caracteres com
multiplos bytes de codificacdo Unicode ou outras que permitem ocultar a¢des e ataques que
utilizam diferentes possibilidades de codificacdo de URL que aceitam os servidores web;

3. Manipulagdo de pardmetros: Ataques de modificacio de dados enviados entre o cliente e a
aplicacdo web no cabecalho HTTP ou HTTPS , requisicdes de URL, campos de formularios e
informacGes armazenadas pelo servidor web no navegador (cookies);

4. Autenticacdo e Gestdo de Sessdes: Busca exaustiva de senhas. Ataques baseados na
falsificacdo de credenciais reais ou evitando a sua necessidade mediante a exploracdo de
dependéncias existentes no aplicativo ou por meio de ataques diretos ao aplicativo;

5. Overflows (transbordamentos/sobrecargas): Ataques que permitem a execu¢do de codigo
malicioso no Heap (memdria estatica), na pilha do processo, etc.;

6. Fugas de Informacdo: Analise do cédigo fonte para localizar comentarios que possam ajudar
os programadores a incrementar o processo de documentacdo; revisdo para descobrir
estruturas ou informac¢ao de depuracao nao eliminada; descoberta de mensagens e cddigos
de erro para obter informacdo de aplicacbes web, sistemas operacionais, bases de dados,
etc.; Criptografia: Ataques que exploram o uso de algoritmos criptograficos fracos e outros
baseados na captura de dados cifrados e seu uso para ter acesso a senha cifrada ou ao texto
plano;

7. Assinatura Digital ICP-Brasil: Verificacdo de assinaturas digitais, conforme as normas vigentes
da ICP-Brasil;

8. Configuragdes: Ataques que empregam contas de usudrio ou do sistema criadas por padrdo
nas implementacdes, explorando vulnerabilidades de configuracGes deficientes ou a falta de
atualizacao da aplicagao web.

Validagdo e Teste do algoritmo criptografico e fungao de hash (sequéncia Unica de identificacdo de
informacdo) utilizada na alteracdo da senha pelos usudrios finais;

Verificagao de padrées de programagao segura, contemplando a analise de seguranca em cédigos-fonte
de sistemas, em plataforma web, incluindo validacdo e testes em ambiente de producao, evidenciando-se
gue o sistema auditado requereu duas garantias: sigilo e unicidade de registro; Analises de componentes
de transmissdo; Andlises de guarda das informacdes; Garantia de que a senha é secreta; Garantias ao
eleitor de que o voto é secreto e de que o sistema assegura o sigilo e a inviolabilidade do voto do eleitor;
impedimento de rastreamento do voto dos eleitores na versdao assinada digitalmente, ou seja, ndao ha
como associar um voto a um eleitor; garantia ao eleitor de que o seu voto realmente foi computado para
o candidato escolhido. Garantias de que nao havia nada nocivo que pudesse manipular o resultado das
eleicdes, nos cddigos fontes auditados, e nem no binario assinado digitalmente.

Testes de performance e stress de sistema, compreendendo servicos de analises com exaustdo nos
cddigos fontes da aplicacdo com certificado digital a procura de falhas ou cédigos maliciosos que
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pudessem modificar o resultado das eleigdes. Estresse do sistema a 125% de sua capacidade de eleitores
realizando duas simulacdes do processo eleitoral, com o uso de ferramentas profissionais, tanto em
ambiente de teste (homologa¢do) como em ambiente de produgdo utilizando a internet, verificando-se:

a. Validacao de arquitetura de redes;

b. Verifica¢do de hardenizacdo (aplicagdo de procedimentos de seguranca) de
servidores de aplicacao;

c. Verificacao de hardenizacao de servidores de banco de dados;

d. Verificacao de sistemas de balanceamento de carga (Load balance);

e. Verificagdo de Firewall de Alta disponibilidade (High Avaliability — HA);

f. Teste de intrusdo e verificagdao de resposta a incidentes;

g. Teste de energia elétrica (Nobreak e geradores de energia);

h. Testes de outros itens que de alguma forma provoquem impacto no ambiente em
producao.

Comprovacao de cddigos com a verificacdo, apds o término da votacdo, de servidores e dos cddigos e
assinaturas anteriormente identificados, com o objetivo de comprovar que ndo houve qualquer
variacdo/modificacdo daquilo que fora anteriormente verificado;

Acompanhamento integral de todo o processo de eleicdo, desde a verificacdo técnica dos itens
elencados como o processo de contratacdo e testes de conceito, como das regras de negdcio, analise de
pedidos de impugnacdo e apoio a comissdo eleitoral, preparacdao de bases de dados, homologacao das
chapas e candidatos, acompanhamento de redacdo de atas de inicio e fim do processo e emissdo de
relatérios de zerézima e de apuragdo, com assinatura digital. Acompanhamento da assinatura digital de
cada backup realizado, bem como outros aspectos ligados a auditoria dos sistemas de eleicao web. O
acompanhamento e participacdo como auditor de qualquer aspecto legal quanto a processos judiciais
referentes a auditoria do processo eleitoral corrente, até o transito em julgado das possiveis agdes.

Foram auditados, inclusive: a elei¢ao; as candidaturas e chapas inscritas, incluindo-se a homologagdo de
chapas e candidatos; a base de dados do colégio eleitoral; os usuarios; a administracdo do sistema; os
resultados; as estatisticas e os relatdrios; a analise e o levantamento de requisitos.

Foi prestado o suporte a Comissdo Eleitoral e a Equipe da contratante face aos pedidos de
esclarecimentos, contestagdes e impugnagdes.

Foi aferida a seguranga: da garantia da unicidade do voto; da criptografia de toda a comunicacdo entre a
estacdo (dispositivo eletronico) utilizado pelo eleitor e os servidores onde o voto foi armazenado; foi feita
a checagem da identidade do eleitor (login e senha); do registro em arquivo, do log dos acessos
realizados no mdédulo de votagdo, registrando a data, hora e endereco IP utilizado pelo usudrio para
votar; a verificacdo de geracdo das senhas fornecidas para os eleitores, de acordo com os seguintes
critérios:

a. A senha gerada para um eleitor foi iinica (ou seja, nenhum outro eleitor recebeu a
mesma senha, ainda que a chave de login no sistema fosse diferente);

b. A senha de cada eleitor foi armazenada e criptografada na infraestrutura que
hospedou o sistema e somente fo1 utilizada uma tinica vez para votar ou foi
substituida por senha provisoria; garantiu-se a emissao eletronica, para cada
eleitor, de comprovante de votagao, informando a data, hora ¢ enderego IP
utilizado, contendo ainda um codigo, unico para cada eleitor, de maneira que o
mesmo pudesse verificar no portal do sistema que seu voto foi realmente
computado.
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Dispositivos ativos, foram realizadas varreduras nos roteadores e testes de intrusao na aplicagao Web
Eleitoral, no portal institucional e nos demais equipamentos que compdem o sistema, identificando e
relatando possiveis vulnerabilidades encontradas, apontado para cada uma das vulnerabilidades
apontadas nos relatérios, descrevendo a falha encontrada, indicando as possiveis solucbes);

Monitoramento, realizado o monitoramento da eleicido em plataforma WEB de monitoramento de
“hash” de arquivos e bindrios (verificacdo de hash) o que foi feito com ferramenta profissional de
monitoramento de hash em tempo real, Uptrends, conforme grafico expresso no Laudo, de forma a
garantir que durante o processo eleitoral nenhum arquivo de sistema ou binario de execucdo foi
modificado, garantindo a autenticidade e a inviolabilidade do ambiente de hospedagem do sistema
eleitoral Web. Foi realizado o monitoramento em tempo real, do site de acesso a votagao, testando-o a
partir de diversas localidades, durante todo o processo de votacdo, aferindo a disponibilidade, o tempo
de resposta e a performance do sistema, registrando-se todos os testes, com ferramenta profissional.

Atendendo satisfatoriamente o contratado, para todo o escopo, do processo eleitoral WEB de
abrangéncia nacional, atendendo simultaneamente os 27 estados da Federag¢do, ocorrido no ano de
2020, com o total de 139.488 eleitores e com 23.989 votos computados em 22 horas de votagao.

Adm. Francisco Rogério Cristino
Diretor Administrativo e Financeiro

CRA-CE n21.904

Documento assinado eletronicamente por Adm. Francisco Rogério Cristino, Diretor(a), em
12/07/2021, as 11:32, conforme horario oficial de Brasilia.

L]
Sel 5

* |3
assinatura
eletrénica

Referéncia: Processo n? 476900.006827/2019-41 SEI n2 0922753
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ATESTADO DE CAPACIDADE TECNICA

O CONSELHO FEDERAL DE FARMACIA, com sede no SHIS QI 15 Lote L, Lago Sul,
Brasilia-DF, Cep: 71.635-615, inscrito no CNPJ/MF sob o n° 60.984.473/0001-00, DECLARA,
para fins de prova de CAPACITAGAO TECNICA, que a auditoria THE PERFECT LINK
ASSESSORIA, AUDITORIA E CONSULTORIA EMPRESARIAL LTDA, CNPJ
01.912 699/0001-29, executou o servico de Auditoria do Processo Eleitoral Eletronico por
Internet, compreendendo:

Auditoria de procedimentos administrativos relacionados com a eleicao, das regras
de negécio, impressdes e postagem, e a sua adequacao ao regimento e normas eleitorais,
com © apoio a comiss3o eleitoral, avaliando o processo eleitoral como um tedo, atendendo
satisfatoriamente;

Auditoria Técnico-informatica abrangendo a auditoria e analise de seguranga em
codigo fonte de aplicagdo/sistemas em plataforma WEB; validagdo e teste do algoritmo
criptografico e fungdo de hash (sequéncia Unica de identificagao de informagao) utilizada na
alterac@o da senha pelos usuérios finais; de garantia ao eleitor de que o voto é secreto (sigilo);
de garantia ao eleitor de que seu voto reaimente foi computado para o candidato escolhido, e
de que cada eleitor votou somente uma vez (unicidade de registro); de testes de performance
e stress de sistema, validacdo e testes do ambiente de produgdo e testes de intrusao na
aplicacio Web Eleitoral, atendendo satisfatoriamente, tendo sido considerados:

Auditoria de codigos, abrangendo a busca de falhas em Aplicacdo, que podem ser
exploradas por atacantes danificando ou modificando o sistema e o resultado final das
eleicbes, por ser um processo eleitoral em plataforma WEB sendo realizado o processo de
auditoria de seguranca de aplicagio por meio de testes especificos para aplicagbes Web,
incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, ISO27001, incluindo-se:

a) Analise Funcional: contando com a realizacdo de estudo geral da aplicagéo e
funcionalidades;

b) Analise Técnica: realizando estudo dos moédulos que compuseram a aplicagao,

determinando a sua interacao e destacando as entradas e saidas do sistema visiveis desde

a Internet,

¢) Desenvolvimento de testes: preparacdo do cronograma de testes de '"anlmat;an

especificando os tipos de testes que serdo executados;

d) Aplicagéo de testes: realizago de testes de sistemas e apresentacao de ralatt.‘mn com os

resultados;

) Ambiente de teste: revisdo nas aplicagdes auditadas abrangendo os seguintes aspedos

seguranga da informagao, com ferramenta profissional, indicando relatério de adequagé

sugestdes de corregdo, link de biblioteca de solugbes e descricdo da fragj

consequéncias.: A
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* Validagao de entradas: Injecéo (Injection) de cédigo malicioso; criagio e alteracdo de
comandos SQL. execugdo de comandos do sistema operacional: execucdo de
comandos e observagéo de dados em diretérios ndo permitidos; utilizacio de byte null
com a finalidade de alterar os parametros de uma Universal Resource Locator - URL,
etc,

* Canonizagdo de URL: Atagues que exploram a capacidade de armazenar caracteres
com mditiplos bytes de codificagdo Unicode ou outras que permitem ocultar aces e
ataques que utilizam diferentes possibilidades de codificagéo de URL que aceitam os
servidores web;

* Manipulacdo de parametros: Ataques de modificaciio de dados enviados entre o
cliente e a aplicagdo web no cabegalho HTTP ou HTTPS | requisicdes de URL, campos
de formularios e informagdes armazenadas pelo servidor web no navegador (cookies):

» Autenticacéo e Gestdo de Sessdes: Busca exaustiva de senhas. Ataques baseados
na falsificagdo de credenciais reais ou evitando a sua necessidade mediante a
exploracao de dependéncias existentes no aplicativo ou por meio de ataques diretos
ao aplicativo

» Overflows (transbordamentos/sobrecargas): Ataques que permitem a execucao de
codigo malicioso no Heap (meméria estatica), na pilha do processo, etc.:

» Fugas de Informagdo: Analise do codigo fonte para localizar comentarios que possam
ajudar os programadores a incrementar o processo de documentacgio: revisio para
descobrir estruturas ou informagdo de depuragdo ndo eliminada; descoberta de
mensagens e codigos de erro para obter informagdo de aplicagbes web, sistemas
operacionais, bases de dados, etc.; Criptografia: Ataques que exploram o uso de
algoritmos criptograficos fracos e outros baseados na captura de dados cifrados e seu
uso para ter acesso a senha cifrada ou ao texto plano;

* Assinatura Digital ICP-Brasil: Verificagdo de assinaturas digitais, conforme as normas
vigentes da ICP-Brasil;

» Configuragdes: Ataques que empregam contas de usuério ou do sistema criadas por
padrdo nas implementagdes, explorando vulnerabilidades de configuracdes
deficientes ou a falta de atualizago da aplicagao web.

Validagao e Teste do algoritmo criptografico e fungao de hash (sequéncia Unica
de identificacao de informacéo) utilizada na alteracdo da senha pelos usudrios finais:

Verificacdo de padrdes de programacdo segura, contemplando a andlise de
seguranca em codigos-fonte de sistemas, em plataforma web, incluindo validagéo e testes em
ambiente de produgdo, evidenciando-se que o sistema auditado requereu duas garantias:
sigilo e unicidade de registro; Analises de componentes de transmisséo; Analises de guar
das informagdes; Garantia de que a senha é secreta; Garantias ao eleitor de que 0 voto €
secreto e de que o sistema assegura o sigilo e a inviolabilidade do voto do eleitor: im
de rastreamentu do voto dus elertures na varsﬁn assinada digitalmente, ou seja, n
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o resultado das eleicbes, nos codigos fontes auditados, @ nem no binario assinado
digitalmente.

Testes de performance e stress de sistema, compreendendo servicos de analises
com exaustio nos codigos fontes da aplicagao com certificado digital a procura de falhas ou
codigos maliciosos que pudessem modificar o resultado das eleigbes. Estresse do sistema a
125% de sua capacidade de eleitores realizando duas simulagdes do processo eleitoral, com
o uso de ferramentas profissionais, tanto em ambiente de teste (homologagao) como em
ambiente de produgao utilizando a internet, verificando-se:

a) Validagao de arquitetura de redes;

b) Verificagéo de hardenizagéo (aplicagdo de procedimentos de seguranca) de servidores de
aplicagao;

c) Verificagdo de hardenizagdo de servidores de banco de dados,

d) Verificagdo de sistemas de balanceamento de carga (Load balance);

e) Verificagdo de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrusdo e verificacao de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia),

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em produgao.

Comprovacao de codigos com a verificagdo, apés o término da votagac, de
servidores e dos cédigos e assinaturas anteriormente identificados, com o objetivo de
comprovar que ndo houve gualquer variagao/modificagdo daquilo que fora anteriormente
verificado;

Acompanhamento integral de todo o processo de eleicdo, desde a verificacao
técnica dos itens elencados como o processo de contratagao e testes de conceito, como das
regras de negocio, andlise de pedidos de impugnagdo e apoio a4 comissdo eleitoral,
preparacdo de bases de dados, homologagao das chapas e candidatos, acompanhamento de
redacdo de atas de inicio e fim do processo e emisséo de relatorios de zerézima e de
apuragdo, com assinatura digital. Acompanhamento da assinatura digital de cada backup
realizado, bem como outros aspectos ligados a auditoria dos sistemas de eleigao web. O
acompanhamento e participagdo como auditor de qualquer aspecto legal quanto a processos
judiciais referentes & auditoria do processo eleitoral corrente, até o transito em julgado das
possiveis agbes.

Foram auditados, inclusive: a eleigdo, as candidaturas e chapas inscritas, incluindo-
se a homologagao de chapas e candidatos; Base de dados do colégio eleitoral, Usuario;
Administragio do Sistema; Resultados; Estatisticas/Relatorios; Analise e levantamento, de
reguisitos.

Foi aferida a seguranca: da garantia da unicidade do voto; da criptografia de t
comunicacao entre a estacio (dispositivo eletrénico) utilizado pelo eleitor e os servidores|)
o voto foi armazenado: foi feita a checagem da identidade do eleitor (login e senha); do s
em arquivo, do log dos acessos realizados no médulo de votagao, registrando a dafé
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endereco IP utilizado pelo usuario para votar; a verificagio de geracao das senhas fornecidas
para os eleitores, de acordo com os seguintes critérios:

a) A senha gerada para um eleitor foi Unica (ou seja, nenhum outro eleitor recebeu a mesma
senha, ainda que a chave de login no sistema fosse diferente):

b) A senha de cada eleitor foi armazenada e criptografada na infraestrutura que hospedou o
sistema e somente foi utilizada uma Unica vez para votar ou foi substituida por senha
provisdria; garantiu-se a emisséo eletronica, para cada eleitor, de comprovante de votagéo,
informando a data, hora e enderego IP utilizado, contendo ainda um cédigo, Unico para cada
eleitor, de maneira que o mesmo possa verificar no portal do sistema que seu voto foi
realmente computado.

. -

Dispositivos ativos, foram realizadas varreduras nos roteadores e testes de intrusao
na aplicagao Web Eleitoral, no portal institucional e nos demais egquipamentos que compbem
0 sistema, identificando e relatando possiveis vulnerabilidades encontradas, apontado para
cada uma das vulnerabilidades apontadas nos relatérios, descrevendo a falha encontrada,
indicando as possiveis solugbes):

Monitoramento, realizado o monitoramento da eleicdo em plataforma WEB de
monitoramento de “hash" de arquivos e binarios (verificacdo de hash) o que foi feito com
ferramenta profissional propria Hash Analyzer de arquivos e binarios (verificacdo de hash) de
forma a garantir que durante o processo eleitoral nenhum arquivo de sistema ou binario de
execucdo foi modificado, garantindo a autenticidade e a inviolabilidade do ambiente de
hospedagem do sistema eleitoral Web. Foi realizado o monitoramento em tempo real, do site
de acesso a votacao, testando-o a partir de diversas localidades, durante todo o processo de
votacdo, aferindo a disponibilidade, o tempo de resposta e a performance do sistema,
registrando-se todos os testes, com ferramenta profissional.

Atendendo satisfatoriamente o contratado, para todo o escopo, do processo eleitoral
WER ocorrido no ano de 2019, de abrangéncia nacional, atendendo simultaneamente a 27
unidades da Federacdo, com o total de 231.858 eleitores e com 182.078 votos computados
em 48 horas de votacao.

Luiz @arlos \?funga Correa
ordenador Executivo
| Conselho Federal de Farmacia
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ATESTADO DE CAPACIDADE TECNICA

O CONSELHO FEDERAL DE FISIOTERAPIA E TERAPIA OCUPACIONAL, com sede
no SRTVS Quadra 701, Conjunto L, Bloco 2, Salas 602/614, Brasilia-DF, inscrito no CNFJ/MF
sob o n°® 00.487.140/0001-36, DECLARA, para fins de prova de CAPACITAGAO TECNICA,
que a auditoria THE PERFECT LINK ASSESSORIA, AUDITORIA E CONSULTORIA
EMPRESARIAL LTDA, CNPJ 01.912.699/0001-28, executou o servico de Auditoria do
Processo Eleitoral Eletrénico por Internet, compreendendo:

Auditoria de procedimentos administrativos relacionados com a eleig8o, das regras
de negdcio, impressbes e postagem, e a sua adequacfo ao regimento e normas eleitorais,
com o apoio & comiss&o eleitoral, avaliando o processo eleitoral como um todo, incluindo-se o
acompanhamento e a fiscalizac8po dos servicos, sob os aspectos qualitativo e quantitativo,
anotando em registro proprio os fatos que, a seu critério, exigiram medidas preventivas ou
corretivas dos trabalhos, em relatorios formais, onde foram apontadas as conformidades e as
néo conformidades. atendendo satisfatoriamente;

Auditoria Técnico-Informatica abrangendo a auditoria e analise de seguranca em
codigo fonte de aplicagol/sistemas em plataforma WEB; validagdo e teste do algoritmo
criptografico e fungdo de hash (sequéncia (nica de identificacio de informagao) utilizada na
alteragdo da senha pelos usuarios finais; de garantia ao eleitor de que o voto & secreto (sigilo);
de garantia ao eleitor de que seu voto realmente foi computado para o candidato escolhido, e
de que cada eleitor votou somente uma vez (unicidade de registro); de testes de performance
e stress de sistema, validacdo e testes do ambiente de produgdo e testes de intruséo na
aplicacéo Web Eleitoral, atendendo satisfatoriamente, tendo sido considerados:

Auditoria de cddigos, abrangendo a busca de falhas em Aplicagdo, que podem ser
exploradas por atacantes danificando ou modificando o sistema e o resultado final das
eleigdes, por ser um processo eleitoral em plataforma WEB sendo realizado o processo de
auditoria de seguranga de aplicagdo por meio de testes especificos para aplicagbes Web,
incluindo os testes do OWASP TOP10, requisitos do PCI-DSS, 15027001, incluindo-se:

a) Andlise Funcional: contando com a realizagdo de estudo geral da aplicagio e
funcionalidades;

b} Andlise Técnica: realizando estudo dos mddulos que compuseram a aplicacéo,

determinando a sua interagao e destacando as entradas e saidas do sistema visiveis desde a

Internet;

c) Desenvolvimento de testes: preparagio do cronograma de testes de aplicagio

especificando os tipos de testes que serdo executados;

d) Aplicacic de testes: realizacio de testes de sistemas e apresentagao de relatorio com os

resultados;

&) Ambiente de teste: revisfo nas aplicagbes auditadas abrangendo os seguintes aspectos da

seguranga da informagdo, com ferramenta profissional, indicando relatdrio de adequagéo com

sugestbes de correc@o, link de biblioteca de solugbes e descricdo da fragilidade e

consequéncias.:

s
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« Validagio de entradas: Injeg8o (Injection) de codigo malicioso; criacéo e alteragéo de
comandos SQOL; execugio de comandos do sistema operacional, execucao de
comandos e observagao de dados em diretérios ndo permitidos; utilizagdo de byte null
com a finalidade de alterar os parametros de uma Universal Resource Locator - URL,
elc;

« Canonizacio de URL: Ataques que exploram a capacidade de armazenar caracteres
com mdltiplos bytes de codificagio Unicode ou outras que permitem ocultar agbes e
ataques que utilizam diferentes possibilidades de codificagio de URL que aceitam os
servidores web;

+ Manipulago de parametros: Atagues de modificagéo de dados enviados entre o cliente
e a aplicago web no cabegalho HTTP ou HTTPS , requisicdes de URL, campos de
formuidrios e informacbes armazenadas pelo servidor web no navegador (cookies);

s Autenticaglio e Gestéio de Sessdes: Busca exaustiva de senhas. Ataques baseados na
falsificacdo de credenciais reais ou evitando a sua necessidade mediante a exploracao
de dependéncias existentes no aplicativo ou por meio de atagues diretos ao aplicativo;

« Overflows (transbordamentos/sobrecargas): Ataques que permitem a execucdo de
cédigo malicioso no Heap (memédria estética), na pilha do processo, eic.;

« Fugas de Informagéo: Analise do codigo fonte para localizar comentarios que possam
ajudar os programadores a incrementar o processo de documentacao, revisao para
descobrir estruturas ou informagdo de depuraglo ndo eliminada; descoberta de
mensagens e codigos de erro para obter informagdo de aplicagbes web, sistemas
operacionais, bases de dados, etc.; Criptografia: Ataques gue exploram o uso de
algoritmos criptograficos fracos e outros baseados na captura de dados cifrados e seu
uso para ter acesso a senha cifrada ou ao texto plano;

« Assinatura Digital ICP-Brasil: Verificago de assinaturas digitais, conforme as normas
vigentes da ICP-Brasil;

« Configuragbes: Ataques que empregam contas de usuario ou do sistema criadas por
padrio nas implementacdes, explorando vulnerabilidades de configuragdes deficientes
ou a falta de atualizagéo da aplicag3o web.

Validagdo e Teste do algoritmo criptogréfico e fungdo de hash (sequéncia Unica de
identificac@io de informagéo) utilizada na alteragdo da senha pelos usuarios finais;

Verificagio de padrdes de programagdo segura, contemplando a analise de
seguranca em codigos-fonte de sistemas, em plataforma web, incluindo validagéo e testes em
ambiente de produgdio, evidenciando-se que o sistema auditado requereu duas garantias:
sigilo e unicidade de registro; Andlises de componentes de transmissdo; Andlises de guarda
das informagdes; Garantia de que a senha é secreta; Garantias ao eleitor de que o voto &
secreto e de que o sistema assegura o sigilo e a inviclabilidade do voto do eleitor;
impedimentc de rastreamento do voto dos eleitores na versdo assinada digitalmente, ou seja,
n&o ha como associar um voto a um eleitor; garantia ao eleitor de que o seu voto realmente foi
computado para o candidato escolhido. Garantias de que ndo havia nada nocivo que pudesse
manipular o resultado das eleicbes, nos codigos fontes auditados, @ nem no binario assinado
digitalmente.
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Testes de performance e stress de sistema, compreendendo servicos de analises
com exaustdo nos codigos fontes da aplicagdo com certificado digital & procura de falhas ou
codigos maliciosos que pudessem modificar o resultado das eleicdes. Estresse do sistema a
125% de sua capacidade de eleitores realizando duas simulacbes do processo eleitoral, com
o uso de ferramentas profissionais, tanto em ambiente de teste (homologagdo) como em
ambiente de produc&o utilizando a internet, verificando-se:

a) Validagdo de arquitetura de redes;

b) Verificagdo de hardenizacdo (aplicagdo de procedimentos de seguranga) de servidores de
aplicacéo;

c) Verificagdo de hardenizacdo de servidores de banco de dados;

d) Verificagéo de sistemas de balanceamento de carga (Load balance);

e) Verificagio de Firewall de Alta disponibilidade (High Avaliability — HA);

f) Teste de intrus@o e verificago de resposta a incidentes;

g) Teste de energia elétrica (Nobreak e geradores de energia);

h) Testes de outros itens que de alguma forma provoquem impacto no ambiente em producéo.

Comprovacdo de codigos com a verificacdo, apds o término da votagdo, de
servidores e dos codigos e assinaturas anteriormente identificados, com o objetivo de
comprovar que n&o houve qualguer variagdo/modificagdo daquilo que fora anteriormente
verificado;

Acompanhamento integral de todo o processo de eleigdo, desde a verificacéo
técnica dos itens elencados como o processo de contratacio e testes de conceito, como das
regras de negdcio, andlise de pedidos de impugnacio e apoio & comissdo elsitoral,
preparagao de bases de dados, homologacgdo das chapas e candidatos, acompanhamento de
redagdo de atas de inicio e fim do processo e emissdo de relatérios de zerézima e de
apuragao, com assinatura digital. Acompanhamento da assinatura digital de cada backup
realizado, bem como outros aspectos ligados a auditoria dos sistemas de eleigio web. O
acompanhamento e participagdo como auditor de qualquer aspecto legal quanto a processos
Judiciais referentes & auditoria do processo eleitoral corrente, até o trénsito em julgado das

possiveis aghes.

Foram auditados, inclusive: a eleicdo; as candidaturas e chapas inscritas, incluindo-
se a homologacdo de chapas e candidatos; a base de dados do colégio eleitoral; os usuérios;
a administracBo do sistema; os resultados; as estatisticas e os relatérios: a andlise e o
levantamento de requisitos.

Foi prestado o suporte & Comissdo Eleitoral @ & Equipe da contratante face aos
pedidos de esclarecimentos, contestages e impugnagdes.

Foi aferida a segurancga: da garantia da unicidade do voto; da criptografia de toda a
comunicagio entre a estacéo (dispositivo eletrénico) utilizado pelo eleitor e os servidores onde
o voto foi armazenado; foi feita a checagem da identidade do eleitor (login & senha); do A
registro em arquivo, do log dos acessos realizados no médulo de votagso, registrando a data, / /
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hora e endersgo |P utilizado pelo usuério para votar; a verificagdo de geragio das senhas
fornecidas para os eleitores, de acordo com os seguintes critérios:

a) A senha gerada para um eleitor foi Unica (ou seja, nenhum outro eleitor recebeu a mesma
senha, ainda gue a chave de login no sistema fosse diferente);

b) A senha de cada eleitor foi armazenada e criptografada na infraestrutura que hospedou o
sistema e somente foi utilizada uma Unica vez para votar ou foi substituida por senha
proviséria; garantiu-se a emisséo eletrbnica, para cada eleitor, de comprovante de votagio,
informando a data, hora e enderego IP utilizado, contendo ainda um cédigo, Unico para cada
eleitor, de maneira que o mesmo pudesse verificar no portal do sistema que seu voto foi
realmente computado.

Dispositivos ativos, foram realizadas varreduras nos roteadores e testes de
intrus&o na aplicagio Web Eleitoral, no portal institucional e nos demais equipamentos que
compdem o sistema, identificando e relatando possiveis vulnerabilidades encontradas,
apontado para cada uma das vulnerabilidades apontadas nos relatorios, descrevendo a falha
encontrada, indicando as possiveis solugbes);

Monitoramento, realizado o monitoramento da eleicBo em plataforma WEE de
monitoramento de “hash” de arquivos e bindrios (verificagdo de hash) o que foi feito com
ferramenta profissional de monitoramento de hash em tempo real, Uptrends, conforme grafico
expresso no Laudo, de forma a garantir que durante o processo eleitoral nenhum arguivo de
sistema ou binario de execucdo foi modificado, garantindo a autenticidade e a inviolabilidade
do ambiente de hospedagem do sistema eleitoral Web. Foi realizado o monitoramento em
tempo real, do site de acesso & votagio, testando-o a partir de diversas localidades, durante
todo o processo de votagdo, aferindo a disponibilidade, o tempo de resposta e a performance
do sistema, registrando-se todos os testes, com ferramenta profissional.

Atendendo satisfatoriamente o contratade, para todo o escopo, do processo eleitoral
WER do Conselho Regional de Fisioterapia e Terapia Ocupacional da 3* Regifo, ocorrido no
ano de 2020, com o total de 39.730 votos computados em 12 hor votac&o.

Brasilia, 06 de abril de 2021.
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ASSOCIACAO BRASILEIRA
DE CRIADORES DE CAVALO

QUARTO DE MILHA )
ATESTADO DE CAPACIDADE TECNICA

A ASSOCIAGAO BRASILEIRA DE CRIADORES DE CAVALO QUARTO DE MILHA,
com sede na Av. Marqués de Sao Vicente, n° 446 (Antigo n°10) Conjunto 1816 — 18° andar —
Barra Funda — 01139-000, inscrita no CNPJ/MF sob o n° 44.465.466/0001-38, DECLARA,
para fins de prova de CAPACITAGAO TECNICA, que a auditoria THE PERFECT LINK
ASSESSORIA, AUDITORIA E CONSULTORIA EMPRESARIAL LTDA, CNPJ
01.912.699/0001-29, executou o servico de ADEQUACAO A LGPD - LEI 13.709/18,
compreendendo:

Diagnéstico e Anadlise - levantamento dos mapeamentos de processos e
documentacgdes de politicas, termos e existentes na ABQM, relativos ao tratamento de dados
pessoais, sejam de associados como de colaboradores, aplicando-se a critica e a sugestdes
de adequacgdes. Verificagdo do fluxo existente de tratamento de dados, envolvendo os
processos internos e os dados coletados no site/portal da ABQM e ainda na atividade cartorial
realizada pela instituigdo (incluindo a aplicagao de testes de verificagdo de coletas de dados
(cookies), apresentando relatério desta atividade. Atendendo satisfatoriamente;

Aplicacao de conformidade — aplicacdo de critica aos modelos de dados e as
documentagdes existentes, revisdo de documentagdes, apresentando versdes com a
adequacéo do estatuto da entidade, dos termos e declarag¢des de tratamento e consentimento
de dados adequados a LGPD. Elaboragao de versoes especificas destas documentacoes e
termos visando cada um dos publicos especificos envolvidos no tratamento de dados.
Consultoria e assessoria no processo de adequacao dos procedimentos internos. Atendendo
satisfatoriamente.

Implementagao — Assessoria e consultoria a implementagdo do processo de
adequacao e de definigdo do DPO da instituicdo. Treinamento e conscientizagdo para todas
as equipes envolvidas direta ou indiretamente nos processos de tratamento de dados.
Apresentacao de documentacao de toda a solugao implementada, criagao e apresentagao de
video do processo de implementagao. Apresentacao de certificagdo da instituicdo atestando
a conformidade da mesma a Lei Geral de Protecdo de Dados.

Atendendo satisfatoriamente o contratado, para todo o escopo, do processo de
adequacgao a LGPD da Associagao Brasileira de Criadores de Cavalo Quarto de Milha.

Sao Paulo, 09 de maio de 2023.

—_ = a il ——

Edson Nascimento
GERENTE DE QUALIDADE
ASSOCIACAO BRASILEIRA DE CRIADORES DE CAVALO QUARTO DE MILHA




COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

6. DECLARAGCAO DE REGULARIDADE FISCAL.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem afirmar, sob penas da Lei, que, apresenta plena regularidade fiscal em todas as esferas
(Federal, Estadual e Municipal), comprovado pelas certiddes que podem ser consultadas no link
https://www.theperfectlink.com.br/certidoes/theperfectlink-certidoes.pdf e, em caso de vencimento de

qualquer certiddo disponivel no link, pela imediata apresenta¢do de qualquer outra certiddo que a supra ou
substitua, tendo plena capacidade para atender aos termos do Processo de Contratacdao de Auditoria do
Processo Eleitoral.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt
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MINISTERIO DA FAZENDA
Secretaria da Receita Federal do Brasil
Procuradoria-Geral da Fazenda Nacional

CERTIDAO POSITIVA COM EFEITOS DE NEGATIVA DE DEBITOS RELATIVOS AOS TRIBUTOS
FEDERAIS E A DiVIDA ATIVA DA UNIAO

Nome: THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA EMPRESARIAL LTDA
CNPJ: 01.912.699/0001-29

Ressalvado o direito de a Fazenda Nacional cobrar e inscrever quaisquer dividas de
responsabilidade do sujeito passivo acima identificado que vierem a ser apuradas, é certificado que:

1. constam débitos administrados pela Secretaria da Receita Federal do Brasil (RFB) com
exigibilidade suspensa nos termos do art. 151 da Lei n® 5.172, de 25 de outubro de 1966 -
Cdédigo Tributario Nacional (CTN), ou objeto de decisao judicial que determina sua
desconsideragao para fins de certificacao da regularidade fiscal, ou ainda ndo vencidos; e

2. ndo constam inscricdes em Divida Ativa da Unido (DAU) na Procuradoria-Geral da Fazenda
Nacional (PGFN).

Conforme disposto nos arts. 205 e 206 do CTN, este documento tem os mesmos efeitos da certidao
negativa.

Esta certidao é valida para o estabelecimento matriz e suas filiais e, no caso de ente federativo, para
todos os 6rgaos e fundos publicos da administragao direta a ele vinculados. Refere-se a situacao do
sujeito passivo no ambito da RFB e da PGFN e abrange inclusive as contribui¢gdes sociais previstas
nas alineas 'a' a 'd' do paragrafo Unico do art. 11 da Lei n® 8.212, de 24 de julho de 1991.

A aceitagdo desta certiddo esta condicionada a verificagdo de sua autenticidade na Internet, nos
enderecos <http://rfb.gov.br> ou <http://www.pgfn.gov.br>.

Certiddo emitida gratuitamente com base na Portaria Conjunta RFB/PGFN n® 1.751, de 2/10/2014.
Emitida as 09:41:10 do dia 10/07/2025 <hora e data de Brasilia>.

Valida até 06/01/2026.

Cddigo de controle da certiddo: 9DDF.1543.AA9F.DFB4

Qualquer rasura ou emenda invalidara este documento.



16/12/25, 17:58

Consulta Regularidade do Empregador

Certificado de Regularidade do FGTS

- CRF

Inscrigao: 01.912.699/0001-29

Razao Social:  THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA EMP
Endereco: R LOPES CHAVES 471 / BARRA FUNDA / SAO PAULO / SP / 01154-010

A Caixa Econ6mica Federal, no uso da atribuigdo que Ihe confere o Art. 7, da Lei 8.036,
de 11 de maio de 1990, certifica que, nesta data, a empresa acima identificada
encontra-se em situagdo regular perante o Fundo de Garantia do Tempo de Servico -
FGTS.

O presente Certificado ndo servird de prova contra cobranca de quaisquer débitos
referentes a contribuicdes e/ou encargos devidos, decorrentes das obrigagdes com o
FGTS.

Validade:30/11/2025 a 29/12/2025

Certificacdo Niimero: 2025113004040679779288

Informacgdo obtida em 16/12/2025 17:58:35

A utilizagdo deste Certificado para os fins previstos em Lei esta condicionada a
verificagdo de autenticidade no site da Caixa: www.caixa.gov.br

https://consulta-crf.caixa.gov.br/consultacrf/pages/impressao.jsf
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Secretaria da Fazenda e Planejamento do Estado
de Sao Paulo

Débitos Tributarios Nao Inscritos na Divida Ativa do Estado de Sao Paulo

CNPJ: 01.912.699/0001-29

Ressalvado o direito da Secretaria da Fazenda e Planejamento do Estado de Sao
Paulo de apurar débitos de responsabilidade da pessoa juridica acima
identificada, € certificado que nao constam débitos declarados ou apurados
pendentes de inscricdo na Divida Ativa de responsabilidade do estabelecimento
matriz/filial acima identificado.

Certidao n° 25101227308-11
Data e hora da emissé&o 28/10/2025 10:00:01
Validade 6 (seis) meses, contados da data de sua expedicdo.

Qualquer rasura ou emenda invalidara este documento.

A aceitacao desta certidao esta condicionada a verificagao de sua autenticidade no sitio
www.pfe.fazenda.sp.gov.br

Folha 1 de 1



PROCURADORIA GERAL DO ESTADO

Procuradoria da Divida Ativa

Certidao Negativa de Débitos Inscritos
da
Divida Ativa do Estado de Sao Paulo

CNPJ Base: 01.912.699

Ressalvado o direito de a Fazenda do Estado de Sao Paulo cobrar ou inscrever quaisquer dividas de
responsabilidade da pessoa juridical/fisica acima identificada que vierem a ser apuradas, é certificado que:

nao constam débitos inscritos em Divida Ativa de responsabilidade do Interessado(a).

Tratando-se de CRDA emitida para pessoa juridica, a pesquisa na base de dados é feita por meio do CNPJ Base,
de modo que a certiddo negativa abrange todos os estabelecimentos do contribuinte, cuja raiz do CNPJ seja
aquela acima informada.

Certidao n° 76624166 Folha 1 de 1
Data e hora da emissao 16/12/2025 18:02:58 (hora de Brasilia)
Validade 30 (TRINTA) dias, contados da emissao.

Certidao emitida nos termos da Resolugao Conjunta SF-PGE n° 2, de 9 de maio de 2013.

Qualquer rasura ou emenda invalidara este documento.
A aceitagdo desta certidao esta condicionada a verificagdo de sua autenticidade no sitio
http://www.dividaativa.pge.sp.gov.br



PREFEITURA DE
SAO PAULO

FAZENDA
SECRETARIA MUNICIPAL DA FAZENDA

Certidao Conjunta de Débitos de Tributos Mobiliarios

Certidao Numero: 2166179 - 2025

CPF/CNPJ Raiz: 01.912.699/

Contribuinte: THE PERFECT LINK ASSES, CONSULT, AUDITORIA EMPRESARIAL LTDA
Liberagao: 25/11/2025

Validade: 23/02/2026

Tributos Abrangidos: Imposto Sobre Servigos - ISS

Taxa de Fiscalizagao de Localizag&o Instalagdo e Funcionamento

Taxa de Fiscalizagéo de Anuncio - TFA

Taxa de Fiscalizagéo de Estabelecimento - TFE

Taxa de Residuos Sdlidos de Servigos de Saude - TRSS (incidéncia a partir de Jan/2011)

Imposto Sobre Transmiss&o de Bens Iméveis=iTBI

Unidades Tributarias:

CCM 2.593.536-4- Inicio atv :13/06/1997 (R LOPES CHAVES, 00471 - CEP: 01154-010 )

Ressalvado o direito de a Fazenda Municipal cobrar e inscrever quaisquer dividas de responsabilidade do sujeito passivo
que vierem a ser apuradas ou que se verifiquem a qualquer tempo, inclusive em relagao ao periodo contido neste
documento, relativas a tributos administrados pela Secretaria Municipal da Fazenda e a inscrigdes em Divida Ativa
Municipal, junto a Procuradoria‘Geral do Municipio é certificado que a Situagao Fiscal do Contribuinte supra, referente
aos creditos tributarios inscritos e ndo.inscritos na Divida Ativa abrangidos por esta certidao, até a presente data é:
REGULAR. Constam débitos com a exigibilidade suspensa em razao de parcelamento(PAT), em vigor****

A aceitagao desta certidao esta condicionada a verificagdo de sua autenticidade na Internet, no endereco
http://www.prefeitura.sp.gov:br/cidade/secretarias/fazendal/.
Qualquer rasura invalidara este documento.

Certidao expedida com base na Portaria Conjunta SF/PGM n° 4, de 12 de abril de 2017, Instrugdo Normativa SF/SUREM n° 3, de 6 de abril de 2015,
Decreto 50.691, de 29 de junho de 2009, Decreto 51.714, de 13 de agosto de 2010; Portaria SF n° 268, de 11 de outubro de 2019 e Portaria SF n° 182,
de 04 de agosto de 2021.

Certidao emitida as 17:43:00 horas do dia 25/11/2025 (hora e data de Brasilia).
Caodigo de Autenticidade: 54A96643

A autenticidade desta certiddao devera ser confirmada na pagina da Secretaria Municipal da Fazenda http://www.prefeitura.sp.gov.br/sf




COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

7. DECLARAGAO DE REGULARIDADE TRABALHISTA E NAO EMPREGABILIDADE DE
MENOR.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem declarar, sob penas da Lei, para fins do disposto nos Artigos 63 e 68 da Lei Federal n°
14.133/2021:

1. Cumpre o disposto no inciso XXXIII, art. 72, da Constituicdo Federal, que ndo emprega menor de dezoito anos em
trabalho noturno, perigoso ou insalubre e ndo emprega menor de dezesseis anos;

2. Que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou forcado, observando
o disposto nos incisos lll e IV do art.12 e no inciso Ill do art. 52 da Constituicao Federal;

3. Que, conforme disposto no art. 93 da Lei n2 8.213, de 24 de SETEMBRO de 1991, esta ciente do cumprimento da
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que, se aplicado

ao numero de funciondrios da empresa, atende as regras de acessibilidade previstas na legislagao;

4. Que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da CLT,

Assim como assume o compromisso de declarar a
superveniéncia de qualquer fato impeditivo a sua habilitagdo, tendo plena capacidade legal para atender aos
termos do Processo de Contrata¢do de Auditoria do Processo Eleitoral.

Sao Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt



mailto:contato@theperfectlink.com.br
mailto:contacto@theperfectlink.pt

Pagina 1 de 1

o 2 g

PODER JUDICIARIO
JUSTICA DO TRABALHO

CERTIDAO NEGATIVA DE DEBITOS TRABALHISTAS

Nome: THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA
EMPRESARIAL LTDA (MATRIZ E FILIAIS)

CNPJ: 01.912.699/0001-29

Certiddo n°: 78711799/2025

Expedicdo: 16/12/2025, as 18:00:11

Validade: 14/06/2026 - 180 (cento e oitenta) dias, contados da data
de sua expedicdo.

Certifica-se que THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA
EMPRESARIAL LTDA (MATRIZ E FILIAIS), inscrito(a) no CNPJ sob o n°
01.912.699/0001-29, NAO CONSTA como inadimplente no Banco Nacional de
Devedores Trabalhistas.

Certiddo emitida com base nos arts. 642-A e 883-A da Consolidacéo
das Leis do Trabalho, acrescentados pelas Leis ns.° 12.440/2011 e
13.467/2017, e no Ato 01/2022 da CGJT, de 21 de janeiro de 2022.
Os dados constantes desta Certiddo sdo de responsabilidade dos
Tribunais do Trabalho.

No caso de pessoa juridica, a Certid&o atesta a empresa em relacédo
a todos os seus estabelecimentos, agéncias ou filiais.

A aceitacdo desta certid&do condiciona-se a verificacdo de sua
autenticidade no portal do Tribunal Superior do Trabalho na
Internet (http://www.tst.jus.br).

Certidéo emitida gratuitamente.

INFORMACAO IMPORTANTE

Do Banco Nacional de Devedores Trabalhistas constam os dados
necessarios a identificacdo das pessoas naturais e Jjuridicas
inadimplentes perante a Justigca do Trabalho quanto as obrigagdes
estabelecidas em sentenca condenatdéria transitada em julgado ou em
acordos judiciais trabalhistas, inclusive no concernente aos
recolhimentos previdencidrios, a honorarios, a custas, a
emolumentos ou a recolhimentos determinados em lei; ou decorrentes
de execucdo de acordos firmados perante o Ministério Publico do
Trabalho, Comissdo de Conciliacdo Prévia ou demais titulos que, por
disposicdo legal, contiver forca executiva.

Duvidas e sugestdes: cndt@tst.jus.br



COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

8. DECLARACAO DE ENQUADRAMENTO COMO MICROEMPRESA OU EMPRESA DE
PEQUENO PORTE.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem declarar, sob penas da Lei, para fins do disposto nos Artigos 63 e 68 da Lei Federal n°
14.133/2021, que esta empresa, na presente data, cumpre os requisitos legais para a qualificagio como
MICROEMPRESA, conforme inciso | do artigo 32 da Lei Complementar n2. 123/06 e declara, ainda, que a
empresa estd excluida das vedacgGes constantes do paragrafo 42 do artigo 32 da Lei Complementar n? 123, de
14/12/2006, tendo pleno enquadramento fiscal para atender aos termos do Processo de Contratacdo de
Auditoria do Processo Eleitoral.

Sao Paulo, 19 de dezembro de 2025.

g THE PERFECT LINK

A ] 11| TOHR
UEHTORAD 1813 130
Daded: A0I5.07.0% W30
—

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt
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GOVERNO DO ESTADO DE SAO PAULO

B 550

GOVERND
DO ESTADD

CERTIDAO SIMPLIFICADA

SECRETARIA DE DESENVOLVIMENTO ECONOMICO
JUNTA COMERCIAL DO ESTADO DE SAO PAULO

JUCESP

CERTIFICAMOS QUE AS INFORMAGOES ABAIXO CONSTAM DOS DOCUMENTOS ARQUIVADOS NESTA JUNTA COMERCIAL E SAO VIGENTES

NA DATA DE SUA EXPEDIGAO.

SE HOUVER ARQUIVAMENTOS POSTERIORES, ESTA CERTIDAO PERDERA SUA VALIDADE.

A AUTENTICIDADE DESTA CERTIDAO E A EXISTENCIA DE ARQUIVAMENTOS POSTERIORES, SE HOUVER, PODERAO SER CONSULTADAS NO
SITE WWW.JUCESPONLINE.SP.GOV.BR, MEDIANTE O CODIGO DE AUTENTICIDADE INFORMADO AO FINAL DO DOCUMENTO.

EMPRESA

NIRE REGISTRO DATA DA CONSTITUIGAO
35214493015 13/06/1997

INICIO DAS ATIVIDADES

05/05/1997

PRAZO DE DURAGAO

NOME COMERCIAL

THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA EMPRESARIAL LTDA

TITULO DE ESTABELECIMENTO

TIPO JURIDICO

SOCIEDADE LIMITADA (M.E.)

CN.P.J. ENDERECO

01.912.699/0001-29 RUA LOPES CHAVES

NUMERO

471

COMPLEMENTO

BAIRRO MUNICIPIO
BARRA FUNDA SAO PAULO

UF
SP

CEP
01154-010

MOEDA VALOR CAPITAL

R$

100.000,00

OBJETO SOCIAL

CONSULTORIA EM TECNOLOGIA DA INFORMAGAO
ATIVIDADES AUXILIARES DA JUSTICA

SOCIO E ADMINISTRADOR

NOME
FERNANDO DE PINHO BARREIRA

ENDEREGO
RUA ESTEVAO DIAS VERGARA

NUMERO

553

COMPLEMENTO
C.2

BAIRRO MUNICIPIO
JD.N.SRA. DO CARMO SAO PAULO

UF CEP

SP 08275-120

CPF CARGO

113.493.148-46 SOCIO E ADMINISTRADOR

QUANTIDADE COTAS

98.000,00

soclo

NOME
MARIA DO CEU DE PINHO BARREIRA

ENDEREGO
RUA ESTEVAO DIAS VERGARA

NUMERO

553

COMPLEMENTO
C.2

BAIRRO MUNICIPIO

JD.N.SRA. DO CARMO SAO PAULO

UF CEP

SP 08275-120

CPF CARGO

118.827.268-39 sOCIO

QUANTIDADE COTAS

2.000,00

ULTIMO DOCUMENTO ARQUIVADO

DATA NUMERO

13/02/2025 1.043.805/25-4

Documento Gratuito
Proibida a Comercializagédo

Pagina 1 de 2



THE PERFECT LINK - INDICES FINANCEIROS DE 2023

FIM DAS INFORMAGOES PARA NIRE: 35214493015
DATA DA ULTIMA ATUALIZAGAO DA BASE DE DADOS: 25/11/2025

Certiddo Simplificada. Documento certificado por MARINA CENTURION DARDANI, Secretaria
Geral da Jucesp. A Junta Comercial do Estado de S&o Paulo, garante a autenticidade deste
documento quando visualizado diretamente no portal www.jucesponline.sp.gov.br sob o nimero de
autenticidade 281238858, quarta-feira, 26 de novembro de 2025 as 07:07:33.

JUCESP plipety digitavma—s

Documento Gratuito Pagina 2 de 2
Proibida a Comercializagéo



COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

9. DECLARAGCAO DE BOAS PRATICAS E COMPLIANCE.

>;

COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem afirmar, sob penas da Lei, que observa as boas praticas administrativas e fiscais e de
compliance nao realizando transacdes comerciais em desacordo com a ética e com a legislacdo vigente e ndo
possuindo qualquer adverténcia, acao judicial ou impedimento de licitar com qualquer autarquia ou instituicdo
privada, bem como que mantém programa de integridade, tendo plenas condi¢Ges para atender aos termos
do Processo de Contratacao de Auditoria do Processo Eleitoral.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt
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COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

10. DECLARACAO DE ADEQUACAO A LGPD.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem afirmar, sob penas da Lei, que observa e atende, em seus procedimentos e
recomendacdes, ao disposto na LGPDP — Lei 13.709/18, tendo plenas condic¢Bes para atender aos termos do
Processo de Contratacdo de Auditoria do Processo Eleitoral.

Sao Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt
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COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

11. DECLARAGAO DE INEXISTENCIA DE FATO IMPEDITIVO.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem declarar, sob penas da Lei, que até a presente data inexistem fatos impeditivos de seu
direito de participar de licitaces no ambito da Administra¢cdo Publica Federal, Estadual, Municipal ou do
Distrito Federal, como também declara estar ciente da obrigatoriedade de comunicar eventuais ocorréncias
posteriores dessa natureza, tendo plenas condi¢des para atender aos termos de Processo de Contratagdo de
Auditoria do Processo Eleitoral.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt
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16/12/25, 18:18 contas.tcu.gov.br/certidao/Web/Certidao/NadaConsta/home.faces;jsessionid=oUragMNaxDGYecaogsiOO0ldL

TRIBUNAL DE CONTAS DA UNIAO

CERTIDAO

Requerente: THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA EMPRESARIAL LTDA
CNPJ: 01.912.699/0001-29

O Tribunal de Contas da Unido CERTIFICA que, até a presente data, NAO CONSTA dos sistemas de
informagao deste Tribunal nenhum processo no qual THE PERFECT LINK ASSESSORIA, CONSULTORIA,
AUDITORIA EMPRESARIAL LTDA, CNPJ 01.912.699/0001-29, figure como responsavel ou interessado.

A presente Certidao ndo abrange pesquisa na base de dados dos processos administrativos do Tribunal de Contas da Unido.
Certiddo emitida as 18h18min07 do dia 16/12/2025, com validade de trinta dias a contar da emissao.

A veracidade das informagdes aqui prestadas podem ser confirmadas no sitio https:/contas.tcu.gov.br/certidao/Web/Certidao/NadaConsta/verificaCertidao.faces

Codigo de controle da certidao: EDWU.645X PIFX.W1PU

Atenc¢do: qualquer rasura ou emenda invalida este documento.

https://contas.tcu.gov.br/certidao/Web/Certidao/NadaConsta/home.faces;jsessionid=oUragMNaxDGYecaogsiO0ldL
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TRIBUNAL DE CONTAS DA UNIAO

Consulta Consolidada de Pessoa Juridica

Este relatorio tem por objetivo apresentar os resultados consolidados de consultas eletronicas realizadas
diretamente nos bancos de dados dos respectivos cadastros. A responsabilidade pela veracidade do
resultado da consulta ¢ do Orgdo gestor de cada cadastro consultado. A informagao relativa a razio social
da Pessoa Juridica ¢ extraida do Cadastro Nacional da Pessoa Juridica, mantido pela Receita Federal do
Brasil.

Consulta realizada em: 16/12/2025 18:19:45

Informacdes da Pessoa Juridica:

Razdo Social: THE PERFECT LINK ASSESSORIA, CONSULTORIA, AUDITORIA
EMPRESARIAL LTDA
CNPJ: 01.912.699/0001-29

Resultados da Consulta Eletronica:

Orgio Gestor: TCU
Cadastro: Licitantes Inidoneos
Resultado da consulta: Nada Consta

Para acessar a certiddo original no portal do 6rgdo gestor, clique AQUI.

Orgio Gestor: CNJ

Cadastro: CNIA - Cadastro Nacional de Condenacées Civeis por Ato de Improbidade Administrativa
e Inelegibilidade

Resultado da consulta: Nada Consta

Para acessar a certiddo original no portal do 6rgéo gestor, clique AQUI.

Orgio Gestor: Portal da Transparéncia
Cadastro: Cadastro Nacional de Empresas Inidoneas e Suspensas
Resultado da consulta: Nada Consta

Para acessar a certiddo original no portal do 6rgdo gestor, clique AQUI.

Orgio Gestor: Portal da Transparéncia
Cadastro: CNEP - Cadastro Nacional de Empresas Punidas
Resultado da consulta: Nada Consta

Para acessar a certiddo original no portal do 6rgdo gestor, clique AQUI.

Obs: A consulta consolidada de pessoa juridica visa atender aos principios de simplificacdo e racionalizagao
de servicos publicos digitais. Fundamento legal: Lei n® 12.965, de 23 de abril de 2014, Lei n°® 13.460, de 26
de junho de 2017, Lei n° 13.726, de 8 de outubro de 2018, Decreto n°® 8.638 de 15, de janeiro de 2016.



COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

12. DECLARAGAO DE NAO ISENCAO OU IMUNIDADE TRIBUTARIA.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem afirmar, sob penas da Lei, que, DECLARA, para fins do disposto no inciso Il, art. 75, da
Lei federal n® 14.133/2021, DECLARA, sob as penas da Lei, que esta empresa, na presente data, ndo é isenta
ou imune aos tributos federais e municipais da cidade de S3o Paulo, sendo contribuinte do ISS, IR, PIS/PASEP,
COFINS, CSLL, ndo sendo contribuinte de ICMS, tendo pleno enquadramento fiscal para atender ao Processo
de Contratacdo de Auditoria do Processo Eleitoral.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt
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COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

13. DECLARAGAO DE INEXISTENCIA DE PARENTESCO.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem DECLARAR, sob penas da Lei, que:

Os sécios desta empresa, bem como seus gerentes e diretores

ndo sdo conjuges, companheiros(as) ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de membros do COMPANHIA BRASILEIRA DE TRENS URBANOS.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt
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COMPANHIA BRASILEIRA DE TRENS URBANOS
AUDITORIA DAS ELEIGOES 2025 DA CBTU

PROPOSTA E APRESENTACAO

14. DECLARAGAO DE ADESAO A LEI 12.846/13 E COMBATE A CORRUPCAO.

A COMPANHIA BRASILEIRA DE TRENS URBANOS.

REF. AUDITORIA DAS ELEICOES 2025 DA CBTU.

A THE PERFECT LINK Assessoria, Consultoria, Auditoria
Empresarial Ltda., vem DECLARAR, sob penas da Lei, que ndo pratica nem permite que nenhuma pratica,
dentro de seu ambito de atuacdo, aja contrariamente as leis, normas, regulamentos e regulamentacdes
vigentes no ordenamento juridico brasileiro e estrangeiro, que resulte em prejuizo da Administracdo Publica
Nacional ou Estrangeira, nos termos do art. 5° da Lei N° 12.846, de 1 de agosto de 2013 - Lei Anticorrupgao.

DECLARA que realiza seus melhores esforgos para prevenir,
mitigar e erradicar condutas inapropriadas em suas operacdes, baseando suas atividades nas melhores
praticas do mercado, no que respeita ao combate aos desvios de ética e integridade, na administragdo publica
ou privada, em todos os paises nos que opera, aderindo aos diplomas anticorrupc¢do, ressaltando-se que
promove e realiza evento internacional combate a corrupgao e investigacdo criminal.

DECLARA que mantém programa de integridade sendo,
inclusive, especializada em projetos de compliance para o setor publico e privado.

S3o Paulo, 19 de dezembro de 2025.

Fernando De Pinho Barreira
THE PERFECT LINK
CNPJ 01.912.699/0001-29.

Rua Lopes Chaves, 471 - 01154.010 - SdoPaulo - SP - Brasil - Tel.+5511 3663—-6060 - contato@theperfectlink.com.br
Av. da Republica, n2 6, 12 Esq. - 1050-191 - Lisboa - Portugal - Tel. +351 213303 737 - contacto@theperfectlink.pt
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