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TERMO DE REFERENCIA
1. OBJETO

1.1. Contratagdo de empresa para fornecimento de servigo de sistema eletronico eleitoral via internet,
carga de dados, monitoramento da elei¢do eletronica para o pleito de 2025 do Conselho de Administracéo
da Companhia Brasileira de Trens Urbanos — CA/ICBTU o qual escolhera o representante dos empregados
da companhia, em regime de empreitada por preco global.

2. JUSTIFICATIVA

2.1. A eleicdo do representante dos empregados no CA ocorre a cada dois anos, observadas as
determinacGes do Regimento Eleitoral, instiuido pela Resolucéo do Diretor Presidente n® 196-2023, de
28/02/2023.

2.2. Em 2025 sera realizada mais uma eleicdo que mobilizara todos os empregados da CBTU,
devidamente registrados.

2.3. A votacdo sera realizada via internet de forma presencial eletrénica, nas dependécias da CBTU, horério
de Brasilia/DF, podendo ser realizada em 2 (dois) turnos.

2.4. A infraestrutura necessaria para organizar todo o processo eleitoral deve estar condizente com as
dimens@es continentais do Pais, pois a elei¢do via Internet ocorrera simultaneamente nos seguintes Estados
onde a CBTU atua (DF, RJ, PE, RN, AL e PB).

2.5. O planejamento se constitui em peca fundamental para dar coesao e consisténcia as a¢des que
devem ser implementadas na viabilizagdo de todo o projeto do processo eleitoral.

2.6. Para o pleito eleitoral de 2025, destacam-se alguns avangos visando ao aumento da
representatividade da categoria por meio do voto, oferecendo aos eleitores outros canais para
recebimento de suas credenciais iniciais, tais como: e-mail e mensagens de texto para telefone celular.
Amplia-se, assim, ndo s6 a divulgacdo desse processo eleitoral notadamente democratico para escolha
dos Conselheiro.

2.7. 0 projeto do processo eleitoral em meio eletrénico concebido pela CBTU envolve um conjunto de
maddulos operacionais que devem estar integrados em uma solucdo de TI, oferecendo: informagdo aos
agentes e usuarios envolvidos no processo; niveis de acesso ao processo; controle digital dos dados
(trafegados, integrados ou processados); estatistica de dados e processos realizados; ferramenta
gerencial dos processos adotados; geracdo de relatorios estatisticos e gerenciais; enfim, todo um
conjunto de mddulos independentes que devem estar cogerenciados por uma ferramenta de software.
2.8. As vantagens da realizacdo do processo eleitoral em meio eletronico podem ser apontadas desde a
velocidade em que sdo realizadas a votacao e a apuracdo, até a transparéncia na proclamacgéo do
resultado final.

2.9. Naeleicdo do CA da CBTU, até pelo seu porte, € imperativa a busca por solugdes que deem
transparéncia, agilidade e simplicidade na sua realizacdo. A tecnologia fornece solu¢des aos individuos
por intermédio de processos automatizados, capazes de demonstrar resultados ou disponibilizar
consultas em tempos reduzidissimos de acesso.

2.10. A CBTU deverd contratar uma solu¢do em Tl que lhe possibilite consolidar seus processos
eleitorais dentro dos atuais conceitos de disponibilidade de informagéo com presteza e qualidade,
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facilidade de acesso, tanto aos agentes do processo quanto aos usuarios interessados, precisao no
controle e na tomada de decisdes em decorréncia dos processos realizados, dentre outros.

3. FUNDAMENTO LEGAL

3.1. A contratacdo do servigco, objeto deste Termo de Referéncia, tem amparo legal na Lei n°
13.303/2016 e no Regulamento Interno de LicitacGes e Contratos da CBTU.

4. CONCEITOS

4.1. VOTO, neste termo de referéncia, podera ser entendido, nos servigos de natureza similar, a um
evento cuja execucgdo tenha sido realizada por uma pessoa fisica, de forma manual por meio de pagina
web (formulario) especifica, disponivel no servigo. Tal evento devera ser Unico para cada pessoa que o tenha
realizado, sendo vedado que seja repetido ou alterado posteriormente, pela mesma pessoa ou por outrem.
4.2. ELEITOR, neste termo de referéncia, podera ser entendido, nos servicos de natureza similar, a uma
pessoa fisica que tenha realizado a execugdo do evento de carater Unico.

5. DETALHAMENTO DO OBJETO

5.1. O sistema de controle eleitoral, em ambiente web, devera abranger os modulos discriminados

abaixo, os quais estdo detalhados no Anexo A deste Termo de Referéncia.
5.1.1. Eleicao
O maédulo “Eleicao” devera ser utilizado para o controle e realiza¢do do processo eleitoral nos dias da
eleicdo no primeiro e segundo turno (se houver).
5.1.2. Candidato
O médulo “Candidato” devera ser utilizado para o controle de todos os candidatos a cargos
eletivos na eleigéo.
5.1.3. Usuario
O modulo “Usuério” devera ser utilizado para garantir que os usuarios do sistema disponham de
funcionalidades do seu perfil de acesso.
5.1.4. Administracdo do Sistema
O mddulo “Administracdo do Sistema” devera ser utilizado para possibilitar a configuragao,
cadastramento e monitoramento de todas as informagdes necessarias para o controle do
processo eleitoral.
5.1.5. Resultados
O modulo “Resultados” devera ser utilizado para possibilitar a totalizagdo do resultado CBTU /
Candidato.
5.1.6. Estatisticas / Relatorios
O modulo de “Estatisticas/Relatérios” devera ser utilizado para disponibilizar informacoes
estatisticas (parciais/totais) do processo eleitoral, além de relatorios gerenciais e finais para
homologacéo do processo eleitoral, que serdo definidos quando do levantamento de requisitos.
5.1.7. Iltens do servico
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O servico deverad contemplar os seguintes itens para efetivacao do objeto:

i. Levantamento dos requisitos necessarios que atenda oTermo de Referéncia e seus

anexos;
ii. Desenvolvimento do sistema de controle eleitoral;

iii. Fornecimento de infraestrutura de datacenter;

iv. Conformac&o técnico-legal de todo o ambiente de producdo necessario para a execucao

do servigo discriminado neste Termo de Referéncia, dentre os quais citamos:
a) Servidores;
b) Aplicativos e sistemas;
c) Alocagéo de sistemas operacionais;
d) Alocacdo de sistemas gerenciadores de banco de dados;
e) Dispositivos de seguranca;
f) Ativos de rede;
g) Alocacdo de meios de comunicagdo de dados;
h) Alocacgdo de servidores de aplicacéo;
i) Alocacdo de servidores de banco de dados;
j) Alocagdo de servidores de balanceamento de carga (Load balance);
k) Alocacdo de certificados digitais para servidores de aplicacéo;
) Alocagdo de concentradores (switches);
m) Alocagéo de firewall de alta disponibilidade.
v. Execucdo de testes funcionais e unitarios;
vi. Homologacdes do sistema (aplicativo e infraestrutura);
vii. Execucéo de procedimento de stress do sistema;
viii. Emissdo de relatdrios sobre testes e homologacoes;
ix. Execucdo de simulagéo do processo eleitoral;
x. Inicializacdo do sistema para o pleito;
xi. Cadastro de curriculo de candidatos;
xii. Cadastro de eleitores;
xiii. Criacdo de credenciais;
xiv. Geracéo de logins;
xv. Emissdo de senhas;
xvi. Acompanhamento do processo eleitoral;
xvii. Oferecimento de suporte a equipe da Comissao Eleitoral;
xviii. Emisséo de relatorios estatisticos e de resultados;

xix. Fornecimento de banco de dados contendo a relagdo de eleitores que votaram e

eleitores que justificaram, em formato: “.xIsx” ou “.csv’;

xx. Disponibilidade de acesso aos comprovantes de voto e de justificativa até a data de

vigéncia do contrato objeto deste termo de referéncia;
xxi. Encerramento do sistema.

6. PRAZO DE EXECUCAQ E LOCAL DE ENTREGA
6.1. Conhecimento do Projeto

Companhia Brasileira de Trens Urbanos

Edificio Confederacdo Nacional do Comércio — CNC

Setor Bancério Norte Q1, Asa Norte, Brasilia, CEP 70041-902, 9° ao 13° andar.- www.cbtu.gov.br
CNPJ 42.357.483/0001-26
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6.1.1. A Contratada devera iniciar o levantamento das informacdes e analise das documentacoes
disponiveis para conhecimento do projeto em, no maximo, 2 (dois) dias Uteis, contados da data da do
contrato.

6.2. Prazo para entrega dos servigos.
6.2.1. Os servicos/mddulos do sistema deverdo ser entregues em conformidade com o
cronograma de atividades elaborado pela Comisséo de Elei¢cdo da CBTU, de acordo com o item
22, podendo ser alterado de comum acordo entre as partes, com autorizacao expressa da CBTU.

6.3. Local de entrega.
6.3.1. A realizacdo dos servigos ocorrerd nos seguintes enderecos:
6.3.1.1 CBTU - Administracdo Central, situada no Edificio Confederacéo Nacional do Comércio —
CNC Setor Bancario Norte Q1, Asa Norte, Brasilia, CEP 70041-902, 9° ao 13° andar;
6.3.1.2 CBTU - Superintendéncia Regional de Recife:
o Edidficio Sede — EOA, situado na R. José Natario, 478 - Areias, Recife - PE,
50900-000;
e Centro de Manutencéo de Cavaleiro — CMC, situado Rua S&o José, n° 860,
Cavaleiro, Jaboatéo dos Guararapes. CEP: 54.210-570;
o Estacles do sistema metrd e trem diesel (serdo definidas apds a
contratacdo);
6.3.1.3 CBTU - Superintendéncia de Jodo Pessoa, situada na Praca Napole&do Laureano
- Varadouro, Jodo Pessoa - PB, CEP: 58010-540;
6.3.1.4 CBTU - Superintendéncia Regional de Macei6, situada na Rua Zacarias de
Azevedo - Centro, Macei6 - AL, CEP: 57020-470;
6.3.1.5 CBTU — Superintendéncia regional de Natal, situada na Praga Augusto Severo,
302 - Ribeira, Natal - RN, CEP: 59012-380.
6.3.1.6 CBTU — Rio de Janeiro:
e Edificio ECO Sapucai, situado na Rua Marqués de Sapucai, n.200,
Centro. Rio de Janeiro/RJ

¢ Universidade Federal Rural do Rio de Janeiro (UFRRJ) — Zona Rural
— BR 465, KM 07, Seropédica/RJ.

7. QUALIFICACAO TECNICA

7.1. Apresentacdo de atestado(s) de Capacidade Técnica, fornecido(s) por pessoa(s) juridica(s) de
direito pablico ou privado, que ateste(m), no minimo, todas as exigéncias abaixo:
7.1.1. Comprove e demonstre a execucdo de servicos de natureza similar ao objeto desta
contratacdo, ou seja, sistema eletronico eleitoral via internet, alocacdo de infraestrutura, carga
de dados e monitoramento da eleicdo eletrdnica, cuja abrangéncia tenha sido nacional e por meio da
internet, de forma satisfatoria;
7.1.2. Comprove a quantidade esperada de eleitores, em execucdo de servicos de natureza similar,
ou seja, tenha realizado elei¢do por meio de sistema eletronico eleitoral via internet, alocagéo de
infraestrutura, carga de dados e monitoramento da eleicdo eletronica, cuja abrangéncia tenha sido
nacional e por meio da internet, de forma satisfatoria; ao objeto desta licitagdo, por meio da internet,
com efetivacdo minima de 1.400 (mil e quatrocentos) votos no periodo de méaximo de 48 horas
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ininterruptas, em um sé processo eleitoral;

9.1.2.1.A exigéncia da comprovacao de 1.400 (mil e quatrocentos) votos se justifica pelo fato
de que a base atual de profissionais ativos da CBTU é de aproximadamente 2.800 (dois
mil oitoscentos) votos. O exigido representa 50% (cinquenta por cento) do colégio eleitoral

atual.
7.1.3. Comprove que forneceu aplicacdo web de misséo critica para a internet;
7.1.4. Comprove que implementou sistema com banco de dados redundante;
7.2.0(s) atestado(s) de capacidade técnica deve(m) ser emitido(s) em nome da proponente e seu
CNPJ, em papel timbrado do emitente e com assinatura e identificacdo do emissor e telefone/e-mail
para contato. O licitante podera apresentar em um Unico atestado de capacidade técnica todas as
comprovacdes requeridas, desde que discriminadas apropriadamente.

8. FISCALIZACAQ DOS SERVICOS

8.1. A CBTU, através de seus executores técnicos devidamente nomeados e identificados,
promovera:
8.1.1. O acompanhamento e a fiscalizacdo dos servicos, sob 0s aspectos qualitativo e
quantitativo, anotando em registro proprio os fatos que, a seu critério, exijam medidas corretivas
dos trabalhos, em relatérios formais, nos quais deverdo ser apontadas as conformidades e as néo
conformidades. Esses relatérios deverdo ser apresentados em reunido com a Comissao de
Eleicdo da CBTU, cujo conteudo serd lavrado em ata;
10.1.1.1. Afiscalizacdo acima mencionada ndo exclui e nem reduz a responsabilidade da
empresa Contratada, inclusive perante terceiros, por qualquer irregularidade na execugédo
dos servicos.
10.1.1.2. A fiscalizacdo ndo aceitard, sob nenhum pretexto, a transferéncia de qualquer
responsabilidade da empresa Contratada para outras entidades, sejam fabricantes, sejam
técnicos, subempreiteiros, dentre outros.
10.1.1.3. A fiscaliza¢@o podera paralisar e/ou solicitar o refazimento de qualquer servi¢o que
nao seja executado em conformidade com as normas que regulam a matéria.
10.1.1.4. A fiscalizacdo poderd esclarecer ou requerer corregdes de incoeréncias, falhas e
omissdes eventualmente constatadas.

10.1.1.5. A fiscalizacdo exercerd rigoroso controle sobre o cronograma de execugédo dos
servicos, para evitar atraso no cumprimento dos trabalhos.
8.1.2. O recebimento, o atestado dos servigcos e o encaminhamento das notas fiscais/faturas para
pagamento no prazo estabelecido.

9. OBRIGACOES DA CONTRATADA

9.1. Cumprir fielmente as clausulas integrantes do Processo de Contratagédo e seus anexos, inclusive
a Instrucao Eleitoral do CA-CBTU.

9.2. Prestar os servicos com qualidade, eficiéncia, presteza, sigilo, ética e pontualidade, em
conformidade com os termos do Termo de Referéncia e seus anexos.
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9.3. Executar os servicos e entregar os produtos respeitando as especificagdes, padrdes de qualidade e
niveis de servico definidos no presente Termo de Referéncia e seus anexos.

9.4. Identificar e anotar em formularios apropriados as ndo conformidades existentes na execucédo das
clausulas do Contrato, as falhas ou defeitos ocorridos durante a prestacdo dos servicos, as providéncias
e solugdes adotadas, informando por escrito ao gestor do contrato da CBTU.

9.5. Garantir o pleno cumprimento do Contrato, praticando as melhores técnicas administrativas e
operacionais na execugdo dos servicos, adotando e implementando as orientacOes fornecidas pela
fiscalizagdo do Contratante.

9.6. Realizar os trabalhos de acordo com o cronograma estabelecido pela CBTU, conforme os dias
e horarios para a execugao dos servigos.

9.7. Emitir ao Contratante relatorio, impresso e em meio digital, contendo 0s servigos
executados/entregues, bem como as providéncias adotadas, caso necessario; informando também, no
minimo, data e hora de inicio e fim do atendimento, solicitacéo, solu¢ao dada, tipo de atendimento,
pessoas envolvidas etc.

9.8. Entregar os servi¢os ao Contratante de acordo com as clausulas contratuais, com os respectivos
documentos legais, nos quais fique descrito o que foi executado, os quantitativos fornecidos, a qualidade
e as respectivas caracteristicas técnicas relevantes.

9.9. Realizar todos os testes, provas ou inspecdes requeridas pela Fiscalizacdo do Contratante que
possibilitem verificar a qualidade, a confiabilidade, a solidez, a garantia, a seguranca e as
especificacdes constantes neste Termo de Referéncia e anexos.

9.10. Acatar os resultados dos testes, provas ou inspecdes realizadas a pedido do Contratante,
providenciando na maior brevidade os reparos, 0s ajustes e/ou as substituicdes necessarias ao bom
cumprimento dos servicos.

9.11. Responsabilizar-se pelo total controle do sistema, coibindo tentativas de fraude e quaisquer
danos ao Contratante.

9.12. Responsabilizar-se pelo sigilo das informagdes mantidas no Banco de Dados do Sistema, sendo
vedada a utilizacdo para fins diferentes do expressamente descrito neste Termo de Referéncia e seus
anexos, bem como a comercializagao das mesmas.

9.13. Manter todos os dados do Sistema em local seguro, com acesso limitado, e somente 0s
consultores, empregados ou agentes da Contratada que necessitarem de tais dados poderdo acessa-
las, sendo certo que os mesmos deverdo concordar em se submeter as condicbes do presente Termo e
assinar Termo de Confidencialidade — Anexo B.

9.14. Somente permitir a divulgacdo dos dados cadastrados no Sistema para qualquer terceiro
mediante a prévia autorizacdo da CBTU, expressa e por escrito, por forca da lei ou em caso de
determinacdo judicial, hipotese em que a Contratada devera informar a CBTU de imediato.

9.15. Garantir que os dados armazenados pelo Sistema, incluidas as coOpias realizadas, serdo
enviados a CBTU tdo logo tenha sido solicitado e na hipétese de término da vigéncia do Contrato.

9.16. Garantir que os dados armazenados pelo Sistema, incluidas as cdpias realizadas, serdo
destruidas pela Contratada, tdo logo tenha sido solicitado pela CBTU e ao término da vigéncia do
Contrato.

9.17. Emitir, prontamente, uma declara¢ao assinada por seu representante legal, confirmando que
todos os dados armazenados pelo Sistema foram enviados a CBTU e que posteriormente foram
inteiramente destruidos, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reproducdes
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magnéticas ou digitais), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste
instrumento, a pedido do Contratante.

9.18. Na&o discutir perante terceiros, divulgar, revelar, ceder a qualquer titulo, no territorio brasileiro
ou no exterior, para nenhuma pessoa, fisica ou juridica, dados do Sistema produzidos pela CBTU.
9.19. Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos 0s
custos do impedimento, mesmo judicial, incluindo-se as despesas processuais e outras despesas
derivadas, a divulgacdo dos dados do Sistema por seus agentes, funcionarios, consultores e
representantes, ou ainda, por terceiros, que obtiveram as informacées e materiais por seu intermédio.
9.20. Manter procedimentos administrativos adequados a preservacdo de quaisquer materiais ou
dados que constituam o Sistema, evitando extravio ou perda de informacdes, devendo comunicar a
Contratante, imediatamente, a ocorréncia de incidentes desta natureza.

9.21. Informar imediatamente a CBTU, quando da observancia da tentativa de fraudes e/ou quebra
de sigilo de informacdes do Sistema, por meio de relatorios.

9.22. Apresentar as notas fiscais/faturas ou documentos equivalentes preenchidos com informagdes
identificadoras dos servicos prestados e 0 montante para pagamento no prazo contratado, apds
aceitacdo dos servicos fornecidos a equipe técnica do Contratante.

9.23. Acatar a notificacdo emitida pelo Contratante quanto ao ndo atendimento de clausulas
contratuais firmadas, quanto a providéncias técnicas e/ou administrativas anteriormente informadas e
ndo atendidas, quanto a responsabilidade por descumprimento do Contrato e respectivas penalidades;
9.24. Esclarecer por escrito os fatos apontados como motivadores da notificagdo, suas causas, suas
consequéncias e as implicacdes legais, ao gestor do contrato do Contratante, que acatara ou nao as
justificativas apresentadas.

9.25. Providenciar, no mais breve espaco de tempo, a regularizacdo das clausulas contratuais ndo
cumpridas, das solicitacdes de garantia, reparo, assisténcia técnica ou substituicdo, anteriormente
notificadas.

9.26. Refazer os servigos/modulos, sem 6nus ao Contratante, tantas vezes quantas necessarias,
sempre que apresentarem incompatibilidade com o servigo descrito neste termo de Referéncia ou em
desacordo com as orientacdes apresentadas pela Fiscalizagdo do Contratante.

9.27. Arcar com eventuais prejuizos causados ao Contratante e/ou a terceiros, provocados por
impericia, ineficiéncia ou irregularidade cometida por seus empregados ou prepostos envolvidos na
execucdo dos servicos, respondendo também pelo 6nus decorrente de sua culpa ou dolo, na prestacdo
dos servicos, 0 que ndo exclui nem diminui a responsabilidade pelos danos que forem constatados,
independentemente do controle e da fiscalizagdo exercidos pela Contratada.

9.28. Apresentar, independente de solicitacdo formal do Contratante, os documentos proprios que
comprovem as respectivas regularidades juridicas, fiscais e trabalhistas, no ato da assinatura do
Contrato ou quando solicitado pelo gestor do Contrato.

9.29. Manter todas as condi¢Oes de habilitacdo juridica, fiscal, trabalhista e qualificagéo técnica, que
ensejaram a sua contratagédo, devidamente atualizadas, durante toda a vigéncia do Contrato, sob pena
de retencdo dos valores, até sua regularizacdo, sem énus para o Contratante, bem como a aplicagdo
das demais penalidades.

9.30. Manter equipe adequada e qualificada durante todo o processo de prestacao de servigos.

9.31. Informar por escrito 0 nome dos técnicos que representardo a Contratada nas instalacfes do
Contratante na vigéncia do Contrato, informando nome, nimero de telefone e e-mail do responsavel
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pelos servigos, a fim de atender as solicitacdes do Contratante, devendo o responsavel indicado reunir-
se, durante a vigéncia do contrato, em data estipulada pelo Contratante ou quando solicitado em
carater emergencial.

9.32. Prover mao de obra qualificada para a prestacdo dos servicos, conforme determina a legislacao
trabalhista vigente, atendendo aos requisitos minimos exigidos no Termo de Referéncia e seus anexos.
9.33. Informar por escrito ao Contratante, com antecedéncia de 10 (dez) dias corridos, qualquer
mudanca que ocorra com a equipe alocada, devendo todo profissional substituto atender aos requisitos
minimos descritos no Termo de Referéncia e seus anexos.

9.34. Cumprir os prazos estabelecidos no Termo de Refréncia e seus anexos, sob pena de aplicacao
de multa e demais cominagdes pelo Contratante.

9.35. Reproduzir quaisquer manuais e demais documentos técnicos e informativos escritos que
descrevam os servicos prestados e disponibiliza-los ao Contratante.

9.36. Apresentar nota fiscal, licenciamento ou documento equivalente sobre todos os produtos e
servicos utilizados para a execucdo do objeto desse Termo de Referéncia e Anexos que confiram a
Contratada o seu direito de uso.

9.37. Assumir todo e quaisquer 6nus referentes a salarios, horas extras, adicionais e demais encargos
sociais relativamente aos seus empregados.

9.38. Assumir todos 0s gastos e despesas que se fizerem necessarios para o adimplemento das
obrigacdes decorrentes do Contrato.

9.39. Responder por perdas e danos que venham a ser causados a CBTU, em razédo de ag¢ao ou
omissao dolosa dos seus técnicos ou seu preposto, quando ocorrida nas suas dependéncias,
reparando ou indenizando os prejuizos, independentemente de outras cominagdes contratuais ou
legais a que estiver sujeita.

9.40. Prover, realizar, manter e priorizar todas as ac¢fes necessarias ao fiel cumprimento das
clausulas contidas neste Termo de Referéncia e seus anexos.

9.41. Substituir, as suas expensas, 0 equipamento ou material em que verificar defeitos ou incorregdes.
9.42. Nao atribuir ao Contratante qualquer énus ou responsabilidade, quer pela via administrativa ou
judicial, pelas obrigagdes oriundas da execucao do objeto do presente Contrato.

9.43. Manter um Gestor do Contrato capacitado e aceito pela CBTU para gerenciar, supervisionar,
representé-la técnica e administrativamente ou fornecer informacgdes sobre os servigos, sempre que
necessario de forma permanente, durante todo o periodo de vigéncia do contrato.

9.44. Apresentar formalmente ao Gestor do Contrato os profissionais da Contratada que realizarem
suas atividades, objeto da presente contratacdo, sujeitos as normas disciplinares da Contratante,
porém sem qualquer vinculo empregaticio com o 6rgao.

9.45. Apresentar esclarecimentos técnicos quando da ocorréncia de eventuais questionamentos
administrativos e judiciais de matérias pertinente ao presente objeto.

9.46. Acompanhamento e participacdo de qualquer aspecto legal quanto a processos judiciais
referentes ao sistema corrente, até o transito em julgado de eventuais agdes.

10. OBRIGACOES DA CONTRATANTE

10.1. Proporcionar as condigdes necessarias a execucao dos servi¢os ora contratados, assim como
prestar, prontamente, as informagdes e esclarecimentos que venham a ser solicitados pela Contratada
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necessarios a execucao do objeto do contrato.

10.2. Acompanhar e fiscalizar a execucéo do servigo por um representante especialmente designado
pela CBTU, nos termos da Lei n° 13.303/2016 bem coimo o Regulamento Interno de LicitacOes e
Contratos — RILC/CBTU.

10.3. Transmitir ao preposto da Contratada toda e qualquer demanda.

10.4. Efetuar o pagamento & Contratada, apds o devido atesto da nota fiscal/fatura.

10.5. Aplicar a Contratada as penalidades regulamentares e contratuais.

10.6. Comunicar a Contratada quaisquer ocorréncias relacionadas com a execucdo do(s) servico(s).

10.7. Rejeitar, no todo ou em parte, 0 servico que a Contratada executar fora das especificacdes

fornecidas pela CBTU.

10.8. Solicitar a substituicdo de profissionais que ndo tenham desempenho condizente com o esperado

ou que venham cometer abusos, apresentar comportamento inadequado ou causar danos ao seu

patrimdnio ou a terceiros, por meio de comunicagdo por escrito a Contratada, que devera providenciar

a substituicdo do profissional em, no maximo 48 horas, a contar do recebimento da notificacéo.

10.9. Comunicar, por escrito, a Contratada, toda e qualquer orientagdo sobre os servi¢os excetuados

0s entendimentos orais determinados pela urgéncia, que deverdo ser confirmados, por escrito, no

prazo de 24 (vinte quatro horas) Uteis.

10.10. Notificar a Contratada, por escrito e com antecedéncia, sobre multas, penalidades e quaisquer

débitos de sua responsabilidade.

10.11. Fazer cumprir fielmente as clausulas integrantes do Termo de Referéncia, Instrumento Contratual
€ Seus anexos.

10.12. Zelar pelo cumprimento dos padrdes definidos entre as partes, determinando a Contratada

refazer os servigos, sem 6nus a Contratante, tantas vezes quanto necessarias, sempre que

apresentarem incompatibilidade com o servigo contratado.

10.13. Receber os servicos prestados pela Contratada, os respectivos documentos legais e descritivos,

identificando a quantidade, a qualidade e as nédo conformidades destes com o presente Termo de

Referéncia Instrumento Contratual e seus anexos, registrando essas informagdes em documento

apropriado.

10.14. Fiscalizar, realizar testes, inspecdes, pericias ou 0s meios necessarios que permitam verificar a

qualidade, a confiabilidade, a garantia, a seguranca e a fidedignidade dos servi¢os adquiridos com as

exigéncias e as especificagcdes constantes no Presente Termo de Referéncia, Instrumento Contratual

€ Seus anexos.

10.15. Informar a Contratada o aceite dos servicos adquiridos ou a recusa deles, por escrito,

descrevendo os fatos que motivaram a decisdo do Gestor do Contrato e as providéncias a ser(em)

tomadas sem Onus para o Contratante.

10.16. Notificar a Contratada quanto ao nédo atendimento de clausulas contratuais por ela firmadas com

a Contratante, quanto a providéncias técnicas e/ou administrativas anteriormente informadas e ndo

atendidas prontamente por ela, quanto a responsabilidade por descumprimento do Contrato e

respectivas penalidades, quanto a irregularidades constatadas na prestacéo dos servicos.

10.17. Avaliar os relatérios de entrega, total ou parcial, dos servicos prestados, emitidos pela

Contratada ou, quando houver, os relatorios técnicos que descrevam a implantagdo, a metodologia,

as alteragBes, as técnicas adotadas, as adequacdes ou que levantem questionamento técnico,
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respondendo-os com aceite ou recusa e/ou naquilo que for pertinente.

10.18. Fiscalizar os documentos que comprovem as regularidades juridicas, fiscais e trabalhistas da
Contratada e a qualificacdo de sua equipe técnica, solicitando os originais quando julgar necessario.
10.19. Autorizar, caso necessario, formalmente a entrada dos funcionarios da Contratada,
devidamente identificados, garantindo a execucéo plena do objeto do Contrato.

10.20. Respeitar as prestacdes de servi¢os que sejam protegidas por legislacéo especifica de autoria
intelectual e/ou que sejam concedidos por licencas de uso, séries ou versdes, como softwares e
similares, utilizando-os nas condi¢Ges estabelecidas em Contrato e mediante expressa autoriza¢do do
autor.

10.21. Analisar os relatdrios e os modulos desenvolvidos/customizados, em até 2 (dois) dias Uteis, apos
a entrega pela proponente, emitindo parecer informando a mesma, acerca da aprovacgao ou reprovacao
dos servi¢os apresentados.

10. CONFIDENCIALIDADE E SIGILO DAS INFORMACOES

13.1. Na execugdo dos servicos descritos neste Termo de Referéncia, a Contratada tera acesso a
informacdes criticas da CBTU. Assim, cabera a Contratada:

13.1.1. Exigir de cada profissional que venha a prestar os seus servi¢os a assinatura do Anexo B

— Termo de Confidencialidade, pelo qual se compromete a manter o sigilo e a confidencialidade

de todos os dados e informacfes de que venha a ter conhecimento no exercicio de suas

atribuicles;

13.1.2. Zelar pelo sigilo inerente a execucéo do objeto e pela confidencialidade quanto aos dados

e informagdes da CBTU a que eventualmente tenha acesso, empregando todos os meios

necessarios para tanto;

13.1.3. Responsabilizar-se pela divulgagdo ndo autorizada ou pelo uso indevido de qualquer

informacao pertinente a CBTU.
13.2. Em caso de ndo cumprimento das condi¢des estabelecidas no ANEXO B — Termo de
Confidencialidade por parte da CONTRATADA e/ou de seus profissionais signatarios do Termo, e/ou
de quebra da guarda e sigilo, aludidos, ou de utilizagdo dos dados fornecidos pela CBTU, para outros
fins de qualquer natureza ou espécie, que nao 0s expressamente autorizados e para uso exclusivo dos
servicos prestados a este, a CONTRATADA responderd de forma incondicional, civil, criminal e
administrativamente pelo fato, sem prejuizo do direito da CBTU de promover a rescisdo contratual,
com a aplicacdo das penalidades previstas neste ajuste.

14. PROPOSTA DE PRECOS

14.1. A proposta de precos devera ser apresentada, com base nas especificacdes, prazos de entregas,
obrigacOes e demais consideragdes contidas neste Termo de Referéncia, conforme segue:

ATIVIDADE VALOR TOTAL
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Fornecimento de servigo de sistema eletronico eleitoral via internet, alocacao
de infraestrutura para sua execucdo, carga de dados, monitoramento das
eleicBes eletrbnicas 1° e 2° turno (se houver) para o pleito de 2025 do
Conselho de Administracdo da Companhia Brasileira de Trens Urbanos —
CBTU.

VALOR TOTAL

14.2. Nos precos propostos deverdo estar incluidos os tributos, encargos e demais despesas com
recursos de informética, infraestrutura administrativa em geral e custos operacionais inerentes a
prestacdo dos servigos.

15. VALIDADE DA PROPOSTA

15.1. A proposta deverd ter a validade minima de 60 (sessenta) dias, a contar da data de sua
apresentacao.

16. PAGAMENTO

16.1 O pagamento sera efetuado pela CBTU em até 30 (trinta) dias contados do recebimento da Nota
Fiscal/Fatura.

16.1.1 A emissdo da Nosta Fiscal/Fatura serd precedida do recebimento definitivo do
servico/fornecimento, conforme este Termo de Referéncia.

16.2 O pagamento ficard condicionado a apresentacdo da Nota Fiscal / fatura, que devera ser
obrigatoriamente acompanhada da comprovacao da regularidade fiscal, constatada por meio de consulta
online ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletronicos oficiais.

16.2.1 Constatando-se, junto ao SICAF, a situacdo de irregularidade da CONTRATADA, deverdo ser
tomadas, nos termos do artigo 31 da Instrugdo Normativa n° 03, de 26 de abril de 2018, as seguintes
providéncias:

a) providenciar a comunicagao do contratado, por escrito, no sentido de que, no prazo de 5 (cinco) dias
Uteis, regularize sua situa¢ao ou, N0 mesmo prazo, apresente sua defesa;

b) o prazo da alinea anterior podera ser prorrogado uma vez, por igual periodo, a critério da CBTU;
c) ndo havendo regulariza¢do ou sendo a defesa considerada improcedente, a CBTU deverd comunicar
aos Orgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia da

CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado pela CBTU, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus creditos;

11
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d) persistindo a irregularidade, a CBTU devera adotar as medidas necessarias a rescisao do contrato em
execucdo, nos autos do processo administrativo correspondente, assegurada a CONTRATADA a ampla
defesa;

e) havendo a efetiva prestacédo de servicos, 0s pagamentos serao realizados normalmente, até que se
decida pela rescisao contratual, caso o contratado néo regularize sua situagéo junto ao SICAF;

f) somente por motivo de economicidade, seguranga nacional ou outro interesse publico de alta
relevancia, devidamente justificado, em qualquer caso, pela CBTU, ndo seré rescindido o Contrato em
execucao com a empresa inadimplente no SICAF.

16.3. A area competente para proceder o pagamento verificara se a Nota Fiscal ou Fatura apresentada
expressa 0s elementos necessarios e essenciais do documento.

17. VIGENCIA DO CONTRATO

17.1. O contrato tera vigéncia de 120 (cento e vinte) dias, contados da assinatura do contrato.

18. SANCOES ADMINISTRATIVAS
18.1. Com fundamento nos arts. 82° e 83° da Lei n® 13.303, de 30 de junho de 2016, nos arts. 243 a
250 do Regulamento Interno de Licitacdo, Contratacdo Direta, Contratos e Convénios da CBTU
(RILC/CBTU) e no art. 49 e seus incisos e paragrafos do Decreto n® 10.024, de 20 de setembro de 2019,
ficard impedido de licitar e de contratar com a CBTU pelo prazo de até 2 (dois) anos, garantida a ampla
defesa, ficando também sujeito a aplicacdo das multas previstas no Contrato e das demais cominagdes
legais a CONTRATADA que:

a) apresentar documentacao falsa;

b) ensejar o retardamento da execucao do objeto;

c) falhar ou fraudar na execucédo do Contrato;

d) comportar-se de modo inidéneo;

e) cometer fraude fiscal.

18.2. Além do previsto no subitem anterior, pela inexecuc¢dao total ou parcial do objeto do Contrato,
a CBTU poderd, garantida a prévia defesa, aplicar ao CONTRATADO as seguintessancgodes:

a) adverténcia;

b) multa de 10% (dez por cento), aplicavel sobre o preco global contratado (prémio bruto), nas
demais violagbes ou descumprimentos de clausula(s) ou condi¢éo(des) estipulada(s) neste

12
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Termo;

c) multa de 20% (vinte por cento), aplicavel sobre o preco global contratado (prémio bruto), em
caso de inexecucéo total do Contrato.

d) multa de 20% (vinte por cento) do valor do saldo atualizado do Contrato, na hipétese de
desisténcia ou ndo conclusao do objeto do contrato por acdo ou omissdo da CONTRATADA.

18.3. No caso de ndo existirem pagamentos previstos, efetivamente configurados, a
CONTRATADA devera efetuar a quitagdo da multa em até 48 (quarenta e oito) horas contadas
do recebimento do documento de cobrancga respectivo, sujeitando-se, em n&o o fazendo, aos
procedimentos judiciais cabiveis.

18.4. O ndo pagamento da multa no prazo estipulado importara, ainda, na atualizacéo do valor a
ser pago, com base na variacdo do indice de Precos ao Consumidor (IPC), publicado pela
Fundacéao Instituto de Pesquisas Econémicas - FIPE, calculado “pro rata tempore” desde a data
do vencimento até a data do efetivo pagamento, conforme formulas previstas neste Termo/no
Contrato.

18.5. O pagamento das multas estabelecidas nos itens acima ou 0 seu desconto como aqui
especificado, com exce¢do da multa referente a desisténcia ou descumprimento total do objeto
contratado, ndo exime a CONTRATADA do fiel cumprimento das obrigacdes e responsabilidades
contraidas.

18.6. O pagamento de quaisquer das multas estabelecidas neste Termo, ou o0 seu descontocomo
aqui especificado, ndo exime a CONTRATADA da reparacdo de eventuais danos, perdas ou
prejuizos que vierem a ser causados diretamente a CBTU, seus empregados, prepostos, usuarios
e/ou terceiros em decorréncia da execucéo do objeto deste Contrato.

19. DAS ALTERACOES CONTRATUAIS

19.1. O presente contrato podera ser prorrogado por interesse das partes nos termos do art.
71, da Lein®13.303/2016 e do art. 233, do RILC/CBTU, até o limite de 5 (cinco) anos, mediante
celebracdo de Termo Aditivo, caso sejam preenchidos os requisitos abaixo enumerados, de
forma simultanea, e autorizado formalmente pela autoridade competente:

19.2.1 Os servigos tenham sido prestados regularmente, nos termos contratuais e da legislagcéo
vigente;

19.2.2 A CBTU mantenha interesse na realizacdo do servico;
19.2.3 O valor do contrato permanega economicamente vantajoso para a CBTU;

19.2.4 O valor do contrato sera considerado vantajoso para CBTU quando for igual ou inferior
ao valor estimado para a realizagdo de novo procedimento de contratagéo;

19.2.5 A CONTRATADA concorde expressamente com a prorrogagao; e
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19.2.6 O valor global da contratacdo ndo supere os limites previstos nos incisos | e Il, do art.
204, do RILC/CBTU.

20. DO ACRESCIMO OU SUPRESSAQ CONTRATUAL

20.1. A CONTRATADA podera aceitar, nas mesmas condicées contratuais, 0os acréscimos ou
supressfes que se fizerem nos servicos que vierem a se tornar necessarios no decorrer do
CONTRATO, até 25% (vinte e cinco por cento) do seu valor inicial atualizado, com base no art.
81, 8 1°, da Lei n® 13.303/2016.

20.2. Nenhum acréscimo ou supressao podera exceder o limite de 25% (vinte e cinco por cento)
do valor inicial atualizado do Contrato, ressalvados 0s casos de supressdes estabelecidas
mediante acordo entre as partes, conforme previsto no § 2° do art. 81 da Lei n® 13.303/2016.

21. DISPOSICOES GERAIS

21.1. Nenhum interessado podera participar da presente contratagéo representando mais de uma
empresa.

21.2. O ndo comparecimento do representante impedira qualquer pessoa presente de se

manifestar e responder pela empresa, sem prejuizo do direito de oferecimento dos documentos

de habilitacdo e proposta.

21.3. Fica assegurado aos concorrentes, a qualquer tempo, mediante juntada dos documentos

previstos neste item, a indicag&o ou substituicdo do seu representante junto ao processo.

21.4. Nao serdo admitidos consorcios de pessoas juridicas, devendo o objeto ser executado

por uma Unica pessoa juridica.

21.5. Todas as despesas para a realizagéo das atividades contidas neste Termo de Referéncia

deverdo ocorrer a expensas da empresa interessada, salvo se expressamente disposto de

forma contraria neste documento.

21.6. O interessado é responsavel pela fidelidade e legitimidade das informacdes e dos

documentos apresentados em qualquer fase da contratacéo.

22. CRONOGRAMA DE EXECUCAO DO PROJETO

22.1.0 cronograma de execucdo sera elaborado pela Contratante ap6s assinatura do contrato
podendo sofrer alteragfes de comum acordo entre as partes, desde que com autorizagao expressa
da CBTU. O atraso no cumprimento das etapas do cronograma ensejara multa conforme estabelecera
0 contrato relacionado a este Termo de Referéncia.

Observacdo: As datas poderdo sofrer alteracdes em comum acordo entre o Contratante e a
Contratada, desde que a CBTU concorde expressamente por escrito, e ndo prejudiqguem o andamento
e a entrega dos servigos no prazo estabelecido.

Antoniela Marques
Gerente Geral - Governancga
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ANEXO A

ESPECIFICACOES TECNICAS DO SISTEMA AUTOMATIZADO PARA O PROCESSO ELEITORAL

1. LINGUAGEM DE DESENVOLVIMENTO DO SISTEMA E DO AMBIENTE OPERACIONAL
e Linguagem das Aplicacdes: Opcao do fornecedor;
o Controle de Acesso: Controle de privilégios de acesso aos recursos de sistema por perfil de
USUArios;
e Banco de Dados: a ser definido pelo fornecedor;
e Servidor de Aplicagéo: a ser definido pelo fornecedor;
e Sistema Operacional: a ser definido pelo fornecedor;
e Ferramenta de relatdrio: Gerador em PDF (escolha livre da empresa que desenvolver o sistema);
e PA&ginas HTML com interface com 0 USuério;
¢ Cliente: linguagem Java script para a validacdo de campos de formularios HTML e para a
implementacéo de detalhes da interface, tais como: operacéo dos menus de navegacao e ativagao
de janelas de listas de valores;
e Linguagens das aplicacdes: a serem definidas pelo fornecedor;
e Estimativa do numero de linhas de codigo: 10.000 (dez mil), aproximadamente;

2. MODULOS E CASOS DE USOS BASICOS DO SISTEMA
2.1 Eleicédo
O médulo ELEICAO devera ser utilizado para o controle e realizacdo do processo eleitoral no dia da
eleicdo 1° e 2° turno (se houver). O modulo devera ser composto de diversas funcionalidades, tais como:
e \/otar;
e Imprimir e/ou gravar a imagem do comprovante de voto e da justificativa de voto;
e Confirmar registro de voto ou de justificativa (somente ap6s o término do pleito);
e Confirmar voto no total de votos computados (somente ap6s o término do pleito);
e Consultar eleitor por nome completo, nimero de registro profissional ou CPF, visualizando as
seguintes informacoes:
> Nome;
» CBTU de origem;
» Nlmero da matricula;
> Situacdo eleitoral.

2.2. Candidato
O modulo CANDIDATO devera ser utilizado para o controle de todos os candidatos a cargos eletivos na
eleicdo. O modulo devera ser composto de diversas funcionalidades, tais como:
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e Consultar, apos escolhido uma CBTU, candidatos por chapa, nome, registro profissional ou CPF,
solicitacBes de chapa para a Comissdo Eleitoral com critérios de pesquisa (iniciando, terminando,
contendo);
e Visualizar dados resumidos e completos dos candidatos.
2.3. Usuério
O moédulo USUARIO devera ser utilizado para garantir que os usuarios do sistema disponham de
funcionalidades do seu perfil de acesso. O mddulo devera ser composto por funcionalidades, tais como:
o Alterar/esqueceu a senha, em caso de necessidade/esquecimento;

2.4. Administracdo do Sistema
O médulo ADMINISTRACAO DO SISTEMA devera ser utilizado para possibilitar a configuracéo,
cadastramento e monitoramento de todas as informacfes necessarias para o controle do processo
eleitoral. O médulo devera ser composto por funcionalidades, tais como:

e Consultar elei¢des (painel de acompanhamento da evolucéo de votante da CBTU);

e Consultar troca de senha (painel de acompanhamento da evolugdo de votantes da CBTU);

e Cadastrar/Alterar/Consultar membros da Comissao Eleitoral;

o Cadastrar/Alterar/Consultar CBTU;

e Consultar / Listar eleitores que votaram;

e Consultar / Listar eleitores que justificaram auséncia ao Pleito;

e Consultar confirmacéo de voto de eleitor;

e Consultar voto de eleitor no total de votos;

e Rotina para geracéo de logins dos eleitores;

e Rotina para emissdo de senhas prévias dos eleitores;

e Rotina para chapa requerer um jogo de etiquetas de eleitores da CBTU;

e Rotina para Comiss&o Eleitoral comunicar o envio do jogo de etiquetas;

e Rotina para geragdo de mala direta de eleitores da CBTU ou UF;

e Rotina para que a Comisséo de Eleicdo da CBTU responda as consultas formuladas ou pelas chapas,
de acordo com as normas e prazos estabelecidos nalnstrucdo Eleitoral da Resolucéo da CBTU;
o Cadastrar/Alterar/Consultar perfil de acesso;

e Cadastrar/Alterar/Consultar usuérios do sistema;

. Seré responsabilidade da Contratada a importacao e higienizacdo dos dados dos eleitores aptos
da CBTU, que realizara o voto pela internet, prevendo a persisténcia de, pelo menos, 0s
seguintes dados:

» Nome

> CPF

» Logradouro
» Namero

» Complemento
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Bairro

Cidade

CEP

UF

Numero da matricula
E-mall

Unidade da CBTU

Hora de votac&o/justificativa
Data de votacao/justificativa
IP de origem do voto

Discriminagdo da justificativa

VVVVVVVVYY

Y

e Gerar login e gerar e remeter senha para eleitor, via SMS ou e-mail, apds confirmacéo positiva;
o Cadastrar/Alterar/Impugnar candidatos habilitados, devendo armazenar osseguintes dados:
Nome do candidato

Unidade da CBTU

Numero da matricula

Tipo de mandato

Tempo de mandato (em anos)

YVVVVYYVY

e Cadastrar/Alterar/Impugnar candidato
» Numero do candidato
» Unidade da CBTU
> Responsavel pela chapa
> Descritivo (carta de apresentacéo)
e Controlar acesso por meio de definicdo de privilégios e perfil de usuarios;
e Suspender divulgacdo de resultado (da CBTU, por candidatura), conforme deciséo judicial ou
administrativa da Comissao Eleitoral da CBTU.

OBSERVACAO: a data e a hora de votagao/justificativa serdo registradas com base no local de cada
estado.

2.5. Resultados
O modulo “Resultados” devera ser utilizado para possibilitar a totalizagdo do resultado do CRBio-
01/Chapa. O modulo devera ser composto por funcionalidades, tais como:

e Consultar resultados dos votos CRBio-01/chapa do processo eleitoral eletronico;

e Totalizar os resultados dos votos por CRBio-01/chapa;

e Validar/criticar totais de votos com a quantidade de eleitores habilitados no CRBio-01 e no
sistema (senha valida).

2.6. Estatisticas / Relatérios
O modulo “Estatisticas/Relatdrios” devera ser utilizado para disponibilizar informagdes estatisticas

Companhia Brasileira de Trens Urbanos

Edificio Confederacdo Nacional do Comércio — CNC

Setor Bancério Norte Q1, Asa Norte, Brasilia, CEP 70041-902, 9° ao 13° andar.- www.cbtu.gov.br
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(parciais/totais) do processo eleitoral, além de relatérios gerenciais e finais para homologacgéo do
processo eleitoral. O modulo deveré ser composto por funcionalidades, tais como:

e Gerar estatisticas diversas para visualizagao on-line;

e Totalizacéo por unidade da CBTU;

e Percentual de votos registrados por unidade da CBTU e cada candidato;

e Formato grafico e tabulado;

o Gerar relatorios PDF,;

e Eleitores votantes por unidade da CBTU;

e Resultado por unidade da CBTU;

o Relatdrios de informagdes referentes aos mddulos “Administragéo do Sistema’;

e Relatorios de justificativas;

¢ ‘Resultados”; e

e Demais relatorios gerenciais quando do levantamento de requisitos, conforme item 5.1.6. do
Termo de Referéncia.

2.7. Andlise e Levantamento de Requisitos

Esta etapa tem o objetivo de levantar os requisitos e regras de negdcio do sistema para possibilitar a
implementacdo do modelo de dados do projeto, considerando como documento basico para esse
trabalho a Instrucéo Eleitoral da Resolugcdo da CBTU, que regulamenta o processo para eleicao.

CARACTERISTICAS GERAIS:
e Detalhamento do processo eleitoral atual;
e Caracteriza¢do do voto secreto como norma;
e Processo de registro de candidatos;
e Atendimento a Eleitores em relagdo ao processo de votagao;
e Realizacdo da Eleicdo do Conselho de Administragdo — CA da CBTU, cuja eleigdo seré pela
Internet, utilizando-se dos dados cadastrais disponiveis, atendendo a:
> Infraestrutura tecnologica (hardware/software/comunicagéo);
» Verificagdo e controle do ambiente operacional no datacenter;
» Monitoramento integral do processo eletivo no periodo determinado para ocorrerem
as eleicoes;
> Recepcdo das justificativas dos eleitores ausentes ao pleito no periodo determinado pela
CBTU;
> Disponibilidade do sistema eleitoral durante a eleicdo e vigéncia do contrato, para
emisséo das listas de votantes e de justificadores, pela CBTU, bem como de emissao
de comprovantesde voto e de justificativa, pelos votantes.

2.8. Requisitos

O processo eleitoral devera ser baseado em ambiente operacional (sistemas basicos, linguagens,
bancos de dados, firewall, link de internet, infraestrutura fisica e logica, certificados, demais recursos de
software, hardware e de seguranca) que atenda aos requisitos inerentes a consecucao satisfatoria das
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eleicdes.
Todos 0s recursos requeridos para a execucdo do servico serao custeados pela contratada.

2.9. Seguranca
Os seguintes elementos devem ser garantidos no que se refere & seguranga do processo:
e Garantia da unicidade do voto com recursos de critica e impedimento de um mesmo eleitor votar
duas vezes ou mais vezes:
> [Esse processo deve ser feito por meio de realizacao de assinatura digital de cada
voto, sendo utilizado um certificado digital Unico, emitido em nome do eleitor, pelo
sistema (AC Privada);
> Apenas o eleitor deverd ter a posse da chave privada do seu certificado digital.
e Assinatura, pelo sistema, de todos os votos com certificado digital padrdo ICP Brasil;
e Garantia do cdmputo de cada voto no total geral dos votos;
e Criptografia de toda a comunicacdo entre a estacdo (computador) utilizada pelo eleitor e 0s
servidores onde 0 voto sera armazenado;
¢ Checagem da identidade do eleitor (login e senha);

e Possibilidade de verificar a identidade (login) por meio de utilizagao de certificado digital da ICP
Brasil, a exemplo do e-CPF, como meio de autenticagdo do eleitor no processo eleitoral;

e Um método de desafio criptografico deve ser implementado para a utilizagdo desse certificado
digital;
e Para fins de auditoria posterior, a assinatura resultante do login com o certificado digital devera
ser armazenada e seguir o padrdo ICP Brasil.
e Implementacdo de mecanismos de seguranca de rede para detectar e repudiar ataques de
negacdo de servico (DOS e DDOS) durante o periodo aberto a votagdo, evitando a
indisponibilidade do sistema e consequente impedimento do seu uso por eleitores legitimos;
e Registro, em arquivo log, dos acessos realizados no médulo de votagdo, guardando a data, hora e
endereco do IP utilizado pelo usuario para votar, justificar ou imprimir comprovante, seja de voto,
seja de justificativa. Devem-se registrar inclusive as tentativas para acesso ao sistema;
e Todo registro, no arquivo log, devera ser assinado digitalmente por certificado digital.
e Instalagdo de certificado digital, em nome da CBTU e fornecido pela contratada para o
servidor de aplicacéo;
e Geracdo de um par de chaves (publica/privada) para todo o processo eleitoral. A chave privada
do processo eleitoral s6 podera ser acessivel pelos membros da Comisséo de Eleicdo CA-CBTU;
¢ A chave privada sera fornecida alguma forma de protecdo a ser definida e distribuida aos
membros da Comisséo de Eleicdo do CA-CBTU ou/e empresa de auditoria;
e Os votos devem ser criptografados com a chave publica do processo eleitoral.
e Geragdo das senhas que serdo fornecidas para os eleitores, de acordo com 0s seguintes critérios:
> A senha gerada para um eleitor sera Gnica (ou seja, nenhum outro eleitor recebera a
mesma senha ainda que a chave de login do sistema seja diferente)
> A senha de cada eleitor ficard armazenada e criptografada na infraestrutura
hospedaré o sistema, e somente podera ser utilizada uma unica vez para votar;
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¢ Emissdo eletronica, para cada eleitor, de comprovante de votacdo ou de justificativa, informando
a data, hora e endereco IP utilizado;

¢ O comprovante de votacdo deverd informar um codigo, Unico para cada eleitor, de maneira que
0 mesmo possa Vverificar no portal do sistema que seu voto foi realmente computado. Mesmo
recurso deverd possuir o comprovante de justificativa.

2.10. Performance
Para atendimento da capacidade de execucdo do sistema automatizado eleitoral, devem ser verificados
0S seguintes requisitos:
e Ainfraestrutura utilizada (servidores, equipamentos, sistemas, aplicagdes, firewall e meios de
comunicagdo de dados) devera suportar conexdes simultaneas;
e A aplicacdo devera realizar pelo menos 200 (duzentas) transa¢fes completas por minuto;
e A aplicacdo desenvolvida devera possuir tempo de resposta de, no maximo, 2 (dois) segundos
para cada transacdo completa;
e A afericdo desse item sera feita em ambiente de rede local, por ocasido das validacbes
assistidas pela auditoria contratada;
¢ O credenciamento do eleitor no site (habilitagdo para votar mediante digitacdo de login e senha)
devera ocorrer em, no maximo, 1 segundo;
¢ O ambiente que operara a solu¢do automatizada das eleicbes devera suportar votacdo de
2.660 (dois mil seiscentos e sessenta) eleitores durante o pleito;

Define-se transacdo completa o processo: Autenticacdo do Eleitor, Alteracdo da Senha de Votacao,
Efetuacdo do Voto com a nova senha e Emissdo de comprovante de Votacao.

2.11. Disponibilidade

A infraestrutura utilizada devera estar hospedada em datacenter que atendam aos requisitos de

seguranca e de performance supracitados e ainda comprovem documentalmente:
e Quanto & hospedagem da solu¢do automatizada para o processo eleitoral, certificados em vigor,
baseados na norma ANSI/TIA 942 ou equivalente que se aplica a infraestrutura de um datacenter, que
comprovem que a infraestrutura do local de hospedagem da solugéo possua:

» Capacidade de execucdo, sem interromper a operacdo dos servigos contratados, de
manutengdes preventivas e corretivas de forma programada, de conserto, de troca,
de remocao ou de inclusdo de elementos em ambiente de producéo, de teste dos
componentes fisicos e logicos do sistema;

Mais de uma via de distribuicdo de energia;

HVAC, quadros de distribuicdo, gerador e UPS redundantes;

Alimentacdo dual para todos os equipamentos de TI;

Cabeamento estruturado que seja dedicado para 0s servicos contratados;
Disponibilidade minima de 99,9% para o dia da elei¢&o.

¢ Quanto a informacdo e aos processos relacionados a hospedagem e a continuidade dos
servicos mantidos pelo datacenter, certificado(s) em vigor, baseados nas normas ISO 9001 e
27002, ou normas equivalentes, que comprove(m) a gestdo da seguranca da informacdo e da
qualidade dos processos.

VVVVYVYY
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¢ Além dos requisitos acima, devem ser identificados 0s seguintes critérios:
> Ainfraestrutura devera possuir link redundante de pelo menos 32Mbit/s (16+16);
> A redundancia e a alta disponibilidade deverdo cobrir todos os componentes,
especialmente servidores web, firewall, servidores de bancos de dados e switches;
> A aplicacdo e a infraestrutura que a suportar deverdo implementar mecanismo de
sincronizacao de relégio, de maneira a garantir que o horario de inicio e de término
da votacdo ocorra de acordo com os tempos e o fuso especificados para a eleicao.

2.12. Auditoria da Infraestrutura e da Aplicacao
e A aplicacdo e a infraestrutura serdo auditadas pelo proprio CRBio-01 ou por empresa
especializada contratada especificamente para essa finalidade com o objetivo de aferir o
atendimento das exigéncias do Edital objeto do termo de referéncia sistema automatizado do
processo eleitoral e seus anexos;
e A Contratada devera apresentar para a Auditoria, relatério detalhado da aplicagéo do sistema;
e A Auditoria emitird um relatdrio formal onde constardo as conformidades e ndo conformidades
em relacdo ao edital e a este Termo de Referéncia.
¢ O relatorio sera apresentado em reunido da Comisséo de Eleicdo do CA-CBTU, cujo conteudo
seré lavrado em ata.
¢ A Comissao de Eleicdo podera, eventualmente, ter conhecimento e deliberar sobre o relatério,
por e-mail, & Contratada e & Auditoria, com o objetivo de acatar, redefinir e estabelecer os
procedimentos corretivos ou preventivos que deverao ser executados.
¢ No caso do relatério apresentar alguma ndo conformidade em relacédo ao Termo de Referéncia
as seguintes acdes devem ser tomadas:

» A empresa contratada terd o prazo de 5 (cinco) dias corridos para sanar as nao
conformidades e disponibilizar a infraestrutura e a aplicacdo para outro processo
de auditoria;

» Caso as ndo conformidades ndo sejam sanadas nessa oportunidade ou novas
ndo conformidades sejam encontradas, a Contratada estara sujeita as sancoes
previstas no Contrato, sem se desobrigar da necessidade de corrigir tais ndo
conformidades.

e Todos os testes e provas previstos nesse Termo de Referéncia serdo acompanhados pela
Auditoria.

2.13 Sintese de Recursos Essenciais do Objeto

2.13.1. Votacdo em ambiente WEB:
e Painel de Acompanhamento e de Resultados Finais;
e Rotinas de Auditoria;
¢ Cronograma de execucdo do projeto ora licitado.
e Infraestrutura Tecnoldgica e Ambiente Computacional:
> A Contratada deverda responsabilizar-se pelas licencas de todos os programas
necessarios para a realizacdo do objeto;
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» Nao serd admitida em nenhuma hipétese a utilizacdo de programas néo
licenciados na execuc¢do do contrato, estando a Contratada sujeita as
penalidades previstas em legislacao especifica;

» A Contratada deverd disponibilizar & Auditoria acesso fisico ou remoto aos
servidores e servigos, no periodo em que se fizer necessario;

» Os acessos deverdo ser agendados com antecedéncia minima de 24 (vinte e
quatro) horas;

A aplicacdo devera dar suporte a Navegadores Internet Explorer Versdo 11, ou superior ou Firefox
versdo 40.0, ou superior, Chrome 40.0 ou superior; e Marcador HTML a partir da versdo 4.01 ou
Marcador XHTML a partir da verséo 1.0.

2.13.2. Operacionaliza¢do
e Disponibilizacdo de equipe técnica para monitoramento do processo;
¢ Atendimento aos eleitores em geral a partir do primeiro dia Util apds o envio da carta senha;
¢ Monitoramento da consolidacéo da votacdo e atendimento a ddvidas referentes ao painel de
acompanhamento.
2.13.3. Gestdo do Processo Integrado
e Atendimento as ocorréncias em tempo real;
e Monitoramento do trafego de dados da CBTU;
e Acompanhamento on-line do Painel Central de Apuracéo;
e Plantdo da equipe de call center e de técnicos durante todo o periodo de vota¢do e apuracgao;
e Registros de ocorréncias e respectivos relatorios;
e Confirmacdo de resultados e relatério de pronunciamento formal.
O Sistema eletrénico computacional de eleicbes em ambiente web a ser contratado devera observar
0 Regulamento Eleitoral, de modo a atendé-lo integralmente.

2.14. Desenvolvimento dos mddulos
Os mddulos requeridos para 0 sistema sao:

SEQ. MODULO
Administragdo do Sistema
Candidato
Eleicéo
Resultado
Usuario
Estatistica/Relatério

OO WIN|EF-

inado digitalmente por ANTONIELA
ES:O!

ANTONIELA £
PATRICIA
MARQUES
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ANEXO B

TERMO DE CONFIDENCIALIDADE

[NOME DA PESSOA], pessoa fisica com residéncia em [ENDERECO], inscrita no CPF com 0 n° [N° DO
CPF], [E-MAIL], empregada pela empresa [NOME DA EMPRESA], [ENDERECO DA EMPRESA], [CNPJ],
doravante denominado simplesmente signatario, por tomar conhecimento de informacdes confidenciais
relacionadas a execucdo dos servicos constantes do Processo n° , comprometo-me, de acordo com
este TERMO DE CONFIDENCIALIDADE, aos termos e condi¢des abaixo discriminados.

1. Para os fins deste instrumento, as informacdes e os documentos definidos pela Administracdo como
sigilosos ndo divulgados ao publico sdo considerados confidenciais, sendo classificados como néo
passiveis de reproducdo e de uso ou acesso restrito.
2. O compromisso assumido neste Termo de Confidencialidade abrange todas as obriga¢des referentes
a sigilo previstas no Processo n®____, inclusive:
a) A manter, em relacao a terceiros, sigilo sobre todas as informacdes confidenciais a que tenha
acesso;
b) A utilizar as informacgdes obtidas exclusivamente na execucdo dos servi¢os constantes no
Termo de Referéncia, Termo de Contrato e anexos;
¢) Anao divulgar a terceiros, revelar, reproduzir ou, ainda, de qualquer modo dispor das referidas
informacdes em relacdo ao Conselho de Adoministracdo da CBTU, salvo mediante prévia
autorizacao por escrito da CBTU.

3. O signatéario obriga-se a informar imediatamente a CBTU qualquer viola¢do das regras de sigilo
estabelecidas neste Termo de que tenha tomado conhecimento ou ocorrido por sua agao ou omisséo,
independentemente da existéncia de dolo.

4. A quebra do sigilo das informac0es restritas reveladas, devidamente comprovada, sem autorizacdo
expressa prévia da CBTU, possibilitara a imediata rescisdo de qualquer contrato firmado entre a CBTU
e 0 signatario, sem qualquer 6nus para a CBTU. Nesse caso, 0 signatario estara sujeito, por acdo ou
omissdo, além das eventuais multas definidas no contrato, ao pagamento ou recomposi¢éo de todas as
perdas e danos sofridos pela CBTU, inclusive os de ordem moral, bem como as de responsabilidades
civil e criminal respectivas, as quais serdo apuradas em regular processo judicial ou administrativo.

5. Se o0 signatario for intimado a revelar, no todo ou em parte, as informag@es sigilosas por qualquer
juizo ou autoridade governamental competente, devera comunicar imediatamente a CBTU, por esctito,
com prazo suficiente para permitir que este adote as medidas legais cabiveis para resguardo de seus
direitos.

6. Este compromisso tem natureza irretratavel e irrevogavel, permanecendo em vigor desde a data de
acesso as informacdes restritas da CBTU e por prazo indeterminado.
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7. Afim de dirimir qualquer controvérsia oriunda do presente “Termo de Confidencialidade”, elejo o Foro
da Justica Federal de Brasilia - DF, com rendncia de qualquer outro, por mais privilegiado que seja.

Sao Paulo, , de de 2018.

Assinatura
Nome completo
RG/ CPF

Companhia Brasileira de Trens Urbanos
Edificio Confederagao Nacional do Comércio — CNC

Setor Bancario Norte Q1, Asa Norte, Brasilia, CEP 70041-902, 9° ao 13° andar.- www.cbtu.gov.br
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ANEXO C

DECLARACAO

Por meio desta, o(a) Sr(a) [nome do(a) diretor, consultor, prestador de servico, empregado ou preposto], CPF
, ocupante do cargo [cargo que ocupa] na empresa [Nome (Razdo Social) da empresa],
CNPJ [nimero do CNPJ da empresa], declara sob as penas da Lei, ter tomado conhecimento do TERMO DE
COMPROMISSO DE MANUTEN(;AO DE SIGILO E RESPEITO AS NORMAS DE SEGURANCA
VIGENTES NA CIAS, emitido por aquela empresa por ocasido da assinatura do contrato N° /20 , e se
compromete a seguir, naquilo que lhe couber, todas as disposi¢des do referido Termo.

Local e data

Assinatura

Companhia Brasileira de Trens Urbanos

Edificio Confederac@o Nacional do Comércio — CNC

Setor Bancério Norte Q1, Asa Norte, Brasilia, CEP 70041-902, 9° ao 13° andar.- www.cbtu.gov.br
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