SRP - PREGAO ELETRONICO N° 02-2020-GALIC-AC/CBTU

ANEXO |

TERMO DE REFERENCIA

Registro de pregos para eventual aquisigdo de solugao de
infraestrutura computacional hipercanvergente com
armazenamento de dados definido por software para ambientes de
vitualizagdo e respectivo licenciamento de softwares de
gerenciamento de nuvem privada, backup, virtualizagéo de
servidores, virtualizagdo de rede e seguranga, seus hardwares de
comunicagéo (Switch ToR, Transceivers e cabos), servidores de
rede para gerenciamento e seus servigos de implantagéo,
configuragdo, migragdo, garantia, suporte técnico, atualizagao
continua e capacitagdo de equipe, atendendo as necessidades
descritas, quantificados e especificados respectivamente, neste
Termo de Referéncia.



1. IDENTIFICACAO DA NECESSIDADE E ALINHAMENTO ESTRATEGICO

A necessidade esta contratagdo é expressa formalmente no Plano Diretor de TIC (PDTIC) da
CBTU para o exercicio de 2019 — 2020, aprovado na primeira reunido ordinaria do Comité
Estratégico de TIC, conforme a transcrigao abaixo:

“Durante os anos, diversas agbes que deveriam fer um apelo
corporativo de TIC foram tratadas isoladamente por auséncia de
instrumentos de governanga solidos. Ao mesmo passo os
investimentos em infraestrutura de tecnologia da informacédo e
comunicagdo foram tratados de maneira pontual e nao foram
suficientes para alcangar os objetivos do negdcio, tao pouco de
acompanhar as inovagées e melhorias que o mercado vem
oferecendo.

Embora as consequéncias da falta de investimento muitas vezes
passem despercebidas, é inegavel que os prejuizos decorrentes
desse problema, principalmente em longo prazo, acabam se
tornando nitidos devido ac excesso de falhas técnicas na
infraestrutura — algo que afeta todos os processos de negocio —
e a Incapacidade de acompanhar os avangos do setor
metroferrovidrio. Podemos citar que com o baixo grau de
investimento apresentado ao longo dos ultimos anos as seguintes
consequéncias podem ser destacadas: indisponibilidade dos
sistemas, queda na qualidade de produtos e servigos de TIC,
roubo e/ou violagéo de dados, problemas na entrega de Servigos,
redugdo de produtividade dos profissionais, falta de capacidade
para implantar agbes que impulsionem o© crescimento da
companhia.

Os projetos relacionados a esta problemética visam construir uma
infraestrutura inicial de Datacenter suficiente para manter os
projetos deste PDTIC, os servigos ja prestados e todas as
necessidades de TIC devidamente aprovadas pela estratégia da
companhia pelos proximos 10 anos. De maneira que se garanta
por este mesmo periodo a disponibilidade, a confiabilidade e
integridades de todos os produtos e servigos de TIC. E notdrio que
estes investimentos passam por processos, pessoas, hardware e
software, desta forma, foram incluidos dois projetos de
Infraestrutura: PR-16 - Reestruturagdo dos Datacenters —
Seguranga Fisica e PR-17 - Reestruturagdo dos Datacenters —
Hardware e Software. Esses projetos englobarédo a capacitagdo da
mao de obra para operagdo dos datacenters com processos
proprios para o padrao internacional Tier 3 que requer estrutura
suficiente para garantir disponibilidade anual de no minimo
99,982% (1,6 h de indisponibilidade méxima por ano), mesmo
considerando as manutengées dos ativos”



2. JUSTIFICATIVA DA CONTRATAGAO E DA FORMACAO DE GRUPOS
2.1. DA CONTRATAGAO:

A CBTU reconheceu em seu PDTIC a necessidade de atualizar, modernizar e substituir a .

infraestrutura de Datacenter, composta por servidores de produgéo, sistemas operacionais,
Licenciamento Microsoft, softwares de backup, dentre outros a fim de atender solicitagoes das
areas de negoécio da empresa em tempo oportuno, criando as condigbes necessdrias ao
atendimento das metas e objetivos constantes do planejamento estratégico organizacional. A
aquisicao em tela visa concretizar uma parte significativa do plano orgamentario disponibilizado
para o “PR-17 - Reestruturagao dos Datacenters — Hardware e Software” do PDTIC coma
construgao de infraestrutura datacenters para suportar todos os projetos do PDTIC e demais
servigos prestados pela TIC da CBTU.

Dentro deste interim, foi feito o dimensionamento dos recursos de Hardware e Licenciamento
de Software minimos para atender aos 17 projetos do PDTIC e o resultado é expresso na
planilha abaixo:

Unidade | TOTAL STORAGE | vCPUs per VM | TOTAL CORES | TOTAL MEM
AC (Rio) (28.9TB 126 160 556 GB

BH 49TB 20 28 96 GB

REC 49TB 16 28 96 GB

Jop 3.778 12 12 72 GB

MAC 3.77B 16 12 72 GB

NAT 3778 20 16 72 GB

O dimensionamento do novo ambiente foi projetado com as seguintes premissas
estabelecidas:
* Crescimento de 100% para cada regional
« RIO e REC deveréo ter capacidade computacional para, em caso de desastres, serem
capazes de suportar a produgdo de todas as regionais
RIO e REC funcionardao em regime de espelhamento
Relagao vCPU/Core — 4:1
Capacidade Liquida de dados:

o Taxa de Desduplicag@o: Pode ser usada no célculo da capacidade, deve ser
garantido pelo fabricante o espago liquido exigido por cada Cluster seguindo
as boas praticas referidas abaixo;

o Taxa de Compressao: Pode ser usada no célculo da capacidade, deve ser
garantido pelo fabricante o espago liquido exigido por cada Cluster seguindo
as boas praticas referidas abaixo;

o Deve-se considerar a melhor pratica de uso de dados — Maximo de 70%
ocupado;

e Todas configuragdbes considerando N+1, ou seja, um equipamento pode ter parada
total e ndo deve haver degradagdo ou diminuigdo de recursos do sistema como um
todo.




A nova tabela de recursos estimada, com base nestas premissas, e novo dimensionamento
minimo de carga de trabalho para cada regional. Este mesmo dimensionamento é empregado
no ANEXO A DO TERMO DE REFERENCIA - ESPECIFICAGCOES TECNICAS deste Termo
de Referéncia:

POR CLUSTER
MEM
ITEM SITE ) ?SA}-ETA E\:ET)RAM D
N+1)
1 RIO 512 1,8 TB 2,47B 99,6 TB
2 REC 512 1.8 TB 247B 99,6 1B
3 BHZ 56 348GB 522 GB 29,418
4 JPA 24 170 GB 340 GB 7478
5 MCZ 24 170 GB 340 GB 7478
6 NAT 32 170 GB 340 GB 7478

Estas medidas sao imprescindiveis para evitar indisponibilidades da solugdo que ja esta em
funcionamento bem como expandir a capacidade operacional da area de TIC da CBTU para
um patamar adequado de prestacdo de servigos de curto, médio e longo prazo.

2.2. JUSTIFICATIVA PARA A FORMAGAO DE GRUPOS

2.21.0 agrupamento de itens em lote (inico se deve ao fato de que todos os bens e servigos
estdo intrinsecamente relacionados. O fornecimento de tais bens e servigos por mais de uma
empresa acarretaria elevado custo de administragdo e uma complexa rede de coordenagao
entre os projetos, o que certamente comprometeria a qualidade e efetividade dos resultados
para a CBTU uma vez que ndo ha grande quantidade de mao de obra para gerenciar e
operacionalizar todos os possiveis contratos e fornecedores advindos da divisdo do objeto
desta contratagao. O parcelamento do objeto a ser licitado em diversos itens certamente
acarretaria em atrasos e prejuizos a instalagdo, configurag@o e operacionalizagao de toda a
solugdo, bem como sua manutengdo, uma vez que se exige total compatibilidade entre os
equipamentos da solugao a ser adquirida, ou seja, a instalagdo tem que ser uniforme.

2.2.2 Esta condicdo baseia-se na mitigagdo dos riscos de responsabilidade mediante as
possiveis falhas apos a implantagdo do projeto. Habitualmente, observa-se que apos a solugéo
instalada, em contratagdes desmembradas com este escopo de fornecimento, caso ocorra
alguma indisponibilidade ou mau funcionamento de um dos vérios elementos do sistema, os
diferentes fornecedores passam a debater quanto & responsabilidade pelo restabelecimento do
servigo, seja pela falta de diagndstico preciso em termos de "causa da falha", seja por
alegagdes quanto & competéncia contratual em intervengées nos produtos de diferentes
fornecedores que integram a solugéo.

2.2.3.Por outro lado, com um fornecedor Unico, responsavel pela integracdo de todos os
componentes e pela manutengao da estabilidade e operacionalidade de toda a solugdo, a
Administragdo ganha em capacidade de gestdo do contrato, com instrumentos de cobranca
efetiva a um Unico mantenedor de todo o ambiente instalado. Portanto, com esse cenério
existe um unico interlocutor na gest@o dos contratos e um Gnico procedimento de chamada de
assisténcia técnica durante o periodo de garantia, propiciando agilidade na resolugdo de
problemas - com economicidade — advindos de falhas de equipamentos ou outros eventos
relacionados ao contrato de fornecimento e prestagéo de servigo.

2.2.4.Do ponto de vista financeiro, a subdivisao do lote em itens traria perda da economia de
escala, uma vez que o fornecimento por empresas distintas traria aumento dos custos aos
licitantes vencedores. Considerando o exposto, a aquisicdo do objeto deste Termo de
Referéncia por adjudicagdo por menor prego global do lote justifica-se pela vantagem
econdmica para a administragdo, uma vez que o objeto se compde de varios itens inter-
relacionados e o seu agrupamento viabiliza a prestagao dos servigos por uma (nica empresa.
Ademais, a pesquisa de mercado realizada comprova que diversas empresas fornecem o
objeto proposto, ndo ocasionando restrigdes na concorréncia ou competitividade do certame.”
Assim, as ressalvas destacadas acima se enquadram ao objeto da contratagdo, ou seja, os
itens que compBem a solugdo proposta possuirdo elevados niveis de integragdo e automagao,



el e

protocolos e mecanismos de comunicagéo. Portanto, o projeto trata de um sistema integrado e, 2

acarretaria prejuizos técnicos a CBTU caso a adjudicagao fosse por item.

2.2.5.Corroborando com o citado nos itens 2.2.1; 2.2.2; 2.2.3 e 2.2.4 acima, apds o enunciado
da Sdmula n® 247/TCU, onde é obrigatério a admissao da adjudicagdo por item e nio por
prego global nos editais de licitagbes para a contratagao de obras, servigos, compras e
alienagdes, cujo objeto seja DIVISIVEL, desde que ndo haja prejuizo para o conjunto ou
complexo ou perda da economia de escala, o Tribunal de Contas da Unido vem mantendo
entendimentos favoraveis a adjudicagcdao por prego Global (Lote e/ou Grupo), conforme
decisbes dos seguintes Acordaos, entre outros:

a)  Acordao 861/2013-Plenario: é licito o agrupamento em lotes de itens a serem adquiridos
por meio de Pregao, desde que possuam mesma natureza e que guardem relagao entre si.

b)  Acordao n® 2796/2013-Plenario: a adjudicagao por grupo ou lote ndo é, em principio,
irregular. A Administracdo, de acordo com sua capacidade e suas necessidades
administrativas e operacionais, deve sopesar e optar, motivadamente, acerca da quantidade
de contratos decorrentes da licitagdo a serem gerenciados.

c) Acordao n° 1592/2013-Plendrio: a opgdo de se licitar por lote de itens agrupados deve
estar acompanhada de justificativa devidamente fundamentada, da vantagem dos
agrupamentos adotados, em atengéo aos Art. 3° § 1°, Inciso I; 15, Inciso IV e 23, §§ 1% e 2°,
todos da Lei 8666/93.

d) Acorddo n° 1680/2015-Plenario: o critério de julgamento de menor prego por lote
somente deve ser adotado quando for demonstrada inviabilidade de se promover a
adjudicagéo por item e evidenciadas razées que demonstrem ser aquele o critério que
conduzira a contratagbes economicamente mais vantajosas.

e) Acordao n° 5301/2013-2° Camara: € legitimo a adogdo da licitagdao por lotes formados
com elementos de mesma caracteristica, quando restar evidenciado que a licitagdo por itens
isolados exigira elevado numero de processos licitatorios, onerando o trabalho da
administragao publica, sob o ponto de vista do emprego de recursos humanos e da dificuldade
de controle, colocando em risco a economia de escala e a celeridade processual e
comprometendo a selegao da proposta mais vantajosa para a administragao.

2.3. JUSTIFICATIVA PARA INDICACAQ DE MARCA

2.3.1.Faz-se necessaria uma solugdo de um mesmo fabricante dos softwares existentes na
CBTU da marca VMWare, tendo em vista a busca iminente por maior compatibilidade e
gerenciamento centralizado. Evitar a indisponibilidade da solugdo em fun¢éo de problemas
advindos de uma composigao multimarca e/ou varios fornecedores distintos, diminuindo assim
o tempo de solugdo em caso de falha, facilitando e dando celeridade ao processo de abertura
de chamados e/ou execugao de contrato.

2.4. DA NAO APLICAGAO DA RESERVA DE COTAS PARA ME/EPP/ME! PREVISTAS NO
DEC 8538/2015

Na@o sera aplicado a reserva de cotas para ME/EPP/MEI, para o item 8 do Termo de
Referéncia, de acordo com o Inciso |l do Art. 10° do Decreto n® 8538, de 6 de outubro de 2015,
tendo em vista representar risco a execugdo de objeto complexo, caso seja oferecido
equipamentos de marcas diferentes o que irda comprometer a compatibilidade e o
gerenciamento centralizado, evitando-se com isso, a indisponibilidade da solugdo em fungao
de problemas advindos de uma composigdo multimarca efou varios fornecedores distintos,
diminuindo assim o tempo de solugdo em caso de falha, facilitando e dando celeridade ao
processo de abertura de chamados e/ou execugao de contrato.

3. DO CONSORCIO E DA SUBCONTRATACAO

3.1. Nao serao admitidas a Subcontrata¢do e a formagao de Consorcio;
3.1.1. Justificativas:
1 De acordo com o Acordao o Acordao 834/2014-TCU-Plenario:

“A subcontratacao deve ser tratada como exce¢ao. S6 € admitida
a subcontratag@o parcial e, ainda assim, desde que demonstrada
a inviabilidade técnico-econdmica da execugao integral do objeto
por parte da contratada, e que haja autorizagao formal do
contratante.




2 Nao ha indicios de que os fornecedores de solugéo de tecnologia hiperconvergente, que
€ objeto deste Termo de Referéncia, possuam qualquer restricdo técnico-econdmica para a
execugao integral do objeto. Requisitos como capacitagdo técnica do fabricante, expertise
comprovada através de atestado de objeto similar, incluindo os servicos previstos nesta
confratagao sa@o alguns dos itens que demonstram este fato. Assim entendemos como inviavel
a subcontratagdo, mesmo que parcial, dos itens deste Termo de Referéncia.

3 A ndo permissdo do consércio justifica-se pelo fato de que se trata da contratagdo de
fornecimento de hardware, software e servigos relativos a Datacenter que devem ser prestados
por empresa devidamente autorizada pelo fabricante e com expertise de todos os ciclos do
processo de projeto, implantagdo, configuragdo e manutengdo da solugdo. Nesse caso, é
inviavel a interveng@o ou complementagao de outros atores para que o OBJETO seja fielmente
executado.

4 O consorcio é justificavel quando se trata de obra/servico complexo que necessite da
intervencao de varios fornecedores especializados em uma determinada parte da solugdo, que
néo € o caso.



|
4. OBJETO

Registro de pregos para eventual aquisicdo de solugdo de infraestrutura computacional'--_"_-j-_.",._ \ U
hiperconvergente com armazenamento de dados definido por software para ambientes de
virtualizagao e respectivo licenciamento de softwares de gerenciamento de nuvem privada,

backup, virtualizagdo de servidores, virtualizagao de rede e seguranga, seus hardwares de

comunicagao (Switch ToR, Transceivers e cabos), servidores de rede para gerenciamento e

seus servigos de implantagao, configuragdo, migracdo, garantia, suporte técnico, atualizagao

continua e capacitagdo de equipe, atendendo as necessidades descritas, quantificados e

especificados respectivamente, neste Termo de Referéncia observado o quadro abaixo:

Item Descricao Quantidade Unidade de Medida

Infraestrutura Computacional Hiperconvergente ]
j Rio de Janeiro ! Hicnde
Infraestrutura Computacional Hiperconvergente 2
. Belo Horizonte ! Chideds
Infraestrutura Computacional Hiperconvergente -
3 Recife 1 Unidade
Infraestrutura Computacional Hiperconvergente i
% Joao Pessoa 1 Unidade
Infraestrutura Computacional Hiperconvergente .
5 Macei6 1 Unidade
6 Infraestrutura Computacional Hiperconvergenie 1 Unidade
Natal
7 Transceivers de 1GB SFP to BASE T - RJ45 20 Unidade
Transceivers de 10GB SFP+ SR 12 Unidade
10 Servigo de Treinamento Oficial Do Fabricante 18 Aluno
11 Servigo de Operagéo Assistida 300 Horas
12 Servigo de Migragao 200 Horas

4.1. DEFINICOES
A solugao deve ter o conceito de Appliance, ou seja, “Um dispositivo inteligente programado
para executar uma Unica fungido bem definida, como fornecer servigos de arquivo, web, rede
ou impressado. Os appliances diferem dos computadores de uso geral pelo fato de que seu
software & normalmente personalizado para a fungdo que executam, pré-carregado pelo
fornecedor e ndo alteravel pelo usuario”.
Fonte: SNIA - Storage Networking Industry
Association
(http://www.snia.orq/education/dictionary/a)

5. OBRIGACOES DA CONTRATADA

5.1. Fornecer o objeto conforme especificagbes, quantidades, prazos e demais condigGes
estabelecidas neste Termo de Referéncia e em seus Anexos.

5.2. Apresentar ao CONTRATANTE toda a documentagéo exigida no item 6 deste Termo de
Referéncia dentro do prazo determinado.

5.3. Apresentar ao CONTRATANTE, como requisito para o recebimento definitivo,
comprovagao de que os equipamentos possuem garantia do fabricante pelo prazo de, no
minimo, 60 (sessenta) meses, com inicio na data do recebimento definitivo.

5.3.1. As formas de comprovagao poderdao ser diversas, tais como contrato, termo,
certificado, dentre outros documentos pertinentes.
5.3.2. A auséncia dessa comprovagdo no prazo estipulado ensejara a inexecugao parcial

da obrigacdo assumida. a~



5.4. Disponibilizar Central de Atendimento para a abertura e fechamento de chamados
técnicos, conforme periodos, horérios e condigdes estabelecidas neste Termo de Referéncia.
54.1. Comunicar formal e imediatamente ao Gestor do Contrato do CONTRATANTE
sobre mudangas nos dados para contato com a Central de Atendimento.

5.5. Para os ltens 1 a 6 - Disponibilizar as licengas para ambiente de virtualizagéo (licencas
de software), bom como planejar as etapas de instalag&o e validagdo da solugdo em conjunto
com a Equipe Técnica da Gerencia Técnica de Tecnologia da Informagdo e Comunicagdo
(GETIN) da CBTU.

5.6. Para os ltens 1 a 6 - Instalar e configurar de forma efetiva os equipamentos (Médulo de
Infraestrutura Computacional Hiperconvergente), bem como planejar as etapas de instalagéo e
validagd@o da solugdo em conjunto com a Equipe Técnica da Gerencia Técnica de Tecnologia
da Informagao e Comunicagao (GETIN) da CBTU.

5.7. Efetuar, depois de finalizada a instalagdo e a configuragéo dos dispositivos, teste de
aceitacdo pelo CONTRATANTE, auxiliado pela CONTRATADA, a fim de garantir que todos os
requisitos e funcionalidades solicitados estejam implementados e operacionais.

5.8. Entregar, ao final da instalagdo, toda a documentagao que descreva os processos de
instalagdo e configurag@o dos produtos fornecidos, detalhes de implementagdo e diagramas
topolégicos (as-built).

5.8.1. O documento devera conter, ainda, marca, modelo, nimero de série e local de
instalagao de todos os equipamentos e comprovagao de garantia do fabricante para todos os
produtos, por todo o periodo contratado. A versdo final da documentagio revisada e aceita
pelo CONTRATANTE devera ser apresentada a equipe técnica do CONTRATANTE quando da
finalizagao da instalagéo e configuragao.

5.9. Repasse de conhecimento para gestdo e implantagé@o para os times de infraestrutura do
CONTRATANTE.

5.10. Alocar técnico certificado pelo fabricante, capacitado para projeto e instalagdo da
solugdo, o qual coordenara o processo de instalagdo dos equipamentos, bem como a
instalagé@o do software de geréncia da solugao.

5.10.1. Essa certificacao podera ser solicitada pelo CONTRATANTE como pré-requisito
para o inicio dos trabalhos de instalagzo.

5.11. Fornecer os equipamentos com a Ultima versdo estavel de software disponibilizada pelo
fabricante.

5.12. Arcar com todos os encargos sociais, trabalhistas, tributos de qualquer espécie que
venham a ser devidos em decorréncia da execugao do servigo contratado, bem como custos
relativos ao deslocamento e estada de seus profissionais, caso existam.

5.13. Prestar as informag6es e os esclarecimentos que venham a ser solicitados pelos técnicos
da Gerencia Técnica de Tecnologia da Informagdo e Comunicagdo (GETIN) da CBTU,
referentes a qualquer problema detectado ou ao andamento das atividades de garantia técnica
previstas.

5.14. Responder por quaisquer prejuizos que seus profissionais causarem ao patriménio do
CONTRATANTE ou a ferceiros, por ocasido da execugdo do objeto, procedendo
imediatamente aos reparos ou as indenizagdes cabiveis e assumindo o dnus decorrente.

5.15. Utilizar melhores praticas, capacidade técnica, materiais, equipamentos, softwares,
recursos humanos e supervisdo técnica e administrativa, para garantir a qualidade do(s)
servico(s) e o atendimento as especificagdes técnicas contidas neste Termo de Referéncia.
5.16. Responsabilizar-se integralmente por sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execugdo dos trabalhos durante todo o
Contrato de Prestagao de Servigo, dentro dos prazos estipulados, sob pena de ser considerada
infragdo passivel de aplicagdo de penalidades previstas, caso os prazos e condigdes ndo
sejam cumpridos.

5.17. Substituir por outro profissional de qualificagdo igual ou superior em até 3 (trés) dias
uteis, quando um dos profissionais cuja qualificagéo, atuagdo, permanéncia ou comportamento
decorrentes da execucdo do objeto forem julgados prejudiciais, inconvenientes ou
insatisfatérios & disciplina da reparti¢io ou ao interesse do servigo publico, sempre que exigido
pelo Gestor ou Responsavel Técnico da Gerencia Técnica de Tecnologia da Informagdo e
Comunicagao (GETIN) da CBTU.



5.18. Comunicar, formal e imediatamente ao Gestor do Contrato, todas as ocorréncias "
anormais e/ou que possam comprometer a execugao do objeto. ”
5.19. Manter sigilo sobre todo e qualquer assunto de interesse do CONTRATANTE ou de"
terceiros de que tomar conhecimento em razao da execugao do objeto, respeitando todos os
critérios estabelecidos, aplicaveis aos dados, informagées, regras de negdcios, documentos,
entre outros pertinentes, sob pena de responsabilidade civil, penal e administrativa.

5.20. Responder pela reparagdo dos danos causados por defeitos relativos a execugdo do
objeto. Por isso, devera prezar pela qualidade e eficiéncia, garantindo que o(s) servigo(s) e
também as solugdes definitivas fornecidas, n@o causem problemas adicionais aqueles
apresentados pela Gerencia Técnica de Tecnologia da Informagdo e Comunicagéo (GETIN) da
CBTU guando da abertura das solicitagoes.

5.21. Apresentar novas solugoes dentro dos prazos e condigcdes estabelecidas nos Niveis
Minimos de Servigo Exigidos (NMSE), podendo o CONTRATANTE aplicar penalidades
previstas, caso sejam detectados erros ou impropriedades na solugéo apresentada.

5.22. Cuidar para que seu Preposto mantenha permanente contato com o Gestor do Contrato
ou Responsavel Tecnico da Gerencia Técnica de Tecnologia da Informagdo e Comunicagao
(GETIN) da CBTU e adote as providéncias requeridas, além de comandar, coordenar e
controlar a execugao do objeto, inclusive em relagdo aos seus profissionais.

5.23. Manter seus profissionais adequadamente trajados para o ambiente de trabalho no
CONTRATANTE, com trajes em bom estado de conservagdo e cracha de identificagdo da
CONTRATADA, arcando com o 6nus de sua confecgdo.

5.24. Cumprir e garantir que seus profissionais estejam cientes, aderentes e obedegam
rigorosamente as normas e aos procedimentos estabelecidos na Politica de Seguranga da
Informagao da CBTU.

5.25. Responsabilizar-se pela conservagao dos ambientes onde desempenhe as atividades
necessarias para prestar os servigos contratados.

5.26. Identificar qualquer equipamento de sua posse que venha a ser utilizado nas
dependéncias do CONTRATANTE, afixando placas de controle patrimonial, selos de
seguranca efc.

6. OBRIGACOES DO CONTRATANTE

6.1. Promover o acompanhamento e a fiscalizagdo da execugdo do abjeto deste Termo de
Referéncia, com vistas ao seu perfeito cumprimento.
6.2. Atestar a execugdo do objeto deste Termo de Referéncia por meio do setor competente.

6.3. Efetuar o pagamento 8 CONTRATADA de acordo com as condigbes de preco e prazo
estabelecidas neste Termo de Referéncia e em seus anexos.

6.4. Designar gestor para acompanhamento e fiscalizagio deste termo de Referéncia e para
estabelecer contatos com o representante da CONTRATADA durante sua execugéo.

6.5. Comunicar oficialmente 8 CONTRATADA qualquer falha ou problema que ocorra com a
execugao dos servigos.

6.6. Prover as instalagbes necessarias a execugao dos servigos, quando aplicavel.

6.7. Permitir acesso aos técnicos da CONTRATADA, devidamente identificados, e prestar-
Ihes informagoes e esclarecimentos necessarios a execugao do servigo.

6.8. Manter controle sobre os softwares, equipamentos e demais bens da CONTRATADA,
porventura instalados em locais sob responsabilidade do CONTRATANTE ou de terceiros, a
quem tenha autorizado a utilizagdo, responsabilizando-se pela guarda e danos motivados pelo
mau uso ou extravio.

6.9. N&o veicular publicidade ou qualquer outra informagdo a respeito da proposta comercial
sem a prévia e expressa autorizagdo da CONTRATADA.

7. MODELO DE EXECUGAO DOS SERVIGOS

7.1. Reuniao de Alinhamento de Expectativas

7.1.1. Devera ser realizada uma reunidao de alinhamento, preferencialmente presencial,
com o objetivo de identificar as expectativas, levantar informacgoes, nivelar os entendimentos
acerca das condigoes estabelecidas no Contrato e esclarecer possiveis duvidas acerca do
objeto.




7.1.2. Deverao participar dessa reunido, no minimo, o Gestor do Contrato do
CONTRATANTE, membro(s) da equipe da Gerencia Técnica de Tecnologia da Informacao e
Comunicagao (GETIN) da CBTU e o Preposto da CONTRATADA.

743, A reunido realizar-se-a, preferencialmente, na Gerencia Técnica de Tecnologia da
Informagéo e Comunicagdo (GETIN) da CBTU em até 45 (quarenta e cinco) dias apés a
assinatura do Contrato, conforme agendamento efetuado pelo Gestor do Contrato, Da
indisponibilidade da possibilidade

7.1.4.Nesta oportunidade serdo avaliadas a melhor época para realizagao do item Servigo de
Treinamento Oficial Do Fabricante conforme disponibilidade de laboratério, instrutores, dos
treinandos, sem comprometer das demais atividades deste Termo de Referéncia.

7.1.5.Nesta oportunidade serdo apresentadas pela CONTRATANTE a CONTRATADA as
necessidades de migragao de dados e servidores existentes.

7.1.6.Nesta oportunidade serdo discutidas a melhor forma para a execugdo do Servico de
operacgao assistida conforme a disponibilidade das partes, sem comprometer das demais
atividades deste Termo de Referéncia.

70 Nessa reunido, a CONTRATADA apresentara oficialmente seu Preposto e
fornecera as respectivas comprovagoes acerca dos requisitos de qualificagdo exigidos.
7.2, Cronograma de Execucgao

A tabela abaixo descreve os principais marcos e eventos relevantes que ocorrerdo durante a
execugao da contratagéo:

Etapa Descricao Quando Ocorre?

1 Assinatura do Contrato Marco inicial para a
contagem de prazos.

2 Reunido de Alinhamento de Expectativas Agendamento efetuado pelo

(Todos os itens Contratados) Gestor do Contrato Em até
45 (quarenta e cinco) dias

3 Entrega dos equipamentos e licencas que Em até 45 (quarenta e cinco)
compodem a Infraestrutura Computacional dias corridos, contados apos
Hiperconvergente (ltens 1 a 6) a assinatura do Contrato de

cada item.

4 Recebimento Provisério dos equipamentos e Emitido pela Area de Ativos
licengas de software que compéem a de Infraestrutura da CBTU
Infraestrutura Computacional Hiperconvergente | no ato da entrega dos
(Itens 1 a 6) equipamentos, software e

licencas

5 Implantacao da Solugao de Infraestrutura Em até 30 (trinta) dias
Computacional Hiperconvergente (Itens 1 a 6) corridos, contados apés o

recebimento provisorio.

6 Homologagao do pleno estado operacional da Em até 10 (dez) dias (teis, a
solugao Infraestrutura Computacional partir da implantagao da
Hiperconvergente (ltens 1 a 6) solugdo

7 Pagamento relativo aos equipamentos e Ateé 30 (trinta) dias apos a
licengas de software que compdem a solugdo emissao do recebimento
de Infraestrutura Computacional definitivo.

Hiperconvergente (ltens 1 a 6)

8 Inicio da contagem do prazo de garantia técnica | Imediatamente apds o
(ltens 1 a 6) recebimento definitivo.

9 Fim do prazo de garantia técnica (ltens 1 a 6) 60 (sessenta) meses apos o
inicio da garantia técnica,
desde que os equipamentos
e licencgas de software
estejam recebidas e
instaladas definitivamente

10 Encerramento do contrato 60 (sessenta) meses apos a
assinatura do contrato




11 Fim do prazo da garantia de execugao 90 dias apos o
Encerramento do Contrato

7.2.1.Representacdo grafica da tabela acima no ANEXO C DO TERMO DE REFERENCIA
CRONOGRAMA EXEMPLIFICATIVO.

7.3. FORMA DE PAGAMENTO

T30 A remuneragdo sera apurada da seguinte forma: prego contratual firmado por item
multiplicado pela quantidade de itens no més de referéncia, descontados as eventuais glosas
pelo ndo cumprimento dos niveis de servigo estabelecidos no item 7.6 Niveis Minimos de
Servigos Exigidos (NMSE) para a Garantia Técnica;

v 0O pagamento sera efetuado a CONTRATADA, no prazo de até 30 (trinta) dias corridos
contados da data de aceite definitivo dos servigos ou do fornecimento, de acordo com as
exigéncias administrativas em vigor, devidamente atestada pela Fiscalizagao;

v O fornecimento de Hardware e Software tera pagamento unico e os servigos de acordo
com medicdo especifica sem 6nus a apuragao do cumprimento dos Niveis de Servigos
previstos neste TR.

7.3.2. A Nota Fiscal somente podera ser emitida/apresentada apés o aceite definitivo
pelos fiscais do contrato, referente aos fornecimentos ou servigos prestados no més anterior
bem como a respectiva apuragéo da redugdo dos valores a serem pagos em razdo do eventual
nao cumprimento dos niveis de servigos estabelecidos no Termo de Referéncia.

7.3.3. A mesma deveréa ainda ser entregue com antecedéncia minima de 20 (vinte) dias
da data de seu vencimento, devendo indicar o nimero do CONTRATO;
7.3.4. A Nota Fiscal devera ser acompanhada das seguintes documentacdes:

v Regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de
Servigo (CRF) e as Fazendas Federal, Estadual e Municipal de seu domicilio ou sede, por meio
de consulta on-line junto ao SICAF;

7.3.5. Documentos comprobatérios do cumprimento das obrigagoes decorrentes deste
contrato, correspondentes ao més do adimplemento da obrigagdo ou do més anterior, quando
nao vencidas as referidas obrigagoes.

7.3.6. Constatada a irregularidade fiscal por meio de consulta on-line ao Sistema de
Cadastramento Unificado de Fornecedores - SICAF, ou na impossibilidade de acesso ao
referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagao
mencionada no art. 29 da Lei 8.666/93, a empresa sera advertida, por escrito, para que no
prazo de até 05 dias Uteis, apresente a regularizagao fiscal junto ac SICAF;

. 1 O prazo para regularizagéo podera ser prorrogado desde que a justificativa
apresentada seja aceita pela CBTU.
7.3.8. No caso de incorre¢gdo nos documentos apresentados, inclusive na Nota Fiscal,

serdo os mesmos restituidos @ CONTRATADA para as corregdes necessarias, nao
respondendo a CBTU por quaisquer encargos resultantes de atrasos na liquidagéo dos
pagamentos correspondentes;

7.3.9. Os relatorios mensais de acompanhamento deverdo ser gerados de forma a
contemplar todas as informagdes, para efeito de aferigdo dos dados, e autorizagdo do
faturamento;

7.3.10. A CONTRATADA devera atender aos Niveis de Servico e de cumprimento de
prazos estabelecidos;

7.3.11. O valor do pagamento dos servicos sera aquele apresentado no relatorio de
acompanhamento atestado pela fiscalizagéo da CBTU, descontadas as glosas, quando couber,
pelo ndao cumprimento dos niveis de servigo,

7.4. Local de Execugao dos Servigos de implantagéo e configuragao

7.41. A entrega dos equipamentos e das licengas de software que compdem a solugao
de Infraestrutura Computacional Hiperconvergente (ltens 1 a 6) e os itens que compdem a
interconexdo de rede (ltens 7 a 8), conforme composigao do contrato, deverdo ser das 9h as
18h, nas seguintes localidades:

ltem | Descrigao Local

1 Infraestrutura Computacional Hiperconvergente Rio | Administragao Central




de Janeiro Praga Procépio Ferreira n®
86 - 2° ao 5° andar

Centro - Rio de Janeiro -
RJ

CEP: 20221-901

Rua Januaria, 181-B
Infraestrutura Computacional Hiperconvergente Belo | Floresta — Belo Horizonte -

2 Horizonte MG
CEP: 31110-060
Inf " c tacional M - Rua José Natéario, 478
3 Rei:lig,tru ura omputaciona iperconvergente Areias, Recife - PE
CEP: 50900-005
Praca Napoleao
4 Infraestrutura Computacional Hiperconvergente Joao t:;j::;’l ! 1656 Passia
Pessoa
PB
CEP: 58010-540
- ; Rua Bardo de Anadia, 121
5 Infraestrutura  Computacional  Hiperconvergente Centro, Maceié - AL

Maceid CEP: 57020-630

Praca Augusto Severo, 302
6 Infraestrutura Computacional Hiperconvergente Natal Ribeira, Natal - RN
CEP:59012-380

742, O ato de instalagdo devera ser efetuado nas localidades acima bem como os
abarcados pela garantia técnica.
7.5. Qualificagdo Técnica dos Profissionais

7.5.1.0s profissionais da CONTRATADA envolvidos na prestagéo da prestagdo de garantia
técnica deverao possuir, no minimo, as seguintes qualificagdes:

a) Experiéncia em atividades de prestagdo de garantia técnica na solugdo adquirida, cuja
comprovagao efetuar-se-4 por meio de copia da carteira de trabalho ou do contrato de
prestagao de servigo por um periodo minimo de 3(trés) anos;

b)  Certificagao oficial emitida pelo fabricante comprovando a aptiddo para trabalharem com
a solu¢do contratada, cuja comprovagdo dar-se-d4 mediante a apresentagdo do certificado
emitido pelo fabricante ou distribuidor autorizado no Brasil.

Justificativa: as exigéncias acima destacadas acima justificam-se pela imprescindibilidade da
solugdo de infraestrutura computacional hiperconvergente para todas as atividades
dependentes de Tl na CBTU, tais como: utilizagao de sistemas informatizados, a exemplo das
aplicagdes de tramitagdo de processo eletrdnico, dos sistemas administrativos, dos sistemas
de gestao eletrénica de documentos, dos sistemas de correio eletrénico, dos sistemas de
bancos de dados, dentre outros. Dessa forma, cabe a0 CONTRATANTE se resguardar,
exigindo meios para que a prestagdo de garantia técnica seja bem realizada, cabendo a
CONTRATADA prover profissionais qualificados, com desenvoltura e assertividade para atuar
de modo efetivo, eficiente e eficaz, implantando as solugdes necessarias ao correto
funcionamento/restabelecimento do ambiente, especialmente ao se deparar com situagdes
inesperadas, que irdo requerer tanto conhecimento teérico quanto pratico. Ainda assim,
destaca-se que a ndo exigéncia de experiéncia e de certificagao oficial geraria risco potencial
de se contratar profissionais pouco capacitados, que poderiam comprometer a solugéo, com o
ndo restabelecimento de falhas ou a incorreta implementagéo de configuragdes especificas ao
ambiente.

7.52.0 CONTRATANTE, a qualquer momento, podera requerer 2 CONTRATADA a
apresentacdo de documentos necessarios para a comprovagdo da qualificagdo técnica dos
profissionais.

7.6. Niveis Minimos de Servigos Exigidos (NMSE) para a Garantia Técnica
7.6.1.Seréo considerados para efeitos dos niveis exigidos:




a) Prazo de Atendimento: tempo decorrido enfre a abertura do chamado técnico efetuadﬁ_

pela equipe da CBTU na Central de Atendimento da CONTRATADA e o efetivo inicio dos"

trabalhos de suporte;

b) Prazo de Solugé@o Definitiva: tempo decorrido entre a abertura do chamado técnico
efetuado pela equipe da CBTU na Central de Atendimento do CONTRATADA e a efetiva
recolocacao do(s) equipamento(s) e software(s) em pleno estado de funcionamento.

7.6.2.A contagem do prazo de atendimento de solugéo definitiva de cada chamado sera a partir
da abertura do chamado técnico na Central de Atendimento disponibilizada pela
CONTRATADA, até o momento da comunicagao da solugdo definitiva do problema e aceite
pela equipe da CBTU, classificados conforme as severidades.

7.6.3.0s Niveis Minimos de Servigos Exigidos (NMSE) serdo classificados conforme as
severidades a seguir:

a) Severidade ALTA: esse nivel de severidade é aplicado quando ha a indisponibilidade
do uso do(s) equipamento(s) e software(s):

Dias Uteis, sabados, domingos e feriados
Prazo de atendimento Prazo de solugao definitiva
02 (duas) horas 08 (oito) horas

b) Severidade MEDIA: esse nivel de severidade & aplicado quando ha falha, simultanea ou
ndo, do uso do(s) equipamento(s) e software(s), estando ainda disponivel(is), porém
apresentando problemas:

Dias uteis, sabados, domingos e feriados
Prazo de ::ﬁfo.ge Prazo de Prazo de solugao
atendimento v atendimento definitiva

definitiva

24 (vinte e ; 48 (quarenta e oito)
04 {quatro) horas quigitis) hiorak 08 (oito) horas Heiras

c) Severidade BAIXA: este nivel de severidade é aplicado para instalagao, configuragao,
manutengoes preventivas, esclarecimentos técnicos relativos ao use e aprimoramento do(s)
equipamento(s) e software(s), ou seja, chamados técnicos que nao requeiram imediato
atendimento e/ou solugao. Nao havera abertura de chamados técnicos com esta severidade
em sabados, domingos e feriados:

Dias uteis
Prazo de atendimento Prazo de solugao definitiva
24 (vinte e quatro) horas 39 (Trinta e nove) horas

7.6.4.0 atendimento aos chamados técnicos de severidade ALTA devera ser realizado on-site,
quando solicitado pela equipe da CBTU, e nao podera ser interrompido até o completo
restabelecimento do(s) equipamento(s) elou software(s), mesmo que se estendam para
periodos noturnos, sabados, domingos e feriados. Nesse caso, ndo poderao acarretar custos
adicionais ao CONTRATANTE. A interrupgéo do suporte de um chamado técnico desse tipo de
severidade pela CONTRATADA, e que nao tenha sido previamente autorizado pela equipe da
CBTU, ensejara em aplicagao de penalidades previstas no Contrato.

7.6.5.0s chamados técnicos classificados com severidade BAIXA ou MEDIA, quando n&o
solucionados no prazo definido, poderdo ser automaticamente escalados para a severidade
ALTA, sendo que os prazos de atendimento e solug@o definitiva do problema, bem como
penalidades previstas, serdo automaticamente ajustados para o novo nivel. A interrupgéo do
suporte de um chamado técnico desse tipo de severidade pela CONTRATADA, e que nao
tenha sido previamente autorizado pela equipe da CBTU, ensejaréd em aplicagéo de
penalidades previstas no Contrato.
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7.6.6.Apos a conclusdo do suporte, a CONTRATADA comunicara o fato 3 equipe da CBTU e
solicitara autorizagado para o fechamento do chamado. Caso a equipe da CBTU néo confirme a
solugao definitiva do problema, o chamado permanecera aberto até que seja efetivamente
solucionado pela CONTRATADA. Nesse caso a equipe da CBTU fornecera as pendéncias
relativas ao chamado aberto.

7.6.7.Por necessidade excepcional de servigo, a equipe da CBTU também poder4 solicitar a
escalagao de chamado para niveis superiores de severidade. Nesse caso, a escalacao devera
ser justificada e os prazos dos chamados técnicos passardo a contar do inicio novamente.

7.6.8.Sempre que houver quebra dos NMSE, o CONTRATANTE emitira notificagdo a
CONTRATADA, que tera o prazo de, no maximo, 5 (cinco) dias corridos e contados a partir do
recebimento da notificagao para apresentar as justificativas para as falhas verificadas.

7.6.9.Caso ndo haja manifestagdo dentro desse prazo ou caso o CONTRATANTE entenda
serem improcedentes as justificativas apresentadas, sera iniciado processo de aplicacdo de
penalidades previstas, conforme o nivel de servigo transgredido.

7.6.10. A Gerencia Técnica de Tecnologia da Informagdo e Comunicagdo (GETIN) da
CBTU encaminhara 4 CONTRATADA quando da reunido de alinhamento de expectativas,
relagao nominal da equipe técnica autorizada a abrir e fechar chamados técnicos.

7.7. Garantia Técnica

7.7.1.A garantia técnica sera aquela usualmente fornecida pelo fabricante, acrescida dos
Niveis Minimos de Servigo Exigidos (NMSE) e demais condi¢es estabelecidas neste Termo
de Referéncia e em seus anexos.

7.7.2.0 periodo de garantia técnica devera ser de, no minimo, 60 (sessenta) meses para os
equipamentos e licengas especificados neste Termo de Referéncia e em seus Anexos,
contados a partir da data de recebimento definitivo.

7.7.3.A garantia visa restabelecer as condigdes normais de uso dos equipamentos incluindo a
substituicao de pecas e componentes como um todo se necessario. Os custos incorridos na
execugao da garantia serdo exclusivos da CONTRATADA, sem énus adicional para A CBTU.

7.7.4.A garantia devera contemplar manutengdes preventivas, corretivas e evolutivas da
solugdo dos equipamentos e licengas de software.

7.7.5.A garantia técnica devera ser realizada, durante todo o periodo, pela CONTRATADA, a
fim de que sejam mantidos validos todos os direitos oriundos da garantia, excluindo-se a
possibilidade de falta de cobertura por manutencdes realizadas sem a habilidade técnica
necessaria ou indisponibilidade de equipamentos e pegas.

7.76.0 modelo de prestagdo da garantia técnica serd por solicitagio, ou seja, a
CONTRATADA recebera da CBTU a solicitagdo para o atendimento de garantia conforme as
severidades especificadas neste Termo de Referéncia e em seus Anexos.

7.7.7.0s chamados técnicos terdo origem em decorréncia de qualquer problema detectado
pela equipe técnica da CBTU e que esteja prejudicando o pleno funcionamento dos
equipamentos e licengas, inclusive problemas relacionados a instalagao, configurag@o ou mau
funcionamento.

7.7.8.Cabera a CONTRATADA apresentar solugdes definitvas para os problemas
apresentados, inclusive problemas relacionados com instalagdo, configuracdo e atualizagao,
dentro dos prazos e condigbes estabelecidas neste Termo de Referéncia e em seus Anexos.

7.7.9.Na abertura do chamado técnico do equipamento junto & Central de Atendimento serdo
fornecidas, no minimo, as seguintes informagoes:

a) Marca, modelo e nimero de série do equipamento;

b) Problema observado;

c) Nome, telefone, e-mail do profissional da CBTU responsavel pela solicitagdo do
atendimento;

d) Nivel de severidade do chamado.

7.7.10, A CONTRATADA informara o nimero do chamado técnico no ato da comunicagao
efetuada pela equipe técnica da CBTU, que servira de referéncia para acompanhamento,



inclusive apés o encerramento do chamado. O nimero do chamado devera ser informado . ,%

dentro do prazo para atendimento estabelecido nos Niveis Minimos de Servigo Exigidos

(NMSE).

7.7.11. As solicitagoes ja existentes quando do final do periodo de garantia técnica deverao
ser devidamente atendidas, considerados inclusive os prazos estipulados neste Termo de
Referéncia e em seus Anexos.

7.8. Rotinas de Execugéo

7.8.1.A CONTRATADA devera possuir acesso a recursos necessarios aoc provimento do
servigo, tais como manuais, bases de conhecimento, atualizagdes, componentes, corregoes
etc.

7.8.2.A prestacao de garantia técnica devera ser realizada por telefone (0800 ou de custo local
em BSB), ou por sistema WEB/e-mail e, ainda, on-site nas dependéncias do CONTRATANTE,
sempre que a natureza do servigo exigir a presen¢a de técnico especializado, ou quando
solicitado pela GETIN.

7.8.3.A prestacdo de garantia técnica devera ser realizada de forma ininterrupta, 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, inclusive feriados, por profissionais
especializados. Devera ainda cobrir todo e qualquer defeito apresentado no(s) equipamento(s)
elou software(s), pecas e componentes, incluindo esclarecimentos técnicos para ajustes,
reparos, instalagbes, configuragoes e corregbes necessarias.

7.8.4.0s chamados técnicos de garantia terdo origem em decorréncia de qualquer
necessidade de atualizagdo ou problema detectado pela equipe da CBTU, no tocante ao pleno
estado de funcionamento do(s) equipamento(s) elou software(s), inclusive problemas
relacionados com instalagdo, configuragao e atualizagao.

7.8.5.Cabera a CONTRATADA apresentar solugoes definitivas para os problemas
apresentados dentro dos prazos e condigdes estabelecidas neste Termo de Referéncia e em
seus Anexos.

7.8.6.A CONTRATADA informara o nimero do chamado técnico no ato da comunicagao
efetuada pela equipe da CBTU, o qual servirda de referéncia para acompanhamento do
chamado, inclusive apds o encerramento do chamado.

7.8.7.0 nimero do chamado devera ser informado dentro do prazo para atendimento ao
estabelecido nos Niveis Minimos de Servigo Exigidos (NMSE).

7.8.8.Se, durante as manutengdes, for verificada a necessidade de substituicdo de pega elou
componente dos equipamentos elou software(s), tal substituicdo devera ocorrer sem custo
adicional para o CONTRATANTE, conforme condigdes abaixo:

a) No caso de substituigdo temporéria, a pe¢a e/ou componente deveréo ser fabricados ou
homologados pelo fabricante dos equipamentos e/ou software(s) e possuir, no minimo,
caracteristicas técnicas e desempenho iguais ou superiores a peca e/ou componente
substituido, sendo submetidos a avaliagao da equipe da CBTU.

b) Caso seja necessario enviar a pega e/ou componente substituido para um centro de
assisténcia técnica fora das dependéncias do CONTRATANTE, a CONTRATADA devera
desinstalar, embalar, transportar e reinstalar, no prazo maximo de 10 (dez) dias corridos a
contar da data de substituigdo da pega original, bem como devera arcar com todos os custos
necessarios, sendo considerada fiel depositaria da pega e/ou componente.

c) O envio de pega elou componente para centros de assisténcia técnica em outra
localidade nao exime a CONTRATADA do cumprimento dos prazos estabelecidos nos niveis
de servigo exigidos.

d) Para a remogao da pega e/ou componente, sera necessaria autorizagao de saida emitida
pelo Gestor do Contrato, a ser concedida a equipe técnica da CONTRATADA.

e) O prazo para a substituigdo do equipamento que apresentar defeitos de fabricagao
durante o periodo da garantia sera de, no maximo, 10 (dez) dias corridos contados a partir da
data de substituicdo da peca original, sendo que, neste prazo, a peca e/ou componente
substituidos deverdo ser devolvidos ao CONTRATANTE em pleno estado de funcionamento ou
serem substituidos definitivamente.



f) No caso de inviabilidade da solugd@o definitiva do problema apresentado na pega elou
componente, independentemente do problema apresentado, a CONTRATADA fica obrigada a
promover a sua substituicio em carater definitivo, no prazo de, no maximo, 10 (dez) dias
corridos.

g) No caso de substituido definitiva, a pega e/ou componente deverdo ser fabricados ou
homologadeos pelo fabricante dos equipamentos e/ou software(s) e possuir, no minimo,
caracteristicas técnicas e desempenho iguais ou superiores as pecas elou componentes
substituidos, sendo submetidos a avaliag@o da equipe da CBTU.

7.8.9.A CONTRATADA devera ainda substituir, no prazo de, no méaximo, 10 (dez) dias
corridos, qualquer peca efou componente que venha a se enquadrar em um dos seguintes
casos:

a) ocorréncia de 3 (trés) ou mais chamados técnicos de manutengao corretiva dentro de um
periodo continuo de 30 (trinta) dias;

b) soma dos tempos de paralisagdo que ultrapasse 20 (vinte) horas, dentro de um periodo
continuo de 30 (trinta) dias;

c) ocorréncia de 4 (quatro) problemas em um mesmo equipamento, no periodo continuo de
90 (noventa) dias, contados a partir da

abertura do primeiro chamado técnico.

7.8.10. Caso haja necessidade de substituigdo de dispositivos de armazenamento de
dados, as informagdes ali contidas devem passar por processo de eliminacdo completa dos
dados, emitindo-se, apds o procedimento, um certificado para cada item destruido, de modo a
garantir os atributos gerais de seguranga, como, por exemplo, a confidencialidade e o sigilo.

7.8.11. Todos os dispositivos de midia magnética substituidos em fungdo da prestagdo de
garantia técnica ficardo retidos no CONTRATANTE até a eliminagdo dos dados neles
armazenados ou somente serdo devolvidos apds destruigdo fisica que implique em inutilizagéo
completa.

7.8.12. A eliminagdo dos dados, quando aplicvel, serd de responsabilidade da
CONTRATADA, sendo supervisionada por pessoas indicadas pelo CONTRATANTE. A
eliminacao dos dados podera ser feita por:

a) Desmagnetizagao;
b)  Uso de processo que atenda ao padrdo DoD 5220-22.M ou equivalente.

7.8.13. A garantia técnica sera aquela usualmente fornecida pelo fabricante, acrescida dos
Niveis Minimos de Servico Exigidos (NMSE) e demais condigbes estabelecidas neste Termo
de Referéncia e em seus anexos.

7.9. Seguranga da Informagao

7.9.1.A CONTRATADA devera estar ciente e fazer cumprir as politicas, normas e
procedimentos de seguranga da informagao em vigéncia na CBTU.

7.9.2.0s normativos indicados serdo fornecidos 8 CONTRATADA quando da realizagao da
Reunido de Alinhamento de Expectativas.

8. MODELO DE GESTAO DA CONTRATAGCAO

8.1. A execucdo do(s) servigo(s) contratado(s) pressupde a existéncia dos seguintes papéis e
responsabilidades:

a) Patrocinador do Projeto: é o Diretor de Planejamento e RelagGes Institucionais (DP) da
CBTU, responsavel por representar os interesses da CBTU no contexto da presente
contratagao, pela aprovagao da necessidade, dos objetivos e, por fim, pela negociacdo das
agdes necessarias para a melhoria da Governanga de TI;

b) Gestor do Contrato: & o servidor formalmente designado pelo CONTRATANTE
responsavel pelo acompanhamento e pela fiscalizagdo técnica da execugao contratual e,
ainda, pela verificagao dos resultados pretendidos e pelo recebimento definitivo dos produtos.
¢) Equipe Técnica da CBTU: sdo os profissionais da Area de Infraestrutura da CBTU
envolvidos diretamente no acompanhamento dos chamados de prestacao de garantia técnica.
Serdo responsaveis pela abertura, acompanhamento técnico-operacional e fechamento dos



chamados técnicos, bem como pelo fornecimento de subsidios necessarios a atestagao do(s)
servico(s);

d) Interlocutor da CONTRATADA: pessoa indicada pela CONTRATADA, responsavel pela
coordenagdo operacional da execugao do servigo contratado e pela interlocugdo com o Gestor
do Contrato do CONTRATANTE; e

e) Equipe Técnica da CONTRATADA: sao os profissionais envolvidos diretamente na
prestacdo dos servigos contratados.

8.2. Entrega, Avaliagao e Recebimento dos Servigos

8.2.1.A entrega dos equipamentos e licengas de software(s) devera ser efetuada na forma a
sequir.

8.2.2.0s equipamentos, os softwares e as respectivas licengas deverao ser entregues, na
quantidade solicitada em cada empenho, em conformidade com as especificagdes contidas
neste Termo de Referéncia e em seus Anexos, em um prazo maximo de 45 (quarenta e cinco)
dias corridos a contar da assinatura do Contrato.

8.2.3.0s equipamentos e demais acessoérios deverdo ser idénticos entre si (dentro de cada
item), novos, ndo recondicionados e de primeiro uso, sendo permitida a oferta de
equipamentos comprovadamente superiores, pelo mesmo preco, no caso de indisponibilidade
do originalmente proposto. Ndo deverdo conter marcas, amassados, arranhdes ou outras
avarias e, ainda, serem entregues em pleno estado de funcienamento.

8.2.4.0s equipamentos, softwares, licengas e demais acessorios deverdo atender
rigorosamente a todas as especificagbes técnicas contidas neste Termo de Referéncia e em
seus Anexos.

8.2.5.0s equipamentos e o software deverdo vir acompanhados de todos os acessorios
necessarios para o seu pleno estado de funcionamento, como cabos, adaptadores, drivers,
midias e outros, os quais sO serdo recebidos juntamente com o respectivo item. Essa
disposigdo se aplica tanto para a entrega dos equipamentos e softwares quanto para
substituigtes durante o periodo de garantia.

8.2.6.0s equipamentos deverdo ser entregues devidamente acondicionados em embalagens
individuais adequadas que utilizem, preferencialmente, materiais reciclaveis, de forma a
garantir a maxima protecao durante o transporte e a armazenagem.

8.2.7.0 recebimento provisério dar-se-a no ato da entrega dos equipamentos e do softwares,
pela Area de Infraestrutura da CBTU, para posterior analise de conformidade técnica.

8.2.8.A Area de Infraestrutura da CBTU efetuara o recebimento definitivo apos a andlise de
conformidade técnica entre as caracteristicas dos equipamentos e dos softwares e as
especificagbes contidas neste Termo de Referéncia e em seus Anexos, bem como a
verificagdo do pleno estado de funcionamento dos equipamentos, softwares e seus
componentes, no prazo maximo de 15 (quinze) dias corridos e contados a partir da
implantacéo da solugao.

a) A CONTRATADA podera participar dos testes, cuja data sera divulgada pela Gerencia
Técnica de Tecnologia da Informagdo e Comunicagcdo (GETIN) da CBTU. Este prazo &
necessario para que seja possivel verificar a compatibilidade e o funcionamento de todos os
equipamentos e dos softwares.

8.2.9.A solugdo de hiperconvergéncia devera entregue implantada em perfeito estado de
funcionamento, de acordo com os requisitos estabelecidos pelo CONTRATANTE, bem como
com a replicagdo dos dados entre os Datacenters Principal (Rio de Janeiro) e redundante
(Recife).

8.2.10. Em caso de se verificar- a ndo conformidade técnica ou o mau funcionamento dos
equipamentos, softwares e ativagdo das licengas, a CONTRATADA devera apresentar as
corregdes necessarias no prazo, em dias, resultante da diferenca entre:

a) adatade vencimento do prazo descrito no item 8.2.8; e

b) adata da entrega do objeto por parte da CONTRATADA.

8.2.11. Os prazos das alineas anteriores serdo contados a partir da comunicagao por parte
do CONTRATANTE sob pena de, ap6s o decurso do prazo, serem aplicadas as penalidades
previstas.
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8.2.12. Deverao ser realizadas, a critério do Gestor do Contrato, reunides presenciais ou
nao entre o Gestor e o Preposto da CONTRATADA para avaliagéo do servigo(s) prestado(s) no
periodo e verificacao do atendimento aos requisitos contratuais,

8.3. Transferéncia de Conhecimento

8.3.1.Como no objeto da presente contratagéo estao incluidos a prestagdo de garantia técnica,
instalacdo e configuragdo, na qual deverdo ser realizados de forma efetiva, havera a
necessidade de transferéncia de conhecimento acerca das solugdes apresentadas.

8.3.2.Para que ocorra a transferéncia de conhecimento durante a prestagao de garantia
técnica, no fechamento dos chamados técnicos, a CONTRATADA devera apresentar, em
detalhes, por e-mail ou sistema WEB, a solugdo para o problema detectado pela equipe da
CBTU.

8.3.3.0 envio da solugdo por e-mail ou sistema WEB ndo exime a CONTRATADA da
apresentacao do relatério mensal de prestagée de servigo, com a consolidagdo dos chamados
técnicos abertos no periodo pela equipe da CBTU.

8.4. SERVICO DE TREINAMENTO OFICIAL DO FABRICANTE

8.4.1.Sera emitida ordem de servigo especifica para este item autorizando a sua realizacao
conforme acordado entre as partes no decorrer do item 7.1 Reunido de Alinhamento de
Expectativas;

8.4.2.Servigo de treinamento oficial do fabricante para administragcdo da solucao
hiperconvergente devera ser realizado nas seguintes condigdes:

8.4.3.Nas dependéncias de um centro autorizado, ou nas dependéncias do CONTRATANTE e
ainda via treinamento online através de acesso remoto a estrutura de laboratério do fabricante,
em data e horérios previamente acordados entre as partes no item 7.1 Reunido de
Alinhamento de Expectativas;

8.4.4. Ministrado no periodo minimo de 16 horas para cada médulo de software da solugao
hiperconvergente incluindo teoria e laboratérios do programa de treinamento do fabricante:

8.4.5.Cada item de treinamento dever4 ser ministrado para pelo menos 06 (seis) participantes;

8.4.6.Deve-se considerar, para efeitos de freinamento, de acordo com o contelido
programatica oficial do fabricante, no minimo:

Vis@o geral dos componentes e do funcionamento da solugéo;
Interface de administragdo da solugéo hiperconvergente;
Configuragéo de um cluster e licenciamento da solugéo;
Integrag@o com o Hipervisor e o software de gestao;

Testes de funcionalidades no cluster;

Protegao dos dados;

Manutengao do cluster;

Monitoramento e solugdo de problemas:

Otimizagao;

Performance;

Implementagdo de segurancga e geréncia;

12 Procedimentos de recuperagao, com retirada e inser¢a@o de novos nés a solugéo;

8.4.7.Havendo necessidade deverdo ser utilizados equipamentos similares aos adquiridos.
Sendo possivel, poderdo ser utilizados os proprios equipamentos adquiridos;

8.4.8.Devera ser realizado por profissional do fabricante ou certificado pelo mesmo, tendo a
qualificagdo técnica necessaria quanto a instalagao, configurag@o e gerenciamento da solugio
adquirida.

8.4.9.Devera ser emitido certificado de participagdo do treinamento.
8.5. SERVICO DE MIGRAGAO

8.5.1.A CONTRATADA devera confeccionar um Plano de Migracao, levando em consideragao
os itens apresentados durante a realizagdo do item 7.1 Reunido de Alinhamento de
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Expectativas contendo os procedimentos que serdo realizados, dados que serdo mlgrados
estimativa de horas, cronograma, testes, homologagao e contingenciamento *,

8.5.2.0 plano de migragéo sera aprovado pela CONTRATANTE mediante emissao de ordem i

de servigo especifica para este item autorizando a sua realizagédo conforme acordado entre as
partes no decorrer do item 7.1 Reuniao de Alinhamento de Expectativas;

8.5.3.0 processo de migragdo devera ser iniciado de acordo com o Plano de Migragédo
aprovado;

8.5.4.A validagao dos dados existentes a serem migrados serdo de responsabilidade da
CONTRATANTE. A CONTRATADA devera prover o modelo de dados do novo sistema para
que as informagoes sejam disponibilizadas neste formato e verificar a consisténcia desses
dados apés a migragao;

8.6. SERVICO DE OPERAGCAO ASSISTIDA

8.6.1.0 servigo de operagao assistida devera ser prestado de forma presencial no enderego
local do CONTRATANTE ou outro indicado por ele;

8.6.2.Todos os servigos de manutengao preventiva e corretiva deverdo ser executados por
técnicos qualificados e com certificagao emitida pelo fabricante;

8.6.3.0 periodo de Operagdo Assistida consiste no acompanhamento, realizado pela Equipe
Técnica da Contratada, da fase inicial da utilizagdo do ambiente de hiperconvergéncia.

8.6.4.Durante este periodo, a Contratada devera prover aos usuarios do ambiente suporte
funcional e técnico na sua operagado, a contar da data de finalizagao do processo de migragéo.
O Gestor do Contrato dara o aceite da Operagao Assistida, de acordo com os critérios de
aceitacao estabelecidos no planejamento da fase.

8.6.5.Entende-se por suporte funcional e técnico, a execugdo das seguintes atividades pela
Contratada:

1 Apoio a CONTRATANTE na operagédo do ambiente;
2 Manutencao preventiva e corretiva;

3 Solugao de dividas e aplicagdo das melhores préaticas estabelecidas pelo fabricante na
operagao do dia-a-dia.

8.6.6.Durante a Operagao Assistida, com o intuito de realizar os ajustes necessarios para
assegurar a disponibilidade e desempenho do ambiente, a CONTRATADA devera emitir
relatério mensal com os seguintes dados:

1 Uso computacional e de capacidade do ambiente;

2 Problemas ocorridos durante o periodo e tempo necessario para sana-los;
3 Disponibilidade do ambiente.

8.7. DIREITOS DE PROPRIEDADE INTELECTUAL

8.7.1.A CONTRATADA devera:

a) Fornecer documentos, procedimentos operacionais, estudos, relatorios, especificagdes,
descrigbes técnicas, protdtipos, dados, esquemas, plantas, desenhos, diagramas, paginas de
internet e intranet, ou qualquer outra documentagdo produzida no escopo da presente
contratacdo ou repassada a licitante, que apés a finalizagZo do contrato serdo de propriedade
do CONTRATANTE, em carater definitivo e irrevogavel;

b) Permitir a transferéncia de conhecimento para a CBTU acerca das solugdes
implementadas durante a vigéncia do contrato. Deve possibilitar a migragao desses dados para
uma base de padrdo aberto com capacidade de ser reconhecida por outros softwares, com
vistas a diminuir a dependéncia tecnologica em relagdo a CONTRATADA, em observancia ao
principio da eficiéncia na Administragdo Plblica e em consonancia com o item 9.4.1.9 do
Acérddo 1.937/2003-TCU-Plenario.

9. QUALIFICAGOES TECNICAS

8.1. Em razio da nalureza e criticidade dos servigos da GETIN e dos equipamentos que
suportardo o seu funcionamento e disponibilidade integral, as LICITANTES, deverdo fazer as
comprovacoes elencadas nos itens 9.2 e 9.3:

9.2. REQUISITOS DE QUALIFICAGAO TECNICA DA CONTRATADA



9.2.1.Apresentar no minimo 1(um) Atestado ou Certidao de Aptiddo (Capacidade Técnica)
expedida em nome da licitante, fornecida por pessoas juridicas de direito publico ou privado,
que comprove o fornecimento de material de hiperconvergéncia, networking e prestagio de
servigos pertinentes e compativeis com o objeto a ser licitado.

1 O(s) atestado(s) ndo devera(do) possuir ressalva(s) em relagdo a qualidade dos servigos
prestados;

2 O (s) atestado (s) de capacidade técnica devera(do) referir-se a servigos prestados no
ambito de sua atividade econdémica principal ou secundaria especificadas no contrato social ou
estatuto.

9.2.2.Caso ofs) atestado(s) de capacidade técnica ndo contenha(m) todos os dados de que
trata os subitem 9.7.1, a CBTU podera promover diligéncias para complementacao das
informagdes fornecidas.

9.2.3.0s atestados referir-se-ao a contratos ja concluidos ou j& decorrido no minimo um ano do
inicio de sua execugao, exceto se houver sido firmado para ser executado em prazo inferior,
apenas aceito mediante a apresentacdo do contrato.

9.24.0 licitante devera disponibilizar todas as informagdes necessarias & comprovagéo da
legitimidade dos atestados apresentados, se solicitado, caso haja necessidade de diligéncia
por parte do Pregoeiro.

9.3. REQUISITOS DE CAPACITACAO DA EQUIPE TECNICA DA CONTRATADA

9.3.1.0s profissionais designados pela CONTRATADA para executar os servicos de suporte
deverao possuir certificagdo adequada para esta fung@o e devem ser comprovados caso seja
solicitado pela CONTRATANTE.

9.4. VISTORIA FACULTATIVA

9.4.1.As licitantes poderao realizar vistoria técnica, para fins de inspegéo e avaliagéo dos locais
e do ambiente computacional onde os equipamentos serao instalados e integrados, mediante
agendamento prévio pelo e-mail: suporte@cbtu.gov.br, no horario das 13h as 17h, de segunda
a sexta-feira.

9.4.2. Apés agendamento, a vistoria devera ser realizada, com o acompanhamento de técnicos
da Area de Infraestrutura da CBTU também das 13h as 17h até o dia Gtil anterior 2 data
prevista para abertura da licitagao, por meio de comparecimento as dependéncias da CBTU
listadas no item: 7.4 Local de Execugdo dos Servigos de implantagéo e configuracdo

9.4.3.A LICITANTE emitrda o ANEXO E DO TERMO DE REFERENCIA — TERMO DE
VISTORIA TECNICA, sendo obrigatéria a juntada deste Termo nos autos do processo
licitatorio;

9.4.4.0 prazo para realizagéo da vistoria técnica & de até 2 (dois) dias (teis antes da licitagao;

9.4.5.Todos os custos associados as visitas e a inspegdo serdo de inteira responsabilidade da
licitante;

9.4.6. Caso a licitante néo deseje efetuar vistoria, devera apresentar, em substituicdo ao Termo
de Vistoria, declaragao formal assinada pelo responsavel legal, sob as penalidades da lei, de
que abriu m&o de avaliar as condigcbes e peculiaridades inerentes a natureza dos trabalhos,
nos moldes do ANEXO F DO TERMO DE REFERENCIA — TERMO DE NAO VISTORIA
TECNICA, sendo obrigatéria a juntada deste Termo nos autos do processo licitatdrio;

9.4.7.0 Termo de Vistoria ou de Nao Vistoria técnica indicara que a empresa licitante verificou
ou abriu mao de verificar todas as informages e das condigdes locais para cumprimento das
obrigagoes relativas ao objeto licitado:

9.4.8.Em nenhuma hipétese, podera ser alegado desconhecimento, incompreenséo, dividas
ou esquecimento de qualquer detalhe relativo & execugéo do objeto, arcando com quaisquer
6nus decorrentes desses fatos.

10. DA GARANTIA DE EXECUGAO CONTRATUAL

10.1. Como garantia das obrigagdes assumidas, a CONTRATADA prestara a garantia no valor
correspondente a 5% (cinco por cento) do valor total do Contrato.

11. CRITERIOS PARA MANUTENGAO DO EQUILIBRIO ECONOMICO FINANCEIRO
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11.1. O valor das parcelas do contrato sera fixo e irreajustavel durante o periodo de 12 (doze)
meses. '

11.2. Os pregos contratados poderdo ser reajustados, desde que observado o interregno
minimo de 12 (doze) meses, a contar da data da apresentagéo da proposta, ou nos reajustes
subsequentes ao primeiro, sendo que a anualidade sera contada a partir da data do fato
gerador que deu ensejo ao ultimo reajuste, utilizando-se a variagdo do indice de Custo de
Tecnologia da Informacéo (ICTI) do Ministério do Planejamento, instituide por meio da Portaria
424 de 2017, acumulado em 12 (doze) meses, com base na formula estipulada pelo Art. 5° do
Decreto n° 1.054, de 7 de fevereiro de 1994:

I-1lo
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R=Vx

onde:

R = Valor do reajuste procurado;

V = Valor contratual do servigo a ser reajusiado,

| = indice relativo a data do reajuste:

lo = indice inicial- refere-se ao indice de custos ou de pregos correspondente a data

fixada para entrega da proposta na licitagdo.
11.3. Caso o indice estabelecido para o reajustamento venha a ser extinto, ou de qualquer
forma nédo possa ser mais utilizado, sera adotado em substituicdo o que vier a ser determinado
pela legislacdo entdo em vigor, ou em sua auséncia por acordo entre as partes de novo indice
oficial.
11.4. O preco ajustado ja inclui todos os custos e despesas e sem se limitar aos mesmos,
como: custos diretos e indiretos, tributos incidentes, encargos sociais, seguros e outros
necessarios ao cumprimento integral do objeto deste instrumento.

11.5. Nos reajustes subsequentes ao primeiro a anualidade sera contada a partir do dltimo
reajuste.

11.6. 0 prazo para a CONTRATADA solicitar o reajuste encerra-se na data da
prorrogagao/término de vigéncia contratual, obedecendo-se ao seguinte:

11.7. Caso a CONTRATADA néo solicite o reajuste tempestivamente, dentro do prazo acima
fixado, ocorrera a preclusao do direito ao reajuste;

11.8. Nessas condigbes, se a vigéncia do contrato tiver sido prorrogada, novo reajuste so
podera ser pleiteado apds o decurso de novo interregno minimo de 1 (um) ano, contado da
prorrogagao contratual; e

11.9. Caso, na data da prorrogacdo contratual, ainda n&o tenha sido possivel a
CONTRATANTE ou a CONTRATADA proceder aos calculos devidos, devera ser inserida
clausula no termo adilivo de prorrogagao para resguardar o direito futuro ao reajuste, a ser
exercido tao logo se disponha dos valores reajustados, sob pena de preclusao.

11.10. A alegagdo de esquecimento por parte da CONTRATADA quanto ao direito de
propor reajuste ndo sera aceita como justificativa para pedido de efeito retroativo a data a que
legalmente faria jus, se ndo requerer dentro do prazo, responsabilizando-se a mesma pela
propria inércia.

11.11. A CONTRATANTE podera realizar diligéncias para conferir a variagdo de custos
alegada pela CONTRATADA.

12. PRAZO DE EXECUCAO DOS SERVIGOS

12.1. O prazo de vigéncia do contrato serd de 60 (sessenta) meses, a contar da data de
assinatura do contrato.

13. DISPOSIGOES FINAIS

13.1. Ao CONTRATANTE é reservado o direito de efetuar conexdes dos equipamentos a
outros, bem como adicionar demais acessorios compativeis tecnicamente, sem que isso
constitua motivo para a CONTRATADA se desobrigar da garantia técnica, desde que tal fato
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néo implique danos materiais ou técnicos aos equipamentos e acessorios, hipétese que devera
ser devidamente comprovada.

13.2. A equipe técnica da Gerencia Técnica de Tecnologia da Informagdo e Comunicagéo
(GETIN) da CBTU detém competéncia e tera total autonomia para executar acoes de
administragé@o, gerenciamento e configuragcdo dos equipamentos e acessorios, podendo
promover alteragdes e reconfiguragdes sempre que essa Geréncia julgar necessario, sem que
isso constitua motivo para a CONTRATADA se desobrigar da garantia técnica.

13.3. Ao CONTRATANTE reserva-se o direito de efetuar diligéncia, a qualquer tempo, quanto
aos documentos exigidos neste Termo de Referéncia e em seus Anexos.

13.3.1. Caso exista a necessidade de diligéncia para comprovar a conformidade dos itens
exigidos as mesmas deverao atender, no minimo, ao descrito no ANEXO D DO TERMO DE
REFERENCIA — ANALISE DA AMOSTRA E TESTE DE BANCADA;

14. RELACAO DE ANEXOS:

14.1. ANEXO A DO TERMO DE REFERENCIA - ESPECIFICAGOES TECNICAS

14.2. ANEXO B DO TERMO DE REFERENCIA — PROPOSTA DE PREGOS

14.3. ANEXO C DO TERMO DE REFERENCIA - CRONOGRAMA EXEMPLIFICATIVO

14.4. ANEXO D DO TERMO DE REFERENCIA — ANALISE DA AMOSTRA E TESTE DE
BANCADA

14.5. ANEXO E DO TERMO DE REFERENCIA — TERMO DE VISTORIA TECNICA
14.6. ANEXO F DO TERMO DE REFERENCIA — TERMO DE NAO VISTORIA TECNICA



ANEXO A DO TERMO DE REFERENCIA —- ESPECIFICACOES TECNICAS

1. DEFINICOES
A solugdo deve ter o conceito de Appliance, ou seja, *Um
dispositivo Inteligente programado para executar uma Unica
fung@o bem definida, como fornecer servigos de arquivo, web,
rede ou impressao. Os appliances diferem dos computadores de
uso geral pelo fato de que seu software &€ normalmente
personalizado para a fungdo que executam, pré-carregado pelo
fornecedor e ndo alteravel pelo usuario”.
Fonte: SNIA - Storage Networking Industry Association
(hitp//www.snia.org/education/dictionary/a)
1.1. Os itens que compdem a solugdo de hiperconvergéncia (Item 1 a 8) e softwares de
virtualizag@o deverdo atender completamente aos requisitos desta Especificagdo Técnica sem
necessidade de quaisquer outras aquisicdes complementares.
1.2. O fornecimento dos equipamentos estd associado a sua completa instalagdo,
configuragdo e repasse de conhecimento, assim como ao planejamento das etapas de
instalagéo e validagéo da solugéo, em conjunto com a equipe técnica da Area de Infraestrutura
da CBTU.

2. ESPECIFICACAO  TECNICA DA  SOLUCAO _ DE __ INFRAESTRUTURA
COMPUTACIONAL _ HIPERCONVERGENTE _COM __ARMAZENAMENTO DE DADOS
DEFINIDO POR _SOFTWARE PARA AMBIENTES DE VIRTUALIZACAO E RESPECTIVO
LICENCIAMENTO DE SOFTWARES DE GERENCIAMENTO DE NUVEM PRIVADA,
VIRTUALIZACAO DE SERVIDORES, VIRTUALIZACAO DE REDE E SEGURANCA, SEUS
HARDWARES DE COMUNICACAO (SWITCH TOR, TRANSCEIVERS E CABOS)
SERVIDORES DE REDE PARA GERENCIAMENTO E SEUS SERVICOS DE
IMPLANTACAO, CONFIGURACAO, MIGRACAO, GARANTIA, SUPORTE _TECNICO,
ATUALIZACAO CONTINUA E CAPACITACAO DE EQUIPE (ITEM 1 A 8)

ESPECIFICAGAO MINIMA ACEITAVEL DE HARDWARE HIPERCONVERGENTE EM
CLUSTER:

Na tabela abaixo sao definidas as capacidades minimas de hardware aceitavel por Cluster
distribuidos entre as localidades atendidas por esta contratagdo dimensionadas para atender
as exigéncias de processamento, armazenamento e memoria minimos avaliados no
planejamento de solugées que integrardo os projetos constantes no Plano Diretor de
Tecnologia da Informagéo e Comunicagéo da CBTU, distribuidas por cada item deste Termo de
Referéncia.

POR CLUSTER

MEM
L - vCPU RAM MEMRAM | 1500

(SEM (N+1)

N+1)
1 RIO 512 187TB 24TB 99.6 TB
2 REC 512 1.8TB 247TB 99,6 TB
3 BHZ 56 348GB 513GB | 3078
4 JPA 24 17068 | 342GB | 747TB
5 MCZ 24 17068 | 3426B | 7.47TB
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6 NAT 32 170 GB 342 GB 7478

3. CARACTERISTICAS MINIMAS DE RACK 42U PARA ACOMODAR HARDWARE
HIPERCONVERGENTE

3.1. GERAL

3.1.1. Rack padrdo EIA 310-D ou 310-E de 19 polegadas;

3.1.2. Estrutura deverd ser em aluminio ou ago com acabamento de pintura aplicada por
processo eletrostatico ou da mesma marca ou homologado pelo fabricante do Servidor Rack
ofertado;

3.1.3. Altura minima do rack 42 U (quarenta e dois);

3.1.4. Devera possuir portas duplas traseiras com um Unico sistema pra travar as mesmas. As
dobradigas da porta dianteira deverdo possuir um sistema manual que facilite mudar o sentido
da abertura da porta;

3.1.5. Porta dianteira e traseiras toda perfurada para uma melhor circulagéo de ar de dentro
para fora e vice-versa. Devera ser fornecido tampas cegas para preencher os espagos nao
ocupados na parte frontal;

3.1.6. As tampas laterais deverdo possuir fechos especiais, que permitam a facil abertura das
mesmas, sem a utilizagdo de auxilio de uma ferramenta, como por exemplo, uma chave de
fenda e serem removiveis;

3.1.7. Deve possuir pés-base (niveladores) que permitam a perfeita estabilidade do
equipamento. )

3.2. ACESSORIOS

3.2.1. Devera ser fornecido todos os Kit's de parafusos e porcas necesséarios ao perfeito
funcionamento dos equipamentos nele instalados.

3.3. UNIDADES DE DISTRIBUICAQ- PDU

3.3.1. Devera ser do mesmo fabricante do rack ofertado, projetadas e desenvolvidas para uso
na vertical e instalagao sem a necessidade o uso de ferramentas;

3.3.2. O RACK sera interligado a rede elétrica através de tomadas no padréo (antigo) NEMA 5-
15. Devera suportar ligagdes de 100 a 240V,

3.3.3. Devera ter, no minimo, 16 (dezesseis) tomadas do tipo IEC 320 C13;

3.3.4. Deve ser comprovadamente compativel com modelos de servidores de
Hyperconvergencia do mercado, devendo possuir dimenstes de encaixes que acomodem os
modelos dos servidores padrées de mercado;

3.3.5. Cada RACK devera ser fornecido com 02 (duas) PDU's para serem ligadas em redes
elétricas divergentes, garantindo redundancia;

3.4. CONSOLE KVM

3.4.1. Devera Possuir no minimo 08 (oito) portas;

3.4.2. Devera ser do mesmo fabricante do Rack ofertado, ou comprovadamente compativel
com os modelos de racks ofertados

3.4.3. Deve possuir opgdo de funcionalidade de acesso remoto, mesmo estando fora da rede
corporativa, através de conexao a internet; Deve possuir opcédo de criptografia AES:

3.4.4. Deve ser compativel com PS/2, USB, midia virtual USB2;

3.4.5. Compativel com TAA(Trade Agreements Act)

3.4.6. Resolugio de video suportada, 1600 x 1200;

3.4.7. Devera vir acompanhada de todos os cabos necessarios para a interligagdo completa da
solugdo. Estes cabos deverdo conectar 08 (oito) servidores as consoles, e deverdo interligar a
console ao conjunto Teclado/Mouse/Video ofertado;

3.4.8. Deve possuir disponibilidade de 4 portas USB;

3.49. Devera possuir menus para configurar o sistema de comutagdo e selecionar
computadores enquanto trabalha localmente no dispositivo, permitindo lista-los pelo nome, ID
eletrdnico ou nimero da porta;

3.4.10. Altura maxima da console, levando em consideragdo a quantidade de U (1U);
3.4.11. Firmware atualizavel por Flash;




3.412. Devera ser alimentada por fonte de alimentagao com chaveamento automatico da, !

voltagem de entrada (100 a 240 VCA), com cabo de forga compativel com o Rack;

3.4.13. Devera estar acompanhada de todos os manuais disponibilizados pelo fabricante;
3.4.14. Kit de acesso Conjunto Monitor / Teclado/Mouse para rack

3.4.15. Devera ser do mesmo fabricante do rack ofertado ou comprovadamente
compativel com os modelos de Rack's ofertados;

3.4.16. Devera possuir monitor de Video TFT retratil de, no minimo, 17", padrédo SVGA
colorido;

3.417. Possuir teclado PS/2 ou USB embutido. Devera ser conectado a entrada local do
console KVM;

3.4.18. Possuir mouse do tipo trackpoint ou trackpad embutido;

3.4.19, Devera ser montado no rack de 19" ofertado;

3.4.20. Altura maxima do conjunto, levando em consideragdo a quantidade de U (1U);
3.4.21. Deve possuir pixel pitch de no maximo 0,275 mm;

3.4.22. Com opgao de montagem em rack sem o uso de ferramentas;

3.4.23. Tens3o de entrada automatica (100V — 240V),

4, CARACTERISTICAS MINIMAS DE HARDWARE HIPERCONVERGENTE

41. A solugéo deve ser constituida de recursos de alta disponibilidade em configuragao de
cluster ou em federagdo para ambientes virtualizados, para garantir a continuidade dos
servigos entre datacenter distintos, mesmo em caso de falha parcial dos equipamentos, e deve
prever recursos de recuperagdo contra desastres em caso de falha.

4.2, A solugdo devera suportar a escalabilidade linear, permitindo a adicao de nos com
crescimento de capacidade de recursos de memoria, processamento, capacidade, rede e
performance de armazenamento, sem interrupgéo dos servigos.

4.3. O controlador de armazenamento devera ser baseado no conceito de armazenamento
definido em software (Software Defined Storage) de acordo com a tecnologia do fornecedor.
Cada servidor fisico, também conhecido como nd, devera hospedar um controlador de
armazenamento virtual, que possibilitar4 a criagdo de um cluster, apresentando ao "Supervisor”
um sistema de arquivos Unico, distribuido e com alta resiliéncia.

4.4, Estar estruturada de forma a suportar a implementagao de ambiente de virtualizagéo em
alta disponibilidade, conforme as boas praticas do fabricante da solugao de virtualizagao.

4.5. Devera suportar software de virtualizagdo Vmware e/ou Hyper-V para consolidagao de
servidores, além de garantir recursos de recuperagdo automatica em caso de falhas de
hardware, evitando tempo de parada para manutengao.

46. A solugdo devera contar com replicagdo otimizada entre as localidades, isto €, devera
manter os ganhos de eficiéncia obtidos durante a replicagdo e compresséo, nao enviando ao
destino dados repetidos ou ndo comprimidos pela rede.

4.7. Possuir dispositivos de armazenamento para garantir a seguranga, a integridade e a aita
disponibilidade dos dados.

4.8. Possuir portal para alocagdo de recursos, criagdo de méaquinas virtuais e remogdo das
mesmas ou pela integracdo de plugin instalado, de acordo com os padrdes determinados pela
CONTRATANTE.

4.9. Ser pré-integrada fisicamente e logicamente, com seus componentes interligados sem
ponto (nico de falha e de acordo com as melhores praticas do fabricante permitindo o acesso a
console de gerenciamento da solugdo apos a energizagdo e conexao fisica e l6égica do
sistema.

4.10. Tal caracteristica devera ser comprovada através de declaragao do fabricante.

4.11. Toda solugdo devera ter suporte centralizado em uma Unica central de atendimento do
fabricante da solugéo.

4.12. E de responsabilidade do fornecedor, garantir a compatibilidade técnica entre todos os
componentes da solucdo durante toda a vigéncia do contrato.

4.13. Todos os manuais técnicos referentes aos componentes da solugao devem ser
fornecidos ou disponibilizados eletronicamente.

4.14. A solugdo devera suportar a replicagdo sincrona de todas as gravagoes para no minimo
um né adicional do cluster, utilizando interfaces 10 Gigabit Ethernet presente em cada um dos
nos. Nao serdo aceitas solugdes tradicionais ou convergentes baseadas em SAN.




4.15. O sistema devera permitir escalabilidade horizontal, isto &, a adigdo de novos nés ao
cluster, sem a parada do ambiente de produgéo, aumentando linearmente a capacidade e
desempenho de armazenamento, processamento e meméria disponibilizados ao hypervisor.
4.16. O fabricante do sistema hiperconvergente devera garantir que as novas versdes dos
hypervisors suportados serdo homologados em até 6 meses do langamento oficial destes.
4.17. O sistema hiperconvergente devera permitir atualizagdes de todos os nés do cluster de
forma simples e automatizada, eliminando a necessidade de parada completa do ambiente. Tal
funcionalidade devera atualizar no minimo os seguintes componentes:

4171, Sistema operacional do controlador de armazenamento virtual;

4.17.2.  Hypervisor.

4.17.3. Firmware.

4.17.4. BMC/IPMI e BIOS.

4.17.5.  Software de monitoramento do cluster.
4.18. A solug@o deve suportar compressio, de acordo com a tecnologia do fornecedor, sem
degradagédo de desempenho do ambiente e devera estar ativa em cada cluster.
4.19. A solugdo deve suportar desduplicagdo de dados, de acordo com a tecnologia do
fornecedor, sem degradagdo de desempenho do ambiente e devera estar ativa em cada
cluster. desempenho do ambiente.
4.20. A solugdo deverd suportar a realizagdo de cépias de seguranga com politica
customizavel por maquina virtual, armazenando essas copias no cluster para protecao local ou
remota, para fins de contingéncia. A copia de seguranga devera ser do tipo crash-consistent,
ou seja, devera garantir a protegdo dos dados que estdo gravados em disco, sendo que a
copia podera ser feita com o ambiente em produgéo, sem causar impacto no desempenho
deste. O sistema também devera permitir a recuperagdo a qualquer momento de uma maquina
virtual removida do ambiente.
4.21. A solugao devera permitir ao usudrio de uma determinada maquina virtual restaurar
arquivos armazenados em copias a partir da maquina virtual em execugao.
4.22. Para maquinas virtuais Windows, a solugdo deve suportar e prover copias com
consisténcia de aplicagdo (application consistent), através de integracdo com o VSS (Volume
Shadow Copy Service).
4.23. A funcionalidade de replicacdo nativa da solugéo devera trabalhar com replicagao das
maquinas virtuais e suportar as seguintes topologias de interconex&o entre clusters localizados
em diferentes locais:

4.23.1. Um para um

4.23.2.  Um para varios.

4.23.3.  Varios para um.

4.23.4, Varios para varios.
4.24. Caso existam licengas especificas, o sistema de infraestrutura hiperconvergente devera
estar licenciado com todas as suas funcionalidades com as capacidades méximas.
4.25. Detalhamento de cada “NO”
4.26. Garantir fluxo suficiente de ventilagao;
4.27. O hardware da solugdo devera ser composto por no minimo de 02 (dois) nés e cada n6
devera ter no maximo 2U’s de rack de altura (“2U").

4.28. GABINETE/CHASSIS

4.281. Gabinete devera ser capaz para instalagdo em rack de 19".

4.28.2. O chassi deve ser desenvolvido pelo préprio fabricante dos servidores
especificados nos nos.

4.28.3. A solugao deve permitir agregagao de pelo menos 8 (oito) nés em uma (nica
instancia convergente mediante instalagao de software de virtualizagao.

4.28.4. Deve possuir médulos de energia redundantes, que possam ser substituidos

sem interrupgao do funcionamento do equipamento, sendo capazes de suprir individualmente
as necessidades do gabinete em sua configuragdo maxima com no minimo 50% das fontes
instaladas.

4.28.5. O chassi devera conter no minimo 24 (vinte e quatro) baias dianteiras para
discos SSD ou HDD de 2,5 polegadas.



4.28.6. O equipamento devera ser fornecido com todos 0s acessorios necessarios para ' /1 7.

sua instalag&o, incluindo, mas nao se limitando a: trilhos para montagem em rack, cabos de
alimentagéo elétrica e cabos para pelo menos 2 (duas) conexdes de rede 10 GbE (Dez
Gigabits Ethernet) SFP+ por no.

4.28.7. Possuir ventiladores “hot-pluggable” com redundancia, configurados em sua
totalidade para suportar a configuragao maxima do equipamento.

4.29. FONTE DE ALIMENTACAO

4.29.1. Possuir 2 (duas) fontes de alimentacéo AC em redundancia (1+1);

4.29.2. Cada fonte de alimentacao deve possuir as seguintes caracteristicas técnicas:
4.29.3. Ser do tipo “hot-pluggable” ou “hot-swappable”;

4.29.4. Possuir poténcia suficiente para suportar a configuragéo solicitada, mantendo

todas as funcionalidades em pleno funcionamento sem que haja perda de poténcia efou falha
de componentes/ funcionalidades.

4,29.5. Devera ser comprovado tecnicamente o consumo energetico do equipamento.
4.29.6. Suportar e operar nas faixas de tensd@o de entrada de 120-240VAC @ 60Hz.
4.29.7. Possuir, LED indicador de status para diagnosticar as condigoes de
funcionamento da mesma.

4.29.8. Fornecer, cabo de alimentagdo, padrao NBR-14136, com tamanho de 1,80

metros (aproximado) e com amperagem compativel com a fonte de alimentagdo do
equipamento.

4.30. MOTHERBOARD

4.30.1. A motherboard deve ser da mesma marca do fabricante, desenvolvida
especificamente para o modelo ofertado. N&o serdo aceitas placas de livre comercializagéo no
mercado: Possuir chipset da mesma marca do fabricante do processador;

4.31. BIOS E SEGURANCA

4.31.1. A BIOS deve possuir a informagéo do nimero de série do equipamento, as
informagodes devem ser passiveis de consulta via software de gerenciamento.

4.32. INTERFACE GRAFICA

4.321. Controladora de video integrada com, no minimo, 16MB de memoria
compartilhada ou dedicada:

4.32.2. Suportar resolugdo grafica de, no minimo, 1920 x 1080 @ 60Hz e 32 bits de
cores.

4.33. PORTAS DE ENTRADA/SAIDA

4.33.1. Todas as portas devem possulir identificagao de sua funcionalidade;

4.33.2. Possuir as seguintes portas situadas na parte traseira ou frontal do gabinete:
4.33.3. No minimo, 1 (uma) porta de video padréo VGA, com 15 pinos (DB15);

4.33.4. No minimo, 2 (duas) portas padrdo USB 3.0 ou superior;

4.33.5. No minimo, 2 (duas) portas padrao USB 2.0 ou superior.

4.33.6. Interface de Rede de cada “NO’, dos itens 1 e 2, devem possuir interfaces de

rede Gigabit Ethernet com as seguintes caracteristicas técnicas:

4.33.6.1. No minimo 4 (quatro) portas 10GbE com controladoras no maximo dual port.
4.33.6.2. Ser compativel com Virtual LANs.

4.33.6.3. Suportar jumbo frame, IPv4 e IPV6.

4.33.6.4. Deverao ser fornecidos 04 (quatro) cabos DAC de no minimo 5 metros.
4.33.7. Interface de Rede de cada “NO”, dos itens 3 a 6, devem possuir interfaces de
rede Gigabit Ethernet com as seguintes caracteristicas tecnicas:

4.33.7.1. No minimo 2 (duas) portas 10GbE com controladoras no maximo dual port.
4.33.7.2. Ser compativel com Virtual LANs.

4.33.7.3. Suportar jumbo frame, IPv4 e IPV6.

4.33.7.4. Deverao ser fornecidos 02 (duas) cabos DAC de no minimo § metros.

4.34. PROCESSADOR

4.34.1. Para cada um dos nos apresentados a solugdo devera possuir, no minimo, 1
(um) processadores de arquitetura x86.
4.34.2, Com as seguintes caracteristicas técnicas:

4.34.2.1. Frequéncia baseada em processador de 2.0 GHz até 3.9 GHz;
4.34.22. Sera aceito somente frequéncia nominal e ndo o recurso de overclock ou turbo;



4.34.2.3. Formado por no minimo 10 nicleos e 24 (vinte e quatro) segmentos;

4.34.2.4. Memoria cache de Ultimo nivel (L3) com, no minimo, 1 1MB;

4.34.2.5. Para o célculo das vCPUs deve ser considerada a relagdo maxima de 4:1 Cores.
4.35. MEMORIA RAM

4.35.1. Cada médulo DIMM de memdria deve possuir as seguintes caracteristicas
técnicas:

4.35.1.1. Possuir, capacidade de 16GB ou superior;

4.35.1.2. Suportar, médulos do tipo RDIMM, LRDIMM:

4.35.1.3. Suportar velocidade "clock" de 2400 MT/s ou superior:

4.35.1.4. Suportar tecnologia SDDC (Single Device Data Correction);

4.35.1.5. Suportar tecnologia de memoéria de espera através da reserva de rank distribuido
nos modulos de memoria (Memory Sparing ou equivalente).

4.35.2. Obrigatoriamente dever&o ser construidos blocos simétricos de memérias para
cada processador dos nés.

4.36. ARMAZENAMENTO (ALL FLASH)

4.36.1. Para cada Cluster devera ser anexada a proposta, a comprovacgéao através de
documentagdo ou ferramenta de dimensionamento do fabricante de que cada equipamento
configurado com os discos especificados provera capacidade (til de armazenamento conforme
quadro acima, ja descontadas todas as perdas com formatag@o, RAID ou fator de replicacéo,
area de manobra (slack space), soma de verificagdo (checksum).

4.36.2. Caso existam licengas especificas para quaisquer recursos ou funcionalidades
mencionadas neste documento, a solugdo devera estar licenciada em suas funcionalidades
maximas.

4.36.3. O fator minimo do nimero de falhas toleraveis sera de 1 (um) — Failures to
Tolerate (FTT)=1, Replication Factor (RF=2) ou equivalente. Isto &, a solugdo, devera suportar,
pelo menos, a perda de um né por completo, sem que haja perda ou indisponibilidade de
dados.

4.36.4. Todos os appliances deverao ser (All Flash - SSD) e devem possuir uma
capacidade minima definida nas especificagdes de cada item, considerando base 2 (1 terabyte
igual a 1024 gigabytes, 1 gigabyte = 1024 megabytes, 1 megabyte = 1024 kilobytes, 1 kilobyte
= 1024 bytes)) para referéncia de calculo, para armazenamento em sua configuragao inicial.
4.36.5. Quando existirem 2 (dois) ou mais nés no mesmo cluster, a solugdo devera
garantir que as réplicas dos dados serdo armazenadas em nos diferentes, permitindo que um
no falhe sem que ocorra indisponibilidade dos dados no cluster.

4.36.6. A solugdo devera permitir a criagdo de um subconjunto do espaco
disponibilizado pelo conjunto de armazenamento. Essa serd a unidade de armazenamento
compartilhada apresentada ao hypervisor, onde serdo armazenados os discos virtuais.

4.36.7. Nao serao aceitas solugdes de armazenamento baseada em SAN.

4.36.8. Devera ser permitida a troca de discos avariados, sem interrupcéo das
operagoes de /O das aplicagdes que estdo acessando os dados.

4.36.9. A falha isolada de um componente da solugdo nao pode impactar a
disponibilidade da infraestrutura de armazenamento para as maquinas virtuais.

4.36.10. A solugéo deve permitir o agrupamento de, no minimo, 2 (dois) appliances do
mesmo tipo, em um cluster Gnico de armazenamento.

4.36.11. Devera ser provido licenciamento perpétuo de software, para a volumetria
maxima da solugdo, com no minimo as seguintes caracteristicas:

4.36.12. Devera ser fornecida funcionalidade de copias de seguranga local, realizando

backups, clones ou snapshots das maquinas virtuais, garantindo a recuperagéo destas mesmo
em caso de perda da copia original.

4.36.13. A solugao devera vir acompanhada de software de protegéo de dados capaz de
realizar a replicagao local e remota, assincrona e sincrona em nivel de VM entre os appliances
(SSD).

4.36.14. A solugdo devera suportar a realizagdo de copias de seguranca com politica
customizavel por maquina virtual, armazenando essas copias no cluster para protecao local ou
remota, para fins de contingéncia. A copia de seguranga devera ser do tipo crash-consistent,
ou seja, devera garantir a protegio dos dados que estdo gravados em disco, sendo que a
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copia podera ser feita com o ambiente em produg@o, sem causar impacto no desempenho, W _
deste. O sistema também devera permitir a recuperagéo a qualgquer momento de uma maquina N Ce
virtual removida do ambiente. :
4.36.15. A solugdo deve possuir console de administragdo WEB ou plugin integrado ao
SOFTWARE DE GERENCIAMENTO DE VIRTUALIZACAQ sem necessidade de instalagio de
qualquer componente adicional para essa finalidade.

4.36.16. O armazenamento devera ser do tipo Software Defined Storage. Eventuais
licengas de software necessarias deverdo estar incluidas no appliance (SSD).

5. CARACTERISTICAS GERAIS DO SWITCH TOP-OF-RACK (ToR) PARA
INTERCONEXAO DOS “NOS” e SERVIDOR DE GERENCIAMENTO

5.1.1. Deverao ser fornecidos dois Switchs ToR por Cluster, com as seguintes especificagdes:
5.1.1.1. Dimensionamento

5.1.1.1.1. Os swilches TOR deve possuir 24 interfaces TENGigabit Ethernet 1000/10000 , do
tipo SFP/SFP+

51.1.1.2. Deve ser fornecido pela CONTRATADA 02 (dois) transceivers de 10Gbps para
fibra 10Base-X ou 10Base-SR.

5.1.1.1.3. Deve ser fornecido pela CONTRATADA 02 (dois) transceivers de 1Gbps base -t
5.1.1.1.4. Deve possuir capacidade para no minimo 64.000 enderegos MAC. "aceita-se
documentagao”

5.1.1.1.5. Tabela de roteamento 10000 entradas para (IPv4), 5000 entradas para (IPv6)
51.1.2. Alimentagao

51.1.21. Deve possuir fontes redundantes. O switch deve operar sem perda de
funcionalidade e com a carga de todo o equipamento com todas as portas ativas no caso de
falha de uma das fontes. As fontes deverao possuir alimentag@o independente, a fim de
permitir a sua conexado a circuitos elétricos distintos.

5.1.1.2.2. Deve permitir a troca da fonte redundante sem a interrupgéo do funcionamento do
switch, fontes hot-swap.

5.1.1.2.3. Deve possuir cabo de energia para cada fonte com tomadas padrdo NBR 14136
tendo comprimento minimo de 1,80 m (um metro e oitenta centimetros).

5.1.1.2.4. Deve possuir de ventilacdo (fan) redundantes.

61.1.3. Facilidades

5.1.1.3.1. Deve implementar empilhamento fisico através de porta dedicada, permitindo
velocidade de empilhamento de, no minimo, 40Gbps fullduplex (80Gbps total).

5.1.1.3.1.1. As portas de empilhamento devem ser projetadas especificamente para essa
fungBo e ndo serdo aceitas portas que permitam dupla fungdo, tais como, uplink ou
cascateamento.

5.1.1.3.1.2. Os médules e cabos (tamanho minimo de ,5M) necessarios para o empilhamento
deverao ser fornecidos.

5.1.1.3.2. Deve permitir empilhamento de no minimo 10 unidades.

51.1.3.3. Deve suportar atualizagdo automatica de versdo do sistema operacional dos
switches que participam do empilhamento.

5.1.1.3.4. Deve permitir gerenciamento da pilha de switches através de um Unico enderego
IP.

51.1.3.5. Deve implementar DHCP relay em multiplas VLANSs.

5.1.1.3.6. Deve permitir a configuragdo de VLAN exclusiva para a transferéncia do trafego
de multicast entre  dois switches, para evitar a fransmissdo de uma copia do
trafego multicast em cada VLAN.

5.1.1.3.7. Deve implementar roteamento e comutagdo wire-speed em transmissoes de
trafego de camada 2 ou camada 3 sem degradagao de performance. “aceita-se documentagao”
5.1.1.3.8. Deve implementar mecanismo de prevengdo e inibigdo de congestionamento
(SRR ou WRED ou WTD), remarcagao 802.1p e DSCP e quatro filas por porta.

51.1.3.9. Deve implementar limitagdo de enderegos MAC por porta. Os enderegos MAC
podem ser aprendidos automaticamente ou configurados manualmente.

5.1.14. Protocolos

51.1.4.1. Deveimplementar VRRP ou similar.
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51.1.4.2. Deve implementar Private VLAN ou funcionalidade similar que permita segmentar
uma VLAN em subdominios: uma VLAN primaria e multiplas VLANs secundarias.

51.1.43. Deve implementar roteamento estatico para os protocolos IPv4 e IPv6.

51.1.4.4. Deve implementar os protocolos de roteamento OSPF e BGP sobre IPv4

5.1.1.5.  Qualidade de Servigo

5.1.1.5.1.  Deve implementar diferenciacdo de QoS por VLAN e por porta.

51.1.5.2.  Deve implementar aos mecanismos de QoS WRR (Weighted Round Robin).
5.1.1.56.3. Deve implementar pelo menos quatro filas de prioridade por porta de saida
(egress port).

51.1.6. Seguranca

5.1.1.6.1. Deve implementar listas de controle de acesso (ACLs), baseadas em enderecgos
MAC de origem e destino, enderegos IP de origem e destino, portas TCP e UDP.

5.1.1.6.2. Deve implementar a criagdo de listas de acesso baseadas em enderecos |IP para
limitar o acesso ao elemento de rede via Telnet ou SSH, possibilitando a definicdo dos
enderegos IP de origem das respectivas sessbes, inclusive na interface de geréncia caso o
equipamento possua a interface de geréncia.

ST, Desempenho

5.1.1.7.1.  Deve possuir a capacidade de comutagdo (backplane) para todas as interfaces
funcionando em line rate. "aceita-se documentagéo”

5.1.1.7.2. Deve comutar (camada 2) e rotear (camada 3), aléem de executar QoS e
seguranca (com ACL) sem qualquer comprometimento da taxa de desempenho das portas
envolvidas no equipamento. ‘aceita-se documentagao”

5.1.1.8. Garantia:

5.1.1.8.1. O equipamento devera possuir garantia LifeTime, com compromisso de envio da
peca defeituosa em até 2 (dois) dias (teis, ou garantia de 5 (cinco) anos com suporte 8x5 e
atendimento on-site com solugdo do problema em até 2 dias Uteis.

5.1.1.8.2.  Deve possuir garantia do fabricante, devidamente declarada:

5.1.1.8.3. Deve possuir declaragéo do fabricante especifica para este edital, autorizando a
licitante comercializar os equipamentos ofertados.

6. CARACTERISTICAS MINIMAS _DE HARDWARE DOS SERVIDORES DE
GERENCIAMENTO

6.1.1. Servidores tipo Dualprocessado de arquitetura x86 com 2 processadores com tecnologia
minima de 8 core por processador.

6.1.2. Gabinete tipo rack padréo 19 polegadas com altura maxima de 1U.

6.1.3. PROCESSADOR

a) O servidor devera ser fornecido com 01 processador com tecnologia minima de 8 Core,
originalmente concebidos para servidores.

b) Padrdo de arquitetura do processador x86 de 32 bits com suporte a extensdo 64 bits, com
tecnologia de fabricagdo de 14 nandémetros.

c) As Memoérias caché L2 e/ou L3 deverao estar integrados ao processador.

d) A poténcia maxima de cada processador ndo devera exceder a 85W de consumo de
energia.

e) A velocidade do barramento de comunicagdo do processador com o restante do sistema
devera ser de no minimo de 9.6GT/s (Gigatranfers por segundo).

f) O processador deve implementar mecanismos de redugdo de consumo de energia
compativel com o padrdo ACP| v.2.0 ou superior e controle automatico para evitar
superaquecimento que possa danifica-lo.

6.1.4. PERFORMANCE

a) O servidor ofertado devera ter indice SPECint_rate_base2006 auditado, de no minimo de
690 ou Indice SPECint_rate_base2017 auditado, de no minimo 72 para dois processadores de
tecnologia minima de 8 Core.

b) Caso o servidor ofertado esteja auditado com mais de dois processadores de tecnologia
minima de 8 Core, devera ser aplicada a férmula a seguir, sendo que o processador ofertado
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devera ser idéntico ao processador auditado e o indice resultante do SPECint_rate_base2006 -

ou SPECint_rate_base2017 estimado ndo podera ser inferior ao exigido neste item:

SPECint_rate_base2006 estimado = SPECint_rate_base2006 * (qde de processadores
ofertado / qde de processadores auditado) OU SPECint rate_base2017 estimado =
SPECint_rate_base2017 * (qde de processadores ofertado / qde de processadores auditado)

c) Caso o servidor ofertado ndo esteja auditado com a mesma frequéncia de clock ofertado,
sera aceita, sem penalidades, indice estimado do SPECint_rate_base2006 ou do
SPECint_rate_base2017, desde que seja utilizado para célculo, indice auditado de
SPECint_rate_base2006 ou Indice SPECint_rate_base2017, do mesmo modelo do servidor
ofertado, porém com caracteristicas técnicas idénticas ou superiores em core's e frequéncia de
clock em relagdo ao ofertado. Para este caso, devera ser aplicada a formula:
SPECint_rate_base2006 estimado = SPECint_rate_base2006 * (qde de processadores
ofertado / qde de processadores auditado) * (qde de core por processador ofertado / qde de
core por processador auditado) * (frequéncia de clock ofertado / frequéncia de clock auditado)

ou
SPECint_rate_base2017 estimado = SPECint_rate_base2017 * (qde de processadores

ofertado / qde de processadores auditado) * (qde de core por processador ofertado / qde de
core por processador auditado) * (frequéncia de clock ofertado / frequéncia de clock auditado)

d) Nao sera aceito para calculo, indice SPECint_rate_base2006 ou SPECint_rate_base2017
auditado de servidor, cuja frequéncia de clock seja inferior a frequéncia de clock ofertado

e) Para fins de célculo, serdo consideradas duas casas decimais apos a virgula.

f) Os indices SPECint_rate_base2006 ou SPECint_rate_base2017 utilizados como referéncias
serdo validados junto ao site Internet www.spec.org - Standard Performance Evaluation
Corporation.

g) N&o serdo aceitas estimativas para modelos de servidores n&o auditados pelo Standard
Performance Evaluation Corporation — SPEC, resultados obtidos com a utilizagéo de servidores
em cluster, bem como estimativas em resultados inferiores ao minimo solicitado nesta.

6.1.5. MEMORIA RAM
a) Deverao ser fornecidos no minimo 128 GBytes de meméria RAM por servidor.

b) Padrdo minimo do tipo DDR-4 ECC 2400MHz ou superior.

¢) Médulos de meméria com tamanho minimo de 32 GBytes.

d) O servidor devera suportar expansibilidade de memoria a pelo menos 1,5TByte.

e) As memorias deverdo estar distribuidas igualmente para cada processador do servidor.

6.1.6. CIRCUITOS INTEGRADOS DE CONTROLE AUXILIAR DO PROCESSADOR
(CHIPSET)

a) O chipset devera suportar velocidade do barramento de comunicagéo com o processador de
no minimo de 9.6 GT/s (Giga Transfers por segundo).

b) Controladora de meméria (no chipset ou integrada ao processador) devera suportar no
minimo meméria RAM do tipo DDR-4 RDIMM com frequéncia igual ou superior a 2400MHz.

¢) Controlador de memédria (no chipset ou integrada ao processador) devera suportar corregao
de erro de 1 bit e detecgéo de erro de 2 bits (ECC).

d) Suportar tecnologias de protegdo da memoéria RAM por sparing memory e/ou mirroring
memaory.

e) Barramentos de comunicagao baseados no padréo PCI-Express.

f) Devera suportar tecnologia de virtualizagéo VT-x ou AMD-v.

g) Devera possuir suporte a tecnologia IOMMU (input/output memory management unit) para
permitir que maquinas virtuais utilizem diretamente dispositivos de I/0, tais como placas de
rede Ethernet, placas rede FC ou CNA, através da DMA e remapeamento de interrupgoes.
Exemplos: VT-d ou AMD-Vi.
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h) Devera implementar mecanismos de redugdo de consumo de energia compativel com o
padrao ACPI versao 2.0 ou superior.

6.1.7. BIOSIUEFI
a) O BIOS/UEFI devera ser do tipo Flash Memory, utilizando meméria ndo volati e
eletricamente reprogramavel.

b) Devera mostrar no monitor de video o nome do fabricante do servidor sempre que o servidor
for inicializado.

¢) A inicializagdo do servidor devera ser realizada na sequéncia definida pelo usuario, via
CDROM e/ou disco rigido, bem como pela placa de rede através do recurso WOL (Wake on
LAN).

d) Devera possuir recursos de controle de permissdo através de senhas, uma para inicializar o
servidor e outra para acesso e alteragoes das configuragdes do BIOS/UEF.

e) O servidor devera ser fornecido com a tltima versdo da BIOS/UEFI disponibilizado pelo
fabricante.

f) As atualizagbes de BIOS/UEFI devem possuir (assinatura) autenticagdo criptografica
segundo as especificagdes NIST SP800-147B

6.1.8. SLOTS PCI
a) Padrao PCI-Express ou superior.

b) Disponibilizar no minimo 02 slots PCI-Express livres, apés o servidor estar configurado com
os dispositivos solicitados.

6.1.9. PORTAS DE COMUNICACAO

a) Todos os conectores das portas de entrada/saida de sinal devem ser identificados pelos
nomes ou simbolos.

b) No minimo 03 (trés) portas USB, sendo no minimo 02 (duas) na versdo 3.0, na qual 01
(uma) devera estar posicionada na parte frontal do Gabinete do Servidor;

¢) 01 (uma) porta para monitor de video padrdo DB15 VGA port.
d) 04 (quatro) portas RJ45 para rede Gigabit Ethernet.
e) 01 (uma) porta RJ45 para rede Gigabit Ethernet para gerenciamento remoto do servidor.

6.1.10. CONTROLADORA DE VIDEO
a) 01 (uma) controladora de video por servidor.

b) Tamanho de meméria de video de no minimo 8MBytes.
c) Resolugédo grafica de 1024 x 768 pixels.

6.1.11. CONTROLADORA RAID
a) No minimo 01 controladora para controle dos discos rigidos.

b) Onboard e/ou offboard padrao PCI-Express.
c) Devera possuir canais suficientes para o controle dos discos rigidos solicitados.
d) Padrao SAS ou superior.

e) Memoéria caché implementada na controladora com no minimo de 2GBytes com bateria
(battery- backed cache) para gravagédo ou protegdo através de meméria flash.

f) Taxa de transferéncia de dados de no minimo 12Gbps.
g) Devera suportar a implementag&o dos niveis de RAID 0 + 1 0u 10, 1, 5
h) Devera possibilitar a implementagéo de no minimo & (oito) drives logicos.

i) As funcionalidades de array devem ser implementaveis e configuraveis por hardware através
de utilitario especifico.

6.1.12. INTERFACE DE REDE 1GE
a) No minimo 04 portas de rede por servidor.

b) Padrao de barramento PCI-Express, onboard e/ou offboard.




¢) Padrdo Gigabit Ethernet com tecnologia TOE (TCP/IP Offload Engine) integrado ou similar

como TSO ou MSI-X e RSS para redugaoc do overhead e otimizagdo do uso de CPU.

d) Devera operar na velocidade de comunicag@o de 1000Mbps, bem como no modo full-duplex.
e) Compatibilidade funcional e operacional com o padrao IEEE 802.3ab para 1000baseT
(Gigabit Ethernet).

f) Deverao possuir recursos de Wake on LAN (WOL).

g) Suporte a VLAN e Link Agregation.

6.1.13. DISCO RIGIDO

a) No minimo 04 discos rigidos por servidor.

b) Tipo hot pluggable de perfil de no maximo 2 % polegadas.

c) Capacidade minima de armazenamento por disco de 1.8 TBytes.

d) Disco rigido padrdo SAS de 12Gbps ou superior

e) Velocidade de rotagao minima de 10.000rpm.

6.1.14. GABINETE DA CPU

a) Gabinete tipo rack com altura maxima de 1U.

b) Devera possuir no minimo 8 baias tipo hat pluggable de 2,5" para disco rigido hot pluggable.
c) Devera possuir display ou leds acoplados no painel frontal do servidor para indicar e permitir
monitorar as condi¢des de funcionamento do mesmo, indicando alertas e falhas de hardware.
6.1.15. FONTE DE ALIMENTACAQ DA CPU

a) O servidor deverad ser fornecido com todas as fontes de alimentagdo principal e hot

pluggable, com capacidade de suportar a configuragéo solicitada do servidor mesmo em caso
de falha de uma das fontes.

b) O servidor devera ser fornecido com todas as fontes de alimentagdo redundantes e hot
pluggable, para automaticamente substituir fonte de alimentacdo principal em caso de falha,
mantendo assim o seu funcionamento.

c) Tensdo de entrada de 110VAC e 220VAC ou 220VAC & 60Hz, capaz de sustentar a
configuragéo solicitada do servidor.

d) Devera ser fornecido cabo de alimentagdo para cada fonte de alimentagdo com plugue
padrao NBR 14136 (novo).

6.1.16. SISTEMA DE VENTILACAO DA CPU

a) Deveréo ser fornecidos todos os ventiladores principais e redundantes, necessarios para a
refrigeragdo do sistema interno do servidor na sua configuragdo maxima e dentro dos limites de
temperatura adequados para operagdo, de forma a manter o funcionamento do computador
mesmo em caso de falha de um dos ventiladores.

6.1.17. COMPATIBILIDADES
a) O servidor e todos os seus periféricos deverao ser compativeis com os sistemas
operacionais abaixo relacionados para as arquiteturas de processadores 64 bits.

b) O servidor ofertado deve estar certificado no HCL (Hardware Compatibility List) da Microsoft
para o sistema operacional Windows Server Standard e Data Center 2016 elou superior a ser
comprovado através do link http://www.windowsservercatalog.com.

¢) O servidor ofertado deve estar certificado no HCL (Hardware Compatibility List) da Red Hat
para o sistema operacional Red Hat Enterprise Linux 6, 7 ef/ou superior a ser comprovado
através do link hitps:/faccess redhat.com/ecosystem/search/#/category/Server.

d) O servidor ofertado deve estar certificado no HCL (Hardware Compatibility List) da Novell
para o sistema operacional Suse Linux Enterprise Server 12 e/ou superior a ser comprovado
através do link hitp://developer.novell.com/yessearch/Search.jsp.

e) O servidor ofertado devera estar certificado no HCL da VMWare para o software de
virtualizagdo VMware vSphere — ESX Server 6.0, 6.5, 6.7 e/ou superior a ser comprovado
atraves do link




http://www.vmware.com/resources/com patibility/search.php?action=base&deviceCategory=serv
er.

f) Todas as interfaces de comunicagao ofertadas para o servidor deveréo estar certificados no
HCL da VMWare para o software de virtualizagdo VMware vSphere — ESX Server 6.0, 6.5, 6.7
e/ou superior, a ser comprovado através do link
ht:p:ﬁwww.vmware.com:‘resources!compatibility!search.php?action=search&deviceCategoryzio
&productid=1 &advancedORbasic=advanced&maxDisplayRows=50&key=&datePosted=-
1&partnerld%5B%5D=-1&i0Typeld%5B%5D=6&manufacturer%58%5D=-
1&vid=&did=&svid=8&ssid=&rorre=0

6.1.18. DRIVERS

a) Devera ser fornecida, junto com o servidor, CD/DVD ou software especifico em particdo
interna, para realizar a inicializagdo e configuragéo do sistema operacional e dos drivers de
todos os dispositivos que integram o servidor, devendo ser do mesmo fabricante e préprio para
o servidor ofertado, para as versdes dos sistemas operacionais citados no item
“Compatibilidade com Sistema Operacional”, possibilitando ao usuario facilidades na instalagao
do sistema operacional.

6.1.19. AGENTE PARA GERENCIAMENTO E INVENTARIO

a) O equipamento ofertado devera possuir placa de gerenciamento remoto que possibilite o
gerenciamento “out-of-band”, ou seja, gerenciamento do equipamento mesmo quando o
sistema operacional estiver inoperante. Deve possuir interface RJ-45 exclusiva para utilizagao
em rede de gerenciamento dedicada, nao sendo essa interface de controladora de rede;

b) A placa de gerenciamento deve ser do mesmo fabricante do servidor mantendo sua total
compatibilidade com o mesmo e integragéo total com software de gerenciamento. Tal solugéo
deve possuir as seguintes caracteristicas:

* Se utilizar de protocolos para criptografia padrao SSL e SSH, no minimo, para acesso a
console de gerenciamento WEB;

« Acesso via console web, com definigdo de direitos administrativos:

* Deve permitir acesso remoto a console (teclado, mouse e monitor) no modo gréafico do
sistema operacional ou quando o mesmo estiver inoperante;

* Deve informar o status do equipamento indicando componentes com falha e log de
ocorréncias;

* Deve permitir a configuragao remota e boot do equipamento através de driver virtual (CD,
DVD) ou arquivos de imagem (ISO e IMG) localizado em estagado remota;

* Deve permitir a ativagdo e desativagdo do servidor (power on/off) mesmo em condigdes de
indisponibilidade do sistema operacional;

c) Disponibilizar solugdo cliente-servidor de software de gerenciamento (cliente/agente e
console/gerente). A solugdo deve ser compativel com o padrdo IPMI 2.0 e suportar, no minimo,
0s seguintes recursos:

+ Permitir o gerenciamento centralizado dos servidores através de interface WEB;

* Realizar inventario de hardware, BIOS, firmware e drivers.

* Possuir recurso de update de BIOS, Firmware e Drivers através de repositério de update;
* Permitir o monitoramento de consumo de energia dos servidores;

* Emitir alertas de falha de hardware e permitir a criagdo de filtros de alertas isolados e
notificagdo por e-mail;

* Suporte aos padrées SNMP e IPMI ou RestFul APl/RedFish;

* Compatibilidade com os sistemas operacionais Windows elou Linux, nas versdes
relacionadas no item 6.1.17;

6.1.20. QUALIDADE DO EQUIPAMENTO

a) Devera ser entregue Certificado ou Relatério de Avaliagdo de Conformidade emitido por um
orgéo credenciado pelo INMETRO ou Certificado similar, comprovando que o SERVIDOR esta
em conformidade com a norma IEC 60950 efou EN60950 (Safety of Information Technology




Equipment Including Eletrical Business Equipment), para seguranga do usuario contra * -

incidentes elétricos e combustdo dos materiais elétricos.

b) O produto ofertado devera possuir identificagao impressa com o nome do fabricante, modelo
e numero de série. Tal identificagdo nao podera ser realizada com etiquetas de facil remogao
ou danificagao.

6.1.21. RESPONSABILIDADES COM O MEIO AMBIENTE

a) O modelo ofertado deve estar em conformidade com o padrao RoHS (Restriction of
Hazardous Substances), isto é, ser construido com substancias que né@o agridem o meio
ambiente tais como: cadmio (Cd), mercurio (Hg), cromo hexavalente (Cr(VI)), bifenilos
polibromados (PBBs), éteres difenilpolibromados (PBDEs) e chumbo (Pb).

6.1.22. ACESSORIOS
a) Devera ser fornecido junto ao servidor, kit de trilhos para fixagdo dos servidores em racks
padréo 19 polegadas.

b) O kit de trilhos para fixagao deve ser retratil, permitindo o deslizamento do servidor a fim de
facilitar a manutengao do equipamento.

6.1.23. ACONDICIONAMENTO

a) Os servidores e os acessorios deverdo encontrar se acondicionados em embalagens com
caixa e calgos de protegdo especialmente desenvolvidos para suportar o empilhamento e
vibragbes.

6.1.24. DOCUMENTACAO TECNICA

a) Deverdo ser fornecidos manuais técnicos do usudrio e de referéncia contendo todas as
informagdes sobre os produtos com as instrugbes para instalagdo, configuragao, operagao e
administragéo.

7. CARACTERISTICAS MINIMAS DE SOFTWARE DE GERENCIAMENTO INTEGRADO
7.1. A ferramenta de gerenciamento deve permitir upgrade de forma simples com a inclus&@o
de novos appliances (SSD) no cluster, sem downtime das aplicacgdes.

7.2. Com a finalidade de automatizar os processos de implementagdo, manutengdo e
gerenciamento do cluster e permitir a integragdo com aplicagdes externas, a solug&o
hiperconvergente devera oferecer APl (Application Program Interface) para REST
(Representational State Transfer).

7.3. A solugdo devera implementar uma interface (Web ou CLI) para administragéo e
monitoramento dos componentes do cluster, tais como:

7.3.1. Informar a salde dos componentes do cluster;

7.3.2. Executar clones das maquinas virtuais;

7.3.3. Executar backups das maquinas virtuais;

7.3.4. Gerar relatérios de backups.

7.4. Com o objetivo de facilitar o monitoramento e visualizagdo das informagdes do cluster,
ao menos as seguintes informagdes deverao estar disponiveis no cluster:

7.4.1. Sumario do hypervisor;

7.4.2. Sumario do hardware;

7.4.3. Desempenho do sistema de armazenamento do cluster e das Maquinas virtuais em
IOPS (Input/Output Operations Per Second);

7.4.4. Consumo de banda do cluster e das maquinas virtuais;

7.4.5. Laténcia do cluster e das maquinas virtuais;

7.4.6. Situagdo da resiliéncia dos dados;

7.4.7. Alertas e eventos do ambiente.

7.5. Acesso a Central de Abertura de chamados, para a realizagdo do contato com o suporte
remoto para todos os componentes de hardware e software da solugao, incluindo o software de
virtualizagéo.

7.6. Deve oferecer portal de acesso do préprio fabricante do equipamento para download de
atualizagoes e de software agregados.

7.7. O appliance devera possuir fungao de acesso remoto para diagnostico pelo fabricante
em caso de falhas ou defeitos. A fungdo deve estar disponivel para toda a solugéo, de modo
integral (servidores, armazenamento, chassis, software). Os dispositivos necessarios para a




implementaca@o dessa funcionalidade sdo de responsabilidade da CONTRATADA, & exce¢do
de eventual linha telefénica comum ou conex3o & Internet, que serd fornecida pela
CONTRATANTE.

7.8. O acesso remoto sera controlado pela CONTRATANTE e so6 podera ser habilitado com
autorizagéo expressa da CONTRATANTE.

7.8. O gerenciador do cluster devera enviar periodicamente informagbes e estatisticas
automaticamente para o suporte do fabricante, funcionalidade conhecida como call-home. Este
recurso tem por objetivo aplicar anélises avangadas para otimizar a implementagdo da solugdo
ou atuar proativamente na identificagdo de problemas.

7.10. A CONTRATADA deve informar antecipadamente & contratante qualquer necessidade
de acesso remoto.

7.11. Todas as intervencOes realizadas remotamente sdo de responsabilidade da
CONTRATADA, cabendo ao mesmo responder por quaisquer danos porventura decorrentes
dessas intervengoes.

7.12. Os appliances deverdo possuir fungdo de "call-home”, através de linha VPN (“Virtual
Private Network”) ou acesso seguro e diagnostico remoto em caso de erros/defeitos, para a
central do fabricante.

7.13. Devera ser fornecido nimero telefénico do tipo 0800, com atendimento na central de
suporte do fabricante 9x5 para a abertura de chamados técnicos.

7.14. Todos os chamados serdo atendidos e gerenciados pela central de atendimento do
fabricante da solugdo de hardware e software através de numero telefénico 0800 ou
equivalente de ligagdo gratuita, em lingua portuguesa, fornecendo neste momento o niimero,
data e hora da abertura do chamado.

7.15. A solugéo devera possuir ferramenta de verificagdo interna, que identifica proativamente
eventuais problemas de funcionamento no cluster.

8. CARACTERISTICAS MINIMAS DE SOFTWARE DE BACKUP E RESTORE

8.1. Possuir protegéo total dos dados através de solugao de Backup e Restore consistentes e
otimizados integrada com o software de virtualizagdo.

8.2. A solugdo de backup e restore devera permitir a criacdo de backups das maquinas
virtuais (no proprio “NO” efou em Storage apartado, fornecido pela CBTU). Caso sejam
necessarias licengas adicionais de software para atender este requisito, essas licencas
deverao ser fornecidas juntamente com o equipamento e deverdo possuir garantia e suporte
por prazo igual ao dos “NOS".

9. SOFTWARE DE GERENCIAMENTO DE VIRTUALIZACAO

9.1. Deverao ser fornecidas 2 (duas) licengas perpétuas do software de gerenciamento de
vitualizag@o, com devido suporte a atualizagdo de versdes, necessarias para serem
implementadas nos Hardwares dos Servidores de Gerenciamento pelo periodo de 5 anos.

9.2. A alta disponibilidade da solugao sera realizada entre os Nos de Hiperconvergéncia do
Rio de Janeiro e Recife, bem como dentes sites e seus servidores de gerenciamento;

9.2.1. E de responsabilidade do Fornecedor cotar a quantidade de licenciamento adequado
para atender a este requisito dentro do hardware ofertado;

9.3. O software deverd possuir capacidade de gestdo de, pelo menos, 10.000 (dez mil)
maquinas virtuais em funcionamento simultédneo.

9.4. Devera suportar pelo menos trezentas conexdes administrativas simultaneas.

9.5. Devera permitir a geréncia centralizada de todo o parque virtualizado, a partir de uma
Unica console.

9.6. Devera possuir console centralizada WEB para acesso ao ambiente de virtualizagao.

9.7. A console WEB devera suportar os navegadores Mozilla FireFox, Internet Explorer e
Google Chrome.

9.8. A console de geréncia centralizada deverd permitir a criagdo de workflows para
automacao e orquestragéo dos processos de virtualizagéo.

9.9. Devera permitir o compartilhamento dos recursos fisicos do servidor entre as maquinas
virtuais, com a possibilidade de definir a quantidade minima e méaxima de CPU e meméria para
cada maquina virtual e grupo de maquinas virtuais.

9.10. Devera permitir o compartihamento dos recursos fisicos do servidor entre as maquinas
virtuais, com a possibilidade de definir a saida de banda de rede para cada maquina virtual,




9.11. Devera permitir a criagdo de ambiente de alta disponibilidade (cluster ou tecnologia .

equivalente ou superior) entre as maquinas virtuais, independente se estas estdo em
servidores fisicos diferentes ou ndo.

9.12. A solugdo devera ser capaz de monitorar de forma inteligente os servidores fisicos e
virtuais, fazendo o balanceamento de carga das maquinas virtuais de forma automatica, ou
seja, movendo as maquinas virtuais entre os servidores fisicos de acordo com a necessidade
de recursos de CPU e memdria,

9.13. Devera permitir configurar regras de afinidade que definam em quais hosts dentro de um
cluster uma maquina virtual podera rodar.

9.14. A soluga@o devera ser capaz de realocar maquinas virtuais entre servidores fisicos de
forma automatica, em horarios de baixa utilizagao dos servidores, e suportar os protocolos
WOL e IPMI.

9.15. Devera permitir a funcionalidade de migragao de uma magquina virtual de uma maquina
fisica para outra maquina fisica, sem necessidade de interrupgao dos servigos da maquina
virtual;

9.16. Devera permitir a migragdo de maquinas virtuais entre diferentes servidores fisicos para
fins de manutengao, balanceamento de carga e ou upgrades, sem desligamento da maquina
virtual e sem interrupgao do servigo utilizando storage compartilhado.

9.17. Devera permitir, no minimo, 4 quatro migragées simultaneas de maquinas virtuais entre
dois servidores fisicos.

9.18. Devera permitir que as migragoes distribuam a carga entre, no minimo, duas placas de
rede.

9.19. Devera permitir migragao de maquinas virtuais entre switches virtuais diferentes, entre
switches virtuais tipo padrdo para distribuido, padrdo para padrdo e entre distribuido para
distribuido.

9.20. Devera possuir funcionalidades de detecgéao de falha de uma magquina fisica, migrando
automaticamente as maquinas virtuais afetadas para controle de outra maquina fisica e
procedendo sua ativagdo automaticamente.

9.21. Devera suportar um grupo (cluster) de até 64 (sessenta e quatro) servidores
simultaneamente.

9.22. Devera definir prioridades na reativagéo das maquinas virtuais.

9.23. Devera possuir funcionalidades de detecgéo de falha do sistema operacional de uma
maquina virtual, procedendo, sua ativa¢do automaticamente apos um periodo pré-definido.
9.24. Devera permitir a criagdo de uma imagem espelho da maquina virtual em outro servidor
fisico, garantindo que em caso de falha a maquina virtual continue sua operagdo no outro
servidor sem interrupgao dos servigos, suportando maquinas virtuais de pelo menos 4 vCPUs.
9.25. Devera permitir priorizar automaticamente determinado recurso (CPU e meméria) a
determinada maquina virtual, no caso de concorréncia de recurso sem necessidade de desligar
a maquina virtual,

9.26. Devera permitir que ferramentas de backup realizem backup e recuperagéo
incrementais, diferenciais e de imagem completa de maquinas virtuais para os sistemas
operacionais Windows e Linux centralizado sem agentes. O backup passa a ser feito na
camada de virtualizagao, o gerenciamento & feito por servigo de backup eliminando o peso do
backup sobre os servidores fisicos ou maquinas virtuais.

9.27. Devera permitir realizar o backup de imagens de mdiltiplas maquinas virtuais
simultaneamente, sem a necessidade de desliga-las.

9.28. Devera permitir a criagao de novas maquinas virtuais através de modelos ja criados
(biblioteca de templates) e prontos para serem instalados em qualquer servidor fisico que
componha o ambiente de servidores consolidados.

9.29. Devera permitir a visualizag@o grafica da topologia da infraestrutura virtual.

9.30. Devera permitir criar modelos de configuragdes para Hosts fisicos e replica-los para
outros hosts da solugdo de virtualizagao.

9.31. Devera permitir o monitoramento em tempo real e otimizar a utilizagao dos recursos néo
utilizados pelos hardwares.

9.32. Devera permitir monitoramento da utilizacdo individual de cada servidor fisico e de cada
magquina virtual criada.




9.33. Devera permitir configurar faixas de alarme para monitoragdo de CPU, meméria, rede e
disco que alertem apos um periodo de tempo pré-definido no estado de alerta.

9.34. Devera permitir a monitoragado e notificacéo de alertas parametrizados através de e-mail,
traps SNMP e scripts.

9.35. Deveréa permitir exportar dados de performance no formato de Excel e HTML.

9.36. Devera permitir agendamento de tarefas tais como desligar, mover, criar, ligar maquinas
virtuais.

9.37. Devera permitir parar, iniciar, suspender, reiniciar maquinas virtuais.

9.38. Devera permitir o ajuste de uso de CPU e meméria por maquina virtual.

9.39. Devera permitir adicionar CPU e memdria a uma maquina virtual sem parada de
produgao.

9.40. Devera permitir o armazenamento dos dados e estatisticas de monitoragdo da console
central em um SGBD (Sistema de gerenciamento de banco de dados), no minimo Oracle ou
Microsoft SQL Server.

9.41. Devera permitir armazenar dados e eslatisticas de monitoragao.

9.42. Devera permitir a criacdo de recursos de alta disponibilidade para toda a infraestrutura
virtual. No caso de perda de um servidor fisico, isto deve significar, apenas, menos recursos e
néo indisponibilidade de servidores. As maquinas virtuais serao reiniciadas automaticamente,
onde houver recursos.

9.43. Devera permitir coletar informagdes de performance de servidores fisicos, analisar e
sugerir cendrios para a consolidagdo dos servidores fisicos em maquinas virtuais., A
consolidagdo sugerida pode ser feita com servidores fisicos existentes ou adicionando novos
servidores com suas respectivas configuragdes de hardware.

9.44. Devera ser capaz de configurar através de interface grafica a associagdo de uma ou
mais placas de rede a uma maquina virtual, permitindo a distribuigdo de carga entre as placas
de rede e configuragao de tolerdncia a falhas.

9.45. Devera permitir multiplos snapshots de uma maquina virtual sem a necessidade de
desligamento.

9.46. Devera possuir AP| para integragdo com a console de gerenciamento das maquinas
virtuais.

9.47. Devera permitir a integragdo com a console de gerenciamento através de Web Service.
9.48. Devera permitir que maquinas virtuais se conectem a dispositivos USB conectados ao
servidor fisico.

9.49. Devera permitir a integragao com o sistema de diretorio Microsoft Active Directory,
possibilitando integrar a estrutura de usuarios com a hierarquia de seguranga dos grupos de
servidores e maquinas virtuais sem precisar alterar o esquema do servigo de diretério.

9.50. Devera possuir funcionalidade para automatizagdo da aplicagdo de atualizagdes no
sistema operacional utilizado para virtualizagao.

9.51. Devera possuir funcionalidade para automatizagdo da aplicagdo de atualizagdes nas
maquinas virtuais com sistema operacional Microsoft Windows, de maneira centralizada e sem
interrupgao de servigo.

9.52. Devera permitir gerenciar o acesso a console de administragéo de forma granular. Dessa
forma, cada usuario ou grupo tera uma quantidade de agdes que podera executar na console
de administragao.

9.53. A console de gerenciamento devera permitir no minimo a granularidade de acesso para
as seguintes agdes: a) ligar uma ou mais maquinas virtuais;

9.83.1. Desligar uma ou mais maquinas virtuais;

9.53.2. Criar maquinas virtuais;

9.53.3. Remover maquinas virtuais;

9.53.4, Criar templates de maquinas virtuais;

9.53.5. Criar cluster de maquinas virtuais;

9.53.6. Adicionar e remover um servidor fisico 4 console de gerenciamento;
9.53.7. Criar grupos de permissdo e associar a USUArios.



9.54. Devera possuir granularidade de permissao a nivel de cluster, servidor fisico e maguina, ":

virtual.

9.55. Devera permitir a utilizagdo de solugdes de seguranga de mercado que fagam a analise
e remogao de “malwares — ameagas” na camada do “Hypervisor”, eliminando a necessidade da
instalagao de agentes no nivel da maquina virtual.

9.56. Devera permitir a protegdo das maquinas virtuais e seus dados com backups em disco e
sem a necessidade de agente instalado nas maquinas virtuais e com deduplicagdo para reduzir
o uso do espaco de backup em disco, de forma agendada.

9.57. Devera permitir a replicagdo de maquinas virtuais "Power-on" de um servidor fisico (host)
para outro, via rede WAN ou LAN, sem a necessidade de uma solugao de Storage com
replicagao nativa.

9.58. A solugao devera ser completamente compativel com os demais itens deste Termo de
Referéncia.

10. LICENCAS DE SOFTWARE DE VIRTUALIZACAO DE SERVIDORES E
GERENCIAMENTO DE NUVEM PRIVADA

10.1. A CBTU possui 12 (doze) licengas perpétuas do software VMware vSphere Enterprise
Plus, na sua Ultima versdo. Portanto os fornecedores deverdo cotar para o ambiente de
Hiperconvergéncia e seus Servidores de Gerenciamento o mesmo licenciamento visando
manter a compatibilidade do ambiente atual com o novo ambiente, juntamente das licengas
perpétuas deverdo estar as subscrigdes de software, com o devido suporte a atualizagdes de
versoes para toda a solugdo pelo periodo de 60 (sessenta) meses.

10.2. Devera suportar o uso de até 480 nlicleos por servidor fisico.

10.3. Devera suportar até 6TB de memaria RAM por servidor fisico.

10.4. Devera suportar por servidor fisico:

10.4.1. 64 TB localizados em uma SAN (Storage Area Network);

10.4.2. 32 portas Gigabit Ethernet;

10.4.3. 8 portas 10 Gigabit Ethernet;

10.4.4. 8 HBA's (Host Bust Adapter);

10.4.5. 32 CPU's Virtuais por core ndo excedendo quantidade maxima de 4.096 CPU
virtuais por servidor;

10.4.6. até 1.024 maquinas virtuais.

10.5. Devera possuir sistema operacional préprio executando diretamente no hardware, sem a
necessidade de instalagdo de sistema operacional adicional para execugdo do software de
virtualizagao.

10.6. O modelo de licenciamento do software devera permitir a abertura de chamado de
suporte diretamente com o fabricante, sendo aceitas licengas em regime de OEM.

10.7. Devera permitir a criagdo de maquinas virtuais com até 4 TB de memoria.

10.8. Devera permitir compressao de memoria em momentos de alta utilizagdo para retardar a
utilizagéo da area de swap e melhorar o desempenho.

10.9. Devera permitir a protegdo das maquinas virtuais e seus dados com backups em disco e
sem a necessidade de agente instalado nas maquinas virtuais, com deduplicagéo para reduzir
o uso do espago de backup em disco, tudo isso de forma agendada.

10.10.Devera permitir configurar o nimero de CPUs virtuais por Virtual socket, ou seja, permitir
que uma VM tenha CPUs virtuais com mais de 1 core.

10.11.Devera ser compativel com as seguintes tecnologias:

10.11.1. “x86_64";

10.11.2. “multicore”;

10.11.3. “hyperthreading”;
10.11.4. "Intel EPT";

10.11.5. “AMD-V RVI";

10.11.6. "Large Memory pages”,
10.11.7. "Arquitetura NUMA".



10.12.Devera permitir a criacdo de maquinas virtuais coexistindo no mesmo hardware fisico
com, no minimo, 0s seguintes sistemas operacionais:

10.12.1. Windows Server 2012, 2008, 2003,
10.12.2. Windows 7, 8.1;

10.12.3. CentOS 6,7;

10.12.4. RedHat Enterprise Linux 7.x, 6.x, 5.x;
10.12.5. Ubuntu 14.04, 16.04.

10.13.A solugdo devera ser fornecida por um tnico fabricante.

10.14.Devera suportar a clonagem de maquinas virtuais.

10.15.Devera permitir agrupar as maquinas virtuais em contéineres logicos inteligentes
capazes de permitirem definir prioridades e a sequéncia nos processos de ligar e desligar
maquinas virtuais.

10.16.Devera permitir criar maquinas virtuais tolerantes a falha com tempo de inatividade igual
a zero, isto &, permitir a criacdo de uma imagem espelho da maquina virtual em outro servidor
fisico garantindo que, em caso de falha de um servidor fisico, a maquina virtual continua sua
operagao no outro servidor sem interrupgéo dos servigos.

10.17.Devera possuir recurso de compartihamento de paginas de memdria entre muiltiplas
maquinas virtuais, ou seja, consolidagdo de paginas de memdrias idénticas de mdltiplas
maquinas virtuais em um mesmo servidor em apenas uma pégina.

10.18.Devera possuir paginagao do hypervisor.

10.19.Devera permitir compressao de memoria em momentos de alta utilizac@o para retardar a
utilizagao da area de swap e melhorar o desempenho.

10.20.Devera permitir a criagao de maquinas virtuais com até 10 placas de rede.
10.21.Politicas de segurancga de rede na camada 2:

10.21.1. nao permitir mudanca de MAC address;

10.21.2. ndo permitir sniffing do trafego de rede.

10.22.Devera suportar tecnologias de jumbo frames para melhoria de desempenho de rede.
10.23.Devera suportar a criagao de VLANS nas redes virtuais.

10.24.Devera permitir o isolamento total das maquinas virtuais, impedindo a comunicagdo
entre as maquinas a nao ser pelo ambiente de rede em que serdo inseridas, evitando assim
que o uso de uma maquina virtual interfira na seguranga de outra maquina virtual.
10.25.Devera permitir que cada maquina virtual tenha endereco IP e MAC address préprio.
10.26.Devera permitir a criagéo através de interface grafica de switches virtuais, comunicagao
local, ndo necessitando de placas de redes fisicas, permitindo que redes complexas sejam
construidas e as aplicagoes sejam desenvolvidas, testadas e distribuidas, tudo em um Gnico
computador fisico.

10.27.Devera possuir tecnologia que permita tomar vantagem das redes 10GbE, tirando a
carga de roteamento de pacotes da camada de virtualizagdo para ser executada direto na
placa de rede fisica reduzindo ciclos de CPU e laténcia.

10.28.Devera permitir adicionar e remover placas de rede a uma maquina virtual sem parada
de produgéo.

10.29.Devera permitir o controle de 1/0 de rede por tipo de trafego de dados (gerenciamento,
dados, iISCSI, NFS).

10.30.Devera permitir definir limites de utilizagao de I/O por maquina virtual independente do
servidor em que esteja rodando.

10.31.Devera possuir suporte a Netflow permitindo coletar trafego de informagdes IP e enviar
para ferramentas de terceiros.

10.32.Devera permitir colocar as portas do switch virtual ou uma porta de rede virtual
especifica em modo promiscuo.

10.33.Devera permitir o acesso por mais de um caminho (multipath) e tolerante a falha
(failover) ao SAN (“Storage Area Network”).

10.34.Devera possuir sistema de arquivo que permita ser configurado em storage
compartilhado e que mais de um servidor fisico consiga acessar 0 mesmo compartilhamento
simultaneamente.



10.35.Devera permitir conexdes com tecnologias de storage SAN, iSCSi e NAS.

10.36.Devera permitir a instalagdo em um servidor fisico sem disco fisico local, podendo ser
iniciado através de uma SAN ("Storage Area Network”), Fiber Channel ou iSCSI, utilizando o
conceito de diskless.

10.37.Devera suportar a extensao do tamanho do disco virtual enquanto a maquina virtual
permanecer ligada.

10.38.Devera permitir adicionar disco virtual sem interrupgdo da maquina virtual. Devera
possuir nativamente a funcionalidade que permite ter o controle de entrada e saida de dados
na area de armazenamento Storage 1/0 Control.

10.39.Devera permitir a instalagdo em um servidor fisico sem disco fisico local, podendo ser
iniciado através de dispositivos USB e uma LUN na SAN (Storage Area Network) ou iSCSi,
utilizando o conceito de diskless.

10.40.Devera permitir cluster de LUNs e monitorar cada LUN de forma inteligente para o
balanceamento dos arquivos das maquinas virtuais entre as LUNSs, considerando espago
alocado e performance de /0.

10.41.Deverda permitir definir limites de utilizagdo de /O por maquina virtual
independentemente do servidor em que esteja rodando.

10.42.A solugdo devera ser capaz de ofimizar a utilizagdo de disco da maquina virtual,
armazenando em Storage somente o que a maquina virtual estiver utilizando, ou seja, néo
alocando todo o conteldo do disco virtual quando nao for necessario.

10.43.A solugéo devera possuir relatérios e alertas da alocagéo total dos discos das maquinas
virluais que estiverem sendo totalmente utilizados.

10.44.Devera suportar a migragao dos discos das maquinas virtuais entre uma LUN em um
storage FC ou iSCSI para outra LUN em um storage FC ou iSCSI sem afetar a disponibilidade
dos servigos, ou seja, sem parar a maquina virtual.

10.45.Devera suportar caracteristicas de seguranga de SAN, tais como “Zoning" e "LUN
masking".

10.46.A soluggo devera ser capaz de fazer andlise, planejamento e predigdo de capacidade do
ambiente de virtualizagao.

10.47.A solugao devera ser integrada a console de gerenciamento do ambiente de
virtualizagao, possuindo uma console Gnica para gestdo do ambiente.

10.48.Devera possuir console grafica centralizada para administragdo do ambiente.

10.49.A solugdo devera ser capaz de otimizar a capacidade através de relatérios que
demonstrem maquinas virtuais sobrecarregadas, subutilizadas e desligadas.

10.50.Devera ser capaz de simular a adigdo e remog&o de novo hardware fisico, estimando a
capacidade futura do ambiente, podendo planejar quando novos recursos de hardware deverao
ser adquiridos,

10.51.Devera ser capaz de simular a adigédo e remogao de novas maquinas virtuais, analisando
a capacidade futura do ambiente, podendo planejar quando novos recursos de hardware
deveréo ser adquiridos.

10.52.Devera ser capaz de coletar logs de aplicagtes e dispositivos.

10.53.Devera ser capaz de correlacionar os logs para fins de gerenciamento de causa raiz.
10.54.Deverad ser capaz de criar cenarios de simulagdo complexos envolvendo adigdo de
hardwares e maquinas virtuais.

10.55.A solugdo devera ser capaz de fazer uma andlise histérica do uso de recursos.

10.56.A solugdo deverd ser capaz de identificar hosts estressados e subutilizados da
plataforma de virtualizagao.

10.57.Devera possuir relatdrios com as seguintes informagoes:

10.57 1. Utilizagdo da capacidade de CPU, memodria, /O de rede e disco (MB/s) atual do
ambiente;

10.57.2. Capacidade total e nao utilizada de CPU e memoria, do ambiente;

10.57.3. Maquinas virtuais desligadas;

10.57 4. previsao de quando a capacidade atual do ambiente acabara;

10.57.5. Capacidades ociosas das maquinas virtuais;

10.57.6. Maquinas virtuais subdimensionadas;



10.57.7. Maquinas virtuais superdimensionadas.

10.58.A solugao devera apresentar em um Unico Dashboard os datacenters da organizagéo, os
hosts e as maquinas virtuais. Nos hosts deverad mostrar o impacto que uma maquina virtual
pode ocasionar em seu hospedeiro.

10.59.A solucdo devera usar sistema analitico e dindmico para detecgdo de anomalias e
problemas de performance dos dados coletados do ambiente de virtualizagao.

10.60.A solugéo devera possuir dashboards integrados para andlise de performance, ambiente
em tempo real.

10.61.A solugg@o de analise de performance devera possuir uma integragdo nativa com a
plataforma de virtualizagéo.

10.62.A solugdo devera possuir a capacidade de através de seu sistema analitico, avisar
proativamente sobre problemas de performance antes que os mesmos ocorram sem se basear
em thresholds estaticos.

10.63.A ferramenta de analise de performance da solugdo devera possuir a caracteristica de
aprender o comportamento do ambiente e sua sazonalidade.

10.64.A solugé@o de andlise de performance devera possuir uma integragdo nativa com a
plataforma de virtualizagao.

10.65.A solugéo devera ser capaz de demonstrar o estado do ambiente da organizagéao
através de heatcharts.

10.66.A solugdo devera ser integrada a console de gerenciamento do ambiente de
virtualizag@o possuindo uma console Unica para gestao do ambiente.

10.67.A solugdo devera ser capaz de contabilizar e analisar em tempo real todas as anomalias
que ocorrem no ambiente.

10.68.A solugao devera coletar e analisar logs de maquinas virtuais, hosts, aplicacoes, rede,
arquivos de configuracao em uma interface centralizada em que seja possivel gerar gréficos,
fazer pesquisas e correlacionar informagdes do ambiente.

10.68.Devera oferecer monitoramento, pesquisa e técnicas de analise de registros de log em
tempo real, integrados a um painel para consultas armazenadas, relatorios e alertas, o que
permite a correlagao de eventos em varias camadas do ambiente.

10.70.Devera operar com os seguintes tipos de log: Sistema operacional, hypervisor da
solucdo, estatisticas de sistema, aplicagoes, rede e seguranga.

10.71.A solugdo devera se conectar a solugdo de geréncia do ambiente virtual para coletar
informagoes de maquinas virtuais e mostrar quanto cada delas custa.

10.72.A solug@o devera se conectar a uma base de dados para referéncia de custos da
infraestrutura virtual, ndo sendo necessario inserir manualmente informagoes de custo.
10.73.Devera mostrar um painel de operagbes (dashboard) com graficos de porcentagem
mostrando custo total, operacional e de consumo de recursos.

10.74.Devera mostrar custos de CAPEX (capital expenditure) e OPEX (operational
expenditure).

10.75.Devera realizar média de custo mensal de maquina virtual.

10.76.Devera ser capaz de realizar criagdo de orgamentos e comparar 0s gastos atuais com 0
orgamento definido.

10.77.Devera possuir console de administragdo WEB com possibilidade de acesso granular
integrado a usuario autenticado no Active Directory.

10.78.Devera possuir portal de autoatendimento com possibilidade de acesso granular
integrado a usuario autenticado no Active Directory.

10.79.A interface devera ser compativel com, no minimo, os seguintes navegadores e sistemas
operacionais: Windows 2008 R2, Windows 7 SP1 Professional - Internet Explorer 9; Firefox
15.0; Chrome 22. MAC OS X - Firefox 15.0; Chrome 22; Safari 5.1.7. Linux RHEL 6 - Firefox
15.0; Chrome 22.

10.80.Devera possuir interface de autoatendimento customizavel (logotipo, icones dos itens de
catalogo).

10.81.Devera permitir criagao de pool de recursos virtuais e fisicos em ambientes de
provisionamento, limitando acesso entre grupos.

10.82.Devera permitir a criacdo de pool de recursos virtuais e o provisionamento das maquinas
virtuais ou aplicagGes sobre esses pools de recursos.



10.83.Devera permitir criar ofertas de niveis de servigos de infraestrutura e gerenciar sua
performance, capacidade e disponibilidade.

10.84.Devera permitir reduzir o numero de silos computacionais, ou ilhas de recursos,
consolidando a infraestrutura.

10.85.Devera permitir a simplificagao da entrega de redes IP na maquina virtual.

10.86.Devera permitir que os administradores escolham recurso computacional apropriado, de
acordo com o nivel de servigo / SLA do datacenter.

10.87.Devera permitir que os administradores escolham a area de armazenamento apropriada,
de acordo com o nivel de servigo / SLA do datacenter,

10.88.Devera permitir que os administradores escolham um segmento de rede, de acordo com
o nivel de servigo / SLA do datacenter.

10.89.Devera permitir que usuarios consigam provisionar maquinas virtuais com sistemas
operacionais basicos, a partir de um catéalogo (menu) de opgoes.

10.90.Devera permitir que usuarios consigam provisionar conjunto de maquinas virtuais,
especializadas, interconectadas (multi-machines), a partir de um catélogo (menu) de apgoes.
10.91.Devera permitir o acesso as maquinas virtuais através de um navegador web sem a
necessidade de uma solugdo especializada de servigo de terminal.

10.92.Devera possuir politicas de automagao que especificam o processo de construgéo e
reconfiguragao dos recursos computacionais.

10.93.Devera possuir integragao nativa com Vmware vCenter Orchestrator e VMware vSphere.
10.94.Devera permitir criagao de pool de recursos virtuais e fisicos em ambientes de
provisionamento, limitando acesso entre grupos.

10.95.Devera possuir confrole de acesso por usudrio ou grupos de usudrio, permitindo assim
customizar os itens e ambientes a serem provisionados, baseados nesses grupos ou usuarios.
10.96.A solugdo devera permitir a criagdo de formulérios, a exemplo de o requisitante
customizar a quantidade de vCPUS, Memdria, Rede e Disco do recurso solicitado.
10.97.Devera possuir controle de aprovagao dos recursos solicitados por usudrio ou grupo de
usuarios.

10.98.Devera permitir ao usuario que possui um recurso ja provisionado acesso as seguintes
operagoes: Destruir, Reprovisionar, Expirar, Ligar, Desligar, Reiniciar, Conectar Usando RDP
ou SSH, Gerenciamento de Snapshots (Vmware).

10.99.Devera possuir opgac de redimensionamento das maquinas virtuais requisitadas,
permitindo ao usuario recustomizar CPU, Memoria, Disco e Rede.

10.100. Devera fornecer relatorio de maquinas virtuais Inativas ou orfas.

10.101, A solugao devera permitir a arquitetura de alta disponibilidade dos servidores da
solugéo.

10.102. Devera possuir relatérios de auditoria, com logs de alteragoes no sistema,
apontando os usuarios que realizaram determinadas agoes, e quando.

10.103, Devera suportar ambientes multi-tenancy.

10.104. Devera permitir integragao com portais existentes através de RESTFULL API.
10.106. Devera possuir interface grafica de customizagao e criagdo de workflows,

independentemente de uma ferramenta de orquestragao, com énfase em objetos pertinentes
ao proprio portal.

10.106. Devera disponibilizar garantia técnica, com suporte on-site, por periodo minimo
de 60 (sessenta) meses contemplando as seguintes atividades e caracteristicas:
10.106.1. A garantia técnica compreende o atendimento para identificagdo e correcao de

falhas ou inconsisténcias detectadas nos produtos, inclusive nas suas configuracbes e
parametrizagbes, também se aplica na prestagao de informagbes necessarias ao
esclarecimento de duvidas, de forma a garantir o perfeito funcionamento e utilizagéo dos
softwares, de acordo com o estabelecido nos manuais que acompanham o produto;

10.106.2. Garantia técnica e atendimento ininterruptos e prestados no regime de 24 (vinte
e quatro) horas por dia, 7 (sete) dias por semana, incluindo fim de semana e feriados.

10.107. Devera executar Software para orquestragdo das maquinas virtuais em caso de
desastre com as seguintes fungdes para os itens 1 e 2:

10.107.1. Para os itens 1 e 2 devem ser incluidas licengas e subscricoes, com devido
suporte a atualizagdo de versoes, de software de orquestragao que trabalhe em conjunto com




o hypervisor usado na plataforma de hiperconvergencia proposta, o objetivo é automatizar a
recuperagao de um conjunto pré configurado de maquinas virtuais (25VMs) do site produgéo
para o site de recuperagao e vice-versa.

11. LICENCAS DE SOFTWARE DE VIRTUALIZACAO DE REDE E SEGURANCA

11.1. Deverao ser fornecidas as licengas e subscrigdes, com devido suporte a atualizagdo de
versoes, para toda a solugao pelo periodo de 60 (sessenta) meses

11.2. A solugdo de virtualizagdo de rede devera ser gerenciada através de uma console
central,

11.3. Devera permitir criar switches, roteadores e firewalls virtuais distribuidos para conexao
das maquinas virtuais.

11.4. A solugéo devera ser capaz de suportar até 1.000 hosts por Switch Virtual distribuido.
11.5. A solugéo devera suportar até 60.000 portas virtuais por Switch Virtual distribuido.

11.8. A solugéo devera suportar até 1.016 portas virtuais por host.

11.7. Devera permitir a criag@o de até 128 Switches Virtuais distribuidos por instalagdo da
plataforma.

11.8. Devera suportar a tecnologia de VXLANs para a criaca@o de redes virtuais de camada 2
em cima da camada 3.

11.9. Devera permitir a criagéo de até 10.000 redes virtuais VXLANSs.

11.10.0 médulo de virtualizacdo de rede utilizando tecnologia VXLAN devera rodar como
modulo do Kernel do ESXi.

11.11.Devera permitir que maquinas virtuais em redes virtuais distintas utilizem o mesmo
enderego IP.

11.12.Devera suportar a conexdo com servidores fisicos através da funcionalidade “bridge”* em
software, ou seja, sem necessidade de hardware adicional.

11.13.A solugdo devera permitir a comunicagéo entre VxLANs e VLANs 802.1Q diretamente no
Hypervisor existente sem a necessidade de switches fisicos especificos para esse fim. Nao
sera aceita solugdo baseada em virtual appliance (Maquina Virtual).

11.14.0s switches virtuais distribuidos deverdo possuir funcionalidades similares aos de um
switch fisico, tais comao:

11.14.1. Suportar VXLAN com pelo menos dois stacks na mesma interface de rede, ou
seja, um TCP/IP e outro VXLAN;

11.14.2. Suportar Multiplos “Link Aggregation Groups” (LAGs) com até 32 LAGs por host
e 32 LAGS por Switch Virtual Distribuido;

11.14.3. Suportar placas de rede fisica de 40GB;

11.14.4. Suportar Netflow/IPFIX para coletar trafego de informagées IP e enviar para
ferramenta de analise;

11.14.5. Suportar SPAN (espelhamento do trafego local), RSPAN (espelhamento do

trafego para andlise remota através do encapsulamento em uma VLAN) e ERSPAN
(espelhamento do trafego para andlise remota através do encapsulamento em um pacote IP).
11.15.Devera permitir a separagdo entre plano de dados, plano de gerenciamento e plano de
controle na solugdo de virtualizagéo de rede.

11.16.A solugéo devera prover mecanismos de alta disponibilidade para os elementos do plano
de controle em modo ativo-ativo.

11.17.0 plano de controle devera escalar horizontalmente e ser capaz de distribuir o
processamento de forma automatica dentro de um Unico cluster.

11.18.0 plano de controle dos pacotes VXLAN devera trabalhar em modo unicast, multicast e
hibrido, permitindo assim a escolha com base nas caracteristicas de sua rede e escalabilidade
desejada.

11.19.A solugéo devera possuir uma interface programavel e centralizada através de REST.
11.20.A solugdo devera permitir a criagdo de segmentagdo légica na camada virtual,
independente da camada fisica.

11.21.Devera possuir suporte a qualidade de servigo no switch virtual.

11.22.A solugdo devera ser capaz de exportar as configuragdes do switch virtual distribuido e
se necessario importar novamente essas configuragoes.



11.23.A solugdo devera possuir elementos de roteamento e firewall distribuidos no Kernel do
software de virtualizagdo ESXi 6.0 ou posterior. Ndo sera permitido modelo de virtual appliance
para trafego entre as VMs (trafego Leste-Oeste).

11.24.Devera suportar protocolo ECMP (“Equal Cost Multi-Path*) para balancear o trafego de
dados entre diversos caminhos.

11.25.Devera possuir plano de controle totalmente separado do plano de dados.

11.26.Devera suportar os seguintes protocolos de roteamento distribuido no Kernel do ESXi de
cada servidor fisico: BGP, OSPF e Rotas estaticas.

11.27.Devera possuir suporte a interfaces em modo bridge para conexdo com VLANs em
ambientes fisicos.

11.28.Todos os atributos de roteamento deverdo ser sincronizados com elemento de controle
evitando flooding ou nlimero excessivo de broadcast.

11.29.0 trafego entre maquinas virtuais no mesmo servidor fisico devera permanecer dentro
do servidor, mesmo que em redes distintas, ndo sendo permitido a utilizagdo de appliance
virtual para encaminhamento de pacotes.

11.30.A solugéo devera permitir o roteamento entre VLANs e VXLANSs.

11.31.0 roteador distribuido devera suportar até 900 interfaces logicas e 8 interfaces de uplink.
11.32.Devera possuir firewall que mantenha estado da negociagdo dos pacotes (firewall
stateful). Dessa forma, o firewall devera armazenar o estado das conexbes e realizar a
filtragem de acordo com base nesse estado. Nao sera aceita a utilizagdo de ACLs reflexivas.
11.33.0 Firewall Stateful Distribuido devera atuar diretamente no Kernel de cada host ESXi.
11.34.0 Firewall Distribuido devera ser habilitado por cluster ESXi, permitindo assim a
movimentagao das VMs hospedadas entre hosts e clusters ESXi participantes do dominio de
Firewall Distribuido.

11.35.0 Firewall Distribuido devera aplicar regras de forma granular em cada uma das
interfaces virtuais de cada uma das VMs hospedadas nos clusters ESXi participantes. As
regras de firewall distribuido deverdo acompanhar a VM correspondente durante sua
movimentagéo dentro do dominio de Firewall Distribuido.

11.36.Devera permitir que a inspegao de firewall seja aplicada tanto no perimetro do
datacenter virtual quanto no nivel da interface de rede da maquina virtual.

11.37.Cada regra de Firewall devera possuir como opgbes as agbdes “Permitir o trafego”,
“Descartar o trafego” e "Rejeitar o trafego”. Por “Rejeitar o Trafego”, entende-se que o Firewall
Distribuido devera encaminhar uma mensagem a origem do trafego ndo permitido sinalizando
essa condigao.

11.38.Devera permitir a atribuicdo de uma identificagdo em texto as mensagens de syslog
referentes & correspondéncia do trafego em relag@o as regras do firewall distribuido.
11.39.Devera ser possivel criar pelo menos uma identificacdo em texto por regra de firewall
distribuido utilizando letras mailsculas, mintsculas e niUmeros.

11.40.A tabela de regra de firewall devera permitir facilidade no uso e automagdo com os
objetos da infraestrutura virtual,

11.41.Regras de controle de conexao de entrada e saida dever&o ser baseadas nos seguintes
parametros:

11.41.1. Enderego IP — origem/destino; p/ FW no Edge p/ DFW;

11.41.2. Portas — origem/destino; p/ FW no Edge p/ DFW,;

11.41.3. Protocolo / tipo (TCP ou UDP); p/ FW no Edge p/ DFW;

11.41.4. Datacenter; p/ FW no Edge p/ DFW;

11.41.5. Cluster; p/ FW no Edge p/ DFW;

11.41.6. Rede virtual (switch lI6gico); p/ FW no Edge p/ DFW,

11.41.7. Aplicagao virtual; p/ FW no Edge p/ DFW;

11.41.8. Associagdo de recursos; p/ FW no Edge p/ DFW,

11.41.9. Maquina Virtual; p/ FW no Edge p/ DFW;

11.41.10.Interface de rede da maquina virtual; p/ FW no Edge p/ DFW;

11.41.11.Grupo de seguranc¢a; p/ FW no Edge p/ DFW.

11.42.Devera suportar inspecgdes de rede entre o Kernel do virtualizador e a interface de rede
da magquina virtual.

11.43.Devera possuir DHCP snooping e ARP snooping.
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11.44.Devera ser possivel definir o escopo de aplicagdo de uma determinada regra de Firewall.
Entre as opgdes de escopo, devera ser possivel escolher Maquina Virtual, Interface de Rede
Virtual, Switch Légico, Cluster, Datacenter, Grupo de Portas do Switch Virtual Distribuido.
11.45.Devera permitir protecdo dindmica das maquinas virtuais, mesmo que elas sejam
migradas de servidores fisicos.

11.46.Devera suportar alocagdo de regras dindmicas através do uso de etiquetas atreladas as
magquinas virtuais.

11.47.Devera permitir que administradores visualizem atividades de rede entre as maquinas
virtuais ajudando na defini¢ao e refinamento das politicas de firewall, através de informacgaes
do trafego como aplicagoes, sessdes e bytes,

11.48.Devera possuir monitoragdo granular do tréfego para resposta rapida e resolugdo de
problemas. Devera possuir contadores de trafego para sessoes, pacotes e bytes provendo
visibilidade dentro da rede virtual e criages simples de regras de firewall,

11.49.Firewall devera ser capaz de se integrar a solugdes de terceiros para prover servigos de
Anti-Virus/Anti-Malware, IPS (Intrusion Prevention System), DLP (Data Loss Prevention) e
Firewall de Aplicagéo.

11.50.Devera suportar firewall de identidade para grupos do Active Directory da Microsoft.
11.51.Devera suportar até 100.000 regras no firewall virtual distribuido.

11.52.Devera fazer tradugdo do enderego IP do ambiente virtual para o ambiente fisico e vice-
versa (DNAT e SNAT).

11.53.Devera realizar a tradugao das portas do ambiente virtual para o ambiente fisico e vice-
versa, permitindo a selegao de portas individuais e sequencia de portas.

11.54.Devera suportar 2.000 regras de NAT.

11.55.Devera fazer provisionamento automatico de enderego IP (DHCP) para maquinas
virtuais.

11.56.Devera permitir configuragdo de parametros como: pool de enderego IP, tempo de
empréstimo e enderecos IP dedicados.

11.57.Devera permitir a criagao de Pools de enderegos IP que serdo atribuidos aos
componentes criados de forma automatica sem a utilizacdo de DHCP.

11.58.Devera ser gerenciado através do gerenciador do ambiente virtual e integrado & solugéo
proposta.

11.59.Devera suportar DHCP relay.

11.60.Devera possuir Firewall perimetral como virtual appliance, para trafego de entrada e
saida do ambiente de maquinas virtuais, também conhecido como trafego norte-sul.
11.61.Devera permitir criar alta disponibilidade do virtual appliance do Firewall Perimetral.
11.62.Devera fazer balanceamento de <carga de entrada de todo trafego
HTTP/HTTPS/TCP/UDP.

11.63.Para HTTPs devera suportar Terminagdo SSL com aceleragéo AES-NI.

11.64.Para HTTPs devera suportar SSL Bridging, utilizando um certificado SSL com o cliente e
outro certificado SSL com o servidor.

11.65.Devera permitir a criagdo de certificados SSL auto-assinados.

11.66.Devera permitir a importagéo de certificados SSL externos.

11.67.Devera suportar os algoritmos de cifragem:

11.67.1. TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256;

11.67.2. TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384;

11.67.3. TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA;

11.67.4. TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA:;

11.67.5. TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA;

11.67.6. TLS_ECDH_RSA WITH_AES_256_CBC_SHA;

11.67.7. TLS_RSA WITH_AES_256_CBC_SHA;

11.67.8. TLS_RSA_WITH_AES_128 CBC_SHA,

11.67.9. TLS_RSA _WITH_3DES_EDE_CBC_SHA;

11.67.10. TLS_ECDHE_RSA_WITH_AES 128 CBC_SHA;
11.67.11.TLS_ECDHE_RSA_WITH_AES_128 CBC_SHA256;
11.67.12.TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384;

11.67.13. TLS_RSA_WITH_AES_ 128 CBC_SHA256;



11.67.14. TLS_RSA_WITH_AES_128_GCM_SHA256;

11.67.15.TLS_RSA_WITH_AES_256 CBC_SHA256;

11.67.16. TLS_RSA_WITH_AES_256_GCM_SHA384.

11.68.Devera suportar modos de balanceamento proxy e transparente.

11.69.Devera suportar algoritmo baseado em round-robin, ip hash, least connection e
URVHTTP header/URL.

11.70.5.70. Devera suportar sessdes persistentes, mantendo a conexdo de um determinado
cliente com um mesmo servidor durante a mesma sesséo.

11.71.Devera permitir a configuragdo de "Cookies" para manter a persisténcia das sessoes.
11.72.Devera ser possivel configurar pelo menos 2000 Balanceadores Virtuais.

11.73.Devera permitir o balanceamento de aplicagbes a servidores especificos baseado pelo
menos nos campos "Host", “Domain Name” e URI da requisigdo HTTP.

11.74.Devera permitir o redirecionamento de uma requisigdo HTTP para outra URL.
11.76.Devera implementar “X-Forwarded-For" para informar aos servidores o IP de origem da
requisigao quando esse for maodificado por regras de NAT.

11.76.Deverad permitir a criagao de regras que limitem a quantidade maxima de conexoes
simulténeas suportadas por servidor.

11.77.Devera permitir a criagdo de regras que limitem a quantidade maxima de conexdes
simultaneas suportadas por VIP,

11.78.Devera permitir a criagéo de pelo menos 1.000 enderegos VIP por Balanceador Virtual.
11.79.Devera permitir a criagao de regras de filtragem de trafego baseadas em partes da URL
de uma requisicao HTTP.

11.80.Devera permitir a criagao de regras de filtragem de trafego baseadas no IP de origem da
requisigao HTTP.

11.81.Devera permitir a criagdo de Health Check dos servidores utilizando regras baseadas em
ICMP, TCP, UDP, HTTP, HTTPS, DNS, MSSQL e LDAP.

11.82.Devera possuir interface programavel através de chamadas via ReCBT Uul APls.
11.83.Devera ser integrado a solugéo de gerenciamento do ambiente virtual vCenter.
11.84.Devera ser compativel com os Hipervisores ESX 6.0 ou updates mais recentes dessa
versao.

11.85.Devera ser compativel com os Hipervisores ESX 6.5 ou updates mais recentes dessa
verso.

11.86.Devera permitir o provisionamento de recursos de rede como segmentos VXLAN e
Roteadores Lagicos através do vRealize Automation.

11.87.Devera permitir o provisionamento de recursos de rede e seguranga como segmentos
VxLAN, Roteadores Laogicos e regras de Firewall Distribuido através do vRealize Automation.
11.88.Devera possuir plug-ins para automagéao com modulo neutron do OpenStack Foundation.
11.89.Devera possuir AP| centralizada e documentada com comandos.

11.90.Devera permitir a captura dos pacotes de uma determinada interface de rede virtual de
uma VM.

11.91.Devera ser possivel configurar até 16 sessoes de captura de pacotes.

11.92.A solugd@o devera ser acompanhada de coletor syslog com geréncia grafica que permita
a correlagao de eventos e a monitoragdo da infraestrutura de rede virtual.

11.93.0 coletor syslog devera informar através de console grafica informacoes sobre o trafego
descartado, permitido e rejeitado pelo firewall de perimetro da rede virtualizada.

11.94.0 coletor syslog devera informar através de console grafica informagoes sobre o trafego
descartado, permitido e rejeitado pelo firewall distribuido além da quantidade de “hits" das
regras configuradas.

11.95.A solugao devera ser completamente compativel com todos os itens deste Termo de
Referéncia.



ANEXO B DO TERMO DE REFERENCIA — PROPOSTA DE PRECOS

Unidade de

Descrigao Quantidade Preco Unitario Preco Total

Medida

Infraestrutura Computacional
1 Hiperconvergente Rio de 1 Unidade
Janeiro
Infraestrutura Computacional
2 Hiperconvergente Belo 1 Unidade
Horizonte
3 infrsfestrutura Com putacpnal 1 Uitidade
Hiperconvergente Recife
4 Ir]fraestrutura Com letamonal 1 Urildads
Hiperconvergente Jodo Pessoa
5 Infrgestrutura Compuiaclgfjai 1 Unidade
Hiperconvergente Maceio
6 Infrafestrutura Computacional 1 iridads
Hiperconvergente Natal
Transceivers de 1GB SFP to .
7 BASE T - RJ45 20 Unidade
8 | Transceivers de 10GB SFP+ SR 12 Unidade
10 Servigo de Treln?mento Oficial 18 ARG
Do Fabricante
11 Servigo de Operagao Assistida 300 Horas
12 Servigo de Migragao 200 Horas

S

) em algarismos e

|

Prego total da proposta R§
por extenso.

- Nos pregos acima estd@o incluidos todos os insumos que compéem o objeto, inclusive as
despesas com impostos, taxas, frete, seguros, garantia estendida e quaisquer outros que
incidam direta ou indiretamente na execugéo dos servigos;

- Prazo de entrega dos servigos: de acordo com o cronograma de execucéo do TR - Prazo de
validade da proposta: (devera ser no minimo de 60 dias);

- Dados bancérios: {(informar banco, agéncia e conta-corrente);

- Declaramos que os servigos a serem executados serdo em conformidade ao estabelecido no
Termo de Referéncia.

- Declaramos ainda, que estamos de pleno acordo com todas as condigbes estabelecidas no
Edital e seus anexos.

ANEXO A PROPOSTA: Catélogos ou prospectos do material, licenciamento e servigo com
descrigao detalhada de cada item ofertado.

Nome , Cargo e Identidade do Representante da Empresa




| SERVIGO DE MIGRAGCAO
' SERVICO DE OPERAGAQ ASSISTIDA

L

Y| Fim do prazo de garantia lécnica (llens 1 a 8)

¥

N

Reunigo de Alinhamento de apect;!v;'s {Todos n; lIens Contratados)

ANEXO C DO TERMO DE REFERENCIA - CRONOGRAMA EXEMPLIFICATIVO

2020

ome da tarefa

Cronograma de Hiperconvergéncia
Assinalura do Conlralo

Entrega das equipamentos e licengas que compbam a infraestrutura Computacional Hipercanvergente (lter
Recebimento Provisorio dos equipamentos e licengas de software que compdem a Infraestrutura Computa: |
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ANEXO D DO TERMO DE REFERENCIA — ANALISE DA AMOSTRA E TESTE DE BANCADA = | ) [ |

1. Podera haver teste de bancada para comprovar a conformidade dos itens oferecido caso a CE
julgue necessario;

2. Caso a CBTU solicite amostra da solugéo, a LICITANTE devera fornecer ambiente/cenario de amostra
(contendo equipamentos e softwares similares ao da proposta de menor valor) para que seja verificado o
atendimento aos itens do edital.

3. Todas as atividades relativas & andlise das AMOSTRAS serdo realizadas dentro do horario comercial,
de 10h as 18h, em local indicado pela LICITANTE.

3.1.  Aanalise da AMOSTRA devera ser executada em um prazo méximo de 15 dias ap6s a solicitagao
da amostra;

3.14. A partir da convocagdo, a LICITANTE podera dispor do prazo acima (15 dias) para sanar
duvidas a respeito da analise da AMOSTRA.

3.2.  Aandlise da AMOSTRA nao devera, em nenhuma hipétese, ser remunerada pela CBTU;

3.3. O prazo maximo para a conclusdo de toda a andlise da AMOSTRA sera de 04 (quatro) dias.

3.4. Durante a analise da AMOSTRA ndo serdo aceitas quaisquer alteragdes de caracteristicas do
produto em analise ou modificagdes de codigos para justificar/comprovar o atendimento as caracteristicas
descritas no edital;

3.5. A LICITANTE podera realizar até 2 (duas) intervengdes de ajustes (parametros) no
ambiente/cenario de amostra para comprovar o atendimento as caracteristicas descritas no edital:

3.6. ACBTU se reserva o direito de ndo aceitar a AMOSTRA, independentemente da informagéo contida
na proposta de menor pre¢o em relagao a marca, caso ndo atenda as especificagdes exigidas no edital.

4. A analise das AMOSTAS sera composta pela homologagéo das funcionalidades, caracteristicas e
demais evidéncias acerca da Solugao Computacional conforme provas dos itens abaixo:

4.1. Integraga@o dos componentes do Software-Defined Data Center (SDDC):

4.1.1. Demonstrar na prética a integragéo das camadas que formam o SDDC da AMOSTRA para as
camadas de: rede, de servidores (Virtualizagdo) e de Armazenamento

4.2, Demonstrar as caracleristicas da camada de Computagéo:

421, Demonstrar na pratica as funcionalidades de alta disponibilidade e distribuigao de recursos no
cluster.

4.3. Demonstrar as caracteristicas de armazenamento:

4.3.1. Demonstrar na pratica o funcionamento das politicas de protegdo de dados aplicadas, das

politicas de replicagdo em caso de perda de Hardware de armazenamento e as funcionalidades de
otimizagdo de armazenamento (deduplicagdo, compresséo, etc.)

4.3.2. Os volumes para deduplicagdo e Compressao deverdo levar em consideracdo os seguintes
volumes de dados de 30% da capacidade total do cluster de teste fornecidos pela LICITANTE.

4.4. Demonstrar as capacidades de gestdo e visibilidade do ambiente computacional:

4.41. Uma visdo unificada de integridade e utilizagdo, gerenciamento automatizado de
desempenho, informagdes sobre capacidade, planejamento e detecgdo proativa de problemas antes que
eles afetem os usuarios finais.

4.4.2. Demonstrar a analise e relatérios abrangentes, que melhorem a previsao e o planejamento de
capacidade, enquanto otimizam o posicionamento da carga de trabalho, a aquisigdo e a utilizagio de
recursos.

4.5.  Demonstrar a capacidade de upgrade integrado do ambiente

4.5.1. Demonstrar as possibilidades de upgrade e dimensionamento confidveis do ambiente em
upgrades de Software.
4.5.2. Demonstrar a facilidade de inclusdo de novos nés ou appliances individuais e fazendo o

balanceamento certo dos recursos de processamento, meméria e armazenamento.

46. Testes de stress no ambiente para medigao de performance (IOPS)

46.1. Demonstrar o nivel de IOPS de referéncia e manté-lo a medida que a carga escala para cima.
46.2. Para as demonstragoes deste item deverdo ser utilizados cargas de trabalho adicionadas pela
propria contratada.

4.7. Demonstrar as caracteristicas de recuperagdo de desastre e migracéo

471. Demonstrar na pratica a replicagdo de VMs entre nés ou appliances utilizando no minimo
quatro VMs para demonstragao.
4.7.2. As VMs serao fornecidas pela CBTU
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ANEXO E DO TERMO DE REFERENCIA - TERMO DE VISTORIA TECNICA

Termo de Vistoria Técnica

Naformadoitem__ doanexo_ do Edital de Licitagdo — N°. , declaro que a
empresa ) inscrita no CNPJ/MF
’ por meio do ar

, portador da Cédula de

Identidade N°. , devidamente identificado, tomou conhecimento

de todas as informacées e das condigoes locais para o cumprimento das obrigagoes relativas ao objeto da
licitagao em epigrafe, por meio de visita técnica as instalagoes da CBTU mediante inspecgao e coleta de
informagoes de todos os dados e elementos que possam vir a influir no valor da proposta a ser oferecida na

execucgao dos trabalhos pertinentes.

de de

Assinatura do responsavel técnico

Nome da Empresa

Nome e documento do responsavel técnico



ANEXO F DO TERMO DE REFERENCIA — TERMO DE NAO VISTORIA TECNICA / -~

Termo de néo realizagao de Vistoria Técnica 1\

1T

Na forma doitem_____ doanexo___ do Edital de Licitagdo — Ne. , declaro que a
empresa i inscrita no CNPJIMF
por meio do Sr.

portador da Cédula de

ldentidade N°. , devidamente identificado, optou por néao realizar

Vistoria Técnica ao ambiente da CBTU e que, por isso, declara que tem pleno conhecimento das condigoes
e peculiaridades inerentes a natureza dos trabalhos, e assume total responsabilidade por esse fato, de
forma que a falta de conhecimento das condigdes do local, onde sero executados os servigos, néo seréd

utilizada para quaisquer questionamentos futuros que ensejem avencas técnicas ou financeiras.

de de

Assinatura do Representante Legal

Nome da Empresa

Nome e documento do Representante Legal
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