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I. INTRODUCAO

1. Trata-se de relatério de auditoria de gestdo, que contempla os
resultados da auditoria realizada sobre o processo anual de contas 2017 do Instituto
Nacional de Tecnologia da Informacdo — ITl, elaborado de forma a compor o processo
de trabalho do controle externo destinado a avaliar e julgar o desempenho e a
conformidade da gestdo dos agentes abrangidos pelos incisos I, lll, IV, V e VI do art. 52
da Lei n? 8.443/92, com base em documentos, informagdes e demonstrativos de
natureza contabil, financeira, orgamentaria, operacional ou patrimonial.

2. A presente auditoria teve por objetivo fomentar a boa governanga
publica, aumentar a transparéncia, promover melhorias na prestagao de contas da
Unidade, induzir a gestao publica para resultados e fornecer opinido sobre as contas a
serem julgadas pelo Tribunal de Contas da Unido.

3. Em atendimento a determinagdo contida na Ordem de Servigo n?
2018/026 e as diretrizes emanadas da Decisdo Normativa TCU n? 163, de 6 de
dezembro de 2017, bem como em observancia aos itens definidos na ata da reunido,
de 7 de dezembro de 2017, realizada entre a Secretaria de Fiscalizagdo de Tecnologia
da Informacdo do Tribunal de Contas da Unido (Sefti/TCU) e a Secretaria de Controle
Interno da Secretaria-Geral da Presidéncia da Republica (CISET/SG/PR), apresenta-se
neste documento a consolidagdo das analises realizadas segundo os critérios definidos
em instrumento de planejamento dos trabalhos.

4. O escopo definido abrange: mapeamento dos principais processos e
mecanismos de governanca instituidos para operacionalizar e fiscalizar a ICP-Brasil;
avaliacdo dos mecanismos de gerenciamento de riscos instituidos e em
funcionamento; avaliagao da gestao de pessoas com foco em aspectos quantitativos e
gualitativos; avaliacdo dos mecanismos de transparéncia e controle social; e visdo
gerencial dos processos de compras e contratacdes da UPC.

5. A abordagem adotada pela Secretaria de Controle Interno, para atender
ao escopo definido com o TCU e avaliar a gestdo da UPC no exercicio de 2017, foi
tratada sob dois aspectos: avaliacdo da gestdo finalistica e avaliacdo dos mecanismos
de governanca.

6. Em razdo do entendimento acima exposto, os trabalhos de campo
foram realizados na sede do ITIl, em Brasilia, no periodo de 20 a 31 de agosto de 2018,
por meio de exames e consolidacdo de informacdGes coletadas referentes ao exercicio
de 2017 e a partir da andlise da prestacdo de contas apresentada pela Unidade
Auditada.

7. A versao preliminar do Relatério de Auditoria de Gestao foi
disponibilizada no dia 4/9/2018 para que a Sead pudesse apresentar as suas
manifestacbes ao relatério até o dia 10/9/2018. Ressaltamos que todas as
manifestacdes da unidade foram analisadas e que destacamos aqui no relatério
aquelas que possuem o conddao de alterar algum entendimento da Equipe de
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Auditoria. Por outro lado, as manifestacdes meramente explicativas ndo serdo
abordadas e comp&em o acerto de papéis de trabalho da auditoria.

8. Convém anotar que esse Relatdrio de Auditoria encontra-se dividido da
seguinte forma: Avaliacdo da Gestdo, que contém a sintese das andlises realizadas e
conclusdes obtidas sobre os itens do escopo; e Achados de Auditoria, secdo em que
sdo apresentados os Exames de Auditoria.

9. Nesse sentido, em observancia as normas de auditoria aplicdveis ao
Servico Publico Federal, apresentam-se a seguir os resultados dos exames realizados.

Il. AVALIACAO DA GESTAO
A. GESTAO FINALISTICA

10. No que se refere a atuagao finalistica do 6rgao, os trabalhos tiveram por
objetivo avaliar os controles internos relativos a governanca e gestdo em Tecnologia
da Informacdo e o gerenciamento de risco instituido pelo Instituto Nacional de
Tecnologia da Informacgdo — ITI.

11. No que diz respeito a analise da governanca e gestdo de tecnologia
buscou-se realizar uma avaliacdo da conformidade da gestdo do ITI em relagdo aos
normativos que regem a tecnologia da informacdo de érgdos/entidades do setor
publico bem como a aderéncia a boas praticas ja sedimentadas no mercado e que sdo
mundialmente aceitas nessa area de negdcio.

12. Por outro lado, no que tange o gerenciamento de risco, buscou-se
elencar os principais riscos ao qual o negécio do Tl esta submetido e as possiveis acGes
realizadas pelo ITI para mitiga-los.

13. Ante o exposto, em observancia as normas de auditoria aplicaveis ao
Servico Publico Federal, apresenta-se a seguir a avaliacdo da UPC quanto a gestdo
finalistica das supracitadas areas em face da consecucdo dos objetivos estabelecidos
em relagdo as competéncias do ITI em relagdao a ICP-Brasil, tais como: coordenagao,
fiscalizagdo, auditoria, normatizagao, homologagao, guarda da estrutura fisica, etc.

A.l. GOVERNANGA E GESTAO DE TECNOLOGIA DA INFORMAGCAO

14. Com relagdao a governanga e gestdao de tecnologia da Informagao
podemos destacar o papel atuante dos comités formalmente instituidos pela UPC
durante o segundo semestre de 2017, em que pese a atuagdao quase irrelevante
verificada no primeiro semestre desse mesmo ano, conforme mostrado a seguir:

° Comité de Governancga, Riscos, Controle realizou quatro
reunides (03/07/2017, 29/08/2017, 06/10/2017 e
30/10/2017);

° Comité Gestor da Infraestrutura de Chaves Publicas
Brasileira realizou trés reunides presencias e trés

3 CISET www.secretariageral.gov.br/assuntos/controle-interno
5



plenarias virtuais, resultando na publicacido de 16
resolucgoes.

15. Em que pese inexisténcia de Politica de Riscos, durante o exercicio de
2017, o CGRD-GD aprovou e publicou o documento em 2018, por meio da Portaria n?
40, de 20 de junho de 2018, evidenciando que a alta administracdo da UPC encontra-
se atenta a drea de gestao de riscos.

16. Além disso, foi publicada a Portaria n° 16, de 9 de fevereiro de 2018,
que trata da Politica de Governanca de Tecnologia da Informacdo e Comunicacdo -
PGTIC, e é constituida por um conjunto de objetivos, principios, diretrizes, normas,
processos, estruturas organizacionais e pessoas, visando a criacdo de valor para a
Instituicdo e para o cidadao, mediante uso dos recursos de tecnologia da informagao e
comunicagao.

17. Outrossim, vale ressaltar que o Plano Diretor de Tecnologia da
Informagdo e Comunicagdes — PDTIC 2017/2018 estabeleceu metas de capacitagdo
com objetivo de aprimoramento da forga de trabalho, contudo tais metas nao estao
alinhadas ao Plano anual de capacitagdo do ITl, o que demonstra uma fragilidade do
processo.

18. Impende ressaltar ainda que a UPC se utilizou de seu planejamento
estratégico como referencial para construcdo do PDTIC, o que evidencia uma boa
pratica de governanca de Tl que visa estabelecer um alinhamento entre o plano
estratégico com o tatico operacional do ITI. Todavia, constatou-se que o PDTIC 2017-
2018 ndo estd alinhado com a Estratégia de Governanga Digital — EGD, conforme
exigéncia estabelecida no Decreto n2 8.638, de 15 de janeiro de 2016.

19. Em manifestacdo ao Relatério de Auditoria preliminar, a UPC informou
gue “o PDTIC atualmente vigente no ambito do ITI (PDTIC 2017-2018), embora ndo
tenha sido elaborado contemplando o alinhamento explicito com a EGD, abrangeu
diversas acoes voltadas para facilitar o acesso do cidaddo aos servicos providos pela
instituicdo, dentre as quais se destacam as contratacdes de servicos de contingéncia
de conexdo com a internet, os servicos de manutencdo e melhoria da Autoridade
Certificadora Raiz do ICP-Brasil, e a ampliacdo dos servicos providos pela rede INFOVIA.
Todas estas agdes foram executadas com éxito e trouxeram melhorias para o
funcionamento da Autoridade Certificadora Raiz, que, sem duvida, refletiram em uma
melhor percepcao da comunidade em relacdo aos servicos prestados pelo ITI” e que “a
nova versdo do PDTIC para os anos de 2018 e 2019, em fase de elaboracao,
contemplara de forma mais explicita o alinhamento com as estratégias de governo
eletrénico previstas na EGD”.

20. Ademais, cumpre salientar que a UPC ndo apresenta alinhamento no
que diz respeito aos instrumentos de Governanga de Tl elaborados para a AC Raiz do
ICP Brasil e para a area meio de Tl do ITl. Como exemplo de tal desalinhamento, pode-
se mencionar a existéncia de um Plano de Contingéncia e de um Plano de
Continuidade de Negdcio que sdo especificos para a area da AC Raiz da ICP Brasil.
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21. No que diz respeito a norma de Politica de seguranca da informacdo e
comunicagdo, observa-se que a UPC possui uma norma vigente, mas que ndo sofre
atualizacGes desde o exercicio de 2008.

22. Quanto aos procedimentos de seguranca da sala cofre da AC-Raiz-ITl,
constata-se uma forte sensacdo de seguranca do ambiente, bem como um efetivo
controle por parte por parte da diretoria responsavel por sua gestdo (DINFRA).

23. Além disso, a UPC pouco avangou no que diz respeito a implantacdo da
estrutura de seguranca da informacdo e comunicacGes do ITIl, tais como: a) a
implanta¢do do Comité de Seguranga da Informagdo e ComunicagGes; b) a nomeagao
do Gestor de Seguranga da informagdo e Comunicages; c) a instituicdo da Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais— ETIR!; e d) a
designacao do chefe para a ETIR.

24, Por fim, no tocante as aquisicdes e solucdes de TI, constata-se a
contratacdo de servicos especializados para operacdo de seguranca da informacdo do
ITl, bem como existéncia de Termo de execucdo descentralizada-TED ndo aderente a
legislagdo de aquisi¢des de TI.

A.ll. GERENCIAMENTO DE RiIscos

25. Com o objetivo de avaliar o gerenciamento de riscos da unidade,
buscou-se elencar os riscos de maior impacto e probabilidade no negdcio da UPC.

26. Nesse sentido, podemos destacar os seguintes riscos: a) alteracdo na
estrutura com alteracdo do érgdo supervisor do ITl; b) Risco de adog¢do de tecnologia
com falhas; e c) mudanca intempestiva nos requisitos que afetam a infraestrutura de
chaves publicas. Os possiveis impactos aos negdcios da organizacdo associados a esses
riscos sao a perda de servidores técnicos com risco de continuidade de negdcio, a
perda de confianga na infraestrutura de chaves publicas (ICP-Brasil) e a limitacdo da
usabilidade dos certificados digitais emitidos pelo ICP-Brasil.

B. MECANISMOS DE GOVERNANCA E INTEGRIDADE

27. Sob a perspectiva da governanca publica, procurou-se avaliar a
conformidade e eficacia dos mecanismos atualmente existentes para identificar e
neutralizar as ameacas (riscos) aos principais objetivos da UPC, alinhado com as
disposi¢des do referencial de Governanga do Tribunal de Contas da Unido (TCU) e com
o Guia de Integridade Publica, elaborado pelo Ministério da Transparéncia e
Controladoria-Geral da Unido (CGU).

! Conforme definido pela Instru¢do Normativa n° 01/2008, do Gabinete de Seguranca Institucional da
Presidéncia da Republica-GSI/PR.
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28. O adequado gerenciamento dessas ameacas, por parte do gestor, deve
contemplar a identificacdo e a andlise dos alertas apresentados pelos érgdos de
controle, pela sociedade e pelos mecanismos de controle ja instituidos, com
consequente tomada de decisdo, com vistas a adocdo de medidas para mitigar essas
ameacas ou aceita-las, apresentando justificativas necessarias.

29. Diante do exposto, apresenta-se a seguir os resultados da avaliagdo que
contemplou a gestdo dos seguintes mecanismos de controle:

a. analise gerencial a respeito de compras e contratagdes;

b. avaliagdo dos mecanismos de transparéncia e controle
social — ouvidoria; e

c. avaliagdo da gestao de pessoas.

30. Com relacdo a gestdo de compras e contratacdes durante o exercicio de
2017, vale ressaltar que esta Secretaria de Controle Interno realizou, de forma
concomitante aos editais de licitagdo, a analise de dois editais de licitagdo (Pregdo n2
5/2016 e Pregdo n2 9/2016, nos montantes de RS 3.341.992,72 e 567.770,00,
respectivamente).

31. Esses dois pregdes respondem por 82,3% do total gasto com compras e
contratacbes na unidade durante o exercicio de 2017 e tiveram seus valores
significativamente alterados apds cumprimento de recomendag¢des emanadas pela
Ciset, conforme demonstrado na secao de Achados de Auditoria deste relatdrio.

32. No que diz respeito a ouvidoria, cumpre ressaltar que o Instituto
Nacional de Tecnologia da Informacdo (ITlI) ndo possui uma estrutura formalmente
instituida para essa atribuicdo, em que pese a atividade constar em seu Regimento
Interno, aprovado por meio da Portaria n? 20, de 28 de fevereiro de 2018.

33. Ademais, apesar de o ITl ter autonomia para dar tratamento as
manifestacGes enviadas por meio do e-OUV, a Ouvidoria/PR faz o acompanhamento
do desempenho das atividades vinculadas ao fornecimento de respostas as
manifestacGes que sdo diretamente enderecadas ao Instituto.

34, Por fim, no que diz respeito a Gestdo de Pessoas, vale destacar a
auséncia de quadro préprio de pessoal e que essa particularidade gera inUmeras
dificuldades e fragilidades para o ITI, conforme discorrido na secdao de Achados de
Auditoria deste relatério.

C. CONCLUSAO

35. No geral, nota-se que um dos grandes riscos do ITI estd relacionado a
auséncia de quadro préprio de pessoal, conforme ja mencionado nesse relatdério e
detalhado na se¢ao de Achados de Auditoria.

36 Visando equacionar esse problema da criacdo de um quadro préprio e
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da instituicdo de um Plano de Cargos e Salarios, em 2013, a UPC solicitou a Casa Civil
da Presidéncia da Republica, por meio do Oficio 74/2013-GAB/ITI/PR, de 23/09/2013,
sua inclusdo dentre as entidades autorizadas a adotar o Plano de Carreiras para a area
de Ciéncia e Tecnologia, previsto na Lei 8.691/93.

37. Por fim, seria um grande aprimoramento da governanga e gestdo da
tecnologia da informacado caso o ITI aplicasse os mesmos planos, procedimentos e
metodologias aplicadas a infraestrutura da AC Raiz do ICP-Brasil as demais dreas do Tl
do Instituto Nacional de Tecnologia da Informagdo, pois, tendo a sua disposigdo um
arsenal de instrumentos com elevado grau de maturidade, nao faz sentido nao aplica-
lo a todas as areas da UPC.

D. RECOMENDAGOES

38. Recomenda-se a UPC que proceda a avaliacdo dos achados evidenciados
durante os trabalhos e elabore plano de agao contendo medidas a serem adotadas, no
ambito de cada area responsavel, para elimina-los ou reduzir seus impactos a niveis
considerados aceitaveis pela propria gestdo; apresentando os subsidios técnicos que
suportem essa decisao.

1) Governanga e gestdo de Tecnologia da Informagdo

Governanca de Tl

1.1) Achado 1.2: Insuficiéncia de indicadores de desempenho e de resultado no
planejamento estratégico durante o exercicio de 2017.

Possiveis impactos: impossibilidade de avaliagdo do desempenho no que

diz respeito a possibilidade de comparacdao de uma medida com metas
preestabelecidas.

1.2) Achado A.l - Governanca e Gestdo de Tecnologia da Informacdo - Plano

Diretor de Tecnologia da Informacdo e Comunicacdes-PDTIC ndo alinhado
com a Estratégia de Governanca Digital — EGD.

Possiveis impactos: prejuizo ao aprimoramento da prestagao dos servigos

pela insuficiéncia de alinhamento com a Politica de Governanga Digital-
PGD e mais especificamente com a EGD vigente.

1.3) Achado 1.5: Auséncia de processos formais de Gestdo de Configuracdo,
mudancas e riscos de TI.
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Possiveis impactos: dificuldade para fornecimento de informacdes para

outros processos dos itens de configuragdo — IC’s acarretando desarmonia
entre eles; incremento no risco de continuidade dos servicos de Tl e
auséncia de controle da infraestrutura de Tl

Aguisicoes e solucoes de Tl

1.4)

1.5)

Achado A.l — Governanca e Gestdo de Tecnhologia da Informacio:

Contratacdo de servicos especializados para operacdo de seguranca da
informacao.

Possiveis impactos: vazamento de informacdes sensiveis e/ou estratégicas

inerentes a ICP-Brasil e ao ITI.

Achado A.l — Governanca e Gestdo de Tecnologia da Informacdo: Termo de

execucdo descentralizada-TED ndo aderente a legislacdo de aquisicGes de
TI.

Possiveis impactos: vazamento de informagdes sensiveis e/ou estratégicas

inerentes a ICP-Brasil e ao ITI.

2) Processos de Compras e Contratagoes

2.1)

2.2)

Achado 3.1.1: adogdo de fator k fora dos parametros de economicidade
recomendados pela Corte de Contas.

Possiveis impactos: realizacdo de compras antieconémicas e com prejuizo

ao erario; responsabilizagao por descumprimento de normativos legais.

Achado 3.1.2: adog¢do de estimativa com precos superiores em relagdo a

média de precos para equipamentos com especificacdes similares e
previsdao de compras de equipamentos em quantitativo superior a forga de
trabalho atual do ITI

Possiveis impactos: (i) realizacdo de compras antiecondbmicas e com

prejuizo ao erario; responsabilizacdo por descumprimento de normativos
legais; (ii) realizacdo de compras desnecessarias e prejuizo ao erario;
responsabilizacdo por descumprimento de normativos legais.

3) Avaliagcdao dos Mecanismos de Transparéncia e Controle Social - Ouvidoria
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3.1) Achado 4.1.1: Auséncia de area responsavel pelo tratamento de demandas
tipicas de Ouvidoria Publica

Possiveis _impactos: (i) responsabilizacdo por descumprimento de

normativos legais; (ii) Falta de universalizacdo do servico de ouvidoria;
Possibilidade de enviesamento dos indicadores de ouvidoria e (iii)
Possibilidade de classificacdo de informagdes incorreta, o que pode colocar
em risco informacdes sigilosas e/ou estratégicas da UPC.

39. Ademais, destacamos abaixo oportunidades de melhoria ao ICP-Brasil,
gue fazem parte da esfera de governabilidade do Comité Gestor do ICP-Brasil e,
portanto, ndo estdo sob a esfera de governanca do ITl, conforme detalhado no Anexo
de Achados de Auditoria.

40. Nesse contexto, recomenda-se que o ITI encaminhe essas
oportunidades de melhoria ao Comité Gestor do ICP-Brasil com sugestdes de
aperfeicoamento da governanga:

Mecanismos de Governanca Institucional

7.1) Oportunidade de  Melhoria: Atualizacido da Metodologia de

desenvolvimento de software (DOC-ICP-01).

Resultado esperado: aprimoramento do processo de contratacdo e

afericdo da qualidade dos produtos entregues; desenvolvimento de
software em linguagens e plataformas adequadas ao negdécio da
organizacao, contribuindo com a continuidade quando da incorporacdo do
sistema pelo ITI.

7.2) Oportunidade de Melhoria: Atualizacdo da Politica de seguranca da

informacdo e Comunicagdes (DOC-ICP-02).

Resultado esperado: processos e procedimentos de gestdo de Tl, melhor

estruturados e reducdo da possibilidade de incidentes de fraudes,
ameacas, vulnerabilidades e até perda de dados/informagdo ou quebra da
cadeia de confianga.
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Mecanismos de Seguranca da Informacdo e Comunicacoes

7.3) Oportunidade de melhoria: Incrementos na estrutura de seguranca da

informacgdo e comunicagdes.

Resultado esperado: Melhoria na seguranca na guarda de informacdes

sigilosas e/ou relevantes para o negocio da unidade; incremento na
confianga em toda a estrutura de chaves publicas do Brasil.

41. Por fim, recomenda-se que se faca a gestdo dos seguintes itens junto
ao Ministério do Planejamento e a Casa Civil da Presidéncia da Republica, conforme
detalhado a seguir:

7.4)  Oportunidade de melhoria: Estabilidade na estrutura sem alteracdo do

orgdo supervisor do ITI.

Resultado esperado: Estabilidade de servidores técnicos contribuindo com

a continuidade do negdcio; continuidade da sala cofre dentro do sitio da
Presidéncia da Republica.

7.5)  Oportunidade de melhoria: Criacdo de quadro proprio de servidores

Resultado esperado: diminuicdo da rotatividade da for¢ca de trabalho;

continuidade do negdcio e manutengdo de conhecimentos relacionados a
competéncia do ITI.

3 CISET www.secretariageral.gov.br/assuntos/controle-interno
12



I1l. ACHADOS DE AUDITORIA

DO SISTEMA DE CERTIFICACAO DIGITAL BRASILEIRO E A ICP-BRASIL?

1. Preliminarmente, dadas as especificidades das atividades realizadas pelo
ITI enquanto Autoridade Certificadora Raiz da ICP-Brasil, faz-se necessario, antes de se
adentrar propriamente nas constatacdes e recomendacgfes constantes do referido
Relatdrio de Auditoria, tecer algumas consideracOes gerais acerca do Sistema de
Certificacdo Digital Brasileiro e da Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil, com especial destaque ao papel desempenhado pelo ITI e por cada uma das
entidades integrantes. Registre-se, desde logo, que eventuais aprofundamentos que se
facam pertinentes quanto a determinado ponto especifico serdo realizados quando da
manifestacdo quanto ao risco e/ou recomendagdo concretamente enfrentada.

2. O Sistema Nacional de Certificacdo Digital foi instituido pela Medida
Provisdria n? 2.200-2, de 24 de agosto de 2001, a fim de “[...] garantir a autenticidade,
a integridade e a validade juridica de documentos em forma eletrénica, das aplica¢ées
de suporte e das aplicagoes habilitadas que utilizem certificados digitais, bem como a
realizagdo de transagdes eletrénicas sequras" (art. 1°).

3. Ressalte-se, desde logo, que tal Medida Proviséria encontra-se em vigor,
de acordo com a EC 32/01, art. 29, verbis:

Art. 22 As medidas provisérias editadas em data anterior a da
publicagao desta emenda continuam em vigor até que medida
provisoria ulterior as revogue explicitamente ou até
deliberagao definitiva do Congresso Nacional.

4, A infraestrutura é integrada por uma Autoridade Gestora de Politicas (o
Comité Gestor da ICP-Brasil), uma Autoridade Certificadora Raiz (o ITl), as Autoridades
Certificadoras de nivel subsequente ao da Raiz e as Autoridades de Registro, conforme
dispde o art. 22 da MP n2 2.200-2/01. Além destes, pode-se apontar, ainda, as
entidades de apoio (Prestadores de Servico de Suporte — PSS. Prestadores de Servicos
Biométricos — PSBio, entre outras), previstas nas normas regulamentares expedidas
pelo Comité Gestor e, logicamente, os usuarios de todo esse sistema, vale dizer,
aqueles que se utilizam dos certificados emitidos no ambito da ICP-Brasil.

5. A competéncia de cada um dos integrantes da infraestrutura encontra-
se delineada MP n°® 2.200-2/01, e especificada nas normas expedidas pelo Comité
Gestor.

2 Informac3o extraida da manifestacdo ao Relatdrio de Auditoria preliminar do ITl, encaminhada a Ciset
em 11/9/2018.
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6. Em poucas palavras e de forma sucinta, pode-se assim resumir o papel
desempenhado por cada qual na ICP-Brasil: a) o Comité Gestor estabelece as normas;
b) o ITl, as executa e fiscaliza as entidades cadastradas; c) as Autoridades
Certificadoras, conforme o préprio nome diz, emitem os certificados; d) as Autoridades
de Registro, que sdo vinculadas as Autoridades Certificadoras, identificam
presencialmente os adquirentes desses certificados. As PSS e as demais entidades de
apoio, por sua vez prestam servicos de apoio as demais entidades.

Grdfico 1 — Estrutura esquemdtica do ICP-Brasil

FUNGAO NORMATIVA
Estabelece as politicas,
diretrizes, normas e demais
regras operacionais da ICP-
Brasil.

| Comité Gestor da Infra-estrutura de Chaves :
: Publicas (CG ICP - Brasil) |

EXECUTOR
Credenciamento, Auditoria,
Fiscalizagdo do Sistema
Nacional de Certificagao.

1
: Autoridade Certificadora Raiz (AC-Raiz) I

Autoridade Autoridade Autoridade Em'tg PE;‘:_\E'Q:'&A; ae
Ce‘!'ti’f’icadora Ce:tizicadora Ce:tizicadora gererlmcié (;S éezli’fica\éo% dos
A” (AC) B” (AC) C” (AC) usuarios finais.
Autoridade de Autoridade de Autoridade de IDENTIFICAGAO
Registro “A” Registro “B” Registro “C” Identificagdo presencial,
(AR) (AR) (AR) cadastramento e langamento.

Fonte: Manifestacdo ao Relatdrio de Auditoria preliminar

7. Nesse contexto, o Comité Gestor é a Autoridade Gestora de Politicas da
ICP-Brasil. Significa dizer que é o 6rgao normativo maximo da ICP-Brasil, a quem
compete, dentre outras atividades, editar as normas (infralegais) técnicas da ICP-Brasil,
conforme dispGe o art. 3° e 4°, da MP n° 2.200-2/01:

Art. 32 A funcdo de autoridade gestora de politicas serd
exercida pelo Comité Gestor da ICP-Brasil, vinculado a Casa Civil
da Presidéncia da Republica e composto por cinco
representantes da sociedade civil, integrantes de setores
interessados, designados pelo Presidente da Republica, e um
representante de cada um dos seguintes érgaos, indicados por
seus titulares:

| - Ministério da Justica;
Il - Ministério da Fazenda;

Il - Ministério do Desenvolvimento, Industria e Comércio
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Exterior;

IV - Ministério do Planejamento, Or¢camento e Gest3o;
V - Ministério da Ciéncia e Tecnologia;

VI - Casa Civil da Presidéncia da Republica; e

VIl - Gabinete de Seguranga Institucional da Presidéncia da
Republica.

§12 A coordenagao do Comité Gestor da ICP-Brasil serd
exercida pelo representante da Casa Civil da Presidéncia da
Republica.

§22 Os representantes da sociedade civil serdao designados para
periodos de dois anos, permitida a recondugao.

§32 A participagdo no Comité Gestor da ICP-Brasil é de
relevante interesse publico e ndo serd remunerada.

§42 O Comité Gestor da ICP-Brasil terd uma Secretaria-
Executiva, na forma do regulamento.

Art. 42 Compete ao Comité Gestor da ICP-Brasil:

| - adotar as medidas necessarias e coordenar a implantacdo e o
funcionamento da ICP-Brasil;

Il - estabelecer a politica, os critérios e as normas técnicas para
o credenciamento das AC, das AR e dos demais prestadores de
servico de suporte a ICP-Brasil, em todos os niveis da cadeia de
certificacdo;

Il - estabelecer a politica de certificacdo e as regras
operacionais da AC Raiz;

IV - homologar, auditar e fiscalizar a AC Raiz e os seus
prestadores de servico;

V - estabelecer diretrizes e normas técnicas para a formulacdo
de politicas de certificados e regras operacionais das AC e das
AR e definir niveis da cadeia de certificacdo;

VI - aprovar politicas de certificados, praticas de certificagao e
regras operacionais, credenciar e autorizar o funcionamento
das AC e das AR, bem como autorizar a AC Raiz a emitir o
correspondente certificado;
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VIl - identificar e avaliar as politicas de ICP externas, negociar e
aprovar acordos de certificacdo bilateral, de certificacdo
cruzada, regras de interoperabilidade e outras formas de
cooperagao internacional, certificar, quando for o caso, sua
compatibilidade com a ICP-Brasil, observado o disposto em
tratados, acordos ou atos internacionais; e

VIII - atualizar, ajustar e revisar os procedimentos e as praticas
estabelecidas para a ICP-Brasil, garantir sua compatibilidade e
promover a atualizacdo tecnoldgica do sistema e a sua
conformidade com as politicas de seguranca.

Paragrafo Unico. O Comité Gestor podera delegar atribui¢des a
AC Raiz.

8. Note-se que, como expressamente previsto no caput do art. 3°, o
Comité Gestor é um drgdo vinculado a Casa Civil da Presidéncia da Republica, e ndo ao
ITI. Esse é um ponto que merece destaque, porquanto, algumas atividades descritas
nesse Relatdrio sdo de competéncia do Comité Gestor, e ndo do ITI.

9. O ITl, inclusive, ndo possui assento no Comité Gestor, o qual é formado
por representantes de diversos segmentos do Poder Publico e da sociedade civil, sob a
Coordenacdo da propria Casa Civil da Presidéncia da Republica (art. 3°, §1°). Os Unicos
papéis reservados ao ITl junto ao mencionado Comité é aquele atribuido ao seu
Diretor-Presidente, a quem compete exercer a funcdo de Secretdrio-Executivo e, por
consequéncia, de Coordenador da Comissdo Técnica Executiva — COTEC, e isso por
forca de previsdo constante ndo da citada Medida Proviséria, mas sim de ato
regulamentar, qual seja, o Decreto n° 6605, de 14 de outubro de 2008 (art. 6°), que a
regulamentou.

10. Essa disposicdo ndo se deu injustificadamente, tendo sua razdo de ser
justamente na segregacdo das atividades afetas a cada uma das entidades integrantes
da ICP-Brasil. Como ao ITI cabe o papel de Autoridade Certificadora Raiz, como se vera
a seguir, ndo se justificaria a sua inclusdo também como membro integrante do Comité
Gestor. N3do é, alias, tecnicamente correto entender o ITI como integrante da
Secretaria-Executiva, érgdo este integrado, exclusivamente por seu Diretor-Presidente.

11. O Comité Gestor — e ndo o ITlI — é, portanto, o 6rgao normativo da ICP-
Brasil, a quem compete a edicao das normas técnicas aplicaveis a Infraestrutura.
Apenas mediante delegagao do proprio Comité Gestor, conforme previsto no art. 4°,
paragrafo Unico da MP n° 2.200-2/01, é que o ITl poderd editar atos normativos
relativos a ICP-Brasil.

12. As decisGes do Comité Gestor sdo tomadas por meio de Resolucdes (art.
2°, §4°, do Decreto n° 6.605/2008), e refletidas normativamente nos chamados DOC
ICP Brasil, consolidados na forma de anexos a mencionadas resolucdes. Perceba-se,
assim, que os chamados DOC ICP Brasil nada mais sao que consolidagdes das normas
técnicas aprovadas pelo Comité Gestor no exercicio de sua competéncia normativa, a
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ele atribuida diretamente pela Medida Proviséria n° 2.200-2/01.

13. Perceba-se, com isso, que a competéncia do Comité Gestor é propria e
de todo distinta daquela desempenhada pelo ITI. Com efeito, o Instituto Nacional de
Tecnologia da Informacdo — ITI é a Autoridade Certificadora Raiz da Infraestrutura de
Chaves Publicas Brasileira®. E, portanto, a primeira autoridade da cadeia de
certificacao, responsavel pelo credenciamento, auditoria e fiscalizacdo das Autoridades
Certificadoras de nivel subsequente, das Autoridades de Registro e Prestadores de
Servigo de Suporte, nos termos do art. 52 da MP n2 2.200-2/01:

14. “Art. 52. A AC Raiz, primeira autoridade da cadeia de certificagdo,
executora das Politicas de Certificados e normas técnicas e operacionais aprovadas
pelo Comité Gestor da ICP-Brasil, compete emitir, expedir, distribuir, revogar e
gerenciar os certificados das AC de nivel imediatamente subsequente ao seu, gerenciar
a lista de certificados emitidos, revogados e vencidos, e executar atividades de
fiscalizagdo e auditoria das AC e das AR e dos prestadores de servigo habilitados na ICP,
em conformidade com as diretrizes e normas técnicas estabelecidas pelo Comité
Gestor da ICP-Brasil, e exercer outras atribuicdes que lhe forem cometidas pela
autoridade gestora de politicas.”

15. Ser Autoridade Certificadora Raiz significa dizer que possui o certificado
de nivel mais alto na ICP-Brasil, que contém a chave publica correspondente a chave
privada utilizada para assinar o seu proprio certificado e os certificados das
Autoridades Certificadoras de nivel imediatamente subsequente ao seu. E, assim, a
primeira autoridade da cadeia de certificacdo (que se estrutura como uma cadeia
hierarquica de confianca), responsavel pelo credenciamento (por delegacdo do
Comité Gestor), auditoria e fiscalizacdo de todas as entidades integrantes da
infraestrutura, bem como executora das politicas de certificados e normas técnicas
exaradas pelo Comité Gestor.

16. Na qualidade de AC Raiz, o ITI jamais emite certificados para o usuario
final, apenas para as Autoridades Certificadoras de nivel subsequente aos seus
(chamadas de ACs de 12 nivel). Cuida-se de expressa vedagao legal, constante do art.
5°, paragrafo Unico da mencionada MP 2.200-2/01, a saber:

Art.5° (...)

Paragrafo Unico. E vedado & AC Raiz emitir certificados para o
usuario final.

17. Na verdade, a competéncia para emissao - e renovagao, quando o caso -
de certificados ao usudrio final é exclusiva das Autoridades Certificadoras, consoante
dispde o art. 6°, CAPUT, da mesma Medida Provisério, IN VERBIS:

Art. 62 As AC, entidades credenciadas a emitir certificados

3 Art. 13 da MP n2 2.200-2/01.
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digitais vinculando pares de chaves criptograficas ao respectivo
titular, compete emitir, expedir, distribuir, revogar e gerenciar
os certificados, bem como colocar a disposicdo dos usuarios
listas de certificados revogados e outras informacgdes
pertinentes e manter registro de suas operacdes.

18. Repise-se que a AC Raiz, ou seja, o ITl, certifica todas essas Autoridades
Certificadoras. Vale dizer, emite para elas um certificado digital que demonstrard, aos
usuarios, que essas Autoridades podem emitir certificados digitais no ambito da ICP-
Brasil. E, por conseguinte, atribui as assinaturas eletronicas dos usudrios os efeitos
juridicos que a Medida Provisdria n2 2.200-2/01 estabelece: autenticidade, integridade
e validade juridica.

19. Essas Autoridades Certificadoras, por sua vez, servem-se de Autoridades
de Registro — AR para identificar e cadastrar presencialmente os usuadrios e
encaminhar as ACs as solicitagdes de certificado (art. 7° da MP n° 2.200-2/01)%. As
Autoridades de Registro, entdo, ndo cabe a emissao de certificados digitais, mas tao
somente o papel intransferivel de verificar a identidade dos usuarios para os quais
esses certificados serao emitidos.

20. O certificado digital nada mais é que um documento eletronico, emitido
por uma Autoridade Certificadora, que assevera a vinculagdo entre uma chave
publica e o titular dessa mesma chave publica. E, para que tal simples vinculagdo
ocorra, faz-se necessaria a existéncia de toda essa infraestrutura que acaba de ser
mencionada, a fim de garantir a validade juridica dos documentos produzidos sob a
forma digital.

21. Por tudo quanto exposto, fica claro que as atividades desempenhadas
pelo ITl, ainda quando no papel de Autoridade Certificadora Raiz, ndo se confunde com
aquelas atribuidas ao Comité Gestor ou as demais Autoridades Certificadoras, nem
consistem na propria ICP-Brasil, infraestrutura criada pela MP n° 2.200-2/01, e
formada ndo apenas pelo ITl, mas também por diversas outras entidades, cada qual
com competéncias e atribuicdes prdprias e inconfundiveis.

22. Portanto os instrumentos de governanca relativos a AC-Raiz da ICP Brasil
emanam do Comité Gestor e seus normativos, enquanto os instrumentos governanga
para a area meio de Tl do ITlI sdo definidos pelo SISP. Ndao sendo obrigatdrios o
alinhamento entre esses instrumentos. Inclusive, o escopo de auditoria referente ao
selo Webtrust se aplica exclusivamente a Tl finalistica, enquanto AC-Raiz da ICP-Brasil,
0 que obriga a funcionar de forma totalmente apartada da Tl area meio da autarquia.

4“Art. 7°. As AR, entidades operacionalmente vinculadas a determinada AC, compete identificar e
cadastrar usuarios na presenca destes, encaminhar solicitagcdes de certificados as AC e manter registros

de suas operacdes”.
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1. GOVERNANGA E GESTAO EM TECNOLOGIA DA INFORMAGCAO

23. No que diz respeito a governanca de tecnologia da informacdo do ITI,
procurou-se avaliar a conformidade da estrutura organizacional e dos procedimentos
internos em relacdo as diversas normas regulamentadoras vigentes® e frameworks® de
boas praticas para Tl, bem como a implementacao de controles internos de tecnologia
da informacao e a eficacia desses controles.

24. A governanca de TI” é o sistema pelo qual o uso atual e futuro da Tl é
dirigido e controlado. O IT Governance Institute (ITGl) — organismo internacional
responsavel por pesquisas sobre praticas e percepcdes globais de governanca de TI
para a comunidade — estabelece que “a governanca de Tl é de responsabilidade dos
executivos e da alta direcdo, consistindo em aspectos de lideranca, estrutura
organizacional e processos que garantam que a drea de Tl da organizacdo suporte e
aprimore os objetivos e as estratégias da organizacao”.

25. Pode-se afirmar que a governanca de Tl é uma parte da governanca
corporativa que, em suma, consiste no estabelecimento de um conjunto de
mecanismos com o objetivo de assegurar que o uso da Tl agregue valor ao negdcio
com riscos aceitaveis, sendo responsabilidade dos executivos e da alta administracdo
da organizagdo prover a estrutura e garantir uma boa governanca de TI.

26. A informacdo é um dos principais ativos de uma organizacdo e, portanto,
a area de tecnologia da informacdo deve realizar um gerenciamento adequado dos
riscos que possuem o potencial de afetar o negécio resguardado.

27. O adequado gerenciamento dessas ameacas, por parte do gestor, deve

5> Dentre elas: 1) Portaria n2 19, de 29 de maio de 2017, que dispde sobre a implantacdo da Governanca
de Tecnologia da Informagdo e Comunicagdo nos orgdos e entidades pertencentes ao Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo do Poder Executivo Federal — SISP; 2) Portaria
n? 20, de 14 de junho de 2016, do Ministério do Planejamento Desenvolvimento e Gestdo-MPDG; 3)
Acérddo TCU n? 1.233/2012 — Plenario; 4) Normas NBR/ISO 27.005:2011, 31.000:2009, 27.001:2013,
27002:2013 e 38.500:2009; 4) Normas Complementares do Gabinete de Seguranca Institucional da
Presidéncia da Republica-GSI/PR.

6De modo a fornecer solucdes para uma familia de problemas semelhantes, algumas instituicdes
elaboram compilados de boas praticas detalhando requisitos minimos para um projeto de software
possa ter uma garantia razodvel de que ird atender aos seus propodsitos.
Os frameworks geralmente funcionam como “receitas de bolo” de boas praticas e ndo vinculam as
decisdes dos gestores, porém cada vez mais o TCU e demais érgdos do Sistema de Administracdo dos
Recursos de Tecnologia da Informacgdo — Sisp tem cobrado a aderéncia dos érgdos e entidades a essas
melhores praticas.

Neste trabalho, focaremos nos frameworks do Cobit 5 (boas préticas de governancga e gerenciamento

empresarial de Tl), ITIL v3 (gerenciamento de servicos de Tl) e PMBOK.

7 Definigdo em ABNT NBR ISO/IEC 38500:2009 (item 1.6.3)
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contemplar a andlise das recomendacdes/alertas apresentados pelos o6rgdos de
controle, pela sociedade e pelos mecanismos de controle instituidos pela propria
organizacdo, com a consequente tomada de decisdo com vistas a adocdao de medidas
para mitigar essas ameacas; ou aceita-las, apresentando as devidas justificativas.

28. Como ponto de partida para os trabalhos de auditoria buscou-se avaliar
a implementagdo dos controles de Tl informados no Relatdrio de Gestao da unidade
para o exercicio de 2017, bem como nas respostas a solicitacdes de auditoria. Além
disso, buscou-se também averiguar a adocdo de planos e estratégias para
implementagdao e melhoria da governanga de TI.

1.1. MECANISMOS DE GOVERNANCA INSTITUCIONAL

29. No tocante aos mecanismos de governanca institucional buscou-se
averiguar se a UPC possuia, ou instituiu no exercicio de 2017, as instancias de TI
recomendadas pelas normas vigentes.

30. Nesse sentido, cumpre ressaltar que o ITlI dispde de um Comité de
Governanca, Riscos, Controle e Governanca Digital - CGRD-GD8, que é responsavel por
deliberar sobre as demandas de Tecnologia da Informagao e Comunicagdo — TIC
apresentadas pelas diversas areas da UPC, bem como é a instancia responsavel por
elaborar e aprovar o Plano Diretor de Tecnologia da Informacdo e Comunicacdo —
PDTIC.

31. Com a implementacdo do citado comité, a UPC demonstra aderéncia
tanto em relacdo a exigéncia de criagdo de um Comité de Governancga Digital — CGD,
conforme positivado no Decreto n2 8.638, de 15 de janeiro de 2016, quanto em relagdo
a exigéncia de criacdo de um Comité de governancga, gestdo de riscos e controles,
conforme positivado na Instrucdo Normativa n? 01/2016, MP/CGU de 10 de maio de
2016. Ademais, a convergéncia das discussOes nesse comité representa uma economia
administrativa tendo em vista que os temas discutidos possuem pertinéncia tematica.

32. O citado Comité é composto por trés integrantes da alta administracdo
da UPC, a saber: a) o Diretor-Presidente do ITl; b) o Diretor de Infraestrutura de Chaves
Publicas; e c) o Diretor de Auditoria, Fiscalizacdo e Normatizacdo.

33. Em 2017 o CGRD-GD, se reuniu por quatro vezes® e teve como
resultados: a) a instituicdo do Grupo de Trabalho Técnico — GTT, com vistas a
implementagdo do disposto na Instrugdo Normativa Conjunta MP/CGU n° 1, de 10 de
maio de 2016; b) constatacdo da necessidade de atualizacdo do PDTIC; c) andlise e
aprovacao da Politica de Governanca de TIC do ITI.

8 Instituido por meio da Portaria n° 33, de 20 de junho de 2017, em substituicdo ao antigo Comité
Estratégico de Tecnologia da Informacgdo — CETI

% As reunides ocorreram em 3/7, 29/8, 6/10 e 30/10. Ou seja, todas as reunides ocorreram apds a
substituicdo do Diretor Presidente, em 28/4/2017.
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34, Em que pese o CGRD-GD ndo ter conseguido elaborar sua Politica de
Riscos durante o exercicio em analise, o citado comité avancou nessa pauta com a
publicacdo da Portaria n? 40, de 20 de junho de 2018, que estabelece o prazo de 90
dias para a conclusdao da metodologia de riscos.

35. Ademais, outro mecanismo de governanca de Tl, é o Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira que é um érgdo colegiado e com atribuicdo
de normatizagao relacionada a AC Raiz-ITl, conforme ja explicado anteriormente.

36. Observa-se das atas dos encontros que no primeiro semestre de 2017
ndo houve reunido do Comité Gestor da ICP—Brasil. Contudo, durante o segundo
semestre do citado exercicio foram realizadas trés reunides presencias e trés plendrias
virtuais, resultando na publicacdo de 16 resolucdes por parte desse Comité.

1.2. INSUFICIENCIA DE INDICADORES DE DESEMPENHO E DE RESULTADO NO
PLANEJAMENTO ESTRATEGICO DURANTE O EXERCiclO DE 2017

37. No que diz respeito ao planejamento estratégico, foi constatado que o
planejamento estratégico 2015 — 2018, ndo possuia indicadores de desempenho e de
resultado para cada objetivo definido, conforme estabelece o Acérddo ne 2308/2011,
do Tribunal de Contas da Unidao-TCU-Plendrio.

38. Além disso, repise-se que o Planejamento estratégico do ITI 2015 — 2018
possui 33 (trinta e trés) objetivos, sendo 29 (vinte e nove) desses deveriam ter sido
monitorados durante o exercicio de 2017, porém durante as analises da equipe de
auditoria constatou que o numero de indicadores era insuficiente e ndo possuiam
formula de calculo e indicadores de resultado, conforme verificado na Nota Técnica n®
01/2015 - GTT Indicadores — ITl, de 30/09/2015, que propds o estabelecimento de 6
(seis) indicadores, por meio desse documento para o Planejamento Estratégico ITI 2015
—-2018.

39. Por fim, outro avanco positivo da UPC, foi a publicacdo da Portaria n° 16,
de 9 de fevereiro de 2018, da Politica de Governanca de Tecnologia da Informacdo e
Comunicacdo — PGTIC. Essa portaria é constituida por um conjunto de objetivos,
principios, diretrizes, normas, processos, estruturas organizacionais e pessoas, visando
a criacdo de valor para a Instituicdo e para o cidaddo, mediante uso dos recursos de
tecnologia da informacgdo e comunicagao.

1.3. GOVERNANGA DE TI

40. No tocante aos processos de aprimoramento da Governanca de TI
buscou-se averiguar se a UPC utiliza os frameworks de boas praticas em sua gestao.

10 Em resposta a solicitacdo de auditoria n2 04/2018, vinculado ao processo SEI n°® 00010.000232/2018-
86, a UPC informou que durante o exercicio de 2017 havia uma minuta da Politica de Governanga de
Tecnologia da Informacdo e Comunicagao, contudo tal informacdo ndo comprovada e constata-se que

essa politica foi instituida pela Portaria n2 16, de 9 de fevereiro de 2018.
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41. Das analises realizadas, verificou-se foi estabelecido no inventario de
necessidades do Plano Diretor de Tecnologia da Informacdo e ComunicacGes — PDTIC
2017/2018 agdes de capacitagdo com objetivo de aprimoramento da forga de trabalho.
Porém, examinando referido instrumento, nota-se um desalinhamento com o Plano
anual de capacitacdao da UPC.

42. Nesse sentido, destaca-se que por resultar de uma acdo da area de
gestdo de pessoas objetivando identificar eventuais pontos fracos nas competéncias
dos servidores para que possam atuar com mdaxima eficiéncia nos problemas
relacionados as atribuicGes/competéncias da instituicio o Plano de Anual de
Capacitagdo deve ser utilizado como uma ferramenta norteadora do processo de
capacitagao em Tl

43. Destaca-se que, em novembro de 2017, o ITI capacitou 20 de seus
colaboradores no Curso de Gestao por Processos objetivando mapear e aprimorar os
processos de Tl da institui¢ao.

44, Além disso, em seu PDTIC 2017/2018 a UPC fez uso da ferramenta de
gestdo conhecida por Matriz de SWOT, com o objetivo de aprimorar a governanca de
Tl, definindo forgas e oportunidades, fraquezas e ameacas.

45, Ademais, a UPC utilizou-se de seu planejamento estratégico como
referencial para constru¢do do seu PDTIC!!, o que evidencia uma boa prética para o
aprimoramento da governanca de TI, pois faz com que o plano tatico operacional
esteja alinhado com o plano estratégico institucional do ITI.

1.3.1. ESTRATEGIAS E PLANOS INSTITUCIONAIS DE TI

46. No que se refere as estratégias e planos institucionais de Tl buscou-se
averiguar se estdo definidos e se foram adequadamente implementados no ambito da
organizacao.

47. Inicialmente, cumpre ressaltar que a UPC possui Planejamento
Estratégico'? para o quadriénio 2015-2018%3, o de demonstra conformidade da UPC
com o art. 69, inciso |, e no art. 72 do Decreto-Lei 200/1967.

48. O monitoramento das metas estabelecidas no referido documento,
durante o exercicio de 2017, foi realizado pela Coordenacdo-Geral de Planejamento,
Orcamento e Administracio — CGPOA em conjunto com a unidade denominada

110 que pode ser comprovado pela andlise no anexo | — inventario de necessidades 2017/2018, no
campo coluna objetivo do PE relacionado

2 Documento acessado em 2/9/2018 e disponivel no seguinte sitio:
http://iti.gov.br/images/repositorio/institucional/planejamentoestrategico/PLANEJAMENTO ESTRATEGI
CO ITI-2015-2018-versao-beta3.pdf

13 Documento elaborado pelo Grupo Técnico de Trabalho — GTT designado por meio da Portaria n° 24,
de 17 de outubro de 2014, publicada no Boletim Interno n° 035, de 17/10/2014.
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Coordenacao de Planejamento, Orcamento e Modernizac¢do Institucional — COPOM.

49, Ademais, a UPC possui os seguintes planos e metodologias: a) Plano de
Contingéncia especifico para drea da AC Raiz da ICP Brasil; b) Plano de Continuidade de
Negdcio especifico para a drea da AC Raiz da ICP Brasil; c) Politica de Seguranga da
Informacdo e Comunicac¢do; d) Metodologia de Desenvolvimento de software; e e)
Plano de Dados Abertos — PDA.

50. Por fim, no que se refere ao Plano Diretor de Tecnologia da Informacao e
Comunicagdo 2017/2018, além de estar alinhado com o Planejamento Estratégico 2015
— 2018, conforme ja mencionado, destaca-se que foi elaborado utilizando-se a
metodologia do guia de PDTI do Sistema de Administracdo dos Recursos de Tecnologia
da Informagao — SISP.

51. Nesse sentido, observa-se que a wunidade possui uma
metodologia/processo de desenvolvimento de software conforme informado no
subitem 6.6.1 da Declara¢do de Praticas de Certificacdo da Autoridade Certificadora
Raiz da ICP-BRASIL — DOC-ICP-01%>.

52. Ademais, a UPC possui documentos de analise de riscos da AC-Raiz
DINFRA-ITI, Plano de Contingéncia e Continuidade do Negdcio da AC Raiz da ICP-Brasil
e analise de riscos do Firewall DINFRA-ITI.

1.4. MECANISMOS DE SEGURANGCA DA INFORMAGCAO E COMUNICAGOES

53. A andlise procurou averiguar se 0s mecanismos de seguranca da
informacdo e comunicacdes foram estabelecidos e implementados de forma a
resguardar os ativos da UPC.

54, De inicio, destaca-se que a UPC dispoe de uma Politica de seguranca da
informac3o e comunicac3do, conforme detalhada na norma DOC-ICP-02%¢, publicada em
2008 pelo Comité Gestor da ICP-Brasil.

55. Além disso, a UPC pouco avancou no que diz respeito a implantacdo da
estrutura de seguranca da informagdo e comunicagcdes do ITI, tais como: a) a
implantacdo do Comité de Seguranca da Informacdo e Comunicacbes; b) a nomeacdo
do Gestor de Seguranca da informacdo e Comunicagdes; c) a instituicdo da Equipe de
Tratamento e Resposta a Incidentes em Redes Computacionais— ETIRY; e d) a

14 yisa atender a Politica de Dados Abertos do Poder Executivo Federal.

15 Acessado em 2/9/2018 e disponivel no endereco eletrdnico:

http://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/DOC-ICP-01 -
versao_4.5 DPC DA AC RAIZ DA ICP-BRASIL.pdf

16 Acesso em 2/9/2018 e disponivel em:

http://www.iti.gov.br/images/repositorio/legislacao/documentos-principais/DOC-ICP-02_- v. 3.0.pdf

17 Conforme definido pela Instru¢do Normativa n° 01/2008, do Gabinete de Seguranca Institucional da
Presidéncia da Republica-GSI/PR.
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designacdo do chefe para a ETIR.

56. Por fim, repise-se que o ITI reconheceu a necessidade de instituicdo de
uma estrutura de seguranga da informagao e comunicagdes que sirva para toda a
organizagdo (ICP-Brasil e ITl) e que as agbes para a instituicdo dessa estrutura serdao
estabelecidas formalmente durante o exercicio de 2019.

1.5. AUSENCIA DE PROCESSOS FORMAIS DE GESTAO DE CONFIGURAGAO,
MUDANGAS E RISCOS DE Tl

57. Complementarmente, importa mencionar que constatou-se a auséncia
dos processos formais de Gestdo de Configuracdo, mudancas e riscos de TI. A
inexisténcia do processo de gestdao de configuracdo pode acarretar dificuldades para o
fornecimento de informag¢des para outros processos dos itens de configuracao-IC's
gerando desarmonia entre eles, impactar a continuidade dos servicos de Tl e auséncia
de controle da infraestrutura de Tl. Os beneficios da formalizagdo desse processo
permitem garantir o fornecimento da Tl com melhor controle sobre os itens de
configuracdo-IC’s, prover informacgOes precisas a outros processos e criar e manter uma
Base de Dados de Gerenciamento da Configuragao-BDGC.

58. Ademais, cumpre destacar que a Diretoria de Infraestrutura de Chaves
Publicas-DINFRA possui Manual de administracdo do Centro de Certificacdo Digital —
CCD (Ambiente Seguro) da AC Raiz da ICP-Brasil, com os seguintes processos
mapeados: atividades do agente de seguranca do posto de recepc¢ao, atividades do
agente de seguranca posto de monitoracdo) e atividades da gestdo do controle de
seguranca.

59. Além disso, a UPC possui um manual de gerenciamento do ambiente
seguro — SIGAS, que possui um robusto procedimento de controle de acesso a sala
cofre da AC-Raiz-ITI.

60. Os procedimentos de seguranca da sala cofre da AC-Raiz-ITI foram
averiguados por esta Equipe de Auditoria em visita realizada durante os trabalhos de
campo. Nessa visita, pode-se perceber uma forte sensagdo de seguranga do ambiente,
bem como um efetivo controle por parte por parte da diretoria responsavel por sua
gestdo (DINFRA).

1.6. AQUISICOES DE SOLUGOES DE TI

61. O trabalho realizado em relacao as aquisi¢cdes de solugdes de Tl buscou
apurar a conformidade dos procedimentos realizados com as normas vigentes de
compras e contratacdes de TI.

62. De inicio, ressalta-se que as contratacdes de solucbes de tecnologia da
informagao pelos drgaos e entidades integrantes do Sistema de Administragao dos
Recursos de Tecnologia da Informagdo — SISP deverdao estar de acordo com as
disposi¢des da Instrucdo Normativa n? 4, de 11/09/2014, da Secretaria de Logistica e
Tecnologia da Informacdo (IN - SLTI/MP n2 4/2014) e Portaria n2 20, de 14 de junho de
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2016.

63. Diante disso e com vistas a verificacdo da conformidade e dos riscos
associados durante a fase de planejamento das contratacdes foram analisados dois
processos (processos SEI n2 99990.000328/2017-34 e 99990.000057/2017-17).

64. Da analise do processo SEI n? 99990.000328/2017-34, constatou-se que
houve a contratagdo de agentes externos ao quadro permanente do ITlI para a
execucdo de servico de seguranca da informacdo (servico sensivel a Tl), o que estd em
desacordo a Norma Complementar n2 05, de 14 de agosto de 2009, do Gabinete de
Seguranca Institucional da Presidéncia da Republica-GSI/PR e ao Acoérddo ne@
1.200/2014-Plenario-TCU, conforme explicado a seguir.

65. Conforme estabelecidos na citada norma complementar o agente
responsdvel pela Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR deve ser “servidor Publico ocupante de cargo efetivo ou militar
de carreira de 6rgao ou entidade da Administragao Publica Federal, direta ou indireta”.

66. Além disso, o Acdorddo n2 1.200/2014-Plenario-TCU determina aos
drgaos integrantes do SISP que no prazo de 120 dias fossem identificadas as situacdes
de atividades sensiveis e estratégicas inerentes a Tl exercidas por agentes externos ao
guadro permanente de pessoal da instituicdo, sugerindo a substituicdo desses por
servidores ou empregados publicos efetivos .

67. No que diz respeito ao Termo de Execucdo Descentralizada n? 1/2017
(processo 99990.000057/2017-17), observou-se diversas inconformidades em relagdo
a Instrucdo Normativa n2 04/2014, de 11 de setembro de 2014, da Secretaria de

Logistica de Tecnologia da Informacdo — SLTI, conforme detalhado no quadro a seguir:

Quadro 1 - Inconformidades do Termo de Execu¢do Descentralizada n® 1/2017

ITENS ANALISADO (TED N2 01/2017)

INCONFORMIDADE ENCONTRADA

Objeto: manutencdo corretiva e de aprimoramento dos
sistemas de certificados digitais da ICP-Brasil.

A definicdo do objeto esta imprecisa e apresenta-se
composta por dois tipos de servigos distintos, quais
sejam: “manutenc¢do” (servigo prestado de forma
continua) e “aprimoramento” (servigo prestado de
forma ndo continua).

“Lei n° 8.666/90, Art. 14. Nenhuma compra serd feita
sem a adequada caracterizagdo de seu objeto e
indicagdo dos orcamentdrios para seu
pagamento, sob pena de nulidade do ato e
responsabilidade de quem lhe tiver dado causa.” (Grifo
nosso)

recursos

Termo de referéncia e do plano de trabalho (da forma
de execugdo).

A metodologia de desenvolvimento de sistemas do ITI,
DOC-ICP-01, ndo foi vinculada ao termo de referéncia e
plano de trabalho por meio de uma diretriz, conforme
orienta o Acorddo n2 2613/2011-Plendrio-TCU e IN n2
04/2014, SLTI/MP, art. 17, inciso Il, alinea “b”.

Plano de trabalho (da forma de execugdo).

Ndo consta a utilizacdo de ordens de servico — OS,
conforme orientado na alinea b, inciso |, art. 18, da IN n2
04/2014, SLTI/MP.
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ITENS ANALISADO (TED N2 01/2017)

INCONFORMIDADE ENCONTRADA

O Comité de Governanca Digital é responsavel pela
validacdo e priorizagdo de cada software a ser
desenvolvido e deve deliberar e decidir sobre sua
viabilidade e desenvolvimento antes de sua contratagao
ou do envio da demanda a empresa contratada por
meio de Ordem de Servico.

Termo de referéncia, tabela 3 (do orgamento).

Auséncia da adogdo da métrica de Ponto de fungdo — PF
para estimativa de esforco necessdrio para
desenvolvimento de cada item/funcionalidade e
inexisténcia de memodria de cdlculo detalhada da
estimativa do volume a ser contratado.

Cumpre salientar que a equipe de planejamento da
contratagdo deve documentar a aplicagdo do método
adotado para o calculo das estimativas das quantidades
dos itens a contratar nos autos do processo de
contratacdo, explicitando como os calculos foram feitos
(memorial de calculo) pagina 308 do Guia de
contratagbes de solugdes de Tl do TCU.

“Art. 22. A estimativa de preg¢o da contratagdo deverd
ser realizada pelos Integrantes Administrativo e Técnico
para elaborag¢éo do or¢amento detalhado, composta
por preg¢os unitdrios e fundamentada em pesquisa no
mercado, a exemplo de contratagcées similares, valores
oficiais de referéncia, pesquisa junto a fornecedores ou
tarifas publicas.” Fonte: Instrugdo Normativa n?
04/2014 SLTI/MP.

Termo de referéncia

financeiro)

(cronograma de desembolso

A UPC, durante o exercicio de 2017 realizou pagamento
antecipado do contrato em desacordo com o Acérdao n2
1.214/2013-Plenario-TCU.

Cabe consignar que, no ambito da administracdo
publica, salvo pequenas exce¢des, ndo ha a figura do
pagamento antecipado. Ademais, tal pratica ndo seria
razoavel, pois transformaria a Administragdo em
financiadora, a custo zero, de empresas de terceirizagdo
ao invés de contratante. Além disso, se assim o fosse, as
empresas trabalhariam com risco zero, situagdo
incompativel com as atividades da iniciativa privada, que
pressupdem sempre a existéncia do risco do negdcio.

O pagamento somente pode ocorrer apds o ateste do
servico realizado.

Termo de referéncia (vantajosidade de contratagdes)

Foi constatado pela equipe de auditoria delegagdo do ITI
a UFSC da pesquisa de pregos ao fornecedor.

A UPC ndo utilizou o sistema de painel de pregos
disponivel em
http://paineldeprecos.planejamento.gov.br/.

“Art. 22. A estimativa de pre¢o da contratac¢do deverd
ser realizada pelos Integrantes Administrativo e Técnico
para elaborag¢éo do or¢amento detalhado, composta
por pregos unitdrios e fundamentada em pesquisa no
mercado, a exemplo de contratacées similares, valores
oficiais de referéncia, pesquisa junto a fornecedores ou
tarifas publicas.” Fonte: Instrugdo Normativa n?
04/2014 SLTI/MP.
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ITENS ANALISADO (TED N2 01/2017) INCONFORMIDADE ENCONTRADA

Fonte: Andlises realizadas pela Equipe de Auditoria

2. GERENCIAMENTO DE RISCOS

68. No que tange o gerenciamento de riscos que afetam as atividades sob a
competéncia do ITI, buscou-se, dentre outras, focar na analise daquelas que a um
primeiro olhar apresentam maior probabilidade de ocorréncia e que, caso ocorram,
apresenta um elevado risco para a UPC.

69. Nesse sentido, foram elencados junto aos préprios servidores do ITI os
seguintes eventos:

° Alteracdo do drgdo supervisor do ITl;

. Adocdo de tecnologia com falhas; e

° Mudanca intempestiva nos requisitos que afetam a
infraestrutura: foco na area de pesquisa.

2.1. ALTERACAO DO ORGAO SUPERVISOR DO ITI

70. Um dos maiores riscos ao qual o ITl esta exposto é o de sofrer uma
mudanga em relagdao ao 6érgdo supervisor ao qual esta vinculado sem que haja um
amplo estudo de impacto que abranja a avaliacdo de todos os riscos envolvidos e um
plano de continuidade do negécio.

71. Ocorre que, atualmente, a maioria dos servidores do ITl sdo requisitados
de outros 6rgaos de Administragao Publica com fundamento no artigo 22 da Lei
9007/1995, de 17 de margo de 1995, que estabelece:

Art. 22 As requisicbes de servidores de qualquer drgdo ou
entidade da Administracdo Publica Federal para a Presidéncia
da Republica sdo irrecusaveis. (grifamos)

72. Nesse sentido, por ser uma autarquia federal ligada a Casa Civil da
Presidéncia da Republica, o ITI se utiliza dessa prerrogativa para requisitar servidores
para ocupar os cargos disponiveis na unidade, tendo em vista que a UPC ndo tem
autorizacdo para provimento de cargos por meio de concurso publico.

73. Nesse contexto, um problema poderia advir de uma mudanca na
estrutura de vinculacdo do ITI para um o6rgdo que esteja fora da estrutura da
Presidéncia de Republica, pois quase a totalidade de seus servidores possuem
liberacdo do 6rgdo gestor de suas carreiras para exercer atividades na Presidéncia da
Republica, conforme preconizado no supracitado artigo da Lei 9007/1995.

74. Entdo, a priori, caso uma mudanca desse nivel venha a ocorrer, o ITI
poderia perder quase a totalidade de seus servidores. Esse risco ainda é majorado
guando se leva em consideracdo que as atribuicdes da unidade sdao essencialmente
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técnicas e que tais competéncias ndo encontram similaridades em outros
orgdos/entidades da administracdo publica, nem em entidades privadas.

75. Além disso, cumpre salientar que a sala cofre principal do ITI encontra-
se sitiada dentro da area da Presidéncia de Republica e, caso tal alteragao estrutural
fosse realizada, deveria ser realizada uma ampla discussdao para equacionar esse
problema, levando-se em consideracdo, dentre outros, o custo de se fazer a
transferéncia da sala cofre e de construgao de um novo ambiente com todos os niveis
de seguranca exigidos para o armazenamento da estrutura de chaves privadas do ICP-
Brasil, bem como um plano de continuidade para o periodo de transferéncia que
garanta a disponibilidade atual (24 horas por 7 dias na semana - 99,99%).

76. Com efeito, somente a titulo de demonstracdo da precariedade politica
da vinculagdao do ITI a estrutura da Presidéncia da Republica, pode-se citar que a
Medida Proviséria n? 726, de 12 de maio de 2016, transferia a supervisao do ITI da
Casa Civil para o Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes - MCTIC.

77. Apenas durante o processo legislativo de conversao da citada medida
provisoria na Lei 13.341, de 29 de setembro de 2018, é que a citada transferéncia foi
vetada. Ou seja, o citado risco aqui levantado ja foi concretizado recentemente e teve
seus efeitos mitigados devido ao veto ocorrido durante a tramitacdo do projeto de lei.

78. Por fim, destaca-se que o 6rgdo ao qual o Instituto Nacional de
Tecnologia da Informacdo esta vinculado pode ter influéncia direta na capacidade de
consecucdo de suas competéncias institucionais, tendo em vista que muitas
autoridades certificadoras sdao ministérios e entidades da prdpria administracdo, tais
como a Receita Federal do Brasil, os Correios, o Serpro, o Banco do Brasil, a Caixa, etc.

79. Nesse contexto, caso o ITI venha a sofrer alteragdo em sua vinculagado
para algum o6rgdo de menor estatura hierarquica em relacdo aos cadastrados como
autoridades certificadoras podera encontrar dificuldades para a realizacdo de suas
atividades de credenciamento/descredenciamento, fiscalizacdo e auditoria, pois
estaria exercendo as suas competéncias frente a um 6rgao/entidade de maior estatura
dentro da Administragdo Publica.

2.2. ADOGAO DE TECNOLOGIA COM FALHAS

80. Aqui, buscou-se detalhar o tratamento ao risco dado pelo ITI em relagao
a possibilidade de adocdo de tecnologia com falhas e gerar uma vulnerabilidade na
cadeia de confianga de certificagao digital.

81. A titulo de demonstracao do poder de destruicdo em casos de adocdo
de tecnologias com falhas pode-se mencionar como exemplo a ameaga enfrentada
pela Estdnia, no més de novembro de 2017%, onde cerca de 760 mil certificados

18 http://gl.globo.com/tecnologia/blog/seguranca-digital/post/estonia-revoga-760-mil-certificados-

digitais-apos-divulgacao-de-falha.html
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digitais tiveram que ser revogados.

82. Ou seja, em um caso desses como o ocorrido na Estonia, onde cerca de
63.3% do total de certificados emitidos tiveram que ser revogados, o custo da perda de
confianca dos usudrios em relagdo a estrutura de cadeia de confianca montada é
imensuravel e tem efeitos muito maiores do que somente o custo dos dispositivos
revogados.

83. A principio, cumpre destacar que esse é um risco inerente ao negdcio e
que, portanto, ndo poderia ser evitado!®. Sendo assim, a escolha da forma de
tratamento de risco pelo ITI foi mitigar o risco através da utilizagao de varias solugdes
de hardware bem como processo rigoroso de homologacdo de dispositivos por parte
do INMETRO para obtengao do Certificado de Equipamento padrao ICP-Brasil.

84. Por fim, cumpre salientar que a politica de riscos deve ser atualizada
constantemente e recomenda-se a prépria politica seja atualizada de modo a prever o
acompanhamento deste risco inerente ao negdécio da Infraestrutura de Chaves
Plblicas Brasileira — ICP-Brasil.

2.3. MUDANCGCA INTEMPESTIVA NOS REQUISITOS QUE AFETAM A INFRAESTRUTURA

85. Por se tratar de um produto com grande risco de confianca e que,
portanto, deve ser gerido de forma a garantir uma baixissima ocorréncia de falhas,
existem varios féruns internacionais de discussdes que fomentam a adoc¢do de
requisitos de infraestrutura necessaria para a certificacdo digital.

86. Uma das competéncias da Coordenacdo-Geral de Normalizacdo e
Pesquisa - CGNP/DAFN/ITI é também a de pesquisa de melhores praticas e requisitos
de infraestrutura exigidos por instituicbes internacionais com a finalidade de
implementar melhorias que visam a diminuicdo de ameacas a cadeia de certificacdo.

87. Ocorre que, atualmente, somente uma pessoa da citada coordenacdo
esta encarregada de tal atribuicdo e, além disso, desempenha outras tarefas, tais como
a de substituto do coordenador geral.

88. Nesse contexto, € importante que a UPC avalie a conveniéncia e
oportunidade de se alocar mais pessoas para a realizacdo dessa atividade, bem como a
possibilidade de criagdo de estrutura prépria para a realizacdo dessa atividade.

3. PROCESSO DE COMPRAS E CONTRATAGOES

89. Consoante extracdes realizadas no Sistema SIASG, durante o exercicio
de 2017 foram homologados 18 processos de compras, totalizando um montante de

% A Gnica forma de evitar seria ndo desempenhar as suas atribuicdes, o que n3o se cogita.
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RS 4.751.167,24, conforme discriminado na tabela a seguir:

Tabela 1: Compras e contrata¢des realizadas em 2017.

Modalidade de Compra Qtde de Processos % Valor Total Homologado %
Pregao 10 56% 4.705.451,24 99%
Dispensa de Licitacao 8 44% 45.716,00 1%
Total Geral 18 100% 4.751.167,24 100,00%

Fonte: SIASG — jun/2018.

90. Por representar 99% do valor total homologado pela UPC no exercicio
de 2017, realizou-se a selecdo, por amostragem, de alguns editais de pregdo realizados
com fins de obter-se informacdes gerenciais a respeito dos processos de compras e
contratacdes da unidade, conforme detalhado no tépico a seguir.

3.1. PREGOES

91. Os editais de pregdes publicados durante o exercicio de 2017 foram
analisados com base nos critérios de materialidade e relevancia, sendo avaliada a
adequabilidade dos precos; o dimensionamento dos servicos/materiais; os critérios
para mensuracdo dos servicos; a existéncia de clausulas que restringem a
competitividade; a legislacdo aplicada; e a composicdo dos termos de referéncias.

92. Nesse sentido, foram selecionados os Pregbes n? 5 e 9/2016, cujos
objetos e montantes, respectivamente, foram:

° contratacdo de servicos terceirizados, para fins de
atendimento das demandas administrativas, operacionais
e auxiliares, cujo valor estimado foi de RS 4.114.629,08; e

o aquisicao de estagdes de trabalho, monitores secundarios
e equipamentos portateis, cujo valor estimado foi de RS
1.047.864,00.

93. Em analise concomitante ao processo licitatério referente ao Pregdo n2
5/2016, cujo valor estimado foi de RS 4.114.629,08, essa Secretaria de Controle
Interno averiguou que a proporg¢do entre o custo total do trabalhador (remuneracéo,
encargos sociais, insumos, reserva técnica, despesas operacionais / administrativas,
lucro e tributos) e sua remuneracdo liquida variou entre 2,85 e 3,14. Ocorre que os
valores recomendados para esse fator, denominado fator k, pelo TCU se encontram no
intervalo de 2,5a 2,7.

3.1.1 ADOCAO DE FATOR K FORA DOS PARAMETROS DE ECONOMICIDADE
RECOMENDADOS PELA CORTE DE CONTAS.

94, Nesse contexto, a adocdo de fator k fora dos parametros de
economicidade recomendados pela Corte de Contas representaria uma diferenga a
maior de RS 570.308,88 na contratacdo, conforme detalhado na Diligéncia de
Auditoria n2 12/2017 que foi oportunamente encaminhada ao Gestor.
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95. Apds os ajustes no edital do certame em funcdo dos parametros de
economicidade referente ao fator K, conforme solicitado por essa Secretaria de
Controle Interno, o Pregdo n2 5/2016 foi realizado e a proposta vencedora foi de RS
3.341.992,72.

96. Ou seja, em que pese o apontamento da Ciset de estimativa
superestimada em RS 570.308,88, o pregdo foi homologado por um valor RS
772.636,36 inferior a estimativa inicial do edital, o que representou uma economia de
19% sobre o valor total estimado para a contratagao.

97. Ademais, cumpre salientar que o Pregdo n?2 5/2016 responde, em
valores, por 70,3% do montante total de compras e contratagdes homologado pelo ITI
em 2017.

3.1.2 ADOGCAO DE ESTIMATIVA COM PREGCOS SUPERIORES EM RELAGCAO A
MEDIA DE PRECOS PARA EQUIPAMENTOS COM ESPECIFICACOES SIMILARES E PREVISAO
DE COMPRAS DE EQUIPAMENTOS EM QUANTITATIVO SUPERIOR A FORGA DE TRABALHO
ATUAL DO ITI

98. Em relacdo ao Pregdo n? 9, no valor estimado de RS 1.047.864,00,
verificou-se, conforme detalhado na diligéncia de Auditoria n? 16/2017, uma diferenca
a maior de aproximadamente 380 mil reais no preco estimado em relacdo a média de
precos para equipamentos com especificacdes similares licitados no DF, consoante
extracdo realizada no Portal Compranet. Além disso, verificou-se que o quantitativo de
equipamentos previsto no item 20 do Edital estava superior a forca de trabalho atual
do ITI. Apds a comunicacdo dessas fragilidades a UPC o pregdo foi suspenso e
permanece nesse estado até o presente momento?°.

99. Como alternativa o gestor procedeu a aquisicdo de equipamentos por
intermédio de ATA de Sistema de Registro de Precos (consulta SIASG NET e
manifestacdo ao Relatério de Auditoria preliminar), adquirindo 124 unidades (112
computadores e 14 Notebook) pelo valor total de RS 567.770,00, com significativa
reducdo de quantidades e valores além da diferenca apontada na Diligéncia.

100. Ou seja, a nova contratacao realizada pelo ITI representa um percentual
de 54,18% do valor estimado inicialmente, o que representa uma economia de RS
480.094,00 aos cofres publicos.

4. AVALIACAO DOS MECANISMOS DE TRANSPARENCIA E CONTROLE
SOCIAL - OUVIDORIA

4.1. CONTROLE SOCIAL — OUVIDORIA

101. A Ouvidoria é uma unidade das organizacbes que representa os

20 Consulta realizada em 28/06/2018 no Portal de compras do Governo

Federal
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interesses, no caso da Administracdo Publica, dos usudrios dos servicos publicos na
busca de solucdes definitivas e da melhoria dos referidos servicos. Nesse sentido, € um
importante instrumento de governanga, tanto de incentivo quanto de monitoramento
das politicas publicas com propdsito de assegurar que o comportamento dos
dirigentes esteja alinhado com o interesse da sociedade (adaptado do conceito original
do Instituto Brasileiro de Governanga Corporativa).

102. O conceito de ouvidoria publica, no rol dos normativos do Poder
Executivo federal, encontra-se disposto no paragrafo Unico do artigo 12 da Instrugao
Normativa n? 1, da Ouvidoria-Geral da Unido da Controladoria-Geral da Unido, de 5 de
novembro de 2014, atual Ministério da Transparéncia e Controladoria-Geral da Unido
(CGU):

Art. 12 As ouvidorias publicas do Poder Executivo federal deverdo
observar as normas estabelecidas nesta Instrucgao.

Paragrafo Unico. Considera-se ouvidoria publica federal a instancia de
controle e participacdo social responsdvel pelo tratamento das
reclamacdes, solicitagdes, denudncias, sugestGes e elogios relativos as
politicas e aos servicos publicos, prestados sob qualquer forma ou
regime, com vistas ao aprimoramento da gestdo publica.

103. Cumpre registrar que, conforme artigo 18 do Anexo VIII da Portarian2 7,
de 14 de margo de 2018, que aprova o Regimento Interno da Secretaria-Geral da
Presidéncia da Republica, compete a Ouvidoria/PR supervisionar as atividades
desempenhadas pelas Ouvidorias dos érgdos e entidades vinculados a Presidéncia da
Republica.

4.1.1. AUSENCIA DE AREA RESPONSAVEL PELO TRATAMENTO DE DEMANDAS TiPICAS
DE OUVIDORIA PUBLICA

104. A Ouvidoria do Instituto Nacional de Tecnologia da Informacao (ITI) ndo
estd formalmente instituida, apesar de a atividade constar em seu Regimento Interno,
aprovado por meio da Portaria n? 20, de 28 de fevereiro de 2018, o que se segue.

Art. 7° A Assessoria de Comunica¢do compete:

VIII - registrar, classificar e controlar as demandas encaminhadas a
Ouvidoria, utilizando sistema eletronico para o fornecimento da
resposta; (grifo nosso)

105. Para acompanhamento, de forma sistemdtica e organizada, das
alteragdes dos procedimentos adotados pela unidade decorrentes das informagdes
disponibilizadas nos canais de acesso, bem como a melhoria de servicos publicos a
partir da participagdo social, o ITI aderiu ao Sistema de Ouvidorias do Poder Executivo
Federal (e-OUV), desenvolvido pelo Ministério da Transparéncia e Controladoria-Geral
da Unido (CGU), cuja finalidade é receber e tratar manifestagGes interpostas por
usuarios de servicos publicos. Os 6rgaos e as entidades que o utilizam, localizados nas
diferentes regides brasileiras, podem encaminhar manifestagdes entre si, formando
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uma rede.

106. Entretanto, ndo houve estruturacdo de setor, na estrutura
organizacional da autarquia, para dar tratamento as demandas recebidas via e-OUV.
Em resposta a SA n2 2018/026-01, o ITl informou que ha acimulo de atribuicées (Canal
Centralizado — contato@iti.gov.br, e-SIC e e-OUV) e que “tal situacdo ndo permite
dedicar melhor tempo para o tratamento das demandas tampouco aprofundamento
nos temas correlatos”.

107. Apesar de o ITI ter autonomia para dar tratamento as manifestacdes
enviadas por meio do e-OUV, a Ouvidoria/PR faz o acompanhamento do desempenho
das atividades vinculadas ao fornecimento de respostas as manifestagdes que sao
diretamente enderegadas ao Instituto.

4.2. AVALIAGAO DOS MECANISMOS DE TRANSPARENCIA E CONTROLE SOCIAL

108. A Decisdo Normativa TCU n? 161, de 12 de novembro de 2017, definiu a
forma, os conteldos e os prazos de apresentacao dos relatdrios de gestao referentes a
prestagao de contas para o exercicio de 2017. O artigo 72 indicou que o relatdrio de
gestdo e as demais informacdes que compdem a prestacao de contas devem observar
a estrutura de conteudos estabelecida no Anexo Il do normativo.

109. O referido anexo apresentou a Estrutura Geral de Conteudos dos
Relatodrios de Gestdo, sendo que, para o item “Relacionamento com a Sociedade”,
espera-se do gestor a apresentacdo da avaliacdo da estratégia, estrutura, instrumentos
e canais de comunicacdo da unidade com os usuarios de seus produtos e servicos ou
cidaddos em geral.

110. Para isso, o gestor deve demonstrar a existéncia de estruturas que
garantam canal de comunica¢do com o cidaddo para fins de solicitaces, reclamacdes,
dendncias e sugestdes, bem como de mecanismos ou procedimentos que permitam
analisar a percepc¢do da sociedade sobre os servicos prestados pela unidade e as
medidas para garantir o acesso as informacoes.

111. Com vistas a verificar os mecanismos de transparéncia e controle social
implantados e mantidos pelo Instituto Nacional de Tecnologia da Informacdo (ITl), o
Tribunal de Contas da Unido (TCU), por meio da Portaria TCU n? 65/2018, indica,
dentre outros, os seguintes aspectos a serem avaliados nesta auditoria:

° Canais de acesso do cidadao;

° Carta de servicos ao cidaddo

° Afericdo do grau de satisfacdo dos cidaddos-usudrios; e

° Mecanismos de transparéncia das informacdes relevantes sobre a
atuacao da unidade.

112. Apds analises dos mecanismos implantados e mantidos pelo ITI, esta
equipe de auditoria verificou o que se segue.
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4.2.1.CANAIS DE ACESSO DO CIDADAO

113. O Relatério de Gestdo do ITI registra os seguintes canais de acesso do
cidaddo: Servico de Informacdes ao Cidaddo (SIC), e-mail contato@iti.gov.br, e-OUV,
além de informagbes constantes do Portal do ITI e na pagina certforum.iti.gov.br.
Ademais, o Instituto possui pagina no Facebook e Instagram.

114. Esses canais atendem as demandas oriundas de qualquer pessoa fisica
ou juridica, assim como de servidores e empregados lotados no Instituto. Esta equipe
de auditoria ndo constatou registro de ag¢des proativas com vistas a promogao da
participagdo social nas atividades desenvolvidas pelo ITI (internet, noticias, eventos,
cartilhas etc.).

4.2.2.CARTA DE SERVICOS AO CIDADAO

115. Apesar de informar em seu Relatério de Gestdao que o ITI divulga a Carta
de Servicos ao Cidaddo, esta equipe de auditoria ndo a localizou no site do Instituto.
Entretanto, foi constatada a divulgacdo dos servicos oferecidos a sociedade no Portal
de Servicos do Governo Federal (https://www.servicos.gov.br).

116. Dessa forma, por meio do referido Portal, é possivel gerar a Carta
Eletronica de Servicos do ITl, onde consta o seguinte servico prestado pelo Instituto:
credenciar-se na ICP-Brasil. Entretanto, ndo é possivel afirmar se a informacdo
encontra-se atualizada, considerando a resposta a Solicitacdo de Auditoria n2
2018/026-01, em que o Instituto afirma que ndo ha servicos do ITI no Portal de
Servicos do Governo Federal, em virtude da “minguada forca de trabalho e a
priorizacdo de outras atividades ndo menos importantes”.

4.2.3. AFERICAO DO GRAU DE SATISFACAO DOS CIDADAOS-USUARIOS

117. O artigo 49, inciso Il, do Decreto n? 8.936, de 19 de dezembro de 2016,
determina que todos os 6rgdos e entidades da administracdo publica federal devem
cadastrar e atualizar as informacdes dos servicos publicos oferecidos no Portal de
Servicos do Governo Federal, onde ha previsdo de ferramenta eletrénica a ser
disponibilizada para o usuario avaliar os servicos publicos prestados.

118. Nesse mesmo sentido, o Decreto n? 6.932, de 11 de agosto de 2009
também disp6s do dever dos o6rgdos e entidades do Poder Executivo Federal em
aplicar periodicamente a pesquisa de satisfagao dos usuarios de seus servigos.

119. N3o obstante a revogacdo do Decreto n? 6.932/2009, o artigo 20 do
Decreto n2 9.094/2017 manteve a obrigatoriedade da utilizagdo de ferramenta de
pesquisa de satisfagdo dos usudrios dos seus servigos, constante do Portal de Servigos
do Governo Federal e do Sistema de Ouvidoria do Poder Executivo federal, e utilizar os
dados como subsidio relevante para reorientar e ajustar a prestacao dos servicos.

1. No Relatério de Gestdo do Instituto é informado que “em virtude de
limitacdo orcamentdria, ndo foi possivel a contratacdo de servico especializado para
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mensuracdo da satisfacdo dos usuarios de nossos canais. Registre que o ITlI opera no
mesmo patamar orgamentdrio ha mais de quatro anos, sendo que os reajustes
contratuais e despesas gerais vém sendo compensados com cortes em pessoal e
investimento”.

120. Entretanto, conforme previsdao do artigo 20 do Decreto n2 9.094, de 17
de julho de 2017, registra-se que, em razdo de o Instituto constar no Portal de Servicos
do Governo Federal, o servico registrado podera valer-se de pesquisa para aferir o grau
de satisfacdo do usudrio, ndo havendo, dessa forma, necessidade de contratacdo para
tal fim.

4.2.4. MECANISMOS DE TRANSPARENCIA DAS INFORMAGCOES RELEVANTES SOBRE A
ATUAGCAO DA UNIDADE

121. Por forca da Portaria Interministerial n? 1.254, de 18 de maio de 2015,
da CGU, o ITI adotou o Sistema Eletronico do Servico de Informacdes ao Cidadao (e-
SIC), que permite a qualquer pessoa, fisica ou juridica, encaminhar pedidos de acesso a
informagdo, acompanhar o prazo e receber a resposta da solicitagdo realizada para
orgaos e entidades do Poder Executivo federal.

122. Conforme dados constantes do Relatdrio de Gestdao do ITI foram feitos
592 pedidos de acesso a informagdo no exercicio de 2017, via Sistema Eletrénico do
Servico de Informacdo ao Cidaddo (e-SIC) e e-mail SIC. No site, ha direcionamento para
o Portal e-SIC, bem como consta o contato da autoridade de monitoramento
responsavel por verificar o cumprimento da Lei de Acesso a Informagdo (LAl),
conforme previsdo do artigo 40 da Lei n2 12.527, de 18 de novembro de 2011.

123. No site do ITI (http://www.iti.gov.br/informacoes-classificadas), consta
publicacdo do Diario Oficial da Unido de 16 de maio de 2012 de informacgdes
classificadas como secretas. Cumpre salientar que a publicacdo da portaria ndo satisfaz
a necessidade de classificacdo de informacbes, que devem formalizadas por meio de
Termo de Classificacdo de Informacao (TCl), conforme artigo 31 do Decreto n? 7.724,
de 16 de maio de 2012, e modelo contido no Anexo do referido normativo.

124, No site existe link destinado a divulgacdo dos programas do Instituto
(http://www.iti.gov.br/programas), mas, até a presente data, ha a descricdo de apenas
um programa — Programa Joao de Barro. Quanto as despesas, ha link que direciona as
paginas do Portal da Transparéncia Publica do Ministério da Transparéncia e
Controladoria-Geral da Uniao.

125. Esta equipe de auditoria também verificou que consta no site a
estrutura organizacional do érgdo, com os respectivos ocupantes de cargos, endereco
e telefone, bem como estd disponivel para consulta as agendas das autoridades da
autarquia.

126. Esta equipe de auditoria nao localizou a divulgagdo de dados abertos no
site do ITl e no Portal Brasileiro de Dados Abertos, em inobservancia ao Decreto n?
8.777, de 11 de maio de 2016, que instituiu a Politica de Dados Abertos do Poder
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Executivo federal.

5. AVALIACAO DA GESTAO DE PESSOAS

127. Com o objetivo de avaliar a estrutura de pessoal do ITl, sob os aspectos
quantitativos e qualitativos, visando aferir sua suficiéncia para o cumprimento da
missao institucional da Autarquia, foram promovidos levantamento de informagdes
disponibilizadas no Relatdrio de Gestdo, bem como a partir de manifestacdes da
Unidade, por meio de solicitacdes de auditoria.

128. Inicialmente, cumpre ressaltar que a unidade ndo possui quadro préprio
de servidores e que a sua forca de trabalho é composta por 24 cargos de Direcdo e
Assessoramento Superior (DAS) e 16 Func¢des Comissionadas do Poder Executivo
(FCPE), conforme regulamentado no Decreto n? 8.985, de 8 de fevereiro de 2017,
distribuidos entre servidores requisitados de outros drgaos e servidores nomeado sem
vinculo.

129. O ITl, como orgao integrante do Sistema de Pessoal Civil da
Administracdo Publica Federal (SIPEC), utiliza o Sistema Integrado de Administracdo de
Pessoal (SIAPE) como ferramenta de execucdo e consulta de todos os dados referentes
a cadastro e pagamento de pessoal. Por ndo possui quadro préprio, a folha de
pagamento ndo apresenta rubricas relativas a pessoal inativo e pensionista e se
compoe, basicamente, pelo pagamento do pessoal nomeado nos cargos de Direcdo e
Assessoramento Superior (DAS).

Quadro 2 - For¢a de Trabalho da Unidade - Situagcdo em 31/12/2017

Lotagao
Tipologia dos Cargos
Efetiva
1. Servidores em cargos efetivos (1.1+1.2) 55
1.1. Servidores de Carreiral. 2.1+1.2.2+1.2.3+1.2.4+1.2.5) 55
1.1.1. Servidores de carreira em exercicio Descentralizado sem fungao 07
comissionada
1.1.2. Servidores requisitados de outros érgaos e esferas ocupantes de 24
Fungdo Comissionada
1.1.3. Servidores requisitados de outros érgdos sem Fun¢do Comissionada 17
1.1.4 Servidores Aposentados e sem Vinculo com a Administragdo Publica 07
2. Servidores com Contratos Temporarios 0
3. Terceirizados 77
4. Estagiarios 16
5. Total (1+2+3+4) 148
Fonte: Coordenacdo de Auditoria Interna do ITI
130. O Quantitativo da lotacdo efetiva, constante no subitem 1.1.3 e 1.1.4,

refere-se aos servidores requisitados de outros o6rgdos e sem vinculos com a
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Administracdo Publica (ocupantes de DAS), respectivamente, conforme Decreto
8.985/2017.

131. Os sete servidores de carreira em exercicio descentralizado, referem-se
a Analistas de Tecnologia da Informagdo, lotados no quadro do Ministério do
Planejamento, Orcamento e Gestdo, e a dois procuradores federais, pertencentes ao
quadro da Advocacia—Geral da Unido.

132. Ao ser questionada, por meio da Solicitagdo de Auditoria 2018/026-03, a
respeito do quantitativo ideal de servidores para o cumprimento adequado da sua
missao institucional a UPC informou que seriam necessarios o acréscimo de 130
servidores, excetuando-se aqueles que ja ocupavam funcdes comissionadas.

133. Quanto ao quantitativo de gastos com pessoal, servidores e
terceirizados, foi dispendido durante o exercicio de 2017, o montante de RS
11.029.035,38, incluindo os valores inscritos em restos a pagar no exercicio de 2018,
conforme apresentado no quadro abaixo:

Quadro 3 — Despesas pagas em 2017, incluindo valore inscritos em Restos a Pagar em

2018
Rubrica Montante
Pessoal Comissionado RS 2.742.741,39
Pessoal - Beneficio RS 82.760,79
Pessoal Requisitado RS 2.742.680,47
Pessoal Terceirizado RS 5.460.852,73
Total RS 11.029.035,38

Fonte: Coordenacdo de Auditoria Interna do ITI

134. Corolario a auséncia de quadro proprio de servidores o ITI também ndo
dispoe de Plano de Cargos e Saldrios. A unidade opera com a mesma estrutura de
cargos em comissdo desde sua criacdo em 2002. Conforme citado anteriormente, sua
estrutura de Cargos em Comissdo é de 40 DAS/FCPE, ocupados por servidores
requisitados da administracdo direta, indireta e sem vinculo.

135. Em 2013, visando a criagao de um quadro préprio e a instituicao de um
Plano de Cargos e Saldrios, a UPC solicitou a Casa Civil da Presidéncia da Republica, por
meio do Oficio 74/2013-GAB/ITI/PR, de 23/09/2013, sua inclusdo dentre as entidades
autorizadas a adotar o Plano de Carreiras para a drea de Ciéncia e Tecnologia, previsto
na Lei 8.691/93.

136. Em que pese a emissdo de parecer favoravel da Casa Civil,
consubstanciado no Aviso n? 839/SE-C. Civil/PR, de 19/11/2013, até o presente
momento ndao constam avangos no atendimento do pleito no ambito do Ministério do
Planejamento, Orgamento e Gestao.

137. Nesse contexto, a unidade prove as areas para cumprimento de suas
competéncias por meio de requisicao de servidores de outros 6rgdos da administracao
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publica bem como por meio de contratacdo de mdo de obra terceirizada para apoio
administrativo, copa, limpeza, recepg¢do, vigilancia armada, etc.,, conforme
apresentado no quadro a seguir:
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Quadro 4- Contratos de Prestagdo de Servicos com Locagdo de Mdo de Obra.

INFORMACOES SOBRE OS CONTRATOS

Nome: Instituto Nacional de Tecnologia da Informagao - ITI

UG/Gest&o: 243001

CNPJ: 04.039.532/0001-93

Ident. Do

Per. Contratual de Exec.
Das Ativ. Contratadas

Nivel de Escolaridade Exigido dos Trabalhadores Contratados

Ano Area Natureza P CNPJ Contratado Fundamental Médio Superior Situagdo
Inicio Fim Prev. no Efet. Prev. no Efet. Prev. no Efet.
Contrato | Contratada Contrato | Contratada | Contrato Contratada
Apoio Adm.- Men. S
2012 Aprendizes Ordinaria 14/2012 13.183.890/0001-66 14/05/2012 | 14/05/2017 23 18 0 0 23 18 Encerrado
Apoio Adm.- Men. s
2012 Aprendizes Ordinaria 13/2012 20.204.491/0001-08 14/05/2012 | 14/05/2017 15 9 15 9 0 0 Encerrado
Apoio Adm.- Men. -
2012 Aprendizes Ordinaria 08/2012 13.183.890/0001-66 03/04/2012 | 03/04/2017 0 0 25 19 0 0 Encerrado
2013 Transporte Ordinaria 07/2013 20.224.491/0001-08 08/04/2013 - 5 3 0 0 0 0 Ativo Prorrogado
2013 Copeiragem Ordinaria 06/2013 20.204.491/0001-08 04/04/2013 - 4 2 4 2 0 0 Ativo Prorrogado
2013 Recepgdo Ordinaria 11/2013 20.204.491/0001-08 29/05/2017 - 6 2 6 2 0 0 Ativo Prorrogado
2015 Informatica Ordinaria 02/2015 01.936.069/0001-94 01/07/2015 - 5 3 5 3 0 0 Ativo Prorrogado
2016 Informatica Ordinaria 05/2016 02.781.209/0001-96 23/08/2016 | 23/08/2017 3 3 3 3 0 0 Encerrado
2017 Informatica Ordinaria 08/2017 04.471.333/0001-35 24/08/2017 - 4 4 4 4 0 0 Ativo Normal
Apoio Adm.- Men. s .
2017 . Ordinaria 05/2017 18.133.143/0001-37 15/05/2017 - 18 18 0 0 18 18 Ativo Prorrogado
Aprendizes
2017|  ApoioAdm.- Men. Ordindria | 03/2017 | 20.204.491/0001-08 | 15/05/2017 - 7 7 7 7 0 0 Ativo Normal
Aprendizes
Apoio Adm.- Men. s .
2017 . Ordinaria 07/2017 20.204.491/0001-08 04/04/2017 - 17 17 17 17 0 0 Ativo Normal
Aprendizes
Fonte: Controle de Contratos do ITI
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138. O gasto total com contratos de terceirizagao no exercicio de 2017 foi de
R$5.460.852,73 (cinco milhdes, quatrocentos e sessenta mil, oitocentos e cinquenta e
dois reais e setenta e trés centavos), ou seja, 49% de toda a despesa com pessoal para
0 mesmo periodo.

139. Por se tratar de um érgdo onde a informacdo é o principal ativo, a
rotatividade usual dos empregados nos contratos de terceirizacdo coloca em risco a
continuidade do negdcio, bem como a seguranca de eventuais informacdes sigilosas
do instituto. Como a unidade n3do possui autorizacdo para a realizacdo de concurso
publico a solucdo que mitigaria esse risco seria a substituicio por servidores
requisitados de outras érgdos.

Grdfico 2 — Relagdio de servidores capacitados — 2013 a 2018

Pessoal Comissionado - Beneficios
Pessoal Requisitado

25% Pessoal Comissionado

49% Pessoal - Beneficios
1% .
Pessoal Requisitado

5% Pessoal Terceirizado
0

Fonte: Resposta a Solicitagdo de Auditoria n2 2018/020-01
5.1. ASPECTOS QUANTITATIVOS E QUALITATIVOS

140. Conforme ja explicado, quanto aos aspectos quantitativos, a auséncia de
quadro proprio prejudica significativamente o andamento das atividades da unidade,
vez que os cargos de confianga sdo de livre nomeagdo e exoneragdo e que 0s
terceirizados sao lotados segundo critérios administrativos da contratada.

141. Quanto ao aspecto qualitativo a UPC busca suprir a caréncia de
profissionais por meio de convénios e parcerias com outras instituicdes para o
desenvolvimento dos projetos relacionados a sua area de autuacao.

142. Da andlise do planejamento estratégico 2015-2018, por meio da
metodologia da Matriz de SWOT (forcas, fraquezas, oportunidades e ameacas), na area
de pessoal identifica-se as seguintes fragilidades:

3 CISET www.secretariageral.gov.br/assuntos/controle-interno
40



J CISET

Estrutura organizacional defasada, tendo em vista que o
Instituto ainda opera com a mesma estrutura
organizacional desde sua criagdo em 2002 e ndo dispoe
de quadro de carreira e quadro de funciondrios proprio,
obrigando-o a valer-se de servicos terceirizados, que em
muitas vezes tem alcance limitado e forte impacto nas
despesas discricionarias de seu orcamento;

Areas criticas, como a de controle de infraestrutura de
comunicacao, redes, sistemas e seguranca da informacao
da drea meio sofrem com auséncia de profissionais
proprios e suficientes para a sua gestao;

Na drea finalistica, essa limitacdo vai além, retardando
avancos na drea de pesquisa e desenvolvimento, uma vez
gue o0s recursos sdao alocados prioritariamente na
operacionalizacdo da Infraestrutura de Chaves Publicas,
haja a vista sua alta disponibilidade (24 horas por dia, 7
dias por semana — 99,99%).
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