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Missao

Assegurar a adequabilidade e a qualidade dos mecanismos de governanca postos em
pratica para avaliar, direcionar e monitorar a gestao governamental.

Auditoria Interna Governamental

Atividade independente e objetiva de avaliacdao e de consultoria, desenhada para
adicionar valor e melhorar as opera¢des de uma organizagao. Deve buscar auxiliar as
organizacdes publicas a realizarem seus objetivos, a partir da aplicacdo de uma
abordagem sistematica e disciplinada para avaliar e melhorar a eficacia dos processos
de governanga, de gerenciamento de riscos e de controles internos.
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Qual foi o trabalho realizado
pela CISET/PRESIDENCIA?

Trata-se de auditoria de
conformidade realizada no
ambito do Instituto Nacional
de Tecnologia da Informacao -
ITI sobre o processo de
credenciamento e
manuten¢ao de autoridades
para a certificagao digital.

Os trabalhos de avaliacdo da
conformidade visam verificar
se as atividades do objeto de
auditoria selecionado
obedecem as condicdes, as
regras e aos regulamentos a
ele aplicaveis (IN SFC/CGU n2
8/2017).

A acdo de controle teve por
€scopo o exame da
regularidade dos processos de
credenciamento e
manutencao de
credenciamento selecionados
entre os exercicios de 2017 a
2021. Analisou-se a adogdo de
controles internos e a
implantagdo de  medidas
estruturantes na cadeia de
certificacdo a partir de
informagdes gerenciadas pelo
ITl, especialmente com base
nos dados de emissdao de
certificados digitais e do
Cadastro de Agentes de
Registro - CAR.

CISET

Presidéncia da Republica

Por que a CISET/PRESIDENCIA realizou esse trabalho?

De acordo com o art. 24 do Decreto n2 9.982/2019, compete a Secretaria
de Controle Interno da Presidéncia da Republica, érgdao setorial do
Sistema de Controle Interno do Poder Executivo Federal, realizar
auditorias na gestdo dos érgdos integrantes da estrutura organizacional
da Presidéncia da Republica e da Vice-Presidéncia da Republica. O
Instituto Nacional de Tecnologia da Informacdo — ITI é uma autarquia
vinculada a Casa Civil da Presidéncia da Republica.

A proposta da auditoria teve previsao no Plano Anual de Auditoria Interna
— PAINT da CISET/Presidéncia do exercicio de 2020, e foi novamente
incluida no Plano de Auditoria do exercicio de 2021, a fim de contemplar
a finalizacdo dos trabalhos. A analise foi priorizada em razao da relevancia
do processo de credenciamento e manutencdo de entidades para os
resultados da Unidade examinada, sendo tema associado a objetivos
previstos no Planejamento Estratégico da organizacdo e que alcanca
também outros processos internos essenciais para o funcionamento das
acdes do ITlI. A possibilidade de ocorréncia de ndao conformidades
significativas no referido processo impacta na qualidade dos servicos
prestados pela Unidade e no nivel de confianca que a sociedade espera
para a utilizacdo dos certificados digitais emitidos.

Quais as conclusdes alcangadas pela CISET/PRESIDENCIA? Quais as
recomendacgoes que deverdo ser adotadas?

1. As principais conclusdes em decorréncia do trabalho foram:

v" O processo de credenciamento de entidades, de forma geral, segue
as orientacdes dos normativos estabelecidos pelo Comité Gestor da ICP-
Brasil;

v 0 processo de manutencdo de credenciamento de entidades na ICP-
Brasil apresenta fragilidades, por manter empresas ativas que nao
comprovam os requisitos de regularidade fiscal, bem como a realizagdo
de auditorias operacionais anuais;

v" Insuficiéncia de mecanismos de gerenciamento das informacdes
sobre o Cadastro de Agentes de Registro — CAR e sobre a emissdao de
certificados digitais, permitindo fragilidades como os destaques a seguir:

a) Agentes de Registro sem vinculo funcional comprovado com as
Autoridades de Registro;

b) Agentes de Registro falecidos constantes do CAR;

c) Agentes de Registro vinculados a entidades descredenciadas ou
indeferidas no CAR;

d) Certificados emitidos com participacdo de entidades com CNPJ
baixado;

e) Certificados emitidos para titulares falecidos;

f) Certificados emitidos para um mesmo CPF com nomes de titulares
diferentes;

g) Certificados emitidos com participa¢do de Autoridade de Registro
sem vinculos empregaticios na RAIS.

2. Foram recomendadas a¢Ges estruturantes em resposta as fragilidades
identificadas nos controles da Unidade Auditada.
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INTRODUCAO

1. Trata-se de relatdrio de auditoria de conformidade que tem como objeto o processo de
credenciamento e manutenc¢do de entidades na Infraestrutura de Chaves Publicas Brasileira — ICP-
Brasil. Essa auditoria decorre da previsao de acdao de controle aprovada para os Planos Anuais de
Auditoria Interna — PAINT da Ciset/Presidéncia referentes aos exercicios de 2020 e 2021.

VISAO GERAL DO OBJETO

2. O credenciamento de entidades para prestacao de servigos de certificagdo digital no ambito
da ICP-Brasil € um processo de relevancia para o alcance dos objetivos estratégicos do Instituto
Nacional de Tecnologia da Informagdo — ITl, autarquia federal com atribui¢cdes definidas na Medida
Provisdria n2 2.200-2, de 24 de agosto de 2001. O Instituto é atualmente vinculado a Casa Civil da
Presidéncia da Republica, nos termos do Decreto n2 9.660, de 12 de janeiro de 2019, e tem sua
estrutura regimental estabelecida no Decreto n2 8.985, de 8 de fevereiro de 2017.

3. O ITI desempenha o papel de Autoridade Certificadora Raiz — AC Raiz na Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), que é uma cadeia hierarquica de confianga que viabiliza a
emissao de certificados digitais para identificacdo virtual do cidaddo. O modelo adotado pelo Brasil
foi o de certificacdo com raiz Unica, sendo a AC Raiz a primeira autoridade da cadeia de certificacdo.
Ela executa as politicas de certificados e as normas técnicas e operacionais aprovadas pelo Comité
Gestor da ICP-Brasil, além de auditar e fiscalizar as Autoridades Certificadoras — ACs, Autoridades de
Registro — ARs e demais prestadores de servicos habilitados na ICP-Brasil.

4, Conforme dispde o art. 12 da Medida Proviséria— MP n2 2.200-2/01, a ICP-Brasil foi instituida
para garantir a autenticidade, a integridade e a validade juridica de documentos em forma
eletrdnica, das aplicacbes de suporte e das aplicacdes habilitadas que utilizem certificados digitais,
bem como a realizacdo de transacdes eletronicas seguras.

5. A infraestrutura é integrada por uma Autoridade Normativa — Comité Gestor da ICP-Brasil,
uma Autoridade Certificadora Raiz — AC Raiz — ITl, as Autoridades Certificadoras — AC de niveis
subsequentes ao da AC Raiz e as Autoridades de Registro — AR, conforme disposicao do art. 22 da
MP n2 2.200-2/01. Além desses atores, destacam-se ainda as Autoridades Certificadoras de Tempo
— ACT, os Prestadores de Servigo de Suporte — PSS, os Prestadores de Servicos Biométricos — PSBio e
os Prestadores de Servicos de Confianca — PSC, conforme previsdao em normas regulamentares
emitidas pelo Comité Gestor.

6. Em linhas gerais, o Comité Gestor estabelece as normas, sendo o drgao regulador da ICP-
Brasil. As resolucdes da ICP-Brasil sdo organizadas em documentos principais denominados DOC-ICP,
cada documento corresponde a uma resolucdo vigente. Ao ITlI cabe executar os regulamentos
editados e fiscalizar entidades habilitadas na cadeia de certificacdao; as Autoridades Certificadoras —
AC cabe emitir os certificados; as Autoridades de Registro — AR, que sao vinculadas as ACs, identificar
os adquirentes de certificados; aos Prestadores de Servico de Suporte — PSS e aos Prestadores de
Servicos Biométricos — PSBio prestar servicos de apoio as demais entidades.
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7. Importa destacar que o Comité Gestor da ICP-Brasil ndo integra a estrutura administrativa do
ITI, tratando-se de um 6rgao vinculado diretamente a Casa Civil da Presidéncia da Republica e
composto por representantes da Administracdo Publica Federal e da sociedade civil, conforme
estabelece o art. 32 da MP n2 2.200-2/01.

8. Como mencionado, o ITI é a Autoridade Certificadora Raiz da ICP-Brasil, sendo responsavel
pelo credenciamento, auditoria e fiscalizagdao das Autoridades Certificadoras de nivel subsequente,
das Autoridades de Registro e dos demais prestadores de servigo habilitados na Infraestrutura. O ITI
somente emite certificados as Autoridades Certificadoras de nivel imediatamente subsequente ao
seu —AC 12 Nivel, sendo vedada a emissao de certificados ao usudrio final, segundo determina o art.
59, paragrafo Unico da MP n2 2.200-2/01.

9. Conforme o art. 62 da referida Medida Proviséria, as Autoridades Certificadoras compete
emitir, expedir, distribuir, revogar e gerenciar os certificados, bem como colocar a disposicdo dos
usuarios listas de certificados revogados e outras informacdes pertinentes e manter registro de suas
operacOes. Essas autoridades utilizam as operacdes das Autoridades de Registro — ARs para
identificar e cadastrar presencialmente os usuarios e encaminhar as ACs as solicitacdes de
certificado. Ndo cabe as ARs a emissao de certificados digitais, mas tdo somente o papel de verificar
a identidade dos usuarios para os quais os certificados serdo emitidos. Um resumo dessas
responsabilidades pode ser observado na figura a seguir:

Figura 1 — Resumo ilustrativo da cadeia de certificacdo

¢12 Autoridade da cadeia de Certificagdo;

eExecuta as politicas e normas do Comité Gestor da ICP-
AC RAIZ Brasil;

*Emite certificados para as AC de nivel imediatamente
subsequente ao seu.

eEmite certificados para usudrio final;

AC *Emite, revoga e gerencia os
certificados de usudrios.

*Faz a interagao com o requerente de
certificado, identificando e
cadastrando usuarios;

eEncaminha solicitagdes de certificados
as ACs.

Fonte: Elaborado pela equipe de auditoria, conforme defini¢cdes da MP n2 2.200-2/01.

10. O ITI, como consta de seu Planejamento Estratégico, tem a missdo institucional de atuar na
inovagdo, regulagdo e provimento de solugdes tecnoldgicas que garantam seguranga e confianga
digital a documentos e transacOes eletronicas. A visdo declarada é ser referéncia nacional e
internacional em tecnologias para seguranga e confianga digital. Para cada objetivo estratégico
foram definidos processos criticos relacionados.

11. Selecionou-se para a presente analise o processo de credenciamento de entidades no ambito
da ICP-Brasil, que esta associado no planejamento da Unidade com o objetivo “Aperfeigoar,
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simplificar e consolidar o processo de credenciamento”, com previsdao de indicador denominado ITC
— Indice de tempo médio de credenciamento.

12. O processo de credenciamento de entidades é regulado pelo documento DOC-ICP-03, com
ultima versao aprovada pela Resolugao n2 178 do Comité Gestor da ICP-Brasil, de 20 de outubro de
2020. E operacionalizado pela Diretoria de Auditoria, Fiscalizacio e Normalizacdo — DAFN/ITI,
especialmente pela Coordenagao-Geral de Auditoria e Fiscalizagdo — CGAFI, e tem os seguintes
principais subprocessos de trabalho envolvidos:

a) Solicitagdo de credenciamento: o candidato devera estar em conformidade com todos os
requisitos exigidos pelas resolugdes do Comité Gestor da ICP-Brasil e passara por uma
auditoria pré-operacional antes do inicio das atividades para confirmagao dos critérios
requeridos. O procedimento de credenciamento obedece a dispositivos especificos,
relacionados com a natureza da atividade a ser desenvolvida na ICP-Brasil;

b) Manutengdao do credenciamento: as entidades devem manter atendidos os critérios de
credenciamento enquanto estiverem atuando no ambito da ICP-Brasil. Anualmente, todos
os Prestadores de Servico de Certificacdo — PSCert deverdo passar por auditorias
operacionais para manutencao do credenciamento. Tais auditorias ocorrerdo a partir do
primeiro ano civil seguinte a data da publicagdo no DOU do credenciamento da entidade.

c) Descredenciamento: o descredenciamento de entidades, por sua vez, ocorre diante de
hipdteses previstas no DOC-ICP-03 e segue procedimentos especificos estabelecidos no
referido normativo.

13. A DAFN/ITI é também a unidade responsavel pela realizacdo de auditorias, fiscalizacbes e
revisdo de normativos, entre outras competéncias, conforme definido no art. 24 do Regimento
Interno do ITl, publicado pela Portaria n2 20, de 28 de fevereiro de 2018.

14. Convém destacar que o processo de credenciamento ndo abrange somente as empresas
prestadoras de servico de certificacdo digital, mas também as entidades de auditoria independente
e os drgdos de auditoria interna que queiram realizar trabalhos de auditoria na cadeia da ICP-Brasil.
Essas organizacbes também precisam comprovar o atendimento de critérios definidos nos
normativos da ICP-Brasil a fim de conseguirem autoriza¢ao para atuar.

15. Nos ultimos anos, como iniciativa de melhoria no processo de credenciamento, a Unidade
destacou a implementacdo da fila de atendimento (https://fila.iti.gov.br), que trouxe informac&es
em transparéncia ativa sobre o andamento dos pedidos de credenciamento de entidades. Ressaltou
ainda a edicdo da Portaria ITIn2 3, de 18 de mar¢o de 2021, que estabelece os prazos para as analises
de solicitacdes de credenciamento na ICP-Brasil, definindo que os pedidos serdo analisados pela
ordem de recebimento pelo protocolo do ITI.

16. O principal sistema utilizado para cadastrar as autoridades pertencentes a ICP-Brasil é o
Sistema CASA. A ferramenta possui informacdes relevantes para cadastro das autoridades, bem
como os processos relacionados. As atividades de credenciamento, manutencdo de credenciamento
e descredenciamento de entidades sao registradas também no Sistema SEI, servindo o Sistema CASA
para consultas, atualizacdes e cadastramento de novas entidades e vinculagdes.
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17. De acordo com informacdes da Unidade, no processo de credenciamento, o Sistema CASA é
utilizado para verificar se o nome da entidade ja é utilizado por algum ente da ICP-Brasil, se a
empresa ja foi ente da ICP-Brasil e quando deixou de ser, bem como se as vinculagdes solicitadas
estdo devidamente credenciadas. Estando tudo aderente as normas, a solicitacdo é deferida e a
entidade é cadastrada no sistema. Na manutenc¢do do credenciamento, o Sistema CASA é utilizado
para confirmar as informagdes apresentadas no processo, caso esteja tudo correto e a solicitagdo
seja deferida, o cadastro da autoridade é atualizado no sistema.

18. O Relatério de Gestdao do ITI 2020 também destaca como atividades da DAFN o
desenvolvimento de ferramentas para melhoria das atividades de controle e manutencdo de
credenciamentos. Aperfeicoar o processo de credenciamento e fortalecer as auditorias e
fiscalizagBes sdo desafios internos diretamente ligados a essa Diretoria do ITI.

19.  Apenas para registro, destaca-se que, conforme previsto na politica tarifaria da Autoridade
Certificadora Raiz da ICP-Brasil (DOC-ICP-06), a emissdo de certificados pela AC Raiz, para as
Autoridades Certificadoras que lhe sdo diretamente vinculadas, constitui servico a ser prestado
mediante a cobranga de tarifas. Na emissao do primeiro certificado de uma Autoridade Certificadora
diretamente vinculada a AC Raiz, a tarifa cobrada é de RS 1 milhdo de reais. Na emiss3o de
certificados posteriores ao primeiro, cobra-se RS 200 mil. Os 6rgdos e entidades da Administragdo
Publica Direta da Unido, dos Estados, do Distrito Federal e dos Municipios, bem como autarquias e
fundacdes publicas, estdo dispensados do pagamento das tarifas.

OBJETIVO

20. O objetivo deste trabalho foi avaliar se os procedimentos que estdo em pratica no ambito
do Instituto Nacional de Tecnologia da Informacgdo (ITl) para o processo de credenciamento e
manuten¢dao de entidades seguem as determinagdes das normas publicadas pela ICP-Brasil,
verificando possiveis diferengas entre o processo normatizado e o seu fluxo adotado no cotidiano da
Unidade. Buscou-se também avaliar em que medida os controles sobre informacgdes disponibilizadas
pelas Autoridades Certificadoras estdao implementados e em efetivo funcionamento, de forma a
identificar o cumprimento das exigéncias normativas, bem como o desenvolvimento de a¢des para
assegurar que riscos sejam geridos e os objetivos organizacionais sejam atingidos.

21. Durante o planejamento do trabalho, a equipe realizou a construgao da Analise Preliminar,
de forma a estudar o objeto da auditoria, com coleta de informacgdes junto a Unidade, andlise das
normas aplicaveis, entre outros levantamentos, a fim de obter uma compreensao dos exames a
serem executados.

22. Realizada a compreensdo do objeto, a equipe definiu os objetivos do trabalho, que
pretendeu responder as seguintes questdes e subquestdes de auditoria formuladas:

I. O processo de credenciamento de entidades para prestacdo de servicos de Certificacdo
Digital no ambito da Infraestrutura de Chaves Publica Brasileira — ICP-Brasil tem observado
os critérios e procedimentos estabelecidos no DOC-ICP-03?

a) As auditorias pré-operacionais estdao sendo realizadas para aferir o cumprimento das
exigéncias para credenciamento de entidades constantes no DOC-ICP-03?
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b) Ainstrucdo dos processos relativos ao credenciamento de entidades prestadoras de
servico de certificagdo tem observado as exigéncias do DOC-ICP-03?

c) O deferimento ou indeferimento do credenciamento é precedido de andlises
técnicas e juridicas conclusivas do ITl sobre o atendimento as condi¢cdes do DOC-ICP-
03?

II.  Asoperagdes para manutenc¢ao do credenciamento das entidades autorizadas a desenvolver
atividades junto a ICP-Brasil (auditorias operacionais) tém observado os critérios
estabelecidos no DOC-ICP-03 e no DOC-ICP-08?

a) As auditorias operacionais estdo sendo suficientes para verificar os requisitos
necessarios para manutencao do credenciamento de entidades na ICP-Brasil?

b) As empresas que realizam auditorias estdo devidamente qualificadas para realizar
trabalhos na cadeia da ICP-Brasil?

c) Existem entidades que continuam operando na cadeia da ICP-Brasil sem a
comprovacao da realizacdo das auditorias operacionais?

d) O ITl acompanha a regularizacdo das ndo conformidades identificadas em relatérios
de auditoria operacional e que ensejaram recomendacdes a entidade auditada?

lll. O ITl utiliza informacdes relevantes encaminhadas pelas entidades da cadeia de certificacao
para apoiar o funcionamento dos controles internos da gestdo?

a) O Cadastro de Agente de Registro — CAR representa fonte confidvel para obtencao
de informacdes atualizadas sobre os Agentes de Registro que podem ter acesso aos
sistemas de emissdo de certificados digitais?

b) Sado desenvolvidas atividades de controle pelo ITI sobre as informacgdes de emissdes
de certificados digitais encaminhadas em cumprimento a Instrucdo Normativa n2 5,
de 16 de julho de 2019?

IV. O ITl tem adotado medidas para atender aos requisitos estabelecidos pela Lei n2 13.709, de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD)?

23. Definidas as questdes de auditoria, a equipe identificou testes, critérios, informagdes a serem
requeridas, fontes de informacdo, possiveis achados, e demais itens incorporados a Matriz de
Planejamento do trabalho.

24, Realizou-se reunido de apresentacao dos trabalhos no dia 8 de dezembro de 2020, ocasiao
na qual foram demonstrados a direcdo da Unidade os objetivos da auditoria. Durante a fase de
execucao, foram agendadas reunides virtuais com a equipe da Diretoria de Auditoria, Fiscalizacdo e
Normalizagdo, darea responsavel pelo processo auditado. De forma adicional, coletaram-se
informacdes e manifestacdes da Unidade por meio de solicitacdes de auditoria encaminhadas. Os
trabalhos de campo foram finalizados em junho de 2021.

25. As amostras de processos analisadas tiveram como foco o periodo compreendido entre 2017
a maio de 2021, considerando a disponibilizacdo de informacdes no Sistema Eletronico de
Informacdes — SEI. As concluses obtidas a partir da amostragem utilizada restringirem-se aos itens
observados nos processos analisados.
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26. Em razdo das restricGes impostas pelo estado e emergéncia de saude publica decorrente do
coronavirus (COVID-19), os trabalhos foram desenvolvidos de forma remota. A situagao impediu um
contato mais préoximo com os servidores da Unidade diretamente envolvidos com o conteldo das
analises, entretanto os recursos tecnoldgicos disponiveis mitigaram as dificuldades enfrentadas
pelas circunstancias do momento.

27. A estrutura principal deste relatério é composta pelos topicos Resultados dos Exames,
Recomendag¢des e Conclusdo, além desta parte introdutéria. O tépico Resultados dos Exames é
composto por um quadro resumo dos principais Achados de Auditoria identificados a partir dos
cruzamentos de dados realizados e os demais itens estdo dispostos da seguinte forma:

a) Achadosn?1, 2 e 5:trazem informac8es contextuais relevantes para compreensdo dos temas
tratados no trabalho, abordando uma andlise gerencial sobre os assuntos analisados;

b) Achados n? 3, 4, 6 a 10: tratam dos apontamentos especificos em resposta as questdes de
auditoria previamente formuladas.

28. As andlises dos achados e os comentarios dos gestores compdem o Anexo deste relatdério. Os
achados de auditoria foram baseados nos processos analisados e nos cruzamentos de dados
realizados, que compreenderam informacdes fornecidas pelo ITI e dados disponiveis em bases de
sistemas governamentais. Os achados foram analisados juntamente com a sistemdtica de controle
adotada pela Unidade, a fim de verificar o cumprimento efetivo dos regulamentos aplicaveis e
indicar possiveis melhorias nas operag¢des da organizagao.

29. A unidade examinada ndo imp6s qualquer restricdo a presente auditoria.

30. Espera-se que a implementagdo das medidas propostas nas recomendagdes deste trabalho
possa auxiliar na melhoria de controles preventivos do ITl, aprimorando rotinas de verificaces para
apoiar as atividades de auditoria e fiscalizacao da organizagao, de forma a assegurar o cumprimento
das regulagdes aplicaveis e limitar a ocorréncia de inconformidades na cadeia de certificacao digital.
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RESULTADOS DOS EXAMES

31. Inicialmente, apresenta-se a seguir quadro gerencial com destaque para as principais
ocorréncias identificadas durante a execuc¢do dos trabalhos, especialmente durante as andlises e
cruzamentos de dados realizados a partir de amostras aplicadas, situa¢des que serao tratadas nos

itens especificos deste tdpico do relatério.

Quadro 1 — Principais achados resultantes dos cruzamentos de dados realizados

Manutengao do Credenciamento

Descumprimento dos requisitos de regularidade fiscal (Divida Ativa, FGTS e
Previdéncia

100 entidades constantes da base de

credenciados

Cadastro de Agentes de Registro — CAR (Base de dados 2021)

Agentes de Registro cadastrados sem vinculo funcional comprovado

17.417 Agentes de Registro

Agentes de Registro Falecidos

25 Agentes de Registro

Agente de Registro menor de idade (7 anos)

1 Agente de Registro

Agentes de Registro com idade acima de 80 anos e sem vinculo trabalhista

4 Agentes de Registro

Agentes de Registro com CPF ndo encontrado na base da Receita Federal

3 Agentes de Registro

Agentes de Registro vinculados a entidades descredenciadas ou indeferidas

333 Agentes de Registro

Agentes de Registro vinculados a entidades ndo localizadas na base de dados
de empresas credenciadas da ICP-Brasil

7.099 Agentes de Registro

Certificados digitais emitidos (Base de dados — 2020 e 2021)

Emissdo de certificados com participagdo de entidades com CNPJ baixado

11.545 certificados emitidos

Emissao de certificados para titulares falecidos

25 certificados emitidos

Certificados ativos com titulares que apresentam registro de falecimento

337 certificados ativos

Emissdo de certificados para um mesmo CPF com nomes de titulares
diferentes

789 certificados emitidos

Emissdo de certificados sem identificacdo da Autoridade de Registro

51.201 certificados emitidos

Emissdo de certificados com participacdo de Autoridade de Registro sem
vinculos empregaticios na RAIS

130.934 certificados emitidos

Emissdo de certificados com participacdo de Autoridade de Registro com
menos de 2 vinculos empregaticios na RAIS e com quantitativo maior de
Agentes de Registros indicados no Cadastro de Agentes de Registro — CAR

170.932 certificados emitidos

Emissdo de certificados com participagdo de Autoridade de Registro sem
Agentes de Registro localizados no Cadastro de Agentes de Registro — CAR

91.863 certificados emitidos

Fonte: Elaborado pela equipe de auditoria, a partir dos cruzamentos de dados realizados.

32. Importante destacar que as situagdes identificadas nos cruzamentos de dados devem passar
por procedimentos de checagem complementar pelo ITl, a fim de que os alertas gerados possam ser
validados e ag¢des estruturantes sejam adotas pela Unidade. Independente dos nimeros resultantes
dos cruzamentos efetuados, a Unidade deve ponderar o aprimoramento de mecanismos de controle
para o cumprimento dos normativos da ICP-Brasil e a seguranca do processo de certificacdo digital.

33. Os achados apresentados a seguir respondem as questdes de auditoria elaboradas na fase

de planejamento deste trabalho.
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CREDENCIAMENTO DE ENTIDADES

1. Analise sobre o processo de credenciamento de entidades na ICP-Brasil.

34. O objetivo da verificagdo foi avaliar se os processos de credenciamento se encontravam
em conformidade com as normas da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, em
especial com as determinagcbes previstas no DOC-ICP-03, que estabelece os critérios e
procedimentos a serem observados para o credenciamento, manutencdo do credenciamento e
descredenciamento de Autoridades Certificadoras (AC), de Autoridades de Registro (AR), de
Autoridades de Carimbo do Tempo (ACT), de Prestadores de Servico de Suporte (PSS), de
Prestadores de Servico Biométrico (PSBio) e de Prestadores de Servico de Confianca (PSC) de
Assinatura Digital e Armazenamento de Chaves Criptograficas no ambito da Infraestrutura de Chaves
Publicas Brasileira — ICP-Brasil.

35. Para consecucdo desse propdsito, foram selecionados processos de credenciamento de
Autoridades Certificadoras de 12 Nivel, Autoridades Certificadoras de 22 Nivel, Autoridades de
Registro, Prestadores de Servico de Suporte e Autoridades de Carimbo do Tempo para analise.

36. Observou-se a realizacdo de auditorias pré-operacionais antes do inicio das atividades dos
candidatos a Prestadores de Servico de Certificacdo (PSCert), em atendimento aos procedimentos
para realiza¢do de auditorias dispostos no DOC-ICP-08. Verificou-se que o ITI solicita documentos
complementares, quando necessdrio, confere os itens do DOC-ICP-03 e indefere pedidos quando o
candidato ndo adota providéncias para a regularizacdo dos requisitos exigidos pelos normativos
aplicaveis.

37. Diante das amostras realizadas, verificou-se que os processos analisados apresentam
conformidade com os critérios exigidos no DOC-ICP-03, apresentando uma adequada instrugao.
Apenas algumas falhas formais foram observadas, como a auséncia de comprovagao nos autos de
publicacdes dos pedidos de credenciamento indeferidos. Entretanto, a efetiva publicacao pode ser
confirmada por meio de pesquisa no Diario Oficial da Unido (Processos n2: 00100.000584.2018/22 e
00100.001189/2020-81).

38. No exame do Processo n?2 00100.006261/2019-23 (ACT IMESP), inicialmente ndo foi
encontrada a apdlice de contrato de seguro de responsabilidade civil decorrente das atividades de
emissao de carimbo do tempo, com cobertura suficiente e compativel com o risco dessa atividade,
conforme determina o item 2.2.4.3.2 do documento “Critérios e Procedimentos para
Credenciamento das Entidades Integrantes da ICP-Brasil — DOC-ICP-03”. Em manifestacdo apds o
relatério preliminar, o ITl informou que a ACT IMESP enviou a apdlice, conforme determina o
normativo, mas, por erro, ndo foi anexado ao processo de credenciamento. Informou que a apélice
se encontra no Processo n2 00100.000876/2021-61, situacdo que foi conferida pela equipe de
auditoria.

39. Os processos sdo precedidos de pareceres técnicos com a conferéncia dos itens previstos nos
normativos aplicaveis, fundamentando a decisdo para o credenciamento ou indeferimento da
entidade candidata. Em razdo de ultimas altera¢gGes nas exigéncias normativas, ndo é mais
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necessario o encaminhamento das solicitacdes para anadlise juridica da Procuradoria Federal
Especializada/ITI.

40. Segundo informagdes da Unidade, o processo de credenciamento das autoridades
integrantes da ICP-Brasil sofria criticas pela demora na andlise e conclusdo. Como forma de otimizar
as analises, houve mudanga nos fluxos internos do processo, que ndo sao mais encaminhados para
a andlise juridica da Procuradoria e chegam direto para avaliagao da Coordenagao-Geral de Auditoria
e Fiscalizagdo — CGAFI. A alteragdo normativa foi promovida pela Resolu¢do do CG/ICP-Brasil n2
151/2019, que teve por objetivo a simplificagdo de processos na ICP-Brasil.

41. As entidades de auditoria independente candidatas a realizar trabalhos de auditoria na
cadeia da ICP-Brasil também precisam cumprir os requisitos para serem devidamente credenciadas,
conforme os termos do DOC-ICP-08.

42. Analisaram-se processos de credenciamento de empresas de auditoria independente para
aferir a conformidade com as exigéncias determinadas pelo DOC-ICP-08. Em linhas gerais, os
processos seguem os padroes e orientagdes das normas técnicas, credenciando empresas com as
qualificagOes estabelecidas pelos normativos. Entretanto, verificou-se no credenciamento de uma
empresa de auditoria independente a auséncia de documentacdo referente ao rol de trabalhos
realizados e a comprovacao da experiéncia do corpo técnico de auditores. Apds o relatdrio
preliminar, a Unidade apresentou os documentos pendentes, os quais foram anexados ao Processo
n2 00100.002199/2020-34.

43. Convém mencionar também, por oportuno, que o ITI ndo dispde de informacgdes
sistematizadas e padronizadas sobre processos de trabalho importantes para a gestao que poderiam
contar com um acompanhamento mais gerencial. Como exemplo, pode-se destacar ndao haver rotina
de registro em sistemas sobre os motivos que levaram a descredenciamentos, indeferimentos de
credenciamento, fiscalizacGes realizadas, de forma a obter com agilidade informacdes gerenciais dos
processos de trabalho controlados. Para atender respostas das solicitacbes de auditoria
encaminhadas pela equipe, a Unidade precisou acessar processos individuais no Sistema SEIl para
coletar dados e formatar planilhas.

44, A inclusdo dessas informacdes em sistemas informatizados, atendendo a padrdes a serem
recepcionados pelo sistema, poderia auxiliar no tratamento dos dados e nas possiveis orientacdes
centralizadas em resposta a fragilidades encontradas nos processos de trabalho. A sistematizacao
das informacdes, até mesmo diante do aprimoramento do Sistema CASA, e a padronizacdo de
formatos dos dados a serem inseridos no sistema, poderiam evitar o controle manual por meio de
planilhas, facilitar a pesquisa de informacgGes e contribuir para a implementacdo de providéncias
estruturantes a todas as entidades que compdem a ICP-Brasil. A medida indicada pode inclusive ser
estendida para outros processos de trabalho de interesse da Unidade.
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MANUTENCAO DO CREDENCIAMENTO DE ENTIDADES

2. Analise sobre o processo de manuteng¢ao de credenciamento das entidades na
ICP-Brasil.

45, Conforme estabelece o DOC-ICP-03, as entidades deverdao manter atendidos os critérios de
credenciamento para permanecerem na estrutura da ICP-Brasil. Para evidenciar a manutencao das
exigéncias, as entidades devem ser avaliadas anualmente por auditorias operacionais, em
observancia ao DOC-ICP-08. As auditorias na cadeia ICP-Brasil sdo realizadas pelo Comité Gestor da
ICP-Brasil, pelo ITl ou por auditorias independentes, a depender do tipo de entidade credenciada,
conforme definido no item 3 do DOC-ICP-08.

46. Quanto a suficiéncia das auditorias operacionais para verificacdo dos requisitos de
manutenc¢dao de credenciamento, considerando o resultado de cruzamentos de bases de dados,
importa destacar os registros de empresas credenciadas que ndao cumprem a exigéncia de
manutencdo da regularidade fiscal, constantes do Achado n? 3.

47. No que diz respeito a realizacdo das auditorias operacionais, verificaram-se fragilidades no
controle adotado pelo ITI para acompanhamento, ndo sendo possivel confirmar a realiza¢do de
todas as auditorias necessarias, conforme relatado no Achado n¢ 4.

48. Em relacdo aos controles da AC Raiz sobre as ndo conformidades apresentadas em relatdrios
de auditoria dos PSCert, importante consignar a manifestacao da Unidade apresentada no Despacho
n? 0489960/2021/CGAFI/DAFN. O ITI informa que nos casos de apontamento de alguma
impropriedade por empresa de auditoria independente, de acordo com o DOC-ICP-08, cabe a
entidade auditada cumprir, no prazo estipulado no relatério de auditoria, as recomendacdes para
corrigir as ndao conformidades identificadas. As regularizacdes serdao comunicadas formalmente a
entidade a que se vincula o PSCert auditado, na data de vencimento do prazo concedido no relatério
de auditoria.

49, Conforme estabelecem os termos do item 9 do DOC-ICP-08, a entidade subordinante do
PSCert cabe controlar o cumprimento das recomendac¢des de auditoria das entidades vinculadas,
comunicando ao ITl o ndo cumprimento de recomendacodes. E cabe a AC Raiz tomar todas as medidas
cabiveis para garantir a seguranca e a confiabilidade da ICP-Brasil, podendo descredenciar a entidade
auditada, mediante decisdo fundamentada.

50. De acordo com esclarecimentos do ITI, nos casos de auditorias que apresentem resultados
com Conceitos 2 (Aceitavel) e 3 (Deficiente), o controle das recomendacdes é exercido pela AC
vinculada a AR auditada. Ja para as auditorias com o Conceito 4 (Inadequado) ou 5 (Inaceitdvel),
abre-se no ITI um processo para apuracao e acompanhamento das ndo conformidades identificadas,
podendo ou ndo ter aplicacdo de penalidade, apds contraditério e ampla defesa.

51. Se a entidade auditada receber Conceito 5 (Inaceitavel), conforme estabelece o item 9.9 do
DOC-ICP-08, o ITI suspenderd imediatamente suas operacbes até que as ndo conformidades sejam
solucionadas. Caso o Conceito 5 seja atribuido em duas auditorias operacionais consecutivas, podera
a entidade ser descredenciada da ICP-Brasil.
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52. Conforme esclarecido, o acompanhamento realizado pelo ITI é mais voltado aos relatérios
gue possuem nao conformidades com avaliagdo de riscos considerada mais critica. Apesar disso,
ainda se observou na amostra de auditoria realizada caso de empresa que recebeu Conceito 5
(Inaceitavel) em relatdrio de auditoria operacional, mas que o ITl ndo iniciou processo de apuragao
na época devida, permitindo a operacionalizacdo da entidade sem a observagdao dos critérios
exigidos na legislacdo aplicavel, conforme mencionado no Achado n2 4.

53. Nesse sentido, a manutengao das condigdes originais de credenciamento das entidades é
fundamental para garantir a estabilidade da relagdo entre as partes integrantes da cadeia de
certificacdo, confirmando a capacidade técnica em atender aos requisitos de seguranca
estabelecidos pelo Comité Gestor da ICP-Brasil. Por isso, a necessidade do constante controle dos
critérios exigidos nos normativos. Segundo posicionamento do ITI em respostas aos
guestionamentos da equipe de auditoria, se uma empresa estd em conformidade com as
declaragbes de praticas, politicas, resolucdes e normas gerais estabelecidas para as entidades
integrantes da ICP-Brasil apresenta capacidade para assumir os compromissos exigidos na atuag¢ao
da cadeia de certificagdo.

54, No entanto, conforme verificado, ha falhas no controle do processo de manutencdo de
credenciamento e na verificacdo do cumprimento dos requisitos normativos, o que interfere na
aplicacdo de medidas saneadoras e impacta na capacidade fiscalizatéria do ITI.

3. Manutencao do credenciamento de entidades sem o cumprimento dos
requisitos de regularidade fiscal.

55. Conforme determina o item 3 do documento DOC-ICP-03 — Critérios e Procedimentos para
Credenciamento das Entidades Integrantes da ICP-Brasil, as entidades credenciadas deverao manter
atendidos os critérios definidos no item 2.1 do normativo, que define a exigéncia de comprovacao
da regularidade fiscal, com a demonstracdo de quitacdo de todas as obrigacGes tributdrias e os
encargos sociais instituidos por lei.

56. Realizados cruzamentos entre dados disponiveis em sistemas governamentais e informacdes
cadastrais encaminhadas pelo ITl, verificaram-se as seguintes pendéncias:

a) Autoridades credenciadas inscritas em Divida Ativa em cobranca (52 empresas);
b) Autoridade credenciada com divida de FGTS em cobranca (1 empresa);

c) Autoridades credenciadas com divida previdenciaria em cobranca (47 empresas);
d) Autoridades credenciadas com CNPJs baixados ou suspensos (18 empresas).
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Figura 2 — Quant. de empresas credenciadas com irregularidades fiscais identificadas

18

47

1

= |[nscritas em Divida Ativa em cobranga = Divida de FGTS em cobranga

Divida Previdencidria em cobranga CNPJ baixados ou suspensos

Fonte: Elaborado pela equipe de auditoria a partir do resultado de cruzamento de dados.

57. Verificou-se também em lista de devedores da Procuradoria-Geral da Fazenda Nacional
(PGFN) a situacgao fiscal de entidades recentemente credenciadas (final de 2020 até abril de 2021),
identificando ainda quatro empresas com inscricdo em divida ativa.

58. Conforme o documento ADE-ICP-08-E, que detalha os processos que compdem a cadeia de
certificacdo e devem nortear as auditorias realizadas na cadeia da ICP-Brasil, a manutenc¢do das
condigcdes relativas a regularidade fiscal faz parte dos itens a serem avaliados anualmente para
manuten¢ao do credenciamento de entidades.

59. Em manifestacdo ao achado, a Unidade apresentou o que adiante segue: “quanto ao
cruzamento de dados efetivado por essa equipe de auditoria da CISET informamos que estamos em
fase de apuracdo pormenorizada dos fatos. Inicialmente, levantamos os Relatérios de Auditorias
Operacionais/2020-2021 realizadas por empresas de auditoria independentes credenciadas pelo ITI,
nas entidades citadas com supostas pendéncias. Em cada um dos Relatdrios sera verificado se os
auditores independentes fizeram algum registro sobre as inconsisténcias descritas no cruzamento
de dados. Passada esta fase oficiaremos as empresas de auditoria independentes, se for o caso, a
apresentar papéis de trabalho e informacdes complementares sobre as pendéncias. A seguir, por
intermédio da AC hierarquicamente superior, oficiaremos as entidades a se manifestarem sobre os
apontamentos, em atendimento ao principio constitucional da ampla defesa e do contraditorio.
Diante dos apontamentos constantes dos Relatdrios de Auditorias Operacionais e das manifestagdes
das entidades envolvidas, o ITI adotara providéncias subsequentes, caso a caso, podendo inclusive
imputar penalidades e até determinar o descredenciamento de entidades, se julgar adequado. Essas
serdo as providéncias pontuais a serem adotadas nos casos descritos pela CISET, no entanto, para as
situagGes futuras o ITl estudara a melhor forma para adoc¢do de rotinas periddicas para subsidiar a
atuacdo das entidades responsdveis pela realizacdo das Auditorias Operacionais Anuais nos PSCert,
no que diz respeito a exigéncia de comprovacdo da regularidade fiscal, com a demonstracdo de
guitacdo de todas as obrigacGes tributarias e os encargos sociais instituidos por lei”.
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60. Analisou-se uma amostra de relatérios de auditorias operacionais realizadas pelas empresas
de auditoria independente, sendo a selegdo realizada a partir dos PSCert que apareceram em
algumas das inconsisténcias identificadas nos cruzamentos de dados executados pela equipe de
auditoria, conforme se observa a seguir:

Quadro 2 — Conclusado de relatdrios de auditorias operacionais

cobranca

Fevereiro de 2020

Tipologia do
Entidade Cruzamento de Ano do relatério Conclusao do Relatério
dados
B ' Janeiro de 2019 Ndo menciona probl'emas com a} r'egEJIaridade fiscal
Divida Ativa em da empresa. Conceito do relatério € ADEQUADO.
AR Pronova

N3do menciona problemas com a regularidade fiscal
da empresa. Conceito do relatério é ACEITAVEL.

AR Projjectto

Divida Ativa em
cobranga

Janeiro de 2020

Menciona pendéncias com a regularidade fiscal (p.
12). Conceito do relatério é ACEITAVEL.

Janeiro de 2021

N3do menciona problemas com a regularidade fiscal
da empresa. Conceito do relatério é ADEQUADO.

Margo de 2021

Menciona pendéncias com a regularidade fiscal (p.
12). Conceito do relatério é ACEITAVEL.

AR Focco

FGTS em cobranga

Setembro de 2019

N3do menciona problemas com a regularidade fiscal
da empresa. Conceito do relatério ACEITAVEL.

Outubro de 2020

Menciona ndo conformidade com o item 4.1.2.4.e
do DOC-ICP-05 (Seguranca da AR e principios e
critérios WebTrust). Conceito do relatdrio é
ACEITAVEL.

AR VBAM

Divida Previdenciaria

Outubro de 2019

Menciona problemas com a regularidade fiscal (p.
41 do relatério). Conceito do relatério é ACEITAVEL.

Outubro de 2020

Menciona ndo conformidade com o item 4.1.2.4.e
do DOC-ICP-05 (Seguranca da AR e principios e
critérios WebTrust). Conceito do relatdrio é
ACEITAVEL.

AR Forte
Velho

Divida Previdenciaria

Setembro de 2019

Menciona problemas com a regularidade fiscal (p.
42 do relatério). Ndo apresentacgdo de certidGes
negativas). Conceito do relatério DEFICIENTE.

Dezembro de 2020

Ndo menciona problemas com a regularidade fiscal
da empresa. Conceito do relatério é ACEITAVEL.

AR Odlevati

CNPJ Baixado

Julho de 2018

Conceito do relatério é DEFICIENTE, em virtude de
problemas com a identificacdo de solicitante
(presencial).

Agosto de 2020

Menciona ndo conformidade com o item 4.1.2.4.e
do DOC-ICP-05 (Seguranca da AR e principios e
critérios WebTrust). Conceito do relatério é
ACEITAVEL.

AR Facilita
Certificado
Digital

Agentes de Registro
sem vinculos formais
na RAIS

Dezembro de 2019

N3do menciona problemas com Agentes de Registro.
Conceito do relatério é ADEQUADO.

Abril de 2021

N3do menciona problemas com Agentes de Registro.
Conceito do relatério é ADEQUADO.

AR Digital
Certificadora

Agentes de Registro
sem vinculos formais
na RAIS

Janeiro de 2019

N3o menciona problemas com Agentes de Registro.
Conceito do relatério é ACEITAVEL.

Dezembro de 2019

N3o menciona problemas com Agentes de Registro.
Conceito do relatério é ADEQUADO.

Outubro de 2020

N3o menciona problemas com Agentes de Registro.
Conceito do relatério é ACEITAVEL.

Fonte: Relatdrios de auditoria operacional das empresas citadas, conforme exercicios mencionados.
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61. Nesse conjunto de relatdrios, constatou-se que apenas alguns resultados das auditorias
mencionam ndo conformidade com o requisito de regularidade fiscal. Diante da situagao
apresentada, vale destacar que o item 8.1 do DOC-ICP-08 estabelece que a Diretoria de Auditoria,
Fiscalizagdo e Normalizagdo da AC Raiz (DAFN/ITI) pode solicitar esclarecimentos aos executantes
das auditorias. O item 8.3 determina que, a qualquer tempo, se a DAFN constatar incorregdes,
omissdes ou descumprimento de norma profissional de auditoria nos relatérios entregues,
comunicard o fato a entidade que executou a auditoria. Nesse caso, a entidade de auditoria devera
justificar as incorre¢des no prazo de 15 dias da data do recebimento da notificagcdo. Caso a entidade
de auditoria ndo apresente as justificativas ou estas sejam consideradas insatisfatodrias, o Diretor da
DAFN podera aplicar penalidade, em conformidade com o ADE-ICP-08.G.

62. Em manifestacao ao relatdrio preliminar, a Unidade reconhece a necessidade de melhorias
no controle anual de auditorias e a avaliacdo dos seus respectivos resultados. Acrescenta que estdo
avaliando a melhor maneira de realizar cruzamentos de dados da situacao fiscal, de forma a subsidiar
e melhorar as a¢Oes de auditoria nas entidades da ICP-Brasil.

63. O entendimento que os riscos associados a fragilidades em auditorias operacionais sejam
baixos e a auséncia de equipe técnica que realize uma andlise mais detalhada sobre os itens
verificados nos relatérios de auditoria operacional para confirmacdo dos elementos necessarios a
manutencdo do credenciamento de entidades sdo, possivelmente, as causas deste achado. Pelo
constatado nas analises, o ITI recebe os relatérios de auditoria, atualiza a planilha de controle com
os conceitos aplicados nos documentos e apenas instaura procedimento administrativo de apuracao
nos casos de auditorias com conceitos 4 (inadequado) e 5 (inaceitavel).

64. Por consequéncia, a auséncia de rotina de revisdo dos pontos tratados em relatério de
auditoria operacional, bem como a ndo realizacdo de controles complementares sobre os requisitos
necessarios para manutencdo das entidades na ICP-Brasil, leva ao desconhecimento de detalhes
observados nas auditorias anuais que poderiam servir de elementos para decisdes estruturantes na
cadeia de certificacdo, bem como fornecer informacGes sobre a efetividade dos trabalhos das
auditorias independentes.

4. Fragilidades na sistematica de controle dos Planos Anuais de Auditoria
Operacional (PLAAO) e dos relatdrios de auditorias operacionais.

65. Verificou-se a necessidade de aprimoramento dos controles internos sobre as auditorias
operacionais realizadas para manutenc¢ao do credenciamento de entidades junto a ICP-Brasil. Esses
trabalhos de auditoria devem ocorrer a partir do primeiro ano civil seguinte a data da publicacdo no
DOU do credenciamento do PSCert, conforme determina o DOC-ICP-08.

66. Questionada sobre os controles internos adotados para acompanhar os Planos Anuais de
Auditoria Operacional, conforme disp&e o item 5.1 do DOC-ICP-08, a Unidade respondeu da seguinte
forma: "Anualmente as entidades AC, ACT, e AR devem realizar auditoria em seus ambientes, por
meio de empresas de auditorias credenciadas junto a ICP-Brasil, conforme determina o DOC ICP-
Brasil 8. Apds a realizacdo de cada auditoria as empresas de auditoria devem fornecer o relatério
final ao ITI. O ITI analisa o parecer lavrado nos relatdrios e se houver duvidas na qualidade dos
relatdrios poderad solicitar os papéis de trabalho. (...) Estando o relatério correto e dependendo do
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resultado registrado no parecer do auditor independente a DAFN abrird processo de fiscalizacdo
solicitando explicagbes da autoridade auditada e determinado a adequagao das nao
conformidades. Se em dois anos consecutivos os relatérios de auditoria apresentar parecer com
conceito inaceitdvel a DAFN abre processo de fiscalizagdo podendo descredenciar a autoridade. Em
qualquer situacdo, podera o ITl aplicar medida cautelar de suspensao das atividades das autoridades
credenciadas durante o processo de fiscalizagao."

67. A manifestagdo acima demonstra o processo de analise dos relatdrios das empresas de
auditoria credenciadas pelo ITl, mas ndo explicou como é realizado o acompanhamento dos PLAAO
gue devem ser encaminhados pelas entidades credenciadas até o dia 15 de dezembro de cada ano.

68. Quanto aos controles adotados para acompanhamento dos relatérios de auditorias
operacionais executadas por empresas de auditoria independente e drgdos de auditoria interna
credenciados junto ao ITl, a Unidade informou que "Atualmente, o ITl ndo dispde de sistema de
informagdo para manter os relatdrios de auditoria anuais. Ao final de cada ano, as AC enviam o
planejamento anual e durante o ano seguinte, realizam auditorias e enviam os relatérios das
entidades auditadas. Os relatérios e suas informagdes sdao mantidos em planilhas e diretérios
especificos. A pedido da CGAFI, estd em fase de elaboracdo um sistema manter as realizacdes anuais
de auditoria das entidades credenciadas junto a ICP-Brasil, porque é entendimento da DAFN que o
controle atualmente realizado necessita de melhorias. A CGAFI recebe os relatdrios de auditoria, das
empresas de auditoria habilitadas, e, por meio do resultado no parecer, a CGAFI
realiza acompanhamento e fiscalizacdo com notificacdo da AR ou AC."

69. Em andlise as planilhas mencionadas de acompanhamento dos relatérios de auditoria
operacional, verificou-se que ndo é possivel confirmar se todos os Prestadores de Servico de
Certificacdo (PSCert) estdao passando por auditorias anuais para analise dos critérios de manutengao
do credenciamento, pois a planilha atualmente adotada para controle apresenta campos com
auséncia de informacgdes dos relatérios de auditoria entregues, situacdo confirmada pela nao
apresentacdo de alguns relatérios requeridos pela equipe de auditoria através de solicitagdao de
auditoria. Ndao foram encaminhados a equipe de auditoria nenhum relatério selecionado de ACT,
PSBlo, PSC e PSS, bem como relatérios de sete Autoridades de Registro e de uma Autoridade
Certificadora. Observou-se também o encaminhamento de relatérios de exercicios diferentes do
gue foi solicitado pela equipe.

70. Inclusive, o modelo de controle atualmente adotado pela Unidade dificulta o acesso agil a
informacdes gerenciais sobre os resultados das auditorias, dados que poderiam auxiliar na
implementacdo de medidas estruturantes com impactos positivos para toda a cadeia da ICP-Brasil.

71. Em manifestacdo por meio do Despacho n2 0489960/2021/CGAFI/DAFN, de 28/5/2021, o ITI
apresentou: “De fato, conforme anteriormente informado, o controle dos Planos Anuais de Auditoria
Operacional (PLAAO) e dos relatdrios de auditorias operacionais é feito de forma manual, pois o ITI
ndo dispGe de sistema de informacado para organizacdo dos referidos documentos. Ao final de cada
ano, as AC enviam o planejamento anual e durante o ano seguinte, realizam auditorias e enviam os
relatdrios das entidades auditadas. Os relatérios e suas informac¢6es sdo mantidos em planilhas e
diretdrios especificos. Quanto a necessidade do sistema, a pedido da CGAFI, estd em fase de
elaboracdo um sistema de controle da manutencao das realizacdes anuais de auditoria das entidades
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credenciadas junto a ICP-Brasil, porque é entendimento da DAFN que o controle atualmente
realizado necessita de melhorias”.

72. Considerando a fragilidade de controles dos relatérios, verificou-se inclusive situagdo de
auséncia de providéncia tempestiva pelo ITI para acompanhar resultado de relatdrio de auditoria
operacional com conceito inaceitavel, em desatendimento ao item 9 do DOC-ICP-08. A AR Aguia
Corretagem, em 2020, teve o registro de ”“Conceito Inaceitavel” em relatério de auditoria
operacional. Questionado sobre as providéncias para o caso em tela, o ITl informou que o relatério
de auditoria operacional da referida AR, emitido em 17 de dezembro de 2020 e entregue ao ITl na
mesma data, ndo contou com instauracao de procedimento administrativo de apuragdo na época
devida (Dezembro/2020), apenas em 27/5/2021 foi instaurado o processo SElI n2
00100.001937/2021-15.

73. Conforme define o item 9 do DOC-ICP-08, nos casos de relatérios de auditoria que
apresentam conclusdo com o Conceito 5 (inaceitdvel) para as operacoes do PSCert, cabe a AC Raiz
tomar providéncias cabiveis para garantir a seguranca e a confiabilidade da ICP-Brasil, suspendendo
inclusive as operacoes até que as ndo conformidades apontadas sejam solucionadas. Observa-se,
dessa forma, que a auséncia de controle adequado sobre as auditorias operacionais prejudica o
cumprimento das atribuicées estabelecidas na legislacdo pertinente.

74. Em manifestacdo ao relatério preliminar de auditoria, a Unidade reconheceu a necessidade
de melhorias no controle do planejamento anual de auditorias e a avaliacdo dos seus respectivos
resultados. Informou que ja houve no ITI um sistema que fazia esse tipo de controle, mas foi
desativado. Por fim, acrescentou que estd em elaboracdo um sistema para controle das auditorias
anuais realizadas nos Prestadores de Servigo de Certificagao.

75. Diante do exposto, pode-se destacar como possivel causa deste achado a avaliacdo pela
gestdo do ITI de que os riscos associados as auditorias operacionais realizadas pelas empresas de
auditoria independente sdo baixos, ndo demandando a priorizacdo de controles complementares
para atuar na mitigacdo dos riscos apresentados nos relatorios, além da deficiéncia de servidores
especializados na CGAFI para realizarem as atribuicdes regimentais previstas para o setor. A situacdo
culmina em deficiéncia no acompanhamento das inconformidades registradas, prejudicando a
adocdo de providéncias em casos mais relevantes e também de medidas estruturantes para toda a
cadeia de certificacao.

76. Como consequéncia, a fragilidade no acompanhamento da manutencdo dos critérios de
credenciamento acaba permitindo a operacdo na ICP-Brasil de entidades que ndo comprovaram a
realizacdo de auditorias anuais e que apresentam desconformidades com as diretrizes e normas
técnicas estabelecidas pelo Comité Gestor da ICP-Brasil.
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CONTROLES INTERNOS — CADASTRO DE AGENTES DE REGISTRO E CERTIFICADOS
EMITIDOS

5. Analise sobre os controles internos implementados para gerenciar o
cumprimento dos regulamentos da ICP-Brasil a partir do acompanhamento de dados
recebidos das Autoridades Certificadoras.

77. Com o objetivo de avaliar como o ITI gerencia informagées relevantes encaminhadas pelas
entidades da cadeia de certificagdo digital para apoiar o aprimoramento constante de controles
internos e o alcance dos objetivos da organizacdo, selecionaram-se dados sobre o Cadastro de
Agentes de Registro — CAR da ICP-Brasil e também sobre certificados emitidos durante os exercicios
de 2020 e 2021. Realizaram-se anadlises e cruzamentos de dados com as informacdes recebidas.

78. O Cadastro de Agentes de Registro — CAR é um conjunto formal de dados, gerido pelo ITI,
para centralizacdo das informacgdes cadastrais dos Agentes de Registro — AGR que atuam no dmbito
da ICP-Brasil. Semanalmente, as ACs ou seus respectivos PSSs encaminham os dados para
manutencdo do CAR. Apenas os agentes indicados na lista disponibilizada no sitio eletronico do ITI
deverdo ter acesso aos sistemas de emissdo de certificado digitais, permitindo o controle dos atores
gue estdo habilitados e autorizados a atuar na ICP-Brasil.

79. As informacdes sobre a emissdo de certificados digitais também sdo encaminhadas pelas
Autoridades Certificadoras — AC semanalmente para controle do ITI e contém as caracteristicas
definidas na IN ITIn2 5, de 16 de julho de 2019.

80. As informacgbes estruturadas em arquivos digitais e encaminhadas pelas Autoridades
Certificadoras, conforme serdo demonstrados nos Achados n2 6 e n2 7, apresentam inconsisténcias
gue foram questionadas junto a Unidade, considerando os riscos e a necessidade de averiguacao
mais detalhada.

81. O resultado dos cruzamentos de dados demonstra que a AC Raiz precisa aprimorar
procedimentos estabelecidos de conferéncias das informacdes encaminhadas pelas entidades, de
modo a manter um ambiente de controle forte, gerenciando riscos e potenciais fraudes. As rotinas
de verificacdo das bases de dados encaminhadas precisam de constante aperfeicoamento para que
se confirme o cumprimento dos normativos regulamentares. Os dados encaminhados sao
normalmente utilizados para consultas de informacées, conforme serd adiante apresentado.

6. Fragilidades nas informagdes divulgadas no Cadastro de Agentes de Registro
— CAR.

82. O ITI normatizou o Cadastro de Agentes de Registro — CAR, que constitui um conjunto formal
de dados para centralizacdo das informacgGes cadastrais dos Agentes de Registro — AGR que atuam
no ambito da ICP-Brasil. Esses agentes sdo as pessoas responsaveis por realizar a identificacdo dos
requerentes de certificados, por meio dos atendimentos presenciais, validando a documentacdo
exigida para a emissdo de certificados e executando as principais atividades finalisticas das
Autoridades de Registro — ARs.
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83. Semanalmente, o ITI disponibiliza em seu sitio eletrénico a relacao dos Agentes de Registro
cadastrados no CAR, conforme informag¢Ges enviadas pelas Autoridades Certificadoras — ACs.
Segundo o art. 52 da IN ITI n2 11, de 23 de outubro de 2020, as ACs deverao manter o acesso em
seus sistemas de emissdo de certificados digitais somente os Agentes de Registro relacionados na
lista disponibilizada no site do ITI, devendo revogar os acessos daqueles Agentes de Registro que
deixarem de figurar na relagao.

84. Selecionado o Cadastro de Agentes de Registro para andlise das informacdes armazenadas
na base de dados utilizada como apoio para confirmacdo dos atores que podem atuar no ambito da
ICP-Brasil, ap6s utilizacdo da técnica de cruzamento de dados, observou-se o que adiante segue:

a) Nao comprovagao de vinculo funcional entre 15.477 Agentes de Registro (AGR) e as
respectivas Autoridades de Registro (AR) credenciadas junto a ICP-Brasil.

85. O DOC-ICP-03.01, que estabelece as caracteristicas minimas de seguranca para as ARs, dispde
em seu item 2.1.2 que nao sdao admitidos estagidrios nem funcionarios terceirizados no exercicio das
atividades de Agente de Registro. Esses agentes, que realizam a identificacdo dos requerentes na
solicitacdo de certificados, devem ser funciondrios ou servidores da prépria organizacdo credenciada
como AR junto a ICP-Brasil.

86. De acordo com os cruzamentos de dados efetuados pela equipe de auditoria, do total de
42.412 agentes identificados em planilha encaminhada pelo ITI, mais de 15 mil Agentes de Registro
nao apresentam vinculo formal na Relacdo Anual de Informagdes Sociais - RAIS 2019 ou 2020,
conforme alguns exemplos apresentados no quadro a seguir:

Quadro 3 — Agentes de Registro sem vinculos formais na RAIS 2019 ou 2020

Autoridades de Registro Agentes nao localizados na RAIS 2019 ou 2020
NOSSO CERTIFICADO 436
FACILITA CERTIFICADO DIGITAL 387
AR CNDL 320
DIGITAL CERTIFICADORA 280
AR FUTURA 249
AR BRSIGN 220
AR CERT ALPHA 185

Fonte: Cruzamento de dados entre o Cadastro de Agentes de Registro — CAR e RAIS 2020 e 2019.

87. Verificou-se que 22 empresas apresentam mais de 100 agentes ndo localizados na RAIS.
Aprofundando um caso identificado no cruzamento, observou-se empresa em que nenhum dos CPFs
dos agentes listados no CAR constam no registro da RAIS de 2019 ou 2020 da empresa, no qual
constam somente outros dois diferentes CPFs vinculados.

88. A Unidade apresentou manifestacdo sobre o achado nos seguintes termos: “De forma geral,
entendemos que o cruzamento de dados de vinculacdo dos AGR com a Autoridade de Registro
levando em consideracao o vinculo trabalhista, necessita ser aprimorado para refletir melhor a
realidade detectada, pois existem exce¢des nas normas da ICP Brasil que permite o vinculo do AGR
a AR, sem a necessidade de vinculo trabalhista, tais como sécios da empresa e funcionarios das
serventias extrajudiciais. Em relacdo as constatacdes de divergéncias entre os dados da planilha do
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Cadastro de Agentes de Registro - CAR fornecida pelo ITlI e a correlagdo com Relagcdo Anual de
Informacgdes Sociais - RAIS, verificou-se que ha casos em que a AR tem cartérios como entidade
vinculada. Como exemplo, cita-se a AR ARPEN (Associacdao dos Registradores de Pessoas Naturais),
a AR CNB CF (Colégio Notarial do Brasil - Conselho Federal). Nesses casos, os Agentes de Registro
ndo possuem vinculos empregaticios com a AR e sim com os cartérios/serventias onde estdo lotados.
O caso citado que envolve expressivamente uma entidade do setor privado serd verificado
exclusivamente.”

89. Conforme o DOC-ICP-03.01, que estabelece as caracteristicas minimas de segurancga para as
ARs, procede a afirmagdo sobre o tratamento especial para os funciondrios das serventias
extrajudiciais atuarem como Agentes de Registro, sendo tratado no item 2.1.2.1 do normativo.
Entretanto, tomando como exemplo a AR ARPEN, citada na manifestacao da Unidade, a equipe de
auditoria verificou os CPFs vinculados a essa entidade na relacdo do Cadastro de Agentes de Registro
e realizou cruzamento com a RAIS 2019 e 2020. Constatou-se a inexisténcia de vinculos funcionais
da maioria dos CPFs indicados, seja com as associacdes ou mesmo com os cartérios, conforme se
verifica em extrato apresentado no quadro a seguir.

Quadro 4 — Funcionarios de serventias extrajudiciais sem vinculos na RAIS 2019 ou 2020

CPF CNPJ_Empregador AC AR RAIS 2020 RAIS 2019
80336671253 679163000142 AC CERTISIGN AR ARPEN SP - -
36715757860 679163000142 AC CERTISIGN AR ARPEN SP - -
63933462215 679163000142 AC CERTISIGN AR ARPEN SP - -
35647822819 679163000142 AC CERTISIGN AR ARPEN SP - -
57896941600 679163000142 AC CERTISIGN AR ARPEN SP - -

Fonte: Cruzamento de dados entre o Cadastro de Agentes de Registro — CAR e RAIS 2020 e 2019.

90. A situagdo apresentada demanda andlise do ITl, a fim de garantir a conformidade com os
requisitos de seguranca de pessoal exigidos no DOC-ICP-03.01. Ademais, o cruzamento de dados
realizado apresenta diversas Autoridades de Registro que ndo se enquadram na situacdo dos
cartorios e que também ndo comprovaram a regularidade da contratacdo dos Agentes de Registro
na forma definida nos normativos da ICP-Brasil.

91. Em manifestacdo ao relatdrio preliminar, a Unidade explicou o que seria a AR ARPEN SP e a
AR CNBSP, ressaltando que o DOC-ICP-03 permite as serventias extrajudiciais autorizadas pelo
Conselho Nacional de Justica, desde que formalmente vinculadas a uma AR ja credenciada, ter seus
funciondrios habilitados a atuar como agentes de registro. Ressaltou o ITI que ndo ha vinculo
empregaticio diretamente com a ARPEN e a CNBSP. Informou que o cartério é um associado e a
norma permite que os funcionarios exercam a fungdo de Agente de Registro. A Unidade entendeu
como equivocada a analise e apontamento de irregularidade nos 1.541 AGRs da AR ARPEN e nos 489
AGRs da CNBSP sem vinculo empregaticio. Por fim, mencionou que existe a situagdo em quem a AR
é uma microempresa e o empresario é o AGR, ndo havendo, neste caso, relagdo de emprego.

92. Considerando o posicionamento da Unidade e em razdo do que dispde o item 3.2.2 do DOC-
ICP-03 sobre as serventias extrajudiciais, esta equipe de auditoria retirou do Quadro 3 o quantitativo
inicialmente destacado de AGRs relacionados a AR ARPEN SP e a AR CNBSP. Entretanto, é relevante
acompanhar as exigéncias de habilitacdo dos funcionarios de cartérios como agentes de registro,
uma vez que se verificou auséncia de vinculos funcionais da maioria dos CPFs indicados no cadastro,
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seja com as associagdes ou mesmo com os cartdrios, o que requer avaliagdo sobre as caracteristicas
de seguranca exigidas das entidades, conforme dispositivos do DOC-ICP-03.01.

93. A conferéncia dos requisitos de seguranca de pessoal deve ser analisada no ambito das
auditorias operacionais realizadas nas entidades da ICP-Brasil, a fim de verificar a conformidade com
os normativos aplicaveis.

94. A evidenciagdo de elevado percentual de nao cumprimento da regra que impde
a necessidade de vinculo empregaticio dos Agentes de Registro gera alerta para a implementagao
de procedimentos de controle complementares sobre o CAR, antes da ampla divulgagao no sitio do
ITI das informagGes cadastrais dos agentes que atuam no ambito da ICP-Brasil, bem como a cobranga
de justificativas junto as empresas que executaram as auditorias operacionais nas entidades a fim
de apresentar esclarecimentos sobre este achado.

95. Ademais, como ja destacado neste relatdrio, os apontamentos desta equipe de auditoria
precisam de checagem complementar pela Unidade examinada para confirmacdo de situacdes
especificas sobre as inconsisténcias apresentadas, a fim de que sejam validados os alertas gerados
pelos cruzamentos de dados e a avaliacdo sobre medidas de controles a serem implementadas. A
Unidade podera trazer medidas adicionais de conferéncias adotadas no Plano de Acdo que deverd
apresentar apds o recebimento do relatério definitivo.

b) Identificagdo de 25 Agentes de Registro falecidos, 1 menor de idade, 3 com CPFs ndo
validos e 4 maiores de 80 anos sem vinculo trabalhista na relagao do Cadastro de Agentes
de Registro — CAR.

96. O resultado do cruzamento de dados entre as informacdes do Cadastro de Agentes de
Registro - CAR e a situacao dos CPFs dos agentes na base da Receita Federal identificou condi¢des
como: 25 CPFs de agentes com situacdo de falecimento, 1 menor de idade (nascido em 2014), 3 com
CPFs nado validos e 4 maiores de 80 anos sem vinculo trabalhista.

97. Questionada sobre este achado, a entidade se manifestou da seguinte forma: “A
possibilidade de cruzamento de informagdes para a valida¢do de dados trarda mais consisténcia ao
cadastro. Entretanto, as informacgdes fornecidas pelas AC e AR relativas aos Agentes de Registro sdo
de grande valia para as atividades de fiscalizagdo. Anteriormente a instituicdo do Cadastro de
Agentes de Registro (Instrucdo Normativa 09/2017, de 13/11/2017), o ITl ndo possuia uma base
centralizada com informacgdes dos Agentes de Registro. Em relacdao aos casos de Agentes de Registro
falecidos, as entidades identificadas serao acionadas e intimadas a explicar a ndo atualiza¢cdo do
cadastro. Quanto aos maiores de 80 anos trata-se apenas de uma citagao que nao oferece risco ao
sistema de certificacdo. Ja quanto ao menor de idade é tipicamente erro de cadastro.”

98. As ocorréncias constatadas sugerem a necessidade de revisdo constante do conjunto de
dados enviados pelas Autoridades Certificadoras para composicdo do CAR, em razdo do risco de
manutencdo de acesso aos sistemas de emissdo de certificados digitais a agentes que ndo
apresentam condicdes de atuacdo, fornecendo informacBes desatualizadas aos cidaddos
interessados, inclusive com possivel abertura para a ocorréncia de procedimentos indevidos em
descumprimento aos normativos da ICP-Brasil.
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99. Quanto aos idosos e ao agente cadastrado com sete anos de idade, apesar da Unidade se
posicionar pela inexisténcia de risco para o sistema de certificagdo, diante das responsabilidades
regulamentares do ITI, é relevante que seja verificada a efetiva atuagao desses agentes nos ultimos
anos, identificando quantos certificados contaram a participa¢do desses agentes, a fim de observar
a regularidade dos processos sob seus acompanhamentos ou também a possibilidade de erro no
cadastro no CAR.

100. Mesmo a Unidade indicando nao haver risco quanto aos agentes que apresentam idade
superior a 80 anos, é importante ressaltar que os 4 idosos indicados no levantamento nao
apresentam vinculo na RAIS 2020, em descumprimento ao DOC-ICP-03.01, que estabelece as
caracteristicas minimas de segurancga para as ARs.

101. Em manifestacao ao relatdrio preliminar, a Unidade reconheceu a necessidade de melhorias
no controle de AGRs. Informou que novas regras automatizando a analise dos dados recebidos serdo
implantadas.

102. Aimplementac¢ao de rotina de controles complementares dos dados disponibilizados pelo ITI
em seu sitio eletrénico pode afastar inconsisténcias nas informagdes cadastrais dos Agentes de
Registro, bem como coibir a participagao na emissao de certificados digitais de agentes que nao
estejam com situagcdo cadastral habilitada para atuar na ICP-Brasil. Conforme informado
anteriormente, a atualizacdo do CAR é semanal, entretanto, ainda ocorreram as situacdes
apresentadas neste item.

c¢) Manutengdo de 333 Agentes de Registro na base de dados do CAR com vinculagdo a
Autoridades de Registro (AR) descredenciadas ou indeferidas.

103. Verificou-se a permanéncia de assentamento no CAR de Agentes de Registro com vinculagdo
a CNPJ de entidades que ja estdo descredenciadas ou foram indeferidas, conforme quadro a seguir:

Quadro 5 — Quant. de Agentes de Registro vinculados a entidades descredenciadas e indeferidas

Situagao Quant. CNPJ Quant. de AR Quant. de CPF
Descredenciado 30 38 208
Indeferido 3 4 125
Total 33 42 333

Fonte: Cadastro de Agentes de Registro (CAR) e Planilha ITI (ACs_e_ARS_info_Auditoria_proc_00100002628_2020_73.xIs)

104. O quadro acima demonstra quantidade de Autoridades de Registro (AR) maior que a
guantidade de CNPJ, uma vez que se identificou a situacdo de mais de uma AR estar vinculada a
um mesmo CNPJ no cadastro.

105. Conforme o item 4.2.24, b, VI, do documento DOC-ICP-03, nas hipdteses de
descredenciamento de AR, a AC a qual a AR descredenciada estava operacionalmente vinculada
deverd excluir Agentes de Registro do Cadastro de Agentes de Registro - CAR. A ndo ado¢do do
procedimento possibilita a publicacdo desatualizada da relacdo dos agentes no sitio do ITI,
prejudicando a confirmacdo se determinado agente esta habilitado e autorizado a atuar no ambito
da ICP-Brasil.
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106. Em manifestacdo, a Unidade afirmou que “sera avaliado a implementag¢do de controle para
verificar a situa¢do da entidade no sistema CASA, para possibilitar a exclusdo automatica no CAR
(publicado na pagina do ITI) dos AGR de entidades DESCREDENCIADA, INDEFERIDO ou qualquer
outra situacao diferente de CREDENCIADO. Adicionalmente, de acordo com as normas do CAR, a AC
deve inserir no arquivo semanal os dados dos Agentes de Registro de entidades "em
credenciamento”, torna-se necessaria a inser¢ao de rotina de comunicagdo a AC para que seja
atualizada a base nos casos de indeferimento de credenciamento de AR e para os casos de

descredenciamento de AR.”

107. Apds a comunicacdo do relatério preliminar, a Unidade acrescentou que reconhece a
necessidade de melhorias no controle dos Agentes de Registro e que ja foram implementadas
algumas medidas pela CGNPE/DAFN para aprimorar a validagdo dos dados apresentados pela AC/AR,
conforme Oficio Circular n2 3/2021/DAFN-ITI. Afirmou que novas regras automatizando a analise dos
dados recebidos serao implantadas.

108. O estabelecimento de controles internos destinados a checar periodicamente dados do
Cadastro de Agentes de Registro com informacgdes disponiveis em sistemas governamentais pode
contribuir para a publicacdo de dados mais fidedignos pelo ITI e afastar a atuacdo indevida de
Agentes de Registro inativos, conforme asseguram os normativos da ICP-Brasil.

d) CNPJs de empresas mencionadas no CAR ndo localizados na base de empresas credenciadas
na ICP-Brasil, envolvendo a vinculagdao de 7.099 Agentes de Registro.

109. Realizados cruzamentos de dados com as informacgdes recebidas do Cadastro de Agentes de
Registro - CAR, verificaram-se ocorréncias como: registro de "CNPJ de Empregadores" nao
localizado na base de empresas credenciadas pela ICP-Brasil, bem como registro do mesmo CNPJ
para empresas diferentes. A situacao encontrada pode ser resumida no quadro a seguir:

Quadro 6 — CNPJs mencionados no CAR nao localizados na base de empresas credenciadas

Situagao Qtde CNPJ Qtde de AR Qtde de CPF de Agentes de
Registro
N&o localizados 2449 2663 7099

Fonte: Cadastro de Agentes de Registro (CAR) e Planilha ITI (ACs_e_ARS_info_Auditoria_proc_00100002628_2020_73.xIs)

110. O quadro acima demonstra quantidade de Autoridades de Registro (AR) maior que a
guantidade de CNPJ, uma vez que ocorre a situa¢cdao de mais de uma AR estar vinculada a um mesmo
CNPJ no cadastro.

111. Sobre o apontamento, a Unidade informou que “em relagdo ao apontamento "CNPJ de
Empregadores" nado localizado na base de empresas credenciadas fazemos referéncia ao item 13.2,
a respeito da ARPEN Associacdo dos Registradores de Pessoas Naturais, ao CNB Colégio Notarial do
Brasil cujos funciondrios estdo vinculados aos CNPJ dos cartérios que estdo vinculados a essas AR.
Verificou-se, ainda, a existéncia de vinculos duplicados referentes a AR CNDL (Confederacdo
Nacional de Dirigentes Lojistas) que possuia diversas instalacdes técnicas secundarias materializada
em CNPJ para unidades do SPC Servico de Protecdo ao Crédito em diversos municipios.
Possivelmente, apds a extingdo das InstalacGes Técnicas - IT e das InstalagGes Técnicas Secundarias
- ITS (Resolugdo n2 151, de 30/05/2019, do Comité Gestor da ICP-Brasil), a AR CNDL n3o atualizou a
situacdo dos Agentes de Registro para "inativo" nos CNPJ desativados. O cruzamento sistematizado
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para validacdo de dados sera de grande valia, entretanto, até que se alcance o nivel desejado, a
alternativa é reforcar a responsabilidade das entidades para a fidedignidade das informagdes
fornecidas ao ITI.”

112. Como apresentado na letra “a@” deste item do relatério, ao verificar os CPFs indicados no
Cadastro de Agentes de Registro vinculados a AR ARPEN, constatou-se a inexisténcia de vinculos
funcionais na grande maioria dos casos analisados, nem com a prdpria Associagdo ou mesmo com
algum cartédrio. O ITl precisa analisar a situagao das serventias extrajudiciais, a fim de que o cadastro
possa ser atualizado com a chave de CNPJ de entidade credenciada na ICP-Brasil, a fim de permitir
os controles adequados.

113. Destacam-se como causas dos itens apresentados neste achado a fragilidade no formato de
alimentacdo da base de dados do Cadastro de Agentes de Registro. Por ndo ser operado por sistema
informatizado, com integracdo entre bases de dados, ndo se verifica a confirmacao de informacdes
relevantes, além de permitir a inclusao de dados sem observancia das exigéncias normativas. Ao
permitir a insercdo de CNPJ de empresa que ndo consta no cadastro das empresas credenciadas ou
mesmo de CPF de menor de idade na base, por exemplo, observa-se a demanda por adoc¢do de
controles internos complementares, como a rotina de cruzamento de dados, a fim de evitar
inconsisténcias nas informacdes armazenadas e disponibilizadas posteriormente ao publico.

114. Como consequéncia, além da divulgacdo de dados no sitio eletronico do ITlI sem o tratamento
necessario, o controle fragil do cadastro demonstra a possibilidade de agentes estarem ativos em
atividades das ARs sem o cumprimento dos requisitos minimos de seguranca estabelecidos nos
normativos da ICP-Brasil, inclusive com acesso a dados pessoais sensiveis e senhas de sistemas de
certificacdo, situacdo que demanda observacado e adocdo de medidas pela gestao.

7. Fragilidade nos controles sobre dados de certificados digitais emitidos
encaminhados pelas Autoridades Certificadoras.

115. Solicitados os dados de certificados emitidos em 2020 e 2021, realizou-se cruzamento das
informacdes com bases de dados governamentais disponiveis, a fim de confirmar a consisténcia dos
dados disponibilizados pelas Autoridades Certificadoras e os controles implementados pela AC Raiz
para acompanhar o cumprimento dos normativos da ICP-Brasil. Diante das analises realizadas
detectaram-se inconsisténcias que serdo apresentadas nos itens a seguir.

116. Inicialmente, convém destacar que a equipe também solicitou dados sobre os Agentes de
Registro que participaram da emissao de cada certificado. Entretanto, o ITlI informou que ndao tem o
registro dessa informacao na atual base de dados, sendo necessaria solicitacdao especifica para as
respectivas Autoridades Certificadoras.

a) Emissdo de 11.545 certificados digitais com participagao de Autoridade de Registro com
inscricao do CNPJ baixada.

117. Em amostras realizadas, identificaram-se registros de certificados emitidos com participacao
de Autoridades de Registro que apresentam inscricdo do CNPJ baixada na Receita Federal.
Inicialmente, realizou-se teste numa amostra menor que identificou 201 casos de certificados com
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data de emissdo posterior a data do registro de baixa da empresa no sistema da Receita Federal. Ao
ampliar o teste com dados das empresas identificadas na base de certificados emitidos em 2020 e
2021, verificou-se o total de mais de 11 mil certificados emitidos apds a data do registro de baixa
das empresas.

118. A Unidade se manifestou sobre este item, explicando que cabe a Autoridade Certificadora
implantar sua DPC (Declaragao de Praticas de Certificagcdo) e criar meios de forma precisa para
realizar a confirmacgao da identidade de uma pessoa juridica. Porém, o Comité Gestor ndo definiu
regras para o ITl auditar e fiscalizar certificados emitidos com CNPJ baixados, mesmo porque os
certificados podem ter sido emitidos antes dos CNPJs serem baixados. A revogacao do certificado
ndo é automatica e deve ser provocada pela pessoa juridica, por algum outro érgdo publico e ndo o
ITI.

119. Destacou ainda a Unidade que também deve ser analisado se, apds um CNPJ ser baixado, as
atividades da empresa ficam extintas e seus efeitos em negdcios juridicos, processos administrativos
e judiciais também se encerram. As relacdes ficariam prejudicadas caso os certificados fossem
revogados.

120. Apesar da justificativa de nao ter o Comité Gestor da ICP-Brasil definido regras para o ITI
auditar e fiscalizar certificados emitidos com CNPJs baixados, diante do alerta gerado pelos
cruzamentos realizados no presente trabalho de auditoria, entende-se que a Unidade pode trabalhar
na implementacdo de medidas para acompanhar a situacdo das empresas que continuam
participando da emissdo de certificados digitais sem a manutencdo dos critérios exigidos no
credenciamento. Além disso, convém que o ITI acompanhe como as auditorias operacionais se
posicionaram sobre a regularidade fiscal das empresas nos relatdrios anuais, a fim de implementar
medidas apropriadas para enfrentar o registro destacado.

121. Emresposta ao relatério preliminar, a Unidade questionou ainda o quantitativo indicado pela
equipe de auditoria quanto aos certificados emitidos posteriores a data de baixa na Receita Federal,
considerando a planilha que foi encaminhada ao ITI por meio de Solicitagao de Auditoria. A Unidade
acrescentou que realizou testes nos cinco primeiros casos da lista inicialmente apresentada pela
equipe e verificou que tratavam de renovac¢ao de certificado. Explicou que a renovagao ocorre
guando o titular possui um certificado valido e faz uso do mesmo para emitir um novo, sem a
participacdo da Autoridade de Registro no processo de emissdo. Portanto, esses casos nao se
enquadrariam na situacdao de emissdo de certificados digitais com participacdo de AR com inscri¢ao
baixada.

122. Sobre o assunto, esta equipe de auditoria providenciara o encaminhamento a Unidade,
juntamente com este relatdrio definitivo, da planilha que consolida os testes complementares
realizados e totaliza o quantitativo apontado neste achado. Vale aqui novamente destacar que os
itens apresentados neste relatério demandam procedimentos de checagem complementar pelo ITI
para avaliar as situacdes especificas, a fim de validar o alerta indicado e permitir identificar a
necessidade de medidas estruturantes dentro da cadeia de certificacdo digital. O importante é
verificar as situacdes de inconsisténcias identificadas, construidas a partir de evidéncias resultantes
dos cruzamentos de bases de dados, para que sejam adotadas medidas de mitiga¢do ou correcdo da
circunstancia apresentada.

CISET .

presidéncia da Repiblica



Relatério de Auditoria e-Aud n2 909508

b) Registro de emissao de 25 certificados digitais para titulares falecidos.
123. Identificaram-se na amostra realizada trés casos de titulares de certificado com registro de
falecimento na base da Receita Federal e com emissdo de certificados do tipo "Pessoa Fisica" apds a

data de atualizagdo do ébito, totalizando 25 certificados emitidos na situagao.

Quadro 7 — Certificados emitidos para titulares com registro de falecimento

CPF_titular Descrigao_tipo_uso Data Certificagao Ano Obito
**%¥531128%* Pessoa Fisica Certificado emitido em 29/1/2020 2018
***560018** Pessoa Fisica 3 certificados emitidos em 2020 e 13 certificados 2019

em 2021
***X46898%* Pessoa Fisica 8 certificados emitidos em 2021 2020

Fonte: Base de dados do ITI sobre certificados emitidos e base de dados da Receita Federal.

124. Ademais, além dos casos referidos, cabe o registro da identificacdo de 153 titulares ativos de
certificado na base 2020 e 2021 com registro de falecimento no cadastro da Receita Federal. Sobre
esses casos, 93 titulares foram identificados em amostra aleatdria (envolvem 262 certificados
emitidos) e os outros 60 casos foram identificados a partir de uma segunda amostra envolvendo
20.000 CPFs (envolvem 75 certificados emitidos).

125. Importa destacar que o ultimo teste realizado considerou o universo de 5.916.890 titulares,
selecionando uma amostra de 20.000 CPFs. Como a base de certificados ativos é bem superior aos
registros analisados pela equipe, infere-se haver ainda mais registros de falecimento entre os
certificados ativos.

126. Em manifestacado, a Unidade informou que ndo ha como realizar emissdo de certificado digital
presencial para pessoas falecidas, exceto em caso de fraude. A forma presencial exige identificacdo
documental e biométrica. Pode o ocorrer o falecimento do titular apds a emissdo do certificado
digital. Também pode ocorrer a renovacao do certificado conforme registrado nas DPCs das
Autoridades Certificadoras e aqui transcrito:

3.3.2 Esse processo sera conduzido segundo uma das seguintes possibilidades: a) adogéo dos
mesmos requisitos e procedimentos exigidos nos itens 3.2.2 e 3.2.3; b) solicitacéo, por meio
eletrdnico, assinada digitalmente com o uso de certificado ICPBrasil valido, do tipo A3
ou superior, que seja do mesmo nivel de seguranga ou superior, limitada a 1 (uma) ocorréncia
sucessiva, quando ndo tiverem sido colhidos os dados biométricos do titular, permitida tal
hip6tese apenas para os certificados digitais de pessoa fisica. Na hipétese de o certificado
utilizado para a identificacdo ndo ser emitido pela AC SOLUTI MULTIPLA, o solicitante
declarard, sob pena de revogacao do certificado, que se trata de primeira renovacéo.

127. Ressaltou que qualquer titular que ja tenha um certificado digital com os dados biométricos
colhidos pode solicitar a renovacdo uma vez por igual periodo. Um Certificado (A3) tem trés anos de
validade, sem a necessidade de ir a uma Autoridade de Registro para ser renovado. A renovacgao é
eletrénica por meio do certificado valido que esta para expirar seu prazo de validade. Destacou que
muitos certificados sdo emitidos para serem usados em negdcios com empresa individual onde o
filho, esposa ou irmao podem manter o certificado para ndao parar o negdcio juridico.
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128. O ITI destacou que ndo dispée de mecanismo para detectar se o titular de um certificado
faleceu e se seu certificado ainda estd em uso. Informou que com grande dificuldade conseguiu uma
base de dados com relagdo de possiveis falecidos. Feitas pesquisas e contatos com endere¢o dos
titulares, foram evidenciados registros com o falecimento. O ITI determinou a revogacdo de varios
certificados junto as ACs. As Autoridades Certificadoras informaram que nao tinham mecanismos
para fazer a prova de vida dos titulares. O resultado desse trabalho em 2015 foi alguns certificados
digitais revogados e outro ndao por ordem judicial.

129. Fundamentou que o trabalho realizado da prova de vida do titular ndo é de competéncia do
ITI nem da Autoridade Certificadora. Ao ITI cabe apenas fiscalizar se os procedimentos de
identificacdo da pessoa solicitante estdo sendo realizados conforme as Normas da ICP-Brasil no
momento da solicitagdo. Ressaltou que ndo verifica como essa auditoria possa associar algum tipo
de falha de controle ao processo de emissado de certificado digital relativa a titulares de certificados
gue faleceram apés a emissdo do certificado.

130. Apesar do relato dos gestores, convém salientar que os casos evidenciados no Quadro 7 sao
de certificados emitidos apds o falecimento do titular, conforme cruzamento de dados registrados
na base da Receita Federal. Como responsavel por auditar e fiscalizar as entidades da ICP-Brasil, o
ITI tem competéncia para solicitar esclarecimentos das Autoridades Certificadoras que participaram
da emissdo dos referidos certificados, a fim de conferir o processo, confirmar as informacdes e tomar
as providéncias devidas.

131. Em manifestacdo ao relatério preliminar, a Unidade reforca os esclarecimentos ja prestados
e informa que serd necessaria apuracao individualizada por parte da AC. Acrescenta que estd nos
ajustes finais para o acesso a base de dados do CPF mantida pela Receita Federal, o que poderd
permitir a adogdo de rotina para verificacdo da situacdo detectada pela equipe de auditoria.

132. O ITI destacou que todos os 25 certificados emitidos foram na modalidade de “certificado
digital”, que significa reemissdo utilizando certificado digital valido possivelmente emitido antes do
Obito. Nessa situacdo, ndo haveria desconformidade da AC ou AR, pois ndo é possivel aos entes da
ICP-Brasil realizar o batimento com a base de dbitos.

133. Conforme informado pela Unidade, os casos constatados ocorreram em situacdo de
renovacdo do certificado, o que requer analise sobre medidas de controle para situacdes como as
identificadas neste item. Salienta-se a necessidade de acordo entre o ITl e a Secretaria Especial da
Receita Federal do Brasil para compartilhamento de dados, de modo a permitir a verificacdo da
ocorréncia de casos de falecimento, impedir a emissdo de novas certificacdes utilizando os dados de
pessoa falecida, bem como providenciar as medidas de cancelamento dos certificados vigentes.

c) Certificados emitidos que apresentam nomes de titulares diferentes para um mesmo CPF.

134. Verificaram-se casos de certificados emitidos com registro de nomes de titulares divergentes
para um mesmo CPF. Como destague, menciona-se a situacdo de certificados emitidos do tipo
"Pessoa Fisica" para um mesmo CPF, mas com um titular registrado em nome feminino e outro em
nome masculino, conforme exemplos do quadro a seguir:
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Quadro 8 — Exemplos de certificados emitidos para o mesmo CPF com nome do titular diferente

Ano CPF_titular Data_da_certificagao
2021 **61932** 27/04/2021 16:45:00
2021 **61932** 27/04/2021 16:41:00
Ano CPF_titular Data_da_certificagao
2020 **26130** 06/01/2020 10:09:34
2021 **¥26130** 11/03/2021 09:39:52
2020 **¥*¥569978** 07/07/2020 21:33:32
2020 **¥*¥569978** 05/06/2020 22:33:02
2020 **¥*¥569978** 30/07/2020 23:03:05

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021. (*) As iniciais dos nomes dos titulares foram
suprimidas no relatorio definitivo.

135. Observaram-se situacdes também de registro de certificados do tipo "Pessoa Juridica", com
o cadastro de um mesmo CPF, mas com nomes de titulares responsdveis diferentes, conforme
exemplos a seguir.

Quadro 9 — Exemplos de certificados emitidos do tipo “Pessoa Juridica” com o mesmo CPF
cadastrado para titulares diferentes

Ano CPF_titular Data_da_certificagdo
2020 **73068** 22/01/2020 13:00:00
2020 **73068** 11/02/2020 13:00:00

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021. (*) As iniciais dos nomes dos titulares foram
suprimidas no relatorio definitivo.

136. Ainda, identificaram-se certificados do tipo "Pessoa Fisica”, com o campo "Nome_titular"
registrado para uma pessoa juridica, conforme exemplos do quadro a seguir.

Quadro 10 — Certificados emitidos do tipo “Pessoa Fisica” com o titular registrado para
pessoa juridica

Ano CPF_titular Nome_titular

2020 ***087868** F e A Clinica Medica e Odontologica LTDA

2020 *A*243393** B Engenharia LTDA

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021.

137. Importa mencionar que o DOC-ICP-05 determina como obrigatério o preenchimento do
nome completo, sem abreviagcdes, no campo especifico do certificado de uma pessoa fisica,
conforme informagdes constantes nos documentos apresentados (ltem 3.2.3.2.1). No caso de
cerificados de uma pessoa juridica, é obrigatério o preenchimento do nome completo do
responsavel pelo certificado, sem abreviagdes (Item 3.2.2.3.1).

138. Em manifestacdo, a Unidade informou que cada caso merece analise especifica. Pode haver
erro na emissdo de certificados, que devem ser revogados pelas ACs. Pode haver certificados com
pessoas que alteraram seus nomes, como pode ocorrer erro na geragao dos arquivos que s3o
informados ao ITI. Ressaltou que a base ndo é do ITl, mas sim das ACs. O ITI solicita cépia das
informacodes para poder realizar auditorias e fiscalizacbes e encontrar irregularidades na emissao.

139. Apds o recebimento do relatério preliminar, o ITI manteve os esclarecimentos ja prestados e
destacou a necessidade de apuracao individualizada por parte da AC. Informou que estd em ajustes
finais para acesso a base do CPF mantida pela RFB e serd possivel posteriormente adotar uma rotina

CISET *

presidéncia da Repiblica



Relatério de Auditoria e-Aud n2 909508

de verificagdo. Acrescentou que a base de certificado deve refletir tdo somente os dados recebidos
das AC, reafirmando ndo haver erro no cadastro.

140. Considerando as manifestagées da Unidade, diante da responsabilidade por realizar
auditorias e fiscalizagGes, identificando possiveis irregularidades na emissdao dos certificados,
convém que os casos apresentados nos resultados dos cruzamentos sejam analisados para que as
exigéncias dos normativos da ICP-Brasil sejam cumpridas, principalmente quanto a correta
identificacdo do responsavel pelo certificado, que é a base da seguranga da certificagdo digital.
Ademais, medidas de controle também precisam ser revistas para avaliar a ocorréncia de erros de
cadastro e proporcionar protecao razodvel as operacoes.

d) Auséncia de informagdes sobre as Autoridades de Registro (AR) responsaveis pelo
encaminhamento de solicitagdes de emissao de certificados em mais de 50 mil registros.

141. Constatou-se o ndo preenchimento das colunas CNPJ_AR e Nome_AR em 51.201 registros de
certificados emitidos no periodo de 2020 e 2021. Conforme DOC-ICP-05, a submissdo da solicitacdo
de certificado deve ser sempre por intermédio da AR. Ademais, o DOC-ICP-04, no item 7.1.4.1, prevé
ainclusdo do CNPJ da Autoridade de Registro no certificado digital.

142. Asituacdo identificada envolve 38 Autoridades Certificadoras, com o registro de 47.965 CPFs,
sendo os casos mais recorrentes a seguir demonstrados:

Quadro 11 — Certificados emitidos sem informagdes sobre as Autoridades de Registro (AR)

Autoridade Certificadora Quantidade CPF_titular Percentual
AC OAB G3 18955 37%
AC CERTISIGN RFB G5 6997 14%
AC SOLUTI MULTIPLA V5 6069 12%
AUTORIDADE CERTIFICADORA SERPRORFBV5 5780 11%
AC VALID RFB V5 2491 5%
AC SOLUTI-JUS V5 2038 4%
AC SERASA RFB V5 1912 4%
AC IMPRENSA OFICIAL SP RFB G5 1574 3%
AC CERTISIGN-JUS G6 900 2%
AC PRODEMGE RFB 861 2%

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021.

143. Em manifesta¢do, a Unidade informou que a Resolugdo n2 150, de 7 de novembro de 2018,
determinou a inclusdao do CNPJ da AR. O artigo 32 da mesma resolugdo determinou um prazo de 120
dias para adequacdo dos sistemas das ACs. Portanto, foi a partir de abril de 2019 que se tornou
obrigatéria a inclusdao do CNPJ nos certificados. Algumas ACs ndo cumpriram o prazo, houve atraso
na emissao de alguns certificados sem o CNPJ da AR. Destacou que, atualmente, nos certificados
emitidos, consta o CNPJ da AR.

144. Considerando a manifestacdo da Unidade, convém ressaltar que mesmo diante da exigéncia
normativa, certificados foram emitidos, em 2020 e 2021, sem a inclusdo do CNPJ da AR onde ocorreu
a identificacao presencial. A auséncia dessa informacao, além de descumprir exigéncia da ICP-Brasil,
prejudica possivel rastreio de dados sobre o certificado, o que demanda atuacdo do ITl para cobranca
da correta disponibilizacao dos identificadores exigidos.

35

CISET

presidéncia da Repiblica



Relatério de Auditoria e-Aud n2 909508

145. Em esclarecimentos encaminhados apds o relatdrio preliminar, a Unidade destacou que a
auséncia do n2 do CNPJ pode representar uma nao conformidade no certificado digital, entretanto,
informou que ja existe rotina implementada na CGAFI para avaliar esse requisito. Registrou que, nas
rotinas de importacao de certificado, executa-se uma etapa de avaliagdo de conformidade que
verifica diversos itens com o objetivo de manter a padroniza¢ao dos certificados ICP-Brasil e sempre
gue ocorre a auséncia do CNPJ no local exigido, as ACs sao comunicadas para correcao futura em
seus procedimentos de emissdo de certificado, sem revogac¢ao do certificado.

146. Do total apresentado pela equipe de auditoria, o ITl analisou por amostragem os dados e
acrescentou as seguintes consideragdes: 845 certificados nao se aplicam, pois sdo do tipo SSL e TS
para uso em equipamento e aplicagdes, com restricdes técnicas para o uso; 12 registros testados
correspondem a renovacao eletronica, nao sendo aplicavel o CNPJ da AR. Destaca que o cruzamento
de dados da equipe de auditoria pode nao ter considerado o tipo de emissao “Certificado digital” ou
“Renovacao eletronica”.

147. Diante da ultima manifestacdao da Unidade, é importante destacar que os cruzamentos
realizados sobre dados de certificados digitais emitidos em 2020 e 2021 foram realizados com base
nas informagdes fornecidas a equipe de auditoria. E preciso que a Unidade examine os demais
resultados apresentados para considerar eventuais inconsisténcias e casos especificos que ndo se
aplicam a questdo apontada. Conforme consta no topico “Recomendacdes” deste relatério, o ITI
deverd adotar providéncias para verificar as inconformidades, validar os dados dos alertas e aplicar
as medidas cabiveis para os casos de irregularidades confirmadas.

e) Certificados emitidos com atuagdao de Autoridades de Registro (AR) que apresentam
inconsisténcias no assentamento dos vinculos empregaticios de Agentes de Registro.

148. Por meio de cruzamentos realizados entre a base de certificados emitidos (2020 e 2021), a
base RAIS (AR com vinculos empregaticios registrados) e a base de dados de Agentes de Registro
encaminhada pelo ITl, verificaram-se as seguintes situacdes, conforme alguns exemplos a seguir
destacados:

i.  130.934 certificados emitidos com participacao de 264 Autoridades de Registro cujo
CNPJ ndo apresenta vinculos empregaticios na RAIS:

Quadro 12 — Certificados emitidos com participa¢do de AR cujo CNPJ n3ao apresenta vinculos
empregaticios na RAIS

Nome AR CNPJ Quant. Certificados Quant. Vinculos Quant. AGR -
emitidos RAIS CAR
AR BEST WORLD 1382562000100 1642 0 2
AR IAORAMA 3726919000236 15.409 0 21
AR TOP SAFE 23717422000188 15.038 0 16

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021, RAIS e CAR.

ii.  170.932 certificados emitidos com participacdo de 169 Autoridades de Registro com
registro de menos de 2 vinculos empregaticios na RAIS, mas com quantitativo maior
de Agentes de Registro no CAR:
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Quadro 13 — Certificados emitidos com participa¢do de AR com indicacdo de menos de 2 vinculos
empregaticios na RAIS, mas com quantitativo maior de Agentes de Registro no CAR

Nome AR CNPJ Quant. Certificados Quant. Vinculos Quant. AGR -
emitidos RAIS CAR
AR TARC 8708557000193 446 1 35
AR CELEBRAR 22106571000148 3060 2 11
AR ONLINE 38016084000124 13634 1 40
NORDESTE

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021, RAIS e CAR.

iii.  Certificados emitidos com participacdo de AR sem agentes de registros localizados no
Cadastro de Agentes de Registro — CAR:

Quadro 14 — Certificados emitidos com participacdo de AR sem Agentes de Registro localizados no
Cadastro de Agentes de Registro — CAR

Nome AR CNPJ Quant. Certificados Quant. Quant. AGR -
emitidos Vinculos RAIS CAR
AR QUALITY BETIM 36431513000102 649 0 N3o localizado
CERTIFICACAO na base de
agentes
AR DIGITALLSIGN 15003266000165 514 0 N3do localizado
CERTIFICADORA DIGITAL CWB na base de
EIRELI agentes

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021, RAIS e CAR.

149. Em manifestacdo, a Unidade destacou que as regras para credenciamento de uma
Autoridade de Registro estao definidas no item 7 do DOC-ICP-02 (Politica de Segurancga da ICP-Brasil),
e subitem 2.2.3 do DOC-ICP-03 e seu Anexo Il. Configura pré-requisito para o credenciamento a
apresentacdo do relatério de auditoria pré-operacional, momento em que é verificado o vinculo
empregaticio do AGR. As auditorias pré-operacionais nas Autoridades de Registro sao realizadas por
empresas credenciadas para esta atividade.

150. Informou ainda que, anualmente, toda autoridade credenciada a ICP-Brasil deve realizar
auditoria operacional, momento em que deve ser verificada a habilitacdo do AGR. A CGAFI entende
gue tal controle existe, porém pode ser melhorado. Este ano, o ITI assinou contrato com empresa
para desenvolvimento de software, objetivando automatizar e criar ferramentas para melhorar os
processos de credenciamento, auditoria e fiscalizagao.

151. Diante da situacao identificada, existem Autoridades de Registro atuando sem cumprimento
dos requisitos normativos da ICP-Brasil. Conforme apresentou a Unidade, auditorias pré-
operacionais e operacionais sao realizadas nas entidades, entretanto, o resultado dos cruzamentos
revela a necessidade de implementacao de medidas de controle complementares para acompanhar
o atendimento dos critérios exigidos pela ICP-Brasil pelas entidades credenciadas. Também se
mostra necessario conferir os trabalhos de auditorias realizados nas empresas indicadas no
cruzamento, a fim de cobrar esclarecimentos aos executantes das auditorias quanto ao requisito de
seguranca de pessoal.
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f) Certificados emitidos com data futura.

152. Verificou-se o registro de 262 certificados emitidos com data futura, envolvendo 239 CPFs e
6 Autoridades de Registro. Importa destacar que a base de dados dos certificados emitidos em 2020
e 2021 foi disponibilizada a equipe de auditoria no dia 7 de junho de 2021. Realizadas as analises dos
dados, constataram-se certificados com registro de emissdo em data futura, incluindo junho a
dezembro de 2021, conforme exemplos apresentados no quadro a seguir.

Quadro 15 — Exemplos de certificados emitidos com data futura

Descrigao CPF_titular Data_da_certificacao | Data_validade Nome_AR Nome_AC
tipo_uso
PESSOA **87718** 10/07/2021 14:00:44 | 10/07/2024 AR CNDL ACCNDLRFB V3
FISICA 14:00:44
PESSOA **%236501%* 27/08/2021 14:05:36 | 27/08/2024 AR LINK AC LINK RFB V2
JURIDICA 14:05:36
PESSOA **48630%* 29/09/2021 12:40:42 | 29/09/2022 AR SAFEWEB AC SAFEWEB RFB V5
FISICA 12:40:42
PESSOA *%%823198%* 06/12/2021 10:00:00 | 06/12/2024 AR CNDL AC CNDL RFB V3
FISICA 10:00:00

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021. (*) As iniciais dos nomes dos titulares foram
suprimidas no relatorio definitivo.

153. Asituacdo verificada também pode ser analisada a partir dos dados do quadro a seguir.

Quadro 16 — Numeros de certificados emitidos com data futura (junho a dezembro de 2021)

o6/ |07/ |08/ |o9 10 11 12
CNPI_AR NOME_AR 2041 2041 2041 2041 2041 2041 2041 Total
01579286000174 AR SAFEWEB 98 | 22 2 3 2 127
11508222000136 AR LINK 66 | 10 4 2 4 3 89
14842663000168 AR DOCCLOUD 4 6 10
31725974000166 AR REDE GAUCHA 7 2 9
34173682000318 AR CNDL 14 7 2 2 25
AR SINDILOJAS DE 5 5
91110262000164 FARROUPILHA
Total 191 47 8 5 6 3 2 262

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021 (Considerados dados a partir de 8/6/2021).

154. Em manifestacdo ao relatdrio preliminar, o ITI destacou que a emissdao de certificado com
data futura tem previsdao normativa e ndo oferece risco a credibilidade ou seguranca do processo de
certificacdo digital. Os certificados com data futura tém o seu uso impossibilitado por qualquer
aplicacdo, considerando a existéncia dos campos “Not after” e “Not before”.

155. Apesar da Unidade ndo considerar o apontamento como desconformidade, mantém-se o
registro da situacdo encontrada para que seja atendida recomendacdo de apresentar os valores que
indicam as diferencas de datas referentes a emissdao do certificado e ao periodo que podem
efetivamente ser utilizados (“Not after” e “Not before”).
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g) Outras situagdes identificadas na base de dados de certificados emitidos.

156. Verificaram-se ainda as seguintes situa¢des na base de dados de certificados emitidos em
2020 e 2021:

i.  Registros de n2 de CNPJ no campo “CPF_titular”;

ii.  Auséncia dos nomes de titulares de certificado, divergindo dos requisitos do DOC-
ICP-05, que solicita nome completo sem abreviagdes;

iii. Grafias diferentes para os nomes de titulares de certificado, inclusive com
sobrenomes distintos para o mesmo individuo;

iv. Insercdo de numeros, datas, letras soltas ou apenas prenome no campo
“Nome_titular”, divergindo dos requisitos do DOC-ICP-05, que solicita nome
completo sem abreviagoes.

157. Em manifestacdo, a Unidade destacou o que adiante segue: “a base de dados de certificados
no ITI deve espelhar exatamente o que aconteceu na emissdo do certificado. Isto ndo é fragilidade
na base. Pode ocorrer erros na emissao de um certificado, fato que obriga a revogacao deste pela
AC. H4 casos em que AC emite um certificado para teste com auséncia de parametros necessarios e
o ITl questiona. A AC responde dizendo era teste e que o certificado foi revogado no momento da
emissdo. O ITlI ndo tem controle de como a AC mantém sua base. A AC deve enviar sua base de
acordo como ela estd. Tal condicdo é situacdo necessaria para possibilidade de pesquisa e
identificacdo de irregularidades na emissdo de certificados”.

158. Complementou ainda nos seguintes termos: “A prova que a base esta atendendo a seu
objetivo é o questionamento foi (sic) a pesquisa realizada por essa equipe de auditoria e os
guestionamentos feitos aqui. A base é utilizada para pesquisa de certificados fraudados e
certificados com parametros irregulares. Observou corretamente essa equipe de auditoria, com base
no DOC-ICP-05, erro no campo nome que nao pode ser abreviado. Esse foi o motivo de solicitar a
base de certificados e criar um repositério desta aqui no ITI. Por isso, o ITI esta em processo de
analise e desenvolvimento ferramentas eletronicas para melhor analise dessas informacgdes.”

159. Também consta nos esclarecimentos da Unidade que as regras para emissao de certificado
digital estdo definidas no DOC-ICP-05. Nesse documento, estdo relacionados os requisitos minimos
para as Declara¢des de Praticas de Certificacdo das Autoridades Certificadoras da ICP-Brasil que
devem ser implantados pelas autoridades certificadoras. Cada autoridade implanta sua politica
denominada ‘DPC’ e informa ao ITl. A DPC é o documento que descreve as praticas e os
procedimentos empregados pela AC na execugdo de seus servigos. E neste documento que se define
as regras de controle para emissao de um certificado.

160. Acrescentou ainda a Unidade examinada que as fung¢des de auditoria e fiscalizacdo do ITI,
com competéncia limitada e exclusiva no ambito da ICP-Brasil, deve obediéncia as regras impostas
no escopo determinado pelo Comité Gestor/ICP-Brasil. O repositério de dados com informacgdes de
certificados emitidos é uma ferramenta que foi implantada para ajudar na andlise das atividades de
Auditoria e de Fiscalizacdo do ITI. Destacou, por fim, que ndo existe erro na base visto espelhar
exatamente o que contém cada certificado emitido por Autoridades Certificadoras.
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161. Ressalta-se que a sistematica de envio semanal de dados dos certificados pelas Autoridade
Certificadoras ao ITI necessita de aprimoramentos. Na atual sistematica, os dados sdo transferidos
ao ITI por protocolo de transferéncia de arquivos — FTP e posteriormente, recebidos, conferidos e
carregados no sistema SGC2 por servidores do ITl. Caso uma AC ndo envie os arquivos ou o faca de
maneira incorreta, o colaborador responsdvel entra em contato e solicita o reenvio com a corregao.
Os dados enviados servem de base para auditorias e fiscalizagbes, respostas a pedidos de
informacgdes da Policia Federal, analise de fraudes, etc. Para efetuar pesquisas na base de dados é
necessaria a programacao de consultas “querys”, demandando conhecimento especializado do
usudrio. O processo pode ser automatizado para minimizar o risco de erro e retrabalho, bem como
permitindo a adocdo de instrumentos de verificacdo automatica e emissao de alertas, relatorios e
informacgdes gerenciais, de modo a facilitar o trabalho de fiscalizacdo da DAFN.

162. Destacou, por fim, que o ITl estd treinando uma equipe de Tl para criar ferramentas
eletronicas com objetivo de auxiliar as atividades de auditoria e fiscalizagao. Também foi contratada
fabrica de software para desenvolvimento e reestruturacdo do Sistema CASA, responsdvel por
manter o cadastro de autoridades junto a ICP-Brasil. Afirmou que as normas da ICP-Brasil sofreram
muitas mudancas e o sistema estd defasado, necessitando aprimoramento.

163. Em manifestacdo ao relatério preliminar, a Unidade manteve os esclarecimentos ja prestados
e reafirmou que ndo ha fragilidade na base de dados. Destacou que a base de certificados tem o
objetivo de espelhar fielmente os dados encaminhados pela AC.

164. Diante de todos os itens apresentados, pode-se destacar como causa deste achado o sistema
eletrdnico estruturado para registro dos certificados emitidos ndo possuir integracdo com outras
bases de dados, de forma a permitir a geracdo de alertas para cadastros inconsistentes e impedir a
continuidade do processo de emissdo diante da constatacdo de inconformidades. Ademais, destaca-
se a necessidade de aprimorar as rotinas implementadas pelo ITI para controle dos dados
encaminhados pelas Autoridades Certificadoras, de forma a confirmar o atendimento das normas
da ICP-Brasil.

165. Como consequéncia, pode-se destacar que a fragilidade nos mecanismos de controle sobre
os dados encaminhados a respeito de certificados emitidos favorece a manutencao de certificados
operantes que nao cumprem os padrdes dos normativos da ICP-Brasil, o que demanda
esclarecimento dos casos que apontam para possiveis inconformidades ou fraudes.

166. Outra fragilidade que se entende relevante salientar é a auséncia de controle no ambito do
ITI sobre as informagdes dos Agentes de Registro que participam de cada emissao de certificado.
Compreende-se que o ITl, pelas suas competéncias regimentais, precisa dispor dos dados
necessarios para rastrear qualquer certificado emitido e efetuar as verificacdes necessarias. A
inclusdao desses dados na base fornecida pelas Autoridades Certificadoras merece ser analisada no
ambito da Unidade, com posterior encaminhamento da proposta ao Comité Gestor, caso necessdria
aprovagao.
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8. Informagao sobre ocorréncias identificadas na base de dados de certificados
digitais emitidos
167. Diante das manifestagdes da Unidade que indicaram nao haver desconformidade com

critérios normativos preestabelecidos, mantém-se o registro dos itens adiante destacados no
relatdrio como informacao, sem vincula-los as recomendacdes dispostas ao final do trabalho.

a) Multiplicidade de certificados emitidos para um mesmo CPF.

168. Verificaram-se casos de repeticdes de certificados emitidos para um mesmo titular, na base
de dados de 2020 e 2021, em quantidades relevantes que geraram alertas para confirmacao da
Unidade examinada, conforme se observa no quadro a seguir.

Quadro 17 — Registros de CPFs repetidos na base de dados de certificados emitidos

Quant. De repeti¢des por CPF Quant. De CPFs envolvidos Quant. De certificados emitidos

> 10 8840 214968
10 2441 24410
9 3384 30456
8 5404 43232
7 9393 65751
6 18593 111558
5 40106 200530
4 111248 444992
3 327775 983325
2 1287250 2574500

Fonte: Base de dados do ITI sobre certificados emitidos — 2020 e 2021.

169. Como exemplo, pode-se destacar o quantitativo de 46.821 certificados em nome da
Secretaria da Fazenda do Ceard, bem como outros casos com resultados de mais de 200 certificados

para um mesmo CPF.

Quadro 18 — CPFs com maiores repeticdes de certificados emitidos na base de dados 2020 e 2021

CPF Quantidade
**05080** 734
*¥X%272451** 557
*k%k20728%* 402
***61158** 339
**%¥532996%* 253

Fonte: Planilha “Maiores Repeti¢cdes” — Elaboragao da equipe de auditoria.

170. Por exemplo, na situacdo do CPF ***152.620-**, somam-se 79 certificados emitidos do tipo
Pessoa Fisica, 93 do tipo Pessoa Juridica e 1 de Equipamento/Aplicacdo apenas no periodo de 2020
e 2021.

171. Somando as maiores repeti¢des, observaram-se 8840 casos de titulares que apresentam mais
de 10 certificados emitidos apenas na base de 2020 e 2021.

172. Em manifestacdo sobre o item, a Unidade informou que o DOC-ICP-04 (Requisitos Minimos
para as Politicas de Certificado na ICP-Brasil) e o DOC-ICP-05 (Requisitos Minimos para as
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Declaragdes de Praticas de Certificacdo das Autoridades Certificadoras da ICP-Brasil) ndo limitam a
guantidade de certificados por pessoa fisica ou juridica, ou seja, ndo existe regra determinando
guantos e quais tipos de certificados cada pessoa fisica ou juridica pode ter.

173. Como exemplo, destacou a Unidade que um advogado pode ter em seu escritério cinco
maquinas, cada uma com um auxiliar de escritdrio peticionando, e cada maquina com um certificado
do tipo Al do advogado. Uma pessoa juridica pode adquirir certificados para vdrias areas como: RH,
Financeira, Contabilidade, Comercial, etc. Cada drea com um certificado da pessoa fisica. Um
servidor publico pode adquirir varios certificados porque é responsavel por vdrias maquinas
(servidores). Também ha certificados especificos para instalagdo em mdquinas para validar
transagdes ali realizadas como servidores e maquinas registradoras.

174. Quanto ao caso da Secretaria de Fazenda do Ceard, destacou o ITl que a Sefaz/CE estava
implantando o Moddulo Fiscal Eletrénico — MFE. Os equipamentos do Moddulo Fiscal
Eletrénico utilizam certificado ICP-Brasil e registram, de forma eletrénica, as opera¢des comerciais
dos contribuintes varejistas do Estado do Ceard. O MFE gera e autentica Cupons Fiscais Eletronicos
— CFE e os transmite, automatica e periodicamente, via internet, a Secretaria da Fazenda do Estado
do Ceara.

175. Ao final, ressaltou que nao cabe ao ITI controlar quando e como o titular utilizara seu
certificado digital, assim como a quantidade de certificados digitais que a pessoa fisica ou juridica
vai adquirir, entendendo o questionamento levantado como irrelevante.

176. Em manifestacdo ao relatdrio preliminar, a Unidade reafirma que ndo ha necessidade de
estabelecimento de rotina para avaliar a quantidade de certificados emitidos por usudrio e que a
decisdo de adquirir um ou mais certificados é exclusiva do usuario que compra e paga pela aquisicao.

177. Diante dos esclarecimentos da Unidade que destaca ndo caber ao ITI limitar o quantitativo
de certificados digitais que as pessoas fisicas ou juridicas estdo utilizando, e que a situagao nao
sinaliza riscos para as opera¢des, mantém-se o registro como observacao no relatério.

b) Auséncia do nimero de CPF do titular em 18 certificados emitidos.
178. Constataram-se 18 registros de certificados emitidos com o campo “CPF_titular” zerado.

179. Em manifestacao, a Unidade destacou as regras definidas no DOC-ICP-04, que destaca a
possibilidade de quando nimeros de CPF, NIS, (PIS, PASEP ou Cl), RG, CNPJ, CEl ou Titulo de Eleitor
ndo estiverem disponiveis, os campos correspondentes devem ser integralmente preenchidos com
caracteres “zero”. A presenca de zeros ndo pode, dessa forma, ser caracterizada como
irregularidade, sendo permitida pela norma ICP-Brasil.

180. Conforme informacdes adicionais apresentadas apds o relatério preliminar, o ITI reafirma
gue ndo ha necessidade de incluir obrigatoriamente o CPF no certificado digital. Destaca que, de
acordo com o item 3.2.3.2.1 do DOC-ICP-05, é obrigatorio o preenchimento dos seguintes campos
do certificado de uma pessoa fisica: nome completo, sem abrevia¢des, e a data de nascimento.
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181. Em analise a manifestacdo da Unidade, importa complementar que o item 3.2.3.2.2 do DOC-
ICP-05 destaca que cada Politica de Certificado pode definir como obrigatério o preenchimento de
outros campos, ou o titular do certificado, a seu critério e mediante declara¢do expressa no termo
de titularidade, podera solicitar o preenchimento de campos do certificado com as informagoes
constantes em documentos, como o caso do Cadastro de Pessoa Fisica (CPF). Dessa forma, em
algumas situagdes, o preenchimento do campo pode ser obrigatoério.

182. Ademais, convém abordar que os termos do normativo DOC-ICP-04 foram editados
inicialmente em 2001 e, atualmente, o uso dos dados de CPF foi bastante ampliado, sendo utilizado
por diversos sistemas e aplicativos como chave fundamental para o cruzamento de informagdes.
Também nao ficou demonstrado nos casos indicados neste item se outro documento foi exigido para
identificar o titular do certificado, de forma a atender os campos obrigatdrios para os certificados,
conforme definicdo do DOC-ICP-04.

183. Dessa forma, fica o registro como observacdo da situacdo encontrada para que a condicado
de exigéncia do CPF seja verificada na emissdo de certificados digitais, de forma a facilitar o
cruzamento de informacdes, bem como prover maior seguranca e confianca nas transacdes digitais.

c) Emissdo de certificados para titulares maiores de 90 anos.

184. Identificaram-se casos de idosos maiores de 90 anos, que tiveram repetidos certificados
emitidos na base de dados de 2020 e 2021. Verificou-se que os casos com mais de 6 repeticdes
envolvem 69 CPFs e 794 certificados emitidos. Segue quadro apenas com alguns exemplos, a fim de
que o ITl avalie potenciais riscos relacionados as emissdes realizadas.

Quadro 19 — Certificados emitidos para idosos maiores de 90 anos

CPF Nascimento Idade Repeti¢ao de emissao
**08596** 05/05/1923 98 35 certificados
*%25238** 22/11/1922 98 7 certificados
*%09102** 18/04/1921 100 8 certificados
**09668** 22/11/1929 91 75 certificados
**019718** 04/08/1930 90 52 certificados

Fonte: Base de dados do ITI sobre certificados emitidos em 2020 e 2021 e Base de dados da Receita Federal.

185. Em manifestacdo, a Unidade informou que nao existe regra proibitiva limitando emissao de
certificados digitais por motivo de idade. Tal limite, se existisse, deveria ser imposto por lei, Cédigo
Civil, o que seria questionavel, porque existem pessoas com mais de 90 anos plenamente capazes
de exercer seus direitos e deveres sem necessidade de curatela. Entendeu como improcedente o
guestionamento. Acrescentou que as regras da ICP-Brasil atentam para o controle na emissao do
certificado. Deve a Autoridade Certificadora verificar se é procedente a identificacao do solicitante
no momento da emissdao. Mencionou que a competéncia do ITI ndo abrange verificacao de idade,
prova de vida, etc.

186. Apesar do posicionamento da Unidade, esta equipe considera relevante manter o registro da
situacdo como informacdo, em razao da constante necessidade de revisdo dos critérios para
identificacdo dos solicitantes para a emissao dos certificados. Além da idade avancada para utilizacao
de certificados digitais, a repeticdo de emissdes no periodo compreendido apenas entre os anos de
2020 e 2021 também gera alerta para confirmacao da regularidade das operagdes.
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TRANSPARENCIA E LEI GERAL DE PROTECAO DE DADOS — LGPD

9. Falhas na divulgacao de informacgdes de interesse publico no sitio eletronico
do ITI.

187. Consultando informacdes divulgadas no site da Unidade e considerando questionamentos
encaminhados durante o trabalho da auditoria, verificaram-se falhas na divulgacdo de informacgdes
no sitio eletrénico do ITI que necessitaram de a¢des corretivas para nova publicagado.

188. Em analise as auditorias operacionais, verificou-se, por exemplo, que a empresa Crowe
Horwath Macro GRC E Tecnologia Ltda estava realizando auditorias nas entidades da ICP-Brasil, sem
constar na lista publicada no site do ITI (https://www.gov.br/iti/pt-br/assuntos/auditoria-e-
normalizacao) que informa o credenciamento das empresas de auditoria autorizadas a atuar na ICP-
Brasil. Em planilha encaminhada pelo ITI no inicio dos trabalhos com dados sobre entidades
credenciadas, consta a situacdao da empresa como “encerrada”.

189. Questionado sobre o periodo de atuacdao da empresa Crowe na ICP-Brasil, o ITI respondeu
gue a organizagao estd credenciada desde 17 de abril de 2017, portanto esta autorizada a realizar
auditorias em AR desde abril de 2017 a abril de 2022, caso nao haja renovag¢ao do credenciamento.
Destacou que, por algum equivoco nao identificado, a empresa de auditoria estava indevidamente
com status no Sistema CASA como “encerrado”, quando deveria ser “credenciado”. Esse erro
ocasionou a exclusdao da empresa da publicacdo da pagina do ITI.

190. Em resposta a Solicitacdo de Auditoria n2 2, a Unidade concordou também com divergéncia
de informacdo publicada na pagina do ITl relacionada a empresa Deloitte Auditores Independentes.
A situacdo foi corrigida durante os trabalhos de campo.

191. Identificou-se ainda diferenga entre os dados das informagdes encaminhadas em planilha
sobre os Prestadores de Servico de Suporte (PSS) credenciados e a lista divulgada no site da Unidade
(https://www.gov.br/iti/pt-br/assuntos/icp-brasil/lista-de-prestadores-de-servico-e-suporte-pss). A
Unidade explicou que as vezes ocorrem divergéncias por motivo de erro de cadastramento no
Sistema CASA e os dados apresentados no sitio do ITl s3o oriundos desse sistema. Acrescentou que
ao perceber divergéncias por meio da equipe ou alguma reclamagdo externa, as corre¢des sao
realizadas no Sistema CASA.

192. Quanto aos dados dos PSSs, na oportunidade do questionamento, a Unidade informou que a
correcao das informacgdes seria realizada com nova publicacdo na pagina do ITl, o que nao foi
observado até o momento.

193. Em manifestacdo apds o relatério preliminar, a Unidade informou que foram corrigidas as
inconsisténcias e as informacdes foram atualizadas. Acrescentou que sera avaliada a possibilidade
de melhorias para automatizar a publicacdo na pagina do ITl das informacdes referentes a PSS e
empresas de auditoria.
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194. A possivel causa deste achado é a existéncia de falhas no cadastramento de informacdes no
Sistema CASA, sem posterior fluxo de verificagdo para avaliar a conformidade dos dados inseridos
na ferramenta, levando a nao identificacdo de erros e permitindo publicagdes incompletas ou
intempestivas no site da Unidade, com consequente comprometimento para o acesso a informacao
dos interessados e para o cumprimento dos requisitos de transparéncia.

195. Diante da necessidade de aperfeicoar o processo de divulgacdo das informagdes
proativamente disponibilizadas nos sitios eletronicos institucionais, evitando o entendimento
comprometido de informagdes de interesse publico, mantém-se o registro do achado para
acompanhamento das medidas de melhorias a serem implementadas.

10. Informagdo sobre as medidas adotadas pela Unidade para atender as
exigéncias da Lei n? 13.709, de 14 de agosto de 2018 — Lei Geral de Protec¢ao de
Dados Pessoais — LGPD.

196. Questionada sobre as acOes ja realizadas para atendimento dos requisitos da Lei Geral de
Protecdo de Dados, o ITl citou as seguintes iniciativas:

a) Por meio da Portaria n? 8, de 7 de fevereiro de 2020, alterada pela Portaria n2 40, de 10 de
setembro de 2020, criou uma comissdao de implementagado da Lei Geral de Protecdo de Dados
Pessoais (LGPD), com os seguintes objetivos: analisar a lei e verificar sua aplicagdo no ambito
o ITl; estabelecer modelagem para implantacao da governanga de dados no ITl; coordenar
junto aos departamentos/areas do ITI o mapeamento dos dados e riscos associados; e
apontar demais iniciativas para implementac¢ao da LGPD;

b) Por meio da Portarian258, de 17 de dezembro de 2020, em cumprimento ao inciso Il do art.
23 e no art. 41 da Lei n? 13.709, de 14 de agosto de 2018 e as disposi¢cdes do art. 12 da
Instrucdo Normativa SGD/ME n2 117, de 19 de novembro de 2020, designou seu Encarregado
pelo Tratamento de Dados Pessoais para o exercicio das atribui¢cdes definidas na LGPD;

c) Disponibilizou as informac¢des do Encarregado pelo Tratamento de Dados Pessoais no sitio
eletronico do ITI;

d) Por meio do Oficio n? 2/2021/GABIN/PRESIDENCIA-ITI, o Coordenador da Comissdo de
Implementacdo da LGPD apresentou os seguintes trabalhos realizados para o Senhor Diretor-
Presidente do ITI:

i.  Realizada andlise da LGPD com vistas a verificar os pontos de aplicagdes no ITl;

ii. Iniciado o mapeamento dos dados e dos riscos associados ao tratamento de dados
pessoais no ambito do ITI;

iii. Nomeado o Encarregado pelo Tratamento de Dados Pessoais do ITl;

iv.  Criado um espago no site do ITl, como forma de comunicagdao com a sociedade,
contendo os dados do Encarregado do ITI e, ainda em fase de desenvolvimento,
temas relativos ao tratamento de dados pessoais no ITI;

v. Verificada a necessidade de inclusdo do Encarregado pelo Tratamento de Dados
Pessoais no Comité de Governanca Digital do ITl; e

vi.  Definido, como metodologia de implementacdo da LGPD no ITl, o Guia de Boas
Praticas para Implementacdo na Administracao Publica Federal.
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197. A Unidade ainda salientou que com a implantacdo do SEl os processos de credenciamento,
fiscalizagao, entre outros, sao classificados conforme o grau de necessidade aplicada a cada caso de
sigilo as informag¢des. Também se aplica a restricdo de acesso a dados por meio da criagao de
diretério exclusivo de acesso a equipe lotada na CGAFI. Arquivos de dossiés de titulares de
certificados sao mantidos em diretdrios restritos e sao criptografados. As biometrias dos titulares de
certificados sao mantidas na sala cofre da AC Raiz.

198. Quanto a adequacao das normas da ICP-Brasil as exigéncias da LGPD, analisando os
normativos em vigor, observou-se que esses regulamentos ainda ndo apresentam referéncias a Lei
n? 13.709/2018. Entretanto, acompanhou-se a publicacdo da Resolu¢do CG ICP-Brasil n2 191, de 18
de maio de 2021, que instituiu Grupo de Trabalho Técnico — GTT destinado a elaboracdo de estudos
e de propostas voltadas a adequacdo das normas da ICP-Brasil a Lei Geral de Protecdo de Dados. O
grupo tem prazo de 60 dias, prorrogaveis por igual periodo, para entrega de relatério com as
conclusdes e recomendacdes de alteracdes nos atos normativos.

199. Portanto, o ITl e o Comité Gestor da ICP-Brasil estdo ainda avangando nas agdes para garantir
conformidade com os ditames da Lei Geral de Protecao de Dados.

RECOMENDACOES

200. Diante dos achados apresentados no corpo deste Relatério de Auditoria, apresentam-se a
seguir as recomendacgdes que visam auxiliar o gestor na implementagao de melhorias nos processos
analisados.

201. Paratanto, o ITl devera apresentar a esta CISET, no prazo de 30 dias apds o recebimento do
relatdrio definitivo, plano de agdo, contendo, para cada recomendacao indicada a seguir, as medidas
a serem adotadas, o prazo para implementacao e o responsavel pelo desenvolvimento das a¢des, de
modo a solucionar os achados apontados neste relatdrio, sem prejuizo de outras agdes que, de igual
modo, contribuam efetivamente para o aperfeicoamento da gestao.

Achados n2 1, 2 e 3 (Credenciamento e manuteng¢ao do credenciamento de entidades)

1. Adotar procedimentos internos para aperfeicoar o registro de informacdes gerenciais sobre
motivos de descredenciamento, indeferimentos, fiscaliza¢cOes realizadas, de modo a identificar
padroes que revelem a necessidade de implementar medidas estruturantes no ambito das entidades
integrantes da ICP-Brasil;

2. Estabelecer controles periédicos adicionais dos critérios de credenciamento de entidades,
com auxilio do cruzamento de bases de dados disponiveis, a fim de garantir a conformidade com o
DOC-ICP-03, em complemento aos trabalhos de auditoria operacional realizados;

3. Solicitar providéncias das entidades indicadas no resultado de cruzamento de dados quanto
a situacdo das pendéncias fiscais identificadas, a fim de garantir a manutencdo do direito de atuacdo
na ICP-Brasil, em conformidade com o DOC-ICP-03, adotando outras medidas regulamentares em
caso de permanéncia das ndo conformidades;
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Achado n? 4 (Controle dos relatérios de auditoria operacional)

4. Estabelecer controles adequados dos Planos Anuais de Auditoria Operacional e dos
Relatérios de Auditorias Operacionais, de modo a cumprir as exigéncias do DOC-ICP-08, a
manutencao dos critérios de credenciamento de entidades para operacao regular junto a ICP-Brasil
exigida no DOC-ICP-03, bem como permitir o acompanhamento de questdes recorrentes nas
entidades para que se possa adotar medidas estruturantes a todos os membros integrantes da
cadeia de certificagao digital;

Achado n? 6 (Cadastro de Agentes de Registro — CAR)

5. Estabelecer rotinas de acompanhamento e controle dos dados disponibilizados no Cadastro
de Agentes de Registro (CAR), enquanto nao seja possivel implementar sistema informatizado para
gestdo do conjunto de dados, de modo a garantir confiabilidade na publicacdo das informagdes
sobre os agentes autorizados a atuar na ICP-Brasil, conforme os termos da Instru¢cdao Normativa ITI
n? 11, de 23 de outubro de 2020;

6. Apurar junto as Autoridades Certificadoras se os Agentes de Registro com indicacdao de
falecimento no cadastro da Receita Federal e demais inconsisténcias identificadas nos cruzamentos
de dados auxiliaram na emissao de certificados, a fim de que sejam adotadas providéncias junto as
entidades envolvidas;

7. Exigir justificativas das entidades para o expressivo nimero de Agentes de Registro que nao
apresentam vinculo funcional na RAIS e permanecem atuando na ICP-Brasil, em desconformidade
com as regras de seguranca de pessoal definidas na IN ITI n2 10, de 22 de outubro de 2020, a fim que
sejam adotadas providéncias para a ndo conformidade identificada;

8. Solicitar das entidades encarregadas da execucdo de auditorias operacionais na ICP-Brasil a
analise sobre o cumprimento dos dispositivos normativos que tratam de seguranca de pessoal,
especialmente para o caso dos funciondrios das serventias extrajudiciais que atuam como Agentes
de Registro, a fim de que seja confirmado o atendimento das exigéncias normativas;

Achado n? 7 (Certificados digitais emitidos)

9. Aprimorar rotinas e métodos de acompanhamento dos dados encaminhados pelas
Autoridades Certificadoras sobre a emissao de certificados, de modo a conseguir avaliar o
cumprimento dos normativos da ICP-Brasil pelas entidades, bem como agir tempestivamente diante
de possiveis casos de inconformidades ou fraudes;

10. Adotar melhorias na sistematica de envio automatizado dos dados dos certificados emitidos
pelas Autoridades Certificadoras, de forma a permitir a adog¢do de instrumentos de verificacdo
automatica, integracdo de bases de dados, emissdo de alertas para inconformidades, emissao de
relatdrios e de informacgGes gerenciais pelo ITI;

11. Adotar providéncias para verificar as inconformidades apontadas nos resultados de
cruzamento de dados apresentados, de forma a conferir o atendimento dos requisitos normativos
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da ICP-Brasil pelos agentes envolvidos na cadeia de certificacdo, aplicando as medidas cabiveis em
casos de confirmadas as irregularidades;

12. Rever as informagbes que devem ser enviadas semanalmente ao ITI sobre os certificados
digitais emitidos, por forca da IN ITI n2 5/2019, a fim de propor alteragcdo normativa para inclusdo de
dados de Agentes de Registro que figuraram em cada processo de emissdao, considerando a
relevancia da informagdo para as auditorias e fiscalizagOes realizadas pela AC Raiz;

13. Apresentar dados dos campos “Not after” e “Not before” a respeito dos casos identificados
de certificados emitidos com data futura, a fim de comprovar a regularidade do procedimento
adotado;

Achado n? 9 (Transparéncia)

14. Estabelecer rotina de acompanhamento das informagdes publicadas no sitio eletronico da
Unidade, de modo a identificar tempestivamente falhas nas publica¢cdes de interesse publico.

CONCLUSAO

202. O presente trabalho buscou avaliar o processo de certificacao digital mantido e auditado pelo
Instituto Nacional de Tecnologia da Informacdo — ITl, com énfase no credenciamento e manutencao
de entidades no ambito da ICP-Brasil, bem como na implementacdo de rotinas e controles de
informacdes encaminhadas pelas Autoridades Certificadoras, de forma a gerenciar o cumprimento
dos normativos vigentes. Para cumprir os objetivos deste trabalho, elaborou-se matriz de
planejamento, contendo questdes de auditoria sobre os seguintes aspectos principais:
credenciamento de entidades, manutenc¢ao de credenciamento, controles internos de informacgdes
e acompanhamento da implementac¢ao da LGPD.

203. 0O exame identificou que quanto ao processo de credenciamento sob responsabilidade do ITI,
6rgdo executor das politicas de certificacdo, as orientacGes dos normativos estabelecidos pelo
Comité Gestor da ICP-Brasil estdo sendo observadas. As auditorias pré-operacionais estdo sendo
realizadas para aferir o cumprimento das exigéncias constantes no DOC-ICP-03 e as andlises sdo
inseridas em processos acompanhados no Sistema SEI. A instrucdo dos processos de credenciamento
também observa, de forma geral, as determina¢Ges normativas, seguindo o fluxo de trabalho
definido pelo ITl. Os deferimentos e indeferimentos de credenciamento sdo precedidos de analises
técnicas sobre o atendimento as condi¢cdes do DOC-ICP-03. Pelas ultimas alteracGes normativas, as
analises de credenciamento ndo passam mais pela procuradoria juridica da Unidade.

204. Quanto as auditorias operacionais, verificou-se que o |ITl precisa aprimorar o
acompanhamento do resultado dos trabalhos realizados pelas empresas de auditoria independente,
com melhor controle sobre os Planos Anuais de Auditorias Operacionais e também sobre a
manutencdo dos critérios de credenciamento das entidades, a fim de ter disponiveis elementos para
propor medidas estruturantes a cadeia de certificacdo. Constatou-se que existem entidades
operando na ICP-Brasil sem comprovacdo da realizacdo das auditorias operacionais anuais
obrigatérias.
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205. Observou-se durante as analises e cruzamento de dados que empresas ativas na ICP-Brasil
apresentam pendéncias fiscais nem sempre identificadas pelos trabalhos das empresas de auditoria
independente, deixando de ser atendidas exigéncias estabelecidas pelas resolugdes do Comité
Gestor da ICP-Brasil. Nao se mostra possivel afirmar, portanto, que as auditorias operacionais estao
sendo suficientes para verificar os requisitos de manutenc¢ao do credenciamento de entidades.

206. Asempresas de auditoria independente passam por um processo de verificagdo de requisitos
do DOC-ICP-08, a fim de conseguirem habilitagdo para realizar trabalhos na cadeia da ICP-Brasil. O
ITI faz as verificagdes necessarias estabelecidas em normativo, checando as determinagdes para
permitir o credenciamento dessas entidades. Entretanto, ainda se constatou a auséncia, em um dos
processos analisados, de documentos previstos nos itens 4.2 e 4.5 do DOC-ICP-08, que tratam do rol
dos trabalhos realizados nos ultimos dois anos pela empresa e da comprovagao de que possuem
corpo técnico de auditores com a experiéncia exigida, mas a situacao foi sanada pela Unidade apds
o recebimento do relatdrio preliminar.

207. Quanto ao acompanhamento da regularizacdo das nao conformidades identificadas em
relatérios de auditoria operacional e que ensejam recomendacdes a entidade auditada, verificou-se
gue o ITl adota as determinagdes do item 9 do DOC-ICP-08, definindo a participacdo das entidades
subordinantes do PSCert auditado (AC vinculada a AR auditada) para controle das regularizacdes das
inconformidades apresentadas em relatérios. Apenas para as auditorias com Conceito 4
(Inadequado) ou 5 (Inaceitavel), o ITl inicia um processo para apuracdo e acompanhamento das ndo
conformidades. Identificou-se, durante os trabalhos, caso de auditoria que apresentou resultado
com Conceito 5 (Inaceitavel), mas que o ITl ndo instaurou o processo de apuracdo na época devida,
permitindo a continuidade da operacdo de entidade que ndo cumpre os critérios exigidos na
legislacdo aplicavel.

208. Em andlise aos controles internos adotados pelo ITI para gerenciar informacdes
encaminhadas pelas Autoridades Certificadoras e armazenadas em meios eletrénicos, buscou-se
verificar a conformidade dos dados com as normas que regem a ICP-Brasil e as medidas
implementadas em casos de inconsisténcias verificadas. Selecionaram-se as bases de dados de
certificados emitidos em 2020 e 2021, bem como dados do Cadastro de Agentes de Registro — CAR,
e conforme apresentado no corpo do relatério, apds cruzamento de dados, visualizaram-se
inconformidades que precisam ser aprofundadas pela Unidade, uma vez que o ITl atua como érgao
responsavel pela execugdao das normas técnicas e operacionais aprovadas pelo Comité Gestor da
ICP-Brasil, bem como pela execugdo de atividades de fiscalizacdo e auditoria das entidades
credenciadas e autorizadas a atuar na ICP-Brasil.

209. Os resultados dos cruzamentos de dados demonstram a existéncia de riscos para o processo
de certificacdo digital que devem ser trabalhados pela Unidade. A busca por parcerias com érgaos
governamentais para ampliar a troca de informacgdes e aprimorar a analise de dados pode auxiliar
no constante desenvolvimento de solu¢des para a seguranca e confianca digital dos documentos e
transacdes eletronicas.

210. Como causas para os achados identificados durante o trabalho, podemos destacar:
necessidade de melhorias das rotinas definidas para gerenciar a conformidade de dados
encaminhados pelas Autoridades Certificadoras; equipe técnica reduzida para realizar as atribuicdes
da CGAFI/DAFN; necessidade de aprimoramento de sistemas informatizados que atendam a rotinas
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internas estratégicas; auséncia de integracdo de bases de dados, tanto no que se refere a bases
governamentais como bases de dados internas da Unidade.

211. Além das boas praticas implementadas pelo ITlI para aprimoramentos do processo de
credenciamento, importa destacar que a Unidade, em suas manifestacbes no decorrer deste
trabalho, apresentou propostas de implementacdao de medidas que serdao acompanhadas para
solucionar as inconsisténcias descritas no relatorio.

212. Entre os beneficios estimados desta auditoria, espera-se que a implementacao de rotinas de
testes automatizados em intervalos periddicos possa antecipar a visualizacao agil de inconsisténcias
nos dados acompanhados pela Unidade, permitindo a cobranga das devidas corre¢bes pelas
autoridades responsdveis. Além da constante preocupa¢ao em sistematizacao das informacgdes, com
integracdo de bases de dados e padronizacdo de dados para resgates rapidos de informacgdes, as
analises de medidas estruturantes para toda a cadeia de certificagdo mostram-se como chave para
o fortalecimento da seguranca da cadeia de certificacdo desde o credenciamento até a emissdo de
certificados.

213. As recomendacGes registradas neste relatdrio serdo acompanhadas por meio de Plano de
Providéncias Permanente da Unidade.
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MANIFESTACAO DA UNIDADE EXAMINADA E ANALISE DA EQUIPE DE AUDITORIA

A Unidade apresentou manifestacdo sobre o Relatério Preliminar por meio do Oficio n2
1/2021/PRESIDENCIA-ITI, de 27 de agosto de 2021, conforme registrado abaixo.

Achado n? 3 (Manutencdo do credenciamento de entidades)

Manifestagao da Unidade examinada

“Reconhecemos que realmente ha necessidade de melhorias no controle anual de auditorias e a
avaliacdo dos seus respectivos resultados. Estamos avaliando a melhor maneira de realizar
cruzamento de dados de situagao fiscal de forma a subsidiar e melhorar as a¢des de auditoria nas
entidades da ICP Brasil.”

Analise da equipe de auditoria

Conforme manifestacdo apresentada pelo ITl, a Unidade concorda com o achado apresentado pela
equipe de auditoria e reconhece a necessidade de adotar providéncias para melhorias.

Achado n? 4 (Controle dos relatérios de auditoria operacional)

Manifestagao da Unidade examinada

“Reconhecemos que realmente ha necessidade de melhorias no controle do planejamento anual de
auditorias e a avaliacao dos seus respectivos resultados. Até 2018 havia um sistema que fazia este
tipo de controle, porém foi desativado por estar desatualizado. Esta em elaboragdao um sistema para
controle das auditorias realizadas anualmente nos Prestadores de Servico de Certificagdo — PSC. A
previsao para a implantacao do sistema de controle de auditorias esta prevista para dezembro de
2021. Por meio do sistema serd possivel a avaliagdo e cobranga dos resultados registrados nos
relatdrios das Empresas de Auditoria credenciadas junto ao ITI, bem como, sera possivel registrar o
PLANO ANUAL DE AUDITORIA OPERACIONAL (PLAAO), avaliacdo e cobranca dos resultados
registrados nos relatérios das Empresas de Auditoria credenciadas junto ao ITI.”

Analise da equipe de auditoria

Conforme manifestacdo apresentada pelo ITl, a Unidade concorda com o achado apresentado pela
equipe de auditoria e reconhece a necessidade de adotar providéncias para melhorias.

Achado n? 6 (Cadastro de Agentes de Registro — CAR)

Manifesta¢do da Unidade examinada

a) Ndo comprovacao de vinculo funcional entre 15.477 Agentes de Registro (AGR) e as
respectivas Autoridades de Registro (AR) credenciadas junto a ICP-Brasil.
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“O que é a ARPEN?

Associa¢do dos Registradores de Pessoas Naturais do Estado de Sao Paulo. Fundada em fevereiro de
1994, a Associa¢cdo dos Registradores de Pessoas Naturais do Estado de S3o Paulo (Arpen-SP)
representa os 836 cartérios de registro civil, que atendem a populagdo em todos os 645 municipios
do Estado, além de estarem presentes em outros 169 distritos e subdistritos, realizando os principais
atos da vida civil de uma pessoa: o registro de nascimento, casamento e débito.

O que é a AR CNBSP:

Artigo 192 - O Colégio Notarial do Brasil — Secdao de Sao Paulo doravante designado simplesmente
“Colégio”, “Entidade” ou “Associa¢do”, é uma associacao civil sem fins econémicos, constituida em
9 de janeiro de 1951, filiada ao Colégio Notarial do Brasil, dotada de competéncia e autonomia
administrativa, patrimonial e representativa em todo o Estado de S3ao Paulo, e com sede e foro na
cidade de S3o Paulo, Capital, sendo indeterminado o seu prazo de duragdo. (Estatuto CNBSP)

O que diz os normativos da ICP-Brasil:

3.2.2 As serventias extrajudiciais autorizadas pelo Conselho Nacional de Justica, nos termos do art.
236 da Constituicdo Federal, desde que formalmente vinculadas a uma AR ja credenciada, poderao
ter seus funciondrios habilitados que exercem a atividade de agentes de registro. (DOC-ICP-03-
versao 7.0)

Obs: ndo ha vinculo empregaticio diretamente com a ARPEN e a CNBSP. O cartério e um associado
e a norma permitem que seus funciondrios exercam a fung¢ao de AGR. Portanto, entende-se
equivocada a anadlise e apontamento de irregularidade nos 1451 AGRs da AR ARPEN e nos 489 AGRs
CNBSP sem vinculo empregaticio.

Existe a situagao em que a AR é uma microempresa e o empresario € o AGR. Neste caso nao ha
relacdo de emprego.”

Andlise da equipe de auditoria

Considerando o posicionamento da Unidade e em razao do que dispde o item 3.2.2 do DOC-ICP-03
sobre as serventias extrajudiciais, esta equipe de auditoria retirou do Quadro 3 o quantitativo de
AGRs relacionados a AR ARPEN SP e a AR CNBSP. Entretanto, é relevante acompanhar as exigéncias
de habilitacdo dos funcionarios de cartérios como agentes de registro, uma vez que se verificou
auséncia de vinculos funcionais da maioria dos CPFs indicados no cadastro, seja com as associagdes
ou mesmo com os cartdrios, o que requer avaliacdo sobre as caracteristicas de seguranca exigidas
das entidades, conforme dispositivos do DOC-ICP-03.01.

A conferéncia dos requisitos de seguranga de pessoal deve ser analisada no ambito das auditorias
operacionais realizadas nas entidades da ICP-Brasil, a fim de verificar a conformidade com os
normativos aplicaveis.

A evidenciacdo de elevado percentual de ndo cumprimento da regra que impde a necessidade de
vinculo empregaticio dos Agentes de Registro gera alerta para a implementacao de procedimentos
de controle complementares sobre o CAR, antes da ampla divulgac¢ado no sitio do ITI das informacgdes
cadastrais dos agentes que atuam no ambito da ICP-Brasil, bem como cobranca de justificativas junto
as empresas que executaram as auditorias operacionais nas entidades para apresentar
esclarecimentos sobre este achado.
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b) Identificacdo de 25 Agentes de Registro falecidos, 1 menor de idade, 3 com CPFs n3o validos
e 4 maiores de 80 anos sem vinculo trabalhista na relagdo do Cadastro de Agentes de
Registro — CAR.

Manifestagao da Unidade examinada

“Reconhecemos a necessidade de melhorias no controle de AGRs. Novas regras automatizando a
analise dos dados recebidos serdo implantadas.

Porém, discordamos da quantidade de 17.417 Agentes de Registro devido a imprecisdo na pesquisa
elaborada por essa equipe de auditoria.”

Analise da equipe de auditoria
Conforme manifestacdo apresentada pelo ITl, a Unidade concorda com a necessidade de melhorias
no Cadastro de Agentes de Registro — CAR, razdo pela qual o registro foi mantido para

acompanhamento.

c¢) Manutengdo de 333 Agentes de Registro na base de dados do CAR com vinculagdo a
Autoridades de Registro (AR) descredenciadas ou indeferidas.

Manifestagao da Unidade examinada

“Reconhecemos a necessidade de melhorias no controle de AGRs. Diversas melhorias ja foram
implementadas pela CGNPE/DAFN para aprimorar a validacdo dos dados apresentados pela AC/AR,
vide Oficio Circular n2 03/2021/DAFN-ITI (em anexo)

Novas regras automatizando a andlise dos dados recebidos serdao implantadas.”

Andlise da equipe de auditoria

Conforme manifestacao apresentada pelo ITl, a Unidade concorda com o achado apresentado pela
equipe de auditoria. Mantém-se o registro para acompanhamento das melhorias a serem

implementadas.

Achado n? 7 (Certificados digitais emitidos)

a) Emissdo de 11.545 certificados digitais com participacao de Autoridade de Registro com
inscricao do CNPJ baixada.

Manifestag¢dao da Unidade examinada

“O Achado ndo é procedente. No arquivo disponibilizado com 2.422 registros, apenas 201
certificados possuiam data de emissdo posterior a data de baixa na RFB. Pode ser constatado
observando a coluna J (testel) VERDADEIRO. Os demais 2.221 possuem situacdo FALSO na referida
coluna, que significa emissdo do certificado em data anterior a data de baixada na RFB. Quanto aos
201 “VERDADEIRO” testei 05 cinco primeiros da lista e todos foram emitidos por “Certificado digital”
que significa RENOVACAO DE CERTIFICADO. A Renovacdo ocorre quando o titular possui um
certificado valido e faz uso do mesmo para emitir um novo certificado, sem a participacdo da
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Autoridade de Registro no processo de emissdo. Portanto, ndo é correto a afirmativa de que houve
emissao de certificados digitais com a participacdo de AR com inscri¢ao baixada.”

Andlise da equipe de auditoria

Conforme indicado no texto do achado, foram realizados testes complementares que totalizam o
guantitativo de 11.545 certificados emitidos com o registro de empresas com inscricgdo do CNPJ
baixada. A planilha com o resultado dos testes complementares sera encaminhada a Unidade. Vale
aqui novamente destacar que os itens apresentados neste relatério demandam procedimentos de
checagem complementar pelo ITl para avaliar situagdes especificas, a fim de validar o alerta indicado
e permitir identificar a necessidade de medidas estruturantes dentro da cadeia de certificacdo
digital. O ITI podera apresentar as conferéncias realizadas no ambito do documento “Plano de A¢ao”
a ser apresentado, conforme disposto no topico Recomendacdes deste relatdrio.

b) Registro de emissao de 25 certificados digitais para titulares falecidos
Manifestagao da Unidade examinada

“Mantemos os esclarecimentos ja prestados e sera necessario apuracao individualizada por parte da
AC. Neste momento, estamos em ajustes finais para o acesso a base do BCPF mantida pela RFB e
serd possivel futuramente a adocao de rotina para verificacdo desta situacdo detectada pela equipe
de auditoria.

Importante destacar que todos os 25 certificados emitidos foram na modalidade de ‘certificado
digital’ que significa foi reemissdo utilizado o certificado digital valido emitido possivelmente antes
do 6bito. Nessa situagdo ndo hd ndo conformidade da AC ou AR, pois ndo é possivel aos entes da ICP
Brasil realizar o batimento com a base de 6bito. Ressaltamos que os critérios de andlise dessa equipe
de auditoria devem considerar a situagdo de reemissao.”

Andlise da equipe de auditoria

Conforme informado pela Unidade, os casos constatados ocorreram em situa¢ao de renovacgao do
certificado, o que requer analise sobre medidas de controle para situagcdes como as identificadas
neste item. Salienta-se a necessidade de acordo entre o ITl e a Secretaria Especial da Receita Federal
do Brasil para compartilhamento de dados, de modo a permitir a verificagdo da ocorréncia de casos
de falecimento, impedir a emissdao de novas certificagcdes utilizando os dados de pessoa falecida,
bem como providenciar as medidas de cancelamento dos certificados vigentes.

c) Certificados emitidos que apresentam nomes de titulares diferentes para um mesmo CPF.
Manifesta¢do da Unidade examinada

“Mantemos os esclarecimentos ja prestados e sera necessario apuracdo individualizada por parte da
AC. Neste momento estamos em ajustes finais para o acesso a base do BCPF mantida pela RFB e serd
possivel futuramente a adog¢do de rotina para verificacdo desta situacao detectada pela equipe de
auditoria. Atualmente ndo é possivel fazer batimento com a base de CPF da RFB. A base de
certificado deve refletir tdo somente os dados recebidos das AC e reafirmamos ndo ha erro no
cadastro. Por fim nos dados apresentados dos 789 certificados, em uma analise preliminar foi
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possivel identificar algumas inconsisténcias nos dados apresentados que ndo permitem afirmar que
ha nomes diferentes para todos os casos, cito um exemplo. Salientamos que uma pessoa pode
alterar seu nome pelo casamento, motivos pessoais, mudanca de sexo, etc e que essa equipe de
auditoria deveria levar em consideragao essas situagdes.”

Andlise da equipe de auditoria

Considerando as manifestagcdes da Unidade, diante da responsabilidade por realizar auditorias e
fiscalizacbes, identificando possiveis irregularidades na emissdao dos certificados, convém que os
casos apresentados nos resultados dos cruzamentos sejam analisados para que as exigéncias dos
normativos da ICP-Brasil sejam cumpridas, principalmente quanto a correta identificacdo do
responsavel pelo certificado, que é a base da seguranca da certificacdo digital. Ademais, medidas de
controle também precisam ser revistas para avaliar a ocorréncia de erros de cadastro e proporcionar
protecdo razoavel as operacoes.

d) Auséncia de informagbes sobre as Autoridades de Registro (AR) responsaveis pelo
encaminhamento de solicitagées de emissao de certificados em mais de 50 mil registros.

Manifestagao da Unidade examinada

“A auséncia do n2 do CNPJ pode representar uma nao conformidade no certificado digital, contudo,
ja existe rotina implementada na CGAFI para avaliar esse requisito. Nas rotinas de importacao de
certificado é executado uma etapa de avaliagdao de conformidade que verifica diversos itens com o
objetivo de manter a padronizacdo dos certificados ICP Brasil e sempre que ocorre a auséncia do
CNPJ no local exigido as AC sdo comunicadas para a corre¢do futura em seus procedimentos de
emissao de certificado (tamplate), sem a revogacdo do certificado. Mas diante da indicacdo da
auditoria Ciset analisamos por amostragem os dados apresentados como as seguintes constata¢des:
e 845 certificados — ndo se aplica — Sdo certificados SSL, e TS para uso em equipamento e aplicacdo
e possuem restricdes técnicas para o uso. e Testamos 12 registros apresentados pela equipe de
auditoria 1.7_ArnaoPreenchida e verificamos que todos foram por meio de Certificado digital, que
corresponde a Renovacdo eletronica, portando ndo é aplicavel o CNPJ da AR.

(...)

Diante desta constatacdo pode ter ocorrido que durante o cruzamento de dados, ndo foi
considerado no CN do certificado o tipo de emissdo ‘Certificado digital’ ou ‘Renovacao eletronica’.
Solicitamos que seja reconsiderado o apontamento.”

Analise da equipe de auditoria

Importa destacar que os cruzamentos realizados sobre dados de certificados digitais emitidos em
2020 e 2021 foram realizados com base nas informacdes fornecidas a equipe de auditoria. E preciso
gue a Unidade examine os resultados para considerar eventuais inconsisténcias e casos especificos
gue nao se aplicam a questdo apontada. Conforme consta no tépico “Recomendacbes” deste
relatdrio, o ITI deverd adotar providéncias para verificar as inconformidades, validar os dados dos
alertas e aplicar as medidas cabiveis para os casos de irregularidades confirmadas.
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e) Certificados emitidos com atuacao de Autoridades de Registro (AR) que apresentam
inconsisténcias no assentamento dos vinculos empregaticios de Agentes de Registro.

Manifestagao da Unidade examinada

“As questdes relacionadas a AGR ja foram tratadas no item 7. Fragilidades nas informagdes
divulgadas no Cadastro de Agentes de Registro — CAR.”

f) Certificados emitidos com data futura
Manifestag¢ao da Unidade examinada

“A emissdo de certificado com data futura tem previsdo normativa e nao oferece risco a credibilidade
ou a seguranca do processo de certificacdo digital. Os certificados com data futura tém o seu uso
impossibilidade por qualquer aplicacdo que faz uso do certificado, pela existéncia dos campos Not
after e Not before.

DOC ICP 05 - 3.2.3.1.3 Os documentos em papel, os quais ndo existam formas de verificacao
por meio de barramentos ou aplicacbes oficiais dos entes federativos, deverdo ser
verificados: a) por agente de registro distinto do que realizou a etapa de identificacdo;
Infraestrutura de Chaves Publicas Brasileira Requisitos Minimos para as Declaracdes de
Praticas de Certificacdo das Autoridades Certificadoras da ICP-Brasil DOC-ICP-05 - versdo 6.1
24 b) pela AR ou AR prépria da AC ou ainda AR prépria do PSS da AC; e c) antes do inicio da
validade do certificado, devendo esse ser revogado automaticamente caso a verificagdo nao
tenha ocorrido até o inicio de sua validade.

Solicitamos que seja reconsiderado o apontamento por ndo haver desconformidade”.
Andlise da equipe de auditoria
Apesar da Unidade ndo considerar o apontamento como desconformidade, mantém-se o registro
da situacao encontrada para que seja atendida recomendacgao de apresentar os valores que indicam
as diferencas de datas referentes a emissao do certificado e ao periodo que podem efetivamente
ser utilizados (“Not after” e “Not before”).

g) Outras situagoes identificadas na base de dados de certificados emitidos.
Manifesta¢dao da Unidade examinada
“Mantemos os esclarecimentos ja prestados e reafirmamos que ndo ha fragilidade na base de dados.
Reafirmamos que Base de Certificados tem objetivo de espelhar fielmente os dados encaminhados
pela AC.”

Analise da equipe de auditoria

Diante dos esclarecimentos prestados, destaca-se que a auséncia de integracdo com outras bases
de dados ndo permite a geracao de alertas as autoridades da cadeia de certificacdo para indicar
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cadastros inconsistentes e impedir a continuidade do processo de emissao diante da constatacado de
inconformidades. Ademais, destaca-se a necessidade de aprimorar as rotinas implementadas pelo
ITI para controle dos dados encaminhados pelas Autoridades Certificadoras, de forma a confirmar o
atendimento das normas da ICP-Brasil.

Manifestagao da Unidade examinada sobre as recomendages propostas para o Achado n2 7

“Em relagdo as recomendagdes solicitamos reconsiderar no todo ou em parte, diante dos
esclarecimentos pontuais apresentados no item 8 - Certificados digitais emitidos (de ‘a’ a ‘j’) e ainda:
1. Ja existe rotina implementada pela CGAF, de com bom nivel de maturidade, para avaliacdo da
conformidade dos certificados digitais encaminhados semanalmente pelas AC, vide print em anexo
(Envio de certificados e biometrias - Wiki - SGC2 - GitLab); 2. Existe rotina implementada para
deteccdo e contencdo de fraude, que consiste em cruzamento de dados de certificados (SGC2),
dados de fraude (SAF) e CASA. Essa rotina consiste em obtencdo de alertas possivel fraude, que sdo
apuradas e quando ha indicios consistentes sdo encaminhados para averiguacdo da AC — vide
exemplo de relatério em anexo (20210810 AC_CERTISIGN_RFB_fraude); 3. Existe rotina de
acompanhamento de conformidade dos certificados digitais com foco em manutenc¢do do padrdo e
atendimento das normas quanto ao formato do certificado. Assim sendo diversos itens sdo avaliados
semanalmente e gerado Relatdrio de ERRO, que sdo encaminhados para as AC, que apresentam os
esclarecimentos e realiza as corregdes Vide Exemplo, em anexo: (2020-01-13_2020-01-19_Relatério
de Conformidade e Relatdrio Geral de Conformidade - Novembro-2020). Por fim, entendemos todo
e qualquer processo necessita de continuo aprimoramento, isso se aplica também e de verificacao
de conformidade e detecgdo de fraude. Ja identificamos algumas melhorias a serem implementadas
gue atendem as sugestdes da CISET, como o batimento com os dados de obtido utilizando a base da
RFB e de situa¢do de credenciamento das AR/AC (Descredenciado, Indeferido, penalizadas etc.) no
cadastro de ITI (CASA)”.

Andlise da equipe de auditoria

Diante das rotinas ja implementadas pela Unidade e a necessidade de continuas melhorias,
consideramos nas recomendacgdes deste relatdrio a necessidade de aprimoramento das medidas de
acompanhamento dos dados encaminhados pelas Autoridades Certificadoras, de modo a melhor

avaliar o cumprimento dos normativos da ICP-Brasil.

Achado n? 8 (Observacoes sobre dados de certificados digitais emitidos)

a) Multiplicidade de certificados emitidos para um mesmo CPF
Manifestag¢dao da Unidade examinada

“Mantemos os esclarecimentos ja prestados e reafirmamos que ndo hd necessidade de
estabelecimento de rotina para avaliar a quantidade de certificado emitido por usuario. A decisdo
de adquirir um ou mais certificados é exclusiva do usudrio que compra e paga pela aquisicdo. A Lei,
MP 2.200/2001 afirma que ‘O par de chaves criptograficas sera gerado sempre pelo préprio titular e
sua chave privada de assinatura sera de seu exclusivo controle, uso e conhecimento’, portanto ndo
cabe ao ITl ou as AC saber qual a necessidade de uso pelo seu titular.”
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b) Auséncia do nimero de CPF do titular em 18 certificados emitidos.
Manifestagao da Unidade examinada

“Mantemos os esclarecimentos ja prestados e reafirmamos que ndo hd necessidade de incluir
obrigatoriamente o CPF como obrigatério no certificado digital. Conforme ja apresentado, o
normativo ndo define como obrigatério o CPF, mas, define como obrigatério o nome completo e a
data de nascimento. ‘DOC ICP 05 item 3.2.3.2.1 E obrigatdrio o preenchimento dos seguintes campos
do certificado de uma pessoa fisica com as informacdes constantes nos documentos apresentados:
a) nome completo, sem abreviacdes;1 b) data de nascimento.” Solicitamos que seja reconsiderado o
apontamento.”

c) Emissdo de certificados para titulares maiores de 90 anos
Manifesta¢ao da Unidade examinada
“Mantemos os esclarecimentos j& prestados e reafirmamos que ndo hd necessidade de incluir
controles adicionais para andlise de idade, pois o risco supostamente existe maior de dbito,
considerando a expectativa de vida, contudo esse controle é suprido por outra andlise.”
Analise da equipe de auditoria
Os itens foram mantidos como informag¢dao no relatdrio, considerando a necessidade de
acompanhamento e aprimoramento constante dos requisitos de seguranca nas operacdes de
emissao de certificados digitais, apesar de inicialmente os itens ndo terem sido apontados como

fatores de riscos para as operagdes.

Achado n? 9 (Transparéncia)

Manifestagcao da Unidade examinada

“Foram corrigidas as inconsisténcias e as informacGes atualizadas. Sera avaliada a possibilidade de
melhorias para automatizar a publicacdo na pagina do ITl das informacdes referentes a PSS e
empresas de auditoria.”

Analise da equipe de auditoria

Diante da necessidade de aperfeicoar o processo de divulgacdo das informacdes proativamente
disponibilizadas nos sitios eletronicos institucionais, evitando o entendimento comprometido de
informacdes de interesse publico, mantém-se o registro do achado para acompanhamento das
medidas de melhorias a serem implementadas.
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