GRUPO DE BOAS PRATICAS REGULATORIAS

Certificacao de Produtos na Agéncia
Nacional de Telecomunicag¢oes
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Modelo Brasileiro de Avaliacao da
Conformidade de Produtos para
Telecomunicacgoes
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O papel da Anatel

Elaborar atos normativos de certificacao de produtos;

Elaborar proposta de regime de equivaléncia entre o sistema de
certificacao brasileiro e os de outros paises;

Participar da elaboracao de propostas técnicas a serem encaminhadas
a Uniao Internacional de Telecomunicacdes (UIT) e seus orgaos, no
ambito de sua competéncia;

Elaborar requisitos técnicos, especificacobes minimas e
procedimentos de ensaio para certificacao de produtos e sistemas;
Emitir Certificados de Homologacao;
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Base Legal

* Lei e Regulamentos Aplicaveis

— Lei 9.472 (Julho de 1997) — Lei Geral de
Telecomunicacoes

— Resolugcao 242 (Novembro de 2000) -
Regulamento  sobre  Certificacao e
Homologacao de Produtos para
Telecomunicacoes

— Resolugcao 323 (Novembro de 2002) -
Regulamento sobre Certificacao de
Produtos para Telecomunicacoes
(estabelece procedimentos)
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Processo de Certificacao e Homologacao
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Premissas do atual modelo

PROCESSO BIFASICO:

 Avaliacao da Conformidade: conjunto de procedimentos
regulamentados e padronizados que resultam na expedicao
de Certificado ou Declaracao de Conformidade especificos
para produtos de telecomunicacao.

 HOMOLOGACAO: ato privativo da Anatel pelo qual, na forma
e nas hipoteses previstas na regulamentacao, a Agéncia
reconhece os certificados de conformidade ou aceita as
declaracbes de conformidade para produtos de
telecomunicacao.
.)ANATEI_



Premissas do atual modelo

AGENTES ENVOLVIDOS:
 ANATEL: regulamenta a certificacao, expede requisitos e designa OCD.
« ORGANISMOS DE CERTIFICACAO DESINGADOS: é o agente, designado pela

Anatel, apto a implementar e a conduzir um processo de certificacao, no ambito

especifico das telecomunicacoes, e a expedir o Certificado de Conformidade.
« LABORATORIOS DE ENSAIO: é o agente apto a realizar os ensaios exigidos no
processo de avaliacao da conformidade e a emitir relatorios, conforme previsto nos

regulamentos, procedimentos, normas para certificacao e padroes vigentes;.

« SOLICITANTES DA HOMOLOGACAO: pessoas fisicas ou juridicas legitimas ao pleito

de homologacao.
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Organismos de Certificacao Desighados

— Entidades designadas pela Anatel para conduzir o processo /-
de certificagao. |

— A Anatel pode designar entidades acreditadas pelo
INMETRO ou entidades sem fins lucrativos que atendam
aos critérios exigidos pela regulamentacao da Agéncia.

— Anatel indica, no Ato de Designacao, os tipos e
classificacao dos produtos objetos da designacao.

— Os OCDs sao responsaveis por todas as etapas do processo
de certificacao e pela manutencao da certificacao, quando

for o caso. ~
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Laboratorios de Ensaios

* Laboratorios
— Ordem de prioridade na escolha de laboratorios:

* Laboratdrios de terceira parte acreditados pelo INMETRO.

* Laboratérios avaliados por Organismo de Certificacao - OCD. (32
parte)

e Laboratorios que nao sao de 32 parte, avaliados por OCD.
e Laboratorios estrangeiros acreditados por organizacao membro do
ILAC (International Laboratory Accreditation Cooperation).
— A impossibilidade do cumprimento da ordem de prioridade
deve estar devidamente justificada e documentada no
processo de certificacao.

— S30 responsaveis por executar os ensaios de acordo com os

. . L. aANATEL
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Exemplo de ensaio laboratorial

* Ensaios de Compatibilidade Eletromagnética

— Sao realizados ensaios para verificar o comportamento do
produto quando submetido a ondas de radiofrequéncia e para
verificar se o produto emite radiofrequéncias sob certos limites.
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Exemplo de ensaio laboratorial

* Ensaio de SAR

— Avalia se o produto emite radiacao dentro dos limites
estabelecidos internacionalmente.

— E realizado em:
— Celulares.
— Tablets.
— Smartwatches.
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Requerentes da Homologacao

— S3o partes legitimas para pleitear a Homologagao, como
requerentes:
e Fabricante do produto.
* Fornecedor do produto no Brasil.
* Pessoa fisica ou juridica (produto para uso préprio).

— Pessoas juridicas estrangeiras deverao possuir representante
comercial regularmente constituido segundo leis brasileiras, apto
a assumir as responsabilidades decorrentes da comercializacao no
Brasil.

— Os requerentes da homologacao s3ao responsaveis pela
distribuicao do produto no pais, bem como, de assegurar o
atendimento ao consumidor.
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Modelo Adotado pela Anatel

* Tipos de testes realizados:

— Funcionais: Requisitos técnicos expedidos pela Anatel;
regulamentacdo expedida pelo MC; Normas TELEBRAS (SDT);
Normas internacionais; Recomendacoes UIT.

— Compatibilidade Eletromagnética - EMC: Requisitos
técnicos expedidos pela Anatel, que foram baseados em
padrdes internacionais.

— Segurang¢a Elétrica: Requisitos técnicos expedidos pela
Anatel, também baseados em padrdes internacionais.
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Modelo Adotado pela Anatel

e Homologacao

— ApoOs a certificacao e antes da comercializacao, o Certificado de
Conformidade emitido pelo OCD deve ser HOMOLOGADO pela
Anatel.

— S3o0 partes legitimas para pleitear a Homologacao:
e Fabricante do produto.
* Fornecedor do produto no Brasil.
* Pessoa fisica ou juridica (produto para uso préprio).

— Pessoas juridicas estrangeiras deverao possuir representante
comercial regularmente constituido segundo leis brasileiras, apto
a assumir as responsabilidades decorrentes da comercializacao no

Brasil. | .)ANATE[



Modelo Adotado pela Anatel

* |dentificacao de Produtos Homologados

e Para comercializacao, os produtos certificados e
homologados devem ser identificados com uma

etiqueta com o logotipo da Anatel.

HHHHH-AA-FFFFF: Numero da Homologacao

J)ANATEL HHHHH — Homologacao.

Anatel: HHHHH-AA-FFFFF "¢
* FFFFF — Identificacdao do Fabricante.
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Modelo de Certificado de Homologacao

O REPUBLICA FEDERATIVA DO BRASIL
AGENCIA NACIONAL DE TELECOMUNICAGCOES
ANATEL

Certificado de Homologacao
(Intransferivel)
N° HHHH-AA-FFFF

Validade: Indete

Emissdo. 31/10/2012

Fabricante:

Fabricante: Faoricante: Fabricante: Fabricante:
Fabricante: Fabricante:
Fabricante:

Este documento homologa, nos termos do Regulamento para Certificacdo e Homologacdo de Produtos para Telecomunicacdes, aprovado pela Resolucéo Anatel n® 242, de
30 de novembro de 2000, o Certificado de Conformidade n®n®n®n®n®; emitido pelo OCD OCD OCD OCD OCD OCD OCD OCD OCD' OCD>. Esta homologacdo é expedida
em nome do fabricante aqui identificado e & valida somente para o produto a seguir discriminado, cuja utiizacdo deve observar as condicdes estabelecidas na
regulamentacdo do servico ou aplicacdo a gue se destina.

Tipo e Ay
Transceptor Digital - Categoria Il e ‘f \% A VP
e N e
Modelo(s): — % - o —
L o N SN g
1’ 4 < Q
.}’. 3 LY
Servico/Aplicacdo: 3 "‘J" :
Servigo Limitado Privado T
Caracteristicas técnicas basicas:
b F(;::;‘f NCSIEROMNIEIA Md(:‘);:;na % sa'ddoesignagio de Emissbesll’ipo de ModulagdofPossui antena acoplada?|
4940,0 a 4990.0 0.1698 10MOG7TW BPSK, 84QAM SiN
4940.0 2 4990.0 0.148 20MO0G7TW BPSK, 64QAM SiM

Ensaios de SAR ndo aplicaveis.
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Parque atual

* Organismos de Certificacao Desighados pela S
Anatel: 14 R
* Laboratdrios disponiveis no Brasil, para ensaios em

produtos de telecomunicacoes:
— 21 Laboratorios de 3a Parte acreditados pelo INMETRO;

— 19 Laboratorios de 3a Parte avaliados pelos OCDs;
— 07 Laboratorios de 1a Parte avaliados pelos OCDs.

~ oanare.



Produtos Homologados

— Anualmente sao homologados: 7.000 a 8.000 produtos.

— Aproximadamente 60% sao de Radiacao Restrita:
e Bluetooth
e Wifi
 RF Id
* NFC
* Equipamentos de telecomando
* Sensores
* Espalhamento espectral / Modulacao Digital
 UWB
e Qutros produtos...
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Desburocratizacao

Resolu¢ao n2 686, de 13 de outubro de 2017

Revoga Normas e Regulamentos Técnicos de

Certificacao de Produtos para Telecomunicagoes:

e Transporta a regulamentacao de certificacdo para
Requisitos Técnicos aprovados por Ato do
Superintendente de Outorga e Recursos a Prestacao;

 Motivacao:

 Adequacao ao desenvolvimento tecnoldgico no
setor de telecomunicacgdes;

 Necessidade de atualizagdo das referéncias
técnicas de forma a acompanhar a evolucao
tecnologica e evitando o bloqueio do uso de
produtos que possuam novas tecnologias no Pais.
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Desburocratizacao

Resolucao n2 686, de 13 de outubro de 2017

Revoga Normas e Regulamentos Técnicos de Certificacao de
Produtos para Telecomunicacgoes:

e 36 Regulamentos revogados e transformados em
Requisitos Técnicos

* Vantagens:

 Desnecessidade de se aplicar processo regular para
construcao de regulamentos;

* Flexibilidade de alteracao de regras para adequacao
a novas tecnologias;

e Também é submetido a Consulta Publica;
e Uniformizacao dos procedimentos internos da
Agéncia para fins de certificacao de produtos. Q)ANATEL




Desburocratizacao

* Requisitos Técnicos
— A Agéncia dispoe de mais de 200 requisitos técnicos publicados.

— Os requisitos técnicos da Anatel sao submetidos a Consulta
Publica.

— S3o elaborados com base nas contribuicdes de todos os atores
envolvidos no processo.

— ApOs a submissao a Consulta Publica, os requisitos sao aprovados
por ato do Superintendente.

— Esse processo permite a sua rapida adaptacao em resposta ao
avanco tecnologico.

- edanarer



Desburocratizacao

Portaria n2 966, de 08 de agosto de 2016

- Determina a transcricao das Praticas Telebrds ainda em uso para -
Requisitos Técnicos:

* Trabalho finalizado;

e Foram transcritas 83 Praticas Telebras

* Desnecessidade de se aplicar processo regular para
construcao de regulamentos;

" @DANATEL



Desburocratizacao

Esse conjunto de medidas, aliado a alteracdes internas, trouxe
vantagens ao processo como um todo:

* Tempo médio atual de homologag¢ao dos produtos: 22 dias
* Antes levava 35 dias (melhora de 37%)

* Tempo médio de homologacao dos produtos de Cat. 1*: 13 dias
* Antes levava os mesmos 35 dias (melhora de 63%)
* Priorizado por possuir maior interesse da coletividade

*Equipamentos terminais para uso do publico em geral para acesso a servi¢o de telecomunicacdes de
interesse coletivo.
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Desburocratizacao
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Dados de homologac¢ao de Produtos:
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Combate a
Pirataria
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Combate a Pirataria

- MEDIDAS RECENTES:

1 - Parceria com a Receita Federal

 Parceria com os escritorios da RFB em S3o Paulo,
Parana e Santa Catarina.

e (Quase 6.000 produtos

2 - Atuacgao junto a sites de e-commerce

* Aproximacao visando estabelecer procedimentos
que impeg¢am o0s anuncios de produtos nao
homologados

* Disponibilizacao a cada 15 dias da base de
produtos certificados ao portal de Dados Abertos
do Governo Federal

3 - Reunioes periodicas com representantes dos setores

envolvidos .)A NATEL



Combate a Pirataria

4 - Acoes de Fiscalizacao

Desenvolvimento de metodologia centralizada e
planejada para realizacao de fiscalizacbes antipirataria

Anatel realizou mega operacao em oito estados nos
ultimos dois dias:

14 cidades

e 15 grandes distribuidores

30 enderegos

» 78 agentes de fiscalizacao

* App proprio criado para monitorar a agao
* Mais de 23 mil produtos apreendidos

* Cobertura completa da grande midia

aANA TEL



Combate a Pirataria

5 - SISCOMEX

 Anatel busca se tornar anuente do Sistema Integrado
de Comércio Exterior — SISCOMEX;

 Impedir a entrada de produtos piratas pelas vias legais

* Ja existe estudo técnico para subsidiar sua entrada no
SISCOMEX;

 Ja esta em curso a alteragao do Regulamento Geral de
Certificacdo para prever que produtos para
telecomunicacdoes importados devem conter a
identificacao da homologacao antes da entrada do
produto no Pais (Licenca de Importacao);

aANA TEL



o - - -

-t



Celular legal

Informacgoes Gerais

D Legal

Implantacao de sistema informatizado — parceria entre
prestadoras, fabricantes e a Anatel — que identifica os
celulares irregulares em uso na rede.

Consumidores que estejam utilizando aparelhos
irregulares antes das datas previstas no projeto nao
serao desconectados caso nao alterem o seu numero.

J& aqueles que conectarem a rede aparelhos
irregulares apos essas datas serao notificados por
mensagens SMS e, apos 75 dias, o aparelho nao ira
mais funcionar nas redes de telecomunicagoes.

aANA TEL



Celular legal

Informacgoes Gerais

D Legal |

Aparelhos devem ser certificados ou possuir
certificacao aceita pela Anatel

A identificacdo sera realizada utilizando a ldentificacao
Internacional de Equipamento Movel — IMEI (base
GSMA)

A consulta relativa ao aparelho, tal como respostas as
principais perguntas, pode ser realizada através do site:

http://www.anatel.gov.br/celularlegal/

Grandes Numeros

Foram realizados 2.300 bloqueios nos dois primeiros dias (09
e 10 de maio)

Até o dia 25/07 ja foram mais de 243.000 bloqueios (estima-
se gue isso represente em torno de 25.000 terminais
bloqueados)

.)ANA TEL


http://www.anatel.gov.br/celularlegal/

Celular legal - Cronograma
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Codigos 11, 12, 13, 14, 15, 16, 17, 18, 19, Codigos 61, 62 e 64 {
41;4.% 43, 44,45, 45_.. 4?, 43, 45,5’, 53, A partir dE 22,1"FEV_|”201B

54, 55, 63,65, 66, 67, 68 e 69 Envio de SMS aos usudarios destes :
A partir de 23/SET/2018 estados detentores de aparelhos
Envio de SMS aos usudrios destes irregulares.

estados detentores de aparelhos A partir de 09/MAI/2018
irregulares. Bloqueio dos aparelhos irregulares.
A partir de 08/DEZ/2018 Entre 8/AGO e 22/SET de 2018
Blogueio dos aparelhos irregulares, Avaliacao das medidas restritivas

A medida vale para aparelhos A medida vale para aparelhos
irregulares habilitados a partir de irrequlares habilitados a partir de
23/SET/2018. 22/FEV/2018.

Cddigos 21, 22, 24, 27, 28, 31, 32, 33,
34,635 37, 38, 71,73, 74, 75, 77, 79, 81,
82, 83, 84, 85, 86, 87, 88, 89, 91, 92,
93, 94, 95, 96, 97, 98, 99 W2
A partir de 07/JAN/2019 ((., 't
Envio de SMS aos usuarios destes O I
estados detentores de aparelhos ,
irregulares. I
A partir de 24/MAR/2019
Blogueio dos aparelhos irregulares.
A medida vale para aparelhos
irregulares habilitados a partir de
07/JAN/2019.

<
L 4
L4
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Internet das Coisas

Introducao

O conceito de Internet das Coisas (loT — Internet of
Things) remete ao fato de que “coisas” sejam capazes
de usar os protocolos da Internet.

Varios dispositivos estdao sendo desenvolvidos para
utilizar a internet de alta velocidade (rede 5G) e
também aproveitar a estrutura de redes existentes
para comunicacdes com pouco volume de informacao e
pequenas velocidades de conexao.

aANA TEL



Internet das Coisas

- ABORDAGENS REGULATORIAS

1) Neutralidade tecnologica

- Normativos que garantam que todas as tecnologias possam ser utilizadas
no Brasil

- Exemplo: Ato 14.448/2017 que definiu Requisitos Técnicos que
contemplavam caracteristicas das redes de loT Sigfox e LoORaWAN;

2) Extensao da certificacao
- Todos deverao ser homologados? De que forma?

- A priori, entende-se que a modularidade dos equipamentos permita
reaproveitamento das homologacgdes.

3) Segurancga (Privacidade, Firmware etc.):

- Criar requisitos de Security by Design (impedir senhas padrdes de root,
como 12345, e obrigar autoconfiguracao inicial, por exemplo);

- Acgdes de postmarketing surveillance aA NATEL



Seguranca
de Redes
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Seguranca das redes

Item 58 da Agenda Regulatdria: Analise sobre regulamentacao de
seguranca das redes de telecomunicagoes

* AIR sera finalizado até o final do primeiro semestre de 2018

 Temas debatidos no AlR:
e Tema 01 — Governanca da Seguranca da Informacao

Tema 02 — Processos referentes a Seguranca da Informacao

e Subtema 1 - Coordenacdao para tratamento de
incidentes;
e Subtema 2 - Estrutura organizacional, gestao da

Seguranca da Informacao e das Infraestruturas criticas;
e Subtema 3 — Educacao no consumo.
Tema 03 — Certificacao de equipamentos
Tema 04 — Requisitos técnicos para operacao das redes

Tema 05 — Guarda e protecao de dados

D ANATEL



Alteracao da Resolucao 242

Sob a perspectiva de que, apos 18 anos, os meios de gestao das
certificacoes necessitavam ser revisitados, fez-se uma analise de impacto
regulatdrio para avaliar o modelo de certificacao.

A alteracao da regulamentacao buscou adequar a regulamentacao ao
atendimento ao rapido desenvolvimento tecnoldgico dos produtos,
fomentando a evolucao do setor e propiciando adequar rapidamente o
Processo a esse novo cenario.
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Alteracao da Resolucao 242

Exemplos de temas que foram objeto da proposta da consulta publica:

Estabelecimento de normas técnicas: A proposta de resolucao
estabelece que os procedimentos e requisitos técnicos serao editados
por meio de ato do superintendente, permitindo a sua rapida
adequacao a evolucao tecnoldgica.

Estabelecimento do programa de supervisao do mercado: o programa
de supervisao do mercado € uma importante ferramenta que permite a
Agéncia avaliar se o produto que esta no mercado mantém as
caracteristicas que foram homologadas.

Possibilidade de estabelecimento de novos modelos de avaliacao da
conformidade em consonancia com a evolu¢ao dos produtos.

ohanarer.



Obrigado!

Vitor Elisio Menezes
Superintendente de Outorga e Recursos a Prestacao
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