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Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edicéo Data de Criacao
41/2024 NELSON GONCALVES REZENDE 22/08/2024 16:11

Objeto da Matriz de Riscos
Contratacéo de Servigos de Cloud Oracle em Nuvem Privada. (Processo SEI n° 00094.000071/2024-96)

2. Histoérico de Revisoes
Nenhuma Revisao encontrada.

3. Riscos Identificados

Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Dimensionamento
inadequado das
vantagens e riscos
relativos a
incorporagéo de
SEervigos ~ de Especificagcdo com inconsisténcias técnicas. Planejamento Administragao Médio
computacao em
nuvem em funcgéo
das caracteristicas e
requisitos individuais
da organizagdo.
(TCU-17)
Impactos
1 Utilizacao inadequada dos recurses.computacionais contratados.
Acdes Preventivas
P-01 Analisar adequadamente a incorporacdo de computacdo em nuvem ao plano Responsaveis: MARCO ANTONIO ROSA,
estratégico de Tl deve ser precedida de analise adequada de modo a assegurar MARCONI RODRIGUES
que servicos de nuvem sao a solugdo mais apropriada para as necessidades da
organizagao.
P-02 Avaliar a incorporacdo de computacdo em nuvem ao plano estratégico de Tl deve Responsaveis: MARCO ANTONIO ROSA,
ser elaborada pela equipe da Diretoria de Tecnologia. MARCONI RODRIGUES
Acdes de Contingéncia
C-01 Levantamento de dados do ambiente computacional atual. (Reavaliar/alterar) Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
Planejamento
orcamentario de TI
ndo adequado as
caracterlstjcas de Especificag@o com inconsisténcias técnicas. Planejamento Administracédo Médio
contratacéo de
servigos de
computacéao em
nuvem (TCU-18)
Impactos
1 Utilizagdo de ambiente computacional obsoleto (atual).
Acdes Preventivas
P-01 Alinhar as condigbes de contratacdo de servicos de computacdo em nuvem, Responsaveis: MARCO ANTONIO ROSA,
particularmente quanto a transformacé@o de verba de investimento na compra de MARCONI RODRIGUES
equipamentos de TIC para verba de custeio dos servigos de nuvem.
Acdes de Contingéncia
c-01 Providenciar um novo ambiente computacional. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Perda de
governanca e

controle da TI por . .
parte da Baixa compreensdo sobre os servicos de



organizacdo quando computacdo sob demanda por meio da Planejamento Médio
da utilizacdo de internet.

servicos na nuvem.

Administracdo

(TCU-20)
Impactos
1 Baixo impacto de governanca por se tratar de nuvem local.
Acdes Preventivas
P-01 Definir clausulas contratuais especificando nivel esperado dos servicos (SLA) e Responsaveis: MARCO ANTONIO ROSA,
mecanismos classicos de gestdo contratual de servicos terceirizados MARCONI RODRIGUES
(comunicacg@es formais, multas, resciséo etc.).
P-02 Definir e formalizar, no contrato, papéis e responsabilidades do provedor de Responsaveis: MARCO ANTONIO ROSA,
servigos de nuvem e do cliente. MARCONI RODRIGUES
Acdes de Contingéncia
C-01 Providenciar um novo ambiente computacional. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Nao observancia de
legislacéo e
nOI’m?t.IVOS Falta de conhecimento sobre a legislagéo
especificos que . =
requlam a que regula os servicos de computagdo em
cogtrata %0 de Nuvem, em especial, da Instrucéo
atag Normativa n° 5, de 30 de agosto de 2021,
servigos de - o . - ~ -
= que trata dos requisitos minimos de Planejamento Administracéo Médio
computacao em : ~ oo
seguran¢a da informacdo para utilizacao
nuvem ou de pontos ~ =
P de solugBes de computacdo em nuvem
especificos em b .
pelos 6rgdos e pelas entidades da
regulamentos de . R
= administracéo publica federal.
contratacéo de
servicos de Tl em
geral. (TCU-23)
Impactos
1 Baixo impacto por se tratar de nuvem local.
Acdes Preventivas
P-01 Providenciar a conformidade dos dados_e aplicagées hospedadas na nuvem com Responsaveis: MARCO ANTONIO ROSA,
0s requisitos de padrdes, legais e regulatorios, aos quais 0 negdécio esté sujeito, de MARCONI RODRIGUES
maneira continua e atualizada.
Acoes de Contingéncia
C-01 Revisar e atualizar os requisitos legais consignados nos artefatos basicos do Responsaveis: MARCO ANTONIO ROSA,
planejamento da contratacao. MARCONI RODRIGUES
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Iltem
Desconformidade
o}
com o Decreto n Falta de conhecimento sobre a legislacédo
9.637, de 26 de o - .
que Institui a Politica Nacional de
dezembro de 2018 e ~ o . - ~ .
com Decreto  no Seguranca da Informacédo e que Institui a Planejamento Administragao Baixo
Politica Nacional de Ciberseguranca, além
11.856, de 26 de do Comité Nacional de Ciberseguranca
dezembro de 2023. 9 ca.
(TCU-24)
Impactos
1 Baixo impacto por se tratar de nuvem local.
Acdes Preventivas
P-01 Fomentar ao maior conhecimento da Politica Nacional de Seguranca da Responsaveis: MARCO ANTONIO ROSA,
Informacéo e da Politica Nacional de Cibersegurancga, MARCONI RODRIGUES
Acdes de Contingéncia
C-01 Exigir do provedor de servicos em nuvem a certifica¢éo e sua conformidade com a Responsaveis: MARCO ANTONIO ROSA,
legislagédo pertinente. MARCONI RODRIGUES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Nao observancia Falta de conhecimento sobre a legislagao
das normas de . ~ . - ~ .
que regula os servigcos de computagdo em Planejamento Administracéo Baixo
seguranga do DSIC nuvem
/GSI/PR (TCU-25) '
Impactos
1 Baixo impacto por se tratar de nuvem local.
Acdes Preventivas
P-01 Adotar a tecnologia de computagdo em nuvem, observar as diretrizes da sua Responsaveis: MARCO ANTONIO ROSA,
Politica de Seguranga da Informagédo e Comunicag6es (SIC), do seu processo de MARCONI RODRIGUES
Gestdo de Riscos de SIC e do seu processo de Gestdo de Continuidade de
Negodcios nos aspectos relacionados a SIC (item 5.1 da Norma Complementar 14
/INO1/DSIC/GSIPR)
P-02 Contratar ou implementar um servico de computagdo em nuvem, garantir que o Responsaveis: MARCO ANTONIO ROSA,

ambiente, incluindo infraestrutura e canal de comunicagdo, esteja aderente as

MARCONI RODRIGUES



diretrizes e normas de SIC do GSI/PR, que a legislacéo brasileira prevalega e que
0 contrato de prestacdo de servico contenha clausulas de seguranga quanto as
informacdes hospedadas na nuvem (item 5.2 da Norma Complementar 14/INO1
/DSIC/GSIPR)

P-03 Avaliar quais informagdes serdo hospedadas na nuvem, considerando o processo Responsaveis: MARCO ANTONIO ROSA,
de classificacdo da informacao, o valor do ativo de informacao, os controles de MARCONI RODRIGUES
acesso fisicos e logicos, 0 modelo de servi¢o e de implementagdo de computagao
em nuvem e a localizagdo geogréafica onde as informagdes serdo armazenadas
(item 5.3 da Norma Complementar 14/INO1/DSIC/GSIPR).

Acdes de Contingéncia
C-01 Difundir as diretrizes referentes a utilizacéo de tecnologias de computacdo e Responsaveis: MARCO ANTONIO ROSA,
nuvem. MARCONI RODRIGUES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (Ix P)  N° Item
N&o cumprimento Servidores indicados e nomeados para
dos prazos para a compor a equipe de planejamento da
tramitacdo do contratagdo sem dedicacdo exclusiva e Planejamento Administragao Médio
processo de sem conhecimento especifico da solugao
contratacao. de TIC.
Impactos
1 Retardar a contratagdo, com isso deixar a Presidéncia da Republica sem os servigos do objeto da contratacéo.
Acdes Preventivas
P-01 Alocar servidores com autoriza¢éo de dedicagao prioritaria para a contratacao. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
P-02 Realizar reunies de ponto de controle, com periodicidade regular. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
P-03 Instruir processo de contratagcao de atualizacéo tecnolégica em tempo habil. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
Acdes de Contingéncia
C-01 Utilizar o ambiente de Oracle Database Appliance existente no Centro de Dados. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES

C-02 Convocar os servidores com conhecimentos especificos e com dedicacdo Responsaveis: MARCO ANTONIO ROSA,
exclusiva para auxiliar a equipe de planejamento da contratacéo. MARCONI RODRIGUES

C-03 Convocar os servidores que compdem a equipe de planejamento da contratacdo Responsaveis: MARCO ANTONIO ROSA,
para atuacdo exclusiva. MARCONI RODRIGUES

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
Valor estimado da contratacdo acima da
Recursos . S L.
. disponibilidade. orcamentéria constante do . - ~ -
Orcamentéarios N . Planejamento Administracéo Médio
insuficientes. Planos de C;ontrgtagoes An_uals (PCA
2024) da Presidéncia da Republica.
Impactos
1 Impossibilidade de contratacdo do objeto.
Acodes Preventivas
P-01 Dar atengéo especial para a cotagdo de precos. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES

P-02 Verificar se os requisitos listados para o objeto s@o necesséarios e seu custo Responsaveis: MARCO ANTONIO ROSA,
beneficio. MARCONI RODRIGUES
Acoes de Contingéncia

C-01 Demonstrar a Autoridade Competente de TIC a necessidade de alocacdo de Responsaveis: MARCO ANTONIO ROSA,
recursos extras para cobrir as despesas com a contratagéo. MARCONI RODRIGUES

Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° ltem
Suspensdo da Pedido de i‘m.pugnagéo solicitado por
licitacdo em face de empresa participante do’ certame Ol,J. por Selegdo do Fornecedor Administracéo Médio
impugnagdes. qualquer pessoa que € parte legitima,
conforme artigo 164, da lei n°® 14.133/21.
Impactos
1 Retardar a contratagéo.
Acdes Preventivas

P-01 Elaborar o Projeto Basico em conformidade com a legislacdo vigente, e com Responsaveis: MARCO ANTONIO ROSA,
especificagdo técnica clara e objetiva, de modo que nao gere duvidas ao licitante. MARCONI RODRIGUES
Acdes de Contingéncia

C-01 Analisar a impugnacéo apresentada pela licitante, com maior brevidade possivel. = Responsaveis: MARCO ANTONIO ROSA,

MARCONI RODRIGUES
C-02 Realizar, caso necesséario, ajustes no Termo de Referéncia, com a maior Responsaveis: MARCO ANTONIO ROSA,
brevidade possivel. MARCONI RODRIGUES
Ndmero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° Item
Anulacgéo ou Constatacdo de vicios formais nos atos
revogacao do administrativos referentes ao processo de Selec¢édo do Fornecedor Administracéo Médio
certame. contratacé@o da solugéo.
Impactos
1 Reinicio do procedimento licitatério.



Acdes Preventivas

P-01 Realizar de pesquisa de precos com valores exequiveis; exigéncia da prestacdo Responsaveis: MARCO ANTONIO ROSA,
dos servigos compativel com o existente no mercado. MARCONI RODRIGUES, JOSE
WELLINGTON DOS SANTOS
P-02 Observar a legislacdo vigente na fase de planejamento da contratacéo, na Responsaveis: MARCO ANTONIO ROSA,
elaboragdo do Termo de Referéncia, Instrumento Convocatorio e na realizagdo e MARCONI RODRIGUES, JOSE
conducéo do certame. WELLINGTON DOS SANTOS
Acdes de Contingéncia
C-01 Rever as condi¢des formalizadas no processo, para as futuras contratagdes Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
C-02 Realizar a contratacéo do servigco de forma emergencial se houver algum incidente. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
C-03 Utilizar o ambiente de Oracle Database Appliance existente no Centro de Dados. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
Numero Risco Causa do Risco Fase Alocado para  Nivel do Risco (I x P) N° Item
Recurso apoés . .
habilitacao pdo PEd.'d.O de recurso solicitado por empresa Selegdo do Fornecedor Administragéo Médio
. participante do certame.
licitante.
Impactos
1 Retorno de fase da Licitacdo, caso seja procedente, com nova contagem dos prazos, conforme legislagdo vigente e o consequente
atraso para formalizag&o do contrato.
Acdes Preventivas
P-01 Observar a legislagdo vigente na elaboracdo do Termo de Referéncia e na Responsaveis: MARCO ANTONIO ROSA,
realizacé@o e condugéo do certame. MARCONI RODRIGUES, JOSE
WELLINGTON DOS SANTOS
Acdes de Contingéncia
C-01 Realizar a contratacéo do servico de forma emergencial se houver algum incidente. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
C-02 Utilizar o ambiente de Oracle Database Appliance existente no Centro de Dados Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Nao implementagéo
de controles e
salvaguardas
suficientes para
garantir a
continuidade da Possiveis ' falhas na infraestrutura
infraestrutura do . - Gestdo de Contrato  Administracao Médio
disponibilizada pelo contratado.
provedor, afetando
assim a
disponibilidade do
servico para o
usuario final. (TCU-
01)
Impactos
1 Perda temporéria de acesso a servicos criticos, afetando a operagéo e produtividade.
Acdes Preventivas
P-01 Estabelecer SLAs rigorosos, implementar redundancia e backups, e criar um plano Responsaveis: MARCO ANTONIO ROSA,
de recuperacgéo de desastres. MARCONI RODRIGUES
Acdes de Contingéncia
C-01 Implantar as boas préaticas de seguranca de dados na Presidéncia da Republica, Responsaveis: MARCO ANTONIO ROSA,
garantindo fluidez na rotina dos servidores e colaboradores. MARCONI RODRIGUES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Controle de acesso
inexistente ou
insuficiente para
ass.egura.\r. a Comp.rometlmer.lto da C~onf|denC|aI|dade € Gestéo de Contrato  Administracdo Médio
confidencialidade Integridade das informagées.
dos dados
armazenados na
nuvem. (TCU-03)
Impactos
1 Dados da Presidéncia da Republica expostos indevidamente ou corrompidos.
Acdes Preventivas
P-01 Melhorar politicas rigorosas de seguranga, criptografia de dados, monitoramento Responsaveis: MARCO ANTONIO ROSA,
continuo de ameagas, e treinamentos regulares de seguranga para a equipe da MARCONI RODRIGUES
CGINT..
P-02 Melhorar controle de acesso l6gico apropriado ao grau de confidencialidade dos Responsaveis: MARCO ANTONIO ROSA,
dados armazenados na nuvem MARCONI RODRIGUES
Acdes de Contingéncia
C-01 Submeter os dados a classificacdo prévia da informagdo, antes de serem Responsaveis: MARCO ANTONIO ROSA,



transmitidos para a nuvem.

MARCONI RODRIGUES

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Indlspon_lbllldade Indisponibilidade dos Servigos. Gestdo de Contrato  Administracao Médio
dos Servigos.
Impactos
1 Nao atendimento dos objetivos da contratacéo.
2 Servigos indisponiveis, causando prejuizo ao usuario e a administragao
Acoes Preventivas
P-01 Estabelecer requisitos que garantam que a Contratada possui condicdes de Responsaveis: MARCO ANTONIO ROSA,
garantir a disponibilidade dos servigos, a exemplo da exigéncia de que os MARCONI RODRIGUES
provedores de nuvem possuam certificacdo 1ISO 27018 e 27017
P-02 Estabelecer niveis de servigos elevados para o tempo de disponibilidade da Responsaveis: MARCO ANTONIO ROSA,
solugéo. MARCONI RODRIGUES
Acoes de Contingéncia
C-01 Realizar a migracao de servicos para outro ambiente (interno ou outra nuvem). Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
Ndmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Incapacidade da
empresa vencedora Empresa com gestdo ou recurso deficiente. Gestéo de Contrato ~ Administracdo Alto
em executar o
contrato.
Impactos
1 Suspenséo/falha na prestacdo do servigo.
2 Criag&o de inimeros processos de apuracdo de descumprimento, sobrecarregando areas de apoio técnico e de administrag&o.
Acdes Preventivas
P-01 Incluir no Edital niveis minimos de servicos, san¢Ges e os requisitos de qualidade Responsaveis: MARCO ANTONIO ROSA,
gue sejam condizentes com a importancia dos servigos a serem prestados. MARCONI RODRIGUES
P-02 Exigir documentagcéo comprobatdria que a licitante j& prestou servicos semelhante Responsaveis: MARCO ANTONIO ROSA,
ao contratado. MARCONI RODRIGUES
P-03 Exigir o nivel maximo de garantia contratual permitido em lei com vistas a Responsaveis: MARCO ANTONIO ROSA,
assegurar o compromisso da empresa na prestagao adequada dos servicos. MARCONI RODRIGUES
Acodes de Contingéncia
C-01 Sugerir a aplicagdo das sanc¢des cabiveis em caso de ndo atendimento aos niveis Responsaveis: MARCO ANTONIO ROSA,
de servigo. MARCONI RODRIGUES
C-02 Utilizar o ambiente de Oracle Database Appliance existente no Centro de Dados.  Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
x A Fornecedor ndo aceitar assinar Contrato
Néo formalizacéo do L - .
contrato ou  N&o /Termo aditivo e ou torna-se |m9035|b|htac~jo i N ) o
renovagao de prestar os servicos dev@o a nao Gestdo de Contrato  Administragao Médio
manutencdo das condigdes editalicias de
contratual. .
habilitagéo.
Impactos
1 Necessidade de realizagdo de novo processo licitatério.
2 Possibilidade da Presidéncia da Republica ficar sem o servi¢o, caso o fornecedor ndo avise com a devida antecedéncia a ndo
intencd@o de renovacao contratual, prejudicando o planejamento interno.
3 Descontinuidade da prestacédo do servigo e transtornos a Presidéncia da Republica.
Acdes Preventivas
P-01 Formalizar ao fornecedor, com a devida antecedéncia, antes do contrato de fato Responsaveis: MARCO ANTONIO ROSA,
finalizar, a fim de verificar se a empresa tem interesse ou ndo na renovagao MARCONI RODRIGUES
contratual. Em caso negativo, o Gestor do Contrato precisara tomar as
providéncias para a formalizagdo de novo processo interno.
P-02 Definir condi¢des técnico-operacional e financeiras satisfatérias, ndo restritivas. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
Acdes de Contingéncia
C-01 Formalizar processo interno para nova contratagéo. Responsaveis: MARCO ANTONIO ROSA,
MARCONI RODRIGUES
C-02 Rescindir o contrato, com ou sem aplica¢@o de sancao. Responsaveis: MARCO ANTONIO ROSA,

4. Acompanhamento das Ac¢des de Tratamento de Riscos

Nenhum acompanhamento incluido.

5. Responséveis | Assinantes

Equipe de Planejamento

MARCONI RODRIGUES



MARCO ANTONIO ROSA

Integrante Requisitante

MARCONI RODRIGUES

Integrante Técnico

JOSE WELLINGTON DOS SANTOS

Integrante Administrativo
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