@ Compras.gov.br MINISTERIO DA ECONOMIA

Matriz de Gerenciamento de Riscos

1. Informacdes Basicas

Numero da Matriz de Alocacéo de Riscos Responsavel pela Edicéo Data de Criacao
9/2024 ADRIANO FRANCO BEZERRA 13/03/2024 17:10

Objeto da Matriz de Riscos
Amplicao de licengas do atual sistema de gerenciamento de rede com suporte técnico de rede

2. Histoérico de Revisoes
Nenhuma Revisao encontrada.

3. Riscos Identificados

Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
gzl:li;ga Entrega do Falta de comunicagédo de requisitos claros  Planejamento Administracéo Alto 1
Impactos
1 Alto
Acdes Preventivas
P-01 Estabelecer claramente os requisitos do servigo Responsavel: ADRIANO FRANCO BEZERRA
Acdes de Contingéncia
C-01 Estabelecer um plano de contingéncia alternativo, buscar fornecedores alternativos Responsavel: MARCELO FERREIRA PINHEIRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Atraso ~ N8 Recursos insuficientes Gestdo de Contrato  Administracao Médio 1
Implementacéo
Impactos
1 Médio
Acodes Preventivas
P-01 Garantir recursos adequados e pessoal qualificado Responsavel: ADRIANO FRANCO BEZERRA
Acdes de Contingéncia
C-01 Realocacéo de recursos, revisdo do cronograma Responsavel: MARCELO FERREIRA PINHEIRO
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Falh a. - na Incompatibilidade com sistemas existentes Gestédo de Contrato ~ Administragédo Alto 1
Compatibilidade
Impactos
1 Alto
Acdes Preventivas
P-01 Testes extensivos de compatibilidade Responsavel: MARCELO FERREIRA PINHEIRO
Acodes de Contingéncia
C-01 Desenvolver solugdes de integracéo, considerar migracéo gradual Responsavel: ADRIANO FRANCO BEZERRA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Nao colnt'ratar em Interrupgdo do Servigo Gestdo de Contrato  Administracéo Alto 1
tempo habil.
Impactos
1 Alto
Acdes Preventivas
P-01 Implementar backups regulares e procedimentos de recuperagao Responsavel: MARCELO FERREIRA PINHEIRO
Acodes de Contingéncia
C-01 Ter um plano de contingéncia detalhado, implementar redundancias Responsavel: ADRIANO FRANCO BEZERRA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
R-05 Violagao de Bfeche}; de seguranca ou ataques Planejamento Administragao Extremo 1
Seguranca cibernéticos
Impactos
1 Alto

Acodes Preventivas
P-01 Implementar medidas de seguranca robustas, como firewalls e criptografia Responsavel: MARCELO FERREIRA PINHEIRO



Acdes de Contingéncia

C-01 Resposta imediata a incidentes, notificagcdo as autoridades competentes Responsavel: ADRIANO FRANCO BEZERRA
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° ltem
Perda de Dados Falha nos backups ou erro humano Gestédo de Contrato  Administracio Alto 1

Impactos

1 Alto
Acoes Preventivas

P-01 Realizar backup das configuracbes Responsavel: ADRIANO FRANCO BEZERRA
Acdes de Contingéncia

C-01 Implementar medidas de prevencgéo de perda de dados, como politicas de acesso e Responsavel: MARCELO FERREIRA PINHEIRO

controle de versao

NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Iltem
Desgontlnmdade do Problemas financeiros ou falha do Gestdio de Contrato  Administragéio Alto 1
Servico fornecedor
Impactos
1 Alta
Acdes Preventivas
P-01 Realizar andlise financeira do fornecedor Responsavel: MARCELO FERREIRA PINHEIRO
Acoes de Contingéncia
C-01 Ter um plano de migracdo para outro fornecedor, considerar alternativas de Responsavel: ADRIANO FRANCO BEZERRA
software
Numero  Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) Ne° Item
Falha ~ "8 ma gestdo dos contratos de manutengéo Gestdo de Contrato  Administragao Alto
Manutencéo
Impactos
1 Alto
Acoes Preventivas
P-01 Revisar periodicamente os contratos de manutencéo Responsavel: ADRIANO FRANCO BEZERRA
Acdes de Contingéncia
C-01 Estabelecer relacionamento com outros fornecedores, considerar insourcing Responsavel: MARCELO FERREIRA PINHEIRO
Numero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P) N° Item
Falta_ ) de !Equ!pe com conhecimento inadequado ou Gestio de Contrato  Contratada Alto
Capacitacéo inexistente
Impactos
1 Alta
Acdes Preventivas
P-01 Implementar programas de treinamento regulares Responsavel: MARCELO FERREIRA PINHEIRO
Acdes de Contingéncia
Cc-01 Contratar consultores externos, fornecer treinamento adicional Responsavel: ADRIANO FRANCO BEZERRA
NUmero Risco Causa do Risco Fase Alocado para Nivel do Risco (I x P)  N° Item
R-10 Mudanlg.as Alteracoes ~ na legislagdo ou Planejamento Administragéo Baixo
Regulatorias regulamentagéo
Impactos
1 Baixo
Acdes Preventivas
P-01 Monitorar ativamente mudancas regulatérias Responsavel: ADRIANO FRANCO BEZERRA
Acdes de Contingéncia
C-01 Ajustar contratos e procedimentos conforme necessério, consultar especialistas Responsavel: MARCELO FERREIRA PINHEIRO
juridicos

4. Acompanhamento das A¢cdes de Tratamento de Riscos
Nenhum acompanhamento incluido.

5. Responsaveis | Assinantes
Equipe de Planejamento
Documento assinado digitalmente

b ADRIANO FRANCO BEZERRA
g » Data: 18/02/2025 10:09:42-0300

Verifigue em https://validar.iti.gov.br

ADRIANO FRANCO BEZERRA



Agente de contratacdo

Documento assinado digitalmente

“b MARCELO FERREIRA PINHEIRO
g Data: 18/02/2025 14:25:26-0300

Verifique em https://validar.iti.gov.br

MARCELO FERREIRA PINHEIRO

Agente de contratacdo

Documento assinado digitalmente

ub FABRICIO DA SILVA GAMA
g Data: 18/02/2025 16:23:09-0300

Verifique em https://validar.iti.gov.br

FABRICIO DA SILVA GAMA

Agente de contratacéo



