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CONTRATO DE FORNECIMENTO DE ATIVOS DE REDE,
QUE ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO
DO MINISTERIO DO PLANEJAMENTO, ORCAMENTO E
GESTAO E A EMPRESA NOVA COMERCIO DE
TECNOLOGIAS DE INFORMATICA EIRELI

PROCESSO N° 00094.001856/2014-12

CONTRATO N* 225/2014

A UNIAO, por intermédio da Presidéncia da Republica, CNPJ n® 00.394.411/0001-09, neste ato representado
pelo Diretor de Recursos Logisticos da Secretaria de Administragao, Senhor BENJAMIM BANDEIRA FILHO,
brasileiro, residente e domiciliado nesta cidade, CPF n® 153.930.971-15, de acordo com a competéncia prevista no art. 1*
da Portaria n® 139, de 11/09/2012, publicada no Diario Oficial da Unido de 12/09/2012, doravante designada
simplesmente CONTRATANTE, ¢ a empresa NOVA COMERCIO DE TECNOLOGIAS DE INFORMATICA
EIRELI, CNPJ n® 05.847.161/0001-39, com sede na SRTV Sul, Quadra 701, Lote 4, Bloco “O", n® 110, Salas 385
e 386, Edifico Multiempresarial, CEP: 70.340-000, Brasilia/DF. telefax n® (61) 3032-6602, neste ato representado
pelo Diretor-Geral, Senhor JOSE JACOB NACUL, brasileiro, portador da Carteira de Identidade n®
4.015.908.439. - SSP/RS, e do CPF n? 037.236.648-14, daqui por diante denominado simplesmente CONTRATADA,
tendo em vista 0 que consta no Processo n® 00094.001856/2014-12, tém, entre si, acordado os termos deste contrato, com
fulcro no art. 15, inciso I1, da Lei n® 8.666, de 21 de junho de 1993, e suas alteragoes, c/c os arts. 6° € 15° do Decreto n®
7.892/2013, conforme Processo 04300.005708/2012-75, referente ao Pregdo Eletronico por Sistema de Registro de
Precos n.? 14/2013, do Ministério do Planejamento, orcamento e Gestdo, e de acordo com as clausulas e condigoes
seguintes:

CLAUSULA PRIMEIRA - DO OBJETO

O presente Contrato tem por objeto o fornecimento de Ativos de Rede, abrangendo a instalagao e a garantia
on-site, pelo periodo de 60 (sessenta) meses, visando atender as demandas da Presidéncia da Republica, nas condigdes e
forma descritas neste Contrato e seus anexos.
CLAUSULA SEGUNDA - DA VINCULACAO AO EDITAL E A PROPOSTA DA CONTRATADA

Vinculam-se ao presente Contrato, independentemente de transcrigdo, o Edital do Pregao Eletronico por

Sistema de Registro de Pregos n® 94/2013, DO Ministério do planejamento, Orcamento e Gestdao, com seus anexos ¢ a
proposta da Contratada.

CLAUSULA TERCEIRA - DAS ESPECIFICACOES TECNICAS

As Especificacoes Técnicas estdo detalhadas no Anexo “B” deste contrato.

CLAUSULA QUARTA - DO PRAZO E DO LOCAL DE ENTREGA

L. Os objetos especificados neste contrato deverdo ser novos e entregues pela CONTRATADA
condicoes de operagao nos locais indicados pela CONTRATANTE na formalizagao e assinatura do contrato.
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2 A CONTRATANTE solicitara a entrega dos equipamentos por meio de Ordem de Servico de Entrega -
OSE, que devera ser cumprida no prazo méaximo de até 30 (trinta) dias corridos, a partir da emissao da OSE.

3 A OSE indicara a quantidade, os locais de entrega e da instala¢do e o responsavel pelo recebimento, além
da solicitacao de entrega do Projeto Provisorio de Instalagao - PPI.

4. A CONTRATADA devera informar a CONTRATANTE quando da entrega dos equipamentos com, no
minimo, 5 (cinco) dias corridos de antecedéncia, ficando a CONTRATADA responsavel pelo transporte e entrega dos
Ativos de Rede.

i Nao serdo aceitos, em nenhuma hipdtese, equipamentos recondicionados, previamente usados ou que nio
estejam em estado de novo em sua conservagao.

CLAUSULA QUINTA - DA INSTALACAO DOS ATIVOS DE REDE
1. Projeto de Instalagao

1.1 No PPI devera constar a prévia de projeto de instalagao contendo, no minimo, relagdo de materiais e
servigos que compordo a entrega, croquis e plantas de instalagio, topologia fisica e logica, detalhamento da configuragio
do equipamento, relatorio de vistoria, planos de migracao e ativagao e plano de retorno.

1.2 Cabe a CONTRATADA verificar durante o planejamento da instalacdo e vistorias, o padrio da
CONTRATANTE quanto a: arquitetura de cabeamento, padrao de conectores opticos, patch panels, tomadas elétricas e
entregar os equipamentos dentro desses padroes ou com as adaptagoes necessarias.

1.3 No caso da instalacdo de equipamentos de rede sem fio, devem ser entregues, adicionalmente, a simulagio
e a projecdo das areas de cobertura, plano de reuso de frequéncias em, no minimo, trés cenarios de instalagdo, quais
sejam: um otimizando o uso de equipamentos do tipo access points, um que maximize o desempenho e a cobertura, e um
intermediario. Cabera 8 CONTRATANTE escolher o cenario a ser utilizado de acordo com as caracteristicas aplicaveis.

1.4 A CONTRATADA sera responsavel por elaborar e entregar o PPI dos equipamentos em até 10 (dez) dias
corridos, contados a partir da solicitacio da CONTRATANTE constante no subitem 2 da Clausula Quarta.

1.5 A CONTRATANTE fara analise e validagdo do PPI, em até 3 (trés) dias ateis, apontado as devidas
corregoes no documento, ficando a CONTRATADA responsavel por ajustar o plano em até 2 (dois) dias dteis, conforme
as alteracoes apontadas pela CONTRATANTE.

1.6 Apos entrega dos equipamentos e do Projeto Provisdrio de Instalagao ja ajustado pela CONTRATADA, a
CONTRATANTE emitira, em até 5 (cinco) dias aGteis, a Ordem de Servigo da Instalagcao - OSI.

2. Da Instalagao

2.1 Os equipamentos, modulos, racks, DIOs e patch-pannels, descritos no Anexo A, quando adquiridos

conjunta ou isoladamente, deverdo ser entregues instalados e operacionais, incluindo todos os acessorios necessarios para
o seu pleno funcionamento, em até 15 (quinze) dias corridos, contados a partir da emissao da Ordem de Servigo de
Instalagao — OSI.

2.2 Fica a critério da CONTRATANTE, definir o horario de instalacdo e configuracdo dos equipamentos e
softwares, podendo tais procedimentos ser executados em feriados ou finais de semana e em horério noturno.

2:3 A CONTRATADA deverd fornecer todos os materiais necessdrios a instalacdo fisica completa, a
configuracao e ao perfeito funcionamento da totalidade dos itens adquiridos.

2.4 Constatada a ocorréncia de divergéncia na especificacdo técnica, falhas de componentes, defeitos de
fabricagdo e operagdo ou qualquer outro defeito apresentado durante o transporte, a entrega e a instalacdo dog
equipamentos, fica a CONTRATADA obrigada a providenciar a substitui¢ao do equipamento, em até 5 (cinco) dids
Gteis, contados a partir da notifica¢ao da ocorréncia por parte da CONTRATANTE, sujeitando-se a CONTRATADA as \

penalidades previstas na legislagao vigente, no edital e no instrumento contratual. 1
1
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2.5 Eventuais despesas de custeio com deslocamento de técnicos da CONTRATADA ao local de instalagio,
bem como todas as despesas de transporte, diarias, seguro ou quaisquer outros custos envolvidos ficam a cargo exclusivo
da CONTRATADA.

2.6 A CONTRATADA devera comunicar a CONTRATANTE a conclusdo da instalagao dos equipamentos e
entregar toda documentagao técnica prevista, dentro do prazo definido no subitem 2.1.

2.7 A CONTRATADA devera entregar o Projeto Definitivo de Instalagdo - PDI (*As Built”), que por sua vez
deve contemplar todas as informagoes constantes previamente do PPI, juntamente com os ajustes, que se mostraram
necessarios quando da instalacao de fato.

2.8 A CONTRATADA entregara toda a documentag@o de instalagao fisica dos Ativos de Rede, a qual devera
prover um nivel de informagao suficiente para que um técnico possa entender e refazer, caso necessario, as instalagoes e
configuracoes.

2.9 Apds a CONTRATADA concluir toda a instalacio dos equipamentos, deixando-os completamente
operacionais, e a entrega de toda documentagdo técnica e o PDI, conforme condicoes e prazos exigidos neste contrato, a
CONTRATANTE emitira o Termo de Aceitagdo Provisorio, em até 5 (cinco) dias ateis, contados a partir da
comunicagao de conclusao da instalagao.

2.10 Apos 15 (quinze) dias dteis da emissdo do Termo de Aceitagdo Provisorio, sendo confirmada sua operagao
e desempenho a contento, nos termos das especificagoes técnicas ¢ do atestado de homologagdo, a CONTRATANTE
emitird o Termo de Aceitagdo Definitivo, verificada a condicao estabelecida no subitem 3.16 desta Clausula.

3. Escopo do Servico de Instalacao
34 Fornecimento de ferragens para instalagao dos equipamentos em rack padrao 19 polegadas.
3.2 Fornecimento de todos os servigos necessarios para o planejamento e execucao da instalagdo, incluindo

projetos, configuracdo dos equipamentos, planos de retorno e contingenciamento, de acordo com as necessidades da
CONTRATANTE.

3.3 A CONTRATADA devera executar todas as atividades (fisica e logica) de migragao dos servicos que se
encontrem em Operagao.

3.3.1 O plano de retorno e contingenciamento visa garantir a disponibilidade total dos servigos durante e
imediatamente apos o processo de instalagdo dos novos equipamentos. Assim, a CONTRATADA, no caso de algum
incidente que comprometa os servigos, devera retornar toda solu¢do conforme estado imediatamente anterior a0 processo
de instalagdo. Isso inclui fallback tanto de eventuais configuracdes alteradas, bem como também do respectivo
cabeamento.

3.3.2 Para garantir esse perfeito funcionamento e a transicdo das mudancas, a CONTRATADA devera
disponibilizar, conforme acionamento da CONTRATANTE, durante o periodo de aceitagdo previsto nos subitens 2.1 ¢
2.10, um técnico qualificado, com as respectivas ferramentas necessarias, para solucionar o problema ou restabelecer a
rede original em até 2 (duas) horas. Caso nio seja obedecido o prazo anterior, a CONTRATADA estara sujeita as
penalidades previstas na Tabela 3 - Descumprimento dos Niveis de Servico e Penalidades do subitem 1 da Clatsula
Décima Quinta, conforme severidade apontada na Tabela 2 — Classifica¢do de Eventos do subitem 2 da Clausula Nona.

3.3.3 A CONTRATADA devera ainda, independente de outras atividades necessarias para garantir a
disponibilidade total dos servigos, executar:

3.4 Todos os backups necessarios e relacionados a atividade em questao dos equipamentos em producao;

3.5 Todos os testes, antes e apos as atividades de intervencdo e/ou instalacdo, dos servicos em funcionamento

no Orgdo e que tenham relagdo com os equipamentos em questio.

3.6 Fornecimento de cabos de energia.

3.7 Fornecimento de cabeamento optico para interliga¢do dos equipamentos aos DIOs.

3.8 Fornecimento de cabeamento par trangado categoria 6 para interligacao dos equipamentos aos respectiv
patch-panels.
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3.9 Todo o cabeamento devera ser identificado por meio de etiquetas com a indicagdao de origem e destino
(DE/PARA) em todas as conexoes e interligagdes de patch panel, DIO e portas do switch, de acordo com a norma ABNT
NBR 14565.

3.10 O Cabeamento Intra-Rack, conforme figuras 1 e 2, deve contemplar todo o cabeamento (elétrico ou 6tico)
necessario para interligar os elementos no interior do rack.

3.11 Os modulos com tipo de interface fixa (que nao suporta a inser¢éo de transceivers), adquiridos junto com o
equipamento central (chassi) ou isoladamente, somente serdo considerados entregues quando todas suas interfaces
estiverem cabeadas ao patch-panels.

3.12 Os modulos com tipo de interface com suporte a inser¢do de fransceivers, adquiridos junto com o
equipamento central (chassi) ou isoladamente, somente serdo considerados entregues quando todas suas interfaces
estiverem cabeadas ao patch-panels ou DIO. O tipo da interface esta associado a aquisicao do respectivo transceiver.

3.12.1 Quando a Ordem de Servi¢o de Instalagcdo — OSI se tratar unicamente dos itens do tipo Transceiver, sera de
responsabilidade da CONTRATANTE a respectiva instalacao.

3.13 A figura 2 tém carater apenas ilustrativo, ndo indicando, portanto, o comprimento do cabeamento
necessario. Estes deverdo prever interconexao Intra-rack. No caso dos Lotes 1 e 2, em racks de 44Us..
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Figura 1 - Cabeamento elétrico e dptico dos ativos do Lote 1 e 2 - Switch Chassi

3.14 Todos os equipamentos devem ser instalados com o label de identificacdo de acordo com padrao de
nomenclatura a ser disponibilizado pela CONTRATANTE.

3.15 Os Access Points (APs) deverdo ser instalados com a trava de seguranga antifurto.

3.16 A CONTRATADA devera fornecer a equipe de gestdo da implantacdo do o6rgiao demandante, com
antecedéncia minima de 5 (cinco) dias Gteis anteriores a instalagao dos equipamentos, em cada localidade indicada pe
CONTRATANTE no Anexo C, os nomes dos técnicos, juntamente com os respectivos niameros de documento de
identidade, para que sejam identificados durante o procedimento de instalagao.



3.17 Os servicos de instalagdo deverao ser executados e supervisionados por pelo menos 1 (um) técnico
certificado pelo fabricante da solugao proposta.

3.18 Os acessorios, pe¢as € manuais nao utilizados durante a instalagdo, assim como as embalagens dos
equipamentos deverdo ser removidas pela CONTRATADA antes da emissao do Termo de Aceitacao Final, para que ndao
permaneca no site de instalacdo nenhum residuo da embalagem ou qualquer pecga solta. Tal exigéncia é condicionante
para emissdo do previsto no item 2.10.

3.19 Somente sera considerado instalado o equipamento entregue, quando instalado no respectivo rack de 19
polegadas, cabeado, operacional, em plenas condic¢oes de funcionamento, integrado com a rede local e com capacidade de
permitir acesso remoto por parte da equipe da CONTRATANTE.

3.20 Realizar a configuragdo inicial do equipamento para acesso remoto, assim como quaisquer outros
acessOrios e servigos que sejam necessarios para a completa operacionalizacdo da rede, de acordo com as necessidades da
CONTRATANTE.

3.21 Realizar a instalacdo dos firmwares necessarios para o funcionamento e a operagao completa dos
equipamentos, sendo obrigatéria a inclusdo no equipamento, no momento da instalacdo, a versao mais atual de todos os
firmwares.

322 Todos os softwares necessarios a operagao dos equipamentos e solugoes devem, igualmente, ser entregues
instalados e operacionais. Também devem estar incluidos e licenciados (se for o caso) todos os componentes de software
basico necessarios ao funcionamento dos equipamentos, tais como: sistemas operacionais, controladores de dispositivos,
entre outros pertinentes.

4. Quanto ao cabeamento optico:

4.1 Cordao optico duplex monomodo SC/APC, SM, pré-conectorizado e testado em fabrica, ou cordao optico
duplex multimodo SC/APC, MM e testado em fabrica, de acordo com a necessidade da CONTRATANTE.
Opcionalmente, podera a CONTRATANTE solicitar adequacdes conforme padroes por ela adotados.

4.2 Devera ser constituido por um par de fibras Opticas monomodo 9/125 pm, tipo “tight”, ou multimodo
62,5/125 pm tipo “tight”, de acordo com a necessidade da CONTRATANTE. Opcionalmente, podera a
CONTRATANTE solicitar adequagoes conforme padroes por ela adotados.

4.3 Utilizar padrao “zip-cord” de reuniao das fibras para diametro de 2 mm.

4.4 A fibra Optica deste corddo devera possuir revestimento primario em acrilato e revestimento secundario em
PVC.

4.5 Sobre o revestimento secundario deverdo existir elementos de tragdo e capa em PVC ndo propagante a
chama.

4.6 As extremidades desse cordao Optico duplo devem vir devidamente conectorizadas e testadas de féabrica.
4.7 O fornecimento e as especificagdes do cabeamento se restringem ao cabeamento intra-Rack e inter-Racks
adjacentes.

5. Quanto ao cabeamento UTP categoria 6:

5:1 Devem ser montados e testados em fabrica, com garantia de desempenho.

5:2 Deve possuir classe de flamabilidade impressa na capa, com o correspondente numero de registro (file

number) da entidade Certificadora (UL).
5.3 Deve possuir classe de flamabilidade no minimo CM.
5.4 Deve possuir capa protetora (bota) do mesmo dimensional do RJ-45 plug e protecdo a lingueta de

travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva ou fadiga do cabasem movimentos na conexao,
bem como proteger o pino de destravamento dos conectores contra enroscamentos e quebras. ',




3.5

Deve, no minimo, possuir as caracteristicas elétricas contidas nas normas ANSI/TIA/EIA-568-B.2-10 e

ANSI/TIA/EIA-568-C.2 categoria 6.

5.6

Caracteristicas do patch cord /UTP Cat. 6: Suporte a IEEE 802.3, 1000 BASE T, 1000 BASE TX,

EIA/TIA-854, ANSI-EIA/TIA-862, ATM, Video, Sistemas de Automacgao Predial e todos os protocolos LAN anteriores.

8.7

5.8

59

5.10

5.11

Garantia de ZERO BIT ERROR em Fast, Gigabit e 10 Gigabit Ethernet.
Tipo de conector: RJ-45.
Tipo de cabo: UTP Cat.6.
Possuir 4 pares, 24AWG.

O fornecimento e as especificacoes do cabeamento UTP categoria 6 se restringem ao cabeamento Intra-

Rack e Inter-Racks adjacentes.

6.

6.1

f)

6.2

6.3

Documentacao técnica
A documentagdo técnica de instalagdo devera conter, no minimo:
Descricao dos recursos de hardware e software utilizados nos equipamentos.

Lista de todos os elementos instalados contendo: nome e enderego IP do equipamento, juntamente com
todas as interconexoes fisicas (equipamento/porta origem e equipamento/porta destino), local de instalacao
(prédio, andar, sala), nimero de série, namero do bem utilizado pelo CONTRATANTE, data da
instalacdo, data de aquisicao, data de vencimento da garantia.

Listagem das configuracdes dos equipamentos com comentarios sobre os principais comandos e as
justificativas das opg¢oes de parametrizagdo.

Plantas de instalagao, diagramas de cobertura dos equipamentos de rede sem fio e bay-plan dos racks
usados na instalagdo dos equipamentos.

Com relacdo as configuracbes dos equipamentos, a CONTATADA devera implementar todas as
funcionalidades requisitadas pela CONTRATANTE, estando essas minimamente restritas aos requisitos
constantes na especificagao técnica. Nas implementagoes dos ativos a serem instalados que dependam de
integragao com os demais elementos da rede, a CONTRATANTE sera responsavel por disponibilizar as
informagodes necessarias a harmonizagdo desses novos ativos com os equipamentos pré-existentes na rede
local da CONTRATANTE.

Configuracao dos equipamentos de rede segundo as especificacbes do CONTRATANTE, o que pode
incluir, por exemplo, ativacdo de mecanismos avancados de seguranca de rede local e sem fio e integragdo
com servi¢os de diretorio para autenticacdo de usudrios.

O Projeto Definitivo de Instalagao — PDI, conforme estabelecido neste contrato.

Toda documentagdo exigida neste contrato deverd ser entregue em midia eletronica, ou a critério da

CONTRATANTE, em material impresso.

6.4

A documentagdo técnica devera garantir a transferéncia de conhecimento 8 CONTRATANTE a fim de

proporcionar o nivel de informagao necessario a operagao da rede.

CLAUSULA SEXTA — DA GARANTIA

1.

1.2

Garantia de Execu¢ao do Contrato

A CONTRATADA, de acordo com o disposto no art. 56 da Lei n® 8.666/1993, devera prestar garantia para

assegurar o fiel cumprimento das obrigagdes assumidas, no percentual de 5% (cinco por cento) do valor contratado,

apresentando a CONTRATANTE, até 05 (cinco) dias ateis, contados da data de assinatura do contrato, comprovante de
uma das seguintes modalidades:




a) caugdo em dinheiro ou titulos da divida publica;
b) seguro — garantia; ou
¢) fianga bancaria.

1.3 No caso de caugao em dinheiro, o deposito devera ser efetuado em qualquer agéncia da Caixa Economica
Federal, mediante deposito a crédito da CONTRATANTE.

1.4 Caso a opc¢ao seja por utilizar titulo da divida pablica como garantia, este devera conter valor de mercado
correspondente ao valor garantido e ser reconhecido pelo Governo Federal, constando entre aqueles previstos em
legislagao especifica. Além disso, devera estar devidamente escriturado em sistema centralizado de liquidacao e custodia,
nos termos do Art. 61 da Lei Complementar n® 11, de 04 de maio de 2000, podendo a CONTRATANTE recusar o titulo
ofertado, caso verifique a auséncia desses requisitos.

1.5 No caso de garantia na modalidade de Carta de Fian¢a, deverd constar da mesma expressa renuncia pelo
fiador, aos beneficios do art. 827 do Codigo Civil.

1.6 Se o valor da garantia for utilizado, total ou parcialmente pela CONTRATANTE, em pagamento de multa
que lhe tenha sido aplicada, a CONTRATADA devera proceder a respectiva reposicao no prazo de trés dias uteis
contados da data em que tiver sido notificada da imposic¢do de tal sangao.

1.7 A CONTRATANTE fica autorizada a utilizar a garantia para corrigir imperfei¢coes na execucdo do objeto
do contrato ou para reparar danos decorrentes da agdo ou omissao da CONTRATADA, ou de seu preposto, ou, ainda,
para satisfazer qualquer obrigacao resultante ou decorrente de suas agdes ou omissoes.

1.8 A CONTRATADA tera sua garantia liberada ou restituida apo6s o cumprimento integral de todas as
obrigagdes contratuais assumidas.

2 Garantia dos ativos de rede (hardware e software)

2.1 A CONTRATADA devera garantir a completa interoperabilidade e compatibilidade entre os Ativos de
Rede a serem adquiridos no presente contrato e os Ativos ja em funcionamento na CONTRATANTE, mesmo que os
lotes sejam adjudicados a fabricantes distintos.

2.2 Sendo a CONTRATADA designada para realizar a instalacio dos Ativos de Rede, sera de sua
responsabilidade a corregao das falhas decorrentes de erros durante as atividades de instalacdo, sejam operacionais ou por
problemas de mau funcionamento, responsabilizando-se por todos os custos envolvidos na correcao dos desvios, sejam de
interoperabilidade, incompatibilidade ou quaisquer outras falhas que impegam a instalagao ou o perfeito funcionamento
dos Ativos de Rede.

23 A CONTRATADA deve garantir que os equipamentos fornecidos sdo apropriados para suportar as
condicoes climaticas, conforme caracteristicas exigidas nas especificagoes técnicas constantes no Anexo B.

2.4 A CONTRATADA devera garaniir o pleno funcionamento dos Ativos de Rede, prestando o servigo de
garantia remoto e on-site (quando, a critério da CONTRATANTE, for necessério), por um periodo de 60 (sessenta)
meses, contados a partir da data de emissdo do Termo de Aceite Definitivo.

Z2:8 A CONTRATADA deve garantir o funcionamento dos equipamentos, considerados isoladamente ou
interligados aos demais, de acordo com as caracteristicas descritas nos manuais e nas especificagdes aplicaveis, desde que
o restante dos equipamentos se mantenha em condi¢Oes normais de operagao.

2.6 A CONTRATADA deve garantir ainda a qualidade e o funcionamento de cada uma das partes dos ativos
de rede, isoladamente ou interligados aos demais, de acordo com as caracteristicas descritas neste contrato, manuais e nas
especificagdes aplicaveis, ressalvados os casos de operagdo inadequada ou incorreta por parte da CONTRATANTE.
Para tanto, serao considerados os eventos descritos conforme a Tabela 2 - Classificacao de Eventos. Na davida quanto a
aplicagao desse critério de classificagdo cabera a CONTRATANTE fazé-lo de acordo cgm o grau de impacto que vier a
trazer para o servico ou cliente afetado. N\
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3. Garantia de Hardware

31 A troca de qualquer unidade defeituosa devera ser realizada em conformidade com os prazos estabelecidos
na Tabela 1 — Niveis de Servico.

4. Garantia de Software

4.1 A CONTRATADA deve disponibilizar, sem quaisquer custos adicionais a CONTRATANTE, a
atualizacao de novas versoes dos software(s) e firmware(s) fornecido(s), ou de parte(s) dele(s), decorrentes da evolugiao
funcional ou corregoes do(s) anteriormente fornecido(s), durante o prazo da garantia.

4.2 Cabe a CONTRATADA informar, por intermédio de carta ou mensagem eletronica, a disponibilidade de
novas versoes e atualizacoes, assim como quanto aos respectivos procedimentos de instalagao. Por nova versao, entende-
se por aquele que, mesmo sendo comercializado com novo nome, nimero de versao ou marca, retenha as funcionalidades
exigidas na presente especificacao técnica.

4.3 A CONTRATANTE reserva-se o direito de aceitar ou ndo atualizages no software ou parte dele.

4.4 A CONTRATADA., no caso da atualizacdo de equipamento para corrigir falhas apresentadas, deve se
responsabilizar pelos custos envolvidos, inclusive eventuais trocas de hardware.

4.5 A CONTRATADA deve garantir que uma nova versdo do software ou firmware contenha todas as fungoes
das versoes anteriores e que a introducdo desta ndo prejudique a interoperabilidade da mesma na rede.

4.6 A CONTRATADA deve garantir a independéncia entre a corregdo de defeitos (patches) e a geracdo de
novas versoes do software, desde que ndo acarrete onus adicional 8 CONTRATANTE, em funcio da necessidade de

atualizacdo de componente para suportar nova versao do software.

4.7 A CONTRATADA devera garantir o correto funcionamento de todo software instalado no equipamento
durante um periodo de garantia de 60 (sessenta) meses, a contar da data do Termo de Aceite Definitivo.

4.8 Durante todo o periodo de garantia, a CONTRATADA obriga-se a substituir, recuperar e/ou modificar os
softwares e firmwares instalados, sem onus de qualquer natureza 8 CONTRATANTE, nos casos comprovados de mau
funcionamento, de modo a ajusta-los aos resultados que atendam as especificagbes técnicas solicitadas para o
equipamento,
CLAUSULA SETIMA — DAS OBRIGACOES DA CONTRATANTE

Compete a CONTRATANTE:

a) Prestar & CONTRATADA as informagdes e esclarecimentos que esta vier a solicitar para a
efetivacao do fornecimento.

b) Efetuar o pagamento 8 CONTRATADA, ap6s o cumprimento das formalidades legais conforme
previsto neste contrato e na legislagao de licitagdo.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA
Compete a CONTRATADA:
a) Fornecer o objeto, em estrita conformidade com as especificagdes e condigdes exigidas neste
contrato, bem como naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores propostos

todos os custos, impostos, taxas e demais encargos pertinentes a formacao do preco.

b) Substituir 0s equipamentos ndo aceitos pela CONTRATANTE em prazo nao superior ao indicado
no subitem 2.4 da Clausula Quinta, contados da ciéncia da rejei¢do.

c) Responsabilizar-se pelo 6nus de retirada e devolugdo dos equipamentos para realizacao de GLFYI 0s
de garantia fora das dependéncias da CONTRATANTE.



d) Comprovar em até 5 (cinco) dias Gteis, apos a assinatura do contrato:

d.1) Que os servicos de garantia serdo prestados pelo fabricante dos equipamentos, ou por meio de
empresas credenciadas por este, com disponibilidade de atendimento nas localidades especificadas no
Anexo C;

d.2) A qualificagdo técnica dos funcionarios que trabalhardao no projeto, por meio de Certificado ou
Atestado de Capacidade Técnica, emitidos pelo fabricante do equipamento, declarando que sao
devidamente treinados e com capacitagdo técnica inerente ao desempenho da atividade pertinente e
compativel com as caracteristicas do objeto da licitagdo, bem como da entrega, montagem, instalagéo fisica
e garantia dos equipamentos que irdo atender a CONTRATANTE.

e) Responsabilizar-se por quaisquer danos ou prejuizos causados aos equipamentos, instalagoes,
patrimonios e bens da Administracao ou de terceiros, em decorréncia da entrega ou retirada dos produtos e

da execugao dos servigos garantia.

f) Manter, durante a execugao do contrato e da garantia, as condigdes de habilitagdo e qualificagdo
exigidas na licitagao.

g Nao transferir a outrem, no todo ou em parte, as obrigagdes oriundas da contratagao, sem prévia e
expressa anuéncia da CONTRATANTE.

CLAUSULA NONA - DOS NiVEIS DE SERVICOS

1t Os niveis de servi¢o esperados para atendimento a esses eventos se encontram na Tabela 1- Niveis de
Servico, cabendo as seguintes observagoes:

2, A classificacdo da severidade do evento sera determinada a critério da CONTRATANTE, pela sua
necessidade e criticidade que representa o ativo em sua rede local, respeitando-se o descrito na Tabela 2 - Classificacao

de eventos;

3. Todos os tempos especificados na Tabela 1 - Niveis de Servigo sao contados a partir da abertura do
respectivo namero de identifica¢ao do chamado.

Tabela 1- Niveis de Servico.

Tipo de Local de entrega dos Severidade Tempo para confirmagao do Tempo Solugao
Equipamento Ativos de Rede numero do chamado(*) em horas corridas
(%)

Central de Grande
Porte Brasili A 10 min 2h
(Lotes 1 e 2)

Para qualquer

; Brasilia C 24h 48h
equipamento

* Tempo para confirmacio do nimero do chamado: tempo maximo para confirmagdo do registro do chamado, via
contato telefonico, e-mail ou sitio eletronico na Web.

** Tempo Solucdo: tempo méaximo, contabilizado a partir do registro do chamado, para restabelecimen
equipamento. \

o da operagdo do
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Tabela 2- Classificacio de eventos.
Sdo consideradas como “Emergéncia” todas as falhas cujas consequéncias tenham
(A) EMERGENCIAL impactos sobre o servico e o trafego e/ou recursos que exijam atengdo imediata.

Ex: Situagdo de indisponibilidade total do equipamento, funcionamento intermitente ou
parcial do equipamento que possa levar a interrupgdo intermitente, parcial ou total de
servicos ou perda de trafego.

Problemas que ndo prejudicam significativamente o funcionamento dos sistemas /
(B) GRAVE servicos. Sdo problemas graves ou perturbacdes que afetam uma area especifica de
determinada funcionalidade.

Ex: Perda de redundancia, reinicializagdo de modulos, degradacio de desempenho, perda
de funcionalidades.

(C) PEDIDO DE Solicitacao de informagdes sobre o funcionamento dos equipamentos, possiveis
INFORMACAO configuragoes ou usos.
4. Durante o periodo de garantia, a CONTRATADA devera estar apta a atender chamados encaminhados

pela CONTRATANTE ao Centro de Atendimento da CONTRATADA, sem 6nus adicional para 0 CONTRATANTE,
oferecendo, no minimo, os seguintes servigos:

4.1 Deve ser possivel tanto acionamento via nimero 0800, quanto via Web, disponivel 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, para solugdo de problemas decorrentes de defeitos e falhas nos produtos ou
Equipamento/software, ou seja, problemas decorrentes do fato do ativo de rede ndo realizar uma funcionalidade
especificada ou esperada. Poderd ainda, esse servigo, ser usado para solicitar informagdes quanto a duvidas,
funcionalidades e quanto a procedimentos para configuragao dos itens do objeto contratado.

4.2 Todos os custos decorrentes da retirada de equipamentos ou componentes para a prestagao do servigo de
garantia serdo de responsabilidade da CONTRATADA, bem como, seu retorno aos locais onde serdo instalados os
equipamentos pela CONTRATADA.

5. O nimero de chamadas para atendimentos e reparos nao deve ser limitado durante a vigéncia do contrato, a
fim de solucionar as falhas descritas neste contrato.

6. Caso a CONTRATADA nio consiga resolver o problema através de assisténcia remota, a critério da
CONTRATANTE, devera a CONTRATADA realizar uma agdo On-Site para sanar o problema e restabelecer o
funcionamento normal do equipamento, sem prejuizo dos tempos constante na Tabela 1 - Niveis de Servigo. A
CONTRATADA, neste caso, deve prover a garantia no local (On Site) e se responsabilizara pelas despesas de
deslocamento do especialista.

i Em qualquer caso, a CONTRATADA devera arcar com todos os procedimentos necessarios a solugao do
problema, incluindo a substitui¢io de quaisquer modulos defeituosos no(s) equipamento(s), bem como a propria
substitui¢@o do(s) proprio(s) equipamentos(s), se for necessario, devendo ser atendida a seguinte condigao:

7.1 Os chamados serdo registrados e deverao estar disponiveis para acompanhamento pela equipe designada
pela CONTRATANTE, contendo data e hora da chamada, o problema ocorrido, a solugdo, data e hora de conclusao;

ica a
\trato,

12 Decorrido os prazos previstos na Tabela 1 — Niveis de Servico, sem o atendimento devido,
CONTRATANTE autorizada a penalizar a CONTRATADA dentro dos parametros explicitados neste c
respeitado o direito ao contraditorio e ampla defesa.
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7.3 A CONTRATADA devera encaminhar ao fiscal técnico do contrato, até o 5° dia util de cada més, o
Relatorio de Acompanhamento de Nivel de Servigo Minimo, com informagdes de TODOS chamados abertos pela
CONTRANTANTE, em sua central de atendimento, contendo, pelo menos, as seguintes informagoes:

a) Data, hora da abertura do chamado;

b) Numero de série do equipamento alvo do atendimento;

c¢) Data e hora da chegada do técnico ao local;

d) Data e hora da resolucdo do problema;

e) Descri¢dao do problema, incidente ou solicitagao atendida e Procedimentos efetuados.

7.4 A critério da CONTRATANTE, essas glosas poderdo ser descontadas das garantias de fornecimento
apresentadas pela CONTRATADA;

7.5 E garantido a CONTRATADA o direito a ampla defesa frente aos resultados da apuragao do Nivel de
Servigo Minimo, bem como a apresentacao das justificativas que se fizerem necessarias;

7.6 As justificativas, devidamente fundamentadas, aceitas pelo gestor e pelo fiscal técnico do contrato poderao
anular a incidéncia de glosas e adverténcias na aplicagao do Nivel de Servigo Minimo.

CLAUSULA DECIMA - DA VIGENCIA

1. O contrato tera duragdo de 12 (doze) meses, a contar da data de sua assinatura, referente ao fornecimento,
instalagdo e recebimento definitivo do objeto.

2! O prazo relativo a garantia dos bens e servigos prestados sera de 60 (sessenta) meses, contados a partir da
data de emissao do Termo de Aceite Definitivo.

CLAUSULA DECIMA PRIMEIRA — DO VALOR DO CONTRATO

A CONTRATANTE pagara 8 CONTRATADA o valor total de R$ 620.612,38 (seiscentos e vinte mil,
seiscentos e doze reais e trinta e oito centavos), conforme planilha de quantitativos e pregos discriminados no Anexo A.

CLAUSULA DECIMA SEGUNDA - DA FORMA DE PAGAMENTO

1. O pagamento sera efetuado até o 10° (décimo) dia atil, mediante apresentacao da Nota Fiscal/Fatura pela
CONTRATADA, devidamente atestada pelo setor competente, apos o recebimento definitivo do objeto, sendo efetuada a
retencdo de tributos sobre o pagamento a ser realizado, conforme determina a legislacao vigente.

1.1 A Fatura/Nota Fiscal devera ser entregue no endereco estipulado pela CONTRATANTE no momento da
assinatura do contrato, devidamente discriminada em nome desta, e acompanhada das respectivas comprovagoes de
regularidade para com os encargos previdenciarios, trabalhistas, comerciais e fiscais.

2. O pagamento sera creditado em conta corrente, por meio de ordem bancaria a favor da instituicdo bancaria
indicada na Nota Fiscal, devendo para isso ficar explicito o nome do banco, agéncia, localidade e namero da conta
corrente em que devera ser efetivado o crédito.

3. Caso a CONTRATADA seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribuigoes
das Microempresas e Empresas de Pequeno Porte — SIMPLES, devera apresentar, juntamente com a Nota Fiscal, a devida
comprovagao, a fim de evitar a retenc¢@o na fonte dos tributos e contribuig¢des, de acordo com a Lei Complementar n® 123,
de 14 de dezembro de 2006.

4. Havendo erro na Nota Fiscal ou circunstancia que impeca a liquidagao da despesa, a mesma sera devolvida
a CONTRATADA, e o pagamento ficara pendente até que a mesma providencie as medidas saneadoras. Nesta hipotese,
0 prazo para pagamento iniciar-se-4 apOs a regularizagdo da situacdo ou reapresentacdo do documento fiscal ndo
acarretando qualquer onus para a CONTRATANTE.
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5. Ocorrendo eventuais atrasos de pagamento, provocados exclusivamente pela CONTRATANTE, o valor
devido devera ser acrescido de atualizagao financeira, e sua apuracdo se fara desde a data de seu vencimento até a data do
efetivo pagamento, em que os juros de mora serao calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por
cento) ao ano, mediante a aplicagdo das seguintes formulas:

1= (TX/100) / 365
EM=1IxNxVP
Onde:

I = Indice de atualizacio financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Namero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

CLAUSULA DECIMA TERCEIRA - DA DOTACAO ORCAMENTARIA

As despesas decorrentes da presente contratagao correrdo a conta da Dotacdo Orgamentaria da Unido,
PTRES: 060137 e 060138; Fonte: 01000000000 e 0300000000; Elemento de Despesa: 339039 e 449052,

CLAUSULA DECIMA QUARTA - DAS SANCOES ADMINISTRATIVAS
1. Administrativas

1.1 Em caso de inexecugdo do contrato, erro de execugdo, execugdo parcial (imperfeita), mora na execugio e
inadimplemento contratual, a CONTRATADA ficara sujeita, ainda, as seguintes penalidades:

a) Adverténcia;
b) Multa;

b1) multa moratéria de 5% (cinco por cento) sobre o valor do Contrato, pela recusa da CONTRATADA
em assinar Contrato, e pela ndo apresentacao da documentacio exigida no Edital para sua celebragdo, nos prazos e
condigoes estabelecidas, caracterizando o descumprimento total da obriga¢do assumida, com base no art. 81 da Lei
n® 8.666, de 1993, independentemente das demais sangdes cabiveis;

b2) multa moratoria de 1% (um por cento) sobre o valor do item, ou conjuntos de itens, por dia de atraso,
no caso da CONTRATADA nao entregar e/ou nao instalar os equipamentos nos prazos estipulados respectivamente
nos subitens 2 da Clausula Quarta ou 2.1 da Clausula Quinta;

b3) multa de moratoéria no percentual de 10% (dez por cento), calculada sobre o valor total do contrato, pela
inadimpléncia além do prazo acima, o que podera ensejar a rescisao do Contrato, independentemente das demais
sangoes cabiveis;

b4) multa moratoria de 5% (cinco por cento) sobre o valor do contrato, pela inexecucdo parcial, total ou
execucdo insatisfatoria do contrato, aplicada em dobro na sua reincidéncia, ou pela interrupgdo da execugdo do
contrato sem prévia autorizacdo da CONTRATANTE, independentemente das demais san¢oes cabiveis;

b5) multa moratéria de 1% (um por cento) sobre o valor do contrato, pela recusa em corrigir qualquer
objeto rejeitado ou com defeito, caracterizando-se a recusa caso a corre¢ao nao se efetivar nos 10 (dez) dias que se
seguirem a data da comunicagao formal da rejei¢do ou defeito, independentemente das demais sangoes cabiveis;

b6) multa moratéria de 1% (um por cento) sobre o valor do contrato, pela mora na apresentagéo, além dos
prazos definidos neste termo, do PPI, do PDI ou do Relatério de Acompanhamento de Nivel de Servige Minimo,
constante do subitem 7.3 da Clausula Nona, ou mesmo com a apresentacdo desse documento com informagoes
incorretas;
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b7) multa moratoria de 1% (um por cento) sobre o valor total do Contrato, por descumprir ou infringir
qualquer das obrigacoes estabelecidas nos demais itens referentes as obrigacoes da CONTRATADA, estabelecidos
neste contrato, aplicada em dobro na sua reincidéncia, independentemente das demais sangoes cabiveis;

b8) multa compensatoria de 10% (dez por cento) sobre o valor do Contrato, sendo deste valor, deduzido o
(s) valor (es) referente(s) a(s) multa(s) moratéria(s), no caso de rescisdo do Contrato por ato unilateral da
administragdo, motivado por culpa da CONTRATADA, garantindo defesa prévia, independentemente das demais
sancoes cabiveis.

c) Suspensao temporaria de participacdo em licitacdo e impedimento de licitar e contratar com a
Administracdo pelo prazo de até 2 (dois) anos.

d) Declaracao de inidoneidade para licitar ou contratar com a Administragio Puablica enquanto perdurarem
os motivos determinantes da punig¢ao, conforme disposto no inciso IV do Art. 87 da Lei n® 8.666, de 1993.

1:2 No processo de aplicag¢do de penalidades e da incidéncia de glosas em Razao do Nivel de Servigo Minimo ¢
assegurado o direito ao contraditorio e a ampla defesa;

1.3 Os valores de multas ndo pagos serao descontados da garantia prestada pela CONTRATADA;

1.4 Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, responderd a
CONTRATADA pela diferenca, que sera descontada dos pagamentos eventualmente devidos pela Administracao ou
cobrada judicialmente;

1.5 As penalidades serdao obrigatoriamente registradas no SICAF, e no caso de impedimento de licitar e
contratar com a Unido, a CONTRATADA sera descredenciada por igual periodo, sem prejuizo de outras sancoes
previstas neste contrato e das demais cominacoes legais;

1.6 A declaracao de impedimento para licitar com a Administra¢ao Puablica dar-se-a pela autoridade maxima do
orgdo CONTRATANTE, nos termos da Lei n® 8.666, de 1993.

CLAUSULA DECIMA QUINTA - DESCUMPRIMENTO DOS NiVEIS DE SERVICO E PENALIDADES

1L O descumprimento total ou parcial das obrigagoes assumidas pela CONTRATADA, referente ao nao

atendimento aos Niveis de Servigo da Tabela 1, resguardados os procedimentos legais pertinentes, sem prejuizo nas
demais sangoes cabiveis, podera acarretar as seguintes penalidades:



Tabela 3 — Descumprimento dos Niveis de Servico e Penalidades.

OCORRENCIA NO
EQUIPAMENTO

SEVERIDADE

DESCRICAO

Penalidades

Tempo Para

confirmagao do

INao cumprir o prazo definido na Tabela

1 — Niveis de Servigo, referente ao

Adverténcia;

Nao se aplica 2) Para as demais ocorréncias, multa de 0,05% (zero virgula zero cinco) sobre o valor
namero de tempo de confirma¢do do nimero de ! . -
P § do contrato, a cada 10 minutos excedidos do tempo especificado na Tabela 1 —
identificagao do identificagdo do chamado. i i
¥ ¥ Niveis de Servigo.
chamado
3) A sancdo acima sera aplicada até o limite maximo de 120 minutos, ensejando nas
penalidades por atraso na solugao do chamado previstas a seguir, caso ndo ocorra a
confirmagdo do nimero de identificagdo do chamado, conforme o equipamento
afetado e o grau de severidade determinado pela Tabela 1 — Niveis de Servico.
Até 2 (duas) horas corridas de atraso 4)  Adverténcia;
para solugdo do chamado, além do prazo| ; Ayt :
5) Para as demais ocorréncias, multa de 0,4% (zero virgula quatro por cento) por hora
indicadko na Tabela 1 - Niveis de :
atrasada sobre o valor do equipamento.
Servigo.
Switch . e = i
Superior a 2 (duas) horas e inferior ou 6) Multa de 0,6% (zero virgula seis por cento) por hora atrasada sobre o valor do
Central igual a 8 (oito) horas corridas de atraso equipamento, sem prejuizo da penalidade anterior.
(Lotes 1 e 2) A para solugao do chamado.
L ' : . 7) Multa de 0,8% (zero virgula oito) por hora atrasada sobre o valor do equipamento,
Superior a 8 (oito) horas corridas paral oy 3 _ )
) sem prejuizo ao item anterior, ¢ outras sangdes administrativas a critério da
solu¢ao do chamado.
CONTRATANTE.
8) Caso o somatorio das multas aplicadas ao equipamento ultrapasse 15%, podera

ensejar a rescisao do Contrato, independentemente das demais sangoes cabiveis.
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OCORRENCIA NO SEVERIDADE :
: : DESCRICAO Penalidades
EQUIPAMENTO
Até 4 (quatro) horas corridas de atraso, 9) Adverténcia;
além do prazo indicado na Tabela 1 - 10) Para as demais ocorréncias, multa de 0,2% (zero virgula dois por cento) por hora
Niveis de Servico. atrasada sobre o valor do equipamento.
Superior a 4 (quatro) horas e inferior ou 11) Multa de 0,3% (zero virgula trés por cento) por hora atrasada sobre o valor do
igual a 16 (dezesseis) horas corridas de equipamento, sem prejuizo ao item anterior.
B

alraso.

de atraso.

Superior a 16 (dezesseis) horas corridas

12) Multa de 0,4% (zero virgula quatro por cento) por hora atrasada sobre o valor do

equipamento, sem prejuizo ao item anterior.

13) Caso o somatorio das multas aplicadas ao equipamento ultrapasse 20%, podera

ensejar a rescisdo do Contrato, independentemente das demais sangoes cabiveis.
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CLAUSULA DECIMA SEXTA - DA FISCALIZACAO

A CONTRATANTE designara responsavel para acompanhar e fiscalizar a execugdo deste
contrato, que registrara em relatorio todas as ocorréncias relacionadas com a sua execucdo, determinando
o0 que for necessario a regularizagao das falhas ou defeitos observados, conforme definido no art. 67 da
Lei n® 8.666/93.
CLAUSULA DECIMA SETIMA - DAS ALTERACOES

Este Contrato somente sofrerd alteragoes em razdao de fatos supervenientes, consoante
disposi¢oes do Art. 65, da Lei n.2 8.666/1993 e suas alteragdes posterior, por meio de Termo Aditivo,
numerado em ordem crescente e publicado no Diario Oficial da Uniao.

CLAUSULA DECIMA OITAVA - DA RESCISAO CONTRATUAL

I - A inexecugdo total ou parcial deste Contrato enseja a sua rescisdo, com as conseqiiéncias
contratuais e as previstas em lei ou regulamento.

Constituem motivo para rescisao deste Contrato:
a) o ndo cumprimento de clausulas contratuais, especificagoes, projetos ou prazos;
b) o cumprimento irregular de clausulas contratuais, especificagdes, projetos e prazos;

c) a lentidio do seu cumprimento, levando a CONTRATANTE a comprovar a
impossibilidade da conclusao do servigco, no prazo estipulado;

d) o atraso injustificado no inicio do servigo;
e) a paralisacao do servi¢o, sem justa causa e prévia comunicagio 8 CONTRATANTE;
f) a subcontratagao total ou parcial do seu objeto;

g) o desatendimento das determinacdes regulares emanadas da autoridade designada para
acompanhar e fiscalizar a sua execugdo, assim como as de seus superiores;

h) o cometimento reiterado de faltas na sua execugao, anotadas na forma do § 12 do art. 67
da Lei n® 8.666/1993;

i) a decretacgao de faléncia ou a instauragio de insolvéncia civil;
j) adissolugao da CONTRATADA;

k) alteracdo social ou a modificagdo da finalidade ou da estrutura da empresa, que
prejudique a execugao deste Contrato;

1) razoes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e
determinadas pela maxima autoridade da esfera administrativa a que estd subordinado a
CONTRATANTE e exaradas no processo administrativo a que se refere este Contrato;

m) a supressdo, por parte da CONTRATANTE, de servicos ou compras, acarretando
modificagdo do valor inicial deste Contrato além do limite permitido no § 1° do art. 65 da Lei n®
8.666/1993, salvo as supressdes resultantes de acordo celebrado entre os Contratantes, nos térmos do
inciso II, § 2° do art. 65 da referida Lei;
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n) a suspensao de sua execugdo, por ordem escrita da Administragdo, por prazo superior a
120 (cento e vinte) dias, salvo em caso de calamidade publica, grave perturbagido da ordem interna ou
guerra, ou ainda por repetidas suspensdoes que totalizem o mesmo prazo, independentemente do
pagamento obrigatorio de indenizacoes pelas sucessivas e contratualmente imprevista desmobilizagoes e
mobilizacoes e outras previstas, assegurado a CONTRATADA, nesses casos, o direito de optar pela
suspensdo do cumprimento das obrigacoes assumidas até que seja normalizada a situacio;

0) o atraso superior a 90 (noventa) dias dos pagamentos devidos pela Administragdo
decorrentes de servigos, ou parcelas destes, ja recebidos ou executados, salvo em caso de calamidade
publica, grave perturbagdo da ordem interna ou guerra, assegurado a CONTRATADA o direito de optar
pela suspensdo do cumprimento de suas obrigagoes até que seja normalizada a situacao;

p) a nao liberacao, por parte da CONTRATANTE, de area, local ou objeto para execucao
do servigo, nos prazos contratuais;

q) a ocorréncia de caso fortuito ou de for¢a maior, regularmente comprovada, impeditiva da
execucdo deste Contrato;

r) contratagdo de trabalho noturno, perigoso ou insalubre a menores de dezoito anos e de
qualquer trabalho a menores de dezesseis anos, salvo na condic¢do de aprendiz, a partir de quatorze anos,
em conformidade com o Inciso XXXIII da Emenda Constitucional n® 20, de 15/12/1998; e

s) os casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurado o contraditorio e a ampla defesa.

IT — A rescisdo deste Contrato podera ser:

a) determinada por ato unilateral e escrito da Administragao, nos casos enumerado nas
alineas “a” a “I” e “q” desta Clausula.

b) amigavel, por acordo entre as partes, reduzida a termo no processo da licitagao, desde
que haja conveniéncia para a CONTRATANTE; e

¢) judicial, nos termos da legislagao.
Paragrafo primeiro

A rescisdo administrativa ou amigavel devera ser precedida de autorizagdo escrita e
fundamentada da autoridade competente.

Paragrafo segundo

Quando a rescisdo ocorrer com base nas alineas “1” a “q” desta Clausula, sem que haja
culpa da CONTRATADA, sera esta ressarcida dos prejuizos regularmente comprovados que houver
sofrido, tendo ainda direito a:

a) devolugdo de garantia;

b) pagamentos devidos pela execugdo deste Contrato até a data da rescisio; e

¢) pagamento do custo da desmobilizagao.

Paragrafo terceiro

a) Ocorrendo impedimento, paralisacao ou sustagdo deste Contrato, o cronograma de
execucdo sera prorrogado automaticamente por igual tempo.

III — A rescisdo de que trata a letra “a” do item II acarreta as seguintes conseqiiéncias, sem
prejuizos das sangOes previstas na Lei:
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a) assuncgao imediata do objeto deste Contrato, no estado e local em que encontrar, por ato
proprio da CONTRATANTE;

b) ocupacdo e utilizacao do local, instalagoes, equipamentos, material e pessoal empregados

5]

na execucdo deste Contrato, necessarios a sua continuidade, na forma do inciso V do art. 58, da Lei n.®
8.666/1993;

c) retengao dos créditos decorrentes deste Contrato até o limite dos prejuizos causados a
CONTRATANTE;

d) a aplicacdo das medidas previstas nas alineas “a” e “b” deste item fica a critério da
CONTRATANTE, que podera dar continuidade ao servigo por execugao direta ou indireta;

e) é permitido 8 CONTRATANTE, no caso de concordata da CONTRATADA, manter
este Contrato, podendo assumir o controle de determinadas atividades de servigos essenciais; e

f) na hipotese da alinea “b” desta Clausula, o ato deverd ser precedido de autorizagdo
expressa da Ministra de Estado.

Paragrafo quarto

Este Contrato podera ser rescindido, mediante prévio aviso de no minimo 30 (trinta) dias,
sem que caiba o direito a qualquer indenizacdo a8 CONTRATADA, na hipotese de vir a ser concluido
processo licitatorio que a Administragao venha a desencadear.
CLAUSULA DECIMA NONA - DA PUBLICACAO

Incumbira 8 CONTRATANTE a publicagdo do extrato deste Contrato no Diario Oficial da
Unido, conforme dispoe a legislagdo vigente.
CLAUSULA VIGESIMA - DO FORO

Fica eleito o Foro da Justi¢a Federal, Secao Judiciaria do Distrito Federal, com exclusao de

qualquer outro, por mais privilegiado que seja, para dirimir quaisquer questdes oriundas do presente
Contrato.

lido e achado conforme, as
a, para um so efeito, na

E assim, por estarem de acordo, ajustadas e conir
partes a seguir firmam o presente contrato em 02 (duas) wids, de igual teor e fo
presenca de 2 (duas) testemunhas abaixo assinadas.

Brasilia, 20 de D de 2014
/4 i
YNy
BENJAMINM NDEIRA FILHO

Diretor de Recursos Logisticos
esidéncia da Republica

CUL
Nova Comércio de Tecnologias de Informatica Eireili
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Lote 1, Switch Central Médio Porte

QTD

Item Descricéo Estimada Valor Unitario (R$) Yalor Total (:RS)
4 Maodulo de 4 portas opticas 10 Gigabit Ethernet 8 10.700,00 85.600,00
6 '(I‘lrgr(ljs;ii;g‘:‘%?igabil Ethernet, distancia entre 300m e 10km 30 2.770,00 83.100,00
3 '(l'lrgg(s)(g::ggl‘ii)gabit Ethernet, distancia entre 550 m e 5 km 52 260,00 13.520,00
14 | Treinamento Switch Central Modular para até 10 treinandos 2 10.500,00 21.000,00
Total do Lote>> 203.220,00
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Lote 2, Switch Central Grande Porte

QTrD

Valor Tot"al (R$)

ltgm Descricao Bitanda | Valor Unitario (R$)
Switch Central de Grande porte com capacidade de comutagdo
agregada de 1280 (mil duzentos e oitenta) Gbps por chassis non-
15 | blocking, ou seja, 640 (seiscentos e quarenta) Gbps entrando e 2 50.000,00 100.000,00
saindo simultaneamente, sendo que cada slot devera possuir, no
minimo, 80 (oitenta) Gbps entrando e saindo simultaneamente.
16 | Modulo 48 portas RJ-45 Gigabit Ethernet 2 8.000,00 16.000,00
17 | Modulo 24 portas opticas Gigabit Ethernet 2 13.000,00 26.000,00
19 g]‘Ra)nSCt.‘l\’cl' 10 Gigabit Ethernet, distancia até 300 m (10GBASE- 30 1.110.00 33.300,00
Transceiver 10 Gigabit Ethernet, distancia entre 300m e 10km
20 (10GBASE-LR) 26 6.271,88 163.068,88
Transceiver 1 Gigabit Ethernet, distancia entre 550 me 5 km
22 (1000BASE-LX) 50 1.160,47 58.023,50
28 | Treinamento Switch Central Modular para até 10 treinandos 2 10.500,00 21.000,00
Total do Lote>> 417.392,38
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ANEXO B DO CONTRATO

ESPECIFICACOES TECNICAS

[ Lote 1 - Item 4 - Modulo de no minimo 4 Portas dpticas 10 Gigabit Ethernet

1. Modulo de no minimo 4(quatro) portas 10 Gigabit Ethernetautosense e autonegociavel,
compativeis com as seguintes interfaces definidas nos padroes LAN PHY IEEE 802.3ae:
10Gbase-sR, 10GBASE-LR e 10GBase-ER.

2. Todas as interfaces de 10 Gigabit Ethernet devem suportar a inser¢do de transceiver do tipo
SFP+ ou XFP;

3. Nao serdo aceitos modulos com interfaces fixas (sem transceivers intercambiaveis), de modo a
garantir a flexibilidade do sistema.

4. O modulo devera ser do mesmo fabricante do switch especificado no lote 1 item 1 e ocupar
somente um slot do chassi.

5. Implementar capacidade de comutagao de no minimo 80 (oitenta) Gbps, ou seja, 40 (quarenta)
Gbps entrando e saindo simultaneamente. Admitir-se-a oversubscription de acordo com a
capacidade do slot do chassis.

6. Implementar capacidade de encaminhamento de pacotes IPv4 de no minimo 34 (trinta e quatro)
Mpps, considerando pacotes de no maximo 148 (cento e quarenta e oito) bytes, incluso
cabecgalhos ethernet, TCP/UDP e Ipv4/IPv6 Admitir-se-a oversubscription de acordo com a
capacidade do slot do chassis.

7. Implementar capacidade de encaminhamento de pacotes IPv6 de no minimo 17 (dezessete)
Mpps, considerando pacotes de no maximo 148 (cento e quarenta e oito) bytes, incluso
cabegalhos ethernet, TCP/UDP e Ipv4/IPv6 Admitir-se-a oversubscription de acordo com a
capacidade do slot do chassis.

8. O modulo nao deve restringir os requisitos de funcionalidade e capacidade especificados no item
1 deste mesmo lote.

1. Implementar o padrao IEEE802.3ae compativel com 10GBASE-LR

[Lote 1 -1t

1. Implementar o padrao IEEE802.3z compativel com 1000BASE-LX.

[Cote 1= Item 14 — Treinamento 10 pessoas.

1. Os treinamentos deverao ser realizados no Brasil, em portugués, em local fornecido pela
CONTRATADA, em qualquer uma das capitais das Unidades da Federacao a ser indicada pela
CONTRATANTE. O local de treinamento devera possuir todas as facilidades para um perfeito
desempenho das atividades incluindo os recursos audio visuais e laboratorios necessarios, sem onus
algum para a CONTRATANTE.

1. Cabera a CONTRATADA prover todos os recursos didaticos necessarios a realizacdo do
treinamento, incluindo, sala de aula, datashow, apostilas, bloco de anotacdes e caneta para cada
treinando em cada turno de treinamento.

2. Os treinamentos deverdao ocorrer usando-se dois turnos diarios de até 4 horas cada, com
intervalos de 15 minutos em cada turno e 1 hora entre os turnos.

b
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A carga horaria minima do treinamento nao podera ser inferior a 40 horas, a turma contera 10
pessoas e a ementa devera contemplar, no minimo:

4.1 Instalacao e Administracao Basica e Avancada do equipamento;

4.2 Administragdo Avangada, protocolos suportados de rede (IP) e roteamento dinidmico
(OSPF);

4.3 Command Line;

4.4 Configuragao de servigos;

4.5 Hardware;

4.6 Troubleshooting;

4.7 Configuragao de VLANSs e Trunks;

4.8 Configuracdo e Melhoria de Desempenho do Spanning Tree;

4.9 Roteamento entre VLANs.

Toda a documentagédo didatica necessaria aos cursos de treinamento devera ser disponibilizada
em papel impresso e midia digital .

Os cursos referentes a equipamentos e softwares que fagam parte do objeto deverdo usar o
material oficial de treinamento do respectivo fabricante por meio de qualquer um dos seus
respectivos centros autorizados de treinamento.

Séao produtos esperados de todos os treinamentos:

7.1 Aulas presenciais tedricas e praticas.
7.2 Material didatico contratado e aprovado pela CONTRATANTE.
7.3 Referéncias para estudos e pesquisas complementares.

A CONTRATANTE podera, a seu critério, reproduzir o material didatico usado e treinar
multiplicadores para repetir o treinamento sem custos adicionais.

Os custos referentes ao deslocamento, hospedagem e alimentagdo dos treinandos serdo de
responsabilidade da CONTRATANTE.

O valor unitéario do treinamento refere-se ao custo para a turma completa de 10 treinandos.

Estrutura de chassi modular, para instalacdo em gabinete padrao EIA 197, e kit completo de
instalagdo. Os equipamentos ofertados deverdao vir acompanhados de kits de fixacdo, cabos,
acessorios e demais materiais necessarios a sua instalagao, configuragdo e operacao.

Todos os equipamentos que compdem a solu¢do devem possuir fontes de alimentagdo internas
ao chassis, que operem na faixa de 100 Vac a 240 Vac, com chaveamento automatico (conversao
automatica) e frequéncia de 50-60 Hz, operagdao em modo load-sharing ¢ do tipo hot-swappable,
na modalidade N+1, sendo N o nimero de fontes necessarias a operagdo do chassis na
configuragdo maxima. Na ocorréncia de queda de uma das fontes, as remanescente deverio
suportar toda carga do switch. Ndo serdo aceitos equipamentos com transformadores adaptadores
de tensao.

Implementar arquitetura de comutagdo non-Blocking sem oversubscription, salvo aonde
expressamente autorizado na presente especificagao.

Implementar redundéncia de processador e capacidade de comutacdo, utilizando modulos
distintos.

Implementar redundancia de sistema de resfriamento/ventilagao, com suporte a substitui¢ao do
tipo hot-swap.

O equipamento devera funcionar normalmente, sem perda de funcionalidade, caso haja falha em
um dos Mddulos de Controle instalados.

Fornecer um conjunto de manuais técnicos para cada equipamento, contendo todas as
informagdes sobre o produto com as instru¢des para instalagdo, configuracdo, operagdo e



gerenciamento. A documentagdo e manuais técnicos devem estar escritos em portugués do Brasil
ou Inglés.

8. Caso os equipamentos possuam tomadas elétricas no novo padrao brasileiro (NBR 14.136)
deverdo ser acompanhados pelos adaptadores para o padrdo antigo.

9. LEDs de identificacao de atividades de status do sistema, de cada porta, e de alimentagao.

10. Suportar operacao normal em temperaturas de 5°C a 40°C.

11. Nao serao consideradas as portas 10/100BASE-TX, 10/100/1000BASE-T. 1000BASE-SX e
10GBASE-SR instaladas em modulos de supervisao ou gerenciamento para compor a quantidade
de portas solicitadas.

12. Implementar autonegociacdo e Auto MDI/MDIX em todas as portas Ethernet.

13. Caso a arquitetura seja centralizada o switch devera possuir suporte para redundancia do modulo
supervisor sem prejuizo dos slots reservados para modulos de portas, inclusive do sfot livre.

14. Implementar backplane redundante, conectado diretamente a todas as interfaces fornecidas.

15. Possuir porta de console para ligagdo direta e através de interface serial padrao RS-232 (com
conector DB-9 ou RJ-45) ou USB para acesso a interface de linha de comando. Devera ser
fornecido cabo de console compativel com a porta de console do equipamento. Se o acesso a
console for por meio de interface serial o cabo de console ser entregue com adaptador USB x
serial RS-232.

16. Compatibilidade com os itens 2 a 9 do lote 2.

ACIDADE E DESEMPENHO

17. Implementar capacidade de comutacao agregada de 1280 (mil duzentos e oitenta) Gbps por
chassis non-blocking, ou seja, 640 (seiscentos e quarenta) Gbps entrando e saindo
simultaneamente, sendo que cada slot devera possuir no minimo 80 (oitenta) Gbps entrando e
saindo simultaneamente.

18. Quando configurado com apenas portas 10 Gigabit Ethernet deve possuir no minimo 64 portas
non blocking.

19. Implementar capacidade agregada de encaminhamento de pacotes IPv4 de no minimo 540 Mpps
(quinhentos e quarenta) Mpps em hardware non-blocking considerando pacotes de 148 (cento e
quarenta e oito) bytes, incluso cabecalhos ethernet, TCP/UDP e Ipv4/IPvé.

20. Implementar capacidade agregada de encaminhamento de pacotes IPv6 de no minimo 270
(duzentos e setenta) Mpps em hardware, non-blocking e full-duplex considerando pacotes de 148
(cento e quarenta e oito) bytes, incluso cabegalhos ethernet, TCP/UDP e Ipv4/IPv6.

21. A memoéria RAM disponibilizada deve suportar a implementagao das funcionalidades requeridas
nessa especificacdo, ndo devendo de modo algum contribuir para a baixa performance do
equipamento e servigos disponibilizados.

22. Implementar capacidade de pelo menos 128 (cento e vinte e oito) mil prefixos IPv4 (FIB).

23. Implementar capacidade de pelo menos 64 (sessenta e quatro) mil prefixos IPvé6 (FIB).

24. Implementar pelo menos 1000 (mil) listas de controle de acesso (ACL's) IPv4. Cada lista devera
suportar no minimo 100 (cem) regras, sendo que o somatorio global das regras deverd ser no
minimo 10 (dez) mil .

25. Implementar pelo menos 500 (quinhentas) listas de controle de acesso (ACL's) IPv6. Cada lista
devera suportar no minimo 100 (cem) regras, sendo que o somatorio global das regras devera ser
no minimo 5 (cinco) mil.

26. Implementar capacidade de armazenamento de no minimo 128 (cento e vinte e oito) mil
enderecos MAC.

b



27.

28.

29.

30.

31.

32.
33.
34.
35.
36.
37

38.
39.
40.
41.
42.
43.
44.
45.
46.
47.

48.
49.

Implementar as seguintes funcionalidades/padroes:

27.1 Padrao IEEE 802.3x (Flow Control);

27.2 Padrao IEEE 802.1d (Spanning Tree);

27.3 Padrao IEEE 802.1w (Rapid Spanning Tree);

27.4 Padrao IEEE 802.1s (Multiple Spanning Tree);

27.5 Padrao IEEE 802.1p (QoS MAC level);

27.6 Padrao IEEE 802.1q (Vlan trunking);

27.7 Padrao IEEE 802.3ad (Link Aggregation) - LACP, suportando até 8 (oito) portas por
grupo ¢ um minimo de 30 (trinta) grupos por chassi, inclusive entre portas de
diferentes modulos do chassi;

27.7.1 Implementar QoS nas portas integrantes do grupo de Link
Aggregation.

27.7.2 Implementar IPv6 nas portas integrantes do grupo de Link
Aggregation.

Implementar espelhamento do trafego de entrada e saida de maltiplas portas do switch em uma
unica porta.

Implementar espelhamento do trafego de entrada e saida de maltiplas VLANs do switch em uma
Gnica porta.

Implementar no minimo 1 (uma) sessdo simultinea de espelhamento de trafego ou possuir
mecanismos que permitam analisar 1 (um) fluxo de trafego.

Implementar Dual-mode VLANS, isto é, VLANS cujas portas podem trabalhar simultaneamente
no modo “tagged” e “untagged”.

Implementar controle do recebimento de BPDU (BPDU Guard).

Implementar entradas estaticas na tabela ARP.

Implementar Roteamento inter-VLAN.

Implementar configurar limites maximos de MAC por porta.

Implementar Port-Based VLAN.

Implementar mecanismos de protecdo contra ataques de rede que degradam o desempenho do
switch, como exemplo trafegos broadcast (storm) e multicast.

Implementar configuragdo de taxa méxima de Broadcast, Multicast e Unicast desconhecido
(storm control).

Implementar configuracdo de tempo de expiracao (Aging) da tabela MAC.

Implementar defini¢ao da expiracao (4ging) de MAC por inatividade.

Implementar DHCP Relay.

Implementar BOOTP Relay.

Implementar DHCP snooping ou funcionalidade similar que permita o bloqueio de servidores
DHCP nao autorizados na rede.

Implementar mecanismo de isolamento de comunicacdo entre interfaces da mesma VLAN ou
dominio de broadcast.

Implementar LLDP (Link Layer Discovery Protocol) de acordo com o padrio IEEE 802.1ab ou
protocolo equivalente, inclusive de ativos de diferentes fabricantes.

Implementar encaminhamento de Jumbo Frames (frames de no minimo 9000 bytes) nas portas
Gigabit Ethernet.

Implementar a configurag¢ao de no minimo 4000 VLLANSs IDs.

Implementar pelo menos 4000 (quatro mil) VL ANSs ativas simultaneamente.

Implementar, no minimo, 64 (sessenta e quatro) grupos de IGMP v1, v2Z e v3.

50.
51,

Implementar e suportar a RFC 2460 (IPv6 Specification).
Implementar e suportar a RFC 2461 ou RFC 4861 (Neighbor Discovery for IP version 6 (Ipv6)).

W/



52.
53.
54,

56.
57.

58.
59.

60.
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Implementar e suportar a RFC 2462 ou RFC 4862 (IPv6 Stateless Address Auto configuration).
Implementar e suportar a RFC 2463 ou RFC 4443 (ICMPv6).

Implementar e suportar aRFC 6052 (IPv6 Addressing of IPv4/IPv6 Translators) ouRFC 4291 (IP
Version 6 Addressing Architecture) ou RFC 3513,

. Implementar e suportar a RFC 3587 (IPv6 Global Unicast Address Format) ouRFC 2374 ( An

IPv6 Aggregatable Global Unicast Address Format).
Implementar e suportar a RFC 2464 (Transmission of IPv6 over Ethernet Networks).

Implementar e suportar a RFC 2893 ou RFC 4213 (BasicTransition Mechanisms for IPv6 Hosts
and Routers - Dual IP Layer).

Implementar taneis de pacotes IPv6 em IPv4.
Implementar e suportar:

59.1 RFC 5340 ou RFC 2740 OSPF for IPv6 (OSPFv3).
59.2 OSPFv3;
59.2.1 pelo menos 10 areas OSPFv3;
59.2.2 pelo menos 15 adjacéncias OSPFv3;
59.3 Multicast IPv6;
59.3.1 RFC 2710, Multicast Listener Discovery (MLD) for
IPv6;
59.3.2 RFC 3810, Multicast Listener Discovery Version 2
(MLDv2) for IPv6;
59.4 VRRP, RFC 5798 (Virtual Router Redundancy Protocol Version 3 for IPv4 and
IPv6) ou funcionalidade similar;

Implementar resolugao de enderegos IPv4 e IPv6 (via consulta DNS) para nomes (hostnames)
atribuidos aos ativos de rede.

= tral
e

i

61.
62.
63.
64.
65.
66.

67.

68.

Implementar a configuragao de rotas estaticas.

Implementar redistribui¢do de rotas entre diferentes protocolos.
Implementar geragéo de logs dos protocolos.

Implementar e suportar os seguintes protocolos:

RFC 1723 ou RFC 2453 (RIPv2);

RFC 2328 (OSPFv2);

66.1 RFC 1587 ou RFC 3101 (OSPF NSSA);

66.2 RFC 2370 OSPF Opaque LSA Option;

66.3 RFC 3623 Graceful OSPF Restart;

66.4 pelo menos 30 areas OSPFv2;

66.5 pelo menos 200 adjacéncias OSPFv2;

66.6 autenticagdo via "simple-password" e/ou "MD5";

Implementar funcionalidades de IP Multicast:

67.1 Multicast IPv4;
67.2 Pelo menos 2.000 rotas multicast;

Implementar e suportar RFC 2338 ou RFC 3768 — VRRP para IPv4 (Virtual Router Redundancy
Protocol ) ou funcionalidade similar.
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69. Implementar priorizagio de trafego (QoS) por tipo de protocolo e por servigos da pilha TCP/IP.
70. Implementar e suportar RFC 2474 - Definition of the Differentiated Services Field (DSCP Field)
in the IPv4 and IPv6 Headers, bem como:

70.1 Suportar RFC 2475 - An Architecture for Differentiated Services;

70.2 Implementar RFC 2598 ou RFC 3246 - An Expedited Forwarding PHB (Per-
Hop Behavior);

70.3 Implementar RFC 2597 - DiffServ Assured Forwarding (AF);

70.4 Suportar RFC 2309 - Queue Management and Congestion Avoidance;

71. Implementar pelo menos 8 (oito) filas de QoS em Hardware por porta 1GE e 10GE..

72. Implementar limitacio de trafego de entrada e saida permitindo variar a taxa de limitagdo com
granularidade de 512 (quinhentos e doze) kbps por porta Gigabit Ethernet e 2500 (dois mil e
quinhentos) kbps por porta 10 Gigabit Ethernet.

73. Implementar Policy Based Routing .

74. Implementar e suportar a RFC 2697 - 4 Single Rate Three Color Marker.

75. Implementar os seguintes algoritmos de fila: Strict Priority e Round Robin com distribuigdo de
pesos WRR (Weighted Round Robin) ou WFQ (Weighted Fair Queuing).

76. Implementar funcionalidades de controle e limitagao de trafego por classe de servigo.

77. Implementar classificagdo e marcacdo de pacotes baseada em endereco de origem e enderego de
destino.

78. Implementar classificagdo e marcagdo de pacotes baseada em porta de origem e porta de destino.

79. Implementar classificacao e marcacdo de pacotes baseada em marcagao DSCP.

80. Implementar classificagao e marcacao de pacotes baseada em CoS (“Class of Service” — nivel 2).

81. Implementar funcionalidades que permitam o mapeamento do trafego via lista de controle.

82. Implementar aplicacao de politicas de QoS em todas as portas fisicas do equipamento.

83. Implementar filas de prioridade para o trafego unicast e multicast na capacidade de comutacgio
exigida .

84. A aplicagao de features de QoS, Rate Shaping e Rate Limiting nao deve causar impacto no
desempenho do sistema.

[SEGURANCA

85. Implementar controle de acesso por porta segundo o padrao IEEE 802.1x, com configuracdo
dindmica da VLAN do usuério autenticado.

86. Limitacdo de endere¢os MAC por porta. Os enderecos MAC podem ser aprendidos
automaticamente ou configurados manualmente.

87. Implementar filtros de controle de acesso camada 2 (MAC).

88. Implementar listas de controle de acesso (ACLs), ou funcionalidade similar, baseadas em
enderecos MAC de origem e destino, enderegos IP de origem e destino, portas TCP e UDP.

89. Implementar listas de acesso para o trafego camada 3 e camada 4, entrante e sainte.

90. Implementar a criacao de listas de acesso baseadas em enderegos IP para limitar o acesso ao
elemento de rede via Telnet ou SSH, possibilitando a defini¢do dos enderecos IP de origem das
respectivas sessoes.

91. Implementar contadores para as listas de acesso.

92. Implementar defini¢ao de grupos de usudrios, com diferentes niveis de acesso.

93. Implementar TACACS+ ou similar. O similar deve funcionar minimamente sobre TCP e ainda
tratar os processos de Autenticacao e autorizagao em separado.

94. Implementar RFC 2865 RADIUS Authentication.

95. Implementar RFC 2866 RADIUS Accounting.

96. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) com garantia de
entrega.

97. Implementar autenticagdo mitua (two-way party authentication ) entre o servidor e o cliente

AAA.

98. Implementar recursos contra ataques do tipo Denial of Service e suas variagoes.
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99. Implementar a configuragdo com um unico endereco IP para geréncia e administracéo.
100. Implementar os seguintes protocolos e funcionalidades de gerenciamento:

. Secure Shell (SSHv2);

. SSH v2 server.

. SNMPv2c e SNMPv3, com autenticagdo e/ou criptografia;
. CLI (Command Line Interface);

. Interface Index (ifIndex) persistence;

. Syslog Local e Remoto, com capacidade de armazenamento de no minimo 1000
mensagens locais;

. multiplos servidores Syslog remotos;

. copia de arquivos de configuracdo e imagens de firmware usando no minimo um dos

seguintes protocolos: TFTP, FTP, SFTP ou SCP.

101.Implementar RFC 5905 Network Time Protocol (Version 4) ou SNTP (Simple Network Time
Protocol);

102.Implementar capacidade para monitoragio de fluxos IPv4 e IPv6.

103.Implementar capacidade para a exportagdo de fluxos de trafego com uma amostragem minima de
1:1000 para todas as interfaces de servigo e proporcional a capacidade do sistema.

104.Implementar capacidade de monitoragdo via comando de operacao:

. de trafego de interfaces de acesso fisicas e logicas;

. de uso de CPU do processador, line card ou do recurso de hardware que trata os
pacotes;

. de uso de memoria do processador, line card ou do recurso de hardware que trata os
pacotes;

. Implementar capacidade de monitoragdo via SNMP:

. de trafego de interfaces de acesso fisicas e logicas;

. de uso de CPU do processador, line card ou do recurso de hardware que trata os
pacotes;

. de uso de memoria do processador, line card ou do recurso de hardware que trata os
pacotes;

105.Implementar exportagdo de informagdes e configuragoes.

106.Implementar envio de traps para alarmes e eventos do sistema.

107.Implementar aplicagao de atualizagdes no sistema, em servigo.

108.Implementar endereco IP para geréncia fora de banda.

109.Caso o equipamento possua funcionalidade de acesso por Telnet ou via HTTP, o equipamento
devera Implementar a desabilitacio das mesmas, através de configuragdo, sem prejuizo as
demais funcionalidades do mesmo.

110.Implementar comandos de depuragao.

111.Implementar RFC 854 Telnet client and server.

112.Implementar e suportar funcionalidades SNMP, bem como:

. RFC 1213 - Management Information Base for Network Management of TCP/IP-
based internets: MIB-II;
. RFC 1215 MIB-II - A Convention for Defining Traps for use with the SNMP;

. RFC 2578 - Structure of Management Information Version 2 (SMIv2);
. RFC 2579 - Textual Conventions for SMIv2;
. RFC 2580 - Conformance Statements for SMIv2;

. RFC 1905 ou RFC 3416 - Version 2 of the Protocol Operations for the Simple
Network Management Protocol (SNMP);
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. RFC 3418 - Management Information Base (MIB) for the Simple Network
Management Protocol (SNMP);
. RFC 2576 ou RFC 3584 - Coexistence between Version 1, Version 2, and Version 3

of the Internet-standard Network Management Framework;

. RFC 2665 ou RFC 3635 - Definitions of Managed Objects for the Ethernet-like
Interface Types;

. RFC 1493 ou RFC 2674 ou RFC 4363 - Definitions of Managed Objects for Bridges
with Traffic Classes, Multicast Filtering, and Virtual LAN Extensions 802.1p /
802.1Q MIBs;

. RFC 1354 ou RFC 2096 ou RFC 4292 - IP Forwarding Table MIB;

. RFC 2233 ou RFC 2863 — The Interface Group MIB;

. RFC 1724 - RIP Version 2 MIB Extension;

. RFC 1850 ou RFC 4750 - OSPF Version 2 MIB;

. RFC 2787 - VRRP MIB;

113.Implementar e suportar ferramentas de coleta de informagoes de trafego IP como NetFlow ou
SFLOW (RFC 3176) ou IPFIX (RFC 3917). A ativagao dessa ferramenta nao podera prejudicar o
desempenho do switch.

114.Implementar maltiplas imagens de firmware ou permitir a atualizagdo da imagem por intermédio
de download de servidor de rede.

. O equipamento devera implementar no minimo 2 imagens, de modo a proporcionar
ao administrador a op¢do de configuracdo e boot por uma destas

. Considera-se imagem software, firmware ou arquivo capaz de inicializar o
equipamento.

115.Implementar a versdo do sistema operacional/firmware mais recente.

116.Implementar gerenciamento por meio dos seguintes recursos: Acessos HTTP e/ou HTTPs,
Command Line ( minimo SSHv2 ou telnet) e Command Line (console com conector RJ-45 ou
USB ou RS-232).

117.Implementar contadores de quadros recebidos, transmitidos, descartados e com erros para todas
as interfaces, incluindo as 10 Gigabit Ethernet;

2 — Item 16 - Médulo de no minimo 48 Portas RJ-45

1. Modulo de no minimo 48 portas Gigabit Ethernet 1000Base-T autosense e autonegocidavel, com
conectores RJ-45, segundo o padriao IEEE 802.3ab. As portas deverdo ser compativeis com Fast
Ethernet 100BASE-TX no padrao IEEE 802.3u.

2. O médulo devera ser do mesmo fabricante do switch especificado no lote 2 item 1 e ocupar
somente um slot do chassi.

3. Implementar capacidade de comutagdo de no minimo 92 (noventa e dois) Gbps,ou seja,46
(quarenta e seis) Gbps entrando e saindo simultaneamente. Admitir-se-a oversubscription de
acordo com a capacidade do slot do chassis.

4. Implementar capacidade de encaminhamento de pacotes Ipv4 de no minimo 40 (quarenta) Mpps,
considerando pacotes de no maximo 148 (cento e quarenta e oito) bytes, incluso cabegalhos
ethernet, TCP/UDP e IPv4/IPv6). Admitir-se-a oversubscription de acordo com a capacidade do
slot do chassis.

5. Implementar capacidade de encaminhamento de pacotes Ipv6 de no minimo 20 (vinte) Mpps
para pacotes de, no maximo, 148 (cento e quarenta e oito) bytes, incluso cabecalhos ethernet,
TCP/UDP e IPv4/IPv6). Admitir-se-a oversubscription de acordo com a capacidade do slot do
chassis.

6. O modulo ndo deve restringir os requisitos de funcionalidade e capacidade especificados no item
1 deste mesmo lote.
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Lote 2 — Item 17 - Madulo de no minimo 24 Portas opticas Gigabit Ethernet _

1. Modulo de no minimo 24(vinte e quatro) portas Gigabit Ethernetautosense e autonegociavel,
compativeis com as seguintes interfaces definidas nos padroes LAN PHY IEEE 802.3ab e IEEE
802.3z: 1000base-sx, 1000BASE-T, 1000base-1x e 1000base-I1x10.

2. Nao serdo aceitos modulos com interfaces fixas (sem transceivers intercambiaveis), de modo a
garantir a flexibilidade do sistema.

3. O modulo deverd ser do mesmo fabricante do switch especificado no lote 2 item 1 e ocupar
somente um slot do chassi.

4. Implementar capacidade de comutagdo de no minimo 48 (quarenta e oito) Gbps non-blocking, ou
seja, 24 (vinte e quatro) Gbps entrando e saindo simultaneamente.

5. Implementar capacidade de encaminhamento de pacotes Ipv4 de no minimo 20 (vinte) Mpps
non-blocking para pacotes de, no maximo, 148 (cento e quarenta e oito) bytes, incluso
cabegalhos ethernet, TCP/UDP e IPv4/IPv6.

6. Implementar capacidade de encaminhamento de pacotes Ipv6 de no minimo 10 (dez) Mpps non-
blocking para pacotes de, no maximo, 148 (cento e quarenta e oito) bytes, incluso cabecalhos
ethernet, TCP/UDP e IPv4/IPvé6.

7. Nao serdo aceitos modulos com transceivers fixos, de modo a garantir a flexibilidade do sistema.

8. O modulo nio deve restringir os requisitos de funcionalidade e capacidade especificados no item
1 deste mesmo lote.

1. Implementar o padrao IEEE802.3ae, compativel com 10GBASE-SR.

1. Implementar o padrao IEEE802.3ae, compativel com 10GBASE-LR.

[Lote 2 —Item 22 - Transceiver 1000BASE-LX

1. Implementar o padrao IEEE802.3z, compativel com 1000BASE-LX.

e

Lote S

2 ltem 28 Treinamento 10,

1. Os treinamentos deverdo ser realizados no Brasil, em portugués, em local fornecido pela
CONTRATADA, em qualquer uma das capitais das Unidades da Federagéo a ser indicada pela
CONTRATANTE. O local de treinamento devera possuir todas as facilidades para um perfeito
desempenho das atividades incluindo os recursos audio visuais e laboratorios necessarios, sem
onus algum para a CONTRATANTE.

2. Cabera a CONTRATADA prover todos os recursos didaticos necessarios & realizacdo do
treinamento, incluindo, sala de aula, datashow, apostilas, bloco de anotagdes e caneta para cada
treinando em cada turno de treinamento.

3. Os treinamentos deverdo ocorrer usando-se dois turnos diarios de até 4 horas cada, com
intervalos de 15 minutos em cada turno e 1 hora entre os turnos.

4. A carga horaria minima do treinamento ndo podera ser inferior a 40 horas, a turma contera 10
pessoas e a ementa devera contemplar, no minimo:

4.1 Instalacdao e Administragao Basica e Avangada do equipamento;
4.2 Administragdo Avangada, protocolos suportados de rede (IP) e roteamento dinamico

(OSPF);

4.3 Command Line;
4.4 Configuragao de servigos;
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4.5 Hardware;

4.6 Troubleshooting;

4.7 Configuracdo de VLANS e Trunks;

4.8 Configuracido e Melhoria de Desempenho do Spanning Tree;
4.9 Roteamento entre VLANS;

5. Toda a documentacdo didatica necessaria aos cursos de treinamento devera ser disponibilizada
em papel impresso e midia digital.

6. Os cursos referentes a equipamentos e softwares que facam parte do objeto deverdo usar o
material oficial de treinamento do respectivo fabricante por meio de qualquer um dos seus
respectivos centros autorizados de treinamento.

7. Sao produtos esperados de todos os treinamentos:

7.1 Aulas presenciais teéricas e praticas.
7.2 Material didatico contratado e aprovado pela CONTRATANTE.
7.3 Referéncias para estudos e pesquisas complementares.

8. A CONTRATANTE podera, a seu critério, reproduzir o material didatico usado e treinar
multiplicadores para repetir o treinamento sem custos adicionais.

9. Os custos referentes ao deslocamento, hospedagem e alimentacdo dos treinandos serdo de
responsabilidade da CONTRATANTE.

10. O valor unitario do treinamento refere-se ao custo para a turma completa de 10 treinandos.
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