CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

PREGAO ELETRONICO N° 16/2023
(Processo Administrativo n° 23038.001030/2022-25)

Torna-se publico que o(a) Fundagdo Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior -
CAPES, por meio da Divisao de Compras e Licitagdes - DCOL, sediada no Setor Bancario Norte, Quadra
02, Bloco L, Lote 06, Brasilia-DF, realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA,
sob a forma de execugdo indireta, nos termos da Lei n® 10.520, de 17 de julho de 2002,da Lei n°® 8.248, de
22 de outubro de 1991, do Decreto n° 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de
setembro de 2018, do Decreto n°® 7.746, de 05 de junho de 2012, do Decreto n® 7.174, de 12 de maio de
2010, da Instrucdo Normativa SGD/ME n° 1, de 4 de abril de 2019, das Instrugdes Normativas
SEGES/MP n° 05, de 26 de maio de 2017 e n°® 03, de 26 de abril de 2018 ¢ da Instru¢do Normativa
SLTI/MPOG n° 01, de 19 de janeiro de 2010, da Lei Complementar n°® 123, de 14 de dezembro de 2006,
da Lei n°® 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se,
subsidiariamente, a Lei n° 8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessao: 12/01/2024

Horario: 10h30

Local: Portal de Compras do Governo Federal — https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco por grupo

Regime de Execu¢do: Empreitada por Pregco Unitario

l. DO OBJETO

1.1. O objeto da presente licitagdo ¢ a escolha da proposta mais vantajosa para a contratacao de
Solucdo de Seguranca de Balanceador de Cargas com funcionalidades de WAF (Web Application
Firewall), incluindo garantia e suporte técnico de 60 (sessenta) meses, bem como a prestacao de servigos
agregados de instalacdo, migra¢do, configuracdo, transferéncia de conhecimento e apoio técnico
especializado pds-implantacdo sob demanda, conforme condi¢des, quantidades e exigéncias estabelecidas
neste Edital e seus anexos.

1.2. A licitacao sera realizada em grupo unico, formados por 5 (cinco) itens, conforme tabela constante no
Termo de Referéncia, devendo o licitante oferecer proposta para todos os itens que o compdem.

1.3. O critério de julgamento adotado serda o menor preco GLOBAL do grupo, observadas as exigéncias
contidas neste Edital e seus Anexos quanto as especificacdes do objeto.

1.4  Cada servico ou produto do lote deverd estar discriminado em itens separados nas propostas de
precos, de modo a permitir a identificacdo do seu preco individual na composi¢ao do prego global, e a
eventual incidéncia sobre cada item das margens de preferéncia para produtos e servigos que atendam as
Normas Técnicas Brasileiras - NTB

2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em dotacdo orcamentaria
propria, prevista no orcamento da Unido para o exercicio de 20...., na classificacao abaixo:
Gestao/Unidade: 15279/154003

Fonte: 8144

Programa de Trabalho: 170058

Elemento de Despesa: 33.90.40.18

PI:



3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a
participag@o dos interessados na modalidade licitatéria Pregdo, em sua forma eletronica.

Nota Explicativa: O credenciamento exigido nos arts. 9° a 11 do Decreto n. 10.024, de 2019, constitui-se
em cadastro prévio de identificagdo, com a finalidade de agilizar o procedimento e permitir a efetiva
participacao dos interessados no certame — Parecer n. 129/2011/DECOR/CGU/AGU.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no sitio
https://www.gov.br/compras/pt-br/, por meio de certificado digital conferido pela Infraestrutura de Chaves
Publicas Brasileira — ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou
de seu representante legal e a presuncdo de sua capacidade técnica para realizacdo das transagdes inerentes
a este Pregdo.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao ou
entidade promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a corre¢do ou a alteragdo dos registros tdo logo identifique incorre¢dao ou aqueles se
tornem desatualizados.

3.5.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no
momento da habilitagdo

4., DA PARTICIPACAO NO PREGAO.

4.1. Poderao participar deste Pregdo interessados cujo ramo de atividade seja compativel com o

objeto desta licitagdo, e que estejam com Credenciamento regular no Sistema de Cadastramento Unificado
de Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao Sistema

4.1.2. Sera concedido tratamento favorecido para as microempresas € empresas de pequeno porte,
para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°® 123, de 2006,
bem como para bens e servigos produzidos no pais e bens produzidos de acordo com processo produtivo
basico, na forma do art. 3° da Lei n° 8.248, de 1991 e art. 8 do Decreto n® 7.174, de 2010.

4.2. Nao poderao participar desta licitagdo os interessados:

4.2.1. proibidos de participar de licitacdes e celebrar contratos administrativos, na forma da
legislacao vigente;

4.2.2. que ndo atendam as condic¢des deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representacdo legal no Brasil com poderes expressos para
receber citacdo e responder administrativa ou judicialmente;

4.2.4. que se enquadrem nas vedagdes previstas no artigo 9° da Lei n° 8.666, de 1993;

4.2.5. que estejam sob faléncia, concurso de credores ou insolvéncia, em processo de dissolucdo
ou liquidacao;

4.2.6. entidades empresariais que estejam reunidas em consorcio;

4.2.7. organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo
(Acordao n° 746/2014-TCU-Plenario);

4.2.8. sociedades cooperativas, considerando a vedagao contida no art. 10 da Instru¢ao Normativa
SEGES/MP n° 5, de 2017

43, Nos termos do art. 5° do Decreto n® 9.507, de 2018, ¢ vedada a contratacdo de pessoa

juridica na qual haja administrador ou s6cio com poder de dire¢do, familiar de:



a) detentor de cargo em comissdo ou fungdo de confianga que atue na area responsavel pela demanda ou
contratagdo; ou
b) de autoridade hierarquicamente superior no dmbito do 6rgao contratante.

4.3.1 Para os fins do disposto neste item, considera-se familiar o conjuge, o companheiro ou o parente em
linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau (Simula Vinculante/STF n°
13, art. 5°, inciso V, da Lei n°® 12.813, de 16 de maio de 2013 e art. 2°, inciso III, do Decreto n.° 7.203, de
04 de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacao, na
execucao dos servigos contratados, de empregado da futura Contratada que seja familiar de agente publico
ocupante de cargo em comissdo ou fun¢do de confianga neste 6rgao contratante.

4.5. Como condicdo para participagdo no Pregdo, o licitante assinalard “sim” ou “ndo” em
campo proprio do sistema eletronico, relativo as seguintes declaragdes:

4.5.1. que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens em que a participacdo ndo for exclusiva para microempresas e empresas de
pequeno porte, a assinalacdo do campo “nao” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa, empresa
de pequeno porte ou sociedade cooperativa.

4.5.2. que esta ciente e concorda com as condi¢des contidas no Edital e seus anexos;

4.5.3. que cumpre plenamente os requisitos de habilitacdo definidos no Edital e que a proposta
apresentada estd em conformidade com as exigéncias editalicias;

4.54. que inexistem fatos impeditivos para sua habilitacdo no certame, ciente da obrigatoriedade
de declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢do de aprendiz, nos termos do
artigo 7°, XXXIII, da Constituicao;

4.5.6. que a proposta foi elaborada de forma independente.

4.5.7. que ndo possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
for¢ado, observando o disposto nos incisos III e IV do art. 1° e no inciso III do art. 5° da Constituicao
Federal,;

4.5.8. que a solucao ¢ fornecida por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n° 8.213, de 24 de
julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a usufruir dos critérios
de preferéncia.

4.59.1. a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao
tratamento favorecido previsto no Decreto n® 7.174, de 2010.

4.6. A declaracao falsa relativa ao cumprimento de qualquer condicao sujeitara o licitante as
sancdes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema, concomitantemente com

os documentos de habilitagdo exigidos no edital, proposta com a descri¢gdo do objeto ofertado e o prego,
até a data e o horario estabelecidos para a abertura da sessao publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitagdo exigidos neste Edital,
ocorrerd por meio de chave de acesso e senha.



5.3. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que constem do
SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos sistemas.

54. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar a documentagdo de
habilitagdo, ainda que haja alguma restri¢ao de regularidade fiscal e trabalhista, nos termos do art, 43, §1°,
da LC n° 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a sessao
publica do Pregdo, ficando responsavel pelo o6nus decorrente da perda de negocios, diante da
inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitagdo anteriormente inseridos no sistema;

5.7. Nao sera estabelecida, nessa etapa do certame, ordem de classificagcdo entre as propostas
apresentadas, o que somente ocorrera apds a realizacdo dos procedimentos de negociacao e julgamento da
proposta.

5.8. Os documentos que compdem a proposta e a habilitagdo do licitante melhor classificado
somente serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apos o encerramento do
envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos
seguintes campos:

6.1.1. valor, unitario e total do grupo;

6.1.2. Descricdo do objeto, contendo as informacgdes similares a especificagdo do Termo de
Referéncia

6.2. Todas as especificagdes do objeto contidas na proposta vinculam a Contratada.

6.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos

previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam direta ou
indiretamente no fornecimento da solugdo, apurados mediante o preenchimento do modelo de Planilha de
Custos e Formacgao de Pregos, conforme anexo deste Edital;

6.3.1. A Contratada deverda arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos variaveis decorrentes de
fatores futuros e incertos, tais como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da
Lei n° 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior as
necessidades da contratante, a Administracao devera efetuar o pagamento seguindo estritamente as regras
contratuais de faturamento do quanto demandado e executado, concomitantemente com a realizagdo, se
necessario e cabivel, de adequagdo contratual do quantitativo necessario, com base na alinea "b" do inciso
I do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa ¢ a Unica responsavel pela cotagdo correta dos encargos tributarios. Em caso de
erro ou cotacdo incompativel com o regime tributario a que se submete, serdo adotadas as orientacdes a
seguir:

6.4.1. cotagdo de percentual menor que o adequado: o percentual serd mantido durante toda a
execucao contratual;

6.4.2. cotagdo de percentual maior que o adequado: o excesso sera suprimido, unilateralmente, da
planilha e havera glosa, quando do pagamento, e/ou reducao, quando da repactuagdo, para fins de total
ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais
variaveis, a cotagdo adequada serd a que corresponde a média dos efetivos recolhimentos da empresa nos
ultimos doze meses, devendo o licitante ou contratada apresentar ao pregoeiro ou a fiscalizagdo, a



qualquer tempo, comprovagdo da adequacdo dos recolhimentos, para os fins do previsto no subitem
anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no pagamento dos
servicos, serdo retidos na fonte os percentuais estabelecidos na legislagdo vigente.

6.7. A apresentacdo das propostas implica obrigatoriedade do cumprimento das disposi¢des
nelas contidas, em conformidade com o que dispde o Termo de Referéncia, assumindo o proponente o
compromisso de fornecer a solugdo nos seus termos, bem como de fornecer os materiais, equipamentos,

ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execucao
contratual, promovendo, quando requerido, sua substituicao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer alteragcdo, sob alegacdo de
erro, omissao ou qualquer outro pretexto.

6.9. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de
sua apresentacao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de
contratagdes publicas federais, quando participarem de licitagdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administragdo por parte dos
contratados pode ensejar a responsabilizagao pelo Tribunal de Contas da Unido e, apds o devido processo
legal, gerar as seguintes consequéncias: assinatura de prazo para a adocdo das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constitui¢do; ou condenacao dos agentes
publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erdrio, caso verificada a
ocorréncia de superfaturamento por sobrepre¢o na execugao do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitacdo dar-se-4 em sessao publica, por meio de sistema eletronico,

na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas que
ndo estejam em conformidade com os requisitos estabelecidos neste Edital, contenham vicios insanaveis,
ilegalidades, ou ndo apresentem as especificagdes exigidas no Termo de Referéncia.

7.2.1. Também serd desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacdo serd sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em sentido
contrario, levado a efeito na fase de aceitacgao.

7.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas
participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o Pregoeiro e os
licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente por

meio de sistema eletronico, sendo imediatamente informados do seu recebimento e do valor consignado
no registro.

7.5.1. O lance devera ser ofertado pelo valor unitario do item

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura
da sessdo e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance de valor inferior ou percentual de desconto
superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidira
tanto em relagdo aos lances intermedidrios quanto em relagdo a proposta que cobrir a melhor oferta devera



ser de R$ 100,00 (cem reais).

7.9. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto” em
que os licitantes apresentardo lances publicos e sucessivos, com prorrogagdes.

7.10. A etapa de lances da sessdo publica terd duragdo de dez minutos e, apods isso, sera
prorrogada automaticamente pelo sistema quando houver lances ofertado nos ultimos dois minutos do
periodo de duragdo da sessao publica.

7.11. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos € ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacgao,
inclusive no caso de lances intermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores, a sessao publica
encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogagao automatica pelo sistema, podera o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo publica de
lances, em prol da consecu¢ao do melhor prego.

7.14. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificagao do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o
sistema eletronico podera permanecer acessivel aos licitantes para a recepcao dos lances.

7.17. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempos superior a
dez minutos, a sessdo publica serd suspensa e reiniciada somente apos decorridas vinte e quatro horas apos
a comunicacao do fato aos participantes no sitio eletronico utilizado para divulgacao.

7.18. O Ciritério de julgamento adotado serd o menor prego, conforme definido neste Edital e seus
anexos.

7.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

7.20. Em relacdo a itens ndo exclusivos para participacdo de microempresas ¢ empresas de

pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica, junto a
Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna propria as
microempresas € empresas de pequeno porte participantes, procedendo a comparagdo com os valores da
primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da LC n° 123, de 2006, regulamentada pelo Decreto n® 8.538, de
2015.

7.21. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até¢ 5% (cinco por cento) acima da melhor proposta ou melhor lance serdo
consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados ap6s a comunica¢ao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nio se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa € empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacdo,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera realizado sorteio
entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n°® 8.248, de 1991,
conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010, nos seguintes
termos:



7.25.1. Ap6s a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno
porte, cabera a aplicagdo das regras de preferéncia, sucessivamente, para:

7.25.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Bésico (PPB), na forma definida pelo Poder Executivo Federal;

7.25.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010 e art. 3° da Lei n°® 8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1, na ordem de

classificacdo, serdo convocados para que possam oferecer nova proposta ou novo lance para igualar ou
superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

7.25.3. Caso a preferéncia ndo seja exercida na forma do item 7.25.1.1, por qualquer motivo, serdo
convocadas as empresas classificadas que estejam enquadradas no item 7.25.1.2, na ordem de
classificacdo, para a comprovagao e o exercicio do direito de preferéncia, aplicando-se a mesma regra para
o item 7.25.1.3 caso esse direito nao seja exercido.

7.25.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem
jus ao direito de preferéncia previsto no Decreto n°® 7.174, de 2010, terdo prioridade no exercicio desse
beneficio em relagdo as médias e as grandes empresas na mesma situagao.

7.26. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de desempate serd aquele
previsto no art. 3°, § 2°, da Lei n°® 8.666, de 1993, assegurando-se a preferéncia, sucessivamente, ao objeto
executado:

7.27.1. por empresas brasileiras;
7.27.2. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
7.27.3. por empresas que comprovem cumprimento de reserva de cargos prevista em lei para

pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislagao.

7.28. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico dentre as
propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar,
pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condig¢des diferentes das prevista deste Edital.

7.29.1. A negociacao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
7.29.2. O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 02 (duas) horas,

envie a proposta adequada ao ultimo lance ofertado apds a negociagdo realizada, acompanhada, se for o
caso, dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital
e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio
fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.30. Ap6s a negociacao do prego, o Pregoeiro iniciard a fase de aceitacdo e julgamento da
proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociagdo, o pregoeiro examinard a proposta classificada em

primeiro lugar quanto a adequacdao ao objeto e a compatibilidade de preco em relacdo ao maximo
estipulado para contratacdo neste Edital e em seus anexos, observado o disposto no paragrafo unico do art.
7° e no §9° do art. 26 do Decreto n® 10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos devera ser realizada com o auxilio da



Planilha de Custos e Formagao de Precos, a ser preenchida pelo licitante em rela¢do a sua proposta final,
conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacdo de Precos deverd ser encaminhada pelo licitante
exclusivamente via sistema, no prazo de 02 (duas) horas, contado da solicitagdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no momento da aceitagao
do lance vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e Formagao
de Precos nao caracteriza motivo suficiente para a desclassificacdo da proposta, desde que nao contrariem
exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do Anexo VII-
A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2. contenha vicio insanavel ou ilegalidade;

8.5.3. nao apresente as especificagdes técnicas exigidas pelo Termo de Referéncia;

8.5.4. apresentar preco final superior ao preco maximo fixado (Acorddo n® 1455/2018-TCU —

Plenério), desconto menor do que o minimo exigido, ou que apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante ndo conseguir comprovar que possui ou possuira recursos suficientes
para executar a contento o objeto, serd considerada inexequivel a proposta de precos ou menor lance que:
8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacdo, apresente precos global ou unitarios
simbolicos, irrisérios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo ndo tenha estabelecido
limites minimos, exceto quando se referirem a materiais e instalagcdes de propriedade do proprio licitante,
para os quais ele renuncie a parcela ou a totalidade da remuneragao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles fixados em
instrumentos de carater normativo obrigatorio, tais como leis, medidas provisorias e convengdes coletivas
de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, na forma do § 3° do artigo 43 da Lei
n° 8.666, de 1993 e a exemplo das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de
2017, para que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da média dos
precos ofertados para o mesmo item, e a inexequibilidade da proposta nao for flagrante e evidente pela
analise da planilha de custos, ndo sendo possivel a sua imediata desclassificagdo, sera obrigatoria a
realizagdo de diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado poderd requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os indicios que
fundamentam a suspeita.

8.8.1. Na hipdtese de necessidade de suspensdo de sessdo publica para a realizacdo de diligéncias,
com vista ao saneamento das propostas, a sessdo publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em
ata.

8.9. O Pregoeiro poderd convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas, sob pena de nao aceitacdo da
proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagio
fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se as planilhas de
custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverdo refletir com fidelidade os



custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisara a compatibilidade dos pregos unitarios apresentados na Planilha de
Custos e Formagdao de Pregos com aqueles praticados no mercado em relacdo aos insumos e também
quanto aos saldrios das categorias envolvidas na contratagao;

8.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificacgo da
proposta. A planilha podera ser ajustada pelo licitante, no prazo indicado pelo Pregoeiro, desde que nio
haja majoragdo do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a
substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuices na forma do Simples Nacional, quando ndo cabivel esse regime.

8.13. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto,
podera ser colhida a manifestacdo escrita do setor requisitante da solu¢do ou da area especializada no
objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a proposta ou
lance subsequente, e, assim sucessivamente, na ordem de classificacao.

8.15. Havendo necessidade, o Pregoeiro suspendera a sessdo, informando no “chat” a nova data e
horario para a sua continuidade.

8.16. Nos itens ndo exclusivos para a participacdo de microempresas € empresas de pequeno
porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a subsequente, havera nova
verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos artigos 44 ¢ 45 da LC n°
123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a analise quanto a aceitagdo da proposta, o pregoeiro verificara a habilitacdo do
licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condicao prévia ao exame da documentacao de habilitagdo do licitante detentor da

proposta classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condig¢des
de participagdo, especialmente quanto a existéncia de sangdo que impega a participagdo no certame ou a
futura contratacdo, mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da
Unido (www.portaldatransparencia.gov.br/ceis);

¢) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica (www.cnj.jus.br/improbidade adm/consultar _requerido.php).

d) Lista de Inidoneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica poderd haver a substituicdo das consultas das
alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também de seu
socio majoritario, por for¢a do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢des impostas
ao responsavel pela pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder
Publico, inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

9.1.2.1. Caso conste na Consulta de Situagdo do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatorio de Ocorréncias Impeditivas Indiretas.

9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante serd convocado para manifestacao previamente a sua desclassificacao

9.1.3. Constatada a existéncia de sancao, o Pregoeiro reputara o licitante inabilitado, por falta de
condicdo de participagdo.



9.14. No caso de inabilitagdo, haverd nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos arts. 44 ¢ 45 da Lei Complementar n° 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitagdo da proposta subsequente.

9.2. Caso atendidas as condi¢des de participagdo, a habilitagdo dos licitantes sera verificada por
meio do SICAF, nos documentos por ele abrangidos, em relacdo a habilitagdo juridica, a regularidade
fiscal e trabalhista, a qualificagdo econdmica financeira e habilitacdo técnica, conforme o disposto na
Instrucdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa SEGES/MP n°
03, de 2018 mediante utilizagdo do sistema, devera atender as condig¢des exigidas no cadastramento no
SICAF até o terceiro dia util anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovagdes constantes do SICAF para que
estejam vigentes na data da abertura da sessao publica, ou encaminhar, em conjunto com a apresentagao da
proposta, a respectiva documentagao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitagdo do licitante, exceto se a
consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certidao(des) valida(s), conforme art. 43, §3°, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitagdo complementares,
necessarios a confirmagao daqueles exigidos neste Edital e ja apresentados, o licitante serd convocado a
encaminhda-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de inabilitagdo.

94. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante a
apresentacdo dos documentos originais ndo-digitais quando houver duvida em relacdo a integridade do
documento digital.

9.5. Nao serao aceitos documentos de habilitagdo com indicacdo de CNPJ/CPF diferentes, salvo
aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, € se 0
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, e no caso daqueles documentos que, pela propria natureza, comprovadamente, forem
emitidos somente em nome da matriz.

9.6.1. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes numeros de
documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a centralizagdo do recolhimento
dessas contribuigdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos termos deste
Edital, a documentagao relacionada nos itens a seguir, para fins de habilitagdo.

9.8. Habilitac¢io juridica:

9.8.1. no caso de empresario individual, inscricado no Registro Publico de Empresas Mercantis, a

cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual — MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI cuja aceitacdo ficard condicionada a verificacdo da
autenticidade no sitio www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de responsabilidade limitada -
EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta Comercial
da respectiva sede, acompanhado de documento comprobatorio de seus administradores;

9.8.4. inscrigdo no Registro Publico de Empresas Mercantis onde opera, com averbagdo no
Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicagdo dos seus administradores;

9.8.6. decreto de autorizagdo, em se tratando de sociedade empresdria estrangeira em
funcionamento no Pais;

9.8.7. No caso de empresa ou sociedade estrangeira em funcionamento no Pais:



9.8.7.1. As empresas estrangeiras que funcionem no Pais, autorizadas por decreto do Poder
Executivo na forma do inciso V, do art. 28, da Lei n° 8.666, de 1993, devem se cadastrar no SICAF com a
identificacdo do Cadastro Nacional de Pessoas Juridicas.

9.8.7.2. As empresas estrangeiras que nao funcionem no pais para participarem de licitagcdes, devem
se cadastrar no Sicaf, acessando o sistema por meio do Portal de compras do Governo Federal
(Comprasnet) pelo enderecgo eletronico https://www.gov.br/compras/pt-br, e se registrar de acordo com o
disposto no art. 20-A da Instrugdo Normativa n°® 3, de 26 de abril de 2018, sendo que o registro cadastral
compreende os niveis de: I - credenciamento, II - habilitagdo juridica, III - regularidade fiscal federal e
trabalhista, IV - regularidade fiscal estadual e/ou municipal, V - qualificagdo técnica e VI - qualificagao
econOmico-financeira, que suprem as exigéncias dos arts. 27 a 31 da Lei n° 8.666, de 21 de junho de 1993
(vide item 36 do SICAF — Normativo, Empresas Estrangeiras, conforme link acima).

9.8.8. Os documentos acima deverdo estar acompanhados de todas as alteragdes ou da
consolidacdo respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas

Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao de certidao
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da
Fazenda Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido
(DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos da Portaria
Conjunta n° 1.751, de 02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

9.94. prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da
Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943;

9.9.5. prova de inscri¢ao no cadastro de contribuintes estadual e municipal, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais e municipais relacionados ao
objeto licitatorio, deverd comprovar tal condicdo mediante a apresentacdo de declaracdo da Fazenda
Estadual e Municipal do seu domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificacido Econdomico-Financeira:
9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;
9.10.2. balango patrimonial e demonstracdes contdbeis do ultimo exercicio social, ja exigiveis e

apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de
balanco patrimonial e demonstragdes contabeis referentes ao periodo de existéncia da sociedade;
9.10.2.2. ¢ admissivel o balango intermediario, se decorrer de lei ou contrato/estatuto social.
9.10.3. comprovagdo da boa situacdo financeira da empresa mediante obten¢ao de indices de

Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela
aplicacao das seguintes formulas:

LG = _Ativo Circulante + Realizavel a L.ongo Prazo
Passivo Circulante + Passivo Ndo Circulante



SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC= Ativo Circulante
Passivo Circulante

9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer dos indices
de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar patriménio
liquido de 10% (dez por cento) do valor total estimado da contratagdo ou do item pertinente.

9.11. Qualificacao Técnica:

9.11.1. Comprovacao de aptidao para a prestacdo dos servigos em caracteristicas, quantidades e
prazos compativeis com o objeto desta licitagdo, ou com o item pertinente, mediante a apresentacdo de
atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado.

9.11.2. Devera ser apresentado, conforme subitem 12.4 do Termo de Referéncia, comprovagao de
que a empresa possui capacitagao e experiéncia na execucao dos servicos correlatos aos do objeto desse
instrumento, a empresa deverd, nos termos do art. 30, § 1°, da Lei n.° 8.666, de 21 de junho de 1993,
juntamente com a documentacao de habilitagdo necessaria, apresentar Atestado (s) de Capacidade Técnica
em nome do licitante, expedido (s) por pessoa (s) juridica (s) de direito publico ou privado, que comprove
(m) a aptidao da licitante para desempenho de atividade pertinente e compativel com o objeto da licitacao,
mencionando explicitamente que forneceu objetos com caracteristicas compativeis e/ou similares com o
(s) respectivo (s) itens conforme especificagdes técnicas.

9.11.3. Os atestados deverao referir-se a servigos prestados no ambito de sua atividade econdmica
principal ou secundaria especificadas no contrato social vigente;

9.11.4. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial
da empresa licitante.

9.11.5. Somente serdo aceitos atestados expedidos apos a conclusdo do contrato ou se decorrido,
pelo menos, um ano do inicio de sua execucdo, exceto se firmado para ser executado em prazo inferior,
conforme item 10.8 do Anexo VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.6. Poder4d ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a
apresentacao de diferentes atestados de servigos executados de forma concomitante, pois essa situagao se
equivale, para fins de comprovac¢do de capacidade técnico-operacional, a uma Unica contratacdo, nos
termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.7. O licitante disponibilizara todas as informacdes necessarias a comprovagao da legitimidade
dos atestados apresentados, apresentando, dentre outros documentos, copia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foram prestados os servigos, consoante o
disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.8. As empresas, cadastradas ou ndo no SICAF, deverdo apresentar atestado de vistoria
assinado pelo servidor responsavel, caso exigida no Termo de Referéncia.

9.11.8.1. O atestado de vistoria podera ser substituido por declaracdo emitida pelo licitante em que
conste, alternativamente, ou que conhece as condigdes locais para execucao do objeto; ou que tem pleno
conhecimento das condicdes e peculiaridades inerentes a natureza do trabalho, assume total
responsabilidade por este fato e ndo utilizara deste para quaisquer questionamentos futuros que ensejem
desavengas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado
da prova de inscri¢cao nos cadastros de contribuintes estadual e municipal.

9.13. A existéncia de restri¢ao relativamente a regularidade fiscal e trabalhista ndo impede que a
licitante qualificada como microempresa ou empresa de pequeno porte seja declarada vencedora, uma vez
que atenda a todas as demais exigéncias do edital.

9.13.1. A declaragao do vencedor acontecera no momento imediatamente posterior a fase de



habilitacao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de pequeno porte
ou sociedade cooperativa equiparada, € uma vez constatada a existéncia de alguma restricdo no que tange
a regularidade fiscal e trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias uteis, apos a
declara¢do do vencedor, comprovar a regularizagdo. O prazo podera ser prorrogado por igual periodo, a
critério da administragao publica, quando requerida pelo licitante, mediante apresentacao de justificativa.

9.15. A nao-regularizagdo fiscal e trabalhista no prazo previsto no subitem anterior acarretard a
inabilitagcdo do licitante, sem prejuizo das sangdes previstas neste Edital, sendo facultada a convocagao dos
licitantes remanescentes, na ordem de classificacdo. Se, na ordem de classificagdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma restricdo na
documentacao fiscal e trabalhista, serd concedido o mesmo prazo para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o Pregoeiro
suspenderd a sessdo, informando no “chat” a nova data e horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar
quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste Edital.

9.18. Nos itens nao exclusivos a microempresas € empresas de pequeno porte, em havendo
inabilitagdo, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate ficto, previsto nos
artigos 44 e 45 da LC n° 123, de 2006, seguindo-se a disciplina antes estabelecida para aceitagdo da
proposta subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacdo fixadas no Edital, o licitante sera
declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser encaminhada no prazo de 02

horas (duas horas) horas, a contar da solicitacdo do Pregoeiro no sistema eletronico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma via, sem emendas,
rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser assinada e as demais rubricadas pelo licitante
ou seu representante legal.

10.1.2. apresentar a planilha de custos e formagdo de precos, devidamente ajustada ao lance
vencedor, em conformidade com o modelo anexo a este instrumento convocatorio.

10.1.3. conter a indicagdo do banco, nimero da conta e agéncia do licitante vencedor, para fins de
pagamento.

10.2. A proposta final devera ser documentada nos autos e serd levada em consideragdo no
decorrer da execu¢ao do contrato e aplicacdo de eventual sangdo a Contratada, se for o caso.

10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a Contratada.

10.3. Os precos deverdao ser expressos em moeda corrente nacional, o valor unitario em

algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n°® 8.666/93).

10.3.1. Ocorrendo divergéncia entre os pregos unitarios € o preco global, prevalecerdo os
primeiros; no caso de divergéncia entre os valores numéricos € os valores expressos por extenso,
prevalecerao estes ultimos.

10.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital, sem
conter alternativas de pre¢o ou de qualquer outra condigdo que induza o julgamento a mais de um
resultado, sob pena de desclassificagdo.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndo sendo considerada
aquela que ndo corresponda as especificagdes ali contidas ou que estabeleca vinculo a proposta de outro
licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apos a homologacao.

11. DOS RECURSOS



11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de regularizagdo fiscal e
trabalhista de microempresa ou empresa de pequeno porte, se for o caso, concederd o prazo de no minimo
trinta minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto ¢,
indicando contra qual(is) decisdo(des) pretende recorrer € por quais motivos, em campo proprio do
sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia
de motivagdo da intencdo de recorrer, para decidir se admite ou ndo o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no meérito recursal, mas apenas verificard as
condigoes de admissibilidade do recurso.

11.2.2. A falta de manifestagdo motivada do licitante quanto a intencao de recorrer importara a
decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para
apresentar as razodes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para,
querendo, apresentarem contrarrazoes também pelo sistema eletronico, em outros trés dias, que comegarao
a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos
indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.4. Os autos do processo permanecerao com vista franqueada aos interessados, no enderego
constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdo publica podera ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulagao de atos anteriores a realizagao

da sessdo publica precedente ou em que seja anulada a propria sessdo publica, situacdo em que serdo
repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, nao retirar o instrumento equivalente ou ndo comprovar a
regularizacdo fiscal e trabalhista, nos termos do art. 43, §1° da LC n°® 123/2006, serdo adotados os
procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessdao
reaberta.

12.2.1. A convocagao se dara por meio do sistema eletronico (“chat”), e-mail, de acordo com a fase
do procedimento licitatorio.

12.2.2. A convocacgdo feita por e-mail dar-se-a de acordo com os dados contidos no SICAF, sendo
responsabilidade do licitante manter seus dados cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitagdo serd adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,

caso ndo haja interposicao de recurso, ou pela autoridade competente, apos a regular decisdo dos recursos
apresentados.

13.2. ApOs a fase recursal, constatada a regularidade dos atos praticados, a autoridade competente
homologara o procedimento licitatério.
14. DA GARANTIA DE EXECUCAO

15.1 Sera exigida a prestacdo de garantia na presente contratagdo, conforme regras constantes no item
4.11.2 do Termo de Referéncia

15. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
15.1. Apos a homologacao da licitagdo, em sendo realizada a contratagdo, sera firmado Termo de
Contrato.

15.2. O adjudicatario terda o prazo de 05 (cinco) dias tuteis, contados a partir da data de sua



convocagdo, para assinar o Termo de Contrato ou aceitar instrumento equivalente, conforme o caso (Nota
de Empenho/Carta Contrato/Autorizacao), sob pena de decair do direito a contratacdo, sem prejuizo das
san¢des previstas neste Edital.

15.2.1. Alternativamente a convocagdo para comparecer perante o Orgdo ou entidade para a
assinatura do Termo de Contrato, a Administragdo poderd encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR), disponibilizagdo de acesso a sistema de processo
eletronico para esse fim ou outro meio eletronico, para que seja assinado e devolvido no prazo de 05
(cinco) dias, a contar da data de seu recebimento ou da disponibilizacdo do acesso ao sistema de processo
eletronico.

15.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagdo justificada do adjudicatario e aceita pela Administragao.

15.3. O prazo de vigéncia da contratagdo € o previsto no instrumento contratual

15.4. Previamente a contratagdo a Administragdo realizard consulta ao Sicaf para identificar

possivel suspensao temporaria de participacao em licitagdo, no ambito do 6rgdo ou entidade, proibi¢ao de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no art.
29, da Instru¢ao Normativa n° 3, de 26 de abril de 2018, ¢ nos termos do art. 6°, III, da Lei n® 10.522, de
19 de julho de 2002, consulta prévia ao CADIN.

15.4.1. Nos casos em que houver necessidade de assinatura do instrumento de contrato, € o
fornecedor nao estiver inscrito no SICAF, este devera proceder ao seu cadastramento, sem Onus, antes da
contratagao.

15.4.2. Na hipédtese de irregularidade do registro no SICAF, o contratado devera regularizar a sua
situagdo perante o cadastro no prazo de até 05 (cinco) dias uteis, sob pena de aplicagao das penalidades
previstas no edital e anexos.

15.5. Na assinatura do contrato ou da ata de registro de precos, serd exigida a comprovacao das
condi¢des de habilitagao consignadas no edital, que deverdo ser mantidas pelo licitante durante a vigéncia
do contrato ou da ata de registro de pregos.

15.6. Na hipotese de o vencedor da licitagdo ndo comprovar as condi¢des de habilitagdo
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a Administragdo,
sem prejuizo da aplicagdo das san¢des das demais cominacdes legais cabiveis a esse licitante, podera
convocar outro licitante, respeitada a ordem de classificagdo, para, apds a comprovagao dos requisitos para
habilitagdo, analisada a proposta e eventuais documentos complementares e, feita a negociagdo, assinar o
contrato ou a ata de registro de precos.

16. DO REAJUSTAMENTO EM SENTIDO GERAL

16.1. As regras acerca do reajustamento em sentido geral do valor contratual sdo as estabelecidas
no item 11 do Termo de Referéncia, anexo a este Edital.

17. DO MODELO DE GESTAO DO CONTRATO

17.1. O modelo de gestao do contrato, contemplando os critérios de recebimento e aceitagdo do

objeto, os procedimentos de testes e inspecao e os critérios de fiscalizacdo, com base nos niveis minimos
de servigo, estao previstos no item 7 do Termo de Referéncia.

18. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigagdes (deveres e responsabilidades) da Contratante ¢ da Contratada sdo as
estabelecidas no item 5. do Termo de Referéncia.

19. DO PAGAMENTO

19.1. As regras acerca do pagamento s3o as estabelecidas no item 7.6 do Termo de Referéncia,

anexo a este Edital.

19.1.1. E admitida a cessdo de crédito decorrente da contratagio de que trata este Instrumento
Convocatorio, nos termos do previsto na minuta contratual anexa a este Edital.

20. DAS SANCOES ADMINISTRATIVAS.



20.1. Comete infracdo administrativa, nos termos da Lei n°® 10.520, de 2002, o
licitante/adjudicatario que:

20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando
convocado dentro do prazo de validade da proposta;

20.1.2. ndo assinar a ata de registro de precos, quando cabivel;

20.1.3. apresentar documentacao falsa;

20.1.4. deixar de entregar os documentos exigidos no certame;

20.1.5. ensejar o retardamento da execucao do objeto;

20.1.6. ndo mantiver a proposta;

20.1.7. cometer fraude fiscal;

20.1.8. comportar-se de modo inidoneo;

20.2. As sangdes do item acima também se aplicam aos integrantes do cadastro de reserva, em

pregdo para registro de precos que, convocados, nao honrarem o compromisso assumido
injustificadamente.

20.3. Considera-se comportamento inidoneo, entre outros, a declaracao falsa quanto as condig¢des
de participag¢do, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer
momento da licitagdo, mesmo apds o encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infragdes discriminadas nos subitens
anteriores ficard sujeito, sem prejuizo da responsabilidade civil e criminal, e quando nao houver
disposi¢ao especifica no Termo de Referéncia, as seguintes sangoes:

20.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que ndo acarretarem prejuizos
significativos ao objeto da contratagdo;

20.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do licitante;

20.4.3. Suspensao de licitar e impedimento de contratar com o o6rgdo, entidade ou unidade
administrativa pela qual a Administragdo Publica opera e atua concretamente, pelo prazo de até dois anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo
prazo de até cinco anos;

20.4.4.1. A Sang¢do de impedimento de licitar e contratar prevista neste subitem também ¢ aplicavel
em quaisquer das hipoteses previstas como infracdo administrativa neste Edital.

20.4.5. Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punigdo ou até que seja promovida a reabilitacio perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as demais sangdes.

20.6. Se, durante o processo de aplicacao de penalidade, se houver indicios de pratica de infracao
administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato lesivo a administragdo
publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragao da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado,
para ciéncia e decisdo sobre a eventual instauragcdo de investigacao preliminar ou Processo Administrativo

de Responsabilizacao — PAR.

20.7. A apuragdo e o julgamento das demais infra¢cdes administrativas nao consideradas como ato
lesivo a Administragdo Publica nacional ou estrangeira nos termos da Lei n® 12.846, de 1° de agosto de
2013, seguirdo seu rito normal na unidade administrativa.

20.8. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a Administragao Publica



Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente
publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do
licitante, a Unido ou Entidade podera cobrar o valor remanescente judicialmente, conforme artigo 419 do
Codigo Civil.

20.10. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo

que assegurara o contraditorio e a ampla defesa ao licitante/adjudicatario, observando-se o procedimento
previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei n°® 9.784, de 1999.

20.11. A autoridade competente, na aplicacdo das sang¢des, levard em consideracao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administra¢ao, observado o
principio da proporcionalidade.

20.12. As penalidades serdo obrigatoriamente registradas no SICAF.

20.13. As sangdes por atos praticados no decorrer da contratagdo estdo previstas no Termo de
Referéncia.

21. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias uteis antes da data designada para a abertura da sessao publica, qualquer

pessoa poderd impugnar este Edital.

21.2. A impugnagdo podera ser realizada por forma eletronica, pelo e-
mail licita@capes.gov.br, ou por peti¢ao dirigida ou protocolada no enderego Fundagdo Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES, por meio da Divisao de Compras e Licitagdes -
DCOL, sediada no setor bancario norte (SBN) Quadra 02 Bloco L Lote 06 Asa Norte, Brasilia - DF.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao deste Edital e seus
anexos, decidir sobre a impugnacdo no prazo de até dois dias uteis contados da data de recebimento da
impugnacao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a realiza¢do do certame.
21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverdo ser enviados ao

Pregoeiro, até 03 (trés) dias uteis anteriores a data designada para abertura da sessdo publica,
exclusivamente por meio eletronico via internet, no endereco indicado no Edital.

21.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois dias uteis,
contados da data do recebimento do pedido e podera requisitar subsidios formais aos responsédveis pela
elaboracao do edital e dos anexos

21.7. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no
certame.

21.7.1. A concessdo de efeito suspensivo a impugnacdo ¢ medida excepcional e devera ser
motivada pelo pregoeiro, nos autos do processo de licitagao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administragao.

22. DAS DISPOSICOES GERAIS

22.1. Da sessao publica do Pregao divulgar-se-a4 Ata no sistema eletronico.

22.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagdo

do certame na data marcada, a sessdo serda automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicacdo em
contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o
horario de Brasilia — DF.

22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas que
ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficicia para fins de



habilitacao e classificacao.
22.5. A homologac¢ao do resultado desta licitagdo ndo implicara direito a contratagdo.

22.6. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagao da
disputa entre os interessados, desde que ndo comprometam o interesse da Administragdo, o principio da
isonomia, a finalidade e a seguranga da contratacao.

22.7. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administragdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugao
ou do resultado do processo licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na
Administragao.

22.9. O desatendimento de exigéncias formais nao essenciais nao importard o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico.

22.10. Em caso de divergéncia entre disposi¢des deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

22.11. O Edital estd disponibilizado, na integra, no endereco eletronico licita@capes.gov.br, e
também poderdo ser lidos e/ou obtidos no endere¢co Fundagcdo Coordenagdao de Aperfeicoamento de
Pessoal de Nivel Superior - CAPES, por meio da Divisdo de Compras e Licitagcdes - DCOL, sediada no
setor bancario norte (SBN) Quadra 02, Bloco L, Lote 06 , Asa Norte, Brasilia - DF, nos dias uteis, no
horario das 08:00 horas as 17 horas, mesmo enderego e periodo no qual os autos do processo
administrativo permanecerao com vista franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:
22.12.1. APENDICE I - Termo de Referéncia;

22.12.2. ANEXO I - ESPECIFICACOES TECNICAS MINIMAS DA SOLUCAO;
22.12.3. ANEXO II - MODELO DE TERMO DE CIENCIA;

22.12.4. ANEXO III — MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO;

22.12.5. ANEXO IV — MODELO DA ORDEM DE SERVICOS;

22.12.6. ANEXO V — MODELO DE TERMO DE RECEBIMENTO PROVISORIO;
22.12.7. ANEXO VI - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO;
22.12.8. ANEXO VII - MODELO DE ATESTADO DE VISTORIA;

22.12.9. ANEXO VIII - ESTUDOS TECNICOS PRELIMINARES;

22.12.10. APENDICE II — Minuta de Termo de Contrato.

Documento assinado eletronicamente por Carla Simone da Silva Barros, Chefe de Divisao de
Compras e Licitacdo, Substituto(a), em 22/12/2023, as 17:17, conforme horario oficial de Brasilia,
com fundamento no art. 54, inciso II, da Portaria n® 06/2021 da Capes.
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Documento assinado eletronicamente por Lucas Josijuan Abreu Bacurau, Coordenador(a) de
Licitacoes e Contratos, Substituto(a), em 22/12/2023, as 17:20, conforme horario oficial de Brasilia,
com fundamento no art. 54, inciso II, da Portaria n® 06/2021 da Capes.
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CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

TERMO DE REFERENCIA TI
Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019.
1. OBJETO DA CONTRATACAO
1.1. Contratagdo de Solugdo de Seguranga de Balanceador de Cargas com funcionalidades de WAF (Web Application Firewall), incluindo garantia e suporte

técnico de 60 (sessenta) meses, bem como a prestagdo de servigos agregados de instalagdo, migragdo, configuragdo, transferéncia de conhecimento e apoio técnico
especializado pds-implantagdo sob demanda.

2. DESCRICAO DA SOLUGCAO DE TIC
2.1. Descricao.
2.1.1. Os investimentos realizados pela Fundagdo CAPES em Tecnologia da Informagao e Comunicagdo (TIC) visam a modernizagdo de sua infraestrutura de

TIC com a finalidade ndo somente em assegurar a entrega dos servigos prestados a sociedade em cumprimento de sua Miss@o Institucional, como igualmente garantir um
ambiente de Seguranga da Informagdo e Comunicagdo com a maxima mitigacdo de riscos de ataques cibernéticos, baseado nas diretrizes e agdes estabelecidas em
instrumentos institucionais fundamentados em seguranga da informagéo, tais como a Estratégia Nacional de Seguranga Cibernética, Normativos do GSI/PR, PoSIC, LGPD,
dentre outros.

2.1.2. Visando o alinhamento estratégico e ganho em escalabilidade, disponibilidade e confiabilidade de seus sistemas, urge a demanda na aquisi¢do de Solugdo de
Balanceamento de Carga com funcionalidade de seguranca de Firewall de Aplicagdes Web ( Web Application Firewall — WAF) que, dentre outras fungdes, executa ndo
somente o balanceamento de aplicagdes, como igualmente garante a protecdo ao trafego de aplicagdes via internet.

2.1.3. O balanceamento de aplicagdes, que permite o aumento da disponibilidade, fazendo com que os acessos sejam distribuidos entre os recursos de infraestrutura,
de maneira a otimizar seu uso.

2.1.4. Ja a funcionalidade de protec¢@o das aplicagdes realiza a interceptagdo, inspe¢do e processamento das requisi¢des entre o cliente e a aplicagdo, mediante um
conjunto de regras pré-estabelecidas configuradas no modulo de WAF, que bloqueia as requisicdes ditas maliciosas e encaminha as requisigdes permitidas as
aplicagdes, garantindo uma camada de prote¢do adequada aos sistemas e dados armazenados no ambiente do Data Center da CAPES.

2.1.5. O detalhamento da especificagdo técnica dos componentes da Solu¢@o de TIC encontra-se no ANEXO I do presente Termo de Referéncia.
2.2. Bens e servicos que compdem a solucdo
2.2.1. As quantidades consolidadas e exigéncias estabelecidas neste instrumento estdo descritas a seguir:
- CATMAT g
Grupo Item Descricao CATSER Qtde. Métrica
1 Solugdo de Balanceamento de Carga com funcionalidade WAF ( Web Application Firewall)| 481647 2 unidade
2 Servicos de instalagdo, configuragdo e implementagéo 27111 1 unidade
1 3 Transferéncia de conhecimentos (turma) 3840 1 unidade
4 Apoio técnico especializado pos-implantagdo 27340 600 hora
5 Suporte Técnico da Solu¢do em cluster (60 meses) 27740 60 meses
3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizaciio e Justificativa da Contratacio
3.1.1. A Fundagdo CAPES desempenha um relevante papel nas politicas educacionais determinadas pelo PNE, mediante a utilizagdo macig¢a de recursos de

Tecnologia de Informagéo e Comunicagado (TIC), os quais permitem sistematizar agdes e programas, maximizando os resultados pretendidos e melhorando a divulgagio das
informagdes de dominio publico ou dos proprios programas institucionais.

3.1.2. Neste contexto, 0 uso de recursos de TIC no Orgo ¢ materializado sob a forma de diversos sistemas e aplicagdes implantadas, desenvolvidas e mantidas tanto
para uso externo como no ambiente corporativo, e que permitem a gestdo de processos de concessdo de bolsas, gestdo e avaliagdo de cursos de pos-graduagdo e acesso as
publicagdes nacionais e internacionais como, por exemplo, o Cadastro de Institui¢des, o Sistema de Controle de Bolsas e Auxilios (SCBA), o Sistema de Gestdo da
Universidade Aberta do Brasil (SISUAB), o Portal dos Periddicos, entre outros.

3.1.3. O relevante desempenho da Fundagdo nas politicas educacionais determinadas pelo PNE vai ao encontro de sua Missdo Institucional de “Subsidiar o
Ministério da Educagdo na formulagio de politicas publicas referentes a Educagio Basica e a Pos-Graduagdo Stricto Sensu e desenvolver atividades de suporte a formagao de
pessoal qualificado para a Educagdo Basica e Superior, avaliagdo de cursos e programas de pos-graduagéo, bem como para o desenvolvimento cientifico e tecnolégico do
Pais, no contexto da operacionaliza¢do e financiamento dos Programas de Governo relativos a Educagdo”. E para tal, ¢ fundamental a utilizagdo maciga de recursos de
Tecnologia de Informagdo e Comunicagdo (TIC), os quais permitem sistematizar agdes e programas visando ndo somente maximizar os resultados organizacionais
pretendidos, como similarmente assegurar e manter a exceléncia na prestagdo de servigos a sociedade brasileira.

3.14. A atuagdo desta Fundacdo ¢ sustentada em trés seguimentos tradicionais de atividades, que representam seus macroprocessos ¢ refletem todo o legado historico
de sua Missdo Institucional perante a sociedade brasileira, a saber:

I- Fomento para o desenvolvimento das atividades voltadas para a melhoria académica e educacional das Institui¢des de Ensino Superior (IES),
centros de pesquisa e dos docentes e profissionais da educagéo basica;

11 - Avaliagdo dos cursos de pos-graduagdo com vistas a manter e expandir a exceléncia da pesquisa académica, cientifica e tecnoldgica do Pais; e
111 - Acordos e parcerias internacionais, com o intuito de promover a internacionalizagdo das institui¢des de ensino brasileiras.

3.1.5. Uma Solugdo de Balanceamento de Carga oferta servigos fundamentais de infraestrutura de Tecnologia da Informagdo e Comunicagao (TIC), proporcionando
suporte a execucdo das atividades finalisticas desta Fundacao e, por conseguinte, o alcance dos objetivos de sua Missdo Institucional. Este recurso permite escalabilidade da
carga de trabalho, assegurando também uma maior disponibilidade aos servigos e sistemas tanto internos quanto daqueles disponibilizados ao cidadao.

3.1.6. Nio obstante atualmente o Orgdo utilizar uma solugio de balanceamento do tipo open source para efetuar o balanceamento de carga de suas aplicacdes, tal
circunstancia impde uma série de limitagdes basicas, tais como indisponibilidade de algoritmos avangados de balanceamento e de recursos de Web Application Firewall
(WAF), restrigdes inerentes ao tratamento de trafego criptografado, além da auséncia de suporte técnico especializado.

3.1.7. Deste modo, a solugdo pretendida atende de modo eficaz estas demandas, pelo fato da distribuicdo de carga de dados entre varios servidores, proporcionando
alta disponibilidade e acessibilidade ja que, em caso de falha em algum servidor na rede, o trafego ¢ imediatamente direcionado para os outros servidores disponiveis no




ambiente, fazendo com que o contetido permanega sempre disponivel para o usuario.

3.1.8. Implementar recursos de Seguranga da Informagdo e Comunicagdo (SIC) vai ao encontro do modelo classico que estabelece os trés atributos basicos da
informagdo que devem ser garantidos: confidencialidade, integridade e disponibilidade. Adicionalmente ha de se considerar a premissa de que, quando do tratamento desses
requisitos, equipamentos e softwares nao podem ser unicamente uma simples jungdo de produtos a serem implementados de forma local (on-premise) ou em nuvem.

3.1.9. No caso especifico do Orgdo, cuja infraestrutura de TIC abarca um ecossistema de aplicagdes alimentadas por dados — em sua maioria pessoais e/ou
sensiveis, devido & propria natureza da prestagdo de servigo do Orgdo a sociedade —, ¢ impreterivel reforcar a Seguranca da Informagdo ¢ Comunicagdo mediante a
utilizagdo de recursos tecnologicos avangados e medidas protetivas, objetivando proteger os dados de seus sistemas contra acessos ndo autorizados e/ou danos e perdas
acidentais ou ilegais, conforme exigido pelos dispositivos da legislagdo brasileira que tratam da seguranga cibernética e da prote¢do de dados pessoais, como por exemplo a
Lein® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD).

3.1.10. A conformidade com a LGPD requer o uso de tecnologias avangadas para fornecer prote¢do abrangente de dados, especialmente detecgdo ¢ defesa avangada de
ameagas, para minimizar a possibilidade de vazamento de dados.

3.1.11. Assim, uma solugdo de firewall de aplicagdo web (Web Application Firewall — WAF') agregada como funcionalidade do Balanceador de Carga torna-se
oportuna, tendo em vista que sua fungdo é proteger aplicagdes web de ataques que exploram as vulnerabilidades na camada OSI 7, inspecionando as transagdes entre os
usuarios e a aplicagdo Web, baseado em regras criadas pelo operador da aplicagdo — vale ressalta-se que o WAF mitiga o impacto dos ataques, ndo se constituindo em uma
solugdo definitiva que elimina as vulnerabilidades em uma aplicagdo Web.

3.1.12. Diante do exposto faz-se essencial a contratagdo em tela, o que proporcionara ndo somente o aumento na capacidade de processamento de trafego de rede e da
qualidade do acesso aos servigos e aplicagdes, como adicionalmente a devida seguranga ao ambiente de TIC, mitigando a agdo de cibercriminosos na exploragio de possiveis
vulnerabilidades existentes nos sistemas e aplicagdes disponibilizados pela CONTRATANTE aos seus usudrios internos e externos.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO A ESTRATEGIA DO GOVERNO DIGITAL — EGD 2020 A 2023

ID Objetivos Estratégicos
Objetivo 10 Implementagdo da Lei Geral de Prote¢do de Dados no ambito do Governo Federal.
Objetivo 11 Garantia da seguranga das plataformas de governo digital e de misséo critica.
Objetivo 16 Otimizagdo das infraestruturas de tecnologia da informagao.

ALINHAMENTO AO PDTIC 2020-2023

1D Acdo do PDTIC 1D Meta do PDTIC associada
Al47 Contratar solugdo de balanceamento de carga. M1 | Monitorar os servigos e propor melhorias.
ALINHAMENTO AO PCA 2023
Item Descri¢iao

Solugdo de Seguranca de Balanceamento de Carga com funcionalidades de
DFD 769/2022 WAF, incluindo servicos de instalagdo, repasse de conhecimento, apoio
técnico pos implantagdo e suporte com garantia de 60 meses.

3.3. Estimativa da demanda

33.1. A presente contratagdo pretende atender as demandas de otimizagdo de performance de prestagdo de servigos e de prote¢do do ambiente tecnologico da
CONTRATANTE localizado na cidade de Brasilia — DF, no que tange aos ativos operacionais (incluindo ai equipamentos, softwares e sistemas desenvolvidos).

3.3.2. Para esta contratacdo, a técnica de estimativa da demanda utilizada para calculo seguiu os seguintes parametros:

I- levantamento do quantitativo de portas utilizadas atualmente no Datacenter da CONTRATANTE, com base na velocidade de trafego e tecnologia
adotada;

11 - levantamento do numero de interfaces de cada equipamento pesquisado, incluindo a possibilidade da utilizagdo de transceivers/adaptadores de
interfaces;

101 - levantamento do trafego total das redes e sub-redes da CONTRATANTE, incluindo ai projeg¢des de aumento conforme o niimero de usuarios e
demanda por sistemas;

v - projecdo do numero de interfaces de rede, para a futura modernizagdo de outros ativos de rede em atendimento a projetos e iniciativas da
Administragdo, como o Anel Educacional, dentre outros;

V- boas praticas de seguranga de tecnologia da informagéo efetuadas no mercado segundo normas, manuais e procedimentos técnicos oriundos de
fabricantes; e

VI - contratacdo de objetos similares em outras entidades da Administragdo Publica.

34. Solu¢ido Unica de TIC
34.1. O objeto da contratagdo ndo incide nas hipoteses vedadas pelo artigo 3°, incisos I e IT da IN SGD/ME n° 1/2019.

34.2. O objeto da pretendida contratagdo, assim como os itens de fornecimento detalhado no presente Termo de Referéncia, que compdem o conjunto de bens e/ou
servigos a serem contratados, configuram uma tnica solugéo de Tecnologia da Informagdo e Comunicagéo.

3.4.3. A adogdo do critério de unicidade da solug@o objetiva garantir a qualidade técnica e a integragdo total do sistema a ser implantado, evitando instabilidades e
divergéncias em relagdo as responsabilidades técnicas, partindo do pressuposto de que o nivel de risco da aquisi¢do em tela pode ser minimizado com a contratagdo uma

unica licitante para a execugdo do contrato em sua totalidade, dado que os itens que compdem o objeto possuem um razoavel grau de interdependéncia entre si, sendo
elementos inseparaveis de uma mesma e unica solu¢do de Tecnologia da Informagao.

3.4.4. Os servigos agregados ndo se constituem em quaisquer das atividades previstas no art. 3° do Decreto n° 9.507, de 21 de setembro de 2018, cuja execucdo
indireta ¢ vedada.

34.5. Assim posto, o presente Termo de Referéncia esta em conformidade com o artigo 3°, inciso I, da Instru¢do Normativa SGD/ME n° 01/2019 e alteragdes, que
preceitua que: “Ndo poderdo ser objeto de contrata¢do mais de uma Solug¢do de Tecnologia da Informagdo em um unico contrato”.

3.5. Parcelamento da Solucao de TIC

3.5.1. Considerando o disposto no artigo 12, §2°, inciso I, da Instru¢do Normativa SGD/ME n° 01/2019 e alteragdes, a Equipe de Planejamento da Contratagao
avaliou a viabilidade de “realizar o parcelamento da solugdo de TIC a ser CONTRATADA, em tantos itens quanto se comprovarem técnica e economicamente vidveis”.

352. O Art. 23, § 1° da lei n° 8666/93 dispde que:

“as obras, servigos e compras efetuadas pela Administragao serdo divididas em tantas parcelas quantas se comprovarem técnica e economicamente vidveis, procedendo-se a
licitagdo com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a ampliagao da competitividade sem perda da economia de escala”.

3.5.3. Similarmente, o Tribunal de Contas da Unido se manifestou sobre o tema através do disposto na Stimula n © 247 de 2007:

“E obrigatéria a admissdo da adjudicagio por item e ndo por prego global, nos editais das licitagdes para a contratagio de obras, servigos, compras e alienagdes, cujo objeto
seja divisivel, desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia de escala, tendo em vista o objetivo de propiciar a ampla participagdo de
licitantes que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades
auténomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade™




3.5.4. Todavia, nem sempre a licitagdo com o parcelamento do objeto ¢ a mais eficiente em termos econdmicos para a administragdo, especialmente quando
considerados objetos de alta complexidade — 0 que € o caso da contratagdo em tela — cite-se como exemplo o Acordao n° 3.140/2006 — TCU — 2* Camara, cujo trecho inerente
esta transcrito a seguir (grifo nosso):
"Cabe considerar, porém, que o modelo para a contratagdo parcelada adotado nesse parecer utilizou uma excessiva pulveriza¢do dos servigos. Para cada um de cinco prédios,
previram-se varios contratos (ar-condicionado, instalagées elétricas e eletronicas, instalagdes hidrossanitdrias, civil). Esta exagerada divisdo de objeto pode maximizar a
influéncia de fatores que contribuem para tornar mais dispendiosa a contratagdo (...) embora as estimativas numéricas ndo mostrem consisténcia, ndo hd nos autos nenhuma

evidéncia no sentido oposto, de que o parcel. seria mais tjoso para a Administracdo. Ao contrdrio, os indicios sio id em iderar a licitacdo global
mais econdémica” (Acordao n° 3140/2006 do TCU).
3.5.5. O objeto da presente contratagdo foi elaborado em lote/grupo unico objetivando a aquisi¢do de Solugdo de Balanceamento de Carga com funcionalidade de

Seguranga de Firewall de Aplicagio Web (WAF) envolvendo instalagdo, configuragdo, garantia e suporte de atualizagdo pelo periodo de 60 (sessenta) meses, onde tal tal
objeto ndo ¢ divisivel e que o parcelamento em itens poderia causar prejuizos para aquisi¢ao.

3.5.6. Em termos de arquitetura tecnologica, no caso dos equipamentos (hardware) que compdem a solugdo, estes devem ser implementados sob forma de arquitetura
em cluster — neste caso, ¢ deveras complexa e praticamente inviavel a constru¢@o da solucdo por equipamentos de marcas distintas sob clusterizagdo, devido as possibilidades
de incompatibilidade na interligag@o, configuragdo distinta e gestdo dos mesmos.

3.5.7. No caso de eventual contratagdo de itens apartados, cada licitante representa um determinado fabricante e, neste sentido, néo ¢ pratica comum que o produto
de um determinado fabricante possa ser customizado por representantes de outro fabricante distinto —deste modo, ¢ prudente estabelecer a unicidade do objeto para minimizar
risos de incapacidade de operagdo do equipamento.

3.5.8. No que concerne a termos administrativos a adjudicagdo do objeto desta contratagdo a CONTRATADAS distintas, além de aumentar o custo administrativo
(em ofensa aos principios da economicidade, razoabilidade e eficiéncia), oportuniza que as eventuais CONTRATADAS eventualmente deixem de prestar o servigo
contratado, alegando que a falha de um componente sob sua responsabilidade foi causada por falha de componente sob responsabilidade de outra CONTRATADA,
originando deste modo uma série de possibilidades e brechas para inconformidades, incongruéncias e desentendimentos.

3.5.9. Ja os servigos de apoio técnico especializado pos-implantagdo, sendo contratados por prestador distinto do que implantou a solug@o, poderiam
ocasionar conflito entre as praticas adotadas pelo fornecedor do hardware e os procedimentos executados pela prestadora do apoio técnico, o que implicaria em um
posicionamento da CONTRATANTE em decidir por uma ou outra responsabilidade.

3.5.10. Deste modo, para a pretendida aquisi¢do se faz necessario o agrupamento dos itens em grupo/lote tinico para que seja possivel a contratagdo de solugdo tnica
de TIC, considerando questdes técnicas e administrativas, bem como o ganho de economia em escala sem prejuizo a ampla competitividade, uma vez que existem no
mercado varias empresas com capacidade de fornecer solugdes que, ndo obstante possuirem caracteristicas distintas, atendem ao mesmo objetivo.

3.5.11. O agrupamento encontra ainda justificativa em decisdes ja deliberadas pelo TCU sobre a matéria, tais como, o Acordao n® 5.260/2011 — TCU — 1* Camara, de
28/06/2011, que decidiu que:

“Inexiste ilegalidade na realiza¢do de pregdo com previsdo de adjudicagdo por lotes, e ndo por itens, desde que os lotes sejam integrados por itens de uma mesma natureza e
que guardem correlagdo entre si*.
3.5.12. A unicidade da solugdo de TIC a ser adquirida ¢ caracterizada pela composi¢do de itens interdependentes responsaveis pela sua adequada operagdo e que
demandam um tratamento especifico na sua instalacdo no ambiente, o que inviabiliza e/ou compromete tecnicamente a execugao de suas etapas de implantagdo em caso de
diferentes licitantes — ja que a licitante vencedora devera executar os servigos que compreendem as etapas de entrega e instalagdo dos modulos da ferramenta de auditoria, a
prestagdo de servigo de suporte técnico e de garantia, bem como realizar a capacitagdo técnica dos usuarios.

3.5.13. Adicionalmente, devido a complexidade da solug@o a ser adquirida no que tange a suas especificidades técnicas operacionais — notadamente em termos de
plena e total compatibilidade, integra¢do e coesdo de seus componentes fisicos e 16gicos, é tecnicamente inviavel o desmembramento por itens separados para fornecimento,
além de ndo corresponder as melhores praticas das contratagdes analisadas no ambito da Administragdo Publica.

3.5.14. Neste sentido, conforme exposto, a Equipe de Planejamento da Contratagdo optou pelo ndo parcelamento do objeto, e sim pelo agrupamento destes itens em
lote/grupo unico, tendo em vista a garantia que o agrupamento dos itens em grupos distintos compromete técnica e administrativamente a aquisi¢do e gestdo do objeto, sendo
deste modo estritamente necessaria a aquisi¢do de elementos de forma agrupada, sejam eles de servigos ou produtos, ndo cabendo assim, o desmembramento do
fornecimento.

3.6. Subcontrataciio

3.6.1. Tendo em vista os critérios de risco apresentados na justificativa de ndo parcelamento da contratacdo, e dada a perspectiva do objeto ser fornecido em sua
totalidade atendido por diversas empresas com experiéncia no fornecimento dos produtos e servigos pretendidos, ndo sera admitida a subcontratagdo do objeto licitatorio,
exceto para a condi¢do a seguir:

3.6.1.1. Para todo e qualquer apoio, servigo de instalagdo, garantia ou manutengdo que a critério da CONTRATADA seja necessario ser prestado pelo Fabricante da
solugdo (ou representante deste), pois entende-se que o Fabricante é parte fundamental a garantia de funcionamento da solug@o, onde neste caso, podera a CONTRATADA
utilizar de todo e qualquer servigo do Fabricante (ou representante deste) ao fiel cumprimento das obriga¢des contratuais, desde que nao acarrete 6nus 8 CONTRATANTE.

3.6.2. Nao obstante a condigdo descrita acima, a CONTRATADA responsabilizar-se-a integralmente pela perfeita execucgdo contratual, bem como pela padronizagio,
pela compatibilidade, pelo gerenciamento centralizado e pela qualidade da subcontratagdo, cabendo-lhe realizar a supervisdo e coordenagdo das atividades da subcontratada,
bem como responder perante a CONTRATANTE pelo rigoroso cumprimento das obrigagdes contratuais correspondentes ao objeto.

3.7. Alteraciao subjetiva

3.7.1. E admissivel a fusdo, cisdo ou incorporagio da CONTRATADA com/em outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos os
requisitos de habilitagdo exigidos na licitagdo original; sejam mantidas as demais clausulas e condigdes do contrato; ndo haja prejuizo a execugéo do objeto pactuado e haja a
anuéncia expressa da Administra¢ao a continuidade contratual.

3.8. Resultados e Beneficios a Serem Alcan¢ados

3.8.1. Entre os principais resultados e beneficios a serem obtidos com a implanta¢ao da solugdo de seguranga de dados, destacam-se:

3.8.1.1. Seguranca
I- Atender aos requisitos de seguranga da informagdo consoante aos dispositivos legais e boas praticas exercidas no ambito da Administragdo
Publica;
II- Garantir a seguranga, integridade e disponibilidade dos servigos de rede e sistemas providos pela CONTRATANTE;
111 - Reforgo da estrutura de Seguranca da Informagdo e Comunicagdo, sobretudo em virtude do aumento massivo de ataques cibernéticos aos 6rgéos
governamentais;
IV - Aumento da disponibilidade, confiabilidade, estabilidade, qualidade e capacidade dos Servigos de TIC que suportam os programas do Ministério da

Educacao intrinsecos 8 CONTRATANTE.
3.8.1.2. Lficiéncia

I- Proporcionar a continuidade dos servigos e sistemas fornecidos pela Diretoria de Tecnologia da Informagao, objetivando o perfeito atendimento aos
usuarios, evitando assim prejuizos e desgaste a imagem da CONTRATANTE tanto a nivel institucional interno como igualmente a sociedade brasileira;

II- Assegurar a escalabilidade e a confiabilidade dos servigos da DTI, com a continuidade aos servigos de balanceamento de trafego de rede;
I - Otimizar a performance, o consumo de recursos ¢ o trafego de rede de acesso aos sistemas e servicos de TIC da CONTRATANTE;
v - Permitir a otimiza¢do do desempenho dos aplicativos com limite de TPS (Transagdes Por Segundo) SSL, velocidade de encriptagdo SSL e alta

quantidade de conexdes simultineas.

3.8.1.3. Disponibilidade



I- Ampliar a capacidade de prestagdo de servigos ofertados pela CONTRATANTE;

II- Garantir o acesso mais rapido as aplicagdes prioritarias desenvolvidas;
101 - Executar prognostico acerca da capacidade de aumento das aplicagdes, objetivando assegurar a entrega dos servigos de modo eficaz.
3.8.1.4. Economicidade
I- Mitigar internamente os riscos de falhas na seguranga dos dados institucionais, bem como identificar, investigar e tratar ocorréncias, tendo em vista

que a perda, roubo e¢/ou vazamento de dados do Orgdo podem propiciar inimeros inconvenientes e prejuizos financeiros tanto a propria CONTRATANTE
quanto aos usuarios de seus sistemas.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negécio

4.1.1. Atender a demanda oriunda do Plano Anual de Contratagdes (PCA 2023);

4.1.2. Atender as agdes estratégicas e objetivos estabelecidos no Plano Diretor de Tecnologia da Informagéo ¢ Comunicagdo — PDTIC 2020-2023, em consonancia a
Estratégia de Governo Digital (EGD 2023) que dispde sobre a demanda por otimizagao e racionalizagdo de de infraestruturas de datacenters do Governo Federal;

4.1.3. Maximizar a capacidade de trafego, a alta disponibilidade (Aigh availability) e o desempenho da rede corporativa, de modo a permitir maior governanga,
confiabilidade e escalabilidade aos servigos de TI providos pela Diretoria de Tecnologia da Informagéo (DTI);

4.1.4. Segregacdo e segmentagdo dos trafegos de rede;

4.1.5. Proporcionar a separagdo funcional das camadas de rede;

4.1.6. Manutengdo da integridade, confiabilidade e seguranga do ambiente tecnoldgico da CONTRATANTE, bem como disponibilizar bases de dados e informagdes
precisas e confiaveis;

4.1.7. Incrementar e otimizar o gerenciamento, a eficiéncia e a prote¢ao das informagdes do ambiente tecnologico da CONTRATANTE;

4.1.8. Manter e disponibilizar acesso as informagdes que gerem valor ao negocio da CONTRATANTE;

4.1.9. Prover os recursos necessarios para garantir a seguranga das informagdes digitais de propriedade ou sob custodia da DTI da CONTRATANTE;

4.1.10. Aprimoramento continuado das agdes de Seguranga de Informagdo e Comunicagdo, objetivando o atendimento a totalidade dos usuarios do ambiente
tecnologico da CONTRATANTE;

4.1.11. Atender a Politica de Seguranga da Informagao e Comunicag@o nos orgéos e entidades da Administragao Publica Federal;

4.1.12. Atualizagdo e modernizagdo do ambiente tecnologico da CONTRATANTE, mantendo assim a infraestrutura de rede segura, disponivel e plenamente

operacional para a disponibilidade de informagdes precisas e confiaveis a sociedade e aos diversos usudrios de seus sistemas criticos, assegurando deste modo o negocio da
CONTRATANTE.

4.2. Requisitos de Capacitagio
4.2.1. Visando capacitar a equipe técnica da CONTRATANTE na operacionaliza¢do plena da solu¢do completa, a CONTRATADA devera executar transferéncia de
conhecimentos da solugdo, de modo que a capacitar a equipe técnica da CONTRATANTE para a utilizagdo de todos os recursos operacionais disponiveis da solugao.
4.2.2. A CONTRATADA devera apresentar um Plano de Capacitagdo no prazo maximo de 30 (trinta) dias apds assinatura do Termo de Contrato, onde devera
constar no minimo:
I- conteudo programatico;
II- carga horaria;
111 - dados do instrutor, incluindo a(s) comprovagdo(des) que lhe confira(m) as competéncias necessarias para ministrar a capacitagdo — neste caso, o
profissional devera ser certificado pelo fabricante da solugdo, e com experiéncia comprovada nos produtos fornecidos.
4.2.3. Apbs a apresentagdo formal da ementa da capacitagdo, a CONTRATANTE podera solicitar 8 CONTRATADA a alteragdo do contetido mediante eventuais
ajustes visando atender aos objetivos da capacitagdo na administragdo e uso da solugdo.
4.2.4. A transferéncia de conhecimentos so ocorrera apos agendamento prévio pela CONTRATANTE, com antecedéncia minima de 15 (quinze) dias.
4.2.5. A transferéncia de conhecimentos devera ser executada em no maximo 15 (quinze) dias corridos ap6s a implantag@o da solugao e disponibilizagdo das licengas
no ambiente tecnologico da CONTRATANTE, sem obrigatoriedade de ser treinamento oficial do Fabricante.
4.2.6. A transferéncia de conhecimentos devera ser ministrada com carga horaria minima de 20 (vinte) horas, para o quantitativo maximo de 4 (quatro) participantes,
a serem selecionados pela CONTRATANTE.
4.2.7. Devera ser realizada em dias Uteis, nos periodos de 08h as 12h e/ou de 14h as 18h (horario local).
4.2.8. A transferéncia de conhecimentos ndo podera ser meramente expositiva; devendo ser focada igualmente o uso pratico de toda a solugdo implementada no
ambiente tecnologico do Orgao.
4.2.9. A transferéncia de conhecimentos devera ser ministrada preferencialmente nas dependéncias da CONTRATANTE, em data e horario conforme cronograma
a ser estabelecido em comum acordo entre a CONTRATANTE e a CONTRATADA.
4.29.1. A CONTRATANTE cabera providenciar o ambiente a ser realizada a transferéncia de conhecimentos, cabendo & CONTRATADA informar a

CONTRATANTE da necessidade de se providenciar recursos necessarios para o evento (projetor, computadores, notebooks etc.), ou se encarregar-se-a do fornecimento
destes recursos, sem quaisquer 6nus adicionais 8 CONTRATANTE.

4.2.10. Para o caso de realiza¢@o da transferéncia de conhecimentos em dependéncias alheias ao ambiente da CONTRATANTE, cabera 8 CONTRATADA arcar
com todos os recursos necessarios tais como infraestrutura (salas, instalagcdes e equipamentos), recursos audiovisuais, dentre outros, para a execugdo do evento, sem
quaisquer Onus adicionais 8 CONTRATANTE, sendo que para a consecugdo da parte pratica deverdo ser utilizados equipamentos similares aos adquiridos, além de todos os
softwares que fizerem parte da solugéo.

4.2.11. O curso a ser ofertado ndo possui obrigatoriedade de ser oficial do Fabricante da solugao, contudo deve ser baseado em documentagao oficial ou autorizado por
ele.
4.2.12. Cabera a CONTRATADA prover o material didatico individual, podendo este ser oficial do Fabricante ou baseado neste.
4.2.13. O idioma a ser adotado devera preferencialmente o portugués do Brasil.
4.2.14. A transferéncia de conhecimentos provida devera abordar todos os componentes da solugdo fornecida, devendo ainda estar de acordo com a utilizagdo da
solugdo instalada no ambiente tecnologico da CONTRATANTE, abrangendo, no minimo, mas nao se restringindo, os seguintes topicos:
I- conceitos e caracteristicas das funcionalidades do produto e seus modos de funcionamento;
1 - instalagdo e configuragdo do appliance fisico, incluindo configuragdo das interfaces de rede; implementagdo de updates, configuragdes de
balanceamento, etc.;
101 - gerenciamento da solugdo, incluindo monitoramento de eventos, configuragdo e utilizagdo da geréncia centralizada do produto, geragdo de
relatorios com informagdes do trafego IP, operagdo e criagdo de balanceamento local e de cargas, dentre outras funcionalidades de administragdo da
solu¢do;
IV - configuragdes de todas as funcionalidades disponiveis na solugdo, incluindo Web Application Firewall , englobando vulnerabilidade em aplicagdes

web, politicas de seguranca, identificagdo e prevencdo dos principais ataques de aplicagdes web, monitoramento e relatorios, logs, mitigagdo de ataques,
criptografia e seguranga de dados, dentre outras funcionalidades;



V- solu¢do de problemas (“troubleshooting”), como verificagdo de indisponibilidade fisica; monitoragdo de trafego nas interfaces, utilizagdo de
ferramentas para depuragdo e gerenciamento (debug, traceroute, ping, log de eventos, etc.), verificagdo de problemas para balanceamento local e de cargas,
dentre outros.

4.2.15. Os custos referentes ao deslocamento, hospedagem e diarias dos instrutores deverdo estar previstos pela CONTRATADA na elaboragdo de sua proposta
comercial.
4.2.16. A CONTRATANTE resguardar-se-a do direito de acompanhar e avaliar a capacitagdo mediante utilizagdo de formulario de avaliagdo proprio baseado nos

requisitos técnicos minimos exigidos pela CONTRATANTE, que medira o nivel de satisfagdo dos participantes da CONTRATANTE tanto em relagdo a qualidade quanto
a carga horaria efetiva, em escala de 0 (zero) até 10 (dez) pontos, cujo resultado final sera a média aritmética simples obtida a partir da soma das notas de cada item avaliado
dividida pela quantidade numérica destes itens avaliados pelos participantes.

4.2.16.1. No caso de avaliagdo com média global igual ou superior a 7 (sete) pontos, a transferéncia de conhecimentos sera considerada aprovada e finalizada;

4.2.16.2. Para uma avaliagdo com média global abaixo de 7 (sete) pontos, a transferéncia de conhecimentos sera considerada insuficiente, devendo a
CONTRATADA efetuar reestruturagdo e/ou ajustes necessarios e realizar o curso novamente, sem nenhum 6nus adicional 8 CONTRATANTE.

4.2.17. Caso a transferéncia de conhecimentos ndo atinja os requisitos de qualidade minimos da CONTRATANTE e seja considerada insatisfatoria pela maioria dos
treinandos, a CONTRATANTE podera exigir da CONTRATADA a reestruturagdo e aplicagdo do evento novamente, sem nenhum 6nus adicional 8 CONTRATANTE.
4.2.18. Ao término da capacitagdo, a CONTRATADA devera emitir certificado individual de conclusdo, para todos os participantes, sem nenhum Onus adicional a
CONTRATANTE.

4.2.19. Detalhamentos acerca da Transferéncia de conhecimentos encontram-se no ANEXO I do presente Termo de Referéncia.

4.3. Requisitos Legais

43.1. Lei n° de 8.666, de 1993, que regulamenta o art. 37, inciso XXI, da Constitui¢do Federal, institui normas para licitagdes e contratos da Administragdo Piblica e

da outras providéncias;

4.3.2. Lei n° 10.520, de 2002, que institui, no ambito da Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituigdo Federal,
modalidade de licitagdo denominada pregao, para aquisigdo de bens e servicos comuns, ¢ da outras providéncias;

4.3.3. Lei n° 12.305/2010, que institui a Politica Nacional de Residuos Sélidos, dispondo sobre seus principios, objetivos e instrumentos, bem como sobre as

diretrizes relativas a gestdo integrada e ao gerenciamento de residuos solidos, incluidos os perigosos, as responsabilidades dos geradores e do poder publico ¢ aos
instrumentos econdmicos aplicaveis;

4.3.4. Lei n® 13.709/2018: Lei Geral de Proteg¢do de Dados Pessoais (LGPD);

4.3.5. Decreto n° 7.174/2010, que regulamenta a contratagdo de bens e servigos de informatica e automagdo pela administragdo publica federal, direta ou indireta,
pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido;

4.3.6. Decreto n° 7.746/2012, que regulamenta o art. 3° da Lei n® 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a promogao do
desenvolvimento nacional sustentavel nas contratagdes realizadas pela administragdo publica federal direta, autarquica e fundacional e pelas empresas estatais dependentes, e
institui a Comissao Interministerial de Sustentabilidade na Administragdo Pablica — CISAP;

4.3.7. Decreto n° 9.507/2018, que dispde sobre a execucdo indireta, mediante contratagdo, de servigos da administragdo publica federal direta, autarquica e
fundacional e das empresas ptblicas e das sociedades de economia mista controladas pela Unido;

4.3.8. Decreto n°® 10.024/2019, que regulamenta a licitagdo, na modalidade pregao na forma eletronica, para a aquisi¢do de bens e a contratagdo de servigos comuns,
incluidos os servigos comuns de engenharia, e dispde sobre o uso da dispensa eletronica, no ambito da administragdo publica federal.

4.3.9. Instrugdo Normativa SLTI/MPOG n° 01/2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisi¢do de bens, contratagdo de servigos ou
obras pela Administragdo Publica Federal direta, autarquica e fundacional e da outras providéncias;

4.3.10. Instrugdo Normativa SEGES/MPDG n° 5/2017 e suas alteragdes, que dispde sobre as regras e diretrizes do procedimento de contratagdo de servigos sob o
regime de execugdo indireta no ambito da Administracdo Publica federal direta, autarquica e fundacional;

4.3.11. Instrugdo Normativa SGD/ME n° 01/2019 e suas alteragdes, que dispde sobre o processo de contratacdo de solugdes de Tecnologia da Informagdo e
Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal,

4.3.12. Instrugdo Normativa SEGES/ME n° 73/2020, que dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para a aquisi¢ao de bens
e contratagdo de servigos em geral, no ambito da administragdo publica federal direta, autarquica e fundacional.

4.4. Requisitos de Manuten¢io

4.4.1. Durante o periodo de manutengdo, o licitante vencedor devera atender as solicitagdes da CONTRATANTE, feitas por meio da Coordenagdo-Geral de
Seguranga e Infraestrutura de Informatica — CGSII, respeitando as condigdes e niveis de servigo especificados.

4.4.2. O servigo de manutengao, atualizagdo e suporte técnico da solu¢@o de balanceamento de carga devera ser executado pela CONTRATADA e/ou pelo Fabricante
durante toda a vigéncia contratual de 60 (sessenta) meses, a partir do primeiro dia posterior a data de emissdo do Termo de Recebimento Definitivo referente a implantagdo e
operacionalizagdo da solu¢do no ambiente tecnologico do Orgdo, e devera contemplar obrigatoriamente, mas ndo limitado, a no minimo:

I- atualiza¢@o das versdes dos softwares fornecidos, se novas versdes forem disponibilizadas;

1 - atualizacdo dos softwares fornecidos se houver lancamento de novos softwares em substituicdo aos fornecidos, ou mesmo nio sendo uma
substitui¢do, se ficar caracterizada uma descontinuidade dos softwares fornecidos;

III - corregdes de falhas (bugs) de software durante o periodo contratual, sendo executadas pela CONTRATADA e/ou pelo Fabricante da solugdo, sem
onus adicionais;

v - execugao de teste gerais de funcionamento e conectividade ao menos 01 vez por més;

V- revisar as configuragdes de rede e roteamento das aplicagdes configuradas e emitir parecer ao menos 01 vez por més;

VI - revisar e validar a rotina de execugdo de copia de seguranca (backup) e restauragio (restore) das configuragdes dos equipamentos, emitindo parecer

01 vez por semestre;

VII-  entrega, por parte da CONTRATADA, de manuais técnicos ¢/ou documentagdo dos softwares licenciados, ja entregues anteriormente, em caso de
alteragdes dos mesmos, sem Onus adicionais para a CONTRATANTE;

VIII - as novas versdes do objeto contratado deverdo ser disponibilizadas em até 5 (cinco) dias corridos, a partir do langamento oficial da nova versao;
IX - procedimentos destinados a recolocar em perfeito estado de operagéo os servigos e produtos ofertados.

4.4.3. Caso os servicos de manutengdo e suporte técnico ndo forem executados diretamente pela CONTRATADA, mas sim pelo proprio Fabricante ou por
empresa(s) representante(s) ou credenciada(s) por este, a CONTRATADA devera comunicar tal fato 8 CONTRATANTE, e assegurar que todos os padrdes de atendimento e
demais requisitos contratuais serdo cumpridos. O aceite por parte da CONTRATANTE do atendimento ndo exime a CONTRATADA da responsabilidade integral pelo
atendimento e cumprimento dos prazos acordados.

4.4.4. A CONTRATADA devera apresentar certificado de garantia, ofertada pelo fabricante dos equipamentos, que devera conter no minimo:
I- namero (s) de série e descrigdo dos equipamentos fornecidos;
1I- numero de contrato;
111 - telefone e enderego do(s) responsaveis pela prestacao dos servigos de garantia, manutengdo e suporte técnico;

IV - condigdes de garantia e outras informagdes necessarias.



4.4.5. Os equipamentos deverdo ser garantidos no Brasil, sem itens restritivos, tanto para o hardware como para o software.

4.4.6. Caso a intervengdo técnica indique interrupgdo de algum dos servigos operados pela solugdo, a CONTRATANTE podera determinar que a CONTRATADA
execute a manutengao fora do horario de expediente, inclusive em finais de semana, sem qualquer 6nus adicional;

4.4.7. E vedada a desativagdo de hardware, software ou quaisquer recursos computacionais da CONTRATANTE sem prévio conhecimento e autorizagio expressa.
Caso seja necessaria a desativagdo de hardware, software ou quaisquer recursos computacionais, a CONTRATADA devera disponibilizar equipamento de redundancia com
capacidade igual ou superior ao que sera desativado, até que o problema seja sanado, sob pena de inexecugdo parcial do contrato;

4.4.8. O servigo de manutengdo, atualizagdo e suporte técnico devera ser disponibilizado pela CONTRATADA, mediante Central de Atendimento para abertura de
chamados via sistema web, e-mail, ligagdo local em Brasilia—DF ou do tipo “0800” (em caso de a Central se localizar fora do Distrito Federal), em regime 24x7 durante toda
a vigéncia contratual;

4.4.9. Quando couber, os servigos deverao ser prestados nas dependéncias da CONTRATANTE, a saber:

Setor Bancario Norte, quadra 2, bloco L, lote 6, Sobreloja
Diretoria de Tecnologia da Informagdo — DTI
Telefones: (61) 2022-6100/2022-6103

4.4.10. O atendimento de suporte técnico devera ser disponibilizado em regime 24x7, durante toda a vigéncia contratual;

4.4.11. O atendimento de suporte técnico devera ser realizado em lingua portuguesa ou, se for o caso, por meio de tradugéo simultanea;

4.4.12. O servigo de manutengdo e suporte técnico, sera dividido sem servigos de natureza preventiva, corretiva e evolutiva, a saber:

4.4.12.1. os servicos de manuten¢io preventiva consistem na execugdo planejada de checagem da saude e funcionamento da solugdo ja implementada, permitindo

diagnostico preciso do status atual da solucdo, objetivando evitar que a mesma venha a ficar inoperante ou apresentar comprometimento no desempenho, e devera ser
realizada mensalmente no local de instalagdo (onsite).

I- ao final de cada manutengdo preventiva, devera ser elaborado um relatério detalhando os servigos executados;

1 - a realizacdo de manutengdo preventiva devera ser combinada entre as partes com antecedéncia minima de 5 (cinco) dias uteis, devendo o horario
ser negociado de modo a ndo haver impacto no ambiente de produgdo da CONTRATANTE.

4.4.12.2. Os servigos de manutengfio corretiva consistem em procedimentos designados ao restabelecimento do(s) componente(s) da solugdo as condi¢des plenas de
funcionamento e uso, incluindo dentre outros a substitui¢do em carater definitivo de componente(s) desgastado(s) e/ou defeituoso(s), reinstalagdo de softwares, ajustes e/ou
reparos técnicos, em conformidade com manuais e normas técnicas especificadas pelo fabricante, sem qualquer custo adicional para a CONTRATANTE;

I- Entende-se como substituigdo em carater definitivo a desativagdo e remogdo fisica do(s) componente(s) da solugdo desgastado(s) e/ou
defeituoso(s), seguida da ativagdo fisica e logica do(s) componente(s) substituto(s), restabelecendo completamente o servigo que o(s) componente(s)
atendia antes da ocorréncia;

II- Caso seja necessario enviar o equipamento, pe¢a ou componente para um centro de assisténcia técnica fora das dependéncias da CONTRATANTE,
a CONTRATADA devera desinstalar, embalar, transportar e reinstalar, bem como devera arcar com todos os custos necessarios;
I - Para a remoc¢do de equipamento, peca e componente sera necessaria autorizagao de saida por escrito emitida por servidor da CONTRATANTE, a
ser concedida ao funcionario da CONTRATADA, formal e devidamente identificado;
v - No caso de defeito, o responsavel da CONTRATANTE descrevera em documento os problemas ocorridos, juntara copia da nota fiscal e notificara
a CONTRATADA para que providencie a troca do produto conforme prazo estipulado.
4.4.12.3. Os servigos de manutenciio evolutiva consistem no fornecimento e instalagdo de novas versdes de firmware e software langadas durante a vigéncia da
garantia/suporte técnico, sem qualquer custo adicional para a CONTRATANTE.
I- O acesso para downloads de "patches", "fixes", "drivers", "service packs" e quaisquer outras atualizagdes necessarias, devem estar disponiveis 24x7
(vinte e quatro horas por dia, sete dias por semana), durante todo o periodo de vigéncia contratual, e podem ser feitos através de http ou ftp, no sitio do
fabricante.
4.4.13. Caso seja necessaria a utilizagdo de senha para download de corregdes e/ou atualizagdes no sitio do fabricante do ‘software’, esta devera ser fornecida
diretamente 8 CONTRATANTE, durante todo o periodo de manutengao.
4.4.14. Toda e qualquer versdo do licenciamento fornecido devera ser a mais recente disponibilizada pelo Fabricante no mercado no momento da assinatura do
contrato.
4.4.15. A CONTRATANTE opcionalmente podera abrir chamados de manuteng@o diretamente no Fabricante do item, sem necessidade de prévia consulta e/ou

qualquer liberagéo por parte da CONTRATADA.

4.4.16. Modalidade de Atendimento
Modalidad Descrigio
Nivel I Chamados abertos através de ligagao telefonica, e-mail ou sistema Web, em regime 24x7 (24 horas por dia, de segunda a
Atendimento Telefonico (Help Desk) sexta-feira, exceto feriados).
Nivel I Atendimento remoto de chamados técnicos, por meio de acesso remoto via VPN, "TeamViewer", "Cisco Webex" "SysAid"

ou outra ferramenta similar, desde que tecnicamente vidvel e mediante autorizagdo expressa da CONTRATANTE conforme

Atendimento Remoto < P L 1 N
! os padrdes de seguranga do Orgdo, objetivando anélise e solu¢do remota dos problemas apresentados.

Nivel ITI Atendimentos técnicos executados nas dependéncias da CONTRATANTE, através de visita de profissional especializado,

Atendi to Presencial (on-site) com a finalidade de resolver os chamados.
4.4.17. Quando couber, no caso de atendimento remoto por meio de ferramenta adequada (via VPN, por exemplo), este devera ser comunicado previamente a
CONTRATANTE, que efetuara o cadastramento do responsavel pelo atendimento, e disponibilizara os recursos necessarios para a execugdo da demanda.
4.4.18. Todo o servigo de suporte técnico/manutencdo deve ser solicitado inicialmente via Help Desk (Nivel 1), ficando a transferéncia do atendimento para o
Atendimento Remoto (Nivel II) condicionado a autorizagdo da CONTRATANTE.
4.4.19. Todo o servigo de suporte técnico/manutengdo solicitado inicialmente via Help Desk (Nivel I), deve ser transferido para o Atendimento Presencial (Nivel IIT)
quando o atendimento dos Niveis I e IT (Remoto) ndo forem suficientes para solu¢do do problema sem a intervengao presencial de um técnico.
4.4.20. Os servigos de Nivel IIT (Atendimento Presencial on-site) deverdo ser prestados nas dependéncias da CONTRATANTE.
4.4.21. Niveis de Severidade
4.4.21.1. Quando da pesquisa de solugdes e niveis de servigo, constatou-se certa diferenciagao significativa no modelo de prestagdo deste servigo, principalmente no que

concerne a nomenclatura e categoria de severidades. Deste modo, foi instituida uma tabela adequada dos niveis de servigo padronizados, como se segue:




Severidade Descri¢io Atendi t:

Incidente que ocasiona a inoperancia total da solugdo ou de
algum componente, com a indisponibilidade para qualquer tipo de | O atendimento cuja severidade for classificada como ALTA devera ser

ALTA . . o . . . .

funcionalidade, comprometendo de forma critica 0 ambiente realizado obrigatoriamente ON-SITE.

negocial da CONTRATANTE.

Os chamados de Severidade MEDIA deverio ser atendidos em dias tteis,
em horario comercial (das 8:00 as 18:00), e opcionalmente em final de
semana ou feriado, conforme agendamento prévio.
Os chamados de Severidade MEDIA poderio opcionalmente serem
atendidos ON-SITE a critério da CONTRATANTE.

Incidente que ocasiona a inoperancia parcial da solugdo ou de
algum componente, com o comprometimento do funcionamento
e/ou afetando de modo significativo a performance da solugio,
porém sem interrupgao completa.

MEDIA

Atividades que ndo impactam na disponibilidade da solugdo, como | Os chamados de suporte de Severidade BAIXA deverao ser atendidos em
BAIXA A ~ . . S Pt : .
diagnosticos, configuragdes, consultas técnicas, esclarecimentos. | dias uteis, em horario comercial (das 8:00 as 18:00).

4.4.21.2. A severidade do chamado podera ser reavaliada quando verificado que esta foi erroneamente aplicada, passando a contar no momento da reavaliagdo os novos
prazos de atendimento e resolugdo.
4.4.22. Na ocorréncia de uma situagdo emergencial na qual ja exista chamado técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento da solugéo
sejam feitos de forma imediata, sem a necessidade de abertura de novo chamado técnico.
4.4.23. Um chamado técnico s podera ser dado como concluido apos verificagdo e aceite do responsavel da CONTRATANTE.
4.4.24. Chamados fechados sem anuéncia da CONTRATANTE ou sem que a(s) demanda(s) tenha(m) sido de fato resolvida(s) deverdo ser reabertos e os prazos
contados a partir da abertura original dos chamados, inclusive para efeito de aplicagéo das sangdes previstas.
4.4.25. Naéo havera limite para aberturas de chamados, sejam de duvidas/configuragdes e/ou resolugdo de problemas de hardware ou software.
4.4.26. No fechamento do chamado devera ser emitido, por parte da CONTRATADA, um "Relatério Técnico de Atendimento", a ser encaminhado a
CONTRATANTE, apresentando no minimo as seguintes informagoes:

I- Numero de identificagdo do chamado;

II - Data e hora do chamado;

III - Data e hora do inicio ¢ do término do atendimento;

v - Total de horas utilizadas para atendimento completo;

V- Severidade da ocorréncia;

VI - Identificagdo do problema/incidente;
VII -  Solugdo Definitiva aplicada.

4.4.27. A CONTRATADA devera disponibilizar mensalmente durante toda a vigéncia contratual, através de sitio na internet, e-mail ou papel, um "Relatério de
Atendimento Mensal" com informagdes sobre todos os incidentes ocorridos, até o 5° (quinto) dia util do més subsequente ao més de referéncia do relatorio, para efeito de
confrontagdo com os controles internos da CONTRATANTE. Este relatorio mensal devera conter, no minimo, as seguintes informagdes:

I- Numero de identificagdo do chamado;
1I- Data e hora da abertura do incidente;
I - Data e hora de inicio do atendimento do incidente (caso ja tenha ocorrido);
v - Data e hora do fechamento do incidente (caso ja tenha ocorrido);
V- Severidade da ocorréncia;
VI - Identificagdo do técnico executor do atendimento;
VII -  Descrigdo sucinta do incidente.
4.4.28. Este "Relatorio de Atendimento Mensal" sera validado pela CONTRATANTE e, caso haja divergéncias, esta ira notificar a CONTRATADA para retificar o
documento.
4.4.29. Este relatorio sera utilizado para o acompanhamento dos niveis minimos de servico estabelecidos contratualmente.
4.4.30. No encerramento do Contrato, havendo chamados abertos e ndo atendidos, a CONTRATADA devera conclui-los dentro dos prazos acordados, sem que isso

implique em 6nus 8 CONTRATANTE.

4.4.31. E vedado 4 CONTRATADA interromper o atendimento até que o servigo seja recolocado em pleno estado de funcionamento, mesmo que se estendam para
periodos noturnos, sabados, domingos e feriados, ndo cabendo custos adicionais 8 CONTRATANTE.

4.4.32. Por questdo de seguranga, os componentes da solugdo de software (hardware e software) nunca deverdo ser removidos das dependéncias da
CONTRATANTE sem a retirada ou formatag@o dos repositorios de informagao (disco rigido, memoria flash, pendrive, SSD, etc.), quando couber.

4.5. Requisitos Temporais

4.5.1. O adjudicatario tera o prazo de até 10 (dez) dias uteis, contados a partir da data de sua convocagao, para assinar o Termo de Contrato.

4.5.2. O prazo de vigéncia do contrato é de 60 (sessenta) meses, a contar da data da assinatura do instrumento contratual.

4.53. A reunido inicial de alinhamento com a CONTRATADA, conforme disposto no art. 31 da Instru¢do Normativa SGD/ME n° 1/2019, devera ocorrer em no

maximo 5 (cinco) dias corridos, posteriormente a assinatura do Termo de Contrato.

4.54. Os servigos de fornecimento do objeto, isto é, a execugdo completa dos servigos e tarefas previstas por todas as etapas de trabalho conforme o Cronograma de
Execugdo, deverdo ser executados no prazo maximo de até 120 (cento e vinte) dias consecutivos a partir da assinatura da Ordem de Fornecimento de Bens.

4.5.5. Este prazo maximo de fornecimento podera ser prorrogado em mais 30 dias, desde que haja justificativa plausivel e que essa seja acatada pela Equipe de
Fiscalizagdo e Gestéo do Contrato.

4.5.6. O Cronograma de Execugao a seguir descreve os servigos e tarefas previstas por todas as etapas de trabalho:

Cronograma de Execu¢io

Etapa Descri¢iio Prazo Inicial | Prazo Final em até (dias corridos) Responsavel
E1 Assinatura do Termo de Contrato E0* EO + 10 dias CONTRATANTE/CONTRATADA
E2 Apresentagdo da Garantia Contratual E1 E1 + 10 dias CONTRATADA
E3 Reunido Inicial de Alinhamento. E1 El + 5 dias CONTRATANTE/CONTRATADA
E4 Emissdo da Ordem de Fornecimento E3 E3 + 2 dias CONTRATANTE
E5 | Apresentagdo/Inicio do Projeto (Projeto Executivo) E1 E1 + 20 dias CONTRATADA
E6 Entrega dos produtos (hardwares/softwares) E4 E4 + 60 dias CONTRATADA
E7 Servigos de Implantagdo E6 E6 + 40 dias CONTRATADA
E8 Transferéncia de conhecimentos E7 E7 + 15 dias CONTRATADA
E9 Documentagdo e Finaliza¢do do Projeto E5 E5 + 120 dias CONTRATADA
E10 Recebimento Definitivo da Solugido E9 E9 + 30 dias CONTRATANTE

E0* = Data de convocacio do adjudicatirio




4.5.7. Contado da data da emissdo do Termo de Recebimento Definitivo, deverdo ser prestados os servigos de garantia/manutengdo e suporte técnico pelo periodo de
60 (sessenta) meses, e igualmente podera ter inicio os servigos de Apoio Pos-Implantagao.

4.5.8. Alteragdes no cronograma poderdo ser efetivadas desde que em comum acordo entre as partes, devendo os casos conflitantes serem solucionados pelo Gestor
do Contrato.

4.6. Requisitos de Seguranca e Privacidade
4.6.1. A CONTRATADA devera conhecer todas as normas, politicas e procedimentos de seguranga estabelecidos pela CONTRATANTE para execugdo do Contrato.
4.6.2. A CONTRATADA devera assinar Termo de Ciéncia e Termo de Compromisso de Manutengdo de Sigilo — respectivamente ANEXO II e ANEXO III do

presente Termo de Referéncia.

4.6.3. No que couber, o “Guia de Requisitos e de Obrigagdes quanto a Seguranga da Informagdo e Privacidade”, disponivel em

(https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTL.pdf) devera ser observado, conforme a Se¢do 7 do Anexo da
Instru¢do Normativa SGD/ME n° 31, de 23 de margo de 2021.

4.6.4. Nao sera permitido, salvo justificado, que o ambiente seguro seja acessado por pessoas além daquelas necessarias para a prestagdo de servigos do objeto
contratado.
4.6.5. O acesso dos profissionais da CONTRATADA as dependéncias da CONTRATANTE estard sujeito as suas normas referentes a identificagdo (cracha

funcional), trajes, transito e permanéncia em suas dependéncias.

4.6.6. A CONTRATADA responsabilizar-se-a integral e solidariamente pelos atos praticados de seus empregados e/ou prestadores de servigo nas dependéncias da
CONTRATANTE ou mesmo fora dele, que venham a causar danos ou colocar em risco o patriménio da CONTRATANTE.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Requisitos Sociais
4.7.1.1. Na execugdo de tarefas no ambiente da CONTRATANTE os funcionarios da CONTRATADA deverdo observar, no trato com os servidores e o publico em

geral, a urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperagao, respeito mutuo, discri¢ao e zelo com o patriménio publico. Deverdo
ainda portar identificagdo pessoal, conforme as normas internas da Institui¢ao.

4.7.2. Requisitos Ambientais
4.7.2.1. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio

de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE.

4.7.2.2. A CONTRATADA devera atender, quando da execugdo do objeto do contrato, os critérios de sustentabilidade ambiental previstos na Instru¢do Normativa n°
01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagdo, do Ministério do Planejamento, Orgamento e Gestdo - SLTI/MPOG; na Lei n° 12.305,
de 02 de agosto de 2010; no Decreto n® 7.746, de 05 de junho de 2012, da Casa Civil da Presidéncia da Republica, e no Decreto n® 9.178, de 23 de outubro de 2017, da
Secretaria-Geral da Presidéncia da Republica, quando couber.

4.7.2.3. A CONTRATADA devera instruir os seus colaboradores quanto a necessidade de racionalizagdo de recursos no desempenho de suas atribui¢des, bem como
das diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE.

4.7.2.4. As configuragdes de hardware e software deverdo ser executadas visando alto desempenho com o uso racional de energia, evitando-se a sobrecarga de
equipamentos ou dispositivos elétricos.

4.7.3. Requisitos Culturais

4.73.1. Toda a documentagdo produzida e/ou fornecida pela CONTRATADA referente ao objeto devera estar preferencialmente no idioma portugués-BR, de forma

clara e objetiva.

4.8. Requisitos de Arquitetura Tecnolégica

4.8.1. A solucdo de balanceamento devera ser fornecida em 2 (dois) appliances fisicos de balanceadores de aplicagdo.

4.8.2. Todos os equipamentos devem ser novos e de primeiro uso, devendo estar em linha de produgéo e sendo comercializados pelo Fabricante, ndo sendo aceitas
funcionalidades que estejam previstas em roadmaps ou em estado "beta".

4.8.3. Toda a solugdo (hardware e software) fornecida devera ser de um tnico fabricante em que seus modulos e/ou programas sejam totalmente integrados, de modo
a preservar harmonia entre todos os elementos da solugao, a total interoperabilidade de componentes e a facilidade de uso e operagao.

4.8.4. Cabera a CONTRATADA a disponibilizagdo de todos os recursos necessarios, tais como hardwares, softwares, recursos humanos necessarios a instalagao da
solugdo.

4.8.5. A solugdo devera vir acompanhada de todos os elementos/acessoOrios necessarios a sua implantagdo (conectores, cabeamentos, etc.).

4.8.6. Nao serdo aceitas solugdes com software e hardware de fabricantes distintos, ou mesmo solugdes de uso geral como servidores, estagdes de trabalho ou

equipamentos como blades.

4.8.7. Nenhum dos componentes da solugdo podera ter seu end-of-sale e end-of-life anunciado no momento do aceite definitivo de sua entrega. Caso seja essa a
situagdo, o fornecedor devera entregar um modelo equivalente ou superior ao que entrou nas situagdes anteriores.

4.8.8. No caso do anuncio do end-of-sale e end-of-life ocorrer apds o aceite definitivo da entrega da solugdo, o end-of-support ndo podera ocorrer nos proximos 36
(trinta e seis) meses, a contar da emissao do anuncio.

4.8.9. Todos os componentes da solu¢do (hardwares e softwares) deverdo ser fornecidos com todas as licengas necessarias ao seu pleno funcionamento, de modo que
todas as funcionalidades da solugdo devem permanecer ativas ap6s o periodo de garantia mesmo que desatualizadas e com todas as atualizagdes e assinaturas que forem
disponibilizadas até data final do periodo que foram aplicadas ou instaladas na solugdo.

4.8.10. As licengas a que se refere o item anterior deverdo ter carater perpétuo, néo precisando de renovagdo, de modo que, apds o tempo de contrato, a solugdo
permanega indefinidamente plenamente funcional, devendo sua atualizagéo (subscri¢@o) ser garantida pelo prazo do contrato.

4.8.11. Todos os appliances que compdem a solugdo devem possuir 2 (duas) fontes de alimenta¢do independentes, do tipo hot-swappable, com alimentagdo de
100~120VAC e 210~240VAC e frequéncia de 50 ou 60 Hz ou auto-ranging.

4.8.12. Todos os equipamentos deverdo ser fornecidos compativeis com rack padrdo EIA310 19” e quaisquer dispositivos e acessorios necessarios para sua plena
montagem sendo estes homologados pelo fabricante dos equipamentos.

4.8.13. Os equipamentos devem possuir profundidade dentro dos padrdes dos racks; caso ndo se enquadrem neste padrio, devera ser fornecido todos os requisitos para
a fixacao no rack (bandeja, parafuso, etc).

4.8.14. Todos os equipamentos devem ser fornecidos com cabos de energia com no minimo 1,80m ja com o plug no padrdo hoje utilizado pela CONTRATANTE,
cabendo ao Licitante durante a oportunidade de vistoria verificar o modelo (ou solicitar a informagdo via e-mail ou contato telefonico), para que o fornecimento ocorra de
acordo com a necessidade da CONTRATANTE. Caso ndo seja do mesmo padrdo, devera ser considerado o fornecimento de adaptadores para o citado padrdo.

4.8.15. Todos os equipamentos ofertados devem possuir certificado de homologacao emitido pela ANATEL e/ou INMETRO, quando couber.

4.8.16. Durante a implantagdo da solug@o, quando couber, a CONTRATADA devera realizar, entre outras atividades: instalagdo de softwares, acompanhamento de
migragdes de regras e politicas, elaboragdo e execugdo de scripts, analise de performance, resolugdo de problemas e implementagdo de seguranga.



4.9. Requisitos de Projeto e de Implementacio

49.1. O prazo para a execugdo de todos os servigos que objetivam tornar a solugdo adquirida plenamente funcional no ambiente tecnologico da CONTRATANTE ¢
de 120 (cento e vinte) dias, a contar da data de emissdo da Ordem de Fornecimento por parte da CONTRATANTE.
4.9.2. A CONTRATADA devera cumprir no minimo, mas néo limitado as seguintes condi¢des de execugdo:
I- ser responsavel pela emissdo e detalhamento do Projeto Executivo, com descri¢do das etapas de execucdo e cronograma indicando as datas
previstas de cada etapa, que devera ser submetido 8 CONTRATANTE conforme o Cronograma de Execugdo, para andlise e aprovagao;
II- descrever no Projeto Executivo os servigos propostos, de forma clara e conclusiva, com no minimo:
III - levantamento de toda infraestrutura afeta a solugdo: produtos de hardware, software, cabeamento e licengas;
v - escopo da solugdo a ser implantada;
V- identificagdo de todos os ativos que serdo posicionados, incluindo informagdes detalhadas de interconexao logica e fisica por elemento de conexdo,

enderecamento interno dos diversos segmentos de rede, VLANSs, roteamento entre os diversos segmentos de rede, interligagdo com as conexdes remotas da
rede, dentre outras informagdes;

VI - enderegamento IP, politicas de VLANS, politicas de seguranga, politicas de balanceamento de carga, roteamento, QoS, filtros, alarmes, relatorios a
serem configurados e documentagao da rede;

VII -  desenho da arquitetura logica da solugao, contendo a topologia da solugdo, indicando as alteragdes com relagdo a topologia atual,

VIII - desenho da arquitetura fisica da solugdo, contendo tabela de conectividade fisica da solugdo, com o mapeamento das conexdes necessarias
diretamente nos dispositivos de rede da CONTRATANTE;

IX- detalhamento de contingenciamento de recursos e servigos da solucdo, descrevendo as agdes necessarias para restabelecimento do ambiente a
normalidade, no evento de falhas no funcionamento das novas solu¢des que causem interrupgdo no fluxo de dados da rede da CONTRATANTE.

4.9.3. A CONTRATADA devera, com a supervisio da CONTRATANTE, planejar e realizar a instalagdo dos softwares e a configuragdo dos novos equipamentos
com total interoperabilidade operacional com ambiente atual da CONTRATANTE, sem impacto no ambiente de produgao.

49.4. Em caso de alteragdes necessarias nas especificagdes do projeto original durante a execugdo dos trabalhos, competira 8 CONTRATADA elaborar o projeto da
parte a ser alterada e submeté-lo a aprovacdo do Fiscal, nao podendo ocorrer, no entanto, alteragdo substancial das disposigdes gerais formuladas pelo projeto original.

4.10. Requisitos de Implanta¢ao
4.10.1. Cabera a CONTRATADA o irrestrito cumprimento no minimo das seguintes prerrogativas:
I- responsabilizar-se pela completa implantagdo do projeto, ou seja, todos os custos necessarios a operacionalizagdo dos equipamentos;
- responsabilizar-se por todos os instrumentais necessarios durante o periodo de implantagdo e testes de aceitago;
101 - entregar nos locais de instalagdo todos os produtos de acordo com o Projeto Executivo aprovado ficando a seu cargo as despesas de
embalagem/desembalagem, transporte e seguro, no que couber;
v - devera realizar a transferéncia de conexao dos equipamentos conectados a rede LAN existente na CONTRATANTE para todos os equipamentos da
solugdo adquirida;
V- devera realizar a adequagdo/configuragéo dos produtos fornecidos ao longo das etapas destinadas a colocar a solugdo em produgio;
VI - executar a integragdo de todos os produtos da solugdo, de modo a ndo prejudicar as atividades mantidas nos locais, podendo ser exigida a

realizagdo de algumas fases em horarios noturnos e fins de semana para que seja cumprido o cronograma;

VII-  providenciar o planejamento de testes, fornecendo um “Caderno de Homologagdo e Testes” contendo todo o processo de homologagdo dos
produtos e detalhamento dos testes que serdo executados para validar a solugdo implementada;

VIII - executar uma série de testes funcionais basicos para verificar o perfeito funcionamento do ambiente, seguindo os procedimentos definidos no
“Plano de Homologagao e Testes”, sendo tais testes a serem obrigatoriamente executados nos componentes de hardware e software envolvidos no projeto;

IX - elaborar a “Documentagdo e Finalizagdo do Projeto”, que consiste na consolidagdo de toda a documentagdo gerada no projeto, seja esta técnica e ou
gerencial.

4.10.2. Durante a implantagdo da solug@o, quando couber, a CONTRATADA devera realizar, entre outras atividades: instalagdo de softwares, acompanhamento de
migragdes de regras e politicas, elaboragdo e execugdo de scripts, analise de performance, funning, resolugdo de problemas e implementagio de seguranca.

4.10.3. Cabera a CONTRATANTE o acompanhamento da migragdo, fornecimento de informagdes sobre os aplicativos e ferramentas existentes no ambiente, bem
como a defini¢do e concessdo de janelas de intervengéo.

4.11. Requisitos de Garantia e Manutencio
4.11.1. Garantia Técnica
4.11.1.1. A garantia técnica devera ser realizada durante todo o periodo contratual, permitindo cobertura completa e de uso operacional do equipamento em todas as

funcionalidades adquiridas e implementadas;

4.11.1.2. Deve fazer parte da garantia todos os custos operacionais para reprogramagdes dos sistemas, corregdes de falhas de software, atualizagdo de versdes dos
modulos de software, incluindo sistema operacional do equipamento e firmwares, disponibilizados pelo fabricante da solugdo durante o prazo contratado, sem custo adicional
para a CONTRATANTE das novas versdes de atualizagdo que porventura vierem a ser publicadas;

4.11.1.3. A garantia técnica compreendera todas as funcionalidades da solugdo ofertada, tanto as descritas no Termo de Referéncia quanto as contempladas nos manuais
e demais documentos técnicos, incluindo a atualizagio de versdes de software;

4.11.1.4. A garantia devera cobrir a resolugdo de falhas, erros, problemas, instabilidades e vulnerabilidades em quaisquer dos componentes fisicos e logicos dos
equipamentos fornecidos, incluindo a substituicdo completa ou parcial de equipamentos que venham a apresentar problemas de funcionamento, sem 6nus adicional para a
CONTRATANTE, quando da necessidade de manutengdes corretivas e, ou, manutengdes evolutivas do hardware;

4.11.1.5. Durante a vigéncia do contrato, todas as funcionalidades dos equipamentos adquiridos deverdo ser atualizadas a medida do langamento de novas versdes, sem
custos para a CONTRATANTE;

4.11.1.6. A garantia dos equipamentos, além de englobar todos os seus componentes e licengas, devera cobrir o direito da CONTRATANTE ao recebimento de todas as
novas versodes, atualizagdes, corregdes, sejam do proprio fabricante, sejam de features instaladas, bem como de licengas que eventualmente venham a ser substituidas,
devendo ser instaladas ou atualizadas pela CONTRATADA com o acompanhamento da equipe técnica da CONTRATANTE;

4.11.1.7. O prazo de execugdo da garantia contratual dos bens, complementar a garantia legal, ¢ de, no minimo, 60 meses, ou pelo prazo fornecido pelo fabricante, se
superior, contado a partir do primeiro dia util subsequente a data da assinatura do termo de recebimento definitivo do objeto;

4.11.1.8. O direito da CONTRATANTE a garantia técnica cessara caso a solugdo seja alterada pela propria CONTRATANTE ou por fornecedores que nao a
CONTRATADA responsavel pelo servico em questio;

4.11.1.9. A CONTRATADA devera possuir suporte e venda assegurados pelo Fabricante, com o fornecimento de pegas de reposi¢do e corre¢do de falhas de software
durante o prazo de garantia;

4.11.1.10. A guarda de componentes de reposi¢do removidos ndo sera de responsabilidade da CONTRATANTE. Todo o tramite para sua devolugdo deve ser
providenciado pela CONTRATADA, conforme os ditames previstos na Lei n® 12.305/2010, Politica Nacional de Residuos Sélidos;

4.11.1.11. Correra por conta exclusiva da CONTRATADA a responsabilidade pelo deslocamento do pessoal necessario, bem como pela retirada e entrega dos
equipamentos, pegas, componentes e acessorios de substitui¢do e todas as despesas de transporte e frete correspondentes;



4.11.1.12. Em caso de componentes ou dispositivos da solugdo substituidos nas instalagdes do ambiente tecnologico da CONTRATANTE, estes deverdo possuir garantia
de 60 (sessenta) meses, tal qual os originais substituidos.

4.11.2. Garantia de Execucdo Contratual
4.11.2.1. A CONTRATADA deveréa apresentar garantia no prazo maximo de 10 (dez) dias tteis, prorrogaveis por igual periodo, a critério da CONTRATANTE,

contados a partir da assinatura do Contrato, no valor correspondente a 5% (cinco por cento) do valor global do Contrato, na modalidade a ser escolhida pela mesma (caugdo
em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria), que ficara sob a responsabilidade da CONTRATANTE, conforme o §1° do art. 56 da Lei n°
8.666/93;

4.11.2.2. A inobservancia do prazo fixado para apresentagdo da garantia ocasionara aplicagao de multa de 0,07% (sete centésimos por cento) do valor do contrato por
dia de atraso, observado o maximo de 2% (dois por cento);
4.11.2.3. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos I e II do art. 78 da Lei n°® 8.666, de 1993;
4.11.2.4. A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo de 90 (noventa) dias apds o término da vigéncia contratual;
4.11.2.5. Qualquer que seja a modalidade escolhida, a garantia devera assegurar o pagamento de:

I- prejuizos advindos do ndo cumprimento do objeto do contrato;

II- prejuizos diretos causados & Administragdo decorrentes de culpa ou dolo durante a execucao do contrato;

III - multas moratorias e punitivas aplicadas pela CONTRATANTE a CONTRATADA,;

v - obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela CONTRATADA, quando couber.
4.11.2.6. Nio serdo aceitas garantias em cujos termos ndo constem expressamente os eventos indicados nas alineas acima;
4.11.2.7. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados nas alineas acima, observada a legislagdo que rege a matéria;
4.11.2.8. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer obrigagdo, inclusive indenizagdo a terceiros ou pagamento de multas

contratuais, a CONTRATADA se compromete a fazer a respectiva reposi¢do no prazo de 30 (trinta) dias tteis contados da data em que for notificada pela CONTRATANTE;

4.11.2.9. O prazo de garantia dos servigos, que ndo envolvam reposi¢do de pecas, componentes ou dispositivos, sera de 90 (noventa) dias ap6s o término da vigéncia
contratual, conforme item 3.1 do ANEXO VII-F da Instru¢do Normativa n° 05, de 26 de maio de 2017, e suas alteragdes. Caso o servigo tenha que ser refeito dentro deste
periodo, o 6nus correra por conta da CONTRATADA,;

4.11.2.10. A aceitagdo dos servigos executados na Ordem de Servigo ndo exclui a possibilidade de novas revisdes posteriores nos artefatos entregues. Se for detectado
algum problema depois que a Ordem de Servigo foi aceita, a garantia sera exigida;

4.11.2.11. No caso de alteragdo do valor do contrato, ou prorrogagio de sua vigéncia, a garantia devera ser ajustada a nova situa¢ao ou renovada, seguindo 0s mesmos
parametros utilizados quando da contratagao;

4.11.2.12. O atraso da apresentagdo da garantia superior a 30 (trinta) dias autoriza a CONTRATANTE a promover a retengdo dos pagamentos devidos a
CONTRATADA, até o limite de 5% (cinco por cento) do valor anual do contrato, a titulo de garantia;

4.11.2.13. O garantidor ndo ¢ parte interessada para figurar em processo instaurado pela CONTRATANTE com o objetivo de apurar prejuizos e/ou aplicar san¢des a
CONTRATADA;
4.11.2.14. Sera considerada extinta a garantia:

I- com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,

acompanhada de declaragdo da CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu as clausulas do contrato; e

II- apds o término da vigéncia do contrato, devendo o instrumento convocatorio estabelecer o prazo de extingdo da garantia, que podera ser estendido
em caso de ocorréncia de sinistro.

4.12. Requisitos de Experiéncia Profissional
4.12.1. Capacidade técnica da licitante
4.12.1.1. Apresentar Atestado(s) de Capacidade Técnica, em nome da licitante, emitido(s) por pessoa juridica de direito publico ou privado, comprovando a aptidao da

licitante para desempenho de atividade pertinente e compativel em caracteristicas e quantidades com o objeto da licitagdo, mencionando explicitamente o fornecimento de no
minimo 1 (um) contrato de implantagdo de solu¢do de balanceador de carga, podendo considerar contratos ja executados e/ou em execugao.

4.12.1.2. O(s) atestado(s) devera(ao) evidenciar explicitamente:
I- inexisténcia de rasuras, acréscimos ou entrelinhas;
11 - a organizagdo emissora do atestado;
101 - enderego completo;
v - a execucdo de objeto compativel ao objeto da presente licitagdo, contendo descri¢do adequada, clara e objetiva, que demonstre de modo inequivoco
o(s) servigo(s) executado(s) ou em execugao;
V- manifestagdo acerca da qualidade do servico prestado; e
VI - responsavel pelo setor encarregado do objeto em questdo, com numero dos contatos para realizagdo de diligéncia.
4.12.1.3. Podera ser admitida, para fins de comprovacdo de quantitativo minimo do servico, a apresentagdo de diferentes atestados compativeis e executados de forma

concomitante, pois essa situacdo equivale, para fins de comprovagdo de capacidade operacional a uma Unica contratagdo, nos termos do item 10.9 do Anexo VII-A da IN
SEGES/MPDG n° 05/2017.

4.12.1.4. Sera aceito somatorio de declaragdes e/ou atestados de periodos diferentes, para fins de comprovagdo dos quantitativos minimos exigidos, conforme item
10.7.1 do Anexo VII-A da Instrugdo Normativa SEGES/MPDG n° 5/2017, desde que esses atestados sejam referentes a contratos executados em periodos concomitantes.

4.12.1.5. No caso de atestados fornecidos por empresa privada, ndo serdo considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da
empresa licitante. Serdo considerados como pertencentes ao mesmo grupo, empresas controladas pela licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica
que seja socio com poder de dire¢do da empresa emitente e da empresa licitante (art. 30, II, da Lei 8.666/1993).

4.12.1.6. Antes da formaliza¢do do contrato, a CONTRATANTE podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade do(s) Atestado(s) de
Capacidade Técnica.

4.13. Requisitos de Formacdo da Equipe

4.13.1. A empresa licitante devera apresentar declaragdo datada e assinada por seu representante legal de que, caso se sagre vencedora do certame dispora, no ato da
assinatura do Contrato, de profissional(is) com capacitagdo técnico-profissional para executar todas as atividades técnicas inerentes o objeto do Contrato — neste caso, a
execugdo de servigos de implantagdo e manutengdo da solugdo de balanceamento de carga.

4.13.2. A comprovagdo do(s) profissional(is) se dara da seguinte forma:

I- mediante a apresentagdo de certificado(s) de especialista em implantagdo de solucdo de balanceamento de carga, emitido(s) pelo fabricante da
solug@o ou empresa credenciada por este, que comprove a habilidade do(s) profissional (is);

11 - registro em Carteira de Trabalho e/ou contratos similares ao da CONTRATANTE, em que o(s) profissional(is) tenha(m) participado da
implantag@o.



4.14. Requisitos de Metodologia de Trabalho

4.14.1. A metodologia de trabalho da etapa de gerenciamento da execugdo contratual ficara a cargo da equipe de fiscalizagdo da CONTRATANTE, conforme a Segio
IIT — Gestao do Contrato da Instrugdo Normativa SGD/ME n° 01/2019, e esta baseada nas seguintes ferramentas e controles:

I- Comunicagdo formal entre a CONTRATANTE ¢ a CONTRATADA definidos no Art. 18., inc. III, da IN SGD/ME 01/2019.

11 - Modelo de gestdo do contrato;

III - Plano de insergéo;

v - Plano de fiscalizagao;

V- Cronograma anual das atividades de manutengo preventiva;

VI - Encaminhamento formal de Ordens de Servigo.
4.14.2. A CONTRATADA devera indicar um profissional de seu quadro para atuar como Preposto, em que este profissional fara a interagdo entre a CONTRATANTE

e a CONTRATADA, por intermédio dos mecanismos formais de comunicagao definidos, assim como ficara igualmente responsavel pela gestdo dos aspectos administrativos,
legais e técnicos do contrato, relacionando-se diretamente com o Gestor do Contrato.

4.14.3. A CONTRATADA devera executar os servigos seguindo os pardmetros, especificagdes, melhores praticas e procedimentos descritos nos normativos e
recomendagdes das organizagdes padronizadoras legais do segmento do objeto contratado
4.14.4. A CONTRATADA devera assegurar, durante a vigéncia contratual, manutengao técnica on-sife preventiva e corretiva total dos equipamentos e da solugéo de
gerenciamento.
4.14.5. Os registros executados pelos técnicos da CONTRATADA no sistema deverdo compulsoriamente observar os atributos de detalhamento, precisdo, expressido
da verdade e boas praticas de atualizag@o.
4.14.6. Os servigos de apoio pés-implantagdo serdo utilizados sob demanda, a critério da CONTRATANTE, que oficializara a solicitagdo por meio da emissdo de
uma Ordem de Servigo (OS).
4.14.7. Cada solicitagdo de servigo tera identificagdo tinica, a qual servira de referéncia para acompanhamento pela CONTRATANTE.
4.14.8. A demanda executada pela CONTRATADA na OS emitida sera classificada pelo Fiscal Técnico considerando os seguintes critérios:
I- Aceita: quando a(s) Ordem(ns) de Servigo(s) e o(s) entregavel(is) for(em) recebido(s) integralmente e, apos verificagdo da qualidade, ser(em)
aceito(s) ndo cabendo ajustes;
11 - Pendente: quando a demanda for atendida parcialmente, e a pendéncia ndo afetar a operacionalizagdo das atividades da CONTRATANTE
relacionada a demanda. Neste caso, deverdo ser observado os SLA’s acordados contratualmente;
101 - Nio Aceita: quando a(s) Ordem(ns) de Servigo(s) e o(s) entregavel(is) for(em) recebido(s) integralmente e, apos verificagdo da qualidade, ser(em)
rejeitado(s) cabendo ajustes ou retificagdes, sujeitando-se a CONTRATADA as sangdes estabelecidas para o caso.
4.14.9. Apos a validagdo, pela CONTRATANTE, dos produtos e/ou servigos entregues pela CONTRATADA, e ndo havendo pendéncias, a OS podera ser finalizada.
4.14.10. As horas e procedimentos previstos quando da abertura da Ordem de Servigo serdo validados durante e ao final das atividades e poderdo sofrer adequagdes
para estarem de acordo com o que foi efetivamente executado.
4.14.11. A prorrogagdo do tempo de duracdo de um atendimento somente serd possivel mediante apresentagdo, pela CONTRATADA, das justificativas plausiveis,
devidamente aceitas pela CONTRATANTE.
4.14.12. Solicitagdes poderdo ser canceladas apenas nas hipoteses previstas pela CONTRATANTE e comunicadas 8 CONTRATADA.
4.15. Requisitos de Seguran¢a da Informagio
4.15.1. Deverdo ser observados os regulamentos, normas e instrugdes de seguranga da informag@o e comunicagdes adotadas pela CONTRATANTE, incluindo as

Politicas e Diretrizes de Governo, Normativos associados ou especificos de Tecnologia da Informagao, Politica de Seguranga da Informagdo e Comunica¢des ¢ Normas
Complementares do GSI/PR.

4.15.2. Deverio ser observados, quando aplicaveis, os ditames estabelecidos pela Lei n° 13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD).

4.15.3. Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-repidio e a autenticidade dos conhecimentos, informagdes e dados
hospedados em ambiente tecnologico sob custodia e gerenciamento do prestador de servigos.

4.15.4. A CONTRATADA devera credenciar junto a CONTRATANTE seus profissionais autorizados a operar presencialmente ( on-site) no sitio da
CONTRATANTE e, quando couber, também aqueles que terdo acesso aos sistemas corporativos.

4.15.5. A CONTRATADA se compromete a manter sigilo absoluto em relagdo a todos os dados gerados no processo de prestagdo dos servigos.

4.15.6. Os produtos deverdo apresentar politica de privacidade oferecida pelo fabricante a fim de garantir o sigilo dos dados consultados através dos softwares
licenciados.

4.15.7. A CONTRATADA devera realizar e apresentar 8 CONTRATANTE, quando solicitado, uma analise/avaliagdo de riscos dos recursos de processamento da

informagdo, sistemas de seguranca da informagdo e quaisquer outros ativos relacionados ao objeto da contrata¢ao, indicando o nivel de risco sob o qual a CONTRATANTE
esta exposta, baseada em andlise de vulnerabilidades, resguardando os segredos de negocio, direitos autorais e direitos de propriedade intelectual aplicaveis, conforme
metodologia indicada pela CONTRATANTE.

4.15.8. Devem ser mantidos registros sobre todas as falhas ocorridas ou suspeitadas, e sobre todas as manutengdes executadas.

4.15.9. A CONTRATADA devera implementar processo de gestdo de mudangas adequado para que mudangas nos processos de negdcio e nos recursos de
processamento da informagdo sejam gerenciados, de modo que ndo afetem a seguranga cibernética, reduzindo o nivel de risco e considerando os critérios de aceitabilidade de
riscos definidos pela CONTRATANTE.

4.15.10. A solugdo devera prever a geragdo de trilhas de auditoria para todas as operagdes de inclusdo, exclusdo, alteragdo de dados, desligamento do ambiente e
alteragdo de configuragéo do sistema.

4.15.11. Quando for o caso, a propriedade intelectual e os direitos autorais dos dados e informagdes armazenados nos bancos de dados da CONTRATANTE,
hospedados na CONTRATADA, e qualquer tipo de trabalho relacionado as demandas da CONTRATANTE, serfo de sua titularidade, nos termos do artigo 4° da Lei n°
9.609/1998.

4.15.12. A CONTRATADA devera garantir a seguranga das informagdes da CONTRATANTE, e devera se comprometer a ndo divulgar ou repassar a terceiros
qualquer informagdo que tenha recebido deste Orgdo, a menos que autorizado formalmente e por escrito para tal.
4.15.13. A CONTRATADA devera reportar imediatamente 8 CONTRATANTE incidentes que envolvam vazamento de dados, fraude ou comprometimento da
informagdo relacionados ao objeto do contrato.
4.15.14. Sempre que solicitado, a CONTRATADA devera fornecer a8 CONTRATANTE toda e qualquer informagdo e documentagdo que comprovem a implementagdo
dos requisitos de seguranga especificados, a fim de assegurar a auditoria da solugdo CONTRATADA, bem como demais dispositivos legais aplicaveis.
4.15.15. Toda informagdo confidencial disponivel em razdo desta contratagdo, seja ela armazenada em meios fisico, magnético ou eletronico, devera ser devolvida nas
seguintes hipoteses:

I- Término ou rompimento do Contrato;

11 - Solicitagdo da CONTRATANTE.

4.15.16. Devera ser celebrado entre CONTRATANTE e CONTRATADA o Termo de Compromisso de Manutengao de Sigilo e Seguranga da Informagao, visando, por



parte da CONTRATADA, a responsabilidade pela manutengdo de sigilo e confidencialidade das informagdes a que possa ter acesso em decorréncia da contratagdo, dando
ciéncia igualmente aos profissionais que vierem a executar atividades referentes ao objeto da contratagao.

4.15.17. A CONTRATADA devera comunicar a CONTRATANTE, com antecedéncia, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de
funcionarios envolvidos diretamente na execugdo dos servigos do objeto da contratagdo, para que seja providenciada a revogacdo de todos os privilégios de acesso aos
sistemas, informagdes e recursos da CONTRATANTE.

4.15.18. Conforme disposto no Art. 4° da Lei n® 9.609/1998, a propriedade intelectual, os direitos autorais de dados e informagdes da CONTRATANTE e qualquer tipo
de trabalho relacionado as demandas da CONTRATANTE serdo de titularidade desta. A CONTRATADA devera abster-se de divulgar ou repassar quaisquer dados ou
informagdes, exceto quando ocorrer autorizagdo expressa da CONTRATANTE.

5. RESPONSABILIDADES
5.1. Deveres e responsabilidades da CONTRATANTE
5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos;
5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo de
Referéncia ou Projeto Basico;
5.1.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta aceita, conforme inspegdes realizadas;
5.1.4. i

jedvel:
5.1.5. Liquidar o empenho ¢ efetuar o pagamento 8 CONTRATADA, dentro dos prazos preestabelecidos em contrato;
5.1.6. Comunicar 8 CONTRATADA todas e quaisquer ocorréncias relacionadas com o fornecimento da solugio de TIC;
5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da CONTRATADA, com base em pesquisas de mercado, quando
aplicavel; e
5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo seja
objeto da relacdo contratual pertengam a Administragio;
5.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as especificagdes constantes do Edital e da proposta, para fins de aceitagdo
e, posterior, recebimento definitivo;
5.1.10. Rejeitar, no todo ou em parte, a execugdo do objeto prestado em desacordo com o escopo e especificagdes técnicas estabelecidas no Termo de Referéncia;
S.1.11. Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com as cldusulas contratuais e os termos de sua proposta;
5.1.12. Exercer o acompanhamento e a fiscalizagao dos servigos, por servidor especialmente designado, anotando em registro proprio as falhas detectadas, indicando
dia, més e ano, bem como o nome dos empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as providéncias cabiveis;
5.1.13. Notificar a CONTRATADA formalmente por escrito da ocorréncia de eventuais imperfei¢des no curso da execucdo dos servigos, fixando prazo para a sua
corregao;
5.1.14. Comunicar 8 CONTRATADA por escrito, quanto a Politica de Seguranga da Informagdo e Comunicagdo (PoSIC) e suas normas complementares, para ciéncia

e para que se responsabilize por todas as providéncias e deveres estabelecidos;

5.1.15. Permitir o acesso as dependéncias da CONTRATANTE dos técnicos da CONTRATADA responsaveis pela execugdo dos servigos. Quando nas dependéncias
da CONTRATANTE os técnicos ficardo sujeitos a todas as normas internas de seguranca do Orgdo, inclusive aqueles referentes na identificagdo, trajes, transito e
permanéncia em suas dependéncias;

5.1.16. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA,;

5.1.17. Assumir a responsabilidade pelos prejuizos causados aos equipamentos em decorréncia de defeitos provenientes de operagdo impropria, mau uso ou
negligéncia de terceiros. Em qualquer uma das hipoteses, a reparagéo sera feita mediante orcamento prévio, devidamente autorizado pela CONTRATANTE;

5.1.18. Fiscalizar, sustar e/ou recusar os servicos que ndo estejam de acordo com as especificagdes constantes no contrato, Termo de Referéncia e na Proposta da
CONTRATADA;

5.1.19. A Administragdo ndo respondera por quaisquer compromissos assumidos pela CONTRATADA com terceiros, ainda que vinculados a execugdo do Termo de

Contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato da CONTRATADA, de seus empregados, prepostos ou subordinados;

5.1.20. Cientificar o 6rgdo de representagdo judicial da Advocacia-Geral da Unido para adogdo das medidas cabiveis quando do descumprimento das obrigagdes pela
CONTRATADA;

5.1.21. Arquivar, entre outros documentos, projetos, “As-Built”, especificagdes técnicas, orcamentos, termos de recebimento, contratos e aditamentos, relatorios de
inspegdes técnicas apds o recebimento do servigo e notificagdes expedidas;

5.1.22. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela CONTRATADA, em conformidade com o item 6, ANEXO XI, da

IN SEGES/MPDG n° 05/2017.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente e por escrito junto 8 CONTRATANTE, um preposto idoneo com poderes de decisdo para representar a CONTRATADA, principalmente

no tocante a eficiéncia e agilidade da execucéo do objeto deste Termo de Referéncia, e que devera responder pela fiel execugdo do contrato;

522. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagao do Contrato, inerentes a execugdo do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados 8 CONTRATANTE ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou empregados,
em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execucdo dos servigos pela CONTRATANTE;
52.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela CONTRATANTE, cujo representante tera poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. Manter, durante toda a execug@o do contrato, as mesmas condig¢des da habilitagio;

5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados, treinados e qualificados
para fornecimento da solugéo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato;

528. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia da relagao
contratual, incluindo a documentagéo, o codigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragdo;

5.2.9. Realizar a atualiza¢do do software durante todo o periodo de suporte técnico, por uma versdo mais recente quando disponibilizada, e sempre que julgar
necessario, onde novas versdes deverdo estar disponiveis para download, no sitio do fabricante do software;

5.2.10. Assegurar 8 CONTRATANTE, em conformidade com o previsto no subitem 6.1, alinea “a” do Anexo VII — F da Instrugdo Normativa SEGES/MPDG n° 5, de

25/05/2017, o direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequagdes e atualizagdes que vierem a ser realizadas, logo apds o
recebimento de cada parcela, de forma permanente, permitindo 8 CONTRATANTE distribuir, alterar e utilizar os mesmos sem limitagdes;

5.2.11. Assegurar 8 CONTRATANTE, em conformidade com o previsto no subitem 6.1, alinea “b”, do Anexo VII — F da Instrugdo Normativa SEGES/MPDG n° 5, de
25/05/2017, os direitos autorais da solucdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os demais produtos gerados na
execugdo do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que exista autorizagdo expressa da CONTRATANTE,
sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis;



5.2.12. Fornecer os produtos e prestar os servicos em conformidade com as especificagdes fornecidas pela CONTRATANTE, bem como cumprir fielmente as
obrigagdes definidas neste Termo de Referéncia;

5.2.13. Executar os servicos conforme especificacdes deste documento e de sua proposta, com a alocagdo dos empregados necessarios ao perfeito cumprimento das
clausulas contratuais, além de alocar os materiais e equipamentos, ferramentas e utensilios, na qualidade e quantidade necessarios a execucdo do contrato;

5.2.14. Executar todos os servigos inerentes a implantagdo e/ou implementagéo da solugdo CONTRATADA, de modo a manté-la plenamente funcional e operacional
no ambiente da CONTRATANTE, conforme as especificagdes contidas no presente Termo de Referéncia;

5.2.15. Executar fielmente o objeto, em conformidade com as clausulas acordadas e normas estabelecidas na Lei n° 8666/93 e suas altera¢des, de forma a ndo interferir
no bom andamento da rotina operacional da CONTRATANTE;

5.2.16. Indenizar imediatamente a CONTRATANTE por todo e qualquer prejuizo material ou pessoal que, comprovadamente, possa advir direta ou indiretamente a
CONTRATANTE ou a terceiros, decorrentes do exercicio de sua atividade;

5.2.17. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com os artigos 12, 13 ¢ 17 a 27, do Cddigo de Defesa do Consumidor (Lei n° 8.078,
de 1990);

5.2.18. Quando couber, em caso de bens oferecidos que tenham sido importados, a CONTRATADA devera comprovar, no momento da entrega, sua origem ¢ a
quitagdo dos tributos de importacao a eles referentes, sob pena de ndo serem aceitos e incidirem as penalidades contratuais previstas;

5.2.19. A CONTRATADA devera acatar as decisdes, instrugdes e observagdes que emanarem da CONTRATANTE ou da Fiscalizagao, refazendo qualquer servigo
ndo aceito, sem 6nus para a CONTRATANTE, e sem que disso resulte atraso no servico;

5.2.20. Substituir, sempre que exigido pela CONTRATANTE e independente de justificativa por parte desta, qualquer empregado cuja atuagdo, permanéncia ou
comportamento sejam julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina e interesse da mesma;

5.2.21. Promover a guarda, manutengéo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execugao dos servigos, durante a vigéncia do contrato;
5.2.22. Entregar o local de trabalho em perfeitas condigdes de higiene e uso apods a execugdo dos servigos contratados;

5.2.23. Substituir, as suas expensas, no todo ou em parte, os materiais usados nos servicos, quando verificados vicios, defeitos ou incorre¢des decorrentes dos servigos

prestados. Os servigos deverdo ser refeitos com emprego de materiais aprovados pela Fiscalizagio;

5.2.24. Comunicar 8 CONTRATANTE, no prazo maximo de 5 (cinco) dias que antecedem a data da entrega, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagéo;

5.2.25. Manter sigilo sobre as informagdes obtidas da CONTRATANTE em decorréncia dos servigos prestados, ndo as divulgando de qualquer forma, sob qualquer
pretexto, sendo a seus funciondrios que tenham necessidade da informagdo para a execugdo dos servigos contratados pela CONTRATANTE, sob pena de responderem por
perdas e danos, sem prejuizo da apurag@o da responsabilidade penal de seus representantes legais e funcionarios;

5.2.26. Assumir a responsabilidade por quaisquer acidentes de trabalho de execugdo dos servigos contratados, ainda que resulte de caso fortuito e por qualquer causa,
bem como as indenizagdes que possam vir a ser devidas a terceiros por fatos oriundos dos servigos contratados, ainda que ocorridos na via publica;

5.2.27. Comunicar 8 CONTRATANTE qualquer anormalidade de carater urgente e prestar os esclarecimentos julgados necessarios;

5.2.28. Cumprir os niveis minimos de servigos estabelecidos;

5.2.29. Responsabilizar-se pelas despesas referentes a tributos, encargos trabalhistas, fiscais e comerciais, contribui¢cdes previdenciarias, taxas, fretes, seguros,

transportes, embalagens, deslocamento de pessoal, seguro de acidentes, prestacdo de garantia, impostos e quaisquer outras que forem decorrentes da execugdo dos servigos
executados por seus empregados, inexistindo qualquer possibilidade de pedido de desembolso 8 CONTRATANTE, uma vez que os empregados da CONTRATADA nao
possuem nenhum vinculo empregaticio com a CONTRATANTE;

5.2.30. Assinar 0 Termo de Ciéncia (ANEXO II), o Termo de Compromisso de Manutengao de Sigilo (ANEXO III);

5.2.31. Responsabilizar-se pelo sigilo e confidencialidade, por si e seus empregados, dos documentos e/ou informagdes que lhe chegarem ao conhecimento por forca
da execugdo do contrato, e tenham sido definidas como confidenciais, ndo podendo divulga-lo, sob qualquer pretexto, conforme as diretrizes estabelecidas pela Politica de
Seguranga da Informacéo e Comunicag¢des (POSIC) da CONTRATANTE;

5.2.32. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatorio para o atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do art. 57
da Lei n° 8.666, de 1993;

5.2.33. Somente desativar hardware, software e qualquer outro recurso computacional relacionado a execugdo do objeto mediante autorizagdo da CONTRATANTE;
5.2.34. Quando no ambiente da CONTRATANTE, manter os seus prestadores de servigos sujeitos as suas normas disciplinares, porém sem qualquer vinculo
empregaticio com o 6rgio;

5.2.35. Respeitar as normas e procedimentos de controle e acesso as dependéncias da CONTRATANTE;

5.2.36. Néo permitir o uso de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a

utiliza¢@o do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.37. Disponibilizar uma infraestrutura de atendimento via telefone (do tipo "0800"), para recebimento e registro dos chamados técnicos realizados pela
CONTRATANTE, disponibilizando sempre um numero de protocolo para controle de atendimento;

5.2.38. Observar a vedagdo de subcontratagdo parcial ou total da execucgdo do objeto, de veiculagdo de publicidade acerca do Contrato, e, também, de contratar
servidor do quadro de pessoal da CONTRATANTE durante a vigéncia contratual,

5.2.39. A equipe de trabalho da CONTRATADA, estando em servigo nas instalagdes da CONTRATANTE, devera se apresentar sempre uniformizada, limpa e
asseada, tanto no aspecto de vestuario e calgado, como no de higiene pessoal, e devem portar cracha de identificagdo com foto recente, sem 6nus para a CONTRATANTE,
responsabilizando-se por seu uso, guarda e devolugao;

5.2.40. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de Protegdo de Dados
Pessoais — LGPD);
5.2.41. Nao veicular publicidade ou qualquer outra informagao acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da CONTRATANTE;
5.2.42. Nao fazer uso das informagdes prestadas pela CONTRATANTE para fins diversos do estrito e absoluto cumprimento do contrato em questéo.
6. MODELO DE EXECUCAO DO CONTRATO
6.1. Rotinas de Execug¢io
6.1.1. Reunido Inicial
6.1.1.1. Ap6s a assinatura do Termo de Contrato, o Gestor do Contrato convocara reunido com a CONTRATADA para alinhamento de expectativas, a ser realizada no
prazo maximo de 5 (cinco) dias, e cuja agenda devera contemplar no minimo:
I- Apresentagdo do preposto da empresa pelo representante legal da CONTRATADA, bem como da equipe técnica que atuard diretamente na
prestagdo dos servigos contratados, com a respectiva documentagao de comprovacdo de atendimento aos perfis exigidos;
II- Alinhar a forma de comunicagao entre as partes, que devera ocorrer preferencialmente entre 0 CONTRATANTE e o preposto da CONTRATADA;
I - Definir as providéncias necessarias para insercdo da CONTRATADA no ambiente da CONTRATANTE para a devida prestagdo dos servigos;
v - Alinhar entendimentos e esclarecimentos relativos a questdes operacionais, administrativas e de gestéo e execugdo do contrato;
V- Entrega, por parte da CONTRATADA, do Termo de Compromisso de Manutengdo de Sigilo e Seguranca da Informagdo, Termo de

Confidencialidade e Sigilo e Termo de Ciéncia dos funcionarios;

VI - Demais assuntos relevantes para o inicio do contrato pela CONTRATADA.



6.1.1.2. A reunido devera contar com a participa¢do, no minimo, da Equipe de Fiscalizagdo contratual e do Preposto nomeado pela CONTRATADA.

6.1.1.3. A reunido devera originar uma ata, a ser redigida pela CONTRATANTE e validada pelas partes envolvidas, sendo que tal documento integrara os registros de
gestdo contratual.

6.1.1.4. Havendo necessidade, outros assuntos de comum interesse poderdo ser tratados na reunido inicial, além dos anteriormente previstos.

6.1.1.5. Reunides de monitoramento dos servigos ou extraordinarias poderdo ser convocadas pela CONTRATANTE, sendo obrigagdo da CONTRATADA atender as
convocagoes.

6.1.1.6. Todas as atas de reunides e as comunicagdes entre CONTRATANTE ¢ CONTRATADA, assim como todas as demais intercorréncias contratuais, positivas ou

negativas, serdo arquivadas em processo proprio para fins de manutengio do historico de gestdo do Contrato.

6.1.2. Locais de entrega
6.1.2.1. Os servigos e/ou bens deverdo ser entregues e executados nas dependéncias designadas pela CONTRATANTE, como segue a seguir:

Setor Bancdario Norte, quadra 2, bloco L, lote 6, Sobreloja
Diretoria de Tecnologia da Informagdo — DTI
Telefones: (61) 2022-6100 / 2022-6103

6.1.3. Procedimentos para encaminhamento e controle de solicitacées:
6.1.3.1. A execugdo de demandas relativas aos servigos de Apoio Pds-implementagédo sera sempre precedida de Ordem de Servigo, conforme modelo no ANEXO IV.
6.1.3.2. Encaminhadas as demandas 8 CONTRATADA, mediante Ordem de Servigo, o Preposto e/ou Responsavel Técnico do item demandado devera registrar a

ciéncia em até no maximo 1 (uma) hora util apds recebimento do documento, na forma habil pactuada entre as partes (podendo inclusive ser por intermédio de sistema
informatizado). Decorrido esse prazo e nao firmada a ciéncia espontdnea, a CONTRATANTE considerara o instrumento como recebido formalmente pela CONTRATADA.

6.1.3.3. A CONTRATADA devera manter registro de todos os servigos prestados, que podera ser solicitado pela CONTRATANTE a qualquer tempo.
6.1.3.4. A Equipe de Fiscalizagdo da CONTRATANTE mantera registro de todas as ocorréncias referentes a solu¢ao ofertada.
6.1.3.5. S6 podera ser emitida Ordem de Servigo para itens previamente contratados. Nado ha obice no fatiamento da quantidade de um mesmo item constante do

contrato em varias Ordens de Servigo, desde que o somatoério das quantidades de cada item em cada Ordem ndo ultrapasse a quantidade total de cada item previamente
contratado.

6.1.4. Etapa de Planejamento:

6.1.4.1. A CONTRATADA devera realizar reunides de planejamento com a Equipe Técnica da CONTRATANTE, objetivando definir os detalhes técnicos da
implantagao da solug@o.

6.1.4.2. A CONTRATADA consolidara o detalhamento das especificagdes necessarias para a implementagdo total da solugdo, gerando assim o documento de trabalho
(Plano de Trabalho/Projeto Executivo) a ser entregue 8 CONTRATANTE.

6.1.5. Relatorios de Atividades

6.1.5.1. A CONTRATADA devera disponibilizar "Relatorios de Atividades" com o objetivo de demonstrar as atividades realizadas, os indicadores de nivel de servigo
e as intercorréncias técnicas relacionadas a execucdo dos servigos ou fornecimento de bens. O formato e a periodicidade serdo ajustados entre as partes por ocasido da
Reunido Inicial.

6.1.5.2. Objetivando a atestar a veracidade e a fidedignidade das informagdes e dados apresentados pela CONTRATADA, o CONTRATANTE podera, a seu critério,
exigir a comprovagdo das informagdes prestadas pela CONTRATADA, quer através do fornecimento de dados brutos ou de auditoria nas ferramentas usadas para geragio e
tratamento desses dados. A recusa, a morosidade ou a comprovada ma-fé da CONTRATADA em prover tais informagdes ¢ passivel de sang@o através da aplicagdo das
penalidades administrativas e contratuais cabiveis.

6.1.6. Prazos, hordrios de fornecimento de bens ou presta¢do dos servi¢os

6.1.6.1. Os servigos demandados deverdo ser executados, salvo solicitagdo em contrario, dentro do horario normal de expediente da CONTRATANTE, das 8h as 18h,
de segunda a sexta-feira.

6.1.6.2. Os servigos que porventura ndo puderem ser realizados dentro do horario normal de expediente da CONTRATANTE, ou por solicitagdo da CONTRATANTE
ou da CONTRATADA, deverdo ser programados para outro horario, inclusive durante os finais de semana e feriados, mediante prévia acordo entre ambas as partes
envolvidas, sem nenhum 6nus adicional para a CONTRATANTE.

6.1.6.3. Excepcionalmente, por solicitagdo da CONTRATANTE, ou da CONTRATADA, os servigos demandados poderao ser realizados no horario noturno, em finais
de semana ou feriados, sem onus para a CONTRATANTE.

6.1.7. Documenta¢do minima exigida
I- Modelos e documentos utilizados na Contratagao:
1I- Plano de Insergéo;
III - Plano de Fiscalizagdo;
v - Plano de Trabalho/Projeto Executivo;
V- Documentagdo Técnica completa e atualizada da Solugdo (manuais, guias de instalagdo, dentre outros);
VI - Cronograma de Atividades;

VII- Termo de Ciéncia (ANEXO II);

VIII- Termo de Compromisso de Manutencao de Sigilo (ANEXO III);
IX- Ordem de Servigo ou Fornecimento de Bens (ANEXO IV);

X- Termo de Recebimento Provisorio (ANEXO V);

XI - Termo de Recebimento Definitivo (ANEXO VI);

XII - Relatério de Atividades;

XIII - Termo de Encerramento do Contrato.



6.1.8. Papéis e responsabilidades

6.1.8.1. Da CONTRATANTE
Funcio Principais Atribui¢des
o Encaminhar formalmente as demandas 8 CONTRATADA;
e Exigir da CONTRATADA, sempre que necessario, a apresentagdo de documentos que comprovem a validagdo e manutengdo
das condicdes de habilitagao e qualificagdo previstas;
Gestor do Contrato o Receber definitivamente os servigos prestados, e autorizar o faturamento, com base nas informagdes produzidas no Termo de
Recebimento Definitivo;
e Manter o Histérico de Gestao do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da
execugdo do contrato, por ordem historica.
o Verificar se os niveis de servigos contratados foram alcangados e aplicar as glosas estipuladas para cada caso;
e Confeccionar e assinar o Termo de Recebimento Provisorio quando da entrega do objeto constante na Ordem de Servigo ou de
Fornecimento de Bens;
Fiscal Técnico o Confeccionar e assinar o Termo de Recebimento Definitivo, com base nas informagdes produzidas no recebimento provisorio,

na avalia¢do da qualidade dos servigos realizados ou dos bens entregues ¢ na conformidade e aderéncia aos ternos contratuais,
em conjunto com o Fiscal Requisitante do Contrato;

e Apoiar o Gestor na manutengdo do Historico de Gestao do Contrato.

e Avaliar a qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplica¢do das listas de verificagdo
e de acordo com os critérios de aceitagdo definidos em contrato, em conjunto com o Fiscal Técnico do Contrato;

e Confeccionar e assinar o Termo de Recebimento Definitivo, com base nas informagdes produzidas no recebimento provisorio,
na avaliacdo da qualidade dos servigos realizados ou dos bens entregues e na conformidade e aderéncia aos ternos contratuais,
em conjunto com o Fiscal Técnico do Contrato.

Fiscal Requisitante

e Apoiar o Gestor na manutengdo do Historico de Gestao do Contrato.

e Verificagdo da aderéncia da CONTRATADA com os termos contratuais;

o Verificar a regularidade administrativa, fiscal, trabalhistas e previdenciarias da CONTRATADA;
Fiscal Administrativo . . - . . o .
e Apoiar o Fiscal Requisitante na verificagdo da manutencdo da necessidade, economicidade e oportunidade da contratagao;

e Apoiar o Gestor na manutengao do Historico de Gestdo do Contrato.

6.1.8.2. Da CONTRATADA
Funcio Principais Atribui¢6es
¢ Funcionarios da CONTRATADA responsaveis pela execugdo contratual direta, pelo suporte a solugdo CONTRATADA, em
Equipe Técnica da conformidade com a proposta apresentada e nas orientagdes da CONTRATANTE, observando sempre os critérios de qualidade,
CONTRATADA e que poderdo ter acesso fisico a0 ambiente computacional da CONTRATANTE, sem que exista a pessoalidade e a

subordinagdo direta com a Administragdo Publica.

e Fazer a gestdo geral do contrato, mantendo o controle de todas as Ordens de Servigos, com o objetivo de garantir a execugéo
dos servigos dentro dos prazos estabelecidos, atendendo a todos os requisitos de qualidade;

e Participar, sempre que solicitado, de reunides de acompanhamento das atividades referentes as ordens de servigos em execucao
e com representantes da CONTRATANTE;

Preposto e Atender prontamente e dentro do prazo estipulado quaisquer exigéncias do Gestor inerentes ao objeto do Contrato, sem que
disso decorra qualquer 6nus extra paraa CONTRATANTE;

e Acompanhar a execucdo das Ordens de Servigo em andamento e fornecer informagdes atualizadas ao Gestor do Contrato,
sempre que solicitado;

e Elaborar e entregar ao Gestor os documentos referentes ao acompanhamento da execugdo das Ordens de Servigo

6.1.9. Formas de transferéncia de conhecimento

6.1.9.1. Ja descrita no item 4.2. “Requisitos de capacitacio”.

6.1.10. Procedimentos de transicdo e finalizacdo do contrato

6.1.10.1. Em casos de interrupgdo contratual e ocorrendo mudanga de fornecedor da solugao, todo conhecimento adquirido ou desenvolvido, bem como toda informagao
produzida e/ou utilizada para a execugdo dos projetos e servigos contratados, deverdo ser disponibilizados 8 CONTRATANTE em conjunto com a empresa sucessora, em até
30 (trinta) dias corridos apds o encerramento do contrato, de modo a permitir sua continuidade sem prejuizo ao funcionamento dos sistemas do 6rgdo.

6.1.10.2. A empresa CONTRATADA devera elaborar um “Plano de Transi¢ao”, no prazo de 60 (sessenta) dias corridos antes do encerramento do contrato, para a
transferéncia integral e irrestrita dos conhecimentos e das competéncias necessarias e suficientes para promover a continuidade dos servigos. A CONTRATANTE podera
estabelecer prazo inferior caso haja rescisdo contratual.

6.1.10.3. Nenhum pagamento sera devido a empresa CONTRATADA pela elaboragdo ou pela execugdo do “Plano de Transi¢do”. O fato da CONTRATADA ou seus
representantes ndo cooperarem ou reterem qualquer informagdo ou dado solicitado pela CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da
transi¢ao das tarefas e servigos para um novo prestador, constituira quebra de contrato, sujeitando-a as obriga¢des em relagdo a todos os danos causados 8 CONTRATANTE.

6.2. Quantidade minima de bens ou servigos para comparacio e controle

6.2.1. A defini¢ao do quantitativo de bens do objeto contemplado no item 3.3 “Estimativa da demanda”.




6.3. Mecanismos formais de comunicacio

6.3.1. O canal de comunicagdo entre a CONTRATANTE e a CONTRATADA, para assuntos relacionados a gestdo e fiscalizagdo contratual, ocorrera
preferencialmente através da figura do Preposto, sendo este o representante da CONTRATADA junto 8 CONTRATANTE. O preposto podera ser contatado mesmo fora do
horario de expediente, sem que com isso ocorra qualquer onus extra para a CONTRATANTE.

6.3.2. Toda a comunicagdo devera ser sempre formal, exceto em casos que justifiquem outro canal de comunicagao.
6.3.3. A comunicagao dar-se-a por meio de:
I- Ata de reunido: documento de registro formal dos assuntos tratados em reunides (informagdes, negociagdes, explanagdes, pendéncias,
responsabilidades, entre outras) entre CONTRATANTE e CONTRATADA;
1 - Oficio e E-mail: documento que estabelece um canal de comunicag@o entre a CONTRATADA e a CONTRATANTE para tratamento de assuntos
gerais e de interesse reciproco;
I - Ordem de Servigo: documento de solicitagdo formal de prestagdo de servigo;
v - Termos de Recebimento e Ateste: artefatos caracteristicos da gestdo de contratos que marcam a formalizagdo das fases de recebimento provisorio e
definitivo e a autorizagdo para emissdo de nota fiscal;
V- telefone/e-mail: para questdes rotineiras relativas a prestagdo de servigos, meios de comunicagdo como telefone ¢ e-mail poderdo também ser
usados.
6.3.4. O encaminhamento formal de demandas devera ocorrer por meio do encaminhamento de Ordens de Servigo e/ou Fornecimento, contendo no minimo:
I- a definicao e especificagdo dos servigos e/ou bens a serem fornecidos;
11 - o prazo maximo e periodo da demanda a ser realizada e/ou fornecida de acordo com o presente Termo de Referéncia; e
I - a identifica¢do dos responsaveis pela solicitagao.
6.3.5. A CONTRATANTE lavrara Termo de Recebimento Provisério, declaragdo formal de que os servigos foram prestados ou os bens foram entregues, para
posterior analise das conformidades de qualidade baseadas nos Critérios de Aceitagao.
6.3.6. Apos a conclusdo dos servigos, sera emitido Termo de Recebimento Definitivo, declaracdo formal de que os servigos prestados atendem aos requisitos
contratuais.
6.4. Manutencéo de Sigilo e Normas de Seguranca
6.4.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em quaisquer documentos e midias, incluindo os

equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execugdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificagéo de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. O Termo de Compromisso de Manutengao de Sigilo, contendo declaracdo de manutengédo de sigilo e respeito as normas de seguranga vigentes na entidade, a
ser assinado pelo representante legal da CONTRATADA, e Termo de Ciéncia, a ser assinado por todos os empregados da CONTRATADA diretamente envolvidos na
contrata¢do, encontram-se respectivamente nos ANEXOS III e II do presente Termo de Referéncia.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitacio
7.1.1. Nos termos do art. 67, da Lei n° 8.666, de 1993, sera designado representante para acompanhar e fiscalizar a execug@o do objeto, anotando em registro proprio

todas as ocorréncias relacionadas com a execugdo e determinando o que for necessario a regularizagdo de falhas ou defeitos observados.

7.1.2. O acompanhamento se dard com a inspe¢do minuciosa de todos os bens fornecidos e com a medi¢do dos servigos realizados, a partir da analise dos
documentos e relatorios de atividades emitidos pela CONTRATADA, onde todos os bens fornecidos e servigos prestados serdo aferidos tendo por base os procedimentos
definidos neste Termo de Referéncia e respectivos Anexos.

7.1.3. A medigo devera ser realizada compreendendo o periodo entre o primeiro dia e o Gltimo dia do més, exceto no més de assinatura do contrato, no qual a
medi¢do compreendera os servigos realizados entre a data de assinatura do instrumento contratual e o tltimo dia do més, bem como no ultimo més de vigéncia do contrato,
em que se medira o servigo prestado entre o primeiro dia deste més e a data de vencimento do contrato.

7.1.4. Conforme os artigos 73 a 76 da Lei n° 8.666/93, o recebimento dos servigos executados se dard com a emisséo dos seguintes documentos:

I- Termo de Recebimento Provisério, emitido apds o Fiscal Técnico do Contrato apurar o resultado das avaliagdes da execugdo do objeto e, se for o
caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em consondncia com os indicadores previstos, podendo resultar no
redimensionamento de valores a serem pagos 8 CONTRATADA, registrando em relatorio a ser encaminhado ao gestor do contrato;

a) o recebimento provisorio dos bens fornecidos realizado pelo fiscal técnico do contrato, quando da entrega fisica dos bens fornecidos, sera
realizado mediante inspegdo minuciosa de todos os bens fornecidos, com a finalidade de verificar sua adequag@o, constatar sua qualidade e
conformidade conforme especificado neste Termo de Referéncia.

II- Termo de Recebimento Definitivo, emitido em até 10 (dez) dias uteis contados do recebimento provisoério do produto e/ou servigo, apds a
verificagdo e avaliagdo do cumprimento de todos os requisitos e de acordo com os critérios de aceitagdo definidos, concretizando deste modo o ateste final
da execugdo do servigo.

7.1.5. Serdo utilizados como critérios de aceitagao:
I- a conformidade contratual;
II- atendimento as normas e melhores praticas pertinentes ao objeto; e
I - os niveis de servigos apurados.
7.1.6. A qualquer tempo, durante o prazo de execugdo do objeto, em caso de ser identificada alguma néo conformidade, a Fiscaliza¢do discriminara, mediante termo

circunstanciado, as irregularidades encontradas e providenciara a imediata comunicagdo dos fatos a CONTRATADA, cientificada de que esta passivel das penalidades
cabiveis.

7.1.7. Nessa hipotese, o servigo e/ou bem em questdo sera rejeitado, devendo ser corrigido/reparado/refeito/substituido no prazo estabelecido pela Fiscalizagdo, sem
prejuizo da aplicagdo de penalidades.

7.1.8. A CONTRATADA caberé sanar as irregularidades apontadas, submetendo o servico impugnado a nova verificagio de conformidade e qualidade, ficando
sobrestado o pagamento correspondente, se for o caso, até a execugdo do saneamento necessario, sem prejuizo da aplicagdo das penalidades cabiveis. Os custos da repara¢ao
dos servigos rejeitados correrdo exclusivamente as expensas da CONTRATADA.

7.1.9. Caso a reparagdo ndo ocorra no prazo estabelecido, ou caso o novo servigo também seja rejeitado, estara a empresa sujeita a aplicagdo das sangdes previstas
neste Termo de Referéncia.

7.1.10. A CONTRATANTE, podera rejeitar no todo ou em parte o objeto contratado, sem Onus a mesma, se executado em desacordo com as especificagdes
estabelecidas em Termo de Referéncia, no Contrato ou na proposta comercial, devendo ser corrigido/refeito/substituidos no prazo fixado pela equipe de fiscalizagdo do
contrato, as custas da CONTRATADA, sem prejuizo da aplicagdo de penalidades.

7.1.11. O 6nus decorrente de rejeigdo correra por parte da CONTRATADA.

7.1.12. O recebimento provisorio ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA pelo perfeito desempenho do bem fornecido, cabendo-lhe
sanar quaisquer irregulares detectadas quando da utilizagdo do mesmo, assegurando desta forma a qualidade do servigo e produto fornecido pelo prazo e condigdes constantes
neste Termo de Referéncia.



7.2. Procedimentos de Teste e Inspeciio

7.2.1. Os trabalhos serdo acompanhados e auditados por profissionais da CONTRATANTE, que se certificardo do atendimento dos objetivos definidos e a
conformidade consoante as normas e boas praticas estabelecidas pela Administragdo.

7.2.2. Quando couber, em caso de substituicdo de componentes da solugdo, no ato da entrega, o servidor responsavel pela fiscalizagdo do Contrato se certificara das
condigdes de integridade das embalagens, notas fiscais, condi¢des de manuseio e armazenamento, entre outros, de forma prévia as atividades de instalagdo e configuragio,
podendo recusar no todo ou em parte o produto entregue em desconformidade.

7.2.3. A CONTRATADA apés a realizagdo dos servigos de suporte técnico devera apresentar um relatorio de servigos, contendo identificagdo do chamado, data e
hora de abertura do chamado, data e hora do inicio e término do atendimento, identificagdo do erro/defeito, técnico responsavel pela solugdo, as providéncias adotadas e
outras informagdes pertinentes.

7.2.4. Formas de avaliacdo da qualidade e adequacdo da solugdo de TIC:
7.24.1. Todas as atividades ocorridas na execugdo do objeto devem ser relacionadas e fornecidas a Fiscalizagdo da CONTRATANTE. A CONTRATADA devera

apresentar, sempre que solicitado, relatorios dos servigos prestados, em decorréncia de atendimento de garantia, ou para os servigos previstos neste Termo de Referéncia.
7242, Apos o recebimento provisorio, a Fiscalizagdo da CONTRATANTE realizara analise da entrega, considerando:

a) a avaliagdo da qualidade dos servigos realizados a partir da aplicacdo de listas de verificacdo e de acordo com os critérios de aceitagdo definidos em
Contrato;

b) identificagdo de ndo conformidade com os termos contratuais;

¢) verificacdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do Contrato;

d) verificagdo da manutengdo das condigdes classificatorias referentes a pontuagéo obtida e a habilitagdo técnica, a cargo dos Fiscais Administrativo e
Técnico;

¢) encaminhamento 8 CONTRATADA das eventuais demandas de corregdo, a cargo do Gestor do Contrato ou, por delegacdo de competéncia, do Fiscal
Técnico;

f) calculo e encaminhamento 8 CONTRATADA de indicagdo de eventuais glosas por descumprimento de niveis minimos de servigo exigidos por parte do
Gestor do Contrato.

7.2.4.3. Caso sejam verificadas irregularidades que impecam a liquidagdo e o pagamento da despesa, o Gestor do Contrato deve indicar as clausulas contratuais
pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas medidas de corregdo.

7.2.5. Mecanismos de inspecdo e avaliacdo
7.2.5.1. A qualidade da solugdo/servigo na fase de execugdo contratual sera avaliada pela Equipe de Fiscalizagdo do Contrato que reportardo ao gestor possiveis

defeitos na solugdo/servigo.

7.2.52. Na fase contratual haverda somente o acompanhamento da execugdo dos servigos pela Fiscalizagdo do Contrato, que eventualmente podera solicitar da
CONTRATADA comprovagdo relativa ao servigo que esta sendo executado.

7.2.6. Ferramentas computacionais para implanta¢do e acompanhamento dos indicadores estabelecidos

7.2.6.1. A CONTRATANTE fara uso de solugdo de monitoramento em uso na propria institui¢@o para certificar-se do perfeito funcionamento da solugio adquirida.
7.2.7. Origem e formas de obtenc¢do das informacdes necessdrias para a gestdo e a fiscalizacdo do contrato

7.2.7.1. A verificagéio da adequagdo da prestagdo do servigo devera ser realizada com base nos critérios previstos neste Termo de Referéncia.

7.2.7.2. A Equipe de Fiscalizagdo da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as providéncias necessarias ao fiel
cumprimento das clausulas contratuais.

7.2.7.3. Durante a execug@o do objeto, o Fiscal Técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo, devendo
intervir para requerer 8 CONTRATADA a correcdo das faltas, falhas e irregularidades constatadas.

7.2.7.4. O Fiscal Técnico devera apresentar ao Preposto da CONTRATADA a avaliagdo da execuc@o do objeto ou, se for o caso, a avaliagdo de desempenho e
qualidade da prestac@o dos servigos realizada.

7.2.7.5. Em hipétese alguma sera admitido que a propria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestagéo dos servigos realizada.
7.2.7.6. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser aceita pelo Fiscal Técnico,

desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.2.8. Listas de verificacdao
7.2.8.1. A lista de verificagdo para o acompanhamento do conjunto de elementos que permitira & Administragdo o registro e a obtengdo de informagdes padronizadas e

de forma objetiva sera subsidiada pelos itens que compdem o relatorio mensal de atividades executadas pela CONTRATADA.

7.2.9. Recursos humanos necessdrios ds atividades de gestdo e fiscalizacdo do contrato.

7.29.1. Ja citado anteriormente no subitem 6.1.8 “Papéis e responsabilidades".

7.3. Niveis Minimos de Servico

7.3.1. Conforme disposto no art. 2°, inciso III, do Decreto n® 7.174, de 2010, que fixa a obrigatoriedade de se explicitar os métodos objetivos de mensuragdo do

desempenho dos bens e servigos de informatica e automacao, devera ser estabelecida pela presente contratagdo a métrica oriunda do Acordo de Nivel de Servigos, onde tais
servigos deverdo ser prestados pela CONTRATADA (ou pelo Fabricante dos itens da solugdo, ou por empresa credenciada por este).

7.3.2. Os Niveis Minimos de Servigo estabelecem critérios objetivos e mensuraveis objetivando a aferigéo e avaliagdo dos resultados dos servigos contratados e o
desempenho da CONTRATADA, onde sdo definidos o modo pelo qual estes fatores serdo avaliados; o nivel minimo aceitavel; e os descontos a serem aplicados na fatura
mensal, quando o servigo prestado ndo alcangar o nivel esperado.

7.3.3. Os Niveis Minimos de Servico devem ser considerados e entendidos pelas CONTRATADA como um compromisso ¢ comprometimento de qualidade
assumido contratualmente para a prestagdo dos servicos — neste caso, no decorrer da execugdo contratual a CONTRATADA devera monitorar continuamente seus
indicadores, zelando pela qualidade dos servigos e pela efetiva entrega de resultados.

7.3.4. Se porventura ocorrerem impedimentos técnicos para o atendimento dos prazos previamente estabelecidos para uma demanda ou indicador, a CONTRATADA
devera notificar formalmente a CONTRATANTE - ficando a critério exclusivo deste Gltimo avaliar os impedimentos, assim como acatar ou rejeitar as alegagdes
apresentadas pela CONTRATADA.



7.3.5. Defini¢ao de prazos

Prazo Descri¢io

Periodo que compreende o tempo entre o registro de abertura do chamado até o primeiro contato do técnico e/ou

Inicio de Atendimento . P .
comparecimento de técnico ao local (quando necessario).

Periodo decorrente entre o “Inicio de Atendimento™ até o momento em que a solugdo for disponibilizada em plena e perfeita
Solugio Definitiva condigdo de funcionamento no local onde esta implantada, estando condicionada & aprovagao e ateste da equipe técnica da
CONTRATANTE, conforme o caso.

7.3.5.1. A critério da CONTRATANTE o "Inicio do Atendimento", assim como sua execug@o podera ser agendado ou adiado e, nestes casos, a contagem de horas para
a resolu¢do do chamado fica prorrogada para ser contabilizada a partir da data do novo agendamento.

7.3.5.2. A CONTRATADA podera solicitar a prorrogacdo de qualquer dos prazos de inicio e término de atendimento de chamados, desde que o faga antes do seu
vencimento e com a devida justificativa.

7.3.6. Niveis Minimos de Servigos

7.3.6.1. O quadro a seguir apresenta os niveis de servigo minimo exigidos para o servi¢o de suporte técnico, de acordo com as severidades previstas no subitem 4.4.21.

"Niveis de Severidade" do presente Termo de Referéncia.

Quadro 1 — Niveis Minimos de Servigos

Severidade Inicio de Atendimento Solugiio Definitiva
ALTA Até 2 horas. Até 12 horas.
MEDIA Até 4 horas. Até 24 horas.
BAIXA Até 8 horas. Até 72 horas.
7.3.6.2. Casos em que a CONTRATADA ndo puder executar os servigos de suporte até o limite dos prazos de atendimento, tais chamados ndo atendidos deverdo ser

devidamente documentados, contendo a justificativa da CONTRATADA ¢ o aceite do Gestor, observando-se o preceito da razoabilidade e considerando-se os prejuizos a
CONTRATANTE. Em caso de néo aceite da justificativa por parte da CONTRATANTE, seréo aplicadas as penalidades cabiveis 8 CONTRATADA.

7.3.6.3. O ndo atendimento a um chamado técnico somente podera ser justificado em casos de motivo de forga maior ou por dependéncia da CONTRATANTE; neste
caso, a CONTRATADA devera formalizar antecipadamente ao Gestor do Contrato ou ao Fiscal Técnico os motivos que impedem a execucdo do servigo demandado.

7.3.6.4. A conclusdo do atendimento técnico se dard quando ocorrer a “Solugdo Definitiva” do problema mencionado no chamado (Severidades ALTA ¢ MEDIA),
e/ou sanando a dtvida (Severidade BAIXA), estando a conclusio condicionada a aprovagéo do Fiscal Técnico do Contrato.

7.3.6.5. Nao sendo solucionado o problema nos prazos expostos, ou apds a manutengdo corretiva persistirem os mesmos problemas técnicos no equipamento e/ou
modulo defeituoso, a CONTRATADA devera, as suas expensas, efetuar a substitui¢do em carater provisorio por outro equipamento e/ou componente novo € com as mesmas
caracteristicas técnicas, ou mesmo superiores, no prazo de 96 (noventa e seis) horas, a partir do término de atendimento.

a) a substitui¢do provisoria de equipamentos e/ou componentes de marcas e/ou modelos diferentes dos originais instalados pela CONTRATADA somente
podera ser efetuada em caso de comprovagéo de similaridade funcional a do equipamento e/ou componente original substituido provisoriamente, incluindo
os padrdes de qualidade e desempenho serem iguais ou superiores aos dos substituidos, e devera ser alvo de analise e autorizagdo da CONTRATANTE.

7.3.6.6. Em caso de vicio(s) insanavel(is) nos componentes da solugdo que impossibilitem o funcionamento da soluggo, o(s) componente(s) defeituoso(s) devera(ao)
ser substituido(s) definitivamente em até 10 (dez) dias corridos apos a notificagdo da CONTRATANTE, contados a partir do recebimento de comunicado oficial emitido pela
CONTRATANTE, quando comprovados defeitos de fabricagdo do proprio ou de seus componentes que comprometa o seu desempenho, ocorrera nas seguintes hipoteses:

I- ocorréncia de no minimo 4 (quatro) defeitos e/ou falhas que comprometam o uso normal da solugdo de seguranga, dentro de qualquer periodo de 30
(trinta) dias, ou;

1 - o somatorio de tempo de indisponibilidade do componente defeituoso ultrapassar 40 (quarenta) horas, dentro de qualquer periodo de 30 (trinta)
dias.

7.3.6.7. Sempre que houver quebra de Nivel Minimo de Servigo, a CONTRATANTE emitira notificagio 8 CONTRATADA, que tera prazo maximo de 5 (cinco) dias
corridos, contados a partir do recebimento do oficio, para apresentar as justificativas para as falhas verificadas. Caso ndo haja manifestagdo dentro desse prazo ou caso a
CONTRATANTE entenda serem improcedentes as justificativas apresentadas, sera iniciado processo de aplicagdo de penalidades previstas, conforme o nivel de servigo
transgredido.

7.3.7. Indicadores de Qualidade de Servico.
7.3.7.1. Nos Quadros 2, 3 ¢4 a seguir estdo apresentados os Indicadores de Qualidade de Servigo, que ¢ o indicador mensuravel estabelecido para aferir

objetivamente o resultado pretendido com a contratagdo.

Quadro 2 — Indicador de Qualidade de Servigo

Indicador de Atraso de Entrega de OS — IAEOS

Tépico Descri¢io

Finalidade Medir o tempo de atraso na entrega dos produtos e/ou servigos constantes na Ordem de Servico/Fornecimento.
Defini¢io Garantir a entrega dos produtos e/ou servigos constantes nas Ordens de Servigo/Fornecimento dentro do prazo previsto.
Meta a cumprir TAEOS <0

Aplicabilidade Valor do item inadimplido estabelecido da Ordem de Servigo

Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio da CONTRATANTE e lista de Termos de Recebimento

Instrumento de medigio I . P
¢ Provisorio e Definitivo emitidos.

A avaliagdo sera feita conforme linha de base do cronograma registrada na OS. Sera subtraida a data de entrega dos produtos e/ou servigos da

Critério de medi¢ao OS (desde que o fiscal técnico reconhega aquela data, com registro em Termo de Recebimento Provisério) pela data de inicio da execugdo da
OS.

Forma de acompanhamento Através do registro da abertura das demandas a serem executadas.

Periodicidade Para cada Ordem de Servigo/Fornecimento encerrada e com Termo de Recebimento Definitivo .

Calculo do indice:

TIAEOS =Tex — Test
Test

onde:

IAEOS — Indicador de atraso de entrega da OS;

Tex — Tempo de execugdo: corresponde ao periodo de execugdo da OS, da sua data de inicio até a data de entrega dos servigos/produtos da OS |.
A data de inicio sera aquela constante na OS; caso ndo esteja explicita, sera o primeiro dia 1til apds a emissdo da OS.
A data de entrega da OS devera ser aquela reconhecida pelo Fiscal Técnico, conforme critérios constantes no Termo de Referéncia. Para
os casos em que o Fiscal Técnico rejeite a entrega, o prazo de execugdo da OS continua a correr, findando-se apenas quanto a
CONTRATADA entrega os produtos e/ou servigos da OS, e haja aceitagdo por parte do Fiscal Técnico.

Mecanismo de calculo (métrica)

Test — Tempo estimado para a execugdo da OS: constante na OS, conforme estipulado no Termo de Referéncia.

Vigéncia A partir da emissdo da OS.




Faixas de ajuste no pagamento e sanc¢des

Para valores do indicador IAEOS:
De 0 a 0,10 — Pagamento integral da OS;
De 0,11 a 0,20 — Glosa de 2,0% sobre o valor da OS;
De 0,21 2 0,30 — Glosa de 2,5% sobre o valor da OS;
De 0,31 2 0,50 — Glosa de 3,5% sobre o valor da OS;
De 0,51 a 1,00 — Glosa de 4,5% sobre o valor da OS;
Acima de 1 — Glosa de 10% sobre o valor da OS e multa de 5% sobre o valor do Contrato

Este indicador ndo se aplica para ocorréncias interrompidas ou canceladas por solicitagdo expressa da CONTRATANTE;
Serdo utilizados dias uteis na medigao;

Observagdes Os dias com expediente parcial na CONTRATANTE serdo considerados como dias uteis no computo do indicador;

Nio se aplicara este indicador para as OS relativas as de manutengdes “corretivas”, e aquelas com execugdo interrompida ou cancelada por

solicitagdo da CONTRATANTE.

Quadro 3 — Indicador de Qualidade de Servico
Indicador de Rejei¢io de Servicos — IRS
Tépico Descri¢io
Finalidade Analisar a conformidade dos servigos demandados nas Ordens de Servigo, de acordo com os critérios contratuais estabelecidos.
Mensurar o quantitativo de ocorréncias em que servigos, ndo necessariamente de um mesmo tipo, forem rejeitados de modo continuo pela

Defini¢io CONTRATANTE pelo ndo atendimento aos critérios de caracteristicas técnicas; pelo ndo atendimento aos critérios de qualidade da solugdo, ou

pela ndo conformidade entre o produto entregue e o resultado esperado.

Meta a cumprir

IRS ~ 2 (Numero inferior ou igual a quantidade permitida de 2 rejei¢des).

Aplicabilidade

Valor do item inadimplido da Ordem de Servigo

Ocorréncia

IRS (] 2 (Namero superior & quantidade permitida de 2 rejeigdes)

Critério de medi¢ao

A analise sera feita pela Fiscal do Contrato, mediante processo de controle ¢ fiscalizagdo do contrato.

Forma de acompanhamento

Através do registro da abertura das demandas a serem executadas.

Periodicidade

Para cada Ordem de Servigo encerrada.

Faixas de ajuste no pagamento e san¢des

Valor da glosa do indicador IRS:
0,5% (meio por cento) do valor da parcela inadimplida para cada rejeigdo até o limite de 5 ocorréncias;
1% (um por cento) do valor da parcela inadimplida para cada rejeig¢do superior a 5 ocorréncias.

Quadro 4 — Indicador de Niveis Minimos de Servico

Indicador de Niveis Mini de Servico — INMS
Tépico Descri¢iio
Finalidade Analisar a conformidade dos servi¢os demandados de suporte técnico, de acordo com os critérios contratuais estabelecidos.
Definigiio Mensurar o quantitativo de descumprimento dos prazos estabelecidos nos Niveis Minimos de Servigo para a resolugdo de chamados técnicos.

Metas a cumprir

95% dos chamados atendidos nos prazos estabelecidos.
95% dos chamados concluidos nos prazos estabelecidos.

Aplicabilidade

valor da parcela trimestral do Servigo de Suporte Técnico.

Ocorréncia

Para cada chamado técnico demandado.

Critério de medicio

A analise serd feita pela Fiscal do Contrato, mediante processo de controle e fiscalizagdo do contrato.

Forma de acompanhamento

Através do registro da abertura das demandas a serem executadas.

Faixas de ajuste no pagamento e sanc¢des

Severidade ALTA
Inicio de Atendimento: a cada 30 (trinta) minutos excedentes do prazo limite, glosa de 2,5% sobre a parcela trimestral do Servigo de
Suporte Técnico;
Solugao Definitiva: a cada 30 (trinta) minutos excedentes do prazo limite, glosa de 5,0% sobre a parcela trimestral do Servigo de Suporte
Técnico;

Severidade MEDIA
Inicio de Atendimento: a cada 30 (trinta) minutos excedentes do prazo limite, glosa de 2,0% sobre a parcela trimestral do Servigo de
Suporte Técnico;
Solugao Definitiva: a cada 30 (trinta) minutos excedentes do prazo limite, glosa de 4,0% sobre a parcela trimestral do Servigo de Suporte
Técnico.

Severidade BAIXA
Inicio de Atendimento: a cada 30 (trinta) minutos excedentes do prazo limite, glosa de 1,0% sobre a parcela trimestral do Servigo de
Suporte Técnico;
Solugéo Definitiva: a cada 30 (trinta) minutos excedentes do prazo limite, glosa de 2,0% sobre parcela trimestral do Servigo de Suporte
Técnico.

74. Metodologia de Acompanhamento e Fiscalizacio do Contrato

7.4.1.

O acompanhamento e a fiscalizagdo da execug@o do contrato consistem na verificagdo da conformidade da prestagdo dos servigos, dos materiais, técnicas e

equipamentos empregados, de forma a assegurar o perfeito cumprimento do ajuste, que serdo exercidos por um ou mais representantes da CONTRATANTE, especialmente
designados, na forma do art. 67 da Lei n° 8.666, de 1993.

7.4.2.

O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pela CONTRATADA (ou pelo Fabricante da solug@o, ou por empresa

credenciada por este), ensejara a aplicagdo de san¢des administrativas, previstas neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisdo contratual,
conforme disposto nos artigos 77 e 87 da Lei n°® 8.666, de 1993.

7.4.3.
7.4.4.

A gestdo do Contrato sera de responsabilidade da Coordenagdo Geral de Seguranga e Infraestrutura de Informatica — CGSII.

As atividades de gestdo e fiscalizagdo da execuc@o contratual devem ser realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas por

servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio dessas atribuigdes, fique assegurada a distingdo dessas atividades e, em razdo do volume de
trabalho, ndo comprometa o desempenho de todas as agdes relacionadas a Gestdo do Contrato.

7.4.5.

Cabe a Equipe de Fiscalizagdo anotar no “Relatorio de Execugdo Contratual”, disponivel no Sistema Eletronico de Informagdes (SEI), todas as ocorréncias

verificadas durante a execug@o do contrato e determinar o que for necessario a regularizagdo das faltas ou defeitos observados, com fundamento no §1°, art. 67 da Lei n°

8.666/93.
7.4.6.

O(s) Relatorio(s) de Acompanhamento da Execugdo Contratual devera(do) ser incluido(s) nos autos de "Gestao do Contrato: Acompanhamento da Execugao",

visando dar suporte ao Gestor quanto a execugao do contrato, especialmente no momento do atesto da despesa e nas eventuais prorrogagdes contratuais.

7.4.7.

Os referido(s) relatorio(s) sera(dao) elaborado(s) obrigatoriamente por ocasido do(s) pagamento(s), e sempre que a area gestora julgar necessario, devendo ser

assinado(s) pelo(s) fiscal(is) do contrato e pelo preposto da empresa.

7.4.8.

A fiscalizag@o técnica do contrato avaliara constantemente a execucdo do objeto e utilizara os Indicadores de Qualidade de Servigos para aferi¢do da qualidade

da prestagao dos servicos, devendo haver o redimensionamento no pagamento com base nos indicadores estabelecidos, sempre que a CONTRATADA:

I- ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima exigida as atividades inerentes ao Contrato; ou
11 - deixar de utilizar materiais e recursos humanos exigidos para a execucdo do servi¢o, ou utilizd-los com qualidade ou quantidade inferior a
demandada.

7.4.9.

Durante a execugdo do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade dos servigos para evitar a sua degeneragdo, devendo

intervir para requerer 8 CONTRATADA a devida corregdo das faltas, falhas e irregularidades constatadas.




7.4.10. O fiscal técnico, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade na execugdo do servigo, devera comunicar a
autoridade responsavel para que esta promova a adequagdo contratual a produtividade efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais
previstos no § 1° do art. 65 da Lei n® 8.666, de 1993.

7.4.11. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagdo da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade
da prestagdo dos servigos realizada.

7.4.12. Em hipétese alguma, sera admitido que a propria CONTRATADA materialize a avaliagdo de desempenho e qualidade da prestagdo dos servigos realizados.
7.4.13. A CONTRATADA podera apresentar justificativa para a prestagdo do servico com menor nivel de conformidade, que podera ser aceita pelo fiscal técnico,

desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.4.14. Na hipotese de comportamento continuo de desconformidade da prestagdo do servigo em relagdo a qualidade exigida, bem como quando esta ultrapassar os
niveis minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangdes a CONTRATADA conforme as regras previstas no ato
convocatorio.

7.4.15. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o
desempenho e qualidade da prestagdo dos servigos.
7.4.16. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes rotinas:
I- observar o fiel adimplemento das disposigdes contratuais;
11 - solicitar a imediata substitui¢do de funcionario da CONTRATADA que embaragar ou dificultar o seu atendimento e a sua fiscalizagdo, a seu
exclusivo critério;
I - rejeitar, no todo ou em parte, os produtos fornecidos em desacordo com as especificagdes deste documento; e
v - suspender a execugdo do fornecimento ou dos servigos contratados, sem prejuizo das penalidades a que se sujeita a CONTRATADA, garantido o

contraditorio e a ampla defesa.

7.4.17. Quando couber, a conformidade do material/componente a ser utilizado na execugdo dos servigos devera ser verificada juntamente com o documento da
CONTRATADA que contenha sua relagdo detalhada, de acordo com o estabelecido neste Termo de Referéncia e na proposta, informando as respectivas quantidades e
especificagdes técnicas, tais como: marca, qualidade e forma de uso.

7.4.18. Os primeiros 30 (trinta) dias apos o inicio da execug@o dos servigos serdo considerados como periodo de estabilizagdo e de ajustes especificos, durante o qual
os niveis de servigos acordados podem ser flexibilizados pela Gestdo Contratual.

7.4.19. A fiscalizagdo nao exclui nem reduz a responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfei¢des técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

7.5. Sancdes Administrativas e Procedimentos para retencio ou glosa no pagamento

7.5.1. Comete infragdo administrativa nos termos da Lei n° 8.666, de 1993, da Lei n° 10.520, de 2002 e do Decreto n° 10.024, de 2019, o licitante/adjudicatario que,
convocado dentro do prazo de validade da sua proposta:

a) ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando convocado dentro do prazo de validade da proposta;
b) ndo assinar a ata de registro de precos, quando cabivel;

¢) ndo entregar a documentagdo exigida no edital;

d) apresentar documentagéo falsa;

e) ensejar o retardamento da execugdo do objeto;

f) ndo mantiver a proposta;

g) falhar ou fraudar a execugdo do contrato;

h) comportar-se de modo inidoneo;

i) declarar informagdes falsas; e

j) cometer fraude fiscal.

7.5.2. As sangdes mencionadas no item acima também se aplicam aos integrantes do cadastro de reserva, em pregdo para registro de pregos que, convocados, nido
honrarem o compromisso assumido injustificadamente.

7.5.3. Considera-se comportamento inidoneo, entre outros, a declaragdo falsa quanto as condigdes de participagdo, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitagdo, mesmo ap6s o encerramento da fase de lances.

7.5.4. Pela inexecugdo total ou parcial do contrato a Administragdo podera, garantida a defesa prévia, aplicar 8 CONTRATADA as seguintes sangdes:

7.5.4.1. Adverténcia por escrito, que se trata de uma comunica¢do formal 8 CONTRATADA, apoés a instauragdo do processo administrativo sancionador, sendo

aplicada quando do ndo cumprimento de quaisquer das obriga¢des contratuais consideradas faltas leves — assim entendidas aquelas que ndo acarretam prejuizos significativos
para o servigo contratado. A adverténcia deve conter o apontamento do fato gerador, determinando que seja sanada a impropriedade e notificando que, em caso de
reincidéncia, sangdo mais elevada podera ser aplicada

7.54.2. Multa, de origem pecuniaria, aplicada quando do ndo cumprimento de quaisquer das obrigagdes contratuais consideradas faltas moderadas ou graves, assim
entendidas aquelas que acarretam prejuizos para o servigo contratado — quando houver atraso injustificado no cumprimento de obrigagio contratual e/ou em decorréncia da
inexecugdo parcial ou total do objeto da contratagdo, nos termos do art. 86 ¢ 87 da Lei n° 8.666/1993.

I- Pela inexecugdo total ou parcial do objeto, a Administracdo pode aplicar a8 CONTRATADA as seguintes Multas Moratorias — isto ¢, de carater
sancionatorio, que objetiva penalizar o atraso:

a) multa moratoria de 0,07% (sete centésimos por cento) do valor do Contrato por dia de atraso, observado o limite maximo de 2% (dois por
cento) no caso de inobservancia do prazo fixado para a apresentagdo da garantia (seja para reforgo ou por ocasido de prorrogacgdo). O atraso
superior a 25 (vinte e cinco) dias autorizara a CONTRATANTE a promover a rescisdo contratual por descumprimento ou cumprimento
irregular de suas clausulas, conforme disposto nos incisos I e IT art. 78 da Lei n°® 8.666/1993;

b) multa moratéria de 10% (dez por cento) sobre o valor total adjudicado, em caso de atraso na execugdo do objeto, por periodo superior ao
maximo previsto nos indicadores de niveis minimos de servigo, ou de inexecugdo parcial da obrigagdo assumida;

¢) multa moratoria de 15% (quinze por cento) sobre o valor total adjudicado, em caso de inexecugao total da obrigagdo assumida.

11 - Para efeito de aplicagdo de Multa Compensatoria — isto €, de carater indenizatorio, sendo uma prefixagdo de indenizagdo por perdas e danos —, sdo
atribuidos graus as infragdes cometidas, de acordo com o Quadro 5 a seguir:



Quadro 5: Gradac¢io de multas e respectivos percentuais

Percentual de Multa Compensatéria

o (o bl et sobre o valor da parcela inadimplid

0 0,05%

0,25%

0,50%

1,00%

BRI =

2,00%

II1 -
empresa(s) credenciada(s) pelo mesmo.

Quadro 6: Ocorréncias e san¢oes

O Quadros 6 a seguir apresenta a relagdo ocorréncia e respectiva sangdo prevista a CONTRATADA e, quando couber, ao Fabricante e/ou

Ocorréncia Grau Incidéncia

Quando convocada dentro do prazo de validade da sua proposta, ndo celebrar o Contrato, deixar de entregar ou apresentar

documentagao falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo manter a proposta, falhar ou 4 Valor total adjudicado.

fraudar na execugdo do Contrato, comportar-se de modo inidoneo ou cometer fraude fiscal.

Valor total do Contrato.

Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, os servigos solicitados, por até de 30 dias, sem 4 Em caso de reincidéncia, configura-se inexecugdo

comunicagdo formal ao Gestor do Contrato. total do Contrato por parte da empresa, ensejando a

rescisdo contratual unilateral.

Atraso no fornecimento dos produtos e/ou licengas adquiridos, superior ao prazo inicial de 60 (sessenta) dias, salvo motivo de Y".“Or tqtal da parcela 1nad1mp11da.,A pz}rtlr do

forca maior ou caso fortuito. 3 décimo dia de atraso, essa multa sera aplicada em

dobro
Valor total da parcela inadimplida, para cada dia de
atraso, até o 10° (décimo) dia consecutivo, contado a
partir do 1° (primeiro) dia imediatamente posterior ao
término do respectivo prazo.

Atraso injustificado para a substitui¢ao de hardware defeituoso, pegas quebradas, com defeito ou gastas pelo uso normal. 2 A partir do 11° (décimo primeiro) dia consecutivo,
ocorrera o descumprimento total ou parcial do
compromisso, implicando em possivel rescisdo

contratual e/ou multa de 10% sobre o Valor total do
Contrato.
Valor total do Contrato, por dia util de atraso em

Nio prestar 8 CONTRATANTE esclarecimentos que venham a ser solicitados, referentes a execugio dos servigos durante todo prestar as mforr_na(;oes por escrito, ou por outro meio

o periodo de vigéncia contratual, salvo quando implicarem em indagagdes de carater técnico, hipotese em que serdo respondidos 2 quando autgrl;ado pela CONTMTANTE’ ateo

no prazo maximo de 8 (oito) horas uteis. , . ‘hmlte dej (s,ete.) dlas' utets. .

Ap6s o limite de 7 dias tteis, aplicar-se-a multa de
5% do valor total do Contrato

Utilizar ou manter na execugdo direta dos servigos, durante a vigéncia contratual, funcionario que ndo atenda aos requisitos 1 Valor total do Contrato, por dia de inadimplemento no

minimos exigidos para o respectivo perfil profissional. cumprimento da obrigacdo.

Deixar de substituir empregado cuja atuagdo ou comportamento sejam julgados prejudiciais, inconvenientes, insatisfatorios a 2 Valor total do Contrato, por dia de inadimplemento no

disciplina e interesse da CONTRATANTE, ou que néo atenda as necessidades do servigo, por funcionrio. cumprimento da obrigagdo.

Recusar-se a executar servi¢o determinado pela Fiscalizagdo do Contrato, por servico. 2 Valor total do Contrato.

Retirar funcionarios ou encarregados do servigo durante o expediente, sem a anuéncia prévia da CONTRATANTE, por 2 Valor total do Contrato, por dia de inadimplemento no

empregado. cumprimento da obrigagdo.

Acumular 3 (trés) descumprimentos de quaisquer dos prazos previstos para os chamados técnicos de Severidade ALTA e 4 valor da parcela trimestral do Suporte Técnico.

MEDIA.

Acumular 3 (trés) descumprimentos de quaisquer dos prazos previstos para os chamados técnicos de Severidade BAIXA. 3 valor da parcela trimestral do Suporte Técnico.

Atraso de até 25 (vinte e cinco) dias na apresentagdo da garantia contratual (seja para reforgo ou por ocasido de possivel

prorrogagdo). O atraso superior a 25 (vinte e cinco) dias autorizara a CONTRATANTE a promover, a seu critério, a rescisdo do 1 Valor total do Contrato.

contrato.

Deixar de realizar a transferéncia de conhecimentos empregada na execugdo do objeto. 2 Valor da parcela inadimplida.

Nio se ma:ntery dl{rante a vigéncia do contrato habilitado e apto a cumprir todas as obrigagdes pactuadas, no tocante a 2 Valor total do Contrato.

qualificago técnica.

Nao §e~responsab1hzar }ntegraln{entg pela execugdo do objeto contratado, garantindo a qualidade da prestac@o e sua aderéncia as 3 Valor total do Contrato.

condi¢des pactuadas e a legislacdo vigente.

Naio se resp_onsablllzar pela reparagdo, corregao, re‘mogao, reconstrugao ou substl_tulgao, as suas expensas, dos danos (inclusive 3 Valor total do Contrato.

bens extraviados) causados por seus empregados, 8 CONTRATANTE ou a terceiros.

Nao dar ciéncia sobre quaisquer operagdes societarias que resultem em sua fusdo, cisdo ou incorpora¢ao, bem como de alteragao

de seu objeto social, pgr esciilo, épCOIg\;ITRATANTEA ! Pore ¢ 2 Valor total do Contrato.

Deixar de garantir confidencialidade e inviolabilidade das informagdes que tiver acesso em virtude da prestagdo do servigo 4 Valor total do Contrato.

contratado.

Nao comunicar a QONTRATANTE por escrito, quaisquer f:fltols ou circunstancias detectadas que possam prejudicar a execugéo, 2 Valor total do Contrato.

ou comprometer a integridade de pessoas e do patrimdnio publico.

\ég;u]l;r :?;I;\(‘:l;igde ou divulgar qualquer outra informag@o acerca da contratagdo, sem prévia autorizagao da 4 Valor total do Contrato.

Nao manter sigilo sobre informagdes produzidas ou obtidas durante o processo de prestagdo do servigo. 4 Valor total do Contrato.

Nao manter a produtividade ou a capacidade minima de fornecimento da Solugdo de Tecnologia da Informagao durante a

5 . X 2 Valor total do Contrato.

execucdo do contrato, conforme estabelecido no Edital e seus anexos.

Deixar de cumprir os requisitos legais, sociais e ambientais relacionados ao objeto contratado, conforme previsto nos requisitos

da contratagdo E/OU deixar de cumprir qualquer outra obrigagdo contratual explicita ou derivada E/OU deixar de atender a 1 Valor total do Contrato.

qualquer outro requisito especifico dos servigos contratados (explicitos ou derivados).

Nao se responsabilizar pelos vicios e danos decorrentes do objeto, na forma prevista no contrato. 4 Valor total do Contrato.

Nao manter garantia técnica e/ou contratual nas condi¢des pactuadas. 4 Valor total do Contrato.

Nao cumprir qualquer outra obrigac¢do contratual ndo citada neste quadro. 1 Valor total do Contrato.

7.5.4.3.

Suspensio de licitar e impedimento de contratar com o érgiio, onde o 6rgdo sancionador suspende, pelo prazo ndo superior a 2 (dois) anos, o direito do

sancionado de participar dos procedimentos licitatorios promovidos no ambito do 6rgdo responsavel, sendo aplicavel quando apurada conduta capaz de deixar pendente, total
ou parcialmente, a prestagdo acordada, com prejuizo ao interesse publico e perda de confianga na relagdo contratual, como por exemplo:

I-
II-

a CONTRATADA demonstrar ndo possuir idoneidade para contratar com a Administragao em virtude de atos ilicitos praticados; ou

a CONTRATADA néo executar total ou parcialmente os servigos previstos no objeto da contratagdo.




7.5.4.4. Sangio de impedimento de licitar e contratar com 6rgdos e entidades da Unido, com o consequente descredenciamento no Sistema de Cadastramento de
Fornecedores do Governo Federal (SICAF) pelo prazo de até 5 (cinco) anos, sendo aplicavel quando a gravidade da conduta mereca reprimenda mais severa por parte da
CONTRATANTE do que a citada no item anterior — como por exemplo, quando o adjudicatario, convocado dentro do prazo de validade da sua proposta, ndo celebrar o
Contrato, deixar de entregar ou apresentar documentagdo falsa exigida para o certame, ensejar o retardamento da execugdo de seu objeto, ndo manter a proposta, falhar ou
fraudar na execucdo do Contrato, comportar-se de modo inidoneo e/ou cometer fraude fiscal —, ou quando sua incidéncia estiver expressamente indicada na norma,
respeitados o principio da proporcionalidade e razoabilidade, impossibilitando o sancionado de participar de licitagdes e formalizar contrato no ambito interno do ente
federativo que aplicar a sang@o.

7.5.4.5. Declaracio de inidoneidade para licitar ou contratar com a Administragao Publica, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida a reabilitagdo perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos

prejuizos causados, sendo aplicavel nos casos em que a apuragao de responsabilidade conclua ter havido dolo ou ma-fé da CONTRATADA, em conduta lesiva, prejudicial a
CONTRATANTE ou ilicita, que recomende o seu afastamento.

7.5.4.6. Exemplificando, a CONTRATADA ¢ considerada inidonea quando:
a) pratica atos ilicitos visando frustrar os objetivos da licitagdo;

b) suspende ou interrompe, salvo motivo de for¢a maior ou caso fortuito, os servigos solicitados, por mais de 30 (trinta) dias, sem comunicagdo formal ao
gestor do contrato;

¢) provoca intencionalmente a indisponibilidade da prestagdo dos servigos quanto aos componentes de software (sistemas, portais, funcionalidades, banco
de dados, programas, relatérios, consultas, etc);

d) permite intencionalmente o funcionamento dos sistemas de modo adverso ao especificado na fase de levantamento de requisitos e as clausulas
contratuais, provocando prejuizo aos usuarios dos servicos;

e) compromete intencionalmente a integridade, disponibilidade ou confiabilidade e autenticidade das bases de dados dos sistemas; e

f) compromete intencionalmente o sigilo das informagdes armazenadas nos sistemas da CONTRATANTE.

7.5.5. As multas devidas e/ou prejuizos causados 8 CONTRATANTE serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou deduzidos da
garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.5.6. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a CONTRATANTE podera cobrar o valor remanescente
judicialmente, conforme artigo 419 da Lei n® 10.406 de 10 de Janeiro de 2002 (Cédigo Civil).

7.5.7. Ao exceder o limite maximo admitido de infra¢des durante a vigéncia contratual, ou mediante o reiterado descumprimento de critérios de qualidade e/ou niveis
minimos de servigo exigidos, ou diante da reiterada aplicagdo de sangdes contratuais, a CONTRATANTE devera avaliar a possibilidade de promover a rescisdo contratual
em fungdo da INEXECUCAO TOTAL ou PARCIAL do OBJETO, da perda de suas funcionalidades e da comprovada desconformidade com os critérios minimos de
qualidade exigidos — ressalvada a aplicag¢@o adicional de outras san¢des administrativas cabiveis, respeitados os principios da razoabilidade, da proporcionalidade, da ampla
defesa e do contraditorio.

7.5.8. As sangdes previstas nos itens 7.5.4.1, 7.5.4.3, 7.5.4.4 e 7.5.4.5 poderdo ser aplicadas concomitantemente com o item 7.5.4.2, facultada a defesa prévia do
interessado, no respectivo processo, no prazo de 5 (cinco) dias tteis.

7.5.9. Igualmente ficam sujeitas as penalidades do art. 87, IIl e IV da Lei n°® 8.666, de 1993, as empresas ou profissionais que:
a) tenham sofrido condenagéo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;
b) tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;
¢) demonstrem ndo possuir idoneidade para contratar com a Administragao em virtude de atos ilicitos praticados.

7.5.10. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei n® 9.784, de 1999.

7.5.11. A autoridade competente, na aplicagdo das sangdes, levara em consideragao a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administragdo, observado o principio da proporcionalidade.

7.5.12. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n°® 12.846, de 2013, como ato
lesivo a administragdo publica nacional ou estrangeira, copias do processo administrativo necessarias a apuragdo da responsabilidade da empresa deverdo ser remetidas a
autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de investigagdo preliminar ou Processo Administrativo de
Responsabilizagdo — PAR.

7.5.13. A apuragdo e o julgamento das demais infragdes administrativas ndo consideradas como ato lesivo a Administragéo Publica nacional ou estrangeira nos termos
da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

7.5.14. O processamento do PAR néo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administra¢do Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participagdo de agente publico.

7.5.15. Outras sangdes aplicadas s6 poderdo ser relevadas motivadamente ¢ por conveniéncia administrativa, mediante ato justificado devidamente da autoridade
competente.

7.5.16. A aplicacdo das sangdes previstas neste Termo de Referéncia ndo exclui a possibilidade de aplicagdo de outras, previstas na Lei n® 8.666/93, inclusive
responsabiliza¢do do licitante vencedor por eventuais perdas e danos causados a Administragdo.

7.5.17. Caso a CONTRATANTE determine, a multa devera ser recolhida no prazo maximo de até 10 (dez) dias corridos, a contar da data do recebimento da
comunicagdo enviada pela CONTRATANTE.

7.5.18. As penalidades serdo obrigatoriamente registradas no SICAF.

7.6. Do Pagamento

7.6.1. A CONTRATADA habilitar-se-4 ao pagamento mediante a apresentacdo da respectiva Nota Fiscal/Fatura e dos relatérios das atividades realizadas, uma vez

que tenham sido cumpridos, no que couber, todos os critérios estabelecidos neste Termo de Referéncia e nos seus respectivos Encartes relativamente ao més de adimplemento
da obrigagio.

7.6.2. A emissao da Nota Fiscal/Fatura sera precedida do recebimento definitivo do bem e/ou do servigo, conforme este Termo de Referéncia.

7.6.3. Os pagamentos serdo realizados no prazo maximo de até 30 (trinta) dias, contados a partir do recebimento da Nota Fiscal ou Fatura, através de ordem bancaria,
para crédito em banco, agéncia e conta corrente indicados pela CONTRATADA.

7.6.4. No que concerne a prestagdo de servigos de Suporte Técnico (item 5), o respectivo valor total contratado sera dividido em parcelas trimestrais, cuja primeira
parcela sera referente aos primeiros 90 (noventa) dias, contados a partir da emissdo do Termo de Recebimento Definitivo da solugdo (item 4.5.6., etapa E10), sendo as demais
parcelas liquidadas posteriormente a cada 3 (trés) meses, na mesma data de liquidagdo da primeira.

7.6.4.1. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei 8.666, de 1993, deverdo ser
efetuados no prazo de até 5 (cinco) dias uteis, contados da data da apresentagdo da Nota Fiscal, nos termos do art. 5°, § 3°, da Lei n° 8.666, de 1993.

7.6.5. Quando houver glosa parcial dos servigos, a CONTRATANTE devera comunicar a empresa para que emita a nota fiscal ou fatura com o valor exato
dimensionado.

7.6.6. A Nota Fiscal sera devidamente atestada por servidor(es) designado(s) representante(s) da Administragdo para o acompanhamento e a fiscalizagdo da execugao
do objeto contratado.

7.6.7. Caso a empresa seja optante pelo Sistema Integrado de Pagamento de Impostos e Contribui¢des das Microempresas e Empresas de Pequeno Porte — SIMPLES



NACIONAL ou SUPER SIMPLES, devera apresentar a nota fiscal eletronica, acompanhada do Anexo IV da IN/RFB n° 1.234, de 11/01/2012, alterada pela Instrugdo
Normativa RFB n° 1.244, de 30 de janeiro de 2012, a fim de evitar a retengdo na fonte dos tributos e contribui¢des.

7.6.8. Os pagamentos, observadas as adequacdes quanto ao atendimento das metas e condi¢des de execugdo dos servigos inerentes ao objeto, serdo efetuados por
meio de Ordem Bancaria, creditada no domicilio bancario da CONTRATADA, no prazo maximo de até 10 (dez) dias corridos, contados do atesto da prestagdo dos servigos
pelo fiscal técnico, fiscal administrativo e pelo gestor do contrato nos documentos de cobranga, acompanhados da respectiva documentagdo comprobatéria de execugdo dos
servigos.

7.6.9. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso II do art. 24 da Lei n° 8.666, de 1993, deverdo ser
efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacdo da Nota Fiscal/Fatura, nos termos do art. 5°, § 3°, da Lei n°® 8.666, de 1993.

7.6.10. A previsdo de desembolso para os itens do objeto esta descrita no item "9.2. Cronograma de execugio fisica e financeira' do presente Termo de Referéncia.
7.6.11. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de consulta “on-line” ao

SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagdo mencionada no art. 29 da Lei n° 8.666, de
1993.

7.6.12. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera providenciada sua notificagéo, por escrito, para que, no prazo de 5
(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

7.6.13. O setor competente para proceder o pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos necessarios e essenciais do
documento, tais como:

a) o prazo de validade:

b) a data de emisséo;

¢) os dados do contrato e do 6rgdo CONTRATANTE;

d) o periodo de prestagdo dos servigos;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributérias cabiveis.

7.6.14. Havendo erro na apresentagcdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, o pagamento ficara sobrestado até que a
CONTRATADA providencie as medidas saneadoras. Nesta hipotese, o prazo para pagamento iniciar-se-a apds a comprovagao da regularizagdo da situagio, ndo acarretando
qualquer 6nus para a CONTRATANTE.

7.6.15. Sera considerada data do pagamento o dia em que constar como emitida a Ordem Bancaria para pagamento.
7.6.16. Antes de cada pagamento a CONTRATADA, sera realizada consulta ao SICAF para verificar a manutengao das condigdes de habilitagdo exigidas no edital
7.6.17. Constatando-se, junto ao SICAF, a situa¢do de irregularidade da CONTRATADA, sera providenciada sua notificagdo, por escrito, para que, no prazo de 5

(cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério da
CONTRATANTE.

7.6.18. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a CONTRATANTE devera comunicar aos 0rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

7.6.19. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a CONTRATADA a ampla defesa.

7.6.20. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa SEGES/MP n° 05, de 2017, sera efetuada a retengdo ou glosa no pagamento, proporcional a
irregularidade verificada, sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

a) ndo produziu os resultados acordados;
b) deixou de executar as atividades contratadas, ou ndo as executou com a qualidade minima exigida;

c) deixou de utilizar os materiais e recursos humanos exigidos para a execugdo do servigo, ou utilizou-os com qualidade ou quantidade inferior a
demandada.

7.6.21. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA nao
regularize sua situagao junto ao SICAF.

7.6.22. Sera rescindido o contrato em execugdo com a CONTRATADA inadimplente no SICAF, salvo por motivo de economicidade, seguranga nacional ou outro de
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da CONTRATANTE.

7.6.23. Previamente a emissdo de nota de empenho e a cada pagamento, a Administragdo devera realizar consulta ao SICAF para identificar possivel suspensdo
temporaria de participagdo em licitagdo, no ambito do 6rgao ou entidade, proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas, observado
o disposto no art. 29, da Instrugdo Normativa n° 3, de 26 de abril de 2018.

7.6.24. Quando do pagamento, sera efetuada a retengéo tributaria prevista na legislagao aplicavel, em especial a prevista no artigo 31 da Lei n° 8.212, de 1993, nos
termos do item 6 do Anexo XI da IN SEGES/MP n° 5/2017, quando couber.
7.6.25. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa

de compensagdo financeira devida pela CONTRATANTE, entre a data do vencimento e o efetivo adimplemento da parcela ¢ calculada mediante a aplicacdo da seguinte
formula:

EM =1x N x VP, sendo:
EM = Encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.
I = Indice de compensacao financeira = 0,00016438, apurado do seguinte modo:

I = Percentual da taxa anual (6%)

365 dias
I= (0.06)=0,00016438
365
7.6.26. Na hipotese de pagamento de juros de mora e demais encargos por atraso, os autos devem ser instruidos com as justificativas e motivos, e submetidos a

apreciagdo da autoridade superior competente, que adotara as providéncias para verificar se ¢ ou ndo caso de apuragdo de responsabilidade, identificagdo dos envolvidos e
imputagdo de 6nus a quem deu causa a mora.

8. ESTIMATIVA DE PRECOS DA CONTRATACAO

8.1. A estimativa de prego da contratagdo para elaboragdo do or¢amento detalhado, composta por precos unitarios, foi realizada em conformidade com a Instrugao
Normativa SEGES/ME n° 73/2020, e suas atualiza¢des, que versa sobre o procedimento administrativo para a realizagdo de pesquisa de precos para a aquisi¢do de bens e
contrata¢@o de servigos em geral.

8.2. Cabe ressaltar que os itens previstos nesta contratagdo ndo constam nos Catalogos de Solugdes de TIC com Condi¢des Padronizadas, publicados pela
Secretaria de Governo Digital do Ministério da Economia (SGD) — dai, portanto, a estimativa de prego ter sido elaborada em consonancia ao disposto no art. 5 © da Instru¢do



Normativa SEGES/ME n° 73/2020.

8.3. O valor estimado ¢ de RS 4.311.387,53 (quatro milhdes, trezentos e onze mil, trezentos e oitenta e sete reais e sessenta e cinquenta e trés centavos),
conforme o quadro a seguir:

Item Descricao Qtde | Métrica | Valor Unitario Maximo Valor Total Maximo
Solugéo de Balanceamento de Carga com
! funcionalidade de WAF (Web Application Firewall) 2 UN R$ 1.602.905,73 RS 3.205.811,46
2 Servigos de instalagdo, configuragdo e implementacdo 1 UN R$ 123.720,00 R$ 123.720,00
3 Transferéncia de conhecimentos 1 UN RS 30.829,40 RS 30.829,40
4 Apoio técnico especializado pos-implantagdo 600 hora R$ 485,78 RS 291.466,67
5 Suporte Técnico da Solugdo em cluster (60 meses) 60 meses R$ 10.992,67 R$ 659.560,00
Valor Total Estimado RS 4.311.387,53
9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-FINANCEIRO
9.1. As despesas para atender a presente licitagdo estdo programadas em dotagdo orcamentaria propria, prevista no orcamento da Unido para o exercicio de 2023,
sendo elas:
- Fonte: 1000
- PTRES: 170058
- Natureza Despesa: 44.90.52.37
33.90.36.54
33.90.40.20
33.90.35.04
33.90.92.40
9.2. Cronograma de execugdo fisica e financeira.
Cronograma fisico-financeiro
Para o ITEM 1
Evento Condig¢io Prazo % a pagar
Entrega dos produtos Termo de Recebimento | Até 30 dias apos emissdo da | 100% do valor total
(hardware/softwares). Definitivo (TRD) Fatura do item
Para o ITEM 2
Evento Condigio Prazo % a pagar
Servicos de implantacio Termo de Recebimento | 10 (dez) dias apos emissao 100% do valor total
¢ plantagdo. Definitivo (TRD) do TRD do item
Para o ITEM 3
Evento Condig¢io Prazo % a pagar
Transferéncia de Termo de Recebimento | 10 (dez) dias apés emissdo | 100% do valor total
conhecimentos. Definitivo (TRD) do TRD do item
Para o ITEM 4
Evento Condi¢ao Prazo % a pagar
Ap?l?i tefimco, Termo de Recebimento | Conforme Ordem de Servigo | 100% do valor de
especializado pos- Definitivo (TRD) (OS) emitida cada OS cumprida
implantacdo
Para o ITEM §
Evento Condig¢ao Prazo % a pagar
Prestagdo de Suporte Termo de Recebimento A cada 90 (noventa) dias 100% do valor da
Técnico Definitivo (TRD) apos emissdo do TRD parcela trimestral
10. DA VIGENCIA DO CONTRATO
10.1. O Contrato tera vigéncia de 60 (sessenta) meses, sendo o inicio do prazo de vigéncia da garantia e suporte técnico contado a partir do primeiro dia util

subsequente a data da assinatura do Termo de Recebimento Definitivo do objeto.

11. DO REAJUSTE DE PRECOS
11.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis durante o prazo de 12 (doze) meses, contado da data limite para a apresentagdo das propostas.
11.2. Dentro do prazo de vigéncia do contrato, os valores relativos a prestagdo de servigos contratados dos itens 4 ¢ 5 poderdo sofrer reajuste ap6s o interregno de 12

(doze) meses, aplicando-se o Indice de Custos de Tecnologia da Informagdo (ICTI), mantido pela Fundagdo Instituto de Pesquisa Econdmica Aplicada — IPEA, mediante
negociagdo entre as partes e a requerimento da licitante, desde que demonstrado que as variagdes dos custos efetivamente ocorridos causaram desequilibrio econdmico-
financeiro, com a devida justificativa e acompanhado de planilha com a demonstragéo analitica da variagdo dos componentes de custo, visando a analise e possivel aprovagdo
pela CONTRATANTE.

11.3. O reajuste devera ser obrigatoriamente precedido de solicitagdo formal da CONTRATADA.
11.4. Caso a CONTRATADA no solicite tempestivamente o reajuste e o contrato seja prorrogado sem pleitea-lo, ocorrera a preclusdo do direito ao reajuste.
11.5. A alegag@o de esquecimento por parte da CONTRATADA quanto ao direito de propor reajuste ndo serd aceita como justificativa para pedido de efeito

retroativo a data a que legalmente faria jus, se ndo requerer dentro do prazo, responsabilizando-se a mesma pela propria inércia.

11.6. Caso o indice estabelecido para o reajustamento venha a ser extinto, ou de qualquer forma néo possa ser mais utilizado, sera adotado em substituigdo o que vier
a ser determinado pela legislagdo entéio em vigor, ou em sua auséncia por acordo entre as partes de novo indice oficial.

11.7. O prego ajustado ja inclui todos os custos e despesas e sem se limitar aos mesmos, como: custos diretos e indiretos, tributos incidentes, encargos sociais,
seguros e outros necessarios ao cumprimento integral do objeto deste instrumento.

11.8. No caso de atraso ou ndo divulgacdo do indice de reajustamento, 0o CONTRATANTE pagara 8 CONTRATADA a importéancia calculada pela tltima variagido
conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice definitivo. Fica a CONTRATADA obrigada a apresentar memoria de calculo referente ao
reajustamento de pregos do valor remanescente, sempre que este ocorrer.

11.9. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por meio
de aditivo.




12. DOS CRITERIOS DE SELECAO DO FORNECEDOR

12.1. Regime, Tipo e Modalidade da Licitacdo

12.1.1. Regime de Execucdo Indireta (art. 6° VIII, da Lein®8.666/93).

12.1.1.1. Os bens e/ou servigos contratados serdo executados na forma de empreitada por preco unitario, de acordo com o disposto na Lei n° 8.666/93, art. 6°, VIIL, “b”.
12.1.1.2. O objeto ¢ composto por grupo Gnico, onde o licitante vencedor sera aquele que oferecer o menor prego por grupo.

12.1.1.3. A CONTRATANTE optou por agrupar os servigos em grupo Ginico composto por itens, para fins de licitagdo, uma vez que as melhores praticas se baseiam

na integragéio destes servigos, que sdo indissocidveis e apresentam inter-relagdo entre si, de forma que assegurem o alinhamento e a coeréncia em termos de qualidade
técnica, resultando assim, no perfeito atendimento dos principios da celeridade, economicidade e eficiéncia.

12.1.1.4. Nao poderao participar desta licitagdo:
I- empresas que se encontrem em regime de concordata ou faléncia decretada, concurso de credores, processo de insolvéncia, dissolugdo e liquidagdo,
em recuperagdo judicial ou em processo de recuperagdo extrajudicial;
11 - empresas que tenham sido declaradas inidoneas por 6rgdo da Administragdo Publica, Direta ou Indireta, Federal, Estadual, Municipal ou do
Distrito Federal, mediante ato publicado no Diario Oficial da Unido, do Estado, do Municipio ou do DF, enquanto perdurarem os motivos determinantes da
punicao;
101 - empresas que estejam suspensas ou impedidas de celebrar contratos administrativos com a CONTRATANTE;
v - sociedades estrangeiras que ndo tenham representagéo legal no Brasil com poderes expressos para receber citagdo e responder administrativa ou
judicialmente;
V- entidades empresariais que estejam reunidas em consorcio;
VI - sociedades cooperativas;
VII -  sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham diretores, socios ou representantes legais comuns, ou

que utilizem recursos materiais, tecnologicos ou humanos em comum, exceto se demonstrado que ndo agem representando interesse econémico em comum.

12.1.2. Tipo (art. 45, § 1° inciso I, da Lei 8666/93)

12.1.2.1. O tipo da licitag@o sera o “menor preco por grupo”.

12.1.3. Modalidade da licitacdo (Lei n° 10.520/2002)

12.1.3.1. De acordo com o art. 1° do Decreto n° 10.024, de 20 de setembro de 2019, esta licitagdo deve ser realizada na modalidade de Pregéo, na forma eletronica, com
julgamento pelo critério menor prego.

12.2. Caracterizagio da Solucao

12.2.1. Quanto a classificag@o, os itens a serem adquiridos sdo enquadrados na classificagdo de bens/servigos comuns, em atendimento ao disposto no inciso IT do Art.
3° do Decreto n° 10.024/2019, e paragrafo tinico do Art. 1° da Lei n°® 10.520/2002, ja que a redagdo de ambos os dispositivos detalha bens e servigos comuns como "aqueles
cujos padrées de desempenho e qualidade possam ser objetivamente definidos pelo edital, por meio de especificagoes usuais no mercado."

12.3. Da vistoria

12.3.1. Para o correto dimensionamento e elaboragio de sua proposta, os licitantes PODERAO realizar vistoria técnica nas instalagdes da CONTRATANTE,
acompanhado(s) por servidor designado para esse fim. Quando autorizadas, as vistorias poderdo ser realizadas de segunda a sexta-feira, no periodo entre 9h as 17h, com
duragéio minima estimada de 1 (uma) hora e maxima de 2 (quatro) horas, devendo o agendamento ser efetuado previamente pelo(s) licitante(s).

12.3.2. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia 1til anterior a data prevista para a abertura da sessao
publica.
12.3.3. O agendamento devera ser previamente efetuado nos telefones de contatos da CONTRATANTE, mencionando as informagdes de contato da Empresa (razao

social, endereco e telefone) e de seu representante (nome completo e telefone), o qual estara realizando a vistoria.
12.3.4. Endereco e contatos para agendamento de vistoria:

Setor Bancario Norte, Quadra 02, Bloco L, Lote 06, Sobreloja
Diretoria de Tecnologia da Informagdo (DTI)

Telefones: (61) 2022-6100 / (61) 2022-6101 / (61) 2022-6103
E-mail: cgsii@capes.gov.br / dti@capes.gov.br

12.3.5. Para a realizag@o da vistoria, o licitante, ou o seu representante, devera estar devidamente identificado.

12.3.6. A licitante que optar em realizar a vistoria técnica deverad apresentar, junto com os demais documentos de habilitagdo técnica, d¢ DECLARACAO DE
VISTORIA assinada pelo servidor responsavel, conforme item 3.3 do Anexo VII-A da IN SEGES/MPDG n° 05/2017.

12.3.7. Apbs a vistoria, o representante da empresa proponente e o servidor do Orgdo assinardo o Atestado de Vistoria, conforme modelo constante no ANEXO VII

deste Termo de Referéncia, comprovando que realizou a vistoria e que tomou conhecimento de todos os aspectos que possam influir direta ou indiretamente na execugéo dos
servigos e, portanto, na elaboragéo de sua proposta de pregos.

12.3.8. Quando da vistoria, a licitante devera se inteirar e ter pleno conhecimento de todos os aspectos da natureza e do escopo dos servigos, das condi¢des ambientais
e técnicas, bem como sua complexidade e logistica envolvidas, nio se admitindo, posteriormente, qualquer alegacio de desconhecimento desses elementos de
contratagio.

12.3.9. Caso a empresa interessada opte por ndo efetuar a vistoria técnica, a mesma devera obrigatoriamente apresentar junto a sua documentagdo de habilitagdo
documento declarando a opgiio por nio realizagiio da vistoria, sem prejuizo a consecugdo do objeto — neste aspecto, caso venha ser a vencedora a licitante ndo podera
apresentar, em hipotese alguma, justificativa para se eximir das obrigagdes assumidas em consequéncia do presente certame, em face do desconhecimento dos servigos e de
dificuldades técnicas ndo previstas.

12.4. Critérios de Qualificacido Técnica para a Habilitacdo

12.4.1. Para efeito de afericdo da qualificagdo técnica-operacional do fornecedor, o licitante devera apresentar Atestado(s) de Capacidade Técnica (ACT) em nome da
licitante emitido(s) por pessoa(s) juridica(s) de direito ptblico ou privado, comprovando a prestagdo bem-sucedida e cumprimento a contento de servigos em caracteristicas e
quantidades compativeis com a presente licitagdo, conforme a seguir:

12.4.1.1. Atestado de capacidade técnico-operacional que comprove ter a empresa licitante executado ou que esteja executando, pelo periodo minimo de 12 (doze)
meses, em um Unico contrato ou em contratos distintos — desde que os servigos tenham sido executados de forma concomitante —, que comprove(m) fornecimento de Solugdo
de Balanceamento de Carga, com funcionalidades de Web Application Firewall.

12.4.1.2. Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou se decorrido pelo menos um ano do inicio de sua execugdo, exceto se firmado para
ser executado em prazo inferior.

12.4.1.3. Os Atestados devem atender, ainda, aos seguintes requisitos:



I- devem evidenciar explicitamente a execugdo de objeto compativel ao objeto da presente licitagdo - contendo descri¢ao adequada, clara e suficiente
do(s) servigo(s) executado(s) ou em execugdo;

II- devem conter a identificagdo do(s) contrato(s) vinculado(s) e do(s) periodo(s) a que se referem os servigos executados, podendo considerar
contratos ja executados ou em execugao;

101 - deverdo referir-se a servigos prestados no ambito da atividade econdmica principal ou secundaria especificada no contrato social vigente do
licitante;

IV - poderdo ser fornecidos por pessoas juridicas de direito piblico ou privado, com correta identificacdo do emissor;

V- devem ser emitidos sem rasuras, acréscimos ou entrelinhas;

VI - devem estar assinados por quem tenha competéncia para expedi-los, tais como representantes legais do orgdo/empresa, diretores, gerentes e

representantes formais das areas técnica ou demandante (sem se limitar a esses);
VII -  devem conter identificagdo clara e suficiente do Atestante; e

VIII - devem apresentar redagao clara, sucinta e objetiva que demonstre de forma inequivoca o atendimento ao objeto da requisigao.

12.4.2. No caso de a licitante ndo ser a fabricante dos equipamentos, ndo sera permitida a apresentagio de atestado de capacidade técnica do fabricante.

12.4.3. O(s) atestado(s) solicitados acima estdo apoiados nos Acordaos 717/2010 — Plenario; 1.695/2011 — Plenario; 737/2012 — Plenario; 2.434/2013 — Plenario;
824/2014 — Plenario; 1.851/2015 — Plenario; e 3.663/2016 — Primeira Camara, sendo plenamente compative(is) em quantidade, caracteristicas e prazo para demonstrar a
capacidade do proponente em prestar a integralidade do objeto, tal qual nos termos do art. 30, 11, da Lei 8.666/93.

12.4.4. O(s) atestado(s) devera(do) explicitar:
I- identificagdo do érgdo ou empresa emitente com nome ou razio social, CNPJ, enderego completo,
II- nome da pessoa responsavel e fungdo no 6rgdo ou empresa, telefone e fax para contato;
101 - indicagdo do CONTRATANTE de que foram atendidos os requisitos de qualidade e prazos requeridos (descrigdo, duragdo e avaliagdo dos
resultados);
IV - descrigdo das principais caracteristicas dos servigos, comprovando que a CONTRATADA executa ou executou o objeto da contratagdo ou similar;
V- data de emissdo do atestado ou da certiddo; e
VI - assinatura e identificagdo do signatario (nome, telefone, cargo e fungdo que exerce junto ao 6rgao ou empresa emitente).
12.4.5. Podera ser admitida, para fins de comprovagao de quantitativo minimo do servigo, a apresentagdo de diferentes atestados de servigos compativeis e executados

de forma concomitante, pois essa situagdo equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma tUnica contratagdo, nos termos do item 10.9 do
Anexo VII-A da IN SEGES/MP n° 05/2017.

12.4.6. Sera aceito somatorio de declaragdes e/ou atestados de periodos diferentes, para fins de comprovagdo dos quantitativos minimos exigidos, conforme item
10.7.1 do Anexo VII-A da IN SEGES/MPDG n° 5/2017, desde que esses atestados sejam referentes a contratos executados em periodos concomitantes;

12.4.7. No caso de atestados fornecidos por empresa privada, ndo serdo considerados aqueles emitidos por empresas pertencentes a0 mesmo grupo empresarial da
empresa licitante. Serdo considerados como pertencentes a0 mesmo grupo, empresas controladas pela licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica
que seja socio com poder de dire¢do da empresa emitente e da empresa licitante (art. 30, II, da Lei 8.666/1993).

12.4.8. Cabe ressaltar que a analise dos atestados de capacidade técnica primara pela finalidade precipua da exigéncia, ou seja, a demonstragdo de que o proponente
possui condigdes técnicas para executar o objeto pretendido caso se sagre vencedor do certame, de tal forma que tal exame documental se balizara nos principios da
razoabilidade e da proporcionalidade.

12.4.9. Conforme previsdo legal contida na Lei 8.666, no art. 43 § 3°, e em consonancia com orientagdes ¢ determina¢des do Tribunal de Contas da Unido, os
Atestados de Capacidade Técnica serdo objeto de diligéncia para verificagdo de autenticidade de seu conteudo, momento em que serdo solicitados ao emitente dos atestados
documentos que descrevam e comprovem a execugdo dos servigos ali declarados.

12.4.10. Encontrada divergéncia entre o especificado nos atestados e o apurado em eventual diligéncia, inclusive validagdo do Contrato de prestagdo de servigos entre o
emissor do atestado e a licitante, além da desclassificagdo no processo licitatorio, fica sujeita a licitante as penalidades cabiveis.

12.4.11. No processo de diligéncia serdo colhidas evidéncias que comprovem a capacidade técnica, tais como: termo de entrega definitivo, relatorios de assisténcia
técnica, registros de reunido, etc.

12.4.12. A recusa do emitente do atestado em prestar esclarecimentos, informagdes, fornecer documentos comprobatorios, etc., desconstituira o Atestado de Capacidade
Técnica e podera configurar pratica de falsidade ideologica, ensejando comunicagdo ao Ministério Publico Federal e abertura de Processo Administrativo Disciplinar, para
fins de apuragdo de responsabilidade, em atendimento aos termos do Acérdao n° 1724/2010 — Plenario:

“Recomendar ao Ministério da Educagdo que preveja expressamente, em seus futuros Instrumentos convocatorios para aquisi¢do de bens e servigos de TI, possibilidades de
aplicagdo de sangées no que tange a apresentacdo de atestados de capacidade técnica incompativeis com o objeto do certame, buscando, de antemdo, inibir a participagdo de

empresas que ndo satisfacam as condi¢oes editalicias e/ou interfiram negati no normal and de qualquer ato da licitagdo." (grifo nosso).
12.5. Justificativa para a Nio aplicaciio do Direito de Preferéncia e Margens de Preferéncia
12.5.1. Considera-se a defini¢do de margens de preferéncia aplicaveis a produtos produzidos no pais ou a servigos, nas aquisi¢des de bens e servicos de informatica e

automacao, conforme a Lei n® 10.176, de 2001 e o Decreto n® 7.174 de 2010 e demais normativos afetos ao tema.

12.5.2. Considerando que o objeto a ser contratado ndo se configura como bem de natureza indivisivel, e que o estabelecimento de cota reservada para entidades
preferenciais causara prejuizo para o conjunto do objeto deste certame uma vez que o objeto ¢ composto de itens em um agrupamento Unico, manifesta-se a nio
aplicabilidade do preconizado no art. 48, inciso I1I, da Lei Complementar n® 123, de 14 de dezembro de 2006.

12.6. Apresentacio da Proposta de Precos

12.6.1. A licitante devera apresentar Proposta Comercial, contendo descrigdo detalhada do objeto ofertado, devendo estar de acordo com as quantidades,
especifica¢des técnicas e condigdes estabelecidas neste Termo de Referéncia e no Edital.

12.6.2. O prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar da data de sua apresentagao.

12.6.3. A proposta devera conter declaragdo expressa de que nos precos cotados estdo incluidas todas as despesas direta e indiretamente envolvidas na execugdo dos

servigos, tais como: transporte, seguros, salarios, encargos de qualquer natureza, taxas comerciais, impostos, taxas de contribuicao, tarifas publicas e quaisquer outros custos,
quando aplicaveis, incidentes sobre o integral cumprimento do objeto contratado, nada mais sendo licito pleitear a esse titulo.

12.6.4. Cada item do grupo deve estar discriminado de forma separado na proposta de prego, permitindo a identificagdo do preco individual.

12.6.5. Deverdo estar contidos ainda todos os custos marginais referentes aos profissionais eventualmente designados para a prestacdo dos servigos, tais como:
deslocamentos, hospedagens, etc;

12.6.6. A proposta devera conter declaragdo expressa de que nos precos cotados estdo incluidos todas as despesas, inclusive frete, tributos e encargos de qualquer
natureza incidentes sobre o objeto do Edital, nada mais sendo licito pleitear a esse titulo;

12.6.7. O licitante é o Unico responsavel pelas informagdes sobre tributos. Ndo cabera qualquer reivindicagdo para majoracdo de pregos em virtude de possiveis
equivocos cometidos. Firmado o Contrato, sera admitida corre¢ao/alteragio de pregos quando houver alteragdo da respectiva legislagdo tributaria que rege a operagao objeto
do instrumento contratual, ou quando tais altera¢des se derem apoés a data estabelecida para apresentagao da proposta.

12.6.8. A licitante devera apresentar juntamente com sua proposta comercial, comprovagdo de que a solugdo proposta atende aos requisitos técnicos/funcionalidades



especificados para o item 1 da solugdo descrita no ANEXO 1.

12.6.9. Tal comprovagdo devera se dar por meio de uma Matriz ponto-a-ponto contendo, de forma organizada, o item da solugdo, a indicacdo do nimero da pagina do
documento oficial do Fabricante (eletronico ou impresso), ou localizagdo disponivel em links/URL, por meio do qual a equipe técnica da CONTRATANTE possa confirmar
o atendimento as especificagdes dos itens ofertados, como exemplificado a seguir:

Modelo de Comprovacio de Requisitos

ITEM 1: SOLUCAO DE BALANCEAMENTO DE CARGA COM FUNCIONALIDADE DE WAF (WEB APPLICATION FIREWALL)

1.2. Desempenho dos Appliances Pag./URL Atende? (S/N)

1.2.1. Possuir SSL throughput no balanceamento de no minimo de 15 Gbps (quinze gigabits por segundo)

1.2.2. Suportar, no minimo, 30 (trinta) milhdes conexdes simultaneas em L4 (OSI)

12.6.10. Serdo considerados documentos oficiais para comprovagdo das caracteristicas técnicas obrigatorias catalogos, folders, datasheets, prospectos, folders e
manuais, que poderdo ser apresentados em midia eletronica, impressos ou URL.

12.6.11. Havendo divergéncia entre as caracteristicas técnicas descritas na proposta da empresa e as disponibilizadas pelo fabricante (como informes técnicos, manual
técnico, que acompanha o material, folders ou prospectos técnicos), prevalecerdo os informes do Fabricante, salvo os casos especificos em que o licitante esclarega os
motivos da divergéncia e que estes sejam aceitos pela CONTRATANTE.

12.6.12. Os documentos técnicos fornecidos que ndo apresentarem numeragao de pagina deveréo ser numerados manualmente de forma visivel pelo proponente.

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO
A Equipe de Planejamento da Contratagdo foi instituida pelo documento SEI n° 1849609, e autorizada pelo documento SEI n° 1858156.

_ Conforme o §6° do art. 12 da IN SGD/ME n° 01, de 2019, o Termo de Referéncia sera assinado pela Equipe de Plancjamento da Contratagdo ¢ pela autoridade
maxima da Area de TIC e aprovado pela autoridade competente.

Integrante Requisi Integrante Técnico Integrante Administrativo
Francisco Araujo de Almeida Neto Tulio César de Araujo Porto Carla Simone da Silva Barros
Matricula SIAPE : 1670903 Matricula SIAPE: 1627609 Matricula SIAPE: 1087150

Autoridade Maxima da Area de TIC
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Diretor de Tecnologia da Informagao Substituto
Matricula SIAPE: 1686588




ANEXO 1

ESPECIFICACOES TECNICAS MINIMAS DA SOLUCAO

ITEM 1: SOLUCAO DE BALANCEAMENTO DE CARGA COM FUNCIONALIDADES DE WAF (WEB APPLICATION FIREWALL)
1. HARDWARE

1.1. Requisitos Minimos Gerais

1.1.1. A solugdo de balanceamento devera ser composta de 2 (dois) dispositivos de Hardware do TIPO APPLIANCE e software licenciado, idénticos e que deverdo compor a
solugdio em alta disponibilidade;

1.1.2. Cada equipamento e sistema proposto deve atender as caracteristicas técnicas minimas obrigatorias exigidas em cada item;

1.1.3. Os equipamentos devem ser novos e¢ de primeiro uso, devendo estar em linha de produg@o, com a ultima versdo de software e/ou firmware disponivel e sendo
comercializados pelo Fabricante;

1.1.4. Os appliances deverdo possuir altura de, no maximo, 1U, para ser instalado em rack de 19” e ser fornecido com o kit de instalagdo;

1.1.4.1. Caso os appliances ofertados possuam altura maior do que 1U, a licitante dever4 fornecer o rack equivalente, sem qualquer Onus a Contratante;

1.1.5. Os appliances devem possuir capacidade de processamento e memoria suficiente para operar com todas as funcionalidades contratadas simultaneamente e no volume
maximo de trafego estabelecido;

1.1.6. Os equipamentos devem possuir fontes redundantes, do tipo hot swappable, 100-240V com selegdo automatica de tensdo;
1.1.7. Os equipamentos devem possuir, no minimo, 1 (uma) porta console para configuragdo através de CLI (Command Line Interface);

1.1.8. A solug@o ofertada deve oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo-Passivo e Ativo-Ativo, para que quando o principal falhar o
trafego possa continuar sendo processado;

1.1.9 A solug@o de alta disponibilidade ndo deve depender de BGP ou outro protocolo de roteamento;

1.1.10 A solugido de alta disponibilidade sera realizada baseada em respostas a requisicdes DNS. A resposta a requisicdes DNS devem conter apenas enderegos que estejam
disponiveis no momento, e balanceadas por usuario, de acordo com as politicas definidas;

1.1.11 A solug@o devera permitir que as politicas de DNS sejam configuradas individualmente por aplica¢do sendo balanceada;

1.1.12 A solugdo deve suportar integragdo com o Openshift via APL.

1.2. Desempenho dos Appliances
1.2.1. Possuir SSL throughput no balanceamento de no minimo de 15 Gbps (quinze gigabits por segundo);

1.2.2. Suportar, no minimo, 30 (trinta) milhdes conexdes simultaneas em L4 (OSI);

1.2.3. Suportar, no minimo, 500 (quinhentos) mil requisi¢des por segundo em L7 (OSI) sem perda;

1.2.4. Suportar, no minimo, 800 (oitocentos) mil conexdes por segundo em L4 (OSI) sem perda;

1.2.6. Suportar, no minimo 10.000 (dez mil) transa¢des SSL por segundo, considerando chaves de 2.048 bits em RSA;
1.2.7. Possuir a capacidade de tratar no minimo 750 mil conexdes SSL de forma concorrente;

1.2.8. Prover prote¢do SYN/DDoS para, no minimo, 7 (sete) milhdes cookies por segundo;

1.2.9. Suportar no minimo 12.000 (doze mil) transagdes por segundo utilizando chave ECDSA (P-256) para a funcionalidade de SSL Offload,
1.2.10. Suportar, no minimo, 10 (dez) Gbps de trafego HTTP comprimido;

1.2.11. Possuir throughput minimo no balanceamento de carga de no minimo 30 (trinta) Gbps;

1.2.14. Possuir funcionalidade para realizar prote¢éo de ataques DDoS;

1.2.15. Possuir a capacidade de tratar no minimo 200 (duzentas) mil conexdes por segundo em camada 7;

1.2.17. Possuir throughput minimo no balanceamento de carga em camada 7 de no minimo 30 (trinta) Gbps.

1.3. Interfaces (para cada Dispositivo do par)

1.3.1. Deve suportar agrega¢do de portas baseado no protocolo LACP (padrao IEEE 802.3.ad) em grupos de, no minimo, 2 (duas) portas em um mesmo conjunto de
agregacao;

1.3.2. Deve suportar no minimo 512 vlans;
1.3.3. Todas as interfaces de ethernet deverdo possuir isolamento de comunicagio entre si;
1.3.4. Deve implementar o transporte de multiplas VLAN por uma tinica porta(ou conjunto agregado de portas) utilizando o protocolo 802.1q;

1.3.5. O equipamento deve possuir, no minimo, 4 (quatro) interfaces de rede 10 Gbps SFP+, com conectores LC (transceivers) 10G-BASE-SR (short range), para fibra otica
do tipo multimodo OM4;

1.3.6. O equipamento deve possuir ao menos 2 (duas) interfaces de rede 1Gbps, 1000Base-T, full-duplex do tipo RJ45, sendo uma delas exclusiva e dedicada para geréncia,
onde a interface pode ser fixa ou pode ser fornecida com o respectivo transmissor-receptor, o qual deve ser considerado no momento da elaboragio da proposta;

1.3.7. Cabeamentos até 10 metros de comprimento OM4, sendo que o comprimento adequado de cada cabo e os tipos de conectores para fibra (LC/LC) serdo especificados
pela Contratante no momento do pedido de compra;

1.3.8. Deve permitir o encaminhamento de “jumbo frames” (pacotes de 9016 bytes) em todas as interfaces utilizadas para trafego de dados;

1.3.9. Interface serial RS-232, interface USB ou interface RJ45, exclusiva e dedicada para acesso a console do equipamento, sendo necessario o fornecimento do respectivo
cabo compativel;

1.3.10. Deve permitir a configurago das interfaces de alta-disponibilidade do cluster (heartbeat), com opgdes para utilizar uma rede exclusiva para o heartbeat;

1.3.11. O equipamento devera ser fornecido com todos os respectivos cabeamentos, transmissores-receptores, conectores e transceptores (Gbics) para as interfaces descritas
nesta segao.

2. SOFTWARE
2. Solucdo de Geréncia (cada par de dispositivo)

2.1. A solug@o de geréncia deve permitir gerenciamento centralizado;

2.2. Possuir acesso via SSH para acesso criptografado a console de Geréncia;



2.3. Suportar e garantir a instalagdo em ambiente de alta disponibilidade;
2.4. A solugdo deve possuir escalabilidade, podendo crescer na forma de cluster adicionando novos appliances;

2.5. A solugdo de geréncia deve ser fornecida para a funcionalidade tnica, exclusiva e especifica de gerenciamento do(s) equipamento(s), ndo sendo permitido que o(s)
equipamento(s) operem como solugdo de geréncia;

2.6. Fornecer os recursos possiveis de redundancia sem nenhuma despesa com licengas adicionais;

2.7. Assegurar que a operacdo da solugdo de 2 ou mais equipamentos, quando implementada em ambiente redundante, suporte sincronismo de sessdo entre os dois membros.
A falha do equipamento principal ndo devera causar a interrupgdo das sessdes balanceadas;

2.8. Suportar o protocolo HTTPS e SSH para acesso a configuragao e gerenciamento do equipamento;
2.9. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) e/ou MFA (Multifactor Authentication);
2.10. A solugdo de geréncia deve suportar atribuicdo de perfis para usuario e administradores;

2.11. Devera armazenar os logs localmente por periodo determinado ou até o limite de armazenamento local e exportar para Syslog server para armazenamento de longo
prazo;

2.12. Permitir o agendamento de relatorios a serem entregues por e-mail;
2.13. Deve suportar o protocolo LDAP Seguro, incluindo, mas ndo limitado a, Windows Active Directory;

2.14. Possuir interface grafica com usuario (GUI) acessivel via navegador web, com acesso e operagdo por HTTPS, que permita operagdo da solucdo e transferéncia de
arquivos entre a solugdo e a maquina onde houve o acesso a GUI de maneira criptografada;

2.15. Possuir recursos para que a configuracdo seja baseada em perfis, permitindo uma facil administragio;
2.16. Possuir capacidade de geragdo e gestdo de perfis hierarquizados, permitindo maior facilidade na administragdo de politicas similares;
2.17. Possuir funcionalidade de emissdo de relatorio gerencial e/ou estatistico dos acessos as aplicagdes, que contenham minimamente:

a) Quantidade de acessos por VIP;

b) Quantidade de acessos por servigos e servidores;

¢) Quantidade de usuarios conectados;

d) Quantidade de requisi¢des por periodo;

e) Transagdes por segundo;

f) Tempo de laténcia do cliente e servidor;

g) Throughput do trafego;

h) Quantidade de sessdes.

2.18. Deve possuir relatorios em tempo real das aplicagdes, com pelos menos os seguintes graficos:
a) Tempo de resposta da aplicagio;
b) Laténcia de rede;
c¢) Conexdes estabelecidas para conjunto de servidores ou servidores individuais;
d) Por URL (Uniform Resource Locator).

2.19. A ferramenta de relatorios deve possuir pelo menos os seguintes filtros para a geragao dos graficos:
a) Servidores virtuais;
b) Servidores balanceados;
c) URLs;
d) Paises de origem, baseados em geolocalizagdo (GEOIP);

e) Dispositivos de origem do cliente (User Agent).

2.20. A solugdo deve ser capaz de analisar a performance de aplicagdes web;

2.21. A solugdo devera gerar informagdes para permitir anélises historicas e auxiliar nos processos de manutengdes preventivas, de troubleshooting, de planejamento de
capacidade e de analise da experiéncia dos usudrios finais no acesso das aplicagdes;

2.22. Deve possuir criptografia para comunicagio entre os componentes da solugdo;
2.23. Geréncia via SNMP: Devera possuir suporte a SNMP, v2c¢ e v3

2.24. A solugdo de geréncia deve suportar integragdo, através de SNMPv2c¢ ou SNMPv3, com solugdo de Sistema de Gerenciamento de Rede (NMS — Network Management
System), onde deve ser fornecido o(s) respectivo(s) arquivo(s) MIB.

2.27. Deve permitir atualizagdo de imagens, upload e download dos arquivos de configuragdo usando algum dos protocolos a seguir: HTTPS, SFTP ou SCP;

2.28. A solugdo deve possuir miltiplos dominios de roteamento em IPv4 e IPv6;

2.29. A interface grafica de geréncia ou linha de comando deverdo permitir a reinicializagao do equipamento.

2.30. A solugdo deve armazenar logs da comunicag@o dos usudrios e servidores acessados no equipamento, para que os mesmos possam ser consultados posteriormente.
2.31. Os logs dos appliances devem ter a opgdo de ser armazenados internamente ao sistema ou em servidor externo.

2.32. A solucdo deve gerar os logs por um periodo de, no minimo, 365 dias nos servidores de geréncia local, centralizada ou em espago disponibilizado pela
CONTRATANTE.

2.33. A solugdo deve suportar o rotacionamento automatico de arquivo de log, em intervalo de tempo regular ou de acordo com o tamanho do arquivo.
2.34. A solugéo de geréncia local ou centralizada deve possuir capacidade de geragdo de relatorios, sendo permitida a utilizagdo de acessos aos dados via APIL
2.35. A solugdo de geréncia local ou centralizada deve ser capaz de gerar relatorios, para os eventos e alertas do(s) equipamento(s), conforme abaixo:

a) Manual: geragéio de relatorios sob demanda, sendo realizada de forma manual pelo administrador;

b) Automatico: geragdo de notificagdes de alerta de forma automatica quando determinados thresholds sdo atingidos (transagdes por segundo, laténcia, tempo de
carregamento da pagina e throughput), sendo previamente configurada pelo administrador.

2.36. A solugdo de geréncia local ou centralizada deve permitir exportar relatorios para arquivos HTML ou PDF ou CSV;
2.37. A solugdo de geréncia local ou centralizada deve suportar arquivamento (backup) dos eventos gerados pelo(s) equipamento(s), conforme abaixo:

a) Manual: arquivamento (backup) dos eventos sob demanda, sendo realizado de forma manual pelo administrador e a possibilidade de enviar para um servidor
externo (GUI ou CLI);

b) Automatico: arquivamento (backup) dos eventos de forma agendada e automatica, sendo previamente configurado pelo administrador e a possibilidade de



enviar para um servidor externo (GUI ou CLI).

2.38. A solugdo de geréncia local ou centralizada deve permitir tarefas tanto de arquivamento (backup) quanto de restauracédo (restore) de seus logs;

2.39. O equipamento devera permitir a sincronizagdo das configuragdes, de forma automatica ou manualmente, forgando a sincronizagdo apenas no momento desejado.

3. Trdfego SSL/TLS Offloading

3.1. Deve implementar SSL offload, Full Offload e Bridging, ou seja, realizar a encriptagdo e decriptacdo das sessoes SSL;
3.2. Deve ser capaz de realizar offloading de todo o trafego SSL e TLS criptografado, para no minimo, mas néo limitado ao protocolo HTTPS:
3.3. Deve realizar decriptografia de SSL/TLS, independente da porta TCP;

3.4. A solugdo deve disponibilizar todas as funcionalidades de inspegdo, prote¢do e aceleragdo de trafego criptografado, através de SSL ( Secure Socket Layer) versdes 2.0 e
3.0, e TLS (Transport Layer Security) versdes 1.1, 1.2 e 1.3, independentemente se a autenticagdo estd sendo realizada na extremidade do cliente ou do servidor, ou de
ambos simultaneamente;

3.5. Ser capaz de verificar os certificados de cliente e servidor;
3.6. Deve suportar o protocolo OCSP para checar o status dos certificados;

3.7. Garantir que na aceleragdo de SSL/TLS, tanto a troca de chaves quanto a criptografia dos dados sejam realizadas com aceleragdo em hardware, para ndo sobrecarregar o
sistema;

3.8. Deve permitir configuragao e alteragdo dos parametros das sessdes SSL e TLS;

3.9. Deve ter capacidade de gerenciar o trafego SSL/TLS do lado do cliente para o servidor, ou seja, deve ser capaz de decifrar todo o trafego de entrada com destino ao
servidor;

3.10. Deve ter capacidade de fortalecer a criptografia do trafego de entrada para o servidor possibilitando a abertura do trafego do cliente e trocando a chave de criptografia
para o servidor;

3.11. Deve ter suporte a Server Name Indication (SNI).

4. Balanceamento
4.1. Deve permitir balanceamento de carga nas camadas 4 a 7;
4.2. Suportar no minimo os seguintes algoritmos de balanceamento:
a) Round Robin (escalonamento circular);
b) Least Connections;
¢) Round trip time;
d) Response time (servidor com resposta mais rapida baseado no trafego real);

e) Weighted Percentage (por peso).

4.3. Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia de sessdo dos seguintes tipos:
a) por cookie: inser¢do de um novo cookie na sessdo;
b) por cookie: utilizagdo do valor do cookie da aplicacdo, sem adi¢@o de cookie;
¢) por enderego IP destino;
d) por enderego IP origem;
e) por sessdo SSL;
f) através da analise da URL acessada.;
g) através da analise de qualquer parametro no header HTTP;
h) através da analise do SIP Call ID ou Source IP;

i) através da analise de qualquer informagdo da porg¢ao de dados (camada 7).

4.4. O balanceamento de carga deve suportar os seguintes protocolos:
a) TCP;
b) UDP;
c) IP;
d) DNS;
¢) HTTP e HTTPS;
f) HTTP 2.0;
g) FTP;
h) SIP;
i) RDP;
j) RADIUS;
k) MySQL ¢ MSSQL;
1) RTMP;
m) RTSP.

4.5. A solugdo devera suportar os seguintes métodos de monitoramento dos servidores reais:
a) Layer 3 — ICMP;
b) Layer 4 — Conexdes TCP e UDP pela respectiva porta no servidor;
¢) Layer 7 — Conexdes para no minimo os seguintes protocolos:
d) HTTP;
e) HTTPS;
f) FTP;



g) RADIUS;

h) SMTP;

i) Microsoft SQL;
j) ORACLE;

k) LDAP;

1) IMAP;

m) POP3;

n) SIP;

0) SNMP.

4.6. A solugdo deve limitar o nimero de sessdes estabelecidas com cada servidor real;

4.7. A solugdo deve limitar o nimero de sessodes estabelecidas com cada servidor virtual;

4.8. A solugdo deve limitar o ntimero de sessdes estabelecidas com cada grupo de servidores;

4.9. A solugdo deve limitar o nimero de sessdes estabelecidas com cada servidor fisico;

4.10. A solugio deve realizar Network Address Translation (NAT);

4.11. A solugdo deve realizar protegdo contra Denial of Service (DoS), incluindo Syn Flood,

4.12. A solugdo deve realizar protegdo contra Syn Flood,

4.13. A solugdo deve realizar Limpeza de cabegalho HTTP;

4.14. A solugdo deve permitir o controle da resposta ICMP por servidor virtual;

4.15. Permitir a criagdo de Virtual Servers com enderego IPv4 e os servidores reais com enderegos IPv6;
4.16. Possuir recursos para executar compressdo de contetido HTTP, para reduzir a quantidade de informagdes enviadas ao cliente;
44.17. Definir qual tipo de compressdo sera habilitada (gzip1 a gzip9, deflate);

4.18. Possuir capacidade para definir compressdo especificamente para certos tipos de objetos;

4.19. Possuir recursos para fazer aceleragdo de SSL, onde os certificados digitais sdo instalados no equipamento e as requisicdes HTTP sdo enviadas aos servidores sem
criptografia

4.20. Permitir a criagdo de politicas através de interface grafica web para manipulagdo de trafego através de l6gica para no minimo os seguintes operadores:
a) cliente (host);
b) cliente SSL;
¢) cookie;
d) cabegalho HTTP;
e) URL;
f) GEOIP.

4.21. Deve ser possivel, mediante a aplica¢@o das politicas citadas, tomar as seguintes agdes:
a) bloqueio de trafego;
b) reescrita e manipulagdo de URL;
¢) registro de trafego (log);
d) adi¢do de informagéo no cabegalho HTTP;
e) redirecionamento do trafego;

f) selecionar uma politica especifica para Aplicagdo Web.

4.22. A solugdo devera ser capaz de fazer log de todas as sessdes, onde os registros deverdo conter:
a) enderego IP de origem;
b) porta TCP ou UDP de origem;
¢) enderego IP de destino;
d) porta TCP ou UDP de destino;
e) protocolo de camada 4 (TCP ou UDP);
f) data e hora da mensagem;
g) URL acessada.
4.23. A solugdo deve prover integragdo com ambiente de containers, de modo a permitir, no minimo, o gerenciamento pelo Openshifi e Kubernetes;

4.24. A solugdo deve se integrar com ambientes orquestradores de containers através de API, refletindo as configuragdes feitas no ambiente, como a criagdo/remogao de
uma nova aplicagdo e a escalabilidade do ambiente;

4.25. Deve ser capaz de se integrar e configurar automaticamente, conforme profiles definidos, aos servigos de seguranca da solugao de balanceamento;

4.26. Deve prover dinamicamente o balanceamento de carga usando os servigos descritos no item anterior;

4.27. Deve prover um conjunto de estatisticas L4-L7 em formato compativel com solugdes de terceiros para exportagdo por tempo e geragao de relatdrio analitico;
4.28. A solugéo deve prover balanceamento de carga automatizado (dindmico) integrado ao sistema de orquestragdo do container;

4.29. Deve ser capaz de alterar a configura¢ao da solugdo de balanceamento com base nas alteragdes feitas no orquestrador e nos aplicativos em container;

4.30. Deve ser capaz de gerenciar dinamicamente a disponibilidade do servidor virtual, os membros do pool, balanceamento de carga e monitoramento de integridade;
4.31. A solugdo deve operar simultaneamente em reverse proxy, transparente, WCCP e WCCPv2;

4.32. Caso o niimero de servidores disponiveis fique menor do que o estipulado pelo administrador, a solugdo deve automaticamente distribuir o trafego para o proximo
grupo com maior prioridade ndo afetando o servigo.

4.33. A solug@o deve balancear carga de servidores SIP para VoIP (equipamento SIP PROXY).

5. Seguranca — Firewall de Aplicacido Web (WAF)

5.1. A solug@o deve ser capaz de identificar, isolar e bloquear ataques cibernéticos sem impactar nas transagdes das aplicagdes e nas fungdes de balanceamento de cargas e



otimizagdo de trafego;
5.2. A solugdo deve proteger a infraestrutura web de ataques contra a camada de aplica¢do (Camada 7);

5.3. A solugdo deve suportar um modelo positivo de seguranga para proteger contra os ataques conhecidos aos protocolos HTTP ¢ HTTPS, ¢ as aplicagdes web acessiveis
através destes, incluindo aqueles definidos pelas recomendagdes mais atuais OWASP (Open Web Application Security Project) top 10 de 2021,

5.4. Deve suportar a criagdo de politicas de protegdo por geolocalizagdo, de modo que o trafego de determinada(s) localidade(s) de risco seja(m) bloqueado(s);

5.5. A solugdo deve possuir politica de seguranga de aplicagdes baseada na andlise e resultado de varredura de vulnerabilidades via WEB, ou possuir funcionalidade de gerar
as politicas de seguranga automaticamente com base no trafego de cada aplicagao;

5.6. As politicas de seguranga serdo criadas de acordo com a linguagem, web server, banco de dados e S.O. de cada aplicagdo, sendo tais informagdes fornecidas pela
CONTRATANTE previamente a implementagao, juntamente com todas as informagdes sobre a infraestrutura das aplicagoes;

5.7. A solugdo deve permitir a criagdo de politicas diferenciadas por aplicagdo e por URL, onde cada aplicagdo e URL poderio ter politicas totalmente diferentes;

5.8. A solucdo devera suportar Internet Content Adaptation Protocol (ICAP), possibilitando assim a integracdo com diferentes softwares de antimalware, ou possuir
antimalware nativo;

5.9. A solugdo devera se integrar a solugdo de analise de vulnerabilidade de aplicagdes web, scanners de aplicagdes;

5.10. A solugdo devera ser capaz de identificar e bloquear ataques através de assinaturas da base do fabricante;

5.11. As assinaturas devem ser atualizadas durante todo o periodo de contrato, sem quaisquer dnus 8 CONTRATANTE;

5.12. Deve possuir recuso de seguranga que utilize como critério a reputa¢ao dos enderegos IPs, e o recurso deve possuir as seguintes funcionalidades:
a) base de dados de enderegos IPs dindmica do fabricante atualizada automaticamente pela solugao;

b) a base de dados deve possuir pelo menos seguintes tipos de reputagdo: Origem SPAM; Origem de Ataques Exploit; Origem de Ataques WEB; BotNets; Proxy
ou provedores de VPN;

c) deve ser possivel criar whitelist e blacklist de enderegos IP.

5.13.  Deve ajudar a prevenir contra os ataques de Credential Stuffing, onde bases de credenciais expostas na Internet sdo usados para tentativa de acesso de outras
aplicagdes Web

5.14. A solugdo devera possuir funcionalidade de prote¢do contra, no minimo:
a) acesso por Forga Bruta;
b) ameacas Web AJAX/ISON (JavaScriptObjectNotation);
¢) DoS e DDoS camada 7;
d) Buffer Overflow;
e) Cross Site Request Forgery (CSRF);
) Cross-Site Scripting (XSS);
2) SQL Injection;
h) Parameter tampering
i) Cookie poisoning;
j) HTTP Request Smuggling;
k) manipulag¢do de campos escondidos;
1) manipulagdo de cookies;
m) roubo de sessdo através de manipulacao de cookies;
n) sequestro de sessio;
0) forga bruta no browser;

p) XML bombs/DoS.

5.15. A solugdo deve possuir prote¢do baseada em assinaturas fornecidas periodicamente pelo fabricante, para prover prote¢do contra os ataques conhecidos, onde as
assinaturas devem ser atualizadas durante o periodo do contrato, ndo gerando custos adicionais para a CONTRATANTE na aquisi¢do de novas licengas ou subscrigdes;

5.16. A solugdo deve suportar ICAP (Internet Content Adaptation Protocol);
5.17. A solug@o deve suportar o uso de paginas de login AJAX/JSON tanto com configuragdo manual como descoberta automatica;

5.18. A solugdo deve prevenir vazamento de dados sensiveis (mensagens de erro HTTP, codigos das aplicagdes, entre outros) dos servidores de aplicagdo, retirando os
dados paginas enviadas aos usuarios;

5.19. A solugdo deve implantar, no minimo, as seguintes funcionalidades:
a) checagem de URL;
b) checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT);
¢) cookie Encryption;
d) checagem de consisténcia de formularios;
e) protegdo contra envios de comandos SQL ofuscados nas requisi¢des enviadas a bases de dados (SQL Injection),

f) checagem do cabegalho “user-agent” para identificar clientes invalidos.

5.20. A solugdo deve implementar funcionalidade para protegdo contra Cloaking (exposigao de informagdes do ambiente e servidores internos);

5.21. A solugdo devera permitir o bloqueio de determinados enderegos IPs que ultrapassarem um niimero maximo de violagdes por minuto, onde o periodo de bloqueio
devera ser configuravel e durante este periodo todas as requisi¢des do cliente serdo bloqueadas automaticamente;

5.22. A solugdo devera permitir o bloqueio de robds (bots) que acessam a aplicagdo através de detecgdo automatica, nao dependendo de cadastros manuais;
5.23. Robods mercadologicos como Google, Yahoo e Microsoft Bing deverdo ser liberados por padrio;
5.24. A solugdo deve permitir o cadastro de robos que podem acessar a aplicagio;
5.25. A solugdo deve fornecer relatorios consolidados de ataques com no minimo os seguintes dados:
a) resumo geral com as politicas ativas, anomalias e estatisticas de trafego em politicas que foram utilizadas;
b) top ataques (geral ou por aplicagdo/servidor);
c) top IPs de origem dos ataques;
d) tipos de ataques;

e) violagdes ou anomalias de protocolos;



) URL;
g) enderegos IP;
h) localidade;

i) severidade.

5.26. Fornecer os seguintes Graficos de alertas por:
a) Politica de seguranca;
b) tipos de ataques;
¢) violagdes ou anomalias de protocolos;
d) URL;
e) enderegos IP;
f) Paises;
g) severidade;
h) codigo de resposta;
i) métodos;
j) protocolos;
k) usuario ou endereco IP;

1) sessdo.

5.27. A solugdo deve permitir criar lista de excecao (whitelist) por endereco IP especifico ou faixa de sub-rede;
5.28. A solugdo deve permitir a liberagdo temporaria, ou definitiva (whitelist) de enderegos IP bloqueados por terem originados ataques detectados pela solugdo;
5.29. A solugdo deve permitir incluir em blacklist os enderecos IPs que repetidamente falharem a desafios no browser;
5.29.1. Ao entrar em blacklist , a solugdo devera bloquear automaticamente os pacotes enviados pelo enderego bloqueado por um periodo de tempo.
5.30. A solugdo deve possuir lista dindmica de enderecos IP globais com atividades maliciosas possuindo, no minimo, as seguintes categorias de enderegos:
a) Web Attacks;
b) Botnets;
¢) Windows Exploits;
d) Scanners;
e) Denial of Service (DoS);
f) Anonymous Proxy;
g) Phishing Proxy;
h) Reputation.

6. Balanceamento Global (Global Server Load Balancing)

6.1. Deve suportar e operar, no minimo, nas seguintes formas:
a) DNS autoritativo;
b) DNS secundario;
c) DNS resolver;
d) DNS cache;
e) Balanceamento de Servidores DNS;
f) DNSSEC.

6.2. Realizar transferéncia de zonas para multiplos servidores DNS Primarios responsaveis por diferentes zonas.

6.3. Uso de chave criptografica TSIG para comunicagdo segura entre servidores DNS, obedecendo no minimo os padrdes: HMAC MD5, HMAC SHA-1 ou HMAC SHA-
256;

6.4. Realizar o offload dos servidores de DNS, funcionando como o DNS secundario;
6.5. A solugdo deve servir as respostas as requisi¢des onde o DNS ¢ o autoritativo a partir da memoria RAM;
6.6. A solugdo deve possuir protegdes contra-ataques DNS, no minimo;

a) Inspegdo de protocolo;

b) Validagdo de protocolo;

¢) UDP flood;

¢) Pacotes mal formados;

f) Ataque thwarting teardrop;

g) Ataque ICMP.

6.7. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar a distribuigdo dindmica de trafego e aumentar a proteg¢do contra ataques;
6.8. Realizar balanceamento dos servidores DNS;
6.9. Realizar filtragem de pacotes;
6.10. A solugdo deve prover seguranga do protocolo DNS, protegendo contra ataques de negagio de servico, NYDOMAIN, reflexdo e ampliagao DNS.
6.11. Segurancga do protocolo DNS, protegendo contra ataques de Cache Poisoning.
6.12. Realizar stateful inspection;
6.13. Possuir base de Geolocalizagdo IP;
6.14. Implementar DNS64;
6.15. Suportar pelo menos os seguintes tipos de requisi¢io DNS:
a) SOA;



b) A;

c) AAAA;
d) CNAME;
¢) DNAME;
f) HINFO;
g) MX;

h) NS;

i) PTR;

J) SRV;

k) TXT.

6.16. Deve ser capaz de gerar estatisticas sobre consultas de DNS por:
a) Aplicagdo;
b) Nome da query;
¢) Tipo da query;
d) Endereco IP do cliente.

6.17. Configurar a solu¢ao de modo inline a estrutura de DNS existente e transparente sem requerer grandes mudangas na infraestrutura;
6.18. Deve prover as respostas a queries DNS da propria RAM CACHE;

6.19. A solugéo deve ser capaz de realizar IP Anycast;

6.20. A solugdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores DNS em uso.

6.21. A solugdo de alta disponibilidade nédo deve depender de BGP ou outro protocolo de roteamento;

6.22. A solugdo de alta disponibilidade sera realizada baseada em respostas a requisigdes DNS. A resposta a requisigdes DNS deve conter apenas enderegos que estejam
disponiveis no momento, e balanceadas por usuario, de acordo com as politicas definidas;

6.23. A solugdo devera aceitar resolugdo de nomes baseada em topologia, onde requisi¢des de DNS sdo respondidas baseado no pais, continente, ou enderego IP de onde veio
a requisi¢ao;

6.24. Ajustar quantos enderegos sdo enviados em uma Unica resposta;
6.25. Suporte a monitoragdo de estado de saude de servidores, servigos e links de conexdo a provedor de servigo, garantindo a disponibilidade do servigo oferecido;
6.26. Suportar pelo menos os seguintes algoritmos de balanceamento:

a) Round Robin;

b) Global Availability;

¢) Ratio;

d) LDNS Persist;

e) Geografia;

f) Disponibilidade da Aplicagao;

g) Capacidade do Virtual Server;

h) Least Connections;

i) Pacotes por segundo;

j) Round trip time;

k) Hops;

1) Packet Completion Rate;

m) QoS definido pelo usuario;

n) Kilobytes per Second.

ITEM 2: SERVICOS DE INSTALACAO, CONFIGURACAO E IMPLEMENTACAO

2.1. Para todos os produtos da solu¢ao (hardware ou software) adquirida, a CONTRATADA devera fornecer servigo especializado de instalagdo, configuracdo e
implementagdo da solugdo no ambiente da CONTRATANTE;

2.2. A CONTRATADA devera realizar o armazenamento, a embalagem e desembalagem, o transporte, a entrega ¢ a instalacdo de todo e qualquer item da solugdo no local
de implantagao da solugdo;

2.3. Os servigos especializados de instalagdo, configuragdo e implementagdo deverdo ocorrer em dias uteis, no horario compreendido entre 8:00h e 17:00h, salvo definigdo
contraria estabelecida em comum acordo entre CONTRATANTE e CONTRATADA;

2.4. O servigo instalagdo, configuragdo e implementacdo devera ser agendado previamente com a equipe técnica da CONTRATANTE;

2.5. Entende-se por servico instalagdo, configuragdo e implementagao a montagem fisica de todos os equipamentos da solug@o adquirida (incluindo o fornecimento, por parte
da CONTRATADA, de trilhos de fixagdo e cabos UTP ou FO), a configuragao e interligacdo fisica (cabeamento) e logica a rede de dados da CONTRATANTE, bem como a

instalagdo e configuragdo dos softwares necessarios ao pleno funcionamento da solucdo, sendo a CONTRATADA responsavel integral por todo o escopo referente a este
item;

2.6. Os servigos especializados de instalagdo, configuragdo e implementagdo deverdo ser executados por profissionais alocados pela CONTRATADA, que deverdo ser
devidamente certificados pelos respectivos fabricantes dos produtos ofertados, sendo que tal condi¢do devera ser demonstrada mediante documento de comprovagio
(certificac@o técnica na plataforma a ser implantada) durante a execug@o do objeto;

2.7. As despesas de viagens, hospedagem, diarias, alimenta¢do e demais para execugio dos servigos correrdo integralmente por conta da CONTRATADA;

2.8. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto, podendo estas ser realizadas presencialmente ou via
conferéncia web, devendo a futura CONTRATADA sugerir as configuragdes de acordo com normas e boas praticas, cabendo 8 CONTRATANTE a sua aceitagdo expressa

ou recusa nos casos de ndo atendimento das condigdes estabelecidas;

2.9. A CONTRATADA devera agendar visitas técnicas de pré-instalagdo ( site survey) nas dependéncias designadas pela CONTRATANTE para defini¢do do
posicionamento dos equipamentos, da instalagdo elétrica e demais requisitos necessarios a instalagdo fisica da solugdo. As visitas deverdo ser realizadas em até 5 (cinco) dias
corridos contados apos a assinatura do Contrato, ¢ o produto destas visitas técnicas serd um relatorio detalhado do site survey, a ser elaborado pela CONTRATADA, e
posteriormente apresentado na reunido de abertura de projeto (kick-off);

2.10. A CONTRATADA devera fazer analise do ambiente tecnologico atual, devendo a CONTRATANTE fornecer:



a) informagdes necessarias sobre a infraestrutura instalada, de modo que se possa assegurar a continuidade dos servigos prestados pela CONTRATANTE durante
a migrac¢ao, mantendo a disponibilidade dos servigos basicos de rede (resolu¢do de nomes, enderegamento dindmico, autenticagdo dos usuarios, etc.), e dos demais
servigos de retaguarda (aplicativos, correio eletronico, banco de dados, Internet, etc.); e

b) informagdes necessarias a implantagao da solugéo, como topologia de rede, VLANs, enderecamento IP, portas de switches que devem ser utilizadas e outras
necessarias a perfeita configuragdo e interligagao.

2.11. A CONTRATADA devera apresentar um Projeto Executivo, que sera avaliado e aprovado pela equipe técnica da CONTRATANTE, contendo no minimo o seguinte:
a) descricao dos equipamentos e softwares que devero ser instalados;

b) pré-requisitos de instalagdo: deverdo ser descritos todos os recursos e condi¢des que deverdo ser providos pela CONTRATANTE, necessarios para que a
CONTRATADA possa realizar os servigos de instalagdo;

¢) relatorios das visitas técnicas (site survey) de pré-instalagio;
d) atividades a serem desenvolvidas, incluindo cronogramas;
¢) desenho da arquitetura 16gica da solugdo, contendo a topologia da solucdo, indicando as alteragdes com relagdo a topologia atual;

f) desenho da arquitetura fisica da solug@o, contendo tabela de conectividade fisica da solugdo, com o mapeamento das conexdes necessarias diretamente nos
dispositivos de rede da CONTRATANTE;

g) politicas de configura¢do dos elementos da solugdo;

h) agdes de rollback, descrevendo as agdes necessarias para restabelecimento do ambiente a normalidade, no evento de falhas no funcionamento das novas
solugdes que causem interrupgdo no fluxo de dados da rede;

i) Caderno de Testes e Homologagao, para valida¢ao da solugdo.

2.12. A CONTRATANTE sera responsavel pelo fornecimento de listagem com todas as aplica¢des/sistemas que serdo configuradas na implantagao.

2.13. No prazo de até 5 (cinco) dias corridos, a partir do recebimento formal do Projeto Executivo, a CONTRATANTE devera se manifestar sobre sua aprovagdo. Caso
seja(m) necessario(s) ajuste(s) no documento, este sera devolvido 8 CONTRATADA e sera concedido a mesma um novo prazo de até 2 (dois) dias corridos, para elabora¢ao
e entrega da versdo definitiva do citado documento, a ser aprovada pela CONTRATANTE;

2.14. Sera de total responsabilidade da CONTRATADA o dimensionamento da solugdo a ser implantada na rede da CONTRATANTE, sendo este sujeito a analise e
validagdo da equipe técnica da CONTRATANTE, em conformidade aos requisitos solicitados na contratagdo;

2.15. Caso o dimensionamento feito pela CONTRATADA nédo apresentar desempenho satisfatorio, baseado nas recomendagdes do fabricante e conforme exposto no item
anterior, a solugdo devera ser redimensionada sem Onus adicional para a CONTRATANTE, mesmo que o redimensionamento envolva adi¢do/substitui¢do de hardware e
software;

2.16. Os servigos especializados de instalagdo, configuracdo e implementagdo deverdo se basear nas melhores praticas estabelecidas pelo respectivo fabricante, em seus
manuais de instalagdo e configurag¢do e/ou em artigos técnicos;

2.17. A equipe técnica da CONTRATANTE acompanhara e supervisionara todas as etapas de instalagdo fisica dos equipamentos no Datacenter;

2.18. A solugdo apresentada ndo pode causar impacto na operagao da rede da CONTRATANTE (por exemplo, lentidao na rede local, degradagio no desempenho dos ativos,
entre outros);

2.19. A implementagdo da solugdo deve ser planejada e executada de modo que ndo cause interrupgdes e paralisagdes ndo programadas, ou qualquer outro tipo de transtorno
ao correto funcionamento do ambiente operacional da CONTRATANTE; caso ndo seja possivel manter a disponibilidade dos servigos basicos no momento da instalagdo, as
manobras de implantagdo deverdo ser executadas durante janela de manuteng¢do agendada previamente, em horarios que ndo comprometam o funcionamento das atividades
do orgdo, inclusive aos sabados, domingos e feriados, sem 6nus adicional para a CONTRATANTE;

2.20. O Caderno de Testes e Homologagdo consiste num documento onde estdo descritos todos os testes a serem realizados a fim de verificar todas as funcionalidades dos
produtos oferecidos e os resultados aguardados para cada teste executado, bem como avaliar o perfeito funcionamento dos produtos, em conformidade as especificagdes
definidas quando da contratagdo do objeto e a proposta da CONTRATADA, e a sua compatibilidade com a estrutura ja existente na CONTRATANTE;

2.21. Os testes serdo realizados pela CONTRATADA apos a instalagdo e configuragdo dos produtos, e deverdo ser acompanhados pela equipe técnica da CONTRATANTE;

2.22. Caso seja detectado qualquer problema nos testes, em qualquer uma das funcionalidades, a CONTRATADA devera efetuar as devidas corregdes e, apds a realizagdo
dessas corregdes, 0s testes serdo reiniciados;

2.23. Caso todos os testes executados lograrem éxito, os produtos serdo considerados implantados;

2.24. A homologagao somente podera ser iniciada apos a conclusdo da implantagdo;

2.25. Pelo menos um técnico da CONTRATADA devera acompanhar presencialmente o decorrer dos procedimentos de homologagao;

2.26. No decorrer dos procedimentos de homologagao, ndo deve ocorrer qualquer falha ou interrupgdo em qualquer uma das funcionalidades dos produtos fornecidos:

a) em caso de qualquer falha ou interrup¢do em qualquer uma das funcionalidades, a CONTRATADA devera efetuar as devidas corregdes e, apos a realizagdo
destas corregdes, a homologagdo sera reiniciada;

b) na auséncia de qualquer falha ou interrup¢ao em qualquer uma das funcionalidades, a solugao sera considerada homologada.

2.27. Caso seja constatada a ocorréncia de divergéncias na especificagéio técnica ou qualquer outro defeito de operagdo durante quaisquer etapas da instalagdo da solugao,
ficaa CONTRATADA obrigada a providenciar a sua corre¢do ou a substitui¢do dos produtos adquiridos;

2.28. Em caso de detec¢@o de anormalidades ou problemas, a CONTRATANTE comunicara formalmente os problemas detectados e a inconclusdo da instalagdo, sendo que
a CONTRATADA tera prazo adicional de 10 (dez) dias uteis, contados a partir do dia seguinte a confirmagdo de recebimento da comunicagdo, para sanar os
problemas/anormalidades detectados, sujeitando-se a CONTRATADA as sangdes e/ou penalidades previstas;

2.29. Para todos os efeitos, a conclusdo dos servigos de instalagdo, configuragdo e implementagdo sera atestada pela entrega da solugdo em pleno funcionamento, incluindo
documentag@o técnica (4s-Built) contendo planejamento, relatorio de todos os procedimentos realizados, parametrizagdes, testes realizados e seus resultados, de acordo com
as especificagdes do(s)fabricante(s) e demais condigdes estabelecidas contratualmente.

ITEM 3: TRANSFERENCIA DE CONHECIMENTOS

3.1. A transferéncia de conhecimentos provida devera abordar todos os componentes da solugdo fornecida, devendo ainda estar de acordo com a utilizagdo da solugdo
instalada no ambiente da CONTRATANTE, abrangendo no minimo, mas ndo se restringindo, aos seguintes topicos:

Introdugdo:

¢ funcionamento da solugdo, conceitos e caracteristicas das funcionalidades do produto e seus modos de funcionamento;

» instalagdo do appliance fisico: instalagdo, configura¢do das interfaces de rede, implementagdo de updates, troca de firmware, atualizagdo de licengas
do produto, troca dos modulos que permitem substitui¢do sot swappable;

o configuracdo: estrutura CLI (command-line interface), modos de protocolo de balanceamento, configuracdo do modo de balanceamento local e de
cargas, configuracdo das funcionalidades de DNS.

Funcionalidade de Balanceamento de Carga:



balanceamento de carga e configuragdo na plataforma;

persisténcia, incluindo cookies, SSL e SIP;

monitoramento de aplicagdes;

configuragdo da funcionalidades, incluindo alta disponibilidade (high availability);
debug;

logs.

Gerenciamento:

monitoramento de eventos;

configuragdo e utilizagdo da geréncia centralizada do produto;

configuragdo entre os modos Ativo/Standby da geréncia;

geragdo de relatorios com informagdes do trafego com IP de origem, IP de destino, usuario, hora;

gendamento de relatorios; configuragdo de envio automatico de relatorios; configuragdo eventos geradores de logs; preservagao dos logs; exportagao
de logs para syslog;

rastreamento de eventos identificando a origem;
desligamento programado;
backup/restore de todas as configuragdes do appliance e das funcionalidades de geréncia;

configuragdo do uso de NTP; configuragdo para horario de verdo; configuragdo da autenticagdo no servidor de geréncia via conta local, RADIUS e
LDAP;

criagdo de contas com permissdes distintas de usuarios de geréncia; criagdo de filtros para customizar alertas;
criagdo de balanceamento local; criagdo de de balanceamento de cargas;

Joperagdo da solugdo de DNS e todas as suas funcionalidades; opera¢do da solugdo de balanceamento local; operagdo da solugdo de balanceamento
de cargas;

Firewall de Aplicacdo de Web - WAF

conceitos;

protocolo HTTP;

vulnerabilidade em aplicagdes web;

identificagdo e prevengdo dos principais ataques de aplicagdes web;
politicas de seguranca;

implementagao de politica; modo de aprendizado;
parametros;

DoSs camada 7;

anti-bot;

transagdes por segundo;

monitoramento e relatorios;

logs;

debug;

mitigagdo de ataques de forga-bruta, DoS e bots;

criptografia e seguranga de dados;

Visibilidade do Trafego SSL

criagdo de politica;
ICAP (Internet Content Adaptation Protocol);
In-line;

DDoS camada 4;

Solucdo de problemas (Troubleshooting)

verificagdo de indisponibilidade fisica;
monitoragdo de trafego nas interfaces;
monitoramento (sniffing/tcpdump);

utilizagdo de ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, traceroute, ping e log de eventos, verificagdo de
problemas para balanceamento de cargas;

verificagdo de problemas para balanceamento local, de funcionalidades de DNS;

recuperagdo da configuragao da solugdo utilizando técnicas de Disaster Recovery.

ITEM 4: APOIO TECNICO ESPECIALIZADO POS-IMPLEMENTACAO

4.1. O servigo de apoio técnico especializado pds-implantagdo ¢ composto por um conjunto de atividades que permita a implementagdo de novas funcionalidades e
readequacdes do ambiente, bem como o aprimoramento do conhecimento da equipe técnica da CONTRATANTE responsavel pelas atividades de administragdo e operacao

da solugdo.

4.2. As horas do servigo de apoio serdo utilizadas sob demanda, a critério da CONTRATANTE, mediante a emissdo de Ordens de Servigo (OS).

4.3. O servigo de apoio pos-implantagdo podera ser prestado de forma presencial ou remota, conforme a necessidade imposta pela atividade a ser executada.

4.4. Para atendimento ao servigo de apoio, a CONTRATADA somente podera empregar profissionais capacitados e certificados nos produtos fornecidos.

4.5. Para a execugdo das horas contratadas sob demanda, a CONTRATANTE e¢ a CONTRATADA atuardo conjuntamente para a melhoria da solugdo implementada, cujo
escopo podera englobar — mas ndo se restringir — os seguintes servigos, por exemplo:

a) desinstalacdo/reinstalagdo dos equipamentos;

b) implementacao de novas funcionalidades;



¢) Operagdo Assistida, incluindo a disponibilizagdo de técnico dedicado no local (onsite) por periodo definido pela OS;
d) consultoria sobre possiveis cenarios de implementagio da solugdo fornecida;

e) estudo de compatibilidade da solugéo fornecida com outras solu¢des adquiridas pela CONTRATANTE.

4.5. Os servigos de apoio pos-implantagdo deverdo ser executados preferencialmente em horario comercial, de segunda a sexta-feira, excetuando-se naqueles casos que
necessariamente haja intervengdo em servigos de Produgao.

4.6. O controle da execugdo dos servigos se dara em 03 (trés) momentos, a saber:
a) no inicio da execugdo — quando a “Ordem de Servigo — OS” é emitida pela CONTRATANTE;
b) durante a execugio — com o acompanhamento e supervisdo de responsaveis do Orgdo, e

¢) ao término da execugdo — com o fornecimento de um “Relatorio de Atividade de Apoio Especializado”, composto por toda a atividade executada no contexto
da Ordem de Servigo, para posterior atesto da CONTRATANTE.

4.7. A partir da emissdo da “Ordem de Servico — OS”, a CONTRATADA tera até 07 (sete) dias corridos para iniciar a sua execucdo, ressalvados os casos em que
comprovadamente seja necessario um agendamento dos trabalhos.

ITEM 5: SUPORTE TECNICO DA SOLUCAO EM CLUSTER (60 MESES)
Condi¢des Gerais

5.1. A vigéncia contratual abrangera a prestagdo de suporte, manutengdo e atualizagdo de licengas pelo periodo de 60 (sessenta) meses a partir da emissdo do Termo de
Recebimento Definitivo da solugéo.

5.2. Durante o periodo de vigéncia contratual, o licitante vencedor devera atender as solicitagdes da CONTRATANTE, feitas por meio da Coordenagéo-Geral de Seguranga e
Infraestrutura de Informatica — CGSII, em qualquer horario, respeitando as condigdes e niveis de servigo especificados.

5.3. Somente serdo aceitas licengas originais do fabricante dos componentes da solugao.

5.4. O servigo de manutengéo, atualizagdo e suporte técnico da solugdo de balanceamento de carga devera ser executado pela Contratada e/ou Fabricante durante toda a
vigéncia contratual, a partir do primeiro dia posterior a data de emissdo do Termo de Recebimento Definitivo referente a implantacdo e operacionalizagdo da solu¢do no
ambiente tecnoldgico do Orgdo, e devera contemplar obrigatoriamente, mas nao limitado, a no minimo:

a) atualizag@o das versdes dos softwares fornecidos, se novas versdes forem disponibilizadas;

b) atualizagdo dos softwares fornecidos se houver langamento de novos softwares em substitui¢ao aos fornecidos, ou mesmo nao sendo uma substituigdo, se
ficar caracterizada uma descontinuidade dos softwares fornecidos;

¢) corregdes de falhas (bugs) de software durante o periodo contratual, sendo executadas pela Contratada e/ou pelo Fabricante da solugdo, sem Onus
adicionais;

d) execugdo de teste gerais de funcionamento e conectividade;
e) execugdo de configuragdo de rede e roteamento para as aplicagdes configuradas;
f) execugdo de copia de seguranga (backup) das configuragdes dos equipamentos;

g) entrega, por parte da Contratada, de manuais técnicos e/ou documentagdo dos softwares licenciados, ja entregues anteriormente, em caso de alteragdes
dos mesmos, sem 6nus adicionais para a Contratante;

h) as novas versdes do objeto contratado deverao ser disponibilizadas em até 5 (cinco) dias corridos, a partir do langamento oficial da nova versao.

5.5. A solugdo fornecida pela CONTRATADA devera assegurar a atualizagdo automatica de todas as licencas adquiridas e disponiveis no ambiente de rede da
CONTRATANTE em até no maximo 36 (trinta e seis) horas apds o recebimento da atualizagdo pelo servidor do fabricante.

5.6. A CONTRATADA fornecera e aplicara pacotes de correcdo, em data e horario a serem definidos pela CONTRATANTE, sempre que forem encontradas falhas de
laboratorio (bugs) ou falhas comprovadas de seguranga em software ou firmware dos aparelhos que integrem o objeto do contrato, sendo tal atendimento condicionado a
liberagdo pelo fabricante dos pacotes de corregao.

5.7. A CONTRATADA devera disponibilizar acesso total ao conteudo presente em area restrita de suporte no enderego eletronico (website) para todos os produtos que
compdem a solugdo, contemplando toda a documentagdo técnica (guias de instalagdo/configuragdo atualizados, FAQ’s,”, com pesquisa efetuada através de ferramentas de
busca) e atualizagdes.

5.8. A CONTRATADA devera manter um cadastro das pessoas indicadas pela CONTRATANTE, as quais poderdo efetuar abertura e autorizar o fechamento de chamados.

5.8.1. Cada pessoa cadastrada no sistema devera receber identificagdo e senha que permitam acesso seguro ao sistema de informagdo da CONTRATADA, de maneira a evitar
que pessoas ndo autorizadas possam acionar o servigo.



ANEXO II - MODELO DE TERMO DE CIENCIA

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE CIENCIA

Contrato N

Objeto:

CONTRATANTE:

Gestor do Contrato: Matricula SIAPE:

CONTRATADA: CNPJ:

Preposto da

CONTRATADA:

CPF:

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de Sigilo e as

normas de seguranga vigentes na CONTRATANTE.

Local, dia, de més, de Ano.

Ciéncia,

Colaborador Gestor do Contrato Preposto da CONTRATADA
Nome Nome Nome
CPF Matricula SIAPE CPF




ANEXO III - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutengao de Sigilo registra o comprometimento formal da Contratada em cumprir as condigdes estabelecidas no documento relativas ao acesso e utilizagdo de
informagdes sigilosas da Contratante em decorréncia de relagdo contratual, vigente ou nio.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 1/2019.

Pelo presente instrumento o (NOME DO ORGAO), sediado em (ENDERECO), CNPJ n° (CNPJ), doravante denominado CONTRATANTE, e, de outro lado, a (NOME DA
EMPRESA), sediada em (ENDERECO), CNPJ n° (N° do CNPJ), doravante denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° (n° do contrato) doravante denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a
informagdes sigilosas do CONTRATANTE; CONSIDERANDO a necessidade de ajustar as condigdes de revelagdo destas informagdes sigilosas, bem como definir as
regras para o seu uso e protecdo; CONSIDERANDO o disposto na Politica de Seguranca da Informacao e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL,
mediante as seguintes clausulas e condigdes abaixo discriminadas.

1. OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as obrigagdes a serem observadas pela CONTRATADA, no que diz respeito ao
trato de informagdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranga da informagdo e privacidade por for¢a dos procedimentos
necessarios para a execuc¢do do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei

n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, ¢ 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e
tratamento de informagéo classificada em qualquer grau de sigilo.

2. CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, séo estabelecidos os seguintes conceitos e definigdes:
INFORMACAO: dados, processados ou nio, que podem ser utilizados para produgio e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restrigio de acesso publico em razio de sua imprescindibilidade para a seguranca da sociedade e do
Estado, e aquela abrangida pelas demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3. DA INFORMACAO SIGILOSA

Serdo consideradas como informagao sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera
toda informag@o escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas ndo
se limitando a: know-how, técnicas, especificagdes, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em partes, formulas, desenhos, cépias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagdes de execu¢do do CONTRATO PRINCIPAL celebrado
entre as partes.

4. DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdo aplicadas as INFORMACOES que:

I - sejam comprovadamente de dominio piblico no momento da revelagao, exceto se tal fato decorrer de ato ou omissdo da CONTRATADA,;
II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

[1I — sejam reveladas em razdo de requisi¢do judicial ou outra determinagao valida do Governo, somente até a extensao de tais ordens, desde que as partes cumpram qualquer
medida de protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para
pleitear medidas de protegdo que julgar cabiveis.

5. DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir
que qualquer empregado envolvido direta ou indiretamente na execug¢do do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob
quaisquer alegagdes, faga uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informagdo sigilosa sem o consentimento prévio e expresso da
CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que atuardo direta ou indiretamente na execugéo do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa das informagdes.

I— A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as disposig¢des do presente TERMO e dara ciéncia a
CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a prote¢do da informagao sigilosa da CONTRATANTE, bem como evitar e prevenir
arevelagdo a terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fung¢do deste TERMO.
I — Quando requeridas, as INFORMAGCOES deverio retornar imediatamente ao proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes, procuradores, socios, acionistas e cotistas, por terceiros
eventualmente consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente,
a manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.




Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma pessoa,
fisica ou juridica, e para nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas
no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razio, tenha acesso a elas;

II — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento, mesmos judiciais, inclusive as despesas
processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por terceiros;

Il — Comunicar & CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagio, caso tenha que revelar qualquer uma das INFORMACOES, por
determinacdo judicial ou ordem de atendimento obrigatorio determinado por 6rgao competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
6. VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua assinatura até expirar o prazo de classificagdo da informagdo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

7. PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMAGOES, devidamente comprovada, possibilitara a imediata aplicagio de penalidades previstas conforme
disposigdes contratuais e legislagdes em vigor que tratam desse assunto, podendo até culminar na rescisio do CONTRATO PRINCIPAL firmado entre as PARTES. Neste

caso, a CONTRATADA, estara sujeita, por a¢gdo ou omissao, ao pagamento ou recomposi¢do de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de

ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sangdes
legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

8. DISPOSICOES GERAIS
Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou quanto a execucdo das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢des
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:
I—- A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as atividades da CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL.

III — A omissdo ou tolerdncia das partes, em exigir o estrito cumprimento das condigdes estabelecidas neste instrumento, ndo constituird novagdo ou renuncia, nem afetara os
direitos, que poderao ser exercidos a qualquer tempo;

IV — Todas as condig¢des, termos e obrigagdes ora constituidos serdo regidos pela legislagdo e regulamentagdo brasileiras pertinentes;
V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragdes do niimero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA ndo descaracterizardo ou reduzirdo o compromisso € as
obrigacdes pactuadas neste TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII - O acréscimo, complementagdo, substitui¢do ou esclarecimento de qualquer uma das informagdes, conforme defini¢ao do item 3 deste documento, disponibilizadas para
a CONTRATADA, serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo descrita para
as informagdes iniciais disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII - Este TERMO nio deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em obrigacio de divulgar INFORMACOES para a outra Parte,
nem como obrigagdo de celebrarem qualquer outro acordo entre si.

9. FORO

A CONTRATANTE elege o foro da (CIDADE DA CONTRATANTE), onde esta localizada a sede da CONTRATANTE, para dirimir quaisquer duvidas originadas do
presente TERMO, com renuncia expressa a qualquer outro, por mais privilegiado que seja.

10.ASSINATURAS

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de
igual teor e um so efeito.

CONTRATADA CONTRATANTE
(Nome) (Nome)
(Qualificag¢do) (Qualificagdo)
TESTEMUNHAS
(Nome) (Nome)
(Qualificagao) (Qualificagdo)




ANEXO 1V - MODELO DA ORDEM DE SERVICOS

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

ORDEM DE SERVICO

1 - IDENTIFICACAO

N°da OS

XXXX/aaaa

Data de Emissdo

dd/mm/aaaa

Contrato n°

XX/aaaa

Objeto do Contrato Descrigdo do objeto do contrato
CONTRATADA Nome da CONTRATADA I CNPJ | 99.999.999/9999-99
Preposto Nome do preposto
Inicio da Vigéncia dd/mm/aaaa Fim da Vigéncia | dd/mm/aaaa
AREA REQUISITANTE
Unidade Sigla — Nome da unidade
Solicitante Nome do solicitante | E-mail XXXXXXXXXXXXX
2 - ESPECIFICACAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS
Item Descri¢io do bem ou servico Métrica Val()l(.ll{l;)ltano Qtde/Vol. Valor Total (RS)
1

Valor total estimado da OS

3 - INSTRUCOES/ESPECIFICACOES COMPLEMENTARES

Incluir instru¢des complementares a execugio da OS/OFB

Ex.: Contactar a area solicitante para agendamento do horario de entrega

Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio esti condicionado a entrega do cédigo no ambiente de homologacio, e a documentacio do
software no repositério oficial de gestio de projetos

4 - DATAS E PRAZOS PREVISTOS

Da,ta;\ de XXXX/aaaa Data do Fim: dd/mm/aaaa

Inicio

CRONOGRAMA DE EXECUCAQ/ENTREGA

Item Tarefa/entrega Inicio Fim

1 dd/mm/aaaa dd/mm/aaaa
dd/mm/aaaa dd/mm/aaaa

5 - ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados




5 - ASSINATURA E ENCAMINHAMENTOS DA DEMANDA

Autoriza-se a execuc¢io dos servicos / entrega dos bens correspondentes a presente OS, no periodo e nos quantitativos acima identificados.

Nome Nome
Responsivel pela demanda/ Fiscal Requisitante Gestor do Contrato
Matricula SIAPE Matricula SIAPE




ANEXO V - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisorio declarara formalmente 8 CONTRATADA que os servigos foram prestados ou que os bens foram recebidos para posterior analise das
conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitagdo definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXI, Art. 2°, e alinea “a”, inciso II, art. 33, da IN SGD/ME N° 1/2019.

1- IDENTIFICACAO

CONTRATO N° Xx/aaaa

CONTRATADA Nome da CONTRATADA CNPJ XXXXXXXXXXXX
N° DA OS/OFB XXXX/aaaa

DATA DE EMISSAO dd/mm/aaaa

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

Descrigao da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado.

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE
1 Descrigao igual ao da OS de abertura Ex.: PF n
TOTAL DE ITENS

3 - RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 33, inciso II, alinea “a”, da IN SGD/ME n° 01/2019, atualizada pela IN SGD/ME n° 31/2021,
que os servigos / bens correspondentes a OS acima identificada, conforme definido no Modelo de Execugdo do contrato supracitado, foram recebidos provisoriamente na
presente data e serdo objetos de avaliagdo por parte da CONTRATANTE quanto a adequagdo da entrega as condigdes contratuais, de acordo com os Critérios de Aceitagao
previamente definidos no Modelo de Gestdo do contrato.

Ressaltamos que o recebimento definitivo destes servigos ocorrera apos a verificagéo dos requisitos e demais condigdes contratuais, desde que ndo se observem
inconformidades ou divergéncias quanto as especificagdes constantes do Termo de Referéncia e do Contrato acima identificado que ensejem corre¢des por parte
da CONTRATADA.

O Relatério das atividades Executadas (RAE) referente a prestagdo dos servigos dessa OS esta disponivel no endereco
abaixo: XXXXXXXXXXXXXX XXX XX XXX XXX XXX XXX XXXXXXXXXX.

4 - ASSINATURAS

FISCAL TECNICO




(Nome do Fiscal Técnico do Contrato)

Matricula: XXXXXXX

PREPOSTO

(Nome do Preposto do Contrato)

Matricula: XXXXXXX




ANEXO VI- MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente 8 CONTRATADA que os servigos prestados ou que os bens fornecidos foram devidamente avaliados e atendem
aos requisitos estabelecidos e aos critérios de aceitagao.

Referéncia: Alinea “f”, inciso I, e alinea “d”, inciso ITI, do art. 33, da IN SGD/ME N° 1/2019.

1 - IDENTIFICACAO

CONTRATO N° XX/aaaa

CONTRATADA Nome da CONTRATADA CNPJ XXXXXXXXXXXX
N° DA OS/OFB XXXX/aaaa

DATA DE EMISSAO dd/mm/aaaa

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

Descrigdo da solugao de TIC solicitada relacionada ao contrato anteriormente identificado.

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE TOTAL
1 Descrigdo igual ao da OS/OFB de abertura Ex.: PF n total
TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea “f”, inciso I, e alinea “d”, inciso III, do art. 33, da IN SGD/ME N° 1/2019, alterada pela IN
SGD/ME n° 31/2021, que os servigos / bens correspondentes 8 OS/OFB acima identificada foram prestados/entregues pela CONTRATADA e atendem as condi¢des
contratuais, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do Termo de Referéncia do Contrato acima indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagdo e demais termos contratuais, ndo ha incidéncia de descontos por desatendimento dos indicadores de niveis de servigos definidos.

Nao foram / Foram identificadas inconformidades técnicas ou de negocio que ensejam indicagéo de glosas e sangdes, cuja instru¢do corre em processo administrativo
proprio (n° do processo).

Por conseguinte, o valor a liquidar correspondente a OS acima identificada monta em R$ valor (valor por extenso).

Referéncia: Relatorio de Fiscalizagdo n® xxxx ou Nota Técnica n° yyyy.

5 - ASSINATURA

FISCAL TECNICO FISCAL REQUISITANTE
(Nome do Fiscal Técnico) (Nome do Fiscal Requisitante)
Matricula: XXXXXxx Matricula: XXXXXXX

As segdes seguintes podem constar em documento diverso, pois dizem respeito a autoriza¢do para o faturamento, a cargo do Gestor do Contrato, e a respectiva ciéncia do
preposto quanto a esta autoriza¢do.

6 - AUTORIZACAO PARA FATURAMENTO




GESTOR DO CONTRATO

Nos termos da alinea “e”, inciso I, art. 33, da IN SGD/ME n° 01/2019, atualizada pela IN SGD/ME n° 31/2021, AUTORIZA-SE a CONTRATADA a faturar os servigos
executados / apresentar as notas fiscais dos bens entregues relativos a supracitada OS/OFB, no valor discriminado no item 4, acima.

(Nome do Gestor do Contrato)

Matricula: XXXXXXX

7 - CIENCIA

PREPOSTO

(Nome do Preposto do Contrato)

CPF: XXXXXXX

ANEXO VII - MODELO DE ATESTADO DE VISTORIA

CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

ATESTADO DE VISTORIA

Atestamos, para fins de comprovagdo junto ao  processo licitatorio  relativo a0  Edital n° xxxx/2023 que o Sr

(a) R RG s representante da empresa

, esteve visitando nesta data, as instalagdes fisicas da Coordenagdo-Geral de Seguranga e Infraestrutura de

Informatica — CGSII, contemplando o ambiente de TIC da CONTRATANTE, situado na Setor Bancario Norte - SBN, Quadra 02, Bloco L, Lote 06, Sobreloja, Brasilia-DF,

tomando conhecimento de todas as informagdes necessarias a execugdo do objeto, visando deste modo obter subsidios para elaboragdo de sua Proposta de Pregos para
participagdo do certame acima indicado.

Data: / /

1. Responsavel CONTRATANTE pelo Atestado de Vistoria
Nome:

Matricula / registro:
Assinatura:

2. Representante da Licitante
Nome:
Assinatura:

——
Sel! ﬁ Documento assinado eletronicamente por Francisco Araujo de Almeida Neto, Analista em Ciéncia e Tecnologia, em 15/12/2023, as 19:06, conforme horario oficial de Brasilia,

assinatura com fundamento no art. 54, inciso II, da Portaria n° 06/2021 da Capes.

eletrénica

L
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DESPACHO

Processo n° 23038.001030/2022-25

Interessado: Coordenacao-Geral de Infraestrutura de Informatica

Diante das informagdes constantes dos autos e a fim de atender a recomendagdao 60 do
Parecer n° 01883/2023/NLC/ETRLIC/PGF/AGU (SEI 2289240), e conforme regulamenta o Art. 12,§ 6°,
da LN n°l, de 2019, APROVO o do Termo de Referéncia (SEI 2293485), referente a Contratacdo de
Solugdo de Seguranca de Balanceadorde Cargas com funcionalidades de WAF (Web Application
Firewall), incluindo garantia e suporte técnicode 60 (sessenta) meses, bem como a prestagao de servigos
agregados de instalagdo, migracdo,configuragdo, transferéncia de conhecimento e apoio técnico
especializado pds-implantacao sob demanda.

Encaminhem-se os autos a Diretoria de Gestdo — DGES para que seja dada continuidade as
providéncias pertinentes.
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ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - ETP

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o atendimento da demanda que consta no Documento de Oficializagdo da Demanda, bem
como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo processo de contratagdo

Referéncia: Art. 11 da IN SGD/ME n° 1/2019

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E REQUISITOS

1.1. Identificacdo das necessidades de negécio

1.1.1. Atender a demanda oriunda do Plano Anual de Contrata¢des (PAC 2022).

1.1.2. Atender as agdes estratégicas e objetivos estabelecidos no Plano Diretor de Tecnologia da Informagdo e Comunicagdo — PDTIC 2020-2023 da CAPES, em

consonancia a Estratégia de Governo Digital (EGD 2022) que dispde sobre a demanda por otimizagdo e racionalizagdo de de infraestruturas de datacenters do Governo
Federal.

1.1.3. Maximizar a capacidade de trafego, a alta disponibilidade (HA) e o desempenho da rede corporativa, de modo a permitir maior governanca, confiabilidade e
escalabilidade aos servigos de TI providos pela DTI.

1.1.4. Segregacdo e segmentagdo dos trafegos de rede.

1.1.5. Proporcionar a separagdo funcional das camadas de rede.

1.1.6. Manutengéao da integridade, confiabilidade e seguranga do ambiente tecnologico da CAPES, bem como disponibilizar bases de dados e informagdes precisas e
confidveis.

1.1.7. Incrementar e otimizar o gerenciamento, a eficiéncia e a protegdo das informagdes do ambiente tecnologico da CAPES.

1.1.8. Manter e disponibilizar acesso as informagdes que gerem valor ao negécio da CAPES.

1.1.9. Prover os recursos necessarios para garantir a seguranga das informagdes digitais de propriedade ou sob custodia da DTI da CAPES.

1.1.10. Aprimoramento continuado das agdes de Seguranga de Informacgdo e Comunicagdo, objetivando o atendimento a totalidade dos usudrios do ambiente
tecnologico da CAPES.

1.1.11. Atender a Politica de Seguranga da Informagdo e Comunicagdo nos orgéos e entidades da Administragdo Publica Federal.

1.1.12. Atualiza¢ao e modernizagao do ambiente tecnologico da CAPES, mantendo assim a infraestrutura de rede segura, disponivel e plenamente operacional para a

disponibilidade de informagdes precisas e confiaveis a sociedade e aos diversos usuarios de seus sistemas criticos, assegurando deste modo o negocio da CAPES.

1.2. Identificacdo das necessidades tecnolégicas

1.2.1. O objeto da contratagéio devera englobar as atividades relacionadas a sua plena operacionalidade, como manuteng@o evolutiva, preventiva e corretiva em
software, sem quaisquer onus adicionais para a CAPES.

1.2.2. Os softwares e hardwares que contemplam a solugdo de TIC devem ser do mesmo fabricante ou, no caso de software de um outro fabricante/fornecedor, este
devera ser formalmente autorizada e homologada pelo fabricante do hardware.

1.2.3. Garantia de atualizagdo de patches e softwares de todos os componentes que compde a solugdo de TIC, de modo irrestrito e ilimitado, durante a vigéncia
contratual.

1.2.4. Corregdes de falhas (bugs) de software e de dados incorretos identificados em relatorios durante a vigéncia contratual, sem Onus adicionais.

1.2.5. Fornecimento de servigos de balanceamento de carga entre dois ou mais servidores/aplicativos, em caso de falha e/ou incidente no sistema local.

1.2.6. Monitoramento, filtragem e bloqueio de pacotes de dados de aplicagdes Web.

1.2.7. Incremento e protegdo de trafego SSL (“Secure Socket Layer”) para as aplicagdes e sistemas.

1.2.8. Protecdo as aplicagdes web com a filtragem e o monitoramento do trafego HTTP entre a aplicagdo web e todo o resto da internet, bloqueando e protegendo

contra agdes criminosas, como manipulag¢ao de contetudo exibido (“picha¢do”), injegdes indevidas em banco de dados de padrao SQL (“SQL injection™), dentre outras.

1.3. Demais requisitos necessarios e suficientes a escolha da solu¢io de TIC
1.3.1. Requisitos de Capacitagio
1.3.1.1. Visando capacitar a equipe técnica da CAPES na operacionalizagdo plena da solugdo completa, a Contratada devera executar transferéncia de conhecimentos
da solugéo, de modo que a capacitar a equipe técnica da CAPES para a utilizagao de todos os recursos operacionais disponiveis da solugéo.
1.3.1.2. A Contratada devera apresentar um Plano de Capacitagdo no prazo maximo de 20 (vinte) dias corridos apés assinatura do Termo de Contrato, onde devera
constar no minimo:
I- conteudo programatico;
1I - carga horaria;
I - dados do instrutor, incluindo a(s) comprovagao(des) que lhe confira(m) as competéncias necessarias para ministrar a capacitagdo — neste caso, o
profissional devera ser certificado pelo fabricante da solugdo, e com experiéncia comprovada nos produtos fornecidos.
1.3.1.3. Apbs a apresentagdo formal da ementa da capacitagdo, a CAPES podera solicitar a Contratada a alteragdo do conteudo mediante eventuais ajustes visando
atender aos objetivos da capacitagdo na administragdo e uso da solugdo.
1.3.1.4. A transferéncia de conhecimentos s6 ocorrera apds agendamento prévio pela CAPES, com antecedéncia minima de 15 (quinze) dias.
1.3.1.5. A transferéncia de conhecimentos devera ser executada em no maximo 15 (quinze) dias corridos apds a implantagdo da solucao e disponibilizagdo das licengas

no ambiente tecnologico da CAPES, sem obrigatoriedade de ser treinamento oficial do Fabricante.

1.3.1.6. A transferéncia de conhecimentos devera ser ministrada com carga horaria minima de 20 (vinte) horas, para o quantitativo maximo de 4 (quatro) participantes,
a serem selecionados pela CAPES



1.3.1.7. A transferéncia de conhecimentos ndo podera ser meramente expositiva; devendo ser focada igualmente o uso pratico de toda a solugdo implementada no
ambiente tecnologico do Orgao.

1.3.1.8. A transferéncia de conhecimentos devera ser ministrada preferencialmente nas dependéncias da CAPES, em data e horario conforme cronograma a ser
estabelecido em comum acordo entre a CAPES e a Contratada.

a) a CAPES cabera providenciar o ambiente a ser realizada a transferéncia de conhecimentos, cabendo a Contratada informar a CAPES da necessidade de
se providenciar recursos necessarios para o evento (projetor, computadores, notebooks etc.), ou se encarregar-se-a do fornecimento destes recursos, sem
quaisquer 6nus adicionais 8 CAPES.

1.3.1.9. Para o caso de realiza¢do da transferéncia de conhecimentos em dependéncias alheias ao ambiente da CAPES, cabera a Contratada arcar com todos os
recursos necessarios tais como infraestrutura (salas, conexdes logicas, instalagdes e equipamentos), recursos audiovisuais, coffee-break, dentre outros, para a execugdo do
evento, sem quaisquer 6nus adicionais a8 CAPES, sendo que para a consecugdo da parte pratica deverdo ser utilizados equipamentos similares aos adquiridos, além de todos os
softwares que fizerem parte da solugao.

1.3.1.10. O curso a ser ofertado ndo possui obrigatoriedade de ser oficial do Fabricante da solugdo, contudo deve ser baseado em documentagio oficial ou autorizado por
ele.
1.3.1.11. Cabera a Contratada prover o material didatico individual, podendo este ser oficial do Fabricante ou baseado neste.
1.3.1.12. O idioma a ser adotado devera ser preferencialmente o portugués do Brasil.
1.3.1.13. A transferéncia de conhecimentos provida devera abordar todos os componentes da solugdo fornecida, devendo ainda estar de acordo com a utilizagdo da
solugdo instalada no ambiente tecnologico da CAPES, abrangendo, no minimo, mas ndo se restringindo, os seguintes topicos:
I- conceitos e caracteristicas das funcionalidades do produto e seus modos de funcionamento;
II- instalagdo e configuragdo do appliance fisico, incluindo configuracdo das interfaces de rede; implementacdo de updates, configuragdes de
balanceamento, etc.;
101 - gerenciamento da solugdo, incluindo monitoramento de eventos, configuragdo e utilizagdo da geréncia centralizada do produto, geragdo de
relatorios com informagdes do trafego IP, operagdo e criagdo de balanceamento local e de cargas, dentre outras funcionalidades de administragdo da
solugdo;
IV - configuragdes de todas as funcionalidades disponiveis na solugao, incluindo Web Application Firewall , englobando vulnerabilidade em aplicagdes

web, politicas de seguranca, identificagdo e prevencdo dos principais ataques de aplicagdes web, monitoramento e relatorios, logs, mitigagdo de ataques,
criptografia e seguranga de dados, dentre outras funcionalidades;

V- solu¢do de problemas (“troubleshooting”), como verificagdo de indisponibilidade fisica; monitoragdo de trafego nas interfaces, utilizagdo de
ferramentas para depuragdo e gerenciamento (debug, traceroute, ping, log de eventos, etc.), verificacdo de problemas para balanceamento local e de cargas,
dentre outros.

1.3.1.14. Os custos referentes ao deslocamento, hospedagem e diarias dos instrutores deverdo estar previstos pela Contratada na elaboragdo de sua proposta comercial.

1.3.1.15. Por questdes relacionadas a pandemia do novo coronavirus, este treinamento podera ser realizado por meio de Ensino a Distancia (EAD) ou transmissdo em
tempo real, por meio de videoconferéncia (desde que permita a interag@o entre participante e instrutor em tempo real), onde a plataforma utilizada e a respectiva gravagio do
contetido ministrado sera de responsabilidade exclusiva da Contratada que, ao final do repasse, devera fornecer a midia gravada em formato eletronico.

1.3.1.16. Neste caso, a plataforma utilizada sera de responsabilidade exclusiva da Contratada. Todavia tal modalidade de treinamento devera, além de permitir a
interagdo entre participante e instrutor em tempo real, igualmente contemplar todas as exigéncias minimas previstas no modelo presencial quanto da utilizagdo de todos os
recursos da solugdo implantada no ambiente do Orgéo.

1.3.1.17. Em caso de possivel aglomeragdo e/ou impossibilidade de distanciamento fisico entre os envolvidos no curso no interior do ambiente do evento, a
transferéncia de conhecimentos devera ser ministrada para 2 (duas) turmas de 2 (dois) participantes indicados (50% do total), mantendo os protocolos sanitarios como uso de
mascaras e, quando for o caso, utiliza¢do de luvas e alcool 70%.

1.3.1.18. A CAPES resguardar-se-a do direito de acompanhar e avaliar a capacitagdo mediante utilizagdo de formulario de avaliagdo proprio baseado nos requisitos
técnicos minimos exigidos pela CAPES, que medira o nivel de satisfagdo dos participantes da CAPES em relagdo a metodologia, instrutoria, qualidade dos recursos e
materiais didaticos, e a carga horaria efetiva, em escala de 0 (zero) até 10 (dez) pontos, cujo resultado final sera a média aritmética simples obtida a partir da soma das notas
de cada item avaliado dividida pela quantidade numérica destes itens avaliados pelos participantes.

a) no caso de avaliagdo com média global igual ou superior a 7 (sete) pontos, a transferéncia de conhecimentos sera considerada aprovada e finalizada;

b) para uma avaliagdo com média global abaixo de 7 (sete) pontos, a transferéncia de conhecimentos sera considerada insuficiente, devendo a
Contratada efetuar reestruturagdo e/ou ajustes necessarios e realizar o curso novamente, sem nenhum 6nus adicional a Contratante.

1.3.1.19. Ao término da capacitagdo, a Contratada devera emitir certificado individual de conclusdo, para todos os participantes, sem nenhum 6nus adicional a CAPES.
1.3.1.20. Detalhamentos acerca da Transferéncia de conhecimentos encontram-se no ANEXO I do presente documento.

1.3.2. Requisitos de Manutencio e Suporte Técnico

1.3.2.1. O servigo de manutengdo, atualizag@o e suporte técnico da solugéo de balanceamento de carga devera ser executado exclusivamente pela Contratada e/ou pelo

Fabricante da solugdo durante toda a vigéncia contratual de 60 (sessenta) meses, a partir do primeiro dia posterior a data de emissdo do Termo de Recebimento Definitivo
referente a implantagao e operacionalizag¢do da solugdo no ambiente tecnologico do Orgdo, e devera contemplar obrigatoriamente, mas ndo limitado, a no minimo:

I- atualizag@o das versdes dos softwares fornecidos, se novas versdes forem disponibilizadas;

11 - atualizacdo dos softwares fornecidos se houver lancamento de novos softwares em substituicdo aos fornecidos, ou mesmo nio sendo uma
substitui¢do, se ficar caracterizada uma descontinuidade dos softwares fornecidos;

I - corregdes de falhas (bugs) de software durante o periodo contratual, sendo executadas pela Contratada e/ou pelo Fabricante da solugdo, sem 6nus
adicionais;

v - execugdo de teste gerais de funcionamento e conectividade ao menos 01 vez por més;

V- revisar as configuragdes de rede e roteamento das aplicagdes configuradas e emitir parecer ao menos 01 vez por més;

VI - revisar e validar a rotina de execugéo de copia de seguranga (backup) e restauragdo (restore) das configuragdes dos equipamentos, emitindo parecer

01 vez por semestre;

VII-  entrega, por parte da Contratada, de manuais técnicos e/ou documentagdo dos softwares licenciados, ja entregues anteriormente, em caso de
alteragdes dos mesmos, sem onus adicionais para a Contratante;

VIII- as novas versdes do objeto contratado deverao ser disponibilizadas em até 5 (cinco) dias corridos, a partir do langamento oficial da nova versao;

IX - procedimentos destinados a recolocar em perfeito estado de operagéo os servigos e produtos ofertados.

1.3.2.2. Caso os servigos de manutengdo e suporte técnico nao forem executados diretamente pela Contratada, mas sim pelo proprio Fabricante ou por empresa(s)
representante(s) ou credenciada(s) por este, a Contratada devera comunicar tal fato a8 CAPES, e assegurar que todos os padrdes de atendimento e demais requisitos
contratuais serdo cumpridos. O aceite por parte da CAPES do atendimento ndo exime a Contratada da responsabilidade integral pelo atendimento e cumprimento dos prazos
acordados.

1.3.2.3. A Contratada devera apresentar certificado de garantia, ofertada pelo fabricante dos equipamentos, que devera conter no minimo:
I- numero (s) de série e descri¢ao dos equipamentos fornecidos;

1I- nimero de contrato;



111 - telefone e enderego do(s) responsaveis pela prestagao dos servigos de garantia, manutengdo e suporte técnico;

IV - condigdes de garantia e outras informagdes necessarias.
1.3.24. Os equipamentos deverdo ser garantidos no Brasil, sem itens restritivos, tanto para o hardware como para o software.
1.3.2.5. O servico de manutengdo, atualizagdo e suporte técnico devera ser disponibilizado pela Contratada, mediante Central de Atendimento para abertura de

chamados via sistema web, e-mail, ligagdo local em Brasilia—DF ou do tipo “0800” (em caso de a Central se localizar fora de Brasilia-DF), em regime 24x7 durante toda a
vigéncia contratual;

1.3.2.6. O atendimento de suporte técnico devera ser disponibilizado em regime 24x7, durante toda a vigéncia contratual;
1.3.2.7. O atendimento de suporte técnico devera ser realizado em lingua portuguesa ou, se for o caso, por meio de tradugdo simultanea;
1.3.2.8. O servigo de manutengao e suporte técnico, sera dividido em servigos de natureza preventiva, corretiva e evolutiva, a saber:
I- os servigos de manutenciio preventiva consistem na execucdo planejada de checagem da saude e funcionamento da solugdo ja implementada,

permitindo diagnostico preciso do status atual da solugdo, objetivando evitar que a mesma venha a ficar inoperante ou apresentar comprometimento no
desempenho, e devera ser realizada mensalmente no local de instalacdo (onsite).

a) ao final de cada manutengéo preventiva, devera ser elaborado um relatorio detalhando os servigos executados;

b) a realizagdo de manutencdo preventiva devera ser combinada entre as partes com antecedéncia minima de 5 (cinco) dias tteis, devendo o
horario ser negociado de modo a ndo haver impacto no ambiente de produgido da CAPES.

II- Os servicos de manutengio corretiva consistem em procedimentos designados ao reestabelecimento do(s) componente(s) da solugdo as condigdes
plenas de funcionamento e uso, incluindo dentre outros a substituigdo em carater definitivo de componente(s) desgastado(s) e/ou defeituoso(s), reinstalagdo
de softwares, ajustes e/ou reparos técnicos, em conformidade com manuais e normas técnicas especificadas pelo fabricante, sem qualquer custo adicional
para a CAPES;

a) entende-se como substitui¢do em carater definitivo a desativagdo e remogdo fisica do(s) componente(s) da solugdo desgastado(s) e/ou
defeituoso(s), seguida da ativagdo fisica e logica do(s) componente(s) substituto(s), reestabelecendo completamente o servigo que o(s)
componente(s) atendia antes da ocorréncia;

b) caso seja necessario enviar o equipamento, pega ou componente para um centro de assisténcia técnica fora das dependéncias da CAPES, a
Contratada devera desinstalar, embalar, transportar e reinstalar, bem como devera arcar com todos os custos necessarios;

¢) para a remogao de equipamento, peca € componente sera necessaria autorizagdo de saida por escrito emitida por servidor da CAPES, a ser
cocnedida ao funcionario da Contratada, formal e devidamente identificado;

d) no caso de defeito, o responsavel da Capes descrevera em documento os problemas ocorridos, juntara copia da nota fiscal e notificara a
Contratada para que providencie a troca do produto conforme prazo estipulado.

111 - Os servigos de manutencdo evolutiva consistem no fornecimento e instalagdo de novas versdes de firmware e software langadas durante
a vigéncia da garantia/suporte técnico, sem qualquer custo adicional para a CAPES.
a) O acesso para downloads de "patches", "fixes", "drivers", "service packs" e quaisquer outras atualizagdes necessarias, devem estar
disponiveis 24x7 (vinte e quatro horas por dia, sete dias por semana), durante todo o periodo de vigéncia contratual, e podem ser feitos através
de http ou ftp, no sitio do Fabricante.

1.3.2.9. Caso seja necessaria a utilizagdo de senha para download de corre¢des e/ou atualizagdes no sitio do fabricante do ‘software’, esta devera ser fornecida
diretamente a CAPES, durante todo o periodo de manutengao.
1.3.2.10. Toda e qualquer versdo do licenciamento fornecido devera ser a mais recente disponibilizada pelo Fabricante no mercado no momento da assinatura do
contrato.
1.3.2.11. A CAPES opcionalmente podera abrir chamados de manutengdo diretamente no Fabricante do item, sem necessidade de prévia consulta e/ou qualquer
liberagdo por parte da Contratada.
1.3.2.12. Modalidade de Atendimento
Modalidad Descri¢io
Nivel I Chamados abertos através de ligagao telefonica, e-mail ou sistema Web, em regime 24x7 (24 horas por dia, d
tendi to Telefonico (Help Desk) sexta-feira, exceto feriados).

Atendimento remoto de chamados técnicos, por meio de acesso remoto via VPN, "TeamViewer", "Cisco Wel
outra ferramenta similar, desde que tecnicamente viavel e mediante autorizagdo expressa da CAPES conform
seguranca do Orgdo, objetivando andlise e solu¢do remota dos problemas apresentados.

Nivel IT
Atendimento Remoto

Nivel ITI Atendimentos técnicos executados nas dependéncias da CAPES, através de visita de profissional especializad
Atendimento Presencial (on-site) finalidade de resolver os chamados.
1.3.2.13. Quando couber, no caso de atendimento remoto por meio de ferramenta adequada (via VPN, por exemplo), este devera ser comunicado previamente a CAPES,

que efetuara o cadastramento do responsavel pelo atendimento, e disponibilizara os recursos necessarios para a execugdo da demanda.

1.3.2.14. Todo o servigo de suporte técnico/manutencdo deve ser solicitado inicialmente via Help Desk (Nivel I), ficando a transferéncia do atendimento para o
Atendimento Remoto (Nivel II) condicionado a autorizagdo da CAPES.

1.3.2.15. Todo o servigo de suporte técnico/manutengdo solicitado inicialmente via Help Desk (Nivel I), deve ser transferido para o Atendimento Presencial (Nivel IIT)
quando o atendimento dos Niveis I e IT (Remoto) ndo forem suficientes para solug¢do do problema sem a intervengao presencial de um técnico.

1.3.2.16. Em caso de necessidade de Atendimento Presencial (on-site), este devera ser provido nas dependéncias da CAPES, a saber:
Edificio CAPES
Coordenagao-Geral de Seguranga e Infraestrutura de Informatica — CGSII
Setor Bancario Norte — Quadra 2, Bloco L, Lote 06, sobreloja — Brasilia/DF
Tel.: (61)2022-6100 / 2022-6103

1.3.2.17. Niveis de Severidade

1.3.2.18. Quando da pesquisa de solugdes e niveis de servigo, constatou-se certa diferenciagao significativa no modelo de prestagdo deste servigo, principalmente no que
concerne a nomenclatura e categoria de severidades. Deste modo, foi instituida uma tabela adequada dos niveis de servigo padronizados, como se segue:

Severidade Descricao Atendi t
Incidente que ocasiona a inoperéncia total da solucdo ou de algum componente, com a
ALTA |indisponibilidade para qualquer tipo de funcionalidade, comprometendo de forma critica o
ambiente negocial da CAPES.

O atendimento cuja severidade for classificada como ALTA deve
obrigatoriamente ON-SITE.




Os chamados de Severidade MEDIA deverio ser atendidos em di
horario comercial (das 8:00 as 18:00), e opcionalmente em final d«
feriado, conforme agendamento prévio.

Os chamados de Severidade MEDIA podero ser opcionalmente
SITE a critério da CAPES.

Incidente que ocasiona a inoperancia parcial da solugio ou de algum componente, com o
MEDIA | comprometimento do funcionamento e/ou afetando de modo significativo a performance da
solugdo, porém sem interrupgao completa.

Atividades que ndo impactam na disponibilidade da solugdo, como diagnosticos, configuragdes, | Os chamados de suporte de Severidade BAIXA deverdo ser atend

BAIXA o . . - . N
consultas técnicas, esclarecimentos. uteis, em horario comercial (das 8:00 as 18:00).

1.3.2.19. A severidade do chamado podera ser reavaliada quando verificado que esta foi erroneamente aplicada, passando a contar no momento da reavaliagdo os novos
prazos de atendimento e resolugao.

1.3.2.20. Defini¢ao de prazos

Prazo Descrigiio

Periodo que compreende o tempo entre o registro de abertura do chamado até o primeiro contato do técnico e/ou cor
técnico ao local (quando necessario).

Periodo decorrente entre o “Inicio de Atendimento™ até o momento em que a solugio for disponibilizada em plena e

Inicio de Atendimento

Solugéo Definitiva de funcionamento no local onde esta implantada, estando condicionada a aprovagao e ateste da equipe técnica da C2
caso.
1.3.2.21. A critério da CAPES o "Inicio do Atendimento", assim como sua execugdo podera ser agendado ou adiado e, nestes casos, a contagem de horas para a
resolugdo do chamado fica prorrogada para ser contabilizada a partir da data do novo agendamento.
1.3.2.22. A Contratada podera solicitar a prorrogagdo de qualquer dos prazos de inicio e término de atendimento de chamados, desde que o faga antes do seu
vencimento e com a devida justificativa.
1.3.2.23. Niveis Minimos de Servi¢o
Severidade Inicio de Atendi t Solucio Definitiva

ALTA Até 2 horas. Até 12 horas.

MEDIA Até 4 horas. Até 24 horas.

BAIXA Até 8 horas. Até 72 horas.
1.3.2.24. Casos em que a Contratada ndo puder executar os servigos de suporte até o limite dos prazos de atendimento, tais chamados ndo atendidos deverdo ser

devidamente documentados, contendo a justificativa da Contratada e o aceite do Gestor, observando-se o preceito da razoabilidade e considerando-se os prejuizos a CAPES.
Em caso de ndo aceite da justificativa por parte da CAPES, serdo aplicadas as penalidades cabiveis a Contratada.

1.3.2.25. O ndo atendimento a um chamado técnico somente podera ser justificado em casos de motivo de forga maior ou por dependéncia da CAPES; neste caso, a
Contratada devera formalizar antecipadamente ao Gestor do Contrato ou ao Fiscal Técnico os motivos que impedem a execugao do servico demandado.

1.3.2.26. A conclusio do atendimento técnico se dard quando ocorrer a “Solugio Definitiva” do problema mencionado no chamado (Severidades ALTA ¢ MEDIA),
e/ou sanando a duvida (Severidade BAIXA), estando a conclusdo condicionada a aprovagao do Fiscal Técnico do Contrato.

1.3.2.27. Nao sendo solucionado o problema nos prazos expostos, ou apds a manutengdo corretiva persistirem os mesmos problemas técnicos no equipamento e/ou
modulo defeituoso, a Contratada devera, as suas expensas, efetuar a substituigdo em carater provisdrio por outro equipamento e/ou componente novo € com as mesmas
caracteristicas técnicas, ou mesmo superiores, no prazo de 96 (noventa e seis) horas, a partir do término de atendimento.

a) a substituicdo provisoria de equipamentos e/ou componentes de marcas e/ou modelos diferentes dos originais instalados pela Contratada somente podera
ser efetuada em caso de comprovagdo de similaridade funcional a do equipamento e/ou componente original substituido provisoriamente, incluindo
os padrdes de qualidade e desempenho serem iguais ou superiores aos dos substituidos, e devera ser alvo de analise e autorizagdo da CAPES.

1.3.2.28. Em caso de vicio(s) insanavel(is) nos componentes da solugdo que impossibilitem o funcionamento da solugdo, o(s) componente(s) defeituoso(s) devera(do)
ser substituido(s) definitivamente em até 10 (dez) dias corridos ap6s a notificagdo da CAPES, contados a partir do recebimento de comunicado oficial emitido pela CAPES,
quando comprovados defeitos de fabricagdo do proprio ou de seus componentes que comprometa o seu desempenho, ocorrera nas seguintes hipoteses:

I- ocorréncia de no minimo 4 (quatro) defeitos e/ou falhas que comprometam o uso normal da solugdo de seguranga, dentro de qualquer periodo de 30
(trinta) dias, ou;

II- o somatorio de tempo de indisponibilidade do componente defeituoso ultrapassar 40 (quarenta) horas, dentro de qualquer periodo de 30 (trinta)
dias.

1.3.2.29. Sempre que houver quebra de Nivel Minimo de Servigo, a CAPES emitira notificagdo a Contratada, que terda prazo maximo de 5 (cinco) dias corridos,
contados a partir do recebimento do oficio, para apresentar as justificativas para as falhas verificadas. Caso nao haja manifestagdo dentro desse prazo ou caso a CAPES
entenda serem improcedentes as justificativas apresentadas, sera iniciado processo de aplicagdo de penalidades previstas, conforme o nivel de servigo transgredido.

1.3.2.30. Na ocorréncia de uma situagdo emergencial na qual ja exista chamado técnico aberto, ¢ esperado que tanto o atendimento quanto o restabelecimento da solugao
sejam feitos de forma imediata, sem a necessidade de abertura de novo chamado técnico.
1.3.2.31. Um chamado técnico s6 podera ser dado como concluido apés verificagdo e aceite do responsavel da CAPES.
1.3.2.32. Chamados fechados sem anuéncia da CAPES ou sem que a(s) demanda(s) tenha(m) sido de fato resolvida(s) deverdo ser reabertos e os prazos contados a partir
da abertura original dos chamados, inclusive para efeito de aplicagdo das sangdes previstas.
1.3.2.33. Nao havera limite para aberturas de chamados, sejam de duvidas/configuragdes e/ou resolucéo de problemas de hardware ou software.
1.3.2.34. No fechamento do chamado devera ser emitido, por parte da Contratada, um "Relatorio Técnico de Atendimento", a ser encaminhado a CAPES, apresentando
no minimo as seguintes informagdes:

I- Numero de identificagdo do chamado;

II- Data e hora do chamado;

1II - Data e hora do inicio e do término do atendimento;

v - Total de horas utilizadas para atendimento completo;

V- Severidade da ocorréncia;

VI - Identificagdo do problema/incidente;
VII-  Solugdo Definitiva aplicada.

1.3.2.35. A Contratada devera disponibilizar mensalmente durante toda a vigéncia contratual, através de sitio na internet, e-mail ou papel, um "Relatorio de
Atendimento Mensal" com informagdes sobre todos os incidentes ocorridos, até o 5° (quinto) dia util do més subsequente ao més de referéncia do relatorio, para efeito de
confrontagido com os controles internos da CAPES. Este relatorio mensal devera conter, no minimo, as seguintes informagdes:

I- Numero de identificagdo do chamado;
II - Data e hora da abertura do incidente;

111 - Data e hora de inicio do atendimento do incidente (caso ja tenha ocorrido);



v - Data e hora do fechamento do incidente (caso ja tenha ocorrido);

V- Severidade da ocorréncia;

VI - Identificagdo do técnico executor do atendimento;

VII -  Descrigdo sucinta do incidente.
1.3.2.36. Este "Relatério de Atendimento Mensal" sera validado pela CAPES e, caso haja divergéncias, esta ira notificar a Contratada para retificar o documento.
1.3.2.37. Este relatorio sera utilizado para o acompanhamento dos niveis minimos de servico estabelecidos contratualmente.
1.3.2.38. No encerramento do Contrato, havendo chamados abertos e ndo atendidos, a Contratada devera conclui-los dentro dos prazos acordados, sem que isso

implique em 6nus a CAPES.

1.3.2.39. E vedado a Contratada interromper o atendimento até que o servigo seja recolocado em pleno estado de funcionamento, mesmo que se estendam para
periodos noturnos, sabados, domingos e feriados, ndo cabendo custos adicionais a CAPES.

1.3.2.40. Por questdo de seguranga, os componentes da solugdo de software (hardware e software) nunca deverdo ser removidos das dependéncias da CAPES sem
a retirada ou formatagao dos repositorios de informagao, quando couber.

1.3.3. Requisitos Temporais
1.3.3.1. O adjudicatario tera o prazo de até 10 (dez) dias uteis, contados a partir da data de sua convocagao, para assinar o Termo de Contrato.
1.3.3.2. O prazo de vigéncia do suporte técnico é de 60 (sessenta) meses, a contar da data da assinatura do Termo de Recebimento Definitivo.
1.3.3.3. A reunido inicial de alinhamento com a Contratada, conforme disposto no art. 31 da Instrugdo Normativa SGD/ME n° 1/2019, devera ocorrer em no maximo 5
(cinco) dias corridos, posteriormente a assinatura do Termo de Contrato.
1.3.3.4. Os servigos de fornecimento do objeto, isto é, a execugdo completa dos servigos e tarefas previstas por todas as etapas de trabalho conforme o Cronograma de
Execugdo, deverdo ser executados no prazo maximo de até 120 (cento e vinte) dias consecutivos a partir da assinatura da Ordem de Fornecimento de Bens.
1.3.3.5. Este prazo maximo de fornecimento do objeto podera ser prorrogado em mais 30 dias, desde que haja justificativa plausivel e que essa seja acatada pela Equipe
de Fiscalizagdo e Gestdo do Contrato.
1.3.3.6. Cronograma de Execugdo
Etapa Descri¢io Prazo Inicial | Prazo Final em até (dias corridos) Responsavel

E1 Assinatura do Termo de Contrato E0* EO + 10 CAPES/Contratada

E2 Apresentagdo da Garantia Contratual E1 E1 + 10 dias Contratada

E3 Reunido Inicial de Alinhamento. E1 E1 + 5 dias CAPES/Contratada

E4 Emissdo da Ordem de Fornecimento E3 E3 + 2 dias CAPES

ES | Apresentagdo/Inicio do Projeto (Projeto Executivo) E1l E1 + 20 dias Contratada

E6 Entrega dos produtos (hardwares/softwares) E4 E4 + 60 dias Contratada

E7 Servigos de Implantagdo E6 E6 + 40 dias Contratada

E8 Transferéncia de conhecimentos E7 E7 + 15 dias Contratada

E9 Documentacdo e Finalizagdo do Projeto ES ES + 120 dias Contratada

*E0 = Data de convocacio do adjudicatario

1.33.7. Contado da data da emissdo do Termo de Recebimento Definitivo, deverdo ser prestados os servigos de garantia/manutengao e suporte técnico pelo periodo de

60 (sessenta) meses, ¢ igualmente podera ter inicio os servigos de Apoio Pos-Implantagao.

1.3.4. Requisitos de Seguran¢a

1.34.1. A Contratada devera conhecer todas as normas, politicas e procedimentos de seguranga estabelecidos pela CAPES para execugdo do Contrato.

1.3.4.2. A Contratada devera assinar Termo de Ciéncia e Termo de Confidencialidade e Sigilo.

1.3.4.3. Quando for o caso ndo sera permitido, salvo justificado, que o ambiente seguro seja acessado por pessoas além daquelas necessérias para a prestagdo de

servi¢os do objeto contratado.

1.3.4.4. Quando for o caso, o acesso dos profissionais da Contratada as dependéncias da CAPES estara sujeito as suas normas referentes a identificagdo (cracha
funcional), trajes, transito e permanéncia em suas dependéncias.

1.3.4.5. A Contratada responsabilizar-se-a integral e solidariamente pelos atos praticados de seus empregados e/ou prestadores de servigo nas dependéncias da CAPES
ou mesmo fora dele, que venham a causar danos ou colocar em risco o patriménio da CAPES

1.3.5. Requisitos de Seguranca da Informacao

1.3.5.1. Deverdo ser observados os regulamentos, normas e instrugdes de seguranga da informagdo e comunicagdes adotadas pela CAPES, incluindo as Politicas e
Diretrizes de Governo, Normativos associados ou especificos de Tecnologia da Informagdo, Politica de Seguranga da Informagdo ¢ Comunicagdes e Normas
Complementares do GSI/PR.

1.3.5.2. Deverdo ser observados, quando aplicaveis, os ditames estabelecidos pela Lei n° 13.709/2018 — Lei Geral de Protegdo de Dados Pessoais (LGPD).

1.3.53. Deverdo ser garantidos a disponibilidade, a integridade, a confidencialidade, o ndo-repiidio e a autenticidade dos conhecimentos, informagdes e dados
hospedados em ambiente tecnologico sob custodia e gerenciamento do prestador de servigos.

1.3.5.4. A Contratada se compromete a manter sigilo absoluto em relagao a todos os dados gerados no processo de prestagao dos servigos.

1.3.5.5. A Contratada devera credenciar junto a8 CAPES seus profissionais autorizados a operar presencialmente (on-site) no sitio da CAPES e, quando couber, também
aqueles que terdo acesso aos sistemas corporativos.

1.3.5.6. Cada colaborador a servigo da Contratada devera estar ciente de que a estrutura computacional do 6rgdo ndo podera ser utilizada para fins particulares sendo
que quaisquer agdes que tramitem em sua rede poderdo ser auditadas.

1.3.5.7. Os produtos deverdo apresentar politica de privacidade oferecida pelo fabricante a fim de garantir o sigilo dos dados consultados através dos softwares
licenciados.

1.3.5.8. Devem ser mantidos registros sobre todas as falhas ocorridas ou suspeitadas, e sobre todas as manutengdes executadas.

1.3.5.9. Quando for o caso, a propriedade intelectual ¢ os direitos autorais dos dados e informag¢des armazenados nos bancos de dados da CAPES, hospedados na

Contratada, e qualquer tipo de trabalho relacionado as demandas da CAPES, serdo de sua titularidade, nos termos do artigo 4° da Lei n® 9.609/1998.

1.3.5.10. A Contratada devera garantir a seguranga das informagdes da CAPES, e devera se comprometer a ndo divulgar ou repassar a terceiros qualquer informagao
que tenha recebido deste Orgao, a menos que autorizado formalmente e por escrito para tal.

1.3.5.11. Sempre que solicitado, a Contratada devera fornecer 8 CAPES toda e qualquer informagéo e documentagdo que comprovem a implementacao dos requisitos de
seguranga especificados, a fim de assegurar a auditoria da solu¢do contratada, bem como demais dispositivos legais aplicaveis.

1.3.5.12. Devera ser celebrado entre CAPES e Contratada o Termo de Compromisso de Manutencdo de Sigilo e Seguranca da Informagdo, visando, por parte da
Contratada, a responsabilidade pela manutengdo de sigilo e confidencialidade das informagdes a que possa ter acesso em decorréncia da contratagdo, dando ciéncia
igualmente aos profissionais que vierem a executar atividades referentes ao objeto da contratagdo, mediante Termo de Ciéncia celebrado.



1.3.5.13. Toda informagdo confidencial disponivel em razdo desta contratacdo, seja ela armazenada em meios fisico, magnético ou eletronico, devera ser devolvida nas
seguintes hipoteses:

I- Término ou rompimento do Contrato;
11 - Solicitagao da CAPES.
1.3.5.14. A Contratada devera comunicar a CAPES, com antecedéncia, qualquer ocorréncia de transferéncia, remanejamento ou demissdo de funcionarios envolvidos

diretamente na execugdo dos servigos do objeto da contratagdo, para que seja providenciada a revogacdo de todos os privilégios de acesso aos sistemas, informagdes e
recursos da CAPES.

1.3.5.15. Conforme disposto no Art. 4° da Lei n° 9.609/1998, a propriedade intelectual, os direitos autorais de dados e informagdes da CAPES e qualquer tipo de
trabalho relacionado as demandas da CAPES serdo de titularidade desta. A Contratada devera abster-se de divulgar ou repassar quaisquer dados ou informagdes, exceto
quando ocorrer autoriza¢do expressa da CAPES.

1.3.6. Requisitos Sociais, Ambientais e Culturais
1.3.6.1. Requisitos Sociais

Quando da execugédo de tarefas no ambiente da CAPES os funcionarios da Contratada deverio observar, no trato com os servidores e o publico em geral, a
urbanidade e os bons costumes de comportamento, tais como: asseio, pontualidade, cooperagdo, respeito mutuo, discri¢do e zelo com o patriménio publico. Deverdo ainda
portar identificagdo pessoal, conforme as normas internas da Institui¢ao.

1.3.6.2. Requisitos Ambientais

Os servigos prestados pela Contratada deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de
insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas pela CAPES.

A Contratada devera atender, quando da execugdo do objeto do contrato, os critérios de sustentabilidade ambiental previstos na Instru¢do Normativa n® 01, de
19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informagéo, do Ministério do Planejamento, Or¢amento e Gestdo - SLTI/MPOG; na Lei n°® 12.305, de 02
de agosto de 2010; no Decreto n°® 7.746, de 05 de junho de 2012, da Casa Civil da Presidéncia da Republica, e no Decreto n® 9.178, de 23 de outubro de 2017, da Secretaria-
Geral da Presidéncia da Republica, quando couber.

As configuragdes de hardware e software deverdo ser executadas visando alto desempenho com o uso racional de energia, evitando-se a sobrecarga de
equipamentos ou dispositivos elétricos.

A Contratada devera efetuar a entrega de documentagdo solicitada em formato digital, visando a mitigar ou reduzir a utilizagdo de papel e insumos de
impressdo, em conformidade ao disposto no Art. 9° da Politica de Nacional de Residuos Sélidos (Lei n° 12.305, de 2 de agosto de 2010).

1.3.6.3. Requisitos Culturais

Toda a documentagdo produzida e/ou fornecida pela Contratada referente ao objeto devera estar preferencialmente no idioma portugués-BR, de forma clara e
objetiva.
1.3.7. Requisitos de Arquitetura Tecnolégica
1.3.7.1. A solugdo de balanceamento devera ser fornecida em 2 (dois) appliances fisicos de Balanceadores de aplicagdo.
1.3.7.2. Todos os equipamentos devem ser novos e de primeiro uso, devendo estar em linha de produgao e sendo comercializados pelo Fabricante, ndo sendo aceitas
funcionalidades que estejam previstas em roadmaps ou em estado "beta".
1.3.7.3. Toda a solugao (hardware e software) fornecida devera ser de um tnico fabricante em que seus modulos e/ou programas sejam totalmente integrados, de modo
a preservar harmonia entre todos os elementos da solugdo, a total interoperabilidade de componentes e a facilidade de uso e operagao.
1.3.7.4. Cabera a Contratada a disponibilizagdo de todos os recursos necessarios, tais como hardwares, softwares, recursos humanos necessarios a instalagéo da
solugdo.
1.3.7.5. A solugdo devera vir acompanhada de todos os elementos/acessoOrios necessarios a sua implantagdo (conectores, cabeamentos, etc.).
1.3.7.6. Nio serdo aceitas solugdes com software e hardware de fabricantes distintos, ou mesmo solugdes de uso geral como servidores, estagdes de trabalho ou

equipamentos como blades.

1.3.7.7. Nenhum dos componentes da solugdo podera ter seu end-of-sale e end-of-life anunciado no momento do aceite definitivo de sua entrega. Caso seja essa a
situacdo, o fornecedor devera entregar um modelo equivalente ou superior ao que entrou nas situagdes anteriores.

1.3.7.8. No caso do anuncio do end-of-sale e end-of-life ocorrer apos o aceite definitivo da entrega da solugdo, o end-of-support nao podera ocorrer nos proximos 36
(trinta e seis) meses, a contar da emissdo do antincio.

1.3.7.9. Todos os componentes da solugdo (hardwares e softwares) deverdo ser fornecidos com todas as licengas necessarias ao seu pleno funcionamento, de modo que
todas as funcionalidades da solugdo devem permanecer ativas apds o periodo de garantia mesmo que desatualizadas e com todas as atualizagdes e assinaturas que forem
disponibilizadas até data final do periodo que foram aplicadas ou instaladas na solugao.

1.3.7.10. As licengas a que se refere o item anterior deverdo ter carater perpétuo, néo precisando de renovagdo, de modo que, apds o tempo de contrato, a solugdo
permanega indefinidamente plenamente funcional, devendo sua atualizagéo (subscri¢@o) ser garantida pelo prazo do contrato.

1.3.7.11. Todos os appliances que compdem a solugdo devem possuir 2 (duas) fontes de alimenta¢do independentes, do tipo hot-swappable, com alimentagdo de
100~120VAC e 210~240VAC e frequéncia de 50 ou 60 Hz ou auto-ranging.

1.3.7.12. Todos os equipamentos deverdo ser fornecidos compativeis com rack padrao EIA310 19” e quaisquer dispositivos e acessorios necessarios para sua plena
montagem sendo estes homologados pelo fabricante dos equipamentos.

1.3.7.13. Os equipamentos devem possuir profundidade dentro dos padrdes dos racks; caso ndo se enquadrem neste padrio, devera ser fornecido todos os requisitos para
a fixacao no rack (bandeja, parafuso, etc).

1.3.7.14. Todos os equipamentos devem ser fornecidos com cabos de energia com no minimo 1,80m ja com o plug no padrio hoje utilizado pela CAPES, cabendo ao
Licitante durante a oportunidade de vistoria verificar o modelo (ou solicitar a informagdo via e-mail ou contato telefonico), para que o fornecimento ocorra de acordo com a
necessidade da CAPES. Caso néo seja do mesmo padrio, devera ser considerado o fornecimento de adaptadores para o citado padrdo.

1.3.7.15. Todos os equipamentos ofertados devem possuir certificado de homologacao emitido pela ANATEL e/ou INMETRO, quando couber.

1.3.7.16. Durante a implantagdo da solugdo, quando couber, a Contratada devera realizar, entre outras atividades: instalagdo de softwares, acompanhamento de
migragdes de regras e politicas, elaboragdo e execugdo de scripts, analise de performance, resolugdo de problemas e implementagao de seguranca.

1.3.8. Requisitos de Projeto e Implementacio

1.3.8.1. O prazo para a execugdo de todos o0s servigos que objetivam tornar a solugdo adquirida plenamente funcional no ambiente tecnologico da CAPES ¢ de 120
(cento e vinte) dias, a contar da data de emissdo da Ordem de Fornecimento por parte da CAPES.

1.3.8.2. A Contratada devera cumprir no minimo, mas nao limitado as seguintes condigdes de execug@o:

I- ser responsavel pela emissdo e detalhamento do Projeto Executivo, com descri¢do das etapas de execug@o e cronograma indicando as datas



previstas de cada etapa, que devera ser submetido 8 CAPES conforme o Cronograma de Execugdo, para analise ¢ aprovagio;,

II- descrever no Projeto Executivo os servigos propostos, de forma clara e conclusiva, com no minimo:

III - levantamento de toda infraestrutura afeta a solugéo: produtos de hardware, software, cabeamento e licengas;

v - escopo da solugdo a ser implantada;

V- identificagdo de todos os ativos que serdo posicionados, incluindo informagdes detalhadas de interconexao logica e fisica por elemento de conexao,

enderegamento interno dos diversos segmentos de rede, VLANS, roteamento entre os diversos segmentos de rede, interligagdo com as conexdes remotas da
rede, dentre outras informagdes;

VI - enderecamento IP, politicas de VLANS, politicas de seguranga, politicas de balanceamento de carga, roteamento, QoS, filtros, alarmes, relatorios a
serem configurados e documentagao da rede;

VII-  desenho da arquitetura logica da solugdo, contendo a topologia da solugdo, indicando as alteragdes com relagéo a topologia atual;

VII- desenho da arquitetura fisica da solugdo, contendo tabela de conectividade fisica da solu¢do, com o mapeamento das conexdes necessarias
diretamente nos dispositivos de rede da CAPES;

IX- detalhamento de contingenciamento de recursos e servigos da solugdo, descrevendo as agdes necessarias para restabelecimento do ambiente a
normalidade, no evento de falhas no funcionamento das novas solugdes que causem interrupgdo no fluxo de dados da rede da CAPES.

1.3.8.3. A Contratada devera, com a supervisdo da CAPES, planejar e realizar a instalagdo dos softwares e a configuragdo dos novos equipamentos com total
interoperabilidade operacional com ambiente atual da CAPES, sem impacto no ambiente de produgao.

1.3.8.4. Em caso de alteragdes necessarias nas especificagdes do projeto original durante a execugio dos trabalhos, competira a Contratada elaborar o projeto da parte a
ser alterada e submeté-lo a aprovagdo do Fiscal, ndo podendo ocorrer, no entanto, alteragio substancial das disposi¢des gerais formuladas pelo projeto original.

1.3.9. Requisitos de Implantagio

1.3.9.1. Cabera a Contratada o irrestrito cumprimento no minimo das seguintes prerrogativas:
I- responsabilizar-se pela completa implantagdo do projeto, ou seja, todos os custos necessarios a operacionalizagdo dos equipamentos;
II- responsabilizar-se por todos os instrumentais necessarios durante o periodo de implantagdo e testes de aceitagao;
I - entregar nos locais de instalagdo todos os produtos de acordo com o Projeto Executivo aprovado ficando a seu cargo as despesas de
embalagem/desembalagem, transporte e seguro, no que couber;
Iv- A Contratada devera realizar a transferéncia de conexdo dos equipamentos conectados a rede LAN existente na CAPES para todos os equipamentos
da solugdo adquirida;
V- A Contratada devera realizar a adequag@o/configuracdo dos produtos fornecidos ao longo das etapas destinadas a colocar a solu¢do em produgio;
VI - executar a integragdo de todos os produtos da solu¢do, de modo a ndo prejudicar as atividades mantidas nos locais, podendo ser exigida a

realizagdo de algumas fases em horarios noturnos e fins de semana para que seja cumprido o cronograma;

VII -  providenciar o planejamento de testes, fornecendo um “Plano de Homologagdo e Testes” contendo todo o processo de homologacdo dos produtos e
detalhamento dos testes que serdo executados para validar a solugdo implementada;

VIII- executar uma série de testes funcionais basicos para verificar o perfeito funcionamento do ambiente, seguindo os procedimentos definidos no
“Plano de Homologagdo e Testes”, sendo tais testes a serem obrigatoriamente executados nos componentes de hardware e software envolvidos no projeto;

IX- elaborar a “Documentacdo e Finalizagdo do Projeto”, que consiste na consolidagdo de toda a documentagdo gerada no projeto, seja esta técnica e ou
gerencial.
1.3.9.2. Durante a implantagdo da solugdo, quando couber, a Contratada devera realizar, entre outras atividades: instalagdo de softwares, acompanhamento de

migragdes de regras e politicas, elaboragdo e execugdo de scripts, analise de performance, tunning, resolugdo de problemas e implementagdo de seguranca.

1.3.9.3. Cabera a CAPES o acompanhamento da migragdo, fornecimento de informagdes sobre os aplicativos e ferramentas existentes no ambiente, bem como a
defini¢ao e concessao de janelas de intervengao.

1.3.10. Requisitos de Garantia e Assisténcia Técnica
1.3.10.1. Garantia Técnica

A garantia técnica devera ser realizada durante todo o periodo contratual, permitindo cobertura completa e de uso operacional do equipamento em todas as
funcionalidades atualmente contratadas.

Deve fazer parte da garantia todos os custos operacionais para reprogramagdes dos sistemas, corregdes de falhas de software, atualizagdo de versdes dos
modulos de software, incluindo sistema operacional do equipamento e firmwares, disponibilizados pelo fabricante da solugéio durante o prazo contratado, sem custo adicional
para a CAPES das novas versdes de atualizagdo que porventura vierem a ser publicadas.

A garantia devera cobrir a resolugdo de falhas, erros, problemas, instabilidades e vulnerabilidades em quaisquer dos componentes fisicos e logicos dos
equipamentos fornecidos, incluindo a substituicdo completa ou parcial de equipamentos que venham a apresentar problemas de funcionamento, sem 6nus adicional para a
CAPES, quando da necessidade de manutengdes corretivas e, ou, manutengdes evolutivas do hardware.

A garantia técnica compreendera todas as funcionalidades da solugdo ofertada, tanto as descritas nas especificagdes do objeto quanto as contempladas nos
manuais ¢ demais documentos técnicos, incluindo a atualizagdo de versdes de software.

Durante a vigéncia do contrato, todas as funcionalidades dos equipamentos adquiridos deverdo ser atualizadas a medida do langamento de novas versdes, sem
custos para a CAPES.

A garantia dos equipamentos, além de englobar todos os seus componentes e licengas, devera cobrir o direito da CAPES ao recebimento de todas as novas
versdes, atualizagdes, corregdes, sejam do proprio fabricante, sejam de features instaladas, bem como de licengas que eventualmente venham a ser substituidas, devendo ser
instaladas ou atualizadas pela Contratada com o acompanhamento da equipe técnica da CAPES.

A Contratada e/ou o Fabricante devera oferecer garantia dos produtos (hardware e software) entregues pelo prazo de 60 (sessenta) meses, o qual sera contado a
partir do recebimento definitivo da solugio.

O direito da CAPES a garantia técnica cessara caso a solugio seja alterada pela propria Contratante ou por fornecedores que nao a Contratada responsavel pelo
servico em questao.

A Contratada devera possuir suporte ¢ venda assegurados pelo Fabricante, com o fornecimento de pecas de reposi¢do e corregio de falhas de software durante
o prazo de garantia.

A guarda de componentes de reposi¢do removidos ndo sera de responsabilidade da CAPES. Todo o tramite para sua devolugdo deve ser providenciado pela
Contratada, conforme os ditames previstos na Lei n® 12.305/2010, Politica Nacional de Residuos Solidos.

Correra por conta exclusiva da Contratada a responsabilidade pelo deslocamento do pessoal necessario, bem como pela retirada e entrega dos equipamentos,
pecas, componentes e acessorios de substitui¢do e todas as despesas de transporte e frete correspondentes.

Em caso de componentes ou dispositivos da solugdo substituidos nas instalagdes do ambiente tecnologico da CAPES, estes deverdo possuir garantia de 60
(sessenta) meses, tal qual os originais substituidos.



1.3.10.2. Garantia de Execucdo Contratual

A Contratada devera apresentar garantia no prazo maximo de 10 (dez) dias uteis, prorrogaveis por igual periodo, a critério da Contratante, contados a partir da
assinatura do Contrato, no valor correspondente a 5% (cinco por cento) do valor total do Contrato, na modalidade a ser escolhida pela mesma (caugdo em dinheiro ou titulos
da divida publica, seguro-garantia ou fianga bancaria), que ficara sob a responsabilidade da Contratante, conforme o §1° do art. 56 da Lei n° 8.666/93.

A inobservancia do prazo fixado para apresentagdo da garantia ocasionara aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do contrato por
dia de atraso, observado o maximo de 2% (dois por cento);

O atraso superior a 25 (vinte e cinco) dias autoriza a CAPES a promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos I e I do art. 78 da Lei n°® 8.666, de 1993.

A validade da garantia, qualquer que seja a modalidade escolhida, devera abranger um periodo da vigéncia contratual.

Qualquer que seja a modalidade escolhida, a garantia devera assegurar o pagamento de:

I- Prejuizos advindos do ndo cumprimento do objeto do contrato;

11 - Prejuizos diretos causados a Administragao decorrentes de culpa ou dolo durante a execug@o do contrato;

III - Multas moratorias e punitivas aplicadas pela Contratante & Contratada;

v - Obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo adimplidas pela Contratada, quando couber.

Nao serdo aceitas garantias em cujos termos nao constem expressamente os eventos indicados nas alineas acima, observada a legislagdo que rege a matéria.
No caso de garantia na modalidade de fianga bancaria, devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer obrigacdo, inclusive indenizacgdo a terceiros ou pagamento de multas
contratuais, a Contratada se compromete a fazer a respectiva reposi¢ao no prazo maximo de 15 (quinze) dias uteis, contados da data em que for notificada.

O prazo de garantia de execucdo contratual sera de 90 (noventa) dias apds o término da vigéncia contratual, devendo ser renovada a cada prorrogacao
conforme item 3.1 do ANEXO VII-F da Instrugdo Normativa n° 05, de 26 de maio de 2017, e suas alteragdes, onde o 6nus decorrera por conta da Contratada.

A aceitag@o dos servigos executados na Ordem de Servigo ndo exclui a possibilidade de novas revisdes posteriores nos artefatos entregues. Se for detectado
algum problema depois que a Ordem de Servigo foi aceita, a garantia sera exigida.

No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada a nova situag@o ou renovada, seguindo os mesmos
parametros utilizados quando da contratagéo.

A garantia somente sera liberada apos o integral cumprimento de todas as obrigagdes contratuais, inclusive recolhimento de multas e satisfagdo de prejuizos
causados a Contratante ou a terceiros.

Sera considerada extinta a garantia:

V- Com a devolug@o da apolice, carta fianga ou autorizagdo para o levantamento de importancias depositadas em dinheiro a titulo de garantia,
acompanhada de declaragdo da CAPES, mediante termo circunstanciado, de que a Contratada cumpriu as clausulas do contrato; e

VI - Ap6s o término da vigéncia do contrato, devendo o instrumento convocatério estabelecer o prazo de extingdo da garantia, que podera ser estendido
em caso de ocorréncia de sinistro.

O garantidor ndo ¢ parte interessada para figurar em processo instaurado pela Contratante com o objetivo de apurar prejuizos e/ou aplicar sang¢des a Contratada.

A Contratada autoriza a CAPES a reter, a qualquer tempo, a garantia, na forma contratual prevista.

1.3.11. Requisitos de Experiéncia Profissional

1.3.11.1. Capacidade técnica da licitante

Apresentar Atestado(s) Capacidade Técnica, em nome da licitante, emitido(s) por pessoa juridica de direito publico ou privado, comprovando a aptiddo da
licitante para desempenho de atividade pertinente e compativel em caracteristicas e quantidades com o objeto da licitagdo, mencionando explicitamente o fornecimento de no
minimo 1 (um) contrato de implantagdo de Solugdo de Balanceador de Cargas, podendo considerar contratos ja executados e/ou em execugao.

O(s) atestado(s) devera(do) evidenciar explicitamente:

I- inexisténcia de rasuras, acréscimos ou entrelinhas;

II- a organizagéo emissora do atestado;

I - endereco completo;

v - a execucdo de objeto compativel ao objeto da presente licitagdo, contendo descri¢do adequada, clara e objetiva, que demonstre de modo inequivoco
o(s) servigo(s) executado(s) ou em execugao;

V- manifestagdo acerca da qualidade do servigo prestado; e

VI-  responsavel pelo setor encarregado do objeto em questdo, com niimero dos contatos para realiza¢do de diligéncia.

Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servigo, a apresentagdo de diferentes atestados compativeis e executados de forma
concomitante, pois essa situacdo equivale, para fins de comprovagdo de capacidade técnico-operacional, a uma nica contratagdo, nos termos do item 10.9 do Anexo VII-A
da Instrugdo Normativa SEGES/MPDG n° 5/2017.

Sera aceito somatorio de declaragdes e/ou atestados de periodos diferentes, para fins de comprovagdo dos quantitativos minimos exigidos, conforme item
10.7.1 do Anexo VII-A da IN SEGES/MPDG n° 5/2017, desde que esses atestados sejam referentes a contratos executados em periodos concomitantes.

No caso de atestados fornecidos por empresa privada, ndo serdo considerados aqueles emitidos por empresas pertencentes a0 mesmo grupo empresarial da
empresa licitante. Serdo considerados como pertencentes a0 mesmo grupo, empresas controladas pela licitante ou que tenha pelo menos uma mesma pessoa fisica ou juridica
que seja socio com poder de direcdo da empresa emitente e da empresa licitante (art. 30, II, da Lei 8.666/1993).

Antes da formalizagéo do contrato, a CAPES podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade do(s) Atestado(s) de Capacidade

Técnica.
1.3.12. Requisitos de Formagio da Equipe
1.3.12.1. A empresa licitante devera apresentar declaragdo datada e assinada por seu representante legal de que, caso se sagre vencedora do certame, no ato da

assinatura do Contrato, dispora de profissional(is) com capacita¢do técnico-profissional para executar todas as atividades técnicas inerentes o objeto do Contrato — neste
caso, a execugdo de servigos de implantagdo e manutengao da solugdo de balanceamento de carga.

1.3.12.2. A comprovagdo do(s) profissional(is) se dara da seguinte forma:

I- mediante a apresentacdo de certificado(s) de especialista em implantagdo de solugdo de balanceamento de carga, emitido(s) pelo fabricante da
solug@o ou empresa credenciada por este, que comprove a habilidade do(s) profissional (is);

1I- registro em Carteira de Trabalho e/ou contratos similares ao da CAPES, em que o(s) profissional(is) tenha(m) participado da implantag&o.

1.3.13. Requisitos de Metodologia de Trabalho



1.3.13.1. A metodologia de trabalho da etapa de gerenciamento da execugdo contratual ficara a cargo da equipe de fiscalizagdo da CAPES, conforme a Secao IIT —
Gestdo do Contrato da IN N° 01/2019, e esta baseada nas seguintes ferramentas e controles:

I- Comunicagao formal entre a Capes e a Contratada definidos no Art. 18., inc. 11, da IN SGD/ME 01/2019.
1I - Modelo de gestdo do contrato;
III - Plano de insergdo;
v - Plano de fiscaliza¢ao.
V- Encaminhamento formal de Ordens de Servigo.
1.3.13.2. A Contratada deverd indicar um profissional de seu quadro para atuar como Preposto, em que este profissional fara a interagdo entre a CAPES e a Contratada,

por intermédio dos mecanismos formais de comunicagdo definidos, assim como ficara igualmente responsavel pela gestdo dos aspectos administrativos, legais e técnicos do
contrato, relacionando-se diretamente com o Gestor do Contrato.

1.3.13.3. A Contratada deverd executar os servigos seguindo os parametros, especificagdes, melhores praticas e procedimentos descritos nos normativos e
recomendacdes das organizagdes padronizadoras legais do segmento do objeto contratado
1.3.13.4. A Contratada devera assegurar, durante a vigéncia contratual, manutengdo técnica on-site preventiva e corretiva total dos equipamentos e da solugdo de
gerenciamento.
1.3.13.5. Os registros executados pelos técnicos da Contratada no sistema deverdo compulsoriamente observar os atributos de detalhamento, precisdo, expressdo da
verdade e boas praticas de atualizag@o.
1.3.13.6. Os servigos de apoio pos-implantacdo serdo utilizados sob demanda, a critério da CAPES, que oficializara a solicitagdo por meio da emissdo de uma Ordem
de Servico (OS).
1.3.13.7. Cada solicitagdo de servigo terd identificagdo unica, a qual servira de referéncia para acompanhamento pela CAPES.
1.3.13.8. A demanda executada pela Contratada na(s) OS(s) emitida(s) sera classificada pelo Fiscal Técnico considerando os seguintes critérios:
I- Aceita: quando a(s) Ordem(ns) de Servigo(s) e o(s) entregavel(is) for(em) recebido(s) integralmente e, apos verificagdo da qualidade, ser(em)
aceito(s) ndo cabendo ajustes;
- Pendente: quando a demanda for atendida parcialmente, e a pendéncia ndo afetar a operacionalizagdo das atividades da Contratante relacionada a
demanda. Neste caso, deverdo ser observado os SLA’s acordados contratualmente;
III - Nio Aceita: quando a(s) Ordem(ns) de Servigo(s) e o(s) entregavel(is) for(em) recebido(s) integralmente e, apos verificagdo da qualidade, ser(em)
rejeitado(s) cabendo ajustes ou retificagdes, sujeitando-se a Contratada as sangdes estabelecidas para o caso.
1.3.13.9. Apbs a validagdo, pela Contratante dos produtos e/ou servigos entregues pela Contratada, e ndo havendo pendéncias, a OS podera ser finalizada.
1.3.13.10. As horas e procedimentos previstos quando da abertura da Ordem de Servigo serdo validados durante e ao final das atividades e poderdo sofrer adequagdes
para estarem de acordo com o que foi efetivamente executado.
1.3.13.11. A prorrogagdo do tempo de duragdo de um atendimento somente sera possivel mediante apresentacdo, pela Contratada, das justificativas plausiveis,
devidamente aceitas pela CAPES.
1.3.13.12. Solicitagdes poderdo ser canceladas apenas nas hipoteses previstas pela CAPES e comunicadas a Contratada.
2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS
2.1. Situagio Atual
2.1.1. Uma Solugdo de Balanceamento de Carga de dados é amplamente utilizada com o objetivo de distribui¢do de carga de dados entre servidores, proporcionando

deste modo alta disponibilidade (High Availability — HA) ao sistema, assegurando que este mantenha seu nivel de desempenho operacional elevado — neste caso, em
decorréncia de falha em algum servidor na rede, o trafego ¢ imediatamente direcionado para os outros servidores disponiveis no ambiente, fazendo com que o conteuado
permanega sempre disponivel para o usuério.

2.1.2. A implantagao de tal solug@o oferece vantagens em termos de seguranga do ambiente de rede, dado que que o equipamento balanceador funciona como front-
end — isto ¢, realiza a interagdo direta com o usuario, recebendo as requisi¢oes de carga de trabalho, como por exemplo, requisi¢des por paginas web.

2.1.3. O ambiente de TIC da CAPES possui balanceadores virtuais do tipo Open Source e, ndo obstante serem eficazes no sentido de sua operacionalidade, carecem
de alguns fatores a serem analisados posteriormente no presente Estudo.

2.1.4. Esta solugdo em software livre esta integrada ao Firewall fisico da CAPES, executando em conjunto o monitoramento do trafego de rede da CAPES, cuja
analise de consumo de trafego de rede mais recente encontra-se nos graficos a seguir:
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B Outgoing traffic on interface eth2-02.204  [awvg]l 12.35 Mbps 1.89 Kbps 18.77 Mbps  135.48 Mbps
M Incoming traffic on interface eth2-02.204  [avg]  10.69 Mbps 1.66Kbps 16.72 Mbps  126.59 Mbps

Figura 1: Rede Vlan 204
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Figura 2: Rede DMZ (Zona Desmilitarizada)
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Figura 3: Rede de Virtualizadores (ProxMox e RedHat Openshift)
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B Cutgoing traffic on interface eth2-04.1011  [avg] 2.9 Kbps 2.27Kbps 22.73 Mbps  330.23 Mbps
M Incoming traffic on interface eth2-04.1011  [avg] 1.8 Kbps 1.61Kbps 8.11Mbps  320.71 Mbps

Figura 4: Rede VLAN 101

2.1.4.1. Observando os dados das interfaces, nota-se que o consumo ndo chega a 1Gbps em interfaces isoladas (cabe ressaltar que os dados sdo de trafego total, ndo
apenas de aplicagdes em Web).

2.14.2. Néo obstante todo o éxito logrado durante a pandemia no contexto de disponibilidade e acessibilidade dos sistemas internos da CAPES, a infraestrutura de
Tecnologia da Informagdo e Comunicagdo da CAPES demanda constatou a necessidade de aquisi¢do e posterior implantagdo de uma solugéo de para a rede de computadores,
que tem por objetivo atender plenamente as demandas atuais e futuras em termos de vazdo do trafego de rede.

2.14.3. Adicionalmente, no que concerne a Seguranga da Informagao e Comunicagdo, importante salientar que a CAPES, mesmo com a operagdo de dispositivos que
atuam de modo eficaz na proteg@o de seu perimetro de rede (firewall fisico, antimalware, dentre outros), sofre continuamente com crimes cibernéticos tal qual outros 6rgaos e
entidades da Administragdo — tal situagdo reflete a demanda significante de implantar recursos tecnologicos inerentes a seguranga, mitigando a0 maximo o comprometimento
do ambiente institucional.

2.1.4.4. Em uma analise sumaria dos tipos de ataque registrados, podemos verificar que a maior parte das detecgdes ¢ efetuada pelo sistema IPS da CAPES — detecgdes
em aplicagdes web de ataques que exploram as vulnerabilidades na camada OSI 7, como demonstra o quadro abaixo:
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Figura 5: Ataques detectados na CAPES em 2022

set 2022

2.14.5. Cabe ressaltar que o sistema IPS, mesmo detectando ataques vis HTTP/HTTPS, ndo possui granularidade suficiente para detec¢do e protecdo a ataques a
aplicagdes do tipo WEB — como SQL Injection, XSS (Cross-Site Scripting), CSRF (Carriage Return e Line Feed), dentre outros —, sendo estes combatidos especificamente
por solugdes do tipo WAF.
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Figura 6: Ataques detectados pelo sistema IPS na CAPES em 2022
2.1.4.6. Os estudos referentes a prospecgdo de recursos de seguranga para o ambiente da CAPES apontam para algumas solugdes, dentre as quais solugdes de Controle

de Entrega de Aplicagdes (Application Delivery Controller — ADC) e de Firewall de Aplicagdes Web ( Web Application Firewall — WAF) que
sdo reconhecidamente tecnologias imprescindiveis na implementagdo de um Datacenter robusto e seguro.

2.14.7. No caso especifico do Firewall de Aplicagdes Web (WAF), trata-se de uma solugdo de seguranga composta por hardware e/ou software que fornece prote¢ao
as aplicagdes do tipo Web contra ataques que exploram as vulnerabilidades nestas aplicagdes (comumente em produc@o na camada OSI 7), onde sua fung@o principal é
inspecionar as transagdes entre os usudrios ¢ a aplicagdo Web, baseado em regras criadas pelo responsavel da aplicagdo — cabe salientar que a operagao de um WAF atenua ao
maximo o impacto dos ciberataques, todavia ndo ¢ considerado uma solugao definitiva que elimina as vulnerabilidades em uma aplicagdo Web.

2.1.4.8. Outra funcionalidade relativa a Seguranga da Informagéo e Comunicagdo ¢ a capacidade de tratamento do trafego de dados criptografados (SSL/TLS), uma
funcionalidade agregada ao WAF na solugéo de balanceamento de carga.

2.1.4.9. O trafego SSL (Secure Sockets Layer — SSL, ou camada de soquete seguro) trata-se de um certificado digital que autentica a identidade de um dominio de sitio
(site domain) e possibilita uma conexdo criptografada de modo explicito entre este ¢ um navegador (browser), mantendo a seguranca das conexdes de Internet e
impedindo que criminosos leiam ou modifiquem as informagdes transferidas entre dois sistemas.

2.1.4.10. Apesar de o SSL ainda ser utilizado de modo, esta tecnologia encontra-se atualmente em depreciagdo (foi criada ha mais de 25 anos), e estda sendo
completamente substituida pelo TLS (Transport Layer Security, ou seguranga de camada de transporte), que certifica a prote¢do de dados de maneira semelhante ao SSL (a
diferenga principal ¢ que no TLS a conexdo entre servidor e usudrio ¢ implicita, em contrapartida ao SSL, que ¢ explicita).

2.1.4.11. O OWASP (Open Web Application Security Project — Projeto Aberto de Seguranga em Aplicagdes Web), comunidade aberta internacional sem fins lucrativos
fundada em 2001 e dedicada a habilitar organizagdes a conceber, desenvolver, adquirir, operar e manter aplicagdes confiaveis, publica regularmente o chamado OWASP Top
10 Web Application Security Risks (Top 10 Riscos de Seguranca de Aplicagdes Web), um documento padrdo de conscientizagdo para desenvolvedores e seguranca de
aplicativos para a Web, e que representa um amplo consenso sobre os riscos de seguranca mais criticos para aplicativos da web.

2.1.4.12. O OWASP recomenda as institui¢des a adogdo deste documento, de modo a promover mudangas na cultura de desenvolvimento de software/aplicativos da
web visando garantir que estes sejam produzidos com um codigo-fonte mais seguro para minimizar os riscos de seguranga mais criticos para estas aplicagdes.

2017 2021
A01:2017-Injection _» A01:2021-Broken Access Control
A02:2017-Broken Authentication ~ "__/_;—'-) A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure < 3 A03:2021-Injection
A04:2017-XML External Entities (XXE) . (New) A04:2021-Insecure Design
A05:2017-Broken Access Control <l ' . A05:2021-Security Misconfiguration

AD06:2017-Security Misconfiguration ——— "7 A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) / i A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization = (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities - > A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring = (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Figura 7: Top 10 Riscos de Seguranca de Aplicacdes Web — Comparativo 2017 a 2021

Fonte: https://owasp.org/www-project-top-ten/

2.1.4.13. Por conta dos estudos apresentados ndo somente pelo OWASP, como igualmente por outras entidades especializadas em Seguranga da Informagdo e
Comunicagdo no que concerne a aplicacdes Web, a implantago de mecanismos de protecdo focados especificamente em ataques contra estas aplicagdes (no caso em tela,
uma solu¢do WAF) torna-se fundamental para um ambiente tecnologico seguro.

2.2. Cilculo de estimativas e quantidades
2.2.1. Para esta contratagdo, a técnica de estimativa da demanda utilizada para céalculo seguiu os seguintes pardmetros:

I- Arquitetura da solugdo baseada no conceito de balanceamento de cargas de trabalho computacionais em modo de clusterizagdo (no minimo dois
computadores), incluindo adicionalmente a concepgdo de contingéncia entre sitios distintos (neste caso, entre CAPES e INEP);

1I - Levantamento do quantitativo de portas utilizadas atualmente no Datacenter da CAPES, com base na velocidade de trafego e tecnologia adotada;

101 - Levantamento do niimero de interfaces de cada equipamento pesquisado, incluindo a possibilidade da utilizagdo de transceivers/adaptadores de
interfaces;

v - Levantamento do trafego total das redes e sub-redes da CAPES, incluindo ai projeg¢des de aumento conforme o numero de usuarios e demanda por
sistemas;



V- Proje¢do do numero de interfaces de 40/100 GB, para a futura modernizagéo de outros ativos de rede em atendimento a projetos e iniciativas da

Administragdo, como o Anel Educacional, dentre outros;

VI - Quantitativo de profissionais qualificados da Equipe Técnica da CGSII, a fim de dimensionamento da turma de particpantes do servicos de
transferéncia de conhecimentos; e

VII- Levantamento de quantitativo de horas técnicas demandadas em outros 0rgdos da Administragdo em contratagdes similares ao objeto da CAPES,

além da vivéncia desta Fundagdo em outras aquisi¢des semelhantes.

2.2.2. Sumariamente, o volume de bens e servigos necessarios ao atendimento da demanda em tela, conforme as métricas especificas, ¢ o seguinte:
Item Descrigio Un
1 Aquisi¢do de Solugdo de Balanceamento de Cargas e WAF ( Web Application Firewall), un
com garantia e suporte técnico de 60 (sessenta) meses

2 Servigos de instalagdo, configuragdo e implementacdo un
3 Transferéncia de conhecimentos (turma) un
4 Apoio técnico especializado pés-implantagdo, sob demanda (horas) hor
5 Suporte Técnico da Solugdo em cluster (60 meses) mes

3. ANALISE DE SOLUCOES

3.1. Identificacao das Solucdes

3.1.1. Os estudos elaborados pela Equipe de Planejamento da Contratagdo visam identificar, analisar e elencar as alternativas de atendimento a demanda

considerando, além do aspecto econdmico, os aspectos qualitativos em termos de beneficios para o alcance dos objetivos da contratagao.

3.1.2. Dentre as opgdes disponiveis para atendimento da demanda, foram identificadas e analisadas as seguintes alternativas:

I- Solucéo 1: Contratagdo de Solugdo de Balanceamento de Carga com WAF (Web Application Firewall);
II- Solugiio 2: Manutengdo da solugdo baseada em software livre/Open Source.

3.2. Analise comparativa de Solugdes

3.2.1. Preliminarmente, cabe ressaltar que as solugdes ndo se encontram no Catalogos de Solugdes de TIC com Condigdes Padronizadas do SISP, disponiveis em

https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic).

3.2.2. Solucio 1: Contratacgiio de Solucdo de Balanceamento de Carga com WAF (Web Application Firewall)

3.2.2.1. A solugdo on-premise (seja em appliance fisico ou virtual) permite que os pardmetros técnicos exigidos como throughput (com e sem visibilidade SSL), taxa

de compressao, taxa de offload SSL, entre outros, logrem alcance as fungdes esperadas (principalmente WAF).

3222. A solugdo em appliance fisico, em contrapartida a solugdo virtualizada, independe de performance caso esteja alocado em um servidor fisico de terceiro — ja

que este pode ndo ser suficiente para desempenhar todas as fungdes requisitadas. Adicionalmente, ha a possibilidade de performar varias instancias virtuais em um mesmo
appliance fisico, permitindo ndo somente a sele¢@o de servigos em cada instancia, mas igualmente selecionar a versdo de sistema operacional em cada uma das instancias. A
utilizacdo de instancias virtuais permite a criagdo de ambientes de homologacao e desenvolvimento, de modo que novas funcionalidades possam ser testadas e validadas
antes que venham a ser implantadas no ambiente de produc@o — deste modo, ha a possibilidade de testagem destas instancias paralelamente ao ambiente de produgao.

3223. Para este cendrio, foi efetuada pesquisa em atas de realizagdes de pregdes eletronicos e igualmente de contratagdes no Painel de Pregos, onde foram
identificados os principais players de mercado de solu¢des de balanceamento de carga que participaram dos certames, cujos modelos ofertados/homologados similares e
compativeis aos requisitos da contratagdo em tela foram os seguintes:

Fabricante Modelo
A10 Networks A10 Thunder 3350 CFW
F5 -BIG-IP-i5820 Appliance
FS Networks F5-BIG-IP-i1080 Appliance
Fortinet FortiADC 2200F
Radware Alteon D-5820S
Citrix Citrix ADC SDX 15080-50G
3224. Tgualmente foi efetuada consulta junto a Consultoria Gartner, onde foram identificados que esses fabricantes figuram como principais players do mercado em

seu quadrante, conforme a figura seguinte:
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Fonte: Gartner Group
3225. Oportuno ressaltar que inobstante a relevancia do relatorio do Gartner na analise técnica para o presente Estudo Técnico, ele ndo sera utilizado exclusivamente

como requisito para a escolha de solugdes comerciais disponiveis, se prestando somente como base para compreensdo das funcionalidades operacionais e pardmetros
especificos de cada solug@o.

3.2.2.6. Tendo em vista a complexidade e consideravel quantidade de recursos de cada solucdo pesquisada, a Equipe Técnica selecionou as principais caracteristicas
determinantes de uma solugdo de balanceamento de carga com funcionalidade WAF, e que devem ser consideradas de modo compulsoério para atendimento a demanda
exigida pelo ambiente de infraestrutura da CAPES.

322.7. Deste modo, conforme demonstrado, foram utilizados como objeto de pesquisa os sitios dos fabricantes que figuram como lideres do mercado no quadrante,
com os modelos a seguir que mais se compatibilizam operacionalmente com o ambiente de infraestrutura de tecnologia da informag¢do da CAPES — e que foram propostos
e/ou adquiridos em pregdes recentes realizados no ambito da Administragdo Publica (cabe ressaltar que em alguns modelos propostos nao foi possivel identificar algumas
caracteristicas nos datasheets):

Requisiti ini exigidos pela CAPES A10 TH3350 CFW | Alteon D-5820 | Citrix SDX 15080-50-G | F5-IP i5800 | FortiADC 2200F | F5-IP-i1080
Throughput L4 10 Gbps 40 Gbps 40 Gbps 80 Gbps 60 Gbps 60 Gbps 160 Gbps
Throughput L7 10 Gbps 40 Gbps 32 Gbps 80 Gbps 35 Gbps 35 Gbps 80 Gbps
Conexdes concorrentes em L4 (OSI) 10.000.000 96.000.000 44.000.000 60.000.000 40.000.000 72.000.000 100.000.000
Requisi¢des em L7 (OSI) 500.000 500.000 930.000 3.900.000 1.800.000 280.000 3.500.000
Conexoes em L4 (OSI) 200.00 1.000.000 525.000 5.000.00 800.00 1.200.00 1.500.000
Transagdes SSL por segundo (RSA) 25.000 28.000 20.000 127.000 35.000 40.000 80.000
Transagdes SSL Offload (P-256) 10.000 15.000 12.000 53.000 20.000 N/D 48.000
Trafego HTTP comprimido 4 Gbps N/D N/D 9,3 Gbps 20 Gbps 22 Gbps 40 Gbps
Memoéria RAM 24 GB 32 GB 32 GB 128 GB 48 GB 64 GB 128 GB
Processador 4-core 8-core 12-core N/D 4-core N/D 8-core
Interfaces de rede 10 Gbps SFP+ 8 (oito) 8 (oito) 4 (quatro) 8 (0ito) 8 (oito) 10 (dez) 8 (oito)
Interfaces de rede 1Gbps, full-duplex RJ45.| 2 (duas) 6 (seis) 8 (oito) 2 (duas) 2 (duas) 2 (duas) 2 (duas)
Funcionalidade WAF sim sim sim sim sim sim sim
VLAN/VXLAN sim sim sim sim sim sim sim
3228. Em alguns modelos, o quantitativo de interfaces de rede pode ser adaptado a demanda da CAPES mediante a utilizagdo de

conectores/adaptadores transceivers, para complementar o nimero de interfaces requeridas.

3.2.3. Solucio 2: Manutengio da Soluciio baseada em software livre/ Open Source

3.2.3.1. Esta solugdo ¢ atualmente utilizada na CAPES, sendo baseada na contratacdo de um software livre que ¢ instalado em um hardware do cliente. Possui
funcionalidades basicas de um balanceador de carga, e tal modelo necessita de uma equipe capacitada na solucdo ofertada, além de ndo fornecer um roadmap definido para
melhorias e corre¢des da solugado.

3232, Este modelo ¢ bastante limitado e ndo disponibiliza hardware para a implementagdo de um perimetro de seguranga institucional de modo a enfrentar
os diversos cenarios de ataques cibernéticos.

3.233. Nao obstante esta solugdo possuir vantagens como a capacidade de customizacdo e ajustes de configuragdo e funcionalidades no software, deve-se analisar
minuciosamente as desvantagens como a dificuldade no desenvolvimento continuo do software, a auséncia de garantia de corre¢des do software e a dependéncia significativa
da comunidade para o desenvolvimento do software.

323.4. Adicionalmente, ainda no contexto da Seguranga da Informagdo e Comunicagéo, persiste um significativo debate acerca da protegdo oferecida pelo software
livre comparativamente ao software proprietario, principalmente no que concerne as atualizagdes e corre¢des para falhas de seguranga conhecidas, dado que no software livre
tais procedimentos ocorrem muitas vezes de modo tardio, ou pelo menos até que uma correco esteja disponivel na comunidade mantenedora.

3.23.5. De qualquer forma, para efeito de estudo, foi realizada consulta a0 catalogo de Software Publico
Brasileiro (https:/softwarepublico.gov.br/social/search/software_infos), onde ndo foi possivel identificar solu¢do que pudesse vir a ser utilizada para atendimento as
necessidades negociais da CAPES, bem como aos requisitos tecnologicos identificados no presente Estudo Técnico, conforme observado nas figuras a seguir que apresenta o
resultado da pesquisa no portal, utilizando como palavra-chave BALANCEADOR, BALANCEAMENTO, WAF e ADC.
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3.3. Solugiio similar em outro érgio ou entidade da Administra¢io Piiblica
33.1. Pesquisa no Painel de Precos
3.3.1.1. Foi executada pesquisa de precos em Orgdos da Administragio Publica, no site Painel de Pregos (https:/paineldeprecos.planejamento.gov.br/) e

complementarmente no Portal de Compras (https:/www.gov.br/compras/pt-br) , em conformidade com o disposto no art. 5° da IN SEGES/ME n° 73/2020, ¢ no art. 11,
incisos I e II da IN SGD/ME n° 1/2019 — previsoes legais que visam garantir a observancia dos principios da economicidade e eficiéncia nas contratagdes de solugdes de TI
—, no periodo compreendido entre os dias 31/01/2022 a 12/12/2023, sob responsabilidade da Equipe de Planejamento da Contratagdo, a fim de averiguar a existéncia de
contratagdes que englobassem aquisi¢do de solugdes de balanceamento de carga similares e/ou compativeis com a demanda da CAPES (cabe ressaltar que neste caso
preliminarmente ndo foram consideradas contratagdes para renovagdo de suporte técnico, apenas aquisi¢do e implantagdo), e cuja execugdo ou conclusdo ndo tenha
ultrapassado 1 (um) ano ao periodo da pesquisa. Cite-se, portanto, a pesquisa realizada, para fins de cumprimento da norma e verificagdo posterior da vantajosidade do
procedimento de contratagdo escolhido pela CAPES.

33.1.2. A pesquisa executada no site do Painel de Pregos teve como critérios de busca “Materiais”, e os seguintes pardmetros de filtragem:
Campo Parametros de busca
Ano da Compra "2022"; "2023"
"SOLUCAO DE BALANCEAMENTO”
Descrigio do Item “BALANCEADOR DE CARGA”
“WAF”
“ENTREGA DE APLICACAO0”.
Descrigio Complementar “soluc@o”, “balanceamento”, “balanceador”, “waf”, “ADC”, “balanceador ¢
“balanceamento de carga”, “firewall de aplicagdo web”.
Modalidade da Compra "Pregdo"
33.1.3.

A aplicagdo de tais pardmetros resultou nas seguintes aquisi¢des de objetos similares que atendem a solugdo analisada neste Estudo, e cujo arquivo com os
resultados completos encontra-se anexado ao processo.

3.3.14. Igualmente, conforme o disposto no art. 5° da IN SEGES/ME n° 73/2020, foram pesquisadas aquisi¢cdes e contratagdes de outros entes publicos, firmadas nos
anos de 2022 e 2023.
3.3.1.5.

Deste modo, em conformidade com as previsdes legais que visam garantir a observancia dos principios da economicidade e eficiéncia nas contratagdes de
solugdes de TIC, foram obtidas algumas contratagdes com objetos similares e/ou compativeis, como se segue:

UASG Orgio Instr t Objeto / Solugiio adotada
925886 Tribunal de Justiga do Amazonas — Pregdio 12/2022 Registro de preco para eventual fornecimento, instalagdo e configuragdo de Solugéo de Balanceament
TJ/AM 8 Firewall de Seguranga Avancada de Aplicagdes WEB Integrado para o Tribunal de Justica d
Tribunal Regional Eleitoral do Paré — N ReglsAtro de pregos para ever}tual a aquisigdo de solugdo de~Web Appllcatlon F 1r§wall (WAF) e balance
070004 TRE/PA Pregdo 46/2022 | incluindo prestagdo de servigos de instalagdo e configuragdo, treinamentoespecializado e servigo de of
com garantia técnica de 60 (sessenta) meses.
Tribunal Regional Eleitoral do Mato ~ Contratagdo de Solugdo de Web Application Firewall (Waf) e Balanceamento de Carga, incluindo pres
070022 Pregdo 32/2021 . ~ - VI P
Grosso — TRE/MT de instalagdo e configuragéio, com garantia técnica 60 (sessenta) meses, bem como capacitagio ¢
Aquisigdo de cluster de Application Delivery Controller (ADC), solugdo de seguranga da informagéo,
Ministério das Relagdes Exteriores balanceador de carga e aceleragdo web com médulos de Loading Balance, Global Server Loading 1
240010 | \ipp) Contrato 6/2022 Application Firewall ¢ SSL offload ¢ inspection (LB/GSLB/WAF/SSL), incluindo garantia e sup
especializado de 60 (sessenta) meses e servigos agregados de instalagdo/migracao e treinan
. . L Registro de pregos para escolha da proposta mais vantajosa para a contratagdo de servigos de tecnologi
373083 Instituto NaCl,OI.lal de Colonizagiio e Contrato 303/2022 comunicagio para aquisi¢do de Solugdo de Application Delivery Controller
Reforma Agraria (INCRA) (ADC)




Contratagdo de solu¢@o de equipamentos firewall de proxima geragdo e firewall de aplicagdo web, bala
530001 Ministério do Desenvolvimento Contrato 44/2022 | © publicador de DNS, para protegdo do perimetro da rede de dados, dos ativos de hardware e software
Regional (MDR) web do Ministério, compreendendo geréncia centralizada, instalagdo e configurag@o da solugdo, com g
técnico pelo periodo de 60 meses.
Contratagdo de empresa especializada para atualizagdo da solugéo de seguranga - balanceamento de
290002 | Defensoria Piblica da Unio (DPU) Contrato 266/2022 apphgnce, const}tuldo de ha{dwlare e software, do mesmo fabr1cgnte, servigos f]e suporte técnico cor
preventiva e corretiva, transferéncia de conhecimentos com garantia de atualizagdes de versdes (softw:
firmwares e produtos pelo periodo de 36 meses
sy | S B e Sos | o | o B it it ol bt et < s o
Pablica do Distrito Federal (SSPDF) ontrato aplicagdes web em alta disponibilidade incluindo instalago, configurago, garantia e suporte de at
periodo de 36 meses).
179087 |Banco Central do Brasil (BACEN) Contrato Aquisi¢do de solugdo de balanceamento d§ carga e ﬁrc?wal! de apllcaga(?, 1r}clumdo equipamentos, lic
50111/2022 servigos profissionais e suporte técnico.
Fornecimento de solugdo de protegdo de aplicagdes e balanceamento de carga (WAF), incluindo prest
060001 | Superior Tribunal Militar (STM) Pregéo 47/2023 de instalagdo e configuragdo, com garantia técnica de 60 (sessenta) meses, bem como treinamento pz
técnica de servidores do Superior Tribunal Militar.
3.4. Existéncia de software piblico brasileiro
34.1. Em conformidade com a Portaria STI/MP n° 46, de 28 de setembro de 2016, declara-se que a solugdo a ser contratada ndo se enquadra como Software Publico

Brasileiro, como ja citado anteriormente no Item 3 ANALISE DE SOLUCOES do presente Estudo.

3.5. Politicas, Modelos e Padroes de Governo
Requisito Solugdio | Sim | Nao | N30 5¢
q ¢ Aplica
A Solugio encontra se implantada em outro 6rgdo ou entidade da 1 X
Administragio Publica Federal? 2 X
A Solugio estd disponivel no Portal do Software Publico Brasileiro? ; i((
= . o 1 X
A Solugédo é um software livre ou software publico? 2 X
A Solugao ¢ aderente as politicas, premissas e especificagdes técnicas 1 X
definidas pelos Padrdes e PING, e MAG? 2 X
A Solugio ¢ aderente as regulamentagdes da ICP-Brasil? (quando 1 X
houver necessidade de certifica¢do digital) 2 X
A Solugdo ¢ aderente as orientagdes, premissas e especificagdes 1 X
técnicas e funcionais do ¢ ARQ Brasil? (quando o objetivo da solugao 2 X
abranger documentos arquivisticos).
3.6. Necessidades de adequagiio do ambiente do 6rgio para viabilizar a execucio contratual
3.6.1. Recursos tecnolégicos e materiais
3.6.1.1. Infraestrutura tecnologica
I- Disponibilizar conexdes fisicas e l6gicas destinadas aos equipamentos a serem instalados;
II- Analisar capacidade quanto a climatiza¢do da sala-cofre devido ao aumento da dissipagao térmica oriunda dos equipamentos;
III - Disponibilizar pontos de rede no switch-core para os balanceadores.
3.6.1.2. Infraestrutura elétrica
I- Verificar disponibilidade de pontos da rede elétrica para ligagdo dos equipamentos.
3.6.1.3. Espaco Fisico / Mobiliario
I- Alocar espago nas baias dos gabinetes/racks ja instalados no ambiente da sala-cofre.
3.7. Os diferentes tipos de solucdes em termos de especificacio, composiciio ou caracteristicas dos bens e servicos integrantes
3.7.1. Naio se aplica a esta contratagao.
3.8. A possibilidade de aquisicdo na forma de bens ou contratacio como servico
3.8.1. Conforme a analise nas contratagdes realizadas pela Administragdo, constantes no topico “Solugdo similar em outro orgdo ou entidade da Administragdo

Publica”, somente uma parte da solugdo pode ser contratada como servigo — a pratica adotada ¢ a aquisi¢do de solugdo composta por hardware e softwares especificos
embarcados, com direito a suporte técnico.

3.9. A amplia¢io ou substituicio da solucio implantada.

39.1. Nao se aplica a esta contratagdo.

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

4.1. Consoante ao § 1° do art. 11 da Instrugdo Normativa SEGES/MP n° 01 de 10 de janeiro de 2019, a Solucéo 2 foi identificada como inviavel, ja que a Solugdo

1 estudada ja faz parte de demanda incluida no Plano Anual de Contratagdes da CAPES.

4.2. A Solugdo 2 impde uma série de limitagdes basicas, tais como ndo dispor de algoritmos avangados de balanceamento de carga, nem de recursos de Web
Application Firewall (WAF) e de tratamento de trafego criptografado SSL/TLS. As solugdes do tipo Open Source atuam principalmente como se fossem um “proxy reverso”
— isto ¢é, sdo implementados na frente de servidores web e recebem todas as solicitagdes do cliente antes que cheguem a estes servidores — e, caso ocorram falhas,
diversas aplicagdes ficam indisponiveis simultaneamente.

4.3. Ademais, pesa o fato de que ndo possuem suporte especializado oficial e nem garantia técnico, nem tampouco um sistema de gerenciamento para execucgao e
manutengdo das configuragdes e/ou atualizagdes.

4.4. Outro aspecto relevante ¢ o fato de ndo possuir hardware dedicado para o balanceamento, o que incorre em baixa performance da solugao.

4.5. Inobstante a possibilidade de existéncia de alguma solug@o de software disponivel no Portal de Software Publico Brasileiro (o que ndo ¢ o caso, como ja

exposto anteriormente no presente Estudo), possivelmente os recursos técnicos seriam inferiores ao ofertado por uma solugdo de mercado proprietaria, presumindo-se ainda o
aspecto critico deste tipo de solu¢do no contexto da confiabilidade e da seguranga da informagao.

). ANALISE COMPARATIVA DE CUSTOS (TCO)



5.1. Cilculo dos Custos Totais de Propriedade

5.1.1. O Custo Total de Propriedade — Total Cost of Ownership (TCO), ¢ utilizado para analisar de modo relevante todos os custos ao longo da vida 1til do ativo,
tanto os diretos (compra), quanto os indiretos (custos ocasionados nos processos de operagdo, implantagio, instalagdo, atualizagdo e manutengido dos mesmos ativos).

5.1.2. Ja que a Solugiio 2 foi considerada inviavel, nio foi efetuada a analise e o calculo comparativo de custo total de propriedade.

5.1.2.1. Solucio 1: Contratacgiio de Solucdo de Balanceamento de Carga com WAF.

Preliminarmente, vale salientar que apenas os itens similares ao objeto da contratagdo da CAPES foram considerados, isto ¢, somente equipamentos e/ou
servi¢os com requisitos e caracteristicas técnicas e operacionais compativeis com a solucdo pretendida foram contabilizadas para o computo da estimativa de custo; portanto,
nem todos os itens das contratagdes pesquisadas foram adotados.

Visando obter

A pesquisa de pregos considerou aquisi¢des com diversas vigéncias contratuais, onde as propostas comerciais homologadas contemplaram os quantitativos dos
pregos unitarios nao somente dos licenciamentos, como também dos servigos prestados, tal qual a seguir:

I- Fonte: Painel de Precos

Tribunal de Justica do Amazonas (TJ/AM) — UASG 925866
Pregio Eletronico 12/2022
Data da Compra: 18/02/2022

Item Descri¢ao Unid. Valor Unit.
Solugdo de Balanceamento de Carga com Firewall de Seguranga Avangada de Aplicagdes

1 UND
WEB Integrado

6 Servigos de Consultoria e Suporte Técnico hora

Lyalor Total dos servigos (600 horas) — R$ 317.000,00
Valor Unitario: R$ 317.000,00 / 600 = R$ 528,33

Tribunal Regional do Para (TRE/PA) — UASG 070004
Pregio Eletronico 46/2022
Data da Compra: 26/07/2022

Item Descricio Unid. Valor Unitario
5 Treinamento especializado. UND
II- Fonte: Portal de Compras

Tribunal Regional do Mato Grosso (TRE/MT) — UASG 070022
Pregio Eletronico 32/2021
Data da Homologacéo: 17/11/2021

Item Descricio Unid. Valor Unitério

3 Capacitacdo UST

Superior Tribunal Militar (STM) — UASG 060001
Pregio Eletronico 47/2023

Data de H. logagio: 16/11/2023

Item Descri¢iao Unid. Valor Unitario
1 Solugdo de Protegdo de Aplicagdes e Balanceamento de Carga (WAF) com Suporte UND
Especializado e garantia pelo periodo de 60 (sessenta) meses
2 Servigo de Implantagéo e configuragdo da solugao. UND
4 Suporte Especializado pelo periodo de 60 (sessenta) meses MES
I - Fonte: Portal da Transparéncia
Secretaria de Estado de Seguranca Publica do Distrito Federal (SSPDF) — UASG 450107
Contrato 23/2022
Data da Assinatura: 23/11/2022
Item Descrigio Unid. Valor Unit.
Solugao de balanceamento de carga e seguranga com otimizagio de aplicagdes web em alta
1 disponibilidade incluindo instalagdo, configuragdo, transferéncia de conhecimento, garantia UND
e servigos de suporte técnico por 36 meses.
Instituto Nacional de Colonizagio e Reforma Agraria (INCRA) — UASG 373083
Contrato 303/2022
Data da Assinatura: 28/03/2022
Item Descricio Unid. Valor Unitario
1 Application Delivery Controller (ADC) UND
2 Plataforma de Gerenciamento para ADC UND
3 Instalagdo e Configuragdo para ADC UND
5 Transferéncia de Conhecimento para ADC UND
6 Banco de Horas de Consultoria Especializada HORA
7 Garantia e Suporte Técnico para ADC (60 meses) UND
8 Garantia e Suporte Técnico para Plataforma de Gerenciamento para ADC (60 meses) UND
Ministério do Desenvolvimento Regional (MDR) — UASG 530001
Contrato 44/2022
Data da Assinatura: 28/03/2022
Item Descricao Unid. Valor Unitario
5 Solugdo de balanceamento de carga, Web Application Firewall e DNS do TIPO I (Bloco UND
E), com garantia e suporte técnico para 60 meses
7 Geréncia Centralizada da solugdo de Web Appllication Firewall (WAF), balanceamento de UND
carga e DNS com garantia e suporte por 60 meses
3 Servigo de Instalagdo e Configuragdo da solugdo de firewall de aplicagdo web e geréncia UND
centralizada
Defensoria Piiblica da Unido (DPU) — UASG 290002
Contrato 266/2022
Data da Assinatura: 28/12/2022
Item Descricao Unid. Valor Unitario
2 Servicos de transferéncia de conhecimento UND
3 Suporte Técnico 24x7x365 pelo periodo de 36 meses UND
Banco Central do Brasil (BACEN) — UASG 179087
Contrato 50111/2022
Data da Assinatura: 25/03/2022




5.1.2.2.

Item Descri¢io Unid. Valor Unit.
1 Appliance 110800 UND
Ministério das Relacoes Exteriores (MRE) — UASG 240010
Contrato 6/2022
Data da Assinatura: 31/10/2022
Item Descri¢iao Unid. Valor Unitario
Cluster de Application Delivery Controller (ADC), com fung¢des de balanceador de carga
1 e aceleragdo web com modulos de Loading Balance, Global Server Loading Balance, Web UND
Application Firewall ¢ SSL offload e inspection (LB/GSLB/WAF/SSL), incluindo garantia e
suporte técnico especializado de 60 (sessenta) meses.
2 Servicos de implantagéo, instalacdo e configuragdo da solug¢do Cluster ADC. UND
v - Pesquisa mercadoldgica

Nio obstante a pesquisa executada no Painel de Pregos e no Portal da Transparéncia ter logrado éxito na composigdo de valores para a custo estimado da

contratagdo, a Equipe de Planejamento optou em robustecer o cenario selecionado de modo mais acurado possivel, mediante pesquisa de preco junto a fornecedores,
conforme o disposto no art. 5° da Instrugdo Normativa SEGES/ME n° 73/2020, mediante solicitagdo formal de cotagdo por meio de e-mail com a minuta do Termo de
Referéncia em anexo, tal qual quadro abaixo:

Quadro 2: Fornecedores consultados

E-mail(s) do(s) Fornecedor(es) Datalie en.v DADE WEE CDEID ¢ Observacio
mail proposta
cluzardo@fortinet.com 10 fabricante foi consultado em 30/5 para indicagdo de possiveis parceiros que
. 30/5/2023 02/6/2023! atenderiam a demanda da contratagdo.
elouback@fortinet.com X e . .
Em 02/6, o fabricante respondeu com a indicag&o de 2 (dois) parceiros.
mrosseto@alltechsolucoes.com.br 19/7/2023 nio enviou -
comercial@globalsectecnologia.com.br 19/7/2023 nio enviou -
comercial@layer.net.br 17/7/2023
rodrigo.medeiros@layer.net.br 28/7/2023 31772023 B
5.1.2.3. Foram obtidos os seguintes valores na cotagdo enviada:
1. Fornecedor: LAYER TECNOLOGIA DA INFORMACAO LTDA
Item Descricio Unidad Qtde. Valor Unitario |
Solugédo de Balanceamento de Carga com funcionalidade de WAF
1 (Web Application Firewall) und 2 RS$ 1.900.000,00
2 Servigos de instalagdo, configuragdo e implementagdo und 1 RS 190.000,00
3 Transferéncia de conhecimentos und 1 RS 56.000,00
4 Apoio técnico especializado pos-implementagido hora 600 R$ 400,00
5 Suporte Técnico da Solu¢do em cluster (60 meses) und 1 R$ 150.000,00
VALOR TOTAL
5.1.2.4. Os e-mails com as solicitagdes de cotagdo e respectivas propostas comerciais encontram-se processo.
5.2. Meméria de Calculo
5.2.1. Equipamento Appliance (ITEM 1)
5.2.1.1. Preliminarmente, cabe ressaltar que algumas das aquisi¢des encontradas e estudadas apresentaram as seguintes particularidades:
I- Instituto Nacional de Coloniza¢io e Reforma Agraria (INCRA)
O INCRA especificou o objeto em grupo unico, com 8 (oito) itens, e apartou do equipamento (appliance) fisico o licenciamento do software de
gerenciamento; assim, o valor final do appliance foi calculado mediante a soma dos valores unitarios do equipamento e do respectivo software de gerenciamento.
11 - Banco Central do Brasil (BACEN)
O BACEN especificou em seu modelo de proposta o valor total do item a ser contratado - neste caso, 8 appliances, e ndo o valor unitario de cada
equipamento; dessa forma, o célculo final para o valor do equipamento foi obtido mediante o valor total do item dividido pelo seu quantitativo (8).
III - Ministério das Relacdes Exteriores (MRE)
O MRE especificou o item relativo ao appliance como sendo um conjunto (cluster) formado por 2 (dois) equipamentos, portanto o valor da
proposta homologada para este item foi dividido por 2, a fim de obtengéo do prego unitario de aquisi¢ao.
v - Ministério do Desenvolvimento Regional (MDR)
O valor total unitario do appliance foi obtido mediante a soma dos valores unitarios do equipamento e do software de geréncia (contratado
como item apartado do equipamento).
V- Tribunal de Justica do Amazonas (TJ/AM)
Similar ao ocorrido com o MRE, o TJ/AM igualmente especificou o item relativo ao equipamento como um cluster de 2 (dois) equipamentos,
portanto o valor da proposta homologada para este item foi dividido por 2, a fim de obtengdo do preco unitario de aquisigao.
52.1.2. Cabe ressaltar que os appliances adquiridos pelo Tribunal Regional do Mato Grosso (TRE/MT) e Tribunal Regional do Para (TRE/PA) ndo foram

considerados para efeito de estimativa de calculo, por ndo apresentarem alguns requisitos técnicos conforme a demanda da CAPES.

52.1.3. No quadro a seguir, tem-se os valores encontrados na pesquisa para os appliances e que foram computados para a estimativa de valor da contratagao.
Orgio | Item usado Descrigiio Valor Unitério
INCRA 1 Application Delivery Controller (ADC) 1.085.000,00
2 Plataforma de Gerenciamento para ADC 163.000,00
VALOR TOTAL UNITARIO 1.248.000,00
Orgio Item usado Descricio Valor
TJ-AM 1 Solugdo de Balanceamento de Carga com Firewall de Seguranga Avangada de Aplicagdes WEB Integrado
VALOR TOTAL UNITARIO |

Ivalor Total do cluster (2 appliances) — RS 4.058.000,00
Valor Unitéario: R$ 4.058.000,00 / 2 = R$ 2.029.000,00



Orgio | Item usado Descri¢io Valor Unitirio
SSP-DF 1 Solugdo de balanceamento de carga e seguranga com otimizagio de aplicagdes web 1.615.000,00
VALOR TOTAL UNITARIO | 1.615.000,00

Ao .~ Valor
Orgao |Item usado Descricao Unitério
BACEN 1 Appliance i10800 1.473.245,821

VALOR TOTAL UNITARIO | 1.473.245,82

Ivalor Total dos 8 (oito) appliances — R$ 11.785.966,58
Valor Unitario: R$ 11.785.966,58 / 8 = 1.473.245,82

Orgﬁo Item usado Descri¢io Valo
MRE 1 Cluster de Application Delivery Controller (ADC), com fungdes de balanceador de carga e aceleragdo web.
VALOR TOTAL UNITARIO

Ivalor Total do cluster (2 appliances) — R$ 3.530.000,00
Valor Unitario: R$ 3.530.000,00 / 2= 1.765.000,00

Orgio Item usado Descricio Valo
5 Solugao de balanceamento de carga, Web Application Firewall e DNS do TIPO I (Bloco E), com garantia e suporte técnico para 60 meseg
MDR 7 Geréncia Centralizada da solugdo de Web Appllication Firewall (WAF), balanceamento de carga e DNS com garantia e suporte por 60
meses
VALOR TOTAL UNITARIO
5.2.1.4. Custo Estimado Total para o Equipamento Appliance

O célculo do TCO para o appliance foi obtido mediante ado¢do do método de média aritmética simples, conforme a seguir:

1d Valor Unitirio R$

INCRA 1.248.000,00

TJ-AM 2.029.000,00

SSP-DF 1.615.000,00

BACEN 1.473.245,82

MRE 1.765.000,00

MDR 1.387.000,00

STM 1.406.000,00

Proposta LAYER 1.900.000,00

MEDIA R$ 1.602.905,73

5.2.2. Servicos de instalacdo, configuracio e implementacao (ITEM 2

52.2.1. Das aquisi¢des encontradas e estudadas, 3 (trés) incluiram o valor dos servigos de instalagdo no prego final dos equipamentos, e as restantes estabeleceram este

servigo em separado, como um item de grupo.

52.2.2. Tendo em vista que o modelo mais utilizado neste tipo de aquisi¢ao ¢ o de apartar os servigos dos materiais adquiridos, a Equipe Técnica optou em seguir este
modelo de contratagdo, estabelecendo os servigos como itens em separado, considerando descartados para o computo do valor estimado para este item os valores
excessivamente altos e os inexequiveis.

5223.

Custo Estimado Total para o Servigo de instalacdo/configuracdo/implementacdo

O célculo do TCO para a instala¢ao foi obtido mediante adogao do método de média aritmética simples, conforme a seguir:

Id Valor Unitario R$
MDR 80.000,00
INCRA 189.700,00
MRE 84.000,00
STM 74.900,00
LAYER 190.000,00
MEDIA R$ 123.720,00

5.23. Transferéncia de conhecimentos (ITEM 3)

523.1. Similarmente ao ocorrido para os servigos de instalagio no prego final dos equipamentos, 3 (trés) Orgdos incluiram o valor dos servigos de transferéncia de
conhecimentos no prego final dos equipamentos, e as restantes estabeleceram este servigo em separado, como um item de grupo.

5.23.2. Tendo em vista que o modelo mais utilizado neste tipo de aquisigdo ¢ o de apartar os servigos dos materiais adquiridos, a Equipe Técnica optou em seguir este
modelo de contratagéo, estabelecendo este servigo como item em separado.

5.23.3. Cabe salientar que as contratagdes do Tribunal de Justica do Amazonas (TJ/AM), do Ministério das Relagdes Exteriores (MRE) mostraram-se particularmente
altos — respectivamente R$ 75.000,00 ¢ R$ 76.000,00 — comparativamente aos demais pregos contratados e, portanto, foram descartados para o cdmputo do valor
estimado para este item.

5.2.3.4. Custo Estimado Total para a Transferéncia de Conhecimentos

O calculo do TCO para o servigo de instalagdo foi obtido mediante adogdo do método de média aritmética simples, conforme a seguir:

Id Valor Unitirio R$
TRE-MT 24.950,00
TRE-PA 19.625,00

INCRA 27.600,00
DPU 25.792,00
LAYER 56.000,00
MEDIA R$ 30.829,40

5.2.4. Apoio técnico especializado pos-implementacao (ITEM 4)

524.1. Para este item, considerou-se como métrica especifica a HORA, ao invés de Unidade de Servigos Técnicos (UST), sendo esta tlltima padronizada no ambiente
da CAPES para servigos inerentes a sistemas e aplicagdes (desenvolvimento, homologacdo, testes).

52.4.2. Neste aspecto, cabe observar o seguinte:

I- o Tribunal Regional do Para (TRE/PA) especificou que o servigo de operagdo assistida a ser contratado deveria ser executado durante 10 (dez)
dias tteis consecutivos, ndo ultrapassando as 8 (oito) horas didrias, e tal prestagdo segue o modelo remoto (ndo presencial) — assim, este item foi
descartado para efeito de calculo da estimativa de preco da contratagdo da CAPES.

11 - o Tribunal de Justica do Amazonas (TJ/AM) especificou que o servico de consultoria operagdo assistida a ser contratado deveria ser de 600
horas ao longo da vigéncia do contrato. O valor final homologado para as 600 horas foi de R$ 317.000,00, portanto o célculo para obten¢do do valor da hora



foi executado do seguinte modo:
Valor Unitario HORA = _Valor Total Homologado
Quantidade de horas
Valor Unitario HORA = _317.000 = 528,33
600

5.2.4.3. Custo Estimado Total para a prestacdo de servico de apoio especializado

O célculo do TCO para o apoio técnico especializado foi obtido mediante adogdo do método de média aritmética simples, conforme a seguir:

Id Valor Unitirio R$
INCRA 529,00
TJ-AM 528,33
LAYER 400,00
MEDIA R$ 485,78
5.2.5. Garantia e Suporte Técnico da Solucdo por 60 (sessenta) meses (ITEM 5)
5.2.5.1. Primeiramente, necessario ressaltar que grande parte das contratagdes que englobam equipamentos de TIC incluem ndo somente os softwares nativos, como

igualmente os servigos de garantia e/ou suporte técnico incluso nos precos finais dos mesmos. Tal contexto ¢ comumente utilizado no modelo de negocios dos fornecedores,
inclusive quando da renovagdo e/ou extensdo de garantia e/ou assisténcia técnica, ¢ comum encontrar suporte técnico/garantia e subscrigdo como itens em separado.

52.5.2. Prova desta situagdo descrita foi a pesquisa executada pela Equipe de Planejamento desta contratagdo nas fontes examinadas (Painel de Pregos, Painel de
Compras e Portal da Transparéncia), onde das 9 (nove) contrata¢des selecionadas que atendem aos requisitos técnicos especificados para esta contratagdo, somente 4 (quatro)
apresentaram servigos de suporte técnico como item em separado do valor do appliance.

5.2.5.3. Cabe salientar que das contratagdes que envolveram os servigos de suporte técnico/garantia como item em separado, o valor mensal contratado pelo Banco
Central (Contrato 50111/2022) foi considerado singularmente alto comparativamente aos demais pregos contratados e, portanto, foi descartado para o computo do valor
estimado para este item.

52.54. Adicionalmente, o valor estimado pela proposta da LAYER também foi descartado, por ter sido cotado com valor muito abaixo do encontrado na pesquisa
das contratagdes realizadas na Administragao.

5.2.55. Custo Estimado Total para Garantia e Suporte Técnico
O célculo do TCO para o servigo de instalagdo foi obtido mediante adogdo do método de média aritmética simples, conforme a seguir:

Id Valor Unitario R$
INCRA 638.370,00
DPU 662.310,001
ST™M 678.000,00
MEDIA R$ 659.560,00

1yalor unitdrio mensal — RS 11.038,50
Valor para 60 meses: R$ 11.038,50 x 60= 662.310,00

ZValor unitério mensal — R$ 11.300,00
Valor para 60 meses: R$ 11.300,00 x 60= 678.000,00

5.2.6. Composicdo de valores médios obtidos
Item Descri¢iio do Produto Valor Unitirio Médio
1 | Solugdo de Balanceamento de Carga com funcionalidades de WAF (Web Application Firewall) R$ 1.602.905,73
2 | Servigos de instala¢do, configuragio e implementagio R$ 123.720,00
3 | Transferéncia de conhecimentos R$ 30.829,40
4 | Apoio técnico especializado pos-implementacdo R$ 485,78
5 | Garantia e Suporte Técnico da Solugdo por 60 (sessenta) meses R$ 659.560,00
5.2.6.1. Deste modo, o valor total estimado da contratagao foi obtido mediante o somatorio do produto simples entre os valores obtidos individualmente para cada item

e seus respectivos quantitativos.

5.3. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

5.3.1. O quadro a seguir demonstra os custos da Selugéo 1, considerando a temporalidade maxima para contratagdo — 60 meses, conforme legislagdo vigente. Para
fins do célculo ao longo da vigéncia contratual, foi considerado o reajuste de pregos do valor do item 5 apos 12 meses, utilizado o Indice de Custo da Tecnologia da
Informacdo (ICTI) — jul./2022-jun./2023., calculado em 3,54%.

- Estimativa de TCO do Suporte Técnico ao longo dos anos
Descricao da

a Total
solugdo 12 meses 24 meses 36 meses 48 meses 60 meses
Solugao 1
Valor anual do R$ 659.560,00 | RS 682.908,42 RS 707.083,38 RS 732.114,13 RS 758.030,97 R$ 3.539.696,90
Suporte Técnico

6. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

6.1. Contratagdo de Solugdo de Seguranga de Balanceadores de Cargas com funcionalidades de WAF ( Web Application Firewall), incluindo garantia e suporte
técnico de 60 (sessenta) meses, bem como a prestagdo de servigos agregados de instalagdo, migragdo, configuragdo, transferéncia de conhecimento e apoio técnico
especializado pds-implantagdo sob demanda.

6.2. Composi¢io do objeto




Codigo
Item Descri¢iio CATMAT/ Unidade Qtde. Valor Médio Unitario Val
CATSER
1 Solugédo de 'Bal‘ancee‘imento de Carga com funcionalidade de WAF 481647 und 2 RS 1.602.905.73
(Web Application Firewall)

2 Servigos de instalagdo, configuragdo e implementagdo 27111 und 1 R$ 123.700,00

3 Transferéncia de conhecimentos 3840 und 1 RS 30.829,40

4 Apoio técnico especializado pos-implementagdo 27340 hora 600 R$ 485,78

5 Garantia e Suporte Técnico da Solugdo por 60 (sessenta) meses 27740 més 60 RS 10.992,67

VALOR TOTAL ESTIMADO

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO
7.1. O valor estimado para esta contratagdo ¢ de R$ 4.311.387,53 (quatro milhdes, trezentos e onze mil, trezentos e oitenta e sete reais e cinquenta e trés centavos).
8. DECLARACAO DE VIABILIDADE DA CONTRATACAO
8.1. Justificativa da Solu¢iao
8.1.1. Uma Solugdo de Balanceamento de Carga oferta servigos fundamentais de infraestrutura de Tecnologia da Informagdo e Comunicagao (TIC), proporcionando

suporte a execugdo das atividades finalisticas destea Fundagéo e, por conseguinte, o alcance dos objetivos de sua Missao Institucional. Este recurso permite escalabilidade da
carga de trabalho, assegurando também uma maior disponibilidade aos servigos e sistemas tanto internos quanto daqueles disponibilizados ao cidadao.

8.1.2. Naio obstante atualmente a CAPES utilizar uma solug@o de balanceamento do tipo open source para efetuar o balanceamento de carga de suas aplicagdes, tal
circunstincia impde uma série de limitagdes basicas, tais como indisponibilidade de algoritmos avangados de balanceamento e de recursos de Web Application Firewall
(WAF), restrigdes inerentes ao tratamento de trafego criptografado, além da auséncia de suporte técnico especializado.

8.1.3. Uma solugdo de Balanceamento de Carga de dados atende de modo eficaz estas demandas, pelo fato da distribuicéo de carga de dados entre varios servidores,
proporcionando alta disponibilidade e acessibilidade ja que, em caso de falha em algum servidor na rede, o trafego é imediatamente direcionado para os outros servidores
disponiveis no ambiente, fazendo com que o contetido permanega sempre disponivel para o usuario.

8.1.4. Implementar recursos de Seguran¢a da Informagdo e Comunicagdo (SIC) vai ao encontro do modelo classico que estabelece os trés atributos basicos da
informagdo que devem ser garantidos: confidencialidade, integridade e disponibilidade. Adicionalmente ha de se considerar a premissa de que, quando do tratamento desses
requisitos, equipamentos e softwares ndo podem ser unicamente uma simples jungdo de produtos a serem implementados de forma local (on-premise) ou em nuvem.

8.1.5. No caso especifico da CAPES, cuja infraestrutura de TIC abarca um ecossistema de aplicagdes alimentadas por dados — em sua maioria pessoais e/ou
sensiveis, devido a propria natureza da prestagio de servigo do Orgdo a sociedade —, é impreterivel reforgar a Seguranca da Informagdo e Comunicagio mediante a
utilizagdo de recursos tecnologicos avangados e medidas protetivas, objetivando proteger os dados de seus sistemas contra acessos ndo autorizados e/ou danos e perdas
acidentais ou ilegais, conforme exigido pelos dispositivos da legislagdo brasileira que tratam da seguranga cibernética e da prote¢do de dados pessoais, como por exemplo a
Lein® 13.709/2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD).

8.1.6. A conformidade com a LGPD requer o uso de tecnologias avangadas para fornecer prote¢ao abrangente de dados, especialmente detecgdo e defesa avangada de
ameagas, para minimizar a possibilidade de vazamento de dados.

8.1.7. Assim, uma solugdo de firewall de aplicagdo web (Web Application Firewall — WAF ) agregada como funcionalidade do Balanceador de Carga torna-se
oportuna, tendo em vista que sua fungdo ¢ proteger aplicagdes web de ataques que exploram as vulnerabilidades na camada OSI 7, inspecionando as transagdes entre os
usudrios e a aplicagdo Web, baseado em regras criadas pelo operador da aplicagdo — vale ressalta-se que o WAF mitiga o impacto dos ataques, ndo se constituindo em uma
solugdo definitiva que elimina as vulnerabilidades em uma aplicagdo Web.

8.1.8. A demanda pela contratagdo dos servigos de garantia/suporte técnico com vigéncia de 60 (sessenta) meses ¢ referenciada no documento "BOAS
PRATICAS, ORIENTACOES E VEDACOES PARA CONTRATACAO DE ATIVOS DE TIC — Versdo 4", da Secretaria de Tecnologia da Informagdo do Ministério do
Planejamento (MP/STI), anexo a Portaria n° 20, de 14 de junho de 2016, deste mesmo Ministério, onde, para se garantir economicidade nas aquisi¢des de ativos de TIC,
deve-se buscar definir as especificagdes técnicas de modo a posicionar a aquisi¢do adequadamente dentro do ciclo de vida do bem a ser adquirido. Neste caso, o item 1.2.
"AQUISICAO DE ATIVOS DE TI COM GARANTIA VERSUS CONTRATACAO DE SERVICOS DE MANUTENCAQ", cabe ressaltar os seguintes subitens:

“1.2.1. Os ativos de TI devem ser adquiridos com garantia de funcionamento provida pelo fornecedor durante sua vida util, salvo quando
Justificado o contrario e corelagdo ao ativo em especifico.

1.2.2. Tal procedimento se justifica pelo fato de que, de forma geral a contratagdo, a posteriori, de servigos de manuten¢do para ativos fora de
garantia, usualmente é mais onerosa para a Administragdao do que quando o bem é adquirido com garantia para toda sua vida util. Ainda, os
contratos de manutengdo tém seus custos elevados na medida em que os bens manutenidos se tornam obsoletos. Ou seja, quanto mais antigo
for o ativo de TI, menor seu valor comercial e maior serd seu custo de manutengdo, devido a dificuldade de provimento de pegas de reposi¢do
e do maior risco do fornecedor descumprir os niveis de servigo exigidos para reparo desses equipamentos.

1.2.3. Tem-se, portanto, que um dos fatores que para defini¢do do posicionamento adequado da tecnologia (item 1.1) é o tempo de vida util
previsto para utilizagdo do ativo e, por conseguinte, o tempo de garantia de funcionamento a ser contratado."

8.1.9. Ja no item 1.4. "ORIENTACOES ESPECIFICAS SOBRE CICLO DE VIDA", os subitens 1.4.4. "ATIVOS DE REDE" ¢ 1.4.5. "SERVIDORES DE REDE,
APLICACAO, EQUIPAMENTOS DE BACKUP, ARMAZENAMENTO, SEGURANCA, ENTRE OUTROS", estabelecem:

"1.4.4.1. Para aquisi¢do de ativos de rede, tipo equipamentos wi-fi, switches de centro e de borda, roteadores, etc, deve-se considerar o tempo
de vida de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento.”

"1.4.5.1. Para aquisigao de servidores de rede, aplicagdo, equipamentos de backup, armazenamento, seguranga, entre outros, deve-se
considerar o tempo de vida util minimo de 5 (cinco) anos para fins de posicionamento da tecnologia e de garantia de funcionamento."

8.1.10. A solugdo de balanceamento de cargas por si s6 é um ativo de rede, que engloba o controle de aplicagdes (ADC), como igualmente ¢ um equipamento de
seguranga em virtude de sua funcionalidade de WAF; deste modo, considera-se o tempo de vida util (/ife cycle) desses equipamentos de no minimo 5 anos (60 meses),
devendo ser adquiridos com garantia de funcionamento (suporte e garantia) provida pelo fornecedor durante sua vida ttil.

8.1.11. Diante do exposto faz-se essencial a contratagdo em tela, o que proporcionara ndo somente o aumento na capacidade de processamento de trafego de rede e da
qualidade do acesso aos servicos e aplicagdes, como adicionalmente a devida seguranga ao ambiente de TIC, mitigando a agdo de cibercriminosos na exploragio de possiveis
vulnerabilidades existentes nos sistemas e aplicagdes disponibilizados pela CAPES aos seus usuarios internos e externos.

8.2. Beneficios a serem alcangados com a contratacio

8.2.1. Seguranca
I- Atender aos requisitos de seguranga da informag@o consoante aos dispositivos legais e boas praticas exercidas no ambito da Administragio
Publica;
- Garantir a seguranga, integridade e disponibilidade dos servigos de rede e sistemas providos pela CAPES;

III - Reforgo da estrutura de Seguranca da Informag@o e Comunicagdo, sobretudo em virtude do aumento massivo de ataques cibernéticos aos 6rgéos
governamentais;

v - Aumento da disponibilidade, confiabilidade, estabilidade, qualidade e capacidade dos Servigos de TIC que suportam os programas do Ministério da



Educagdo intrinsecos a CAPES.

8.2.2. Eficiéncia
I- Proporcionar a continuidade dos servigos e sistemas fornecidos pela Diretoria de Tecnologia da Informagao, objetivando o perfeito atendimento aos
usudrios, evitando assim prejuizos e desgaste a imagem da CAPES tanto a nivel institucional interno como igualmente a sociedade brasileira;
11 - Assegurar a escalabilidade e a confiabilidade dos servigos da DTI, com a continuidade aos servigos de balanceamento de trafego de rede;
III - Otimizar a performance, o consumo de recursos e o trafego de rede de acesso aos sistemas e servigos de TIC da CAPES;
v - Permitir a otimizagdo do desempenho dos aplicativos com limite de TPS (Transa¢des Por Segundo) SSL, velocidade de encriptagdo SSL e alta

quantidade de conexdes simultineas.

8.2.3. Disponibilidade
I- Ampliar a capacidade de prestagdo de servigos ofertados pela CAPES;
II- Garantir o acesso mais rapido as aplicagdes prioritarias desenvolvidas;
101 - Executar prognostico acerca da capacidade de aumento das aplicagdes, objetivando assegurar a entrega dos servigos de modo eficaz.
8.2.4. Economicidade
I- Mitigar internamente os riscos de falhas na seguranga dos dados institucionais em decorréncia de exploragdo de vulnerabilidades, bem como

identificar, investigar e tratar ocorréncias, tendo em vista que a perda, roubo ¢/ou vazamento de dados do Orgdo podem propiciar inimeros inconvenientes e
prejuizos financeiros tanto a propria CAPES quanto aos usudrios de seus sistemas.

9. ASSINATURAS
A Equipe de Planejamento da Contratagao foi instituida pelo documento SEI n° 1849609 e autorizada pelo documento SEI n® 1858156.

Conforme o § 2° do Art. 11 da IN SGD/ME n° 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e
Requisitantes e pela autoridade maxima da area de TIC:

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

Tulio César de Aratijo Porto Francisco Aratjo de Almeida Neto

Matricula SIAPE : 1627609 Matricula SIAPE : 1670903
10. APROVACAO E DECLARACAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrugdo Normativa SGD/ME n° 1, de 4 de abril de 2019.

AUTORIDADE MAXIMA DA AREA DE TIC

ALEXANDRE MAGALHAES MARTINS
Diretor de Tecnologia da Informagao Substituto
Matricula SIAPE: 1686588

ANEXO I
ESPECIFICACAO TECNICA MINIMA DA SOLUCAO

Soluciio de Balanceamento de Carga com funcionalidades de WAF (Web Application Firewall)

ITEM 1: SOLUCAO DE BALANCEAMENTO DE CARGA COM FUNCIONALIDADES DE WAF (WEB APPLICATION FIREWALL)
1. HARDWARE
1.1. Requisitos Minimos Gerais

1.1.1. A solugdo de balanceamento devera ser composta de 2 (dois) dispositivos de Hardware do TIPO APPLIANCE e software licenciado, idénticos e que deverdo compor a
solug@o em alta disponibilidade;

1.1.2. Cada equipamento e sistema proposto deve atender as caracteristicas técnicas minimas obrigatorias exigidas em cada item;

1.1.3. Os equipamentos devem ser novos ¢ de primeiro uso, devendo estar em linha de produg@o, com a tltima versdo de software e/ou firmware disponivel e sendo
comercializados pelo Fabricante;

1.1.4. Os appliances deverdo possuir altura de, no maximo, 1U, para ser instalado em rack de 19” e ser fornecido com o kit de instalagdo;
1.1.4.1. Caso os appliances ofertados possuam altura maior do que 1U, a licitante devera fornecer o rack equivalente, sem qualquer Onus a Contratante;

1.1.5. Os appliances devem possuir capacidade de processamento e memoria suficiente para operar com todas as funcionalidades contratadas simultaneamente e no volume
maximo de trafego estabelecido;

1.1.6. Os equipamentos devem possuir fontes redundantes, do tipo hot swappable, 100-240V com selegdo automatica de tensao;
1.1.7. Os equipamentos devem possuir, no minimo, 1 (uma) porta console para configuragao através de CLI (Command Line Interface);

1.1.8. A solugdo ofertada deve oferecer cluster de alta disponibilidade entre dois dispositivos no modo Ativo-Passivo e Ativo-Ativo, para que quando o principal falhar o
trafego possa continuar sendo processado;

1.1.9 A solugdo de alta disponibilidade nao deve depender de BGP ou outro protocolo de roteamento;

1.1.10 A solug@o de alta disponibilidade sera realizada baseada em respostas a requisicdes DNS. A resposta a requisi¢gdes DNS devem conter apenas enderegos que estejam



disponiveis no momento, ¢ balanceadas por usuario, de acordo com as politicas definidas;
1.1.11 A solugdo devera permitir que as politicas de DNS sejam configuradas individualmente por aplica¢do sendo balanceada;

1.1.12 A solugéo deve suportar integragdo com o Openshift via API.

1.2. Desempenho dos Appliances
1.2.1. Possuir SSL throughput no balanceamento de no minimo de 15 Gbps (quinze gigabits por segundo);

1.2.2. Suportar, no minimo, 30 (trinta) milhdes conexdes simultaneas em L4 (OSI);

1.2.3. Suportar, no minimo, 500 (quinhentos) mil requisi¢des por segundo em L7 (OSI) sem perda;

1.2.4. Suportar, no minimo, 800 (oitocentos) mil conexdes por segundo em L4 (OSI) sem perda;

1.2.6. Suportar, no minimo 10.000 (dez mil) transagdes SSL por segundo, considerando chaves de 2.048 bits em RSA;
1.2.7. Possuir a capacidade de tratar no minimo 750 mil conexdes SSL de forma concorrente;

1.2.8. Prover prote¢do SYN/DDoS para, no minimo, 7 (sete) milhdes cookies por segundo;

1.2.9. Suportar no minimo 12.000 (doze mil) transagdes por segundo utilizando chave ECDSA (P-256) para a funcionalidade de SSL Offload,
1.2.10. Suportar, no minimo, 10 (dez) Gbps de trafego HTTP comprimido;

1.2.11. Possuir throughput minimo no balanceamento de carga de no minimo 30 (trinta) Gbps;

1.2.14. Possuir funcionalidade para realizar protegdo de ataques DDoS;

1.2.15 Possuir a capacidade de tratar no minimo 200 (duzentas) mil conexdes por segundo em camada 7;

1.2.17 Possuir throughput minimo no balanceamento de carga em camada 7 de no minimo 30 (trinta) Gbps.

1.3. Interfaces (para cada Dispositivo do par)

1.3.1. Deve suportar agregagdo de portas baseado no protocolo LACP (padrdo IEEE 802.3.ad) em grupos de, no minimo, 2 (duas) portas em um mesmo conjunto de
agregacao;

1.3.2. Deve suportar no minimo 512 vlans;
1.3.3. Todas as interfaces de ethernet deverdo possuir isolamento de comunicagio entre si;
1.3.4. Deve implementar o transporte de multiplas VLAN por uma tnica porta(ou conjunto agregado de portas) utilizando o protocolo 802.1q;

1.3.5. O equipamento deve possuir, no minimo, 4 (quatro) interfaces de rede 10 Gbps SFP+, com conectores LC (transceivers) 10G-BASE-SR (short range), para fibra otica
do tipo multimodo OM4;

1.3.6. O equipamento deve possuir ao menos 2 (duas) interfaces de rede 1Gbps, 1000Base-T, full-duplex do tipo RJ45, sendo uma delas exclusiva e dedicada para geréncia,
onde a interface pode ser fixa ou pode ser fornecida com o respectivo transmissor-receptor, o qual deve ser considerado no momento da elaboragdo da proposta;

1.3.7. Cabeamentos até 10 metros de comprimento OM4, sendo que o comprimento adequado de cada cabo e os tipos de conectores para fibra (LC/LC) serdo especificados
pela Contratante no momento do pedido de compra;

1.3.8. Deve permitir o encaminhamento de “jumbo frames” (pacotes de 9016 bytes) em todas as interfaces utilizadas para trafego de dados;

1.3.9. Interface serial RS-232, interface USB ou interface RJ45, exclusiva e dedicada para acesso a console do equipamento, sendo necessario o fornecimento do respectivo
cabo compativel;

1.3.10. Deve permitir a configuragdo das interfaces de alta-disponibilidade do cluster (heartbeat), com opgdes para utilizar uma rede exclusiva para o heartbeat;

1.3.11. O equipamento devera ser fornecido com todos os respectivos cabeamentos, transmissores-receptores, conectores e transceptores (Gbics) para as interfaces descritas
nesta se¢ao.

2. SOFTWARE

2. Solucdo de Geréncia (cada par de dispositivo)

2.1. A solug@o de geréncia deve permitir gerenciamento centralizado;

2.2. Possuir acesso via SSH para acesso criptografado a console de Geréncia;

2.3. Suportar e garantir a instalagio em ambiente de alta disponibilidade;

2.4. A solugdo deve possuir escalabilidade, podendo crescer na forma de cluster adicionando novos appliances;

2.5. A solugdo de geréncia deve ser fornecida para a funcionalidade tnica, exclusiva e especifica de gerenciamento do(s) equipamento(s), ndo sendo permitido que o(s)
equipamento(s) operem como solugdo de geréncia;

2.6. Fornecer os recursos possiveis de redundancia sem nenhuma despesa com licengas adicionais;

2.7. Assegurar que a operacdo da solugdo de 2 ou mais equipamentos, quando implementada em ambiente redundante, suporte sincronismo de sessdo entre os dois membros.
A falha do equipamento principal ndo devera causar a interrupgdo das sessdes balanceadas;

2.8. Suportar o protocolo HTTPS e SSH para acesso a configuragao e gerenciamento do equipamento;
2.9. Implementar mecanismos de AAA (Authentication, Authorization e Accounting) e/ou MFA (Multifactor Authentication);
2.10. A solugdo de geréncia deve suportar atribuicdo de perfis para usuario e administradores;

2.11. Devera armazenar os logs localmente por periodo determinado ou até o limite de armazenamento local e exportar para Syslog server para armazenamento de longo
prazo;

2.12. Permitir o agendamento de relatorios a serem entregues por e-mail;
2.13. Deve suportar o protocolo LDAP Seguro, incluindo, mas ndo limitado a, Windows Active Directory;

2.14. Possuir interface grafica com usuario (GUI) acessivel via navegador web, com acesso e operagdo por HTTPS, que permita operagdo da solucdo e transferéncia de
arquivos entre a solu¢do e a maquina onde houve o acesso a GUI de maneira criptografada;

2.15. Possuir recursos para que a configuracao seja baseada em perfis, permitindo uma facil administragao;
2.16. Possuir capacidade de geragdo e gestdo de perfis hierarquizados, permitindo maior facilidade na administragdo de politicas similares;
2.17. Possuir funcionalidade de emissdo de relatorio gerencial e/ou estatistico dos acessos as aplicagdes, que contenham minimamente:

a) Quantidade de acessos por VIP;

b) Quantidade de acessos por servigos e servidores;

¢) Quantidade de usuarios conectados;

d) Quantidade de requisi¢des por periodo;

e) Transagdes por segundo;



f) Tempo de laténcia do cliente e servidor;
g) Throughput do trafego;

h) Quantidade de sessdes.

2.18. Deve possuir relatorios em tempo real das aplicagdes, com pelos menos os seguintes graficos:
a) Tempo de resposta da aplicagio;
b) Laténcia de rede;
¢) Conexdes estabelecidas para conjunto de servidores ou servidores individuais;
d) Por URL (Uniform Resource Locator).

2.19. A ferramenta de relatorios deve possuir pelo menos os seguintes filtros para a geragao dos graficos:
a) Servidores virtuais;
b) Servidores balanceados;
c) URLs;
d) Paises de origem, baseados em geolocalizagdo (GEOIP);

¢) Dispositivos de origem do cliente (User Agent).

2.20. A solugdo deve ser capaz de analisar a performance de aplicagdes web;

2.21. A solugdo devera gerar informagdes para permitir anélises historicas e auxiliar nos processos de manutengdes preventivas, de troubleshooting, de planejamento de
capacidade e de analise da experiéncia dos usudrios finais no acesso das aplicagdes;

2.22. Deve possuir criptografia para comunicagio entre os componentes da solugdo;
2.23. Geréncia via SNMP: Devera possuir suporte a SNMP, v2c¢ e v3

2.24. A solugdo de geréncia deve suportar integragdo, através de SNMPv2c¢ ou SNMPv3, com solugdo de Sistema de Gerenciamento de Rede (NMS — Network Management
System), onde deve ser fornecido o(s) respectivo(s) arquivo(s) MIB.

2.27. Deve permitir atualizagdo de imagens, upload e download dos arquivos de configuragdo usando algum dos protocolos a seguir: HTTPS, SFTP ou SCP;

2.28. A solugdo deve possuir miltiplos dominios de roteamento em IPv4 e IPv6;

2.29. A interface grafica de geréncia ou linha de comando deverdo permitir a reinicializagdo do equipamento.

2.30. A solugdo deve armazenar logs da comunicag@o dos usudrios e servidores acessados no equipamento, para que os mesmos possam ser consultados posteriormente.
2.31. Os logs dos appliances devem ter a opgdo de ser armazenados internamente ao sistema ou em servidor externo.

2.32. A solucdo deve gerar os logs por um periodo de, no minimo, 365 dias nos servidores de geréncia local, centralizada ou em espago disponibilizado pela
CONTRATANTE.

2.33. A solugdo deve suportar o rotacionamento automatico de arquivo de log, em intervalo de tempo regular ou de acordo com o tamanho do arquivo.
2.34. A solugéo de geréncia local ou centralizada deve possuir capacidade de geragdo de relatorios, sendo permitida a utilizagdo de acessos aos dados via APL
2.35. A solugdo de geréncia local ou centralizada deve ser capaz de gerar relatorios, para os eventos e alertas do(s) equipamento(s), conforme abaixo:

a) Manual: geragéo de relatorios sob demanda, sendo realizada de forma manual pelo administrador;

b) Automatico: geragdo de notificagdes de alerta de forma automatica quando determinados thresholds sdo atingidos (transagdes por segundo, laténcia, tempo de
carregamento da pagina e throughput), sendo previamente configurada pelo administrador.

2.36. A solugdo de geréncia local ou centralizada deve permitir exportar relatorios para arquivos HTML ou PDF ou CSV;
2.37. A solugdo de geréncia local ou centralizada deve suportar arquivamento (backup) dos eventos gerados pelo(s) equipamento(s), conforme abaixo:

a) Manual: arquivamento (backup) dos eventos sob demanda, sendo realizado de forma manual pelo administrador e a possibilidade de enviar para um servidor
externo (GUI ou CLI);

b) Automatico: arquivamento (backup) dos eventos de forma agendada e automatica, sendo previamente configurado pelo administrador e a possibilidade de
enviar para um servidor externo (GUI ou CLI).

2.38. A solugdo de geréncia local ou centralizada deve permitir tarefas tanto de arquivamento (backup) quanto de restauragdo (restore) de seus logs;

2.39. O equipamento devera permitir a sincronizagdo das configuragdes, de forma automatica ou manualmente, forcando a sincronizagido apenas no momento desejado.

3. Trafego SSL/TLS Offloading

3.1. Deve implementar SSL offload, Full Offload e Bridging, ou seja, realizar a encriptagdo e decriptagdo das sessdes SSL;

3.2. Deve ser capaz de realizar offloading de todo o trafego SSL e TLS criptografado, para no minimo, mas nao limitado ao protocolo HTTPS:
3.3. Deve realizar descriptografia de SSL/TLS, independente da porta TCP;

3.4. A solugdo deve disponibilizar todas as funcionalidades de inspegdo, protegdo e aceleragdo de trafego criptografado, através de SSL ( Secure Socket Layer) versio 3.0, e
TLS (Transport Layer Security) versdes 1.1, 1.2 e 1.3, independentemente se a autenticagdo esta sendo realizada na extremidade do cliente ou do servidor, ou de ambos
simultaneamente;

3.5. Ser capaz de verificar os certificados de cliente e servidor;
3.6. Deve suportar o protocolo OCSP para checar o status dos certificados;

3.7. Garantir que na aceleragao de SSL/TLS, tanto a troca de chaves quanto a criptografia dos dados sejam realizadas com aceleragdo em hardware, para nao sobrecarregar o
sistema;

3.8. Deve permitir configuragdo e alteragdo dos pardmetros das sessdes SSL e TLS;

3.9. Deve ter capacidade de gerenciar o trafego SSL/TLS do lado do cliente para o servidor, ou seja, deve ser capaz de decifrar todo o trafego de entrada com destino ao
servidor;

3.10. Deve ter capacidade de fortalecer a criptografia do trafego de entrada para o servidor possibilitando a abertura do trafego do cliente e trocando a chave de criptografia
para o servidor;

3.11. Deve ter suporte a Server Name Indication (SNI).

4. Balanceamento



4.1. Deve permitir balanceamento de carga nas camadas 4 a 7;
4.2. Suportar no minimo os seguintes algoritmos de balanceamento:
a) Round Robin (escalonamento circular);
b) Least Connections;
¢) Round trip time;
d) Response time (servidor com resposta mais rapida baseado no trafego real);

e) Weighted Percentage (por peso).

4.3. Possuir recursos para balancear as sessdes novas, mas preservar sessdes existentes no mesmo servidor, implementando persisténcia de sessdo dos seguintes tipos:
a) por cookie: inser¢do de um novo cookie na sessao;
b) por cookie: utilizagdo do valor do cookie da aplicagdo, sem adi¢@o de cookie;
c) por enderego IP destino;
d) por enderego IP origem;
e) por sessdo SSL;
f) através da analise da URL acessada.;
g) através da analise de qualquer parametro no header HTTP;
h) através da analise do SIP Call ID ou Source IP;

i) através da analise de qualquer informagdo da porg¢ao de dados (camada 7).

4.4. O balanceamento de carga deve suportar os seguintes protocolos:
a) TCP;
b) UDP;
c) IP;
d) DNS;
e) HTTP e HTTPS;
f) HTTP 2.0,
g) FTP;
h) SIP;
i) RDP;
j) RADIUS;
k) MySQL e MSSQL;
1) RTMP;
m) RTSP.

4.5. A solugdo devera suportar os seguintes métodos de monitoramento dos servidores reais:
a) Layer 3 — ICMP;
b) Layer 4 — Conexdes TCP ¢ UDP pela respectiva porta no servidor;
¢) Layer 7 — Conexdes para no minimo os seguintes protocolos:
d) HTTP;
e) HTTPS;
) FTP;
g) RADIUS;
h) SMTP;
i) Microsoft SQL;
j) ORACLE;
k) LDAP;
) IMAP;
m) POP3;
n) SIP;
0) SNMP.

4.6. A solugdo deve balancear carga de servidores SIP para VoIP (equipamento SIP PROXY);

4.7. A solugdo deve limitar o nimero de sessodes estabelecidas com cada servidor real;

4.8. A solugdo deve limitar o nimero de sessdes estabelecidas com cada servidor virtual;

4.9. A solugdo deve limitar o ntimero de sessdes estabelecidas com cada grupo de servidores;

4.10. A solugdo deve limitar o nimero de sessdes estabelecidas com cada servidor fisico;

4.11. A solugdo deve realizar Network Address Translation (NAT);

4.12. A solugdo deve realizar protegdo contra Denial of Service (DoS), incluindo Syn Flood;

4.13. A solugdo deve realizar protegdo contra Syn Flood;

4.14. A solugdo deve realizar Limpeza de cabegalho HTTP;

4.15. A solugdo deve permitir o controle da resposta ICMP por servidor virtual;

4.16. Permitir a criagdo de Virtual Servers com endere¢o IPv4 e os servidores reais com enderegos IPv6;
4.17. Possuir recursos para executar compressdo de conteudo HTTP, para reduzir a quantidade de informagdes enviadas ao cliente;

4.18. Definir qual tipo de compressédo sera habilitada (gzip! a gzip9, deflate);



4.19. Possuir capacidade para definir compressdo especificamente para certos tipos de objetos;

4.20. Possuir recursos para fazer aceleragdo de SSL, onde os certificados digitais sdo instalados no equipamento e as requisicdes HTTP sdo enviadas aos servidores sem
criptografia

4.21. Permitir a criagdo de politicas através de interface grafica web para manipulagao de trafego através de l6gica para no minimo os seguintes operadores:
a) cliente (host);
b) cliente SSL;
¢) cookie;
d) cabegalho HTTP;
e) URL;
f) GEOIP.

4.22. Deve possibilitar, mediante a aplicagdo das politicas citadas, tomar as seguintes agdes:
a) bloqueio de trafego;
b) reescrita e manipulagdo de URL;
c) registro de trafego (log);
d) adigdo de informagao no cabegalho HTTP;
e) redirecionamento do trafego;

f) selecionar uma politica especifica para Aplicagdo Web.

4.23. A solugdo devera ser capaz de fazer log de todas as sessdes, onde os registros deverdo conter:
a) enderego IP de origem;
b) porta TCP ou UDP de origem;
¢) enderego IP de destino;
d) porta TCP ou UDP de destino;
e) protocolo de camada 4 (TCP ou UDP);
f) data e hora da mensagem;
g) URL acessada.

4.24. A solugdo deve prover integragdo com ambiente de conteiners, de modo a permitir, no minimo, o gerenciamento pelo Openshift e Kubernetes;

4.25. A solugdo deve se integrar com ambientes orquestradores de containers através de API, refletindo as configuragdes feitas no ambiente, como a criagdo/remogao de
uma nova aplicacdo e a escalabilidade do ambiente;

4.26. Deve ser capaz de se integrar e configurar automaticamente, conforme profiles definidos, aos servigos de seguranga da solugdo de balanceamento;

4.27. Deve prover dinamicamente o balanceamento de carga usando os servigos descritos no item anterior;

4.28. Deve prover um conjunto de estatisticas L4-L7 em formato compativel com solugdes de terceiros para exportagéio por tempo e geragéo de relatorio analitico;
4.29. A solugdo deve prover balanceamento de carga automatizado (dindmico) integrado ao sistema de orquestragdo do contéiner;

4.30. Deve ser capaz de alterar a configuragao da solugdo de balanceamento com base nas alteragdes feitas no orquestrador e nos aplicativos em contéiner;

4.31. Deve ser capaz de gerenciar dinamicamente a disponibilidade do servidor virtual, os membros do pool, balanceamento de carga e monitoramento de integridade;
4.32. A solugdo deve operar simultaneamente em reverse proxy, transparente, WCCP e WCCPv2;

4.33. Caso o numero de servidores disponiveis fique menor do que o estipulado pelo administrador, a solu¢do deve automaticamente distribuir o trafego para o proximo
grupo com maior prioridade ndo afetando o servigo.

5. Seguranca — Firewall de Aplicacdo Web (WAF)

5.1. A solug@o deve ser capaz de identificar, isolar e bloquear ataques cibernéticos sem impactar nas transa¢des das aplicagdes e nas fungdes de balanceamento de cargas e
otimizagdo de trafego;

5.2. A solugdo deve proteger a infraestrutura web de ataques contra a camada de aplicagdo (Camada 7);

5.3. A solugdo deve suportar um modelo positivo de seguranca para proteger contra os ataques conhecidos aos protocolos HTTP e HTTPS, e as aplicagdes web acessiveis
através destes, incluindo aqueles definidos pelas recomendagdes mais atuais OWASP top 1 de 2021;

5.4. Deve suportar a criagdo de politicas de prote¢do por geolocalizagdo, de modo que o trafego de determinada(s) localidade(s) de risco seja(m) bloqueado(s);

5.5. A solugdo deve possuir politica de seguranga de aplicagdes baseada na analise e resultado de varredura de vulnerabilidades via WEB, ou possuir funcionalidade de gerar
as politicas de seguranga automaticamente com base no trafego de cada aplicagio;

5.6. As politicas de seguranga serdo criadas de acordo com a linguagem, web server, banco de dados e S.O. de cada aplicagdo, sendo tais informagdes fornecidas pela
CAPES previamente a implementac@o, juntamente com todas as informagdes sobre a infraestrutura das aplicagdes;

5.7. A solugdo deve permitir a criagdo de politicas diferenciadas por aplicagdo e por URL, onde cada aplicagdo ¢ URL poderio ter politicas totalmente diferentes;

5.8. A solugdo devera suportar Internet Content Adaptation Protocol (ICAP), possibilitando assim a integracdo com diferentes softwares de antimalware, ou possuir
antimalware nativo;

5.9. A solugdo devera se integrar a solu¢do de analise de vulnerabilidade de aplicagdes web, scanners de aplicagdes;

5.10. A solugdo devera ser capaz de identificar e bloquear ataques através de assinaturas da base do fabricante;

5.11. As assinaturas devem ser atualizadas durante todo o periodo de contrato, sem quaisquer onus a CAPES;

5.12. Deve possuir recuso de seguranga que utilize como critério a reputagdo dos enderecos IPs, e o recurso deve possuir as seguintes funcionalidades:
a) base de dados de enderegos IPs dindmica do fabricante atualizada automaticamente pela solugao;

b) a base de dados deve possuir pelo menos seguintes tipos de reputagdo: Origem SPAM; Origem de Ataques Exploit; Origem de Ataques WEB; BotNets; Proxy
ou provedores de VPN;

c) deve ser possivel criar whitelist e blacklist de enderegos IP.

5.13. Deve auxiliar na prevengdo contra os ataques de Credential Stuffing, onde bases de credenciais expostas na Internet sdo usadas para tentativa de acesso de outras
aplicagdes Web

5.14. A solug@o devera possuir funcionalidade de protegdo contra, no minimo:



a) acesso por Forga Bruta;

b) ameacas Web AJAX/JSON (JavaScriptObjectNotation);
¢) DoS e DDoS camada 7,

d) Buffer Overflow;

e) Cross Site Request Forgery (CSRF);

f) Cross-Site Scripting (XSS);

2) SQL Injection;

h) Parameter tampering

i) Cookie poisoning;

j) HTTP Request Smuggling;

k) manipulag@o de campos escondidos;

1) manipulagdo de cookies;

m) roubo de sessdo através de manipulagdo de cookies;
n) sequestro de sessao;

0) forga bruta no browser;

p) XML bombs/DoS.

5.15. A solugdo deve possuir prote¢do baseada em assinaturas fornecidas periodicamente pelo fabricante, para prover protegdo contra os ataques conhecidos, onde as
assinaturas devem ser atualizadas durante o periodo do contrato, ndo gerando custos adicionais para a CAPES na aquisigdo de novas licencas ou subscrigdes;

5.16. A solugdo deve suportar ICAP (Internet Content Adaptation Protocol);
5.17. A solugdo deve suportar o uso de paginas de login AJAX/JSON tanto com configuragdo manual como descoberta automatica;

5.18. A solug@o deve prevenir vazamento de dados sensiveis (mensagens de erro HTTP, cddigos das aplicagdes, entre outros) dos servidores de aplicagao, retirando os
dados paginas enviadas aos usuarios;

5.19. A solugdo deve implantar, no minimo, as seguintes funcionalidades:
a) checagem de URL;
b) checagem de métodos HTTP utilizados (GET, POST, HEAD, OPTIONS, PUT, TRACE, DELETE, CONNECT);
¢) cookie Encryption;
d) checagem de consisténcia de formularios;
e) protegdo contra envios de comandos SQL ofuscados nas requisigdes enviadas a bases de dados (SQL Injection);

f) checagem do cabegalho “user-agent” para identificar clientes invalidos.

5.20. A solugdo deve implementar funcionalidade para prote¢do contra Cloaking (exposi¢do de informagdes do ambiente e servidores internos);

5.21. A solugdo devera permitir o bloqueio de determinados enderegos IPs que ultrapassarem um numero maximo de violagdes por minuto, onde o periodo de bloqueio
devera ser configuravel e durante este periodo todas as requisi¢des do cliente serdo bloqueadas automaticamente;

5.22. A solugédo devera permitir o bloqueio de robds (bots) que acessam a aplica¢do através de detecgdo automatica, ndo dependendo de cadastros manuais;
5.23. Robos mercadologicos como Google, Yahoo e Microsoft Bing deverdo ser liberados por padrio;
5.24. A solugdo deve permitir o cadastro de robds que podem acessar a aplicagio;
5.25. A solugdo deve fornecer relatorios consolidados de ataques com no minimo os seguintes dados:
a) resumo geral com as politicas ativas, anomalias e estatisticas de trafego em politicas que foram utilizadas;
b) top ataques (geral ou por aplicagdo/servidor);
¢) top IPs de origem dos ataques;
d) tipos de ataques;
e) violagdes ou anomalias de protocolos;
f) URL;
g) enderecos IP;
h) localidade;

i) severidade.

5.26. Deve fornecer os seguintes Graficos de alertas por:
a) Politica de seguranca;
b) tipos de ataques;
¢) violagdes ou anomalias de protocolos;
d) URL;
e) enderegos IP;
f) Paises;
g) severidade;
h) codigo de resposta;
i) métodos;
j) protocolos;
k) usuario ou endereco IP;

1) sessdo.

5.27. A solugdo deve permitir criar lista de excegdo (whitelist) por enderego IP especifico ou faixa de sub-rede;
5.28. A solugdo deve permitir a liberagdo temporaria, ou definitiva (whitelist) de enderecos IP bloqueados por terem originados ataques detectados pela solugao;

5.29. A solugdo deve permitir incluir em blacklist os enderecos IPs que repetidamente falharem a desafios no browser;



5.29.1. Ao entrar em blacklist , a solu¢ao devera bloquear automaticamente os pacotes enviados pelo endereco bloqueado por um periodo de tempo.
5.30. A solugdo deve possuir lista dindmica de enderecos IP globais com atividades maliciosas possuindo, no minimo, as seguintes categorias de enderegos:
a) Web Attacks;
b) Botnets;
¢) Windows Exploits;
d) Scanners;
¢) Denial of Service (DoS);
f) Anonymous Proxy;
g) Phishing Proxy;
h) Reputation.

6. Balanceamento Global (Global Server Load Balancing)
6.1. Deve suportar e operar, no minimo, nas seguintes formas:
a) DNS autoritativo;
b) DNS secundario;
¢) DNS resolver;
d) DNS cache;
¢) Balanceamento de Servidores DNS;

f) DNSSEC.

6.2. Realizar transferéncia de zonas para multiplos servidores DNS Primarios responsaveis por diferentes zonas.

6.3. Uso de chave criptografica TSIG para comunicagdo segura entre servidores DNS, obedecendo no minimo os padrdes: HMAC MDS5, HMAC SHA-1 ou HMAC SHA-
256;

6.4. Realizar o offload dos servidores de DNS, funcionando como o DNS secundario;
6.5. A solug@o deve servir as respostas as requisi¢des onde o DNS ¢ o autoritativo a partir da memoria RAM;
6.6. A solugdo deve possuir protegdes contra-ataques DNS, no minimo;

a) Inspegdo de protocolo;

b) Validag@o de protocolo;

¢) UDP flood;

¢) Pacotes mal formados;

) Ataque thwarting teardrop;

g) Ataque ICMP;

6.7. Permitir que regras customizadas em linguagem aberta possam ser utilizadas para customizar a distribuigdo dindmica de trafego e aumentar a prote¢do contra ataques;
6.8. Realizar balanceamento dos servidores DNS;
6.9. Realizar filtragem de pacotes;
6.10. A solugdo deve prover seguranga do protocolo DNS, protegendo contra ataques de negagdo de servico, NXDOMALIN, reflexdo e ampliagdo DNS.
6.11. Seguranga do protocolo DNS, protegendo contra ataques de Cache Poisoning.
6.12. Realizar stateful inspection;
6.13. Possuir base de Geolocalizagdo IP;
6.14. Implementar DNS64;
6.15. Suportar pelo menos os seguintes tipos de requisi¢io DNS:
a) SOA;
b) A;
c) AAAA;
d) CNAME;
¢) DNAME;
f) HINFO;
g) MX;
h) NS;
i) PTR;
j) SRV;
k) TXT.

6.16. Deve ser capaz de gerar estatisticas sobre consultas de DNS por:
a) Aplicacdo;
b) Nome da query;
¢) Tipo da query;
d) Endereco IP do cliente.

6.17. Configurar a solu¢@o de modo inline a estrutura de DNS existente e transparente sem requerer grandes mudangas na infraestrutura;
6.18. Deve prover as respostas a queries DNS da propria RAM CACHE;

6.19. A solugdo deve ser capaz de realizar IP Anycast;



6.20. A solugdo deve ser capaz de realizar DNSSec, independente da estrutura dos servidores DNS em uso.
6.21. A solugdo de alta disponibilidade ndo deve depender de BGP ou outro protocolo de roteamento;

6.22. A solugdo de alta disponibilidade sera realizada baseada em respostas a requisigoes DNS. A resposta a requisicdes DNS deve conter apenas enderegos que estejam
disponiveis no momento, ¢ balanceadas por usuario, de acordo com as politicas definidas;

6.23. A solugdo devera aceitar resolugdo de nomes baseada em topologia, onde requisi¢des de DNS séo respondidas baseado no pais, continente, ou enderego IP de onde veio
a requisicao;

6.24. Ajustar quantos enderegos sdo enviados em uma tinica resposta;
6.25. Suporte a monitoragao de estado de saude de servidores, servigos e links de conexdo a provedor de servigo, garantindo a disponibilidade do servigo oferecido;
6.26. Suportar pelo menos os seguintes algoritmos de balanceamento:

a) Round Robin;

b) Global Availability;

¢) Ratio;

d) LDNS Persist;

e) Geografia;

f) Disponibilidade da Aplicagao;

g) Capacidade do Virtual Server;

h) Least Connections;

i) Pacotes por segundo;

j) Round trip time;

k) Hops;

1) Packet Completion Rate;

m) QoS definido pelo usuario;

n) Kilobytes per Second.

ITEM 2: SERVICOS DE INSTALACAO, CONFIGURACAO E IMPLEMENTACAO

2.1. Para todos os produtos da solugdo (hardware ou software) adquirida, a Contratada devera fornecer servigo especializado de instalagdo, configuragdo e implementagdo da
solugéio no ambiente da CAPES;

2.2. A Contratada devera realizar o armazenamento, a embalagem e desembalagem, o transporte, a entrega e a instalagdo de todo e qualquer item da solugdo no local de
implantag¢do da solugdo;

2.3. Os servigos especializados de instalagdo, configuragdo e implementagdo deverdo ocorrer em dias tteis, no horario compreendido entre 8:00h e 17:00h, salvo defini¢do
contraria estabelecida em comum acordo entre CAPES e Contratada;

2.4. O servigo instalagdo, configuragdo e implementacgdo devera ser agendado previamente com a equipe técnica da CAPES;

2.5. Entende-se por servico instalagdo, configuragdo e implementagao a montagem fisica de todos os equipamentos da solugdo adquirida (incluindo o fornecimento, por parte
da Contratada, de trilhos de fixagdo e cabos UTP ou FO), a configuragio e interligagdo fisica (cabeamento) e l1ogica a rede de dados da CAPES, bem como a instalagdo e
configuragdo dos softwares necessarios ao pleno funcionamento da solugdo, sendo a Contratada responsavel integral por todo o escopo referente a este item;

2.6. Os servigos especializados de instalagdo, configuragdo e implementagdo deverdo ser executados por profissionais alocados pela Contratada, que deverdo ser devidamente
certificados pelos respectivos fabricantes dos produtos ofertados, sendo que tal condigdo devera ser demonstrada mediante documento de comprovagao (certificagdo técnica
na plataforma a ser implantada) durante a execugdo do objeto;

2.7. As despesas de viagens, hospedagem, diarias, alimentagdo e demais para execugdo dos servigos correrdo integralmente por conta da Contratada;

2.8. Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunides de pré-projeto, podendo estas ser realizadas presencialmente ou via
conferéncia web, devendo a futura Contratada sugerir as configuragdes de acordo com normas e boas praticas, cabendo a CAPES a sua aceitagdo expressa ou recusa nos
casos de ndo atendimento das condigdes estabelecidas;

2.9. A Contratada devera agendar visitas técnicas de pré-instalagdo (site survey) nas dependéncias designadas pela CAPES para defini¢do do posicionamento dos
equipamentos, da instalagéio elétrica e demais requisitos necessarios a instalagéo fisica da solugdo. As visitas deverdo ser realizadas em até 5 (cinco) dias corridos contados
apos a assinatura do Contrato, e o produto destas visitas técnicas serd um relatorio detalhado do site survey, a ser elaborado pela Contratada, e posteriormente apresentado na
reunido de abertura de projeto (kick-off);

2.10. A CONTRATADA devera fazer analise do ambiente tecnologico atual, devendo a CAPES fornecer:

a) informagdes necessarias sobre a infraestrutura instalada, de modo que se possa assegurar a continuidade dos servigos prestados por esta Fundagdo durante a
migragdo, mantendo a disponibilidade dos servigos basicos de rede (resolugdo de nomes, enderegamento dindmico, autenticagdo dos usuarios, etc.), e dos demais
servigos de retaguarda (aplicativos, correio eletronico, banco de dados, Internet, etc.); e

b) informagdes necessarias a implantagao da solugdo, como topologia de rede, VLANs, enderecamento IP, portas de switches que devem ser utilizadas e outras
necessarias a perfeita configuragio e interligagao.

2.11. A Contratada devera apresentar um Projeto Executivo, que sera avaliado e aprovado pela equipe técnica da CAPES, contendo no minimo o seguinte:
a) descri¢do dos equipamentos e softwares que deverdo ser instalados;

b) pré-requisitos de instalagdo: deverdo ser descritos todos os recursos e condi¢des que deverdo ser providos pela CAPES, necessarios para que a Contratada possa
realizar os servigos de instalagdo;

c) relatorios das visitas técnicas (site survey) de pré-instalagao;
d) atividades a serem desenvolvidas, incluindo cronogramas;
e) desenho da arquitetura 16gica da solug@o, contendo a topologia da solucéo, indicando as alteragdes com relacéo a topologia atual;

f) desenho da arquitetura fisica da solug@o, contendo tabela de conectividade fisica da solugdo, com o mapeamento das conexdes necessarias diretamente nos
dispositivos de rede da CAPES;

g) politicas de configura¢@o dos elementos da solugdo;

h) agdes de rollback, descrevendo as agdes necessarias para restabelecimento do ambiente a normalidade, no evento de falhas no funcionamento das novas
solugdes que causem interrupgdo no fluxo de dados da rede;

i) Caderno de Testes e Homologagao, para validagdo da solugéo.

2.12. A CAPES sera responsavel pelo fornecimento de listagem com todas as aplicagdes/sistemas que serdo configuradas na implantago.



2.13. No prazo de até 5 (cinco) dias corridos, a partir do recebimento formal do Projeto Executivo, a CAPES devera se manifestar sobre sua aprovacao. Caso seja(m)
necessario(s) ajuste(s) no documento, este sera devolvido a Contratada e sera concedido @ mesma um novo prazo de até 2 (dois) dias corridos, para elaboragdo e entrega da
versdo definitiva do citado documento, a ser aprovada pela CAPES;

2.14. Sera de total responsabilidade da Contratada o dimensionamento da solug@o a ser implantada na rede da CAPES, sendo este sujeito a analise e validacdo da equipe
técnica da CAPES, em conformidade aos requisitos solicitados na contratagao;

2.15. Caso o dimensionamento feito pela Contratada ndo apresentar desempenho satisfatorio, baseado nas recomendagdes do fabricante e conforme exposto no item
anterior, a solu¢do devera ser redimensionada sem 6nus adicional para a CAPES, mesmo que o redimensionamento envolva adigdo/substituicao de hardware e software;

2.16. Os servigos especializados de instalagdo, configuracdo e implementagdo deverdo se basear nas melhores praticas estabelecidas pelo respectivo fabricante, em seus
manuais de instalagdo e configura¢do e/ou em artigos técnicos;

2.17. A equipe técnica da CAPES acompanhara e supervisionara todas as etapas de instalagdo fisica dos equipamentos no Datacenter;

2.18. A solugdo apresentada ndo pode causar impacto na operagdo da rede da CAPES (por exemplo, lentiddo na rede local, degrada¢do no desempenho dos ativos, entre
outros);

2.19. A implementagao da solugdo deve ser planejada e executada de modo que ndo cause interrupgdes e paralisagdes ndo programadas, ou qualquer outro tipo de transtorno
ao correto funcionamento do ambiente operacional da CAPES; caso néo seja possivel manter a disponibilidade dos servigos basicos no momento da instalagdo, as manobras
de implantagdo deverdo ser executadas durante janela de manutengdo agendada previamente, em horarios que ndo comprometam o funcionamento das atividades do 6rgao,
inclusive aos sabados, domingos e feriados, sem 6nus adicional para a CAPES;

2.20. O Caderno de Testes e Homologagdo consiste num documento onde estdo descritos todos os testes a serem realizados a fim de verificar todas as funcionalidades dos
produtos oferecidos e os resultados aguardados para cada teste executado, bem como avaliar o perfeito funcionamento dos produtos, em conformidade as especificagdes
definidas quando da contrata¢do do objeto e a proposta da Contratada, e a sua compatibilidade com a estrutura ja existente na CAPES;

2.21. Os testes serdo realizados pela Contratada apos a instalagdo e configuragao dos produtos, e deverdo ser acompanhados pela equipe técnica da CAPES;

2.22. Caso seja detectado qualquer problema nos testes, em qualquer uma das funcionalidades, a Contratada devera efetuar as devidas corre¢des e, apos a realizagdo dessas
corregdes, os testes serdo reiniciados;

2.23. Caso todos os testes executados lograrem éxito, os produtos serdo considerados implantados;

2.24. A homologagao somente podera ser iniciada apos a conclusdo da implantagio;

2.25. Pelo menos um técnico da Contratada devera acompanhar presencialmente o decorrer dos procedimentos de homologagéo;

2.26. No decorrer dos procedimentos de homologagao, ndo deve ocorrer qualquer falha ou interrupgdo em qualquer uma das funcionalidades dos produtos fornecidos:

a) em caso de qualquer falha ou interrup¢do em qualquer uma das funcionalidades, a Contratada devera efetuar as devidas corre¢des e, apos a realizagdo destas
correc¢des, a homologagdo sera reiniciada;

b) na auséncia de qualquer falha ou interrup¢ao em qualquer uma das funcionalidades, a solugao sera considerada homologada.

2.27. Caso seja constatada a ocorréncia de divergéncias na especificagdo técnica ou qualquer outro defeito de operagdo durante quaisquer etapas da instalagdo da solugdo,
fica a Contratada obrigada a providenciar a sua corre¢@o ou a substituigdo dos produtos adquiridos;

2.28.  Em caso de detec¢do de anormalidades ou problemas, a CAPES comunicara formalmente os problemas detectados e a inconclusdo da instalagdo, sendo que a
Contratada terd prazo adicional de 10 (dez) dias uteis, contados a partir do dia seguinte a confirmagdo de recebimento da comunicagdo, para sanar os
problemas/anormalidades detectados, sujeitando-se a Contratada as san¢des e/ou penalidades previstas;

2.29. Para todos os efeitos, a conclusdo dos servigos de instalagdo, configuracdo e implementagdo sera atestada pela entrega da solu¢do em pleno funcionamento, incluindo
documentacdo técnica (A4s-Built) contendo planejamento, relatorio de todos os procedimentos realizados, parametrizagdes, testes realizados e seus resultados, de acordo com
as especificagdes do(s)fabricante(s) e demais condigdes estabelecidas contratualmente.

ITEM 3: TRANSFERENCIA DE CONHECIMENTOS

3.1. A transferéncia de conhecimentos provida devera abordar todos os componentes da solugdo fornecida, devendo ainda estar de acordo com a utilizagdo da solugdo
instalada no ambiente da CAPES, abrangendo no minimo, mas néo se restringindo, aos seguintes topicos:

o Introdugdo: funcionamento da solugdo, conceitos e caracteristicas das funcionalidades do produto e seus modos de funcionamento,

— instalagdo do appliance fisico: instalagdo, configuragdo das interfaces de rede, implementagdo de updates, troca de firmware, atualizagdo de licengas do
produto, troca dos modulos que permitem substitui¢do hot swappable;

— configuragdo: estrutura CLI (command-line interface), modos de protocolo de balanceamento, configuragdo do modo de balanceamento local e de cargas,
configuragdo das funcionalidades de DNS.

o Funcionalidade de Balanceamento de Carga:
— balanceamento de carga e configuragdo na plataforma;
— persisténcia, incluindo cookies, SSL e SIP;
— monitoramento de aplicagdes;
— configuragdo da funcionalidades, incluindo alta disponibilidade (HA);
— debug;
— logs.
o Gerenciamento:
— monitoramento de eventos;
— configuragéo e utilizagéio da geréncia centralizada do produto;
— configuragdo entre os modos Ativo/Standby da geréncia;
— geragdo de relatorios com informagdes do trafego com IP de origem, IP de destino, usuario, hora;

— agendamento de relatorios; configuragdo de envio automatico de relatorios; configuragdo eventos geradores de logs; preservacao dos logs; exportagdo de logs
para syslog;

— rastreamento de eventos identificando a origem;

— desligamento programado;

— backup/restore de todas as configuragdes do appliance e das funcionalidades de geréncia;

— configuragéo do uso de NTP; configuragdo para horario de verdo; configuragdo da autenticag@o no servidor de geréncia via conta local, RADIUS e LDAP;

— criagdo de contas com permissdes distintas de usuarios de geréncia; criagdo de filtros para customizar alertas;

— criagdo de balanceamento local; criagdo de de balanceamento de cargas;

— operagdo da solugdo de DNS e todas as suas funcionalidades; operac¢ao da solugdo de balanceamento local; operagdo da solug@o de balanceamento de cargas;
o Firewall de Aplicagdo de Web - WAF

— conceitos;



— protocolo HTTP;
— vulnerabilidade em aplicagdes web;
— identificagdo e prevengao dos principais ataques de aplicagdes web;
— politicas de seguranga;
— implementagéo de politica; modo de aprendizado;
— parametros;
— DoS camada 7;
— anti-bot;
— transagdes por segundo;
— monitoramento e relatorios;
— logs;
— debug;
— mitigagdo de ataques de forga-bruta, DoS e bots;
— criptografia e seguranga de dados;

o Visibilidade do Trafego SSL
— criagdo de politica;
— ICAP (Internet Content Adaptation Protocol);
— In-line;
— DDoS camada 4;

o Solugdo de problemas (Troubleshooting)
— verificagdo de indisponibilidade fisica;
— monitoragdo de trafego nas interfaces;
— monitoramento (sniffing/tcpdump);

— utilizagdo de ferramentas para depuragdo e gerenciamento em primeiro nivel, tais como debug, traceroute, ping e log de eventos, verificagdo de problemas para
balanceamento de cargas;

— verificag@o de problemas para balanceamento local, de funcionalidades de DNS;

— recuperagdo da configura¢do da solugdo utilizando técnicas de Disaster Recovery.

ITEM 4: APOIO TECNICO ESPECIALIZADO POS-IMPLEMENTACAO

4.1. O servigo de apoio técnico especializado pos-implantagdo ¢ composto por um conjunto de atividades que permita a implementagdo de novas funcionalidades e
readequacdes do ambiente, bem como o aprimoramento do conhecimento da equipe técnica da CAPES responsavel pelas atividades de administracdo e operagio da solugdo.

4.2. As horas do servigo de apoio serdo utilizadas sob demanda, a critério da CAPES, mediante a emissdo de Ordens de Servigo (OS).
4.3. O servigo de apoio pos-implantagdo podera ser prestado de forma presencial ou remota, conforme a necessidade imposta pela atividade a ser executada.
4.4. Para atendimento ao servigo de apoio, a Contratada somente podera empregar profissionais capacitados e certificados nos produtos fornecidos.

4.5. Para a execugdo das horas contratadas sob demanda, a CAPES ¢ a Contratada atuardo conjuntamente para a melhoria da solu¢do implementada, cujo escopo podera
englobar — mas ndo se restringir — os seguintes servigos, por exemplo:

a) desinstalagdo/reinstalagdo dos equipamentos;

b) implementagdo de novas funcionalidades;

¢) Operagdo Assistida, incluindo a disponibiliza¢ao de técnico dedicado no local (onsite) por periodo definido pela OS;
d) consultoria sobre possiveis cenarios de implementagdo da solugdo fornecida;

e) estudo de compatibilidade da solugdo fornecida com outras solugdes adquiridas pela CAPES.

4.5. Os servigos de apoio pos-implantagdo deverdo ser executados preferencialmente em horario comercial, de segunda a sexta-feira, excetuando-se naqueles casos que
necessariamente haja intervengdo em servigos de Produgao.

4.6. O controle da execugdo dos servigos se dara em 03 (trés) momentos, a saber:
a) no inicio da execuc¢do — quando a “Ordem de Servico — OS” é emitida pela CAPES;
b) durante a execugdo — com o acompanhamento e supervisdo de responsaveis do Orgdo, e

¢) ao término da execugdo — com o fornecimento de um “Relatorio de Atividade de Apoio Especializado”, composto por toda a atividade executada no contexto
da Ordem de Servigo, para posterior atesto da CAPES.

4.7. A partir da emissdo da “Ordem de Servigo — OS”, a Contratada tera at¢ 07 (sete) dias corridos para iniciar a sua execugdo, ressalvados os casos em que
comprovadamente seja necessario um agendamento dos trabalhos.

ITEM 5: SUPORTE TECNICO DA SOLUCAO EM CLUSTER (60 MESES)
Condi¢des Gerais

5.1. A vigéncia contratual abrangera a prestagdo de suporte, manutencdo e atualizacdo de licencas pelo periodo de 60 (sessenta) meses a partir da emissdo do Termo de
Recebimento Definitivo da solugdo.

5.2. Durante o periodo de vigéncia contratual, o licitante vencedor devera atender as solicitagdes da CONTRATANTE, feitas por meio da Coordenagéo-Geral de Seguranga e
Infraestrutura de Informatica — CGSII, em qualquer horario, respeitando as condi¢des e niveis de servigo especificados.

5.3. Somente serdo aceitas licengas originais do fabricante dos componentes da solugao.

5.4. O servigo de manutengéo, atualizagdo e suporte técnico da solugdo de balanceamento de carga devera ser executado pela Contratada e/ou Fabricante durante toda a
vigéncia contratual, a partir do primeiro dia posterior a data de emissdo do Termo de Recebimento Definitivo referente a implantacdo e operacionalizagdo da solu¢do no
ambiente tecnoldgico do Orgdo, e devera contemplar obrigatoriamente, mas nao limitado, a no minimo:

a) atualizagdo das versdes dos softwares fornecidos, se novas versdes forem disponibilizadas;

b) atualizagdo dos softwares fornecidos se houver langamento de novos softwares em substitui¢ao aos fornecidos, ou mesmo nao sendo uma substituigéo, se
ficar caracterizada uma descontinuidade dos softwares fornecidos;



c) corregdes de falhas (bugs) de software durante o periodo contratual, sendo executadas pela Contratada e/ou pelo Fabricante da solugdo, sem onus
adicionais;

d) execugdo de teste gerais de funcionamento e conectividade;

e) execugdo de configuracdo de rede e roteamento para as aplicagdes configuradas;

f) execugdo de copia de seguranca (backup) das configuragdes dos equipamentos;

g) entrega, por parte da Contratada, de manuais técnicos e/ou documentagdo dos softwares licenciados, ja entregues anteriormente, em caso de alteragdes
dos mesmos, sem Onus adicionais para a Contratante;

h) as novas versdes do objeto contratado deverdo ser disponibilizadas em até 5 (cinco) dias corridos, a partir do langamento oficial da nova versao.

5.5. A solug@o fornecida pela Contratada devera assegurar a atualizagdo automatica de todas as licengas adquiridas e disponiveis no ambiente de rede da CONTRATANTE
em até no maximo 36 (trinta e seis) horas ap6s o recebimento da atualizagdo pelo servidor do fabricante.

5.6. A Contratada fornecera e aplicara pacotes de corre¢@o, em data e horario a serem definidos pela CONTRATANTE, sempre que forem encontradas falhas de laboratorio
(bugs) ou falhas comprovadas de seguranca em software ou firmware dos aparelhos que integrem o objeto do contrato, sendo tal atendimento condicionado a liberagdo pelo
fabricante dos pacotes de corregao.

5.7. A Contratada devera disponibilizar acesso total ao conteudo presente em area restrita de suporte no endereco eletronico (website) para todos os produtos que compdem a
solugdo, contemplando toda a documentagao técnica (guias de instalagdo/configuragdo atualizados, FAQ’s, “troubleshootings”, com pesquisa efetuada através de ferramentas
de busca) e atualizagdes.

5.8. A Contratada devera manter um cadastro das pessoas indicadas pela CONTRATANTE, as quais poderdo efetuar abertura e autorizar o fechamento de chamados.

5.9. Cada pessoa cadastrada no sistema devera receber identificagdo ¢ senha que permitam acesso seguro ao sistema de informagéo da Contratada, de maneira a evitar que
pessoas ndo autorizadas possam acionar o servigo.

5.10. O detalhamento da prestagdo de servigo de suporte técnico/garantia estdo descritos no ITEM 1.3.2. "Requisitos de Manutenciio e Suporte Técnico" do presente
Estudo.

—
o
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—
e
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JEI! |:l| Documento assinado eletronicamente por Alexandre Magalhiies Martins, Diretor(a) de Tecnologia da Informagio, Substituto(a), em 21/12/2023, as 15:05, conforme horario
assinatura 2 oficial de Brasilia, com fundamento no art. 54, inciso II, da Portaria n° 06/2021 da Capes.




CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR
APENDICE II
TERMO DE CONTRATO DE PRESTACAO DE SERVICO

TERMO DE CONTRATO DE PRESTACAO DE SERVICOS N°
........ /....,QUE FAZEM ENTRE SI A FUNDACAO
COORDENACAO DE PESSOAL DE NiVEL SUPERIOR -
CAPES.....oooeeeeeeeeeeeeeeeeeeeeee e E A EMPRESA

A Fundag¢ao Coordenacio de Aperfeicoamento de Pessoal de Nivel Superior — CAPES, com sede no
Setor Bancario Norte, Quadra 02, Bloco “L”, Lote 06, nesta Capital, inscrita no CNPJ (MF) sob o

n.° 00.889.834/0001-08, neste ato representado(a) pelo(a) .....ccceevvverevennne. (cargo e nome), nomeado(a)
pela Portaria n° ...... ,de ... de i, de 20..., publicada no DOU de ..... de .o de .......... ,
portador da Matricula Funcional n° ......... , doravante denominada CONTRATANTE, e o(a)
.............................. inscrito(a) no CNPJ/MF sob o n° ................ sediado(a) na
................................... , M ..cceeceeereeeeennnenn.. doravante  designada CONTRATADA, neste ato
representada pelo(a) Sr.(a) ...ccoevveenennne , portador(a) da Carteira de Identidade n° ................. , expedida
pela (0) .ooveveeienns , € CPF n° .., , tendo em vista o que consta no Processo n°

.............................. e em observancia as disposi¢cdes da Lei n® 8.666, de 21 de junho de 1993, da Lei n°
10.520, de 17 de julho de 2002, da Lei n°® 8.248, de 22 de outubro de 1991 do Decreto n® 9.507, de 21 de
setembro de 2018, do Decreto n° 7.174, de 12 de maio de 2010, da Instrucdo Normativa SGD/ME n° 1, de
4 de Abril de 2019 e da Instru¢do Normativa SEGES/MPDG n° 5, de 26 de maio de 2017 e suas
alteragdes, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo n°® 16/2023, mediante as
clausulas e condigdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente instrumento ¢ a contratacdo de Solu¢ao de Seguranca de Balanceador
de Cargas com funcionalidades de WA F (Web Application Firewall), incluindo garantia e suporte técnico
de 60 (sessenta) meses, bem como a prestacdo de servicos agregados de instalagdo, migracao,
configuracdo, transferéncia de conhecimento e apoio técnico especializado poés-implantacio sob
demanda. que serao prestados nas condigdes estabelecidas no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregdo, identificado no preambulo e a
proposta vencedora, independentemente de transcrigao.

1.3. Objeto da contratagdo:

1.4.

Grupo Item Descrigao Qtde. Métrica [ Velor [Velon

Unitario Total



Solugao de Balanceamento de Carga com funcionalidade

1  WAF (Web Application Firewall) 2 unidade
1 2 Servigos de instalagao, configuracdo e implementagao 1 unidade
3 Transferéncia de conhecimentos (turma) 1 unidade
4  Apoio técnico especializado pos-implantagao 600 hora
5 Suporte Técnico da Solugado em cluster (60 meses) 1 unidade
2. CLAUSULA SEGUNDA - VIGENCIA
2.1. O prazo de vigéncia deste Termo de Contrato ¢ aquele fixado no Termo de Referéncia, com inicio na
data de ........... I [veeene. € encerramento em ........... [ovienn. ovieennn. , podendo ser prorrogado por interesse

das partes at¢ o limite de 60 (sessenta) meses, desde que haja autorizacdo formal da autoridade
competente e seja observado o disposto no Anexo IX da IN SEGES/MP n° 05/2017, atentando, em
especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestagdao dos servigos tem natureza continuada;
2.1.2. Seja juntado relatério que discorra sobre a execuc¢do do contrato, com informacdes de que os
servicos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administragdo mantém interesse na
realizagdo do servigo;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente vantajoso para a
Administragao;

2.1.5. Haja manifestacdo expressa da contratada informando o interesse na prorrogagao;

2.1.6. Seja comprovado que a contratada mantém as condic¢oes iniciais de habilitacao.

2.1. A CONTRATADA nio tem direito subjetivo a prorrogacao contratual.

2.2. A prorrogagao de contrato devera ser promovida mediante celebra¢do de termo aditivo.

3. CLAUSULA TERCEIRA - PRECO

3.1. O valor da contratagdo ¢ de

Grupo Item Descrigao Qtde. Meétrica [ Velor [Veloy

Unitario Total
Solugao de Balanceamento de Carga com funcionalidade

1 WAF (Web Appiication Firewall) 2 unidade
1 2 Servigos de instalagao, configuragéo e implementagao 1 unidade
3 Transferéncia de conhecimentos (turma) 1 unidade
4  Apoio técnico especializado pds-implantagao 600 hora
5 Suporte Técnico da Solugao em cluster (60 meses) 1 unidade
3.2. No valor acima estdao incluidas todas as despesas ordinarias diretas e indiretas decorrentes

da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdencidrios,
fiscais e comerciais incidentes, taxa de administracao, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratacdo.

3.3. O valor acima ¢ meramente estimativo, de forma que os pagamentos devidos a
CONTRATADA dependerao dos quantitativos de servigos efetivamente prestados.

4. CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratagao estdo programadas em dotacdo orgamentaria
propria, prevista no or¢camento da Unido, para o exercicio de 20...., na classificagdo abaixo:
Gestao/Unidade:

Fonte:

Programa de Trabalho:

Elemento de Despesa:
PI:



4.2. No(s) exercicio(s) seguinte(s), correrdo a conta dos recursos proprios para atender as
despesas da mesma natureza, cuja alocagdo sera feita no inicio de cada exercicio financeiro.

5. CLAUSULA QUINTA —- PAGAMENTO

5.1. O prazo para pagamento 8 CONTRATADA e demais condi¢des a ele referentes encontram-
se definidos no item 7.6 do Termo de Referéncia e no Anexo XI da IN SEGES/MP n. 5/2017.

6. CLAUSULA SEXTA — REAJUSTE DE PRECOS EM SENTIDO AMPLO

6.1. As regras acerca do reajustamento de precos em sentido amplo do valor contratual (reajuste

em sentido estrito e/ou repactuacao) sao as estabelecidas no item 11 do Termo de Referéncia, anexo a este
Contrato.

7. CLAUSULA SETIMA — GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacao de garantia na presente contratacao, conforme regras constantes no item
4.11.2 do Termo de Referéncia.

8. CLAUSULA OITAVA - MODELO DE EXECUCAO DOS SERVICOS E
FISCALIZACAO
8.1. O modelo de execugdo dos servicos a serem executados pela CONTRATADA, os materiais

que serao empregados, a disciplina do recebimento do objeto e a fiscalizagdo pela CONTRATANTE sao
aqueles previstos no item 7 do Termo de Referéncia, anexo do Edital.

0. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA CONTRATADA
9.1. As obrigacoes da CONTRATANTE e da CONTRATADA sao aquelas previstas nos itens 5
e 5 do Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — SANCOES ADMINISTRATIVAS

10.1. As sangoes relacionadas a execugdo do contrato sdo aquelas previstas no item 7.5 do Termo
de Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA — RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administrag¢do, nas situagdes previstas nos incisos [ a XII e

XVII do art. 78 da Lei n°® 8.666, de 1993, e com as consequéncias indicadas no art. 80 da mesma Lei, sem
prejuizo da aplicacao das sangdes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso 11, da Lei n°® 8.666, de 1993.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, serd precedido de Relatorio indicativo dos
seguintes aspectos, conforme o caso:

11.4.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relacao dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizagdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado a CONTRATADA interromper a execu¢do dos servicos sob alegacdo de

inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

12.2. E permitido 8 CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacdo financeira, nos termos e de acordo com os procedimentos previstos na Instrugdo Normativa
SEGES/ME n° 53, de 8 de Julho de 2020.



12.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacdo da regularidade fiscal e trabalhista da cessiondria, bem como da certificagdo de que a
cessiondria ndo se encontra impedida de licitar e contratar com o Poder Publico, conforme a legislagdao em
vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessiondria ¢ exatamente aquele que seria destinado a cedente
(contratada) pela execucao do objeto contratual, com o desconto de eventuais multas, glosas e prejuizos
causados a Administragdo, sem prejuizo da utilizagdo de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA — ALTERACOES

13.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de
1993, bem como do ANEXO X da IN/SEGES/MPDG n° 05, de 2017.

13.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos

ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

13.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder
o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA — ALTERACOES

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas

na Lei n° 8.666, de 1993, na Lei n° 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposi¢des contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO

15.1. Incumbira 8 CONTRATANTE providenciar a publicagdo deste instrumento, por extrato, no
Diério Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. O Foro para solucionar os litigios que decorrerem da execucdo deste Termo de Contrato

sera o da Sec¢do Judiciaria de Brasilia/DF - Justica Federal.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias de igual
teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes e por duas testemunhas.

Brasilia, xx de XXXX de 2023

Representante legal da
CONTRATANTE

Representante legal da
CONTRATADA

Testemunha 1

Testemunha 2




