CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR
NOTA TECNICA N° 25/2023/CGSII/DTI

PROCESSO N° 23038.007286/2022-46

INTERESSADO: COORDENACAO-GERAL DE INFRAESTRUTURA DE INFORMATICA,
DIRETORIA DE TECNOLOGIA DA INFORMACAO

1. ASSUNTO

1.1. Contratagdo de servigos técnicos especializados de operacdo de infraestrutura e
atendimento aos usudrios de TIC, compreendendo servigos de: suporte técnico remoto e presencial,
operacdo, sustentagdo, monitoramento e melhoria continua dos servicos e da infraestrutura de TIC da
Fundagao Capes.

2. REFERENCIAS

2.1. Processo n° 23038.007286/2022-46.

3. SUMARIO EXECUTIVO

3.1. Trata-se sobre a analise da documentagdo da empresa COMERCIAL LENA LTDA, em

atendimento aos critérios de habilitacdo técnica exigidos pelo Pregdo n°. 12/2013, cujo objeto é a
“contratagdo de servicos técnicos especializados de operagdo de infraestrutura e atendimento aos
usuarios de TIC, compreendendo servigos de: suporte técnico remoto e presencial, operagdo, sustentagdo,
monitoramento e melhoria continua dos servicos e da infraestrutura de TIC” da Fundacdo da
Coordenacdo de Aperfeigoamento de Pessoal de Nivel Superior - CAPES.

4, ANALISE

4.1. Os critérios de habilitacao técnica para a habilitagdo foram definidos no item 12.4 do Termo
de Referéncia (SEI n® 2242500) e serdo balizadores durante a andlise dos atestados de capacidade técnica
apresentados pela Empresa COMERCIAL LENA LTDA.

4.2. O atestado técnico emitido pelo Conselho Administrativo de Defesa do Consumidor —
CADE foi desconsiderado por conter servigco com execucao inferior a 12 meses, o que nao condiz com a
exigéncia editalicia constante do item 12.4.1 do Termo de Referéncia.

43. Os requisitos de habilitacio para a contratagdo em pauta foram analisados conforme
delineado a seguir:

4.4. Requisito:

Item 12.4.1 - T - Servicos de Provimento de Central de Servigos (Help Desk ou Service Desk) com
regime de atendimento remoto e presencial, para um Unico ambiente de TIC, contemplando no
minimo as seguintes quantidades:

a) Atendimento remoto e presencial a no minimo a 600 (seiscentos) usudrios ativos ecadastrados
na rede corporativa;

b) Servicos de atendimento, utilizando ferramentas de gestdo e operagdo de Service Desk
(ferramenta ITSM) com fundamentos ITIL v3 ou 4 com pelo menos os seguintesprocessos:
Gerenciamento e Cumprimento de Requisi¢cdo; Gerenciamento de Incidentes; Gerenciamento de
Mudangas;

¢) Atendimento minimo de 11.000(onze mil) chamados (requisi¢des de servigos, incidentes) por
ano.



4.5. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informacdo — NTI/UFES apresentado pela Empresa atende aos requisitos
solicitados.

4.6. Requisito:

Item 12.4.1 — II - Servigos de gerenciamento, sustentagdo e monitoramento de infraestrutura em
NOC (Network Operation Center), com regime de atendimento 24x7 (24horas por dia, em todos os
dias da semana), com pelo menos 30 (trinta) servidores fisicos e 800 (oitocentos) servidores
virtuais; 45 (quarenta e cinco) ativos de rede (switch/router), links WAN, rede sem fio com, no
minimo, 100 (cem) access points.

a) Servicos de instalagdo, configuracdo, sustentagdo, monitoramento e operacdo de solugdes de
Seguranga de Perimetro, em alta disponibilidade, com no minimo as funcionalidades de IDS/IPS,
Firewall corporativo (CHECKPOINT) ou compativel, solugdo de proxy e analise de trafego.

4.7. Analise: O Atestado de Capacidade Técnica da Secretaria de Estado da Educagdo do
Espirito Santo — SEDU/ES, apresentado pela empresa, atende aos requisitos solicitados.
4.8. Requisito:

Item 12.4.1 - 11[...]

b) Servicos de instalagdo, configuracdo, administracdo, sustentacdo, monitoramento e operagdo de
solucdes de seguranca, contendo no minimo: Filtro de Contedtdo Web, Analise de
Vulnerabilidades.

4.9. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informagdo — NTI/UFES, apresentado pela empresa, atende aos requisitos
solicitados.

4.10. Requisito:

Ttem 12.4.1 — 11 [...]

¢) Servigos de administragdo, configuragdo e manutengdo de solucdes de seguranca em Firewall
Corporativo.

Analise: O Atestado de Capacidade Técnica da Secretaria de Estado da Educagdo do Espirito Santo
— SEDU/ES, apresentado pela empresa, atende aos requisitos solicitados no item I e alineas a, b e
C.

4.11. Requisito:
Item 12.4.1 - 11 [...]

d) Servigo de instalag@o, configuracdo, administragdo e manutengdo, de no minimo 50 (cinquenta)
servidores de aplicagdo Web, utilizando as ferramentas de aplicagdo JBoss, NGinx, Apache e
Tomcat.

4.12. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informac¢do — NTI/UFES, apresentado pela empresa, atende parcialmente aos
requisitos solicitados, ndo havendo evidéncia de uso da aplicacdo NGinx.

4.13. Requisito:
Item 12.4.1 — 11 [...]

e) Servigos de administracdo de sistemas de automagdo e geréncia de configuragdo Jenkins.
4.14. Analise: Nao foi encontrada comprovacgao de execugao.
4.15. Requisito:

Item 12.4.1 -11[...]

f) Servicos de configuragdo e manutencdo de sistemas de controle de versdo CVS ouSVN
ou GIT.

4.16. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informagdo — NTI/UFES, apresentado pela empresa, atende parcialmente aos
requisitos solicitados, nao havendo evidéncia de qual sistema de controle de versdo foi utilizado.

4.17. Requisito:
Item 12.4.1 - 11[...]



g) Servicos de administragdo, configuragdo em manuten¢do de Servidores de Aplicacdo baseados
no Sistema Operacional Linux, em ambiente de, no minimo, 100 (cem) servidores.

4.18. Analise:

a) O Atestado de Capacidade Técnica da Secretaria de Estado da Educagdo do Espirito
Santo — SEDUJES, apresentado pela empresa, evidencia a prestacdo do servico em um
parque composto por apenas 80 servidores Windows e Linux; e

b) O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo, Nucleo
de Tecnologia da informacdo — NTI/UFES, apresentado pela empresa, evidencia a
prestacdo do servico em um parque composto por apenas 104 servidores Windows e 22
Linux.

4.19. Requisito:
Item 12.4.1 — 11 [...]

h) Servigo de administra¢do, configuracdo e manutengdo em SGBD (Sistemas Gerenciadores de
Banco de Dados) Oracle 18c (ou superior), MySQL 5.x, PostgreSQL 9.x e Microsoft SQL Server
2016 (ou superior), com aplicagdo de mecanismos de alta disponibilidade e de tolerancia a falhas.

4.20. Analise:

4.21. O Atestado de Capacidade Técnica da Secretaria de Estado da Educagdo do Espirito Santo —
SEDU/ES, apresentado pela empresa, evidencia a prestagao do servico apenas para os SGBDs Microsoft
SQL server 2008, PostgreeSQL, MySQL;

4.22. O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo, Nucleo de
Tecnologia da informacdo — NTI/UFES, apresentado pela empresa, evidencia a prestacdo do servigo
apenas para os SGBDs Microsoft SQL server 2008, PostgreeSQL, Oracle Express; e

4.23. Nao houve comprovacio do servigo para o SGBD Oracle 18c alta disponibilidade.

4.24. Requisito:
Item 12.4.1 - 1I[...]

i) Servigos de administragdo, operagdo e gerenciamento delnfraestrutura Baseada
emAppliancede Aceleragdo de Banco de Dados Oracle Exadata Cloud at Customer Genl ou

Gen2.
4.25. Analise: Nao foi encontrada comprovacio de execugao.
4.26. Requisito:

Item 12.4.1 - 11 [...]
J) Servigos de criagdo e manutencdo de politicas de backup e restore de seguranga, bem como a
instalag@o, configuragdo, monitoramento e operacdo de solugcdo de backup, com no minimo 30
(trinta) TB.
4.27. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informag¢do — NTI/UFES, apresentado pela empresa, evidencia a prestagdo do
servico, mas nao apresenta a volumetria exigida.

4.28. Requisito:
Item 12.4.1 — 11 [...]

k) Servigcos em ambiente de TIC com a utilizacdo de containers e orquestradores de containers
(kubernets, openshift, docker, rancher ou equivalentes) com a finalidade de integracdo entre as
equipes de desenvolvimento de softwares, operagdes e de apoio envolvidas; além da adogdo de
processos automatizados para gestdo de aplicagdes com base em rotinas de entrega continua.

4.29. Analise: Nao foi encontrada comprovacgao de execugao.
4.30. Requisito:
Ttem 12.4.1 — 11 [...]

1) Servigos de administragdo, configuracdo e manutengdo de solucdo de correio eletronico
Microsoft Exchange 2013 (ou superior) e Microsoft Exchange Online em alta disponibilidade com,
no minimo, 1000 (mil) caixas postais.



4.31. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informag¢ao — NTI/UFES, apresentado pela empresa, evidencia a prestagdo do
servigo, no entanto, com a versdo Microsoft Exchange 2007 e somente 420 caixas de e-mail. Nao ha
evidéncia da prestacao de servico com Microsoft Exchange On-line.

4.32. Requisito:
Item 12.4.1 —11[...]

m) Servico de instalagdo, configuracdo, administragdo, manutengcdo ¢ monitoramento de ambiente
com equipamentos de storage NetApp ou equivalente em modo NAS ou SAN com capacidade
minima de 450 (quatrocentos e cinquenta) TB.

4.33. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informag¢ao — NTI/UFES, apresentado pela empresa, evidencia a prestagdo do
servico, no entanto, com volumetria total de apenas 60TB, abaixo do exigido.

4.34. Requisito:
Item 12.4.1 — 11 [...]

n) Servicos de gerenciamento e orquestrag@o de servidores virtualizados utilizando as ferramentas
VMware VCenter e Vsphere, com, no minimo, 6 (seis) servidores de rede fisicos e 600 (seiscentas)
maquinas virtuais.

4.35. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informag¢ao — NTI/UFES, apresentado pela empresa, evidencia a prestagdo do
servico, no entanto, com apenas 124 servidores virtuais ¢ nao ha evidéncia da quantidade de servidores
fisicos.

4.36. Requisito:
Item 12.4.1 - 11 [...]

0) Servigos de administragdo de servigos de diretério, em ambiente computacional utilizando
autenticagdo e controle de acesso baseados em Lightweight Directory Access Protocol - LDAP.

4.37. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informacdo — NTI/UFES apresentado pela empresa atende aos requisitos
solicitados.

4.38. Requisito:
Item 12.4.1 - 11 [...]

p) Servigos de monitoramento de servigos de rede usando as ferramentas Zabbix ou similar.

4.39. Analise: O Atestado de Capacidade Técnica da Universidade Federal do Espirito Santo,
Nucleo de Tecnologia da informagdo — NTI/UFES apresentado pela empresa atende aos requisitos
solicitados.

5. CONCLUSAO

5.1. Apo6s analise da documentagdo de habilitagao da empresa COMERCIAL LENA LTDA para
atender aos critérios técnicos de habilitagdo exigidos no Pregdo Eletronico n® 12/2013, entendemos que os
Atestados de Capacidade Técnica apresentados ndo atendem as exigéncias do Termo de Referéncia, parte
integrante do Edital do Pregdo Eletronico n® 12/2013. Portanto, recomendados a inabilitagdo da licitante.

Tulio César de Aratjo Porto
Integrante Técnico da Contratacgao

De acordo. Restitua-se os autos a DCOL.

Francisco Araujo de Almeida Neto

Integrante Requisitante da Contratac¢ao



Coordenador-Geral de Seguranca e Infraestrutura de Informatica

Documento assinado eletronicamente por Tulio César de Araijo Porto, Analista em Tecnologia da
Informacao, em 19/10/2023, as 19:23, conforme horario oficial de Brasilia, com fundamento no art. 54,
inciso II, da Portaria n° 06/2021 da Capes.
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inciso II, da Portaria n° 06/2021 da Capes.
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