CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

PREGAO ELETRONICO N2 11/2022
(Processo Administrativo n2 23038.008732/2021-59)

Torna-se publico, para conhecimento dos interessados, que a Fundacao
Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior - CAPES, por meio
da Divisao de Compras e Licitacbes - DCOL, sediada no Setor Bancario Norte
(SBN), Quadra 02, Bloco L, Lote 06, Asa Norte, Brasilia - DF, realizard licitacao,
para registro de precos, na modalidade PREGAO, na forma ELETRONICA, sob a
forma de execucao indireta, nos termos da Lei n? 10.520, de 17 de julho de
2002,da Lei n? 8.248, de 22 de outubro de 1991, do Decreto n® 10.024, de 20 de
setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n®
7.746, de 05 de junho de 2012, do Decreto n2 7.174, de 12 de maio de 2010, do
Decreto n? 7.892, de 23 de janeiro de 2013, da Instrucao Normativa SGD/ME n? 1,
de 4 de abril de 2019, das Instrucdes Normativas SEGES/MP n? 05, de 26 de maio
de 2017 e n2 03, de 26 de abril de 2018, e da Instrucao Normativa SLTI/MPOG n¢
01, de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de
2006, da Lei n? 11.488, de 15 de junho de 2007, do Decreto n°® 8.538, de 06 de
outubro de 2015, aplicando-se, subsidiariamente, a Lei n? 8.666, de 21 de junho de
1993, e as exigéncias estabelecidas neste Edital.

Data da sessao: 30/08/2022

Horario: 10:30

Local: Portal de Compras do Governo Federal - https://www.gov.br/compras/pt-br
Critério de Julgamento: menor preco - grupo unico

Regime de Execucao: Empreitada por Preco Unitario

1. DO OBJETO

1.1. O objeto da presente licitacao é a escolha da proposta mais vantajosa
para a contratacao de fornecimento e implantacao de solucao de tecnologia da
informacdo e comunicacao de auditoria e governanca para controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de
arquivos (Windows File Server), mensageria eletronica (Microsoft Exchange
Server), identificacao e classificacao de informacdes sensiveis, e analise em tempo
real e prevencao de comportamentos suspeitos, contemplando a execucao de
servicos de instalacdao, apoio técnico especializado pds-implantacao e
transferéncia de conhecimentos, com garantia (manutencdao e suporte técnico)
pelo periodo de 12 (doze) meses, conforme condi¢des, quantidades e exigéncias
estabelecidas neste Edital e seus anexos.

1.2. A licitacao sera realizada em grupo unico, formados por 7 itens,
conforme tabela constante no Termo de Referéncia, devendo o licitante oferecer
proposta para todos os itens que o compdem.



1.3. O critério de julgamento adotado sera o menor preco GLOBAL do
grupo, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacdes do objeto quanto as especificacdes do objeto.

1.4. Cada servico do lote deverd estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificacao do seu preco individual na
composicao do preco global, e a eventual incidéncia sobre cada item das margens
de preferéncia para produtos e servicos que atendam as Normas Técnicas
Brasileiras - NTB.

2. DO REGISTRO DE PRECOS

2.1. As regras referentes aos 6rgaos gerenciador e participantes, bem
como a eventuais adesdes sao as que constam da minuta de Ata de Registro de
Precos

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que
permite a participacao dos interessados na modalidade licitatéria Pregao, em sua
forma eletrénica.

3.2. O cadastro no SICAF devera ser feito no Portal de Compras do Governo
Federal, no sitio https://www.gov.br/compras/pt-br/, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a
responsabilidade do licitante ou de seu representante legal e a presuncao de sua
capacidade técnica para realizacao das transacdes inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacoes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do d6rgao ou entidade
promotora da licitacao por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus
dados cadastrais no SICAF e manté-los atualizados junto aos 6rgaos responsaveis
pela informacdo, devendo proceder, imediatamente, a correcao ou a alteracao
dos registros tao logo identifique incorrecao ou agueles se tornem desatualizados.

3.5.1. A nao observancia do disposto no subitem anterior podera ensejar
desclassificacao no momento da habilitacao

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderao participar deste Pregao interessados cujo ramo de atividade

seja compativel com o objeto desta licitacao, e que estejam com Credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores - SICAF,
conforme disposto no art. 92 da IN SEGES/MP n¢ 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao
Sistema.
4.1.2. Sera concedido tratamento favorecido para as microempresas e

empresas de pequeno porte, para as sociedades cooperativas mencionadas no
artigo 34 da Lei n? 11.488, de 2007, para o microempreendedor individual - MEI,
nos limites previstos da Lei Complementar n2 123, de 2006, bem como para bens
e servicos produzidos no pais e bens produzidos de acordo com processo produtivo
basico, na forma do art. 32 da Lei n? 8.248, de 1991 e art. 82 do Decreto n? 7.174,
de 2010.



4.2. Nao poderao participar desta licitacao os interessados:

4.2.1. proibidos de participar de licitacbes e celebrar contratos
administrativos, na forma da legislacao vigente;

4.2.2. gue nao atendam as condicdes deste Edital e seu(s) anexo(s);

4.2.3. estrangeiros que nao tenham representacao legal no Brasil com

poderes expressos para receber citacao e responder administrativa ou
judicialmente;

4.2.4. gue se enquadrem nas vedacdes previstas no artigo 92 da Lei n? 8.666,
de 1993;

4.2.5. gue estejam sob faléncia, concurso de credores ou insolvéncia, em
processo de dissolucao ou liquidacao;

4.2.6. entidades empresariais que estejam reunidas em consércio;

4.2.7. organizacdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicao (Acérdao n® 746/2014-TCU-Plenario);

4.2.8. sociedades cooperativas, considerando a vedacao contida no art. 10
da Instrucao Normativa SEGES/MP n? 5, de 2017.

4.3. Nos termos do art. 52 do Decreto n? 9.507, de 2018, é vedada a

contratacao de pessoa juridica na qual haja administrador ou sécio com poder de
direcao, familiar de:

a) detentor de cargo em comissao ou funcao de confianca que
atue na drea responsdavel pela demanda ou contratacdo; ou

b) de autoridade hierarquicamente superior no ambito do érgao
contratante.

4.3.1 Para os fins do disposto neste item, considera-se familiar o cOnjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n2 13, art. 59, inciso V, da Lei
n2 12.813, de 16 de maio de 2013 e art. 29, inciso Ill, do Decreto n.2 7.203, de 04
de junho de 2010);

4.4, Nos termos do art. 7° do Decreto n°® 7.203, de 2010, é vedada, ainda, a
utilizacao, na execucao dos servicos contratados, de empregado da futura
Contratada que seja familiar de agente puUblico ocupante de cargo em comissao ou
funcdo de confianca neste 6rgao contratante.

4.5. Como condicao para participacao no Pregao, o licitante assinalara
“sim” ou “nao” em campo préprio do sistema eletronico, relativo as seguintes
declaracdes:

4.5.1. que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n? 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49.

4.5.1.1. nos itens em que a participacao nao for exclusiva para microempresas
e empresas de pequeno porte, a assinalacao do campo “nao” apenas produzird o
efeito de o licitante nao ter direito ao tratamento favorecido previsto na Lei
Complementar n2 123, de 2006, mesmo que microempresa, empresa de pequeno
porte ou sociedade cooperativa.

4.5.2. gue estd ciente e concorda com as condicdes contidas no Edital e seus
anexos;

4.5.3. que cumpre plenamente os requisitos de habilitacao definidos no Edital



e que a proposta apresentada estd em conformidade com as exigéncias
editalicias;

4.5.4. gue inexistem fatos impeditivos para sua habilitacao no certame,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. gue nao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na
condicao de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

4.5.6. que a proposta foi elaborada de forma independente.

4.5.7. gue nao possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado, observando o disposto nos incisos Il e IV do art.
12 e no inciso Il do art. 52 da Constituicao Federal,

4.5.8. gue a solucao é fornecida por empresas que comprovem cumprimento
de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislacao, conforme disposto no art. 93 da Lei n? 8.213, de 24 de
julho de 1991.

4.5.9. gue cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.5.9.1. a assinalacao do campo “nao” apenas produzira o efeito de o licitante
nao ter direito ao tratamento favorecido previsto no Decreto n® 7.174, de 2010.
4.6. A declaracao falsa relativa ao cumprimento de qualquer condicao
sujeitard o licitante as sancdes previstas em lei e neste Edital.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema,

concomitantemente com os documentos de habilitacao exigidos no edital,
proposta com a descricao do objeto ofertado e o preco, até a data e o horario
estabelecidos para a abertura da sessao publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio desse documento.

5.2. O Envio da proposta, acompanhada dos documentos de habilitacao
exigidos neste Edital, ocorrerd por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de
habilitacao que constem do SICAF, assegurado aos demais licitantes o direito de
acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverao encaminhar
a documentacao de habilitacao, ainda que haja alguma restricao de regularidade
fiscal e trabalhista, nos termos do art, 43, §12, da LC n? 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operacdes no sistema eletrénico
durante a sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da
perda de negécios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderao retirar ou
substituir a proposta e os documentos de habilitacao anteriormente inseridos no
sistema;

5.7. Nao serd estabelecida, nessa etapa do certame, ordem de
classificacao entre as propostas apresentadas, o que somente ocorrerd apds a
realizacao dos procedimentos de negociacao e julgamento da proposta.



5.8. Os documentos que compdem a proposta e a habilitacao do licitante
melhor classificado somente serao disponibilizados para avaliacao do pregoeiro e
para acesso publico apés o encerramento do envio de lances.

6. PREENCHIMENTO DA PROPOSTA

6.1. O licitante deverd enviar sua proposta mediante o preenchimento, no
sistema eletrénico, dos seguintes campos:

6.1.1. valor unitario total, grupo unico;

6.1.2. Descricao do objeto, contendo as informacbes similares a
especificacdao do Termo de Referéncia

6.2. Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.

6.3. Nos valores propostos estarao inclusos todos os custos operacionais,

encargos previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros
que incidam direta ou indiretamente no fornecimento da solucao, apurados
mediante o preenchimento do modelo de Planilha de Custos e Formacao de
Precos, conforme anexo deste Edital;

6.3.1. A Contratada deverd arcar com o Onus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos variaveis decorrentes de fatores futuros e incertos, tais como os
valores providos com o quantitativo de vale transporte, devendo complementa-los,
caso o0 previsto inicialmente em sua proposta nao seja satisfatério para o
atendimento do objeto da licitacao, exceto quando ocorrer algum dos eventos
arrolados nos incisos do §1° do artigo 57 da Lei n°® 8.666, de 1993.

6.3.2. Caso o eventual equivoco no dimensionamento dos quantitativos se
revele superior as necessidades da contratante, a Administracdo devera efetuar o
pagamento sequindo estritamente as regras contratuais de faturamento do
gquanto demandado e executado, concomitantemente com a realizacao, se
necessario e cabivel, de adequacao contratual do quantitativo necessario, com
base na alinea "b" do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63,
§2° da IN SEGES/MPDG n. 5/2017.

6.4. A empresa é a Unica responsavel pela cotacao correta dos encargos
tributarios. Em caso de erro ou cotacao incompativel com o regime tributario a
que se submete, serao adotadas as orientacdes a seqguir:

6.4.1. cotacao de percentual menor que o adequado: o percentual sera
mantido durante toda a execucao contratual;

6.4.2. cotacao de percentual maior que o adequado: o0 excesso sera
suprimido, unilateralmente, da planilha e havera glosa, quando do pagamento,
e/ou reducao, quando da repactuacao, para fins de total ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos
em percentuais varidveis, a cotacao adequada serd a que corresponde a média
dos efetivos recolhimentos da empresa nos ultimos doze meses, devendo o
licitante ou contratada apresentar ao pregoeiro ou a fiscalizacdo, a qualquer
tempo, comprovacao da adequacao dos recolhimentos, para os fins do previsto no
subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento dos servicos, serao retidos na fonte os percentuais estabelecidos na
legislacao vigente.



6.7. A apresentacao das propostas implica obrigatoriedade do
cumprimento das disposi¢cées nelas contidas, em conformidade com o que dispde
o Termo de Referéncia, assumindo o proponente o compromisso de fornecer a
solucao nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessarios, em gquantidades e qualidades adequadas a
perfeita execucao contratual, promovendo, quando requerido, sua substituicao.

6.8. Os precos ofertados, tanto na proposta inicial, quanto na etapa de
lances, serao de exclusiva responsabilidade do licitante, nao lhe assistindo o direito
de pleitear qualquer alteracao, sob alegacao de erro, omissao ou qualquer outro
pretexto.

6.9. O prazo de validade da proposta nao sera inferior a 60 (sessenta)
dias, a contar da data de sua apresentacao.

6.10. Os licitantes devem respeitar os precos maximos estabelecidos nas
normas de regéncia de contratacdes publicas federais, quando participarem de
licitacdes publicas;

6.10.1. O descumprimento das regras supramencionadas pela Administracao
por parte dos contratados pode ensejar a responsabilizacao pelo Tribunal de
Contas da Uniao e, apdés o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adocao das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicao; ou
condenacdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erdrio, caso verificada a ocorréncia de
superfaturamento por sobrepreco na execucao do contrato

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitacao dar-se-a em sessao publica, por meio

de sistema eletronico, na data, horario e local indicados neste Edital.

7.2. O Pregoeiro verificard as propostas apresentadas, desclassificando
desde logo aquelas que nao estejam em conformidade com o0s requisitos
estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou nao
apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1. Também sera desclassificada a proposta que identifique o licitante.

7.2.2. A desclassificacao serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

7.2.3. A nao desclassificacao da proposta nao impede o seu julgamento
definitivo em sentido contrario, levado a efeito na fase de aceitacao.

7.3. O sistema ordenara automaticamente as propostas classificadas,
sendo que somente estas participarao da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens
entre o Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio de sistema eletronico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

7.5.1. O lance devera ser ofertado pelo valor unitario do item/ e total do lote.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o horério
fixado para abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente poderd oferecer lance de valor inferior ou



percentual de desconto superior ao Ultimo por ele ofertado e registrado pelo
sistema.

7.8. O intervalo minimo de diferenca de valores ou percentuais entre os
lances, que incidira tanto em relacao aos lances intermediarios quanto em relacao
a proposta que cobrir a melhor oferta devera ser de 1,00 (um real).

7.9. Serd adotado para o envio de lances no pregao eletrénico o modo de
disputa “aberto” em que os licitantes apresentarao lances publicos e sucessivos,
com prorrogacgodes.

7.10. A etapa de lances da sessao publica terd duracao de dez minutos e,
apods isso, sera prorrogada automaticamente pelo sistema quando houver lances
ofertados nos ultimos dois minutos do periodo de duracao da sessao publica.

7.11. A prorrogacao automatica da etapa de lances, de que trata o item
anterior, sera de dois minutos e ocorrerd sucessivamente sempre que houver
lances enviados nesse periodo de prorrogacao, inclusive no caso de lances
intermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens anteriores,
a sessao publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacdao automatica
pelo sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessao publica de lances, em prol da
consecucao do melhor preco.

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes serao informados,
em tempo real, do valor do menor lance registrado, vedada a identificacao do
licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa
competitiva do Pregao, o sistema eletronico podera permanecer acessivel aos
licitantes para a recepc¢ao dos lances.

7.17. Quando a desconexao do sistema eletrénico para o pregoeiro persistir
por tempos superior a dez minutos, a sessao publica sera suspensa e reiniciada
somente apds decorridas vinte e quatro horas apds a comunicacao do fato aos
participantes no sitio eletronico utilizado para divulgacao.

7.18. O Critério de julgamento adotado sera o menor preco, conforme
definido neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta.

7.20. Em relacao a itens nao exclusivos para participacao de microempresas

e empresas de pequeno porte, uma vez encerrada a etapa de lances, sera
efetivada a verificacao automatica, junto a Receita Federal, do porte da entidade
empresarial. O sistema identificara em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparacao com os
valores da primeira colocada, se esta for empresa de maior porte, assim como das
demais classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n®
123, de 2006, regulamentada pelo Decreto n? 8.538, de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de
pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima da
melhor proposta ou melhor lance serao consideradas empatadas com a primeira



colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de
encaminhar uma Udltima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo
sistema, contados apds a comunicacao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou nao se manifeste no prazo estabelecido, serao convocadas
as demais licitantes microempresa e empresa de pequeno porte que se
encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacao,
para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se
identifigue aquela que primeiro podera apresentar melhor oferta.

7.25. Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei n?
8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do
Decreto n° 7.174, de 2010, nos seguintes termos:

7.25.1. Apds a aplicacao das regras de preferéncia para microempresas e
empresas de pequeno porte, cabera a aplicacao das regras de preferéncia,
sucessivamente, para:

7.25.1.1. bens e servicos com tecnologia desenvolvida no Pais e produzidos de
acordo com o Processo Produtivo Basico (PPB), na forma definida pelo Poder
Executivo Federal;

7.25.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servicos produzidos de acordo com o PPB, na forma definida
pelo Poder Executivo Federal, nos termos do art. 52 e 82 do Decreto 7.174, de
2010 e art. 32 da Lei n? 8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item 7.25.1.1,
na ordem de classificacao, serao convocados para que possam oferecer nova
proposta ou novo lance para igualar ou superar a melhor proposta valida, caso em
gue sera declarado vencedor do certame.

7.25.3. Caso a preferéncia nao seja exercida na forma do item 7.25.1.1, por
qualquer motivo, serao convocadas as empresas classificadas que estejam
enquadradas no item 7.25.1.2, na ordem de classificacao, para a comprovacao e o
exercicio do direito de preferéncia, aplicando-se a mesma regra para o item
7.25.1.3 caso esse direito nao seja exercido.

7.25.4. As licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n2
7.174, de 2010, terdo prioridade no exercicio desse beneficio em relacao as
médias e as grandes empresas na mesma situacao.

7.26. Sé poderd haver empate entre propostas iguais (nao seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechade.

7.27. Havendo eventual empate entre propostas ou lances, o critério de
desempate serd aquele previsto no art. 32, § 22, da Lei n? 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, ao objeto executado:

7.27.1. por empresas brasileiras;



7.27.2. por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

7.27.3. por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacao.

7.28. Persistindo o empate, a proposta vencedora sera sorteada pelo
sistema eletrénico dentre as propostas ou os lances empatados.

7.29. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro
devera encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacao em condicdes diferentes das prevista deste Edital.

7.29.1. A negociacao serd realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.29.2. O pregoeiro solicitara ao licitante melhor classificado que, no prazo de
02 (duas) horas, envie a proposta adequada ao Ultimo lance ofertado apds a
negociacao realizada, acompanhada, se for o <caso, dos documentos
complementares, quando necessarios a confirmacao daqueles exigidos neste
Edital e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo.

7.30. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceitacao e
julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta

classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade
de preco em relacdao ao maximo estipulado para contratacdo neste Edital e em
seus anexos, observado o disposto no paragrafo Unico do art. 72 e no §9° do art.
26 do Decreto n? 10.024/2019.

8.2. A andlise da exequibilidade da proposta de precos devera ser realizada
com o auxilio da Planilha de Custos e Formacao de Precos, a ser preenchida pelo
licitante em relacao a sua proposta final, conforme anexo deste Edital.

8.3. A Planilha de Custos e Formacdo de Precos deverd ser encaminhada
pelo licitante exclusivamente via sistema, no prazo de 02 (duas) horas, contado
da solicitacao do Pregoeiro, com os respectivos valores adequados ao lance
vencedor e sera analisada pelo Pregoeiro no momento da aceitacao do lance
vencedor.

8.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de
Custos e Formacao de Precos nao caracteriza motivo suficiente para a
desclassificacao da proposta, desde que nao contrariem exigéncias legais.

8.5. Sera desclassificada a proposta ou o lance vencedor, nos termos do
item 9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1. nao estiver em conformidade com os requisitos estabelecidos neste
edital;

8.5.2. contenha vicio insandvel ou ilegalidade;

8.5.3. nao apresente as especificacdes técnicas exigidas pelo Termo de

Referéncia;



8.5.4. apresentar preco final superior ao preco maximo fixado (Acérdao n@
1.455/2018-TCU - Plenario), desconto menor do que o minimo exigido, ou que
apresentar preco manifestamente inexequivel.

8.5.4.1. Quando o licitante nao conseguir comprovar que possui ou possuira
recursos suficientes para executar a contento o objeto, sera considerada
inexequivel a proposta de precos ou menor lance que:

8.5.4.1.1. for insuficiente para a cobertura dos custos da contratacao, apresente
precos global ou unitarios simbdlicos, irrisérios ou de valor zero, incompativeis com
0s precos dos insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatdrio da licitacao nao tenha estabelecido limites
minimos, exceto quando se referirem a materiais e instalacdes de propriedade do
préprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

8.5.4.1.2. apresentar um ou mais valores da planilha de custo que sejam
inferiores aqueles fixados em instrumentos de carater normativo obrigatério, tais
como leis, medidas provisérias e convencdes coletivas de trabalho vigentes.

8.6. Se houver indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, poderao ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das
enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para
que a empresa comprove a exequibilidade da proposta.

8.7. Quando o licitante apresentar preco final inferior a 30% (trinta por
cento) da média dos precos ofertados para o mesmo item, e a inexequibilidade da
proposta nao for flagrante e evidente pela andlise da planilha de custos, nao sendo
possivel a sua imediata desclassificacao, sera obrigatéria a realizacao de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.8. Qualquer interessado poderda requerer que se realizem diligéncias para
aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas
ou os indicios que fundamentam a suspeita.

8.8.1. Na hip6étese de necessidade de suspensao de sessao publica para a
realizacao de diligéncias, com vista ao saneamento das propostas, a sessao
publica somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em
ata.

8.9. O Pregoeiro podera convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de
02 (duas) horas, sob pena de nao aceitacao da proposta.

8.9.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo

8.9.2. Dentre os documentos passiveis de solicitacao pelo Pregoeiro,
destacam-se as planilhas de custo readequadas com o valor final ofertado.

8.10. Todos os dados informados pelo licitante em sua planilha deverao
refletir com fidelidade os custos especificados e a margem de lucro pretendida.

8.11. O Pregoeiro analisarda a compatibilidade dos precos unitarios
apresentados na Planilha de Custos e Formacao de Precos com aqueles praticados
no mercado em relacao aos insumos e também quanto aos salarios das categorias
envolvidas na contratacao;

8.12. Erros no preenchimento da planilha nao constituem motivo para a
desclassificacao da proposta. A planilha podera ser ajustada pelo licitante, no



prazo indicado pelo Pregoeiro, desde que nao haja majoracao do preco.

8.12.1. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas
gue nao alterem a substancia das propostas.

8.12.2. Considera-se erro no preenchimento da planilha passivel de correcao a
indicacao de recolhimento de impostos e contribuicbes na forma do Simples
Nacional, quando nao cabivel esse regime.

8.13. Para fins de andlise da proposta quanto ao cumprimento das
especificacdoes do objeto, podera ser colhida a manifestacao escrita do setor
requisitante da solucdao ou da area especializada no objeto.

8.14. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro
examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem
de classificacao.

8.15. Havendo necessidade, o Pregoeiro suspenderd a sessao, informando
no “chat” a nova data e hordrio para a sua continuidade.

8.16. Nos itens nao exclusivos para a participacao de microempresas e
empresas de pequeno porte, sempre que a proposta nao for aceita, e antes de o
Pregoeiro passar a subsequente, havera nova verificacao, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de
2006, seguindo-se a disciplina antes estabelecida, se for o caso.

8.17. Encerrada a andlise quanto a aceitacdo da proposta, o pregoeiro
verificard a habilitacao do licitante, observado o disposto neste Edital.

9. DA HABILITACAO

9.1. Como condicao prévia ao exame da documentacao de habilitacao do

licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificara o eventual descumprimento das condicdes de participacao,
especialmente quanto a existéncia de sancdao que impeca a participacdo no
certame ou a futura contratacao, mediante a consulta aos seguintes cadastros:

a) SICAF;
b) Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS,
mantido pela Controladoria-Geral da Uniao

(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade_adm/consultar_requerido.php); e

d) Lista de Inidbneos mantida pelo Tribunal de Contas da Uniao -
TCU.

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a
substituicdo das consultas das alineas “b”, “c” e “d” acima pela Consulta
Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros serd realizada em nome da empresa licitante
e também de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de
1992, que prevé, dentre as sancoes impostas ao responsavel pela pratica de ato
de improbidade administrativa, a proibicao de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja s6cio majoritario.

9.1.2.1. Caso conste na Consulta de Situacao do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o gestor diligenciara para verificar se houve
fraude por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas
Indiretas.



9.1.2.1.1. A tentativa de burla sera verificada por meio dos vinculos societarios,
linhas de fornecimento similares, dentre outros.

9.1.2.1.2. O licitante serd convocado para manifestacao previamente a sua
desclassificacao.

9.1.3. Constatada a existéncia de sancao, o Pregoeiro reputara o licitante
inabilitado, por falta de condicao de participacao.

9.1.4. No caso de inabilitacdo, haverd nova verificacao, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n? 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacao da proposta subsequente.

9.2. Caso atendidas as condicbes de participacao, a habilitacao dos
licitantes serd verificada por meio do SICAF, nos documentos por ele abrangidos,
em relacdo a habilitacao juridica, a regularidade fiscal e trabalhista, a qualificacao
econdmica financeira e habilitacdao técnica, conforme o disposto na Instrucao
Normativa SEGES/MP n2 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacao prevista na Instrucao
Normativa SEGES/MP n? 03, de 2018 mediante utilizacao do sistema, devera
atender as condicdes exigidas no cadastramento no SICAF até o terceiro dia Util
anterior a data prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacdes constantes
do SICAF para gue estejam vigentes na data da abertura da sessao publica, ou
encaminhar, em conjunto com a apresentacao da proposta, a respectiva
documentacao atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacao do
licitante, exceto se a consulta aos sitios eletronicos oficiais emissores de certiddes
feita pelo Pregoeiro lograr éxito em encontrar a(s) certidao(des) valida(s),
conforme art. 43, §39, do Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacao
complementares, necessarios a confirmacao daqueles exigidos neste Edital e ja
apresentados, o licitante sera convocado a encaminha-los, em formato digital, via
sistema, no prazo de 02 (duas) horas, sob pena de inabilitacao.

9.4. Somente haverd a necessidade de comprovacao do preenchimento de
requisitos mediante a apresentacao dos documentos originais nao-digitais quando
houver dlvida em relacao a integridade do documento digital.

9.5. Nao serao aceitos documentos de habilitacao com indicacao de
CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em
nome da matriz, e se o licitante for a filial, todos os documentos deverao estar em
nome da filial, exceto para atestados de capacidade técnica, e no caso daqueles
documentos que, pela prépria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com
diferentes niumeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizacao do recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverao encaminhar,
nos termos deste Edital, a documentacao relacionada nos itens a seguir, para fins
de habilitacao.

9.8. Habilitacao juridica:



9.8.1. no caso de empresario individual, inscricdao no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de Microempreendedor Individual - MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara
condicionada a verificacao da autenticidade no sitio

www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresdria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social em
vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

9.8.4. inscricao no Registro Publico de Empresas Mercantis onde opera, com
averbacao no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricao do ato constitutivo no Registro
Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicacao dos seus administradores;

9.8.6. decreto de autorizacdo, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais;

9.8.7. No caso de empresa ou sociedade estrangeira em funcionamento no
Pais:

9.8.7.1. As empresas estrangeiras que funcionem no Pais, autorizadas por

decreto do Poder Executivo na forma do inciso V, do art. 28, da Lei n? 8.666, de
1993, devem se cadastrar no SICAF com a identificacao do Cadastro Nacional de
Pessoas Juridicas.

9.8.7.2. As empresas estrangeiras que nao funcionem no pais para
participarem de licitacbes, devem se cadastrar no Sicaf, acessando o sistema por
meio do Portal de compras do Governo Federal (Comprasnet) pelo endereco
eletrénico https://www.gov.br/compras/pt-br, e se registrar de acordo com o
disposto no art. 20-A da Instrucao Normativa n? 3, de 26 de abril de 2018, sendo
gue o registro cadastral compreende os niveis de: | - credenciamento, Il -
habilitacao juridica, Ill - regularidade fiscal federal e trabalhista, IV - regularidade
fiscal estadual e/ou municipal, V - qualificacao técnica e VI - qualificacao
econdmico-financeira, que suprem as exigéncias dos arts. 27 a 31 da Lei n? 8.666,
de 21 de junho de 1993 (vide item 36 do SICAF - Normativo, Empresas
Estrangeiras, conforme link acima).

9.8.7.3. Recomenda-se a observancia do MANUAL OPERACIONAL DO SICAF
PARA EMPRESAS ESTRANGEIRAS, que se encontra disponivel
em https://www.gov.br/compras/pt-br/centrais-de-conteudo/manuais/manual-
sicaf/manualdo-sicaf-para-empresas-estrangeiras.pdf.

9.8.8. Os documentos acima deverao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no

Cadastro de Pessoas Fisicas, conforme o caso;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unidao (DAU)



por elas administrados, inclusive aqueles relativos a Seguridade Social, nos termos
da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretédrio da Receita Federal do
Brasil e da Procuradora-Geral da Fazenda Nacional;

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica do

Trabalho, mediante a apresentacao de certidao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacdao das Leis do Trabalho,
aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

9.9.5. prova de inscricao no cadastro de contribuintes estadual e municipal,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual e Municipal do domicilio
ou sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.9.7. caso o licitante seja considerado isento dos tributos estaduais
e municipais relacionados ao objeto licitatéorio, deverd comprovar tal condicao
mediante a apresentacao de declaracao da Fazenda Estadual e Municipal do seu
domicilio ou sede, ou outra equivalente, na forma da lei;

9.10. Qualificacao Economico-Financeira:

9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede do
licitante;

9.10.2. balanco patrimonial e demonstracdes contdbeis do ultimo exercicio

social, ja exigiveis e apresentados na forma da lei, que comprovem a boa situacao
financeira da empresa, vedada a sua substituicao por balancetes ou balancos
provisérios, podendo ser atualizados por indices oficiais quando encerrado ha mais
de 3 (trés) meses da data de apresentacao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente, admite-se
a apresentacao de balanco patrimonial e demonstracdes contdbeis referentes ao
periodo de existéncia da sociedade;

9.10.2.2. é admissivel o balanco intermedidrio, se decorrer de lei ou
contrato/estatuto social.

9.10.3. comprovacao da boa situacao financeira da empresa mediante
obtencao de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um), obtidos pela aplicacdao das seguintes férmulas:

LG = _Ativo Circulante + Realizdvel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC = Ativo Circulante
Passivo Circulante
9.10.4. As empresas que apresentarem resultado inferior ou igual a 1(um) em

qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverao comprovar patriménio liquido de 10% (dez por cento) do
valor total estimado da contratacao ou do item pertinente.



9.11. Qualificacao Técnica:

9.11.1. Comprovacao de aptidao para a prestacao dos servicos em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacdo, ou
com o item pertinente, mediante a apresentacao de atestado(s) fornecido(s) por
pessoas juridicas de direito publico ou privado.

9.11.1.1. Devera ser apresentado, conforme subitem 12.5.1 do Termo de
Referéncia, Atestado(s) de Capacidade Técnica (ACT) em nome da licitante
emitido(s) por pessoa(s) juridica(s) de direito publico ou privado, comprovando a
aptidao da licitante para desempenho de atividade pertinente e compativel em
caracteristicas técnicas com o objeto da licitacao, mencionando explicitamente
gue prestou ou estd prestando de modo satisfatério servicos de
fornecimento/entrega, instalacao e configuracao de solucao (software) para
ambiente Microsoft de auditoria, controle e geréncia de permissionamento dos
servicos de Active Directory, File Server e Microsoft Exchange.

9.11.2. Os atestados deverao referir-se a servicos prestados no ambito de sua
atividade econdmica principal ou secundaria especificadas no contrato social
vigente;

9.11.3. Os atestados de capacidade técnica podem ser apresentados em
nome da matriz ou da filial da empresa licitante.

9.11.4. Somente serao aceitos atestados expedidos apds a conclusao do
contrato ou se decorrido, pelo menos, um ano do inicio de sua execucao, exceto
se firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo
VII-A da IN SEGES/MPDG n. 5, de 2017.

9.11.5. Podera ser admitida, para fins de comprovacao de quantitativo minimo
do servico, a apresentacao de diferentes atestados de servicos executados de
forma concomitante, pois essa situacao se equivale, para fins de comprovacao de
capacidade técnico-operacional, a uma Unica contratacdo, nos termos do item
10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.6. O licitante disponibilizard todas as informacdes necessarias a
comprovacao da legitimidade dos atestados apresentados, apresentando, dentre
outros documentos, cépia do contrato que deu suporte a contratacdao, endereco
atual da contratante e local em que foram prestados os servicos, consoante o
disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.11.7. As empresas, cadastradas ou nao no SICAF, deverao apresentar
atestado de vistoria assinado pelo servidor responsavel, caso exigida no Termo de
Referéncia.

9.11.7.1. O atestado de vistoria podera ser substituido por declaracao emitida
pelo licitante em que conste, alternativamente, ou que conhece as condigcoes
locais para execucao do objeto; ou que tem pleno conhecimento das condicdes e
peculiaridades inerentes a natureza do trabalho, assume total responsabilidade
por este fato e ndo utilizara deste para quaisquer guestionamentos futuros que
ensejem desavencas técnicas ou financeiras com a contratante.

9.12. O licitante enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

9.13. A existéncia de restricdo relativamente a regularidade fiscal e
trabalhista nao impede que a licitante qualificada como microempresa ou empresa
de pequeno porte seja declarada vencedora, uma vez que atenda a todas as



demais exigéncias do edital.

9.13.1. A declaracdo do vencedor acontecera no momento imediatamente
posterior a fase de habilitacao.

9.14. Caso a proposta mais vantajosa seja ofertada por microempresa,
empresa de pequeno porte ou sociedade cooperativa equiparada, € uma vez
constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e
trabalhista, a mesma serd convocada para, no prazo de 5 (cinco) dias Uteis, apés a
declaracao do vencedor, comprovar a regularizacdao. O prazo podera ser
prorrogado por igual periodo, a critério da administracao publica, quando
requerida pelo licitante, mediante apresentacao de justificativa.

9.15. A nao-regularizacao fiscal e trabalhista no prazo previsto no subitem
anterior acarretard a inabilitacao do licitante, sem prejuizo das sancdes previstas
neste Edital, sendo facultada a convocacao dos licitantes remanescentes, na
ordem de classificacao. Se, na ordem de classificacao, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com alguma
restricdao na documentacao fiscal e trabalhista, sera concedido o mesmo prazo
para regularizacao.

9.16. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspenderd a sessao, informando no “chat” a nova data e
horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que nao comprovar sua habilitacao, seja por
nao apresentar quaisquer dos documentos exigidos, ou apresenta-los em
desacordo com o estabelecido neste Edital.

9.18. Nos itens nao exclusivos a microempresas e empresas de pequeno
porte, em havendo inabilitacdao, haverd nova verificacdao, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de
2006, seqguindo-se a disciplina antes estabelecida para aceitacao da proposta
subsequente.

9.19. Constatado o atendimento as exigéncias de habilitacao fixadas no
Edital, o licitante serd declarado vencedor.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser

encaminhada no prazo de 02 horas (duas horas), a contar da solicitacao do
Pregoeiro no sistema eletronico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou digitada, em uma
via, sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2. apresentar a planilha de custos e formacao de precos, devidamente
ajustada ao lance vencedor, em conformidade com o modelo anexo a este
instrumento convocatério.

10.1.3. conter a indicacao do banco, nimero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera levada em
consideracao no decorrer da execucao do contrato e aplicacao de eventual
sancao a Contratada, se for o caso.

10.2.1. Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.



10.3. Os precos deverao ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei
n2 8.666/93).

10.3.1. Ocorrendo divergéncia entre os precos unitarios e o preco global,
prevalecerao os primeiros; no caso de divergéncia entre os valores numeéricos e o0s
valores expressos por extenso, prevalecerao estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto
deste Edital, sem conter alternativas de preco ou de qualquer outra condicao que
induza o julgamento a mais de um resultado, sob pena de desclassificacao.

10.5. A proposta devera obedecer aos termos deste Edital e seus Anexos,
nao sendo considerada aquela que nao corresponda as especificacdes ali contidas
ou que estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricao do objeto, o valor e os
documentos complementares estarao disponiveis na internet, apds a
homologacao.

11. DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de
regularizacao fiscal e trabalhista de microempresa ou empresa de pequeno porte,
se for o caso, concedera o prazo de no minimo trinta minutos, para que qualquer
licitante manifeste a intencao de recorrer, de forma motivada, isto &, indicando
contra qual(is) decisao(des) pretende recorrer e por quais motivos, em campo
préprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a
tempestividade e a existéncia de motivacao da intencao de recorrer, para decidir
se admite ou nao o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro nao adentrard no meérito recursal, mas
apenas verificara as condicdes de admissibilidade do recurso.

11.2.2. A falta de manifestacao motivada do licitante quanto a intencdao de
recorrer importard a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o
prazo de trés dias para apresentar as razdes, pelo sistema eletronico, ficando os
demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazbes também pelo sistema eletronico, em outros trés dias, que
comecarao a contar do término do prazo do recorrente, sendo-lhes assegurada
vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.3. O acolhimento do recurso invalida tao somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerao com vista franqueada aos
interessados, no endereco constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessao publica podera ser reaberta:

12.1.1. Nas hipdteses de provimento de recurso que leve a anulacao de atos

anteriores a realizacao da sessao publica precedente ou em que seja anulada a
prépria sessao publica, situacao em que serdo repetidos os atos anulados e os que
dele dependam.

12.1.2. Quando houver erro na aceitacao do preco melhor classificado ou
quando o licitante declarado vencedor nao assinar o contrato, nao retirar o



instrumento equivalente ou nao comprovar a regularizacao fiscal e trabalhista, nos
termos do art. 43, §12 da LC n® 123/2006, serao adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para
acompanhar a sessao reaberta.

12.2.1. A convocacado se dara por meio do sistema eletrénico (“chat”), e-mail,
de acordo com a fase do procedimento licitatério.

12.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus dados
cadastrais atualizados.

13. DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacao sera adjudicado ao licitante declarado vencedor,
por ato do Pregoeiro, caso nao haja interposicao de recurso, ou pela autoridade
competente, apds a regular decisao dos recursos apresentados.

13.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

14, DA GARANTIA DE EXECUCAO

14.1. Sera exigida a prestacao de garantia na presente contratacao,
conforme regras constantes no item 4.11.2 do Termo de Referéncia

15. DA ATA DE REGISTRO DE PRECOS

15.1. Homologado o resultado da licitacao, tera o adjudicatario o prazo de

05 (cinco) dias, contados a partir da data de sua convocacao, para assinar a Ata
de Registro de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de
decair do direito a contratacao, sem prejuizo das sancdes previstas neste Edital.

15.2. Alternativamente a convocacao para comparecer perante o érgao ou
entidade para a assinatura da Ata de Registro de Precos, a Administracao podera
encaminhda-la para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletrénico, para que seja assinada e devolvida no prazo
de 05 (cinco) dias, a contar da data de seu recebimento.

15.3. O prazo estabelecido no subitem anterior para assinatura da Ata de
Registro de Precos poderd ser prorrogado uma unica vez, por igual periodo,
quando solicitado pelo(s) licitante(s) vencedor(s), durante o seu transcurso, e
desde que devidamente aceito.

15.4. Serao formalizadas tantas Atas de Registro de Precos quanto
necessarias para o registro de todos os itens constantes no Termo de Referéncia,
com a indicacao do licitante vencedor, a descricao do(s) item(ns), as respectivas
quantidades, precos registrados e demais condicoes.

15.4.1. Sera incluido na ata, sob a forma de anexo, o registro dos licitantes
gue aceitarem fornecer a solucao com precos iguais aos do licitante vencedor na
sequéncia da classificacao do certame, quando o objeto nao atender aos requisitos
previstos no art. 32 da Lei n? 8.666, de 1993.

16. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

16.1. Apds a homologacao da licitacao, em sendo realizada a contratacao,
serd firmado Termo de Contrato.

16.2. O adjudicatario terd o prazo de 05 (cinco) dias Uteis, contados a
partir da data de sua convocacao, para assinar o Termo de Contrato, sob pena de



decair do direito a contratacao, sem prejuizo das sancdes previstas neste Edital.

16.2.1. Alternativamente a convocacao para comparecer perante o 6rgao ou
entidade para a assinatura do Termo de Contrato, a Administracdo podera
encaminhda-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR), disponibilizacdo de acesso a sistema de processo eletrénico
para esse fim ou outro meio eletronico, para que seja assinado e devolvido no
prazo de 05 (cinco) dias, a contar da data de seu recebimento ou da
disponibilizacao do acesso ao sistema de processo eletrbénico.

16.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitacao justificada do adjudicatario e aceita pela Administracao.

16.3. O prazo de vigéncia da contratacao é o previsto no instrumento
contratual.

16.4. Previamente a contratacao a Administracao realizara consulta ao Sicaf
para identificar possivel suspensao tempordaria de participacao em licitacdao, no
ambito do érgao ou entidade, proibicao de contratar com o Poder Publico, bem
como ocorréncias impeditivas indiretas, observado o disposto no art. 29, da

Instrucao Normativa n? 3, de 26 de abril de 2018, e nos termos do art. 62, Ill, da
Lei n® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.
16.4.1. Nos casos em que houver necessidade de assinatura do instrumento

de contrato, e o fornecedor nao estiver inscrito no SICAF, este devera proceder ao
seu cadastramento, sem Onus, antes da contratacao.

16.4.2. Na hipétese de irregularidade do registro no SICAF, o contratado
deverd regularizar a sua situacao perante o cadastro no prazo de até 05 (cinco)
dias Uteis, sob pena de aplicacao das penalidades previstas no edital e anexos.

16.5. Na assinatura do contrato ou da ata de registro de precos, sera exigida
a comprovacao das condicdes de habilitacao consignadas no edital, que deverao
ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de
precos.

16.6. Na hipétese de o vencedor da licitacao nao comprovar as condicdes de
habilitacao consignadas no edital ou se recusar a assinar o contrato ou a ata de
registro de precos, a Administracao, sem prejuizo da aplicacao das sancdes das
demais cominacdes legais cabiveis a esse licitante, poderd convocar outro
licitante, respeitada a ordem de classificacdo, para, apdés a comprovacao dos
requisitos para habilitacdao, analisada a proposta e eventuais documentos
complementares e, feita a negociacao, assinar o contrato ou a ata de registro de
precos.

17. DO REAJUSTAMENTO EM SENTIDO GERAL

17.1. As regras acerca do reajustamento em sentido geral do valor
contratual séo as estabelecidas no item 11 do Termo de Referéncia, anexo a este
Edital.

18. DO MODELO DE GESTAO DO CONTRATO

18.1. O modelo de gestao do contrato, contemplando os critérios de
recebimento e aceitacao do objeto, os procedimentos de testes e inspecao e os
critérios de fiscalizacao, com base nos niveis minimos de servico, estao previstos
no item 7.3.3 do Termo de Referéncia.

19. DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

19.1. As obrigacbOes (deveres e responsabilidades) da Contratante e da
Contratada e do 6rgdo gerenciador da ata de registro de precos sao as



estabelecidas no item 5 do Termo de Referéncia.
20. DO PAGAMENTO

20.1. As regras acerca do pagamento sao as estabelecidas no item 7.6 do
Termo de Referéncia, anexo a este Edital.

20.1.1. E admitida a cessdo de crédito decorrente da contratacdo de que trata
este Instrumento Convocatério, nos termos do previsto na minuta contratual
anexa a este Edital.

21. DAS SANCOES ADMINISTRATIVAS.

21.1. Comete infracao administrativa, nos termos da Lei n® 10.520, de 2002,
o licitante/adjudicatario que:

21.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

21.1.2. nao assinar a ata de registro de precos, quando cabivel;

21.1.3. apresentar documentacao falsa;

21.1.4. deixar de entregar os documentos exigidos no certame;

21.1.5. ensejar o retardamento da execucao do objeto;

21.1.6. nao mantiver a proposta;

21.1.7. cometer fraude fiscal;

21.1.8. comportar-se de modo inidoneo;

21.2. As sancbes do item acima também se aplicam aos integrantes do

cadastro de reserva, em pregao para registro de precos que, convocados, nao
honrarem o compromisso assumido injustificadamente.

21.3. Considera-se comportamento inidéneo, entre outros, a declaracao
falsa quanto as condicdes de participacao, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitacao,
mesmo apds o encerramento da fase de lances.

21.4. O licitante/adjudicatario que cometer qualquer das infracdes
discriminadas nos subitens anteriores ficard sujeito, sem prejuizo da
responsabilidade civil e criminal, e quando nao houver disposicao especifica no
Termo de Referéncia, as seguintes sancoes:

21.4.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacao;

21.4.2. Multa de 10% (dez por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

21.4.3. Suspensao de licitar e impedimento de contratar com o érgao,
entidade ou unidade administrativa pela qual a Administracao Publica opera e atua
concretamente, pelo prazo de até dois anos;

21.4.4. Impedimento de licitar e de contratar com a Unidao e
descredenciamento no SICAF, pelo prazo de até cinco anos;

21.4.4.1. A Sancao de impedimento de licitar e contratar prevista neste subitem
também é aplicavel em quaisquer das hipdteses previstas como infracao
administrativa neste Edital.

21.4.5. Declaracao de inidoneidade para licitar ou contratar com a
Administracao Publica, enquanto perdurarem os motivos determinantes da



punicao ou até que seja promovida a reabilitacdao perante a prdépria autoridade
gue aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

21.5. A penalidade de multa pode ser aplicada cumulativamente com as
demais sancoes.

21.6. Se, durante o processo de aplicacao de penalidade, se houver indicios
de pratica de infracao administrativa tipificada pela Lei n® 12.846, de 12 de agosto
de 2013, como ato lesivo a administracao publica nacional ou estrangeira, cépias
do processo administrativo necessarias a apuracao da responsabilidade da
empresa deverao ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisao sobre a eventual instauracao de
investigacao preliminar ou Processo Administrativo de Responsabilizacao - PAR.

21.7. A apuracao e o julgamento das demais infracdes administrativas nao
consideradas como ato lesivo a Administracao Publica nacional ou estrangeira nos
termos da Lei n? 12.846, de 1° de agosto de 2013, seguirao seu rito normal na
unidade administrativa.

21.8. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuracao da ocorréncia de danos e
prejuizos a Administracao Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente publico.

21.9. Caso o valor da multa ndao seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unidao ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

21.10. A aplicacao de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurara o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n? 8.666, de
1993, e subsidiariamente na Lei n? 9.784, de 1999.

21.11. A autoridade competente, na aplicacao das sancbes, levard em
consideracao a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdao, observado o principio da
proporcionalidade.

21.12. As penalidades serao obrigatoriamente registradas no SICAF.

21.13. As sancdes por atos praticados no decorrer da contratacao estao
previstas no Termo de Referéncia.

22. DA FORMACAO DO CADASTRO DE RESERVA

22.1. Apds o encerramento da etapa competitiva, os licitantes poderao

reduzir seus precos ao valor da proposta do licitante mais bem classificado.

22.2. A apresentacao de novas propostas na forma deste item nao
prejudicara o resultado do certame em relacao ao licitante melhor classificado.

22.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em
valor igual ao do licitante vencedor, estes serao classificados segundo a ordem da
Ultima proposta individual apresentada durante a fase competitiva.

22.4. Esta ordem de classificacdao dos licitantes registrados devera ser
respeitada nas contratacdes e somente sera utilizada acaso o melhor colocado no
certame nao assine a ata ou tenha seu registro cancelado nas hipdteses previstas
nos artigos 20 e 21 do Decreto n° 7.892/213.

23. DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE



ESCLARECIMENTO

23.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da
sessao publica, qualquer pessoa poderd impugnar este Edital.

23.2. A impugnacao podera ser realizada por forma eletronica, pelo e-mail
licita@capes.gov.br, ou por peticao dirigida ou protocolada no endereco
Fundacao Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior
- CAPES, por meio da Divisao de Compras e Licitacoes - DCOL, sediada no
setor bancario norte (SBN) Quadra 02 Bloco L Lote 06 Asa Norte, Brasilia
- DF.

23.3. Caberd ao Pregoeiro, auxiliado pelos responsaveis pela elaboracao
deste Edital e seus anexos, decidir sobre a impugnacao no prazo de até dois dias
Uteis contados da data de recebimento da impugnacao.

23.4. Acolhida a impugnacao, sera definida e publicada nova data para a
realizacao do certame.

23.5. Os pedidos de esclarecimentos referentes a este processo licitatéorio
deverao ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
designada para abertura da sessao publica, exclusivamente por meio eletrénico
via internet, no endereco indicado no Edital.

23.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de
dois dias Uteis, contados da data do recebimento do pedido e poderd requisitar
subsidios formais aos responsaveis pela elaboracao do edital e dos anexos

23.7. As impugnacdes e pedidos de esclarecimentos nao suspendem o0s
prazos previstos no certame.

23.7.1. A concessao de efeito suspensivo a impugnacao é medida excepcional
e devera ser motivada pelo pregoeiro, nos autos do processo de licitacao.

23.8. As respostas aos pedidos de esclarecimentos serao divulgadas pelo
sistema e vincularao os participantes e a administracao.

24. DAS DISPOSICOES GERAIS

24.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.
24.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente

gue impeca a realizacdo do certame na data marcada, a sessdao sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario anteriormente estabelecido, desde que nao haja comunicacao em
contrario, pelo Pregoeiro.

24.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarao o horario de Brasilia - DF.

24.4. No julgamento das propostas e da habilitacao, o Pregoeiro poderd
sanar erros ou falhas que nao alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado, registrado
em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitacao e classificacao.

24.5. A homologacao do resultado desta licitacao nao implicara direito a
contratacao.
24.6. As normas disciplinadoras da licitacao serao sempre interpretadas em

favor da ampliacao da disputa entre os interessados, desde que nao
comprometam o interesse da Administracao, o principio da isonomia, a finalidade
e a seguranca da contratacao.



24.7. Os licitantes assumem todos os custos de preparacao e apresentacao
de suas propostas e a Administracao nao serd, em nenhum caso, responsavel por
esses custos, independentemente da conducao ou do resultado do processo
licitatdrio.

24.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-4 o do vencimento. S6 se iniciam e vencem
0s prazos em dias de expediente na Administracao.

24.9. O desatendimento de exigéncias formais nao essenciais ndo importara
o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

24.10. Em caso de divergéncia entre disposicdes deste Edital e de seus
anexos ou demais pecas que compdem o processo, prevalecera as deste Edital.

24.11. O Edital esta disponibilizado, na integra, no endereco eletronico
licita@capes.gov.br, e também poderdao ser lidos e/ou obtidos no endereco
Fundacao Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior
- CAPES, por meio da Divisao de Compras e Licitacoes - DCOL, sediada no
setor bancario norte (SBN) Quadra 02, Bloco L, Lote 06 , Asa Norte,
Brasilia - DF, nos dias uteis, no horario das 08:00 horas as 17 horas, mesmo
endereco e periodo no qual os autos do processo administrativo permanecerao
com vista franqueada aos interessados.

24.12. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
24.12.1. APENDICE I - Termo de Referéncia;

24.12.2. ANEXO | - Especificacoes Técnicas Minimas Obrigatdrias da
Solucao;

24.12.3. ANEXO Il - Servicos de Garantia e Suporte Técnico;
24.12.4. ANEXO Ill - Modelo de Termo de Ciéncia;

24.12.5. ANEXO IV - Modelo de Termo de Compromisso de Manutencao
e Sigilo e Seguranca da Informacao;

24.12.6. ANEXO V - Modelo de Termo de Confidencialidade e Sigilo;
24.12.7. ANEXO VI - Modelo da Ordem de Fornecimento dos Servicos;
24.12.8. ANEXO VII - Modelo de Termo de Recebimento Provisorio;
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CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE REFERENCIA TI

TERMO DE REFERENCIA OU PROJETO BASICO

Referéncia: Arts. 12 a 24 IN SGD/ME N° 1/2019
1. OBJETO DA CONTRATACAO

1.1. Registro de Pregos para contratacdo de empresa especializada para
fornecimento e implantagdo de solugdo de auditoria e governanga para controle e
geréncia de permissionamento dos servicos de AD (Microsoft Active Directory),
servidor de arquivos (Windows File Server), mensageria eletrénica (Microsoft
Exchange Server), identificacdo e classificagcdo de informagdes sensiveis, e anélise
em tempo real e prevengdo de comportamentos suspeitos, contemplando a
execugao de servigos de instalagao, apoio técnico especializado pds-implantagéo e
transferéncia de conhecimentos, com garantia (manutencdo e suporte técnico)
pelo periodo de 12 (doze) meses.

2. DESCRICAO DA SOLUGCAO DE TIC
2.1. Descricao
2.1.1. A presente contratacdo é de vital relevancia para a Fundagdo CAPES,

tendo em vista a necessidade de garantir a Seguranga da Informagdo e
Comunicagao ndo somente de seu ambiente tecnoldgico interno, como igualmente
do publico externo que utiliza os sistemas e servigos finalisticos disponibilizados e
que sdo imprescindiveis no eficaz cumprimento de sua Miss&o Institucional.

2.1.2. Adicionalmente, os ativos tecnoldgicos a serem protegidos também
armazenam toda a histéria da Fundagdo - sob a forma de documentos
digitalizados, fotos etc. -, cujo valor patrimonial é inestimavel no ambito da
educacgao brasileira.

2.1.3. A solugdo tem por objetivo implantar um modelo de seguranga
centrado em dados (Data-Centric Audit and Protection - DCAP, termo criado pela
empresa de consultoria Gartner), que fornece uma perspectiva relacionada a
protecdo de informagbes que combina extensa seguranga de dados e
funcionalidades de auditoria de dados, incluindo descoberta, classificagdo e
monitoramento de dados de usuérios e atividades em tempo real, de forma a
automatizar a seguranga de dados e ao seu compliance.

2.1.4. Deste modo, tal abordagem de seguranga visa direta e objetivamente
assegurar a devida protegdo de privacidade dos dados de uma instituicdo, e
aplica-la a dados especificos, e ndo a toda a instituigao.

2.1.5. Neste contexto, o presente processo objetiva garantir a Seguranga da
Informagdo no ambiente seguro computacional da CAPES, em conformidade aos
objetivos estabelecidos no PDTIC 2020/2023 ora vigente, mediante o seguinte
escopo:

a)aquisicdo de subscricdo licenciada por 12 (doze) meses, de
solucdo de auditoria e governanca de ambiente Microsoft para
controle e geréncia de permissionamento dos servicos de AD
(Microsoft Active Directory), servidor de arquivos (Windows File
Server) e mensageria eletronica (Microsoft Exchange Server);

b)aquisicdo de subscricdo licenciada por 12 (doze) meses, de
solucdo de mapeamento e classificacdo de informacdes sensiveis
em ambiente Windows;

c)aquisicdo de subscricdo licenciada por 12 (doze) meses, de
solugado de andlise em tempo real e prevengdo de comportamentos
suspeitos em ambiente Windows;

d)contratagdo de servigos de transferéncia de conhecimentos para a
equipe técnica da CAPES; e

e)contratagdo de servigos de apoio pds-implantagdo da solugdo no

ambiente.
2.1.6. O detalhamento da especificagéo técnica dos componentes da Solugédo
de TIC encontra-se no ANEXO | do presente Termo de Referéncia
2.2. Bens e servicos que compdéem a solucdo
2.2.1. A squantidades consolidadas e exigéncias estabelecidas neste

instrumento estdo descritas a seguir:

S CATMAT 4
Grupo |Item Descricao CATSER Qtde. | Métrica

Subscrigdo de solugao de auditoria
1 |para Microsoft Active Directory, 27502 |6.100 | unidade
licenciada por 12 meses.

Subscri¢do de solugdo de auditoria
2 para File Server ou OneDrive, 27502 |6.100 | unidade
licenciada por 12 meses.

Subscricado de solugdo de auditoria

3 |para Microsoft Exchange, licenciada 27502 |7.300 | unidade
por 12 meses.
1 Subscricao de solugdo de andlise e
4 |classificagdo de dados sensiveis, 27502 |6.100 | unidade

licenciada por 12 meses.
Subscrigao de solugdo de analise em
5 tempo real e prevencao de 27502 |6.100

. . . unidade
comportamentos suspeitos, licenciada
por 12 meses.
6 | Transferéncia de conhecimentos 3840 5 turma
7 Apom tecn~|co especializado pdés- 27340 |1.080 hora
implantacao
2.3. Estimativas de consumo individualizadas por Orgao.

Orgao Gerenciador: Coordenacio de Aperfeicoamento de Pessoal
de Nivel Superior - CAPES

UASG: 154003

S CATMAT st
Grupo||tem H Descricao CATSER |Qtde.| Métrica




Subscrigéo de solugdo de auditoria
para Microsoft Active Directory,
licenciada por 12 meses.

27502

1.200

unidade

Subscrigdo de solugdo de auditoria
para File Server ou OneDrive,
licenciada por 12 meses.

27502

1.200

unidade

Subscricdo de solugao de auditoria
para Microsoft Exchange, licenciada
por 12 meses.

27502

1.200

unidade

Subscricdo de solugao de andlise e
classificagdo de dados sensiveis,
licenciada por 12 meses.

27502

1.200

unidade

Subscrigao de solugdo de analise em
tempo real e prevengao de
comportamentos suspeitos, licenciada
por 12 meses.

27502

1.200

unidade

Transferéncia de conhecimentos

3840

1

turma

Apoio técnico especializado pds-
implantacdo

27340

160

hora

Orgéao Participante: Ministério da Mulher, da Familia e dos Direitos

Humanos
UASG: 810005

Grupo |Iltem Descricao E:?;é\; Qtde. | Métrica
Subscrigcdo de solucado de auditoria

1 |para Microsoft Active Directory, 27502 |1.200 | unidade
licenciada por 12 meses.
Subscrigdo de solugao de auditoria

2 para File Server ou OneDrive, 27502 |1.200| unidade
licenciada por 12 meses.
Subscricdo de solugao de auditoria

3 |para Microsoft Exchange, licenciada 27502 |1.200 | unidade
por 12 meses.

1 Subscrigao de solugao de andlise e

4 |classificagdo de dados sensiveis, 27502 |1.200 | unidade
licenciada por 12 meses.

Subscrigcdo de solugao de analise em

5 |temporeal e prevencdode =~ 27502 |1.200 | unidade
comportamentos suspeitos, licenciada
por 12 meses.

6 |Transferéncia de conhecimentos 3840 1 turma

7 Apoio técn~ico especializado pds- 27340 | 160 hora
implantagéo
Orgéo Participante: Ministério da Cidadania

UASG: 550005
Grupo |Item Descrigao ((::I/.\\.I'I-'gér.{r Qtde. | Métrica
Subscrigao de solugdo de auditoria

1 |para Microsoft Active Directory, 27502 |1.500 | unidade
licenciada por 12 meses.
Subscrigdo de solugdo de auditoria

2 |para File Server ou OneDrive, 27502 |1.500 | unidade
licenciada por 12 meses.

Subscrigcdo de solugao de auditoria

1 3 |para Microsoft Exchange, licenciada 27502 |1.500 | unidade
por 12 meses.
Subscricdo de solugao de andlise e

4 |classificagdo de dados sensiveis, 27502 |1.500 | unidade
licenciada por 12 meses.

Subscrigao de solugdo de analise em

5 [temporeal e prevencdode =~ 27502 |1.500 | unidade
comportamentos suspeitos, licenciada
por 12 meses.

Orgéao Participante: Ministério da Educacao
UASG: 150002
g CATMAT ey
Grupo |Item Descricao CATSER Qtde. | Métrica
Subscrigdo de solugdo de auditoria

1 |para Microsoft Active Directory, 27502 |1.200 | unidade
licenciada por 12 meses.
Subscricdo de solugao de auditoria

2 |para File Server ou OneDrive, 27502 |1.200 | unidade
licenciada por 12 meses.
Subscrigdo de solucéo de auditoria

3 |para Microsoft Exchange, licenciada 27502 |2.400 | unidade
por 12 meses.

1 Subscrigao de solugao de analise e

4 |classificagdo de dados sensiveis, 27502 |[1.200 | unidade
licenciada por 12 meses.

Subscrigdo de solugao de analise em
tempo real e prevengao de .

5 comportamentos suspeitos, licenciada 27502 |1.200 | unidade
por 12 meses.

6 | Transferéncia de conhecimentos 3840 1 turma
Apoio técnico especializado pos- 27340 160 hora
implantacdo

Orgao Participante: Policia Civil do Estado de Roraima
UASG: 927020
Grupo | Iltem Descrigao E:?;é; Qtde. | Métrica
Subscrigcdo de solucado de auditoria

1 |para Microsoft Active Directory, 27502 |1.000 | unidade
licenciada por 12 meses.
Subscrigdo de solugao de auditoria

2 para File Server ou OneDrive, 27502 |1.000| unidade
licenciada por 12 meses.
Subscrigao de solugdo de auditoria

3 |para Microsoft Exchange, licenciada 27502 |1.000 | unidade
por 12 meses.

1 Subscrigao de solugao de andlise e

4 |classificagdo de dados sensiveis, 27502 |1.000 | unidade
licenciada por 12 meses.

Subscrigcdo de solugao de analise em

5 |temporeal e prevencdode =~ 27502 |1.000 | unidade
comportamentos suspeitos, licenciada
por 12 meses.

6 |Transferéncia de conhecimentos 3840 2 turma

7 Apoio técn~ico especializado pds- 27340 | 600 hora

implantagéo




3. JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Contextualizacao e Justificativa da Contratacao

3.1.1. A CAPES desempenha um relevante papel nas politicas educacionais
determinadas pelo PNE, mediante a utilizagdo macica de recursos de Tecnologia
de Informagdo e Comunicagdo (TIC), os quais permitem sistematizar agdes e
programas, maximizando os resultados pretendidos e melhorando a divulgagdo
das informagdes de dominio publico ou dos préprios programas institucionais.

3.1.2. Neste contexto, o uso de recursos de TIC na CAPES é materializado sob
a forma de diversos sistemas e aplicagdes implantadas, desenvolvidas e mantidas
tanto para uso externo como no ambiente corporativo, e que permitem a gestdo
de processos de concessdo de bolsas, gestdo e avaliacdo de cursos de pés-
graduacgdo e acesso as publicagées nacionais e internacionais como, por exemplo,
o Cadastro de Instituicbes, o Sistema de Controle de Bolsas e Auxilios (SCBA), o
Sistema de Gestdo da Universidade Aberta do Brasil (SISUAB), o Portal dos
Periddicos, entre outros.

3.1.3. O relevante desempenho da CAPES nas politicas educacionais
determinadas pelo PNE vai ao encontro de sua Missao Institucional de “Subsidiar o
Ministério da Educacéo na formulagdo de politicas publicas referentes a Educagao
Bésica e a Pds-Graduagdo Stricto Sensu e desenvolver atividades de suporte a
formacgéo de pessoal qualificado para a Educagdo Basica e Superior, avaliagdo de
cursos e programas de pdés-graduacdo, bem como para o desenvolvimento
cientifico e tecnoldgico do Pais, no contexto da operacionalizagéo e financiamento
dos Programas de Governo relativos a Educagao”. E para tal, é fundamental a
utilizagdo macica de recursos de Tecnologia de Informagé&o e Comunicagéo (TIC),
0s quais permitem sistematizar agles e programas visando nao somente
maximizar os resultados organizacionais pretendidos, como similarmente
assegurar e manter a exceléncia na prestagao de servicos a sociedade brasileira.

3.1.4. A atuagdo da Fundagdo CAPES é sustentada em trés seguimentos
tradicionais de atividades, que representam seus macroprocessos e refletem todo
o legado histérico de sua Missdo Institucional perante a sociedade brasileira, a
saber:

3.1.4.1. Fomento para o desenvolvimento das atividades voltadas para a
melhoria académica e educacional das Instituicdes de Ensino Superior (IES),
centros de pesquisa e dos docentes e profissionais da educagao béasica;

3.1.4.2. Avaliagdo dos cursos de pds-graduagdo com vistas a manter e
expandir a exceléncia da pesquisa académica, cientifica e tecnolégica do Pais; e

3.1.4.3. Acordos e parcerias internacionais, com o intuito de promover a
internacionalizagdo das instituices de ensino brasileiras.

3.1.5. A memoria eletrénica da CAPES remonta o ano de 1996, quando os
bancos de dados comegam a armazenar informagdes dos cursos dos programas
de pds-graduacdo das Instituicbes de Ensino Superior (IES) brasileiras, que incluem
a infraestrutura, a proposta do programa, anélise do corpo docente e discente, e a
producgao intelectual.

3.1.6. Neste contexto, o uso de recursos de TIC na CAPES é materializado sob
a forma de diversos sistemas e aplicagdes implantadas, desenvolvidas e mantidas
tanto para uso externo como no ambiente corporativo, e que permitem a gestéo
de processos de concessdo de bolsas, gestdo e avaliacdo de cursos de pés-
graduagdo e acesso as publicagées nacionais e internacionais como, por exemplo,
o Cadastro de Instituicbes, o Sistema de Controle de Bolsas e Auxilios (SCBA), o
Sistema de Gestdo da Universidade Aberta do Brasil (SISUAB), o Portal dos
Periddicos, entre outros.

3.1.7. N&o obstante os investimentos em recursos de tecnologia da
informacdo e comunicagdo ao longo dos anos, constantes adequagdes e
atualizagdes dos servicos de tecnologia da informagdo e comunicagdo sao
implementados, em atendimento a evolugédo da complexidade das demandas e
das solugdes inerentes as atividades institucionais da CAPES.

3.1.8. O elevado volume de dados da CAPES e a sua importancia estratégica
para a execucdo dos programas de Governo do Orgdo conduzem a necessidade
do acesso, guarda e preservagao de tais dados - objetivando consequentemente o
devido tratamento para obtenc&o das informagdes (pelos seus valores financeiro,
informativo, probatério e histdrico), com a devida seguranga e qualidade com um
ambiente adequado a sua destinagao.

3.1.9. Contextualmente, existem 3 formas de classificar os dados de acordo
com sua estrutura: estruturados (aqueles organizados e representados com uma
estrutura rigida, a qual foi previamente planejada para armazena-los como por
exemplo, bancos de dados); ndo estruturados (ndo possuem uma estrutura bem
definida nem um padréo pré-estabelecido, sendo flexiveis e dinamicos, podendo
ser compostos por diversos elementos diferentes dentro um todo, como por
exemplo dados em redes sociais); e semiestruturados (possuem algumas
caracteristicas definidas, sendo parcialmente estruturados, mas néo se limitam a
uma estrutura rigida, como por exemplo informagdes em linguagem XML).

3.1.10. Projegdes elaboradas por entidades de pesquisa e consultoria de
Tecnologia da Informagdo, como o IDC (/International Data Corporation, empresa
lider em inteligéncia de mercado e servigos de consultoria de Tecnologia da
Informagao), a IBM, a Sigma Computing (empresa de Bl e de data warehouse) e a
empresa de consultoria Gartner, sdo praticamente unanimes em afirmar que até o
ano de 2025, aproximadamente 80% dos dados mundiais de instituicdes nao serao
estruturados - o que denota a escassa visibilidade sobre o que estd acontecendo
com seus dados e ndo faz ideia de como gerencia-los com eficacia.

3.1.11. Para muitas instituicbes essa massa critica ja foi atingida, originando
assim um desafio Unico para aquelas que desejam usar suas informagdes - isto é,
os dados tratados - para analises e tomadas de decisdo. O dado nao estruturado
ndo pode ser facilmente armazenado em um banco de dados e tem atributos que
o tornam um desafio para pesquisar, editar e analisar, especialmente em tempo
real. Tais fatores, dentre outros, séo parte do motivo pelo qual o gerenciamento
de dados ndo estruturados é de extrema relevancia, tendo em vista que as
projecdes elaboradas para esse problema sdo de certa forma pessimistas e
preocupantes.

3.1.12. Sdo exemplos de dados nao estruturados descricbes de trabalho,
curriculos, e-mails, documentos de texto, pesquisas e relatérios juridicos,
gravagOes de voz, videos, imagens e postagens em midias sociais, sendo tais
dados comumente distribuidos em pastas (departamentais, setoriais e individuais),
acessadas entre os diversos usuarios de rede e gerenciadas por Sistemas
Operacionais que proporcionam o registro de eventos (os denominados “logs”).

3.1.13. Além disto, uma vez registrados, a busca por informagdo desses
eventos em arquivos de eventos (logs) é lenta, com interface ineficiente para
consultas e pesquisas, além de n&o fazer monitoramento e andlise critica de
eventos visando deteccdo antecipada de situagdes indevidas, tornando invidvel
qualquer tipo de gerenciamento e a auditoria de acesso a dados de forma real e
imediata, sem geragdo de trafego de rede.

3.1.14. Isso é especialmente preocupante quando consideramos a entrada em
vigor da Lei n? 13.709, de 14 de agosto de 2018 - a Lei Geral de Protegdo de
Dados Pessoais (LGPD), tendo em vista que quaisquer dados de usuério (e muitos
deles de natureza sensivel) que vivam nesses arquivos nao tratados e/ou nao
gerenciados, quando expostos durante uma violagdo - situagdo perfeitamente
plausivel considerando a evolugao das técnicas de invasao ilegal e destrutiva que
acompanha a evolugdo das tecnologias de informagdo e comunicagdo -,



culminariam imediatamente ndo somente em penalidades consideraveis para a
Administragdo, como igualmente o comprometimento da imagem institucional
desta - o0 que leva ainda a maior necessidade de cuidados relativos a seguranga e
integridade dos dados de que o érgdo tem a guarda.

3.1.15. Ademais, com a implementagdo cada vez maior de sistemas “online”
na Administracdo, e usudrios acessando uma infinidade de aplicativos Web ou
remotos, faz-se necessaria a implementacéo de controles e politicas de seguranca
da informagdo que garantam a disponibilidade, confidencialidade e integridade das
informacgdes corporativas.

3.1.16. Perante esta demanda, faz-se necessario a implementagédo no
ambiente tecnoldgico da CAPES de uma solugdo de auditoria, controle e geréncia
de permissionamento dos servigos de AD (Microsoft Active Directory), de servidor
de Arquivos (Microsoft File Server) e de sistema de correio eletrénico (Microsoft
Exchange Server), os quais sdo responsaveis pela comunicagdo e armazenamento
dos dados nédo estruturados ou semiestruturados da CAPES. Além disso, com o uso
dos servicos em nuvem da Microsoft, amplia-se os ativos tecnoldgicos a serem
analisados.

3.1.17. Trata-se portanto de contratacdo de empresa especializada em
Tecnologia da Informagdo e Comunicagdo para eventual contratagdo de servigos
para fornecimento de solugdo baseada em software totalmente compativel com
ambiente Microsoft, para implantagdo de auditoria, controle e geréncia de
permissionamento dos servicos de Active Directory, de Servidor de Arquivos (File
Server) e de Servidor de Correio Eletrénico (Exchange Server) da Fundagdo CAPES,
bem como execugéo de servigos de planejamento e implementagdo (com teste de
aceitagdo), além de transferéncia de conhecimentos, com garantia (manutengéo e
suporte técnico).

3.1.18. A solucdo a ser contratada permitird, entre outras funcionalidades:

l- Obtencdo de visdo completa da estrutura do servigo de
diretério do ambiente Microsoft Active Diretory, possibilitando a
administracdo do repositério de usuarios e grupos de seguranga
mediante a utilizacdo de uma interface Unica, juntamente com a
gestdo de seus servidores de arquivos;

- Auditoria eficiente do Active Directory e Exchange que, por
meio dos logs de auditoria, permitird a equipe de TIC uma melhor
visibilidade de todos os eventos ocorridos no ambiente tecnoldgico;

" - Gestdo do permissionamento e dos logs de todas as
plataformas monitoradas em uma Unica console de gerenciamento;

\ Relatdrios visando propiciar o controle de eventos em todos
os ambientes;

V- Alertas de modificacdo, quando alguma agao for disparada; e
VI -  Consultas e pesquisas de eventos.

3.1.19. A ferramenta de protecdo de dados pretendida permitird aos
Administradores dos sistemas tecnolégicos corporativos da CAPES lograr éxito nas
atividades inerentes as suas funcgles institucionais como auditar, controlar,
monitorar e gerenciar permissdes dos servigos Microsoft supracitados de maneira
integrada, onde serd possivel:

I- Identificar e/ou classificar contetido consideravel sensivel;
- Identificar os proprietarios dos dados armazenados;

Il-  Controlar e auditar os eventos - isto é, QUEM acessou 0s
dados e COMO;

IV-  Assegurar que as autorizagdes sdo baseadas em
necessidades de negécios.

3.1.20. Desta maneira a solugdo, ao ser implementada, assegurara o
gerenciamento, a eficiéncia e a protecdo das informacdes, simplificando tarefas
complexas e permitindo uma facil adaptagdo dos Administradores de TIC a
alteragdes de emergéncia ou imprevistas, permitindo o aumento na garantia de
disponibilidade, confiabilidade, celeridade e seguranga aos dados criticos da
Fundagdo CAPES.

3.1.21. Face ao exposto, a contratagdo de solugcdo de Implantacdo de
Auditoria para o Ambiente Microsoft se justifica pela importancia em proporcionar
a CAPES aumento de controle a ser obtido a partir do emprego de ferramentas
especializadas para atividades de gestdo da Tl e seus processos, e em perfeito
alinhamento as boas préticas consagradas no mercado e na Administragdo
Publica.

3.2. Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO A ESTRATEGIA DO GOVERNO DIGITAL - EGD 2020 A

ID Objetivos Estratégicos
Objetivo | Garantia da seguranca das plataformas de governo digital e de
11 missé&o critica.

Objetivo

16 Otimizagéo das infraestruturas de tecnologia da informagéo.

ALINHAMENTO AO PDTIC 2020-2023
ID Acéo do PDTIC 1D Meta do PDTIC associada
Retomar atividades para
implementar/avaliar a estrutura de

Avaliar e implementar |M1 gerenciamento de identidade;
Alaa estrutura de planejar tratativas para o Active
gerenciamento de Directory.
identidade. M2 Iniciar a execugao conforme a fase de

planejamento
M3 Monitorar conforme executado.

Implantar acées diversas
Al59 |Para promover seguranca |4 Conforme planejamento, implantar
nas informagdes de TIC pelo menos uma solugao por ano.

da CAPES.

Protecdo de Dados; Gerenciamento
AE62 Adequagao a LGPD M1| de Consentimento; Preparagdo para
Violagdo de Dados.

ALINHAMENTO AO PAC 2022
Item Descricao
691 LICENCIAMENTO DE DIREITOS PERMANENTES DE USO DE OUTROS
SOFTWARES PROGRAMAS DE COMPUTADOR.
692 | TREINAMENTO INFORMATICA - SISTEMA SOFTWARE.
693 SERVICOS DE CONSULTORIA EM TECNOLOGIA DA INFORMACAO E
COMUNICACAO (TIC).
703 | SERVICOS DE GARANTIA DE EQUIPAMENTOS DE TIC.

3.3. Estimativa da demanda

3.3.1. A presente contratacdo pretende atender as demandas de protegao do
ambiente tecnoldgico da CAPES localizado na cidade de Brasilia - DF, no que tange



aos ativos operacionais (incluindo ai equipamentos, softwares e sistemas
desenvolvidos).

3.3.2. Para o célculo de estimativas e quantidades foram considerados os
seguintes quesitos:

l- quantitativo de equipamentos em todo o parque
computacional da CAPES, incluindo ai desktops, servidores e
notebooks;

- projecdo de aquisicdo de novos equipamentos, visando a
ampliacdo do ambiente tecnolégico da CAPES;

" - boas praticas de seguranga de tecnologia da informagao
efetuadas no mercado segundo normas, manuais e procedimentos
técnicos oriundos de fabricantes;

IV-  contratacdo de objetos similares em outras entidades da
Administragao Publica.

3.4. Justificativa para o Registro de Precos

3.4.1. A presente contratagdo da solugdo de auditoria e governanga em
ambiente Microsoft é uma demanda oriunda da Lei n? 13.709, de 14 de agosto de
2018 - a Lei Geral de Protecdo de Dados Pessoais (LGPD), que estabelece
diretrizes para a regulamentagdo e tratamento de dados pessoais, por parte de
entidades por todas as entidades os aqueles que, de alguma forma, captam
informagdes sensiveis sobre os individuos, seja no meio digital ou ndo.

3.4.2. Desta forma, um dos requisitos inerentes para suprir tal demanda é a
facilidade de aquisicdo de bens destinados ao mesmo, o que permitiria maior
flexibilidade e conveniéncia na compra sob forma parcelada.

3.4.3. Visando tal situagdo, a adogdo do Sistema de Registro de Pregos (SRP)
vai ao encontro do que preconiza o inciso IV do art. 32, do Decreto 7.892/2013,
que estabelece hipéteses em que a Administracdo Publica Federal pode utilizar a
adocao do SRP - neste caso, o item IV, a saber:
IV - quando, pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administrac&o.
3.4.4. Baseado neste aspecto legal, o SRP possui um conjunto de beneficios,
tais como:

l- conveniéncia a imprevisibilidade do consumo j& que, por ndo
haver a obrigatoriedade da contratagdo imediata, a Administragao
poderd registrar os precos conforme seu planejamento e quando
houver sua melhor disponibilidade, efetivar a contratagao;

- agilidade nas aquisicdes, dado que a licitagdo j& estard
realizada, as condigdes de fornecimento estardo ajustadas, os
precos e os respectivos fornecedores ja estardo definidos;

" - independéncia de previsdo orcamentéria, j& que ndo ha a
obrigatoriedade da contratacdo e, portanto, ndo hé necessidade de
se demonstrar a existéncia do recurso, pois esta comprovagao sé6 é
exigida para se efetivar a contratacdo, quando da efetivacdo da
compra, no momento de uso dentro dos projetos; e

IV -  transparéncia, tendo em vista que é um procedimento que
pode envolver vérios Orgaos, proporciona maior visibilidade ja que
todos os seus procedimentos sdo monitorados por todos os agentes
envolvidos, e devem ser publicados para que todos tenham
conhecimento.

3.4.5. Cabe ressaltar que a existéncia de pregos registrados nao obriga a
Administragdo a firmar as contratagdes que deles poderdo advir, ficando facultada
a realizacdo de licitagdo especifica para aquisicdo, sendo assegurada ao
beneficidrio do registro a preferéncia de fornecimento em igualdade de condigdes.

3.5, Do Orgéo Gerenciador e Orgaos Participantes

3.5.1. O érgao gerenciador serd a Coordenacao de Aperfeicoamento de
Pessoal de Nivel Superior - CAPES.

3.5.2. Conforme as manifestagdes de interesses registradas na IRP n?

02/2022 (SEI n2 1678802), a presente contratacdo terd 3 (trés) Orgdos como
participes do Registro de Pregos, a seguir informados:

1D ORGAO UASG
1 Ministério da Mulher, da Familia e dos 810005 - Coordenagao-Geral de
Direitos Humanos. Logistica

550005 - Subsecretaria de Assuntos

2 |Ministério da Cidadania Administrativos

150002 - Subsecretaria de Assuntos

3 |Ministério da Educacéao Administrativos

3.6. Vigéncia do Registro de Precos

3.6.1. O prazo de validade da ata de registro de precos ndo serd superior a
12 (doze) meses, conforme dispde o art. 12 do Decreto n? 7.892, de 2013.

3.7. Da Adeséao a Ata de Registro de Precos

3.7.1. A Ata de Registro de Pregos, durante sua validade, ndo poderd ser
utilizada por érgaos que nao se manifestaram na Intengédo de Registro de Pregos
e, consequentemente, ndo participes do certame licitatério.

3.8. Solucédo Unica de TIC

3.8.1. O objeto da contratagdo ndo incide nas hipdteses vedadas pelo artigo
39, incisos | e Il da IN SGD/ME n¢ 1/2019.

3.8.1.1. O objeto da pretendida contratacdo, assim como os itens de

fornecimento detalhado no presente Termo de Referéncia, que compdem o
conjunto de bens e/ou servicos a serem contratados, configuram uma Unica
solugéo de Tecnologia da Informagéo e Comunicagé&o.

3.8.1.2. Todos os itens do escopo de fornecimento possuem correlagédo entre si
e sdo elementos inseparaveis de uma mesma e Unica solugéo de Tecnologia da
Informagdo, ndo constituindo uma solugdo que possa ser parcelada, de modo
a prover a demanda por protecdo ao ambiente Microsoft ora operacional na
CAPES.

3.8.1.3. Os servicos agregados ndo se constituem em quaisquer das atividades
previstas no art. 32 do Decreto n° 9.507, de 21 de setembro de 2018, cuja
execucgao indireta é vedada.

3.8.2. Assim posto, o presente Termo de Referéncia estd em conformidade
com o artigo 39, inciso |, da Instrugdo Normativa SGD/ME n2 01/2019 e alteragdes,
que preceitua que: “Ndo poderdo ser objeto de contratacdo mais de uma Solucdo
de Tecnologia da Informag&do em um Unico contrato”.

3.9. Parcelamento da Solucao de TIC

3.9.1. Considerando o disposto no artigo 12, §2°, inciso |, da Instrucdo
Normativa SGD/ME n? 01/2019 e alteragbes, a Equipe de Planejamento da




Contratagdo avaliou a viabilidade de “realizar o parcelamento da solugdo de TIC a
ser contratada, em tantos itens quanto se comprovarem técnica e
economicamente viagveis”.

3.9.2. O Art. 23, § 12 da lei n? 8666/93 dispde que “as obras, servicos e
compras efetuadas pela Administracdo serdo divididas em tantas parcelas quantas
se comprovarem técnica e economicamente vidveis, procedendo-se a licitagdo
com vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a
ampliagdo da competitividade sem perda da economia de escala”.

3.9.3. Similarmente, o Tribunal de Contas da Unido se manifestou sobre o
tema através do disposto na SUmula n @ 247 de 2007: “E obrigatdria a admiss&o da
adjudicagdo por item e ndo por prego global, nos editais das licitagbes para a
contratacdo de obras, servicos, compras e alienagées, cujo objeto seja divisivel,
desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia
de escala, tendo em vista o objetivo de propiciar a ampla participacdo de licitantes
que, embora ndo dispondo de capacidade para a execugdo, fornecimento ou
aquisi¢do da totalidade do objeto, possam fazé-lo com relagdo a itens ou unidades
auténomas, devendo as exigéncias de habilitacdo adequar-se a essa divisibilidade”

3.9.4. Todavia, nem sempre a licitagdo com o parcelamento do objeto é a
mais eficiente em termos econémicos para a administracdo, especialmente
quando considerados objetos de alta complexidade - o que é o caso da
contratagdo em tela - cite-se como exemplo o Acérddo n2 3.140/2006 - TCU - 22
Camara, cujo trecho inerente estd transcrito a seguir (grifo nosso):
"Cabe considerar, porém, que o modelo para a contratagcdo parcelada adotado
nesse parecer utilizou uma excessiva pulverizacdo dos servigos. Para cada um
de cinco prédios, previram-se vdrios contratos (ar-condicionado, instalagées
elétricas e eletrénicas, instalacbes hidrossanitdrias, civil). Esta exagerada
divisdo de objeto pode maximizar a influéncia de fatores que contribuem para
tornar mais dispendiosa a contratacdo (...) embora as estimativas numéricas
ndo mostrem consisténcia, ndo ha nos autos nenhuma evidéncia no sentido
oposto, de que o parcelamento seria mais vantajoso para a Administracédo. Ao
contrério, os indicios sdo coincidentes em considerar a licitacdo global mais
econémica" (Acérddo n? 3140/2006 do TCU).
3.9.5. Considerando que a auditoria a ser executada nos servidores de
arquivos (File Server) estad diretamente relacionada com a auditoria nos diretérios
de usudrios (Active Directory) - j& que a permissdo de acesso aos
arquivos/diretérios é concedido a grupos de seguranca do Active Directory, a
mesma solugdo proporcionard a auditoria nos dois ambientes objetivando
oportunizar a busca das informacgdes por intermédio de uma interface Unica, e
assegurar a congruéncia das consultas com o emprego da mesma base de dados.

3.9.6. Deste modo, para a pretendida aquisicdo se faz necesséario o
agrupamento dos itens em lote Unico para que seja possivel a contratagdo de
solugéo Unica de TIC, considerando questdes técnicas, bem como o ganho de
economia em escala, sem prejuizo a ampla competividade, uma vez que existem
no mercado vérias empresas com capacidade de fornecer solugdes que, ndo
obstante possuirem caracteristicas distintas, atendem ao mesmo objetivo. O
agrupamento encontra ainda justificativa em decisées ja deliberadas pelo TCU
sobre a matéria, tais como, o Acérddo n2 5.260/2011 - TCU - 12 Camara, de
28/06/2011, que decidiu que “Inexiste ilegalidade na realizacdo de pregdo com
previsdo de adjudicagdo por lotes, e ndo por itens, desde que os lotes sejam
integrados por itens de uma mesma natureza e que guardem correlagdo entre si".

3.9.7. Ademais, em termos administrativos, a adjudicagdo do objeto desta
contratagao a Contratadas distintas, além de aumentar o custo administrativo (em
ofensa aos principios da economicidade, razoabilidade e eficiéncia), oportuniza
que as eventuais Contratadas eventualmente deixem de prestar o servigo
contratado, alegando que a falha de um componente sob sua responsabilidade foi
causada por falha de componente sob responsabilidade de outra Contratada,
originando deste modo uma série de possibilidades e brechas para
inconformidades, incongruéncias e desentendimentos.

3.9.8. De modo a impedir que esse cendrio se torne realidade,
comprometendo a disponibilidade de todos os servigos de TIC da CAPES para com
a sociedade brasileira, é fundamental que o objeto desta contratagdo seja
adjudicado a uma Unica licitante.

3.9.9. Sob a dtica técnica, o lote Unico possui como objetivo principal prover
0s meios necessarios para implantar solugdo de protegdo, classificagdo,
monitoramento e auditoria de dados, e comportamento de usuérios. No que tange
a tecnologia empregada nos itens deste lote, todos guardam correlagéo entre si, ja
que sdo itens necessarios a implementacdo de solugdo Unica de protecdo e
auditoria de dados e usuarios em ambiente Microsoft. A unicidade da solugado de
TIC a ser adquirida é caracterizada pela composicdo de médulos interdependentes
responsaveis pela sua adequada operagdo e que demandam um tratamento
especifico na sua instalacdo no ambiente, o que inviabiliza e/ou compromete
tecnicamente a execugao de suas etapas de implantagdo em caso de diferentes
licitantes - j& que a licitante vencedora deverd executar os servicos que
compreendem as etapas de entrega e instalagdo dos médulos da ferramenta de
auditoria, a prestagdo de servigo de suporte técnico e de garantia, bem como
realizar a capacitagao técnica dos usuarios.

3.9.10. Neste sentido, conforme exposto, a Equipe de Planejamento da
Contratacdo optou pelo ndo parcelamento do objeto, e sim pelo agrupamento
destes itens em lote Unico, tendo em vista a garantia que o agrupamento dos itens
em grupos distintos compromete técnica e administrativamente a aquisicdo e
gestdo do objeto, sendo deste modo estritamente necessaria a aquisicdo de
elementos de forma agrupada, sejam eles de servigos ou produtos, ndo cabendo
assim, o desmembramento do fornecimento.

3.10. Resultados e Beneficios a Serem Alcancados

3.10.1. Entre os principais resultados e beneficios a serem obtidos com a
implantacéo da solugéo de segurancga de dados, destacam-se:

3.10.1.1. Seguranca

|- Possibilitar o atendimento a controles previstos na LGPD,
como classificagao, gestao e rastreamento das informagdes em caso
de sinistros ou falhas de sistema, bem como ampliar a seguranga e
gestdo do ambiente da CAPES de modo célere e eficiente,
proporcionando o perfeito funcionamento dos sistemas de
Tecnologia da Informagéo e Comunicacao;

- Possibilitar a mitigagdo de riscos de seguranga da informagao
associados a exposigdo, perdas, violagdes e/ou vazamentos de dados
intencionais ou ndo por usuarios da CAPES;

" - Dar cumprimento a Politica de Seguranca da Informagéo e
Comunicagdo (Posic) da CAPES, em conformidade as normas e
recomendacdes emanadas pelo Gabinete de Seguranga Institucional
da Presidéncia da Republica e pelos Orgédos de Controle, sob a ética
da seguranga da informacgdo.

3.10.1.2.  Eficiéncia

I- Gerenciar os dados de modo mais efetivo, de forma a
rastrear rapidamente onde estdo os dados e quem tem acesso, com
registro de todos os eventos ocorridos com os dados monitorados;

- Melhoria da qualidade dos servicos de TIC prestados pela
Fundagdo CAPES a sociedade, com adogdo das melhores praticas de



mercado relativas a seguranca da informagdo e comunicacdo com a
implementagdo da solugdo tecnoldgica que se pretende contratar;

" - Prevenir a ocorréncia de incidentes cibernéticos que podem
causar impactos a imagem e reputagdo da CAPES, inclusive o que
dispde a Lei de Protegdo de Dados Pessoais;

IV-  Alinhamento estratégico ao PDTIC, garantindo a entrega de
valor para que as areas finalisticas logrem alcangar seus objetivos
especificos no &mbito da Miss&o Institucional da CAPES.

3.10.1.3. Disponibilidade

l- Impulsionar o indice de disponibilidade dos ambientes Active
Directory, Exchange e Windows File Server;

- Ampliar o indice de confiabilidade dos usuarios em relagéo
aos servigos de AD, mensageria eletrénica e compartilhamento de
arquivos, tendo em vista a garantia de seguranga destes servigos
com a implantagédo da solugéo.

3.10.1.4. Economicidade

I- Mitigar internamente os riscos de falhas na seguranga dos
dados institucionais, bem como identificar, investigar e tratar
ocorréncias, tendo em vista que a perda, roubo e/ou vazamento de
dados do Orgdo podem propiciar inGmeros inconvenientes e
prejuizos financeiros tanto a prépria CAPES quanto aos usudrios de
seus sistemas.

4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
4.1. Requisitos de Negoécio
4.1.1. Manutengdo da integridade, confiabilidade e seguranga do ambiente

tecnolégico da CAPES, bem como disponibilizar equipamentos, bases de dados e
informagdes precisas e confidveis;

4.1.2. Incrementar e otimizar o gerenciamento, a eficiéncia e a protegdo das
informagdes do ambiente tecnoldgico da CAPES;
4.1.3. Aprimoramento continuado das agdes de Seguranca da Informacgdo,

objetivando o atendimento a totalidade dos usuérios do ambiente tecnoldgico da
CAPES;

4.1.4. Melhoramento da capacidade de deteccdo e prevengdo de ameagas
cibernéticas, comportamentos suspeitos dos usuarios, mal-uso dos dados
institucionais e vazamentos de dados sensiveis;

4.1.5. Atualizagdo e modernizagdo do ambiente tecnolégico da CAPES,
mantendo assim a infraestrutura de rede segura, disponivel e plenamente
operacional para a disponibilidade de informagdes precisas e confidveis a
sociedade e aos diversos usuarios de seus sistemas, assegurando deste modo o
negécio da CAPES;

4.1.6. Assegurar o alinhamento estratégico institucional sob a égide do Plano
Diretor de Tecnologia da Informacdo e Comunicagdo (PDTIC) - 2020-2023 da
Diretoria de Tecnologia da Informagéo (DTI) da CAPES, no qual é possivel
identificar agdes e metas a serem executadas que visam atender aos objetivos
estratégicos e necessidades do negdcio, como:

Objetivo n° 5: Prover infraestrutura e solugées de TIC com otimizacdo
e inovagdo.

Necessidade de TIC n° 15: Adequagédo a LGPD.

4.2. Requisitos de Capacitacao

4.2.1. Visando capacitar a equipe técnica responsdvel da CAPES na
operacionalizagdo plena da solugdo completa, a Contratada deverd executar
transferéncia de conhecimentos da solugédo, de modo que os usuérios desta
devem estar aptos a utilizar os recursos da ferramenta, e os administradores
devem ser capazes de efetuar a operagao e configuragéo basica da solugéo.

4.2.2. A transferéncia de conhecimentos deverd ser executada em no
maximo 30 (trinta) dias apds a implantagdo da solugdo e disponibilizagdo das
licencas no ambiente tecnolégico da CAPES, sem obrigatoriedade de ser
treinamento oficial do Fabricante.

4.2.3. A transferéncia de conhecimentos deverd ser ministrada com carga
horaria de no minimo 20 (vinte) horas, para o quantitativo maximo de 6 (seis)
participantes, a serem selecionados pela CAPES.

4.2.4. Deverd ser realizada em dias Gteis, nos periodos de 08h as 12h e/ou de
14h as 18h (horério local)
4.2.5. A transferéncia de conhecimentos deverd ser ministrada

preferencialmente nas dependéncias da CAPES, em data e horario conforme
cronograma a ser estabelecido em comum acordo entre a CAPES e a Contratada.

4.2.5.1. A CAPES caberd providenciar o ambiente a ser realizada a
transferéncia de conhecimentos, cabendo a Contratada informar a CAPES da
necessidade de se providenciar recursos necessarios para o evento (projetor,
computadores, notebooks etc.), ou se encarregar-se-4 do fornecimento destes
recursos, sem quaisquer dnus adicionais a CAPES;

4.2.5.2. Para o caso de impossibilidade de realizagdo da transferéncia de
conhecimentos no ambiente da CAPES, caberd a Contratada arcar com todos os
recursos necessarios tais como infraestrutura (salas, instalagées e equipamentos),
recursos audiovisuais, coffee-break, dentre outros, para a execucdo do evento,
sem quaisquer 6nus adicionais a CAPES.

4.2.6. A transferéncia de conhecimentos deverd ser ministrada de forma a
possibilitar operagdes ou intervengdes praticas na solugao ofertada.

4.2.7. O idioma a ser adotado devera ser o portugués.

4.2.8. O instrutor deve ser profissional certificado pelo fabricante da solugdo
e com experiéncia comprovada nos produtos fornecidos.

4.2.9. A Contratada deve apresentar ementa da capacitagdo, podendo ser

alterada pela Contratante para atender aos objetivos da capacitagdo na
administragdo e uso da solugao.

4.2.10. O curso a ser ofertado ndo possui obrigatoriedade de ser oficial do
Fabricante da solugdo, contudo deve ser baseado em documentacdo oficial ou
autorizado por ele.

4.2.11. Caberd a Contratada prover o material didatico individual, podendo
este ser oficial do Fabricante ou baseado neste.
4.2.12. A CAPES ndo assumird os custos inerentes ao repasse de

conhecimento, tais como didrias, hospedagem e transporte dos instrutores, assim
como outros custos relativos. Todos os custos devem ser previstos pela Contratada
na elaboragéo de sua proposta comercial.

4.2.13. A transferéncia de conhecimentos n&o poderd ser meramente
expositiva; devendo ser focada igualmente o uso pratico de toda a solugdo no
ambiente tecnoldgico do Orgao.

4.2.14. Em caso de possivel aglomeracdo e/ou impossibilidade de



distanciamento fisico entre os envolvidos no curso no interior do ambiente do
evento, a transferéncia de conhecimentos deverd ser ministrada para 2 (duas)
turmas de 3 (trés) participantes indicados (50% do total), mantendo os protocolos
sanitérios em consonancia com a legislagdo vigente a época da capacitagdo.

4.2.15. Por questdes relacionadas a pandemia do novo coronavirus, este
treinamento poderd ser realizado por meio de Ensino a Distancia (EAD) ou
transmissdo em tempo real, por meio de videoconferéncia (desde que permita a
interacdo entre participante e instrutor em tempo real), onde a plataforma
utilizada e a respectiva gravagao do contetido ministrado sera de responsabilidade
exclusiva da Contratada que, ao final do repasse, devera fornecer a midia gravada
em formato eletrdnico.

4.2.16. Neste caso, a plataforma utilizada serd de responsabilidade exclusiva
da Contratada. Todavia tal modalidade de treinamento deverd, além de permitir a
interacdo entre participante e instrutor em tempo real, igualmente contemplar
todas as exigéncias minimas previstas no modelo presencial quanto da utilizagdo
de todos os recursos da solucdo implantada no ambiente do Orgéo.

4.2.17. O pagamento dos servigos sera realizado apds o final da capacitagao,
com o recebimento definitivo dos servicos pelo fiscal e gestor do contrato e
apresentagdo da respectiva fatura/nota fiscal.

4.2.18. A Contratante resguardar-se-a& do direito de acompanhar e avaliar a
capacitagdo com instrumento préprio e, caso a mesma ndo atinja os requisitos de
qualidade minimos da Contratante e seja considerado insatisfatério pela maioria
dos treinandos, a Contratante podera exigir da Contratada a reestruturagéo e
aplicagdo do evento novamente, sem nenhum 6nus adicional a Contratante.

4.3. Requisitos Legais

4.3.1. Lei n? de 8.666, de 1993 - Regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, institui normas para licitagdes e contratos da Administragdo
Publica e d& outras providéncias;

4.3.2. Lei n® 10.520, de 2002 - Institui, no ambito da Unido, Estados, Distrito
Federal e Municipios, nos termos do art. 37, inciso XXI, da Constituicdo Federal,
modalidade de licitagdo denominada pregdo, para aquisicdo de bens e servigos
comuns, e dé outras providéncias;

4.3.3. Lei n2 12.305/2010 - Institui a Politica Nacional de Residuos Sélidos,
dispondo sobre seus principios, objetivos e instrumentos, bem como sobre as
diretrizes relativas a gestdo integrada e ao gerenciamento de residuos sélidos,
incluidos os perigosos, as responsabilidades dos geradores e do poder publico e
aos instrumentos econdmicos aplicaveis;

4.3.4. Lei n? 13.709/2018: Lei Geral de Protecao de Dados Pessoais (LGPD);

4.3.5. Decreto n? 7.746/2012 - Regulamenta o art. 32 da Lei n? 8.666, de 21
de junho de 1993, para estabelecer critérios e praticas para a promogao do
desenvolvimento nacional sustentdvel nas contratagbes realizadas pela
administragdo publica federal direta, autarquica e fundacional e pelas empresas
estatais dependentes, e institui a Comisséo Interministerial de Sustentabilidade na
Administragao Publica - CISAP.

4.3.6. Decreto n2 9.507/2018: Dispde sobre a execugdo indireta, mediante
contratacdo, de servigos da administracdo publica federal direta, autédrquica e
fundacional e das empresas publicas e das sociedades de economia mista
controladas pela Unido;

4.3.7. Decreto n? 10.024/2019 - Regulamenta a licitagdo, na modalidade
pregao na forma eletrénica, para a aquisicdo de bens e a contratacdo de servigos
comuns, incluidos os servicos comuns de engenharia, e dispde sobre o uso da
dispensa eletrénica, no ambito da administragdo publica federal.

4.3.8. Instrugdo Normativa SLTI/MPOG n¢ 01/2010, que dispde sobre os
critérios de sustentabilidade ambiental na aquisicdo de bens, contratagdo de
servicos ou obras pela Administracdo Publica Federal direta, autdrquica e
fundacional e da outras providéncias;

4.3.9. Instrugdo Normativa SLTI/MPOG n¢ 05/2017, que dispde sobre as
regras e diretrizes do procedimento de contratagdo de servigos sob o regime de
execugao indireta no &mbito da Administragdo Publica federal direta, autdrquica e
fundacional;

4.3.10. Instrugéo Normativa SEGES/MP n2 01 de 10 de janeiro de 2019 (Dispde
sobre Plano Anual de Contratacdes de bens, servicos, obras e solugdes de
tecnologia da informag&o e comunicagdes no ambito da Administragcdo Publica
federal direta, autdrquica e fundacional e sobre o Sistema de Planejamento e
Gerenciamento de Contratagdes);

4.3.11. Instrugdo Normativa SGD/ME n? 01, de 04 de abril de 2019 (Dispde
sobre o processo de contratagdo de solugdes de Tecnologia da Informagdo e
Comunicagdo - TIC pelos 6rgdos e entidades integrantes do Sistema de
Administragdo dos Recursos de Tecnologia da Informagdo - SISP do Poder
Executivo Federal);

4.3.12. Instrugdo Normativa n® 202, de 18 de setembro de 2019 (Altera a
Instrugdo Normativa n? 1, de 4 de abril de 2019, que dispde sobre o processo de
contratacdo de solugdes de Tecnologia da Informagé&o e Comunicagéo - TIC pelos
érgédos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacéo - SISP do Poder Executivo Federal);

4.3.13. Instrugdo Normativa SEGES/ME n.2 73, de 05 de agosto de 2020 -
Dispde sobre o procedimento administrativo para a realizagdo de pesquisa de
precos para a aquisicdo de bens e contratagao de servigos em geral, no ambito da
administragdo publica federal direta, autérquica e fundacional;

4.3.14. Instrugdo Normativa SGD/ME n? 5, de 11 de janeiro de 2021 -
Regulamenta os requisitos e procedimentos para aprovagdo de contratagdes ou
de formacdo de atas de registro de precgos, a serem efetuados por érgdos e
entidades da Administracdo Publica Federal direta, autdrquica e fundacional,
relativos a bens e servigos de tecnologia da informagéo e comunicacéo - TIC;

4.3.15. Instrucdo Normativa SGD/ME n?2 31, de 23 de margo de 2021 - Altera a
Instrugdo Normativa n® 1, de 4 de abril de 2019, que dispde sobre o processo de
contratacdo de solugdes de Tecnologia da Informagdo e Comunicagéo - TIC pelos
6rgdos e entidades integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacéao - SISP do Poder Executivo Federal.

4.4. Requisitos de Manutencdo

4.4.1. Durante o periodo de manutengao, o licitante vencedor devera atender
as solicitagdes da CAPES, feitas por meio da Coordenagdo-Geral de Infraestrutura
de Informética - CGll, respeitando as condigdes e niveis de servigo especificados.

4.4.2. Entende-se por “Garantia” ou “Suporte” ou “Manutengdo”, toda
atividade do tipo “corretiva” ndo periédica que variavelmente poderd ocorrer,
durante todo o periodo de garantia; esta possui suas causas em falhas e erros no
software, e trata da correcdo dos problemas atuais e ndo iminentes de
desenvolvimento do mesmo.

4.4.3. Esta “Garantia” inclui os procedimentos destinados a recolocar em
perfeito estado de operagdo os servigos e produtos ofertados durante toda a
vigéncia contratual, a partir da data de emissdo do Termo de Recebimento
Definitivo referente a implantagdo e operacionalizagdo da solugdo no ambiente



tecnolégico do Orgao.

4.4.4. As novas versdes do objeto contratado dever&o ser disponibilizadas em
até 5 (cinco) dias corridos, a partir do langamento oficial da versao.

4.4.5. Caso os servigos de manutencdo, suporte técnico e atualizagdo para
todos os componentes da solugdo ndo forem executados diretamente pela
Contratada, mas sim pelo préprio Fabricante ou por empresa(s) representante(s)
ou credenciada(s) por este, a Contratada devera comunicar tal fato a CAPES, e
assegurar que todos os padrdes de atendimento e demais requisitos contratuais
serdo cumpridos. O aceite por parte da CAPES do atendimento ndo exime a
Contratada da responsabilidade integral pelo atendimento e cumprimento dos
prazos acordados.

4.4.6. Os servigos deverdo ser prestados nas dependéncias da Fundagdo
CAPES, a saber:

Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior -
CAPES

Edificio CAPES - SBN, quadra 2, bloco L, lote 6, Térreo.
Telefones: (61) 2022-6100 / 2022-6103
Brasilia - DF, CEP: 70040-031

4.4.7. O atendimento deverd ser sob o regime 8x5 (8 horas por dia, de
segunda a sexta-feira, exceto feriados), com disponibilidade de Central de
Atendimento para abertura de chamados via sistema, e-mail, ligagdo gratuita (do
tipo “0800") ou por Ordem de Servico (O.S.).

4.4.8. Os chamados serao ilimitados para o suporte on-line e on-site.

4.4.9. O acesso para “downloads” de “patches”, “fixes”, “drivers” e quaisquer
outras atualizagbes necessarias, devem estar disponiveis 24x7 (vinte e quatro
horas por dia, sete dias por semana), durante todo o periodo de suporte técnico, e
podem ser feitos através de http ou ftp, no sitio do fabricante do “software”.

4.4.10. Ndo obstante a obrigagdo da Contratada (ou o Fabricante, quando
couber) efetuar a atualizagdo de qualquer componente da solugdo de software, a
CAPES deve igualmente ter o direito de realizar a atualizagdo durante todo o
periodo de suporte técnico, por uma versdo mais recente quando disponibilizada, e
sempre que julgar necessario. As novas versdes devem estar disponiveis para
“download”, no sitio do fabricante do “software”.

4.4.11. Caso seja necessaria a utilizacdo de senha para “download” de
“patches”, “fixes”, “drivers” e quaisquer outras atualizagdes no sitio do fabricante
do “software”, esta devera ser fornecida diretamente a Contratante, durante todo
o periodo de manuteng&o.

4.4.12. Todo e qualquer licenciamento deverd ser feito em nome da CAPES.

4.4.13. O maior detalhamento acerca dos servigos de manutengao e suporte
técnico encontram-se no ANEXO Il do presente Termo de Referéncia.

4.5. Requisitos Temporais

4.5.1. O adjudicatério terd o prazo de até 10 (dez) dias Uteis, contados a
partir da data de sua convocagao, para assinar o "Termo de Contrato".

4.5.2. O prazo de vigéncia do contrato é de 12 (doze) meses a contar da data
da assinatura do instrumento contratual, podendo oportuna e convenientemente
ser objeto de sucessivas prorrogacdes, apds avaliagdo da qualidade dos servigos
prestados e com vistas a obtencdo de pregos e condigdes mais vantajosas para a
Administracao, até que seja alcangado o prazo maximo de 60 (sessenta) meses,
admitido em lei (art. 57, inciso Il da Lei 8.666/93).

4.5.3. A reunido inicial de alinhamento com a Contratada, conforme disposto
no art. 31 da Instrucdo Normativa SGD/ME n? 1/2019, deverd ocorrer em no
méaximo 10 (dez) dias corridos, posteriormente a assinatura do instrumento
contratual.

4.5.4. O fornecimento do objeto - isto é, a execugdo completa dos servigos e
tarefas previstas objetivando a plena e efetiva operacionalizagdo da solugdo no
ambiente da CAPES - deverao ser executados no prazo maximo de até 120 (cento
e vinte) dias consecutivos a partir da assinatura da Ordem de Fornecimento ou
Ordem de Servico.

4.5.5. O Cronograma de Execugdo a seguir descreve os servigos e tarefas
previstas por todas as etapas de trabalho:

Quadro 1: Cronograma de Execucgao

Prazo Inicial Prazo Final
Etapa Descricao em até (dias | em até (dias
corridos) corridos)
D1 |Assinatura do Termo de Contrato D D1=D +
10 dias
Elaborar Plano de Insergdo e Fiscalizagao;
Termo de Ciéncia; Termo de Compromisso de D2 =D1 +2
D2 |Manutencgdo de Sigilo e Seguranga da D1 dias
Informacéo; e Termo de Confidencialidade e
Sigilo.
L . . D3 =D1 +
D3 |Reunido Inicial de Alinhamento. D1 5 dias
D4 |Assinatura da Ordem de Fornecimento. D3 D4 =d:3a§ +2
o . . . D5 =
D5 |Inicio do Projeto (Projeto Executivo). D4 D4 +10 dias
D6 |Entrega dos produtos (softwares). D4 D6 =d[i)a4s+ 20
D7 |Implantagdo (instalagao, configuragéo, testes) D4 b7 =dl?a45+ 90
D8 |[Repasse de conhecimento. D7 D8 =d?a75+ 20
= PR . D9 = D4 +
D9 |Documentacao e Finalizagao do Projeto D4 120 dias

Legenda: D = Data de convocacao da empresa para assinatura do Termo de Contrato.

4.5.5.1. Alteracbes no cronograma poderdo ser efetivadas desde que em
comum acordo entre as partes, devendo os casos conflitantes serem solucionados
pelo Gestor do Contrato.

4.5.6. Contado da data da emissdo do Termo de Recebimento Definitivo,
deverdo ser prestados os servicos de garantia/manutencéo e suporte técnico pelo
periodo de 12 (doze) meses, e igualmente podera ter inicio os servigos de Apoio
Pds-Implantagdo.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. A Contratada deverd conhecer todas as normas, politicas e
procedimentos de seguranca estabelecidos pela CAPES para execugdo do
Contrato.

4.6.2. A Contratada deverd assinar Termo de Ciéncia, Termo de
Compromisso de Manutengéo de Sigilo e Seguranga da Informacédo e Termo de
Confidencialidade e Sigilo - respectivamente ANEXO Ill, ANEXO IV e ANEXO V do
presente Termo de Referéncia.




4.6.2.1. No que couber, o “Guia de Requisitos e de Obrigagdes quanto a
Seguranca da Informagdo e Privacidade” (https:/www.gov.br/governodigital/pt-
br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTl.pdf) deveréd ser
observado, conforme a Secdo 7 do Anexo da Instru¢do Normativa SGD/ME n? 31,
de 23 de margo de 2021.

4.6.3. Néo serd permitido, salvo justificado, que o ambiente seguro seja
acessado por pessoas além daquelas necessarias para a prestacao de servigos do
objeto contratado.

4.6.4. O acesso dos profissionais da Contratada as dependéncias da CAPES
estard sujeito as suas normas referentes a identificagdo (cracha funcional), trajes,
transito e permanéncia em suas dependéncias.

4.6.5. A Contratada responsabilizar-se-a integral e solidariamente pelos atos
praticados de seus empregados e/ou prestadores de servico nas dependéncias da
CAPES ou mesmo fora dele, que venham a causar danos ou colocar em risco o
patrimonio da CAPES.

4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Requisitos Sociais
4.7.1.1. Na execugdo de tarefas no ambiente da CAPES os funcionérios da

Contratada deverao observar, no trato com os servidores e o publico em geral, a
urbanidade e os bons costumes de comportamento, tais como: asseio,
pontualidade, cooperagdo, respeito mutuo, discricdo e zelo com o patriménio
publico. Deverao ainda portar identificacdo pessoal, conforme as normas internas
da Instituigdo.

4.7.2. Requisitos Ambientais
4.7.2.1. Os servigos prestados pela Contratada deverdo pautar-se sempre no

uso racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e material consumidos, bem como a geragdo excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas
pela CAPES.

4.7.2.2. A Contratada deverd atender, quando da execugdo do objeto do
contrato, os critérios de sustentabilidade ambiental previstos na Instrugdo
Normativa n2 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia
da Informacdo, do Ministério do Planejamento, Orgamento e Gestdo -
SLTI/MPOG; na Lei n2 12.305, de 02 de agosto de 2010; no Decreto n? 7.746, de 05
de junho de 2012, da Casa Civil da Presidéncia da Republica, e no Decreto n?
9.178, de 23 de outubro de 2017, da Secretaria-Geral da Presidéncia da RepUblica,
quando couber.

4.7.2.3. A Contratada deverd instruir os seus colaboradores quanto a
necessidade de racionalizagdo de recursos no desempenho de suas atribuigdes,
bem como das diretrizes de responsabilidade ambiental adotadas pela CAPES.

4.7.2.4. As configuragdes de hardware e software deverdo ser executadas
visando alto desempenho com o uso racional de energia, evitando-se a sobrecarga
de equipamentos ou dispositivos elétricos.

4.7.3. Requisitos Culturais
4.7.3.1. Toda a documentagdo produzida e/ou fornecida pela Contratada

referente ao objeto deverd estar preferencialmente no idioma portugués-BR, de
forma clara e objetiva.

4.8. Requisitos de Arquitetura Tecnolégica

4.8.1. Durante a implantagdo da solugédo, a Contratada devera realizar, entre
outras atividades: entrega e instalacdo de softwares, acompanhamento de
migragdes de regras e politicas, elaboragdo e execucdo de scripts, andlise de
performance, tunning, resolucdo de problemas e implementacéo de seguranga.

4.8.2. Caberd a Contratada a disponibilizagdo de todos os recursos
necessarios, tais como hardwares, softwares, recursos humanos necessarios a
instalagao da solugdo.

4.8.3. Caberéd a Contratada a disponibilizagdo de ferramentas / scripts de
retorno imediato ao estado original da estrutura da Contratada caso a instalagédo e
migracao dos produtos /softwares da Contratada apresente falha.

4.8.4. A CAPES podera opcionalmente solicitar a migracdo de uma licenca
on-premise para online, e vice-versa, conforme sua necessidade, de forma que a
Contratada terd o prazo de até 30 (trinta) dias corridos para realizar a migragéo
solicitada.

4.8.5. A Contratada realizard adequacéo/configuragdo da solugdo fornecida
ao longo da etapa de migragao e realizagdo de novas configuragoes.
4.8.6. A Contratada deverd fornecer todas as licencas necessarias de todos

os componentes da solugdo ofertada e dos elementos adicionais que se fizerem
necessarios a instalagdo/migracéo e a perfeita operagcdo do ambiente de
producgéo.

4.8.7. A solugéo ofertada devera reter as informagdes de log e histérico em
banco de dados (MS SQL ou Oracle), pelo periodo de vigéncia contratual.
4.8.8. A solugdo deve fornecer todas as funcionalidades citadas sem o

acionamento dos logs nativos do Windows. Caso a solugdo ofertada habilite log de
auditoria do Windows, o hardware necessério para o armazenamento destes logs
por 12 (doze) meses devera ser contemplado na proposta.

4.8.9. A solugdo deverd contemplar na mesma console a possibilidade de
englobar as funcionalidades através de agentes adicionais para no minimo as
plataformas, Microsoft Active Directory, Microsoft Exchange Server e File Server.

4.8.10. A solugédo fornecida devera ser de um Unico fabricante em que seus
médulos e/ou programas sejam totalmente integrados e disponibilizados em uma
Unica interface grafica, de modo a preservar harmonia entre todos os elementos
da solugdo, a total interoperabilidade de componentes e a facilidade de uso e
operagao.

4.8.11. A solugéo devera prover no minimo informagdes de:
|- quem acessa quais dados;
- quem estd acessando ou tentando acessar os dados;
" - qual tipo de acesso foi feito;

IV-  quem acessou ou deveria ter acesso aos dados;

V- quem nao estd utilizando o permissionamento atual;

VI - quais dados sdo menos acessados; e

VIl - guem deu ou revogou permissdes de acesso.
4.8.12. A solugdo deve fornecer método para assinalar ou associar um usuario
como "Proprietario" de uma pasta ou grupo.
4.8.13. Deve permitir a importacdo/exportacdo dos Proprietérios das

informagdes de/para uma lista, e permitir o upload de um arquivo contendo
informagdes para a designacgdo do proprietério de cada pasta.

4.8.14. Deve permitir o gerenciamento das funcionalidades através de console
prépria ou por navegador WEB.


https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf

4.8.15. Fornecer interface Unica de usudrio para exibir as permissdes, os
detalhes da auditoria, as estatisticas de acesso a dados e alertas.

4.8.16. A solugdo deve suportar a utilizagdo de servidores Virtualizados
(VMWare versao Vsphere 6.7 ou superior) para todos os seus componentes.

4.8.17. A solugdo deve contemplar o licenciamento dos bancos de dados e
sistemas operacionais para a instalagdo e monitoragdo da solugéo.

4.8.18. A solugdo deverd integrar com administradores de usuérios, grupos de
usuarios e controle de acessos (permissionamento) de plataformas AD (Microsoft
Active Directory) LDAP, NIS e usudrios locais dos servidores, bem como monitorar
estas bases.

4.8.19. A solugdo deve coletar o log de forma normatizada dos repositérios de
dados em plataforma Windows, Sharepoint e Microsoft Exchange.

4.8.20. A solugéo ofertada deve gerar relatérios nos formatos TXT, CSV, HTML,
XLS e PDF.

4.8.21. A ferramenta deve realizar a andlise comportamental dos usuarios de
maneira a fazer recomendacdes de alteragdo, revogacdo de acesso, trocas de
grupos e permissdes aos dados ndo estruturados e semiestruturados dos
servidores monitorados.

4.8.22. A ferramenta deve realizar andlises e gerar alertas de
comportamentos suspeitos como leitura ou gravagdes em excessos que diferem
do comportamento normal do usuério.

4.8.23. A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de diretérios de
usudrios Microsoft Active Directory, e deverdo estar integradas na mesma
plataforma e interface de monitoracéo dos demais repositdrios de dados.

4.8.24. A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatdrios, Andlise Comportamental e Alerta dos servidores de correio eletrénico
Microsoft Exchange, e deverdo estar integradas na mesma plataforma e interface
de monitoragéo dos demais repositérios de dados.

4.8.25. A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta descrita nos itens acima em
plataformas de servidores de arquivos (File Server Windows).

4.8.26. Mais detalhes técnicos acerca da Solucdo de TIC a ser contratada
encontram-se no ANEXO | do presente documento.
4.8.27. Cabe ressaltar que os requisitos técnicos especificados para toda a

solucdo foram baseados em recentes contratacbes anteriores de 6rgdos da
Administragdo, cujos certames licitatérios tiveram participagbes de
fornecedores/distribuidores de solugdes de diversos fabricantes, atendendo deste
modo aos principios da isonomia, competitividade e indistingao.

4.9. Requisitos de Projeto e de Implementacao

4.9.1. A solugdo de TIC deverd ser plenamente implementada pela
Contratada no ambiente da CAPES em no maximo 120 (cento e vinte) dias
corridos, a partir da assinatura da Ordem de Fornecimento ou Ordem de Servigo.

4.9.2. A Contratada deverd cumprir no minimo as seguintes condigdes de
execugao:

|- ser responsavel pela emissdo e detalhamento do Projeto
Executivo, que deverd ser submetido a CAPES para analise e
aprovacao;

- detalhar o Plano de Trabalho/Projeto Executivo, por
intermédio de etapas de execugdo com cronograma que indique o
namero de dias para cada etapa;

" - descrever no Plano de Trabalho /Projeto Executivo os servigos
propostos, de forma clara e conclusiva, com um descritivo de
implantagdo da solugdo, o tempo previsto, as tecnologias envolvidas
e os pré-requisitos necessarios a implantacdo da solugdo, com
indicagdo do responsavel técnico pelo projeto proposto; e

IV-  submeter a CAPES em até 15 (quinze) dias corridos ap6s a
assinatura do Termo de Contrato, o Projeto Executivo, podendo
sofrer alteragdes até a aprovacéo final pelo Fiscal.

4.9.3. Em caso de alteragées necesséarias nas especificacbes do projeto
original durante a execugdo dos trabalhos, competird a Contratada elaborar o
projeto da parte a ser alterada e submeté-lo a aprovacéo do Fiscal, ndo podendo
ocorrer, no entanto, alteragdo substancial das disposigcdes gerais formuladas pelo
projeto original.

4.10. Requisitos de Implantacao

4.10.1. Caberd a Contratada o irrestrito cumprimento de no minimo as
seguintes prerrogativas:

|- obedecer ao Plano de Trabalho/Projeto Executivo aprovado
pela CAPES;

- responsabilizar-se pela completa implantacdo do projeto, ou
seja, todos o0s custos necessarios a operacionalizagdo dos
equipamentos;

" - responsabilizar-se por todos os instrumentais necessarios
durante o periodo de implantagdo e testes de aceitagao;

IV - entregar nos locais de instalagdo todos os produtos de acordo
com o Projeto Executivo aprovado ficando a seu cargo as despesas
de embalagem e desembalagem, transporte e seguro, no que
couber;

V- instalar e configurar todos os produtos do fornecimento da
solugdo (moédulos) de auditoria para o ambiente Microsoft nos
servicos de Active Directory (AD), Microsoft Exchange Server,
Microsoft Windows File Server, nos hardwares de destino;

VI-  instalar e configurar todos os produtos do fornecimento da
solugdo (moddulos) de auditoria para Classificacdo de Dados
Sensiveis, nos hardwares de destino;

VIl - instalar e configurar todos os produtos do fornecimento da
solugdo (moddulos) de Anédlise em tempo real e prevengdo de
comportamentos suspeitos, nos hardwares de destino;

VIl - executar a integracdo de todos os produtos da solugdo, de
modo a nao prejudicar as atividades mantidas nos locais, podendo
ser exigida a realizagdo de algumas fases em hordrios noturnos e
fins de semana para que seja cumprido o cronograma de entrega da
Contratante;

IX - providenciar o planejamento de testes, fornecendo um “Plano
de Homologacdo e Testes” contendo todo o processo de
homologagdo dos produtos e detalhamento dos testes que serdo
executados para validar a solugdo implementada;

X- executar uma série de testes funcionais bésicos para verificar



a perfeita operacionalizagdo e eficaz funcionamento da solugdo no
ambiente, seguindo os procedimentos definidos no “Plano de
Homologagao e Testes”, sendo tais testes a serem obrigatoriamente
executados nos componentes de hardware e software envolvidos no
projeto; e

Xl-  elaborar a “Documentagdo e Finalizagdo do Projeto”, que
consiste na consolidagdo de toda a documentacdo gerada no
projeto, seja esta técnica e ou gerencial.

4.11. Requisitos de Garantia e Manutencao
4.11.1. Garantia Técnica

4.11.1.1. Para os itens de 1 a 5 da solugdo a garantia serd de 12 (doze)
meses diretamente pelo Fabricante dos softwares. O acesso para downloads de
patches, drivers e quaisquer outras atualizacbes e/ou corregdes necessarias
devem estar disponiveis 24x7 (vinte e quatro horas por dia, sete dias por semana),
durante todo o periodo de garantia técnica, e podem ser feitos através de http ou
ftp, no sitio do fabricante da solugdo de auditoria ora implantada na CAPES.

4.11.1.2. Os componentes ou dispositivos da solugdo nas instalagcbes do
ambiente tecnoldgico da CAPES serdo garantidos por no minimo 12 (doze) meses,
contra defeitos de fabricacdo, defeitos técnicos ou impropriedades, a contar da
data de emissdo do Termo de Recebimento Definitivo e atesto da nota
fiscal/fatura.

4.11.1.3. O direito da CAPES a garantia técnica cessard caso a solugdo seja
alterada pela prépria CAPES ou por fornecedores que ndo a Contratada e/ou
Fabricante responsavel pelo servico em questao.

4.11.2. Garantia de Execucdo Contratual

4.11.2.1. A Contratada devera apresentar garantia no prazo maximo de 10 (dez)
dias Uteis, prorrogaveis por igual periodo, a critério da Contratante, contados a
partir da assinatura do Contrato, no valor correspondente a 5% (cinco por cento)
do valor global do Contrato, na modalidade a ser escolhida pela mesma (caugao
em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancéria), que
ficard sob a responsabilidade da Contratante, conforme o §12 do art. 56 da Lei n?
8.666/93;

4.11.2.2. A garantia somente serd liberada apds o integral cumprimento de
todas as obrigagdes contratuais, inclusive recolhimento de multas e satisfacao de
prejuizos causados a Contratante ou a terceiros;

4.11.2.3. A inobservancia do prazo fixado para apresentacdo da garantia
ocasionard aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do
contrato por dia de atraso, observado o maximo de 2% (dois por cento);

4.11.2.4. O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a
promover a rescisdo do contrato por descumprimento ou cumprimento irregular
de suas cldusulas, conforme dispéem os incisos | e Il do art. 78 da Lei n® 8.666, de
1993.

4.11.2.5. A validade da garantia, qualquer que seja a modalidade escolhida,
deverd abranger um periodo de 90 (noventa) dias apds o término da vigéncia
contratual.

4.11.2.6. Qualquer que seja a modalidade escolhida, a garantia deverd
assegurar o pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato;

b) prejuizos diretos causados a Administracdo decorrentes de culpa
ou dolo durante a execugao do contrato;

c)multas moratdrias e punitivas aplicadas pela Contratante a
Contratada;

d)obrigagdes trabalhistas e previdencidrias de qualquer natureza,
ndo adimplidas pela Contratada, quando couber.

4.11.2.7. N&o serdo aceitas garantias em cujos termos ndo constem
expressamente os eventos indicados nas alineas acima.

4.11.2.8. A modalidade seguro-garantia somente serd aceita se contemplar
todos os eventos indicados nas alineas acima, observada a legislagdo que rege a
matéria.

4.11.2.9. Se o valor da garantia for utilizado, total ou parcialmente, em
pagamento de qualquer obrigagdo, inclusive indenizagdo a terceiros ou
pagamento de multas contratuais, a Contratada se compromete a fazer a
respectiva reposigéo no prazo de 03 (trés) dias Uteis contados da data em que for
notificada pela CAPES.

4.11.2.10. O prazo de garantia dos servigos, que nao envolvam reposicdo de
pecas, componentes ou dispositivos, seré de 90 (noventa) dias apés o término da
vigéncia contratual, conforme item 3.1 do ANEXO VII-F da Instrugdo Normativa n?
05, de 26 de maio de 2017, e suas alteragdes. Caso o servigo tenha que ser refeito
dentro deste periodo, o 6nus correrd por conta da Contratada.

4.11.2.11. O valor da garantia serd atualizado nas mesmas condigdes do valor
contratual.

4.11.2.12. Sendo constatados vicios de qualidade ou quantidade, que torne
inadequada a utilizagdo dos produtos instalados, a CAPES, sem prejuizo da
aplicagdo das penalidades previstas na Lei 8666/93, poderd exigir
alternativamente e a sua escolha, no prazo de 03 (trés) dias contados da
solicitagdo, o seguinte:

I- no caso de componentes, a sua substituicdo por outros do
mesmo tipo, em perfeitas condi¢cdes de uso, sem custo adicional, e
com as mesmas especificagdes técnicas do componente substituido.
Caso o modelo ndo esteja mais disponivel no mercado, o
componente deverd ser substituido por outro de qualidade igual ou
superior, de modo a manter e preservar a padronizagdo do
ambiente;

- restituicdo imediata da quantia paga sobre o valor
quadrimestral contratado e, se for o caso, monetariamente
atualizada, relativa aos materiais fornecidos, que apresentarem
vicios de qualidade ou quantidade, conforme inspecdes realizadas
pela Coordenagao-Geral de Infraestrutura de Informatica - CGII/DTI,
sem prejuizo de eventuais perdas e danos.

4.11.2.13. O atraso da apresentacdo da garantia superior a 30 (trinta) dias
autoriza a Contratante a promover a retencdo dos pagamentos devidos a
Contratada, até o limite de 5% (cinco por cento) do valor anual do contrato, a titulo
de garantia.

4.11.2.14. O garantidor ndo é parte interessada para figurar em processo
instaurado pela Contratante com o objetivo de apurar prejuizos e/ou aplicar
sangOes a Contratada.

4.11.2.15. A aceitagdo dos servigos executados na Ordem de Servigo ndo exclui a
possibilidade de novas revisdes posteriores nos artefatos entregues. Se for
detectado algum problema depois que a Ordem de Servigo foi aceita, a garantia
seréd exigida.

4.11.2.16. Sera considerada extinta a garantia:



l- com a devolugdo da apdlice, carta fianga ou autorizagdo para
o levantamento de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragdo da Contratante, mediante
termo circunstanciado, de que a Contratada cumpriu as cldusulas do
contrato; e

- apés o término da vigéncia do contrato, devendo o

instrumento convocatério estabelecer o prazo de extingdo da
garantia, que poderd ser estendido em caso de ocorréncia de

sinistro.
4.12. Requisitos de Experiéncia Profissional
4.12.1. A Contratada devera possuir experiéncia profissional comprovada nos
servigos correlatos a Solugdo de TIC contratada.
4.12.2. Todos os componentes e servicos que compdem a Solugdo de TIC

serdo mantidos pela Contratada, sendo gerenciados por profissionais capacitados,
devendo ser de responsabilidade desta aferir a experiéncia de seus profissionais
para execugcdo adequada dos servigos, de modo a cumprir os prazos de
implantagéo e niveis de servigos acordados.

4.12.3. Os detalhes para comprovacdo dos requisitos de experiéncia estdo
apresentados no tépico “Critérios de Qualificacdo Técnica para a
Habilitacdo” do presente Termo de Referéncia.

4.13. Requisitos de Formacao da Equipe

4.13.1. A empresa licitante deverd apresentar declaracdo datada e assinada
por seu representante legal de que, caso se sagre vencedora do certame, no ato
da assinatura do Contrato, dispord de no minimo 2 (dois) profissionais com
capacitagdo técnico-profissional para executar o objeto do Contrato - neste caso,
a execugao de servicos de Implementacédo de solugdo (software) para ambiente
Microsoft de auditoria, controle e geréncia de permissionamento dos servigos de
Active Directory, File Server e Microsoft Exchange.

4.13.2. Vinculo empregaticio da Equipe

4.13.2.1. Os profissionais deverdo comprovar o vinculo empregaticio com a
Contratada no ato da assinatura do Contrato, mediante a apresentagéo de:

|- Original ou cépia autenticada das paginas necessarias para
comprovagao de vinculo na Carteira de Trabalho e Previdéncia
Social - CTPS; ou

- Original ou cépia autenticada do contrato de trabalho ou de
prestacdo de servigos entre a Contratada e o(s) profissional(is); ou

Il - Original ou cépia autenticada de contrato social constando o
nome do(s) sdcio(s) como detentor(res) da(s) capacidade técnica(s).

4.14. Requisitos de Metodologia de Trabalho

4.14.1. A metodologia de trabalho serd baseada no conceito de delegagdo de
responsabilidade, onde a Contratante é responsavel pela gestdo e fiscalizagdo do
contrato e pela atestagdo da aderéncia aos padrdées de qualidade exigidos,
conforme a Secao Il - Gestao do Contrato da IN SGD/n? 01/2019; e a Contratada
como responsavel pela execugdo dos servicos e gestdo dos seus recursos
humanos.

4.14.2. A Contratada deverd executar os servigos seguindo os parametros,
especificagdes, melhores praticas e procedimentos descritos nos normativos e
recomendacgdes das organizagdes padronizadoras legais do segmento do objeto
contratado.
4.14.3. A metodologia de trabalho da etapa de gerenciamento da execugdo
contratual estd baseada nas seguintes ferramentas e controles:

I- Comunicagao formal entre a Contratante e a Contratada

definidos no Art. 18, inc. Ill, da IN SGD/ME n° 01/2019;

- Modelo de Gestdo do Contrato;

" - Plano de Insergdo;

IV - Plano de Fiscalizagao;
V- Cronograma anual das atividades de manutengao preventiva;
VI - Encaminhamento formal de Ordens de Servigo (0.S.).

4.14.4. Adicionalmente, o modelo de execugao, por parte da Contratada, dos

servigos inerentes ao objeto da contratagdo é baseado nas seguintes atividades:

|- inicializacdo contratual: consiste na assinatura, emissdo de
ordem de servigo/fornecimento, e realizagdo do levantamento de
informagdes para subsidiar a elaboragéo do Projeto Executivo;

- execugao contratual: consiste na entrega e aprovagdo do
Projeto Executivo, fornecimento, implantagdo da solucéo e
realizacdo da transferéncia de conhecimentos;

Il - gerenciamento: consiste no acompanhamento e supervisdo
dos servigos bem como da emissdo, ap6s a implantagdo da solugéo,
do Termo de Recebimento Provisério (TRP) e Termo de Recebimento

Definitivo (TRD), observando a avaliagado dos niveis de servigos;

IV-  pagamento: consiste no recebimento da nota fiscal apds
emissdo do TRD, ateste e realizacdo do pagamento; e

V- servigos de apoio pds-implantagdo: execugdo de servigos
objetivando o aprimoramento do conhecimento da equipe técnica da
CAPES responsavel pela administracdo e operagdo da solugéo,
consiste na abertura de chamados mediante emisséo de Ordem de
Servigo (0OS).

4.14.5. Os registros executados pelos técnicos da Contratada no sistema de
atendimento deverdo compulsoriamente observar os atributos de detalhamento,
precisdo, expressao da verdade e boas praticas de atualizagéo.

4.14.6. Caberd a Contratada a geréncia do servico, acompanhamento e
tratamento de ocorréncias, de forma a manter os prazos e a qualidade esperada.
4.14.7. A Contratada deverd indicar um profissional de seu quadro para atuar

como Preposto, em que este profissional fard a interacdo entre a CAPES e a
Contratada, por intermédio dos mecanismos formais de comunicacdo definidos,
assim como ficard igualmente responsavel pela gestdo dos aspectos
administrativos, legais e técnicos do contrato, relacionando-se diretamente com o
Gestor do Contrato.

4.14.8. Os servigos de apoio pds-implantagao serdo utilizados sob demanda, a
critério da CAPES, que oficializaréd a solicitagdo por meio da emissdo de uma
Ordem de Servigo (OS).

4.14.9. Quando da emissdo da Ordem de Servigos (OS) para os servigos de
apoio pés-implantagdo, esta deve constar a identificagdo do colaborador que
atendeu a OS, a relagdo dos produtos entregues ou servigos executados, o tempo
inicial e final de execugdo dos servigos demandados.



4.14.10. Os registros executados pelos técnicos da Contratada no sistema de
atendimento deverdo compulsoriamente observar os atributos de detalhamento,
precisdo, expressdo da verdade e boas praticas de atualizagdo.

4.14.11. A demanda executada pela Contratada na(s) OS(s) emitida(s) serd
classificada pelo Fiscal Técnico considerando os seguintes critérios:

a)Aceita: quando a(s) Ordem(ns) de Servigo(s) e o(s) entregavel(is)
for(em) recebido(s) integralmente e, apds verificagdo da qualidade,
ser(em) aceito(s) ndo cabendo ajustes;

b)Pendente: quando a demanda for atendida parcialmente, e a
pendéncia ndo afetar a operacionalizagdo das atividades da
CONTRATANTE relacionada a demanda. Neste caso, deverdao ser
observado os SLA’s acordados contratualmente;

c)Nao Aceita: quando a(s) Ordem(ns) de Servico(s) e ofs)
entregavel(is) for(em) recebido(s) integralmente e, apds verificagdo
da qualidade, ser(em) rejeitado(s) cabendo ajustes ou retificagdes,
sujeitando-se a Contratada as sangdes estabelecidas para o caso.

4.14.12. Ap6s a validagdo, pela Contratante dos produtos e/ou servicos
entregues pela Contratada, e ndo havendo pendéncias, a OS podera ser finalizada.

4.14.13.  As horas e procedimentos previstos quando da abertura da Ordem de
Servigo serdo validados durante e ao final das atividades e poderdo sofrer
adequacoes para estarem de acordo com o que foi efetivamente executado.

4.14.14. A prorrogagdo do tempo de duragao de um atendimento somente sera
possivel mediante apresentacdo, pela Contratada, das justificativas plausiveis,
devidamente aceitas pela Contratante.

4.14.15.  Solicitagdes poderdo ser canceladas apenas nas hipdteses previstas
pela Contratante e comunicadas a Contratada.

4.15. Requisitos de Seguranca da Informacéao e Privacidade

4.15.1. Deverdo ser observados os regulamentos, normas e instrugcdes de
seguranga da informagdo e comunicagdes adotadas pela CAPES, incluindo as
Politicas e Diretrizes de Governo, Normativos associados ou especificos de
Tecnologia da Informagao, Politica de Seguranga da Informag&o e Comunicagdes e
Normas Complementares do GSI/PR.

4.15.2. Deverdo ser garantidos a disponibilidade, a integridade, a
confidencialidade, o nao-repudio e a autenticidade dos conhecimentos,
informagdes e dados hospedados em ambiente tecnoldgico sob custédia e
gerenciamento do prestador de servigos.

4.15.3. A Contratada deverd credenciar junto a CAPES seus profissionais
autorizados a operar presencialmente (on-site) no sitio da CAPES e, quando
couber, também aqueles que terdo acesso aos sistemas corporativos.

4.15.4. A Contratada se compromete a manter sigilo absoluto em relagéo a
todos os dados gerados no processo de prestagdo dos servigos.
4.15.5. Os produtos deverdo apresentar politica de privacidade oferecida pelo

fabricante a fim de garantir o sigilo dos dados consultados através dos softwares
licenciados.

4.15.6. A Contratada deverd realizar e apresentar a CAPES, quando solicitado,
uma anélise/avaliagdo de riscos dos recursos de processamento da informagao,
sistemas de seguranca da informagdo e quaisquer outros ativos relacionados ao
objeto da contratagao, indicando o nivel de risco sob o qual a CAPES esta exposta,
baseada em anélise de vulnerabilidades, resguardando os segredos de negdécio,
direitos autorais e direitos de propriedade intelectual aplicaveis, conforme
metodologia indicada por esta Fundag&o.

4.15.7. Devem ser mantidos registros sobre todas as falhas ocorridas ou
suspeitadas, e sobre todas as manutengdes executadas.
4.15.8. A Contratada deverd implementar processo de gestdo de mudancas

adequado para que mudangas nos processos de negdcio e nos recursos de
processamento da informagdo sejam gerenciados, de modo que ndo afetem a
seguranga cibernética, reduzindo o nivel de risco e considerando os critérios de
aceitabilidade de riscos definidos pela CAPES.

4.15.9. A solucdo devera prever a geragao de trilhas de auditoria para todas
as operagdes de inclusdo, exclusdo, alteracdo de dados, desligamento do
ambiente e alteracdo de configuragéo do sistema.

4.15.10. Quando for o caso, a propriedade intelectual e os direitos autorais dos
dados e informagdes armazenados nos bancos de dados da CAPES, hospedados na
Contratada, e qualquer tipo de trabalho relacionado as demandas da CAPES, serao
de sua titularidade, nos termos do artigo 42 da Lei n? 9.609/1998.

4.15.11. A Contratada devera garantir a seguranga das informagdes da CAPES,
e deverd se comprometer a ndo divulgar ou repassar a terceiros qualquer
informacdo que tenha recebido deste Orgdo, a menos que autorizado
formalmente e por escrito para tal.

4.15.12. A Contratada deverd reportar imediatamente a CAPES incidentes que
envolvam vazamento de dados, fraude ou comprometimento da informagdo
relacionados ao objeto do contrato.

4.15.13.  Sempre que solicitado, a Contratada devera fornecer a CAPES toda e
qualquer informacdo e documentacdo que comprovem a implementacdo dos
requisitos de seguranca especificados, a fim de assegurar a auditoria da solugdo
contratada, bem como demais dispositivos legais aplicaveis.

4.15.14.  Toda informacgéo confidencial disponivel em razéo desta contratacao,
seja ela armazenada em meios fisico, magnético ou eletrénico, deverad ser
devolvida nas seguintes hipdteses:

|- Término ou rompimento do Contrato;
- Solicitagdo da CAPES.

4.15.15. Deverd ser celebrado entre CAPES e Contratada o Termo de
Compromisso de Manutencdo de Sigilo e Seguranca da Informagéo, visando, por
parte da Contratada, a responsabilidade pela manutencdo de sigilo e
confidencialidade das informagdes a que possa ter acesso em decorréncia da
contratacdo, dando ciéncia igualmente aos profissionais que vierem a executar
atividades referentes ao objeto da contratagdo.

4.15.16. A Contratada deverd comunicar a CAPES, com antecedéncia, qualquer
ocorréncia de transferéncia, remanejamento ou demissdo de funcionéarios
envolvidos diretamente na execugdo dos servicos do objeto da contratagdo, para
que seja providenciada a revogagdo de todos os privilégios de acesso aos
sistemas, informagdes e recursos da CAPES.

4.15.17. Conforme disposto no Art. 42 da Lei n® 9.609/1998, a propriedade
intelectual, os direitos autorais de dados e informac6es da CAPES e qualquer tipo
de trabalho relacionado as demandas da CAPES serdo de titularidade desta. A
Contratada deverd abster-se de divulgar ou repassar quaisquer dados ou
informacgdes, exceto quando ocorrer autorizacdo expressa da CAPES.



5. RESPONSABILIDADES

5.1. Deveres e responsabilidades da CONTRATANTE
5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execugdo dos contratos;
5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo

ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo
de Referéncia ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em
conformidade com a proposta aceita, conforme inspegdes realizadas;

5.1.4. Aplicar a contratada as sangbes administrativas regulamentares e
contratuais cabiveis, comunicando ao érgdo gerenciador da Ata de Registro de
Precgos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos
prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas
com o fornecimento da solugdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da
solugéo de TIC por parte da contratada, com base em pesquisas de mercado,
quando aplicavel; e

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da
solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo ou alteragdo
seja objeto da relagdo contratual pertencam a Administragdo, incluindo a
documentacgéo, o cddigo-fonte de aplicagdes, os modelos de dados e as bases de
dados, justificando os casos em que isso ndo ocorrer;

5.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificagdes constantes do Edital e da proposta, para
fins de aceitagdo e, posterior, recebimento definitivo;

5.1.10. Rejeitar, no todo ou em parte, a execugdo do objeto prestado em
desacordo com o escopo e especificagdes técnicas estabelecidas no Termo de
Referéncia;

5.1.11. Exigir o cumprimento de todas as obrigagées assumidas pela
Contratada, de acordo com as cldusulas contratuais e os termos de sua proposta;
5.1.12. Exercer o acompanhamento e a fiscalizagdo dos servigos, por servidor

especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, més e ano, bem como o nome dos empregados eventualmente
envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis;

5.1.13. Notificar a Contratada formalmente por escrito da ocorréncia de
eventuais imperfeigdes no curso da execugao dos servigos, fixando prazo para a
sua corregao;

5.1.14. Comunicar a Contratada por escrito, quanto a Politica de Seguranca da
Informagédo e Comunicagao (PoSIC) e suas normas complementares, para ciéncia
e para que se responsabilize por todas as providéncias e deveres estabelecidos;

5.1.15. Permitir o acesso as dependéncias da CAPES dos técnicos da
Contratada responsaveis pela execucdo dos servigos. Quando nas dependéncias
da CAPES os técnicos ficardo sujeitos a todas as normas internas de seguranga do
Orgao, inclusive aqueles referentes na identificacao, trajes, transito e permanéncia
em suas dependéncias;

5.1.16. Prestar as informagdes e os esclarecimentos que venham a ser
solicitados pela Contratada;
5.1.17. Assumir a responsabilidade pelos prejuizos causados aos equipamentos

em decorréncia de defeitos provenientes de operagdo imprépria, mau uso ou
negligéncia de terceiros. Em qualquer uma das hipéteses, a reparagao sera feita
mediante orgamento prévio, devidamente autorizado pela CAPES;

5.1.18. Fiscalizar, sustar e/ou recusar os servigos que ndo estejam de acordo
com as especificacdes constantes no contrato, Termo de Referéncia e na Proposta
da Contratada;

5.1.19. A Administragdo n&o responderd por quaisquer compromissos
assumidos pela Contratada com terceiros, ainda que vinculados a execugédo do
Termo de Contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato da Contratada, de seus empregados, prepostos ou
subordinados;

5.1.20. Cientificar o érgdo de representagdo judicial da Advocacia-Geral da
Unido para adogdo das medidas cabiveis quando do descumprimento das
obrigagdes pela Contratada;

5.1.21. Arquivar, entre outros documentos, projetos, “as-built”, especificagées
técnicas, orcamentos, termos de recebimento, contratos e aditamentos, relatérios
de inspegdes técnicas apds o recebimento do servico e notificagcbes expedidas;

5.1.22. Efetuar as retengbes tributdrias devidas sobre o valor da Nota
Fiscal/Fatura fornecida pela Contratada, em conformidade com o item 6, ANEXO
XI, da IN SEGES/MP n2 05/2017.

5.2. Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente e por escrito junto a Contratante, um preposto
idoneo com poderes de decisdo para representar a contratada, principalmente no
tocante a eficiéncia e agilidade da execugdo do objeto deste Termo de Referéncia,
e que deverd responder pela fiel execucdo do contrato;

5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de
Fiscalizagdo do Contrato, inerentes a execugéo do objeto contratual;
5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a

terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagéo contratual, ndo excluindo ou reduzindo a
responsabilidade da fiscalizagdo ou o acompanhamento da execugdo dos servigos
pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela
Contratante, cujo representante terd poderes para sustar o fornecimento, total ou
parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta
decisao;

5.2.5. Manter, durante toda a execugdo do contrato, as mesmas condigdes
da habilitacdo;
5.2.6. Quando especificada, manter, durante a execugdo do contrato, equipe

técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solugéo de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima
de fornecimento da solugdo de TIC durante a execugdo do contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da
solugéo de TIC sobre os diversos artefatos e produtos produzidos em decorréncia
da relagdo contratual, incluindo a documentacgdo, o cédigo-fonte de aplicagdes, os
modelos de dados e as bases de dados a Administragao;

5.2.9. Realizar a atualizagdo do software durante todo o periodo de suporte



técnico, por uma versao mais recente quando disponibilizada, e sempre que julgar
necessario, onde novas versdes deverdo estar disponiveis para download, no sitio
do fabricante do software;

5.2.10. Assegurar a Contratante, em conformidade com o previsto no subitem
6.1, alinea “a” do Anexo VIl - F da Instrugdo Normativa SEGES/MP n? 5, de
25/05/2017, o direito de propriedade intelectual dos produtos desenvolvidos,
inclusive sobre as eventuais adequacbes e atualizacbes que vierem a ser
realizadas, logo apds o recebimento de cada parcela, de forma permanente,
permitindo a Contratante distribuir, alterar e utilizar os mesmos sem limitagées;

5.2.11. Assegurar a Contratante, em conformidade com o previsto no subitem
6.1, alinea “b”, do Anexo VII - F da Instru¢do Normativa SEGES/MP n¢ 5, de
25/05/2017, os direitos autorais da solugdo, do projeto, de suas especificagdes
técnicas, da documentagdo produzida e congéneres, e de todos os demais
produtos gerados na execugao do contrato, inclusive aqueles produzidos por
terceiros subcontratados, ficando proibida a sua utilizacdo sem que exista
autorizagdo expressa da Contratante, sob pena de multa, sem prejuizo das
sangdes civis e penais cabiveis;

5.2.12. Fornecer os produtos e prestar os servicos em conformidade com as
especificagbes fornecidas pela Contratante, bem como cumprir fielmente as
obrigagdes definidas neste Termo de Referéncia;

5.2.13. Executar os servicos conforme especificagdes deste documento e de
sua proposta, com a alocacdo dos empregados necessarios ao perfeito
cumprimento das cladusulas contratuais, além de alocar os materiais e
equipamentos, ferramentas e utensilios, na qualidade e quantidade necessarios a
execugao do contrato;

5.2.14. Executar todos o0s servicos inerentes a implantagdo e/ou
implementagdo da solugdo contratada, de modo a manté-la plenamente funcional
e operacional no ambiente da Contratante, conforme as especificagées contidas
no presente Termo de Referéncia;

5.2.15. Executar fielmente a execugao do objeto, em conformidade com as
cldusulas acordadas e normas estabelecidas na Lei n® 8666/93 e suas alteragdes,
de forma a ndo interferir no bom andamento da rotina operacional da Fundagao
CAPES;

5.2.16. Indenizar imediatamente a Contratante por todo e qualquer prejuizo
material ou pessoal que, comprovadamente, possa advir direta ou indiretamente a
Contratante ou a terceiros, decorrentes do exercicio de sua atividade;

5.2.17. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 12, 13 e 17 a 27, do Cddigo de Defesa do Consumidor (Lei
n2 8.078, de 1990);

5.2.18. Quando couber, em caso de bens oferecidos que tenham sido
importados, a Contratada deverd comprovar, no momento da entrega, sua origem
e a quitagao dos tributos de importacdo a eles referentes, sob pena de ndo serem
aceitos e incidirem as penalidades contratuais previstas;

5.2.19. A Contratada devera acatar as decisdes, instrugdes e observacdes que
emanarem da Contratante ou da Fiscalizagdo, refazendo qualquer servico néo
aceito, sem 6nus para a Contratante, e sem que disso resulte atraso no servigo;

5.2.20. Substituir, sempre que exigido pela CAPES e independente de
justificativa por parte desta, qualquer empregado cuja atuagdo, permanéncia ou
comportamento sejam julgados prejudiciais, inconvenientes ou insatisfatérios a
disciplina e interesse da mesma;

5.2.21. Promover a guarda, manutencdo e vigildancia de materiais,
ferramentas, e tudo o que for necesséario a execugdo dos servigos, durante a
vigéncia do contrato;

5.2.22. Entregar o local de trabalho em perfeitas condigcbes de higiene e uso
apds a execugdo dos servigos contratados;
5.2.23. Substituir, as suas expensas, no todo ou em parte, os materiais usados

nos servigos, quando verificados vicios, defeitos ou incorregdes decorrentes dos
servigos prestados. Os servigos deverdo ser refeitos com emprego de materiais
aprovados pela Fiscalizagao;

5.2.24. Comunicar a Contratante, no prazo maximo de 5 (cinco) dias que
antecedem a data da entrega, os motivos que impossibilitem o cumprimento do
prazo previsto, com a devida comprovagao;

5.2.25. Manter sigilo sobre as informacdes obtidas da CAPES em decorréncia
dos servigos prestados, ndo as divulgando de qualquer forma, sob qualquer
pretexto, sendo a seus funcionarios que tenham necessidade da informacéo para
a execugao dos servigos contratados pela CAPES, sob pena de responderem por
perdas e danos, sem prejuizo da apuracdo da responsabilidade penal de seus
representantes legais e funcionarios;

5.2.26. Assumir a responsabilidade por quaisquer acidentes de trabalho de
execucdo dos servicos contratados, ainda que resulte de caso fortuito e por
qualquer causa, bem como as indenizacbes que possam vir a ser devidas a
terceiros por fatos oriundos dos servigos contratados, ainda que ocorridos na via
publica;

5.2.27. Comunicar a Contratante qualquer anormalidade de carater urgente e
prestar os esclarecimentos julgados necessarios;

5.2.28. Cumprir os niveis minimos de servigos estabelecidos;

5.2.29. Responsabilizar-se pelas despesas referentes a tributos, encargos

trabalhistas, fiscais e comerciais, contribuicdes previdenciarias, taxas, fretes,
seguros, transportes, embalagens, deslocamento de pessoal, seguro de acidentes,
prestacdo de garantia, impostos e quaisquer outras que forem decorrentes da
execucdo dos servigos executados por seus empregados, inexistindo qualquer
possibilidade de pedido de desembolso a CAPES, uma vez que os empregados da
Contratada ndo possuem nenhum vinculo empregaticio com esta Fundagéo;

5.2.30. Assinar o Termo de Ciéncia (ANEXO l11I), o Termo de Compromisso de
Manutencéo de Sigilo e Seguranga da Informagdo (ANEXO IV), e o Termo de
Confidencialidade e Sigilo (ANEXO V);

5.2.31. Responsabilizar-se pelo sigilo e confidencialidade, por si e seus
empregados, dos documentos e/ou informacées que |he chegarem ao
conhecimento por forga da execugdo do contrato, e tenham sido definidas como
confidenciais, ndo podendo divulga-lo, sob qualquer pretexto, conforme as
diretrizes estabelecidas pela Politica de Seguranga da Informagéo e Comunicagdes
(POSIC) da CAPES;

5.2.32. Arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, devendo complementé-los,
caso o previsto inicialmente em sua proposta ndo seja satisfatério para o
atendimento ao objeto da licitagdo, exceto quando ocorrer algum dos eventos
arrolados nos incisos do § 12 do art. 57 da Lei n? 8.666, de 1993;

5.2.33. Somente desativar hardware, software e qualquer outro recurso
computacional relacionado a execugéo do objeto mediante autorizagdo da CAPES;

5.2.34. Quando no ambiente da CAPES, manter os seus prestadores de
servigos sujeitos as suas normas disciplinares, porém sem qualquer vinculo
empregaticio com o érgéo;

5.2.35. Respeitar as normas e procedimentos de controle e acesso as
dependéncias da CAPES;



5.2.36. N&o permitir o uso de qualquer trabalho do menor de dezesseis anos,
exceto na condigdo de aprendiz para os maiores de quatorze anos; nem permitir a
utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

5.2.37. Disponibilizar uma infraestrutura de atendimento via telefone (do tipo
"0800"), para recebimento e registro dos chamados técnicos realizados pela
Contratante, disponibilizando sempre um numero de protocolo para controle de
atendimento;

5.2.38. Observar a vedagéo de subcontratagdo parcial ou total da execugéo do
objeto, de veiculacdo de publicidade acerca do Contrato, e, também, de contratar
servidor do quadro de pessoal da CAPES durante a vigéncia contratual;

5.2.39. A equipe de trabalho da Contratada, estando em servico nas
instalagbes da Contratante, deverd se apresentar sempre uniformizada, limpa e
asseada, tanto no aspecto de vestuario e calgado, como no de higiene pessoal, e
devem portar cracha de identificacdo com foto recente, sem 6nus para a CAPES,
responsabilizando-se por seu uso, guarda e devolugao;

5.2.40. Executar o objeto do certame em estreita observancia dos ditames
estabelecido pela Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protegao
de Dados Pessoais - LGPD);

5.2.41. Ndo veicular publicidade ou qualquer outra informagdo acerca da
prestacdo dos servicos do contrato, sem prévia autorizacdo da contratante;

5.2.42. Ndo fazer uso das informagdes prestadas pela contratante para fins
diversos do estrito e absoluto cumprimento do contrato em quest&o.

5.3. Deveres e responsabilidades do 6rgdao gerenciador da ata de
registro de precos

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente
Ata de Registro de Precos;

5.3.2. Conduzir os procedimentos relativos a eventuais renegociagdes de
condigdes, produtos ou pregos registrados;

5.3.3. Definir mecanismos de comunicagdo com os dérgaos participantes e

ndo participantes, contendo:

l- as formas de comunicagéo entre os envolvidos, a exemplo de
oficio, telefone, e-mail, ou sistema informatizado, quando disponivel;
e

- definigdo dos eventos a serem reportados ao érgéo
gerenciador, com a indicacdo de prazo e responsavel;

5.3.4. Definir mecanismos de controle de fornecimento da solugao de TIC,
observando, dentre outros:

|- definigdo da produtividade ou da capacidade minima de
fornecimento da solugdo de TIC;

- as regras para gerenciamento da fila de fornecimento da
solugdo de TIC aos drgaos participantes e ndo participantes,
contendo prazos e formas de negociagdo e redistribuicdo da
demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pela
contratada; e

Il - asregras para a substituicdo da solugdo registrada na Ata de
Registro de Pregos, garantida a realizagdo de Prova de Conceito, em
funcdo de fatores supervenientes que tornem necessdria e
imperativa a substituicdo da solugéo tecnoldgica;

5.3.5. Aplicar as penalidades por descumprimento do pactuado na Ata de
Registro de Precos.

6. MODELO DE EXECUGCAO DO CONTRATO

6.1. Rotinas de Execucdao

6.1.1. Reunido Inicial

6.1.1.1. Apds a assinatura do Termo de Contrato, o Gestor do Contrato

convocara reunidgo com a Contratada para alinhamento de expectativas, a ser
realizada no prazo méaximo de 5 (cinco) dias, e cuja agenda devera contemplar no
minimo:
|- Apresentacdo do preposto da empresa pelo representante
legal da contratada, bem como da equipe técnica que atuara
diretamente na prestacdo dos servigos contratados, com a
respectiva documentagdo de comprovacdao de atendimento aos
perfis exigidos;
- Alinhar a forma de comunicagdo entre as partes, que devera
ocorrer preferencialmente entre o Contratante e o preposto da
Contratada;

" - Definir as providéncias necesséarias para inser¢do da
Contratada no ambiente da Contratante para a devida prestacéo dos

servigos;
IV - Alinhar entendimentos e esclarecimentos relativos a questdes
operacionais, administrativas e de gestdo e execugéo do contrato;
V- Apresentacdo do Plano de Trabalho/Projeto Executivo e
cronograma de execucao de atividades;
VI-  Entrega, por parte da Contratada, do Termo de Compromisso
e Termo de Ciéncia dos funciondrios;
VIl - Apresentagao do Plano de Fiscalizagdo.

6.1.1.2. A reunido devera contar com a participacdo, no minimo, da Equipe de

Fiscalizag@o contratual e do Preposto nomeado pela Contratada.

6.1.1.3. A reunido deverd originar uma ata, a ser redigida pela CAPES e
validada pelas partes envolvidas, sendo que tal documento integrard os registros
de gestdo contratual.

6.1.1.4. Havendo necessidade, outros assuntos de comum interesse poderdo
ser tratados na reunido inicial, além dos anteriormente previstos.

6.1.1.5. Reunides de monitoramento dos servigos ou extraordindrias poderdo
ser convocadas pela CAPES, sendo obrigagdo da Contratada atender as
convocagoes.

6.1.1.6. Todas as atas de reunides e as comunicagdes entre Contratante e
Contratada, assim como todas as demais intercorréncias contratuais, positivas ou
negativas, serdo arquivadas em processo préprio para fins de manutencdo do
histérico de gestdo do Contrato.

6.1.2. Locais de entrega
6.1.2.1. Os servicos e/ou bens deverdo ser entregues e executados nas

dependéncias designadas pela Contratante, como segue a seguir:
Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior-



CAPES
Edificio CAPES - SBN, quadra 2, bloco L, lote 6
Telefones: (61) 2022-6100 / 2022-6103

6.1.3. Procedimentos para encaminhamento e controle de solicitagées:

6.1.3.1. A Contratada devera disponibilizar infraestrutura de atendimento que
opere sob o regime 8x5 (8 horas/dia, de segunda a sexta-feira, exceto feriados),
para abertura de chamados via sistema, e-mail, website, ligagdo gratuita (do tipo
“0800") ou por Ordem de Servigo/Fornecimento.

6.1.3.2. A execugéo do contrato serd sempre precedida de Ordem de Servigo
e/ou Fornecimento, conforme modelo no ANEXO VI.

6.1.3.3. A Ordem de Servigo e/ou Fornecimento serd encaminhada pela
Contratante a Contratada, onde para cada chamado, esta deverd elaborar
relatério de atendimento técnico contendo no minimo as seguintes informagoes:

I- Data e hora da abertura do chamado;
- Data e hora do inicio do atendimento;
" - Responsavel pelo atendimento da solicitagéo;

IV-  Motivo da ocorréncia;
V- Status do chamado;
VI-  Data e hora do fechamento do chamado;

VIl - Solugdo adotada.

6.1.3.4. A Contratada deverd manter registro de todos os servigos prestados,
que podera ser solicitado pela Contratante a qualquer tempo.

6.1.3.5. A Equipe de Fiscalizagdo da Contratante manterd registro de todas as
ocorréncias referentes a solugéo ofertada.

6.1.3.6. S6 poderd ser emitida Ordem de Servigo e/ou Fornecimento para itens
previamente contratados. N&o h& O6bice no fatiamento da quantidade de um
mesmo item constante do contrato em vérias Ordens de Servico e/ou
Fornecimento, desde que o somatério das quantidades de cada item em cada
Ordem nao ultrapasse a quantidade total de cada item previamente contratado.

6.1.4. Etapa de Planejamento:
6.1.4.1. A Contratada devera realizar reuniées de planejamento com a Equipe

Técnica da CAPES, objetivando definir os detalhes técnicos da implantagéo da
solugao.

6.1.4.2. A Contratada consolidard o detalhamento das especificagdes
necessarias para a implementagao total da solugdo, gerando assim o documento
de trabalho (Plano de Trabalho/Projeto Executivo) a ser entregue a CAPES.

6.1.5. Relatdrios de Atividades

6.1.5.1. A Contratada deverd disponibilizar Relatérios de Atividades com o
objetivo de demonstrar as atividades realizadas, os indicadores de nivel de servigo
e as intercorréncias técnicas relacionadas a execucdo dos servicos ou
fornecimento de bens. O formato e a periodicidade serdo ajustados entre as
partes por ocasido da Reunido Inicial.

6.1.5.2. Objetivando a atestar a veracidade e a fidedignidade das informacgdes
e dados apresentados pela Contratada, o Contratante poderd, a seu critério, exigir
a comprovacao das informacdes prestadas pela Contratada, quer através do
fornecimento de dados brutos ou de auditoria nas ferramentas usadas para
geragao e tratamento desses dados. A recusa, a morosidade ou a comprovada
ma-fé da Contratada em prover tais informacgdes é passivel de sangao através da
aplicagdo das penalidades administrativas e contratuais cabiveis.

6.1.6. Prazos, hordrios de fornecimento de bens ou prestacdo dos servicos
6.1.6.1. Os servigos demandados deverdo ser executados, salvo solicitagdo em

contrario, dentro do horéario normal de expediente da Contratante, das 08h00 as
18h00, de segunda a sexta-feira.

6.1.6.2. Os servigos que porventura nao puderem ser realizados dentro do
horéario normal de expediente da Contratante, ou por solicitagdo da Contratante ou
da Contratada, dever&o ser programados para outro horario, inclusive durante os
finais de semana e feriados, mediante prévia acordo entre ambas as partes
envolvidas, sem nenhum 6nus adicional para a Contratante.

6.1.6.3. Excepcionalmente, por solicitagdo da Contratante, ou da Contratada,
os servicos demandados poderdo ser realizados no horario noturno, em finais de
semana ou feriados, sem 6nus para a Contratante.

6.1.7. Documentacdo minima exigida

6.1.7.1. Modelos e documentos utilizados na Contratagéo:
I- Plano de Insergéo;
- Plano de Fiscalizagéo;
" - Plano de Trabalho (Projeto Executivo);

IV-  Cronograma de Atividades;
V- Termo de Ciéncia (ANEXO Ill);
VI-  Termo de Compromisso de Manutengao de Sigilo e Seguranga

da Informagao (ANEXO IV);

VIl - Termo de Confidencialidade e Sigilo (ANEXO V);

VIIl -  Ordem de Servigo ou Fornecimento de Bens (ANEXO VI);
IX - Termo de Recebimento Provisério (ANEXO VII);

X- Termo de Recebimento Definitivo (ANEXO VIII);

XI - Relatério de Atividades;

XIl - Termo de Encerramento do Contrato.

6.1.8. Papéis e responsabilidades
6.1.8.1. Da Contratante

Funcao Principais Atribuicoes

Gestor do

Canbvnbn

Encaminhar formalmente as demandas a Contratada;

Exigir da Contratada, sempre que necessario, a
apresentacdo de documentos que comprovem a validagao e
manutengdo das condigdes de habilitagdo e qualificagao
previstas;

Receber definitivamente os servigos prestados, e autorizar o
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faturamento, com base nas informagdes produzidas no
Termo de Recebimento Definitivo;

Manter o Histérico de Gestédo do Contrato, contendo
registros formais de todas as ocorréncias positivas e
negativas da execugao do contrato, por ordem histérica.

Fiscal Técnico

Verificar se os niveis de servigcos contratados foram
alcangados e aplicar as glosas estipuladas para cada caso;
Confeccionar e assinar o Termo de Recebimento Provisério
quando da entrega do objeto constante na Ordem de
Servigo ou de Fornecimento de Bens;

Confeccionar e assinar o Termo de Recebimento Definitivo,
com base nas informagdes produzidas no recebimento
provisério, na avaliagdo da qualidade dos servigos realizados
ou dos bens entregues e na conformidade e aderéncia aos
ternos contratuais, em conjunto com o Fiscal Requisitante
do Contrato;

Apoiar o Gestor na manutengdo do Histérico de Gestao do
Contrato.

Fiscal
Requisitante

Avaliar a qualidade dos servigos realizados ou dos bens
entregues e justificativas, a partir da aplicagao das listas de
verificagdo e de acordo com os critérios de aceitagao
definidos em contrato, em conjunto com o Fiscal Técnico do
Contrato;

Confeccionar e assinar o Termo de Recebimento Definitivo,
com base nas informacgdes produzidas no recebimento
provisorio, na avaliagao da qualidade dos servigos realizados
ou dos bens entregues e na conformidade e aderéncia aos
ternos contratuais, em conjunto com o Fiscal Técnico do
Contrato.

Apoiar o Gestor na manutengao do Histérico de Gestao do
Contrato.

Fiscal
Administrativo

Verificagdo da aderéncia da Contratada com os termos
contratuais;

Verificar a regularidade administrativa, fiscal, trabalhistas e
previdenciérias da Contratada;

Apoiar o Fiscal Requisitante na verificagdo da manutengéo
da necessidade, economicidade e oportunidade da
contratacao;

Apoiar o Gestor na manutengao do Histérico de Gestao do
Contrato.

6.1.8.2. Da Contratada

Funcao

Principais Atribuicoes

Equipe
Técnica da
Contratada

Funcionarios da Contratada responsaveis pela execugao
contratual direta, pelo suporte a solugdo contratada, em
conformidade com a proposta apresentada e nas orientagdes da
CAPES, observando sempre os critérios de qualidade, e que
poderao ter acesso fisico ao ambiente computacional da CAPES,
sem que exista a pessoalidade e a subordinagdo direta com a
Administragao Publica.

Preposto

Fazer a gestdo geral do contrato, mantendo o controle de todas
as Ordens de Servigos, com o objetivo de garantir a execugao
dos servigos dentro dos prazos estabelecidos, atendendo a todos
os requisitos de qualidade;

Participar, sempre que solicitado, de reunides de
acompanhamento das atividades referentes as ordens de
servicos em execugao e com representantes da Contratante;
Atender prontamente e dentro do prazo estipulado quaisquer
exigéncias do Gestor inerentes ao objeto do Contrato, sem que
disso decorra qualquer 6nus extra para a Contratante;
Acompanhar a execucdo das Ordens de Servico em andamento
e fornecer informacdes atualizadas ao Gestor do Contrato,
sempre que solicitado;

Elaborar e entregar ao Gestor os documentos referentes ao
acompanhamento da execugdo das Ordens de Servigo

6.1.9. Formas de transferéncia de conhecimento

6.1.9.1. J& descrita no item 4.2. “Requisitos de capacitacdo”.

6.1.10. Procedimentos de transicéo e finalizacdo do contrato
6.1.10.1. Em casos de interrupgdo contratual e ocorrendo mudanga de

fornecedor da solugdo, todo conhecimento adquirido ou desenvolvido, bem como
toda informacéao produzida e/ou utilizada para a execugéo dos projetos e servigos
contratados, deverdo ser disponibilizados a Contratante em conjunto com a
empresa sucessora, em até 30 (trinta) dias corridos ap6s o encerramento do
contrato, de modo a permitir sua continuidade sem prejuizo ao funcionamento dos
sistemas do érgao.

6.1.10.2. A empresa Contratada deverd elaborar um “Plano de Transig&o”, no
prazo de 60 (sessenta) dias corridos antes do encerramento do contrato, para a
transferéncia integral e irrestrita dos conhecimentos e das competéncias
necessarias e suficientes para promover a continuidade dos servigos. A
Contratante poderéa estabelecer prazo inferior caso haja resciséo contratual.

6.1.10.3. Nenhum pagamento serd devido a empresa Contratada pela
elaboracéo ou pela execucdo do “Plano de Transicdo”. O fato da Contratada ou
seus representantes ndo cooperarem ou reterem qualquer informagdo ou dado
solicitado pela Contratante, que venha a prejudicar, de alguma forma, o
andamento da transicdo das tarefas e servigos para um novo prestador,
constituird quebra de contrato, sujeitando-a as obrigagdes em relacdo a todos os
danos causados a Contratante.

6.2. Quantidade minima de bens ou servicos para comparacido e
controle
6.2.0.1. A definicdo do quantitativo de bens do objeto contemplado no item 3.3

“Estimativa da demanda”.

6.3. Mecanismos formais de comunicacao



6.3.1. O canal de comunicagao entre a CAPES e a Contratada, para assuntos
relacionados a gestdo e fiscalizacdo contratual, ocorrerd preferencialmente
através da figura do PREPOSTO, sendo este o representante da Contratada junto a
CAPES. O preposto poderéd ser contatado mesmo fora do horério de expediente,
sem que com isso ocorra qualquer 6nus extra para a CAPES.

6.3.2. Toda a comunicagao devera ser sempre formal, exceto em casos que
justifiquem outro canal de comunicagé&o.
6.3.3. A comunicagdo dar-se-a por meio de:

|- ata de reunido: documento de registro formal dos assuntos
tratados em reunides (informagdes, negociagdes, explanagoes,
pendéncias, responsabilidades, entre outras) entre Contratante e
Contratada;

- oficio e E-mail: documento que estabelece um canal de
comunicacdo entre a Contratada e a CAPES para tratamento de
assuntos gerais e de interesse reciproco;

" - Ordem de Servigo: documento de solicitagdo formal de
prestagdo de servigo;

IV-  Termos de Recebimento e Ateste: artefatos caracteristicos da
gestdo de contratos que marcam a formalizagdo das fases de
recebimento provisério e definitivo e a autorizacdo para emissao de
nota fiscal;

V- telefone/e-mail: para questdes rotineiras relativas a prestacao
de servigos, meios de comunicagdo como telefone e e-mail poderdo
também ser usados.

6.3.4. O encaminhamento formal de demandas devera ocorrer por meio do
encaminhamento de Ordens de Servigo e/ou Fornecimento, contendo no minimo:

|- A definicdo e especificagdo dos servicos e/ou bens a serem
fornecidos;

- Prazo méximo e periodo da demanda a ser realizada e/ou
fornecida de acordo com o presente Termo de Referéncia; e

" - A identificagdo dos responsaveis pela solicitagdo.

6.3.5. A Contratante lavrard Termo de Recebimento Provisério, declaragéo
formal de que os servigos foram prestados ou os bens foram entregues, para
posterior andlise das conformidades de qualidade baseadas nos Critérios de
Aceitagao.

6.3.6. Apds a conclusdo dos servigos, serd emitido Termo de Recebimento
Definitivo, declaragdo formal de que os servigos prestados atendem aos requisitos
contratuais.

6.4. Manutencéo de Sigilo e Normas de Seguranca

6.4.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e
informagdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execugao dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificacdo de
sigilo conferida pelo Contratante a tais documentos.

6.4.2. O Termo de Compromisso de Manutengdo de Sigilo e Seguranga da
Informagao, contendo declaragdo de manutengdo de sigilo e respeito as normas
de seguranca vigentes na entidade, a ser assinado pelo representante legal da
Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da
Contratada diretamente envolvidos na contratagao, encontram-se
respectivamente nos ANEXOS IV e Il do presente Termo de Referéncia.

7. MODELO DE GESTAO DO CONTRATO
7.1. Critérios de Aceitacao
7.1.1. Nos termos do art. 67, da Lei n° 8.666, de 1993, serd designado

representante para acompanhar e fiscalizar a execugéo do objeto, anotando em
registro préprio todas as ocorréncias relacionadas com a execugdo e
determinando o que for necessario a regularizacdo de falhas ou defeitos
observados.

7.1.2. O acompanhamento se dard com a inspe¢do minuciosa de todos os
bens fornecidos e com a medigdo dos servigos realizados, a partir da analise dos
documentos e relatérios de atividades emitidos pela Contratada, onde todos os
bens fornecidos e servigos prestados serdo aferidos tendo por base os
procedimentos definidos neste Termo de Referéncia.

7.1.3. A medicdo deverd ser realizada compreendendo o periodo entre o
primeiro dia e o Ultimo dia do més, exceto no més de assinatura do contrato, no
qual a medigdo compreendera os servigos realizados entre a data de assinatura do
instrumento contratual e o Ultimo dia do més, bem como no Ultimo més de
vigéncia do contrato, em que se medird o servico prestado entre o primeiro dia
deste més e a data de vencimento do contrato.

7.1.4. Conforme os artigos 73 a 76 da Lei n? 8.666/93, o recebimento dos
servigos executados se dard com a emissdo dos seguintes documentos:

a)Termo de Recebimento Provisério, emitido apds o Fiscal
Técnico do Contrato apurar o resultado das avaliagdes da execugdo
do objeto e, se for o caso, a andlise do desempenho e qualidade da
prestacdo dos servicos realizados em consondncia com os
indicadores previstos, podendo resultar no redimensionamento de
valores a serem pagos a Contratada, registrando em relatdrio a ser
encaminhado ao gestor do contrato; e

b)Termo de Recebimento Definitivo, emitido em até 10 (dez)
dias Uteis contados do recebimento provisério do produto e/ou
servico, apés a verificacdo e avaliagdo do cumprimento de todos os
requisitos e de acordo com os critérios de aceitagcdo definidos,
concretizando deste modo o ateste final da execugéo do servigo.

7.1.5. Serdo utilizados como critérios de aceitagdo:
a)A conformidade contratual;

b) Atendimento as normas e melhores préaticas pertinentes ao objeto;
e

c) Os Niveis de Servico apurados.

7.1.6. A qualquer tempo, durante o prazo de execugao do objeto, em caso de
ser identificada alguma n&o conformidade, a Fiscalizagdo discriminara, mediante
termo circunstanciado, as irregularidades encontradas e providenciarad a imediata
comunicagdo dos fatos a Contratada, cientificada de que estd passivel das
penalidades cabiveis.

7.1.7. Nessa hipdtese, o servico e/ou bem em questdo serd rejeitado,
devendo ser corrigido/reparado/refeito/substituido no prazo estabelecido pela
Fiscalizagdo, sem prejuizo da aplicagéo de penalidades.

7.1.8. A Contratada caberé sanar as irregularidades apontadas, submetendo
o servico impugnado a nova verificagdo de conformidade e qualidade, ficando
sobrestado o pagamento correspondente, se for o caso, até a execugao do



saneamento necessdrio, sem prejuizo da aplicagdo das penalidades cabiveis. Os
custos da reparagdo dos servigos rejeitados correrdo exclusivamente as expensas
da Contratada.

7.1.9. Caso a reparagdo ndo ocorra no prazo estabelecido, ou caso o novo
servigo também seja rejeitado, estard a empresa sujeita a aplicagcdo das sangoes
previstas neste Termo de Referéncia.

7.1.10. A Contratante, poderd rejeitar no todo ou em parte o objeto
contratado, sem ©6nus a mesma, se executado em desacordo com as
especificagdes estabelecidas em Termo de Referéncia, no Contrato ou na proposta
comercial, devendo ser corrigido/refeito/substituidos no prazo fixado pela equipe
de fiscalizagdo do contrato, as custas da Contratada, sem prejuizo da aplicagdo de
penalidades.

7.1.11. O 6nus decorrente de rejeicdo correrd por parte da Contratada.

7.1.12. O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da Contratada pelo perfeito desempenho do bem fornecido,
cabendo-lhe sanar quaisquer irregulares detectadas quando da utilizacdo do
mesmo, assegurando desta forma a qualidade do servigo e produto fornecido pelo
prazo e condi¢des constantes neste Termo de Referéncia.

7.2. Procedimentos de Teste e Inspecao

7.2.1. Os trabalhos serdo acompanhados e auditados por profissionais da
CAPES, que se certificardo do atendimento dos objetivos definidos e a
conformidade consoante as normas e boas praticas estabelecidas pela
Administragao.

7.2.2. Quando couber, em caso de substituicdo de componentes da solugéo,
no ato da entrega, o servidor responsavel pela fiscalizagdo do Contrato se
certificard das condigdes de integridade das embalagens, notas fiscais, condigdes
de manuseio e armazenamento, entre outros, de forma prévia as atividades de
instalagcdo e configuragdo, podendo recusar no todo ou em parte o produto
entregue em desconformidade.

7.2.3. A Contratada apds a realizagdo dos servigos de suporte técnico deverd
apresentar um relatério de servigos, contendo identificagdo do chamado, data e
hora de abertura do chamado, data e hora do inicio e término do atendimento,
identificacdo do erro/defeito, técnico responsavel pela solugdo, as providéncias
adotadas e outras informagdes pertinentes.

7.2.4. Formas de avaliacdo da qualidade e adequacdo da solucédo de TIC:
7.2.4.1. Todas as atividades ocorridas na execucdo do objeto devem ser

relacionadas e fornecidas a Fiscalizagdo  da CONTRATANTE. A
CONTRATADA deverd apresentar, sempre que solicitado, relatérios dos servigos
prestados, em decorréncia de atendimento de garantia, ou para os servigos
previstos neste Termo de Referéncia.

7.2.4.2. Apds o recebimento provisério, a Fiscalizagdo da CONTRATANTE
realizara analise da entrega, considerando:

a) A avaliacdo da qualidade dos servigos realizados a partir da
aplicagédo de listas de verificacdo e de acordo com os critérios de
aceitagdo definidos em CONTRATO;

b)ldentificagcdo de ndo conformidade com os termos contratuais;

c) Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal
Administrativo do Contrato;

d)Verificacdo da manutencdo das condicbes classificatérias
referentes a pontuagéo obtida e a habilitagdo técnica, a cargo dos
Fiscais Administrativo e Técnico;

e)Encaminhamento a CONTRATADA das eventuais demandas de
corregdo, a cargo do Gestor do Contrato ou, por delegagdo de
competéncia, do Fiscal Técnico;

f) Célculo e encaminhamento a CONTRATADA de indicagdo de
eventuais glosas por descumprimento de niveis minimos de servigo
exigidos por parte do Gestor do Contrato.

7.2.4.3. Caso sejam verificadas irregularidades que impegam a liquidagédo e o
pagamento da despesa, o Gestor do Contrato deve indicar as cldusulas contratuais
pertinentes, solicitando a contratada, por escrito, as respectivas medidas de
corregéo.

7.2.5. Mecanismos de inspecdo e avaliacdo
7.2.5.1. A qualidade da solugdo/servico na fase de execugdo contratual sera

avaliada pela Equipe de Fiscalizagdo do Contrato que reportardo ao gestor
possiveis defeitos na solugdo/servigo.

7.2.5.2. Na fase contratual haverd somente o acompanhamento da execugéo
dos servigos pela Fiscalizagdo do Contrato, que eventualmente poderd solicitar da
Contratada comprovagao relativa ao servigo que estd sendo executado.

7.2.6. Ferramentas computacionais para implantacdo e acompanhamento
dos indicadores estabelecidos

7.2.6.1. A CAPES fard uso de solugdo de monitoramento em uso na prépria
instituicdo para certificar-se do perfeito funcionamento da solugdo adquirida.

7.2.7. Origem e formas de obtencdo das informacdes necessdrias para a
gestéo e a fiscalizacdo do contrato

7.2.7.1. A verificacdo da adequagdo da prestagdo do servico deverd ser
realizada com base nos critérios previstos neste Termo de Referéncia.

7.2.7.2. A Equipe de Fiscalizagdo da CAPES deverd promover o registro das

ocorréncias verificadas, adotando as providéncias necessarias ao fiel cumprimento
das clausulas contratuais.

7.2.7.3. Durante a execugao do objeto, o Fiscal Técnico deverd monitorar
constantemente o nivel de qualidade dos servigos para evitar a sua degeneracgéo,
devendo intervir para requerer a Contratada a corregao das faltas, falhas e
irregularidades constatadas.

7.2.7.4. O Fiscal Técnico deverad apresentar ao Preposto da Contratada a
avaliagcdo da execugdo do objeto ou, se for o caso, a avaliagdo de desempenho e
qualidade da prestagdo dos servigos realizada.

7.2.7.5. Em hipdtese alguma serd admitido que a prépria Contratada
materialize a avaliagdo de desempenho e qualidade da prestagdo dos servigos
realizada.

7.2.7.6. A Contratada poderd apresentar justificativa para a prestagdo do
servico com menor nivel de conformidade, que poderd ser aceita pelo Fiscal
Técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.2.8. Listas de verificacdo



7.2.8.1. A lista de verificagdo para o acompanhamento do conjunto de
elementos que permitird a Administracdo o registro e a obtengdo de informacgdes
padronizadas e de forma objetiva serd subsidiada pelos itens que compdem o
relatério mensal de atividades executadas pela Contratada.

7.2.9. Recursos humanos necessdrios as atividades de gestdo e fiscalizacdo
do contrato.

7.2.9.1. Ja citado anteriormente no item 6.2.8 “Papéis e
responsabilidades".

7.3. Niveis Minimos de Servico Exigidos

7.3.1. Conforme disposto no art. 22, inciso Ill, do Decreto n¢ 7.174, de 2010,
que fixa a obrigatoriedade de se explicitar os métodos objetivos de mensuragdo do
desempenho dos bens e servicos de informéatica e automagdo, deverd ser
estabelecida pela presente contratagdo a métrica oriunda do Acordo de Nivel de
Servigos, onde tais servicos deverdo ser prestados pela Contratada (ou pelo
Fabricante dos itens da solugéo, ou por empresa credenciada por este).

7.3.2. Definicbes
7.3.2.1. Modalidade de Atendimento
I- Nivel | - Atendimento Telefénico (Help Desk): chamados

abertos através de ligagdo telefonica, e-mail ou outra forma de
contato, em regime de 8x5 (8 horas/dia, 5 dias/semana, exceto fins
de semana e feriados). Esse servico deve atender demandas dos
usuérios referentes ao funcionamento da solugédo, que decorram de
problemas de funcionamento;

- Nivel Il - Atendimento Remoto: atendimento remoto de
chamados de suporte técnico através de tecnologia disponibilizada
pela Contratada, mediante prévia autorizagédo e seguindo os padrées
de seguranga da CAPES, objetivando andlise e solugdo remota dos
problemas apresentados; e

1 - Nivel Il - Atendimento Presencial (On-Site): atendimentos
técnicos realizados nas dependéncias da CAPES mediante a visita de
técnico, com a finalidade de resolver demandas abertas no Help
Desk (Nivel 1) e ndo solucionadas por este e/ou pelo Atendimento
Remoto (Nivel I1).

7.3.2.2. Niveis de Severidade:
Quadro 2: Niveis de Severidades

Severidade Descritivo
) Nivel aplicado em caso de ocorréncia de eventos considerados criticos que
CRITICA provocaram a indisponibilidade/inoperancia da solugdo no ambiente de
produgéo, impactando significativamente operagdes criticas da CAPES.
Nivel aplicado em caso de incidente que ocasiona a inoperancia parcial da
ALTA solugdo no ambiente de produgdo, necessitando de suporte na solugdo com a
interrupgdo de funcionamento da solucdo.
) Nivel aplicado em caso de incidente que ocasiona a inoperancia parcial da
MEDIA solugdo no ambiente de produgéo, necessitando de suporte na solugdo sem a
interrupgao de funcionamento da solugao.
Nivel de severidade aplicado em caso de incidente que representa uma falha
minima, ndo afetando a performance, servigo, operagao ou sistema. Representa
BAIXA auséncia de risco ou risco muito baixo de parada parcial ou total.
Igualmente aplicado para a instalacdo, configuragcdo, diagnéstico, manutengoes
preventivas, esclarecimento técnico relativo ao uso e aprimoramento da solugao.
INFORMACAO Sgllllcglga()goes de informagdes diversas, consulta técnica ou duvidas sobre a

(Obs: A severidade do chamado podera ser reavaliada quando verificado
que esta foi erroneamente aplicada, passando a contar no momento da
reavaliagdo os novos prazos de atendimento e resolugéo).

7.3.2.3. Definicdo de prazos:

|- Prazo de Atendimento: periodo decorrido entre a
solicitagao efetuada pela CAPES (registro de abertura do chamado
técnico) a Contratada, e o efetivo inicio dos trabalhos de suporte
com o comparecimento de um técnico ao local quando necessério;

- Prazo de Solucao Definitiva: periodo decorrente entre a
solicitagdo efetuada pela CAPES (registro de abertura do chamado
técnico) até o momento em que o ambiente seja disponibilizado em
perfeita condicdo de funcionamento, estando condicionada a
aprovacdo e ateste da equipe técnica da CAPES, conforme o caso.

A critério da CAPES o "Prazo de Atendimento", assim como sua
execugao poderd ser agendado ou adiado e, nestes casos, a contagem de horas
para a resolugdo do chamado fica prorrogada para ser contabilizada a partir da
data do novo agendamento.

A Contratada poderd solicitar a prorrogagéo de qualquer dos prazos de
inicio e término de atendimento de chamados, desde que o faga antes do seu
vencimento e com a devida justificativa.

7.3.3. Acordo de Nivel de Servigo

7.3.3.1. Niveis de servico sdo indicadores mensuraveis, estabelecidos pela
Contratante, capazes de aferir objetivamente os resultados pretendidos com as
respectivas contratagdes.

7.3.3.2. Para o atendimento das atividades demandadas, a Contratada (ou o
Fabricante da solugdo, ou a empresa credenciada por este) deverd atender o
Acordo de Nivel de Servico (SLA) serd contado a partir das solicitagbes de
manutengdo corretiva e serad classificado conforme os niveis de severidade ja
especificados no presente Termo de Referéncia.

7.3.3.3. Para o atendimento das atividades demandadas, a Contratada (ou o
Fabricante da solugdo, ou a empresa credenciada por este) deverd atender os
seguintes prazos constantes no quadro a seguir:

Quadro 3: Prazos de Atendimento

Severidade Descricao Prazos
Atendimento Em até 04 (quatro) horas.
CRITICA Solucéo

Definitiva Em até 24 (vinte e quatro) horas.

Atendimento Em até 24 (vinte e quatro) horas.




ALTA ~
Solugao 2 .
Definitiva Em até 48 (quarenta e oito) horas.
Atendimento Em até 48 (quarenta e oito) horas.
MEDIA N
SoI_ug@o Em até 72 (setenta e duas) horas.
Definitiva
Atendimento Em até 72 (setenta e duas) horas.
BAIXA a
Solluge_ao Em até 96 (noventa e seis) horas.
Definitiva
5 Prazo maximo de resposta de até 5
INFORMACAO | Atendimento (cinco) dias Uteis, contados a partir da
data de abertura da ocorréncia.

7.3.3.4. No caso de solugdo inoperante, de forma parcial ou total, fruto de
falha de elemento de hardware e/ou software néo fornecido pela Contratada,
ficam suspensos todos os prazos de atendimento até que a CAPES solucione os
problemas externos que provocam a inoperancia da solugdo. Apés a CAPES
disponibilizar o ambiente de forma estdvel para a reativagdo da solugédo, a
Contratada realizard avaliagdo da extensdo do dano a solugdo e as partes
definirdo em comum acordo o prazo para a reativagao da solugao.

7.3.3.5. N&o se encaixam, nos prazos descritos nos itens referentes aos niveis
de criticidade, problemas cuja solucdo dependa de corregao de falhas (bugs) ou da
liberagdo de novas versdes e patches de corregdo, desde que comprovados pelo
fabricante da solucdo.

7.3.3.6. Sempre que houver quebra de SLA, a Contratante emitird notificagéo a
Contratada, que terd prazo méaximo de 5 (cinco) dias corridos, contados a partir do
recebimento do oficio, para apresentar as justificativas para as falhas verificadas.
Caso ndo haja manifestagdo dentro desse prazo ou caso a Contratante entenda
serem improcedentes as justificativas apresentadas, serd iniciado processo de
aplicagdo de penalidades previstas, conforme o nivel de servigo transgredido.

7.3.3.7. A ocorréncia de fatores fora do controle do prestador de servigo, que
possam interferir no atendimento das metas, deverd ser imediata e formalmente
comunicada ao Fiscal do Contrato.

7.3.3.8. Em caso de situagbes emergenciais ou chamadas extraordinarias, o
prazo méaximo para atendimento do chamado seré o definido no Acordo de Nivel
de Servigo (SLA) deste documento, e ndo ha limites para o nimero de solicitagdes.
A Contratada deverd atender a solicitagdo no prazo estipulado e apés contatar
com a fiscalizagdo do Contratante, informando as providéncias efetuadas na
solugéo do problema.

7.3.3.9. A conclusdo do atendimento técnico se dard quando ocorrer a
“Solugdo Definitiva” do problema mencionado no chamado (Severidades CRITICA,
ALTA , MEDIA e BAIXA), e/ou sanando a dlvida (Severidade INFORMACAO),
estando a conclusdo condicionada a aprovagéo do Fiscal Técnico do Contrato.

7.3.3.10. Quando couber, no caso de atendimento remoto por meio de
ferramenta adequada (via VPN, por exemplo), este deverd ser comunicado
previamente a CAPES, que efetuard o cadastramento do responsavel pelo
atendimento, e disponibilizard os recursos necessarios para a execugao da
demanda.

7.3.3.11. Todo o servigo de suporte técnico/garantia deve ser solicitado
inicialmente via Help Desk (Nivel 1), ficando a transferéncia do atendimento para o
Atendimento Remoto (Nivel II) condicionado a autorizacdo da CAPES.

7.3.3.12. Todo o servigo de suporte técnico/garantia inicialmente via Help Desk
(Nivel 1) deve ser transferido para o Atendimento Presencial (Nivel Ill) quando o
atendimento do Help Desk ndo for suficiente para solugdo do problema sem a
intervengdo presencial de um técnico.

7.3.3.13. Para todos os atendimentos, deverdo ser providos relatério com
descritivos técnicos com os problemas e solugdes apresentadas até a solugdo
definitiva.

7.3.3.14. O nao cumprimento dos valores minimos/maximos exigidos nos
indicadores ensejaréd em sangdes de acordo com o estipulado.

7.3.4. Indicadores de Qualidade de Servico.

7.3.4.1. No quadro a seguir estd apresentado os Indicadores de Qualidade de
Servigo, que é o indicador mensuravel estabelecido para aferir objetivamente o
resultado pretendido com a contratagao.

Quadro 4: Indicador de Qualidad

Indicador de Atraso de
Entrega de OS - IAE

Toépico Descricao

- Medir o tempo de atraso na entrega dos produtos e servigos
Flnalidade constantes na Ordem de Servico.

Garantir a entrega dos produtos e servigos constantes nas

Definicao Ordens de Servico dentro do prazo previsto.

Meta a cumprir IAE< =0

Através das ferramentas disponiveis para a gestdo de
demandas, por controle préprio da Contratante e lista de
Termos de Recebimento Provisério e Definitivo emitidos.

Instrumento de
medicao

A avaliagao serd feita conforme linha de base do cronograma
registrada na os. Sera subtraida a data de entrega dos
Critério de medicao |produtos da OS (desde que o fiscal técnico reconhega aquela
data, com registro em termo de recebimento provisério) pela
data de inicio da execugdo da os.

Forma de Através do registro da abertura dos chamados técnicos
h ) realizados.

Para cada Ordem de Servigo encerrada e com Termo de

FerEdIERED Recebimento Definitivo.

Célculo do indice:

IAE =Tex - Test
Test

onde:

IAE - Indicador de atraso de entrega da OS;

Tex - Tempo de execugao: corresponde ao periodo de
execugao da os, da sua data de inicio até a data de entrega

Mecanismo de dos produtos da os.

calculo (métrica) A data de inicio serd aquela contante na os; caso ndo
esteja explicita, serd o primeiro dia Gtil apds a emissdo da
os.

A data de entrega da OS deverd ser aquela reconhecida
pelo Fiscal Técnico, conforme critérios constantes no




Termo de Referéncia. Para os casos em que o Fiscal
Técnico rejeite a entrega, o prazo de execugdo da
OS continua a correr, findando-se apenas quanto a
Contratada entrega os produtos da OS e haja aceitagdo
por parte do Fiscal Técnico.
Test - Tempo estimado para a execugao da OS: constante na
0S, conforme estipulado no Termo de Referéncia.

Vigéncia A partir da emissao da OS.

Para valores do indicador IAE:
De 0 a 0,10 - Pagamento integral da OS;
De 0,11 a 0,20 - Glosa de 0,2% sobre o valor da OS;
De 0,21 a 0,30 - Glosa de 0,5% sobre o valor da OS;
De 0,31 a 0,50 - Glosa de 1% sobre o valor da OS;
De 0,51 a 1,00 - Glosa de 5% sobre o valor da OS;
Acima de 1 - Glosa de 10% sobre o valor da OS e multa
de 5% sobre o valor do Contrato

Faixas de ajuste no
pagamento e
sangoes

Este indicador n&o se aplica para ocorréncias interrompidas ou
canceladas por solicitagdo expressa da CONTRATANTE;

Serdo utilizados dias Uteis na medicao;

Os dias com expediente parcial na CONTRATANTE serdo
considerados como dias Uteis no computo do indicador;

N&o se aplicara este indicador para as OS relativas as de
manutengdes “corretivas”, e aquelas com execugdo
interrompida ou cancelada por solicitagdo da CONTRATANTE.

Observacoes

7.4. Metodologia de Acompanhamento e Fiscalizacao do Contrato

7.4.1. O acompanhamento e a fiscalizacdo da execugdo do contrato
consistem na verificagdo da conformidade da prestacdo dos servigos, dos
materiais, técnicas e equipamentos empregados, de forma a assegurar o perfeito
cumprimento do ajuste, que serdo exercidos por um ou mais representantes da
Contratante, especialmente designados, na forma do art. 67 da Lei n 8.666, de
1993.

7.4.2. O descumprimento total ou parcial das obrigagdes e responsabilidades
assumidas pela Contratada (ou pelo Fabricante da solugdo, ou por empresa
credenciada por este), ensejarad a aplicagdo de sangdes administrativas, previstas
neste Termo de Referéncia e na legislagdo vigente, podendo culminar em rescisédo
contratual, conforme disposto nos artigos 77 e 87 da Lei n® 8.666, de 1993.

7.4.3. A gestdo do Contrato serd de responsabilidade da Coordenagao Geral
de Infraestrutura de Informatica - CGlII.

7.4.4. As atividades de gestdo e fiscalizagdo da execugao contratual devem
ser realizadas de forma preventiva, rotineira e sistematica, podendo ser exercidas
por servidores, equipe de fiscalizagdo ou Unico servidor, desde que, no exercicio
dessas atribuigdes, fique assegurada a distingdo dessas atividades e, em razéo do
volume de trabalho, ndo comprometa o desempenho de todas as agles
relacionadas a Gestéo do Contrato.

7.4.5. Cabe a Equipe de Fiscalizagdo anotar no “Relatério de Execugao
Contratual”, disponivel no Sistema Eletronico de Informacbes (SEl), todas as
ocorréncias verificadas durante a execugdo do contrato e determinar o que for
necessario a regularizagao das faltas ou defeitos observados, com fundamento no
§19, art. 67 da Lei n? 8.666/93.

7.4.6. O(s) Relatério(s) de Acompanhamento da Execugdo Contratual
deverda(ao) ser incluido(s) nos autos de "Gestdo do Contrato: Acompanhamento da
Execugdo”, visando dar suporte ao Gestor quanto a execugdo do contrato,
especialmente no momento do atesto da despesa e nas eventuais prorrogagdes
contratuais.

7.4.7. Referido(s) relatério(s) sera(ao) elaborado(s) obrigatoriamente por
ocasido do(s) pagamento(s), e sempre que a area gestora julgar necessario,
devendo ser assinado(s) pelo(s) fiscal(is) do contrato e pelo preposto da empresa.

7.4.8. A fiscalizagao técnica do contrato avaliaréd constantemente a execucéo
do objeto e utilizard os Indicadores de Qualidade de Servigos para afericdo da
qualidade da prestagdo dos servigos, devendo haver o redimensionamento no
pagamento com base nos indicadores estabelecidos, sempre que a Contratada:

a)ndo produzir os resultados, deixar de executar, ou ndo executar
com a qualidade minima exigida as atividades contratadas; ou

b)deixar de utilizar materiais e recursos humanos exigidos para a
execugdo do servico, ou utilizd-los com qualidade ou quantidade
inferior a demandada.

7.4.9. Durante a execucdo do objeto, o fiscal técnico deverd monitorar
constantemente o nivel de qualidade dos servigos para evitar a sua degeneragéao,
devendo intervir para requerer a Contratada a devida correcéo das faltas, falhas e
irregularidades constatadas.

7.4.10. O fiscal técnico, ao verificar que houve subdimensionamento da
produtividade pactuada, sem perda da qualidade na execucdo do servico, devera
comunicar a autoridade responsavel para que esta promova a adequagdo
contratual a produtividade efetivamente realizada, respeitando-se os limites de
alteragdo dos valores contratuais previstos no § 12 do art. 65 da Lei n? 8.666, de
1993.

7.4.11. O fiscal técnico deverd apresentar ao preposto da Contratada a
avaliagdo da execugdo do objeto ou, se for o caso, a avaliacdo de desempenho e
qualidade da prestagdo dos servigos realizada.

7.4.12. Em hipdtese alguma, serd admitido que a prépria Contratada
materialize a avaliagdo de desempenho e qualidade da prestagdo dos servigos
realizados.

7.4.13. A Contratada poderd apresentar justificativa para a prestagdo do
servico com menor nivel de conformidade, que poderd ser aceita pelo fiscal
técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

7.4.14. Na hipétese de comportamento continuo de desconformidade da
prestacdo do servico em relagdo a qualidade exigida, bem como quando esta
ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além dos
fatores redutores, devem ser aplicadas as sangdes a Contratada conforme as
regras previstas no ato convocatério.

7.4.15. O fiscal técnico poderd realizar avaliagdo didria, semanal ou mensal,
desde que o periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir
o desempenho e qualidade da prestagdo dos servigos.

7.4.16. A fiscalizagdo da execugdo dos servigos abrange, ainda, as seguintes
rotinas:
a)observar o fiel adimplemento das disposi¢des contratuais;

b)solicitar a imediata substituicdo de funcionario da CONTRATADA
que embaragar ou dificultar o seu atendimento e a sua fiscalizagéo,
a seu exclusivo critério;

c)rejeitar, no todo ou em parte, os produtos fornecidos em
desacordo com as especificagdes deste documento; e

d)suspender a execugdo do fornecimento ou dos servigos
contratados, sem prejuizo das penalidades a que se sujeita a
CONTRATADA, garantido o contraditério e a ampla defesa.




7.4.17. Quando couber, a conformidade do material/componente a ser
utilizado na execugdo dos servicos deverd ser verificada juntamente com o
documento da Contratada que contenha sua relagdo detalhada, de acordo com o
estabelecido neste Termo de Referéncia e na proposta, informando as respectivas
quantidades e especificagdes técnicas, tais como: marca, qualidade e forma de
uso.

7.4.18. Os primeiros 30 (trinta) dias apds o inicio da execucdo dos servicos
serdo considerados como periodo de estabilizacdo e de ajustes especificos,
durante o qual os niveis de servigos acordados podem ser flexibilizados pela
Gestédo Contratual.

7.4.19. A fiscalizacdo ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou
de qualidade inferior e, na ocorréncia desta, ndo implica em corresponsabilidade
da Contratante ou de seus agentes e prepostos, de conformidade com o art. 70 da
Lei n? 8.666, de 1993.

7.5. Sancdes Administrativas e Procedimentos para retencao ou
glosa no pagamento

7.5.1. Comete infragdo administrativa nos termos da Lei n? 8.666, de 1993,
da Lei n? 10.520, de 2002 e do Decreto n? 10.024, de 2019, o
licitante/adjudicatério que, convocado dentro do prazo de validade da sua
proposta:

a)ndo assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da
proposta;

b)n&o assinar a ata de registro de pregos, quando cabivel;
c)ndo entregar a documentagao exigida no edital;
d)apresentar documentacgao falsa;

e)ensejar o retardamento da execugao do objeto;

f) ndo mantiver a proposta;

g)falhar ou fraudar a execugéo do contrato;

h) comportar-se de modo inidéneo;

i) declarar informacdes falsas; e

j) cometer fraude fiscal.

7.5.2. As sangdes mencionadas no item acima também se aplicam aos
integrantes do cadastro de reserva, em pregdo para registro de pregos que,
convocados, ndo honrarem o compromisso assumido injustificadamente.

7.5.3. Considera-se comportamento inidéneo, entre outros, a declaragao
falsa quanto as condigdes de participacdo, quanto ao enquadramento como
ME/EPP ou o conluio entre os licitantes, em qualquer momento da licitagdo,
mesmo apds o encerramento da fase de lances.

7.5.4. Pela inexecucgao total ou parcial do contrato a Administracdo poderad,
garantida a defesa prévia, aplicar a Contratada as seguintes sangdes:

a)Adverténcia por escrito, quando do ndo cumprimento de
quaisquer das obrigagdes contratuais consideradas faltas leves,
assim entendidas aquelas que n&do acarretam prejuizos significativos
para o servigo contratado;

b)Multas, quando do ndo cumprimento de quaisquer das
obrigagdes contratuais consideradas faltas moderadas ou graves,
assim entendidas aquelas que acarretam prejuizos para o servigo
contratado.

c)Suspensao de licitar e impedimento de contratar com o
orgao, entidade ou unidade administrativa pela qual a
Administragdo Publica opera e atua concretamente, pelo prazo de
até dois anos, sendo aplicdvel quando apurada conduta capaz de
deixar pendente, total ou parcialmente, a prestagdo acordada, com
prejuizo ao interesse publico e perda de confianga na relagdo
contratual;

d)Sancao de impedimento de licitar e contratar com drgéos e
entidades da Unido, com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos, sendo aplicavel quando a
gravidade da conduta merecga reprimenda mais severa por parte da
Contratante do que a citada no item anterior; ou quando sua
incidéncia estiver expressamente indicada na norma, respeitados o
principio da proporcionalidade e razoabilidade;

e)Declaracdao de inidoneidade para licitar ou contratar com a
Administragdo  Publica, enquanto perdurarem os motivos
determinantes da punigao ou até que seja promovida a reabilitagdo
perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a Contratada ressarcir a Contratante pelos
prejuizos causados, sendo aplicdvel nos casos em que a apuragdo de
responsabilidade conclua ter havido dolo ou ma-fé da Contratada,
em conduta lesiva, prejudicial a Contratante ou ilicita, que
recomende o seu afastamento.

7.5.5. As sangles previstas nas alineas "a", "c", "d" e "e" poderdo ser
aplicadas concomitantemente com a alinea "b", facultada a defesa prévia do
interessado, no respectivo processo, no prazo de 5 (cinco) dias Uteis.

7.5.6. Pela inexecugdo total ou parcial do objeto, a Administracdo pode
aplicar a CONTRATADA (ou quando couber, ao Fabricante da solugdo ou
a empresa credenciada por este) as seguintes Multas Moratérias - isto é, de
carater sancionatério, que objetiva penalizar o atraso:

a)multa moratdria de 0,07% (sete centésimos por cento) do valor do
Contrato por dia de atraso, observado o limite maximo de 2% (dois
por cento) no caso de inobservancia do prazo fixado para a
apresentacdo da garantia (seja para reforco ou por ocasido de
prorrogacgao). O atraso superior a 25 (vinte e cinco) dias autorizara a
Contratante a promover a rescisdo contratual por descumprimento
ou cumprimento irregular de suas clausulas, conforme disposto nos
incisos | e Il art. 78 da Lei n 8.666/1993;

b) multa moratéria de 0,2% (dois décimos por cento) por dia sobre o
valor do Contrato, em caso de atraso na execugdo dos servigos,
limitada a incidéncia a 15 (quinze) dias. Apés o décimo quinto dia e a
critério da Administragdo, no caso de execugdo com atraso, podera
ocorrer a ndo-aceitagdo do objeto, de forma a configurar, nessa
hipdtese, inexecugdo total da obrigagdo assumida, sem prejuizo da
rescisdo unilateral da avenca;

c) multa de 0,5% sobre o valor total do Contrato por dia (til de atraso
em prestar esclarecimentos que venham a ser solicitados pela
Contratante, referentes a execugdo dos servigos, hipétese em que
serdo respondidos no prazo maximo de 24 (vinte e quatro) horas
Uteis, durante todo o periodo de vigéncia contratual, até o limite de 2



(dois) dias uteis;

d)multa moratéria de 5% (cinco por cento) sobre o valor do
Contrato, em caso de atraso na execugao do objeto, por periodo

superior ao previsto na alinea acima.
7.5.7.

Para efeito de aplicacdo de Multa Compensatéria - isto é, de carater

indenizatério, sendo uma prefixagdo de indenizagdo por perdas e danos -, sdo
atribuidos graus as infragcdes cometidas, de acordo com a seguinte tabela:

Quadro 5: Gradacdo de multas e respectivos percentuais

Grau do Inadimplemento | Percentual de Multa Compensatdria
Adverténcia escrita

2%

5%

8%

15%

VR WINI-O

20%

7.5.8.
prevista a Contratada e,
credenciada(s) pelo mesmo.

Quadro 6: Ocorréncias e sangde:

quando couber,

O quadro a seguir apresenta a relagdo ocorréncia e respectiva sangdo
ao Fabricante e/ou empresa(s)

Ocorréncia Grau Incidéncia
Em caso de reincidéncia,
N&o comparecer injustificadamente a Reunido Inicial. 1] 1% sobre o valor total do
Contrato.
Quando convocada dentro do prazo de validade da sua
proposta, ndo celebrar o Contrato, deixar de entregar ou
apresentar documentagéo falsa exigida para o certame, =
ensejar o retardamento da execugdo de seu objeto, ndo 3 Valor tgtal da Contratacéo
o omologada.
manter a proposta, falhar ou fraudar na execugéo do
Contrato, comportar-se de modo inidéneo ou cometer fraude
fiscal.
Valor total do Contrato.
Em caso de reincidéncia,
Suspender ou interromper, salvo motivo de forca maior ou configura-se inexecugao
caso fortuito, os servigos solicitados, por até de 30 dias, sem| 2 total do Contrato por parte
comunicagdo formal ao Gestor do Contrato. da empresa, ensejando a
rescisdo contratual
unilateral.
Atraso na entrega das licengas de subscrigédo 2 Valpr dg(s) parcela(s)
inadimplida(s).
T o eantae s wascnentos dve temharm 3| e caso e rincisénc,
ultrapassando o limite de 2 (dois) dias Uteis, durante todo o © SO rg 0 valortotal do
: A ontrato.
periodo de vigéncia contratual.
Valor da(s) fatura(s) para
Manter funcionério sem qualificagdo para executar os 3 Ordem(ns) de Servigo(s)
servigos contratados, por funcionario. aberta(s) no momento da
identificagdo da ocorréncia.
Deixar de substituir empregado cuja atuagao ou Valor da(s) fatura(s) para
comportamento sejam julgados prejudiciais, inconvenientes, 1 Ordem(ns) de Servigo(s)
insatisfatérios a disciplina e interesse da Contratante, ou aberta(s) no momento da
que ndo atenda as necessidades do servico, por funcionério. identificagdo da ocorréncia.
Valor da(s) fatura(s) para
Recusar-se a executar servigo determinado pela Fiscalizagéo 1 Ordem(ns) de Servigo(s)
do Contrato, por servigo. aberta(s) no momento da
identificacdo da ocorréncia.
Retirar funcionarios ou encarregados do servico durante o \éal(;)r da(s) ?tusra(s} para
expediente, sem a anuéncia prévia da Contratante, por 2 br em(ns) de erwgo(z)
empregado. _aberta(s) no momento da
identificacdo da ocorréncia.
Acumular 3 (trés) descumprimentos de quaisquer dos
prazos previstos para os chamados técnicos de Severidade 2 Valor total do Contrato.
CRITICA e ALTA, no periodo de 12 (doze) meses.
Acumular 3 (trés) descumprimentos de quaisquer dos
prazos previstos para os chamados técnicos de Severidade 1 Valor total do Contrato.
MEDIA, no periodo de 12 (doze) meses.
Atraso de até 25 (vinte e cinco) dias na apresentagao da
garantia contratual (seja para reforgo ou por ocasido de
possivel prorrogagao). O atraso superior a 25 (vinte e cinco) 1 Valor total do Contrato.
dias autorizard a Contratante a promover, a seu critério, a
rescisdo do contrato.
Deixar de realizar o repasse de conhecimentos empregado 2 Valor da parcela
na execugado do objeto. inadimplida.
Nao se manter durante a vigéncia do contrato habilitado e
apto a cumprir todas as obrigagbes pactuadas, no tocante a 2 Valor total do Contrato.
qualificagéo técnica.
Nao se responsabilizar integralmente pela execugdo do
objeto contratado, garantindo a qualidade da prestagéo e
sua aderéncia as condigdes pactuadas e a legislacdo 4 Valor total do Contrato.
vigente.
N&o se responsabilizar pela reparacao, corre¢do, remogao,
reconstrugao ou substituigdo, as suas expensas, dos danos
(inclusive bens extraviados) causados por seus 3 Valor total do Contrato.
empregados, a Contratante ou a terceiros.
Nao dar ciéncia sobre quaisquer operagdes societarias que
resultem em sua fusao, cisdo ou incorporagdo, bem como de| 2 Valor total do Contrato.
alteragdo de seu objeto social, por escrito, a Contratante.
Deixar de garantir confidencialidade e inviolabilidade das
informagdes que tiver acesso em virtude da prestagado do 5 Valor total do Contrato.
servigo contratado.
N&o cumprir, por si e por seus empregados e prepostos,
diretrizes e normas organizacionais da CAPES relacionadas 4 Valor total do Contrato.
ao objeto do contrato.
Nao comunicar a CAPES por escrito, quaisquer fatos ou
circunstancias detectadas que possam prejudicar a
execugdo, ou comprometer a integridade de pessoas e do 4 Valor total do Contrato.
patriménio publico.
Veicular publlmdadeﬂou dlvulggr gualqugr ou~tra informacgao 5 Valor total do Contrato.
acerca da contratagdo, sem prévia autorizacdo da CAPES.
Nao manter sigilo sobre informagdes produzidas ou obtidas
durante o processo de prestacgdo do servico. 5 Valor total do Contrato.
Nao se submeter a fiscalizagdo e responder a
questionamentos e/ou apresentar documento no prazo 1 Valor total do Contrato.
determinado.
Nao manter a produtividade ou a capacidade minima de
fornecimento da Solucéo de Tecnologia da Informagéao
durante a execugao d% contrato, con%orme estabelgcido no 3 Valor total do Contrato.
Edital e seus anexos.
N&o instruir seus empregados a respeito das atividades a
serem desempenhadas, alertando-os a ndo executar 3 Valor total do Contrato.
atividades néo abrangidas pelo contrato.
N&o observar os critérios, praticas e diretrizes sustentaveis 1 Valor total do Contrato.
estabelecidas no Termo de Referéncia.
Néo se responsablllza( pelos vicios e danos decorrentes do a Valor total do Contrato.
objeto, na forma prevista no contrato.
Nao manter garantia técnica e/ou contratual nas condigdes a Valor total do Contrato.
pactuadas.
1] Adverténcia.
N&o cumprir qualquer outra obrigacdo contratual n&o citada Em caso de reincidéncia,
neste quadro. 1 sobre o valor total do




| | Contrato.

7.5.9. Igualmente ficam sujeitas as penalidades do art. 87, lll e IV da Lei n?
8.666, de 1993, as empresas ou profissionais que:

a)tenham sofrido condenagdo definitiva por praticar, por meio
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

b)tenham praticado atos ilicitos visando a frustrar os objetivos da
licitagdo;

c)demonstrem ndo possuir idoneidade para contratar com a
Administragdo em virtude de atos ilicitos praticados.

7.5.10. A aplicagcdo de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurard o contraditério e a ampla defesa a
Contratada, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente a Lei n? 9.784, de 1999.

7.5.11. As multas devidas e/ou prejuizos causados a Contratante serdo
deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, ser&o inscritos na Divida Ativa
da Unido e cobrados judicialmente.

7.5.12. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Contratante poderd cobrar o valor
remanescente judicialmente, conforme artigo 419 da Lei n2 10.406 de 10 de
Janeiro de 2002 (Cddigo Civil).

7.5.13. A autoridade competente, na aplicagdo das sangles, levard em
consideracdo a gravidade da conduta do infrator, o caradter educativo da pena,
bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

7.5.14. Se, durante o processo de aplicacdo de penalidade, se houver indicios
de pratica de infragdo administrativa tipificada pela Lei n? 12.846, de 2013, como
ato lesivo a administracdo publica nacional ou estrangeira, cépias do processo
administrativo necessarias a apuragao da responsabilidade da empresa deverao
ser remetidas a autoridade competente, com despacho fundamentado, para
ciéncia e decisdo sobre a eventual instauragdo de investigacdo preliminar ou
Processo Administrativo de Responsabilizagdo - PAR.

7.5.15. A apuracao e o julgamento das demais infracées administrativas ndo
consideradas como ato lesivo a Administragdo Publica nacional ou estrangeira nos
termos da Lei n? 12.846, de 1° de agosto de 2013, seguirdo seu rito normal na
unidade administrativa.

7.5.16. O processamento do PAR n&o interfere no seguimento regular dos
processos administrativos especificos para apuragdo da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participagdo de agente publico.

7.5.17. Outras sangbes aplicadas sé poderdo ser relevadas motivadamente e
por conveniéncia administrativa, mediante ato justificado devidamente da
autoridade competente.

7.5.18. A aplicacdo das sangbes previstas neste Termo de Referéncia ndo
exclui a possibilidade de aplicagdo de outras, previstas na Lei n® 8.666/93, inclusive
responsabilizacdo do licitante vencedor por eventuais perdas e danos causados a
Administragao.

7.5.19. Caso a Contratante determine, a multa deverd ser recolhida no prazo
maximo de até 10 (dez) dias corridos, a contar da data do recebimento da
comunicagao enviada pela Contratante.

7.5.20. As penalidades serdo obrigatoriamente registradas no SICAF.
7.6. Do Pagamento
7.6.1. A Contratada habilitar-se-a4 ao pagamento mediante a apresentagéo da

respectiva Nota Fiscal/Fatura e dos relatérios das atividades realizadas, uma vez
que tenham sido cumpridos, no que couber, todos os critérios estabelecidos neste
Termo de Referéncia e nos seus respectivos Encartes relativamente ao més de
adimplemento da obrigagao.

7.6.2. A emissdao da Nota Fiscal/Fatura seré precedida do recebimento
definitivo do bem e/ou do servigo, conforme este Termo de Referéncia.
7.6.3. Quando houver glosa parcial dos servigos, a contratante deverd

comunicar a empresa para que emita a nota fiscal ou fatura com o valor exato
dimensionado.

7.6.4. A Nota Fiscal serd devidamente atestada por servidor(es) designado(s)
representante(s) da Administracdo para o acompanhamento e a fiscalizagao da
execugao do objeto contratado.

7.6.5. Caso a empresa seja optante pelo Sistema Integrado de Pagamento de
Impostos e Contribuigdes das Microempresas e Empresas de Pequeno Porte -
SIMPLES NACIONAL ou SUPER SIMPLES, devera apresentar a nota fiscal eletronica,
acompanhada do Anexo IV da IN/RFB n? 1.234, de 11/01/2012, alterada pela
Instrugdo Normativa RFB n? 1.244, de 30 de janeiro de 2012, a fim de evitar a
retengdo na fonte dos tributos e contribuigdes.

7.6.6. Os pagamentos, observadas as adequacdes quanto ao atendimento
das metas e condigdes de execugdo dos servigos inerentes ao objeto, serdo
efetuados por meio de Ordem Bancéria, creditada no domicilio bancério da
Contratada, no prazo maximo de até 10 (dez) dias corridos, contados do atesto da
prestacdo dos servigos pelo fiscal técnico, fiscal administrativo e pelo gestor do
contrato nos documentos de cobranga, acompanhados da respectiva
documentagdo comprobatdria de execugao dos servigos.

7.6.6.1. Os pagamentos decorrentes de despesas cujos valores nao
ultrapassem o limite de que trata o inciso Il do art. 24 da Lei n? 8.666, de 1993,
deverdo ser efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da
apresentacdo da Nota Fiscal/Fatura, nos termos do art. 59, § 32, da Lei n? 8.666, de
1993.

7.6.6.2. A previsdo de desembolso para os itens do objeto esta descrita no item
"9.2. Cronograma de execucao fisica e financeira" do presente Termo de
Referéncia.

7.6.7. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da
comprovagao da regularidade fiscal, constatada por meio de consulta “on-line” ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos
sitios eletrénicos oficiais ou a documentacdo mencionada no art. 29 da Lei n?
8.666, de 1993.

7.6.7.1. Constatando-se, junto ao SICAF, a situacdo de irregularidade da
contratada, serd providenciada sua notificagédo, por escrito, para que, no prazo de
5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
Contratante.

7.6.8. O setor competente para proceder o pagamento deve verificar se a
Nota Fiscal ou Fatura apresentada expressa os elementos necessérios e essenciais
do documento, tais como:

a)o prazo de validade:



b)a data de emisséao;

c) os dados do contrato e do érgédo contratante;

d)o periodo de prestagédo dos servigos;

e)o valor a pagar; e

f) eventual destaque do valor de retengdes tributérias cabiveis.

7.6.9. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia
que impega a liquidacdo da despesa, o pagamento ficard sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para
pagamento iniciar-se-4 apds a comprovacdo da regularizagdo da situacdo, nao
acarretando qualquer 6nus para a Contratante.

7.6.10. Serd considerada data do pagamento o dia em que constar como
emitida a Ordem Bancéria para pagamento.

7.6.11. Antes de cada pagamento a contratada, serd realizada consulta ao
SICAF para verificar a manutengao das condigdes de habilitagdo exigidas no edital

7.6.12. Constatando-se, junto ao SICAF, a situagdo de irregularidade da
contratada, serd providenciada sua notificagdo, por escrito, para que, no prazo de
5 (cinco) dias Uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério da
contratante.

7.6.13. N&o havendo regularizagdo ou sendo a defesa considerada
improcedente, a contratante deverd comunicar aos 6rgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.6.14. Persistindo a irregularidade, a contratante deverd adotar as medidas
necesséarias a rescisdo contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

7.6.15. Nos termos do item 1, do Anexo VIII-A da Instrugdo Normativa
SEGES/MP n? 05, de 2017, serd efetuada a retengdo ou glosa no pagamento,
proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis, caso
se constate que a Contratada:

a)ndo produziu os resultados acordados;

b)deixou de executar as atividades contratadas, ou ndo as executou
com a qualidade minima exigida;

c) deixou de utilizar os materiais e recursos humanos exigidos para a
execugao do servico, ou utilizou-os com qualidade ou quantidade
inferior a demandada.

7.6.16. Havendo a efetiva execugdo do objeto, os pagamentos serdo
realizados normalmente, até que se decida pela resciséo do contrato, caso a
contratada nao regularize sua situagdo junto ao SICAF.

7.6.16.1. Serd rescindido o contrato em execugdo com a contratada
inadimplente no SICAF, salvo por motivo de economicidade, seguranca
nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela méxima autoridade da contratante.

7.6.17. Previamente a emissdo de nota de empenho e a cada pagamento, a
Administragdo deverd realizar consulta ao SICAF para identificar possivel
suspensdo tempordaria de participagdo em licitagdo, no ambito do érgdo ou
entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrucdo Normativa n?
3, de 26 de abril de 2018.

7.6.18. Quando do pagamento, seréd efetuada a retengdo tributéria prevista na
legislagdo aplicavel, em especial a prevista no artigo 31 da Lei n? 8.212, de 1993,
nos termos do item 6 do Anexo XI da IN SEGES/MP n¢ 5/2017, quando couber.

7.6.19. Nos casos de eventuais atrasos de pagamento, desde que a
Contratada n&o tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensagao financeira devida pela Contratante,
entre a data do vencimento e o efetivo adimplemento da parcela é calculada
mediante a aplicagdo da seguinte formula:

EM = | x N x VP, sendo:
EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do
efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacéo financeira = 0,00016438, apurado do
seguinte modo:

| = Percentual da taxa anual (6%)
365 dias
I= (0.06)=0,00016438
365

7.6.20. Na hipétese de pagamento de juros de mora e demais encargos por
atraso, os autos devem ser instruidos com as justificativas e motivos, e submetidos
a apreciagdo da autoridade superior competente, que adotard as providéncias
para verificar se é ou ndo caso de apuragao de responsabilidade, identificagcdo dos
envolvidos e imputagao de énus a quem deu causa a mora.

8. ESTIMATIVA DE PRECOS DA CONTRATAGAO

8.1. A estimativa de preco da contratagdo para elaboragdo do orgamento
detalhado, composta por pregos unitarios, foi realizada em conformidade com a
Instrugdo Normativa SEGES/ME n? 73/2020, e suas atualizagdes, que versa sobre o
procedimento administrativo para a realizagdo de pesquisa de pregos para a
aquisicdo de bens e contratagdo de servicos em geral.

8.1.1. Cabe ressaltar que os itens previstos nesta contratacdo ndo constam
nos Catélogos de Solugdes de TIC com Condiges Padronizadas, publicados pela
Secretaria de Governo Digital do Ministério da Economia (SGD) - dai, portanto, a
estimativa de preco ter sido elaborada em consonéncia ao disposto no art. 5 ¢ da
Instrugdo Normativa SEGES/ME n? 73/2020.

8.2. Como se trata de um processo para registro de pregos, a contratagdo
serd realizada em fungdo da demanda, sendo que o valor estimado é de R$
14.730.144,55 (catorze milhdes, setecentos e trinta mil, cento e
quarenta e quatro reais e cinquenta e cinco centavos), conforme o quadro
a seguir:

Valor
Grupo | Item Descricao Qtde | Métrica| Unitario V:Lc;l;(‘il":?l
Maximo
Subscrigao de solugao de auditoria para
1 |Microsoft Active Directory, licenciada por 12 |6.100 UN 506,89 3.092.029,00

meses.

Subscrigdo de solugdo de auditoria para File
2 |Server ou OneDrive, licenciada por 12 6.100 UN 470,04

2.867.244,00




meses.

Subscrigdo de solugao de auditoria para

por 12 meses.

3 Microsoft Exchange, licenciada por 12 7.300 UN 415,84 3.035.632,00
1 meses.
Subscrigdo de solugao de analise e
4 |classificacdo de dados sensiveis, licenciada |6.100 UN 405,84 2.475.624,00

Subscrigao de solugao de andlise em tempo

5 |real e prevencdo de comportamentos 6.100 UN 460,95 2.811.795,00
suspeitos, licenciada por 12 meses.

6 |Transferéncia de conhecimentos 5 turma | 40.566,67 202.833,35

7 | Apoio técnico especializado pés-implantagdo [1.080| hora 226,84 244.987,20

Valor Global Médio Total (R$)

14.730.144,55

9. ADEQUACAO ORGCAMENTARIA E CRONOGRAMA FiSICO-
FINANCEIRO
9.1. As despesas para atender a presente licitagdo estdo programadas em

dotacdo orcamentéria prépria, prevista no orgamento da Unido para o exercicio
de 2022, sendo elas:

- Fonte: 8100
- PTRES: 170058
- Natureza Despesa: 44.90.40.05 e 30.90.35.04

9.2. Cronograma de execugao fisica e financeira.
Cronograma fisico-financeiro

Para todos os itens

Etapa Evento TO TF % a pagar
D1 |Assinatura do Termo de Contrato D D110=dgs+ 0%
D2 |Reunizo Inicial de Alinhamento. p1| P2=Dl+ 0%
D3 |Assinatura da Ordem de Fornecimento. D2 D3 =di[;§ +2 0%
D4 |Inicio do Projeto (Projeto Executivo). D3 D4 =dli3a3s+ 10 0%
Paraositensla5
Etapa Evento TO TF % a pagar
60% do
_ valor total
D5 |Entrega dos produtos (softwares). D3 D5 _d?a35+ 20 individual
dos itens 1
as
40% do
Implantagdo (instalagdo, configuragdo, testes, D6 = D3 + valor total
D6 |homologagdo, documentacdo e finalizagdo do |D3 120 dias individual
Projeto) dos itens 1
a5
Para o item 6
Etapa Evento TO TF % a pagar
_ 100% do
D7 |Transferéncia de conhecimentos. D6 D7 _d?a65+ 20 valor total
do item
Para o item 7
Etapa Evento TO TF % a pagar
100% do
D8 |Apoio técnico especializado pds-implantacdo |D6| Conforme OS valor de
cada OS

Legenda: D = Data de convocagdo da
empresa para assinatura do Termo de
Contrato.

TO = Prazo Inicial em até
(dias corridos)

TF = Prazo Final em até
(dias corridos)

10. DA VIGENCIA DO CONTRATO

10.1. O Contrato terd vigéncia de 12 (doze) meses a contar da data de sua
assinatura, podendo ser prorrogado por iguais e sucessivos periodos até o limite
de 60 (sessenta) meses, desde que haja pregos e condicdes mais vantajosas para
a Administragao, nos termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.

10.2. A prorrogagao do contrato dependerd da verificagdo da manutengao
da necessidade, economicidade e oportunidade da contratagdo, acompanhada da
realizagdo de pesquisa de mercado que demonstre a vantajosidade dos pregos
contratados para a Administragéo.

11. DO REAJUSTE DE PRECOS

11.1. Os pregos inicialmente contratados séo fixos e irreajustaveis durante o
prazo de 12 (doze) meses, contado da data limite para a apresentagdo das
propostas.

11.2. Dentro do prazo de vigéncia do contrato e mediante solicitacédo da
Contratada, os pregos contratados poder&o sofrer reajuste apds o interregno de
12 (doze) meses, aplicando-se o Indice de Custos de Tecnologia da Informagéo -
ICTI, mantido pela Fundag&o Instituto de Pesquisa Econdmica Aplicada - IPEA e
instituido pela Portaria n? 6.432/2018 do Ministério do Planejamento,
Desenvolvimento e Gestdo, exclusivamente para as obrigagdes iniciadas e
concluidas apds a ocorréncia da anualidade.

11.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de 01
(um) ano sera contado a partir dos efeitos financeiros do Ultimo reajuste.
11.4. O prazo para a Contratada solicitar o reajuste encerra-se na data da

prorrogagao/término de vigéncia contratual, obedecendo-se ao seguinte:

a)caso a Contratada ndo solicite o reajuste tempestivamente, dentro
do prazo acima fixado, ocorrerd a precluséo do direito ao reajuste;

b) nessas condigdes, se a vigéncia do contrato tiver sido prorrogada,
novo reajuste s6 poderd ser pleiteado apds o decurso de novo
interregno minimo de 1 (um) ano, contado da prorrogagao
contratual; e

c)caso, na data da prorrogagdo contratual, ainda nado tenha sido
possivel a Contratante ou a Contratada proceder aos calculos
devidos, deverd ser inserida cldusula no termo aditivo de
prorrogagao para resguardar o direito futuro ao reajuste, a ser
exercido tdo logo se disponha dos valores reajustados, sob pena de
precluséo.

11.5. A alegacgdo de esquecimento por parte da Contratada quanto ao direito
de propor reajuste ndo serd aceita como justificativa para pedido de efeito
retroativo a data a que legalmente faria jus, se ndo requerer dentro do prazo,
responsabilizando-se a mesma pela prépria inércia.

11.6. Caso o indice estabelecido para o reajustamento venha a ser extinto,




ou de qualquer forma n&o possa ser mais utilizado, serd adotado em substituigéo o
que vier a ser determinado pela legislacdo entdo em vigor, ou em sua auséncia
por acordo entre as partes de novo indice oficial.

11.7. O prego ajustado ja inclui todos os custos e despesas e sem se limitar
aos mesmos, como: custos diretos e indiretos, tributos incidentes, encargos
sociais, seguros e outros necessarios ao cumprimento integral do objeto deste
instrumento.

11.8. No caso de atraso ou ndo divulgagao do indice de reajustamento, o
Contratante pagard a Contratada a importancia calculada pela ultima variagdo
conhecida, liquidando a diferenga correspondente téo logo seja divulgado o indice
definitivo. Fica a Contratada obrigada a apresentar meméria de célculo referente
ao reajustamento de pregos do valor remanescente, sempre que este ocorrer.

11.9. Na auséncia de previsdo legal quanto ao indice substituto, as partes
elegerdo novo indice oficial, para reajustamento do prego do valor remanescente,
por meio de aditivo.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, Tipo e Modalidade da Licitacdao
12.1.1. Regime de Execucdo Indireta (art. 62, VI, da Lei n® 8.666/93).

12.1.1.1. Os bens e/ou servicos contratados serdo executados na forma de
EMPREITADA POR PRECO UNITARIO, de acordo com o disposto na Lei n® 8.666/93,
art. 62, VIII, “b”.

12.1.1.2. O objeto é composto por grupo Unico, onde o licitante vencedor serd
aquele que oferecer o menor prego por grupo.

12.1.1.3. A Fundagdo CAPES optou por agrupar os servicos em grupo Unico
composto por itens, para fins de licitagdo, uma vez que as melhores praticas se
baseiam na integracdo destes servigos, que sdo indissocidveis e apresentam inter-
relagéo entre si, de forma que assegurem o alinhamento e a coeréncia em termos
de qualidade técnica, resultando assim, no perfeito atendimento dos principios da
celeridade, economicidade e eficiéncia.

12.1.1.4. Na&o poderao participar desta licitagdo:

a)Empresas que se encontrem em regime de concordata ou faléncia
decretada, concurso de credores, processo de insolvéncia,
dissolucdo e liquidagdo, em recuperacgéo judicial ou em processo de
recuperagao extrajudicial;

b)Empresas que tenham sido declaradas inidéneas por érgéo da
Administragdo Publica, Direta ou Indireta, Federal, Estadual,
Municipal ou do Distrito Federal, mediante ato publicado no Diério
Oficial da Unido, do Estado, do Municipio ou do DF, enquanto
perdurarem os motivos determinantes da punigdo;

c)Empresas que estejam suspensas ou impedidas de celebrar
contratos administrativos com a Fundagao CAPES;

d)Sociedades estrangeiras que ndo tenham representacdo legal no
Brasil com poderes expressos para receber citagdo e responder
administrativa ou judicialmente;

e)Entidades empresariais que estejam reunidas em consércio;

f) Sociedades cooperativas, desde que apresentem modelo de
gestdo operacional adequado ao objeto desta licitagdo, com
compartilhamento ou rodizio das atividades de coordenagéo e
supervisdo da execugao dos servigos, e desde que os servigos
contratados sejam executados obrigatoriamente pelos cooperados,
vedando-se qualquer intermediagdo ou subcontratagao;

g)Sociedades integrantes de um mesmo grupo econémico, assim
entendidas aquelas que tenham diretores, sécios ou representantes
legais comuns, ou que utilizem recursos materiais, tecnolégicos ou
humanos em comum, exceto se demonstrado que ndo agem
representando interesse econdmico em comum.

12.1.2. Tipo (art. 45, § 19, inciso I, da Lei 8666/93)
12.1.2.1. O tipo da licitagao sera o “menor prego por grupo”.

12.1.3. Modalidade da licitagdo (Lei n® 10.520/2002)

12.1.3.1. De acordo com o art. 12 do Decreto n? 10.024, de 20 de setembro de
2019, esta licitagdo deve ser realizada na modalidade de Pregdo, na forma
eletrénica, com julgamento pelo critério menor prego. Serd adotado o
procedimento Registro de Prego.

12.2. Caracterizacao da Solucao

12.2.1. Quanto a classificacdo, os itens a serem adquiridos sdo enquadrados
na classificagdo de bens/servicos comuns, em atendimento ao disposto no inciso Il
do Art. 32 do Decreto n? 10.024/2019, e pardgrafo Gnico do Art. 12 da Lei n2
10.520/2002, ja que a redacdo de ambos os dispositivos detalham bens e servicos
comuns como "aqueles cujos padrées de desempenho e qualidade possam ser
objetivamente definidos pelo edital, por meio de especificagbes usuais no
mercado."

12.3. Da vistoria

12.3.1. A critério da licitante, caso seja necessario levantar in-loco subsidios
que possam influir na formulacdo da proposta a ser oferecida para a execugdo do
objeto da contratacao, esta poderd realizar vistoria técnica nas instalagbes do
Orgdo, no prazo de até 48 (quarenta e oito) horas corridas antes da data de
abertura do certame, durante o horério de funcionamento regular da Contratante,
mediante agendamento prévio.

12.3.2. O agendamento deverd ser previamente efetuado nos telefones de
contatos da Contratante, mencionando as informagdes de contato da Empresa
(razéo social, enderego e telefone) e de seu representante (nome completo e
telefone), o qual estara realizando a vistoria.

12.3.3. Endereco e contatos para agendamento de vistoria:

CAPES - Setor Bancario Norte, Quadra 02, Bloco L, Lote 06,
Edificio CAPES

Diretoria de Tecnologia da Informacao (DTI)

Telefones: (61) 2022-6100 / (61) 2022-6101 / (61) 2022-6103
E-mail: cgii@capes.gov.br / dti@capes.gov.br

12.3.4. Caso a licitante opte por realizar a vistoria, esta devera ser realizada
por representante da empresa proponente, acompanhado por servidor do Orgao,
o qual esclarecera qualquer davida do representante da empresa.

12.3.5. Apds a vistoria, o representante da empresa proponente e o servidor
do Orgéo assinardo o Atestado de Vistoria, conforme modelo constante no ANEXO
IX deste Termo de Referéncia, comprovando que realizou a vistoria e que tomou
conhecimento de todos os aspectos que possam influir direta ou indiretamente na
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execugao dos servigos e, portanto, na elaboragéo de sua proposta de pregos.

12.3.6. O referido Atestado de Vistoria podera ser apresentado pela empresa
licitante juntamente com os documentos de habilitagao.
12.3.7. Quando da vistoria, a licitante deverd se inteirar e ter pleno

conhecimento de todos os aspectos da natureza e do escopo dos servigos, das
condicbes ambientais e técnicas, bem como sua complexidade e logistica
envolvidas, ndo se admitindo, posteriormente, qualquer alegacdo de
desconhecimento desses elementos de contratacgao.

12.4. Justificativa da aplicabilidade do Direito de Preferéncia e
Margens de Preferéncia
12.4.1. Em razdo do objeto da presente contratagdo se tratar de aquisicdo de

software, aplica-se o Decreto n2 8.186, de 17 de janeiro de 2014, que “Estabelece
a aplicagdo de margem de preferéncia em licitagcbes realizadas no &mbito da
administragcdo publica federal para aquisicdo de licenciamento de uso de
programas de computador e servigos correlatos”.

12.5. Critérios de Qualificacdo Técnica para a Habilitacao

12.5.1. Apresentar Atestado(s) de Capacidade Técnica (ACT) em nome da
licitante emitido(s) por pessoa(s) juridica(s) de direito publico ou privado,
comprovando a aptiddo da licitante para desempenho de atividade pertinente e
compativel em caracteristicas técnicas com o objeto da licitagdo, mencionando
explicitamente que prestou ou estd prestando de modo satisfatério servigos de
fornecimento/entrega, instalagdo e configuragdo de solugdo (software) para
ambiente Microsoft de auditoria, controle e geréncia de permissionamento dos
servigos de Active Directory, File Server e Microsoft Exchange.

12.5.2. O(s) atestado(s) solicitados acima estdo apoiados nos Acérdados
717/2010 - Plenério; 1.695/2011 - Plendrio; 737/2012 - Plenario; 2.434/2013 -
Plenério; 824/2014 - Plendrio; 1.851/2015 - Plendrio; e 3.663/2016 - Primeira
Céamara, sendo plenamente compative(is) em quantidade, caracteristicas e prazo
para demonstrar a capacidade do proponente em prestar a integralidade do
objeto, tal qual nos termos do art. 30, Il, da Lei 8.666/93.

12.5.3. O(s) atestado(s) devera(ao) explicitar:

a)identificacdo do érgéo ou empresa emitente com nome ou razado
social, CNPJ, enderego completo,

b)nome da pessoa responsavel e fungdo no dérgdo ou empresa,
telefone e fax para contato;

c)indicagdo do Contratante de que foram atendidos os requisitos de
qualidade e prazos requeridos (descrigdo, duragdo e avaliagdo dos
resultados);

d)descrigdo das principais caracteristicas dos servigos, comprovando
que a Contratada executa ou executou o objeto da contratagdo ou
similar;

e)data de emissdo do atestado ou da certidao; e

f) assinatura e identificagcdo do signatario (nome, telefone, cargo e
fungdo que exerce junto ao 6rgao ou empresa emitente).

12.5.4. Poderd ser admitida, para fins de comprovacéo de quantitativo minimo
do servico, a apresentacdo de diferentes atestados de servigos compativeis e
executados de forma concomitante, pois essa situacdo equivale, para fins de
comprovagdo de capacidade técnico-operacional, a uma Unica contratagdo, nos
termos do item 10.9 do Anexo VII-A da IN SEGES/MP n? 05/2017.

12.5.5. Serd aceito somatério de declaracdes e/ou atestados de periodos
diferentes, para fins de comprovacdo dos quantitativos minimos exigidos,
conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n¢ 5/2017, desde que
esses atestados sejam referentes a contratos executados em periodos
concomitantes;

12.5.6. No caso de atestados fornecidos por empresa privada, ndo serdo
considerados aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da empresa licitante. Serdo considerados como pertencentes ao
mesmo grupo, empresas controladas pela licitante ou que tenha pelo menos uma
mesma pessoa fisica ou juridica que seja sécio com poder de direcdo da empresa
emitente e da empresa licitante (art. 30, II, da Lei 8.666/1993).

12.5.7. Cabe ressaltar que a andlise dos atestados de capacidade técnica
primara pela finalidade precipua da exigéncia, ou seja, a demonstragdo de que o
proponente possui condigdes técnicas para executar o objeto pretendido caso se
sagre vencedor do certame, de tal forma que tal exame documental se balizara
nos principios da razoabilidade e da proporcionalidade.

12.5.8. Conforme previsdo legal contida na Lei 8.666, no art. 43 § 3°, e em
consonancia com orientagbes e determinagdes do Tribunal de Contas da Unido, os
Atestados de Capacidade Técnica serdo objeto de diligéncia para verificagdo de
autenticidade de seu conteldo, momento em que serdo solicitados ao emitente
dos atestados documentos que descrevam e comprovem a execucdo dos servicos
ali declarados.

12.5.9. Encontrada divergéncia entre o especificado nos atestados e o
apurado em eventual diligéncia, inclusive validagdo do Contrato de prestagao de
servicos entre o emissor do atestado e a licitante, além da desclassificacdo no
processo licitatdrio, fica sujeita a licitante as penalidades cabiveis.

12.5.10.  No processo de diligéncia serao colhidas evidéncias que comprovem a
capacidade técnica, tais como: termo de entrega definitivo, relatérios de
assisténcia técnica, registros de reunido, etc.

12.5.11. A recusa do emitente do atestado em prestar esclarecimentos,
informagdes, fornecer documentos comprobatérios, etc., desconstituird o Atestado
de Capacidade Técnica e poderd configurar pratica de falsidade ideolégica,
ensejando comunicagdo ao Ministério Plblico Federal e abertura de Processo
Administrativo Disciplinar, para fins de apuragdo de responsabilidade, em
atendimento aos termos do Acérddo n? 1724/2010 - Plenério:
“Recomendar ao Ministério da Educacdo que preveja expressamente, em seus
futuros Instrumentos convocatdrios para aquisicdo de bens e servigos de T,
P ibili de apli do de 6es no que tange a apresentacao
de dos de capacidad écnica i iveis com o objeto do
certame, buscando, de anteméo, inibir a participacdo de empresas que ndo
satisfacam as condicbes editalicias e/ou interfiram negativamente no normal
andamento de qualquer ato da licitagdo." (grifo nosso).

13. APRESENTACAO DA PROPOSTA COMERCIAL

13.1. A licitante deverd apresentar Proposta Comercial, contendo descrigao
detalhada do objeto ofertado, devendo estar de acordo com as quantidades,
especificagdes técnicas e condi¢des estabelecidas neste Termo de Referéncia e no
Edital.

13.2. O prazo de validade, ndo inferior a 60 (sessenta) dias corridos, a contar
da data de sua apresentacgao.
13.3. A proposta deverd conter declaracdo expressa de que nos pregos

cotados estdo incluidos todas as despesas, inclusive frete, tributos e encargos de



qualquer natureza incidentes sobre o objeto do Edital, nada mais sendo licito
pleitear a esse titulo.

13.4. A licitante devera apresentar juntamente com sua proposta comercial,
comprovagdo de que a solugdo proposta atende aos requisitos
técnicos/funcionalidades especificados para cada item (incluindo os “Requisitos
Comuns para os itens 1, 2 e 3”) da solugado descritos no ANEXO | “ESPECIFICACOES
TECNICAS MINIMAS OBRIGATORIAS DA SOLUCAOQ”. Tal comprovacdo deverd se
dar por meio de uma Matriz ponto-a-ponto contendo, de forma organizada, o item
da solugdo, a indicagdo do nimero da pagina do documento oficial do Fabricante
(eletrénico ou impresso), ou localizagéo disponivel em links/URL, por meio do qual
a equipe técnica da CONTRATANTE possa confirmar o atendimento as
especificagdes dos itens ofertados, como o exemplo a seguir:

Modelo de Comprovacao de Requisitos

ITEM 1: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA MICROSOFT ACTIVE

DIRECTORY

Funci lidade/R isito

Pég./URL

1.1. Deve auditar agdes e realizar o gerenciamento de objetos do AD

1.2. A solugao deve efetuar as funcionalidades de permissionamento, Log, Relatérios,
Andlise Comportamental e Alerta dos servidores de diretérios de usuarios Microsoft
Active Directory, e deverdo estar integradas na mesma plataforma e interface de
monitoragdo dos demais repositdrios de dados.

13.5. Por se tratar de uma solugdo composta de 5 médulos, separados em
itens de 1 a 5, a comprovagao de atendimento aos requisitos podera ser realizada
pela documentagdo conjunta de todos os itens. Ndo serd aceita comprovagéo por
carta do fabricante ou distribuidor ou da licitante

13.6. Serdo considerados documentos oficiais para comprovagdo das
caracteristicas técnicas obrigatérias catdlogos, folders, datasheets, prospectos,
folders e manuais, que poderdo ser apresentados em midia eletronica, impressos
ou URL.

13.7. Havendo divergéncia entre as caracteristicas técnicas descritas na
proposta da empresa e as disponibilizadas pelo fabricante (como informes
técnicos, manual técnico, que acompanha o material, folders ou prospectos
técnicos), prevalecerdo os informes do Fabricante, salvo os casos especificos em
que o licitante esclareca os motivos da divergéncia e que estes sejam aceitos pela
Contratante.

13.8. Os documentos técnicos fornecidos que ndo apresentarem numeragao
de pagina deverdo ser numerados manualmente de forma visivel pelo
proponente.

14. DA EQUIPE DE PLANEJAMENTO DA CONTRATAGAO E DA
APROVACAO

A Equipe de Planejamento da Contratagdo foi instituida pelo
documento SEI n® 1621288, e autorizada pelo Despacho DGES SEI n? 1621661 em
26/01/2022.

Conforme o §6°2 do art. 12 da IN SGD/ME n? 01, de 2019, o Termo de
Referéncia ou Projeto Basico serd assinado pela Equipe de Planejamento da
Contratacéo e pela autoridade méxima da Area de TIC e aprovado pela autoridade
competente.

Integrante Requisitante Integrante Técnico Integrante Ad

rativo

Francisco Araljo de Aimeida Neto Tulio César de Araujo Porto Lucas Josijuan Abreu Bacurau
Matricula SIAPE : 1670903 Matricula SIAPE: 1627609 Matricula SIAPE: 2118998

Autoridade Méxima da Area de TIC

MILTON SAMPAIO CASTRO DE OLIVEIRA
Diretor de Tecnologia da Informag&o
Matricula SIAPE: 2349759

ANEXO |
ESPECIFICAGCOES TECNICAS MiINIMAS OBRIGATORIAS DA SOLUGCAO

REQUISITOS COMUNS PARAOS ITENS 1,2 e 3

Requisitos Gerais

A solugéo deverd prover console nativa com acesso através de servidor de
aplicagdo, podendo ser instalada e acessada nas méaquinas dos usuarios com
acesso autorizado;

Objetivando preservar harmonia entre todos os elementos da solugéo, a total
interoperabilidade de componentes e a facilidade de uso e operagdo, a
solugéo fornecida devera ser de um Unico fabricante, e que seus mddulos e ou
programas sejam totalmente integrados e disponibilizados em uma Unica
interface gréfica;

Caso seja necesséria instalagdo de qualquer agente nos servidores a serem
monitorados, o processo nao deve impactar na disponibilidade dos servidores
ou servigos, como por exemplo a necessidade de reinicializagdo destes;

O agente deve possuir um mecanismo de monitoramento de desempenho dos
servidores onde atua, de modo a ndo permitir que o nivel de consumo de
recursos ultrapasse limites definidos e configuraveis;

Deve disponibilizar no minimo as funcionalidades de visibilidade dos dados,
usuarios e grupos de seguranca, gerenciamento de permissionamento,
auditoria e relatérios de todas as plataformas monitoradas que devem estar
disponiveis em uma Unica interface gréfica integrada;

A solugédo deve fornecer método para assinalar ou associar um usuario como
"Proprietario" de uma pasta ou grupo;

Deve oferecer a possibilidade de configuracbes de diferentes niveis de
seguranga as suas funcionalidades, podendo, desta forma, ser utilizada por
diferentes equipes com variadas demandas de atividades e com acesso
restrito a diferentes fungdes.

Deve ser possivel, também, monitorar diferentes dominios
independentemente da existéncia de relagdo de confianga.

Devido as caracteristicas e criticidade das informacdes coletadas,




armazenadas e processadas, com o intuito de garantir integridade e
confiabilidade juridica, contratual e regulatéria, e pela possibilidade de as
informagdes serem utilizadas para pericia forense inclusive como provas
judiciais, a solucdo deverd ter certificacdo utilizada pela administracdo publica
como parametro para definicdo de requisitos de sistema de gerenciamento de
seguranga da informag&o como a ISO/IEC 27001 ou similares.

A solugdo deve suportar a utilizagédo de servidores em ambiente virtualizado
(VMWare Vsphere 6.7 ou superior) para todos os seus componentes;

A solugdo deve possuir compatibilidade comprovada no site do fabricante do
storage Netapp;

A solugdo deve possibilitar a configuracdo de credencial diferente para cada
servidor/servigo e volume a ser monitorado;

A solugdo deve permitir autenticacdo direta no Active Directory sem a
necessidade de login a cada acesso do usuario a console;

Quando couber, a solugdo deve contemplar o licenciamento dos bancos de
dados e sistemas operacionais para a instalagdo e monitoragdo da solugéo.

A Contratada deverd executar todas as atividades de implantag&o de todos os
componentes da solugdo, tais como servigos de instalacdo, configuracéo e
testes de todos os softwares/mdédulos; migragdes de dados, regras e politicas;
e elaboragdo e execugdo de scripts, de modo a tornar a solugdo adquirida
plenamente operacional no ambiente da CAPES;

A solugdo deverd contemplar na mesma console a possibilidade de englobar
as funcionalidades através de agentes adicionais para no minimo as
plataformas, Microsoft Active Directory, Microsoft Exchange Server e Windows
Server;

A solugéo devera prover informagdes de quem acessa quais dados, quem esta
acessando ou tentando acessar os dados, qual tipo de acesso foi feito, quem
acessou ou deveria ter acesso aos dados, quem ndo estd utilizando o
permissionamento atual, quais dados sdo menos acessados, e quem deu ou
revogou permissdes de acesso.

Permissionamento:

A solugdo deverd mostrar em uma mesma interface toda a base de usuarios e
de dados monitorados, exibindo para cada pasta ou arquivo a visualizagdo
grafica interativa das listas de controle de acesso incluindo grupos, subgrupos
e seus respectivos membros, incluindo heranga de permisséo ativa/desativada
e indicagdo de compartilhamento;

A interface gréfica deverd permitir a busca por um usuério ou grupo e
apresentar graficamente seus niveis de permissdo nos diretdrios dos recursos
monitorados. Esta visibilidade deve incluir heranca de permissdo
ativa/desativada e indicagdo de compartilhamento;

A solugdo deve apresentar permissdes excessivas baseadas na analise dos
eventos de auditoria;

A solugédo deve permitir alteragdo das permissdes dos diretérios monitorados
através de sua interface gréfica

A solugdo deve permitir a modelagem de permissionamento de maneira
gréfica, incluindo a simulagdo do impacto de mudancgas no permissionamento
de grupos e usuérios, e da remogdo de permissdes excessivas, inclusédo de
novos grupos e identificagcdo de quais usudrios serdo afetados com estas
trocas de permissdes;

A solugdo deve oferecer a opgdo de aplicagdo completa ou parcial das
alteragbes pretendidas nos grupos, usuarios e permissdes assim como
oferecer a opgéo de efetivagdo imediata ou agendada no Active Directory e
servidores monitorados;

A solugdo deve possuir a opgao de aplicagdo das alteragdes utilizando uma
credencial diferente da credencial do usuario logado na interface grafica
assim, a modelagem pode ser feita por um usuario e efetivada por outro
usudrio, este Ultimo, com permissdes de alteragdes no Active Directory;

A solugdo deve permitir que seja salva a credencial de aplicagdo de alteragdes
para uso futuro;

A solugdo deve fornecer a visibilidade sobre aplicagdes de alteragdo que estdo
pendentes e o histérico das alteragdes aplicadas através da console;

A solugdo deve ser compativel com a visibilidade sobre permissionamento de
usuarios e grupos do Azure Active Directory, Exchange Online, OneDrive e
Sharepoint Online para os servicos baseados na nuvem do Microsoft Office
365;

A solugdo deve possibilitar a visibilidade total sobre o servico de diretério
Azure, a estrutura do diretério e permissdes de usuarios e grupos na nuvem
assim como objetos do Active Directory on-premise sincronizados com o Azure
Active Directory;

A solugdo devera permitir diferenciar e consultar os objetos do Azure Active
Directory e Active Directory on-premise.

tro de Eventos (LOG):

A solugdo deve coletar os eventos das plataformas monitoradas de forma
continua e automatica;

A solucdo deve apresentar todos os eventos de todos os usuérios e de todas as
plataformas monitoradas na mesma console de Vvisibilidade de
permissionamento;

As agbes dos usuarios apresentadas pela solugdo, devem conter informagdes
completas de cada uma das operagdes com:

a)data e horério;

b)nome do servidor;

c) tipo do objeto;

d)caminho (path) dos dados;

e)dominio;

f) objeto impactado; e

g)nome do usuario.
A solugdo deve permitir filtragem gréafica, ordenagao e agrupamento dos logs;
A solugdo deve fornecer resumo gréfico das atividades auditadas, incluindo:

a) visualizagdo dos usuarios mais e menos ativos;

b) visualizacdo dos diretérios mais e menos acessados;

c) visualizacdo dos diretérios onde um usuério ou um grupo de
usuarios estejam acessando; e

d) visualizagdo dos usudrios que estejam acessando um
diretdrio.

A solugdo deve permitir que os usuarios realizem pesquisas baseados em



critérios como:
a) data do evento;
b) servidor ou plataforma em que o evento ocorreu;
c) tipo de evento; e
d) arquivos ou diretérios acessados.

A solugdo deve possibilitar alterar o conjunto de dados (colunas) retornados da
consulta aos eventos de acordo com a necessidade da informacéo;

A solugdo deve contabilizar a quantidade de vezes que um mesmo evento
ocorre em um mesmo dia e informar a primeira e Ultima vez que aquele
evento ocorreu.

Relatérios:
Deve gerar relatérios nos formatos CSV, HTML, XLS, XLSX e PDF;

Deve permitir que relatérios sejam extraidos sob demanda uma Unica vez ou
agendados e enviados com frequéncia definida;

Deve permitir o agendamento para envio de relatérios pelo correio eletrénico
ou para um compartilhamento no servidor de arquivos;

O envio dos relatérios por e-mail deve ser feito a partir da prépria solugdo, ou
seja, sem a utilizagdo de software de terceiros e deve suportar o protocolo SSL
sobre SMTP;

Permitir, no minimo, a emissao dos seguintes relatérios:

a) relatdrio de todas as permissdes de determinado usuario
nos repositérios monitorados;

b) relatério de todos os usudrios com permissdées em
determinada pasta;

c) relatdrio dos acessos aos arquivos;

d) relatério de onde hé permissdes concedidas a grupos globais
(Everyone, Domain Users, Users, Authenticated Users);

e) relatdrio de SIDs n&o resolvidos e usuarios com permissao
direta em pastas;

f) relatério de dados e usuérios inativos;

g) relatério de usudrios desabilitados que ainda fazem parte de
grupos de seguranca;

h) relatério de histdérico de permissdes;
i) relatério de histérico de membros de grupos de seguranca;

j) relatério de estatisticas, métricas e graficos com informacgées
sobre usudrios, grupos, pastas e permissdées ao longo de
determinado periodo;

k) relatério de estatisticas de autenticacdo e falha de
autenticagao;

1) relatério comparativos dos sistemas de arquivos monitorados;

m) relatério de lista de usudrios administradores em grupos néo
administrativos;

n) relatdrio de lista de permissdes de usuarios desabilitados;
o) relatério de pastas sem administradores;

p) relatério dos alertas de comportamento andmalo
identificados;

q) relatério com as recomendacdes de revogagdo de permissdo
gerados pela andlise comportamental realizada sobre os
usudrios e recursos monitorados;

r) relatério de estatistica de acesso, utilizacdo por tipo de
arquivos, eventos por usudrios e distribuigdo por tipos de
eventos;

s) relatério de auditoria das acdes dos usuarios na console;

t) relatério sobre as alteragdes, versao alterada e quais foram
as mudancas realizadas em GPOs (Group Policy).

Andlise Comportamental

A solucdo deve realizar a andlise comportamental dos usuérios e fazer
recomendacdes de alteragdo, revogagao de acesso, trocas de grupos e
permissdes aos dados ndo estruturados dos servidores monitorados;

A solugdo deve identificar, de modo automatico, usuarios com acesso a pastas
e/ou arquivos indevidos sugerindo a revogagdo de acesso;

A solugédo deve fornecer em modo grafico recomendagdes sobre
permissionamento excessivo, baseado na anélise de atividade de acesso;

A solugdo deve permitir identificacdo grafica de atividades de acesso
anormais;

A solugdo deve realizar a descoberta automética de contas privilegiadas de
usudrios administrativos, contas executivas e de servigo.

ITEM 1: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA
MICROSOFT ACTIVE DIRECTORY

1.1. Deve auditar acdes e realizar o gerenciamento de objetos do AD

1.2. A solugdo deve efetuar as funcionalidades de permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de diretérios de
usuarios Microsoft Active Directory, e deverdo estar integradas na mesma
plataforma e interface de monitoragéo dos demais repositérios de dados;

1.3. A solucdo deve possuir visibilidade da hierarquia do servigo de Diretérios de
Usuarios através de interface gréfica;

1.4. A solucdo deve possuir a visibilidade de todos os Dominios, Unidades
Organizacionais, Computadores, Grupos e outros objetos do dominio através de
uma Unica interface grafica e igualmente sob forma de relatério;

1.5. A solugédo deve suportar, em uma Unica instalagéo, a auditoria de diferentes
dominios;

1.6. A solucdo deve suportar a auditoria dos seguintes eventos do Directory
Service:

a) criacdo de delegdo de objetos;

b) membros adicionados e removidos de grupos de seguranga;
c) alteracdo nas propriedades do objeto do AD;

d) requisicao de acesso;

e) autenticacdo de conta;

£

reset de senhas;



g) bloqueio e desbloqueio de conta;

h) criagdo e delegdo de conta;

i) habilitacdo e desabilitacdo de conta;

j) permissdo adicionada e removida a objeto do AD;

k) proprietario alterado;

1) modificagdo de configuragdo de GPO (Group Policy); e

m) criacdo, alteragéo e delegdo de link de GPO (Group Policy).

1.7. A solugdo deve permitir aos usudrios administrativos realizar as seguintes
acgles através da interface gréfica da solugdo:

a) criar novos usudrios;

b) criar novos grupos de seguranca;

c) alterar parametros de usuérios ja existentes;
d) alterar membros de grupos de seguranca;
e) excluir usuérios;

f) excluir computadores;

g) reconfigurar senhas;

h) desbloquear usuérios; e

i) habilitar e desabilitar usuarios.

1.8. A solugéo deve permitir as agdes abaixo, de uma s6 vez, através da selecao
de multiplos usudrios:

a) delegao;

b) reset de senha;

c) desbloqueio da conta;

d) habilitacdo e desabilitacao.

1.9. A solugéo deve permitir a emissdo de, no minimo, os seguintes relatérios
especificos:

a) visibilidade de todos os Dominios, Unidades Organizacionais,
Computadores, Grupos e outros objetos do dominio;

b) trilha de auditoria de todas as atividades do Active Directory;
e

c) trilha de auditoria de quem realizou alteracdes no Active
Directory, qual foi a alteragdo feita e quando a alteragdo
ocorreu.

ITEM 2: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA
MICROSOFT WINDOWS FILE SERVER OU MICROSOFT ONEDRIVE

2.1. A solugdo nao devera permitir a existéncia de licenciamento ativo para um
mesmo usudrio simultaneamente no modo on-premise e online (nuvem),
respectivamente - para tanto, a CAPES fornecerd a distribuicdo de licenciamento
entre o Microsoft Windows File Server e Microsoft OneDrive.

2.2. A solugdo ofertada deverd possibilitar, mediante solicitagdo da CAPES
conforme sua necessidade, a migragdo de uma licenga on-premise para online
(nuvem), e vice-versa - neste caso, a Contratada terd o prazo de até 30 (trinta)
dias corridos para realizar a migragao solicitada.

2.3. Para o ambiente local (on-premise) de Microsoft Windows File
Server

2.3.1.A solugdo deverd possuir as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios e Andlise Comportamental dos usuérios
em plataformas de servidores de arquivos Windows e NAS (Network Attached
Storage);

2.3.2. A solugdo deverd manter o log das operagdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado;

2.3.3. A solugao deverd fornecer funcionalidade de ajuste aos diretérios com
herancga de permissdes quebradas;

2.3.4. A solugdo deverd possibilitar a criacdo de pastas que sejam
automaticamente reconhecidas na interface gréfica e que possam ser
automaticamente usadas pelos usuérios;

2.3.5. A solugdo deverd possuir compatibilidade no minimo com as versbes
Windows Server 2008 e 2008-R2, Windows Server 2012 e 2012-R2, Microsoft
Sharepoint.

2.4.Para o Microsoft OneDrive (online)

2.4.1.A solugcdo deverd possuir as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios e Andlise Comportamental dos usuérios
em plataformas de servidores de arquivos Microsoft OneDrive;

2.4.2. A solugdo deverd manter o log das operagdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado;

2.4.3. A solugdo deverd fornecer funcionalidade de ajuste aos diretérios com
heranga de permissdes quebradas;

2.4.4. A solugdo deverd possibilitar a criacdo de pastas que sejam
automaticamente reconhecidas na interface gréfica e que possam ser
automaticamente usadas pelos usuérios.

ITEM 3: LICENCA DE SUBSCRICAO DE SOLUGCAO DE AUDITORIA PARA
MICROSOFT EXCHANGE SERVER

3.1. A solugdo ndo deverd permitir a existéncia de licenciamento ativo para um
mesmo usudario simultaneamente no modo on-premise e online, respectivamente -
para tanto, a CAPES fornecera a distribuicdo de licenciamento entre o Microsoft
Exchange On-Premise e Online.

3.2. A solugdo ofertada deverd possibilitar, mediante solicitacdo da CAPES
conforme sua necessidade, a migracdo de uma licenga on-premise para online, e
vice-versa - neste caso, a Contratada terd o prazo de até 30 (trinta) dias corridos
para realizar a migragao solicitada.

3.3. A solugdo ofertada deverd monitorar as caixas postais dos usudrios, e as
pastas compartilhadas deste servidor;

3.4. As funcionalidades de andlise comportamental deveréo ser realizadas dentro
das pastas compartilhadas e caixas de correios dos servidores Microsoft Exchange
monitorados;
3.5. O licenciamento deverd ser feito para as contas do Exchange on-premise ou
Exchange on-line.
3.6. Para o Microsoft Exchange Local (On-premise)
3.6.1. A solugdo deve efetuar as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios, Andlise Comportamental e Alerta dos
servidores de correio eletronico Microsoft Exchange Local (on-premise), e
deverdo estar integradas na mesma plataforma e interface de monitoragdo



dos demais repositérios de dados;
3.6.2. A solucdo deve fornecer licenciamento para as contas
do Exchange On-premise;

3.6.3. A solucdo deverd realizar a coleta das informagdes sem a oneracao
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativacdo do
“journaling” ou “diagnostics” nativos do servidor de correio;

3.6.4. A solugdo deve permitir a definigdo de proprietario para as caixas
postais;
3.6.5. A solugdo deve demonstrar graficamente diferenca entre as caixas
postais;

3.6.6. A solugdo deverd coletar os eventos dos servidores de email
monitorados, contemplando no minimo os seguintes itens:
a) logon;

b) pasta aberta;

c) pasta criada;

d) pasta deletada;

e) pasta renomeada;

f) pasta copiada;

g) pasta movida;

h) permissdo adicionada a pasta;

i) permisséo removida de pasta;

j) permissdes de pasta alteradas;

k) mensagem criada;

1) mensagem recebida;

m) mensagem aberta;

n) mensagem apagada;

0) mensagem editada;

p) mensagem movida;

q) mensagem copiada;

r) mensagem marcada como lida;

s) mensagem marcada néo lida;

t) marcar todas como lida;

u) mensagem enviada em “nome de” (on behalf of);

v) mensagem enviada “como” (send as);

w) permissdes adicionadas a mailbox;

X) permissdes removidas a mailbox;

y) permissdes administrativas removidas de pasta publica.
3.6.7. A solugdo deve suportar os seguintes comandos PowerShell:

a) AddMailboxPermission;

b) Remove-MailboxPermission;

c) AddMailboxFolderPermission;

d) Remove-MailboxFolderPermission;
e) SetMailboxFolderPermission;

f) Add-ADPermission; e
g) Remove-ADPermission.

3.6.8. A solugdo deverd auditar, registrar eventos (log) e aplicar as andlises
comportamentais das caixas postais e pastas compartilhadas do Microsoft
Exchange Server para eventos gerados a partir de dispositivos moveis e/ou de
acessos externos (via internet), por meio de acesso WEB através dos seguintes
protocolos de comunicagédo contemplando no minimo:

a) POP3 - Post Office Protocol v3;

b) IMAP4 - Internet Message Access Protocol;

c) MAPI - Messaging Application Programming Interface;
d) OWA - Outlook Web Access;

e) EWS - Exchange Web Services; e

f)  ActiveSync - para smartphones, tablets e outros dispositivos
similares.

3.7. Para o Microsoft Exchange Online (Nuvem)

3.7.1. A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de correio
eletrénico Microsoft Exchange Online, e deverdo estar integradas na mesma
plataforma e interface de monitoracéo dos demais repositdrios de dados;
3.7.2. A solugdo deve fornecer licenciamento para as contas do Microsoft
Exchange Online;

3.7.3. A solugdo deverd realizar a coleta das informagdes sem a oneragao
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativagdo do
“journaling” ou “diagnostics” nativos do servidor de correio;

3.7.4. A solugéo deve permitir a definicdo de proprietério para as caixas
postais;

3.7.5. A solugdo deve demonstrar graficamente diferenga entre as caixas
postais;

3.7.6. A solugdo deverd coletar os eventos dos servidores de email
monitorados, contemplando no minimo os seguintes itens:

a) logon;

b) pasta aberta;

c) pasta criada;

d) pasta deletada;

e) pasta renomeada;

f) pasta movida;

g) permissdo adicionada a pasta;
h) permissdo removida de pasta;
i) permissdes de pasta alteradas;
j)  mensagem criada;

k) mensagem recebida;

1) mensagem aberta;

m) mensagem apagada;

n) mensagem editada;



0) mensagem copiada;
p) mensagem enviada em “nome de” (on behalf of);
q) mensagem enviada “como” (send as);

r) permissdes adicionadas a mailbox;
permissdes removidas a mailbox.

o

ITEM 4: SOLUCAO DE AUDITORIA PARA CLASSIFICACAO DE DADOS
SENSIVEIS

4.1. A solucdo deve ser capaz de identificar qual dado ou arquivo contém
informagdes sensiveis ou confidenciais através da busca em seu conteGdo por
informacdes definidas em dicionarios fornecidos pelo fabricante ou por
informacgdes definidas e customizadas pelo usuario;

4.2. A solugdo deve exibir na mesma interface grafica das informacgbes sobre
permissionamentos e ACL's, a quantidade de informacgdes sensiveis e qual tipo de
informacdo sensivel classificada para facilitar a identificagdo de potenciais
repositérios e pastas expostas;

4.3. A solucdo deverd disponibilizar as informagdes produzidas sobre dados
sensiveis sob formato de relatérios;

4.4. A solugao deve disponibilizar filtros de classificagédo de dados sensiveis nas
consultas aos logs de auditoria e relatérios elaborados;

4.5. A solugdo deve possibilitar a visdo, diretamente da aplicagdo, das expressoes
regulares ou strings que fizeram com que esse arquivo fosse considerado como
sensivel, para cada arquivo marcado;

4.6. A solugao deve fornecer visibilidade de conteldo critico de negdcios através
da classificagdo da informacéo;

4.7. A solugdo deve gerar recomendagdes de revogagao de acesso aos dados
classificados para redugdo de acesso as informagdes sensiveis;

4.8. A solugdo deve integrar a funcionalidade de classificagcdo de dados sensiveis
com solugdes de terceiros para estender a habilidade de ambos;

4.9. A leitura do contetido do arquivo e a classificagdo deve ser feita no servidor
da aplicagao para que o servidor de arquivos sofra o minimo de impacto possivel;

4.10. A solugdo deve possibilitar a limitagdo de escopo dentro dos sistemas de
arquivos a ser analisado;

4.11. A solugdo deve estar apta a configuragdo de um dicionéario referente a Lei
n? 13.709/2018 - Lei de Geral de Protegdo de Dados (LGPD), de modo a
proporcionar a identificagdo de arquivos que possuam informacgdes sensiveis, tais
como:

Q

nome;

b) CPF;

c) género;
nacionalidade;

e

telefone;

f) endereco;

g) CEP;

data de nascimento;

e

=

i) titulo de eleitor; e

j) Carteira Nacional de Habilitagdo (CNH).
4.12. A solugéo deve permitir a definicdo de partes especificas do arquivo a serem
analisadas no escopo, tais como:

a) colunas especificas de arquivos Excel (xls);

b) cabecalho, rodapé e marca d’dgua de arquivos Microsoft Office;
e

c) links de arquivos Microsoft Office e PDF.

ITEM 5: SOLUCAO DE ANALISE EM TEMPO REAL E PREVENGCAO DE
COMPORTAMENTOS SUSPEITOS

5.1. A solucdo, com base nos dados de auditoria, deve ser capaz de assimilar o
comportamento padréo dos usuérios e dos recursos monitorados, de modo que
desvios e anormalidades nesses comportamentos sejam identificados
automaticamente;

5.2. A solugdo deve ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos - ou seja, deve ser capaz de identificar
um aumento na quantidade de eventos gerados, assim como identificar acesso a
dados que o usuério usualmente ndo acessa;

5.3. A solugédo deve permitir que sejam configurados alertas em tempo real para
eventos da auditoria habilitada;

5.4. A solucdo deve possibilitar, nos alertas em tempo real, configurar para que
um usuario, uma pasta, um periodo ou uma agdo especifica seja alertada caso
ocorra agdo que os envolva;

5.5. A solugdo deve possibilitar que os alertas sejam iniciados com base nos dados
da auditoria, tais como usudario, agdo, data e hora, agao realizada;

5.6. A solugdo deve contemplar a assinatura de uma base de conhecimentos do
fornecedor de alertas pré-configurados de eventos suspeitos tais como:

a) ataques de sequestro de dados (ransomware);

b) deteccao de ferramentas nocivas ao ambiente;

c) excessos de agdes com acessos negadas;

d) acessos indevidos dos administradores nos dados da empresa;
e) tentativas de elevagao de privilégios;

f) excesso de tentativas de autenticagdo ou contas bloqueadas;
g) excesso de atividades em dados parados e/ou inativos;

>

alteragdes anormais em GPO (Group Policy);
i) excesso de acessos em caixas postais de uma Unica maquina; e
j) excesso de agdes em um curto espago de tempo.

5.7. A solugdo deve ser capaz de enviar alertas em tempo real para os seguintes
comportamentos:

a) atividades andémalas;
b) acesso a dados sensiveis;
c) arquivos sensiveis sdo acessados ou excluidos;

d) grupos de seguranca, GPO’s (Group Policy) e outros objetos de
Active Directory modificados ou removidos;



e) escalagbes de privilégios; e
f) modificacdo de permissées em diretérios.

5.8. A solugdo devera fornecer sistema de alerta em tempo real, capaz de
alarmar atividades em sistema de arquivos (File Server), para no minimo:

a) delegéo;

b) abertura;

c) movimentagao; e
d) acessos negados.

5.9. A solugdo deverd fornecer sistema de alerta em tempo real, capaz de
alarmar atividades em sistema de e-mails (Exchange Server), para no minimo:

a) leitura,
b) movimentagao, e
c) cbpia ou delegdo de objetos - e-mails.

5.10. A solugdo deverd fornecer sistema de alerta em tempo real deve ser capaz
de alarmar atividades em ambiente Active Directory, para no minimo:

a) elevagdo de privilégios, e
b) incluséo/exclusdo de grupos e usuarios.

5.11. Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do
Windows, E-mail e devem ser capazes de realizar a execugdo de um script
previamente configurado.

5.12. Os alertas devem ser apresentados também em dashboard web que
apresente:

a) quantidade de alertas e suas severidades em determinado
periodo,

b) usudrios mais alertados em determinado periodo,
c) tipos de alertas que mais ocorreram,
d) maquinas que forma mais utilizadas para as agdes suspeitas, e

e) classificagdo dos alertas dentro de um cenéario de ataque
cibernético.

5.13. O dashboard deve apresentar os eventos que motivaram o alerta para que
o time de segurancga possa fazer investigagéo forense;

5.14. O dashboard deve mostrar as propriedades do Active Directory do usuéario
alertado, que s&o essenciais para a analise forense do alerta gerado;

5.15. Para andlise forense do usuério mais alertado, o dashboard deve possuir
pagina que agregue dados importantes do comportamento daquele usuario;

5.16. No dashboard, a partir de um alerta selecionado, a solugdo deve exibir
pagina que liste todos os eventos ocorridos que motivaram a geragdo do alerta. A
lista desses eventos deve ser customizavel, podendo ser filtrada, exibidas ou
ocultadas colunas e agregada por valores das colunas exibidas.

5.17. O dashboard deve possuir pdgina com KPIs de compliance e seguranca dos
servidores e recursos monitorados (Active Directory, File Server e Exchange) e a
partir desses KPIs, deve ser possivel abrir a lista com informagdes detalhadas.

5.18. A solugdo deve possibilitar a integracdo ao SIEM e em solugdes de
gerenciamento de ativos.

ITEM 6: TRANSFERENCIA DE CONHECIMENTOS

6.1. Os servicos de transferéncia de conhecimentos deverdo contemplar a
explanagdo tedrica e pratica para administradores da solugédo adquirida.

6.2. Preliminarmente, a CAPES disponibilizard em seu ambiente uma sala para a
execugao da transferéncia de conhecimentos, com infraestrutura e apoio basicos
(mesas, cadeiras, projetor, tela de projegdo, computadores); em caso de
impossibilidade de realizacdo no ambiente da CAPES, caberd a Contratada arcar
com toda a infraestrutura (salas, equipamentos, recursos audiovisuais, coffee-

break etc.).

6.3. O curso a ser ofertado ndo possui obrigatoriedade de ser oficial do Fabricante
da solugdo, contudo deve ser baseado em documentagéao oficial ou autorizado por
ele.

6.4. Caberd a Contratada prover o material didatico individual, podendo este ser
oficial do Fabricante ou baseado neste.

6.5. A CAPES resguardar-se-a do direito de acompanhar e avaliar a transferéncia
de conhecimentos com instrumento préprio e, caso a mesma nao atinja os
requisitos minimos especificados, esta deverd ser reestruturada e aplicada
novamente, sem nenhum custo adicional & CAPES.

6.6. O conteldo programatico do treinamento deverd contemplar, no minimo,
mas néo se restringindo, informagdes necessarias a:
a) procedimentos de instalagao fisica e légica;
b) procedimentos necessarios a configuragao técnica e a completa
operacéo do produto;
c) procedimentos de manutencdo do produto que devem ser
realizados pelos técnicos do Orgéo;
d) apresentagao geral da solugao fornecida;
e) descricdo detalhada das partes e componentes de toda a
solugdo, apresentando suas caracteristicas funcionais;
f) introdugdo do conceito de classificagdo, monitoramento e
auditoria de dados e comportamento de usuarios;
g) visdo completa da estrutura do AD, com possibilidades de
administrar seu repositério de usuérios e grupos de seguranga

utilizando uma interface Unica, juntamente com a gestdo de seus
servidores de arquivos;

h) auditoria eficiente do Active Directory, Exchange e File Server,
fornecendo a equipe de Tl visibilidade de todos os eventos ocorridos;

i) gestdo e controle de Permissionamento, de Registro de Eventos,
de Analise Comportamental e Forense de todas as plataformas
monitoradas;

j) criagdo e/ou emissdo de Relatdrios, visando facilitar o controle

sobre o que acontece em todos os ambientes;

k) alertas de eventos, quando alguma agao for disparada;

1) consultas e pesquisas de eventos fora de comportamento normal.
6.7. Outros tépicos da solugdo necessarios ao pleno dominio da solucdo e suas

Integragdes poderdo ser explanados em comum acordo ente as partes na Reunido
Inicial de Projeto.

6.8. Quando da conclusdo da transferéncia de conhecimentos, a Contratada
disponibilizard a CAPES o relatério da execugdo do evento, contendo no minimo os
seguintes dados:



a) nomes dos participantes e respectivo controle de frequéncia;
b) conteldo da transferéncia de conhecimentos aplicado;
c) data e hora;
d) carga horaria executada.
ITEM 7: APOIO TECNICO ESPECIALIZADO POS-IMPLANTACAO

7.1. O servigo de apoio técnico especializado pds-implantagdo é composto por um
conjunto de atividades que permita o aprimoramento do conhecimento da equipe
técnica da CAPES responsavel pelas atividades de administracéo e operagdo da
solugéo.

7.2. As horas do servico de apoio serdo utilizadas sob demanda, a critério da
CAPES, mediante a emissdo de Ordens de Servico (OS).

7.3. O servigo de apoio pdés-implantagdo poderd ser prestado de forma presencial
ou remota, conforme a necessidade imposta pela atividade a ser executada.

7.4. Para atendimento ao servico de apoio, a Contratada somente poderd
empregar profissionais capacitados e certificados nos produtos fornecidos.

7.5. Os servicos de apoio pés-implantagdo deverdo ser executados
preferencialmente em horério comercial, de segunda a sexta-feira, excetuando-se
naqueles casos que necessariamente haja intervengédo em servigos de Produgéo.

7.6. O controle da execugdo dos servigos se dard em 03 (trés) momentos, a
saber: no inicio da execugdo - quando a “Ordem de Servigo - OS” é emitida pela
CAPES; durante a execugdo - com o acompanhamento e supervisdo de
responséaveis do Orgéo, e ao término da execucdo - com o fornecimento de um
“Relatério de Atividade de Apoio Especializado”, composto por toda a atividade
executada no contexto da Ordem de Servico, para posterior atesto da CAPES.

7.7. A partir da emissdo da “Ordem de Servico - 0S”, a Contratada tera até 07
(sete) dias corridos para iniciar a sua execugao, ressalvados os casos em que
comprovadamente seja necessario um agendamento dos trabalhos.

7.8. O servico contempla o acompanhamento dos processos de gestdo da
solugdo, compreendendo apoio técnico a equipe da CAPES na classificacéo,
monitoramento e auditoria de dados e comportamento de usuéarios, bem como na
operagdo e administragdo da solugédo, devendo para isso apoiar no minimo, mas
ndo se restringindo, as seguintes atividades:
a) estruturagao hierdrquica dos diretdrios do servidor de arquivos;
b)  definicdo de proprietarios das pastas utilizando informacdes
estatisticas providas pela solugao;
c) remediacdo de pastas com permissdes a grupos globais;

d) remediagao pastas com permissdes inconsistentes;

e) identificacdo dos usuérios habilitados que nado sdo mais
utilizados;
f)  remediagdo das senhas que nunca expiram dos usuarios do
dominio;

g) identificagcdo das pastas com dados parados;

h) remediagdo dos grupos de seguranga em loop no dominio;

i) remediagdo das pastas com permissdes Unicas;

j) remediacdo e reestruturagdo das pastas protegidas da heranca;
k) remediagao das SID nao resolvido da ACL das pastas;

1) remediagéo das permissdes dos grupos de seguranga vazios;
m) remediacdo das permissdes diretas de usuarios

n) remediagdo dos usuérios habilitados com senhas expiradas;

o) configuracdo de compartilhamentos no portal de
permissionamento ;

p) andlise de riscos e vulnerabilidades;

q) extragdo de relatérios;

r) investigacdo forense;

s) andlise, investigacdo e diagndstico de problemas técnicos da
solugao;

t) elaboracdo de procedimentos especiais ou detalhamento de
procedimentos padrdes, documentados e adaptados a realidade do
ambiente da CAPES.

7.9. Quando do término da atividade de apoio técnico demandada via Ordem de
Servigo (0S), a Contratada entregard um “Relatério de Atividade de Apoio
Especializado”, contendo todas as atividades executadas em formato a ser
definido entre as partes na Reuni&o Inicial de projeto, para posterior aceitagdo por
parte da CAPES.

ANEXO Il
SERVICOS DE GARANTIA E SUPORTE TECNICO

1. Condigoes Gerais

1.1. A vigéncia contratual abrangerd a prestacdo de suporte, manutencéo
e atualizagdo de licengas pelo periodo de 12 (doze) meses a partir da emissdo do
Termo de Recebimento Definitivo da solucdo.

1.2. Durante o periodo de vigéncia contratual, o licitante vencedor devera
atender as solicitagdes da CAPES, feitas por meio da Coordenagdo-Geral de
Infraestrutura de Informética - CGIl, em qualquer horério, respeitando as
condigdes e niveis de servigo especificados.

1.3. Caso os servicos de manutengdo para todos os componentes da
solugdo ndo forem executados diretamente pela Contratada, mas sim pelo préprio
Fabricante ou por empresa(s) representante(s) ou credenciada(s) por este, a
Contratada deverd comunicar tal fato a CAPES, e assegurar que todos os padroes
de atendimento e demais requisitos contratuais serdo cumpridos. O aceite por
parte da CAPES do atendimento ndo exime a Contratada da responsabilidade
integral pelo atendimento e cumprimento dos prazos acordados.

1.4. Entende-se por “Garantia” ou “Suporte” ou “Manutengdo”, toda
atividade do tipo “corretiva” nao periddica que variavelmente poderd ocorrer,
durante todo o periodo de garantia; esta possui suas causas em falhas e erros no
software, e trata da correcdo dos problemas atuais e ndo iminentes de
desenvolvimento do mesmo. Esta “Garantia” inclui os procedimentos destinados a
recolocar em perfeito estado de operagdo os servicos e produtos ofertados,
devendo contemplar, sem nenhum 06nus, as seguintes atividades incluindo, mas
nao se limitando a:

a) recuperacdo de desastres, desinstalagdes, reconfiguragdes ou



reinstalagdes decorrentes de falhas de software;

b) atualizacdo da versdo de software - toda e qualquer evolugdo
incluindo corregdes em bibliotecas, “patches”, “fixes”, “service
packs”, “releases”, “versions”, “builds”, vacinas extras especificas,
“updates”, “upgrades”, e englobando inclusive versdes nao
sucessivas, nos casos em que a liberagdo de tais versdes ocorra
durante o periodo de garantia especificado;

c) atualizagdo dos softwares fornecidos se houver langamento de
novos softwares em substituicdo aos fornecidos, ou mesmo ndo
sendo uma substituicao, se ficar caracterizada uma descontinuidade
dos softwares fornecidos

d) qualquer corregdo decorrente de erros ou falhas cometidas na
execugao dos servicos contratados e/ou decorrentes de integracéo e
adequagao sistémica, desde que, comprovadamente, ndo tenham se
dado em funcéo de falhas nas especificagdes feitas pela CAPES; e

e) entrega, por parte da Contratada, de manuais técnicos e/ou
documentagcdo dos softwares licenciados, j& entregues
anteriormente, em caso de alteragées dos mesmos, sem Onus
adicionais para a Contratante.

1.5. As novas versdes do objeto contratado dever&o ser disponibilizadas em
até 5 (cinco) dias corridos, a partir do langamento oficial da vers&o.
1.6. A solugéo fornecida pela Contratada deverd assegurar a atualizacdo

automatica de todas as licengas adquiridas e disponiveis no ambiente de rede da
CAPES em até no maximo 36 (trinta e seis) horas apds o recebimento da
atualizagao pelo servidor do fabricante.

1.7. A Contratada fornecerd e aplicaréd pacotes de correcdo, em data e
horério a serem definidos pela CAPES, sempre que forem encontradas falhas de
laboratério (bugs) ou falhas comprovadas de seguranga em software ou firmware
dos aparelhos que integrem o objeto do contrato, sendo tal atendimento
condicionado a liberagéo pelo fabricante dos pacotes de corregao.

1.8. E facultado & Contratada a execucdo, ao seu planejamento e
disponibilidade, de “Garantia” do tipo “preventiva” que, devido a sua natureza
reduz a incidéncia de problemas que possam gerar “Garantia” do tipo “corretiva” -
neste caso, as manutengdes do tipo “preventiva” ndao poderdo gerar quaisquer
6nus a CAPES.

1.9. A Contratada deverd disponibilizar durante todo o prazo de vigéncia
contratual e sem quaisquer 6nus adicionais a CAPES, uma Central de Atendimento
a ser acessada via sitio na Internet, telefone do tipo “0800” (em caso de a Central
estar localizada fora de Brasilia), ferramenta do tipo chat, e/ou por e-mail)
objetivando aberturas de chamados técnicos.

1.10. Na abertura de chamados técnicos, serdo fornecidas informagdes
como identificagdo do produto, anomalia observada, nome do responsavel pela
solicitagdo do servigo e severidade do chamado.

1.11. Para cada chamado técnico aberto, deverd ser fornecido um nimero
Unico de registro para acompanhamento da CAPES.

1.12. N&o haverd limitagdo no quantitativo de chamados a serem
realizados/atendidos.

1.13. Em caso de necessidade de suporte técnico on-site, o atendimento
deverd ser provido no Edificio Capes, situado no Setor Bancério Norte - Quadra 2,
Bloco L, Lote 06, sobreloja - Brasilia/DF.

1.14. A Contratada devera disponibilizar acesso total ao contelddo presente
em drea restrita de suporte no endereco eletronico (website) para todos os
produtos que compdem a solugdo, contemplando toda a documentagéo técnica
(guias de instalagdo/configuragdo atualizados, FAQ's, “troubleshootings”, com
pesquisa efetuada através de ferramentas de busca) e atualizagdes.

1.15. Caso seja necessario substituir ou repor licengas equivalentes durante
a vigéncia contratual, isso devera ocorrer sem qualquer 6nus a CAPES.
1.16. A Contratada devera reinstalar e/ou substituir qualquer componente da

solugé@o por outro novo no prazo de até 5 (cinco) dias Uteis, contados a partir do
recebimento de comunicado oficial emitido pela CAPES, em caso de:

a) ocorréncia de no minimo 4 (quatro) defeitos e/ou falhas que
comprometam o uso normal da solugdo de seguranga, dentro de
qualquer periodo de 30 (trinta) dias, ou;

b) o somatério de tempo de indisponibilidade do componente

defeituoso ultrapassar 24 (vinte e quatro) horas, dentro de qualquer
periodo de 30 (trinta) dias.

1.17. Somente serdo aceitas licengas originais do fabricante dos
componentes da solugao.
1.18. Os servigos de manutengdo corretiva e suporte técnico deverdo ser

prestados, no minimo, sob o regime 8x5 (8 horas por dia, de segunda a sexta-
feira, exceto feriados).

1.19. Na ocorréncia de uma situagdo emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento da
solugéo sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado técnico.

1.20. Todos os servigos deverdo ser prestados em consonadncia com as
melhores praticas e recomendagdes de mercado e do Fabricante da solugao.
1.21. O nao atendimento a um chamado técnico somente poderad ser

justificado em casos de motivo de for¢ca maior ou por dependéncia da CAPES;
neste caso, a Contratada deverd formalizar antecipadamente ao Gestor do
Contrato ou ao Fiscal Técnico os motivos que impedem a execugdo do servico
demandado.

1.22. Os chamados técnicos sé poderdo ser encerrados apds expressa
anuéncia do Gestor do Contrato ou do Fiscal Técnico.
1.23. Chamados fechados sem anuéncia da CAPES ou sem que a(s)

demanda(s) tenha(m) sido de fato resolvida(s) dever&o ser reabertos e os prazos
contados a partir da abertura original dos chamados, inclusive para efeito de
aplicagdo das sangdes previstas.

1.24. A Contratada deverd manter um cadastro das pessoas indicadas pela
CAPES, as quais poderdo efetuar abertura e autorizar o fechamento de chamados.
1.25. Cada pessoa cadastrada no sistema deverd receber identificagdo e

senha gque permitam acesso seguro ao sistema de informacdo da Contratada, de
maneira a evitar que pessoas nao autorizadas possam acionar o servigo.

1.26. No fechamento do chamado deverd ser emitido, por parte da
Contratada, um "Relatério Técnico de Atendimento", a ser encaminhado a CAPES,
apresentando no minimo as seguintes informagdes:

a) numero de identificacdo do chamado;

b) data e hora do chamado;

c) data e hora do inicio e do término do atendimento;
d) total de horas utilizadas para atendimento completo;
e) severidade da ocorréncia;



f) identificagdo do problema/incidente;
g) solugdo definitiva aplicada.

1.27. A Contratada devera disponibilizar mensalmente durante toda a
vigéncia contratual, através de sitio na internet, e-mail ou papel, um "Relatério de
Atendimento Mensal" com informagdes sobre todos os incidentes ocorridos, até o
52 (quinto) dia util do més subsequente ao més de referéncia do relatério, para
efeito de confrontagdo com os controles internos da CAPES. Este relatério mensal
deveré conter, no minimo, as seguintes informagdes:

a) numero de identificacdo do chamado;
b) data e hora da abertura do incidente;

c) data e hora de inicio do atendimento do incidente (caso j& tenha
ocorrido);

d) data e hora do fechamento do incidente (caso ja tenha ocorrido);
e) severidade da ocorréncia;

f) identificacdo do técnico executor do atendimento;

g) descrigdo sucinta do incidente.

1.28. Este "Relatério de Atendimento Mensal" serd validado pela CAPES e,
caso haja divergéncias, esta ird notificar a Contratada para retificar o documento.

1.29. Este relatério serd utilizado para o acompanhamento dos niveis
minimos de servigo estabelecidos contratualmente.

1.30. No encerramento do Contrato, havendo chamados abertos e nao
atendidos, a Contratada devera conclui-los dentro dos prazos acordados, sem que
isso impliqgue em 6nus a CAPES.

1.31. Casos em que a Contratada ndo puder executar os servigos de suporte
até o limite dos Prazos de Atendimento definidos no Termo de Referéncia, tais
chamados n&o atendidos deverdo ser devidamente documentados, contendo a
justificativa da Contratada e o aceite do Gestor, observando-se o preceito da
razoabilidade e considerando-se os prejuizos a Contratante. Em caso de néo aceite
da justificativa por parte da Contratante, seréo aplicadas as penalidades cabiveis a
Contratada.

1.32. O nao atendimento a um chamado técnico somente poderad ser
justificado em casos de motivo de for¢ca maior ou por dependéncia da CAPES;
neste caso, a Contratada deverd formalizar antecipadamente ao Gestor do
Contrato ou ao Fiscal Técnico os motivos que impedem a execugdo do servico
demandado.

1.33. Todos os servicos deverdo ser prestados em consondncia com as
melhores praticas e recomendagdes de mercado e do Fabricante da solugdo.
1.34. A Contratada deverd manter um cadastro das pessoas indicadas pela

Contratante, as quais poderdo efetuar abertura e autorizar o fechamento de
chamados.

1.35. Cada pessoa cadastrada no sistema deverd receber identificacéo e
senha que permitam acesso seguro ao sistema de informagao da Contratada, de
maneira a evitar que pessoas ndo autorizadas possam acionar o servigo.

1.36. A conclusdo do atendimento técnico se dard quando ocorrer a
“Solucdo Definitiva” do problema mencionado no chamado (Severidades CRITICA,
ALTA , MEDIA e BAIXA), e/ou sanando a dudvida (Severidade INFORMAGAO),
estando a conclusdo condicionada a aprovacgao do Fiscal Técnico do Contrato.

1.37. E vedado a Contratada interromper o atendimento até que o servico
seja recolocado em pleno estado de funcionamento, mesmo que se estendam
para periodos noturnos, sabados, domingos e feriados, ndo cabendo custos
adicionais a Contratante.

1.38. Em caso de vicio(s) insanavel(is) nos componentes da solugcdo que
impossibilitem o funcionamento da solugdo de seguranga, o(s) componente(s)
defeituoso(s) devera(ao) ser substituido(s) definitivamente em até 10 (dez) dias
Uteis apo6s a notificagdo da Contratante, juntamente com a descrigdo sucinta e
precisa do problema ocorrido.

1.39. Sempre que houver quebra de Acordo de Nivel de Servigos, a
Contratante emitira notificacdo a Contratada, que terd prazo méximo de 5 (cinco)
dias corridos, contados a partir do recebimento do oficio, para apresentar as
justificativas para as falhas verificadas. Caso ndo haja manifestagdo dentro desse
prazo ou caso a Contratante entenda serem improcedentes as justificativas
apresentadas, serd iniciado processo de aplicacdo de penalidades previstas,
conforme o nivel de servigo transgredido.

1.40. Na ocorréncia de uma situagdo emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento da
solugédo sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado técnico.

1.41. Um chamado técnico sé6 poderd ser dado como concluido apds
verificagdo e aceite do responsavel da CAPES.
1.42. Chamados fechados sem anuéncia da Contratante ou sem que a(s)

demanda(s) tenha(m) sido de fato resolvida(s) dever&do ser reabertos e os prazos
contados a partir da abertura original dos chamados, inclusive para efeito de
aplicagdo das sangdes previstas.

ANEXO IIl - MODELO DE TERMO DE CIENCIA

CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE CIENCIA

Contrato N

Objeto:
Contratante:

] Matricula
Gestor do Contrato: SIAPE:
Contratada: CNPJ:

Preposto da ~ar.




| Contratada: |

‘l\_rl.

Por este instrumento, os funcionarios abaixo-assinados declaram ter
ciéncia e conhecer o teor do Termo de Compromisso de Manutengao de Sigilo e as

normas de segurancga vigentes

Ciéncia,

na Contratante.

Local, dia, de més, de Ano.

Preposto da
Colaborador Gestor do Contrato Contratada
Nome Nome Nome
CPF Matricula SIAPE CPF

ANEXO IV - MODELO DE TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO E SEGURANCA DA INFORMACAO

CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO E SEGURANCA

DA INFORMACAO

Este Termo de Compromisso (“Termo”) é celebrado entre:

CONTRATANTE: Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior (CAPES), Endereco Setor Bancério Norte Quadra 2 Bloco L lote 6,

inscrita no CNPJ/MF:

00.889.834/0001-08,
, neste ato representada por seus respectivos

personificagao

procuradores abaixo assinados, na forma de seus respectivos Contratos Sociais,

e LICITANTE

s inscrita no CNPJ/I\'/IF

personificagéo

Enderego

, neste ato representadas por

seus respectivos procuradores abaixo assinados, na forma de seus respectivos

Contratos Sociais.

O Orgdo e a Empresa podem ser referidos individualmente como Parte e
coletivamente como Partes, onde o contexto assim o exigir.

CONSIDERANDO que as Partes estabeleceram ou estdo considerando estabelecer
uma relagdo de negécio que possa incluir, entre outras, uma ou mais das
seguintes relagdes ("Relagdo"): servicos de marketing, consultas, pesquisa e
desenvolvimento, fornecimento/venda, teste/ensaio, colaboragcdo, agenciamento,
licitagdo, ou qualquer outra parceria que envolva a divulgagdo de Informagdes
Confidenciais de uma Parte a outra.

CONSIDERANDO que as Partes podem divulgar entre si Informagdes Confidenciais,
conforme definido abaixo neste instrumento, sobre aspectos de seus respectivos
negoécios, e em consideragao da divulgagao destas Informagdes Confidenciais.

CONSIDERANDO que as Partes desejam ajustar as condicdes de revelagdo das
Informagdes Confidenciais, bem como definir as regras relativas ao seu uso e

protegdo.

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutencéo
de Sigilo, o qual se regera pelas consideragcdes acima, bem como pelas cldusulas e

condicbes a seguir:

Para a finalidade deste Termo, "Informagdes Confidenciais" significardo todas e

quaisquer informagdes divul

gadas por uma Parte
instrumento, a "Parte Divulgadora") a outra Parte
instrumento, a "Parte Recebedora"),

(de acordo com este
(de acordo com este
em forma escrita ou verbal, tangivel ou

intangivel, patenteada ou ndo, de natureza técnica, operacional, comercial,
juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo, entre

outras, mas ndo se limitando a,

segredos comerciais, know-how, patentes,

pesquisas, planos de negdcio, informagdes de marketing, informagdes de clientes,
situacdo financeira, métodos de contabilidade,
acumuladas, e qualquer outra informacédo técnica, comercial e/ou financeira, seja

expressa em notas, cartas,

fax, memorandos,

técnicas e experiéncias

acordos, termos,

andlises,

relatérios, atas, documentos, manuais, compilagdes, cédigo de software, e-mail,
estudos, especificagdes, desenhos, coépias, diagramas, modelos,
fluxogramas, programas de computador, discos, disquetes, fitas, pareceres e
pesquisas, ou divulgadas verbalmente e identificadas como confidenciais por

ocasido da divulgacao.

amostras,

Né&o serédo incluidas nas Informagdes Confidenciais quaisquer informacgdes que: (i)
sejam geralmente conhecidas, ou subsequentemente se tornem disponiveis ao
comércio ou ao publico; (ii) estejam na posse legal da Parte Recebedora antes da
divulgacéo pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte
Recebedora de um terceiro, desde que essas informagdes ndo tenham chegado
ao conhecimento da Parte Recebedora através do referido terceiro, direta ou
indiretamente, a partir da Parte Divulgadora numa base confidencial.

Quando a divulgagado de Informagdes Confidenciais for necesséria para estrito
atendimento de ordem judicial ou agéncia governamental, o mesmo se procedera
da seguinte maneira: (i) a Parte Recebedora fica obrigada a comunicar o teor da
determinagao judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a contar
no caso de se tratar de determinagdo para
cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a
contar do recebimento, no caso de se tratar de ordem judicial para cumprimento
no prazo méaximo de até 48 (quarenta e oito) horas; e (ii) fica a Parte Recebedora
obrigada também a enviar a Parte Divulgadora cépia da resposta dada a

do recebimento da ordem,



determinacgdo judicial ou administrativa concomitantemente ao atendimento da
mesma. A Parte Recebedora cooperard com a Parte Divulgadora para possibilitar
que a Parte Divulgadora procure uma liminar ou outra medida de protegdo para
impedir ou limitar a divulgagdo dessas Informagdes Confidenciais.

A Parte Recebedora nao divulgard nenhuma Informagédo Confidencial da Parte
Divulgadora a nenhum terceiro, exceto para a finalidade do cumprimento deste
Termo e com o consentimento prévio por escrito da Parte Divulgadora. Além disso:

1. A Parte Recebedora, (i) ndo usard as Informagdes Confidenciais para
interferir, direta ou indiretamente, com nenhum negédcio real ou potencial da
Parte Divulgadora, e (i) ndo usard as Informagdes Confidenciais para
nenhuma finalidade, exceto avaliar uma possivel relagdo estratégica entre as
Partes.

2. As Partes deverdo proteger as Informagdes Confidenciais que lhe forem
divulgadas, usando o mesmo grau de cuidado utilizado para proteger suas
préprias Informacdes Confidenciais.

3. A Parte Recebedora néo revelard, divulgara, transferird, cederd, licenciara ou
concederd acesso a essas Informagdes Confidenciais, direta ou
indiretamente, a nenhum terceiro, sem o prévio consentimento por escrito da
Parte Divulgadora, estando este terceiro, condicionado a assinatura de um
Termo de Compromisso de Manutencdo de Sigilo prevendo as mesmas
condigdes e obrigagdes estipuladas neste Termo.

4. A Parte Recebedora informard imediatamente a Parte Divulgadora de
qualquer divulgagao ou uso ndo autorizado das Informagdes Confidenciais da
Parte Divulgadora por qualquer pessoa, e tomard todas as medidas
necessarias e apropriadas para aplicar o cumprimento das obrigagdes com a
ndo-divulgagéo e uso limitado das obrigagdes das empreiteiras e agentes da
Parte Recebedora.

5. A Parte Recebedora deverd manter procedimentos administrativos
adequados a prevengdo de extravio ou perda de quaisquer documentos ou
Informagdes Confidenciais, devendo comunicar a Parte Divulgadora,
imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluird
sua responsabilidade.

6. A Parte Recebedora obrigard seu pessoal que possa ter acesso as
Informagdes Confidenciais que cumpram tais obrigagdes de sigilo.

As Partes se comprometem e se obrigam a tomar todas as medidas necessérias a
protecdo da informacdo confidencial da outra Parte, bem como para evitar e
prevenir revelagdo a terceiros, exceto se devidamente autorizado por escrito pela
Parte Divulgadora. De qualquer forma, a revelagdo é permitida para empresas
coligadas, assim consideradas as empresas que direta ou indiretamente controlem
ou sejam controladas pela Parte neste Termo. Além disso, cada Parte terd direito
de revelar a informacao a seus funcionarios que precisem conhecé-la, para os fins
deste Termo; tais funcionarios deverdo estar devidamente avisados acerca da
natureza confidencial de tal informagdo, e estardo vinculados aos termos e
condicdes do presente Termo de Compromisso de Manutengdo de Sigilo
independentemente de terem sido avisados do caradter confidencial da
informacéo, ficando a Parte Recebedora responsavel perante a Parte Divulgadora
por eventual descumprimento do Termo.

O intercambio de informagdes nos termos deste instrumento ndo sera
interpretado de maneira a constituir uma obrigacdo de uma das Partes para
celebrar qualquer Termo ou acordo de negdcio, nem obrigardo a comprar
quaisquer produtos ou servicos da outra ou oferecer para a venda quaisquer
produtos ou servigos usando ou incorporando as Informagdes Confidenciais.

Cada Parte reconhece que em nenhuma hipétese este Termo serd interpretado
como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido
nas Informagdes Confidenciais da Parte Divulgadora para a Parte Recebedora,
exceto o direito limitado para utilizar as Informagdes Confidenciais conforme
estipulado neste Termo.

Este Termo entrard em vigor por ocasido da assinatura pelas Partes. Os
compromissos deste instrumento também serdo obrigatérios as coligadas,
subsididrias ou sucessoras das Partes e continuard a ser obrigatério a elas até a
ocasido em que a substéncia das Informagdes Confidenciais tenha caido no
dominio publico sem nenhum descumprimento ou negligéncia por parte da Parte
Recebedora, ou até que a permissdo para liberar essas Informacdes seja
especificamente concedida por escrito pela Parte Divulgadora.

A omissdo ou atraso em aplicar qualquer disposicdo deste Termo n&do constituirad
uma renudncia de qualquer aplicagdo futura dessa disposigdo ou de quaisquer de
seus termos. Se qualquer disposicdo deste Termo, ou sua aplicagdo, por qualquer
razédo e em qualquer medida for considerada invélida ou inexequivel, o restante
deste Termo e a aplicagdo de tal disposicéo a outras pessoas e/ou circunstancias
serdo interpretados da melhor maneira possivel para atingir a intencdo das Partes
signatarias.

As Partes concordam que a violagdo do presente Termo, pelo uso de qualquer
Informagédo Confidencial pertencente a Parte Divulgadora, sem sua devida
autorizagdo, causar-lhe-a danos e prejuizos irrepardveis, para os quais ndo existe
remédio na lei. Desta forma, a Parte Divulgadora poderd, imediatamente, tomar
todas as medidas extrajudiciais e judiciais, inclusive de carater cautelar, como
antecipagao de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

A Parte Recebedora deverd devolver, integros e integralmente, todos os
documentos a ela fornecidos, inclusive as cdpias porventura necessarias, na data
estipulada pela Parte Reveladora para entrega, ou quando ndo mais for necesséria
a manutengdo das Informagdes Confidenciais, comprometendo-se a nao reter
quaisquer reprodugdes (incluindo reprodugdes magnéticas), copias ou segundas
vias, sob pena de incorrer nas penalidades previstas no Termo de Referéncia.

A Parte Recebedora deverd destruir quaisquer documentos por ela produzidos que
contenham Informagdes Confidenciais da Parte Divulgadora, quando ndo mais for
necessaria a manutengao dessas Informagdes Confidenciais, comprometendo-se a
nao reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), cdpias ou
segundas vias, sob pena de incorrer nas penalidades previstas no Termo de
Referéncia.

A nao-observancia de quaisquer das disposicbes de confidencialidade
estabelecidas neste Termo sujeitard a Parte infratora, como também o agente
causador ou facilitador, por agdo ou omissdo de qualquer daqueles relacionados
neste Termo, ao pagamento, ou recomposicdo, de todas as perdas e danos,
comprovadamente suportados e demonstrados pela outra Parte, bem como as de
responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular
processo.

As obrigagdes de confidencialidade decorrentes do presente Termo, tanto quanto
as responsabilidades e obrigagdes outras derivadas do presente Termo, vigorardo
durante o periodo de cinco anos apds a divulgagdo de cada Informagao
Confidencial a Parte Recebedora.

O néao-exercicio por qualquer das uma das Partes de direitos assegurados neste
instrumento ndo importard em rendncia aos mesmos, sendo tal ato considerado
como mera tolerancia para todos os efeitos de direito.

Alteragcbes do numero, natureza e quantidade das Informagdes Confidenciais

disponibilizadas para a Parte Recebedora ndo descaracterizardo ou reduzirdo o
compromisso ou as obrigacdes pactuadas neste Termo de Compromisso de



Manutengéo de Sigilo, que permanecera valido e com todos os seus efeitos legais
em qualquer das situagdes tipificadas neste Termo.

O acréscimo, complementagéo, substituicdo ou esclarecimento de qualquer das
Informagdes Confidenciais disponibilizadas para a Parte Recebedora, em razdo do
presente objetivo, serdo incorporadas a este Termo, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecédo
descrita para as informacgdes iniciais disponibilizadas, ndo sendo necessério,
nessas hipéteses, assinatura ou formalizagdo de Termo Aditivo.

Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das
Partes, ou suas Afiliadas, nem em obrigacado de divulgar informacgdes confidenciais
para a outra Parte.

O fornecimento de Informagdes Confidenciais pela Parte Divulgadora ou por uma
de suas Afiliadas ndo implica em rendncia, cessdo a qualquer titulo, autorizagdo de
uso, alienagdo ou transferéncia de nenhum direito, j& obtido ou potencial,
associado a tais informacdes, que permanecem como propriedade da Parte
Divulgadora ou de suas Afiliadas, para os fins que |lhe aprouver.

Nenhum direito, licenga, direito de exploragdo de marcas, invengdes, direitos
autorais, Patentes ou direito de propriedade intelectual estdo aqui implicitos,
incluidos ou concedidos por meio do presente Termo, ou ainda, pela transmissao
de Informagdes Confidenciais entre as Partes.

A LICITANTE declara conhecer todas as Normas, Politicas e Procedimentos de
Seguranga estabelecidas pela Contratante para execucdo do Contrato, tanto nas
dependéncias da Contratante como externamente.

A LICITANTE responsabilizar-se-a integralmente e solidariamente, pelos atos de
seus empregados praticados nas dependéncias da Contratante, ou mesmo fora
dele, que venham a causar danos ou colocar em risco o patriménio da
Contratante.

Este Termo contém o acordo integral entre as Partes com relagdo ao seu objeto.
Quaisquer outros acordos, declaragdes, garantias anteriores ou contemporaneos
com relagdo a protegdo das Informagdes Confidenciais, verbais ou por escrito,
serdo substituidos por este Termo. Este Termo serd aditado somente firmado
pelos representantes autorizados de ambas as Partes.

Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo
amistoso através do representante legal das Partes, baseando-se nas leis da
Republica Federativa do Brasil.

E, por estarem assim justas e LICITANTES, as Partes firmam o presente
Instrumento em 03 (trés) vias de igual teor e forma, na presenga das testemunhas
abaixo indicadas.

Brasilia, de de
DE ACORDO
CONTRATANTE LICITANTE
" Representante Represent.
CPF
T hal Testemunha 2
"~ Representante Representante
CPF CPF

ANEXO V - MODELO DE TERMO DE CONFIDENCIALIDADE E SIGILO

CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE CONFIDENCIALIDADE E SIGILO

A Coordenacéao de Aperfeicoamento de Pessoal de Nivel Superior, sediada
em Brasilia, Setor Bancéario Norte, Quadra 2, Bloco L, CNPJ n.2 00889834/0001-08,
doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA
EMPRESA>, sediada em <ENDERECO>, CNPJ n.2e <CNPJ>, doravante
denominada CONTRATADA.

CONSIDERANDO que, em razdo do CONTRATO N.2 XX/20XX doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA poderd ter acesso a
informacodes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condigcdes de revelagdo destas
informacdes sigilosas, bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE CONFIDENCIALIDADE, SIGILO E
COMPROMISSO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL,
diante as seguintes clausulas e condicoes:

Clausula Primeira - DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacdes sigilosas, disponibilizadas pela CONTRATANTE,
por forca dos procedimentos necessarios para a execugdo do objeto do



CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem
a a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso e tratamento de
informacao classificada em qualquer grau de sigilo.

Clausula Segunda - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e
definigdes:

Informacao: dados, processados ou ndo, que podem ser utilizados para produgdo
e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

Informacao Publica ou Ostensiva: sdo aquelas cujo acesso é irrestrito, obtida
por divulgagao publica ou por meio de canais autorizados pela CONTRATANTE.

Informacoes Sensiveis: sdo todos os conhecimentos estratégicos que, em
funcdo de seu potencial no aproveitamento de oportunidades ou desenvolvimento
nos ramos econdmico, politico, cientifico, tecnolégico, militar e social, possam
beneficiar a Sociedade e o Estado brasileiros.

Informacgdes Sigilosas: aquela submetida temporariamente a restricdo de
acesso publico em razdo de sua imprescindibilidade para a seguranga da
sociedade e do Estado.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se
vincula.

Clausula Terceira - DAS INFORMAGCOES SIGILOSAS

Serdo consideradas como informacé&o sigilosa, toda e qualquer informacg&o escrita
ou oral, revelada a outra parte, contendo ou ndo a expressao confidencial e/ou
reservada. O TERMO informagdo abrangera toda informacdo escrita, verbal, ou
em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-
how, técnicas, especificagdes, relatérios, compilagdes, cédigo fonte de programas
de computador na integra ou em partes, formulas, desenhos, cépias, modelos,
amostras de ideias, aspectos financeiros e econémicos, defini¢cdes, informagdes
sobre as atividades da CONTRATANTE e/ou quaisquer informagdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL,
doravante denominados INFORMACOES, a que diretamente ou pelos seus
empregados, a CONTRATADA venha a ter acesso, conhecimento ou que venha a
Ihe ser confiada durante e em razdo das atuagdes de execucdo do CONTRATO
PRINCIPAL celebrado entre as partes.

Pardgrafo Primeiro - Comprometem-se, as partes, a nao revelar, copiar,
transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em hipétese
alguma, a terceiros, bem como a nao permitir que qualquer empregado envolvido
direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel
hierdrquico de sua estrutura organizacional e sob quaisquer alegagdes, faca uso
dessas informagdes, que se restringem estritamente ao cumprimento do
CONTRATO PRINCIPAL.

Pardgrafo Segundo - As partes deverdo cuidar para que as informagdes sigilosas
figuem restritas ao conhecimento das pessoas que estejam diretamente
envolvidas nas atividades relacionadas a execugdo do objeto do CONTRATO
PRINCIPAL.

Paragrafo Terceiro - As obrigacdes constantes deste TERMO né&o serdo aplicadas
as INFORMACOES que:

| - Sejam comprovadamente de dominio publico no momento da revelacéo;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

Il - Sejam reveladas em razao de requisigao judicial ou outra determinagao
vélida do Governo, somente até a extensdo de tais ordens, desde que as
partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecao
que julgar cabiveis.

Clausula Quarta - DOS LIMITES DO SIGILO
As obrigacdes constantes deste TERMO nao serdo aplicadas as INFORMACOES que:

| - Sejam comprovadamente de dominio publico no momento da revelagéao,
exceto se tal fato decorrer de ato ou omissao da CONTRATADA;

Il - Tenham sido comprovadas e legitimamente recebidas de terceiros,
estranhos ao presente TERMO;

Il - Sejam reveladas em razéo de requisi¢do judicial ou outra determinagao
vélida do Governo, somente até a extensdo de tais ordens, desde que as
partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo
que julgar cabiveis.

Clausula Quinta - DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informagao sigilosa revelada
pela outra parte exclusivamente para os propdsitos da execu¢do do CONTRATO
PRINCIPAL, em conformidade com o disposto neste TERMO.

Paragrafo Primeiro - A CONTRATADA se compromete a nado efetuar qualquer tipo
de cépia da informacgdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

Pardgrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o
aceite formal da diregdo e empregados que atuardo direta ou indiretamente na
execucado do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da
natureza sigilosa das informagdes.

| - A CONTRATADA deverd firmar acordos por escrito com seus empregados
visando garantir o cumprimento de todas as disposigdes do presente TERMO e
daré ciéncia a CONTRATANTE dos documentos comprobatérios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecdo da informagdo sigilosa da CONTRATANTE, bem como
evitar e prevenir a revelagdo a terceiros, exceto se devidamente autorizado por
escrito pela CONTRATANTE.

Pardgrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, scios, acionistas e cotistas,
por terceiros eventualmente consultados, seus empregados, assim como por
quaisquer outras pessoas vinculadas a CONTRATADA, direta ou indiretamente, a
manter sigilo, bem como a limitar a utilizagdo das informagdes disponibilizadas em
face da execugao do CONTRATO PRINCIPAL.



Parégrafo Sexto - A CONTRATADA, na forma disposta no parégrafo primeiro,
acima, também se obriga a:

| - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer
titulo ou dispor das informagdes, no territério brasileiro ou no exterior, para
nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao
seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe
adotar cautelas e precaugdes adequadas no sentido de impedir o uso indevido
por qualguer pessoa que, por qualquer razdo, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
despesas processuais e outras despesas derivadas, a divulgacdo ou utilizagdo
das Informagbes Proprietdrias por seus agentes, representantes ou por
terceiros;

1l - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de
qualquer divulgagéo, caso tenha que revelar qualquer uma das informagoes,
por determinacéo judicial ou ordem de atendimento obrigatério determinado
por érgdo competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as
informacgdes sigilosas.

Clausula Sexta - DA VIGENCIA

O presente TERMO tem natureza irrevogével e irretratdvel, permanecendo em
vigor desde a data de sua assinatura até expirar o prazo de classificacdo da
informacdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.

Clausula Sétima - DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das informacgdes, devidamente
comprovada, possibilitard a imediata aplicagdo de penalidades previstas conforme
disposigdes contratuais e legislagdes em vigor que tratam desse assunto, podendo
até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissdo, ao pagamento
ou recomposicdo de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as
quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo
das demais sangoes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.

Clausula Oitava - DISPOSICOES GERAIS

Esse Termo de Confidencialidade é parte integrante e insepardvel do CONTRATO
PRINCIPAL.

Pardgrafo Primeiro - Surgindo divergéncias quanto a interpretagdo do disposto
neste instrumento, ou quanto a execugdo das obrigagdes dele decorrentes, ou
constatando-se casos omissos, as partes buscardo solucionar as divergéncias de
acordo com os principios de boa fé, da equidade, da razoabilidade, da
economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecerd sempre em caso
de duvida e, salvo expressa determinagdo em contrario, sobre eventuais
disposicdes constantes de outros instrumentos conexos firmados entre as partes
quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:

| - A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA;

Il - A CONTRATADA deverd disponibilizar, sempre que solicitadas formalmente
pela CONTRATANTE, todas as informagdes requeridas pertinentes ao
CONTRATO PRINCIPAL.

1l - A omissdo ou toleréncia das partes, em exigir o estrito cumprimento das
condicbes estabelecidas neste instrumento, ndo constituird novacdo ou
renlncia, nem afetard os direitos, que poderdo ser exercidos a qualquer
tempo;

IV - Todas as condigdes, TERMOS e obrigacdes ora constituidos serdo regidos
pela legislagdo e regulamentagdo brasileiras pertinentes;

V - O presente TERMO somente poderd ser alterado mediante TERMO aditivo
firmado pelas partes;

VI - Alteragbes do numero, natureza e quantidade das informagdes
disponibilizadas para a CONTRATADA nao descaracterizardo ou reduzirdo o
compromisso e as obrigagdes pactuadas neste TERMO, que permanecerd
vélido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VIl - O acréscimo, complementagdo, substituicdo ou esclarecimento de
qualquer uma das informagdes disponibilizadas para a CONTRATADA, serdo
incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protecéo descrita para as
informagdes iniciais disponibilizadas, sendo necessédrio a formalizagdo de
TERMO aditivo a CONTRATO PRINCIPAL;

VIII - Este TERMO ndo deve ser interpretado como criagdo ou envolvimento
das Partes, ou suas filiadas, nem em obrigacdo de divulgar Informagdes
Sigilosas para a outra Parte, nem como obrigacdo de celebrarem qualquer
outro acordo entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro da Segdo Judicidria do Distrito Federal, onde estd
localizada a sede da CONTRATANTE, para dirimir quaisquer dividas originadas do
presente TERMO, com rendncia a qualquer outro.

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de
igual teor e um sé efeito.

Brasilia, de de 20

De acordo,

CONTRATANTE
SIAPE: XXXXXXXXXXXX
/1




Preposto da CONTRATADA
CPF: XXXXXXXXXXXX
A S

TESTEMUNHA
CPF: XXXXXXXXXXXX
A

TESTEMUNHA
CPF: XXXXXXXXXXXX
S B

ANEXO VI - MODELO DA ORDEM DE FORNECIMENTOS DOS SERVICOS

CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

ORDEM DE SERVICO

1 - IDENTIFICACAO

N2 da OS Xxxx/aaaa Dat.a qe dd/mm/aaaa
Emissao
Contrato n2 Xxx/aaaa
Objeto do o .
Contrato Descrigao do objeto do contrato
Contratada Nome da contratada CNPJ 33'999'999/9999'
Preposto Nome do preposto
P s oA Fim da
Inicio da Vigéncia | dd/mm/aaaa Vigéncia dd/mm/aaaa
AREA REQUISITANTE
Unidade Sigla - Nome da unidade
Solicitante Nome do solicitante E-mail XXXXXXXXXXXXX
2 - ESPECIFICAGAO DOS BENS/SERVICOS E VOLUMES ESTIMADOS
Item Descri¢cao do bem ou servico Métrica Valor unitario Qtde/Vol. Valor Total
(R$) (R$)
1

Valor total estimado da OS

3 - INSTRUCOES/ESPECIFICACOES COMPLEMENTARES

Incluir instrucées complementares a execucao da OS/OFB
Ex.: Contactar a area solicitante para agendamento do horario de entrega

Ex.: Conforme consta no Termo de Referéncia, o recebimento provisorio esta condicionado a entrega do
cédigo no ambiente de homologacao, e a documentacao do software no repositério oficial de gestao de
projetos

4 - DATAS E PRAZOS PREVISTOS

ﬂaigiaode Xxxxx/aaaa g:t:im: dd/mm/aaaa
CRONOGRAMA DE EXECUCAO/ENTREGA

Item Tarefa/entrega Inicio Fim

1 dd/mm/aaaa | dd/mm/aaaa

dd/mm/aaaa | dd/mm/aaaa




5 - ARTEFATOS / PRODUTOS

Fornecidos A serem gerados e/ou atualizados

5 - ASSINATURA E ENCAMINHAMENTOS DA DEMANDA

Autoriza-se a execucao dos servicos / entrega dos bens correspondentes a presente OS, no periodo e nos
quantitativos acima identificados.

Nome Nome
Responsavel pela demanda/ Fiscal Requisitante Gestor do Contrato
Matricula SIAPE Matricula SIAPE

ANEXO VII - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO

O Termo de Recebimento Provisério declarard formalmente a Contratada que os servigos foram prestados ou que os bens
foram recebidos para posterior anélise das conformidades e qualidade, baseadas nos requisitos e nos critérios de aceitagdo
definidos no Modelo de Gestao do Contrato.

Referéncia: Inciso XXI, Art. 22, e alinea “a”, inciso Il, art. 33, da IN SGD/ME N2 1/2019.

1 - IDENTIFICACAO

ESNTRATO xx/aaaa

CONTRATADA | Nome da Contratada H CNPJ ‘| XXXXXXXXXXXX
N2 DA

0S/OFB Xxxx/aaaa

DATA DE

EMISSAO dd/mm/aaaa

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUGAO DE TIC

Descrigao da solugéo de TIC solicitada relacionada ao contrato anteriormente identificado.

ITEM DESCRICAO DO BEM OU SERVICO METRICA | QUANTIDADE

1 Descrigdo igual ao da OS de abertura Ex.: PF n

TOTAL DE ITENS

H 3 - RECEBIMENTO

Por este instrumento, atestamos, para fins de cumprimento do
disposto no art. 33, inciso Il, alinea “a”, da IN SGD/ME n? 01/2019, atualizada pela
IN SGD/ME n? 31/2021, que os servigos / bens correspondentes a OS acima
identificada, conforme definido no Modelo de Execugdo do contrato supracitado,
foram recebidos provisoriamente na presente data e serdo objetos de avaliacdo
por parte da CONTRATANTE quanto a adequagdo da entrega as condigles
contratuais, de acordo com os Critérios de Aceitagdo previamente definidos no
Modelo de Gestado do contrato.

Ressaltamos que o recebimento definitivo destes servigos ocorrerd
apds a verificagdo dos requisitos e demais condigdes contratuais, desde que nao
se observem inconformidades ou divergéncias quanto as especificagdes
constantes do Termo de Referéncia e do Contrato acima identificado que ensejem




corregdes por parte da CONTRATADA.

O Relatério das atividades Executadas (RAE) referente a
prestacdo dos servicos dessa OS estd disponivel no enderego
abaixo: XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX.

4 - ASSINATURAS

FISCAL TECNICO

(Nome do Fiscal Técnico do Contrato)
Matricula: XXXXXxx

PREPOSTO

(Nome do Preposto do Contrato)
Matricula: xxxxxxx

ANEXO VIII - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarard formalmente a Contratada que os servigos prestados ou que
os bens fornecidos foram devidamente avaliados e atendem aos requisitos estabelecidos e aos critérios de
aceitagao.

Referéncia: Alinea “f”, inciso Il, e alinea “d”, inciso Ill, do art. 33, da IN SGD/ME N2 1/2019.

1 - IDENTIFICACAO

ﬁgNTRATO xx/aaaa

CONTRATADA | Nome da Contratada H CNPJ | XXXXXXXXXXXX
N2 DA

0S/OFB XXXX/aaaa

DATA DE

EMISSAO dd/mm/aaaa

2 - ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUGAO DE TIC

Descrigao da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado.

ITEM DESCRICAO DO BEM OU SERVICO METRICA | QUANTIDADE TOTAL

1 Descrigdo igual ao da OS/OFB de abertura Ex.: PF n total

TOTAL DE ITENS

3 - ATESTE DE RECEBIMENTO

Por este instrumento atestamos, para fins de cumprimento do disposto na alinea “f”, inciso Il, e alinea “d”,
inciso Ill, do art. 33, da IN SGD/ME N2 1/2019, alterada pela IN SGD/ME n¢ 31/2021, que os servigos /
bens correspondentes a OS/OFB acima identificada foram prestados/entregues pela CONTRATADA e
atendem as condigdes contratuais, de acordo com os Critérios de Aceitacdo previamente definidos no
Modelo de Gestdo do Termo de Referéncia do Contrato acima indicado.

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitagdo e demais termos contratuais, ndo ha incidéncia de descontos por
desatendimento dos indicadores de niveis de servigos definidos.

N&o foram / Foram identificadas inconformidades técnicas ou de negdcio que ensejam indicagdo de glosas e




sangdes, cuja instrugao corre em processo administrativo préprio (n? do processo).

Por conseguinte, o valor a liquidar correspondente a OS acima identificada monta em R$ valor (valor por
extenso).

Referéncia: Relatdrio de Fiscalizagdo n® xxxx ou Nota Técnica n® yyyy.

5 - ASSINATURA
FISCAL TECNICO FISCAL REQUISITANTE
(Nome do Fiscal Técnico) (Nome do Fiscal Requisitante)
Matricula: XXXXXXx Matricula: XXXXxxx

As se¢ées seguintes podem constar em documento diverso, pois dizem respeito a
autorizacdo para o faturamento, a cargo do Gestor do Contrato, e a respectiva
ciéncia do preposto quanto a esta autorizagao.

6 - AUTORIZAGCAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “e”, inciso |, art. 33, da IN SGD/ME n? 01/2019, atualizada pela IN SGD/ME n° 31/2021,
AUTORIZA-SE a CONTRATADA a faturar os servigos executados / apresentar as notas fiscais dos bens
entregues relativos a supracitada OS/OFB, no valor discriminado no item 4, acima.

(Nome do Gestor do Contrato)
Matricula: XXxxxxx

7 - CIENCIA

PREPOSTO

(Nome do Preposto do Contrato)
Matricula: xxxxxxx

ANEXO IX - MODELO DE ATESTADO DE VISTORIA

CAPES

COORDENAGAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR

ATESTADO DE VISTORIA

Atestamos, para fins de comprovacdo junto ao processo licitatério

relativo ao Edital ne XXXX/2022 que o
Sr.(a) ,
RG , representante da empresa

, esteve visitando nesta data, as
instalagOes fisicas da Coordenacao-Geral de Infraestrutura de Informatica - CGll,
contemplando o ambiente de TIC da CAPES, situado na Setor Bancério Norte -
SBN, Quadra 02, Bloco L, Edificio, Lote 06, CAPES, Brasilia-DF, tomando
conhecimento de todas as informagdes necessarias a execugdo do objeto, visando
deste modo obter subsidios para elaboracdo de sua Proposta de Pregos para
participagdo do certame acima indicado.

Data: / /

1. Responsavel CAPES pelo Atestado de Vistoria
Nome:

Matricula / registro:
Assinatura:

2. Representante da Licitante
Nome:
Assinatura:

“.; | Documento assinado eletronicamente por Francisco Araujo de Almeida
5e|! Neto, Analista em Ciéncia e Tecnologia, em 01/08/2022, &s 11:13,
' Bsinatura ) | conforme horario oficial de Brasilia, com fundamento no art. 54, inciso Il, da
Portaria n2 06/2021 da Capes.

“e; | Documento assinado eletronicamente por Tulio César de Aratjo Porto,
:,el! Analista em Tecnologia da Informacéo, em 01/08/2022, as 14:12,
' Sglnatura | conforme horério oficial de Brasilia, com fundamento no art. 54, inciso I, da
Portaria n2 06/2021 da Capes.

w1 1Documento assinado eletronicamente por Lucas Josijuan Abreu Bacurau,



Analista em Ciéncia e Tecnologia, em 01/08/2022, as 14:52, conforme
horério oficial de Brasilia, com fundamento no art. 54, inciso Il, da Portaria n®
06/2021 da Capes.

Documento assinado eletronicamente por Milton Sampaio Castro de
Oliveira, Diretor(a) de Tecnologia da Infor ¢ao, em 01/08/2022, as
18:40, conforme horério oficial de Brasilia, com fundamento no art. 54,
inciso Il, da Portaria n? 06/2021 da Capes.

assi
eletronica

il

s A autenticidade deste documento pode ser conferida no site

= http://sei.capes.gov.br/sei/controlador_externo.php?

% acao=documento_conferir&id_orgao_acesso_externo=0, informando o
cédigo verificador 1762859 e o cddigo CRC 55A00731.



CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR
ATA DE REGISTRO DE PRECOS
(SOLUCAO DE TECNOLOGIA DA INFORMACAO E COMUNICACAO)

ATA DE REGISTRO DE PRECOS N2 XX

A Fundacao Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES, com sede no Setor Bancario Norte, Quadra 02, Bloco
“L”, Lote 06, na cidade de Brasilia (DF), inscrita no CNPJ (MF) sob o n.°

00.889.834/0001-08, neste ato representado(a) pelo(a) ...... (cargo e nome),
nomeado(a) pela Portaria n? ...... de ..... de ...... de 20..., publicada no ....... de .....
de ....... de 20....., portador da matricula funcional n?2 ...... , considerando o

julgamento da licitacao na modalidade de pregao, na forma eletr6nica, para
REGISTRO DE PRECOS n? ....... /20..., publicada no ...... de ..... /.....120....., Processo
Administrativo n° 23038.008732/2021-59, RESOLVE registrar os precos da(s)
empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificacao
por ela(s) alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condicdes
previstas no edital, sujeitando-se as partes as normas constantes na Lei n? 8.666,
de 21 de junho de 1993 e suas alteracdes, no Decreto n® 7.892, de 23 de janeiro
de 2013, e em conformidade com as disposicdes a sequir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para eventual
fornecimento e implantacao da solucao de tecnologia da informacao e
comunicacao consistente de solucao de auditoria e governanca para controle e
geréncia de permissionamento dos servicos de AD (Microsoft Active Directory),
servidor de arquivos (Windows File Server), mensageria eletronica (Microsoft
Exchange Server), identificacao e classificacao de informacdes sensiveis, e analise
em tempo real e prevencao de comportamentos suspeitos, contemplando a
execucao de servicos de instalacao, apoio técnico especializado pds-implantacao e
transferéncia de conhecimentos, com garantia (manutencao e suporte técnico)
pelo periodo de 12 (doze) meses, especificado(s) no(s) item(ns) 2.2.1 do Termo de
Referéncia, apéndice | do edital de Pregao n? 11/2022, que é parte integrante
desta Ata, assim como a proposta vencedora, independentemente de transcricao.

2. DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O preco registrado, as especificacdes do objeto e as demais condicdes
ofertadas na(s) proposta(s) sao as que seguem:

| | lraraan—rI| |



Grupo | Item Descricao E’R'II'I;ERI Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |6.100 |unidade
meses.
2 Subscricao de s_olugé_o de _auditoria para File 27502 16.100 |unidade
Server ou OneDrive, licenciada por 12 meses.
3 ” Subscricao de solu_géo CJ[e auditoria para 27502 |7.300 |unidade
icrosoft Exchange, licenciada por 12 meses.
1 Subscricdo de solucdo de analise e
4 classificacao de dados sensiveis, licenciada 27502 |6.100 [unidade
por 12 meses.
Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |6.100 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 5 turma
7 Apoio técnico especializado pés-implantacao 27340 |1.080| hora
2.2 Estimativas de consumo individualizadas por Orgéo.

Orgao Gerenciador: Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES - UASG: 154003

CATMAT

Grupo | Item Descricao CATSER Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 [unidade
meses.
2 Subscricao de sqlugé_o de _auditoria para File 27502 11.200 |unidade
Server ou OneDrive, licenciada por 12 meses.
3 _ Subscricao de squ_géo dg auditoria para 27502 |1.200 |unidade
Microsoft Exchange, licenciada por 12 meses.
1 Subscricao de solucao de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.200 |unidade
por 12 meses.
Subscricao de solucao de andlise em tempo
5 real e prevencao de comportamentos 27502 |1.200 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 1 turma
7 Apoio técnico especializado pés-implantacao 27340 160 hora

Orgao Participante: Ministério da Mulher, da Familia e dos Direitos Humanos -

UASG: 810005

Grupo | Item Descricao (éll'\_\-.ll-.hsdé'\; Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 |unidade
meses.
2 Subscricao de splugéo de _auditoria para File 27502 |1.200 |unidade
Server ou OneDrive, licenciada por 12 meses.
3 _ Subscricao de solu_géo qe auditoria para 27502 11.200 |unidade
Microsoft Exchange, licenciada por 12 meses.
1 Subscricdo de solucdo de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.200 [unidade
por 12 meses.
Subscricao de solucdo de analise em tempo
5 real e prevencao de comportamentos 27502 |1.200 |unidade




suspeitos, licenciada por 12 meses.

6 Transferéncia de conhecimentos 3840 1 turma
7 Apoio técnico especializado pés-implantacao 27340 160 hora
Orgao Participante: Ministério da Cidadania - UASG: 550005
Grupo | Iltem Descricao CATMAT Qtde. | Métrica
CATSER
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.500 |unidade
meses.
2 Subscricao de s_olugé_o de _auditoria para File 27502 |1.500 |unidade
Server ou OneDrive, licenciada por 12 meses.
Subscricao de solucao de auditoria para .
1 3 Microsoft ngchange, Ii%:enciada por 12 F?neses. 27502 |1.500 junidade
Subscricdo de solucdo de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.500 [unidade
por 12 meses.
Subscricao de solucao de analise em tempo
5 real e prevencao de comportamentos 27502 |1.500 |unidade
suspeitos, licenciada por 12 meses.
Orgao Participante: Ministério da Educacao - UASG: 150002
Grupo | ltem Descricao %ﬁ-l.l-.l\sné'\; Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 [unidade
meses.
2 Subscricao de splugé_o de _auditoria para File 27502 11.200 |unidade
Server ou OneDrive, licenciada por 12 meses.
Subscricao de solucao de auditoria para .
3 Microsoft ngchange, Ii(éenciada por 12 Fr)neses. 27502 |2.400 funidade
1 Subscricdo de solucdo de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.200 [unidade
por 12 meses.
Subscricdo de solucdo de analise em tempo
5 real e prevencao de comportamentos 27502 |1.200 [unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 1 turma
7 Apoio técnico especializado pds-implantacao | 27340 160 hora

Orgao Participante: Policia Civil do Estado de Roraima - UASG: 927020

CATMAT

Grupo |ltem Descricao CATSER Qtde. | Métrica
Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.000 [unidade
meses.
2 Subscricao de sc_)Iuga_o de _audltorla para File 27502 |1.000 |unidade
Server ou OneDrive, licenciada por 12 meses.
Subscricao de solucao de auditoria para .
3 Microsoft Exchange, licenciada por 12 meses. 27502 11.000 funidade
1 Subscricdo de solucdo de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.000 [unidade

por 12 meses.




Subscricao de solucao de andlise em tempo

5 real e prevencao de comportamentos 27502 |1.000 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 2 turma

7 Apoio técnico especializado pés-implantacao 27340 600 hora

2.3. A listagem do cadastro de reserva referente ao presente registro de
precos consta como anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O 6rgao gerenciador sera a Fundacao Coordenacao de
Aperfeicoamento de Pessoal de Nivel Superior - CAPES.

3.2. Sao 6rgaos e entidades publicas participantes do registro de precos:
ITNE(_,M Orgé&os Participantes

1 Ministério da Mulher, da Familia e dos Direitos Humanos.

Ministério da Cidadania.

2
3 | Ministério da Educacao.
4 Policia Civil do Estado de Roraima.

4, DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Nao sera admitida a adesao a ata de registro de precos decorrente
desta licitacao.

5. VALIDADE DA ATA

5.1. A validade da Ata de Registro de Precos sera de 12 meses, a partir
do(a) assinatura, nao podendo ser prorrogada.

6. REVISAO E CANCELAMENTO

6.1. A Administracao realizara pesquisa de mercado periodicamente, em

intervalos nao superiores a 180 (cento e oitenta) dias, a fim de verificar a
vantajosidade dos precos registrados nesta Ata.

6.2. Os precos registrados poderdao ser revistos em decorréncia de
eventual reducao dos precos praticados no mercado ou de fato que eleve o custo
do objeto registrado, cabendo a Administracao promover as negociacdes junto
ao(s) fornecedor(es).

6.3. Quando o preco registrado tornar-se superior ao preco praticado no
mercado por motivo superveniente, a Administracdo convocara o(s)
fornecedor(es) para negociar(em) a reducao dos precos aos valores praticados
pelo mercado.

6.4. O fornecedor que nao aceitar reduzir seu preco ao valor praticado pelo
mercado sera liberado do compromisso assumido, sem aplicacao de penalidade.

6.4.1. A ordem de classificacao dos fornecedores que aceitarem reduzir seus
precos aos valores de mercado observara a classificacao original.

6.5. Quando o preco de mercado tornar-se superior aos precos registrados
e o fornecedor nao puder cumprir o compromisso, o érgao gerenciador podera:

6.5.1. liberar o fornecedor do compromisso assumido, caso a comunicacao




ocorra antes do pedido de fornecimento, e sem aplicacao da penalidade se
confirmada a veracidade dos motivos e comprovantes apresentados; e

6.5.2. convocar os demais fornecedores para assegurar igual oportunidade
de negociacao.

6.6. Nao havendo éxito nas negociacles, o 6rgao gerenciador deverd
proceder a revogacao desta ata de registro de precos, adotando as medidas
cabiveis para obtencao da contratacao mais vantajosa.

6.7. O registro do fornecedor sera cancelado quando:
6.7.1. descumprir as condicdes da ata de registro de precos;
6.7.2. nao retirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administracao, sem justificativa aceitavel;

6.7.3. nao aceitar reduzir o seu preco registrado, na hipétese deste se tornar
superior aqueles praticados no mercado; ou

6.7.4. sofrer sancao administrativa cujo efeito torne-o proibido de celebrar
contrato administrativo, alcancando o 6érgao gerenciador e 6rgao(s)
participante(s).

6.8. O cancelamento de registros nas hipéteses previstas nos itens 6.7.1,
6.7.2 e 6.7.4 sera formalizado por despacho do érgao gerenciador, assegurado o
contraditdrio e a ampla defesa.

6.9. O cancelamento do registro de precos poderd ocorrer por fato
superveniente, decorrente de caso fortuito ou forca maior, que prejudique o
cumprimento da ata, devidamente comprovados e justificados:

6.9.1. por razao de interesse publico; ou

6.9.2. a pedido do fornecedor.

7. DAS PENALIDADES

7.1. O descumprimento da Ata de Registro de Precos ensejara aplicacao

das penalidades estabelecidas no Edital.

7.2. E da competéncia do 6rgdo gerenciador a aplicacdo das penalidades
decorrentes do descumprimento do pactuado nesta ata de registro de preco (art.
592, inciso X, do Decreto n® 7.892/2013), exceto nas hipdteses em que o
descumprimento disser respeito as contratacdes dos érgaos participantes, caso no
gual cabera ao respectivo érgao participante a aplicacao da penalidade (art. 69,
Paragrafo Unico, do Decreto n? 7.892/2013).

7.3. O 6rgao participante deverd comunicar ao érgao gerenciador qualquer
das ocorréncias previstas no art. 20 do Decreto n? 7.892/2013, dada a necessidade
de instauracao de procedimento para cancelamento do registro do fornecedor.

8. CONDICOES GERAIS

8.1. As condicdées gerais do fornecimento, tais como o0s prazos para
entrega e recebimento do objeto, as obrigacdes da Administracao e do fornecedor
registrado, penalidades e demais condi¢cdes do ajuste, encontram-se definidos no
Termo de Referéncia, anexo ao Edital.

8.2. E vedado efetuar acréscimos nos quantitativos fixados nesta ata de
registro de precos, inclusive o acréscimo de que trata o § 12 do art. 65 da Lei n?
8.666/93, nos termos do art. 12, §1¢ do Decreto n? 7.892/13.

8.3. No caso de adjudicacao por preco global de grupo de itens, s6 sera



admitida a contratacao dos itens nas seguintes hipdteses.

8.3.1. contratacao da totalidade dos itens de grupo, respeitadas as
proporcdes de quantitativos definidos no certame; ou
8.3.2. contratacao de item isolado para o qual o preco unitario adjudicado ao

vencedor seja o menor preco valido ofertado para o mesmo item na fase de
lances.

8.4. A ata de realizacao da sessao publica do pregao, contendo a relacao
dos licitantes que aceitarem cotar os bens ou servicos com precos iguais ao do
licitante vencedor do certame, sera anexada a esta Ata de Registro de Precos, nos
termos do art. 11, §4° do Decreto n? 7.892, de 2013.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em 2 (duas) vias de
igual teor, que, depois de lida e achada em ordem, vai assinada pelas partes e
encaminhada cdpia aos demais drgaos participantes (se houver).



CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NiVEL SUPERIOR
APENDICE Il

TERMO DE CONTRATO DE FORNECIMENTO DE SOLUﬁAO DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO

TERMO DE CONTRATO DE PRESTACAO
FORNECIMENTO DE SOLUCAO DE TECNOLOGIA DE
INFORMACAO E COMUNICACAO N2 ........ /...., QUE
FAZEM ENTRE SI A FUNDACAO COORDENACAO DE
PESSOAL DE NiVEL SUPERIOR E A EMPRESA

A Fundacao Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES, com sede no Setor Bancario Norte, Quadra 02, Bloco “L”, Lote
06, nesta Capital, inscrita no CNPJ (MF) sob o n.2 00.889.834/0001-08, neste ato

representado(a) pelo(a) ...ccoovveiiiiinnnnnen. (cargo e nome), nomeado(a) pela
Portaria n2 ...... , de ... de i de 20..., publicada no DOU de ..... de
............... de .........., portador da Matricula Funcional n2 .........., doravante
denominada CONTRATANTE, € 0(Q) .cocveviviiiiiiiiiiiiiinenns inscrito(a) no CNPJ/MF sob o
N , sediado(@) NA covvvviiii R 0 0 T
doravante designada CONTRATADA, neste ato representada pelo(a) Sr.(a)
..................... , portador(a) da Carteira de Identidade n? ................., expedida pela
(o) T , e CPFNe , tendo em vista o que consta no Processo

n2 23038.008732/2021-59 e em observancia as disposicdes da Lei n? 8.666, de 21
de junho de 1993, da Lei n? 10.520, de 17 de julho de 2002, da Lei n® 8.248, de 22
de outubro de 1991, do Decreto n? 7.892, de 23 de janeiro de 2013, do Decreto n®
9.507, de 21 de setembro de 2018, do Decreto n? 7.174, de 12 de maio de 2010,
da Instrucao Normativa SGD/ME n? 1, de 4 de Abril de 2019 e da Instrucao
Normativa SEGES/MPDG n? 5, de 26 de maio de 2017 e suas alteracoes, resolvem
celebrar o presente Termo de Contrato, decorrente do Pregao por Sistema de
Registro de Precos n? 11/2022, mediante as clausulas e condicdes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO

1.1. O objeto do presente instrumento é a contratacao de servicos de
fornecimento e implantacao da solucao de tecnologia da informacao e
comunicacao de auditoria e governanca para controle e geréncia de
permissionamento dos servicos de AD (Microsoft Active Directory), servidor de



arquivos (Windows File Server), mensageria eletronica (Microsoft Exchange
Server), identificacao e classificacao de informacdes sensiveis, e andlise em tempo
real e prevencao de comportamentos suspeitos, contemplando a execucao de
servicos de instalacdo, apoio técnico especializado pds-implantacdao e
transferéncia de conhecimentos, com garantia (manutencao e suporte técnico)
pelo periodo de 12 (doze) meses, que serao prestados nas condicdes estabelecidas
no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no
preambulo e a proposta vencedora, independentemente de transcricao.

1.3. Objeto da contratacao:

Orgao Gerenciador: Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior - CAPES - UASG: 154003

CATMAT

Grupo | ltem Descricao CATSER

Qtde. | Métrica

Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 |unidade
meses.

2 Subscricao de solucao de auditoria para File

Server ou OneDrive, licenciada por 12 meses. 27502 |1.200 |unidade

Subscricao de solucao de auditoria para .
3 Microsoft Exchange, licenciada por 12 meses. 27502 |1.200 unidade
1 Subscricdo de solucdo de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.200 [unidade

por 12 meses.

Subscricao de solucao de analise em tempo

5 real e prevencao de comportamentos 27502 |1.200 |unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 1 turma

7 Apoio técnico especializado pés-implantacao 27340 160 hora

Orgao Participante: Ministério da Mulher, da Familia e dos Direitos Humanos -
UASG: 810005

CATMAT

Grupo |ltem Descricao CATSER

Qtde. | Métrica

Subscricao de solucao de auditoria para
1 Microsoft Active Directory, licenciada por 12 27502 |1.200 [unidade
meses.

2 Subscricao de solucao de auditoria para File

Server ou OneDrive, licenciada por 12 meses. 27502 |1.200 funidade

Subscricao de solucao de auditoria para .
3 Microsoft Exchange, licenciada por 12 meses. 27502 11.200 funidade
1 Subscricdo de solucdo de analise e
4 classificacao de dados sensiveis, licenciada 27502 |1.200 [unidade

por 12 meses.

Subscricdo de solucdo de analise em tempo

5 real e prevencao de comportamentos 27502 |1.200 [unidade
suspeitos, licenciada por 12 meses.
6 Transferéncia de conhecimentos 3840 1 turma

7 Apoio técnico especializado pds-implantacao | 27340 160 hora

Orgao Participante: Ministério da Cidadania - UASG: 550005
r Descricao

| CATMAT| Qtde. | Métrica

Grupo| Item CATSER




Subscricao de solucao de auditoria para

Microsoft Active Directory, licenciada por 12 27502 |1.500 |unidade
meses.
Subscricao de solucao de auditoria para File 27502 |1.500 |unidade
Server ou OneDrive, licenciada por 12 meses. '
Subscricao de solucao de auditoria para .
1 Microsoft Exchange, licenciada por 12 meses. 27502 |1.500 junidade
Subscricdo de solucdo de analise e
classificacao de dados sensiveis, licenciada 27502 |1.500 [unidade
por 12 meses.
Subscricao de solucao de analise em tempo
real e prevencao de comportamentos 27502 |1.500 |unidade
suspeitos, licenciada por 12 meses.
Orgéao Participante: Ministério da Educacao - UASG: 150002
Grupo | ltem Descricao %ﬁ-l.l-.l\sné'\; Qtde. | Métrica
Subscricao de solucao de auditoria para
Microsoft Active Directory, licenciada por 12 27502 |1.200 [unidade
meses.
Subscricao de sc_)Iuga_o de _audltorla para File 27502 |1.200 |unidade
Server ou OneDrive, licenciada por 12 meses.
_ Subscricao de solu_c_;éo dg auditoria para 27502 |2.400 |unidade
Microsoft Exchange, licenciada por 12 meses.
1 Subscricdo de solucdo de analise e
classificacao de dados sensiveis, licenciada 27502 |1.200 [unidade
por 12 meses.
Subscricdo de solucdo de analise em tempo
real e prevencao de comportamentos 27502 |1.200 [unidade
suspeitos, licenciada por 12 meses.
Transferéncia de conhecimentos 3840 1 turma
Apoio técnico especializado pds-implantacao | 27340 160 hora

Orgao Participante: Policia Civil do Estado de Roraima - UASG: 927020

CATMAT

Grupo | Item Descricao CATSER Qtde. | Métrica
Subscricao de solucao de auditoria para
Microsoft Active Directory, licenciada por 12 27502 |1.000 [unidade
meses.
Subscricao de sc_)Iuga_o de _audltorla para File 27502 |1.000 |unidade
Server ou OneDrive, licenciada por 12 meses.
_ Subscricao de solu_c_;éo dg auditoria para 27502 |1.000 |unidade
Microsoft Exchange, licenciada por 12 meses.
1 Subscricdo de solucdo de analise e
classificacao de dados sensiveis, licenciada 27502 |1.000 [unidade
por 12 meses.
Subscricdo de solucdo de analise em tempo
real e prevencao de comportamentos 27502 |1.000 [unidade
suspeitos, licenciada por 12 meses.
Transferéncia de conhecimentos 3840 2 turma
Apoio técnico especializado pds-implantacao | 27340 600 hora
2. CLAUSULA SEGUNDA - VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato é aquele fixado no Edital, com




inicio na data de ........... [oien.. [oien.. e encerramento em ........... [ooiiinnn. [ooiiinnn. ,
podendo ser prorrogado por interesse das partes até o limite de 60 (sessenta)
meses, desde que haja autorizacao formal da autoridade competente e seja
observado o disposto no Anexo IX da IN SEGES/MP n® 05/2017, atentando, em
especial para o cumprimento dos seguintes requisitos:

2.1.1. Esteja formalmente demonstrado que a forma de prestacao dos servicos
tem natureza continuada;

2.1.2. Seja juntado relatdério que discorra sobre a execucao do contrato, com
informacodes de que os servicos tenham sido prestados regularmente;

2.1.3. Seja juntada justificativa e motivo, por escrito, de que a Administracao
mantém interesse na realizacao do servico;

2.1.4. Seja comprovado que o valor do contrato permanece economicamente
vantajoso para a Administracao;

2.1.5. Haja manifestacao expressa da contratada informando o interesse na
prorrogacao;

2.1.6. Seja comprovado que a contratada mantém as condicdes iniciais de
habilitacao.

2.1. A CONTRATADA nao tem direito subjetivo a prorrogacao contratual.
2.2. A prorrogacao de contrato devera ser promovida mediante celebracao
de termo aditivo.

3. CLAUSULA TERCEIRA - PRECO

3.1. O valor mensal da contratacao é de R$ .......... (.....), perfazendo o valor
total de R$ ....... (....).

3.2. No valor acima estao incluidas todas as despesas ordindrias diretas e

indiretas decorrentes da execucao do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa
de administracao, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratacao.

3.3. O valor acima é meramente estimativo, de forma que os pagamentos
devidos a CONTRATADA dependerao dos quantitativos de servicos efetivamente
prestados.

4, CLAUSULA QUARTA - DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacao estao programadas em
dotacdo orcamentaria prdpria, prevista no orcamento da Unido, para o exercicio
de 20...., na classificacao abaixo:

Gestao/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:
Pl:

4.2. No(s) exercicio(s) seguinte(s), correrao a conta dos recursos préprios
para atender as despesas da mesma natureza, cuja alocacao sera feita no inicio
de cada exercicio financeiro.

5. CLAUSULA QUINTA - PAGAMENTO

5.1. O prazo para pagamento a CONTRATADA e demais condicdes a ele
referentes encontram-se definidos no subitem 7.6 do Termo de Referéncia e no
Anexo Xl| da IN SEGES/MP n. 5/2017.

6. CLAUSULA SEXTA - REAJUSTE DE PRECOS EM SENTIDO AMPLO



6.1. As regras acerca do reajustamento de precos em sentido amplo do
valor contratual (reajuste em sentido estrito e/ou repactuacao) sao as
estabelecidas no subitem 11 do Termo de Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA - GARANTIA DE EXECUCAO

7.1. Sera exigida a prestacao de garantia na presente contratacao,
conforme regras constantes no subitem 4.11.2 do Termo de Referéncia.

8. CI:AUSULA OITAVA - MODELO DE EXECUCAO DOS SERVICOS E
FISCALIZACAO

8.1. O modelo de execucao dos servicos a serem executados pela

CONTRATADA, os materiais que serao empregados, a disciplina do recebimento do
objeto e a fiscalizacao pela CONTRATANTE sao aqueles previstos nos subitens 6 e
7.4 do Termo de Referéncia, anexo do Edital.

9. CLAUSULA NONA - OBRIGACOES DA CONTRATANTE E DA
CONTRATADA

9.1. As obrigacoes da CONTRATANTE e da CONTRATADA sao aquelas
previstas no item 5 do Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA - SANGCOES ADMINISTRATIVAS

10.1. As sancdes relacionadas a execucao do contrato sao aquelas previstas
no item 22 do Edital e no subitem 7.5 do Termo de Referéncia, que constitui
Seu anexo

11. CLAUSULA DECIMA PRIMEIRA - RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido:

11.1.1. por ato unilateral e escrito da Administracao, nas situacdes previstas

nos incisos | a Xll e XVII do art. 78 da Lei n? 8.666, de 1993, e com as
consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo da aplicacdao das
sancdes previstas no Termo de Referéncia, anexo ao Edital;

11.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n? 8.666, de
1993.

11.2. Os casos de rescisao contratual serao formalmente motivados,
assegurando-se a CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de
rescisao administrativa prevista no art. 77 da Lei n? 8.666, de 1993.

11.4. O termo de rescisao, sempre que possivel, sera precedido de Relatério
indicativo dos seguintes aspectos, conforme o caso:

11.4.1. Balanco dos eventos contratuais ja& cumpridos ou parcialmente
cumpridos;

11.4.2. Relacdo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizacdes e multas.

12. CLAUSULA DECIMA SEGUNDA - VEDACOES E PERMISSOES

12.1. E vedado & CONTRATADA interromper a execucdo dos servicos sob

alegacao de inadimplemento por parte da CONTRATANTE, salvo nos casos
previstos em lei.

12.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de
Contrato para qualquer operacao financeira, nos termos e de acordo com o0s



procedimentos previstos na Instrucao Normativa SEGES/ME n? 53, de 8 de Julho de
2020.

12.2.1. A cessdo de crédito, a ser feita mediante celebracdao de termo aditivo,
dependera de comprovacao da regularidade fiscal e trabalhista da cessionéria,
bem como da certificagcao de que a cessionaria nao se encontra impedida de licitar
e contratar com o Poder Publico, conforme a legislacao em vigor, nos termos do
Parecer JL-01, de 18 de maio de 2020.

12.2.2. A crédito a ser pago a cessionaria é exatamente aquele que seria
destinado a cedente (contratada) pela execucao do objeto contratual, com o
desconto de eventuais multas, glosas e prejuizos causados a Administracao, sem
prejuizo da utilizacao de institutos tais como os da conta vinculada e do
pagamento direto previstos na IN SEGES/ME n¢ 5, de 2017, caso aplicaveis.

13. CLAUSULA DECIMA TERCEIRA - ALTERACOES

13.1. Eventuais alteracdes contratuais reger-se-ao pela disciplina do art. 65
da Lei n? 8.666, de 1993, bem como do ANEXO X da IN/SEGES/MPDG n¢ 05, de
2017.

13.2. A CONTRATADA ¢é obrigada a aceitar, nas mesmas condicdes
contratuais, os acréscimos ou supressoes que se fizerem necessarios, até o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

13.3. As supressbOes resultantes de acordo celebrado entre as partes
contratantes poderao exceder o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

14. CLAUSULA DECIMA QUARTA - ALTERACOES

14.1. Os casos omissos serao decididos pela CONTRATANTE, segundo as
disposicdes contidas na Lei n? 8.666, de 1993, na Lei n? 10.520, de 2002 e demais
normas federais aplicaveis e, subsidiariamente, segundo as disposicdes contidas
na Lei n? 8.078, de 1990 - Cddigo de Defesa do Consumidor - e normas e
principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - PUBLICACAO

15.1. Incumbira a CONTRATANTE providenciar a publicacdao deste
instrumento, por extrato, no Diario Oficial da Unidao, no prazo previsto na Lei n?
8.666, de 1993.

16. CLAUSULA DECIMA SEXTA - FORO

16.1. E eleito o Foro da Justica Federal em Brasilia/DF para para dirimir os
litigios que decorrerem da execucao deste Termo de Contrato que nao possam ser
compostos pela conciliacao, conforme art. 55, §22 da Lei n? 8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em
duas (duas) vias de igual teor, que, depois de lido e achado em ordem, vai assinado
pelos contraentes e por duas testemunhas.

Brasilia, de xxxxxx de 20XX

Representante legal
da CONTRATANTE

Representante legal




| da CONTRATADA | [

Testemunha 1
Testemunha 2

Camara Nacional de Modelos de Licitacdo e Contratos

Administrativos da Consultoria-Geral da Unido

Termo de Contrato - Modelo para Pregdo Eletronico: Solucao de Tecnologia da Informacdo e Comunicacao
Atualizacao: Dezembro/2021



APENDICE IV - MODELO DE PLANILHA DE CUSTOS E FORMAGAO DE PREGCO

NOME EMPRESA:
ENDERECO:
TELEFONE:

CNPJ:

E-MAIL:

Processo n? 23038.008732/2021-59 - Edital Pregdo Eletrdnico ne 11/2022 - Registro de Preco.
Objeto: Contratacdo de fornecimento e implantagdo de solugdo de tecnologia da informagdo e comunicagdo de auditoria e governanga para
controle e geréncia de permissionamento dos servicos de AD (Microsoft Active Directory), servidor de arquivos (Windows File Server),
mensageria eletronica (Microsoft Exchange Server), identificagdo e classificagdo de informagdes sensiveis, e andlise em tempo real e prevengdo
de comportamentos suspeitos, contemplando a execugdo de servigos de instalagdo, apoio técnico especializado pds-implantagdo e transferéncia
de conhecimentos, com garantia (manutengdo e suporte técnico) pelo periodo de 12 (doze) meses.

Grupo | Item Descrigdo CATSER | Quanti- | Meétrica |Prego Unitério|Preco Total do|Preco Total do
dade do Item Item Grupo Unico
Unico 1 |Subscrigdo de solugdo de auditoria para Microsoft Active| 26972 3900 un
Directory, licenciada por 12 meses.
2 [Subscri¢do de solugdo de auditoria para File Server ou| 26972 3900 un
OneDrive, licenciada por 12 meses.
3 [Subscricdo de solugdo de auditoria para Microsoft| 26972 3900 un
Exchange, licenciada por 12 meses.
4 |Subscrigdo de solugdo de andlise e classificagdo de dados| 26972 3900 un
sensiveis, licenciada por 12 meses.
5 [Subscricdo de solugdo de andlise em tempo real e| 26972 3900 un
prevengdo de comportamentos suspeitos, licenciada por
12 meses.
6 [Transferéncia de conhecimentos. 3840 2 turma
7 |Apoio técnico especializado pds-implantagdo. 27340 320 horas

Obs.: Critério de julgamento adotado serd o menor prego do grupo unico.

Declaramos que os valores Nos valores propostos estardo inclusos todos 0s custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente no fornecimento da solugéo.

O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias Uteis, a contar da data de sua apresentacéo.

Indicacdo do banco, nimero da conta corrente e agéncia.

Proposta apresentada com observancia das disposi¢oes do Edital Eletronico n® 11/2022.

Assinatura Representante Legal:

CPF:




CAPES

COORDENACAO DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR
ESTUDO TECNICO PRELIMINAR DA CONTRATACAO - ETP

INTRODUCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios
para o atendimento da demanda que consta no Documento de Oficializagdo da
Demanda, bem como demonstrar a viabilidade técnica e econémica das solucdes
identificadas, fornecendo as informacdes necessarias para subsidiar o respectivo
processo de contratagao.

Referéncia: Art. 11 da IN SGD/ME n° 1/2019.

1. DEFINICAO E ESPECIFICACAO DAS NECESSIDADES E
REQUISITOS

1.1. Identificacao das necessidades de negécio

1.1.1. Manutencdo da integridade, confiabilidade e seguranga do ambiente

tecnolégico da CAPES, bem como disponibilizar equipamentos, bases de dados e
informagdes precisas e confidveis;

1.1.2. Incrementar e otimizar o gerenciamento, a eficiéncia e a protegdo das
informagdes do ambiente tecnoldgico da CAPES;

1.1.3. Aprimoramento continuado das agdes de Seguranga da Informagao,
objetivando o atendimento a totalidade dos usuérios do ambiente tecnoldgico da
CAPES;

1.1.4. Melhoramento da capacidade de deteccdo e prevencao de ameagas
cibernéticas, comportamentos suspeitos dos usudrios, mal-uso dos dados
institucionais e vazamentos de dados sensiveis;

1.1.5. Atualizagdo e modernizagdo do ambiente tecnolégico da CAPES,
mantendo assim a infraestrutura de rede segura, disponivel e plenamente
operacional para a disponibilidade de informagdes precisas e confidveis a
sociedade e aos diversos usuarios de seus sistemas, assegurando deste modo o
negdécio da CAPES.

1.1.6. Assegurar o alinhamento estratégico institucional sob a égide do Plano
Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) - 2020-2023 da
Diretoria de Tecnologia da Informagdo (DTI) da CAPES, no qual é possivel
identificar acdes e metas a serem executadas que visam atender aos objetivos
estratégicos e necessidades do negdcio, como:

Objetivo n? 5: Prover infraestrutura e solugbes de TIC com
otimizagdo e inovagéao.

Necessidade de TIC n° 15: Adequacéo a LGPD.

1.2. Identificacdao das necessidades tecnoldgicas

1.2.1. O objeto da contratagdo deverd englobar as atividades relacionadas a
sua plena operacionalidade, como manutengdo evolutiva, preventiva e corretiva
em software, sem quaisquer 6nus adicionais para a CAPES;

1.2.2. Durante a vigéncia contratual, é de responsabilidade da Contratada a
atualizacdo de versdes dos softwares fornecidos, mesmo que saiam de linha e ndo
sejam mais suportados pelo fabricante;

1.2.3. Durante a vigéncia contratual, a Contratada executard, sem 6nus
adicionais, correcées de falhas (bugs) de software e de dados incorretos
identificados em relatérios;

1.2.4. As novas versdes do objeto contratado deverao ser disponibilizadas em
até 5 (cinco) dias corridos, a partir do lancamento oficial da versao.

1.2.5. Para a abertura de chamados, a Contratada devera disponibilizar
durante toda a vigéncia contratual dois canais de comunicagdo: uma Central de
Atendimento para ligagdes gratuitas, e um canal para atendimento on-line (via
web e/ou chat), onde os chamados deverdo ser registrados, contendo no minimo
nimero de protocolo/registro e descri¢cdo do problema;

1.2.6. Execucdo de treinamento no funcionamento da solugdo, incluindo
todos os seus componentes ldgicos.

1.3. Demais requisitos necessdrios e suficientes a escolha da
solugao de TIC

1.3.1. Requisitos de Capacitacao

1.3.2. Visando capacitar a equipe técnica responsavel da CAPES na

operacionalizacdo plena da solucdao completa, a Contratada deverd executar
transferéncia de conhecimentos da solucdo, de modo que os usuéarios desta
devem estar aptos a utilizar os recursos da ferramenta, e os administradores
devem ser capazes de efetuar a operagao e configuragdo béasica da solugdo.

1.3.3. A transferéncia de conhecimentos deverd ser executada em no
maximo 30 (trinta) dias apds a implantagcdo da solucdo e disponibilizagdo das
licengas no ambiente tecnoldgico da CAPES, sem obrigatoriedade de ser
treinamento oficial do Fabricante.



1.3.4. A transferéncia de conhecimentos deverd ser ministrada com carga
horaria de no minimo 20 (vinte) horas, para o quantitativo méximo de 4
(quatro) participantes, a serem selecionados pela CAPES.

1.3.5. Devera ser realizada em dias Uteis, nos periodos de 08h as 12h e/ou de
14h as 18h (horério local)
1.3.6. A transferéncia de conhecimentos deverd ser ministrada

preferencialmente nas dependéncias da CAPES, em data e hordrio conforme
cronograma a ser estabelecido em comum acordo entre a CAPES e a Contratada.

a)A CAPES caberd providenciar o ambiente a ser realizada a
transferéncia de conhecimentos, cabendo a Contratada informar a
CAPES da necessidade de se providenciar recursos necessarios para
0 evento (projetor,computadores, notebooks etc.), ou se encarregar-
se-4 do fornecimento destes recursos, sem quaisquer Onus
adicionais a CAPES;

b) Para o caso de impossibilidade de realizacdo da transferéncia de
conhecimentos no ambiente da CAPES, caberd a Contratada arcar
com todos 0s recursos necessarios tais como infraestrutura (salas,
instalagbes e equipamentos), recursos audiovisuais, coffee-break,
dentre outros, para a execugdo do evento, sem quaisquer 6nus
adicionais a CAPES.

1.3.7. A transferéncia de conhecimentos deverd ser ministrada de forma a
possibilitar operagdes ou intervengdes praticas na solugao ofertada.

1.3.8. O idioma a ser adotado deverd ser o portugués.

1.3.9. O instrutor deve ser profissional certificado pelo fabricante da solugao
e com experiéncia comprovada nos produtos fornecidos.

1.3.10. A Contratada deve apresentar ementa da capacitagdo, podendo ser
alterada pela Contratante para atender aos objetivos da capacitagdo na
administracdo e uso da solugdo.

1.3.11. O curso a ser ofertado ndo possui obrigatoriedade de ser oficial do
Fabricante da solucao, contudo deve ser baseado em documentacao oficial ou
autorizado por ele.

1.3.12. Caberd a Contratada prover o material didatico individual, podendo
este ser oficial do Fabricante ou baseado neste.

1.3.13. A CAPES nao assumird os custos inerentes ao repasse de
conhecimento, tais como didrias, hospedagem e transporte dos instrutores, assim
como outros custos relativos. Todos os custos devem ser previstos pela Contratada
na elaboragdo de sua proposta comercial.

1.3.14. A transferéncia de conhecimentos ndo poderd ser meramente
expositiva; devendo ser focada igualmente o uso pratico de toda a solugdo no
ambiente tecnolégico do Orgdo.

1.3.15. Em caso de possivel aglomeragdo e/ou impossibilidade de
distanciamento fisico entre os envolvidos no curso no interior do ambiente do
evento, a transferéncia de conhecimentos deverd ser ministrada para 2 (duas)
turmas de 2 (dois) participantes indicados (50% do total), mantendo os protocolos
sanitarios em consonancia com a legislacao vigente a época da capacitagéo.

1.3.16. Por questbes relacionadas a pandemia do novo coronavirus, este
treinamento poderd ser realizado por meio de Ensino a Distancia (EAD) ou
transmissdo em tempo real, por meio de videoconferéncia (desde que permita a
interagao entre participante e instrutor em tempo real), onde a plataforma
utilizada e a respectiva gravacgdo do conteddo ministrado sera de responsabilidade
exclusiva da Contratada que, ao final do repasse, deveréa fornecer a midia gravada
em formato eletrdnico.

1.3.16.1. Neste caso, a plataforma utilizada serd de responsabilidade exclusiva
da Contratada. Todavia tal modalidade de treinamento deverd, além de permitir a
interacdo entre participante e instrutor em tempo real, igualmente contemplar
todas as exigéncias minimas previstas no modelo presencial quanto da utilizacdo
de todos os recursos da solu¢do implantada no ambiente do Org3o.

1.3.17. O pagamento dos servicos serd realizado apés o final da capacitacao,
com o recebimento definitivo dos servicos pelo fiscal e gestor do contrato e
apresentacdo da respectiva fatura/nota fiscal.

1.3.18. A Contratante resguardar-se-a& do direito de acompanhar e avaliar a
capacitacdo com instrumento préprio e, caso a mesma nao atinja os requisitos de
qualidade minimos da Contratante e seja considerado insatisfatério pela maioria
dos treinandos, a Contratante poderad exigir da Contratada a reestruturacdo e
aplicagdo do evento novamente, sem nenhum 6nus adicional a Contratante.

1.3.19. Requisitos Legais

1.3.19.1. Este Estudo se baseia, dentre outras, nas seguintes legislacbes e
respectivas alteracdes posteriores:

|- Lei n.2 8.666/1993 - Regulamenta o art. 37, inciso XXI, da
Constituicdo Federal, institui normas para licitacdes e contratos da
Administracdo Pdblica e da outras providéncias;

Il - Lei n® 10.520/2002 - Institui, no ambito da Unido, Estados,
Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, da
Constituicdo Federal, modalidade de licitagdo denominada pregao,
para aquisicdo de bens e servicos comuns, e da outras providéncias;

1 - Lei n® 11.337/2006 e alteracbes - Determina a
obrigatoriedade de as edificagdes possuirem sistema de
aterramento e instalagdes elétricas compativeis com a utilizagdo de
condutor-terra de protegdo, bem como torna obrigatéria a
existéncia de condutor-terra de protecdo nos aparelhos elétricos;

IV-  Lei n? 12.305/2010: Institui a Politica Nacional de Residuos
Sélidos; altera a Lei n 2 9.605, de 12 de fevereiro de 1998; e d&
outras providéncias;

V- Lei n? 13.709/2018: Lei Geral de Protecao de Dados Pessoais
(LGPD);



VI -  Decreto n? 9.507/2018: Dispbe sobre a execugdo indireta,
mediante contratagdo, de servigcos da administragdo publica federal
direta, autdrquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unido;

VIl - Decreto n® 7.746/2012: Regulamenta o art. 32 da Lei n?
8.666, de 21 de junho de 1993, para estabelecer critérios e praticas
para a promogdo do desenvolvimento nacional sustentdvel nas
contratacOes realizadas pela administracdao publica federal direta,
autdrquica e fundacional e pelas empresas estatais dependentes, e
institui a Comissdo Interministerial de Sustentabilidade na
Administracéo Publica - CISAP;

VIl - Decreto n? 7.892/2013 e suas alteragdes - Regulamenta o
Sistema de Registro de Precgos previsto no art. 15 da Lei n® 8.666, de
21 de junho de 1993;

IX-  Decreto n.2 10.024/2019 - Regulamenta a licitagdo, na
modalidade pregdo, na forma eletrénica, para a aquisicdo de bens e
contratagdo de servigos comuns, incluidos os servigos comuns de
engenharia, e dispde sobre o uso da dispensa eletrénica, no ambito
da administragdo publica federal;

X- Instrugdo Normativa SLTI/MPOG n2 01/2010, que dispde sobre
os critérios de sustentabilidade ambiental na aquisicdo de bens,
contratacdo de servigos ou obras pela Administragao Publica Federal
direta, autdrquica e fundacional e da outras providéncias;

Xl - Instrugdo Normativa SLTI/MPOG n2 05/2017, que dispde sobre
as regras e diretrizes do procedimento de contratagdo de servigos
sob o regime de execucgdo indireta no ambito da Administracdo
Pdblica federal direta, autdrquica e fundacional;

XIl - Instrugdo Normativa SEGES/MP n2 01 de 10 de janeiro de
2019 (Dispde sobre Plano Anual de Contratacdes de bens, servicos,
obras e solugdes de tecnologia da informacao e comunicacdes no
ambito da Administracdo Publica federal direta, autdrquica e
fundacional e sobre o Sistema de Planejamento e Gerenciamento de
Contratagoes);

Xl - Instrugdo Normativa SGD/ME n? 01, de 4 de abril de 2019
(Dispde sobre o processo de contratagao de solugdes de Tecnologia
da Informagdo e Comunicagéo - TIC pelos d6rgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagao - SISP do Poder Executivo Federal);

XIV - Instrucao Normativa n? 202, de 18 de setembro de 2019
(Altera a Instrugdo Normativa n? 1, de 4 de abril de 2019, que dispde
sobre o processo de contratagdo de solugdes de Tecnologia da
Informacao e Comunicacdo - TIC pelos érgaos e entidades
integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo Federal);

XV - Instrugdo Normativa SEGES/ME n.2 73, de 5 de agosto de
2020 - Dispde sobre o procedimento administrativo para a
realizacdo de pesquisa de precos para a aquisicdo de bens e
contratagdo de servicos em geral, no ambito da administragao
publica federal direta, autérquica e fundacional;

XVI - Instrugdo Normativa SGD/ME n2 5, de 11 de janeiro 2021 -
Regulamenta os requisitos e procedimentos para aprovacao de
contratacdes ou de formagao de atas de registro de pregos, a serem
efetuados por 6rgaos e entidades da Administracdo Publica Federal
direta, autarquica e fundacional, relativos a bens e servicos de
tecnologia da informacao e comunicacao - TIC.

XVII - Instrugdo Normativa SGD/ME n? 31, de 23 de margo 2021 -
Altera a Instrugdo Normativa n2 1, de 4 de abril de 2019, que dispde
sobre o processo de contratacdo de solucdes de Tecnologia da
Informacdo e Comunicacdo - TIC pelos érgdos e entidades
integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informagdo - SISP do Poder Executivo Federal.

1.3.20. Requisitos de Manutencdo e Suporte Técnico

1.3.20.1. O servigo de manutencdo, atualizagdo e suporte técnico da solugdo de
protecdo de dados em ambiente Microsoft deverd ser executado durante toda a
vigéncia contratual, a partir da data de emissdo do Termo de Recebimento
Definitivo referente a implantagdo e operacionalizacdo da solugdo no ambiente
tecnoldégico do Orgéo, e deverd contemplar obrigatoriamente no minimo:

a)Atualizagdo das versdes dos softwares fornecidos, se novas
versdes forem disponibilizadas;

b) Atualizagcdo dos softwares fornecidos se houver langamento de
novos softwares em substituicdo aos fornecidos, ou mesmo nao
sendo uma substituicdo, se ficar caracterizada uma descontinuidade
dos softwares fornecidos;

c) Corregdes de falhas (bugs) de software durante o periodo
contratual, sendo executadas pela Contratada e/ou pelo Fabricante
da solucao, sem 6nus adicionais;

d)Entrega, por parte da Contratada, de manuais técnicos e/ou
documentagdo dos softwares licenciados, j& entregues
anteriormente, em caso de alteracées dos mesmos, sem Onus
adicionais para a Contratante;

e)As novas versdes do objeto contratado deverao ser
disponibilizadas em até 5 (cinco) dias corridos, a partir do
lancamento oficial da versao.

1.3.20.2. Caso os servigos de manutencdo e suporte técnico para todos os
componentes da solugao ndo forem executados diretamente pela Contratada, mas
sim pelo préprio Fabricante ou por empresa(s) representante(s) ou credenciada(s)



por este, a Contratada deverd comunicar tal fato a CAPES, e assegurar que todos
os padrdes de atendimento e demais requisitos contratuais serdo cumpridos. O
aceite por parte da CAPES do atendimento ndo exime a Contratada da
responsabilidade integral pelo atendimento e cumprimento dos prazos acordados.

1.3.20.3. Os servigos deverdo ser prestados nas dependéncias da Fundagdo
CAPES, a saber:

Coordenagao de Aperfeigoamento de Pessoal de Nivel Superior -
CAPES

Edificio CAPES - SBN, quadra 2, bloco L, lote 6, Térreo.
Telefones: (61) 2022-6100 / 2022-6103
Brasilia - DF, CEP: 70040-031

1.3.20.4. O atendimento deverad ser sob o regime 8x5 (8 horas por dia, de
segunda a sexta-feira, exceto feriados), com disponibilidade de Central de
Atendimento para abertura de chamados via sistema, e-mail, ligagao gratuita (do
tipo “0800") ou por Ordem de Servigo (O.S.).

1.3.20.5. O acesso para ‘downloads’ de ‘patches’, ‘fixes’, ‘drivers’ e quaisquer
outras atualizagbes necessdrias, devem estar disponiveis 24x7 (vinte e quatro
horas por dia, sete dias por semana), durante todo o periodo de suporte técnico, e
podem ser feitos através de http ou ftp, no sitio do fabricante do ‘software’.

1.3.20.6. Nao obstante a obrigagdo da Contratada (ou o Fabricante, quando
couber) efetuar a atualizagcdo de qualquer componente da solugdo de software,
a CAPES deve igualmente ter o direito de realizar a atualizacdo durante todo o
periodo de suporte técnico, por uma versao mais recente quando disponibilizada, e
sempre que julgar necessario. As novas versdes devem estar disponiveis para
‘download’, no sitio do fabricante do ‘software’.

1.3.20.7. Caso seja necessaria a utilizacdo de senha para ‘download’ de
‘patches’, ‘fixes’, ‘drivers’ e quaisquer outras atualizagdes no sitio do fabricante do
‘software’, esta deverd ser fornecida diretamente a Contratante, durante todo o
periodo de manutengao.

1.3.20.8. Todo e qualquer licenciamento deverd ser feito em nome da CAPES.

1.3.20.9. O maior detalhamento acerca dos servicos de manutengao e suporte
técnico encontram-se no ANEXO Il do presente ETP.

1.3.21. Requisitos Temporais

1.3.21.1. Apds a homologacdo da licitagcdo, o adjudicatério terd o prazo de até
10 (dez) dias Uteis, contados a partir da data de sua convocacgdo, para assinar o
Termo de Contrato.

1.3.21.2. O prazo de vigéncia do contrato é de 12 (doze) meses a contar da data
da assinatura do instrumento contratual, podendo oportuna e convenientemente
ser objeto de sucessivas prorrogacées, apds avaliacdo da qualidade dos servicos
prestados e com vistas a obtencdo de precgos e condicdes mais vantajosas para a
Administracdo, até que seja alcangado o prazo maximo de 60 (sessenta) meses,
admitido em lei (art. 57, inciso Il da Lei 8.666/93).

1.3.21.3. A reunido inicial de alinhamento com a Contratada, conforme disposto
no art. 31 da Instrucdo Normativa SGD/ME n? 1/2019, deverd ocorrer em no
maximo 10 (dez) dias corridos, posteriormente a assinatura do instrumento
contratual.

1.3.21.4. Os servigos de fornecimento do objeto - isto é, a execugdo completa
dos servigos e tarefas previstas objetivando a plena e efetiva operacionalizagdo da
solugdo no ambiente da CAPES - deverdo ser executados no prazo maximo de até
120 (cento e vinte) dias consecutivos a partir da assinatura da Ordem de
Fornecimento ou Ordem de Servigo.

1.3.21.5. O Cronograma de Execugdo a seguir descreve os servigos e tarefas
previstas por todas as etapas de trabalho:

a)Alteragdes no cronograma poderdo ser efetivadas desde que em
comum acordo entre as partes, devendo os casos conflitantes serem
solucionados pelo Gestor do Contrato.

Quadro 1: Cronograma de Execucdo

Prazo Inicial | Prazo Final em
Etapa Descricao em até (dias até (dias
corridos) corridos)
D1 |Assinatura do Termo de Contrato D b1 = .D +
10 dias
Elaborar Plano de Insercdo e Fiscalizagdo; Termo
de Ciéncia; Termo de Compromisso de D2 =D1+2
D2 |Manutencgao de Sigilo e Seguranga da D1 dias
Informacdo; e Termo de Confidencialidade e
Sigilo.
D3 |Reunido Inicial de Alinhamento. D1 D3 = .Dl +
5 dias
D4 |Assinatura da Ordem de Fornecimento. D3 D4 =diDa§ +2
. . ) ) D5 =
D5 |Inicio do Projeto (Projeto Executivo). D4 D4 +10 dias
D6 |Entrega dos produtos (softwares). D4 D6 =d?a4s+ 20
D7 |Implantagao (instalacdo, configuragdo, testes) D4 b7 =d?;1s+ 90
D8 |Repasse de conhecimento. D7 D8 =dDia7$+ 20
= I = . D9 = D4 +
D9 |Documentacdo e Finalizagdo do Projeto D4 120 dias

Legenda: D = Data de convocagao da empresa para assinatura do Termo

de Contrato.

1.3.21.6. Contado da data da emissédo do Termo de Recebimento Definitivo,
deverdo ser prestados os servigos de garantia/manutengao e suporte técnico pelo
periodo de 12 (doze) meses, e igualmente podera ter inicio os servicos de Apoio




Pés-Implantagdo.

1.3.22. Requisitos de Seguranca

1.3.22.1. A Contratada deverd conhecer todas as normas, politicas e
procedimentos de seguranga estabelecidos pela CAPES para execugdo do
Contrato.

1.3.22.2. A Contratada deverd assinar Termo de Ciéncia e Termo de
Confidencialidade e Sigilo.

1.3.22.3. Nao serd permitido, salvo justificado, que o ambiente seguro seja
acessado por pessoas além daquelas necessarias para a prestacao de servigos do
objeto contratado.

1.3.22.4. O acesso dos profissionais da Contratada as dependéncias da CAPES
estard sujeito as suas normas referentes a identificagdo (cracha funcional), trajes,
transito e permanéncia em suas dependéncias.

1.3.22.5. A Contratada responsabilizar-se-a integral e solidariamente pelos atos
praticados de seus empregados e/ou prestadores de servigo nas dependéncias da
CAPES ou mesmo fora dele, que venham a causar danos ou colocar em risco o
patriménio da CAPES.

1.3.23. Requisitos Sociais, Ambientais e Culturais

1.3.23.1. Regquisitos Sociais

Na execugdo de tarefas no ambiente da CAPES os funcionarios da
Contratada deverdo observar, no trato com os servidores e o publico em geral, a
urbanidade e os bons costumes de comportamento, tais como: asseio,
pontualidade, cooperacgao, respeito mutuo, discricdo e zelo com o patrimdnio
publico. Deverdo ainda portar identificagdo pessoal, conforme as normas internas
da Instituicao.

1.3.23.2. Requisitos Ambientais

Os servicos prestados pela Contratada deverdo pautar-se sempre no
uso racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e material consumidos, bem como a geragdo excessiva de
residuos, a fim de atender as diretrizes de responsabilidade ambiental adotadas
pela CAPES.

A Contratada deverad atender, quando da execugdo do objeto do
contrato, os critérios de sustentabilidade ambiental previstos na Instrugdo
Normativa n 01, de 19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia
da Informagdo, do Ministério do Planejamento, Orgamento e Gestdo -
SLTI/MPOG; na Lei n® 12.305, de 02 de agosto de 2010; no Decreto n? 7.746, de 05
de junho de 2012, da Casa Civil da Presidéncia da Republica, e no Decreto n®
9.178, de 23 de outubro de 2017, da Secretaria-Geral da Presidéncia da Republica,
quando couber.

A Contratada deverd instruir os seus colaboradores quanto a
necessidade de racionalizacdo de recursos no desempenho de suas atribuicdes,
bem como das diretrizes de responsabilidade ambiental adotadas pela CAPES.

As configuracbes de hardware e software deverdo ser executadas
visando alto desempenho com o uso racional de energia, evitando-se a sobrecarga
de equipamentos ou dispositivos elétricos.

1.3.23.3.  Regquisitos Culturais

Toda a documentacdo produzida e/ou fornecida pela Contratada
referente ao objeto deverd estar preferencialmente no idioma portugués-BR, de
forma clara e objetiva.

1.3.24. Requisitos de Arquitetura Tecnolégica

1.3.24.1. Durante a implantacéo da solugdo, a Contratada devera realizar, entre
outras atividades: instalagao de softwares, acompanhamento de migragdes de
regras e politicas, elaboragdo e execucdo de scripts, andlise de performance,
tunning, resolugao de problemas e implementacao de seguranca.

1.3.24.2. Caberd a Contratada a disponibilizacdo de todos os recursos
necessarios, tais como hardwares, softwares, recursos humanos necessarios a
instalacao da solugao.

1.3.24.3. Caberd a Contratada a disponibilizagcdo de ferramentas / scripts de
retorno imediato ao estado original da estrutura da Contratada caso a instalagao e
migragao dos produtos /softwares da Contratada apresente falha.

1.3.24.4. A CAPES poderd opcionalmente solicitar a migragdo de uma licenca
on-premise para online, e vice-versa, conforme sua necessidade, de forma que a
Contratada terd o prazo de até 30 (trinta) dias corridos para realizar a migragao
solicitada.

1.3.24.5. A Contratada realizard adequagao/configuragdo da solugdo fornecida
ao longo da etapa de migracdo e realizagdo de novas configuragdes.

1.3.24.6. A Contratada deverd fornecer todas as licencas necessarias de todos
os componentes da solugdo ofertada e dos elementos adicionais que se fizerem
necessarios a instalagdo/migracdo e a perfeita operagdo do ambiente de
produgao.

1.3.24.7. A solucao ofertada deverd reter as informacdes de log e histérico em
banco de dados (MS SQL ou Oracle), pelo periodo de vigéncia contratual.

1.3.24.8. A solucdao deve fornecer todas as funcionalidades citadas sem o
acionamento dos logs nativos do Windows. Caso a solugao ofertada habilite log de
auditoria do Windows, o hardware necessario para o armazenamento destes logs
por 12 (doze) meses deverd ser contemplado na proposta.

1.3.24.9. A solucdo deverd contemplar na mesma console a possibilidade de
englobar as funcionalidades através de agentes adicionais para no minimo as
plataformas, Microsoft Active Directory, Microsoft Exchange Server e File Server.



1.3.24.10. A solucdo fornecida deverd ser de um Unico fabricante em que seus
madulos e/ou programas sejam totalmente integrados e disponibilizados em uma
Unica interface gréfica, de modo a preservar harmonia entre todos os elementos
da solugdo, a total interoperabilidade de componentes e a facilidade de uso e
operagao.

1.3.24.11. A solucdo devera prover informagdes de:
|- quem acessa quais dados;
- quem esta acessando ou tentando acessar os dados;
1 - qual tipo de acesso foi feito;

IV-  quem acessou ou deveria ter acesso aos dados;

V- quem nao esta utilizando o permissionamento atual;
VI - quais dados sdo menos acessados; e

VIl - quem deu ou revogou permissdes de acesso.

1.3.24.12. A solucdo deve fornecer método para assinalar ou associar um usuario
como "Proprietario” de uma pasta ou grupo.

1.3.24.13. Deve permitir a importacdo/exportacdo dos Proprietarios das
informacdes de/para uma lista, e permitir o upload de um arquivo contendo
informacgdes para a designagéo do proprietario de cada pasta.

1.3.24.14. Deve permitir o gerenciamento das funcionalidades através de console
prépria ou por navegador WEB.

1.3.24.15. Fornecer interface Unica de usuario para exibir as permissées, os
detalhes da auditoria, as estatisticas de acesso a dados e alertas.

1.3.24.16. A solucdo deve suportar a utilizagdo de servidores Virtualizados
(VMWare versao Vsphere 6.7 ou superior) para todos os seus componentes.

1.3.24.17. A solucao deve contemplar o licenciamento dos bancos de dados e
sistemas operacionais para a instalagcdo e monitoragao da solugao.

1.3.24.18. A solugdo deverd integrar com administradores de usudrios, grupos de
usuarios e controle de acessos (permissionamento) de plataformas AD (Microsoft
Active Directory) LDAP, NIS e usudrios locais dos servidores, bem como monitorar
estas bases.

1.3.24.19. A solucao deve coletar o log de forma normatizada dos repositérios de
dados em plataforma Windows, Sharepoint e Microsoft Exchange.

1.3.24.20. A solucdo ofertada deve gerar relatérios nos formatos TXT, CSV, HTML,
XLS e PDF.

1.3.24.21. A ferramenta deve realizar a andlise comportamental dos usuarios de
maneira a fazer recomendac¢des de alteragao, revogacdo de acesso, trocas de
grupos e permissdes aos dados ndo estruturados e semiestruturados dos
servidores monitorados.

1.3.24.22. A ferramenta deve realizar andlises e gerar alertas de
comportamentos suspeitos como leitura ou gravagdes em excessos que diferem
do comportamento normal do usuario.

1.3.24.23. A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de diretérios de
usudrios Microsoft Active Directory, e deverdo estar integradas na mesma
plataforma e interface de monitoragao dos demais repositérios de dados.

1.3.24.24. A solugao deve efetuar as funcionalidades de Permissionamento, Log,
Relatoérios, Analise Comportamental e Alerta dos servidores de correio eletronico
Microsoft Exchange, e deverdo estar integradas na mesma plataforma e interface
de monitoragdo dos demais repositérios de dados.

1.3.24.25. A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta descrita nos itens acima em
plataformas de servidores de arquivos (File Server Windows).

1.3.24.26. Mais detalhes técnicos acerca da Solucdo de TIC a ser contratada
encontram-se no ANEXO | - Detalhamento e Especificagdes dos Itens da
Contratacao do presente documento.

1.3.24.27. Cabe ressaltar que os requisitos técnicos especificados para toda a
solugcdo foram baseados em recentes contratacdes anteriores de 6rgdos da
Administracdo, cujos certames licitatérios tiveram  participacées de
fornecedores/distribuidores de solugdes de diversos fabricantes, atendendo deste
modo aos principios da isonomia, competitividade e indistingdo.

1.3.25. Requisitos de Projeto e Implementacao

1.3.25.1. A solugdo de TIC deverd ser plenamente implementada pela
Contratada no ambiente da CAPES em no méximo 120 (cento e vinte) dias
corridos, a partir da assinatura da Ordem de Fornecimento ou Ordem de Servigo.

1.3.25.2. A Contratada devera cumprir as seguintes condicdes de execucao:

|- ser responsavel pela emissdao e detalhamento do Projeto
Executivo, que deverd ser submetido a CAPES para andlise e
aprovacgao;

Il - detalhar o Projeto Executivo, por intermédio de etapas de
execucao com cronograma que indique o nimero de dias para cada
etapa;

1 - descrever no Projeto Executivo 0s servicos propostos, de
forma clara e conclusiva, com um descritivo de implantacao da
solugdo, o tempo previsto, as tecnologias envolvidas e os pré-
requisitos necessarios a implantacdo da solugdo, com indicacdo do
responsavel técnico pelo projeto proposto; e

IV-  submeter a CAPES em até 15 (quinze) dias corridos apéds a
assinatura do Termo de Contrato, o Projeto Executivo, podendo
sofrer alteragdes até a aprovacao final pelo Fiscal.

1.3.25.3. Em caso de alteracbes necessarias nas especificacbes do projeto



original durante a execugao dos trabalhos, competird a Contratada elaborar o
projeto da parte a ser alterada e submeté-lo a aprovagao do Fiscal, ndo podendo
ocorrer, no entanto, alteragdo substancial das disposi¢cdes gerais formuladas pelo
projeto original.

1.3.26. Requisitos de Implantacao

1.3.26.1. Caberd a Contratada o irrestrito cumprimento das seguintes
prerrogativas:

|- responsabilizar-se pela completa implantagao do projeto, ou
seja, todos o0s custos necessdrios a operacionalizagdo dos
equipamentos;

Il - responsabilizar-se por todos os instrumentais necessarios
durante o periodo de implantagao e testes de aceitagao;

1 - entregar nos locais de instalagdo todos os produtos de acordo
com o Projeto Executivo aprovado ficando a seu cargo as despesas
de embalagem/desembalagem, transporte e seguro, no que couber;

IV - instalar e configurar todos os produtos do fornecimento da
solugdo (mddulos) de auditoria para o ambiente Microsoft nos
servicos de Active Directory (AD), Microsoft Exchange Server,
Microsoft Windows File Server, nos hardwares de destino;

V- instalar e configurar todos os produtos do fornecimento da
solucdo (mddulos) de auditoria para Classificacdo de Dados
Sensiveis, nos hardwares de destino;

VI - instalar e configurar todos os produtos do fornecimento da
solugdo (modulos) de Andlise em tempo real e prevencao de
comportamentos suspeitos, nos hardwares de destino;

VIl - executar a integracdo de todos os produtos da solucao, de
modo a ndo prejudicar as atividades mantidas nos locais, podendo
ser exigida a realizacdo de algumas fases em horarios noturnos e
fins de semana para que seja cumprido o cronograma de entrega da
Contratante;

VIII - providenciar o planejamento de testes, fornecendo um “Plano
de Homologagdo e Testes” contendo todo o processo de
homologagdo dos produtos e detalhamento dos testes que serdo
executados para validar a solugao implementada;

IX-  executar uma série de testes funcionais basicos para verificar
o perfeito funcionamento do ambiente, seguindo os procedimentos
definidos no “Plano de Homologagao e Testes”, sendo tais testes a
serem obrigatoriamente executados nos componentes de hardware
e software envolvidos no projeto;

X - elaborar a “Documentagdo e Finalizagdo do Projeto”, que
consiste na consolidagdo de toda a documentagdo gerada no
projeto, seja esta técnica e ou gerencial.

1.3.27. Requisitos de Garantia
1.3.27.1. Garantia Técnica

O prazo de garantia dos servicos, que ndo envolvam reposicdao de
componentes ou dispositivos, serd de 90 (noventa) dias. Caso o servico tenha que
ser refeito dentro deste periodo, o 6nus correra por conta da Contratada.

O direito da CAPES a garantia técnica cessard caso a solucdo seja
alterada pela prépria CAPES ou por fornecedores que ndo a Contratada e/ou
Fabricante responsével pelo servico em questdo.

Para todos os itens da solucdo a garantia serd de 12 (doze) meses
diretamente pelo fabricante dos softwares. O acesso para downloads de patches,
drivers e quaisquer outras atualizacdes e/ou correcdes necessarias devem estar
disponiveis 24x7 (vinte e quatro horas por dia, sete dias por semana), durante todo
o periodo de garantia técnica, e podem ser feitos através de http ou ftp, no sitio do
fabricante da solugdo de auditoria ora implantada na CAPES.

Os componentes ou dispositivos da solugédo substituidos nas instalagdes
do ambiente tecnolégico da CAPES serdo garantidos por no minimo 12 (doze)
meses.

1.3.27.2. Garantia de Execucdo Contratual

A Contratada deverd apresentar garantia no prazo maximo de 10 (dez)
dias Uteis, prorrogaveis por igual periodo, a critério da Contratante, contados a
partir da assinatura do Contrato, no valor correspondente a 5% (cinco por cento)
do valor global do Contrato, na modalidade a ser escolhida pela mesma (caugao
em dinheiro ou titulos da divida publica, seguro-garantia ou fianga bancaria), que
ficard sob a responsabilidade da Contratante, conforme o §12 do art. 56 da Lei n®
8.666/93.

A garantia somente sera liberada apds o integral cumprimento de
todas as obrigagdes contratuais, inclusive recolhimento de multas e satisfagao de
prejuizos causados a Contratante ou a terceiros;

A inobservancia do prazo fixado para apresentagdo da garantia
ocasionard aplicagdo de multa de 0,07% (sete centésimos por cento) do valor do
contrato por dia de atraso, observado o maximo de 2% (dois por cento);

O atraso superior a 25 (vinte e cinco) dias autoriza a Contratante a
promover a rescisao do contrato por descumprimento ou cumprimento irregular
de suas clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n? 8.666, de
1993.

Qualquer que seja a modalidade escolhida, a garantia deverd
assegurar o pagamento de:

a) Prejuizos advindos do ndo cumprimento do objeto do contrato;



b) Prejuizos diretos causados a Administracdo decorrentes de culpa
ou dolo durante a execucao do contrato;

c)Multas moratdérias e punitivas aplicadas pela Contratante a
Contratada;

d)Obrigagdes trabalhistas e previdencidrias de qualquer natureza,
nado adimplidas pela Contratada, quando couber.

Ndo serao aceitas garantias em cujos termos ndo constem
expressamente os eventos indicados nas alineas acima.

A modalidade seguro-garantia somente serd aceita se contemplar
todos os eventos indicados nas alineas acima, observada a legislagdo que rege a
matéria.

Se o valor da garantia for utilizado, total ou parcialmente, em
pagamento de qualquer obrigagdo, inclusive indenizacdo a terceiros ou
pagamento de multas contratuais, a Contratada se compromete a fazer a
respectiva reposicao no prazo de 03 (trés) dias Uteis contados da data em que for
notificada pela CAPES.

O prazo de garantia dos servicos, que nao envolvam reposicdao de
pecas, componentes ou dispositivos, serd de 90 (noventa) dias apés o término da
vigéncia contratual, conforme item 3.1 do ANEXO VII-F da Instrugcdo Normativa n2
05, de 26 de maio de 2017, e suas alteragdes. Caso o servigo tenha que ser refeito
dentro deste periodo, o 6nus correra por conta da Contratada.

A aceitagdo dos servigos executados na Ordem de Servigco nao exclui a
possibilidade de novas revisbes posteriores nos artefatos entregues. Se for
detectado algum problema depois que a Ordem de Servico foi aceita, a garantia
sera exigida.

O valor da garantia serd atualizado nas mesmas condigdes do valor
contratual.

Sendo constatados vicios de qualidade ou quantidade, que torne
inadequada a utilizacdo dos produtos instalados, a CAPES, sem prejuizo da
aplicacdo das penalidades previstas na Lei 8666/93, poderd exigir
alternativamente e a sua escolha, no prazo de 03 (trés) dias contados da
solicitagao, o seguinte:

I - no caso de componentes, a sua substituicdo por outros do
mesmo tipo, em perfeitas condigdes de uso, sem custo adicional, e
com as mesmas especificagdes técnicas do componente substituido.
Caso o modelo ndo esteja mais disponivel no mercado, o
componente deverd ser substituido por outro de qualidade igual ou
superior, de modo a manter e preservar a padronizacdo do
ambiente;

Il - restituicdo imediata da quantia paga sobre o valor
quadrimestral contratado e, se for o caso, monetariamente
atualizada, relativa aos materiais fornecidos, que apresentarem
vicios de qualidade ou quantidade, conforme inspegdes realizadas
pela Coordenagao-Geral de Infraestrutura de Informatica - CGII/DTI,
sem prejuizo de eventuais perdas e danos.

O atraso da apresentagao da garantia superior a 30 (trinta) dias
autoriza a Contratante a promover a retengdo dos pagamentos devidos a
Contratada, até o limite de 5% (cinco por cento) do valor anual do contrato, a titulo

de garantia.

O garantidor ndo é parte interessada para figurar em processo
instaurado pela Contratante com o objetivo de apurar prejuizos e/ou aplicar
sangbes a Contratada.

Sera considerada extinta a garantia:

a)Com a devolugao da apdlice, carta fianga ou autorizagao para o
levantamento de importéncias depositadas em dinheiro a titulo de
garantia, acompanhada de declaracdo da Contratante, mediante
termo circunstanciado, de que a Contratada cumpriu as cladusulas do
contrato; e

b)Apds o término da vigéncia do contrato, devendo o instrumento
convocatério estabelecer o prazo de extingdo da garantia, que
podera ser estendido em caso de ocorréncia de sinistro.

1.3.28. Requisitos de Experiéncia Profissional
1.3.28.1. Capacidade técnica da licitante

|- Apresentar Atestado(s) de Capacidade Técnica (ACT) em
nome da licitante emitido(s) por pessoa(s) juridica(s) de direito
publico ou privado, comprovando a aptiddo da licitante para
desempenho de atividade pertinente e compativel em caracteristicas
técnicas com o objeto da licitagdo, mencionando explicitamente que
prestou ou estd prestando de modo satisfatério servicos de
fornecimento/entrega, instalacdo e configuracdo de solugao
(software) para ambiente Microsoft de auditoria, controle e geréncia
de permissionamento dos servigos de Active Directory, File Server e
ou Microsoft Exchange.

O(s) atestado(s) devera(ao) explicitar:
a)identificacdo do érgdo ou empresa emitente com nome
ou razao social, CNPJ, endereco completo,

b)nome da pessoa responsavel e funcdo no 6rgdo ou
empresa, telefone e fax para contato;

c)indicacdo do Contratante de que foram atendidos os
requisitos de qualidade e prazos requeridos (descrigao,
duracdo e avaliacao dos resultados);

d)descricdo das principais caracteristicas dos servigos,
comprovando que a Contratada executa ou executou o
objeto da contratagcao ou similar;



e)data de emissao do atestado ou da certidao; e

f) assinatura e identificacdo do signatario (nome, telefone,
cargo e fungdo que exerce junto ao 6rgdo ou empresa
emitente).

Il - Poderd ser admitida, para fins de comprovagdo de
quantitativo minimo do servico, a apresentacdo de diferentes
atestados de servigos compativeis e executados de forma
concomitante, pois essa situagdo equivale, para fins de
comprovagao de capacidade técnico-operacional, a uma Unica
contratacdo, nos termos do item 10.9 do Anexo VII-A da IN
SEGES/MP n2 05/2017.

a)Serd aceito somatoério de declaragdes e/ou atestados de periodos
diferentes, para fins de comprovagao dos quantitativos minimos
exigidos, conforme item 10.7.1 do Anexo VII-A da IN SEGES/MPDG n2
5/2017, desde que esses atestados sejam referentes a contratos
executados em periodos concomitantes;

b)No caso de atestados fornecidos por empresa privada, ndo serao
considerados aqueles emitidos por empresas pertencentes ao
mesmo grupo empresarial da empresa licitante. Serdo considerados
como pertencentes ao mesmo grupo, empresas controladas pela
licitante ou que tenha pelo menos uma mesma pessoa fisica ou
juridica que seja sécio com poder de diregdo da empresa emitente e
da empresa licitante (art. 30, Il, da Lei 8.666/1993);

c)Antes da formalizagdo do contrato, a CAPES poderd realizar
diligéncia/visita técnica, a fim de se comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica.

1.3.28.2. Formacao técnica da equipe da licitante

A empresa licitante deverd apresentar declaragdo datada e assinada
por seu representante legal de que, caso se sagre vencedora do certame, no ato
da assinatura do Contrato, dispord de no minimo 2 (dois) profissionais com
capacitagdo técnico-profissional para executar o objeto do Contrato - neste caso,
a execucgdo de servigos de Implementagdo de solugdo (software) para ambiente
Microsoft de auditoria, controle e geréncia de permissionamento dos servicos de
Active Directory, File Server e Microsoft Exchange.

1.3.28.3.  Vinculo empregaticio da equipe

Os profissionais deverdo comprovar o vinculo empregaticio com a
Contratada no ato da assinatura do Contrato, mediante a apresentagao de:

a)Original ou coépia autenticada das paginas necessarias para
comprovagao de vinculo na Carteira de Trabalho e Previdéncia
Social - CTPS; ou

b)Original ou cépia autenticada do contrato de trabalho ou de
prestacao de servigos entre a Contratada e o(s) profissional(is); ou

c) Original ou cépia autenticada de contrato social constando o nome
do(s) sécio(s) como detentor(res) da(s) capacidade técnica(s).

1.3.29. Requisitos de Metodologia de Trabalho

1.3.29.1. A metodologia de trabalho serd baseada no conceito de delegacdo de
responsabilidade, onde a Contratante é responsavel pela gestédo e fiscalizagdo do
contrato e pela atestagdao da aderéncia aos padroes de qualidade exigidos,
conforme a Secao Il - Gestdo do Contrato da IN SGD/ME n? 01/2019; e a
Contratada como responsavel pela execucdo dos servicos e gestdo dos seus
recursos humanos.

1.3.29.2. A Contratada deverd executar os servigos seguindo os parametros,
especificagdes, melhores préticas e procedimentos descritos nos normativos e
recomendacdes das organizacdes padronizadoras legais do segmento do objeto
contratado.

1.3.29.3. A metodologia de trabalho da etapa de gerenciamento da execucdo
contratual estd baseada nas seguintes ferramentas e controles:

|- Comunicacao formal entre a Contratante e a Contratada
definidos no Art. 18., inc. lll, da IN SGD/ME n¢ 01/2019;

Il - Modelo de Gestdo do Contrato;
1 - Plano de Insercao;

IV - Plano de Fiscalizacao;
V- Cronograma anual das atividades de manutengao preventiva;
VI - Encaminhamento formal de Ordens de Servigo (0O.S.).

1.3.29.4. Adicionalmente, o modelo de execucgao, por parte da Contratada, dos
servigcos inerentes ao objeto da contratacdo é baseado nas seguintes atividades:

a)inicializagdo contratual: consiste na assinatura, emissdo de ordem
de servigo/fornecimento, e realizagdo do levantamento de
informacgdes para subsidiar a elaboracdo do Projeto Executivo;

b)execugdo contratual: consiste na entrega e aprovagdo do Projeto
Executivo, fornecimento, implantagcdo da solugao e realizagdo da
transferéncia de conhecimentos;

c) gerenciamento: consiste no acompanhamento e supervisdo dos
servicos bem como da emissdo, ap6s a implantacédo da solugdo, do
Termo de Recebimento Provisério (TRP) e Termo de Recebimento
Definitivo (TRD), observando a avaliacao dos niveis de servicos;

d) pagamento: consiste no recebimento da nota fiscal apds emissao
do TRD, ateste e realizagao do pagamento; e

e)servicos de apoio pds-implantagdo: execucdo de servigos
objetivando o aprimoramento do conhecimento da equipe técnica da



CAPES responsavel pela administracdo e operacdo da solugao,
consiste na abertura de chamados mediante emissdo de Ordem de
Servico (0S).

1.3.29.5. Os registros executados pelos técnicos da Contratada no sistema de
atendimento deverdo compulsoriamente observar os atributos de detalhamento,
precisao, expressao da verdade e boas praticas de atualizagdo.

1.3.29.6. Caberd a Contratada a geréncia do servico, acompanhamento e
tratamento de ocorréncias, de forma a manter os prazos e a qualidade esperada.

1.3.29.7. A Contratada deverd indicar um profissional de seu quadro para atuar
como Preposto, em que este profissional fard a interacdo entre a CAPES e a
Contratada, por intermédio dos mecanismos formais de comunicacdo definidos,
assim como ficard igualmente responsavel pela gestdo dos aspectos
administrativos, legais e técnicos do contrato, relacionando-se diretamente com o
Gestor do Contrato.

1.3.29.8. Os servicos de apoio pds-implantacdo serdo utilizados sob demanda,
a critério da CAPES, que oficializard a solicitagdo por meio da emissdo de uma
Ordem de Servigo (OS).

1.3.29.9. Quando da emissdo da Ordem de Servigos (OS) para os servigos de
apoio pds-implantagdo, esta deve constar a identificacdo do colaborador que
atendeu a OS, a relagdo dos produtos entregues ou servigos executados, o tempo
inicial e final de execugdo dos servicos demandados.

1.3.29.10. Os registros executados pelos técnicos da Contratada no sistema de
atendimento deverdo compulsoriamente observar os atributos de detalhamento,
precisdo, expressdo da verdade e boas praticas de atualizagdo.

1.3.29.11. A demanda executada pela Contratada na(s) OS(s) emitida(s) serd
classificada pelo Fiscal Técnico considerando os seguintes critérios:

|- Aceita: quando a(s) Ordem(ns) de Servigo(s) e o(s)
entregavel(is) for(em) recebido(s) integralmente e, apds verificagao
da qualidade, ser(em) aceito(s) ndo cabendo ajustes;

Il - Pendente: quando a demanda for atendida parcialmente, e
a pendéncia nao afetar a operacionalizacdo das atividades da
CONTRATANTE relacionada a demanda. Neste caso, deverdo ser
observado os SLA’s acordados contratualmente;

1 - Ndo Aceita: quando a(s) Ordem(ns) de Servico(s) e o(s)
entregavel(is) for(em) recebido(s) integralmente e, apéds verificagao
da qualidade, ser(em) rejeitado(s) cabendo ajustes ou retificagdes,
sujeitando-se a Contratada as sangdes estabelecidas para o caso.

1.3.29.12. Apd6s a validagdo, pela Contratante dos produtos e/ou servigos
entregues pela Contratada, e ndo havendo pendéncias, a OS podera ser finalizada.

1.3.29.13. As horas e procedimentos previstos quando da abertura da Ordem de
Servigco serao validados durante e ao final das atividades e poderao sofrer
adequacgdes para estarem de acordo com o que foi efetivamente executado.

1.3.29.14. A prorrogagao do tempo de duragdo de um atendimento somente serd
possivel mediante apresentagdo, pela Contratada, das justificativas plausiveis,
devidamente aceitas pela Contratante.

1.3.29.15. Solicitagdes poderdo ser canceladas apenas nas hipéteses previstas
pela Contratante e comunicadas a Contratada.

1.3.30. Requisitos de Seguranca da Informacdao

1.3.30.1. Deverdo ser observados os regulamentos, normas e instrugdes de
seguranga da informagao e comunicacdes adotadas pela CAPES, incluindo as
Politicas e Diretrizes de Governo, Normativos associados ou especificos de
Tecnologia da Informacao, Politica de Seguranga da Informagdo e Comunicagdes e
Normas Complementares do GSI/PR.

1.3.30.2. Deverao ser garantidos a disponibilidade, a integridade, a
confidencialidade, o ndo-repudio e a autenticidade dos conhecimentos,
informagdes e dados hospedados em ambiente tecnolégico sob custédia e
gerenciamento do prestador de servicos.

1.3.30.3. A Contratada deverad credenciar junto a CAPES seus profissionais
autorizados a operar presencialmente (on-site) no sitio da CAPES e, quando
couber, também aqueles que terao acesso aos sistemas corporativos.

1.3.30.4. Os produtos deverdo apresentar politica de privacidade oferecida pelo
fabricante a fim de garantir o sigilo dos dados consultados através dos softwares
licenciados.

1.3.30.5. Devem ser mantidos registros sobre todas as falhas ocorridas ou
suspeitadas, e sobre todas as manutengdes executadas.

1.3.30.6. A Contratada se compromete a manter sigilo absoluto em relagdo a
todos os dados gerados no processo de prestacdo dos servigos.

1.3.30.7. A Contratada devera realizar e apresentar a CAPES, quando solicitado,
uma analise/avaliacdo de riscos dos recursos de processamento da informacdo,
sistemas de seguranca da informacgdo e quaisquer outros ativos relacionados ao
objeto da contratagdo, indicando o nivel de risco sob o qual a CAPES esta exposta,
baseada em andlise de vulnerabilidades, resguardando os segredos de negdcio,
direitos autorais e direitos de propriedade intelectual aplicaveis, conforme
metodologia indicada por esta Fundagao.

1.3.30.8. A Contratada deverad implementar processo de gestdo de mudangas
adequado para que mudangas nos processos de negécio e nos recursos de
processamento da informagdo sejam gerenciados, de modo que nao afetem a
seguranga cibernética, reduzindo o nivel de risco e considerando os critérios de
aceitabilidade de riscos definidos pela CAPES.

1.3.30.9. A solugdo deverd prever a geragao de trilhas de auditoria para todas
as operagdes de inclusdo, exclusdo, alteracdo de dados, desligamento do
ambiente e alteracdo de configuracdo do sistema.

1.3.30.10. Quando for o caso, a propriedade intelectual e os direitos autorais dos



dados e informagdes armazenados nos bancos de dados da CAPES, hospedados na
Contratada, e qualquer tipo de trabalho relacionado as demandas da CAPES, serdo
de sua titularidade, nos termos do artigo 42 da Lei n? 9.609/1998.

1.3.30.11. A Contratada deverd garantir a seguranca das informacgdes da CAPES,
e deverd se comprometer a ndo divulgar ou repassar a terceiros qualquer
informacdo que tenha recebido deste Orgdo, a menos que autorizado
formalmente e por escrito para tal.

1.3.30.12. A Contratada deverd reportar imediatamente a CAPES incidentes que
envolvam vazamento de dados, fraude ou comprometimento da informacao
relacionados ao objeto do contrato.

1.3.30.13. Sempre que solicitado, a Contratada deverd fornecer a CAPES toda e
qualquer informacdo e documentagdo que comprovem a implementagdo dos
requisitos de seguranca especificados, a fim de assegurar a auditoria da solugao
contratada, bem como demais dispositivos legais aplicaveis.

1.3.30.14. Toda informacao confidencial disponivel em razdo desta contratagédo,
seja ela armazenada em meios fisico, magnético ou eletrénico, deverad ser
devolvida nas seguintes hipéteses:

|- Término ou rompimento do Contrato;
Il - Solicitagao da CAPES.

1.3.30.15. Deverd ser celebrado entre CAPES e Contratada o Termo de
Compromisso de Manutencdo de Sigilo e Seguranca da Informacdo, visando, por
parte da Contratada, a responsabilidade pela manutencdo de sigilo e
confidencialidade das informacgdes a que possa ter acesso em decorréncia da
contratagdo, dando ciéncia igualmente aos profissionais que vierem a executar
atividades referentes ao objeto da contratagao.

1.3.30.16. A Contratada deverd comunicar a CAPES, com antecedéncia, qualquer
ocorréncia de transferéncia, remanejamento ou demissdao de funciondrios
envolvidos diretamente na execugdo dos servicos do objeto da contratagao, para
que seja providenciada a revogacdo de todos os privilégios de acesso aos
sistemas, informacdes e recursos da CAPES.

1.3.30.17. Conforme disposto no Art. 42 da Lei n2 9.609/1998, a propriedade
intelectual, os direitos autorais de dados e informagdes da CAPES e qualquer tipo
de trabalho relacionado as demandas da CAPES serdo de titularidade desta. A
Contratada deverd abster-se de divulgar ou repassar quaisquer dados ou
informacgdes, exceto quando ocorrer autorizagdo expressa da CAPES.

2. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

2.1. Para o calculo de estimativas e quantidades foram considerados os
seguintes quesitos:

a)Quantidade de usuérios existentes no ambiente da CAPES que se
utilizam de aplicagdes disponibilizadas e executadas na plataforma
Windows;

b)Quantidade de usuérios ativos que efetuam login na rede da
CAPES tanto de modo presencial (in loco, nas instalagées do Orgéo),
como em modo remoto (através de VPN), desde a instituicdo do
teletrabalho em decorréncia da pandemia do COVID-19; e

c) Quantidade das horas estimadas para a prestacdo do servico de
apoio pés-implantacdao foram obtidas mediante informacbes e
pesquisas de outras contratacdes similares realizadas na
Administracdo; e do quadro de pessoal da equipe técnica
responsavel pela infraestrutura de informatica na CAPES.

2.2. Quando da divulgagéo da Intengdo de Registro de Prego n2 6/2022 no
Portal de Compras Governamentais, foram registrados no sistema SIASG os
seguintes 6rgdos:

2.2.1. Ministério da Mulher, da Familia e dos Direitos Humanos
(MDH) - Coordenacao-Geral de Logistica (UASG 810005);
2.2.2. Ministério da Cidadania - Subsecretaria de Assuntos
Administrativos (UASG 550005);
2.2.3. Ministério da Educaciao - Subsecretaria de Assuntos
Administrativos (UASG 150002);
2.2.4, Policia Civil do Estado de Roraima (UASG 927020).
2.3. Quantitativo Total registrado
s CAPES | MDH |Cidadania| MEC |PCRR |QUANTIDADE
ftem Descricao Und 0td. | Qtd. | Qtd. | Qtd. | Qtd. | ESTIMADA
Licenga de subscrigdo, por 12
1 |meses, de Solugao de Auditoria UN 1.200 | 1.200 1.500 1.200|1.000 6.100
de Microsoft Active Directory.
Licenca de subscricdo, por 12
meses, de Solucao de Auditoria
2 de Microsoft Windows File Server UN 1.200 | 1.200 1.500 1.200|1.000 6.100
ou Microsoft OneDrive.
Licenga de subscricdo, por 12
3 |meses, de Solugao de Auditoria UN 1.200 | 1.200 1.500 2.400|1.000 7.300
de Microsoft Exchange.
Licenga de subsqigéo, porl12_
4 |meses, de solucdo de Auditoria |y | 3,200 [1.200| 1.500 [1.200{1.000| 6.100
para Classificagdo de Dados
Sensiveis.
Licenga de subschigéo, por_12
5 |meses, de Solucdo de analiseem |y | 3,200 [1.200| 1.500 [1.200{1.000| 6.100
tempo real e prevengao de
comportamentos suspeitos
6 |Transferéncia de conhecimentos. UN 1 1 - 1 2 5
Apoio técnico especializado pds- HorA| 160 160 _ 160 | 600 1.080

implantagdo (horas).




3. ANALISE DE SOLUCOES
3.1. Identificacdo das Solucoes

3.1.1. Os estudos elaborados pela Equipe de Planejamento da Contratagao
visam identificar, analisar e elencar as alternativas de atendimento a demanda
considerando, além do aspecto econémico, os aspectos qualitativos em termos de
beneficios para o alcance dos objetivos da contratagao.

3.1.2. Dentre as opgdes disponiveis para atendimento da demanda, foram
identificadas e analisadas as seguintes alternativas:

I - Solucdo 1: Implantacdo de solucao de auditoria em
nuvem (cloud computing);

- Solucao 2: Implantacdo de solucao de auditoria em
ambiente Microsoft.

3.2 Andlise comparativa de Solucées

3.2.1. Solucao 1: Implantacao de solucao de auditoria em nuvem
(cloud computing)

Descricao: O modelo em computacdo em nuvem consiste em
fornecimento por meio de uma solucao de software, hospedado na
infraestrutura do provedor, que pode ser contratado por demanda
ou uso do servico mensalmente.

Andlise da Solugao: A CAPES possui em seu parque tecnoldgico
ativos em ambiente fisico e virtualizado, que possuem sistemas
desenvolvidos pelo préprio érgéo (plataforma Sucupira, SIPREC,
etc.), além de aplicagbes desenvolvidas pelo Governo (SEl, entre
outros) e solugbes licenciadas oficiais e atualizadas (Microsoft
Windows, VMWare, entre outras) de modo a manter sua rede
corporativa protegida, mitigando ao méximo o risco de exploragao
de vulnerabilidades.

Esta alternativa, quando utilizada pela Administragdo, considera a
contratagdo de servigos de nuvem de um ou mais provedores por
meio de um integrador (broker). Nesse modelo, o integrador sera
responsavel por firmar contrato com um provedor de nuvem, que
oferta com no minimo 99,98% recursos de infraestrutura como
servico (laaS), plataforma como servico (PaaS) e software como
servico (SaaS) sob demanda, com suporte técnico especializado,
treinamento e link de acesso dedicado de no minimo 1 Gbps.

Comumente a dinamica do processo inclui etapas que necessitam de
um estudo operacional mais acurado no que tange ao registro da
demanda; andlise e definigdo dos cenarios apropriados; aprovagao
opcional do melhor cenério; execugdo dos procedimentos de
configuragdo, migragao/implantacdo, testes e homologagao;
colocacdo em producdo, acompanhamento, bilhetagem e
faturamento dos servicos mensalmente. Obviamente tal processo
requer um considerdvel investimento intelectual - tendo em vista
que a CAPES ndo possui no momento corpo técnico com expertise
suficiente para este tipo de projeto -, e igualmente de investimento
financeiro - neste caso, com a contratagao de expertise externa ou
capacitagdo da equipe atual visando elaborar um estudo mais
acurado da solucdo.

3.2.2. Solugao 2: Implantacdo de soluciao de auditoria em ambiente
Microsoft

Descricao: Contratacdo de empresa especializada para aquisicao
de solugao de auditoria em ambiente Microsoft para as aplicagdes
de servidores de arquivos, mensageria eletrénica e diretérios de
usudrios, incluindo servigos de garantia, suporte técnico
especializado e repasse de conhecimentos durante o periodo de 12
(doze) meses.

Anadlise da Solucao: Esta solucdo fundamenta-se na realizacao de
processo licitatério para a aquisicdo de solucdo de auditoria e
seguranca de dados disponibilizados em ambiente Microsoft para
servidores de arquivos (File Server), servidores de correio eletrénico
(Exchange), e diretdrio de usuérios (Active Directory), que permita a
classificagdo de dados sensiveis, andlise comportamental e alertas
em tempo real.

A contratagdo engloba, além do licenciamento da solugdo, os
seguintes servigos:

a)implantacdo da solucao (instalagdo, configuracao e testes);
b)transferéncia de conhecimentos;

C) servicos de garantia; e

d)servicos de apoio técnico especializado pés-implantagao.

3.3. Solucao similar em outro 6rgao ou entidade da Administracao
Publica

3.3.1. Pesquisa no Painel de Precos

3.3.1.1. Foi executada pesquisa de precos em Orgdos da Administracdo

Plblica, no site Painel de Pregos (https:/paineldeprecos.planejamento.gov.br/) e
complementarmente no Portal de Compras (https:/www.gov.br/compras/pt-br) ,
em conformidade com o disposto no art. 5¢ da IN SEGES/ME n? 73/2020, e no art.
11, incisos | e Il da IN SGD/ME n2? 1/2019 - previsdes legais que visam garantir a
observancia dos principios da economicidade e eficiéncia nas contratacdes de
solucdes de Tl -, no periodo compreendido entre os dias 04/12/2021 e 03/02/2022,
sob responsabilidade da Equipe de Planejamento da Contratagdo, a fim de
averiguar a existéncia de contratacdes que englobassem aquisicdo de diversas



https://paineldeprecos.planejamento.gov.br/
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solugcbes de protecao ao ambiente Microsoft (cabe ressaltar que neste caso
preliminarmente ndo foram consideradas contratacdes para renovacdo de
licenciamento, apenas aquisicdo e implantagdo), e cuja execugdo ou conclusdo
ndo tenha ultrapassado 1 (um) ano ao periodo da pesquisa. Cite-se, portanto, a
pesquisa realizada, para fins de cumprimento da norma e verificagdo posterior da
vantajosidade do procedimento de contratagao escolhido pela CAPES.

3.3.1.2. A pesquisa executada no site do Painel de Pregos teve como critérios
de busca “Servicos”, e os seguintes parametros de filtragem:
Campo Parametros de busca
Ano da Compra "2020"; “2021"; "2022"

DIRECTORY”
Descrigao do Item COMPUTADOR LOCACAO DE SOFTWARE”

PARAMETRIZACAO DE SOFTWARE”

"SOLUCAO DE AUDITORIA / GESTAO / AUTOMACAO / ACTIVE
“CESSAO TEMPORARIA DE DIREITOS SOBRE PROGRAMAS DE
“SERVICOS DE INSTALACAO, TRANSICAO E CONFIGURACAO /

“TREINAMENTO INFORMATICA - SISTEMA / SOFTWARE".

CEG B CEG

Descrigao
Complementar

nou

sensiveis”, “andlise comportamental”.

“auditoria”, “solugao”, “monitoramento”, “active directory”,
“servidor de arquivos”, “exchange”, “file server”, “dados

CATMAT/CATSER "27464"; “27502"; “26972"; “3840"
Modalidade da " 2o
Compra Pregao
3.3.1.3. A aplicacdo de tais parametros resultou nas seguintes aquisicdes de

objetos similares que atendem a solugdo analisada neste Estudo, e cujo arquivo
com os resultados completos encontra-se anexado ao processo no documento
SEl 1630358.

Data

UASG | Orgio |Pregao Objeto compra

Contratagdo de servigos
de solugdes de tecnologia

voltadas para segurancga 28/12/2020
de informagado.
Contratagao de empresa
especializada em TIC para
fornecimento de solugao
de classificagao,
monitoramento e auditoria
de dados e
comportamento de
usuarios.

Solugdo de Auditoria em
Servidores de Arquivos e
Active Directory na
modalidade de 01/04/2021
Subscrigéo, com
capacitacao, atualizagdes
e suporte técnico por 12
(doze) meses.
Fornecimento e
implantacdo de solugdo de
auditoria e governancga,
baseado em software,
para ambiente de
diretérios de usudrios,
servidores de arquivos,
monitoramento e
prevencdo de ameagas,
identificagéo e
classificagao de
informacdes sensiveis e
busca de informagao nao
estruturada corporativa,
contemplando servigos de
apoio pds-implantagdo
Prestacao de servicos de
solugdo de seguranca da
informacgdo para auditoria,
17/2021 | monitoramento e 25/10/2021
gerenciamento de acessos
do ambiente Microsoft da
ANEEL

Agéncia
203001 Espacial 22/2020
Brasileira

Agéncia
Nacional de
443001| Aguase |24/2020
Saneamento

Bésico.

27/11/2020.

Policia Civil
926015| do Distrito | 8/2021
Federal

Tribuna de
925473| Contas de | 5/2021
Alagoas

26/08/2021

Agéncia
Nacional de
Energia
Elétrica

323028

3.3.1.4. A pesquisa citada objetivou o atendimento a Solucao 1 descrita
anteriormente; todavia, pela impossibilidade de obtencdo de valores de alguns
itens da contratacdo, e igualmente pela incompletude em relagao ao quantitativo
minimo de valores para a obtencdo do preco médio de determinados itens na
pesquisa executada no Painel de Pregos, foi necessario executar pesquisa
mercadolégica em sitios especializados e diretamente com fornecedores,
atendendo assim ao disposto nos incisos Ill e IV do art. 52 da Instrugao Normativa
SEGES/ME n2 73/2020.

3.3.2. Pesquisa mercadoldgica

3.3.2.1. Conforme o disposto no art. 52 da Instrucdo Normativa SEGES/ME n¢
73/2020, mediante solicitacdo formal de cotacdo por meio de e-mail, foram
consultados os seguintes fornecedores:

Quadro 2: Fornecedores
consultados
Data de envio do e- Data de envio da
Id Fornecedor mail proposta
; 23/11/2021 e = .
1 comercial@fasthelp.com.br 10/12/2021 nao enviou
2 contato@infodrive.com.br 24/11/2021 nao enviou
3 |filipe.paula@wytecnologia.com.br 24/11/2021 02/12/2021
4 comercial@guardti.com.br 24/11/2021 ndo enviou
5 planckbr@planckbr.com.br 24/11/2021 26/11/2021
6 mirielle@infosecti.com.br 24/11/2021 02/12/2021




~

andre.casimiro@petacorp.com.br 24/11/2021 14/12/2021

30/11/2021 e

10/12/2021 nao enviou

oo

contato@future.com.br

3.3.2.2. Os e-mails com as solicitacgbes de cotagdo encontram-se no
documento SEI 1630427, e as propostas enviadas encontram-se no documento
SEI 1630429.

3.4. Alternativas do mercado

3.4.1. Foram identificados diversos fabricantes capazes de atender aos
requisitos da solugdo proposta, tendo inclusive seus parceiros/revendedores
participado dos pregdes pesquisados no sitio do Portal de Compras do Governo
Federal, como: Solarwinds, Quest Software, Manage Engine, Varonis, Veritas, entre
outras - dai o fato de que a solicitacdo de propostas com fornecedores nao ter
abrangido somente um Unico fabricante.

3.5. Existéncia de software publico brasileiro

3.5.1. Em conformidade com a Portaria STI/MP n? 46, de 28 de setembro de
2016, declara-se que a solugao a ser contratada ndo se enquadra como Software
Plblico Brasileiro.

3.6. Politicas, Modelos e Padrdes de Governo
T = . o Nao se
Requisito Solucao|Sim |Nao Aplica
A Solugdo encontra se implantada em outro 6rgdo ou entidade da Administragdo 1 X
Publica Federal? 2 X
A Solugdo estd disponivel no Portal do Software Publico Brasileiro? ; ; X
A Solucdo é um software livre ou software publico? ; § §
A Solugdo é aderente as politicas, premissas e especificagdes técnicas definidas 1 X
pelos Padrdes e PING, e MAG? 2 X
A Solugdo é aderente as regulamentagdes da ICP-Brasil? (quando houver 1 X
necessidade de certificacdo digital) 2 X
A Solugdo é aderente as orientagdes, premissas e especificacdes técnicas e 1 X
funcionais do e ARQ Brasil? (quando o objetivo da solugdo abranger documentos 2 X

arquivisticos).

3.7. Necessidades de adequacdo do ambiente do drgao para
viabilizar a execucao contratual

3.7.1. Preliminarmente, em virtude de a CAPES ja possuir o ambiente
tecnoldégico plenamente implantado e operacional, com todos os recursos
compativeis para a solugdo a ser adquirida, ndo foram identificadas necessidades
de adequacao na infraestrutura; mesmo assim, caso ocorram tais demandas,
estas serao certamente tratadas conforme o progresso da implantagao da solugao
e posterior andamento contratual.

3.8. Os diferentes modelos de prestacao do servico

|- Contratagdo de empresa especializada em servicos de
suporte e manutengdo técnica em Data Centers certificados;

Il - Contratagao de empresa para provimento de computagao em
nuvem (cloud computing), conforme o modelo (compartilhado,
privado, publico ou hibrido) e tipo de servigo contratado (como
Infraestrutura - laaS, como Plataforma - PaaS ou como Software -
SaaS), onde normalmente o contrato é baseado no SLA (Service
Level Agreement).

3.9. Os diferentes tipos de solucoes em termos de especificacao,
composicdo ou caracteristicas dos bens e servicos integrantes

l- Contratacdo de solucao de auditoria de ambiente Microsoft
implantada localmente em rede corporativa;

Il - Contratagao de empresa para provimento de solugdo de
auditoria de ambiente Microsoft via computagdo em nuvem (cloud
computing), conforme o modelo (compartilhado, privado, publico ou
hibrido) e tipo de servico contratado (como Infraestrutura - laas,

como Plataforma - PaaS ou como Software - SaaS), onde
normalmente o contrato é baseado no SLA (Service Level
Agreement).

3.10. Os diferentes tipos de solucées em termos de especificacao,

composicdo ou caracteristicas dos bens e servicos integrantes

3.10.1. A estratégia comercial mais comumente utilizada para este nicho de
solugdes envolve dois modelos de licenciamento, que funcionam das seguintes
formas:

|- Licenciamento perpétuo: modelo onde a Contratante efetua
despesa de capital e adquire licencas de uso vitalicio do software
(tornando-se deste modo um ativo), onde estdo inclusas a com
garantia de suporte, correcbes e atualizacbes de versdes por
periodo pré-determinado conforme a vigéncia contratual. N&o
obstante o usudrio possa utilizar perpetuamente a Ultima versao
adquirida do produto, é necessario contratar apds a aquisicao inicial
a continuidade do servigo de atualizagdes e de garantia;

Il - Subscricao: modalidade de licenciamento segundo o modelo
de Software as a Service - Saa$, por subscricdo de direitos de uso do




programa, em que a Contratante efetua despesa de custeio
(aquisigao de servigo) para contratar o direito de uso do software e
passa a pagar efetivamente pelo seu uso (assinatura), juntamente
com a acesso a garantia e atualizacdo de versionamento, e
normalmente possui um custo inicial mais baixo que o licenciamento
perpétuo. Ao final do contrato, é necessaria nova aquisicdo do
programa.

3.11. A possibilidade de aquisicao na forma de bens ou contratacao
como servico

3.11.1. Conforme a analise nas contratacdes realizadas pela Administracao,
constantes no tdpico “Solu¢do similar em outro dJrgdo ou entidade da
Administracdo Publica”, a pratica adotada é a aquisicdo da solugdo de seguranca
de dados em ambiente Microsoft na forma de bens, com garantia do fabricante.

3.12. A ampliacao ou substituicao da solucao implantada.

3.12.1. N&o se aplica a esta contratagao.

4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

4.1. Solucao 1: Implantacdo de solucdo de auditoria em nuvem
(cloud computing)

4.1.1. Considerando os aspectos abordados no tépico “Andlise comparativa

de solugdes” deste Estudo Técnico, a Solugao 1 ndo atende a todos os requisitos
identificados e, portanto, ndo apresenta no momento viabilidade técnica e
funcional a ser considerada para o contexto desta contratagdo, sendo deste modo
descartada pela Equipe de Planejamento da Contratagao.

4.1.2. Esse tipo de solugdo requer um amplo e criterioso estudo prévio
acerca das possibilidades de migracdo dos sistemas corporativos - ndo existe no
contexto atual na CAPES um projeto imediato de migracao de toda a infraestrutura
l6gica para o ambiente de nuvem -, além da necessidade de certo grau de
amadurecimento ainda em nivel inicial (Ad hoc) de muitos processos internos
nesta Fundagao, como por exemplo, a classificagdo de informagdes que possam
ser migradas, além de uma avaliagdo completa e criteriosa que se comprove a
viabilidade técnica e financeira desta solucao.

4.1.3. Adicionalmente, como ja referenciado aqui, a migracdo do ambiente
sistémico da CAPES para o ambiente em nuvem demanda um estudo aprofundado
das solugdes disponiveis no mercado, assim como a relevancia da Gestdo de
Riscos de Seguranga da Informagao e Comunicagdes conforme recomenda por
exemplo a Norma Complementar n2 14/INO1/DSIC/SCS/GSIPR, o que
poderia provocar alteracdes na topologia fisica e légica desta Fundacao.

4.1.4. Outro fator a ser considerado é o de que algumas empresas que
prestam o servigo de nuvem sao multinacionais e cobram pelo servico em délar
americano, o que dificulta a contratacdo do servico uma vez que 0s parceiros
precisam efetuar seguros contra variacdo cambial, ocorrendo inclusive casos onde
h& eventual bitributacdo. Esse tipo de cenario reduz as vantagens financeiras que
teoricamente o modelo de nuvem permite.

4.1.5. Adicionalmente, em termos legais, a Portaria n? 9 do Gabinete de
Segurancga Institucional da Presidéncia da Republica- GSI/PR, de 19 de margo de
2018, homologou a nova redagao da Norma Complementar n® 14 da Instrugao
Normativa DSIC/GSI/PR n? 01/2008, que preconiza que, nao obstante qualquer
informagdo sem restricdo de acesso pode ser tratada em nuvem a critério do
6rgdo ou entidade da Administragdo, o tratamento em ambiente de
computacdao em nuvem deve ser evitada no caso de informacdes
sigilosas, e expressamente vedada no caso das informacdes classificadas
de acordo com a Lei n? 12.527/2011 (Lei de Acesso a Informacao). Dado
que alguns sistemas corporativos da CAPES possuem alta criticidade devido a
sigilosidade de informagdes de seus usuarios (como por exemplo CPF, senhas e
dados bancarios para pagamento de bolsas), a contratagdo de servigos em nuvem
no momento atual mostra-se invidvel no contexto da CAPES.

4.1.6. Dessa forma tal solugdo torna-se inviavel, sendo descartada pela
Equipe de Planejamento da Contratagao.

5. ANALISE COMPARATIVA DE CUSTOS (TCO)

5.1. Solugao 2: Implantacdo de solucdao de auditoria em ambiente
Microsoft

5.1.1. A pesquisa de precos considerou aquisicbes com diversas vigéncias

contratuais, onde as propostas comerciais homologadas contemplaram os
quantitativos dos precos unitarios ndo somente dos licenciamentos, como também
dos servigos prestados mensalmente, tal qual a seguir:

5.1.1.1. Fonte: Painel de Precos.

Tribunal de Contas do Estado de Alagoas (TCE-AL) - UASG 925473
Pregéo Eletronico 5/2021
Data da Homologacdao: 26/08/2020

Item Descricao Unid. |Qtde. Yj?-.li(:r Valor Total

Solucdo de auditoria e governancga, baseado em software, para

1 ambiente de diretdrios de usuérios, licenciada por 12 meses UND 30 568,00 28.400,00

> Solugao de audltor!a e governanga, baseado em software para UND | 600 568,00 340.800,00
servidores de arquivos, licenciada por 12 meses
Solugdo de auditoria e governanga, baseado em software, para

3 | monitoramento e prevencdo de ameacas internas, licenciada por 12| més | 600 568,00 340.800,00
meses
Solugdo de auditoria e governancga, baseado em software, para

4 |identificagdo e classificacdo de informagdes sensiveis, licenciada por| UND | 600 568,00| 340.800,00
12 meses

Valor Total | 1.050.800,00

[Policia Civil do Distrito Federal (PCDF) - UASG 926015



Pregéo Eletronico 8/2021
Data da Compra: 01/04/2021
Item Descricao Unid. |Qtde. \ll.l?\li(t,r Valor Total
1 Subscr‘icéo de Mo’dulp para File Server, para 5000 contas, com UND 1 96.000,00 96.000,00
garantia e suporte técnico para 12 meses
> Subscr_igéo de Médu[o para Active Directory, para 5000 contas, com UND 1 64.000,00 64.000,00
garantia e suporte técnico para 12 meses
3 |Instalacéo UND 1 25.000,00 25.000,00
4 |Treinamento para 5 (cinco) pessoas. UND 1 10.000,00 10.000,00
Valor Total| 195.000,00
Agéncia Espacial Brasileira (AEB) - UASG 203001
Pregéo Eletrénico 22/2020
Data da Compra: 28/12/2020
Grupo | ltem Descricao Unid. | Qtde \ll.l?\li:r Valor Total
Solugdo de auditoria, gestdo, automagdo, monitoragéo e
13 gerenciamento de servigos do Microsoft Active Directory UND | 190 2.350,00 446.500,00
Solugdo de auditoria, gestdo, automacgdo, monitoracao do
5 14 Microsoft Exchange Server UND | 190 2.280,00| 433.200,00
15 |Garantia e suporte técnico pelo periodo de 60 meses més 60 4.866,67 292.000,00
16 |Treinamento da solugdo UND 1 29.000,00 29.000,00
Solugdo de auditoria, gestdo, automagdo, monitoracao
17 para servidores de arquivos Microsoft UND | 190 1.496,27 284.291,30
6 18 ?g:]x;?\?gispara identificagdo e classificacdo de contetdos unp | 190 698,21 132.659,90
19 |Garantia e suporte técnico pelo periodo de 60 meses més 60 1.431,67 85.900,00
20 |Treinamento da solugdo UND 1 47.000,00 47.000,00
Valor Total | 1.674.551,20
Agéncia Nacional de Aguas e Saneamento Basico (ANA) - UASG 443001
Pregao Eletronico 24/2020
Data da Compra: 27/11/2020
Item Descricao Unid. |Qtde. ‘ll.lili:r Valor Total
1 Ligen(;a de sgbscrigéo, por 12 meses, de solugdo de auditoria para unD |1.000 332,00 332.000,00
Microsoft Active Directory
Licenca de subscricdo, por 12 meses, de solugdo de auditoria para
2 Windows File Server ou Microsoft OneDrive UND |1.000 315,00 315.000,00
Licenga de subscrigdo, por 12 meses, de solucao de auditoria para
3 Microsoft Exchange. UND |1.000 332,00f 332.000,00
4 Licenga qe subscrigcao, por 12 meses, de solugdo de mapeamento UND |1.000 244,00 244.000,00
e deteccdo de dados em risco
5 Licenca de subscrlgao: por 12 meses, de solugdo dg andlise em UND |1.000 332,00 332.000,00
tempo real e prevencdo de comportamentos suspeitos
7 | Capacitacdo Técnica Individual UND 6 5.950,00 35.700,00
Valor Total | 1.590.700,00
Agéncia Nacional de Energia Elétrica (ANEEL) - UASG 323028
Pregéo Eletrénico 17/2021
Data da Homologacdo: 25/10/2020
Item Descricdo Unid. |Qtde. ‘l,lzli:r Valor Total
Renovacdo da garantia técnica da licenca perpétua do médulo
1 Varonis DatAdvantage para Windows File Server UND |1.200 120,00 144.000,00
Renovacdo da garantia técnica da licenca perpétua do médulo
2 Varonis DatAdvantage para Microsoft Exchange UND |1.200 134,87 161.844,00
Renovagdo da garantia técnica da licenca perpétua do médulo
3 Varonis DatAdvantage para Microsoft Active Directory UND |1.200 120,00 144.000,00
4 | Subscricdo do médulo Varonis DatAlert UND |1.200 370,00 444.000,00
5 |Subscricdo do médulo Varonis Data Classification Framework UND |1.200 265,04 318.048,00
6 | Servigo de apoio técnico operacional pés-implantagdo HORA| 300 160,34 48.102,00
Valor Total | 1.259.994,00
5.1.1.2. Fonte: Propostas comerciais
Quadro 3: Propostas enviadas de
fornecedores
Fornecedores
e WY Tec Infosecti | Petacorp
D td.
escricao it Valor Valor Valor
Unit. Unit. Unit.
Subscrigdo de solucdo de auditoria para Microsoft Active 1.200 53814 601.99 555 00 560.00
Directory i ! ! ! !
Subscricao de solugdo de auditoria para Microsoft 1.200 488.30 508.99 502.00 495.00
Exchange. | ! ! ! !
Subscricao de solugdo de auditoria para File Server ou 1.200 488.30 503.99 505.00 495.00
OneDrive i ! ! ! !
Subscricaéo de solugdo de mapeamento e classificagdao 1.200 351,50 39999 370.00 370.00
de dados sensiveis. ) ! ! ' !
Subscrigaéo de solucdo de andlise em tempo real e 1.200 488.30 506.99 504.00 495 .00
prevengdo de comportamentos suspeitos. ) ! ! ! !
Transferéncia de conhecimentos 1 90.000,00| 44.999,00| 80.000,00)69.000,00
Apoio técnico especializado pds-implantacéo (horas) 160 450,00 250,00 300,00 330,00
5.1.2. Custos Totais de Propriedade - Memoéria de Calculo
5.1.2.1. Licenciamento da solucdo

Preliminarmente, cabe ressaltar a diferenca entre as contratacées
apresentadas com relacdo as formas de licenciamento das solugcbes: no caso da
Agéncia Espacial Brasileira (AEB), a adocdo da modalidade de licenciamento
perpétuo - cabe ressaltar que tal modalidade ndo é mais oferecida por grande
parte dos fabricantes deste tipo de solugdo, que passaram a adotar unicamente o
fornecimento de licengas por subscricdo por tempo determinado (SaaS - Software
as a Service), modelo este adotado nos demais érgaos pesquisados. Por conta



disto, é notéria a discrepancia registrada entre os valores contratados, inclusive no
quantitativo de usudrios monitorados pelas solugdes - é comum a estratégia
comercial de venda de pacotes (packs) com determinada faixa de ndimero de
licencas por usuario, o que reduz o custo de aquisicao.

No quadro a seguir, tem-se o comparativo de precos entre as
modalidades licenciamento perpétuo (adquirido pela AEB) e licenciamento por
subscricdo (demais 6rgdos pesquisados).

Quadro 4: Comparativo de custo de licenciamento
(licenca perpétua x aquisicdo de subscricao)

Agéncia Agéncia .
Produto Espacial Nacional de CoantI::rl‘\?;d:as
Brasileira Aguas 9
Sqlugao de Auditoria para Active 2.350,00 332,00 568,00
Directory
Solugdo de Auditoria para 2.280,00 332,00 568,00
Exchange Server
Solugdo de Auditoria para 1.496,27 315,00 _
servidores de arquivos Microsoft

O quadro 5 tem-se o percentual valorado entre ambos os modelos
contratados - neste caso, esta percentagem representa o acréscimo percentual
do valor da licenga perpétua adquirida pela AEB em relagdo ao valor da subscrigao
dos demais érgaos.

Quadro 5: Percentual de custo de licenciamento
em relacdo a Agéncia Espacial Brasileira

Agéncia Espacial Ag. Nac. de TC
Brasileira Aguas Alagoas
Active Directory (R$ o
2.350,00) 607,83% 313,73%
Exchange Server (R$
2.280,00) 586,75% 301,41%
File Server(R$ 1.496,27) 375,01% -

Exemplificando, o valor dispendido pela AEB na aquisicao da licenca
perpétua da Solucdo de Auditoria do Active Directory (R$ 2.350,00) foi 607,83%
maior do que o valor gasto para aquisicao da subscricao da mesma solucao para
o Active Directory pela Agéncia Nacional de Aguas (R$ 332,00).

Em virtude de tal disparidade de valores, a Equipe de Planejamento
optou pela modalidade de licenciamento por subscricdo - deste modo, a
aquisicdo de licencas da Agéncia Espacial Brasileira foi descartada para
computo da estimativa de precos do licenciamento da presente
contratacao.

Outro fator a ser considerado é acerca da contratacdo da ANEEL, onde
foi efetuada a renovagdo das licengas do fabricante Varonis jad adquiridas
anteriormente pelo 6rgdo em 2018 - licengas estas adquiridas sob a modalidade
perpétua.

No quadro 6, tem-se o comparativo de precos entre a renovagao do
licenciamento da ANEEL e a aquisicdo das subscricdes (Agéncia Nacional de Aguas
e Tribunal de Contas de Alagoas).

Quadro 6: Comparativo de custo
(renovacao x aquisicao)

ANEEL ANA Comparativo ANEEL TC-AL |Comparativo
Produto Renovacdao | Aquisicdo | Diferenca % Renovacao | Aquisicao | Diferenca %
File Server 120,00 315,00 162,50% 120,00 568,00 373,33%
Exchange o, _
Server 134,87 332,00 146,16% 134,87
SF“"e 120,00 332,00 176,67% 120,00 568,00 373,33%
irectory

Exemplificando, o menor valor dispendido para a renovacao de
licenciamento de solugdo de auditoria para o File Server (R$ 120,00) foi 162,50%
menor do que o valor gasto na aquisicdo de subscricdgo do mesmo médulo (R$
315,00).

Tendo em vista que a presente contratacdo trata de aquisicao de
subscricdo, para efeito de estimativa de preco da subscricdo os valores de
renovagao da ANEEL para o File Server, Exchange Server e Active Directory foram
considerados inexequiveis e desconsiderados na presente contratacdo, dada a
expressiva diferenca percentual existente na precificacdo em termos de aquisicao
e renovagao.

Portanto, para a presente contratacdo, foram considerados no caso da
ANEEL somente os itens 4 “Subscricdo do moédulo Varonis DatAlert” e 5
“Subscricdo do mddulo Varonis Data Classification Framework”, adquiridos sob a
modalidade de subscricdo.

No caso especifico da contratacdo da Policia Civil do DF, por tratar-se
de um pack de licengas, para efeito de céalculo estimativo o valor total final de
cada modulo foi dividido pelo nimero de contas a serem auditadas:

Item 1: Subscricdo de Médulo para File Server
N 2 de contas: 5.000
Valor Total: R$ 96.000,00
Valor estimado por conta: R$ 19,20
Item 2: Subscricdo de Médulo para Active Directory
N ¢ de contas: 5.000
Valor Total: R$ 64.000,00
Valor estimado por conta: R$ 12,80




Tendo em vista que os valores estimados por subscricdo sao
considerados inexequiveis sob o ponto de vista do prego unitdrio - o que é
plenamente plausivel, j& que normalmente o licenciamento vendido sob a forma
de pacote/combo/kit possui precificagdo com descontos conforme a quantidade de
licencas que compde o produto e a estratégia de venda do fabricante, tornando
assim o pacote de licencas com um custo-beneficio mais vantajoso do que o preco
individual de cada licenga -, os valores obtidos unitariamente foram descartados
para efeito de cbmputo da estimativa de preco da presente contratagdo.

Isto posto, demonstra-se as aquisicdes pesquisadas tecnicamente
compativeis com o objeto pretendido, com os respectivos valores a serem
utilizados na composicao da estimativa de pregos desta contratagao.

Quadro 7: Valores do Painel de Pregos
para calculo estimativo da subscricao

Valor
Produto AEB ANA TCE-AL | ANEEL Unitario
Médio
Subscrigéo de solugdo de auditoria para Microsoft Active _ _ 1
Directory 332,00 568,00 450,00
Subscrigdo de solugdo de auditoria para File Server ou _ _ 1
OneDrive 315,00| 568,00 441,50
Subscri¢do de solugao de auditoria para Microsoft _ _ _ 1
Exchange. 332,00 332,00
Subscrigao ge_solugao de mapeamento e classificagao de 698,21| 224,00| 568,00/ 265,04 438,81
dados sensiveis.
Subscrl(;Nao de solugdo de andlise em tempo real e _ 332,00| 568,00/ 370,00 423,33
prevencao de comportamentos suspeitos.
1 0 valor médio nao foi obtido conforme estabelecido pela IN ne 73/2020-
SEGES/ME, tendo em vista a impossibilidade de obtengao de trés valores.
Como ja citado anteriormente, observa-se que ndo foi encontrado o
conjunto minimo de pregos para obtencdo do prego estimado do objeto - neste
caso, trés valores -, para todos os itens da contratacdo, conforme preconiza
a Instrugdo Normativa SEGES/ME n2 73/2020; deste modo, foi necessario consultar
os fornecedores/parceiros mediante a solicitacdo de propostas comerciais,
consolidadas a seguir:
Quadro 8: Propostas enviadas de fornecedores para subscricoes
Fornecedores Valor
Descricio Planck WY Tec Infosecti |Petacorp Unitério
Valor Valor Valor Valor Médio
Unit. Unit. Unit. Unit.
Blijrt;?t:grgyao de solugdo de auditoria para Microsoft Active 538,14 601,99 555,00 560,00 563,78
Subscrigéo de solugdo de auditoria para Microsoft 488,30 508,99 502,00 495,00 498,57
Exchange.
(S)L:‘l;sDcrril\cl;ZO de solugdo de auditoria para File Server ou 488,30 503,99 505,00 495,00 498,07
Subscricdo de solugdo de mapeamento e classificagdo de
dados sensivei. 351,50 399,99 370,00 370,00 372,87
Subscri¢do de solugdo de andlise em tempo real e
prevencao de comportamentos suspeitos. 488,30 506,99 504,00 495,00 498,57
Deste modo, foi adotada como metodologia de célculo para o valor
final estimado das subscricdes desta contratacdao a média aritmética simples de
todos os valores médios unitdrios exequiveis para cada subscricdo encontrada
(Painel de Pregos) e ofertada (Propostas comerciais), como se segue:
Quadro 9: TCO - Valor unitario médio das
subscrigdes para a Contratacao
Valor Médio
Produto Unitario Valor Médio Valor Médio
(Painel de Unitario (Propostas) | Unitario Final
Precos)
Subscricéo de solucdo de auditoria para Microsoft Active Directory 450,00 563,78 506,89
Subscricdo de solugdo de auditoria para File Server ou OneDrive 441,50 498,57 470,04
Subscricdo de solugdo de auditoria para Microsoft Exchange. 332,00 498,07 415,04
Subscricdo de solugdo de mapeamento e classificagdo de dados sensiveis. 438,81 372,87 405,84
Subscricdo de solugdo de andlise em tempo real e prevengdo de
comportamentos suspeitos. 423,33 498,57 460,95

5.1.2.2. Transferéncia de conhecimento

5.1.2.3. A pesquisa realizada para este item, materializada no quadro a seguir,
constatou a adocdo de duas modalidades mercadolégicas de transferéncia de
conhecimentos em termos de precificagdao: uma comumente denominada “turma
fechada”, onde a capacitacdo se da conforme a quantidade de treinandos; e outra
individual, onde é cobrado o preco para cada treinando individualmente.

Quadro 10: Valores da

transferéncia de conhecimentos
- Painel de Precos.

Agéncia Espacial Brasileira (AEB) - UASG 203001
Item Descricao Unid. | Qtd. ‘lIJ:Ii:r Valor Total
16 Treinamento da solucdo de auditoria para Active Directory UND 1 29.000,00| 29.000,00
e Exchange Server
Treinamento da solugdo de auditoria para File Server e
20 |solugado para identificacdo e classificacdo de contetdos UND 1 47.000,00| 47.000,00
sensiveis
Agéncia Nacional de Aguas e Saneamento Basico (ANA) - UASG 443001
Item Descricao Unid. | Qtd. ‘I.IJ?IIi(;r Valor Total
7 | Capacitacdo Técnica Individual UND 6 5.950,00| 35.700,00
Policia Civil do Distrito Federal (PCDF) - UASG 926015
Item Descricao Unid. | Qtd. \(jzli(:r Valor Total
4 |Treinamento para 5 (cinco) pessoas. UND 1 10.000,00| 10.000,00




A partir da tabela, depreende-se o seguinte:

|- Segundo o edital da AEB, foram previstos dois treinamentos
em separado, para o maximo de até 8 (oito) pessoas em cada um,
tendo em vista a opgdo do 6rgdo em parcelar a solugdo em grupos
distintos (item 16 do Grupo 5 e item 20 do Grupo 6,
respectivamente), onde inclusive foram adquiridas duas solugdes de
fabricantes diferentes - dai possivelmente a significativa disparidade
de valor entre ambos os treinamentos;

Il - J& para a aquisicdo da ANA, foi contratado o treinamento
individualizado para 6 (seis) pessoas - deste modo, para cOmputo da
estimativa de prego da contratagdo da CAPES, o valor total estimado
foi obtido mediante a multiplicacdo do valor unitério por pessoa pelo
quantitativo maximo de participantes;

1" - A Policia Civil - DF contratou o treinamento em “turma
fechada”, tal qual a AEB, para exatamente 5 (cinco) pessoas.

Desta forma, o valor médio final da transferéncia de conhecimento
para esta contratacao foi estimado utilizando a média aritmética simples de todos
os valores unitarios por turma obtidos no Painel de Precos, como se segue:

Quadro 11: Valores Médios da transferéncia de
conhecimentos - Painel de Precos

Orgao Qtd. |Valor Unit. "I{zll:g:
Agéncia Espacial Brasileira (AEB) 1 i?ggggg ‘2‘388888
Agéncia Nacional de Aguas e Saneamento Basico 6 5.950.00 | 35.700.00
(ANA) ) ' ) '
Policia Civil do Distrito Federal (PCDF) 1 10.000,00]10.000,00
Média | 40.566,67

Quadro 12: Valor unitdario médio estimado do
treinamento (por pessoa) para a Contratacao

Descricao Final

Valor Médio Unitario

Transferéncia de conhecimentos para toda a solugdo (turma de no
méximo 4 participantes)

40.566,67

5.1.2.4. Apoio técnico especializado pés-implementacdo

A pesquisa realizada para este item, conforme demonstrado na tabela
a seguir, constatou dois modos de contratagdo - neste caso, em horas e em
meses:

Quadro 13: Valores do servico de apoio por
hora trabalhada - Painel de Pregos

Agéncia Nacional de Energia Elétrica - UASG 323028

Item Descricao Unid.| Qtd. ‘Gi:‘li?__r Valor Total
Servico de apoio técnico operacional pos-
6 implantacio hora | 300 160,34 48.102,00

Tal qual os itens de subscri¢édo, nao foi obtido o quantitativo minimo de
pregos para coOmputo da estimativa da contratacédo, sendo portanto necesséria a
utilizagdo dos valores fornecidos pelas propostas comerciais solicitadas.

Quadro 14: Propostas enviadas de

fornecedores
Fornecedores
Descricio WY Tec Infosecti Pe\;:alcorp
Valor Unit. |Valor Unit. aioh
Unit.
Apoio técnico especializado pds-implantacéao 450.00 250.00 300.00 330.00
(horas) , , , )
Tendo em vista que o valor proposto pela Planck (R$ 450,00) é
aproximadamente 181% mais elevado do que o valor encontrado no Painel de
Precos (R$ 160,34), tal valor foi considerado excessivamente alto e,
consequentemente, desconsiderado para o computo do valor estimado do item
da contratacado.
O valor médio unitdrio estimado por hora para o item desta
contratacdo, tal qual os itens anteriores, foi obtido mediante a média aritmética de
todos os valores unitérios envolvidos (Painel de Pregos e Propostas comerciais):
Quadro 15: Valor médio unitario por hora do
servico de apoio técnico para a contratacédo
Valor Médio P Valor
Descricéo Unid. |Unitario (Painel|,, . Yalor Médio Unitario

Unitario (Propostas)

de Precgos) Médio Final
Apoio técnico especializado pds- hora 160,34 29333 226,84
implantacdo (horas) ! ! !
5.2. Mapa Comparativo dos Calculos Totais de Propriedade (TCO)

Descricio da solucio Estimativa de TCO ao longo dos anos
< & Ano 1 Ano 2 Ano 3 Total (R$)

Solugao 2: Implantacao de
solugdao de auditoria em 2.787.371,5311.355.255,50*|1.355.255,50* 5.421.021,98
ambiente Microsoft

* valor estimado excluindo os valores do apoio pds-implantacdo e da
transferéncia de conhecimentos, e considerando um percentual de 50% de
redugdo de prego para a renovagao das subscrigdes dos softwares da solugéo.




6. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

6.1. Contratagao para fornecimento e implantagdo de solugao de auditoria
e governanga para controle e geréncia de permissionamento dos servigos de AD
(Microsoft Active Directory), servidor de arquivos (Windows File Server),
mensageria eletrénica (Microsoft Exchange Server), identificagdo e classificagdo
de informagdes sensiveis, e andlise em tempo real e prevengdo de
comportamentos suspeitos, bem como execucao de servicos de planejamento e
consultoria, implementacéo e testes, apoio técnico especializado pés-implantacao
e transferéncia de conhecimentos, com garantia (manutencéo e suporte técnico)
pelo periodo de 12 (doze) meses.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGCAO

7.1. O valor méximo total estimado para esta contratacdo é de R$
14.730.144,55 (catorze milhdes, setecentos e trinta mil, cento e
quarenta e quatro reais e cinquenta e cinco centavos).

7.2. Bens e Servicos da Solucao
T CATMAT q Quantidade| Valor Maximo Estimado
e CATSER. |UNi929€ | "¢ Ctimada | Unitario Total
Subscricao de solugdo de auditoria para Microsoft 27502 UN 6.100 506.89| 3.092.029,00
Active Directory ) ! ) ) !
Subscricdo de solugdo de auditoria para Microsoft 27502 UN 6.100 470.04| 2.867.244,00
Exchange. i ! ) ) ’
Subscrigdo de solucdo de auditoria para File Server 27502 UN 3.900 415.84| 3.035.632,00
ou OneDrive ) ! ) ) !
Subscricdo de solucdo de mapeamento e
classificacdo de dados sensiveis. 27502 UN 7.300 405,84 2.475.624,00
Subscricao de solugdo de andlise em tempo real e
prevencdo de comportamentos suspeitos. 27502 UN 6.100 460,95 2.811.795,00
Transferéncia de conhecimentos 3840 turma 5 40.566,67 202.833,35
Apoio técnico especializado pds-implantacéo (horas) 3840 hora 1.080 226,84 244.987,20
Valor Global Estimado | 14.730.144,55

8. DECLARAGAO DE VIABILIDADE DA CONTRATACAO

8.1. Justificativa da Solucao

8.1.1. Nos ambientes de TIC de hoje, isso assume muitas formas: de

documentos comerciais e e-mail a imagens, videos e muito mais. Os relatérios
calculam que a taxa de crescimento de dados ndo estruturados em ambientes de
TI modernos é de cerca de 40% ao ano.

8.1.2. O rapido crescimento de dados ndo estruturados em ambientes de TIC,
sob a forma de documentos comerciais, e-mails, imagens, videos, etc., tem sérias
implicagbes ndo apenas para o gerenciamento de dados atual e futuro, mas
também para a seguranga de TIC. Segundo algumas renomadas instituigées, como
a consultoria Gartner e IDC (International Data Corporation), aproximadamente
70% das instituicdes tém pouco ou nenhum entendimento do que ocorre em seus
dados ndo estruturados e compartilhamentos de arquivos - o IDC estima que até o
ano de 2025 aproximadamente 80% dos dados no mundo inteiro serdo nao
estruturados.

8.1.3. No entanto, sem a visibilidade adequada de quem faz o qué e quem
acessa 0 qué, torna-se extremamente dificil manter a seguranga e controlar o
acesso aos dados. Como resultado, o mercado de tecnologia de andlise de
compartilhamento de arquivos para ajudar as organizagdes a entender e gerenciar
dados ndo estruturados estd em franco crescimento, principalmente apds a
promulgacao de instrumentos legais como o Regulamento Geral sobre a Protecao
de Dados (GDPR) na Europa e a Lei Geral de Protecdo de Dados Pessoais (LGPD)
no Brasil.

8.1.4. A priori, a LGPD estabelece que quaisquer dados de usuario (e muitos
deles de natureza sensivel) que nao sejam tratados e/ou gerenciados de modo
adequado no que tange a seguranca da informacdo, quando expostos durante
uma violagdo - situagdo até certo ponto factivel tendo em conta a evolugdo das
técnicas de ameacas digitais que concorrem com o desenvolvimento das
tecnologias de informagdo e comunicagdo-, culminam em penalidades
consideraveis para a Administracdo, como igualmente afetam negativamente a
imagem institucional desta, ocasionando deste modo a maior necessidade de
cuidados relativos a seguranga e integridade dos dados de que o érgdo tem a
guarda.

8.1.5. Ademais, com a implementagdo cada vez maior de sistemas “online”
na Administragdo (impulsionada em parte com a pandemia do COVID-19), e
usudrios acessando uma infinidade de aplicativos Web ou remotos, faz-se
necessaria a implementacao de controles e politicas de seguranga da informacgao
que garantam a disponibilidade, confidencialidade e integridade das informagdes
corporativas.

8.1.6. Perante esta demanda, a escolha pela Solugdao 2 “Implantacao de
solucao de auditoria em ambiente Microsoft” faz-se necessdria ndo somente
para assegurar o devido compliance legal, como para a implementacdao no
ambiente tecnolégico da CAPES de uma solucdo que assegure a devida seguranca
e governanca dos dados sob a plataforma Microsoft, os quais sdo responsaveis
pela comunicagdo e armazenamento dos dados n&o estruturados ou
semiestruturados da CAPES.

8.1.7. Como j& exposto no presente Estudo, o ambiente seguro de alta
disponibilidade promove a seguranca, escalabilidade, disponibilidade e maior
desempenho nas atividades; deste modo, o servico de manutengdo propicia
condigdes adequadas de forma a garantir a seguranca e o bom funcionamento
dos ativos de Tl ora presentes.

8.2. Nao parcelamento do objeto

8.2.1. Considerando o disposto no inciso | do §2° do art. 12 da IN SGD/ME n¢
01/2019, a Equipe de Planejamento da Contratagdo avaliou a viabilidade de
“realizar o parcelamento da solu¢do de TIC a ser contratada, em tantos itens




quanto se comprovarem técnica e economicamente viadveis”.

8.2.2. O Art. 23, § 12 da lei 8666/93 dispde que “as obras, servicos e compras
efetuadas pela Administracdo serdo divididas em tantas parcelas quantas se
comprovarem técnica e economicamente vidveis, procedendo-se a licitagdo com
vistas ao melhor aproveitamento dos recursos disponiveis no mercado e a
ampliacdo da competitividade sem perda da economia de escala”.

8.2.3. Similarmente, o Tribunal de Contas da Unido se manifestou sobre o
tema através do disposto na Simula n 2 247 de 2007: “E obrigatdria a admissdo da
adjudicacdo por item e ndo por preco global, nos editais das licitacbes para a
contratacdo de obras, servicos, compras e alienacées, cujo objeto seja divisivel,
desde que ndo haja prejuizo para o conjunto ou complexo ou perda de economia
de escala, tendo em vista o objetivo de propiciar a ampla participagdo de licitantes
que, embora ndo dispondo de capacidade para a execug¢ado, fornecimento ou
aquisicdo da totalidade do objeto, possam fazé-lo com relagéo a itens ou unidades
auténomas, devendo as exigéncias de habilitagdo adequar-se a essa divisibilidade”

8.2.4. Todavia, nem sempre a licitagdo com o parcelamento do objeto é a
mais eficiente em termos econOmicos para a administragdo, especialmente
quando considerados objetos de alta complexidade - o que é o caso da
contratacdo em tela - cite-se como exemplo o Acérddo n? 3.140/2006 - TCU - 22
Camara, cujo trecho inerente estd transcrito a seguir:
"Cabe considerar, porém, que o modelo para a contratacdo parcelada
adotado nesse parecer utilizou uma excessiva pulverizacdo dos
servicos. Para cada um de cinco prédios, previram-se vdrios contratos (ar-
condicionado, instalagbes elétricas e eletrénicas, instalagées hidrossanitérias,
civil). Esta exagerada divisdo de objeto pode maximizar a influéncia de fatores
que contribuem para tornar mais dispendiosa a contratacdo (...) embora as
estimativas numéricas ndo mostrem consisténcia, ndo ha nos autos nenhuma
evidéncia no sentido oposto, de que o parcelamento seria mais vantajoso para
a Administracdo. Ao contrdrio, os indicios sdo coincidentes em considerar a
licitagdo global mais econémica" (Acérddo n® 3140/2006 do TCU).
8.2.5. Considerando que a auditoria a ser executada nos servidores de
arquivos (File Server) estd diretamente relacionada com a auditoria nos diretérios
de usudrios (Active Directory) - j& que a permissdo de acesso aos
arquivos/diretérios é concedido a grupos de seguranca do Active Directory, a
mesma solugdo proporcionard a auditoria nos dois ambientes objetivando
oportunizar a busca das informagdes por intermédio de uma interface Unica, e
assegurar a congruéncia das consultas com o emprego da mesma base de dados.

8.2.6. Deste modo, para a pretendida aquisicdo se faz necesséario o
agrupamento dos itens em lote unico para que seja possivel a contratagao de
solugdo Unica de TIC, considerando questdes técnicas, bem como o ganho de
economia em escala, sem prejuizo a ampla competividade, uma vez que existem
no mercado varias empresas com capacidade de fornecer solucdes que, ndo
obstante possuirem caracteristicas distintas, atendem ao mesmo objetivo. O
agrupamento encontra ainda justificativa em decisdes ja deliberadas pelo TCU
sobre a matéria, tais como, o Acérddo n® 5.260/2011 - TCU - 12 Camara, de
28/06/2011, que decidiu que “Inexiste ilegalidade na realizagcdo de pregdo com
previsdo de adjudicacdo por lotes, e ndo por itens, desde que os lotes sejam
integrados por itens de uma mesma natureza e que guardem correlagdo entre si*.

8.2.7. Ademais, em termos administrativos, a adjudicacdo do objeto desta
contratacao a Contratadas distintas, além de aumentar o custo administrativo (em
ofensa aos principios da economicidade, razoabilidade e eficiéncia), oportuniza
que as eventuais Contratadas, eventualmente deixem de prestar o servico
contratado, alegando que a falha de um componente sob sua responsabilidade foi
causada por falha de componente sob responsabilidade de outra Contratada,
originando deste modo uma série de possibilidades e brechas para
inconformidades, incongruéncias e desentendimentos.

8.2.8. De modo a impedir que esse cenario se torne realidade,
comprometendo a disponibilidade de todos os servigos de TIC da CAPES para com
a sociedade brasileira, é fundamental que o objeto desta contratagdo seja
adjudicado a uma Unica licitante.

8.2.9. Sob a ética técnica, o lote Unico possui como objetivo principal prover
0s meios necessdrios para implantar solugcdo de protegdo, classificagao,
monitoramento e auditoria de dados, e comportamento de usuérios. No que tange
a tecnologia empregada nos itens deste lote, todos guardam correlagédo entre si, ja
que sao itens necessarios a implementacdao de solucdo Unica de protecao e
auditoria de dados e usuarios em ambiente Microsoft. A unicidade da solugédo de
TIC a ser adquirida é caracterizada pela composicao de mddulos interdependentes
responsaveis pela sua adequada operagdo e que demandam um tratamento
especifico na sua instalagdo no ambiente, o que inviabiliza e/ou compromete
tecnicamente a execugao de suas etapas de implantagcdo em caso de diferentes
licitantes - j& que a licitante vencedora deverd executar os servicos que
compreendem as etapas de entrega e instalagdo dos mddulos da ferramenta de
auditoria, a prestacdo de servico de suporte técnico e de garantia, bem como
realizar a capacitacao técnica dos usuarios.

8.2.10. Neste sentido, conforme exposto, a Equipe de Planejamento da
Contratagdo optou pelo ndo parcelamento do objeto, e sim pelo
agrupamento destes itens em lote uUnico, tendo em vista a garantia que o
agrupamento dos itens em grupos distintos compromete técnica e
administrativamente a aquisicdo e gestdo do objeto, sendo deste modo
estritamente necessaria a aquisicdo de elementos de forma agrupada, sejam eles
de servigos ou produtos, ndo cabendo assim, o desmembramento do fornecimento

8.3. Beneficios a serem alcancados com a contratacao

8.3.1. Entre os principais resultados e beneficios a serem obtidos com a
implantacdo da solucdo de seguranca de dados, destacam-se:

8.3.1.1. Seguranca

|- Possibilitar o atendimento a controles previstos na LGPD,
como classificacdo, gestao e rastreamento das informacdes em caso
de sinistros ou falhas de sistema, bem como ampliar a seguranca e
gestdo do ambiente da CAPES de modo célere e eficiente,
proporcionando o perfeito funcionamento dos sistemas de
Tecnologia da Informagdo e Comunicagao;



- Possibilitar a mitigacao de riscos de seguranca da informacao
associados a exposicdo, perdas, violacdes e/ou vazamentos de dados
intencionais ou ndo por usuarios da CAPES;

1 - Dar cumprimento a Politica de Seguranca da Informacao e
Comunicagdo (Posic) da CAPES, em conformidade as normas e
recomendagdes emanadas pelo Gabinete de Seguranga Institucional
da Presidéncia da Republica e pelos Orgéos de Controle, sob a ética
da segurancga da informacao;

8.3.1.2. Eficiéncia

I- Gerenciar os dados de modo mais efetivo, de forma a
rastrear rapidamente onde estdo os dados e quem tem acesso, com
registro de todos os eventos ocorridos com os dados monitorados;

Il - Melhoria da qualidade dos servicos de TIC prestados pela
Fundagdo CAPES a sociedade, com adogdo das melhores praticas de
mercado relativas a seguranga da informagdo e comunicagdo com a
implementagao da solugdo tecnoldgica que se pretende contratar;

1 - Prevenir a ocorréncia de incidentes cibernéticos que podem
causar impactos a imagem e reputagao da CAPES, inclusive o que
dispde a Lei de Protegdo de Dados Pessoais;

IV-  Alinhamento estratégico ao PDTIC, garantindo a entrega
de valor para que as areas finalisticas logrem alcangar seus
objetivos especificos no @mbito da Missdo Institucional da CAPES.

8.3.1.3. Disponibilidade

|- Impulsionar o indice de disponibilidade dos ambientes Active
Directory, Exchange e Windows File Server;

Il - Ampliar o indice de confiabilidade dos usuéarios em relagao
aos servigos de AD, mensageria eletrénica e compartilhamento de
arquivos, tendo em vista a garantia de seguranga destes servigos
com a implantagdo da solugao;

8.3.1.4. Economicidade

|- Mitigar internamente os riscos de falhas na seguranga dos
dados institucionais, bem como identificar, investigar e tratar
ocorréncias, tendo em vista que a perda, roubo e/ou vazamento de
dados do Orgdo podem propiciar inGmeros inconvenientes e
prejuizos financeiros tanto a prépria CAPES quanto aos usuarios de
seus sistemas.
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ANEXO |
ESPECIFICACAO TECNICA MIiNIMA DA SOLUCAO

Requisitos Gerais Comuns para os ITENS 1, 2 e 3

1. Requisitos Gerais
1.1. A solucdo deverd prover console nativa com acesso através de

servidor de aplicagdo, podendo ser instalada e acessada nas maquinas dos
usuarios com acesso autorizado;

1.2. Objetivando preservar harmonia entre todos os elementos da solugéo,
a total interoperabilidade de componentes e a facilidade de uso e operacgdo, a
solucdo fornecida deverd ser de um Unico fabricante, e que seus mddulos e ou
programas sejam totalmente integrados e disponibilizados em uma Unica interface
gréfica;



1.3. Caso seja necessaria instalagdao de qualquer agente nos servidores a
serem monitorados, o processo ndo deve impactar na disponibilidade dos
servidores ou servigos, como por exemplo a necessidade de reinicializagado destes;

1.4. O agente deve possuir um mecanismo de monitoramento de
desempenho dos servidores onde atua, de modo a ndo permitir que o nivel de
consumo de recursos ultrapasse limites definidos e configuraveis;

1.5. Deve disponibilizar no minimo as funcionalidades de visibilidade dos
dados, usudrios e grupos de seguranca, gerenciamento de permissionamento,
auditoria e relatérios de todas as plataformas monitoradas que devem estar
disponiveis em uma Unica interface gréfica integrada;

1.6. A solugdo deve fornecer método para assinalar ou associar um usuario
como "Proprietario” de uma pasta ou grupo;
1.7. Deve oferecer a possibilidade de configuracdes de diferentes niveis de

seguranca as suas funcionalidades, podendo, desta forma, ser utilizada por
diferentes equipes com variadas demandas de atividades e com acesso restrito a
diferentes fungdes.

1.8. Deve ser possivel, também, monitorar diferentes dominios
independentemente da existéncia de relagdo de confianca.

1.9. Devido as caracteristicas e criticidade das informacbes coletadas,
armazenadas e processadas, com o intuito de garantir integridade e confiabilidade
juridica, contratual e regulatéria, e pela possibilidade de as informagdes serem
utilizadas para pericia forense inclusive como provas judiciais, a solugao devera ter
certificagdo utilizada pela administragao publica como parametro para definigdo
de requisitos de sistema de gerenciamento de seguranga da informagao como a
ISO/IEC 27001 ou similares.

1.10. A solugao deve suportar a utilizagao de servidores em ambiente
virtualizado (VMWare Vsphere 6.7 ou superior) para todos os seus componentes;

1.11. A solugdo deve possuir compatibilidade comprovada no site do
fabricante do storage Netapp;

1.12. A solucdo deve possibilitar a configuracao de credencial diferente para
cada servidor/servico e volume a ser monitorado;

1.13. A solugao deve permitir autenticacao direta no Active Directory sem a
necessidade de login a cada acesso do usuario a console;

1.14. Quando couber, a solucdo deve contemplar o licenciamento dos
bancos de dados e sistemas operacionais para a instalagao e monitoragdo da
solucdo.

1.15. A Contratada devera executar todas as atividades de implantagdo de
todos os componentes da solugdo, tais como servigos de instalagao, configuragao
e testes de todos os softwares/médulos; migragdes de dados, regras e politicas; e
elaboracdo e execucdo de scripts, de modo a tornar a solucao adquirida
plenamente operacional no ambiente da CAPES;

1.16. A solugdo deverd contemplar na mesma console a possibilidade de
englobar as funcionalidades através de agentes adicionais para no minimo as
plataformas, Microsoft Active Directory, Microsoft Exchange Server e Windows
Server;

1.17. A solucédo deverd prover informacées de quem acessa quais dados,
quem estd acessando ou tentando acessar os dados, qual tipo de acesso foi feito,
quem acessou ou deveria ter acesso aos dados, quem ndo estd utilizando o
permissionamento atual, quais dados sao menos acessados, e quem deu ou
revogou permissdes de acesso.

2. Permissionamento:

2.1, A solucdo deverd mostrar em uma mesma interface toda a base de
usudrios e de dados monitorados, exibindo para cada pasta ou arquivo a
visualizagdo gréfica interativa das listas de controle de acesso incluindo grupos,
subgrupos e seus respectivos membros, incluindo heranca de permissao
ativa/desativada e indicagao de compartilhamento;

2.2. A interface grafica devera permitir a busca por um usuario ou grupo e
apresentar graficamente seus niveis de permissdo nos diretérios dos recursos
monitorados. Esta visibilidade deve incluir heranca de permissao ativa/desativada
e indicagdo de compartilhamento;

2.3. A solucdo deve apresentar permissdes excessivas baseadas na analise
dos eventos de auditoria;

2.4, A solugdo deve permitir alteracdo das permissdes dos diretérios
monitorados através de sua interface grafica

2.5. A solugdo deve permitir a modelagem de permissionamento de
maneira grafica, incluindo a simulacdo do impacto de mudangas no
permissionamento de grupos e usuarios, e da remogao de permissdes excessivas,
inclusdo de novos grupos e identificagdo de quais usuarios serdo afetados com
estas trocas de permissoes;

2.6. A solugdo deve oferecer a opgao de aplicagao completa ou parcial das
alteragbes pretendidas nos grupos, usudrios e permissdes assim como oferecer a
opgdo de efetivagcdo imediata ou agendada no Active Directory e servidores
monitorados;

2.7. A solugao deve possuir a opcao de aplicagao das alteragdes utilizando
uma credencial diferente da credencial do usudrio logado na interface gréafica
assim, a modelagem pode ser feita por um usuario e efetivada por outro usuario,
este Ultimo, com permissdes de alteragdes no Active Directory;

2.8. A solugdo deve permitir que seja salva a credencial de aplicagdo de
alteragdes para uso futuro;

2.9. A solugdo deve fornecer a visibilidade sobre aplicacdes de alteragdo
que estdo pendentes e o histérico das alteracdes aplicadas através da console;

2.10. A solugdo deve ser compativel com a Vvisibilidade sobre
permissionamento de usuarios e grupos do Azure Active Directory, Exchange
Online, OneDrive e Sharepoint Online para os servigos baseados na nuvem do
Microsoft Office 365;



2.11. A solugdo deve possibilitar a visibilidade total sobre o servico de
diretério Azure, a estrutura do diretério e permissdes de usudrios e grupos na
nuvem assim como objetos do Active Directory on-premise sincronizados com o
Azure Active Directory;

2.12. A solugdo deverd permitir diferenciar e consultar os objetos do Azure
Active Directory e Active Directory on-premise.

3. Registro de Eventos (LOG):

3.1. A solucdo deve coletar os eventos das plataformas monitoradas de
forma continua e automética;

3.2 A solucdo deve apresentar todos os eventos de todos os usuérios e de
todas as plataformas monitoradas na mesma console de Vvisibilidade de
permissionamento;

3.3. As acbes dos usudrios apresentadas pela solugdo, devem conter
informagdes completas de cada uma das operagdes com:

a)data e horario;

b)nome do servidor;

c) tipo do objeto;

d)caminho (path) dos dados;
e)dominio;

f) objeto impactado; e
g)nome do usuario.

3.4. A solucdo deve permitir filtragem gréfica, ordenacdo e agrupamento
dos logs;
3.5. A solugdo deve fornecer resumo grafico das atividades auditadas,
incluindo:

a)visualizagdo dos usudrios mais e menos ativos;
b)visualizacdo dos diretdérios mais e menos acessados;

c)visualizagdo dos diretérios onde um usuario ou um grupo de
usudrios estejam acessando; e

d)visualizagdo dos usudrios que estejam acessando um diretério.

3.6. A solucdo deve permitir que os usuarios realizem pesquisas baseados
em critérios como:

a)data do evento;

b)servidor ou plataforma em que o evento ocorreu;
c) tipo de evento; e

d)arquivos ou diretérios acessados.

3.7. A solucao deve possibilitar alterar o conjunto de dados (colunas)
retornados da consulta aos eventos de acordo com a necessidade da informacgao;

3.8. A solucdo deve contabilizar a quantidade de vezes que um mesmo
evento ocorre em um mesmo dia e informar a primeira e Gltima vez que aquele
evento ocorreu.

4. Relatdrios:
4.1. Deve gerar relatérios nos formatos CSV, HTML, XLS, XLSX e PDF;
4.2. Deve permitir que relatérios sejam extraidos sob demanda uma Unica

vez ou agendados e enviados com frequéncia definida;

4.3. Deve permitir o agendamento para envio de relatérios pelo correio
eletrénico ou para um compartilhamento no servidor de arquivos;

4.4. O envio dos relatdrios por e-mail deve ser feito a partir da prépria
solugdo, ou seja, sem a utilizagao de software de terceiros e deve suportar o
protocolo SSL sobre SMTP;

4.5. Permitir, no minimo, a emissdo dos seguintes relatérios:

a)relatério de todas as permissdes de determinado usudrio nos
repositérios monitorados.

b)relatério de todos os usuarios com permissdes em determinada
pasta.

c) relatério dos acessos aos arquivos;

d)relatério de onde hé permissdes concedidas a grupos globais
(Everyone, Domain Users, Users, Authenticated Users);

e)relatério de SIDs ndo resolvidos e usuarios com permissdo direta
em pastas;

f) relatério de dados e usuarios inativos;

g)relatério de usuarios desabilitados que ainda fazem parte de
grupos de seguranga;

h)relatério de histérico de permissdes;
i) relatério de histérico de membros de grupos de seguranga;

j) relatério de estatisticas, métricas e graficos com informagdes
sobre usuarios, grupos, pastas e permissdes ao longo de
determinado periodo;

k) relatério de estatisticas de autenticacao e falha de autenticacao;
1) relatério comparativos dos sistemas de arquivos monitorados;
mYelatério de lista de usudrios administradores em grupos nao



administrativos;

n)relatério de lista de permissdes de usuarios desabilitados;
o)relatério de pastas sem administradores;

p)relatério dos alertas de comportamento anémalo identificados;

g)relatério com as recomendacdes de revogacdo de permissao
gerados pela analise comportamental realizada sobre os usuérios e
recursos monitorados;

r) relatério de estatistica de acesso, utilizagdo por tipo de arquivos,
eventos por usuarios e distribuicdo por tipos de eventos;

s) relatério de auditoria das acdes dos usuarios na console;

t) relatério sobre as alteracdes, versdo alterada e quais foram as
mudancas realizadas em GPOs (Group Policy).

5. Anélise Comportamental

5.1. A solugdo deve realizar a andlise comportamental dos usuérios e fazer
recomendacles de alteragdo, revogagao de acesso, trocas de grupos e
permissdes aos dados ndo estruturados dos servidores monitorados;

5.2. A solucao deve identificar, de modo automatico, usudrios com acesso
a pastas e/ou arquivos indevidos sugerindo a revogagdo de acesso;

5.3. A solugdo deve fornecer em modo grafico recomendagdes sobre
permissionamento excessivo, baseado na analise de atividade de acesso;

5.4. A solugdo deve permitir identificagdo gréfica de atividades de acesso
anormais;

5.5. A solucdo deve realizar a descoberta automatica de contas

privilegiadas de usudrios administrativos, contas executivas e de servigo.

ITEM 1:: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA
MICROSOFT ACTIVE DIRECTORY

1.1. A solugdo descrita neste item deve possuir as seguintes funcionalidades
globais:

1.2. Deve auditar agoes e realizar o gerenciamento de objetos do AD

1.3. A solucao deve efetuar as funcionalidades de permissionamento, Log,
Relatérios, Andlise Comportamental e Alerta dos servidores de diretérios de
usudrios Microsoft Active Directory, e deverdo estar integradas na mesma
plataforma e interface de monitoracao dos demais repositérios de dados;

1.4. A solugdo deve possuir visibilidade da hierarquia do servico de Diretérios de
Usudrios através de interface gréfica;

1.5. A solugdo deve possuir a visibilidade de todos os dominios, Unidades
Organizacionais, Computadores, Grupos e outros objetos do dominio através de
uma Unica interface gréfica e igualmente sob forma de relatério;

1.6. A solugéo deve suportar, em uma Unica instalacdo, a auditoria de diferentes
dominios;

1.7. A solugdo deve suportar a auditoria dos seguintes eventos do Directory
Service:

a)Criagao de delegdo de objetos;

b)Membros adicionados e removidos de grupos de seguranga;
c) Alteragdo nas propriedades do objeto do AD;

d)Requisigao de acesso;

e)Autenticacao de conta;

f) Reset de senhas;

g)Bloqueio e desbloqueio de conta;

h)Criacdo e delecao de conta;

i) Habilitacao e desabilitacdo de conta;

j) Permissao adicionada e removida a objeto do AD;

k) Proprietario alterado;

1) Modificagdo de configuracdao de GPO (Group Policy); e
m)Criacdo, alteracdo e delecao de link de GPO (Group Policy).

1.8. A solugéo deve permitir aos usuarios administrativos realizar as seguintes
acgOes através da interface grafica da solugao:

a) Criar novos usuarios;
b) Criar novos grupos de seguranca;

c) Alterar parametros de usuarios ja existentes;
d) Alterar membros de grupos de seguranga;
e) Excluir usudrios;

f) Excluir computadores;

g) Reconfigurar senhas;

h) Desbloquear usuarios; e

i) Habilitar e desabilitar usuarios.

1.9. A solugdo deve permitir as agdes abaixo, de uma sé vez, através da selegéo
de multiplos usuarios:

a) Delecdo;
b) Reset de senha;



c) Desbloqueio da conta;
d) Habilitacdo e desabilitacado.

1.10. A solugdo deve permitir a emissdo de, no minimo, os seguintes relatérios
especificos:

a) Visibilidade de todos os Dominios, Unidades Organizacionais,
Computadores, Grupos e outros objetos do dominio;

b) Trilha de auditoria de todas as atividades do Active Directory; e

c) Trilha de auditoria de quem realizou alteragdes no Active
Directory, qual foi a alteragao feita e quando a alteragdo ocorreu.

ITEM 2: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA
MICROSOFT WINDOWS FILE SERVER OU MICROSOFT ONEDRIVE

2.1. A solugéo ndo devera permitir a existéncia de licenciamento ativo para um
mesmo usuario simultaneamente no modo on-premise e online (nuvem),
respectivamente - para tanto, a CAPES fornecerd a distribuicdo de licenciamento
entre o Microsoft Windows File Server e Microsoft OneDrive.

2.2 A solugdo ofertada deverad possibilitar, mediante solicitacdo da CAPES
conforme sua necessidade, a migracdao de uma licenga on-premise para online
(nuvem), e vice-versa - neste caso, a Contratada terd o prazo de até 30 (trinta)
dias corridos para realizar a migragdo solicitada.

2.3. Para o ambiente local (on-premise) de Microsoft Windows File
Server

2.3.1. A solugdo deverd possuir as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios e Andlise Comportamental dos usuérios
em plataformas de servidores de arquivos Windows e NAS (Network Attached
Storage);

2.3.2. A solucdo deverd manter o log das operacdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado;

2.3.3. A solugdo deverd fornecer funcionalidade de ajuste aos diretérios com
heranca de permissdes quebradas;

2.3.4. A solucdo deverd possibilitar a criacdo de pastas que sejam
automaticamente reconhecidas na interface grafica e que possam ser
automaticamente usadas pelos usuarios;

2.3.5. A solugdo deverd possuir compatibilidade no minimo com as versdes
Windows Server 2008 e 2008-R2, Windows Server 2012 e 2012-R2, Microsoft
Sharepoint.

2.4. Para o Microsoft OneDrive (online)

2.4.1. A solugdo deverd possuir as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatdérios e Andlise Comportamental dos usuéarios
em plataformas de servidores de arquivos Microsoft OneDrive;

2.4.2. A solucdo deverd manter o log das operacdes de abrir, criar, apagar,
modificar, copiar, renomear e acesso negado;

2.4.3. A solugdo deverd fornecer funcionalidade de ajuste aos diretérios com
heranca de permissdes quebradas;

2.4.4. A solucdo deverd possibilitar a criacdo de pastas que sejam
automaticamente reconhecidas na interface grafica e que possam ser
automaticamente usadas pelos usuarios.

ITEM 3: LICENCA DE SUBSCRICAO DE SOLUCAO DE AUDITORIA PARA
MICROSOFT EXCHANGE SERVER

3.1. A solugdo ndo devera permitir a existéncia de licenciamento ativo para um
mesmo usuario simultaneamente no modo on-premise e online, respectivamente -
para tanto, a CAPES fornecera a distribuicdo de licenciamento entre o Microsoft
Exchange On-Premise e Online.

3.2. A solucdo ofertada deverd possibilitar, mediante solicitacdo da CAPES
conforme sua necessidade, a migragao de uma licenca on-premise para online, e
vice-versa - neste caso, a Contratada terd o prazo de até 30 (trinta) dias corridos
para realizar a migragao solicitada.

3.3. A solugdo ofertada deverd monitorar as caixas postais dos usuarios, e as
pastas compartilhadas deste servidor;

3.4. As funcionalidades de andlise comportamental deverao ser realizadas dentro
das pastas compartilhadas e caixas de correios dos servidores Microsoft Exchange
monitorados;

3.5. O licenciamento deverd ser feito para as contas do Exchange on-premise
ou Exchange on-line.

3.6. Para o Microsoft Exchange Local (On-premise)

3.6.1. A solucdo deve efetuar as funcionalidades de Permissionamento,
Registro de Eventos (Log), Relatérios, Andlise Comportamental e Alerta dos
servidores de correio eletrénico Microsoft Exchange Local (on-premise), e
deverdo estar integradas na mesma plataforma e interface de monitoragao
dos demais repositérios de dados;

3.6.2. A solugao deve fornecer licenciamento para as contas do Exchange
On-premise;

3.6.3. A solucao devera realizar a coleta das informacdes sem a oneracao
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativagdo do
“journaling” ou “diagnostics” nativos do servidor de correio;

3.6.4. A solugdo deve permitir a definicdo de proprietério para as caixas
postais;



3.6.5. A solugao deve demonstrar graficamente diferenga entre as caixas

postais;
3.6.6. A solucdo deverd coletar os eventos dos servidores de email
monitorados, contemplando no minimo os seguintes itens:

a) Logon;

b) Pasta aberta;

c) Pasta criada;
d) Pasta deletada;
e) Pasta renomeada;
f) Pasta copiada;
g) Pasta movida;
h) Permissdo adicionada a pasta;
i) Permissao removida de pasta;
j) Permissdes de pasta alteradas;
k) Mensagem criada;
1) Mensagem recebida;
m) Mensagem aberta;
) Mensagem apagada;
) Mensagem editada;
p) Mensagem movida;
) Mensagem copiada;
r) Mensagem marcada como lida;
s) Mensagem marcada ndo lida;
t) Marcar todas como lida;
u) Mensagem enviada em “nome de” (on behalf of);
v) Mensagem enviada “como” (send as);
w) Permissdes adicionadas a mailbox;
x) Permissdes removidas a mailbox;
y) Permissdes administrativas removidas de pasta publica.

3.6.7. A solugdo deve suportar os seguintes comandos PowerShell:
a
b
c) AddMailboxFolderPermission;

AddMailboxPermission;

Remove-MailboxPermission;

d) Remove-MailboxFolderPermission;
e) SetMailboxFolderPermission;

f) Add-ADPermission; e

g) Remove-ADPermission.

3.6.8. A solugdo devera auditar, registrar eventos (log) e aplicar as andlises
comportamentais das caixas postais e pastas compartilhadas do Microsoft
Exchange Server para eventos gerados a partir de dispositivos moveis e/ou de
acessos externos (via internet), por meio de acesso WEB através dos seguintes
protocolos de comunicacado contemplando no minimo:

a) POP3 - Post Office Protocol v3;

b) IMAP4 - Internet Message Access Protocol;

c) MAPI - Messaging Application Programming Interface;
d) OWA - Outlook Web Access;

e) EWS - Exchange Web Services; e

f)  ActiveSync - para smartphones, tablets e outros dispositivos
similares.

3.7. Para o Microsoft Exchange Online (Nuvem)

3.7.1. A solugdo deve efetuar as funcionalidades de Permissionamento, Log,
Relatérios, Analise Comportamental e Alerta dos servidores de correio eletronico
Microsoft Exchange Online, e deverdo estar integradas na mesma plataforma e
interface de monitoragdo dos demais repositérios de dados;

3.7.2. A solucdo deve fornecer licenciamento para as contas do Microsoft
Exchange Online;

3.7.3. A solucdo deverad realizar a coleta das informacbes sem a oneracao
excessiva do servidor de correio Microsoft Exchange, ou seja, sem ativagdo do
“journaling” ou “diagnostics” nativos do servidor de correio;

3.7.4. A solugdo deve permitir a definicdo de proprietério para as caixas postais;
3.7.5. A solugdo deve demonstrar graficamente diferenga entre as caixas postais;

3.7.6. A solugdo deverd coletar os eventos dos servidores de email monitorados,
contemplando no minimo os seguintes itens:

a) Logon;
b) Pasta aberta;
) Pasta criada;
d) Pasta deletada;
) Pasta renomeada;
Pasta movida;

=



g) Permissao adicionada a pasta;
h) Permissdo removida de pasta;
i) Permissdes de pasta alteradas;
j)  Mensagem criada;

k) Mensagem recebida;

)  Mensagem aberta;

m) Mensagem apagada;

n) Mensagem editada;

0) Mensagem copiada;

p) Mensagem enviada em “nome de” (on behalf of);
Q)

r) Permissdes adicionadas a mailbox;

s) Permissdes removidas a mailbox.

Mensagem enviada “como” (send as);

ITEM 4: SOLUGCAO DE AUDITORIA PARA CLASSIFICAGAO DE DADOS
SENSIVEIS

4.1. A solugdo deve ser capaz de identificar qual dado ou arquivo contém
informagdes sensiveis ou confidenciais através da busca em seu conteudo por
informagdes definidas em diciondrios fornecidos pelo fabricante ou por
informacdes definidas e customizadas pelo usuario;

4.2. A solugéo deve exibir na mesma interface gréfica das informagdes sobre
permissionamentos e ACL’s, a quantidade de informagdes sensiveis e qual tipo de
informacdo sensivel classificada para facilitar a identificacdo de potenciais
repositérios e pastas expostas;

4.3. A solucao deverd disponibilizar as informacdes produzidas sobre dados
sensiveis sob formato de relatérios;

4.4. A solucao deve disponibilizar filtros de classificacdo de dados sensiveis nas
consultas aos logs de auditoria e relatérios elaborados;

4.5. A solugdo deve possibilitar a visdo, diretamente da aplicagdo, das expressdes
regulares ou strings que fizeram com que esse arquivo fosse considerado como
sensivel, para cada arquivo marcado;

4.6. A solucao deve fornecer visibilidade de conteldo critico de negécios através
da classificagao da informacao;

4.7. A solucdo deve gerar recomendacbes de revogacao de acesso aos dados
classificados para reducdo de acesso as informacdes sensiveis;

4.8. A solugdo deve integrar a funcionalidade de classificagdo de dados sensiveis
com solugdes de terceiros para estender a habilidade de ambos;

4.9. A leitura do conteldo do arquivo e a classificacdo deve ser feita no servidor
da aplicacao para que o servidor de arquivos sofra o minimo de impacto possivel;

4.10. A solugao deve possibilitar a limitagdo de escopo dentro dos sistemas de
arquivos a ser analisado;

4.11. A solugdo deve estar apta a configuragdo de um dicionério referente a Lei
n? 13.709/2018 - Lei de Geral de Protecdo de Dados (LGPD), de modo a
proporcionar a identificacdo de arquivos que possuam informacdes sensiveis, tais
como:

a) Nome;

b) CPF;

c) Género;

d) Nacionalidade;

e) Telefone;

f) Endereco;

g) CEP;

h) Data de nascimento;

i) Titulo de eleitor; e

j) Carteira Nacional de Habilitagao (CNH).

4.12. A solucdo deve permitir a definicdo de partes especificas do arquivo a
serem analisadas no escopo, tais como:

a) Colunas especificas de arquivos Excel (xIs);

b) Cabecalho, rodapé e marca d’agua de arquivos Microsoft Office;
e

c) Links de arquivos Microsoft Office e PDF.

ITEM 5: SOLUGCAO DE ANALISE EM TEMPO REAL E PREVENGCAO DE
COMPORTAMENTOS SUSPEITOS

5.1. A solugdo, com base nos dados de auditoria, deve ser capaz de assimilar o
comportamento padrao dos usudrios e dos recursos monitorados, de modo que
desvios e anormalidades nesses comportamentos sejam identificados
automaticamente;

5.2. A solugdo deve ser capaz de identificar tanto desvios quantitativos de
comportamento como desvios qualitativos - ou seja, deve ser capaz de identificar
um aumento na quantidade de eventos gerados, assim como identificar acesso a
dados que o usuario usualmente néo acessa;



5.3. A solugdo deve permitir que sejam configurados alertas em tempo real para
eventos da auditoria habilitada;

5.4. A solugao deve possibilitar, nos alertas em tempo real, configurar para que
um usuario, uma pasta, um periodo ou uma agao especifica seja alertada caso
ocorra agao que os envolva;

5.5. A solugao deve possibilitar que os alertas sejam iniciados com base nos dados
da auditoria, tais como usudrio, acdo, data e hora, acao realizada;

5.6. A solugdo deve contemplar a assinatura de uma base de conhecimentos do
fornecedor de alertas pré-configurados de eventos suspeitos tais como:

a
b
c) excessos de acdes com acessos negadas;
d
e) tentativas de elevacao de privilégios;

ataques de sequestro de dados (ransomware);

deteccao de ferramentas nocivas ao ambiente;

acessos indevidos dos administradores nos dados da empresa;

f) excesso de tentativas de autenticagdo ou contas bloqueadas;

g) excesso de atividades em dados parados e/ou inativos;

h) alteragdes anormais em GPO (Group Policy);

i) excesso de acessos em caixas postais de uma Unica maquina; e
j) excesso de agdes em um curto espago de tempo.

5.7. A solugcao deve ser capaz de enviar alertas em tempo real para os seguintes
comportamentos:

a) atividades an6malas;
b) acesso a dados sensiveis;
c) arquivos sensiveis sdo acessados ou excluidos;

d) grupos de seguranca, GPO’s (Group Policy) e outros objetos de
Active Directory modificados ou removidos;

e) escalacdes de privilégios; e
f) modificacdo de permissdes em diretdrios.

5.8. A solucdo deverd fornecer sistema de alerta em tempo real, capaz de
alarmar atividades em sistema de arquivos (File Server), para no minimo:

a) delegao;

o

) abertura;
) movimentacdo; e
)
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acessos negados.

5.9. A solucdo deverd fornecer sistema de alerta em tempo real, capaz de
alarmar atividades em sistema de e-mails (Exchange Server), para no minimo:

a) leitura,
b) movimentacgdo, e
c) coépia ou delecdo de objetos - e-mails.

5.10. A solugdo deverd fornecer sistema de alerta em tempo real deve ser capaz
de alarmar atividades em ambiente Active Directory, para no minimo:

a) elevacao de privilégios, e
b) inclusdo/exclusdo de grupos e usuarios.

5.11. Os alertas devem ser gerados em SNMP, Syslog, visualizador de eventos do
Windows, E-mail e devem ser capazes de realizar a execugdo de um script
previamente configurado.

5.12. Os alertas devem ser apresentados também em dashboard web que
apresente:

a) quantidade de alertas e suas severidades em determinado
periodo,

b) usudrios mais alertados em determinado periodo,

c) tipos de alertas que mais ocorreram,

d) maquinas que forma mais utilizadas para as agdes suspeitas, e

e) classificacdo dos alertas dentro de um cenéario de ataque
cibernético.

5.13. O dashboard deve apresentar os eventos que motivaram o alerta para que
o time de segurancga possa fazer investigagao forense;

5.14. O dashboard deve mostrar as propriedades do Active Directory do usuario
alertado, que sd@o essenciais para a andlise forense do alerta gerado;

5.15. Para andlise forense do usuario mais alertado, o dashboard deve possuir
pagina que agregue dados importantes do comportamento daquele usuario;

5.16. No dashboard, a partir de um alerta selecionado, a solugao deve exibir
pagina que liste todos os eventos ocorridos que motivaram a geragao do alerta. A
lista desses eventos deve ser customizdvel, podendo ser filtrada, exibidas ou
ocultadas colunas e agregada por valores das colunas exibidas.

5.17. O dashboard deve possuir pagina com KPIs de compliance e seguranga dos
servidores e recursos monitorados (Active Directory, File Server e Exchange) e a
partir desses KPIs, deve ser possivel abrir a lista com informagdes detalhadas.

5.18. A solugdo deve possibilitar a integragdo ao SIEM e em solugdes de
gerenciamento de ativos.



ITEM 6: TRANSFERENCIA DE CONHECIMENTOS

6.1. Os servicos de transferéncia de conhecimentos deverdo contemplar a
explanacdo tedrica e pratica para administradores da solugao adquirida.

6.2. Preliminarmente, a CAPES disponibilizard em seu ambiente uma sala para a
execugao da transferéncia de conhecimentos, com infraestrutura e apoio basicos
(mesas, cadeiras, projetor, tela de projecdo, computadores); em caso de
impossibilidade de realizagdo no ambiente da CAPES, caberd a Contratada arcar
com toda a infraestrutura (salas, equipamentos, recursos audiovisuais, coffee-
break etc.).

6.3. O curso a ser ofertado ndo possui obrigatoriedade de ser oficial do Fabricante
da solugdo, contudo deve ser baseado em documentacao oficial ou autorizado por
ele.

6.4. Caberd a Contratada prover o material didatico individual, podendo este ser
oficial do Fabricante ou baseado neste.

6.5. A CAPES resguardar-se-a do direito de acompanhar e avaliar a transferéncia
de conhecimentos com instrumento préprio e, caso a mesma nao atinja os
requisitos minimos especificados, esta deverd ser reestruturada e aplicada
novamente, sem nenhum custo adicional a CAPES.

6.6. O conteldo programatico do treinamento deverad contemplar, no minimo,
mas nao se restringindo, informacdes necessarias a:

a) Procedimentos de instalacao fisica e légica;

b) Procedimentos necessarios a configuragdo técnica e a completa
operacao do produto;

c) Procedimentos de manutencdo do produto que devem ser
realizados pelos técnicos do Orgdo;

d) Apresentagdo geral da solugdo fornecida;

e) Descricao detalhada das partes e componentes de toda a
solugdo, apresentando suas caracteristicas funcionais;

f) Introducdo do conceito de classificacdo, monitoramento e
auditoria de dados e comportamento de usuarios;

g) Visao completa da estrutura do AD, com possibilidades de
administrar seu repositério de usudrios e grupos de seguranca
utilizando uma interface Unica, juntamente com a gestdo de seus
servidores de arquivos;

h) Auditoria eficiente do Active Directory, Exchange e File Server,
fornecendo a equipe de Tl visibilidade de todos os eventos ocorridos;

i) Gestdo e controle de Permissionamento, de Registro de Eventos,
de Andlise Comportamental e Forense de todas as plataformas
monitoradas;

j)  Criacdo e/ou emissdo de Relatdrios, visando facilitar o controle
sobre o que acontece em todos os ambientes;

k) Alertas de eventos, quando alguma acgao for disparada;

1) Consultas e pesquisas de eventos fora de comportamento
normal.

6.7. Outros tdépicos da solugdo necessarios ao pleno dominio da solucdo e suas
Integragdes poderdo ser explanados em comum acordo ente as partes na Reuniao
Inicial de Projeto.

6.8. Quando da conclusdo da transferéncia de conhecimentos, a Contratada
disponibilizard a CAPES o relatdrio da execugdo do evento, contendo no minimo os
seguintes dados:

a) Nomes dos participantes e respectivo controle de frequéncia;
b) Conteldo da transferéncia de conhecimentos aplicado;

c) Data e Hora;

d) Carga horaria executada.

ITEM 7: APOIO TECNICO ESPECIALIZADO POS-IMPLANTACAO

7.1. O servigo de apoio técnico especializado pds-implantagdo é composto por um
conjunto de atividades que permita o aprimoramento do conhecimento da equipe
técnica da CAPES responsavel pelas atividades de administracdo e operagao da
solucdo.

7.2. As horas do servico de apoio serao utilizadas sob demanda, a critério da
CAPES, mediante a emissdo de Ordens de Servico (0S).

7.3. O servigo de apoio pés-implantagdo podera ser prestado de forma presencial
ou remota, conforme a necessidade imposta pela atividade a ser executada.

7.4. Para atendimento ao servico de apoio, a Contratada somente poderd
empregar profissionais capacitados e certificados nos produtos fornecidos.

7.5. Os servicos de apoio poés-implantagdo deverdo ser executados
preferencialmente em horério comercial, de segunda a sexta-feira, excetuando-se
naqueles casos que necessariamente haja intervengao em servigos de Produgao.

7.6. O controle da execucdo dos servicos se dard em 03 (trés) momentos, a
saber: no inicio da execugdo - quando a “Ordem de Servigo - OS” é emitida pela
CAPES; durante a execugdo - com o acompanhamento e supervisdo de
responsaveis do Orgdo, e ao término da execucdo - com o fornecimento de um
“Relatério de Atividade de Apoio Especializado”, composto por toda a atividade
executada no contexto da Ordem de Servico, para posterior atesto da CAPES.

7.7. A partir da emissdo da “Ordem de Servigo - OS”, a Contratada terd até 07



(sete) dias corridos para iniciar a sua execugao, ressalvados os casos em que
comprovadamente seja necessario um agendamento dos trabalhos.

7.8. O servico contempla o acompanhamento dos processos de gestdao da
solugdo, compreendendo apoio técnico a equipe da CAPES na classificagao,
monitoramento e auditoria de dados e comportamento de usuarios, bem como na
operacao e administracdo da solucdo, devendo para isso apoiar no minimo, mas
ndo se restringindo, as seguintes atividades:

a) Estruturacdo hierdrquica dos diretérios do servidor de arquivos;

b)  Definicdo de proprietérios das pastas utilizando informagdes
estatisticas providas pela solugdo;

c) Remediagdo de pastas com permissdes a grupos globais;
d) Remediagao pastas com permissdes inconsistentes;

e) Identificacdo dos usudrios habilitados que ndo sdo mais
utilizados;

f)  Remediacdo das senhas que nunca expiram dos usuarios do
dominio;

g) ldentificagdo das pastas com dados parados;

h) Remediacdo dos grupos de seguranga em loop no dominio

i) Remediacdo das pastas com permissdes Unicas;

j) Remediagao e reestruturagcao das pastas protegidas da heranga;
k) Remediagao das SID nao resolvido da ACL das pastas;

) Remediagao das permissdes dos grupos de seguranga vazios;
m) Remediagdo das permissdes diretas de usuarios

n) Remediagdo dos usuérios habilitados com senhas expiradas;

o) Configuracdo de compartilhamentos no portal de
permissionamento ;

p) Anélise de riscos e vulnerabilidades;

q) Extracdo de relatérios;

r) Investigacdo forense;

s) Analise, investigagdo e diagndstico de problemas técnicos da
solucao;

t) Elaboragdo de procedimentos especiais ou detalhamento de
procedimentos padrdes, documentados e adaptados a realidade do
ambiente da CAPES.

7.9. Quando do término da atividade de apoio técnico demandada via Ordem
de Servico (0S), a Contratada entregard um “Relatério de Atividade de Apoio
Especializado”, contendo todas as atividades executadas em formato a ser
definido entre as partes na Reunido Inicial de projeto, para posterior aceitagdo por
parte da CAPES.

ANEXO 1l
SERVICOS DE GARANTIA E SUPORTE TECNICO

Condicoes Gerais

A vigéncia contratual abrangerd a prestacdo de suporte, manutencdo
e atualizacéo de licengas pelo periodo de 12 (doze) meses a partir da emissdo do
Termo de Recebimento Definitivo da solugdo.

Durante o periodo de vigéncia contratual, o licitante vencedor devera
atender as solicitacbes da CAPES, feitas por meio da Coordenacdo-Geral de
Infraestrutura de Informatica - CGIl, em qualquer horério, respeitando as
condigdes e niveis de servigo especificados.

Caso os servicos de manutencdo para todos os componentes da
solucdo nao forem executados diretamente pela Contratada, mas sim pelo préprio
Fabricante ou por empresa(s) representante(s) ou credenciada(s) por este, a
Contratada deverd comunicar tal fato a CAPES, e assegurar que todos os padrbes
de atendimento e demais requisitos contratuais serdo cumpridos. O aceite por
parte da CAPES do atendimento ndo exime a Contratada da responsabilidade
integral pelo atendimento e cumprimento dos prazos acordados.

Entende-se por “Garantia” ou “Suporte” ou “Manutengao”, toda
atividade do tipo “corretiva” nao periédica que variavelmente poderd ocorrer,
durante todo o periodo de garantia; esta possui suas causas em falhas e erros no
software, e trata da correcdo dos problemas atuais e ndo iminentes de
desenvolvimento do mesmo. Esta “Garantia” inclui os procedimentos destinados a
recolocar em perfeito estado de operagao os servicos e produtos ofertados,
devendo contemplar, sem nenhum 06nus, as seguintes atividades incluindo, mas
nao se limitando a:

| - recuperagdo de desastres, desinstalagbes, reconfiguragdes ou
reinstalacdes decorrentes de falhas de software;

Il - atualizacdo da versao de software - toda e qualquer evolugdo
incluindo corregbes em bibliotecas, “patches”, “fixes”, “service
packs”, “releases”, “versions”, “builds”, vacinas extras especificas,



“updates”, “upgrades”, e englobando inclusive versdes nao
sucessivas, nos casos em que a liberacdo de tais versdes ocorra
durante o periodo de garantia especificado;

Il - atualizacdo dos softwares fornecidos se houver lancamento de
novos softwares em substituicdo aos fornecidos, ou mesmo nao
sendo uma substituicdo, se ficar caracterizada uma descontinuidade
dos softwares fornecidos

IV - qualquer correcao decorrente de erros ou falhas cometidas na
execucao dos servigos contratados e/ou decorrentes de integragdo e
adequacao sistémica, desde que, comprovadamente, ndo tenham se
dado em fungao de falhas nas especificacdes feitas pela CAPES; e

V - entrega, por parte da Contratada, de manuais técnicos e/ou
documentacdo dos softwares licenciados, j& entregues
anteriormente, em caso de alteragdes dos mesmos, sem Onus
adicionais para a Contratante.

As novas versdes do objeto contratado deverdo ser disponibilizadas em
até 5 (cinco) dias corridos, a partir do lancamento oficial da versao.

A solugao fornecida pela Contratada deverd assegurar a atualizagdo
automdtica de todas as licencas adquiridas e disponiveis no ambiente de rede da
CAPES em até no méaximo 36 (trinta e seis) horas apds o recebimento da
atualizagcao pelo servidor do fabricante.

A Contratada fornecerd e aplicard pacotes de correcao, em data e
horéario a serem definidos pela CAPES, sempre que forem encontradas falhas de
laboratério (bugs) ou falhas comprovadas de seguranca em software ou firmware
dos aparelhos que integrem o objeto do contrato, sendo tal atendimento
condicionado a liberagao pelo fabricante dos pacotes de corregéo.

E facultado & Contratada a execucdo, ao seu planejamento e
disponibilidade, de “Garantia” do tipo “preventiva” que, devido a sua natureza
reduz a incidéncia de problemas que possam gerar “Garantia” do tipo “corretiva” -
neste caso, as manutengdes do tipo “preventiva” nao poderao gerar quaisquer
onus a CAPES.

A Contratada deverd disponibilizar durante todo o prazo de vigéncia
contratual e sem quaisquer 6nus adicionais a CAPES, uma Central de Atendimento
a ser acessada via sitio na Internet, telefone do tipo “0800” (em caso de a Central
estar localizada fora de Brasilia), ferramenta do tipo chat, e/ou por e-mail)
objetivando aberturas de chamados técnicos.

Na abertura de chamados técnicos, serdao fornecidas informacdes
como identificagdo do produto, anomalia observada, nome do responsavel pela
solicitagao do servigo e severidade do chamado.

Para cada chamado técnico aberto, devera ser fornecido um nimero
Unico de registro para acompanhamento da CAPES.

Ndo haverd limitacdo no quantitativo de chamados a serem
realizados/atendidos.

Em caso de necessidade de suporte técnico on-site, o atendimento
devera ser provido no Edificio Capes, situado no Setor Bancario Norte - Quadra 2,
Bloco L, Lote 06, sobreloja - Brasilia/DF.

A Contratada deverd disponibilizar acesso total ao conteldo presente
em &rea restrita de suporte no endereco eletrénico (website) para todos os
produtos que compdem a solucdo, contemplando toda a documentagéo técnica
(guias de instalagao/configuracdo atualizados, FAQ’s, “troubleshootings”, com
pesquisa efetuada através de ferramentas de busca) e atualizagdes.

Caso seja necessario substituir ou repor licencas equivalentes durante
a vigéncia contratual, isso deverd ocorrer sem qualquer 6nus a CAPES.

A Contratada deverd reinstalar e/ou substituir qualquer componente da
solugdo por outro novo no prazo de até 5 (cinco) dias Uteis, contados a partir do
recebimento de comunicado oficial emitido pela CAPES, em caso de:

| - ocorréncia de no minimo 4 (quatro) defeitos e/ou falhas que
comprometam o uso normal da solugdo de seguranga, dentro de
qualquer periodo de 30 (trinta) dias, ou;

Il - o somatério de tempo de indisponibilidade do componente
defeituoso ultrapassar 24 (vinte e quatro) horas, dentro de qualquer
periodo de 30 (trinta) dias.

Somente serdo aceitas licencas originais do fabricante dos
componentes da solugao.

Os servicos de manutencao corretiva e suporte técnico deverdo ser
prestados, no minimo, sob o regime 8x5 (8 horas por dia, de segunda a sexta-
feira, exceto feriados).

Na ocorréncia de uma situacdo emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento da
solugdo sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado técnico.

Todos os servicos deverdo ser prestados em consonancia com as
melhores praticas e recomendagdes de mercado e do Fabricante da solugéo.

O ndo atendimento a um chamado técnico somente poderd ser
justificado em casos de motivo de forga maior ou por dependéncia da CAPES;
neste caso, a Contratada deverd formalizar antecipadamente ao Gestor do
Contrato ou ao Fiscal Técnico os motivos que impedem a execugdo do servigo
demandado.

Os chamados técnicos s6 poderdo ser encerrados apds expressa
anuéncia do Gestor do Contrato ou do Fiscal Técnico.

Chamados fechados sem anuéncia da CAPES ou sem que af(s)
demanda(s) tenha(m) sido de fato resolvida(s) deverdo ser reabertos e os prazos
contados a partir da abertura original dos chamados, inclusive para efeito de
aplicagdo das sangdes previstas.



A Contratada deverd manter um cadastro das pessoas indicadas pela
CAPES, as quais poderdo efetuar abertura e autorizar o fechamento de chamados.

Cada pessoa cadastrada no sistema deverd receber identificagéo e
senha que permitam acesso seguro ao sistema de informacdo da Contratada, de
maneira a evitar que pessoas ndo autorizadas possam acionar o servigo.

No fechamento do chamado deverd ser emitido, por parte da
Contratada, um "Relatério Técnico de Atendimento", a ser encaminhado a CAPES,
apresentando no minimo as seguintes informagdes:

I - Nimero de identificacdo do chamado;

Il - Data e hora do chamado;

Il - Data e hora do inicio e do término do atendimento;
IV - Total de horas utilizadas para atendimento completo;
V - Severidade da ocorréncia;

VI - Identificagdo do problema/incidente;

VIl - Solugdo definitiva aplicada.

A Contratada deverd disponibilizar mensalmente durante toda a
vigéncia contratual, através de sitio na internet, e-mail ou papel, um "Relatério de
Atendimento Mensal" com informagdes sobre todos os incidentes ocorridos, até o
59 (quinto) dia Gtil do més subsequente ao més de referéncia do relatério, para
efeito de confrontacdo com os controles internos da CAPES. Este relatério mensal
devera conter, no minimo, as seguintes informagdes:

| - Nimero de identificacdo do chamado;
Il - Data e hora da abertura do incidente;

11l - Data e hora de inicio do atendimento do incidente (caso ja tenha
ocorrido);

IV - Data e hora do fechamento do incidente (caso j& tenha
ocorrido);

V - Severidade da ocorréncia;
VI - Identificagdo do técnico executor do atendimento;
VIl - Descricdo sucinta do incidente.

Este "Relatério de Atendimento Mensal" serd validado pela CAPES e,
caso haja divergéncias, esta ird notificar a Contratada para retificar o documento.

Este relatério serd utilizado para o acompanhamento dos niveis
minimos de servigo estabelecidos contratualmente.

No encerramento do Contrato, havendo chamados abertos e nao
atendidos, a Contratada devera conclui-los dentro dos prazos acordados, sem que
isso implique em 6nus a CAPES.

Definicoes

Os servicos de “Garantia” deverdo ser executados com base nos
seguintes parametros:

Modalidade de Atendimento

Modalidade Descrigao

Nivel |

Atendimento Chamados abertos através de ligacéo telefonica, e-mail ou sistema Web, em regime 8x5 (8

Telefénico (Help |horas por dia, de segunda a sexta-feira, exceto feriados).
Desk)

Nivel Il Atendimento remoto de chamados técnicos, por meio de acesso remoto via VPN,

Atendimento

[EmED Org&o, objetivando anélise e solugéo remota dos problemas apresentados.

Nivel 111

"TeamViewer", "Cisco Webex" "SysAid" ou outra ferramenta similar, desde que tecnicamente
vidvel e mediante autorizacdo expressa da CAPES conforme os padrdes de seguranca do

Atendimento |Atendimentos técnicos executados nas dependéncias da CAPES, através de visita de

Presencial (on- |profissional especializado, com a finalidade de resolver os chamados.
site)

Quando couber, no caso de atendimento remoto por meio de
ferramenta adequada (via VPN, por exemplo), este deverd ser comunicado
previamente a CAPES, que efetuard o cadastramento do responséavel pelo
atendimento, e disponibilizard os recursos necessarios para a execucao da
demanda.

Todo o servico de suporte técnico/manutencdo deve ser solicitado
inicialmente via Help Desk (Nivel 1), ficando a transferéncia do atendimento para o
Atendimento Remoto (Nivel Il) condicionado a autorizagdo da CAPES.

Todo o servico de suporte técnico/manutengéo solicitado inicialmente
via Help Desk (Nivel 1), deve ser transferido para o Atendimento Presencial (Nivel
1) quando o atendimento do Help Desk ndo for suficiente para solugdo do
problema sem a intervengdo presencial de um técnico.

Niveis de Severidade

Severidade Descri¢cao

CRITICA

Nivel aplicado em caso de ocorréncia de eventos considerados criticos que provocaram a
indisponibilidade/inoperancia da solugdo no ambiente de produgdo, impactando significativamente
operacdes criticas da CAPES.

ALTA

Nivel aplicado em caso de incidente que ocasiona a inoperancia parcial da solucdo no ambiente de
producdo, necessitando de suporte na solucdo com a interrupcao de funcionamento da solucdo.

MEDIA

Nivel aplicado em caso de incidente que ocasiona a inoperancia parcial da solucdo no ambiente de
producdo, necessitando de suporte na solucdo sem a interrupcao de funcionamento da solucgdo.

BAIXA

Nivel de severidade aplicado em caso de incidente que representa uma falha minima, ndo afetando a
performance, servigo, operagado ou sistema. Representa auséncia de risco ou risco muito baixo de
parada parcial ou total.

Igualmente aplicado para a instalagdo, configuracdo, diagnéstico, manutencgdes preventivas,
esclarecimento técnico relativo ao uso e aprimoramento da solucdo.




| INFORMACAO |Solicitacées de informacdes diversas, consulta técnica ou duvidas sobre a solucéo.

A severidade do chamado podera ser reavaliada quando verificado que
esta foi erroneamente aplicada, passando a contar no momento da reavaliagéo os
novos prazos de atendimento e resolugao.

Definicdo de prazos

Prazo Descrigcao

Inicio de Periodo que compreende o tempo entre o registro de abertura do chamado até o primeiro contato
Atendimento | do técnico e/ou comparecimento de técnico ao local (quando necesséario).

Periodo decorrente entre o “Inicio de Atendimento” até o momento em que a solug&o for
disponibilizada em plena e perfeita condicdo de funcionamento no local onde estd implantada,
estando condicionada a aprovacdo e ateste da equipe técnica da CAPES, conforme o caso.

Solugao
Definitiva

A critério da CAPES o Inicio do Atendimento, assim como sua execucao
poderd ser agendado ou adiado e, nestes casos, a contagem de horas para a
resolucao do chamado fica prorrogada para ser contabilizada a partir da data do
novo agendamento.

A Contratada podera solicitar a prorrogacao de qualquer dos prazos de
inicio e término de atendimento de chamados, desde que o faca antes do seu
vencimento e com a devida justificativa.

Acordo de Niveis de Servico

Para o atendimento das atividades demandadas, a Contratada deverd
atender os seguintes prazos constantes no quadro a seguir, conforme o nivel de
severidade aplicado:

. Inicio de Solucao
S Atendimento Definitiva
CRITICA Até 4 horas. Até 24 horas.
ALTA Até 24 horas. Até 48 horas.
MEDIA Até 48 horas. Até 72 horas.
BAIXA Até 72 horas. Até 96 horas.
. Prazo maximo de resposta de até 5
INFORMACAO | (cinco) dias Uteis, contados a partir da
data de abertura da ocorréncia

Casos em que a Contratada ndo puder executar os servigos de suporte
até o limite dos prazos de atendimento, tais chamados nao atendidos deverdo ser
devidamente documentados, contendo a justificativa da Contratada e o aceite do
Gestor, observando-se o preceito da razoabilidade e considerando-se os prejuizos
a Contratante. Em caso de ndo aceite da justificativa por parte da Contratante,
serdo aplicadas as penalidades cabiveis a Contratada.

O ndo atendimento a um chamado técnico somente poderd ser
justificado em casos de motivo de forca maior ou por dependéncia da CAPES;
neste caso, a Contratada deverd formalizar antecipadamente ao Gestor do
Contrato ou ao Fiscal Técnico os motivos que impedem a execugdo do servigo
demandado.

Todos os servicos deverdo ser prestados em consonancia com as
melhores praticas e recomendagdes de mercado e do Fabricante da solugéo.

A Contratada deverd manter um cadastro das pessoas indicadas pela
Contratante, as quais poderao efetuar abertura e autorizar o fechamento de
chamados.

Cada pessoa cadastrada no sistema deverd receber identificagéo e
senha que permitam acesso seguro ao sistema de informacdo da Contratada, de
maneira a evitar que pessoas ndo autorizadas possam acionar o servigo.

A conclusédo do atendimento técnico se dard quando ocorrer a
“Solugao Definitiva” do problema mencionado no chamado (Severidades CRITICA,
ALTA , MEDIA e BAIXA), e/ou sanando a duvida (Severidade INFORMACAO),
estando a conclusdo condicionada a aprovagao do Fiscal Técnico do Contrato.

E vedado & Contratada interromper o atendimento até que o servico
seja recolocado em pleno estado de funcionamento, mesmo que se estendam
para periodos noturnos, sabados, domingos e feriados, ndo cabendo custos
adicionais a Contratante.

Em caso de vicio(s) insandvel(is) nos componentes da solugao que
impossibilitem o funcionamento da solucdao de seguranca, o(s) componente(s)
defeituoso(s) devera(do) ser substituido(s) definitivamente em até 10 (dez) dias
Uteis apds a notificacdo da Contratante, juntamente com a descrigdo sucinta e
precisa do problema ocorrido.

Sempre que houver quebra de Acordo de Nivel de Servicos, a
Contratante emitird notificacdo a Contratada, que terd prazo maximo de 5 (cinco)
dias corridos, contados a partir do recebimento do oficio, para apresentar as
justificativas para as falhas verificadas. Caso nao haja manifestacdo dentro desse
prazo ou caso a Contratante entenda serem improcedentes as justificativas
apresentadas, sera iniciado processo de aplicagdo de penalidades previstas,
conforme o nivel de servigo transgredido.

Na ocorréncia de uma situagdo emergencial na qual ja exista chamado
técnico aberto, é esperado que tanto o atendimento quanto o restabelecimento da
solucdo sejam feitos de forma imediata, sem a necessidade de abertura de novo
chamado técnico.

Um chamado técnico sé poderd ser dado como concluido apéds
verificagdo e aceite do responsavel da CAPES.

Chamados fechados sem anuéncia da Contratante ou sem que a(s)



demanda(s) tenha(m) sido de fato resolvida(s) deverdo ser reabertos e os prazos
contados a partir da abertura original dos chamados, inclusive para efeito de
aplicagdo das sangdes previstas.

.1 ] Documento assinado eletronicamente por Francisco Araujo de Almeida
Qu Neto, Analista em Ciéncia e Tecnologia, em 01/08/2022, as 11:13,
€L & taem C Te 11:.
uasingtura conforme horario oficial de Brasilia, com fundamento no art. 54, inciso Il, da
e Jportaria ne 06/2021 da Capes.

.1 ) Documento assinado eletronicamente por Tulio César de Aratjo Porto,
JEI! & Analista em Tecnologia da Informacao, em 01/08/2022, as 14:12,
assinawura )| conforme horario oficial de Brasilia, com fundamento no art. 54, inciso II, da
e Jportaria ne 06/2021 da Capes.

.1 | Documento assinado eletronicamente por Milton Sampaio Castro de
_3E|I d Oliveira, Diretor(a) de Tecnologia da Informacéo, em 01/08/2022, as
assinatura 21118:40, conforme horério oficial de Brasilia, com fundamento no art. 54,
e Yinciso I, da Portaria n® 06/2021 da Capes.

: A autenticidade deste documento pode ser conferida no site
= http://sei.capes.gov.br/sei/controlador_externo.php?
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