ANEX0 03 - PRINCIPIOS E DIRETRIZES

PRINCIPIOS

Os principios e as diretrizes sao norteadores para o alcance dos
objetivos do PDTIC. Segue abaixo a lista de principios e diretrizes
adotadas no PDTIC 25-28 da Capes:

Lei do Governo Digital: Lei n° 14.129, de 2021

A desburocratizagdo, a modernizagdao, o fortalecimento e a
simplificacdo da relagdo do poder publico com a sociedade,
mediante servigcos digitais, acessiveis inclusive por dispositivos
moveis;

A disponibilizagdo em plataforma Unica do acesso as
informagdes e aos servigos publicos;

A possibilidade aos cidadaos, as pessoas juridicas e aos outros
entes publicos de demandar e de acessar servicos publicos por
meio digital, sem necessidade de solicitagao presencial,

A transparéncia na execugao dos servicos publicos e o
monitoramento da qualidade desses servicos;

O incentivo a participacao social no controle e na fiscalizacao da
administracao publica;

O dever do gestor publico de prestar contas diretamente a
populagao sobre a gestao dos recursos publicos;

0 uso de linguagem clara e compreensivel a qualquer cidadao;

O uso da tecnologia para otimizar processos de trabalho da
administracao publica;

A interoperabilidade de sistemas e a promogao de dados abertos;
A presuncao de boa-fé do usuario dos servigos publicos;

A permanéncia da possibilidade de atendimento presencial, de
acordo com as caracteristicas, a relevancia e o publico-alvo do
servico;

A protecao de dados pessoais, nos termos dalei n° 13.709, de
2018 (Lei Geral de Protegao de Dados Pessoais);

O cumprimento de compromissos e de padroes de qualidade
divulgados na Carta de Servigos ao Usuario;

A acessibilidade da pessoa com deficiéncia ou com mobilidade
reduzida, nos termos dalei n° 13.146, de 2015(Estatuto da
Pessoa com Deficiéncia);

O estimulo a agdes educativas para qualificagdo dos servidores
publicos para o uso das tecnologias digitais e para a inclusao
digital da populacao;

O apoio técnico aos entes federados para implantacao e adogao
de estratégias que visem a transformagdo digital da
administragao publica

O estimulo ao uso das assinaturas eletrénicas nas interagdes e
nas comunicagdes entre 6rgaos publicos e entre estes e os
cidadaos;

O tratamento adequado a idosos, nos termos dalei n® 10.741, de
2003 (Estatuto do Idoso);

A adocao preferencial, no uso da internet e de suas aplicagdes, de
tecnologias, de padroes e de formatos abertos e livres, conforme
disposto noinciso V do caput do art. 24e noart. 25 da Lei n°
12.965, de 2014 (Marco Civil da Internet); e

A promocao do desenvolvimento tecnolégico e da inovagao no
setor publico.
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Lei Geral de Proteg¢ao de Dados Pessoais (LGPD): Lei n° 13.709, de
2018

e Realizagdo do tratamento de dados pessoais para propositos
legitimos, especificos, explicitos e informados ao titular;

e Compatibilidade do tratamento de dados pessoais com as
finalidades informadas ao titular, de acordo com o contexto do
tratamento;

e Limitacdo do tratamento de dados pessoais ao minimo
necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados;

e Garantia, aos titulares de dados pessoais, de consulta facilitada e
gratuita sobre a forma e a duragdo do tratamento, bem como
sobre a integralidade de seus dados pessoais;

e Garantia, aos titulares de dados pessoais, de exatidao, clareza,
relevancia e atualizagado dos dados, de acordo com a necessidade
e para o cumprimento da finalidade de seu tratamento;

e Garantia, aos titulares de dados pessoais, de informacgdes claras,
precisas e facilmente acessiveis sobre a realizagao do tratamento
e 0s respectivos agentes de tratamento, observados os segredos
comercial e industrial;

e Utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteragao,
comunicagao ou difuséao;

e Adocdo de medidas para prevenir a ocorréncia de danos em

virtude do tratamento de dados pessoais;

Impossibilidade de realizagdo do tratamento de dados pessoais
para fins discriminatérios ilicitos ou abusivos; e

Demonstracgéao, pelo agente de tratamento de dados pessoais, da
adocdao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de proteg¢ao de dados
pessoais e, inclusive, da eficacia dessas medidas.

Politica Nacional de Seguranga da Informacao - Decreto n° 9.637, de
26 de dezembro de 2018

Visdo abrangente e sistémica da seguranca da informacao;
Intercambio cientifico e tecnolégico relacionado a seguranca da
informagao entre os 6rgaos e as entidades da administragao
publica federal;

Educacao como alicerce fundamental para o fomento da cultura
em seguranca da informacao;

Orientagdo a gestao de riscos e a gestdo da segurangca da
informacao;

Prevencdo e tratamento de incidentes de seguranga da
informacao

articulagao entre as acdes de seguranca cibernética, de defesa
cibernética e de protecao de dados e ativos da informacgao; e
Dever dos orgaos, das entidades e dos agentes publicos de
garantir o sigilo das informac¢des imprescindiveis a seguranca da
sociedade e do Estado e a inviolabilidade da intimidade da vida
privada, da honra e da imagem das pessoas.
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Principios Fundamentais para o Uso da IAG: Cartilha Inteligéncia
Artificial Generativa no Servigo Publico:

e Legalidade: O uso da IAG deve estar em conformidade com as
leis vigentes, incluindo a Lei Geral de Protecdo de Dados (LGPD) e
demais normativos, garantindo que os direitos dos cidadaos
sejam respeitados;

e Impessoalidade: Decisbes assistidas por IAG devem ser
imparciais, baseadas em critérios objetivos e livres de viés ou

DIRETRIZES

preconceito; As diretrizes definem caminhos e estabelece estratégia para o alcance
dos objetivos, a serem observados durante a execucao do PDTIC.
e Moralidade: Essencial no uso de IAG, assegurando transparéncia, Seguem as diretrizes do PDTIC 2025-2028:
justica e respeito aos direitos humanos e as garantias
democraticas; Lei do Governo Digital: Lei n° 14.129, de 2021
e Publicidade: Os processos envolvendo IAG devem ser * A atuacdo integrada entre os 6rgdos e as entidades envolvidos na
transparentes, permitindo auditoria e contestagcdo quando prestacdo e no controle dos servicos publicos, com o
necessario; e compartilhamento de dados pessoais em ambiente seguro quando
for indispensavel para a prestacdo do servico, nos termos
e Ferramentas de IAG devem ser usadas para automatizar tarefas dalegislagéo vigente;
repetitivas, liberando recursos para atividades mais estratégicas, e A simplificagdo dos procedimentos de solicitacdo, oferta e
desde que sempre com revisdo humana. acompanhamento dos servigos publicos, com foco na

universalizagdo do acesso e no autosservico;
e A eliminagdo de formalidades e de exigéncias cujo custo
econdmico ou social seja superior ao risco envolvido;
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e A imposi¢do imediata e de uma unica vez ao interessado das

exigéncias necessarias a prestacdo dos servicos publicos,
justificada exigéncia posterior apenas em caso de duvida
superveniente;

A vedacao de exigéncia de prova de fato ja comprovado pela
apresentacao de documento ou de informagao valida; E

A implantagao do governo como plataforma e a promog¢ao do uso
de dados, preferencialmente anonimizados, por pessoas fisicas e
juridicas de diferentes setores da sociedade, resguardado o
disposto nosarts. 7°e11 da Lei n® 13.709, de 2018 (Lei Geral de
Protecdo de Dados Pessoais), com vistas, especialmente, a
formulagdo de politicas publicas, de pesquisas cientificas, de
geracao de negocios e de controle social.

Lei de Acesso a Informagao (LAI): Lei n°® 12.527, de 2011

observancia da publicidade como preceito geral e do sigilo como
excecgao;

Divulgagdo  de  informagbes de
independentemente de solicitagdes;
Utilizagdo de meios de comunicagao viabilizados pela tecnologia
da informacao;

Fomento ao desenvolvimento da cultura de transparéncia na
administracao publica; e

Desenvolvimento do controle social da administragao publica.

interesse  publico,

Marco Civil da Internet: Lei n°® 12.965, de 2014

Promogao da racionalizagdo e da interoperabilidade tecnoldgica
dos servicos de governo eletronico, entre os diferentes Poderes e
ambitos da Federacgao, para permitir o intercambio de informacgdes
e a celeridade de procedimentos;

Promogado da interoperabilidade entre sistemas e terminais
diversos, inclusive entre os diferentes ambitos federativos e
diversos setores da sociedade;

Adocao preferencial de tecnologias, padroes e formatos abertos e
livres;

Publicidade e disseminacdo de dados e informagdes publicos, de
forma aberta e estruturada; e

Prestacdo de servicos publicos de atendimento ao cidaddo de
forma integrada, eficiente, simplificada e por multiplos canais de
acesso, inclusive remotos;.

Governanga no compartilhamento de dados Decreto n° 10.046, de
2019

e A informacao do Estado sera compartilhada da forma mais ampla

possivel, observadas as restricdes legais, os requisitos de
seguranga da informagao e comunicagdes e o disposto na Lei n°
13.709, de 2018 - Lei Geral de Protegao de Dados Pessoais; e

O compartilhamento de dados sujeitos a sigilo implica a assuncao,
pelo recebedor de dados, dos deveres de sigilo e auditabilidade
impostos ao custodiante dos dados;
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Os mecanismos de compartilhamento, interoperabilidade e
auditabilidade devem ser desenvolvidos de forma a atender as
necessidades de negdécio dos érgaos e entidades, para facilitar a
execucgao de politicas publicas orientadas por dados;

Os orgaos e entidades colaborarao para a reducao dos custos de
acesso a dados no ambito da administragdo publica, inclusive,
mediante o reaproveitamento de recursos de infraestrutura por
multiplos 6rgaos e entidades;

Nas hipoteses em que se configure tratamento de dados
pessoais, serao observados o direito a preservagao da intimidade
e da privacidade da pessoa natural, a protecdo dos dados e as
normas e os procedimentos previstos na legislagao;

A coleta, o tratamento e o compartilhamento de dados por cada
orgao serao realizados nos termos do disposto noart. 23 da Lei
n° 13.709, de 2018- Lei Geral de Protecao de Dados Pessoais;

A eleicao de propositos legitimos, especificos e explicitos para o
tratamento de dados pessoais, nos termos do disposto noinciso |
do caput do art. 6° da Lei n°® 13.709, de 2018- Lei Geral de
Protecao de Dados Pessoais;

A compatibilidade do tratamento de dados pessoais com as
finalidades informadas, nos termos do disposto noinciso Il do
caput do art. 6° da Lei n® 13.709, de 2018- Lei Geral de Protegao
de Dados Pessoais; e

e A limitagao do compartilhamento de dados pessoais a0 minimo

necessario para o atendimento da finalidade informada, nos
termos do disposto noinciso Il do caput do art. 6° da Lei n°
13.709, de 2018- Lei Geral de Protecdo de Dados Pessoais, e o
cumprimento integral dos requisitos, das garantias e dos
procedimentos estabelecidos na referida Lei, no que for
compativel com o setor publico.

Politica de Gestao de Riscos e Controles Internos da CAPES

Gestdo de riscos integrada ao Planejamento Estratégico
Institucional, aos processos e as politicas da organizagao;
Identificagdo, avaliagdo, tratamento e monitoramento periédico
dos riscos;

Mensurag¢ao do desempenho da gestao de riscos;

Integracdo das instancias responsaveis pela gestdo de riscos;
Utilizagao de metodologia e ferramentas para o apoio a gestao de
riscos; e

Desenvolvimento continuo dos agentes publicos responsaveis
pela gestao de riscos.



