ANEXO0 01 - TERMOS E SIGLAS

Seguem os principais termos, abreviacdes e siglas utilizados no decorrer do PDTIC:

e Alta administracao: agentes publicos ou politicos nos érgaos e entidades do
SISP, a saber: Ministros de Estado; Reitores de universidades e institutos %““
federais de ensino; Dirigentes maximos de autarquias e fundagdes publicas; e G %%
Dirigentes maximos de empresas publicas e sociedades de economia mista,
que aderirem ao SISP conforme disciplinado no Decreto n® 7.579, de 11 de {

outubro de 2011; O

« Area de TIC: unidade setorial, seccional ou correlata do SISP, responséavel por d\
gerir a Tecnologia da Informacdao e Comunicagdo e pelo planejamento,
coordenacgao e acompanhamento das ac¢oes relacionadas as solugdes de TIC do ‘fy
orgao ou entidade;

>
» Ativos de informacgao: meios de armazenamento, transmissao e processamento - ‘L‘
da informacao, equipamentos necessarios a isso, sistemas utilizados para tal, ,;.?L ‘5}50
. . A ). f;
locais onde se encontram esses meios, recursos humanos que a eles tém y o ¢'I
acesso e conhecimento ou dado que tem valor para um individuo ou & % (’/(-, 9
. o } T 5 O
organizagao; ~ % % WL
¥ (¥ ; ¢ %
" of P . 2D
"',"‘ : (: e . P
e Controle de privacidade: conjunto de medidas que visam implementar praticas . “ 2 o ”r/‘
técnicas e gerenciais para a protecdao de dados pessoais em ativos de s P N
informacao; ¢ o,
- °
e Controle de seguranga da informagdo: conjunto de medidas que visam \
. sy , . .. . ST . - " -
implementar praticas técnicas e gerenciais para assegurar a disponibilidade, a . %
integridade, a confidencialidade e a autenticidade das informacdes; . “
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Gestdao de TIC: é o conjunto de agdes relacionadas ao
planejamento, desenvolvimento, execu¢do e monitoramento das
atividades de TIC, em linha com a direcao definida pela fungao de
governanga, a fim de atingir os objetivos institucionais;

Governanga de TIC: sistema pelo qual o uso atual e futuro de TIC
é dirigido e controlado, mediante avaliagdo e direcionamento,
para atender as necessidades prioritarias e estratégicas da
organizagao e monitorar sua efetividade por meio de planos,
incluida a estratégia e as politicas de uso de TIC no ambito da
organizagao;

Governo digital: prestacao digital de servigos publicos por meio
de tecnologias de amplo acesso pela populagao, nos termos da
Lei n° 14.129, de 29 de margo de 2021;

Inteligéncia Artificial (IA): um sistema baseado em maquinas que,
para objetivos explicitos ou implicitos, infere, a partir das entradas
que recebe, como gerar saidas como previsdes, conteudo,
recomendagdes ou decisbes que podem influenciar ambientes
fisicos ou virtuais. Diferentes sistemas de |IA variam em seus
niveis de autonomia e adaptabilidade apds a implantacao;

Plano de Contratagdes Anual - PCA: documento que consolida as
demandas que o 6rgao ou a entidade planeja contratar no
exercicio subsequente ao de sua elaboracao, conforme disposto
no Decreto n°® 10.947, de 25 de janeiro de 2022;

Plano de trabalho: instrumento tatico de diagndstico e
planejamento da implementagado dos controles de privacidade e
de segurancga da informacao;

Plano de transformacgao digital: instrumento de planejamento
alinhado com a Estratégia Federal de Governo Digital;

Plano Diretor de Tecnologia da Informagdo e Comunicagao -
PDTIC: instrumento de diagndstico, planejamento e gestdao dos
recursos e processos de TIC, com o objetivo de atender as
necessidades finalisticas e de informagcdo de um o6rgdo ou
entidade para um determinado periodo;

PPSI: Programa de Privacidade e Segurancga da Informacao;

Privacidade: direito a inviolabilidade da intimidade, da vida
privada, da honra e da imagem das pessoas, nos termos do inciso
X do art. 5° da Constituicdo da Republica Federativa do Brasil de
1988;

Processo de negdcio: é uma agregagdao de atividades e
comportamentos executados por pessoas ou maquinas que
entrega valor para o cidadao ou apoia outros processos de
suporte ou de gerenciamento do 6rgéao ou entidade;
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e Tecnologia da Informagao e Comunicagao: ativo estratégico que
suporta processos de negocios institucionais, mediante a
conjugagao de recursos, processos e técnicas utilizados para
obter, processar, armazenar, disseminar e fazer uso de
informacdes; e

e Protecdo de dados pessoais, nos termos do inciso LXXIX do art.
5° da Constituicdo da Republica Federativa do Brasil de 1988:
acoes que visam proteger direitos e liberdades fundamentais das
pessoas naturais, entre eles a sua privacidade, inclusive em
meios digitais;

e TIC: Tecnologia da Informagao e Comunicagao.

e Seguranga cibernética: também conhecido por ciberseguranga,
sao acgodes voltadas para a seguranca de operacgdes, visando
garantir que os sistemas de informagao sejam capazes de resistir
a eventos no espago cibernético, capazes de comprometer a
disponibilidade, a integridade, a confidencialidade e a
autenticidade dos dados armazenados, processados ou
transmitidos e dos servicos que esses sistemas oferecam ou
tornem acessiveis;

& \/
.

e Seguranga da informacdo: acbGes que objetivam viabilizar e
assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informagoes;

4

e SISP: Sistema de Administragdo dos Recursos de Tecnologia da
Informacao;

e Solugao de TIC para fins desta Instrugdo Normativa: conjunto de
bens e/ou servigos que apoiam processos de negécio mediante a
conjugacao de recursos de TIC, de acordo com as premissas
definidas no Anexo Il desta Instrugdo Normativa;
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Seguem os termos relacionados a IA, estabelecidos pelo Ministério da Gestdo e da
Inovagdo em Servigos Publicos (MGI), que seréo utilizados para fins deste PDTIC:

e Algoritmo: Sequéncia finita de instrucdes bem definidas e nao ambiguas,
executadas para obter um resultado ou solucionar um problema.
(Recomendacdes da UNESCO sobre Etica da IA, 2021);

» Alto Impacto Adverso a Direitos Fundamentais: Situagées em que sistemas de IA
podem causar violagoes significativas aos direitos fundamentais garantidos pela
Constituicao Federal, incluindo privacidade, ndao discriminagao, devido processo
legal, liberdade de expressdo e dignidade humana. Caracteriza-se por
consequéncias graves, irreversiveis ou de dificil reparacdo que afetem a
capacidade dos individuos de exercerem plenamente seus direitos. (Constituicdo
Federal de 1988 e Recomendagdes da UNESCO sobre Etica da 1A (2021);

e Alto Risco: Ambientes ou situagdes em que a aplicagao de sistemas de IA pode
gerar consequéncias graves, irreversiveis ou de dificil reparagdo para individuos
ou grupos, como violacao de direitos fundamentais, danos fisicos, psicolégicos
ou financeiros significativos, ou comprometimento da seguranca publica. A
identificagdo de um contexto de alto risco no questionario de Avaliagcao de Riscos
indica a necessidade de uma avaliagao ética mais aprofundada. (Regulamento de
IA da Unido Europeia - Al Act); e

e Alucinagao: Respostas incorretas ou ficticias geradas pela IAG que, apesar de
convincentes, sao erradas ou enganosas, nao corresponde a realidade ou aos
dados de treinamento, apresentando informacgdes fabricadas, imprecisas ou sem
fundamento factual. Esse fendbmeno pode ocorrer devido as limitagdes nos dados
de treinamento ou ao processamento do modelo. (Cartilha "IA Generativa no
Servigo Publico: Glossario de Termos Relacionados a IA" - MGI/SGD e Serpro)



https://unesdoc.unesco.org/ark:/48223/pf0000381137_por
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://unesdoc.unesco.org/ark:/48223/pf0000381137_por
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R1689
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R1689
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/inteligencia-artificial-1/glossario-ia-generativa-no-servico-publico.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/inteligencia-artificial-1/glossario-ia-generativa-no-servico-publico.pdf
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« Aprendizado de Maquina (Machine Learning): Subcampo da  Baixo Risco: Projetos de IA com potencial minimo de impacto

IA que se concentra no desenvolvimento de algoritmos e
modelos estatisticos que permitem aos computadores
melhorar seu desempenho em uma tarefa especifica com
base em experiéncia, sem serem explicitamente
programados para isso. (Estratégia Brasileira de Inteligéncia
Artificial - EBIA);

Aprendizado Profundo (Deep Learning): Subcampo do
aprendizado de maquina baseado em redes neurais
artificiais com multiplas camadas, capaz de aprender
representagcdes de dados com miultiplos niveis de
abstracdo. (Estratégia Brasileira de Inteligéncia Atrtificial -
EBIA);

Auditoria de IAG: Processo de revisdo das decisbes e
resultados gerados por sistemas de IAG, garantindo
conformidade com normas legais e éticas. (Cartilha "IA
Generativa no Servico Publico: Glossario de Termos
Relacionados a IA" - MGI/SGD e Serpro);

Avaliacdo de Impacto Etico (AIE): Processo sistematico para
identificar, avaliar e mitigar riscos éticos associados a
sistemas de IA. (Recomendacdes da UNESCO sobre Etica da
IA, 2021 e UNESCO Ethical Impact Assessment, 2023);

adverso sobre direitos fundamentais, seguranga ou bem-estar
dos individuos. Caracterizam-se por aplicagbes internas,
experimentais ou de apoio administrativo que nao envolvem
tomada de decisdes automatizadas sobre pessoas nem
processamento de dados pessoais sensiveis em larga escala.
(Regulamento de IA da Unido Europeia (Al Act) - Artigo 6°;

Confidencialidade: Principio de proteger informacdes sensiveis
contra acessos nao autorizados, crucial no uso de IAG. (Cartilha
"IA Generativa no Servico Publico: Glossario de Termos
Relacionados a IA" - MGI/SGD e Serpro);

Dados Anonimizados: Dado relativo a titular que ndo possa ser
identificado, considerando a utilizagdo de meios técnicos
razodveis e disponiveis na ocasido de seu tratamento. (LElI N°
13.709/18 - LGPD, art. 5°, Ill);

Dados Pessoais: Informagao relacionada a pessoa natural
identificada ou identificavel, conforme definido pela LGPD.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R1689
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» Deepfake: Conteudo audiovisual criado ou manipulado por IAG
para parecer realista, como videos ou audios simulando pessoas
reais, usados frequentemente para fraudes ou desinformacgao.
(Cartilha "IA Generativa no Servigo Publico: Glossario de Termos
Relacionados a IA" - MGI/SGD e Serpro);

Direitos Fundamentais: Direitos e garantias individuais e coletivas
assegurados pela Constituicdo Federal e tratados internacionais
de direitos humanos, como liberdade de expressao, privacidade,
nao discriminagdo, devido processo legal, entre outros. No
contexto da IA, refere-se a capacidade dos individuos de
exercerem plenamente seus direitos sem interferéncias indevidas
ou prejudiciais por sistemas automatizados. (Constituicao
Federal de 1988, Titulo Il, e Recomendag¢des da UNESCO sobre
Etica da IA, 2021);

Diretrizes: As diretrizes para o uso ético de IA generativa incluem
estratégias para garantir a auséncia de vieses, conformidade com
direitos humanos e justi¢ca, responsabilidade pelo impacto do
conteudo gerado, protecdo da privacidade e seguranga das
informagdes, transparéncia na geragao por IA, informagao sobre
0 uso responsavel das ferramentas e relevancia das solucdes as
necessidades do usudrio e seus impactos. (Cartilha "IA
Generativa no Servigo Publico: Glossario de Termos Relacionados
alA"- MGI/SGD e Serpro);

Eficiéncia: Um dos principios da administragcdo publica que
orienta o uso da IAG para otimizar tarefas e melhorar processos,
desde que alinhado com os demais principios éticos e legais.
(Constituicao Federal de 1988, artigo 37, e Cartilha "IA Generativa
no Servigo Publico: Glossario de Termos Relacionados a IA" -
MGI/SGD e Serpro);

Explicabilidade: Capacidade de um sistema de IAG de explicar
claramente os critérios e processos usados para tomar decisdes
ou gerar resultados. (Cartilha "IA Generativa no Servigo Publico:
Glossdrio de Termos Relacionados a IA" - MGI/SGD e Serpro);

Fine-tuning: Processo de ajuste fino de um modelo de IA pré-
treinado com dados especificos para uma tarefa particular.
(Estratégia Brasileira de Inteligéncia Artificial (EBIA);

Grandes Modelos de Linguagem: Do Inglés - Large Language
Models (LLM). Sao redes neurais de grande escala treinadas em
conjuntos massivos de dados, permitindo a IAG compreender e
gerar textos, audios e imagens. (Cartilha "IA Generativa no Servigo
Publico: Glossario de Termos Relacionados a IA" - MGI/SGD e
Serpro)
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IA Code Corporativo: Solugcdes de |IA generativas aprovadas ou
em avaliagdo, que garantem confidencialidade e atendem as
normas, como GitHub Copilot e Gemini Code Assist. (Cartilha "IA
Generativa no Servico Publico: Glossario de Termos Relacionados
alA"- MGI/SGD e Serpro);

IA Generativa: Tecnologia que cria contelido (texto, audio,
imagens, video) a partir de comandos do usudrio, podendo ser
funcionalidade principal ou integrada a aplicativos. (Cartilha "IA
Generativa no Servigo Publico: Glossario de Termos Relacionados
alA"- MGI/SGD e Serpro);

Impessoalidade: Principio da administracao publica que garante
que decisdes tomadas por ou com apoio da IAG sejam objetivas,
imparciais e baseadas em critérios legais. (Constituicdo Federal
de 1988, artigo 37 e Cartilha "IA Generativa no Servigo Publico:
Glossario de Termos Relacionados a IA" - MGI/SGD e Serpro);

Legalidade: O uso da IAG deve estar em conformidade com leis e
regulamentos aplicaveis e vigentes como a LGPD e normas de
direitos autorais. (Constituicdo Federal de 1988, artigo 37 e
Cartilha "IA Generativa no Servico Publico: Glossario de Termos
Relacionados a IA" - MGI/SGD e Serpro);

/\

e Médio Risco: Sistemas de IA que interagem com o publico ou

apoiam decisbes com impacto moderado sobre individuos, ou
grupos. Incluem aplicagdes que processam dados pessoais nao
sensiveis, fornecem recomendacgdes para decisdes humanas ou
operam em contextos onde falhas podem causar inconvenientes
significativos, mas ndo danos irreversiveis. (Algorithmic Impact
Assessment do Canada);

Persona: Representacao ficticia de um usuario ideal, baseada em
dados reais, utilizada para orientar o desenvolvimento e a
aplicacdo de ferramentas de IAG. (Cartilha "IA Generativa no
Servigo Publico: Glossario de Termos Relacionados a IA" -
MGI/SGD e Serpro);

Plataformas Externas: Solugdes de terceiros acessadas via API,
como DeepSeek, ChatGPT e Gemini. (Cartilha "IA Generativa no
Servico Publico: Glossario de Termos Relacionados a IA" -
MGI/SGD e Serpro);

Principios: Os principios éticos geralmente buscam orientar o
desenvolvimento e uso responsavel de sistemas de IA. Esses
principios refletem um esforco para equilibrar o avancgo
tecnologico com preocupagdes éticas, sociais e legais na
implementagdo da inteligéncia artificial. (Cartilha "IA Generativa
no Servigo Publico: Glossario de Termos Relacionados a IA" -
MGI/SGD e Serpro);
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e Risco Excessivo: Sistemas de IA que apresentam potencial de

Propriedade Intelectual: Direitos legais que protegem obras
criativas, como textos, imagens e codigos, evitando seu uso nao
autorizado por sistemas de IAG. (Cartilha "IA Generativa no
Servico Publico: Glossario de Termos Relacionados a IA" -
MGI/SGD e Serpro);

Prompt: Comando de texto fornecido a um modelo de IAG para
solicitar uma resposta ou realizar uma tarefa. (Cartilha "IA
Generativa no Servigo Publico: Glossario de Termos Relacionados
alA"- MGI/SGD e Serpro);

Racismo Algoritmico: Viés discriminatério reproduzido por
sistemas de IAG devido a desigualdades presentes nos dados de
treinamento, levando a perpetuagcao de preconceitos raciais.
(Cartilha "IA Generativa no Servigo Publico: Glossario de Termos
Relacionados a IA" - MGI/SGD e Serpro);

Relatério de Impacto a Protegdo de Dados Pessoais (RIPD):
Documentagcdo que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas
para mitiga-los. (LEI N° 13.709/18 - LGPD, art. 5°, XVII);

Revisdo Humana: Processo de validagdo e supervisdao por
especialistas para garantir que os conteudos gerados por IAG
sejam precisos, éticos e adequados ao contexto. (Cartilha "IA
Generativa no Servigo Publico: Glossario de Termos Relacionados
alA"- MGI/SGD e Serpro);

dano inaceitavel a sociedade, violando principios legais ou éticos
fundamentais de forma sistematica. Incluem aplicagdes que
manipulam comportamento humano de forma prejudicial,
exploram vulnerabilidades de grupos especificos, ou operam com
autonomia total em contextos criticos sem supervisdo humana
adequada. Projetos classificados neste nivel devem ser
imediatamente suspensos para reavaliagdo. (Al Act da Unido
Europeia - Artigo 5°);

Riscos: Os riscos associados ao uso de IA variam de acordo com
a especificidade da aplicagdo. Uma medida adotada para mitiga-
los compreende a classificacdo dos sistemas de IA em relagao
ao que pode ou nao ser usado na pratica, considerando niveis de
riscos definidos por parametros legais ou normas especificas.
(Cartilha "IA Generativa no Servigo Publico: Glossario de Termos
Relacionados a IA" - MGI/SGD e Serpro);

Servicos Essenciais: Servicos publicos ou privados cuja
interrupcdo ou falha pode comprometer gravemente a saude,
seguranga, bem-estar ou o funcionamento da sociedade.
Exemplos incluem saude, educagdo, seguranga publica,
transporte, energia, saneamento basico e acesso a justica.
(Constituicdo Federal de 1988 e Lei n°® 7.783/1989, artigo 10°)
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e Supervisao Humana Significativa: Capacidade efetiva e informada

de supervisores humanos qualificados de compreender o
funcionamento do sistema de IA, monitorar suas decisdoes em
tempo real, intervir quando necessario, e reverter ou modificar
resultados antes que causem impacto adverso. Inclui a
disponibilidade de informagbes suficientes para tomada de
decisdo informada e autoridade real para anular o sistema. (Al
Act da Unido Europeia (Artigo 14°) e OCDE Al Principles);

Transparéncia: O dever de informar claramente quando contetdo
ou decisbes sao gerados por IAG, permitindo auditoria e
contestagdo, caso necessario. (Cartilha "IA Generativa no Servigo
Publico: Glossario de Termos Relacionados a IA" - MGI/SGD e
Serpro);

Transparéncia Algoritmica: Principio que exige que o
funcionamento de sistemas algoritmicos seja compreensivel e
verificavel por usudrios, especialistas e reguladores.
Recomendacdes da UNESCO sobre Etica da IA (2021);

Viés Algoritmico: Tendéncias nos dados de treinamento, design
do modelo ou decis6es humanas durante o desenvolvimento que
podem induzir a IA generativa a comportamentos indesejaveis e
antiéticos. (Cartilha "IA Generativa no Servigo Publico: Glossario
de Termos Relacionados a IA" - MGI/SGD e Serpro - adaptado do
termo “Viés de Modelo”);

Viés de Automacdo: Tendéncia de aceitar cegamente as
respostas fornecidas por sistemas automatizados, ignorando a
analise critica e o bom senso humano. (Cartilha "IA Generativa no
Servico Publico: Glossario de Termos Relacionados a IA" -
MGI/SGD e Serpro);

Viés de Exclusao: Falha nos modelos de IAG causada pela sub-
representacdo ou auséncia de certos grupos nos dados de
treinamento, o que resulta em discriminagdo ou interpretacdes
erradas. (Cartilha "IA Generativa no Servico Publico: Glossario de
Termos Relacionados a IA" - MGI/SGD e Serpro);

Viés de Resultado: Resultado enviesado gerado pela IAG devido a
tendéncias presentes nos dados de treinamento ou nos
algoritmos do modelo; e

Viés do Modelo: Tendéncias nos dados de treinamento, design do
modelo ou decisdes humanas durante o desenvolvimento que
podem induzir a IA generativa a comportamentos indesejaveis e
antiéticos. (Cartilha "IA Generativa no Servigo Publico: Glossario
de Termos Relacionados a IA" - MGI/SGD e Serpro)
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