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CAPES

COORDENAC.E.O DE APERFEICOAMENTO DE PESSOAL DE NIVEL SUPERIOR
Setor Bancario Norte (SBN), Quadra 2, Bloco L, Lote 06, Edificio Capes, 22 subsolo - Bairro Asa Norte, Brasilia/DF, CEP 70040-031
Telefone: (61) 2022 6715 - www.capes.gov.br

CONTRATO N2 45/2022

PROCESSO N2 23038.008732/2021-59

TERMO DE CONTRATO N.2 45/2022 QUE
ENTRE SI CELEBRAM A FUNDAGCAO
COORDENAGAO DE APERFEICOAMENTO DE
PESSOAL DE NIVEL SUPERIOR — CAPES E A
EMPRESA JAMC CONSULTORIA E
REPRESENTAGAO DE SOFTWARE LTDA.

A Fundacgao Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior - CAPES, com sede no Setor
Bancédrio Norte Quadra 02 Bloco “L” Lote 06, na cidade de Brasilia/DF, inscrita no CNPJ sob o n2
00.889.834/0001-08, neste ato representada pela Presidente Sra. Claudia Mansani Queda de Toledo,
nomeada pela Portaria n? 318, de 15 de abril de 2021, publicada no DOU de 15 de abril de 2021,
portadora da matricula funcional n9- nomeado pela Portaria Casa Civil n2 1.633 de 08 de agosto
de 2016, publicada no DOU de 09 de agosto de 2016 , portador da matricula funcional n2 1436888
, doravante denominada CONTRATANTE, e a empresa JAMC Consultoria e Representacdo de Software
LTDA , inscrita no CNPJ/MF sob o n.2 24.425.034/0001-96, com sede na SRTVN Quadra 701, conjunto C,
Ala B, Parte V, N2 124, Asa Norte, CEP n2 70.719-903, em Brasilia-DF, doravante designada CONTRATADA,
neste ato representada pelo Sécio Diretor de Operagdes Sr. José André Mendes Coimbra, portador da
Carteira de Identidade nE’-, expedida pela SSP/DF, e CPF n® tendo em vista o que
consta no Processo n? 23038.008732/2021-59 e em observancia as disposi¢cdes da Lei Complementar n.2
123/2006, nas Leis n.2 8.666/93, 10.520/2002, 8.078/90 e 9.784/99 e nos Decretos n.2 7.892/2013,
8.538/2015 e 10.024/2019, resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo
n2 058/2021 (Tribunal Superior do Trabalho), mediante as cldusulas e condicdes a seguir enunciadas.

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto deste contrato é a aquisicdo de solucdes de seguranca, auditoria e prevengao de
ameagas a base de dados ndo estruturados, abrangendo centro de dados, endpoint e protegdo e controle
de acesso de usuarios privilegiados (PAM), incluindo garantia, servico de instalagdo e treinamento,
conforme especificado na tabela abaixo, nos termos e condi¢des constantes neste contrato, seus anexos e
no edital.

walor Valor Total
Item Especificacdao Unidade || Quantidade | Unitdrio RS
RS
1 Licenga de uso de software e garantia por 12 Usuarios 1.200 1.735,50 | 2.082.600,00

meses para solucdo de seguranca, auditoria e
prevengdo de ameacas a base de dados ndo
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estruturados, abrangendo centro de dados e
endpoint

Licenga de uso de software e garantia por 12
meses para funcionalidade de auditoria para disco
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2 em nuvem para solugdo de seguranca, auditoria e Usuarios 1.200 385,50 462.600,00
prevencdo de ameacas a base de dados ndo
estruturados.

TOTAL 2.545.200,00
1.1, As especificagOes técnicas do objeto constam no Anexo | deste contrato.
1.4.2. Do regime de contratacdo: o objeto do presente instrumento sera executado por
empreitada por preco global, em conformidade com o disposto na Lei n.2 8.666/1993.
Z CLAUSULA SEGUNDA - DA VIGENCIA
2.1. O prazo de vigéncia deste contrato é de 12 (doze) meses, contados da data da sua

assinatura, e podera ser prorrogado mediante termo aditivo por iguais e sucessivos periodos até o limite
de 60 (sessenta) meses, com fundamento no art. 57, inc. I, da Lei n.2 8.666/93.

243, A pelo menos cento e vinte dias do término da vigéncia deste instrumento, o Contratante
expedira comunicado a Contratada para que esta manifeste, dentro de trés dias contados do recebimento
da consulta, seu interesse na prorrogagdo do contrato.

2.1.2. Se positiva a resposta, o Contratante providenciara, no devido tempo, o respectivo termo
aditivo.
2.1.3. A resposta da Contratada tera carater irretratavel, portanto ela nd3o poderd, apds se

manifestar num ou noutro sentido, alegar arrependimento para reformular a sua decisdo.

2.1.4. Eventual desisténcia da Contratada apds a assinatura do termo aditivo de prorrogagao ou
mesmo apos sua expressa manifestagdo nesse sentido merecera do Contratante a devida aplicacdo de
penalidade, nos termos do caput da clausula doze deste contrato.

2.1.5, Para fins de prorrogagdo a Contratada devera comprovar todas as condigdes de habilitagdo
exigidas na licitacdo, bem como atualizar a declaracdo apresentada no momento da assinatura do
contrato, a qual devera ser novamente firmada por todos os sécios gque compdem o quadro societario da
empresa, a fim de resguardar este 6rgao quanto a pratica de nepotismo vedada pela Resolugdo n2 7, de
18/10/2005, com as alteracdes introduzidas pela Resolucdo 229, de 22/06/2016.

3. CLAUSULA TERCEIRA — DO VALOR

51 O valor total deste contrato é de RS 2.545.200,00 (dois milhdes, quinhentos e quarenta e
cinco mil e duzentos reais).

3.1.3. Ja estdo incluidas no prego total todas as despesas de impostos, taxas, fretes e demais
encargos indispensaveis ao perfeito cumprimento das obrigacdes decorrentes deste contrato.

4, CLAUSULA QUARTA — DO REAJUSTE

4.4. Somente para os itens em que é permitida a prorrogacdao, os precos poderdo ser

reajustados, respeitada a periodicidade minima de um ano a contar da data da proposta ou do
orcamento a que ela se refere ou da data do Gltimo reajuste, limitada a variacdo do indice de Precos ao
Consumidor Amplo - IPCA, ou de outro indice que passe a substitui-lo, com base na seguinte formula:

R=]-lo s, onde:

lo
a) para o primeiro reajuste:
R = reajuste procurado;
| = indice relativo ao més de reajuste;

lo = indice relativo ao més de apresentacdo da proposta;
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P = preco atual dos servigos.

b) para os reajustes subsequentes:

R = reajuste procurado;

| = indice relativo ao més do novo reajuste;

lo = indice relativo ao més do ultimo reajuste efetuado;

P = preco do servico atualizado até o Ultimo reajuste efetuado.

4.1.1. Sob nenhuma hipdtese ou alegacdo sera concedido reajuste retroativo a data em que a
Contratada legalmente faria jus se ela ndo fizer o respectivo pedido de reajuste dentro da vigéncia do
contrato.

4.1.2. Na hipétese de sobrevirem fatos imprevisiveis ou impeditivos da execugdo do ajustado,
podera ser admitida a revisdo do valor pactuado, objetivando manter o equilibrio econémicofinanceiro
inicial do contrato.

4.1.3. O valor e a data do reajuste serao informados mediante apostila.
5 CLAUSULA QUINTA - DA DOTACAO ORCAMENTARIA
5.1. As despesas oriundas deste contrato correrdo a conta dos recursos orgamentarios

consignados ao Contratante, Programa de Trabalho: 12.122.0032.2000.0053, elemento de despesa
33.90.40.06 (Itens 1 e 2), nota de empenho 2021NE005854, emitida em 15/12/2022.

6. CLAUSULA SEXTA — DOS PRAZOS

6.1. A Contratada devera cumprir, para inicio da execugdo do objeto deste contrato, os
seguintes prazos:

| - Itens 01 e 02 — em até 5 (cinco) dias Uteis apds a assinatura do contrato;

I - Em até 15 dias corridos apds a reunido de planejamento, devera ser
apresentado o plano de instalagao.

I - A seu critério, o Contratante poderd suspender a execu¢do de prazos
associados a instalagdo e ao treinamento e restabelecé-los em momento oportuno.

IV - A Contratada devera se atentar, ainda, ao cumprimento dos prazos constantes
do anexo | deste contrato.

6.1.3. Os prazos de adimplemento das obrigagdes contratadas admitem prorrogagdo nos casos e
condicBes especificados no § 12 do art. 57 da Lei 8.666/93, em cardter excepcional, sem efeito
suspensivo, devendo a solicitacdo ser encaminhada por escrito, com antecedéncia minima de 1 (um) dia
do seu vencimento, anexando-se documento comprobatdrio do alegado pela Contratada.

812 Eventual pedido de prorrogacao devera ser encaminhado para o seguinte enderego: CAPES
- Divisdo de Contratos - DCON, SBN Quadra 02, Bloco L, Lote 6 Asa Norte, 22 Subsolo, CEP: 70040031,
Brasilia/DF, fones: (061) 2022-6715, e-mail: dcon@capes.gov.br.

6:1.3. Serdo considerados injustificados os atrasos ndo comunicados tempestivamente ou
indevidamente fundamentados, e a aceitacdo da justificativa ficara a critério do Contratante.

6.1.4. Em casos excepcionais, autorizados pelo Contratante, o documento comprobatério do
alegado poderd acompanhar a execug¢do do objeto.

Z CLAUSULA SETIMA - DO ACOMPANHAMENTO E DA FISCALIZACAO

73 A execucdo do objeto deste contrato sera fiscalizada por um servidor, ou comissdao de

servidores, designados pela Administracdo, doravante denominado Fiscalizacdo, com autoridade para
exercer toda e qualquer agdo de orientagao geral durante a execugao contratual.

7.1.1. S3o atribuicdes da Fiscalizacdo, entre outras:
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| - acompanhar, fiscalizar e atestar a execucdo contratual, bem assim indicar as
ocorréncias verificadas;

Il - solicitar a Contratada e a seus prepostos ou obter da Administragdo todas as
providéncias tempestivas necessdrias ao bom andamento do contrato e anexar aos
autos copia dos documentos que comprovem essas solicitacoes;

I - manter organizado e atualizado um sistema de controle em que se registrem as
ocorréncias ou os servicos descritos de forma analitica;

V- notificar a Contratada, por escrito, sobre imperfeicdes, falhas ou
irregularidades constatadas na execucdo do objeto para que sejam adotadas as medidas
corretivas necessarias;

V- propor a aplicacdo de penalidades @ Contratada e encaminhar a Divisdo de
Contratos - DCON os documentos necessdrios a instrugdao de procedimentos para
possivel aplicagdo de sangGes administrativas.

7.1.2. A agdo da Fiscalizagdo ndo exonera a Contratada de suas responsabilidades contratuais.
8. CLAUSULA OITAVA - DO RECEBIMENTO E DA ACEITACAO DO OBJETO
8.1. O objeto do presente contrato sera recebido das seguintes formas:
| - itens 01 e 02 - Provisoriamente, mediante termo circunstanciado,

imediatamente depois de efetuada a entrega das licencas de uso, para efeito de
posterior verificagdo de sua conformidade. Definitivamente, mediante Termo de
Recebimento Definitivo, em até 10 (dez) dias apds o termo de aceite provisdrio;

8.1.1. Os objetos entregues ou os servicos prestados em desconformidade com o especificado
neste contrato, no instrumento convocatério ou o indicado na proposta serdo rejeitados parcial ou
totalmente, conforme o caso, e a Contratada sera notificada e obrigada a substitui-los ou refazé-los a suas
expensas, no prazo contratual estabelecido, sob pena de incorrer em atraso quanto ao prazo de
execugdao.

8.1.2. A notificagao referida na subcldusula anterior suspende os prazos de recebimento e de
pagamento até que a irregularidade seja sanada.

8.1.3. Independentemente da aceitagdo, a Contratada garantira a qualidade de cada produto
fornecido e instalado e estara obrigada a repor aquele que apresentar defeito no prazo estabelecido pelo
Contratante.

8.1.4. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca dos servigos prestados, nem a ético-profissional pela perfeita execugao contratual, dentro dos
limites estabelecidos pela lei.

g CLAUSULA NONA - DO PAGAMENTO

9.1. O pagamento sera efetuado em parcela Unica, em moeda corrente nacional, em até dez
dias Uteis apos o recebimento definitivo, mediante atesto da nota fiscal pela Fiscalizagao, sendo efetuada
a retengdo na fonte dos tributos e contribui¢es elencados na legislagdo aplicavel.

9.1.1. As notas fiscais e os documentos exigidos no edital para fins de liquidacao e pagamento
das despesas, deverdo ser entregues, exclusivamente, na Coordenacdo-Geral de Seguranca e
Infraestrutura de Informatica - CGSII, situada no SBN Quadra 02, Bloco L, Lote 6 Asa Norte, Sobreloja,
CEP: 70040031, Brasilia/DF. Telefone (61) 2022-6103 E-mail: cgsii@capes.gov.br.

g.1:2, Durante o periodo da pandemia do Coronavirus, os documentos indicados na subclausula
anterior deverao ser encaminhados exclusivamente ao e-mail cgsii@capes.gov.br.

9.1.3. A Nota Fiscal deverd corresponder ao objeto entregue e a Fiscalizagdo, no caso de
divergéncia, especialmente quando houver adimplemento parcial, devera notificar a Contratada a
substitui-la em até trés dias Uteis, com suspensdo do prazo de pagamento.

4/30



02/01/23, 14:40 SEICAPES - 1881223 - Contrato

https://sei.capes.gov.br/sei/controlador.php?acaoc=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2047888&infra_si...

9.1.4. No decorrer da execucdo contratual, podera ser alterado o local da entrega da nota fiscal,
mediante prévia notificagdo a Contratada.

9.1.5. A Contratada devera entregar todos os produtos e prestar todos os servigos solicitados por
meio da nota de empenho, ndo havendo pagamento em caso de entrega parcial até que ocorra o
adimplemento total da obrigacdo.

9.1.6. A retengdo dos tributos ndao sera efetuada caso a Contratada apresente, no ato de
assinatura deste contrato, declara¢do de que é regularmente inscrita no Regime Especial Unificado de
Arrecadacao de Tributos e Contribuicoes devidos pelas Microempresas e Empresas de Pequeno Porte -
Simples Nacional, conforme exigido no inciso XI do art. 42 e modelo constante no anexo IV da Instrugdo
Normativa RFB n.2 1.234, de 11 de janeiro de 2012.

9.1.7. O Contratante pagara a Contratada a atualizagdo monetaria sobre o valor devido entre a
data do adimplemento das obrigacdes contratuais e a do efetivo pagamento, excluidos os periodos de
caréncia para recebimento definitivo e liquidacdo das despesas, previstos neste contrato, e utilizara o
indice publicado pela Fundagdo Getulio Vargas que represente o menor valor acumulado no periodo,
desde que a Contratada ndo tenha sido responsavel, no todo ou em parte, pelo atraso no pagamento.

10. CLAUSULA DECIMA - DAS OBRIGACOES DA CONTRATADA

10.1. Na execugao deste contrato, a Contratada se obriga a envidar todo o empenho necessario
ao fiel e adequado cumprimento dos encargos que lhe sdo confiados e, ainda, a:

[ - executar os servigos e entregar os produtos na forma e em prazo ndo superior
ao maximo estipulado neste contrato;

a) os objetos deverdo ser entregues na Coordenagdao-Geral de Seguranga e
Infraestrutura de Informatica - CGSII, situada no SBN Quadra 02, Bloco L, Lote 6 Asa
Norte, Sobreloja, CEP: 70040031, Brasilia/DF. Telefone (61) 2022-6103 E-mail:
cgsii@capes.gov.br.

b) por ocasido da entrega do objeto sera requerido o fornecimento da documentacao
de suporte técnico e manutengdo em garantia, contendo as informagGes necessarias
para abertura dos chamados por telefone e por correio eletrénico (cédigos de acesso,
nimeros de telefone, enderecos de correio eletrénico, cédigos de identificacdo do
cliente etc.).

- reparar, corrigir, remover e substituir, a suas expensas, as partes do objeto
deste contrato em que se verifiquem vicios, defeitos ou incorregdes resultantes da
execucado dos servicos;

I - comunicar ao Contratante, por escrito, qualquer anormalidade referente a
execucdo do objeto, bem como atender prontamente as suas observacdes e exigéncias
e prestar os esclarecimentos solicitados;

IV - apresentar, no prazo de 15 dias a contar do inicio da vigéncia deste contrato, os
Termos de Responsabilidade e Confidencialidade previstos no Anexo Il;

V- atender prontamente as solicitacoes da fiscalizacdo do contrato e da garantia,
inerentes ao objeto, sem qualquer 6nus adicional ao érgdo Contratante.

VI - cumprir todos os requisitos descritos no contrato, responsabilizando-se pelas
despesas de deslocamento de técnicos, diarias, hospedagem e demais gastos
relacionados com a equipe técnica, sem qualquer custo adicional para o Contratante.

VII - respeitar o sistema de seguranga do Contratante e fornecer todas as
informacdes por ele solicitadas, relativas ao cumprimento do objeto.

VIII - acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas
gue lhe sejam impostas pelas autoridades.

IX - guardar inteiro sigilo dos servicos contratados e dos dados processados, bem
como de toda e qualquer documentacdo gerada, reconhecendo serem esses de
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propriedade e uso exclusivo do Contratante, sendo vedada, a Contratada, sua cessdo,
locag@o ou venda a terceiros.

X- garantir a seguranca das informag¢bes da CAPES e se comprometer em ndo
divulgar ou fornecer a terceiros quaisquer dados e informagGes que tenha recebido da
CAPES no curso da prestacdo dos servicos, a menos que autorizado formalmente e por
escrito para tal.

Xl - utilizar padrdes definidos pela Contratante (nomenclaturas, metodologias etc.).

Xl - substituir imediatamente aquele profissional que seja considerado
inconveniente a boa ordem ou que venha a transgredir as normas disciplinares da
CAPES.

a) os profissionais disponibilizados pela Contratada para a prestacdo dos servicos
deverdo estar identificados com crachd de identificacio dela, estando sujeitos as
normas internas de seguranga da CAPES, inclusive aqueles referentes a identificacao,
trajes, transito e permanéncia em suas dependéncias.

b) os profissionais da Contratada deverdo utilizar a conta que lhe for atribuida, de forma
controlada e intransferivel, mantendo secreta a sua respectiva senha, pois todas as
acoes efetuadas através desta, serdao de responsabilidade do profissional da Contratada.

c) divulgar aos seus profissionais a Politica de Seguranca da Informacdo da CAPES e
assegurar-se de sua observagdo e cumprimento no curso da prestacdo de servigos nesta
Fundacdo. A Politica de Seguranca da Informacdo da CAPES esta formalizada na Portaria
n? 199, de 29 de Agosto de 2019 e pode ser consultada no endereco eletrdnico:
http://cad.capes.gov.br/ato-administrativo-detalhar?idAtoAdmElastic=2257#anchor

Xl - comunicar ao Contratante, no prazo maximo de dez dias Uteis, eventuais
mudancas de endereco, telefone e e-mail, juntando a documentacdo necessaria a sua
comprovacgao;

XIV-  manter, durante todo o periodo de execugdo contratual, em compatibilidade
com as obrigacbes assumidas, todas as condicoes de habilitacdo e qualificacdo exigidas;

XV - responder pelas despesas relativas a encargos trabalhistas, de seguro de
acidentes, impostos, contribuicdes previdenciadrias e quaisquer outras que forem
devidas e referentes aos servigos executados por seus empregados, os quais ndo tém
nenhum vinculo empregaticio com a CAPES;

XVI - responder, integralmente, por perdas e danos que vier a causar diretamente a
CAPES ou a terceiros em razao de agao ou omissao, dolosa ou culposa, sua ou dos seus
prepostos, independentemente de outras cominagdes contratuais ou legais a que
estiver sujeita.

A Contratada ndo sera responsavel:
| - por qualquer perda ou dano resultante de caso fortuito ou de forga maior;

Il - or uaisquer obrigacoes, responsabilidades, trabalhos ou servigos nao
! r
previstos neste contrato ou no edital.

O Contratante nao aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da

Contratada para terceiros, sejam fabricantes, representantes ou quaisquer outros.

31
11.1.

CLAUSULA DECIMA SEGUNDA - DAS OBRIGACOES DO CONTRATANTE
O Contratante, durante a vigéncia deste contrato, compromete-se a:

| - proporcionar todas as facilidades indispensaveis a boa execugao das obrigagdes
contratuais, inclusive permitir o acesso dos funcionarios da Contratada as dependéncias
da CAPES, relacionadas a execuc¢ao do objeto deste contrato;

- promover os pagamentos nas condicdes e prazo estipulados; e
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I - fornecer atestados de capacidade técnica, desde que atendidas as obrigagOes
contratuais. Os requerimentos deverdo ser protocolizados ou enviados por
correspondéncia para a Coordenagao-Geral de Seguranca e Infraestrutura de
Informatica - CGSlI, situada no SBN Quadra 02, Bloco L, Lote 6 Asa Norte, Sobreloja, CEP:
70040031, Brasilia/DF. Telefone (61) 2022-6103 E-mail: cgsii@capes.gov.br.

12. CLAUSULA DECIMA SEGUNDA — DAS PENALIDADES SOBRE A CONTRATADA

12.1. Fundamentado no artigo 49 do Decreto n.2 10.024/2019, ficaré impedido de licitar e
contratar com a Unido e serd descredenciado no SICAF, pelo prazo de até 5 (cinco) anos, garantido o
direito a ampla defesa, sem prejuizo das multas previstas no edital, neste contrato e das demais
cominacgdes legais, aquele que:

| - nao entregar documentagdo exigida neste contrato;
I - apresentar documentagao falsa;

I - causar o atraso na execucdo do objeto;

v - nao mantiver a proposta;
V- falhar ou fraudar na execucdo contratual;
VI - comportar-se de modo iniddneo;
VIl - declarar informagdes falsas;
VI - cometer fraude fiscal.
12.1.1. O atraso injustificado na execucdo contratual implicard multa correspondente a 1% (um

por cento) por dia de atraso, calculada sobre o valor do objeto em atraso, até o limite de 30% (trinta por
cento) do respectivo valor total.

12.1.2. Na hipdtese mencionada na subcldusula anterior, o atraso injustificado por periodo
superior a 30 (trinta) dias caracterizara o descumprimento total da obrigagdo, punivel com a sangdo
prevista no caput desta cldusula, como também a inexecucdo total do contrato.

12.1.3. Para os itens 1 a 4, caso a conclusdao do atendimento técnico em garantia ultrapasse o
prazo descrito neste instrumento, sera aplicada multa de 0,1% (um centésimo por cento) do valor do
objeto faturado na nota fiscal entregue ao Contratante, por hora de atraso, para cada objeto em que
houver atraso, até o limite de 10% (dez por cento) do valor do contrato.

12.1.4. Para os itens 5 a 23, caso a conclusao do atendimento técnico ultrapasse o prazo descrito
neste instrumento, serd aplicada multa de 0,5% (meio por cento) do valor do objeto faturado na nota
fiscal entregue ao Contratante, por hora de atraso, para cada objeto em que houver atraso, até o limite
de 30% (trinta por cento) do valor do contrato.

12.1.5. O atraso injustificado na entrega do plano de instalagdo sujeitarad a aplicagdo de multa de
1% (um por cento), calculada sobre o valor do servigo de instalagdo, por dia corrido de atraso na entrega
do plano além do prazo maximo definido, até o percentual maximo de 30% (trinta por cento) do referido
valor do servico de instalacdo.

12.1.6. O atraso injustificado na realizacdo dos treinamentos sujeitara a aplicacdo de multa de 1%
(um por cento), calculada sobre o valor do servico de treinamento, por dia corrido de atraso além do
prazo maximo definido, até o percentual maximo de 30% (trinta por cento) do referido valor do servigo
de treinamento.

12.1.7. Poderdo ser aplicadas subsidiariamente as san¢des de adverténcia e declaracio de
inidoneidade previstas nos artigos 86 e 87 da Lei n.2 8.666/93, concomitantemente a sancao de multa.

12.1.8. Sangdes pecunidrias aplicaveis a Contratada poderao ser substituidas pela penalidade de
adverténcia, tendo em vista as circunstancias da execucdo contratual, garantida a prévia defesa, na forma
da lei.

13. CLAUSULA DECIMA TERCEIRA — DAS CONDICOES DE HABILITACAO DA CONTRATADA
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13.1. A Contratada declara, no ato de celebracdo deste contrato, estar plenamente habilitada a
assuncao dos encargos contratuais e assume o compromisso de manter, durante a execugao do contrato,
todas as condigoes de habilitagdo e qualificagdo exigidas na licitagao.

14, CLAUSULA DECIMA QUARTA - DA PUBLICACAO

14.1. A publicacdo resumida deste contrato na Imprensa Oficial, que é condigdo indispensavel
para sua eficacia, sera providenciada pelo Contratante, nos termos do paragrafo Unico do artigo 61 da Lei
n.2 8.666/93.

15, CLAUSULA DECIMA QUINTA — DAS ALTERACOES DO CONTRATO

15.1. Compete a ambas as partes, de comum acordo, salvo nas situagoes tratadas neste
instrumento, na Lei n.2 8.666/93 e em outras disposicdes legais pertinentes, realizar, via termo aditivo, as
alteragOes contratuais que julgarem convenientes.

16. CLAUSULA DECIMA SEXTA - DA RESCISAO

16.1. Constituem motivos incondicionais para rescisao do contrato as situagdes previstas nos
artigos 77 e 78, na forma do artigo 79, inclusive com as consequéncias do artigo 80, da Lei n.2 8.666/93.
17. CLAUSULA DECIMA SETIMA — DA UTILIZACAO DO NOME DO CONTRATANTE

17.1. A Contratada ndo podera, salvo em curriculum vitae, utilizar o nome do Contratante ou sua

qgualidade de Contratada em quaisquer atividades de divulgacdo profissional como, por exemplo, em
cartoes de visita, anuncios diversos, impressos etc., sob pena de imediata rescisao deste contrato.

Subcldusula unica. A Contratada nd3o podera, também, pronunciar-se em nome do
Contratante a imprensa em geral sobre quaisquer assuntos relativos as atividades deste, bem como a sua
atividade profissional, sob pena de imediata rescisdo contratual e sem prejuizo das demais cominagoes
cabiveis.

18. CLAUSULA DECIMA OITAVA — DA PROTECAO DE DADOS

18.1. As partes envolvidas deverdo observar as disposi¢cdes da Lei 13.709, de 14/08/2018, Lei
Geral de Protegao de Dados, quanto ao tratamento dos dados pessoais que |lhes forem confiados, em
especial quanto a finalidade e boa-fé na utilizacdo de informacbes pessoais para consecucdo dos fins a
que se propde o presente contrato.

18.1.1. O Contratante figura na qualidade de Controlador dos dados quando fornecidos a
Contratada para tratamento, sendo esta enquadrada como Operador dos dados. A Contratada sera
Controlador dos dados com relacdo a seus proprios dados e suas atividades de tratamento.

18.1.2. As partes estdo obrigadas a guardar o mais completo sigilo por si, por seus empregados ou
prepostos, nos termos da Lei Complementar n2 105, de 10 de janeiro de 2001 e da Lei Geral de Protecdo
de Dados (LGPD), cujos teores declaram ser de seu inteiro conhecimento, em relacdo aos dados,
informacdes ou documentos de qualquer natureza, exibidos, manuseados ou que por qualquer forma ou
modo venham tomar conhecimento ou ter acesso, em razao deste contrato, ficando, na forma da lei,
responsdveis pelas consequéncias da sua divulgacdo indevida e/ou descuidada ou de sua incorreta
utilizagdo, sem prejuizo das penalidades aplicaveis nos termos da lei.

18.1.3, Em caso de necessidade de coleta de dados pessoais indispensaveis a propria prestacao do
servico, esta sera realizada mediante prévia aprovagdao do Contratante, responsabilizando-se a
Contratada por obter o consentimento dos titulares (salvo nos casos em que opere outra hipotese legal
de tratamento). Os dados assim coletados sé poderdo ser utilizados na execucdo dos servicos
especificados neste contrato, e em hipdtese alguma poderdo ser compartilhados ou utilizados para
outros fins.

[ - eventualmente, as partes podem ajustar que o Contratante sera responsavel
por obter o consentimento dos titulares, observadas as demais condicionantes desta
subcldusula.

18.1.4. A Contratada dara conhecimento formal aos seus empregados das obrigacbes e condigoes
acordadas nesta clausula contratual, inclusive no tocante a Politica de Privacidade da CAPES, cujos
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principios deverdo ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente
clausula.

18.1.5. Os dados pessoais tratados e operados serdo eliminados apds o término deste contrato, no
ambito e nos limites técnicos das atividades, autorizada a conservagao para as seguintes finalidades:

[ - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais;

I - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados.

18.1.6. O Encarregado indicado pela Contratada mantera contato formal com o Encarregado pelo
contrato indicado pelo Contratante, no prazo de 24 (vinte e quatro) horas da ocorréncia de qualquer
incidente que implique violagdo ou risco de violagdo de dados pessoais, para que este possa adotar as
providéncias devidas, na hipdtese de questionamento das autoridades competentes.

18.1.7. Os casos omissos em relacdo ao tratamento dos dados pessoais que forem confiados a
Contratada, e nao puderem ser resolvidos com amparo na LGPD, deverao ser submetidos a Fiscalizagao
para que decida previamente sobre a questao.

19. CLAUSULA DECIMA NONA — DOS CASOS FORTUITOS, DE FORGCA MAIOR OU OMISSOS

19.1. Tal como prescrito na lei, o Contratante e a Contratada n3o serdo responsabilizados por
fatos comprovadamente decorrentes de casos fortuitos ou de forgca maior, ocorréncias eventuais cuja
solucdo se buscara mediante acordo entre as partes.

20. CLAUSULA VIGESIMA — DAS DISPOSICOES FINAIS

20.1. A Administragdao do Contratante analisara, julgara e decidira, em cada caso, as questdes
alusivas a incidentes que se fundamentem em motivos de caso fortuito ou de forga maior.

20.1.1. Para os casos previstos no caput desta clausula, o Contratante poderad atribuir a uma
comissao, por este designada, a responsabilidade de apurar os atos e fatos comissivos ou omissivos que
se fundamentem naqueles motivos.

20.1.2. Os agentes publicos responderdo, na forma da lei, por prejuizos que, em decorréncia de
acdo ou omissdo dolosa ou culposa, causarem a Administracdo no exercicio de atividades especificas do
cumprimento deste contrato, inclusive nas andlises ou autorizagdes excepcionais constantes nestas
disposigoes finais.

20.1.3. As excegOes aqui referenciadas serdo sempre tratadas com maxima cautela, zelo
profissional, senso de responsabilidade e ponderacdo, para que ato de mera e excepcional concessdo do
Contratante, cujo objetivo final é o de atender tdo-somente ao interesse publico, ndo seja interpretado
como regra contratual.

20.1.4. Para assegurar rapida solucdo as questdes geradas em face da perfeita execucdo deste
contrato, a Contratada fica desde ja compelida a avisar, por escrito e de imediato, qualquer alteragdo em
seu enderego ou telefone.

20.1.5. No curso do contrato, é admitida a fusdo, cisdo ou incorporagdo da empresa, bem assim
sua alteracdo social, modificacdo da finalidade ou da estrutura, desde que n3o prejudique a execug¢do do
contrato, cabendo a Administracdo decidir pelo prosseguimento ou rescisdo do contrato.

20.1.6. Quaisquer tolerancias entre as partes ndo importardo em novagao de qualquer uma das
cldusulas ou condicdes estatuidas neste contrato, as quais permanecerao integras.

20.1.7. Em consonancia com a Resolugao 229, de 22 de junho de 2016, do Conselho Nacional da
Justica, é vedada a contratagdo de empresas que tenha em seu quadro societdrio conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados
ocupantes de cargos de direcdo ou no exercicio de funcdes administrativas, assim como de servidores
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ocupantes de cargos de direcao, chefia e assessoramento vinculados direta ou indiretamente as unidades
situadas na linha hierdrquica da area encarregada da licitagao.

[ - A vedagdo constante nesta subcldusula se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e servidores
geradores de incompatibilidade estavam no exercicio dos respectivos cargos e funcgoes,
assim como as licitacdes iniciadas até 6 (seis) meses apds a desincompatibilizacdo.

o1 CLAUSULA VIGESIMA - DO FORO

21.1. Fica eleito o foro da cidade de Brasilia, DF, como competente para dirimir quaisquer
qguestdes oriundas deste contrato, com exclusdo de qualquer outro, por mais privilegiado que seja.

Brasilia/DF.

Coordenagido de Aperfeigoamento de Pessoal de Nivel Superior - CAPES
Claudia Mansani Queda de Toledo

Presidente

JAMC Consultoria e Representacdo de Software LTDA
José André Mendes Coimbra
Sécio Diretor de Operagoes
TESTEMUNHAS:
g s
2 -

ANEXO |
DOS REQUISITOS TECNICOS E FUNCIONAIS

3.6.1 Grupo 01, Item 01 - Licenga de uso de software e garantia para solucdo de

seguranca, auditoria e prevencdo de ameacas a base de dados ndo estruturados,
abrangendo centro de dados e endpoint.

3.6.2 Consideracdes Gerais

3.6.2.1 Os produtos de softwares que irdo compor a solugcdo poderdo ser licenciados
no modelo de direito de uso, desde que:

3.6.2.1.1 ndo perca suas funcionalidades quando da expiragao da licenga;
3.6.2.1.2 o direito de uso da licenca e a garantia deverdo ser de, ho minimo, 12 meses.

3.6.2.2 Caso a licenga ofertada seja perpétua, a garantia deverd ser de, no minimo,
12 meses.

3.6.2.3 A solugdo ofertada podera ser composta por mais de um software, desde que
o conjunto atenda a todos os requisitos Técnicos e Funcionais;

3.6.2.4 A solugao devera contemplar todas as licengas necessdrias para o atendimento
de todos os requisitos exigidos nesta especificagao técnica.

3.6.2.5 Ainda que a solugdo seja composta por mais de um produto de software,
os consoles de administracdo deverdo compartilhar as seguintes caracteristicas:
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3.6.2.5.1 Permitir autenticacdo de usuarios por meio de senha integrada ao Microsoft
Active Directory, AD, ou a outros servicos de diretérios que sejam compativeis com o
protocolo Lightweight Directory Access Protocol em sua versao 3 ou superior, LDAP v3, e sua versao
segura, LDAPS;

3.6.2.5.2 O console de administracdo deve permitir a configuracdo de diversos
perfis com permissdes e restricdes de acesso dos usuarios as funcionalidades da solucdo, de forma a
segregar o acesso de analistas, equipe de suporte e usuarios finais;

3.6.2.5.3Deverd permitir que os perfis de permissdes e restricdes de acesso sejam
determinados por grupos na estrutura do AD e LDAP.

3.6.2.6 A solucdo devera ser instalada nos sistemas operacionais Windows Server em
sua versao 2012 R2 ou superior ou Enterprise Linux, em suas versdes Red Hat 7 ou superior, CentOS 7 ou
superior ou, Oracle Linux 7 ou superior.

3.6.2.7 A solugao podera  utilizar a infraestrutura de banco de dados
da CONTRATANTE <caso seja compativel com Oracle em sua versdo 11.2.04 e
superiores, executando em RAC, ou PostgreSQL em sua versao 11 e superiores.

3.6.2.8 Caso a solucdo ndo esteja em acordo com os requisitos de banco disponibilizados
pela CONTRATADA, cabera a CONTRATADA fornecer as licengas necessarias para o banco de dados
utilizado e garantir o seu funcionamento por toda vigéncia da garantia e direito de uso dos softwares.

3.6.2.9 Caso seja necessaria instalacdo de agentes nos ativos monitorados, o processo
de instalacdo ndo podera gerar indisponibilidade.

3.6.2.10 A solugao deve permitir o acesso a, no minimo, 5 anos de dados
de auditoria capturados e armazenados.

3.6.2.11 A solugao deve suportar a utilizagdo de servidores virtualizados para todos os
seus componentes e deve ser compativel com o ambiente de virtualizacdo VMware vSphere no minimo
nas versdes 6.4, e 7.0 e Red Hat KVM 2.12.

3.6.2.12 A solucao devera possuir escalabilidade suficiente para atender a quantidade de
usudrios descrito em contrato, sem perda de desempenho e sem acréscimo de licenciamento.

3.6.2.13 A solugdo devera ser capaz de auditar um volume de, pelo menos 270TB de
dados.

3.6.2.14 Os softwares que compdem a solucdo deverdo ter certificacdo utilizada
pela administragdo publica como parametro para definicdo de requisitos de sistema de gerenciamento
de seguranca da informacdo, como a ISO/IEC 27.001 ou similares para integridade
e confiabilidade juridica, contratual e regulatéria, e pela possibilidade de as informagdes serem utilizadas
para investigagoes e pericia.

3.6.2.15 A solucdo deve ser capaz de auditar, controlar, monitorar e gerenciar,
no minimo, 35.000 objetos de controladores de dominio usuarios sem comprometer o desempenho da
solugdo.

3.6.2.16 A solucao ofertada deve
oferecer, com rotinas automatizadas, relatérios agendados e sob demanda, em
diversos formatos de arquivos, exportados no momento da geracdo, ou enviados por e-mail,
ou armazenados em um compartilhamento de arquivos através de agendamentos customizaveis.

3.6.2.17 A documentagdo relativa as especificagdes técnicas da solugdo devera
ser fornecida preferencialmente em  portugués. Caso nao exista em  portugués,
podera ser apresentada em lingua inglesa. Ndo ha outra possibilidade de lingua aceita.

3.6.2.18 A solugao deve permitir o acesso de, pelo menos, 50 colaboradores a todas as
suas funcionalidades administrativas. Para funcionalidades que sdo disponibilizadas a todos os usuarios
da CONTRATANTE, a solugdo deve permitir o acesso de todos os usuarios contratados.

3.6.2.19 A solucao deve possuir interface nos idiomas portugués ou inglés.
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3.6.3 Das funcionalidades relacionadas a base de autenticacdo de usudrios e
servidores de arquivos.

3.6.3.1 A solugdo ofertada deve possuir as seguintes funcionalidades relacionadas
a auditoria e monitoramento de servidores de arquivos:

3.6.3.1.1 Auditar acesso, modificagdo e remocdo de pastas e arquivos em servidores
de arquivos;

3.6.3.1.2 Executar agdes proativas com base na auditoria, inclusive para multiplos objetos;
3.6.3.1.3 Gerar alerta com base nas informacgoes auditadas;

3.6.3.1.4 Automatizar tarefas repetitivas, comum ou complexas;

3.6.3.1.5 Monitorar e analisar comportamentos suspeitos de usuarios.

3.6.3.2 Referente a auditoria no servigo de diretério (AD ou OpenLDAP), a solugdo deve:
3.6.3.2.1 Auditar agdes sobre objetos;

3.6.3.2.2 Executar acOes proativas com base na auditoria, inclusive

para multiplos objetos;

3.6.3.2.3 Gerar alerta com base nas informag0es auditadas;

3.6.3.2.4 Automatizar tarefas repetitivas, comum ou complexas;

3.6.3.2.5 Monitorar e analisar comportamentos suspeitos de usuarios.

3.6.3.3 Devera realizar auditoria, no minimo, nos seguintes servicos de diretdrio:

3.6.3.3.1 Microsoft Active Directory (AD) na versdo 2012 R2 em diante, ou;

3.6.3.3.2 OpenLDAP na versdo 2.4 em diante.

3.6.3.4 A CONTRATANTE fara a opgao entre auditoria dos seguintes servidores de arquivos:
3.6.3.4.1 Microsoft Windows Server na versao 2012 R2 em diante, ou;

3.6.3.4.2 Samba em sua versdo 3 ou superior implementado em Linux baseados em Red
Hat (Red Hat Linux, CentOS e Oracle Linux).

3.6.3.5 A solucdo devera suportar o monitoramento do NAS DELL/EMC ISILON com OneFS
na versio 8 em diante. Para esse item, o software que entregara essa funcionalidade
devera constar na matriz de compatibilidade do fabricante DELL/EMC.

3.6.3.6 A solucao devera apresentar em sua interface todos os usuarios e grupos de
seguranca dos diferentes dominios monitorados, assim como os usuarios e grupos de seguranca locais
de cada servidor ou plataforma monitorada.

3.6.3.7 A solucdo deverda permitir a busca por uma pasta nos servidores monitorados
e apresentar todos os usuarios e grupos de segurancga que tém permissdes e quais permissdes esses
objetos tém na pasta.

3.6.3.8 A solugdo devera consolidar as permissdoes NTFS e Share de cada pasta
e demonstrar a permissao efetiva dos usuarios e grupos.

3.6.3.9 A solugao devera utilizar os eventos coletados pela auditoria para realizar
a analise comportamental automatica dos usudarios de maneira
a fazer recomendacdes de revogacao de acesso aos dados nao estruturados dos servidores monitorados.

3.6.3.10 Além da visibilidade de permissdes, usuarios e grupos de seguranca, a solucdo
devera permitir que os administradores realizem alteracdes de permissionamento dos usuarios e grupos
de seguranca nas pastas e diretorios dos servidores monitorados através da interface grafica da solugao.

3.6.3.11 A solugao deverd permitir a visualizacdo das alteracdes e o histérico
das alteracdes de usuarios, grupos e permissoes realizadas através da
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console. Devera oferecer ainda a possibilidade de restaurar alteracdes realizadas.

3.6.3.12 A solucdo devera, em sua interface gréafica, apresentar todos os logs de auditoria
de acessos a diretdrios, pastas e arquivos dos servidores monitorados, e acessos aos objetos do AD/LDAP
organizados e agrupados por recurso monitorado:

3.6.3.12.1 Pasta ou diretdrio: demonstrar todos os eventos para a pasta,
subpastas e arquivos;
3.6.3.12.2 Unidade organizacional: demonstrar os eventos ocorridos em determinada OU;

3.6.3.12.3 Usuario ou grupo de seguranga: demonstrar todos os eventos gerados ou
sofridos por determinado usudrio ou grupo.

3.6.3.13 Os eventos de auditoria coletados pela solugdo
deverdo conter informagdes completas de cada uma das operacbes com data e horario, nome do
servidor, tipo do objeto acessado, caminho dos arquivos, pastas e objetos, identificagio do
dominio, arquivo, pasta ou objeto impactado e nome do usuario que realizou a agao.

3.6.3.14 As consultas aos logs através da console da solugdo poderdo ser customizadas
pela aplicacdo de filtros, de forma que seja simples e rapida a obtencdo de dados necesséarios
para auditoria sobre os arquivos, pastas, usuarios e grupos de seguranca dos servidores monitorados sem
a necessidade de customizacao através de linguagem de programacao.

3.6.3.15 Todos os eventos dos diferentes servidores monitorados deverdo
ser apresentados na mesma console grafica da solugdo onde também deverdo
ser apresentadas as informacbes de permissionamento desses mesmos servidores monitorados.

3.6.3.16 A solucdo devera fornecer resumo grafico das atividades auditadas, incluindo,
no minimo:

3.6.3.16.1 Quantidade de eventos por dia;
3.6.3.16.2 Visualizacdo dos usuarios mais e menos ativos nos servidores monitorados;

3.6.3.16.3  Visualizacgdo dos diretérios mais e menos acessados hos
servidores monitorados;

3.6.3.16.4 Visualizagao dos diretérios e pastas acessadas por um usuario ou grupo de
seguranca.

3.6.3.17 A solugao devera indicar graficamente ou por relatdrio usuarios ativos e inativos,
usuarios habilitados e desabilitados no servigo de diretério.

3.6.3.18 A solugdo devera suportar a auditoria dos eventos do servico de
diretdrio, tais como:

3.6.3.18.1 Criagao e delegao de todos os objetos;

3.6.3.18.2 Alteragdo de membros de grupos;

3.6.3.18.3 Alteracdo nas propriedades dos objetos do servico de diretdrio;
3.6.3.18.4 Requisi¢Oes de acesso;

3.6.3.18.5 Autenticacao de conta;

3.6.3.18.6 Reconfiguracdo de senhas;

3.6.3.18.7 Bloqueio e desbloqueio de conta;

3.6.3.18.8 Criacdo e delecdo de conta;

3.6.3.18.9 Habilitacdo e desativacdo de conta;

3.6.3.18.10 Eventos de permissdo adicionada ou removida de objeto;

3.6.3.18.11 Proprietario alterado;
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3.6.3.18.12 Modificagao de configuracdo de GPOs;
3.6.3.18.13 Criacdo de link de GPO;
3.6.3.18.14 Delegdo de link de GPO;
3.6.3.18.15 Modificagao de link de GPO.

3.6.3.19 A solugdo devera permitir que sejam configurados alertas em tempo real para
quaisquer eventos da auditoria habilitada.

3.6.3.20 A solugdo devera permitir que os alertas sejam enviados por e-mail, syslog
e SNMP.

3.6.3.21 A solugdo deverd permitir a configuracdo e execugdo de agdes pré- configuradas
ou através de scripts a partir de qualquer alerta gerado.

3.6.3.22 A solugdo devera possuir regras de alertas pré-
configurados pelo fornecedor atualizadas frequentemente de eventos suspeitos tais como:

3.6.3.22.1 Atividades suspeitas em arquivos e pastas;

3.6.3.22.2 Grupos de seguranga, GPO’s e outros objetos do servico de
diretério modificados ou removidos;

3.6.3.22.3 Detecgao de ferramentas de intrusao ou malwares;

3.6.3.22.4 Acesso suspeitos a dados sensiveis;

3.6.3.22.5 Escalagdes de privilégios;

3.6.3.22.6 Modificacdo de permissoes;

3.6.3.22.7 Inclusdo e exclusdo de grupos e usuarios no servigo de diretdrio;
3.6.3.22.8 Acessos negados;

3.6.3.22.9 Ataques de sequestro de dados (ransomware).

3.6.3.23 A solugdo deverd aprender o comportamento padrdo dos recursos monitorados
e alertar em tempo real quando houver anomalias nestes comportamentos.

3.6.3.24 A solucdo devera ser capaz de identificar desvios de comportamentos
qguantitativos e desvios qualitativos. Ou seja, deve ser capaz de identificar um aumento na
guantidade de eventos gerados por um recurso, assim como identificar eventos suspeitos que tenham
ocorrido nas plataformas monitoradas.

3.6.3.25 Através da analise comportamental, solucdo devera realizar a
descoberta automatica de contas privilegiadas como usuarios administrativos e contas de servigo.

3.6.3.26 A solucdo deve entregar painel web que permita andlise dos comportamentos
e eventos suspeitos listados.

3.6.3.27 A solucao devera apresentar informagfes como:

3.6.3.27.1 Quantidade de alertas e suas severidades em determinado periodo;
3.6.3.27.2 Usuarios que geraram comportamentos suspeitos;

3.6.3.27.3 Tipos de alertas mais detectados;

3.6.3.27.4 Maquinas mais utilizadas para as acOes suspeitas;

3.6.3.27.5 Servidores e pastas que mais sofrem acoes suspeitas.

3.6.3.28 A solucao devera apresentar pagina com todos os alertas de comportamentos
suspeitos gerados pelos usuarios, permitindo que seja identificado o cenario do possivel ataque.

3.6.3.29 No painel, a partir de um alerta selecionado, a solucdo devera exibir pagina
que liste todos os eventos ocorridos que motivaram a ferramenta a gerar o alerta. A lista desses eventos
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deve ser personalizavel podendo ser filtrada, exibidas ou ocultadas colunas e agregada por valores
das colunas exibidas.

3.6.3.30 A solucdo deverd fazer analise prévia dos alertas e correlacionar com
outras informagdes e eventos do usuario alertado, dispositivo usado no momento do alerta, horario
do evento.

3.6.3.31 O painel deve possuir pagina com os principais indicadores de performance dos
servidores e recursos monitorados (Servidores de Diretério e de Sistemas
de Arquivos) com informacdes essenciais para a gestio e a partir desses indicadores, deve ser
possivel abrir a lista de informagdes detalhadas de no minimo:

3.6.3.31.1 Quantidade total de usuarios;

3.6.3.31.2 Quantidade total de grupos de seguranga;

3.6.3.31.3 Quantidade de usuarios inativos;

3.6.3.31.4 Quantidade de usuarios desabilitados;

3.6.3.31.5 Quantidade de usuarios com senhas que nao expiram;

3.6.3.31.6 Quantidade de wusudrios com recomendagdo de revogagdo de
permissao excessiva feita pela auditoria;

3.6.3.31.7 Quantidade de arquivos;

3.6.3.31.8 Quantidade de pastas;

3.6.3.31.9 Quantidade de arquivos sensiveis;
3.6.3.31.10 Quantidade de dados parados;
3.6.3.31.11 Quantidade de dados superexpostos.

3.6.3.32 A solugdo devera fornecer ao menos os seguintes relatérios com detalhamento
dos eventos (data e hora, metadados do usuario que realizou a agdo e metadados do objeto se sofreu
a acdo):

3.6.3.32.1 Todos os acessos dos usuarios aos arquivos e pastas;
3.6.3.32.2 Todas as modificagoes de objetos do servico de diretdrio;

3.6.3.32.3 Todas as modificagdes de permissionamento de objetos dos
servidores monitorados feitas através da interface grafica da solugdao ou feitas de forma manual
diretamente nos servidores de dominio;

3.6.3.32.4 Alteragdes em grupos de segurang¢a dos dominios monitorados;
3.6.3.32.5 Histérico de membros de grupos de seguranca;
3.6.3.32.6 Estatisticas de autenticacao e falha de autenticacgao;

3.6.3.32.7 Recomendacdes de revogacdo de permissdes dos usudrios calculadas
pela analise comportamental;

3.6.3.32.8 Informacoes sobre as alteracoes, versao alterada e
quais foram as mudancas realizadas em GPOs dos dominios monitorados;

3.6.3.32.9 Todas as pastas que um usudrio tem permissao;

3.6.3.32.10 Todos os usuarios que tém permissoes em uma pasta;

3.6.3.32.11 Todas as pastas do servidor que tenham permissdo direta aplicada a usuarios;
3.6.3.32.12 Todas as pastas superexpostas;

3.6.3.32.13 Dados inativos ou sem utilizagao;

3.6.3.32.14 Histdrico de permissoes nas pastas e diretérios monitorados.
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3.6.3.33 A solucdo devera permitir que, a partir da console,
os administradores fagam alteragdes de permissionamento das pastas dos repositérios monitorados.

3.6.3.34 A solucdo devera fornecer funcionalidade de ajuste aos diretérios com heranga
quebrada de permissoes.

3.6.3.35 A interface grafica da solugdo devera permitir a busca por um usuario ou grupo de
seguranca e devera apresentar suas permissoes nas pastas dos servidores monitorados
de forma integrada. As informacdes apresentadas devem incluir:

3.6.3.35.1 Identificagdo de heranga de permissao ativada/desativada;
3.6.3.35.2 Indicagdo de existéncia de compartilhamento;

3.6.3.35.3 A fonte da permissdo, ou seja, de que grupo o usuario estd herdando
a permissao.

3.6336 A console de gerenciamento do mddulo de classificacao
e identificagdo de informagdo sensivel devera ser totalmente integrada a console
de acesso as funcionalidades de permissionamento, visualizacdo de logs a fim de fornecer maiores
detalhes sobre as informagdes armazenadas no ambiente monitorado.

3.6.3.37 A solucdo devera inspecionar o contelldo dos argquivos em escopo em busca de
palavras, termos, expressdes regulares, valores, e identificar informacdes sensiveis para o negécio.

3.6.3.38 A solucdo devera possuir regras de identificacdo e classificacdo de conteldos
sensiveis pré-definidas pelo fornecedor que possem ser utilizadas ou nao;

3.6.3.39 A solugdo devera permitir a criagdo de novas regras de identificacao
e classificacdo de contetlidos sensiveis de forma grafica através de sua console com a adicdo de filtros,
sem a hecessidade de programacéo;

3.6.3.40 A solugdo devera exibir na mesma interface grafica as informagdes sobre os
permissionamentos, ACls, quantidade de informacdes sensiveis e qual tipo de informacdo
sensivel classificada para facilitar a identificacao de potenciais repositérios e pastas superexpostos.

3.6.3.41 A solucdo deverd gerar, em forma de relatérios, dados sobre a classificacdo
das informagdes.

A

3.6.3.42 A solucdo devera permitir a inclusdo de filtros relativos a classificacdo dos
dados nas pesquisas dos logs.

3.6.3.43 A solucdo devera permitir a inclusdo de filtros relativos a classificacdo dos
dados nos relatérios de acesso.

3.6.3.44 A solugdo devera demonstrar, diretamente na console, os dados descobertos
dentro do arquivo marcado como sensivel.

3.6.3.45 A solugao devera integrar a funcionalidade de classificacio de dados
sensiveis com solugdes de terceiros para estender a habilidade de ambos.

3.6.3.46 A ferramenta deverd permitir integragdo com ferramentas de DLP (Data Loss
Prevention) de classificacdo de dados sensiveis e informar em relatério onde estes dados se encontram
dentro do sistema de arquivos da solugdo.

3.6.3.47 A solugdo devera permitir a definicdo de agendamento da classificagdo com
hora de inicio e fim, frequéncia em que a busca ocorrerd e a data em que deve parar, para que nao
haja impacto no ambiente.

3.6.3.48 A solugdao devera permitir a priorizacdo da busca por arquivos sensiveis para
otimizagao da classificacdo. Pois desta forma, serdo encontrados primeiro os arquivos
nos locais mais relevantes.

3.6.4 Das funcionalidades relacionadas ao monitoramento e auditoria dos

endpoints.
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3641 A solucdo deve prover detecgdo automatizada dos incidentes de
seguranga fornecendo informagdes detalhadas sobre o incidente ou vulnerabilidade para
pronta acdo de contencgao e resposta, disponibilizando a informagao em seus niveis de criticidade tanto
no dashboard em tempo real, quanto em seu histérico por meio de relatérios.

3.6.4.2 Todas as funcionalidades referentes & deteccdo incidentes de seguranca e
vulnerabilidades visando a contencdo de tais ameacas devem ser passiveis de automatizacdo.

3.6.4.3 Realizar andlise comportamental de softwares instalados nos endpoints.

3.6.4.4 Monitoramento on-line de todas as atividades de usuarios, processos, arquivos
e acessos a rede.

3.6.4.5 Os agentes a serem instalados nos endpoints deverdo ser compativeis,
no minimo, com os seguintes sistemas Operacionais:

3.6.4.5.1 Windows 10 32bits e 64 bits;

3.6.4.5.2 Windows 11 32bits e 64 bits;

3.6.4.5.3 Windows Server em suas versoes 2012 R2, 2016 e 2019, 32 bits e 64 bits.
3.6.4.6 Os recursos de distribuicao e instalagdo dos agentes deverao realizar:
3.6.4.6.1 Descoberta automatica dos endpoints que nao possuem o agente instalado;

3.6.4.6.2 Descoberta automatica e evidenciacdo dos agentes que eventualmente tenham
sido paralisados propositadamente;

3.6.4.6.3 Instalacdo remota via Group Policy (GPO), Web e console de gerenciamento.
3.6.4.7 A solugdo devera possuir pacote Unico para cada sistema operacional suportado.

3.6.4.8 A instalacdo do agente em endpoints Windows deve ser realizada e gerenciada pela
propria solucdo, por ferramenta da CONTRATANTE, ou manualmente, por usuario autorizado,
de forma remota e auténoma, oculta, sem interferéncia do usuario final e sem a necessidade de reiniciar
a maquina.

3.6.4.9 Os agentes nao poderdo consumir recursos substanciais
do endpoint ou interferir em seus itens de configuragao (memdria, processamento e espago em
disco local e trafego de rede), ndo podendo ultrapassar 2% (dois por cento) dos recursos totais
de cada item, aferidos individualmente.

3.6.4.10 As atualizagbes ou comunicacbes que os agentes necessitarem deverdo
ser feitas pelo gerenciador da solucdo. Caso o endpoint esteja sendo utilizado fora
do ambiente corporativo e o gerenciador da solugdo estiver

instalado na rede do Tribunal, este podera acessar o gerenciador da solugao
via internet, mas através de VPN, apenas para coleta de atualizagbes e para envio
de incidentes registrados. Esses acessos devem ser definidos através de politicas internas deste érgao e
os dados devem trafegar por meio do protocolo TLS 1.1 ou superior.

3.6.4.11 Os agentes devem possuir protegcdo contra desinstalacdo ou interrupcao
do agente.

3.6.4.12 Os logs devem ser registrados no agente e no servidor, acessiveis por SSH, SCP
ou TLS 1.1 ou superior, sempre com controle de acesso e trilha de auditoria.

3.6.4.13 A solucdo devera contar com recursos de Machine Learning ou
Deep Learnig com as seguintes funcionalidades minimas:

3.6.4.13.1 Capacidade de aprendizado de comportamento de  usuérios
para aprimoramento das detec¢Ges de comportamentos suspeitos;

3.6.4.13.2 Deve possuir tecnologia de anélise de arquivos bindrios para identificacdo
de comportamento malicioso;
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3.6.4.13.3 Deve permitir a utilizacdo de Centro de Inteligéncia de reputacdo
para analise granular de arquivos ou URLs maliciosas, de modo a prover, rapida deteccdo de
novas ameagas.

3.6.4.14 A solugdo deverd monitorar e informar os recursos de seguranca
dos endpoints em dashboard e relatdrios contendo, no minimo, as seguintes informacgoes:

3.6.4.14.1 Dados sobre existéncia e atualizagdes do antivirus;
3.6.4.14.2 Situacao do firewall no endpoint;

3.6.4.14.3 Se ha antispyware instalado e se estd atualizado;
3.6.4.14.4 Qual é a versdo do sistema operacional;

3.6.4.14.5 Métricas de uso de CPU, memaria RAM e rede.

3.6.4.15 Deverd realizar andlise comportamental e monitoragdo de softwares, tendo
por finalidade identificar e subsidiar acdo de contencdo de malwares em endpoints.

3.6.4.16 Devera realizar detecgao
proativa contra botnets (detectar tentativas de conexdo com, no minimo, Comando & Controle em WEB).

3.6.4.17 Devera realizar deteccdo de ameagas com armazenamento e execucdo
somente em memoboria (fileless).

3.6.4.18 Devera realizar inspecdo em memoria para busca de ameacas cibernéticas.

3.6.4.19 Devera realizar detecgdo de ameagas com propagagao
silenciosa, como ransomware e exploits;

3.6.4.20 Devera realizar detecgao de vulnerabilidades e ameagas de zero- day.

3.6.4.21 Devera identificar a execugdo de softwares ou versdes de softwares que possuam
vulnerabilidades.

3.6.4.22 Devera realizar verificagdo de unicidade dos arquivos por meio da analise
de hash, evitando que o mesmo bindrio seja analisado diversas vezes.

3.6.4.23 Devera prover identificagdo de trafegos de entrada e saida, com
base em enderecos MAC, frame types, protocolos, enderecamento IP e portas (servigos).

3.6.4.24 Possui capacidade de parametrizada de coletar, registrar
e armazenar todas as conexdes (TCP) ou transmissdes (UDP) de rede, incluindo informacdes
sobre enderegos IP, portas de origem e destino e dominios DNS.

3.6.4.25 Devera informar programas e processos em execucdo em tempo real.

3.6.4.26 Possuir registro de softwares (instalados, executados e em execucdo), com
possibilidade de mitigagdo de softwares vulnerdveis em execucdo bem como a data
de instalacdo de cada item.

3.6.4.27 Monitorar e alertar sobre arquivos e programas suspeitos e maliciosos na rede,
bem como a utilizagdo de recursos elevados do endpoint ou sistema operacional.

3.6.4.28 Possuir mitigagdo automatizada ou manual capaz de encerrar
processos em execucao.

3.6.4.29 Capaz de detectar e alertar sobre ataques de
virus, malwares, worms, trojans, spyware, backdoors e qualquer outra forma
de cddigo mal- intencionado.

3.6.4.30 Capaz de detectar malwares por comportamento utilizando assinaturas.
3.6.4.31 Capaz de detectar cddigo malicioso por analise comportamental.
3.6.4.32 Capaz de identificar propagacao de malwares tipo ransomware e atividades

suspeitas de criptografia de arquivos.
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3.6.4.33 Devera possuir motor de analise e deteccdo de dados acessados pelo
usuario, em transito, para fora ou dentro da rede e armazenados localmente ou em
um compartilhamento de rede.

3.6.4.34 Devera ser capaz de emitir alertas de alteracao de hardware no console, indicando
uma nova classe de dispositivo encontrada ao identificar um novo dispositivo conectado
no endpoint, cujo hardware seja desconhecido,

3.6.4.35 Deverd monitorar e coletar de eventos de logon e logoff de usuarios, bloqueio e
desbloqueio de sessdo e acessos a compartilhamentos de

rede.

3.6.4.36 Devera monitorar paginas web acessadas e download de arquivos a partir de
paginas web.

3.6.4.37 Devera realizar monitoramento, registro e emissdo de alertas sobre:
3.6.4.37.1 Tentativas de evitar a coleta de dados da solugao;
3.6.4.37.2 Tentativas de desinstalar a solugdo;

3.6.4.37.3 Alteragdes nas chaves de registro e em arquivos de configuracdo do sistema
operacional.

3.6.4.38 Deverda realizar monitoramento de acesso remoto aos endpoints,
de acordo com configuragdo realizada, de forma centralizada, via gerenciador da solugdo.

3.6.4.39 Deverd realizar monitoramento de operagdes (acesso, copia, modificacdo,
duplicacdo e excluséo) com arqguivos no disco local, dispositivos USB,
dispositivos moéveis conectados, drives CD/DVD, midias removiveis, compartilhamento em rede ou em
nuvem e acesso a drivers de rede, com a respectiva coleta de evidéncias da operagao.

3.6.4.40 Devera realizar monitoramento, emissdo de alertas e bloqueio automatico
ou manual de softwares ndo autorizados.

3.6.4.41 Devera identificar patches n3o aplicados em sistemas operacionais e
softwares instalados em endpoints.

3.6.4.42 Todos os registros de eventos classificados como incidentes deverao ser passiveis
de envio ao gerenciador da solugdo.

3.6.4.43 Devera realizar monitoramento e detecgao dos seguintes atributos minimos de
hardware e software:

3.6.4.43.1 Versoes;

3.6.4.43.2 Numero de série;

3.6.4.43.3 Fabricante;

3.6.4.43.4 Data de instalacdo;

3.6.4.43.5 |dentificagdo de novas instalagdes de software;

3.6.4.43.6 Localizagdo imediata do primeiro software instalado na rede.

3.6.4.44 Devera realizar monitoramento e detecgado do desempenho
dos endpoints, contemplando, no minimo, os seguintes atributos:

3.6.4.44.1 CPU;

3.6.4.44.2 1/0;

3.6.4.44.3 Memoéria RAM;
3.6.4.44.4 Memdria virtual;

3.6.4.44.5 Unidade de armazenamento.
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3.6.4.45 Devera realizar monitoramento e deteccdo de processos, drivers e servicos com,

no minimo, as seguintes informagoes:

3.6.4.45.1 Identificagdo de novo processo e localizagdo da primeira ocorréncia;
3.6.4.45.2 |dentificar processos suspeitos através de analise comportamental;

3.6.4.45.3 Identificacdo de alteracdo de comportamento de processo, através de mudanca

de registro de versao, hash, assinatura, nome original e checksum.

vetores:

3.6.4.46 O agente deve monitorar dados classificados contra vazamento nos seguintes

3.6.4.46.1 Software de cdpia (clipboard);

3.6.4.46.2 Print de tela, independente de ferramenta;

3.6.4.46.3 Aplicagcdes em Nuvem;

3.6.4.46.4 E-mail;

3.6.4.46.5 Compartilhamento de Rede;

3.6.4.46.6 Comportamento de usuario;

3.6.4.46.7 Monitorar uso de dados por P2P;

3.6.4.46.8 Monitoramento de arquivos sensiveis acessados na rede;
3.6.4.46.9 Rastreamento do uso de midias removiveis.

3.6.4.47 Devera detectar, no minimo, as seguintes técnicas de exploracdo de

vulnerabilidade:

3.6.4.47.1 Heap spray;
3.6.4.47.2 Rootkit;
3.6.4.47.3 Falha em aplicacdo causada por exploit;

3.6.4.47.4 Identificagdo de  processos vulneraveis, capazes de fazer

sniffer, tokenizacdo, encriptacdo, keylogger e ramsomware.

3.6.4.48 Devera permitir a coleta de, no minimo, as seguintes informacdes

para investigacao, sendo remoto ou nio:

3.6.4.48.1 Arquivos escritos;

3.6.4.48.2 Arquivos copiados para dispositivos de armazenamento externo e vice-versa;
3.6.4.48.3 Falhas de logon e logoff, local ou no dominio;

3.6.4.48.4 Logins paralelos;

3.6.4.48.5 Tentativa de resolucdo de hostname;

3.6.4.48.6 Tentativa de acesso a URL;

3.6.4.48.7 Logs do Windows com eventos de aplicagdo, seguranga e sistema para

usuarios locais ou do dominio;

ou externas;

3.6.4.48.8 Identificacdo de acesso remoto via processos, IP e conexdes internas

3.6.4.48.9 Historico de usuarios que realizaram /logon no equipamento;
3.6.4.48.10 Portas de rede ativas;

3.6.4.48.11 Hash MD5, SHA1, SHA2 e SHA3;

3.6.4.48.12 Processos na memoria;

3.6.4.48.13 Processos usando a API do Sistema Operacional;
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3.6.4.48.14 Contas de usuarios;
3.6.4.48.15 Listagem de volumes;
3.6.4.48.16 Tarefas do Sistema Operacional.
3.6.4.49 Devera permitir administracao de endpoints off-site (conexao VPN, nuvem).

3.6.4.50 Devera permitir a divisdo logica dos computadores, dentro da estrutura de
gerenciamento, em sites, dominios e grupos.

3.6.4.51 Devera permitir visualizaggo por meio de aplicagdo web
dos eventos contextualizados e ocorridos no passado (base histdrica), permitindo investigagdo
dos incidentes até suas causas raizes, detalhando as acbes do artefato como: comunicacdes, gestao
de arquivos e acesso a recursos de rede.

3.6.4.52 Disponibilizar todo o ciclo de execucdo de processos
nos endpoints monitorados mostrando, no minimo, recursos do endpoint, comunicagoes, edi¢ao e criagao
de arquivos. As informacdes do clico de execugdo deverdo permitir a visualizagdo dos eventos relevantes
a analise dos incidentes, a partir dos campos usados nas pesquisas.

3.6.4.53 Deve ter a capacidade de identificar as seguintes informacdes nos
dados armazenados no servidor central:

3.6.4.53.1 Como um ataque comecou, por meio da visualizacdo do encadeamento de
processos executados até a causa raiz de um ataque;

3.6.4.53.2 O que o atacante fez, por meio do detalhamento dos processos
e comandos executados, inclusive com parametros utilizados e alteragdes em sistema de arquivos;

3.6.4.53.3 Quantos e quais endpoints foram impactados;

3.6.4.53.4 Quais arquivos foram criados, modificados, acessados e removidos, por meio da
visualizacdo de alteracdes feitas no sistema de arquivos;

3.6.4.53.5 As comunicacoes efetuadas pelos processos analisados, por meio
da listagem de conexdes TCP/IP que foram efetuadas pelos sistemas e em que portas.

3.6.4.54 Devera permitir, a qualquer momento, a listagem e pesquisa de valores histdricos
de registros dos artefatos monitorados.

3.6.4.55 Deverda permitir visualizaggo dos parametros passados  para
os arquivos executaveis, quando houver a execugao de binarios em modo console (prompt de comando).

3.6.4.56 Deverd permitir o acesso, por meio do histérico armazenado no
proprio gerenciador da solugdo, as alteragdes feitas nos sistemas de arquivo, leituras e alteragGes
de registro, leituras, criacbes, remocdes e modificacdes de arquivos, comunicacdes TCP/IP e todos os
processos executados no sistema operacional de todos os computadores monitorados.

3.6.4.57 Possuir a capacidade de realizar inventario dos endpoints (software e hardware)
onde estdo instalados os agentes.

3.6.4.58 Devera registrar a execucao de aplicativos de terceiros, incluindo
a capacidade de registrar o usudrio responsavel pela execugdao; como composicdo do sistema de
seguranca ativa.

3.6.4.59 Devera identificar os endpoints com agentes desatualizados.

3.6.4.60 Devera possuir mecanismo para identificar e eliminar a propagacdo lateral
de ameagas sempre que identificar um endpoint infectado.

3.6.4.61 Ser compativel protocolo Network Time Protocol (NTP) e permitir alteracao
de fuso horario.

3.6.4.62 Possuir alimentagdo automatica ou manual de fontes externas
de inteligéncia para deteccdo e combate a novas ameacas e ataques (threat intelligence).
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3.6.4.63 Possuir mecanismo automatico de priorizagdo de ameacas, fornecendo insumos
para que infecgdes mais graves sejam investigadas prioritariamente.

3.6.4.64 Ter funcionalidade de identificar ameagas através de correlagdo de eventos
e comportamentos dos endpoints gerenciados.

3.6.4.65 A solugdo devera gerar e armazenar trilhas de auditoria que permitam
o rastreamento de acoes efetuadas em todos os seus componentes, de forma normalizada.

3.6.4.66 Os registros de logs devem conter, no minimo: data e hora do evento, origem
de acesso, usuario, hostname do equipamento, ameacas detectadas, excluidas e agdes executadas.

3.6.4.67 O Gerenciador deve ter capacidade de armazenamento de logs de funcionamento
da solucdo, para serem armazenados por, no minimo, 12 (doze) meses e devem estar disponiveis
para acesso por intermédio de filtros de pesquisa.

3.6.4.68 Possibilitar o envio dos logs a outros sistemas de armazenamento, seguindo
padrdo CSV ou XML.

3.6.4.69 Sobre geracgao de relatérios para endpoint, a solugdo:
3.6.4.69.1 Deve gerar relatérios a partir de todos os dados monitorados;

3.6.4.69.2 Deve permitir filtros personalizados para facilitar a visualizagao
e gerenciamento;

3.6.4.69.3 Deve gerar relatérios automatizados em periodos, por hora, por dia, por
semana, por més e por ano, configuraveis pelo administrador.

3.6.4.70 Relatdrios para endpoints devem conter, no minimo:

3.6.4.70.1 Informagdes por dominio;

3.6.4.70.2 Informagdes por grupo de endpoints;

3.6.4.70.3 Informacdes por usuario (atividade web, uso de aplicativos e produtividade);
3.6.4.70.4 Informacgdes por estacdo ou grupo de estacdes;

3.6.4.70.5 Informagdes de ataques identificados;

3.6.4.70.6 Informagodes de logon i logoff de usuarios
nos endpoints, inclusive logons secundarios e em cache, além de bloqueios e desbloqueios de sessdo;

3.6.4.70.7 Informagbes de arquivos (modificados, excluidos, copiados, acessados e
duplicados);

3.6.4.70.8 InformagGes de programas (instalados, executados e em execugao);

3.6.4.70.9 Informagdes de arquivos copiados dos discos locais dos endpoints para
dispositivos de armazenamento externo e vice-versa;

3.6.4.70.10 Informagdes de histérico de ocorréncias quanto ao uso simultaneo
de redes WIFI e cabeadas por maquina ou por usuario;

3.6.4.70.11 Inventario de hardware, software e dispositivos;

3.6.4.70.12 Atividade de impressora quanto ao uso, ordem de impressao
e arquivos enviados para impressao;

3.6.4.70.13 Performance das maquinas;
3.6.4.70.14 Estatistica da rede;
3.6.4.70.15 Informacdes sobre ocorréncia e irregularidade de processos.

3.6.4.71 Devera fornecer resumo  geral sobre status de  seguranca
dos endpoints tais como: antivirus, Firewall do Windows, falta de atualizagdo de seguranca do Windows
e computadores desprotegidos.
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3.6.4.72 Deverd possuir sistema de notificagoes e alertas personalizavel pelo administrador
gue podera configurar os itens constantes no alerta, como ataques identificados,
vulnerabilidades conhecidas, infecgoes
detectadas, arquivos acessados, copiados, apagados, alterados, atividades
de midias removiveis (USB), alteracdo de hardware, utilizagdao simultanea de redes sem fio
e cabeada, avisos sobre eventos criticos no sistema (falha de hardware, falta de espago
de armazenamento em disco, notificacdo de ataque, etc.), instalagdo de novos aplicativos e demais itens
gue sejam monitorados.

3.6.4.73 Deverda possibilitar alertas por e-mail, para um destino definido
pelo administrador.

3.6.4.74 Devera possuir capacidade de apresentar os alertas em interface web.

3.6.4.75 Deverd ser «capaz de emitir alertas baseados na comparacdo
de hashes criptograficos de executdveis com blacklists, fornecidas pela propria solucdo, caso
um executavel considerado malicioso seja executado em um ou mais computadores.

3.6.4.76 Deverd possuir sistema de alertas personalizavel pelo administrador que
podera configurar, no minimo, os seguintes itens constantes em um alerta:

3.6.4.76.1 Ataques identificados;

3.6.4.76.2 Vulnerabilidades conhecidas;
3.6.4.76.3 Infecgdes detectadas;

3.6.4.76.4 Arquivos acessados;

3.6.4.76.5 Arquivos copiados;

3.6.4.76.6 Arquivos apagados;

3.6.4.76.7 Arquivos alterados;

3.6.4.76.8 Logon de determinados usuarios;
3.6.4.76.9 Execucdo de determinados executaveis;

3.6.4.76.10 Aviso sobre eventos criticos no sistema (minimo de falha de hardware, falta
de espaco de armazenamento em disco e notificacdo de ataque);

3.6.4.76.11 Instalagdo de novos aplicativos.

3.6.5 Grupo 01, Item 02 - Licenga de uso de software e garantia para funcionalidade de
auditoria para disco em nuvem para solugdo de segurancga, auditoria e preven¢do de ameacas
a base de dados ndo estruturados.

3.6.5.1 Os produtos de softwares que irdo compor a solucdo poderdao ser licenciados
no modelo de direito de uso, desde que:

3.6.5.1.1 ndo perca suas funcionalidades quando da expiracdo da licenga;
3.6.5.1.2 o direito de uso da licenga e a garantia deverdo ser de, no minimo, 12 meses.

3.6.5.2 Caso a licenga ofertada seja perpétua, a garantia devera ser de, no minimo,
12 meses.

3.6.5.3 As licengas desse item deverao ser compativeis com as licengas do item 1.

3.6.5.4 A solugdo devera suportar o monitoramento dos repositérios de dados
ndo estruturados do Google G-Drive e Microsoft OneDrive. No momento da contratacdo serd
optado por qual dos repositérios sera licenciado.

3.6.5.5 A solucdo devera apresentar todos os usudrios e grupos de seguranca
do repositério da nuvem monitorado.

https://sei.capes.gov.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2047888&infra_... 23/30



02/01/23, 14:40 SEICAPES - 1881223 - Contrato

3.6.5.6 A solucdo devera apresentar todos os diretérios do repositério da
nuvem monitorado.

3.6.5.7 A solugdo deverd permitir a busca por uma credencial, pasta ou arquivo sem a
necessidade de navegagao pelo diretdrio de usuarios ou pastas.

3.6.5.8 A solucdo deverd mapear todas as permissoes dos usuarios nos arquivos e pastas
e mostrar, graficamente para um usuario selecionado, todas as pastas que este tem acesso.

3.6.5.9 A solucdo deverd apresentar todas as contas, os usudrios ou grupos de
seguranga com permissdes em determinada pasta ou arquivo.

3.6.5.10 A solugdo devera reter os eventos de auditoria nos arquivos e
pastas com informacdes sobre o evento: data e hora, o usuario que realizou e que tipo de acdo ocorreu e
permitir a exportacdo destas informacdes da auditoria.

3.6.5.11 A solugdo deverd apresentar, em dashboard e em relatério, dados expostos na
nuvem.

3.6.5.12 A solucao deverd identificar e apresentar dados
sensiveis compartilhados externamente.

3.6.5.13 A solucdo devera possuir regras de comportamentos suspeitos, tal como excesso
de uso, excesso de compartilhamento, recomendacao de limpeza de permissGes e usuarios inativos.

3.6.5.14 A solucdo devera permitir a criacdo manual de regras de comportamentos
suspeitos.

3.6.5.15 A solugdo devera apresentar em dashboard os alertas de comportamentos
suspeitos gerados com informacdes do objeto impactado, usudrio que realizou a acdo e data e hora
do evento;

3.6.5.16 A solucdo devera permitir, a partir da selecdo do alerta, a visualizagao
dos eventos envolvidos no alerta.

3.6.5.17 A solugdo deverd demonstrar graficamente as permissGes externas (através
de contas externas ou share links) nos arquivos ou pastas dos recursos de nhuvem monitorados.

3.6.5.18 A solucdo devera permitir a busca e filtragem grafica dos eventos de auditoria
de acessos aos dados armazenados na solugdo.

3.6.5.19 A solucdo devera possuir uma base de relatérios pré-definidos;

3.6.5.20 A solugcdo devera permitir a customizagdo dos relatérios ou a criagdo de
novos relatérios.

3.6.6 Servigos de suporte técnico e garantia dos itens 01 e 02 do Grupo 01.

3.6.6.1 Devera ser prestado suporte técnico e manutengdo pelo fabricante
e CONTRATADA por todo periodo de vigéncia da garantia.

3.6.6.2 A CONTRATADA devera fornecer credencial de acesso a CONTRATANTE para os
sistemas do fabricante que estejam relacionados a procedimentos de suporte e
perguntas mais frequentes.

3.6.6.3 Define-se servico de suporte técnico e garantia como
sendo aquele efetuado mediante abertura de chamado junto a CONTRATADA ou fabricante,
via chamada telefénica 0800, e-mail ou internet, devendo o recebimento dos chamados ocorrerem em
periodo integral (24 horas por dia e 7 dias por semana), com objetivo de solucionar problemas
de funcionamento, disponibilidade da solugdo e de esclarecer duvidas relacionadas

a instalagdo, configuragao, uso e atualizagdo dos produtos.

3.6.6.4 Nao haverd limite de quantidade de chamados remotos durante a
vigéncia da garantia.
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3.6.6.5 A CONTRATADA  devera disponibilizar  canal de atendimento
para abertura de chamados técnicos 24 (vinte e quatro) horas por dia e 7 (sete) dias por
semana, mediante sistema Web, e-mail ou de um telefone 0800.

3.6.6.6 Concomitante ao suporte oferecido pela CONTRATADA, a solugdo ofertada
deverd contemplar suporte direto com os fabricantes com nivel de SLA equivalente ao exigido
a CONTRATDADA.

3.6.6.7 Os mecanismos de acesso ao suporte da CONTRATADA e dos fabricantes deverdo
ser entregues pela CONTRATADA juntamente com as licencas de uso dos softwares.

3.6.6.8 A CONTRATDADA devera realizado o suporte técnico, preferencialmente,
de forma remota.

3.6.6.9 O modelo de acesso remoto ao ambiente da CONTRATANTE sera acordado com
a CONTRATADA durante a vigéncia da garantia.

3.6.6.10 Na impossibilidade do suporte remoto por alguma questdo técnica,
a CONTRATADA devera realizar o suporte presencialmente nas dependéncias da CONTRATANTE.

3.6.6.11 Os chamados técnicos serao categorizados nos seguintes niveis de severidade:

| Nivel || Descrigdo

Servigo fora de operagdo e sem qualquer
1 solucdo de contorno para emprego imediato.

Funcionalidades principais severamente
prejudicadas. Operagdoprossegue com

2 restricdes significativas. Solugdo de contorno
temporaria disponivel.

Perda de funcionalidades ndo criticas.
Operacdes deficientes de alguns componentes,
mas o usuario continua a utilizar os servigos.

| 4 || Questdes de carater geral

3.6.6.12 0O nivel de severidade dos chamados devera ser comunicado
a CONTRATADA pela CONTRATANTE no momento de sua abertura.

3.6.6.13 O inicio do atendimento dos chamados técnicos de nivel de severidade 1 devera
ser iniciado em até 45 (quarenta e cinco) minutos; os de nivel de severidade 2, em até 4 (quatro)
horas, os de nivel de severidade 3 em até 12 (doze) horas e o de nivel de severidade 4 em até 24 (doze)
horas.

3.6.6.14 Iniciado o atendimento, a CONTRATADA devera solucionar o problema
nos tempos maximos conforme:

Nivel de severidade || Periodo maximo para solucao \

1 24 horas corridas ‘

| 2 H 48 horas corridas ‘
| 3 “ 48 horas uteis ‘
| 4 ” 72 horas uteis ‘

3.6.6.15 Caso a solugdio do problema dependa de agao do fabricante
do software, a CONTRATADA devera informar a CONTRATANTE essa situagdo e, com a anuéncia
da CONTRATANTE, o tempo para a solugdo do problema podera ser suspenso, retomando do ponto em
que parou apos o fabricante apresentar a solugdo.

3.6.6.16 A CONTRATADA deverd apresentar, mensalmente, ou através de
sistema WEB, relatdrio contendo as informagdes de data e hora de abertura e fechamento do chamado,
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nome do responsavel pela abertura, nome do responsavel pelo atendimento, numero
de controle (protocolo), nivel de severidade e descrigdo sucinta do chamado.

3.6.6.17 Para cada chamado técnico, a CONTRATADA deverd informar um nlamero
de controle (protocolo) para registro, disponibilizar um meio de acompanhamento de
seu estado, bem como manter historico de acdes e atividades realizadas.

3.6.6.18 Ao final de cada atendimento, a CONTRATADA
devera emitir relatério técnico contendo as seguintes informacgoes: nimero do chamado, categoria de
prioridade, descricdo do problema, descricdo da solugdo, procedimentos realizados, data e hora
da abertura do chamado, data e hora do fechamento do chamado, data e hora do inicio do atendimento,
data e hora do término da execugdo dos servicos e identificacdo do técnico da empresa responsavel
pelo atendimento.

3.6.6.19 O Suporte técnico devera ser efetuado em portugués por técnicos certificados nas
solucdes ofertadas.

3.6.6.20 O chamado técnico sé sera considerado concluido apds confirmacdo
do CONTRATANTE.

ANEXO 1l
MODELO DE TERMO DE CONFIDENCIALIDADE

A Coordenacgdo de Aperfeicoamento de Pessoal de Nivel Superior, sediada em Brasilia,
Setor Bancario Norte, Quadra 2, Bloco L CNPJ n.2 00889834/0001-08, doravante
denominada CONTRATANTE, e, de outro lado, a JAMC Consultoria e Representagdo de Software LTDA,
sediada em SRTVN Quadra 701, conjunto C, Ala B, Parte V, N2 124, Asa Norte, CEP n2 70.719-903,
em Brasilia-DF, CNPJ n.2 24.425.034/0001-96, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razio do CONTRATO N.2 45/2022, doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgoes confidenciais do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢cdes de revelagdo destas informagdes
confidenciais, bem como definir as regras para o seu uso e protecdo;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo da CONTRATANTE;

Resolvem celebrar o presente TERMO DE CONFIDENCIALIDADE, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condicoes:

Clausula Primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigcdes especificas para
regulamentar as obrigacoes a serem observadas pela CONTRATADA, no que diz respeito ao trato de
informagdes sensiveis e confidenciais, disponibilizadas pela CONTRATANTE, por forga dos procedimentos
necessarios para a execugao do objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo
com o que dispbe a Lei 12.527, de 18/11/2011 e os Decretos 7.724, de 16/05/2012 e 7.845, de
14/11/2012, que regulamentam os procedimentos para acesso e tratamento de informacoes classificadas
em qualquer grau de sigilo.

Clausula Segunda — DOS CONCEITOS E DEFINICOES
Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e defini¢oes:

Informacdo: é o conjunto de dados, processados ou ndo, que podem ser utilizados para a
producdo e transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato.

Informacao Publica ou Ostensiva: é aquela cujo acesso € irrestrito, obtida por divulgacdo
publica ou por meio de canais autorizados pela CONTRATANTE.
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Informacdo Confidencial: informacdo sensivel ou sigilosa objeto de protecdo por meio
deste Termo de Confidencialidade.

Informacgdo Sensivel: é o conhecimento estratégico que, em fungdo de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos econdmico, politico, cientifico,
tecnoldgico, militar e social, possa beneficiar a sociedade e o Estado brasileiros.

Informacao Sigilosa: aquela submetida temporariamente a restricao de acesso publico em
razdo de sua imprescindibilidade para a seguranca da sociedade e do Estado.

Contrato Principal: contrato celebrado entre as partes, ao qual este TERMO se vincula.
Clausula Terceira — DAS INFORMACOES CONFIDENCIAIS

Sera considerada informagao confidencial toda e qualquer informacgdo sensivel ou sigilosa,
nos termos das definigdes previstas na clausula segunda do presente Termo de Confidencialidade,
classificada ou ndo nos termos da Lei de Acesso a Informagdo, Lei n? 12.527, de 2011. As disposicOes
deste Termo de Confidencialidade incidem sobre toda informacdo que se enquadre nos conceitos
definidos acima, seja escrita, verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer
outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a: know-how,
técnicas, especificacdes, relatérios, compilacdes, cédigo fonte de programas de computador na integra
ou em partes, formulas, desenhos, cépias, modelos, amostras de ideias, aspectos financeiros e
econdmicos, defini¢des, informacgdes sobre as atividades da CONTRATANTE e/ou quaisquer informacdes
técnicas/comerciais relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES CONFIDENCIAIS, a que diretamente ou pelos seus empregados, a CONTRATADA venha a
ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razao das atuagGes de execugao
do CONTRATO PRINCIPAL celebrado entre as partes.

Cldusula Quarta — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n3o serdo aplicadas as INFORMACOES
CONFIDENCIAIS que:

| — sejam comprovadamente de dominio publico no momento da revelagao, exceto se tal
fato decorrer de ato ou omissdao da CONTRATADA;

Il = tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao
presente TERMO;

Ill - sejam reveladas em razdo de requisicao judicial ou outra determinagao valida do
Governo, somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protegdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por
escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas de protecdo que julgar
cabiveis.

Cl4usula Quinta — DOS DIREITOS E OBRIGACOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar
ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execucao do CONTRATO PRINCIPAL, em qualquer nivel
hierdrquico de sua estrutura organizacional e sob quaisquer alegacdes, faca uso das INFORMACOES
CONFIDENCIAIS, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — As partes deverao cuidar para que as informacGes confidenciais
figuem restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas atividades
relacionadas a execugao do objeto do CONTRATO PRINCIPAL.

Paragrafo Segundo — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cdpia
de informacdo confidencial a que tiver acesso sem o consentimento expresso e prévio da CONTRATANTE.

Paragrafo Terceiro — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcao e empregados que atuarao direta ou indiretamente na execugao do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO bem como da natureza confidencial das informagGes a que tiver acesso.
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I — A CONTRATADA deverad firmar acordos por escrito com seus empregados visando
garantir o cumprimento de todas as disposigdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatérios.

Paragrafo Quarto — A CONTRATADA obriga-se a tomar todas as medidas necessarias a
protecdo da informacdo confidencial da CONTRATANTE, bem como evitar e prevenir a revelacdo a
terceiros, exceto se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quinto — Cada parte permanecerd como fiel depositidria das informacgdes
confidenciais reveladas a outra parte em fungdo deste TERMO.

| — Quando requeridas, as INFORMAGCOES CONFIDENCIAIS deverdo retornar imediatamente
ao proprietario, bem como todas e quaisquer cépias eventualmente existentes.

Paragrafo Sexto — A CONTRATADA obriga-se por si, sua controladora, suas controladas,
coligadas, representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente
consultados, seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das
informagdes confidenciais disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sétimo - A CONTRATADA, na forma disposta no paragrafo segundo, acima,
também se obriga a:

| — N3o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor
das INFORMACOES CONFIDENCIAIS, no territério brasileiro ou no exterior, para nenhuma pessoa, fisica
ou juridica, e para nenhuma outra finalidade que n3o seja exclusivamente relacionada ao objetivo aqui
referido, cumprindo-lhe adotar cautelas e precaucdes adequadas no sentido de impedir o uso indevido
por qualquer pessoa que, por qualquer razao, tenha acesso a elas;
Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a
divulgacdo ou utilizacdo das INFORMACOES CONFIDENCIAIS por seus agentes, representantes ou por
terceiros;

Il = Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer
divulgac3o, caso tenha que revelar qualquer uma das INFORMAGCOES CONFIDENCIAIS, por determinacdo
judicial ou ordem de atendimento obrigatorio determinado por drgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informacgoes
confidenciais.

Paragrafo Oitavo — A CONTRATADA reconhece que é dever exclusivo da CONTRATANTE
responder a quaisquer pedidos de acesso a informacdo formulados com fundamento na Lei n? 12.527, de
2011, bem como obriga-se a encaminhar formalmente a CONTRATANTE qualquer pedido de acesso a
informagao que |lhe for formulado;

Cl4usula Sexta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, e obriga as partes desde a data
de sua assinatura até expirar o prazo de classificagdo da informagdo confidencial a que a CONTRATADA
teve acesso em razdo do CONTRATO PRINCIPAL, ou até completar-se 5 anos do fim da vigéncia do
CONTRATO PRINCIPAL, no caso das informacdes confidenciais ndo classificadas ou no caso de a
classificagao expirar antes.

Cldusula Sétima — DAS PENALIDADES

O descumprimento deste Termo de Confidencialidade, devidamente comprovado,
possibilitara:

I — Imediata aplicacdo de penalidades previstas conforme disposicdes contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por acdo ou omissao, ao
pagamento ou recomposicao de todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de
ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas em regular
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processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme Art. 87 da
Lei n2. 8.666, de 1993.

Il — Ao controlador ou o operador que, em razdo do exercicio de atividade de tratamento
de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a
legislacdo de protecdo de dados pessoais, € obrigatério a repara-lo, conforme previsto na Lei n2 13.709,
de 2018.

Clausula Oitava — DISPOSICOES GERAIS

Esse Termo de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste
Termo de Confidencialidade, ou quanto a execugdo das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscardo solucionar as divergéncias de acordo com os principios de boa-fé, da
equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de
duvida e, salvo expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacgdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e
monitorar as atividades da CONTRATADA;

I — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informacOes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condigoes
estabelecidas neste instrumento, ndo constituirda novagdo ou renuncia, nem afetara os direitos, que
poderdo ser exercidos a qualquer tempo;

IV — Todas as condicbes, TERMOS e obrigacbes ora constituidos serdo regidos pela
legislacdo e regulamentacdo brasileiras pertinentes;

V - O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado
pelas partes;

VI — Alteragdes do numero, natureza e quantidade das informacdes disponibilizadas para a
CONTRATADA ndo descaracterizardao ou reduzirdo o compromisso e as obrigacdes pactuadas neste
TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das situagoes
tipificadas neste instrumento;

VIl = O acréscimo, complementagao, substituicdo ou esclarecimento de qualquer uma das
informagdes confidenciais disponibilizadas para a CONTRATADA, serao incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma
protegdo descrita para as informagdes confidenciais inicialmente disponibilizadas, sendo necessario a
formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL;

VIl — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou
suas filiadas, nem em obrigacdo de divulgar informacdes confidenciais para a outra Parte, nem como
obrigacdo de celebrarem qualquer outro acordo entre si.

Clausula Nona - DO FORO

A CONTRATANTE elege o foro de Brasilia-DF, onde esta localizada a sede da CONTRATANTE,
para dirimir quaisquer dlvidas originadas do presente TERMO, com rentncia expressa a qualquer outro,
por mais privilegiado que seja.

E, por assim estarem justas e estabelecidas as condi¢cdes, o presente TERMO DE
CONFIDENCIALIDADE é assinado pelas partes em 2 vias de igual teor e um sé efeito.

https://sei.capes.gov.br/sei/controlador.php?acac=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2047888&infra_... 29/30



02/01/23, 14:40 SEI/CAFES - 1881223 - Contrato

Brasilia/DF.

CONTRATANTE
Representante Legal

Cargo

CONTRATADA
Representante Legal
Cargo
TESTEMUNHAS:
1- (Assinatura)
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