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Apresentacio

A Coordenacdo de Aperfeigcoamento de Pessoal de Nivel Superior (CAPES) tem, ao
longo dos anos, buscado aprimorar suas praticas de governanga institucional. Nesse contexto,
a Gestao de Riscos se apresenta como um instrumento essencial para a melhoria continua.

A gestdo de riscos tem como objetivo garantir que as incertezas nao desviem a
organizacdo de seus objetivos, levando em consideragdo os riscos inerentes as atividades
institucionais, as novas realidades, as mudangas sociais, as dindmicas da administragdo publica
e aos requisitos legais e regulatérios. Ao criar e proteger valor, a gestdo de riscos contribui
significativamente para a melhoria dos resultados da gestao e para o cumprimento dos objetivos
institucionais.

Com o intuito de assegurar que a CAPES atinja seus objetivos institucionais, foi
desenvolvida a Metodologia de Gestdao de Riscos da CAPES, a qual esta apresentada neste
guia.

O objetivo deste material ¢ promover uma compreensdo mais aprofundada sobre a
gestdo de riscos, facilitar a dissemina¢do do conhecimento sobre o processo na CAPES e
apresentar a metodologia institucional adotada.

A presente metodologia detalha as atividades envolvidas no processo de gestdo de
riscos, promovendo autonomia e eficiéncia na sua aplicagdo em processos organizacionais,
podendo ser utilizada em diversos niveis institucionais.

Esta ¢ a segunda versdo da metodologia de gestdo de riscos da CAPES, aprimorada a
partir de um ensaio de gestdo de riscos realizado pela Assessoria de Governanga e
Desenvolvimento Institucional (ASGDI). O Ensaio consistiu na aplicagdo pratica da
metodologia em um processo da cadeia de valor da CAPES executado pela ASGDI e foi
realizado pela propria Assessoria com o apoio da Auditoria Interna da CAPES (AUD) e da
Controladoria-geral da Unido (CGU), nos papeis de consultoria e assessoria, respectivamente.

O aprimoramento da metodologia resultou em alteragdes de procedimentos, dindmicas
e andlises nas etapas da metodologia. Essas alteracdes tiveram o intuito de contribuir para o
refinamento da aplicabilidade da gestdo de riscos na CAPES e para esclarecer os conceitos

utilizados.



Introducao

No setor publico, a gestdo de riscos tem como objetivo fornecer a administragdao
instrumentos para enfrentar as incertezas e suas implicagdes. Ela abrange tanto riscos quanto
oportunidades, sempre com foco no interesse publico. Essa pratica favorece o uso eficiente,
eficaz e efetivo dos recursos, promove a transparéncia e fortalece a imagem institucional.

Além disso, a gestao de riscos também busca ampliar a capacidade organizacional de
enfrentar eventos inesperados e proporcionar uma tomada de decisdo mais racional por parte
dos gestores. Portanto, esta diretamente ligada ao principio constitucional da eficiéncia (TCU,
2020).

Com a publicacao da Instru¢do Normativa Conjunta CGU/MP n° 01/2016, que dispde
sobre controles internos, gestdo de riscos e governanga no ambito do Poder Executivo federal,
e do Decreto n® 9.203/2017, que estabelece a politica de governanga da administragdo publica
federal direta, autarquica e fundacional, a CAPES deu inicio ao processo de institucionalizagao
da gestdo de riscos com a publicagdo da Portaria CAPES n° 37, de 20 de fevereiro de 2018.
Essa portaria instituiu a Politica de Gestao de Riscos da CAPES e levou a criagdo do Comité
de Governanga, Riscos e Controles, embora a metodologia nao tenha sido efetivamente
implementada a época.

O aprimoramento continuo dos normativos federais evidenciou a necessidade de uma
politica de gestdo de riscos mais atualizada e adequada ao contexto da CAPES. Assim, foi
publicada a Portaria CAPES n° 301, de 22 de dezembro de 2022, a qual estabeleceu a Politica
de Gestdo de Riscos e Controles Internos da entidade.

Essa nova politica buscou alinhar-se a governanca institucional e ao planejamento
estratégico da CAPES e atribuiu competéncias conforme definido na Portaria CAPES n° 126,
de 30 de junho de 2022, que instituiu a estrutura de governanga da CAPES. Também foram
adotadas em seu texto diversas medidas para sistematizar praticas relacionadas a gestdo de
riscos e controles internos, conforme as orientagdes dos normativos dos 6rgaos de controle.

Dentre as medidas, foi estabelecida a metodologia de gestdo de riscos como forma de
operacionalizar essa gestdo. Sendo assim, novos esfor¢os foram adotados para garantir uma
implementagdo eficaz. O desenvolvimento dessa Metodologia foi fundamentado em
frameworks internacionais, com destaque para a ISO 31000:2018, e em documentos de 6rgaos
de referéncia no assunto, como o Tribunal de Contas da Unido (TCU) e a Controladoria-Geral

da Uniao (CGU).



Além disso, foram realizadas atividades de benchmarking em metodologias
desenvolvidas por outros o6rgaos publicos. Essa pratica ¢ indicada no Roteiro de Avaliagao de
Maturidade da Gestao de Riscos do TCU (2018), que aponta que a adogdo de padrdes e boas
praticas convencionadas em modelos de referéncia de gestdo de riscos ¢ uma forma eficaz de
estabelecer uma abordagem sistematica, oportuna e estruturada para gestao de riscos, pois evita

que sejam acumulados instrumentos e procedimentos burocraticos e desarticulados.

1.1 Principais Conceitos

Alta Administracio: presidente da CAPES e seus diretores.
Apetite ao risco: nivel de risco que a institui¢ao esta disposta a aceitar;

Causa: condicdo que possibilita a ocorréncia de um risco, podendo ter origem tanto no
ambiente interno quanto externo;

Consequéncia: efeito resultante de um risco que impacta direta ou indiretamente os objetivos
do objeto em analise.

Controles internos: conjunto de regras, procedimentos e rotinas para enfrentar riscos e
garantir a seguranga na consecucao dos objetivos.

Gestao de riscos: processo continuo, estabelecido, direcionado e monitorado pela Alta
Administragdo, que abrange as atividades de identificar, avaliar e gerenciar potenciais eventos
que possam impactar a organizagdo. Seu objetivo € proporcionar uma seguranca adequada em
relacdo a realizagdo dos objetivos estabelecidos;

Gestor de riscos: ¢ responsavel por assegurar, por meio da aplicacdo de controles internos de
gestdo, o gerenciamento de riscos especificos, garantindo que estes se mantenham dentro do
nivel desejado e do apetite de risco da organizagao.

Governanca: conjunto de mecanismos de lideranga, estratégia e controle implementados para
avaliar, direcionar e monitorar a gestao, com o objetivo de conduzir politicas publicas e prestar
servigos de interesse da sociedade;

Impacto: mensuragao qualitativa ou quantitativa do resultado ou efeito de um risco.

Macroprocesso: conjunto de processos interrelacionados e ordenados para o cumprimento de
objetivos e metas da organizagao.

Matriz de risco: matriz grafica que apresenta o conjunto de combinagdes de probabilidade e
impacto e respectivas classificagdes.

Modelo das trés linhas: estrutura que organiza as responsabilidades em trés linhas: 1* linha:
identifica, avalia e mitiga riscos; 2% linha: fornece metodologias, supervisiona e reporta; ¢ 3*
linha: avalia de forma independente a governanca e gestao de riscos.

Nivel de Risco: magnitude do risco, resultante da combinac¢do de probabilidade e impacto.



Objetivos estratégicos: fins a serem perseguidos pela organizagdo para cumprir sua missao
institucional e alcangar sua visao de futuro.

Objetos de gestdo de riscos: qualquer instrumento que os gestores de riscos queiram
implementar a gestdo de riscos como processo de trabalho, projeto, programa, edital etc.

Politica de Gestao de Riscos e Controles Internos: declaragdo de intencdes e diretrizes gerais
de uma organizagdo relacionadas a gestdo de riscos e controles internos;

Probabilidade: expressao da chance de um risco ocorrer.

Processo organizacional: conjunto de atividades correlacionadas desenvolvidas com o
objetivo de gerar resultados claramente definidos para a organizagao.

Resposta ao risco: agdo que deve ser tomada apos o céalculo do nivel de risco, a qual deve
incluir as opg¢des: mitigar, compartilhar, evitar ou aceitar.

Risco: possibilidade de ocorréncia de um evento que possa impactar o alcance dos objetivos,
sendo seu nivel mensurado em termos de probabilidade e impacto;

Risco inerente: risco intrinseco ao objeto sem considerar quaisquer medidas de controle que
possam reduzir a probabilidade de sua ocorréncia ou seu impacto.

Risco residual: risco que permanece mesmo apds a implementacao de medidas de controle
destinadas ao tratamento do risco.

Tipologia de Riscos: tipo ou grupo ao qual um risco esta associado, podendo envolver uma ou
multiplas categorias simultaneamente.

Unidade organizacional: unidade administrativa na qual esté inserido o objeto da gestao de
riscos.

2 Politica de Gestao de Riscos da CAPES

A CAPES estabeleceu a Politica de Gestdo de Riscos e Controles Internos,
regulamentada pela Portaria CAPES n° 301/2022, como um mecanismo para aprimorar os
processos de lideranca, estratégia e controle da institui¢do. Por meio dessa politica, a CAPES
visa aprimorar o desempenho organizacional, garantindo ganhos em termos de entrega de
resultados e no alcance dos objetivos institucionais.

Além de apoiar os gestores nas tomadas de decisdes de forma mais racional e
fundamentada, a politica amplia a capacidade da CAPES de lidar com eventos inesperados.
Outro proposito € estimular a transparéncia e promover o uso eficiente, eficaz e efetivo dos

recursos, contribuindo para o fortalecimento da imagem da instituicao perante a sociedade.



2.1 Principios, diretrizes e objetivos

A Politica de Gestao de Riscos e Controles Internos da CAPES estabelece que, em sua
implementagdo, serdo observados os principios dispostos na Instru¢do Normativa Conjunta
CGU/MP n° 1/2016, bem como os demais principios emanados pelos 6rgaos de controle.

Os principios estabelecidos na politica da CAPES sao:

Quadpro 1 - Principios vinculados a Gestdo de Riscos

PRINCIPIOS VINCULADOS A GESTAO DE RISCOS

Gestdo de Riscos realizada de forma sistemdtica, estruturada e oportuna, subordinada
ao interesse publico;

Estabelecimento de niveis de exposi¢cdo a riscos adequados;

Estabelecimento de procedimentos de controle interno proporcionais ao risco, observada
a relagdo custo-beneficio, e destinados;

Utilizagdo do mapeamento de riscos para apoio & tomada de decisdo e & elaboragéo do
planejamento estratégico;

Utilizacdo da gestdo de riscos para apoio & melhoria continua dos processos
organizacionais.

Fonte: art. 2° inciso I da Portaria CAPES n°301/2022.



Quadro 2 - Principios vinculados aos Controles Internos

PRINCIPIOS VINCULADOS AOS CONTROLES INTERNOS

Aderéncia d Integridade e a valores éticos;

Competéncia da Alta Administracdo em exercer a supervisdo do desenvolvimento e do
desempenho dos controles internos da gestdo;

Coeréncia e harmonizagdo da estrutura de competéncias e responsabilidades dos
diversos niveis de gestéo da entidade;

Compromisso da Alta Administragdo em atrair, desenvolver e reter pessoas com
competéncias técnicas, em alinhamento com os objetivos da organizagdo;

Clara definigéio dos responsdveis pelos diversos controles internos da gestdo no dmbito
da organizacdo;

Mapeamento das vulnerabilidades que impactam os objetivos, de forma que sejam
adequadamente identificados os riscos a serem geridos;

Identificagéo e avaliagdo das mudancas internas e externas & entidade que possam
afetar significativamente os controles internos da gestdo;

Desenvolvimento e implementagdo de atividades de controle que contribuam para a
obtengdo de niveis aceit@veis de riscos;

Adequado suporte de tecnologia da informag@o para apoiar a implementacéo dos
controles internos da gestdo;

Definicdo de politicas e normas que suportem as atividades de controles internos da
gestdo;

Utilizacdo de informagées relevantes e de qualidade para apoiar o funcionamento dos
controles internos da gestao;

Definicdo de politicas e normas que suportem as atividades de controles internos da
gestdo;

Utilizagdo de informacoes relevantes e de qualidade para apoiar o funcionamento dos
controles internos da gestdo;

Disseminacdo de informagdées necessarias ao fortalecimento da cultura e da valorizagéo
dos controles internos da gest&o;

Realizagdo de avaliagées periddicas para verificar a eficcia do funcionamento dos
controles internos da gestdo;

Comunicacgéo do resultado da avaliacdo dos controles internos da gestéo aos
responsdveis pela adogdo de agdes corretivas, incluindo a Alta Administragdo.

Fonte: art. 2° inciso Il da Portaria CAPES n°301/2022.
A Politica de Gestao de Riscos e Controles Internos da CAPES também estabeleceu que

a implementagdo da gestao de riscos deve observar as seguintes diretrizes:



Quadro 3 - Diretrizes vinculados a Gestdo de Riscos

DIRETRIZES VINCULADOS A GESTAO DE RISCOS

Gestdo de riscos integrada ao Planejamento Estratégico Institucional, aos processos e as
politicas da organizagdo;

Identificagéo, avaliagéo, tratamento e monitoramento periédico dos riscos;

Mensuragdo do desempenho da gestdo de riscos;

Integragdo das insténcias responsdveis pela gestdo de riscos;

Utilizagdo de metodologia e ferramentas para o apoio & gestdo de riscos; e

Desenvolvimento continuo dos agentes pUblicos responsaveis pela gestdo de riscos.

Fonte: art. 3°da Portaria CAPES n°301/2022.

Quanto aos objetivos a serem observados na implementagdo da Politica de Gestao de
Riscos, deverao ser considerados os dispostos na Instru¢do Normativa Conjunta CGU/MP n°
1, de 2016, os quais estdo divididos em objetivos vinculados a Gestdo de Riscos e objetivos
vinculados aos Controles internos, conforme a seguir:

Quadro 4 - Objetivos vinculados a Gestdo de Riscos

OBJETIVOS VINCULADOS A GESTAO DE RISCOS

Assegurar que os responsdveis pela tomada de decisdo, em todos os niveis, tenham
acesso tempestivo a informacées suficientes quanto aos riscos aos quais estd exposta a
organizagdo, inclusive para determinar questdes relativas & delegagdo, se for o caso;

Aumentar a probabilidade de alcance dos objetivos da organizagdo, reduzindo os riscos
a niveis aceitdveis;e

Agregar valor a organizagdo por meio da melhoria dos processos de tomada de decisdo
e do tratamento adequado dos riscos e dos impactos negativos decorrentes de sua
materializagdo.

Fonte: art. 4°, inciso I, da Portaria CAPES n° 301/2022.



Quadro 5 - Objetivos vinculados aos Controles Internos

OBJETIVOS VINCULADOS AOS CONTROLES INTERNOS

Dar suporte & missdo, & continuidade e & sustentabilidade institucional, pela garantia
razodvel de atingimento dos objetivos estratégicos da CAPES;

Proporcionar a eficiéncia, a eficacia e a efetividade operacional, mediante execug¢do
ordenada, ética e econdmica das operagoes;

Assegurar que as informagdes produzidas sejam integras e confidveis a tomada de
decisdes, ao cumprimento de obrigagdes de transparéncia e & prestagdo de contas;

Assegurar a conformidade com as leis e regulamentos aplicdveis, incluindo normas,
politicas, programas, planos e procedimentos de governo e da propria organizacdo; e

Salvaguardar e proteger bens, ativos e recursos publicos contra desperdicio, perda, mau
uso, dano, utilizacdo ndo autorizada ou apropriagdo indevida.

Fonte: art. 4° inciso I, da Portaria CAPES n°301/2022.

2.2 Estrutura de Gestao de Riscos da CAPES

A governanga orienta a dire¢do da organizagdo, suas relagdes externas e internas, bem
COmo as regras, processos e praticas necessarias para alcancar seus propositos. As estruturas
de gestdo traduzem essa direcdo em estratégias e objetivos necessarios para atingir niveis
desejados de desempenho sustentavel e viabilidade a longo prazo. Nesse contexto, determinar
a responsabilizacdo pela gestdo de riscos e os papéis de supervisdo dentro da organizagao ¢
parte integrante da governanca (ABNT, 2018).

A estrutura de gestao de riscos tem como objetivo apoiar a organiza¢ao na incorporagao
da gestdo de riscos em suas atividades essenciais. Sua eficacia estd diretamente relacionada a
sua integra¢do com a governanga e as atividades da organizacdo. Dessa forma, a gestdo de
riscos desempenha um papel fundamental na governanca institucional, pois visa assegurar o
cumprimento do plano estratégico e dos planos operacionais da instituicdo, além de integrar o

processo decisorio e as defini¢cdes das estratégias.

2.2.1 Desenvolvimento da estrutura de gestdo de riscos

O desenvolvimento da estrutura de gestdo de riscos contempla os componentes de

lideranca e comprometimento, concepg¢ao, integracao, implementacao, avaliacdo e melhoria da



gestdo de riscos, conforme estabelece a ISO 31.000:2018. Nesse sentido, a estrutura da CAPES
pode ser compreendida da seguinte forma:

e Lideranca e comprometimento: a alta administracdo, representada pela
presidéncia da CAPES, foi designada como a principal responsavel pelo
estabelecimento da estratégia da organizagao e pela estrutura de gestdo de riscos
da CAPES. Isso inclui o estabelecimento, manuten¢do, monitoramento e
aprimoramento dos controles internos da gestdo. Além disso, o Comité Interno
de Governanca da CAPES (CIG) desempenha um papel crucial nesse processo,
sendo responsavel pela aprovagdo da politica e da metodologia de gestdo de
riscos e controles internos da CAPES.

e Concepcao da estrutura: A estrutura, definida pela Politica de Gestdo de
Riscos ¢ Controles Internos da CAPES, foi elaborada levando em conta os
fatores de contexto internos e externos. Essa estrutura se concretiza por meio do
estabelecimento de responsabilidades e da atribui¢cdo de papéis.

¢ Implementacio, avaliacdo e melhoria: a implementagao, realizada por meio
da aplicacdo da metodologia de gestdo de riscos, fundamenta-se no
estabelecimento de um plano de gestao de riscos institucional. Esse plano pode
ser revisado e aprimorado continuamente.

Segundo o art. 6° da Portaria CAPES n° 301/2022, comporao a estrutura de Gestao de

Riscos e Controles Internos da entidade:
I - Alta Administracao;
II - Comité Interno de Governanga;
IIT - Comité Gerencial de Governanga;
IV - Coordenagdo-Geral de Governanga e Planejamento;
V - Unidade de Gestdo da Integridade;
VI - Gestores de riscos; e

VII - Auditoria Interna.

2.3 Competéncias e responsabilidades

As competéncias e responsabilidades no gerenciamento de riscos foram estabelecidas
com base no Modelo das Trés Linhas, proposto pelo Institute of Internal Auditors (I1A). Essa
abordagem visa auxiliar as organizagdes a identificarem estruturas e processos mais adequados
para o atingimento dos objetivos institucionais, possibilitando uma maior compreensao dos
papéis e responsabilidades de cada grupo. Assim, cada um pode desempenhar suas fungdes

especificas na gestao de riscos de forma coordenada.



A figura 1 apresenta uma adaptacdo do Modelo das Trés Linhas do ITA ao contexto da
CAPES, na qual o o6rgdo de governanga do modelo original foi substituido pela Presidéncia e
pelo Conselho Superior.

Figura 1 - Estrutura de competéncias e responsabilidades baseada no Modelo de Trés
Linhas do 114
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Fonte: Elaboragdo Propria

2.3.1 Fluxo de comunicacio e operacionalizacdo

A Politica de Gestao de Riscos e Controles Internos da CAPES detalha as competéncias
e responsabilidades envolvidas no processo de gestdo de riscos, estruturando a coordenagado e
os papéis dos agentes e instancias com base no modelo mencionado. O objetivo € prevenir
falhas, eliminar duplicidades e aprimorar a comunicacdo, por meio do esclarecimento das
atribuicdes relacionadas ao gerenciamento de riscos.

Considerando esse contexto, o fluxo de comunicagdo e a operacionaliza¢cdo da gestao

de riscos da CAPES podem ser assim representados:



Figura 2 - Fluxo de Comunicagdo e Operacionalizagdo entre as instancias da CAPES
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Fonte: Elaboragdo Propria

O nivel operacional, representado pelo gestor de riscos, podera acionar o nivel tatico,
representado pela Assessoria de Governanga e Desenvolvimento Institucional (ASGDI). Isso
pode ocorrer tanto para obter orientagdes sobre o0 monitoramento dos riscos relacionados a sua
unidade quanto para reportar novos riscos associados ao processo. O nivel operacional também
¢ responsavel por responder ao nivel tatico sobre o monitoramento das agdes definidas no plano
de agdo e das acdes de gestdo de riscos de forma abrangente.

A ASGDI, no nivel téatico, pode acionar o nivel operacional durante o0 monitoramento
das acdes de riscos, além de ser responsavel pelo reporte ao Comité Gerencial de Governanga
(CGG) sobre o progresso das ac¢des definidas no plano de acao.

No nivel estratégico, o Comité Interno de Governanga (CIG) pode ser acionado pelo
nivel tatico para definir, aprovar e monitorar as a¢des da politica de gestao de riscos e controles
internos.

2.3.2 Resumo das competéncias e responsabilidades




As competéncias e responsabilidades estabelecidas na politica de gestao de riscos, que
se referem a metodologia e a propria gestdo dos riscos, podem ser assim resumidas:

ELABORAQAO E APROVAQI\O DA METODOLOGIA:

ASGDI: Elabora e propde a metodologia;

CGG: Analisa e opina sobre propostas e relatérios gerenciais sobre a metodologia.
CIG: Aprova a metodologia.

IMPLEMENTAGAO DA METODOLOGIA:

ASGDI: Coordena a implementagdo;

CIG: Definem os termos para a implementagdo.
CGG: Propdem os termos para a implementagao.

GESTAO DE RISCOS:
ASGDI: Monitora a gestéo de riscos (adequacdo, efetividade e eficacia).

APETITE A RISCOS:
CIG: Define o apetite a riscos.

GESTAO DE RISCOS DE PROCESSOS OU PROJETOS ORGANIZACIONAIS:

Para processos ou projetos sob sua responsabilidade

Gestor de Riscos: Identifica, analisa e avalia os riscos; propde respostas e medidas de
controle; assegura que o risco seja gerenciado; monitora a evolugdo dos niveis de risco
e a efetividade das medidas e controles implementados; informa a ASGDI sobre
mudancas significativas no curso do monitoramento dos riscos; responde das
requisicdes da ASGDI ou inst@ncia superior para elaboracdo de relatérios gerenciais.

Para processo ou projetos em que estiverem envolvidos

Todos os colaboradores: monitoram a evolugdo dos niveis de risco e a efetividade
das medidas de controles implementadas, reportando imediatamente ao gestor de
riscos mudancas ou fragilidades identificadas nos processos ou projetos
organizacionais.

2.3.3 _Integracdo ao Planejamento Estratégico

No ambito da CAPES, a Politica de Gestdao de Riscos ¢ Controles Internos estabelece
como diretriz a integrag@o entre a gestdo de riscos e o Planejamento Estratégico Institucional.
Essa integracdo implica que os processos e¢ agdes devem estar diretamente alinhados aos
objetivos estratégicos da instituicdo, além de serem integrados aos niveis tatico e operacional,
a gestdo e a cultura organizacional, bem como as fungdes e atividades relevantes da entidade.

Nesse contexto, a gestdo de riscos sera implementada na atual cadeia de valor
desenvolvida pela instituicdo, conforme os macroprocessos estabelecidos. Sua incorporacao
ocorrera de forma gradual em todas as diretorias da CAPES, considerando a priorizagdao da

demanda em outros objetos da gestdo de riscos.



3. Metodologia de Gestao de Riscos da CAPES

Com o objetivo de estabelecer as etapas para a operacionalizagdo dos riscos, a
metodologia ¢ implementada por meio de um processo estruturado de gestao de riscos. Esse
processo requer a aplicagdo sistematica de politicas, procedimentos e praticas, envolvendo um
conjunto de atividades coordenadas destinadas a lidar com eventos que podem afetar os
objetivos organizacionais. As etapas classicas desse processo incluem identificar, analisar,
avaliar, priorizar e responder aos riscos, mediante a implementagdo de controles ou outras
respostas, além de monitorar e comunicar o desempenho da gestdo de riscos. (ABNT, 2018;
BRASIL, 2018).

A Metodologia de Gestao de Riscos da CAPES constitui a operacionalizagao de
procedimentos para a implementacdo da gestdo de riscos na institui¢do. Contudo, ¢
fundamental observar as legislagdes pertinentes que abordam temas especificos, como aquelas
relacionadas a licitagdes, prestagdo de contas de convénios e contratos.

Quanto aos objetos possiveis de aplicagdo da presente metodologia, estes podem ser
variados, incluindo programas, projetos, processos, editais, entre outros.

Durante sua aplicagdo, ¢ essencial registrar, organizar, documentar e referenciar os
dados ¢ informagoes utilizados, de modo a evidenciar o embasamento dos resultados, subsidiar
a aprovacao pelas instdncias competentes e construir um historico dos fatos que serdo

importantes para futuras a¢des dos gestores.

3.1 Etapas

As etapas que envolvem a operacionalizacdo da gestdo de riscos na CAPES foram
estabelecidas com base nas etapas minimas previstas no art. 5° da Portaria CAPES n° 301/2022,

que versa sobre a Politica de Gestao de Riscos da CAPES e estabelece que:
Art. 5° A operacionalizagdo da gestdo de riscos devera ser descrita na Metodologia de
Gestdo de Riscos da CAPES, que devera contemplar, no minimo, as seguintes etapas:
I - Escopo, contexto e critério;
II - Identificacdo de risco;
III - analise de riscos;
IV - Avaliagdo de riscos;
V - Tratamento de riscos;
VI - Registro e relato;
VII - comunicagdo e consulta;

VIII - monitoramento e analise critica.



Assim, considerando o contexto da entidade e visando proporcionar uma maior
compreensdo da metodologia por parte dos usudrios, foram estabelecidas as seguintes etapas
para a operacionalizacao da gestdo de riscos, conforme ilustrado na figura 3 a seguir:

Figura 3 - Operacionalizagdo da Gestdo de Riscos
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Fonte: Elaboragdo Propria

Conforme apresentado na figura, o processo de gestdo de riscos € estruturado a partir
de um Plano de Gestio de Riscos, que consiste em seis etapas. Apds a conclusdo dessas etapas,
o plano de agdo é implementado. E importante destacar que a comunicagio e o monitoramento
devem ocorrer durante todo o processo.

Além disso, apds a consultoria com a CGU, houve uma alteragdo na etapa 3, o que
resultou em uma diferenciagdo em relagdo a politica de gestdo de riscos. No entanto, a politica
de gestao de riscos serd atualizada.

Nos topicos a seguir, cada elemento do processo de gestdo de riscos serd detalhado

individualmente.

3.1.1. Plano de Gestao de Riscos

%,’ Plano de Gestao de Riscos

Documento de planejamento em que sdo definidos os objetos prioritarios a serem gerenciados, 0s
respectivos responsaveis e o cronograma de gerenciamento.




O Plano de Gestao de Riscos ¢ um documento de planejamento institucional que tem
como objetivo estabelecer os objetos prioritarios a serem gerenciados na CAPES. A elaboragao
desse plano ¢ essencial para a realizagdo de um trabalho sistematizado, uma vez que o processo
de gestdo de riscos pode ser aplicado em diferentes niveis e objetos.

No ambito da CAPES, a Assessoria de Governanga ¢ Desenvolvimento Institucional
(ASGDI), responsavel por coordenar a implementacdo da metodologia de gestdo de riscos,
definiu, em consonancia com o Plano Estratégico Institucional da CAPES 2024-2027 (PEI) os
processos da cadeia de valor do préprio PEI como objetos prioritarios a serem gerenciados.
Essa priorizagao deve ser feita ja que os processos organizacionais mencionados sdo o0s
principais instrumentos que impactam no alcance dos objetivos estratégicos. No entanto, as
areas podem utilizar a metodologia para identificar os riscos de quaisquer objetos de seu
interesse.

Os objetivos a serem alcangados e as estratégias para atingi-los estdo definidos no PEI,
Ele abrange a missdo, a visdo, os valores e 0os objetivos estratégicos para um ciclo de quatro
anos, representados no mapa estratégico. Os objetivos estratégicos estdo associados a
indicadores, metas e a um portfolio de projetos. Além disso, para alcancar esses objetivos, as
areas podem desenvolver programas, projetos, processos de trabalho, editais, entre outros, que
sdo objetos da gestdo de riscos.

Figura 4 - Perspectiva da Gestdo de Riscos na CAPES

Objetivo
Estratégico

Objeto de Gestdo de Riscos

Fonte: Elaboragdo Propria



3.1.2. Entendimento do Contexto

ETAPA 1 - Entendimento do Contexto

Etapa em que o contexto interno e externo do objeto de gestao de riscos é analisado

O entendimento do contexto tem como objetivo identificar ¢ compreender os fatores
dos ambientes interno e externo a organizacdo, nos quais o objeto de gestdo de riscos esta
inserido. Esses fatores podem influenciar o alcance dos resultados esperados pela entidade.

Nessa etapa, podem ser levantadas diversas informagdes relacionadas ao objeto. No
Quadro 6, ha exemplos dessas informagdes:

Quadro 6 - Entendimento do Contexto

Possui fluxo estabelecido?
Possui previsdo orgamentaria?
Quais sdo os objetivos do objeto?
Quais os normativos pertinentes ao objeto? (internos e externos)
Quais as infraestruturas utilizadas pelo objeto?
As infraestruturas séo suficientes e estdo adequados para a operacionalizagdo do objeto?
Quais os recursos humanos utilizados para atender o objeto? (quantitativo)
| Os recursos humanos séo suficientes e estéo adequados para a operacionalizagdo do objeto?
| Quais os principais problemas do passado relacionados ao objeto? (Problemas passados,
ajustados/melhorados no presente). Os problemas atuais estéo descritos na andlise SWOT
Fonte: Elaboragdo Propria
Além do levantamento dessas informagdes, uma das principais ferramentas que pode
auxiliar no entendimento do contexto ¢ a Analise SWOT. Essa ferramenta proporciona o
levantamento dos fatores internos e externos a instituicdo que influenciam o cumprimento de
seus objetivos, indicando, assim, possiveis riscos.
Outras ferramentas podem ser utilizadas para melhor compreensdo do contexto em que
o0 objeto esta inserido, como a matriz RACI, a matriz de responsabilidades e a Analise PESTAL.

A figura 5 representa uma utilizagdo da Analise SWOT em conjunto com a Analise PESTAL.



Figura 5 - Ferramentas para o entendimento do contexto da Gestdo de Riscos na
CAPES

Forgas

Fraquezas

Andlise
SWOT

Politica / '. Oportunidades

Andlise
PESTAL

Economia |

Tecnologia

Fonte: Elaboragdo Propria

3.1.3. Identificacao dos Riscos

ETAPA 2 - Identificagdo dos Riscos

Etapa em que os riscos sdo identificados, sGo levantadas as possiveis causas e consequéncias,
e sdo classificadas em categorias.

O proposito da identificagdo de riscos € encontrar, reconhecer e descrever riscos que
possam ajudar ou impedir que uma organizacdo alcance seus objetivos. Informagdes
pertinentes, apropriadas e atualizadas s3o importantes na identificacdo de riscos. (ABNT,

2018).

r-- - - - - - - - - -/ -/ —/ — /"1

| Importante! :

Uma boa gestéao de riscos exige um esforco holistico, interdisciplinar e de per- I

| manente verificagdo do ambiente ao qual a organizagao esta inserida, propor-
cionando uma identificagdo abrangente e que permita detectar e transformar

| condicdes de risco. |
A identificagdo deve incluir todos os riscos, estando suas fontes sob o

| controle da organizacdo ou ndo, mesmo que as fontes ou causas dos riscos |

possam ndo ser evidentes.
L e e e e e e e e 4

Para identificar os riscos, € necessario considerar o entendimento do contexto, realizado

na etapa anterior. Com base nesse entendimento, no conhecimento da equipe sobre o objeto em



analise e na opinido de especialistas, podem ser aplicadas diversas técnicas para identificar os
possiveis riscos relacionados ao objeto.

A identificag@o dos riscos consiste em reconhecer e descrever de forma estruturada, os
riscos, suas causas e consequéncias, bem como a tipologia a que pertencem. Por fim, deve-se
realizar a vinculacdo do risco aos objetivos do objeto analisado, assegurando a coeréncia com
o contexto organizacional e o alinhamento com o planejamento estratégico. Cada um desses

itens pode ser resumido conforme abaixo:

CAUSAS:
Sdo as condigdes que possibilitam a ocorréncia de um evento de risco. Podem ter
origem tanto no ambiente interno quanto externo. Uma causa € composta por: fonte +
vulnerabilidade.

RISCO:
Trata-se da possibilidade de ocorréncia de um evento que possa comprometer
negativamente o alcance dos objetivos relacionados ao objeto em andlise.

CONSEQUENCIAS:
Sdo os efeitos resultantes de um evento de risco que impactam diretamente ou
indiretamente os objetivos do objeto em andlise.

Uma sintaxe muito utilizada para designar os riscos e que pode auxiliar na sua

identificacdo é:

+ que poderd levar a

Devido a [causa] + Poderd ocorrer [risco] .
[consequéncial]

Exemplo: Devido a falta de manutencdo no sistema de informatica podera ocorrer uma falha

no sistema de pagamento, o que podera ocasionar atraso no pagamento das bolsas.

A referida sintaxe esta representada graficamente abaixo:

CONSEQUENCIA

CAUSA RISCO Imbacto de um
« FontesdoRisco ™2 Incidente —> pob'etivo
* Vulnerabilidades e Irregularidade )

e  Ganho/Perda



Para facilitar a identificacdo das causas, ¢ fundamental mapear as possiveis fontes de
risco e suas respectivas vulnerabilidades. Esse levantamento contribui para uma analise mais

precisa dos fatores que podem originar os riscos, conforme ilustrado nos exemplos a seguir:

Quadro 7 - Fontes e Vulnerabilidades

Fontes de Risco Vulnerabilidades

Pessoas . . —
Quantidade inadequada; escassez de pessoal; auséncia

aze
a{a de treinamento; falta de preparo; perfil inapropriado, com
mas intengoes.

Processo Mal elaborados (por exemplo: fluxo, desenho); sem

manuais ou instrugoes formalizadas (procedimentos,
documentos padronizados); Falta de divisao clara de
responsabilidades.

Sistemas : ; A .
Sistemas desatualizados; auséncia de manuais de opera-
ci— ¢ao; nao se integram com outros sistemas e ndo contam
Eo’ com controles de acesso logico ou backups.
Infraestrutura
Fisica Localizagao inadequada; instalagdes ou disposi¢ao improé-
E pria e a falta de controles de acesso fisico.
Estrutura Falta de transparéncia em relagao as fungées e responsa-
Orgamz.acnonal bilidades; falha nos fluxos de informag&o e comunicagio;
o-o excesso de centralizagao de responsabilidades; delega-
SN\ ~
e-0-0 coes exageradas.
Tecnologia

Métodos ultrapassados/produtos obsoletos; auséncia de
e investimento em TI; falta de protegao de patentes para a
tecnologia; processo produtivo sem salvaguardas contra
a espionagem.

Eventos Externos
h Alteragao subita contra o clima; eventos incontrolaveis.

Ap6s a identificacdo dos riscos, com suas respectivas causas e consequéncias, € possivel
classifica-los em categorias especificas, o que contribui para uma compreensao mais clara e
uma organizacao mais eficiente dos riscos identificados. A seguir, apresenta-se o quadro com
a tipologia de riscos, que auxilia na categoriza¢do e no direcionamento das estratégias de

tratamento adequadas.



Quadro 8 - Tipologia de Riscos

Eventos que podem comprometer as atividades do érgéo
ou entidade, normalmente associados a falhas, deficiéncia
ou inadequagao de processos internos, pessoas, infraes-
trutura e sistemas, assim como de catastrofes naturais ou
de agdes de terceiros;

Riscos
operacionais

Eventos que podem comprometer a confianga da socieda-
de (ou de parceiros, de clientes ou de fornecedores) em
relagao a capacidade do érgdo ou da entidade em cumprir
sua missao institucional;

Riscos de ima-
gem/reputacao do
orgéao

Eventos derivados de alteragoes legislativas ou normati-
vas que podem comprometer as atividades do 6rgéo ou
Riscos legais/ de entidade, bem como a eventos relacionados a corrupgéo,
conformidade fraudes, irregularidades ou desvios éticos e de conduta
gue podem comprometer os valores, as agdes e o alcance
dos objetivos da CAPES;

Riscos que podem comprometer a capacidade da CAPES
de executar suas agdes, eventos ou atividades, como, por
exemplo, restrigbes orgamentarias que impossibilitem o
fomento e a qualificagdo da formag3o de pessoal de nivel
superior.

Riscos financeiros/
orgcamentarios

Vulnerabilidade que pode favorecer ou facilitar a ocorrén-
cia de praticas de corrupgao, fraudes, irregularidades ou
desvios éticos e de conduta, os quais podem comprometer
os objetivos da instituigao.

Risco aintegridade

Riscos relativos as atividades e aos negdcios da CA-
PES, como acordos, termos de cooperagao, contratos,
parcerias, relagdo entre sistemas de diversos orgdos da
Administragao.

Risco de Negoécios

Riscos decorrentes das mudangas de politicas publicas, de
governo e gestdo, da auséncia de critérios para prioriza-
¢ao de demandas educacionais pelo governo e de debates
politicos sobre as atividades e funcionamentos da CAPES.

Riscos Politicos

Eventualmente, um risco pode ser classificado em mais de uma tipologia
simultaneamente.

3.1.4. Identificacao e Avaliacao dos Controles

S ETAPA 3 - Identificacdo e Avaliagao dos Controles

h
L x . o : !
7 é Etapa em que sao levantados e avaliados os controles ja estabelecidos para determinado evento de
risco.

Os controles sdo procedimentos que buscam modificar o nivel de um risco. Os controles
incluem, mas nao estao limitados, a qualquer processo, politica, dispositivo, pratica ou outras

condi¢des e/ou acdes que mantém e/ou modificam o risco (ABNT, 2018).



A etapa de identificacdo e avaliagdo dos controles tem como objetivo identificar os
controles implementados para mitigar os riscos identificados na etapa anterior e realizar a
avaliacdo da sua efetividade.

O primeiro passo dessa etapa consiste na identificacdo dos controles atualmente em
vigor para cada risco. Na sequéncia, os controles devem ser classificados em trés categorias:
preventivos, corretivos e detectivos.

Essa classificagcdo depende da atuacdo dos controles em relagdo aos elementos do risco:
nas causas (controles preventivos), nas consequéncias (controles corretivos), ou ao proprio
risco (controles detectivos), conforme apresentado no quadro a seguir:

Quadro 9 - Tipos de Controle

Controles Preventivos Controles Corretivos Controles Detectivos

Atuam nas causas do

. - Atuam nas consequéncias Atuam na deteccao da
risco, com o objetivo de ) . e
i e do risco, caso o risco se materializacao de um
diminuir a probabilidade o . .
as ; materialize. Objetivam evento de risco.
de ocorréncia, ou seja, RGN - .
S diminuir o impacto. Nao podem mitigar um
P Exemplos: Desenvolvimento de risco.
Exemplos: Redesenho de e .
planos de contingéncia Exemplos: Monitoramento

tarefas ou processos

E importante destacar que um unico risco pode estar associado a diferentes tipos de
controle, permitindo a existéncia simultanea de controles preventivos, detectivos e corretivos
para um mesmo evento.

Para avaliar a efetividade dos controles de cada risco, deve-se utilizar a escala

apresentada no quadro a seguir:



Quadro 10 - Escala de Efetividade dos Controles
Nivel Descricdo Avaliacdo
Controles que s@o desorganizados e aplicados caso a caso,

Fraco dependendo do conhecimento das pessoas. Reduzem 1
pouco o risco.

Controles que ndo cobrem todos os aspectos relevantes. Ha
Mediano falhas no desenho ou nas ferramentas. Reduzem apenas 2
parte do risco.

Controles implementados de forma sistematica, com bom
Satisfatério |desenho e ferramentas adequadas, mas ainda podem 3
melhorar. Reduzem o risco de forma adequada.

Controles consolidados, com fluxo bem estabelecidos, que
Forte tratam dos aspectos relevantes do risco. Mitigam o méaximo 4
possivel do risco.

Fonte: Elaboragdo propria.

Com os controles avaliados, a critério da unidade, o fator de avaliacdo apresentado na
escala pode ser utilizado por meio da média aritmética dos controles para definir a avaliagdo
do bloco. Alternativamente, os gestores podem optar por realizar uma analise qualitativa dos
controles existentes, sem a necessidade de calcular a média aritmética para determinar a

efetividade desses controles.

3.1.5. Calculo dos niveis de risco

ETAPA 4 - Calculo dos Niveis de Risco

% Etapa em que é realizado o calculo dos niveis de risco residual e inerente.

Os niveis de risco sao calculados para subsidiar as decisdes de resposta aos riscos.

Nesta etapa, deverdo ser calculados o Nivel de Risco Residual e o Nivel de Risco
Inerente, cujos calculos envolvem a avaliagdo da probabilidade e do impacto. Esses niveis se
diferenciam basicamente por considerar ou ndo a implementacdo dos controles mitigadores,

conforme a defini¢do apresentada no quadro a seguir:



Quadro 11 - Niveis de Risco

Risco Residual Risco Inerente

O nivel de risco presente em um
processo ou atividade antes de
serem aplicados quaisquer
controles.

O nivel de risco que permanece
apés a implementagéo dos
controles mitigadores.

Para estimar a probabilidade de ocorréncia de um risco, tanto para fins de calculo de
nivel de risco residual quanto do nivel de risco inerente, utiliza-se a escala de probabilidade
apresentada no Quadro 12 a seguir:

Quadro 12 - Escala de Probabilidade

Niveis Probabilidade Descrigéo

Improvavel. O evento poderd ocorrer apenas em situagoes
1 Muito baixa excepcionais. H& registros de ocorréncia, porém sdo raros
os casos prdticos observados.

Pouco provavel. O evento poder& ocorrer de forma

2 Baixa : ; fh
eventual ou inesperada, com baixa frequéncia.

Possivel. O evento pode ocorrer em algum momento, com

3 Média . oo 3 o
base em um histérico moderado de ocorréncias.

Provavel. O evento tende a ocorrer na maioria das
4 Alta circunsténcias, de acordo com padrées observados em
situagdes anteriores.

Praticamente certa. O evento é recorrente, com registros
5 Muito alta consistentes de ocorréncia em situagdes semelhantes, o
que demonstra claramente sua alta frequéncia.

Fonte: Elaboragdo propria.
Para estimar o impacto de um risco caso ele ocorra, tanto para o calculo do nivel de
risco residual quanto do risco inerente, utiliza-se a escala de impacto apresentada no Quadro

13 a seguir:



Quadro 13 - Escala de Impacto

Niveis Impacto Descrig@o

Impacto minimo. N&o altera o alcance dos objetivos do objeto ou a

1 Muito baixo e e B A
alteragdo é insignificante.

2 Babo Impacto pequeno. Compromete muito pouco o alcance dos objetivos
do objeto, sendo de fdcil reparagéo/recuperagdo.

3 Médio Impacto moderado. Compromete razoavelmente o alcance dos
objetivos do objeto, porém é possivel a reparagéo/recuperacéo.

a Al Impacto significativo. Compromete a maior parte do alcance dos

objetivos do objeto, sendo de dificil reparagéo/recuperagdo.

Impacto catastréfico. Compromete totalmente ou quase totalmente o
5 Muito alto alcance dos objetivos do objeto, sem a possibilidade de
reparagdo/recuperagdo.

Fonte: Elaboragdo propria.

3.1.5.1. Calculo do Nivel de Risco Residual

O nivel de risco residual sera obtido pela multiplicagao da probabilidade residual pelo

impacto residual do risco. Nesse contexto, a fungao de risco ¢ definida como:

Figura 6 - Fungdo do Risco Residual

RISCO [N PROBABILIDADE
RESIDUAL —_— RESIDUAL

IMPACTO

RESIDUAL

Fonte: Elaboragdo propria.

Para estimar a probabilidade residual, ¢ necessario utilizar a escala de probabilidade
(Quadro 11) e considerar, na andlise, a sua mitigagdo com base no conjunto de controles
preventivos elencados na etapa anterior.

Da mesma forma, para estimar o impacto residual, é necessario utilizar a escala de
impacto (Quadro 12), considerando a mitigagdo do impacto com base no conjunto de controles

corretivos (também elencados na etapa anterior).



Dica

Uma dica importante nesta etapa é readlizar a comparacdo tanto entre as probabilidades
residuais dos diferentes eventos identificados quanto entre os impactos residuais. Essa
comparacdo permite dimensionar a diferenca relativa entre os eventos de risco, contribuindo
para a definigdo de prioridades no tratamento dos riscos mais relevantes.

3.1.5.2.Calculo do Nivel de Risco Inerente

O nivel de risco inerente ¢ obtido pela multiplicagdo da probabilidade inerente pelo
impacto inerente do risco. Nesse contexto, a funcao de risco ¢ definida como:

Figura 7 - Fungdo do Risco Inerente

PROBABILIDADE IMPACTO

RISCO INERENTE INERENTE INERENTE

Fonte: Elaboragdo Propria

Para estimar a probabilidade inerente e o impacto inerente, ¢ necessario utilizar as
mesmas escalas de probabilidade (Quadro 12) e de impacto (Quadro 13) j& apresentadas. No
entanto, tanto para probabilidade quanto para o impacto, deve-se desconsiderar a existéncia de
controles implementados relacionados ao risco.

A mesma orientacdo descrita anteriormente, de comparar a probabilidade e o impacto
de um risco em relagdo a outro, aplica-se também a probabilidade inerente ¢ ao impacto

inerente.

3.1.5.3. Classificacao dos Niveis de Risco

A matriz de riscos, também conhecida como mapa de calor, ¢ uma ferramenta que
classifica qualitativamente os niveis de probabilidade e impacto dos riscos. Esta matriz esta
dividida em quatro areas, que representam os niveis de risco: baixo, médio, alto e critico.

conforme ilustrado a seguir:



Quadro 14 - Matriz de Riscos/Matriz de Calor

MATRIZ DE RISCOS/MATRIZ DE CALOR

Muito Alto
5

Alto

Médio

IMPACTO

Baixo

Muito
Baixo

Muito
Baixa
1

Baixa Média Alta Muito Alta
2 8 4 z

PROBABILIDADE

Fonte: elaboragdo propria.

A classificacdo das faixas pode ser visualizada no quadro abaixo:

Quadro 15 - Classificagdo do Nivel de Risco

Classificagao Faixa

Risco Baixo

Risco Alto

Risco Critico

Fonte: Elaboragdo propria.
Nos riscos gerenciados pela Diretoria de Tecnologia da Informacao (DTI), pode-se

considerar o impacto como a dimensdo mais relevante da Matriz.



3.1.5.4. Apetite a Riscos

O apetite ao risco ¢ definido pela Portaria CAPES n° 301/2022 como o “nivel de risco
que a institui¢do esta disposta a aceitar”, devendo esse apetite ser estabelecido pelo Comité
Interno de Governanga, conforme o art. 8°, inciso II da mesma portaria.

Considerando o nivel de risco institucional, os riscos que excederem essa faixa deverao
ser tratados e monitorados, sendo permitidas justificativas caso ndo sejam abordados ou
priorizados.

Dessa forma, o estabelecimento do apetite de riscos ¢ fundamental para que a instituicao
declare até qual nivel de exposi¢do ao risco esta disposta a aceitar e até o quanto esta disposta

a assumir em prol do alcance dos seus objetivos.

3.1.6. Resposta aos Riscos

g) ETAPA 5 - Respostas aos Riscos

P Etapaem que, a partir dos niveis de risco residual calculados, sGo tomadas as decisées
para responder Aos riscos.

Nesta etapa, serdo definidas as respostas a serem dadas aos riscos, com base no nivel
de risco residual obtido. Existem quatro op¢des de respostas aos riscos: Mitigar, Compartilhar,
Evitar e Aceitar, conforme detalhado no quadro a seguir:

Quadro 16 - Opgoes de respostas aos riscos

Opcoes de Respostas Descrig@o

Mitigar o risco significa implementar controles com o objetivo de reduzir a
probabilidade ef/ou o impacto dos riscos, atuando nas suas causas efou
consequéncias.

Essa opgéo normalmente é selecionada quando o risco esté classificado acima
do apetite ao risco, buscando trazé-lo para dentro desse limite, mas pode ser
selecionada para riscos dentro do apetite, desde que haja justificativa.

E importante avaliar se o custo-beneficio da implementagéo do controle é
adequado.

Mitigar

Compartilhar o risco € uma forma de mitigar o risco pode ser realizado por meio

de terceirizagdo ou contratagdo de seguros, visando reduzir tanto o impacto
Compartilhar quanto a probabilidade do risco.

Essa opgdo normalmente é selecionada quando o risco € classificado fora do

apetite ao risco, buscando trazé-lo para dentro desse limite.

Evitar o risco significa ndo iniciar ou descontinuar a atividade que gera o risco,
Evitar especialmente quando o custo-beneficio da implementagéo dos controles é
elevado e ndio é possivel compartilhar o risco.

Aceitar o risco significa que ndo sé@o necessdrias medidas adicionais para alterar
Aceitar os niveis de risco, pois estes ja estdo dentro do apetite a riscos. No entanto,
devem ser monitorados.



Fonte: elaboragdo propria.
A faixa de classificacdo do nivel de risco residual deve ser considerada na defini¢ao da
resposta. O quadro a seguir apresenta as agdes e as possiveis respostas para cada faixa de

classificacao:

Quadro 17 - A¢oes recomendadas para cada classificagdo do risco

Classificagéo do

Nivel de risco Agdes Respostas

Dentro do apetite a risco.

Néo é necessdrio implementar novo controle.
Podem ser implementados novos controles, desde que Aceitar

justificados. Mitigar
Podem existir oportunidades de diminuir os controles.

E necessério monitorar a efetividade dos controles existentes.

Risco baixo

Dentro do apetite a risco.

Né&o é necessdrio implementar novo controle.
Podem ser implementados novos controles, desde que Aceitar
justificados. Mitigar
E necessario monitorar a efetividade dos controles
existentes.

Risco médio

Acima do apetite a risco.
Risco alto £ necessério adotar alguma medida de controle em um
periodo determinado.

Mitigar
Compartilhar

Mitigar
Evitar

Fonte: Elaboragdo Propria

3.1.7. Elaboracao do Plano de Acao

. ETAPA 6 - Elaboracdo do plano de agdo

° Etapa em que sdo especificadas as agdes selecionadas para responder aos riscos.

A elaboragdo do plano de acdo consiste em especificar, em um documento proprio, as
acdes para os riscos cujas respostas definidas na etapa anterior foram mitigar, compartilhar ou
evitar.

Conforme a figura abaixo, o plano de acdo deve conter os seguintes itens:



Quadro 18 - Itens do Plano de A¢do

Risco

Nivel de Risco Residual

Resposta ao Risco
Controles Existentes
O que? Por que? Como? Onde? Quem? Quanto? Quando? Status Gestor de Riscos
trol ST Descrigd . Responsavel -
Novo con.ro € Justificativa para ese c;oo~de Unidade P . Previs@o de Gestor
(Preventlvo, como serdo 2 5 pela Quanto vai SO 2 Status da 3
. 0 novo controle . (Diretoria, = - inicioe fimda . - responsavel por
corretivo, implementados implementagao custar? implementacéo

(se necessario) Coordenagdo) implementagéo tratar os riscos

detectivo) 0s novos controles (cargo)
Fonte: Elaboragdo propria.

Nesta etapa, deve-se buscar estabelecer agdes de controle preventivo e corretivo,
conforme a classificagdo apresentada na etapa de controle.

Os novos controles propostos devem considerar a relagdo custo-beneficio e a
viabilidade das agdes. E essencial que haja um alinhamento entre os responsaveis pela
implementagdo da a¢do quanto a exequibilidade e ao prazo de execugao.

Os planos de agao devem ser discutidos com as partes interessadas, que precisam estar
cientes dos riscos remanescentes. Além disso, o gestor responsavel por gerenciar os riscos deve
ser designado, considerando o cargo responsavel pelo objeto de gestao de riscos na unidade.

Por fim, os planos de agdo relacionados aos riscos criticos ou aos objetos de interesse

do Comité Interno de Governanca (CIG) devem ser aprovados pelo proprio comiteé.

3.1.8. Implementacio do Plano de A¢ao

A responsabilidade principal pela implementacdo do plano de acdo cabe ao cargo
responsavel pela unidade que gerencia o processo organizacional. Contudo, a execucao do
plano de agdo demanda a colaboragao de outras unidades envolvidas no processo ou cujas agoes
estejam dentro de sua competéncia.

A implementagao devera ocorrer conforme as previsdes de inicio e fim estabelecidas no
plano de acdo, cabendo a ASGDI monitorar se os prazos estdo sendo cumpridos. A unidade
responsavel podera cancelar acdes propostas, apresentando justificativas para tal decisao.

As agdes previstas no plano de agdo, quando concluidas, devem resultar em novos
controles ou no aprimoramento de controles ja estabelecidos. Esses controles, sejam novos ou
aprimorados, serdo utilizados como fontes para a atualizacdo dos niveis de riscos residual a que

se referem.



3.2. Comunicacio

Comunicagdo

/
e
“‘\ Atividade que ocorre ao longo de todo o processo de gestdo de riscos e busca promover

entre as partes interessadas, a conscientizacdo, compartilhamento de informacédes e
entendimento do risco.

A comunicacdo deve ser um processo continuo e interativo de compartilhamento de
informacdes entre todas as partes interessadas durante todo o processo de gerenciamento de
riscos.

De acordo com a Instru¢do Normativa MPOG/CGU n° 01/2016, a organizacao deve
comunicar as informac¢des necessarias para alcangar seus objetivos a todas as partes
interessadas, independentemente do nivel hierarquico.

Internamente, o objetivo da CAPES ¢é promover a disseminagao de informagdes claras
e precisas, fomentando a conscientizagdo, o entendimento dos riscos e as decisoes tomadas.
Isso envolve um trabalho coordenado de troca de informacgdes. Para tanto, sera elaborado um
Plano de Comunicagao com duas dire¢des: vertical e horizontal.

Quadro 19 - Plano de Comunicagdo

Comunicagdo Vertical

Comunicagéo Horizontal

A comunicagdo horizontal & de suma

A comunicagdo vertical pode ocorrer tanto
no sentido da base para a alta
administragdo quanto no sentido inverso, de
forma a proporcionar o entendimento de
todas as unidades organizacionais no que

importéncia para que os riscos associados
a um determinado objeto sejam conhecidos
pelas diferentes unidades envolvidas. Essa
abordagem permite que informagdes
relevantes sobre potenciais riscos sejom

se refere ds informagdes acerca dos riscos.
Dessa maneiraq, os servidores e
colaboradores terdo ciéncia dos principais
riscos que afetam a organizagdo.

compartilhadas de maneira eficaz entre as
diversas dreas da organizagdo. Dessa
forma, todos os setores podem estar cientes
dos possiveis desafios e trabalhar de
maneira coordenada para mitigd-los.

Fonte: Elaboragdo propria.

Externamente, o processo possibilita a recep¢do de informagdes relevantes e o
atendimento aos requisitos e expectativas das partes interessadas, influenciando diretamente a
imagem da institui¢do. Dessa forma, a instituicdo consegue comunicar-se de maneira eficaz

com seu publico externo, fortalecendo sua reputacdo e credibilidade.



3.3. Monitoramento

O objetivo do monitoramento ¢ garantir e aprimorar a qualidade e a efic4cia da gestdo
de riscos. Portanto, o monitoramento deve ser realizado de maneira planejada e periddica ao
longo de todo o processo de gestdo de riscos.

E essencial destacar que o monitoramento da gesto de riscos é uma parte integrante do
processo de gestdo e de tomada de decisdo. Ele deve acompanhar o planejamento estratégico e
seus desdobramentos, sem sobrecarregar excessivamente o0 processo.

Os objetivos e os itens de controle estdo detalhados no quadro a seguir, que define a
periodicidade e a responsabilidade pelo monitoramento:

Quadro 20 - Plano de Monitoramento

Objetivo do
Monitoramento

Objeto do monitoramento Quando devera ocorrer Quem é o responsavel

a cada 2 anos, sendo a primeira apés 1
Politica de Gest@o de Riscos |ano do inicio da implementagéo da ASGDI
metodologia.

Revisdo
Metodologia de Gestéo de a cada 2 anos, sendo a primeira apoés 1 ASGDI
Riscos ano do inicio da sua implementacéo.

Plano de Gestdo de Riscos H8 Torrad Gontiata, od 0o NIImG ¢ ASGDI

cada 1 ano.
Acompanhamento da
[Eploengee _ de forma continua ou no minimo a cada Gestor de Riscos,
Planos de Agéo

6 meses. assessorado pela ASGDI

Os eventos de risco, causas,|de forma continug, especialmente
consequéncias, controles j&|quando houver mudancgas relevantes

: BN ; Gestor de Riscos,
implementados, niveis de risco e |de contexto. Deve levar em

assessorado pela ASGDI

Atualizagéo e medidas de tratamento | consideragéo o tempo necessdrio para
efetividade propostas no plano de agdo. que as medidas produzam efeitos.
Aprovagdo dos planos de agdo ; Comité Interno de
= i de forma continua
fora do apetite a risco Governanga (CIG)

Fonte: Elaboragdo propria.
O monitoramento inclui o planejamento, a coleta de dados, a analise de informagdes, o
registro de resultados e o fornecimento de feedback por meio de atividades de comunicagao.
O monitoramento desempenha um papel essencial na garantia da eficiéncia e eficacia
dos controles internos de uma organizagdo. Ao integrar essas praticas de forma sistematica e

abrangente em todas as etapas do processo de gestdo de riscos, a organizacdo fortalece sua



capacidade de prevenir agdes irregulares, antiecondmicas e ineficazes, promovendo, assim,
uma cultura de conformidade e transparéncia.

A responsabilidade pelo monitoramento do funcionamento do futuro Sistema de Gestao
de Riscos ¢ da Assessoria de Governanga e Desenvolvimento Institucional (ASGDI), dos
coordenadores setoriais e da alta administragdo da entidade. E importante ressaltar que a gestio
de riscos realizada nas unidades deve ser acompanhada pelo respectivo gestor de riscos de cada

uma delas.



4. Consideracoes Finais

A gestdo de riscos representa um avango significativo para o fortalecimento da
governanga e do desempenho organizacional da instituicdo. Além de apoiar de forma decisiva
a tomada de decisdo dos gestores, constitui uma ferramenta essencial para a prevengao de falhas
€ um importante instrumento de governanga. Ao estabelecer um processo estruturado, a CAPES
reafirma seu compromisso em adotar uma abordagem proativa, alinhada aos seus objetivos
estratégicos, promovendo a sistematizagdo e a padronizacao da gestdo de riscos na instituigao.
Busca-se, ainda, fomentar uma cultura organizacional pautada em boas praticas, contribuindo
para decisdes gerenciais mais qualificadas.

A metodologia esta em conformidade com a Instru¢ao Normativa Conjunta CGU/MP
n° 01, de 10 de maio de 2016, que dispde sobre controles internos, gestdo de riscos e governanca
no ambito do Poder Executivo federal, e com o Decreto n® 9.203, de 22 de novembro de 2017,
que trata da politica de governanca da administracdo publica federal direta, autarquica e
fundacional.

Nesta segunda versao, a metodologia de Gestdao de Riscos da CAPES foi aprimorada
com o apoio da Assessoria de Governanga ¢ Desenvolvimento Institucional (ASGDI), da
consultoria da Unidade de Auditoria Interna (AUD) e da assessoria da Controladoria-geral da
Unido (CGU).

Esse aprimoramento foi possivel por meio da aplicagdo pratica da metodologia em um
processo da cadeia de valor realizado pela ASGDI, o que contribuiu para uma maior
compreensdo da sua aplicabilidade, além de proporcionar clareza conceitual, seguranga e
expertise as equipes participantes.

A metodologia foi desenvolvida com base nos fundamentos do framework 1SO
31000:2018 (ABNT, 2018) e em documentos metodologicos de orgaos de referéncia, como
TCU e CGU. Contudo, com a experiéncia bem-sucedida da aplicagdo pratica, foi possivel
realizar alteragdes em uma das etapas da metodologia anteriormente proposta, além de
incorporar ao documento boas praticas utilizadas pela CGU.

Com o objetivo de promover a melhoria continua, a metodologia serd constantemente
aperfeigoada. Assim, os feedbacks das unidades apds sua aplicacdo serdo essenciais para seu
desenvolvimento.

A implementa¢do dessa metodologia permitird 8 CAPES identificar, avaliar e gerenciar

de forma eficaz os riscos que possam comprometer o cumprimento de sua missao e o alcance



de suas metas. O estabelecimento de controles internos adequados contribuira para a mitigacao
desses riscos, promovendo uma gestao mais transparente, eficiente e responsavel.

Ao concluir o desenvolvimento desta metodologia, a CAPES refor¢a seu empenho na
busca pela exceléncia na prestacdo de servigos publicos e na melhoria continua de seus
processos. Espera-se que a adocao desta metodologia de Gestao de Riscos e Controles Internos

consolide a Fundagdo como uma referéncia em governanca e desempenho organizacional.
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