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Introducao

Para avaliar a situacdo de governanca de Tl na Administracdo Publica Federal, o Tribunal de Contas da
Unido (TCU) tem realizado levantamentos baseados em questionarios que abordam praticas de governanga e
de gestdo de Tl previstas em leis, regulamentos, normas técnicas e modelos internacionais de boas praticas.

O primeiro levantamento de governanca de TI, realizado em 2007, contou com a participacao de 255
organizagdes, que responderam ao questiondrio com 39 perguntas, resultando no Acérddo 1.603/2008-TCU-
Plendrio. Diante do cendrio preocupante identificado na oportunidade, o TCU determinou a Sefti a realizagao
de novos levantamentos dessa natureza, tendo em vista a necessidade de acompanhar e manter base de
dados atualizada com a situacdo de governanca de tecnologia da informacdo (TI) na Administracdo Publica
Federal (APF).

O levantamento realizado em 2010, apreciado pelo Acérddo 2.308/2010-TCU-Plendrio, revelou, apds
avaliar dados de 301 organiza¢Ges, que a situacdo da governanca de Tl era bem heterogénea. Neste
levantamento foram elaboradas 30 questdes, subdivididas em 152 itens, organizadas segundo sete (das oito)
dimensBes do Gespublica (Decreto no 5.378/2005): lideranga, estratégias e planos, cidadios, sociedade,

informagdes e conhecimento, pessoas e processos.

Alguns aspectos, como planejamento estratégico institucional e carreira prépria de Tl, mostraram
evolugdo. Outros, como planejamento estratégico de Tl e monitoramento da Tl, permaneciam nos mesmos

patamares identificados no levantamento de 2007.

Com o objetivo de induzir a melhoria da governanca de Tl na APF, o TCU criou, no ambito do
levantamento de 2010, um indice que busca refletir, de forma geral, a situacdo de governanca de Tl de cada

organizagdo avaliada, denominado de indice de governanca de Tl (iGovTl).

A partir de 2012, em atendimento ao item 9.4.3 do Acdrddo 2.308/2010-TCU-Plendrio, a Sefti
estabeleceu processo de trabalho para avaliar a governanga de Tl na APF em ciclos de dois anos. No primeiro
ano do ciclo, realiza-se a fase de coleta das informac¢des por meio do levantamento de governanca de Tl. No
ano seguinte, sdo realizadas auditorias especificas em uma amostra das organizacGes participantes, com o
intuito de validar as respostas coletadas no levantamento, aprofundar a andlise de alguns aspectos

relacionados a governanga e a gestao de Tl e identificar boas praticas adotadas pelas organizagdes.

Na acdo realizada em 2012 foram elaboradas 36 questdes, subdivididas em 494 itens, contemplando
as oito dimensGes do GesPublica. Neste levantamento foram adicionadas questdes sobre a dimensdo
resultados, que ndo havia sido explorada anteriormente. Foram utilizados, como referéncia para a elaboragéo
do questiondrio, modelos de boas praticas reconhecidos internacionalmente, tais como o Cobit 5 (Control
Objectives for Information and related Technology) (ITGI, 2012), a ABNT NBR ISO/IEC 27002 - seguranca da
informacdo (ABNT, 2005) e a ABNT NBR ISO/IEC 38500 - governanca corporativa de Tl (ABNT, 2009). Todo este

rico conjunto de informacdes, apesar de ser publico, é conhecido apenas por um restrito grupo de auditores
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do TCU, os quais as usam para elaborar o relatério que serve de base para a decisdo dos Ministros nos

acordaos emitidos e para fomentar acdes relacionadas com suas auditorias.

O levantamento 2012, que resultou no Acdérddo 2.585/2012-TCU-Plendrio, avaliou ao todo 349
organizagdes com base em questiondrio, que, seguindo o modelo do Cobit 5, deixou mais clara a distin¢ao
entre governanca e gestdo de Tl. Além disso, avaliou-se, pela primeira vez, a dimensdo Resultados, subdividida

em trés grupos de questdes:

1) Resultados da gestdo;
2) Resultados da governanca para os cidaddos; e

3) Resultados da governanca para a sociedade.

Os dados coletados revelaram, em geral, um cendrio de evolucdo na situacdo de governanca de Tl na
APF, sugerindo que as medidas adotadas pelos érgaos governantes superiores e pelo TCU estavam surtindo
efeito. Contudo, ainda havia bastante espaco para melhoria, haja vista que muitas organizacées possuiam nivel

de capacidade baixo para varios aspectos avaliados.

Continuando o processo de avaliacdo do ciclo 2012, foram realizadas, em 2013, auditorias especificas
em uma amostra de 20 organiza¢des, com o objetivo de validar a situacdo apurada no levantamento, bem
como avaliar a gestdo de risco e o alcance dos resultados de TI. As fiscalizacdes revelaram que, em geral, a

situacdo real dos auditados era menos favoravel do que a informada no questionario.

No ciclo atual, a principal novidade diz respeito a mudanca da escala de resposta do questionario, que
antes era bindria (sim ou ndo) e passou a ter cinco categorias de resposta, relativas ao nivel de adocdo da

pratica (ndo se aplica, ndo adota, iniciou plano para adotar, adota parcialmente, adota integralmente).

Este documento tem o objetivo de:

1) Apresentar a compilacdo dos dados coletados pelo TCU por meio do indice de governanca de TI
(iGovTl) de 2007, 2010 e 2012 da Diretoria de Tecnologia da informacdo da Capes;

2) Responder ao questionario preliminar do iGovTIl de 2016; e

3) Propor a¢Ges no dmbito da DTI para melhoria do cenario atual e do préximo ciclo do iGovTi.




1. Compilagao do resultado da Capes no iGovTl 2010, 2012 e 2014.

Dimensao iGovTI iGovTI Evolugéo iGovTI Maximo

2010 2012 2014

Evolucao
%

Lideranga (D1) \ -29,3 1,00
Estratégias e Planos (D2) +7,6 1,00
Informagodes (D3) +53,3 1,00
Pessoas (D4) -14,32 +117,9 1,00
Processos (D5) 0,41 +203,26 +7,3 1,00
Resultados (D6) - - - 0,30 - 1,00
Nota iGovTI 0,46 0,52 +21,25% 0,59 +13,5 1,00
Classificagdo 322 >12 392
(de 166*) | (de 214%*) (de 229%)

* Segmento Poder Executivo do Sisp.

Legenda EVEN

Aprimorado

Intermedidrio ;
Basico 0,3 0,49
Inicial

O grafico abaixo apresenta a evolugdo da Capes nas seis dimensdes do iGovTl em 2010, 2012 e 2014.
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2. Anadlise das respostas - iGovTl 2016

O questionario de Governanca de Tl 2016 (iGovTl 2016) tem 204 perguntas, divididas em dois grandes

temas e subtemas, além dos Resultados de TI:

1.

2.

Governanga Corporativa e de Tl

a. Lideranca da alta administracdo
Controles de Gestao

a. Estratégias e Planos

b. Informacdes

c. Pessoas

d. Processos

Havia a possibilidade de escolher cinco niveis de adoc¢do de pratica, a saber:

1.

N3do se aplica - A organizacdo entende que a pratica ndo se aplica a sua realidade, apresentando a
justificativa no campo “Comentdrios” ao final do questionario.

N3o adota - A organizagdo ainda ndo adota a pratica, bem como ndo iniciou planejamento para adota-
la. Exemplo: 1) a organizacdo sabe da necessidade de adotar a pratica “dispde de uma politica de
seguranca da informacdo, formalmente instituida”, mas ndo tomou ainda qualquer decisdo no sentido
de formalizar sua adogao.

Iniciou plano para adotar - A organizacdo ainda ndo adota a pratica, mas iniciou ou concluiu
planejamento visando a adota-la, o que se evidencia por meio de documentos formais (planos, atas de
reunido, estudos preliminares etc.). Exemplo: 1) para adotar a pratica “dispde de uma politica de
seguranca da informacdo, formalmente instituida”, a organizacdo elaborou plano de acdo formal que
estabelece as atividades, cronograma e responsaveis relativos a elaboracdo da politica.

Adota parcialmente - A organizacdo iniciou a ado¢do da pratica, que ainda ndo esta completamente
implementada, conforme planejamento realizado; ou a pratica ndo é executada uniformemente em
toda a organizagdo. Ha, pelo menos, uma instancia de execugao da pratica, e os artefatos produzidos
sdo evidéncias dessa execugdo. Exemplo: 1) a pratica apresentada é “a organizagdo executa processo
de gerenciamento de projetos de TI”. A organizagdo, por sua vez, executa o processo de
gerenciamento apenas para alguns projetos de Tl, ou o processo ndo é executado por todas as suas
unidades.

Adota integralmente - A organizacdo adota integralmente a pratica apresentada, de modo uniforme,
o0 que se evidencia em documentagdo especifica ou por meio do(s) produto(s) ou artefato(s)
resultante(s) de sua execucdo. Exemplo: 1) para atender a pratica “a organizacdo executa processo de
gerenciamento de projetos de TI”, a organizagdo possui e executa um processo de gerenciamento de
projetos de Tl em todas as suas unidades, ainda que o processo nao esteja formalmente instituido
como norma de cumprimento obrigatoério.
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Apds a compilagdo das respostas apresentadas, pode-se concluir:
Pontos Positivos:

e Governanca e Gestdo de Tl (monitoramento, Entrega de resultados de Tl)
e Planejamento de Tl (processo e plano vigente)

e Processos (gestdo corporativa de seguranca da informacdo, de software, gerenciamento de
projetos, contratacdes, planejamento de contratacdes, gestdo de contratos)

e Pessoal de Tl (desenvolvimento de competéncias de Tl, desempenho do pessoal de Tl)
Pontos Negativos:

e Llideranca da alta administracdo

e Governanga Corporativa

Comité de Tl

Riscos de Tl

Auditoria Interna

Planejamento Estratégico Institucional (processo e plano vigente)

Processos (gerenciamento de nivel de servico de Tl, gestdo de riscos de Tl)
Pontos com muita oscilagdo:
e Informagdes (informatizagdo dos processos organizacionais, acesso e divulgacao, transparéncia)
e Processos (gerenciamento de servigos de Tl)
O que pode ser melhorado com esforgos minimos:
e  PETIvigente
e (Catdlogo de Servigos atualizado e publicado na web
O que deve ser observado para ndo abaixar o nivel de adogdo da pratica em um préximo ciclo do iGovTI:
e Governanga e Gestdo de Tl
e Planejamento de TI
e Gerenciamento de Projetos
e Processos

e Pessoal de Tl (desenvolvimento de competéncias de Tl, desempenho do pessoal de Tl)

As perguntas e respostas do iGovTl 2016 encontram-se nas tabelas abaixo.
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Governang¢a Corporativa e de Tl

Tabela 1. Lideranca da alta administracao

1.1. Com relagdo ao sistema de governanga corporativa:

Nivel de Adogdo da Pratica

Observagao

a. a organizacao define e comunica formalmente papéis e responsabilidades para a
governanca corporativa.

Adota integralmente

Decreto 7.692/2012

b. a organizagdo dispGe de um comité de dire¢do estratégica formalmente instituido,
que auxilia nas decisGes relativas as diretrizes, estratégias, politicas e no
acompanhamento da gestao institucional.

Adota integralmente

Decreto 7.692/2012

. a organizacdo realiza avaliagOes sobre a definicdo e compreensdo dos papéis e
responsabilidades organizacionais.

N3o adota

d. a organizacdo dispGe de um cddigo de ética formalmente instituido, bem como
divulga e monitora o seu cumprimento.

Adota integralmente

Portaria 36/2014

e. a organizacdo dispoe de uma politica corporativa de gestao de riscos formalmente
instituida como norma de cumprimento obrigatdrio.

Iniciou plano para adotar

Portaria do GT

f. a organizacdo dispGe de uma politica corporativa de gestdo de continuidade do
negdcio formalmente instituida como norma de cumprimento obrigatodrio.

N3o adota

1.2. Com relagao ao sistema de governanga de TlI:

Nivel de Adogao da Pratica

Observagao

a. a organizagao define e comunica formalmente papéis e responsabilidades mais
relevantes para a governanga e a gestdo de TI.

Adota integralmente

Pagina da Assessoria de
Governanga de Tl na Intranet

b. a organizagdo dispde de um comité de Tl formalmente instituido, composto por
representantes de areas relevantes da organizagao.

Adota integralmente

Portaria 146/2014

c. o comité de Tl realiza as atividades previstas em seu ato constitutivo.

Adota parcialmente

d. a organizagdo prioriza as agoes de Tl com apoio do comité de Tl (ou colegiado
equivalente), que atua como instancia consultiva da alta administragdo.

N3o adota

1.3. Com relagao a entrega de resultado da Tl:

Nivel de Adogao da Pratica

Observagao

a. a organizacao define formalmente diretrizes para o planejamento de TI.

Adota integralmente

Portaria 26/2015 - PDTI

b. a organizacdo define formalmente diretrizes para gestdo do portfélio de projetos e
servigos de TI, inclusive para definicdo de critérios de priorizacdo e de alocacdo
orcamentaria.

Iniciou plano para adotar
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c. a organizacao define formalmente diretrizes para contratacao de bens e servicos de
TI.

Adota integralmente

Portaria 26/2015 - PDTI

d. a organizacao define formalmente diretrizes para avaliacdo do desempenho dos
servicos de TI.

N3o adota

e. a organizacao define formalmente diretrizes para comunicacdo com as partes
interessadas (publico interno e externo) sobre os resultados da gestdo e do uso de Tl,
contemplando o meio de divulgacdo, o conteldo, a frequéncia e o formato das
comunicagoes.

Adota parcialmente

Boletins de Governanca de TI
(publico interno)

1.4. Com relagao aos riscos de TI: Nivel de Adogdo da Pratica Observagao
a. a organizacdo define formalmente as diretrizes para gestdo dos riscos de Tl aos quais | Ndo adota

0 negdcio esta exposto.

b. a organizacdo define e comunica formalmente papéis e responsabilidades pela Ndo adota

gestdo de riscos de TI.

c. a organizacgdo define formalmente os niveis de risco de Tl aceitdveis na consecucdo Ndo adota

de seus objetivos (apetite a risco).

d. a organizacdo toma decisOes estratégicas considerando os niveis de risco de Tl Ndo adota

definidos.

1.5. Com relagdo ao pessoal de TI: Nivel de Adogdo da Pratica Observagao
a. a organizacdo define formalmente diretrizes para garantir o desenvolvimento de Adota integralmente

competéncias e a retencdo de gestores de TI.

b. a organizacdo define formalmente diretrizes para garantir o desenvolvimento de Adota parcialmente

competéncias e a retencdo de pessoal técnico de TI.

c. a organizacgdo define formalmente diretrizes para avaliagdo e incentivo ao Adota integralmente

desempenho de gestores de TI.

d. a organizacdo define formalmente diretrizes para avaliagdo e incentivo ao Adota parcialmente

desempenho de pessoal técnico de TI.

e. a organizacdo define formalmente diretrizes para escolha dos lideres da area de TlI, Nao adota

ocupantes dos cargos de chefia e de assessoramento.

1.6. Com relagao ao monitoramento da governanga e da gestao de Tl: Nivel de Adogdo da Pratica Observagao

a. a organizacdo define formalmente diretrizes para avaliagdo da governanca e da
gestao de Tl.

Adota integralmente

Pagina da Assessoria de
Governanga de Tl na Intranet

b. a organizagdo realiza avaliacdo periddica de governancga e de gestdo de Tl.

Adota integralmente

. a organizacdo realiza avaliagdo periddica de sistemas de informacao.

Adota integralmente
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d. a organizacdo realiza avaliacdo peridédica de seguranca da informacao.

Adota integralmente

e. a organizacao realiza avaliacao periddica de contratos de TI.

Adota integralmente

1.7. Com relagao a auditoria interna:

Nivel de Adogdo da Pratica

Observagao

a. a auditoria interna possui pessoal capacitado para avaliar a governanca e a gestao de
TI. Informe o quantitativo de pessoal da auditoria interna capacitado para avaliar a
governanca e a gestdao de Tl: 03

Adota parcialmente

b. a auditoria interna monitora as acdes de governanca e de gestao de Tl.

Adota parcialmente

C. a organizacao aprova, de forma periddica, plano de auditoria que inclua avalia¢do da
governanca e da gestdo de Tl.

N3o adota

d. a auditoria interna avalia a gestao de riscos de TI.

Iniciou plano para adotar

e. a auditoria interna avalia os riscos considerados criticos para o negécio e a eficacia
dos respectivos controles.

Iniciou plano para adotar

f. a auditoria interna considera o resultado dos levantamentos de governanga de Tl
realizados pelo TCU como subsidio para o planejamento de seus trabalhos.

Iniciou plano para adotar




Controles de Gestao

Tabela 2. Estratégias e Planos

2.1. Com relagao ao planejamento estratégico institucional:

Processo Nivel de Adogdo da Pratica Observagao
a. a organizagao executa periodicamente processo de planejamento estratégico Ndo adota
institucional.

b. o processo de planejamento estratégico institucional prevé a participacdo das areas | Ndo adota
mais relevantes da organizagao.

c. o processo de planejamento estratégico institucional prevé a participacdo da area de | Nao adota
TI.

d. o processo de planejamento estratégico institucional esta formalmente instituido Ndo adota
como norma de cumprimento obrigatdrio.

e. a organizacdo possui plano estratégico institucional vigente, formalmente instituido | Ndo adota
pelo seu dirigente méximo.

f. o plano estratégico institucional vigente contém pelo menos um indicador de Ndo adota
resultado para quantificar o cumprimento de cada objetivo estratégico estabelecido.

g. o plano estratégico institucional vigente contém metas associadas aos indicadores Nao adota
de resultado.

h. o plano estratégico institucional vigente estabelece as acbes (atividades e projetos) Ndo adota
consideradas necessdrias para o alcance das metas fixadas.

i. a execucdo do plano estratégico institucional vigente é acompanhada Ndo adota
periodicamente quanto ao alcance das metas estabelecidas, para corre¢do de desvios.

j. 0 plano estratégico institucional vigente esta publicado na internet para acesso livre. | Nao adota
Informe a URL (completa) do plano estratégico institucional vigente:

2.2. Com relagao ao planejamento de tecnologia de informagao:

Processo Nivel de Adogao da Pratica Observagao

a. a organizacdo executa periodicamente processo de planejamento de TI.

Adota integralmente

b. o processo de planejamento de Tl prevé a participacdo das dreas mais relevantes da
organizagao.

Adota integralmente

. o processo de planejamento de Tl prevé a participagao do comité de TI.

Adota integralmente
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d. o processo de planejamento de Tl estd formalmente instituido como norma de
cumprimento obrigatorio.

Adota integralmente

e. a organizacao possui plano de Tl vigente, formalmente instituido pelo seu dirigente
maximo.

Adota integralmente

Portaria 26/2015 - PDTI

f. o plano de Tl vigente contempla objetivos, indicadores e metas para a Tl, com os
objetivos explicitamente alinhados aos objetivos de negdcio constantes do plano
estratégico institucional.

Adota integralmente

g. o plano de Tl vigente contém alocagao de recursos (orcamentarios, humanos e
materiais) e estratégia de execucdo indireta (terceirizacao).

Adota integralmente

h. a execugdo do plano de Tl vigente é acompanhada periodicamente quanto ao
alcance das metas estabelecidas, para correcdo de desvios.

Adota integralmente

i. o plano de Tl vigente vincula as a¢Ges (atividades e projetos) a indicadores e metas de
negaocio.

Adota integralmente

j. o plano de Tl vigente fundamenta a proposta orcamentaria de TI.

Adota integralmente

Tabela 3. Informacgdes

3.1. Com relagao a informatizagdao dos processos organizacionais: Nivel de Adogdo da Pratica Observacao

a. a organizacdo identifica e mapeia os principais processos de negécio. Adota parcialmente

b. os principais processos de negdcio da organizacao sdo suportados por sistemas Adota integralmente

informatizados.

¢. ha catalogo publicado com informacgdes atualizadas de cada um dos sistemas Ndo adota

informatizados.

d. a organizac¢do designa formalmente responsdveis da drea de negdcio para a gestao Ndo adota

dos respectivos sistemas informatizados.

3.2. Com relagdo a transparéncia das informagdes relacionadas a gestdo e ao uso de i . . .
Nivel de Adogao da Pratica Observagao

TI:

a. os planos de Tl vigentes sdo divulgados na internet, sendo facilmente acessados.
Informe a URL (completa) do Plano Diretor de Tecnologia da Informacao (PDTI), ou do
Plano Estratégico de TI (PETI), caso ndo possua PDTI:
http://www.capes.gov.br/images/stories/download/legislacao/PDTI 2015-

2016 1 revisao-v2.4.pdf

Adota integralmente
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http://www.capes.gov.br/images/stories/download/legislacao/PDTI_2015-2016_1_revisao-v2.4.pdf
http://www.capes.gov.br/images/stories/download/legislacao/PDTI_2015-2016_1_revisao-v2.4.pdf

b. as informacgdes sobre o alcance dos objetivos de Tl planejados sdao divulgadas na
internet, sendo facilmente acessadas.

Adota integralmente

c. as informacdes sobre o acompanhamento das a¢des e dos projetos de Tl sdo
divulgadas na internet, sendo facilmente acessadas.

N3o adota

d. os editais, seus respectivos anexos e os resultados das licitacdes de Tl (inteiro teor) Adota integralmente ComprasNet
sdo divulgados na internet, sendo facilmente acessados.

e. os estudos técnicos preliminares (inteiro teor) sdo divulgados na internet, N3o adota

juntamente com os editais de licitacdo de Tl, sendo facilmente acessados.

f. os contratos de Tl e os respectivos aditivos (inteiro teor) sdo divulgados na internet, N3o adota

sendo facilmente acessados.

g. a execug¢ao orcamentadria de Tl, ao longo do exercicio, é divulgada na internet, sendo | Nao adota

facilmente acessada.

h. as respostas aos questionarios dos levantamentos de governanca de Tl realizados Adota parcialmente

pelo TCU, bem como os respectivos relatérios de feedback, sdo divulgados na internet,

sendo facilmente acessados.

h. as informacdes sobre gestao e uso de Tl divulgadas pela organizacdo atendem aos N3o adota

principios dos “Dados Abertos Governamentais” (http://dados.gov.br/dados-abertos).

3.3. Com relagao ao acesso a informagodes e a sua divulgagao: Nivel de Adogao da Pratica Observagao

a. a organizacgao cataloga as informacgdes de interesse coletivo ou geral por ela
produzidas ou custodiadas.

Adota integralmente

b. a organizagdo publica conjuntos de dados aderentes aos principios de dados abertos.

Adota integralmente

Dados Abertos da Capes
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Tabela 4. Pessoas

4.1. Com relagao ao desenvolvimento de competéncias de TI:

Nivel de Adogdo da Pratica

Observagao

a. a organizacao define as competéncias necessarias para o pessoal de Tl executar suas
atividades.

Adota parcialmente

b. a organizacao define critérios para avaliacao e atendimento dos pedidos de
capacitagao.

Adota integralmente

. a organizacao elabora, periodicamente, plano de capacitagdo para suprir as
necessidades de desenvolvimento de competéncias de TI.

Adota integralmente

d. a organizacdao acompanha a execuc¢ao do plano de capacitacdao, com identificacdo e
correcao de desvios.

Adota integralmente

e. a organizacdo avalia a execucao do plano de capacitacao, verificando se os objetivos
e resultados esperados foram alcangados.

Adota integralmente

f. o plano de capacitacdo inclui o desenvolvimento de competéncias em gestdo de TI.

Adota integralmente

g. o plano de capacitacdo inclui o desenvolvimento de competéncias em contratacdo
de bens e servicos de Tl e na gestdo dos contratos decorrentes.

Adota integralmente

g. a organizacdo possui algum programa de beneficio, financeiro ou ndo, para
incentivar o desenvolvimento de competéncias do pessoal de TI.

Adota integralmente

4.2. Com relagao ao desempenho do pessoal de TI:

Nivel de Adogdo da Pratica

Observagao

a. a organizagao estabelece metas de desempenho para o pessoal de TI.

Adota integralmente

b. a organizacao avalia periodicamente o desempenho do pessoal de TI.

Adota integralmente

. a organizacgdo estabelece beneficio, financeiro ou ndo, em funcdo do desempenho
alcancado pelo pessoal de TI.

Adota integralmente

4.3. Com relagao a forga de trabalho de Tl, informe:

a. quantitativo aprovado como forga de trabalho em TI.

100

b. quantitativo necessario (ideal) como forga de trabalho em TI.

124

C. quantitativo total da forca de trabalho existente (real) em TI.

45

d. quantitativo de servidores/empregados publicos efetivos da carreira de Tl da prépria
instituicao.

e. quantitativo de servidores/empregados publicos efetivos de outras carreiras (ndo Tl)
da prdpria instituicdo.

11

f. quantitativo de servidores/empregados publicos cedidos de outras instituicdes
publicas.

Dri
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g. quantitativo de servidores/empregados publicos ndo efetivos em cargos de livre 0
nomeacao.

h. quantitativo de estagiarios lotados na drea de TI. 4
i. quantitativo de terceirizados de Tl que trabalham regularmente no ambiente da 137
instituicdo (contratos de servigos continuados com cessdao de mao de obra).

j. quantitativo de terceirizados de Tl que trabalham no ambiente da instituicdo para 0
execucdo de projetos de tempo determinado.

k. quantitativo de servidores/empregados publicos do quadro de Tl que ndo atuam na 0
area de Tl da instituicdo.

l. quantitativo de servidores/empregados publicos do quadro de Tl que ndo atuam na 0
instituicao.

m. outro(s). Qual (is)? 0

Com relagdo ao quantitativo necessario (ideal) como forca de trabalho em Tl:

(x) n. o quantitativo considerado ideal (item b) foi estimado com base em estudo técnico de avaliagdo quantitativa e qualitativa do quadro de pessoal da

area de TI.
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Tabela 5. Processos

5.1. Com relagdo aos processos de gerenciamento de servigos de Tl: Obs.: conceitos baseados na biblioteca ITIL v.3

Desenho de servigo Nivel de Adogdo da Pratica Observagao
a. a organizacdo executa processo de gerenciamento do catalogo de servicos. Adota parcialmente

b. 0 processo de gerenciamento do catdlogo de servigos esta formalmente instituido Ndo adota

como norma de cumprimento obrigatdrio.

C. a organizacao executa processo de gerenciamento da continuidade dos servicos de Iniciou plano para adotar
TI.

d. o processo de gerenciamento de continuidade dos servicos de Tl estd formalmente Iniciou plano para adotar
instituido como norma de cumprimento obrigatdrio.

e. a organizacdo executa processo de gerenciamento de mudancgas. Adota integralmente

f. o processo de gerenciamento de mudancas esta formalmente instituido como norma | Iniciou plano para adotar
de cumprimento obrigatdrio.

g. a organizacdo executa processo de gerenciamento de configuracao e ativos. Adota parcialmente

h. o processo de gerenciamento de configuracdo e ativos estd formalmente instituido Iniciou plano para adotar
como norma de cumprimento obrigatdrio.

i. a organizacdo executa processo de gerenciamento de liberacdo e implantacao. Adota parcialmente

j. o processo de gerenciamento de liberagdo e implantagdo estd formalmente instituido | Iniciou plano para adotar
como norma de cumprimento obrigatdrio.

k. a organizagdo executa processo de gerenciamento de incidentes. Adota integralmente

I. o processo de gerenciamento de incidentes esta formalmente instituido como norma | Ndo adota

de cumprimento obrigatério.

m. a organizag¢do executa processo de gerenciamento de problemas. Ndo adota

n. o processo de gerenciamento de problemas esta formalmente instituido como Ndo adota

norma de cumprimento obrigatdrio.

5.2. Com relagdo ao gerenciamento de nivel de servigo de TlI: Nivel de Adogdo da Pratica Observacao

a. a organizacdo mantém um catdlogo publicado e atualizado dos servigos de Tl
oferecidos pela drea de Tl as areas clientes, incluindo os niveis de servico definidos.

N3o adota

b. Niveis de servico sdo formalmente definidos entre a area de Tl e as dareas clientes Ndo adota
(Acordo de Nivel de Servigo — ANS).

c¢. Os ANS incluem, como indicador de niveis de servico, o grau de satisfacdo dos Nao adota
usudrios, apurado mediante a avaliagdo dos servicos de Tl pelas areas clientes.

d. A drea de Tl monitora o alcance dos niveis de servigo definidos. Ndo adota

Dri
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e. A drea de Tl implementa agbes corretivas em caso de ndo alcance dos niveis de
servico definidos

Adota parcialmente

f. A drea de Tl comunica periodicamente o resultado desse monitoramento as areas
clientes

Adota parcialmente

5.3. Com relagdo a gestao de riscos de TI:

Nivel de Adogdo da Pratica

Observagao

a. a organizacao identifica os riscos de Tl dos processos criticos de negdcio.

N3o adota

b. a organizagdo avalia os riscos de Tl dos processos criticos de negdcio. Ndo adota
. a organizacdo trata os riscos de Tl dos processos criticos de negdcio com base em um | N3o adota
plano de tratamento de risco.

d. a organizac¢do executa um processo de gestdo de riscos de TI. Ndo adota
e. 0 processo de gestdo de riscos de Tl estd formalmente instituido como norma de Ndo adota

cumprimento obrigatdrio.

5.4. Com relagdo a gestao corporativa da seguranga da informacgao:

a. a organizacdo dispde de uma politica de seguranca da informacado formalmente
instituida como norma de cumprimento obrigatdrio.

Adota integralmente

Portaria 66/2012

b. a organizagdo dispde de comité de seguranga da informagao formalmente instituido
responsdvel por formular e conduzir diretrizes para a seguranca da informacao
corporativa, composto por representantes de areas relevantes da organizagao.

Adota integralmente

Portaria 149/2014

. a organizagdo possui gestor de seguranga da informagao formalmente designado,
responsavel pelas a¢bes corporativas de seguranga da informagao.

Adota integralmente

d. a organizacdo dispGe de politica de controle de acesso a informagao e aos recursos e
servigos de Tl formalmente instituida como norma de cumprimento obrigatério.

Adota integralmente

Portaria 168/2013
Portaria 169/2013

e. a organizacgdo dispOe de politica de copias de seguranga (backup) formalmente
instituida como norma de cumprimento obrigatdrio.

N3o adota

f. a organizagdo executa processo de gestdo de ativos, assegurando a defini¢cdo de
responsabilidades e a manutengao de inventario dos ativos.

Adota parcialmente

g. o processo de gestdo de ativos estd formalmente instituido como norma de Ndo adota
cumprimento obrigatério.

h. a organizagdo executa processo para classificagdo e tratamento de informacgdes. Ndo adota
i. 0 processo para classificacdo e tratamento de informagdes estd formalmente Ndo adota

instituido como norma de cumprimento obrigatério.

j. a organizacao implementa controles para garantir a protecao adequada ao grau de
confidencialidade de cada classe de informacao.

Adota integralmente

Dri

16




k. a organizacdo executa processo de gestao de riscos de seguranca da informacao.

N3o adota

I. o processo de gestao de riscos de seguranca da informacdo estd formalmente
instituido como norma de cumprimento obrigatério.

N3o adota

m. a organizag¢do executa processo de gestao de vulnerabilidades técnicas de Tl, com
objetivo de reduzir o risco de exploracdo de vulnerabilidades conhecidas.

Adota integralmente

n. o processo de gestdo de vulnerabilidades técnicas de Tl estd formalmente instituido
como norma de cumprimento obrigatdrio.

N3o adota

0. a organizagao executa processo de monitoramento do uso dos recursos de Tl, com
objetivo de detectar atividades ndo autorizadas.

Adota parcialmente

p. 0 processo de monitoramento do uso dos recursos de Tl estd formalmente instituido
como norma de cumprimento obrigatdrio.

N3o adota

g. a organizacdo executa processo de gestdo de incidentes de seguranca da
informacao.

Adota integralmente

r. o processo de gestdo de incidentes de seguranca da informacao esta formalmente Ndo adota
instituido como norma de cumprimento obrigatdrio.
S. a organizagdo possui equipe de tratamento e resposta a incidentes de seguranca em | N3o adota

redes computacionais, formalmente instituida.

t. a organizacdo realiza, de forma periddica, acdes de conscientizacdo, educacdo e
treinamento em seguranga da informagdo para seus colaboradores.

Adota integralmente

u. a organizagado utiliza sistema criptografico, aderente ao processo de certificagao Adota parcialmente Certificagdo Al
digital da ICP-Brasil, para garantir a autenticidade (autoria e integridade) das

informacdes.

5.5. Com relagdo ao processo de software: Nivel de Adogdo da Pratica Observagao

a. a organizagao executa um processo de software, com o objetivo de assegurar que o
software a ser desenvolvido, direta ou indiretamente, atenda as suas necessidades.

Adota integralmente

b. o processo de software é acompanhado por meio de mensuragées, com indicadores
guantitativos e metas de processo a cumprir.

Adota parcialmente

c. o processo de software é periodicamente revisado e melhorado com base nas
mensuragdes obtidas.

Adota parcialmente

d. a organizac¢do possui pessoal proprio capacitado para gerir a execugao do processo
de software.

Adota integralmente

Dri
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e. o processo de software esta formalmente instituido como norma de cumprimento Adota integralmente MDS
obrigatorio.

5.6. Com relagdo ao gerenciamento de projetos de Ti: Nivel de Adogao da Pratica Observagao
a. a organizacao possui portfélio de projetos de TlI. Adota integralmente

b. a organizacdo executa processo de gerenciamento de projetos de TI. Adota integralmente

c. o processo de gerenciamento de projetos de Tl € acompanhado por meio de Adota integralmente

mensuracgdes, com indicadores quantitativos e metas de processo a cumprir.

d. o processo de gerenciamento de projetos de Tl é periodicamente revisado e Adota integralmente

melhorado com base nas mensuracgées obtidas.

e. o processo de gerenciamento de projetos de Tl esta formalmente instituido como Adota integralmente MGP
norma de cumprimento obrigatdrio.

f. a organizac¢do possui um escritério de projetos, ao menos para projetos de TI. Adota integralmente

5.7. Com relagdo as contratagoes de servigos de TI: Nivel de Adogao da Pratica Observagao
a. a organizacdo realiza estudos técnicos preliminares para avaliar a viabilidade da Adota integralmente

contratacgao.

b. a organizacdo explicita, nos autos, as necessidades de negdcio que se pretende Adota integralmente

atender com a contratacgdo.

. a organizagdo explicita, nos autos, os indicadores dos beneficios de negdcio que Adota integralmente

serao alcangados.

d. a organizagdo explicita, nos autos, o alinhamento entre a contratagao e os planos Adota integralmente

estratégico institucional e de Tl vigentes.

€. a organizagao realiza andlise dos riscos que possam comprometer o sucesso do Adota integralmente

processo de contratagdo e dos resultados que atendam as necessidades de negdcio.

f. a organiza¢do adota métricas objetivas para mensuragao de resultados do contrato. Adota integralmente

g. a organizacgao realiza os pagamentos dos contratos em fun¢ao da mensuragao Adota integralmente

objetiva dos resultados entregues e aceitos.

h. a organizagdo realiza a andlise dos beneficios reais ja obtidos, utilizando-a como Adota integralmente

critério para prorrogar o contrato.

i. a organizacdo designa formalmente gestor e fiscais do contrato. Adota integralmente

5.8. Com relagdo ao processo de planejamento das contratagées de Tl: Nivel de Adogao da Pratica Observacao

a. a organizacdo possui procedimentos internos que auxiliam na padronizacao das
atividades de planejamento das contratacgdes de TI.

Adota integralmente

Dri
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b. a organizacao executa processo de planejamento de contratacdes de TI.

Adota integralmente

c. o processo de planejamento das contratacdes de Tl é acompanhado por meio de
mensuracgdes, com indicadores quantitativos e metas de processo a cumprir.

Adota integralmente

d. o processo de planejamento das contratacGes de Tl é periodicamente revisado e
melhorado com base nas mensuragdes obtidas.

Adota integralmente

e. o processo de planejamento das contratacdes estd formalmente instituido como
norma de cumprimento obrigatdrio.

Adota integralmente

5.9. Com relagdo ao processo de gestao dos contratos de TlI: Nivel de Adogao da Pratica Observacao
a. a organizacao possui procedimentos internos que auxiliam na padronizacao das Adota integralmente

atividades de gestao de contratos de TI.

b. a organizacdo executa processo de gestdo de contratos de TI. Adota integralmente

c. o processo de gestdao de contratos de Tl é acompanhado por meio de mensuracgdes, Adota integralmente

com indicadores quantitativos e metas de processo a cumprir.

d. o processo de gestao de contratos de Tl é periodicamente revisado e melhorado Adota integralmente

com base nas mensuracoes obtidas.

d. o processo de gestao de contratos de Tl esta formalmente instituido como norma de | Adota integralmente

cumprimento obrigatoério.

5.10. Com relagdo as contratagdes de Tl (bens ou CGlI DTI CGS Total Valor total

servigos) realizadas em 2015, informe:

contratado (RS)

. Videoconferéncia 9. Lic. SAS (P)
. Outsourcing |

. Outsourcing I

Notes e Workstations
. Outsourcing (P)

. Manut. Sala-cofre (P)
. Oracle —inex

. Lic. Windows

a. contratagGes realizadas.

10. Dispositivos
Moveis
11. Apoio (P)

11

RS 3.976.651,82

b. contratacdes que adotaram o sistema de 0 0
registro de preco (SRP), em que a propria
organizacdo foi gerenciadora da ata.

Dri
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c. contratacdes que adotaram o sistema de 0 0 -
registro de preco (SRP), em que a propria
organizacao foi gerenciadora da ata, sem a
participacao de outras instituicdes no
planejamento.
d. contrata¢Oes que adotaram o sistema de 2 1 Lic. Windows — RS
registro de preco, em que a organizacao foi drgao Lic. Windows Dispositivos 336.328,70
participante. Note/Workstation moveis Note/Works — RS
87.800,00
Dispositivos — RS
2.481.000,00
Total = RS 2.905.128,70
e. contratacdes por adesdo tardia a ata de registro 1 0 RS$ 171.270,00
de prego (“carona”), em que a organizacao nao foi Videoconferéncia
6rgao participante.
f. contratacdOes por dispensa de licitacdo por 2 0 Impressdo | — RS
contrato emergencial. Impressao lell 393.842,02
Impressdo Il — RS
393.842,02
Total — RS 787.684,04
g. contratagdes por dispensa de licitagdo para 0 0 -
contratar érgdo/entidade da Administracédo
Publica (Lei 8.666/93, art. 24, inciso VIIlI ou XVI ou
XXI11).
h. contratagdes por inexigibilidade de licitagdo. 1 0 RS$ 112.569,08
Oracle




Tabela 6. Resultados de TI

6.1. Com relacao aos objetivos de Tl planejados pela organizagdo, informe as metas mais relevantes para cumprimento em 2015 (até cinco):

Nome do Objetivo Indicador Meta 2015 (valor Percentual de cumprimento da
numérico associado ao meta %
indicador)
1.BEX — Migragao do silverstream para PHP Médulos implantados conforme o 100% 100%
planejado
2.Implantacdo — SICAPES 3.0 % Solugdo implantada 50% 50%
3. Migracdo do servigo do site do MEC Servigos migrados 100% 83%
4. Implantagdo de nova solugdo de Solugdo implantada 100% 100%
outsourcing de impressao

6.2. Com rela¢ao aos projetos de TI:

(x) a. a organizagdo possui projetos de Tl iniciados até 2015 que estdo em andamento

Com relagcao aos projetos de Tl iniciados até 2015 que estdo em andamento, informe os de maior valor or¢ado:

Nome do Projeto de TI

Breve Descrigao

Custo Estimado

Percentual de
atraso em relagao
ao prazo estimado

Percentual de execugao fisica em relagdo ao
escopo

1. Sucupira fase 2

Promover o
aprimoramento e
criacao de novas
funcionalidades no
Sistema de Avaliacao
Integrado do Sistema
de Pds-Graduacdo da
CAPES.

RS 200.000,00

1% (em dezembro
2015, o percentual
deveria estar em
6% e no final do
més foi de 5%)

5%

2. Modernizagao do
servico de backup e
restore

Modernizar os
servico de backup e
restore

RS 710.996,00

0%

85%
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(x) b. a organizagdo encerrou (conclui ou cancelou) projetos de Tl em 2015.

Com relagdo aos projetos de Tl encerrados em 2015 informe os de maior valor realizado:

Nome do Projeto de TI | Breve Descri¢cao Custo Custo Final | Percentual de Percentual de atraso em
Estimado (RS) | (RS) execugao fisica em relagdo ao prazo
relagdo ao escopo estimado
1. Cadastro de editais Criar um novo esquema para os Editais de 34.466,51 34.466,51 100% 0%

dos Programas CAPES

programas CAPES, revisando a estrutura
atualmente existente e criacdo de uma
aplicacdo que fard a criacdo e manutencao

das informacGes de Edital

2. Implantagdo de nova
solucdo de outsourcing
de impressao

Mudanga de servico de aluguel de
equipamentos para outsourcing

3.060.576,84 925.842,40

100% 33,3%

O c. nenhum projeto de Tl foi encerrado (concluido ou cancelado) em 2015.

6.3. Com relagao aos principais servigos de Tl que sustentam as atividades da organizacao, informe:

Nome do servico de Tl

Principal Indicador de nivel de
servigo

Meta 2015 (valor numérico associado
ao indicador) %

Percentual de cumprimento de meta %

1.Prover langamentos % de langamentos com erro no SIAFI Maximo de 5 0,66
no SIAFI para (quanto menor, melhor)

pagamento de bolsas e

auxilios

2. Acesso a internet Disponibilidade 100% 100%
3. Servico de e-mail Disponibilidade 100% 100%
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6.4. Com relag¢ao ao rol de servigos publicos disponiveis (a exemplo daqueles constantes da Carta de Servicos ao Cidadao):

(x) a. a organizagdo presta servigos publicos ao cidadao.

(x) b. a organizagdo presta servigos publicos a institui¢do privada.

a. quantidade de servigos publicos disponiveis (total, contando servigos

presenciais ou prestados sob a forma eletroénica) 35
b. quantidade de servigos publicos passiveis de serem prestados sob a 0
forma eletronica (integralmente ou parcialmente)
c. quantidade de servigos publicos prestados integralmente sob a forma 35
eletrénica, ndo exigindo o comparecimento do usudrio (ndo se
considera servico, por si s, o agendamento de servigos presenciais)
d. quantidade de servigos publicos prestados parcialmente sob a forma 0

eletronica, em que é exigido o comparecimento do usudrio em alguma
etapa do servico (ndo se considera servico, por si s6, o agendamento
de servigos presenciais)

e. informe as razbes para que os servigos passiveis de serem prestados
(integral ou parcialmente) sob a forma eletrénica ainda ndo estejam
sendo prestados desta forma

) restrigdes legais
) necessidade de autentica¢do do usuario

) falta de recursos financeiros

) falta de recursos humanos

) falta de conhecimentos e habilidades técnicos

) falta de infraestrutura

) falta de agilidade da organizacgdo

) falta de priorizacdo dos projetos

) preocupag¢do com a seguranga

) perfil dos usuarios impossibilita/dificulta a prestacdo eletrénica do
servico

( ) necessidade de integracdo com drgdos ou entidades publicas federais
( ) necessidade de integracdo com drgdos ou entidades publicas
estaduais, distritais ou municipais

( ) Outros. Qual (is)?

(
(
(
(
(
(
(
(
(
(
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6.5. Com relagao aos servicos publicos prestados sob a forma eletronica disponiveis:

Nivel de Adogdo da Pratica

Observagao

a. 0s servicos sdo acessiveis via internet.

Adota integralmente

b. os servicos acessiveis via internet implementam as recomendac¢ées do Modelo de
Acessibilidade do Governo Eletrénico — e-MAG, previsto no Programa de Governo
Eletronico Brasileiro.

Adota integralmente

c. os servicos oferecidos por meio eletrénico adotam os Padrdes de Interoperabilidade
do Governo Eletrénico (e-Ping), previstos no Programa Eletrénico Brasileiro.

Adota parcialmente

d. os servigos acessiveis via internet observam as recomendacdes dos Padrées Web em
Governo Eletrénico (ePWG), previstas no Programa de Governo Eletronico Brasileiro.

Adota parcialmente

e. a instituicdo elabora, divulga e atualiza a sua Carta de Servicos ao Cidadao, conforme
estabelecido no art. 11 do Decreto 6.932/2009, ou documento similar no caso de
instituicdo que ndo pertenca o Poder Executivo Federal.

Adota parcialmente

f. os servicos publicos prestados sob forma eletronica sdo avaliados pelo usudrio por

meio de pesquisas periddicas de satisfacao. N&o adota
g. os resultados das avaliagdes dos servigos publicos prestados sob a forma eletrénica N3o ad
sdo divulgados aos usuarios. 40 adota
h. a organizacao possui perfil oficial em rede social com a finalidade de descobrir e N5 ad
atender as necessidades do usudrio. 40 adota
i. ha metas definidas para ampliacdo da oferta de servigos publicos prestados sob a o

P pliac sosp P Nao adota

forma eletrénica.

j. os servigos publicos prestados sob a forma eletronica estdo disponiveis/cadastrados
no portal servigos.gov.br.

Adota parcialmente

CsF

k. nos servicos prestados integralmente por meio eletrénico, ha alternativas para
prové-los aos usuarios com limitacdo de uso, como por exemplo, prestacdo do servigo
por algum posto de atendimento.

N3o adota

l. nos servigos prestados integralmente por meio eletrénico, o usudrio consegue
finalizar o servico sem a necessidade de acessar ou utilizar-se de outros meios, a
exemplo da realizacdo de cadastros, consultas ou emissdo de certiddo em outros sitios
eletronicos.

Adota integralmente

M. novos servicos sdo concebidos para serem prestados prioritariamente sob a forma
eletrdnica.

Adota integralmente
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Conclusao

Os levantamentos de governancga realizados pelo TCU contribuem para a melhoria da governanga e gestao de Tl da organizacdo?
( ) Discordo totalmente

( ) Discordo parcialmente

( ) Indiferente

( ) Concordo parcialmente

(x) Concordo totalmente

Declaracao de Conhecimento

(x ) As respostas apresentadas neste questiondrio refletem a realidade da organizacdo e sdo de conhecimento do dirigente maximo informado no inicio do
questionario.
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Confirmacao de Envio

Mome da Instituic Go: COORDENAC DE APERFEICAMENTO DE PESSOAL D
Data do envio: 26/05/2016

Codigo da Resposta: 408

Questionario: Levantamento de Governanga de Tl 2016 do Tribunal de Contas da Unido.

Imprima esta pagina come confirmag o de envico das respostas.

Imprimir suas respostas.

htt (il Jharww tou, qQov. br
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