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16851098 08011.000086/2021-96

MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

PORTARIA DO MINISTRO N2 2/2022

Institui o Sistema de Governanca do
Ministério da Justica e Seguranca Publica.

O MINISTRO DE ESTADO DA JUSTICA E SEGURANCA PUBLICA, no uso das atribuicdes que
Ihe conferem os incisos | e Il do paragrafo Unico do art. 87 da Constituicdo, e tendo em vista o disposto no
art. 37 da Lei n2 13.844, de 18 de junho de 2019, no art. 12 do Anexo | do Decreto n2 9.662, de 12 de
janeiro de 2019, e no Decreto n2 9.203, de 22 de novembro de 2017, e o que consta no Processo
Administrativo n2 08011.000086,/2021-96, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 Instituir o Sistema de Governanca do Ministério da Justica e Seguranga Publica -
SG-MISP, com o objetivo de organizar o processo decisério quanto a gestao estratégica, a gestao de riscos
e controles internos, a integridade, a gestdo de politicas publicas, a transparéncia, a gestdo
administrativa, a gestdo de dados e a tecnologia e seguranca da informacao.

Paragrafo uUnico. A governanga do MIJSP incorporard os principios, as diretrizes e os
mecanismos definidos na politica de governanca da administracdo publica federal direta, autdrquica e
fundacional, e as recomendacdes oriundas de manuais, guias e resolu¢cdes aprovados pelo Comité
Interministerial de Governancga - CIG, nos termos do inciso Il do art. 92 do Decreto n2 9.203, de 22 de
novembro de 2017.

CAPITULO Il
DISPOSICOES GERAIS
Art. 22 Para os efeitos do disposto nesta Portaria, considera-se:

| - alta administracdo: Ministros de Estado, ocupantes dos cargos de Natureza Especial -
NE, ocupantes dos cargos de Direcdao e Assessoramento Superior - DAS ou de Func¢do Comissionada do
Poder Executivo - FCPE, niveis 101.6 ou 101.5, que atuam como dirigentes maximos no ambito dos érgaos
especificos singulares e entidades vinculadas ao MJSP;

Il - unidades finalisticas: drgdos especificos singulares e entidades vinculadas integrantes
da estrutura organizacional do MIJSP;

Il - governanca publica: conjunto de mecanismos de lideranca, estratégia e controle postos
em pratica para avaliar, direcionar e monitorar a gestao, com vistas a condugao de politicas publicas e a
prestacao de servicos de interesse da sociedade;
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IV - politica publica: conjunto de ag¢Bes ou programas governamentais finalisticos
necessarios, suficientes, integrados e articulados para a provisdo de bens ou servicos, dotados de
recursos orcamentarios ou de recursos oriundos de renuncia de receita ou de beneficios de natureza
financeira e crediticia;

V - politica publica em fase de elaboracdo: instituicdo de politica publica que ndo faca
parte da programacdo governamental vigente, ou agregacdo e desagregacdo de politicas publicas ja
existentes, ndo tendo recebido dotacdo orcamentaria anteriormente;

VI - politica publica em fase de execugdo: politica publica que faga parte da programacgao
governamental vigente, tendo recebido dotagdo orcamentaria no exercicio anterior ou no atual;

VIl - politica publica em fase de ampliacdo: a¢do que acarrete o aumento no valor da
programacado orcamentdria ou da renuncia de receitas e de beneficios de natureza financeira e crediticia
para ampliar politica publica ja existente;

VIII - politica publica em fase de aperfeicoamento: alteragdo no desenho de politica publica
jd existente na programacao governamental em execuc¢do, podendo ou ndo ocasionar aumento
orcamentario; e

IX - valor publico: produtos e resultados gerados, preservados ou entregues pelas
atividades de uma organizacdo, que representem respostas efetivas e Uteis as necessidades ou as
demandas de interesse publico e modifiquem aspectos do conjunto da sociedade ou de alguns grupos
especificos reconhecidos como destinatarios legitimos de bens e servigos publicos.

CAPITULO Ill
DO SISTEMA DE GOVERNANCA DO MINISTERIO DA JUSTICA E SEGURANCA PUBLICA

Art. 32 O SG-MISP, caracterizado como o conjunto de praticas gerenciais voltado a entrega
de valor publico para a sociedade, com a finalidade de estabelecer o modelo de tomada de decisao sobre
planejamento estratégico, politicas publicas, integridade, riscos e controles, informacdo, recursos de
tecnologia da informacdo e comunicacdo, dados e sistemas de informacdo, contratacdes, pessoal e
transparéncia.

Art. 42 S3o objetivos do SG-MJSP:

| - promover e organizar 0os mecanismos, instancias e praticas de governanca em
consonancia com os principios e as diretrizes estabelecidas na politica de governanga da administracao
publica federal direta, autarquica e fundacional;

Il - promover a implementacdo e o monitoramento da gestdo estratégica;

Il - promover a gestdo de politicas publicas em todas as suas fases, conforme disposto nos
incisos V a VIl do art. 29;

IV - promover o processo permanente, estabelecido, direcionado e monitorado pela alta
administracao, que contempla as atividades de identificar, avaliar e gerenciar potenciais eventos de risco
gue possam afetar a organizacdo, destinado a fornecer seguranca razodvel quanto a realizacdo de seus
objetivos;

V - promover a adoc¢do de medidas e ac¢des institucionais destinadas a prevencao, deteccdo
e punicdo de fraudes e atos de corrup¢do com a aprovacdo, a implantacdo e o monitoramento de
programa de integridade que utilize a gestao de risco para identificagdao prévia e tratamento dos riscos;

VI - promover a prestagdo de contas a sociedade sobre os resultados da atuagdo do
Ministério;

VIl - promover mecanismos para ouvir reclamacgoes e sugestdes da sociedade;

VIII - controlar a carteira de politicas publicas do Ministério;

IX - promover a implementacao da gestdo de dados e de sistemas de informacdes; e

X - promover a segurancga da informagdo e comunicagdo.
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CAPITULO IV

DOS ELEMENTOS DA GOVERNANCA
Art. 52 S3o elementos da Governanga:
| - gestdo estratégica;
Il - gestdo administrativa;
Il - gestdo de riscos e controles internos;
IV - gestdo de integridade;
V - gestdo de politicas publicas;
VI - gestdo de transparéncia;
VIl - gestdo de dados e de sistemas de informacées; e
VIl - gestao de tecnologia da informacdo e comunicacao.

Art. 62 A gestdo estratégica compreende a definicdo de diretrizes, objetivos, planos,
projetos e acdes, além de critérios de priorizacdao e alinhamento entre as partes interessadas, para que os
servicos e produtos de responsabilidade do Ministério alcancem o resultado pretendido, nos termos do
Anexo X.

Art. 72 A gestdao administrativa engloba atividades de suporte, realizadas em apoio a
gestdo finalistica, e envolve a gestdo de contratacbes, contratos, pessoas, informacdo, gestdo de
documentos de arquivo, comunicagdao corporativa, informag¢des organizacionais do Governo Federal,
orcamento federal, administracdo financeira federal e contabilidade federal, nos termos dos Anexos lll e
VII.

Art. 82 A gestdo de riscos e controles internos do Ministério engloba a aplicacdo
sistematica de procedimentos e praticas de gestdo para as atividades de identificacdo, avaliacdo,
tratamento e monitoramento de riscos, bem como de comunica¢do com partes interessadas em assuntos
relacionados a risco, nos termos dos Anexos IV e VIII.

Art. 92 A gestdo de integridade do Ministério engloba atividades institucionais voltadas
para a prevencao, a deteccdo e a punicao de desvios éticos, as fraudes e os atos de corrupg¢do, em apoio a
boa governanca, nos termos dos Anexos V e IX.

Art. 10. A gestdo de politicas publicas envolve a sua estruturacdo em uma Carteira de
Politicas Publicas, para permitir o monitoramento, a avaliacdo e a alocacdo orcamentdria pela alta gestao,
promovendo a tomada de decisdo baseada em evidéncias, contribuindo para a melhoria da qualidade do
gasto, para a racionalizacdo do uso de recursos publicos e para a difusdo da cultura da transparéncia, nos
termos do Anexo XI.

Art. 11. A gestdo de transparéncia e acesso a informag¢dao do Ministério busca promover o
direito constitucional dos cidad3dos de acessar informacdes publicas de interesse particular ou coletivo,
produzidas ou acumuladas pelo Ministério, observado o disposto na Lei n2 12.527, de 18 de novembro de
2011, na Lei n? 13.709, de 14 de agosto de 2018, no Decreto n? 7.724, de 16 de maio de 2012, e na
Resolucdo n2 11, de 11 de dezembro de 2017, da Comissdo de Etica Publica.

Art. 12. A gestdo de dados e sistemas de informagdes contempla o conjunto de praticas
gerenciais, mecanismos de lideranca, estratégias e controles, instituidos com a finalidade de estabelecer
o modelo de tomada de decisdo nos assuntos relacionados a gestdo, ao compartilhamento, a
transparéncia e abertura de dados, as informacdes e aos sistemas de informacao.

Art. 13. A gestdo de tecnologia da informacdo e comunicacdo abrange o conjunto de
controles, praticas e processos de suporte ao gerenciamento dos recursos de tecnologia da informacao e
comunicacdo com a finalidade de alcancar os objetivos estabelecidos pelo Ministério para a area,
incluindo aqueles relacionados a seguranga da informacao digital.

Paragrafo Unico. A gestdo mencionada no caput é exercida pelo érgao setorial do Sistema
de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) e, nas unidades vinculadas, pelos
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orgdos correlatos.
Art. 14. Ficam criados:
| - o Comité de Governanga Estratégica - CGE, nos termos do Anexo |;

Il - a Comissdao Técnica do Comité de Governancga Estratégica - CT-CGE, nos termos do

Anexo ll;

Il - o Comité de Governanga Administrativa - CGA, nos termos do Anexo lll;

IV - as Instancias de Supervisdo de Gestdo de Riscos e Controles Internos, nos termos do
Anexo |V,

V - a Comissdo Executiva do Programa de Integridade do MJSP - CEPI, nos termos do Anexo
\%

VI - o Comité de Governanca de Dados e Sistemas de Informacao - CGDI, nos termos do
Anexo VI,

VIl - o Comité de Governanga Digital e Seguranca da Informagdao e Comunicagao - CGDSIC,
nos termos do Anexo VII;

VIII - a Politica de Gestdo de Riscos e Controles Internos - PGRCI, nos termos do Anexo VIlI;
IX - o Programa de Integridade do MJSP, nos termos do Anexo IX;

X - o0 Processo de Gestdo Estratégica, nos termos do Anexo X;

Xl - o Processo de Gestdo de Politicas Publicas, nos termos do Anexo XI;

XIl - a Politica de Governanca de Dados e Sistemas de Informacdo do MJSP - PGDS, nos
termos do Anexo XllI; e

XIll - a Politica de Seguranca da Informacdo e Comunicac¢do - POSIC, nos termos do Anexo
XII.

Art. 15. Integram o SG-MJSP:

| - o Comité de Governancga Estratégica - CGE;

Il - a Comissao Técnica do Comité de Governanga Estratégica - CT-CGE;

Il - o Comité de Governanga Administrativa - CGA;

IV - a Comissao Executiva do Programa de Integridade MJSP - CEPI;

V - as Instancias de Supervisdo de Gestao de Riscos e Controles Internos;

VI - o Comité de Governanca de Dados e Sistemas de Informacdo - CGDI;

VIl - o Comité de Governancga Digital e Seguranca da Informac¢do e Comunicag¢do - CGDSIC.

Art. 16. O SG-MIJSP serd conduzido pelo CGE, com o apoio dos comités, comissdes e
instancias listados no art. 14 e no art. 15.

§ 12 O CGE serd a instancia maxima do SG-MJSP para avaliar e aprovar as iniciativas de
gestdo estratégica, de gestdo de riscos e controles internos, de gestdao de transparéncia, de gestdo de
integridade, de gestdo de politicas publicas, de gestdo administrativa, e de gestdao de dados e sistemas de
informacdo e de gestdo da tecnologia da informacdo e comunicagdes.

§ 22 A CT-CGE funcionard como unidade de apoio executivo do CGE para temas
relacionados com as atividades finalisticas do Ministério, de modo a acompanhar resultados e a
identificar pontos que necessitem de deliberacao pelo CGE.

§ 32 O CGA funcionard como unidade de apoio executivo do CGE para temas relacionados
com as atividades de suporte do Ministério, de modo a acompanhar resultados e a identificar pontos que
necessitem de deliberacdo pelo CGE.
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§ 42 A CEPI funcionara como unidade de apoio executivo do CGE para temas relacionados
com as atividades de integridade do Ministério, de modo a acompanhar resultados e a identificar pontos
gue necessitem de deliberacdo pelo CGE.

§ 52 O Comité de Gestdo de Riscos e Controles Internos - CGRC, que integra as instancias
de supervisdo de gestdo de riscos e controles internos, funcionard como unidade de apoio executivo do
CGE para temas relacionados com as atividades de gestdo de riscos do Ministério, de modo a
acompanhar resultados e a identificar pontos que necessitem de deliberacdo pelo CGE.

§ 62 O CGDI funcionard como unidade de apoio executivo do CGE para temas relacionados
a governanca de dados e sistemas de informacgdo, automatizados ou ndao automatizados.

§ 72 O CGDSIC funcionara como unidade de apoio do CGE para temas relacionados com a
gestdo de tecnologias de informagao e comunicacao e gestao de seguranca da informacao e comunicagao
do Ministério, de modo a acompanhar resultados e a identificar pontos que necessitem de deliberacdo
pelo CGE.

Art. 17. Ficam revogadas:

| - a Portaria MJ n2 3.530, de 3 de dezembro de 2013; e

Il - a Portaria MJSP n2 86 de 23 de margo de 2020.

Art. 18. Esta Portaria entra em vigor na data de sua publicacdo.

ANDERSON GUSTAVO TORRES

eil Documento assinado eletronicamente por ANDERSON GUSTAVO TORRES, Ministro de Estado da
i l'_?_l] Justica e Seguranca Publica, em 28/01/2022, as 17:14, com fundamento no § 32 do art. 42 do

assinatura

eletrénica Decreto n? 10.543, de 13 de novembro de 2020.

ANEXO |
COMITE DE GOVERNANCA ESTRATEGICA

Art. 12 Compete ao Comité de Governanga Estratégica - CGE:
| - definir as diretrizes estratégicas do Ministério;

Il - promover o alinhamento e a convergéncia do planejamento estratégico do Ministério
com as diretrizes estratégicas;

Il - promover revisdes no planejamento estratégico do Ministério, quando necessario;

IV - promover o alinhamento das diretrizes estratégicas com as ac¢des relacionadas a gestao
de dados e sistemas de informacdo, de tecnologia da informacdo e comunicacdo, de seguranca da
informacdo e comunicagdo, de riscos, de governanca, de processos, de projetos, de pessoas,
orcamentaria, financeira, contdbil e com a Estratégia de Governanca Digital - EGD;

V - aprovar e institucionalizar o plano de comunica¢do do planejamento estratégico;
VI - apreciar matérias diversas de relevancia estratégica;

VIl - monitorar os objetivos, os projetos, os indicadores e as metas integrantes do
planejamento estratégico;
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VIII - aprovar a carteira de politicas publicas;
IX - aprovar e promover praticas e principios de conduta e padrdes de comportamento;

X - apoiar a inova¢do e a adogdo de boas praticas de gestdo de governanga, de riscos e
controles internos e de integridade;

Xl - promover a observancia dos cédigos, leis, normas e padrées na conducado das politicas
e na prestacdo de servicos de interesse publico;

Xll - estabelecer a aplicacdo de boas praticas de gestdo de governanca, de riscos,
integridade e controle interno;

XIll - promover a adogao de praticas que institucionalizem a responsabilidade dos agentes
publicos na prestacdo de contas, transparéncia e efetividade das informacdes;

XIV - promover a integracdo e o desenvolvimento continuo dos agentes responsaveis pela
gestdo de riscos e controles internos e pela gestdo de integridade;

XV - aprovar politicas, diretrizes, metodologias, manuais e mecanismos de monitoramento
e comunicacdo para gestao de riscos e controles internos;

XVI - definir a¢cOes para disseminacdo da cultura de gestao estratégica, administrativa, de
riscos e controles internos, de integridade, de politicas publicas, de transparéncia e de dados e sistemas
de informacao;

XVII - aprovar método de priorizagdo de processos para a gestdo de riscos e controles
internos;

XVIII - aprovar as categorias de riscos a serem gerenciados;
XIX - estabelecer os limites de exposicdo a riscos e niveis de conformidade;

XX - estabelecer os limites de tolerancia a riscos dos drgaos de assisténcia direta e imediata
ao Ministro e dos drgdos especificos singulares;

XXI - aprovar o modelo de supervisao da gestdo de riscos e controles internos;

XXIl - aprovar o plano de implementacdo de controles elaborado pelos érgdos do
Ministério contendo as medidas mitigadoras dos riscos que possam comprometer o alcance dos objetivos
estratégicos e a prestacdo de servicos de interesse publico;

XXIIl - tomar decisdes com base em informagdes sobre a gestdao de riscos e controles
internos, assegurando que estejam disponiveis em todos os niveis;

XXIV - emitir recomendagdes e orientagdes para o aprimoramento da gestao de riscos e
controles internos;

XXV - aprovar o Plano de Ac¢do referente a gestdo de integridade;

XXVI - praticar outros atos de natureza técnica e administrativa necessarios ao exercicio de
suas responsabilidades; e

XXVII - aprovar o seu regimento interno e suas alteragdes.

Paragrafo Unico. As decisdes e diretrizes aprovadas pelo CGE serdao formalizadas por meio
da publicacdo de Resolugdes do Comité de Governanca Estratégica no Boletim de Servico do MJSP.

Art. 22 O CGE sera composto pelos seguintes membros:

| - Ministro de Estado da Justica e Seguranca Publica, que o presidira;

Il - Chefe de Gabinete do Ministro de Estado da Justica e Seguranca Publica;
Il - Chefe da Assessoria Especial de Controle Interno;

IV - Secretario-Executivo;

V - Secretario-Executivo Adjunto;
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VI - Subsecretdrio de Administracao;
VIl - Subsecretéario de Planejamento e Orcamento;
VIII - Diretor de Tecnologia da Informag¢do e Comunicagao;

IX - Ouvidor Geral; e

X - Alta administracdo dos Orgdos especificos singulares e entidades vinculadas ao

Ministério.

Paragrafo Unico. Nas auséncias e impedimentos do Ministro de Estado da Justica e
Seguranga Publica, o CGE sera presidido pelo seu substituto legal e, na sua auséncia, pelo Secretario-

Executivo substituto.

Art. 32 O apoio administrativo ao CGE caberd a Coordenacdao-Geral de Gestdo Estratégica e
Inovagao Institucional - CGGE, sob supervisdao do Subsecretdrio de Planejamento e Orcamento da

Secretaria-Executiva.

Art. 42 O Comité de Governanga Estratégica reunir-se-a em carater ordindrio,
preferencialmente, uma vez por més, e, em carater extraordinario, por convocacao do Presidente ou do

seu substituto.

§ 12 O qudérum de reunido do Comité de Governanca Estratégica é de maioria simples de

seus membros e o quérum de aprovacdo é de maioria absoluta.

§ 22 Além do voto ordinario, o Presidente do Comité tera o voto de qualidade em caso de

empate.

§ 32 O Comité deliberarda sobre eventuais revisGes do planejamento estratégico e

convocara reunides especificas para tanto.

Art. 52 As reunides cujos membros estejam em entes federativos diversos serdo realizadas
por videoconferéncia, salvo na hipdtese de ser demonstrada, de modo fundamentado, a inviabilidade ou

a inconveniéncia de realizacdo nesse formato.

Art. 62 A participacdo no CGE sera considerada servico publico relevante, ndo ensejando

remuneracao adicional para esta finalidade.

Art. 72 Os casos omissos serdo dirimidos pelo Presidente do CGE.

ANEXO I
COMISSAO TECNICA DO COMITE DE GOVERNANCA ESTRATEGICA

Art. 12 A Comissdo Técnica do Comité de Governanca Estratégica - CT-CGE sera constituida

pelo:
| - Subsecretario de Planejamento e Or¢gamento, que a coordenara;
Il - Coordenador-Geral de Gestdo Estratégica e Inovagdo Institucional;

Il - Coordenador-Geral de Orgamento e Finangas; e

IV - representantes, um titular e um suplente, a serem designados formalmente pelos

orgdos especificos singulares e entidades vinculadas do Ministério.

Art. 22 A Comissdao Técnica do Comité de Governanga Estratégica terd as seguintes

atribuicdes:

| - prestar assessoria técnica ao Comité de Governancga Estratégica - CGE, no tocante a

implementag¢ao das recomendagdes do Comité Interministerial de Governanga - CIG;

Il - aprovar minutas de documentos padronizados para apresentacdo dos relatérios de

acompanhamento de execucdo de politicas publicas pelas unidades finalisticas do Ministério;
Il - apresentar ao CGE relatério consolidado sobre a gestdo das politicas publicas;
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IV - propor a adogdo de manuais e guias com medidas que contribuam para a
implementacdo dos principios e diretrizes de governanca publica;

V - elaborar minutas de resolu¢bes necessdrias para a implementag¢dao dos principios e
diretrizes de governanca publica; e

VI - propor ao CGE a carteira de politicas publicas do Ministério, bem como a sua
atualizacao.

Art. 32 A CT-CGE aprovara o seu regimento interno contendo as regras de funcionamento,
por meio de resolucao de seu coordenador, a ser publicada no Boletim de Servico do MJSP.

Art. 42 O monitoramento da gestao de politicas publicas sera realizado no ambito da CT-
CGE e sera guiado pelo Anexo XI dessa Portaria.

Art. 52 A Comissdao Técnica do Comité de Governanga Estratégica reunir-se-a por
convocacdo do Coordenador ou do seu substituto.

§ 12 O quérum de reunido da CT-CGE é de maioria simples de seus membros e o quérum
de aprovacdo é de maioria absoluta.

§ 22 Além do voto ordinério, o Coordenador da CT-CGE tera o voto de qualidade em caso
de empate.

Art. 62 As reunides cujos membros estejam em entes federativos diversos serdo realizadas
por videoconferéncia, salvo na hipdtese de ser demonstrada, de modo fundamentado, a inviabilidade ou
a inconveniéncia de realizacdo nesse formato.

Art. 72 A participacdo na CT-CGE serd considerada servico publico relevante, ndo
ensejando remunerac¢do adicional para esta finalidade.

Art. 82 Casos omissos e duvidas surgidas na aplicacdo do presente Anexo Il serdo dirimidos
pelo Subsecretdrio de Planejamento e Orcamento do Ministério.

Art. 92 A Secretaria-Executiva poderd estabelecer diretrizes para o planejamento e a
operacionaliza¢do do disposto neste Anexo.

ANEXO 11l
COMITE DE GOVERNANCA ADMINISTRATIVA

Art. 12 Compete ao Comité de Governanga Administrativa - CGA:

Q-

| - prestar assessoria técnica ao Comité de Governanca Estratégica - CGE no tocante
implementacdo das recomendacdes do Comité Interministerial de Governanga - CIG relacionadas
gestdao administrativa;

Q-

Il - propor politicas da gestdao administrativa a Secretaria-Executiva, bem como
implementar, acompanhar e avaliar suas agdes;

Il - propor diretrizes para a melhoria continua nas praticas da gestao administrativa, com
alinhamento as estratégias e metas institucionais, e submeter a aprovacdo do CGE;

IV - fomentar a parceria entre os dérgdos e entidades vinculadas do Ministério para o
desenvolvimento de acGes referentes as compras compartilhadas, a capacitacdo, ao treinamento e ao
desenvolvimento profissional, dentre outras tematicas da gestdao administrativa; e

V - submeter a Secretaria-Executiva as deliberacdes concernentes as comissdes técnicas do
Comité, em consonancia com as politicas, objetivos, indicadores, metas e iniciativas institucionais
estratégicas.

Paragrafo uUnico. O CGA poderda editar resolucbes para o desempenho de suas
competéncias e para as deliberag¢des do CGE, por meio de publicacdo no Boletim de Servigo do MJSP.
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Art. 22 O CGA serd composto pelos chefes de Gabinete ou por servidores que exer¢cam

atribuicGes equivalentes no ambito das seguintes unidades da estrutura organizacional do MJSP:
| - Gabinete do Ministro;
Il - Assessoria Especial de Controle Interno;
Il - Assessoria Especial de Assuntos Federativos e Parlamentares;
IV - Assessoria Especial de Assuntos Legislativos;
V - Assessoria Especial Internacional;
VI - Secretaria-Executiva;
VII - Consultoria Juridica;
VIII - Ouvidoria-Geral;
IX - Orgdos especificos singulares; e

X - Fundagdo Nacional do indio.

§ 12 A funcdo de Secretaria-Executiva do Comité sera exercida pela Subsecretaria de

Administracao.

§ 29 O Subsecretdrio de Administracdo e o Subsecretario de Planejamento e Or¢camento

coordenardo os trabalhos do Comité, a depender do tema.

§ 32 A Coordenacdo do CGA poderd convidar representantes de outros orgdos e de
unidades da estrutura organizacional do Ministério, com vistas a colaborar com atividades técnicas e a

internalizacdo de diretrizes gerais.

Art. 32 O Comité reunir-se-a, ordinariamente, uma vez por bimestre, ou por convocacao

extraordinaria de seus coordenadores.

§ 19 As reunides serao, preferencialmente, realizadas por meio de videoconferéncia.

§ 22 O quérum de reunido do Comité é de maioria absoluta e o quérum de aprovacdo é de

maioria simples.

§ 32 Na hipdtese de empate, além do voto ordinario, os Coordenadores terdao o voto de

gualidade.

Art. 42 O Comité podera criar comissoes técnicas para elaboracdo de politicas, diretrizes,
planos, normas técnicas ou operacionais sobre os temas de sua atuacdo, que deverao obedecer as

seguintes regras:
| - limitagdo a um maximo de sete integrantes em cada comissao;
Il - limitagao a um total de trés comissdes operando simultaneamente; e

Il - carater tempordrio, com durag¢do ndo superior a um ano.

Art. 52 O Comité poderd aprovar o regimento interno contendo as regras de
funcionamento, por meio de resolucdo da Secretaria-Executiva deste Comité, a ser publicada no Boletim

de Servigo do MJSP.

Art. 62 A participagdo no Comité sera considerada servigo publico relevante, nao

ensejando remuneracdo adicional para esta finalidade.

Art. 72 Casos omissos e duvidas surgidas na aplicacdo do presente Anexo Ill serdo
dirimidas pelo Subsecretario de Administracdo e, em casos que permeiam a sua competéncia regimental,

pelo Subsecretdrio de Planejamento e Orcamento.

Art. 82 A Secretaria-Executiva poderd estabelecer diretrizes para o planejamento e a

operacionaliza¢do do disposto neste Anexo.
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ANEXO IV
INSTANCIAS DE SUPERVISAO DE GESTAO DE RISCOS E CONTROLES INTERNOS
CAPITULO |
DISPOSICOES GERAIS

Art. 12 Para assessorar o Comité de Governanca Estratégica - CGE nas atividades de gestdo
de riscos e controles internos, relativas a definicdo e a implementacdo de diretrizes, politicas, normas e
procedimentos, sdo definidas as instancias de supervisdao de gestdo de riscos e controles internos com as
atribui¢des estabelecidas nos termos deste Anexo.

Art. 22 As instancias de supervisdao de gestdao de riscos e controles internos tém como
funcdo precipua apoiar e dar suporte aos diversos niveis hierdrquicos do Ministério na integracdo das
atividades de gestao de riscos e controles internos nos processos e atividades organizacionais.

Art. 32 Asinstancias de supervisdo sdo compostas por:
| - Comité de Gestdo de Riscos e Controles Internos - CGRC;
Il - Unidade de Gestdo de Riscos e Controles Internos - UGRC; e

Il - Gestor de Processos.

CAPITULO Il
DA COMPOSICAO

Art. 42 O CGRC é composto pela Assessoria Especial de Controle Interno e sua
Coordenacdo-Geral de Integridade e Riscos e pela Subsecretaria de Planejamento e Orcamento e sua
Coordenacao-Geral de Gestdo Estratégica e Inovagao Institucional da Secretaria-Executiva.

Art. 52 A UGRC é composta, em cada érgdo de assisténcia direta e imediata ao Ministro,
nas entidades vinculadas e nos érgaos especificos singulares do Ministério, pela alta administracao e por
servidores indicados pela alta administragao.

Paragrafo Unico. No caso da Secretaria-Executiva, a UGRC poderd ser composta pelo
Secretario-Executivo Adjunto, em substituicdo ao dirigente maximo do dérgao.

Art. 62 O Gestor de Processos corresponde a todo e qualquer responsavel pela execucao
de um determinado processo de trabalho, inclusive sobre a gestao de riscos e controles internos.

CAPITULO Il
DAS ATRIBUICC)ES E RESPONSABILIDADES
Art. 72 Compete ao CGRC:

| - propor aprovacdao ao CGE de praticas, principios de conduta e padrbes de
comportamento relacionados a gestao de risco e controle internos a serem observados pelos 6rgaos do
Ministério;

Il - submeter a aprovac¢do do CGE a utilizacdo de boas praticas de gestdo de governanga, de
riscos e controles internos a serem observadas pelos 6rgaos do Ministério;

Ill - coordenar e assessorar os 6rgdos de assisténcia direta e imediata ao Ministro, os
6rgaos especificos singulares do Ministério e a Fundacdo Nacional do Indio na implementacdo das
metodologias e dos instrumentos para gestdo de riscos e controles internos;

IV - atuar como facilitador na integracdo dos agentes responsaveis pela gestdao de riscos e
controles internos e prestar assessoria técnica sobre regulamentos e padrdes exigidos na conducao das
atividades correlatas;

V - estimular a ado¢do de praticas institucionais de responsabilizacdao dos agentes publicos
na prestacdo de contas e efetividade das informacoes;
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VI - incentivar a integracdo dos agentes responsaveis pela gestdo de riscos e controles
internos;

VII - auxiliar no funcionamento das estruturas de gestao de riscos e controles internos nos
processos de trabalho, observadas as estratégias aprovadas pelo CGE;

VIl - elaborar e propor ao CGE politicas, diretrizes, metodologias e mecanismos de
comunicacdao e monitoramento para a gestdo de riscos e controles internos;

IX - promover a capacitacao e a disseminacdo da cultura nos assuntos de gestdo de riscos e
controles internos;

X - orientar e emitir recomendagdes sobre gestao de riscos e controles internos;

XI - propor método de priorizacdo de processos e categorias de riscos para gestdo de riscos
e controles internos;

XIl - propor limites de exposi¢ao a riscos e niveis de conformidade, bem como limites de
alcada para exposicdo a riscos dos dérgaos de assisténcia direta e imediata ao Ministro, dos 6rgdos
especificos singulares do Ministério e da Fundag¢ao Nacional do Indio;

Xl - dar conhecimento ao CGE dos riscos que podem comprometer o alcance dos
objetivos estratégicos e a prestacdo de servicos de interesse publico;

XIV - avaliar e orientar sobre os resultados de medidas de aprimoramento destinadas a
corregao das deficiéncias identificadas na gestdo de riscos e controles internos;

XV - reportar ao CGE informacbes sobre a gestdo de riscos e controles internos para
subsidiar a tomada de decisGes e assegurar que estejam disponiveis em todos os niveis no dmbito do
Ministério; e

XVI - praticar outros atos de natureza técnica e administrativa necessarios ao exercicio de
responsabilidades previstas neste artigo.

Paragrafo Unico. O modelo de gestdo de riscos serd aplicado a partir dos processos
priorizados no MIJSP, conforme metodologia de priorizacdo de processos estabelecida pela unidade
organizacional do MJSP responsavel pelo tema.

Art. 82 Compete a UGRC:

| - assegurar o cumprimento e propor aprimoramentos ao CGRC da politica de gestdo de
riscos e controles internos;

Il - assessorar a gestao de riscos e controles internos dos processos de trabalho priorizados
no ambito dos 6rgdos de assisténcia direta e imediata ao Ministro, dos érgaos especificos singulares do
Ministério e das entidades vinculadas;

lll - aprovar o plano de implementacao de controles, acompanhar a implementacao das
acdes, avaliar os resultados e monitorar os riscos ao longo do tempo;

IV - assegurar que as informac¢des adequadas sobre a gestao de riscos e controles internos
estejam disponiveis em todos os niveis no ambito dos drgaos de assisténcia direta e imediata ao Ministro,
dos d6rgaos especificos singulares do Ministério e das entidades vinculadas;

V - disseminar a cultura, bem como estimular e promover condi¢des a capacitacao nos
assuntos de gestdo de riscos e controles internos;

VI - estimular praticas e principios de conduta e padrdes de comportamento no ambito de
sua atuacdo e fomentar a inovacao e a adocdo de boas praticas de gestao de riscos e controles internos;

VIl - assegurar o cumprimento das recomendacdes e orientacdes emitidas pelas instancias
de supervisao de gestao de riscos e controles internos;

VIII - proporcionar o cumprimento de praticas que institucionalizem a responsabilidade dos
agentes publicos responsaveis pela gestdao de risco na prestacdo de contas e efetividade das informacgdes;
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IX - promover a integracdo dos agentes responsaveis pela gestdo de riscos e controles
internos;

X - promover a implementa¢do de metodologias e instrumentos para a gestdo de riscos e
controles internos; e

XI - praticar outros atos de natureza técnica e administrativa necessarios ao exercicio de
responsabilidades previstas neste artigo.

Paragrafo Unico. As entidades vinculadas ao Ministério deverdo manter metodologia de
gestdo de riscos aderentes aos dispositivos deste Anexo.

Art. 92 Compete ao Gestor de Processos:

| - cumprir e propor aprimoramentos a UGRC da politica de gestdo de riscos e controles
internos;

Il - gerenciar os riscos dos processos de trabalho e implementar mecanismos de controles
internos, se necessario;

Il - elaborar e submeter o plano de implementacao de controles a aprovacao da UGRC;

IV - implementar e gerenciar as a¢des do plano de implementacdo de controles, avaliar os
resultados e monitorar os riscos ao longo do tempo;

V - gerar informacdes adequadas sobre riscos e controles internos e reporta-las a
respectiva UGRC;

VI - disseminar preceitos de comportamento integro e de cultura de gestdo de riscos e
controles internos;

VIl - observar a inovacdo e a adogdo de boas praticas de gestdo de riscos e controles
internos;

VIII - cumprir as recomendagles e observar as orientagdes emitidas pelas instancias de
supervisdo de gestao de riscos e controles internos;

IX - adotar principios de conduta e padrdoes de comportamento relacionados aos riscos e
controles internos;

X - cumprir as praticas institucionalizadas na prestacdo de contas, transparéncia e
efetividade das informacdes; e

X| - praticar outros atos de natureza técnica e administrativa necessdrios ao exercicio de
suas responsabilidades.

Paragrafo unico. As competéncias do gestor de processos descritas no caput sdo aplicaveis,
guando couber, as entidades vinculadas.

Art. 10. O CGRC reunir-se-a a cada dois meses, ordinariamente, ou por convocagao
extraordindria do Chefe da Assessoria Especial de Controle Interno.

Art. 11. A participagdo no Comité serd considerada servico publico relevante, nao
ensejando remuneracdo adicional para esta finalidade.

Art. 12. Casos omissos e duvidas surgidas na aplicacdo do presente Anexo IV serdo
dirimidos pelo Chefe da Assessoria Especial de Controle Interno.

ANEXO V

COMISSAO EXECUTIVA DO PROGRAMA DE INTEGRIDADE DO MINISTERIO DA JUSTICA E SEGURANCA
PUBLICA

Art. 12 Compete a Comissao Executiva do Programa de Integridade do MJSP - CEPI:
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| - elaborar e propor diretrizes, metodologias e mecanismos de controle relacionados a
integridade;

Il - coordenar e assessorar a implementagao de metodologias e instrumentos do Programa
de integridade do Ministério;

Il - propor objetivos estratégicos para o Programa;
IV - adotar e aprimorar as boas praticas em gestdo de integridade;

V - atuar como facilitador na integracdo dos agentes responsdveis pela gestdo de
integridade;

VI - apoiar e orientar:

a) as acOes de capacitacdo nas areas de gestdo de integridade;

b) a promocdo da disseminacdo da cultura de gestao de integridade; e

c) a implementacdo de praticas e principios de conduta e padrdes de comportamento.
VIl - coordenar a elaborag¢do e a implementagdao do Programa;

VIl - exercer o monitoramento continuo das acdes estabelecidas no plano de integridade
do Programa;

IX - apresentar e submeter a apreciacdao do Comité de Governanca Estratégica - CGE os
resultados do grau de maturidade do Programa; e

X - praticar outros atos de natureza técnica e administrativa necessarios ao exercicio de
suas responsabilidades.

Art. 22 A CEPI sera composta pelos seguintes membros:

| - Chefe da Assessoria Especial de Controle Interno, que a coordenara;

Il - Presidente da Comiss3o de Etica do MJSP;

Il - Corregedor-Geral;

IV - Ouvidor-Geral;

V - Subsecretdrio de Administracao;

VI - Subsecretario de Planejamento e Orcamento;

VIl - Diretor de Tecnologia da Informacdo e Comunicacdo; e

VIl - Agentes de Integridade das unidades finalisticas, exceto as entidades vinculadas.

§ 12 Funcionardo como suplentes das autoridades listadas no caput os respectivos
substitutos.

§ 22 Os Agentes de Integridade referentes ao inciso VIII serdo os respectivos chefes de
gabinete das unidades finalisticas e seus substitutos.

§ 32 Os ocupantes dos cargos referentes aos incisos I, Il, Ill e IV, ou similar, do
Departamento Penitenciario Nacional, da Policia Federal e da Policia Rodovidria Federal deverdo compor
a CEPI.

§ 49 As entidades vinculadas ao Ministério poderdo participar da Comissao Executiva do
Programa de Integridade, na qualidade de membro convidado.

Art. 32 A CEPI reunir-se-a quadrimestralmente, por convocacao de seu Coordenador, para
avaliar os resultados dos trabalhos e, se necessario, revisar o Plano de Integridade do Programa.

Paragrafo Unico. As reunides da Comissdo serdo realizadas com a presenca minima de
cinco membros e o quérum de aprovacdo serd de maioria simples dos membros presentes, atribuido ao
seu Coordenador o voto de qualidade.
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Art. 42 As reunides cujos membros estejam em entes federativos diversos serao realizadas
por videoconferéncia, salvo na hipétese de ser demonstrada, de modo fundamentado, a inviabilidade ou
a inconveniéncia de realizagcdo nesse formato.

Art. 52 Caberd a Assessoria Especial de Controle Interno prestar o apoio administrativo a
Comissao.

Art. 62 As atividades da CEPI serdo exercidas sem prejuizo das demais responsabilidades
dos seus integrantes.

Art. 72 O CGE podera editar resolugdes necessarias a realizagdao do Programa.

Art. 82 A participagao na CEPI sera considerada prestagdao de servigco publico relevante,
ndo ensejando remuneracdo adicional para esta finalidade.

Art. 92 Casos omissos e duvidas surgidas na aplicacao do presente Anexo V serao dirimidas
pelo Chefe da Assessoria Especial de Controle Interno.

ANEXO VI
COMITE DE GOVERNANCA DE DADOS E SISTEMAS DE INFORMAGAO
CAPITULO |
DA COMPOSICAO

Art. 12 O Comité de Governanga de Dados e Sistemas de Informacdo - CGDI do MJSP serd
composto por representantes, titular e suplente, das seguintes unidades:

| - Ouvidoria-Geral;

Il - Assessoria Especial de Controle Interno;

Il - Assessoria Especial de Assuntos Legislativos;

IV - Secretaria-Executiva:

a) Subsecretaria de Administrac¢ao;

b) Subsecretaria de Planejamento e Orgamento; e

c) Diretoria de Tecnologia da Informagdo e Comunicacao;
V - Consultoria Juridica;

VI - Orgdos especificos singulares do Ministério; e

VII - Fundagdo Nacional do indio.

§ 12 A coordenacgao do Comité sera exercida por servidor indicado pelo Ouvidor-Geral.

§ 22 Os representantes, titular e suplente, serdo designados formalmente pelos érgaos
constantes no caput deste artigo.

§ 32 Os membros do Comité de Governanca de Dados e Sistemas de Informacao
indicados, incluindo-se os suplentes, deverao possuir capacidade decisdria para representar a unidade.

CAPITULO Il
DAS COMPETENCIAS
Art. 22 Compete ao Comité de Governanca de Dados e Sistemas de Informacdo MJSP:

| - prestar assessoria técnica ao CGE no tocante a gestdo, ao compartilhamento, a
transparéncia e abertura de dados, as informacées e sistemas de informacao;

Il - manter atualizada a PGDS-MIJSP, encaminhando as propostas de aprimoramento ao
CGE, para aprovacao;
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I - dirimir ddvidas e decidir sobre conflitos entre os integrantes do Sistema de Governanga
de Dados e Sistemas de Informacdo do MIJSP, quando relacionados a gestdo, ao compartilhamento, a
transparéncia e abertura de dados, as informacGes e sistemas de informacdo;

IV - aprovar:
a) seu préprio regimento interno e suas atualizacOes;

b) o manual do agente de curadoria de bases de dados e Sistemas de Informacdo e suas
atualizacbes; e

c) as solicitagbes para captacdo ou fornecimento de base de dados e informagdes,
podendo delegar tal atribuigdo ao Comité Executivo Permanente;

V - monitorar as solicitacdes de abertura de bases de dados prevista no art. 62 do Decreto
n? 8.777, de 11 de maio de 2016;

VI - avaliar as solicitacGes de abertura de bases de dados, conforme critérios estabelecidos
pelo Comité, e encaminhar para aprovagao pelo CGDSIC;

VIl - avaliar as propostas de conteldo e sugestdes de alteracdo do Plano Diretor de
Tecnologia da Informacdo e Comunicacdo - PDTIC e da Politica de Seguranca da Informacdo e
Comunicacao — POSIC submetidas a aprova¢ao do CGDSIC e do CGE, a fim de resguardar o alinhamento
com a politica e o plano de acdo de governanca de dados e sistemas de informacdo, bem como a
compatibilidade e adequacgdo a politica de seguranca da informagdo e comunica¢des da Administracao
Publica Federal, e encaminhar para aprovagdo pelo CGDSIC;

VIl - determinar a realizacdo de estudos e levantamentos necessarios a aplicacdo e ao
aprimoramento da PGDS;

IX - avaliar constantemente a qualidade, a tempestividade, a acuracia, a validade, a
completude e a consisténcia das bases de dados no ambito do MJSP;

X - resolver controvérsias acerca da validade de informacdes cadastrais e regras de
prevaléncia entre registros administrativos conflitantes no @ambito do MIJSP;

XI - emitir orientacdes e diretrizes para o compartilhamento de bases de dados entre as
unidades do MIJSP ou entre estas e os érgdos e entidades da Administracdo Publica dos trés Poderes da
Unido, Estados, Distrito Federal e Municipios, respeitando a legislacdo referente ao sigilo e a protecdo de
dados pessoais;

XIl - propor politicas, estruturas e diretrizes para integracao dos sistemas que compdem a
plataforma operacional, conforme normativos e orientacdes do governo e melhores praticas;

Xl - emitir orientagGes e formular propostas para assegurar a sustentagdao econémico-
financeira do compartilhamento de bases de dados, tabelas, consultas e sistemas entre unidades que
compoem o MISP e entre estes e os demais orgaos e entidades da Administracdo Publica dos trés
Poderes da Unido, Estados, Distrito Federal e Municipios;

XIV - aprovar anualmente o Plano de Acdes da PGDS do MISP e o Relatério Anual de
Governanca de Dados e Sistemas de Informacéo;

XV - acompanhar o Plano de Dados Abertos e submeté-lo ao CGDSIC para aprovacao; e

XVI - designar o representante do MIJSP em 06rgaos, colegiados ou eventos afetos a
governancga de dados e sistemas de informacao.

Paragrafo Unico. As decisdes do Comité poderdao ser submetidas ao CGE, em casos de
conflitos ndo resolvidos no ambito do Comité de Governanca de Dados e Sistemas de Informacdo ou em
casos considerados estratégicos.

CAPITULO Il
DISPOSICOES FINAIS

Art. 32 O Comité de Governanga de Dados e Sistemas de Informagao reunir-se-a:
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| - anualmente, para priorizar o Plano de A¢Ges da PGDS e apreciar e aprovar o Relatério
Anual de Governanca de Dados e Sistemas de Informagcao MJSP e o Relatdrio de Implementacdo do Plano
de Dados Abertos; e

Il - extraordinariamente, mediante convocag¢do do coordenador.

Art. 42 O Comité de Governanca de Dados e Sistemas de Informag¢do contard com uma
Secretaria-Executiva, que serd exercida pela Coordenacao-Geral de Sistemas de Informacdo e Dados, da
Diretoria de Tecnologia da Informacdo e Comunicacdo da Secretaria-Executiva, a qual auxiliard o
coordenador na orientagao, supervisao e execucdo das atividades do Comité.

Art. 52 As decisdes do Comité de Governanca de Dados e Sistemas de Informacdo serdo
tomadas por maioria simples dos votos dos membros, presente a maioria absoluta.

Art. 62 As reunides do Comité de Governanca de Dados e Sistemas de Informagao devem
ser realizadas, preferencialmente, por videoconferéncia, quando houver participacdo de servidores
lotados em localidade diversa da sede do MISP.

Art. 72 O Comité de Governanca de Dados e Sistemas de Informacdo poderd instituir até
trés Comités Executivos Técnicos, com duracdo maxima de um ano, para o desenvolvimento de estudos
tematicos ou para execuc¢do de atividades decorrentes de suas deliberag¢des, limitados a sete membros.

Art. 82 Poderdo ser convidados para participar das reuniées do Comité representantes de
quaisquer érgaos ou entidades publicas ou privadas, bem como consultores técnicos especializados no
assunto a ser tratado, sem direito a voto

Art. 92 A participacdo no Comité serda considerada servico publico relevante, ndo

remunerada.
ANEXO VI
COMITE DE GOVERNANCA DIGITAL E SEGURANCA DA INFORMAGAO E COMUNICACAO
CAPITULO |

DISPOSICOES GERAIS

Art. 12 O Comité de Governanca Digital e Seguranca da Informacdo e Comunicacdo -
CGDSIC é d6rgao de cardter consultivo e deliberativo, de atuacdo permanente, que tem por objetivo o
estabelecimento de politicas e diretrizes sobre os assuntos relativos a implementacdo das acbes de
governo digital e ao uso de recursos de tecnologia da informagdo e comunicacao - TIC.

CAPITULO Il
DAS COMPETENCIAS
Art. 22 Ao CGDSIC compete:

| - prestar assessoria técnica ao CGE no tocante aos assuntos relacionados a Tecnologia da
Informagdo e Comunicagao - TIC;

Il - promover a integragdo entre as estratégias organizacionais e as estratégias da area de
TIC;

Il - estabelecer diretrizes de alinhamento entre solugdes de TIC, a Estratégia de Governo
Digital — EGD e o planejamento estratégico do Ministério;

IV - estabelecer as politicas de minimiza¢do de riscos, de priorizacao e distribuicdo dos
recursos orcamentdrios de TIC;

V - aprovar o Plano de Transformac3do Digital do Ministério;
VI - aprovar o Plano de Dados Abertos do Ministério;

VIl - aprovar e monitorar o Plano Estratégico de Tecnologia da Informacdao e Comunicacao
— PETIC;
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VIl - Promover a elaboragdo, aprovar e monitorar a execu¢ao do Plano Diretor de
Tecnologia da Informacdo e Comunicacdao — PDTIC, incluindo:

a) definicdo da abrangéncia e periodo de validade;

b) aprovacdo da composicdao do Grupo de Trabalho de elaboragao;

c) priorizacao das necessidades de TIC; e

d) encaminhamento ao CGE para aprovacgdo e ao Ministro para publicacao.
IX - estabelecer e propor plano de investimento para a area de TIC;

X - definir prioridades na formulagdo e na execugdo de projetos relacionados a Tecnologia
da Informacdo e Comunicacgao;

XI - aprovar, monitorar e manter a Politica de Seguranca da Informacdo e Comunicacao -
POSIC do Ministério e as normas internas de seguranc¢a da informacao, observadas as disposi¢des do art.
15, § 39, do Decreto n2 9.637, de 26 de dezembro de 2018, e as normas de seguranca da informacdo
editadas pelo Gabinete de Seguranca Institucional da Presidéncia da Republica;

XIl - orientar a criacdo e avaliar a Politica de Governanca de Tecnologia da Informacdo e
Comunicacdo do Ministério por meio de um plano integrado de acgGes, considerando o planejamento
estratégico do Ministério, as politicas e orientacdes do Governo Federal;

XIll - analisar os trabalhos e os pareceres técnicos afetos as suas competéncias que forem
encaminhados pelos grupos de trabalho, pelas comissdes e pela drea de TIC do Ministério;

XIV - avaliar, periodicamente, o modelo e os mecanismos de governanca de TIC, como
estruturas, politicas e processos, verificando seu alinhamento estratégico e a efetividade dos
mecanismos, em apoio ao CGE;

XV - avaliar o portfélio de TIC para garantir o alinhamento com os objetivos estratégicos do
orgdo, quanto a:

a) riscos;

b) conformidade com leis, regulamentos internos e externos, processos de negdcio e
demais boas praticas;

c) eficicia de desempenho e de resultados, durante e apds os projetos; e

d) eficiéncia em termos de custo, sem redundancia de investimentos e com viabilidade
técnica para preservar o investimento no tempo;

XVI - propor diretrizes basicas ao CGE para a politica de gestdao de pessoas na area de TIC
do Ministério;

XVII - propor estratégias e normas relacionadas a gestdo dos recursos de TIC, zelando pelo
seu cumprimento, cabendo ao CGE a sua aprovagdo, quando necessario;

XVIII - propor diretrizes relacionadas com a salvaguarda dos recursos de TIC ao CGE;

XIX - avaliar os fatores de riscos de TIC e averiguar se as decisOes estratégicas estdo sendo
realizadas em conformidade com as avaliacGes, bem como com a politica de riscos do Ministério;

XX - propor planos de comunicacdo e de resposta a riscos de TIC;

XXI - exercer as fungdes e atribuicdes de Comité de Governanca Digital de que trata a
Estratégia de Governo Digital - EGD, deliberando sobre os assuntos relativos a implementacdo das acdes
de governo digital e ao uso de recursos de tecnologia da informacgao e comunicacgdo; e

XXII - editar Resolucdes para o desempenho de suas competéncias, por meio de publicacdo
no Boletim de Servico do MJSP.

CAPITULO Il
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DA COMPOSICAO

Art. 32 O CGDSIC serd composto por um titular e um suplente indicados no dmbito das
seguintes unidades organizacionais, incluindo-se, dentre eles, o encarregado do tratamento de dados
pessoais:

| - Ouvidoria-Geral;

Il - Assessoria Especial de Controle Interno;

Il - Secretaria-Executiva:

a) Subsecretaria de Administragdo;

b) Subsecretaria de Planejamento e Orcamento; e

c) Diretoria de Tecnologia da Informacdo e Comunicacdo;

IV - 6rgados especificos singulares do Ministério, com exce¢ao da Policia Federal e da Policia
Rodovidria Federal; e

V - representante do Comité de Governancga de Dados e Sistemas de Informacao.
§ 19 Os representantes serdo indicados e designados em ato do Secretdrio-Executivo.

§ 22 A excecdo do encarregado do tratamento de dados pessoais e do Comité de
Governanca de Dados e Sistemas de Informacado, os membros titulares do CGDSIC deverdo ser ocupantes
de cargos de Direcdo e Assessoramento Superiores ou Funcdes Comissionadas do Poder Executivo de
nivel 5 ou superior, e os suplentes, de nivel 4 ou superior.

§ 32 O CGDSIC sera presidido pela Diretoria de Tecnologia da Informacdao e Comunicacao
da Secretaria-Executiva, a qual exercerd o papel de Gestor de Seguranca da Informacdo e Comunicacao.

§ 492 Ao Gestor de Seguranca da Informacado e Comunicacdao compete, perante o CGDSIC:

| - coordenar a elaboracdo da Politica de Seguranca da Informacdo e Comunicagdo e das
normas internas vinculadas, observadas as normas afins exaradas pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica;

Il - assessorar a alta administragdo na implementacdao da Politica de Seguranga da
Informacdo e Comunicacao;

Il - estimular acGes de capacitacdo e de profissionalizacdo de recursos humanos em temas
relacionados a seguranca da informacdo e comunicacgao;

IV - promover a divulgacdo da politica e das normas internas de seguranca da informacao e
comunicac¢do do érgdo a todos os servidores, usuarios e prestadores de servigos que trabalham no érgao
ou na entidade;

V - incentivar estudos de novas tecnologias, bem como seus eventuais impactos
relacionados a seguranca da informacao e comunicacao;

VI - propor recursos necessarios as acoes de seguranca da informacdo e comunicacao;

VIl - designar os integrantes da Equipe de Tratamento e Resposta a Incidentes Cibernéticos
- ETIR;

VIl - acompanhar os trabalhos da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos;

IX - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacgdo e comunicacao;

X - acompanhar a aplicagao de agdes corretivas e administrativas cabiveis nos casos de
violacdo da seguranca da informacdo e comunicacdo; e

Xl - manter contato direto com o Departamento de Seguran¢a da Informacdo do Gabinete
de Seguranca Institucional da Presidéncia da Republica em assuntos relativos a seguranca da informacao
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€ comunicagao.

CAPITULO IV
DISPOSICOES FINAIS

Art. 42 O apoio administrativo ao CGDSIC caberda a Coordenacdo-Geral de Gestdo de
Governanca de Tecnologia da Informa¢dao e Comunica¢do - CGGOV, sob supervisdo do Diretor de
Tecnologia da Informacdo e Comunicacao.

Art. 52 O Presidente do CGDSIC podera convidar representantes de outros érgaos e
entidades, bem como consultores técnicos, com vistas a colaborar com atividades técnicas, sem direito a
voto.

Art. 62 O CGDSIC podera criar comissdes técnicas e grupos de trabalho para auxiliar nas
decisdes do Comité e para a elaboracdo de proposicdo de politicas, diretrizes, planos, normas técnicas ou
operacionais sobre os temas de sua atuac¢ao, obedecidas as seguintes condi¢des:

| - nUmero maximo de sete membros, além de até dois representantes de cada unidade
integrante do CGDSIC;

II- duracdo ndo superior a um ano; e
Il - limite de até cinco subcolegiados operando simultaneamente.

Art. 72 O CGDSIC podera se reunir a cada trinta dias, ordinariamente, ou por convocac¢ao
extraordindria de seu Presidente.

§ 12 O qudérum de reunido do Comité é de maioria absoluta e o quérum de aprovacdo é de
maioria simples.

§ 29 Na hipotese de empate, além do voto ordindrio, o Presidente terd o voto de
gualidade.

§ 392 As reunides cujos membros estejam em entes federativos diversos serdo realizadas
por videoconferéncia, salvo na hipdtese de ser demonstrada, de modo fundamentado, a inviabilidade ou
a inconveniéncia de realizacdo nesse formato.

Art. 82 A participacdo no Comité serd considerada servico publico relevante, ndo
ensejando remuneragao adicional para esta finalidade.

Art. 92 O CGDSIC aprovara seu regimento interno com suas regras de funcionamento, a ser
publicado no Boletim de Servigo do MJSP.

Art. 10. Casos omissos e duvidas surgidas na aplicagdo do presente Anexo VIl serdo
dirimidos pelo Diretor de Tecnologia da Informac¢do e Comunicacao.

Art. 11. A Secretaria-Executiva podera estabelecer diretrizes para o planejamento e a
operacionalizacdo do disposto neste Anexo.

ANEXO VIII
DA POLITICA DE GESTAO DE RISCOS E CONTROLES INTERNOS
CAPITULO |
DISPOSICOES GERAIS

Art. 12 A Politica de Gestao de Riscos e Controles Internos - PGRCI sera executada no
ambito do Ministério, com a finalidade de estabelecer principios, diretrizes e responsabilidades minimas
a serem observados na execuc¢do dos planos estratégicos, programas, projetos e processos.

Art. 22 A PGRCI e suas eventuais normas complementares, metodologias, manuais e
procedimentos aplicam-se aos drgaos de assisténcia direta e imediata ao Ministro, aos drgaos especificos
singulares e colegiados do Ministério, abrangendo servidores, prestadores de servico, colaboradores,
estagidrios, consultores externos e quem, de alguma forma, desempenhe atividades no Ministério.
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Paragrafo Unico. As entidades vinculadas poderao adotar praticas de gestao de riscos e de
controle interno préprios, em observancia as determinagdes e diretrizes constantes no Decreto 9.203, de
2007, e desde que alinhados com os principios estabelecidos nos artigos 42 e 52 deste Anexo.

Art. 32 Para os efeitos deste Anexo VIII, entende-se por:
| - apetite a risco: nivel de risco que o Ministério estd disposto a aceitar;

Il - atividade de controle interno: politicas e procedimentos adotados para mitigar os riscos
gue a organizacao tenha optado por tratar, de modo a assegurar que os objetivos sejam alcancados
dentro dos padrdes estabelecidos;

Il - avaliagdo de risco: processo de analise quantitativa e qualitativa dos riscos relevantes
gue podem impactar o alcance dos objetivos do Ministério, com a indicacdo precisa da resposta
apropriada, contemplando a identificacao, avaliacao e resposta ao risco;

IV - consequéncia: resultado de um evento que afeta positiva ou negativamente os
objetivos do Ministério;

V - controle: qualquer medida aplicada no ambito do Ministério para gerenciar os riscos e
aumentar a probabilidade de que os objetivos e as metas estabelecidos sejam alcangados;

VI - controle interno da gestdao: conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e informacdes, entre outros,
operacionalizados, de forma integrada, pela dire¢do e pelo corpo de servidores, destinados a enfrentar os
riscos e fornecer seguranca razodvel para a consecucao da missao do Ministério;

VIl - fraude: qualquer ato ilegal caracterizado por desonestidade, dissimulacdo ou quebra
de confianga, que ndo implique o uso de ameaca fisica ou moral;

VIII - identificacdo de riscos: processo de busca, reconhecimento e descricdo de riscos, que
envolve a identificacdo de suas fontes, causas e consequéncias potenciais, podendo envolver dados
historicos, andlises tedricas, opinides de pessoas informadas e de especialistas, e as necessidades das
partes interessadas;

IX - incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de
eventos futuros;

X - impacto: efeito resultante da ocorréncia do evento;

Xl - mensuracao de risco: processo que visa estimar a importancia de um risco e calcular a
probabilidade de sua ocorréncia;

XIl - monitoramento: processo de observacao sistematica, verificacdo e registro regular de
uma atividade, de modo que as informacdes geradas constituam um elemento de tomada de decisdo por
parte do responsavel pelo processo;

Xl - nivel de risco: magnitude de um risco, expressa em termos da combinacdo de suas
consequéncias e possibilidades de ocorréncia;

XIV - operagdes econdmicas: operagdes de aquisicdo de insumos necessarios na
guantidade e qualidade adequadas, sendo entregues no lugar certo e no momento preciso ao custo mais
baixo;

XV - operacgOes eficientes: operacdes nas quais é consumido o minimo de recursos para
alcangar uma dada quantidade e qualidade de resultados, ou ainda, alcangar o maximo de resultado com
uma dada qualidade e quantidade de recursos empregados;

XVI - procedimentos de controle interno: procedimentos que o Ministério executa para
enfrentar e tratar os riscos, projetados para lidar com o nivel de incerteza previamente identificado com
vistas ao alcance de seus objetivos;

XVII - processo de gestdo de riscos: aplicagdo sistemadtica de politicas, procedimentos e
praticas de gestdo para as atividades de identificacdo, avaliacao, tratamento e monitoramento de riscos,
bem como de comunicagdo com partes interessadas em assuntos relacionados a risco;
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XVIII - proprietdrio do risco: pessoa ou entidade com a responsabilidade e a autoridade
para gerenciar o risco;

XIX - probabilidade: possibilidade de ocorréncia de um evento;

XX - resposta ao risco: qualquer acdo adotada para lidar com risco, podendo consistir em:
a) aceitar o risco por uma escolha consciente;

b) transferir ou compartilhar o risco a outra parte;

c) evitar o risco pela decisdo de ndo iniciar ou descontinuar a atividade que da origem ao
risco; ou

d) mitigar ou reduzir o risco, diminuindo sua probabilidade de ocorréncia ou minimizando
suas consequéncias;

XXI - risco: possibilidade de ocorrer um evento que venha a ter impacto no cumprimento
dos objetivos, sendo medido em termos de impacto e de probabilidade;

XXIl - riscos para a integridade: riscos que configurem ag¢Ges ou omissdes que possam
favorecer a ocorréncia de fraudes ou atos de corrupcao;

XXIII - risco inerente: risco a que uma organizacao esta exposta sem considerar quaisquer
acdes gerenciais que possam reduzir a probabilidade dos riscos ou seu impacto;

XXIV - risco residual: risco a que uma organizacdo esta exposta apds a implementacdo de
acdes gerenciais para o tratamento do risco;

XXV - riscos de imagem ou reputacdo do drgdo: eventos que podem comprometer a
confianca da sociedade ou de parceiros, de clientes ou de fornecedores, em relacdo a capacidade do
Ministério em cumprir sua missao institucional;

XXVI - riscos financeiros ou orgcamentarios: eventos que podem comprometer a capacidade
do Ministério de contar com os recursos orgamentarios e financeiros necessarios a realizacdo de suas
atividades, ou eventos que possam comprometer a prdpria execugao orgamentdria, como atrasos no
cronograma de licitacOes;

XXVII - riscos legais: eventos derivados de alteracdes legislativas ou normativas que podem
comprometer as atividades do Ministério;

XXVIII - riscos operacionais: eventos que podem comprometer as atividades do Ministério,
normalmente associados a falhas, deficiéncia ou inadequacdo de processos internos, pessoas,
infraestrutura e sistemas;

XXIX - tolerancia ao risco: nivel de variacao aceitavel quanto a realiza¢cdo dos objetivos;
XXX - tratamento de riscos: processo de estipular uma resposta a risco;

XXXI - categoria de riscos: classificacdo dos tipos de riscos definidos pelo Ministério que
podem afetar o alcance de seus objetivos, observadas as caracteristicas de sua area de atuacdo e as
particularidades do setor publico;

XXXII - método de priorizacdo de processos: classificacdo de processos estabelecida a
partir de metodologia proposta pela unidade organizacional do MJSP responsavel pelo tema no MJSP; e

XXXIII - plano de implementacdao de controles: documento elaborado pelo gestor para
registrar e acompanhar a implementacdo de acbes de tratamento a serem adotadas em resposta aos
riscos avaliados.

CAPITULO Il
DOS PRINCIPIOS
Art. 42 S3o principios da Gestdo de Riscos:

| - atuacdo de forma sistematica, estruturada e oportuna, subordinada ao interesse
publico;
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Il - estabelecimento de niveis adequados de exposi¢ao a riscos;

lll - estabelecimento de procedimentos de controles internos proporcionais aos riscos,
observada a relagdo custo-beneficio;

IV - agregacao de valor ao Ministério;

V - apoio a tomada de decisdo e a elaboracdo do planejamento estratégico; e
VI - apoio a melhoria continua dos processos organizacionais.

Art. 52 S3o principios dos Controles Internos:

| - aderéncia a integridade e aos valores éticos;

Il - supervisdo do desenvolvimento e do desempenho dos controles internos da gestao
pela alta administracdo;

lll - coeréncia e harmonizacdo da estrutura de competéncias e responsabilidades dos
diversos niveis de gestao;

IV - compromisso da alta administragdo em atrair, desenvolver e reter pessoas com
competéncias técnicas, em alinhamento com os objetivos do Ministério;

V - definicdo de responsdveis pelos diversos controles internos da gestdo no ambito do
Ministério;
VI - definicdo de objetivos que possibilitem a eficaz gestao de riscos;

VIl - mapeamento das vulnerabilidades que impactam os objetivos, de forma que sejam
adequadamente identificados os riscos a serem geridos;

VIIl - identificacdo e avaliagdo das mudancas internas e externas que possam afetar
significativamente os controles internos da gestao;

IX - desenvolvimento e implementacdo de atividades de controle que contribuam para a
obtencdo de niveis aceitaveis de riscos;

X - adequado suporte de tecnologia da informacdo para apoiar a implementacdo dos
controles internos da gestao;

Xl - definicdo de politicas e normas que suportem as atividades de controles internos da
gestao;

XIl - utilizacdo de informagdes relevantes e de qualidade para apoiar o funcionamento dos
controles internos da gestao;

Xlll - disseminacdo de informagBes necessdrias ao fortalecimento da cultura e da
valorizagdo dos controles internos da gestao;

XIV - realizacdo de avaliacGes periddicas para verificar a eficacia do funcionamento dos
controles internos da gestao; e

XV - comunicacdo do resultado da avaliacdo dos controles internos da gestdo aos
responsdveis pela adogdo de agbes corretivas, incluindo a alta administragcao

CAPITULO I
DOS OBJETIVOS
Art. 62 S3o objetivos da Gestdo de Riscos e Controles Internos:

| - dar suporte a missdo, a continuidade e a sustentabilidade institucional, pela garantia
razodvel de atingimento dos objetivos estratégicos do Ministério;

Il - sistematizar e suportar a gestdo de riscos e controles internos pelas premissas da
metodologia do Committee of Sponsoring Organizations of the Treadway Commission - COSO, da
Norma Internacional ISO 31000 e de boas praticas;
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Il - atuar de forma dinamica e formalizada por meio de instrumentos que possibilitem a
obtencao de informacdes Uteis a tomada de decisdo para a consecucao dos objetivos institucionais e para
a gestdo dos riscos dentro de padrdes definidos pelas instancias supervisoras;

IV - aferir o desempenho da gestdo de riscos e controles internos mediante atividades
continuas de monitoramento de implementacdo de controles e avaliacdo dos resultados propostos,
tendo como referéncia o desempenho do planejamento estratégico;

V - capacitar os agentes publicos que exercem cargo, funcdo ou emprego no Ministério, em
gestao de riscos e controles internos, de forma continuada, por meio de solugdes educacionais, em todos
0s niveis;

VI - desenvolver e implementar atividades de controle da gestdo que considerem a
avaliacdo de mudancgas, internas e externas, contribuindo para identificacdo e avaliagdo de
vulnerabilidades que impactam os objetivos institucionais;

VIl - salvaguardar e proteger bens, ativos e recursos publicos contra desperdicios, perda,
mau uso, dano, utilizacdo ndo autorizada ou apropriacao indevida;

VIl - instituir controles, com base no modelo de gestdo de riscos e controles internos,
considerando a relagdo custo-beneficio e a agregacdo de valor ao Ministério; e

IX - assegurar que as informacdes produzidas sejam integras e confidveis a tomada de
decisdes, ao cumprimento das obrigacGes de transparéncia e a prestacdo de contas.

CAPITULO IV
DOS INSTRUMENTOS
Art. 72 S3o instrumentos da Gestdo de Riscos e Controles Internos:
| - as instancias de supervisdo de gestdo de riscos e controles internos;

Il - a metodologia, a gestdo de riscos e controles internos do Ministério deve ser
estruturada com base no modelo do Committee of Sponsoring Organizations of the Treadway
Commission - COSO, da Norma Internacional I1ISO 31000 e boas praticas, contemplando os seguintes
componentes:

a) ambientes interno e externo;

b) fixacdo de objetivos;

¢) identificacdo de eventos;

d) avaliagao de riscos;

e) resposta a riscos;

f) atividades de controles internos, informacdo e comunicacdo; e
g) monitoramento;

Il - as ferramentas dos controles internos;

IV - a capacitagdo continuada;

V - as normas, os manuais e os procedimentos formalmente definidos pelas instancias de
supervisdo de gestdo de riscos e controles internos; e

VI - a solugdo tecnoldgica.
CAPITULO V
DISPOSICOES FINAIS

Art. 82 A implementagdo desta politica sera realizada de forma gradual e continuada, com
prazo de conclusdo de cinquenta meses a contar da publicacdo desta Portaria.

Art. 92 O modelo de gestdo de riscos e controles internos utilizar-se-a do método de
priorizacdo de processos estabelecido pela unidade organizacional do MJSP responsavel pelo tema.
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Art. 10. Os casos omissos ou as excepcionalidades serdao solucionados pelo Chefe da
Assessoria Especial de Controle Interno.

ANEXO IX
PROGRAMA DE INTEGRIDADE DO MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
CAPITULO |
DISPOSICOES GERAIS
Art. 12 O Programa de Integridade do MIJSP sera estruturado nas seguintes diretrizes:
| - comprometimento e apoio da alta administragao;
Il - existéncia de Comissdo responsavel pela implementacdo do Programa de Integridade;
Il - andlise, avaliacdo e gestdo dos riscos associados a integridade; e

IV - monitoramento continuo das acbes estabelecidas no plano de integridade do
Programa.

Art. 22 Para os efeitos do disposto neste Anexo IX, considera-se:

| - programa de integridade: conjunto estruturado de medidas institucionais voltadas para
a prevencdo, a deteccdo, a punicdo e a remediacdo de desvios éticos, fraudes e atos de corrupcao, em
apoio a boa governanca;

Il - fraude: quaisquer atos ilegais caracterizados por desonestidade, dissimulacdo ou
guebra de confianga, que ndo implicam o uso de ameaca de violéncia ou de forga fisica;

lll - padrdao de conduta ilibada: comportamento correto, honesto, idéneo, responsavel,
com confianca, respeito e transparéncia; e

IV - risco a integridade: riscos que configurem acdes ou omissdes que possam favorecer a
ocorréncia de fraudes ou atos de corrupgao.

Paragrafo Unico. Os riscos a integridade podem ser causa, evento ou consequéncia de
outros riscos, tais como financeiros, operacionais ou de imagem.

CAPITULO Il
DOS PRINCIPIOS
Art. 32 S3o principios da integridade:
| - padrdes de conduta ilibada;
Il - idoneidade moral;
Il - observancia dos valores institucionais;
IV - transparéncia;
V - confiabilidade;
VI - prestacdo de contas;
VIl - agBes coerentes com os preceitos legais e com o interesse publico; e
VIII - garantia do devido processo legal e da ampla defesa pelas instancias de apuragao.
CAPITULO Il
DOS OBIJETIVOS
Art. 42 O Programa de Integridade do MJSP tem como objetivos:

| - promover a cultura ética e a integridade institucional, focadas nos valores e no respeito
as leis e aos principios da Administracdo Publica;

Il - fortalecer a integridade institucional do Ministério, que deve ser promovida por
decisGes baseadas no autoconhecimento e diagnose de vulnerabilidades;
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Il - definir critérios para o provimento dos cargos Grupo-Direcdo e Assessoramento
Superiores e das Funcdes Comissionadas do Poder Executivo do Ministério, a partir da identificacdo de
perfis e capacitacdo adequadas;

IV - definir politicas especificas com orientacdo de padrdes de comportamentos esperados
dos agentes publicos no relacionamento com os cidadaos, o setor privado e os grupos de interesses;

V - dotar os mecanismos de preservacao da integridade com critérios de identificacdo e
punicdo dos responsdveis por possiveis desvios de conduta;

VI - promover o comprometimento da alta administracdo e o envolvimento de todo o
corpo funcional do Ministério na manutencao de um adequado ambiente de integridade;

VIl - definir politicas publicas adequadas, capazes de evitar fraudes e atos de corrupcao;

VIl - orientar a interacdo entre os agentes publicos e privados, com foco nos servicos e
relacionamentos com os cidaddos;

IX - promover a transparéncia de informacg0es a sociedade;
X - primar pela exceléncia da gestao;

XI - promover a participacdo e o controle social nos mecanismos de comunica¢do com o
publico externo, com o objetivo de estimular o recebimento de insumos sobre a implementacao de
melhorias e a obtencdo de informacdes sobre desvios de conduta a serem apurados; e

XIl - capacitar continuamente os agentes publicos que exercem cargo, fungdo ou emprego
no Ministério, por meio de solucdes educacionais, em todos os niveis, no tema de integridade.

CAPITULO IV
DOS INSTRUMENTOS DO PROGRAMA DE INTEGRIDADE
Art. 52 O Programa de Integridade do MJSP tem como instrumentos:
| - as instancias de supervisdo de gestao de riscos e controles internos;
Il - o funcionamento dos controles internos;
Il - os procedimentos de responsabilizagao;
IV - o canal de denuncias;
V - a capacitacdo continuada;
VI - a metodologia adequada; e
VIl - a solugdo tecnoldgica.
CAPITULO V
DA IMPLEMENTACAO DO PROGRAMA DE INTEGRIDADE

Art. 62 O Programa de Integridade do MIJSP sera implementado a partir das seguintes
etapas:

| - criacdo da Comissdo Executiva do Programa de Integridade do MJSP - CEPI, de que trata
0 Anexo V;

Il - levantamento de situacdo das unidades, de mecanismos e de instrumentos de
integridade;

Il - mapeamento e avaliagcdo dos riscos para a integridade e identificacdo de
vulnerabilidades;

IV - definicdo de resposta aos riscos mapeados e estabelecimento de medidas de
tratamento;

V - elaboragdo do plano de integridade do Programa;
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VI - aprovacdo do plano de integridade do Programa pelo Comité de Governanca
Estratégica - CGE; e

VIl - implementagao, monitoramento, avaliagdao dos resultados e revisao do plano de a¢do
do programa de integridade.

§ 12 O plano de integridade é um documento que organiza, em um conjunto sistémico, as
principais medidas a serem implementadas ou desenvolvidas, a fim de prevenir, detectar e remediar os
riscos para a integridade.

§ 22 O plano de integridade contemplara as seguintes atividades:

| - estabelecimento e disseminagao dos valores institucionais e dos padrdes de ética e de

conduta;

Il - implementac¢do ou desenvolvimento dos instrumentos para o programa de integridade;

Il - promocdo de capacita¢des e palestras sobre integridade;

IV - implementacdo de praticas e principios de conduta e padrdes de comportamento;

V - disseminacdo do canal de denlncias, com garantia de privacidade do denunciante; e

VI - outros atos de natureza operacional que se fizerem necessarios.

§ 32 A elaboracdo, o desenvolvimento e a implementag¢do do plano de integridade caberd
a CEPL.

CAPITULO VI
DISPOSICOES FINAIS

Art. 72 As entidades vinculadas do Ministério poderdo implementar programas especificos
de integridade, em observancia as determinacdes e diretrizes constantes no Decreto 9.203, de 2007, e
aderéncia aos normativos sobre o tema.

Art. 82 Os casos omissos ou as excepcionalidades serdao solucionados pelo Presidente do
CGE.

Art. 92 O CGE podera editar resolugdes necessarias a realizacdo do Programa de
Integridade do MJSP.

ANEXO X
DO PROCESSO DE GESTAO ESTRATEGICA

Art. 12 Gestdo estratégica é o processo gerencial continuo e sistematico que objetiva
definir a diregdo a ser seguida pelo Ministério, visando otimizar sua relagdo com os ambientes interno e
externo, por meio do alcance dos objetivos propostos.

Paragrafo uUnico. O processo de gestdo estratégica inclui as etapas de elaboracdo, de
monitoramento, de avaliacao e de revisao.

Art. 22 A gestdo estratégica serd conformada em conjunto de normas, documentos e
sistemas.

§ 12 O planejamento estratégico do Ministério sera elaborado e publicado até o dia 30 de
novembro do primeiro ano do mandato presidencial e buscara alinhamento com o Plano Plurianual - PPA.

§ 22 O Ministro de Estado da Justica e Seguranca Publica, o Secretdrio-Executivo ou o
Secretario-Executivo Adjunto priorizardo os objetivos, os indicadores, as metas e os projetos.

§ 32 Para fins deste Anexo, consideram-se:

| - objetivos: os desafios a que a organizacdo se propde para cumprir sua missao e alcancar
sua visdo de futuro no cumprimento do papel institucional que lhe é reservado;

Il - indicadores: os elementos de medicdao do alcance dos objetivos definidos para andlise
da efetividade da estratégia;

26/52



31/01/2022 SEI/MJ - 16851098 - Portaria do Ministro

https://sei.mj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19699780&infra_sis...

lll - metas: os resultados quantitativo ou qualitativo que a organizac¢ao pretende alcancar
em um prazo determinado, visando o atingimento de seus objetivos; e

IV - projetos: as iniciativas tempordrias que estao diretamente associadas ao alcance dos
objetivos.

§ 42 O planejamento estratégico do Ministério sera aprovado pelo Ministro de Estado da
Justica e Seguranca Publica.

§ 52 A alta administracdo dos orgaos de assisténcia direta e imediata ao Ministro de
Estado da Justica e Seguranga Publica, dos érgaos especificos singulares do Ministério e das entidades
vinculadas serao responsaveis pela consecugao dos objetivos e das metas, pela realizagao dos projetos e
pelo fornecimento das informacdes necessarias ao acompanhamento dos indicadores, podendo designar
servidores para a realiza¢dao dos atos necessarios ao sucesso das iniciativas.

§ 62 Sera dado tratamento administrativo adequado a gestao de projetos estratégicos e ao
acompanhamento de indicadores estratégicos, conforme orientagdes a serem expedidas pela Secretaria-
Executiva.

§ 72 Os recursos orcamentarios, financeiros, de pessoal, de infraestrutura e de tecnologia
de informacdo e comunicacao deverdo ser priorizados para a consecucao das atividades abrangidas nos
indicadores, metas e projetos estratégicos.

Art. 32 O planejamento estratégico, seus desdobramentos e resultados serdao monitorados
e avaliados periodicamente, no ambito do Comité de Governancga Estratégica - CGE, com o intuito de
acompanhar a implementacdo da estratégia, de identificar possiveis desvios e de implementar acoes
corretivas, visando o alcance dos objetivos estratégicos.

§ 19 A periodicidade do monitoramento serd, preferencialmente, mensal.

§ 22 As informagdes necessarias ao detalhamento dos indicadores e dos projetos
estratégicos e ao monitoramento sdo de responsabilidade dos érgdos de assisténcia direta e imediata ao
Ministro de Estado da Justica e Seguranca Publica, dos drgdos especificos singulares do Ministério e das
entidades vinculadas responsaveis pelo elemento estratégico.

§ 32 As informacdes relativas aos indicadores e aos projetos estratégicos serdo registradas
em sistema apropriado, com tempo suficiente para subsidiar as reunides de monitoramento

§ 42 Serd dada adequada publicidade aos dados referentes aos elementos estratégicos e
ao monitoramento da execucdo do planejamento estratégico.

§ 52 As revisOes do planejamento estratégico ocorrerdo simultaneamente aos ciclos
guadrimestrais correspondentes, por ocasido das ReuniGes de Avaliacdo da Estratégia - RAE.

Art. 42 O planejamento estratégico poderad ser revisado caso haja mudancas de diretrizes.

Art. 52 Os drgaos de assisténcia direta e imediata ao Ministro de Estado da Justica e
Seguranca Publica, os 6rgaos especificos singulares do Ministério e as entidades vinculadas poderao:

| - elaborar planejamento estratégico setorial, que devera estar em consonancia com o
disposto neste Anexo X, a ser aprovado pelo dirigente de cada 6rgdo; e

Il - estabelecer ou alinhar os normativos internos sobre planejamento estratégico para dar
cumprimento a este Anexo X.

Art. 62 S3o elementos estratégicos basicos:
| - missao;

Il - visao;

Il - atributos de valor para a sociedade;

IV - objetivos estratégicos;

V - indicadores e metas estratégicos; e
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VI - projetos estratégicos.

Art. 72 Integram o planejamento estratégico do Ministério como documentos essenciais:
| - cadeia de valor;

Il - mapa estratégico;

Il - indicadores e metas estratégicos; e

IV - carteira de projetos estratégicos.

Paragrafo Unico. Os documentos essenciais serdo publicados pela Secretaria- Executiva no
Boletim de Servico MISP.

Art. 82 O planejamento estratégico sera disponibilizado nas paginas eletronicas do
Ministério, na intranet e na internet.

Art. 92 Os casos omissos e as duvidas suscitadas na aplicacdo do disposto neste Anexo
serdo dirimidos pelo Presidente do CGE.

ANEXO XI
PROCESSO DE GESTAO DE POLITICAS PUBLICAS

Art. 12 As atividades finalisticas do Ministério serdo estruturadas em uma Carteira de
Politicas Publicas, aprovada pelo CGE;

Art. 22 A Carteira de Politicas Publicas do Ministério serd controlada pelo CGE, que avaliara
a inclusdo, a exclusdo ou a modificagdo das politicas que a compde.

§ 12 A responsabilidade pela gestdo das politicas publicas é dos érgdos especificos
singulares e das entidades vinculadas do MJSP, incumbido de sua concepgao, execugao e controle.

§ 22 A alocagdo de recursos orcamentarios buscara observar o desempenho das politicas
publicas.

Art. 32 As politicas publicas deverdo ser compiladas em lista exaustiva, seguindo, quando
possivel, as orientacdes e as sugestdes contidas nos guias e nos manuais aprovados pelo Comité
Interministerial de Governanga - CIG.

§ 12 A Carteira de Politicas Publicas sera publicada por meio de resolucao do CGE.

§ 22 A carteira poderd ser alterada mediante deliberacdo do Presidente do CGE, a pedido
das unidades finalisticas, a qualquer tempo, para as politicas a serem realizadas naquele exercicio.

§ 32 E vedada a realizacdo de transferéncias voluntérias ou obrigatdrias de despesas
finalisticas, sejam quais forem os instrumentos, como a abertura de programas na Plataforma +Brasil, a
celebracdo do Termo de Execucdo Descentralizada - TED, a celebracdo de contrato em beneficio de
terceiros ou a publicacdo de editais de chamamento, sem a respectiva vinculacdo a politica publica
incluida na carteira de politicas publicas do Ministério.

§ 49 A carteira deverd contemplar as politicas a serem realizadas em razdo de emendas
parlamentares, inclusive as de execucdo obrigatérias.

Art. 42 O controle da carteira de politicas publicas sera apoiado pela Comissdo Técnica do
Comité de Governanca Estratégica - CT-CGE, que produzira informacdes e realizard encaminhamentos de
modo a fundamentar as manifestacdes do CGE.

§ 12 As unidades finalisticas informardo a CT-CGE a instituicdo, a amplia¢cdo ou a exting¢ado
de politicas.

§ 22 Os orgdos especificos singulares do Ministério e as entidades vinculadas,
responsaveis pela gestdo de politicas publicas do Ministério deverdo apresentar a CT-CGE relatérios de
monitoramento das politicas publicas, conforme cronograma e parametros aprovados pela CT-CGE.

§ 32 Para fins de aplicacdo do disposto no caput, os relatérios deverdo alinhar-se as
informagdes pertinentes ao desempenho do Plano Plurianual - PPA e contemplar minimamente as
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seguintes informacgdes:
| - indicadores de monitoramento de execucdo da politica publica; e

Il - avaliagdo dos resultados da politica publica e proposicao de medidas corretivas que
reduzam falhas e promovam a eficiéncia.

§ 49 Fica a Subsecretaria de Planejamento e Orcamento da Secretaria-Executiva deste
Ministério autorizada a atualizar a carteira de politicas publicas, por ato préprio, quanto as informacdes
relativas ao plano plurianual, as acdes orcamentdrias, aos planos orcamentdrios, aos projetos e
indicadores estratégicos, a base legal e em relagao a erros e omissdes.

ANEXO XlI

DA POLITICA DE GOVERNANGCA DE DADOS E SISTEMAS DE INFORMAGAO DO MINISTERIO DA JUSTICA E
SEGURANCA PUBLICA

CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Politica de Governanca de Dados e de Sistemas de Informacao,
automatizados ou ndo automatizados, do Ministério da Justica e Seguranca Publica - PGDS-MISP, que
passa a integrar o SG-MJSP.

Secao |
Das Definigoes
Art. 22 Para os fins do disposto neste Anexo XII, considera-se:

| - dado: sequéncia de simbolos ou valores, representados em algum meio, produzidos
como resultado de um processo natural ou artificial;

Il - informacdo: conjunto de dados organizados de tal forma que tenham valor ou
significado em algum contexto;

Il - ativo de informacdo: patrimoénio corporativo composto por dados obtidos, produzidos
ou processados no desenvolvimento das ag¢des e atividades do MIJSP, incluindo as informagdes e
conhecimentos deles derivados;

IV - dado publico: qualquer dado gerado ou sob a guarda governamental que ndo tenha o
seu acesso restrito por legislacao especifica;

V - dados abertos: dados publicos representados em meio digital ou fisico, estruturados
em formato aberto, processdveis por maquina, referenciados na rede mundial de computadores e
disponibilizados sob licenga aberta que permita sua livre utilizagdo, consumo ou cruzamento;

VI - dados restritos: dados que, ndo sendo passiveis de classificacdo em grau de sigilo, por
seu teor, utilizacdo ou finalidade, demandem medidas especiais de protecao;

VIl - metadado: informacdo que descreve caracteristicas de determinado dado, explicando-
0 em certo contexto de uso;

VIl - captacdo de base de dados: processo de aquisicdo sistematica de bases de dados,
tabelas, consultas e demais ativos de informacdo, a serem processadas no desenvolvimento de ac¢des e
atividades do MIJSP e suas unidades vinculadas, independentemente do instrumento que formalize a
aquisicao;

IX - Plano de Dados Abertos: documento orientador para as a¢bes de implementagdo e
promocao de abertura de dados de cada 6rgdo ou entidade da administracao publica federal, obedecidos
os padrdes minimos de qualidade, de forma a facilitar o entendimento e a reutilizacdo das informacdes;

X - Base de Dados: repositdrio de dados e informacdes relacionados a determinado tema
ou finalidade e estruturados de maneira a permitir a sua consulta, atualizacdo e outros tipos de operacao
processados por meios informaticos;
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X| - Dicionario de dados: compilacdo completa ou parcial dos metadados que contém
categorizacdo em ordem convencionada;

Xll - Catdlogo de Bases de Dados e Sistemas: lista descritiva de todas as bases de dados e
sistemas de informacdao do MJSP, com suas respectivas unidades gestoras e agentes de curadoria, bem
como descri¢cdo da atividade, processo de trabalho, servico publico ou politica publica a que a base de
dados ou sistema esta associado;

Xlll - Catalogo de Bases de Dados Abertos: lista descritiva de todas as bases de dados
abertos do MISP;

XIV - Catdlogo de Captacao e Fornecimento de Bases de Dados e Informagdes: lista de
todos os acordos de cooperagdo e demais instrumentos que concretizem a captagdo ou o fornecimento
de informacdes e bases de dados no ambito do MIJSP;

XV - Unidades Gestoras de Bases de Dados e Sistemas de Informacdo: unidade do MIJSP
que responde pela gestdo das informacdes de uma base de dados, em decorréncia de:

a) possuir interesse direto na utilizacdo dos ativos de informacdo que compdem a base,
para a execucao de processos ou atividades da sua cadeia de valor; e

b) possuir, preferencialmente, competéncia legal, normativa ou regimental pelo principal
processo de trabalho relacionado a base de dados, cujo resultado estd diretamente vinculado ao
propdsito do uso dessas informacgdes na instituicao;

XVI - agente de curadoria: pessoa natural que tem responsabilidade pela guarda, garantia
de consisténcia, seguranca, privacidade, autorizacdo de uso e acesso ao dado;

XVIl - alivio de gestdo de bases de dados e demais ativos de informacdo: processo de
desobrigacdo de uma unidade do MJSP em relacdo a gestdo de uma base de dados, que devera ser
desativada, caso ndo haja impedimentos, ou transferida para outra unidade;

XVIII - valor de referéncia para os dados: escalas, limites, unidades ou universo de variacao
dos dados;

XIX - Dados Mestres: dados de referéncia que representam conceitos fundamentais de
negocio, comuns a maioria das areas do MJSP, e cuja disponibilidade e qualidade sdo determinantes para
mitigar relevante risco operacional, financeiro, legal ou reputacional;

XX - Sistemas de informacdo: elementos, automatizados ou ndo, que organizam,
armazenam e disponibilizam acesso ao dado e a informacao;

XXI - analise: aplicacdo de um processo ou método analitico;

XXII - usabilidade dos dados: indica se as informacgGes estdo em um formato utilizavel; XXIII
- precisao dos dados: indica se os dados estdao com a granularidade suficiente;

XXIII - atualizacdo dos dados: indica o tempo antes que as informacdes atualizadas estejam

acessiveis; e

XXIV - acurdcia dos dados: indica se a informagado reflete o dado no mundo real.

Secao Il
Dos Objetivos

Art. 32 S3o objetivos da Politica de Governanca de Dados e Sistemas de Informacdo do
MJSP:

| - assegurar a preservacao da intimidade e privacidade das pessoas naturais, nos termos
da lei;

Il - assegurar a protecao dos dados pessoais e a preservacao do sigilo das pessoas juridicas,
nos termos da lei;

Il - assegurar a manutengdo e o constante aprimoramento dos requisitos de seguranca da
informacdo e comunicacdo, dados, sistemas de informacdo e comunicacdo sob responsabilidade ou
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coordenagao do MISP;

IV - garantir em quantidade, qualidade e tempestividade os insumos de dados e
informagbes necessarios ao cumprimento da missao institucional do MIJSP;

V - promover a integracao e a articulagdo entre as unidades que compdem o MJSP e entre
estas e os demais Poderes da Unido, Estados, Distrito Federal e Municipios, para execucdo de politicas
publicas orientadas por dados; e

VI - aprimorar a transparéncia publica do MJSP e assegurar o acesso aos dados publicos
existentes, em formato aberto, permitida sua livre utilizagdao, consumo e cruzamento.

Paragrafo Unico. Essa politica pode ser revista a qualquer tempo para atualizar seus
termos em relagcdo as constantes mudancas tecnoldgicas que afetam os dados, as informacdes e
os sistemas de informacgao objeto de sua regulamentacao.

Secao lll
Dos Principios

Art. 42 S3o principios da Politica de Governanga de Dados e Sistemas de Informagdo do
MJSP:

| - fomento ao desenvolvimento da cultura de transparéncia e da participagao social;

Il - alinhamento com as diretrizes de gestdo e preservacao de documentos e informacdes,

visando a integridade, a confiabilidade, a auditabilidade, a interoperabilidade, a tempestividade, a
disponibilidade, a qualidade, a acuracia, a validade, a completude, a consisténcia dos dados e, quando for
0 caso, a sua confidencialidade;

Il - amplo compartilhamento de infraestrutura, sistemas de informacao, bancos de dados
e demais ativos de informacdo no ambito do MISP, respeitadas as restricdes legais;

IV - promocdo da transformacdo digital e estimulo ao uso de solugdes digitais na gestdo e
prestacao de servicos publicos no ambito do MIJSP;

V - racionalizacdo e sustentabilidade econémico-financeira das solugdes de tecnologia da
informacdo e comunicacdo de dados e sistemas de informacao;

VI - utilizacdo de solugdes em nuvem nos casos em que houver justificativa técnica
detalhando os riscos, a seguranga, a governanga, os requisitos dos sistemas, a infraestrutura e os dados;

VIl - respeito a privacidade, a inviolabilidade da intimidade, da honra e da imagem das
pessoas e institui¢des, nos termos da lei;

VIl - adocdo e aprimoramento dos requisitos de seguranca da informagao, comunicacdes,
dados e sistemas de informacao; e

IX - preservacao do sigilo das atividades de inteligéncia e investigacdo, nos termos da lei.
Secao IV
Do Escopo

Art. 52 Estdo abrangidas pela Politica de Governanga de Dados e Sistemas de Informagao
do MJSP:

| - todos os dados e informagdes produzidos, custodiados, mantidos ou recebidos no
ambito do Ministério, bem como suas analises;

Il - os processos de captac¢do, de geragao, de armazenamento, de integragao, de utilizagao,
de compartilhamento, de divulgacdo, de retencdo e descarte de dados e informagdes no ambito do
Ministério; e

Il - os sistemas de informacao, analise dos dados e aplicagdes desenvolvidos, adquiridos,
instalados ou utilizados no ambito do Ministério.

Secao V
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Dos Documentos da Politica de Governanga de Dados e Sistemas de Informagao

Art. 62 S3o documentos da Politica de Governanca de Dados e Sistemas de Informacado do
MJSP:

| - o Plano Diretor de Tecnologia da Informacdo e Comunicacdes - PDTIC;

Il - o Plano de Dados Abertos;

Il - o Catalogo de Bases de Dados e Sistemas;

IV - o Catdlogo de Bases de Dados Abertos;

V - o Catdlogo de Captacgdo e Fornecimento de Bases de Dados e Informagdes;

VI - o Plano de Ac¢des da Politica de Governanca de Dados e Sistemas de Informacdo do
Ministério da Justica e Seguranca Publica;

VIl - a Politica de Seguranca da Informac¢ao e Comunicagao - POSIC;

VIII - o Relatdrio Anual de Governanca de Dados e Sistemas de Informacao;

IX - 0 Manual do Agente de Curadoria de Bases de Dados e Sistemas de Informacao;
X - os Dicionarios de bases de dados; e

Xl - outros documentos relativos a Politica de Governanca de Dados e Sistemas de
Informacdo, a exemplo de regimentos, resolucdes, atas, modelos de instrumentos de cooperacao,
acordos técnicos e termos de sigilo.

Paragrafo Unico. Sempre que possivel, os modelos de que trata o inciso XI deverdo ser
disponibilizados na rede interna do MJSP.

CAPITULO II

DO SISTEMA DE GOVERNANCA DE DADOS E SISTEMAS DE INFORMACAO DO MINISTERIO DA JUSTICA E
SEGURANCA PUBLICA

Secao |
Da Composigao

Art. 72 O Sistema de Governanga de Dados e Sistemas de Informacdo do Ministério da
Justica e Seguranca Publica - SGDS-MJSP é caracterizado pelo conjunto de praticas gerenciais,
mecanismos de lideranca, estratégias e controles, instituidos com a finalidade de estabelecer o modelo
de tomada e decisdo nos assuntos relacionados a gestdo, ao compartilhamento, a transparéncia e
abertura de dados, as informacdes e sistemas de informacao.

Art. 82 O SGDS-MJSP é composto pelo (a):
| - Comité de Governanca Estratégica - CGE, instancia maxima do SG-MJSP;

Il - Comité de Governanca de Dados e Sistemas de Informacdo do Ministério da Justica e
Seguranca Publica - CGDI-MJSP;

Il - Comité de Governanca Digital e Seguranca da Informacdo e Comunicagdo - CGDSIC;
IV - Diretoria de Tecnologia da Informacao e Comunicagdes - DTIC;
V - Unidades Gestoras de Bases de Dados e Sistemas de informacao - UGDS;
VI - Agentes de Curadoria de Bases de dados e Sistemas de informacdo - ACDS;
VII - Ouvidoria-Geral;
VIII - Assessoria Especial de Controle Interno; e
IX - Autoridade de Monitoramento da Lei n? 12.527, de 2011.
Secao Il
Das Unidades Gestoras de Bases de Dados e Sistemas de Informagao
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Art. 92 As unidades do MJSP deverao se declarar gestoras das bases de dados e sistemas
de informacdo sob sua responsabilidade, mediante o registro no Catdlogo de Bases de Dados e Sistemas
de Informacao do MJSP.

Art. 10. Compete ao dirigente maximo da unidade gestora de bases de dados e sistemas
de informacao:

| - nomear e dispensar os agentes de curadoria de bases de dados e sistemas de
informacdo sob sua responsabilidade, em nimero e qualificacdo suficientes;

Il - propor nova captagao de bases de dados e demais ativos de informacao;

Il - autorizar a criacdo de bases de dados e disponibilizar a proposta do respectivo
dicionario de dados;

IV - recomendar ao Comité de Governanca de Dados e Sistemas de Informacdo a
desativacdo de captacdes de informacdes e de bases de dados sob sua gestdo;

V - solicitar ao Comité de Governanca de Dados e Sistemas de Informacgao a altera¢do ou a
transferéncia da gestdo de base de dados ou sistema para outra unidade do Ministério da Justica e
Seguranca Publica;

VI - assegurar a qualidade, a autenticidade, a integridade e a atualidade dos dados abertos,
observado o disposto no Capitulo IV deste Anexo; e

VIl - assegurar a participa¢dao da unidade na implementa¢dao do Plano de Dados Abertos,
inclusive quanto a elaboracdo dos metadados das bases de dados.

§ 12 No caso de solicitacdo de desativacdo de uma base de dados, bem como de alivio ou
de transferéncia de gestao, as obriga¢cdes da unidade gestora solicitante remanescerdo até que ocorra a
efetiva extincdo ou transferéncia de responsabilidade.

§ 22 A unidade gestora solicitante devera providenciar o encerramento das captacdes de
informacdes relacionadas, quando possivel.

Art. 11. S3o responsabilidades das Unidades Gestoras de Base de Dados e Sistemas de
Informacao, a ser desempenhadas pelos respectivos agentes de curadoria:

| - definir e manter atualizados:

a) as regras de retencao e de descarte das bases de dados, tabelas, consultas e sistemas de
informacao;

b) os valores de referéncia para os dados;

c) os requisitos, as regras de negdcio e as métricas para a gestdao da qualidade de dados,
observadas as orienta¢cGes do Comité de Governanca de Dados e Sistemas de Informacéo;

d) as regras de acesso as bases de dados, tabelas, consultas e sistemas de informacao,
conforme os respectivos critérios de seguranca e classificacdo definidos pelo Comité de Governanca de
Dados e Sistemas de Informacao; e

e) os diciondrios das bases de dados sob sua responsabilidade;

Il - monitorar e controlar a qualidade, a tempestividade, a acuracia, a validade, a
completude e a consisténcia dos dados;

Il - identificar e promover a resolucdo de eventuais problemas nas informacdes;
IV - prover auxilio em relagdo ao acesso e a analise das informacdes;

V - assegurar o devido atendimento as consultas dos interessados, observadas as
restricbes cabiveis; e

VI - no caso de informacdes recebidas de outros 6rgaos e entidades:

a) propor ao Comité de Governanca de Dados e Sistemas de Informacdo documentos de
dados e normativos para a criacdo e atualizagdo de captagdes de bases de dados e informacgées;
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b) manter atualizadas as informagdes constantes no Catalogo de Captacao e Fornecimento
de Bases de Dados e Informacdes;

c) monitorar as captacdes e fornecimentos de bases de dados, tabelas, consultas e
informacdes, gerando os registros necessarios a auditoria de observancia; e

d) observar os procedimentos e adotar as medidas previstas no Regulamento de Auditoria
de Observancia;

VIl - comunicar mudancas e problemas aos usudrios das informacdes.

Art. 12. Se houver gestdao compartilhada entre duas ou mais unidades do MJSP, devera ser
designado o gestor master, que serd o representante das unidades gestoras junto as demais instancias.

CAPITULO Il
DA GOVERNANGA DE BASES DE DADOS E SISTEMAS DE INFORMAGAO
Secao |
Da Captacdo e do Fornecimento de Bases de Dados e demais Ativos de Informagao

Art. 13. Qualquer unidade do MIJSP interessada em captar bases de dados e demais ativos
de informac3do devera formalizar o pedido ao Comité de Governanca de Dados e Sistemas de Informacao.

§ 12 O pedido deve conter, quando for o caso:
| - justificativa para captacdo e respectivo fundamento legal;

Il - manifestacdo da Consultoria Juridica da unidade solicitante, quando o acesso envolver
dados e informacdes restritos ou protegidos por sigilo;

Il - destinatario do pedido;

IV - descricdo minima das bases de dados, tabelas, consultas ou informacgbes que serdo
captadas, no padrdao do Catdlogo de Captacdo e Fornecimento de Bases de Dados e Informacbes do
MJSP;

V - descricdo da contrapartida, quando houver;

VI - estimativa dos custos da captagao;

VIl - minuta do Termo ou Acordo de Cooperagdo Técnica;

VIl - minuta do Plano de Trabalho;

IX - minuta do Termo de Acesso;

X - minuta do Termo de Responsabilidade e Manutencao de Sigilo;
XI - descricdo do mecanismo tecnoldgico de compartilhamento;

Xll - descricdo do processo de trabalho, servico publico ou politica publica que serd
beneficiada com a captacdo de bases de dado ou informacdo; e

XIlI - identificacdo do gestor das bases de dados, tabelas, consultas ou informacgdes.

§ 22 O pedido sera formalizado no Sistema Eletronico de Informacgdes - SEl e devera ser
assinado pela autoridade maxima da unidade solicitante.

Art. 14. Recebido o pedido, o Comité de Governanca de Dados e Sistemas de Informacao
dara ciéncia da solicitacdo de captacdo a todas as unidades do Ministério da Justica e Seguranga Publica,
gue deverao formalizar, no prazo de dez dias, manifestacdo de interesse.

§ 12 A manifestacdo de interesse conterd a descricdo do processo de trabalho, servico
publico ou politica publica que sera beneficiada com a captacao de bases de dados ou informacgdes, bem
como o fundamento legal da solicitacdo de acesso.

§ 22 A DTIC devera atestar a viabilidade técnica dos mecanismos de captagao de bases de
dados e demais ativos de informacao, observado o disposto no art. 15 deste Anexo.
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§ 32 Definidas as unidades interessadas e a viabilidade técnica da captacdo de bases de
dados e demais ativos de informacdo, o processo serd devolvido a unidade solicitante para que
confeccione os documentos necessarios a concretizacdo da captacdo, observando, quando couber, os
modelos disponiveis na rede interna do Ministério da Justica e Seguranca Publica.

Art. 15. Respeitadas as restricbes legais e os requisitos de seguranca da informacdo e
comunicacdo, a captacdo de bases de dados e demais insumos de informacdo no ambito do MJSP deve
aproveitar a todas as unidades do Ministério, sendo vedada mais de uma captacdo para o mesmo dado,
base de dados, tabela ou consulta, salvo expressa autorizagdo do Comité de Governanga de Dados e
Sistemas de Informacao.

Paragrafo Unico. Sem prejuizo do disposto no caput, os mecanismos de captacdo de bases
de dados e demais ativos de informacao serdo desenvolvidos de forma a atender as necessidades de
negocio de todas as unidades interessadas.

Art. 16. As solicitacdes para fornecimento de bases de dados e demais ativos de
informagao formalizadas por 6rgdos ou entidades ndo integrantes da estrutura do MJSP deverdo ser
encaminhadas a autoridade maxima da unidade gestora de base de dados e sistemas de informacao,
contendo, quando for o caso:

| - justificativa para captacdo e respectivo fundamento legal;

Il - manifestacdo da Consultoria Juridica da unidade solicitante, quando o acesso envolver
dados e informagdes restritos ou protegidos por sigilo;

Il - descricdo do processo de trabalho, servico publico ou politica publica que sera
beneficiada com a captacdo da base de dados e demais ativos de informacao sob gestao MJSP;

IV - descricdo minima das bases de dados, tabelas, consultas ou informacGes que serdo
captadas, no padrao do Catdlogo de Captacdo e Fornecimento de Bases de Dados e Informacgdes do
MJSP;

V - detalhamento do perfil dos servidores que terdo acesso a base de dados e demais
ativos de informacao;

VI - descricao da contrapartida, quando houver;

VIl - minuta do Termo ou Acordo de Cooperagdo Técnica;

VIII - minuta do Plano de Trabalho;

IX - minuta do Termo de Acesso;

X - minuta do Termo de Responsabilidade e Manutencao de Sigilo; e
XI - descricdo do mecanismo tecnolégico de compartilhamento.

§ 12 O pedido sera formalizado no SEI e devera ser assinado pela autoridade maxima da
unidade solicitante.

§ 22 Quando a solicitagdo de fornecimento de bases de dados e demais ativos de
informacdo ndo envolver, simultaneamente, possibilidade de captacdo de dados pelas unidades do MJSP,
a unidade gestora de bases de dados e sistemas de informacdo deliberara acerca da sua aceitacdo,
comunicando ao Comité de Governanca de Dados e Sistemas de Informacdo os fornecimentos
autorizados e os respectivos destinatarios.

§ 32 Os pedidos que envolverem capta¢dao de bases de dados pelas unidades do MIJSP
observardo o procedimento descrito nos artigos 13, 14 e 15 deste Anexo.

§ 42 A DTIC devera atestar a viabilidade técnica dos mecanismos de fornecimento de
bases de dados e demais ativos de informacao.

Art. 17. A celebracdo de atos para captacdo ou compartilhamento de bases de dados e
demais ativos de informacgao, observara as seguintes disposi¢bes:
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| - quando a captacdo ou compartilhamento atender a apenas uma unidade do Ministério
da Justica e Seguranca Publica, o acordo de cooperacdo técnica ou instrumento congénere devera ser
firmado pela autoridade maxima desta unidade;

Il - quando a captacdo ou compartilhamento atender a mais de uma unidade do Ministério
da Justica e Seguranca Publica, o acordo de cooperacdo técnica ou instrumento congénere devera ser
firmado pelas autoridades maximas de cada uma destas unidades; e

Il - quando a captacdo ou compartilhamento ocorrer exclusivamente entre érgdos do
Ministério da Justica e Seguranca Publica, fica dispensada a formalizagdo por Acordo de Cooperagao
Técnica.

§ 12 Nos casos dos incisos | e Il deste artigo, a celebracdo dos atos dependera de
autorizacao prévia e de aprovacao do Comité de Governanca de Dados e Sistemas de Informag¢ao — CGDI.

§ 29 Nos casos do inciso lll deste artigo, devera ser elaborado ato conjunto simplificado
estabelecendo responsabilidades, protocolos e informagdes técnicas, o qual devera ser apresentado para
ciéncia do Comité de Governanga de Dados e Sistemas de Informagao — CGDI, que podera expedir
manifestacdo técnica caso verifique ser necessario.

§ 32 Em qualquer caso deverdo ser observadas as normas de delegacdo de atribuicdes
editadas no ambito do Ministério da Justica e Seguranca Publica.

§ 42 Excepcionalmente, os atos previstos neste artigo poderdo ser celebrados pelo
Ministro de Estado da Justica e Seguranca Publica, pelo Secretario Executivo ou pelo Secretario Executivo-
Adjunto, nos casos considerados estratégicos ou naqueles em que a autoridade signatdria do ente, do
6rgao ou da entidade coparticipe for equivalente a estas autoridades, por exemplo, o Advogado-Geral da
Unido, o Presidente do Banco Central, os Comandantes de Comandos Militares, os Presidentes do
Supremo Tribunal Federal ou de Tribunais Superiores, o Procurador-Geral da Republica, os Presidentes do
Conselho Nacional de Justica e do Conselho Nacional do Ministério Publico, os Presidentes do Senado
Federal e da Camara dos Deputados, o Presidente do Tribunal de Contas da Unido, os Governadores dos
Estados ou do Distrito Federal e autoridades de Estados estrangeiro ou organismos internacionais.

§ 52 A Secretaria-Executiva e o Gabinete do Ministro serdo cientificados da celebracdo dos
atos referidos neste artigo.

Art. 18. A gestdo, a operacionalizagao, o controle e a avaliagao de resultados dos acordos
de cooperacdo técnica ou instrumentos congéneres e demais atos de capta¢do ou compartilhamento de
dados e demais ativos de informacdo serdo de responsabilidade expressa das unidades do MIJSP
participantes e interessadas, inclusive nos atos especificados no § 42 do art. 17.

Secgao Il
Do Acesso a Sistemas

Art. 19. As solicitagdes de acesso a sistemas de informagao desenvolvidos ou mantidos no
ambito do MISP deverdao ser encaminhadas a unidade gestora de bases de dados e sistemas de
informacdo pela autoridade méaxima da unidade ou do érgao solicitante, contendo:

| - justificativa para o acesso, com descricao detalhada do processo de trabalho, servico
publico ou politica publica associadas ao sistema acessado;

Il - fundamentacgao legal para o acesso;

Il - descrigdao do perfil dos servidores que terao perfil de acesso ao sistema e a finalidade
do acesso; e

IV - termo de compromisso e manutencao de sigilo, quando for o caso.

§ 12 A solicitacdo sera apreciada pela autoridade maxima da unidade gestora do sistema,
no prazo maximo de dez dias.

§ 22 Os conflitos envolvendo acesso a sistemas de informacdo no ambito do MISP e
unidades vinculadas serdo submetidos ao Comité de Governancga de Dados e Sistemas de Informacao.
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§ 32 Havendo controvérsia acerca da possibilidade de acesso pela unidade ou pelo érgao
solicitante, em razdo do enquadramento da informacdao em hipdtese legal de sigilo, a solicitacdo deverd
ser encaminhada a Consultoria Juridica do MJSP, a quem competira dirimir a questao.

§ 42 Quando a solicitacdo for realizada por 6rgdao externo ao MISP e havendo
manifestacdo da Consultoria Juridica do érgdo em sentido contrdrio a manifestacdo da Consultoria
Juridica deste Ministério, a controvérsia sera dirimida pela Consultoria-Geral da Unido - CGU/AGU.

Secao lll
Do Catdlogo de Bases de Dados e Sistemas de Informacgao

Art. 20. Todas as bases de dados, tabelas, consultas e sistemas das unidades do MJSP
devem estar declaradas no Catdlogo de Bases de Dados e Sistemas de Informacao.

§ 12 O Catdlogo de Bases de Dados e Sistemas de Informacao devera conter:
| - descri¢cdo detalhada das tabelas do banco de dados;
Il - descrigdo detalhada dos campos das tabelas do banco de dados;

lll - descricdo detalhada das relacdes entre as tabelas do banco de dados, no caso de
banco de dados relacional;

IV - descricdo detalhada dos itens de informacdo, no caso de bancos de dados nao
relacionais;

V - descricdo do sigilo relativo a tabela, campo ou item de informagdo, com a respectiva
fundamentacdo legal; e

VI - descricdo detalhada do processo de trabalho, servico publico ou politica publica as
guais as bases de dados, sistemas ou demais itens de informacgao estdo associados.

§ 29 As informacgdes contidas no Catalogo de Bases de Dados e Sistemas de Informacao
serdo categorizadas de acordo com a hipdtese de sigilo ou restricdo de acesso relativa a cada item de
informacgao.

§ 32 As Bases de dados, as tabelas, as consultas ou os sistemas que ndo estiverem
relacionados a pelo menos uma declaracdo no Catdlogo de Bases de Dados e Sistemas de Informacao
devem ser encaminhados a desativacao.

Secdo IV
Do Catalogo de Captagao e Fornecimento de Bases de Dados e Informagoes

Art. 21. Toda captacdo ou fornecimento de informagdes pelas unidades do MJSP devem
estar declaradas no Catalogo de Captagao e Fornecimento de Bases de Dados e Informagdes.

Paragrafo uUnico. O Catdlogo de Captacdo e Fornecimento de Bases de Dados e
Informacdes devera conter:

| - descricdo detalhada das tabelas do banco de dados objeto de captacdo ou do
fornecimento;

Il - descricdo detalhada dos campos das tabelas do banco de dados objeto de captacdo ou
do fornecimento;

lll - descricdo detalhada das relagdes entre as tabelas do banco de dados, no caso de
banco de dados relacional;

IV - descricdo detalhada dos itens de informac¢do, no caso de bancos de dados nao
relacionais;

V - descricdao do sigilo relativo a tabela, ao campo ou ao item de informacdo, com a
respectiva fundamentacao legal;

VI - descricdo da periodicidade de captacdo ou fornecimento e de atualizacdo da base de
dados e demais insumos de informacao;
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VII - descri¢do do érgado ou entidade fornecedor ou recebedor da base de dados ou demais
insumos de informacao;

VIII - descrigdo do mecanismo tecnoldgico de captagdo ou fornecimento da base de dados
ou demais insumos de informacao;

IX - descricdo detalhada do custo para captacdo ou fornecimento da base de dados ou
demais insumos de informacao; e

X - descricdo detalhada do processo de trabalho, do servigco publico ou da politica publica
as quais as bases de dados ou demais insumos de informagdo estdo associados.

CAPITULO IV
DA TRANSPARENCIA ATIVA E DO PLANO DE DADOS ABERTOS
Secao |
Da Transparéncia Ativa

Art. 22. A transparéncia ativa visa o aumento da dissemina¢do de dados e informacgdes
para a sociedade, inclusive em formato aberto, de modo a incentivar a participa¢do social e promover a
melhoria da qualidade dos dados publicados.

Art. 23. A abertura de dados no MIJSP sera regida pelos seguintes principios e diretrizes:

| - observancia da publicidade das bases de dados como preceito geral e do sigilo como
excegao;

Il - garantia de acesso irrestrito as bases de dados, as quais devem ser legiveis por maquina
e estar disponiveis em formato aberto, nos termos da legislacdo;

lll - descricdo das bases de dados, com informacdo suficiente para a compreensao de
eventuais ressalvas quanto a sua qualidade e integridade;

IV - permissao irrestrita de reuso das bases de dados publicadas em formato aberto;

V - completude e interoperabilidade das bases de dados, as quais devem ser
disponibilizadas em sua forma primadria, com o maior grau de granularidade possivel, ou referenciar as
bases primarias, quando disponibilizadas de forma agregada;

VI - atualizacdo periddica, de forma a garantir a perenidade dos dados, a padronizacdo de
estruturas de informacdo e o valor dos dados a sociedade e atender as necessidades de seus usuarios;

VIl - designacdo clara do responsavel pela publicacdo, atualizacdo, evolugdo e manutencao
de cada base de dado aberta, incluida a prestagao de assisténcia quanto ao uso de dados; e

VIII - a utilizagdo de linguagem cidada.

Art. 24. Os sistemas de informacdo desenvolvidos no ambito do MJSP deverdo, sempre
gue possivel e compativel com suas finalidades, possibilitar a geracdo e a extracdao de relatérios em
diversos formatos eletrénicos, inclusive abertos e ndo proprietarios, bem como o acesso automatizado
por sistemas de informagao externos em formatos abertos, estruturados e legiveis por maquina.

Art. 25. As bases de dados a serem disponibilizadas em formato aberto devem ser
priorizadas e justificadas em func¢do de seu potencial em termos de interesse publico.

Paragrafo Unico. Para garantir o grau de interesse publico devera ser adotado mecanismo
de participacdo social.

Secgao Il
Do Plano de Dados Abertos

Art. 26. A priorizacdo de bases de dados para elaboracdo do Plano de Dados Abertos
observara os seguintes parametros:

| - 0 grau de relevancia para o cidadao;
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Il - o estimulo ao controle social;
Il - a obrigatoriedade legal ou o compromisso assumido de disponibilizacdo daquele dado;
IV - o dado estar relacionado a projetos estratégicos do governo;

V - o dado deve demonstrar resultados diretos e efetivos dos servicos publicos
disponibilizados ao cidadao pelo Estado;

VI - a sua capacidade de fomento ao desenvolvimento sustentdvel;
VII - a possibilidade de fomento a negdcios na sociedade; e

VIII - os dados mais solicitados em transparéncia passiva desde o inicio da vigéncia da Lei
n?12.527, de 2011.

Art. 27. O Plano de Dados Abertos devera conter, de forma obrigatdria, os seguintes itens:
| - breve contextualizacdo com o cenario institucional e os instrumentos de gestao;
Il - objetivos gerais e especificos a serem atingidos;

Il - relagdo de todas as bases de dados publicos contidas no inventdrio e catalogo
corporativo do 6rgdo ou entidade, devendo identificar:

a) as bases de dados ja abertas e catalogadas no Portal Brasileiro de Dados Abertos;
b) as bases de dados ja abertas e ndo catalogadas no Portal Brasileiro de Dados Abertos;

c) as bases de dados ainda ndo disponibilizadas em formato aberto na data de publicacdo
do Plano de Dados Abertos; e

d) as politicas publicas as quais as bases estdo relacionadas, quando aplicavel;

IV - mecanismos transparentes de priorizacdo na abertura de bases de dados, devendo
constar explicitamente quais os mecanismos de consulta publica utilizados, data das consultas e local
onde o conteldo das sugestdes da sociedade civil podera ser acessado, em formato aberto;

V - descricdo detalhada das estratégias adotadas pelo 6rgdo ou pela entidade para
viabilizar a execucdo da abertura dos dados em consonancia com o cronograma de publicacdo; e

VI - plano de agdo contendo cronograma:

a) de mecanismos para a promog¢ao, o fomento, o uso e reuso efetivo das bases de dados
pela sociedade e pelo Governo, contendo para cada a¢do prevista o nome e a descricdo da a¢do, o més e
0 ano de realizacao, a unidade de lota¢do, o nome e o contato do servidor e a drea responsavel pela acao
no 6rgdo ou na entidade; e

b) de publicagcdo dos dados e recursos, contendo para cada base prevista o nome da base e
o conjunto de dados, a descricdo da base, o més e o ano da publicacdo, os contatos das areas tematicas
responsaveis pela base no 6rgdo ou na entidade e a periodicidade de atualizacdo da base.

Art. 28. O Plano de Dados Abertos, aprovado pelo Ministro de Estado da Justica e
Seguranca Publica, terd vigéncia de dois anos a contar da data de sua publicacdo.

§ 12 O Plano sera publicado em transparéncia ativa, na se¢do "Acesso a Informac¢do" e a
Portaria que o aprovou devera ser publicada na imprensa oficial.

§ 22 O Plano de Dados Abertos poderda ser revisado periodicamente para fins de
monitoramento, acompanhamento e alinhamento estratégico com outros instrumentos de gestdo do
orgdo, devendo o novo documento conter as motivagoes e justificativas para as modificacOes realizadas
no documento original.

§ 392 As entidades vinculadas do Ministério elaborardo seus préprios Planos de Dados
Abertos.

Art. 29. As bases de dados abertos serdo catalogadas no Portal de Dados Abertos do MJSP
a (http://dados.mj.gov.br/), devendo possuir a mesma nomenclatura utilizada no Plano de Dados
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Art. 30. Aos pedidos de abertura de base de dados de que trata o art. 62 do Decreto n?
8.777, de 11 de maio de 2016, aplicam-se os prazos e os procedimentos previstos para o processamento
de pedidos de acesso a informacao.

§12 As unidades deverdo consultar a DTIC acerca da viabilidade técnica e do prazo
necessario para eventual abertura da base de dados.

§ 22 O responsavel pelo Servigco de Informagdo ao Cidadao - SIC devera comunicar ao
Comité de Governanga de Dados e Sistemas de Informagdo sobre os pedidos de abertura de bases de
dados em até cinco dias.

§ 32 A unidade gestora da base, sempre que receber pedidos de abertura de bases por
outros meios que nao o SIC, deverd informar ao Comité de Governanca de Dados e Sistemas de
Informacdo, em até cinco dias.

§ 42 O Comité de Governanga de Dados e Sistemas de Informagdo podera solicitar o
acompanhamento da analise do pedido de abertura de base dedados, conforme critérios por ele
estabelecidos, ou podera ser consultado pela unidade gestora da base objeto do pedido.

Art. 31. O Comité de Governanga de Dados e Sistemas de Informacado podera estabelecer
regulamento complementar sobre os procedimentos para elaboracdo, implementacdo e monitoramento
do Plano de Dados Abertos, as formas de publicacdo e atualizagdo das bases de dados.

Secao lll
Da Autoridade de Monitoramento da Lei de Acesso a Informagdo

Art. 32. S3o responsabilidades da Autoridade de Monitoramento da Lei n? 12.527, de
2011, no MJSP:

| - publicar e atualizar o Plano de Dados Abertos;
Il - orientar as unidades sobre o cumprimento das normas referentes a dados abertos;

IIl - assegurar o cumprimento das normas relativas a publicacdo de dados abertos, de
forma eficiente e adequada;

IV - monitorar a implementac¢do dos Planos de Dados Abertos; e

V - apresentar relatérios periddicos sobre o cumprimento dos Planos de Dados Abertos,
com recomendacdes sobre as medidas indispensaveis a implementacdo e ao aperfeicoamento da Politica
de Dados Abertos.

Paragrafo uUnico. Os relatérios de que trata o inciso V deverdo ser publicados em
transparéncia ativa, na se¢ao "Acesso a Informacao".

Secao IV
Da Ouvidoria-Geral
Art. 33. S3o responsabilidades da Ouvidoria-Geral:

| - zelar pela governanga do Plano de Dados Abertos, por meio de monitoramento e
acompanhamento de sua execuc¢ao;

Il - apoiar e fornecer suporte aos dérgdos vinculados e unidades do MISP para a
disponibilizacdo dos dados em formato aberto, subsidiando a publicacdo e a manutencdo dos dados;

Il - propor diretrizes, prazos e orientagées técnicas ao Secretario-Executivo para o
monitoramento, a avaliacdo, a gestdo e a revisdo do Plano Institucional de Dados Abertos;

IV - estimular a publicacdo das informacdes e sua catalogacao no Portal Brasileiro de Dados
Abertos, bem como a atualiza¢do das bases ja catalogadas;

V - buscar a melhoria continua da publicacdo de dados abertos junto aos érgdos e
unidades detentores das informagdes publicadas; e
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VI - realizar as providéncias necessdrias para revisdao e atualizacdo periddica do Plano de
Acdo e a Matriz de Responsabilidades, conferindo-lhes ampla publicidade.

CAPITULO V
DA POLITICA DE CONFORMIDADE
Art. 34. Uma base de dados somente estara em conformidade com a PGDS-MISP se:
| - houver unidade gestora e, pelo menos, um agente de curadoria designado;

Il - estiver devidamente documentada no Catalogo de Bases de Dados e Sistemas de
Informacao;

Il - mantiver referéncias integras aos dados mestres, quando for o caso; e

IV - estiver relacionada a sistema, atividade, processo de trabalho, servico publico ou
politica publica de competéncia do MJSP e suas unidades vinculadas.

Paragrafo Unico. A base de dados que ndo estiver em conformidade com a PGDS- MJSP
deve ser encaminhada para desativagao.

Art. 35. Um sistema de informacdo somente estard em conformidade com a PGDS- MIJSP
se:

| - houver descricdao detalhada da sua utilidade e de suas funcionalidades;

Il - houver descricao detalhada dos custos de manutencdo no Catalogo de Bases de Dados
e Sistemas de informacao;

Il - houver ato da unidade gestora detalhando eventuais perfis de acesso e caracteristicas
dos usuarios; e

IV - houver ato da unidade gestora declarando a que atividade, processo de trabalho,
servico publico ou politica publica o sistema esta relacionado.

Art. 36. A captacdo ou o fornecimento de bases de dados e demais insumos de
informagao somente estarao em conformidade com a PGDS-MJSP se:

| - estiver fundada em legislacdao pertinente;

Il - estiver devidamente documentada no Catalogo de Captacdo e Fornecimento de Bases
de Dados e Informacées;

lll - estiver relacionada a bases de dados declaradas no Catalogo de Bases de Dados e
Informacdes; e

IV - estiver relacionada a sistema, atividade, processo de trabalho, servico publico ou
politica publica de competéncia do MJSP e suas unidades vinculadas.

Paragrafo Unico. A captacdo e o fornecimento de bases de dados e informag¢des que nao
estiverem em conformidade com a PGDS-MJSP devem ser encaminhados para encerramento.

CAPITULO VI
DISPOSICOES FINAIS

Art. 37. Dentro de cento e oitenta dias contados da data de publicacdo desta Portaria, as
unidades organizacionais do MJSP deverdo encaminhar ao Comité de Governanca de Dados e Sistemas
de Informacao a relacdo detalhada dos sistemas de informacao, bases de dados, tabelas e consultas sob
sua gestdo, contendo:

| - descricdo dos sistemas sob sua gestao e respectiva finalidade;
Il - descricdo detalhada dos bancos de dados e respectivas tabelas;
Il - descri¢cdo detalhada dos campos das tabelas do banco de dados;

IV - descricdo detalhada das relagdes entre as tabelas do banco de dados, no caso de
banco de dados relacional;
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V - descricdo detalhada dos itens de informag¢do, no caso de bancos de dados nao
relacionais;

VI - descrigdo do sigilo relativo a tabela, ao campo ou ao item de informagdo, com a
respectiva fundamentacao legal; e

VIl - descricdo detalhada do processo de trabalho, servico publico ou politica publica as
guais as bases de dados, os sistemas de informagdo ou os demais itens de informacao estao associados.

Art. 38. Os acordos de cooperacgdo, acertos, ajustes e demais instrumentos de captacdo de
bases de dados e outros ativos de informagao atualmente vigentes serao revistos no prazo de trezentos e
sessenta dias contados da data de publicacdo desta Portaria, de forma a atender os objetivos, os
principios e as demais diretrizes aqui previstas.

ANEXO XllI
DA POLITICA DE SEGURANCA DA INFORMACAO E COMUNICAGAO - POSIC
CAPITULO |
DAS DISPOSICOES PRELIMINARES

Art. 12 Fica instituida a Politica de Seguranca da Informacdo e Comunicacdo - POSIC, que
passa a integrar o SG-MJSP.

CAPITULO Il
DO ESCOPO

Art. 22 A Politica de Seguranca da Informacdo e Comunicacdo - POSIC tem por objetivo a
instituicdo de diretrizes estratégicas que visam garantir a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes, bem como orientar as atitudes adequadas no
manuseio, no tratamento, controle e protecdo dos dados, informacdes, documentos e conhecimentos
produzidos, armazenados, sob guarda ou transmitidos por qualquer meio ou recurso contra ameacgas e
vulnerabilidades.

CAPITULO Il
DOS PRINCIPIOS

Art. 32 As acOes relacionadas com a seguranca da informacdo e comunicacdo devem
obedecer aos principios do acesso, da disponibilidade, da integridade, da confidencialidade, da
autenticidade, da legalidade, da privacidade, da ética, de auditoria e do ndo repudio.

Paragrafo Unico. Devem ser adotadas como estratégias fundamentais de protecao:

| - privilégio minimo: o acesso deve ser apenas as informagdes e recursos necessarios para
sua finalidade legitima;

Il - defesa em profundidade: utilizar varias camadas de controle de seguranca
complementares;

lll - elo mais fraco: a segurancga total do sistema é igual a seguranca oferecida pela sua
protecao mais fragil; e

IV - simplicidade: quanto mais simples for um sistema, mais facil é torna-lo seguro.
CAPITULO IV
DO AMBITO DE APLICACAO
Art. 42 As disposi¢des desta POSIC e eventuais normas complementares aplicam-se:
| - aos orgdos de assisténcia direta e imediata do Ministro;
Il - aos 6rgdos especificos singulares e colegiados;

Il - as entidades vinculadas do MIJSP; e
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IV - aos servidores, colaboradores, estagidrios, consultores e quem, de alguma forma,
desempenhe atividades no Ministério.

§ 12 E permitido aos drgdos de assisténcia direta e imediata ao Ministro, aos 6rgdos
especificos singulares e colegiados, bem como as entidades vinculadas do Ministério que n3do integram o
CGDSIC adotarem uma Politica de Seguranca da Informacdo e Comunicagdo propria.

§ 22 Os Orgdos de assisténcia direta e imediata ao Ministro, os drgdos especificos
singulares e colegiados, bem como as entidades vinculadas do Ministério que ndo integram o CGDSIC e
que decidirem adotar a POSIC do MJSP deverado definir o seu modelo préprio de Equipe de Tratamento e
Resposta a Incidentes Cibernéticos - ETIR e instituir sua criacao.

Art. 52 As disposicOes desta POSIC também se aplicam, no que couber, ao relacionamento
do Ministério com outros 6rgdos e entidades publicas ou privadas.

Paragrafo unico. Os contratos, convénios, acordos e outros instrumentos congéneres
celebrados pelo Ministério devem:

| - atender, no que couber, a essa politica e demais normas relacionadas;

Il - conter a previsdao de termo especifico de responsabilidade e sigilo, quando a natureza
de seu objeto ou condig¢des especificas assim o exigirem; e

lll - prever a obrigacdo de divulgacdo dessa politica e suas normas complementares aos
empregados envolvidos em atividades do contrato, por meio da assinatura de termo de ciéncia, quando a
natureza de seu objeto ou condi¢des especificas assim o exigirem.

CAPITULO V
DOS CONCEITOS E DEFINICOES

Art. 62 Para os efeitos do disposto neste Anexo, adota-se a terminologia definida no
Glossario de Seguranca da Informagcdao do Gabinete de Seguranga Institucional da Presidéncia da
Republica por meio da Portaria GSI n2 93, de 26 de setembro de 2019, e revisGes posteriores,
considerando-se ainda as seguintes definicbes:

| - agente publico: todo aquele que exerce, ainda que transitoriamente ou sem
remuneracao, por eleicdo, nomeacado, designacao, contratacdo ou qualquer outra forma de investidura
ou vinculo, mandato, cargo, emprego ou funcdo nos 6rgdos e entidades da Administracdo Publica
Federal, direta e indireta;

Il - alta administragdo: Ministros de Estado, ocupantes de cargos de natureza especial,
ocupantes de cargo de nivel 6 do Grupo Direcdo e Assessoramento Superiores — DAS ou Funcgdo
Comissionada do Poder Executivo - FCP e presidentes e diretores de autarquias, inclusive as especiais, e
de fundagdes publicas ou autoridades de hierarquia equivalente;

IIl - ameaga: conjunto de fatores externos ou causa potencial de um incidente indesejado,
que pode resultar em dano para um sistema ou organizagdo;

IV - ativo: qualquer coisa que tenha valor para a organizacdo e para os seus negdcios;

V - ativos de informacdo: um corpo de informacgbes, definido e gerenciado como uma
unidade Unica para que possa ser entendido, compartilhado, protegido e explorado de forma eficiente e
cuja informacao tém valor, risco, conteudo e ciclos de vida reconheciveis e gerencidveis;

VI - auditoria: processo de exame cuidadoso e sistematico das atividades desenvolvidas,
cujo objetivo é averiguar se elas estdo de acordo com as disposicdes planejadas e estabelecidas
previamente, se foram implementadas com eficdcia e se estdo adequadas (em conformidade) a
consecucgdo dos objetivos;

VIl - autenticidade: propriedade pela qual se assegura que a informacao foi produzida,
expedida, modificada ou destruida por uma determinada pessoa fisica, equipamento, sistema, érgao ou
entidade;
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VIII - colaborador: pessoa juridica ou pessoa fisica que desempenhe atividade de interesse
do Ministério, realize estagio ou preste servico, em carater permanente ou eventual;

IX - computagdao em nuvem: modelo computacional que permite acesso por demanda e,
independentemente da localizacdo, a um conjunto compartilhado de recursos configuraveis de
computacdo (rede de computadores, servidores, armazenamento, aplicativos e servicos), provisionados
com esforgos minimos de gestdo ou interagdo com o provedor de servicos;

X - confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja
disponivel ou n3do seja revelada a pessoa, a sistema, a 6rgdo ou a entidade ndo autorizados nem
credenciados;

Xl - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais, que, via de
regra, requer procedimentos de autenticacao;

Xll - custodiante: aquele que, de alguma forma, total ou parcialmente, zela pelo
armazenamento, operagdo, administragdo e preservagao de um sistema estruturante ou dos ativos de
informacdo que compdem o sistema de informacao;

XIll - dados: informacgdo processada ou armazenada por um computador podendo estar na
forma de textos, documentos, imagens, audios, clips, softwares, entre outros;

X1V - disponibilidade: propriedade pela qual se assegura que a informacdo esteja acessivel
e utilizdvel sob demanda por uma pessoa fisica ou determinado sistema, drgao ou entidade devidamente
autorizados;

XV - dispositivos méveis: equipamentos portateis dotados de capacidade computacional e
dispositivos removiveis de meméria para armazenamento, entre os quais se incluem notebooks,
netbooks, smartphones, tablets, pendrives, USB drives, HDs externos, cartdes de memdria, entre
outros;

XVI - Equipe de Tratamento e Resposta a Incidentes Cibernéticos: grupo de pessoas com a
responsabilidade de prestar servicos relacionados a seguranca cibernética para o érgao ou a entidade da
administracdo publica federal, observando a politica de seguranca e os processos de gestdo de riscos de
seguranca da informacgdo e comunicagao do érgao ou da entidade;

XVII - evento: qualquer mudanca de estado que tenha significado para o gerenciamento de
item de configuracdo ou servico de TI;

XVIIl - gestdo de ativos de informacdo: atividade coordenada de uma organizacao para
obter valor a partir dos ativos, o que envolve um equilibrio entre custos, riscos e desempenho;

XIX - gestdo de continuidade dos negdcios: processo abrangente de gestdao que identifica
ameacas potenciais para uma organizacdo e os possiveis impactos nas operacdes de negdcio, caso essas
ameacas se concretizem, além de fornecer uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar os interesses das partes
interessadas, a reputacdo e a marca da organizacao e suas atividades de valor agregado;

XX - gestdo de riscos de seguranca da informagao e comunicagao: conjunto de processos
gue permite identificar e implementar as medidas de protecdo necessdrias para minimizar ou eliminar os
riscos a que estdo sujeitos os ativos de informacdo e equilibrd-los com os custos operacionais e
financeiros envolvidos;

XXI - gestdo de seguranca da informacdo e comunicacdo: a¢cdes e métodos que visam a
integracdo das atividades de gestdo de riscos, gestdo de continuidade do negdcio, tratamento de
incidentes, tratamento da informacdo, conformidade, credenciamento, seguranca cibernética, seguranca
fisica, seguranca ldgica, seguranca organica e seguranga organizacional aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia da informacdo e
comunicacao;

XXIl - gestor de seguranca da informacdo e comunicagdo: é responsavel pelas acbes de
seguranca da informacdo e comunicacdo no ambito do 6rgdo ou entidade da Administracdo Publica
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Federal;

XXIlIl - grau de sigilo: gradacdo de seguranca atribuida a dados e informacdes em
decorréncia de sua natureza ou conteldo;

XXIV - incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdo ou das redes de computadores;

XXV - informacdo: dados, processados ou nao, que podem ser utilizados para producgao e
transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XXVI - integridade: propriedade pela qual se assegura que a informag¢do nao foi modificada
ou destruida de maneira ndo autorizada ou acidental;

XXVIl - ndo repudio: garantia de que o emissor de uma mensagem ou a pessoa que
executou determinada transacdo de forma eletrénica ndo poderd posteriormente negar sua autoria;

XXVIIl - rede corporativa: sistema de transmissdo de dados que transfere informacoes
entre diversos equipamentos de uma mesma corporagao e entre alguns desses equipamentos e o mundo
externo;

XXIX - sistemas de informacdo: conjunto de elementos materiais ou intelectuais, colocados
a disposicao dos usuarios, em forma de servigos ou bens, que possibilitam a agregacdo dos recursos de
tecnologia, informacdo e comunica¢des em forma integrada;

XXX - Termo de Responsabilidade, Confidencialidade e Sigilo de Informac¢do: termo
assinado pelo usuario, concordando em contribuir com a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacbes que tiver acesso, bem como assumir
responsabilidades decorrentes de tal acesso;

XXXI - usudrio: pessoa fisica, seja servidor ou equiparado, empregado ou prestador de
servicos, habilitada pela administracdo para acessar os ativos de informac¢do de um érgao ou entidade da
Administracdo Publica Federal, formalizada por meio da assinatura de Termo de Responsabilidade,
Confidencialidade e Sigilo de Informacao; e

XXXII - vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada
por uma ou mais ameagas.

CAPITULO VI
DAS REFERENCIAS LEGAIS E NORMATIVAS

Art. 72 As acOes de seguranca da informacdo e comunicacdo deverdo observar as
disposicdes legais e regulamentares vigentes sobre o assunto.

CAPITULO VI
DAS DIRETRIZES GERAIS
Art. 82 A seguranca da informacdo e comunicacdo é de responsabilidade de todos.

Art. 92 As acles de seguranga da informagdo e comunicacgdo devem considerar,
prioritariamente, os objetivos estratégicos, os planos institucionais, os requisitos legais, a estrutura e a
finalidade do érgao.

Art. 10. As diretrizes de seguranca da informagdo e comunicagdo descritas nesta Politica
devem ser observadas e cumpridas por todos os usudrios que executem atividades vinculadas a este
orgdo durante todas as etapas do tratamento da informacao, a saber:

| - producao;

Il - recepcao;

Il - classificagdo;
IV - utilizacdo;

V - acesso;
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VI - reproducao;

VII - transporte;

VIII - transmissao;

IX - distribuicao;

X - arquivamento;

Xl - armazenamento;

XIl - eliminacao;

XIlI - avaliagao;

XIV - destinacdo; e

XV - controle da informacao.

Art. 11. E condicdo para acesso aos ativos de informagdo do 6rgdo a adesdo formal aos
termos desta politica, mediante aceite de Termo de Responsabilidade, Confidencialidade e Sigilo de
Informacao.

Paragrafo Unico. A area de Tecnologia da Informacdo e Comunicacao definird o modelo do
Termo de Responsabilidade, Confidencialidade e Sigilo de Informacéo a ser utilizado.

Art. 12. Todos os agentes publicos do 6rgdo sao responsaveis pela seguranca dos ativos de
informacdo e comunicacao que estejam sob a sua responsabilidade e por todos os atos executados com
sua identificacao, tais como:

| - identificagdo de usudrio da rede (Login);
Il - crach3g; e
Il - endereco de correio eletrénico ou assinatura digital.

Art. 13. Os recursos de tecnologia da informacdo e comunicacdo disponibilizados pelo
orgdo devem ser utilizados dentro do seu propdsito, observado o uso ético em conformidade com a
legislacdo vigente.

Art. 14. Os contratos de prestacao de servigos conterao cldusula especifica sobre a
obrigatoriedade de atendimento as diretrizes desta POSIC, devendo, ainda, exigir da entidade contratada
a assinatura de Termo de Responsabilidade, Confidencialidade e Sigilo de Informacdo quando a natureza
de seu objeto ou condic¢des especificas assim o exigirem.

Art. 15. As normas, os procedimentos, os manuais e as metodologias de seguranca da
informagdo e comunica¢do devem considerar, subsidiariamente, normas e padrées aceitos no mercado
como referéncia nos processos de gestdo e governanca de seguranca da informagdao e comunicacdo, e
devem estipular mecanismos que objetivem a conformidade dos controles de seguranca da informacdo e
comunicagao associados, inclusive a previsdao de auditoria.

Art. 16. A integracdo e a sinergia entre as instancias e estruturas de supervisdo e apoio
definidas nesta POSIC e aquelas definidas no sistema de governancga do érgao devem ser asseguradas por
meio de modelos de relacionamento que considerem e compartilhem, quando possivel, as competéncias,
responsabilidades, informacdes e as prdprias estruturas.

CAPITULO VIII
DAS DIRETRIZES ESPECIFICAS

Art. 17. Para cada uma das diretrizes constantes das se¢des deste Capitulo, deve ser
avaliada a pertinéncia da elaboracdo de politicas, normas, procedimentos, orientagdes e/ou manuais
complementares que disciplinem ou facilitem seu entendimento.

Secgao |

Da Propriedade da Informagao
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Art. 18. As informagdes geradas, adquiridas ou custodiadas sob a responsabilidade do
6rgdo sdo consideradas parte do seu patrimdnio intelectual, ndo cabendo a seus criadores qualquer
forma de propriedade, salvo aqueles direitos garantidos no ambito da Lei n? 10.973, de 2 de dezembro
de 2004, e em outras legislacdes, e devem ser protegidas segundo as diretrizes descritas nesta politica,
em seus documentos complementares e demais regulamentacdes em vigor.

Paragrafo Unico. Incluem-se como propriedade do 6rgao todos os dados produzidos por
ferramentas de trabalho providas para o bom desempenho das atividades laborais, a exemplo de dados
do correio eletronico corporativo, dados compartilhados em ferramentas de colaboragdo institucionais,
registros de uso da internet, dentre outros, respeitada a protecdo dos dados pessoais, na forma da
legislacdo vigente.

Secgao Il
Do Tratamento da informagao

Art. 19. A informac¢do custodiada que for manuseada, armazenada, transportada ou
eliminada pelos agentes publicos deste 6rgdo, no exercicio de suas atividades, deve ser protegida
segundo as diretrizes descritas nesta POSIC e nas demais regulamentacdes em vigor.

Art. 20. Toda informacao criada, manuseada, armazenada, transportada ou eliminada pelo
orgao deve ser avaliada e, quando cabivel, classificada em termos do seu valor, requisitos legais,
sensibilidade e criticidade para evitar modificacdo ou divulgacdo nao autorizada, conforme processo de
classificacdo da informacdo implementado e mantido no 6rgao em conformidade com a legislacdo em
vigor.

Art. 21. Toda informacao criada, manuseada, armazenada, transportada, eliminada ou
custodiada por este 6rgdo é de sua responsabilidade e deve ser protegida adequadamente.

Secao lli
Dos Controles de Acesso e do Acesso a Internet

Art. 22. Todos os eventos relevantes devem ser registrados para a seguranga e o
rastreamento de acesso as informacgdes, conforme norma especifica.

Paragrafo Unico. Devem ser criados mecanismos para assegurar a exatiddo e a integridade
dos registros de auditoria nos ativos de informacgao.

Art. 23. Todo agente publico do érgao que utiliza os recursos de tecnologia da informacao
e comunicagao deve ter uma conta de acesso propria, cuja concessao e revogagao sera regulamentada
em norma especifica.

§ 19 A identificacdo do usuadrio, por qualquer que seja o meio e a forma, deve ser pessoal e
intransferivel, permitindo o reconhecimento do usuario de maneira clara e irrefutavel.

§ 22 O usudrio é responsavel por todos os atos praticados com o uso de sua identificacao
na rede de dados, no correio eletrénico, na utilizagdo da assinatura digital e recursos criptograficos,
dentre outros, ficando encarregado pela seguranca dos ativos e processos que estejam sob sua
responsabilidade.

§ 392 A autorizacdao, o acesso, o uso da informacdao e dos recursos de tecnologia da
informagao e comunicagao devem ser controlados e limitados ao que for necessario ao cumprimento das
atribuicdes de cada agente publico.

§ 42 Deve-se aplicar a segregacao de funcdes para as atividades de controle de acesso,
incluindo o pedido de acesso, a autorizacdo de acesso e a administracao de acesso.

Art. 24. O acesso a rede mundial de computadores - Internet, no ambiente de trabalho,
sera regulamentado em norma especifica.

Secdo IV

Da Gestdo de Ativos
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Art. 25. Os ativos associados a informacdo e aos recursos de processamento da
informacdo devem ser identificados e associados a um proprietario e um inventdrio destes ativos deve
ser estruturado e mantido, conforme norma especifica.

§ 12 O uso aceitdvel das informacdes, dos ativos associados e dos recursos de
processamento da informacdo deve ser identificado e documentado.

§ 22 Os ativos devem ser passiveis de monitoramento e ter seu uso investigado, quando
necessario, por meio de mecanismos que permitam a rastreabilidade de seu uso.

Art. 26. O acesso dos usudrios aos ativos de informagdo e sua utilizagdo, quando
autorizado, deve ser condicionado a assinatura do Termo de Responsabilidade, Confidencialidade e Sigilo
de Informacao, observando a legislacdo em vigor.

Secao V
Da Gestao de Riscos

Art. 27. As dareas responsdveis por ativos de informacdo devem implantar processos
continuos de gestdo de riscos, os quais serdo aplicados na implementacdo e operacdo da gestdo da
seguranca da informacdo e comunicacdo, em conformidade com a Politica de Gestdo de Riscos e
Controles Internos.

Paragrafo Unico. A gestdo de riscos de tecnologia da informacdo deve avaliar os riscos
relativos a seguranca dos ativos de tecnologia da informacdo e a conformidade com exigéncias
regulatdrias ou legais.

Secao VI
Da Gestdo da Continuidade do Negécio

Art. 28. A Estrutura de Seguranca da Informacdo e Comunicacdo, em conjunto com as
areas responsaveis pelos ativos de informagado, deverdo instituir normas, procedimentos e controles que
estabelecam a gestdo de continuidade do negdcio, a fim de minimizar os impactos decorrentes de
eventos que causem a indisponibilidade sobre os servicos.

§ 12 O plano de continuidade deve conter os requisitos para a seguranca da informacao e
a continuidade da gestdo da seguranca da informacdo em situacGes adversas, por exemplo, durante uma
crise ou desastre.

§ 22 Os controles de gestdo de continuidade da seguranca da informacdo estabelecidos e
implementados devem ser verificados a intervalos regulares, para garantir que sejam validos e eficazes
em situagdes adversas.

Secao VIl
Da Gestao de Incidentes de Rede

Art. 29. Os incidentes de seguranca da informacdo devem ser identificados, monitorados,
comunicados e devidamente tratados em tempo habil, bem como registrados em relatério abrangendo
desde sua identificacdo até o tratamento, de forma a possibilitar auditorias futuras pelas areas
responsaveis pelos respectivos ativos de informacdo impactados e garantir a continuidade das atividades.

Paragrafo Unico. As responsabilidades e procedimentos de gestdo de incidentes de rede
devem ser estabelecidos, respeitando-se a segregacdo de funcles, para assegurar respostas rapidas,
efetivas e ordenadas aos incidentes de seguranga da informacao.

Art. 30. A gestdo de incidentes de seguranca da informacdo serd regulamentada por
norma especifica.

Secao VIII
Da Auditoria e Conformidade

Art. 31. O uso dos recursos de tecnologia da informagdo e comunicac¢do disponibilizados
por este 6rgdo é passivel de monitoramento e de auditoria, devendo ser implementados e mantidos
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mecanismos que permitam sua rastreabilidade.

§ 12 As atividades dos administradores e operadores do sistema devem ser registradas e
os registros protegidos e analisados criticamente, a intervalos regulares.

§ 22 Os registros de eventos das atividades do usuario, excecdes, falhas e eventos de
seguranca da informacdo devem ser produzidos, mantidos e analisados criticamente, a intervalos
regulares.

Art. 32. Os controles de seguranca da informacdo e comunicacdo devem ser analisados
criticamente e verificados em periodos regulares pela Estrutura de Seguranca da Informacdo e
Comunicacao, tendo por base a conformidade com politicas, padrdes, normas, ferramentas, manuais de
procedimentos e outros documentos pertinentes, de modo a assegurar que a seguranca da informacao
esteja implementada e operada de acordo com as politicas e procedimentos da organizacao.

Art. 33. A privacidade, o sigilo e a protecdo das informacdes de identificacdo ou de cunho
pessoal devem ser asseguradas, observando a legislagao vigente.

Secdo IX
Do Uso e do E-mail

Art. 34. O servico de correio eletrénico terd seu uso exclusivo por agentes publicos no
exercicio de suas fungdes.

Art. 35. As regras de acesso e utilizacdo do e-mail corporativo deverao ser definidas por
norma especifica.

Sec¢ao X
Da Computa¢ao em Nuvem

Art. 36. Fica permitido o tratamento das informacGes em ambiente de computacdo em
nuvem, considerando a legislacdo vigente e os riscos de seguranga da informagao e comunicagao.

§ 12 O tratamento das informacGes deve ser realizado em ambiente previamente
homologado pela autoridade da area de Tecnologia da Informacdo e Comunicacao.

§ 22 E vedado o tratamento, em ambiente de computa¢cdo em nuvem, de informacdo
classificada em grau de sigilo, conforme a legislacdo vigente.

Art. 37. Nas contratagdes de solu¢des de tecnologias da informagao e comunicagdao que
utilizem recursos de computacdo em nuvem, devem ser observados os regramentos e as legislacoes
vigentes que tratam do armazenamento de dados, metadados, inclusive as cdpias de seguranga quanto a
necessidade de permanéncia em territério nacional.

Paragrafo Unico. A area de Tecnologia da Informacdo e Comunicacdo deve manter
monitoramento visando garantir que o disposto no caput deste artigo seja cumprido.

Secao XI
Da Aquisi¢cdao, do Desenvolvimento de Software Seguro e da Manutengao de Sistemas

Art. 38. A area de Tecnologia da Informacdo e Comunicacdo deve estabelecer critérios de
seguranca para o desenvolvimento, manutencdo e aquisicao de sistemas e aplicacdes.

§ 12 Os requisitos relacionados a seguranca da informacao devem ser incluidos nas
especificacdes dos novos sistemas de informacdo ou melhorias dos sistemas de informacdo existentes.

§ 22 As metodologias e regras implantadas para o desenvolvimento de sistemas e
software devem contemplar requisitos relacionados a seguranca da informacdo e desenvolvimento
seguro de software.

Secao Xll

Dos Dispositivos Moveis
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Art. 39. O uso dos dispositivos méveis portateis providos aos agentes publicos devera ser
realizado exclusivamente no interesse do 6rgao.

Art. 40. Todo dispositivo modvel usado para acessar a rede corporativa estara submetido as
normas de seguranca da informacdo e comunicag¢do estabelecidas.

Secao Xlil
Da Seguranga Fisica e do Ambiente

Art. 41. Deverdo ser providos mecanismos de protecao as instalacdes fisicas e areas de
processamento de informagdes criticas ou sensiveis contra acesso indevido, danos e interferéncias, em
resposta aos riscos.

Paragrafo Unico. Norma especifica devera ser editada para regulamentar o acesso a areas
seguras e protecao do perimetro.

Secao XIV
Da Seguran¢a em Recursos Humanos

Art. 42. Os usudrios devem ter ciéncia das ameacas e preocupacdes relativas a seguranca
da informacdo e comunicacdo e de suas responsabilidades e obrigacdes conforme estabelecidos nesta
politica.

Art. 43. Todos os usudrios devem difundir e exigir o cumprimento desta politica, de seus
documentos complementares, das normas de seguranca e da legislagao vigente acerca do tema.

Art. 44. Todos os colaboradores do érgdo e, quando pertinente, partes externas devem
receber treinamento e atualizacdes regulares sobre as politicas e procedimentos organizacionais de
seguranca da informacdo e comunicacao.

Art. 45. O gestor de Seguranca da Informacdo e Comunicacdo disponibilizard canal de
notificacdo, de forma anénima, para reportar violagdes dos procedimentos e politicas de seguranga da
informacdo, sendo dever dos usudrios relatar qualquer desvio que possa comprometer a seguranca da
informacdo e comunicacao.

Paragrafo Unico. Toda notificacdo devera ser averiguada, registrada e tratada, devendo ser
uma pratica a divulgacdo desse canal no ambito deste 6rgao.

Secdao XV
Da Gestdo de Opera¢ao e Comunicagdes

Art. 46. A area de Tecnologia da Informagdao e Comunicagdo deve estabelecer modelos e
arquiteturas de referéncia que descrevam requisitos minimos para a disponibilizacdo de servicos,
sistemas e infraestrutura, atendendo as necessidades operacionais e de seguranca desta politica.

Pardgrafo Unico. Os procedimentos de operacdo devem ser documentados e
disponibilizados para todos os usuarios que deles necessitem.

Art. 47. A utilizagao dos recursos deve ser monitorada e ajustada e proje¢des devem ser
feitas para necessidade de capacitagdo futura que garanta o desempenho necessario do sistema.

CAPITULO IX
DAS PENALIDADES

Art. 48. A ndo observancia desta politica e/ou de seus documentos complementares, bem
como a quebra de controles de seguranca da informacdo e comunicacdo, acarretara, isolada ou
cumulativamente, nos termos da legislacdo aplicavel, sancGes administrativas, civis e penais, assegurados
aos envolvidos o contraditdrio e a ampla defesa.

Paragrafo Unico. A darea de Tecnologia da Informacdao e Comunica¢dao podera adotar as
providéncias emergenciais necessarias para cessar as ameacas a seguranca da informacdo e
comunicagao.
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CAPITULO X
DA ESTRUTURA DE SEGURANCA DA INFORMACAO E COMUNICACAO E SUAS RESPONSABILIDADES

Art. 49. A seguranca da informag¢dao e comunicagdo é disciplina fundamental da boa
governanca corporativa.

Art. 50. Fica instituida a Estrutura de Seguranca da Informacdo e Comunicacdo com
atribuicdes definidas nesta POSIC.

Art. 51. A Estrutura de Seguranca da Informacdo e Comunicacdo devera institucionalizar
um modelo de gestdo de seguranga da informa¢do e comunica¢do capaz de apoiar os diversos niveis
hierarquicos do érgao com o objetivo de integrar os controles e processos de seguranga da informacao e
comunicacao aos processos organizacionais existentes.

Paragrafo Unico. A participacdao na referida estrutura e eventuais grupos de trabalho
associados ndo enseja remuneracao de qualquer espécie ou quaisquer criacdes de cargos além daqueles
ja existentes na estrutura regimental, sendo considerada servigo publico relevante.

Art. 52. Em conformidade com a politica de governanca institucional, a Estrutura de
Seguranca da Informacdo e Comunicacdo é constituida por:

| - Comité de Governanca Estratégica - CGE;

Il - Comité de Governanca Digital e Seguranca da Informacdo e Comunicag¢do - CGDSIC;
Il - Gestor de Seguranca da Informagdao e Comunicacao;

IV - Comissdao Permanente de Avaliacdo de Documentos — CPAD;

V - Comissdo Permanente de Avaliacdo de Documentos Sigilosos - CPADS; e

VI - Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos - ETIR.

Paragrafo Unico. Os responsdveis por presidir ou coordenar as instancias que formam a
referida Estrutura de Seguranca da Informacdo e Comunica¢do deverdo garantir, em consonancia com
suas atribuicdes especificas, o cumprimento do disposto no Capitulo VII deste Anexo e o efetivo
desempenho das competéncias da respectiva instancia.

Art. 53. O CGE é a instancia colegiada constituida como ultimo nivel para discussao de
guestdes relativas a seguranca da informacdo e comunicacdo, com carater deliberativo.

Art. 54. O CGDSIC é unidade de apoio do CGE para temas relacionados com gestdo de
seguranca da informacdo e comunicacao, dentre outros.

Art. 55. A CPAD tem a responsabilidade de, dentre outros, orientar e realizar o processo
de andlise, avaliacdo e selecdo da documentacao produzida e acumulada no seu ambito de atuacao,
tendo em vista a identificacdo dos documentos para guarda permanente e a eliminacdo dos destituidos
de valor.

Art. 56. A CPADS tem a atribuicdo de opinar sobre a informacdo produzida no ambito de
sua atuacgdo para fins de classificagdo em qualquer grau de sigilo, dentre outras.

Art. 57. A funcdo de Gestor de Seguranca da Informacdo e Comunicacdo é instituida pelo
SG-MIJSP.

Art. 58. A Estrutura de Seguranca da Informacdao e Comunicacdo do Ministério devera
estipular e implementar mecanismos que apoiam e garantam o comprometimento dos recursos humanos
na implementacao das diretrizes desta POSIC.

Secao |
Da Equipe de Prevengdo, Tratamento e Resposta a Incidentes Cibernéticos — ETIR

Art. 59. Fica criada a Equipe de Prevenc¢do, Tratamento e Resposta a Incidentes
Cibernéticos - ETIR.
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§ 12 Compete ao Gestor de Seguranca da Informacdo e Comunica¢do designar os
integrantes da ETIR, suas atribuicBes, os servicos a serem prestados, modelo de implementacdo, publico-
alvo, autonomia, estrutura organizacional, escopo de atuacdo e demais exigéncias relacionadas ao
desempenho de suas atividades, em cumprimento as disposi¢des sobre a criacdo e o funcionamento de
colegiados da administracdo publica federal.

§ 22 A Equipe de Tratamento e Resposta a Incidentes Cibernéticos serd composta,
preferencialmente, por servidores publicos civis ocupantes de cargo efetivo ou militares de carreira, com
capacitacdo técnica compativel com as atividades dessa equipe.

§ 32 A atuacdo da Equipe sera regida por normativos, padrdes e procedimentos técnicos
exarados pelo Centro de Tratamento e Resposta de Incidentes Cibernéticos do Governo, sem prejuizo das
demais metodologias e padrdes conhecidos.

§ 42 O Gestor de Seguranca da Informacdo e Comunicacdo deverd instituir, no ambito da
area de Tecnologia da Informagdao e Comunicagao, areas de monitoramento, prevencgao, reagao, analise e
inteligéncia de SIC, dentre outras, visando prestar apoio a ETIR.

Art. 60. A ETIR tem por missdo identificar, receber, analisar e responder notificacdes e
atividades relacionadas a incidentes de seguranca da informacdo e comunicagdo em sistemas
computacionais, atuando também de forma proativa, com o objetivo de minimizar vulnerabilidades e
ameagas que possam comprometer a missdao da instituicdo, em consonancia com as atividades de
resposta e tratamento a incidentes em redes, tais como recuperacdo de sistemas, analise de ataques e
intrusOes, cooperacao com outras equipes, participacdo em foruns e redes nacionais e internacionais.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 61. A POSIC e os documentos dela derivados deverdo ser revisados sempre que
mudancas significativas na estrutura do drgdo ocorrerem ou quando alteracdes em normas e outras
politicas forem aprovadas, ou ainda periodicamente a cada trés anos, conforme a legislacao vigente.

Art. 62. A POSIC e as normas e os procedimentos de seguranca da informacdo e
comunicacdo a ela associados deverdo ser amplamente divulgados a todos que atuem direta e
indiretamente no Ministério.

Referéncia: Processo n2 08011.000086/2021-96 SEI n2 16851098
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