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1. INTRODUGCAO / ESCOPO

A presente auditoria trata da avaliacdo nos processos de mapeamento da governanca para a
seguranca de areas e instalacbes da FBN, visando acompanhar os processos de trabalho de
governanca voltadas a elaboracdo do Plano de Seguranca Organica, concernente a Seguranga de
Areas e InstalagBes, a partir do trabalho técnico realizado pela Agéncia Brasileira de Inteligéncia,
cujo resultado constou do relatorio da ABIN NUP n° 00262.005266/2022-81, em que apresenta 0 seu
diagndstico com recomendagdes para os prédios Sede e Anexo. O trabalho esta previsto no item 8 do
Planejamento Anual de Atividades de Auditoria Interna — PAINT de 2023, sendo realizado no
Edificio Debret da FBN entre 01/01/2023 a 31/12/2023, em concomitancia com outras atividades da
Auditoria Interna, e em estrita observancia as normas de auditoria aplicaveis ao servigo publico
federal.

Cabe ressaltar que o escopo do trabalho da ABIN ndo abrange riscos de incéndio. Neste caso,
a Auditoria Interna recomendou para a FBN a parceria formal com o Corpo de Bombeiros Militar do
Estado do Rio de janeiro (CBMERJ), além do cumprimento ao item 46.9.4 da diligéncia do Tribunal
de Contas da Unido (TCU) quanto aos exercicios, treinamentos, designacéo e capacitacdes 0S novos
membros de Brigada Voluntaria de Incéndio, medidas ainda pendentes. Além disso, a Auditoria
Interna recomendou também para a FBN o acompanhamento dos relatérios técnicos das empresas
contratadas, entre as quais, a prestacdo de servicos de Brigada de Incéndio, de forma que a Alta
Administracdo, o Comité de Governanca, Riscos e Controle, a Coordenacdo-Geral de Planejamento e
Administracdo possam acompanhar as medidas para tratamento de riscos de incéndio. Este assunto
consta no Relatério de Auditoria Interna n°® 03/2023, que aborda também a atuacdo dos gestores e
fiscais de contrato na prevencao, deteccdo e tratamento destes riscos.

1.1 - Unidade Auditada

- Gabinete da Presidéncia, tendo como competéncia prevista no art. 9°, VIII, a) do Anexo | da
Portaria FBN n° 82/2022 (Regimento Interno da FBN), in verbis:

“Art. 9° Ao Gabinete, unidade orgdnica diretamente subordinada & Presidéncia, compete:

(...)
VIII - coordenar e supervisionar:
a) a gestdo da Seguranca Organica da FBN, conforme Portaria especifica a ser editada;
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- Coordenagéo-Geral de Planejamento e Administragdo, cujas competéncias constam no inciso I, do
art.9° do Anexo | do Decreto n°® 11.233/2022 (Estatuto da FBN), e inciso I, do art.12, do Anexo | da
Portaria FBN n° 82/2022 (Regimento Interno da FBN), in verbis:

“Art. 12. A Coordenacio-Geral de Planejamento e Administragio compete:

I - Coordenar e controlar a implementacdo de acdes relacionadas a administracdo e
desenvolvimento de recursos humanos, de planejamento e de or¢camento, de contabilidade,
de administragdo financeira, de administracdo de convénios e termos congéneres, de
tecnologia da informagéo, de gestdo de documentos, de patriménio, de licitacfes e gestdo
de contratos, de servigos gerais e de organiza¢do e inovagdo institucional,”

- Coordenacao de Administracdo (COAD), cujas competéncias constam no art. 15, Anexo | da atual
Portaria FBN n° 82/2022):

“Art. 15. A Coordenacio de Administracdo compete:

I - Coordenar e supervisionar os servicos de aquisicdo de passagens e diarias, acdes
referentes aos registros contébeis, orcamentarios e financeiros, de desenvolvimento de
recursos humanos e manutencéo predial;

Il - Coordenar e supervisionar as atividades de aquisi¢ao e controle de bens patrimoniais
moveis e iméveis, material permanente e de consumo;

111 - coordenar e supervisionar contratos, convénios e termos congéneres, e licitacoes;

IV - Analisar a prestacdo de contas com fins de certificacdo da correta execucédo de
contratos, convénios e termos congéneres;

V - Elaborar e publicar portarias de designacao dos fiscais e gestores de contratos; e

VI - Planejar, acompanhar e fiscalizar projetos, obras e servicos.

Paragrafo Unico. A Coordenacdo de Administracdo contara com o apoio do Setor de
Suporte Administrativo do Prédio Anexo, do Ndcleo de Tecnologia da Informacdo, da
Divisdo de Contabilidade e Financas, da Divisdo de Recursos Humanos, da Divisdo de
Manutencdo Administrativa, da Divisdo de Compras, Patrim6nio e Almoxarifado, da
Divisdo de Licitacoes e Contratos e do Servico de Gestdo Documental.”

1.2 Descricao do Planejamento adotado e base legal

O planejamento teve como escopo verificar a atuacdo do Gabinete da Presidéncia, da
Coordenacdo-Geral de Planejamento e Administracdo (CGPA) e da Coordenacdo de Administracéo
(COAD) para o aprimoramento da governanca, gestdo de riscos e controles internos voltados a
protecdo e preservacdo do Patrimdnio Cultural, a partir das determinacdes e recomendacdes do TCU,
contidas no Acorddo n° 1439/2021 — TCU - Plenério; da Auditoria Interna, em especial das
recomendacdes do relatério da ABIN NUP n° 00262.005266/2022-81, voltadas a elaboracdo do
Plano de Seguranca Organica, concernente & Seguranca de Areas e Instalacdes.

Além das recomendacdes e orienta¢des que constam nas Notas de Auditoria n° 01 e 02/2020,
Relatorios de Auditoria Interna n°® 05 e 06/2021, no Relatério da Auditoria Interna n® 04/2022
também h& recomendagdes que agregam valor a gestdo nas medidas de governanca voltados para a
Seguranca Organica, conforme abaixo:
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- RECOMENDAGCAO 01: Apresentar um Plano de A¢do a Diretoria Colegiada contendo
as medidas, prazos e responsaveis pelo cumprimento dos itens constantes do Acérdao n°
1.439/2021 — TCU — Plenério, até o prazo estipulado no Acorddo n° 194/2023 - TCU —
Plenario.

- RECOMENDAGCAO 02: Elaborar e aprovar norma institucional de modo a especificar
as condices de funcionamento e o0s requisitos técnicos minimos do sistema de
monitoramento e vigilancia dos locais e dependéncias e suas funcionalidades.

- RECOMENDAGCAO 03: Que o Chefe de Gabinete providencie a Portaria especifica de
que trata o art. 9, VIII, a, do Anexo | da Portaria FBN n° 82, de 23/12/2022 (Novo
Regimento Interno), pertinente as competéncias relacionadas a Seguranca Organica,
enquanto ndo seja novamente revisto o Estatuto da instituicdo prevendo um Departamento
de Seguranga.”

- RECOMENDAGCAO 04: Que a CGPA possa apresentar um Plano de A¢do a Diretoria
Colegiada, contendo as medidas, prazos e responsaveis pelo cumprimento das
recomendagdes constantes do Relatério ABIN NUP n° 00262.005266/2022-81, tanto para
o0 prédio sede, como para o prédio Anexo.

- RECOMENDAGAO 05: Realizar parceria com o Corpo de Bombeiros (CBMERJ), para
desenvolvimento de um plano de agdes preventivas e corretivas institucionais.” (*)

(*) Esta recomendacéo foi abordada no Relatorio de Auditoria Interna n° 03/2023.

2 - RESULTADO DOS TRABALHOS

Os resultados serdo apresentados conforme as principais constatacoes verificadas ao longo do

trabalho, assim vejamos:

1.

Auséncia de estrutura e de designacdo de servidor com experiéncia e capacitacdo para
assessorar a Presidéncia na implantacdo efetiva de uma Seguranca Orgéanica na Fundacédo
Biblioteca Nacional. Auséncia de Portaria especifica pertinente a gestdo da Seguranca
Organica da FBN. Riscos diversos para a instituicdo e ao Patriménio Cultural da FBN.
Auséncia de estimativa de orcamento detalhado voltado a viabilizar a implantacédo efetiva de
um Plano de Seguranca Orgéanica na Fundacao Biblioteca Nacional.

Auséncia contumaz de Plano de Acdo com medidas, prazos e responsaveis para cumprimento
de determinacdes do Tribunal de Contas da Unido e da Agéncia Brasileira de Inteligéncia
(ABIN).

Auséncia de capacitacdes, palestras, seminarios e atividades com temas voltados
especificamente para a Seguranca Organica.

Necessidade de aprimoramentos na prestacao de servicos de vigilancia patrimonial pela FBN.
Condicdes insatisfatdrias ou inexistentes para respostas a intrusdes. Fragilidades diversas na
Seguranca das Areas e Instalacdes nas unidades prediais da Fundacio Biblioteca Nacional.
Descontinuidade da prestacdo de servicos de manutengdo corretiva e preventiva do Sistema
de CFTV do prédio sede da FBN num periodo em torno de 6 (seis) meses. Fragilidades
reportadas pela empresa de manutencdo em relacdo a cameras com defeitos e de baixa
qualidade. Auséncia de providéncias efetivas voltadas ao aprimoramento do sistema CFTV
do prédio sede da Fundag&o Biblioteca Nacional.

Fragilidades na instalacio das cAmeras de vigilancia no PREDIO ANEXO.
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8. Auséncia de Instalacdo de Cameras de Vigilancia e Circuito CFTV nos Prédios Casa da
Leitura, Teleporto, EDA/SP. Auséncia de ampla instalacdo do Prédio Anexo

9. Auséncia de Controle de Acesso Eletronico nas Unidades Prediais/Auséncia de Controle
Eletrénico de Frequéncia (Descumprimento TCU)

10. Auséncia de elaboracdo e aprovacdo de normativos voltados a Seguranca Organica para as
suas unidades prediais

11. Auséncia de aprovacao de Plano de Seguranca Organica pela Diretoria Colegiada

CONSTATACAO 01: Auséncia de estrutura e de designacdo de servidor com experiéncia e
capacitacdo para assessorar a Presidéncia na implantacao efetiva de uma Segurancga Organica
na Fundacdo Biblioteca Nacional. Auséncia de Portaria especifica pertinente a gestdo da
Seguranca Organica da FBN. Riscos diversos para a instituicdo e ao Patrimonio Cultural da
FBN.

Além da urgéncia quanto a elaboracdo e implantagdo de um Plano de Seguranca Organica, é
importante que seja alocado, com o0 apoio e interlocu¢cdo junto ao Ministério da Cultura,
um profissional com competéncia, conhecimento e experiéncia em Seguranca Organica, para
compor a equipe da Fundagdo Biblioteca Nacional (FBN), de modo a assessorar diretamente a
Presidéncia da FBN e seu Gabinete, ja que a instituicdo possui a0 menos cinco unidades prediais
distintas com riscos diversos para a instituicdo e ao Patriménio Cultural da FBN, como alguns ja
apontados pela Agéncia Brasileira de Inteligéncia, pelos 6rgdos de controle, e pela Auditoria Interna,
cujas reincidéncias tornam a instituicdo vulneravel, sejam a invaséo predial, danos ao patriménio e as
pessoas que frequentam suas unidades, furto, roubo, incéndio, etc.

Cabe ressaltar, entretanto, que, de acordo com o atual Estatuto e Regimento Interno,
aprovados no exercicio de 2022, as condicGes ndo propiciam a captacdo e manutencdo de um
servidor com esse perfil.

De acordo com o Regimento Interno (Portaria FBN n° 82/2022), Anexo I, Art. 9°, VI1II, temos
as seguintes competéncias para o Gabinete da Presidéncia da FBN:

“Art. 9° Ao Gabinete, unidade orgdnica diretamente subordinada a Presidéncia, compete:

(...)

VIII - coordenar e supervisionar:

a) a gestdo da Seguranca Orgéanica da FBN, conforme Portaria especifica a ser editada;

b) a gestao de Integridade da FBN, respeitando as orientacdes técnicas e normativas do 6rgédo
central do SIPEF, conforme Portaria especifica a ser editada; e

c) as atividades de Ouvidoria.

Paragrafo unico. O Gabinete contara com o apoio do Setor de Ouvidoria, cujas atribui¢des sdo as
seguintes:(...) " (grifos nossos)

Ocorre que a referida Portaria especifica pertinente a gestdo da Seguranca Organica da FBN,
com as atribuicdes e responsabilidades, ainda ndo foi editada e publicada.

O Estatuto da FBN (Decreto 11233/2022), em seu Anexo Il - QUADRO
DEMONSTRATIVO DOS CARGOS EM COMISSAO E DAS FUNGCOES DE CONFIANCA DA
FUNDACAO BIBLIOTECA NACIONAL - FBN, prevé a seguinte estrutura para o Gabinete:
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GABINETE | 1 Chefe de Gabinete CCE1.13

Setor 1 Chefe FCE 1.02

2 Assistente Técnico FCE 2.02

Fonte: Anexo Il do Decreto 11233/2022 (Estatuto da FBN)

Para Assistente Técnico, relacionado a Gestdo da Seguranca Orgéanica, foram designados os
servidores abaixo, porém, sem restar evidenciada a experiéncia profissional especificamente
nesta funcdo, e sem cursos de capacitacdo para seu exercicio:

- pela Portaria de Pessoal MTUR n° 844, de 07/12/2022, foi designado o servidor cedido pelo INTO,
Sr. Hiram Gondim de Paula, matricula Siape n° 174861, para exercer a funcdo comissionada
executiva de Assistente Técnico, cddigo FCE 2.02, do Gabinete da Presidéncia da Fundagdo
Biblioteca Nacional, e pela Portaria de Pessoal FBN n° 52, de 31/07/2023, sua dispensa, a pedido, a
partir de 01/08/2023,;

- pela Portaria de Pessoal FBN n° 79/2023, de 30/10/2023, o servidor Claudio Arcoverde Leal de
Barros Filho, matricula Siape n® 2643625, passou a exercer a referida funcdo, apds trés meses da
dispensa do anterior.

N&o h& uma dedicacdo exclusiva do servidor Claudio na funcdo acima, ja que a acumula com
suas principais atividades, o preparo do acervo a ser micro filmado, e a atuacdo como Coordenador-
substituto da Coordenacgédo de Microfilmagem (Comic), no Centro de Processamento e Preservacao,
conforme consta documento SEI (0124997) no processo SEI n° 01430.000532/2023-44. Entendemos
que, neste caso, a acumulacdo de fungbes acaba impactando no exercicio e bom desempenho de
ambas as atribuicGes, sendo prejudicial para a instituicdo, considerando os riscos que a FBN precisa
enfrentar.

Ja nas demais funcdes, os servidores designados ja possuiam experiéncia correlata, assim
vejamos:

- no setor referente as atividades de Ouvidoria, foi designada, pela Portaria de Pessoal n® 741, de
17/11/2022, a servidora Alessandra Guimardes Coutinho, para exercer a funcdo comissionada
executiva de Chefe, codigo FCE 1.02, do Setor de Ouvidoria, do Gabinete da Presidéncia da
Fundacéo Biblioteca Nacional, atividade que ja estava sendo exercida pela mesma;

- na gestdo da Integridade, pela Portaria de Pessoal MTUR n® 766, de 29/11/2022, o servidor
Marcelo Cavalcante Figueiredo, para exercer a funcdo comissionada executiva de Assistente
Técnico, cddigo FC 2.02, do Gabinete da Presidéncia da Fundacédo Biblioteca, sendo que o mesmo ja
era respondente por assuntos da corregedoria da FBN.

Da mesma forma, os servidores acima ndo possuem dedicacdo exclusiva, respectivamente, na
Ouvidoria e Gestdo de Integridade, e acabam acumulando com outras fungdes.

Reiteramos a Recomendacdo 03 do RAI n° 04/2022:

“RECOMENDAGCAO 03: Que o Chefe de Gabinete providencie a Portaria especifica de
gue trata o art. 9, VIII, a, do Anexo | da Portaria FBN n° 82, de 23/12/2022 (Novo
Regimento Interno), pertinente as competéncias relacionadas a Seguranca Organica,
enquanto ndo seja novamente revisto o Estatuto da instituicdo prevendo um Departamento
de Seguranca. ”
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CONSTATACAO 02: Auséncia de estimativa de or¢camento detalhado voltado a viabilizar
a implantacéao efetiva de um Plano de Seguranca Organica na Fundacao Biblioteca Nacional.

Além da auséncia de um Plano de Ac¢do para atender as determinacgdes e recomendacGes do
Tribunal de Contas da Unido (TCU) e da Agéncia Brasileira de Inteligéncia (ABIN), da mesma
forma, até o momento, ndo foram apresentadas informac6es sobre qual seria a estimativa detalhada
de um orcamento voltado a viabilizar a implantacdo efetiva de um Plano de Seguranca Organica
assim como os oficios/documentos que tenham porventura solicitado os recursos or¢gamentarios para
esse propdsito junto as instancias superiores. Em que pesem as justificativas apresentadas pela
Coordenacdo-Geral de Planejamento e Administracdo quanto a falta de orcamento, ndo ha, até o
momento, a comprovacao deste histérico de solicitacdes e esforcos que evidenciem que essa
demanda ja tenha sido apresentada junto ao Ministério da Cultura, embora esperado. Ao contrario,
para as obras e servigos de engenharia se percebem que ndo faltaram recursos. Entretanto, para os
grupos de controle que pautam a Seguranca Organica no Segmento de Protecdo Fisica, em principio,
ndo tivemos a devida atencao.

A Representacdo do Sub-Procurador Geral do Ministério Publico de Contas junto ao TCU,
conforme o documento SEI (0039593) constante do processo FBN SEI 01430.000077/2020-34, foi
no seguinte sentido:

“com objetivo de que essa Corte de Contas verifique junto a Fundagdo Biblioteca
Nacional -FBN as condicGes de seguranca do patrimdnio, dos servidores e de seus
frequentadores (publico), relativamente a adequacgdo dos equipamentos de seguranca e
prevencao de riscos, dentre os quais a prevencdo de incéndios, inundacges, alagamentos
naturais ou decorrentes de vazamentos, seguranga do acervo quanto ao mal uso, furtos,
roubos, recuperacdo e controle de inventario, orcamento disponivel para essas agoes,
dentre outros aspectos.

Essa proposta visa atuar preventivamente na avaliacao de riscos afetos a seguranca
e a preservacdo do acervo da FBN, tendo em conta a tragédia ocorrida em 2018 com o
incéndio do Museu Nacional no Rio de Janeiro” (grifos nossos)

Dessa forma, no ambito da competéncia do Chefe de Gabinete da Presidéncia para coordenar
e supervisionar a gestdo da Seguranca Organica da FBN, cabe o levantamento de todas as
necessidades que atendam, por exemplo, no Segmento de Protecdo Fisica, as graves fragilidades
relacionadas aos seguintes grupos de controle: Gestdo do Sistema de Controle; Demarcacdo e
Sinalizacdo de Areas e Instalacdes; Barreiras de Retardo; Controle de Acesso; Deteccdo de Intrusdes;
Certificacdo de Alarmes e Acionamento da forca de resposta; Circuito Fechado de Televisdo;
Resposta a Intrusdes; Redundancia e Manutencdo. O referido levantamento seria ndo apenas para o
Segmento de Protecdo Fisica, mas também para os demais segmentos da Seguranca Organica, tais
como: Segmento de Protecdo na Gestdo de Pessoas; Segmento de Protecdo de Documentos; e
Segmento de Protecdo de Sistemas de Informacao.

E importante que a Diretoria Executiva, no &mbito de suas incumbéncias previstas no
Regimento Interno (Anexo I, Art. 7° da Portaria FBN n° 82/2022), possa, durante a supervisao da
elaboracdo da proposta orcamentaria da FBN, verificar se estd contemplado adequadamente
orcamento disponivel para as a¢fes pertinentes a Seguranca Organica:

“Art. 7° Ao Diretor Executivo incumbe:
Il - Planejar, orientar e supervisionar:
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C) a gestdo de riscos da Fundacéo Biblioteca Nacional;
Il - supervisionar a elaboracdo da proposta orcamentéaria e do plano de agdo da
Fundacdo Biblioteca Nacional;”

Ato continuo, a proposta orcamentaria deve ser submetida a aprovacdo da Diretoria
Colegiada, conforme previsto no Regimento Interno (Anexo I, Art. 5°, VI da Portaria FBN n°
82/2022).

“Art. 5° A Diretoria Colegiada compete:

(.)

VI - aprovar o plano estratégico, a proposta or¢camentaria, os planos anual e plurianual e
as suas reformulacgdes; ”

De todo exposto, como medida de boa governanca, transparéncia e prestacdo de contas a
sociedade, é conveniente e oportuno que fique clara a distribuicdo de recursos conforme as
prioridades institucionais, entre as quais, a Seguranga Organica.

Por exemplo, do or¢camento anual, quais os valores dos recursos destinados pela instituicdo na
ampliagdo quantitativa e qualitativa de seu monitoramento das unidades prediais? Isso envolve, por
exemplo, aquisi¢éo, instalacdo de novas cameras de vigilancia para as partes externas e internas dos
prédios, sistemas de CFTV, sua manutencdo, sistema eletronico de controle de acesso, de deteccédo
de intrusdes e de sinistros, fonte alternativa de energia elétrica, etc.

De forma a suprir a auséncia de cameras e CFTV, alternativamente, a Auditoria Interna ja
vinha sugerindo, desde exercicios anteriores, que, havendo dificuldades nas tratativas or¢camentarias
para sua contratacdo, buscasse, de forma mais célere e urgente, a tentativa da obtencdo desses bens
junto a Receita Federal, e, mesmo assim, continuamos constatando a morosidade neste
procedimento, 0 que torna a FBN vulneravel a invasbes prediais, danos ao Patriménio, furtos,
roubos, entre outras ocorréncias.

RECOMENDAGCAO 01: Recomendamos ao Chefe de Gabinete da Presidéncia apresentar para a
Diretoria Executiva a estimativa de um orcamento detalhado para as acfes voltadas a Seguranca
Organica, no ambito de sua competéncia para coordenacao e supervisao desta gestdo, nos termos do
Regimento Interno (Portaria FBN n° 82/2022), Anexo I, Art. 9°, VIII, devendo considerar também o
contido na Representacdo do Sub-Procurador Geral do Ministério Publico de Contas junto ao TCU,
conforme o documento SEI (0039593), constante do processo FBN SEI 01430.000077/2020-34:

“(...)as condicOes de seguranca do patrimdnio, dos servidores e de seus frequentadores
(publico), relativamente a adequacdo dos equipamentos de seguranga e prevencao de
riscos, dentre os quais a prevencdo de incéndios, inundagdes, alagamentos naturais ou
decorrentes de vazamentos, seguranca do acervo quanto ao mal uso, furtos, roubos,
recuperacdo e controle de inventario, orcamento disponivel para essas acOes, dentre
outros aspectos.

CONSTATACAO 03: Auséncia contumaz de Plano de Acdo com medidas, prazos e
responsaveis para cumprimento de determinagdes do Tribunal de Contas da Unido e da
Agéncia Brasileira de Inteligéncia (ABIN).

Ainda ndo houve a elaboragéo e apresentacdo de um Plano de Acéo, detalhando as medidas,
prazos e responsaveis pelo cumprimento das determinagdes e recomendagdes do Tribunal de Contas
da Unido, em seu Acorddo TCU n° 1.439/2021 - Plenario, e das recomendacBes contidas no
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Relatério ABIN NUP n° 00262.005266/2022-81, que tratou de um Diagnostico da Seguranca
Organica no Segmento de Protecdo Fisica da Fundacdo Biblioteca Nacional nos Prédios Sede e
Anexo. Dessa forma, ndo foram atendidas as recomendacfes 01 e 04 do Relatério da Auditoria
Interna n® 04/2022, assim vejamos:

“- RECOMENDACAO 01: Apresentar um Plano de Acdo a Diretoria Colegiada
contendo as medidas, prazos e responsaveis pelo cumprimento dos itens constantes do
Acordao n° 1.439/2021 — TCU — Plenario, até o prazo estipulado no Acordédo n° 194/2023
- TCU — Plenério.”

“- RECOMENDAGCAO 04: Que a CGPA possa apresentar um Plano de Ac&o a Diretoria
Colegiada, contendo as medidas, prazos e responsaveis pelo cumprimento das
recomendagdes constantes do Relatério ABIN NUP n° 00262.005266/2022-81, tanto para
o0 prédio sede, como para o prédio Anexo”.

A Auditoria Interna ja& havia enviado o Oficio n.° 08/2022/AUDIN/FBN, de 14/09/2022,
pedindo um Plano de Acdo a Coordenadora Geral de Planejamento e Administracdo (CGPA) e ao
Coordenador de Administracdo (COAD), bem como também chegou a tratar do assunto no exercicio
de 2023, em reunido com o Presidente e Chefe de Gabinete, este responsavel pela coordenacédo e
supervisdo da gestdo da Seguranca Organica. Apesar da sua relevancia, ndo foi atendido. Trata-se de
boa pratica, ja realizada no ambito da Fundacdo Biblioteca Nacional (FBN), como exemplo, o Centro
de Processamento e Preservacdo (CPP) e Centro de Colecdes e Servigos aos Leitores (CCSL), no que
tange a digitalizacdo do acervo da instituicdo, conforme documento SEI (0064515).

Ressaltamos que, em 04/05/2023, houve uma reunido virtual, para apresentacdo das equipes
do TCU e AECI/MInC a nova Presidéncia da FBN e para tratar do Acordao n® 1439/2021 - TCU —
Plenario, e 0 seu recente monitoramento a época, por meio do Acérdao 194/2023 - TCU — Plenario, o
que foi uma oportunidade de a Alta Administracdo da FBN apresentar um pouco a instituicdo e seus
desafios, ficando clara, também, a necessidade de priorizagdo dos riscos a serem tratados e
acompanhados. A Auditoria Interna destacou sua preocupacdo com a Seguranca Organica das
unidades prediais da FBN, considerando a auséncia de cameras de vigilancia e CFTV, a existéncia de
pontos cegos no prédio sede, a auséncia de vigilancia armada, entre varios outros pontos de controle
analisados e que resultaram em recomendac@es no Relatério ABIN NUP n° 00262.005266/2022-81,
as quais merecem especial atencdo, ndo apenas no Prédio Sede e Prédio Anexo, mas em todas as
demais unidades prediais, de modo a garantir maior protecdo do Patrimdnio Cultural, considerando
os resultados obtidos, conforme abaixo elencados, em que foram avaliados como satisfatérios apenas
16,67% para o Prédio Sede, e 10,43% para o Prédio Anexo, assim vejamos:

— Prédio | Prédio
Avaliacdo do Ponto de Controle el AnNexo

SATISFATORIO 08 05
INSATISFATORIO 26 15

Fonte: Relatorio ABIN NUP n° 00262.005266/2022-81

Constam no Processo FBN SEI n° 01430.000077/2020-34 os documentos pertinentes a
diligéncia do Tribunal de Contas da Unido e respectivas respostas da FBN, relacionadas ao Acordéo
n® 1.439/2021 — TCU — Plenario, bem como a resposta ao Acérdao n° 194/2023 - TCU — Plenario no
exercicio 2023. Ja o Relatério ABIN NUP n° 00262.005266/2022-81, este foi digitalizado pelo entdo
Chefe de Gabinete do exercicio de 2022, porém, embora solicitado pela Auditoria Interna, ndo nos
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foi informado em qual processo o mesmo foi instruido, para fins de acompanhamento das

providéncias daquela gestdo e das seguintes.

MANIFESTACAO DA UNIDADE AUDITADA:

A Coordenagdo-Geral de Planejamento e Administracdo, por meio do Oficio n°:
037/2022/CGPA/FBN, de 28/12/2022, apresentou as seguintes informacdes para a Recomendacédo 01

do RAI 04/2022:

e RECOMENDACAO 01 do RAI n° 04/2022, de 24/03/2023 (ID 1440925) -
Apresentar um Plano de Acdo a Diretoria Colegiada contendo as medidas, prazos e
responsaveis pelo cumprimento dos itens constantes do Acdrddo n° 1.439/2021 — TCU —
Plenério, até o prazo estipulado no Acordé@o n° 194/2023 - TCU — Plenério.

RESPOSTA: Preliminarmente, cumpre esclarecer que a Coordenacdo-Geral de
Planejamento e Administracdo — CGPA/FBN ndo submete pautas a Diretoria Colegiada,
todas as medidas tratadas por esta Coordenacdo-Geral sdo submetidas a Diretoria-
Executiva e ao Gabinete da Presidéncia para conhecimento e apreciacao.

Corroborando a Ultima manifestacdo desta CGPA/FBN  (Oficio n°
014/2023/CGPA/FBN), no que tange aos itens de competéncia desta Coordenacdo-Geral,
com o suporte técnico do Nucleo de Arquitetura, apresentamos, a época, 0S
esclarecimentos e justificativas sobre os itens enunciados no supracitado acérdao, abaixo
transcritos:

()
©9.2.2. no prazo de 15 (quinze) dias a contar da notificacdo desta deliberacao, informe a
este Tribunal qual ¢é a situacdo atual da realizacdo das obras para o atendimento aos
Laudos de Exigéncias (LE) do CBMERJ referentes aos prédios sede e anexo
(Hemeroteca) e qual é o prazo previsto para obtencdo dos respectivos Certificados de
Aprovacdo (CA), devendo encaminhar a esta Corte 0s cronogramas atualizados das
referidas obras;

RESPOSTA: No que tange ao Prédio Sede da FBN, as obras do sistema de
combate a incéndios, sinalizacdo e iluminacdo de emergéncia foram concluidas, tendo
sido emitido o competente Certificado de Aprovacdo Assistido (CAA) n® 01657/22, em
29/04/2022, pelo Corpo de Bombeiros Militar do Estado do Rio de Janeiro- CBMERJ.

O Prédio Anexo da FBN possui 0 Laudo de Exigéncias - LE n° 03801/19 DGST do
CBMERJ, datado de 16/07/2019.

Até a presente data foram disponibilizados recursos obtidos junto o Fundo de
Direitos Difusos — FDD, do Ministério da Justica e Seguranca Publica - MJSP, por meio
de Termo de Execucdo Descentralizada — TED, para a execugdo parcial dos pavimentos
térreo e segundo, com conclusdo prevista até dezembro de 2024.

Do mencionado LE, foi executada a aquisigdo de 102 (cento e dois) extintores tipo
ABC 06 kg, suporte em metal, placa com haste para suporte de piso e adesivo, por meio do
processo SEI 01430.000690/2022-13.”

©9.3.2. avalie colocar uma repetidora da cadmera do CFTV de cada acervo para a
recepcao do proprio acervo, via computador;

RESPOSTA: O sistema de CFTV consta do Projeto Basico, sob responsabilidade
técnica da FGV Projetos, aprovado junto ao IPHAN, que devera ser objeto de Projeto
Executivo para a sua futura atualizagdo. A presente recomendacdo sera levada em
consideracdo durante a elaboracéo do Projeto Executivo de Infraestrutura Predial para o
Prédio Sede da FBN, que devera contar com respectiva responsabilidade técnica.
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¢ 9.3.4. reformule as rotinas e os equipamentos da recepcao da Rua México (prédio sede
da FBN, na cidade do Rio de Janeiro), de modo a tornar o controle de acesso de pessoas
e de chaves mais eficiente;

RESPOSTA: A reformulacédo das rotinas dos equipamentos da portaria da Rua
México estd considerada na disciplina de automacdo predial que consta do Projeto
Bésico, sob responsabilidade técnica da FGV Projetos, aprovado junto ao IPHAN, que
devera ser objeto de Projeto Executivo para a sua futura atualizagdo. A presente
recomendacdo sera levada em consideracdo durante a elaboracao do Projeto Executivo
de Infraestrutura Predial para o Prédio Sede da FBN, que devera contar com respectiva
responsabilidade técnica.

Entretanto, é oportuno salientar que medidas ja foram adotadas pela Seguranca
para o devido controle do claviculario.

Houve, ainda, a reativacéo do sistema de detector de metais instalado na portaria
da Rua México. ”

Na oportunidade dessa nova manifestacao, temos a acrescentar que foi instaurado
0 Processo SEI n° 0143000542/ 2023-80, que contempla a aquisicao e instalacao de:

- 24 (vinte e quatro) cameras para o Prédio Sede;
- 05 (cinco) cameras para o Prédio Anexo;
- 14 (quatorze) cameras para a Casa da Leitura.

Esclarecemos que as unidades da FBN localizadas no edificio Teleporto(BEC,
DIMAS, EDA e PRONAC) estdo sujeitas as normas de seguranca daquele condominio.

O EDAJ/SP esta localizado em imovel pertencente @ FUNARTE estandosubmetido
as normas de seguranca daquela instituicao.

A FBN dispde de contrato vigente de prestacdo de servicos de manutencéo
corretiva e preventiva do Sistema de CFTV, contratados por intermédio do Processo SEI
n°® 01430.000067/2023-41.

Por fim, no que tange ao Plano de Seguranca Organico - PSO, a partir da edicéo
do novo Regimento Interno da FBN, compete ao Gabinete da Presidéncia da FBN a
coordenacao e supervisdo da gestdo da Seguranca Orgdnica da FBN (art.9° VIII, “a” da
PORTARIA FBN N° 82, DE 23 DE DEZEMBRO DE 2022).

A Coordenagdo-Geral de Planejamento e Administracdo, por meio do Oficio n°:
037/2022/CGPA/FBN, de 28/12/2022, apresentou as seguintes informacdes para a Recomendacao 04

do RAI n° 04/2022:

“ Recomendacao n° 04 do RAI n° 04/2022, de 24/03/2023 (1D 1440996) —

Que a CGPA possa apresentar um Plano de Acdo a Diretoria Colegiada, contendo as
medidas, prazos e responsaveis pelo cumprimento das recomendagdes constantes do
Relatorio ABIN NUP n° 00262.005266/2022-81, tanto para o prédio Sede, como para o
prédio Anexo.

RESPOSTA: Preliminarmente, cumpre esclarecer que a Coordenagdo-Geral de
Planejamento e Administracdo — CGPA/FBN ndo submete pautas a Diretoria Colegiada,
todas as medidas tratadas por esta Coordenacdo-Geral sdo submetidas a Diretoria-Executiva
e ao Gabinete da Presidéncia para conhecimento e apreciacao.

Considerando a Udltima manifestacdo desta CGPA/FBN  (Oficio n°
020/2023/CGPA/FBN), uma vez que o Relatério da ABIN foi uma iniciativa solicitada e
acompanhada pela Presidéncia da FBN, no exercicio de 2022, por conta desta instituigdo ter
sido alvo de ataques cibernéticos, corroboramos nosso entendimento no sentido de que esta
demanda deva ser provocada pela autoridade maxima desta entidade.

Em nossa ultima manifestacdo, enquanto outras medidas aguardam consecugdo por
parte da Alta Administracdo, elencamos as iniciativas depreendidas pela CGPA/FBN, tais
como:
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- Reforcar as medidas de seguranca para o controle do claviculario, inclusive com a
aquisicao de novos;

- Reativar o Sistema de Deteccdo de Metais, equipamento instalado no acesso pela
Rua México;

- Instalar 26 (vinte e seis) fechaduras eletronicas nas portas dos sales do Prédio
Sede da FBN e;

- Adquirir maquina de confeccéo de crachéas para identificacdo e controle de acesso,
de todos os servidores.”

ANALISE DA AUDITORIA INTERNA:

Preliminarmente, o art.5° Il do Anexo | do Estatuto da FBN (Decreto n° 11.233/2022)
prevé o seguinte:

“Art. 5° A Diretoria Colegiada compete:

(...)
Il - apreciar os assuntos submetidos pelo Presidente da FBN ou pelos demais membros da
Diretoria Colegiada; ”(grifos nossos)

O Plano de Seguranca Orgéanica € um assunto relevante para a instituicdo, o qual deve ser
apreciado pela Diretoria Colegiada, como, também, pelo Comité de Governancga, Riscos e Controles,
tendo sido determinada para a Fundacdo Biblioteca Nacional a sua apresentacdo ao Tribunal de
Contas da Unido, conforme o Acérdédo n°® 1439/2021/TCU — Plenario.

A apresentacao pela CGPA de um Plano de Ac¢édo para apreciacdo da Diretoria Colegiada
constitui também uma medida de Transparéncia e Prestacdo de Contas de sua gestdo, ja que a maior
parte das providéncias da seguranca institucional compete a Coordenacdo-Geral de Planejamento e
Administracdo. Dessa forma, as instancias de governanca poderdo verificar quais medidas,
efetivamente, estdo sendo adotadas para a Seguranca Organica da Fundacdo Biblioteca Nacional,
tendo em conta o histérico de ocorréncias na Casa, o diagnostico da ABIN, e a Representacdo do
Sub-Procurador Geral do Ministério Pablico de Contas junto ao TCU, conforme documento SEI
(0039593) constante do processo FBN SEI 01430.000077/2020-34.

Conforme ja vem sendo reportado pela Auditoria Interna junto ao Presidente, ao Chefe de
Gabinete, e a Diretoria Executiva, assim como para a CGPA, o Plano de Acdo, além de tudo, servird
de instrumento para ser acompanhado pela Diretoria Colegiada, e, inclusive, pelo Comité de
Governanca, Riscos e Controles, quanto as medidas, prazos e responsaveis pelo cumprimento das
recomendacdes, a partir das constatacdes ja apontadas pelos érgdos de controle, pela Auditoria
Interna, e pela Agéncia Brasileira de Inteligéncia (ABIN), além das exigéncias do Corpo de
Bombeiros Militar do RJ.

Como agravante, a demora nas providéncias, e a falta de informacdes claras e suficientes
sobre quais medidas vem sendo efetivamente realizadas, de modo a tratar as fragilidades
relacionadas aos riscos de incéndio, de invasdes prediais, as ocorréncias de furtos, os ataques
cibernéticos, entre outros sinistros.

No que tange ao Acorddo n° 1439/2021/TCU — Plenério, cabe observar o seguinte:

- item 9.2.2 — As respostas prestadas pelo Oficio n® 037/2023/CGPA/FBN, de 28/12/2023, repetem as
mesmas informagGes das contidas no Oficio n® 014/2023/CGPA/FBN, de 20/04/2023, ndo ficando
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claro que medidas foram tomadas entre os meses de abril e dezembro de 2023 para atender
especificamente as exigéncias do Corpo de Bombeiros Militar do Estado do Rio de Janeiro.

- item 9.3.2 - As respostas prestadas pelo Oficio n°® 037/2023/CGPA/FBN, de 28/12/2023, repetem as
mesmas informagbes das contidas no Oficio n°® 014/2023/CGPA/FBN, de 20/04/2023, e ndo
demonstram atender objetivamente a recomendacdo em tela, no que tange simplesmente a “colocar
uma repetidora da camera do CFTV de cada acervo para a recepcdo do proprio acervo, via
computador”

- item 9.3.4 — Quanto as respostas prestadas pelo Oficio n® 037/2023/CGPA/FBN, de 28/12/2023,
cabe destacar que ha vérias inconsisténcias e pendéncias, tais como:

- ainda ndo ha norma disciplinando o controle do claviculério;

- permanece a auséncia da aquisicdo e implantacdo de cameras de vigilancia e circuito CFTV nas
unidades prediais, cabendo destacar sua auséncia na Casa da Leitura, Teleporto, EDA/SP, andares
superiores do prédio Anexo, havendo ainda diversos pontos cegos no térreo do prédio Anexo e
diversos pontos cegos do prédio sede.

- a quantidade de cameras de vigilédncia que foi informada pela CGPA para ser instalada nos
prédios Sede, Anexo e Casa da Leitura esta muito aguém do que a FBN necessita, considerando a
area a ser coberta em cada unidade predial,

- ndo foram substituidas 16 (dezesseis) cameras do prédio sede, apesar das fragilidades
apontadas pela empresa de manutencédo, pelo menos, desde o més de junho de 2022, pela empresa
contratada Newscon Teleinformatica LTDA - EPP, conforme seu Relatério Técnico (SEI 0085248),
referente a nota fiscal n°® 00004189 (periodo de 04/06/2022 a 05/07/2022):

“OBS: Verifiquei a possivel troca de algumas cameras que estdo apresentando defeito
continuo de perda de imagem e a imagem com baixa qualidade e visibilidade s&o elas:
DVR 1- 03 cameras / DVR 2 — 05 cameras / DVR 03 - 07 cameras / DVR 05 - 01 cameras.
Todas as cameras citadas sdo antigas e tem pouca visibilidade principalmente a noite por
nao ter infra. ”(grifos nossos) .

- Os Relatérios Técnicos da nova empresa contratada, JMT 100 Telecom, continuam
apontando irreqularidades em algumas cameras do Prédio Sede, sem imagem, fora de operacao,
cabo em curto, fonte com defeito, etc;

- h& pontos cegos no acesso da entrada ao prédio sede pela rua México, € no seu corredor;

- reiteramos que as unidades da FBN localizadas no edificio Teleporto (BEC, DIMAS, EDA e
PRONAC) necessitam de cameras de vigilancia e CFTV, até em funcdo do acervo e documentos
sensiveis la existentes, e, considerando que as cameras seriam instaladas dentro desses setores, nao
havendo descumprimento as normas de seguranca daquele condominio;

- reiteramos também a necessidade de instalacdo de cameras de vigilancia e CFTV no EDA/SP, em
que pese estar localizado em imovel pertencente a FUNARTE, e submetido as normas de seguranca
daquela instituicdo, o que reforca a importéncia da sinergia das entidades vinculadas em aumentar a
protecdo do patrimdnio cultural contra invasdes prediais, furtos, roubos, entre outros sinistros.
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- houve descontinuidade da prestacdo de servigos de manutencdo corretiva e preventiva do
Sistema de CFTV do prédio sede da FBN num periodo em torno de 6 (seis) meses, desde o
término do prazo de vigéncia, em 05/04/2023, do Contrato FBN n° 03/2018 (SEI 0053183), até a
nova contratacdo por intermédio do Processo SEI n° 01430.000067/2023-4, para a prestacdo efetiva
desses servicos, Contrato n°® 12/2023, em 05/10/2023;

- auséncia de apresentacao, nas reunides de Diretoria Colegiada ou de Comité de Governanga, Riscos
e Controles, dos relatorios das empresas terceirizadas contratadas para a prestacdo de servicos
essenciais relacionados a seguranca patrimonial, tais como a vigilancia patrimonial, brigada de
incéndio, manutencdo de CFTV, etc, os quais podem ajudar a identificar impropriedades e riscos a
serem tratados e subsidiar a gestdo com suas medidas e cumprimento de suas obrigacfes como
contratante;

- a Fundacdo Biblioteca Nacional ndo realiza exercicio de escape desde o exercicio de 2019, como
ndo vem promovendo capacitacGes a equipe de brigada voluntaria de incéndio, e, ndo havendo, por
sua vez, informacdes de quais séo o(a)s servidore(a)s que a compdem. Da mesma forma, a auséncia
e/ou deficiéncia de outros eventos de capacitacdo, como o treinamento do pessoal responsavel pelo
controle de acesso (portaria, recep¢do, secretariado), a periodicidade e nivel dos treinamentos da
forca de seguranca.

Até medidas menos complexas permanecem pendentes, a titulo de exemplo:

- as fragilidades da norma de acesso e de circulagdo, mesmo apos sua revisao;

- auséncia de normas recomendadas pela ABIN, por exemplo: norma para recebimento e inspecao de
cargas e volumes; norma para inspecdo de volumes e matérias portados por pessoas; norma para
isolamento de matérias suspeitos até verificagdo de seguranca; - norma com responsabilidade
funcional pela protecéo fisica, etc.

- auséncia de Portaria especifica de que trata o art. 9, VIII, a, do Anexo | da Portaria FBN n° 82, de
23/12/2022 (Novo Regimento Interno), pertinente as competéncias relacionadas a Seguranca
Organica;

- auséncia de norma institucional de modo a especificar as condi¢cdes de funcionamento e 0s
requisitos técnicos minimos do sistema de monitoramento e vigilancia dos locais e dependéncias e
suas funcionalidades, procedimento inclusive ja realizado em outro 6rgdo, como a Receita Federal
(Portaria COANA n° 80, de 23/06/2022, alterada pela Portaria COANA n° 94, de 11/10/2022, e pela
Portaria COANA n° 132, de 31/07/2023).

Para agravar, conforme ja mencionado, ndo foram apresentadas, até o momento,
informacGes sobre a estimativa de orcamento detalhado voltado a viabilizar a implantacdo do Plano
de Seguranca Organica.

E importante que seja alocado, com o apoio e interlocucdo do Ministério da Cultura, um
profissional com competéncia, conhecimento e experiéncia em Seguranca Organica, para Compor a
equipe da Fundacdo Biblioteca Nacional (FBN), de modo a assessorar a Alta Administracdo da
instituicdo, bem como diretamente o Chefe de Gabinete e a Presidéncia da FBN.

Enfim, sdo diversos apontamentos constantes em Notas e Relatérios de Auditoria e do
Relat6rio da ABIN, além do proprio Acérdao do TCU.

A auséncia de um Plano de Acédo é prejudicial para os controles e acompanhamento das
medidas administrativas pela Alta Administragéo.
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Ainda que, no novo Regimento Interno (Anexo | da Portaria FBN n°® 82/2022), a
Coordenagéo e Supervisdo da gestdo da Seguranga Organico seja uma competéncia do Gabinete da
Presidéncia da FBN, conforme art. 9°, VIII, a, cabe a CGPA e sua equipe subsidia-lo, a partir das
suas competéncias previstas no art. 12 e seguintes.

Reiteramos, novamente, as recomendacfes 01 e 04 do Relatério da Auditoria Interna n°
04/2022, para a elaboragéo e apresentacdo de um Plano de Acéo.

CONSTATACAO 04: Auséncia de capacitacdes, palestras, seminarios e atividades com temas
voltados especificamente para a Seguranga Organica.

A FBN ndo realizou no exercicio de 2023 capacitacGes, palestras, seminarios, treinamentos,
exercicios simulados e outras atividades com temas voltados especificamente para a Seguranca
Organica. Neste sentido, a Auditoria Interna chegou até a sugerir ao Chefe de Gabinete da
Presidéncia que houvesse palestra sobre Seguranca de Areas e InstalacBes, como a realizada em
21/09/2021, a qual contou com o apoio da Marinha do Brasil, 0 que poderia agregar valor a gestao,
com a apresentacdo, por exemplo, dos conceitos fundamentais de Seguranca Organica, de Seguranca
de Areas e Instalagbes, seu Processo de Planejamento, suas Medidas de Seguranca, as Medidas de
Combate a Incéndio, o que seria conveniente e oportuno, até mesmo considerando, a época, a recente
nomeacao e posse de novos membros da Diretoria Colegiada.

Eventos periddicos, como o acima proposto, contribuem também para desenvolver a
mentalidade de seguranca no ambito da cultura organizacional, e aprimorar a Seguranca Organica,
inclusive com a ado¢do de um programa de conscientizacdo, cartilhas explicativas, programa de
treinamento continuado, despertando os servidores e colaboradores para as questées que envolvem a
seguranca, assunto pertinente ndo apenas a equipe de seguranga, mas também a todos que trabalham
na instituicdo, inclusive que poderdo sofrer as conseqliéncias de uma seguranca fragilizada.

RECOMENDAGCAO 02: Que 0 Chefe de Gabinete elabore um calendério de eventos com temas
voltados a Seguranca Organica em cada exercicio.

CONSTATACAO 05: Necessidade de aprimoramentos na prestacdo de servicos de vigilancia
patrimonial pela FBN. Condic¢des insatisfatorias ou inexistentes para respostas a intrusdes.
Fragilidades diversas na Seguranca das Areas e Instalacdes nas unidades prediais da Fundag&o
Biblioteca Nacional.

Considerando o processo n° 01430.000138/2019-20, cujo objeto da licitacdo € contratacdo de
servicos continuados e com dedicacdo exclusiva de mao de obra de vigilancia patrimonial,
verificamos que nossa vigilancia patrimonial ainda ndo € armada, sejam de armas letais ou ndo letais,
conforme ja adotada em algumas instituicdes do Ministério da Cultura, como: IPHAN, IBRAM e
ANCINE.

Orgao/ AL Referéncia no . o
Entidade EdltaI/COntraAtol _ documento Link do site institucional
Termo de Referéncia
Item 1.3.0Objeto | https://www.gov.br/ancine/pt-br/acesso-a-
ANCINE Contrato n° 03/2021. | da contratagéo. | informacao/institucional/competencias/licitacoe
Vigilancia s-e-contratos/contratos-por-
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armada e | ano/2021/Contrato032021.pdf
desarmada.
Item 1. Do | https://antigo.museus.gov.br/wp-
Lo objeto. content/uploads/2021/08/1.-EDITAL-n0-65-
IBRAM Edital n° 65/2021 Vigilancia Contratacao-de-Vigilancia-SEI_IBRAM-
armada. 1346594.pdf

ltem 1. Do | https://www.gov.br/iphan/pt-br/acesso-a-
Edital de licitacdo n° | objeto.Vigilanci | informacaol/licitacoes-e-contratos/iphan-

IPHAN 01/2022 a armada. sede/licitacoes/pregao-
eletronico/2022/arquivos/editalpublicao.pdf
Item 1. Do | https://www.gov.br/funarte/pt-br/acesso-a-
objeto. informacao-lai/licitacoes-e-
FUNARTE Pregdo eletrénicon® | Vigilancia cont_ratos/r_)re_:qoes_/2023/_prquo-05-2023-
005/2023 armada com | servicos-vigilancia-patrimonial-rj-
arma ndo letal. arquivos/edital-pregao-005-2023-servico-de-

vigilancia-patrimonial-armada-rj.pdf
Fonte: Editais e contratos publicados nos sitios eletrnicos institucionais

E preciso que o Chefe de Gabinete, no dmbito de sua competéncia de supervisdo e
coordenacdo da Seguranca Organica da FBN, possa avaliar a importancia de aprimorar as condigdes
de seguranca de suas unidades prediais a partir das constatacdes da Agéncia Brasileira de
Inteligéncia, para que logre éxito em uma protecdo efetiva do patrimdnio publico. As unidades
prediais da FBN estdo localizadas em regides cujo ambiente externo enseja uma avaliacdo mais
cuidadosa em relacdo as ameacas para 0 Segmento da Protecdo Fisica, e qual a atual condicdo da
prestacdo de servicos da vigilancia e os recursos disponiveis para pleno emprego em resposta a
possiveis intrusdes, pois, em situacdes de ameaga mais grave, 0s agentes, estando desarmados, sem
protocolos de resposta formalizado e divulgado, sem periodicidade de treinamentos da sua forca de
seguranca, sem capacitacdes para emprego de armas letais ou ndo letais, auséncia de equipamentos,
essas fragilidades podem trazer limitacOes para uma resposta eficaz a invasdes prediais, roubos,
grandes manifestacbes e desordem publica, 0 que pode causar riscos ao patrimdnio e para 0S
servidores, colaboradores, fornecedores, e todo publico que frequenta esses prédios, inclusive
notdrias autoridades estrangeiras e nacionais que visitam a instituicdo. Acrescentamos também que
as barreiras de retardo, por exemplo, dos prédios Sede e Anexo, foram consideradas pela ABIN
insatisfatdrios ou inexistentes, assim vejamos:

BARREIRAS DE RETARDO Prédio Sede Prédio Anexo
Condicdo Geral da barreira perimetral Insatisfatorio Insatisfatorio
Barreiras secundarias de areas ou instalagdes sensiveis Insatisfatorio Insatisfatorio
Monitoramento das &reas contiguas as barreiras perimetral e secundarias Insatisfatorio

RESPOSTA A INSTRUSOES Prédio Sede

Protocolo de resposta formalizado e divulgado. Insatisfatério

Insatisfatorio

Periodicidade e nivel dos treinamentos da forga de seguranca. Insatisfatério

Disponibilizacdo e capacitacdo para emprego de armamentos letais pelos
vigilantes, respeitando a gradacdo de uso da forca (uso da FORCA
HUMANA para ARMA LETAL).

Equipamentos (armamento, dispositivos de comunicacdo, EPJ necessarios
para resposta a intrusoes).

Fonte: Relatério ABIN NUP n° 00262.005266/2022-8
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A Casa de Leitura também precisa de melhores condi¢Ges para a seguranca patrimonial, como
ja apontado pela Auditoria Interna pela NA n° 02/2020, de 22/09/2020, inclusive no que tange as
barreiras de retardo e resposta a intrusoes.

A auséncia de vigilancia armada em &rgdos publicos pode apresentar VArios riscos a
Seguranga Institucional, considerando que:

a) aumenta a vulnerabilidade da seguranca fisica, e tornam as unidades prediais em alvos mais
faceis para intrusdes, ataques ou invasoes;

b) ficam mais suscetiveis a roubos e furtos, especialmente se contiverem bens valiosos e/ou
informagdes sensiveis;

c) diminui a protecdo e seguranca dos servidores e colaboradores que trabalham nas unidades
prediais, especialmente em situacdes de emergéncia, assim como das pessoas que freqiientam a
instituicéo;

d) pode colocar em risco a preservacdo de seus Ativos, tais como 0 acervo, 0S equipamentos,
documentos e outros ativos, sem uma presenca de seguranga eficaz;

e) dificulta a prevencédo de atos criminosos e a sua dissuasao, ja que contribui para desencorajar
potenciais criminosos de realizar atividades ilegais nas instalacdes;

f) Pode limitar o Gerenciamento de Situa¢des de Emergéncia e a resposta a ameagas, como em
casos de ataques terroristas ou situacdes de crise, como a ocorrida em 08 de janeiro de 2023
nos prédios do Congresso Nacional, Supremo Tribunal Federal e Planalto;

g) Diminui a Protecdo de Informacgdes Sensiveis.

h) Reduz o potencial de Prevencdo de Espionagem, por exemplo, quando h& informacGes
sensiveis, ja que a seguranca armada pode ajudar a prevenir a espionagem e 0 acesso nhao
autorizado a dados confidenciais;

O prédio sede esta localizado na Cinelandia, local onde é frequente a ocorréncia de grandes
manifestacdes, pacificas ou ndo. Uma que se destacou foi a dos Black Blocks, cujas condutas e agdes
dos envolvidos ofereceram riscos de invaséo predial, incéndio, danos ao patriménio, enfrentamentos
a policia, etc. Conforme noticiado na midia e as imagens que constam em videos no youtube,
percebe-se cenario de violéncia e destrui¢do de prédios proximos a Fundacéo Biblioteca Nacional:

“(...JAo chegar na praga, logo duas mogas, seus rostos envoltos por camisas, se
separaram do grupo para pichar as paredes do Theatro Municipal

(...) Soltavam rojGes e cabecas de negro, gritavam palavras de ordem.

(...) Tanto mascarados guanto meninos de rua batiam com pedras portuguesas contra a
calcada para soltar outras. Lancaram-nas contra o portdo lateral da Camara, entao
vieram coquetéis molotov, rojoes, bombas. Um incéndio teve inicio, a PM ndo se moveu.
(...)A fileira de PMs foi substituida por um grupo pequeno de policiais da Tropa de
Choque, que langou bombas de gés pimenta e gas lacrimogéneo. Os militantes se
dispersaram pela Senador Dantas, destruindo as trés agéncias bancarias que encontraram
no caminho. Uma quarta agéncia, no belo prédio do Banco do Brasil na esquina de
Evaristo da Veiga com Treze de Maio, entre Camara e Theatro Municipal, também foi
invadida. L& teve inicio um principio de incéndio, enfrentado por funcionarios de um
prédio ao lado.(...)”
Fonte:https://oglobo.globo.com/rio/cronica-da-violencia-os-black-blocs-provocaram-
policia-10288673
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Alguns videos, como os abaixo, apresentam as imagens e acdes dos Black Blocks:

e https://www.youtube.com/watch?v=J5R-AgkRIFU (“RJ: Manifestagdo de professores acaba com
pelo menos 9 detidos™)

e https://www.youtube.com/watch?v=k-a0Y3brQPs (“A policia do Rio procura os dezoito ativistas
ligados ao movimento black bloc™)

e https://www.youtube.com/watch?v=Km7ZrUIV7Lc (“Cinelandia, praca de guerra™)

Em situacdes que exigem o controle de multiddes, a presenca de seguranga com armas letais e
ndo letais pode ser necessaria, para manter a ordem e evitar distdrbios, e ajudar manutencdo do
controle da situacdo para evitar maiores danos.

Geralmente, no caso de seguranca patrimonial por profissionais que atuam armados, tende a
sua maior efetividade para inibir as agdes de agentes criminosos, vandalos, situaces extremas e para
monitorar o perimetro de prédios historicos, instituicdes publicas, empresas, galpdes, bancos. entre
outros.

Mantém-se, assim, a necessidade de atendimento das recomendacGes da ABIN voltadas ao
aprimoramento da seguranca organica.

No intuito de agregar valor a gestao, segue link do Mapa de Riscos elaborado pela equipe do
Instituto Federal de Educacgdo, Ciéncia e Tecnologia do Rio Grande do Sul Campus Porto Alegre,
para contrato de vigilancia, a fim de que, no interesse institucional, sejam levantadas quais
informacGes podem ser Uteis a FBN: https://www.poa.ifrs.edu.br/images/MAPA-DE-RISCOS.pdf

Conforme consta disponivel nono site institucional, qual seja, https://ifrs.edu.br/rolante/wp-
content/uploads/sites/14/2022/05/P.E.-17-2022-Contratacao-de-servicos-de-vigilancia-armada-para-
0-IFRS-Campus-Rolante_Alterado.pdf, o Instituto Federal de Educacdo, Ciéncia e Tecnologia do
Rio Grande do Sul Campus Porto Alegre também adota a contratacdo de empresa especializada na
prestacao de servicos de vigilancia armada, Processo n° 23740.000171/2022-94, Pregao Eletrénico n°
17/2022.

CONSTATACAO 06: Descontinuidade da prestacdo de servicos de manutencdo corretiva e
preventiva do Sistema de CFTV do prédio sede da FBN num periodo em torno de 6 (seis)
meses. Fragilidades reportadas pela empresa de manutencdo em relacdo a cameras com
defeitos e de baixa qualidade. Auséncia de providéncias efetivas voltadas ao aprimoramento do
sistema CFTV do prédio sede da Fundacéo Biblioteca Nacional.

Constatamos as seguintes irregularidades referentes as cameras de vigilancia e sistema CFTV
que tornam a instituicdo vulneravel e prejudicam a prestacdo de servicos pelos funcionarios
terceirizados de vigilancia patrimonial:

- descontinuidade da prestacdo de servicos de manutencao corretiva e preventiva do Sistema de
CFETV do prédio sede da FBN num periodo em torno de 6 (seis) meses

E grave a auséncia de medidas administrativas tempestivas, de competéncia da
Coordenagédo Geral de Planejamento e Administracdo e sua equipe, para evitar a descontinuidade da
prestacdo de servigos de manutencdo corretiva e preventiva do Sistema de CFTV do prédio sede da
FBN.
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Esta descontinuidade dos servigos de manutencdo corretiva e preventiva do Sistema de
CFTV do prédio sede da FBN, desde o término do prazo de vigéncia, em 05/04/2023, do Contrato
FBN n° 03/2018 (SEI 0053183), até a nova contratacdo por intermédio do Processo SEI n°
01430.000067/2023-4, para a prestacéo efetiva desses servicos, Contrato n® 12/2023, em 05/10/2023,
acaba impactando na qualidade do monitoramento do sistema CFTV pelos funcionarios terceirizados
do contrato de prestacdo de servicos da vigilancia patrimonial, que ficam sem as imagens nitidas das
cameras de vigilancia que foram ressalvadas,

Como agravante, o Auditor-Chefe, em visita a Sala do Sistema CFTV, no dia 03/04/2023, j&
havia alertado o entdo Chefe da Divisdo de Manutencdo Administrativa, servidor Nelson, atual
Coordenador de Administracdo, sobre algumas irregularidades das cameras, assim vejamos:

- auséncia de substituicdo de cameras de vigilancia no prédio sede com defeito continuo de
perda de imagem, imagem com baixa qualidade e visibilidade

Conforme verificagéo in loco na sala onde fica o sistema CFTV, foi possivel identificar ao
menos 16 (dezesseis) cAmeras com pouca visibilidade, o que prejudica o controle e monitoramento
do ambiente local. (Vide fotos no Anexo I deste Relatorio da Auditoria Interna)

Além de tudo, conforme relatado pela anterior empresa de manutencdo contratada, esta
verificou a possibilidade da troca de algumas cameras que estdo apresentando defeito continuo de
perda de imagem, imagem com baixa qualidade e visibilidade. Tratam-se de cdmeras antigas com
pouco visibilidade, principalmente a noite, eis que ndo possuem infravermelho.

Tela do Quantidade de
equipamento cameras com pouca Identificagdo das cameras
quip visibilidade

DVR I - camera 09 -entrada espaco cultural
DVR I - 03 cameras DVR | —camera 10 -- entrada lateral espaco cultural
DVR | -camera 16 -- hall do 2 andar

DVR Il — camera 08 — entrada da iconografia
DVR Il- Céamera 12 — hall do elevador do 5° andar
DVR Il - 05 cameras DVR Il — camera 13 — refeitorio do 5° andar

DVR Il — camera 14—entrada da copa do 5° andar
DVR Il — camera 16 —entrada dos manuscritos

DVR Ill- Camera 01 — hall do elevador do 3° andar

DVR Ill- Camera 02 — entrada do CPT

DVR Ill- Camera 04 — saldo CPT

DVR IllI- Camera 05 - setor de intercambio

DVR Il1- Camera 07 — copa do 4° andar

DVR IllI- Camera 08 — hall do elevador do 4° andar

DVR Ill- Camera 11-acesso a escada do terraco, e que da
acesso do telhado para o interior da Biblioteca.

DVR llI- 07 cameras

DVRV - 01 camera DVR V — Camera 14 - entrada do Gabinete , lado esquerdo

Fonte: Relatorio (servico n® 22060195), de 28/06/2022, e visita in loco pelo Auditor-Chefe

Acrescentamos que 0s Relatérios Técnicos n° 01, 02 e 03 da nova empresa contratada, JMT
100 Telecom, correspondentes a manutengdo dos meses de outubro, novembro e dezembro de 2023,
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continuam apontando irreqgularidades em algumas cameras do Prédio Sede, sem imagem, fora

de operacéo, cabo em curto, fonte com defeito, etc;

- Ambientes com pontos cegos no prédio sede

Além dos fatos acima, em uma breve verificacdo na sala de CFTV, é possivel identificar que

existem alguns pontos cegos, em locais estratégicos, e que merecem uma andlise técnica mais

detalhada, assim vejamos:

- Ambientes internos com pontos cegos no prédio sede:

a)

b)

c)

d)

e)
f)

9)

h)

sala de encadernacdo: ha apenas uma camera speed dome, com visibilidade prejudicada,
sendo também afetada por obstaculos no campo visual;

sala de restauracdo: ha apenas uma camera speed dome, com visibilidade prejudicada,
sendo também afetada por obstaculos no campo visual;

corredor_da entrada da rua Mexico: ndo € possivel acessar a entrada da sala da
encadernacao;

laboratorio de digitalizacdo: no interior da sala, ha apenas uma camera em um ponto escuro,
e consta uma camera com visdo parcial do ambiente. H& ponto cego, por exemplo, na parte
que da acesso para a parede e area externa. Todas as cameras sdo antigas, ndo possuem
infravermelho;

sala de digitalizacdo de microfilme: ndo possui camera de vigilancia;

iconografia: Apesar da instalagdo de 13 cameras para a iconografia, ndo foram instaladas
cameras voltadas nas proximidades das janelas. Ainda permanece uma mesa obstruindo saida
de emergéncia da sala;.

area da exposicao (setor de obras raras - 3° andar): Ndo ha camera funcionando que
alcance o corredor da exposicdo. A Unica camera instalada, ndo estd funcionando. A outra
camera, ndo alcanca diretamente o corredor, mas o fundo dele, e tem a visibilidade
prejudicada, tendo em vista a presenca de um armario da exposicéo;

area do Centro de Processamento Técnico (3° andar), a quantidade de cAmeras no saldo é
insuficiente, tendo ja ocorrido furtos de obras por parte de servidor da FBN no Setor de
Intercambio do CPP/FBN, tendo sido instaurado o Processo Administrativo Disciplinar -
PAD, sob 0 n° 01430.000409/2018-66, que teve por escopo a apuracdo deste em 2018.

Ambientes externos sem cameras e/ou com pontos cegos:

b)
c)

Apesar da instalacdo de 10 (dez) cameras na area externa, constatamos:

ndo ha nenhuma camera de vigilancia na entrada principal da Fundacéo Biblioteca Nacional,
cobrindo a escadaria e o portdo de acesso pela Av. Rio Branco;

ndo ha nenhuma camera de vigilancia dentro da varanda;

ha& apenas uma camera de vigilancia em cada area de estacionamento, direcionado para as
portas laterais, sendo necessaria instalacdo de maior quantitativo de cameras nesses locais,
para maior controle, monitoramento e seguranga desse local, areas inclusive mais vulneraveis
a uma invaséo predial na Fundacgéo Biblioteca Nacional, e em que séo recebidas autoridades
nacionais e estrangeiras;
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d) pela entrada principal da rua México, foi instalada apenas uma camera (tipo espinha de
peixe), entretanto, ndo demonstra ser suficiente, e nem oferece boas condigdes de
visibilidade, comprometendo o devido controle e monitoramento do ambiente local, ndo
evidenciando, assim, ser 0 mais adequado para esse ponto critico e sensivel;

e) na area externa, existe uma camera na saida da Emergéncia da COMIC em sentido a rua
Araujo Porto Alegre que estd ha aproximadamente um més sem funcionar, sendo informado a
ocorréncia de fio partido;

f) no estacionamento, foi reportado que a Céamera estava funcionando com intermiténcia,
quando da ocorréncia de chuva, mas que no momento estaria regular. Houve mudanga de seu
posicionamento, a pedido da equipe da vigilancia, para oferecer melhor abrangéncia da
captacdo de imagem.

- fragilidade no funcionamento do sistema CFTV guando ha gueda ou pico de energia

Quando ocorre queda ou pico de luz no prédio sede da Fundacdo Biblioteca Nacional, ha
interferéncia direta no funcionamento das cameras CFTV, que deixam de funcionar. Por exemplo, no
dia 23 de margo de 2023, a camera externa 08, do estacionamento, ficou sem registro de imagens
entre 10:30h as 10:49h. (Vide fotos no Anexo | deste Relatdrio da Auditoria Interna)

- Auséncia de registros em back up em periodo inferior a 30 dias

No dia 03/04/2023, ao verificar as imagens da camera 08 externa, do estacionamento,
constatamos auséncia do seu armazenamento do dia 16 de marco para trds, o que ja teria sido
apagado pelo proprio sistema dada sua capacidade de armazenagem. Ou seja, ndo ficou mantido nem
um més, e ndo ha backup dessas imagens. (Vide fotos no Anexo | deste Relatério da Auditoria
Interna)

Como agravante, ja constam recomendac6es na Nota de Auditoria n® 02/2020, de 22/09/2020,
as quais vém sendo descumpridas de forma reincidente, expondo a Fundacao Biblioteca Nacional a
riscos diversos:

“Recomendac¢ao 08: Que a CGPA apresente um relatorio, em quinze dias, contendo
um levantamento, a partir de estudo técnico, informando todos 0s pontos cegos no
prédio sede, para fins de adequada instalagdo de novas cAmeras de vigilancia, além
de informagdes sobre as condi¢bes de funcionamento do sistema CFTV e de cada
camera de vigilancia, além da visibilidade, e back up. ”(grifos nossos)

“Recomendacdo 09: Que a CGPA instale, com urgéncia, novas cameras de
vigilancia CFTV para monitorar o Prédio Sede, nos setores mais vulneraveis e
criticos, sejam nas partes externas como internas do prédio, a partir das
informacdes dos pontos cegos. ” (grifos nossos)

Acrescentamos que a instituicdo possui um historico de furtos que exigem medidas urgentes e
efetivas para serem realizadas. Inclusive j& tiveram apuragdes efetuadas anteriores pela Controladoria
Geral da Unido - CGU e pelo Ministério da Cultura - MinC, e o nimero de pecas furtadas em
2004/2005 foi de aproximadamente 1.096, com valor estimado em 21/11/2005, da ordem de R$
7.552.400,00, conforme consta em julgamento do TCU. No cenario atual, de acordo com
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informacbes da Coordenagdo Geral do Centro de ColecGes e Servigos aos Leitores (CCSL), de
08/02/2024, quanto as obras desaparecidas - Inventério 2023, consta a seguinte conclusdo:

“Das 82.344 obras inventariadas em 2023, 4.459 ndo foram localizadas, equivalendo a
5,41% do acervo inventariado.

Coordenacéo Pecas inventariadas | Pecas ndo localizadas
Acervo Geral 14.428 167
Acervo Especial 46.842 271
Cartografia 2.519 03
Iconografia 420 16
Manuscritos 3.667 12
Musica 15.401 214
Obras Raras 24.835 26
Publicacdes
Seriadas 21.074 4.021
TOTAL 82.344 4.459

2

Constam no mesmo documento do CCSL as seguintes situacGes para as obras nao
encontradas:

“Podemos classificar as obras ndo encontradas em varias situacdes:

1. Foram guardadas fora do lugar correto, e a expectativa € que sejam recuperadas
paulatinamente com o andamento do inventario. A primeira ideia é que as obras
ndo encontradas estejam fora do lugar, pois ndo raro elas sdo localizadas mais
adiante a medida em que as estanterias e/ou armarios vao sendo vasculhados pelo
inventario;

2. Foram encaminhadas para outra &rea na instituicdo e ndo se deu baixa no
topografico ou ndo se registrou oficialmente a movimentacéo. Algumas obras nao
localizadas na realidade foram transferidas para outros acervos (por exemplo, de
obras raras para obras gerais, ou vice-versa) e essa movimentacdo ndo foi
registrada formalmente;

3. Foram “perdidas” durante situacdes fora da rotina, como por exemplo durante
movimentacdo para conservacgdo/restauragdo, digitalizacio, exposices ou
mostras

4. Foram furtadas. Esta Ultima classificacdo, é a mais dificil de atribuir, pois
podemos inferir que aguelas obras que ndo apareceram por anos foram
extraviadas por furto dos acervos, mas apenas quando temos uma denuncia ou
alguma apreensao desses documentos pertencentes a FBN é que podemos afirmar,
com certeza, que foram furtadas. Como exemplo podemos citar as mais de 800
obras da Secdo de Iconografia relacionadas na Base Ausentes. Podemos supor
que todas tenham sido furtadas do acervo da Se¢do no periodo de 2004/2005, mas
ao inventariarmos a totalidade da area em 2009, quando a Sec¢&o ficou fechada
por mais de seis meses, e a totalidade da equipe pode dedicar-se a atividade.

Em principio consideramos as obras desaparecidas como fora do lugar, pois ndo podemos
afirmar que tenham sido encaminhadas para outra area ou mesmo furtadas. Com a
continuidade do trabalho e as informacbes e/ou ocorréncias que vao permeando a
atividade é que conseguimos ‘“‘diagnosticar” o que poderia ter, de fato, ocorrido.”
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Dessa forma, a FBN precisa realizar uma verificacdo detalhada de suas obras desaparecidas
de forma a buscar sua localizagdo, para as que foram porventura guardadas fora do lugar correto;
atualizacdo oficial de registros de possivel movimentacdo dentro da instituicdo; tentar a recuperacdo
das obras perdidas em caso de movimentacdo para conservagdo/restauracdo, digitalizacéo,
exposi¢Oes ou mostras, e adotar as medidas mais rigorosas no caso de obras furtadas.

Lembramos que ja apontamos a existéncia de_pontos cegos justamente nos setores da
conservacao/restauracdo, digitalizacdo, exposicdes, o0 que prejudica e fragiliza 0 monitoramento
dessas &reas, dificultando evitar e detectar possiveis ocorréncias de furtos, sua autoria, 0 que € grave.

Outra questdo preocupante sao as condi¢bes que dificultam na realizacdo do inventario,
conforme informagdes do CCSL:

“Dificuldades na realizacdo do inventario:

» O reduzidissimo nimero de servidores nas diversas unidades de curadoria de
acervos do CCSL. Além disso, os funcionarios precisam acumular outras
atividades como atendimento ao publico e apoio na preparacdo de mostras e
exposicoes.

= Existem ainda muitas pecas sem registro patrimonial. Uma das tarefas do
inventario é justamente a atribuicdo de nUmero de patrimdénio as pecas
inventariadas, a fim de controlar melhor o acervo. Como ndo é possivel
interromper outras atividades continuadas, esse processo torna-se lento.

= Afalta de espaco no prédio sede da BN para guarda e armazenamento adequado
das pecas do acervo, das obras captadas por Depdsito Legal e recebidas por
doacdo e permuta.

= A caréncia de pessoal dificulta o inventario em todas as areas, em especial o do
acervo da Secdo de Mdsica e Arquivo Sonoro, que demandaria um mutirdo para
verificacdo total da colecdo. O fato agrava-se pela iminente nova transferéncia
desse acervo para o terceiro andar do Palacio Gustavo Capanema,
provavelmente no proximo ano. Notamos que nesta area ocorre maior namero de
obras fora de lugar.”

A FBN precisa 0 mais urgente recompor suas equipes, e sua capacidade operacional para a
realizacdo do inventario, pois essas dificuldades acabam fragilizando os controles internos.

RECOMENDAGCAO 03: Buscar apoio junto ao Ministério da Cultura para viabilizar a realizacio do
inventario do acervo, e de forma a localizar com a maior brevidade as “obras desaparecidas”.

- CONSTATACAO 07: Fragilidades na instalacdo das cameras de vigilancia no PREDIO
ANEXO.

Em visita ao Prédio Anexo - Fundagdo Biblioteca Nacional, em 12/04/2023, pela Auditoria
Interna, no que tange as instalacBes das 9 (nove) cameras, foi contatado que:

a) a quantidade instalada ndo atende a demanda minima desta unidade predial, o que reduz
significativamente a seguranca patrimonial, e fragilizando o adequado monitoramento de todas as
suas areas e instalacGes, além de impedir a detec¢do preventiva de riscos diversos, como invasao
predial, furtos, roubos, e, inclusive, de focos de incéndio, entre outras limitagdes que impacta para a
efetividade de sua Seguranca Organica;

Pagina 22 de 39




] RELATORIO ORIGEM: AUDITORIA
FUNDAGAO BIBLIOTECA DE INTERNA
NACIONAL
AUDITORIA DATA: 18/03/2024

RESERVADO
b) ndo ha backup dessas imagens registradas pelas cAmeras, sendo o seu periodo de armazenamento
inferior a trinta dias;
c) no monitor central, ha uma descontinuidade na programacgdo, sem exibicdo sequencial das
imagens das cameras, dificultando acompanhar da movimentacdo pelos trechos externos percorridos,
um apos o outro;
d) na entrada do estacionamento, a imagem ficou com a visibilidade prejudicada, pois foi instalada
uma camera em local no qual h&d um objeto obstruindo a visdo do fundo do corredor;
e) a qualidade da imagem ndo permite a leitura e identificacdo da placa do veiculo, a uma distancia
razoavel, havendo também excesso de claridade quando o veiculo entra no estacionamento préximo
ao almoxarifado;
f) na area externa, ha varios locais sem camera de vigilancia, com facilidade de acesso ao interior do
prédio anexo;
g) nao houve treinamento da funciondria terceirizada para gerenciar a central de monitoramento, que
requer conhecimentos como monitorar as cameras da central e lidar com a mesa controladora,
resgatar imagens gravadas pelo sistema de seguranga e armazenar em midia externa, receber e
analisar as informacdes capturadas pelas cameras, auxiliar os funcionarios da vigilancia patrimonial
com as informacdes, dentre outros.

Constam no Anexo Il deste Relatorio de Auditoria Interna alguns registros das cameras de
vigilancia do prédio Anexo.

De todo exposto, a escolha das cameras de vigilancia e os locais de sua instalagdo néo
evidenciam ter sido precedido de um estudo tecnico, conforme a Recomendacdo n° 04 da Nota de
Auditoria n® 02/2020 e Anexo, de 22/09/2020, mencionada no topico seguinte.

Em que pese a urgéncia da instalacdo das cameras de vigilancia no Prédio Anexo, constata-se
haver uma morosidade na ado¢do desta providéncia, o que fragiliza os controles internos nesta
unidade predial, que esta num local mais isolado e vulneravel a acBes de criminosos. Cabe ressaltar
inclusive a realizacdo de obras e servicos de engenharia naquela unidade predial, o que enseja a
necessidade de maior monitoramento das areas e instalacdes, até mesmo pela precariedade do sistema
de combate a incéndios, que s6 conta com os extintores e equipe de brigada para uma extensa area.

CONSTATACAO 08: Auséncia de Instalacio de Cameras de Vigilancia e Circuito CFTV nos
Prédios Casa da Leitura, Teleporto, EDA/SP. Auséncia de ampla instalacdo do Prédio Anexo.

A Coordenacdo Geral de Planejamento e Administracdo (CGPA), no exercicio de 2023, ndo
cumpriu a Recomendacao n° 04 da Nota de Auditoria n® 02/2020 e Anexo, de 22/09/2020, abaixo:

“Que a CGPA instale, com urgéncia, cameras de vigilancia CFTV, para monitorar o
Prédio Anexo, Casa da Leitura, e de todas as unidades prediais que ainda ndo
contemplem este tipo de dispositivo de seguranca, em locais que permitam a maior
visibilidade, angulo, backup, em locais estratégicos e de ampla cobertura, e a partir
de um estudo técnico, inclusive tendo como subsidios de relatérios da propria
empresa terceirizada, com mapeamento por setores, andares, para aprimorar 0
controle contra riscos de furtos.”

Néo foram instaladas Cameras de Vigilancia e Circuito CFTV nos Prédios Casa da Leitura,
Teleporto, EDA/SP. Informamos que essa pauta vem sendo destacada pela Auditoria Interna desde
0s exercicios anteriores, ndo tendo sido evidenciado quais foram as medidas voltadas para a
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solicitacdo de orcamento, aquisicdo e instalacdo de cameras de vigilancia CFTV, o que é agravante,
considerando os riscos relacionados, caso ndo sejam garantidas a devida protegéo e preservacao do
Patriménio Cultural, aléem de expor a vida e integridade fisica dos servidores, colaboradores e todo
publico que frequenta a FBN.

MANIFESTACAO DA UNIDADE AUDITADA:

A Coordenagdo-Geral de Planejamento e Administracdo, por meio do Oficio n°:
036/2023/CGPA/FBN, de 28/12/2023, apresentou as seguintes informacgdes para a Recomendacao n°
04 da Nota de Auditoria n° 02/2020, de 22/09/2020:

“O Preédio Anexo conta hoje com 06 cameras internas e 03 caimeras externas
Foi instaurado o Processo SEI n° 0143000542/2023-80, que contempla a
aquisicao e instalacéo de:
- 24 (vinte e quatro) cameras para o Prédio Sede;
- 05 (cinco) cameras para o Prédio Anexo;
- 14 (quatorze) cameras para a Casa da Leitura.

No que tange ao trecho desta recomendac¢do: “(...)em locais que permitam a
maior visibilidade, angulo, backup, em locais estratégicos e de ampla cobertura, e a partir
de um estudo técnico, inclusive tendo como subsidios de relatérios da prépria empresa
terceirizada, com mapeamento por setores, andares, para aprimorar o controle contra
riscos de furtos.”

Para o Prédio Anexo, serdo iniciadas, em 2024, as obras nos pavimentos e
fachada, processos SEI 01430.000367/2023-21 e SEI 01430.000355/2023-04, que serdo
objeto de projeto executivo, com a devida responsabilidade técnica, para a correta
definicao dos equipamentos de seguranca a serem utilizados.

Para a Casa da Leitura, no Plano Anual de Contratacdes de 2024, iremos
providenciar a inclusdo do item - projeto executivo de arquitetura, que ira conter a
disciplina de controle de seguranca, também a ser projetada com a devida
responsabilidade técnica. ”

ANALISE DA AUDITORIA INTERNA:

Trata-se de assunto que vem sendo reiterado, sem que haja ado¢do das devidas e efetivas
providéncias pela CGPA, o que contribui para aumentar a vulnerabilidade da seguranca institucional,
dificultar a identificacdo de possiveis irregularidades e ocorréncias, e seus autores, prejudicando o
monitoramento das unidades prediais, tanto nas areas externas, como internas. A Fundacao
Biblioteca Nacional recebe publico externo, e verificamos que consta no site “reclame aqui”, em
07/10/2022, as 15:53h, ID: 151444985, a seguinte manifestacdo, que se relaciona com o assunto em
questao:

“https://www.reclameaqui.com.br/biblioteca-nacional/constrangimento-a-falta-de-
carater WPM3WLGKPv3-vOKd/

Bom ! Eu gostaria que a biblioteca nacional deixasse as camaras la né . Porque eles
comprovam os fatos ocorridos ali dentro né . Se elas tiverem l4 eu teria como provar que
o funcionério ficou com a minha indentidade né ? Isso da entender que ele usou uma
certa malicia né . Nado tem cdmera entdo nao tem como ele provar nada contra mim . O
gue vou fazer agora. E se ele acrescentar coisas na minha biografia que eu néo fiz e nem
escrevi e usar 0os meus documentos. O que vou fazer 2 E quem vou responsabilizar ?”
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Cabe observar que as cAmeras de vigilancia podem ajudar inclusive na deteccdo de possiveis
focos de incéndio, 0 que, na sua ocorréncia, traria graves impactos tanto na unidade predial da Casa
de Leitura, como no Prédio Anexo, além do Prédio Sede.

Outras instituicBes j& estdo adotando as providéncias, como exemplo, o Hospital
Universitario Gaffree e Guinle, do Ministério da Educacdo, que langou seu edital em 2023,
http://comprasnet.gov.br/ConsultaLicitacoes/download/download_editais_detalhe.asp?coduasg=1559
11&modprp=5&numprp=10762023, cujo “objeto desta contratacdo é uma Solucdo para Circuito
Fechado de TV (CFTV), por IP, POE, composta por equipamentos para monitoramento por imagens,
cabeamento estruturado, equipamentos de armazenamento com gerenciamento integrado,
instalacdo, configuracgdo, transferéncia de conhecimento, garantia, suporte técnico em garantia on-
site, entre outros servicos e produtos necessarios para a solucdo do Hospital Universitario Gaffrée e
Guinle (HUGG/EBSERH), conforme condicOes, quantidades e exigéncias estabelecidas neste Termo
de Referéncia e seus encartes.

O tréfico ilicito de bens culturais € um assunto que recentemente também foi objeto
demandado pelo Ministério Pablico Federal junto ao IPHAN e IBRAM, conforme noticiado em
2024:

"O Ministério Publico Federal (MPF) entrou com acdo contra a Unido e as autarquias
federais Instituto do Patrimdnio Historico e Artistico Nacional (Iphan) e Instituto
Brasileiro de Museus (lbram) para que os érgdos implementem protocolos, rotinas e
procedimentos eficazes para protecdo de bens do patrimdnio historico e cultural
brasileiro, em especial para prevenir e reprimir furto, roubo e trafico de bens.

A acdo foi proposta ap6s a constatacdo de negligéncia dos 6rgdos de fiscalizacdo na
prevencdo de danos e na conducdo de politicas publicas de documentacdo e guarda
segura de acervos e da inércia em articularem-se de maneira integrada e colaborativa
nacional e internacionalmente. Além da quase inexisténcia de acles concretas para
identificar os criminosos e repatriar os bens que foram ilicitamente levados para fora do
pais, bem como a omissdo em utilizar inovacgdes de ciéncia e tecnologia como ferramentas
de investigacdo."
https://www.mpf.mp.br/rj/sala-de-imprensa/noticias-rj/mpf-pede-que-uniao-iphan-e-ibram-
implementem-acoes-de-prevencao-contra-furto-roubo-e-trafico-de-bens-do-patrimonio-
brasileiro

Fica mantida a Recomendacdo n°® 04 da Nota de Auditoria n°® 02/2020 e Anexo, de
22/09/2020.

CONSTATACAO 09: Auséncia de sistema eletronico de controle de acesso e de controle
eletronico de ponto nas unidades prediais.

A FBN ainda ndo implantou em nenhuma de suas unidades prediais o sistema eletrdnico de
controle de acesso, o que foi recomendado pela Agéncia Brasileira de Inteligéncia. Sua implantacdo
viabilizaria automatizar a analise de risco de acesso e identificando 0s riscos do usuario antes que o
acesso seja concedido, evitando os riscos a integridade e a seguranca pessoal e patrimonial. A adocao
de sistema eletrdnico de controle de acesso permitiria ter um registro historico de acessos das
diversas categorias de pessoas, veiculos, materiais controlados, em suas dependéncias. Para o sistema
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eletronico de controle de acesso, existem os principais tipos de solugéo de tecnologia, tais como:
senha; cartdo de acesso ou tag; biometria.

Acrescentamos que o controle de frequéncia dos funcionarios terceirizados que prestam
servicos na instituicdo é o manual, e a FBN também ainda ndo adota sistema de controle eletrénico
de ponto de seus servidores, previsto no art. 1° do Decreto n° 1867/1996, tendo ja recebido o Oficio
063.107/2022, de 01/12/2022, notificando o Acordao n° 2564/2022 — TCU — Plenéario (0098448), TC
020.822/2022-7, que em seu item 9.1 prevé o seguinte:

"9.1. dar ciéncia aos 195 oOrgdos federais que integram as estruturas organizacionais do
Governo Federal, inclusive aqueles que ja implantaram o PGD, de que a ndo observancia
das regras e procedimentos dispostos no Decreto 11.072/2022 e na IN-SGP 65/2020 impede a
adogdo de outro regime de trabalho, sendo o presencial e com controle de ponto, e que o0
descumprimento desses normativos comporta a aplicacéo da sancéo prevista no art. 58, inc.
Il, da Lei Organica do TCU; (...)" (grifos nossos)

No atual contexto, se for preciso um simples levantamento do quantitativo de pessoas e sua
identificacdo no prédio sede, por exemplo, num caso de sinistro, essa informacdo demoraria a ser
obtida, o que torna fragil o controle.

Para fins de planejamento do controle de acesso, é preciso considerar o0 nUmero de pessoas
que frequentam a unidade predial, a quantidade de portas a serem controladas, os pontos de acesso
que serdo monitorados, o nivel de seguranca pretendido/necessario, com a restricdo do acesso a areas
de risco; quais métodos de identificacdo serdo utilizados, entre outras informacdes, e utilizar uma
ferramenta que ofereca as melhores funcionalidades e possibilite todos os beneficios necessarios.

No prédio sede, por exemplo, que recebe a maior parte dos servidores, colaboradores, além de
grande quantidade de visitacdo publica, pesquisadores, convidados, pode se pensar hum sistema que
permita, a titulo exemplificativo: um controle adequado do fluxo de pessoas; os registros de entrada e
saida; agilidade no acesso para servidores e colaboradores; criacdo de lista de acessos, em eventos
internos; integracdo com o sistema de ponto eletronico dos servidores e colaboradores que venha a
ser implantado; localizacdo da pessoa dentro da instituicdo, inclusive em tempo real, se possivel;
apresentar indicadores, relatdrios e outros recursos voltados a gestdo da seguranca.

De todo exposto, ficam pendentes de atendimento as recomendacdes da Agéncia Brasileira de
Inteligéncia voltadas para implementacdo de sistema eletrdnico de controle de acesso, constantes em
seu Relatério ABIN NUP n° 00262.005266/2022-8, bem como a determinacao do Tribunal de Contas
da Unido para o controle de ponto para o regime de trabalho presencial, de que trata o item 9.1 do
Acorddo n° 2564/2022 — TCU — Plenério, além do art. 1° do Decreto n° 1867/1996.

CONSTATACAO 10: Auséncia de elaboracdo e aprovacdo de normativos voltados a
Seguranca Organica para as suas unidades prediais.

A Fundacdo Biblioteca Nacional, mesmo com as recomenda¢fes contidas no Relatdrio
Técnico da ABIN (més de maio de 2022), ainda ndo definiu os seguintes normativos para as suas
unidades prediais:

a) norma para recebimento e inspecdo de cargas e volumes;
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b) norma para inspecdo de volumes e matérias portados por pessoas;
) norma para isolamento de matérias suspeitos até verificacdo de seguranca;
d) norma com responsabilidade funcional pela protecéo fisica, etc.

Apesar das recomendacOes da Auditoria Interna, ainda ndo foram elaboradas e publicadas:
a) Portaria especifica de que trata o art. 9, VIII, a, do Anexo | da Portaria FBN n° 82, de 23/12/2022
(Novo Regimento Interno), pertinente as competéncias relacionadas a Seguranca Organica;

b) Norma institucional de modo a especificar as condi¢gdes de funcionamento e os requisitos técnicos
minimos do sistema de monitoramento e vigilancia dos locais e dependéncias e suas funcionalidades,
procedimento inclusive ja realizado em outro 6rgdo, como a Receita Federal (Portaria COANA n°
80, de 23/06/2022, alterada pela Portaria COANA n° 94, de 11/10/2022, e pela Portaria COANA n°
132, de 31/07/2023), conforme a Recomendacéo 02 do RAI n° 04/2022.

As normas acima sdo apenas alguns exemplos, entre outros normativos e procedimentos. A
elaboracdo, publicacdo e revisdo periodica dessas normas sdo exemplos de boas praticas
administrativas e que propiciam um melhor ambiente de controle.

No exercicio 2023, a FBN aprovou a nova norma de acesso e de circulagdo para o predio sede,
faltando, ainda, a elaboracdo e aprovacdo dessa mesma norma para as outras unidades prediais.
Para o prédio sede, houve a atualizacdo, com a insercdo de alguns dispositivos novos nao constantes
da norma inicial, Instrucdo de Servi¢o n° 04/2016. Essa norma ainda demanda novas revisoes, para
sua melhoria continua.

https://www.gov.br/bn/pt-br/acesso-a-informacao-2/institucional/portarias/portarias-fon-
2023/portaria-fbn-no-077-de-19-de-outubro-de-2023-aprovar-as-normas-de-circulacao.pdf/view

A Auditoria Interna, no sentido de contribuir para o aprimoramento da Norma de Circulacéo
da Fundacéo Biblioteca Nacional, fez algumas sugestdes das quais julga relevantes para a seguranca
no acesso as dependéncias da FBN. Das orientacdes da Auditoria Interna, algumas foram
implementadas, outras, no entanto, podem ser incorporadas em futura revisdo da Norma de
Circulacao, ou em norma especifica da FBN. Como exemplo:

- Definir claramente as competéncias de cada setor envolvido;

- Elencar os procedimentos a serem adotados nas ocorréncias de ilicitudes;

- Especificar quais sdo as areas externas e internas;

- Elencar sobre a iluminacdo das areas externas, os procedimentos proibidos, e, dos
permitidos, os horarios para sua realizacdo, especialmente durante o periodo noturno;

- Determinar procedimentos em casos de acessos especiais, como 0s de representantes da
justica, autoridades, representantes de concessionarias, retirada de lixo, dentre outros;

- instruir sobre o acesso de servidores/empregados que utilizem meios de transporte
alternativos, tais como bicicletas, skates, patinetes e outros, e sua guarda;

- especificar o que é servigo de recepcdo e servico de seguranga;

- dispor sobre o controle de chaves.

Verificamos na internet que outros érgaos também possuem normas de circulacdo e acesso, e
que servem para identificarmos quais as boas praticas e os modelos, adaptando para a realidade da
instituicdo:
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- Manual de Normas e Procedimentos — Controle do Acesso e Circulagdo Interna de Pessoas nas
Dependéncias da SUDAM - Superintendéncia do Desenvolvimento da Amazonia

http://repositorio.sudam.gov.br/sudam/diretoria-colegiada/atos/administracao/2020/anexo-ato-no-98-
manual-de-normas-e-procedimentos-para-o-controle-do-acesso-e-circulacao-interna.pdf

- Norma de Controle de Acesso e Circulagdo Interna — NOR 204 — EBC — Empresa Brasil de
Comunicacéo

https://www.ebc.com.br/sites/ institucional/files/atoms/files/nor 204 -
norma de controle de acesso e circulacao interna -
deliberacao direx no 47 29.07.2021 0.pdf

Outro fato que merece atencdo € que alguns procedimentos de controle solicitados pela
Auditoria Interna e que foram entregues pela Coordenagdo-Geral de Planejamento e Administracéo
ja seriam adotados pelos funcionérios terceirizados prestadores de servigo de vigilancia patrimonial.
Entretanto, esses procedimentos ndo estdo normatizados, tais como:

- Autorizacdo de entrada de pessoal em horario especial (autorizacdo de entrada e
permanéncia);

- Autorizacgdo de saida de material,

- Controle de estacionamento;

- Controle de entrada e saida de veiculo oficial (requisicdo de viatura);
- Controle de entrada e saida de visitantes (controle de visitantes);

- Controle de chaves clavicularios (relacdo de chaves);

- Controle de chaves - prestadores de servi¢co (RIOLIMP);

- Controle de cartdo de acesso as dependéncias;

- Controle de saida de ferramentas (DMA);

- Controle de saida de ferramentas - prestadores de servico e;

- Controle de armario/escaninho.

A implementacdo destas orientacbes na Norma de Circulacdo da FBN, ou em outra norma
especifica, é determinante para aperfeicoamento dos nossos controles internos, ocasionando uma
melhor gestdo dos riscos, aprimorando a seguranca da Fundacao Biblioteca Nacional.

A Auditoria Interna entende que esses controles merecem ser tratados e aprovados em
normas complementares. O estacionamento, por exemplo, é uma area bastante vulneravel a ac6es de
criminosos, e também que oferece riscos de incéndio entre os veiculos estacionados, inclusive que
podem ser originados de incéndios externos ao estacionamento, e que porventura venham atingir 0s
veiculos dentro da FBN.

Na area de estacionamento, local onde normalmente sdo recebidas as autoridades que
acessam com seus veiculos, motoristas e segurancas, hd apenas uma camera de vigilancia, e 0s
pontos cegos acabam prejudicando a averiguacao de fatos, apuracéo de ocorréncias, etc.

No estacionamento, ha riscos de incéndio, e, neste sentido, o modelo Controle de
estacionamento carece de ser revisto, pois constatamos que este ndo possui o telefone das pessoas
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que estacionam, em caso de necessidade de contato imediato. Abaixo alguns casos ocorridos de
incéndio em locais ou arredores de estacionamento:

“(...)O incéndio ocorrido naquela madrugada teve como alvo o referido automovel,
todavia, alastrou-se e acabou por atingir outros veiculos da frota oficial da
institui¢do, tendo sido contido apenas com a a¢do do Corpo de Bombeiros. (...)”
Fonte:https://www.mpms.mp.br/noticias/2022/08/gaecompms-20-anos-o-incendio-
Criminoso-no-estacionamento-da-procuradoria-geral-de-justica

Bombeiros militares combatem incéndio veicular no estacionamento da UFMT. (...)
Alguns alunos estavam em aula e perceberam o cheiro, ao verificar o
estacionamento, notaram que um veiculo estava em chamas e acionaram o Corpo de
Bombeiros Militar imediatamente. (...)"

Fonte: https://www.bombeiros.mt.gov.br/-/bombeiros-militares-combatem-incendio-
veicular-no-estacionamento-da-ufmt

“(...) Inicialmente, os bombeiros foram chamados para combater um incéndio
florestal ao lado do estacionamento, contudo, o vento forte e a vegetacdo seca, logo
deram grandes proporg¢oes as chamas, levando o fogo para os carros.(...)”

Fonte: https://www.to.gov.br/bombeiros/noticias/fogo-atinge-estacionamento-da-prf-
e-queima-dezenas-de-veiculos/4rf5uo50felh

Além disso, no estacionamento também tem o risco de acdo de criminosos, podendo ocorrer
furtos, roubos, trafico de drogas, homicidios ou a tentativa, entre outras acdes:

“A Policia Civil do Distrito Federal prendeu, nesta sexta-feira (15), um suspeito de
vender drogas no estacionamento do Supremo Tribunal Federal (STF). De acordo
com a investigacdo, o homem é eletricista e prestava servi¢o ao orgdo.”
Fonte:https://g1.globo.com/df/distrito-federal/noticia/2023/09/16/policia-prende-
eletricista-suspeito-de-vender-drogas-no-estacionamento-do-stf-em-brasilia.ghtml

“Por volta das 8 horas da manhd desta ter¢a-feira (19/9), um grupo de homens
armados com fuzis fez uma investida em um dos estacionamentos do Hospital
Universitario Clementino Fraga Filho (HUCFF/UFRJ) para roubar veiculos de
médicos da unidade de saude. Durante a acdo, que durou entre trés e cinco minutos,
eles renderam o vigilante lotado na area. Ambas as vitimas j& foram liberadas pelos
marginais e prestaram depoimento na 372 DP (llha do Governador).

(..)

A partir dos relatos, a Prefeitura da UFRJ verifica se as cAmeras das vias proximas
ao estacionamento capturaram a movimentacao dos bandidos, bem como j& entrou
em contato com o comando do 17° BPM (llha do Governador) para melhorar o
policiamento na regido.(...)” (grifos nossos)

Fonte:: https://prefeitura.ufrj.br/2017/09/assaltos-no-estacionamento-do-
hospital-universitario/

Nesta UGltima reportagem, fica evidente a importancia das cameras de vigilancia no
estacionamento para apuracdo de possiveis ocorréncias e irregularidades.

A FBN néo disponibilizou o controle de autorizacdo de pernoite de veiculo, assim como ndo
adota o controle de entrada por meio de cartbes de estacionamento veicular, com a identificacdo das
placas dos veiculos autorizados.

Pagina 29 de 39




] RELATORIO ORIGEM: AUDITORIA
FUNDAGAO BIBLIOTECA DE INTERNA
NACIONAL
AUDITORIA DATA: 18/03/2024

RESERVADO
Para fins internos de controle de acesso nas unidades prediais e suas dependéncias, é
importante que os modelos de crachés de identificacdo para acesso aos locais estejam previstos em
normativos, para fins de verificacdo e controle. Ainda ndo foi aprovada a norma de circulagéo e
controle de acesso nos predios Anexo, Casa da Leitura, Teleporto e EDA/SP.

Alguns modelos precisam ser mais detalhados, como exemplo, a Autorizagdo de entrada de
pessoal em horario especial. Alguns modelos podem ser Uteis para a FBN, como os empregados no
Manual de Normas e Procedimentos — Controle do Acesso e Circulagcdo Interna de Pessoas nas
Dependéncias da SUDAM - Superintendéncia do Desenvolvimento da Amazonia -

Outra questdo, é importante que seja tratado e normatizado sobre controle de entrada e saida
de lixo, tendo em vista os riscos de acdo de criminosos por meio de utilizacdo de sacos de lixos, em
especial a ocorréncia de furtos.

“Os 22 livros raros roubados do Instituto de Botanica, na zona sul de S&o Paulo, em 2 de
fevereiro, foram recuperados exatamente dois meses depois, na segunda-feira a noite. A
policia prendeu um integrante da quadrilha e encontrou os exemplares jogados em sete
sacos de lixo na Rua Ramon Penharrubia, no Paraiso, também na zona sul.”(grifos
NOSs0s)

Fonte:  https://www.estadao.com.br/sao-paulo/livros-raros-estavam-em-sacos-de-lixo-na-

rua-imp-/

“Os livros foram recuperados dois meses apos o roubo, por meio de investiga¢do policial.
Os policiais interromperam as opera¢Ges de mudanga de local dos livros e 0s
encontraram em sete sacos de lixo em um bairro da zona sul de S&o Paulo. No entanto, as
noticias de resgaste das obras falam sobre a recuperacdo de 22 volumes (RODRIGUES,
2012; VALOTA 2012), o que diverge das noticias na época do roubo, que falavam em 15
volumes (MANSO; GODOY, 2012; BEDINELLI, 2012).”
Fonte:http://www.realp.unb.br/jspui/bitstream/10482/17800/1/2014 RaphaelDiegoGreenh
alghV1.pdf

De todo exposto, a FBN deve dar continuidade a elaboracdo e aprovacdo das normas
recomendadas pela ABIN e também ficam mantidas as recomendagdes 02 e 03 do RAI 04/2022,
além das recomendac@es constantes no Relatorio da Agéncia Brasileira de Inteligéncia (ABIN) NUP
n°® 00262.005266/2022-81.

“ RECOMENDAGCAO 02: Elaborar e aprovar norma institucional de modo a especificar as
condigdes de funcionamento e 0s requisitos técnicos minimos do sistema de monitoramento e
vigilancia dos locais e dependéncias e suas funcionalidades .

- RECOMENDAGAO 03: Que o Chefe de Gabinete providencie a Portaria especifica de que
trata o art. 9, VIII, a, do Anexo | da Portaria FBN n° 82, de 23/12/2022 (Novo Regimento
Interno), pertinente as competéncias relacionadas a Seguranga Organica, enquanto ndo seja
novamente revisto o Estatuto da instituicdo prevendo um Departamento de Seguranca.”

RECOMENDAGCAO 04: Revisar os modelos de controles e elaborar as respectivas normas
pertinentes para sua aprovacao institucional.
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CONSTATACAO 11: Auséncia de Aprovacdo de Plano de Seguranca Organica (PSQO) pela
Diretoria Colegiada

A Fundacéo Biblioteca Nacional enviou para o Tribunal de Contas da Unido, por meio do
Oficio n° 045/2023/PRESI/FBN (SEI 0111479), de 16/05/2023, a verséo preliminar de seu Plano de
Seguranca Organica (PSO) (SEI 0111480), constantes no processo SEI ne 01430.000077/2020-34.

Alguns érgdos, como a Agéncia Espacial Brasileira, lancam edital para selecdo de consultoria
técnica especializada, para elaborar o Plano de Seguranga Orgéanica da Agéncia Espacial Brasileira,
conforme consta no link a seguir: https://www.gov.br/aeb/pt-br/acesso-a-informacao/concurso-e-
processos-seletivos/consultoria-tecnica-na-modalidade-pessoa-fisica-para-elaborar-o-plano-de-
seguranca-organica-da-agencia-espacial-brasileira . A referida versdo do PSO da FBN, entretanto, foi
elaborado por servidores que ndo possuem experiéncia no assunto. Outra questdo € que, para
elaboracdo de um PSO, algumas etapas precisam ser cumpridas, inclusive visita “in loco” as
unidades prediais, sendo que, para sua efetividade na implementacdo, seria necessario um
levantamento de todos os recursos e equipamentos imprescindiveis para atender as necessidades
institucionais, inclusive a partir das recomendacGes do Relatorio da Agéncia Brasileira de
Inteligéncia (ABIN) NUP n° 00262.005266/2022-81, o que ndo ocorreu. No exercicio 2023, ndo foi
realizado nenhuma reunido especifica para tratar do Relatério da ABIN e das recomendacdes
referentes ao Prédio Sede e Anexo, seja no ambito da Diretoria Colegiada, como em reunido do
Comité de Governanca, Riscos e Controles.

No dia 29/02/2024, em reunido realizada com o Presidente, Chefe de Gabinete e Diretora
Executiva, a partir de agendamento e pauta sugerida pela Auditoria Interna, o Chefe de Gabinete
disponibilizou o documento “Relatorio n° 01/PSO/GAB/FBN”, assinado em 28/02/2024, o que
representa o “Relatério de vistoria do Plano de Seguranga Organica”, no qual consta em seu primeiro
paragrafo o seguinte:

“Conforme PORTARIA FBN N° 089 DE 09 DE NOVEMBRO de 2023, publicado no Diério
Oficial da Unido em 11 de outubro de 2022, aprovando o Plano de Seguranca Organica
(PSO) da Fundacdo Biblioteca Nacional, demos inicio ao processo de vistoria no prédio sede
desta FBN no dia 14/12/2023 conforme roteiro elaborado (anexo 1).”

Inicialmente, as datas da Portaria e da publicacdo no Diario Oficial da Unido estdo
incompativeis entre si, pois a da Portaria € posterior a sua propria publicacéo oficial. Outra questao é
que o Plano de Seguranca Organica ainda ndo foi aprovado em Diretoria Colegiada, procedimento
adotado anteriormente, quando da aprovacdo da Norma de Circulacdo do prédio sede. Em principio,
a versdo preliminar do PSO encontrava-se em processo de revisao para sua posterior aprovacao.
Inclusive a vistoria dos locais ainda estdo em andamento, tendo iniciado em 14/12/2023, conforme
informado no Relatério n° 01/PSO/GAB/FBN, de 28/02/2024.

No ambito interno da instituicdo, também ndo houve ampla divulgacdo do mesmo pela
mensagem eletrdnica por meio do “comunicado”, canal onde s&o divulgadas a todos os servidores e
colaboradores da FBN as informacdes relevantes, o que ndo teria ocorrido, em que pese a
importancia do Plano de Seguranca Organica.

Além disso, ndo consta no processo SEI ne 01430.000077/2020-34 qualquer oficio da FBN
enviando ao Tribunal de Contas da Uni&o a comprovagao da publicagdo no DOU desta aprovagéo do
Plano de Seguranca Organica, pertinente ao item 9.2.1.1 do Acérddo n° 1439/2021/TCU - Plenério.
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O ultimo oficio foi justamente de 16/05/2023, o referido Oficio n° 045/2023/PRESI/FBN (SEI
0111479).

No sistema e-Aud, ainda ndo foi encaminhada esta aprovacdo do PSO, relacionada a
Recomendagdo n° 17 do RAI n° 02/2018, https://eaud.cqu.gov.br/auth/tarefa/837175: “Que a CGPA

avalie a criagdo de um Plano de Seguran¢a Orgdnico.”

Entretanto, o PSO consta publicado no site institucional, por meio do link a seguir, embora
este documento seja de dezembro de 2022: https://www.gov.br/bn/pt-br/acesso-a-informacao-
2/acoes-e  programas/governanca/pso___ 1.pdf/view e  https://www.gov.br/bn/pt-br/acesso-a-
informacao-2/institucional/portarias/portarias-fbn-2023/portaria-fbn-no-089-de-09-de-novembro-de-
2023-aprovacao-do-plano-de-seguranca-organica-pso.pdf/view.

De todo exposto, ndo ficou claro para a Auditoria Interna se o Plano de Seguranca Organica
foi ou ndo aprovado e publicado no Diério Oficial da Unido.

Outro ponto é que ndo foi aprovado ainda o novo Planejamento Estratégico, instrumento de
referéncia para o alinhamento do proprio Plano de Seguranga Orgénica e seus desdobramentos,
conforme Anexo | da Portaria FBN n° 089, de 09/11/2023, garantindo a integragdo dos niveis tatico e
operacional:

“DIRETRIZES

(..)

O Plano de Seguranca Organica permite que os padrdes estabelecidos nos grupos de
medidas de seguranca sejam efetivamente alcancados em toda FBN, seja no planejamento,
na gestdo ou no gerenciamento da seguranca institucional. Para tanto, faz-se necessario
que os seus desdobramentos estejam alinhados com o planejamento estratégico,
garantindo-se, assim, a integracdo dos niveis tatico e operacional de cada unidade. ”

Foram também previstos, entre seus objetivos, acdes de auditoria, fiscalizacdo e controles
internos relacionados a Seguranca Institucional, as quais exigem profissionais com competéncia legal
e técnica especificas, 0 que seria necessaria a assessoria da ABIN, inclusive para verificar a
possibilidade de contratacdo de empresa/ profissionais técnicos para as mencionadas a¢Ges, como as
abaixo elencadas:

“Seguranca das Areas e Instalagbes

(..)

Il A execucdo da atividade de seguranga desse grupo de medidas exige auditorias e
fiscalizacdo dos sistemas e servigos. Essas agBes sdo implementadas para o efetivo
cumprimento das normas de seguranca.

(..

Seguranga da Informag&o nos meios de Tecnologia da Informacéo

(..

A seguranca da informacdo nos meios de tecnologia da informagdo compreende um
conjunto de medidas voltado a salvaguardar as informagdes sensiveis ou sigilosas
geradas, armazenadas e processadas por intermédio da informatica, bem como a prépria
integridade dos sistemas utilizados pela Instituigdo, englobando as &reas de informatica e
de comunicac@es. Tais medidas deverao:

(.)
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I11. Conter funcionalidades que permitam o registro e rastreamento de logs de acesso e de
ocorréncias, para fins de auditoria e contrainteligéncia;

As seguintes acdes podem ser utilizadas para o alcance da seguranca:

(.)

I1. Todo acesso e agdes realizadas nos sistemas devem ser passiveis de auditoria;

(..)
AUDITORIAS E CONTROLE INTERNO

A fim de acompanhar a observancia das medidas de seguranca preconizadas neste PSO e
avaliar sua adequabilidade, deverdo ser realizadas auditorias de seguranca nos sistemas e
servicos a seguir especificados:

. Sistema de controle de acesso de pessoas, veiculos e de patriménio:
a. nas portarias;

b. nas garagens ou estacionamento;

c. nas areas e instalacOes sensiveis; e

d. nos clavicularios.

I1. Sistemas de deteccéo de intrusao;

I11. Sistema de CFTV;

IV. Sistema de prevencdo e combate a incéndio. ”

Ha empresas que prestam este tipo de servico técnico especializado, e, para fins meramente
exemplificativos, citamos a ICTS Security, conforme disponivel em seu sitio eletrdnico, abaixo:

“Auditorias de Seguranca
De forma especializada e independente, a ICTS Security sinaliza as vulnerabilidades e
oportunidades para aprimoramento da sua estrutura de seguranca.

Principais Atividades
Aplicando um checklist de auditoria customizavel para cada contexto, testamos de forma
periddica, especializada e independente, os elementos da sua estrutura de seguranca:

Perfil técnico e ético dos profissionais de seguranca.

Papéis e responsabilidades, procedimentos, seguranga de informacles, equipamentos,
posicionamento e comportamento operacional das equipes.

Funcionamento dos sistemas fisicos e eletrénicos de seguranca — controle de acesso,
alarmes de intrusdo, CFTV e outros.

Perfil de empresas terceirizadas — diligéncia técnica, contratual e anticorrupgao.
Documentagdes, licencas e registros.

Beneficios

Especializagéo e independéncia na conducdo das auditorias.

Verificacdo integrada da funcdo de segurancga: pessoas, procedimentos, infraestrutura e
tecnologias, sistemas e contratos com terceiros.

Customizacao dos paréametros de avaliagéo.

Visdo on-line e em tempo real dos indicadores de conformidade e ndo conformidade.”
Fonte: https://ictssecurity.com.br/publicacoes/solucoes/auditorias-de-seguranca/
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No ambito da Administracdo Publica, algumas instituicdes contrataram empresas privadas
para a Prestacdo de Servigos Técnicos Especializados, como exemplo:

a) a Petrobras contratou a empresa ICTS Global Servigos de Consultoria, por meio do Contrato n°
4600642814 (Processo n° 7003284902), tendo como objeto a prestacdo de Servicos Técnicos
Especializados de Investigacdo”, com vigéncia de 19/02/2021 a 17/02/2026, conforme informagdes
disponiveis no link: https://transparencia.petrobras.com.br/contratos;

b) a Petrobras Transportes S.A. - TRANSPETRO também firmou o Contrato n°® 4600015727
(Licitagdo n° 7003665331), contratada ICTS Global Servigos de Consultoria em Gestdo de Riscos
Ltda., tendo como objeto a prestacao de Servicos Técnicos Especializados de Auditoria Interna”,
com vigéncia de 18/02/2022 a 20/03/2025, conforme informagdes disponiveis no link:
https://plai.transpetro.com.br/consulta.web/busca/5d2dc98181658c26bc3ba844+#IbtnConsultar .

c) a Agéncia Nacional de Cinema (ANCINE), por exemplo, realizou, no exercicio de 2023, por meio
do Termo de Contrato de Fornecimento de Solugédo de Tecnologia de Informagdo e Comunicagéo n°
04/2023, a contratacdo de solucao de tecnologia da informacéo e comunicacao de servico de Analise
de Seguranca Cibernética, a ser executado no ambiente computacional desta instituicdo, por meio
da execucdo de testes de invasdo (pentest), conforme o Pregdo n° 01/2023 (Processo n°
01416.008911/2021-07), com vigéncia de 27/02/2023 a 27/02/2024, conforme informacdes
disponiveis no link:
https://www.gov.br/ancine/pt-br/acesso-a-informacao/institucional/competencias/licitacoes-e
contratos/licitacoes/pregoes/2023/pregao-01-2023

O art. 4° da Lei n° 9.883/1999 prevé as competéncias da Agéncia Brasileira de Inteligéncia
(ABIN):

“Art. 4° A ABIN, além do que Ihe prescreve o artigo anterior, compete:

I - planejar e executar ag0es, inclusive sigilosas, relativas a obtencdo e analise de dados
para a producéo de conhecimentos destinados a assessorar o Presidente da Republica;

Il - planejar e executar a protecdo de conhecimentos sensiveis, relativos aos interesses e a
seguranca do Estado e da sociedade;

Il - avaliar as ameacas, internas e externas, a ordem constitucional;

IV - promover o desenvolvimento de recursos humanos e da doutrina de inteligéncia, e
realizar estudos e pesquisas para 0 exercicio e aprimoramento da atividade de
inteligéncia.

Paragrafo Unico. Os 6rgaos componentes do Sistema Brasileiro de Inteligéncia fornecerédo
a ABIN, nos termos e condicdes a serem aprovados mediante ato presidencial, para fins de
integracdo, dados e conhecimentos especificos relacionados com a defesa das institui¢oes
e dos interesses nacionais.” .

De qualquer forma, a Auditoria Interna entende ser necessario que seja reportado o Plano de
Seguranca Organica para o Tribunal de Contas da Unido, e também para a Agéncia Brasileira de
Inteligéncia (ABIN), considerando as suas competéncias previstas na Lei n® 9.883/1999, entre as
quais, planejar e executar a protecdo de conhecimentos sensiveis, relativos aos interesses e a
seguranca do Estado e da sociedade, cabendo ressaltar que o Relatério da Agéncia Brasileira de
Inteligéncia (ABIN) NUP n° 00262.005266/2022-81 foi elaborado no ambito do Programa Nacional
de Protecdo do Conhecimento Sensivel (PNPC) da ABIN, e tratou justamente Avaliagdo de Sistemas
de Protecdo — segmento Protecdo Fisica, inclusive tendo sido divulgado no site deste oOrgdo:
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https://www.qgov.br/abin/pt-br/centrais-de-conteudo/noticias/biblioteca-nacional-recebe-relatorio-de-

protecao-fisica

Constam maiores informagdes do Programa Nacional de Protecdo do Conhecimento Sensivel
(PNPC) da ABIN: https://www.gov.br/abin/pt-br/institucional/acoes-e-programas/PNPC.

Permanece pendente o atendimento das recomendacfes do Relatério (ABIN) NUP n°
00262.005266/2022-81, assim como mantida a Recomendacdo n® 17 do RAI n® 02/2018, relacionada
ao item 9.2.1.1 do Aco6rddo n° 1439/2021/TCU — Plenéario. Ressaltamos também que ha vérios
apontamentos no Relatério n° 01/PSO/GAB/FBN, de 28/02/2024, que precisam ser regularizados
com urgéncia, tais como auséncia de extintores, auséncia de cameras de vigilancia em setores
sensiveis, cAmeras de vigilancia inoperantes, sensor de incéndio desmontado, ndo sendo identificado
se estda em funcionamento, tomadas com risco de curto circuito, porta de escape trancada, janela com
necessidade de manutencdo, infiltracdo, umidade por dreno de ar condicionado, entre outras
constatacoes.

Cabe ressaltar que as vistorias e 0 Relatorio n° 01/PSO/GAB/FBN, de 28/02/2024, foram
realizadas por um servidor que foi designado formalmente para assessorar 0 Chefe de Gabinete nas
suas competéncias Regimentais, embora ainda pendente a Portaria especifica de que trata o art. 9,
VIII, a, do Anexo | da Portaria FBN n° 82, de 23/12/2022 (Novo Regimento Interno), pertinente as
competéncias relacionadas a Seguranca Organica. Além de tudo, o referido servidor foi
acompanhado de um funcionario terceirizado, que inclusive assina o Relatorio n° 01/PSO/GAB/FBN,
de 28/02/2024 e esta acessando todas as instalagdes da Fundacao Biblioteca Nacional, até mesmo em
areas sensiveis, o que ndo é recomendavel, inclusive por configurar possivel desvio de fungéo.

Considerando que os assuntos de seguranca organica exigem conhecimentos especializados,
como o trabalho técnico realizado pela Agéncia Brasileira de Inteligéncia, no ambito de sua
competéncia legal, e em parceria com a FBN, além dos trabalhos que este orgdo realizou junto a
FBN quando dos ataques cibernéticos, https://www.gov.br/abin/pt-br/centrais-de-
conteudo/noticias/abin-apoia-recuperacao-do-acervo-da-biblioteca-nacional-apos-ataque-hacker,
apresentamos a recomendacao abaixo, de modo a prover maior seguranca para a Alta Administracao
de que as acbes em curso na instituicdo estdao adequadas, como a possibilidade de obter o seu apoio
nas acdes de auditoria. Destacamos ainda que a FBN recebe autoridades importantes que requerem a
méaxima seguranca, como, em 2023, os Presidentes do Supremo Tribunal Federal, as Ministras da
Cultura, da Saude, entre outros, e que teremos eventos expressivos no Rio de Janeiro, como o Grupo
dos Vinte (G20), importante forum de cooperacdo econémica internacional, que reline os paises com
as maiores economias do mundo para discutir iniciativas econémicas, politicas e sociais. Esta
prevista, no Rio de Janeiro, a Clpula de Lideres do G20, agendada para os dias 18 e 19 de novembro
de 2024, com a presenca das liderancas dos 19 paises membros, mais a Unido Africana e a Unido
Europeia, ou seja, reunido entre os chefes de estado ou de governo dos paises membros, o que requer
a interlocucdo com a ABIN para a assessoria pertinente. A FBN ainda precisa atender as
recomendacdes da ABIN, tendo em vista inexistentes as simulacdes de intrusdo e acionamento da
forca de resposta: planejar e implementar procedimento de simulacdo de intrusdo e de acionamento
de Forca de resposta, como incluir a participacdo de forcas de seguranca externas em simulacgoes
de acionamento da forca de resposta, e avaliar a eficacia e eficiéncia do sistema de deteccédo de
intruséo.

RECOMENDACAO 05: Enviar para a Agéncia Brasileira de Inteligncia (ABIN) a versio
aprovada do Plano de Seguranca Orgénica, em prossecucdo ao Relatorio (ABIN) NUP n°
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00262.005266/2022-81, informando também as medidas realizadas e em andamento para atender
suas recomendagdes.

RECOMENDAGCAO 06: Buscar apoio junto ao Ministério da Cultura quanto a disponibilidade
orcamentaria para todos os sistemas e recursos necessarios para a efetiva implementacdo do Plano de
Seguranca Organica institucional

RECOMENDAGCAO 07: Buscar apoio junto & ABIN e Ministério da Cultura com relagio as
auditorias de seguranga nos sistemas e servicos a seguir especificados:

I. Sistema de controle de acesso de pessoas, veiculos e de patrimdnio:
a. nas portarias;

b. nas garagens ou estacionamento;

C. nas areas e instalacbes sensiveis; e

d. nos clavicularios.

I1. Sistemas de detec¢éo de intruséo;

I11. Sistema de CFTV;

IV. Sistema de prevencao e combate a incéndio.

3. CONCLUSAO

Concluimos que a Fundacéo Biblioteca Nacional precisa aprimorar em muito sua governanga,
gestdo de riscos e controles internos voltados a tratar diversos riscos ao Patriménio Cultural
(Incéndio, Invasdo Predial, Vandalismo, Danos aos Bens, Furto, Subtracdo, Roubo de Acervos,
Agentes Criminosos), a partir das recomendaces da Agéncia Brasileira de Inteligéncia, em seu
Relatorio (ABIN) NUP n° 00262.005266/2022-81, além das porventura orientacbes/recomendacdes
pertinentes emanadas para a FBN quando esta sofreu os ataques cibernéticos. Cabe ressaltar que
constatamos varias irregularidades e morosidades na adocdo de medidas administrativas para a
implantacdo de um efetivo Plano de Seguranca Organica, e que a FBN ja possui um histérico
alarmante de ocorréncias, especialmente furtos de seus acervos e obras, ensejando ainda mais que
haja um Plano de Acles, com as medidas, prazos e responsaveis pelo seu cumprimento, além de
estar atenta para a urgente capacitacdo, e ao pleno emprego de sua futura equipe e Brigada
Voluntaria de Incéndio, e garantir que estejam adequados 0s recursos para tratamento de riscos de
incéndio, conforme as constatacdes ja abordadas no RAI 03/2023. Da mesma forma, a auséncia e/ou
deficiéncia de outros eventos de capacitacdo, como o treinamento do pessoal responsavel
pelo controle de acesso (portaria, recepcao, secretariado), a periodicidade e nivel dos treinamentos da
forca de seguranca, sdo fatores que merecem atencdo. A demora na contratacdo dos servicos de
manutencdo corretiva e preventiva do sistema de CFTV do prédio sede da FBN, tendo em vista o
término do prazo de vigéncia em 05/04/2023 do Contrato FBN n° 03/2018 (SEI 0053183), a
auséncia de substituicho de 16 (dezesseis) cameras do prédio sede, que vem
com fragilidades apontadas, pelo menos, desde junho de 2022, conforme Relatério Técnico da
empresa contratada (SEI 0085248), a auséncia de ampla instalacdo de cameras de vigilancia nas
demais unidades prediais, e 0s riscos inaceitaveis a que sdo expostos a Fundacdo Biblioteca
Nacional, em decorréncia da auséncia das medidas para sanar essas fragilidades, como incéndio,
furto, roubo, invas@es prediais, sdo fatos que ensejam apuracdo administrativa.

Apresentamos as seguintes recomendagdes neste Relatorio de Auditoria Interna 04/2023,
quanto as constatacdes abordadas:
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RECOMENDAGCAO 01: Recomendamos ao Chefe de Gabinete da Presidéncia apresentar para a
Diretoria Executiva a estimativa de um orcamento detalhado para as a¢Ges voltadas & Seguranca
Organica, no ambito de sua competéncia para coordenacédo e supervisdo desta gestdo, nos termos do
Regimento Interno (Portaria FBN n° 82/2022), Anexo |, Art. 9°, VI1II, devendo considerar também o
contido na Representacdo do Sub-Procurador Geral do Ministério Publico de Contas junto ao TCU,
conforme o documento SEI (0039593), constante do processo FBN SEI 01430.000077/2020-34:

“(...)as condicBes de seguranga do patriménio, dos servidores e de seus
frequentadores (publico), relativamente a adequacéo dos equipamentos de seguranca e
prevencao de riscos, dentre os quais a prevencao de incéndios, inundacGes, alagamentos
naturais ou decorrentes de vazamentos, seguranca do acervo quanto ao mal uso, furtos,
roubos, recuperacdo e controle de inventario, orcamento disponivel para essas acoes,
dentre outros aspectos.

RECOMENDAGCAO 02: Que o Chefe de Gabinete elabore um calendério de eventos com temas
voltados a Segurancga Organica em cada exercicio.

RECOMENDAGCAO 03: Buscar apoio junto ao Ministério da Cultura para viabilizar a realizacio do
inventario do acervo, e de forma a localizar com a maior brevidade as “obras desaparecidas”.

RECOMENDAGCAO 04: Revisar os modelos de controles e elaborar as respectivas normas
pertinentes para sua aprovacao institucional.

RECOMENDAGCAO 05: Enviar para a Agéncia Brasileira de Inteligéncia (ABIN) a versio
aprovada do Plano de Seguranca Organica, em prossecucdo ao Relatério (ABIN) NUP n°
00262.005266/2022-81, informando também as medidas realizadas e em andamento para atender
suas recomendacoes.

RECOMENDAGCAO 06: Buscar apoio junto ao Ministério da Cultura quanto a disponibilidade
orcamentaria para todos 0s sistemas e recursos necessarios para a efetiva implementacéo do Plano de
Seguranca Organica institucional.

RECOMENDAGCAO 07: Buscar apoio junto a ABIN e Ministério da Cultura com relacdo as
auditorias de seguranca nos sistemas e servicos a seguir especificados:

I. Sistema de controle de acesso de pessoas, veiculos e de patriménio:
a. nas portarias;
b. nas garagens ou estacionamento;
C. nas areas e instalacdes sensiveis; e
d. nos clavicularios.
I1. Sistemas de detec¢do de intrusdo;
I11. Sistema de CFTV;
IV. Sistema de prevencao e combate a incéndio.

Reiteramos, novamente, as sequintes recomendacoes:

e Recomendacdo 17 do Relatorio RAI n° 02/2018, de 09/11/2018;
e Recomendagdes 01 a 05 do RAI n° 04/2022, de 24/03/2023; e
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RecomendagGes 04, 08 e 09 da Nota de Auditoria n® 02/2020, de 22/09/2020;

- Recomendacéo 17 do Relatério RAI n°® 02/2018, de 09/11/2018:

“Recomendag¢do 017- Que a CGPA avalie a criagdo de um Plano de Seguranca Organico.’

’

Reiteramos as recomendacfes 01 a 05 do Relatério da Auditoria Interna n° 04/2022, assim

- RECOMENDAGCAO 01: Apresentar um Plano de A¢do a Diretoria Colegiada contendo
as medidas, prazos e responsaveis pelo cumprimento dos itens constantes do Acérdao n°
1.439/2021 — TCU — Plenério, até o prazo estipulado no Acordédo n° 194/2023 - TCU —
Plenario.

- RECOMENDAGCAO 02: Elaborar e aprovar norma institucional de modo a especificar
as condicbes de funcionamento e o0s requisitos técnicos minimos do sistema de
monitoramento e vigilancia dos locais e dependéncias e suas funcionalidades.

- RECOMENDAGCAO 03: Que o Chefe de Gabinete providencie a Portaria especifica de
que trata o art. 9, VIII, a, do Anexo | da Portaria FBN n°® 82, de 23/12/2022 (Novo
Regimento Interno), pertinente as competéncias relacionadas a Seguranca Organica,
enquanto ndo seja novamente revisto o Estatuto da instituicdo prevendo um Departamento
de Seguranca.”

- RECOMENDAGCAO 04: Que a CGPA possa apresentar um Plano de A¢do & Diretoria
Colegiada, contendo as medidas, prazos e responsaveis pelo cumprimento das
recomendacdes constantes do Relatdrio ABIN NUP n° 00262.005266/2022-81, tanto para
0 prédio sede, como para o prédio Anexo.”

- RECOMENDAGCAO 05: Realizar parceria com o Corpo de Bombeiros (CBMERJ), para
desenvolvimento de um plano de agdes preventivas e corretivas institucionais.” (*)

(*) Recomendacéo 05 ja reiterada no RAI 03/2023.

Ficam reiteradas as Recomendacgdes n° 04, 08 e 09 da Nota de Auditoria n°® 02/2020 e Anexo,
de 22/09/2020, abaixo:

“RECOMENDA(;AO 04: Que a CGPA instale, com urgéncia, cameras de vigilancia
CFTV, para monitorar o Prédio Anexo, Casa da Leitura, e de todas as unidades
prediais que ainda ndo contemplem este tipo de dispositivo de seguranca, em locais
gue permitam a maior visibilidade, angulo, backup, em locais estratégicos e de ampla
cobertura, e a partir de um estudo técnico, inclusive tendo como subsidios de
relatorios da prépria empresa terceirizada, com mapeamento por setores, andares,
para aprimorar o controle contra riscos de furtos.”

RECOMENDAGAO 08: Que a CGPA apresente um relatorio, em quinze dias,
contendo um levantamento, a partir de estudo técnico, informando todos os pontos
cegos no prédio sede, para fins de adequada instalacdo de novas cameras de
vigilancia, além de informacfes sobre as condigBes de funcionamento do sistema
CFTV e de cada camera de vigilancia, além da visibilidade, e back up.
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RECOMENDAGCAO 09: Que a CGPA instale, com urgéncia, novas cameras de
vigilancia CFTV para monitorar o Prédio Sede, nos setores mais vulneraveis e
criticos, sejam nas partes externas como internas do prédio, a partir das informagdes

dos pontos cegos.

Rio de janeiro, 18 de marco de 2024.

il
CANTI TAK-MING

Auditor-Chefe
Fundacéao Biblioteca Nacional
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ANEXO | - CAMERAS DA CFTV DO PREDIO SEDE — FUNDAGAO BIBLIOTECA NACIONAL RESERVADO

Abaixo os registros realizados pela Auditoria-Interna das imagens de 16 (dezesseis) cameras de vigilancia na tela do sistema CFTV do Prédio Sede da
Fundacao Biblioteca Nacional, e que foram ressalvadas pela empresa contratada Newscon Teleinformatica LTDA - EPP, conforme seu Relatério Técnico
(SEI 0085248), referente a nota fiscal n2 00004189, més de junho de 2022, prejudicando o monitoramento adequado dessas areas e instalagées.

DVR | - Camera 16 com imagem ruim

DVR Il — Cameras 8, 12, 13, 14, 16 com imagem ruim




ANEXO | - CAMERAS DA CFTV DO PREDIO SEDE — FUNDAGAO BIBLIOTECA NACIONAL RESERVADO
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DVRIIl - Cameras 1, 2, 4, 5,7,8 comimagem ruim DVR lll - Camera 11 com imagem ruim
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DVR V — Camera 14 com imagem ruim Camera 8 — perda de imagem quando ocorre falta de energia




A RESERVADO
ANEXO | - CAMERAS DA CFTV DO PREDIO SEDE — FUNDAGCAO BIBLIOTECA NACIONAL

Nome do aﬁ:\l‘ -
1 Jard.Lat.Port....
2 Jard.Esp.Cult.01
3 Jard.Esp.Cult.02
4 Jard.Lat.Ped....
S Entr.Mexico
6 Estac.Ped.Lessa
7 Jard.Port.Alegre
V8 Estac;Por;Alegre
9 Jard.Port.Ale....
10 Jard.Port.Ale...
11 Canalil
12 Canal12
13 Canal13

| 10} ol o 'U"U vl o o [ ol 9

Camera 8 externa sem armazenagem antes de
17margo. Auséncia de back up das imagens.




ANEXO Il - CAMERAS DE VIGILANCIA DO PREDIO ANEXO RESERVADO

As imagens abaixo foram registradas em 12/04/2023 pela Auditoria Interna, em visita ao Prédio Anexo - Fundacdo Biblioteca Nacional. A
quantidade de 9 (nove) cameras que foi instalada ndo atende a demanda minima desta unidade predial, reduz significativamente a seguranca
patrimonial, e a possibilidade de adequado monitoramento de todas as suas areas e instalacdes, além de impedir a deteccdo preventiva de
riscos diversos, como invasdo predial, furtos, roubos, e, inclusive, de focos de incéndio, entre outras limitacdes que impacta para a
efetividade de sua Seguranca Orgéanica. Acrescentamos que ndo ha backup dessas imagens registradas pelas cameras.

DESCONTINUIDADE NA PROGRAMAGAO, SEM EXIBICAO SEQUENCIAL DAS IMAGENS DAS CAMERAS, DIFICULTANDO
ACOMPANHAR DA MOVIMENTAGAO PELOS TRECHOS EXTERNOS PERCORRIDOS, UM APOS O OUTRO
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ANEXO Il - CAMERAS DE VIGILANCIA DO PREDIO ANEXO RESERVADO

IMAGEM COM LIMITAGCAO DE LEITURA E IDENTIFICACAO DA PLACA DO VEICULO
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ANEXO Il - CAMERAS DE VIGILANCIA DO PREDIO ANEXO

RESERVADO

Ww il
0 M !
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IMAGEM COM VISIBILIDADE PREJUDICADA, O QUE DIFICULTA IDENTIFICAR O ACESSO NA ENTRADA DO ESTACIONAMENTO
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ANEXO Il - CAMERAS DE VIGILANCIA DO PREDIO ANEXO

RESERVADO

Nome do Canal
| v 1VIP Intelbras
\ ~ 2VIP Intelbras

.| . 3vIP Intelbras

CAMERA COM INSTALAGAO EM LOCAL COM OBJETO
OBSTRUINDO A VISAO DO FUNDO DO CORREDOR NA
ENTRADA DO ESTACIONAMENTO DO PREDIO ANEXO

AREA EXTERNA SEM CAMERA DE VIGILANCIA,
COM FACILIDADE DE ACESSO AO INTERIOR
DO PREDIO ANEXO

ARMAZENAGEM DE REGISTROS APENAS

EM PERIODO INFERIOR A 30 DIAS.
AUSENCIA DE BACK UP DAS IMAGENS.
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