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1. INTRODUCAO / ESCOPO

RESERVADO

A presente auditoria destina-se a verificar as medidas adotadas pela Fundacéo

Biblioteca Nacional (FBN) quanto a governanca digital, conforme previsto no

Planejamento Anual de Atividades de Auditoria Interna — PAINT de 2022, em seu item
n° 6, realizados no Edificio Debret da FBN, no periodo de 29/04/2022 a 31/12/2022, em

estrita observancia as normas de auditoria aplicaveis ao servico publico federal. N&do

houve restricdo imposta aos exames a ser registrada. Neste periodo, além do presente

trabalho, foram realizadas outras auditorias previstas no PAINT/2022, de forma a

otimizar a carga horaria disponivel para as atividades.

No presente trabalho, foram utilizadas as técnicas basicas de auditoria, a conferir:

analise documental, e indagacdes escritas.

1.1 Unidades auditadas

1.1.1. Diretoria Executiva, no ambito das competéncias dos Regimentos Internos

vigentes em 2022:

a) conforme o inciso 1V, do art. 7°, do Anexo da Portaria MinC n° 74, de

03/08/2018) , na qual tem o gerente responsavel pelo PTD da FBN:

“Art. 7° Ao Diretor-Executivo compete:

IV - planejar, dirigir, coordenar e orientar a implementacao de acOes de informatica da

Fundac&o Biblioteca Nacional.
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b) conforme Art. 7°, b, do Anexo da Portaria FBN n° 82, de 23 de dezembro de

2022 compete ao Diretor Executivo:

“Art. 7° Ao Diretor Executivo incumbe:
b)a governanca digital da Fundacéo Biblioteca Nacional

- Coordenagéo-Geral de Planejamento e Administracdo, conforme o inciso I, do art.12 do
Anexo da Portaria MinC n° 74, de 03/08/2018 e Portaria FBN n° 82, de 23/12/2022:

“Art. 12. A Coordenac&o-Geral de Planejamento e Administragio compete:

I - Coordenar e controlar a implementagdo de agdes relacionadas a administragédo e
desenvolvimento de recursos humanos, de planejamento e de orgamento, de
contabilidade, de administragdo financeira, de administracdo de convénios e termos
congéneres, de tecnologia da informacéo, de gestdo de documentos, de patrimonio, de
licitagbes e gestdo de contratos, de servicos gerais e de organizagdo e inovagao
institucional;”

1.2 Descricao do Planejamento adotado e base legal

O escopo do trabalho € verificar a atuacdo do Comité de Governanca Digital,
voltadas ao cumprimento dos objetivos previstos no Decreto n° 10332/2020, o qual
determina que os 6rgdos e as entidades elaborardo 0s seguintes instrumentos de

planejamento:

1) Plano de Transformacdo Digital que contera no minimo ac¢des de:
a) transformacéo digital de servigos;
b) unificacdo de canais digitais e

c) interoperabilidade de sistemas

2) Plano Diretor de Tecnologia da Informacdo e Comunicacdo (PDTIC) e sua
atualizacao;
3) Plano de Dados Abertos e sua vigéncia;

4) .elaboragdo do Planejamento Estratégico de Tecnologia da Informacéo (PETIC);
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5) Politica de Seguranca de Informacdo e sua revisdo, de modo a estar aderente as

diretrizes do Gabinete de Seguranca Institucional da Presidéncia da Republica, e

de seu Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de

Governo, e em cumprimento ao art. 9 e demais dispositivos da IN GSI 01/2020;

6) A previsdao no PTD do Eixo Seguranca e Privacidade, considerando a Lei Geral

de Protecdo de Dados Pessoais, de acordo com o0s objetivos voltados ao alcance

da Estratégia do Governo Digital, conforme prevé o Decreto n® 10.332/2021 e

alteracdes posteriores;

7) monitoramento das recomendagfes constantes no RAI n°® 05/2019, que trata da

Gestédo do Armazenamento Digital, tais como:

7.1) a solicitacdo de exercicio descentralizado de servidores do cargo de
“Analista de Tecnologia da Informagdo — ATI” para a FBN (ha qualidade
de 6rgdo seccional do SISP), a partir das necessidades identificadas para a
implantacdo do seu futuro Plano de Transformacdo Digital;

7.2) a reestruturacdo do Nucleo de Tecnologia da Informacédo da FBN;
7.3) 0 estabelecimento de rotinas de monitoramento de estratégias e
oportunidades, para serem acompanhadas, tais quais: editais de fomento e
incentivo, a exemplo do Edital do Fundo de Defesa de Direitos Difusos —
FDD, bem como designar servidores/comissdes para que a FBN elabore e
submeta, regularmente, projetos para selecdo que contemplem liberacao
de recursos para investimentos em tecnologia, preservacéo, digitalizacao,
acessibilidade e disseminacao de acervo;

7.4) o fortalecimento da BNDigital, dos Laboratorios de Digitalizacao,
Preservacdo e Restauracdo voltadas as propostas do Centro de
Processamento e Preservacdo, integrada com a tematica de outros projetos
e eventos da FBN planejados para o exercicio seguinte, entre outros.

8) verificacdo das pautas do Comité de Governanca Digital e seu acompanhamento

das atividades da Comissdo Permanente de Preservacdo Digital da FBN e da

implementacao da Politica de Preservacéo Digital;

9) verificagdo das pautas do Comité de Governanga Digital de seu monitoramento

do Plano de Ac¢do para Digitalizacdo dos acervos raros e de valor histérico do
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acervo de obras raras ou de elevado valor histérico: as acbes a serem tomadas e
0s prazos para implementacdo (item 9.2.1.2.do Acorddo n° 1439/2021/TCU-
Plenério);

10) verificacdo das pautas do Comité de Governanca Digital do monitoramento da
implantagdo dos objetivos previstos no Decreto 10332/2020, entre outros

assuntos.

As questdes enfrentadas por essa equipe de auditoria contribuem para que as
medidas de governanca digital sejam adotadas, voltadas ao cumprimento dos objetivos

previstos no Decreto n® 10332/2020, que trata da Estratégia de Governo Digital.

Ainda sobre esse tema, é importante ressalvar que o escopo do presente relatério
ndo abrange assuntos de carater técnico, mas, sim, conformidade com o0s normativos e a
atuacdo da governanca da instituicdo, considerando que ndo ha auditor integrante da

equipe da Audin/FBN com formacao especifica em ciéncia da computacdo ou similar.

Foram utilizados como base normativa e documentos de referéncia na presente
atividade:

Decreto-Lei n° 10.332, de 28/04/de 2020 (Estratégia de Governo Digital);

Decreto n® 9.203, de 22/11/2017 (Politica de governanca da administracdo
publica);

Lei n® 12,527, de 18/11/2011 (Lei de Acesso a Informacao);

Lei n® 13.709, de 14/08/2018 (Lei Geral de Protecdo de Dados);

Decreto n°® 9.637, de 16/12/2018 (Politica Nacional de Seguranga da Informacéo
- PNSI, no &mbito da administracdo publica).

Referenciais normativos relativo a pratica de controle de backup:

o Diretriz 2.3.4 do Decreto n° 10.222, de 5 de fevereiro de 2020;
o Acorddo 1.109/2021 — Plenéario Tribunal de Contas da Unido (TCU);
o Guia do Framework de Seguranca - CIS Controle 10: Capacidade de

Recuperacéo de Dados;
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o CIS Controls v8 - Controle 11: Recuperagdo de Dados;
o ABNT NBR ISO/IEC 27002 - 12.3 Cdpias de seguranca;
o Aco6rddo 1768/2022 — Plenério Tribunal de Contas da Unido (TCU).

Referenciais normativos acerca do controle de gestdo de acesso:

Art.12, inciso 1V, alinea “f” da Instrucdo Normativa n° 1, de 27 de maio
de 2020;

Item 7.2.4 da Instrugcdo Normativa n° 31, de 23 de margo de 2021;

Norma complementar N° 07 /INO1/DSIC/GSIPR;

Guia do Framework de Seguranga - CIS Controle 16: Monitoramento e
Controle de Credenciais de Acesso;

CIS Controls v8 - Controle 06: Gestéo do controle de acesso;

ABNT NBR ISO/IEC 27002 - 9 Controle de Acesso.

Referenciais normativos no que se refere a gestdo de vulnerabilidade:

Art.12, inciso IV, alinea “d” da Instru¢do Normativa n° 1, de 27 de maio
de 2020;

https://www.gov.br/ctir/pt-br/assuntos/alertas-e-recomendacoes/;

Guia do Framework de Seguranca - CIS Controle 03: Gestdo Continua de
Vulnerabilidades;

CIS Controls v8 - Controle 07: Gestdo continua de vulnerabilidades;
ABNT NBR ISO/IEC 27002 - 12.6 Gestdo de vulnerabilidades técnicas.

2 - RESULTADO DOS TRABALHOS

Os resultados serdo apresentados por eixos de analise, em relacdo a cada item

listado no planejamento da auditoria.
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2.1 Informagéo n° 001 — Atuacdo do Comité de Governanga Digital da FBN no
exercicio de 2022.

Inicialmente, o Comité de Governanca Digital tem como objetivo discorrer
sobre os assuntos relativos a implementacdo das acfes de governo digital e ao uso de
recursos de tecnologia da informagdo e comunicacdo, e sua criagdo esta prevista no
Decreto n° 10.332, de 28/04/2020.

A constituicdo do Comité de Governanga Digital da Fundacdo Biblioteca
Nacional (0050718) ocorreu em dezembro de 2020, por meio da Portaria FBN/PRESI
n® 135, de 10/12/2020. A Unica reunido ocorrida foi em 27/07/2021, conforme consta
no processo SEI n®01430.000335/2020-82.

No exercicio 2022, a Auditoria Interna apresentou a Nota de Auditoria n°
01/2022, de 16/05/2022, contendo recomendacdes voltadas para o aprimoramento da
governanca digital da instituicdo, o que envolveria toda a Alta Administracdo da FBN.

Inicialmente, elencamos as seguintes.

“RECOMENDACAO 01: Que a Diretoria Executiva elabore uma agenda de reunides
mensais com o Comité de Governanca Digital da FBN para tratar do andamento das
medidas voltadas a implantagdo das diretrizes e objetivos previstos na Lei n°
14129/2021, no Decreto n° 10.332/2020, entre outras normas. ”
“RECOMENDACAO 02: Que a Diretoria Executiva proceda a abertura de um
processo SEI especifico para o acompanhamento das atividades do Comité de
Governanga Digital.”

A nova Diretoria Executiva, no exercicio 2022, reinstituiu o Comité de
Governanca Digital em 11/07/2022, e conseguiu realizar quatro reunides ordinarias
(13/09/2022, 27/10/2022, 24/11/2022 e 16/12/2022), e com melhor resultado, quando
comparado ao exercicio 2021. As pautas e respectivas atas foram instruidas no processo
SEI (01430.000335/2020-82).

Consta no sitio eletrénico oficial da FBN, relativo ao Comité de Governanca

Digital — CGD, o seguinte:

As reunides do Comité de Governanca Digital ocorrem na terceira semana de
cada més. Uma vez que o art. 16 do Decreto n®9.203, de 22/11/2017 prevé que
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""0s comités internos de governanca publicardo suas atas e suas resolugdes em
sitio eletrdnico, ressalvado o contetdo sujeito a sigilo." (grifos nossos)

Verificamos que as atas ndo foram publicadas, conta somente o extrato, com a

data das reunides ordinarias, bem como suas pautas sinalizando concluséo ou vigéncia

de respectivo assunto.

A Lei de Acesso a Informacdo (LAI) assegura aos cidaddos o direito de receber

dos Orgaos Publicos informacdes de seu interesse, vejamos:

que:

“Art. 3° Os procedimentos previstos nesta Lei destinam-se a assegurar o direito
fundamental de acesso a informacao e devem ser executados em conformidade com
0s principios basicos da administracao publica e com as seguintes diretrizes:

| - observancia da publicidade como preceito geral e do sigilo como excec¢éo;

Il - divulgacdo de informagOes de interesse publico, independentemente de
solicitac0es;

111 - utilizac@o de meios de comunicacéo viabilizados pela tecnologia da informacéo;
IV - fomento ao desenvolvimento da cultura de transparéncia na administracao
publica;

V - desenvolvimento do controle social da administracéo publica.”

(grifos nossos)

Quanto a classificacdo do sigilo de informaces os arts. 27 e 28 da LAl dispdem

“Art. 27. A classificacdo do sigilo de informacgBes no &mbito da administracéo
publica federal € de competéncia:

I - no grau de ultrassecreto, das seguintes autoridades:

a) Presidente da Republica;

b) Vice-Presidente da Republica;

¢) Ministros de Estado e autoridades com as mesmas prerrogativas;

d) Comandantes da Marinha, do Exército e da Aerondutica; e

e) Chefes de Missdes Diplomaticas e Consulares permanentes no exterior;

Il - no grau de secreto, das autoridades referidas no inciso I, dos titulares de
autarquias, fundacdes ou empresas publicas e sociedades de economia mista; e

Il - no grau de reservado, das autoridades referidas nos incisos | e Il e das que
exercam funcgdes de direcdo, comando ou chefia, nivel DAS 101.5, ou superior, do
Grupo-Direcdo e Assessoramento Superiores, ou de hierarquia equivalente, de
acordo com regulamentacdo especifica de cada 6rgdo ou entidade, observado o
disposto nesta Lei.
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§ 1° A competéncia prevista nos incisos | e Il, no que se refere a classificagdo como
ultrassecreta e secreta, podera ser delegada pela autoridade responsavel a agente
publico, inclusive em miss&o no exterior, vedada a subdelegacéo.

8 2° A classificacé@o de informacgéo no grau de sigilo ultrassecreto pelas autoridades
previstas nas alineas “d” e “e” do inciso I deverd ser ratificada pelos respectivos
Ministros de Estado, no prazo previsto em regulamento.

8§ 3° A autoridade ou outro agente publico que classificar informagdo como
ultrassecreta deverd encaminhar a decisdo de que trata o art. 28 a Comissao Mista de
Reavaliacdo de Informacfes, a que se refere o art. 35, no prazo previsto em
regulamento.

Art. 28. A classificacdo de informagdo em qualquer grau de sigilo deverd ser
formalizada em decisdo que conterd, no minimo, os seguintes elementos:

| - assunto sobre o qual versa a informagao;

Il - fundamento da classificacao, observados os critérios estabelecidos no art. 24;

Il - indicacao do prazo de sigilo, contado em anos, meses ou dias, ou do evento que
defina o seu termo final, conforme limites previstos no art. 24; e

IV - identificacd@o da autoridade que a classificou.

Paragrafo Unico. A deciséo referida no caput serd mantida no mesmo grau de sigilo
da informacéo classificada. ”

(grifos nossos)

Podemos observar, pela analise dos artigos acima, que é de responsabilidade da

autoridade competente classificar a informacdo como sigilosa, como também

formalizar a decisdo, 0 que ndo estd evidenciado no processo, ou seja, havendo

justificativa para a classificagdo do sigilo e ndo publicacdo das atas no sitio eletrénico

da FBN, devem ser cumpridas as exigéncias previstas na Lei de Acesso a Informacéo.

O art. 30 da LAI prevé que autoridade méaxima de cada érgdo ou entidade

publicara, anualmente, em sitio a disposicdo na internet e destinado a veiculacdo de

dados e informacdes administrativas, o seguinte:

“Art. 30. A autoridade maxima de cada 6rgéo ou entidade publicara, anualmente, em
sitio a disposicdo na internet e destinado & veiculacdo de dados e informagdes
administrativas, nos termos de regulamento:

I - rol das informag6es que tenham sido desclassificadas nos Gltimos 12 (doze) meses;
Il - rol de documentos classificados em cada grau de sigilo, com identificacio para
referéncia futura;

I11 - relatorio estatistico contendo a quantidade de pedidos de informag&o recebidos,
atendidos e indeferidos, bem como informacdes genéricas sobre os solicitantes.§ 1° Os
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0rgdos e entidades deverdo manter exemplar da publicacdo prevista no caput para
consulta pablica em suas sedes.

§ 2° Os 6rgéos e entidades manterdo extrato com a lista de informacoes classificadas,
acompanhadas da data, do grau de sigilo e dos fundamentos da classificagdo. ”
(grifos nossos)

Nesse sentindo, trazemos o art. 4° § 6° da Portaria FBN n° 82, de 23/12/2022

que discorre sobre a publicacéo das atas de reunido ordinaria.

“Art. 4° A FBN sera dirigida por uma Diretoria Colegiada composta pelos seguintes
membros:

§ 6° O calendario, a pauta, as atas e as resolugdes das reunides ordinarias da
Diretoria Colegiada serdo divulgados no sitio eletrénico da FBN, excetuando-se as
informac0es restritas ou sigilosas nos termos da lei.” (grifos nossos)

Em consulta ao sitio eletronico da FBN (https://www.gov.br/bn/pt-br/acesso-

a-informacao-2/informacoes-classificadas), consta que a Fundacdo ndo possui

informagdes classificadas como sigilosa.

“ Sendo assim, dada a natureza das atividades da FBN, nédo possuimos informacdes
classificadas. Lembrando que utilizamos o SEI-FBN apenas para criacao e tramitacéo
de processos administrativos, até a presente data, 15 de julho de 2022, ndo existem
processos sigilosos no SEI-FBN. ” (grifos nossos)

Além da classificacdo do sigilo, é importante mencionar também, a publicacdo

da desclassificacdo do sigilo mencionada no art. 45 do Decreto n° 7.724/2012.

“Art. 45. A autoridade maxima de cada érgao ou entidade publicard anualmente, até
o dia 1° de junho, em sitio na Internet:
| - rol das informacdes desclassificadas nos ultimos doze meses; ” (grifos nossos)

A exemplo de 6rgdo que divulga o rol de classificacdo e desclassificagdo de

informagdes sigilosas, temos o Instituto Nacional da Propriedade Industrial - INPI, que

especifica a fundamentacéo legal, o grau de sigilo, a data da classificagédo e o prazo de

restricdo do acesso.
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Identificamos que o sitio eletrdnico da FBN nédo esta de acordo com 0s

parametros contidos na LAI, uma vez que ndo disponibiliza as atas das reunides

ordinérias, bem como, ndo cumpre com o disposto nos artigos acima no que tange ao

sigilo.

Colacionamos abaixo algumas informacbes que constaram das pautas de

reunido ordinaria do Comité de Governanca e que precisam ser retomadas em 2023:

o Encaminhar a presidéncia a repactuacdo do PTD

o Agendar reunido com a RNP sobre o Dataverse do CPE

o Recuperar o acesso ao catalogo virtual do EDA

o Levar ao Ministério questionamento sobre EDA

o Encaminhar video da Gale Digital Scholar Lab

o Encaminhar a proposta da Google DEX Pendente

o Adaptar os editais do CPE para uma melhor aplicabilidade as necessidades

internas da FBN

o Solicitar visita da DATAPREV e do SERPRO para diagnosticar as

necessidades

Importante mencionar que, tendo em vista a nova composicao da Presidéncia e

Diretoria Colegiada da FBN, deverdo ser publicadas no sitio eletrénico o nome

atualizado da pessoa encarregada pelo tratamento de dados pessoais, conforme

preceituado no art. 418 1° Lei Geral de Protegédo de Dados Pessoais (LGPD).

“Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados

pessoais.

8 1° A identidade e as informag0es de contato do encarregado dever&o ser divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do

controlador.

Vale destacar o conceito de controlador e encarregado incluido pela Lei Geral

de Protecdo de Dados Pessoais (LGPD).

“Art. 5° Para os fins desta Lei, considera-se:
VI - controlador: pessoa natural ou juridica, de direito pablico ou privado, a quem

competem as decisdes referentes ao tratamento de dados pessoais;
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VIII - encarregado: pessoa indicada pelo controlador e operador para atuar como
canal de comunicacdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protec@o de Dados (ANPD) ” (grifos nossos)

Em consulta ao sitio eletrénico da FBN, (https://www.qgov.br/bn/pt-br/acesso-

a-informacao-2/servico-de-informacao-ao-cidadao/atendimento-presencial),

identificamos na autoridade de monitoramento do servico de informacéo ao cidadao —

sic, 0 nome de uma pessoa que ndo faz parte do atual quadro de servidores da FBN,

devendo ser atualizado o nome do responsavel por este servico conforme dispbe a

LGPD.

Ressaltamos alguns itens, que, embora cumpridos, precisam ser retomados no

exercicio de 2023, em especial no que tange a formalizacdo de designacdo de

responsaveis, como a atualizacdo das seguintes Portarias:

e Portaria FBN n° 72, de 30/11/2022 com a designac¢do de uma nova Autoridade de

Monitoramento do Servico de Informacdo ao Cidaddo, conforme Lei n°
12.527/2011, art. 40, e 0 Decreto n® 7.724/2012, art. 67;

Portaria FBN n° 036 de 11 de julho de 2022.(0085422), que reinstitui o Comité
de Governanca Digital e nomeacdo do Encarregado pelo Tratamento de Dados
Pessoais., e revogou a Portaria FBN/PRESI n° 135, de 10/12/2020, que trata da
constituicdo do Comité de Governanca Digital da Fundacéo Biblioteca Nacional
(0050718).

Portaria FBN n° 041de 18 de julho de 2020 (0086185)., que designou
como Autoridade de Monitoramento de Acesso a Informacao o Diretor Executivo
da Fundacéo Biblioteca Nacional, conforme determinado no caput do artigo 40 da
Lein®12.527/2011;

Portaria FBN n° 073 de 30 de novembro de 2022 (0097628), que implementou
aEquipe de Prevengdo, Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) na prépria equipe da Coordenagdo de Tecnologia da
Informacgéo da FBN, auxiliada pelo Encarregado pelo Tratamento dos Dados

Pessoais e pelo Gestor da Segurancga Organica.
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Quanto a agenda, entre os beneficios alcancados a partir das recomendagdes da
Auditoria Interna, e relacionados aos marcos previstos no Decreto 10.332/2020,
destacamos, no exercicio 2022, a aprovacdo do seu Plano de Transformacéo Digital, bem
como da nova Politica de Seguranca de Informacédo, e a atualizacdo do Plano Diretor de

Tecnologia da Informagéo e Comunicacgdo (PDTIC):

1) elaboracéo e aprovacédo do Plano de Transformacdo Digital (processo SEI
01430.000319/2022-51, com vigéncia prevista de julho a dezembro de 2022, com as
acOes para: a transformacdo digital de servicos; unificacdo de canais digitais;
interoperabilidade de sistemas, havendo reunides periddicas de acompanhamento do

cronograma de metas e prazos;

O Plano de Transformacdo digital foi elaborado e aprovado em julho de 2022
(0085351) englobando o acesso ao patriménio da Fundacdo Biblioteca Nacional
bibliografico e documental, visando ser o canal que promove informacgdes e
conhecimentos, tanto na esfera nacional, como na esfera internacional eliminando sempre
que possivel as barreiras do espaco e do tempo. Além disso, o plano apresenta alvos

especificos como:

e Ampliar o leque de recursos digitais oferecidos pela FBN, em consonancia com a

iniciativa exitosa da BN Digital;
e Facilitar e simplificar a comunicacdo com o publico-alvo;

e Viabilizar as inscri¢fes virtuais nos editais de selecdo promovidos pela FBN.

A Fundacdo Biblioteca Nacional em seu Plano de Transformacdo Digital se
fundamentou em distinguir 4 eixos, no qual demandam acdes e prazos distintos que sdo

classificados como:

e EIXO 1 - Transformacéo Digital dos Servicos Publicos
e EIXO 2 — Unificagdo de Canais Digitais

e EIXO 3 - Interoperabilidade de Sistemas

e EIXO 4 — Seguranca e Privacidade
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Foi elaborado também um Comité Estratégico do Plano de Transformacéo Digital
que ¢é formado pelo Secretdrio de Modernizacdo da Administracdo Federal -
SEME/SG/PR, Secretario de Governo Digital do Ministério da Economia - SGD/ME e

Presidente da Fundacdo Biblioteca Nacional — FBN

Com a exoneracdo do gerente do Plano de Transformacdo, € necessario sua

atualizag&o.

2) revisdo da Politica de Seguranca de Informac&o, de modo a estar aderente as
diretrizes do Gabinete de Seguranca Institucional da Presidéncia da Republica, e de seu
Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de Governo, e em
cumprimento ao art. 9 e demais dispositivos da IN GSI 01/2020;
“Art. 9° E obrigatorio a todos os 6rg&os e as entidades da administracéo publica federal possuir
uma Politica de Seguranca da Informacao, implementada a partir da formalizacdo e aprovacéo

por parte da autoridade méxima da instituicdo, com o objetivo de estabelecer diretrizes,
responsabilidades, competéncias e subsidios para a gestdo da seguranc¢a da informacé&o. ”

A POSIN foi atualizada em novembro de 2022, visando conduzir de forma
adequada, a utilizacdo de recursos da informacéo e da tecnologia, possuindo como
objetivos:

a) Estabelecer diretrizes para a disponibilizacdo e utilizacdo de recursos de
informacdo, servicos de redes de dados, estacdes de trabalho, internet,
telecomunicacdes e correio eletronico institucional.

b) Apoiar a implantacéo das iniciativas relativas & Seguranca da Informacéo.

¢) Orientar o grupo responsavel pela Seguranca da Informacao.

d) Possibilitar a criacdo de controles e promover a otimizacdo dos recursos e
investimentos em tecnologia da informacé&o, contribuindo com a minimizagéo dos

riscos associados.

Foi promulgada a Politica de Seguranca da Informacdo e Comunicacgdes da
FBN (POSIN), com vigéncia de quatro anos, por meio da publicagdo da Portaria FBN n°
073 de 30 de novembro de 2022.
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Foi designado como Gestor de Seguranca da Informacdo o o titular da
Coordenagdo de Tecnologia da Informacdo da FBN, a quem caberda atribuir
responsabilidades a ETIR, por meio da Portaria FBN n° 073 de 30 de novembro de
2022(0097628)

Foi instituido o Subcomité de Gestdo de Seguranca da Informacéo da
FBN (SGSI), por meio da Portaria FBN n° 073 de 30 de novembro de 2022(0097628)

3) atualizacéo do Plano Diretor de Tecnologia da Informacdo e Comunicacao
(PDTIC);

Foi aprovada na 52 reunido ordinaria do Comité de Governanca Digital o Plano
Diretor de Tecnologia da Informacgdo e Comunicacgdo (PDTIC), com vigéncia para 2023
a 2024, e sua promugacdo pela Portaria FBN N° 80, DE 19 DE DEZEMBRO DE
2022,.pelo Presidente da FBN.

Dessa forma, a FBN esta aderente ao previsto no art. 3°, I, § 1°, Il do Decreto
10332/2020.

O PDTIC ¢é um instrumento de gestdo voltado para a execuc¢do de acGes de TIC,
que justificam a maximizagdo ou minimizacdo na aplicacdo dos recursos, conduzindo
assim, a melhora no direcionamento do gasto publico e na entrega do servico a sociedade,
com sua atualizacéo, verifica-se o objetivo de sistematizar o planejamento de TIC para o
biénio 2023- 2024, servindo também para declarar os objetivos e as estratégias da area
de TIC.

4) elaboracdo do Planejamento Estratégico de Tecnologia da Informacédo
(PETIC):
Essa pauta foi tratada na reunido ordinaria do dia 13/12/2022 nos seguintes

temos:

“(...)o Guia de Elabora¢do do PDTIC do SISP ndo obriga a confeccionar um
Planejamento Estratégico de Tecnologia da Informacéo e Comunicacéo (PETIC), pois
o PDTIC ja contempla elementos estratégicos. O CGD decide que a elaboracéo do
PETIC podera ser feita oportunamente, por ocasido da aprovacéo do novo PEI do
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periodo 2024-2027”. (grifos nosso) (Documento Sei 0098433 — Processo n°

01430.000335/2020-82)

Dessa forma, sera retomada oportunamente no exercicio de 2023

5) A previsdo no PTD do Eixo Seguranca e Privacidade, considerando a Lei

Geral de Protecdo de Dados Pessoais, de modo a estar aderente a seguranga e

privacidade, entre outros objetivos voltados ao alcance da Estratégia do Governo

Digital, conforme prevé o Decreto n°® 10.332/2021 e alteracdes posteriores;

Conforme disposto no Decreto n® 10.332, de 28/04/2020, um dos objetivos a

serem alcancados, por meio da Estratégia de Governo Digital, incluem implementar a

Lei Geral de Prote¢cdo de Dados, no &mbito do Governo federal, e garantir a seguranca

das plataformas de governo digital.

Importante trazer a tona o art. 1° da Lei n°® 13.709, de 14/08/2018, que diz

respeito acerca da aplicacdo ampla e abrangente da Lei, que abarca, além do setor

privado, todos os 6rgdos publicos.

“Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito pablico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Paréagrafo Gnico. As normas gerais contidas nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados, Distrito Federal e Municipios.” (grifos
Nosso)

Tal assunto esta sendo acompanhado pelo Tribunal de Contas da Unido - TCU,

por meio do Acorddo n° 1384/2022 TCU - Plenario, que busca avaliar as acfes

governamentais e os riscos a protecdo de dados pessoais. E necesséario o andamento

dessa pauta, tendo, entre outros objetivos.

Elaboragdo plano de acdo, plano de projeto ou documento similar para
direcionar a iniciativa de adequacéo a LGPD;
Identificacdo das categorias de titulares de dados pessoais com 0s quais se

relaciona;
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o identificacdo dos operadores que realizam tratamento de dados pessoais em seu

nome.

No que tange a implementacdo da Lei Geral de Protecdo de Dados no ambito
do governo federal, os objetivos previstos no Decreto n® 10.332, de 28/04/2020 s&o de
estabelecer método de adequacdo e conformidade dos 6rgdos com os requisitos da

LGPD e uma plataforma de gestdo da privacidade e uso dos dados pessoais do cidadao.

Verificamos que a FBN n&o possui politicas relacionadas a classificacdo da
informacdo e protecdo de dados pessoais, desse modo, devera ser instituido de forma a
mostrar mais comprometimento e adequacao com a iniciativa de adequacéo a LGPD e
ao Decreto n° 10.332, de 28/04/2020.

E importante que a FBN reforce o plano de conscientizagio e capacitacio dos
colaboradores em protecéo dos dados pessoais, no plano de capacitacdo da instituicéo.

Além disso, a FBN também precisa estar em conformidade do tratamento, isto
é, deve ser capaz de provar que os tratamentos de dados pessoais que realiza sdo licitos.
Para fins de conformidade e tratamento desses dados deve ser realizado um relatério

de impacto a protecdo de dados pessoais.

A Lei Geral De Protecdo De Dados Pessoais, em seu art. 5°, XVII, traz o

conceito de relatorio de impacto:

“Art. 5° Para os fins desta Lei, considera-se:

XVII - relatério de impacto a protecdo de dados pessoais: documentagdo do
controlador que contém a descri¢cdo dos processos de tratamento de dados pessoais
gue podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacao de risco; ”

Em relagdo aos direitos do titular, a FBN deve publicar, de maneira clara e
concisa, informag0es relativas ao tratamento de dados pessoais, igualmente, deve estar
preparada para atender todos os direitos dos titulares que sdo elencados no art. 9° da
LGPD.
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“Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento
de seus dados, que deveréo ser disponibilizadas de forma clara, adequada e ostensiva
acerca de, entre outras caracteristicas previstas em regulamentacdo para o
atendimento do principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracédo do tratamento, observados os segredos comercial e industrial;
I11 - identificac&o do controlador;

IV - informag0es de contato do controlador;

V - informacBes acerca do uso compartilhado de dados pelo controlador e a
finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e

VII - direitos do titular, com mencao explicita aos direitos contidos no art. 18 desta
Lei.” (grifos nossos)

No que tange ao compartilhamento de dados pessoais, reforcamos que a
Fundacdo deve adotar medidas de ado¢do de controles adequados para mitigar riscos

que possam comprometer a protecdo dos dados pessoais.

Quanto ao gerenciamento incidentes de seguranca da informac&o que envolvem
a violacdo de dados pessoais, a FBN deve conter o plano de resposta a incidentes que
abrange o tratamento de incidentes que envolvem violacdo de dados pessoais, bem
como monitorar proativamente a ocorréncia de eventos que podem ser associados a
violacdo de dados pessoais, e também estabelecer procedimentos para comunicar a
Autoridade Nacional de Protecdo de Dados e ao titular a ocorréncia de incidente de

seguranga gque possa acarretar risco ou dano relevante aos titulares.

No que compete as medidas de protecdo, reforcamos que a FBN deve adotar
medidas de seguranca, técnicas e administrativas, para proteger os dados pessoais. Para
isso, convem que sejam implementados controles capazes de mitigar riscos que possam

resultar em violacdo da privacidade.

“Art. 46. Lei n°® 13.709, de 14/08/2018: Os agentes de tratamento devem adotar
medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicacéo ou qualquer forma de tratamento inadequado ou ilicito.
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8 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase
de concepcao do produto ou do servico até a sua execugdo. ”

6) acompanhamento do Plano de Dados Abertos, abordado pelo RAI n° 02/2019,
de modo a zelar pela atualizagdo das informac6es junto ao Painel de Monitoramento de
Dados Abertos (http://paineis.cgu.gov.br/dadosabertos/index.htm), e do Portal Brasileiro
de Dados Abertos (http://dados.gov.br/);

Foi instituido o Plano de Dados abertos da Fundacéo Biblioteca Nacional — FBN,
aprovado pelo Comité de Governanca Digital da FBN de acordo com Decreto n° 10.332,
Art 3° 8§ 1, Il, para o periodo 2021-2023, por meio da Portaria FBN n° 043 de 8 de
setembro de 2021. (0062778) no processo SEI n° 01430.000335/2020-82, no qual esta
disponivel no sitio eletrdnico da Fundacao Biblioteca Nacional e pode ser acessado no

endereco https://www.bn.gov.br/acessoinformacao/dados-abertos

Essa pauta devera ser acompanhada, tendo em vista que a vigéncia vai até o

exercicio 2023, sendo importante verificar o seu cumprimento.

7) monitoramento das recomendagdes constantes no RAI n°® 05/2019, que trata
da Gestéo do Armazenamento Digital, tais como:

7.1) a solicitacio de exercicio descentralizado de servidores do cargo de “Analista de
Tecnologia da Informacdo — ATI” para a FBN (na qualidade de érgdo seccional do
SISP), a partir das necessidades identificadas para a implantacdo do seu futuro Plano de

Transformacao Digital;

Este assunto ndo foi pauta nas reunides do Comité de Governanca Digital no exercicio de

2022, o que pode ser retomado em 2023.

7.2) a reestruturacdo do Nucleo de Tecnologia da Informacdo da FBN;

Com o novo Regimento Interno, a estrutura organizacional passou a contar com
uma Coordenacao de Tecnologia da Informacao, com dois Nucleos: Ndcleo de Suporte

e Infraestrutura e Nucleo de Seguranga da Informacéo, o que representa uma melhoria
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em relacdo a estrutura do Regimento Interno anterior, que previa apenas o Nucleo de

Tecnologia de Informacdo. Comparando as competéncias, temos:

Portaria n°74, de 3 de agosto de 2018 (Regimento Interno da Fundacao

Biblioteca Nacional):

“Art. 16: Ao Nucleo de Tecnologia da Informacéo compete:

I. executar a¢Oes de planejamento estratégico voltadas a tecnologia da informacao no
ambito da Fundacé&o Biblioteca Nacional;

Il1-Realizar acbes de solucdes tecnolégicas e implementacdo de processos de
governanca de tecnologia da informacao;

Il acompanhar e fiscalizar os servigos de tecnologia da informacéo;

IV. Elaborar, gerir, executar e atualizar, diretamente ou por meio de terceiros, 0s
projetos, padrdes de interface, identidade visual, navegabilidade e ergonomia dos
sitios eletronicos em internet e intranet, das solugdes em rede, dos portais corporativos
e sistemas de informacéo da Fundacé&o Biblioteca Nacional; e

V administrar a utilizagéo de recursos e servi¢os da rede corporativa da Fundagao
Biblioteca Nacional ”

Portaria FBN n° 82, de 23 de dezembro de 2022, (Novo Regimento Interno da

Fundacao Biblioteca Nacional):

“Art. 34. A Coordenac&o de Tecnologia da Informag&o compete:

| - supervisionar e gerir os recursos de Tecnologia da Informacéo da FBN;

Il - coordenar a elaboragdo, analise e execugdo dos Planos e as Politicas de
Tecnologia da Informag&o, subsidiando a alta administracdo no ambito estratégico e
operacional;

I11 - elaborar, implementar, monitorar e revisar periodicamente o Plano Diretor de
Tecnologia da Informagéo da FBN;

IV - prospectar, desenvolver e coordenar projetos concernentes aos sistemas de
informac&o e a infraestrutura tecnoldgica da FBN;

V - planejar, coordenar e supervisionar as atividades necessarias a sustentacdo dos
servicos de Tecnologia da Informacio da FBN;

VI - supervisionar a prestacdo de suporte técnico, a utilizacdo e a operacao dos
recursos computacionais da FBN;

VIl - informar, orientar e apoiar as unidades da FBN quanto ao cumprimento da
Politica de Seguranca da Informacdo e da cultura de seguranca cibernética da
instituicdo;

VIII - planejar, coordenar e supervisionar a execugéo das atividades relacionadas ao
Sistema de Administracdo dos Recursos de Tecnologia da Informacgdo - SISP no
ambito da FBN.”
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“Art. 35. Ao Nucleo de Suporte e Infraestrutura compete:

| - supervisionar, orientar, acompanhar e avaliar as atividades de atendimento de
suporte técnico e manutencao dos recursos computacionais da FBN, incluindo a rede
corporativa, ativos de rede e links de comunicacéo;

I - administrar e supervisionar a operacéo e a disponibilidade dos servicos de Tl da
FBN; e

I11 - supervisionar, implantar e analisar os requisitos técnicos para aquisi¢ao de bens,
servigos e solugBes de infraestrutura tecnoldgica, com o objetivo de fomentar sua
padronizacdo no ambito da FBN.

Art. 36. Ao Nucleo de Seguranca da Informacéo compete:

| - supervisionar, orientar, acompanhar e avaliar as acGes relativas ao cumprimento
da Politica de Seguranca da Informacgdo e da cultura de seguranca cibernética da
instituicéo;

Il - propor normas e diretrizes relacionadas a gestao da Seguranca da Informacao; e
111 - monitorar politicas, normas, procedimentos e padrdes que incidam na gestéo da
Seguranga da Informagdo no ambito da FBN.”

Apesar da restruturacdo organizacional, ainda ha aprimoramentos a serem

realizados, com atribuicdes especificas ao servico de gestdo e governanca.

De acordo com o Art. 7°, Il da portaria FBN n° 82, de 23/12/2022 compete ao
Diretor Executivo planejar, orientar e supervisionar a governanca digital da Fundagéo

Biblioteca Nacional.

Constatamos que a Coordenacdo de Tecnologia da Informacdo da FBN esta
subordinado a CGPA, quando poderia estar vinculado diretamente a Diretoria
Executiva, como ocorre em outros 6rgdos, a exemplo, o Instituto Nacional da

Propriedade Industrial.

7.3) o estabelecimento de rotinas de monitoramento de estratégias e
oportunidades, para serem acompanhadas, tais quais: editais de fomento e incentivo,
a exemplo do Edital do Fundo de Defesa de Direitos Difusos — FDD, bem como

designar servidores/comissdes para que a FBN elabore e submeta, regularmente,
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projetos para selecdo que contemplem liberacdo de recursos para investimentos em

tecnologia, preservacao, digitalizacdo, acessibilidade e disseminacédo de acervo;

Importante mencionar que, além do FDD, ha também outras formas de captacao
importantes, como o Fundo Nacional de Cultura, além de parcerias institucionais e
apoio mutuo em buscas de solugfes. Essa pauta precisa ser retomada pelo Comité de

Governanca Digital no exercicio 2023.

7.4) o fortalecimento da BNDigital, dos Laboratérios de Digitalizagéo,
Preservacdo e Restauracdo voltadas as propostas do Centro de Processamento e
Preservacao, integrada com a tematica de outros projetos e eventos da FBN planejados
para 0 exercicio seguinte, entre outros.

O assunto constou do Relatorio de Auditoria Interna 05/2019, e precisa ser

mantida, pois foi sem éxito até o momento.

“Recomendacdo n° 001 (Constatacdo) — Designar atribuicdo, a Colegiado
permanente pré-existente ou a ser constituido, para desenvolvimento de Programacao
Anual Prévia da BN Digital com o fim de nortear atividades dos Laboratorios de
Digitalizacéo, Preservacéo e Restauracéo voltadas as propostas dessa Coordenacgéo
(nos termos do Art. 72 paragrafos Unico, da Portaria MinC n° 74, de 03/08/2018). A
referida previsdo, de carater orientativo e integrada com a tematica de outros projetos
e eventos da FBN planejados para o exercicio seguinte, deve contemplar temas de
interesse publico, com impacto sobre a sociedade e que possam fomentar parcerias
com outros 0rgéos publicos.

Foram apresentados projetos importantes da instituicdo, voltadas a fortalecer e
manter a qualificacdo do Laboratdrio de Digitalizacdo da FBN, elegiveis para captacdo
por meio do Fundo Nacional de Cultura (FNC), mas que néo lograram éxito no efetivo
apoio de recursos. A FBN precisa superar a obsolescéncia de alguns equipamentos que
atendem o setor. Isso requer apoio financeiro para a aquisi¢éo de tecnologias para o
desenvolvimento e a promocdo de servigos digitais, que constituem prioridades da
instituicdo. Acrescentamos também a necessidade de captacao de recursos financeiros

para 0s projetos que visam aprimorar os sistemas de seguranca e backup da instituigéo.
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8) verificacio das atividades da Comisséo Permanente de Preservacéo Digital
da FBN e da implementacao da Politica de Preservacao Digital;

Inicialmente, deve ser verificada a necessidade de atualizacdo da designacao
dos membros da Comisséo Permanente de Preservacdo Digital, tendo em vista a
exoneracdo de membros e nova designacdo de equipe. Esta Comissdo tem uma
finalidade importante, de ser a responsavel pela revisao, atualizacao e gestao da politica
de preservacdo digital da Fundacdo Biblioteca Nacional, e, dessa forma, os assuntos
tratados podem subsidiar medidas pelo Comité de Governanca Digital, para a tomada
de decisdo pela Alta Administracdo, em nivel mais estratégico.

9) monitoramento do Plano de Ac¢do para Digitalizacdo dos acervos raros e de
valor histérico do acervo de obras raras ou de elevado valor histérico: as acdes a
serem tomadas e 0s prazos para implementacao (item 9.2.1.2.do Acérddo n°
1439/2021/TCU-Plenério);

O Tribunal de Contas da Uni&o considerou o Plano de Agéo apresentado pela
FBN como atendido, conforme o Aco6rddo n® 194/2023 - TCU - Plenério,
remanescendo, dessa forma, o seu monitoramento pelo Comité de Governanga Digital
para cumprir as metas definidas até o final do periodo dos dois anos, e dar continuidade
nos trabalhos, a partir dos critérios estabelecidos, inclusive com mais detalhamento do
que vem sendo realizado e as oportunidades de melhoria no processo. Destacamos que
0 Plano de acdo (doc. SEI 0064550) foi elaborado em outubro de 2021 pelas equipes
do Centro de Processamento e Preservacdo (CPP) e do Centro de ColecOes e Servigos
aos Leitores (CCSL), apresentando uma descri¢do do acervo da Biblioteca Nacional, e
dando maior atencdo para as obras que sdo consideradas raras, além de trazer toda a
construcdo das medidas de digitacdo implementadas.

10) monitoramento da implantagdo dos objetivos previstos no Decreto n°

10332/2020, entre outros assuntos.

Com o retorno do Ministério da Cultura, é conveniente e oportuno buscar seu

apoio para viabilizar a implantacdo das demais metas pactuadas no Plano de

Transformacao Digital, e obter a participacdo e contribui¢cdes, no ambito da competéncia

ministerial, no processo de tomada de decisdo, com fins de alcancar os objetivos
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estratégicos, geracdo de valor publico e cumprimento da sua misséo institucional. Outra

vantagem, é evitar duplicidade de esforgos e composicdo de solugbes em temas que

guardem transversalidade. Nas reunides do Comité de Governanga, € importante que se

avaliem quais 0s objetivos previstos no Decreto n°® 10332/2020 estdo pendentes, para que

se possa, conforme o caso, fazer novas repactuacdes no PTD.

2.2 CONSTATACAO 01: NECESSIDADE DE IMPLEMENTACAO DAS
MEDIDAS URGENTES DO EIXO IV - SEGURANCA E PRIVACIDADE - PTD

Das atividades programas no Eixo 1V do Plano de Transformagédo Digital, foram

realizadas apenas as seguintes:

o Elaboracéo e publicacdo da Politica de Seguranca da Informacdo (POSIN)

o Designacdo do Gestor de Seguranca da Informagcéo, titular e suplente, por meio

de ato normativo aprovado pela autoridade méaxima do 6rgao

o Instituicdo da Equipe de Prevencédo, Tratamento e Resposta a Incidentes

Cibernéticos - ETIR

o Instituicdo do Comité de Seguranca da Informagéo

A Lei Geral de Protecdo de Dados dispde que o 6rgdo devera estabelecer medidas

de seguranca, técnicas e administrativas, que serdo adotadas para proteger os dados

pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de destruicao,

perda, alteracdo, comunicacéo ou difusao

“Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e 0s
seguintes principios:

VII - seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger 0s
dados pessoais de acessos ndo autorizados e de situacfes acidentais ou ilicitas de
destruicdo, perda, alteragcdo, comunicagdo ou difusdo, ”

“Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de
situacOes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicacdo ou

qualquer forma de tratamento inadequado ou ilicito. ”
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Atualmente a FBN oferece servicos digitais que carecem de que sejam

periodicamente revisitados os protocolos de seguranca.

A FBN precisa retomar as agdes para cumprir o Eixo IV — Seguranga e Privacidade

no que compete principalmente a adocao de medidas de prevencao e seguranca, a fim de

evitar a ocorréncia de novos incidentes, visto que, em abril de 2021, a instituicdo foi

vitima de ataque hacker, comprometendo alguns arquivos do acervo digital.

Entre as medidas de seguranca e privacidade, temos:

Medidas Basicas

1.
2.

Controle de Conformidade de Privacidade.
Controle de Conformidade de Seguranga.

Medidas Urgentes

o B~ WD

Controle de Backup.

Controle de Gestéo de Acessos.
Controle de Gestdo de Vulnerabilidades.
Controle de Inventario de Ativos.

Controle de Auditoria.

Préticas para o Controle de Backup: Acordao 1.109/2021 — Plenério Tribunal

de Contas da Unido (TCU):

conformidade do backup realizado dos sistemas com a politica de backup;
realizacéo de testes de restauracdo periodicamente;

solucdo de backup estar situada em ambiente isolado ao ambiente com os dados
originais;

existéncia de mecanismo de seguranca (firewall, IPS, etc.) entre a rede do backup
e a rede do ambiente original,

capacidade para solugédo abarcar integralmente o backup de todo o ambiente dos
sistemas (considerando a adogdo de uma estratégia minima de backup);

contrato vigente de suporte e garantia para a solucao de backup;
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7. procedimentos criptografados dos backups, em casos que convém manter a
confidencialidade;

8. retencdo dos backups por tempo suficiente para atendimento as legislagdes

relacionadas aos requisitos de negaocio.

A FBN carece de politica de backup, de modo a documentar de quais dados serdo
feitos os backups, as suas respectivas periodicidades, tipos, quantidades de copias, locais
armazenamento, tempos de retencdo e outros requisitos de seguranca (processo SEI n°
01430.000304/2020-21 - documento 0048791).

Convem, também, intensificar a periodicidade da realizacdo dos testes de
restauracao dos servidores.

No que se refere ao armazenamento dos arquivos de backups da FBN, verificar os
servigos de hospedagem na “nuvem” (cloud services), de forma que estejam bem

protegidos, evitando que estejam armazenados somente na prépria sede da organizagdo

Além disso, a FBN deve procurar mitigar a ocorréncia de incidentes de seguranca
relacionados ao local e ambiente de armazenamento das cdpias de seguranca, para que
ndo esteja desprotegido (processo n. 01430.000304/2020-21 - documento 0048791)

No Controle de Gestao de Acessos, as seguintes praticas sdo esperadas:

1. Dar conhecimento a unidade de T1 imediatamente, para fins de realizar a revogacéo
dos acessos ao ambiente computacional, nas situagfes abaixo:
a) quando um servidor ou estagiario se desliga do 6rgao,
b) quando um terceirizado se desliga de contrato ndo gerido pela Tl, e
¢) quando um terceirizado se desliga de contrato gerido pela Tl

2. Estabelecer um processo automatizado para desabilitar contas inativas apés
determinado periodo de inatividade;

3. Aplicar a préatica de privilégio minimo nas esta¢Ges de trabalho dos usuarios;

4. Constituir multiplo fator de autenticacdo habilitado para os usuérios, e
administradores na rede do 6rgdo e na autenticagdo para acesso aos sistemas;

5. Aplicar os sistemas internos de gerenciamento da infraestrutura de TIC que
possuem multiplo fator de autenticacdo habilitado;
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Aplicar os sistemas externos, em nuvem, para gerenciamento da infraestrutura de
TIC que possuem multiplo fator de autenticacdo habilitado;

Criar complexidade de senhas implementada nas contas dos usuarios;

Adotar um processo formal para concessao de acesso a VPN para usuarios;
Aplicar assinatura de um termo de responsabilidade para que os usuarios obtenha
acesso a VPN;

Aplicar o acesso a VPN possui multiplo fator de autenticacao habilitado;

A instalacdo e atualizacdo de antivirus € exigida para que 0s usuarios acessem o
ambiente pela VPN;

Existir um processo automatizado para verificacdo da salude operacional das
estacdes de trabalho de usuarios em trabalho remoto que acessam o ambiente pela
VPN.

Préticas para Gestdo de Vulnerabilidades

Possuir janelas periodicas de atualizacao de patches de sistemas operacionais:
1.1. Nas estacdes de trabalho dos usuérios,

1.2. Nos servidores;

Realizar varreduras de vulnerabilidades periodicamente;

Possuir uma rotina automatizada de atualizacao de aplicativos de prateleira;
Possuir uma rotina automatizada de atualizacdo dos sistemas internos de
gerenciamento da infraestrutura de TIC,;

Tratar rapidamente as vulnerabilidades identificadas nos sistemas;

Possuir um software centralizado para gerenciamento de patches e atualizacdo de:
7.1. Sistemas operacionais das estacdes de trabalho dos usuérios,

6.2. Sistemas operacionais Windows Server,

6.3.Sistemas operacionais Linux nos servidores.

O Programa de Privacidade e Seguranca da Informacdo (PPSI) objetiva elevar o

grau de maturidade dos 6rgdos e das entidades do Sistema de Administragdo dos Recursos

de Tecnologia da Informagéo (SISP) em termos de protecdo de dados pessoais e agdes de

seguranca da informacao.
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Conforme o art. 3°, inciso I, item “d” da Estratégia de Governo Digital (EGD),

instituida pelo Decreto 10.332/2020, o Eixo 4 — Seguranca e Privacidade esta alinhado

com as metas estabelecidas no ambito do Programa de Privacidade e Seguranca da
Informacéo (PPSI) da Secretaria de Governo Digital (SGD).

Seguem, abaixo, sugestdes de guias e modelos do Programa de Privacidade e

Seguranca da Informagdo (PPSI) que podem ser usados para a privacidade, a seguranca

da informacéo e a protecdo de dados:

o Framework de Privacidade e Seguranca da Informacéo: prop0e as instituicdes

publicas diretrizes para auxiliar a identificacdo, o0 acompanhamento e o
preenchimento das lacunas de privacidade e seguranca da informac&o existentes
na organizacao.

Modelo de Politica de Backup: tem por enfoque prover diretrizes para politica
de backup e restauracdo de dados digitais.

Modelo de Politica de Gestédo de Ativos: tem por objetivo prover diretrizes para
a gestéo de ativos.

Modelo de Politica de Controle de Acesso: tem por finalidade prover diretrizes
para o controle de acesso.

Modelo de Politica de Gestdo de Registros (Logs) de Auditoria: tem por
objetivo prover diretrizes para a gestdo de registros de auditoria.

Guiade Gerenciamento de Vulnerabilidadese Modelo de Politica de
Gerenciamento de Vulnerabilidades: abordam a constru¢cdo de processos
repetitivos de ciclos de gerenciamento das vulnerabilidades em protecdo e
seguranca de dados da instituicao.

Programa de Governanca em Privacidade: apresenta os principais pontos da
LGPD, fornecendo os subsidios para a criagdo de um programa institucional de
gerenciamento de privacidade.

Inventario de Dados Pessoais: incentiva a adocdo de inventarios de todas as
operacdes de tratamento de dados pessoais e suas respectivas avaliacdes, sob a
Otica dos principios da LGPD.

Termo de Uso e Politica de Privacidade: orienta a elaboragdo de Termos de Uso
e Politicas de Privacidade vinculados a utilizagdo de servicos publicos prestados
por meio de aplicacOes (sites, sistemas ou aplicativos para dispositivos moveis) e
fornecidos por 0rgéos e entidades da administracdo publica.

Avaliacdo de Riscos: orienta a identificacdo e a mensuracdo de riscos de
seguranca e privacidade, mitigando-os com a utilizacdo dos controles mais
indicados.

Requisitos e Obrigagbes quanto a Seguranca da Informacdo e a
Privacidade: orienta a adequagao do processo de contratagdo para contemplar os
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requisitos mais importantes de seguranca e privacidade dos dados, conforme
a Instrucdo Normativa SGD n° 31, de 23 de margo de 2021.

Relatério de Impacto a Protecdo de Dados Pessoais (RIPD): orienta a
elaboracdo de documento de comunicacao e transparéncia que contém a descricao
dos processos de tratamento de dados pessoais que podem gerar riscos, bem como
propbe medidas, salvaguardas e mecanismos de mitigacgéo.

Guia de Seguranca em Aplicacbes Web: auxilia os profissionais de
desenvolvimento e manutencdo de sistemas a atenderem o0s requisitos de
seguranca da informacao, antes e durante o desenvolvimento da aplicacao.

Guia de Resposta a Incidentes de Seguranca: apresenta boas praticas para que
as instituicdes e os profissionais de seguranca da informacdo realizem o
tratamento de incidentes cibernéticos, com enfoque em incidentes que envolvam
dados pessoais.

Guia de Requisitos Minimos de Seguranca e Privacidade para
APIs: apresenta, para as instituicbes e os profissionais de seguranca da
informacdo, as boas préaticas a serem aplicadas para prote¢do dos dados pessoais
quando do uso de Interface de Programacgdo de Aplicagdes (Application
Programming Interface - API).

Guia de Requisitos Minimos de Seguranca e Privacidade para Aplicativos
Moveis: fornece orientagbes bésicas e auxilia os profissionais de
desenvolvimento e manutencdo de sistemas a atenderem 0s requisitos de
seguranca da informacao, nas distintas etapas do desenvolvimento da aplicacéo.
Guia de Boas Praticas - LGPD: fruto de debates internos ao Ministério da
Economia e de contribuicBes técnicas de &rgdos e entidades externas,
consolidados no &mbito do Comité Central de Governanca de Dados, foi aprovado
e disponibilizado por intermédio da Resolugcdo CCGD n° 4, de 14 de abril de 2020.
Fonte: https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-
dados/guias-operacionais-para-adequacao-a-lei-geral-de-protecao-de-dados-

pessoais-lgpd

Considerando a necessidade de implementacédo das medidas urgentes do EIXO 1V -
SEGURANCA E PRIVACIDADE — PTD, apresentamos a Recomendagéo 01 abaixo.

3 CONCLUSAO

Concluimos que a Fundagdo Biblioteca Nacional avangcou com a reestruturacao

estatutaria e regimental com a criacdo da Coordenacédo de Tecnologia de Informacéo, e

atingiu o cumprimento parcial do Decreto n® 10.332/2020, acompanhados pelo Comité

de Governanca Digital, tendo como beneficios, a aprovacao do Plano de Transformacéo

Digital (PTD), do Plano Diretor de Tecnologia Informagdo e Comunicacgdo (PDTIC), da
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Politica de Seguranca da Informacdo (POSIN), a realizacdo de medidas basicas do Eixo
IV do PTD, com a designacdo do Gestor de Seguranca da Informacao, a instituicdo de
Equipe de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos — ETIR e do
Comité de Seguranca da Informacéo, e, na atualizacdo da sua Carta de Servigos, em que
contou com a disponibilidade do servico "Solicitar bolsa de pesquisa da Biblioteca
Nacional™ por meio de formulério digital, e o destaque na transformacdo digital dos

servigos do Escritdrio de Direitos Autorais.

A FBN conseguiu avancar, sobretudo, no segundo semestre de 2022, a partir da
rotina de reunides do Comité de Governanca Digital da FBN, mas ressaltamos que as
pautas precisam ser retomadas no exercicio de 2023, cabendo destacar a necessidade de

se avancar na implementacao do Depdsito Legal Digital.

Considerando a necessidade de aprimoramento da gestéo de riscos, e as medidas
ja elencadas no EIXO IV - SEGURANCA E PRIVACIDADE do PTD, recomendamos:

RECOMENDAGCAO 01: Priorizar as medidas contidas no EIXO IV - SEGURANCA E
PRIVACIDADE —previstas no PTD, junto ao Ministério da Economia e ao Ministério da
Cultura, em especial as medidas urgentes, relacionadas aos controles de backup, de
gestdo de acessos e vulnerabilidade, de inventario de ativos e de auditoria, bem como na
adocdo de controles adequados para mitigar riscos que possam comprometer a protecdo

dos dados pessoais.

Rio de janeiro, 27 de marco de 2023.

GLAUCIO VALCANTI TAK-MING
Auditor-Chefe

Fundag&o Biblioteca Nacional
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