MINISTERIO DA JUSTICA E CIDADANIA
ARQUIVO NACIONAL

INSTRUCAO TECNICAAN DIGITAL N° 01/2016

ENTRADA DE DOCUMENTOS ARQUIVISTICOS DIGITAIS NO
ARQUIVO NACIONAL

OBJETIVO:

Essa Instrucdo Técnica — IT, orienta e estabelece os procedimentos técnicos
complementares a serem adotados na entrada de documentos arquivisticos digitais ao
Arquivo Nacional, dos 6rgdos e entidades publicas integrantes do Sistema de Gestdo de
Documentos de Arquivo — SIGA, da administragdo publica federal, em cumprimento
com a Portaria do Arquivo Nacional n® 252, de 30 de dezembro de 2015, que estabelece
0s procedimentos para entrada de acervos arquivisticos publicos, em qualquer suporte,
pelos Orgdos e entidades do Poder Executivo Federal para o Arquivo Nacional e de
acordo com o estabelecido na Politica de Preservacdo Digital do Arquivo Nacional, em
sua ultima versdo publicada.

APLICACAO:

Essa IT aplica-se, quando do envio de documentos digitais ao Arquivo Nacional,
aos responsaveis na Administracdo Publica Federal pelo seu envio e pelos servidores do
Arquivo Nacional. O envio de documentos arquivisticos digitais ao Arquivo Nacional,
sera executada por acordo entre as partes (produtor/custodiador/6rgdo e Arquivo
Nacional), mediante prévia negociacdo e analise do acervo arquivistico em formato
digital.
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PROCEDIMENTOS

1. ENVIO E RECEBIMENTO DE DOCUMENTOS ARQUIVISTICOS DIGITAIS

O envio de documentos digitais para o Arquivo Nacional, podera ser realizado
por meio de transmissdo on-line ou em midias de transporte (dispositivos de
armazenamento removiveis e portateis).

A remessa ao Arquivo Nacional, das midias de transporte podera ser efetuado
por meio de servicos de entrega que garantam a integridade e seguranca, ou por meios
proprios e sempre as expensas do produtor/custodiador.

Poderdo ser utilizadas as seguintes modalidades de envio de documentos
arquivisticos digitais:

1.1 Transmissao on line

Conforme a efetiva existéncia de condicGes técnicas de ambas as partes, 0 envio
dos documentos digitais podera ser realizado mediante uso de uma Virtual Private
Network -VPN, Drive AN ou recurso similar disponibilizado pelo Arquivo Nacional.
Nesse caso, devem ser utilizados procedimentos administrativos e tecnoldgicos que
assegurem a confidencialidade e seguranca do procedimento de transmissao.

1.2 Envio por midias de transporte

O envio dos documentos digitais em midias de transporte devera ser executado a
expensas do produtor/custodiador, por meio de midias exclusivas, em tipo(s)
previamente acordado(s) entre as partes, no sentido de viabilizar o envio e recebimento
dos documentos digitais.

As midias listadas a seguir poderao ser utilizadas:

1.2.1 - Discos 6pticos, do tipo ndo regravavel e de primeiro uso.
1.2.2 - Fitas magnéticas;

1.2.3 - Hard Disk (HD) externo portatil;

1.2.4 - Dispositivos portateis de memoria flash.

As especificacBes técnicas das midias de transporte, descritas acima, serao
detalhadas no momento da remessa, devendo estar de acordo com as condicdes técnicas
do produtor e do Arquivo Nacional.

O Arquivo Nacional devolvera, a pedido, as midias de transporte, dos itens 1.2.2
a 1.2.4 para o produtor/custodiador, apds a eliminagdo definitiva dos dados.

1.3 Envio por midias de armazenamento moveis originais
Refere-se aos documentos arquivisticos digitais mantidos no produtor em

midias de armazenamento moveis, quando ndo ha a possibilidade do custodiador fazer a
atualizacao do suporte.
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Nessa situagdo, o Arquivo Nacional, em conjunto com o custodiador dos
documentos digitais, fara o diagndstico e identificacdo dos documentos arquivisticos
existentes, dos seus tipos de dispositivos de armazenamento e estabelecerd os
procedimentos técnicos que permitam, se for exequivel, o seu envio ao Arquivo
Nacional.

Apds o recebimento das midias de armazenamento deverd ser observada a
existéncia, nesses dispositivos de etiquetas, rétulos, marcas, legendas e cores, das quais
devem ser registradas as informacOes contidas, uma vez que podem auxiliar na
identificacdo do documento e das suas caracteristicas técnicas e da sua relacdo com
outras parcelas documentais do fundo/colecdo. Oportunamente serd definida a
destinacéo final destes dispositivos de armazenamento recebidos, podendo ser realizada
a sua eliminacéo fisica e se for considerado necessario, manter exemplares para efeito
de registro historico do tipo de suporte.

2. PROCESSAMENTO TECNICO DE RECEPCAO E ARMAZENAMENTO
DOS DOCUMENTOS DIGITAIS RECEBIDOS

Os documentos arquivisticos digitais recebidos pelo Arquivo Nacional passardo
pelas seguintes etapas e procedimentos:

2.1 Recepcéo e Quarentena

Os documentos arquivisticos digitais, recebidos pelo Arquivo Nacional, por
meio de transmissdo de dados, por midias de transporte ou midias moveis
originais serdo copiados e armazenados temporariamente para quarentena em
ambiente tecnoldgico seguro, para verificacdo de existéncia de virus e de
inconsisténcias com o constante na listagem descritiva.

Procedimentos:
2.1.1 Armazenamento na area de quarentena do Arquivo Nacional.

a) A copia dos documentos para a area de quarentena sera realizada pela
equipe de preservacdo digital, com apoioda equipe de tecnologia da
informacao;

b) No periodo da quarentena, as midias de transporte ou midias maoveis,
ficardo retidas com a equipe de preservacao digital.

2.1.2 - Realizacdo da primeira checagem de virus.

2.1.3 - Realizacdo da checagem final de virus, apds decorrido o periodo de
quarentena:

a) Caso os documentos estejam livres de virus, serdo submetidos para o
repositorio digital;

b) Caso os documentos estejam com virus deve-se proceder a eliminagédo
dos arquivos infectados da area de armazenamento, a verificagdo de
integridade e outros procedimentos de recuperacdo quando necessarios.
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As midias de transporte do tipo discos Opticos ndo regravaveis, serdo mantidas
até a finalizacdo do procedimento de validacdo e depois serdo eliminadas pelo
Arquivo Nacional e por meio seguro.

2.2 Validacéo

A Validacdo se realiza com a conferéncia da listagem descritiva enviada pelo
produtor/custodiador e verificado de que todos os documentos foram enviados e
estdo nos formatos digitais definidos na Politica de Preservacdo Digital do
Arquivo Nacional, identificados e que estdo integros e sem algum tipo de
mecanismo de restricdo ao acesso e leitura. Poderéa ser realizada uma verificacao
semantica por amostragem pela area responsavel pelo tratamento técnico dos
documentos.

Na eventualidade nessa etapa, de registro de inconsisténcia (auséncia de
documentos ou ndo constantes da listagem descritiva, ilegiveis ou que néo
estejam no formato digital aceito pelo Arquivo Nacional), o
produtor/custodiador sera avisado e devera proceder ao envio de nova remessa
desses mesmos documentos.

Ap6s a validagdo pelo Arquivo Nacional do recebimento dos documentos
digitais e emitido ao produtor/custodiador o Atestado de Validacdo, (conforme o
modelo estabelecido na Portaria AN n° 252/2015), os documentos de posse do
produtor custodiador serdo considerados coOpias e como tais deverdo ser
eliminados definitivamente, uma vez que foi efetuada a transferéncia de custodia.

Para tal, pode ser empregado um dos processos abaixo:
a) desmagnetizacdo ou fragmentacdo fisica do dispositivo de armazenamento;
ou,

b) utilizacdo de software especifico para eliminacdo definitiva de dados que
atenda a norma NBR/ISO/IEC 27002/2007, Cddigo de Pratica para a Gestdo de
Seguranca da Informacéo.

Ato continuo ao recebimento do Atestado de Validacdo, o produtor/custodiador
enviard comunicacao oficial ao Arquivo Nacional, informando que eliminou os
documentos digitais constantes na listagem de documentes enviados,
descrevendo o procedimento utilizado.

Na eventualidade de ocorrer inconsisténcia na verificacdo dos documentos
digitais recebidos pelo Arquivo Nacional com o constante na relagéo descritiva,
seja de ocorréncia de documentos faltantes, identificacdo equivocada ou
inexistente, formatos digitais ndo aceitaveis ou corrup¢do de dados, sera
solicitado ao produtor/custodiador o envio de nova remessa. Os documentos
digitais enviados e ndo validados serdo eliminados pelo Arquivo Nacional.

MINISTERIO DA JUSTIGA E CIDADANIA - ARQUIVO NACIONAL - INSTRUGAO TECNICA AN DIGITAL N° 01/2016



3. ENTRADA NO REPOSITORIO

Apbs a quarentena e validacdo, os documentos digitais originais seréo
armazenados no Repositério Digital do Arquivo Nacional.

No momento da entrada serd realizada a normalizacdo de formatos quando
serdo produzidos os formatos de preservacdo e de acesso. A Normalizagdo é uma
operacdo técnica realizada no ambiente do Repositorio Digital do Arquivo Nacional,
que consiste na conversdo dos documentos digitais para formatos padronizados de
preservacdo, com melhores garantias de manutencdo de sua integridade e acesso ao
longo do tempo. Também serdo produzidos formatos padronizados visando 0 acesso
pelos seus usuarios internos e externos.

4. GLOSSARIO

Para fins dessa Instrucdo Técnica entende-se:

Custodiador: Entidade com a responsabilidade juridica temporaria ou definitiva de
guarda e protecdo de documentos para preservacdo e acesso, independentemente de
vinculo de propriedade.

Formato digital de acesso: Formato para o qual o documento digital é convertido para
fins de acesso, podendo ser diferentes daquele definido para fins de preservacao.

Formato digital de preservagdo: Formato para o qual o documento digital é
convertido, no momento do recebimento ou em posteriores migracdes, e que sera
preservado pelo Arquivo Nacional.

Midias de transporte: denominam-se os tipos de dispositivos de armazenamento de
dados a serem utilizados para o envio de documentos arquivisticos digitais. Essas
midias ndo sdo aqueles que fazem parte do sistema informatizado e de armazenamento
digital do produtor/custodiador.

Normalizacdo de formatos digitais: E um procedimento do repositério digital que
converte arquivos digitais recebidos pelo Arquivo Nacional, atendendo aos requisitos de
formatos digitais para preservacdo e acesso previstos nesta IT. Tal procedimento pode
promover a reducdo do namero de formatos que se encontram em um repositério de
objetos digitais, com o objetivo de facilitar a preservacao.

Produtor: Pessoa fisica ou juridica que produz, recebe ou acumula documentos
arquivisticos em funcdo de seu mandato/misséo, funcdes ou atividades.

Repositério Digital do Arquivo Nacional: Infraestrutura tecnologica do Arquivo

Nacional com capacidade para preservar e dar acesso permanente aos documentos
arquivisticos digitais recebidos.
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5. REFERENCIAS

Portaria do Arquivo Nacional, n° 252 de 30 de dezembro de 2015, e respectivo
anexo.

Politica de Preservacéo Digital do Arquivo Nacional em vigor.
NBR/ISO/IEC 27002/2007, Cddigo de Prética para a Gestdo de Seguranca da

Informacéo.

Para 0 melhor cumprimento e prestacdo de esclarecimentos relativos a essas
instrucdes, o Arquivo Nacional e 0 SIGA informardo os contatos necessarios e poderao
publicar informagdes complementares em seus sitios na internet.

Publicado pela Portaria do Arquivo Nacional n® 17, de 26 de janeiro de 2017.

Disponivel no sitio do Arquivo Nacional: http://arquivonacional.gov.br.
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