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ESTUDO TECNICO PRELIMINAR DA CONTRATAGCAO

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cendrios para o atendimento da demanda que consta no Documento de Oficializagdo da
Demanda, bem como demonstrar a viabilidade técnica e econdmica das solugdes identificadas, fornecendo as informagBes necessarias para subsidiar o
respectivo processo de contratagdo.

Referéncia: Art. 11 da IN SGD/ME n2 1/2019.

1. DEFINIGAO E ESPECIFICAGAO DAS NECESSIDADES E REQUISITOS

Identificagdo das necessidades de negdcio

1- Transferéncia de
Conhecimento e
Tecnologia/Capacitagdo

Transferéncia de conhecimentos e tecnologias para servidores da Contratante. Apresentar toda a documentagdo gerada de
todos os servigos prestados, acrescido de outros documentos que, ndo sendo artefatos previstos em Metodologia, sejam
adequados ao correto entendimento do servigo executado.

2- Garantia

Serd de 12 (doze) meses, a contar a partir da data de entrega e implementagao.

A cada nova liberagdo de versdo e release, a Prestadora do Servigo deverd apresentar as atualizagdes, inclusive de manuais e
demais documentos técnicos, bem como nota informativa das novas funcionalidades implementadas, se porventura
existirem. Inclui também, implementagdes de novas funcionalidades relativas aos equipamentos ou ao software de acordo
com o interesse da CONTRATADA.

Identificagdo das necessidades tecnolégicas

1- Requisitos de Implantagdo

Deverdo ser entregues e instalados em ambiente computacional, bem como supervisionado por técnico especializado.

2- Requisitos de Seguranga de
seguranca

Atender as normas acerca de conformidade técnica regulamentas ou estabelecidas pelo INMETRO (Decreto n2 7.174/2010)
e de integridade de dados na Administragdo Publica Federal, assim como aos documentos, as normas e aos procedimentos
publicados na Politica de Seguranca da Informagdo. Fornecer as quantidades especificadas nas ordens de servigo, dentro do
prazo de 30 (trinta) dias corridos, contados a partir do recebimento da Ordem de Fornecimento de Bens, com possibilidade
de prorrogagdo de até 30 (trinta) dias corridos. Assinar Termo de Compromisso de Manuteng&o de Sigilo e cumprir com a
Politica de Seguranga da Informagdo do Arquivo Nacional. A contratada devera submeter-se as normas e politicas de
seguranga do AN e assumir responsabilidade sobre todos os possiveis danos fisicos e/ou materiais

causados ao Orgdo ou a terceiros, advindos de impericia, negligéncia, imprudéncia ou desrespeito as normas de seguranga.
A contratada deve comunicar formal e imediatamente ao representante do AN qualquer ponto de fragilidade percebido que
exponha a confidencialidade, integridade ou disponibilidade das informag&es e do servigo. Os usudrios que terdo acesso
aos sistemas e aplica vos relacionados a Solugdo de Tecnologia da Informagdo, deverdo ter anuéncia do respectivo gestor do
contrato.

3- Requisitos de Arquitetura
Tecnoldgica

Quaisquer outras necessidades de adequagdo do ambiente serdo tratadas em conjunto para identificagdo das
responsabilidades entre o AN e a contratada.

4- Requisitos de Projeto

A implantagdo ou a remogdo de equipamentos devera ser precedida de projeto fornecido pelo contratante, com
autorizagdo da COTIN e do responsével na unidade onde o servigo sera prestado. Este projeto devera conter (entre outros):
- Descrigdo dos equipamentos que serdo instalados ou removidos (marca e modelo), com respectivo nimero de série.

- Data e horarios previstos para inicio e término dos servigos.

- Alteragdes previstas, como pontos de rede, pontos elétricos e outros aplicaveis.
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Demais requisitos necessarios e suficientes a escolha da solugdo de TIC

1 - Requisitos de Metodologia de | A metodologia de trabalho descreve a maneira como serdo repassadas as Ordens de Servigo ou de Fornecimento de Bens a
Trabalho CONTRATADA, detalhando seu procedimento.

Para produtos que estejam constando na lista de Regulamentos Técnicos e Programas de Avaliagdo da Conformidade
compulsdrios do Instituto Nacional de Metrologia, Qualidade e Tecnologia - INMETRO, sé serdo admitidas as ofertas de bens
2 - Requisitos Sociais, Ambientais | relacionados neste Termo de Referéncia que possuam a Etiqueta Nacional de Conservagdo de Energia — ENCE ou que

e Culturais atestem, por outra entidade certificadora, a sustentabilidade ambiental do bem.

Deve-se ainda seguir as normas, ja vigentes no Arquivo Nacional, relativas ao comportamento ético, a ndo discriminagdo
social, religiosa ou racial, e ao cuidado com os recursos disponiveis (papel, agua, energia elétrica etc.).

Os funcionarios encarregados pela entrega ou realizagdo do servico de manutenc¢do/garantia deverdo ser devidamente
identificados ao entrarem nas instalagdes do AN/MJ. Os itens que forem submetidos ao servigo de garantia, dever&o ser
corretamente manutenidos de modo a garantir a disponibilidade e integridade das informag&es nele contidas.

3 - Requisito de Seguranca da
Informagdo

A CONTRATADA devera apresentar certificado de garantia correspondente ao periodo determinado Contratante, contados a
partir do primeiro dia Gtil apds o aceite definitivo dos equipamentos.O certificado de garantia deverd conter no minimo:
numeros de licenga, descrigdo dos produtos fornecidos, nimero de contrato, telefone e enderego do(s) responsaveis pela
prestacgdo dos servigos de manutengdo e suporte técnico, condigdes de garantia e outras informagées necessarias.

Durante o prazo de vigéncia da garantia, sem quaisquer 6nus adicionais para a CONTRATANTE, a propria CONTRATADA, as
suas expensas, por intermédio de sua matriz, filiais, escritérios ou representantes técnicos autorizados pelo fabricante,
estdo obrigadas:

- Fornecer, sem Onus adicionais, atualizagdes das novas versdes disponiveis para todos componentes da solugdo. Entende-se
como atualizagdo de versao

o direito para atualizacdo dos softwares, incluindo versées maiores (major releases), versdes menores (minor releases),
versdes de manutengdo (maintenance releases) e atualizagbes (updates) que forem disponibilizadas para o software,
tradicionalmente disponibilizadas por meio de download a partir do sitio na Web;

- Disponibilizar ao AN mecanismos para que os técnicos do 6rgdo possam solicitar diretamente ao fabricante midias ou
autoriza¢bes para download das versdes/atualizacdes.

4 - Requisitos de Garantia

2. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS

Licenciamento de software para a auditoria de servigo de diretério Microsoft Active Directory subscrigdo de 12 ( doze ) meses, para no minimo 04 (quatro)
controladores de dominio, 01 (um) servidor de arquivos Isilon e permitir a auditoria de objetos no Active Directory de no minimo 700 (setecentos) workstations
e realizar implantagdo e treinamento.
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3. ANALISE DE SOLUGOES

3.1. IDENTIFICAGAO DAS SOLUGOES
Id Descrigao da solugdo

1 ManageEngine ADAudit Plus
2 HighBond

3 NayaEdge

3.1.1. Manage Engine ADAudit Plus:

ADAudit Plus da ManageEngine é uma solugdo de auditoria local. Os principais recursos incluem ferramentas que permitem aos usuarios auditar
diretdrios ativos, registros de login e logoff, servidores de arquivos e dados de servidores Windows. Os usudrios podem monitorar e gerar relatérios de recursos
para elementos como controladores de dominio em tempo real.

Fornece informagdes sobre objetos de diretério ativo, incluindo usuarios, grupos, computador e alteragdes de configuragdo. O rastreamento de
login e logoff ajuda os usudrios a compilar auditorias no uso da estagdo de trabalho, incluindo duragdo, histérico de login e falhas de login. ADAudit Plus
acompanha a criagdo, modificagdo e exclusdo de arquivos nos sistemas conectados, incluindo detalhes como modificagdes nas permissdes de acesso aos
arquivos. Acrescenta-se alertas de e-mail e notificages em caso de modificagdes no documento, acesso ao documento ou alteragdes na permissdo de
acesso. ADAudit Plus fornece seus servicos em uma base de assinatura anual. O suporte estd disponivel por meio de uma base de conhecimento online, um
sistema de bilhetagem e por telefone.

3.1.2. HighBond

HighBond é uma solucdo GRC abrangente. E um conjunto de produtos que inclui RiskBond, ComplianceBond, AuditBond, PolicyBond e outros.
Com o aplicativo RiskBond, as organizagdes podem acessar ferramentas integradas de gerenciamento de risco que identificam, avaliam, monitoram e respondem
Q0s riscos corporativos.

A solugdo centraliza e simplifica as principais atividades de gerenciamento de riscos em uma plataforma Unica e integrada. Ao colocar o risco no
contexto dos objetivos estratégicos da organizacdo, o Riskbond ajuda as equipes a se concentrarem no que é mais importante, minimiza a duplicagdo de riscos e
cria relatdrios coletivos poderosos. O Riskbond também reduz a subjetividade ao integrar indicadores de risco no processo de avaliagdo. Ajuda equipes
distribuidas a identificar riscos e agregar avaliagdes de riscos por meio de workshops de risco. Isso ajuda a maximizar o envolvimento das equipes da linha de
frente por meio de uma interface facil de usar e permite que o gerenciamento gaste menos tempo na administragdo do processo.

3.1.3. NayaEdge

NayaEdge é uma solugdo abrangente de governanga, risco e conformidade que automatiza o gerenciamento de dados corporativos, litigios e
monitoramento de conformidade regulatéria. Ao ajudar as organizagGes a alcangar a conformidade com GDPR e CCPA, o nayaEdge facilita a consolidacdo e o
gerenciamento de dados dispersos de uma plataforma central, resultando em protecdo, monitoramento e controle aprimorados de dados. Outros destaques do
produto incluem arquivamento inteligente, classificagdo abrangente de dados, analises de PIl e relatérios.

3.2, ANALISE COMPARATIVA DE SOLUCOES

Vantagens: A solugdo 1 tem a capacidade de auditar até mesmo as alteragdes minimas ocorridas nos controladores de dominio (usudrios, computadores,
grupos, GPOs, PSOs, zonas DNS) e nas estagdes de trabalho dos usuarios. Ja a solugdo 2 automatiza a auditoria hibrida e executa coleta complexa e modelagem
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de dados que permite o teste completo da populagdo sem o custo indireto. A solugdo 3 Trabalha com GDPR e CCPA e ainda facilita a consolidagdo e o
gerenciamento de dados dispersos de uma plataforma central, dando protegdo, monitoramento e controle.

Desvantagens : A solugdo 1 n3o ter a opgdo de adicionar estagdes de trabalho em massa para auditoria. Em contrapartida a solugdo 2 ndo possui muitas fontes
de utilizagdo por usuarios fora das comunidades Galvanize. Isso pode dificultar a adogdo, pois ndo é muito popular. A solugdo 3 ndo faz integragdo com o Active
Directory, sendo isso um dos requisitos fundamentais.

A Solugdo encontra-se implantada em outro érgdo ou entidade da Solugdo 1 X

Administragdo Publica? Solugdo 2 X

A Solugdo esta disponivel no Portal do Software Publico Brasileiro? Solugdo 1 X
(quando se tratar de software) Solugéo 2 X
A Solugdo é composta por software livre ou software publico? Solugdo 1 X
(quando se tratar de software) Solugdo 2 X
A Solucdo é aderente as politicas, premissas e especificacdes técnicas | Solugdo 1 X
definidas pelos Padr&es de governo ePing, eMag, ePWG? Solugdo 2 X
A Solugdo é aderente as regulamentagdes da ICP-Brasil? Solugdo 1 X
(quando houver necessidade de certificagdo digital) Solugdo 2 X
A Solugdo é aderente as orientagdes, premissas e especificagdes Solugo 1 X
técnicas e funcionais do e-ARQ Brasil? -

(quando o objetivo da solugdo abranger documentos arquivisticos) Solugdo 2 X
4. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

No presente estudo preliminar ndo foram encontradas solugdes com representantes do HighBond e NayaEdge , somente para o software Manage
Engine AdAudit encontramos representantes para aquisi¢do do software.

5. ANALISE COMPARATIVA DE CUSTOS (TCO)

A equipe de planejamento ndo encontrou outra ferramenta viavel para a presente aquisi¢ao, nao sera possivel realizar a analise comparativa de custos.

6. DESCRICAO DA SOLUGAO DE TIC A SER CONTRATADA

Aquisi¢do de empresa especializada em licenciamento de software ManageEngine ADAudit Plus subscrigdo de 12 ( doze ) meses, para no minimo 04 (quatro)
controladores de dominio, 01 (um) servidor de arquivos Isilon e permitir a auditoria de objetos no Active Directory de no minimo 700 (setecentos) workstations
e realizar implantagdo e treinamento.

7. ESTIMATIVA DE CUSTO TOTAL DA CONTRATAGCAO

Item Objeto Qu:

1 ADAudit Plus Professional Annual subscription fee for 1 Synology NAS Server (or) NetApp Filer (or) EMC File Server (or) Hitachi NAS Server - 1
Subscription

2 ADAudit Plus Professional Annual subscription fee for 4 Domain Controllers - Subscription 1

3 ADAudit Plus Professional Annual Subscription Fee for 700 Workstations - Subscription 1

8. DECLARAGAO DE VIABILIDADE DA CONTRATAGAO

Diante do exposto, a Equipe de Planejamento da Contratagdo entende que o modelo de Solugdo proposto se apresenta como a melhor alternativa e declara
viavel a contratagdo.

9. APROVAGCAO E ASSINATURA
A Equipe de Planejamento da Contratagdo foi instituida através do DOD-Documento de Formalizagdo da Demanda, em 20 de maio de 2021.

Conforme 0 § 22 do Art. 11 da IN SGD/ME n2 01, de 2019, o Estudo Técnico Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes
e pela autoridade maxima da area de TIC:

NAIL MOHAMED SABER ABDO BEKHIT DAUGLIS SILVA LAGE
Matricula/SIAPE: 2032039 Matricula/SIAPE: 1831979
Rio de Janeiro, 28 de Junho de 2021. Rio de Janeiro, 28 de Junho de 2021.

AUTORIDADE MAXIMA DA AREA DE TIC

MAXIMILIANO MARTINS DE FARIA
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