MINISTERIO DA JUSTICA E SEGURANCA PUBLICA
ARQUIVO NACIONAL

PREGAO ELETRONICO N2 10/2020
PROCESSO N2 0008227.000024/2019-34

Torna-se publico, para conhecimento dos interessados, que a Unido, por intermédio do
Ministério da Justica e Seguranca Publica, representada pelo Arquivo Nacional, por meio
do Pregoeiro designado pela Portaria n? 01, de 24 de julho de 2020, do Coordenador-Geral
de Administracdo do Arquivo Nacional, publicada no D.O.U. n? 142, de 27 de Julho de
2020, sediado na Praga da Republica, n? 173 — Centro — Rio de Janeiro/RJ — CEP.: 20.211-
350, realizard licitagdo, na modalidade PREGAO, na forma ELETRONICA, com o critério de
julgamento menor preg¢o global por GRUPO sob a forma de execucdo indireta, no regime
de empreitada por preco global/integral), nos termos da Lei n? 10.520, de 17 de julho de
2002,da Lei n© 8.248, de 22 de outubro de 1991, do Decreto n? 10.024, de 20 de setembro
de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n? 7.746, de 05 de
junho de 2012, do Decreto n2 7.174, de 12 de maio de 2010, da Instrucdo Normativa
SGD/ME n? 1, de 4 de abril de 2019, das Instru¢cdes Normativas SEGES/MP n2 05, de 26 de
maio de 2017 e n2 03, de 26 de abril de 2018 e da Instru¢cdo Normativa SLTI/MPOG n¢ 01,
de 19 de janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 2006, da Lei
n2 11.488, de 15 de junho de 2007, do Decreto n° 8.538, de 06 de outubro de 2015,
aplicando-se, subsidiariamente, a Lei n2 8.666, de 21 de junho de 1993 e as exigéncias
estabelecidas neste Edital.

Data da sessdo: 02/12/2020

Horario: 10:00 hs

Local: Portal de Compras do Governo Federal — www.comprasgovernamentais.gov.br
1. DO OBIJETO

1.1 Aquisicao de Solugdo de Antivirus, Antispam, para todo ambiente de rede do Arquivo
Nacional — Ministério da Justica e Seguranca Publica, nas condi¢des, quantidades e
exigéncias estabelecidas neste Instrumento, conforme condi¢gGes, quantidades e
exigéncias estabelecidas neste Edital e seus anexos.

<~ . uantida
Grupo |[ltem Descricao Prazo de Garantia Contratual dQe
Solucdo corporativa de Antivirus
1 |para estagOes de trabalho com 36 meses 650

geréncia em nuvem

Solugdo corporativa de Antivirus para
2 [Servidores Fisicos e Virtuais com geréncia 36 meses
em nuvem.
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Solucdo de seguranca anti-spam e e-
mail gateway

1.2 A licitagcdo serd dividida em grupos, formados por um ou mais itens, conforme tabela
constante do Termo de Referéncia, facultando-se ao licitante a participa¢do em quantos
grupos forem de seu interesse, devendo oferecer proposta para todos os itens que os
compbem.

1.3. 0 critério de julgamento adotado serd o menor preco GLOBAL do
Grupo, observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacoes do objeto.

1.4. Cada servico ou produto do lote deverd estar discriminado em itens separados nas
propostas de precos, de modo a permitir a identificagcdo do seu preco individual na
composicdo do preco global, e a eventual incidéncia sobre cada item das margens
de preferéncia para produtos e servicos que atendam as Normas Técnicas
Brasileiras - NTB

DOS RECURSOS ORCAMENTARIOS

2.1As despesas para atender a esta licitacdo estdo programadas em dotacdo
orcamentdria propria, prevista no orcamento da Unido para o exercicio de 2020, na
classificacdo abaixo:

Gestdo/Unidade: 200247
Fonte: 0144000000

Programa de Trabalho: 189988
Elemento de Despesa: 339040

PI: AN99SLRTI20

DO CREDENCIAMENTO

3.1 0 Credenciamento é o nivel bdsico do registro cadastral no SICAF, que permite a
participacao dos interessados na modalidade licitatéria Pregdao, em sua forma
eletrdnica.

3.2 O cadastro no SICAF devera ser feito no Portal de Compras do Governo Federal, no
sitio www.comprasgovernamentais.gov.br, por meio de certificado digital conferido
pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

3.30 credenciamento junto ao provedor do sistema implica a responsabilidade do
licitante ou de seu representante legal e a presuncdo de sua capacidade técnica
para realizagdo das transagdes inerentes a este Pregao.

3.4 0 licitante responsabiliza-se exclusiva e formalmente pelas transag¢des efetuadas em
seu nome, assumir como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do érgdo ou entidade promotora da
licitacdo por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

12 meses 750
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3.5E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais
no Sicaf e manté-los atualizados junto aos orgaos responsaveis pela informacao,
devendo proceder, imediatamente, a corre¢do ou a alteracdo dos registros tdo logo
identifique incorrecao ou aqueles se tornem desatualizados.

3.6 A n3o observancia do disposto no subitem anterior poderd ensejar desclassificacao
no momento da habilitacado.

4. DA PARTICIPACAO NO PREGAO.

4.1 Poderdo participar deste Pregdo interessadoscujo ramo de atividade seja
compativel com o objeto desta licitacdo, e que estejam com Credenciamento
regular no Sistema de Cadastramento Unificado de Fornecedores — SICAF, conforme
disposto no art. 92 da IN SEGES/MP n2 3, de 2018.

Os licitantes deverao utilizar o certificado digital para acesso ao Sistema
4.2 Nao poderao participar desta licitagdo os interessados:

4.2.1 proibidos de participar de licitacdes e celebrar contratos administrativos, na
forma da legislacdo vigente;

4.2.2 que ndo atendam as condices deste Edital e seu(s) anexo(s);

4.2.3 estrangeiros que nao tenham representacdo legal no Brasil com poderes
expressos para receber citacao e responder administrativa ou judicialmente;

4.2.4 que se enquadrem nas vedacdes previstas no artigo 92 da Lei n2 8.666, de
1993;

4.2.5 que estejam sob faléncia, concurso de credores, concordata ou insolvéncia,
em processo de dissolucdo ou liquidacdo;

4.2.6 entidades empresariais que estejam reunidas em consorcio;

4.2.7 organizagGes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condi¢do (Acérdao n? 746/2014-TCU-Plenario);

4.2.8 instituicdes sem fins lucrativos (paragrafo Unico do art. 12 da Instrugao
Normativa/SEGES n2 05/2017)

E admissivel a participagdo de organizacdes sociais, qualificadas na
forma dos arts. 52 a 72 da Lei 9.637/1998, desde que 0s servigos
objeto desta licitagdo se insiram entre as atividades previstas no
contrato de gestdo firmado entre o Poder Publico e a organizacao
social (Acorddo n2 1.406/2017- TCU-Plenario), mediante
apresentacdao do Contrato de Gestdo e dos respectivos atos
constitutivos.

4.2.9 sociedades cooperativas, considerando a vedagdo contida no art. 10 da
Instru¢do Normativa SEGES/MP n® 5, de 2017, bem como o disposto no
Termo de Concilia¢do firmado entre o Ministério Publico do Trabalho e a
AGU..

4.3 Nos termos do art. 52 do Decreto n2 9.507, de 2018, é vedada a contratagao de

pessoa juridica na qual haja administrador ou sdcio com poder de direcao, familiar
de:
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43.1

a) detentor de cargo em comissdo ou funcdo de confianca que atue
na area responsavel pela demanda ou contratacao; ou

b) de autoridade hierarquicamente superior no ambito do 6rgao
contratante.

Para os fins do disposto neste item, considera-se familiar o cbénjuge, o
companheiro ou o parente em linha reta ou colateral, por consanguinidade
ou afinidade, até o terceiro grau (Sumula Vinculante/STF n2 13, art. 52, inciso
V, da Lei n? 12.813, de 16 de maio de 2013 e art. 29, inciso lll, do Decreto n.2
7.203, de 04 de junho de 2010);

4.4 Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a utilizacdo, na
execucdo dos servicos contratados, de empregado da futura Contratada que seja
familiar de agente publico ocupante de cargo em comissdo ou funcdo de confianca
neste érgdo contratante.

4.5 Como condicdo para participacdo no Pregdo, o licitante assinalara “sim” ou “nao”
em campo proprio do sistema eletronico, relativo as seguintes declaragdes:

45.1

gue cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2
123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49.

4.5.1.1 nos itens exclusivos para participacdo de microempresas e empresas de

[N )}

pequeno porte, a assinalacgio do campo “ndo” impedira o
prosseguimento no certame;

4.5.1.2 nos itens em que a participacdo ndo for exclusiva para microempresas e

4.5.2

453

454

4.5.5

4.5.6

4.5.7

empresas de pequeno porte, a assinalacio do campo “ndao” apenas
produzirad o efeito de o licitante ndo ter direito ao tratamento favorecido
previsto na Lei Complementar n? 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

que estd ciente e concorda com as condigdes contidas no Edital e seus
anexos;

que cumpre plenamente os requisitos de habilitacdo definidos no Edital e
que a proposta apresentada esta em conformidade com as exigéncias
editalicias;

que inexistem fatos impeditivos para sua habilitagdao no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;

que n3ao emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14
anos, na condicdo de aprendiz, nos termos do artigo 7°, XXXIll, da
Constituicao;

que a proposta foi elaborada de forma independente, nos termos da
Instru¢do Normativa SLTI/MP n2 2, de 16 de setembro de 2009.

gue ndo possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos lll e IV do art. 12 e
no inciso Il do art. 52 da Constituicdo Federal;
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4.5.8 que os servicos sdo prestados por empresas que comprovem cumprimento
de reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social e que atendam as regras de acessibilidade
previstas na legislacdo, conforme disposto no art. 93 da Lei n2 8.213, de 24
de julho de 1991.

4.5.9 que cumpre os requisitos do Decreto n. 7.174, de 2010, estando apto a
usufruir dos critérios de preferéncia.

4.5.9.1 a assinalacdo do campo “ndo” apenas produzird o efeito de o licitante
ndo ter direito ao tratamento favorecido previsto no Decreto n2 7.174,
de 2010.

4.6 A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitara o
licitante as sangdes previstas em lei e neste Edital.

DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

5.10s licitantes encaminhardo, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacdo exigidos no edital, proposta
com a descricdo do objeto ofertado e o preco, até a data e o horario estabelecidos
para a abertura da sessao publica, quando, entdo, encerrar-se-a automaticamente a
etapa de envio desse documento.

5.2 0 Envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste
Edital, ocorrera por meio de chave de acesso e senha.

5.30s licitantes poderdo deixar de apresentar os documentos de habilitacdo que
constem do SICAF, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.4 As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a
documentacdo de habilitacdo, ainda que haja alguma restricdo de regularidade
fiscal e trabalhista, nos termos do art, 43, §12, da LC n? 123, de 2006.

5.5 Incumbirad ao licitante acompanhar as operagdes no sistema eletrénico durante a
sessao publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de
negocios, diante da inobservancia de quaisquer mensagens emitidas pelo sistema
ou de sua desconexao.

5.6 Até a abertura da sessdao publica, os licitantes poderdo retirar ou substituir a
proposta e os documentos de habilitagdo anteriormente inseridos no sistema;

5.7 Ndo serd estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrerda apds a realizagdo dos
procedimentos de negocia¢ao e julgamento da proposta.

5.8 0s documentos que compdem a proposta e a habilitagcdo do licitante melhor
classificado somente serao disponibilizados para avaliacdo do pregoeiro e para
acesso publico apds o encerramento do envio de lances.
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6 PREENCHIMENTO DA PROPOSTA

6.1 0 licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletrbnico, dos seguintes campos:

6.1.1 Valor total Global do Grupo I e/ou do Grupo Il

6.1.2 Descricdo do objeto, contendo as informacdes similares a especificacdo do
Termo de Referéncia.

6.2 Todas as especificagcdes do objeto contidas na proposta vinculam a Contratada.

6.3 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam
direta ou indiretamente na prestacdo dos servicos, apurados mediante o
preenchimento do modelo de Planilha de Custos e Formacdo de Precos, conforme
anexo deste Edital;

6.4 A Contratada deverd arcar com o Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros e incertos, tais como os valores providos
com o quantitativo de vale transporte, devendo complementa-los, caso o previsto
inicialmente em sua proposta ndo seja satisfatdrio para o atendimento do objeto da
licitacdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do §1° do
artigo 57 da Lei n°® 8.666, de 1993.

6.5 Caso o eventual equivoco no dimensionamento dos quantitativos se revele superior
as necessidades da contratante, a Administracdo devera efetuar o pagamento
seguindo estritamente as regras contratuais de faturamento dos servigos
demandados e executados, concomitantemente com a realiza¢do, se necessario e
cabivel, de adequacdo contratual do quantitativo necessario, com base na alinea "b"
do inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN
SEGES/MPDG n. 5/2017.

6.6 A empresa é a Unica responsavel pela cotagdao correta dos encargos tributdrios. Em
caso de erro ou cotagdao incompativel com o regime tributdrio a que se submete,
serdo adotadas as orientagdes a seguir:

6.7 cotacao de percentual menor que o adequado: o percentual serd mantido durante
toda a execugdo contratual;

6.8 cotacdo de percentual maior que o adequado: o excesso sera suprimido,
unilateralmente, da planilha e havera glosa, quando do pagamento, e/ou reducdo,
quando da repactuacao, para fins de total ressarcimento do débito.

6.9Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais varidveis, a cotacdo adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses, devendo o licitante ou
contratada apresentar ao pregoeiro ou a fiscalizacdo, a qualquer tempo,
comprovacao da adequacao dos recolhimentos, para os fins do previsto no subitem
anterior.

6.10 Independentemente do percentual de tributo inserido na planilha, no
pagamento dos servicos, serdo retidos na fonte os percentuais estabelecidos na
legislacdo vigente.
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6.11 A apresentacdo das propostas implica obrigatoriedade do cumprimento das
disposi¢des nelas contidas, em conformidade com o que dispde o Termo de
Referéncia, assumindo o proponente o compromisso de executar os servicos nos
seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessdrios, em quantidades e qualidades adequadas a perfeita execucao
contratual, promovendo, quando requerido, sua substituicdo.

6.12 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de
pleitear qualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro
pretexto.

6.13 O prazo de validade da proposta ndo sera inferior a 60 (Sessenta) dias, a
contar da data de sua apresentacao.

6.14 Os licitantes devem respeitar os precos maximos estabelecidos nas normas
de regéncia de contratacdes publicas federais, quando participarem de licitacGes
publicas;

6.15 O descumprimento das regras supramencionadas pela Administracdo por
parte dos contratados pode ensejar a responsabilizacdo pelo Tribunal de Contas da
Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura
de prazo para a adoc¢do das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constituicdo; ou condenacdo dos agentes publicos
responsdaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso
verificada a ocorréncia de superfaturamento por sobrepreco na execu¢do do
contrato

7 DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE
LANCES

7.1 A abertura da presente licitacdo dar-se-a em sessao publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.

7.20 Pregoeiro verificard as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste
Edital, contenham vicios insandveis, ilegalidades, ou ndo apresentem as
especificagcdes exigidas no Termo de Referéncia.

7.3 Também serd desclassificada a proposta que identifique o licitante.

7.4 A desclassificacdo sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

7.5 A nao desclassificacdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.

7.6 0 sistema ordenarda automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.7 O sistema disponibilizara campo préprio para troca de mensagens entre o
Pregoeiro e os licitantes.
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7.8 Iniciada a etapa competitiva, os licitantes deverdao encaminhar lances
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

7.9 O lance devera ser ofertado pelo valor total do lote (Grupo 1) e Lote (Grupo I1)

7.10 Os licitantes poderdo oferecer lances sucessivos, observando o horario
fixado para abertura da sessdo e as regras estabelecidas no Edital.

7.11 O licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

7.12 O intervalo minimo de diferenca de valores ou percentuais entre os lances,
que incidird tanto em relacdo aos lances intermediarios quanto em relagdo a
proposta que cobrir a melhor oferta devera ser de 1% (um por cento).

7.13 Sera adotado para o envio de lances no pregao eletrénico o0 modo de disputa
“aberto e fechado”, em que os licitantes apresentardo lances publicos e sucessivos,
com lance final e fechado.

7.14 A etapa de lances da sessé@o publica tera duracgdo inicial de quinze minutos.
ApOs esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances,
ap6s o0 que transcorrera o periodo de tempo de até dez minutos, aleatoriamente
determinado, findo o qual serd automaticamente encerrada a recepgdo de lances.

7.15 Encerrado o prazo previsto no item anterior, o sistema abrird oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos ate dez
por cento superiores aquela possam ofertar um lance final e fechado em até cinco
minutos, o que sera sigiloso até o encerramento deste prazo.

7.16 N&o havendo, pelo menos, trés ofertas nas condi¢bes definidas neste item
poderdo os autores dos melhores lances subsequentes, na ordem de classificagéo,
até o maximo de trés, oferecer um lance final e fechado até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

7.17 ApoOs o término dos prazos estabelecidos nos itens anteriores, o sistema
ordenaréa os lances segundo a ordem crescente de valores.

7.18 N&o havendo lance final fechado e classificado na forma estabelecida nos
itens anteriores, haverd o reinicio da etapa fechada para que o0s demais
licitantes, até no maximo de trés, na ordem de classificacdo, possam ofertar um
lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo, observando-se, apés, o item anterior.

7.19 Podera o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir
o0 reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance
fechado atender as exigéncias de habilitacéo

7.20 N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

7.21 Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do licitante.

7.22 No caso de desconexdao com o Pregoeiro, no decorrer da etapa competitiva
do Pregdo, o sistema eletronico poderd permanecer acessivel aos licitantes para a
recepc¢ao dos lances.
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7.23 Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por
tempos superior a dez minutos, a sessdo publica sera suspensa e reiniciada somente
apos decorridas vinte e quatro horas apds a comunicacdo do fato aos participantes
no sitio eletronico utilizado para divulgacao.

7.24 O Critério de julgamento adotado serd o menor preco/maior desconto,
conforme definido neste Edital e seus anexos.

7.25 Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta.
7.26 Em relacdo a itens ndo exclusivos para participacdo de microempresas e

empresas de pequeno porte, uma vez encerrada a etapa de lances, serd efetivada a
verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial.
O sistema identificard em coluna prépria as microempresas e empresas de pequeno
porte participantes, procedendo a comparacdo com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas,
para o fim de aplicar-se o disposto nos arts. 44 e 45 da LC n2 123, de 2006,
regulamentada pelo Decreto n2 8.538, de 2015.

7.27 Nessas condigdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

7.28 A melhor classificada nos termos do item anterior terd o direito de
encaminhar uma ultima oferta para desempate, obrigatoriamente em valor inferior
ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema,
contados apds a comunicagdo automatica para tanto.

7.29 Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naquele
intervalo de 5% (cinco por cento), na ordem de classificagdao, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

7.30 No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
que primeiro podera apresentar melhor oferta.

7.31 Sé poderd haver empate entre propostas iguais (ndo seguidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

7.32 Havendo eventual empate entre propostas ou lances, o critério de
desempate sera aquele previsto no art. 32, § 22 da Lei n? 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, aos bens produzidos:

7.33 prestados por empresas brasileiras;

7.34 prestados por empresas que invistam em pesquisa e no desenvolvimento de
tecnologia no Pais;

7.35 prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia
Social e que atendam as regras de acessibilidade previstas na legislacao.

Camara Nacional de Modelos de Licitagdes e Contratos Administrativos da Consultoria-Geral da Uniéo
Edital modelo para Pregéo Eletronico: Servigos de Tecnologia da Informacédo e Comunicagéo
Atualizagdo: Julho/2020



7.36 Persistindo o empate, a proposta vencedora serd sorteada pelo sistema
eletrénico dentre as propostas ou os lances empatados.

7.37 Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacdo em condicdes diferentes das prevista deste Edital..

7.38 A negociacdo sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.

7.39 O pregoeiro solicitard ao licitante melhor classificado que, no prazo de 02
(duas) horas envie a proposta adequada ao ultimo lance ofertado apds a negociacao
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.

7.40 Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e
julgamento da proposta.

7.41 Serd assegurado o direito de preferéncia previsto no seu artigo 32, conforme
procedimento estabelecido nos artigos 5° e 8° do Decreto n° 7.174, de 2010.

7.42 As licitantes qualificadas como microempresas ou empresas de pequeno
porte que fizerem jus ao direito de preferéncia previsto no Decreto n? 7.174, de
2010, terdo prioridade no exercicio desse beneficio em relacdo as médias e as
grandes empresas na mesma situagao.

8 DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1 Encerrada a etapa de negociacdo, o pregoeiro examinard a proposta classificada em
primeiro lugar quanto a adequacdo ao objeto e a compatibilidade de preco em
relacgdo ao maximo estipulado para contratagdo neste Edital e em seus anexos,
observado o disposto no paragrafo Unico do art. 72 e no §92 do art. 26 do Decreto
n? 10.024/2019.

8.2 A andlise da exequibilidade da proposta de precos devera ser realizada de acordo
com o Modelo de Proposta Comercial a ser preenchida pelo licitante em relagao a
sua proposta final, conforme anexo Il deste Edital.

8.3 A Proposta de Precos deverd ser encaminhada pelo licitante exclusivamente via
sistema, no prazo de 2(duas) horas, contado da solicitacdo do Pregoeiro, com os
respectivos valores adequados ao lance vencedor e sera analisada pelo Pregoeiro no
momento da aceitagao do lance vencedor.

8.4 A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e
Formac¢ao de Precos ndo caracteriza motivo suficiente para a desclassificacdo da
proposta, desde que nao contrariem exigéncias legais.

8.5 Serd desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do
Anexo VII-A da In SEGES/MPDG n. 5/2017, que:

8.5.1 nado estiver em conformidade com os requisitos estabelecidos neste edital;

8.5.2 contenha vicio insanavel ou ilegalidade;
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8.5.3 nado apresente as especificacdes técnicas exigidas pelo Termo de Referéncia;

8.5.4 apresentar preco final superior ao preco maximo fixado (Acérddo n2
1455/2018-TCU — Plenario), desconto menor do que o minimo exigido, ou
gue apresentar preco manifestamente inexequivel.

8.6 Quando o licitante ndo conseguir comprovar gue possui ou Possuird recursos
suficientes para executar a contento o objeto, serd considerada inexequivel a
proposta de precos ou menor lance que:

8.7 for insuficiente para a cobertura dos custos da contratacao, apresente precos global
ou unitdrios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos
insumos e salarios de mercado, acrescidos dos respectivos encargos, ainda que o
ato convocatdrio da licitacdo ndo tenha estabelecido limites minimos, exceto
qguando se referirem a materiais e instala¢cdes de propriedade do préprio licitante,
para os quais ele renuncie a parcela ou a totalidade da remuneracao.

8.8 apresentar um ou mais valores da planilha de custo que sejam inferiores aqueles
fixados em instrumentos de carater normativo obrigatério, tais como leis, medidas
provisdrias e convencgoes coletivas de trabalho vigentes.

8.9Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das
enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para que
a empresa comprove a exequibilidade da proposta.

8.10 Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para o mesmo item, e a inexequibilidade da proposta
ndo for flagrante e evidente pela analise da planilha de custos, ndo sendo possivel a
sua imediata desclassificacdo, sera obrigatdria a realizacdo de diligéncias para aferir
a legalidade e exequibilidade da proposta.

8.11 Qualquer interessado podera requerer que se realizem diligéncias para aferir
a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou 0s
indicios que fundamentam a suspeita.

8.12 Na hipdtese de necessidade de suspensdo de sessdao publica para a
realizacdo de diligéncias, com vista ao saneamento das propostas, a sessao publica
somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo,
vinte e quatro horas de antecedéncia, e a ocorréncia serd registrada em ata.

8.13 O Pregoeiro poderd convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de duas
horas, sob pena de nao aceitagdo da proposta.

8.14 E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo

8.15 Dentre os documentos passiveis de solicitagdao pelo Pregoeiro, destacam-se
as a Proposta Comercial readequadas com o valor final ofertado.

8.16 Todos os dados informados pelo licitante em sua Proposta deverao refletir
com fidelidade os custos especificados e a margem de lucro pretendida.
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8.17 O Pregoeiro analisara a compatibilidade dos precos unitarios apresentados
na Proposta Comercial com aqueles praticados no mercado em relagdo aos insumos
e também quanto aos saldrios das categorias envolvidas na contratacao;

8.18 Para fins de analise da proposta quanto ao cumprimento das
especificacbes do objeto, poderd ser colhida a manifestacdo escrita do setor
requisitante do servi¢o ou da area especializada no objeto.

8.19 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificagao.

8.20 Havendo necessidade, o Pregoeiro suspenderda a sessao, informando no
“chat” a nova data e horario para a sua continuidade.

8.21 Nos itens ndo exclusivos para a participacdo de microempresas e empresas
de pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro
passar a subsequente, haverd nova verificacao, pelo sistema, da eventual ocorréncia
do empate ficto, previsto nos artigos 44 e 45 da LC n2 123, de 2006, seguindo-se a
disciplina antes estabelecida, se for o caso. Encerrada a andlise quanto a aceitacdo
da proposta, o pregoeiro verificard a habilitacdo do licitante, observado o disposto
neste Edital.

9 DA HABILITAGCAO

9.1 Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificard o
eventual descumprimento das condi¢cGes de participacdo, especialmente quanto a
existéncia de sang¢do que impeca a participacdo no certame ou a futura contratacao,
mediante a consulta aos seguintes cadastros:

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade
Administrativa, mantido pelo Conselho Nacional de Justica
(www.cnj.jus.br/improbidade adm/consultar requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenacgdes por llicitos
Administrativos - CADICON, mantidos pelo Tribunal de Contas da Uniao - TCU;

9.2 Para a consulta de licitantes pessoa juridica poderd haver a substituicdo das
consultas das alineas “b”, “c” e “d” acima pela Consulta Consolidada de Pessoa
Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.3 A consulta aos cadastros serd realizada em nome da empresa licitante e também de
seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé,
dentre as sang¢des impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico, inclusive por
intermédio de pessoa juridica da qual seja sdcio majoritario.

9.4 Caso conste na Consulta de Situagao do Fornecedor a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte
das empresas apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas.
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9.5 A tentativa de burla sera verificada por meio dos vinculos societdrios, linhas de
fornecimento similares, dentre outros.

9.6 O licitante sera convocado para manifestacdo previamente a sua desclassificacao.

9.7 Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por
falta de condigdo de participagao.

9.8 No caso de inabilitacdo, havera nova verificacdo, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n2 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

9.9 Caso atendidas as condicOes de participacdo, a habilitacdo do licitante serd
verificada por meio do SICAF, nos documentos por ele abrangidos, em relacdo a
habilitacdo juridica, a regularidade fiscal e a qualificacdo econdmica financeira,
conforme o disposto na Instrucdo Normativa SEGES/MP n2 03, de 2018.

9.10 O interessado, para efeitos de habilitacdo prevista na Instrucdo Normativa
SEGES/MP n? 03, de 2018 mediante utilizacdo do sistema, devera atender as
condicOes exigidas no cadastramento no SICAF até o terceiro dia util anterior a data
prevista para recebimento das propostas;

9.11 E dever do licitante atualizar previamente as comprovacdes constantes do
SICAF para que estejam vigentes na data da abertura da sessdo publica, ou
encaminhar, em conjunto com a apresentacdo da proposta, a respectiva
documentacdo atualizada.

9.12 O descumprimento do subitem acima implicard a inabilitacdo do licitante,
exceto se a consulta aos sitios eletronicos oficiais emissores de certidoes feita pelo
Pregoeiro lograr éxito em encontrar a(s) certiddo(des) valida(s), conforme art. 43,
§39, do Decreto 10.024, de 2019.

9.13 Havendo a necessidade de envio de documentos de habilitagao
complementares, necessarios a confirmacao daqueles exigidos neste Edital e ja
apresentados, o licitante serd convocado a encaminha-los, em formato digital, via
sistema, no prazo de 02 (duas) horas [minimo de duas horas], sob pena de
inabilitagao.

9.14 Somente haverd a necessidade de comprovacdao do preenchimento de
requisitos mediante a apresentacao dos documentos originais nao-digitais quando
houver duvida em relagdo a integridade do documento digital .

9.15 N3o serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

9.16 Se o licitante for a matriz, todos os documentos deverdo estar em nome da
matriz, e se o licitante for a filial, todos os documentos deverdo estar em nome da
filial, exceto aqueles documentos que, pela propria natureza, comprovadamente,
forem emitidos somente em nome da matriz.

9.17 Serdo aceitos registros de CNPJ de licitante matriz e filial com diferentes
nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for
comprovada a centralizagdo do recolhimento dessas contribuicdes.
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9.18

Ressalvado o disposto do item 5.3, os licitantes deverdo encaminhar, nos

termos deste Edital, a documentacdo nos itens a seguir, para fins de habilitacao.

9.19

Habilitagao juridica:

9.19.1 no caso de empresério individual, inscricdo no Registro Publico de Empresas

Mercantis, a cargo da Junta Comercial da respectiva sede;

9.19.2 Em se tratando de Microempreendedor Individual — MEI: Certificado da

Condicao de Microempreendedor Individual - CCMEI, cuja aceitagao ficara
condicionada a verificacdao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

9.19.3 No caso de sociedade empresaria ou empresa individual de responsabilidade

limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor,
devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

9.19.4 inscricdo no Registro Publico de Empresas Mercantis onde opera, com

averbacdo no Registro onde tem sede a matriz, no caso de ser o participante
sucursal, filial ou agéncia;

9.19.5 No caso de sociedade simples: inscricdo do ato constitutivo no Registro Civil

das Pessoas Juridicas do local de sua sede, acompanhada de prova da
indicacdo dos seus administradores;

9.19.6 decreto de autorizagdo, em se tratando de sociedade empresaria estrangeira

em funcionamento no Pais;

9.19.7 Os documentos acima deverdao estar acompanhados de todas as alteracGes

9.20

ou da consolidacdo respectiva.

Regularidade fiscal e trabalhista:

9.20.1 prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro

de Pessoas Fisicas, conforme o caso;

9.20.2 prova de regularidade fiscal perante a Fazenda Nacional, mediante

apresentagdao de certiddo expedida conjuntamente pela Secretaria da
Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda
Nacional (PGFN), referente a todos os créditos tributarios federais e a Divida
Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n2 1.751, de 02/10/2014,
do Secretdrio da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

9.20.3 prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.20.4 prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,

mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolida¢dao das Leis do Trabalho,
aprovada pelo Decreto-Lei n2 5.452, de 12 de maio de 1943;

9.20.5 prova de inscricdo no cadastro de contribuintes municipal, relativo ao

domicilio ou sede do licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;
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9.20.6 prova de regularidade com a Fazenda Municipal do domicilio ou sede do
licitante, relativa a atividade em cujo exercicio contrata ou concorre;

9.20.7 caso o licitante seja considerado isento dos tributos municipais relacionados
ao objeto licitatério, deverd comprovar tal condicdo mediante a
apresentacdo de declaracdo da Fazenda Municipal do seu domicilio ou sede,
ou outra equivalente, na forma da lei;

9.21 Qualificacdo Economico-Financeira:
9.21.1 certiddo negativa de faléncia expedida pelo distribuidor da sede do licitante;

9.21.2 balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacao
financeira da empresa, vedada a sua substituicdo por balancetes ou balangos
provisorios, podendo ser atualizados por indices oficiais quando encerrado
ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.21.3 no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacdo de balanco patrimonial e demonstracdes contabeis referentes
ao periodo de existéncia da sociedade;

9.21.4 é admissivel o balanco intermediario, se decorrer de lei ou contrato/estatuto
social.

9.21.5 comprovacdo da boa situacdo financeira da empresa mediante obtencdo de
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), obtidos pela aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo
Prazo

LG =
Passivo Circulante + Passivo Nao
Circulante

Ativo Total

Passivo Circulante + Passivo Nao
Circulante

Ativo Circulante
LC =
Passivo Circulante

9.21.6 As empresas, , que apresentarem resultado inferior ou igual a 1(um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), deverdo comprovar patrimonio liquido de ...(....) do valor total
estimado da contratagdo ou do item pertinente.
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9.22

Qualificacéo Técnica:

9.22.1 Comprovacao de aptiddo para a prestacao dos servicos em caracteristicas,

quantidades e prazos compativeis com o objeto desta licitacdo, ou com o
item pertinente, mediante a apresentacdo de atestado(s) fornecido(s) por
pessoas juridicas de direito publico ou privado, nas condi¢cdes descritas no
item 12 - critérios de habilitacdo técnica no Termo de Referencia(parte
integrante do Edital).

9.22.2 Os atestados deverdo referir-se a servicos prestados no ambito de sua

atividade econdmica principal ou secundaria especificadas no contrato social
vigente;

9.22.3 Somente serdo aceitos atestados expedidos apds a conclusdo do contrato ou

se decorrido, pelo menos, um ano do inicio de sua execucdo, exceto se
firmado para ser executado em prazo inferior, conforme item 10.8 do Anexo
VII-A da IN SEGES/MPDG n. 5, de 2017.

9.22.4 Podera ser admitida, para fins de comprovacdo de quantitativo minimo do

servigo, a apresentacdo de diferentes atestados de servigos executados de
forma concomitante, pois essa situacdo se equivale, para fins de
comprovacgao de capacidade técnico-operacional, a uma Unica contratacéo,
nos termos do item 10.9 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.22.5 O licitante disponibilizara todas as informac¢Ges necessdarias a comprovagao

da legitimidade dos atestados apresentados, apresentando, dentre outros
documentos, copia do contrato que deu suporte a contratacdo, endereco
atual da contratante e local em que foram prestados os servigos, consoante
o disposto no item 10.10 do Anexo VII-A da IN SEGES/MPDG n. 5/2017.

9.22.6 O licitante enquadrado como microempreendedor individual que pretenda

auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado (a) da prova de inscrigao
nos cadastros de contribuintes estadual e municipal e (b) da apresentagao
do balango patrimonial e das demonstragdes contabeis do ultimo exercicio.

9.22.7 A existéncia de restricao relativamente a regularidade fiscal e trabalhista ndao

impede que a licitante qualificada como microempresa ou empresa de
pequeno porte seja declarada vencedora, uma vez que atenda a todas as
demais exigéncias do edital.

9.22.8 A declaragdo do vencedor acontecerd no momento imediatamente posterior

a fase de habilitacao.

9.22.9 Caso a proposta mais vantajosa seja ofertada por microempresa, empresa de

pequeno porte ou sociedade cooperativa equiparada, e uma vez constatada
a existéncia de alguma restricdo no que tange a regularidade fiscal e
trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias uteis,
apos a declaragdo do vencedor, comprovar a regularizagdo. O prazo podera
ser prorrogado por igual periodo, a critério da administracdao publica,
qguando requerida pelo licitante, mediante apresentacdo de justificativa.
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9.22.10 A nao-regularizagao fiscal e trabalhista no prazo previsto no subitem
anterior acarretara a inabilitacdo do licitante, sem prejuizo das sancdes
previstas neste Edital, sendo facultada a convocacdo dos licitantes
remanescentes, na ordem de classificacdo. Se, na ordem de classificacado,
seguir-se outra microempresa, empresa de pequeno porte ou sociedade
cooperativa com alguma restricdo na documentacao fiscal e trabalhista, sera
concedido o mesmo prazo para regularizagao.

9.22.11 Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspendera a sessdo, informando no “chat” a nova
data e horério para a continuidade da mesma.

9.22.12 Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja
por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-los
em desacordo com o estabelecido neste Edital.

9.22.13 Nos itens ndo exclusivos a microempresas e empresas de pequeno
porte, em havendo inabilitacdo, haverd nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n?
123, de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da
proposta subsequente.

9.22.14 Constatado o atendimento as exigéncias de habilitacdo fixadas no
Edital, o licitante sera declarado vencedor.

10 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1 A proposta final do licitante declarado vencedor deverd ser encaminhada no
prazo de de duas horas, a contar da solicitagdo do Pregoeiro no sistema eletrénico e
deverd:

10.1.1 ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
sem emendas, rasuras, entrelinhas ou ressalvas, devendo a tltima folha ser assinada
e as demais rubricadas pelo licitante ou seu representante legal.

10.1.2 apresentar -se, devidamente ajustada ao lance vencedor, em conformidade
com o0 modelo anexo a este instrumento convocatario.

10.1.3 conter a indicagdo do banco, numero da conta e agéncia do licitante
vencedor, para fins de pagamento.

10.2 A proposta final deverd ser documentada nos autos e serd levada em
consideragdo no decorrer da execugdo do contrato e aplicagéo de eventual sangdo a
Contratada, se for o caso.

10.3 Todas as especificagbes do objeto contidas na proposta vinculam a
Contratada.
10.4 Os pregos deverdo ser expressos em moeda corrente nacional, o valor

unitario em algarismos e o valor global em algarismos e por extenso (art. 52 da Lei
n2 8.666/93).

10.5 Ocorrendo divergéncia entre os precos unitarios e o preco global,
prevalecerdo os primeiros; no caso de divergéncia entre os valores numéricos e os
valores expressos por extenso, prevalecerdo estes ultimos.
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10.6 A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste
Edital, sem conter alternativas de preco ou de qualquer outra condicdo que induza
o julgamento a mais de um resultado, sob pena de desclassificacao.

10.7 A proposta deverd obedecer aos termos deste Edital e seus Anexos, nao
sendo considerada aquela que ndo corresponda as especificacdes ali contidas ou
que estabeleca vinculo a proposta de outro licitante.

10.8 As propostas que contenham a descri¢cdo do objeto, o valor e os documentos
complementares estardo disponiveis na internet, apds a homologacao.

11 DOS RECURSOS

11.1 O Pregoeiro declarard o vencedor e, depois de decorrida a fase de
regularizacao fiscal e trabalhista de microempresa ou empresa de pequeno porte,
se for o caso, concederd o prazo de no minimo trinta minutos, para que qualquer
licitante manifeste a intencdo de recorrer, de forma motivada, isto é, indicando
contra qual(is) decisdo(0es) pretende recorrer e por quais motivos, em campo
proprio do sistema.

11.2 Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade
e a existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou nao
o recurso, fundamentadamente.

11.3 Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas
verificard as condi¢des de admissibilidade do recurso.

11.4 A falta de manifestacdo motivada do licitante quanto a intencdo de recorrer
importara a decadéncia desse direito.

11.5 Uma vez admitido o recurso, o recorrente terd, a partir de entdo, o prazo de
trés dias para apresentar as razoes, pelo sistema eletronico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazoes
também pelo sistema eletronico, em outros trés dias, que comegardo a contar do
término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
elementos indispensdveis a defesa de seus interesses.

11.6 O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.7 Os autos do processo permanecerdao com vista franqueada aos interessados,
no enderego constante neste Edital.

12 DA REABERTURA DA SESSAO PUBLICA
12.1 A sessdo publica poderad ser reaberta:

Nas hipdteses de provimento de recurso que leve a anulagdo de atos
anteriores a realizacdo da sessao publica precedente ou em que seja anulada a
propria sessdo publica, situacdao em que serdo repetidos os atos anulados e os
que dele dependam.

Quando houver erro na aceitacao do preco melhor classificado ou quando o
licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento
equivalente ou ndo comprovar a regularizacao fiscal e trabalhista, nos termos
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do art. 43, §12 da LC n? 123/2006, serdo adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

12.2 Todos os licitantes remanescentes deverdo ser convocados para acompanhar
a sessdo reaberta.

12.3 A convocacdo se dard por meio do sistema eletronico (“chat”), e-mail, de
acordo com a fase do procedimento licitatorio.

12.4 A convocacdo feita por e-mail dar-se-d de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais
atualizados.

13 DA ADJUDICACAO E HOMOLOGAGAO

13.1 O objeto da licitacdo serd adjudicado ao licitante declarado vencedor, por
ato do Pregoeiro, caso ndo haja interposicdo de recurso, ou pela autoridade
competente, apds a regular decisdo dos recursos apresentados.

13.2 Apds a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologard o procedimento licitatorio.

14 DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

14.1 Apds a homologacdo da licitacdo, em sendo realizada a contratacdo, sera
firmado Termo de Contrato ou emitido instrumento equivalente.

14.2 O adjudicatario tera o prazo de 10(dez) dias Uteis, contados a partir da data
de sua convocacdo, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacdo), sob
pena de decair do direito a contratacdo, sem prejuizo das sangdes previstas neste
Edital.

14.3 Alternativamente a convocagdo para comparecer perante o 6rgao ou
entidade para a assinatura do Termo de Contrato, a Administracdo podera
encaminha-lo para assinatura, mediante correspondéncia postal com aviso de
recebimento (AR) ou meio eletronico, para que seja assinado e devolvido no prazo
del0 (DEZ) dias, a contar da data de seu recebimento.

14.4 O prazo previsto no subitem anterior poderd ser prorrogado, por igual
periodo, por solicitacdo justificada do adjudicatario e aceita pela Administracao.

14.5 O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a
empresa adjudicada, implica no reconhecimento de que:

14.5.1 referida Nota estd substituindo o contrato, aplicando-se a relagdo de
negaocios ali estabelecida as disposi¢des da Lei n2 8.666, de 1993;

14.5.2 a contratada se vincula a sua proposta e as previsdes contidas no edital e
Seus anexos;

14.5.3 a contratada reconhece que as hipéteses de rescisdo sao aquelas previstas
nos artigos 77 e 78 da Lei n? 8.666/93 e reconhece os direitos da
Administracdo previstos nos artigos 79 e 80 da mesma Lei.

14.6 O prazo de vigéncia da contratacdo sera conforme previsdo no instrumento
contratual ou no termo de referéncia SUBITEM 15.8
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14.7 Previamente a contratacdo a Administracdo realizard consulta ao Sicaf para
identificar possivel suspensdo temporaria de participacdo em licitacdo, no ambito
do 6rgdo ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucao
Normativa n? 3, de 26 de abril de 2018, e nos termos do art. 69, I, da Lei n? 10.522,
de 19 de julho de 2002, consulta prévia ao CADIN.

14.8 Nos casos em que houver necessidade de assinatura do instrumento de
contrato, e o fornecedor ndo estiver inscrito no SICAF, este deverd proceder ao seu
cadastramento, sem 6nus, antes da contratacao.

14.9 Na hipotese de irregularidade do registro no SICAF, o contratado deverd
regularizar a sua situacdo perante o cadastro no prazo de até 05 (cinco) dias Uteis,
sob pena de aplicacdo das penalidades previstas no edital e anexos.

14.10 Na assinatura do contrato ou da ata de registro de precos, sera exigida a
comprovacdo das condi¢des de habilitacdo consignadas no edital, que deverdo ser
mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de
precos.

14.11 Na hipdtese de o vencedor da licitacdo ndo comprovar as condicbes de
habilitacdo consignadas no edital ou se recusar a assinar o contrato ou a ata de
registro de precos, a Administracdo, sem prejuizo da aplicacdo das sancbes das
demais cominac¢Oes legais cabiveis a esse licitante, podera convocar outro licitante,
respeitada a ordem de classificacdo, para, apds a comprovacdo dos requisitos para
habilitacdo, analisada a proposta e eventuais documentos complementares e, feita
a negociagdo, assinar o contrato ou a ata de registro de pregos.

15 DO REAJUSTAMENTO EM SENTIDO GERAL

15.1 As regras acerca do reajustamento em sentido geral do valor contratual sdo
as estabelecidas no Termo de Referéncia, anexo a este Edital.

16 DO RECEBIMENTO DO OBJETO E DA FISCALIZACAO

16.1 Os critérios de recebimento e aceitagdo do objeto e de fiscalizagdo estao
previstos no Termo de Referéncia.

17 DAS OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

17.1 As obrigacdes da Contratante e da Contratada sdo as estabelecidas no Termo
de Referéncia.

18 DO PAGAMENTO

18.1 As regras acerca do pagamento sdo as estabelecidas no Termo de
Referéncia, anexo a este Edital.

19 DAS SANCOES ADMINISTRATIVAS.

19.1 Comete infracdo administrativa, nos termos da Lei n2 10.520, de 2002, o
licitante/adjudicatario que:

19.1.1 ndo assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;

19.1.2 ndo assinar a ata de registro de precos, quando cabivel;
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19.1.3
19.1.4
19.1.5
19.1.6
19.1.7
19.1.8

19.2

apresentar documentacao falsa;

deixar de entregar os documentos exigidos no certame;
ensejar o retardamento da execucao do objeto;

nao mantiver a proposta;

cometer fraude fiscal;

comportar-se de modo inidéneo;

As san¢des do item acima também se aplicam aos integrantes do cadastro de

reserva, em pregdo para registro de pregos que, convocados, ndo honrarem o
compromisso assumido injustificadamente.

19.3

Considera-se comportamento inidéneo, entre outros, a declaracdo falsa

quanto as condicdes de participacdo, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualquer momento da licitacdo, mesmo apds o
encerramento da fase de lances.

19.4

O licitante/adjudicatario que cometer qualquer das infragdes discriminadas

nos subitens anteriores ficard sujeito, sem prejuizo da responsabilidade civil e
criminal, as seguintes sanc¢des:

19.4.1 Adverténcia por faltas leves, assim entendidas como aquelas que ndo
acarretarem prejuizos significativos ao objeto da contratacao;

19.4.2 Multa de 5.% (.cinco por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante;

19.4.3 Suspensdo de licitar e impedimento de contratar com o drgdo, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua
concretamente, pelo prazo de até dois anos;

19.4.4 Impedimento de licitar e de contratar com a Unido e descredenciamento no
SICAF, pelo prazo de até cinco anos;

19.4.5 Declaragdo de inidoneidade para licitar ou contratar com a Administragao
Publica, enquanto perdurarem os motivos determinantes da puni¢dao ou até
que seja promovida a reabilitacdo perante a prépria autoridade que aplicou
a penalidade, que sera concedida sempre que a Contratada ressarcir a
Contratante pelos prejuizos causados;

19.5 A penalidade de multa pode ser aplicada cumulativamente com as demais
sangoes.
19.6 Se, durante o processo de aplicacdo de penalidade, se houver indicios de

pratica de infragdo administrativa tipificada pela Lei n? 12.846, de 12 de agosto de
2013, como ato lesivo a administracdo publica nacional ou estrangeira, cdpias do
processo administrativo necessdrias a apuracdao da responsabilidade da empresa
deverdao ser remetidas a autoridade competente, com despacho fundamentado,
para ciéncia e decisdao sobre a eventual instauracdo de investigacdao preliminar ou
Processo Administrativo de Responsabilizagdao — PAR.
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19.7 A apuracdo e o julgamento das demais infragdes administrativas nao
consideradas como ato lesivo a Administragao Publica nacional ou estrangeira nos
termos da Lei n2 12.846, de 12 de agosto de 2013, seguirdo seu rito normal na
unidade administrativa.

19.8 O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Federal resultantes de ato lesivo cometido por pessoa
juridica, com ou sem a participacdo de agente publico.

19.9 Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados
pela conduta do licitante, a Unido ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cédigo Civil.

19.10 A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurard o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n? 8.666, de
1993, e subsidiariamente na Lei n2 9.784, de 1999.

19.11 A autoridade competente, na aplicacdo das sangdes, levard em consideracao
a gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado a Administracdo, observado o principio da proporcionalidade.

19.12 As penalidades serdo obrigatoriamente registradas no SICAF.

19.13 As sancGes por atos praticados no decorrer da contratacdo estdo previstas
no Termo de Referéncia.

DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

20.1 Até 03 (trés) dias Uteis antes da data designada para a abertura da sessdo
publica, qualquer pessoa podera impugnar este Edital.

20.2 A impugnacdo poderd ser realizada por forma eletronica, pelo e-mail
licitagdo@an.gov.br.

20.3 Caberd ao Pregoeiro, auxiliado pelos responsaveis pela elaboragdo deste
Edital e seus anexos, decidir sobre a impugnacao no prazo de até dois dias Uteis
contados da data de recebimento da impugnacgao.

20.4 Acolhida a impugnacao, sera definida e publicada nova data para a realizacao
do certame.
20.5 Os pedidos de esclarecimentos referentes a este processo licitatério deverao

ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data designada para
abertura da sessdo publica, exclusivamente por meio eletronico via internet, no
endereco indicado no Edital.

20.6 O pregoeiro respondera aos pedidos de esclarecimentos no prazo de dois
dias uteis, contados da data do recebimento do pedido e poderd requisitar
subsidios formais aos responsaveis pela elaborac¢ao do edital e dos anexos

20.7 As impugnacbes e pedidos de esclarecimentos ndo suspendem os prazos
previstos no certame.

20.8 A concessdo de efeito suspensivo a impugnacao é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitagao.
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20.9 As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e
vinculardo os participantes e a administracao.

DAS DISPOSIC()ES GERAIS
21.1 Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

21.2 Ndo havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizagao do certame na data marcada, a sessdao sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo hordrio anteriormente
estabelecido, desde que ndo haja comunicacdo em contrario, pelo Pregoeiro.

21.3 Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica
observardo o horario de Brasilia — DF.

21.4 No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar
erros ou falhas que ndo alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel
a todos, atribuindo-lhes validade e eficacia para fins de habilitacdo e classificacdo.

21.5 A homologacdo do resultado desta licitacdo ndo implicard direito a
contratacgao.
21.6 As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor

da ampliacdo da disputa entre os interessados, desde que ndo comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da
contratacgao.

21.7 Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses
custos, independentemente da conducdo ou do resultado do processo licitatério.

21.8 Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-
a o dia doinicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em
dias de expediente na Administragao.

21.9 O desatendimento de exigéncias formais ndo essenciais ndo importara o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

21.10 Em caso de divergéncia entre disposicdes deste Edital e de seus anexos ou
demais pegas que compdem o processo, prevalecerd as deste Edital.

21.11 O Edital estd disponibilizado, na integra, no endereco eletronico
WWwWWw.comprasgovernamentais.gov.br,

21.12 Os autos do processo administrativo permanecerao com vista franqueada
aos interessados.

21.13 Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

ANEXO | DO EDITAL- Termo de Referéncia; DOC SEI N. 0062672 E SEUS
ANEXOS DESCRITOS NO TR :
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ANEXO | DO TR - Modelo de Termo de Recebimento Provisdrio (SEI n®
0005993)

ANEXO Il DO TR- Modelo de Termo de Recebimento Definitivo (SEI n2
0005994)

ANEXO IIl DO TR- Ordem de Servico/Recebimento de Bens (SEI n2 0005996).

ANEXO IV DO TR - Termo de Compromisso de Manutencdo de Sigilo (SEI n2
0005997)

ANEXO Il DO EDITAL — MInuta de Termo de Contrato

Rio de Janeiro, 19 de Novembro de 2020

COLOG/Equipe de Compras/Nucleo de Licitages
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TERMO DE CONTRATO

COMPRA

TERMO DE CONTRATO DE COMPRA N° ........ /..., QUE

FAZEM ENTRE Sl

O(A) e E A EMPRESA
A Unido / Autarquia ....... / Fundagéo ....... , (utilizar a mencao a Unido somente se for 6rgdo da
Administracao Direta, caso contrario incluir o nome da autarquia ou fundacdo conforme o caso) por
intermédio  do(a) e (6rgdo)  contratante), com sede no(a)
..................................................... , ha cidade de ....................ceeeeeeeeeen. [Estado ..., inscrito(@) no
CNPJ sob 0 n® ....ococoeiiiiiieiiiiiiee, , neste ato representado(a) pelo(a) ........cccccceiinnen. (cargo e
nome), nomeado(a) pela Portaria n° ...... , de ... de i de 20..., publicada no DOU de .....
de ... de .......... , portador da matricula funcional n° ... ., doravante
denominada CONTRATANTE, € 0(2) .....ccooceeviivinieeinnnnn. inscrito(@d) no CNPJ/MF sob o n°
............................ , sediado(@) na ........ccccccoviiiiiiiiiiiie, €M L., dOravante designada
CONTRATADA, neste ato representada pelo(@) Sr.(a) ........ccccoe. , portador(a) da Carteira de
Identidade n° ................ , expedida pela (0) .......cccceee. ,eCPF N , tendo em vista o
gue consta N0 Processo N° .........cccccvvvveveeeeennn, e em observancia as disposi¢cdes da Lei n° 8.666, de

21 de junho de 1993, da Lei n® 10.520, de 17 de julho de 2002 e na Lei n° 8.078, de 1990 - Cddigo de
Defesa do Consumidor, , resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo n°
.......... /20...., mediante as clausulas e condi¢des a seguir enunciadas.

1. CLAUSULA PRIMEIRA — OBJETO

1.1. O objeto do presente Termo de Contrato € a aquisicdo de ..................... , conforme
especificacdes e quantitativos estabelecidos no Termo de Referéncia, anexo do Edital.

1.2. Este Termo de Contrato vincula-se ao Edital do Pregao, identificado no predmbulo e a proposta
vencedora, independentemente de transcri¢ao.

1.3. Discriminacao do objeto:

ITEM DESCRICAO/ | IDENTIFICAGAO | UNIDADE | QUANTIDADE | VALOR
ESPECIFICAGAO CATMAT DE MEDIDA

2. CLAUSULA SEGUNDA — VIGENCIA

2.1. O prazo de vigéncia deste Termo de Contrato € aquele fixado no Termo de Referéncia, com
inicio na data de / / e encerramento em / / , prorrogavel na
forma do art. 57, §1°, da Lei n° 8.666, de 1993.

3. CLAUSULA TERCEIRA - PRECO

3.1. O valor do presente Termo de Contrato é de R$ ............ PP ).
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3.2. No valor acima estédo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracéo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacao.

4. CLAUSULA QUARTA — DOTACAO ORCAMENTARIA

4.1. As despesas decorrentes desta contratacdo estdo programadas em dotagdo orcamentdria
propria, prevista no orcamento da Unido, para o exercicio de 2020, na classificacéo abaixo:

Gestéo/Unidade:
Fonte:

Programa de Trabalho:
Elemento de Despesa:

PI:

5. CLAUSULA QUINTA — PAGAMENTO
5.1. O prazo para pagamento e demais condi¢cdes a ele referentes encontram-se no Termo de
Referéncia.

6. CLAUSULA SEXTA — REAJUSTE

6.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas no Termo de
Referéncia, anexo a este Contrato.

7. CLAUSULA SETIMA — GARANTIA

7.1. Seré exigida a prestacdo de garantia na presente contratacdo, conforme regras constantes do
item 5 do Termo de Referéncia.

8. CLAUSULA OITAVA - ENTREGA E RECEBIMENTO DO OBJETO

8.1. As condi¢cbes de entrega e recebimento do objeto sdo aquelas previstas no Termo de
Referéncia, anexo ao Edital.

9. CLAUSULA NONA - FISCALIZACAO
9.1. Afiscalizag&o da execucdo do objeto serd efetuada por Comissao/Representante designado
pela CONTRATANTE, na forma estabelecida no Termo de Referéncia, anexo do Edital.

10. CLAUSULA DECIMA — OBRIGAGOES DA CONTRATANTE E DA CONTRATADA

10.1. As obrigacbes da CONTRATANTE e da CONTRATADA sao aquelas previstas no Termo de
Referéncia, anexo do Edital.

11. CLAUSULA DECIMA PRIMEIRA — SANCOES ADMINISTRATIVAS

11.1. As sangles referentes & execugdo do contrato sdo aquelas previstas no Termo de
Referéncia, anexo do Edital.

12. CLAUSULA DECIMA SEGUNDA - RESCISAO

12.1. O presente Termo de Contrato podera ser rescindido:

12.1.1. por ato unilateral e escrito da Administracéo, nas situa¢des previstas nos incisos | a Xll
e XVII do art. 78 da Lei n° 8.666, de 1993, e com as consequéncias indicadas no art. 80 da
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mesma Lei, sem prejuizo da aplicacdo das sangdes previstas no Termo de Referéncia, anexo
ao Edital;

12.1.2. amigavelmente, nos termos do art. 79, inciso Il, da Lei n° 8.666, de 1993.

12.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

12.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisao
administrativa prevista no art. 77 da Lei n® 8.666, de 1993.

12.4. O termo de rescisdo sera precedido de Relatorio indicativo dos seguintes aspectos,
conforme o caso:

12.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
12.4.2. Relagédo dos pagamentos ja efetuados e ainda devidos;

12.4.3. Indenizac¢bes e multas.
13. CLAUSULA DECIMA TERCEIRA - VEDACOES E PERMISSOES

13.1. E vedado & CONTRATADA interromper a execucdo dos servicos sob alegacdo de
inadimplemento por parte da CONTRATANTE, salvo nos casos previstos em lei.

13.2. E permitido & CONTRATADA caucionar ou utilizar este Termo de Contrato para qualquer
operacdo financeira, nos termos e de acordo com os procedimentos previstos na Instrucao
Normativa SEGES/ME n° 53, de 8 de Julho de 2020.

13.2.1. A cessdo de crédito, a ser feita mediante celebracdo de termo aditivo, dependera de
comprovacdo da regularidade fiscal e trabalhista da cessionaria, bem como da certificacdo de
gue a cessionaria ndo se encontra impedida de licitar e contratar com o Poder Publico,
conforme a legislacdo em vigor, nos termos do Parecer JL-01, de 18 de maio de 2020.

13.2.2. A crédito a ser pago a cessionaria é exatamente aquele que seria destinado a cedente
(contratada) pela execucéo do objeto contratual, com o desconto de eventuais multas, glosas e
prejuizos causados a Administracdo, sem prejuizo da utilizacdo de institutos tais como os da
conta vinculada e do pagamento direto previstos na IN SEGES/ME n° 5, de 2017, caso
aplicaveis.

14. CLAUSULA DECIMA QUARTA — ALTERACOES

14.1. Eventuais altera¢des contratuais reger-se-8o pela disciplina do art. 65 da Lei n°® 8.666, de
1993.

14.2. A CONTRATADA é obrigada a aceitar, nas mesmas condi¢des contratuais, 0os acréscimos
ou supressbes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

14.3. As supressdes resultantes de acordo celebrado entre as partes contratantes poderéo
exceder o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15. CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS.

15.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas
na Lei n°® 8.666, de 1993, na Lei n® 10.520, de 2002 e demais normas federais de licitacdes e
contratos administrativos e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078,
de 1990 - Cdédigo de Defesa do Consumidor - e normas e principios gerais dos contratos.
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16. CLAUSULA DECIMA SEXTA — PUBLICAGAO

16.1. Incumbira & CONTRATANTE providenciar a publicacdo deste instrumento, por extrato, no
Diério Oficial da Unido, no prazo previsto na Lei n° 8.666, de 1993.

17. CLAUSULA DECIMA SETIMA - FORO

17.1. E eleito o Foro da ...... para dirimir os litigios que decorrerem da execuc¢édo deste Termo de
Contrato que ndo possam ser compostos pela conciliacdo, conforme art. 55, 82° da Lei n°
8.666/93.

Para firmeza e validade do pactuado, o presente Termo de Contrato foi lavrado em duas (duas) vias
de igual teor, que, depois de lido e achado em ordem, vai assinado pelos contraentes.

Responsavel legal da CONTRATANTE

Responsavel legal da CONTRATADA
TESTEMUNHAS:
1-
2-
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ANEXO Ill DO EDITAL — Modelo de Proposta Comercial

PREGAO ELETRONICO N° 10/2020
(Processo Administrativo n°08060.000024/2019-34

ANEXO I
MODELO DE PROPOSTA DE PRECOS

Razao Social:

Endereco completo:

Cidade: UF: CEP.: CNPJ/MF:

Banco: Agéncia: Conta corrente:

Representante Legal:

Identidade/Orgdo Expedidor: CPF/MF:

A Licitante acima identificada, por intermédio de seu representante legal, infra-
assinado, para fins do pregao eletronico, vem apresentar a sua proposta de preco a
aquisicdo do (s) item (ns) abaixo, de acordo com as especificacdes, quantidades e
as condigdes de fornecimento definidas no Edital do Pregdo Eletrénico n° 10/2020,
para atender as necessidades do Arquivo Nacional

Valor Valor

Item Descricao Unid. Qtd Unitario Total
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MINISTERIO DA JUSTICA E SEGURANGA PUBLICA
ARQUIVO NACIONAL

TERMO DE REFERENCIA

Processo Administrativo n2 0008227.000024/2019-34
1. DEFINICAO DO OBJETO DA CONTRATACAO

1.1. Aquisicao de Solucao de Antivirus, Antispam, para todo ambiente de
rede do Arquivo Nacional - Ministério da Justica e Seguranca Publica, nas condicdes,
guantidades e exigéncias estabelecidas neste Instrumento:

Grupo | I1tem | Descricao Prazo Quantidade

Solucao corporativa de Antivirus para
1 | estacOes de trabalho com geréncia em 36 meses 650
nuvem

Solucao corporativa de Antivirus para

2 | Servidores Fisicos e Virtuais com geréncia 36 meses 40
em nuvem.
3 Solucao de seguranca anti-spam e e-mail 12 meses 750
gateway
2. JUSTIFICATIVA E OBJETIVO DA CONTRATACAO
2.1. JUSTIFICATIVA
2.1.1. A pretendida contratacao faz-se indispensavel, pois visa prover

seguranca, protecao e automacao do monitoramento da rede do Arquivo Nacional e
de suas respectivas unidades, de forma a minimizar e, em grande parte, coibir a
contaminacao dos servicos e sistemas informatizados por programas ou atividades
digitais maliciosas, contribuindo para a garantia do nivel minimo adequado e desejado
de protecdo dos dados e informacdes do Orgao.

2.1.2. E fundamental manter recursos tecnoldgicos que garantam a seguranca
dos dados e informacdes de propriedade ou sob custédia das areas de negdcio do
Arquivo Nacional, haja vista a necessidade precipua de protecao de tais ativos, de
grande valor para o AN, contra os mais diversos tipos de ameacas, conforme
estabelecido nas diretrizes da Politica de Seguranca da Informagao e Comunicacoes -
POSIC do AN.

2.1.3. A presente contratacao possui duas linhas de atuacao: mitigar o risco de
infeccao das estacdes trabalho e servidores por malwares, e evitar a infestacao do




servico de e-mail por mensagens do tipo Spam (Sending and Posting Advertisement
in Mass).

2.1.4. Com relacao ao levantamento da necessidade para cada item do objeto,
cumpre informar que foram estimados de acordo com a quantidade de
equipamentos, usudrios e e-mails disponiveis hoje no AN, acrescido de um percentual
gue a Administracao entende ser suficiente para atender as demandas que poderao
surgir.

2.2. MOTIVACAO

2.2.1. A aquisicao da solucao de antivirus centralizada permitira que area
responsavel pela Infraestrutura de Tecnologia da Informacao do Arquivo Nacional -
Coordenacao de Tecnologia da Informacao (COTIN) mantenha os niveis exigidos de
seguranca das informacles trafegadas em rede e o0s controles e poliicas
necessarias para certificar que tais informacdes estao sendo acessadas e
manipuladas somente por pessoas autorizadas. Tal fato resulta em otimizacao da
infraestrutura de seguranca dos dados armazenados na instituicao e, também, prové
servicos com confidencialidade para as informacdes trafegadas e armazenadas nas
estacbes de trabalho e nos mais diversos sistemas corpora vos do AN e suas
unidades.

2.2.2. Ja a aquisicao da solucao de antispam, também conhecida como gateway
de e-mail ou gateway anti spam, tem como finalidade prevenir, detectar e remover
codigos, programas ou arquivos maliciosos distribuidos por e-mail, evitando a
disseminacao dessas ameacas para o0 ambiente de rede interna, como estacdes de
trabalho, dispositivos mdveis e servidores de rede. Com o passar do tempo, esses
fittros tém ficado cada vez mais eficientes, , proporcionando inteligéncia de deteccao
imediata entre um email valido e um email indesejado (fake). Os e-mails validos sao
enviados para a caixa de entrada e os indesejados sao marcados como Spam e
armazenados em quarentenas para posterior auditoria e eventuais duvida quanto a
falso-positivo. Algumas vezes, 0os provedores nem mesmo enviam para sua pasta de
Spam esses e-mails, bloqueando-os diretamente no sistema (antispam) do provedor.

2.2.3. Essa solucao é mais uma camada de seguranca utilizada para detectar e
remover as mais variadas formas de ameacas virtuais, tanto para ambientes
domésticos quanto para, sobretudo, redes corporativas. Em um mundo cadtico
onde a sofisticacao dos ataques cibernéticos estao em evidéncia, € fundamental a
adocao de modernas solucdes de antispam e antivirus com capacidade de proteger
contra ameacas dos tipos “objetos maliciosos Browser Helper (BHOs),
sequestradores de navegador, ransomware, keyloggers, backdoors, rootkits,
cavalos de tréia, worms, PEL maliciosos, dialers, fraudtools, adware e spyware,
dentre outros. Além disso, picamente incluem ainda protecao contra URLs maliciosas
infectadas, fraude e ataques de phishing, roubo de iden dade digital, ataques
bancarios on-line, técnicas de engenharia social, ameacas persistentes avancadas
(APT), botnets e ataques DDoS, sendo capazes de atuar sobre as inUmeras variantes
de sistemas operacionais disponiveis no mercado. O foco da solucao é evitar a
disseminacao dessas ameacas no servico de e-mail corporativo.

2.3. ~BENEFI'CIOS DIRETOS E_INDIRETOS QUE RESULTARAO DA
CONTRATACAO

a) Assegurar o provimento de Infraestrutura de Tl segura e adequada
para que as areas finalisticas do negécio do CONTRATANTE continuem
operacionais;




b) Contribuir para garantia de um nivel adequado de disponibilidade,
autenticidade e confiabiidade das informacdes produzidas e
armazenadas em meios tecnoldgicos;

c) Oferecer maior agilidade e eficacia no tratamento de incidentes
envolvendo endpoints (estacbes de trabalho e notebooks)
comprometidos;

d) Evitar, mitigar e conter a propagacao de pragas digitais facilitando o
tratamento destes incidentes (virus/malwares/spywares, spam, dentre
outros) com a administracao centralizada da solucao de protecao;

e)Permitir o controle de acesso a rede por dispositivos
computacionais, permitindo gerenciamento destes dispositivos;

f) Gerar economicidade e melhoria de qualidade do servico de protecao
de endpoints;

g) Mitigar riscos de infeccao na transicao entre solucdes de antivirus.

2.4, JUSTIFICATIVA PARA O AGRUPAMENTO DE ITENS EM GRUPQOS

2.4.1. As ferramentas de protecao de endpoint deverao ser do mesmo
fabricante e fornecidas em conjunto para gue sua implementacao seja realizada de
modo transparente para o usuario da rede de dados do Arquivo Nacional, nao
causando indisponibilidade de servicos e ser realizada de uma Unica vez.

2.4.2. Visando preservar harmonia entre todos os elementos da solucao, a
total interoperabilidade de componentes e a facilidade de uso e operacao, os itens 1 e
2, formam um Unico grupo pois devera ser de um Unico fabricante para que seus
componentes, moédulos e ou programas sejam totalmente integrados e
disponibilizados em uma Unica console de geréncia.

2.5. DA APLICACAO DOS DIREITOS DE PREFERENCIA

2.5.1. Serd assegurada, como critério de desempate, preferéncia de
contratacao para as microempresas e empresas de pequeno porte, de acordo com o
art. 44 da Lei Complementar n2 123/2006.

2.5.2. Para o exercicio do direito de preferéncia, as licitantes deverado
apresentar, juntamente com a sua proposta, declaracao, sob as penas da lei, de que
atendem aos requisitos legais para a qualificacao como microempresa ou empresa de
pequeno porte, se for o caso.

2.5.3. Entende-se por empate aquelas situacdes em que as propostas
apresentadas pelas microempresas e empresas de pequeno porte sejam iguais ou
até 5% (cinco por cento) superiores a proposta mais bem classificada, desde que
esta ndo tenha sido apresentada, também, por uma microempresa ou uma empresa
de pequeno porte (art. 44, §§ 12 e 22, e art. 45, § 22, da Lei Complementar n?
123/2006).

2.5.4. Ocorrendo o empate, na forma do subitem anterior, serd procedido da
seguinte forma (art. 45 da Lei Complementar n® 123/2006):

2.5.4.1. A microempresa ou empresa de pequeno porte mais bem classificada
poderd apresentar proposta de preco inferior aquela considerada vencedora do
certame, no prazo maximo de 5 (cinco) minutos apds o encerramento dos lances,
situacao em que sera adjudicado em seu favor o objeto licitado (art. 45, inciso | e §
39, da Lei Complementar n2 123/2006);



2.5.4.2. Nao ocorrendo a contratacao da microempresa ou empresa de pequeno
porte, na forma da alinea anterior, serdao convocadas as remanescentes que
porventura se enquadrem na situacao descrita, na ordem classificatéria, para
exercicio do mesmo direito (art. 45, inciso I, da Lei Complementar n® 123/2006);

2.5.4.3. No caso de equivaléncia dos precos apresentados pelas microempresas
e empresas de pegueno porte que se encontrem no intervalo de 5% (cinco por
cento), serd realizado, automaticamente, sorteio entre elas para que se identifique

aquela que primeiro poderd apresentar melhor oferta (art. 45, inciso Ill, da Lei
Complementar n2 123/2006);
2.5.4.4. Na hipotese da nao-contratacdo nos termos previstos no subitem

anterior, o objeto licitado serd adjudicado em favor da proposta originalmente
vencedora do certame (art. 45, § 12, da Lei Complementar n2 123/2006).

2.6. CRITERIOS DE SELECAO DO FORNECEDOR
REGIME DE EXECUCAO ( ) Empreitada ( x) Preco Global ()
Preco Unitario
ADJUDICACAO DO OBJETO () Glogal ( x ) Por lote (
) Por ltem
2.7. CRITERIOS DE JULGAMENTO DAS PROPOSTAS
2.7.1. O julgamento das propostas de precos dar-se-a pelo critério de MENOR

PRECO, sendo declarada vencedora a empresa que apresentar o MENOR PRECO e
gue atender a todos 0s requisitos e exigéncias do certame.

2.8. CRITERIOS AMBIENTAIS ADOTADOS (SUSTENTABILIDADE)

2.8.1. Deve-se seqguir a diretriz de sustentabilidade ambiental, estabelecida na
IN. 01/2010 SLTI/MPOG, qual seja: o equipamento nao deve conter substancias
perigosas em concentracao acima da recomendada na diretiva RoHS (Restriction of
Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb), cromo
hexavalente  (Cr(VI)), cadmio (Cd), bifeni-polibromados (PBBs), éteres
difenilpolibromados (PBDESs).

3. DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO
REQUISITOS

3.1 CARACTERISTICAS GERAIS DAS SOLUCOES DE ANTIVIRUS PARA
ESTACOES E SERVIDORES.

3.1.1. Todos os componentes que fazem parte da solucao, de seguranca para
servidores, estacdes de trabalho deverao ser fornecidas por um unico fabricante.
Nao serao aceitas composicdes de produtos de fabricantes diferentes;

3.1.2. A console de monitoracao e configuracao devera ser feita através de
uma central Unica, baseada em web e em nuvem, que deverd conter todas a
ferramentas para a monitoracao e controle da protecao dos dispositivos;

3.1.3. O fabricante da console baseada em nuvem deve garantir disponibilidade
de 99,8% no més para cada funcionalidade.

3.1.4. A console de geréncia em nuvem deve permitir configurar autenticacao
em multiplos fatores.



3.1.5. Permitir a configuracao de perfis com permissdées agrupadas que
possam ser vinculados as contas de acesso a solucao, para possibilitar a segregacao
de funcdes.

3.1.6. A console devera apresentar Dashboard com o resumo dos status de
protecao dos computadores e usuarios, bem como indicar os alertas de eventos de
criticidades alta, média e informacional;

3.1.7. Permitir ao administrador criar diferentes politicas de seguranca e aplica-
las a diferentes grupos de maquinas de acordo com seus atributos.

3.1.8. Deve possuir mecanismo de comunicacao via API, para integracao com
outras solugdes de seguranga, como por exemplo SIEM;

3.1.9. A console deve permitir a divisao dos computadores, dentro da estrutura
de gerenciamento em grupos;

3.1.10. Deve permitir sincronizacao com o Active Directory (AD) para gestao de
usuarios e grupos integrados as politicas de protecao.

3.1.11. Deve possuir a possibilidade de aplicar regras diferenciadas baseado em
grupos, usuarios ou dispositivos;

3.1.12. A instalacdo deve ser feita via cliente especifico por download da geréncia
central e via e-mail de configuracao. O instalador devera permitir a distribuicao do
cliente via Active Directory (AD) para mdultiplas maquina.

3.1.13. Deve ser possivel a instalagcao dos agentes de forma manual ou remota,
com suporte a distribuicdo do agente por ferramentas de terceiros, incluindo o
System Center Configuration Manager (SCCM) da Microsoft.

3.1.14. Deve ser possivel configurar parametros de linha de comando para
configurar pelo menos os seguintes itens:

a) instalacao silenciosa
b) Proxy de rede
c) Nome do dispositivo

3.1.15. O agente deve ser classificado pelo Windows como solucao de Antivirus
(anti-malware)

3.1.16. Deve ser possivel armazenar os dados da instalacao e transformar estes
dados em um cache da instalacao, de forma que possibilte a instalacao em outros
dispositivos utilizando-se deste cache com o intuito de reduzir o uso da largura de
banda.

3.1.17. Deve a console ser capaz de criar e editar diferentes politicas para a
aplicacao das protecdes exigidas e aplicadas a nivel de usuarios, ndao importando em
que equipamentos eles estejam acessando;

3.1.18. Fornecer atualizacbes do produto e das definicOes de virus e protecao
contra intrusos;

3.1.19. Deve permitir exclusées de escaneamento para um determinado website,
arquivo, processos ou aplicacdo, tanto a nivel geral quanto especifico em uma
determinada politica.

3.1.20. A console de gerenciamento deve permitir a definicao de grupos de
usuadrios com diferentes niveis de acesso as configuracoes, politicas e logs;

3.1.21. Atualizacao incremental, remota e em tempo-real, da vacina dos Antivirus
e do mecanismo de verificacao (Engine) dos clientes;



3.1.22. Permitir o agendamento da varredura contra virus com a possibilidade de
selecionar uma maquina, grupo de maquinas ou dominio, com periodicidade definida
pelo administrador;

3.1.23. Atualizacao automadtica das assinaturas de ameacas (malwares) e
politicas de prevencao desenvolvidas pelo fabricante em tempo real ou com
periodicidade definida pelo administrador;

3.1.24. Utilizar protocolos seguros padrao HTTPS para comunicacao entre
console de gerenciamento e clientes gerenciados.

3.1.25. As mensagens geradas pelo agente deverao estar no idioma em
Portugués ou permitir a sua edicao.

3.1.26. Permitir a exportacao dos relatdrios gerenciais para os formatos CSV e
PDF;

3.1.27. Recursos do relatério e monitoramento deverao ser nativos da prépria

console central de gerenciamento;

3.1.28. Possibilidade de exibir informacées como nome da maquina, versao do
antivirus, sistema operacional, versao da engine, data da vacina, data da ultima
verificacao, eventos recentes e status;

3.1.29. Permitir a configuracao de alertas em tempo real de ameacas com envio
de e-mail a usuarios pré-definidos

3.1.30. Capacidade de geracao de relatdrios, estatisticos ou graficos, tais como:

a) Detalhar quais usudrios estao ativos, inativos ou desprotegidos, bem
como detalhes dos mesmos;

b) Detalhamento dos computadores que estao ativos, inativos ou
desprotegidos, bem como detalhes das varreduras e dos alertas nos
computadores;

c) Detalhamento dos periféricos permitidos ou bloqueados, bem como
detalhes de onde e quando cada periférico foi usado;

d)Detalhamento das principais aplicacdes bloqueadas e os
servidores/usuarios que tentaram acessa-las;.

e) Detalhamento das aplicacbes permitidas que foram acessadas com
maior frequéncia e os servidores/usuarios que as acessam;

f) Detalhamento dos servidores/usudrios que tentaram acessar
aplicacdes bloqueadas com maior frequéncia e as aplicacdes que eles
tentaram acessar;

g)Detalhamento de todas as atividades disparadas por regras de
prevencao de perda de dados.

3.1.31. A console de gerenciamento deve evidenciar de forma grafica toda a
rastreabilidade de um ataque, contendo toda a sequéncia de eventos que ocorreram
durante a execucao do malware, sendo possivel ainda expandir os detalhes de cada
informacao e identificar informacdes como a causa raiz de um determinado
ataque/infeccao.

3.1.32. Devem ser coletadas as atividades de todos artefatos analisados,
contendo informacdes sobre interacao com outros processos, arquivos e chaves de
registro acessadas/modificadas, conexdes de rede realizadas, dentre outras. Deve
ser possivel exportar essas informagoes

3.1.33. Permitir isolar a maquina, de maneira que ela perca a comunicacao com a



rede ou se comunique apenas com o0s servidores da solucao ou com servidores e
servicos definidos na politica de isolamento.

3.1.34. O agente deve ter a capacidade de fazer o isolamento da maquina por si
sd, sem precisar de nenhuma integracao com outros softwares ou dispositivos de
rede para isso.

3.1.35. Deve ser possivel ao administrador efetuar a liberacao da maquina do
isolamento via console de geréncia ou fornecer uma chave para realizar a liberacao.

3.1.36. Devera possuir um elemento de comunicacdo para mensagens e
notificacdes entre estacdes e a console de gerenciamento utiizando comunicacao
criptografada;

3.1.37. Deve fornecer solucao de gerenciamento de arquivos armazenados em
nuvem, garantindo que um arquivo que foi feito um upload (exemplo Dropbox),
tenha o processo monitorado e gerenciado, bem como realizar automaticamente o
escaneamento do arquivo contra malwares, procuradas palavras chaves ou
informacodes confidenciais;

3.1.38. A atualizacao da versao deverd ser transparente para os usuarios finais.

3.1.39. O agente antivirus devera proteger laptops, desktops e servidores em
tempo real, sob demanda ou agendado para detectar, bloquear e limpar todos os
virus, trojans, worms e spyware. No Windows o agente também devera detectar
PUA, adware, comportamento suspeito, controle de aplicacdes e dados sensiveis. O
agente ainda deve fornecer controle de dispositivos terceiros e, controle de acesso a
web;

3.1.40. Deve possuir mecanismo contra a desinstalacao do endpoint pelo usuario
e cada dispositivo devera ter uma senha Unica, nao sendo autorizadas solucdes com
uma mesma senha valida para todos os dispositivos;

3.1.41. Deve prover no endpoint a solucao de HIPS (Host Intrusion Prevention
System) para a deteccao automatica e protecao contra comportamentos maliciosos
(andlise de comportamento) e devera ser atualizado automaticamente;

3.1.42. Deve prover protecao automatica contra web sites infectados e
maliciosos, assim como prevenir o atague de vulnerabilidades de browser via web
exploits;

3.1.43. Deve permitir a monitoracao e o controle de dispositivos removiveis nos
equipamentos dos usuarios, como dispositivos USB, periféricos da propria estacao
de trabalho e redes sem fio, estando sempre atrelado ao usudrio o controle e nao ao
dispositivo;

3.1.44. O controle de dispositivos deve ser ao nivel de permissao, como somente
leitura ou blogueio;

3.1.45. Os seguintes dispositivos deverao ser, no minimo, gerenciados: HD (hard
disks) externos, pendrives USB, storages removiveis seguras, CD, DVD, Blu-ray,
floppy drives, interfaces de rede sem fio, modems, bluetooth, infra-vermelho, MTP
(Media Transfer Protocol) tais como Blackberry, iPhone e Android smartphone e PTP
(Picture Transfer Protocol) como cameras digitais;

3.1.46. Deve possuir funcionalidades de monitoramento do firewall local do
Windows
3.1.47. A ferramenta de administracao centralizada devera gerenciar todos os

componentes da protecao para estacbes de trabalho e servidores e devera ser
projetada para a facil administracdo, supervisdao e elaboracdao de relatérios dos
endpoint e servidores;



3.1.48. Devera possuir interface grafica web, com suporte aos seguintes
idiomas:

a) Inglés (padrao);
b) Portugués do Brasil;

3.1.49. A Console de administracao deve incluir um painel com um resumo visual
em tempo real para verificacao do status de seguranca;

3.1.50. Deverd fornecer filtros pré-construidos que permitam visualizar e corrigir
apenas 0s computadores que precisam de atencao;

3.1.51. Devera exibir os PCs gerenciados de acordo com critérios da categoria
(detalhes do estado do computador, detalhes sobre a atualizacao, detalhes de avisos
e erros, detalhes do antivirus, etc), e classificar os PCs em conformidade;

3.1.52. Uma vez que um problema seja identificado, devera permitir corrigir os
problemas remotamente, com no minimo as opgdes abaixo:

3.1.53. Proteger o dispositivo com a opc¢ao de inicio de uma varredura;

3.1.54. Forcar uma atualizacao naquele momento;

3.1.55. Ver os detalhes dos eventos ocorridos;

3.1.56. Executar verificacao completa do sistema;

3.1.57. Forcar o cumprimento de uma nova politica de seguranca;

3.1.58. Mover o computador para outro grupo;

3.1.59. Apagar o computador da lista;

3.1.60. Atualizar a politicas de seguranca quando um computador for movido de

um grupo para outro manualmente ou automaticamente;

3.1.61. Gravar um log de auditoria seguro, que monitore a atividade na console
de gerenciamento para o cumprimento de regulamentacdes, auditorias de
seguranca, analise e solucao de problemas forenses;

3.1.62. Deverd permitir exportar o relatorio de logs de auditoria nos formatos
CSV e PDF;
3.1.63. Todos os logs devem ser armazenados pelo fabricante gratuitamente por

pelo menos 90 dias.

3.1.64. O agente deve ter a possibiidade de gerar um arquivo Unico contendo
todos os logs e informacdes necessarias para que o suporte do fabricante possa
realizar um troubleshooting avancado em casos de problemas.

3.1.65. Deve conter vdérios relatéorios para anadlise e controle dos usudrios e
endpoints. Os relatorios deverao ser divididos, no minimo, em relatérios de: eventos,
usuarios, controle de aplicativos, periféricos e web, indicando todas as funcdes
solicitadas para os endpoints;

3.1.66. Fornecer relatérios utilizando listas ou gréficos, utilizando informacoes
presentes na console, com no minimo 0s seguintes tipos:

a) Nome do dispositivo;

b) Inicio da protecao;

c¢) Ultimo usuério logado no dispositivo;

d) Status do escaneamento em tempo real;



e) Ultimo update;

f) Ultimo escaneamento realizado;

g) Status de protecao do dispositivo;
h) Grupo a qual o dispositivo faz parte;

i) Permitir a execucao manual de todos estes relatérios, assim como o
agendamento e envio automatico por e-mail nos formatos CSV e PDF;

3.2. SOLUCAO DE ENDPOINT DETECTION AND RESPONSE (EDR)

3.2.1. A solucdo deve ter capacidade de implementar técnicas de EDR (Endpoint
Detection and Response), possibilitando deteccao e investigacao nos endpoints com
atividades suspeitas;

3.2.2. Deve ter a capacidade de submeter arquivos identificados em incidentes
a uma segunda consulta a nuvem de inteligéncia do fabricante.

3.2.3. Em caso de incidente a solucao deve mostrar a trilha da infeccao de
forma visual, mostrando o inicio, todas as interacdes do malware e o ponto final de
blogueio.

3.2.4. Apds a andlise da nuvem de inteligéncia do fabricante a solucdao deve
apresentar um relatério sobre a ameaca contendo no minimo:

3.2.5. Detalhes do Processo, como nome, hash, hora e data da deteccao e
remediacao;

3.2.6. Reputacao do arquivo e correlacao da deteccao do arquivo em outras
solucdes de antivirus através de bases de conhecimento como o Virus Total;

3.2.7. Resultado da andlise do arquivo suspeito pela funcionalidade de Machinne
Learning;

3.2.8. Propriedades gerais do arquivo, como nome, versao, tamanho, idioma,

informacodes de certificado;

3.2.9. A solucao de EDR deverad ser integrado ao agente de antivirus a ser
instalado com um com agente Unico, em estacao de trabalho, servidores fisicos e
virtuais a fim de diminuir o impacto ao usuario final;

3.2.10. O gerenciamento da solucao de EDR devera ser feito a partir da mesma
console de gerenciamento da solucao antivirus;

3.2.11. Deve fornecer guias de repostas a incidentes, fornecendo visibilidade
sobre o escopo de um ataque, como ele comecou, o que foi impactado, e como
responder;

3.2.12. Deve ser capaz de responder ao incidente com opcao de isolamento da
maguina, blogueio e limpeza da ameaca;

3.2.13. Deve ser capaz realizar buscas de ameacas em todo o ambiente, sendo
capaz de buscar por hash, nome, enderecos IP, dominio ou linha de comando;

3.3. CARACTERISTICAS GERAIS DA SOLUCAO DE PROTECAO PARA
ESTACOES DE TRABALHO
3.3.1. Caracteristicas basicas do agente de protecao contra malwares:

3.3.1.1. Pré-execucao para verificar e detectar malwares desconhecidos,



incluindo zero-days;

3.3.1.2. O agente deve buscar algum sinal de malware ativo e detectar malwares
desconhecidos.

3.3.1.3. Deverd conter técnicas avancadas de deteccao de malwares
desconhecidos, utilizando algoritmos de inteligéncia artificial, como machine learning
ou deep learning;

3.3.1.4. Efetuar a analise baseada em técnicas de machine learning, inteligéncia
artificial, anti-exploits ou threat intelligence, permitindo a protecao contra-ataques que
explorem vulnerabilidades, mesmo que ainda nao existam patches de correcao.

3.3.1.5. O agente deve ter a capacidade de submeter o arquivo desconhecido a
nuvem de inteligéncia do fabricante para detectar a presenca de ameacas;

3.3.1.6. O agente deve realizar a atualizacao varias vezes por dia para manter a
deteccao atualizada contra as ameacas mais recentes;

3.3.1.7. A solucao deve manter conexao direta com banco de dados de ameacas
do fabricante para uso da rede de inteligéncia;

3.3.1.8. Deve realizar a verificacao de todos os arquivos acessados em tempo
real;

3.3.1.9. Deve realizar a verificacdo de todos os arquivos no disco rigido em

intervalos programados;

3.3.1.10. Deve realizar a limpeza do sistema automaticamente, removendo itens
maliciosos detectados e aplicacdes potencialmente indesejaveis (PUA);

3.3.1.11. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera
e Safari, bloqueando o acesso a sites infectados conhecidos e pela verificacao dos
dados baixados antes de serem executados;

3.3.1.12. Deve permitir a autorizacao de deteccdes maliciosas e excluir da
varredura diretérios e arquivos especificos;

3.3.1.13. E requerida a protecdo integrada, ou seja, em um Unico agente, contra
ameacas de seguranca, incluindo virus, spyware, trojans, worms, adware e
aplicativos potencialmente indesejados (PUAS);

3.3.1.14. Suportar maquinas com arquitetura 32-bit e 64-bit;

3.3.1.15. O cliente para instalacdo em estacdes de trabalho deverd ser compativel
com os sistemas operacionais, Mac OS X 10.10, 10.11, 10.12, Microsoft Windows
Vista, 7, 8, 8.1, 10;

3.3.1.16. O cliente para instalacdo em estacdes de trabalho deverd ser compativel
com os sistemas operacionais Linux CentOS 6/7/8, Ubuntu 16/18, Debian 9/10;

3.3.1.17. Possuir a funcionalidade de protecao contra a alteracao das
configuracdes do agente, impedindo aos usuarios, incluindo o administrador local,
reconfigurar, desativar ou desinstalar componentes da solucao de protecao;

3.3.1.18. Permitir a utiizacao de senha de protecao para possibilitar a
reconfiguracao local no cliente ou desinstalacao dos componentes de protecao;

3.3.2. Funcionalidade de Deteccao e Protecao de Intrusao com as
funcionalidades:

3.3.2.1. Possuir protecao contra exploracao de buffer overflow;
3.3.2.2. Possuir protecao contra ataques de Negacao de Servico;



3.3.2.3. Deverd possui atualizacao periddica de novas assinaturas de ataque;

3.3.2.4. Capacidade de reconhecer e bloquear automaticamente as aplicacdes em
clientes baseando-se na impressao digital (hash) do arquivo.

3.3.2.5. Capacidade de bloqueio de ataques baseado na exploracao de
vulnerabilidade conhecidas;

3.3.2.6. Possuir um sistema de prevencao de intrusao no host (HIPS), que
monitore o cédigo e blocos de cédigo que podem se comportar de forma maliciosa
antes de serem executados.

3.3.2.7. Ser capaz de aplicar uma andlise adicional, inspecionando finalmente o
comportamento de cdédigos durante a execucdo, para detectar comportamento
suspeito de aplicacdes, tais como buffer overflow.

3.3.2.8. Deve possuir técnicas de protecao, que inclui:

a) Andlise dinamica de codigo - técnica para detectar malware
criptografado mais complexo;

b) Algoritmo correspondente padrao - onde os dados de entrada sao
comparados com um conjunto de sequéncias conhecidas de codigo ja
identificados como um virus;

c) Emulacao - uma técnica para a deteccao de virus polimérficos, ou
seja, virus que se escondem criptografando-se de maneira diferente
cada vez que se espalham;

3.3.2.9. Detectar scripts malwares do tipo fileless que possuem seu cédigo
ofuscado, inspecionando o cédigo de malwares quando executados diretamente em
memodria, utilizando os engines de AntiMalware scanning interface (AMSI) ou Early
Launch antimalware (ELAM) - EAP

3.3.2.10. Protecao contra malwares que executam payloads que abrem acesso
remoto a invasores, ataques conhecidos como shellcode

3.3.2.11. Protecao contra sequestro de processos do Windows, utilizando a falha
do Windows CTF, publicada no CVE-2019-1162 .

3.3.2.12. Prevenir trafego de rede mal-intencionado com inspecao de pacotes de
rede

3.3.2.13. Protecao contra ataques direcionados ao sistema de criptografia do
sistema de arquivos (EFS)

3.3.2.14. Bloquear ataques que tentam se passar por processos legitimos do
Windows (hollowing);

3.3.2.15. Prevenir a invocacao maliciosa de malwares através do Rundll

3.3.2.16. Detectar e bloquear ameacas que utiizem técnicas de ofuscacao e
sequestro de DLL

3.3.2.17. Detectar e bloquear técnicas de evasao, incluindo process injection e uso
de executaveis legitimos do Windows para rodar scripts e acdées maliciosas.

3.3.2.18. Tecnologia de reducao de ameacas - deteccao de provaveis ameacas por
uma variedade de critérios, como extensdes duplas (por exemplo. jpg.txt) ou a
extensao nao coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo
executavel ou arquivo .exe com a extensao .txt);

3.3.2.19. Verificacao de ameacas web avancadas: bloqueia ameacas verificando o
contelddo em tempo real e remontando com emulacao de JavaScript e andlise



comportamental para identificar e parar o c6digo malicioso de malware avancados;

3.3.3. Funcionalidade de Antivirus e AntiSpyware:

3.3.3.1. Protecao em tempo real contra virus, trojans, worms, rootkits, botnets,
spyware, adwares e outros tipos de cddigos maliciosos.

3.3.3.2. Protecao anti-malware devera ser nativa da solucdo ou incorporada
automaticamente por meio de plug-ins sem a utilizacao de agentes adicionais, desde
gue desenvolvidos e distribuidos pelo fabricante.

3.3.3.3. As configuracdes do anti-spyware deverdao ser realizadas através da
mesma console do antivirus;

3.3.3.4. Permitir a configuracao de acdes diferenciadas para programas
potencialmente indesejados ou malware, com possibiidade de inclusao de arquivos
em listas de exclusao (whitelists) para que nao sejam verificados pelo produto;

3.3.3.5. Permitir a varredura das ameacas da maneira manual, agendada e em
tempo real na maquina do usuario;

3.3.3.6. Capacidade de deteccao e reparo em tempo real de virus de macro
conhecidos e novos através do antivirus;

3.3.3.7. Capacidade de remocao automatica total dos danos causados por
spyware, adwares e worms, como limpeza do registro e pontos de carregamento,
com opcao de finalizar o processo e terminar o servico da ameaca no momento de
deteccao;

3.3.3.8. A remocao automatica dos danos causados deverd ser nativa do proprio
antivirus; ou adicionada por plugin, desde que desenvolvido ou distribuido pelo
fabricante;

3.3.3.9. Capacidade de bloquear origem de infeccao através de compartilhamento
de rede com opcao de bloqueio da comunicacao via rede;

3.3.3.10. Permitir o bloqueio da verificacao de virus em recursos mapeados da
rede;

3.3.3.11. Antivirus de Web (verificacao de sites e downloads contra virus);
3.3.3.12. Controle de acesso a sites por categoria.

3.3.3.13. Proteger a navegacao na web, mesmo aos usuarios fora da rede, para
todos os principais navegadores (lE, Firefox, Safari, Opera e Chrome), fornecendo
controle da Internet independentemente do browser utilizado, como parte da solucao
de protecdao a estacdes de trabalho, incluindo a anadlise do conteddo baixado pelo
navegador web, de forma independente do navegador usado, ou seja, sem utilizar
um plugin, onde nao é possivel ser ignorada pelos usuarios, protegendo os usuarios
de websites infectados e categorias especificas de websites.

3.3.3.14. O Controle da Web deve controlar o acesso a sites imprdprios, com no
minimo 14 categorias de sites inadequados. Deve ainda permitir a criacao de lista
branca de sites sempre permitidos e lista negra de sites que devem ser bloqueados
sempre;

3.3.3.15. Todas as atividades de navegacao na Internet bloqueadas deverao ser
enviadas para a console de gerenciamento, informando detalhes do evento e a razao
para o bloqueio;

3.3.3.16. Capacidade de verificar somente arquivos novos e alterados;
3.3.3.17. Funcionalidades especificas para prevencao contra a acao de



ransomwares, tais como a capacidade de impedir a criptografia quando feita por
aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de
serem criptografados para posteriormente permitir sua restauracao.

3.3.4. Funcionalidade de deteccao Pré-Ativa de reconhecimento de
novas ameacas:

3.3.4.1. Funcionalidade de deteccao de ameacas desconhecidas que estao em
memdaria;

3.3.4.2. Capacidade de deteccao, e bloqueio proativo de keyloggers e outros

malwares nao conhecidos (atagues de dia zero) através da andlise de
comportamento de processos em memodria (heuristica);

3.3.4.3. Capacidade de deteccao e bloqueio de Trojans e Worms, entre outros
malwares, por comportamento dos processos em memoria;

3.3.4.4. Capacidade de analisar o comportamento de novos processos ao serem
executados, em complemento a varredura agendada.

3.3.5. Funcionalidade de protecao contra ransomwares:

3.3.5.1. Para estacOes de trabalho, dispor de capacidade de protecao contra
ransomware nao baseada exclusivamente na deteccao por assinaturas;

3.3.5.2. Para estacdes de trabalho, dispor de capacidade de remediacao da acao
de criptografia maliciosa dos ransomwares;

3.3.5.3. Para servidores, dispor de capacidade de prevencao contra a acao de
criptografia maliciosa executada por ransomwares, possibilitando ainda o bloqueio
dos computadores de onde partirem tal acao;

3.3.6. Funcionalidade de Controle de aplicacoes e dispositivos:

3.3.6.1. Possuir controle de aplicativos para monitorar e impedir que os usuarios
executem ou instalem aplicacbes que podem afetar a produtividade ou o
desempenho da rede;

3.3.6.2. Atualiza automaticamente a lista de aplicativos que podem ser
controlados, permitindo que aplicativos especificos ou categorias especificas de
aplicacdes possa ser liberada ou bloqueada;

3.3.6.3. Verificar a identidade de um aplicativo de maneira genérica para detectar
todas as suas versodes. Permitir a solicitacao de adicao de novas aplicacdes nas listas
de controle de aplicativos através de interface web;

3.3.6.4. Oferecer protecao para chaves de registro e controle de processos;

3.3.6.5. Proibir através de politica a inicializacdo de um processo ou aplicativo
baseado em nome e no Hash do arquivo;

3.3.6.6. Detectar aplicativo controlado quando os usuarios o acessarem, com as
opcoes de permitir e alertar ou bloquear e alertar;

3.3.6.7. Deve possuir a opcao de customizar uma mensagem a ser mostrada ao
usuario em caso de bloqueio de execucao do aplicativo;

3.3.6.8. Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e
HDs USB). Permitir, através de regras, o bloqueio ou liberacdo da
leitura/escrita/execucao do conteldo desses dispositivos;



3.3.6.9. Controlar o uso de outros dispositivos periféricos, como comunicacao
infravermelha e modem externo;

3.3.6.10. As funcionalidades do Controle de Aplicacées e Dispositivos deverao ser
nativas do produto ou incorporadas automaticamente por meio de plug-ins sem
utiizacao de agentes adicionais, desde que desenvolvidos e distribuidos pelo
fabricante;

3.3.6.11. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.3.6.12. Capacidade de bloquear execucao de aplicativo que estd em
armazenamento externo;

3.3.6.13. A gestdao desses dispositivos devera feita diretamente console de
gerenciamento com a possibiidade de definir politicas diferentes por grupos de
endpoints;

a) Permitir a autorizacdo de um dispositivo com no minimo as
seguintes opcoes:

b) Permitir que todos os dispositivos do mesmo modelo;

c) Permitir que um Unico dispositivo com base em seu nUmero de
identificacao Unico;

d) Permitir o acesso total;

e) Permitir acesso somente leitura;

3.3.7. Funcionalidade de Protecao e Prevencao a Perda de Dados:

3.3.7.1. Possuir protecao a vazamento ou perda de dados sensiveis,
considerando o seu contelddo ou o seu tipo real, além da possibiidade de avaliar a
extensao do arquivo e multiplos destinos como colocado abaixo;

3.3.7.2. Permitir a identificacao de informacdes confidenciais, como numeros de
passaportes ou outras informacbes pessoais identificaveis e/ou informacodes
confidenciais mesmo que o0s documentos nao tenham sido corretamente
classificados, utilizando CCLs (Lista de Controle de Conteldo);

3.3.7.3. Possibilitar o bloqueio, somente registrar o evento na Console de
administracao, ou perguntar ao usuario se ele ou ela realmente quer transferir o
arquivo identificado como sensivel;

3.3.7.4. Deve possuir listas de CCLs pré-configurados com no minimo as
seguintes identificacdes:

a) Numeros de cartdes de crédito;

b) NUmeros de identificacao nacional, como CPF, RG, CNH;
c) NUmeros de contas bancarias;

d)NUmeros de Passaportes;

e) Enderecos;

f) NUmeros de telefone;

g)Cdodigos postais definidas por paises como Franca, Inglaterra,
Alemanha, EUA, etc;

h)Lista de e-mails;
3.3.7.5. Suportar adicionar regras préprias de conteddo com um assistente



fornecido para essa finalidade;

3.3.7.6. Permitir criar regras de prevencao de perda de dados por tipo verdadeiro
de arquivo.
3.3.7.7. Possuir a capacidade de autorizar, bloguear e confirmar a movimentacao

de dados sensiveis e em todos os casos, gravar a operacao realizada com as
principais informacdes da operacao;

3.3.7.8. Permitir o controle de dados para no minimo os seguintes meios:
a) Anexado no cliente de e-mail (a0 menos Outlook e Outlook Express);
b) Anexado no navegador (ao menos IE, Firefox e Chrome);
c) Anexado no cliente de mensagens instantaneas (ao menos Skype);
d)Anexado a dispositivos de arma menos USB, CD/DVD);

3.4. CARACTERISTICAS GERAIS DA SOLUCAO DE PROTECAO PARA
SERVIDORES

3.4.1. Caracteristicas basicas do agente de protecao contra malwares:
3.4.1.1. A solucao deverd ser capaz de proteger servidores contra malwares,

arquivos e trafego de rede malicioso, controle de periféricos, controle de acesso a
web, controle de aplicativos em um Unico agente instalado nos servidores;

3.4.1.2. O agente host deve buscar algum sinal de malwares ativos e detectar
malwares desconhecidos;

3.4.1.3. O agente deve realizar a atualizacao varias vezes por dia para manter a
deteccao atualizada contra as ameacas mais recentes;

3.4.1.4. A solucao deve manter conexao direta com banco de dados de ameacas
do fabricante para uso da rede de inteligéncia;

3.4.1.5. Deve realizar a verificacao de todos o0s arquivos acessados em tempo
real, mesmo durante o processo de boot;

3.4.1.6. Deve realizar a verificacao de todos os arquivos no disco rigido em
intervalos programados;

3.4.1.7. Deve realizar a limpeza do sistema automaticamente, removendo itens
maliciosos detectados e aplicacdes potencialmente indesejaveis (PUA);

3.4.1.8. Deve proteger os navegadores Internet Explorer, Firefox, Chrome, Opera
e Safari, bloqueando o acesso a sites infectados conhecidos e pela verificacao dos
dados baixados antes de serem executados;

3.4.1.9. Deve permitir a autorizacao de deteccbées maliciosas e excluir da
varredura diretdrios e arquivos especificos;

3.4.1.10. E requerida a protecdo integrada, ou seja, em um Unico agente, contra
ameacas de seguranca, incluindo virus, spyware, trojans, worms, adware e
aplicativos potencialmente indesejados (PUASs);

3.4.1.11. O cliente para instalacao em estacdes de trabalho deverd ser compativel
com os sistemas operacionais abaixo:

a) Windows Server 2016;
b)Windows Server 2012 R2 (64 bit);
c) Windows Server 2012 (64 bit);



d)Windows Server 2008 R2 (64 bit);

e) Windows Server 2008 (32 or 64 bit);

f) Amazon Linux;

g) CentOS;

h)Novell Open Enterprise Server 2015 SP1;
i) Oracle Linux 6.2/7;

j) Red Hat Enterprise Linux 6/7,

k) SUSE 11/12;

[) Ubuntu Server 14.04/16.04;

3.4.1.12. Deve suportar o uso de servidores usados para atualizacao em cache
para diminuir a largura de banda usada nas atualizacoes;

3.4.1.13. Deve possuir integracao com as nuvens da Microsoft Azure e Amazon
Web Services para identificar as informacdes dos servidores instanciados nas
nuvens;

3.4.1.14. Possuir a funcionalidade de protecao contra a alteracao das
configuracdes do agente, impedindo aos usuarios, incluindo o administrador local,
reconfigurar, desativar ou desinstalar componentes da solucao de protecao;

3.4.1.15. Permitir a utiizacao de senha de protecao para possibilitar a
reconfiguracao local no cliente ou desinstalacao dos componentes de protecao;

3.4.1.16. Deve possuir funcionalidades de monitoracao de integridade de arquivos.

3.4.1.17. Deve possuir funcionalidades de whitelistening total do servidor, onde
esta funcionalidade atue como um congelamento do servidor, nao permitindo que
novas aplicacdes sejam instaladas/executadas sem que seja previamente liberada pela
console de gerenciamento da solucao

3.4.1.18. Deve possuir funcionalidades de monitoramento do firewall local do
Windows.

3.4.2. Funcionalidade de Deteccao e Protecao de Intrusao com as
funcionalidades:

3.4.2.1. Possuir protecao contra exploracao de buffer overflow;

3.4.2.2. Possuir protecao contra ataques de Negacao de servico;

3.4.2.3. Deverd possui atualizacao periddica de novas assinaturas de ataque;
3.4.2.4. Capacidade de reconhecer e bloquear automaticamente as aplicacdes em

clientes baseando-se na impressao digital (hash) do arquivo.

3.4.2.5. Capacidade de bloqueio de ataques baseado na exploracao de
vulnerabilidade conhecidas;

3.4.2.6. Detectar e bloguear técnicas de evasao, incluindo process injection e uso
de executaveis legitimos do Windows para rodar scripts e acdes maliciosas.

3.4.2.7. Possuir um sistema de prevencao de intrusao no host (HIPS), que
monitore o cédigo e blocos de cédigo que podem se comportar de forma maliciosa
antes de serem executados.

3.4.2.8. Ser capaz de aplicar uma analise adicional, inspecionando finalmente o
comportamento de cédigos durante a execucdo, para detectar comportamento



suspeito de aplicacdes, tais como buffer overflow.
3.4.2.9. Deve possuir técnicas de protecao, que inclui:

a) Andlise dinamica de codigo - técnica para detectar malware
criptografado mais complexo;

b) Algoritmo correspondente padrao - onde os dados de entrada sao
comparados com um conjunto de sequéncias conhecidas de codigo ja
identificado como um virus;

c) Emulacao - uma técnica para a deteccao de virus polimérficos, ou
seja, virus que se escondem criptografando-se de maneira diferente
cada vez que se espalham;

d) Tecnologia de reducao de ameacas - deteccao de provaveis ameacas
por uma variedade de critérios, como extensdes duplas (por exemplo
.jpg .txt) ou a extensao nao coincida com o tipo de arquivo verdadeiro
(por exemplo, um arquivo executavel ou arquivo .exe com a extensao
xt);

3.4.2.10. Verificacao de ameacas web avancadas: bloqueia ameacas verificando o
conteldo em tempo real e remontando com emulacao de JavaScript e andlise
comportamental para identificar e parar o cédigo malicioso de malware avancados;

3.4.3. Funcionalidade de Antivirus e AntiSpyware:

3.4.3.1. Protecao em tempo real contra virus, trojans, worms, rootkits, botnets,
spyware, adwares e outros tipos de cddigos maliciosos.

3.4.3.2. Protecdo anti-malware devera ser nativa da solucdo ou incorporada
automaticamente por meio de plug-ins sem a utilizacao de agentes adicionais, desde
gue desenvolvidos e distribuidos pelo fabricante.

3.4.3.3. As configuracdes do anti-spyware deverdo ser realizadas através da
mesma console do antivirus;

3.4.3.4. Permitir a configuracao de acdes diferenciadas para programas
potencialmente indesejados ou malware, com possibilidade de inclusao de arquivos
em listas de exclusao (whitelists) para que nao sejam verificados pelo produto;

3.4.3.5. Permitir a varredura das ameacas da maneira manual, agendada e em
tempo real nos servidores;

3.4.3.6. Capacidade de deteccao e reparo em tempo real de virus de macro
conhecidos e novos através do antivirus;

3.4.3.7. Capacidade de detectar arquivos através da reputacao dos mesmos;
3.4.3.8. Capacidade de remocdo automatica total dos danos causados por

spyware, adwares e worms, como limpeza do registro e pontos de carregamento,
com opcao de finalizar o processo e terminar o servico da ameaca no momento de
deteccao;

3.4.3.9. A remocao automatica dos danos causados devera ser nativa do préprio
antivirus; ou adicionada por plugin, desde que desenvolvido ou distribuido pelo
fabricante;

3.4.3.10. Capacidade de bloquear origem de infeccao através de compartilhamento
de rede com opcao de bloqueio da comunicac¢ao via rede;

3.4.3.11. Deverd detectar tradfego de rede para comandar e controlar os
servidores;



3.4.3.12. Proteger arquivos de documento contra ataques do tipo ransomwares;
3.4.3.13. Proteger que o atague de ransomware seja executado remotamente;

3.4.3.14. Permitir o envio de amostras de malwares para a nuvem de inteligéncia
do fabricante;

3.4.3.15. Permitir o bloqueio da verificacdao de virus em recursos mapeados da
rede;

3.4.3.16. Antivirus de Web (verificacao de sites e downloads contra virus);
3.4.3.17. Controle de acesso a sites por categoria;

3.4.3.18. Proteger a navegacao na web, mesmo aos usuarios fora da rede, para
todos os principais navegadores (IE, Firefox, Safari, Opera e Chrome), fornecendo
controle da Internet independentemente do browser utilizado sem utilizar um plugin,
onde nao é possivel ser ignorada pelos usuarios, protegendo o0s usuarios de
websites infectados e categorias especificas de websites.

3.4.3.19. O Controle da Web deve controlar o acesso a sites imprdprios, com no
minimo 14 categorias de sites inadequados. Deve ainda permitir a criacao de lista
branca de sites sempre permitidos e lista negra de sites que devem ser bloqueados
sempre;

3.4.3.20. Todas as atividades de navegacao na Internet blogueadas deverao ser
enviadas para a console de gerenciamento, informando detalhes do evento e a razao
para o bloqueio;

3.4.3.21. Capacidade de verificar somente arquivos novos e alterados;

3.4.3.22. Funcionalidades especificas para prevencao contra a acao de
ransomwares, tais como a capacidade de impedir a criptografia quando feita por
aplicativos desconhecidos ou a capacidade de fazer backup de arquivos antes de
serem criptografados para posteriormente permitir sua restauracao.

3.4.3.23. Capacidade de habiltar mensagens de desktop para a Protecao contra
Ameacas;

3.4.3.24. Capacidade de adicionar exclusao de varredura para arquivos, pastas,
processos, sites, aplicativos e tipos de exploracdes detectadas;

3.4.4. Funcionalidade de protecao contra ransomwares:

3.4.4.1. Deve dispor de capacidade de protecao contra ransomware nao baseada
exclusivamente na deteccao por assinaturas;

3.4.4.2. Deve dispor de capacidade de remediacao da acao de criptografia
maliciosa dos ransomwares;

3.4.4.3. Deve dispor de capacidade de prevencao contra a acao de criptografia
maliciosa executada por ransomwares, possibiitando ainda o bloqueio dos
computadores de onde partirem tal acao;

3.4.4.4. Devera ser capaz de remover o ranswonware do computador sem que o
usuario perca nenhum arquivo, utilizando técnicas de backup e rollbback com
eficiéncia o suficiente para que nao se percam arquivos;

3.4.5. Funcionalidade de Controle de aplicacoes e dispositivos:

3.4.5.1. Possuir controle de aplicativos para monitorar e impedir que 0s usuarios
executem ou instalem aplicacbes que podem afetar a produtividade ou o



desempenho da rede;

3.4.5.2. Atualiza automaticamente a lista de aplicativos que podem ser
controlados, permitindo que aplicativos especificos ou categorias especificas de
aplicacdes possa ser liberada ou bloqueada;

3.4.5.3. Verificar a identidade de um aplicativo de maneira genérica para detectar
todas as suas versodes. Permitir a solicitacao de adicao de novas aplicacdes nas listas
de controle de aplicativos através de interface web;

3.4.5.4. Oferecer protecao para chaves de registro e controle de processos;

3.4.5.5. Proibir através de politica a inicializacao de um processo ou aplicativo
baseado em nome e no Hash do arquivo;

3.4.5.6. Detectar aplicativo controlado quando os usudrios o acessarem, com as
opcdes de permitir e alertar ou bloquear e alertar;

3.4.5.7. Deve possuir a opcao de customizar uma mensagem a ser mostrada ao
usuario em caso de bloqueio de execucao do aplicativo;

3.4.5.8. Gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e
HDs USB). Permitir, através de regras, o bloqueio ou liberacdo da
leitura/escrita/execucao do conteldo desses dispositivos;

3.4.5.9. Controlar o uso de outros dispositivos periféricos, como comunicacao
infravermelha e modem externo;

3.4.5.10. As funcionalidades do Controle de Aplicacdes e Dispositivos deverao ser
nativas do produto ou incorporadas automaticamente por meio de plug-ins sem
utiizacdo de agentes adicionais, desde que desenvolvidos e distribuidos pelo
fabricante;

3.4.5.11. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.4.5.12. Capacidade de bloquear execucao de aplicativo que esta em
armazenamento externo;

3.4.5.13. A gestao desses dispositivos devera feita diretamente console de
gerenciamento com a possibiidade de definir politicas diferentes por grupos de
endpoints;

3.4.5.14. Permitir a autorizacao de um dispositivo com no minimo as seguintes
opcodes:

a) Permitir que todos os dispositivos do mesmo modelo;

b) Permitir que um Unico dispositivo com base em seu nUmero de
identificacdo Unico;

c) Permitir o acesso total;

d) Permitir acesso somente leitura;

3.4.6. Funcionalidade de Protecao e Prevencao a Perda de Dados:

3.4.6.1. Possuir protecao a vazamento ou perda de dados sensiveis,
considerando o seu conteddo ou o seu tipo real, além da possibiidade de avaliar a
extensdo do arquivo e multiplos destinos como colocado abaixo;

3.4.6.2. Permitir a identificacao de informacdes confidenciais, como numeros de
passaportes ou outras informacdes pessoais identificaveis e/ou informacdes
confidenciais mesmo que o0s documentos nao tenham sido corretamente



classificados, utilizando CCLs (Lista de Controle de Contelido);

3.4.6.3. Possibilitar o bloqueio, somente registrar o evento na Console de
administracao, ou perguntar ao usuario se ele ou ela realmente quer transferir o
arquivo identificado como sensivel;

3.4.6.4. Deve possuir listas de CCLs pré-configurados com no minimo as
seguintes identificacdes:

NUmeros de cartdes de crédito;

NUmeros de contas bancarias;

NUmeros de Passaportes;

Enderecos;

NUmeros de telefone;

Cddigos postais definidas por paises como Franca, Inglaterra, Alemanha, EUA, etc;
Lista de e-mails;

3.4.6.5. Suportar adicionar regras préprias de conteddo com um assistente
fornecido para essa finalidade;

3.4.6.6. Permitir criar regras de prevencao de perda de dados por tipo verdadeiro
de arquivo.

3.4.6.7. Possuir a capacidade de autorizar, bloquear e confirmar a movimentacao
de dados sensiveis e em todos 0s casos, gravar a operacao realizada com as
principais informacdes da operacao;

3.4.6.8. Permitir o controle de dados para no minimo os seguintes meios:

Anexado no cliente de e-mail (ao menos Outlook e Outlook Express);
Anexado no navegador (ao menos IE, Firefox e Chrome);

Anexado no cliente de mensagens instantaneas (ao menos Skype);
Anexado a dispositivos de armazenamento (ao menos USB, CD/DVD);

3.5. SEGURANCA DE MENSAGERIA

3.5.1. A solucao Antispam deve possuir controle de caixas postais e fluxo de
andlise de mensagens/dia ilimitadas, de acordo com os recursos de hardware
disponiveis;

3.5.2. Deve ser uma solucao MTA (Mail Transfer Agent) completa com suporte
ao protocolo SMTP, que controla o envio e o recebimento de todas as mensagens da
empresa, com registro de logs das atividades do MTA,;

3.5.3. A licenca de uso deve atingir um numero de 750 (setecentos e
cinquenta) caixas postais;

3.5.4. Deve ser capaz de filtrar o trafego de correio, bloqueando a entrada de
virus, spyware, worms, trojans, SPAM, phishing, e-mail marketing, e-mail adulto ou
qualquer outra forma de ameaca virtual,

3.5.5. Deve permitir alta disponibilidade das funcdes de filtragem, de maneira
assegurar que o servico de correio nunca pare por falha da solucao;

3.5.6. A solucao deve suportar o processamento de no minimo 20.000 (dez mil)
conexdes simultaneas e 160.000 (cento e sessenta mil) mensagens por hora;

3.5.7. Deve ser capaz de efetuar implantacao em appliance virtual, para
expansao da solucao de hardware a qualquer tempo, sem cobranca adicional de
licenca ou limitacao de appliance virtual, sendo compativel com os principais sistemas



de virtualizacao do mercado, entre eles:
a) VMW are;
b) Microsoft Hyper-V.

3.5.8. Pontos Gerais:

3.5.8.1. A licenca de uso do software deve possuir 12 (doze) meses de
atualizacao do fabricante compreendendo os seguintes médulos:

3.5.8.2. Atualizacao  das assinaturas de seguranca  disponibilzadas
automaticamente como por exemplo: assinaturas de virus, malwares e outras
ameacas, servicos de reputacao de websites, IPs e assinaturas de Websites e
aplicativos web;

3.5.8.3. Direito de uso da versao mais atual do produto licenciado caso esta
esteja disponivel pelo fabricante, bem como atualizacbes de recursos e melhorias
dentro da mesma versao;

3.5.8.4. Acesso a base de inteligéncia global do fabricante para analise online de
ameacas;
3.5.8.5. Analisar mensagens, no minimo, por meio dos seguintes métodos:

e Protecao dinamica por reputacao;
e Assinaturas de spam;
e Filtros de Virus;

a) A verificacao de virus, além da técnica tradicional (por assinatura),
também deve ser feito através de BigData do fabricante, bem como
utiizacao de método Fuzzy Hash ou Similar para deteccao de
similaridades e deteccdo de possivel variante de malware;

b) Possuir dois médulos de antivirus, sendo um do préprio fabricante,
ja devidamente licenciado para uso simultaneo;

Filtros de anexos;

Filtros de phishing;

Andlise heuristica;

Andlise do cabecalho, corpo e anexo das mensagens;
E-mail bounce;

Dicionarios pré-definidos e customizados com palavras e expressodes regulares;

3.5.8.6. J& deve vir com diciondrios pré-estabelecidos, para posterior utilizacao,
tais como:

e NuUmero de cartao de crédito;

CNPJ;
e RG e CPF;
3.5.8.7. Deve possuir mecanismo de backup e recuperacao da configuracao da
solucao;
3.5.8.8.

3.5.8.9. Deve possuir capacidade de envio de backup via FTP e SFTP, sendo
configurado diretamente na interface grdafica da solucao (sem necessidade de
qualquer configuracao em linha de comando).



3.5.8.10. Os manuais necessarios a instalacao e administracdao da solucao, devem
constar no seguinte idioma: Portugués do Brasil ou Inglés;

3.5.8.11. A interface de administracao do sistema deve ter suporte a no minimo
um dos seguintes idiomas:

e Portugués do Brasil
® Inglés.

3.5.8.12. A interface de quarentena do usuario deve suportar o idioma Portugués
do Brasil;

3.5.8.13.

3.5.8.14. Deve possuir banco de dados relacional para armazenamento dos
registros de acesso, logs de sistema e configuracdes. Caso a solucao necessite de
banco de dados especifico e proprietario, as licencas deste deverao ser fornecidas
pela contratada junto com a solucao ofertada sem Onus para o contratante. Nao
serao aceitas solucdes baseadas em armazenamento de Logs em formato Texto;

3.5.8.15. Deve possuir capacidade de configuracao de roteamento de mensagens
para multiplos dominios de destino;

3.5.8.16. Deve permitir a configuracao de multiplos dominios, com aplicacao de
regras de forma independente para cada um dos dominios;

3.5.8.17. Ter a capacidade de processar o trafego de entrada e de saida de
mensagens no mesmo appliance, com base no IP e dominio de origem da
mensagem, permitindo criar filtros e acdes diferenciadas para cada sentido;

3.5.8.18. A solucao deve ser capaz de efetuar a saida de e-mails indicando um IP
especifico para a saida de mensagens, isto &, possuir a capacidade de redirecionar as
mensagens de saida por IP’s diferentes para cada dominio cadastrado no appliance
se 0 administrador assim desejar;

3.5.8.19. A solucao deve permitir criacao de regras por:

Grupos de usuarios;
Dominios;

Range de IP;

IP/Rede;

Remetentes especifficos;
Destinatarios especificos;
Grupos de LDAP.

3.5.8.20. Tratar e analisar mensagens originadas e recebidas possibilitando a
aplicacao de regras e politicas customizaveis, além de diferenciadas por sentido de
trafego;

3.5.8.21. Possibiidade de permitir relay autenticado para clientes externos da
corporacao;

3.5.8.22. Deve possuir ferramenta de auditoria de e-mail, com facilidade de
pesquisa por origem, destino, assunto e conteldo da mensagem permitindo a
concatenacao dos filtros através dos operadores l6gicos “e” e “ou”;

3.5.8.23. A console de gerenciamento deve acessada através de protocolo seguro
(HTTPS - HyperText Transfer Protocol Secure) com no minimo as seguintes
funcionalidades:

3.5.8.24. Administracao centralizada de todas as regras e filtros integrantes da



solucao;
3.5.8.25. Status da versao das assinaturas do antivirus em uso;

3.5.8.26. Controle de acesso de usuarios, com diferentes priviégios de
configuracao;

3.5.8.27. Criacao de relatérios, graficos e estatisticas, com suporte a mdultiplos
dominios;

3.5.8.28. Geréncia das areas de quarentena pelo administrador e possibilidade do
usuario gerenciar sua area de quarentena.

3.5.8.29. Deve possuir administracao via shell, através de SSH para CLI (command
line interface), para execucao de comandos de administracao e suporte;

3.5.8.30. Deve ser capaz de utilizar os protocolos de transferéncia de arquivos
SCP e FTP;

3.5.8.31. Suporte a assinatura e validacao de autenticidade de mensagens através
de Domains Keys, DKIM e SPF;

3.5.8.32. Permitir efetuar controle profundo dos anexos das mensagens, podendo
tomar acdes diferenciadas para:

Conteudo do anexo;

Mime-Type do anexo;

Extensao do anexo;

Nome completo do anexo;

Nome parcial do anexo;

Expressao regular;

Tamanho do anexo;

Anexos compactados com senha;

Quantidade de niveis de compactacdo no mesmo anexo.

3.5.8.33. Deve possuir um sistema de Disaster e Recovery ao qual é efetuado o
upload de um arquivo de backup e restauracao do mesmo automaticamente;

3.5.8.34. Possuir a funcao de abertura de relay automatico para empresas que
usam Microsoft Office 365, sem necessidade de cadastro de IP’s ou DNS da
Microsoft para abertura de relay.

3.5.8.35. Deve possuir sistema de diagndstico via interface WEB, com no minimo a
execucao dos seqguintes testes:

3.5.8.36. Teste de Conectividade TCP - Informando o Host e a Porta a serem
testados;

e Teste de Conectividade ICMP - Informando o Host a ser testado;

e Teste de DNS - Informando o Host ou 0 Dominio a serem testados;

e Teste de Envio de E-mail;

e Teste de Lookup de E-mail via LDAP;

e Teste de Conectividade com o fabricante (para isso, testa-se as portas necessarias de
comunicacao junto ao fabricante);

e Teste de TRACEROUTE;

e Teste de DNS Reverso;

e Teste de SPF, para checar se tem registro para um determinado dominio;

e Teste de DKIM, para checar se tem registro para um dominio;

e Teste de DMARC, para checar se tem registro para um dominio;

e Teste de portas de Saida utilizadas pelo sistema.

3.5.8.37. Deve ter a capacidade de controle sobre os servicos executados no



sistema, com a acdo de: parar, inicializar ou reinicializar. O controle dos servicos
devem ser sobre no minimo os seguintes itens:

Servico de antivirus;

Servico de MTA,;

Servico de Banco de Dados;
Servico de SMNP.

3.5.8.38. Deve permitir a instalacao de agentes/plug-ins (tanto no appliance de
gerenciamento, quanto nos agentes que fazem a filtragem) para monitoramento com
sistemas de terceiros, com no minimo:

e Zabbix;
¢ Nagios.

3.5.9. Da alta disponibilidade:

3.5.9.1. Suportar Cluster de Alta Disponibilidade na forma de Cluster Ativo-Ativo
ou Load Balance através do registro MX e/ou sistemas de balanceamento
proprietario, assegurando as funcdes de filtragem que o servico de recebimento,
processamento e entrega das mensagens nao pare por falha na solucao;

3.5.9.2. Deve permitir a configuracao em Cluster com appliances fisicos ou
virtualizados em DataCenters distintos;

3.5.9.3. O cluster deve poder ser formado por appliances fisicos e appliances
virtuais de forma mista.

3.5.9.4. Administracao centralizada de mudltiplos nés de filtragem em uma Unica
interface web, independente se estiver em modo cluster de alta disponibilidade ou
load balance de forma que o gerenciamento e a replicacao de politicas do cluster
também seja feita de forma centralizada;

3.5.9.5. A administracao de todo cluster deve ser feita através de um unico IP de
destino, nao sendo permitido a gestao de regras de forma descentralizada;

3.5.9.6. Possuir capacidade de replicacao automatica das configuracdes e
balanceamento de carga através um Unico Virtual IP.

3.5.10. Do Gerenciamento:

3.5.10.1. O acesso a interface de administracao deve possuir diferentes niveis de
permissionamento, de forma granular, permitindo que sejam configurados perfis
diferentes, por enderecos de e-mail e dominio permitidos;

3.5.10.2. O sistema deve permitir criar usuario do tipo Auditor que tenha
permissao de visualizar através da interface web os e-mails que forem colocados
para auditoria, sendo possivel definir quais enderecos de e-mails ou dominios ele
poderd auditar;

3.5.10.3. O sistema deve possuir ainda, no minimo, os perfis pré-definidos:

Administrador: Com acesso total as configuracdes da solucao;

Administrador: Com acesso total as configuracdes da solucao sem acesso a leitura
dos e-mails armazenados tanto na quarentena como mensagens auditadas;
Auditor: Com acesso a visualizacao dos e-mails armazenados para auditoria;
Operador: Com acesso a administracao da quarentena e gerenciamento da “Black e
White List”;



e Usuario: Possui a capacidade de administrar sua “Black e White List”, individualmente,
bem como sua area de quarentena individual.

3.5.10.4. Permitir a criacao de grupos, para posterior aplicacao de regras. Os
grupos poderao ser criados através das seguintes métricas:

E-mails;

Dominios;

IP’s;

Range de IP;
Expressao Regular;
Usuarios;

Listas de distribuicao;
Grupos de LDAP.

3.5.11. Alertas e logs da solucao:

3.5.11.1. Deve enviar notificacbes por e-mail ao administrador, caso as
atualizacdes nao tenham sido realizadas com sucesso;

3.5.11.2. A solucao deve ser capaz de gerar notificacdes a remetente e/ou
destinatario com mensagem de alerta customizavel;

3.5.11.3. Possuir registro de log de TODAS as acOes executadas na interface de
administracao para fins de auditoria. Esse log deve ser de facil acesso para obtencao
do mesmo, ndo sendo necessario acionamento da fabricante da solucao;

3.5.11.4. Possuir mecanismo de alerta por e-mail qguando houver nova atualizacao
do sistema e sobre o status do processo de atualizacdes;

3.5.11.5. Deve possuir capacidade de envio dos logs de um né especifico ou de
todo o cluster para um servidor de syslog ou de SIEM. Também deve ser possivel
selecionar os logs a serem enviados, no minimo, para as opcdes abaixo:

Emergency;
Alert;

Critical;

Error;
Warning;
Notice;
Informational,
Debug.

3.5.11.6. Deve ser possivel enviar alertas por e-mail e por snmp caso ocorra
consumo excessivo de algum recurso do sistema. Os sistemas monitorados para
envio dos alertas devem ser, no minimo:

Espaco em disco;

Filas de e-mail;

Membéria;

Processador;

Servico de Filtragem;

Atualizacao do sistema de seguranca;
Antivirus e Antispam;

Ponto de acesso indisponivel.



3.5.12. Das Funcionalidades para o Usuario Final:

3.5.12.1. Possuir interface web de administracao segura HTTPS para que cada
usuario final possa administrar suas opcdes pessoais e sua quarentena, sem que
estas opcdes interfiram na filtragem dos demais usuarios;

3.5.12.2. A interface do usudrio final deve estar no idioma configurado pelo
administrador, sendo no minimo os seguintes idiomas:

e Portugués do Brasil.

3.5.12.3. O usudrio final deve ser capaz de incluir e remover enderecos em sua
lista pessoal de blogueio ou de liberacao de e-mails;

3.5.12.4. O usuario final deve ser capaz de visualizar as mensagens bloqueadas e
libera-las, a seu critério, desde que as mesmas sejam consideradas somente como
“possivel spam” ou “spam”;

3.5.12.5. O usudrio final deve ser capaz de solicitar liberacao de uma mensagem
ao administrador, caso a mensagem contenha conteddo considerado malicioso ou
bloqueado por outro critério qualquer, o qual nao permita que o usuario final a libere;

3.5.12.6. O usudrio devera ser capaz de selecionar qual o idioma utilizado sua
interface, sendo no minimo os seguintes idiomas:

e Portugués do Brasil.

3.5.13. Da quarentena:

3.5.13.1. Permitir ao administrador da solucdo executar pesquisa nas areas de
guarentena de todos os usudrios através de interface web segura (HTTPS),
acessando o préprio appliance, sem necessidade de nenhum hardware adicional;

3.5.13.2. Deve possibilitar a gestao de quarentena pelos administrados de forma
gue 0 mesmo possa visualizar a razao de um determinado blogueio, remetente,
destinatario, data, assunto, IP do host destinatario, a mensagem original, tamanho da
mensagem original e permitindo no minimo as acdes liberar e/ou excluir;

3.5.13.3. Caso uma mensagem seja bloqueada ou rejeitada, a solucao deverd
informar também a razao do blogueio e quais regra foram ativadas;

3.5.13.4. A interface deve permitir identificar quais Regras do Mdédulo de AntiSpam
foram ativadas e qual sua pontuacao, a fim de permitir ao administrador a elaboracao
de regras granulares;

3.5.13.5. A solucdo deve suportar a criagcdo de dreas de quarentena
personalizadas para usuarios especificos;

3.5.13.6. Deve permitir também que todas as areas de quarentenas sejam
armazenadas de forma criptografadas no préprio appliance, seja ele virtual ou fisico.

3.5.13.7. Deve permitir que o tempo de armazenamento da quarentena seja
individual por cada area de quarentena;

3.5.13.8. Deve permitir a visualizacao do resumo de todas as areas de quarentena
e volume de mensagens;

3.5.13.9. O sistema de quarentena de e-mails deve criptografar automaticamente
as mensagens armazenadas, evitando 0 acesso nao autorizado aos arquivos e ao
conteldo dos e-mails armazenados em quarentena, assim aumentando a
confiabilidade e seguranca da solucao;



3.5.13.10. Possibilitar ao administrador selecionar o periodo de expiracdao das
mensagens na quarentena, por exemplo: manter as mensagens das ultimas 72
horas, dessa forma ao ultrapassar esse limite, o sistema automaticamente comecara
a apagar os e-mails quarentenados mais antigos;

3.5.13.11. O tempo de armazenamento da quarentena deve ser individual por area
de quarentena, devendo também permitir armazenamento por tempo
“indeterminado”;

3.5.13.12. Possibilitar ao administrador selecionar o rotacionamento das mensagens
em quarentena por tamanho da quarentena, por exemplo limitar uma quarentena a
100GB, sendo que ao ultrapassar o limite deste tamanho, o sistema automaticamente
comecara a apagar os e-mails quarentenados mais antigos;

3.5.13.13. O administrador ao criar uma quarentena customizada, devera ter a
capacidade de selecionar quais usudrios poderao ter acesso a ela;

3.5.13.14. Pelo sigilo da informacao, permitir que seja selecionada quais
quarentenas customizadas somente sejam acessiveis a determinados
administradores, permitindo a granularidade de acesso destas quarentenas.

3.5.14. Dos Usuarios e Grupos:

3.5.14.1. Possuir integracao com servico de diretérios LDAP, Microsoft Active
Directory para obtencado de informacdes de usudrios cadastrados para validacdo de
destinatario e configuracao de politicas, bem como impedir ataques de dicionario
(“Directory Harvest Attack”);

3.5.14.2. Permitir criacao de conectores para multiplos servicos de diretério, por
exemplo conector para servidor LDAP e outro conector para Microsoft Active
Directory;

3.5.14.3. Possuir a funcionalidade de filtrar individualmente, baseado em politicas
definidas por dominio, subdominio, grupo de usuarios e usudrio individual, de forma
integrada com ferramentas de LDAP, mesmo que a mensagem seja destinada a
multiplos destinatarios, em categorias distintas;

3.5.14.4. Permitir a utilizacao de mais de um servidor de LDAP ou Microsoft Active
Directory ao mesmo tempo. Caso ocorra indisponibiidade do servidor primario a
autenticacdao dos usudrios deverd ocorrer normalmente no outro servidor
configurado;

3.5.14.5. Integracao nativa com o Microsoft Exchange;
3.5.14.6. Possibilitar a customizacao de regras e politicas por usuarios ou grupos;

3.5.14.7. A solucao devera permitir a configuracao do intervalo de sincronismo
com o servico de diretério;

3.5.14.8. Permitir atrelar grupos a regras especificas de rotas, por exemplo: Nao
aplicar determinada regra do médulo de antivirus para os e-mails que vierem de um
determinado dominio, sendo que esta regra somente serd aplicada a um grupo
especifico de usudrios.

3.5.15. Dos relatorios:

3.5.15.1. Deve permitir a geracao de relatérios de todos os appliances de um
cluster de forma centralizada através de uma Unica interface web no console de
gerenciamento;



3.5.15.2. Deve ser capaz de gerar relatérios graficos e agendar o envio dos
mesmos a usuarios especificos via e-mail;

3.5.15.3. Deve ser capaz de gerar relatérios por data ou por um intervalo de
tempo especifico;

3.5.15.4. Deve ser possivel configurar um periodo para a retencdao dos dados
utilizados para geracao dos relatérios;

3.5.15.5. Capacidade de criar relatérios contendo no minimo as seguintes
informacoes:

Sumario de mensagens;

Quantidade de mensagens processadas;

Relatério de Volume de Mensagens por Data;

Principais origens de spam por dominio, endereco de e-mail;
Principais destinos de spam por dominio, endereco de e-mail;
Principais origens de virus;

Principais fontes de ataque;

Relatério de Top E-mail Relays;

Relatério de Top Remetentes por Quantidade;

Relatério de Top Remetentes por Volume;

Relatério de Top Destinatario por Quantidade;

Relatério de Top Destinatario por Volume;

Estatisticas da quarentena;

Conexodes completadas X bloqueadas;

Relatério de trafego;

Principais destinatéarios de Spam;

Principais destinatarios de e-mail;

Top Ataques por fraude de e-mail / tentativa de spoof.

Permitir filtros de relatérios com definicdo de origem e destinos especifico;
Possuir relatdrios estatisticos de conex0es, ameacas, quarentena e SPAM,;
Deve apresentar estatisticas e monitoramento em tempo real (online) de e-mails com
base em graficos;

Os relatérios, no minimo, devem poder ser filtrados por:

Periodo de tempo;

Ponto de Filtragem que o e-mail passou;

De;

Para;

Qual a classificacao que a mensagem atingiu, dentre eles no minimo:
DLP;

Provavel SPAM;

SPAM;

Virus;

Conteudo Bloqueado;

Whitelist;

Blacklist;

Tamanho Excedido;

Phishing.

Relatério para um Unico usuario ou Dominio.

3.5.16. Rastreamento das mensagens:

3.5.16.1. Permitir o rastreamento de mensagens, independente de qual
equipamento do cluster processou, de forma centralizada e por meio da interface de
gerenciamento HTTPS (ndo serd aceito pesquisa via linha de comando);

3.5.16.2. O rastreamento deve ser possivel através de qualquer um dos seguintes



campos:

3.5.16.3.

ID da mensagem;

E-mail do Remetente;

E-mail do Destinatario;

Dominio do Remetente;

Dominio do Destinatario;

Assunto da mensagem;

Nome do anexo;

Palavra contida no conteldo do corpo da mensagem;
IP de Origem da mensagem;

Tamanho da mensagem;

Regra de SPAM,;

Regra de DLP;

Se a mensagem foi entregue ou nao;

Regras personalizadas aplicadas na mensagem;
Nome da ameaca encontrada.

A console deve apresentar ainda as seguintes caracteristicas de

rastreamento de mensagens:

a) Rastreamento completo de mensagens aceitas, retidas e rejeitadas,
desde o recebimento da mensagem pelo IP cliente até a entrega para o
IP destino, usando como filtro o assunto, o remetente, o destinatério,
regra de bloqueio, conteldo do corpo da mensagem, data, status,
hora de entrega da mensagem, permitindo a concatenacao dos filtros
através dos operadores ldgicos “e” e “ou”;

b)O rastreamento deve ser a partir de uma Unica interface de
gerenciamento independente de qual appliance filtrou a mensagem,
nao sendo aceito pesquisa via linha de comando;

c) O rastreamento deverd ter a opcao de ser efetuado de todos os
pontos de filtragem, sem a obrigatoriedade de separacao de um Unico
ponto de filtragem por vez;

d) Deve apresentar como resultado as seguintes informacdes:

Remetente da mensagem;

Destinatarios da mensagem;

Servidor de origem;

Se foi armazenada em quarentena;

Se continha virus;

A regra que atuou;

O servidor de origem;

O tamanho da mensagem;

Se foi entregue ou nao;

Qual ponto de filtragem utilizado (qual appliance processou a mensagem).

e)No caso de a mensagem ter sido entregue, deve ser possivel a
apresentacao do log de entrega da mesma e para qual IP entregue;

f) Se o e-mail tiver sido bloqueado por ser considerado spam ou
possivel spam, o log deve apresentar os filtros aplicados, bem como a
pontuacao apresentada por cada filtro e explicacao do que representa
o filtro aplicado (para facilidade do entendimento do administrador);

g)Deve ser capaz de visualizar a fila de e-mails em tempo real, bem



como o sentido do e-mail na fila (se é fila de entrada ou saida),
indicando total de e-mails na fila de saida, total de e-mails na fila de
entrada e total de e-mails com erros na entrega;

h) Rastrear e-mails a partir de uma determinada ameaca;

i) Apresentar na interface grafica as fontes de ataque e, através delas,
apresentar quais e-mails foram recebidos, originarios dessa fonte de
ataque.

3.5.17. Protecao contra ataques direcionados:

3.5.17.1. A solucao deve ser capaz de bloquear ataques de negacao de servico
(Denial of Service);

3.5.17.2. Ser uma solucao MTA (Mail Transfer Agent) completa suportando o
protocolo SMTP, e com Suporte a envio e recebimento de e-mails criptografados
utiizando o protocolo TLS/ SSL, permitindo configurar dominios onde o TLS é
mandatorio;

3.5.17.3. A solucao devera possuir a capacidade de executar as seguintes acoes:

3.5.17.4. Limitar o numero de conexdes TCP permitidas através de um valor
configuravel;

3.5.17.5. Rejeitar a conexao SMTP que se caracterize como "flooding".

3.5.17.6. Deve ser capaz de efetuar a filtragem do trafego de correio eletrénico
bloqueando a entrada e saida de:

Virus;

Spyware;

Worms;

Trojans;

Spam;

Phishing;

E-mail Marketing, ou qualquer outra forma de ameaca virtual.

3.5.17.7. Deve possuir controle total da comunicacao permitindo restringir:

¢ |P reverso mal configurado;
Dominios inexistentes;
e Permitir identificar e bloquear e-mails vindos de dominios recentemente cadastrados.

3.5.17.8. Deve permitir ao administrador criar filtros e assinaturas, bem como
realizar atualizacao automatica das mesmas, em frequéncia de consulta configurada
pelo administrador.

3.5.17.9. Permitir criacdo de politicas customizadas para tratamento de spam,
virus e filtragem de conteldo, de acordo com o destinatdrio da mensagem;

3.5.17.10. Permitir configurar acdes diferenciadas sobre as mensagens suspeitas,
incluindo:

Aceitar;

Colocar em quarentena;

Inserir tag personalizada no assunto;
Marcar o cabecalho.

3.5.17.11. A solucao deve ser capaz de tomar as seguintes acdes sobre as



mensagens:

Alterar o assunto da mensagem;

Adicionar cabecalhos para rastreamento;

Descartar a mensagem;

Colocar em uma determinada area de quarentena definida pelo administrador.

3.5.17.12. Deve permitir a criacao de regras baseadas no idioma que as mensagens
foram escritas, com capacidade de identificar no minimo, portugués, inglés e
espanhol;

3.5.17.13. Deve permitir a criacao de regras baseadas por pais;

3.5.17.14. Possuir a capacidade de criar filtros personalizados usando expressdes
regulares;

3.5.17.15. Permitir criacao de listas negras e listas brancas, com opcao por dominio,
subdominio, endereco de e-mail e endereco IP;

3.5.17.16. Deve prover um mecanismo que impeca a sua utiizacao como
retransmissor de mensagens originadas externamente (relay);

3.5.17.17. Capacidade de limitar o nimero maximo de mensagens enviadas por
remetente a cada hora, com opcao de blogueio automatico do remetente, caso esse
limite seja excedido;

3.5.17.18. Permite criar regras customizaveis contra spammers, possibiltando um
controle avancado em todo conteldo do e-mail efetuando buscas por Expressdes
Regulares presentes em todo conteddo do e-mail (SMTP HEADER, BODY, URL,
ANEXOS), sendo possivel criar regras compostas utilizando os operadores ldgicos
“E” e “OU";

3.5.17.19. O fabricante da solucao deve possuir consulta de reputacao de IP de
remetentes de e-mail. Esta consulta deve retornar os dados do remetente, com
informacdes referentes a:

IP reverso e localizacao;
Registro em blacklists mundiais;

e Configuracao de servico de notificacao de envio e autenticidade de mensagens de
mensagens como SPF e DKIM.

3.5.17.20. Capacidade de efetuar consultas externas ou internas na prépria console
da solucao, para analise de endereco IP do remetente quanto a sua reputacao, bem
como verificacao de spams e phishings recebidos e outros tipos de ameacas;

3.5.17.21. Deve ser capaz de realizar Reverse DNS LookUp (rDNS), para validacao
de fontes de e-mail;

3.5.17.22. Deve possuir suporte ao bloqueio de conexdes de e-mails nocivos
durante o didlogo SMTP, permitindo a economia de banda, armazenamento e
otimizacao de processamento do appliance, em especial baseado em lista local de
bloqueio de conexao por: IP, e-mail, dominio, RBL's e SPF;

3.5.17.23. Deve permitir que o administrador do sistema cadastre novas RBL’s para
serem utilizadas a nivel de conexao SMTP;

3.5.17.24. Deve ter capacidade de protecao a spoofing de e-mail (tanto Spoofing de
e-mails na entrada - quando o hacker utiliza o dominio do érgao como remetente,
como Spoofing de e-mails na saida - quando tem algum e-mail de saida que nao
esteja com o dominio do 6rgao como remetente);



3.5.17.25. Possuir capacidade de criar cotas de envio e recebimento de e-mails em
um prazo determinado de tempo, limitando o fluxo e prevenindo ataque do tipo DOS
ou distribuicao de spam através de um computador infectado na rede interna;

3.5.17.26. Possuir mecanismo de “Spam Throttling” permitindo ao administrador
limitar o fluxo de mensagens recebidas de origens com baixa reputacao;

3.5.17.27. Deve ser capaz de limitar o fluxo de mensagens automaticamente, de
acordo com o volume de mensagens indevidas recebidas de um determinado IP de
origem;

3.5.17.28. Possuir funcionalidade de verificacao de DMARC (Domain-based Message
Authentication Reporting & Conformance);

3.5.17.29. Possuir controle de “Outbreak”, penalizando o remetente por um tempo
configuravel pelo administrador ao detectar:

3.5.17.30. NUmero excessivo de spams (configurado pelo administrador) oriundos
de uma mesma fonte de e-mail;

3.5.17.31. Numero excessivo de virus (configurado pelo administrador) oriundos de
uma mesma fonte de e-mail;

3.5.17.32. NUumero excessivo de ataques de dicionario (configurado pelo
administrador) oriundos de uma mesma fonte de e-mail;

3.5.17.33. Deve possuir apresentacao de ameacas detectadas em tempo real.
Nesse sistema de deteccdao de ameacas em tempo real, deve ser possivel identificar:

Fontes de ataques;
e Ameacas encontradas.

3.5.18. Da protecao contra SPAM e PHISHING:

3.5.18.1. Possuir filtro de anti-spam para deteccao de spams usando no minimo as
seguintes tecnologias:

FingerPrint: Filtro por assinatura de spam;
Andlise Heuristica: Andlise completa de toda mensagem contra spam, de acordo com
as caracteristicas da mensagem;

e Andlise de Documentos: Andlise de documentos anexados na mensagem (PDF, DOC,
DOCX e TXT);
Andlise de Imagens: Filtragem de spam em imagens;
Filtro de URL: Filtragem por URL mal-intencionada contidas no corpo da mensagem,
dessa forma combatendo possivel e-mail Phishing;

3.5.18.2. Permitir ao administrador definir filtros por URL através de categorias,
divididas por assunto, sendo possivel definir uma pontuacao. Categorias minimas
contidas na solucao:

Conteldo pornografico;
Abuso infantil;

Redes sociais;

Racismo e ddio;
Pesquisa de empregos;
Streaming de audio;
Streaming de video;
Esportes;

Noticias;



e Compras Online.

3.5.18.3. Deve possuir tecnologia capaz de avaliar um link recebido em um e-mail,
mesmo que escondido em um e-mail HTML e assim verificar o caminho para o qual
este link estd apontando, efetuando a verificacao se nesta pagina apontada pelo link
ha algum formulario de solicitacao de senha, usuario e outras ameacas, efetuando o
bloqueio da mensagem sem a necessidade de assinatura, tornando assim a protecao
mais proativa no combate a phishing;

3.5.18.4. Deve possuir tecnologia capaz de avaliar um link "URL" recebido em um
e-mail, mesmo que escondido em um e-mail HTML e assim verificar o caminho para o
qgual este link esta apontando, efetuando a verificagao se este link encaminha para um
sistema que efetua um redirecionamento automatico para download de um arquivos
(Tipo Zip, EXE, RAR, etc), na tentativa de enganar o usudrio, efetuando o bloqueio da
mensagem sem a necessidade de assinatura, tornando assim a protecao mais
proativa no combate a phishing;

3.5.18.5. Deve permitir que o administrador cadastre novas RBL's a serem
utilizadas a nivel de célculo de SPAM. O administrador devera ter a autonomia para
selecionar quais RBL's serao utiizadas a nivel de conexdao SMTP e quais serao
utilizadas a nivel de célculo de SPAM,;

3.5.18.6. Possuir no minimo as seguintes tecnologias para prevencao e bloqueio
de spam:

Recurso de Grey List;
e Recurso de checagem por SPF (Sender Policy Framework) permitindo a criacao de
regras individuais e customizadas para usuarios ou grupos, permitindo criar acoes
especificas para “fail” e “soft fail”;
Recurso de checagem por DMARC;
Recurso de checagem por assinatura DKIM;
Recurso de checagem de DNS Reverso;
Checagem de validade de dominio através de verificacao da configuracdo da zona do
DNS do remetente;
Andlise de reputacao de IP;
Reputacao de Mensagens;
Filtros de URL;
Filtro de anti-phishing;
Consulta de RBL s (real-time blackhole list);
Machine Learning.

3.5.18.7. Classificar a reputacao de novas origens de spam com tecnologia de
classificagcdo dinamica. O sistema de reputacdo deve utilizar dados de redes globais
de monitoramento de trafego web e de e-mail, ndo restringindo ao fluxo de
mensagens do ambiente instalado;

3.5.18.8. Possuir a possibilidade de criacao de regras personalizadas de filtragem
baseadas em:

Origens das mensagens;

Destino das mensagens;

Dominios;

Enderecos de e-mails;

Expressodes regulares (dicionario de palavras);

Fluxo;

Quantidade de mensagens;

Tamanho de anexo;

NUmero maximo de destinatarios em uma Unica mensagem;



Tipo de arquivos em anexo;

Extensdes de arquivos em anexo, identificados por Mime-Type;
Anexos criptografados;

Anexos compactados;

Niveis de compactacao dos arquivos anexos;

Quantidade de anex0s na mensagem;

Conteldo HTML no corpo da mensagem.

3.5.18.9. Possuir mecanismo de andlise de conteldo HTML no corpo da
mensagem, permitindo ao administrador desarmar as tags HTML possivelmente
perigosas e bloguear as mensagens, possuindo no minimo a identificacao das
seguintes Tags:

o “<form>";
o “<script>";
e ‘“<iframe>",

3.5.18.10. Possibiidade de criar regras para acdes a serem tomadas pela
ferramenta, quando as mensagens forem consideradas Confiaveis e/ou Spams,
permitindo ao administrador configurar nesses casos as seguintes acoes:

Entregar direto o e-mail;

Colocar em quarentena;

Remover mensagem;

Auditar mensagem;

Encaminhar a mensagem;

Notificar o destinatario;

Adicionar header na mensagem;
Transformar HTML em texto simples.

3.5.18.11. Possuir sistema de deteccao de ataque de diretérios (DHA - Directory
Harvest Attack), capaz de recusar novas conexdes SMTP de uma fonte emissora,
caso ela tenha enviado, em um periodo de tempo, mensagens a usuarios
invalidos/inexistentes no dominio;

3.5.18.12. Deve permitir a criacao de regras para aumentar ou diminuir a
probabilidade de ser SPAM com base em critérios internos da contratante, permitindo
definir no minimo: pais de origem, endereco de dominio, IP do remetente; campo
header da mensagem, conteddo no corpo da mensagem e url contidas no e-mail;

3.5.18.13. A solucao deve permitir a utiizacdo de quarentena por usudrio,
possibilitando que cada usuario cadastrado em um controlador de diretério LDAP ou
Microsoft Active Directory, que esteja integrado com a solucao, administre suas
préprias mensagens categorizadas como spam;

3.5.18.14. Deve permitir a aplicacdao de politicas de SPAM diferentes por nome de
dominio, destinatéario, grupo de destinatarios e por destinatario especifico, integrado
aos sistemas de diretério LDAP e MS Active Directory;

3.5.18.15. Deve ter a capacidade de rejeitar mensagens para destinatarios invalidos
durante o didlogo SMTP (tratar Non-Delivery Report Attack);

3.5.18.16. Possuir protecao contra bounce e-mail attack através “Bounce Address
Tag Verification”;

3.5.18.17. Deve permitir a inclusao de multiplas listas de remetentes bloqueados,
permitindo regras de bloqueio se o IP estiver presente nestas listas;

3.5.18.18. Deve permitir que mensagens de Falso Negativo sejam reportadas



através da interface grafica para o laboratério de pesquisa do fabricante ou oferecer
um caminho para que mensagens de Falso Negativo sejam reportadas diretamente
ao laboratério do fabricante;

3.5.18.19. Deve possuir mecanismo que permita a adicao de Cabecalho de
identificacao da classificacao das mensagens como SPAM, a fim de integrar com
sistemas de correio eletronicos tais como:

e Microsoft Exchange.

3.5.109. Da protecao contra ViRUS:

3.5.19.1. Possuir médulo de verificacao com suporte a dois ou mais mecanismos
diferentes de antivirus, executando simultaneamente;

3.5.19.2. Devera ser capaz de filtrar virus nos dois sentidos de trafego (entrada e
saida de e-mail).

3.5.19.3. Scan de arquivos compactados recursivamente, no minimo, 5 (cinco)
camadas, contemplando no minimo, os seguintes compactadores: .rar, .zip, .tar, .arj,
.cab, .lha, .exe, .Izh, .tgz e .gzip;

3.5.19.4. A solucao deve possuir, no minimo, duas engines de antivirus e
antimalware ja integrados na solugcao sem custo adicional;

3.5.19.5. Protecao contra Virus, no minimo com as tecnologias ja licenciadas sem a
necessidade de mddulo adicional:

Dia-zero (zero-day);

Virus outbreak;

Hora-zero (Zero-hour);

Targeted Attack Protection;

APT - advanced persistent threat.

3.5.19.6. Tomar no minimo as sequintes acoes:

e Descartar a mensagem;
e Colocar em uma determinada area da quarentena definida pelo administrador.

3.5.19.7. Das notificacoes de quarentena individual do usuario:

3.5.19.8. A solucao devera permitir ao administrador agendar o envio do resumo
das mensagens na quarentena individual do usudrio (digest) em periodos de tempo
pré-configuravel por horario e dia, possibilitando acdes do usuario diretamente
através dos comandos definidos neste digest, dispensando a instalacao de agentes e
acesso a quarentena individual do usuario;

3.5.19.9. Grupos diferentes de usuarios devem poder receber a notificacdo em
horérios diferentes;

3.5.19.10. O digest deve ser enviado em Lingua portuguesa do Brasil, mas com a
possibiidade de customizacdo do texto, para todos os usuarios ou para um
determinado grupo de usuarios;

3.5.19.11. Deve ser possivel a customizacao do digest com as seguintes
caracteristicas alteraveis:

E-mail de origem;
e Titulo/Assunto do e-mail;



e Mensagem do digest, com possibilidade de inclusao de imagens e links, bem como
mudanca de fonte, alinhamento e cor;
e Logomarca do digest;

3.5.19.12. O digest deve permitir ao usuario final tomar no minimo as acdes de:
e Liberar uma mensagem bloqueada;
3.5.19.13. Bloquear o remetente da mensagem (blacklist), para que as futuras

mensagens do mesmo ja sejam barradas;

3.5.19.14. Marcar o remetente como confiavel (whitelist), para que as futuras
mensagens do mesmo nao sejam pontuadas como spam;

3.5.19.15. Reportar o bloqueio indevido;
3.5.19.16. Solicitar envio de novo resumo;
3.5.19.17. Acessar sua area de quarentena;

3.5.19.18. Deve permitir que o administrador escolha qual quarentena a ser incluida
no digest do usuario final, por exemplo incluir no digest os e-mails quarentenados
gue foram considerados conteddos maliciosos (VIRUS);

3.5.19.19. A solucado devera permitir ao administrador selecionar quais acdes serao
liberadas para o usuario final selecionar, no minimo:

Liberar e-mail;

Reportar Falso Positivo;

Incluir o remetente do e-mail em blacklist individual (do préprio usuario);
Incluir o remetente do e-mail em whitelist individual (do préprio usuario);
Visualizar o e-mail;

3.5.20. Do disclaimer:
3.5.20.1. Capacidade de incluir “disclaimers” nas mensagens enviadas;

3.5.20.2. A solucao devera suportar aplicacao de “disclaimers” diferenciados para
usuarios e grupos diferentes através da integracao com o servico de diretério LDAP
ou Microsoft Active Directory;

3.5.20.3. A solucao devera suportar a configuracao dos “disclaimers” em formato
html e texto.

3.5.21. Prevencao a roubo de informacao (DLP) e Compliance:

3.5.21.1. Deve possuir médulo DLP (Data Loss Prevention) do préprio fabricante,
ja integrado na solucao, sem a necessidade de licenciamento adicional, ou seja, ja
licenciado com a mesma quantidade de caixas postais da solucao de protecao de e-
mail;

3.5.21.2. O mddulo de DLP deve analisar todo conteddo da mensagem a fim
garantir a confiabiidade das mensagens que saem da empresa, permitindo ao
administrador configurar diversas acdes a fim de restringir, controlar ou auditar as
mensagens e informacdes sensiveis da empresa;

3.5.21.3. Deve permitir criar regras de compliance “Auditoria/Aderéncia” através
de filtros avancados de andlise da mensagem, permitindo identificar através de
Dicionarios (Conjunto de Palavras e Expressdes Regulares) personalizados pelo
administrador ou ja existentes na ferramenta, dentre eles:



¢ |dentificacao de CPF;
e NuUmero de cartao de crédito;
CNP).

3.5.21.4. As regras de conformidade podem ser criadas utilizando os termos dos
dicionarios definidos e que estejam nos seguintes campos da mensagem, podendo
ser definido o numero de ocorréncias minimas para execucao da regra:

Cabecalho;

URL (contidas no e-mail);

Corpo do e-mail;

Anexos e documentos no minimo: .DOC, .DOCX, .XLS, .XLSX, .PDF, .PPT, .PPTX e
TXT.

3.5.21.5. Permitir ao administrador criar regras de compliance para arquivos
criptografados, possibilitando ao administrador configurar a acao a ser tomada
gquando um anexo criptografado é identificado. A ferramenta deve ter no minimo trés
algoritmos de deteccao: Mecanismo Heuristico, Mime-Type e Extensao;

3.5.21.6. Todos os itens do DLP devem permitir configuracdes através de regras
gue permitam ao administrador definir, no minimo, as seguintes acoes:

Entregar a mensagem;

Nao entregar a mensagem;

Armazenar a mensagem para auditoria;

Notificar remetente e destinatario da mensagem;
Encaminhar a mensagem para outro destinatario.

3.5.21.7. Todos os itens do DLP devem permitir configuracdes que permitam ao
administrador criar regras complexas através de operadores légicos “E” e “OU”;

3.5.21.8. Deve permitir ao administrador gerar notificacao (se assim desejar) ao
remetente do e-mail, indicando que o e-mail enviado nao condiz com as normas da
empresa. Essa notificacao podera ser customizada de acordo com a necessidade do
administrador;

3.5.22. Criptografia de E-mail:

3.5.22.1. Deve possuir médulo de criptografia do préprio fabricante, j& integrado
na solucao, sem a necessidade de licenciamento adicional, ou seja, ja licenciado com a
mesma quantidade de caixas postais da solucao de protecao de e-mail;

3.5.22.2. A criptografia deve atuar na saida de e-mails trabalhando de maneira
transparente ao usudrio final, sem a necessidade de plugins, agentes ou outro tipo
de software, com uma interface para o destinatdrio das mensagens customizavel
pelo administrador;

3.5.22.3. A console de gerenciamento do mdédulo de criptografia deve ser a
mesma para toda a solucao, nao exigindo console de administracao adicional;

3.5.22.4. Deve possibiitar ao administrador, definir quais mensagens serao
criptografadas com base no minimo em:

Assunto;
Destinatéario;

E-mail do Remetente;
Nome do Anexo.



3.5.22.5. A criptografia das mensagens deve utilizar sistema de chaves gerada de
forma independente;

3.5.22.6. Deve impossibiitar o uso de Cache de Browser para acesso as
mensagens criptografadas;

3.5.22.7. Deve possibilitar ao administrador a indicacao do tempo de expiracao da
mensagem criptografada;

3.5.22.8. Deve possibilitar ao administrador indicar se o destinatario podera
responder o e-mail;

3.5.22.9. Deve possibilitar ao administrador indicar se o destinatario podera
encaminhar o e-mail.

3.5.23. Do Sistema de Protecao Contra Ataques Dirigidos (Targeted
Attack Protection - TAP):

3.5.23.1. Deverd prover protecao contra atagues dirigidos tais como:

Spear-phishing;
e Ataques Zero-Day;
e Ameacas avancadas persistentes (APTs).

3.5.23.2. Deve possuir técnica para construcao de modelos estatisticos com Big
Data;

3.5.23.3. Deve possuir no minimo 3 (trés) camadas de protecao sendo elas:

e Verificacao da lista de cddigos maliciosos: Verificacao de campanhas de e-mails
emergentes e conhecimento de novos sites maliciosos;

e Anadlise Estatica (Analise de cddigo): Verificacdo de comportamento suspeito, scripts
escondidos, partes de cédigos maliciosos e redirecionamento a outros sites
maliciosos;

e Andlise Dinamica: Utilizacao de “Sandbox” para simular a maquina de um usuario real
e observar as alteracdes efetuadas no sistema.

3.5.23.4. Possuir, dentro da solucao, um dashboard do médulo de Seguranca
contra-ataques dirigidos;

3.5.23.5. O sistema de protecao contra-ataques dirigidos deve executar no minimo
3 (trés) etapas:

e Deteccao - A analise de e-mail deve verificar varidveis em tempo real incluindo as
propriedades da mensagem, bem como, o histdrico de e-mail do destinatario para
identificar anomalias que indiquem uma ameaca potencial;

e Protecao - Deve assegurar que links para URLs suspeitas sao dinamicamente
reescritas antes que o e-mail seja entregue ao destinatario. Cada vez que um usuario
clica em um destes links esteja ele na empresa ou em um local remoto o servico
verifica se o destino é seguro;

e Acao - Deve demonstrar aos administradores e gestores de seguranca em tempo real
e de forma interativa uma visao dos ataques sofridos e das ameacas que possam
sofrer, passando para usuarios especificos, dispondo de ferramentas para ajudar a
remediar danos, tudo baseado em um painel de controle online.

3.5.23.6. Nao sera aceita solucao baseada apenas em reputacao de URL;

3.5.23.7. A solucao deve conter engine para deteccao de Anomalias, nao podendo
se limitar a analise com definicbes baseadas em ataques ja conhecidos;

3.5.23.8. Deve ser possivel habiltar ou desabilitar a protecao URL baseada em



rotas especificas configuradas no minimo pelas seguintes condicdes:

E-mail do Destinatario;
E-mail do Remetente;
Dominio de Origem;
Dominio de Destino;
IP/Rede;

Range de IP;
Expressao Regular;
Usuarios;

Listas de distribuicao;
Grupo de LDAP.

3.5.23.9. A protecao de URL devera reescrever os links do e-mail e a cada clique o
sistema devera analisar a URL e somente depois de passar por todos os testes,
sendo constatado que nao é malicioso, deve redirecionar para a URL original. Se apés
a analise for constatado site malicioso, o sistema devera exibir mensagem de alerta e
o site devera ser bloqueado para acesso;

3.5.23.10. O sistema devera ser capaz de varrer anexos, com no minimo, tipos
PDF, arquivos em Flash para payloads maliciosos e microsoft office;

3.5.23.11. Ao detectar arquivos maliciosos, devera ser capaz de configurar regras
para descartar e salvar uma cdpia na quarentena;

3.5.23.12. Deve possuir tecnologia SandBox local do mesmo fabricante ou em
nuvem do préprio fabricante no Brasil, desde que esteja em conformidade com todas
as regras da legislacao vigente brasileira (Lei Geral de Protecao de Dados Pessoais);

3.5.23.13. Deverd ser capaz de efetuar a verificacdo da reputacdao de anexos e caso
a reputacao do anexo nao conste no banco de dados, a solucao devera ter a opcao
de enviar automaticamente o anexo para a nuvem do fabricante para analise em
tempo real em sistema de SandBox do prdprio fabricante, caso o administrador opte
por este servico. Este sistema de SandBox deve conter tecnologia de deteccao
usando “Andlise Comportamental” do arquivo identificando assim malwares e
variantes sem a necessidade de assinaturas;

3.5.23.14. A protecao URL deverd acompanhar o destinatario na URL reescrita.
Quando uma mensagem for dirigida a varios destinatarios, o envelope sera dividido
de modo que existam apenas um receptor associado com uma URL reescrita para
permitir que administradores possam controlar quais usudrios clicaram na URL
reescrita e 0s usuarios que ignoraram através do Dashboard;

3.5.23.15. A protecao URL devera reescrever links para os protocolos HTTP, HTTPS,
FTP e URL's que comecem com “www” independente do protocolo;

3.5.23.16. A solucao devera permitir que o administrador configure o sistema de
protecao URL para que reescreva todas as mensagens que contiverem URL e envie
ao sandbox para testes garantindo um alto nivel de seguranca;

3.5.23.17. A solucdo deverd prover lista de excecdes de URL para que nao sejam
reescritas;

3.5.23.18. O Dashboard devera exibir o nimero de cligues em cada ameaca;

3.5.23.19. O Dashboard devera exibir qual usuario clicou na URL detectada como
ameaca;

3.5.23.20. O Dashboard devera exibir informacdes atualizadas sobre as ameacas
detectadas, deverd exibir a classificacao da mensagem e deverd exibir status
atualizado e detalhado sobre as ameaca no minimo com as seguintes informacdes:



e C(Clicado - NUmero de vezes que uma URL reescrita foi clicada por um usuario, inclusive
se a mensagem for encaminhada para outro usuério e também for clicada;

e Bloqueado - NUmero de vezes que o médulo de Protecdao URL impediu o usuario de
acessar o site malicioso;

e Permitida - NUmero de vezes que o mddulo de protecao URL permitiu ao usuario
acessar o site original da URL reescrita e que nao foi detectada como maliciosa.

3.5.23.21. O Dashboard deverd exibir timeline das ameacas, exibindo quando foi
recebida, identificada e quando foi clicada ou liberada;

3.5.23.22. No Dashboard deverd ser possivel filtrar uma URL em um campo de
busca para analisar todas as ocorréncias com aquela URL, bem como verificar o
status atual dela e preview da pagina web;

3.5.23.23. O Dashboard devera possuir ferramenta para blogueio ou liberacao de
URL pelo administrador da ferramenta;

3.5.23.24. No Dashboard deverd ser possivel filtrar um IP em um campo de busca
para analisar todas as ocorréncias com aquele IP, bem como verificar o status atual
dele e preview da pdagina web;

3.5.23.25. O Dashboard devera disponibilizar sistema de coleta (report) de amostra
do IP para anadlise da engenharia do fabricante;

3.5.23.26. O Dashboard devera possuir ferramenta para bloqueio ou liberacao do IP
pelo administrador da ferramenta;

3.5.23.27. No Dashboard devera ser possivel ao administrador enviar uma amostra
de um arquivo para andlise e visualizar o retorno de todas as ocorréncias
encontradas para esse arquivo

3.5.23.28. O Dashboard devera possuir ferramenta para bloqueio ou liberacao do
arquivo pelo administrador da ferramenta;

3.5.23.29. A ferramenta de seguranca contra ataques dirigidos, deve possuir o
sistema colaborativo, ao qual o administrador podera configurar que o usuario final
possa indicar liberacao e bloqueio de URL’s, mesmo analisados pelo sistema e dessa
forma reportando falsos positivos e falsos negativos. Deve prover também um
Dashboard onde o Administrador podera verificar todos reports enviados pelos
usuarios, ficando a cargo do administrador decidir pelo bloqueio ou a liberacdo de tal
URL e/ou Arquivo;

3.5.23.30. Deve possuir médulo de CDR “Content Disarm and Reconstruction”, que
guando ativado ird remover contelidos possivelmente perigosos, em no minimo para
0s seguintes tipos:

JavaScript;
Links;
Executaveis;
VB Script.

3.5.23.31. De dentro de documentos, em no minimo para os seguintes tipos:

pdf;
doc;
docx;
ppt;
pptx;
xls;



o Xxlsx.

3.5.23.32. Deve possuir capacidade de ignorar reescrita de algumas URL’s e nao
envio de arquivos para analise no SandBox do fabricante;

3.5.23.33. O SandBox do fabricante deve ter a capacidade de analisar arquivos,
mesmo que estejam inseridos em arquivos compactados, do tipo:

.swf;
.pdf;
.doc;
Xls;
Xlsx;
.Ppt;
.ppt;
.pptx;
rtf.

3.5.23.34. Deve ter a opcao de nao fazer reescrita de URL's em casos de
mensagens oriundas de determinados paises, por exemplo: Mensagens oriundas da
China, Austrdlia e Belize;

3.5.23.35. Deve poder desativar a reescrita de URL’'s se a mensagem atingir uma
pontuacao minima de SPAM definida pelo administrador;

3.5.23.36. Possibiidade do administrador de incluir URL's, arquivos e IP’'s em uma
lista de blogqueio (Blacklist) no sistema de detecc¢ao;

3.5.23.37. Possibilidade do administrador de incluir URL’s, arquivos e IP’'s em uma
lista segura (Whitelist) no sistema de deteccao.

3.5.24. Do Sistema de Protecao a Fraudes de E-mail:

3.5.24.1. 5.25.1 A solucao devera ter a capacidade de detectar dominios recém
registrados (tempo considerado como recém adquirido devera ser configuravel pelo
administrador) e indicar o que deve ser feito neste caso:

e Pontuar;
Ignorar;
¢ Bloquear.

3.5.24.2. Deve possuir capacidade de deteccao de Spoofing de e-mails externos,
isto é, ter a capacidade de comparar o dominio do cabecalho do e-mail (Header do E-
mail/Envelope SMTP), com o dominio apresentado como remetente para o usuario
final (Cabecalho From) e indicar o que deve ser feito se forem diferentes:

e Pontuar;
e |gnorar;
e Bloquear.

3.5.24.3. O sistema deve possuir a opcao de configurar regras para detectar e-
mails que estejam utilizando ataques do tipo Look-A-Like Domain, isto é, detectar e-
mails com dominios similares aos dominios utilizados pelo 6rgao;

3.5.24.4. Deve possuir sistema de deteccao de e-mails oriundos de servidores de
e-mails gratuitos tais como Google, Yahoo, Hotmail, etc, para serem usados em
regras personalizadas de filtragem;

3.5.24.5. Nativamente deve possuir sistema de deteccao de e-mails externos (e-



mails de entrada) que tentem utilizar o dominio da prépria empresa como remetente,
sem necessidade de criacao de regra especffica para este tipo de fraude.

4. CONDICOES DE MANUTENCAO

4.1. Manutencao e assisténcia técnica do tipo corretiva, compreendendo
procedimentos destinados a recolocar em perfeito estado de operacao os servicos e
0 objeto tais como:

a)Do hardware (nos casos de fornecimento de appliance):
desinstalacao, reconfiguracao ou reinstalacao decorrentes de falhas no
hardware, fornecimento de pecas de reposicao, substituicao de
hardware, atualizacao da versao de drivers, firmwares e so ware
basico, correcdo de defeitos, ajustes e reparos necessarios, de acordo
Ccom 0S manuais e as normas técnicas especificas para os recursos u
lizados;

b)Do software: desinstalacao, reconfiguracao ou reinstalacao
decorrentes de falhas no software, atualizacao da versao de software,
correcao de defeitos, ajustes e reparos necessarios, de acordo com os
manuais e as normas técnicas especfficas para os recursos utilizados;

4.2. Quanto as atualizacdes pertinentes aos softwares, entende-se como
“atualizacao” o provimento de toda e qualquer evolucao de software, incluindo
correcOes, “patches”, “fixes”, “updates”, “service packs”, novas “releases”,
“versions”, “builds”, “upgrades”, englobando inclusive versées nao sucessivas, nos
casos em que a liberacao de tais versdes ocorra durante o periodo de garantia
especificado;

4.3. A manutencado e assisténcia técnica corretiva serao realizadas sempre
gue solicitada pela CONTRATANTE por meio da abertura de chamado técnico
diretamente a empresa CONTRATADA (ou a sua Credenciada) via telefone (com
nimero do tipo “0800” caso a Central de Atendimento esteja fora do Rio de
Janeiro/R)), Internet, e-mail, sem 6nus;

4.4, A abertura de chamados pelo CONTRATANTE por correio eletrénico, sera
por sistema de controle de chamados, com email de resposta do chamado aberto
apresentando o numero do ticket aberto, para acompanhamento.

4.5. As respostas do suporte técnico contratado deverao ser efetuadas na
lingua portuguesa (portugués do Brasil), tanto por email, quanto por contato
telefénico.

4.6. O prazo de atendimento comeca a ser contado a partir da hora do
acionamento do chamado técnico, através de telefone ou e-mail;

4.7. Um chamado técnico somente poderd ser fechado apds confirmacado de
responsavel da CONTRATANTE e o término de atendimento se dard com a
disponibilidade do recurso para uso em perfeitas condicdes de funcionamento no
local onde 0 mesmo esta instalado;

4.8. A prioridade de atendimento dos chamados serd definida pela
CONTRATANTE;
4.9, Na abertura de chamados técnicos, serao fornecidas informacoes, como

nome do produto, part number/serial number ou equivalente, anormalidade
observada, nome do responsavel pela solicitacao do servico e versao do software
utilizada e severidade do chamado.

4.10. Todas as solicitacdes feitas pela CONTRATANTE deverao ser registradas



pela CONTRATADA em sistema informatizado para acompanhamento e controle da
execucao dos servicos e ainda:

4.10.1. A CONTRATADA apds a realizacao dos servicos de garantia devera
apresentar um Relatdrio de Visita, contendo identificacao do chamado, data e hora de
abertura do chamado, data e hora do inicio e término do atendimento, identificacao
do defeito, técnico responsavel pela solucao, as providéncias adotadas e outras
informacdes pertinentes. Este relatério deverd ser homologado por responséavel do
CONTRATANTE;

4.10.2. O tempo do inicio de atendimento do chamado técnico devera ser de
acordo com a Tabela de Severidade de Chamado e contado a partir da hora de
abertura do chamado. Ou seja, a partir da hora de abertura do chamado, iniciada a
contagem de tempo para o inicio do atendimento;

4.10.3. Apds o inicio do atendimento, o tempo de solucao do problema devera
ser de acordo com a tabela de solucao do chamado, nao devendo ultrapassar os
prazos estabelecidos para as respectivas severidades, contados a partir da abertura
do chamado técnico;

4.11. 0s niveis de atendimento serdao conforme abaixo indicado:

Severidade | Descricao Métrica Atendimento

Atendidos em até 1 (uma)
hora apds a abertura e

Quando ha indisponibilidade de | Prazo em | deverao ser solucionados em
1 - Alta ~ e . '
uso da solugao horas uteis || até 24 (vinte e quatro) horas
a partir da abertura do
chamado.

Quando ha falha, simultanea
ou nao, de uma ou mais
funcionalidades que nao cause
2 - Média indisponibilidade, mas
apresente problemas de
funcionamento e/ou
performance da solucao

Atendidos em até 4 (quatro)
horas apds a abertura e

Prazo em || deverao ser solucionados em
horas Uteis | até 48 (quarenta e oito) horas
a partir da abertura do
chamado.

Atendidos em até 8 (oito)
horas apds a abertura e

Prazo em deverao ser solucionados em
horas Uteis || até 72 (setenta e duas) horas,
contados a partir da abertura

Nivel de severidade aplicado
para instalacao, configuracao,
3 - Baixa atualizacao de versoes e
implementacdes de novas
funcionalidades

do chamado.
4- . Nivel informacional ou duvidas Prazo €M | Nivel informacional ou ddvidas
Informativo horas Uteis
5. DA GARANTIA
5.1. O prazo de garantia contratual dos bens para o Grupo | (Itens 1 e 2)

sera de, 36 (trinta e seis) meses e para oltem 3 serda de 12 (doze)
meses,contado a partir do primeiro dia Util subsequente a data de assinatura do
contrato.

5.2. Os prazos informados nos subitem 5.1 referem-se ao prazo estipulado
para a assinatura das referidas licencas.

5.3. O suporte técnico e a garantia deverao ser prestados obrigatoriamente




quando ocorrer indisponibilidade de qualquer uma das solucdes.

5.4. Durante o periodo de vigéncia da garantia, a CONTRATANTE terd direito a
atualizacao de versao de todos os softwares contratados.

5.5. O servico devera ser prestado no idioma portugués.

5.6. A garantia sera prestada com vistas a manter o0s eguipamentos

fornecidos em perfeitas condicdes de uso, sem qualquer 6nus ou custo adicional
para o Contratante.

5.7. A garantia abrange a realizacao da manutencao corretiva dos bens pela
prépria Contratada, ou, se for o caso, por meio de assisténcia técnica autorizada, de
acordo com as normas técnicas especificas.

5.8. Entende-se por manutencao corretiva aquela destinada a corrigir os
defeitos apresentados pelos bens, compreendendo a substituicao de pecas, a
realizacao de ajustes, reparos e correcdes necessarias.

5.9. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da
garantia deverao ser substituidas por outras novas, de primeiro uso, e originais, que
apresentem padroes de qualidade e desempenho iguais ou superiores aos das pecas
utilizadas na fabricacao do equipamento.

5.10. Uma vez notificada, a Contratada realizard a reparacao ou substituicao
dos bens que apresentarem vicio ou defeito no prazo de até 24 (vinte e quatro)
horas, contados a partir da data da notificacao e/ou de retirada do equipamento das
dependéncias da Administracdo pela Contratada ou pela assisténcia técnica
autorizada.

5.11. O prazo indicado no subitem anterior, durante seu transcurso, podera
ser prorrogado uma Unica vez, por igual periodo, mediante solicitacdo escrita e
justificada da Contratada, aceita pelo Contratante.

5.12. Na hipétese do subitem acima, a Contratada deverd disponibilizar
equipamento equivalente, de especificacao igual ou superior ao anteriormente
fornecido, para utilizacdo em carater provisério pelo Contratante, de modo a garantir
a continuidade dos trabalhos administrativos durante a execu¢ao dos reparos.

5.13. Decorrido o prazo para reparos e substituicdes sem o atendimento da
solicitacao do Contratante ou a apresentacao de justificativas pela Contratada, fica o
Contratante autorizado a contratar empresa diversa para executar 0os reparos,
ajustes ou a substituicao do bem ou de seus componentes, bem como a exigir da
Contratada o reembolso pelos custos respectivos, sem que tal fato acarrete a perda
da garantia dos equipamentos.

5.14. O custo referente ao transporte dos equipamentos cobertos pela
garantia serd de responsabilidade da Contratada.

5.15. A garantia legal ou contratual do objeto tem prazo de vigéncia préprio e
desvinculado daquele fixado no contrato, permitindo eventual aplicacao de
penalidades em caso de descumprimento de alguma de suas condicdées, mesmo
depois de expirada a vigéncia contratual.

6. PRAZOS E CONDICOES DE ENTREGA E RECEBIMENTO

6.1. O prazo para entrega e instalacao da solucao deverd ocorrer em até 30
(trinta) dias consecutivos a partir do recebimento, pela CONTRATADA, da Nota de
Empenho;

6.2. Entende-se por fornecimento dos produtos como a entrega efetiva de



todos os bens relacionados, conforme requisitos presentes no Termo de Referéncia,
e sob requisicdao de quantitativos pelo CONTRATANTE, nas dependéncias deste
Arquivo Nacional;

6.3. A execucao dos servicos técnicos especializados on-site de instalagao,
configuracao e customizacao das solucdes adquiridas deverao ser executados a par
r da entrega da solucao pela CONTRATADA posterior a assinatura do contrato e
posterior a entrega dos produtos;

6.4. Entende-se que tais servicos deverao contemplar a instalacao de todas
as licencas nos respec vos locais demandados pelo CONTRATANTE, configuracao,
testes, treinamento e entrega de documentacao, prestados nas dependéncias do
CONTRATANTE visando colocar os produtos (so ware e/ou hardware) em operacao,
devidamente instalados e configurados e com transferéncia de conhecimentos para a
Equipe Técnica do AN;

6.5. Todo o processo de configuracao e implantacdo da solucao deverd ser
feito por técnicos especializados da CONTRATADA cer ficados nas solucdes
propostas e sera acompanhado e supervisionado pela area técnica;

6.6. A solucao devera ser fornecida com todos os recursos, componentes
necessarios para seu correto e adequado funcionamento, incluindo licenciamento do
Sistema Operacional dos servidores e de banco de dados u lizado pela solucao.

6.7. Apds a entrega, a instalacao e a configuracao de todos os produtos pela
CONTRATADA, a equipe técnica da CONTRATADA procedera os testes de
funcionamento emi ndo o Termo de Recebimento Provisério em até 10 (dez) dias
uteis;

6.8. O Gestor do Contrato emi ra o Termo de Recebimento Definitivo apds a
emissao de Termo de Recebimento provisério, para que, a par r deste momento, seja
prestado os servicos de GARANTIA (manutencao e suporte técnico) estabelecidos no
neste Termo de Referéncia;

6.9. Todo o fornecimento deve estar de acordo com os critérios
estabelecidos nos itens deste Termo de Referéncia e em seus respectivos Anexos;

6.10. A entrega da solucao e prestacao de servicos deverao ser executadas,
preferencialmente, de segunda a sexta-feira, em horario comercial;

6.11. Nos casos excepcionais, em que se faca necessaria a interferéncia em
ambientes de Producdo, os servicos deverao ser executados em outros horarios
fora do es pulado acima, os quais deverao ser previamente agendados, com uma
relacao nominal dos profissionais da CONTRATADA que serao escalados, contendo
identificacdo e os respectivos horérios de trabalho;

6.12. O transporte dos componentes da solucdao até os locais de instalacao
deverd ser realizado pela CONTRATADA (inclusive os procedimentos de seguro,
quando couber).

7. ENQUADRAMENTO DO OBJETO COMO COMUM

7.1. Os bens a serem adquiridos enquadram-se na classificacao de bens
comuns, nos termos da Lein® 10.520, de 2002.

7.2. Os bens considerados comuns sao aqueles cujos padroes
de desempenho e qualidade possam ser objetivamente definidos pelo ato
convocatorio, por meio de especificacdes usuais do mercado, independentemente de
sua complexidade.



7.3. As solucdes de software Antivirus e AntiSpam sao considerados comuns
pois suas caracteristicas sao definidas de forma objetiva e amplamente praticadas
pelo mercado especializado.

8. VALOR ESTIMADO DA CONTRATACAO (REFERENCIAL)

. Unidade Valor (R$)
Descricao do Item .
Grupo | ltem (Objeto) QERTAE 2CE Meddeida Unitario| Total

Solucao corporativa de
Antivirus para estacoes

1 de trabalho com geréncia 650 Unidade | 260,00 69.000,00
em nuvem.

|

Solucao corporativa de
Antivirus para Servidores ,

2 fisicos e Virtuais com 40 Unidade 525,00 21.000,00
geréncia em nuvem.
Solucao de seguranca

3 | anti-spam e e-mail 750 Unidade 116,86 87.648,11
gateway

| Valor Total ....cocvuvieiiirinirinierienarnnrasnnss 277.648,11

Obs: O detalhamento da pesquisa de precos encontra-se no inserido nos Documentos
SEl n° 0043571 e 0043573, que fardo parte do processo licitatorio.

9. ALINHAMENTO ESTRATEGICO
9.1. Para subsidiar a execucao de suas atribuicbes de maneira cada vez mais

democrdtica, combinando a continua melhoria do atendimento a necessidade do
6rgao, sem 0s quais nao seria possivel atender as demandas, estratégias, garantir a
governanca e a efetividade da gestao de Tl e melhorar continuamente a prestacao de
servicos e qualidade das informacdes fornecidas a sociedade. Além disso, os
resultados esperados com a pretensa aquisicao, contribuirao para os desafios

estratégicos da COTIN/AN para os préximos anos.

10. OBRIGACOES DA CONTRATADA

10.1. Receber os bens adjudicados nas condicdes integrais dos itens licitados,
observados os dispositivos legais quanto ao RECEBIMENTO PROVISORIO e
DEFINITIVO, além de exigir e regular o cumprimento das obrigacdes
complementares, em especial aquelas relativas a garantia técnica, suporte e
treinamento;

10.2. Promover o acompanhamento e a fiscalizacao da execucao do objeto do
presente Termo de Referéncia, sob o aspecto quantitativo e qualitativo, anotando em
registro préprio as falhas detectadas;

10.3. Comunicar prontamente a CONTRATADA qualquer anormalidade na
execucao do objeto, podendo recusar o recebimento caso nao esteja de acordo com
as especificacdes e condicdes estabelecidas no presente Termo de Referéncia;

10.4. Fornecer a CONTRATADA todo tipo de informacado interna essencial a
realizacao dos fornecimentos e dos servicos;




10.5. Permitir o acesso dos funcionarios da CONTRATADA, desde que
devidamente identificados, as suas dependéncias para a devida realizacao dos
servicos e fornecimento dos bens contratados;

10.6. Conferir toda a documentacao técnica gerada e apresentada durante a
execucao dos servicos, efetuando o seu atesto quando a mesma estiver em
conformidade com os padrodes de informacao e qualidade exigidos.

10.7. Homologar os servicos prestados, quando os mesmos estiverem de
acordo com o especificado no Termo de Referéncia;

10.8. Rejeitar os objetos entregues e servicos realizados fora do estabelecido e
que estejam em desacordo com o Contrato.

10.9. Proceder as adverténcias, multas e demais comunicacdes legais pelo
descumprimento dos termos deste instrumento.

10.10. Efetuar o pagamento a CONTRATADA, de acordo com o estabelecido no
Edital e seus Anexos.

10.11. Sustar o pagamento de faturas no caso de inobservancia, pela
Contratada, de condicdes contratuais;

10.12. Emitir Termo de Recebimento Provisorio e Termo de
Recebimento Definitivo.

11. OBRIGACOES DA CONTRATANTE

11.1. Atender a todas as condicOes descritas no presente Termo de Referéncia
e respectivo Contrato;

11.2. Manter as condicdes de habilitacao e qualificacao exigidas durante toda a
vigéncia do Contrato;

11.3. Facilitar o pleno exercicio das funcdes da fiscalizacao. O nao atendimento
das solicitacdes feitas pela fiscalizacao serd considerado motivo para aplicacdo das
sancdes contratuais. O exercicio das funcdes da fiscalizacdo nao desobriga a
contratada de sua prdépria responsabilidade quanto a adequada execucao do objeto
contratado;

11.4. Entregar os bens e prestar os servicos de acordo com o0s requisitos de
guantidades, especificacdes técnicas, manuais de operacao (quando couber).

11.5. Entregar os bens e prestar os servicos, impreterivelmente, no prazo
previsto e local designado, conforme especificacdes constantes da proposta e do
Edital e seus Anexos.

11.6. Nao divulgar informacdes, conceder entrevistas ou qualquer tipo de
divulgacao na midia geral sobre projetos do CONTRATANTE sem alinhamento prévio
com a diretoria/coordenacao a que se reporta. Nao utiizar a marca do
CONTRATANTE sem alinhamento prévio e autorizagao deste.

11.7. Prestar garantia técnica na forma e condicdes estabelecidas.

11.8. Indicar, formalmente, observado o art. 68, da Lei n.2 8.666, de 1993,
Preposto para acompanhar a execucao dos servicos e responder perante a
CONTRATANTE.

11.9. Arcar com todos o0s encargos diretos e indiretos que incidir sobre a
comercializacao, instalacao, garantia técnica integral, suporte e treinamentos
contratados em face da venda dos produtos licitados, inclusive sob eventuais
substituicdes e reposicoes.



11.10. Assumir a responsabilidade por todas as providéncias e obrigacdes
estabelecidas na legislacao especifica de acidentes do trabalho, quando forem vitimas
0s seus profissionais no desempenho dos servicos objeto deste instrumento ou em
conexdo com eles, ainda que acontecido nas dependéncias do CONTRATANTE.

11.11. Pagar os tributos, taxas e encargos de qualquer natureza de sua
responsabilidade em decorréncia do Contrato;

11.12. Nao ceder ou transferir, total ou parcialmente, parte alguma do contrato.
A fusao, cisao ou incorporacao sd serao admitidas com o consentimento prévio e
por escrito do CONTRATANTE;

11.13. Toda informacdo referente as Areas de Tl de cada Orgdo que a
Contratada, seus Prepostos e Técnicos vierem a tomar conhecimento por
necessidade de execucao dos servicos contratados, nao podera, sob hipétese
nenhuma, ser divulgada a terceiros.

11.14. Assumir todos os custos por eventuais deslocamentos da equipe do
CONTRATANTE que porventura se facam necessarios para fins de atualizacao
tecnoldgica, reforco de capacitacao, conhecer ambientes laborais com solugao similar
implantada, laboratérios, fabricas, ou seja, todo e qualquer evento que tenha por
finalidade agregar conhecimento e potencializar a solucao adquirida por parte da
equipe do CONTRATANTE.

11.15. Nao deixar de executar qualquer atividade necessaria ao perfeito
fornecimento do objeto, sob qualquer alegacao, mesmo com pretexto de nao ter sido
executado anteriormente qualquer tipo de procedimento;

11.16. Manter central de suporte técnico, indicando o nimero de telefone desta
ou endereco eletrénico para abertura de chamados.
11.17. Deverd a CONTRATADA possuir profissionais devidamente habilitados e

gualificados a prestacdo de assisténcia técnica, durante todo o periodo garantia de
software.

11.18. Providenciar a substituicao imediata dos profissionais alocados ao
servico, que eventualmente nao atendam aos requisitos deste Termo de Referéncia
ou por solicitacao do CONTRATANTE, devidamente justificada;

11.19. Responsabilizar-se por danos causados ao patrimonio do CONTRATANTE
e suas unidades, ou de terceiros, ocasionados por seus empregados, em virtude de
dolo ou culpa, durante a execucao do objeto contratado;

11.20. Responsabilizar-se por quaisquer acidentes de que possam ser vitimas
seus empregados e prepostos, quando nas dependéncias do CONTRATANTE e
respectivas unidades, devendo adotar as providéncias que, a respeito, exigir a
legislacao em vigor;

12. CRITERIOS DE HABILITACAO TECNICA

12.1. 13.1. Sera requerida das empresas licitantes, para fins de habilitacao, a
comprovacao de aptiddo para a prestacao dos servicos em caracteristicas e
guantidades compativeis com o objeto desta licitacao, mediante a apresentacao de:

12.1.1. atestado(s) de capacidade técnica, emitido(s) por pessoa(s) juridica(s) de
direito publico ou privado, que comprove(m) ter fornecido ou estar fornecendo
softwares compativeis em caracteristicas, prazos e em quantidade de ao menos
40% (quarenta por cento) do quantitativo de cada item do objeto da licitacao;

12.1.2. declaracao informando se a licitante é a fabricante, revendedora ou



distribuidora autorizada do fabricante, ou ainda, revendedora autorizada de
distribuidor autorizado pelo fabricante dos produtos. Caso a licitante nao possua uma
das qualificacbes exigidas anteriormente, deverd ser apresentada declaracao do
préprio licitante de que a aquisicao dos softwares, objeto desse edital, sera realizada
através de um canal do fabricante, para softwares especificados pelo fabricante para
uso no Brasil.

12.2. Tais declaracbes deverao ser emitidas em papel timbrado, com
assinatura, identificacao e telefone do emitente.

12.3. Admite-se mais de um atestado com vistas a comprovar o atendimento
a todos os requisitos de capacidade técnica que asseguram a similaridade do objeto.

12.4. A licitante disponibilizarda todas as informacdes necessarias a
comprovacao da legitimidade do(s) atestado(s).

12.5. A comprovacao de capacidade deverd ser realizada por meio de atestado
ou conjunto de atestados que totalizados atendam aos critérios e volumes minimos
exigidos.

12.6. No caso de atestados emitidos por empresa da iniciativa privada, nao
serao considerados validos aqueles emitidos por empresas pertencentes ao mesmo
grupo empresarial da licitante. Serao consideradas como pertencentes ao mesmo
grupo empresarial as empresas controladas ou controladoras da empresa licitante, e
ainda as que tenham pelo menos uma pessoa fisica ou juridica como sdécia em
comum.

12.7. O CONTRATANTE reserva-se o direito de realizar diligéncias, a qualquer
momento, com o objetivo de verificar se o(s) atestado(s) e demais documentos sao
adequados e atendem as exigéncias contidas neste Termo de Referéncia, podendo
exigir apresentacao de documentacao complementar referente a prestacao de
servicos relativos aos atestados apresentados.

12.8. Caso a licitante nao comprove as exigéncias do Edital por meio das
documentacdes requeridas, sera desclassificada.

12.9. O pregoeiro examinara a proposta classificada em primeiro lugar quanto
a compatibilidade do preco em relagcao ao estimado para a contratacao, de acordo
com as exigéncias do Edital.

13. SUBCONTRATACAO

13.1. Nao serd admitida a subcontratacao do objeto licitatdrio

14. ALTERACI:\O SUBJETIVA

14.1. E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em

outra pessoa juridica, desde que sejam observados pela nova pessoa juridica todos
0s requisitos de habilitacao exigidos na licitacao original; sejam mantidas as demais
cldusulas e condicdes do contrato; ndao haja prejuizo a execucao do objeto pactuado
e haja a anuéncia expressa da Administracao a continuidade do contrato.

15. MODELO DE EXECUCAO E GESTAO CONTRATUAL
15.1. PAPEIS E RESPONSABILIDADES
15.1.1. Gestor do Contrato: coordenar e comandar o processo de gestao e

fiscalizacao da execucao contratual, nos termos da subsecao Ill da Secao Il IN



01/2019, da Secretaria de Governo Digital do Ministério da Economia.

15.1.2. Fiscal Técnico: fiscalizar tecnicamente o contrato, nos termos da
subsecao Ill da Secao Il IN 01/2019, da Secretaria de Governo Digital do Ministério
da Economia.

15.1.3. Fiscal Requisitante: fiscalizar o contrato do ponto de vista funcional da
Solucao de Tecnologia da Informacao, nos termos da subsecao Il da Secao Il IN
01/2019, da Secretaria de Governo Digital do Ministério da Economia.

15.1.4. Fiscal Administrativo: fiscalizar o contrato quanto aos aspectos
administrativos, nos termos da subsecao Ill da Secao IlIl IN 01/2019, da Secretaria
de Governo Digital do Ministério da Economia.

15.1.5. Preposto da CONTRATADA: acompanhar a execu¢ao do contrato e atuar
como interlocutor principal junto ao CONTRATANTE, incumbido de receber,
diligenciar, encaminhar e responder as principais questdes técnicas, legais e
administrativas referentes ao andamento contratual.

15.1.6. Analistas e técnicos da CONTRATADA: realizar a entrega dos bens e
executar os servicos relacionados ao objeto.

15.2. FISCALIZACAO

15.2.1. O gestor do contrato e os fiscais representarao o CONTRATANTE e terao
as atribuicdes delegadas em ato especifico.

15.2.2. Agir e decidir em nome do CONTRATANTE, inclusive, para rejeitar o objeto
contratado, quando em desacordo com as especificacdes exigidas.

15.2.3. Certificar as faturas correspondentes e encaminha-las a Area
Administrativa do 6&rgao, apds constatar o fiel cumprimento das obrigacdes
contratuais.

15.2.4. Exigir da EMPRESA o cumprimento rigoroso das obrigacdes assumidas.

15.2.5. Emitir os Termos de Recebimento Provisério e Definitivo, nos termos do
artigo 33 da IN n2 01/2019 da Secretaria de Governo Digital do Ministério da
Economia.

15.2.6. A fiscalizacdao de que trata este item nao exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicdes técnicas ou vicios redibitérios, e,
na ocorréncia desta, nao implica em corresponsabildade da Administracao ou de
seus agentes e prepostos, de conformidade com o art. 70 da Lei n? 8.666, de 1993.

15.2.7. No exercicio de suas atribuicdes fica assegurado a FISCALIZACAO, sem
restricdes de qualquer natureza, o direito de acesso a todos os elementos de
informacodes relacionados com o objeto do Contrato.

15.2.8. O representante da Administracdao anotara em registro préoprio todas as
ocorréncias relacionadas com a execucao do contrato, indicando dia, més e ano,
bem como o nome dos funcionarios eventualmente envolvidos, determinando o que
for necessario a regularizacao das falhas ou defeitos observados e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis.

15.3. METODOLOGIA DE AVALIACAO DA QUALIDADE E ACEITE DOS BENS
FORNECIDOS

15.3.1. Todo o trabalho realizado pela CONTRATADA estara sujeito a avaliacdo




técnica, sendo homologado quando estiver de acordo com o padrao de qualidade
exigido pelo 6rgao e de acordo com os prazos definidos;

15.3.2. A documentacao técnica gerada devera seguir o padrao acordado entre
o CONTRATANTE e a CONTRATADA, sendo devidamente verificada por responsavel
técnico e atestada pelo Fiscal do Contrato;

15.3.3. A solucdo sera considerada aceita quando da instalacao e perfeito
funcionamento da solucao e entrega de todas as licencas que a compdem, incluindo
licencas de sistemas operacionais e bancos de dados, em nome da CONTRATANTE,
assim como entrega da respectiva documentacao técnica, que inclui o respectivo
projeto de implantacao e tabela de licencas de software.

15.3.4. Além dos prazos de entrega, serao consideradas como critérios de
aceite as caracteristicas técnicas das solucoes.

15.3.5. O objeto deste Termo de Referéncia sera dado como recebido de acordo
com os artigos 73 a 76 da Lei 8.666/93;

15.3.6. Para aceite do recebimento e posterior encaminhamento ao pagamento,
deverao ser apresentados os seguintes documentos:

a) Termo de Entrega e Tabela de Licencas
b) Termo de Aceite de Servicos
15.3.7. Independentemente da aceitacao no recebimento, a CONTRATADA

15.3.8. deverd garantir a qualidade do servico e produtos fornecidos pelo prazo
estabelecido nas especificacoes e nas condicdes constantes deste Termo de
Referéncia, obrigando-se a corrigir aquele que apresentar erro ou defeito, no prazo
estabelecido pelo CONTRATANTE.

15.3.9. Sao critérios de mensuracao dos servicos para efeito de pagamento:
CRITERIOS DE MENSURACAO
Evento Documentos Valor

e Solucao entregue, com
garantia emitida (36 * Termo de e Valor total referente aos

meses) Servicos de Entrega e Servicos de instalacao, de
: o L Tabela
instalacao, para Antivirus

Licencas produtos e servicos,
e (12 meses) para anti-

* Termo de configuracdo/parametrizaco

spam e e-mail gateway Aceite de conforme os valores executados
constantes da o
e Repasse de Pr (100%)
. oposta .
conhecimento Servicos e Comercial/Contrato
executado (100%)
15.4. SANCOES ADMINISTRATIVAS (PENALIDADES)
15.4.1. Comete infracao administrativa nos termos da Lei n® 8.666, de 1993 e da

Lein? 10.520, de 2002, a CONTRATADA que:

a) inexecutar total ou parcialmente qualquer das obrigacdes assumidas
em decorréncia da contratacao;

b) ensejar o retardamento da execucao do objeto;
c) fraudar na execucao do contrato;
d) comportar-se de modo inid6neo;



e) cometer fraude fiscal;
f) nao mantiver a proposta.

15.4.2. A CONTRATADA que cometer qualquer das infracdes discriminadas no
subitem acima ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as
seguintes sancodes:

a) adverténcia por faltas leves, assim entendidas aquelas que nao
acarretem prejuizos significativos para a CONTRATANTE;

b)multa moratéria de 0,1% (um décimo por cento) por dia de
atraso injustificado sobre o valor da parcela inadimplida, até o limite de
20 (vinte) dias;

c) multa compensatoéria de 5% (cinco por cento) sobre o valor total do
contrato, no caso de inexecucao total do objeto;

d)em caso de inexecucao parcial, a multa compensatdria, no mesmo
percentual do subitem acima, serd aplicada de forma proporcional a
obrigacao inadimplida;

e)suspensao de licitar e impedimento de contratar com o 6rgao,
entidade ou unidade administrativa pela qual a Administracao Publica
opera e atua concretamente, pelo prazo de até dois anos;

f) impedimento de licitar e contratar com a Unidao com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

g)declaracao de inidoneidade para licitar ou contratar com a
Administracao  Publica, enquanto  perdurarem o0s  motivos
determinantes da punicao ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir a CONTRATANTE
pelos prejuizos causados;

15.4.3. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n2 8.666,
de 1993, as empresas ou profissionais que:

a)tenham sofrido condenacao definitiva por praticar, por meio
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

b)tenham praticado atos ilicitos visando a frustrar os objetivos da
licitacao;

c)demonstrem nao possuir idoneidade para contratar com a
Administracao em virtude de atos ilicitos praticados.

15.4.4. A aplicacdao de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurard o contraditério e a ampla defesa a
CONTRATADA, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente a Lei n2 9.784, de 1999.

15.4.5. A autoridade competente, na aplicacao das sancdes, levard em
consideracao a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administracao, observado o principio da proporcionalidade.

15.4.6. As penalidades serao obrigatoriamente registradas no SICAF.
15.5. PAGAMENTO
15.5.1. O pagamento sera efetuado, mediante apresentacao de Nota Fiscal

devidamente atestada pelo setor competente, apés conclusao e aceite dos servicos



por meio da emissao do termo de recebimento definitivo.

15.5.2. O pagamento sera realizado em parcela Unica no prazo maximo de até
30 (trinta) dias, contados a partir da data final do periodo de adimplemento a que se
referir, através de ordem bancaria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

15.5.3. Os pagamentos decorrentes de despesas cujos valores nao ultrapassem
o limite de que trata o inciso Il do art. 24 da Lei 8.666, de 1993, deverao ser
efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentacao da
Nota Fiscal, nos termos do art. 52, § 32, da Lei n? 8.666, de 1993.

15.5.4. Havendo erro na fatura ou circunstancias que impecam a liquidacao da
despesa, aquela sera devolvida e o pagamento ficara pendente até que a empresa
providencie as medidas saneadoras do problema. Nesta hipdétese, o prazo para o
pagamento iniciar-se-a apds a reqularizacdo da situacdo e/ou reapresentacdao da
fatura, nao acarretando qualquer 6nus para o Arquivo Nacional.

15.6. DISPONIBILIDADE ORCAMENTARIA

15.6.1. A despesa decorrente da contratacdao deverd correr a conta do
Programa de Trabalho consignado de cada érgao participante da ata de registro de
precos na respectiva quantidade de cada item.

15.7. REAJUSTE

15.7.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data
limite para a apresentacao das propostas.

15.8. VIGENCIA DA CONTRATACAO

15.8.1. O prazo de vigéncia da contratacao para os servicos relativos ao Grupo
I (Itens 1 e 2) vigorara por 36 (trinta e seis) meses e para o Item 3 sera de
12 (doze) meses, contados a partir do primeiro dia Util subseqliente a data da
assinatura do contrato.contados a partir da data de sua assinatura, com relacao
manutencao durante o periodo de garantia “on site”.

15.8.2. O prazo de vigéncia contratual compreende o periodo previsto para a
entrega, Implantacao e configuracao da solucao, até o aceite definitivo, sem prejuizo
dos prazos de garantia estabelecidos na contratacao.

16. QUALIFICAGCOES

16.1. A qualificacao dos proponentes deve ser realizada de acordo com o
estabelecido no art. 27 da Lei n? 8.666, de 21 de junho de 1993.

17. MODALIDADE/TIPO DE LICITACAO

17.1. Este planejamento foi elaborado de acordo com o Ordenamento Juridico
Nacional que regulamenta o processo de aquisicdes para a Administracao Publica, ou
seja: Lei no 8.666, de 21 de junho de 1993; Lei no 10.520, de 17 de julho de 2002;
Decreto no 5.450, de 31 de maio de 2005; e Instrucao Normativa SLTI/MP no 04, de
12 de novembro de 2014.

17.2. Destacando também a observacao da legislacao especifica exarada no
Decreto no 7.174, de 12 de maio de 2010, que disciplina as condicdes especiais para


http://www.planalto.gov.br/ccivil_03/Leis/L8666compilado.htm

a aquisicao de bens e contratacao de servicos de TIC para os 6rgaos e entidades sob
controle da Uniao.

17.3. Em se tratando de um Registro de Precos, o Decreto no 7.892, de 2013,
determina a adocao das modalidades Concorréncia Publica ou Pregao, sendo que
para o ultimo e obrigatério o uso do tipo menor preco.

17.4. Deste modo, o presente documento contem os elementos bdsicos e
essenciais determinados pela legislacao, descritos de forma a subsidiar os
interessados em participarem do certame licitatorio na preparacao da documentagao
e na elaboracao da proposta.

17.5. Os bens que constituem o Objeto deste Planejamento da Contratacao
enquadram-se no conceito de bem comum, nos termos do Decreto no 7.174/2010,
onde 0s requisitos técnicos sao suficientes para determinar o conjunto da solucao
escolhida e o bem e fornecido comercialmente por mais de uma empresa no
mercado.

17.6. Assim, entende-se que a modalidade de licitagao devera ser PREGAO, a
ser realizada na forma ELETRONICA, do tipo menor preco, com vistas a obter a
melhor proposta para a Administracao Publica.

17.7. Em virtude de acudir o maior numero de interessados em participar da
licitacao sem prejudicar o ganho de aquisicao em escala, razao motivadora da
realizacao das compras conjuntas, optou-se por pela divisao em GRUPO, sempre em
respeito a mais ampla competicao e conforme previsto no art. 23, §§ 10 e 20, da Lei
no 8.666/93, Sumula no 247 do TCU e Acdérdao do TCU no 786/2006 e 116/2006,
todos do Plenario do TCU.

18. CRITERIOS TECNICOS DE JULGAMENTO
18.0.1. ORGANIZACAO DA PROPOSTA

18.0.1.1. As propostas deverao ser apresentadas de forma clara e objetiva, em
conformidade com o instrumento convocatério, e conterdo todos os elementos que
influenciem no valor final da contratacao, dentre os quais:

a) Precos unitarios, valor total e global da proposta, conforme disposto
no instrumento convocatoério.

b)O prazo devalidade da proposta comercial ndao podera ser
inferior a 60 (sessenta) dias a contar da data de abertura do
certame licitatorio.

18.0.1.2. A selecao do fornecedor dar-se-a por meio de licitacao, na modalidade
Pregao, na forma eletrénica, tipo menor preco por lote.

18.0.1.3. Devera ser numerada sequencialmente a fim de permitir maior agilidade
no seu manuseio durante a conferéncia e o exame correspondente das informacdes
e documentos.

18.0.1.4. A proposta de preco devera ser assinado por proprietario, sécio ou
preposto da licitante, com poderes para tal, instituidos em instrumento de
procuragao publica ou particular; tudo devidamente comprovado com a
apresentacao dos originais ou cépias autenticadas, inclusive do documento de
identidade do outorgante e do outorgado, se for o caso.

18.0.1.5. Nao serd permitida a diferenciacdo do conteddo da proposta
apresentada, em relacao a preco, pagamento, prazo ou a qualquer outra condicao
constante neste Termo de Referéncia e resultado do Pregao Eletrénico, sob pena de



desclassificacao da licitante.

18.0.1.6. A proposta devera conter o numero de telefone e fax, no Rio de
Janeiro/R] ou nUimero 0800 e o e-mail (correio eletronico), onde poderdo ser
efetuados os contatos necessarios durante o periodo de vigéncia do contrato.

18.0.1.7. E vedada qualquer indexacdo de precos por indices gerais, setoriais ou
qgue reflitam a variacao de custos.

18.0.1.8. As propostas apresentadas deverao ser analisadas e julgadas de acordo
com o disposto nas normas legais vigentes, e ainda em consonancia ao estabelecido
no instrumento convocatério.

18.0.1.9. Serao desclassificadas as propostas que:
a) Contenham vicios ou ilegalidades;
b)N3do apresentem as especificacdes técnicas exigidas neste Termo de

Referencia.
19. SIGILO E INVIOLABILIDADE
19.1. A contratada devera garantir o sigilo e a inviolabilidade das informacdes a

gue eventualmente possa ter acesso durante os procedimentos de assisténcia
técnica.

20. ANEXOS
20.1. ANEXO | - Modelo de Termo de Recebimento Provisério (SEI n® 0005993)
20.2. ANEXO Il - Modelo de Termo de Recebimento Definitivo (SEI n2 0005994)
20.3. ANEXO Il - Ordem de Servico/Recebimento de Bens (SEI n2 0005996).
20.4. ANEXO IV - Termo de Compromisso de Manutencao de Sigilo (SEI n?
0005997).
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