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PORTARIA N° 623/ANVISA, DE 22 DE NOVEMBRO DE 2021

Institui a Politica de Copia de Seguranca (Backup) e
Restauracéo de Dados (Restore) da Anvisa.

O Diretor-Presidente da Agéncia Nacional de Vigilancia Sanitéria, no uso das atribuicées
gue Ihe confere o art. 47, inciso 1X, aliado ao art. 54, Ill, 8 3° do Regimento Interno aprovado pela
Resolucao de Diretoria Colegiada — RDC n° 255, de 10 de dezembro de 2018, resolve:

Art. 1° Fica instituida a Politica de Coépia de Seguranca (Backup) e Restauracdo de Dados
(Restore) no ambito da Agéncia Nacional de Vigilancia Sanitéaria.

CAPITULO | i
DOS CONCEITOS E DEFINICOES

Art. 2° Para os fins desta Politica, aplicam-se os seguintes conceitos e defini¢cdes, além dos
conceitos definidos no Glosséario de Seguranca da Informacéo, conforme Portaria n° 93, de 26 de
setembro de 2019, do GSI/PR:

| - MAQUINAS VIRTUAIS - arquivos de computador executados em um computador fisico
que se comportam como um computador fisico;

Il - GEOTI - Geréncia de Operacfes em Tecnologia da Informacao ou area responsavel pela
gestao da infraestrutura da TI,

lll - GGTIN - Geréncia-Geral da Tecnologia da Informacé&o (Tl) ou area responsavel pela
Tecnologia da Informacéao na Anvisa,

IV - GESIS - Geréncia de Sistemas ou area responsavel pela gestdo dos sistemas e solucdes
de TI;

V - SERVIDOR - computador de alta capacidade que faz parte de uma rede coorporativa, e
gue fornece servigos a outros computadores;

VI - SERVIDOR DE ARQUIVOS - servidor onde sdo armazenados 0s arquivos corporativos;

VIl - BACKUP OU COPIA DE SEGURANCA - conjunto de procedimentos que permitem
salvaguardar os dados de um sistema computacional, garantindo guarda, prote¢cao e recuperacao.
Tem a fidelidade ao original assegurada. Esse termo também é utilizado para identificar a midia
em gue a copia é realizada;

VIl - RESTORE - restauracdo dos dados de um backup, quando existe a necessidade de
recupera-los.

CAPITULO Il
DA FINALIDADE

Art. 3° Esta politica tem por finalidade:

| - estabelecer as diretrizes a serem seguidos para a realizacdo de Coépias de Seguranca e
Restauracdo (Backup e Restore) no ambito da Anvisa,

Il - estabelece padrdes para armazenagem, conservacao e descarte de midias de cépias de
seguranca, bem como padrdes para a solicitacado da restauracao de arquivos;

Il - atribuir papéis e responsabilidades aos envolvidos nas acdes de cOpias e restauracao
de dados.
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Art. 4° A implantagdo desta politica busca minimizar os impactos decorrentes da perda de
dados, seja por falha humana ou por falha de equipamentos tecnoldgicos, bem como reduzir ao
maximo o tempo de parada dos servicos de Tecnologia da Informacdo e Comunicacao.

CAPITULO III
DO ESCOPO

Art. 5° As orienta¢cdes definidas neste documento devem ser implementadas por todos os
setores da Anvisa que necessitem fazer cépias e restauracdo de informacdes em meio digital, que
sejam mantidos em servidores pertencentes a Anvisa ou plataforma de nuvem adotada por esta
Agéncia.

CAPITULO IV
DOS BACKUPS, TIPOS E PERIODICIDADE

Art. 6° Os backups dos ativos de Tl sdo classificados de acordo com a natureza dos dados
conforme a seguir:

| - Arquivos de Sistemas Operacionais;

Il - Arquivos de sistemas;

lIl - Bancos de Dados;

IV - Arquivos de logs;

V - Servidor de E-mail;

VI - Maquinas Virtuais;

VII - Active Directory;

VIII - Arquivos de configuracéo.

Art. 7° A definicdo da estratégia e da periodicidade do backup deve estar baseada no
entendimento da aplicagdo, do seu ciclo de operacao e dos seus volumes de dados (quantidade
de informacgdes).

Art. 8° Devera ser adotada uma das estratégias a seguir para a classificacdo dos backups:

| - Backup Completo (full): quando todos os dados séo salvos;

Il - Backup Incremental/Cumulativo: quando os dados modificados ou criados entre o
ultimo backup (seja completo, diferencial ou incremental) sdo salvos;

[l - Backup Diferencial: quando somente os dados que mudaram ou foram criados depois do
altimo backup completo séo salvos.

Art. 9° A periodicidade e a retencdo dos backups podem ser definidas em horas, dias,
semanas, meses ou anos e deve estar relacionada ao tipo de midia utilizada.

8§ 1° A periodicidade e retengdo minimas dos backups serdo definidos no ANEXO | desta
Portaria e poderao ser alteradas a qualquer momento, conforme a necessidade da Anvisa, pela
GGTIN.

§ 2° Os ativos de Tl que, por motivos técnicos definidos pela GEOTI, ndo possam seguir por
completo o padrédo definido nesta Politica, devem atender as diretrizes no que couber.

Art. 10. Todo sistema/servico desenvolvido ou internalizado pela Anvisa deve ter sua
estratégia de backup e periodicidade definida no momento que for entrar em producéo.
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Paragrafo Unico. Estas definicbes devem fazer parte da documentacdo dos
sistemas/servigos.

Art. 11. Deverdo ser realizados backups integrais (copia/espelhamento da imagem dos
servidores/maquinas envolvidos) periddicos de todos os sistemas/servicos criticos, de modo que,
em caso de necessidade, tais sistemas/servicos possam ser recuperados em curtissimo espago
de tempo.

Art. 12. A execucao dos backups também deve ser orientada para que seus trabalhos
respeitem as janelas (periodo de tempo) para execucdao, inclusive realizando previsdo para a
ampliacdo da capacidade dos dispositivos envolvidos no armazenamento.

Paragrafo Unico. Os procedimentos de backup serdo realizados, diariamente,
preferencialmente durante o periodo noturno, entre 20:00 (vinte horas) e 06:00 (seis horas) do dia
seguinte.

Art. 13. Todo sistema/servico a ser descontinuado devera ser submetido a um backup full e
sua retencao devera ser de, no minimo, um ano.

Art. 14. Os arquivos e documentos corporativos gerados pelos usuarios e que necessitem
integrar a rotina de backup deverao ser armazenados no servidor de arquivos, na pasta corporativa
da &rea que ficara armazenada no servidor ou na plataforma de nuvem contratada pela Anvisa.

8 1° No caso de desligamento do usuario (de forma permanente ou temporéria), o backup
dos seus arquivos em nuvem deverdo ser mantidos por, no minimo, 90 (noventa) dias, apés esse
periodo os arquivos poderédo ser excluidos a qualquer tempo.

§ 2° Cabe ao gestor da area do usuério desligado, solicitar por meio de abertura de um
chamado, o restore os arquivos em nuvem de um usuario desligado da Anvisa na pasta
corporativa da area.

§ 3° Os arquivos armazenados nas estacdes de trabalho ndo integram o escopo do processo
de backup e ndo estarado disponiveis para recuperacao, em caso de perda temporaria ou definitiva
do arquivo.

CAPITULO V
DO ARMAZENAMENTO E DESCARTE DAS MIDIAS

Art. 15. Todas as coOpias de seguranca devem ser guardadas em local seguro, bem como o
seu acesso (fisico e logico) deve ser restrito a equipe técnica da GEOTI responsavel por esse
procedimento.

Art. 16. O local em que os backups sdo armazenados deve ser protegido contra agentes
nocivos naturais (poeira, calor, umidade), bem como a prova de fogo.

Art. 17. O armazenamento dos backups podera ser feito em fita, discos ou na plataforma de
nuvem contratada pela Anvisa.

Art. 18. Devera ser implementado controles criptogréficos aos arquivos armazenados (data
at rest), e aos arquivos que trafegam na rede da organizacéo ou na Internet (data in transit).

Art. 19. Ao menos uma copia dos arquivos de backup dos sistemas/servicos criticos devera
ser armazenada e mantida de modo off-line, isto é, ndo acessivel pela rede da organizacao, seja
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por meio de chamadas de sistema operacional, de chamadas de API (Application Programming
Interface) ou por qualguer outro meio de acesso remoto.

Art. 20. As midias devem ficar guardadas preferencialmente em cofre com segredo e
chave.

§ 1° O segredo do cofre, quando houver, sé serd de conhecimento da equipe técnica da
GEOTI.

§ 2° Uma copia da chave deverd ficar em poder da pessoa que ir4 efetuar o backup e a outra
no quadro de chaves da unidade organizacional responsavel pelo procedimento de backup.

Art. 21. As midias devem ser guardadas em condi¢cfes de temperatura, umidade e pressao
descritas pelo fabricante da mesma.

Art. 22. As midias devem ser etiquetadas, contendo o codigo de identificacdo e outras
informacdes relacionadas a esse ativo como data e hora do backup e tipo de backup efetuado.

Art. 23. As midias a serem descartadas (devido a obsolescéncia tecnolégica, ou defeito
irrecuperavel) devem ser eliminadas de forma segura e protegida, por meio de incineracgéao,
trituracdo, quebra, execucdo de procedimentos de sobrescrita de dados remanescentes (disco
rigido) ou outro procedimento que impossibilite a recuperacédo dos dados por terceiros.

Art. 24. Deve ser feita 0 uso da tecnologia de espelhamento em tempo real dos servidores
/servigos, sempre que possivel, a fim de possibilitar um retorno mais répido do sistema/servigco em
caso de necessidade.

_CAPITULO VI i
DO TESTE E PREVENGCAO DO PROCESSO DE RESTAURACAO

Art. 25. Cabe aos administradores de backup, em conjunto com os administradores de
sistemas e infraestrutura, a realizacdo de testes periodicos de restauracdo, no intuito de averiguar
0s processos de backup e estabelecer melhorias.

§ 1° As politicas de backup devem ser testadas, ao menos, anualmente para garantir sua
confiabilidade.

§ 2° Para sistemas/servigos criticos, os testes referentes as suas respectivas politicas de
backup deveréo ser realizadas quadrimestralmente.

§ 3° Os testes derestore devem ser adequadamente documentados informando,
minimamente, o tipo de sistema/servico que teve 0 seu reestabelecimento testado, a data da
realizacdo do teste de restore, 0 tempo gasto para o retorno do backup e se o restore foi concluido
COM sucesso.

Art. 26. Devera ser mantido um plano de amostragem simples, para a realizacao dos testes,
conforme ANEXO II.

CAPITULO VIII
DO SITE BACKUP

Art. 27. E desejavel que se tenha um site backup em um local remoto ao da sede da Anvisa,
gue podera ser utilizado, quanto necessario, para armazenar copias extras dos principais backups
e manter replicacdo de servigcos de Tl que s&o mantidos no Centro de Processamento de Dados,
gue se encontra na sede da Anvisa.
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Paragrafo Unico. E obrigatéria a anuéncia do Gerente-Geral da Tecnologia da Informacéo,
antes de qualquer iniciativa para transmissao ou armazenamento de dados ou servi¢cos para o
site backup.

gAPl’TULo IX
RESTAURACAO DE DADOS (RESTORE)

Art. 28. As solicitacdes de restauragcdao de sistemas/arquivos deverdo ser abertas
formalmente por meio de ferramenta de gestéo de servicos de Tl que devera conter os nomes dos
sistemas, arquivos e/ou pastas que deverao ser recuperados e, a data do arquivo que se pretende
ter acesso, e se a restauracdo devera sobrescrever o dado atual ou se sera feita em um local
diferente do original.

CAPITULO X
DAS RESPONSABILIDADES

Art. 29. E de responsabilidade da Geréncia de Operaces em Tecnologia da Informagéo -
GEOTI:

| - definir os procedimentos e orientagcbes complementares necessarios a aplicacdo das
disposicdes estabelecidas nesta Portaria;

Il - manter um plano de melhoria da infraestrutura de backup, e das rotinas de teste de
restore;

[l - definir os requisitos de backup e retencao definida para os equipamentos e servigos que
esta sob gestdo da GEOTI,

IV - gerenciar a realizacdo de testes periddicos de restauracéo no intuito de averiguar a
efetividade dos processos de backup e estabelecer melhorias.

Art. 30. E responsabilidade da Geréncia de Sistemas - GESIS:

| - definir, juntamente com a &rea de negodcios da Anvisa, os requisitos de backup e retencao
definida para o sistema ou servi¢co que esta sendo desenvolvido ou implantado na Anvisa;

Il - acompanhar os testes de restore dos sistemas e servigos.

Art. 31. E responsabilidade das unidades gestoras dos sistemas/servigos da Anvisa.

| - informar sobre a necessidade de backup de sistema ou servico que estd sendo
desenvolvido ou implantado na Anvisa que por ventura ndo esteja sob gestado da GGTIN;

Il - definir, juntamente com a GESIS, os requisitos de backup e retencéo para o sistema ou
servico que esta sendo desenvolvido ou implantado na Anvisa segundo a legislacéo pertinente,
guando houver previséo legal, e em alinhamento com as premissas institucionais ou requisitos de
negocio;

[l - definir o nivel de sigilo necessario para os backups dos dados geridos por eles;

IV - solicitar a restauracédo do backup, por meio da abertura de chamado especifico, quando
necessario;

V - definir a quantidade de informacdo que podera ser perdida no caso de uma situacao de
desastre (RPO);

VI - definir o tempo méaximo aceitavel para a restauracao de cépias de seguranca dos
sistemas de informacéo (RTO);

VII - participar da elaboracdo dos Planos de Recuperacédo de Desastres e de Recuperacao
de Incidentes;
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VIII - definir a tolerancia ao tempo de downtime para a definicdo dos tipos e periodicidade
das copias de seguranca, nos casos em que o procedimento de backup necessite ser executado
com o sistema offline;

IX - fornecer as informagdes sobre os requisitos legais de cada sistema ou servi¢o sob a sua
gestao.

CAPITULO XI
DAS DISPOSICOES FINAIS

Art. 32. Esta Portaria deve ser revisada e atualizada periodicamente, no maximo a cada 3
(trés) anos, caso nao ocorram eventos ou fatos relevantes que exijam uma revisao imediata.

Art. 33. Os casos omissos serdo analisados pelo Comité Estratégico de Tecnologia da
Informacéao - CETI.

Art. 34. Esta Portaria € de aplicacao interna e entra em vigor na data de sua publicacdo no
Boletim de Servigo.

ANTONIO BARRA TORRES

ANEXO | - RETENCAO E PERIODICIDADE DOS BACKUPS

Os planos de retencéao e periodicidade dos backups devem seguir minimamente os requisitos
abaixo.

Ativo de Backup: Bancos de Dados
Ambiente Estratégia de Backup Retencéo Tipo de backup

Backup Completo: Backup Completo 20 (vinte) dias em disco e 6

Producso Semanal; meses em fita Estrutura l6gica e
¢ Backup incremental: . - . . dados
diario. Backup incremental: 10 (dez) dias em disco
Backup Completo: Backup Completo 10 (dez) dias em disco e 1 (um) .
~ Semanal; A . Estrutura l6gica e
Homologacéo . ) més em fita
Backup incremental: . ) . dados
diario. Backup incremental: 1 (uma) semana em disco.

Backup Completo: 10 (dez) dias em fita e 01 (um)
més em fita Estrutura légica
Backup incremental: 01 (uma) semana em disco

Backup Completo:

Desenvolvimento
Semanal.

Ativo de Backup: Servidores de Arquivos

Ambiente| Estratégia de Backup Retencéo Tipo de
backup
Backup Completo semanal: 2 (Duas) semanas em disco e
Backup Completo: 2 (Dois) meses em Fita. Sistema de
Producéo Semanal e Mensal Backup Completo mensal: 2 (Duas) semanas em disco e :
. TN . arquivos
Backup diferencial: diario 1 (Um) ano em fita.

Backup diferencial: 1 (uma) semana em disco.

Ativo de Backup: Arquivos dos Sistemas Operacionais
Ambiente, Estratégia de Backup Retencéo Tipo de backup

Backup Completo: Semanal; Backup Completo 3 (trés) meses em disco;

Produgdo Backup incremental: diario. |Backup incremental: 1 (um) més em disco.

Sistema de arquivos
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Ativo de Backup: Maquinas Virtuais
Ambiente Estratégia de Backup Retencéo Tipo de backup
Backup Completo: Backup Completq 03 .(tres) meses em o
~ i disco; Imagem das maquinas
Producéo Semanal; . L A S
: TR Backup diferencial: 01 (uma) més em virtuais
Backup diferencial: diario. disco
Backup Completo: Backup Completq 03 .(tres) meses em o
~ : disco; Imagem das maquinas
Homologacéao Semanal; . L ~ ST
: TR Backup diferencial: 01 (uma) més em virtuais
Backup diferencial: diario. disco
. Backup Completo: Backup Completo 1 (um) més em disco; Imagem das maquinas
Desenvolvimento Semanal; - " ~ . ; .
Backup diferencial: 01 (um) més em disco virtuais

Backup diferencial: diario.

Ativo de Backup: Servidores de E-mail
Ambiente| Estratégia de Backup Retencéo Tipo de backup

Backup Completo 90 (Noventa) dias em

Backup Completo: disco e 6 Meses em Fita.

Semanal e mensal Grupos de disponibilidade de

Producdo Backup diferencial: Backup Qompleto 2 (Duas) semanas em bancos de dados
diario. disco e 2 (An_os) em fltas.A
Backup diferencial: 1 (um) més.
Ativo de Back: Descomissionamento de Maquina,
Ambiente [Estratégia de Backup Retencéao Teste de Restore
Producéo Backup Completo |1 semana em disco e 5 anos em fita Ap6s a duplicacdo dos dados para a fita.

Homologacdo| Backup Completo |1 Semana em disco e 1 ano em fita /Apés a duplicacdo dos dados para a fita.

Um plano detalhado dos backups efetuados deve ser produzido e disponibilizado na Wikitin
no endereco: http://doc.anvisa.gov.br/

ANEXO Il - PLANO DE AMOSTRAGEM

Os testes dos backups no ambiente computacional da Anvisa seguirdo um Plano de
amostragem simples, baseado na norma NBR 5427/1985, o qual consiste no padrao abaixo
descrito:

Para cada Lote de L backups serdo testados A amostra de uma mesma politica
de backup (ex: backup de banco de dados). Caso sejam encontrados até X backups com defeito,
a amostra sera aceita. Caso sejam encontrados R ou mais backups com defeito, a amostra sera
rejeitada. Vide quadro abaixo:

Lote (L) Amostra (A) Numero de aceitacéao (X) Numero de rejeicao (R)
500 10 1 2

Quando ocorrer de um lote ser rejeitado, a equipe da GEOTI da Anvisa acionara
imediatamente um procedimento de revisdo da politica de backup rejeitada, bem como do
ambiente a que se refere a mostra defeituosa.



