I— AgénciaNacional de Vigilancia Sanitaria (Anvisa)
TerceiraDiretoria
Geréncia—GeraI de Tecnologiade Produtos para Saude (GGTPS)

_ll_

Relatério de Analise do Impacto Regulatorio

Contribuicdes para construcado do regulamento de software médico

Geréncia de Tecnologia em Equipamentos (GQUIP)
Geréncia-Geral de Tecnologia de Produtos para Saude (GGTPS)
Geréncia Responsavel

Geréncia de Anédlise de Impacto Regulatorio (GEAIR)

Geréncia-Geral de Regulamentacdo e Boas Préaticas Regulatérias (GGREG)
Colaboragéo especial

Brasilia-DF
Novembro de 2020




2
\

-

Presidente da Republica

AgénciaNacional de Vigilancia Sanitaria (Anvisa)

J
£

Jair Messias Bolsonaro

Ministro da Saude

Eduardo Pazuello

Diretor-Presidente da Anvisa

Antonio Barra Torres

Diretores da Anvisa
Alessandra Bastos Soares
Meiruze Sousa Freitas

Marcus Aurélio Miranda (substituto)

Gerente-Geral
Leandro Rodrigues Pereira

Geréncia-Geral de Tecnologia de Produtos para a Saude — GGTPS

Gerente e Revisao:
Anderson de Almeida Pereira

Geréncia de Tecnologia em Equipamentos - GQUIP

Coordenacéo e Redacéao:

Francisco Iran Cartaxo Barbosa

Rafael Gomes Fernandes

Geréncia de Tecnologia em Equipamentos - GQUIP

Pégina 1 de 68



Copyright©2019. Agéncia Nacional de Vigilancia Sanitaria—Anvisa. A reproducao parcial
ou total deste documento por qualquer meio é totalmente livre, desde que citada
adequadamente a fonte. A reproducdo para qualquer finalidade comercial esta proibida.

IDENTIFICACAO DA AIR

Macrotema
Produtos paraa Saude

Tem
8.5 Regularlza(;ao de Software como Dispositivo Médico

Geréncia de Tecnologia em Equipamentos (GQUIP)
Geréncia-Geral de Tecnologia de Produtos para Saude (GGTPS)

Data de conclusao do documento

9 Unidade Responsavel

05 de novembro de 2020

SUMARIO

1 INTRODUGAO . .....ciiicietetetetetete ettt eae s s s s s ae e sssessssssseaenas

1.1 Definicdo de equipamentos meédicos, incluindo software como um

ISPOSILIVO MEAICO ...ttt sne e sneeeens

1.2 Fatores legais para regulamentacdo de produtos para a saude

(diSPOSItIVOS MEMICOS) .....uveeeiiiiiie et e et ettt e e e e e et e e e ae e e st e e e e e e e eneeaeas
1.3 Fatores motivacionais para regulamentacéo de software médico.............
1.4 Caracteristicas do mercado de dispositivos médicos no Brasil..................
1.5 Caracteristicas do mercado de software MediCoS .........ccccevvververiieriieeninns
2 DEFINICAO E ANALISE DO PROBLEMA REGULATORIO........ccocvevrrernne.

2.1 Oficina INtErNA A ANVISA ..conneeeeeee et eenan

Pégina 2 de 68



2.2 Consulta dirigida aos atores externas & ANVISA .........ccooueeeiiieeesiiieeeesineeesnnenns
2.2.1  CONCIUSOES ...t
2.3 Consolidacdo dos problemas mapeados ..........cccveeeieiiiiiiiiie e
2.4 Definicado dos ObjetivoS ESPErados ........ccuuvieeeiiiiiiiee e
2.5 ConSIAeraGOes fINAIS .......oeeiiuiiieiiiiiieiiiee e
3 IDENTIFICACAO E COMPARACAO DAS OPCOES REGULATORIAS..............
3.1 Mapeamento da experiéncia internacional ...........ccccevvieeiiieeeesiiee e
3.2 Descricdo e andlise das possiveis alternativas de agao ..........ccccceevveerieennee.
4 PARTICIPACAO SOCIAL ...oueieieeeeeeeeeeeeeeee ettt en e en s en e
4.1 Contribuigcdes do Dialogo Setorial e Consulta Dirigida...........cccceevvvveeiiiieeennne.

4.2 Consideragdes sobre as contribuicOes recebidas durante a Tomada

Puablica de SUDSIAIOS (TPS) ...ueviiiiiie ettt e e
4.2.1 Relato do contexto de realizag8o da TPS .........ccccciiiiiiieiiiee e
4.2.2 Andlise geral das contribuigBes recebidas .........ccocccevieriiiniieiiiie e

4.2.3 Indicacdo geral dos topicos do Relatério Preliminar de AIR que
foram ajustados ou complementados a partir das contribuicdes recebidas ...........

5 PLANO DE IMPLEMENTACAO, FISCALIZACAO E MONITORAMENTO
50

5.1 Plano de IMpPIEMENACAD.........cccciiiiuiiiee e e e e s
5.2 Fiscalizacdo e Monitoramento da Efetividade do Regulamento......................
6 REFERENCIAS BIBLIOGRAFICAS........ocooitiieiriieicieieisieise e

Apéndice A — Fluxo de trabalho das principais atividades para o Relatorio de
Avaliacdo do Impacto REQUIALOTIO..........cccuiieiiiiie e

Apéndice B — Mapa do Problema Regulatério para os atores internos......................
Apéndice C — Questionario da Consulta Dirigida ..........c..ccoecviieeiieiiiiiieee e
Apéndice D — Questionario da Tomada Publica de Subsidios........c..cccccceecvvieeeennnee.

Apéndice E — Mapa do Problema Regulatério para os atores externos......................

Péagina 3 de 68




LISTADE QUADROS

Quadro 1 - Definicdo do problema regulatério e suas possiveis causas ....17
Quadro 2 — Respostas qualitativas ao Questionario dos Atores Externos ..21
Quadro 3 - Niveis de Desempenho dos Crterios ..........cccceeeveeenieenecenine e 37

Quadro 4 - Comparativo entre as alternativas regulatorias......................... 43

Péagina 4 de 68



LISTADE ABREVIATURAS

Anvisa - Agéncia Nacional de Vigilancia Sanitéria

FDA - Food and Drug Administration

GGREG - Geréncia-Geral de Regulamentacdo e Boas Praticas Regulatérias

GGTPS - Geréncia-Geral de Tecnologia de Produtos para Saude

GQUIP - Geréncia de Tecnologia em Equipamentos

IMDREF - International Medical Device Regulators Forum

MDSAP - Medical Device Single Audit Program ou Programa de Auditoria
Unica em Produtos para a Satde

SaMD - Software as a Medical Device ou software como um dispositivo
meédico

SaS - Software as a service

SUMARIO EXECUTIVO

Problema regulatério

O desenvolvimento tecnolégico exponenciou a proliferagdo de software,
através da sua flexibilidade produtiva e comercializacdo inovadoras.
Contudo, tornou as regras tradicionais obsoletas para este tipo de
produto. Apesar de existirem regulamentacdes para dispositivos
médicos da ANVISA, varias regras ndo servem ao software (ex.: requisitos
de rotulagem e embalagem). Deste modo persiste uma lacuna necessaria
a revisdoregulatéria.

Objetivos desejados
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1 INTRODUCAO

A RDC?! Anvisa N° 185, de 22 de outubro de 2001, aprovou o Regulamento
Técnico que trata do registro, alteracdo, revalidagcdo e cancelamento da
regularidade de produtos médicos na Agéncia Nacional de Vigilancia Sanitaria
(Anvisa). Esses produtos, outrora denominados correlatos, também s&o conhecidos

como produtos para a saude, produtos médicos ou dispositivos médicos (medical

! Resolucdo da Diretoria Colegiada.
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devices). Nesse conjunto estdo inseridos os equipamentos médicos, materiais de
uso em salde e os produtos de diagnostico de uso in vitro.

Dentre os equipamentos meédicos estdo os softwares como dispositivos
meédicos (designados como suportes l0gicos), que séo aqueles que por si mesmos
(sem considerar o hardware) se enquadram como produto para a saude. Sao
exemplos: softwares de processamento de imagens para diagnésticos, softwares
de diagnostico em salde (ex: glicemia), software de planejamento de radioterapia
e, até mesmo, certos aplicativos de celular podem ser considerados softwares como
dispositivos médicos. O tema esté previsto na Agenda Regulatéria 2017-

2020, como tema “8.5. Regularizacdo de software como dispositivo médico” e seu
inicio foi oficializado com a publicacdo do Despacho de Iniciativa n® 290, de 27 de
novembro de 20182.

A iniciativa regulatéria seguird o rito da elaboragcdo de um processo de

Anadlise de Impacto Regulatério (AIR) definido pela Agéncia Nacional de Vigilancia

Sanitaria (Anvisa, 2019). Este processo prevé as seguintes fases:

» Andlise e Definicdo do Problema
» Identificacdo das Opc¢des Regulatorias
» Comparacao das Opcdes Regulatorias

Todas as fases foram contempladas no presente relatério com os resultados
desenvolvido no periodo de dezembro de 2018 até a presente data. O trabalho
contou com a participacdo de atores internos e externos (indicado pelas
associacOes relevantes do setor e duas universidades da éarea), andlise e
planejamento da GQUIP/GGTPS, com o apoio da GGREG. O trabalho nédo
pretendeu ser exaustivo, mas levantar os principais problemas do setor; motivo pelo
qual ndo foi extensivo ao maximo de participantes. Os subsidios obtidos serdo
usados para construir o futuro instrumento regulatério de software médicos. O
Apéndice A apresenta um fluxo das principais atividades realizadas que serao
discutidas ao longo do desse relatorio.

Neste capitulo serdo abordados, de maneira breve, os seguintes assuntos

gue ajudardo na compreensdo do tema pelo leitor: definicdo de produtos para

2Processo de regulacéo é o SEIN° 25351.912359/2018-18.
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saude, aspectos historicos regulamentares e caracteristicas do mercado de

dispositivos médicos no Brasil e do software médico.

1.1 Definicdo de equipamentos meédicos, incluindo software como um

dispositivo médico

Sao entendidos que os “Produto para a saude, tal como equipamento,
aparelho, material, artigo ou sistema de uso ou aplicacdo médica, odontologica ou
laboratorial, destinado a prevencado, diagnostico, tratamento, reabilitacdo ou
anticoncepcdo e que nao utiliza meio farmacolédgico, imunolégico ou metabdlico
para realizar sua principal funcdo em seres humanos, podendo entretanto ser
auxiliado em suas fungdes por tais meios” (RDC Anvisa N°185/01).

Logo, todos os softwares que executam em hardware nao especificos e que
se enquadrem nesta definicdo sdo entendidos como software como um dispositivo
meédico, sendo sujeitos a regularizacdo junto a Anvisa. Além destes, ainda existem os
softwares que executam em dispositivos médicos. O conjunto destes softwares

denominamos softwares médicos.

1.2 Fatores legais para regulamentacdo de produtos para a saude

(dispositivos médicos)

A Lei n® 9.782, de 26 de janeiro de 1999 que “define o Sistema Nacional de
Vigilancia Sanitaria, cria a Agéncia Nacional de Vigilancia Sanitaria, e da outras
providéncias”, dispde que:

“‘Art. 7° Compete a Agéncia proceder a implementacdo e a execugao do
disposto nos incisos Il a VIl do art. 2° desta Lei, devendo:

(...)

IX - conceder registros de produtos, segundo as normas de sua area de
atuacéao;

(...)

XXII - coordenar e executar o controle da qualidade de bens e produtos
relacionados no art. 8° desta Lei, por meio de analises previstas na legislacédo

sanitaria, ou de programas especiais de monitoramento da qualidade em saude;

()
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Art. 8° Incumbe a Agéncia, respeitada a legislacdo em vigor, regulamentar,

controlar e fiscalizar os produtos e servigos que envolvam risco a saude publica.”

A Lei n° 6.360, de 23 de setembro de 1976 que “dispde sobre a Vigilancia
Sanitdria a que ficam sujeitos os Medicamentos, as Drogas, 0s Insumos
Farmacéuticos e Correlatos, Cosméticos, Saneantes e Outros Produtos, e da outras
Providéncias.”, versa:

“Art. 16. O registro de drogas, medicamentos, insumos farmacéuticos e
correlatos, dadas as suas caracteristicas sanitarias, medicamentosas ou profilaticas,
curativas, paliativas, ou mesmo para fins de diagnéstico, fica sujeito, além do
atendimento das exigéncias préprias, aos seguintes requisitos especificos:
(Redacéao dada pela Lei n°® 10.742, de 6.10.2003)

(...)

Il - que o produto, através de comprovacao cientifica e de analise, seja
reconhecido como seguro e eficaz para o uso a que se propfe, e possua a
identidade, atividade, qualidade, pureza e inocuidade necessarias;

1] - tratando-se de produto novo, que sejam oferecidas amplas
informacdes sobre a sua composi¢cao e 0 seu uso, para avaliagcdo de sua natureza
e determinacdo do grau de seguranca e eficacia necessarios;”

Assim, para regular estes dispositivos legais foram promulgados diversos
regulamentos, entre elas destacam-se a RDC n° 185/01, RDC n° 56/01 e RDC n°
40/15, e Nota Técnica N° 04/2012/GQUIP/GGTPS/Anvisa (especifica para software
como um dispositivo medico).

No processo de certificagcdo de eletromédicos® (RDC n° 27/2011; IN 4/2015;
IN 22/2017), via a rede de organismos certificados do INMetro, também s&o
verificadas as normas técnicas IEC 60601 e algumas partes da norma IEC
62304:2006 Medical device software - Software life cycle processes.

Os softwares como dispositivos meédicos e varios equipamentos médicos
com software ndo sao certificaveis. O Brasil ndo possui um processo regulado de
certificacdo de software como um dispositivo médico, principalmente, pela auséncia

de uma norma ABNT, IEC ou ISO que possibilite a certificacdo do mesmo.

3 Dispositivos médicos ou produtos para a salde do tipo equipamentos médicos elétrico.
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Todavia, existe uma experiéncia de certificacdo voluntaria e privada da
Sociedade Brasileira de Informatica em Saude (SBIS) em parceria com o Conselho
Federal de Medicina (CFM) para Sistemas de Registro Eletronico de Saude (SBIS,
[s.d.]). Este tipo de software apesar de pertencer a area da saude, ndo caracteriza
automaticamente a necessidade de regularizacdo na Anvisa, conforme a Nota
Técnica N° 04/2012/GQUIP/GGTPS/ANVISA.

1.3 Fatores motivacionais pararegulamentacdo de software médico

Nao obstante, os citados regulamentos trazerem no seu escopo o software
como um dispositivo médico (com a denominacdo de suportes légicos), alguns
requisitos incorporados sdo impossiveis de serem cumpridos pelos softwares e
outros requisitos sujeitos a interpretacdo, o que fragiliza a sua aplicacéo. Estes
requisitos foram pensados para bens tangiveis (fisicos). No entanto, os softwares,
incomuns na época, sao intangiveis (virtuais). Assim, ndo se concebe, por exemplo,
um software trazendo etiqueta indelével ou mesmo rotulagem ou manuais
impressos para software distribuidos pela Internet ou pelos aplicativos de celulares
ou controle de lote e série, quando deveria ter o controle pelo versionamento.
Outras informag¢des imprescindiveis para software, como formas de atualizacéo,
nao fazem parte da obrigatoriedade sanitaria.

Também houve solicitagbes do setor regulado e sociedade com
participacbes na Consulta Interna e nos Didlogos Setoriais do processo de
construcdo da AR 2017-2020, e sua consequente inclusdo na agenda regulatoria.

Outro motivador é que o software tem sido lider dos recall por 13 trimestres
seguidos no FDA até o primeiro trimestre deste ano (PEDERSEN, 2019;
STERICYCLE, 2019). Como a distribuicdo do software € global e virtual (Ex.: Lojas
de aplicativos do Android e Apple, Internet, etc.), pode inferir que estejamos
sofrendo as mesmas consequéncias. As posicbes seguintes do ranqueamento
referem-se a problemas de rotulagem, qualidade e esterilidade.

Ademais, o software como um dispositivo médico teve discussdes no ambito
do International Medical Device Regulators Forum (IMDRF), do qual o Brasil faz
parte e harmoniza seus regulamentos, com o resultado da criacdo de 5 documentos
orientativos aos paises integrantes do férum para construir seus regulamentos.

Logo, seria necessario a atualizacdo do regulamento.
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Finalmente, foi verificada a necessidade de adequacédo da norma ao cenario
sanitario atual, visando, sobretudo, atender as novas necessidades e demandas da
assisténcia a saude, a modernizacdo na regulacdo e aos avancos cientificos e
tecnolégicos do setor.

Assim, este tema tem como objetivos relacionados a estratégia da Anvisa:

- Ampliar o acesso seguro da populacdo a produtos e servigos sujeitos a

Vigilancia Sanitaria

« Aprimorar o marco regulatério em Vigilancia Sanitaria

- Otimizar as acbes de pré-mercado, com base na avaliacdo do risco

sanitario;

- Aprimorar as ac0es de cooperacdo e convergéncia regulatéria no ambito

internacional

1.4 Caracteristicas do mercado de dispositivos médicos no Brasil

N&o foram encontrados dados especificos sobre o software médico no Brasil,
contudo entende-se que este tipo de produto espelha o setor de dispositivos
médicos, em geral, que possui as seguintes caracteristicas (MS, 2015; ABIIS,
2015):

« Setor complexo, levando-se em conta principalmente a diversidade
dos produtos existentes e tecnologias, altamente sofisticadas;

* Ciclo de vida curto, no qual mesmos produtos lancados recentemente
podem se tornar obsoletos ou concorrencialmente inviaveis antes que
sejam conhecidos seus potenciais beneficios ou maleficios.

» Setor possui grandes empresas globais convivendo com pequenas e
médias empresas locais. No entanto, h4 um dominio de grandes
empresas multinacionais em faturamento e direcdo tecnologica. 90%
das empresas sdo de médio e pequeno porte, com faturamento
inferior a R$ 50 milhGes (normalmente sdo empresas nacionais).

* Apenas 10% das empresas sao de grande porte e possuem alto poder
de mercado nos segmentos em que participam (normalmente sao

empresas multinacionais).
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No Brasil, sédo 14.482 empresas; 4.032 sao fabricantes importadores
e distribuidores 10.450 atuam na comercializacdo desses produtos,
com concentracao de 32% das empresas em Sao Paulo.

Nos paises emergentes, esse setor tem crescimento acima da média
de outros setores da economia, com projecao de crescimento de 15%
nos proximos anos, em razdo de mudancas demogréficas e
epidemioldgicas.

O setor produtivo de dispositivos médicos brasileiro é discreto frente
aos principais paises produtores de dispositivos médicos no mercado
mundial.

Embora a limitacdo de porte dificulte a competitividade em
determinados segmentos de alta tecnologia, ha empresas de
dispositivos meédicos no Brasil que obtiveram sucesso no
desenvolvimento de equipamentos, com boa relacédo
custoefetividade, adequados as necessidades de saude no Pais e
com elevado potencial para exportacao.

A industria brasileira de dispositivos médicos é formada, em geral, por
pequenas e médias empresas. Estima-se que cerca de 70% das
empresas desse setor possuem producdo prépria, menos de 10%
dedicam-se unicamente a importacdo de produtos, e 93% das
empresas possuem controle de capital nacional;

O numero de empresas atuantes no setor de implantes aumentou
cerca de 44% de 1999 a 2008. A grande maioria das empresas esta
localizada no Estado de S&o Paulo, sendo 45% no interior e 34% na
Capital.

O setor segmenta diversos mercados, podendo-se afirmar que em
varios desses segmentos ndo ha concorréncias de mercado.

Com uma demanda crescente, aliada a um parque produtivo nacional
timido e concentrado em produtos de menor valor agregado, tem-se
um cenario de aumento do déficit da balanca comercial no setor, tema
gue tem sido objeto de preocupacdo no ambito da execucdo da

politica de desenvolvimento do Governo Federal para o setor.
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* Os investimentos realizados na area pelo Governo Federal sao
resultado de acdes estratégicas e politicas convergentes como o
Plano Brasil Maior (Ministério do Desenvolvimento, Industria e
Comeércio Exterior), o Programa Inova Saude (Ministério da Ciéncia,
Tecnologia e Inovacdo e Finep) e a Politica Nacional de Saude
(Ministério da Saude).

* Dentre as estratégias de estimulo a produc&o nacional destacam-se
as Parcerias para o Desenvolvimento Produtivo (PDP) coordenadas
pelo Ministério da Saude.

* Levantamento realizado pelo Governo Federal sobre a tributacdo de
5.600 produtos do setor indicou que a incidéncia de impostos nao
ocorre igualmente sobre todos os dispositivos médicos. Foi possivel
observar que ha indicativos de que o ICMS, PIS/Cofins e
Pis/Cofinsimportacdo podem ter participacdo significativa na
formacao dos precos dos dispositivos médicos. Entretanto, boa parte
dos dispositivos médicos € alcancada por mecanismos de
desoneracdo tributaria que reduzem a carga tributaria incidente.

* No Brasil, os dispositivos médicos tém sido utilizados de forma
crescente nos setores publico e privado de saude. Isso porque foi
ampliada a demanda por estas techologias — tanto no diagnéstico
como no tratamento — em face das mudancas demograficas e
epidemioldogicas (em especial o aumento do ndmero de idosos) e
também sociais (traumas por violéncia urbana e acidentes de transito.

* No que se refere a judicializacdo de acesso a dispositivos médicos,
embora 0 SUS e o setor de saude suplementar apresentem
problemas similares, a questdo se apresenta diferentemente. No
SUS, a judicializacdo se da para a obtencdo de modelos ou marcas
especificas de dispositivos médicos, com pre¢cos supervalorados.

* Nao se tem conhecimentos de diretrizes sobre indicacdo de uso dos
diversos tipos de software médico.

» Hafortes assimetrias de informacdes de ordem técnica e econdmica.
Como exemplos, tem-se auséncia de uma padronizacdo de

denominag¢des/nomenclaturas, o que dificulta a identificacdo de
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produtos substitutos e, de outro lado, a auséncia de bancos de precos
confiaveis.

* Aharmonizacédo dos termos utilizados mundialmente para dispositivos
meédicos, bem como a possibilidade de unificacdo dos sistemas e
bases de dados na &area da saude depende, essencialmente, da
padronizac&o de informagdes comuns aos diferentes sistemas. Pode-
se concluir que as dificuldades de classificacdo dos produtos médicos,
no mundo e no Brasil, residem na definicéo de termos, caracterizacao
e denominacao dos produtos, controles para catalogacéao, etc..

+ A assimetria de informacdes, existente no setor, beneficia os que
dominam um conhecimento muito especifico sobre esses produtos,
gue regra geral sdo o médico especialista, o fornecedor do produto
(seja fabricante ou distribuidor), o administrador que realiza as
aquisicOes desses produtos para o estabelecimento ou operadora de
saude.

* A inovacdo nesse setor € incremental, baseada nas informacdes
pésmercado sobre o0 desempenho do produto para o0 seu
aprimoramento.

* O acesso aos produtos no Brasil ainda é restrito - a maior parte da
populacdo n&do tem acesso a dispositivos medicos, principalmente nas
regides afastadas das metropoles.

* Muitos dispositivos requerem treinamentos, servicos complementares
e manutengdes associados, o que diferem substancialmente de
medicamentos.

* A evolucdo dos dispositivos médicos € predominantemente
incremental, através de atualizacdo constante.

+ Ainformatizacdo pode ser uma saida para a escassez do acesso, pela

otimizac&o e reducao dos custos (ABIIS, 2015).

Em numeros mais atuais (marco de 2019) podemos destacar (ABIIS, 2019):
* O setor apresentou crescimento de 0,5% no acumulado de janeiro a

marco de 2019, com recuo de 5,7% nas importagcdes em comparacao

ao mesmo periodo de 2018;
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* No primeiro trimestre de 2019, as importacdes de Dispositivos
Médicos foram de US$ 1,3 bilhdo, recuo de 5,7% em relacdo ao
mesmo trimestre de 2018. A balanca comercial registra déficit de US$
1,1 bilhdo no setor, menor que em 2018 (US$ 1.206 bilhdo).

1.5 Caracteristicas do mercado de software médicos

Existem poucos dados disponiveis no Brasil, mas o mercado de software é
bastante globalizado devido a facilidade de venda do software em relacdo ao
hardware. Como por exemplo, a venda pela Internet. Assim, foram utilizados dados
dos Estados Unidos para complementar a abordagem dos dados no Brasil. As
referéncias nacionais denotam dados do Brasil.

Em relacdo ao mercado de software, podemos afirmar que:

* Muitos fabricantes ainda vendem software que rodam em plataformas
obsoletas (Ex. Windows XP), incluindo ofertas financeiras
significativas. Estas plataformas ndo sdo atualizaveis contra novas
ameacas de seguranga ou mesmo corre¢des no seu funcionamento
OU possui suporte a novas pecas (ex. placas de redes com novas
opcOes) ou interoperabilidade com novos produtos (CDRH/FDA,
2019; Ebserh, 2019).

« Existe um parque de sistemas legados que nao podem ser
substituidos rapidamente, mas que ndo conseguem ser atualizados
para contemplar novos mecanismos de seguranga contra riscos
tradicionais e de ciberseguranca (tanto safety, quanto security).
Muitos destes legados estdo ainda completamente operacional e ndo
amortizados (CDRH/FDA, 2019; Ebserh, 2019).

» Existe na area de informética uma crescente onda de protecdo aos
dados que ndo é acompanhada, em geral, no mesmo ritmo pelos
fabricantes de dispositivos médicos, que possuem motivacdes
diversas (CDRH/FDA, 2019; ECRI INSTITUTE, 2016; HEALTHCARE
INDUSTRY CYBERSECURITY TASK FORCE, 2017).

* Os produtos nos servigos de salde possuem diversas configuracoes,

com diversas plataformas de diferentes versbes e fornecedores.
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Assim, a padronizacdo e integracdo sao sempre um desafio
(CDRH/FDA, 2019; ECRI INSTITUTE, 2016; Ebserh, 2019).

* Muitos problemas podem ser compensados por controles externos
automatizados pelos servicos de saude ou gestdo da seguranca da
informacdo (CDRH/FDA, 2019; ECRI INSTITUTE, 2016;
HEALTHCARE INDUSTRY CYBERSECURITY TASK FORCE, 2017).

+ Cabe ressaltar que ja existem abordagens para a verificacdo e
validacdo de sistemas informéticos em dispositivos médicos, apesar
da imaturidade dos sistemas atuais no Brasil (OLIVEIRA et al., 2017).

* Existe muita desinformacdo sobre o tema no Brasil (SILVA, 2013;

Ebserh, 2019).

2 DEFINICAO E ANALISE DO PROBLEMA REGULATORIO

A definicdo e analise do problema regulatdrio € primeira fase do processo de
AIR, que visa identificar as principais causas e que, agindo sobre as mesmas,
promovam a minimizagdo do problema regulatério a ser tratado.

Esta etapa foi instruida por uma oficina com os stakeholders internos da
Anvisa e avaliacdo de um questionario eletrénico destinado aos stakeholders
externos a Anvisa. A abordagem foi complementada com vérias evidéncias
técnicocientificas e jornalisticas para suportar os elementos evidenciados. Contudo,
nao se pretende esgotar o conteludo, mas identificar as principais causas, que
agindo sobre as mesmas, promovam a minimizacéo do problema regulatério a ser
tratado.

O capitulo finaliza com a construgdo dos objetivos gerais e especificos para

solucionar o problema.

2.1 Oficina Interna da Anvisa

A oficina interna da Anvisa foi coordenada pela Geréncia de Analise de
Impacto Regulatorio (GEAIR/GGREG), tendo representantes das seguintes areas:

* Geréncia-Geral de Tecnologia de Produtos para Saude (GGTPS);
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* Coordenacédo de Inspecéao e Fiscalizacdo de Produtos para a Saude
(CPROD/GGFIS);

» Geréncia-Geral de Tecnologia em Servicos de Saude (GGTES);
* Geréncia-Geral de Monitoramento (GGMON).

A metodologia utilizada foi o “Método dos 5 porqués” (padrao nas boas
praticas regulatorias da Anvisa), nas datas de 28/5/2018 e 29/5/2018.

A oficina identificou 25 (vinte e cinco) causas raizes apresentadas no Quadro
1. A maioria reproduz as falhas de mercado j& identificadas na literatura de
regulacdo de mercado, e em especial na Anvisa/Brasil (b, c, d, j, |, t, u). Outras
detalham elementos especfificos de software (a, e, f, g, h, i, k,m,n, 0,p, q, r,s). O
resultado desta oficina pode ser verificado no Apéndice B desse relatoério, referente

aos atores internos.

Problema . o
.. Riscos Inaceitaveis decorrentes do uso de softwares
regulatério .
o meédicos (SM).
principal
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a. Falta de orientacdo aos profissionais de salude e a
populacdo sobre os riscos na utilizacdo de SM, tendo
em vista que a Anvisa nao tinha expertise sobre o
assunto ja que o tema € bastante recente e que o0s
riscos decorrentes de seu uso ndo sao totalmente
claros para a Agéncia;

b. As orientacdes especificas (alertas de
Tecnovigilancia) divulgadas pela Anvisa ndo atingem
na totalidade o pudblico-alvo tendo em vista o
desconhecimento sobre a existéncia da informacéo e
sobre onde encontra-la. A divulgacdo dos alertas &
pouco difundida tendo em vista a escassez de
recursos humanos, materiais, tecnoldgicos e
financeiros;

c. Anecessidade de regularizagcdo de SM junto a Anvisa
nao esta explicita nos regulamentos sobre o tema e
nem h& divulgagdo sobre a necessidade de
regularizacéo dos SM;

d. Deficiéncia na fiscalizagdo, monitoramento e controle
Causas sanitério;
identificadas e. Os regulamentos vigentes foram elaborados em um

contexto cujo foco era o hardware;

f. Os SM estdo sujeitos a um ritmo de inovacéo
acelerado e disruptivo, por isso demandam requisitos
regulatorios especificos;

g. A convergéncia regulatéria com o IMDRF, Mercosul,
dentre outros, demanda novos requisitos regulatorios
relacionados ao tema;

h. O processo de desenvolvimento e
fabricagdo/producdo de SM é virtual e altamente
fragmentado, ndo ocorrendo em uma localizagdo
fisica como outros produtos médicos;

i. Os SM sdo virtuais e intangiveis, dificultando o
monitoramento de seu uso;

j. A subnotificagdo de eventos adversos relacionados
aos SM dificulta 0 monitoramento de seu uso;

k. Os SM sao elementos intermediarios, dificultando o
estabelecimento de nexo-causal entre 0 evento
adverso causado e 0s SM;
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l. As informagdes sobre os problemas relativos a SM fica
retida pelas empresas desenvolvedoras, dificultando o
monitoramento dos riscos relacionados ao uso;

m. A venda e a distribuicdo de SM s&o virtuais e diretas
para o usuario, permitindo ao fabricante o comércio de
produtos sem registro;

n. A plataforma de distribuicdo € global e virtual direta ao
usudério, dificultando a fiscalizacdo da
comercializacao;

0. Os desenvolvedores de SM ndo possuem informacao
sobre a necessidade de avaliagdo prévia de seguranca
e eficacia pela Anvisa;

p. A fiscalizacdo dos SM pelas vigilancias locais é
dificultada pelo desconhecimento do contexto de
fiscalizacdo, requisitos e regularizacdo dos SM;

g. A peculiaridade de os SM ficarem ocultos dentro de
maquinas dificulta a fiscalizacao;

r. A fiscalizagdo dos SM depende de conhecimentos
altamente especializados;

s. O grande numero de SM existentes e a possibilidade de
gue eles interajam entre si dificulta a fiscalizagao;

t. Mesmo como a realizacdo de testes de gerenciamento
de risco podem ocorrer riscos nao previstos ou
identificados pelo fabricante ocasionados por desvios
de qualidade ou mau funcionamento do SM;

u. O fabricante pode omitir para a Anvisa 0S riSCOS
potenciais ja identificados.

. Erros de diagnostico ou tratamento;

. . Aumento de morbidade;
Consequéncias . ]
. Obito de pacientes;

o O T o

. Aumento de custos para o SUS;

Quadro 1 - Definicdo do problema regulatério e suas possiveis causas

A dificuldade de identificagcdo de eventos adversos foi vista como uma

consequéncia intermediaria, por isso ndo consta neste quadro.

2.2 Consulta dirigida aos atores externas a Anvisa

Esta etapa foi concebida para a participacdo de atores externos a Anvisa.

Para reduzir o viés foram designados representantes dos principais stakeholders:
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fabricantes, importadores, profissionais de saude, normalizadores e academia. O
planejamento previa a distribuicdo de questionarios eletrénicos, entrevistas (em
caso de duvidas na andlise) e reunido de validacdo pelo dialogo regulatério do
resultado final (mapa do problema regulatério).

O objetivo foi 0 mesmo da oficina com os atores internos, obter um mapa
representativo do problema regulatorio, causas e consequéncias.

O questionario foi construido com o conhecimento corrente da area de
equipamentos médicos (onde os softwares em referéncia sdo avaliados), ajuda dos
documentos do IMDRF para eventos adversos e entre outros (STANLEY;
CODERRE, 2016; 1SO, 2011), com o apoio da Geréncia-Geral de Regulamentacéao
e Boas Praticas Regulatérias (GGREG/Anvisa).

Como o objetivo ndo foi o levantamento exaustivos de todos os problemas,
mas somente dos principais por uso, foram convidados apenas alguns atores
relevantes. Os atores foram escolhidos devido a sua participacdo histérica nos
regulamentos da Anvisa e representatividade nos respectivos setores (fabricantes,
importadores, servicos de saude, profissionais da saude e academia).

Foram convocados na data de 01/04/2019 para indicagao de representantes,

por meio de oficios eletrbnicos do sistema SEI, as seguintes instituicfes:

« ABIMO - Associacdo Brasileira da Industria de Artigos e Equipamentos
Médicos e Odontoldgicos
« ABIMED - Associagdo Brasileira da Industria de Alta Tecnologia de Produtos
para Saude
« ABNT (grupo de software) - CB/26 — Subgrupo de Software Médico
- ABNT/CEE78 Informética em Saude
« ANAHP - Associagao Nacional de Hospitais Privados
« ABIIS — Alianga Brasileira da Industria Inovadora em Saude
« Grupo de Pesquisa em “Engenharia Clinica e Hospitalar” da Comissao de Pos-
Graduagao da FEEC, “Faculdade de Engenharia Elétrica e de Computagao”
(FEEC), da Unicamp
« SBIS - Sociedade Brasileira de Informética em Saude
- CBDL — Camara Brasileira de Diagnostico Laboratorial

« ABRAMED - Associacdo Brasileira de Medicina Diagnostica
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- ABECSAUDE — Associacéo Brasileira de Empresas Certificadas na area da
Saude

- Nucleo de Tecnologias Estratégicas em Saude (NUTES) da Universidade
Estadual da Paraiba (UEPB)

- ABRAIDI - Associagao Brasileira de Importadores e Distribuidores de Produtos

para Saude

Logo, o0 grupo de respondentes contou com representantes da industria
nacional e internacional, dos hospitais, dos técnicos da area e academia. Nao
foram identificados os respondentes, pois o interesse € nas principais percepcdes
dos atores por papel, e ndo nas percepcdes idiossincraticas. Ao todo tivemos 11
retornos, de onde foi tomado o cuidado de se ter pelo menos um representante de
cada segmento apresentado.

O questionario foi enviado para os representantes por meio de e-mails e
alguns casos foram feitos contatos telefénicos para esclarecimento de duvidas, ou
mesmo correcdo de problemas no envio. As perguntas possuiam duas partes, uma
gualitativa e outra quantitativa. A apresentacdo das respostas segue a mesma
estrutura.

O guadro 2, a seguir, apresenta os resultados das perguntas e respostas
gualitativas. Como esta parte ndo tem objetivos numéricos, mas apenas qualitativo,
ndo foram dadas tratativas estatisticas.

Ja para as questdes quantitativas (5.1, 5.2 e 6.1) foram feitos graficos e sao
apresentados na sequéncia do quadro. Nota-se que a questdo 1 referia-se apenas
ao nome da instituicAo para registro, sendo assim desconsiderada na

apresentacao.

| Perguntas | Respostas
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2.1 O escopo . N&o. Sugestdo: usar termos “como ‘orientagdo’, ‘suporte a
regulatorio decisdo’, ao definir o objetivo. Além disso, especificar o uso da
(critérios de | informac&o quando discute o modo de utilizagdo.”.
inclusdo e|* 2x Sim.
exclusao) do |- Sim, conforme descrito naintroduc¢éo do questionario. Porém,
que é software | ha RDC 185 estadefini¢&o néo é téo clara.
como dispositivo | * Nao, uma vez que ndo hd mencéao clara a software nadefinicdo
médico (sujeito da RDC 185/01, e anota técnica é orientativa.
a regularizaggo) | * N&o.
é claro?

. A definicdo poderia ser melhor esclarecida. Por exemplo,

segundo a Anvisa, um Prontuario Eletrénico do Paciente (PEP ou
EHR) nado é considerado um software como um dispositivo médico.
Entretanto, esses softwares registram dados a respeito de
diagndsticos e tratamentos. Citar mais exemplos.

. O escopo € claro apenas para o0s termos definidos
anteriormente, na NT N° 04/2012/GQUIP/GGTPS/Anvisa, estas
definigcbes n&o contemplam os Apps.

. N&o. A descricdo se aplica bem a hardwares, mas ndo a
softwares, os quais tém especificidades.
. O escopo regulatdrio apresentado acima n&do é claro. Uma

definicdo alinhada com a definicdo do IMDRF, se faz necesséria.
Além dos SAMD, existe o software embarcado e os softwares
classificados como ndo-médicos, que, por seu baixo ou nulo risco a
saude, deveriam estar claramente forado escopo de regulamentacao,
para que a Anvisa possafocar seus recursos em SAMD.

. Tem que ter o termo universal “software” ou “programa de
computador”.
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2.2 Sistemas de

informagdes,
tipo Medical
Device Data
Systems
(MDDS)*, com
controle

sanitario serdo
mais seguros e

. N&do implicam em risco sanitario. O controle sanitario pode
ajudar no amadurecimento dos sistemas, que atualmente € baixo.

. Estes tipos ja seguem outras regulacfes internacionais e
nacionais, como certificagéo SBIS e CFM.

. Talvez nao seja viavel, em virtude de muitos hospitais terem
seus programas e banco de dados desenvolvidos de maneira prépria,
nao existe hoje como mensurar as questdes de segurancae eficiéncia,
destes programas, além destes programas também possuirem
ferramentas e caracteristicas especificas que variam de instituicdo

eficazes? para institui¢ao.
. N&o. A seguranca destes sistemas deve ser garantida pelo
cumprimento dalei geral de protecao de dados. Qualquer intervencéo
da Anvisa no @mbito destes sistemas so trard ainda mais inseguranca
juridica ao setor.
. Qualquer controle sanitério "pode" contribuir paraasegurancal
e eficacia, mas o problema principal aqui é a questéo de como regular
software em geral e a quest&o de recursos (incluindo expertise).
. N&o.
. Sim. Usando a certificagdo SBIS para Sistemas de Registro
Eletrbnico como referéncia. SBIS estad trabalhando no
desenvolvimento de categorias adicionais de sistemas para a saude,
tais como LIS, prescricdo eletrbnica, RIS, Gestdo Eletronica de
Documentos (GED) e telemedicina.
. Sugiro que estes sistemas sejam passiveis de serem
declarados quanto ao propoésito de sua utlizacdo, de forma
semelhante ao MDDS.
. Endentemos que ndo, jA que esses sistemas nao implicam
risco sanitario, ndo sendo necessario o seu registro na Anvisa.
. N&o. Estes sistemas ndo entrariam na definicédo de software
como um dispositivo médico.
. Sim.

3.1 Sobre a | 10xNé&o é adequado necessitando de regras exclusivas. Adequado.

classificacdo de

risco de

software atual.

3.2Sobreaa 9x Devem usar regras especificas de IVD.

classificacéo de | 2x Ndo devem ter regras diferenciadas de software como um

software dispositivo médico.

destinados ao

uso de

diagndstico

InVitro (IVD).

4.1 Sobre o | 7xE Imprescindivel.

alinhamento 2x E necessario.

internacional.

2x E recomendavel.

Convergéncia regulatoria permite a desburocratizacdo e o melhor
desenvolvimento econ6mico nacional, sem prejuizos a protecao e
promocao da saude. Os softwares sdo desenvolvidos para atender
padrées globais.

4Véarios MDDS s&o regulados e outros ndo sdo regulados conforme a definigdo dada pela RDC 185/01 e

Nota Técnica n° 04/2012/GQUIP/GGTPS/ANVISA.

Péagina 23 de 68



—

4.2 Requisitos | 9x Ndo. 2x

de seguranca e | Sim.

eficécia de

hardware sé&o

suficientes para

Software?

4.3  Principais | ° Crescente numero com diversidade cenarios e aplicabilidade.
desafios da | Produtos carentes de validag&o de resultados clinicos. Dificuldade de
Anvisa nos | identificar os produtos que tragam mais valor para os beneficiarios.

préximos anos?

Capacidade de acompanhar o crescimento do mercado sem bloquear
ainovacéo.

. Internacionalmente criar “critérios de avaliagcdo de software
como medical devices para garantir seguranga, efetividade e
desempenho necessario uso assistencial”.

. Desenvolvimentos de normas ou testes para garantir a
eficacia dos softwares e mao de obra qualificada para esta aplicacao.
Vulnerabilidades de modo geral, compatibilidades de protocolos de
comunicacao.

1 - Sistemas com procedimentos remotos - comunicacao,
protocolos, virus, identificagfes etc.

2 - Sistemas de uso localizado - comunicacao e protocolos.

3 - Sistemas embarcados - obsolescéncias.

. Aplicacdo da ISO 14971.

. Recursos (incluindo, de maneiraimpactante, expertise sobre o
assunto)

Alinhamento com outras iniciativas internacionais

Necessidade de decisbes sobre adiscrigdo no cumprimento (umavez
gue néo sera possivel exigir de todos os SaMD, como ja percebido
por outros reguladores)

. Existem muitas atualizagdes e corregdes de bugs e havendo
um controle pode-se criar barreiras paraa utilizagdo dos produtos em
virtude do tempo necessario paraa aprovacdo destas atualizacdes.
Evolugcdo com transformagéo = regulagdo em reviséo constante e de
forma agil

Representantes nem sempre
fiscalizacdo mais complexa;

instalados no pais, tornando &
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A dificuldade de fiscalizagcdo devido o software ser intangivel,
podendo ser contratado e acessado no modelo SaS (Software as
Service) diretamente pelos usuérios.

. A Anvisa deve ter um papel de orientagdo criando um
arcabouco para declaragdo do SDM em modelo semelhante ao
MDDS.

Incentivador pararemover as barreiras para as inovagdes que podem
baratear e fazer chegar tratamentos com maior eficiéncia a
populacdo. Remover os produtos que ndo cumpram com o0 que esta
declarado.

. O principal desafio seriam os softwares de inteligéncia
artificial, com alta probabilidade de ocorréncia e impacto
indeterminado. Necessério sistema de vigilancia pds registro.

. Demanda crescente por orientagOes claras e precisas. Desafio
de classificacdo de risco e informagfes técnicas requeridas para
registro sanitario. Clara definigcdo de requisitos relacionados ao ciclo
de vida do produto, alinhada com os conceitos globais e que
considere um formato apropriado de alteracdes pds-mercado
alinhados com conceitos de inteligéncia artificial e aprendizado
eletrénico (machine learning).

. A pulverizagdo de novas aplicagbes e técnicas de
desenvolvimento de software, associado a alta presséo imposta pelo
time-to-market, e a Anvisa como 6rgéao regulador sem capacidade de
acompanhar estas mudancas.

4.4 Sobre a|- Necessario controle de parceiro ou da prépria Anvisa.
reqgulacdo de |- 4x Se regulado seriamais seguro e eficaz.
Software como | ° 2x Nao deve regular, ja que ndo existe meios.
Servigo (Nuvem, | ¢ Seria mais seguro e eficaz, necessitando, contudo, de novos
Web, etc.) . métodos e técnicas mais atuais de controle, assim como eventuais
ajustes nas legislacfes pertinentes.
. Devem ser submetidos a Cadastro e avaliados mediante

inspecdo se cumprem regras basicas de seguranca e privacidade,
onde o 6rgdo fiscalizador s6 atua mediante denudncia, exemplos sdo
o] HIPAA(https://www.hhs.gov/hipaa/for-
professionals/security/lawsregulations/index.html) e
HITECH(https://www.hhs.gov/hipaa/forprofessionals/privacy/laws-
regulations/combined-regulationtext/omnibus-hipaa-
rulemaking/index.html).

. Necessario que ofereca suporte para atendimento no Brasil, 0
gual pode se dar remotamente. A rastreabilidade é garantida com o
arquivamento do Invoice e NFe no 6rgao fiscal e a utilizacdo de
sistema eletrdnico para garantir também o processo sanitario.

. A regulamentacdo deve depender da indicagdo de uso /
proposito, e considerar os critérios de classificacdo de SaMD sem
considerar seu modo de entrega / plataforma (Ex., aplicativos
médicos méveis, nuvem, servidor, ou médulo de analisador).
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45 Sobre a
regulacédo de
Software Livre.

. Necessario controle de parceiro ou da prépria Anvisa.

. 4x Se regulado seriamais seguro e eficaz.

. 2x N&o deve regular, jA que nao existe meios.

. Seria mais seguro e eficaz, necessitando, contudo, de novos

métodos e técnicas mais atuais de controle, assim como eventuais
ajustes nas legislacfes pertinentes.

. O fato de ser utilizado por algum profissional o qualifica
diretamente como responsavel por sua utilizagéo. Deve ser
cadastrado por declaragéo.

. Devem seguir a regulamentacdo geral, podendo ser
comercializados no Brasil sem um representante local, bastando
oferecer suporte para atendimento, o que pode ocorrer remotamente,
tal como sugerido no item anterior.

. A regulamentagdo deve depender da indicagdo de uso /
propésito, e considerar os critérios de classificacdo de SaMD sem
considerar seu modo de entrega / plataforma (Ex., aplicativos
meédicos méveis, nuvem, servidor, ou modulo de analisador).

4.6 Outros tipos
de
comercializagao
diferente da
vendadiretade
licencas?

. Software as a Service.

. Bundle de solucéo de tecnologia como servico; « Bundle de
solucao assistencial como servigo;

. Locacao (uso por tempo determinado).

. Contrato de Fornecimento de Tecnologia;

. Contrato de licenca de uso e manutencédo de software;

. Contrato de distribuic&o (distribuicdo de licencgas).

. Distribuicdo direta de software paravendade algum servico,

e atividades do tipo (como se fosse uma consignacado, no caso de
hardware)

. Licencas por assinatura - Acesso como servico (SaaS) -
Pagamento por transacgdo - Ofertaembutida pré instalada como
parte do sistema operacional. - Médulo de interface em dispositivo
movel para dispositivo médico de hardware. « Aluguéis, trocas por
outros servigos

4.7 Sobre os
softwares néao
regulados, mas
assemelhados
(finess,
wellbeing, estilo
de vida, etc.).

. 9x Devem ter algum tipo de aviso que nado estdo sujeitos a
regulacéo.

. Avisos de proposito e risco, semelhante aos encontrados na
RDC 185, Anexo Il e RDC 185, Anexo I11.B

. A exigéncia de implementagdo de avisos de que estes
softwares ndo estdo sujeitos a regulamentacéo, indiretamente os
tornaregulados, porque criauma obrigacdo que pode ser considerada
uma regulamentagéo.
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Quais . Confiabilidade/acuracia das informagdes elou
caracteristicas recomendacdes, alta maturidade em seguranca da informagéo
de bom (balanco entre confidencialidade integridade e disponibilidade), boa
software? usabilidade e alta disponibilidade do servigo.

. Bésico: confiabilidade das informacdes, seguranca e

disponibilidade do sistema como nivel minimo de qualidade.

“Nos casos de softwares que realizam diagndstico, geram alertas ou
sugerem dosagens de medicamentos, estes devem ser enquadrados
como uma classe superior e devem ser acompanhados, no momento
do registro, de estudos cientificos que comprovem sua eficacia e
segurangaclinica.”

“blindagemdo software respectivo contramalware, hacker e bugs que
possam trazer problemas ao desempenho de outros softwares e
grandes sistemas de gerenciamento e administracao de dados.”

. Exatidao, confiabilidade, seguranca,
repetibilidade, interoperabilidade, usabilidade e velocidade.

. A 1SO 25010 jadefine as caracteristicas minimas necessérias

sobre o software e devemos levar em consideragdo a ISO 14971 e

tb a LGPD.

. Uma mistura de um processo de projeto controlado, com

atividades de gerenciamento de risco embutidas, e um sistema de
gestao controlando atividades relacionadas.

. Executar com eficiéncia e acurécia o objetivo ao qual ele se
propde; Garantir, no &mbito e limites de sua atuacgdo, a segurangado
paciente;

Contemplar uma estrutura de dados adequada ao registro e
processamento dos conteddos minimos necessarios a0 seu campo
de atuacao;

Contemplar as funcionalidades minimas necessarias ao UusoO
adequado por todos os atores envolvidos; Apresentar boa

usabilidade.

. Interoperabilidade, Seguranca da informacgéo, Seguranca do
Paciente, Objetivo - Clareza de intencéo.

. Confiabilidade, seguranca, reprodutibilidade, orientacdes de
uso e limitagbes claras ao usuario.

. Atributos minimos: usabilidade, performance,

interoperabilidade, seguranca. Considerados os principios das
normas relacionadas. Ex.: ISO 14971:2007; IEC 80002-1:2009 — Part

1.
. Qualidade da documentacdo do software. Niveis de
integridade.

Questionario com usuérios. Testes de desempenho de carga.
Portabilidade. Boas Préticas.
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Como medi-las? | ¢ AvaliacOes de usabilidade, satisfag&o do usuario (Net Promoter
Score, por exemplo), impacto positivo em marcadores de desfecho
(reducé@o do numero de eventos adversos, por exemplo), Uptime,
cumprimento dos SLAs por parte do provedor, entre outros.

. Nos casos referentes a confiabilidade das informacdes,
seguranca e disponibilidade: adotar padrfes semelhantes ao HIPPA
nos EUA e requisitos de certificacdo de RES pela SBIS. Para os casos
de softwares de diagnostico e dosagens de medicamentos estes
deveriam ser certificados e apresentar estudos cientificos que
demonstrem sua eficicia e seguranca para avaliagdo de banca
especializada.

. Feedback por parte dos usuarios e laboratério de testes
especificos.

. Auditoria Periddicas pelos Organismos Certificadores.

. Séo dificeis de medir diretamente, por isso o problemahistérico
na avaliacdo de conformidade de softwares.

. Por um processo de certificagdo do software, tal qual SBIS por

meio de auditoria especializada e realizacdo de testes de usabilidade,
segurancada informagéo, performance e corretude funcional (bugs).

. A Anvisa pode seguir o caminho de instituicbes como o FDA,
gue no caso do MDDS, estabeleceu uma separacao clara entre o que
se espera que tenha comprovacdo de desempenho, através de
ensaios de testes e simulagcdes e onde se necessita apenas uma

declaracao.
. Testes da metodologia em laboratério e em campo, que
utilizem metodologias seguras e eficazes.
. Testes de verificagdo e validagéo.
Outros . Um dos grandes desafios desta valida iniciativa é balancear a
comentarios? necessaria e qualificadora regulacéo com a frenéticae surpreendente
inovagéo.
. E importante destacar que SDMs que ja estdo no mercado

(Software Legado), devem ser isentos de um novo processo de
validac&o. E importante notar que a Comunidade Europeia caminha
para adotar o aspecto do software que prové informagao parafins de
diagndstico ou terapéutica e software que monitora processos

fisiologicos (https://www.namsa.com/european-market/mdr-
stricterrules-medical-device-software/). Seriam interessantes
promover o
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intercambio de delegados da Anvisa e participantes de entidades
como a ABIMO em foruns préprios para a discussé@o deste tema,
como o] IMRDF (https://www.fda.gov/medical-
devices/digitalhealth/software-medical-device-samd).

. A presente Consulta Dirigida é bastante relevante para que a
regulacdo destes devices ndo aconteca em prejuizo dainovacdo, mas
em prol da segurancga e saude dos pacientes.

. A avaliacdo de risco proposta nos parece muito subijetiva,
dependendo do ponto de vistaespecifico do avaliador. Além disso, ha
outros fatores que influenciam a disponibilidade e performance do
software, tais como a infraestruturade rede, internet, energia elétrica
e profissionais capacitados. Entendemos que a avaliacdo da
seguranca destes sistemas devera ser feita conforme o caso
concreto, como jaocorre hoje naavaliagdo de produtos paraasaude
sujeitos a registro na Anvisa.

. Observacdo relativa a questdo 3.2: Sugerimos a adocao de
critérios de classificacdo de risco especificos para SaMD,
independentemente destes serem destinados a uso diagnéstico in
vitro ou ndo, uma vez que os critérios atuais consideram parametros
como contato com o paciente, o que ndo é aplicavel para softwares
em geral. ReferénciaIMDRF N12)

. Sugerimos, para este tema, a convergéncia regulatoria com
outras autoridades sanitérias internacionais.

Quadro 2 — Respostas qualitativas ao Questionario dos Atores Externos

Os gréficos 1, 2, 3 e 4, a seguir, resumem a percepcdo do risco sanitario dos
atores externos guanto ao aspecto semi-quantitativo. As respostas foram tabuladas
de forma a despersonalizar os respondentes. Como por exemplo: as associagdes
de regulados pela area (ex. ABRAIDI, ABEC, CBDL, ABIMO) foram denominadas

de “regulados”. Os atores semelhantes foram agrupados em sequéncia para facilitar

a interpretacéo dos dados.
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Riscos de SaMD - Classificacdo IMDRF (Questdo 5.1)- Parte 1

[ N N
2] o wv

Valor Riscos ( Freq x Impacto)
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il N 0 1 | ||‘|
) ll 1, 1Y A | I I o IR AR 1 A
A B.1 B.6 B.7 B.8

B.2 B.3 B.4 B.5
Itens da Classificagdo do IMDRF

BN Regulados 1 ™ Regylados 2 ™ Regulados 3 Regulados 4
BN profissionais ™M Hospitais 1 WM Loopitais 2 MM Normatizador

BN \cademia 1 WM Academia2 = Média
Legenda: Grafico 1 - Riscos de SaMD percebidos pelos atores utilizando a

nomenclatura do IMDRF: Parte 1

Riscos de SaMD - classificagdo IMDRF (questdo 5.1) - Parte 2
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Valor Riscos ( Freg x Impacto)

;| ||||. I .|| 0 00, e 1 Mnn. ||||.||||‘|
C.1 C.2 C.3 D.1 D.2 E.1 E.2 F.1 F.2 G.1 G.2 H

Itens da Classificacdao do IMDRF

EEEN Regulados 1w Regulados 2 mmmm Regulados 3 Regulados 4
mmmm Profissionais M Hospitais 1 WSS Hospitais 2  mmmmm Normatizador

N Academia 1 EEEEE Academia 2 e Média
Legenda: Grafico 2 - Riscos de SaMD percebidos pelos atores utilizando a

nomenclatura do IMDRF: Parte 2
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Da andlise do gréafico 1 e 2 verifica-se que todos os riscos citados, segundo
a nomenclatura do IMDRF, foram considerados aproximadamente no mesmo
patamar, na média, exceto pelo H (Problemas relacionado a Data/Horario) e B.1

(Aplicacéo congela, tornando-se néo funcional).

Riscos Ciberseguranca (Questao 5.2)

N
wv

N
o

15

10

Valor Riscos ( Freq x Impacto)

il I”
G

B profissionais ™M Hospitais 1 WEEEE oopitais 2 M Normatizador

A B C D E F
Tipos de Risco de Ciberseguranga

B pegulados 1 ™ Regylados 2 ™ Regylados 3 Regulados 4

BN \cademia 1l WM Academia2 " Média
Grafico 3 - Riscos de SaMD percebidos pelos atores quanto a

ciberseguranca

No grafico 3, observa-se que se excetuando pelo “regulados 3”, os demais
atores reconhecem os riscos para ciberseguranca (exceto o risco G - Envio de
informacdes sensiveis para fora do pais).

Existe uma preocupacéao inerente ao fato de que no ano foi promulgada a Lei
Geral de Protecédo de Dados Pessoais (LGPD) que esta diretamente correlacionada

ao risco G.

Péagina 31 de 68



Avaliagcao de Atributos dos SaMD no Atual Mercado (Questao
6.1)

A B C D E F G H

Atributos de "Bons" Software

Pontuagao
- N w > (6]

o

BN Regulados 1 W Regylados 2 ™ Regylados 3 Regulados 4
BN profissionais ™M Hogpitais 1 WEEEM {ogpitajs 2  EEEE Normatizador

BN Academia 1 EEEEE \j¢dia B \cademia2 =™ Média
Legenda: Grafico 4 - Avaliacdo por atributos (A, B, C, ...) do mercado atual no

Brasil, segundo os Atores

Finalmente, pelo gréfico 4 € possivel concluir que o mercado de software, de
forma geral, € visto como razoavel, apesar de evidéncias em contrario (OLIVEIRA
et al., 2017). Apenas o item B (Interoperabilidade) e F. (Portabilidade -
funcionamento em diferentes plataformas) receberam uma nota menor. Os
regulados tenderam a atribuir uma nota maior para este item.

Os questionarios nao foram disponibilizados por que algumas instituicoes
ndo aprovaram a sua disponibilizagdo publica. Contudo, espera-se que com 0S
resumos apresentados acima, seja possivel alguma correlagdo com o mapa dos

atores externos (Apéndice C).

2.2.1 Conclusoes

Dos resultados qualitativos e quantitativos coletados pode-se concluir que:
a. O escopo regulatério ndo € claro;
b. Falta mais seguranca e eficacia nos sistemas de informacdes
assemelhados tipo Medical Device Data (MDDS), Software Livre,
Software as Service, Software como Servico (Nuvem, Web, etc.),

softwares desenvolvidos internamente;
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c. A classificacéo de risco atual para software como um dispositivo
meédico ndo é adequada, e software IVD tem que ser classificado
segundo regras especfficas;

d. O alinhamento internacional é fundamental;

e. Requisitos para hardware sao insuficientes para seguranca e
eficacia de software;

f. No Brasil existe uma assimetria de informacdes entre 0s
‘regulados” e “nado-regulados” (na area da GGTPS), pelo que
existem variacdes muito grandes entre as respostas;

g. Software assemelhados (bem estar, estiio de vida, etc.) séo
usados como se fossem regulados;

h. Todos os riscos de software s&o vistos como elementos de risco
importante, incluindo a ciberseguranca;

i. Os pontos mais falhos dos softwares em geral (exceto
ciberseguranca) estdo nos itens “B. Interoperabilidade” e “F.
Portabilidade (funcionamento em diferentes plataformas”, no qual

a Anvisa tem a contribuir;

O mapa de causas inferido das respostas dos questionarios estd no
Apéndice D — Mapa do Problema Regulatério para os atores externos

Cabe ressaltar que existem causas que a Anvisa n&o possui poder de acao
como a auséncia de pessoas capacitadas na area de SaMD, aumento da
conectividade, entre outros. Ademais, as acfes de ciberseguranca da Anvisa tem

gue se restringir aqueles pontos relativos a seguranga do paciente.

2.3 Consolidacao dos problemas mapeados

Nesta secdo sdo descritas as causas raizes a serem solucionados no
instrumento regulatorio. Cabe ressaltar que alguns problemas da area ndao podem
ser solucionados pela agéncia, jA que esta fora do escopo de atuacdo, que é na
reducdo do risco a saude®. Segue as causas raizes que a Anvisa pretende atuar a

partir do levantamento realizado com os Atores Internos (Al) e os Atores Externos

5Lei n°9.782, de 26 de janeiro de 1999.
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(AE). Estas causas foram corroboradas com fontes de informacéao da literatura que
se seguem na descricdo. As causas dos atores internos serdo identificadas como

Al.x e dos atores externos AE.x para efeitos de rastreabilidade da origem.

i. Assimetria de informacdes entre os regulados, profissionais de saude e

usuarios, que existe em toda area de dispositivos médicos (GRUPO

DE TRABALHO INTERINSTITUCIONAL SOBRE
ORTESES, 2015), também persiste na area de software como um
dispositivo médico (GOLDSCHMIDT et al.,, 2019; HEALTHCARE
INDUSTRY CYBERSECURITY TASK FORCE, 2017; KRUSE et al.,
2017; OLIVEIRA et al., 2017; SILVA, 2013) (Causas: Al.a, AlLl, Al.u,
AE.f,))

ii. Os SaMD sdo virtuais e intangiveis, possuindo producdo disruptiva (EXx:
fragmentada, distribuicdo padrao global, etc.) em relacdo aos modelos
existentes, o que dificulta uso dos regulamentos atuais (Causas: Al.e-
f, ALh, ALk, AlL.Lm, ALt, AE.e) (CASTRO et al., 2015; SILVA, 2013;
BARBOSA, 2019);.

ii. Necessario mecanismos para facilitar as acbes sanitarias (alertas,
fiscalizacdo, monitoramento e controle sanitario) (Causas: Al.b-d,
ALl ALj, Al.n, Al.m, Al.p-u, AE.e) (CASTRO et al., 2015; SILVA,
2013);

iv. Regulamentos ndo alinhados as praticas internacionais (convergéncia
regulatoria), como IMDRF, Mercosul, dentre outros (Causas: Al.g,
AE.d, AE.c) (IMDRF MANAGEMENT COMMITTEE, 2015a,
2015b);

v. Os desenvolvedores de SaMD ndo possuem informacédo sobre a
necessidade de avaliacdo prévia de seguranca e eficacia pela Anvisa
(Causas: Al.o; AE.a) (AGENCIA NACIONAL DE VIGILANCIA
SANITARIA (Anvisa), 2013; VARIOS., 2010);

vi. Existem sistemas de informacdes assemelhados - tipo Medical Device
Data System (MDDS), Software Livre, Software as Service, e
softwares desenvolvidos internamente em uso que Sdo inseguros e
ineficazes (Causas: AE.b, AE.f) (FDA, 2015a; FREITAS; NETO, 2017;
KAROPKA; DEMSKI; HANS, 2014; MV, 2016);

vii. Uso de Software assemelhados - tipo bem estar, estilo de vida — néo
regulados sendo usados comoregulados (Causas: AE.f) (FDA, 2016c;
FRANZEN, 2013; RACHAL, 2018; Barbosa, 2019);

viii. Riscos cibernéticos (“Ciber-riscos”) relacionados a dispositivos
meédicos conectados (AE.h) (ARNEY, 2018; GOLDSCHMIDT et al.,
2019; HEALTH CARE INDUSTRY CYBERSECURITY TASK FORCE,
2017; KRUSE et al., 2017; SCHWARTZ et al., 2018; FERNANDES;
FILHO, 2020);

IX. Interoperabilidade e Portabilidade sdo os maiores riscos gerais de
software (AE.i). Estes estdo relacionados ao cumprimento da Portaria
2073/2011 do Ministério da Saude (MS) e outros desafios (ANAHP,
2017; HARZHIM et al., 2018; MORENO, 2016; MV, 2016; ECRI
INSTITUTE, 2018; EDEMEKONG; HAYDEL., 2019).
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2.4 Definicdo dos Objetivos Esperados

A definicdo dos objetivos esperados foi realizada através de uma oficina
coordenada pela GEAIR/GGREG, com a participacdo do gerente da GQUIP e de
dois especialistas da area.

A oficina partiu do problema principal e definiu como objetivo principal:
Prevenir ou mitigar os riscos decorrentes do uso de softwares médico.

Como objetivos especificos a serem alcancados decorrentes de cada causa,
ficou estabelecido:

+ Estabelecer estratégias de transparéncia das informacdes
necessarias para o uso seguro e eficaz do SM;

+ Desenvolver mecanismos de transparéncia das informacgoes
necessarias para a¢des sanitarias (contatos de desenvolvedores,
alertas, necessidade de regulagdo, fiscalizagdo, monitoramento,
controle sanitario);

* Adequar o modelo regulatério de formaa permitir o controle sanitario

sobre o contexto virtual e disruptivo de SM;
» Alinhar o modelo regulatorio de SM as préticas internacionais;
» Esclarecer e conscientizar os desenvolvedores de SaMD a respeito

da necessidade e importancia de ter avaliacdo de seguranca e
eficacia do software;

* Regular os servigcos de saude para uso desses SW (MDDS, software
livre, SAAS) para torna-los mais seguros e eficazes;

* Regular os desenvolvedores de MD (Medical Device) conectados
gerando ciberseguranca;

* Regular os desenvolvedores de MD conectado para que gerem mais

transparéncia nas informacgdes de interoperabilidade e portabilidade.

2.5 Consideraces finais

A partir dos objetivos descritos infere-se que o regulamento atual néo
consegue superar as causas existentes, necessitando de uma intervencéo

regulatoria.
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Nos proximos capitulos serdo feitos levantamentos das solugcdes existentes

em outros mercados e desenho de proposi¢cdo da solugcdo para o nosso mercado.
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3 IDENTIFICACAO E COMPARACAO DAS OPCOES REGULATORIAS

A avaliacdo das alternativas regulatorias teve como base a andlise
multicritérios com os critérios definidos a priori. Os critérios foram os normalmente
utilizados em analises multicritérios (ENSSLIN; NETO; NORONHA, 2001; MAR,
2018; SRISAKULCHAIRAK, 2018; WATROBSKI, J., JANKOWSKI, 2015) para
decisOes estratégicas, e validados pela geréncia geral. Os niveis dos critérios foram
definidos conforme o quadro abaixo, onde as cores representam o descrito em cada

célula.

Nivel do Critério | Melhor/Otimo/Excelente | Aceitavel/Razoavel Pior/Ruim
/Adequado

Quadro 3 - Niveis de Desempenho dos Critérios

As alternativas regulatorias para avaliagcdo foram retiradas do benchmark
dos outros paises e da alternativa regulatoria da Anvisa. Importante ressaltar que
se privilegia uma abordagem que seja menos onerosa para as empresas em geral.

O objetivo final do capitulo é encontrar a solugdo mais adequada para as

causas raizes identificadas no capitulo anterior, que atenda os objetivos definidos.

3.1 Mapeamento da experiéncia internacional

A maior parte dos paises seguem regulamentaces semelhantes aos
Estados Unidos ou Europa (BROLIN, 2008). Assim, s&o apresentados o arcabougo
regulatorio dos Estados Unidos, Europa, Canada e Australia, por possuirem mais
materiais acessiveis pela Internet. Ademais, foi realizado um levantamento dos
documentos do International Medical Device Regulators Forum (IMDRF), do qual o

Brasil e os citados paises séo signatarios.

Estados Unidos

Os Estados Unidos € a Jurisdicdo com maior quantidade de material
publicado sobre o tema.

O Coadigo de Regulamentos Federais (CFR) é a codificacdo das regras e

regulamentos gerais e permanentes (as vezes chamados de lei administrativa)
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publicados no Registro Federal pelos departamentos executivos e agéncias do
governo federal dos Estados Unidos. O CFR é dividido em 50 titulos que
representam amplas areas sujeitas a regulamentagéo federal.

O titulo 21 do CFR trata sobre o tema de Food and Drugs (FDA) em geral,
sendo que o subcapitulo H trata de dispositivos médicos. As partes 862 a 868
identificam os diversos dispositivos médicos sujeitos a regularizacdo, onde contém
diversos softwares como dispositivos médicos explicitamente denominados e
definidos, com classificacdo propria dos Estados Unidos. Esta classificacdo, de
classes de risco | alll, é diferente da maioria dos paises do mundo que seguem a
classificacéo da GHTF (SG1/GHTF, 2012), muito semelhante ao Brasil e Europa.

A regularizacdo dos dispositivos meédicos ocorre pelo processo de
submissdo 510 (k) para tecnologias com dominio de conhecimento no FDA (em
geral os produtos classe | e Il com guias), e por Premarket Approval (PMA) para
produtos no qual o FDA ndo tem dominio de conhecimento (alguns classe Il e IlI).
Assim, como qualquer outro produto PMA, os softwares como dispositivo médico
também séo sujeitos a inspecdo de boas préaticas de fabricacéao.

Na regulacédo do FDA persistem 11 guias gerais de software cumprimento
regulatério (FDA, 1999, 2000, 2017c, 2002, 2005a, 2012a, 2012b, 2015b, 2015a,
2017a, 2017b).

Ademais, existem guias para cumprimento sobre o tema de ciberseguranca
no pré-mercado (FDA, 2005b, 2018) e pés-mercado (FDA, 2016a), usabilidade ou
fatores humanos (FDA, 2016b), instrucbes de uso eletronicas (FDA, 2010), para
dispositivos sem fio (FDA, 2013) e para quando se submetem alteracdes de
software (FDA, 2017c). Cabe ressaltar que o governo americano ainda tem outras
iniciativas em paralelo na area de saude como o do National Institute of Standards
and Technology (NIST) em subareas como telemedicina, armazenamento e
comunicacdo de imagens meédicas e bombas de infusdo sem fio (NIST, [s.d.]).

Ainda reside o guia para software ndo sdo regularizados no 6rgdo, mas que
pela sua pertinéncia (Wellness ou bem-estar em geral) foram apresentadas
orientacdes a serem seguidas pelo mercado (FDA, 2016b).

Finalizando, o FDA tem um programa piloto de certificacao de fabricantes de
software para dispositivos médicos. O programa nao ira certificar produtos, esta

limitado a alguns fabricantes pré-definidos e os critérios e mecanismos ainda estao
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em construcdo (FDA, 2019). Nota-se que nao se trata de um programa de boas
praticas de fabricacdo, mas de uma classificacdo para facilitar a aprovacao de
produtos.

Os novos guias de software como um dispositivo médico estdo alinhados

com os guias do IMDRF.

Europa

A Europa passa por uma importante mudanca regulatoria, sendo que a
maioria dos documentos ainda nao foram atualizados. Por isso seréo referenciados
0s documentos antigos e 0S novos.

O antigo regulamento é a diretiva europeia “Council Directive 93/42/EEC
concerning medical devices”, que vai ser substituida pelo Regulamento (UE)
2017/745 do Parlamento Europeu e do Conselho, aprovado em 5 de abril de 2017
(EUROPEAN COMMISSION, 2017). Contudo, as novas regras s6 serao aplicadas
apés um periodo transitério de 3 anos (maio de 2020) e 5 anos ap0s para 0S
dispositivos médicos de diagndstico in vitro (maio de 2022). No antigo regulamento
somente foi encontrado referéncias ao software nas definicbes e em um artigo. O
novo regulamento traz diversas referéncias e novos requisitos para os softwares.

Adicionalmente, a Europa possuia um guia de classificacdo de dispositivos
médicos (EUROPEAN COMMISSION, 2010) incluindo diversos software, e outro
especifico de classificacdo e qualificacdo para software como um dispositivo
medico (EUROPEAN COMMISSION, 2016).

Cabe ressaltar que na Europa, o processo de regularizacdo ocorre em
conjunto com organismos certificadores (Notified Body), que se organizam em
associacfes para coordenarem a aplicagdo das normas técnicas especificas da
Europa (geralmente padrdes IEC e ISO) e normas regulatorias. Dentre estas,
destaca-se o guia “Recommendation NB-MED/2.2/Rec4” (NB-MED, 2001) que traz
recomendacdes especificas para software como um dispositivo médico. As normas
técnicas (padrdes) mais importantes para a area de software sdo: IEC 60601 na
parte referente a software embarcado, IEC 62304 Medical device software —
Software life cycle processes (ndo embarcado) e IEC 62083 Medical electrical

equipment — Requirements for the safety of radiotherapy treatment planning

systems.
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Como todo o dispositivo médico, a empresa tem que cumprir com as hormas
técnicas ISO 13485 - Medical devices - Quality management systems - Requirement
for regulatory purposes (Boas Praticas de Fabricacdo) e ISO 14971 - Medical
devices - Application of risk management to medical devices. Adicionalmente, aos
requisitos do sistema de qualidade estd o alinhamento com a norma IEC 62304 —
medical device software — software life cycle processes.

Ademais, cada o6rgdo regulador da comunidade europeia pode criar
requisitos regionais, desde de que contrariem os regulamentos europeus. Assim,
recentemente, o 6rgao regulador francés Nationale de Sécurité du Médicament des
Produits de Santé (ANSM) disponibilizou para consulta publica um guia de
ciberseguranca em dispositivos médicos (ANSM, 2019). Outros guias nacionais de
software conhecidos sédo o da Suécia (MEDICAL PRODUCTS AGENCY, 2012) e
da Inglaterra (MHRA, 2018), que tentam interpretar a diretiva europeia para
dispositivos meédicos. Nota-se que nao foi feito um levantamento exaustivo dos
guias existentes pela diversidade linguistica. Os guias citados sdo apenas
exemplificativos.

A nova legislacdo estd alinhada com as novas regras de classificacdo de
software do IMDRF.

Australia

O pais possui acordos para usar as mesmas regras da Europa. No entanto,
possui sua prépria legislagcdo denominada Therapeutic Goods Act 1989, onde ja
possui referéncias a software.

Destaca-se a necessidade de conformidade com as normas técnicas 1ISO
13485, ISO 14971 e ISO 13485. Nao esta claro se a Austrdlia realiza inspecao de
boas praticas de fabricacdo em software como um dispositivo médico, apesar de
declararem o uso da norma ISO 62304 (IMDRF MANAGEMENT COMMITTEE,
2015a) e alinhamento com os guias do IMDRF (TGA, 2019a).

Em 31 de marco de 2019, foi fechada a consulta para um guia com novas
regras de software como um dispositivo médico (TGA, 2019). Este guia incluia
novas regras de classificacdo de risco, requisitos essenciais de segurangca e

eficacia, entre outras. O guia esta alinhado com os guias do IMDRF.
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Outro destaque séo os guias de Ciberseguranca para dispositivos médicos

com foco na industria de dispositivos meédicos (TGA, 2019b), servicos e

profissionais de salde (TGA, 2019c), e consumidores (TGA, 2019d).

Canada

O pais possui na sua legislacdo o Food and Drugs Act, de 1985. No entanto,
somente em marco de 2019 o Canada encerrou consulta sobre um guia com novas
regras de software como um dispositivo médico (HEALTH CANADA, 2019a). Este
guia incluia novas regras de classificacdo de risco, requisitos essenciais de
seguranca e eficacia, entre outras. O guia esta alinhado com os guias do IMDRF.
O pais realiza inspec¢des de boas préticas via o programa do MDSAP.

Finalmente, destaca-se o0 guia de ciberseguranca para fabricantes de

dispositivos médicos (HEALTH CANADA, 2019b).

International Medical Device Regulators Forum (IMDRF)

O Férum tem como objetivo a convergéncia regulatéria no ambito dos
dispositivos médicos dos paises membros. O Brasil € membiro titular e fundador. O
Forum ja publicou 4 guias sobre software como dispositivos médicos:

+ Software as a Medical Device (SaMD): Key Definitions (IMDRF/SaMD
WG/N10FINAL:2013) (IMDRF, 2013);

+ Software as a Medical Device (SaMD): Possible Framework for Risk
Categorization and Corresponding Considerations (IMDRF/SaMD
WG/N12FINAL:2014) (IMDRF, 2014);

» Software as a Medical Device (SaMD): Application of Quality
Management System (IMDRF/SaMD WG/N23 FINAL:2015) (IMDRF,

2015)¢;
« Software as a Medical Device (SaMD): Clinical Evaluation (SaMD WG
(PD1)/N41R3) (IMDRF, 2017).

Ademais, outros documentos foram langcados com referéncias e novos

requisitos para SaMD, tais como o0 guia de requisitos essenciais de seguranca e

® Refere-se a requisitos de software como um dispositivo médico para as boas praticas de fabricago,

alinhado a1SO 62304.
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performance (IMDRF, 2018) e a declaracdo de uso da norma técnica IEC 62304
(IMDRF Management Committee, 2015).

Finalmente, cita-se a iniciativa de criacdo do grupo de trabalho sobre
CyberSecurity para criagcdo de um guia sobre o tema. A meta € a apresentacdo do

documento finalizado no primeiro trimestre de 2020.

3.2 Descricdo e analise das possiveis alternativas de acdo

As alternativas regulatorias foram as citadas em documentos regulatérios
disponiveis em outros paises (EUA, Europa, Austrdlia, Canada), conforme
apresentado no item anterior. Assim, foram identificadas 4 opg¢des regulatorias:

» Certificacdo de Produto: consiste no processo de apresentacdo do
produto para testes independentes ou sob supervisdo de um
organismo independente, podendo ser acreditado, designado ou
indicado de alguma forma. Normalmente, segue normas técnicas
internacionais ou acordos setoriais. No Brasil o processo de
certificacdo é coordenado primariamente pelo Inmetro. A Anvisa
possui algumas parcerias de certificagdo com o Inmetro, sendo a mais
conhecida a de Eletromédicos.

* Regulamento: consiste na criacdo de um regulamento especifico para
a area.

» Guia: consiste na criagcdo de um documento orientativo, que interpreta
um regramento legal.

* Ranqueamento: consiste na avaliacdo e ranqueamento dos produtos
disponiveis no mercado, fazendo com que o proprio mercado regule
suas compras. Na Anvisa, esta experiéncia acontece na area de

cruzeiros maritimos.

No Quadro 4 - Comparativo entre as alternativas regulatérias, as cores
representam o0s niveis dos critérios e a base légica para escolha dos niveis

encontra-se descrito dentro das células.
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Aspectos

Critérios

Certificacéo de
Produto

Regulamento

Guia Ranqueamento

= Mais féacil, mas
g s6
q - Interpretativo.
i | Dificuldade de , N oo e o
implantacéo/ E o usual. lacunas
Complexidade especificas
regras para
SMabD.
L Esclarece Esclare_c,e
Estratégiada reqras g regras ja
Agéncia 9 J existentes, Cria novas
. e existentes, .
(Simplificacdo Mas Cria Novo mas nao cria regras.
regulatoria) | " novo
regulamento. regulamento.
Temoo de Negociacao Negociacao
P ~ conhecida conhecida
Implementacao
entre atores. entre atores.
Incertezas/ Reqras
Inexperiéncia/ g
Padrs semelhantes
2errzems a em outros
. aises
seguidos P
Média.
Interpretacdes
Facilidade de Depende podemser | Facil reedicao, Iﬂggﬁgggedge
modificacado/ somente dos feitos por mas depende ?:oncorrentes
Escalabilidade/| padrbesaserem | guias ou notas do = '
N ]’ o nédo depende da
Flexibilidade construidos. técnicas ou regulamento. AT
publicar novo nvisa.
regulamento.
. Nao se preve | by iqas sobre
Visao de mudancas em o
o 1 a efetividade
Longo Prazo Futuro aceitavel. médio prazo deste tio d
(manutenc&o) deste formato %S € 4 lpode
em geral. abordagem.
o Esforco
g Regulado
) .
< (recursos E o usual. Regra; d!fusas
o humanos, e subjetivas.
w1 financeiros,
etc.)
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Esforco

Agéncia
z Mais facil que
(recursos E o usual. q
f_humaryos, o regulamento.
inanceiros,
etc.)

Social

Baixa adeséo.
E o usual. Visto com
desconfianca.

Suporte Politico

Guias somente

no
FDA. Outros
Consisténcia E 0 usual paises com
Internacional : guias de
regulamentos,
especfificos, ja
existentes.
Ja existe um _
modelo de Foi demando
Resisténcia dos cerpﬂcagao no na agerlld'a -
Brasil, mas deverig  regulatoria | Adeséo incerta.
Regulados
sera pelos
partir de outro regulados.
referencial.

Quadro 4 - Comparativo entre as alternativas regulatdrias

Assim, conclui-se que a melhor opcéo disponivel € a criacdo de uma
regulacdo para a area. Como segunda opc¢ao regulatéria segue o guia, que no
entanto ndo parece adequado; visto que alguns dos novos desafios para a area,

apresentados no item 2.3 Consolidacdo dos problemas mapeados, demandam
requisitos diversos dos existentes.

4 PARTICIPACAOSOCIAL

O planejamento da participacdo social foi realizado com o0s seguintes
marcos:
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* Levantamento de problemas com a realizacdo de uma consulta
dirigida, descrita no item 2.2 Consulta dirigida aos atores externas a
Anvisag;

» Dialogo setorial para validacdo das conclusdes coletadas na versao
preliminar deste relatorio;

* Consulta dirigida aberta aos participantes do dialogo setorial, setor
regulado e sociedade em geral para validacdo das conclusbes
coletadas na verséo preliminar deste relatério;

* Proposicédo junto ao grupo da ABNT (CB/26 — Subgrupo de Software
Médico) de possivel termos redacionais para a proposicdo da norma;

* Realizacdo de Tomada Publica de Subsidios (TPS)

Os principais documentos foram disponibilizados nos endereco eletronico da

Anvisa (http://portal.anvisa.gov.br/2017-2020/produtos/regulamento-de-

softwaremedico), redes sociais (facebook, twitter, entre outros), e encaminhados

noticias via correio eletronico.

4.1 Contribuic6es do Didlogo Setorial e Consulta Dirigida

No dia 18 de setembro de 2019 foi realizado um didlogo setorial e aberta
uma nova consulta dirigida a todos os envolvidos, pelo prazo de 30 dias, para
discussdo e avaliacdo do relatorio preliminar de avaliacdo do impacto regulatoério.
A consulta teve o prazo prorrogado por mais 30 dias, a pedido do setor regulado.

Os comentarios foram considerados no documento “Relatério do Dialogo
Setorial e Consulta dirigida do Relatorio Preliminar do AIR: Contribuicdes para
construcao do regulamento de software médico”, e incorporado neste documento.
As maiores contribuicdes estdo no plano de implementacao. Nota-se que o relatério
foi disponibilizado no endereco eletronico da Anvisa
(http://portal.anvisa.gov.br/2017-2020/produtos/regulamento-de-software-medico) e

no processo da regulamentacdo de software como um dispositivo médico (processo
ANVISA/SEI N° 25351.912359/2018-18).

Todos os participantes aprovaram o relatorio, com algumas ressalvas
analisadas no citado relatério. Das conclusdes do relatorio foram levantadas as

seguintes necessidades de adaptacdo do relatorio de AIR de software:
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sobre os softwares ndo regulados, mas assemelhados (fitness,
wellbeing, estilo de vida, etc.), deve ser mudado o entendimento que
nao seja estabelecida umaregra na RDC, mas que seja recomendado
no guia a inclusdo de dizeres, uma vez que se entende que estaria se
regulando software nao regulados;

a minuta deve trazer foco nos requisitos e nao nas solugoes;

o relatorio deve esclarecer melhor o escopo de software como um
dispositivo médico, e seu alinhamento com a RDC 185/01, Nota
Técnica N° 04/2012/GQUIP/GGTPS/ANVISA, de 08/03/2012 e
documentos do IMDREF;

somente o0s softwares desenvolvidos internamente poderiam ser
regularizados pela validacdo para uso exclusivo interno (n&o
comercializa¢c&o) e de menor grau de risco;

tentar utilizar a terminologia do FDA e/ou Europa para definicdo de
escopo, de forma a nao criar nova terminologia, com a avaliacdo do
uso da arvore de decisdo da MEDEC, como proposta para definicéo
do escopo regulatorio;

avaliar a excluséo do 21st Century Cures Act (FDA/EUA), para ser
incluida no regulamento do Brasil;

construir um guia para classificacéo e escopo regulatério;

classificar software de ndo-IVD com regras de classificagcdo geral de

dispositivos meédicos, e os IVD com suas regras proprias

4.2 Consideracdes sobre as contribuicdes recebidas durante a Tomada
Pablica de Subsidios (TPS)

4.2.1 Relato do contexto de realizacdo da TPS

Foi realizada uma TPS para coletar dados e informacdes da sociedade para

auxiliar na tomada de decisdo sobre o processo de Andlise de Impacto do

regulamento de software médico.

O chamamento foi aberto a qualquer cidaddo, 6rgdos e entidades dos

poderes da Unido, dos Estados, do Distrito Federal e dos Municipios, ao setor

produtivo de produtos para saude, entidades de defesa do consumidor, entidades
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representativas de provedores de servi¢cos de salude, comunidade académica, bem
como ao publico em geral dos diversos segmentos da sociedade civil interessados
nas atividades de regulamentacdo, monitoramento, controle e fiscalizacao de bens,
produtos e servicos sujeitos a vigilancia sanitaria.

Os interessados puderam participar da TPS entre os dias 15 de setembro de
2020 e 14 de outubro de 2020 por meio de formulario eletrénico disponivel no
enderego:  https://pesquisa.anvisa.gov.br/index.php/12793?lang=pt-BR e que
consta no apéndice D.

As contribuicbes recebidas fora do prazo e aquelas n&o relacionadas ao
objeto e aos objetivos do chamamento ou em desacordo com os demais termos do
Edital da TPS foram desconsideradas e registradas como invalidas;

As contribuicbes recebidas no prazo, mas que nao eram relacionadas as
competéncias da Anvisa, ndo atendiam ao objetivo da TPS, ou que continham
ofensas e linguagem inapropriada também foram desconsideradas e registradas
como fora do escopo de atuacdo da Agéncia;

As contribui¢cdes recebidas no prazo e relacionadas ao objeto e aos objetivos
do Edital da TPS, e que, portanto, enquadraram-se no escopo de atuacéo da
Anvisa, foram consideradas validas e submetidas a analise interna da Agéncia.

As contribuicdes recebidas foram consideradas publicas e disponibilizadas
pela Agéncia em seu Portal eletrbnico e podem ser acessadas no link
https://www.gov.br/anvisa/pt-br/assuntos/regulamentacao/participacao-
social/tomada-publica-de-subsidios/arquivos/tomada-publica-de-subsidios-no-3-
de-31-10-2020/planilha-de-contribuicoes-tps- 3-2020- softwares-medicos.xlsx

Os subsidios coletados foram utilizados para a melhoria da qualidade da
Andlise de Impacto Regulatdrio (AIR) que orientara a deciséao final da Agéncia.

4.2.2 Anélise geral das contribuicbes recebidas

Foram recebidas 22 contribuicbes, todas com origem no Brasil, sendo

distribuidas da seguinte formaentre as unidades da Federagéo:

Distrito Federal - DF 1
Parana - PR 1
Rio de Janeiro - RJ 1
S&o Paulo - SP 19

Péagina 47 de 68


https://pesquisa.anvisa.gov.br/index.php/12793?lang=pt-BR

—

As contribuicbes foram feitas por agentes com o seguinte perfil:

Entidade representativa de empresas ou
instituicGes do setor regulado pela Anvisa. 2

Comissdo de estudos de normas
técnicas. 1

Profissional que desempenha atividades
relacionadas a temas de atuagdo da Anvisa. 2

Representante de empresa ou instituicdo
do setor regulado pela Anvisa. 17

Um total de 95,5% das respostas considerou a situacao regulatéria atual de
softwares como dispositivos médicos um problema. 31,8% contribuiu com
sugestdes para a caracterizacdo do problema e 95,5% informaram que a atuagao
da ANVISA pode contribuir para enfrentar o problema. Desta forma a sociedade
concorda que haja problemas no tratamento regulatério especifico de Softwares
meédicos, contribuiu para sua especificacdo e ainda concorda que a ANVISA deve
atuar sobre o problema.

As opcdOes de enfrentamento do problema descritas no relatério foram
consideradas potencialmente capazes de enfrentar o problema por 95,5% das
respostas e 13,6% contribuiram com pelo menos uma opc¢ao a mais, demonstrando
a adequacao das propostas regulatérias apresentadas e complementando-as.

Os elementos utilizados para comparar as opcoes de enfrentamento do
problema foram considerados adequados por 95,5% das respostas, o que indica
gue os parametros de escolha entre as opcbes regulatorias foram bem
estabelecidos.

As acOes previstas para implementar a opgdo regulatéria apontada no
relatério preliminar foram consideradas suficientes por 90,9% das repostas,
indicando uma concordancia da sociedade com a opcéao regulatoria apontada e a
forma de implementéd-la. Ainda 22,7% das respostas enviaram comentarios e
sugestdes a mais sobre a implementacéo, o que permite melhor adequacao da
proposta.

Foram recebidas 47 sugestdes ou comentarios em forma de texto nas
respostas ao formulario da TPS sendo que:

e 6 solicitaram alteracdes e correcdes no relatorio de AIR;
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e 13 concordaram com as conclusdes e escolhas definidas no relatorio
de AIR;

e 2 discordaram das conclusdes e escolhas definidas no relatorio de
AlR;

e 19 fizeram sugestbes para a futura regulamentacdo sobre softwares;

e 7 agradeceram e comentaram a oportunidade de avaliar o relatério de
AlR.

4.2.3 Indicacdo geral dos topicos do Relatorio Preliminar de AIR que
foram ajustados ou complementados a partir das contribuicbes
recebidas

Entre as respostas que solicitaram correcdes ou alteracbes no relatério de
AIR 5 possuiam textos idénticos e solicitavam uma melhor definicdo do problema
regulatério, citando o item “2.1 Oficina Interna da Anvisa” que lista as causas,
apontando entendimentos e sugestdes para a futura regulamentacdo ou
esclarecendo comportamentos do mercado relacionados as causas principalmente
diferenciando o comportamento de agentes acostumados a regularizacdo de
produtos dos que ndo possuem experiéncia neste meio. O texto enriquece o debate
e lista alguns pontos de vista de parte do setor regulado interessando, entretanto o
local de aplicacdo mais apropriado destas sugestdes serd na futura minuta de
regulamentacao prevista no proprio AIR em questéo.

A resposta que solicitava alteragdo no AIR diferenciada das ja tratadas
sugeria a inclusédo da opcao de enfretamento do problema “Controle de produtos
através de fiscalizagcdo nos estabelecimentos de salde, de acordo com o0s
requisitos de gerenciamento de tecnologias descritas na RDC 02/2010”, entretanto,
essa opcao ja estad contemplada em norma, conforme ja citado na propria sugestao
e nao deve ser novamente abordada no novo regulamento. Ainda assim €
interessante reforcar a aplicacdo deste controle ja definido em regulamento sobre
0s SAMD e este refor¢co pode ser feito na agao ja prevista de treinamento.

Quanto as contribuicbes que discordavam das conclusbes e consideracdes
expostas no relatorio de AIR, uma questionava “se a ANVISA é o melhor ou mais
adequado orgao para definir, fiscalizar e/ou monitorar questbes relacionadas a

software, tendo em vista a especificidade desta area e a ndo correlagdo com as
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principais atividades desenvolvidas com a instituicdo”. Como a legislacdo define ser
competéncia da ANVISA a regulamentacéo e fiscalizagéo de produtos para saude,
sendo estes softwares ou ndo, o questionamento acaba sendo respondido pela
definicdo em lei das atribuicdes da ANVISA.

A outra contribuicdo discordante era composta por parte do texto das cinco
respostas que solicitaram corre¢cdes ou alteragdes e que tinham textos idénticos,
entretanto essa ndo estava acompanhada das sugestdes e somente continha a
parte que apontava considerar o problema regulatério mal definido. Como esta

questdo ja foi tratada acima ela ndo ensejou mudancas no relatorio.

5 PLANO DE IMPLEMENTACAO, FISCALIZACAOE
MONITORAMENTO

O plano geral é que seja realizada a publicacdo de uma regulacéo especifica
para software e um guia orientativo, que esclareca a escopo e detalhamento de
aplicacéo da norma. Importante ressaltar que se privilegia uma abordagem que seja

menos onerosa para as empresas em geral.

5.1 Plano de Implementacao

A matriz de rastreabilidade regulatéria a seguir, traz a perspectiva de
implementagcdo da solucdo para os problemas identificados no item 2.3
Consolidacdo dos problemas mapeados e contribuicbes da participacdo social

(consultas dirigidas e dialogo setorial).

. Tratamento Racional (incluindo
Causas (item 2.3) - :
Regulatorio origem)
i. Assimetria de| Regulamento definido | O regulamento  atual ~RDC
informagdes informagdes 185/01 prevé uma série de

semelhantes a RDC | informagdes para diminuir a
185/01 aplicaveis a | @ssimetria, que deve ter sua
forma de apresentacao
adequada (ex. rotulagem,

manual, etc.)

software
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ii. Produto virtual

Como o0s produtos
sao desenvolvidos
globalmente, as
acOes tém que ser
globais. Assim, deve-
se incorporar  as
melhores praticas
internacionais.

Alinhamento com as praticas
internacionais (Ex.: IMDRF
REGULATED PRODUCT|
SUBMISSIONS TABLE OF
CONTENTS WORKING

GROUP, 2018 e outros)

ii. Mecanismos paral
acOes sanitarias

0] Regulamento
definindo informacdes
essenciais para
entregar a Anvisa da

versdo, e outras
informagdes de
identificacao e

imagens do produto.
(if) Treinamentos para
profissionais da area.

A dificuldade maior esta em
identificar o software. Assim,
seria necessario estabelecer a
maior quantidade possivel de
elementos para a sua
identificagdo. Alguns destes
itens ja estdo na RDC 185/01
(Anvisa, 2001). Ademais,
treinamentos s&o necessarios,
uma vez que os profissionais da
area possuem experiéncia com

(iii) Divulgar
necessidade de
notificagao de

eventos adversos e
dendncias.

produtos tangiveis, ao contrario
do software que é virtual. A
Anvisa ja realiza essa divulgacao
e treinamentos, sendo
necessaria a continuidade do
processo.
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iv. Convergéncia

a) Regulamento com

Vérios acordos estdo

regulatoria adequacdo aos guias | estabelecidos para convergéncia
internacionais regulatéria com os outros paises.
(IMDRF/Mercosul). | Assim, trata-se de cumpri-los
Cabe ressaltar que o | (IMDRF MANAGEMENT
escopo deve estar | COMMITTEE,
alinhado com a| 2015b).
regulamentacéo A tentativa de n&o criar nova
existente (RDC | terminologia facilita 0
185/01, Nota Técnica | alinhamento internacional.
N©° A é&rvore de decisdo deve ser
04/2012/GQUIP/GGT | incluida no Guia.
PS/ANVISA, de
08/03/2012) e
documentos do
IMDRF.
b) Tentar utilizar a
terminologia ja
existente na Europa e
EUA; incluindo, por
exemplo, arvore de
decisédo da Europa.
c) Conforme ja
informado, o software
como um dispositivo
meédico deve ser
classificado como IVD
e ndo IVD, conforme
regras de risco
proprias.
v. Falta de Webinar e guia| Divulgacdo é o antidoto para a

esclarecimento
sobre
regularizacéo

esclarecendo o
escopo da norma

falta de conhecimento.

vi. Sistemas
assemelhados
(MDDS, SL, SaS)

Regulamento
determinando a
validacdo in house,
somente para 0S
softwares como
dispositivo médico de
baixo risco (classe de
risco | e Il, sujeitos a
notificacao e
cadastro) para os

d) Os produtos de Software Livre
e Software as Service, podem
nao serem sujeitos aos controles

tradicionais, pois nao teriam
representantes no Brasil (no
caso do software livre, nédo
possui nem fabricante), mas
poderiam ser utilizados sem

possibilidades das acbes de
fiscalizacao serem eficazes.
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servicos meédicos que
atendam  requisitos
minimos. Em todos os
casos, hndo sera
permitida a
comercializagdo pelo
servigo de saude dos
softwares em tela.

e) Para os Medical Device
Data System (MDDS), que
possuem armazenamento de
dados estaticos, ndo sao
tradicionalmente controlados
pela Anvisa, apesar de poderem
ser incluidos da definicdo da
RDC 185/01. A Anvisa nado tem
interesse em controla-los, pois
busca alinhamento internacional
(como por exemplo, a exclusédo
do 21st Century Cures Act do

FDA/EUA).
f) Para 0s softwares
desenvolvidos internamente,

entende-se que 0s servigos de
saude estariam em condi¢bes
similares aos fabricantes que
nao precisam ser certificados
nas Boas Praticas de
Fabricacdo, para produtos de
menor risco
(notificados/cadastrados).

Q) Em todos os casos, a sua
regularizacdo nao pode ser
colocada como uma autorizagao
de comercializacdo, ja que nao
estariam sujeitos aos mesmos
regulamentos e condi¢des legais
além do escopo regulamentar da
Anvisa (Ex. A legislacdo néo

permite os hospitais serem
fabricantes).

vii. Sistemas Guia recomendando | Divulgacdo é o antidoto para a
assemelhados alertas sobre a nao | falta de conhecimento.
(estilo de vida, ...) | avaliagdo ou Planejado  esclarecimento  no

regulacao site e alertas nos softwares.

viii. Riscos cibernético | Regulamento Alinhamento com as praticas

determinando testes e| internacionais (Ex.: IMDRF
informacdes REGULATED PRODUCT
minimas para SUBMISSIONS TABLE OF

seguranca e eficacia
dos produtos.

CONTENTS WORKING
GROUP, 2018 e outros).

iX. Interoperabilidade
e Portabilidade

Regulamento

determinando testes e
informacdes

minimas para

Alinhamento com as praticas
internacionais (IMDRF
REGULATED PRODUCT
SUBMISSIONS TABLE OF
CONTENTS WORKING
GROUP, 2018 e outros).
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seguranca e eficacia
dos produtos.

O regulamento esta previsto para ter a consulta publica aprovada no 1°
trimestre de 2021, com a publicagédo do resultado final em julho de 2020. O guia
(esclarecendo o escopo da norma) e Webinar deverao ser realizados na sequéncia
com prazo para o terceiro trimestre de 2021. O Treinamentos para profissionais da
area e alertas sobre a necessidade de notificacdo de eventos adversos e
denincias, deve acontecer ao longo de 2021. Todos os itens sdo de
responsabilidade da GQUIP/GGTPS.

5.2 Fiscalizagdo e Monitoramento da Efetividade do Regulamento

O regulamento a ser construido deve contemplar apresentacdo da
documentagdo para a avaliacdo junto ao pedido de regularizagdo prévio a
comercializacdo (cadastro/registro) na Anvisa. Assim, 0 acompanhamento do
cumprimento sera realizado pela a Geréncia-Geral de Tecnologia de Produtos para
Saude (GGTPS).

A verificacdo do cumprimento dos requisitos de mercado devera ser
realizada pelas outras areas da Anvisa, de competéncia pertinente, como ja ocorre
atualmente.

Ja a efetividade da norma, possui uma complexidade inata, j& que ocorre
uma tendéncia de virtualizagdo dos equipamentos existentes e procedimentos
medicos, e os softwares atendem uma ampla gama de servicos.

Todavia, pode-se conduzir pesquisas com 0S usuarios brasileiros para
averiguar se as mudancas foram percebidas e estdo auxiliando na protecdo da
ciberseguranca, interoperabilidade, portabilidade e se as novas informacdes
apresentadas estdo sendo Uteis para evitar eventos adversos. Indicador de
exemplo poderia ser aumento da taxa de uso de normas técnicas nos softwares,

taxa de sucesso nas conexdes antes e depois da norma, evolugcdo dos planos de

ciberseguranca implementados nos servi¢cos de saude.
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Outra pesquisa possivel € com a area de monitoramento e fiscalizacdo, para
entender como as mudancas propostas melhoraram o contetdo recebido ou as
atuacdes realizadas; como por exemplo, taxa de alertas com informacdes mais
completas. Pesquisas semelhantes na &area de vigilancia sanitaria podem ser
usadas como base para definicdo destes estudos. Ademais, como existe uma
tendéncia de convergéncia regulatéria, dados de outros paises podem servir de
avaliagao em paralelo.

Finalmente, como resultado ainda pode se medir como essas agdes
regulatorias estdo trazendo diagnosticos precisos e confiaveis e tratamentos mais
adequados e otimizados junto aos profissionais de saude; reducdo dos eventos
adversos graves, morbidade, e consequente 6bitos decorrentes do uso indireto de
software. Finalmente, a taxa de renovacdo de software legado por outros mais

seguro e eficazes disponiveis no mercado.
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Apéndice A — Fluxo de trabalho das principais atividades parao Relatorio de Avaliacdo do Impacto
Regulatorio

Pesquisa pelo  Contexto
Regulatério de  Software
Médico. Produto: Capitulo 1
do Relatorio do AIR

. Consulta dirigida aos atores externas a
Oficina Interna com os atores Anvisa (ABIMO, ABIMED, ABNT/CB26,
CPROD/GGFIS, ~ GGTES e FEEC/Unicamp, SBIS, CBDL, ABRAMED,
GGMON) _coordenada ~ pela ABECSAUDE, NUTES/UEPB e ABRAIDI).
GEAIR/GGREG. Produto: Capitulo Produto: Capitulo 2 do Relatério do AIR
2 do Relatério do AIR

Redacdo preliminar da AIR e publicagdo no site
da ANVISA (23/08/2019), com noticia e email aos
participantes. Produto: Relatorio Preliminar da AIR
publicado no site da ANVISA com no ticias,
incluindo redes sociais e email para os

participantes.

Dialogo Setorial (18/09/2019) para discussao do
Relatério Preliminar de AIR. Produto: Relatorio do
Dialogo Setorial e Consulta dirigida do Relatorio
Preliminar do AIR.

v

Consulta dirigida sobre o relatorio preliminar da
AIR aberta ao setor regulado (prazo 60 dias). Noticia
no didlogo setorial, site e redes sociais, e email aos

Legenda: participantes. Produto: Relatorio do didlogo setorial
— Concluido e consulta dirigida do relatério preliminar da AIR.
v

=== Emconclusdo Tomada Publica_de Subsidios TPS sobre o

relatorio preliminar da AIR aberta ao publico (prazo
30 dias). Noticia no site. Produto: Relatério final de

AlIR.
.......... ¥
1
+ Relatorio final da AIR e
: aprovacdo DICOL. .
; Produto: Ato de aprovagéo do |
1 1

' relatorio final.



Erros de diagndstico ou tratamento
Aumento de morbidade

Obito de pacientes

Riscos inaceitdveis decorrantes do uso de softwares médicos

Apéndice B — Mapado ProblemaRegulatério paraos atores internos

Porque n3o existem oriemapées gerais para
profissionais de sadde e populagio em geral sobre os riscos na
utilizago dos softwares médicos

(Pocque as orientacdes especi ficas (alertas
tecnovigildncia) divuigadas pela Anvisa ndo atingem o
iblico-alvo em sua idad

P

f

Porgue n3o existia expertise sobre 0 assunto software médico
na Anvisa

Porque essas orientagdes nunca foram construidas pela Anvisa / Porque o tema software médico & muito recente

Porgque a divulgaqio dos alertas ainda & pouco difundida (Portal

da Anvisa e mala-direta)

.

Porgue nem todos os riscos d do uso de
meédicos est3o totalmente claros para Anvisa

Porgue os recursos (h ian logicos &
financeiros) s3o escassos

[ Porgue o publico-alvo desconhece 3 existncia da informacgio e

Porque alguns usudrios (servigos de sadde e cidad3os)
desconhecem

a3 necessidade de regularizac3o dos softwares medicos na
Anvsa

-_ onde -la

(

Porgue os regulamentos atuais (RDCs 185/2001, 40/2015 e
18/2013) ndo as especificidades relativas aos
softwares meédicos

[

Aumento de custos para o SUS

Dificuldade na identificag3o de eventos adversos |

Sl dues
de /p ¢3

Porque o p e
medicos & altamente Fagmentado

Porgue 3 necessidade de regularizacio de softwares médicos
n3o esta explicita nos regulamentos sobre o tema

Porgue n3o ha di sobre 3 idade de
regularizac3o dos softwares médicos

{ Porque 3 fiscalizaco existente & deficitiria

Porgque os reguk foram elaborad
(voltados para hardwars)

em outro

e 24 A 4

|/ Porque os
regulatorios especifcos

Porgue ha um ritmo de inovacao acelerado e disruptivo i
303 softwares médicos

Porque a convergéncia regulatoria sobre o tema (IMORF,
M |, entre ) i da novos isi |atori
relacionados aos softwares médicos

Porgue 3 plataforma de desenvolvimento n3o em uma
localizagdo fisica ( & virtual)

Porgue dificuldad do uso de

softwares medicos

parao

vender e distribuir os softwares

parao

Porgue os softwares meédicos s3o virtuais (intangi veis)

(/ Porque exists subnoﬁimp?o de eventos adversos relacionados
ao0s softwares meédicos por parte dos usudrios

Porque existe dificuldade de estabelecer o nexo causal entre 3
ocorréncia do evento adverso & o software médico

Porque o software médico & um elemento intermediario

¥ 3

Porgue as informacdes sobre os probl relativos aos

\_softwares médicos ficam retidas na empresa desenvolvedora

Porque 3 distribuic3o € virtual e direta para o usudrio

Porgue a plataforma de distribuicio & global dificultando a
fiscalzac3o da comercializacio

~

Porgue falta info para os desenvolved: de sofn

Porque existem dificuldades para fiscalizacio dos softwares
meédicos

\

eficicia de tais
produtos na Anvisa

k sobre 3 necessidade de awaliag3o prévia de seguranca

Porgue as vigildncias locais desconhecem o contexto (como
fiscalzar, requisitos, regularizacio)
relacionados a0 uso de softwares médicos

Porque a distribuig3o & virtual e direta para o usuario

Porque os softwares est3o ocultos dentro da maquina

Porque existe idade de conheci i
especializado para fiscalizar os softwares médicos

Porque existe grande nimero de softwares médicos e eles
podem interagir entre si

Porgue muitas vezes mesmo fazendo todos os testes e

Porgue & possivel que os fabri disponibl no d
softwares médicos com riscos n3o identificados inicialmente
(desvio de qualidade/ mau funcionamento do software)

g iamento de risco, podem ocorrer riscos N30 prewistos
pelo fabricante

/ Porgue o fabricante pode omitir para a Anvisa riscos potenciais

\ ja identificados




Apéndice C - Questionéario daConsulta Dirigida

L Agéncia Nacional
| 1 de Vigilancia Sanitaria

Consulta Dirigida para Levantamento de Problemas de Software como

Dispositivo Médico

OrientacOes gerais para preenchimento e envio:
Este formulario foi elaborado para ser preenchido pela pessoaindicada pela instituicéo

e encaminhado para o endereco eletrénico ggtps@anvisa.gov.br . O preenchimento pode ser

coletivo, mas somente um formulario preenchido por instituicdo seré considerado. Em caso de
duvidas encaminhe um email, ou ligue para (61) 3462-5506, e fale com Anderson ou Rafael.

A Anvisa ja regula os dispositivos médicos (Produtos paraa Saude), no pré-mercado, por meio da Resolucéo - RDC n° 185, de 22 de

janeiro de 2001, que trata do registro, alterac&o, revalidacdo e cancelamento do registro de produtos médicos . No entanto, esta norma foi

elaborada de acordo com o contexto do ano de 2001, quando 0s equipamentos eram basicamente hardwares especificos com software s
embarcados.

Atualmente, os dispositivos médicos se virtualizam a passos exponenciais, fato este que faz com que a referidaregulamentagdo seja
obsoleta para Softwares como Dispositivo Médico. Esses Softwares séo entendidos como Dispositivo Médico, por si mesmos, pois executam
em plataformas genéricas (tais como computadores convencionais, smartphones, etc.) e tem o proposito médico, conforme definido na
Resolucéo Anvisa - RDC n°185/01 (definicédo abaixo na Se¢éo I). Com o objetivo de solucionar essa lacuna regulatoria, o tema “Regularizagéo
de softwares médicos” foi incluido na Agenda Regulatéria da Anvisa para o quadriénio 2017-2020 (Tema 8.5).

Seguindo as diretrizes e os procedimentos para Melhoria da Qualidade Regulatéria, dispostos na Portarian® 1741, de 12 de dezembro

de 2018, e na Orientacdo de Servico n°56, de 18 de dezembro de 2018, a Geréncia-Geral de Tecnologia de Produtos para Saude (GGTPS)

esta desenvolvendo uma Analise de Impacto Regulatério (AIR) para o assunto.

Nessa perspectiva, esta consulta dirigida tem o objetivo de coletar informagdes, dados e evidéncias sobre o assunto para auxiliar na
elaboracéo da AIR, que resultara na construcdo de um instrumento regulatorio paratratamento do problema. Finalmente, ressalta-se, que a
construg&o do instrumento pretende, também, levar em consideracao o atendimento aos requisitos de formamenos onerosapara o fabricante,
para ndo haver aumento de custos meramente burocraticos.

Observacdo: Os resultados desta consultando apresentardo as informagdes pessoais dos respondentes.

1. Identificagéo
1.1 Nomedalnstituicao

2. Sobreoescopo

O escopo de Software como Dispositivo Médico é dado pela definicdo da Resolucdo Anvisa - RDC n° 185/01 e pela Nota técnica
04/2012/GQUIP/GGTPS/Anvisa. A definicdo presente na RDC 185/01 dispde como produto sujeito a regularizacéo qualquer “produto para a
saude, tal como equipamento, aparelho, material, artigo ou sistema de uso ou aplicacdo médica, odontolégica ou laboratorial, destinado a
prevencao, diagnostico, tratamento, reabilitacdo ou anticoncepc¢ao e que nao utiliza meio farmacoldgico, imunoldgico ou metabolico pararealizar
sua principal fungdo em seres humanos, podendo entretanto ser auxiliado em suas fungdes por tais meios.” Assim, qualquer software que seja
englobado por estadefinicdo esta sujeito aregularizagdo na Anvisa.

2.1 Baseado nestasinformacdes, 0 escopo regulatorio (critérios deincluséo e excluséo)do que é software como dispositivo médico

(sujeito aregularizagdo) é claro?

2.2 Os sistemas de informacao paraasaude quenédo processam informagdo, mas apenas armazenam e exibem, néo sao regulados
pela Anvisa. Exemplos sdo os Laboratory Information System (LIS), Hospital Information System (HIS), Blood Bank Management System
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(BBMS), Blood Bank Information Management System, Electronic Health Record (EHR), or Electronic Medical Record (EMR), etc. Nos
Estados Unidos sdo os chamados Medical Device Data Systems (MDDS). O controle sanitario da Anvisatornara estes sistemas mais

seguros e eficazes?

3. Sobreaclassificagdo derisco

As regras de classificagdo de risco estdo no anexo da Resolugéo Anvisa - RDC n°®185/01. Em geral, os softwares sao classificados
usando a mesmaregrade classificagcdo do equipamento (hardware) associado.
3.1 A classificacdo derisco de software atual, dada pelo risco do dispositivo associado, é:

[]Adequado [ IDeveriase ter regras exclusivas para Software como Dispositivo Médico, independente do dispositivo associado,
pois podem causar mais ou menos riscos.

3.2 Os Software destinados ao uso de diagnéstico InVitro (IVD) devem:
[] Usar uma classificacdo de risco de IVD (diversada ndo-I1VD).
[] Deve haver apenas uma classificacio para qualquer tipo de Software como Dispositivo Médico.

Obs.: existem divergéncias nos principais paises do mundo sobre esta posi¢ao. Os produtos nédo IVD levam em consideracéo (direto ou

indiretamente) os seguintes critérios paraclassificar o risco (RDC 185/01): o nivel de invasividade, o tecido/6rgao a que o produto é exposto, potencia
de infeccdo e forma da energia a ser exposta. Os produtos IVD utilizam os critérios (RDC 36/15): aplicacdo clinica (triagem, diagndstico,
monitoramento, prognadstico, etc.), conhecimento do usuério (ex. laboratorio de teste, domiciliar), importancia da informagéo para o diagndstico,
natureza da doengae impacto do resultado do teste de diagndstico no individuo.

4. Sobre questbesgerais
4.1 O alinhamento das Regulagfes da Anvisa com outras agéncias correlatas do exterior (internacional) pararesolver os proble mas

derivados do Software como Dispositivo Médico é:

[1Desejavel; [Recomendavel;  [INecessério; [imprescindivel; [loutro. Explique:

4.2 Requisitos essenciais deseguranca e eficacia destinados a equipamentos de hardware sao suficientes para garantir a segur anca
e eficacia de Software como Dispositivo Médico?
[ sim. CIN&o.

4.3 Quais os principais desafios que a Anvisa, no papel de seguranca e eficacia, pode enfrentar nos proximos anos com Softwar e

como Dispositivo Médico (em ordem derisco =probabilidade Ximpacto)?

4.4 Aregulacéo pela Anvisa de Software como Servigo (Nuvem, Web, etc.) com propdsito médico pode nao possuirem representante

no Brasil, 0 queinviabiliza, pelas regras atuais, o controle dos mesmos. Assim, se a Anvisaregulasse esteservico:

[ seria mais seguro e eficaz; [IN3o deve regular, ja que n&o existe meios; Cloutro. Explique:

4.5 Os Softwares Livres,que se encaixam na definicdo de Software como Dispositivo Médico, podem n&o possuir representantes no
Brasil, 0o que inviabiliza, pelas regras atuais, o controledos mesmos. Assim, se a Anvisaregulasse este servico:

[ Seria mais seguro e eficaz; [IN&o deve regular, ja que ndo existe meios; Loutro. Explique:

4.6 Quais outros tipos de comercializacao de software existem na area médica diferente davenda diretade licencas?

4.7 Na sua opinido, com o objetivo de deixar claro a sociedade, os softwares, ndo sujeitos a regulacdo, mas que podem ser

confundidos com os regulados (Ex.: “Estilo de Vida”, WellBeing ou Mobile Health), devem:

CTer algum tipo de aviso que nédo estdo sujeitos aregulagédo; [ N30 devem ter nenhum tipo de aviso; Coutro. Explique:

5. Sobre avaliagédo dos riscos

5.1 Avaliacado de Riscos do Software Médico com base na classificagdo do International Medical Device Regulators Forum (IMDRF)
Abaixo encontra-se um quadro da nomenclaturade codigos de eventos adversos do IMDRF. Esta nomenclatura d evera ser adotada
por todos os paises participantes do Forum, incluindo o Brasil. Considerando que néo temos dados de pesquisa com estanomenclatura
no Brasil, resolvemos coletar estes dados, de forma semiqualitativa, por meio das suas opinides (experts). Os dados estéo relacionados
aos problemas de Software e / ou Sistemas que afetam o desempenho do produto ou acomunicag&o com outro produto. E entendido que
os softwares ndo causam diretamente lesdes fisicas ou danos a salude, mas podem ser 0s principais responsaveis por causar danos

indiretos. Considerando esse tipo devisao, gostariamos que fosse preenchido o quadro abaixo, considerando umvalordeO0a5, onde O
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representando temopinido formada ou a situacdo € muito complexa paraumaanalise; 1representao menorvalor; e 50 maior. Conforme
itens abaixo:
* Para frequéncia:
0-Representandotem opinido formadaou a situagdo € muito complexa parauma anéalise;
1-Nunca (nuncatevealgumtipo de informacéo que ocorresse);
2-Raramente (tevealgumtipo deinformacao que ocorre);

3- As vezes (frequéncia moderada);
4- Muitas vezes (ocorre bastante);
5- Sempre (ocorre muitas vezes, altafrequéncia).

* Para potencial Impacto:
O-representando tem opinido formada ou a situacao € muito complexa para uma analise;
1- Apenas possuem potencial de impacto de lesGes menores (rapida recuperacao);
2- Potencial derelatos de mau funcionamento, erros de diagndéstico, ou anomalias que podem levar aresultados
invalidos,inconclusivos, com potencial de alguma leséo, ou potencial para diagndstico ou tratamento erréneo;

3- - Requer agéo corretiva para evitarumrisco nédo razoavel de lesdo ou atraso no tratamento ou diagnéstico correto; 4 —
Potencial de lesbes permanentes ou deterioracao do estado de saldeou doengagraveparao publico; 5—Potencial de
causar morte.

Classificac&o de Problemas em Evento adverso Freq Impacto

A. Problema associados a Rede de Aplicativos - Problema associado aos desvios das especificagfes
documentadas do sistema que afetam o desempenho geral do sistema e / ou o desempenho de um produto individua
conectado a esse sistema (ex.: Interoperabilidade, Integragéo, etc.).

B. Problema do B.1 Aplicacdo congela, tornando-se né&o funcional.
programa aplicativo - Problema
associado ao requisito

de software cumprir sua
funcéo dentro de umuso ou
aplicativo pretendido.

B.2 Erro de célculo de dose: Problema associado ao cddigo de programa escrito
ou ao software aplicativo usado pelo produto para calcular medi¢cées ou quantidades
especificas gerenciadas pelo produto.

B.3 Erro de medicacdo: Evento no qual o software do produto resultaem erros
de preparacdo ou administragdo de medicacao.

B.4 Erro de calculo de pardmetro: Problema associado ao cédigo do programa
escrito ou ao software aplicativo usado pelo produto para calcular parametros diferentes
daqueles relacionados a dose ou a poténcia.

B.5 Erro de célculo de energia - Problema associado ao cédigo do programa
escrito ou ao software aplicativo usado pelo produto para célculo relacionados a energia
do produto.

B.6 Versdo do programa aplicativo ou problema de atualizacdo: Problema
associado a instalacdo de atualizagbes em um sistema de software que afeta o
desempenho do produto ou a comunicagdo com outro produto.

B.7 Problemaassociado a instalacdo de atualizacdes em um sistema de software
gque afetao desempenho do produto ou a comunicagdo com outro produto.

B.8 Encerramento inesperado do programa aplicativo: Problema associado a um|
desligamento néo intencional por mau funcionamento do programa aplicativo.

C. Problemaassociado a C.1 Problema associado a execucédo atrasada relacionada ao programa ou
problemas de execucgéao | algoritmo

relacionados ao programa ou
algoritmo. C.2 Problema associado a execugdo intermitente relacionada ao programa ou

algoritmo.

C.3 Problema associado a falha de um programa ou algoritmo para executar.
Interrupcéo repentina/ inesperada na execucgao de um programa.

D. Problemaassociado a D.1 Sistema operacional torna-se nao funcional: Problema associado ao mau
elementos de software, |funcionamento do sistema operacional do computador, em oposi¢ao a um problema de
firmware e / ou hardware que | software de aplicativo.
controlam a execucao

de programas de D.2 Versdo do sistema operacional ou problema de atualizacdo: Problema

computador € fornece servigos | associado a substituigio de um sistema operacional antigo por um sistema operaciond
como alocagédo de recursos de | gtyalizado.

computadores, controle de
tarefas, controle de
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entrada/ saida e gerenciamento
de arquivos em um sistema de
computador.

E. Problema de
segurangca do sistema de
computador: Problema
associado ao acesso nao
autorizado ou modificagcéo de
um sistema de software,
resultando em perda de
confidencialidade, integridade
ou disponibilidade de codigo de
programa escrito, software
aplicativo ou dados ou produto
inteiro.

E.1 Problema de segurancade aplicativos: Problema associado a aquisi¢éo de
codigos de programacdo de computadores que podem se replicar e se espalhar de um
sistema de computador para outro, levando a software, hardware e dados danificados.

E.2 Acesso ndo autorizado ao sistema de computador: Problema associado a
um acesso que ndo era permitido ao sistema de computador e que poderia levar a
modificacdo do programa, a corrupcao de dados ou a quebra da seguranca da rede.
Esse conceito esta intimamente associado a integridade do computador, que é o grau
em que um sistema ou componente impede 0 acesso ndo autorizado ou a modificacéo
de programas ou dados de computador.

F. Problema de back-up

de dados: Problemas
relacionados a um sistema
componente, arquivo,
procedimento  ou pessoa

disponiveis para substituir ou
gudar a restaurar um item
principal em caso de falha ou
desastre causado
externamente.

F.1 Falha no Back-Up: Problema associado a incapacidade de fazer backup ou
recuperar uma versao de backed up (arquivo corrompido) de dados do produto ou
arquivos do sistema.

F.2 Falha no converter para back-up: Problema associado a uma falha na
transicao de um sistema primario, componente, arquivo, procedimento para um backup
em respostaa uma falhano item principal.

G. Problema de dados:

Evento no qual os dados

(gréficos, pedindo, resultados)
nao sdo armazenados,
transferidos, atualizados ou
exibidos corretamente.

G.1 Perda de dados: Evento em que os dados séo involuntariamente
permanentemente ou temporariamente perdidos, excluidos, corrompidos ou
sobrescritos.

G.2 Problema de dados do paciente: Evento em que os dados sdo acessados
pelo provedor de servicos de salde e o paciente errado ou os dados incorretos sao
recuperados, apesar dos procedimentos corretos de consulta.

H. Problema de software relacionado a Date/Time: Problemas associado a programacéo de datas do calendario e

/ ou horacomo um fator na operacédo do produto.

5.2. Especificamente, sobre os riscos em ciberseguranca. Preencha com um valor de 0 a 5, onde 0 representa ndo tem opinido

formadaou a situacdo € muito complexa parauma analise; 1 representao menorvalore 50 maior. Escala de referéncia:

* Para frequéncia:

0 representando temopinido formada ou asituacdo € muito complexaparauma analise;

A WO DN P

Nunca (nuncatevealgumtipo deinformagcéo que ocorresse);
Raramente (teve algumtipo de informacdo queocorre);
As vezes (frequéncia moderada);

Muitas vezes (ocorre bastante);

5 Sempre (ocorre muitas vezes, altafrequéncia).

* Para potencial impacto:

0 representandotemopinido formada ou asituagdo € muito complexapara umaanalise;

1 Apenas possuem potencial deimpacto de les6es menores (rdpida recuperacao);

2 Potencial derelatos de mau funcionamento, erros de diagndéstico, ou anomalias que podem levam a resultados

invalidos,inconclusivos, com potencial de alguma leséo, ou potencial para diagndstico ou tratamento erréneo.

3 -Requeracgéo corretivaparaevitarum risco ndo razoavel de lesdo ou atraso no tratamento ou diagndéstico correto; 4 -
Potencial de les6es permanentes ou deterioragao do estado de saudeou doencagrave parao publico; 5 — Potencial de

causar morte.

Ciberseguranca em Evento adverso

Freq

Impacto

A. Software e firmware defeituosos ou defeituosos (ex. processamento inadequado dainformacao).
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B. Servicos de rede configurados incorretamente (ex. conexdes néo criptografadas na Internet, resultando na
transmisséo de dados do paciente em texto simples/ claro)

C. Problemas de seguranca e privacidade (ex. senhas faceis de adivinhar ou permissdes excessivas, em que um
usuario béasico pode acessar recursos de administragdo).

D. Maprotecao de dados. (ex. auséncia ou mau uso da criptografia de dados)

E. Descarte ou perdainadequadado dispositivo com memoria interna ainda contendo dados do paciente.

F. Malware e spyware que visam dispositivos médicos.

G. Envio de Informagdes sensiveis (ex. Identificagdo de pacientes e outros dados personalissimos) paraforado
Brasil

Problemas retirados do documento: N. Stanley, M. Coderre. “An introduction to medical device cyber security. A European
Perspective”. Oct 2016.

6. Questdes Finais
6.1 Como vocé classifica os seguintes atributos para software como dispositivo médico, em geral, existente hoje no Brasil? Es cala

de referéncia: 5-Excelente. 4-Bom. 3-regular. 2- Insatisfatorio. 1- Inaceitavel. 0-N&o sei opinar.

Atributos Avaliacao

A. Performance (resposta do sistema a realizagdo de determinadas a¢des por um determinado periodo de tempo)

B. Interoperabilidade (compatibilidade entre o software e outros, e o sistema operacional)

C. Usuabilidade (facilidade dos usuérios finais poderem usar, aprender, controlar ou interpretar as informagdes do sistema)

D. Confiabilidade (capacidade de continuar operando sob condi¢des pré-definidas; inclui disponibilidade)

E. Disponibilidade faz parte da confiabilidade e é expressacomo a razéo entre a horado sistema disponivel e o tempo total de
trabalho.

F. Seguranca (preservacao da confidencialidade, integridade, disponibilidade e autenticidade das informagdes)

G. Portabilidade (funcionamento em diferentes plataformas previstas. Ex.: smartphones, computadores, tablets, etc.)

H. Funcionalidade clinica (eficacia da execucéo; ex. informa¢des fundamentadas, calculos adequados, etc.)

» Baseado no ISO/IEC 25010 2011. ISO/IEC 25010:2011: Systems And Software Engineering — Systems And Soft-Ware Quality
Requirements And Evaluation (Square) — System And Software Quality Models. Geneva: 1SO.

6.2 Quais sdo as caracteristicas que podem constituir um bom software como dispositivo médico?

6.3 Como vocé achaquepode ser medida estas caracteristicas?

6.4 Outros comentarios?

6.5 Encaminhe junto com este formulario evidéncias, dados e informac¢des sobre o assunto.
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Apéndice D — QuestionariodaTomadaPublicade Subsidios

Pode ser acessado no site: https://www.gov.br/anvisa/pt-br/assuntos/noticias-anvisa/2020/ participe-da-tomada-publica- sobre-softwares-medicos

Perguntas técnicas constantes na Tomada Publica de Subsidios

O Problema

O desenvolvimento tecnoldgico exponenciou a proliferacdo de software, através da sua flexibilidade produtiva e comercializacdo inovadoras. Contudo, tornou as regras tradicionais obsoletas para
este tipo de produto. Apesar de existirem regulamenta¢cfes para dispositivos médicos da ANVISA, varias regras ndo servem ao software (ex.: requisitos de rotulagem e embalagem). Deste modo
persiste uma lacuna necesséria a revisdo regulatoria.

Maiores detalhes acerca do problema, suas causas e consequéncias podem ser acessados clicando aqui! (link para pagina PG 18 da AIR)

Sobre o problema regulatério definido, qual a sua avaliagdo quanto aos seguintes aspectos:

Por favor, escolha a resposta adequada para cada item: Sim - Nao sei - Nao

Na sua percepcao, a situacao relatada é um problema?

Na sua avaliac&do, o problema esta corretamente caracterizado no Relatério Preliminar de AIR?

Vocé considera que a atuagao da Anvisa pode contribuir para enfrentar o problema?

Vocé deseja enviar algum comentério adicional ou anexar algum documento sobre o problema regulatorio?

Insira aqui a sua contribuicdo sobre o problema:

Identificagcdo de Opcobes

As alternativas regulatérias para avaliacdo foram retiradas do benchmark das inciativas regulatérias dos Estados Unidos, Europa, Australia, Canada, International Medical Device Regulators Forum
(IMDRF) e da alternativa regulatéria da Anvisa. Importante ressaltar que se privilegia uma abordagem que seja menos onerosa para as empresas em geral. Foram identificadas quatro opc¢coes
normativas:

Certificacao de Produto,

Regulamento,

Guia,

Rangueamento.

Maiores detalhes acerca das opcdes regulatorias identificadas podem ser acessados clicando aqui! (link para pagina PG 36 da AIR)

Favor escolher apenas uma das opcdes a seguir: Sim — N&o

As opcdes de enfrentamento ao problema descritas no Relatério Preliminar de AIR tém potencial de alcancar os objetivos estabelecidos?

Existe alguma opcédo de enfrentamento ao problema que nao foi considerada no Relatorio Preliminar de AIR?

Qual é essa opcéao?



Vocé deseja enviar algum comentéario adicional ou anexar algum documento sobre o problema regulatério?

Insira aqui a sua contribuicdo sobre identificacdo de opgdes:

Comparacédo das Opcdes Regulatérias

As opcdes regulatérias foram comparadas por meio de anadlise multicritérios com os critérios definidos a priori. Os critérios foram os normalmente utilizados em andlises multicritérios para decisbes
estratégicas.

Como resultado da analise conclui-se que a melhor opcdo disponivel € a criagdo de uma regulacdo para a area visto que atinge a maior quantidade de itens classificados como
Melhor/Otimo/Excelente tanto nos aspectos técnicos, econdmicos ou sociais.

Maiores detalhes acerca das comparac¢fes das opcdes regulatdrias podem ser acessados clicando aqui! (link para pagina PG 41 da AIR)

Favor escolher apenas uma das opgdes a seguir: Sim — N&o

Os elementos utilizados na comparacdo sao adequados para a selecdo da melhor alternativa de enfrentamento ao problema?

Vocé deseja enviar algum comentério adicional ou anexar algum documento sobre a comparagdo de opgdes de enfrentamento ao problema?

Insira aqui a sua contribuicdo sobre a comparacéo de opcgoes:

Implementacédo

A implementacéo consiste em um conjunto de decisdes, acdes e atividades necessarias para transformar a opcao regulatéria escolhida em realidade. No caso da opcéao selecionada é que seja
realizada a publicacdo de uma regulacdo especifica para software e um guia orientativo, que esclareca a escopo e detalhamento de aplicacdo da norma. Importante ressaltar que se privilegia uma
abordagem que seja menos onerosa para as empresas em geral.

A regulacéo especifica para software deve incluir elementos que: reduzam a assimetria de informagdes; sejam alinhados com as praticas internacionais; incluam identificacdo inequivoca do produto,
treinamento e notificacao de eventos adversos; seja adequado aos guias internacionais, utilize terminologia semelhante e classificacdo de risco compativel; atenda as necessidades especfficas de
sistemas assemelhados, determine testes e informag¢des minimas para seguranca e eficacia. Além disso os guias devem alertar sobre a ndo avaliagdo ou regulacdo de softwares que ndo sejam
enquadrados como produtos para salde e esclarecer o escopo da norma.

Maiores detalhes acerca do plano de implementagdo e monitoramento podem ser acessados clicando aqui! (link para pagina PG 46 da AIR)

Favor escolher apenas uma das opcdes a seguir: Sim — N&o

As ac0Oes previstas sdo suficientes para implementacéo da opcéo regulatoria escolhida?

Além dos desafios abordados no Relatério Preliminar de AIR, ha outros obstaculos a implementacao da proposta regulatéria?

Vocé deseja enviar algum comentério adicional ou anexar algum documento sobre a implementagdo da proposta regulatéria?

Insira aqui a sua contribuicdo sobre a implementacéo:



Apéndice E - Mapado ProblemaRegulatorioparaos ator

s

es externos

Pq na época da escrita a demanda de software era excecdo

Pq a definicdo ndo é restritiva  ©
Pq ndo existia norma especifica

0
/
Pq o regulamento existente ndo era claro

Pq somente existe nota técnica interpretativa
\
Pq 0 Brasil ndo era "player” global

Tipos inexistentes anteriormente

|
i

Pq ndo estd alinhado internacionalmente, dificultando entendimento  ©

Sem referéncias explicitas
Regulamentacdo atual ohsoleta frente aos mesmos

Pq existem uma zona cinza (MDDS, Sas, App, Soft Livre, Softs desenv. Int...) ©/
\

//—<' Pq escopo regulatério ndo é claro ](.I
\

[

)

/ ///
\ /
/' \ Pq ndo é claro o suficiente para incluir e excluir @"
£ l Software destinado a fitness, estilo de vida e bem-estar (life-style and well-being)
/
/ \ [
/’ ".L Pq ndo identifica 0 que ndo éregulado  ©f  Software destinado a pesquisa, ensino e apenas documentacio
|
/ '.\ Software destinado ao uso Veterinario
/
/ PP TIE
// Soft IVD devem ter classificacdo de risco propria, conforme resto do mundo
/ f
/ i : N X L ] | Pqregras com base em elementos fisicos, mas soft séo intangfveis
/ 1 Pqregras atuais de classificacao de risco ndo sdo adequadas J:'
/ PR ‘\ Néo existe alinhamento internacional
/ Ve
/
/ / Acordosinternacionais  © - Estratégia governamental
/ f
[ / [ Documentos consensuado com a indstria e outros paises
| / | Faciidade interpretativa e de execugdo O,
/ If | Mais associagdes de indUstrias com mais recursos e estrutura para esclarecer
/
|
Usam os mesmos parametros
{ Organismos com atividades semelhantes

\\

S

Problemas no pos mercado

© Regulacdo inadequada
Problemasnopésmercado  © Falhasno controlesanitério || Anvisa ndo esta preparada para os software médico ’» e

[ Falta mao de obra qualificada na area }» —

Regras de Hw (atuais) nao servem para
soft

,/—{ Pq precisa alinhamento internacional 3\ Possibiidade de Benchmark  ©

Globalizago
Deshurocratizacdo e desenvolvimento econdmico

I\

|

|
\
\

Pq necessaria acdo diferente para MDDs, Soft Livre, 5a5, e assemelhados a SMaD

(produtos disruptivos)

Facil de alterar (atualizacio) e distribuir (ex. Internet)

[
[
| Flexibilidade na produgdo

|

Sem interesse para venda

\

f

f MLSistemas legados ndo sao atualizados }»*-’"
|

Incompatibilidade com novas estruturas )

\© Ndo possuem atualizagdo de seguranca

Sem novos mecanismos de protecdo

Desempenho defasado |

|

|
‘ Evolugdo muito rapida EJ
/_{ Custo menor
| Menor burocracia

Pq necessidade de flexibilidade nas regras devido a diversidade
| Produto intangivel (virtual)

Novos modelos de comercializagdo (por processamento, licenca, suporte, etc.)

|

de cenérios e aplicabilidade
\
| Uso de soft ndo regulados como se fossem regulados por serem semelhantes (Ex.

‘\ App de estilo de vida, bem estar, etc.)

Faltam padrdes

Probemas de Interoperabilidade e Portabilidade Cl
{ Faltaminformaces

Faltainformacdes

/
|

[

|
Falta de acdo dos envolvidos

Aumento da conectividade

\ Riscos em Ciberseguranga sdo maiores que os outros @}f
\

| Falta de requisitos basicos de seguranca (regras)

‘\~' Pq requisitos de Seguranga e Eficacia atuais sdo insuficientes }fﬂ
|




