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1. Apresentacao

1.1. Objetivo do Manual

Este manual tem por objetivo estabelecer orientagdes para a integracédo com a API do Sistema Nacional de
Controle de Receituarios (SNCR), disponibilizando informag¢des técnicas e operacionais necessarias a
implementacao e ao consumo dos servigos oferecidos pela plataforma.

O documento visa apoiar desenvolvedores, analistas e demais profissionais de tecnologia da informacao
responsaveis pela integracao de sistemas ao SNCR, servindo como referéncia para a correta utilizacao dos
recursos disponibilizados.

1.2. Publico-Alvo

1.2.1. Esse manual é destinado a:
Profissionais da area de tecnologia da informacao, empresas desenvolvedoras de software, plataformas de

prescricdo eletrénica, prestadores de servicos digitais em saude que tenham interesse em integrar suas
solucdes ao SNCR.

2. APISNCR

Servigo para fornecimento de numeragdes de notificagdo de receitas eletrdnicas para elaboragédo de
prescricoes eletrénicas.

e Base URL:
Ambiente URL
Homologagao (hmg) https://api-gateway.hmg.apps.anvisa.gov.br/api-sncr/api/vl
Producéo (prd) https://api-gateway.prd.apps.anvisa.gov.br/api-sncr/api/vl/
2.1. Swagger
e URL:
Ambiente URL
Homologagao (hmg) https://api-gateway.hmg.apps.anvisa.gov.br/api-sncr/swagger-ui/index.htmi#,
Producéo (prd) Indisponivel.

Obs.: O swagger para o ambiente de producao nado sera disponibilizado por questbes de seguranca
considerando que a ferramenta possui funcionalidade para requisicdes a APl e poderia gerar numeragdes reais.

Detalhes técnicos da API disponiveis:
e Métodos HTTP;
e Schemas;
e Exemplos de requisicao e resposta;
e Autenticagao técnica;
e Payloads completos;


https://api-gateway.hmg.apps.anvisa.gov.br/api-sncr
https://api-gateway.prd.apps.anvisa.gov.br/api-sncr
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ATENCAO!

Durante a fase de integracdo e homologacao técnica com o SNCR, o perfil de requisicao de
numeracao de Notificacdo de Receita pelo prescritor podera operar, em ambiente de teste, sem
depender de aprovacdo prévia da autoridade sanitaria, exclusivamente para viabilizar a
validacao técnica das integragées. Essa funcionalidade nao se aplica ao ambiente de produgao.

Em operagao real, toda solicitagdo de numeracao de Notificagcdo de Receita continuara sujeita a
analise e aprovagao prévia da Visa competente, que permanece responsavel pela autorizagao da
numeracao. As plataformas integradas ao SNCR, inclusive as mantidas por conselhos profissionais
ou por provedores privados, atuam apenas como intermediadoras tecnoldgicas para consumo dos
numeros previamente autorizados ao prescritor, sem substituicdo da competéncia regulatéria e
operacional da vigilancia sanitaria.

Além disso, cumpre esclarecer que a pagina de solicitagdo de numeracdo destinada aos
prescritores nao estara disponivel nesta primeira etapa de implementacao, prevista até 30 de
setembro de 2026. Nesse periodo inicial, o fluxo de solicitagdo permanecera ocorrendo pelos
canais atualmente adotados por cada Visa competente, conforme seus procedimentos proprios.

2.2. Autenticacao

2.2.1. Visao Geral:

A API SNCR utiliza um mecanismo de autenticacao integrado a plataforma Gov.br, garantindo que apenas
usuarios devidamente identificados e autorizados possam acessar seus recursos.

Para que uma requisigao seja processada com sucesso, o profissional requisitante deve possuir uma conta
Gov.br ativa e valida. O processo de autenticacao é realizado por meio do protocolo OAuth 2.0 com OpenID
Connect (OIDC), utilizando o Gov.br como provedor de identidade.

A integracao é realizada pelo GovBrRedirectFilter, componente de autenticacdo que implementa o fluxo de
autenticacdo OAuth2/OIDC para integracdo com o Gov.br via Keycloak, com suporte a multiplos clientes
frontend em dominios diferentes (cross-domain).

IMPORTANTE

Na etapa inicial de operagao da API, ndo ha trava vinculada ao nivel da conta Gov.br para
a realizacdo das chamadas de requisicdo de numeragéo. No entanto, cabe ressaltar que
a emissao e a assinatura da prescri¢gdo eletrénica final exigirdo o uso de assinatura
eletronica qualificada (ICP-Brasil) ou avangada, conforme os requisitos estabelecidos para
cada tipo de receituario.

2.2.2. Credenciamento:

O servigo de prescricao eletrénica nao solicita chaves fixas ou credenciais de parceiro a Anvisa. A
autenticacdo baseia-se na sessao individual do prescritor autenticado no Gov.br, sendo o token gerado
dinamicamente para aquela transacéo.
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2.2.3. Fluxo:

Frontend Backend
Keycloak
(Plataforma) (AP1 SNCR)

1. GET [login

2. Gera state (nonce, client_url)

3. Redirect

4. Autenticagdo Gov.br

5. Callback (code)

6. Valida state, troca code por token

7. Gera session_token
(1x)

8. Redirect com session_id

9. GET /token (session_id)

10. Access Token

1. API Request (Bearer)

2.2.4. Endpoints:

2.2.4.1. [E33h/login (Inicia o fluxo)

i. Dados para requisi¢ao:

Parametro Obrigatorio Descricao ‘
client_url Sim URL de retorno do frontend.
state Nao Estado arbitrario do cliente

ii. Comportamento:

e (Gera nonce e state assinado com HMAC-SHA256.
e Cria sessao temporaria (apenas para validagdo do nonce).
e Redireciona para Keycloak com kc_idp_hint=govbr.
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ili. Callback Configuravel (${app.auth.auth-callback})
Processamento:

Recebe code e state do Keycloak.

Valida assinatura e expiragao do state.

Valida nonce (ndo depende de cookie!).

Troca code por access_token via Keycloak.

Gera session_token de uso unico (30s).
Redireciona para client_url com ?session_id={token}

o0k owd~

224.2. h/token (Recupera Access Token)

e Resposta (200 OK):
{

”, u;

“access_token”: “jwt_token_aqui”,

7,

“token_type”: “Bearer”

}

e Erro:
{

“error”: “Sessdo invalida ou expirada”

}

Observacao: O token é removido da sessdo apds a requisigao (uso unico).

2.2.4.3. Variaveis de Configuragao:

e application.yml:

“/api/v1/auth/callback”
https://sncr-api.apps.anvisa.gov.br/api/vl/auth/callback

- https://* .br

https://acesso.apps.anvisa.gov.br/auth

anvisa
sncr-api

<client-secret>

e Seguranga:

HMAC State state assinado com HMAC-SHA256

Nonce Validation Previne replay attacks (timeout: 5 minutos)
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Session Token One-Time session_token expira em 30s e € removido apds uso

State Expiry Timeout configuravel (5 minutos)

Domain Whitelist Apenas dominios .br sdo permitidos
IMPORTANTE

Nao ha cadastro prévio de URLs na Anvisa. A regra de seguranga exige obrigatoriamente
que a URL pertenga a um dominio nacional com terminagao .br.

O erro “Dominio nao autorizado" trata-se de erro genérico e evidencia que alguma etapa
do fluxo de autenticagdo ndo foi observada corretamente. Utilize as “Instrugdes de
Integracao APl SNCR” e “Aplicagdo exemplo para validagao do fluxo de autenticagao”
disponivel na pagina de documentos do SNCR, citada no item 2.4 deste manual, para
verificar a implementagao.

NOTA DE ATUALIZACAO

O fluxo de autenticagao foi atualizado e agora possui novos mecanismos de validagao para
garantir que o dient_ur € O session_id Sejam utilizados por dominios autorizados. A validagao do
dominio considera o host efetivo da URL, restringindo os dominios permitidos ao padrao
estabelecido, e é realizada durante as diferentes etapas do fluxo de autenticagéo. O session_id
fica vinculado ao Origin que iniciou a autenticagao, sendo exigido o mesmo Origin para a
obtencao do access_token.

Para ambientes de desenvolvimento local, sao permitidos os hosts localhost e 127.0.0.1,
independentemente da porta utilizada, como 4200, 3000 ou 8080.

2.2.4.4. Passo a passo do fluxo de autenticagéao

I. Usuario: seleciona Entrar na plataforma;
Il. Frontend: inicia a autenticacao redirecionando para /auth/login?client_url=SEU_SITE;
lll. Backend: redireciona o usuario para o Gov.br;
IV. Usuario: realiza a autenticagado no Gov.br;
V. Backend: apds o processamento da autenticagao, redireciona o usuario para
SEU_SITE?session_id=xxx;

VI. Frontend: obtém o session_id € solicita o token por meio de GET /auth/token?session_id=xxx;

VII. Frontend: armazena o access_token retornado;
VIII. Frontend: utiliza o access_token nas requisicdes aos recursos protegidos, por meio do
cabecalho Authorization: Bearer <access_token>;
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IMPORTANTE
O estado da autenticagao € mantido via:
e nonce nO state para validagao do callback
e session_token Nna URL para recuperagao do token

e Estrutura do State Assinado:

Payload: {clientUrl}| {nonce}| {clientState} | {expiry}
Assinatura: HMAC-SHA256(payload)

State Final: Base64Url(payload + “|” + assinatura)

e Notas de Segurancga:

i. HTTPS obrigatério em producgao;
ii. sessiontoken tem expiragao curta (30s) e uso unico;
iii. state tem expiragdo de 5 minutos;
iv. nonce armazenado em memoria com timeout;
V. accesstoken tem expiracdo de 30 segundos.
vi. Nao ha refresh token. Faz-se necessario realizar novo login no GovBr.
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2.3. Endpoints

2.3.1. Notificacao de Receita:
Disponibilizagdo de numeros para notificagdes de receita autorizadas pela Vigilancia Sanitaria.

2.3.1.1. URL: numeracoes/notificacao-receita

2.3.1.2. Fluxo:

?

Elaboragao de receita —
5 Usudrio autentica no
Prescritor branca eletrdnica em ovbr &
plataforma 8 SNHA
[ recam
i Requisicdo 2o Keycloak [Redkedlona Usuiriolpara Requlsk3o 20 endpolnt : comsatvo
iente para autenticagao autenticagao no gov.br “notificacao-receita® 7 bocumento
|- quanmione
Keycloak Redireciona para o gov.or J Disponibiliza token
crre 9
Exibe atela de login senha s Redirecionamento para o

Gov.br Valida? Keycloak

Validagao de

profissional

Disponibilizagao de
sy—s su—— ——{I—> quantidade solicitada ou

APISNCR | disponivel no momento.

2.3.1.3. Dados para requisigao:

Parametro Tipo Obrigatério Exemplo Descricdo

Tipo de receita. Valores permitidos: NRA, NRB, NRB2,

receita string Sim NRA NRR, NRT.

. . Conselho no qual o prescritor possui inscrigao. Valores
conselho  string Sim CRM permitidos: CRM, CRMV e CRO.
uf string Sim RJ Unidade Federativa (UF) do conselho.
documento  string Sim 123456 Numero de identificagéo do prescritor no conselho.
quantidade I(r;tze)ger Sim 25 Quantidade de numeros desejados. Min: 10 — Max: 50

e Exempilo:

“receita”: “NRA”,
“conselho”: “CRM”,
“fs Ry

“documento”: “123456”
“quantidade”: 25
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2.3.1.4. Resposta:

Campo Tipo Exemplo
2411.1-00.0000001
numeroReceita string 2411.1-00.0000002
2411.1-00.0000003
saldoReceitas Interger (32) 49

"Saldo inferior a 50
receitas

mensagem string disponiveis.”

e Exemplo:

{
“numeracoesReceita”: “[2411.1-00.0000001, 2411.1-00.0000002]",

“saldoReceitas”: 49,
“mensagem”: “Saldo inferior a 50 receitas disponiveis”,

}

2.3.1.5. Regras de negécio e restrigdes:

i. Validacao do prescritor:

Descrigao ‘

Numero da receita disponibilizado. Mais de um
numero podera ser informado.

Quantidade de numeragoes de receita do tipo
informado disponiveis

Mensagem de alerta exibida quando a quantidade
de numeragdes atribuidas a um prescritor € inferior
a 50.

e O profissional autenticado por meio do gov.br durante o processo de autenticagao da
APl SNCR deve corresponder ao prescritor informado na requisigao.

e O prescritor deve ter sido previamente cadastrado no sistema SNCR. O cadastro de
um prescritor acontece de forma automatica ao interagir com o endpoint de
autenticagao, a partir do qual, apds autenticagao via gov.br, sera verificado se o
profissional possui inscrigao ativa em conselho.

e Os dados de conselho profissional, UF do conselho € numero de documento
profissional informados na requisicdo devem corresponder a um registro valido
existente na base de dados do sistema SNCR.

ii. Numeracdes atribuidas:

e O prescritor deve possuir numeragdes disponiveis e atribuidas ao seu cadastro para o
tipo de receita solicitado (NRA, NRB, NRB2, NRR ou NRT).

iii. Limite de numeracgées de receita:

e A disponibilizacdo de numeracgoes esta limitada a 50 nameros por tipo de receita, por

prescritor e por dia.

e Caso a quantidade solicitada seja superior a quantidade de numeragdes disponiveis
para o prescritor, a API retornara apenas a quantidade existente em estoque.
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RECOMENDAGAO

Recomenda-se que as plataformas disponibilizem ao prescritor um recurso para informar
a quantidade de numeragdes necessaria para atender a sua demanda de prescri¢ao,
observadas regras negociais da API, incluindo os limites diarios disponibilizados. E
importante que os limites sejam informados ao prescritor de forma clara, bem como que
ele seja alertado sobre a necessidade de evitar solicitagdes antecipadas ou em quantidade
excessiva, de modo a preservar a disponibilidade de numeragdes para uso em outras
plataformas.

2.3.1.6. Cdédigos de status:

Cadigo Descricao

200 Numeracao de receita disponibilizada com sucesso.
Parametros invalidos, prescritor ndo encontrado, limite diario alcangado ou quantidade

400 solicitada invalida.

401 Nao autorizado.

403 Acesso negado.

404 Pagina nao foi encontrada.
500 Erro interno do servidor.

2.3.1.7. Mensagens de erro:

Codigo Mensagem Descricao

400 Tipo da receita nao pode ser nulo O campo receita nao foi informado na requisigao.

400 Tipo de receita invalido para esta O valor informado para receita ndo é suportado. Valores
requisicao. aceitos: NRA, NRB, NRB2, NRR e NRT.

400 Conselho invalido O conselho informado ndo é suportado pela API.

400 Conselho ndo pode ser nulo O campo conselho néo foi informado na requisicao.

400 UF nado pode ser nulo O campo uf nao foi informado na requisicao.
Numero de identificagao do prescritor . s

400 . ! ricag P ! O campo documento nao foi informado na requisicao.

nao pode ser nulo
Quantidade de receitas ndo pode ser

400 nulo O campo quantidade nao foi informado na requisicéo.
lor inf . s inferi L
400 A quantidade minima permitida & 10 O va p_r informado para quantidade é inferior ao minimo
permitido.
. - ey . O valor informado para quantidade é superior ao maximo
400 A quantidade maxima permitida € 50 S

Limite diario de 50 receitas atingido. Ja
400 disponibilizadas hoje: { }. Saldo restante
para hoje: { }.

A quantidade solicitada ultrapassa o limite diario de
disponibilizacdo de numeragdes para o prescritor.

. ~ . . . Nao ha numeragbes do tipo de receita informado
Prescritor ndo possui saldo disponivel.

400 , . disponiveis para o prescritor. E necessario gerar novas
Favor gerar novos numeros de receita. ~ .
numeragdes para prosseguir.
L L O conselho, numero de inscricdo ou UF informados nao
Inscrigéo fornecida é diferente da . e
404 correspondem a uma inscrigao ativa vinculada ao CPF do

autenticada. . . .
profissional autenticado via Gov.br.
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2.3.2. Receita de Controle Especial / Receita Sujeita a Retencao:
Criacao do bloco de numeracao para receitas de controle especial e receitas sujeitas a retencao.

2.3.21. URL: numeracoes/receita-especial-retencao

2.3.2.2. Fluxo:

APLSNCR

2.3.2.3. Dados para requisigao:

Parametro Tipo Obrigatéorio Exemplo Descricao

Conselho ao qual o prescritor possui inscrigao.

povselha string  Sim CRM Valores permitidos: CRM, CRMV e CRO.
tipo string  Sim RCE Tipo de receita. Valores permitidos: RCE e RET.
documento  string Sim 123456 Numero de identificagdo do prescritor no conselho.
uf string  Sim RJ Unidade Federativa (UF) do conselho.
e string  Sim 1111111111111 CNPJ da~ empreﬂsa.responsavsel pela plgtaforma de
prescricao eletronica que esta consumindo a API.
e Exemplo:

“conselho”: “CRM”,
“tipo”: “RCE”,

“documento”: “11111”,
Ry,
“cnpj”: “11111111111111”,
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2.3.2.4. Resposta:

Campo Tipo Exemplo
—yr . 2602.6-53.0000001
inicio string

. 2602.6-53.0001000
fim string
quantidade Integer (32) 1000

"Numeragao gerada
mensagem string com sucesso."
e Exemplo:

602.6-53.0000001",
“fim”: “2602.6-53.0001000”,

“guantidade”: 1000,
“mensagem”: “Numeragdo gerada com sucesso.”

}

2.3.2.5. Regras de negocio e restrigdes:

i. Validacdo do prescritor:

Descrigao ‘

Numeracao inicial do intervalo de 1000 nimeros
disponibilizados.

Numeracao final do intervalo de 1000 numeros
disponibilizados.

Indicacdo da quantidade de numero
disponibilizados. Neste cenario, 1000 numeros sera
uma constante.

Mensagem exibida apds requisi¢cao realizada com
sucesso.

e O profissional autenticado por meio do gov.br durante o processo de autenticacdo da
APl SNCR deve corresponder ao prescritor informado na requisigao.

e O prescritor deve possuir inscrigéo ativa no conselho profissional indicado na requisigo.

e Os dados de conselho profissional, UF do conselho e numero de documento profissional
informados na requisicdo devem corresponder a um registro valido existente na base de

dados do sistema SNCR.

ii. Validagdo do CNPJ:

e O CNPJinformado deve corresponder ao CNPJ da empresa responsavel pela plataforma
de prescricao eletrénica que esta consumindo a API.

e O CNPJ informado deve ser valido, conforme validagao dos digitos verificadores.

iii. Limite de numeracgées de receita:

e O endpoint “Receita de Controle Especial / Receita Sujeita a Reten¢ao” disponibiliza
1.000 numeragdes por requisi¢ao.

e Limite de 3 requisicbes mensais por inscricdo profissional para obtencido de
numeracdes de Receita de Controle Especial (RCE) / Receita Sujeita a Retengéo

(RET);
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e Cada profissional esta limitado a obtencdo de 3.000 numeragdes por tipo de receita
(RCE e RET) por més.

RECOMENDACAO

Recomenda-se solicitar apenas a quantidade de numeragdes necessaria para atender a
demanda, evitando solicitagbes antecipadas ou excessivas, de modo a preservar a
disponibilidade para utilizagdo por outras plataformas pelo mesmo prescritor.

2.3.2.6. Cddigos de status:

Cadigo Descricao

201 Numeracao de receita gerada com sucesso.

400 Parémetros invalidos ou regra de negdcio nao atendida.
401 Né&o autorizado.

403 Acesso negado.

404 Pagina nao foi encontrada.

500 Erro interno do servidor.

2.3.2.7. Mensagens de erro:

Caodigo Mensagem Descrigao
400 Tipo de receita ndo pode ser nulo. O campo tipo nao foi informado na requisigéo.

400 UF nao pode ser nulo. O campo uf ndo foi informado na requisigao.

400 Conselho ndo pode ser nulo. O campo conselho n&o foi informado na requisi¢ao.

400 Documento n@o pode ser nulo. O campo documento néo foi informado na requisi¢ao.
400 CNPJ nao pode ser nulo. O campo cnpj nao foi informado na requisi¢ao.

O CNPJ informado n&o possui formato valido ou nao

CNPJ invalido.
400 invalldo passou na validagdo dos digitos verificadores.
L Apenas os conselhos “CRM”, “CRMV” e “CRO” podem
400 Conselho invélido .
ser informados.
400 Tipo da receita invalido. Valores permitidos: Apenas receitas dos tipos RCE e RET podem ser
[RCE, RET] emitidas.
400 UF nao encontrada: {UF} A UF deve existir na base cadastral do sistema.
400 Usuario atingiu o limite maximo de receita O prescritor possui limite mensal de 3.000 receitas
para o tipo de receita no més atual. por tipo.
- . ~ O usuario autenticado via Gov.br ainda ndo possui
Usuario autenticado ndo encontrado: . L. .
400 cadastro no SNCR. E necessario realizar o cadastro
{USER_ID} . ~
antes de utilizar a operagao.
. ~ Dados de prescritor detentor do CPF obtido na
Prescritor ndo encontrado com o CPF L . ~
404 . autenticacdo do profissional no gov.br néo
fornecido. .
localizados.
O usuario informado n&o possui vinculo O prescritor deve possuir inscricdo ativa e
404 ativo no conselho {CONSELHO} para o compativel com conselho, UF e registro informados

documento {DOCUMENTO} e UF {UF}. na requisicao.
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Falha na comunicagdo com a APl do conselho,
resposta diferente de HTTP 2xx ou a resposta nao
contém dados.

Erro na comunicagdo com a APl do

404
0 {CONSELHOY}.

2.4. Documentacoées auxiliares

Outras documentagdes estao disponiveis para auxiliar profissionais da area de tecnologia no processo de
integracao das plataformas a API SNCR, bem como informacdes relevantes para usuarios do sistema.

Documentacdes disponiveis:
e Manual do SNCR;
e Perguntas & Respostas;
e Instrucdes de Integracao APl SNCR;
e Aplicagdo exemplo para validacao do fluxo de autenticacgao.

Os documentos estao disponiveis em:
https://www.gov.br/anvisa/pt-br/assuntos/medicamentos/controlados/sncr

2.5. Contato

Em caso de duvidas, necessidade de orientagdes e informacgdes referentes a APl SNCR, o e-mail
sncr.integracao@anvisa.gov.br podera ser utilizado para encaminhamento de mensagens.


https://www.gov.br/anvisa/pt-br/assuntos/medicamentos/controlados/sncr
mailto:sncr.integracao@anvisa.gov.br
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