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1. Apresentagdo

1.1. Objetivo do Manual

Este manual tem por objetivo estabelecer orientagdes para a integragdo com a API do Sistema Nacional de Controle
de Receitudrios (SNCR), disponibilizando informagdes técnicas e operacionais necessarias a implementagdo e ao consumo
dos servigos oferecidos pela plataforma.

O documento visa apoiar desenvolvedores, analistas e demais profissionais de tecnologia da informagdo
responsaveis pela integracdo de sistemas ao SNCR, servindo como referéncia para a correta utilizagdo dos recursos
disponibilizados.

1.2. Publico-Alvo
1.2.1. Esse manual é destinado a:

Profissionais da area de tecnologia da informagdo, empresas desenvolvedoras de software, plataformas de
prescri¢do eletrbnica, prestadores de servigos digitais em salide que tenham interesse em integrar suas solugées ao SNCR.

2. APISNCR

Servigo para fornecimento de numeragdes de notificagdo de receitas eletrénicas para elaboragdo de prescrigGes
eletrdnicas.

® Base URL: https://sncr-api.hmg.apps.anvisa.gov.br/api/vl

2.1. Swagger:

e  URL: https://sncr-api.hmg.apps.anvisa.gov.br/swagger-ui/index.html#/

Detalhes técnicos da API disponiveis:
e Métodos HTTP;
e Schemas;
e Exemplos de requisi¢cdo e resposta;
e Autenticagdo técnica;
e  Payloads completos;

2.2. Autenticagao:
2.2.1. Visao Geral:

A API SNCR utiliza um mecanismo de autenticagdo integrado a plataforma Gov.br, garantindo que apenas
usuarios devidamente identificados e autorizados possam acessar seus recursos.

Para que uma requisicdo seja processada com sucesso, o profissional requisitante deve possuir uma conta
Gov.br ativa e valida. O processo de autenticagdo é realizado por meio do protocolo OAuth 2.0 com OpenID
Connect (OIDC), utilizando o Gov.br como provedor de identidade.


https://sncr-api.hmg.apps.anvisa.gov.br/api/v1
https://sncr-api.hmg.apps.anvisa.gov.br/swagger-ui/index.html#/
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A integragdo é realizada pelo GovBrRedirectFilter, componente de autenticagdo que implementa o fluxo de
autenticagdo OAuth2/0IDC para integragdo com o Gov.br via Keycloak, com suporte a multiplos clientes
frontend em dominios diferentes (cross-domain).

2.2.2. Fluxo:

p I S Ve
Frontend Backend
Keycloak Gov.br
(Plataforma) (APISNCR)
\ & \, _

1. GET flogin

2. Gera state (nonce, client_url)

3. Redirect

9. GET Jtoken (session_id)

S

10. Access Token

—_—

11 AP Request (Bearer)
NN

2.2.3. Endpoints:
2.2.3.1 [GET] /api/v1l/auth/login (Inicia o fluxo)

2.2.3.2.1 Dados para requisi¢dao:

Parametro Obrigatorio Descri¢do
client_url Sim URL de retorno do frontend.
state Nao Estado arbitrario do cliente

2.2.3.2.2 Comportamento:
e Gera nonce e state assinado com HMAC-SHA256.
e  Cria sessdo tempordria (apenas para validagdo do nonce).
e Redireciona para Keycloak com kc_idp_hint=govbr.

2.2.3.2.3 Callback Configuravel (${app.auth.auth-callback})

2.2.3.2.3.1 Processamento:
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Recebe code e state do Keycloak.

Valida assinatura e expiragdo do state.

Valida nonce (ndo depende de cookie!).

Troca code por access_token via Keycloak.

Gera session_token de uso Unico (30s).

Redireciona para client_url com ?session_id={token}.

AN

2.2.3.2 [GET] /api/v1l/auth/token (Recupera Access Token)

e Resposta (200 OK):

"access_token": "jwt_token_aqui”,

"token_type": "Bearer"

e Erro:

"Sessao invalida ou expirada”

Observagao: O token é removido da sessdo ap6s a requisi¢do (uso Unico).

2.2.3.3 Variaveis de Configuragdo:

e application.yml:

: "/api/v1/auth/callback"
https://sncr-api.apps.anvisa.gov.br/api/v1/auth/callback

-url: https://acesso.apps.anvisa.gov.br/auth

Im: anvisa

ourc sncr-api

: <client-secret>

e Seguranga:

Mecanismo Descri¢do

HMAC State State assinado com HMAC-SHA256

Nonce Validation Previne replay attacks (timeout: 5 minutos)

Session Token One-Time session_token expira em 30s e é removido apds uso

State Expiry Timeout configuravel (5 minutos)
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Domain Whitelist Apenas dominios .br sdo permitidos

Importante - O estado da autenticagdo é mantido via:
e nonce no state para validagdo do callback
e session_token na URL para recuperac¢do do token

e  Estrutura do State Assinado:

Payload: {clientUrl}|{nonce}|{clientState}|{expiry}

Assinatura: HMAC-SHA256(payload)
State Final: Base64Url(payload + "|" + assinatura)

e Notas de Seguranga:

i HTTPS obrigatdrio em produgao;

iii. Session token tem expiragdo curta (30s) e uso Unico;
iii. State tem expiragdo de 5 minutos;
iv. Nonce armazenado em memdria com timeout.



Copyright © 2026. Agéncia Nacional de Vigilancia Sanitaria.
E permitida a reprodugdo parcial ou total desta obra, desde que citada a fonte.
Agéncia Nacional de Vigilancia Sanitdria (Anvisa).

2.3 Endpoints:
2.3.1 Notificacdo de Receita: Disponibilizagdo de nimeros para notificacGes de receita autorizadas pela

Vigilancia Sanitdria.

2.3.1.1 URL: [POST] /numeracoes/notificacao-receita

2.3.1.2 Fluxo:

Prescritor

APISNCR

2.3.1.3 Dados para requisi¢do:

Parametro | Tipo Obrigatério | Exemplo | Descrigdo
receita string Sim NRA Tipo de receita. Valores permitidos: NRA, NRB, NRB2, NRR, NRT.
conselho strin Sim CRM Conselho no qual o prescritor possui inscri¢do. Valores permitidos:
8 CRM, CRMV e CRO.
uf string Sim RJ Unidade Federativa (UF) do conselho.
documento | string Sim 123456 Numero de identificagdo do prescritor no conselho.
. Integer . . . . .
quantidade (32) Sim 25 Quantidade de nimeros desejados. Min: 10 — Max: 50

e Exemplo:

{
"receita": "
"conselho'’
"uf": "RI",

"documento”: "123456",
"quantidade™: 25
}
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2.3.1.4 Resposta:

Campo Tipo Exemplo Descri¢do

numeroReceita string 2411.1-00.0000001 Numero da receita disponibilizado. Mais de um ndmero
2411.1-00.0000002 poderad ser informado.
2411.1-00.0000003

saldoReceitas Interger | 49 Quantidade de numeragdes de receita do tipo informado

(32) disponiveis

mensagem string "Saldo inferior a 50 receitas | Mensagem de alerta exibida quando a quantidade de

disponiveis." numerag0es atribuidas a um prescritor é inferior a 50.

e Exemplo:

{
"numeracoesReceita™: "[2411.1-00.0000001, 2411.1-00.0000002]"

"saldoReceitas": 49,
"mensagem”: "Saldo inferior a 5@ receitas disponiveis."

}

2.3.1.5 Regras de negdcio e restrigoes:

i Validacdo do prescritor:
e O profissional autenticado por meio do gov.br durante o processo de
autenticagdo da APl SNCR deve corresponder ao prescritor informado na
requisigdo.

e O prescritor deve ter sido previamente cadastrado no sistema SNCR.

e Os dados de conselho profissional, UF do conselho e nimero de documento
profissional informados na requisicdo devem corresponder a um registro
vélido existente na base de dados do sistema SNCR.

iii. Numeragoes atribuidas:
e O prescritor deve possuir numeragdes disponiveis e atribuidas ao seu
cadastro para o tipo de receita solicitado (NRA, NRB, NRB2, NRR ou NRT).

iii. Limite de numeragdes de receita:
e A disponibilizagdo de numeragdes esta limitada a 50 nimeros por tipo de
receita, por prescritor e por dia.

e Caso a quantidade solicitada seja superior a quantidade de numeragdes
disponiveis para o prescritor, a APl retornara apenas a quantidade existente
em estoque.
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2.3.1.6 Coédigos de status:
Cédigo Descrigdo
201 Numeragdo de receita disponibilizada com sucesso.
204 Nenhuma numeragdo de receita disponivel.
200 Parametros invalidos, prescritor ndo encontrado, limite didrio alcangado ou quantidade solicitada
invalida.
401 N&o autorizado.
403 Acesso negado.
404 Pagina ndo foi encontrada.
500 Erro interno do servidor.
2.3.1.7 Mensagens de erro:
Cédigo .
Mensagem Descrigao
HTTP
400 Tipo da receita ndo pode ser nulo O campo receita ndo foi informado na requisi¢do.
200 Tipo de receita invalido para esta | O valor informado para receita ndo é suportado. Valores
requisi¢ao. aceitos: NRA, NRB, NRB2, NRR e NRT.
400 Conselho ndo pode ser nulo O campo conselho ndo foi informado na requisigcdo.
400 Conselho invalido O conselho informado ndo é suportado pela API.
400 UF ndo pode ser nulo O campo uf ndo foi informado na requisi¢do.
Numero de identificagdo do prescritor ndo L L
400 O campo documento ndo foi informado na requisigdo.
pode ser nulo
400 Quantidade de receitas ndo pode ser nulo O campo quantidade ndo foi informado na requisi¢do.
. L. L O valor informado para quantidade é inferior ao minimo
400 A quantidade minima permitida é 10 .
permitido.
. L. o, O valor informado para quantidade é superior ao maximo
400 A quantidade maxima permitida é 50 .
permitido.
Limite didrio de 50 receitas atingido. Ja . . . .
. o . A quantidade solicitada ultrapassa o limite didrio de
400 disponibilizadas hoje: X. Saldo restante para . L . .
. disponibilizagdo de numeragdes para o prescritor.
hoje: Y.
. . i . O conselho, numero de inscrigdo ou UF informados ndo
Inscricdo  fornecida é diferente da . L . .
404 correspondem a uma inscri¢do ativa vinculada ao CPF do

autenticada.

profissional autenticado via Gov.br.
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2.3.2  Receita de Controle Especial / Receita Sujeita a Retengdo: Criagdo do bloco de numerag&o para
receitas de controle especial e receitas sujeitas a retenc¢do;

2.3.2.1 URL: [POST] /numeracoes/receita-especial-retencao

2.3.2.2 Fluxo:

2.3.2.3 Dados para requisi¢do:

Parametro | Tipo | Obrigatério | Exemplo Descrigdo

. . Conselho ao qual o prescritor possui inscrigdo. Valores

lh t S CRM L
conseflho | stning | >im permitidos: CRM, CRMV e CRO.
tipo string | Sim RCE Tipo de receita. Valores permitidos: RCE e RET.
documento | string | Sim 123456 Numero de identificagdo do prescritor no conselho.
uf string | Sim RJ Unidade Federativa (UF) do conselho.
cnpj string | Sim 11111111111111 | CNPJ da empresa responsavel pela plataforma de prescri¢do
eletronica que estd consumindo a API.
e Exemplo:

"conselho": "CRM",
"tipd." : "RCE",

"documento”: "11111",
"uf": "RI",
"enpj”: "11111111111111"
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2.3.2.4 Resposta:

Campo Tipo Exemplo Descri¢do
inicio string 2602.6-53.0000001 Numeragdo inicial do intervalo de 1000 numeros
disponibilizados.
fim string 2602.6-53.0001000 Numeragdo final do intervalo de 1000 numeros
disponibilizados.
quantidade Integer 1000 Indicagdo da quantidade de numero disponibilizados.
(32) Neste cendrio, 1000 nimeros sera uma constante.
mensagem string "Numeragdo gerada com | Mensagem exibida apds requisicdo realizada com
sucesso." sucesso.

e Exemplo:

{
"inicio": “2602.6-53.0000001” ,

"fim": ©“2602.6-53.0001000” ,

"quantidade": 1000,
"mensagem”: "Numerac¢io gerada com sucesso."”

}

2.3.2.5 Regras de negdcio e restrigoes:

i Validacdo do prescritor:
e O profissional autenticado por meio do gov.br durante o processo de
autenticagdo da APl SNCR deve corresponder ao prescritor informado na
requisigdo.

e O prescritor deve possuir inscri¢do ativa no conselho profissional indicado na
requisigdo.

e  Os dados de conselho profissional, UF do conselho e nimero de documento
profissional informados na requisicdo devem corresponder a um registro
vélido existente na base de dados do sistema SNCR.

iii. Validacdo do CNPJ:
e O CNPJinformado deve corresponder ao CNPJ da empresa responsavel pela
plataforma de prescrigdo eletrénica que esta consumindo a API.

e O CNPJ informado deve ser vdlido, conforme validagdo dos digitos
verificadores.

iii. Limite de numeragdes de receita:
e O endpoint “Receita de Controle Especial / Receita Sujeita a Retengdo”
disponibiliza 1.000 numerag&es por requisi¢ao.
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e Limite de 3 requisigdes mensais por inscrigdo profissional para obtengdo de
numeragBes de Receita de Controle Especial (RCE / Receita Sujeita a
Retencdo (RET);

e Cada profissional estd limitado a obtengdo de 3.000 numeragées entre RCE
e RET por més.

2.3.2.6 Cddigos de status:

Cédigo Descrigao

201 Numeragdo de receita disponibilizada com sucesso.
400 Parametros invdlidos ou regra de negdcio ndo atendida.
401 N&o autorizado.

403 Acesso negado.

404 Pagina ndo foi encontrada.

500 Erro interno do servidor.

2.3.2.7 Mensagens de erro:

Cédigo -
Mensagem Descrigao
HTTP
400 Tipo de receita ndo pode ser nulo. O campo tipo ndo foi informado na requisigao.
400 UF ndo pode ser nulo. O campo uf ndo foi informado na requisi¢do.
400 Conselho ndo pode ser nulo. O campo conselho ndo foi informado na requisicdo.
400 Documento ndo pode ser nulo. O campo documento ndo foi informado na requisigdo.
400 CNPJ ndo pode ser nulo. O campo cnpj ndo foi informado na requisi¢do.
o O CNPJ informado ndo possui formato valido ou ndo
400 CNPJ invalido. o . -
passou na validagdo dos digitos verificadores.
400 Tipo da receita invalido. Valores permitidos: . . .
Apenas receitas dos tipos RCE e RET podem ser emitidas.
[RCE, RET]
400 UF ndo encontrada: {UF} A UF deve existir na base cadastral do sistema.
200 Usuario atingiu o limite maximo de receita para | O prescritor possui limite mensal de 3.000 receitas por
o tipo de receita no més atual. tipo.
L. . N O usuario autenticado via Gov.br ainda ndo possui
Usuario autenticado nao encontrado: , L. .
400 {USER_ID} cadastro no SNCR. E necessario realizar o cadastro antes
- de utilizar a operagao.
O usuario informado nao possui vinculo ativo no . o L . ,
O prescritor deve possuir inscricdo ativa e compativel
404 conselho {CONSELHO} para o documento . .
com conselho, UF e registro informados.
{DOCUMENTO} e UF {UF}.




