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1. INTRODUCADO

Ultima década, a gestdao de riscos vem se

Na
transformando em um processo estratégico e de vital
importancia para as organizacdes publicas. Trata-se de
uma abordagem que privilegia o alcance de resultados em
qualquer organizacdo, de forma que sua mitigacdo, por
meio de controles apropriados, tem potencial de garantir

maior eficacia da gestao publica.

Nos termos da politica de Gestdao de Riscos Corporativos
(GRC) da Anvisa, em seu art. 42, inciso XXII, risco é definido
como efeito da incerteza, evento capaz de afetar
positivamente (oportunidade) ou negativamente (ameaca)
0s objetivos, processos de trabalho, programas e projetos
nos niveis estratégico, tatico ou operacional. Os riscos
surgem da incerteza natural dos cenarios econdmico,
politico e social e podem se apresentar como desafios ou
oportunidades, na medida em que dificultem ou facilitem

o alcance dos objetivos organizacionais (ABNT, 2009).

O instrumento de governanca para lidar com a incerteza é
a Gestdo de Riscos Corporativos (GRC). A gestdo de riscos
permite tratar com eficiéncia as incertezas, seja pelo
aproveitamento das oportunidades, seja pela reducdo da
probabilidade e/ou impacto de eventos negativos, a fim de
melhorar a capacidade de gerar valor e fornecer garantia

razoavel do cumprimento dos seus objetivos.

Destaca-se que a GRC pode ser aplicada a uma ampla
gama de atividades, incluindo estratégias, decisdes,
operacdes, processos, programas, projetos, produtos,
servicos e, suas etapas, podem servir a qualquer tipo de
risco, independentemente de sua natureza, que tenha
consequéncias positivas ou negativas para o cumprimento

da missao institucional

A proposta de aplicacao da metodologia de GRC atende,

portanto, as recomendacdes do Tribunal de Contas da



Unido (TCU) e Controladoria-Geral da Unido (CGU) para
qgue a Anvisa adote medidas para gerenciar seus riscos
institucionais, implementando uma politica e um processo
de gestdo de riscos, conforme o Acérddo n2 673/2015.
Também, contemplando controles internos, métodos de
gestdo de riscos e fatores de governanca, conforme
disposto na Instrucao Normativa
(MPOG/CGU), de 10 de maio de 2016, sobre ambito do

Poder Executivo federal (BRASIL, 2016).

Conjunta n.2 1

Para tanto, este Book esta organizado em seis partes.
A primeira corresponde a introducdo. A segunda parte
apresentara a visdo macro dos processos por meio de um
framework que interliga todos 0s processos previstos para
GRC. A terceira parte trata os processos de forma

individual e detalhada.

A guarta apresentara os atores envolvidos na GRC e suas
responsabilidades. A quinta parte apresenta o conjunto de
ferramentas a serem utilizadas para a realizacdo e
operacionalizacdo dos processos detalhados na parte trés.
Por fim, a sexta parte corresponde as siglas e termos

utilizados neste Book.

"Introducdo do Guia Prdtico de GRC da Anvisa. 2018
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Framework do
Processo




Apresentar a interagdo dos processos entre si de
forma macro.
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2. FRAMEWORK DO PROCESSO

Para melhor entendimento das sequéncias de execucdo
dos processos da metodologia de Gestao de Riscos
Corporativos (GRC) e suas correlacdes e dependéncias foi

elaborado um Framework do novo Ciclo de GRC da Anvisa.

Tal conjunto de processos que compde a metodologia
pode ser aplicado tanto para identificacdo e gestdo de

riscos estratégicos quanto taticos.

O framework de GRC é composto por 10 processos. Estes
processos podem ser divididos em 2 grandes ciclos no que
se refere a execucao e a avaliacdo da carteira de riscos.
Primeiramente, temos o ciclo de dentro — execu¢cdo — com
0 processo 1 sendo o input para o comeco do ciclo. Nesse
processo, insumos como projetos, objetivos, metas, mapa
estratégico e cadeia de valor sao essenciais para uma boa
execucao. Definido o plano de gestdo de riscos, inicia-se o

ciclo de execuc¢do da carteira de riscos, contemplando os

processos 2, 3,45 e 6. O processo 7 de comunicacao da
GRC encontra-se no centro dos dois ciclos, pelo fato de a
comunicacdo ocorrer ao longo de todos os processos. Em
seguida, temos o ciclo de fora que contempla os processos
8, 9 e 10. Estes processos sao processos de avaliacdo, ou
seja, eles monitoram e auditam o que esta sendo feito ou
ja foi feito durante a execucado. Por fim, o ciclo de avaliagdo
tem um possivel output como “Revisar Plano de Gestao de
Riscos”. Neste caso, ao identificar a necessidade de
revisao, deve-se redirecionar para o processo 1 e revisitar

o framework novamente.

11
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O primeiro processo refere-se a definicdao do plano de
gestdo de riscos. Este esta fora do ciclo de execucao em si,
uma vez que, com o objeto definido, esse processo sera
revisitado apenas quando houver a necessidade de
atualizacao ou criacdao de um plano de gestao de riscos,
como no caso de mudanca de contexto ou de prioridades
estratégicas. Sendo assim, seu objetivo principal é definir
0 objeto da gestdo de riscos, escopo e cronograma para ao
final ter um plano formalizado. Ademais, projetos, metas,
cadeia de valor e mapa estratégico sao insumos chaves

para a execucdo do deste primeiro processo.

Definido o objeto da gestdo de riscos, sera necessario
realizar o entendimento do contexto. Esse processo tem
como objetivo levantar e categorizar percepc¢des de risco,
podendo ser repetido ou revisitado ao longo do ciclo

sempre que uma nova percepcao de risco for identificada.

Apds o levantamento e categorizacao de percepcgdes de
riscos, o processo 3 consolida essas percepcdes de risco
em eventos de risco, ou seja, agrupa Ou insere novos
eventos de riscos na carteira de riscos original. Dessa
forma, o processo se conclui com a consolidacdo dos
riscos na Ferramenta de Identificacdo de Contexto e
Instrumentos.

Com os riscos consolidados, sera preciso avalia-los. Sendo
assim, no processo 4, é realizado Workshop GRC para que
seja feita a avaliacdo de cada risco. Concluida a avaliacao
dos riscos, inicia-se o processo 5 para prioriza-los. E
importante ressaltar que a priorizacdo dos riscos taticos
podera ser feita no processo 4, uma vez que nao é
necessaria uma formalizacao da avaliacao dos riscos, como

¢ exigido para os riscos estratégicos.

Feita a priorizagao dos riscos, o proximo passo € elaborar

um plano de tratamento para os riscos. 13



O processo 6 comeca inicialmente com a harmonizacao
dos controles que foram levantados no Workshop GRC no
Processo 4 (Avaliar Riscos), ou seja, as unidades deverao
indicar os controles considerados mais eficazes e viaveis
de serem implementados em suas rotinas de mitigacao
dos riscos. Com a priorizacdao dos controles, o proximo
processo serd o de elaboracdo do plano de tratamento. E
nessa etapa que as unidades devem definir etapas, prazos
e custos para implementacao dos controles. Sendo assim,
0 processo sera finalizado com o plano de tratamento e os
controles sendo implementados. Além disso, é possivel
perceber pela figura que o ciclo é finalizado, uma vez que

a parte de execuc¢ao é concretizada.

Seguindo a sequéncia dos processos, a ordem seria o
processo 7. Porém, é importante ressaltar que o processo
7 “Comunicar Gestao de Riscos” ocorre ao longo de todo o

framework GRC, uma vez que a necessidade de comunica-

¢do pode ocorrer em gqualguer momento das etapas de
GRC. A corneta no centro da figura representa a

comunicacdo ao longo de todo o ciclo GRC.

Dando continuidade, finalizamos o ciclo de execucdo e
iniciamos o ciclo de avaliacdo. Com os controles e os
planos de tratamento implementados, sera necessario
monitorar a carteira de riscos para verificar se os controles
estdo sendo eficientes. O processo 8 tem como objetivo
fazer o monitoramento dos riscos e controles e direcionar
encaminhamentos ou acdes com base nos resultados

obtidos no proprio monitoramento.

Em seguida, o processo 9 “Monitorar a Maturidade da
GRC” tem como objetivo analisar a maturidade dos
processos da Gestdao de Riscos Corporativos na Anvisa.
Dessa forma, sao definidas dimensdes para avaliacdo e

coleta de insumos.



Ao final do processo, é possivel criar um relatdorio com os
insumos coletados para maior entendimento da
maturidade dos processos de modo que medidas possam
ser tomadas para a melhoria continua da cultura e dos
processos da GRC na Anvisa. Em seguida, o processo 10
tem como objetivo realizar a auditoria nas unidades e
disponibilizar insumos e pontos de atencao e melhoria

para as areas.

Por fim, é possivel verificar na figura que, com o
monitoramento das etapas de GRC, é possivel identificar a
necessidade de revisar a carteira de riscos. Sendo assim,
deve-se direcionar para o processo 1 e todos os ciclos
revisitados. Ademais, uma vez que a carteira de riscos €
formada e finalizada, o proximo passo pode ser apenas
fazer uma revisdo ou comecgar um novo processo de GRC

seguindo todo o framework novamente.



3

Detalhamento dos
Processos




Apresentar o detalhamento individual de cada
processo.
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DESCRICAO

. ;. I
No que se refere aos riscos estratégicos, esse processo ~
) _ _ _ _ OBSERVACOES:
ocorre quando ha a necessidade de criar, revisar, atualizar

ou mudar a carteira de riscos da estratégia, seja por uma

. : : | A formalizacdao do inicio dos trabalhos de revisao da
mudanca na estratégia geral da Anvisa ou um novo ciclo .

L : " carteira de riscos da estratégia podera ser feita por e-mail
que se inicia. No que se refere aos riscos taticos, esse

, : . . ara comunicar toda a Agéncia que o processo de GRC
processo ocorre quando ha a necessidade de revisar, criar P & G P

. : .. : : acontecera.
ou mudar a carteira de riscos tatico, seja anualmente junto
com o Plano de Gestdo Anual (PGA) ou na revisdo do

PGA. ! O cronograma devera conter todas as etapas e possiveis

datas para a realizacdo de todos os processos de GRC,
Seu principal objetivo é ter um plano de gest3o de riscos para que seja feito um pré-agendamento das reunides e
formalizado. Sendo assim, o escopo/objeto de andlise e o workshops.

cronograma devem ser definidos nesse processo.

o TEm mmm o  mm mm mmm M M e Mmm Mmm M e M Mmm M e M Mmm M e e Mmm M e M R M e
— e o o m e M mmn e mmm mmm M e Mmm Mmm M e M Mmm M e Mmm Mmm M M e M m e
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DESCRICAO

Esse processo ocorre quando, apds definido o plano de
gestdo de riscos, deseja-se realizar o entendimento do
contexto dos riscos estratégicos ou taticos, a fim de
verificar se existem novas percepc¢des de riscos que devem
ser analisadas, visando a atualizacao de novos eventos de
riscos em uma carteira de riscos existente ou a definicdo
de nova carteira de riscos. Dessa forma, o processo so
estarda concluido com as percepgbes de risco
categorizadas. Sendo assim, devera se fazer as analises
necessarias, além de coletar as percepcdes com as

unidades para atingimento de tal resultado.

OBSERVACOES:

e e e o mm e e mmm M mmn e mmm Mmm e e Mmm M M e Mmm Mmm M e Mmm Mmm M e Mmm M M e Mmm M M e e

Para a realizacdo da analise de contexto, devera se analisar

cada uma das dimensbes do mapa de contexto
apresentado a seguir, assim como as megatendéncias,
SWOT e PESTAL do plano estratégico, metas estratégicas,
processos criticos e OKRs para levantar as percep¢des de

riscos.

Externalidades

Executores

Objeto da
Gestdo de

Riscos

Partes
Interessadas

Clientes

Mapa de Contexto elaborado por EloGroup



CONSOLIDAR EVENTOS DE RISCO

& Og E-;' v/
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novo evento de risco em
Envolvido(s): APLAN ou Geréncia Geral X Geral Ferramenta: Ferramenta de
Ferramenta: Ferramenta de eventos existentes Ferramenta: Ferramenta de Identificagdo de Contexto e
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AVALIAR RISCOS

o -

o o v/
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\
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Geral Envolvido(s): Geréncia Geral Envolvido(s): Geréncia Geral Envolvido(s): APLAN
) Ferramenta: Ferramenta GRC Ferramenta: Ferramenta GRC Ferramenta: Ferramenta GRC
Ferramenta: £-mail Workshop Workshop Workshop

Workshop
1 q; Relatorio Preliminar
Tatico I Pronto
|
. |
Riscos Elencados I
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DESCRICAO

Esse processo ocorre quando, uma vez que os riscos foram

elencados ou novos riscos foram contemplados na carteira

de riscos, deseja-se entdo fazer a avaliacdo deles. A

avaliacdo dos riscos sera realizada durante um Workshop

que possui 5 etapas que serdo detalhadas a seguir:

12 Etapa: Validar se os riscos apresentados na
ferramenta estao de acordo com o que foi discutido
anteriormente, ou seja, se aqueles riscos de fato sao

riscos que afetam sua unidade.

22 Etapa: Feita a avaliacdo dos riscos devera se
classificar a tipologia dos riscos, podendo os riscos
serem classificados como: operacional, imagem, legal,

financeiro e integridade.

32 Etapa: Apos classificar a tipologia dos riscos, devera

se elencar as causas e consequéncias dos riscos.

42 Etapa: Apos elencar as causas e consequéncias,

devera se classificar os riscos por nivel de
probabilidade e impacto, ambas em uma escala de 1 a
5, sendo 1 como uma probabilidade ou um impacto
muito baixo e 5 sendo uma probabilidade ou um
impacto muito alto.

por nivel de

52 Etapa: Feita a classificagao

probabilidade e impacto, devera se elencar os
controles existentes para cada risco. Além disso,
indicar se o controle é novo ou se ja existe a mais
tempo, o tipo de controle, se ele é preventivo ou de
atenuacdo e classificar com uma notade 1a 5, sendo 1

para controle ineficiente e 5 para controle muito forte.



PRIORIZAR RISCOS (ESTRATEGICOS)

O © v

Avaliar probabilidade e Priorizar riscos de acordo

impacto dos riscos Selecionar riscos com os riscos inerentes Validar carteira de riscos
elencados pelas unidades prioritarios obtidos da estratégia

Envolvido(s): CGE Envolvido(s): CGE Envolvido(s): CGE Envolvido(s): Diretoria
Ferramenta: : Ferramenta de Ferramenta: : Ferramenta de Ferramenta: Ferramenta de Ferramenta: : Ferramenta de
priorizagdo priorizag@o priorizagdo priorizacgo

Riscos Elencados e Carteira de riscos
Avaliados consolidada
Tatico Fazer ajustes caso Consolidar apontamentos Consolidar carteira de
Priorizacdo dos Riscos necessario dos membros do CGE com riscos da estratégia
Téticos ocorre junto do i;‘;’r‘;'r‘::::t(:) iffr enta de as respostas prévias das Envolvido(s): APLAN ou Geréncia
> . Geral
Workshop no Processo “4. priorizagéo unidades era
Avaliar Riscos” Envolvido(s): APLAN Fe-rra-merlta.. Ferramenta de
X priorizagdo
4 6-)?( Ferramenta: Ferramenta de

priorizagéo o

25



IMPLANTAR PLANO DE TRATAMENTO

v
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tratamento de cada risco
Envolvido(s): APLAN ou Geréncia

Geral -

Ferramenta: Plano de Definir etapas do plallw de
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2 EBerramenta: Plano de
Tratamento
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Consolidar plano de tratamento
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o

27



DESCRICAO

Uma vez que se tem o0s riscos priorizados e a carteira de
riscos consolidada, é preciso realizar a harmonizacdao dos
controles que foram propostos no Workshop GRC no caso
dos riscos estratégicos. Apds a reunido, com 0s controles
harmonizados, o objetivo do processo é criar um plano de
tratamento da unidade para cada um dos riscos. Sendo
assim, o processo apenas finaliza com os planos de
tratamento e o0s controles que foram priorizados

anteriormente implementados.

[
OBSERVACOES:

! Na reunido de harmonizacdao de controles estratégicos, as
unidades deverao harmonizar os controles, ou seja, as
unidades precisardo selecionar aqueles controles que elas
julgam mais efetivos e que elas gostariam de implementar

em suas areas.

! A reunido de harmonizacdo de controles é realizada na

Ferramenta Harmonizacdo de Controles.

\




COMUNICAR GESTAO DE RISCOS
e Informacoes de

e G e GRC Divulgadas
Definir aspectos de Divulgar informacoes

Definir aspectos
publicas no portal

Atualizagao de it
Metodologia ou metodologicos para processos para
divulgar divulgar Envolvido(s): APLAN
Envolvido(s): APLAN

Processo X
Envolvido(s): APLAN

Carteira de
Riscos Divulgada

Divulgar carteira de riscos com as
unidades envolvidas dos demais

processos de tratamento
Envolvido(s): APLAN

Carteira de Riscos Definir restricoes de
Finalizada divulgacao do documento
Envolvido(s): APLAN

Informacoes do

o ° Monitoramento
Divulgadas

Monitoramento Definir restricoes de
Realizado divulgacao do documento
Envolvido(s): APLAN

\ 4

Divulgar para as unidades

envolvidas o relatorio atualizado
Envolvido(s): APLAN

Necessidade de
Comunicacao de
Acoes de GRC

Informacoes do
Monitoramento da
Maturidade Divulgadas

Divulgar para as unidades

envolvidas o relatério atualizado

Monitoramento da
Envolvido(s): APLAN

Maturidade

Reportar APLAN do uso da

ferramenta /metodologia
Envolvido(s): Geréncia Geral

Informagoes da
Auditoriaem GRC

Divulgadas

29

1
~ Definir restrigoes de Divulgar para as unidades
Report Recomendacoes de . = . . .
. divulgacao do documento  envolvidas o relatorio atualizado
Auditoria em GRC Envolvido(s): APLAN Envolvido(s): APLAN

Monitoramento

Realizado Realizado



MONITORAR CARTEIRA DE RISCOS

aﬁ

Encaminhar instrumento Avaliar respostas do

de monitoramento de instrumento 4 5
riscos Envolvido(s): APLAN ou o
Responsdvel GRC Tdtico Controle Ineficiente

Envolvido(s): APLAN ou
Responsdvel GRC Tatico

Identificar motivo Analisar possibilidade de
Envolvido(s): APLAN ou novo plano de tratamento
Responsdvel GRC Tdtico Envolvido(s): APLAN ou

Responsdvel GRC Tatico

Controle Eficiente
q; 3 .

Novo Risco Identificado  Criar plano de tratamento Anallsa.r necessmade: de mc!mr

(sem ocorréncia) Envolvido(s): APLAN ou Responsdvel GRC novos riscos na carteira de riscos
Tdtico Envolvido(s): APLAN ou Responsdvel GRC
Ferramenta: Plano de Tratamento Tadtico

Ferramenta: Plano de Tratamento

S
(

Informar sobre o tratamento Ocorréncia
o— Trimestral paraa de riscos Envolvido(s): Unidades de risco Implementar agaes para
Ferramenta: Plano de Tratamento . ~ ~ .
D Estratégia 6 mitigacao das consequéncias do
risco
f é Envolvido(s): APLAN ou Responsdvel GRC
Conforme \ Tético
Periodicidade da Ferramenta: Plano de Tratamento
Unidade no Tatico . .
Analisar ou revisar 10 11
causas e
consequéncias do risco I I
Envolvido(s): APLAN ou . .
Responsdvel GRC Tdtico Implementar/Revisar plano de Analisar controles para que o
Ferramenta: Plano de contingéncia risco nao ocorra novamente
Tratamento Envolvido(s): APLAN ou Responsdvel GRC Envolvido(s): APLAN ou Responsdvel GRC 30

Tdtico Tdtico
Ferramenta: Plano de Tratamento Ferramenta: Plano de Tratamento



Novo Risco
\é Identificado
Avaliar monl.toramento Novo Risco ldentificado
Reportar ao CGE para encaminhamentos
Envolvido(s): APLAN Envolvido(s): CGE o )
Inicia o processo “4 Avaliar
Riscos”
Risco Sem Necessidade
de Revisao
Monitoramento
Realizado
Necessidade de Novo
Controle para Riscos
Documentar resultados | dentificazlos
Envolvido(s): APLAN ou .
Responsdvel GRC Tdtico Necessidade de Novo
Ferramenta: Controle
v
v

- -
- Inicia o processo “6
Implantar Planos de

Tratamento”
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v/

dimensoes de avaliagao
Envolvido(s): APLAN ou
Responsdvel GRC Tatico

ems
‘Hq;q;

Anualmente

Avaliar maturidade das
dimensoes conforme
tltima avaliagcao
Envolvido(s): APLAN ou
Responsdvel GRC Tdtico

@

Definir plano de avaliagao

da maturidade
Envolvido(s): APLAN ou
Responsdvel GRC Tdtico

v/

MONITORAR A MATURIDADE DA GRC

v

Q

Coletar instrumentos e
evidéncias para avaliagao

Validar plano de avaliagao GRC

Envolvido(s): APLAN ou
Responsdvel GRC Tdtico

da maturidade
Envolvido(s): APLAN

=5

Periodo de
Aplicacao

Informacoes
Completas

OQ

Aplicar instrumento na(s)
Unidade(s) para coleta de

informacgoes
Envolvido(s): Unidade(s)

Informacoes
Pendentes

<
Ka

Consolidar resultados
Envolvido(s): APLAN ou
Responsdvel GRC Tdtico
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Tatico

Elaborar relatorio com

resultados consolidados
Envolvido(s): APLAN

Resultados
Consolidados

Analisar relatério

consolidado
Envolvido(s): CGE

@

Y

Disponibilizar relatério
consolidado para

Diretoria
Envolvido(s): APLAN

Relatorio
Disponibilizado para
Diretoria
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ob

Executar auditoria
Envolvido(s): Equipe de Auditoria

ems
‘Hq;q;

Periodo de Auditoria
Individual na Unidade

Elaborar relatorio de
auditoria e encaminhar

para partes interessadas
Envolvido(s): Equipe de Auditoria

Elaborar programa de

auditoria especifica
Envolvido(s): Equipe de Auditoria

B

Diretorias, Unidades
auditadas e Unidades
adicionais caso
necessario

v
v
v
<

AUDITAR CARTEIRA DE RISCOS

Monitorar a
q implementacao das
recomendacoes

Envolvido(s): Equipe de Auditoria

Recomendacoes
Implementadas

Analisar resultados e
implementar ) é@o
P 0 A\
Relatério com pontos recomendacoes e@e Necessidade de
relacionados 3 GRC Envolvido(s): Unidades &

Revisao de Risco

Estratégica Identificada

—’;

Inicia o processo
“6 Implantar

Plano de
Tratamento”
‘ Auditoria
Analisar resultados Sugerir encaminhamentos Realizada
- Envolvido(s): CGE % %
apresentar recomendagoes ou % %o
propostas de melhorias para o © °©

Inicia o processo
“7 Monitorar
34 Carteira de
Riscos”

CGE
Envolvido(s): APLAN



DESCRICAO

Esse processo acontece quando, no periodo de auditoria
individual da(s) unidade(s), a equipe de auditoria realiza a
levanta pontos

auditoria dentro da(s) unidade(s) e

relacionados a  GRC  estratégico para  serem
posteriormente analisados. Dessa forma, o processo pode
ser encerrado das seguintes formas: implementacdao das
recomendacdes presentes no relatorio; identificacdao da
revisao dos riscos

necessidade de identificados; ou

conclusao da auditoria.

I
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OBSERVACOES:

! O Gateway Inclusivo (com circulo dentro Q ) permite

que fluxos paralelos ocorram, dependendo de uma
condicao pré-determinada. Sendo assim, toda vez que for
elaborado um relatdorio de auditoria, este devera ser
interessadas.

enviado as unidade Essa condicao de

(/)

pontos

“sempre” estad representada pelo o simbolo

dentro do fluxo. Porém, quando existir
relacionados a GRC da estratégica, além de se enviar as
unidades — atividade 6 — devera se enviar também a
APLAN para que esta possa analisar os resultados e
apresentar recomendacOes ou propostas de melhoria para
o Comité Gestor da Estratégia (CGE) — atividade 4 -, ou
seja, essas acdes acontecerdao em paralelo uma vez que a
condicao “pontos relacionados a GRC Estratégica for

atendida.




A

Atores, Perfis e
Competéncias




i
4. ATORES, PERFIS E COMPETENCIAS

Apds a apresentacao dos processos de Gestao de Riscos
Cumprir e fazer cumprir a Politica de Gestao de

Riscos Corporativos da Agéncia. Além de instituir o
Comité que tratara da tematica de Gestao de
Riscos Corporativos e designar a Secretaria
Executiva para suporte técnico e operacional ao
Comité.

na ANVISA, se faz necessario apresentar os principais
atores que a compdem, os perfis e competéncias

desejados.

Garantir a execucao dos processos da GRC e realizar
apoio técnico-metodologico.

Responsavel por aprovar a Politica de Gestao de
Riscos Corporativos e suas revisdes. Além de
assegurar a alocacdo dos recursos necessarios a

Validar, aprovar e alterar documentos e processos . . .
implantacdo da politica.

da GRC. O CGE pode incluir, alterar e excluir riscos
da carteira de riscos estratégicos. Além disso, sua
avaliacdao possui um peso de 60% em relacao as

unidades na priorizacao dos riscos. .
Executar os processos da GRC em relacdo aos

riscos estratégicos e taticos, participar de
Workshops, alimentar as ferramentas de GRC e

Pessoa com a responsabilidade e autoridade para
gerenciar um risco.

implementar a gestdo de riscos corporativos em
sua unidade organizacional.
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Ferramentas e

Documentos de Apolo




Ferramentas para a operacionalizagéo dos
processos de negdcio apresentados.




6. FERRAMENTAS E DOCUMENTOS DE APOIO

Para a execucdo dos processos da GRC, foram criadas ferramentas
de apoio. Cada uma das ferramentas sera apresentada a seguir com

algumas informacdes relevantes a sua utilizacao.

@ Ferramenta de ldentificacao de Contexto e Instrumentos (Plano de Gestao de Riscos Corporativos)

Ferramenta inicial utilizada para centralizar percepcdes de risco identificadas pelas unidades. Nessa ferramenta, é

possivel compilar todas as informacdes e fazer cruzamentos entre processos e objetivos estratégicos da unidade,
avaliando suas relacdes e convertendo as percepcdes identificadas em eventos de risco, mantendo um histodrico de dados

relevantes de origem de cada evento.

@)

{TB_;} |DENT|F|CA(;,&O DE PERCEPC@ES E EVENTOS DE RISCO Sequéncia de preenchimento: Todas as colunas até "Evento de risco”

REF INSTRUMENTO
- -

ProcessolEtapa

(1" nivel) - EVENTO DE RISCO

Objetivo Estratégico (2] Categoria da percepgio

40



@ Mapa de Contexto

Logica contida na ferramenta de identificacdo de contexto.
Deve ser considerada para realizacao do entendimento do
contexto no Processo 2 "Realizar Entendimento do
Contexto". Com ela, € possivel passar por cada dimensdo
levantando percepcdes de riscos que podem estar

associadas ao objeto da Gestdao de Riscos.

Objetivo
Produto

Objeto da
Gestao
de Riscos

Principais
Etapas

Sistemas,
ferramentas
e
equipament
0s

Normas
Internas e
Externas

Mapa de Contexto elaborado por EloGroup

@ Ferramenta Workshop GRC

Principal ferramenta produzida no Excel, que sera
utilizada pelas Unidades no Workshop de Avaliacao
dos Riscos presente no Processo 4 "Avaliar Riscos".
Nessa ferramenta, sera possivel que cada unidade
valide os riscos para ver se estes estao de acordo com
Seus processos, ou seja, para verificar se aquele risco
de fato afeta sua unidade. Apds validar os riscos, as
unidades poderao classificar a tipologia de riscos. Em
seguida, indicar suas causas e consequéncias. Depois,
indicar controles existentes para mitigar os riscos. Por
fim, avaliar a probabilidade e impacto dos riscos. E
importante ressaltar que cada Unidade tera sua

planilha para a realizacdo do Workshop.

41



@ Ferramenta Workshop GRC

C, D, E. LISTACOMPLETA DE EVENTOS DE RISCO 27 0
ALOCACAD NOVA TIPOLOGIA DE
EVENTOS DE RistO ATUAL ALOCAGAQ RISCO

Estrutura Organizacional

ECQ1. Baixo apoioc da governanca (alta gestdo) com as entregas previstas
ECZ. alterac@o na cadeia de comando efou na estrutura organizacional da Anvisa

ECQ3. Regulamentacdo desproporciconal ou desatualizada em relac@o a realidade do

mercado regulado

EC4. Falhas no desdobramento estratégico interno da Anvisa

0|0 00

AVALIACAO DE PROBABILIDADE E IMPACTO

EVENTO NOTA PROBABILIDADE NOTA IMPACTO




Ferramenta de priorizacao - Uso exclusivo do CGE

Ferramenta que sera utilizada para a priorizacao dos riscos, etapa presente no Processo 5 "Priorizar Riscos". Desenvolvida no Excel,
essa ferramenta apresenta uma consolidacdao das informacdes da ferramenta de Workshop GRC. Com dados gerados
automaticamente, essa planilha permite que o CGE consiga visualizar todas as informacdes e avaliagdes feitas pelas unidades em
relacdo aos riscos e faca sua propria priorizacdo. Ao julgar a probabilidade e impacto de cada risco, a planilha ira calcular
automaticamente a nova probabilidade e o novo impacto levando em conta um peso de 60% as notas dadas pelo CGE e 40% as

notas dadas pelas unidades. Além disso, o CGE podera comentar possiveis alteracdes, remocdes e inclusdes de riscos.

GRC ANVISA - PROBABILIDADE E IMPACTO - CGE

(TB_3) AVALIACAO DE EVENTOS CGE

CoD -~ EVENTO v PROBABILIDADE ~ PROB TXT v IMPACTO v IMPCT TXT ~  RISCO INERENTE ~
EQ1. Baixo apoio da governanca (alta gestdo) com as

EO1 - 0
entregas previstas
EQ2. Alteracdo na cadeia de comando efou na estrutura

EO2 - ) 0
organizacional da Anvisa
EO3. Regulamentagdo desproporcional ou desatualizada

EO3 o - 0
em relacdo 4 realidade do mercado regulado
EQA4. Falh desdob to estratégico int d

c04 : alhas no desdobramento estratégico interno da 0
Anvisa

EXT1 EXT1. Aumento significativo da entrada de demandas 0




Ferramenta de priorizacao - CGE

A fim de apoiar o preenchimento, a ferramenta conta com visualizacGes graficas compiladas de dados preenchidos pelas unidades.

RISCO INERENTE (PROBABILIDADE X IMPACTO)

MATRIZ DE PROBABILIDADE E IMPACTO

=0
WEOL #EO2 AEOD3 E0O4 WENT2Z #EXT3 AEXT4 @EXTS +EXT6 MEXT7 AEXNTE e EXT9 ®EXI0O +EXT1 wePR1 - 56 o
e PR2 #PR3 ePR4 PRS wmPS1 @PS2 aPs3 » P54 51 52 53 + 54 »s5 INF1 ER 13 o ug BE oz wr B e
F F F . 104 1
03 . 203 w2 gy 04 o 10,0 0 ot
MUIMD 0
EQ1 EDF ED3 EQ4 ER EXID EXTI ENT2 EXT3 EXT4 EWTS EWTGE EXT7 EXTA EXT9 INFI PRI PR2 PR3 PR PRS PS1 PS2 PS3 PS4 51 52 53 54 =5
[===% 3
‘ . prn UNIDADES AFETADAS / RISCO [TOTAL DE UNIDADES QUE SELECIONARAM O RISCO)

wro “. ) S -

29
%
21
. 2 21 2 1 a1
1
17 17 17 17 17
. 12 = 13 1
MEDIO ’ 12 = 11
5,00 10
7
: I I I
A 1 101
- | -

ED1 ED2 EO3 D04 ER DN1D DNT1 EXT2 EXT3 EXT4 EXTS EXTE DNT7 OHTE DXT9 INFL INF2 PRI PR2 PR3 PR PRS P51 PE2 PS5 P24 PS5 51 52 53 54 55

oo

IMPACTO

BADID 100 AMPUTUDE DO RISCO [RISCO INEREMTE x UNIDADES AFETADAS]

304

216

289
14 w19
: 118 13 170 127
PROBABILIDADE I I I I = I I I I I I I I
o1 PRS P51 PE2 PSR 52

ED3  EO4  ER O EMID EMTL ENT2 EXT3 EXTE EMTS [EXTE EXT? EMTE EXTS INFI PRI PR2Z PR3 PR4




Ferramenta Harmonizacao de Controles

Principal ferramenta que sera utilizada na reuniao de Harmonizacao de Controles presente no Processo 6 "Implantar Plano de
Tratamento". Desenvolvida no Excel, as Unidades poderdo indicar aqueles controles que elas julgam mais efetivos e que elas
gostariam de implementar em suas areas, ou seja, a planilha apresenta uma consolidacdao de todos os controles registrados na

Ferramenta Workshop GRC. Para realizarem a priorizacao, as unidades deverdao analisar todos os controles da sua unidade que

possuem o sina

que serao priorizados. Ao final da reuniao, sera possivel visualizar todos os controles priorizados por cada unidade.

LISTAGEM DE CONTROLES

| IIIH

e alterar para o valor “—1”, no caso de controles ndo priorizados, ou para o valor “1”, no caso de controles

EVENTO CONTROLE NORMALIZAD Dol AVAUACEO =
vl MED ~ | CONTROLI ~
EOQ1. Baixo apoio da governanca (alta  |Alinhar os processos de trabalho 40 Forte
gestdo) com as entregas previstas & as normas internas e externas. !
Aperfeicoar a governanca
EOQ1. Baixo apoio da governanca (alta interna da Agéncia e forma de ) L.
. . . - 3,0 Satisfatario
gestdo) com as entregas previstas funcionamento dos comités
tematicos de apoio a alta gestdo
Estabelecer didlogo constante
EOQ1. Baixo apoio da governanca (alta com o setor regulado para que .
w . " . e 2,0 Mediano
gestdo) com as entregas previstas as acdes da Agéncia sejam
apoiadas.
. . Estabelecer normativo para
EOQ1. Baixo apoio da governancga (alta . .
regulamentar processos 3,0 Satisfatério

gestdo) com as entregas previstas

internos.

AINT™,

AP

ASCO™_'| ASNV™ | ASPA™_’

AUD

COG

GAD

GE



Plano de Tratamento

Ferramenta que sera utilizada pelos gestores das unidades para criar e monitorar os tratamentos dos riscos. Desenvolvida no
Excel, essa planilha permitira os gestores criarem controles para os riscos, indicarem responsaveis para cada um deles, definirem
indicadores de eficiéncia da implementacdo do controle e controlar os monitoramentos. Além disso, a APLAN podera verificar as

unidades que estao preenchendo a ferramenta e analisar o status dos riscos de cada unidade.

Selecione a unidade usudria - >>>>:
EVENTOS DE RISCO COM DESCRITORES RISCOS PRIORIZADOS

NIVEL DE = AREAS

GRUPO EVENTO DE RISCO DESCRITOR PRIORIZACAO

RISCO AFETADAS

. s Situagdo em gue ocorre 8 diminuigdo do quadre de pessoal, ou 0 aumento da demanda na

PS3. Dificuldade de reposigdo de . . . - . . ., -

Pesspas unidade organizacional sem a devida reposigdo, considerando a perda do conhecimento 19,67 1 29
recursos humanos . ) R ) .

técnico, bem como o impacto no atendimento das demandas pela unidade organizacional

- I
PS4. Incapacidade operacional de SELETOR DE UNIDADE APLAM

Situagdo em gue a entrada de demandas da unidade € superior ac quantitativo de recursos

Pessoas atendimento do volume de demandas L . 17,38 2 25 RISCOS RELACIONADOS A UNIDADE
atual humaneos necessério para a sus exscuglo
- NAO
LISTA DE RISCOS PRIORIZADOS
- PRIORIZADO
Externalidades EXT1. Aumento significativo da entrada Situagdo de aumento inesperado de demandas ou solicitagdes, superiores & capacidade 1671 = 6
de demandas habitual de entrega da unidade organizacional. T PS4, Incapacidade operacional de atendimento do volume de ®
demandas atual

L G idad X led Situagdo de baixa dizponibilidade ou capacidade da drea de Tl em atender 3z necessidades de
Sistemas - Bl (e operamcmna =cs seus clientes. Concorréncia na capacidade operacienal da equipe em conduzir os projetos de 15,26 4 21 PR4. Falhas na EXECUQﬁU do processo dificultando o alcance de metas

recursos para prover solugBes de Tl - L i o ) ) .

solugdes de Tl e as demais atividades de rotina. institucionais ou prazos legais

55. Paineis gerencias pouco integrados ou com base de dados ®
corrompidas ou ndo confidveis

EXT1. Aumento significativo da entrada de demandas @

P53. Dificuldade de reposigio de recursos humanaos @
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Plano de Tratamento

EVENTO

EOD2. Alteragdo na cadeia de
comando efou na estrutura
organizacional da Anvisa

LISTA DE CONTROLES HARMONIZADOS POR RISCO

CONTROLE

Comunicar periodicamente as agdes e os resultados da
unidade organizacional.

CONTROLE
PRIORIZADO

PLANO DE TRATAMENTO DE RISCOS uniade  APLAN
EVENTOS DE RISCO PRIORITARIOS DA ESTRATEGIA EM MONITORAMENTO
RISCO DESCR'QKO CALSAS NA UMIDADE CONSEQUENCIAS NA UNIDADE NIVEL DE RISCO

EOQ2. Alteragdo na cadeia de
comando efou na estrutura
organizacional da Anvisa

Estabelecer mecanismo de designagio de responspaveis
pelos projetos em andamentao.

E02. Alteragdo na cadeia de
comando efou na estrutura
organizacional da Anvisa

Realizar articulagdo periddica com a alta gestio e outras
instancias deliberativas (CGE. CETI, etc), buscando apoio
para as agdes estratégicas, reportando os avangos
alcangados a diretoria.

PR4. Falhas na execugdo do processo
dificultando o alcance de metas
institucionais ou prazos legais

meta estratégica ndo definida
adequadamente (Ex: métrica,
relevancia, viabilidade)

Insumos de monitoramento das metas
e dos projetos estratégicos insuficiente
para uma efetiva tomada de decigdo
pela alta gestdo

EO2. Alteragdo na cadeia de
comando e/ou na estrutura
organizacional da Anvisa

Manter processos de trabalho atualizados, bem
estabelecidos e eficientes

EO2. Alteragdo na cadeia de
comando e/ou na estrutura
organizacional da Anvisa

Realizar o planejamento tatico-operacional alinhado ao
planejamento estratégico, priorizando as entregas,
realizando monitoramento, controle e avaliagio.

EX10. Influéncia externa
inadequada em procesos da
agéncia (Integridade)

Promover transparéncia das decistes e da atuagio
regulatdria da Agéncia.

EX10. Influéncia externa
inadequada em procesos da
agéncia (Integridade)

Elaborar pareceres com informagtes técnicas claras e
objetivas

LES IMPLEMENTADOS PARA TRATAM

RISCO

CONTROLE

TIRO

RESPONSAVEL

MIVEL DE RISCO

FORCA DO
CONTROLE

o
N




o

Siglas e
Termos




Um resumo das siglas citadas ao longo do Book
com o intuito de auxiliar o leitor.
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ﬂs. SIGLAS E TERMOS

ANVISA — Agéncia Nacional de Vigilancia Sanitaria;

APLAN — Assessoria de Planejamento;

CGE — Comité Gestor da Estratégia;

Diretoria — Referente a todos os Diretores das Diretorias da Anvisa (Primeira Diretoria, Segunda Diretoria, Terceira Diretoria,
Quarta Diretoria e Quinta Diretoria);

Responsdavel GRC Tatico — Responsavel dentro da Unidade em questao por gerenciar e organizar a carteira de riscos taticos;
Geréncia Geral — Relativo a todas as Geréncias Gerais presentes em cada Diretoria ou a Geréncia Geral em questao realizando o
processo;

Unidades — Referente a todas as Unidades Organizacionais presentes na ANVISA ou a Unidade em questao realizando o
processo;

Equipe de Auditoria — Equipe responsavel por realizar a auditoria na ANVISA;

Risco - Efeito da incerteza, evento capaz de afetar positivamente (oportunidade) ou negativamente (ameaca) os objetivos,

processos de trabalho, programas e projetos nos niveis estratégico, tatico ou operacional;
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Tipologia de Riscos Corporativos: Classificacao dos tipos de riscos corporativos definidos pela Anvisa que podem afetar o
alcance de seus objetivos estratégicos/taticos, observadas as caracteristicas de sua area de atuacdo: operacional, legal,
imagem, financeiro e integridade.

Tratamento do risco: processo de selegao e implementagao de agdes, controles ou respostas para mitigar o risco;
Tolerancia ao risco: nivel de variagao aceitavel no desempenho em relagao a meta para o cumprimento de um objetivo
especifico, em nivel tatico ou operacional.

Nivel de Risco - é a magnitude de um risco, expressa em termos da combinac¢ao das consequéncias e de suas
probabilidades;

Risco Inerente - nivel de risco antes da consideracao de qualquer acao de tratamento ( Risco Inerente = Probabilidade x

Impacto).
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