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APRESENTACAO

No ambiente de trabalho, muitas vezes nos deparamos com fatores internos e
externos que tornam incerto o éxito do projeto ou da atividade que estamos
desenvolvendo. Independentemente da drea em que atuamos, e até na nossa vida
pessoal, os riscos (ameacas) podem afetar o andamento da nossa acao, levando-a a uma
direcdo completamente diferente daquela inicialmente planejada.

Neste contexto, o adequado tratamento do risco, ou melhor, a “Gestdo de
Riscos”, torna-se uma importante ferramenta de auxilio na tomada de decisdes baseadas
em metodologias e normas que geram, dentre outros beneficios, a reducdo ou a
eliminacdo de retrabalhos, de esforcos concentrados na véspera da entrega de produtos
e de “apagar incéndios”, trazendo menos stress e mais tranquilidade no cotidiano.

Dentre os diversos processos organizacionais que impactam o dia-a-dia dos
profissionais, sejam processos de negdcio, processos de comunicagdo, processos de
gestdo (financeira, pessoal, documental), esta a gestdo de riscos. Esse processo objetiva
identificar fatores internos e externos que possam dificultar ou impedir o alcance dos
objetivos institucionais. Com essa informacdo, os gestores e profissionais podem
minimizar os riscos de terem seu desempenho organizacional comprometido.

No ambito da Antaqg, a implantacdo da Gestdo de Riscos se mostra como um
relevante instrumento de apoio gerencial para identificar eventos com potencial impacto
negativo sob as atividades ou processos criticos da Agéncia e que, portanto, possam ser
tratados de forma apropriada e tempestiva de modo a ndo prejudicar o atingimento dos
objetivos ou metas institucionais.

Além dos riscos associados aos processos organizacionais, que sao aqueles ligados
as atividades desenvolvidas por cada unidade organizacionais dentro dos seus limites,
estd metodologia abrange ainda os riscos institucionais, que se referem as ameacgas que
surgem de fatores externos ou internos a organizagdo, impactando sua imagem,
reputacdo e posicdo no setor regulado. Esses riscos podem ser resultado de mudancas
regulatdrias, questBes de conformidade, interferéncias politicas, contingéncias
orcamentarias ou infraestrutura insuficiente. Tratar riscos institucionais ndo é apenas
uma medida preventiva, mas também uma estratégia proativa que protege a reputacgao,
a credibilidade e a sustentabilidade da organizacao.

Riscos institucionais, como ma conduta ética, irregularidades financeiras,
escandalos ou problemas de conformidade, tém o potencial de abalar a confianca na
agéncia. Tratar esses riscos é essencial para manter a reputacdo intacta e preservar a
confianca que a organizagdo conguistou ao longo do tempo.

A analise e o tratamento dos riscos dos processos organizacionais, assim como o0s
riscos institucionais, permitem que a Antag antecipe ameacas potenciais, identificando
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fatores externos que podem afetar a agéncia, podendo desenvolver estratégias de
contingéncia e planos de resposta, minimizando os impactos negativos e maximizando as
oportunidades. A gestdo eficaz desses riscos ndo sé protege a reputacdo e a credibilidade
da agéncia, mas também fortalece sua resiliéncia diante de um ambiente desafiador.

Nesse sentido, o presente documento apresenta os principios, os fundamentos e
a Metodologia de Gestdo de Riscos e Integridade da Antag, com o intuito de orientar as
unidades organizacionais da instituicdo a implementa-la por meio do detalhamento das
rotinas a serem aplicadas no processo de identificacdo, avaliacdo, tratamento,
monitoramento e andlise critica de riscos.

Busca-se, desta forma, alcancgar razodvel seguranca no alcance da missdo e dos
objetivos da Agéncia, de acordo com os preceitos dispostos no Decreto n2. 9.023 de 22
de novembro de 2017, bem como na Instru¢do Normativa Conjunta MP/CGU 01/2016, e
em atendimento as diretrizes da Politica de Gestdo de Riscos, instituida por meio da
Portaria n? 71/2018-DG/Antaq, de 11 de marco de 2018.

'PARTE | — PRINCIPIOS E FUNDAMENTOS DA GESTAO DE RISCOS
1. Gestao de Riscos

O processo de Gestdao de Riscos consiste no conjunto de atividades coordenadas
destinadas a lidar com eventos que podem, de alguma forma, afetar o atingimento dos
objetivos de uma organizacdo. De forma geral, essas atividades sdo divididas em etapas
gue visam reconhecer ou identificar riscos, analisa-los, avalid-los e prioriza-los,
estabelecer estratégias de resposta aos riscos significativos e, por fim, monitora-los.

No ambito da Antaqg, a implantacdo da Gestdo de Riscos surge como medida
fundamental para fortalecimento dos processos organizacionais, bem como subsidiar o
processo decisorio a ser adotado pela alta administracdo.

1.1.Principais Conceitos

Para fins desta metodologia, considera-se:

Andlise de Riscos: processo de compreender a natureza do risco e determinar o nivel de
risco;

Apetite a Risco: nivel de risco que a Antaq esta disposta a aceitar;

Avaliacdo de Riscos: processo de comparar os resultados da analise de riscos com os
critérios de risco para determinar se o risco e/ou sua magnitude sdo aceitavel ou
toleravel;
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Causa: condigao que da origem a possibilidade de um evento ocorrer, também chamada
de fator de risco e pode ter origem no ambiente interno e externo;

Consequéncia: resultado de um evento que afeta positiva ou negativamente os objetivos;

Controles internos da gestdo: conjunto de regras, procedimentos, diretrizes, protocolos,
rotinas de sistemas informatizados, conferéncias e tramites de documentos e
informacdes, entre outros, operacionalizados de forma integrada pela direcdo e pelo
corpo de servidores da organizacdo, destinados a enfrentar os riscos e fornecer
seguranca razoavel na consecucdo da missdo da entidade;

Entendimento do contexto: definicdo dos parametros externos e internos a serem
levados em consideracdo ao gerenciar riscos, e estabelecimento do escopo e dos critérios
de risco para a politica de gestdo de riscos;

Entrega: produto ou resultado de valor publico gerado ao longo de um processo;

Estrutura da gestdo de riscos: conjunto de componentes que fornecem os fundamentos
e 0S arranjos organizacionais para a concepc¢do, implementacdo, monitoramento, analise
critica e melhoria continua da gestdo de riscos através de toda a Antag;

Evento: ocorréncia ou mudanga em um conjunto especifico de circunstancias que afete
a consecucdo de um obijetivo;

Fonte de Risco: elemento que, individualmente ou combinado, tem o potencial intrinseco
para dar origem ao risco;

Framework: conjunto de conceitos e boas praticas usados para orientar nas atividades
relacionadas a um dominio especifico;

Gerenciamento de riscos: explicacdo detalhada e rigorosa de toda a a¢do desenvolvida
no método (caminho) do trabalho acerca da mitigacdo do risco;

Gestao de Riscos: arquitetura (principios, objetivos, estrutura, competéncias e processo)
necessaria para gerenciar riscos eficazmente;

Gestor do Risco: responsavel por executar as atividades de gestdo de riscos e coordenar
esforcos para identificar e estimar riscos, propor melhorias necessarias para mitigar
riscos, além de comunicar os resultados de analises a todos os interessados;

Governanca: combinagdo de processos e estruturas implantadas pela alta administragao
da Antaq, para informar, dirigir, administrar, avaliar e monitorar atividades
organizacionais, com o intuito de alcangar os objetivos e prestar contas dessas atividades
para a sociedade;

Identificacdo de Riscos: processo de busca, reconhecimento e descricdo de riscos;

Impacto: é o quanto o objetivo serd afetado caso o evento de risco realmente se
concretize;

Incerteza: incapacidade de saber com antecedéncia a real probabilidade ou impacto de
eventos futuros;

Medida de Controle: medida aplicada pela organizacdo para tratar os riscos, aumentando
a probabilidade de que os objetivos e as metas organizacionais estabelecidos sejam
alcancados;
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Meta: alvo ou propdsito com que se define um objetivo a ser alcangado;

Metodologia: explicacdo minuciosa, detalhada e rigorosa de toda a acdo desenvolvida no
método (caminho) do trabalho;

Monitoramento: verificacdo, supervisdo, observacao critica ou identificacdo da situacao,
executadas de forma continua, a fim de identificar mudancas no nivel de desempenho
requerido ou esperado;

Nivel de Risco: magnitude de um risco ou combinacdo de riscos, expressa em termos da
combinacdo das consequéncias e de suas probabilidades;

Objetivo organizacional: situacdo que se deseja alcancar de forma a se evidenciar éxito
no cumprimento da missao e no atingimento da visao de futuro Antag;

Politica de Gestdao de Riscos: declaracdo das intengles e diretrizes gerais da Antaq
relacionadas a gestdo de riscos;

Probabilidade: chance de acontecer determinado evento que afete um objetivo
organizacional;

Processo: um conjunto de operag8es de alta complexidade (subprocessos, atividades e
tarefas distintas e interligadas), visando cumprir um objetivo organizacional especifico;

Responsavel pela UORG: responsavel por determinada area da Antag na qual a
metodologia serd implementada ou por uma darea que deve prover informacgdes para a
gestdo de riscos. Tem o papel de coordenar o fornecimento das informac&es necessarias
a identificacdo e a estimativa de riscos e realizar melhorias quando necessarias;

Risco: evento potencial que venha a ter consequéncias no cumprimento dos objetivos,
sendo medido em termos de impacto e de probabilidade (efeito da incerteza nos
objetivos);

Tratamento de Riscos: processo para modificar o risco; e

UORG: Unidade Organizacional que pode ser classificada como Superintendéncia,
Geréncia, Coordenadoria, Orgdos de Assessoria, Unidades Regionais.

1.2.Principios

A gestdo de riscos da Antag fundamenta-se nos seguintes principios, conforme o
art. 32 da Politica de Gestdo de Riscos:

\

Agregar valor e proteger o ambiente interno da Antag;
Ser parte integrante dos processos organizacionais, melhorando-os

<\

continuamente;

Subsidiar a tomada de decisdes;

Abordar explicitamente a incerteza;

Ser baseada nas melhores informacdes disponiveis;

Estar alinhada com o contexto interno e externo da Antag e com o perfil do risco;
Considerar fatores humanos e culturais;

Ser transparente e inclusiva;

NANENE NN
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v Ser dindmica, iterativa e capaz de reagir a mudancas que afetam a capacidade de
atuacdo da Antag, dentro do escopo de suas competéncias previstas na forma da
lei;

v' Fundamentar-se em uma abordagem sistematica, estruturada e oportuna, além de
subordinada ao interesse publico, que favoreca sua compreensdo e utilizagdo por
todos os gestores e colaboradores da Antag;

v’ Estabelecer niveis de exposicdo a riscos adequados, compativeis com a miss3o,
objetivos estratégicos da Antaqg e seu ambiente de atuacdo;

v/ Estabelecer controle interno de gestdo adequado ao nivel de risco, observada a
relacdo custo-beneficio, e destinados a agregar valor a organizacdo;

v' Utilizar a identificacdo e avaliagdo de riscos para a elaborac¢do do Plano Estratégico,
ao mesmo tempo que se alinha a este, aos instrumentos normativos, aos projetos
e processos da Agéncia e as demais diretrizes governamentais;

v Apoiar a melhoria continua da Antag; e

v’ Estar integrada as oportunidades e a inovacao.

1.3. Objetivos

A Gestdo de Riscos da Antaq estd integrada aos processos de planejamento
estratégico, tatico e operacional; a gestdo e a cultura organizacional da instituicdo; a
Cadeia de Valor da Agéncia e a outros documentos e instrumentos que possam
influenciar e impactar no alcance dos objetivos estratégicos da Agéncia e as entregas de
valor a sociedade e ao setor regulado. O objetivo da Gestdo de Riscos da Antaqg é a
identificacdo das fragilidades dos processos internos, bem como a criacdo de
mecanismos de controle que visam seu fortalecimento, sempre buscando o atingimento
dos objetivos elencados na Politica de Gestdo de Riscos da Antaq (art. 42):

v' Aumentar a probabilidade de consecucdo dos objetivos institucionais e de
cumprimento da missdao da Antag;

Fomentar uma gestao proativa;

Atentar para a necessidade de se identificar e tratar riscos em toda a Antag;
Melhorar a identificacdo de oportunidades e ameacas;

Prezar pelas conformidades legal e normativa dos processos organizacionais;
Melhorar a prestacdo de contas a sociedade;

Melhorar a governanca;

Estabelecer uma base confiavel para a tomada de decisdo e o planejamento;
Melhorar o controle interno da gestao;

Alocar e utilizar eficazmente os recursos para o tratamento de riscos;
Melhorar a eficdcia e a eficiéncia operacional;

Melhorar a prevencdo de perdas e a gestdo de incidentes;

Minimizar perdas;

Proteger os valores organizacionais;

Melhorar a aprendizagem organizacional;

AN N YV N N N N U N NN
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v Assegurar que os processos de tomada de decisdo nos niveis hierdrquicos sejam
suportados por abordagens sistematicas de identificacdo e avaliacdo de riscos;

v Agregar valor a Antaq e das suas entregas a sociedade por meio da melhoria dos
processos de tomada de decisdo e do tratamento adequado dos riscos e dos
impactos negativos decorrentes de sua materializacdo;

v Aperfeicoar a atuacdo da Antag com base na identificacdo de oportunidades e de
ameacas relacionadas com os riscos aos objetivos da Agéncia;

v Aprimorar a capacidade de atuacdo da Agéncia sobre os servicos de transportes
aquaviarios por ela regulado e fiscalizado, no ambito de suas competéncias
definidas na forma da lei;

v" Melhorar o desempenho em salde e seguranga, bem como a protecdo do meio
ambiente;

v" Melhorar a confianca das partes interessadas; e

v" Aumentar a capacidade da organizacdo de se adaptar a mudancas.

1.4. Risco de Integridade

A Portaria CGU n2 1.089/2018 apresenta a seguinte definicdo sobre riscos de
integridade:

Art. 29 || — Riscos para a integridade: riscos que
configurem agdes ou omissdes que possam favorecer a
ocorréncia de fraudes ou atos de corrupgdo.

Pardgrafo unico. Os riscos para a integridade podem ser
causa, evento ou consequéncia de outros riscos, tais
como financeiros, operacionais ou de imagem.

De um modo geral, atos relacionados a quebra de integridade compartilham as
seguintes caracteristicas:

v Eum ato quase sempre doloso, a excecdo de certas situacdes envolvendo conflito
de interesses, nepotismo etc.

v" E um ato humano — praticado por uma pessoa ou por um grupo de pessoas.

v' Envolve uma afronta aos principios da administracdo publica: legalidade,
impessoalidade, moralidade, publicidade e eficiéncia, mas se destaca mais
fortemente como uma quebra a impessoalidade e/ou moralidade.

v Envolve alguma forma de deturpacdo, desvio ou negacdo da finalidade publica ou
do servico publico a ser entregue ao cidaddo.

A partir dessas caracteristicas, pode-se identificar alguns dos riscos para a
integridade mais relevantes e comuns nas organizacdes publicas conforme exposto a
seguir:
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Abuso de posicdo ou poder em favor de interesses privados: conduta contraria ao
interesse publico, valendo-se da sua condicdo para atender interesse privado, em
beneficio proprio ou de terceiros.

Nepotismo: o nepotismo pode ser entendido como uma das formas de abuso de posicdo
ou poder em favor de interesses privados, em que se favorecem familiares, nos termos
da Sumula Vinculante n2 13 do STF.

Conflito de interesses: de acordo com a Lei n? 12.813/2013, conflito de interesses trata
da situacdo gerada pelo confronto entre interesses publicos e privados, que possa
comprometer o interesse coletivo ou influenciar, de maneira improépria, o desempenho
da funcdo publica.

Pressdo interna ou externa ilegal ou antiética para influenciar agente publico: pressdes
explicitas ou implicitas de natureza hierarquica (interna), de colegas de trabalho
(organizacional), politica ou social (externa), que podem influenciar indevidamente
atuacdo do agente publico.

Solicitacdo ou recebimento de vantagem indevida: caracteriza-se por qualquer tipo de
enriguecimento ilicito, seja dinheiro ou outra utilidade, dado que ao agente publico ndo
se permite colher vantagens em virtude do exercicio de suas atividades.

Utilizac3o de recursos publicos em favor de interesses privados: algumas das formas de
utilizacdo de verbas e fundos publicos em favor de interesses privados sao:

a) apropriacao indevida;
b) irregularidades em contratacdes publicas; e

c¢) outras formas de utilizacdo de recursos publicos para uso privado (ex.: carros,
tempo de trabalho, equipamentos do escritdrio etc.).

Nesse sentido, considera-se risco de integridade a categorizacdo dada ao evento
de risco considerando sua natureza (conduta dos agentes publicos), compondo assim o
rol das possiveis formas de classificacdo dos eventos de risco nos termos das categorias
ja definidas no item 6.2 desta metodologia (Etapa 2 - Identificacdo de Riscos).

Por fim, vale reforcar que os riscos associados a integridade, apurados durante o
desenvolvimento do fluxo regular de mapeamento dos riscos das unidades
organizacionais, contribuirdo para a elaboracdo do Plano de Integridade, conforme
disposto no Programa de Integridade aprovado pela Antag.

1.5. Tipos dos riscos analisados no ambito da Antaq

v’ Riscos dos processos organizacionais: Fatores que podem interferir no
desenvolvimento dos processos internos da unidade organizacional e,
consequentemente, nos produtos ou resultados esperados da UORG, podendo
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assim impactar nos limites de atuacao da sua missao ou na missao da instituicdo
como um todo;

v' Riscos Institucionais: Ameagas que podem afetar negativamente o alcance dos
objetivos estratégicos da Antaq e, portanto, impedir que as atividades, valores ou
servicos prestados pela Agéncia sejam entregues a sociedade, setor regulado ou
cidaddos dentro dos critérios regimentais ou das metas estabelecidas em
planejamento estratégico.

2. Normas e Regulamentagdes

No ambito do Poder Executivo Federal, o marco regulatdrio que orienta os érgaos
e as entidades publicas a estruturacdo de mecanismos de controles internos, gestdo de
riscos e governanca € a Instrucdo Normativa Conjunta MP/CGU n2 01, de 10 de maio de
2016, em que sdo apresentados conceitos, principios, objetivos e responsabilidades
relacionados aos temas.

Corroborando com a norma acima citada, foi publicado o Decreto n29.203, de 22
de novembro de 2017, o qual dispde, em seu art. 17, sobre as atribuicbes da alta
administracdo do Poder Executivo Federal com relacdo a gestdo de risco, conforme
abaixo:

Art. 17 A alta administracdo das organizacées da administragdo
publica federal direta, autdrquica e fundacional deverd
estabelecer, manter, monitorar e aprimorar sistema de gestdo de
riscos e controles internos com vistas a identificacdo, a avaliagdo,
ao tratamento, ao monitoramento e a andlise critica de riscos que
possam impactar a implementagdo da estratégia e a consecu¢do
dos objetivos da organizagdo no cumprimento da sua missdo
institucional, observados os seguintes principios:

I - implementagdo e aplicacéo de forma sistemdtica, estruturada,
oportuna e documentada, subordinada ao interesse publico;

Il - integracdo da gestéo de riscos ao processo de planejamento
estratégico e aos seus desdobramentos, as atividades, aos
processos de trabalho e aos projetos em todos os niveis da
organizagdo, relevantes para a execugdo da estratégia e o alcance
dos objetivos institucionais;

Il - estabelecimento de controles internos proporcionais aos
riscos, de maneira a considerar suas causas, fontes,
consequéncias e impactos, observada a relacéo custo-beneficio; e
IV - utilizagGo dos resultados da gestdo de riscos para apoio a
melhoria continua do desempenho e dos processos de
gerenciamento de risco, controle e governanga.
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Nesse sentido, visando cumprir com o disposto nas referidas normas, foi editada
a Politica de Gestdo de Riscos da Antaqg, por meio da Portaria n? 71/2018, bem como a
presente Metodologia, buscando o alinhamento da sua politica de gestao de riscos com
a normatizacao vigente.

3. Referencial Tedrico (Frameworks)

Dentre as diversas metodologias e estruturas de gestdo de riscos reconhecidas
internacionalmente, a presente metodologia se baseou no modelo COSO/ERM e na
norma ISO 31000:2018, conforme as diretrizes da Portaria Antag n2 71/2018.

O modelo COSO/ERM tem o objetivo de fornecer estratégias para que as
organiza¢c®es possam avaliar e melhorar a gestdo de riscos. E, a partir de uma matriz
tridimensional (Figura 1), demonstrar uma visdo integrada dos componentes que 0s
gestores precisam adotar para gerenciar os riscos de modo eficaz, no contexto dos
objetivos e da estrutura de cada organizacdo (COSO/ERM, 2004).

Objetivos

}

N
N\
\

ozoBaN 3p spepiun

Objetos de
Conformidade

Ambiente Interno
Fixacdo de Objetivos
Identificacdo de Eventos
Avaliacdo de Riscos

BlLIBIpISg NG

QEsIg

Componentes

Resposta a Risco
Atividades de Controle

Infarmagdes e Comunicagdes

oebeziuebio ap BN

Monitoramento

Figura 1. Matriz COSO/ERM (adaptado de COSO/ERM, 2004).

No mesmo contexto, a ISO 31000 fornece principios e diretrizes para gerenciar
gualquer tipo de risco em qualquer organizacdo, com o objetivo de servir como um guia
harmdnico dos processos de gestdo de riscos, que pode ser aplicado a uma ampla gama
de atividades, incluindo estratégias, decisGes, operagdes, processos, funcdes, projetos,
produtos, servicos e ativos (ABNT, 2009).

A Figura 2 apresenta as duas partes fundamentais inter-relacionadas da estrutura
da norma ISO 31000: os principios e a estrutura do processo de gestao de riscos.
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Principios

a) Criar valor;

b) Ser parte integrante dos processos organizacionais;
c) Fazer parte da tomada de decisGes;

d) Abordar explicitamente a incerteza;

e) Ser sistematica, estruturada e oportuna;

f) Possuir caracteristicas personalizadas;

g) Considerar fatores humanos e culturais;

h) Ser transparente e inclusiva;

i) Ser interativa e capaz de reagir a mudanga;

j) Propiciar a melhoria continua da organizagdo.

Estrutura

Concepgdo da
,.r‘—l"' estrutura para
gerenciar riscos

Implementagio
da gestdo de riscos

Comprometimento —" L
Melhoria Monitoramento e

continua  --€— analise critica
da estrutura da estrutura

Figura 2. Principios e estrutura da gestdo de risco na Antaq (adaptado de ABNT,2009).

4. Estrutura do Programa de Gestdo de Riscos da Antaq

A estrutura de governanca do gerenciamento de riscos da Antag é composta pelos
seguintes orgdos/unidades:

v" Comité Estratégico de Governanca (CEG);

v Secretaria de Planejamento e Coordenacdo Interna (SPL) representada
pela Unidade de Gerenciamento de Riscos e Integridade (UGR);

Responsavel pela UORG; e
Gestor do Risco.

Para coordenar os papéis desses orgdaos/unidades envolvidos na gestdo de riscos,
a Antaq utiliza a abordagem das Trés Linhas de Defesa, conforme proposto pelo The
Institute of Internal Auditors — 1A (/IA, 2013):

12 linha de defesa: gestdao operacional - Controles internos da gestdo executados por
todos os agentes publicos responsaveis pela condugdo de atividades e tarefas, no ambito
dos macroprocessos finalisticos e de apoio dos érgdos e entidades do Poder Executivo
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Federal. Na Antaqg, a 12 linha de defesa da Gestdo de Riscos é composta pelo gestor de
riscos e pelo responsavel da UORG.

22 linha de defesa: funcGes de gerenciamento de riscos e conformidade - Supervisdo e
monitoramento dos controles internos executados por instancias especificas, como
orgdos de controle para tratar de riscos, controles internos, integridade e compliance. Na
22 linha, atua a SPL, diretamente subordinadas a CEG.

32 linha de defesa: auditoria interna - Constituida pelas auditorias internas no ambito da
Administracdo Publica, uma vez que sdo responsaveis por proceder a avaliagcdo da
operacionalizacdo dos controles internos da gestdo (primeira linha ou camada de defesa)
e da supervisdo dos controles internos (segunda linha ou camada de defesa). No ambito
da Antaq, a 32 linha de defesa é constituida pela atuacdo da Auditoria Interna (AUD).

Embora os érgdos de controle externo e o Comité de Gestdo Estratégica - CEG ndo
facam parte formalmente das trés linhas de defesa, eles se configuram nas principais
partes interessadas atendidas pelas “linhas” e estdo em melhor posicdo para ajudar a
garantir que o modelo de Trés Linhas de Defesa seja aplicado aos processos de
gerenciamento de riscos e controle da organizacdo.

12 Linha de Defesa 22 Linha de Defesa 32 Linha de Defesa

Responsaveis pelo Secretaria de

Gerenciamento de : Auditoria
. Planejamento e
Riscos Interna

Coordenacao (AUD)

Servidores Interna (SPL)

| —)J

> Comité Estratégico de Governanca (CEG

Orgaos de Controle Externo

Figura 3. Modelo de Trés Linhas de Defesa (adaptado de IIA, 2013).

5. Capacitagao

A Secretaria de Planejamento e Coordenacdo Interna — SPL, representada pela
Unidade de Gerenciamento de Riscos e Integridade da Antag — UGR promovera eventos
relacionados a capacitagdo e reciclagem dos servidores e gestores de riscos, com o
objetivo de disseminar os conceitos e fundamentos da gestdo de riscos, bem como
esclarecer dlvidas sobre a aplicacdo desta metodologia.

Outros treinamentos sobre o tema, poderdo ser solicitadas pelas UORGs
considerando as eventuais necessidades de ajustes em funcado das peculiaridades de cada
unidade organizacional e seus processos.
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'PARTE Il - METODOLOGIA DE GESTAQ DE RISCOS E INTEGRIDADE
DA ANTAQ - MGRI

6. Processo de Gestdo de Riscos

A presente Metodologia, a ser aplicada no ambito da Antag, tem como objetivo
estruturar as etapas necessarias para a operacionalizacdo da Gestdo de Riscos, por meio
do entendimento do contexto, pela identificacdo, analise, avaliacdo, tratamento,
monitoramento e comunicagao dos riscos.

Conforme disposto no art. 11 da Portaria 71/2018, compete aos gestores dos
processos organizacionais identificar os riscos existentes, analisar a probabilidade de se
materializarem, assim como a extensdo e gravidade dos efeitos negativos produzidos.
Busca-se, dessa forma, a adocdo de acBes preventivas para reduzir os riscos a niveis
aceitdveis, bem como gerar informacdes que permitam a comunicacdo e a tomada de
decisdes sobre as prioridades para a alocacdo de recursos.

Nesse contexto, a Metodologia de Gestdo de Riscos e Integridade da Antaq —
MGRI é composta por um conjunto de processos de gerenciamento de riscos e

compreende 0s seguintes componentes:

ETAPAL /
Entendimento
do contexto

Gerar Matriz de

Probabiidade

Risco

E-EE

i BN

0 u o=

7 o

s
Impacto
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o , ETAPA2 <
AT \dentificar Identificagﬁo de g
\o¢"  Processos e riscos =
8 Entregas criticas ETAPA3 3
c Levantar Andlise de Al
Eventos de risco A
=) Causas e [15£05 ETAP_A"' 3
E Consequéncias Definicdo de o
o =
o o

Aceitar
Tratar

Compartilhar/Transferir
Evitar

respostas aos
riscos

ETAPAS
Elaboragdo do
Plano de resposta

a0s riscos

Tratamento dos

riscos pormeioda
implementagdode
controlesinternos

Figura 4. Fluxo do Processo de Gestdo de Riscos

A figura 4 ilustra o fluxo de execugdo do processo de Gerenciamento de Riscos,
destacando sua estrutura sequencial: Etapa 1 — Entendimento do Contexto; Etapa 2 —
Identificacdo dos Riscos; Etapa 3 — Andlise dos Riscos; Etapa 4 — Definicdo de respostas
aos riscos; Etapa 5 — Elaboragdo do Plano de Resposta aos Riscos.

Observa-se ainda que as fases de Comunicacdo e Monitoramento dos Riscos
ocorrem concomitantemente as demais etapas do processo tendo em vista que sdo
executadas durante todo o processo de gerenciamento dos riscos.
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Com o intuito de facilitar o entendimento das atividades que compdem o
processo de gerenciamento de riscos, foi disponibilizado, por meio do ANEXO |, a Cadeia
de Valor da Antaq, instrumento que consolida os processos de negdécio da Agéncia.
Sugere-se, assim, a utilizacdo deste instrumento de gestdo como referéncia para a
identificacdo dos processos que a unidade organizacional participa. O propdsito é
reconhecer as contribuicdes que a UORG pode oferecer em determinado processo.

No mesmo sentido, o ANEXO Il apresenta o fluxo que trata do mapeamento do
processo de gerenciamento de riscos, onde serd possivel observar como o0s
orgdos/unidades da Antaq se relacionam, bem como as atividades a serem executadas
para o desenvolvimento do gerenciamento de riscos do setor.

Para cada etapa do Fluxo do Processo de Gestdo de Riscos desta metodologia,
serd apresentada uma descri¢cdo das atividades a serem desenvolvidas abordando ainda
guestOes relativas aos responsdveis pela execucdo, as informacdes necessarias e
condicdo de inicio para a atividade, assim como as informacdes produzidas.

Foi disponibilizado ainda, por meio do FIGURA 5, o diagrama Bow tie, ferramenta
a ser utilizada, como rascunho, durante o desenvolvimento da etapa 2 desta
metodologia, na identificacdo dos eventos de riscos e seus desdobramentos.

6.1. Etapa 1 - Entendimento de Contexto

A fase inicial representada no fluxo do processo de gestdo de riscos tratara dos
aspectos relacionados ao entendimento do contexto em que a Antaqg e suas unidades
organizacionais est3o inseridas. E uma etapa de suma importancia tendo em vista que as
informagbes apresentadas neste momento irdo nortear todas as demais etapas, em
especial, as que se referem a identificacdo e analise dos riscos.

Neste momento, as UORGs deverdo identificar quais os processos criticos e as
entregas mais relevantes atribuidas ao seu setor. Cabe ressaltar que a identificacdo
dessas entregas € passo fundamental para apoiar as demais etapas do processo de
gerenciamento de riscos.

Assim, serdo definidos nesta fase os seguintes pontos:

v |dentificacdo da Unidade Organizacional que faz parte do processo critico;

O responsavel pela Unidade Organizacional;

O gestor de Riscos da Unidade Organizacional;

O enquadramento dos processos criticos desenvolvidos pela UORG na Cadeia
de Valor da Antag;

v" Os processos criticos que serdo objeto de andlise de riscos.

AR

Sobre a analise dos processos criticos da Unidade Organizacional, o objetivo
principal é identificar os produtos e entregas efetivamente realizadas pelo setor, e que
contribuem para o alcance da missdo institucional. Entretanto, cumpre dizer que,
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eventualmente, essas entregas podem ndo estar explicitamente elencadas nas
atribuicdes definidas no Regimento Interno da Agéncia para a Unidade Organizacional,
razao pela qual sugere-se que a identificagao dos produtos desenvolvidos pela UORG seja
fruto de um levantamento interno a ser realizado pelo Responsadvel da Unidade
Organizacional, juntamente com o Gestor de Riscos, com vistas a relacionar os processos
criticos efetivamente desenvolvidos no @mbito de cada unidade e seus resultados,
reforcando que somente os processos criticos serdo alvo da gestdo riscos.

Vale lembrar que, conforme disposto na Cadeia de Valor da Antag, cada
produto/entrega apontado pelo UORG devera estar associado a um macroprocesso de
12 nivel (Finalistico ou de Estratégia, Gestdo e Suporte), e consequentemente a processos
de 22 e 32 niveis, assim como alinhado a atuacdo da organizacdo em termos de servicos
prestados a sociedade e ao setor regulado, bem como aos principais aspectos da
governanca da Agéncia como a missdo, visdo e valores.

6.2. Etapa 2 - Identificagdo de Riscos

O propdsito da identificacdo de riscos € encontrar, reconhecer e descrever riscos
gue possam impedir que a Agéncia e suas UORGs alcancarem seus objetivos. Busca-se
compreender possiveis ameagas e vulnerabilidades existentes e avaliar a extensao e a
adequacdo dos controles utilizados.

Essa etapa, portanto, tem por finalidade mapear e conhecer os eventos de riscos
relacionados aos respectivos processos criticos identificados na etapa anterior
(Entendimento de Contexto), inclusive suas potenciais causas e consequéncias.

Os eventos de risco sdo situacbes em potencial, de origem interna ou externa,
gue podem impactar de forma negativa a execucdo das atividades ou tarefas de
determinado processo organizacional. Sdo eventos que se ndo identificados e tratados
comprometerdo, de alguma forma, a qualidade dos processos e das entregas para a
sociedade, e em decorréncia, a propria capacidade da Antag em alcancar seus Objetivos
Estratégicos e as entregas de valores, contidas na Cadeia de Valor.

O processo de identificagdo de riscos requer a participacdo de servidores com
conhecimento dos processos e servicos prestados pela UORG, bem como visdo holistica
da Agéncia (por processos), para ndo prejudicar a elaboracdo da matriz de riscos. E
importante também que tenham conhecimento desta Metodologia de Gestdo de Riscos
e Integridade e acesso aos materiais de capacitacdo relacionados ao tema
disponibilizados pela UGR.

Para facilitar a identificacdo dos eventos de riscos, sugere-se a utilizacdo da
técnica bow tie (diagrama inserido na figura 5) em conjunto com a Técnica Brainstorming,
conforme orientacdes apresentadas nos materiais de capacitagdo sobre o gerenciamento
de riscos.
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Processo/Atividade:

/ Consequéncia

—— Consequéncia

\ Consequéncia

<« |
Medidas preventivas Medidas de recuperacgdo

Figura 5. Diagrama bow tie

O método bow tie ou gravata borboleta consiste em identificar e analisar os
possiveis caminhos de um evento de risco, dado que um problema pode estar
relacionado a diversas causas e consequéncias. Nesse modelo, identifica-se os eventos
de risco associados a cada processo da UORG, e em seguida suas possiveis causas e
consequéncias.

Ja a técnica do brainstorming, refere-se ao desenvolvimento de uma dinamica de
grupo com o objetivo de explorar a potencialidade criativa das pessoas envolvidas em
determinado processo. Propde utilizar a diversidade de pensamentos e experiéncias para
se chegar a solugdes inovadoras.

Para auxiliar no desenvolvimento dessa etapa e, assim, facilitar o entendimento
dos elementos que compdem o gerenciamento dos riscos dos processos do setor,
recomenda-se utilizar a sintaxe abaixo, inserindo os componentes dos riscos identificados
no modelo bow tie nos campos destacados, como forma de se obter sentido e coeréncia
na afirmacdo.

Causa ‘ Evento lConseq uéncia

Devido a Causa, podera ocorrer a Descricao do Evento de Risco, que
podera levar a Descricao do Efeito/Consequéncia, impactando no
Processo/Atividade.

Figura 6. Sintaxe para o entendimento do processo de gestdo de riscos.
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Ao fim da dinamica de identificacdo dos componentes que envolvem os eventos
de riscos associados aos processos criticos da unidade organizacional, o gestor de riscos
da UORG deverd apresentar as informacgdes abaixo solicitadas:

v’ Eventos de Risco associados aos processos criticos da UORG;
Causas;

Efeito/Consequéncias;

Categoria do Risco.

ASRNEN

Sobre a classificacdo dos eventos de riscos quanto a sua natureza, vale esclarecer
que esta metodologia adotara as seguintes tipologias de riscos:

v’ Riscos Estratégicos: eventos que possam impactar na missdo, nas metas ou
nos objetivos estratégicos da UORG/drgdo, caso venham ocorrer.

v' Riscos de reputagdo/imagem: eventos que podem comprometer a confianga
da sociedade ou de parceiros, de clientes ou de fornecedores, em relagcdo a
capacidade da Antag em cumprir sua missdo institucional;

v Riscos financeiros/orcamentdrios: eventos que podem comprometer a
capacidade da Antaq de contar com os recursos orcamentarios e financeiros
necessarios a realizacdo de suas atividades, ou eventos que possam
comprometer a prépria execugao orgamentaria, como atrasos no cronograma
de licitacdes;

v’ Riscos legais/conformidade: eventos derivados de alteracdes legislativas,
normativas ou diretrizes de érgdo de controle que podem comprometer as
atividades da Antag;

v Riscos operacionais: eventos que podem comprometer as atividades
operacionais da Agéncia, normalmente associados a falhas, deficiéncia ou
inadequacdo de processos internos, pessoas, infraestrutura e sistemas;

v’ Riscos para a integridade: riscos que configurem acdes ou omissdes que
possam favorecer a ocorréncia de fraudes ou atos de corrupg¢ao no ambito da
Agéncia.

6.2.1 Controles Internos Existentes

~ 0

O conceito do termo “Controles Internos de Gestao” se refere ao conjunto de
regras, procedimentos, diretrizes, protocolos, rotinas de sistemas informatizados,
conferéncias e tramites de documentos e informacdes, entre outros, operacionalizados
de forma integrada pela direcdo e pelo corpo de servidores da organizacao, destinados a
prevenir a materializacdo dos riscos e fornecer razoavel seguranca na consecucdo da
missao da UORGs ou Agéncia.

Para o desenvolvimento das etapas subsequentes, o gestor de riscos devera
identificar e registrar os controles internos ja implementados pela UORG associados aos
riscos identificados na etapa anterior. Busca-se com essa medida a melhor avaliacdo dos
efeitos dos controles internos existentes na mitigacdo dos riscos.
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Valendo-se das ferramentas disponibilizadas pelos coordenadores do processo de
gerenciamento de riscos, o gestor de riscos devera informar objetivamente quantos e
quais os controles internos ja institucionalizados pela UORG para mitigar os riscos.
Entende-se o termo “Controle Institucionalizado” como aqueles oficialmente
implementados, por meio de aprovacao formal por instancia superior ou érgao colegiado,
e operacionalizados.

6.3. Etapa 3 - Analise de Riscos

A andlise de riscos é a etapa em que sdo estimados os niveis de criticidade dos
riscos identificados no processo anterior. A estimativa visa compreender a relacdo entre
a probabilidade de um evento de risco se materializar e o impacto/consequéncias
provocadas caso as ameagas aos ativos ocorram de fato.

Assim, na medida em que a analise de riscos é um passo fundamental que fornece
base para a etapa posterior (a definicdo de respostas e tratamento dos riscos), é
importante que o servidor envolvido esteja apto a realizar uma boa analise estruturada
dos riscos, sob pena da matriz de risco ser construida de forma comprometida.

Ao final dessa etapa, a expectativa € conhecer a probabilidade e o impacto de
ocorréncia de cada evento de risco em determinado processo critico e o resultado de sua
combinacdo e a eficacia dos controles existentes.

6.3.1. Critérios de Probabilidade x Impacto na analise dos riscos

Em se tratando especificamente da andlise da probabilidade, o gestor de riscos da
UORG devera realizar sua classificacdo tendo em vista as chances de materializacdo de
evento que possa impactar direta ou indiretamente no alcance dos objetivos
institucionais ou do setor.

A avaliacdo de probabilidade deve refletir qual a frequéncia a ameaca pode
ocorrer, e deve ser realizada para cada evento de risco identificado na etapa anterior.

Recomenda-se que esta avaliacdo seja baseada nos seguintes elementos:

v Informacdes estatisticas gerais sobre a probabilidade de materializacdo das
ameacas;

v’ Histdrico de ocorréncia de incidentes;

v’ Estado atual dos controles implementados na Agéncia.

A tabela abaixo apresenta a escala de probabilidade com graus que variam entre
1 - Muito Baixa e 5 - Muito Alta, atribuindo pontuacdo (peso) especifica para cada nivel.
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Probabilidade

_ Frequén .
Aspectos Avaliativos Observada,/Esperada Referéncia (%) “

Muito baixa Até 10% (Menor que) 1
Baixa De 10% a 30% (Menor que) 2
Média De 30% a 50% (Menor gue) 3

Alta De 50% a 90% (Menaor que) 4
Muito alta Maiaor que 90% 5

Figura 7 — Fatores de anélise da probabilidade.

Para avaliar a probabilidade de materializacdo de cada evento de risco, o gestor
de riscos da UORG deverad atribuir pontuacdo que varia de 1 a 5, conforme apresentado
na tabela acima.

Jd em relacdo a analise do impacto, vale lembrar inicialmente que o conceito esta
associado aos efeitos da materializagio de um evento risco. E medido analisando-se o
efeito do evento de risco identificado, que tera um nivel de impacto sobre o objetivo que
deseja ser alcancado e deverd refletir a extensdo do dano causado no setor ou na
organizagao.

Nesse momento, o gestor de riscos da UORG deverd utilizar a tabela de Fatores
de Analise do Impacto, abaixo apresentada, como referéncia para analise e atribuicdo dos
pesos, que variam entre 1 — insignificante e 5 — Catastrdéfico, para cada um dos aspectos
avaliativos que comp&em a analise do impacto.
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Figura 8 — Fatores de Anadlise do impacto.

6.4. Etapa 4 — Definigdo de resposta aos riscos

Esta etapa busca definir qual a melhor resposta ao evento de risco, considerando
seu nivel de criticidade calculado na etapa anterior e o apetite ao riscos da organizacgao.

Neste caso, e tendo em vista essencialmente o nivel de criticidade dos riscos
apresentado na Etapa 3 de analise dos riscos, é possivel tomar decisdo sobre as seguintes
acles a serem adotadas:

v" Se determinado risco pode ser aceito, ou seja, ndo precisa necessariamente ser
implementadas medidas de controle mitigatério;

v" Se um determinado risco precisa necessariamente ser tratado;

v Se determinado risco pode ser compartilhado ou transferido;

v Ou se determinado processo critico pode ser descontinuado, tendo em vista seu
alto grau de criticidade e potenciais prejuizos que a organizacdo ndo esta disposta
a correr.

O objetivo dessa etapa do gerenciamento de riscos é apresentar o modelo de
Matriz de Riscos adotado pela Antag com vistas a determinar se o evento de risco é
aceitavel ou intoleravel.
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Figura 9. Matriz de Risco.

A localizacdo do evento de risco na matriz indica graficamente o grau de
criticidade do risco, apresentando a relacdo entre o nivel de risco e as varidveis que a
compdem (probabilidade x impacto). Essa avaliacdo permitird destacar quais eventos
deverdo ser tratados prioritariamente, bem como, qual o tratamento mais adequado em
fungdo do apetite ao risco.

Vale destacar ainda a tabela com o detalhamento dos critérios para a avaliacdo
da tolerancia aos riscos mapeados pelos gestores das Unidades Organizacionais da Antaq.

Nivel do risco | Pontuagdo  Nivel de Tolerdncia Critérios para a Priorizagdo e tratamento de Riscos.
Atribuida

Risco Alto | De7a 14 Acdo de Médio e | Nivel de risco além do apetite a risco.

(RA) curto prazo Situagdes problema que possam impedir parte da
organizagdo de continuar funcionando ou alcangar seus
objetivos.

Risco Médio | De4a6 Monitoramento e | Nivel de risco dentro do apetite a risco.

(RM) Gestdo Nenhuma medida especial é necessaria, porém requer

atividades de monitoramento especificas e atengdo da
geréncia na manutencdo de respostas e controles para
manter o risco nesse nivel, ou reduzi-lo.

Risco Baixo | Dela3 Risco aceitavel Nivel de risco dentro do apetite a risco.

(RB) Situagdes problemas que possam causar impactos minimos
ou pequenos nos objetivos relacionados a capacidade de
entrega de produtos ou servicos.

Figura 10. Critérios de tolerancia aos riscos.

A pontuacdo atribuida aos riscos por escala de criticidade possibilitard aos
gestores organiza-los em niveis, resultando em uma ordem de priorizacdo: quanto maior
a pontuacdo, mais critico o risco e, portanto, maior prioridade deve ser dada ao seu
tratamento e gerenciamento.

Sendo assim, o gestor de riscos da UORG deverda informar, dentre as possiveis
formas de mitigacdo do risco, qual alternativa melhor se enquadra para o seu tratamento.

Metodologia de Gestdo de Riscos e Integridade
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As formas de mitigar o risco envolvem aceitar, tratar, compartilhar/transferir ou
evitar o risco, conforme detalhado abaixo:

v' Aceitar: Conviver com o evento de risco mantendo préticas e procedimentos
existentes. Um risco normalmente € aceito quando seu nivel estd nas faixas
de apetite a risco. Normalmente é classificado como “Baixo” ou “Médio”;

v’ Tratar: Atuar para reduzir a probabilidade e/ou impacto do risco, de modo que
mesmo que ele ocorra, o problema gerado é menor e mais facil de corrigir.
Significa restringi-los a um determinado nivel aceitavel, tornando-o menor ou
mesmo removendo-o da lista dos principais riscos.

v' Compartilhar/Transferir: Reduzir a probabilidade ou impacto pela
transferéncia ou compartilhamento de uma parte do risco (contratacdo de
seguro ou terceirizacdo). Normalmente é classificado como “Médio” ou “Alto”
e aimplementacdo de controles ndo apresenta um custo/beneficio adequado.

v' Evitar: Um risco normalmente é evitado quando é classificado como “Alto” ou
“Extremo”. Aimplementacdo de controles apresenta um custo muito elevado,
inviabilizando sua mitigacdo. Evitar o risco significa encerrar o processo
organizacional.

6.5. Etapa 5 — Elaboracao do Plano de Resposta aos Riscos

Esta etapa tem por objetivo a construcao de um plano de ag¢ao, chamado de Plano
de Resposta aos Riscos, voltado ao gerenciamento dos riscos identificados pela UORG, ou
seja, a implementacdo de controles internos capazes de impedir a materializacdo de
determinado evento de risco ou atenuar seus efeitos.

Dando continuidade ao processo de identificacdo das medidas mitigatérias, o
gestor de riscos informara no Plano de Resposta aos Riscos, para cada evento critico
definido anteriormente, os elementos que compdem a resposta aos riscos abaixo
descritos:

Controle Interno Proposto;

Prazo Final de Implantacdo do Controle;

AcBes para a implantagdo dos controles internos;
Responsavel pela implementacdo da agdo;

Prazo de inicio da acdo;

Prazo de término da acgdo.

o Uk wN e

O resultado deste processo permitira a UGR a realizacdo do monitoramento das
acles voltadas a implementacdo das medidas de controle interno que mitigardo os riscos.
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6.6. Comunicagdo e Monitoramento

A Comunicacdo e o Monitoramento sdo atividades constantes e permanentes e,
portanto, ndo estdo vinculadas a uma etapa especifica. Cada etapa desta metodologia
possui elementos e informagdes que devem ser comunicadas e monitoradas para
assegurar que os riscos sejam tratados adequadamente. Também sdo essas atividades
que retroalimentam os fluxos do gerenciamento dos riscos, permitindo evolucdes e
melhorias.

6.6.1. Comunicagao

A Comunicacdo, conforme apresentado na Norma ABNT NBR ISSO 31000:2019,
consiste no processo continuo e interativo realizado pela organizacdo visando fornecer,
compartilhar e obter informac8es necessdrias para o adequado desenvolvimento do
processo de implementacdo e mitigacdo dos eventos de risco associados aos processos
organizacionais.

A etapa de comunicacdo ocorre de forma concomitante as demais etapas do
processo de gerenciamento de riscos, e tem por objetivo informar a alta administracdo e
partes envolvidas sobre o desenvolvimento das atividades e os resultados alcancados ao
longo das fases da gestdo de riscos.

Nesse sentido, compete a UGR:

v Submeter a aprovacdo do CEG o plano de atividades a ser desenvolvido pela
UGR;

v Apresentar proposta ao CEG de prioriza¢do dos processos criticos da Agéncia
a serem mapeados;

v" Manter disponivel, as partes envolvidas, o conjunto de informacdes
atualizadas acerca dos eventos de riscos e plano de tratamento a serem
implementados pelas respectivas unidades organizacionais;

v Reportar ao CEG os resultados alcancados por meio do mapeamento e
tratamento dos riscos da Antag;

v" Encaminhar a Auditoria Interna da Antag, para conhecimento, os resultados
dos trabalhos de mapeamento dos riscos das unidades organizacionais;

v Disponibilizar, no site da Antag, informacdes relacionadas ao
desenvolvimento do gerenciamento de riscos na agéncia.

Por fim, vale reforcar que a UGR passou a encaminhar a Auditoria Interna da
agéncia, para conhecimento, o processo que consolida os resultados dos trabalhos de
mapeamento e tratamento dos riscos de cada unidade organizacional, tendo em vista a
necessaria integracdo entre as atividades desenvolvidas por essas duas instancias de
controle, eis que o produto desenvolvido pela UGR é insumo para a realizacdo dos
trabalhos da AUD.
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6.6.2. Monitoramento

Ja em relacdo a fase do monitoramento, observa-se que estd relacionada ao
acompanhamento da execuc¢do do plano de tratamento do gerenciamento de riscos e
permite que a Agéncia se certifigue quanto ao engajamento das unidades envolvidas na
implementagao dos controles mitigadores dos riscos.

Sendo assim, apods a identificacdo, analise e classificacdo dos riscos por sua
criticidade, e tendo ainda sido definidas as acBes mitigadoras com seus respectivos
planejamentos, chega-se a fase em que é necessario estabelecer controles sobre a
execucgdo das acOes planejadas, monitorar o comportamento do risco ao logo do tempo,
verificar se os riscos ainda existem e realizar um constante monitoramento quanto a
adequacdo do perfil de tolerancia ao risco definido pela organizacao.

Dessa forma, o monitoramento de riscos e controles no ambito dos processos
organizacionais das UORGs sera realizado em sintonia com os principios das “Trés Linhas
de Defesa”, que preconiza a formagdo de instancias distintas de monitoramento e revisao
da gestdo de riscos para garantir a qualidade do processo.

O processo de monitoramento, em primeira instancia (primeira linha de defesa),
serd realizado pelo Gestor de Riscos da unidade responsdvel pelo processo
organizacional, de forma a: garantir que os controles sejam eficazes e eficientes; analisar
as ocorréncias dos riscos; detectar mudancgas que possam requerer revisdao dos controles
ou do Plano de Tratamento de Gerenciamento de Riscos; e identificar os riscos
emergentes.

Em segunda instancia (segunda linha de defesa), o monitoramento serd realizado
pela drea especializada em gestdo de riscos da Antaqg, representada pela Unidade de
Gerenciamento de Riscos - UGR.

Aterceira instancia (terceira linha de defesa), representada pela Auditoria Interna
da Antaq, avaliara, por meio de instrumentos e metodologia propria, a implantacao,
eficiéncia e efetividade dos controles definidos no Plano de Tratamento dos Riscos de
cada UORG.

Semestralmente, nos meses de marco e setembro de cada ano, a UGR solicitara
aos gestores de riscos das UORGs, informacBes atualizadas acerca do status de
implementacdo dos controles propostos no Plano de Tratamento de Gerenciamento de
Riscos. As informacdes enviadas pelas UORGs irdo compor o relatorio de monitoramento
do gerenciamento de riscos. O documento visa identificar deficiéncias ou
vulnerabilidades quem podem acarretar em recomendacdes visando o aperfeicoamento
dos instrumentos de gestdo de riscos, integridade e controle.

Como forma de alinhamento e comunicacao dos resultados do gerenciamento de
riscos as instancias superiores de governanca, a UGR reportard ao Comité de Gestdo
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Estratégica — CEG, na ocasido da finalizacdo do processo de monitoramento, o resultado
do acompanhamento das acBes relacionadas ao Plano de Tratamento dos Riscos das
Unidades Organizacionais, conforme ilustrado na imagem a seguir.

Monitoramento dos riscos dos processos organizacionais mANT AQ
Moniteramento Semestral da Monitoramento Semestral da
implementacao dos plano de implementacéo dos plano de

resposta aos riscos resposta aos riscos

CEG

Apresentacéo dos
resultados do
monitoramento

Figura 11. Agenda de monitoramento dos planos de resposta aos riscos das Unidades Organizacionais.

7. Matriz de Responsabilidade — RACI

Para que a hierarquia de responsabilidades do processo de gerenciamento de
riscos da Antaq possa ser definida, sera empregada a Matriz RACI a qual determina, para
cada atividade do processo, quem sdo os responsaveis (R), os aprovadores (A), os
consultados (C) e os informados (I). Essa matriz permite que todos os colaboradores
compreendam o fluxo da informacdo e de responsabilidades, conferindo rastreabilidade
a0 processo.

Nesse sentido, os envolvidos no processo deverdo observar suas atribuicdes e
responsabilidades previamente definidas na Matriz RACI (Figura 12), tendo em vista seus
respectivos papéis e entregas.
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Responsavel Gestor de

Atividade pela UORG Riscos

Realizar o entendimento do
contexto

Realizar a Identificagdo de Riscos

Realizar a Analise de Riscos

Realizar a Avaliagdo e Priorizagdo
dos Riscos

Definir Respostas aos riscos e
plano de tratamento de riscos

Realizar monitoramento e
avaliagdo do plano de tratamento

Comunicar agdes de gestdo de
riscos institucionais

Legenda:| R |Responsdvel| A |Aprovador| C |Consultado| | |Informado

Figura 12. Matriz RACI.

8. Consideragdes Finais

O presente instrumento apresentou a Metodologia de Gestdo Riscos e
Integridade da Antag, que tem como principal objetivo auxiliar na sistematizacdo e
padronizacdo da gestdo de riscos e integridade dos processos organizacionais da Agéncia.
Busca-se, assim, oferecer mais um mecanismo de auxilio a tomada de decisdes pela alta
administracdo de modo que eventos com potencial impacto negativo ndo prejudiquem o
atingimento dos objetivos ou metas institucionais.

Essa metodologia se baseou nas boas praticas reconhecidas internacionalmente,
apresentando caracteristicas dos modelos de gestdo COSO/ERM e ISO 31000 e dessa
forma sera a referéncia no gerenciamento de riscos da Agéncia.

Por ser um instrumento de natureza dinamica, € fundamental a realizacdo de
ajustes ao longo de sua implementacdo para se adequar ao contexto das unidades
organizacionais da Agéncia em atencdo ao constante processo de melhoria do
gerenciamento de riscos.

Por fim, e considerando todo o processo de gerenciamento de riscos acima
descrito, é possivel afirmar que estar atento e preparado para as incertezas é a Unica
forma de evitar ser surpreendido por situacdes repentinas e sobre as quais ndo se tem
controle, especialmente em relacdo os servicos e entregas fornecidas pelo setor publico,
do qual toda a sociedade é dependente.
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'ANEXO Il = FLUXO DO PROCESSO DE GERENCIAMENTO DE RISCOS
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[C] 01, Realizar entendimento 02, Realizar identificagao 03, Realizar anélise dos 04, Realizar a avaliagdo, 05. Elaborar plano de
do contexto dos riscos riscos priorizacdo e definigio tratamento e concluir o
da resposta aos riscas processo de mapeamento
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06, Realizar monitoramento
do plano de tratamento
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Versao: 1.0 TO-BE
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04. Realizar a avaliacao, priorizacao e definicao
da resposta aos riscos

Autor:  Coordenadoria de Gestio de Processos Organizacionais/SPL/ANTAQ
Versio:  1.07TC
Descriao: 7
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06. REALIZAR MONITORAMENTO DO PLANO
DE TRATAMENTO
Autor:  Coordenadoria de Gestao de Processos Organizacionais/SPL/ANTACQ
Versao: 10 T0-BE
Descrigao:
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07. COMUNICAR AGOES DE GESTAO DE RISCOS
ORGANIZACIONAIS

Autor:

e Gestao de P

Versao:

Deserigao:
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