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INTRODUCAO

Como distinguir dados pessoais de dados pessoais sensiveis? Como proteger informages que, se forem expostas, podem
causar danos as pessoas? Qual o tratamento correto para cada tipo de dado? No nosso dia a dia, preenchemos fichas cadastrais
e fornecemos nossos dados pessoais em diversas situagdes, tais como inscri¢cdo em cursos, realizacéo de compras pela internet,
participacdo em pesquisas nas redes sociais. E 0 que é feito com nossas informactes? De que forma sdo utilizadas? Séo
repassadas para terceiros? Nesse cenario em que ha uma grande troca de informagdes, sobretudo no ambiente digital, entra em
vigor a Lei Geral de Protecéo de Dados Pessoais (LGPD) - Lei n°® 13.709/2018, que surge com a finalidade de criar regras para
proteger os direitos fundamentais de liberdade, e de privacidade e a livre formag&o da personalidade de cada individuo.

Mas a LGPD vai além do ambiente virtual e dispde sobre o tratamento de dados pessoais tanto em meio digital, quanto em
meio fisico; feito por pessoa fisica ou juridica de direito pablico ou privado; e engloba um conjunto de operagdes realizadas por
pessoas e maquinas de forma cotidiana. A LGPD tem efeito imediato para entidades publicas e privadas

Na ANS, a implementagédo da LGPD é coordenada pela Chefia de Gabinete da Presidéncia, por meio da Assessoria de Protecéo
de Dados e Informagdes (APDI). A presente cartilha reune os principais conceitos e as regras que passaram a ser obrigatorias a
partir da vigéncia da LGPD. Confira as orientacdes e descubra o que vocé tem a ver com isso. Boa leitura!

_éh—:’r—h -

A LEI GERAL DE PROTECAO DE DADOS PESSOAIS - LGPD

A Lei n® 13.709/2018 foi publicada em 14/08/2018 com o objetivo de regular as atividades de tratamento de dados pessoais
em todo o territdrio brasileiro. A LGPD se aplica a qualquer pessoa, natural ou juridica, de direito pdblico ou privado, que realize
o tratamento de dados pessoais.

A exemplo do que esta sendo realizado em diversos paises, a LGPD foi inspirada no Regulamento Geral sobre a Protecdo de
Dados da Unido Europeia e publicada com a finalidade de criar um ambiente de seguranca juridica por meio da padronizagéo de
normas e praticas para a protecao, de forma igualitaria, de dados pessoais no Brasil.

AUTORIDADE NACIONAL DE PROTEQ/:\O DE DADOS PESSOAIS (ANPD)

A regulag@o sobre o tratamento de dados pessoais por pessoas fisicas e juridicas, a fiscalizagao e a aplicacdo de penalidades
da LGPD ficardo a cargo da Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), 6rgédo da administragao publica federal,
vinculado a Presidéncia da Republica, com autonomia técnica e deciséria garantida pela lei e tendo sua natureza, finalidade e
competéncias definidas pelo Decreto n° 10.474, de 26 de agosto de 2020.
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A ANPD contard com o Conselho Nacional de Protecéo de Dados Pessoais e da Privacidade. O colegiado serd composto por 23
titulares, ndo remunerados, com mandato de dois anos, e de diferentes setores: seis do Poder Executivo federal; um do Senado
Federal; um da Camara dos Deputados; um do Conselho Nacional de Justi¢a; um do Conselho Nacional do Ministério Pablico;
um do Comité Gestor da Internet no Brasil; quatro da sociedade civil com atuagdo comprovada em protecdo de dados pessoais;
quatro de instituicio cientifica, tecnoldgica e de inovacéo; e quatro de entidade do setor empresarial ligado & area de tratamento
de dados pessoais.

'J A autoridade nacional podera solicitar, a qualquer momento, aos 6rgaos e as
entidades do poder ptblico a realizagéo de operacoes de tratamento de dados
pessoais, informagdes especificas sobre o0 dmbito e a natureza dos dados e
outros detalhes do tratamento realizado e podera emitir parecer técnico
complementar para garantir o cumprimento desta Lei. (Art. 29 da Lei n°
13.709/2018, com redacdo dada pela Lei n° 13.853, de 2019)

A lei determina que as organizagdes devem nomear agentes de tratamento de dados pessoais com as seguintes funcgdes:

Controlador — pessoa natural ou juridica, de direito pablico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais;

Operador — pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador; e

Encarregado — pessoa indicada pelo controlador e operador para atuar como canal de comunicacio entre o controlador, 0s
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD).

SEGURANCA E GOVERNANCA

A LGPD obriga organizages publicas e privadas - brasileiras ou com origem estrangeira e atuagdo no Brasil - a cumprir
determinados padrdes de seguranca da informacdo e da comunicagdo, além de incentivar os agentes de tratamento de dados a
formular regras de boas préaticas e de governanca em termos de tratamento de dados pessoais. Essas medidas tém a finalidade
de prevenir e mitigar as fraudes, a ocorréncia de danos ao titular dos dados pessoais, roubos, abusos e violagoes de protecdo
de dados, vazamentos e o compartilhamento ilegal de informagdes etc.

Para gerir riscos e falhas, a legislacdo determina que sejam elaboradas normas de governanca e que sejam adotadas medidas
preventivas de seguranca. Torna-se necessario também elaborar planos de contingéncia, fazer auditorias e ter agilidade para
solugdo de problemas como vazamento de dados. Destaca-se que somente nos casos de risco ou dano relevante, a ANPD e 0s
cidaddos afetados deverdo ser informados.

RESPONSABILIDADES

E um grande desafio para as entidades e os 6rgdos publicos integrantes da Administracdo Publica dos Poderes Executivo,
Legislativo e Judiciario proteger a privacidade dos individuos, mediante a efetiva implementacdo da LGPD, e garantir a
conformidade legal, especialmente para atender a finalidade publica, na persecugdo do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuigdes legais do servigo publico.

A ANS comprometida com esses objetivos, reforca sua atuagdo para que os gestores, servidores publicos, colaboradores,
cidadaos e a sociedade, como um todo, conhegam os esforgos e as agdes de implementagdo da LGPD.

Neste cenario, a ANS divulga o contato do Encarregado em sua pagina na internet. Sao tarefas do Encarregado de dados da
instituigdo:

e Ser ponto de contato com os titulares de dados,

e Ser ponto de contato com a ANPD; e

e Orientar em matéria de protecdo de dados.
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0 art. 42 da LGPD estabelece que o controlador ou o operador que causar dano patrimonial, moral, individual ou coletivo, no
exercicio da atividade, em violagdo a legislacdo de protecdo de dados pessoais, é obrigado a repara-lo.

Vale ressaltar que a ANS, em relacdo aos dados pessoais que custodia, ocupa a fungéo de Controladora, ndo sendo adequado
apontar os servidores e colaboradores contratados na figura de Operadores.

A responsabilizacdo em eventual incidente de vazamento de dados pessoais de suas bases de dados ou por tratamento
inadequado dos mesmos, fica sendo da instituicdo, vindo esta a sofrer eventuais sangoes por parte da ANPD se constatado
descuido ou desrespeito a lei.

A consolidagdo da LGPD sera uma jornada de modificagdo de cultura organizacional exigindo o envolvimento de todos os setores

das instituicdes, visto que o tratamento de dados pessoais consiste em atividade comum e cotidiana da grande parte dos
agentes publicos, os quais devem estar adequadamente treinados e preparados por seus 6rgdos para esse novo marco legal.

O TRATAMENTO DOS DADOS PESSOAIS

Para o correto tratamento das informacdes, é fundamental saber identificar os tipos de dados pessoais existentes.

TIPOS DE DADOS

Dados pessoais: se uma informacdo permite identificar, direta ou indiretamente, um
individuo que esteja vivo, entao ela é considerada um dado pessoal: nome, RG, CPF, género,
data e local de nascimento, telefone, endereco residencial, localiza¢éo via GPS, retrato em
fotografia, prontuario de saude, cartdo bancario, renda, histérico de pagamentos, habitos m

de consumo, preferéncias de lazer; endereco de IP (Protocolo da Internet) e cookies, entre eeoee
outros.

Dados pessoais sensiveis: sdo informagdes que revelam origem racial ou étnica, ceee Q
convicgdes religiosas ou filosoficas, opinides politicas, filiagdo sindical, questdes genéticas,

biométricas e sobre a salde ou a vida sexual de uma pessoa. Os dados sensiveis também
podem ser tratados se tiverem o consentimento explicito da pessoa e uma finalidade
definida; e, sem consentimento do titular, quando for indispensavel em situacoes ligadas: a uma obrigacéo legal; a politicas
plblicas; a estudos via 6rgédo de pesquisa; a um direito, em contrato ou processo; a preservagao da vida e da integridade fisica
de uma pessoa; a tutela de procedimentos feitos por profissionais das areas da sadde ou sanitaria; a prevencéo de fraudes
contra o titular.

Dados pessoais de acesso piblico: essa categoria de dados deve ser tratada considerando a finalidade, a boa-fé e o interesse
publico que justificaram a sua disponibilizacdo. A LGPD define, por exemplo, que uma organizagao pode, sem precisar pedir
novo consentimento, tratar dados tornados anterior e manifestamente publicos pelo titular. Porém, se uma organizagao quiser
compartilhar esses dados com outras, ai ela devera obter outro consentimento para esse fim - resguardadas as hipéteses de
dispensa previstas na lei. A LGPD também se relaciona com a Lei de Acesso a Informacao (LAI) e com principios constitucionais,
como o de que “todos tém direito a receber dos 6rgaos publicos informagdes de seu interesse particular, ou de interesse coletivo
ou geral, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado”.

Dados anonimizados: sdo aqueles que, originariamente, eram relativos a uma pessoa, mas que passaram por etapas que
garantiram a desvinculagéo deles a essa pessoa. Se um dado for anonimizado, entdo a LGPD ndo se aplicara a ele. Vale frisar que
um dado s6 é considerado efetivamente anonimizado se ndo permitir que, via meios técnicos e outros, se reconstrua o caminho
para “descobrir” quem era a pessoa titular do dado - se de alguma forma a identificagdo ocorrer, entdo ele néo €, de fato, um
dado anonimizado e sim, apenas, um dado pseudonimizado e estara, entdo, sujeito a LGPD.

(Fonte: https.//www.serpro.gov.br/lgpd/menu/protecao-de-dados)

Dados pseudonimizados: sdo aqueles dados que também passaram por etapas de tratamento, no qual se permitiu trocar o
conjunto de dados originais (por exemplo, o e-mail do titular dos dados ou o proprio nome) por um pseuddnimo. Ou seja, neste
caso, é possivel identificar quem era a pessoa titular do dado, sujeitando-se a LGPD.
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https://www.serpro.gov.br/lgpd/menu/protecao-de-dados

O TRATAMENTO DE DADOS EM 20 A(;f)ES

Considera-se tratamento de dado toda e qualquer atividade que utilize dado pessoal na execugéo da sua operagdo. A lei menciona
20 agoes relacionadas ao tratamento de dados:

Acesso

Armazenamento

Arquivamento

Avaliacao
Classificacao
Coleta
Comunicacao
Controle
Difusao
Distribuicao
Eliminacao
Extracao

Modificacéo

Processamento

Producao
Recepcao
Reproducéo

Transferéncia

Transmissao

Utilizacao

Ato de ingressar, transitar, conhecer ou consultar a informagéo, bem como possibilidade de usar
os ativos de informag&o de um 6rgdo ou entidade, observada eventual restricdo que se aplique;

Acdo ou resultado de manter ou conservar em repositorio um dado;

Ato ou efeito de manter registrado um dado embora ja tenha perdido a validade ou esgotado a
sua vigéncia;

Analisar 0 dado com o objetivo de produzir informacao;

Maneira de ordenar os dados conforme algum critério estabelecido;
Recolhimento de dados com finalidade especifica;

Transmitir informagdes pertinentes a politicas de acéo sobre os dados;
Acéo ou poder de regular, determinar ou monitorar as agoes sobre 0 dado;
Ato ou efeito de excluir, propagagéo, multiplicagdo dos dados;

Ato ou efeito de dispor de dados de acordo com algum critério estabelecido;
Ato ou efeito de excluir ou destruir dado do repositorio;

Ato de copiar ou retirar dados do repositdrio em que se encontrava;

Ato ou efeito de alteracao do dado;

Ato ou efeito de processar dados visando organiza-los para obtencéo de um resultado
determinado;

Criagao de bens e de servigos a partir do tratamento de dados;

Ato de receber os dados ao final da transmissao;

Copia de dado preexistente obtido por meio de qualquer processo;

Mudanca de dados de uma area de armazenamento para outra, ou para terceiro;

Movimentacéo de dados entre dois pontos por meio de dispositivos elétricos, eletronicos,
telegréaficos, telefonicos, radioelétricos, pneumaticos etc; e

Ato ou efeito do aproveitamento dos dados.

Fonte: Guia de Boas Préticas — Lei Geral de Protegdo de Dados (LGPD)
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0 tratamento de dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizagéo.
(Art. 7, § 3°da Lei n° 13.709/2018)

PRINCIPIOS PARA O TRATAMENTO DE DADOS PESSOAIS

0 titular dos dados, ou seja, 0 dono das informagdes, tem o direito de saber, de forma clara, ==
para que e como seus dados serao usados. O Art. 6° da LGPD define os dez principios =
basilares de tratamento. So eles: Q = =

Finalidade: realizagdo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do tratamento;

Necessidade: limitagdo do tratamento ao minimo necessario para a realizagéo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do tratamento de dados;

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo do tratamento, bem como sobre
a integralidade de seus dados pessoais;

Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis; sobre a realizagao do tratamento
e 0s respectivos agentes de tratamento, observados os segredos comercial e industrial;

Seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situagdes acidentais ou ilicitas de destruigéo, perda, alteragdo, comunicacéo ou difuséo;

Prevencao: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais;
Nao discriminagao: impossibilidade de realizagao do tratamento para fins discriminatérios ilicitos ou abusivos; e

Responsabilizacao e prestacao de contas: demonstragdo, pelo agente, da adogéo de medidas eficazes e capazes de comprovar
a observancia e o cumprimento das normas de protegdo de dados pessoais €, inclusive, da eficacia dessas medidas.

.J No caso do setor publico, a principal finalidade do tratamento de dados esta
relacionada a execugao de politicas publicas, devidamente previstas em lei,
regulamentos ou respaldadas em contratos, convénios ou instrumentos
congéneres. 0 tratamento para cumprimento de obrigacdo legal ou regulatéria
pelo controlador também é uma hipdtese corriqueira no servigo publico. Nessas
duas situagoes, o consentimento do titular de dados é dispensado.

Por outro lado, em hipdteses bastante especificas, o consentimento do titular
pode ser necessario para finalidades determinadas. Quando isso ocorrer, as
autorizacoes genéricas para o tratamento de dados pessoais serao consideradas
nulas. (Guia de Boas Prdticas - Lei Geral de Protecéo de Dados-LGPD)
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A PALAVRA E: CONSENTIMENTO

Dono do dado pessoal, o titular tem a prerrogativa de autorizar, negar ou reconsiderar o uso de suas informagoes. 0 consentimento
pode ser manifestado por escrito ou por qualquer outro meio que demonstre, de forma clara e inequivoca, que suas informagoes
podem ser usadas por empresas e 6rgaos publicos. O consentimento pode ser tacito quando o titular o torna manifestamente
publico previamente.

Nao ha exigéncia de consentimento nos casos em que o dado for indispensavel para o cumprimento de uma obrigacao legal;
execucao de politica pablica prevista em lei; realizacdo de estudos por drgéos de pesquisa; execucao de contratos; defesa de
direitos em processo; preservacao da vida e da integridade fisica de uma pessoa; tutela de agdes feitas por profissionais das
areas da saude ou sanitaria; prevencao de fraudes contra o titular; protecdo do crédito; ou atendimento a um interesse legitimo,
que nao fira direitos fundamentais do cidadao.

. E vedado as operadoras de planos privados de assisténcia a satde o tratamento
de dados de satide para a pratica de selecdo de riscos na contratacao de
qualquer modalidade, assim como na contratacao e exclusao de beneficidrios.
(Art. 11 § 5° incluido na LGPD pela Lei n° 13.853/2019)

FUNDAMENTOS DA PROTE(;AO DE DADOS
0 tema protecéo de dados pessoais, na LGPD, tem como fundamentos:

¢ 0 respeito a privacidade, ao assegurar os direitos fundamentais de inviolabilidade da intimidade, da honra, da imagem e da
vida privada;

e Aautodeterminacdo informativa, ao expressar o direito do cidaddo ao controle, e assim, a protecéo de seus dados pessoais
e intimos;

e Aliberdade de expressdo, de informacéo, de comunicagéo e de opinido, que sdo direitos previstos na Constituigdo brasileira;

¢ 0 desenvolvimento econdmico e tecnoldgico e a inovacao, a partir da criagdo de um cendrio de seguranca juridica em todo o pais;

e Alivre iniciativa, a livre concorréncia e a defesa do consumidor, por meio de regras claras e validas para todo o setor privado; e

¢ Qs direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas.

CARTILHA LGPD - INFORMAGOES BASICAS PARA ENTENDER A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS
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Privacidade

Direitos Autodeter-
Humanos minacao

Dignidade Liberdade

N OETED]

Inviolabi-
lidade

Desenvol-
vimento

EXCEGOES

As disposigbes da LGPD néo séo aplicadas ao tratamento de dados pessoais
para fins exclusivamente: particulares e ndo econémicos; jornalisticos e
artisticos; académicos; de seguranga publica; de defesa nacional; de seguranca
do Estado; de investigacao e repressao de infragoes penais; atividades de
investigacao e repressao de infracoes penais; provenientes de fora do territorio
nacional e que ndo sejam objeto de comunicacéo, uso compartilhado de dados
com agentes de tratamento brasileiros ou objeto de transferéncia internacional
de dados com outro pais que ndo o de proveniéncia, desde que o pais de
proveniéncia proporcione grau de protegéo de dados pessoais adequados ao
previsto nesta lei. (Art. 4 da Lei n° 13.709/2018)
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= e« | PENALIDADES

Falhas de seguranga podem ocasionar multas de até 2% do faturamento anual da organizacgéo,
no limite de R$ 50 milhdes de reais por infragdo. Cabera a ANPD fixar niveis de penalidade
segundo a gravidade da falha e enviar alertas e orientagdes antes de aplicar as sangoes. ———————
L]
L____J
-_——
-_——

As sancdes previstas em caso de infragoes as regras da Lei Geral de Prote¢éo de Dados séo:

e Adverténcia com indicacdo de prazo para adogdo de medidas corretivas;

e Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu Ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infracéo;

¢ Multa diaria, observado o limite total de R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao;

e Publicizagdo da infragdo apds devidamente apurada e confirmada a sua ocorréncia;

¢ Bloqueio dos dados pessoais a que se refere a infragao até a sua regularizacao;

e Eliminacdo dos dados pessoais a que se refere a infragao;

e Suspensdo parcial do funcionamento do banco de dados a que se refere a infragdo pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a regularizacao da atividade de tratamento pelo controlador;

e Suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infragdo pelo periodo maximo de 6
(seis) meses, prorrogavel por igual periodo; e

¢ Proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados.
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Confira nos documentos e publicagdes abaixo mais informacdes sobre a Lei Geral de Protecdo de Dados Pessoais.

Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados. Link: http://www.planalto.gov.br/ccivil 03/
ato2015-2018/2018/lei/L13709.htm

Decreto n° 10.046, de 9 de outubro de 2019. Dispde sobre a governanca no compartilhamento de dados no d&mbito da
administracao publica federal e institui o Cadastro Base do Cidadéo e o Comité Central de Governanga de Dados.
Link: http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2019/decreto/D10046.htm

Guia de Boas Praticas para Implementacao da Lei Geral de Protecdo de Dados Pessoais na Administracdo Publica
Federal. Link: https://www.gov.br/governodigital/pt-br/governanca-de-dados/quia-de-boas-praticas-lei-geral-de-protecao-de-

dados-lgpd

CARTILHA LGPD - INFORMAGOES BASICAS PARA ENTENDER A LEI GERAL DE PROTEGAO DE DADOS PESSOAIS


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/D10046.htm 
Link: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-geral-de
Link: https://www.gov.br/governodigital/pt-br/governanca-de-dados/guia-de-boas-praticas-lei-geral-de

PARA MAIS INFORMAGOES E OUTROS ESCLARECIMENTOQS, ENTRE EM
CONTATO COM A ANS. VEJA ABAIXO NOSSOS CANAIS DE ATENDIMENTO:

L 22 7

Formuléario Atendimento presencial Atendimento
0800 701 9656 Eletronico 12 Nucleos da ANS exclusivo para
WWW.ans.gov.br Acesse 0 portal e deficientes auditivos
confira 0s enderecos 0800 021 2105

o ans.reguladora O @ANS_reguladora @ company/ans_reguladora @ans.reguladora ansreguladoraoficial

= AN Agéncia Nacional de
~ Satide Suplementar




	art8§4



