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PROJETO ENVIO SEGURO
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OBJETIVO

Implantacao de servico de E-mail com Certificado Diqgital substituindo 0s envios de
Cartas Simples e Cartas com Aviso de Recebimento - A.R.

Melhorando os processos da sequinte forma:

v’ Agilizar a comunicacao com o cliente através de meios digitais

v Agilidade na tratativa de correcédo de dados cadastrais
v' Reducéo de custos da operadora com gréaficas e correios
v’ Total gestao dos status de e-mail (enviado, recebido, devolvido, etc)

v' Comprovante de recebimento com validade Juridica, caso necessario
v' Dinamismo na manutencao da base de beneficiarios
v’ Sustentabilidade
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PROCESSO DE DISPARO DA NOTIFICACAO (CORREIOS)

(O Estimativa de tempo: 16 dias

P 3
Q Colaborador acessa a pasta FTP
- e atualiza manualmente o status
de entrega no sistema da

operadora.

PERIODO DE 2 HORAS

Correios retira as cartas
para entrega e procede com

a atualizacao das W
informacoes, disponibilizando

na pasta FTP. | ] ()-a
=0='0

As cartas sao geradas
manualmente por um(a)
colaborador da operadora e
disponibilizadas na pasta FTP*.
A grafica acessa a pasta, realiza a
impressao e efetua o disparo para
os Correios.

PERIODO DE 2 HORAS

PERIODO DE 7 ATE 15 DIAS

*FTP € uma pasta de comum acesso
para a Operadora, Grafica e Correios.
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PROCESSO DE DISPARO DA NOTIFICACAO (E-MAIL)

@ \7.::‘,‘_/.
0 0 . . S CERTISIGN
Estimativa de tempo: 2 dias I_ransUnlon GO 5 Do v

A plataforma ira disponibilizar
relatorios com o status de envio
dos e-mails e o robo replicara as

informacoes para o sistema da

operadora.

ATE 48 HORAS

O disparo sera realizado pela
Plataforma, via e-mail com

certificado digital ? q
observados os padroes ICP- -
Brasil. .

1 A 10 SEGUNDOS

As cartas sao geradas

automaticamente por um robo,
em formato PDF criptografado.

1 A 10 SEGUNDOS
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SEGURANCA NO ENVIO ELETRONICO

Geracao de PDF criptografados e e-mail assinados digitalmente com certificado
digital

Para a geracao de PDFs criptografados o Envio Seguro fornece as seguintes funcionalidades:

Criptografia do arquivo PDF utilizando algoritmo criptografico seguro, AES com chaves de 128 ou 256
bits. Para a geracao da chave de criptografia e decriptografia sera utilizada uma senha que devera ser
informacao na chamada da funcionalidade de criptografia do documento|eletronico.

O Envio Seguro possul APls destinadas a permitir o envio do documento eletronico e senha que sera
utilizada na geracgao da chave de criptografia a ser utilizada. Para a abertura, atraves do leitor de PDF,
O usuario devera utilizar a mesma senha e assim o leitor de PDF produzira a mesma chave para a
abertura do documento. Este processo € suportado por diversos leitores de PDF.

O Envio Seguro permite ainda a geracao de uma senha aleatdria que pode ser enviada ao cliente
atraves de um SMS e assim, cada documento sera cifrado com uma chave criptografica distinta, gerada
atraveés de uma senha unica para cada documento.

O Envio Seguro tambem pode aplicar uma assinatura digital no PDF utilizando certificados digitais no
padrao X.509 v3, sendo completamente compativel com os padroes ICP-Brasil ditados pelo ITI.

O processo de envio dos documentos gera e armazena evidéncias destinadas a permitir auditorias e

atender as questdes juridicas, pois todas as evidéncias tem sua integridade protegidas através do uso
de carimbos de tempo emitidos por Hardware devidamente sincronizado com o Observatorio Nacional
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EFETIVIDADE (Aviso de Recebimento)

Quantidade de cartas
com AR sem sucesso
na entrega (devolvidos,
extraviados/roubados,
nao finalizados)

.y Total postado no Gltimo trimestre de 2018: 120.536
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Total devolvido sem sucesso: 25.404 ou 21%

Observacédo: Nao é possivel rastrear dados antigos, tendo em vista que o SGD preserva a imagem do AR
por apenas 180 dias e o0 SRO preserva dados de rastreamento por 90 dias

TOTAL POSTAD

CARTAO
DE
CONTRATO POSTAGE SERVICO
M
Carta
73663670 Registrada com
AR Digital
Carta
CRivZP(VZY 73663670 Registrada com
AR Digital
Carta
kv vlory 73663670 Registrada com
AR Digital
[ ]

UNITEDHEALTH GROUP

. DEVOLVIDOS AO EXTRAVIADOS/ROUB ENTREGU NAO FINALIZADOS -

AAUEIRE FERIEIDY (OS] REMETENTE ADOS 0 ES SRO
21/09/2018

392197 a 23.327 5.107 21,89% 10 0043 18085 (T3 223 0,96%
20/10/2018 0 0
21/10/2018

397214 a 46.527 9.916 21,31% 19 0’341 36.502 7%}45 308 0,66%
20/11/2018 ° 0
21/11/2018

401874 a 50.682 9.333 18,41% 8 0’816 41.104 810}10 480 0,95%
20/12/2018 ° °

120.536
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MECANISMOS DE ATUALIZACAO DE ENDERECO

Projeto Estratégico

da Operadora 2019:

“Atualizacao
Cadastral de
Clientes®

UNITEDHEALTH GROUP

Mecanismos de
atualizacao dos
e-mails de
clientes

Atualizacao trimestral
de dados dos
beneficiarios, via site
da Amil Aplicativo e
Atendimento Call
Center (URA)

Fluxo com o Call
Center (ativo) para
atualizacéo cadastral
de clientes, que
tiveram o boleto
entregue para e-mail
incorreto.
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ANALISE TECNICA

PATRICIA PECK PINHEIRO

Advogados Especialistas em Direito Digital

UNITEDHEALTH GROUP

1. INTRODUCAO

A E-SAFER CONSULTORIA EM TECNOLOGIA DA INFDRMAC.&D LTDA. (doravante apenas "“E-
SAFER"”) é uma empresa especializada em solucdes voltadas para garantir a seguranca da
informacao. Atualmente, apresenta seis tipos de solucoes, a saber: “Click Seguro”, que € um
coletor de evidéncias digitais; “Envio Seguro”, servico de envio digital de documentos em
larga escala com assinatura digital, carimbo de tempo e rastreabilidade; “Assinae”, servico
para assinatura digital de documentos eletrénicos; “Control-e”, solucdo de gerenciamento
de certificados digitais e servidores web; “Treinamentos”, servico de capacitacao, e
“Consultoria”, servicos consultivos para as especialidades de certificacdo digital, seguranca
da informacdo, prevencdo a fraude no ambiente web e gestdo de riscos, governanca e

compliance.

2. PARECER FINAL

Confirmada, portanto, a anédlise do Parecer enviado pela E-SAFER para a realizacdo do

Envio Seguro e a validade da solucdo para manter a integridade, auntenticidade e

confidencialidade da mensagem, com suas provas de entrega das comunicacoes devendo

ser aceitas de modo incontestavel em todos os tribunais brasileiros.
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LEGITIMIDADE DO SERVICO PRESTADO

A legislacao da ICP-Brasil tem como principal pilar a Medida Provisoria 2.200-2, de
24.08.2001, que criou o sistema nacional de Certificacao Digital da ICP-Brasil.

A legislacao € complementada por Resolucdes definidas pelo Comité Gestor e por Instrucdes
Normativas definidas pelo Diretor-Presidente do ITI — Instituto Nacional de Tecnologia da
Informacao.

O ITI é uma Autarquia Federal vinculada a Casa Civil da Presidéncia da Republica, que tem
por objetivo manter a Infraestrutura de Chaves Publicas Brasileiras (ICP — BRASIL).
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PERSPECTIVAS

R$ 8.1 MM

Situacao atual ==

Custo anual atual
R$ 8.096.844,59

Apos
implementacao do $
Projeto Envio

Sequro
s D

Custo anual E-Safer
R$ 440.000,00

—

UNITEDHEALTH GROUP

Custo por operacao
com envio de
Notificacdes por
Correio ficaa R$

12,33 ' Economia: R$
7.616.844 59

Implantacao de servigo de E-mail
com Certificado Digital.

- R$ 7.6 milhdes/ano

Custo por operacéao

COm 0 envio por e-

mail pela E-Safer
R$ 0,20
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VIABILIDADE

Acesso a Internet no Brasil Aplicativo Amil

HINne )
— I COMPORTAMENTO  INQVACAO  CONSUMO CONSCIENTE  VIDEOS

MODERNDO

97% dos brasileiros acessam a Internet pelo
smartphone

o g

Quantidade de Download

Android: + 1.000.000*
|OS: + 300.000

*segundo o site da PlayStore, Ultima atualizagdo em 23/09/2019.
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