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Por que uma Lei de Protecao aos Dados Pessoais?

 Transformacao digital - dados sao nova -
commOdity Monday, April 8, 2019
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adotam leis gerais de protecao de dados
(excecdo notéria: EUA)
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Dados Pessoais em Saude - riscos e oportunidades

idad[%

Oportun

Disponibilidade de
dados para pesquisa

Resposta tempestiva
a sinais vitais

Melhoria nos
diagnosticos

Eficiéncia

Vazamentos de dados
Profiling

- Empregadores
- Planos de saude
- Marketing

Cheew york cunes

Google to Store and Analyze
Millions of Health Records

The tech company’s deal with Ascension is part of a push to

use artificial intelligence to aid health services.

KARA SWISHER &
#°SCOTT GALLOWAY

Big Tech wants to be your
wallet and your healthcare
orovider. What could
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Protecdo de Dados e da Privacidade no Brasil

= Antecedentes

- CF/88: habeas data (art. 5°, LXXII), sigilo de comunicacées (art. 5°, XII)

« Cddigo de Defesa do Consumidor - Dos Bancos de Dados e Cadastros de
Consumidores (Capitulo V, Secao VI)

- Lei de Acesso a Informacéo (LAI) - Das Informacdes Pessoais (Capitulo IV, Se¢do V)
- Regulamentos diversos (ANS, Anatel, ...)

mmmme Projetos de Lei

« PL 4060/2012 - autoria da Camara
-« PLS 330/2013 - autoria do Senado

- PL 5276/2016 - enviado pelo Executivo — aprovado e convertido na Lei
13.709/2018
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Lei n® 13.709/2018 Lei n® 13.853/2018 Inicio das
Eficacia completa em Conversdo em Lei ANPD atividades da
agosto de 2020) ANPD
dez/2018 final/2019 agosto/2020
ago/2018 jul/2019 inicio/2020
MPV n° 869/2018 Decreto com Eficacia
Cria a ANPD; revisa estrutura da completa da
pontos especificos da ANPD LGPD
LGPD .
A ser publicado em

2019
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Objetivo: dar mais controle ao cidadao
quanto ao tratamento dos seus dados
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Atores-chave (art. 50, va Vil e X1X)

Encarregado
(DPO)

Ponto focal

. Titular dos dados

ANPD

Operador

Regulamentacao
e fiscalizacao
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LGPD - Diretrizes gerais

- Exigéncia de consentimento para o tratamento de dados - mas ndo em todos os casos! (art. 79, 1)

- Permite que o titular dos dados solicite a correcdo de seus dados (art. 18, IIl)

Controle direto « Permite que o titular dos dados demande a exclusdo de dados desnecessérios ao tratamento (art. 18, 1V)

- Permite que o titular se oponha ao tratamento de dados, em caso de descumprimento da Lei (art. 18, § 2°)
- Controladores devem oferecer mecanismos de portabilidade de dados (art. 18, V)

- Informacdes sobre o tratamento de dados (art. 9°)

- Confirmacdo da existéncia de tratamento (art. 18, 1)

Transparéncia « Acesso aos dados em qualquer base de dados (art. 18, Il)

- Informacdes claras sobre decisdes automatizadas (art. 20, § 1°)

- Informacdes sobre o tratamento de dados pelo setor publico (art. 23, 1)

- Necessidade dos controladores contratarem um encarregado (art. 59, VIII; art. 41)

- Criacdo de uma autoridade responsével pela requlamentacdo e fiscalizagdo da Lei (capitulo IX, secdo 1)
« Possibilidade de fiscalizacdo por meio de auditorias, entre outros mecanismos (art. 55-J, XVI)

Regulacao e
F1scahzagao - Possiblidade de aplicacdo de sancdes e multas (art. 52)
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LGPD e sadde: Art. 7 (hipéteses de tratamento)

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:
| - mediante o fornecimento de consentimento pelo titular;

(-..)

IV - para a realizacdo de estudos por orgao de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais;

(-..)

VIII - para a tutela da satide, exclusivamente, em procedimento realizado por profissionais de salide,
servicos de saude ou autoridade sanitaria;

Hipoteses sao alternativas - portanto, tratamento de dados

para saude nao demanda consentimento!
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LGPD e sadde: art. 5 (definicdes)

Art. 5° Para os fins desta Lei, considera-se:
(...)

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicg¢ao religiosa, opinido
politica, filiagao a sindicato ou a organizagao de carater religioso, filos6fico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

Na pratica: maior rigor no controle do tratamento de dados




CASA CIVIL )7 PATRIA AMADA
PRESIDENCIA DA REPUBLICA ~ BRAS' L

MMMMMMMMMMMMMMMMM

LGPD esaide: art. 11 (dados pessoais sensiveis)

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas sequintes hipéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades
especificas;

|| - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:

c) realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacao dos
dados pessoais sensiveis;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de satide, servicos de
saude ou autoridade sanitaria; ou

(-..)

Permanece a dispensa de consentimento, mesmo sendo dado

sensivel
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LGPD e sadde: art. 11 (dados pessoais sensiveis)

§ 3° A comunicacgao ou o uso compartilhg

objetivo de obter vantagem econémicaf ° EVO[U§50 do texto em rEIa(}éO a Lei

autoridade nacional, ouvidos os 6rgaos 13.709/2018, que potencialmente

§ 4° E vedada a comunicag&o ou o uso inviabilizava o bom funcionamento do
referentes a satde com objetivo de obt

prestacao de servicos de saude, de ass setor

observado o § 5¢° deste artigo, incluido Atende é preocu pagao de gru pos de

interesses dos titulares de dados, e pa . .
defesa do consumidor (profiling)
Dado cadastral é dado sensivel?

| - a portabilidade de dados quando so

Il - as transacoes financeiras e adminis

trata este paragrafo. Pode impactar a inovagao?

§ 5° E vedado as operadoras de planos Se aplicam 0s casos de legitimo
Agra a pratjea) dg sEieER0 deriscosno interesse? (art. 7°, I1X; art. 10)
exclusao de beneficiarios.

§ 5° ja era vedado pela ANS
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LGPD e satde - pesquisa

Art. 13. Na realizacao de estudos em saude
de dados pessoais, que serao tratados e
de realizacao de estudos e pesquisas e
seguranca previstas em reqgulamento €

pseudonimizacio dos dados, bem co Orgao de pesquisa: somente governo ou

Pesquisas. instituicao brasileira sem fins

§ 1° A divulgacao dos resultados ou de lucrativos
deste artigo em nenhuma hipotese po

publica, os 6rgaos de pesquisa poderdo ter acesso a bases

. . Quais bases de dados?
§ 2° 0 6rgdo de pesquisa sera o respon » , ’ o
artigo, ndo permitida, em circunstanc Sempre que pOSSlVEl - fragl lidade

& 3° 0 acesso aos dados de que trata e: Por que apenas saude?
nacional e das autoridades da area de

§ 4° Para os efeitos deste artigo, a pseudt
possibilidade de associacao, direta ou indireta, a um individuo, sendo pelo uso de informacao adicional
mantida separadamente pelo controlador em ambiente controlado e seguro.
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LGPD e saide - criancas e adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu
melhor interesse, nos termos deste artigo e da legislagdo pertinente.

§ 1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico e
em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

(...)

& 3° Poderado ser coletados dados pessoais de criancas sem o consentimento a que se refere o § 1° deste
artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma
unica vez e sem armazenamento, ou para sua protecao, e em nenhum caso poderao ser repassados a
terceiro sem o consentimento de que trata o § 1° deste artigo.

(...)

§ 52 O controlador deve realizar todos os esforcos razoaveis para verificar que o consentimento a que se
refere o § 1° deste artigo foi dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis.

Precisa de consentimento para saude? ANPD deve responder (art. 55-G, XX)
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ANPD - Autoridade Nacional de Protecdo de Dados

~ Orgdo Responsavel por regulamentar Lei Geral de Protecdo de Dados - LGPD, e
fiscalizar o seu cumprimento

~ Criada como Orgdo da Presidéncia da Republica, mas com perfil de Agéncia
Reguladora (inclusive com poder sancionatério)

— Autonomia técnica e decisodria - vinculagao a PR por conta da transversalidade do
tema

— Articulacdo com agéncias reguladoras é mandatéria (art. 55-J, XXIIl e §§s 3° e 4°)
— Regida por um Conselho Diretor
— 5 membros, dentre eles um diretor-presidente

— Indicacao pelo PR, sabatina no Senado, mandato de 4 anos



'- PATRIA AMADA
CASA CIVIL »~__BRASIL

PRESIDENCIA DA REPUBLICA " £ AZiLIAN GOVERNMENT

Conselho Nacional

Orgao consultivo, propode diretrizes, realiza estudos, debates e audiéncias
publicas sobre protecao de dados pessoais e privacidade

5 Representantes do Poder Executivo

14 representantes da sociedade civil e setor produtivo

Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade - CNPD (23 representantes):

Poder Executivo (5 membros) Outros Poderes (4 membros) Sociedade Civil (7 membros) Setor Produtivo (7 membros)

«Membros de diferentes ministérios «Camara dos Deputados -Comité Gestor da Internet no Brasil =3 de confederagoes sindicais de categorias
(provavelmente a serem definidos em =Senado Federal -3 de entidades da sociedade civil com econdmicas do setor produtivo,
decreto) «Conselho Nacional de Justica atuagdo na area 2 de entidades representativas do setor
«Conselho Nacional do Ministério Piblico -3 de instituicdes cientificas, tecnolégicas e empresarial de tratamento de dados,
de inovagao -2 de entidades representativas do setor

laboral
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Proximos passos

— Edicao do decreto com a estrutura da ANPD
— Indicagao de nomes para Conselho Diretor
— Sabatina dos nomes no Senado Federal

— Implantacao da autoridade

— Indicagdo de nomes para Conselho Nacional

— Regulamentacao da Lei
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Recomendacoes

— Investir em seguranca da informacao (prevencao a vazamentos)
— Revisar processos que possam infringir a Lei (especialmente art. 11, § 5°)

— Mapear as cadeias de comunica¢ao de dados, especialmente se envolverem
transferéncias ao exterior (capitulo V, esp. art. 33) - garantir que todos os
elos da cadeia estdo alinhados a Lei

— Foco em transparéncia

— Estabelecer canais de dialogo com ANPD (regulamentacédo da Lei)
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