00261.000139/2022-04

Presidéncia de Republica
Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizacao
Nota Técnica n? 26/2022/CGF/ANPD

1. INTERESSADO

1.1. Instituto de Pesquisas Jardim Botanico do Rio de Janeiro.

2. ASSUNTO

2.1. Possivel Incidente de Seguranca com Dados Pessoais.

3. REFERENCIAS

3.1. Processo Sein? 00261.000139/2022-04;

3.2. Lein2 13.709, de 14/08/2018 (LGPD);

3.3. Regimento Interno da Autoridade Nacional de Protecao de Dados,

aprovado pela Portaria n? 1, de 08/03/2021 (Regimento Interno);

3.4. Regulamento do Processo de Fiscalizacao e do Processo Administrativo
Sancionador, aprovado pela Resolucao CD/ANPD n? 1, de 28/10/2021 (Regulamento
de Fiscalizacao);

3.5. Anexo n? 1 - Matéria CNN (3144506);

3.6. Anexo n? 2 - Matéria O TEMPO (3144507);

3.7. Anexo n? 1 - Matéria O BASTIDOR (3144508);

3.8. OFiCIO N2 23/2022/CGF/ANPD/PR (3149355);

3.9. Aviso 007/2022 (3144774); e

3.10. Aviso de Recebimento (3163925).

4, RELATORIO

4.1. O presente processo foi iniciado por meio do Oficio n@

23/2022/CGF/ANPD/PR (3149355), de 26/01/2021, emitido pela Autoridade Nacional
de Protecao de Dados (ANPD) a encarregada pelotratamento de dados pessoais do
Instituto de Pesquisas Jardim Botanico do Rio de Janeiro, com o fim de
solicitar esclarecimentos a respeito de suposto incidente de seguranca envolvendo
dados pessoais, em dezembro de 2021, conforme noticias anexas
(3144506, 3144507 e 3144508).

4.2. Em virtude do nao recebimento da comunicacao prevista no art. 48
da Lein? 13.709/2018, a ANPD encaminhou o referido oficio, juntamente com o Aviso
007/2022/CGF/ANPD/PR (3144774) e anexos, solicitando o envio da comunicacao do
incidente de seguranca, ou a apresentacao de justificativa para nao fazé-lo, no
prazo no prazo de 30 (trinta) dias corridos do recebimento do aviso. Os documentos
foram entregues ao destinatério no dia 01/02/2022 (3163925).

4.3. Decorrido o prazo estipulado no Aviso, o Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro ndao se manifestou no processo € nem anexou as
informacodes determinadas.

5. ANALISE
5.1. A Lei n? 13.709, de 14/08/2018, conhecida como Lei Geral de Protecao



de Dados (LGPD), determina no art. 48 que "O controlador devera comunicar a
autoridade nacional e ao titular a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares". O §19, por sua vez, estabelece que a
comunicacdo deve ocorrer em prazo razoavel e indicar a natureza dos dados
pessoais afetados, os titulares envolvidos, as medidas técnicas e de seguranca
utilizadas para a protecao dos dados, os riscos relacionados ao incidente, os motivos
da demora e as medidas que foram ou que serao adotadas para reverter ou mitigar
os efeitos do prejuizo.

5.2. No processo sob  andlise, por meio do Oficio ne
23/2022/CGF/ANPD/PR (3149355), a ANPD solicitou esclarecimentos a respeito de
suposto incidente de seguranca envolvendo dados pessoais, ocorrido em dezembro
de 2021, conforme noticias anexas (3144506, 3144507 e 3144508).

5.3. A ANPD emitiu o Aviso 007/2022 (3144774) como medida
preventiva, com fulcro no art. 55-J, inciso IV, da LGPD; no art. 17 do Regimento
Interno da ANPD e no art. 34 do Regulamento de Fiscalizacao. No documento, a
ANPD determinou o envio, no prazo de 30 (trinta) dias corridos, de documentos e
informacdes que comprovassem a existéncia, adocao, ou a observancia dos
seqguintes artigos da LGPD:

a)Art. 48 - Comunicacao do incidente de seguranca a ANPD e aos
titulares, de acordo com as orientacdes da ANPD, disponivel em seu
sitio eletrdénico.

5.4. O aviso de recebimento, datada de 01/02/2022, foi anexado ao processo
no documento 3163925.
5.5. Ocorre que o prazo de 30 (trinta) dias estipulado no Aviso terminou sem

gue o Instituto de Pesquisas Jardim Botanico do Rio de Janeiro se manifestasse ou
anexasse as informacoes determinadas.

5.6. Essa circunstancia ocasiona a necessidade de atuacao da ANPD, a quem
cabe, de acordo com o art. 55-J, |, da LGPD "zelar pela protecao dos dados pessoais,
nos termos da legislacdo", bem como "IV - fiscalizar e aplicar sancées em caso de
tratamento de dados realizado em descumprimento a legislacdo, mediante processo
administrativo que assegure o contraditorio, a ampla defesa e o direito de recurso".

5.7. Nessa senda, a consecucao da atividade de fiscalizacao insere-se no
Planejamento Estratégico da ANPD 2021/2023, cujos objetivos sao promover o
fortalecimento da cultura de protecao de dados pessoais, estabelecer ambiente
normativo eficaz para a protecao de dados pessoais e aprimorar as condicdées para o
cumprimento das competéncias legais.

7

5.8. Dentro da ANPD, a Coordenacao-Geral de Fiscalizacao (CGF) é
responsavel pela deteccao das infragcdes a LGPD, o que consiste em desdobramento
do objetivo estratégico de promocao do fortalecimento da cultura de protecao de
dados pessoais. Na padronizacao dos processos internos de trabalho e dos
procedimentos previstos no Regulamento do Processo de Fiscalizacao, a CGF
buscara, sempre, a medida do proporcional ao comportamento do fiscalizado,
observando a gradacao entre a gravidade do comportamento e a medida necessaria.

5.9. De acordo com o Regimento Interno da ANPD:

Regimento Interno da ANPD:

Art. 17. Sdo competéncias da Coordenacdo-Geral de Fiscalizagcdo, sem prejuizo
de outras previstas na Lei n? 13.709, de 2018, no Decreto n? 10.474, de 2020, e
na legislacdo aplicavel:

| - fiscalizar e aplicar as sancées previstas no artigo 52 da Lein? 13.709, de 2018,
mediante processo administrativo que assegure o contraditério, a ampla defesa



e o direito de recurso;

(...)

Ill - promover acbes de fiscalizacdo sobre as acdes de tratamento de dados
pessoais efetuadas pelos agentes de tratamento, incluido o Poder Publico;

(...)

IX - requisitar aos agentes de tratamento de dados a apresentacdo de Relatério
de Impacto a Protecdo de Dados Pessoais;

5.10. O art. 48 do Regimento Interno da ANPD, ainda, determina que
as "atividades da ANPD obedecerdo, além dos principios estabelecidos na Lei
n? 13.709, de 2018, aos principios da legalidade, motivacdo, moralidade, eficiéncia,
celeridade, interesse publico, impessoalidade, igualdade, devido processo legal, ampla
defesa, contraditdrio, razoabilidade, proporcionalidade, imparcialidade, publicidade,
economicidade, seguranca juridica, entre outros". Esta é, portanto, a justificativa para
analise do suposto incidente de seguranca ocorrido no Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro em processo administrativo préprio, pois é necesséario
observar as diretrizes e os principios incidentes sobre a atuacao administrativa no
cumprimento da atribuicao de fiscalizacao.

5.11. O Regulamento de Fiscalizacao da ANPD, aprovado pela Resolucao
CD/ANPD n¢ 1, de 28/10/2021, dispde de forma fundamental sobre a estruturacao
das atividades previstas no art. 17 do Regimento Interno da ANPD. De acordo com o
art. 22 do Regulamento, a fiscalizacao volta-se a orientacdo, a prevencao e a
repressao das infracdes a LGPD, de sorte a, conforme o art. 32, proteger os direitos
dos titulares de dados, promover a implementacao da legislacao de protecao de
dados pessoais e zelar pelo cumprimento das disposicdes da LGPD.

5.12. Por forca do art. 42, I, do mencionado Regulamento, o Instituto de
Pesquisas Jardim Botanico do Rio de Janeiro é considerado agente regulado pela
ANPD, haja vista ser um agente de tratamento (ver. art. 52, IX da LGPD). Cumpre
especificar as atividades a que os agentes regulados estao submetidos, a teor do
art. 5¢:

Art. 52 Os agentes regulados submetem-se a fiscalizacdo da ANPD e tém os
seguintes deveres, dentre outros:

| - fornecer cépia de documentos, fisicos ou digitais, dados e informac¢des
relevantes para a avaliacdo das atividades de tratamento de dados pessoais, no
prazo, local, formato e demais condicées estabelecidas pela ANPD;

Il - permitir o acesso as instalacées, equipamentos, aplicativos, facilidades,
sistemas, ferramentas e recursos tecnolégicos, documentos, dados e
informacbées de natureza técnica, operacional e outras relevantes para a
avaliacdo das atividades de tratamento de dados pessoais, em seu poder ou em
poder de terceiros;

Il - possibilitar que a ANPD tenha conhecimento dos sistemas de informacao
utilizados para tratamento de dados e informacdes, bem como de sua
rastreabilidade, atualizacdo e substituicdo, disponibilizando os dados e as
informacoées oriundos destes instrumentos;

IV - submeter-se a auditorias realizadas ou determinadas pela ANPD;

V - manter os documentos fisicos ou digitais, os dados e as informacdées durante
0s prazos estabelecidos na legislacdo e em regulamentacdo especifica, bem
como durante todo o prazo de tramitacdo de processos administrativos nos
quais sejam necessarios; e

VI - disponibilizar, sempre que requisitado, representante apto a oferecer suporte
a atuacdo da ANPD, com conhecimento e autonomia para prestar dados,
informacoées e outros aspectos relativos a seu objeto.

5.13. Tendo em vista todo o arcabouco normativo citado, os documentos
enviados pela ANPD e a auséncia de resposta do Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro, fica caracterizado que o interessado descumpriu com a
obrigacao de atender a requisicaio da ANPD. Até o presente momento, o



instituto esta inerte.

5.14. E importante ressaltar que, de acordo com o art. 62 do Regulamento de
Fiscalizacao, "o ndo cumprimento dos deveres estabelecidos no art. 5° podera
caracterizar obstrucdo a atividade de fiscalizacdo, sujeitando o infrator a medidas
repressivas, sem prejuizo da adocdo das medidas necessarias com o objetivo de
concluir a acdo de fiscalizacao obstruida por parte da ANPD".

5.15. O art. 48 da LGPD, a seu turno, impde ao controlador o dever de
comunicar a ocorréncia de incidente de seguranca que possa causar risco ou dano
relevante aos titulares de dados pessoais. Essa comunicacao deve ser feita tanto a
ANPD quanto aos titulares e nao é uma faculdade, mas uma obrigacao do
controlador. O conhecimento da ocorréncia do incidente é requisito para que o titular
afetado possa agir de modo a mitigar os riscos e danos a que foi exposto, devendo
Sua comunicacao ser feita, nos termos da LGPD, em prazo razoavel.

5.16. Tendo em vista que nao ha mais medidas a serem tomadas no presente
procedimento preparatério e que o Instituto de Pesquisas Jardim Botanico do Rio de
Janeiro, instado a se manifestar, manteve-se inerte, entende-se necessdria a
instauracao de processo administrativo sancionador, com base no art. 42 da
Regulamento de Fiscalizacao c/c arts. 52 e 55-), IV da LGPD, de sorte a permitir o
contraditério e a ampla defesa ao 6rgao conforme previsao do art. 45, por
intermédio da lavratura de auto de infracao, estatuido pelo art. 46.

6. CONCLUSAO

6.1. Diante da omissao do Instituto de Pesquisas Jardim Botanico do Rio de
Janeiro, com possivel infringéncia ao arts. 48 da LGPD e art. 52 do Regulamento de
Fiscalizacdo da ANPD, circunstancia que gera a necessidade de atuacdo desta
Autoridade, a teor dos arts. 52 e art. 55-J, IV, da LGPD e, por consequéncia, da CGF,
conforme o art. 17, | e lll do Regimento Interno da ANPD, entende-se necessaria a
instauracao de processo administrativo sancionador com base no art. 42 do
Regulamento de Fiscalizacdo da ANPD, por intermédio da lavratura de auto de
infracao, previsto no art. 46 do mesmo Regulamento.

", Documento assinado eletronicamente por Fabricio Guimaraes Madruga
| Lopes, Cordenador-Geral de Fiscalizacdo, em 17/03/2022, as 17:24,
| conforme horario oficial de Brasilia, com fundamento no § 32 do art. 49, do
> Decreto n?10.543, de 13 de novembro de 2020. .

', Documento assinado eletronicamente por Rosemary de Fatima Andrade,

| Coordenador(a), em 18/03/2022, as 11:13, conforme horario oficial de

/ Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de
> novembro de 2020. .

. Documento assinado eletronicamente por Raissa Alencar de Sa Barbosa,

| ANPD - Autoridade Nacional de Protecdo de Dados, em 18/03/2022, as
/18:09, conforme hordrio oficial de Brasilia, com fundamento no § 32 do art. 49,
# do Decreto n? 10.543, de 13 de novembro de 2020. .

ILy
. verificador 3239104 e o codigo CRC 3D7037FE no site:
https://sei-pr.presidencia.gov.br/sei/controlador externo.php?



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n?2 00261.000139/2022-04 SEI n? 3239104



00261.000139/2022-04

PRESIDENCIA DE REPUBLICA
Autoridade Nacional de Protecao de Dados

Brasilia, 18 de marco de 2022.
DESPACHO DECISORIO N2 3/2022/CGF/ANPD

Processo n2 00261.000139/2022-04
Interessado: Instituto de Pesquisas Jardim Botanico do Rio de Janeiro

O COORDENADOR GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS (ANPD) DA PRESIDENCIA DA
REPUBLICA, no uso de suas atribuicdes legais e regulamentares, em especial a
disposta no art. 17, incisos |, lll e IX do Regimento Interno da ANPD, aprovado pela
Portaria n? 1, de 08/03/2021, examinando os autos do Processo em epigrafe, acata
as razdes da Nota Técnica 26 (SEl n? 3239104) e decide pela instauracao de
processo administrativo sancionador em desfavor do Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro.

\‘*-._ Documento assinado eletronicamente por Fabricio Guimaraes Madruga
| Lopes, Cordenador-Geral de Fiscalizacdao, em 17/03/2022, as 17:26,
. | conforme horario oficial de Brasilia, com fundamento no § 32 do art. 49, do
"f%mm_ »” Decreton® 10.543, de 13 de novembro de 2020. .

¢ ": A autenticidade do documento pode ser conferida informando o cédigo
' H:H"* verificador 3239105 e o codigo CRC 8F7FAE14 no site:

o + https://sei-pr.presidencia.gov.br/sei/controlador externo.php?

@ acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n?2 00261.000139/2022-04 SEIn2 3239105


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://sei-pr.presidencia.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

b PRESIDENCIA DA REPUBLICA
® ANPD Autoridade Nacional de Protecio de Dados
Coordenaciao-Geral de Fiscalizaciao

Auto de Infracao n° 4/2022/CGF/ANPD
00261.000574/2022-21

1. IDENTIFICACAO DO AUTUADO

Natureza do Autuado

(x ) Pessoa Juridica () Pessoa Fisica

Agente de Tratamento

( x ) Controlador () Operador

Nome Completo / Razao Social

CPF/CNPJ

Instituto de Pesquisas Jardim Botanico do Rio de Janeiro

04.936.616/0001-20

Endereco

Rua Pacheco Ledo, 915 — Jardim Botanico

Municipio

CEP

Rio de Janeiro

22.460-030

Telefones para Contato (celular e comercial)

UF

(21) 3874-1808 / (21) 3874-1214

RJ

E-mail para Comunicacoes Processuais

fabianabarreto@jbrj.gov.br

2. IDENTIFICACAO DO RECEBEDOR DO AUTO DE INFRACAO

Nome Completo / Razao Social

CPF/CNPJ

Fabiana da Cruz Barreto Machado

Cargo / Fungao

( x ) Encarregado () Procurador () Representante da Autuada

Telefones para Contato (celular e comercial)

(21) 3874-1808 / (21) 3874-1214

E-mail para Comunicacdes Processuais

fabianabarreto@jbrj.gov.br




3. DESCRICAO DOS FATOS E DOS DISPOSITIVOS NORMATIVOS INFRINGIDOS

Descricao do(s) Fato(s)

Trata-se de possivel incidente de seguranca envolvendo dados pessoais, sob controle do Instituto de
Pesquisas Jardim Botanico do Rio de Janeiro, ocorrido em dezembro de 2021, amplamente divulgado pela
midia, conforme noticias anexas ao processo Sei n® 00261.000139/2022-04.

Em vista disso, a ANPD, no dia 26/01/2022, expediu o Oficio n° 23/2022/CGF/ANPD/PR solicitando
esclarecimentos, juntamente com o Aviso 007/2022/CGF/ANPD/PR. O Aviso foi emitido como medida
preventiva, com fulcro no art. 55-J, inciso IV, da LGPD; no art. 17 do Regimento Interno da ANPD e no
art. 34 do Regulamento de Fiscalizacao.

Determinou-se, no prazo de 30 (trinta) dias corridos do recebimento do referido aviso, a comunicagdo do
incidente de seguranca a ANPD e aos titulares, de acordo com as orientagdes da ANPD disponiveis em
seu sitio eletronico, nos termos do art. 48 da LGPD ou a apresentacao justificativa para nao fazé-lo.

O Instituto de Pesquisas Jardim Botanico do Rio de Janeiro, porém, manteve-se inerte, deixando de
apresentar as informagdes determinadas pelo Aviso e no prazo estipulado de 30 (trinta) dias.

A Nota Técnica n° 26/2022/CGF/ANPD teve o objetivo de apresentar elementos que subsidiaram o
processo decisorio, entendendo-se necessaria a instauragdo do processo administrativo sancionador. A
Nota Técnica considerou as seguintes bases normativas: Lei n°® 13.709, de 14/08/2018 (LGPD);
Regimento Interno da Autoridade Nacional de Prote¢do de Dados, aprovado pela Portaria n° 1, de
08/03/2021 (Regimento Interno) e Regulamento do Processo de Fiscalizagdo e do Processo
Administrativo Sancionador, aprovado pela Resolugao CD/ANPD n° 1, de 28/10/2021 (Regulamento de
Fiscalizag?o).

Como consequéncia, o Instituto de Pesquisas Jardim Botanico do Rio de Janeiro infringiu os seguintes
dispositivos:

Art. 48, da Lei Geral de Prote¢do de Dados — falta de comunicagdo do incidente de seguranca a ANPD e
aos titulares; e

Art. 5° do Regulamento de Fiscaliza¢do - ndo atendimento as requisi¢cdes da ANPD presentes no Aviso
007/2022.

O Coordenador-Geral de Fiscalizacdo da Autoridade Nacional de Prote¢do de Dados (ANPD), através do
Despacho Decisorio n° 03/2022/CGF/ANPD, acatou as razoes da Nota Técnica 26/2022/CGF/ANPD e
decidiu pela instauracdo de processo administrativo sancionador em desfavor do Instituto de Pesquisas
Jardim Botanico do Rio de Janeiro.

Dispositivos Legais e Regulamentares Infringidos

Art. 48 da LGPD e art. 5° do Regulamento do Processo de Fiscalizacao e do Processo Administrativo
Sancionador, aprovado pela Resolu¢do CD/ANPD n° 1, de 28/10/2021 (Regulamento de Fiscalizacdo).

4. SANCOES ADMINISTRATIVAS

Este Auto de Infragdo informa a abertura, em desfavor do autuado, de processo administrativo
sancionador que podera culminar na aplicagdo de uma ou mais sang¢des listadas no art. 52 da LGPD, a
saber: Adverténcia; Publicizacdo da Infracdo; Bloqueio dos dados pessoais; Eliminacdo dos dados
pessoais; Suspensao parcial do tratamento do banco de dados; Suspensao do exercicio da atividade de
tratamento dos dados pessoais; Proibi¢do parcial do exercicio de atividades relacionadas a tratamento de
dados; Proibi¢ao total do exercicio de atividades relacionadas a tratamento de dados.




5. DISPOSITIVO(S) NORMATIVO(S) APLICAVEL(IS)

( x ) Lei Geral de Prote¢ao de Dados — LGPD (Lei n° 13.709/2018).

( x ) Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador, aprovado pela
Resolugdo CD/ANPD n° 1, de 28/10/2021 (Regulamento de Fiscalizacao).

Citar outras leis e regulamentos aplicaveis

Regimento Interno da Autoridade Nacional de Prote¢do de Dados, aprovado pela Portaria n® 1, de
08/03/2021 (Regimento Interno).

6. INFORMACOES COMPLEMENTARES

O Aviso 007/2022, Nota Técnica n° 26/2022/CGF/ANPD e o Despacho Decisério n°
03/2022/CGF/ANPD foram emitidos no bojo do Processo Sei n° 00261.000139/2022-04.

O presente Auto de Infracao tramita no Processo Sei n°® 00261.000574/2022-21.

7. INTIMACAO

INTIMA-SE o autuado para ciéncia:

7.1. de que responde pelo(s) fato(s) em processo administrativo sancionador e que tem o prazo de 10
(dez) dias uteis, a partir da ciéncia deste Auto de Infracdo, para apresentar defesa perante a
Coordenacdo-Geral de Fiscalizagdo da Autoridade Nacional de Protecdo de Dados, via SEI, conforme
instrugdes do Anexo 01, de acordo com o art. 47, do Regulamento do Processo de Fiscalizacdo e do
Processo Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n° 1, de 28 de outubro de
2021.

7.2. da descricdo do fato ou do ato constitutivo da infracdo e do dispositivo legal ou regulamentar
infringido (Item 3. Descri¢do dos Fatos e dos Dispositivos Normativos Infringidos);

7.3. das sangOes aplicaveis (ltem 4. Sangoes Administrativas);
7.4 da finalidade deste Auto de Infrag¢do e das providéncias necessarias (I/tem 7. Intimagdo); e

7.5. de que os prazos informados neste Auto de Infragcdo correrdo independentemente de manifestacdo do
autuado; e

7.6. das demais informagdes constantes neste Auto de Infracgao.

8. OCORRENCIAS QUE IMPEDIRAM A ASSINATURA DO AUTO DE INFRACAO

Para os casos de intimagdo pessoal

Declaro que o infrator (ou seu encarregado ou seu preposto ou representante legal), a que se refere o auto
acima, recusou-se a assinar o Auto de Infracao.

Agente(s) de Fiscalizacao

Nome e Matricula Nome e Matricula




9. IDENTIFICACAO DO(S) AGENTE(S) DE FISCALIZACAO

Intimag@o eletronica/postal

( x ) Lavrei o presente Auto de Infragdo via Sistema Eletronico de Informacgdes - SEI, ficando o autuado
intimado das informacdes deste Auto de Infracdo, na forma do art. 12, I, ou do art. 12, II, quando via
postal, e de acordo com os artigos 45 a 47, c/c o artigo 10, todos do Regulamento do Processo de
Fiscalizagdao e do Processo Administrativo Sancionador, aprovado pela Resolugado CD/ANPD n° 1, de 28
de outubro de 2021.

Intimagdo pessoal

() Lavrei o presente Auto de Infragdo, em x (x) vias, o qual vai por mim assinado e entregue ao autuado
na forma do previsto no art. 12, III e de acordo com os artigos 45 a 47, c/c o artigo 10, todos do
Regulamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador, aprovado pela
Resolugao CD/ANPD n° 1, de 28 de outubro de 2021.

Nome Cargo / Fungao Matricula
CRISTIANE LANDERDAHL DE
ALBUQUERQUE Coordenadora 1443466
Local (Municipio/UF) Data Hora

(na  hora da
Brasilia/DF 22 de margo de 2022 assinatura

eletronica)

ANEXO 01: Instrucoes ao autuado

Quanto ao ACESSO AO PROCESSO indicado neste Auto de Infragao:

1) O acesso ao processo indicado neste Auto de Infragdo dar-se-a4 exclusivamente por meio do Sistema
SEI acessivel por meio da Pagina da Presidéncia da Republica (https://www.gov.br/secretariageral/pt-

br/sei-peticionamento-eletronico).

Informacdes detalhadas sobre os requisitos para acesso ao sistema (cadastramento e credenciamento);
acesso por autoridades publicas, partes ou procuradores; e sobre o uso do sistema estdo disponiveis no link
acima. A visualizacdo de processos e documentos sigilosos depende de autorizacdo da area técnica
responsavel, apos solicitacao formal da parte.

2) Constitui dever das partes, representantes e procuradores indicar, no primeiro momento que lhes couber
falar nos autos, o enderego eletronico ¢ o enderego residencial ou profissional onde receberdo as
notificagdes, bem assim atualizar essas informagdes sempre que ocorrer qualquer modificagdo temporaria
ou definitiva (Art. 3°, II, Il e IV, e Art. 4°, IV da Lei n® 9.784/1999).

Quanto a apresentacao de DEFESA:

3) No caso de o autuado oferecer Defesa ao Auto de Infracdo, esta deverd ser formalmente dirigida a
Coordenacao-Geral de Fiscalizacao;

4) O autuado devera indicar, com destaque, o nimero do processo € o numero do Auto de Infragao;

5) O autuado devera utilizar o peticionamento eletronico do Sistema SEI acessivel por meio da pagina da
Presidéncia da Republica.

Documento que, em razao do formato, do tamanho ou de outra caracteristica, ndo possa ser encaminhado
por meio desse canal, deve ser apresentado por copia ou segunda via, ou midia digital, exceto nos casos



https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico

em que houver determinagao legal para apresentagdo de originais, cabendo ao responséavel e/ou interessado
manter os originais sob sua guarda;

6) A defesa pode ser apresentada diretamente pelo destinatario do Auto de Infracdo ou por intermédio de
procurador regularmente constituido nos autos, conforme previsto no Art. 3°, IV da Lei n° 9.784/1999;
pode, ainda, ser apresentada pelo Encarregado pelo tratamento de dados pessoais, por for¢a do art. 5°, VIII,
c/c art. 41, §2° da Lei n® 13.709/2018.

7) Caso haja procurador constituido nos autos, as comunicagdes processuais subsequentes serdo dirigidas
ao Encarregado com copia a esse representante, conforme disposto no Art. 41, § 2°, da Lei n® 13.709/2018
c/cart. 3°, IV da Lei n°® 9.784/1999. Se houver mais de um procurador, deve ser indicado o nome daquele a
quem deverdo ser encaminhadas as comunicagoes.

Quanto ao pagamento de MULTA, se aplicada:

8) Em caso de aplicagdo de pena de MULTA, o ndo pagamento da multa aplicada implicara na inscrigao
do devedor no cadastro de nao quitados do Setor Publico Federal (Cadin) em 75 dias contados da data da
intima¢do, bem como em divida ativa da Unido e, se for o caso, cobranca judicial através de orgdo
competente da Advocacia-Geral da Unido.

Outras informacoes:

9) Os prazos informados neste Auto de Infragdo correrdo independentemente de manifestagdo do autuado,
consoante exposto no art. 10, II do Regulamento do Processo de Fiscalizagio e do Processo
Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n° 1, de 28 de outubro de 2021.

10) Conforme disposto no art. 48 do Regulamento de Fiscalizacdo, a ANPD podera realizar diligéncias e
juntar novas provas aos autos, independentemente do prazo de defesa do autuado, visando a celeridade
processual e a mitigacdo de riscos, assegurado o contraditério.

Documento assinado eletronicamente por Cristiane Landerdahl de Albuquerque, Coordenador(a),
| em 22/03/2022, as 17:41, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°, do
+/ Decreto n® 10.543. de 13 de novembro de 2020. .

A autenticidade do documento pode ser conferida informando o cédigo verificador 3252081 e o cddigo
CRC 9B09ACOF no site:

".i.-l.. . https //super.presidencia. gOv. br/controlador_externo. php‘7

Referéncia: Processo n° 00261.000574/2022-21 SEI n® 3252081


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000574/2022-21

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenagao-Geral de Fiscalizagao

OFICIO N° 93/2022/CGF/ANPD/PR
Brasilia-DF, 23 de margo de 2022

A Senhora

FABIANA DA CRUZ BARRETO MACHADO
Encarregada pelol/ Tratamento de Dados Pessoais
Instituto de Pesquisas Jardim Botanico do Rio de Janeiro
Rua Pacheco Ledo, 915 - Jardim Botanico

CEP 22460-030 - Rio de Janeiro/RJ

fabianabarreto@jbrj.gov.br[]

Assunto: Auto de infragdo em vista do descumprimento do Aviso 007/2022, que trata de suposta
ocorréncia de incidente de seguranca envolvendo dados pessoais sob controle do Instituto de Pesquisas
Jardim Botanico do Rio de Janeiro.

Anexos: Auto de Infracdo 4 (3252081), Despacho Decisorio n® 3/2022/CGF/ANPD (3251373) e Nota
Técnica n°® 26/2022/CGF/ANPD (3251372).

Senhora Encarregada,

1. Cumprimentando-o, refiro-me ao incidente de seguranga envolvendo dados pessoais sob
controle do Instituto de Pesquisas Jardim Botanico do Rio de Janeiro, ocorrido em dezembro de 2021.
2. A Autoridade Nacional de Protecdo de Dados (ANPD) entdo, no dia 26/01/2022, expediu o

Oficio n° 23/2022/CGF/ANPD/PR solicitando esclarecimentos, juntamente com o Aviso
007/2022/CGF/ANPD/PR. O Aviso foi emitido como medida preventiva, com fulcro no art. 55-J, inciso
IV, da LGPD; no art. 17 do Regimento Interno da ANPD e no art. 34 do Regulamento de Fiscalizacao.

3. Determinou-se, no prazo de 30 (trinta) dias corridos do recebimento do referido aviso, que
esse Instituto formalizasse a comunicacao do incidente de seguranga a ANPD e aos titulares, de acordo
com as orientagdes da ANPD disponiveis em seu sitio eletronico, nos termos do art. 48 da LGPD ou a
apresentacao de justificativa para nao fazé-lo.

4. Esse Instituto, porém, manteve-se inerte, deixando de apresentar as informagdes
determinadas pelo Aviso e no prazo estipulado de 30 (trinta) dias.

5. Em vista do ndo atendimento as requisicdes da ANPD presentes no Aviso 007/2022 e com
base na Nota Técnica n°® 26/2022/CGF/ANPD, a ANPD informa a lavratura do Auto de Infracao 4
(3252081), que acompanha o presente oficio, por infringéncia ao art. 48 — falta de comunica¢do do
incidente de seguranca a ANPD e aos titulares, da LGPD, bem como ao art. 5° do Regulamento do
Processo de Fiscalizacdo e do Processo Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD
n°® 1, de 28/10/2021 (Regulamento de Fiscalizagao).

6. Fica a Sra. intimada das informagdes do Auto de Infragdo, na forma do art. 12, I, ¢ de


file:///opt/sei/temp/fabianabarreto@jbrj.gov.br

acordo com os artigos 45 a 47, c/c o artigo 10, todos do Regulamento do Processo de Fiscalizacdo e do
Processo Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n° 1, de 28 de outubro de
2021.

7. Por fim, este Instituto tem o prazo de 10 (dez) dias uteis, a partir da ciéncia deste Auto
de Infracdo, para apresentar defesa perante a Coordenagdo-Geral de Fiscalizagdo da Autoridade
Nacional de Protecdo de Dados, de acordo com o art. 47, do Regulamento do Processo de Fiscalizacao e
do Processo Administrativo Sancionador, aprovado pela Resolu¢do CD/ANPD n° 1, de 28 de outubro de
2021.

Atenciosamente,

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador Geral de Fiscalizacao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
_! Geral, em 23/03/2022, as 11:01, conforme horério oficial de Brasilia, com fundamento no § 3° do art.
1/ 4° do Decreto n® 10.543. de 13 de novembro de 2020. .

~ A autenticidade do documento pode ser conferida informando o cédigo verificador 3253045 ¢ o codigo
CRC A95BDASI no site:
htt s://super.presidencia.gov.br/controlador_externo.php?

F "'l-:- acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 00261.000574/2022-21 SEI n°® 3253045
Esplanada dos Ministérios, Bloco C, 2° andar — Telefone:

CEP 70046-900 Brasilia/DF - https://www.gov.br/planalto/pt-br


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000574/2022-21

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Fiscalizagao

Brasilia, 23 de margo de 2022.

Ao
Protocolo Central
Presidéncia da Republica

Assunto: Encaminhamento de Oficio

1. Solicito o  encaminhamento  do Oficio n° 93/2022/CGF/ANPD/PR  (SEI
n°® 3253045) acompanhado dos seguintes anexos:

a) Auto de Infragdo n° 4/2022/CGF/ANPD (SEI n°® 3252081);
b) Nota Técnica n° 26/2022/CGF/ANPD (SEI n° 3251372);
c¢) Despacho Decisorio n°® 3/2022/CGF/ANPD (SEI n° 3251373).
2. Assim, ao todo, serdo encaminhados 04 (quatro) documentos (1 oficio com 3 anexos).

3. Solicito que o encaminhamento dos documentos seja realizado via postal com Aviso de
Recebimento com discriminagdo de "ANPD/CGF - Coordenacao-Geral de Fiscalizacdo da Autoridade
Nacional de Protecao de Dados' no remetente.

Atenciosamente,

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
.| Geral, em 23/03/2022, as 11:03, conforme horario oficial de Brasilia, com fundamento no § 3° do art.

Referéncia: Processo n° 00261.000574/2022-21 SEI n® 3253050


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

SEDEX

9912280478 / 2011 / DR-BSB
SEC DE ADMIN DA PRES

€PCSiilos

NF: 0 Pedido: 0O Peso (g): 20
0OT621951802BR

Nome Legivel:

Documento: Rubrica:

ENTREGA NO VIZINHO

NAO AUTORIZADA

Destinatario: A Senhora FABIANA DA CRUZ BARRETO
MACHADO

Rua Pacheco Leao, 915

Instituto de Pesquisas Jardim Jardim Botanico
22460-030 Rio de Janeiro/RJ

93/2022/CGF/ANPD/PR com-anexos

Remetente: Autoridade Nacional de Prote¢éo de Dados
Esplanada dos Ministérios BLOCO C 2° ANDAR, .

Zona Civico-Administrativa

70046-900 Brasilia-DF




00261.000574/2022-21

PRESIDENCIA DA REPUBLICA
Secretaria Geral
Secretaria Especial de Administracao
Diretoria de Recursos Logisticos
Protocolo Central da Presidéncia da Republica

Brasilia, 23 de margo de 2022.

A CGF/ANPD

Assunto: Recibo de Oficio.

Encaminhamento do recibo do Oficio n°® 93/2022/CGF/ANPD/PR, juntamente
Com 0S anexos.

Atenciosamente,

ENEIDE RODRIGUES DE ALCANTARA

Supervisora

'\ Documento assinado eletronicamente por Eneide Rodrigues de Alcantara, Supervisor(a), em
|23/03/2022 as 11:45, conforme horario oficial de Brasilia, com fundamento no § 3° do art. 4°, do

CRC F88482D1 no site:
htt s://super.presidencia.gov.br/controlador_externo.php?

F "'l-:- acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n° 00261.000574/2022-21 SEI n°® 3258859
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INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO
Rua Pacheco Ledo, 915 - Bairro Jardim Botanico, Rio de Janeiro/R], CEP 22460-030
Telefone: (21) 3204-2523 - www.gov.br/jbrj

Oficio n? 221/2022/Gabinete/|BR|

Ao Senhor

FABRICIO GUIMARAES MADRUGA LOPES

Coordenador Geral

Coordenacao-Geral de Fiscalizacao da Autoridade Nacional de Protecao de Dados
(ANPD)

Presidéncia da Republica

Esplanada dos Ministérios, Bloco C - 22 andar

70046-900 Brasilia/DF

Assunto: Defesa referente a suposta ocorréncia de incidente de seguranca
envolvendo dados pessoais sob controle do JBR].

Referéncia: OFICIO N2 93/2022/CGF/ANPD/PR e seus anexos (Caso responda este
Oficio, indicar expressamente o Processo n? 02011.000299/2022-12).

Senhor Coordenador Geral,

1. Com os cumprimentos de praxe, em atendimento ao expediente em
referéncia, que vem encaminhar o Auto de Infracao
n2 4/2022/CGF/ANPD (Processo n2 00261.000574/2022-21), vimos apresentar
a Coordenacao-Geral de Fiscalizacdo da Autoridade Nacional de Protecao de Dados, o
instrumento de Defesa deste Instituto de Pesquisas ao Auto de Infracao, acerca do
"possivel incidente de seguranca envolvendo dados pessoais, sob controle do Instituto
de Pesquisas Jardim Botanico do Rio de Janeiro, ocorrido em dezembro de 2021", nos
termos dos artigos 45 a 47, c/c o artigo 12, inc. Il, todos do Regulamento do
Processo de fiscalizacao e do Processo Administrativo Sancionador, aprovado pela
Resolucao CD/ANPD n? 1, de 28 de outubro de 2021, a saber:

a) Inicialmente, temos a informar que a presente Defesa segue
tempestiva, tendo em vista os expedientes supracitados terem sido
recebidos neste Instituto de Pesquisas em 24/03/2022, via postal;

b)Informamos, também, que a despeito deste Instituto ja ter
encaminhado a Secretaria de Governo Digital (SGD/ME) a Portaria de
Pessoal n? 168/2021 (doc. SEI n? 0117522), que informa a designacao
do servidor Eliezer de Sousa Nunes para exercer a funcao
de Encarregado pelo Tratamento de Dados Pessoais no ambito do
JBRJ, o oficio em comento e seus anexos foram recebidos fisicamente,
aos cuidados da antiga Encarregada, Sra. Fabiana Barreto
Machado. Assim, faz-se necessdrio reiterar esta substituicao a
SGD/ME, para atualizacao cadastral, conforme os dados do novo



Encarregado relacionados abaixo:

o ELIEZER DE SOUSA NUNES, matricula SIAPE n° 1358715, e-mail
eliezer@jbrj.gov.br e telefone (21) 3874-1228.

c) Importante ressaltar que, nao foi identificado neste Instituto de
Pesquisas, quer por meio eletronico ou fisico, o recebimento dos

expedientes mencionados no item 2 do Oficio n2
93/2022/CGF/ANPD/PR. Sao eles: "Oficio n° 23/2022/CGF/ANPD/PR,
solicitando esclarecimentos, juntamente com o] Aviso

007/2022/CGF/ANPD/PR". Sendo possivel que esses expedientes
tenham sido enviados para o e-mail da antiga Encarregada
(fabianabarreto@jbrj.gov.br), que nao pertence ao quadro de
servidores do |JBR] desde outubro de 2021; e

d)Para subsidiar resposta a Autoridade Nacional de Protecdao de
Dados, foram levantados dados junto ao Encarregado pelo Tratamento
de Dados Pessoais do JBR] e a Coordenacao de Tecnologia da
Informacao e da Comunicacao (CTIC/JBRJ), que resultou na NOTA
TECNICA N2 181/2022/CTIC/DG, que segue em anexo.

1.1. Diante do exposto, colocamo-nos inteiramente a disposicao dessa
Coordenacao-Geral de Fiscalizacao da ANPD para prestar informacdes adicionais,
caso necessario, ao tempo que renovamos votos de estima e consideracgao.

Anexos: | - Portaria de Pessoal n? 168/2021 (SEIn20117522);
Il - Confirmacao de recebimento - apoio SGD (SEIn® 0119042); e
il - Nota Técnica 181 (SEIn©0118563).

Atenciosamente,

ANA LUCIA SANTORO
Presidente do Instituto de Pesquisas Jardim Botanico do Rio de Janeiro
(assinado eletronicamente)

1
seil o
assinatura -
eletrbnica

Documento assinado eletronicamente por Ana Lucia de Souza Santoro,
Presidente, em 07/04/2022, as 10:57, conforme horario oficial de Brasilia,
com fundamento no art. 62, § 19, do Decreto n? 8.539, de 8 de outubro de
2015.

= A autenticidade deste documento pode ser conferida no site
¥ http://sei.jbrj.gov.br/sei/controlador_externo.php?
Lems acao=documento_conferir&id orgao_acesso_externo=0, informando o cédigo
verificador 0119197 e o cddigo CRC 1147FBDD.

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® o
02011.000299/2022-12 SEIn2 0119197


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
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Boletim de Servigo Eletronico em 27/10/2021

INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO

PORTARIA DE PESSOAL N¢ 168, DE 27 DE OUTUBRO DE 2021

A PRESIDENTE DO INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO,
nomeada pela Portaria n? 64 da Casa Civil da Presidéncia da Republica, de 02 de marco de 2020,
publicada no DOU de 03 de marg¢o de 2020, no uso das atribuicdes que lhe conferem a Lei n? 10.316, de
06 de dezembro de 2001, publicada no DOU de 07 de dezembro de 2001, o Decreto n? 8.841, de 25 de
agosto de 2016, publicado no DOU de 26 de agosto de 2016, a Portaria JBRJ n2 180, de 28 de novembro
de 2018, publicada no Didrio Oficial da Unido de 30 de novembro de 2018, o disposto no art. 12 da
Instrucdo Normativa SGD/ME n? 117, de 19 de novembro de 2020 e o constante nos autos do Processo
n2 02011.000082/2021-21, RESOLVE:

Art. 12 Designar ELIEZER DE SOUSA NUNES, Matricula SIAPE n? 1358715, para exercer a
funcdo de Encarregado pelo Tratamento de Dados Pessoais no ambito do Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro (JBRJ), nos termos do inciso Ill, do art. 23 e art. 41 da Lei n® 13.709/2018 (Lei
Geral de Protecdao de Dados Pessoais - LGPD), sem prejuizo das atribuicdes do cargo que atualmente
ocupa.

Paragrafo Unico. O encarregado pelo Tratamento de Dados Pessoais atuard como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdao de Dados
(ANPD).

Art. 22 S3o atribuicdes do encarregado pelo tratamento de dados pessoais:

| - aceitar reclamacbes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicac¢des da Autoridade Nacional de Protecdo de Dados (ANPD) e adotar
providéncias;

Il - orientar os funciondrios e os contratados da entidade a respeito das praticas a serem
tomadas em relacdo a protecdo de dados pessoais; e

IV - executar as demais atribui¢des determinadas pelo controlador ou estabelecidas em
normas complementares.

Art. 32 O prazo para o exercicio da fungdo de encarregado pelo tratamento de dados
pessoais sera por tempo indeterminado.

Art. 42 Esta Portaria entra em vigor na data de sua publicacao.

ANA LUCIA SANTORO
Presidente do Instituto de Pesquisas
Jardim Botanico do Rio de Janeiro
(assinado eletronicamente)

eil Documento assinado eletronicamente por Ana Lucia de Souza Santoro, Presidente, em 27/10/2021,
s [Ely as 16:02, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539,

assinatura

eletrdnica de 8 de outubro de 2015.

A autenticidade deste documento pode ser conferida no site


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0095434 e
o codigo CRC 1210023E.

Referéncia: Processo n2 02011.000082/2021-21 SEI n? 0095434


http://sei.jbrj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

SerproMail presidencia@jbrj.gov.br

RE: Portaria de Pessoal n°© 168, de 27/10/2021 (Processo SEI n°
02011.000082/2021-21)

De : COATA <apoio.sgd@economia.gov.br> qui, 28 de out de 2021 11:18

Assunto : RE: Portaria de Pessoal n® 168, de 27/10/2021
(Processo SEI n© 02011.000082/2021-21)

Para : JBRJ/Gabinete da Presidéncia
<presidencia@jbrj.gov.br>

Confirmamos recebimento,
Atenciosamente,

COORDENACAO DE APOIO TECNICO - COATA
apoio.sgd@economia.gov.br

Tel.: (61) 2020-2430

Secretaria de Governo Digital

Secretaria Especial de Desburoc., Gestdo e Governo Digital
gov.br/economia

Ministério da Economia

Copiar assinatura

De: JBRJ/Gabinete da Presidéncia <presidencia@jbrj.gov.br>

Enviado: quinta-feira, 28 de outubro de 2021 10:54

Para: COATA <apoio.sgd@economia.gov.br>; Sgd Dados <sgd.dados@economia.gov.br>
Assunto: Portaria de Pessoal n2 168, de 27/10/2021 (Processo SEI n2 02011.000082/2021-21)

Prezados,

Com os cumprimentos de praxe, encaminhamos as portarias em anexo que tratam da designacao
do servidor ELIEZER DE SOUSA NUNES, Matricula SIAPE n° 1358715, para exercer a funcao de
Encarregado pelo Tratamento de Dados Pessoais no ambito do Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro (JBRJ), nos termos do inciso III, do art. 23 e art. 41 da Lei n°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD)2021/Gabinete/JBR], em
substituicdo ao nome anteriormente informado, Sra. Fabiana Barreto, em razdo de sua
exoneracao (portaria em anexo).

Com nossos agradecimentos.
Att.,
ASSESSORIA DO GABINETE DA PRESIDENCIA

Instituto de Pesquisas Jardim Botanico do Rio de Janeiro - JBR]
Ministério do Meio Ambiente - MMA



Tel: 55 (21) 3204-2523 / 2524
https://www.gov.br/jbrj/pt-br




INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO
NOTA TECNICA N2 181/2022/CTIC/DG

PROCESSO N2 02011.000299/2022-12
INTERESSADO: DIRETORIA DE GESTAO, COMITE DE ADMINISTRACAO
1. ASSUNTO

1.1. Resposta ao Despacho 3507 (0118397).
2. SUMARIO EXECUTIVO
2.1. A ANPD enviou o Aviso 007/2022 ao JBRJ e pelo siléncio na resposta

enviou o Auto de Infracao 4 (3252081) relativo ao processo SEI 00261.000574/2022-
21.

3. ANALISE

3.1. Em resposta ao Despacho 3507 (0118397) informamos que a questdes
sobre o encaminhamento equivocado a Sra. Fabiana Barreto ja foram tratadas no
préprio documento.

3.2. Nas motivacdes de natureza técnica que tangem a esta acao, e que
dizem respeito ao incidente em si, dividiremos o relato que se segue em duas acoes.
As taticas emergenciais que dizem respeito as providéncias tomadas no ambito do
incidente, e, as questdes sobre dados pessoais em si.

3.2.1. Quanto as acdes taticas emergenciais, informamos que na ocasiao
do incidente, dia 10/12/2021, todas as instancias técnicas do JBR] foram
acionadas para monitorar o ataque e foram adotadas medidas de seguranca,
técnicas e administrativas, para proteger o ambiente cibernético do JBR].

3.2.1.1. Nos dias que se seguiram, o JBR] trabalhou alinhado a Policia
Federal, (PF) ao Centro de Prevencao, Tratamento e Resposta a Incidentes
Cibernéticos de Governo (CTIR) do Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI-PR), a Contratada por gestao dos servicos em
nuvem (Claro/Embratel) e demais 6rgaos da Administracao Publica Federal
que compuseram a Sala de Guerra criada para tratar do tema.

3.2.1.2. As acles a que se referem o item anterior foram tratadas em
contingenciamento via "grupo de whatsapp" denominado "Gestao de Crise
Seguranca" em que constavam os Coordenadores de TIC de toda a APF
envolvida no incidente, além de todas as autoridades também envolvidas no
caso. Todas as orientagcdes foram dadas pelos dirigentes do grupo e foram
prontamente atendidas por este érgao, sendo elas em resumo:

a) Informacao sobre a afetacao sobre o ambiente;
b) Informacao dos pontos focais;
c) Solicitacao dos logs e hashs junto a Contratada;
d) Reestruturacao dos ambientes.

3.2.1.3. O processo 02011.000904/2021-74 nao podera ser aqui
apresentado pois é tratado em grau de sigilo e foi instruido para conduzir as



acoOes relativas ao tema. Os dados acima sao apenas informativos.

3.2.2. Do ponto de vista dos dados pessoais, informamos que nenhum
dado pessoal foi destruido, perdido, alterado, comunicado ou tratado de
forma inadequada ou ilicita, nos termos do art. 46 da LGPD.

3.2.2.1. O ataque se resumiu a exclusao de maquinas virtuais e volumes
de dados dentro da nuvem publica da Amazon Web Services gerida no
Brasil pela Claro/Embratel.

3.2.2.2. Os logs e hashs apresentados pela contratada mostra que a
destruicao se deu em milésimos de segundos, o que indica a acao de robos
pré-programados.

3.2.2.3. O sequestro de dados pressupdéem maiores tempos de acao
pois é necessario o download dos mesmos para a aquisicao dos volumes.

3.2.2.4. Os ataques que tipicamente sensibilizam dados pessoais sao os
do tipo ransomware, em que sao cobrados valores para que haja a
devolucao dos dados.

3.2.2.5. Os sistemas afetados pelo atague de 10/12/2021 nao sao
sistemas que carregam em seu conteldo dados pessoais. Tratam-se de
sistemas de gestao de acervos cientificos que possuem informacdes
abertas e publicas nos moldes do plano de dados abertos ai qual o |JBR) é
signatario. Nao podemos no entanto disponibilizar os nomes dos sistemas

pois esta informacao se encontra classificada no
processo 02011.000904/2021-74.
3.3. Por fim, a recuperacao dos ambientes foi feita quase que em sua

integralidade através dos backups, com excecdao de um sistema que nao possui
dados pessoais.

3.4. Nosso ambiente se encontra completamente estavel e todas as medidas
adicionais de seguranca que foram determinadas pelo GSI foram cumpridas em sua
integralidade.

4, CONCLUSAO

4.1. Frente aos pontos apresentados, reiteramos o que nao houveram no
referido ataque nenhuma violacao aos pressupostos da LGPD.

4.2. Retorno o processo ao Gabinete para apreciacao e conducao.

Documento assinado eletronicamente por Eliezer de Sousa Nunes,
Coordenador(a), em 04/04/2022, as 14:34, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
outubro de 2015.
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Documento assinado eletronicamente por Gustavo Klotz Tato Gloria,
Coordenador(a), em 04/04/2022, as 14:35, conforme horario oficial de
Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de
outubro de 2015.

1
seil o
assinatura -
eletrénica

i P i A autenticidade deste documento pode ser conferida no site

fam: http://sei.jbrj.gov.br/sei/controlador_externo.php?
v+ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo
iEffn verificador 0118563 e o codigo CRC CD8F5B7B.

Referéncia: Processo n? 02011.000299/2022-12 SEIn?2 0118563


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
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00261.000574/2022-21

PRESIDENCIA DA REPUBLICA
Coordenagao-Geral de Fiscalizagao
(Decreto de 26 de maio de 1999)

Brasilia, 12 de maio de 2022.
ASSUNTO: Juntada de documentos protocolados no Processo SEI n° 00261.000750/2022-24.

CERTIDAO

1. Certifico e dou fé que na data de hoje, no ambito do Processo Administrativo Sancionador
SEI n° 00261.000574/2022-21, de ordem do Coordenador-Geral de Fiscalizacdo, efetuei a juntada dos
documentos a seguir relamonados os quais foram protocolados no bojo do Processo SEI n°
00261.000750/2022-24:

1. Documento Requerimento Oficio 221/2022 (3295740) (3365828)
2. Documento Anexo Portaria de Pessoal 168/2021 (3295741) (3365832)
3. Documento Anexo II - Confirmag¢do de Recebimento de Apoio (3365847)
4.  Documento Anexo III - Nota Técnica 181/2022 (3295743) (3365854)
2. Os documentos foram anexados ao Processo SEI n° 00261.000750/2022-24 pelo usuario

externo PAULO VICTOR DE SOUSA ALMEIDA em 07/04/22, as 16h07, conforme Recibo Eletronico
de Protocolo PROTOCOLO/ANPD (3295744).

(Assinado eletronicamente)
RAISSA ALENCAR DE SA BARBOSA

Analista em protecao de dados pessoais

Documento assinado eletronicamente por Raissa Alencar de Sa Barbosa, ANPD - Autoridade
|Nacmnal de Protecao de Dados, em 12/05/2022, as 17:26, conforme horario oficial de Brasilia, com
f fundamento no § 3° do art. 4°, do Decreto n° 10.543, de 13 de novembro de 2020.
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http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

Referéncia: Processo n® 00261.000574/2022-21 SEI n® 3365858


https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000574/2022-21

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenagdo-Geral de Fiscalizagao

Brasilia, 28 de junho de 2022.

Assunto: Sobrestamento de Processo Administrativo Sancionador.

1. Trata-se de Processo Administrativo Sancionador instaurado por intermédio da lavratura
do Auto de Infracao 4 (SEI n° 3252081), em 22/03/2022, em desfavor do Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro, registrado no CNPJ sob o numero 04.936.616/0001-20.

2. Nos termos do art. 53 da LGPD, a Autoridade Nacional devera definir regulamento proprio
sobre san¢des administrativas as infragdes a lei, que devera ser objeto de consulta publica e estabelecer as
metodologias de calculo do valor-base das sang¢des de multa. Tendo em vista que o processo de
regulamentagdo estd em andamento, e que tal norma é necessaria para fundamentar a decisdo de primeira
instancia do presente processo, mostra-se inviavel, no momento, a elaboracao do relatério de instrugao.

3. Diante do exposto, determino o sobrestamento do presente processo até que seja editado
o Regulamento de Dosimetria e Aplicagdo de Sangdes Administrativas.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizacao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
|Geral em 28/06/2022 as 17:07, conforme horério oficial de Brasilia, com fundamento no § 3° do art.

A autenticidade do documento pode ser conferida informando o codigo verificador 3463365 ¢ o codigo
ET CRC 90B21184 no site:
o0 https:/super.presidencia.gov.br/controlador_externo.php?

Ll oy B acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n° 00261.000574/2022-21 SEI n°® 3463365


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Fwd: acesso ao Processo n°® 00261.000574/2022-21

Laura Estela Madeira de Carvalho <lauramadeira@jbrj.gov.br>
Qui, 23/03/2023 15:45

Para: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

—————————— Forwarded message ---------

De: Laura Estela Madeira de Carvalho <Jauramadeira@jbrj.gov.br>
Date: qui., 23 de mar. de 2023 as 15:09

Subject: acesso ao Processo n° 00261.000574/2022-21

To: <codoc.protocolocentral@presidencia.gov.br>

Cc: Eliezer De Sousa Nunes <eliezer@jbrj.gov.br>

Prezados srs.,

|dentificamos a noticia no site da ANPD em que relaciona um Processo Administrativo Sancionador instaurado
pela ANPD ao Jardim Botanico do Rio de Janeiro. Na noticia, consta o Processo n° 00261.000574/2022-21.

https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-lista-de-processos-sancionatorios

Fui designada recentemente como Encarregada pelo Tratamento de Dados Pessoais e estou regularmente
cadastrada no SUPER.BR da ANPD pelo JBRJ. No entanto, nao visualizo esse processo, nem por meio de
pesquisas.

Solicitamos nos dar acesso ao referido processo, para as eventuais providéncias.

Em tempo registro que no sitio do JBRJ encontram-se devidamente informados o meio de contato com este
encarregado.

Encarregado pelo Tratamento de Dados Pessoais:

Laura Estela Madeira de Carvalho

- E-mail: lauramadeira@jbrj.govbr

https://www.gov.br/jbrj/pt-br/acesso-a-informacao/protecao-de-dados-pessoais-lgpd
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Vervalidos



mailto:lauramadeira@jbrj.gov.br
mailto:codoc.protocolocentral@presidencia.gov.br
mailto:eliezer@jbrj.gov.br
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-lista-de-processos-sancionatorios
http://super.br/
https://www.gov.br/jbrj/pt-br/acesso-a-informacao/protecao-de-dados-pessoais-lgpd

PRESIDENCIA DA REPUBLICA

SUPER.GOVBR E+)) |

079

% . - .
Intimacoes Eletronicas
Controle de Acessos Externos
Numero do Processo Perit
Alterar Senha
00261000574/2022-21
Peticionamento - Situacio
Recibos Eletronicos de Protocolo v
Intimacdes Eletronicas
'3) Pesquisar Link Permanente
Menhum registro encontrado.
d? Historico de Processos Visitados
Pesquisar Link Permanents x
00261000574/2022-21
Protocolo Tipo Link Permanente
00261000574,/2022-21 ERROR
£ Copiar Tabela Baixar CSV

Limpar “

Atenciosamente,

LAURA ESTELA MADEIRA DE CARVALHO
Encarregada pelo Tratamento de Dados Pessoais do JBRJ
Diretoria de Administragao e Finangas

Instituto de Pesquisas Jardim Botanico do Rio de Janeiro

JARDIM
BOTARICO Ministério do Meio Ambiente e Mudanga do Clima
HED LHL JAMEIRCY

AN Tel: 55 (21) 2018-9456

AVISO DE PRIVACIDADE
"Esta mensagem € do Jardim Botanico do Rio de Janeiro, foi enviada exclusivamente a seu destinatario e pode conter informagdes confidenciais, protegidas por sigilo
profissional. Se vocé a recebeu indevidamente, a utilizagdo desta mensagem é desautorizada e queira, por gentileza, devolvé-la ao emitente, esclarecendo o

equivoco."

LAURA ESTELA MADEIRA DE CARVALHO
Encarregada pelo Tratamento de Dados Pessoais do JBRJ
Diretoria de Administracédo e Finangas

Instituto de Pesquisas Jardim Botanico do Rio de Janeiro



Ministério do Meio Ambiente e Mudanga do Clima
Tel: 55 (21) 2018-9456

JARDIM
1«;;53?321!.(“& AVISO DE PRIVACIDADE
. "Esta mensagem € do Jardim Botanico do Rio de Janeiro, foi enviada exclusivamente a seu destinatéario e pode conter informagdes
confidenciais, protegidas por sigilo profissional. Se vocé a recebeu indevidamente, a utilizagdo desta mensagem é desautorizada e queira,

por gentileza, devolvé-la ao emitente, esclarecendo o equivoco."



00261.000574/2022-21

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizagao

Brasilia, 14 de abril de 2023.
INTERESSADO: Instituto de Pesquisas Jardim Botanico do Rio de Janeiro - JBRJ
ASSUNTO: Indicacao de Encarregado e pedido de acesso
CERTIDAO

Certifico e dou fé que, no ambito do processo em epigrafe, deferi acesso ao processo a Sra.
LAURA ESTELA MADEIRA DE CARVALHO , na funcdo de Encarregada pelo Tratamento de Dados
Pessoais, em atendimento a solicitacdo constante do E-mail JBRJ - Indica Encarregado (SEI n° 41632009).

Por oportuno, esclarece-se que quando da instauracdo do Processo n® 00261.000574/2022-
21, o regulamento de dosimetria (aplicagdo de sangdes) ainda estava em formulacao, motivo pelo qual este
processo sancionador foi sobrestado.

Acerca do pedido de acesso ao processo, foi possivel constatar no link
< https://www.gov.br/jbrj/pt-br/acesso-a-informacao/protecao-de-dados-pessoais-lgpd >, conforme consta
do Anexo Pag LGPD - JBRJ - 2023.04.14 (SEI n° 4163335) que, de fato, o Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro designou a Sra. LAURA ESTELA MADEIRA DE CARVALHO como
encarregada pelo tratamento de dados pessoais, nos termos do art. 41 da LGPD.

Nesse sentido, ainda que conste no site o correio eletronico lgpd@jbrj.gov.br, como
associado ao encarregado, considera-se possivel estender o acesso ao usuario de correio eletronico
lauramadeira@jbrj.gov.br tendo em vista ser possivel assumir se tratar da mesma pessoa que consta no
sitio do Instituto de Pesquisas Jardim Botanico do Rio de Janeiro, seja por terem o mesmo nome, seja por
que o ambos e-mails pertencem ao dominio @jbrj.gov.br.

(Assinado eletronicamente)

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizacao

'\ Documento assinado eletronicamente por Fabricio Guimaries Madruga Lopes, Coordenador(a)-
_| Geral, em 14/04/2023, as 15:12, conforme horério oficial de Brasilia, com fundamento no § 3° do art.

A autenticidade do documento pode ser conferida informando o codigo verificador 4163227 ¢ o codigo
CRC SAEE4726 no site:

Referéncia: Processo n° 00261.000574/2022-21 SUPER n° 4163227
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Protecao de Dados Pessoais - LGPD
Publicado em 27/07/202110h38 Atualizado em 29/03/2023 12h06 compartihe: f W &

A Lei Geral de Protecao de Dados Pessoais (LGPD), Lei n° 13.709, de 14 de agosto de 2018, dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos

fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Conforme o art. 5° da LGPD, dado pessoal € toda informacao relacionada a pessoa natural identificada ou identificavel.

Direitos dos titulares de dados pessoais:

liberdade, de

-Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos fundamentais de
intimidade e de privacidade, nos termos da LGPD (artigo 17 da LGPD).

-0 titular dos dados pessoais tem direitos, que podem ser exercidos mediante requerimento expresso ao Instituto de Pesquisas Jardim

Botanico do Rio de Janeiro-JBRJ.

-Os direitos do titular sao: confirmagao da existéncia de tratamento; acesso aos dados; correcao de dados incompletos, inexatos ou

desatualizados; eliminagcao dos dados pessoais, entre outros.

-Para apresentar requerimento expresso ao JBRJ, com fundamento na LGPD, utilize a Plataforma Fala.br.

Encarregado pelo Tratamento de Dados Pessoais:

Laura Estela Madeira de Carvalho

Paulo Victor de Sousa Almeida - substituto eventual
E-mail para contato: lgpd@jbrj.gov.br

O encarregado pelo tratamento de dados pessoais atua como canal de comunicagao entre o controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (Lei n® 13.709/2018, art. 5°, VIII).

Sao atribuigdes do encarregado pelo tratamento de dados pessoais (LGPD, Art. 41°, §2°):

| - aceitar reclamacoes e comunicagoes dos titulares, prestar esclarecimentos e adotar providéncias;

Il - receber comunicagoes da autoridade nacional e adotar providéncias;

Il - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas em relagao a protegao de dados
pessoais; e

IV - executar as demais atribuicoes determinadas pelo controlador ou estabelecidas em normas complementares.

O JBRJ, em cumprimento ao Art. 41 da LGPD, nomeou seu Encarregado pelo Tratamento de Dados Pessoais por meio da Portaria de
Pessoal n° 06, de 19 de janeiro de 2023 e Portaria de Pessoal n° 38, de 28 de margo de 2023.

Compartilhe: 'f ’ (9
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00261.000574/2022-21

%\ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagdo-Geral de Fiscalizagao

Brasilia, na data de assinatura.

Assunto: Retomada de tramite regular de Processo Administrativo Sancionador.

1. Trata-se de Processo Administrativo Sancionador instaurado por intermédio da lavratura do
Auto de Infracdo 4 (SUPER n°3252081), em 22/03/2022, em desfavor do Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro, registrado no CNPJ sob o numero 04.936.616/0001-20.

2. Em 28/06/2022, o Processo em tela foi sobrestado por meio do Despacho (SUPER
n°® 3463365), tendo em vista que o processo de regulamentacao do art. 53 da Lei 13.709/2018 - Lei Geral
de Protecao de Dados Pessoais (LGPD) estava em andamento.

3. Em 27/02/2023, foi publicada a Resolugdo CD/ANPD n° 4, de 24 de fevereiro de 2023, que

aprovou o Regulamento de Dosimetria e Aplicagdo de Sancdes Administrativas e, assim, regulamentou o
art. 53 da LGPD.

4. Considerando que ndo mais persiste a situagdo fatica que motivou o Despacho (SUPER n°
3463365), determino a retomada do tramite regular do presente processo.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizacao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
.! Geral, em 19/04/2023, as 19:04, conforme horério oficial de Brasilia, com fundamento no § 3° do art.
+/ 4°, do Decreto n® 10.543. de 13 de novembro de 2020 .

~ A autenticidade do documento pode ser conferida informando o cédigo verificador 4175375 ¢ o codigo
CRC 7511B062 no site:

Referéncia: Processo n° 00261.000574/2022-21 SUPER n° 4175375
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00261.000574/2022-21

>ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizagao

ANPD - Oficio N° 85/2023/CGF/ANPD

Brasilia/DF, na data da assinatura.

A Sr.

LAURA ESTELA MADEIRA DE CARVALHO

ENCARREGADA

INSTITUTO DE PESQUISA JARDIM BOTANICO DO RIO DE JANEIRO
CNPJ(MF) n° 04.936.616/0001-20

Rua Pacheco Ledo, 915 — Jardim Botanico

Rio de Janeiro

lauramadeira@)jbrj.gov.br

Assunto: Apresentagdo de alegagdes finais no Processo SUPER n° 00261.000574/2022-21 - Auto de
infragdao em vista do descumprimento das determinagdes da ANPD - Dever de Comunicar Incidente de
Segurancga e ndo atendimento as requisi¢oes da ANPD.

Anexos: Nota Técnica 26 (SEI n° 3251372), Auto de Infracdo 4 (SEI n® 3252081), Documento
Requerimento Oficio 221/2022 (3295740) (SEI n° 3365828), Documento Anexo Portaria de Pessoal
168/2021 (3295741) (SEI n°® 3365832), Documento Anexo II - Confirmagdo de Recebimento de Apoio
(SEIn® 3365847), e Documento Anexo III - Nota Técnica 181/2022 (3295743) (SEI n° 3365854),
Despacho (SEI n° 3463365) e Despacho (SEI n® 4175375).

Prezada Senhora,

1. O presente processo foi iniciado por meio do Oficio n° 23/2022/CGF/ANPD/PR (SEI
n°3149355), de janeiro de 2022, emitido pela Autoridade Nacional de Prote¢do de Dados (ANPD) a
encarregada pelo tratamento de dados pessoais do Instituto de Pesquisas Jardim Botanico do Rio de

Janeiro, com o fim de solicitar esclarecimentos a respeito de suposto incidente de seguranca envolvendo
dados pessoais, em dezembro de 2021, conforme noticias anexas (SEI n° 3144506, 3144507 e 3144508).

2. Em virtude do ndo recebimento da comunicagdo prevista no art. 48 da Lei n® 13.709/2018, a
ANPD encaminhou o referido oficio, juntamente com o Aviso 007/2022/CGF/ANPD/PR (SEI n°
3144774), solicitando o envio da comunicacdo do incidente de seguranca, ou a apresentacdo de
justificativa para nao fazé-lo, no prazo de 30 (trinta) dias corridos do recebimento do Aviso. Os
documentos foram entregues ao destinatario no dia 01/02/2022 (SEI n® 3163925).

3. A despeito da nova oportunidade para se manifestar nos autos, o Instituto manteve-se
inerte, ndo se manifestou e nem apresentou as informagdes requeridas.

4. Em vista do ndo atendimento as requisigdes da ANPD presentes no Aviso 007/2022 (SEI n°

3144774) e com base na Nota Técnica n° 26/2022/CGF/ANPD (SEI n° 3251372), a ANPD lavrou o Auto
de Infragao 4 (SEI n° 3252081), por infragdo ao art. 48 da LGPD, por falta de comunicacao do incidente
de seguranga a ANPD e aos titulares, bem como ao art. 5° do Regulamento do Processo de Fiscalizacao e



do Processo Administrativo Sancionador, aprovado pela Resolugdo CD/ANPD n° 1, de 28/10/2021
(Regulamento de Fiscalizagao), por ndo atendimento as requisi¢des da ANPD.

5. O Instituto apresentou defesa, conforme os seguintes documentos: Documento
Requerimento Oficio 221/2022 (3295740) (SEI n°3365828), Documento Anexo Portaria de Pessoal
168/2021 (3295741) (SEI n°® 3365832), Documento Anexo II - Confirmagdo de Recebimento de Apoio
(SEI n° 3365847), e Documento Anexo III - Nota Técnica 181/2022 (3295743) (SEI n° 3365854).

6. Considerando a entrada em vigor do Regulamento de Dosimetria e Aplicagdo de Sangdes
Administrativas, aprovado pela Resolucdo CD/ANPD n° 4, de 24/02/23 e publicado em 27/02/2023, ja ¢
possivel prosseguir com o processo administrativo sancionador, uma vez que o sobrestamento efetuado
pelo Despacho (SEI n° 3463365) foi levantado pelo Despacho (SEI n°® 4175375).

7. Tendo em vista o disposto no art. 53 do Regulamento de Fiscalizagdo, fica o Instituto de
Pesquisa Jardim Botanico do Rio de Janeiro intimado a apresentar alegagdes finais no prazo de 10 (dez)
dias tteis, a partir da ciéncia deste Oficio, perante a Coordenagdo-Geral de Fiscalizagdo da ANPD, neste
processo via acesso externo. As instrugdes para acesso externo podem ser obtidas no link

https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico.

8. Por oportuno, informa-se que o processo terd seu prosseguimento regular
independentemente da apresentacdo das alegagdes finais.

0. A Coordenacao-Geral de Fiscalizagdo coloca-se a disposi¢do para prestar informagdes
adicionais que se fizerem necessarias por meio do endereco eletronico fiscalizacao@anpd.gov.br.

Atenciosamente,

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizacao

Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
_! Coordenador(a), em 02/05/2023, as 19:03, conforme horario oficial de Brasilia, com fundamento no §
+/ 3° do art. 4°, do Decreto n® 10.543. de 13 de novembro de 2020 .

= A autenticidade do documento pode ser conferida informando o cédigo verificador 4203655 ¢ o cddigo
. CRC 1C870579 no site:

https://super.presidencia.gov.br/controlador_externo.php?

-1~ acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 00261.000574/2022-21 SUPER n° 4203655
Setor Comercial Norte - SCN, Quadra 6, Conjunto "A", Edificio Venancio 3000, Bloco "A", 9° andar e 10°
andar

Telefone: (61) 3411-4691
CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br
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Certidao de Intimagao Cumprida - 4211756

Tipo de Destinatario: Pessoa Fisica

Destinatario: LAURA ESTELA MADEIRA DE CARVALHO
Tipo de Intimagéao: Apresentacéo de Alegagdes Finais
Documento Principal da Intimagao: ANPD - Oficio 85 (4203655)

Data de Expedicao da Intimagao: 03/05/2023 14:47:55

Tipo de Cumprimento da Intimagao: Consulta Direta

Data do Cumprimento: 03/05/2023

Usuario Responsavel pelo Cumprimento: LAURA ESTELA MADEIRA DE CARVALHO

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima, observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a consulta aos documentos da
intimacgao diretamente no sistema antes do término do Prazo Tacito para intimagao.

o O Prazo Tacito para intimagéo ¢ definido conforme normativo aplicavel ao 6rgéo, em que, a partir da
"Data de Expedig¢ao da Intimag&o", o Destinatario possui o referido prazo para consultar os
documentos diretamente no sistema, sob pena de ser considerado automaticamente intimado na data
de término desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que nao ocorreu a mencionada consulta aos
documentos da intimagéo diretamente no sistema, situagéo na qual a Certidao € gerada automaticamente na
data de término desse prazo.

o No caso do Prazo Tacito terminar em dia nao util, a geragao automatica da Certidao ocorrera somente
no primeiro dia util seguinte.

¢ Conforme regras de contagem de prazo processual € normas afetas a processo eletronico, tanto no Prazo
Tacito para intimagao como nos possiveis prazos externos para Peticionamento de Resposta:

o sempre é excluido da contagem o dia do comeco e incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia n&o Util, prorrogando-o para o primeiro dia
util seguinte;

o a consulta a intimagéo ocorrida em dia ndo util tem a correspondente data apresentada em linha
separada, sendo a "Data do Cumprimento" a do primeiro dia util seguinte.

¢ Para todos os efeitos legais, somente apds a geragao da presente Certiddo e com base exclusivamente na
"Data do Cumprimento" é que o Destinatario, ou a Pessoa Juridica ou Fisica por ele representada, é
considerado efetivamente intimado e s&o iniciados os possiveis prazos externos para Peticionamento de
Resposta.

o Caso a intimacgao se dirija a Pessoa Juridica, ela sera considerada efetivamente intimada na "Data do
Cumprimento” correspondente a primeira Certiddo gerada referente a Usuario Externo que possua
poderes de representacgio.
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INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO
Rua Pacheco Ledo, 915 - Bairro Jardim Botanico, Rio de Janeiro/RJ, CEP 22460-030
Telefone: (21) 3204-2523 - www.gov.br/jbrj

Oficio n2 276/2023/Gabinete/JBRIJ

Ao Sr. RAVVI AUGUSTO DE ABREU C. MADRUGA

Coordenador de Fiscalizacdo

Coordenacao-Geral de Fiscalizacdo da Autoridade Nacional de Protecdo de Dados (ANPD)
AUTORIDADE NACIONAL DE PROTECAO DE DADOS PESSOAIS - ANPD

Assunto: Alegagdes Finais ao processo ANPD SUPER n2 00261.000574/2022-21 - Auto de infracdo em
vista do descumprimento das determinacdes da ANPD - Dever de Comunicar Incidente de Seguranca e
nado atendimento as requisicées da ANPD

Referéncia: Oficio n285/2023/CGF/ANPD

Prezado Senhor,

1. O Instituto de Pesquisas Jardim Botanico do Rio de Janeiro é uma instituicdo reconhecida
no meio académico pela qualidade de sua producdo cientifica e pela seriedade de suas atividades e
prestacdo de servico publico. Neste momento, vem manifestar-se sobre o Auto de Infracdo n?
4/2022/CGF/ANPD (Processo n? 00261.000574/2022-21), destacando haver um hiato de tempo entre o
fato motivador do referido auto de infracdo e o atual grau de maturidade da instituicdo frente a Lei Geral
de Protegao de Dados Pessoais.

2. Objeto do auto de infracdo: Descumprimento da obrigacdo de atender a requisicdo da
Autoridade Nacional de Protecdo de Dados — ANPD, conforme previsto no Art. 52 do regulamento —
Resolugdo CD/ANPD n201, 28 de outubro de 2021, contida no oficio 23/2022/CGF/ANPD/PR de
26/01/2022 e no Aviso 007/2022/CGF/ANPD/PR.

2.1. Acrescenta-se a possivel auséncia de comunica¢do a ANPD e aos titulares, em caso de
incidente com dados pessoais.

3. Sobre o incidente de seguranca — motivacdo: Trata-se da possibilidade de incidente de
seguranca envolvendo dados pessoais ocorrido em dezembro de 2021, na AWS, conforme noticiado pela
impressa e registrado nos anexos do Oficios da ANPD.

4, Sobre a Defesa do JBRJ: Apds o recebimento em 23/02/2022, em meio fisico, via postal, do
Auto de Infracdo n? 4 da ANPD, o Instituto de Pesquisas Jardim Botanico do Rio de Janeiro (JBRJ)
manifestou-se, tempestivamente, apresentando os esclarecimentos sobre o incidente ocorrido. Em sua
defesa, esclareceu sobre as comunica¢des aos 6rgdos GSI/PR, Policia Federal, Centro de Tratamento de
Resposta a Incidentes (CTIR), adotando todas as medidas técnicas recomendadas pela Sala de Guerra
criada pela Administragao Publica Federal, para tratar a questao.

5. Alegacdes Finais

5.1. Ainda que o incidente de seguranca da informacdo em questdo, conforme a defesa
apresentada por meio do Oficio 221/2022/Gabinete/JBRJ e NT 181/2022/CTIC/DG, ndo tenha potencial
de risco ou dano relevante aos titulares de dados, o Instituto de Pesquisa Jardim Botanico do Rio de
Janeiro reconhece que a magnitude do evento, que afetou diversas instituicdes da Administracao Publica
Federal.

https://sei.jbrj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=184359&infra_sistem...
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5.2 O JBRJ reconhece, também, sua obrigacdo no atendimento a toda e qualquer solicitacdao
de esclarecimentos feita pela ANPD, em sua nobre missdo de zelar pela protecdo de dados pessoais no
Brasil, no escopo da LGPD.

5.3. Embora o encarregado pelo tratamento de dados pessoais, da época do incidente, tenha
sido designado ha pouco mais de 1 més do ocorrido, foi possivel identificar que a auséncia de atualizacdo
da informacdo de contato do Encarregado da instituicdo em seu sitio, conforme prevé o §12 do Art. 41 da
Lei n2 13.709, DE 14 DE AGOSTO DE 2018 (LGPD), impossibilitou a efetiva comunicacdo inicial desta
Autoridade com o Jardim Botanico.

5.4. Em relacdo ao Auto de Infracdo, em seu item 8, onde se menciona a recusa em assinar o
documento, registramos que pode ter ocorrido um contratempo nos procedimentos de recebimento de
correspondéncia, ndo caracterizando recusa intencional. Esse fato ocasionou uma revisdo em nossos
procedimentos operacionais de protocolo. S3o muitos os desafios que se impde a drgdos da
administracao publica federal, que sdao pequenos em sua estrutura, tendo o compartilhamento de
responsabilidades como um desafio.

5.5. O Instituto de Pesquisas Jardim Botdnico do Rio de Janeiro, desde entdo, buscou
reformular sua atuacao frente a LGPD visando corrigir as lacunas e priorizar sua adequacao a referida Lei.
Inicialmente, realizou um projeto piloto de adequacdo a LGPD, em parceria com a Secretaria de Governo
Digital do Ministério da Economia. Foi instituido um Grupo de Trabalho (ANEXO 01), que apresentou a
presidéncia da instituicdo um Plano de Trabalho (ANEXO 02) para adequacdo de um piloto e,
paralelamente, a preparacdo de uma equipe para a atividade (anexo os documentos). Uma secdo
destinada aos titulares de dados, tanto no sitio quanto na intranet da instituicdo, foi atualizada e
acrescidas com informacgdes detalhadas, claras e pertinentes para que eles possam exercer seus direitos e
obter informacgdes de forma clara e direta. Para o publico interno da instituicdo, foram disponibilizados
materiais de consultas sobre a LGPD assim como instituido um procedimento para a notificacdo de
incidentes de seguranca.

5.6. Paralelamente, o JBRJ realizou nova rodada de conscientizacdo, mais pragmatica, tendo
atingido a todos os colaboradores e terceirizados que atendem a instituicdo. Essa etapa se mostrou
essencial para que as medidas propostas e os levantamentos necessarios tivessem efetividade. Assim,
varios procedimentos em relacdo aos visitantes, portarias fisicas ja foram revistos e estdo em fase de
normatizagao.

5.7. Na etapa pds projeto piloto, foi instituido um Comité de Privacidade, elaborado um
Programa de Governanca em Privacidade (ANEXO 03) em fase de aprovacdo, cujas atividades de
adequacao previstas estdo em curso. Adotou por base os Guias da ANPD e da Secretaria de Governo
Digital para balizar suas atividades, além de alguns cursos especializados no tema.

5.8. O Jardim Botéanico do Rio de Janeiro ja pode colher frutos desse trabalho, tendo contrato
novo com clausula de protecdo a dados pessoais e novos servigos propostos sendo analisados a luz da
LGPD previamente a sua implementagdo, caracterizando o germinar da semente da cultura de
privacidade (Privacy by Design).

5.9. Enquanto adequacdes e levantamento estdo em curso na drea de Tecnologia da
Informacdo do JBRJ, foi realizada uma revisdo da Politica de Seguranca da Informacdo a luz da LGPD e
instituido normas para controle de acesso a sistemas informatizados.

5.10. Outro marco desse trabalho de adequacdo é evidenciado quando da ocorréncia de novo
incidente de seguranca da informacdo, que fora devidamente notificado pelos usudrios responsaveis,
adotadas as medidas técnicas cabiveis e realizadas as comunicac¢des aos titulares e a ANPD, conforme SEI
ANPD 00261.000768/2023-15.

6. O JBRJ coloca-se como um defensor dos direitos de privacidade dos titulares de dados
pessoais. Seu Programa de Governanca em Privacidade tem como objetivo cultivar a privacidade, de
forma a refletir em seus trabalhos, e prover prote¢ao aos dados pessoais que a instituicdo utiliza para a
realizacdo de sua missdo e nas atividades que a sustentam, na forma estipulada na Lei.

https://sei.jbrj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=184359&infra_sistem...
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Atenciosamente,

ELIEZER DE SOUSA NUNES
Presidente Substituto do Instituto de Pesquisas
Jardim Botanico do Rio de Janeiro
(assinado eletronicamente)

Documento assinado eletronicamente por Eliezer de Sousa Nunes, Presidente, Substituto, em
16/05/2023, as 15:40, conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do
Decreto n? 10.543, de 13 de novembro de 2020.

—
|

eletrénica

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n2 02011.000299/2022-12 SEI n2 0177794

https://sei.jbrj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id._documento=184359&infra_sistem...  3/3


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Decreto/D10543.htm
http://sei.jbrj.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Recibo Eletronico de Protocolo - 4251015
LAURA ESTELA MADEIRA DE

Usuario Externo (signatario): CARVALHO
Data e Horario: 16/05/2023 16:02:13
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.000574/2022-21
Protocolos dos Documentos (Nimero SEI):

- Alegacdes Alegacdes Finais - Oficio do JBRJ 4251013

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrdnico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragao de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

e a conservacgao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagdo por meio eletrdnico de todos os atos e comunicagdes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEl,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimagdes eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.
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Boletim de Servigo Eletronico em 05/08/2022

INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO

PORTARIA DE PESSOAL N2 90, DE 25 DE JULHO DE 2022

A PRESIDENTE DO INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO,
nomeada pela Portaria n? 64 da Casa Civil da Presidéncia da Republica, de 02 de marco de 2020,
publicada no DOU de 03 de margo de 2020, e no uso das atribui¢cdes que |he conferem a Lei n2 10.316, de
06 de dezembro de 2001, publicada no DOU de 07 de dezembro de 2001, o Decreto n? 8.841, de 25 de
agosto de 2016, publicado no DOU de 26 de agosto de 2016, a Portaria JBRJ n2 180, de 28 de novembro
de 2018, publicada no Didrio Oficial da Unido de 30 de novembro de 2018, e considerando o constante
nos autos do Processo n? 02011.000368/2021-15, RESOLVE:

Art. 12 Instituir Grupo de Trabalho (GT) para elaborar procedimentos acerca do
atendimento da Lei 13.709 de 14 de agosto de 2018 - Lei Geral de Prote¢do de Dados (LGPD), no ambito
da Comissdo de Gestdo e Governanca Digital (CGGD) do Instituto de Pesquisas Jardim Botanico (JBRJ).

Paragrafo unico. O GT tera 180 (cento e oitenta) dias para a conclusdo dos trabalhos.
Art. 22 O GT terd a seguinte composicao:

| - Marcos Gonzalez de Souza, que o coordenar3;

Il - Gustavo Klotz Tato Gloria;

[l - Laura Estela Madeira de Carvalho;

IV - Eliezer De Sousa Nunes;

V - Georgina Menezes Macedo;

VI - David Ricardo Moreira Ramos; e

VIl - Rodrigo José Requido Lopes.

Art. 32 O GT podera convidar outros servidores para o desenvolvimento dos
trabalhos quando julgar necessario.

Art. 42 As reunides ocorrerdo ordinariamente a cada 60 dias e extraordinariamente por
demanda e serdo convocadas pelo Coordenador do GT.

Art. 52 O GT deve apresentar ao Gabinete da Presidéncia do JBRJ, a cada 45 dias,
relatdorio de andamento das atividades.

Art. 6° O relatdrio final do GT deverad ser aprovado pelo CGGD e posteriormente submetido
a Presidéncia do JBRJ para avaliagdo e encaminhamentos pertinentes.

Art. 72 Esta Portaria entra em vigor na data de sua publicacao.

ANA LUCIA SANTORO

https://sei1.jbrj.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=139243&id_orgao_publicacao=0 12
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Presidente do Instituto de Pesquisas
Jardim Botanico do Rio de Janeiro
(assinado eletronicamente)
—
eil Documento assinado eletronicamente por Ana Licia de Souza Santoro, Presidente, em 05/08/2022,
ﬂmm':. L‘j as 10:03, conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539,
| eletrdnica de 8 de outubro de 2015.

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0133834 e
o cédigo CRC 26A1B329.

Referéncia: Processo n2 02011.000368/2021-15 SEIn2 0133834

https://sei1.jbrj.gov.br/sei/publicacoes/controlador_publicacoes.php?acao=publicacao_visualizar&id_documento=139243&id_orgao_publicacao=0 2/2
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Recibo Eletronico de Protocolo - 4251033
LAURA ESTELA MADEIRA DE

Usuario Externo (signatario): CARVALHO
Data e Horario: 16/05/2023 16:04:08
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.000574/2022-21
Protocolos dos Documentos (Nimero SEI):

- Portaria GT Privacidade do JBRJ 4251031

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
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ADEQUACAO DO JBRJ A LGPD

ESCOPO

A Portaria de Pessoal n2 90, de 25 de julho de 2022, que instituiu o Grupo de Trabalho (GT) no
ambito da Comissdo de Gestdo e Governanca Digital (CGGD), prevé o prazo de 180 dias para
elaboracdo de procedimentos necessarios para adequacao do Instituto de Pesquisas Jardim
Botanico (JBRJ) a Lei Geral de Protecdo de Dados Pessoais - LGPD.

DESCRIGAO GERAL DO PLANO

Nome
Acgao Adequacao do JBRJ a LGPD: Plano de trabalho do GT
Membros do GT: Marcos Gonzalez (CTIC, coordenador do GT)

Gustavo Klotz Tato Gloria (coordenador da CTIC)
Laura Madeira de Carvalho (CTIC, especialista na matéria)

Eliezer de Sousa Nunes (coordenador da Coplan/DG,
encarregado de dados do JBRJ)

Georgina Menezes Macedo (Ouvidoria)
David Ricardo Moreira Ramos (Gabinete)

Rodrigo José Requido Lopes (CTIC)

Data da proposta: Setembro de 2022
Versao: 2.6
OBJETIVO

Propdem-se ac¢des e estratégias a serem empreendidas pelo GT durante o periodo previsto na
Portaria JBRJ 90/2022 em rela¢do a adequacdo do JBRJ a LGPD, visando ao alinhamento junto a
Alta Direcdo do Instituto de Pesquisas Jardim Botanico (JBRJ) para o periodo previsto (180 dias).

SUMARIO EXECUTIVO

Apresentam—se neste documento:

= Atividades e seus prazos em relacdo ao Projeto Piloto de adequacdo LGPD, pactuado entre
o MMA, ME e o0 JBRJ;

= Atividades de adequacdo a LGPD a serem realizadas no periodo estabelecido na Portaria
JBRJ 90/2022;

= Metodologia para a adequacdo completa do JBRJ a LGPD, posicionando-o no grau de
maturidade similar dos demais érgao do MMA e sintonizando-o programaticamente com
a maioria das instituicdes publicas.
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INTRODUGAO: A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD)

A Lei n213.709/2018 (Lei Geral de Prote¢do de Dados Pessoais, LGPD), com 65 artigos, é a
legislagao brasileira que regula as atividades de tratamento de dados pessoais, com reflexos
também no Marco Civil da Internet, Lei n® 12.965/2014.

Conforme a LGPD (art. 59, V), é dado pessoal qualquer atributo da vida por meio do qual um
individuo humano possa ser diretamente identificado (seu nome completo ou sua foto, por
exemplo) ou identificdvel (por um processo de cruzamento de dados, como CPF ou telefone). Para
tratamento de dados, a Lei relaciona agdes que incidem com esses dados, tais como coletar,
armazenar, compartilhar e descartar, dentre outros.

A Lei abrange o tratamento de dados pessoais tanto nos meios fisicos e digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural.

Proteger a privacidade das pessoas requer adequar os 6rgaos e entidades em relagdo a LGPD.
Envolve uma transformacao cultural, além de medidas técnicas e administrativas para a
protecdo dos dados. Portanto, a adequacdo a LGPD demanda conscientizacao e treinamento
continuo dos colaboradores, de forma a promover uma cultura de privacidade.

A conformidade com a LGPD foi esquematizada pela Secretaria de Governo Digital/ME por meio
de uma sequéncia de marcos, conforme apresentado na Figura 1.
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[Figura 1] Marcos de Conformidade com a LGPD. Fonte: Secretaria de Governo Digital, 2021
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PRINCIiPIOS

Com a especificacdo de novos papéis e responsabilidades, a LGPD considera que os seus
principios devem ser observados desde a concep¢do da obtencdo dos dados até a execugdo ou
disponibilizacdo. As atividades de tratamento de dados pessoais deverdao necessariamente
observar a boa-fé e os seguintes principios:

Obrigatoriedade de tratamento somente para fins legitimos, especificos, explicitos,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades

Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento

Limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais

Critérios de qualidade dos dados, para garantir, aos titulares, a exatid3o, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento

Critérios de transparéncia, para garantir, aos titulares, o fornecimento de informagdes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial

Critérios de seguranga, para que se utilize medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo

Adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais

Critérios de ndo discriminagdo, para garantir que ndo se realize o tratamento de dados
para fins discriminatorios ilicitos ou abusivos

Para que cada tratamento de dados se possa demonstrar a ado¢do de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficicia dessas medidas

GT JBRJ de adequacdo a LGPD
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O JBRJ E O PROCESSO DE ADEQUACAO A LGPD

A adequacgdo a LGPD, com a implementac¢do de boas praticas referentes a protecao de dados,
consiste de um processo de longa duragao, composto por diversos estagios. As etapas ocorrem
de forma incremental, havendo entre elas certo grau de dependéncia. A Figura 2, adaptada do
Guia de Elaboragdo de Programa de Governang¢a em Privacidade (Ministério da Economia, versao
1.0, outubro de 2020), esquematiza a forma recomendada para que processos com essas
caracteristicas sejam conduzidos.

Iniciagdo e Construgao e
Planejamento Execugdo

[Figura 2] Adequacdo a LGPD, um processo incremental. Fonte: Secretaria de Governo Digital, 2021

Para tamanho desafio, o GT ancora suas atividades nos diversos guias oficiais elaborados pela
Secretaria de Governo Digital (SGD/ME) e pela Autoridade Nacional de Prote¢do de Dados
(ANPD). A Figura 3 a seguir resume 0s marcos previstos nessas etapas, assinalando aqueles ja
conquistados pelo JBRJ, como a nomeacdo do Encarregado pelo Tratamento de Dados, tendo
sido designado o servidor Eliezer de Sousa Nunes (coordenador da Coplan/DG), e a instituicdo de
um grupo de assessoramento e apoio ao Encarregado para a atividade de adequacdo (GT da
Portaria 90/2022).

Na proxima secdo, detalham-se entdo as trés linhas de a¢des propostas pelo GT, para que sejam
analisados e pactuados com a Alta Direcao, quais seja:
(1) Atividades de adequagdo a LGPD a serem realizadas no periodo estabelecido na Portaria
JBRJ n290/2022;
(2) Projeto Piloto de adequacdo LGPD e
(3) Metodologia para Adequacao Completa do JBRJ a LGPD.

Para fins didaticos, o padrdo de cores relacionado aos blocos de marcos, adotado na Figura 3,
permanece sendo aplicado ao longo do texto.
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[Figura 3] Etapas do processo completo de adequagdo a LGPD, previstas pela Secretaria de Governo Digital
(SGD/ME). As cores que agrupam em blocos os 17 marcos do Programa de Governanga em Privacidade.
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PLANO DE TRABALHO DO GT: DETALHAMENTO

1. ATIVIDADES DE ADEQUAGAO A LGPD A SEREM REALIZADAS NO PERIODO ESTABELECIDO

NA PORTARIA JBRJ 90/2022

I. Atividades e Entregas

Retomamos aqui, na forma de tabela, as etapas previstas no Guia de Governang¢a em Privacidade
[Figura 3], elaborado pela Secretaria de Governo Digital, sdo apresentadas as etapas de
adequacdo e seus marcos, sendo aquelas ja realizadas pelo JBRJ até a presente data sinalizadas
por meio do simbolo (V). Para os 180 dias, temos a expectativa de contemplar total ou
parcialmente os seguintes marcos.

ETAPA

ETAPA

Definir perfil, identificar/propor nomes para o Encarregado pela Protecdo a Dados Pessoais
(DPO)

© Alinhamento de expectativas entre o encarregado e a alta diregdo do érgdo

Diagnosticar o atual estagio de adequacgdo a LGPD (andlise de maturidade) AS IS

Levantar o atual estagio de adequacdo a LGPD e identificar as necessidades de adequacdo

Instituir estrutura organizacional para governanca e gestdo de protecdo de dados

Realizar o inventdrio de 30% dos dados pessoais armazenados ou circulando no JBRJ, em meio
digital e fisico

Levantar os editais, contratos e aditivos que devem ser padronizados conforme LGPD que nao
realizam tratamento de dados pessoais por conta do objeto da contratagao.

Disponibilizar informagdes de contato com o DPO no site do JBR)J
Submeter adequagdo a LGPD de 30% dos normativos internos do JBRJ
Elaborar normativos e orientagdes internas visando atender a LGPD

Implementar protocolo de informe incidentes de seguranca de privacidade de acordo com a
LGPD

Promover a sensibilizacdo para praticas referentes a LGPD
Disponibilizar material elucidativo sobre protecdo de dados

Promover a privacidade desde a concepg¢do do projeto

Elaborar o Relatério de Impacto a Prote¢do de Dados Pessoais do JBRJ PARCIAL
(correspondente aos servigos/processos inventariados)

Verificar a aderéncia da politica de seguranca da informacgdo e comunicagéo (POSIC) do JBRJ a
LGPD.

Elaborar Politica de Privacidade PARCIAL (correspondente aos servigos/processos
inventariados)

Submeter proposta de Clausula de Prote¢do de Dados para os editais e contratos (contratos
novos e vigentes)
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servigos/processos inventariados)

Elaborar Termos de Uso e Aviso de Privacidade PARCIAL (correspondente aos

Solicitar e orientar sobre a elaboragdo de um plano de resposta a incidentes

Il. Cronograma

Abaixo, as datas previstas das entregas, representadas conforme a organizacao de etapas de
adequacdo proposta pela Secretaria de Governo Digital (SGD) no Guia de Governanga em

Privacidade.

Todos os servicos / processos com dados pessoais

jul/2022 ago/2022 set/2022 out/2022 nov/2022
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2. PROJETO PILOTO DE ADEQUAGAO LGPD

O GT esta mobilizado também a atender a um compromisso assumido pelo JBRJ com o MMA e o
Ministério da Economia, de executar um projeto piloto de adequag¢do a LGPD. O projeto indicado
foi selecionado na Carta de Servigos do JBRJ — Servico de Autorizagdo para fotos e gravagoes

jornalisticas ou académicas [no arboreto].

I. Atividades e Entregas

Incorporado ao Plano de Transformacao Digital pactuado com o MMA e o Ministério da

Economia, o eixo Seguranca e Privacidade possui sete macro entregas, oriundas do processo de

adequacado do projeto piloto, que consistem em:

Plano de Transformacao Digital

Sistema/Processo/Servico

JBRJ

Entregas/Etapas de adequacdo a LGPD

Coordenacdo de Tecnologias da Comunicacio e

1. Diagnostico de Seguranca e Responsavel <
Privacidade Inicial Informagdo - CTIC
. . Coordenacdo de Tecnologias da Comunicacao e
2. Inventdrio de Tratamento de | Responsavel mfo;maga - cTIC 7 o
Dados Pessoais (IDP)
Prazo 09/2021
3. Termo de Uso e Politica de Responsavel | Comité de Governanga Digital - CGD
Privacidade
Prazo 05/2022
4. Avaliacio de Riscos Responsavel | Comité de Riscos e Integridade - CRI
Prazo 05/2022
5. Implementacdo e Responsavel | Comité de Governanga Digital - CGD
Configuracdo de Controles
Prazo 11/2022
6. Relatdrio de Impacto de Responsavel | Comité de Governanca Digital - CGD
Protecdo de Dados (RIPD)
Prazo 12/2022
7. Diagnostico de Seguranca e Responsavel | Comité de Governanga Digital - CGD
Privacidade Diferencial
Prazo 02/2023
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Il. Cronograma
Abaixo, as datas limite pactuadas para cada entrega estdo representadas conforme a
organizacdo de etapas de adequacdo proposta pela Secretaria de Governo Digital (SGD) no Guia

de Governanca em Privacidade.

PILOTO MMA
jul/2022 ago/2022 set/2022 out/2022 nov/2022 dez/2022 jan/2023
13/sat 01/nov 15/dez
Relatério de Relatorio de Relatério de
acompanhamento acompanh acompanh
ao CGGD ao CGGD ao CGGD
. Implementacdo e Reht.(ﬁo:: Seguranca e
Controles Diferencial
Inventario de Dados (RIPD)
Teakancnbo o DESTE SERVICO DESTE SERVICO
oot 2 Politica de DESTE SERVICO
— o Privacidade
Termo de Uso
DESTE SERVICO
Avaliacao de
Riscos
DESTE SERVICO

A Portaria 90/2022 estabelece que o GT entregue de relatérios de acompanhamento a cada 45
dias. Essas entregas estao destacadas na parte superior da linha do tempo das atividades do

projeto piloto.
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3. METODOLOGIA PARA ADEQUAGAO COMPLETA DO JBRJ A LGPD

A atividade de adequacdo a LGPD é sustentada pelos Guias oficiais emitidos pela prépria
Autoridade Nacional de Protecdo de Dados (ANPD) e pela Secretaria de Governo Digital
(SGD)/ME. No entanto, ha um consenso de que cada organizagdo € Unica.

Esta metodologia é tipicamente incremental que, para ser aderente ao negdcio e as
peculiaridades do JBRJ em sua adequacdo a LGPD, é desenvolvida a partir da realizacdo das
experiéncias praticas — como a adequacao do projeto Piloto - e o cumprimento das etapas
programadas para o periodo do GT.

Assim, essa entrega coincide com o prazo da Portaria 90/2002, ou seja, janeiro de 2023.

GT JBRJ de adequacdo a LGPD
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ESCOPO

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n2 13.709/2018, com 65 artigos
é a legislacdo brasileira que regula as atividades de tratamento de dados pessoais e
que também altera os artigos 72 e 16 do Marco Civil da Internet, Lei n° 12.965/2014.
A Lei dispOe sobre o tratamento de dados pessoais, inclusive nos meios fisicos e
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

Para proteger a privacidade das pessoas, sera preciso reorganizar a maneira como as
instituicoes lidam com dados pessoais e a privacidade. Isto porque a adequac¢do a LGPD
abrange além dos papéis do DPO e do Comité, mas também atividades como o
mapeamento, inventdrio, classificacdo dos dados e elaboragdo de politicas assim como

a conscientizacdo e o treinamento continuo dos colaboradores e da alta direcao

N3do ha uma férmula Unica, comum a todas as organiza¢des. Cada uma, de acordo com
seu tipo de negdcio e os dados que possui e utiliza, ird adaptar as trilhas propostas e

formar seu préprio caminho para estar em conformidade.

Na estrutura da Secretaria de Governo Digital foi instituido o Departamento de
Privacidade e Seguranca da Informacdo da Secretaria de Governo Digital (DPSI/SGD)
cujas atribuicbes estdo diretamente relacionadas a atuacdo em matéria de
privacidade, seguranca da informacdo e protecdo de dados no ambito da
administracdo publica federal. O 6rgao elaborous diversos guias, modelos e
ferramentas que oferecem recursos técnicos para facilitar incentiva a cultura de
privacidade, seguranca da informacao e protecdao de dados em cada 6rgao e entidade

federal.

Nesse sentido, o Comité de Privacidade do JBRJ adota o Guia do Framqwork do
PROGRAMA DE PRIVACIDADE E SEGURANCA DA INFORMACAO (PPSI) e o Guia de
Governanca em Privacidade emitido pela Secretaria de Governo Digital do Ministério
da Economia e demais guias e orientacGes da ANPD e da SGD/ME, como pilares para a
sustentacdo e a orientacdo para elaborar de seu Plano de Acdo para a adequacdo do

JBRJ a LGPD e para os esclarecimentos conceituais registrados nesse Plano de Agao.
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Proteger a privacidade das pessoas requer adequar os orgdos e entidades em relacdo
a LGPD. Envolve uma transformagao cultural, além de medidas técnicas e
administrativas para a protecdo dos dados. Portanto, a adequacdo a LGPD demanda
conscientizagao e treinamento continuo dos colaboradores, de forma a promover uma

cultura de privacidade.
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OBIJETIVO

O Programa de Governanca em Privacidade do Jardim Botanico do RJ tem como
objetivo cultivar a privacidade, de forma a refletir em seus trabalhos, e prover protec¢ao
aos dados pessoais que a instituicdo utiliza para a realizacdo de sua missdo e nas

atividades que a sustentam, na forma estipulada na LGPD.
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A LEI GERAL DE PROTECAO DE DADQS PESSOAIS - LGPD
A Lein? 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais, LGPD), com 65 artigos,

é a legislacdo brasileira que regula as atividades de tratamento de dados pessoais,

com reflexos também no Marco Civil da Internet, Lei n® 12.965/2014.

Conforme a LGPD (art. 52, V), é dado pessoal qualquer atributo da vida por meio do
gual um individuo humano possa ser diretamente identificado (seu nome completo ou
sua foto, por exemplo) ou identificdvel (por um processo de cruzamento de dados,
como CPF ou telefone). Para tratamento de dados, a Lei relaciona a¢des que incidem
com esses dados, tais como coletar, armazenar, compartilhar e descartar, dentre

outros.

A Lei abrange o tratamento de dados pessoais tanto nos meios fisicos e digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural.

A conformidade com a LGPD foi esquematizada pela Secretaria de Governo Digital/ME

por meio de uma sequéncia de marcos, conforme apresentado na Figura 1.

Figura 1. Marcos de Conformidade com a LGPD.

MARCOS DE CONFORMIDADE COM A LGPD govb

INVENTARIO DE
TRATAMENTO
'va DE DADOS .‘.l'
Maa TERMOS DE USO
PROGRAMA DE E POLITICA DE

PRIVACIDADE PRIVACIDADE

DIAGNOSTICO DIAGNOSTICO
RISCOS DE
INICIAL SEGU cA DIFERENCIAL

PUBLICAGAO
GOV.BER

E PRIVACIDADE

~ 1.
RESPOSTA A
INCIDENTES

ADEQUAGAO DE
CONTRATOS

RELATORIO DE IMPACTO

DE PROTEGAO DE
DADOS

Fonte: Secretaria de Governo Digital, 2021
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Para atingir os marcos de conformidade com a LGPD, é elaborado este Programa de
Privacidade que definirda as etapas, as responsabilidades e os responsdveis na

adequacdo a LGPD do Jardim Botanico do RJ.

PRINCIPIOS

A LGPD considera que os seus principios devem ser observados desde a concepc¢ado da
obtencdo dos dados até a execucao ou disponibilizacdo. As atividades de tratamento
de dados pessoais deverdo necessariamente observar a boa-fé e os seguintes

principios:
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Obrigatoriedade de tratamento somente para fins legitimos, especificos, explicitos,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades

Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento

Limitagdo do tratamento ao minimo necessario para a realizacdo de suas finalidades

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do
tratamento, bem como sobre a integralidade de seus dados pessoais

Critérios de qualidade dos dados, para garantir, aos titulares, a exatid3o, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento
da finalidade de seu tratamento

Critérios de transparéncia, para garantir, aos titulares, o fornecimento de informagdes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial

Critérios de seguranga, para que se utilize medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragdo, comunicagdo ou difusdo

Adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais

Critérios de ndo discriminagdo, para garantir que ndo se realize o tratamento de dados
para fins discriminatorios ilicitos ou abusivos

Para que cada tratamento de dados se possa demonstrar a adogdo de medidas eficazes
e capazes de comprovar a observancia e o cumprimento das normas de protecao de
dados pessoais e, inclusive, da eficacia dessas medidas

Programa de Governanga em Privacidade do
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O PROCESSO DE ADEQUAGAO A LGPD

A adequacdo a LGPD, com a implementacdo de boas praticas referentes a protecao de
dados, consiste de um processo de longa duragdo, composto por diversos estdgios. As
etapas ocorrem de forma incremental, havendo entre elas certo grau de dependéncia.
A Figura 2, adaptada do Guia de Elabora¢cdo de Programa de Governanca em
Privacidade (Ministério da Economia, versdo 1.0, outubro de 2020), esquematiza a

forma recomendada para que processos com essas caracteristicas sejam conduzidos.

Figura 2 Adequacdo a LGPD, um processo incremental

Planejamen Construgao
to Execucgao

Monitoramento

Fonte: Secretaria de Governo Digital, 2021

A Figura 3 detalha as macro atividades por etapas, previstas:
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Figura 3 - Etapas do processo completo de adequacdo a LGPD

Preparacao e Planejamento

*1 - Nomear encarregado/Estrutura organizacional
eTreinamento a todos os integrantes do Comité de Privacidade
2 - Divulgar no site forma de contato com o encarregado
3 - Andlise maturidade inicial - AS IS
¢4 - Andlise e adogdo de medidas de seguranga
5 - Inventdrio de dados pessoais
ecategorias dos titulares de dados
eoperadores com os quais se relaciona
econtroladores em conjunto
*6 - Levantamento dos contratos relacionados

*7 - Normas e praticas para a protecao a privacidade
eNormas de Classificagdo da Informag¢do com diretrizes para dados pessoais sensiveis e de criangas
eNormas de Protecdo de Dados Pessoais
eAdogdo de critptografia para proteger dados pessoais
eNormas de Backup e Controle de Acesso

8 - Cultura de Seguranca e Protecdo de dados
*Plano de capacitagdo a todos do JBRJ

9 - Relatdrio de Impacto a Protegdo de Dados (RIPD)

10 - Politica de Privacidade e Seguranc¢a da Informacao
eAviso de Privacidade
ePolitica de Seguranca da Informacao
*Plano de Resposta a Incidentes

¢11 - Adequacdo de Clausulas contratuais

*12 - Termos de uso

Monitoramento

*13 - Indicadores de Performance
¢14 - Gestdo de Incidentes
*Plano de Resposta a Incidentes
eProcesso para comunicar a ANPD em casos de incidentes que possa acarretar risco relevante
¢15 - Analise de Resultados
*16 - Reporte de resultados

Fonte: Adaptado de Secretaria de Governo Digital (SGD/ME), 2021.
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A ADEQUACAO NO AMBITO DO JBRI

ATIVIDADES REALIZADAS

O Jardim Botanico do Rio de Janeiro iniciou seu processo de adequag¢dao em 2020,
guando realizou as primeiras reundes de conscientiza¢ao das equipes, nomeou seu

encarregado pelo Tratamento de Dados Pessoais e publicou no site da instituicao.

Em 2022, jd com nome Encarregado nomeado, no contexto do Plano de Trabalho para
a Transformacdo Digital do MMA, pactuou a entrega da adequacdo a LGPD de um

servico piloto. Instituiu um Grupo de Trabalho que realizou:

Procedeu uma revisdao do Acorddo do TCU 1384/2022, que contém uma lista de
recomendacdes para a adequacao a LGPD das instituicdes federais e uma metodologia

para calculo do ‘grau de adesdo’ a lei por parte de cada uma delas;
Apresentou-se o Plano de Trabalho ao Conselho Institucional de Governanga (CIG);

Documentado o inventario e o fluxo de dados pessoais do Projeto Piloto escolhido
(servico de Gravacdo e Fotos para Fins Jornalisticos e Académicos no JBRJ), por meio

de entrevista com a ASCOM e o responsavel pela Seguranga;

Realizada a Analise de Riscos a Privacidade do servico do projeto piloto e redigida
uma proposta de adequacao do processo deste servico, aguardando encaminhamento

ao setor responsavel e sua posterior validagao.

Elaborada a ‘Minuta de Politica de Privacidade e Termo de Uso’ para o Projeto

Piloto, considerando a aprovac¢ao da adequacgao proposta pelo setor responsavel;

Produziu material de divulgacao para a etapa de conscientizacdo dos servidores e

colaboradores do JB, tendo realizado duas outras rodadas de conscientizagao;
Redigiu uma minuta de orientacdo sobre uso do SEI x LGPD;

Realizou Analise de Maturidade Inicial (AS IS), adotando por base o modelo da SGD.
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Procedeu-se a divulgacdo no site da instituicdo e na intranet do JBRJ, as
informagdes relativas aos direitos dos titulares e as formas de contato com o

Encarregado

Elaborada e encaminhada para andlise juridica de uma minuta de cldusula de
Protecdo de Dados a ser inserida nos novos Editais e Contratos a serem pactuados com
o Jardim Botanico do Rio de Janeiro. Esta minuta retornou do Juridico com a solicitagdo
de uma analise de todos os integrantes do Grupo de Trabalho. Esta proposta ocorreu

porque ndo havia disponivel um modelo padrao da AGU que contemplasse esse tema.

A direcao do JBRJ requisitou que todos os servidores realizassem os cursos da ENAP
sobre a LGPD: Introducdo a Lei Brasileira de Protecdo de Dados Pessoais e

Fundamentos da Lei Geral de Prote¢dao de Dados, de forma on-line.

Em marco de 2023, fez nova substituicdo de Encarregado e realizou nova rodada de
conscientizacdo, ampliando o escopo para envolver todos os servidores e terceirizados
na etapa de levantamento de dados pessoais a ser realizado. O evento ocorreu
presencialmente e transmito via Youtube a todos os demais colaboradores. Também

ficou disponivel a gravacao.

Algumas outras medidas pontuais:
Servico Solicitacao de Atendimento Suporte TIC via WhatsApp

Elaborada analise, inventario de dados, registro do processo, analise de riscos a
privacidade para a proposta de um novo servico a ser disponibilizado internamento
aos servidores e terceirizados em atuacao no Jardim Botanico do Rio de Janeiro. Trata-
se do servico de solicitacdo de chamados ao suporte de tecnologia da informacgdo por
meio da ferramenta WhatsApp. Desta andlise, foi elaborada uma Nota Técnica,
encaminhada a diretoria e a posteriori, ao Juridico, para andlise. Em caso da opc¢do do
controlador em adotar o servico, foi elaborado um Aviso de Privacidade e Termo de

Uso.
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DIAGNOSTICO DA SITUAGCAO ATUAL - AS IS

AVALICAO SGD

Em 2021 — nivel BASICO, conforme processo SEI JBRJ n2 02011.000432/2020-79

Em Margo de 2023 — nivel BASICO

28 Diagnéstico e indice de Maturidade de Privacidade para adequagao & Lei Geral de Protecdo de Dados - LGPD
Dimensdes indice | Nivel
1 - Dimensao Governanca 0.6
2 - Dimensao Conformidade legal e respeito aos principios 0.4
3 - Dimensao Transparéncia e direitos do titular 0.49
4 - Dimensao Rastreilidade 0.4
5 - Dimensao Adequacao de contratos e de relagdes com parceiros 0.35
6 - Dimensao Seguranca da Informacao 0.2
7 - Dimensao Violacoes de Dados 0.44
indice da Adequacao a LGPD 0.42 Basico

(883)

AVALIACZ\O DO TCU
Data: 2021

Este relatério apresenta os resultados da organiza¢do JBRJ relativos a auditoria

realizada pelo TCU entre novembro de 2020 e maio de 2021 para avaliar as agcoes

governamentais e os riscos a protecdo de dados pessoais por meio da elaboragéio de

diagndstico acerca dos controles implementados pelas organizacbes publicas federais

para adequagdo a Lei 13.709/2018, denominada Lei Geral de Protegdo de Dados (LGPD).

Valores da Valores
Dimensdes do questionirio organizacio médios
Estruturaciio para conducio da iniciativa de adequaciio
Preparacédo 0,25 0,59
Contexto Organizacional 0.44 0,42
Lideranca 0,22 0,36
Capacitacio 0,17 027
Medidas e controles de protecio de dados pessoais implementados
Conformidade do Tratamento 0,10 024
Direitos do Titular 0,00 0,25
Compartilhamento de Dados Pessoais 0,00 0,42
Violacdo de Dados Pessoais 0,20 023
Medidas de Protecdo 0,10 032
Indicador de adequacio & LGPD 0,16 0,35

A organiza¢do JBRJ obteve o valor 0,16 para o indicador de adequacgdo, o que

corresponde ao nivel “Inicial”.
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COMITE DE PRIVACIDADE
No Art. 41, a LGPD prevé a instituicdo de um Encarregado pelo tratamento dos dados
pessoais e |he atribui responsabilidades iniciais, passiveis de serem acrescidas

futuramente pela Autorida Nacional de Prote¢do de Dados (ANPD).

Art. 41. O controlador deverd indicar encarregado pelo tratamento de dados

pessoais.
A obrigacdo de protecdo aos dados pessoais e a cultura de privacidade é determinada
na legislacdo a todas as organizacbes (excecdo para atividades jornalisticas,
académicas e de seguranca nacional) e a algumas situacdes de pessoas fisicas atuante
em atividade econdmica. A prdépria Lei registra o tamanho do desafio quando define
os direitos dos titulares e os deveres de quem realiza o tratamento de dados pessoais,
especialmente, nos seus Arts. 44 e 46. A Lei estipula que para estar adequado a
legislacdo, é necessario rever todos os processos da instituicdao, de forma a atender
aos principios da Lei, documentar o uso de dados pessoais, seu enquadramento legal
e explicitar aos titulares, de forma especifica, clara o tratamento de dados pessoais
que realiza. Além destes, requer a adocdao de medidas do tipo técnicas e as
administrativas - e, que, de um forma geral, contemplam novas regras, novas
condicdes de funcionamento, novo patamar de seguranca da informacdo e formas de

atendimento as peti¢des de titulares.

Nesse contexto, a Lei, na Segdo Il, prevé a eventual necessidade de que as organiza¢cdes

se estruturem ndao somente com o Encarregado Pelo Tratamento de Dados Pessoais.

Secao ll

Das Boas Praticas e da Governanga

Art. 50. Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associagoes, poderdo formular regras de boas praticas e de governanca que
estabelecam as condigdes de organizagdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e peti¢cGes de titulares, as normas
(grifo nosso)

O Guia para Agentes de Tratamento de Dados, elaborado pela ANPD, as paginas 22,

consolida a boa pratica:
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73. Também ¢é importante observar que a LGPD ndo proibe que o
encarregado seja apoiado por uma equipe de prote¢ao de dados. Ao
contrario, considerando as boas praticas, é importante que o encarregado
tenha recursos adequados para realizar suas atividades, o que pode incluir
recursos humanos. Outros recursos que devem ser considerados sdo tempo
(prazos apropriados), financgas e infraestrutura (grifo nosso)

Fonte: anpd_guia_agentes_de_tratamento.pdf (www.gov.br)

As atividades do Jardim Botanico do RJ envolvem o tratamento de dados pessoais, seja
no ambito administrativos em seus contratos, atendimentos interno e funcionamento
em geral, como no videomonitoramento, nas atividades em que atende ao publico em
visitacdo e em seus servicos e bases digitais, assim como na atividade educacional da
Escola Nacional de Botanica e no Centro de Responsabilidade Social, onde atua com

menores de idade.

Tendo em vista que a instituicdo é um ente vivo, onde novos servigos, Nnovos parceiros,
novos vinculos sdo estabelecidos, a adequacdo a LGPD é uma atividade continua.
Portanto, requer monitoramento em relacdao ao atendimento da LGPD dos atuais
servicos, atendimento aos titulares e capacitacdo continua aos servidores,

terceirizados e estagidrios e aos novos servicos, novas pessoas envolvidas.

Com o entendimento que cada drea melhor entende o funcionamento de suas
atividades, a composicdio do Comité de Privacidade ora proposto é de um
representante de cada diretoria, o apoio consultivo do Juridico e um representante da
area de tecnologia, envolvido diretamente com a parte de seguranca da informacdo.
Entende-se, também, que a fase inicial de adequacdo a LGPD pode requerer
colaboradores mais especificos de algumas areas, como a darea responsavel pelo

Recursos Humanos da instituicao.

As atividades para o Comité de Privacidade sdo:

e Elaborar e submeter ao CGGD o Programa de Governanga em
Privacidade do Jardim Botanico do Rio de Janeiro, alinhado as orientacbes da
Autoridade Nacional de Protecdo de Dados (ANPD) e as orientacdes da Secretaria de
Governo Digital (Ministério da Gestdo e da Inovacdo em Servicos Publicos) e ao Guia

de Elaboracdo de Programa de Governanca em Privacidade;

Programa de Governanga em Privacidade do
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e Realizar o mapeamento dos dados pessoais tratados pelo JBRJ;

e Realizar analise do tratamento dos dados pessoais, avaliagdao dos
riscos a privacidade;

e Propor medidas administrativas (proposta de politicas, normas e
regras) em relacdo a protecdo dos dados pessoais nos processos de trabalho do JBRJ;

e Elaborar e submeter ao CGGC os documentos: politica de

privacidade (uso interno), aviso de privacidade (uso externo), termo de uso (uso
externo), aviso de cookies, se necessdrio, e Relatério de impacto a protegao de
dados — RIPD. Todos de acordo com as realidades especificas de cada
diretoria/setor do JBRJ;

e Requerer e acompanhar a adocdo de acdes medidas de seguranca
da informacdo e de tratamento de incidente relacionados a dados pessoais, conforme
os padrdes técnicos adotados no esfera governamental no Brasil (Gabinete de
Seguranca Institucional/PR, Secretaria de Governo Digital/MGISP e Autoridade
Nacional de Prote¢do de Dados/MJ).

e Realizar acGes de capacitacdo e de conscientizacdo no JBRJ sobre
privacidade de dados pessoais;

e Realizar o acompanhamento da adocdo das medidas de
privacidade e protecao de dados pessoais propostas e as novas necessidades relativas
a NOVOS Servicos;

e Reportar, bimestralmente, as acdes do comité a Comissdo de

Gestdo e Governanca Digital (CGGD) do JBRJ;

Considerando-se as caracteristicas do JBRJ e as obrigacdes impostas pela Lei, por ser de
responsabilidade maxima do controlador o atendimento a LGPD (Art. 44 S 1) no dmbito
do JBRJ, foi solicitado a instituicdo de um Comité de Privacidade, que devera se reportar

peridodicamente ao Controlador ou a quem for designado, com a situacdo da instituicao.

PLANEJAMENTO PARA A CONTINUIDADE DA ADEQUAGCAO NO AMBITO
DO JBRIJ
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A adequacdo a LGPD vislumbra contribuir para os objetivos estratégicos do Instituto
provendo a garantia da prote¢do aos dados pessoais em tratamento em suas

atividades.
Para acompanhamento, registra as suas metras estratégicas e seus indicadores.

Planejamento para a Continuidade da Adequacdo no Ambito do JBRJ

OBJETIVOS ESTRATEGICOS

e Adequar 100%
dos processos a
protecdo de
dados pessoais
em meio fisico e
digital

® Protecao aos
Dados Pessoais
nos meios
digital e fisico

e |nstituir a
Politica de
Privacidade

* Prover a
protecao de
dados pessoais
no ambito do
JBRJ

* Prover medidas
de seguranca
digital e fisica
aos dados
pessoais
gerados e/ou
custodiados
pelo JBRJ

e Instituir os
Aviso de
Privacidade e
Termos de Uso

META ESTRATEGICA
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INDICADORES ESTRATEGICOS

® Protecao de
Dados pessoais
com os
operadores
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BSC DA GOVERNANCA EM PRIVACIDADE

/ PRENDIZADO » TER GESTORES COMPROMETIDOS TER EMPREGADOS CONSCIENTES DAS )
AT COM A PROTECAO DE DADOS RESPONSABILIDADES EM RELACAO A PROTECAO
PESSOAIS DE DADOS PESSOAIS TRATADOS PELO JBRJ
PROCESSOS TER SEGURANGA DA TER PROCESSOS DE TER OPERADORES
[NIERNOS INFORMAGAO NOS PROTECAO DE DADOS ADERENTES A LGPD
AMBIENTES DIGITAL E FiSICO IMPLANTADOS

METODOLOGIA PARA A ADEQUAGCAO

A atividade de adequacdo a LGPD é sustentada pelos Guias oficiais emitidos pela
propria Autoridade Nacional de Protecdo de Dados (ANPD) e pela Secretaria de
Governo Digital (SGD)/ME. No entanto, ha um consenso de que cada organizacdo é

Unica.

Esta metodologia é tipicamente incremental que, para ser aderente ao negdcio e as
peculiaridades do JBRJ em sua adequacdo a LGPD, é desenvolvida a partir da realizacao
das experiéncias praticas — como a adequacdo do projeto Piloto - e o cumprimento das

etapas programadas.
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A real identificacdo dos fluxos e locais dos tratamentos de dados pessoais é
fundamental para a sua adequag¢do No entanto, esse levantamento podem ocorrer em

paralelo assim como algumas outras atividades.

ESTRATEGIA PARA A ADEQUACAO

Para realizar as tarefas necessarias é imprescindivel o conhecimento sobre o assunto,

tanto da legislacdo quanto dos guias que orientam sobre como realizar cada etapa.

Assim, a estratégia proposta, para a fase inicial, consiste em realizar simultaneamente
algumas atividades que podem ser realizadas de forma independente, dividida em
grupos:

Margo/2023 Abril/2023 Maio/2023 em diante

(
R
U/
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RECURSOS

Para a realizagdao da adequacao, o JBRJ conta com sua equipe interna que irdo compor
o Comité de Privacidade e sdo os representantes de cada diretoria, com o apoio do

Juridico.

O volume maior de trabalho concentra-se na fase inicial de adequagdo da instituicao,
onde sera necessdrio o detalhado levantamento de fluxo e inventario de dados
pessoais. Para essa fase, além do Comité de Privacidade, se faz necessario pontos
especificos para o apoio operacional, sendo eles localizados na drea de Recursos
Humanos, de processos, além do apoio administrativo na preparacao adequada dos

documentos.

A protecdo aos dados pessoais se faz por meio de medidas administrativas e técnicas,
medidas estas que, muitas das vezes, ocorre por meio da adocdo de tecnologias

adequadas.

Inicialmente, idenfica-se que serdo necessarios recursos tecnoldgicos para administrar

a gestdo dos dados pessoais e os pedidos dos titulares.

Ao longo do trabalho, serdo requeridos recursos tecnolégicos que fornegcam
criptografia e eventuais ajustes técnicos em processos. Esses ainda serdo identificados

guando da realizacdo do levantamento e requeridos a diretoria do JBRJ.

PAPEIS E RESPONSAVEIS

As atividades previstas para o Comité de Privacidade contam com o apoio, orientacao
e acompanhamento do Encarregado pelo Tratamento de Dados.

Cada representantes das diretorias, tem como atribuicdo:

J Estudar as particularidades da Lei para a realidade do JBRJ;
) Realizar o mapeamento dos dados pessoais tratados pelo JBRJ;
J Participar da Analise do tratamento dos dados, avaliagdo ou controle da

informacao, transferéncia, difusdo ou extracao de dados pessoais;

) Participar da proposicdo de medidas administrativas (proposta de politicas,
normas e regras ) em relacdo a protecdo dos dados pessoais nos processos da sua
diretoria
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Membro da Tl

J Identificar e providencias as medidas técnicas de segurancga requisitadas aos
processos

Encarregado
Além das atribuicdes definidas na LGPD:

Requerer e acompanhar a adogao de a¢bes de seguranca da informacao e de
tratamento de incidente, conforme os padrdes técnicos adotados no esfera
governamental no Brasil. (GSI/SGD/ANPD)

J Realizar aces de capacitacdo e de conscientizacdo no JBRJ sobre privacidade
de dados pessoais;

J Realizar o acompanhamento da adog¢ao das medidas de privacidade e
protecdo de dados pessoais propostas e as novas necessidades relativas a novos
Servigos.

J Reportar, bimestralmente, as acdes do comité a CGGD do JBRJ

PLANO DE TRABALHO

Programa de Governanga em Privacidade do
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LGPD

AcAo OBJETIVO INDICADORES METAS
Definir perfil, identificar/propor Nomear DPO por meio de ato Indicagdo 1DPO
1 nomes para o Encarregado de realizada nomeado
Protegdo a Dados Pessoais(DPO)
Alinhamento de expectativas Apresentar os requisitos da Lei e o 1 Plano de Aprovacgao do
entre o encarregado e a alta plano de agdo do Comité de acao plano de agdo
2 diregdo do drgao Privacidade, para a adequagao comité de
privacidade
para 2023
pelo CG
Diagnosticar o atual estagio de Diagndstico organizacional em Diagnostico 1 Diagndstico
3 adequagdo da JBRJ a LGPD relagdo a LGPD, conforme SGD realizado SGD
(analise de maturidade) AS IS classificagdo SGD
Promover o treinamento do Treinamento para atuagdo no Ne de 100% do
comité de privacidade por meio Comité participantes comité
4 de trilha de conhecimento treinado
obrigatdria para os seus
integrantes
Realizar o inventario de dados inventario inventério
. - pessoais em conformidade com o realizado realizado
Fazer o inventario de dados . N .
5 es50ais no meio digital Guia de Elaboragdo de Inventario
P g de Dados Pessoais do Governo
Federal*
Realizar o inventario de dados inventario inventério
. - pessoais em conformidade com o realizado realizado
Fazer o inventario de dados . N .
6 es50ais No meio fisico Guia de Elaboragdo de Inventario
P de Dados Pessoais do Governo
Federal
Levantar quais e quantos editais, Identificar as possiveis e % contratos 100%
contratos e aditivos que devem necessarias adequacgGes levantados
7 ser padronizados conforme LGPD contratuais
que realizem tratamento de
dados pessoais
. e o Publicizar a forma de contato dos =
Disponibilizar informacg&es de . Informagdo -
. titulares de dados com o . Informagdo
contato com o DPO no site da . publicada no .
8 IBRJ controlador, em cumprimento ao site do JBR publicada
Art41§1°
Indicar os ajustes, de acordo com a % normativos
LGPD, nos normativos da JBRJ de revisados
Adequar normativos da JBRJ a outras areas que envolvam o submetidos as
. . 100%
9 LGPD tratamento de dados pessoais dreas e para
aprovacgao da
DE/CA
Elaborar normativos do Comité de Normativos
. Privacidade para o que o necessarios
Elaborar normativos da JBRJ P 9 . ) .
10 . tratamento de dados pessoais submetidos a 100%
visando atender a LGPD . =
esteja acordo com a LGPD. aprovacgao da
DE/CA
Garantir que todos os usos dos
Verificar a adequacio dos dados pessoais sdo conhecidos e
n quac . adequados de acordo com as leis, Total de itens 100%
tratamentos de dados pessoais . . L
. bem como sua protegdo contra do inventario cobertura
realizados ~
mau uso ou revelagdo
inadvertida ou deliberada
Implementar protocolo de Estabelecer um caminho seguro e Protocolo
informe incidentes de seguranca claro para que os incidentes sejam 1 protocolo
L elaborado e ;
12 de privacidade de acordo com a reportados . publicado
publicado

Programa de Governanga em Privacidade do
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Garantir que todos os novos

textos padrao

Criar o texto padrdo para ) . 2 textos
13 . contratos estejam adequados a elaborados e ~
contratos sem dados sensiveis e padrdo
.o LGPD aprovados
com dados sensiveis Ly elaborados
pelo Juridico
Treinamento para atuagdo das
areas pares de forma a comunicar
os objetivos, metas
14 Promover a sensibilizacdo para e indicadores utilizados, além de , ,
- . gaop . . - N° de drea 50% das areas
praticas referentes a LGPD para divulgar o papel da Administragdo .
. L . alcangadas treinadas
areas Pdblica como custodiante dos
dados e sua responsabilidade ao
tratar os dados pessoais dos
cidaddos.
o Sensibilizar e conscientizar das
Campanhas periddicas de ~ .
D a L formas de atuagdo nos projetos, Total de
sensibilizagdo e conscientizagdo . . 2 campanhas
15 o sistemas, servigos, produtos ou campanhas .
sobre Privacidade de Dados . . anuais
. processos e sua responsabilidade anuais
Pessoais .
ao tratar os dados pessoais.
. - . Promover a atualizagdo do corpo Material/infor
Disponibilizar material . - (s -
16 . . funcional por meio do acesso fécil a me 4 materiais
elucidativo sobre protecdo de .. s . . . - .
materiais  didaticos/informativos disponibilizad anuais
dados
sobre o tema LGPD o]
Verificagdo e demonstragdo da
conformidade do tratamento de
17 Elaborar o Relatério de Impacto a dados RIPD 1RIPD
Protecdo de Dados Pessoais da pessoais realizado pela instituicdo e
s elaborado elaborado
JBRJ serve tanto para a analise quanto
para a documentagdo
do tratamento dos dados pessoais
. - . Verificar a adequagdo da politica de
Verificar a aderéncia da politica 'q ¢ ~ P ~
. - seguranca da informacgdo e Documentacga L.
de seguranca da informacdo e T N . - 1 relatério
18 L N comunicagdo (POSIC) quanto a sua o da situagdo
comunicagdo (POSIC) da JBRJ a N L entregue
LGPD aderéncia aos requisitos de da POSIC
) protecdo de dados pessoais
Documentar e disponibilizar as
informagdes de quais dados ”
.C g L Politica de ”
19 -, L pessoais e com que finalidade e L 1 politica de
Elaborar Politica de Privacidade L Privacidade .
sob qual hipdtese de tratamento a elaborada privacidade
JBRIJ realiza tratamento de dados
pessoais de seus funciondrios
Padronizar os editais e contratos . . N° de editais
- Incluir item/clausula padronizada
20 gue ndo trabalham com dados . e contratos 100%
.o em conformidade com o assunto .
sensiveis (contratos novos) padronizados
Padronizar os editais e contratos Incluir item/clausula padronizada N° de editais
21 que trabalham com dados . P e contratos 100%
oo em conformidade com o assunto .
sensiveis (contratos novos) padronizados
Atualizar os contratos vigentes L . N° de
. . g Incluir cldusula padronizada em 50% a cada
22 por meio de termos aditivos com . contratos
. conformidade com o assunto . ano
clausula padronizada atualizados
Documentar e disponibilizar as
informagdes de quais dados
pessoais e com que finalidade e
. sob qual hipdtese de tratamento
Elaborar Termos de Uso e Aviso .q P 1Termo de
23 . realiza tratamento de dados Termo de Uso
de Privacidade . L s Uso
pessoais do publico que utiliza seus
servigos em qualquer meio ou
forma de acesso, de acordo com o
Guia de Termos de Uso da SGD/ME
. lano de 1 plano de
Elaborar plano de Estabelecer metodologia de P . P .
24 monitoramen monitoramen

monitoramento

monitoramento dados

to

to
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Indicador por 1 Indicador
25 Estabelecer Indicadores de Definir as diretrizes de controle tema de por tema de
Performance para cada indicador. trabalho na trabalho na
LGPD LGPD
- . Acompanhar ocorréncia de plano de N 1 plano d?
Gestdo de Incidentes/plano de . resposta a resposta a
. incidentes de seguranga e reportar . . .
26 resposta a incidentes R incidentes, incidentes,div
a ANPD .
divulgado ulgado
. - Andlise dos 1 Anadlise dos
Analisar os incidentes de seguranca
com dados pessoais e rever resultados resultados
27 Andlise de Resultados . P - N obtidos na obtidos na
medidas de adequagdo da JBRJ a ~ s ~ s
LGPD adequagdo a adequacgdo a
LGPD LGPD
- 1 Relatdrio
x o Relatério com
Mostrar a evolugdo das agdes, os com os
. os resultados
28 resultados obtidos e como estas . resultados
Reporte de Resultados analisados .
reforcam e fortalecem a cultura de . analisados
L . comparativa B
privacidade dos dados pessoais comparativa
mente
mente
N modelo 1 modelo
Elaboragdo de modelos de
o N - completo e completo e
apresentacao de Dar transparéncia e possibilidade
29 - abrangente abrangente
acompanhamento dos trabalhos de controle da adequagédo das JBRJ
N K aprovado aprovado
e resultados da adequacdo da aLGPD
pelo pelo

JBRJ a LGPD

Controlador

Controlador
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PAINEL DE ACOMPANHAMENTO DE RESULTADOS

Acompanhar a conformidade a LGPD é uma atividade continua e necessaria para os
orgaos e entidades manterem Programa de Governanga em Privacidade a longo prazo.
Consiste, em grande parte, na coleta e analise de informacgdes, bem como elaboracao

de relatérios e apresentagbes de resultados.

Nossa proposta para esta etapa, além da realizacdo das acdes previstas no plano, é a
disponibilizacdo de um painel de acompanhamento. Esse painel demonstrara o
andamento do plano de agdo, objetivando a maior transparéncia do andamento dos

trabalhos.

PRODUTOS A SEREM ENTREGUES

e Programacdo de treinamentos.

e Trilha de conhecimentos em LGPD obrigatérios para os funcionarios

e Avaliagao de Maturidade em LGPD

e Termo de Ciéncia e Consentimento para o tratamento de dados de criangas e
adolescentes

e Termo de Uso e Privacidade

e Politica de Privacidade

e Termo de Notificacao de Incidentes ao Titular

e Clausula LGPD contratos e editais em geral

e Cronograma de Retencdo de Dados — LGPD

e Politica de Retencdo de Dados — LGPD

e Politica de Transferéncia Internacional de Dados

e Adequacdo em normas internas

Programa de Governanga em Privacidade do
JBRJ
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DOCUMENTOS INTERNOS RELACIONADOS & LINKS UTEIS

Politica de Seguranca da Informagéo e Comunicacao - POSIC -
Politica de Gestéao de Riscos Corporativos

Guias Operacionais para adequacao a LGPD
https://www.gov.br/governodigital/pt-br/sequranca-e-protecao-de-dados/quias-operacionais-

para-adequacao-a-lei-geral-de-protecao-de-dados-pessoais-lgpd

GOVERNO FEDERAL

o MINISTERIO DO
E.i,’ﬂ,i‘,';ﬂf.;& MEIO AMBIENTE E
MUDANGA DO CLIMA A |

UNIAO E RECONSTRUGAO
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Recibo Eletronico de Protocolo - 4251077
LAURA ESTELA MADEIRA DE

Usuario Externo (signatario): CARVALHO
Data e Horario: 16/05/2023 16:08:00
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.000574/2022-21
Protocolos dos Documentos (Nimero SEI):

- Programa de Governanca em Privacidade 4251076

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrdnico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragao de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

e a conservacgao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagdo por meio eletrdnico de todos os atos e comunicagdes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEl,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimagdes eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.
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INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE JANEIRO

PORTARIA N2 11, DE 24 DE MARCO DE 2023

Criacdo do Comité de Privacidade

O PRESIDENTE SUBSTITUTO DO INSTITUTO DE PESQUISAS JARDIM BOTANICO DO RIO DE
JANEIRO, designado pela Portaria n? 124 do Ministério do Meio Ambiente e Mudanga do Clima, de 03 de
fevereiro de 2023, publicada no DOU de 06 de fevereiro de 2023, no uso das atribuicdes que lhe
conferem a Lei n2 10.316, de 06 de dezembro de 2001 06 de dezembro de 2001, publicada no DOU de 07
de dezembro de 2001, no Decreto n? 11.199, de 15 de setembro de 2022, publicado no DOU de 16 de
setembro de 2022, e considerando o constante nos autos do Processo n? 02011.000309/2023-09,
RESOLVE:

Art. 12 Aprovar a criacdo do Comité de Privacidade (CP), para atuar como apoio ao
Encarregado pelo Tratamento de Dados Pessoais do Instituto de Pesquisas Jardim Botanico do Rio de
Janeiro.

Paragrafo Unico. O Comité de Privacidade estd vinculado a Comissdo de Gestdo e
Governanga Digital (CGGD) do Instituto de Pesquisas Jardim Botanico do Rio de Janeiro (JBRJ).

Art. 22 O Comité de Privacidade tera as seguintes atribuigdes:

| - Elaborar e submeter a Comissdao de Gestdo e Governanca Digital o Programa de
Governanga em Privacidade do Jardim Botanico do Rio de Janeiro (JBRJ), alinhado as orientacdes da
Autoridade Nacional de Protecdo de Dados (ANPD) e as orientacGes da Secretaria de Governo Digital do
Ministério da Gestdo e da Inovagdo em Servigos Publicos (SGD) e ao Guia de Elabora¢do de Programa de
Governanca em Privacidade;

Il - Realizar o mapeamento dos dados pessoais tratados pelo JBRJ;

Il - Realizar andlise do tratamento dos dados pessoais e a avaliagdo dos riscos a
privacidade;

IV - Propor medidas administrativas (proposta de politicas, normas e regras) em relagcao a
protecao dos dados pessoais nos processos de trabalho do JBRJ;

V - Elaborar e submeter a CGGD os documentos:

a) Politica de Privacidade (de uso interno);

b) Aviso de Privacidade (de uso externo);

c) Termo de Uso (de uso externo);

d) Aviso de Cookies, se necessario; e

e) Relatério de Impacto a Protegao de Dados — RIPD.

Paragrafo Unico. Todos os documentos serdo elaborados de acordo com as realidades
especificas de cada diretoria/setor do JBRJ.

VI - Requerer e acompanhar a adog¢do de a¢des medidas de seguranga da informacao e de
tratamento de incidente relacionados a dados pessoais, conforme os padrdes técnicos adotados no

https://sei.jbrj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=175959&infra_sistem...
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esfera governamental no Brasil (Gabinete de Seguranca Institucional/PR, Secretaria de Governo
Digital/MGISP e Autoridade Nacional de Protecdo de Dados/MJ).

VIl - Realizar a¢Oes de capacitacdo e de conscientizagdo no JBRJ sobre privacidade de
dados pessoais;

VIl - Realizar o acompanhamento da adocdo das medidas de privacidade e protecdo de
dados pessoais propostas e as novas necessidades relativas a novos servicos;

IX - Reportar, bimestralmente, as acbes do comité a Comissdo de Gestdo e Governanca
Digital do JBRJ;

Art. 32 O Comité de Privacidade tera a seguinte composicao:

| - Encarregado(a) pelo Tratamento de Dados Pessoais, que o coordenara;
Il - Um representante da area de Seguranca da Informacao;

lIl - Um representante da Unidade de Gestdo de Pessoas; e

IV - Um representante da Presidéncia;

V —Um representante da Diretoria de Pesquisa Cientifica;

VI - Um representante da Escola Nacional de Botanica Tropical; e

VIl - Um representante da Diretoria de Operagdes.

§12 O Procurador Chefe poderd ser convidado a participar das reuniGes para prestar
assessoria juridica nas questdes de competéncia da Procuradoria Juridica.

§22 Os representantes serdao sugeridos pelos respectivos Diretores e suas designacdes
serao efetuadas por ato do Presidente do JBRJ.

Art. 42 O Comité de Privacidade reunir-se-a:

| - em carater ordindrio, mensalmente, conforme calendario definido pelo Comité,
mediante convocac¢do com antecedéncia minima de 48h da data da reuniao;

Il - em cardter extraordindrio, mediante convocacdo de seu Coordenador(a) com
antecedéncia minima de trés dias Uteis da data da reunido;

Art. 52 Em caso de votagao, as decisdes serdo tomadas por maioria simples, tendo o
coordenador voto qualificado, em caso de empate.

Art. 62 As atividades do Comité de Privacidade serdo continuas e ciclicas, conforme
preconiza o processo de Adequacdo a Lei Geral de Protecao de Dados.

Art. 72 Fica extinto o Grupo de Trabalho instituido na Portaria de Pessoal n? 90, de 25 de
julho de 2022.

Art. 82 Esta Portaria entra em vigor na data de sua publicacdo.

ELIEZER DE SOUSA NUNES
Presidente Substituto do Instituto de Pesquisas
Jardim Botanico do Rio de Janeiro
(assinado eletronicamente)

Documento assinado eletronicamente por Eliezer de Sousa Nunes, Presidente, Substituto, em
27/03/2023, as 12:06, conforme horéario oficial de Brasilia, com fundamento no § 32 do art. 42, do
Decreto n? 10.543, de 13 de novembro de 2020.

1
SEel ;
assinatura L 2
eletrénica

https://sei.jbrj.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=175959&infra_sistem...
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» A autenticidade deste documento pode ser conferida no site
2 http://sei.jbrj.gov.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0169645 e
o cédigo CRC F57353A6.

Referéncia: Processo n2 02011.000309/2023-09 SEI n2 0169645
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Recibo Eletronico de Protocolo - 4251096
LAURA ESTELA MADEIRA DE

Usuario Externo (signatario): CARVALHO
Data e Horario: 16/05/2023 16:09:45
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.000574/2022-21
Protocolos dos Documentos (Nimero SEI):

- Portaria Criagdo Comité de Privacidade 4251095

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrdnico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragao de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

e a conservacgao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagdo por meio eletrdnico de todos os atos e comunicagdes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEl,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimagdes eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.
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Resultados da busca por: lgpd

Publicado em 6 de marco de 2023 por claudia lopes

Palestra sobre LGPD disponivel online

A live sobre a Lei Geral de Protecdo de Dados realizada em 1/3/2023 esta disponivel online para quem
nao pode comparecer ou gostaria de rever a apresentacao feita pela servidora Laura Estela Madeira
de Carvalho.

https://intranet.jbrj.gov.br/?s=Igpd 114


https://intranet.jbrj.gov.br/index.php/2023/03/06/palestra-sobre-lgpd-disponivel-online/
https://intranet.jbrj.gov.br/index.php/author/claudia/
https://intranet.jbrj.gov.br/index.php/2023/03/06/palestra-sobre-lgpd-disponivel-online/
https://www.youtube.com/watch?v=FByI75vbymE

15/05/2023, 16:46 Resultados da pesquisa por “lgpd” — Intranet
Laura falou para um auditério lotado sobre os cuidados que devemos ter com nossos dados pessoais
e também, enquanto agentes publicos, com os dados pessoais de terceiros e que estdo sob nossa
responsabilidade. Servidores, colaboradores e estagiarios também assistiram a videos e tiraram

duvidas sobre o tema.

Assista a palestra aqui.

Categoria: Sem categoria

Publicado em 17 de fevereiro de 2023 por claudia lopes

Encontro LGPD: cultivando privacidade
no JBRJ-em 1/3

https://intranet.jbrj.gov.br/?s=Igpd 2/14
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https://intranet.jbrj.gov.br/index.php/2023/02/17/encontro-lgpd-cultivando-privacidade-no-jbrj-em-1-3/
https://intranet.jbrj.gov.br/index.php/author/claudia/
https://intranet.jbrj.gov.br/index.php/2023/02/17/encontro-lgpd-cultivando-privacidade-no-jbrj-em-1-3/
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Ei, precisamos falar
sobre isso: LGPD

Ei, precisamos falar sobre isso: LGPD

A protecdo de dados pessoais é um direito nosso e um dever que precisamos aprender como

garantir.

0 JBRJ estd marcando um encontro com vocé para falarmos desse importante assunto. E muito

importante a presenca de todos (servidores, terceirizados, estagiarios)!

O que vamos ver?
O que é a LGPD e porque - Direitos dos Titulares - Deveres do JBRJ e como se adequar - Sangoes
previstas na Lei.

Espaco aberto a perguntas.

N3o perca! E importante para vocé! E importante para o JBRJ!
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Quando: 01/03/2023 (quarta-feira)
Horario: 9h30 até 11h30

Local: sala mutimidia do Museu do Meio Ambiente
0 evento sera transmitido pelo para que todos possam acompanhar e depois ficara gravado!

Para assistir, clique aqui.

Categoria: Sem categoria

Publicado em 30 de novembro de 2022 por Denise Souza da Silveira

Nesta quarta-feira (30/11), encerra-se 0
prazo para envio dos certificados dos
cursos sobre a Lei Geral de Protecao de
Dados (LGPD) a CGP

Aimplementacdo da Lei Geral de Protecao de Dados (LGPD), promulgada em 2018, demanda uma
transformacao cultural nas institui¢cdes, publicas ou privadas, em todos os seus niveis. Dai a
necessidade de que a totalidade do corpo funcional de cada 6rgdo ou entidade participe das
iniciativas de conscientizacao e capacitacao sobre a LGPD, de modo a garantir a privacidade dos

dados pessoais dos cidaddos que interagem com a instituicao em suas diferentes frentes e servicos.

Em vista disso, a presidéncia do JBRJ orienta para que todos os servidores e colaboradores fagam os
cursos sobre a LGPD oferecidos pela Escola Virtual de Governo em parceria com a ENAP,

gratuitamente, na modalidade remota:

Introducdo a Lei Brasileira de Protecdo de Dados Pessoais - Um panorama sobre a nova legislacao
brasileira de protecao de dados pessoais (Lei 13.709/18), compreendendo os temas mais
importantes para a sua implementacdo, como: fundamentos e campo de aplicacgdo, principios e
direitos do titular, responsabilidades dos agentes, aspectos internacionais, seguranca e a Autoridade
Nacional de Protecdo de Dados, entre outros. O objetivo é capacitar as pessoas para entenderem, de
forma rapida e acessivel, o funcionamento e diretrizes basicas expostas na nova lei geral de protecao
de dados do Brasil.
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Fundamentos da Lei Geral de Protecao de Dados - Apresentacao de conceitos gerais da LGPD e dos
impactos desta Lei em processos rotineiros de pessoas e empresas. Também pretende-se fomentar o
debate sobre a protecao de dados pessoais e a seguranca da informacao, em face das bases legais

existentes.

Servidores e colaboradores que decidirem ndo fazer o curso de Introducao estardao assumindo
automaticamente que conhecem a LGPD e se consideram capacitados a atuar segundo as

disposicoes da Lei.

Paralelamente aos cursos, os Encontros LGPD: cultivando privacidade no JBRJ terdo continuidade,
no formato presencial, em cada diretoria, abordando temas relativos a lei mais especificos da

instituicao.

Categoria: Sem categoria

Lei geral de protecao de dados pessoais
(LGPD)

Conteldo da pagina:

o PRINCIPAIS PONTOS DA LEI GERAL DE PROTECAO DE DADOS
o MATERIAL DE CONSULTA E VIDEOS
e SOBRE INCIDENTE DE SEGURANCA COM DADOS PESSOAIS

PRINCIPAIS PONTOS DA LEI GERAL DE PROTE(,'AO DE DADOS
« Direitos dos Titulares:
Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os

direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos dados do

titular por ele tratados, a qualquer momento e mediante requisi¢ao:
| - confirmacao da existéncia de tratamento;

Il - acesso aos dados;
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[Il - corre¢ao de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminagado de dados desnecessarios, excessivos ou tratados em

desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto, mediante requisicao expressa,
de acordo com a regulamentacgao da autoridade nacional, observados os segredos comercial e

industrial;

VI - eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses

previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou uso

compartilhado de dados;

VIIl - informacado sobre a possibilidade de ndo fornecer consentimento e sobre as consequéncias da

negativa;
IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relacao aos seus dados contra o

controlador perante a autoridade nacional.

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipoteses de

dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serao exercidos mediante requerimento expresso do titular ou

de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adocao imediata da providéncia de que trata o § 3° deste artigo,

o controlador enviara ao titular resposta em que podera:

| - comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente; ou

Il - indicar as razdes de fato ou de direito que impedem a adocdo imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo serd atendido sem custos para o titular, nos prazos e

nos termos previstos em regulamento.

§ 6° O responsavel deverd informar, de maneira imediata, aos agentes de tratamento com os quais
tenha realizado uso compartilhado de dados a correcao, a eliminagdo, a anonimizacao ou o bloqueio
dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicagao seja

comprovadamente impossivel ou implique esforco desproporcional.
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§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo nao inclui
dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os organismos
de defesa do consumidor.

« Principios:
Todo tratamento de dados pessoais precisa ser feito sob a boa-fé, atendendo os principios da Lei,

além de identificar a(s) finalidade(s) e as hipdteses de tratamento apropriadas.

tratamento de
dados pessoais e
dados pessoais
sensiveis

o boa-fé

ADECQUADD COM A LGPD

principios da LGPD
10 PRINCIPIOS
FINALIDADE
sMECESSIDADE H 10 HIFOTESES DE
BUALIDADE DE DADOS : TRATAMENTO
"NAD DISCRIMINAGAD o
ADEQUAGAD finalidade de uso
LIVRE ACESSO o doclarne o que S0 Oesting,
“TRANSPARENCIA edlands shihdds 504 phRncipedd
PREVENCAD

-RESPOMSABILIZAGAD E
PRESTAGAD DE CONTAS

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes

principios:

| - finalidade: realizagdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas

finalidades;

Il - adequagao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo

com o contexto do tratamento;

Il - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacao as
finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao do
tratamento, bem como sobre a integralidade de seus dados pessoais;
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V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacao dos

dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre a realizacao do tratamento e os respectivos agentes de tratamento, observados os segredos

comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nado autorizados e de situa¢des acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusao;

VIIl - prevencdo: adogao de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins discriminatdrios

ilicitos ou abusivos;

X - responsabilizagao e prestacao de contas: demonstracgao, pelo agente, da adocao de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecao de dados

pessoais e, inclusive, da eficacia dessas medidas.
« Encarregado pelo Tratamento de Dados Pessoais:

Laura Estela Madeira de Carvalho

Paulo Victor de Sousa Almeida - substituto eventual

E-mail para contato: lgpd@jbrj.gov.br

0 encarregado pelo tratamento de dados pessoais atua como canal de comunicagao entre o
controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados (Lei n°
13.709/2018, art. 5°, VII1).

Sao atribuicoes do encarregado pelo tratamento de dados pessoais (LGPD, Art. 41°, §2°):

| - aceitar reclamacOes e comunicagoes dos titulares, prestar esclarecimentos e adotar providéncias;
Il - receber comunica¢oes da autoridade nacional e adotar providéncias;

Il - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas
em relagdo a protecdo de dados pessoais; e

IV - executar as demais atribuicoes determinadas pelo controlador ou estabelecidas em normas

complementares.
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0 JBRJ, em cumprimento ao Art. 41 da LGPD, nomeou seu Encarregado pelo Tratamento de Dados
Pessoais por meio da Portaria de Pessoal n® 06, de 19 de janeiro de 2023 e Portaria de Pessoal n° 38,
de 28 de marco de 2023.

« GT de Adequacdo a LGPD

Membros do GT:

- Marcos Gonzalez (CTIC, coordenador do GT)

- Gustavo Klotz Tato Gloria (coordenador da CTIC)

- Laura Estela Madeira de Carvalho (CTIC)

- Eliezer de Sousa Nunes (coordenador da Coplan/DG, encarregado de dados do JBRJ)
- Georgina Menezes Macedo (Ouvidoria)

- David Ricardo Moreira Ramos (Gabinete)

— Rodrigo José Requido Lopes (CTIC)
MATERIAL DE CONSULTA E VIDEOS

« Guias Oficiais
Guia de Boas Praticas LGPD

Baseado nas orientacdes do Guia de Programa de Governanc¢a em Privacidade elaborado pela

Secretaria de Governo Digital do Ministério da Economia.
SOBRE INCIDENTE DE SEGURANCA COM DADOS PESSOAIS

https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/comunicado-de-
incidente-de-seguranca-cis

Em caso de incidente de seguranca, a pessoa deve registrar o mais breve possivel ou assim que tiver
ciéncia do incidente, ao encarregado, por meio do e-mail [gpd@jbrj.gov.br. Recomendamos seja

copiado ao responsavel do setor em que atua.
Clique aqui para obter a Ficha com as informacdes para o registro de incidentes com dados pessoais.
O que é um incidente de seguran¢a com dados pessoais?

E um evento adverso confirmado que comprometa a confidencialidade, integridade ou
disponibilidade de dados pessoais. Pode decorrer de agdes voluntarias ou acidentais que resultem
em divulgacao, alteragao, perdas indevidas ou acessos nao autorizados a dados pessoais,

independentemente do meio em que estdao armazenados.
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Os incidentes de seguranca nao se restringem as violacGes da confidencialidade, abrangem também
eventos de perda ou indisponibilidade de dados pessoais. Sao exemplos de incidentes de seguranga
o sequestro de dados (ransomware), o acesso nao autorizado a dados armazenados em sistemas de

informacao e a publicagao nao intencional de dados dos titulares.

A LGPD imp0e aos controladores, em seu art. 48, o dever de comunicar aos titulares e a ANPD a
ocorréncia de incidentes que possam causar riscos ou danos relevantes aos titulares. O
cumprimento dessa obrigacdo junto a ANPD e aos titulares afetados se da no processo de

Comunicagao de Incidente de Seguranca (CIS).

Uma importante medida de mitigacdo de danos é a comunicacdo da ocorréncia aos titulares dos
dados pessoais violados. Dessa forma, eles poderao tomar conhecimento do ocorrido e adotar

medidas de precaucao para mitigar os riscos a que foram expostos em razao do incidente.

Somente os controladores sujeitos a Lei Geral de Protecdo de Dados tém obrigacdo de comunicar os
incidentes a ANPD.

Um incidente precisa ser comunicado se atender, cumulativamente, aos seguintes critérios:

« Tenha a ocorréncia confirmada pelo agente.
« Envolva dados pessoais sujeitos a LGPD.

« Acarrete risco ou dano relevante aos titulares dos dados.

O que deve ser considerado na avaliagao de risco de um incidente com dados pessoais?

Na avaliagdo de risco do incidente, devem ser considerados, dentre outros aspectos:

« O contexto da atividade de tratamento de dados;

« As categorias e quantidades de titulares afetados;

+ Os tipos e quantidade de dados violados;

« Os potenciais danos materiais, morais, reputacionais causados aos titulares;

» Se os dados violados estavam protegidos de forma a impossibilitar a identificacao de seus titulares;

« As medidas de mitigacdo adotadas pelo controlador apds o incidente.

Um mesmo tipo de incidente pode ou nao ser considerado capaz de causar risco ou dano relevante

em fun¢do da combinacdo desses critérios.

Sao considerados incidentes capazes de causar risco ou dano relevante aqueles que possam causar
aos titulares danos materiais ou morais, expd-los a situacoes de discriminagado ou de roubo de
identidade, especialmente se envolverem dados em larga escala, sensiveis e de grupos vulneraveis

como criancas e adolescentes ou idosos.
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A comunicacao voluntaria do incidente pelo controlador é demonstracdo de transparéncia,

cooperacado e boa-fé do agente e sera considerada em eventual acdo de fiscalizagao da ANPD.

A ANPD podera solicitar ao controlador, a qualquer tempo, a apresentagao de copia do comunicado

aos titulares para fins de fiscalizacao.
FISCALIZA(;AO RESPONSIVA

A ANPD adota um modelo de fiscalizagao responsivo, como previsto no Regulamento do Processo de
Fiscalizagdo e do Processo Administrativo Sancionador.

Isso permite que a fiscalizagdo ndo apenas aplique san¢des, mas também adote medidas
orientativas e preventivas para reconduzir os agentes a conformidade com a lei e remediar situacGes
que acarretem risco aos titulares. O ndo atendimento as medidas preventivas pode agravar a san¢ao

aplicada ao agente em eventual processo administrativo sancionador.

Busca-se, dessa maneira, gerar posturas de colaboracao entre a ANPD e os agentes de tratamento de

dados e a solucgao.

1 2 Proximo

Q lgpd
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DICAT (7)

DIPEQ (37)
ENBT (41)
Outros (72)
Portarias (10)
Presidéncia (37)

Sem categoria (179)

Ultimas Portarias

051/2023_, de 12/MAI
048/2023_, de 25/ABR
049/2023_, de 25/ABR
047/2023_, de 25/ABR
014/2023_, de 13/FEV
046/2023_, de 19/ABR
045/2023_, de 18/ABR
042/2023_, de 04/ABR

Todas as portarias )

Aniversariantes do Més

Ana Rosa de Oliveira (02/05)

Marcia de Fatima Inacio Freire (02/05)

Lastenia Maria Leite de Souza (05/05)

Marco AntA “nio Silvestre Gomes (09/05)

Rafael Oliveira Lima (11/05)

Monica Aires Cardoso (14/05)

Jacyra dos Santos (14/05)

Celia Cristina Pecini von Kriiger (16/05)

Solange de Vasconcellos Albuquerque Pessoa (18/05)
Catarina da Fonseca Lira de Medeiros (23/05)
Silvania Cristina Ramos (24/05)

Dalila Tiago do Nascimento Furtado de Mendonca (24/05)
Viviane Stern da Fonseca Kruel (26/05)

Edson Moreira Felisberto (28/05)
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SITES OFICIAIS

Portal JBRJ
Portal do Governo

Ministério do Meio Ambiente

Sites Oficiais

Portal JBRJ

HELPDESK CENTRAL IT

3204-2531
suporte@jbrj.gov.br

OUVIDORIA DO SERVIDOR

3874-1245

ouvidoriaservidor@jbrj.gov.br

CANAL DA ETICA

etica@jbrj.gov.br
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Recibo Eletronico de Protocolo - 4251111
LAURA ESTELA MADEIRA DE

Usuario Externo (signatario): CARVALHO
Data e Horario: 16/05/2023 16:11:23
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.000574/2022-21
Protocolos dos Documentos (Nimero SEI):

- Anexo Informacgdes sobre LGPD no JBRJ 4251110

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrdnico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragao de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

e a conservacgao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagdo por meio eletrdnico de todos os atos e comunicagdes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEl,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimagdes eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.
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m- o n - - -

* Processos restritos * Aviso de * Aviso de Privacidade * Medidas de
* Quais dados registrar privacidade/Termo * Medidas de seguranga
no SEI Uso seguranga
* Politica de Cookies O replay do chat ao vivo esta ativo. As
* Medidas de mensagens mostradas quando a transmiss&o
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Bruno Coutinho Kurtz Bom dia a todos, Bruno
Kurtz

Jardim Botanico do Rio de Janeiro Bom dia.
Comegaremos em poucos minutos.
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Jardim Botanico do Rio de Janeiro Bom dia.
Vocés poderdo enviar perguntas aqui pelos
comentarios.

Joana Paula Bom dia

o2

Marcelo Ferreira Bom dia para todos !
SOVERNG FEDERAL

Encontro LGPD: cultivando privacidade no JBRJ
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@ f:fdl?j Bo}anlco do Rio de Janeiro w R Clhnaer) Clans &
2,03 Ml INSCritos



Recibo Eletronico de Protocolo - 4251148
LAURA ESTELA MADEIRA DE

Usuario Externo (signatario): CARVALHO
Data e Horario: 16/05/2023 16:15:33
Tipo de Peticionamento: Intercorrente
Numero do Processo: 00261.000574/2022-21
Protocolos dos Documentos (Nimero SEI):

- Anexo Print tela evento capacitacao 4251147

O Usuario Externo acima identificado foi previamente avisado que o peticionamento importa na aceitagao dos
termos e condigbes que regem o processo eletrdnico, além do disposto no credenciamento prévio, e na assinatura
dos documentos nato-digitais e declaragao de que sao auténticos os digitalizados, sendo responsavel civil, penal e
administrativamente pelo uso indevido. Ainda, foi avisado que os niveis de acesso indicados para os documentos
estariam condicionados a analise por servidor publico, que podera altera-los a qualquer momento sem necessidade
de prévio aviso, e de que sao de sua exclusiva responsabilidade:

¢ a conformidade entre os dados informados e os documentos;

e a conservacgao dos originais em papel de documentos digitalizados até que decaia o direito de revisdo dos
atos praticados no processo, para que, caso solicitado, sejam apresentados para qualquer tipo de
conferéncia;

e arealizagdo por meio eletrdnico de todos os atos e comunicagdes processuais com o proprio Usuario
Externo ou, por seu intermédio, com a entidade porventura representada;

e a observancia de que os atos processuais se consideram realizados no dia e hora do recebimento pelo SEl,
considerando-se tempestivos os praticados até as 23h59min59s do ultimo dia do prazo, considerado sempre
o horario oficial de Brasilia, independente do fuso horario em que se encontre;

e a consulta periddica ao SEI, a fim de verificar o recebimento de intimagdes eletronicas.

A existéncia deste Recibo, do processo e dos documentos acima indicados pode ser conferida no Portal na Internet
do(a) Presidéncia da Republica.



00261.000574/2022-21

%\ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagao-Geral de Fiscalizagao
Nota Técnica n® 85/2023/CGF/ANPD

Brasilia, na data de assinatura.

l. ASSUNTO

1.1. Andlise de confidencialidade dos documentos que instruem o presente processo, que trata
de procedimento administrativo fiscalizatorio sancionatorio em face do Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro (doravante autuado), nos termos do ANPD - Auto de Infragdo 4 (3252081).

2. BASE LEGAL

2.1. O principio da publicidade deve ser observado pela Administragdo Publica Federal como
um preceito geral, enquanto o sigilo ¢ entendido como excegao (art. 3° I, da Lei de Acesso a Informacao -
LAI - Lei n® 12.527, de 18 de novembro de 2011). Assim, a publicidade ¢ a regra no tratamento a
informagdes no Poder Publico (art. 8° da LAI), embora a legislacdo brasileira reconhega hipoteses nas
quais a restricdo de acesso a documentos deve prevalecer, sempre que houver previsdo legal para tanto.
Em razio de seu carater excepcional, as eventuais restrigdes de acesso devem ser sempre embasadas em
hipoteses previstas legalmente.

2.2. O art. 55-], II, da Lei n® 13.709, de 14 de agosto de 2018 — a Lei Geral de Protecdo de
dados Pessoais (LPGD), imputa a8 ANPD a competéncia para zelar pela observancia dos segredos
comercial e industrial e do sigilo de informacdes protegidas por lei, ou quando a quebra do sigilo violar os
fundamentos do art. 2° da LGPD.

2.3. Tendo em vista os mencionados comandos legais, a analise a seguir avalia a eventual
incidéncia de sigilo, em seu carater excepcional, nos documentos que instruem o presente processo.

3. ANALISE

3.1. O quadro abaixo apresenta a analise sobre a eventual incidéncia de sigilo nos documentos
que instruem o presente processo..

Analise de sigilo de documentos

Tipo de Incide || Fundamento

Informacao | sigilo? | legal do sigilo Justificativa

N° || Documento



https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Nota Técnica
26/2022/CGF/ANPD
(3251372)

Fundamento
para a lavratura
do auto de
infracao.

Nao

N/A

Nao contém regras
comerciais, protocolos
de seguranca, ou
qualquer outra
informagdo protegida
por sigilo.

Documento importante
por descrever os fatos
e comportamentos que
corresponderam a
conduta infratora, com
potencial educativo
junto a sociedade.

o

Despacho Decisorio n
3/2022/CGF/ANPD
(3251373)

Decisao de
instauracao de
processo
administrativo
sancionador.

Nao

N/A

Nao contém regras
comerciais, protocolos
de seguranca, ou
qualquer outra
informacao protegida
por sigilo.

ANPD - Auto de Infragao
4 (3252081)

Auto de
infracao

Nao

N/A

O auto de infracao
corresponde ao inicio
formal do processo
administrativo
sancionador; por esse
motivo, identifica o
autuado e os
dispositivos infringidos
da LGPD, oferecendo
os elementos para o
exercicio da ampla
defesa do contraditério
pelo regulado.

O auto de infracao,
portanto, ¢ publico por
dois motivos
principais: ndo possui
regras comerciais,
protocolos de
seguranga, ou qualquer
outra informagao
protegida por sigilo; e,
sobretudo, ha interesse
publico sobre esse
documento, na medida
em que informa sobre
as investigagoes
conduzidas pela
ANPD.




Intimacao do
autuado para

Nao contém regras
comerciais, protocolos
de seguranca, ou

4 | OFICIO 93 (3253045) Nao N/A
apresentar qualquer outra
defesa. informagao protegida
por sigilo.
Nao contém regras
Medida de comerciais, protocolos
5 || Despacho (3253050) instrugio | Nao N/A de seguranga, ou
processual qualquer outra
informagdo protegida
por sigilo.
Nao contém regras
Recibo OFICIO N° Medida de flomercims, protocolos
6 |93/2022/CGF/ANPD/PR instrucdo || Ndo N/A e:’fg‘iraogi‘r’ao“
com-anexos (3258816) processual qualiquer ou .
informagao protegida
por sigilo.
Nao contém regras
Medida de comerciais, protocolos
7 || Despacho (3258859) instrucdo || Ndo N/A de seguranga, ou
processual qualquer outra
informagao protegida
por sigilo.
Nao contém regras
Documento Resposta do comerciais, protocolos
Requerimento Oficio . ~ de seguranca, ou
8 12212022 (3295740) a“rtl‘j";‘;‘jzoogz‘“o Nio | N/A qualquer outra
(3365828) informagao protegida
por sigilo.
Nao contém regras
Documento Anexo Portaria com comerciais, protocolos
9 Portaria de Pessoal desienacio do || Nio N/A de seguranca, ou
168/2021 (3295741) ghag qualquer outra
encarregado ) .
(3365832) informacao protegida
por sigilo.
Email enviado ~ .
elo autuado 4 Nao contém regras
Documento Anexo II - P Secretaria d comerciais, protocolos
Confirmagao de ccretaria de . de seguranca, ou
10 . . Governo Nao N/A
Recebimento de Apoio Dicital d qualquer outra
(3365847) Jlgtal do informagdo protegida
Ministério da
Economia por sigilo.
Nao contém regras
Documento Anexo 11 - Resposta do Somermrals, protocolos
11 | Nota Técnica 181/2022 | autuado Oficio | Nao N/A © Sleg“ a 9?’ ou
(3295743) (3365854) n° 93/2022 qualquer outra

informagao protegida
por sigilo.




Nao contém regras
comerciais, protocolos

Medida de d ranca
12 | Certiddo 7 (3365858) instrugio | Nao N/A © segufanea, ou
processual qualquer outra
informagdo protegida
por sigilo.
Nao contém regras
Decisio de comerciais, protocolos
13 || Despacho (3463365) sobrestamento || Nao N/A de seguranga, ou
do processo qualquer outra
informagdo protegida
por sigilo.
Nao contém regras
Pedido comerciais, protocolos
E-mail JBRIJ - Indica do autuado de ~ de seguranca, ou
14 Encarregado (4163209) acesso ao Nao NA qualquer outra
processo informagao protegida
por sigilo.
Nao contém regras
Medida de comerciais, protocolos
15 | Certiddo 21 (4163227) instrucdio || Nio N/A de seguranga, ou
processual qualquer outra
informagao protegida
por sigilo.
Pégina do
16 Anexo Pag LGPD - JBRJ || autuado com a Nio N/A Copia de informacao
-2023.04.14 (4163335) indicacdo da retirada da internet.
encarregada
Nao contém regras
Decisao de comerciais, protocolos
17 | Despacho (4175375) CRCCITAr 0~ \y5, N/A de seguranga, ou
sobrestamento qualquer outra
do processo informacao protegida
por sigilo.
Intimacio do Nao contém regras
autuz d% ara comerciais, protocolos
ANPD - Oficio 85 P ~ de seguranca, ou
18 apresentar || Nao N/A
(4203655) alecacses qualquer outra
ﬁi a(is informacao protegida
' por sigilo.
Nao contém regras
. comerciais, protocolos
Certidao de Intimacgao MedldaNde N de seguranca, ou
19 . instrucao Nao N/A
Cumprida (4211756) qualquer outra
processual ) .
informagao protegida
por sigilo.
Nao contém regras
Alegagoes Alegacgoes Alegagoes Zomercwus, protocolos
20 | Finais - Oficio do JBRJ finais do | Nao N/A © Slegurrangi‘r’ ou
(4251013) autuado qualquer outra

informacao protegida
por sigilo.




Nao contém regras
comerciais, protocolos

Recibo Eletronico de MedidaNde N de seguranca, ou
21 Protocolo (425 101 5) ;?szzlézizl Nao N/A qualquer outra
informagdo protegida
por sigilo.
Nao contém regras
Anexo as comerciais, protocolos
Portaria GT Privacidade alegacoes ~ de seguranca, ou
22 do JBRJ (4251031) ﬁn%lig do Nao N/A qualq%ler oﬁtra
autuado informagao protegida
por sigilo.
Nao contém regras
. comerciais, protocolos
23 Recibo Eletronico de l\i/flzctlilcllzé((i)e Nio N/A de seguranca, ou
Protocolo (4251033) processual qualquer outra .
informagao protegida
por sigilo.
Nao contém regras
Plano Plancjamento de Anexo~és comerciais, protocolos
24 | adequacao Projeto Piloto alege}goes Nao N/A de seguranga, ou
(4251053) finais do qualquer :)utra .
autuado informagao protegida
por sigilo.
Nao contém regras
) comerciais, protocolos
75 Recibo Eletronico de l\i/flz(tlrllcllzﬁie Niio N/A de seguranca, ou
Protocolo (4251054) processual gualquer outra
informagao protegida
por sigilo.
Nao contém regras
Programa de Governanca Anexo~és comerciais, protocolos
26 || em Privacidade aleggg:oes Nao N/A de seguranca, ou
(4251076) finais do qualquer ~outra .
autuado informagao protegida
por sigilo.
Nao contém regras
) comerciais, protocolos
27 Recibo Eletronico de ﬁes(tiﬁzﬁ((i)e Nio N/A de seguranca, ou
Protocolo (4251077) processual qualquer outra
informacao protegida
por sigilo.
Nao contém regras
Anexo as comerciais, protocolos
Portaria Criacdo Comité alegacoes ~ de seguranca, ou
28 de Privacidac(l;e (4251095) ﬁn%iig do Nao N/A qualq%ler oﬁtra
autuado informacao protegida
por sigilo.
Nao contém regras
. comerciais, protocolos
29 Recibo Eletronico de l\fs(tiﬁzﬁie Nio N/A de seguranca, ou
Protocolo (4251096) processual qualquer outra

informacao protegida
por sigilo.




Nao contém regras
~ Anexo as comerciais, protocolos
Anexo Informagdes sobre leaacs d ranca. ou
30 | LGPD no JBRJ ACBACOCS | Ndo N/A © segurancd,
finais do qualquer outra
(4251110) ) N .
autuado informagao protegida
por sigilo.
Nao contém regras
‘ - Medida de comerciais, protocolos
Recibo Eletronico de . R ~ de seguranca, ou
31 instrugao Nao N/A
Protocolo (4251111) qualquer outra
processual ) N .
informacgao protegida
por sigilo.
Nao contém regras
Anexo as comerciais, protocolos
Anexo Print tela evento alegagdes ~ de seguranca, ou
32 capacitacao (4251147) finais do Nao NA qualquer outra
autuado informacgao protegida
por sigilo.
Nao contém regras
. o Medida de comerciais, protocolos
33 Recibo Eletronico de instrucio Nio N/A de seguranca, ou
Protocolo (4251148) ¢ qualquer outra
processual ) N .
informacgao protegida
por sigilo.
4. CONCLUSAO
4.1. Considerando a inexisténcia de documentos sigilosos, sugere-se que seja tornado publico o

inteiro teor do presente processo administrativo.

GABRIELLA VIEIRA OLIVEIRA GONCALVES
Especialista em Politicas Publicas e Gestdo Governamental

Documento assinado eletronicamente por Gabriella Vieira Oliveira Gongalves, Assessor(a)
.| Técnico(a), em 15/06/2023, as 17:12, conforme horario oficial de Brasilia, com fundamento no § 3° do

A autenticidade do documento pode ser conferida informando o codigo verificador 4306382 ¢ o codigo
CRC DFF80128 no site:

Referéncia: Processo n° 00261.000574/2022-21

SUPER n° 4306382



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000574/2022-21

%\ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagdo-Geral de Fiscalizagao

Brasilia, na data de assinatura

Assunto: Decisao sobre sigilo do processo

1. Acolho a Nota Técnica 85 (4306382) e, com fulcro no §1° do art. 50 da Lei n® 9.784, de 29
de janeiro de 1999, integro as suas razdes a presente decisao, inclusive como motivagao.

2. Oficie-se a autuada para conhecimento e aguarde-se o encerramento do prazo de
manifestagdo da autuada para a efetivacao das determinagdes dispostas na referida Nota Técnica.

RAVVI AUGUSTO DE ABREU C. MADRUGA

Coordenador de Fiscalizagao

Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
_| Coordenador(a), em 15/06/2023, as 17:28, conforme horario oficial de Brasilia, com fundamento no §

A autenticidade do documento pode ser conferida informando o cédigo verificador 4309411 ¢ o cddigo
CRC 49E1B759 no site:

Referéncia: Processo n° 00261.000574/2022-21 SUPER n° 4309411


https://www.planalto.gov.br/ccivil_03/leis/l9784.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000574/2022-21

%ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizagao

ANPD - Oficio N° 146/2023/CGF/ANPD
Brasilia, na data da assinatura.

A St
LAURA ESTELA MADEIRA DE CARVALHO
ENCARREGADA
INSTITUTO DE PESQUISA JARDIM BOTANICO DO RIO DE JANEIRO
CNPJ(MF) n° 04.936.616/0001-20
Rua Pacheco Ledo, 915 — Jardim Botanico
Rio de Janeiro
lauramadeira@)jbrj.gov.br

Oficio enviado por intimagdo eletronica

Assunto: Analise do pedido de confidencialidade dos documentos
Ref. Processo SEI/ANPD n°® 00261.000574/2022-21

Senhora Encarregada,

1. Cumprimentando-a cordialmente, informo que foi realizada a analise de sigilo dos
documentos que compdem o presente processo administrativo sancionador por meio da Nota Técnica 85
(4306382), aprovada pelo Despacho (4309411), documentos que encaminho em anexo a este oficio.

2. Serve o presente, portanto, para dar conhecimento da referida anélise e conferir o prazo de
20 (vinte) dias uteis para apresentar eventual pedido de reconsideracdo - e, nesse caso, enviar as
respectivas versoes publicas dos documentos.

3. Importante esclarecer que, de acordo com o principio da publicidade e o direito de acesso a
informacao previstos na Lei n® 12.527, de 18 de novembro de 2011, as informagdes publicas deste
processo devem ser identificadas, mantendo-se o sigilo, de maneira fundamentada, apenas ao que seja
protegido por lei de maneira especifica. A incidéncia de sigilo, portanto, deve ser excepcional e
fundamentada. Alguns exemplos de sigilos possiveis (e, portanto, listados de maneira ndo taxativa) podem
ser consultados no anexo deste oficio.

4. A Coordenagdo-Geral de Fiscalizacdo se coloca a disposi¢do para informagdes adicionais
que se fizerem necessarias, inclusive pelo email fiscalizacao@anpd.gov.br.

Atenciosamente,

GABRIELLA VIEIRA OLIVEIRA GONCALVES
Especialista em Politicas Publicas e Gestdo Governamental


file:///opt/sei/temp/fiscalizacao@anpd.gov.br

ANEXO - exemplos de hipdteses de sigilo (e, portanto, lista nio taxativa)

EXEMPLOS DE HIPOTESES LEGAIS DE SIGILO
(lista nao taxativa)

Tipo de informacao H Previsao legal de sigilo

Art. 31, §1°, da Lei de Acesso a
Informacao (LAI)

Art. 6°, VI e 55-J, 11, c/c art. 155,
§2° da Lei n® 6.404/1976 ¢ art.
198 da Lei n® 5.172/1966.

Medidas técnicas e informagdes de seguranca utilizadas no || Art. 55-J, 11, ¢/c art. 2° da LGPD,
tratamento de dados, as quais, se divulgadas, podem em conformidade com o principio
contribuir para a ocorréncia de incidentes de seguranga do art. 6°, VII, da mesma Lei.

Dados pessoais

Estratégias comerciais e outras informagdes consideradas
segredo comercial ou industrial

Informacdes relativas a atividade empresarial cuja
divulgacdo possa representar vantagem competitiva a
outros agentes econdmicos

Art. 5°, §2°, do Decreto n° 7.724,
de 16 de maio de 2012.

Documento assinado eletronicamente por Gabriella Vieira Oliveira Gongalves, Assessor(a)
| .| Técnico(a), em 15/06/2023, as 17:36, conforme horario oficial de Brasilia, com fundamento no § 3° do
%‘&'5 “géé’% art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .

"""--.FEI."--"'?

= A autenticidade do documento pode ser conferida informando o cédigo verificador 4309415 ¢ o cddigo
. CRC 4E717FDO no site:

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 00261.000574/2022-21 SUPER n° 4309415
Setor Comercial Norte - SCN, Quadra 6, Conjunto "A", Edificio Venancio 3000, Bloco "A", 9° andar e 10°
andar

Telefone: (61) 3411-4691
CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Certidao de Intimagao Cumprida - 4338881

Tipo de Destinatario: Pessoa Fisica

Destinatario: LAURA ESTELA MADEIRA DE CARVALHO
Tipo de Intimagéo: Intimag&o para mero Conhecimento
Documento Principal da Intimagéo: ANPD - Oficio 146 (4309415)

Data de Expedicao da Intimagao: 15/06/2023 17:40:56

Tipo de Cumprimento da Intimagao: Consulta Direta

Data do Cumprimento: 16/06/2023

Usuario Responsavel pelo Cumprimento: LAURA ESTELA MADEIRA DE CARVALHO

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima, observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a consulta aos documentos da
intimacgao diretamente no sistema antes do término do Prazo Tacito para intimagao.

o O Prazo Tacito para intimagéo ¢ definido conforme normativo aplicavel ao 6rgéo, em que, a partir da
"Data de Expedig¢ao da Intimag&o", o Destinatario possui o referido prazo para consultar os
documentos diretamente no sistema, sob pena de ser considerado automaticamente intimado na data
de término desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que nao ocorreu a mencionada consulta aos
documentos da intimagéo diretamente no sistema, situagéo na qual a Certidao € gerada automaticamente na
data de término desse prazo.

o No caso do Prazo Tacito terminar em dia nao util, a geragao automatica da Certidao ocorrera somente
no primeiro dia util seguinte.

¢ Conforme regras de contagem de prazo processual € normas afetas a processo eletronico, tanto no Prazo
Tacito para intimagao como nos possiveis prazos externos para Peticionamento de Resposta:

o sempre é excluido da contagem o dia do comeco e incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia n&o Util, prorrogando-o para o primeiro dia
util seguinte;

o a consulta a intimagéo ocorrida em dia ndo util tem a correspondente data apresentada em linha
separada, sendo a "Data do Cumprimento" a do primeiro dia util seguinte.

¢ Para todos os efeitos legais, somente apds a geragao da presente Certiddo e com base exclusivamente na
"Data do Cumprimento" é que o Destinatario, ou a Pessoa Juridica ou Fisica por ele representada, é
considerado efetivamente intimado e s&o iniciados os possiveis prazos externos para Peticionamento de
Resposta.

o Caso a intimacgao se dirija a Pessoa Juridica, ela sera considerada efetivamente intimada na "Data do
Cumprimento” correspondente a primeira Certiddo gerada referente a Usuario Externo que possua
poderes de representacgio.
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REPUBLICA FEDERATIVA DO BRASIL

CADASTRO NACIONAL DA PESSOA JURIDICA

NUMERO DE INSCRIGAO A A DATA DE ABERTURA
04.936.616/0001.20 COMPROVANTE DE INSCRIGCAO E DE SITUACAO 17/01/2002

MATRIZ CADASTRAL

NOME EMPRESARIAL

INSTITUTO DE PESQUISA JARDIM BOTANICO DO RIO DE JANEIRO

TITULO DO ESTABELECIMENTO (NOME DE FANTASIA) PORTE
INSTITUTO DE PESQUISA JARDIM BOTANICO DO RIO DE JANEIRO DEMAIS
CODIGO E DESCRIGAO DA ATIVIDADE ECONOMICA PRINCIPAL

84.11-6-00 - Administragao publica em geral

CODIGO E DESCRIGAO DAS ATIVIDADES ECONOMICAS SECUNDARIAS

Nao informada

CODIGO E DESCRIGAO DA NATUREZA JURIDICA

110-4 - Autarquia Federal

LOGRADOURO NUMERO COMPLEMENTO

R PACHECO LEAO, 915 PORTAO DE TRAS

CEP BAIRRO/DISTRITO MUNICIPIO UF
22.460-030 JARDIM BOTANICO RIO DE JANEIRO RJ

ENDEREGO ELETRONICO

TELEFONE
(021) 2511-0511

ENTE FEDERATIVO RESPONSAVEL (EFR)

UNIAO
SITUAGAO CADASTRAL DATA DA SITUAGAO CADASTRAL
ATIVA 17/01/2002

MOTIVO DE SITUAGAO CADASTRAL

SITUAGAO ESPECIAL

Fkkdkkkk

DATA DA SITUAGAO ESPECIAL

Fkkdkkkk

Aprovado pela Instrugdo Normativa RFB n° 1.863, de 27 de dezembro de 2018.

Emitido no dia 21/07/2023 as 14:25:02 (data e hora de Brasilia).
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Processo n° 00261.000574/2022-21

>ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizagao

RELATORIO DE INSTRUCAO N° 3/2023/CGF/ANPDHJ

1. IDENTIFICACAO

1.1. Nome/Razio Social do Autuado: Instituto de Pesquisas Jardim Botanico do Rio de Janeiro -
JBRIJ.

1.2. CPF/CNPJ do Autuado: 04.936.616/0001-20.

1.3. Agente de tratamento: (x) Controlador () Operador

1.4. Nome do Encarregado ou Responsavel Juridico: Laura Estela Madeira de Carvalho.

1.5. Contato do Encarregado ou Responsavel Juridico: lauramadeira@jbrj.gov.br.

2. REFERENCIAS

2.1. Lei n® 13.709, de 14 de agosto de 2018 — Lei de Geral de Protecdo de Dados Pessoais
(LGPD);

2.2. Regimento Interno da Autoridade Nacional de Protecdo de Dados, aprovado pela Portaria n°
01, de 08/03/2021 (RI-ANPD);

2.3. Regulamento do Processo de Fiscalizacdo e do Processo Administrativo Sancionador no

ambito da ANPD, aprovado pela Resolugdo CD/ANPD n° 1, de 28/10/2021 (Regulamento de
Fiscalizagdo);

2.4, Regulamento de Dosimetria e Aplicacdo de Sancdes Administrativas, aprovado pela
Resolucao CD/ANPD n° 4, de 24/02/2023 (Regulamento de Dosimetria);

2.5. Processo SUPER n° 00261.000139/2022-04.

3. SUMARIO EXECUTIVO DO PROCESSO

3.1. Numero do Auto de Infragdo: Auto de Infraciao n°® 4/2022/CGF/ANPD (3252081).

3.2. Data de lavratura do Auto de Infragdo: 22/03/2022

3.3. Forma da Intimacgdo: ( ) Meio eletronico (x) Via postal () Pessoal ( ) Comparecimento
pessoal () Por edital () Cooperacdo internacional ( ) Outro meios

34. Confirmacdo da Intimacdo: Recibo OFICIO N° 93/2022/CGF/ANPD/PR com-anexos
(3258816).

3.5. Dados de quem recebeu a intimagdo: Ana Lucia Santoro, Presidente do Instituto de

Pesquisas Jardim Botanico do Rio de Janeiro
3.6. Dispositivo(s) Legal(is) e Regulamentar(es) Infringido(s):
a) Lei Geral de Protecio de Dados:
Art. 48 — auséncia de comunicado de incidente de seguranca (CIS)

b ) Regulamento do Processo de Fiscalizacio e do Processo Administrativo



Sancionador, aprovado pela Resolucio CD/ANPD n° 1, de 28/10/2021 (Regulamento de Fiscalizacdo):
Art. 5° - Nao atendimento as requisi¢oes da ANPD.

3.8. Data de Apresentagdo da Defesa: 07/04/2022 - Documento Requerimento Oficio 221/2022
(3295740) (3365828); Documento Anexo Portaria de Pessoal 168/2021 (3295741) (3365832); Documento
Anexo II - Confirmacdo de Recebimento de Apoio (3365847); Documento Anexo III - Nota Técnica
181/2022 (3295743) (3365854).

3.9. Producao de Prova(s) pelo Autuado: (x) Nao ( )Sim.

3.10. Producdo de Prova(s) pela ANPD: (x) Nao () Sim.

3.11. Terceiro(s) Interessado(s): (x) Nao () Sim.

3.12. Termo de Ajustamento de Conduta: (x) Nao () Sim.

3.13. Alegacdes Finais: () Nao (x) Sim - Alegacdes Alegacdes Finais - Oficio do JBRJ

(4251013); Portaria GT Privacidade do JBRJ (4251031); Plano Planejamento de adequacao Projeto Piloto
(4251053); Programa de Governanga em Privacidade (4251076); Portaria Criacdo Comité de Privacidade
(4251095); Anexo Informacdes sobre LGPD no JBRJ (4251110); Anexo Print tela evento capacitagdo
(4251147).

3.14. Medida(s) Preventiva(s) Aplicada(s) com base no Art. 32 do Regulamento de
Fiscalizagdo: ( ) Nao (x) Sim - Aviso 007/2022 (3144774).

3.15. Medida(s) Preventiva(s) Aplicada(s) com base no Art. 7°, IV, da Portaria n°® 1/2021 (RI-
ANPD): (x) Nao () Sim.

4. RELATORIO

4.1. Nos termos do art. 54 do Regulamento da Fiscaliza¢do aprovado pela Resolugao CD/ANPD

n°® 1, de 28/10/2021, este processo foi instaurado pela Coordenagao-Geral de Fiscalizacdo (CGF/ANPD)
para apuragdo, pela Coordenagdo de Fiscalizagdo, de existéncia de conduta em desconformidade com a
legislagdo de prote¢io de dados. A Coordenagio de Fiscalizagdo, ao fim da instrugdo do processo, cabe a
elaboragdo do Relatorio de Instrugdo que subsidiara a decisdo de primeira instancia e este processo
seguira concluso a Coordenacgao-Geral de Fiscalizagao (CGF/ANPD) para decisao. Assim, em
consonancia com os ditames normativos aplicaveis ao caso e demais documentos que constam
dos autos, passa-se ao detalhamento dos atos processuais até a presente data.

4.2. Em 26/01/2022, o Processo de Fiscalizagdo n° 00261.000139/2022-04 foi instaurado para
apuracdo de incidente de seguranca com base em noticias idoneas - Matéria CNN (3144506), Matéria O
TEMPO (3144507), Matéria O BASTIDOR (3144508) - de suposto vazamento de dados que teria
atingido diversos outros orgaos publicos em dezembro de 2021, inclusive o Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro, o autuado.

4.7. Em virtude do ndo recebimento da comunicagdo prevista no art. 48 da LGPD, em
27/01/2022, esta CGF expediu o Aviso 007/2022/CGF/ANPD/PR (3144774), no qual determina o envio
de Comunicac¢do do Incidente de Seguranca a ANPD e aos titulares, de acordo com as orientagdes da
ANPD, disponivel em seu sitio eletronico, nos termos do art. 48 da LGPD, ou a apresentacdo de
justificativa para nao fazé-lo.

4.9. Esta CGF emitiu o Oficio n° 23/2022/CGF/ANPD/PR (3149355) a encarregada
pelotratamento de dados pessoais do autuado, com o fim de solicitar esclarecimentos a respeito de

suposto incidente de seguranca envolvendo dados pessoais. Este Oficio foi encaminhado ao encarregado
conjuntamente ao Aviso 007/2022/CGF/ANPD/PR (3144774) e anexos, solicitando o envio da
comunica¢do do incidente de seguranca, ou a apresentacdo de justificativa para ndo fazé-lo, no prazo no

prazo de 30 (trinta) dias corridos do recebimento do aviso. Esta CGF solicitou o envio dos documentos em
questao, inclusive o Oficio e 0 Aviso, em 26/01/2022, por meio do Despacho (SEI n° 3150008).

4.11. Decorrido o prazo estipulado no Aviso, o autuado ndo se manifestou no processo € nem
anexou as informagoes determinadas.
4.13. Em 18/03/2022, foi instaurado, por meio do Despacho Decisério 3 (3239105), o Processo

Administrativo Sancionador (PAS) n° 00261.000574/2022-21 com base na Nota Técnica 26 (3239104) e



lavrado o ANPD - Auto de Infragdo 4 (3252081) por conta de possivel violagdo dos dispositivos a seguir:
Art. 48, da Lei Geral de Protecdo de Dados; e Art. 5°, do Regulamento de Fiscalizagdo. Os fundamentos
do PAS sao a falta de comunicacdo do incidente de seguranca a ANPD e aos titulares e o ndo atendimento
as requisicoes da ANPD.

4.14. Em 23/03/2022, o autuado foi intimado para apresentar defesa por meio do OFICIO 93
(3253045), conforme Recibo OFICIO N° 93/2022/CGF/ANPD/PR com-anexos (3258816). Em seguida,
no dia 24/03/2023, com a instauracdo do PAS, o Processo de Fiscalizacao n° 00261.000139/2022-04 foi
arquivado pelo Despacho (3249518).

4.15. Em 07/04/2022, sobreveio defesa administrativa Documento Requerimento Oficio
221/2022 (3295740) (3365828), seguida de trés anexos: Documento Anexo Portaria de Pessoal 168/2021
(3295741) (3365832); Documento Anexo II - Confirmagdo de Recebimento de Apoio (3365847);
Documento Anexo III - Nota Técnica 181/2022 (3295743) (3365854).

4.16. No Documento Requerimento Oficio 221/2022 (3295740) (3365828), o autuado informa,
preliminarmente, que:

"(...) ndo foi identificado neste Instituto de Pesquisas, quer por meio eletronico ou fisico, o
recebimento dos expedientes [...] Oficio n°® 23/2022/CGF/ANPD/PR, solicitando esclarecimentos,
juntamente com o Aviso 007/2022/CGF/ANPD/PR. Sendo possivel que esses expedientes tenham
sido enviados para o e-mail da antiga Encarregada, que nao pertence ao quadro de servidores do
JBRIJ desde outubro de 2021".

4.17. Quanto a materialidade dos fatos, no Documento Anexo III - Nota Técnica 181/2022
(3295743) (3365854), o autuado afirmou o seguinte:

3.2.1.1. (...) o JBRI trabalhou alinhado & Policia Federal, (PF) ao Centro de Prevencdo,
Tratamento e Resposta a Incidentes Cibernéticos de Governo (CTIR) do Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI-PR), a Contratada por gestdo dos
servicos em nuvem (Claro/Embratel) e demais 6rgaos da Administracdo Publica Federal
que compuseram a Sala de Guerra criada para tratar do tema.

3.2.1.2. As agdes a que se referem o item anterior foram tratadas em contingenciamento via
"grupo de whatsapp" denominado "Gestdo de Crise Seguranga" em que constavam o0s
Coordenadores de TIC de toda a APF envolvida no incidente, além de todas as autoridades
também envolvidas no caso. Todas as orientagdes foram dadas pelos dirigentes do grupo e
foram prontamente atendidas por este 6rgdo, sendo elas em resumo:

a) Informagao sobre a afetagdo sobre o ambiente;
b) Informagao dos pontos focais;

¢) Solicitag@o dos logs e hashs junto a Contratada;
d) Reestruturagao dos ambientes.

()

3.2.2. Do ponto de vista dos dados pessoais, informamos que nenhum dado pessoal foi destruido,
perdido, alterado, comunicado ou tratado de forma inadequada ou ilicita, nos termos do art. 46 da
LGPD.

3.2.2.1. O ataque se resumiu a exclusdo de maquinas virtuais e volumes de dados dentro da
nuvem publica da Amazon Web Services gerida no Brasil pela Claro/Embratel.

3.2.2.2. Oslogs e hashs apresentados pela contratada mostra que a destrui¢do se deu em
milésimos de segundos, o que indica a a¢do de robds pré-programados.

3.2.2.3.0 sequestro de dados pressupdem maiores tempos de agdo pois € necessario o
download dos mesmos para a aquisi¢do dos volumes.

3.2.2.4. Os ataques que tipicamente sensibilizam dados pessoais sdo os do tipo ransomware,
em que sdo cobrados valores para que haja a devolugdo dos dados.

3.2.2.5. Os sistemas afetados pelo ataque de 10/12/2021 nio sio sistemas que carregam
em seu conteido dados pessoais. Tratam-se de sistemas de gestio de acervos

cientificos que possuem informacées abertas e publicas nos moldes do plano de dados
abertos ai (sic) qual o JBRJ é signatario. Nao podemos no entanto disponibilizar os
nomes dos sistemas pois esta informacdo se encontra classificada no processo
02011.000904/2021-74.

(gn.)
4.18. Nao houve produgdo de provas conforme disposto no Art. 48 do Regulamento de



Fiscalizacao.

4.19. Em 28/06/2022, o Despacho (3463365) sobrestou o processo, sendo levantado em
19/04/2023 pelo Despacho (4175375).
4.20. Em 02/05/2023, o ANPD - Oficio 85 (4203655) intimou o autuado a apresentar alegacoes

finais. Estas foram apresentadas por meio dos seguintes documentos: Alegagdes Alegacdes Finais - Oficio
do JBRIJ (4251013); Portaria GT Privacidade do JBRJ (4251031); Plano Planejamento de adequagao
Projeto Piloto (4251053); Programa de Governanca em Privacidade (4251076); Portaria Criacdo Comité
de Privacidade (4251095); Anexo Informagdes sobre LGPD no JBRJ (4251110); Anexo Print tela evento
capacitacao (4251147).

4.21. O autuado destaca ter reformulado sua atuagdo frente a LGPD visando corrigir as lacunas e
priorizar sua adequagdo a referida Lei, inclusive por meio de projeto piloto de adequagdo a LGPD, em
parceria com a Secretaria de Governo Digital do Ministério da Economia, de disponibilizacdo de materiais
de consultas sobre a LGPD, e de instituicdo de um Comité de Privacidade, além de outras medidas.

4.22. E o relatério.

5. PRELIMINARES
Competéncia da ANPD
5.1. A Lei n® 13.709, de 14/08/2018, conhecida como Lei Geral de Protecdo de Dados (LGPD),

determina, no art. 48, que "o controlador deverd comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos titulares”. O §1°,
por sua vez, estabelece que a comunicagdo deve ocorrer em prazo razoavel e indicar a natureza dos dados
pessoais afetados, os titulares envolvidos, as medidas técnicas e de seguranca utilizadas para a prote¢ao
dos dados, os riscos relacionados ao incidente, os motivos da demora e as medidas que foram ou que serdo
adotadas para reverter ou mitigar os efeitos do prejuizo.

5.2. Ainda, cabe a ANPD, de acordo com o art. 55-J, I e IV, da LGPD, "zelar pela protecdo dos
dados pessoais, nos termos da legislacdo"”, bem como "fiscalizar e aplicar san¢oes em caso de tratamento
de dados realizado em descumprimento a legislagdo, mediante processo administrativo que assegure o
contraditorio, a ampla defesa e o direito de recurso”.

5.3. De acordo com o Regimento Interno da ANPD:

5.4. Art. 17. Sdo competéncias da Coordenagdo-Geral de Fiscalizagdo, sem prejuizo de outras
previstas na Lei n° 13.709, de 2018, no Decreto n° 10.474, de 2020, e na legislagdo aplicavel:

I - fiscalizar e aplicar as sangdes previstas no artigo 52 da Lei n° 13.709, de 2018, mediante
processo administrativo que assegure o contraditorio, a ampla defesa e o direito de recurso;

()

Il - promover agoes de fiscalizagdo sobre as agdes de tratamento de dados pessoais efetuadas
pelos agentes de tratamento, incluido o Poder Publico;

()

IX - requisitar aos agentes de tratamento de dados a apresentag¢do de Relatorio de Impacto a
Protecdo de Dados Pessoais;

5.5. O art. 48 do Regimento Interno da ANPD, ainda, determina que as "atividades da ANPD
obedecerdo, além dos principios estabelecidos na Lei n° 13.709, de 2018, aos principios da legalidade,
motivagdo, moralidade, eficiéncia, celeridade, interesse publico, impessoalidade, igualdade, devido
processo legal, ampla defesa, contraditorio, razoabilidade, proporcionalidade, imparcialidade,
publicidade, economicidade, seguranca juridica, entre outros”. Esta é, portanto, a justificativa para analise
do suposto incidente de seguranca ocorrido nos sistemas do autuado em processo administrativo proprio,
pois € necessario observar as diretrizes € os principios incidentes sobre a atuacdo administrativa no
cumprimento da atribui¢do de fiscalizacao.

5.6. O Regulamento de Fiscalizagdo da ANPD, aprovado pela Resolugdo CD/ANPD n° 1, de
28/10/2021, dispde de forma fundamental sobre a estruturacdo das atividades previstas no art. 17 do
Regimento Interno da ANPD. De acordo com o art. 2° do Regulamento, a fiscalizagao volta-se a
orientacdo, a prevenc¢do e a repressao das infracdes a LGPD, de sorte a, conforme o art. 3°, proteger os
direitos dos titulares de dados, promover a implementagao da legislacao de protecao de dados pessoais e



zelar pelo cumprimento das disposi¢des da LGPD.

5.7. Por for¢a do art. 4°, I, do mencionado Regulamento, o Instituto de Pesquisas Jardim
Botanico do Rio de Janeiro ¢ considerado agente regulado pela ANPD, haja vista ser um agente de
tratamento (art. 5°, IX, da LGPD). Cumpre especificar as atividades a que os agentes regulados estdao
submetidos.

Art. 5° Os agentes regulados submetem-se a fiscalizagdo da ANPD e tém os seguintes deveres,
dentre outros:

I - fornecer copia de documentos, fisicos ou digitais, dados e informagoes relevantes para a
avaliagdo das atividades de tratamento de dados pessoais, no prazo, local, formato e demais
condigoes estabelecidas pela ANPD;

II - permitir o acesso as instalagoes, equipamentos, aplicativos, facilidades, sistemas, ferramentas
e recursos tecnologicos, documentos, dados e informagdes de natureza técmica, operacional e
outras relevantes para a avalia¢do das atividades de tratamento de dados pessoais, em seu poder
ou em poder de terceiros,

1l - possibilitar que a ANPD tenha conhecimento dos sistemas de informagdo utilizados para
tratamento de dados e informagdes, bem como de sua rastreabilidade, atualizag¢do e substituicdo,
disponibilizando os dados e as informagées oriundos destes instrumentos,

1V - submeter-se a auditorias realizadas ou determinadas pela ANPD;

V' - manter os documentos fisicos ou digitais, os dados e as informagoes durante os prazos
estabelecidos na legislacdo e em regulamentacdo especifica, bem como durante todo o prazo de
tramitag¢do de processos administrativos nos quais sejam necessarios, e

VI - disponibilizar, sempre que requisitado, representante apto a oferecer suporte a atuagdo da
ANPD, com conhecimento e autonomia para prestar dados, informagées e outros aspectos
relativos a seu objeto.

5.8. Pelo exposto, ndo ha davidas quanto a competéncia da ANPD no caso concreto para avaliar
a conduta do autuado, controlador de dados e agente regulado, a luz da LGPD.

5.9. No mais, o autuado ndo arguiu questdes preliminares de mérito em sua defesa e a andlise
preliminar nao verificou questdes relevantes a serem trazidas a este Relatdrio de Instrugdo.

6. ANALISE
Circunstdncias da infragdo e autoria

6.1. A partir das reportagens de jornal anexadas ao Processo de Fiscalizagdo (3144506,
3144507, 3144508), esta CGF passou a apurar suposto incidente de seguranca que teria afetado diversos
orgdos publicos, inclusive o Instituto de Pesquisas Jardim Botanico do Rio de Janeiro, em dezembro de
2021, como descrito na Nota Técnica 91 (3672797). A ocorréncia do incidente ndo foi refutada pelo
autuado durante o Processo de Fiscalizagdo, ou mesmo durante o PAS, por ocasido da apresentacdo da
defesa, razao pela qual resta comprovada a ocorréncia do incidente.

Andlise da defesa apresentada pelo Autuado

6.2. Por um lado, ndo ha que se falar na desconstituicdo do incidente de seguranca, como
demonstrado pelas reportagens de jornal e ndo contestado pelo autuado. Por outro, o autuado afirma que
"os sistemas afetados pelo ataque de 10/12/2021 nao sdo sistemas que carregam em seu contetido
dados pessoais. S3o sistemas de gestdo de acervos cientificos que possuem informagdes abertas e publicas
nos moldes do plano de dados abertos a[o] qual o JBRJ ¢ signatario". (g.n.)

6.3. A partir dessa alegacdo, o incidente deixaria de estar no escopo da LGPD, ja que a lei ndo
visa tutelar qualquer tipo de dado, mas apenas os dados pessoais, ou seja, aquelas informagdes que sao ou
podem ser vinculada a uma pessoa fisica. Como consequéncia, nenhuma das obrigagdes impostas pela
LGPD, como o dever de comunicar o incidente (art. 48), seriam aplicaveis ao incidente sofrido pelo
autuado.

6.4. A informacao de que o incidente ndo abrangeu dados pessoais foi apresentada em tese de
defesa pelo autuado por meio de Nota Técnica elaborada pela Coordenacdo de Tecnologia da Informacao e
da Comunicagdo do Instituto (CTIC/JBRJ). Ao mesmo tempo, as reportagens de jornal que deram inicio
ao processo de fiscalizagdo ndo afirmam que o incidente nos sistemas do autuado teria atingido os dados
pessoais.



6.5. Dessa forma, nos autos, ndo ha evidéncias suficientes de que a ocorréncia de incidente de
seguranga envolva dados pessoais e, consequentemente, acarrete risco ou dano relevante aos titulares.

6.6. Ainda que o incidente ndo esteja no escopo da LGPD, foi montado um grupo de
autoridades afetadas para fazer frente aos possiveis riscos do incidente. O Documento Anexo III - Nota
Técnica 181/2022 (3295743) (3365854) referencia a instauracdo de processo administrativo para apurar o
ocorrido, porém indica que ndo poderia ser apresentado no PAS por ser "tratado em grau de sigilo e foi
instruido para conduzir as agdes relativas ao tema". Apesar de o caso ndo estar no escopo de atuagdo da
ANPD, registre-se que, quando pertinente, a incidéncia de sigilo ndo ¢ oponivel a ANPD enquanto
autoridade competente para fiscalizar e garantir o devido tratamento de dados pessoais.

6.7. Quanto aos aspectos processuais, a primeira manifestagao do autuado sobre o incidente € o
dever de comunicar ocorreu apenas neste PAS e ndo no Processo de Fiscalizagdo, momento anterior em
que o autuado foi instado a apresentar informagdes em observancia ao Aviso 07/2022 (3144774), o que
ensejou a imputagdo de violacdo do art. 5°, do Regulamento de Fiscalizagao.

6.8. Como defesa pela falta de resposta anterior, o autuado afirmou que "nao foi identificado
neste Instituto de Pesquisas, quer por meio eletronico ou fisico, o recebimento dos expedientes [...] Oficio
n®  23/2022/CGF/ANPD/PR,  solicitando  esclarecimentos, juntamente com o  Aviso
007/2022/CGF/ANPD/PR".

6.9. Em buscas com o protocolo responsavel pelo envio do Oficio n°® 23/2022/CGF/ANPD/PR
(3149355), ndo houve o retorno do Aviso de Recebimento a ANPD. Nao ¢ possivel comprovar que o
autuado recebeu as comunicacgoes desta ANPD ainda no Processo de Fiscalizacao. Conforme descrito no
E-mail ANPD e CODOC (SEI n°4541120) e na Certiddo 46 (SEI n°®4541241), esta CGF realizou
diligéncias por telefone e por e-mail a Coordenacdo de Documentacdo do Protocolo Central da
Presidéncia da Republica, entidade responsavel por auxiliar a ANPD com a expedi¢do de documentos
fisicos a época, e aos Correios, entidade que armazena os avisos de recebimento assinados.

6.12. No entanto, o aviso de recebimento em questdao ndo foi localizado pelos Correios. Logo, ndo
¢ possivel comprovar que o autuado tenha recebido as comunicagdes desta ANPD ainda no Processo de
Fiscalizagao.

6.15. Para além disso, o autuado apresentou diligentemente manifestacdo neste PAS, o que
demonstra sua posi¢ao cooperativa. O objetivo do OFICIO 23 (3149355) foi atendido, ja que esta CGF
recebeu resposta e informagdes pertinentes que justificam a ndo comunicacgao do incidente a ANPD e aos
titulares.

Subsuncdo do fato ao tipo infracional correspondente

6.16. O Auto de Infracao n® 4/2022/CGF/ANPD (3252081) indicou a possibilidade de violacao
dos art. 48, da LGPD, e art. 5°, do Regulamento de Fiscalizagdo.

a) Lei Geral de Protecido de Dados:
Art. 48 - auséncia de comunicado de incidente de seguranga (CIS);

6.17. Dentre as obrigacdes previstas na LGPD, o art. 48 da LGPD determina que o controlador
deve "comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares". O autuado nao comunicou a ANPD e aos titulares a
ocorréncia do incidente.

6.18. Porém, conforme descrito na analise da defesa do JBRJ, o incidente de seguranga cingiu-se
a dados de pesquisa e ndo envolveu dados pessoais. Assim a obrigagdo de comunicar a ANPD e os
titulares de dados nao incide sobre o incidente de seguranca em questdo, j& que nao versa sobre dados
pessoais. Logo, ndo restou configurada a violagdo do art. 48 da LGPD que consiste na obrigagdo de
apresentar o Comunicado de Incidente de Seguranga.

b ) Regulamento do Processo de Fiscalizacio e do Processo Administrativo
Sancionador, aprovado pela Resolu¢io CD/ANPD n° 1, de 28/10/2021 (Regulamento de Fiscalizagao):

Art. 5° - Nao atendimento as requisi¢des da ANPD.

6.19. Tendo em vista o nao atendimento das requisicdes da ANPD no processo de fiscalizagao, o
Auto de Infragdon® 4/2022/CGF/ANPD (3252081) indica a violagdo do art. 5°, do Regulamento de



Fiscalizacao.

6.20. No entanto, a infragdo do artigo em questdo ndo se sustenta, uma vez que o autuado, como
tese de defesa, diz ndo ter recebido o Oficio n® 23/2022/CGF/ANPD/PR (3149355) que determina a
apresentacao de CIS e outros documentos. Esta ANPD envidou os esfor¢cos necessarios para verificar a
verossimilhanga da alegacdo do JBRJ e, com efeito, como relatado na Certidao 46 (SEI n° 4541241), nao
foi possivel localizar o aviso de recebimento que poderia comprovar que o JBRJ foi notificado do Oficio
em tela.

6.23. Diante da auséncia de aviso de recebimento nos autos e considerando que esta CGF nao
logrou éxito em localiza-lo junto aos Correios, ndo ha materialidade suficiente para caracterizar o ndo
atendimento a requisicdo da ANPD, dado que a requisicdo nunca se completou porque ausente elemento
importante que ¢ a ciéncia daquele a quem ela se dirige, por conseguinte, entende-se que ndo ficou
configurada a infragdo ao art.5° do Regulamento da Fiscalizagdo conforme apontado no Auto de Infragao.

7. DOSIMETRIA DAS SANCOES

7.1. Considerando que as infracdes discriminadas no Auto de Infracdo n
4/2022/CGF/ANPD (3252081) nao restaram configuradas apos instru¢do deste PAS, torna-se incabivel,
portanto, a aplica¢ao de dosimetria de san¢des da LGPD uma vez que nao ha conduta a ser sancionada.

8. CONCLUSAO

8.1. Considerando a analise deste Relatério de Instrucdo, recomenda-se o arquivamento deste
Processo Administrativo Sancionador por:

o

a) nao configuragdo da violagdo do art. 48, da LGPD, considerando que o JBRJ
comprovou nos autos que o incidente em questdo ndo versava sobre dados pessoais, de
acordo com o Documento Anexo III - Nota Técnica 181/2022 (3295743) (3365854).

b) ndo configuracdo da violagdo do art. 5°, em vista do ndo recebimento do Oficio n°
23/2022/CGF/ANPD/PR (3149355) conforme alegado pelo JBRIJ, corroborado pela pela
auséncia de aviso de recebimento nos autos e pela resposta negativa dos Correios ao ser

demandado por esta CGF.
9. ENCAMINHAMENTOS
9.1. O presente Relatorio de Instrugdo deve ser encaminhado ao Coordenador-Geral de

Fiscalizagdo para decisdo, de acordo com art. 55 do Regulamento de Fiscaliza¢ao aprovado pela Resolugao
CD/ANPD n° 1/2021.

9.2. A decisao deve ser publicada no DOU, segundo o art. 55 do Regulamento de Fiscalizagao.

9.3. Considerando que a sugestdo de decisdo contida nesta Nota Técnica € pelo arquivamento do
processo sancionador, e considerando que nao ha terceiros interessados habilitados neste processo nos
termos do art. 59 do Regulamento da Fiscalizacdo, sugere-se o arquivamento imediato deste processo apos
a decisao do Coordenador-Geral der Fiscalizagao, caso de acordo com os termos desta Nota Técnica.

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizagao

[1] Este Relatorio de Instrucao foi elaborado com a participacdo de Eduarda Costa Almeida, assistente desta
Coordenacao-Geral de Fiscalizagao.

I Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
+/ Coordenador(a), em 15/09/2023, as 15:19, conforme horario oficial de Brasilia, com fundamento no §
3° do art. 4°, do Decreto n°® 10.543, de 13 de novembro de 2020 .



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

. CRC 0DA7556C no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n® 00261.000574/2022-21 SEI n° 4504630
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Boletim Eletrénico em 11/10/2023

00261.000574/2022-21

%\ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenagdo-Geral de Fiscalizagao

Brasilia, na data de assinatura.
DESPACHO DECISORIO

Processo Administrativo Sancionador n° 00261.000574/2022-21
Autuado: Instituto de Pesquisas Jardim Botanico do Rio de Janeiro

Representante Legal: Laura Estela Madeira de Carvalho

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE
NACIONAL DE PROTECAO DE DADOS - ANPD, no uso de suas atribui¢des legais e
regulamentares, com fundamento no art. 17, inciso I, do Regimento Interno da ANPD, aprovado pela
Portaria n° 1, de 8 de mar¢o de 2021, examinando os autos do processo em epigrafe, instaurado em face do
Instituto de Pesquisas Jardim Botanico do Rio de Janeiro, inscrita no CNPF/MF sob o n° 04.936.616/0001-
20, autarquia federal, em razdo dos indicios de infragdo a Lei Geral de Protecdo de Dados Pessoais
(LGPD); e

CONSIDERANDO o teor do Relatério 3/2023 de Instrugao (SEI n® 4504630), cujas razdes
acolho e integro a presente decisdo, inclusive como motivagdo, com fulcro no §1° do art. 50 da Lei n°
9.784/1999 c/c o art. 55 e seguintes do Regulamento de Fiscalizagdo, aprovado pela Resolugdo CD/ANPD
n® 1/2021;

DECIDE:

Arquivar o Processo Administrativo Sancionador n° 00261.000574/2022-21 por ndo
restarem configuradas as violagdes do art. 5° do Regulamento de Fiscalizagao, e do art. 48 da LGPD, por
parte do autuado. Publique-se.

FABRICIO GUIMARAES MADRUGA LOPES
Coordenador-Geral de Fiscalizacao

Documento assinado eletronicamente por Fabricio Guimaraes Madruga Lopes, Coordenador(a)-
_! Geral, em 15/09/2023, as 16:29, conforme horério oficial de Brasilia, com fundamento no § 3° do art.
+/ 4°, do Decreto n® 10.543. de 13 de novembro de 2020 .

https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n° 00261.000574/2022-21 SUPER n°® 4504637
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RES: Confirmacao de recebimento de e-mail - ANPD

CODOC - EXPEDICAO <expedicao.codoc@presidencia.gov.br>
Ter, 04/07/2023 11:59
Para:ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

Prezados,

Para maiores informacdes sobre documentos enviados via Correios favor entrar em contato com [ no

ramal: N

Att.,

sovarne rescnns [

“ rl Responstvel pelo Protocolo Central
v .‘ - Secretaria-Executiva da Casa Civil

Secretaria de Administragdo
Diretoria de Recursos Logisticos
Coordenacdo de Documentagdo
Protocolo Central

¢ Palécio do Planalto, Com plexo N2, 19 piso — Brasilia/DF
& 455 (61) 3411

[ I G presidencia.gov br

De: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>

Enviada em: segunda-feira, 3 de julho de 2023 17:21

Para: CODOC - EXPEDICAO <expedicao.codoc@presidencia.gov.br>

Cc: Ravvi Augusto de Abreu Coutinho Madruga <ravvi.madruga@anpd.gov.br>; Fabricio Guimaraes Madruga
Lopes <fabricio.lopes@anpd.gov.br>

Assunto: RE: Confirmacdo de recebimento de e-mail - ANPD

Prezada N

Agradecemos a confirmacao!

Vocés receberam o Aviso de Recebimento deste Oficio? O documento que esta protocolado no
processo como Aviso de Recebimento, em anexo - Aviso de Recebimento - AR (SEI n2 3163925), ndo
indica quem e quando o documento foi recepcionado. Além disso, a parte que deveria ter recebido
este documento nos questionou dizendo ndo ter recebido o Oficio. Por isso, entramos em contato
com o Protocolo Central para saber se esse Aviso de Recebimento foi assinado pelo destinatario.

Atenciosamente
Eduarda Costa

Coordenacao-Geral de Fiscalizacdo
Autoridade Nacional de Protec¢do de Dados

De: CODOC - EXPEDICAO <expedicao.codoc@presidencia.gov.br>

Enviado: segunda-feira, 3 de julho de 2023 17:05

Para: ANPD - Fiscalizacao <fiscalizacao@anpd.gov.br>; CODOC - EXPEDICAO

<expedicao.codoc@presidencia.gov.br>

Cc: Ravvi Augusto de Abreu Coutinho Madruga <ravvi.madruga@anpd.gov.br>; Fabricio Guimaraes Madruga
https://outlook.office.com/mail/fiscalizacao@anpd. aov.br/AAMKADQxMGY 1ZWU4LTNhY2YtNDcOYv1iZIRILWFiY2Y2YzQzZDJkNwWAUAAAAAABN...  1/2




01/09/2023, 10:59 Email — ANPD - Fiscalizacao — Qutlook

Lopes <fabricio.lopes@anpd.gov.br>
Assunto: RES: Confirmacdo de recebimento de e-mail - ANPD

Prezados,

Ndo recebemos resposta do e-mail enviado a senhora Fabiana Barreto, por esse motivo, enviamos pelos
Correios conforma documento Recibo OF. 23 CGF/ANPD/PR - Envio CORREIOS (3155814).

Att.,

GOVIRKD FEDIRAL

|
Responsdvel pelo Protocolo Central
BRAPIL resronsavelp

,- Secretaria-Executiva da Casa Civil

Secretaria de Administracdo
Diretoria de Recursos Logisticos
Coordenagdo de Documentacdo
Protocolo Central

9 Palécio do Planalto, Complexo N2, 12 piso — Brasilia/DF
C 455 (61) 3411- N
) N = presidencia.gov.br

De: ANPD - Fiscalizacao <fiscalizacao @anpd.gov.br>

Enviada em: segunda-feira, 3 de julho de 2023 16:24

Para: CODOC - EXPEDICAO <expedicao.codoc@presidencia.gov.br>

Cc: Ravvi Augusto de Abreu Coutinho Madruga <ravvi.madruga@anpd.gov.br>; Fabricio Guimaraes Madruga
Lopes <fabricio.lopes@anpd.gov.br>

Assunto: Confirmagdo de recebimento de e-mail - ANPD

Prezados,

De ordem do Coordenador-Geral de Fiscalizagdo desta Autoridade Nacional de Protecao de Dados,
venho, por meio deste, requerer o que se segue.

Em 27/01/2022, o Protocolo Central da Presidéncia enviou, por meio do SUPER, um e-mail para a
senhora Fabiana Barreto encaminhando alguns anexos relativo ao Processo Administrativo
00261.000139/2022-04 e solicitando que a mesma responda o e-mail acusando recebimento,
conforme anexo. No entanto, esta CGF ndo recebeu e-mail da senhora Fabiana confirmando
recebimento do e-mail e seus anexos. Esta resposta é relevante para os encaminhamentos no
processo em questdo.

Por isso, gostariamos de saber se os senhores receberam a resposta da senhora Fabiana em que a
mesma confirma ciéncia do processo. Se sim, os senhores poderiam nos enviar esta resposta?

Agradecemos, desde ja, a atencado e cooperagao dos senhores. Seguimos disponiveis para qualquer
esclarecimento.

Atenciosamente,
Eduarda Costa

Coordenacgao-Geral de Fiscalizacado
Autoridade Nacional de Prote¢do de Dados

https://outlook.office.com/mail/fiscalizacao@anpd. gov.br/AAMKADQxMGY 1ZWU4LTNhY2YtNDcOYv1iZIRILWFiY2Y2YzQzZDJkNwWAUAAAAAABN...  2/2



00261.000574/2022-21

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizagao
Coordenacgao de Fiscalizacao

Brasilia, na data da assinatura.

CERTIDAO

Certifico e dou fé que, no ambito do processo em epigrafe, foram realizadas diligéncias por
telefone, apos frustradas as tentativas por meio de mensagens eletronicas (4541120), com a Coordenagao
de Documentagao do Protocolo Central da Presidéncia da Republica para localizagao do aviso de
recebimento assinado referente a expedi¢cao do Oficio n°® 23/2022/CGF/ANPD/PR (3149355). O servidor
da Coordenag¢ao supramencionada solicitou que esta Coordenagao-Geral de Fiscalizacdo entrasse em
contato com os Correios para tratar da localizacdo do aviso de recebimento de forma detida. Por telefone,
o funcionéario dos Correios informou, apo6s periodo razoavel de busca, que o aviso de recebimento do
Oficio em questdo nao foi encontrado.

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizagao

' Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
| | Coordenador(a), em 01/09/2023, as 18:13, conforme horario oficial de Brasilia, com fundamento no §
wéé/?’ 3°do art. 4°, do Decreto n® 10.543, de 13 de novembro de 2020 .
~ONICAE=

A autenticidade do documento pode ser conferida informando o cédigo verificador 4541241 ¢ o cddigo
CRC B6574C4A no site:

" https:/super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n° 00261.000574/2022-21 SUPER n° 4541241


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000574/2022-21

%ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizagao

ANPD - Oficio N° 25/2023/FIS/CGF/ANPD

Brasilia, na data da assinatura.

A Senhora

LAURA ESTELA MADEIRA DE CARVALHO
REPRESENTANTE LEGAL

Instituto de Pesquisas Jardim Botanico do Rio de Janeiro
CNPJ n° 04.936.616/0001-20

Rua Pacheco Ledo, 915

Rio de Janeiro - CEP 22.460-030
lauramadeira@jbrj.gov.br

Assunto: Comunica decisao em Processo Administrativo Sancionador.

Referéncia: Processo SUPER n° 00261.000574/2022-21; Despacho Decisério CGF (SEI n° 4504637)

Sra. Representante Legal,

1. Em atencdo ao disposto no art. 58 do Regulamento de Fiscalizagdo, aprovado pela
Resolugao CD/ANPD n° 1/2021, e no art. 17, I e II, do Regimento Interno da ANPD, aprovado pela
Portaria n° 1, de 8 de margo de 2021, fica essa entidade notificada da decisdo ocorrida no processo em
epigrafe, consubstanciada no Despacho Decisorio CGF (SEI n°® 4504637) anexo, por meio do qual foi
determinado o arquivamento deste Processo Administrativo Sancionador sem aplicacdo de qualquer
sangao.

2. Finalmente, informa-se que o acesso ao processo foi disponibilizado pera os enderegos de
e-mail cadastrados pelo JBRJ junto a ANPD como aptos a receber as intimagdes eletronicas enviadas pelo
Sistema Unico de Processos Eletronicos em Rede (SUPER).

Atenciosamente,

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizagao



Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
.| Coordenador(a), em 05/10/2023, as 17:15, conforme horario oficial de Brasilia, com fundamento no §

A autenticidade do documento pode ser conferida informando o cddigo verificador 4578417 ¢ o cddigo
CRC C8F7FBAY no site:

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n® 00261.000574/2022-21 SUPER n°® 4578417
SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 9° andar
Telefone: (61) 2025-8168
CEP 70.716-900 Brasilia/DF - https://www.gov.br/planalto/pt-br


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000574/2022-21

%ANPD

AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Fiscalizagao

OFICIO N° 8/2023/FIS/CGF/ANPD

Brasilia, na data de assinatura.

A Coordenagio-Geral de Administragdo - CGA
Assunto: Publicacido no Diario Oficial da Unido

1. Encaminho o presente processo para que a decisdo constante no Despacho Decisério CGF
(SEI n°4504637) seja publicada no D.O.U., consoante comando do art. 55 do Regulamento de
Fiscalizagao.

Atenciosamente,

RAVVI AUGUSTO DE ABREU C. MADRUGA
Coordenador de Fiscalizag¢ao

Documento assinado eletronicamente por Ravvi Augusto de Abreu Coutinho Madruga,
_! Coordenador(a), em 05/10/2023, as 17:09, conforme horario oficial de Brasilia, com fundamento no §
1/ 3° do art. 4°, do Decreto n® 10.543. de 13 de novembro de 2020 .

= A autenticidade do documento pode ser conferida informando o cddigo verificador 4578420 e o codigo
. CRC 3871A685 no site:

https://super.presidencia.gov.br/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Caso responda este Oficio, indicar expressamente o Processo n° 00261.000574/2022-21 SUPER n° 4578420
SCN, Quadra 6, Conjunto "A" - Ed. Venancio 3000, Bloco "A", 9° andar -Telefone: (61) 2025-8168
CEP 70.716-900 - Brasilia/DF - https://www.gov.br/planalto/pt-br


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Certidao de Intimagao Cumprida - 4630107

Tipo de Destinatario: Pessoa Fisica

Destinatario: LAURA ESTELA MADEIRA DE CARVALHO
Tipo de Intimagéao: Decisao Administrativa

Documento Principal da Intimagéo: ANPD - Oficio 25 (4578417)

Data de Expedicao da Intimagao: 05/10/2023 17:26:18

Tipo de Cumprimento da Intimagao: Consulta Direta

Data do Cumprimento: 05/10/2023

Usuario Responsavel pelo Cumprimento: LAURA ESTELA MADEIRA DE CARVALHO

Esta Certidao formaliza o cumprimento da intimagao eletrénica referente aos dados acima, observado o seguinte:

e O Tipo de Cumprimento "Consulta Direta" indica que o "Destinatario" realizou a consulta aos documentos da
intimacgao diretamente no sistema antes do término do Prazo Tacito para intimagao.

o O Prazo Tacito para intimagéo ¢ definido conforme normativo aplicavel ao 6rgéo, em que, a partir da
"Data de Expedig¢ao da Intimag&o", o Destinatario possui o referido prazo para consultar os
documentos diretamente no sistema, sob pena de ser considerado automaticamente intimado na data
de término desse prazo.

e O Tipo de Cumprimento "Por Decurso do Prazo Tacito" indica que nao ocorreu a mencionada consulta aos
documentos da intimagéo diretamente no sistema, situagéo na qual a Certidao € gerada automaticamente na
data de término desse prazo.

o No caso do Prazo Tacito terminar em dia nao util, a geragao automatica da Certidao ocorrera somente
no primeiro dia util seguinte.

¢ Conforme regras de contagem de prazo processual € normas afetas a processo eletronico, tanto no Prazo
Tacito para intimagao como nos possiveis prazos externos para Peticionamento de Resposta:

o sempre é excluido da contagem o dia do comeco e incluido o do vencimento;

o 0 dia do comeco e o do vencimento nunca ocorrem em dia n&o Util, prorrogando-o para o primeiro dia
util seguinte;

o a consulta a intimagéo ocorrida em dia ndo util tem a correspondente data apresentada em linha
separada, sendo a "Data do Cumprimento" a do primeiro dia util seguinte.

¢ Para todos os efeitos legais, somente apds a geragao da presente Certiddo e com base exclusivamente na
"Data do Cumprimento" é que o Destinatario, ou a Pessoa Juridica ou Fisica por ele representada, é
considerado efetivamente intimado e s&o iniciados os possiveis prazos externos para Peticionamento de
Resposta.

o Caso a intimacgao se dirija a Pessoa Juridica, ela sera considerada efetivamente intimada na "Data do
Cumprimento” correspondente a primeira Certiddo gerada referente a Usuario Externo que possua
poderes de representacgio.
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Orgao: Ministério da Justica e Seguranga Publica/Autoridade Nacional de Protegao de Dados/Coordenagao-Geral de Fiscalizagado

DESPACHO DECISORIO

Processo Administrativo Sancionador n® 00261.000574/2022-21
Autuado: Instituto de Pesquisas Jardim Botanico do Rio de Janeiro

Representante Legal: Laura Estela Madeira de Carvalho

O COORDENADOR-GERAL DE FISCALIZACAO DA AUTORIDADE NACIONAL DE PROTECAO DE
DADOS - ANPD, no uso de suas atribuicoes legais e regulamentares, com fundamento no art. 17, inciso |, do
Regimento Interno da ANPD, aprovado pela Portaria n° 1, de 8 de marco de 2021, examinando os autos do
processo em epigrafe, instaurado em face do Instituto de Pesquisas Jardim Botanico do Rio de Janeiro,
inscrita no CNPF/MF sob o n° 04.936.616/0001-20, autarquia federal, em razao dos indicios de infragao a
Lei Geral de Protecao de Dados Pessoais (LGPD); e

CONSIDERANDO o teor do Relatorio 3/2023 de Instrucao (SEI n® 4504630), cujas razdes acolho
e integro a presente decisao, inclusive como motivacao, com fulcro no §1° do art. 50 da Lei n°® 9.784/1999
c/c o art. 55 e seguintes do Regulamento de Fiscalizacao, aprovado pela Resolucao CD/ANPD n° 1/2021,,
decide:

Arquivar o Processo Administrativo Sancionador n® 00261.000574/2022-21 por nao restarem
configuradas as violagdes do art. 5° do Regulamento de Fiscalizagao, e do art. 48 da LGPD, por parte do
autuado. |

FABRICIO GUIMARAES MADRUGA LOPES

Este conteudo nao substitui o publicado na versao certificada.

https://www.in.gov.br/en/web/dou/-/despacho-decisorio-514637514
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