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1. CONTEXTUALIZAGAO E OBJETIVOS DO GT5

Ao logo das Ultimas décadas dados pessoais se consolidaram como insumo fundamental para a execucdo de
politicas publicas eficientes e o impulsionamento do mercado. Seu valor e influéncia decisiva permeiam desde
a prevencdo a fraudes, protecdo ao crédito, medicina preditiva, cidades inteligentes e gestdo publica até o
marketing direcionado, comércio digital e o desenvolvimento da inteligéncia artificial. Com isso, dados pessoais
tornam-se ndo apenas alicerces para transacfes econémicas e politicas de Estado, mas também vetores de
transformacdo para toda a sociedade.

N3o é por acaso que a Lei Geral de Protecdo de Dados (LGPD) traz como fundamento a protecdo de dados
pessoais para o desenvolvimento econdmico, tecnoldgico e a inovacdo, conforme previsto em seu art. 22, inc.
V, refletindo a protecdo de direitos fundamentais como forma de estimular a inovagdo responsavel e a
competividade sustentavel.

Se dados pessoais sdo catalisadores da economia digital, a LGPD, a sua interpretacdo, bem como a futura
Politica Nacional de Protecdo de Dados (PNPD), sdo instrumentos necessarios e relevantes para que o
desenvolvimento econémico, tecnolégico e a inovagdo possa caminhar ao lado da privacidade, protegdo de
dados pessoais e da preservacdo de outros direitos fundamentais.

Assim, conforme Portaria CNPD n205/2024%, 0 GT 5 buscou explorar, entender e, ao final, prover subsidios para
a PNPD acerca da protecdo de dados pessoais como forma de inovacdo responsavel e de como a LGPD legitima

o uso licito, seguro e ético dos dados pessoais para o desenvolvimento econémico, tecnolégico e a inovagao.

2. MEMBROS DO GT5

Membros Setor
Rony Vainzof (coordenador) Empresarial
Alexandre Zago Boava Laboral
Myreilla Aloia Triumpho Pereira da Cruz Produtivo

! Portaria CNPD n2 05, de 4 de outubro de 2024 Institui o Grupo de Trabalho, dedicado a fornecer subsidios, na tematica
de dados pessoais para o desenvolvimento econémico, tecnoldgico e a inovagdo, para a elaboragdo da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade, no ambito do Conselho Nacional de Prote¢do de Dados Pessoais e da
Privacidade.



https://www.gov.br/anpd/pt-br/cnpd-2/portarias-gts-2a-formacao/sei_0148149_portaria_cnpd_05_2024.pdf
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Vitor Morais de Andrade Empresarial
Fabio Veras de Souza Senado Federal
Débora Sirotheau Siqueira Rodrigues Laboral
Cassio Augusto Muniz Borges Produtivo
Isabella Henriques (participante) Sociedade Civil

3. ENTREVISTAS

As entrevistas buscaram colher subsidios para um diagndstico melhor do problema, de acordo com um roteiro
previamente estabelecido.

Entrevistada: Miriam Wimmer

Diretora da ANPD. Doutora em Politicas de Comunicagdo e Cultura pela Faculdade de Comunicagdo da UnB,
Mestre em Direito Publico e graduada em Direito pela UERJ. Certificada como especialista em protecdo de
dados pessoais (Europa) pela International Association of Privacy Professionals (CIPP/E). Ocupou diferentes
cargos de diregcao no Ministério das Comunicac¢des - MC e no Ministério de Ciéncia, Tecnologia, Inovacdes e
Comunicagdes - MCTIC, onde coordenou a elaboracdo da Estratégia Brasileira para a Transformacdo Digital.
Desenvolve atividades profissionais e académicas em temas ligados a Internet, as telecomunicacdes, as politicas
digitais e a protecdo de dados pessoais.

Data: 13/11/24

Ata da entrevista: Anexo |

Entrevistado: Lucas Borges de Carvalho

Gerente de Projetos da ANPD. Possui graduacdo em Direito pela Universidade Federal da Bahia - UFBA (2003),
mestrado em Direito pela Universidade Federal de Santa Catarina - UFSC (2006) e doutorado em Direito pela
Universidade de Brasilia - UnB (2015). Procurador Federal da Advocacia-Geral da Unido desde 2007. Entre
outros 6rgdos publicos, atuou na Consultoria Juridica do Ministério das Comunicag®es, na Consultoria Juridica
do Ministério da Cultura e na Procuradoria Federal Especializada da Anatel. Tem experiéncia docente, tendo
atuado como professor substituto da UFSC e da UnB, entre outras institui¢des.

Data: 13/11/24

Ata da entrevista: Anexo |
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Entrevistado: Renan Kalil

Ministério Publico do Trabalho. Professor de Direito no Insper. Doutor e Mestre em Direito pela Universidade
de Sdo Paulo. (2019 e 2012). Especialista em Direito Aplicado ao Ministério Publico do Trabalho pela Escola
Superior do Ministério Publico da Unido (ESMPU). Graduado em Direito com especializagdo em Direito do
Trabalho e da Seguridade Social pela Faculdade de Direito da Universidade de S3do Paulo (FD-USP).

Data: 13/11/24

Ata da entrevista: Anexo |

Entrevistado: Fabricio da Mota Alves

Advogado especialista em Direito Digital. Tem vasta experiéncia na area, tendo participado ativamente no
processo legislativo que levou a edicdo da Lei Geral de Protecdo de Dados Pessoais brasileira. Foi assessor
legislativo sénior do Senado Federal e participou da Comissdo de Juristas que elaborou o projeto de lei de
regulacdo da Inteligéncia Artificial no Brasil. Coordenador juridico da Frente Parlamentar de Protecdo de Dados
da Camara dos Deputados. Representante do Senado Federal no Conselho Nacional de Prote¢do de Dados
Pessoais e da Privacidade (12 composicdo), érgdo que compde a Autoridade Nacional de Protecdo de Dados.
Professor de Protecdo de Dados em Sdo Paulo (Insper, LEC, Escola Paulista de Direito e Opice Blum Academy),
Distrito Federal (IDP e ATAME), Parana (PUC), Rio de Janeiro (FGV) e Recife.

Data: 03/12/24

Ata da entrevista: Anexo |l

Entrevistado: Fabricio Guimaraes Madruga Lopes

Coordenador-Geral de Fiscalizacdo da ANPD. Especializacdo em Regulagdo de Servigos Publicos de
TelecomunicacBes — Pds-graduacdo, Universidade de Brasilia, concluido em 2009. Direito — Graduacdo,
Universidade de Brasilia, concluido em 2002. Data Protection Academy’s Course — Maastrich University, Faculty
of Law (2021).

Data: 12/12/24

Ata da entrevista: Anexo |l

Entrevistada: Fabiana Silva Pinto Faraco Cebrian

Coordenadora-Geral de Tecnologia e Pesquisa da ANPD. Engenheira. Mestre em Ciéncias pelo Instituto Militar
de Engenharia IME, drea de concentracdo Tecnologia da Informacdo Geografica. Advogada. Mestre em Direito
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Socioambiental e Sustentabilidade pela Pontificia Universidade Catdlica do Parana PUCPR. Professora de cursos
de curta duracdo e de pods-graduacdo nos cursos de Direito Digital, Big Data e Marketing Intelligence,
Arquitetura de Software, Ciéncia de Dados e Cybersecurity, Direito 4.0, Legal Operations, Direito Societdrio e
Contratos Empresariais. Pesquisadora Sénior do GEDAI — Grupo de Estudos de Direito Autoral e Industrial da
Universidade Federal do Parana.

Data: 12/12/24

Ata da entrevista: Anexo |l

Entrevistado: Rodrigo Santana dos Santos

Coordenador-Geral de Normatizacdo da ANPD. Mestrado em Engenharia Elétrica — Telecomunicacgdes.
Data: 12/12/24
Ata da entrevista: Anexo |V

Entrevistado: Eduardo Gomes Salgado

Coordenador-Geral de Relagdes Institucionais e Internacionais da ANPD. Pds-Doutor em Engenharia de
Producdo University of Glasgow— Adam Smith Business School — Escécia (2014 a 2015). Doutor em Engenharia
Mecanica Universidade Estadual Paulista Julio de Mesquita Filho — UNESP (2008 —2011). Mestre em Engenharia
de Producdo Universidade Federal de Itajubd - UNIFEI (2006 — 2008). Graduagdo em Engenharia de Producgdo
Universidade Federal de Itajubd - UNIFEI (2001 — 2005).

Data: 12/12/24

Ata da entrevista: Anexo IV

Entrevistado: Ronaldo Lemos

Mestre em Direito pela Universidade de Harvard e doutor pela USP. Professor da Universidade de Columbia,
colunista do jornal Folha de S. Paulo, da revista Trip e da Globonews. Além disso, é um dos criadores do Marco
Civil da Internet. Reconhecido internacionalmente por ser especialista em temas como tecnologia, dados, midia
e propriedade intelectual.

Data: 13/12/24

Ata da entrevista: Anexo V
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4. CONTRIBUIGOES DE ENTIDADES

Visando colaborar com o desenvolvimento dos trabalhos do GT 5, entidades de diversos setores e da sociedade

civil foram oficiadas solicitando contribuicdes, conforme o objeto pretendido no trabalho. As respostas

encontram-se em anexo, em ordem alfabética:

1)

2)

3)

4)

5)

6)

7)

8)

9)

Associacdo Brasileira de Empresas de Software (ABES) - Anexo VI;
Associagdo Brasileira de Mobilidade e Tecnologia (AMOBITEC) — Anexo VII;

Associacdo das Empresas de Tecnologia da Informagdo e Comunicagdo e de Tecnologias Digitais
(Brasscom) — Anexo VIII;

Associagdo Nacional dos Bureaus de Crédito (ANBC) — Anexo IX;
Conexis Brasil Digital - Anexo X;

Federagdo Brasileira de Bancos (FEBRABAN) — Anexo XI;

IAB Brasil — Associagdo de Midia Interativa - Anexo XII;

Instituto Nacional de Protegdo de Dados (INPD) — Anexo XIII;

Ministério Publico do Trabalho (MPT) — Anexo X1V,

10) Movimento Brasil Competitivo (MBC) — Anexo XV;

11) Universidade Federal Rural de Pernambuco (URFPE) — Anexo XVI;

12) Instituto Alana — Anexo XVII.
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5. ESTUDOS DE CASO

Foram desenvolvidos Estudos de Caso pelos Conselheiros do GT, apresentando informacdes e andlises
necessarias para subsidiar o Parecer Conclusivo, contendo os seguintes itens e objetivos:

Praticas Nacionais e Internacionais: casos praticos e dados estatisticos que demonstram a importancia do uso
e da protecdo de dados pessoais para o desenvolvimento econémico, tecnoldgico e a inovacgdo responsavel.

Conformidade legal e uso ético no Brasil e em outras Jurisdigdes: como a LGPD e outras normas aplicdveis,
nacionais e internacionais, servem como bussola para que os dados pessoais possam ser utilizados para o
desenvolvimento econdmico, tecnoldgico e a inovacdo, de forma ética, segura e responsavel.

Meios para aumentar a protegdo de dados e seguranga juridica: praticas como dados abertos; infraestruturas
digitais; codigos de boas praticas para compartilhamento; acordos com a administracdo publica; Privacy
Enhancing Technologies — PETs; interlocucdo com os demais érgdos reguladores setoriais; e harmonizagdo com
as demais Politicas e Estratégias nacionais poderiam destravar o uso de dados pessoais, respeitando os direitos
e garantias fundamentais, a LGPD e demais normas aplicaveis.

o Inteligéncia Artificial — Anexo XVIII
Conselheiro responsavel: Rony Vainzof.

e Prevencgdo a Fraudes e Autenticagdo/Identificagdo Digital — Anexo XIX
Conselheiras responsaveis: Myreilla Cruz e Débora Sirotheau.
Especialista convidada: Martha Leal.

e Protegdo ao crédito —Anexo XX
Conselheiro responsavel: Rony Vainzof.

e Contexto Laboral — Anexo XXI
Conselheira responsavel: Débora Sirotheau.
Especialistas convidados: Carlos Fernandes Coninck Junior; Caroline de Melo Lima Goularte; e Selma
Carloto.
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e Empreendedorismo e empreendedorismo social — Anexo XXI|
Conselheiro responsavel: Alexandre Boava.

e Educacdo e Inclusdo - Anexo XXIII
Conselheira responsavel: Isabella Henrigues.

o Cidades Inteligentes - Anexo XXIV
Conselheiro responsavel: Rony Vainzof.

e Criancgas e Adolescentes - Anexo XXV
Conselheira responsavel: Isabella Henrigques.

e Acesso ao Poder Publico — Anexo XXVI
Conselheiro responsavel: Alexandre Boava.

o Eficiéncia Energética e Sustentabilidade — Anexo XXVII
Conselheiro responsavel: Cassio Borges.
Especialista convidado: Wagner Ferreira.

e Marketing e Publicidade — Anexo XXVIII
Conselheiro responsavel: Vitor Moraes de Andrade.

e Salde — Anexo XXIX
Conselheiro responsavel: Rony Vainzof.

6. REUNIOES
Ao longo dos 4 (quatro) meses de trabalho, desde a instituicdo do GT5, em 04 de outubro de 2024, foram

realizadas diversas reunides ordinarias e extraordinarias. As atas delas foram encaminhadas a Secretaria-Geral
para fins de transparéncia e arquivo.

10
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7. PARECER CONCLUSIVO

Diante de todo o trabalho exposto e consignado neste Relatério Final e respectivos anexos, o GT 5 do CNPD
fornece os seguintes subsidios, na tematica de dados pessoais para o desenvolvimento econdmico, tecnoldgico
e ainovacdo, para a elaboracdo da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade (PNPD):

1. O desenvolvimento econémico, tecnoldgico e a inovacdo é também pautado no tratamento e
circulacdo dos dados pessoais, conforme demonstrado nos Estudos de Caso e constante nas mais
variadas estratégias, planos e politicas de Estado. Porém, o tratamento de dados pessoais ndo pode ser
feito sem observar a legislacdo, especialmente a Lei Geral de Protecdo de Dados Pessoais (LGPD), de
forma a garantir os direitos dos titulares. Assim, é preciso ampliar a percepcdo da protecdo de dados
pessoais como condicdo e indutor para o desenvolvimento econémico, tecnolégico e a inovacgdo, nos
termos do art. 29, inc. V, da LGPD;

2. APolitica Nacional de Protecdo de Dados deve refletir o equilibrio dos dois principais objetivos da LGPD:
(i) proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural; e (ii) permitir geracdo de valor e ser base do desenvolvimento
econdmico a partir do tratamento e circulacdo dos dados pessoais, desde que sejam realizados de
forma licita;

3. A LGPD é instrumento para a inovagao e ndo deve ser vista ou interpretada como entrave para o
desenvolvimento econdmico e tecnoldgico. Associado a isto os dados devem ser tratados de forma a
beneficiar todos os titulares de dados;

4. Estimular a pratica do Privacy by Design nos setores publico e privado, pois, ao integrar a protecdo de
dados pessoais desde a concepgao de produtos, servigos e processos, a abordagem equilibra inovacao,
desenvolvimento econémico e protecdo de dados e privacidade, contribuindo com:

a) O fomento a confianca do individuo: os agentes de tratamento ganham credibilidade e
aumentam a fidelizacdo, o que impulsiona o consumo e fortalece a reputacdo no mercado e
dos servicos publicos;

b) Reducdo de riscos e custos relacionados a multas, indenizacGes e incidentes;

c) Impulso a inovagdo e a eficiéncia: quando a privacidade é implementada desde o inicio, além
de os agentes de tratamento terem visibilidade total acerca de novos produtos e servicos que
envolvam dados pessoais, ndo serd necessario fazer mudancas estruturais ou funcionais neles,
posteriormente, para atender as regulamentacdes, como a LGPD. Essas alteracGes posteriores
podem ser custosas, tanto financeiramente quanto em termos de tempo. O PbD também torna
processos mais ageis, transparentes e explicaveis e ao evitar a coleta excessiva de dados, os

11
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agentes de tratamento economizam custos de armazenamento, processamento e descarte.
Por fim, estimula a criacdo de solucdes tecnoldgicas avancadas, como anonimizacdo,
criptografia e design ético, que atendem as demandas do mercado e as exigéncias regulatodrias;
e

Competitividade global: empresas se alinham a padr&es internacionais, ganhando vantagem
competitiva em mercados globais.

5. Dentro da pratica do Privacy by Design, estimular:

a)

b)

c)

d)

e)

f)

A incorporacdo a priori dos principios e garantias da LGPD desde as etapas iniciais do
desenvolvimento do produto digital, passando pelo seu desenho, implementacédo e testes;
Uma abordagem multinivel para verificar a conformidade com os principios da LGPD em
diferentes estagios do desenvolvimento, de acordo com o nivel de risco das atividades de
tratamento;

Funcionalidades que permitam aos usuarios exercerem seus direitos, criando interfaces e
fluxos que promovam a transparéncia sobre o uso e tratamento de dados pessoais;

O desenvolvimento de glossario centralizado ou a ser distribuido nas aplicag8es que fortaleca
a compreensdo da politica de privacidade e protecdo de dados adaptado ao contexto de
sistemas de software, e desenvolver checklists e quadros de apoio para cada principio da LGPD;
Medidas técnicas e administrativas para garantir a seguranca e prevenc¢ao de incidentes,
adotando praticas de minimizacdo de dados, coletando apenas o necessario para as finalidades
especificas e legitimas; e

Tecnologias de Anonimizacdo e Pseudonimizacdo devem ser estimuladas, quando possivel,
reduzindo os riscos associados ao tratamento de dados pessoais, especialmente para o
treinamento de IA.

6. Estimular praticas de prote¢do de dados por meio de incentivos regulatérios e econdémicos,
beneficiando tanto o setor publico quanto o privado, como nos seguintes exemplos:

a)

b)
c)

d)
e)

Linhas de crédito especificas, oferecidas por bancos publicos ou privados, para pequenas e
médias empresas investirem em adequacdo a protecdo de dados;

Subsidios ou descontos tributarios vinculados a certificacdo em protecdo de dados;

Acesso a linhas de crédito ou subsidios para projetos de inovacgdo relacionados a protecdo de
dados;

Prioridade em licitacdes e contratos publicos; e

Divulgar ranking publico destacando empresas e organiza¢cdes com as melhores praticas de
governanca em protecdo de dados.

O Conselheiro Alexandre Boava apresentou parecer divergente apenas em relagdo aos itens 6.b, 6.d e
6.e, conforme os seguintes fundamentos:
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Subsidios ou descontos tributarios vinculados a certificacdo em protecdo de dados: essa pratica pode
se tornar mais um mecanismo de incentivo fiscal, sobretudo, para grandes empresas que ja se
beneficiam de outras politicas de incentivo. A protecdo de dados é um direito fundamental e ndo deve
ser estimulada via contrapartidas econémicas, outros mecanismos de apoio e responsabilizacdo devem
ser estimulados.

Prioridade em licitacGes e contratos publicos: essa pratica pode criar um acimulo de contratos para
empresas que ja tem em seus processos praticas de protecdo de dados por conta dos riscos associados
a operacdo em detrimento de outras que, por serem menores ou ndo estarem associadas a um alto
risco, ndo tenham praticas sofisticadas em nenhum grau do tratamento de dados pessoais.

Divulgar anualmente um ranking publico destacando empresas e organizacdes com as melhores
praticas de governanca em protecdo de dados: a pratica de rankings € muito questiondvel por acabar
favorecendo empresas que influenciam o executor do ranking. Salvo se esse ranking for feito pelo
governo (ANPD) com transparéncia para a populacdo.

Estabelecer diretrizes para que empresas entendam a privacidade como diferencial competitivo,
estimulando solugdes tecnoldgicas éticas e centradas no usuario;

Implementar o conceito de Fair Design Patterns, que promove a experiéncia mais ética e respeitosa,
priorizando a autonomia do usuario, a transparéncia na coleta e no uso de dados, e a facilidade de
acesso a configuragdes de privacidade. E a antitese dos padr&es obscuros de design;

Incentivar o uso de técnicas de Legal Design e Visual Law para estimular o desenvolvimento de politicas
de privacidade claras, acessiveis e compreensiveis aos titulares dos dados. A linguagem deve ser
simples, objetiva e livre de jargbes técnicos ou termos juridicos complexos, assegurando uma
comunicacdo eficaz. Além disso, o design da informacdo deve priorizar a organizacdo visual e hierarquia
clara, utilizando recursos graficos e estruturais que facilitem a navegacdo, a assimilacdo e a interacao,
promovendo uma experiéncia inclusiva e transparente;

Ressaltar a importancia de o controlador fornecer, sempre que solicitado, informacGes claras e
adequadas a respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada,
observados os segredos comercial e industrial, bem como acerca do direito que os titulares tém de
solicitar a revisdao de decisdes tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade;

Promover a transparéncia e explicabilidade sobre o uso de dados pessoais em sistemas de IA,
fornecendo informacgdes claras aos titulares sobre como seus dados sdo utilizados;

13



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5

DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,

12.

13.

14.
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Promover padrdes para governanca e interoperabilidade de dados, permitindo o uso compartilhado
em setores estratégicos sem comprometer a seguranca e a privacidade;

Promover espacos de dados pessoais como ecossistemas integrados, regidos por politicas claras, para
fomentar a economia de dados. A Administracdo Publica deve ampliar a politica de dados abertos em
conjunto com a inciativa privada para dados que sdo produzidos em espacos publicos, compartilhando
proativamente informacd&es relevantes, acessiveis e reutilizaveis com todas as partes interessadas. Isso
facilita inovacdes e colaboracdes entre governo, setor privado e sociedade, além de permitir transacGes
complexas com regras claras sobre o uso de dados. Recomenda-se a criagdo de um Comité
Multissetorial, envolvendo governo, sociedade civil, academia, setor produtivo e representacdo de
trabalhadores, para orientar politicas publicas de dados abertos. Os dados pessoais compartilhados
nos espacos de dados devem ser tratados em consonancia com a LGPD;

A ANPD deve estar ao lado dos demais Org&os Setoriais, Legislativo, Executivo e Judicidrio, por meio de
cooperacao interinstitucional, para que politicas de Estado ja nascam, desde a sua concepgdo, seguindo
o principio do Privacy by Design;

A ANPD, de acordo com as suas competéncias, deve desempenhar o papel na conexao e equilibrio entre
Direito e inovagao, pois ndo se antagonizam. Pelo contrério, devem caminhar juntos;

Estimular o fortalecimento e maior autonomia institucional da ANPD,? como forma de protecdo a
direitos e gerar maior seguranca juridica;

Fortalecer a cooperacdo com o setor privado e a sociedade civil, por meio de instrumentos como os
Acordos de Cooperagdo Técnica e o férum de comunicacdo permanente previsto na LGPD;

Reconhecer a importancia da Analise de Impacto Regulatdorio como ferramenta para avaliar as
intervencGes regulatdrias e minimizar os impactos negativos sobre os agentes econémicos e a
sociedade;

Aprimoramento do processo de monitoramento regulatério (Avaliagdo de Resultado Regulatorio e
Monitoramento do Ambiente Regulado);

2 por exemplo- AcBes Educativas: criacdo de uma drea dedicada a acBes educativas para promover a cultura de protecdo
de dados no pais. Comunicagdo: criagdo de uma assessoria de comunicagdo para melhorar a comunicagdo da ANPD com a
sociedade. Assessoria Parlamentar: criagdo de uma assessoria parlamentar independente para fortalecer a interlocucdo da
ANPD com o Legislativo. Autonomia: garantir maior autonomia a ANPD, permitindo que ela atue de forma independente.
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Apoiar iniciativas académicas, empresariais e populares em Pesquisa & Desenvolvimento relacionadas
a protecdo de dados e privacidade, fortalecendo a base tecnoldgica do pais;

Criar zonas regulatérias experimentais (sandboxes regulatorios) para empresas de qualquer natureza
testarem solucGes tecnoldgicas, de forma controlada e monitorada pela ANPD;

Decisdes de adequacdo e o reconhecimento de cldusulas-contratuais equivalentes orientadas pela
ANPD sdo fundamentais para tornar mais seguro ao titular de dados o fluxo internacional de seus dados
pessoais;

Os principios da finalidade, adequacdo e necessidade, previstos na LGPD, devem ser interpretados de
maneira que permitam usos futuros compativeis com o propdsito original, garantindo seguranca
juridica e inovagdo, especialmente no uso de dados para treinamento da Inteligéncia Artificial®;

Ndo ha hierarquia entre as bases legais autorizativas para o tratamento de dados pessoais previstas na
LGPD. Em termos do desenvolvimento econdémico, tecnoldgico e a inovacdo, uma das principais
discussdes envolve a utilizacdo adequada e licita, principalmente, das bases legais do consentimento e
do legitimo interesse. O fenémeno da fadiga do consentimento* precisa ser enderecado com
transparéncia ativa (“consentimento informado”), avaliagdo dos mais variados niveis de
hipossuficiéncia (“livre”) e novas formas, como o legal design e visual law, para a manifestacao do titular
(“inequivoco”), como previsto na propria LGPD. J4 o interesse legitimo permite que as organizacdes
tratem dados quando tém um interesse genuino e vélido, desde que este ndo prejudique os direitos e
liberdades dos individuos. Esta base legal deve ser acompanhada por fortes obrigacBes de
responsabilizacdo e avaliacdo de risco, garantindo a protecdo dos individuos. Ainda, ela é contextual e
requer uma avaliacdo caso a caso, além de o individuo ter o direito de se opor ao tratamento de seus
dados sob o interesse legitimo, em caso de descumprimento da legislacdo;

3 Conforme Estudo de Caso da IA. CIPL. The Limitations of Consent as a Legal Basis for Data Processing in the Digital
Society. 2024. Disponivel em:
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl bkl limitations of consent legal basis data

processing dec24.pdf

4 A quantidade e complexidade da informacdo necesséria para os individuos darem consentimento informado sdo tio
grandes que se torna quase impossivel para eles assimilarem tudo antes de tomar uma decisdo, o que resulta no
fendmeno da "fadiga de consentimento". Vide Estudo de Caso da IA. CIPL. The Limitations of Consent as a Legal Basis for
Data Processing in the Digital Society. 2024. Disponivel em:
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl bkl limitations of consent legal basis data

processing dec24.pdf
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25. As ponderacdes acerca da base legal adequada devem ser ainda mais criteriosas em se tratando do
tratamento de dados de criancas e adolescentes, especialmente para atender o consentimento
qualificado, conforme artigo 14 da LGPD e nos termos da Res. 245/24, do CONANDA,;

26. Prevencdo ao cibercrime e a fraudes envolvendo dados pessoais:

a)
b)

c)

d)

e)

j)

Fomentar frentes que objetivem a reducdo de ilicitos relacionados a dados pessoais, em
conexdo e cooperacdo com politicas de seguranca publica;

Promover campanhas educativas para a populacdo, destacando os riscos de fraudes
cibernéticas e como proteger seus dados pessoais em transacdes online;

Criar canais acessiveis para que cidaddos possam reportar fraudes e obter orientacdo sobre
como proteger seus dados em caso de incidentes, permitindo a coleta e analise de dados de
incidentes e auxiliando na identificacdo de padrdes e ameacas;

Estabelecer parcerias entre instituicdes publicas e privadas para a troca de informacdes e o
desenvolvimento de estratégias conjuntas de prevencdo a fraudes, sempre observando os
limites legais de compartilhamento de dados;

Implementacdo de ferramentas para monitorar e identificar atividades suspeitas em tempo
real;

Implementagdo de solugles e sistemas para garantir maior seguranga nos processos de
autenticacdo e identificacdo de identidade;

Implementacdo de protocolos que propiciem rastreamento e recuperacdo rapida de perdas;
Medidas de ciberseguranca integrada entre todas as dreas envolvidas no processo;

Incentivo a inovacdo e pesquisa fomentando o desenvolvimento de solucGes para prevencao a
fraude baseadas em inteligéncia artificial e biometria comportamental, aumentando a
seguranca no tratamento de dados, protegendo os titulares e contribuindo para o
desenvolvimento de um ambiente digital confidvel e competitivo, com total conformidade a
LGPD; e

Realizacdo de testes e simula¢des de incidentes.

27. Promover a implementacdo de politicas robustas para o fortalecimento e expansdo de data centers em
territério nacional, priorizando investimentos em infraestrutura de alta eficiéncia energética, seguranca
de dados e integracdo com redes globais. Essas politicas devem fomentar iniciativas publicas de
investimento e parcerias publico-privadas nos termos do que fortalece a soberania digital e o interesse
popular;

28.

Promocdo do letramento e da conscientizagdo: garantir disseminacdo de conhecimento na sociedade
acerca do uso de dados pessoais, seus beneficios, riscos e aspectos legais;
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Investimento em educagdo e capacitagdo, conscientizando agentes de tratamento e titulares sobre a
importancia do tratamento adequado de dados pessoais, com transparéncia e respeito aos direitos dos
titulares e demais regramentos estabelecidos pela LGPD, incentivando as praticas legitimas de
tratamento de dados pessoais;

Desenvolver iniciativas que eduquem os titulares de dados sobre o valor de suas informac&es pessoais,
seus direitos previstos na legislacdo e as formas de exercé-los;

Incentivar a criacdo de centros de exceléncia em IA de interesse publico e desenvolver programas de
capacitacdo em IA e protecdo de dados para profissionais, empreendedores e populacdo em geral sdo
passos importantes para fomentar um ecossistema de inovacdo que priorize a privacidade e os direitos
dos titulares de dados.

Promocdo do letramento e da conscientizacdo: garantir a disseminacdo de conhecimento sobre
protecdo de dados junto a criancas e adolescentes por meio de atuagdo combinada com outros érgdos
da administracdo como o Ministério da Educac¢do e Ministério dos Direitos Humanos e Cidadania e por
meio de parcerias com Estados e Municipios;

Protecdo de dados na educacdo: a protecdo de dados e a privacidade e os direitos de criancgas e
adolescentes devem ser priorizados como base em iniciativas tecnoldgicas no ambito educacional,
devendo as plataformas de Edtech garantir conformidade com padrdes de privacidade e seguranca em
relacdo aos dados estudantis;

Incorporar a avaliagdo de impacto sobre as criancas e adolescentes aos governos em todos os niveis e
o0 mais cedo possivel no desenvolvimento de leis e politicas e também serem realizadas pelas
companhias no sentido de garantir a sua sustentabilidade empresarial em relagcdo aos direitos de
criangas e adolescentes;

A construcdo de uma politica nacional integrada, alinhada as melhores praticas globais, é essencial para
proteger os direitos dos trabalhadores e fomentar relacdes laborais mais justas e equilibradas;

Promover programas de capacitacdo para empregadores, gestores e trabalhadores sobre o tratamento
responsavel de dados pessoais no ambiente laboral;

Desenvolver materiais de conscientizacdo voltados aos trabalhadores, destacando seus direitos como
titulares de dados e os limites legais do uso de suas informacdes;
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38. Incentivar as negociacdes coletivas para estabelecimento de normas mais especificas para o
tratamento de dados pessoais de trabalhadores no contexto laboral, como forma de equilibrar a relacdo
entre empregadores e empregados, estabelecendo salvaguardas claras para protecdo dos direitos e

liberdades dos trabalhadores, gerando maior seguranca juridica.

Além dos subsidios acima, o Conselheiro Alexandre Boava apresentou itens adicionais, os quais seguem em

anexo (Anexo XXX).

De Sdo Paulo para Brasilia, 04 de fevereiro de 2025.

Atenciosamente,
RONY

RONY
VAINZOF:29785203883
VAINZOF:29785203883 2025.02.04 08:45:19 -03'00"

Rony Vainzof
Conselheiro Titular do CNPD e Coordenador do GT 5.
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ATA DA 42 REUNIAO ORDINARIA DO GT5 DO CONSELHO NACIONAL DE PROTEGAO DE DADOS PESSOAIS E DA
PRIVACIDADE — CNPD
(PORTARIA CNPD N2 05, DE 4 DE OUTUBRO DE 2024)

1. Dados da Reunido

Data Horario de inicio Horario de término Local
13/11/2024 8:00H 9:20H Plataforma Teams

2. Participantes

Rony Vainzof (Coordenador do GT5), Myreilla Pereira, Isabella Henriques, Debora Sirotheau, Alexandre Boava,
Vitor Moraes de Andrade, Janaina Lopes (Ministério da Justica) e Verbnica Barros (secretariado). Como
especialistas convidados participaram Renan Kalil, Miriam Wimmer e Lucas Borges de Carvalho.

3. Pauta

- Entrevista com especialistas convidados: Renan Kalil, Miriam Wimmer e Lucas Borges de Carvalho.

4. Relato da Reunido

Inicio:

O Coordenador do GT5, Rony Vainzof, procedeu a abertura da reunido, dando boas-vindas ao convidado
Renan Kalil e explicou o objetivo do GT5. Miriam Wimmer e Lucas Borges de Carvalho entraram as 8:30h na
reuniao.

Ref: Entrevista - RENAN KALIL (Ministério Publico do Trabalho)
Tema: rotulagem de dados e mercado de trabalho
Dia 13/11/24

Objetivo: apresentar evidéncias e fornecer subsidios acerca da importancia da protecdo de dados pessoais
para o desenvolvimento econdmico, tecnoldgico e a inovacgdo, para a elaboracdo da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade (PNPD), conforme fundamento da Lei Geral de Protecdo de
Dados (LGPD), previsto em seu art. 22, inc. V;

Entrevistado: Renan Kalil
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Professor de Direito no Insper. Doutor e Mestre em Direito pela Universidade de Sdo Paulo. (2019
e 2012). Especialista em Direito Aplicado ao Ministério Publico do Trabalho pela Escola Superior do
Ministério Publico da Unido (ESMPU). Graduado em Direito com especializacdo em Direito do
Trabalho e da Seguridade Social pela Faculdade de Direito da Universidade de Sdo Paulo (FD-USP).

Renan comecou a falar sobre o primeiro ponto: a utilizagdo dos dados pessoais para a compreensdo da nova
dindmica em trabalhos menos tradicionais: transporte de pessoas e de mercadorias via plataformas digitais.
Ha dificuldade sobre a transparéncia do uso dos dados dos trabalhadores e das empresas (plataformas
digitais). O Ministério Publico do Trabalho olhou para essa dinamica para que pudesse melhor compreender
essas atividades. O acesso aos dados dessa relacdo é fundamental, até mesmo para fins de regulacdo.
Comentou sobre uma pesquisa do CEBRAP e sobre a dificuldade de acesso ao resultado dessa pesquisa
(apenas os pesquisadores tiveram acesso).

O segundo ponto trazido pelo Renan foi a necessidade de melhor utilizacdo de alguns dispositivos da LGPD
para protecdo dos interesses dos trabalhadores sobre situacdes extremamente sensiveis para eles. Se
referiu a bloqueios e suspensdes no exercicio das atividades deles. A forma como esses blogueios/puni¢des
sdo aplicadas ndo sdo transparentes, as empresas apenas dizem que os trabalhadores violaram os Termos
de Uso da plataforma. Eles ndo tém nenhum tipo de conhecimento sobre o que viola os Termos de uso das
plataformas. Eles sdo obrigados a mover a¢des contra essas empresas para que elas tragam os motivos das
punicdes. E um servico por elas terceirizado, que utiliza o nome da pessoa, ndo o CPF para buscas, logo, o
trabalhador é frequente punido por um homdnimo, mas eles sé descobrem isso depois de mover uma agédo
judicial. O segundo exemplo os bloqueios sdo oriundos de decisdes automatizadas (ex. se ndo aceitou
corridas ou entregas, se a média de nota estd abaixo de um padrdo). O art. 20 da LGPD diz que as pessoas
deveriam ter direito de revisdo dessas decisGes automatizadas. Dizer que o trabalhador descumpriu os
Termos de Uso ndo atende esse direito. O termo “profissional” do art. 20 ndo limita a natureza juridica da
relacdo (como autbnomo ou empregado). Entendeu que esse forum do GT5 era uma 6tima oportunidade
falar sobre esses temas. Comentou que ja ha decisGes da EU (Holanda — 2 decisdes) que usou o art. 22 do
GDPR para obrigar algumas empresas (Uber) a darem uma justificativa aos trabalhadores com relacdo as
punicdes que sofreram.

O terceiro ponto que apresentou: a discriminacdo nos contratos de trabalho. O uso dos dados pessoais
nesse ambito ndo é feito de forma condizente com a LGPD. Apresentou trés contextos:
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() Contratacdo de trabalhadores para desempenhar trabalho nos armazéns: a selecdo de curriculos usa
sistemas de IA, que levam em consideracdo caracteristicas da atividade e a experiéncia da pessoa descrita
no curriculo. O género passou a ter um peso grande para esse trabalho nos armazéns e mulheres deixaram
de ser entrevistadas. Isso gerou uma repercussdo tdo negativa que a empresa deixou de usar esse sistema
de IA por conta da discriminacdo de género.

(1) Uso de sistemas de IA para monitoramento dessas atividades dos armazéns: gravidas e pessoas com
deficiéncia passaram a ser punidas por descumprir padrdes exigidos de produtividade. Eles foram punidos
de forma desproporcional. Grande discussdo sobre o uso de sistemas de Al nesses contextos.

(iii) Coworking e plataformas de micro trabalhos. Esclareceu que quando o trabalhador recebe a demanda
(treinamento de sistemas de Al), eles ndo sabem a proveniéncia do material, o trabalhador ndo tem a menor
ideia de qual serd o trabalho final, para o qué aqueles sistemas serdo usados. No treinamento de IA os
trabalhadores ndo tem ideia para o qué servird o sistema gue eles estdo treinando.

Rony agradeceu a exposicao e pediu as fontes dessas pesquisas. Comentou o destaque ao artigo 20 da LGPD
nas plataformas digitais. Rony questionou sobre a transparéncia insuficiente. Mencionou decisdo recente
sobre o tema no STI: https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2024/15072024-
Motorista-de-aplicativo-pode-ser-suspenso-imediatamente-por-ato-grave--mas-plataforma-deve-garantir-

defesa.aspx

Débora comentou desconhecer decisdo judicial sobre essa opacidade da relagdo profissional comentada.
Pelo que sabe esses casos sempre terminam em acordo. Perguntou se ha ou ndo qualquer decisdo judicial
nesse sentido. Pediu mais informacdes sobre o micro trabalho.

Kalil comentou que hd algumas decisGes sim principalmente na Justica Comum. Trouxe a ideia dos
dispositivos de sistemas de IA que precisam de contextos. Os trabalhadores sdo treinados com base nas
informacdes e dados que Ihe sdo repassados, mas eles ndo tém informacdes sobre a origem das informacdes
e sobre o objetivo do treinamento. Kalil comentou que apresentaria mais material.

Alexandre trouxe o ponto da transparéncia geral dos dados do trabalhador, nas decisdes automatizadas,
trouxe a questdo da seguranca juridica. Para o Alexandre, transparéncia ou anonimizacdo das pessoas traria
mais seguranca juridica.
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Rony sugeriu que talvez um dos pontos principais seria dar efetividade ao §19, do art. 20, da LGPD:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que dafetem seus interesses,
incluidas as decisbGes destinadas a definir o seu perfil pessoal, profissional, de consumo e de
crédito ou os aspectos de sua personalidade. (Redacdo dada pela Lei n? 13.853, de 2019)
Vigéncia

$ 12 O controlador deverd fornecer, sempre que solicitadas, informacdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisGo automatizada, observados
os segredos comercial e industrial.

Fontes citadas:

1) Pesquisa do  CEBRAP:  https://cebrap.org.br/wp-content/uploads/2023/04/Pocket-Report-
AMOBITEC. pdf

2) Decisdo do STI:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2024/15072024-Motorista-de-
aplicativo-pode-ser-suspenso-imediatamente-por-ato-grave--mas-plataforma-deve-garantir-defesa.aspx

3) MPT: plataformas digitais: https://mpt.mp.br/pgt/noticias/o-uso-de-dados-pessoais-e-inteligencia-

artificial-na-relacao-de-trabalho web-1.pdf

4) Caso da Holanda. Art. 22 do GDPR. Direito de revisdo quando entregadores sdo bloqueados ou
suspensos.

Rony agradeceu a participacdo de Kalil para a Miriam Wimmer e Lucas de Carvalho iniciarem sua exposicdo.
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Ref: Entrevista — Miriam Wimmer (Diretora da ANPD)
Tema: Abordagem Geral
Dia 13/11/24

Obijetivo: apresentar evidéncias e fornecer subsidios acerca da importancia da prote¢do de dados pessoais
para o desenvolvimento econdmico, tecnolégico e a inovacdo, para a elaboracdo da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade (PNPD), conforme fundamento da Lei Geral de Protecdo de
Dados (LGPD), previsto em seu art. 22, inc. V;

Entrevistada: Miriam Wimmer
Doutora em Politicas de Comunicacdo e Cultura pela Faculdade de Comunicacdo da UnB, Mestre em Direito

Publico e graduada em Direito pela UERJ. Certificada como especialista em protecdo de dados pessoais
(Europa) pela International Association of Privacy Professionals (CIPP/E).

Bolsista do programa internacional da Universidade de Waseda em Téquio entre 2001 e 2002, com
Distincdo Académica. Professora no IDP-Brasilia e professora convidada em diversas instituicGes de ensino
de nivel superior, em temas relacionados ao direito digital e a protecdo de dados pessoais. E servidora
publica desde 2007, integrante da carreira de Especialista em Regulacdo de Servicos Publicos de
Telecomunicacbes da Anatel.

Ocupou diferentes cargos de direcdo no Ministério das Comunica¢des - MC e no Ministério de Ciéncia,
Tecnologia, Inovacdes e Comunicacdes - MCTIC, onde coordenou a elaboracao da Estratégia Brasileira para
a Transformacdo Digital. Desenvolve atividades profissionais e académicas em temas ligados a Internet, as
telecomunicacgdes, as politicas digitais e a protecdo de dados pessoais.

Curriculo lattes: http://lattes.cnpq.br/2365618822386653

Lucas Borges De Carvalho

Gerente de Projetos da Diretora Miriam Wimmer

FORMAGAO ACADEMICA

Possui graduacdo em Direito pela Universidade Federal da Bahia - UFBA (2003), mestrado em
Direito pela Universidade Federal de Santa Catarina - UFSC (2006) e doutorado em Direito pela
Universidade de Brasilia - UnB (2015).

EXPERIENCIA PROFISSIONAL

Procurador Federal da Advocacia-Geral da Unido desde 2007. Entre outros érgdos publicos,
atuou na Consultoria Juridica do Ministério das Comunica¢des, na Consultoria Juridica do
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Ministério da Cultura e na Procuradoria Federal Especializada da Anatel. Tem experiéncia
docente, tendo atuado como professor substituto da UFSC e da UnB, entre outras instituicdes.
INFORMACOES COMPLEMENTARES

Curriculo Lattes: http://lattes.cnpg.br/2930035853091994

Rony Apresentou o GT5 e seu objetivo para a Miriam e Lucas.

Miriam comentou da importancia do tema do GT5 e ressaltou que a LGPD leva em consideragdo o
desenvolvimento econdmico, tecnolégico e a inovacdo (valores constitucionais) como seus fundamentos. A
LGPD busca a inovacgdo responsavel. Embora ndo seja uma lei de fomento, entende que traz diretrizes de
como os dados devem ser tratados para contribuir para o desenvolvimento econémico, tecnoldgico e
inovacdo. Trouxe exemplos da consideracdo desse fato pela ANPD: regulacdo assimétrica para agentes de
pequeno porte. Na época desse regulamento, houve uma preocupagdo sobre a postura da ANPD de talvez
impedir o desenvolvimento econémico. Por isso a preocupacdo da ANPD em trazer esse regulamento de
forma equilibrada para viabilizar o desenvolvimento das atividades desses agentes de forma condizente
com a LGPD.

Comentou sobre a Coordenacdo Geral de Tecnologia e Pesquisa da ANPD. Para ela, ter uma unidade
dedicada para esse tema € fundamental para subsidiar os trabalhos da ANPD. Miriam citou o Radar
Tecnoldgico com andlises curtas para estimular um debate. Quer proporcionar um debate mais amplo sobre
novas tecnologias e sua relagcdo com protecdo de dados. Comentou que a ANPD também participa de grupos
internacionais, para dar exemplo de conciliagdo da LGPD e o desenvolvimento tecnoldgico. Nessa linha de
ideia, trouxe o sandbox regulatdrio, um projeto que esta em fase de lancamento. O sandbox é uma
ferramenta para obtencdo de insumos, que traz de uma forma mais ampla as limitacdes e possibilidades
das tecnologias. Citou a assimetria de informacdes entre regulador e regulado. O desenvolvimento
tecnoldégico deve vir de maos dadas com a protecdo de dados pessoais (citou o caso Meta e a suspensdo do
treinamento de IA com dados pessoais pela ANPD) e as abordagens regulatdrias mais setoriais ajudam sobre
as possibilidades interpretativas da LGPD.

Outro exemplo que evidencia essa a preocupacao da ANPD e a relagdo desenvolvimento e protecdo de
dados é o Regulamento de Transferéncia Internacional de Dados. Conversaram com o MDIC (departamento
de relacGes exteriores), que divulgou uma nota técnica com indicadores relevantes que ajudaram a ANPD a
dar desenvolver esse Regulamento.
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Ultimo ponto trazido pela Miriam: para a promogc3do da inovacdo/desenvolvimento é crucial a cooperacdo
da ANPD com outros 6rgdos publicos. A ANPD ndo tem por missdo institucional desenvolver o pais, mas
participa de iniciativas do governo no campo da transformacdo digital, PBIA e seria importante trazer a
ANPD como entidade articuladora com outros o6rgdos publicos que busquem o desenvolvimento
tecnoldgico, econbmico e a inovacdo. Estd no papel da ANPD viabilizar o desenvolvimento de politicas
publicas de forma condizente com a protecdo de dados.

Lucas complementou sobre o papel da ANPD, que tem uma posic3o privilegiada diante da inovagdo. E um
equilibrio dificil que deve proporcionar sobre como novas tecnologias se amoldam a regulacdo e a garantia
de direitos. A LGPD traz as condi¢cdes necessarias para esse equilibrio ser alcancado. Mencionou sobre
seguranca juridica e o documento assinado entre empresas na Europa sobre a falta de seguranca juridica
trazendo o GDPR (Disponivel em:https://euneedsai.com/). Comentou que varios orgdos de governo que

estimulam novas tecnologias, passam por cima da LGPD, por isso ele precisa destacar a importancia de
participacdo da ANPD nesses contextos. A compatibilidade entre o uso de novas tecnologias de IA e
protecdo de dados pessoais é central. Independentemente do que acontecer no PL de IA, a cooperagdo
entre agéncias é fundamental e precisa ser olhada, ja que a LGPD é transversal.

Links compartilhados durante a reunido:

https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/2024/15072024-Motorista-de-
aplicativo-pode-ser-suspenso-imediatamente-por-ato-grave--mas-plataforma-deve-garantir-defesa.aspx

(Rony)

https://www.gov.br/anpd/pt-br/assuntos/deliberacoes-do-conselho-diretor-1/cds-ano-2023/cd-36-2023-
votos.pdfft:~:text=A%20natureza%20jur%C3%ADdica%20d0%20Acordo%20entre%20ANPD,1%2C%20e%20
84%2C%20VI11%20da%20Constitui%C3%A7%C3%A30%20Federal

(Miriam)

https://www.gov.br/anpd/pt-br/acesso-a-informacao antigo/convenios-e-transferencias/acordos-de-
cooperacao-internacional (Miriam)

https://euneedsai.com/ (Lucas)
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Pesquisa do CEBRAP: https://cebrap.org.br/wp-content/uploads/2023/04/Pocket-Report-AMOBITEC.pdf
(Rony)

MPT: plataformas digitais:  https://mpt.mp.br/pgt/noticias/o-uso-de-dados-pessoais-e-inteligencia-
artificial-na-relacao-de-trabalho web-1.pdf (Rony)

A reunido foi encerrada com o compromisso de o Rony enviar os oficios para as entidades/instituicGes com
solicitagdes de subsidios para contribuicdo para os Estudos dos Casos definidos.

Como préximos passos, os Conselheiros definiram que:
e Proxima reunido serd dia 21/11;
e Rony vai enviar ainda esta semana os oficios para as entidades/instituicdes indicadas copiando os
Conselheiros pertinentes;

A reunido foi encerrada as nove horas e vinte minutos do dia 13 de novembro de 2024.
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ANEXO Il — ENTREVISTA: FABRICIO DA MOTA ALVES
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ATA DA ENTREVISTA REALIZADA PELO GT5 DO CONSELHO NACIONAL DE PROTEGAO DE DADOS PESSOAIS E
DA PRIVACIDADE — CNPD
(PORTARIA CNPD N2 05, DE 4 DE OUTUBRO DE 2024)

1. Dados da Reunido

Data Horario de inicio Horario de término Local
03/12/2024 8:00H 8:53H Plataforma Teams

2. Participantes

Rony Vainzof (Coordenador do GT5), Myreilla Pereira, Isabella Henriques, Cassio Muniz, Alexandre Boava,
Pedro Amaral (Ministério da Justica) e Veronica Barros (secretariado). Como especialista convidado participou
Fabricio da Mota Alves.

3. Pauta

Entrevista: Fabricio da Mota Alves.

Advogado especialista em Direito Digital. Tem vasta experiéncia na drea, tendo participado ativamente no
processo legislativo que levou a edicdo da Lei Geral de Protecdo de Dados Pessoais brasileira. Foi assessor
legislativo sénior do Senado Federal e participou da Comissao de Juristas que elaborou o projeto de lei de
regulacdo da Inteligéncia Artificial no Brasil.

Coordenador juridico da Frente Parlamentar de Protecdo de Dados da Camara dos Deputados.
Representante do Senado Federal no Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade,
orgdo que compde a Autoridade Nacional de Protecdo de Dados. Professor de Protecdo de Dados em S&o
Paulo (Insper, LEC, Escola Paulista de Direito e Opice Blum Academy), Distrito Federal (IDP e ATAME),
Parana (PUC), Rio de Janeiro (FGV) e Recife.

4, Relato da Reunido

Inicio:
O Coordenador do GT5, Rony Vainzof, procedeu a abertura da reunido, dando boas-vindas ao convidado.
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Fabricio comecou a reunido elogiando a abordagem do GT5, porque entende ser importante trazer na
Politica Nacional de Protecdo de Dados e Privacidade a questdo da prote¢do de dados como indutora do
desenvolvimento econdmico. E sabido que o uso dos dados n3o pode ser feito sem observar a legislac3o,
mas é preciso ampliar a percepcdo de tratamento de dados para esse fim. E importante que isso seja
refletido na PNPD.

Fabricio comentou sobre a EC 115, impulsionada pelo STF (2021), e ressaltou que sente falta de programas
efetivos de valorizacdo da protecdo de dados dentro do Governo Federal. Ndo existe uma campanha
publica federal sobre esse tema. A ANPD tem tentado, mas ndo tem capacidade institucional para ampliar
da forma como seria necessaria essa conscientizacdo nacional. Qualificar o servidor publico em protecdo
de dados é um problema que precisa ser enfrentado. Embora a ANPD tente, ha limitacGes estruturantes.

Sobre o tema especifico de desenvolvimento econémico e inovacdo responsavel, Fabricio comentou sobre
o “Privacy by Design”, uma ferramenta que acaba influenciando instituicdes publicas e privadas. Logo, para
ele a implementacdo da protecdo de dados e privacidade by design é relevante para impulsionar esse
desenvolvimento. Comentou que o desenvolvimento de programas de educacdo e de promocdo de
incentivos a conformidade também precisam ser implementados pelo governo. Protecdo de dados é um
tema que deve estar presente em todas as iniciativas do Estado, que também deve estimular as empresas
privadas a ter transparéncia, tudo com o objetivo de estabelecer uma relacdo de confianca com os
individuos. A necessidade de se planejar regulacGes flexiveis e adaptaveis, de se ter um didlogo responsavel
é de extrema importancia. A ANPD ja tem trazido essa flexibilidade. A punicdo deve ser a ultima ratio e a
colaboracdo do administrado é imprescindivel (regulacdo responsiva). Ademais, é preciso se espelhar nos
exemplos internacionais, onde ja ha um melhor equilibrio com protecdo de dados e desenvolvimento. A
ANPD tem que participar de todos esses debates nas relagdes internacionais que tratam do tema, mas isso
deve se espraiar para outros érgaos, como Ministério das Rela¢des Exteriores.

Fabricio trouxe a necessidade de didlogo entre os entes federativos, uma vez que eles precisam de um
apoio do Governo Federal.

No ambito de uma PNPD ndo devemos nos preocupar com a regulacdo, mas sim com as diretrizes e limites
que serdo dados para a atuacdo do Estado Brasileiro como um todo. E essa a visdo que se deve ter para a
PNPD.

Fabricio comentou que sempre criticou a falta de informacdo, de dados que pudesse dar um diagndstico
exato da sociedade brasileira. Ele comentou de uma pesquisa que seu escritdrio fezem empresas de capital
aberto e notou a eficdcia desse instrumento, mas disse que ndo ha essas iniciativas pelo Estado. Na
sociedade civil essa inciativa existe e deve ser estimulada. Trouxe uma preocupacdo pessoal sobre esse
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tema e incentivou a necessidade de as pesquisas envolverem criancas e adolescentes. Comentou sobre a
falha de educacdo parental, pois os pais ndo tém controle do que os filhos acessam na internet.

A reunido foi encerrada as oito e cinquenta e trés minutos do dia 03 de dezembro de 2024.
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ANEXO 1ll — ENTREVISTAS: FABRICIO GUIMARAES MADRUGA LOPES E
FABIANA SILVA PINTO FARACO CEBRIAN
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ATA DA ENTREVISTA REALIZADA PELO GT5 DO CONSELHO NACIONAL DE PROTEGAO DE DADOS PESSOAIS E
DA PRIVACIDADE — CNPD
(PORTARIA CNPD N2 05, DE 4 DE OUTUBRO DE 2024)

1. Dados da Reunido

Data Horario de inicio Horario de término Local
13/12/2024 8:00H 9:00H Plataforma Teams

2. Participantes

Rony Vainzof (Coordenador do GT5), Myreilla Pereira, Isabella Henriques, Alexandre Boava, Debora Sirotheau
e Pedro Amaral (Ministério da Justica). Como especialistas convidados participaram Fabricio Madruga e
Fabiana Cebrian.

3. Pauta

- Entrevista com Fabricio Madruga e Fabiana Cebrian.

4. Relato da Reunido

Inicio:
O Coordenador do GT5, Rony Vainzof, procedeu a abertura da reunido, dando boas-vindas aos convidados
e explicou o objetivo do GT5.

Fabiana Silva Pinto Faraco Cebrian:

- Sugestdo para a inclusdo de um campo de definicdes na PNPD, com o objetivo de diferenciar termos
como "automatizacdo" e "automacdo", exemplificando com o Artigo 20 da LGPD.

- Debate sobre a saida de modelos de aprendizado de maquina, exemplificando com a analise de crédito,
e a necessidade de discutir quem define os critérios para decisdes com base em probabilidades.

- Interesse no tema "cidades inteligentes", presente no e-mail do GT5.

- Discussdo sobre a proliferacdo de sensores em ambientes urbanos e residenciais, e a necessidade de
discutir a coleta de dados, privacidade e vigilancia nesse contexto.
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- Tendéncia de uso de dados de sensores para direcionamento de anuncios, exemplificando com o caso
de eletrodomésticos.

- Preocupacdo com a coleta de dados por softwares de gestdo de placas solares, dada a popularizacdo de
carros elétricos e a conexdo das placas a rede residencial.

- Sugestdo para a criacdo de normas de interoperabilidade entre diferentes aplicativos e dispositivos,
visando a andlise do fluxo de dados e a protecdo de dados pessoais.

- Necessidade de diretrizes para o contexto atual de uso de dados pessoais.

- Sugestdo de incentivos para a inovacdo responsavel, por meio da criacdo de sandboxes regulatérios com
foco em IA e cidades inteligentes.

- Criacdo de mecanismos de certificacdo em protecdo de dados.

Fabricio Guimaraes Madruga Lopes:

- Importancia de se trabalhar a prote¢do de dados em conjunto com a seguranca digital, evitando o
descuido com a protecdo de dados em nome da segurancga.

- Relevancia do tema "autenticacdo e identificacdo digital", presente na lista de topicos do GT5.

- Importancia de se investir em solugBes tecnoldgicas para o ambiente digital.

- Diferenciacdo entre "prevencdo a fraude" e "protecdo ao crédito", destacando que a protecdo ao crédito
se limita a capacidade de pagamento, enquanto a prevencado a fraude envolve a verificacdo da identidade
e da veracidade das informacdes.

- A LGPD como um marco regulatério para a protecdo de dados no Brasil, em contraste com a legislacdo
anterior, que tratava do tema de forma isolada.

- A LGPD como um fomentador de pesquisa e desenvolvimento de novas solu¢es, em virtude das
obrigacdes que impde.

- Relacdo entre a LGPD e a estratégia de governo digital do Brasil, com foco na criacdo de um ambiente
seguro para transag¢des comerciais no ambiente digital.

- A protecdo de dados como essencial para a oferta de servicos como identificacdo, protecdo ao crédito e
prevencdo a fraude de forma sustentdvel e respeitosa aos direitos fundamentais.

- Aimportancia de limites para a coleta e uso de dados, com base nos principios da LGPD, para evitar a
coleta desenfreada de dados e a criacdo de um ambiente hostil para os titulares.

- A necessidade de se comunicar a importancia da protecdo de dados para a criagdo de um ambiente
seguro para transacgdes, e para a sustentabilidade do desenvolvimento tecnoldgico.

- A LGPD como um marco para a formalizacdo da preocupacdo com a seguranca da informacdo no Brasil,
e a relacdo intrinseca entre seguranca da informacao e protecdo de dados.
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- A necessidade de se destacar a relacdo entre seguranca da informacdo e protecdo de dados na PNPD.

- O uso intenso de dados pessoais como um requisito para o desenvolvimento no ambiente digital.

- Os dados pessoais como insumo para gerar valor em dreas como seguranga, identificacdo e protecdo ao
crédito, mas também como a propria riqueza a ser explorada de forma responsavel.

- Exemplo da coleta de dados de eletrodomésticos para otimizar o consumo de energia, e a necessidade
de se encontrar um equilibrio entre os beneficios e os riscos a privacidade.

- A LGPD como um marco regulatdrio seguro para investimentos em atividades que envolvam o uso de
dados pessoais.

- Oportunidade para o Brasil se desenvolver a partir da exploracdo responsavel da "riqueza" de dados
pessoais gerada por sua populacdo.

A reunido foi encerrada as 9h0O0.
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ANEXO IV — ENTREVISTAS: RODRIGO SANTANA DOS SANTOS E EDUARDO
GOMES SALGADO
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ATA DA ENTREVISTA REALIZADA PELO GT5 DO CONSELHO NACIONAL DE PROTEGAO DE DADOS PESSOAIS E DA
PRIVACIDADE — CNPD
(PORTARIA CNPD N2 05, DE 4 DE OUTUBRO DE 2024)

1. Dados da Reunido

Data Horario de inicio Horario de término Local
13/12/2024 11:00H 12:00H Plataforma Teams

2. Participantes
Rony Vainzof (Coordenador do GT5), Myreilla Pereira, Alexandre Boava e Pedro Amaral (Ministério da Justica).
Como especialistas convidados participaram Rodrigo Santana e Eduardo Gomes.

3. Pauta

- Entrevistas: Rodrigo Santana e Eduardo Gomes.

Rodrigo Santana dos Santos - Coordenador-Geral de Normatizacdo da ANPD

Eduardo Gomes Salgado - Coordenador-Geral de Relagdes Institucionais e Internacionais da ANPD

4. Relato da Reunido

Inicio:
O Coordenador do GT5, Rony Vainzof, procedeu a abertura da reunido, dando boas-vindas aos convidados e
explicou o objetivo do GT5.

Rodrigo Santana

Modelo Regulatorio:
- Sistema que visa fortalecer o desenvolvimento, observando os riscos a protecdo de dados.
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- Destaca a transparéncia, estabilidade e previsibilidade como caracteristicas do processo regulatorio,
exemplificando com a Agenda Regulatéria, que define os temas prioritarios de atuacdo da ANPD.

- Ressalta aimportancia da Anélise de Impacto Regulatério (AIR) como ferramenta para avaliar as intervencdes
regulatdrias e minimizar os impactos negativos sobre os agentes econdmicos e a sociedade.

- Menciona a necessidade de fortalecer a equipe da ANPD e adotar boas praticas internacionais para a
realizacdo de AIRs robustas e baseadas em dados.

- Destaca o Sandbox Regulatdrio como um instrumento de inovacdo que permite a experimentacdo de novas
tecnologias e modelos de negdcio em um ambiente controlado, com a participacdo da ANPD.

- Enfatiza a necessidade de fortalecer a ANPD institucionalmente para garantir a seguranca juridica aos
agentes econdmicos e a efetividade da LGPD.

- O fortalecimento da ANPD é fundamental para a promocao da inovacdo e do desenvolvimento, pois garante
estabilidade e previsibilidade regulatéria.

- Lista alguns pontos que justificam o fortalecimento da ANPD:

AcBes Educativas: criacdo de uma drea dedicada a acGes educativas para promover a cultura de protecdo de
dados no pais.

Comunicagdo: criacdo de uma assessoria de comunica¢do para melhorar a comunicacdo da ANPD com a
sociedade.

Assessoria Parlamentar: criacdo de uma assessoria parlamentar independente para fortalecer a interlocucéo
da ANPD com o Legislativo.

- Destaca a importancia da atuacdo institucional da ANPD em parceria com outras agéncias reguladoras,
ministérios e entidades relevantes, como o Ministério das RelacGes Exteriores e o MDIC.

- Necessidade de fortalecer a cooperagdo com o setor privado e a sociedade civil, por meio de instrumentos
como os Acordos de Cooperagdo Técnica (ACTs) e o Férum de Comunicacdo Permanente previsto na LGPD.

- Desafios setoriais da protecdo de dados e a Agenda Regulatdria da ANPD.

Material resumido disponibilizado pelo Rodrigo dos pontos relevantes:

e Fortalecimento de boas préaticas regulatorias;

e Agenda Regulatdria como instrumento de previsibilidade e seguranga juridica;

e Andlise de Impacto Regulatério como instrumento regulatério de analise de impacto da intervengao
regulatdria aos agentes de tratamento e titulares;

e Aprimoramento do processo de monitoramento regulatdrio (Avaliacdo de Resultado Regulatério e
Monitoramento do Ambiente Regulado);

e Fortalecimento institucional da ANPD;
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e Aprimoramento do processo de A¢des Educativas;

e Acdes regulatdrias e educativas articuladas com outras entidades publicas;

e Aprimoramento de instrumentos regulatérios para fomentar a inovagdo, como por exemplo o
Sandbox Regulatério;

e Atuacdo regulatdria alinhada as questdes internacionais;

e Aprimorar a estratégia de uso de dados, informacdes e evidéncias nas tomadas de decisdes
regulatérias da ANPD.

Eduardo Gomes Salgado

- Destaca a busca por uma aproximagdo com outras agéncias reguladoras, com a assinatura de ACTs em
andamento.

- Importancia da institucionalizagdo de eventos da ANPD, como o Encontro de Encarregados e a comemoragao
dos 4 anos da agéncia.

- Descreve a atuacgdo internacional da ANPD, com destaque para a participacdo em féruns globais como o
Global Privacy Assembly (GPA) e a Rede Ibero-americana de Protegdo de Dados.

- Menciona a aprovacdo do Regulamento de Transferéncia Internacional de Dados e a importancia das
decisBes de adequagdo em curso com a Unido Europeia e o Reino Unido para o desenvolvimento econdmico
e tecnoldgico.

- Reforca a necessidade de fortalecer a ANPD institucionalmente, mencionando a perda de servidores
qualificados nos ultimos meses.

- Argumenta que o fortalecimento da ANPD é fundamental para que a agéncia possa atuar de forma eficaz na
regulacdo da inteligéncia artificial, considerando a eventual aprovacdo do PL 2338.

- Defende a necessidade de investimentos em infraestrutura, pessoal e orgamento para garantir a capacidade
de atuacdo da ANPD.

- Destaca a importancia da atuacdo em parceria com outras agéncias reguladoras, ministérios e entidades
como o MDIC.

- Menciona a necessidade de estreitar o didlogo com o setor privado, por meio de iniciativas como os
encontros com o Conselho de Defesa do Consumidor (CDR).

A reunido foi encerrada as 12h00.
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ANEXO V — ENTREVISTA: RONALDO LEMOS
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ATA DA ENTREVISTA REALIZADA PELO GT5 DO CONSELHO NACIONAL DE PROTEGAO DE DADOS PESSOAIS E
DA PRIVACIDADE — CNPD
(PORTARIA CNPD N2 05, DE 4 DE OUTUBRO DE 2024)

1. Dados da Reunido

Data Horario de inicio Horario de término Local
12/12/2024 14:00H 14:30H Plataforma Teams

2. Participantes
Rony Vainzof (Coordenador do GT5), Myreilla Pereira, Isabella Henriques, Alexandre Boava, Fabio Souza, Pedro
Amaral (Ministério da Justica) e Verbnica Barros (secretariado). Como especialista convidado participou
Ronaldo Lemos.

3. Pauta

- Entrevista com especialista convidado: Ronaldo Lemos.

4. Relato da Reunido

Inicio:
O Coordenador do GT5, Rony Vainzof, procedeu a abertura da reunido, dando boas-vindas ao convidado e
explicou o objetivo do GTb.

Ref. Entrevista RONALDO LEMOS
Dia 12/12/2024

Objetivo: apresentar evidéncias e fornecer subsidios acerca da importancia da protecdo de dados pessoais
para o desenvolvimento econémico, tecnolégico e a inovagdo, para a elaboracdo da Politica de Protecdo
de Dados Pessoais e da Privacidade (PNPD), conforme fundamento da Lei Geral de Protecdo de Dados
Pessoais, previsto em seu art. 29, inc.V.
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Ronaldo é Mestre em Direito pela Universidade de Harvard e doutor pela USP, Ronaldo Lemos é professor
da Universidade de Columbia, colunista do jornal Folha de S. Paulo, da revista Trip e da Globonews. Além
disso, € um dos criadores do Marco Civil da Internet, lei que regula o uso da internet no Brasil, aprovada
em 2014. Reconhecido internacionalmente por ser especialista em temas como tecnologia, dados, midia
e propriedade intelectual.

Ronaldo Lemos iniciou sua fala destacando um primeiro ponto sobre a funcdo da LGPD e da mudanca de
paradigma que ela trouxe. Diferentemente da Europa, que ja tinha leis de protecdo de dados ha décadas
e depois veio o GDPR para aperfeicoar o modelo, o Brasil iniciou a discussdo do tema com a LGPD. A
transicdo que ocorreu no Brasil foi brusca e apresentou uma abrangéncia maximalista. E preciso lembrar
da funcdo da LGPD para evitar as armadilhas do maximalismo. Comentou sobre Claudio Weber Abramo,
sobre o perigo do mal uso interpretativo da LGPD no sentido de limitar a transparéncia, em especial da
atuacdo da administracdo publica (Lei de Acesso a Informac&o) e de politicas publicas®. E de certa forma
isso ocorreu, mas esse maximalismo distorce a LGPD. Lei de Protecdo de Dados Pessoais ndo é feita para
trancar o dado, mas sim para permitir que o dado circule. Segundo Ronaldo, embora pareca paradoxal é
isso mesmo, o dado pode e deve circular, ele pode gerar valor, desenvolvimento econdmico. Nao se pode
confundir protecdo de dados com sigilo, o que ele costuma ver com frequéncia. A LGPD gerou alguns
desequilibrios. A ANPD tem que atuar, tem que proteger dados pessoais, mas tem também que permitir
geracao de valor a partir do tratamento e da circulacdo dos dados, desde que seja de forma licita. E a LGPD
traz esses parametros. A LGPD tem dois objetivos: protecdo de direitos e fomento ao desenvolvimento
econbmico, geracdo de riqueza. No Brasil temos visto um movimento apenas para a protecdo de direitos,
e estamos esquecendo do outro lado, da geracdo de riqueza. A LGPD pode sim ser a base do
desenvolvimento econémico, desde que o tratamento de dados seja licito. Um segundo ponto que ele
trouxe diz respeito a autonomia da ANPD que, de forma institucional, precisa estabelecer uma relacdo
mais independente com relacdo ao Poder Executivo. A ANPD surgiu dependente do Executivo, agora
ganhou um pouco de autonomia, mas essa autonomia é limitada, pois depende do Ministério da Justica,
depende se servidores de outros Ministérios. Com o avanco do PL de IA, no qual a ANPD recebe mais
poderes, é preciso estabelecer, de forma clara, que a ANPD é uma autoridade independente do poder
politico. Essa é uma agenda essencial para evitar descarrilamento das funcdes da Autoridades. Terceiro
ponto, sobre IA, comentou que entregar a gestdo para a ANPD é extremamente problematico por conflito
de interesses. Protecdo de dados e regulacdo da IA sdo temas conflitantes. Ha conflitos insollveis nessa

5> https://www.poder360.com.br/opiniao/lei-de-protecao-de-dados-ameaca-acesso-a-informacao-diz-claudio-w-abramo/
e https://itsrio.org/pt/artigos/lei-de-protecao-de-dados-esta-sendo-usada-contra-transparencia/.
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relacdo. De acordo com Ronaldo, a ANPD deveria resistir a assumir a essa funcdo, pois perde a protecdo
de dados e perde a regulacdo de IA. Por fim, Ultimo ponto que abordou se referiu a pauta da ANPD que
deveria ser mais inclusiva. Ela tem atuado em questBes extremamente relevantes, porém com foco em Big
Techs. Segundo ele, o problema de protecdo de dados no Brasil € muito mais profundo, pois ha outras
questdes mais urgentes e abrangentes que ndo estdo recebendo tanta aten¢do, como o grande vazamento
de dados dos brasileiros (escreveu artigo na Folha sobre isso). O Brasil se tornou um paraiso de golpes.
Citou o golpe de Whatsapp. Comentou que os idosos sdo os mais explorados. A realidade é cadtica e ndo
tem ninguém protegido. Comentou que a ANPD poderia dar mais atencdo ao tema. Esse problema afeta
100% das pessoas nesse pais, especialmente as mais vulnerdveis.

Ronaldo comentou que é favoravel a banir celular nas escolas, de liberacdo da rede social sé a partir dos
13 anos. Por outro lado, ressaltou que o acesso a informagdo muda vidas. Para ele, as pessoas precisam
lembrar que é possivel aprender qualqguer coisa de graca na internet. O Brasil € um pais muito pobre e as
pessoas tém dificuldade de acesso a habilidades disponiveis. E importante ampliar o acesso ao
conhecimento, a habilidades (skills) que muda a vida, mas o desafio é o que o ALANA tenta fazer. Como
proteger as criancas e adolescentes desse “canto das sereias” e leva-los para esse campo de acesso que
podem transformar vidas.

A reunido foi encerrada as catorze horas e trinta e dois minutos do dia 12 de dezembro de 2024.
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ANEXO VI — CONTRIBUIGOES: ASSOCIAGAO BRASILEIRA DE EMPRESAS DE
SOFTWARE (ABES)
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S&o Paulo, 02 de dezembro de 2024.

Ao
limo. Sr. Rony Vainzof
Conselheiro Titular do CNPD e coordenador do GT 5

REF.: Solicitacdo de contribuicdo ao CNPD (GT5)
Prezado Rony Vainzof,

A ABES - Associacdo Brasileira de Empresas de Software, sediada Av.
Ibirapuera, 2907 — 8° and — Cj 811 - CEP 04029-200 - Sao Paulo - S.P. Fone: (11) 5094-
3100, é uma Entidade de Classe Empresarial, a nivel nacional, com abrangéncia em
todo o Territério da Republica Federativa do Brasil, que congrega em seu quadro
associativo cerca de 2.000 (duas mil) empresas associadas/conveniadas, que totalizam,
aproximadamente, 85% do faturamento do setor de software e servicos no Brasil,
distribuidas em 24 Estados e Distrito Federal, responsaveis pela geracao de mais de 260
mil empregos diretos e um faturamento anual da ordem de R$ 107 bilhdes em 2023,
dados que habilitam a Entidade como legitima representante de enorme parcela das
empresas de SOFTWARE e Servicos Técnicos Complementares que operam no Brasil.

A entidade tem com o propdsito contribuir para a constru¢cdo de um Brasil Mais
Digital e Menos Desigual, pois acredita que a tecnologia da informacao desempenha um
papel fundamental para a democratizacdo do conhecimento e a criacdo de novas
oportunidades, visando melhor qualidade de vida para todos, de forma inclusiva e
igualitaria. Diante desse propdsito, o objetivo da ABES é o de assegurar um ambiente de
negocios propicio a inovagdo, ético, dinamico, sustentavel e competitivo globalmente.
Desde sua fundacdo, em setembro de 1986, a ABES busca ser relevante para seus
associados e referéncia nacional e internacional do setor de tecnologia, participando
ativamente da revolucdo promovida pela transformacdo digital, promovendo o
empreendedorismo e a inovacéo, reivindicando politicas publicas para a construcao de
um modelo setorial forte, estrategicamente adequado a realidade global e com seguranca
juridica.

Em atendimento ao oficio recebido, o Grupo de Trabalho de Protecdo de
Dados da ABES, liderado por Daniella Caverni e Francisco Espuny, elaborou
contribuicbes sobre a tematica de dados pessoais como motor para o desenvolvimento
econdmico, tecnoldgico e ainovacgéo. Essas contribuicdes visam colaborar na construcao
da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade, sob a
coordenacdo do Conselho Nacional de Protecdo de Dados.

Brasil digital abesrelacionamento@abes.org.br | www.abes.org.br
' Av. Ibirapuera - 2907 - 82 Andar - Cj 811 - Moema

menos desigual Sao Paulo - SP - CEP: 04029 - 200

Telefone: +5511 2161 - 2833
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1) Casos praticos e dados estatisticos que demonstrem a importancia do uso e da
protecido de dados pessoais para o desenvolvimento econémico, tecnoldgico e
a inovagao;

N&o se pode falar de desenvolvimento econdmico, tecnoldgico e inovagéo e nao tratar
da importancia dos dados pessoais, ja que se trata de um ativo essencial nestes
processos.

A privacidade n&o é apenas um direito fundamental do cidad&o, , mas também um
elemento estratégico que determina a forma como a sociedade lida com a tecnologia,
inovagdo e governanga. Nesse contexto a protegdo de dados pessoais desempenha
um papel crucial ao incentivar praticas empresariais responsaveis e éticas, conforme
orientado pela LGPD, promovendo os seguintes pilares:

1. Inovagao responsavel: Empresas e desenvolvedores de tecnologia passam a
criar solugdes mais seguras, pensando em privacidade e prote¢cao de dados desde
a concepgdo, promovendo a uma relagédo de confianga com o consumidor e
aumentando sua competitividade no mercado.

2. Governanga transparente: Politicas publicas e marcos regulatérios que priorizam
a prote¢do de dados fortalecem o equilibrio entre avango tecnoldgico e respeito
aos direitos individuais.

3. Empoderamento do cidadao: O controle ativo sobre seus proprios dados permite
que individuos exergam seus direitos de forma mais consciente, moldando como
as instituicdes respondem as suas demandas.

4. Sustentabilidade social e digital: Um ambiente digital com privacidade robusta
favorece a inclusao, reduz desigualdades e estimula relagdes mais éticas entre os
diferentes agentes da sociedade.

Esses fatores refletem como o futuro da privacidade esta intrinsecamente ligado a
evolugdo tecnoldgica, a governanga global e aos valores éticos da sociedade. Para
empresas de tecnologia, alinhar inovagdo com prote¢do de dados é uma estratégia
n&o apenas para conformidade legal, mas também para criagéo de valor e diferencial
competitivo.

Brasil digital abesrelacionamento@abes.org.br | www.abes.org.br
’ Av. Ibirapuera - 2907 - 82 Andar - Cj 811 - Moema

menos desigual $30 Paulo - SP - CEP: 04029 - 200

Telefone: +55 11 2161 - 2833
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Conforme o estudo “Mercado Brasileiro de Software: Panorama e Tendéncias 2024,
uma iniciativa da ABES - Associagdo Brasileira das Empresas de Software e da
consultoria IDC', mais de 90% das empresas de grande porte no Brasil ja utilizam 1A
em seus processos, destacando sua importancia para inovagéo. A aplicagao da IA é
chave para criar solugbes personalizadas e aumentar a competitividade.

De acordo com esse mesmo estudo: “Em 2023, o mercado de programas de
computador desenvolvidos no Pais (incluindo ai o software sob encomenda e as
exportagbes) representou aproximadamente 34,8% do investimento total, confirmando
0 aumento na tendéncia de participagéo do software desenvolvido no Pais em relagédo
ao mercado total, tendéncia esta que vem sendo apontada desde o inicio deste
estudo’.

O mercado de cloud segue em franca expansao, representando um total de US$ 1,5
bilhdo em 2024 no Brasil. Em 2024, o universo de dados no mundo ultrapassara 157
ZB, podendo dobrar até 2027. Quase 25% desse volume ja esta na nuvem, que cresce
com o dobro da velocidade em relagdo ao que nédo esta em Cloud, com especial
destaque para Aplicagbes Colaborativas, Aplicagbes de CRM e Aplicagdes de
Conteudo. Ja no segmento de loT, incluindo hardware de conectividade, software e
servigos, o mercado também cresceu, com uma taxa de 20,2% em relagdo
ao ano de 2021.

Conforme apurado, para que esses dados possam ser utilizados para a geracao de
inteligéncia e valor para os negdocios, muitas companhias acelerardo e aprimorarao
sua estratégia de dados. Para 55% das empresas, criar produtos e servigos, aumentar
a capacidade personalizada e gerar novas fontes de receitas sdo temas estratégicos
que dependem fortemente do uso eficaz dos dados pessoais e nao pessoais.

Ademais, para lidar com o crescente volume de dados, os investimentos em solugdes
na nuvem para Data Management, Analytics e AlI/ML serdo ampliados. A Integragao e
interoperabilidade em ambientes hibridos e multicloud serdo essenciais para garantir
que os dados estejam disponiveis e possam ser efetivamente utilizados de forma ética
e legal e as areas de negdcio, por sua vez, esperam respostas mais rapidas e com
mais insights. Para isso, terdo que trabalhar em parceria com a Tl no amadurecimento
da cultura de dados, que sera possivel com treinamentos e entendimento a legislagao
e resolugdes publicadas pelos 6rgéos oficiais.

1 https://abes.com.br/dados-do-setor/
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2) Como a LGPD e outras normas aplicaveis, nacionais e internacionais, servem
como bussola para que os dados pessoais possam ser utilizados para o
desenvolvimento econémico, tecnolégico e a inovagao, de forma ética, segura e
responsavel?

A LGPD deve ser considerada como um importante pilar para o desenvolvimento de
um futuro digital sustentavel e inovador, ja que garante e orienta o tratamento dos
dados pessoais por todos os entes publicos e/ou privados por meio de seus principios,
governanga e bases legais. Com isso, o ambiente passou a contar com diretrizes
claras e respeitosas para o tratamento dos dados pessoais em todos os setores da
economia, o que trouxe acima de tudo, seguranga juridica para o desenvolvimento
econdmico, tecnoldgico e, como consequéncia, para a promogao da inovagao.

A LGPD garante equilibrio entre o uso dos dados pessoais e a inovagao tecnoldgica,
ja que traz principios e bases legais especificas para o tratamento dos dados, ou seja,
0 avango tecnoldgico podera ser conduzido de forma ilimitada, desde que respeitadas
essas diretrizes com a utilizagdo dos dados pessoais de forma ética e responsavel.

O cumprimento da LGPD nao é apenas uma obrigagao legal, mas uma oportunidade
estratégica para conquistar a confianga de clientes e parceiros. Empresas que
implementam medidas de boas praticas em prote¢do de dados ganham credibilidade
no mercado que, por sua vez, estimula o compartilhamento consciente de informagdes,
gerando insights valiosos que impulsionam a inovagéo e criam novas oportunidades
de negdcio. Ademais, empresas que efetivamente cumprem a LGPD ndo apenas
garantem conformidade com a legislagéo brasileira, mas também conquistam uma
vantagem competitiva ao se posicionarem como confiaveis no cenario global.

ALGPD incentiva o desenvolvimento de tecnologias que integrem a protegéo de dados
desde o inicio do projeto, tornando a privacidade um elemento padrdo. Isso promove
a criagdo de ferramentas seguras, como sistemas de anonimizagéo, criptografia e
modelos federados de IA. A regulamentagdo exige que as empresas repensem
processos e invistam em inovagao para atender também as normas. Isso resulta em
tecnologias mais avangadas, seguras e confiaveis.

A LGPD trouxe como fator basilar ao tratamento dos dados pessoais o principio da
transparéncia, portanto, a LGPD exige que empresas sejam transparentes sobre como
utilizam os dados, promovendo praticas éticas e responsaveis. Isso reduz o risco de
manipulagao de dados ou discriminagao algoritmica, criando um ambiente mais justo
e seguro para o mercado. Normas como a LGPD exigem que algoritmos sejam
transparentes e explicaveis, incentivando o desenvolvimento de IA ética, que respeite
direitos e evite discriminagao.
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A obrigatoriedade de avaliar os riscos no uso de dados, por meio de relatérios de
impacto a protecdo de dados, previne abusos e orienta o uso responsavel de
informacgdes. Isso é especialmente relevante para tecnologias sensiveis, como IA e
loT, onde o mau uso de dados pode trazer consequéncias imprevisiveis. Normas como
a LGPD obrigam as empresas a implementarem medidas técnicas e organizacionais
robustas para proteger dados, fortalecendo a seguranca digital e prevenindo
vazamentos.

A LGPD representa um marco essencial para o desenvolvimento de um futuro digital
sustentavel, equilibrando a protegdo de dados pessoais com o avango tecnolégico. Ao
exigir praticas transparentes, éticas e responsaveis, a LGPD se torna um catalisador
para tecnologias mais seguras e avangadas, fomentando um ambiente que respeita
direitos fundamentais e promove o crescimento econémico, tecnoldgico e inovador.

Em um mundo completamente conectado, a conformidade com a LGPD é mais do que
uma obrigagéo legal; € uma oportunidade estratégica para empresas e organizagdes
publicas se posicionarem como lideres na construgdo de uma sociedade ética e
inovadora. A LGPD posiciona o Brasil como um protagonista global ao alinhar-se a
regulagbes internacionais como o GDPR da Unido Europeia. Essa harmonizagéo
facilita parcerias transnacionais e fomenta a competitividade das empresas brasileiras
em mercados globais. O respeito a normas globais de protegéo de dados aumenta a
atratividade de empresas brasileiras para investimentos estrangeiros e parcerias
tecnologicas.

3) Quais praticas poderiam ser implementadas para melhorar a protecdo de
dados e seguranca juridica no tratamento de dados pessoais para o
desenvolvimento econémico, tecnolégico e a inovagao?

O papel do Estado no financiamento e estimulo ao desenvolvimento de solugdes
tecnolégicas voltadas para inovagéo e tratamento responsavel de dados pessoais €
crucial para alavancar a competitividade do setor privado e garantir a protegéo de
dados no Brasil. Ele pode ser dividido em diversas frentes, incluindo incentivos
financeiros, apoio regulatorio e estimulos a cooperagéo publico-privada.

Muitas sdo as praticas que podem ser implementadas para melhorar a prote¢éo de
dados e a seguranga juridica no tratamento de dados pessoais para o desenvolvimento
econdmico, tecnoldgico e inovagéo.
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Vamos iniciar esta analise com a necessidade de se garantir seguranga juridica, que
é essencial para empresas que desejam inovar com responsabilidade. Garantir que a
LGPD seja interpretada de maneira uniforme em diferentes setores reduz
ambiguidades e conflitos legais, criando um ambiente mais previsivel e favoravel para
o desenvolvimento tecnologico

Quando as regras e exigéncias s&o claras e aplicadas de forma consistente, tanto as
empresas quanto os desenvolvedores de tecnologia e investidores encontram um
ambiente mais previsivel e favoravel para criar, testar e langar novas solugdes.

A publicagdo de guias e orientadores pelos 6rgaos reguladores, como a ANPD, é uma
pratica que fortalece esta interpretagéo, além da realizagdo de campanhas de
conscientizagéo e capacitagado técnica para empresas e instituigdes publicas.

Ademais, uma interpretagédo segura e uniforme nos leva ao segundo ponto que
entendemos como uma pratica fundamental no tratamento dos dados pessoais para o
desenvolvimento econdmico, tecnolégico e a inovagdo: a harmonizagao da
legislagdo com as principais regras e padroes internacionais de tratamento de
dados pessoais.

Uma interpretagdo uniforme alinhada a padrdes internacionais, como o GDPR, reduz
barreiras para empresas brasileiras que desejam competir globalmente, promovendo
a exportagéo de tecnologia e servigos, a aceitagao de que a transferéncia internacional
de dados possa ser efetuada com base nas regras ja estabelecidas por outros
mercados que atendem aos diretos fundamentais de protegdo de dados traz
competitividade e evita burocratizagdo, ampliando o alcance comercial das empresas
locais, estimulando o desenvolvimento de novas tecnologias e trazendo mais
competitividade para a economia.

Regras consistentes simplificam processos de aprovagdo para novos projetos,
permitindo que inovagdes sejam langadas mais rapidamente.

Incentivos econdmicos e tecnoldgicos podem também ser uma excelente pratica para
fomentar o desenvolvimento econémico, tecnolégico e a inovagédo. Neste sentido
entendemos que podem ser considerados incentivos:

e Conceder isengdes fiscais ou beneficios para empresas que implementem
boas praticas de protecdo de dados ou desenvolvam tecnologias que
respeitem a privacidade (privacy by design);
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e Fomentar a pesquisa e desenvolvimento (P&D) com o financiamento de
projetos de inovagao tecnoldgica voltados a seguranga da informagao.

e Estimular escolas e universidades a incluirem temas como LGPD, ética digital
e governancga de dados em seus curriculos.

e Criar iniciativas para reconhecer empresas e instituigbes que integram
privacidade e protegdo de dados em seus modelos de negocios de forma
inovadora.

o Revisar periodicamente a LGPD e/ou regulamentos para acompanhar o
avango tecnoldgico, como o surgimento de |A generativa, IoT e blockchain.

e Criar programas nacionais para fortalecer a seguranga digital, com énfase em
proteger infraestruturas criticas e redes publicas.

o Oferecer plataformas de seguranga gratuitas ou de baixo custo para pequenas
e médias empresas (PMEs), como sistemas de criptografia e monitoramento
de seguranga.

o Estabelecer parcerias entre governos, empresas e organizagdes nao
governamentais para desenvolver politicas e tecnologias de protegdo de
dados.

o Criar foruns ou conselhos regionais para promover o intercambio de ideias e
estratégias entre setores.

e Promover diretrizes que exijam transparéncia e equidade em algoritmos de
inteligéncia artificial, evitando vieses e discriminagao.

Assim, entendemos que a harmonizagdo das regras de protegdo de dados com
padrées internacionais, como o GDPR, fortalece a competitividade do Brasil no
mercado global, permitindo que empresas locais inovem e ampliem seu alcance
comercial de forma segura.

Incentivos econémicos e educacionais, como beneficios fiscais, financiamento de
pesquisas e inclusdo de temas sobre privacidade e ética digital nas escolas, sao
fundamentais para estimular a inovagéo tecnoldgica e preparar a sociedade para o
futuro digital.
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Além disso, parcerias entre governos, empresas e organiza¢gdes promovem solugdes
mais eficazes e seguras, enquanto diretrizes claras e consistentes reduzem
burocracias e aceleram o desenvolvimento de novos projetos. Com essas agdes, o
Brasil pode construir um ambiente econdmico e tecnolégico mais forte, ético e
conectado as demandas globais, garantindo a prote¢do dos dados pessoais.

Implementagéo e reconhecimento de codigos de conduta setoriais, que podem ser
reconhecidos por autoridades publicas, também representam importantes
instrumentos regulatérios, de forma a absorver melhor incertezas e desenvolver
parametros consolidados de eficacia legal mediante a atuagdo de organizagbes
especializadas nas praticas do seu respectivo setor. Exemplo disso € o Cdédigo de
Conduta de protecdo de dados - https://abes.com.br/lgpd-codigo-de-conduta-para-
agentes-de-pequeno-porte/ - langado pela ABES com o objetivo de proporcionar maior
seguranga juridica aos seus associados.

Pelo exposto, reiteramos nossa disposi¢do em contribuir para o fortalecimento e a
evolugdo continua da protegcdo de dados no Brasil, colaborando ativamente para
consolidar um ambiente juridico e tecnoldgico mais seguro e inovador.

Cordialmente,

THOMAZ Assinado de forma
digital por THOMAZ
LOPES CORTE ' Lopes corTe

REAL:27969427 REAL:27969427839
Dados: 2024.12.02

839 12:49:28 -03'00'

ABES - ASSOCIAGAO BRASILEIRA DAS EMPRESAS DE SOFTWARE
Thomaz Coérte Real
Consultor Juridico
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OF/AMOBITEC N. 94/2024

S&o Paulo, 10 de dezembro de 2024.

Ref.: Grupo de Trabalho n° 5 do Conselho Nacional de Protegdo de Dados -

Formulagdo da Politica Nacional de Protegdo de Dados

Excelentissimo Rony Vainzof,

A Associagado Brasileira de Mobilidade e Tecnologia ("TAMOBITEC"),
entidade representante das empresas que prestam servigos tecnoldgicos
relacionados a mobilidade de pessoas ou bens, como aplicativos de delivery e
intermediagdo de viagens de transporte individual privado de mobilidade urbana,
vem, respeitosamente, apresentar contribuigées no ambito do Grupo de
Trabalho n® 5 do Conselho Nacional de Protegcdo de Dados, com o
objetivo de subsidiar as discussdes e colaborar para a formulagao da

Politica Nacional de Protegdo de Dados.

Aproveitamos o ensejo para renovar nossos protestos da mais alta estima

e desde ja agradecemos a Vossa consideragao.

A

André Alencar Porto

Diretor-Executivo
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I. CONSIDERAGOES INICIAIS SOBRE A PROPOSTA

Contribuigées ao Grupo de Trabalho n°® 5 do Conselho Nacional de
Protegdo de Dados (CNPD): A Importancia da Protecdo de Dados
Pessoais no Desenvolvimento Econémico

A AMOBITEC foi convidada a apresentar contribuigdes no &mbito do Grupo
de Trabalho n° 5 do Conselho Nacional de Protegdo de Dados, que discute a
importédncia da protegdo de dados pessoais no contexto do desenvolvimento
econémico, com o objetivo de subsidiar as discussdes e contribuir para a
formulagdo da Politica Nacional de Protegdo de Dados.

Nesta oportunidade, a AMOBITEC concentra suas contribuigdes em dois
temas principais, amplamente debatidos tanto na recente Tomada de Subsidios
promovida pela ANPD quanto nas discussdes do Projeto de Lei n® 2338/2023
sobre inteligéncia artificial. O primeiro tema aborda a necessidade de superviséo
ou revisdo humana em decisdes automatizadas, enquanto o segundo se refere a
automatizagdo de decisdes que resultam no bloqueio ou desativagdo de
motoristas e entregadores parceiros cadastrados em plataformas digitais,
abrangendo servicos de intermediagdo de transporte individual privado de
passageiros, delivery e outros modelos de negdcio.

A Amobitec destaca a importancia de abordagens regulatérias equilibradas
sobre esses temas, garantindo a protegao dos direitos dos titulares em relagao
ao tratamento de dados pessoais, sem comprometer o potencial das tecnologias
de inteligéncia artificial. E essencial considerar o impacto dessas tecnologias no
desenvolvimento econdmico digital e na promogédo da inovagdo tecnoldgica,
assegurando que as regulamentagdes nao limitem avangos cruciais para a
economia digital.

II. IMPORTANCIA DAS DECISOES AUTOMATIZADAS

As decisdes automatizadas s@o essenciais para o desenvolvimento
econdmico do trabalho em plataformas, pois otimizam a conexdo entre oferta e
demanda, garantindo maior eficiéncia operacional. A automagdo facilita a
escalabilidade dos servigos, permitindo que as plataformas operem em muiltiplos
mercados simultaneamente, atendendo a um numero crescente de usuarios e
estabelecimentos sem comprometer a qualidade do servigo. Essa eficiéncia cria
novas oportunidades de geragdo de renda, tornando o trabalho em plataformas
uma alternativa viavel e flexivel para milhdes de pessoas.
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Além disso, a automacdo e a inteligéncia artificial sdo pegas-chave na
criagdo de um ambiente mais seguro e confidvel para estabelecimentos,
motoristas e entregadores parceiros, e usuarios.

Sistemas automatizados podem identificar comportamentos de risco,
prevenir fraudes e promover a aplicagdo consistente de politicas, assegurando
que as interagdes dentro da plataforma sejam justas e transparentes. Esses
sistemas também permitem ajustes continuos com base em dados em tempo
real, possibilitando respostas réapidas a variagbes na demanda ou incidentes
especificos. Tais mecanismos tornam o trabalho das plataformas mais acessivel e
contribuem para fortalecer a economia, ao fomentar um mercado de trabalho
dindmico, inovador e adaptado as necessidades da era digital.

No <caso das plataformas digitais de mobilidade, as decisdes
automatizadas desempenham um duplo papel crucial:

1. Promover o equilibrio dinamico entre oferta e demanda: Utilizando
multiplas variadveis de mercado, essas decisGes beneficiam todos os atores
que utilizam os servigos de tecnologia das plataformas.

2. Garantir a seguranga da plataforma e de seus usuarios: Investindo
em sistemas de prevengéo de fraudes e protegdo da integridade da
plataforma, bem como na seguranga dos usudrios e motoristas e
entregadores parceiros. Esses esforgos refletem o compromisso das
plataformas em oferecer um ambiente confidvel e funcional.

Nesse contexto, a obrigatoriedade de revisdo humana para todas as decisdes
automatizadas, bem como restrigbes indiscriminadas aos bloqueios e as
desativagdes de contas de motoristas e entregadores parceiros, devem ser
avaliadas com base no principio da razoabilidade. E fundamental evitar que tais
exigéncias inibam os beneficios econdmicos e sociais proporcionados por essas
tecnologias inovadoras. Um equilibrio regulatério é essencial para que as
plataformas continuem a oferecer solugbes eficientes, seguras e
economicamente vantajosas para a sociedade.

1II. NECESSIDADE DE HUMANA PARA DECISOES AUTOMATIZADAS
I) Os direitos ja oferecidos ao titular pela LGPD

O artigo 20 da LGPD assegura o direito a revisdo de decisbes tomadas
unicamente por sistemas automatizados que afetem os interesses dos titulares
de dados, em atendimento aos principios da necessidade, da transparéncia e da
ndo discriminagdo®. Portanto, ndo héa previsdo de revisdo humana para todas as

! Artigo 6°, incisos I, VIe IX.
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decisdes, por entendimento do legislador de que tal previsdo seria inexequivel,
considerando a ampla dimensdo da utilizagdo de tais ferramentas e a
impossibilidade da obrigagao onerosa de ter uma revisao humana para cada uma
delas.

De nossa parte, entendemos que a positivagdo do direito a explicagdo na
LGPD demanda do controlador que seja sim capaz de fornecer informagdes
compreensiveis para o titular, por meio das quais o titular possa contestar a
decisdo automatizada referida no caput do artigo 20 e exercer outros de seus
direitos.

Além disso, o direito a explicagdo permite ao titular entender se a decisdo
automatizada que afeta os seus interesses ofende ou n&do o principio da nédo
discriminagdo. Essa interpretagdo é suportada tanto pela exigéncia de que o
tratamento de dados deve ser legitimo, explicito, informado e transparente para
o titular, como pela possibilidade de auditoria do controlador por parte da ANPD,
com o fim especifico de verificar se o tratamento automatizado de dados
pessoais tem elementos discriminatérios. A realizacgdo de auditoria se torna
possivel sempre que o controlador alegar a protegdo de seus segredos de
negdcio como fundamento para ndo fornecimento das informagdes solicitadas
pelo titular no exercicio de seu direito a explicagao.

Como resposta ao pedido de explicagdo por parte do titular, deve o
controlador informar a ldgica envolvida na tomada da deciséo, o significado e as
consequéncias previstas do tratamento automatizado para o titular dos dados
pessoais. Ndo é dever do controlador, todavia, revelar precisamente os
procedimentos matematicos ou estatisticos que orientam o algoritmo utilizado
no tratamento automatizado de dados pessoais, o que se traduz na ressalva da
LGPD e de outras legislagdes aplicaveis de respeito aos segredos de negdcio do
controlador. Disso decorre que ndo é a informagdo sobre a ldgica geral do
sistema informatico do controlador que é requerida pelo direito a explicagdo,
mas sim a informagdo de como o sistema tratou especificamente os dados do
titular na situagé@o por ele impugnada.

Diante desse desafio, é importante compreender sob quais condigdes pode
ser necessaria a revisdo humana de decisdes automatizadas com vistas a
adequada garantia de direitos dos titulares. Qualquer regulagdo sobre decisGes
automatizadas, uso de algoritmos e inteligéncia artificial que tratem dados
pessoais deve ser proporcional ao risco. Decisdes automatizadas em empresas
como as associadas da Amobitec geralmente apresentam baixo risco e sao
utilizadas para operar a plataforma em escala.
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As empresas associadas da Amobitec operam no mundo fisico. Padres de
tréfego, viagens e uso podem ser muito bem previstos com baixos riscos para os
individuos. Quando usuérios pedem uma pizza ou veem o tempo estimado de
chegada (ETA) do entregador parceiro no aplicativo, eles entendem
intuitivamente que a tecnologia que trata dados de forma totalmente
automatizada esté envolvida.

11) especificagdo dos casos em que cabe a revisdo humana para além do art 20
da LGPD

E importante que o controlador tome as medidas necessérias para reduzir
a probabilidade de erros e de consequéncias de efeitos discriminatérios de
decisbes automatizadas. Nesse sentido, trata-se do direito a revisdo da decisdao
para que o titular possa contestar a decisé@o inicialmente tomada e obter nova
decisé@o por parte do controlador.

O direito a revisdo humana de decisGes automatizadas - previsto na
legislagdo europeia, mas nao recepcionado pela LGPD - caso venha a ser
implementado no ordenamento juridico brasileiro, deve se focar em decisdes
automatizadas que tomam, ou sao um fator substancial na tomada de, uma
decisdo que impacte significativamente direitos e liberdades fundamentais.
Assim, o direito a revisdo humana ndo se destina a decisGes, ainda que
automatizadas, que:

Executem uma tarefa procedimental especifica;
Sirvam a deteccdo de padrdes de tomada de decisdo ou desvios de
padrdes anteriores de tomada de deciséo, sem a intengdo de substituir ou
influenciar uma avaliagdo humana previamente concluida;
e Sejam utilizadas em tecnologias tais como:
o Prevencgao a fraude e a seguranga do titular;
o Seguranga da informagdo, como anti malware, antivirus, firewall,
filtros contra spam e robocalls;
Calculadoras, planilhas e bancos de dados;
Registro de dominios, carregamento de sites, gestdo de redes, web
caching, hospedagem de sites ou qualquer tecnologia similar;
Armazenamento de dados;
Matching ou pairing;
Corregdo ortogréfica;
Comunicagao com consumidores em linguagem natural com o
objetivo de fornecer informagdes, fazer indicagdes ou
recomendagdes, e responder a perguntas (chatbot), desde que
sujeita a uma politica de uso aceitédvel que proiba a geragdo de
conteudo discriminatério ou prejudicial.

o

O ‘O ‘O ‘©
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De outra forma, uma decisédo que impacte significativamente direitos e
liberdades fundamentais refere-se a uma deciséo que tenha um efeito legal ou
material na vida de um individuo. Por exemplo, a Unido Europeia considera? os
seguintes casos como sistemas de IA de alto risco, em que decisdes
automatizadas que envolvam o tratamento de dados pessoais podem ter impacto
significativo sobre titulares: infraestruturas criticas, que poderiam colocar em
risco a vida e a saude dos cidaddos; educagdo ou treinamento vocacional, que
podem determinar o acesso a educagdo e moldar o curso profissional de uma
pessoa (por exemplo, pontuagdo em exames); componentes de seguranga de
produtos (como aplicagbes de IA em cirurgias assistidas por robds); servigos
essenciais privados e publicos (como pontuagdo de crédito que negue aos
cidaddos a oportunidade de obter um empréstimo); gestdo de migragéo, asilo e
controle de fronteiras (como verificagao de autenticidade de documentos de
viagem); ou administragdo da justica e processos democraticos. Aplicagées de
sistemas de IA, algoritmos e decisdes automatizadas que ndo possuem um nivel
elevado de impacto ndo deveriam ensejar o direito a revisdo humana.

Essa posigéo foi adotada pela mais recente versé@o do PL n® 2338/2023, de
relatoria do Senador Eduardo Gomes (PL-TO) e aprovada na comiss@o do Senado
criada para analisar propostas de regulamentagdo da inteligéncia artificial, que,
em seu art. 6°, inciso III, limita o direito a revisdo humana de decisGes a pessoa
ou grupo afetado por sistemas de IA de alto risco.

IV. DECISOES AUTOMATIZADAS EM RELACAO AS DESATIVACOES

Para todas as associadas da Amobitec, ndo é do interesse das plataformas
promover a desinformagdo de motoristas e entregadores parceiros, tampouco
proceder com a suspensao ou bloqueio de motoristas, entregadores, usuarios ou
exclusdo de estabelecimentos sem a devida necessidade ou justificativa. No
entanto, as plataformas precisam zelar pela integridade de seus sistemas e pela
segurancga de todas as partes que utilizam seus servigos.

Por exemplo, diariamente h& inumeras tentativas de fraude nas
plataformas, como a utilizagdo de versdes adulteradas do aplicativo, softwares
que simulam posigdes de GPS, entre outros. Nesse contexto, as plataformas
estdo constantemente aprimorando seus mecanismos de protegdo para enfrentar
essas tentativas, que se renovam continuamente. Exemplos concretos incluem:

e Uso de meios inapropriados, diretos ou indiretos, para obter vantagens
indevidas, como ganhos maiores, promogdes, cédigos promocionais, taxas

2

https://futurium.ec.europa.eu/sites/default/files/2021-10/Kop_EU%20Artificial%20Intelligence%20Act
%20-%20The%20European%20Approach%20to%20AI_21092021_0.pdf
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de cancelamento, valores de viagens, avaliagdes elevadas ou obtengdo do
produto sem intengdo de paga-lo.

e Aceitagao de solicitagbes de viagem ou entrega sem a intengao de
conclui-las, com o objetivo de provocar o cancelamento pelos usuarios.

e Inicio de uma viagem sem estar no ponto de embarque ou ndo encerra-la
no momento e local corretos.

e Abuso do servicgo de suporte das plataformas, realizando solicitagdes
falsas para obter vantagens indevidas.

e Manipulagdo dos sistemas das plataformas para alterar o seu
funcionamento correto, entre outros.

Esses exemplos evidenciam casos em que a inteligéncia artificial (IA)
possui uma capacidade de analise infinitamente superior para identificar fraudes,
sendo a desativagdo ou bloqueio da conta identificada a Unica medida eficaz para
prevenir tais agdes. Restringir essas ferramentas enfraqueceria a integridade dos
sistemas das plataformas e comprometeria a seguranga dos usuarios que
utilizam seus servigos, considerando que milhares de casos acontecem todos os
dias.

N&o obstante, a Amobitec também reconhece que tais decisdes tém um
efeito consideravel sobre a vida dos titulares afetados. Por essa razdo, as
associadas da Amobitec oferecem revisdo humana para todos os casos de
desativagao, garantindo que nenhuma decisdo automatizada seja definitiva sem
possibilidade de contestagdo. Muitas plataformas associadas publicam, em suas
paginas, as razdes que podem levar a desativagdo, bem como os processos e
orientagbes para solicitagdo de revisdo, seja a decisdo automatizada ou nao*.
Contudo, a Unica maneira de verificar motoristas ou entregadores parceiros com
seguranga, monitorar incidentes e desativar os motoristas ou entregadores
parceiros ou usuarios que representem um risco a seguranga, em larga escala, é
por meio do uso da IA.

Nesse sentido, é essencial que essa ferramenta, imprescindivel para o
desenvolvimento econdémico, seja preservada, acompanhada pela possibilidade
de revisdo humana sempre que solicitada.

V. CONCLUSAO

A inteligéncia artificial para a tomada de decisGes tornou-se uma
ferramenta fundamental para as plataformas associadas da Amobitec. Por essa

3 Paginas das plataformas sobre desativagdes podem ser acessadas: no caso da Uber, ha uma
pagina sobre as razdes das desativagdes, disponiveis em:
hitps://www.uber.com/br/pt-br/drive/safety/deactivations/ e sobre como solicitar o processo de revisa,
disponivel em: https: i ive ivati evie

e/d -app/deactivation- W
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razdo, muitas dessas empresas tém desenvolvido politicas internas de
governanga para tratar, de maneira equilibrada, os temas abordados nesta
contribuigdo, garantindo os direitos legais dos titulares e a seguranga das
plataformas e seus usuarios*.

Dessa forma, a Amobitec solicita cautela na andlise desses tépicos, de
modo a ndo frear o desenvolvimento econdmico, especialmente considerando
que existem alternativas razodveis e equilibradas que asseguram os direitos
legais e fundamentais dos titulares e promovam um desenvolvimento econémico
sustentavel.

Agradecemos a atengdo e permanecemos a disposicdo para quaisquer

esclarecimentos necessarios.

Com os elevados votos de estima e consideragéo,

N

André Alencar Porto | Diretor Executivo - AMOBITEC

diretoriaexecutiva@amobitec.org | (61) 98105-0055

4 A Uber, por exemplo, disponibiliza pagina sobre a sua governanca em relagio a inteligéncia
artificial, disponivel em: https://www.uber.com/us/en/about/responsible-ai/?nocache=true

5 0 iFood também disponibiliza uma pagina com informagdes sobre a utilizagdo da inteligéncia
artificial com os respectivos principios que regem esse uso, disponivel em:
hitps://privacidade.ifood.com.br/inteligencia-artificial/



I Conselho Nacional de

Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

ANEXO VIII — CONTRIBUIGOES: ASSOCIAGCAO DAS EMPRESAS DE
TECNOLOGIA DA INFORMAGAO E COMUNICAGAO E DE TECNOLOGIAS
DIGITAIS (BRASSCOM)

62



l Conselho Nacional de

Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

Brasscon9

CARTA DE PRINCIPIOS SOBRE POLITICAS DE ECONOMIA DE DADOS - GESTAO,
COMPARTILHAMENTO E ESPACOS DE DADOS

A transformacdo digital que podera garantir o desenvolvimento econémico e social do
Pais requer, para seu sucesso, um conjunto massivo de dados, assim como um sistema
que permita o uso e reuso destes. Nesse sentido, para que o Brasil possa aproveitar os
beneficios desta transformacao, inclusive da IA, é fundamental que esforcos amplos e
coordenados sejam realizados para viabilizar o compartilhamento de dados.

A medida que o Brasil busca solidificar sua posicdo na economia digital global, a criacio
de uma Politica Nacional para Economia de Dados tem o potencial de remodelar
indUstrias, impulsionar a inovacédo e desbloquear novas oportunidades em todos os
setores. Assim, é estratégica a priorizacdo do fomento a inovacdo e a infraestrutura
digital, principais gargalos para o desenvolvimento da economia de dados nacional.
Além disso, é imperioso o foco na formagéo e capacitacdo para profissionais do setor
privado e da administracéo publica, a ser feito a partir do didlogo em uma construcao
conjunta.

Nesse contexto, os espacos de dados sdo ecossistemas integrados e complexos onde,
os agentes interagem de acordo com politicas e regras especificas compartilhadas. Isto
facilita as transacdes de dados mais complexas, tais como a especificacdo de limites
sobre como e para que fins os dados podem ser reutilizados.

Segue abaixo os principios em relacéo a gestdo, compartilhamento e espacos de dados:

1. Fomento a inovagéo e livre iniciativa: Garantir que os espacos de dados sejam
ambientes voltados a inovacdo e impulsionadores do desenvolvimento
econdmico e da livre iniciativa, em harmonia com a Lei da Liberdade Econdmica
(Lei 13.874/2019), buscando melhor posicionar o Brasil nas cadeias globais de
valor.

2. Dados Abertos: A economia de dados demanda uma ampliacdo e consolidacdo
da politica de dados abertos custodiados pelo Estado a partir da proatividade da
Administracdo Publica em compartilhar dados com todas as partes interessadas,
de modo a viabilizar a utilizacdo e reutilizagdo de dados para fins inovadores. Os
dados compartilhados pelo Poder Publico precisam ser relevantes, facilmente
acessiveis, utilizaveis e reutilizaveis, de modo que a acessibilidade aprimorada
possa permitir maior colaboracdo entre governo, setor privado e sociedade.

3. Adeséo voluntaria: Os espacos de dados sdo ambientes voluntarios, em que
pessoas, naturais ou juridicas, podem determinar sua participagdo. Os agentes
podem determinar também quais dados compartilhar, com quem e definir as
regras para a sua reutilizagdo por terceiro.

BRASSCOM-DOC-2024-034 - Carta de Principios Espagos de Dados



I Conselho Nacional de

Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

Brasscon9

4. Boa-féna (re)utilizagéo: Os dados compartilhados nos espacos de dados devem
ser utilizados e reutilizados com observancia ao principio da boa-fé e o respeito
as regras definidas pelo compartilhador do dado, assim como o contexto original
da finalidade da coleta.

5. Descentralizagdo: Os espacos de dados referem-se a uma infraestrutura aberta e
descentralizada para a troca de dados sem intermediarios, onde padrdes e
diretrizes de alto nivel séo estabelecidos entre os préprios agentes.

6. Interoperabilidade: Os espacos de dados devem facilitar formatos que permitam
ainteracdo dos dados de maneira eficaz e eficiente.

7. Padronizagao: Os dados devem ser disponibilizados em um formato sobre o qual
nenhuma parte tenha controle exclusivo, utilizando padrdes simples e abertos
para facilitar o fluxo, reduzir a complexidade dos sistemas e sua adocado portodas
as partes interessadas.

8. Transparéncia: Espacos de dados devem buscar infraestrutura técnica e modelos
de governanca que possibilitem os agentes reunir, acessar, tratar, utilizar e
compartilhar dados de forma confiavel e transparente.

9. Respeito ao segredo comercial e industrial: Os espacos de dados devem ser
estruturados sempre de maneira a respeitar limitagdes existentes nos usos e
compartilhamento de dados, além de respeitar o segredo comercial e industrial.

10. Privacidade e Protegdo de Dados: Os dados compartilhados nos espacos de
dados, quando envolverem dados pessoais, devem ser tratados em consonancia
com a Lei Geral de Protecao de Dados (LGPD).

11. Sinergia entre Espago de Dados e Dados Abertos: Dados abertos e espacos de
dados agregam valor um ao outro. O seu cruzamento tem o potencial de criar
casos de reutilizacdo inovadores que néo seriam possiveis sem esta interacéo,
mas nao podem ser confundidos em sua natureza ou funcéo.

12. Fomento a Politicas Plblicas para Negdcios Baseados em Dados: Estimular
mecanismos que possibilitem negdcios baseados em dados, dentre eles criacao
de espacos de dados voluntarios.

BRASSCOM-DOC-2024-034 - Carta de Principios Espagos de Dados
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CARTA BRASSCOM DE PRINCiPIOS PARA DADOS ABERTOS DE GOVERNO
Sédo Paulo, 9 de fevereiro de 2021

O conceito de dados abertos é uma filosofia que promove a transparéncia, a
responsabilidade e a criacdo de valor a partir da disponibilizacdo de conjuntos de dados do
governo para todos. Os 6rgaos publicos produzem e coletam uma ampla gama de diferentes
tipos de dados para realizar suas tarefas. A extraordinaria quantidade e centralidade dos
dados coletados pelos governos tornam esses dados particularmente significativos como um
recurso para aumentar a transparéncia publica. Em face as fenomenologias da Era Digital, a
filosofia de dados perfila-se, cada vez mais, em uma poderosa ferramenta para concepcao e
implementacao de politicas plblicas de qualidade que supram as demandas da sociedade e
da economia intensiva em dados.

Segundo a OCDE, a politica de dados abertos, ja adotada em diversos paises, tem
como objetivo a criagao de valor econdmico para o setor privado e para a sociedade como
um todo, na busca de solu¢bes mais ageis e efetivas para os problemas publicos da
sociedade. Afinal, ao incentivar o uso, a reutilizacdo e a distribuicdo de conjuntos dados de
diversas naturezas, os governos acabam por promover também a criacdo de negocios e
servicos inovadores centrados no cidadao.

Naturalmente, é necessario que as iniciativas de dados abertos de governo sejam
implementadas para promover o uso eficaz de dados governamentais por parte da sociedade
e atores econdmicos. Os dados precisam ser relevantes, facilmente acessiveis, utilizaveis e
reutilizaveis por todos. Dados abertos podem incluir dados referentes a mobilidade urbana,
condi¢bes climaticas, estatisticas, entre outros. A acessibilidade aprimorada de dados pode
permitir maior colaboragdo dentro dos governos, bem como entre agéncias governamentais
e a sociedade em geral, incluindo o setor privado, organizacées da sociedade civil e cidadaos.

Com base no exposto, a Brasscom apresenta, a seguir, uma proposta principios
norteadores para dados abertos de governo, com o intuito de promover a harmonizagao de
praticas de coleta, agregacao e disponibilizacdo de dados relevantes, com o intuito de facilitar
a sua utilizagdo pelas partes interessadas, por meio do uso de tecnologias digitais, em
particular, as baseadas em inteligéncia artificial, tais como, machine learning, potencializam
retornos de investimento a disponibilizacao de servicos publicos eficientes e de qualidade,
bem como, o avanco de ofertas de servicos e utilidades por parte dos agentes econémicos.

PRINCIPIOS DE DADOS ABERTOS

1. Dados Abertos por padréo. Todos os dados publicos, ou seja, aqueles que ndo estdo sujeitos
a limitagoes legislativas ou normativas vélidas de privacidade, seguranga ou controle de
acesso, devem ser disponibilizados para o mais amplo publico, permitindo o seu uso para os
mais variados propositos.

Brasscom - Associacao Brasileira das Empresas de Tecnologia da Informagao e Comunicagéo
Rua Funchal 263, conj. 151, Vila Olimpia, Séo Paulo, SP, CEP 04551-060
SHN, Qd. 1, Bl. A, Edificio Le Quartier, Sala 615 Brasilia/DF
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2. Boa-fé na utilizagdo. Os dados abertos disponibilizados devem ser utilizados com observancia
ao principio da boa-fé.

3. Livre de licengas. Os dados disponibilizados de forma aberta ndo devem estar sujeitos a
restricdes de uso decorrentes de direitos de propriedade intelectual, tais como, direitos
autorais, marcas, patentes ou segredo industrial.

4. Legiveis por maquina. Todos os dados publicos, que sejam passiveis de abertura, devem ser
disponibilizados em formatos abertos e legiveis por maquina, a fim de permitir a anélise e a
utilizacado de forma facilitada.

5. Disponibilizagdo a partir da coleta priméaria. Os dados devem ser disponibilizados na forma
coletada na fonte, com a mais fina granularidade possivel, e ndo de forma agregada,
prezando, sempre, pelo uso de mecanismos que removam a identificabilidade do dado, em
observancia as leis vigentes.

6. Disponibilizagdo tempestiva: Os dados devem ser disponibilizados o mais rapido possivel para
preservar a sua relevancia e utilidade.

7. Interoperabilidade. Dados publicos referentes ao mesmo assunto devem ser publicados nos
mesmos formatos padrdao e com as mesmas defini¢des, viabilizando a combinagdo de
diferentes bases de dados, buscando sempre maior interoperabilidade.

8. Acesso Universal. Os dados devem estar disponiveis a todos, ainda que seja necessaria
identificacdo ou registro, especialmente para fins de atendimento.

9. Padronizagdo. Os dados devem ser disponibilizados em um formato sobre o qual nenhuma
parte tenha controle exclusivo, utilizando padrdes simples e abertos para facilitar o fluxo de
dados, reduzir a complexidade dos sistemas e facilitar a sua adogdo por todas as partes
interessadas.

10. Documentagdo. A disponibilizacdo de documentacdo contendo mais informagdes sobre o
formato e o significado dos dados ¢ uma forma de potencializar a sua utilidade.

11. Governo Aberto. As informagdes sobre as atividades de governo deverdo ser abertas e
compreensiveis, de forma a aumentar a transparéncia, a prestagdo de contas e a participacao
cidada.

12. Governanga de dados abertos. Se faz mister a constituicao de um Comité Multissetorial com
a participacao do governo, sociedade civil, academia e setor produtivo para a estabelecer as
orientacdes sobre a melhor politica publica para a adocao de dados abertos. A atuacao deste
o6rgéo deve ser focada em:

12.1.Apoiar o desenvolvimento de dados abertos como premissa para a transparéncia na
Administracao Publica;

12.2.Auxiliar no cumprimento da legislacao, politicas e normas relevantes em vigor; na
implementacao de iniciativas de dados abertos no setor publico; e

Brasscom - Associacao Brasileira das Empresas de Tecnologia da Informagao e Comunicagéo
Rua Funchal 263, conj. 151, Vila Olimpia, Séo Paulo, SP, CEP 04551-060
SHN, Qd. 1, Bl. A, Edificio Le Quartier, Sala 615 Brasilia/DF
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12.3.Fornecer orientacdo e compartilhar experiéncias sobre a implementacao de dados
abertos na Administracdo Publica Direta e Indireta, incentivando, assim, o
compartilhamento de dados governamentais, melhorando a qualidade e a transparéncia
da prestacdo de servicos e promovendo o crescimento econémico do pais por meio de
inovacgoes.

Brasscom - Associagao Brasileira das Empresas de Tecnologia da Informagéo e Comunicagdo
Rua Funchal 263, conj. 151, Vila Olimpia, Sdo Paulo, SP, CEP 04551-060
SHN, Qd. 1, BI. A, Edificio Le Quartier, Sala 615 Brasilia/DF
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< ANBC

ASSOCIAGAO NACIONAL DOS BUREAUS DE CREDITO

S3o Paulo, 02 de dezembro de 2024

Ao
Sr. Rony Vainzof - Conselheiro Titular e Coordenador do GT 5 do CNPD

Email: rony@vllaw.com.br

Prezado Sr.

Pelo presente, na qualidade de representantes da Associagdo Nacional dos Bureaus de Crédito
- ANBC, entidade que reline os bureaus atuantes no territério brasileiro, com o objetivo de
representar o setor de banco de dados de crédito no pais, honrados com a possibilidade de
contribuir com o Grupo de Trabalho estabelecido pela Portaria CNPD n© 05/24, vimos
apresentar contribuigbes em relagdo as questdes que nos foram encaminhadas via oficio,

conforme abaixo:

1- Casos praticos e dados estatisticos que demonstrem a importancia do uso e
da protecdo de dados pessoais para o desenvolvimento econdmico,

tecnoldgico e a inovagao.

Um caso pratico e de grande relevéncia para o setor dos bureaus de crédito é a implantagdo
do Cadastro Positivo, que trouxe um aumento de 78% na nota de crédito dos consumidores.
Além disso, aumentou a visibilidade de 21 milhdes de pessoas fisicas e juridicas que, por ndo
terem muitas vezes uma conta junto a instituigdes financeiras - os chamados desbancarizados

- eram totalmente invisiveis ao mercado de crédito.

De outro lado, dos consumidores que pediram para sair do programa, 83% ja solicitaram seu
retorno, por perceberem os reflexos positivos em relagdo ao acesso ao crédito. Com efeito, o
Cadastro Positivo, em cinco anos, aumentou em dezoito vezes a chance de acesso ao crédito
de qualidade, em todas as regides do pais. Desse modo, trouxe democratizagdo do crédito e

bem-estar social.
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ASSOCIAGAO NACIONAL DOS BUREAUS DE CREDITO

Importante salientar que a LGPD deixa clara a possibilidade de uso desses dados pelos GBDs,
ao dispor, em seu artigo art. 79, inciso X, ndo ser obrigatdrio o consentimento do titular dos
dados “para a protegdo do crédito, inclusive quanto ao disposto na legislagdo pertinente”.
Assim, os GBDs, ao receberam os dados, realizam a analise de risco de crédito do cadastrado,
ao passo que os consulentes desses dados podem usar essas informagdes para subsidiar a
concessdo ou extensdo de crédito e a realizagdo de venda a prazo ou outras transagdes
comerciais que impliquem risco financeiro ao consulente.
Ademais, o CP se consolidou como um direito do consumidor, justamente por permitir que tal
consumidor tenha acesso facilitado a uma proposta de crédito mais justa e adaptada a sua
realidade, uma vez que o uso dos dados para a formagdo do cadastro permitiu ndo sé que as
empresas possam conhecer mais clientes em potencial, mas conhecé-los melhor, ao reduzir a
assimetria de informagdes.
Seguem alguns dados estatisticos sobre registros no Cadastro Positivo nos diversos setores
recrutados pelo cadastro, em busca de incluir informagdes de pessoas que ndo se relacionam
com bancos:

a) Instituigdes financeiras: 147mi;

b) Telecom: 97mi;

c) Energia: 75mi;

d) Saneamento: 55mi;

e) Gas encanado: 4mi.

Em relagdo as empresas no CP, temos os seguintes percentuais: (i) MEI: 16,56%; (ii) Micro:
49,97%; (iii) Pequena: 68,93%; (iv) Média: 69,15%; (v) Grande: 93,58%.

Na mesma linha, citamos o SCR (Sistema de Informagées de Crédito) do Banco Central, com
1230 fontes e 144 milhdes de registros, sendo 4,85 mi de pessoas fisicas e 1,1 mi de pessoas

juridicas.

2- Como a LGPD e outras normas aplicaveis, nacionais e internacionais, servem
como bulssola para que os dados pessoais possam ser utilizados para o
desenvolvimento econdémico, tecnolégico e a inovagéao, de forma ética, segura

e responsavel?
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A LGPD, ao prever a forma de coleta, tratamento e armazenamento dos dados pessoais e
sensiveis, bem como ao regulamentar as operagdes e transferéncias de dados e as sangdes
aplicaveis aos infratores, atrai mais investimentos ao pais, pois demonstra o alinhamento do
Brasil em relagdo as leis internacionais.

De fato, a LGPD trouxe a oportunidade de aperfeicoamento das politicas de governanga de
dados, com adogdo de regras de boas praticas e incorporagdo de medidas técnicas e
administrativas que mitiguem os riscos e aumentem a confianga dos titulares dos dados na
organizagdo. Por consequéncia, aumenta o controle do cidaddo quanto aos seus dados
pessoais, a transparéncia e a seguranga juridica, além de elevar o nivel de maturidade, ética
e competitividade de nossas organizagdes.

Igualmente, a articulagdo da ANPD com outras entidades e 6rgdos publicos auxiliam o
crescimento da seguranca das informagdes e o estabelecimento de outras normas e diretrizes,
com maior eficiéncia. Alias, a ANPD ja publicou diversos documentos e guias orientativos sobre
a LGPD.

Da mesma forma, a fungio consultiva do CNPD serd importante na conformagao do ambiente
regulatério de protegdo de dados pessoais, na medida em que viabiliza a participagdo dos
diferentes segmentos da sociedade.

Na mesma linha, a Unido Europeia mantém em vigor desde 2018 seu regulamento, o General
Data Protection Regulation, que impulsionou o Brasil na elaboragdo da LGPD.

Desse modo, a LGPD coloca o Brasil em conectividade de livre acesso a informagdes, afora a
multidisciplinaridade de conhecimentos que se relacionam pela governanga, tratamento de
dados e pela seguranga nas informagdes.

O meio digital disponibiliza uma série de ferramentas que visam assegurar esse processo de
coleta de dados em face das normativas ensejadas pela LGPB, assegurando, por meio de
procedimentos internos e politicas de privacidade, toda e qualquer atividade que demandem

o uso de dados.

3- Quais praticas poderiam ser implementadas para melhorar a protegdo de
dados e seguranca juridica no tratamento de dados pessoais para o

desenvolvimento econdmico, tecnolégico e a inovagao?

Considerando o cendrio atual, em que a contribuicdo dos dados cresce de maneira exponencial

e com amplos beneficios a sociedade, a ANBC acredita que praticas relacionadas a
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transparéncia, acesso e ao tratamento das informagbes sdo fundamentais para o

desenvolvimento econémico, tecnoldgico e inovagdo.

Dentre as inUmeras ja usualmente utilizadas, consideramos que a implementag&o de politicas
de privacidade claras e transparentes auxiliam diretamente a melhor gestao pelo titular de
dados em relagdo aos seus dados. No documento em questdo, imprescindivel que informagées
como quais sdo os dados coletados e para quais finalidades sdo tratados, tal qual prevé o
artigo 90 da Lei Geral de Protegdo de Dados.

Em relagao ao tratamento de dados em si, vale indicar a criptografia como ferramenta eficaz
para proteger as informagbes durante a transmissdo e armazenamento, auxiliando inclusive
no controle de acesso as informagdes, reduzindo o risco de eventual uso ou compartilhamento
indevidos.

Ja quando avaliamos as praticas relacionadas as pessoas, entendemos como fundamental o
treinamento e conscientizagdo dos colaboradores e/ou parceiros dos agentes de tratamentos
de dados. A capacitagdo continua sobre as melhores praticas de segurancga, privacidade e
situagdes de risco auxiliam ndo sé os agentes de tratamento a cumprirem a legislagdo e terem
a politica da empresa disseminada, como ajuda o préprio titular de dados garantindo que
todos aqueles envolvidos tenham consciéncia dos seus papeis e responsabilidades.

Por final, destacamos o controle de acesso as informagdes. A implementagdo de controles
como: fatores de autenticagdo e/ou politicas envolvendo a criagdo de senhas consideradas
fortes, é essencial para garantir que apenas os titulares de dados respectivos tenham acesso

as informagdes, principalmente aquelas consideradas sensiveis.

Sem mais, subscrevemo-nos.

DocuSigned by:

Cordialmente ﬂms SﬁJV

8ASBDA16BBDAF

ANBC - Associagdo Nacional dos Bureaus de Crédito

Elias Sfeir -Diretor Presidente

(1w
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Assunto: Contribuicdes na tematica de dados pessoais para o desenvolvimento
econdmico, tecnoldgico e a inovacéo, para a elaboracao da Politica Nacional de
Protecdo de Dados Pessoais e da Privacidade.

Orgao: CNPD - Conselho Nacional de Protecdo de Dados.
Area: GT5

Contribuigcoes Conexis Brasil Digital ao Conselho Nacional de Protecao de Dados para a
elaboracao da Politica Nacional de Protecdo de Dados Pessoais

1. Casos praticos e dados estatisticos que demonstrem a importéncia do uso e da protecao

de dados pessoais para o desenvolvimento econémico, tecnolégico e a inovagao;

A digitalizacao, cada vez mais presente na vida das empresas e das pessoas, tem o
potencial de revolucionar o nosso cotidiano, com solu¢des para importantes desafios nacionais
em areas como mobilidade urbana, eficiéncia energética, atendimento a salide e produtividade
industrial. Nesse sentido, as Infraestruturas Publicas Digitais (DPIs), tem papel essencial para o
desenvolvimento econdémico, tecnoldgico e da inovagdo. O DPI é uma infraestrutura Unica
consistente dentro do governo, que perpassa todas as entidades, e viabiliza uma integracao de
dados em todos os niveis do setor publico, evitando-se a duplicagdo de informagdes, ou até
mesmo quaisquer tipos de indisponibilidade ou conflito entre informacdes. Em termos praticos,
como referéncia ao cenario brasileiro, podemos citar o Governo como Plataforma (gov.br), onde
as pessoas naturais tém uma identidade digital Unica para acessar os diversos servi¢os publicos

perante os mais diversos érgaos do governo.

Além disso, temos o caso do Pix, meio de pagamento instantaneo criado pelo Banco
Central, que viabiliza transferéncia em tempo real entre contas de bancos diferentes, conferindo
seguranga as transacdes, devido a integragdo de sistemas que permitem a verificacdo da
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identidade dos usuarios e a autenticidade das solicitacdes de pagamento. Como outro exemplo,
podemos destacar o uso da rede de telecomunicagdes em beneficio plublico no momento da
pandemia do Covid-19, em que foi disponibilizado aos 6rgaos publicos, de forma segura e
andnima, um mapa de calor, permitindo medir deslocamentos. Isso permitiu aos estados e
municipios identificar em quais regides o isolamento social ndo estava sendo cumprido, para
aplicacao de acoes localizadas a fim de diminuir a circulacdo de pessoas, auxiliando o poder

publico na contengéo da pandemia.

Outrossim, o setor de telecomunicacdes enfrenta constantemente o desafio de
combater diversos tipos de fraudes. O uso de dados pessoais para o desenvolvimento econémico
e tecnoldgico, sdo de suma importéancia, a titulo de exemplo podemos citar as solu¢des baseadas
em dados pessoais que visam promover a seguranca dos titulares, como as de prevencado a
pratica de fraudes. Grandes empresas que fazem gestdo de bases de dados pessoais, podem
contribuir de forma exponencial para um mercado cada vez mais seguro, provendo solucdes que
nao necessariamente precisem operar com o compartilhamento de dados pessoais, mas que se
utilizem os dados para o desenvolvimento de modelos de negdcios para o enfrentamento e

combate a fraudes.

Um relatério divulgado pelo Serasa' revelou dados alarmantes: em 2022, foi
registrada uma tentativa de fraude a cada oito segundos no Brasil, totalizando mais de 3,9 milhdes
de incidentes. J4 em 2023% o nimero quase triplicou, com cerca de 10 milhdes de tentativas
identificadas, demonstrando um aumento expressivo em comparagdo aos anos anteriores. A
instituicdo destacou, ainda, a importancia de as empresas investirem em solucdes de autenticacdo

e mecanismos robustos de prevencéo a fraude.

Entretanto, as fraudes podem ter consequéncias ainda mais graves quando falamos

do setor de telecomunicagdes, pois o acesso indevido as linhas telefonicas de clientes pode ser

Disponivel em https://www.serasaexperian.com.br/sala-de-imprensa/estudos-e-pesquisas/brasil-encerra-2022-com-quase-39-
milhoes-de-tentativas-de-fraude-de-identidade-revela-serasa-experian/ Acesso em 26/11/2024.
2 Disponivel em  https://www.serasaexperian.com.br/sala-de-imprensa/prevencao-a-fraude/quase-10-milhoes-de-tentativas-de-
fraude-de-identidade-foram-registradas-em-2023-mostra-serasa-experian/ Acesso em 26/11/2024
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explorado como ponto de partida para outros crimes, como a obtencao de contas de e-mail
vinculadas, muitas vezes utilizadas para recuperagdo de senhas. A partir dessas contas,
fraudadores podem acessar diversos servicos associados ao titular, desde simples perfis em

plataformas de comércio eletronico até contas bancarias.

Diante desse cenario, o setor de Telecom vem adotando medidas para proteger seus
clientes de alteragdes indevidas realizadas por terceiros, que frequentemente falsificam
documentos para cometer fraudes. Entre essas iniciativas, destacamos a implementagdo da
biometria facial em processos de venda, contratagao e alteracéao de planos, troca de SIM card,
substituicdo de aparelho, transferéncia de titularidade e cancelamento de produtos. Essa
tecnologia é reconhecida como uma das mais eficazes na prevencéo de golpes e é amplamente
aceita pelos consumidores, que afirmam sentir maior seguranca com a biometria facial em

comparacéo a leitura de digitais.

Essa medida também é respaldada pela ANATEL, que confirma a relevancia da
biometria facial como uma das principais estratégias adotadas pelo setor para combater fraudes
e golpes. Além disso, tal pratica atende a exigéncias legais as quais o setor esta sujeito, conforme

disposto no artigo 65-M do Regulamento de Servicos de Telecomunicacdes®.

O uso de tecnologias e ferramentas de comunicacao, especialmente a telefonia
movel, que alcanga cerca de 97% da populacéo brasileira, traz a oportunidade de aproveitar os
dados de telecomunicacdes para suprir lacunas de informacdo sobre o risco de inadimpléncia.
Isso é particularmente relevante para o desenvolvimento econdmico e social ao facilitar o acesso
ao crédito com condigdes mais favoraveis, promovendo inclusdo econdmica e social para a

populagao de baixa renda.

Esse movimento é essencial para a economia brasileira, especialmente diante dos

seguintes aspectos:

3 Disponivel em https://informacoes.anatel.gov.br/legislacao/resolucoes/2020/1495-resolucao-738 Acesso 26/11/2024
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« Desbancarizacao e informalidade: Parcela significativa da populag&o brasileira ndo possui
conta bancaria e aproximadamente 41% atuam no mercado informal (dados do IBGE,
2019%. Essa realidade limita as informac&es disponiveis para analise de crédito, conforme
destacado pelo Serasa, especialmente entre individuos que néo participam do Cadastro
Positivo.

« Endividamento e inadimpléncia: Dados da OCDE® mostram que, embora o nivel de
endividamento no Brasil seja baixo em comparacdo com outros paises, o indice de

inadimpléncia é um dos mais elevados da América Latina.

Estudos reforcam esse panorama. O Instituto Locomativa® estimou que, em 2021,
cerca de 34 milhdes de brasileiros eram desbancarizados ou pouco utilizavam suas contas
bancérias. J4 uma pesquisa do Instituto Dom Cabral em parceria com a BRINKS’ apontou que

38,5% da populagéo brasileira ndo tinha conta bancaria naquele ano.

Nesse contexto de déficit informacional, os dados oriundos do setor de
telecomunica¢des surgem como uma alternativa relevante para aprimorar a avaliagdo de risco de
crédito. Isso reduz as lacunas de informacéao e facilita a inclusdo financeira. Um relatério da
Financial Inclusion Global Initiative (FIGI), intitulado “Use of Telecommunications Data for Digital

Financial Inclusion®, reforca essa ideia:

“A auséncia de dados confiaveis sobre crédito e outras informacdes é um

dos principais desafios para ampliar a inclusdo financeira. Os dados de

4 Disponivel em https://agenciabrasil.ebc.com.br/economia/noticia/2020-11/ibge-informalidade-atinge-416-dos-trabalhadores-no-
pais-em-2019 Acesso em 26/11/2024

5 Disponivel em OECD, Facilitating Access to Finance - Discussion Paper on Credit Information Sharing, at
https://www1.0ecd.org/globalrelations/45370071.pdf. Acesso em 26/11/2024

© Disponivel em: https://valorinveste.globo.com/produtos/servicos-financeiros/noticia/2021/04/27/34-milhoes-de-brasileiros-ainda-
nao-tem-acesso-a-bancos-no-pais.ghtml. Acesso em 26/11/2024

7 Disponivel em: https://br.brinks.com/-/brink-s-se-une-%C3%A0-funda%C3%A7%C3%A30-dom-cabral-em-pesquisa-que-traz-

h%C3%A1bitos-e-prefer%C3%AAncias-dos-brasileiros-em-rela%C3%A7%C3%A30-aos-meios-de-pagamento. Acesso  em
26/11/2024

8 Disponivel em: https://www.itu.int/dms_pub/itu-t/opb/tut/T-TUT-DFS-2021-5-PDF-E.pdf. Ultimo acesso em 26.11.2024.
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telecomunicagdes podem ajudar a preencher essas lacunas, conectando
informacdes tradicionais de crédito aos dados gerados por consumidores

e empreendedores”.

Dessa forma, resta claro que o uso estratégico de dados do setor de
telecomunicacdes contribui para tornar o sistema financeiro mais inclusivo e acessivel, gerando

beneficios amplos para individuos e para o mercado como um todo, dentre eles:

+ Beneficios para o titular: Dados de telecomunicagdes permitem a criacdo de scores de
crédito mais precisos, resultando em decisdes financeiras mais justas. Isso é especialmente
significativo para usuarios de servigos pré-pagos excluidos do Cadastro Positivo, incluindo
individuos em situacao de vulnerabilidade e sem histérico de crédito formal.

+ Impacto para a sociedade: Novas métricas e modelos de score de crédito podem permitir
uma melhor alocacdo de recursos financeiros pelas empresas. Isso tende a reduzir os
custos do crédito e, consequentemente, o preco para os consumidores finais, diminuindo

o spread bancario e promovendo maior eficiéncia economica.

2. Como a LGPD e outras normas aplicéveis, nacionais e internacionais, servem como
bussola para que os dados pessoais possam ser utilizados para o desenvolvimento

econdmico, tecnolégico e a inovacgao, de forma ética, segura e responsavel?

E inquestionavel o importante papel que a Internet e a conectividade tém na
sociedade atual, tanto como viabilizadora de inclusdo social, quanto indutora de inovagao e
crescimento econdmico. Em todo o mundo, o uso efetivo de dados tornou-se uma parte critica
das estratégias nacionais de desenvolvimento. Dados transformadores permitem que governos e
organizagdes tomem decisdes informadas que nédo apenas alimentam o crescimento econémico

e o desenvolvimento, mas também acendem a inovagéo em varios setores.

A LGPD, enquanto principal norma aplicavel, traz robusto arcabougo legal para

viabilizar e fomentar o desenvolvimento econdmico, tecnoldgico e a inovagéo, de forma ética
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segura e responsavel, ao definir diretrizes especificas para o tratamento de dados pessoais,

quando estabelece parametros para o uso de dados.

E possivel extrair esse entendimento da propria lei, quando enfatiza que a protecao
de dados pessoais se baseia, entre outros principios, na privacidade, autodeterminacao
informativa, livre iniciativa, livre concorréncia, desenvolvimento econémico e tecnoldgico, e
inovagao. Isso evidencia a preocupagao em equilibrar a protecdo dos dados pessoais com a sua

relevancia para a economia.

Além disso, as empresas que entendem e reconhecem a importancia da protecao de
dados pessoais e agem em favor dos titulares possuem vantagem competitiva, especialmente em
um mundo movido por dados, e é possivel entender o interesse global no tema quando vemos

cada vez mais lei gerais de protecado de dados sendo publicadas pelo mundo.

Uma das realidades decorrentes dessa nova realidade conectada, e que ao mesmo
tempo a impulsiona, é o trafego incessante de dados transfronteiricos, permitindo que a
sociedade como um todo colha os beneficios do processo de inovacao. Vale ressaltar que o livre
fluxo internacional de dados vem desempenhando um papel fundamental como componente de
impacto socioecondémico, na medida em que abre as portas para novas empresas fisicas e digitais
em diferentes lugares do mundo, possibilitando a inovacdo e a visibilidade de seus produtos,
tanto em ambito local quanto global. Frente ao avanco tecnoldgico, e & economia cada vez mais
baseada em dados, é de extrema relevancia o capitulo de transferéncia internacional de dados na
LGPD, bem como a recente regulamentagdo da ANPD sobre o tema (Resolugao no. 19/2024), que
representou um primeiro passo relevante ao esclarecer alguns mecanismos importantes para

viabilizar o fluxo internacional de dados, garantindo seguranca juridica e a protecao dos usuarios.

O acesso a cadeias de suprimento globalizadas é uma importante fonte de
crescimento socioecondmico, de geracdo de empregos e atracdo de novos investimentos, em
especial para economias em desenvolvimento. A interconectividade global permite que mesmo
as pequenas empresas nascam globalmente: 86% das startups baseadas em tecnologia
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pesquisadas pelo McKinsey Global Institute® relatam algum tipo de atividade transfronteirica. Essa
conectividade possibilita que pequenas empresas concorram com as maiores multinacionais. Os
fluxos globais, de todos os tipos, suportam o crescimento ao aumentar a produtividade e os fluxos
de dados estdo ampliando esse efeito ao ampliar a participagdo de criar mercados mais eficientes.
De acordo com o McKinsey Global Institute, ao longo de uma década, todos os tipos de fluxos
que atuam em conjunto aumentaram o PIB mundial em 10,1% em relacao ao que teria resultado
em um mundo sem fluxos transfronteiricos. Esse valor totalizou cerca de US$ 7,8 trilhdes em 2014,
e os fluxos de dados representam US$ 2,8 trilhdes desse impacto. Além disso, estimativas acusam
que, em 2014, os fluxos de dados representaram US$ 2,8 trilhdes de PIB global e a quantidade de
dados fluindo através da Internet cresceu em 44 vezes entre 2005 e 2014. A concluséo do estudo
apontou que os fluxos de dados transfronteiricos agora geram mais valor econémico do que os
fluxos tradicionais de bens comercializados. Ambos os influxos e as saidas sé@o importantes para
o crescimento, pois expdem as economias a ideias, pesquisas, tecnologias, talentos e melhores

praticas de todo o mundo.

As normas de protecdo de dados exercem um papel fundamental ao estabelecer
diretrizes para o uso responsavel de dados pessoais, especialmente em iniciativas voltadas ao
desenvolvimento econémico, a inovagao tecnoldgica e ao progresso sustentavel. No Brasil, a Lei
Geral de Protecdo de Dados Pessoais (LGPD) representa um marco juridico significativo para a
gestao de dados pessoais. Inspirada em normas internacionais como o GDPR, a LGPD padronizou
praticas de protecdo de dados, servindo como base para legislacbes semelhantes em outros
contextos.

A LGPD introduziu conceitos inovadores e consolidou direitos fundamentais aos
titulares de dados, como a transparéncia e a autodeterminagao informativa, garantindo que os
individuos tenham maior controle sobre suas informacdes pessoais. Além disso, a lei impos
responsabilidades claras aos agentes de tratamento e atribuiu a Autoridade Nacional de Protecdo
de Dados (ANPD) a responsabilidade de supervisionar sua aplicacao, promover a conscientizagao

sobre o tema e regulamentar normas e diretrizes que assegurem a protegdo de dados.

¢ McKinsey Global Institute. Digital globalization: The new era of global flows, March, 2016. Disponivel em: https:/goo.gl/FYknVg.
Acesso em 28/11/2024.
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Os principios da LGPD, como finalidade, necessidade, seguranca, prevencéao,
transparéncia e responsabilizacdo orientam todas as atividades de tratamento de dados,
independentemente de sua finalidade especifica. Esses principios ndo apenas estabelecem uma
base ética para as entidades que tratam dados, mas também asseguram que o uso das
informagdes esteja alinhado aos valores de respeito a privacidade e protecdo dos direitos
fundamentais. Ao cumpri-los, as organiza¢cdes demonstram comprometimento com uma

abordagem ética e responsavel no tratamento de dados.

Assim, a previsibilidade proporcionada pela LGPD, por meio de seus principios
norteadores, ndo apenas apoia a conformidade legal, mas também impulsiona a inovagéo e o
crescimento econdmico ao garantir seguranca juridica, permitindo o avanco sustentavel do
mercado e promovendo um ambiente de confianga mutua entre empresas e consumidores. A
protecdo de dados nao representa, portanto, um freio para a inovacao, porque inovar significa
responder adequadamente as novas demandas e questionamentos da sociedade, que hoje quer

discutir o respeito a privacidade.

3. Quais praticas poderiam ser implementadas para melhorar a protecdo de dados e
seguranca juridica no tratamento de dados pessoais para o desenvolvimento econémico,

tecnolégico e a inovagao?

Dentre as praticas a serem implementadas para garantir a protecdo de dados e a
seguranca juridica no tratamento de dados pessoais para o desenvolvimento econdmico,
tecnoldgico e de inovagdo, destacamos a importancia da edicdo de normativos claros e
robustos pela ANPD, com base nas prioridades identificadas pela autoridade em conjunto com
a sociedade, a fim de garantir um ambiente de maior seguranga juridica tanto para os agentes de
tratamento quanto para os titulares, bem como a expansédo da infraestrutura publica digital
brasileira, como o caso da plataforma gov.br, para aprimorar a integracéo e a interoperabilidade

de dados do governo.
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Ademais, das praticas que podem aprimorar a protecdo de dados, destacamos a
regulamentagdo de temas como o uso do legitimo interesse para justificar operacdes de
tratamento que tém como objetivo a prevencéo a fraude, protecdo ao crédito e treinamento de
sistemas de inteligéncia artificial, pois a auséncia de uma regulamentacéo especifica sobre o uso
da referida base legal para os propésitos indicados gera inseguranca juridica para os agentes de

tratamento.

Ressaltamos, inicialmente, que o uso da base legal do legitimo interesse para tratar
dados pessoais ndo sensiveis com a finalidade de prevenir fraudes e garantir a seguranga do titular
é uma questdo de grande relevancia, ja que pode ser aplicada tanto ao uso interno, para a
organizagcdo validar a identidade do titular, quanto para o uso externo, que envolve o
desenvolvimento e fornecimento de solucGes que auxiliam terceiros na protecao cibernética e na
validagdo de identidades, beneficiando ndo apenas seus adquirentes, mas também a sociedade e

os proprios titulares contra o roubo de identidade.

Outro uso relevante do legitimo interesse é na criacdo de solugdes para anélise de
risco de crédito. Essas ferramentas complementam os métodos tradicionais, baseados em
histéricos financeiros, e sédo particularmente importantes para individuos desbancarizados,

ajudando na inclusdo dessas pessoas no sistema financeiro.

Frisamos que, embora a LGPD preveja a base legal de “protecdo ao crédito” no art.
7°, 1X, sua aplicacdo é limitada a operacdes vinculadas a dados de crédito, como registros de
restricdo ou adimplemento, nos moldes da Lei n°® 12.414/2011. Contudo, muitas solugdes
inovadoras poderiam utilizar dados alternativos, como informagdes de telecomunicacdes, para
avaliar o risco de crédito de pessoas sem historico financeiro, especialmente aquelas em situacao

de vulnerabilidade social.

Dessa maneira, o legitimo interesse também pode ser considerado como a base

legal mais adequada para justificar o uso desses dados, permitindo o desenvolvimento de
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solucdes que tragam decisdes de crédito mais justas e equitativas, beneficiando tanto os agentes

econdmicos quanto os titulares.

Outrossim, temos a aplicacdo do legitimo interesse no treinamento de sistemas de
inteligéncia artificial (1A). Destacamos que a referida base legal é particularmente adequada para
justificar o treinamento de |Aao atender tanto aos interesses dos desenvolvedores, sejam
comerciais ou de pesquisa, quanto aos interesses de grupos sociais mais amplos, beneficiados
pelas inovagodes, relevancia economica e potencial transformador trazidos por esses sistemas para
o desenvolvimento socioeconémico do pais. Em adicdo, é sabido que as demais bases legais da
LGPD néo atendem de maneira satisfatdria as necessidades do treinamento de IA reforgando,
assim, a necessidade de se considerar o legitimo interesse como adequado, desde que respeitado

o teste de balanceamento.

Alternativamente, sugerimos a possibilidade de os setores econdmicos se
organizarem por meio de uma autorregulagdo regulada, que é uma alternativa eficiente
considerando a ampla agenda regulatéria da ANPD. Esse modelo permite que os proprios
controladores e operadores, com base no Art. 50 da LGPD, desenvolvam e implementem regras
de boas praticas e de governanga que assegurem a conformidade com a lei e a seguranca juridica,

mesmo antes de uma regulamentacéo especifica ser publicada pela autoridade reguladora.

A autorregulacao regulada oferece flexibilidade para adaptar normas a necessidades
especificas de cada setor, incentivando associagbes entre empresas com interesses comuns. Por
exemplo, o setor financeiro e o setor de telecomunicagdes poderiam colaborar para criar codigos
de conduta conjuntos, dado o interesse mUtuo em temas como prevencao a fraudes, protecao ao

crédito e segurancga cibernética.

Portanto, incentivar a autorregulacdo regulada nao apenas complementa as
iniciativas da ANPD, mas também permite que os setores liderem proativamente o
estabelecimento de praticas responsaveis, contribuindo para a evolugédo continua da protecéo de
dados no Brasil.
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OFICIO N° FB-1401/2024
Sé&o Paulo, 20 de dezembro de 2024.

Ao
Conselho Nacional de Prote¢éo de Dados (CNPD)

Aos cuidados do Grupo de Trabalho 5 GTS5 DO CNPD - DADOS PESSOAIS PARA O
DESENVOLVIMENTO ECONOMICO, TECNOLOGICO E A INOVACAO

Assunto: Envio de Contribuigdes ao GT 5.
Senhores,

1 A Federagdo Brasileira de Bancos (‘FEBRABAN”), associagdo sem fins
lucrativos e principal entidade representativa do setor bancério brasileiro, que tem o
compromisso de fortalecer o sistema financeiro e suas relagdes com a sociedade, assim como
contribuir para o desenvolvimento econémico, social e sustentavel do Pais, e que representa
instituicdes financeiras integrante do seu quadro de associadas (“Associadas”) vem apresentar,
no arquivo anexo, suas contribuigdes ao Grupo de Trabalho 5 (“GT5”) do Conselho Nacional de
Protegdo de Dados (“CNPD”).

2 Esperamos que os materiais possam auxiliar qualitativamente nos trabalhos do
GTS.
3 Permanecemos a disposigéo para quaisquer esclarecimentos ou contribuigdes

que se fagam necessarios.

Respeitosamente,
] 7 5 y —
oy Z,{z/"/%/?”' 1//%/7“ z pcﬂ”
~ Luis Vicente Magni De Chiara Carolina Sansao Moreira Alexandrino
Diretor-executivo de Assuntos Juridicos Diretora Adjunta de Inovagéo,
Tecnologia e Cyber
Av. Brigadeiro Faria Lima / 4.300, 42 andar 55113244-9800

04538-132 / Séo Paulo-SP | Brasil febraban.org.br
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Anexo ao envio de Contribuigées ao GT 5.

Tematica: dados pessoais para o desenvolvimento econémico, tecnoldgico e a inovagéo para a
elaboracéo da Politica Nacional de Protecéo de Dados Pessoais e da Privacidade (“Politica”).

Em atendimento a solicitagdo de contribuicbes acima mencionada, a FEBRABAN entende que a
utilizacéo de dados pessoais deve ser vista como um motor para o desenvolvimento econémico e
tecnolégico, mas sempre com responsabilidade, levando-se em conta:

a) Inovacdo Responsavel: A inovacéo tecnolégica deve ser desenvolvida com base na
ética e na conformidade com a Lei Geral de Protegcdo de dados (LGPD) e seus
principios. A utilizagdo de dados pessoais para a criagdo de novos produtos e servigos
deve considerar o adequado tratamento de dados do titular, o respeito aos direitos de
privacidade e a seguranga da informacgéo. Deve haver estimulo as ferramentas que
estimulam a inovagéo (ex. (i) sandbox regulatério com foco no mercado, favorecendo a
inovacéo e o desenvolvimento tecnoldgico, com responsabilidade e observancia dos
direitos dos ftitulares; e (ii) ambiente de testes que utilizem dados pessoais, orientando
quanto a boas praticas e medidas de seguranca).

b) Tratamento de Dados para Inovagao: Dados pessoais, quando tratados de maneira
ética e legal, podem ser uma fonte poderosa para gerar insights que impulsionem a
inovagdo em todos os setores, tais como servigos financeiros, saude e educagéo. O
agente de tratamento pode explorar o potencial de dados para criar solugdes
personalizadas, ao mesmo tempo que respeita as leis e os direitos dos titulares.

c) Tecnologias de Anonimizagao e Pseudonimizagao: Referidas tecnologias devem ser
estimuladas, quando possivel, no caso de dados pessoais sensiveis, reduzindo os
riscos associados ao tratamento de dados pessoais.

d) Promocgao de Modelos de Negdcio Sustentaveis: A Politica deve incentivar modelos
de negodcios que ndo apenas maximizem os beneficios econdmicos, mas também
promovam a transparéncia, a confianca e a responsabilidade no uso de dados pessoais.

e) Promocao do letramento e da conscientizacdo: A Politica deve garantir disseminagéo
de conhecimento na sociedade acerca do uso de dados pessoais, seus beneficios,
riscos e aspectos legais.

f) Prevencao ao cibercrime e as fraudes: A Politica deve fomentar frentes que
objetivem a reducgéo de ilicitos relacionados a dados pessoais, em conexéo e
cooperagéo com politicas de seguranca publica.

g) Postura responsiva do orgao de supervisdo: Considerando tratar-se de tema ainda
ndo totalmente compreendido e valorizado por toda a sociedade, entende-se que
fundamental uma postura que busque entender, interpretar e reagir adequadamente as
manifestacdes da sociedade.

Por fim, esclarecemos que as seguintes frentes poderiam estar abarcadas na Temética: Prevencédo
a fraude e seguranca, Marketing, Educagéo, Crianca e Adolescente, Saude e questdes laborais.

Av. Brigadeiro Faria Lima / 4.300, 42 andar 55113244-9800
04538-132 / Sao Paulo-SP | Brasil febraban.org.br
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Sdo Paulo, 25 de novembro de 2024

De: AMI — Associagdo de Midia Interativa (“IAB Brasil” ou “IAB”)

Para: Conselho Nacional de Protegdo de Dados Pessoais e da Privacidade (“CNPD”)
Ref.: Resposta Oficio - Contribui¢dao ao Grupo de Trabalho 5 do CNPD

1. O IAB Brasil é uma entidade sem fins lucrativos que tem como principal missdo o
desenvolvimento da midia interativa no Brasil, contando atualmente com mais de 200
associados, entre anunciantes, veiculos produtores de contelddo, empresas de tecnologia,
agéncias e desenvolvedores, lideres em seu segmento no pais.

2. Deformaexemplificativa, o IAB Brasil busca desenvolver a publicidade online no Brasil através
das seguintes ag0es: (i) incentivo as boas praticas para o planejamento, criagdo, compra,
venda, veiculagdo e mensuracdo de mensagens comerciais; (ii) desenvolvimento do
intercdmbio de experiéncias e conhecimentos técnicos de seus associados; (iii) promogéo e
divulgacdo de pesquisas e estudos que comprovem a eficiéncia da midia interativa; e (iv)
promogao da identificacdo de oportunidades de posicionamento da midia interativa através
de linguagem publicitaria, para atrair o interesse de anunciantes e profissionais da midia
tradicional. Mais informacdes sobre o |IAB Brasil estdo disponiveis no site
<https://iabbrasil.com.br/sobre-iab/>.

3. O Grupo de Trabalho 5 (“GT”), instituido conforme Portaria CNPD n2 05 de 4 de outubro de
2024, tem por objetivo levantar evidéncias e fornecer subsidios acerca da importancia da
protegdo de dados pessoais para o desenvolvimento econémico, tecnoldgico e a inovagao,
para a elaboracdo da Politica Nacional de Protecio de Dados Pessoais e da Privacidade
(PNPD), conforme previsto na Lei Geral de Prote¢do de Dados (“LGPD”) (conjuntamente
considerado “Estudo”).

4. O Conselho Nacional de Protegdo de Dados Pessoais e da Privacidade (“CNPD”), solicitou por
meio de oficio contribuicbes do IAB Brasil, especialmente no dmbito do Marketing e
Publicidade (“Oficio”), acerca dos seguintes topicos, os quais serdo posterior e
individualmente comentados pelo IAB:

i) Casos praticos e dados estatisticos que demonstrem a importancia do uso e da
protecdo de dados pessoais para o desenvolvimento econémico, tecnoldgico e a
inovagdo;

ii) Como a LGPD e outras normas aplicaveis, nacionais e internacionais, servem como
bussola para que os dados pessoais possam ser utilizados para o desenvolvimento
econdmico, tecnoldgico e ainovacdo, de forma ética, segura e responsavel?

iii) Quais praticas poderiam ser implementadas para melhorar a prote¢do de dados e
seguranga juridica no tratamento de dados pessoais para o desenvolvimento
econdmico, tecnoldgico e ainovagao?

iabbrasil.com.br RUA FIDALGA, 593/603, SALA12, VILA MADALENA, SAO PAULO - CEP 05432-070 | CNPJ 02.861.708/0001-62



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

brasil

iab

5. Neste contexto, o IAB Brasil vem por meio deste documento atender a solicitagdo de
contribui¢do frente ao referido GT, com pontos que entende pertinentes para o estudo, de
forma a contribuir para o aperfeicoamento da tematica discutida e elaboragdo da Politica
Nacional de Protegdo de Dados.

i) Casos praticos e dados estatisticos que demonstrem a importancia do uso e da protegdo
de dados pessoais para o desenvolvimento econdmico, tecnoldgico e a inovagdo

6. Primeiramente, o IAB relembra - de forma bastante resumida - que a publicidade digital
personalizada tem como objetivo exibir antincios relevantes e Gteis, no momento adequado,
para pessoas potencialmente interessadas nos produtos ou servicos anunciados. Isso é
possivel gragas a analise da atividade online de consumidores ao longo do tempo, de forma a
conhecer melhor seu comportamento e tentar inferir parte de suas preferéncias e de seus
interesses.

7. A publicidade personalizada é essencialmente probabilistica e ndo deterministica: a andlise
da atividade online de determinado consumidor auxilia na constru¢do de modelos estatisticos
que apontam probabilidades relativas a potenciais preferéncias e interesses, que podem ou
nao se confirmar, conforme a qualidade das informagdes e se identificadas ou n3o.

8. Em um mercado de marketing e publicidade digital cada vez mais diverso, plural e orientado
por dados, o uso de dados pessoais tornou-se um viabilizador de oferta e do
desenvolvimento de produtos e servicos de forma mais eficiente e de acordo com as
preferéncias de cada publico. Considerando o amplo acesso a Internet pela maioria da
populagdo, o uso de dados pessoais pelo mercado de publicidade permite que as empresas
de todos os portes econdmicos tenham uma maior visibilidade das necessidades e interesses
de seus publicos e suas necessidades, possibilitando a oferta de servigos e produtos gerais,
de nicho e customizados que dificilmente seriam divulgados por meio da publicidade
tradicional de TV, imprensa e jornais.

9. Especialmente por meio dos dados pessoais, 0 mercado de publicidade digital consegue
entender alteragdes relevantes de consumo e mudangas de mercado abarcando mais
amplamente a diversidade social e econémica do Brasil, ao ofertar produtos e servicos de
forma personalizada e em linha com a necessidade e realidade de cada consumidor,
amenizando a probabilidade de segregacdo de determinado publico. A coleta e andlise de
dados, quando feita de forma ética, legal e transparente, permite a criagdo de experiéncias
mais relevantes para o publico-alvo.
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10. E importantissimo recordar que pequenos e médios empresarios conseguem, por meio da
publicidade digital, ter alcance idéntico ou superior a grandes marcas, justamente pela
possibilidade de direcionar antncios para o publico-alvo especifico. E por meio dessa
publicidade, e naturalmente dos dados pessoais obtidos por meio delas, que estas empresas
e/ou empreendedores entendem e direcionam mais adequadamente seus produtos e
servicos que, consequentemente, influem na sua suficiéncia e crescimento econémico.

11. Assim, a publicidade personalizada traz diversos beneficios concretos a todos os participantes
da cadeia de publicidade digital e ao préprio consumidor.

12. Da perspectiva do consumidor, a publicidade personalizada:

(i)  possibilita sua exposigdo a uma gama de marcas, produtos, servigos e causas de
seu interesse;

(i) ajuda na comparagdo e substituicio de produtos e servicos por outros
equivalentes, muitas vezes a pregos menores ou condigdes melhores;

(iii) aumenta seu poder de escolha e de barganha, em razdo da multiplicidade de
ofertas disponiveis;

(iv) economiza tempo e custos de transagdo, agilizando o processo de busca por
produtos e servicos ideais as suas necessidades especificas;

(v) auxilia na aquisicdo de produtos e servicos de nicho que nao sdo oferecidos
localmente e que dificilmente sdo anunciados para o publico de forma geral, ao
contrario de bens e servicos para consumo de massa; e

(vi) permite a utilizagdo, de forma gratuita e continua, de contetdos, aplicativos e
servigos online custeados por publicidade.

13. Da perspectiva dos anunciantes, a publicidade personalizada:

()  permite a empresas de qualquer lugar do mundo e dos mais diversos tamanhos a
alcancarem consumidores potencialmente interessados em seus produtos e
servigos especificos;

(ii)  viabiliza que pequenos negdcios facam publicidade de modo acessivel e a custos
baixos, alcangando consumidores que de outra forma dificilmente saberiam da
existéncia de seus produtos ou servigos;

(iii) facilita as marcas criar conexdes significativas com grupos de consumidores
especificos, gerando confianga, engajamento, reciprocidade e valor; e

(iv) traz melhor retorno sobre o investimento, minimizando a exposicdo de
consumidores a antincios que ndo correspondam a seus interesses.
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14. Da perspectiva da sociedade, a publicidade personalizada:

(i)  estimula o crescimento econdmico, aumentando a eficiéncia e diminuindo os
custos da publicidade e do marketing de modo geral.

(i) aumenta a competicdo, permitindo que qualquer  anunciante,
independentemente de porte ou orgamento, tenha a oportunidade de alcangar
consumidores interessados em seus produtos e servigos;

(iii) transforma um comércio ou uma industria local em um ator econdémico
internacional, permitindo que milhdes de consumidores de todo o mundo
conhegam seus produtos e servigos;

(iv) representa em muitos casos a Unica alternativa para pequenos negdcios fazerem
publicidade, ante os elevados custos de anunciar em televisdo, radio ou imprensa;

(v) fortalece o jornalismo isento e independente, custeado por anuncios de interesse
da audiéncia, por mais diversas que sejam suas preferéncias;

(vi) permite que produtos e servicos sejam oferecidos de forma individualizada e
personalizada, e ndo apenas de maneira massificada;

(vii) viabiliza novos modelos de negdcio, como o oferecimento em larga escala de
conteudos, aplicativos e servicos online gratuitos para grupos de consumidores,
custeados por publicidade; e

(viii) possibilita que sites e veiculos online democratizem a disponibilizacdo de
conteudo, alcancando a maior quantidade possivel de pessoas (e ndo somente
quem poderia pagar pelo acesso ao contetdo), apresentando informagdes
relevantes e personalizadas de acordo com os interesses e preferéncias de cada
individuo.

15. Importante ressaltar que os pontos sociais e econdmicos acima comentados naturalmente
impulsionam o terceiro ponto do questionamento do CNPD: desenvolvimento tecnoldgico.
Neste aspecto, a gestdo adequada dos dados pessoais pelas empresas movimenta e exige da
area de tecnologia e seguranca da informacdo uma constante melhoria de processos,
procedimentos e ferramentas de protecdo.

16. Estes trés aspectos conjuntamente fortalecem as relagdes de confianca entre consumidores
e as mais diversas empresas do mercado (e nao somente de publicidade e marketing),
incentivando interagdes e transagbes mais seguras, o que é fundamental para um bom e mais
estdvel desenvolvimento social, cultural e econémico de médio e longo prazo.
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ii) Como a LGPD e outras normas aplicaveis, nacionais e internacionais, servem como
bussola para que os dados pessoais possam ser utilizados para o desenvolvimento
econdmico, tecnoldgico e a inovacdo, de forma ética, segura e responsavel?

17. A LGPD, o GDPR e outras regulamentagdes similares aplicidveis desempenham um papel
estratégico na orientagdo do uso de dados pessoais de forma ética, responsavel e alinhada as
expectativas do mercado. Para o setor de marketing e publicidade, essas normas vdo além da
obrigatoriedade regulatdria, apresentando-se como uma oportunidade para construir uma
relacdo de confianga junto aos consumidores e parceiros de negodcios. Ao estabelecer
principios como transparéncia, necessidade e seguranca, a LGPD cria um ambiente de
negdcios mais previsivel e confidvel, essencial para o desenvolvimento sustentavel do setor.

18. Do ponto de vista do IAB, empresas que demonstram compliance com a LGPD destacam-se
pela adogdo de boas praticas e demonstram prezar pela sua reputagdo, posicionando-se
como lideres no mercado ao fortalecer a relagdo de confianga com seus consumidores e
parceiros de negoécios. Essa adequagdo € percebida como um diferencial competitivo,
gerando maior seguranga juridica, reduzindo riscos financeiros e consolidando a reputagdo
corporativa.

19. Assim, a LGPD funciona como uma bussola para guiar empresas no uso responsavel dos
dados. Esse alinhamento entre regulamentagdo e melhores praticas empresariais promove o
desenvolvimento de um ambiente de negdcios mais ético e sustentavel em um competitivo
setor de marketing e publicidade.

20. No entanto, entre os principais pontos de atencdo esta a complexidade normativa, que muitas
vezes exige das empresas investimentos consideraveis em tecnologia, consultoria juridica e
treinamento interno para garantir conformidade. Esse cenario pode representar um fardo
desproporcional para pequenas e médias empresas, que possuem menos recursos para se
adaptar as exigéncias da lei.

21. Outro ponto critico reside na falta de clareza em alguns aspectos regulatérios especificos,
como os critérios para o reconhecimento de perfilamento ou a identificagdo de dados
pessoais na cadeia de publicidade personalizada. Isso gera incertezas, especialmente quando
a capacidade de identificar o titular é restrita a um Unico ente dessa cadeia, levantando
questionamentos sobre a caracterizagdo de um dado como pessoal em situagdes de
identificabilidade limitada.

22. Assim, embora existam pontos a serem aprimorados e interpretados pela autoridade
competente e ordenamento juridico, do ponto de vista do IAB, a LGPD conjuntamente com
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as resolugbes especificas da Autoridade Nacional de Prote¢io de Dados (“ANPD”)
estabelecem uma base sélida que beneficia tanto empresas quanto consumidores.

iii) Quais praticas poderiam ser implementadas para melhorar a protecdo de dados e
seguranca juridica no tratamento de dados pessoais para o desenvolvimento
econdmico, tecnoldgico e a inovagao?

23. Um dos principais desafios enfrentados pelas empresas é a complexidade regulatdria, que
frequentemente demanda altos investimentos em tecnologia, consultoria juridica
especializada e programas de capacitagdo interna para alcancar a conformidade. Para
pequenas e médias empresas, especialmente, essas exigéncias podem se tornar um obstaculo
significativo, dado o orgamento mais limitado e os recursos restritos para implementar
mudangas estruturais.

24. Do ponto de vista do IAB, a harmoniza¢ao de normas pode ser um caminho para promover
um ambiente regulatério mais coeso e eficiente no tratamento de dados pessoais. Isto €,
adotar regras alinhadas com praticas reconhecidas internacionalmente, naturalmente
considerando a tipicidade e particularidade do mercado brasileiro, pode auxiliar o Brasil a se
posicionar como um ambiente confidvel para negdcios globais, atraindo investimentos
estrangeiros e ampliando a competitividade das empresas locais.

25. Adicionalmente, o IAB acredita que a uniformizagdo e defini¢do de boas praticas setoriais
desempenha um papel crucial na aplicacdo prética das normas tendo em vista a sensibilidade
e criticidade de cada mercado. Ainda nesse sentido, é essencial que sejam ouvidos os
representantes dos diversos setores da sociedade e efetivamente adotar diretrizes
oportunamente propostas por estes.
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PROTECAQO DE DADOS

Oficio DIREX n° 10/2024

. Curitiba/PR, 01 de dezembro de 2024
A

Presidéncia do CNPD

A/C: Sra. Lilian Manoela Monteiro Cintra de Melo — Conselho Nacional de
Protecao de Dados — CNPD

AJ/C: Sr. Rony Vainzof — Conselheiro Titular e Coordenador do GT5

Ref.: Solicitagdo de Contribuicdo ao CNPD (GT5)
Prezado(a) Sr.(a). Presidente e Coordenador,

Em atencgao ao Oficio recebido, agradecemos a oportunidade de contribuir com
os trabalhos do GT5 no desenvolvimento de subsidios relacionados ao uso de
dados pessoais para o desenvolvimento econémico, tecnoldgico e de inovagao,
nas diversas tematicas mencionadas no referido documento.

Optamos por abordar, em nossa contribuigédo, o tema “Uso de Dados Pessoais
para a Prevencao a Fraude e Seguranga”, considerando sua relevancia no
contexto atual de seguranca, inovacao e desenvolvimento econémico.

Abaixo, apresentamos nossas reflexdes e consideragdes, levando em conta a
importancia desse tema para o ambiente econémico e de inovagdo, tanto no
cenario nacional quanto internacional. Ressaltamos, ainda, a necessidade de
observar as normas legais pertinentes, incluindo, mas nao se limitando, as leis
de protegdo de dados pessoais.

Reiteramos nosso comprometimento com os objetivos do GTS e permanecemos
a disposicdo para eventuais esclarecimentos ou aprofundamentos que se fagam

necessarios.
Atenciosamente,
> pa (it (22
Martha Leal Rafael Reis
Vice-Presidente do INPD Presidente INPD
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Contribuigoes do INPD ao CNPD: Proposta sobre Dados Pessoais e
Prevencao a Fraude

1. Introducgao

Primeiramente, importante registrar para contextualizacdo das consideracbes
abaixo expostas, que o tema selecionado para fins de abordagem nos termos do oficio
recebido é o uso de dados pessoais para fins de prevencéo a fraude e seguranca.

Sendo assim, a considerar o cenario nacional em que estamos inseridos, nos
dirigimos imediatamente a Lei Geral de Protecéo de Dados -LGPD, especialmente, aos
principios estabelecidos pelo art. 6°., com especial &énfase, ao inciso |, e que estabelece
que toda e qualquer atividade de tratamento de dados pessoais requer uma finalidade
legitima e especifica, além de devidamente informada ao titular.

Pois bem, sabemos que a finalidade de um tratamento impacta significativamente
na escolha da hipotese legal que autoriza o respectivo tratamento de dados, tornando
indispensavel que os controladores tenham a ciéncia da responsabilidade que atraem,
se porventura, utilizarem finalidades diversas daquelas que, de fato, alicercam a escolha
de uma das bases legais do art.7°. ou 11°. da LGPD.

E, sendo a tematica ora eleita para fins de estudo e sugestdes de contribuicdes ao
CNPD, o uso dos dados para fins de prevencéo a fraude e seguranc¢a, nos enderecamos
ao art. 11°,, “g” que trata da garantia da prevengdo a fraude e seguranga do titular, nos
processos de identificacdo e autenticacéo de cadastro em sistemas eletronicos.

Tratando-se, pois, de dados pessoais sensiveis, o processamento destes dados
para fins de diligéncia na contencédo de praticas fraudulentas e a propria seguranca do
titular, é indispensavel por parte dos controladores, a observancia aos outros principios
legais, como a adequacéo, necessidade e qualidade dos dados, bem como, o dever de
transparéncia, responsabilizacdo, de prover seguranca, de prevencédo e de né&o
discriminacgéo.

No material elaborado, sdo apresentados diversos setores que utilizam os dados
pessoais para a mesma finalidade, ou seja, de prevencdo a fraude e seguranca.
Entretanto, ndo se pretendeu desta maneira exaurir todos os tipos de tratamentos
realizados, eis que seria impossivel, dada a velocidade do desenvolvimento das
tecnologias o que impde a exigéncia da mesma celeridade, por parte dos controladores,
no implemento de medidas eficientes no combate aos desafios postos e que demandam
implementos para proteger fraudes, sob pena de prejuizos inimaginaveis no sistema
financeiro e econémico.

Afinal de contas, sem a confianca dos consumidores, um mercado pode sucumbl;ye%
é essa justamente a relevancia da hipétese autorizadora de tratamento de dados
pessoais (art. 11, G) que ora se enfrenta.

R
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No ambito do Sistema Financeiro, as instituicdes financeiras operam somente
através de autorizacdo do Banco Central do Brasil e sdo regulados por suas normas,
além das normas legais comuns a todos, tais como, a Constituicéo Federal, Codigo Civil,
Cédigo de Defesa do Consumidor, Marco Civil da Internet e Lei Geral de Protecdo de
Dados.

No que tange ao tratamento de dados pessoais por parte das instituicdes financeiras
e Instituicdes de Pagamento, o BCB, possui as seguintes normas e resolucdes, as quais,
os agentes de tratamento envolvidos com os dados pessoais, devem obedecer, além
das demais leis ja referidas.

As principais s&o:

e Resolucdo no. 4.893, de 26/02/2021, que dispde sobre a Politica de Seguranca
Cibernética e os requisitos para a contratacdo de servicos de processamento e
armazenamento de dados e de computacdo em nuvem.

e Circular no. 3.978, de 23/01/2020, estabelece procedimentos e controles
internos a serem adotados pelas instituicdes financeiras para prevengéo de
crimes de lavagem de dinheiro e financiamento ao terrorismo. Politicas de
“Conheca o seu Cliente” (KYC)

e Resolucdo no. 142, de 23/09/2021, dispde sobre procedimentos e controles de
prevencédo de fraudes na prestacéo de servicos de pagamento. As instituicbes
devem estabelecer limites para transacdes, manter registros detalhados de
ocorréncias de fraudes.

e Resolugdo Conjunta no. 6, de 23/05/2023, estabelece requisitos para
compartilhamento de dados e informacbes sobre indicios de fraudes entre
instituicdes financeiras.

No panorama do mercado de seguros, ha a necessidade das empresas de
seguro vincularem-se & Superintendéncia de Seguros Privados (SUSEP), érgao
regulador do mercado securitario e que estabelece normativas que abordam o
tratamento de dados pessoais no setor, em conformidade com a Lei Geral de Protecédo
de Dados (LGPD).

As principais sé&o:

e Circular SUSEP no. 638/2021: Define requisitos minimos de seguranca
cibernética para assegurar a protecdo de dados pessoais tratados pelas
seguradoras, entidades abertas de previdéncia complementar, sociedades de
capitalizacéo e resseguradores.

e Resolucdo CNSP no. 450/2022: Estabelece requisitos para credenciamento e
funcionamento das sociedades processadoras de ordem do cliente, enfatizando
condutas no relacionamento com este.

e Circular SUSEP no. 612/2020: Estabelece diretrizes para a prevencéo alavagem
de dinheiro e ao financiamento ao terrorismo no setor de seguros. %
No panorama internacional, especialmente no europeu, temos o Regulamento Geral

de Protecéo de Dados, que em seu art. 6 (1) (f), permite o tratamento de dados pessoais

R
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para fins de prevencdo a fraude ancorado na base legal do legitimo interesse do
controlador.

O principio da minimizacéo de dados, que determina que somente os dados
necessarios devem ser coletados e tratados tem de ser respeitado por parte dos
controladores, bem como, técnicas como anonimizacéo e pseudonimizacéo, as quais
s&o altamente recomendadas devem ser implementadas.

Na Uni&o Europeia, o OLAF (Organismo Europeu e Luta Antifraude) foi criado em
1999 para reforcar o combate a fraude e a corrupgéo. O seu trabalho esta alinhado ao
Tratado da Uni&o Europeia (TFUE), que define a protecéo dos interesses financeiros da
EU como prioridade. Embora seja parte da Comisséo Europeia, a OLAF opera de forma
independente no que se refere a investigacbes. O seu objetivo é garantir transparéncia
e responsabilidade na gestao de recursos financeiros da Uniéo Europeia.

Resumidamente, o seu trabalho é investigar, detectar e combater fraudes
relacionadas aos recursos financeiros, combatendo irregularidades e méa gestdo dos
recursos, além de promover politicas antifraude em toda a Unido Europeia.

A Comissé&o Europeia possui diversas recomendacdes sobre o tema estabelecendo
estratégias para o uso de dados na prevencéo e combate & fraude e recomenda que os
Estados Membros adotem e revisem estratégias nacionais antifraude, integrando
ferramentas informaticas especificas na luta contra a fraude, reforcando a anaélise do
risco.

No que tange a importancia do uso dos dados pessoais para fins de protecédo a
fraude e seguranca, ndo podemos nos olvidar dos fundamentos da Lei Geral de
Protecéo de Dados, os quais estéo elencados no art. 2°., e que sinalizam os valores aos
quais a norma pretende proteger.

Nessa linha de raciocinio, o desenvolvimento econémico e tecnoldgico e a inovacéo
estéo devidamente referenciados no dispositivo legal referido, em seu inciso V, e vem
ao encontro das finalidades em que os mais diversos usos de dados se da sob a
hipétese legal do art. 11, G, da LGPD.

Por fim, o uso de dados pessoais para prevencéo a fraude oferece beneficios
significativos ao integrar inovacdo e economia, pois permite a deteccéo de padrdes de
comportamentos andémalos em tempo real, reduzindo riscos de fraudes financeiras e
cibernéticas. Ao promover a minimizagdo de riscos, fortalece a seguranca das
transacdes digitais, incentivando a confianga dos consumidores em ambientes online.
Permite maior eficiéncia operacional, ao diminuir custos com investigacdes e processos
manuais, e, derradeiramente, contribui para a protecdo das empresas e consumidores,
estimulando a confian¢a na economia.

Alem da utilizacdo de dados pessoais para prevencéo a fraude e seguranca, @@—
destaca-se um tema cada vez mais relevante: a protecdo de dados no uso de
tecnologias para monitoramento de empregados em regimes de teletrabalho. A
adocéo massiva do teletrabalho, acelerada pela pandemia da Covid-19, trouxe novos
desafios quanto ao equilibrio entre o poder de controle do empregador e a privacidade %,4_
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dos trabalhadores, especialmente diante do uso crescente de ferramentas de vigilancia
e monitoramento remoto.

Diante disso, este material apresenta sugestdes voltadas a enfrentar esses desafios
e estabelecer melhores praticas, alinhadas & Lei Geral de Protecéo de Dados (LGPD) e
demais legislacdes aplicaveis. O objetivo é propor diretrizes que assegurem
transparéncia no uso de tecnologias de monitoramento, proporcionalidade na coleta e
tratamento de dados pessoais e respeito aos direitos fundamentais & privacidade e a
dignidade dos empregados, promovendo um ambiente de trabalho justo e seguro.

1.1. Elaboracao e Contribuigcoes dos Autores

Este estudo foi desenvolvido com a valiosa contribuicdo de membros do Instituto
Nacional de Protecéo de Dados (INPD), cujas expertises abrangem éreas fundamentais
para a analise dos temas tratados. Agradecemos especialmente:

e Martha Leal: Vice-Presidente do INPD, Presidente da Comissé&o de Inteligéncia
Artificial e da Comisséo de Comunicacéo, cuja visdo estratégica e conhecimento
sobre inovagéo tecnoldgica foram essenciais para a construgéo deste material.

o Atilio Braga: Presidente da Comissdo de Governanca e Compliance e
Secretario Geral do INPD, que trouxe contribuicdes indispensaveis relacionadas
a conformidade e governanca de dados.

+ Rafael Mosele: Diretor Financeiro e Presidente da Comisséo de Direito do
Trabalho, responsavel por enriquecer o estudo com uma abordagem
aprofundada sobre a protecéo de dados no contexto laboral.

A dedicacdo e o compromisso desses profissionais garantiram a qualidade e a
relevancia do contetido aqui apresentado, promovendo um estudo abrangente e
alinhado as melhores praticas nacionais e internacionais em protecdo de dados e
prevencéo de fraudes.

2. Setor Financeiro e Bancario

O setor financeiro e bancario depende do tratamento de dados pessoais para fins
de deteccéo de fraudes, sendo fundamental para proteger instituicdes, clientes e o
ecossistema financeiro contra prejuizos decorrentes de ataques cibernéticos e violagdes
de seguranca.

O tratamento de dados pessoais, neste cenario e para essa finalidade, garante
confiabilidade das transacdes, minimiza riscos e cumpre exigéncias regulatorias.

2.1. Exemplos de tratamentos no setor financeiro e bancario:

2.1.1. Analise de Transacoes:
'/Q_Q_

Instituicdes financeiras utilizam sistemas de inteligéncia artificial para monitorar
padrdes de comportamento de transacdes financeiras. Os dados pessoais como

e

Classificagdo: INTERNA ( ) CONFIDENCIAL ( ) RESTRITO ( ) PUBLICO (X )
Instituto Nacional de Prote¢do de dados — www.inpd.com.br



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

INSTITUTO NACIONA
PROTECAQ DE DADOS

i NPD
N N
localizac&o, horarios e valores de transacdes ajudam a identificar atividades atipicas,
sinalizando possiveis fraudes em tempo real.

Caso pratico: Uma fraude em cartdo de crédito pode ser detectada por uso simulténeo
em dois paises diferentes ao mesmo tempo, levando ao bloqueio do cartédo até a
confirmacé&o da operacéo pelo titular.

2.1.2. Autenticagao Biométrica:

Utilizacéo de biometria através de impresséo digital, reconhecimento facial ou
voz, para autenticar usuarios em aplicativos, garantindo que apenas o titular tenha
acesso a conta.

Caso pratico: Reconhecimento facial ou digital para liberacdo de transferéncias acima
de determinado valor.

2.1.3. Triagem de crédito e contratacao de produtos

As informacdes fornecidas em solicitacdes de abertura de conta ou requerimento
de crédito passam por uma triagem, cujos dados séo cruzados com bases publicas e/ou
internas para identificar inconsisténcias ou fraudes documentais.

2.1.4. Prevencao de lavagem de dinheiro

As instituicbes financeiras sdo obrigadas por forca de normas regulatérias
advindas do Banco Central do Brasil — BCB-, a monitorar transacdes de alto valor ou
repetitivas para identificar atividades suspeitas.

Caso pratico: Um individuo tem os seus dados cruzados com listas de vigilancia de
clientes politicamente expostos (PEPs) ou de individuos sob sangbes para fins de
analise sobre possivel concesséo de crédito solicitado.

2.1.5. Deteccéao de fraudes em transferéncias bancarias

As instituicdes financeiras monitoram as transferéncias, através do uso de
tecnologias avancadas e processos automatizados para fins de deteccéo e bloqueio de
atividades suspeitas. Esse monitoramento dos dados pessoais utiliza padrdes de
comportamento, andlise de dados transacionais e integracdo com bases de dados
externas para garantir seguranca. QQ,

Caso pratico: A instituicéo financeira, através do seu sistema , analisa os dados do
remetente e do destinatario, tais como, nome, CPF/CNPJ, numero da conta e banco,
dados da transac&o, como valor, data, hora, finalidade e canal de operagéo (app,
internet banking, caixa eletrénico, etc.), informagdes do dispositivo, tais como, o modelo,%‘,é_
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sistema operacional, endereco de IP e geolocalizacéo, e, o histérico do cliente, para
comparagdo com os padrdes de transferéncia anteriores e frequéncia de
movimentacdes.

2.1.6. Bloqueio ou retencao de transagoes suspeitas

As ftransacbes eventualmente sinalizadas como suspeitas podem ser
bloqueadas, até o término da concluséo da analise, bem como, retidas de forma manual,
por uma equipe de especialistas que avalia se a transacéo é legitima.

2.1.7. Registro e auditoria

As instituigdes financeiras por forga regulatéria armazenam os “logs” de todas as
transacdes, incluindo as suspeitas e os motivos de bloqueio, para auditoria futura.

Os dados coletados ajudam a refinar os algoritmos e atualizar as regras de
monitoramento.

2.1.8. Implementacao de medidas de seguranca para evitar vazamento de
informagoes

O sistema financeiro requer a implementacdo de medidas de seguranca por
parte das instituicbes financeiras para fins de mitigacdo de riscos envolvendo dados
pessoais dos titulares. O Banco Central do Brasil, 6rgéo regulador, estabelece diretrizes
para que as instituicdes financeiras assegurem a protecéo dos dados pessoais de seus
clientes. Essas orientacbes estdo alinhadas a Lei Geral de Protecéo de Dados Pessoais
— LGPD- e visam garantir a seguranca e a privacidade das informagdes no ambito do

Sistema Financeiro Nacional.
/ /Q_Q_

Caso Pratico': Em janeiro de 2002, o BCB, informou um vazamento de dados de
aproximadamente 160 mil chaves PIX vinculadas a empresa Acesso Solugdes de
Pagamento, instituicdo de pagamento autorizada. As informacgdes vazadas incluiam
dados cadastrais como nome, CPF e dados bancarios. A causa do incidente se deu em
funcéo do sistema de acesso de permissdes de usuarios ndo autorizados.

2L

3. E-commerce

1 https /g1 globo com/economia/pix/noticia/2022/02/03/pix-quais-dados-foram-vazados-quais-0s-riscos-e-como-se-
proteger.ghtml?UTM_SOURCE =outlook&UTM_MEDIUM=share-bar-app&UTM_CAMPAIGN=materias

https://www-correiobraziliense-com-br.cdn.ampproject. org/c/s/www.correiobraziliense.com.br/cidades-
df/2024/11/amp/6993331-pcdf-blogueia-rs556-mil-de-quadrilha-especializada-em-golpes-cibemeticos. html
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O uso de dados pessoais para prevencéo a fraude no e-commerce é de grande
relevancia para garantia da seguranca das transacdes, protecdo dos consumidores,
evitando assim, prejuizos financeiros as empresas. A manutencdo da confianca dos
consumidores permite o crescimento da economia, uma vez que, sentem-se seguros na
utilizacéo dos sistemas. Por sua vez, a minimizacéo de perdas financeiras, causados
por prejuizos em decorréncia de “Chargeback”, devolugdes fraudulentas e uso indevido
de cupons produzem maior seguranca juridica aos atores que atuam neste mercado.

3.1. Exemplos:

3.1.1. Prevencao a Fraudes em Pagamentos Online

A utilizacdo de dados pessoais, como enderecos de IP, histérico de compras e
geolocalizagdo sé&o importantes para que as plataformas de e-commerce identifiquem
compras fraudulentas.

Caso pratico: O bloqueio de uma transacéo através de bloqueio de sistema quando for
realizada por um dispositivo nunca utilizado e proveniente de uma regiéo de alto risco.

Caso Pratico Em 2019, a empresa de e-commerce Netshoes enfrentou um incidente
de seguranca que resultou na exposicdo de dados de 2 milhdes de clientes na intemet,
incluindo nome completo, CPF, e-mail e histérico de compra.

Caso Pratico®: Em outubro de 2021, uma falha de seguranca na plataforma brasileira
Hariexpress expds mais de 1,7 bilhdo de dados de clientes e lojistas cadastrados em
sites de comércio eletronico.

3.1.2. Analise comportamental de usuarios

Com base no histérico do cliente, o sistema identifica os padrées normais de
transacdes, frequéncia, valores e tipos de produtos possibilitando a identificacdo de
anomalias que apontam para possiveis fraudes.

3.1.3. Verificacao de identidade

As plataformas podem exigir a depender do valor da transacdo, validacéo
adicional do usuério. Exemplo classico desta situacdo se da quando é requerido ao
consumidor/titular de dados pessoais, uma selfie acompanhada do documento de
identidade para validacdo da sua identidade.

3.1.4. Controle de fraudes em cupons e promogoes %‘,é_

2 https://g1.globo.com/tecnologia/noticia/2024/07/17/netshoes-diz-que-dados-de-clientes-podem-ter-sido-vazados-apos-
incidente-cibemetico.ghtml

3 https://exame.com/tecnologia/entenda-caso-hariexpress-megavazamento/
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As plataformas para fins de coibir fraudes com a utilizacdo de multiplas contas
para cupons ou promocdes, processam dados pessoais como IP, dispositivos usados,
e-mails e método de pagamento.

Caso Pratico: um cliente criando varias contas e usando o mesmo dispositivo para
obtencéo de descontos repetidamente podera ter a sua conta bloqueada.

3.1.5. Rastreamento de logistica e entregas

As plataformas em seus sistemas de disputas on-line (ODRs) seguidamente sé&o
demandadas por reclamacdes envolvendo fraudes relacionadas a falsas reclamacgdes
de n&o recebimento de produtos. O uso de rastreamento em tempo real, endereco de
entrega e analise do histérico de compras e reclamacdes anteriores para validar se um
cliente recebeu ou ndo o produto € de suma importancia para a resolucdo da
reclamacéo.

3.1.6. Prevencao de fraudes de reembolso e Chargeback

As plataformas seguidamente estéo envolvidas com reclamacées de clientes
mal-intencionados que solicitam reembolsos indevidos alegando que n&do autorizaram
as compras. Nesses casos, sistemas verificam se o dispositivo utilizado na compra é o
mesmo que o cliente geralmente utiliza em suas transacées, bem como, geolocalizacéo,
histérico de compras e métodos de pagamento.

Portanto, evita-se através da analise dos dados pessoais do consumidor/titular

destes dados, que empresas sejam prejudicadas com cancelamento e devolucdes de
valores, as quais ndo deram causa.

3.1.7. Validagdo de dados de cadastro

As plataformas precisam validar o cadastro de dados realizados para fins de
identificar incorrecbes que possam gerar fraudes, incluindo a lavagem de dinheiro.
Nesse sentido, os sistemas identificam se o CPF informado no cadastro é valido e
associado ao nome e endereco fornecido pelo individuo.

4. Companhias Aéreas:

O tratamento de dados pessoais no setor das companhias aéreas com a finalidade
de prevencéo a fraude e de seguranca € uma pratica comum, devido a necessidade de
garantir a seguranca dos passageiros e o cumprimento de normas regulatérias.

41. Exemplos:

4.1.1. Verificacao de identidade no Check-In

L
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As companhias aéreas utilizam sistemas de validacdo de identidade para
verificar os dados dos passageiros no momento do check-in. Informacdes pessoais,
como nome, numero do passaporte ou documento de identificacéo, sdo cruzadas com
bancos de dados governamentais ou listas de vigilancia para prevenir atividades
fraudulentas ou ameacas a segurancga.

4.1.2. Analise de transagoes

As companhias aéreas analisam dados de compra online, tais como,
pagamentos realizados com cartbes de créditos roubados, multiplas passagens
compradas com o mesmo cartdo para destinos diferentes em um curto espaco de
tempo.

4.1.3. Analise de atividades suspeitas

As companhias aéreas analisam dados como endereco de IP, geolocalizacéo, e
histérico de compras sé&o utilizados para identificacio de atividades suspeitas.

4.1.4. Verificacdo de dados pessoais para consulta em listas de proibicao de
passageiros (Uso de APIs para Screening)

Os dados dos passageiros sé&o enviados para verificacéo em listas de restricéo,
como a No-Fly List, nos EUA. Os dados do passageiro séo comparados com listas de
terroristas, criminosos procurados ou pessoas com proibicées legais de viajar. Essa
troca de informacdes ajuda a identificar pessoas que representam riscos a seguranca
antes do embarque.

*Screening é o processo de verificac&o ou triagem de informacdes para identificar riscos,
irregularidades ou inconsisténcias em um determinado contexto. Os dados sé&o
coletados, cruzados, analisados manual ou automaticamente e é tomada uma deciséo
com base no resultado do Screening.

4.1.5. Reconhecimento Facial e Biométrico

Muitas Companhias Aéreas implementam tecnologias de reconhecimento facial
e biometria no embarque e no controle de fronteiras. O objetivo € comparar as imagens
capturadas com os dados armazenados em passaportes biométricos e bancos de dados
governamentais para prevenir fraudes de identidade e consequentemente pratica de
crimes.

4.1.6. Monitoramento de comportamentos em aeroportos

Os aeroportos, utilizam sistemas de seguranca dentro destes espagos, com
cameras e inteligéncia artificial para monitorar o comportamento de passageiros, com o
objetivo de detectar preventivamente comportamentos anormais e consequentes riscos
a seguranca. QQ—
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4.1.7. Gestao de Bagagem

Informacdes vinculadas ao registro de bagagens para evitar fraudes, como o uso
de etiquetas falsas para retirar pertences de outro passageiro ou possibilitar a troca
proposital de bagagem. Algumas companhias aéreas utilizam QR Codes ou tecnologia
RFID para rastrear bagagens associadas a dados especificos do cliente.

4.1.8. Programas de Fidelidade

Dados pessoais de clientes inscritos em programa de fidelidade s&o analisados
para identificar possiveis fraudes, como transferéncias de milhas ndo autorizadas ou
uso indevido de beneficios.

4.1.9. Prevencao de Ataques Cibernéticos

Companhias aéreas monitoram atividades nos sistemas de reservas e contas
de usuarios para prevenir roubo de dados pessoais ou informacdes financeiras.
Autenticacdo de identidade e analise comportamental sdo usados para identificar
tentativas de acesso ndo autorizadas.

Caso Pratico*: A LATAM Airlines, em 2021, informou que parte dos membros de seu
programa de fidelidade, o LATAM Pass, teve dados pessoais expostos devido a um
ataque cibernético sofrido pela empresa de tecnologia SITA, que prestava servicos ao
setor aéreo.

5. Mercado de Seguro:

O tratamento de dados pessoais no ramo de seguros detém importancia
significativa, uma vez que fraudes neste ambiente, podem gerar prejuizos milionarios
para as empresas, bem como, aos segurados. A analise de dados pessoais permite a
identificacdo de comportamentos suspeitos, reduzindo pagamento indevido de
indenizacgdes fraudulentas.

As seguradoras também sao obrigadas por regulamentagdes especificas do Orgéo
Regulador, a SUSEP, a adotar medidas de seguranca e prevencéo a fraude, além, das
obrigacbes impostas pela Lei Geral de Protecdo de Dados. Menores custos
operacionais, precos mais competitivos, maior preciséo na analise de sinistros e
desenvolvimento de produtos personalizados, séo alguns dos beneficios do tratamento
de dados pessoais para fins de prevencéo a fraude e segurancga. m—

51. Exemplos:

5.1.1. Detecc¢do de Fraudes em Sinistros % :

2 https://valor.globo.com/empresas/noticia/2021/03/13/ataque-hacker-expe-dados-de-passageiros-da-latam-no-
brasil.ghtml
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As seguradoras analisam os dados pessoais, histérico de sinistros e padroes de
comportamento para identificar possiveis fraudes em pedidos de indenizacé&o.

- Emissao de Apdlices Falsas

Criminosos utilizam dados pessoais obtidos ilegalmente para emitir apdlices de
seguros fraudulentas, cobrando prémios sem cobertura valida.

- Solicitagoes de contratos e boletos fraudulentos

Fraudadores se passam por corretores de seguros, utilizando dados pessoais
roubados para enviar contratos e boletos falsos aos consumidores. Ao pagar por esses
documentos. As vitimas acreditam estar contratando um seguro legitimo, mas acabam
sendo lesadas financeiramente.

Caso Pratico®: Em abril de 2023, foi reportado um vazamento que expds mais de 5,8
milhdes de registros de saude de brasileiros, incluindo consultas, procedimentos e
exames realizados por uma importante seguradora nacional. As informac¢des abrangiam
dados pessoais como nomes, CPFs, data de nascimento, e detalhes de planos de saude
entre 2016 e 2020. O vazamento de dados foi atribuido a empresa Porto Saude.

Caso Pratico®: Em novembro de 2020, a seguradora Prudential do Brasil comunicou um
incidente de seguranca que permitiu que uma pessoa ndo autorizada copiasse
informacdes relacionadas a propostas de contratacdo de servicos, resultando no
vazamento de dados pessoais de clientes.

6. Tecnologia e Midias Sociais:

O tratamento de dados pessoais para fins de prevencéo a fraude na tecnologia e
nas midias sociais € de suma importéncia para proteger usuarios, plataformas e
anunciantes contra atividades maliciosas e fraudulentas, como o roubo de identidade,
criacdo de contas falsas e golpes financeiros.

Esse tratamento contribui para a confianc¢a nas plataformas e para a seguranca dos
seus usuarios e das interacbes que ocorrem nestes ambientes virtuais. O objetivo &
proteger o usuario, procurando impedir que sejam vitimas de golpes, como phishing,
roubo de contas ou fraudes financeiras, entre outros, reduzindo perdas financeiras, por
fraude publicitaria, roubo de servigcos ou uso indevido das funcionalidades.

Promove-se, assim, o aumento da confiabilidade de um ambiente digital e seguro,
essencial para a continuidade das operacdes e engajamento dos usuarios.

L

° https://canaltech.com.br/seguranca/vazamento-expoe-quase-6-milhoes-de-dados-de-saude-dos-brasileiros-246314/
° https:/www cisoadvisor.com.br/seguradora-prudential-tem-dados-roubados-em-ciberataque/
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6.1. Exemplos:

6.1.1. Autenticacao de identidade para deteccao e bloqueio de contas falsas

As plataformas como Facebook, Google, Instagram, Microsoft fazem uso de
dados pessoais, tais como, numeros de telefone, reconhecimento facial, verificacdo em
duas etapas, para assegurar sobre a identidade do usuario e prevenir fraudes, através
da sua autenticacéo segura.

Caso Prético: O blogqueio de contas por detecgéo de tentativas de acesso a partir de
dispositivos e localizacéo n&o reconhecidos.

Caso pratico: Uma conta que interage em massa com milhares de perfis em minutos
pode ser bloqueada por apresentar comportamento tipico de “bots”.

6.1.2. Prevencao de fraude publicitaria

As plataformas monitoram curtidas e impressdes de anuncios para identificar “click
fraude”, cliques maliciosos feitos por “bots” ou concorrentes, processando dados
pessoais como endereco de IP, dispositivos, geolocalizacéo e padrdes de curtidas.

- Combate ao “phishing” e links maliciosos

Os links compartilhados em mensagens e postagens s&o analisados para identificar
contetudos fraudulentos, evitando assim, que os usuarios sejam vitimas de golpes
financeiros.

Caso pratico: Um usuario envia um link que redireciona ajuma pégina falsa de login,
tera esse link bloqueado pelo’ Instagram, mesmo que seja feito através de uma
mensagem direta.

-Analise comportamental dos usuarios

As plataformas sociais utilizam inteligéncia artificial para identificar comportamentos fora
do padréo, como curtidas ou comentarios em massa.

Caso pratico: Um usuario comeca a seguir milhares de perfis em minutos. A conta é
temporariamente bloqueada até posterior confirmacéo de identidade deste.

- Monitoramento de contetido e comentarios

Os comentarios e postagens séo analisados pelo sistema com inteligéncia artificial para
identificar “spam” ou conteudos que possam envolver fraudes, discurso de odio e
inimeros outros ilicitos.

Caso pratico: As plataformas através da analise de textos das postagens, frequéncia de
publicacdo e padrdes linguisticos do usuario, podem excluir links repetidos para // 2622

promogdes falsas.
L
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7. Setor Publico:

O tratamento de dados pessoais para prevencédo a fraude no setor publico é de
grande relevancia para fins de garantir a integridade dos recursos publicos, evitar
desvios financeiros, proteger cidaddos e promover a transparéncia nos servicos
governamentais.

A fraude no setor publico € de extrema nocividade pois além de prejuizos
econdmicos, abala a confianca da sociedade e compromete os programas sociais.

7.1. Exemplos:

7.1.1. Prevencao de Fraudes em Beneficios Sociais

Os dados dos individuos sé@o processados e analisados pelo Governo para
analise de informacgdes de beneficiarios para identificar inconsisténcias ou informacdes
duplicadas.

Caso Pratico: Programas de combate a fraude no INSS, que cruzam informagdes para
evitar pagamentos indevidos de pensdes ou aposentadorias.

7.1.2. Deteccao de fraudes em licitagoes

Os sistemas monitoram concorréncias publicas para identificar irregularidades,
como vinculos entre empresas participantes, através da participacéo societaria dos
sécios.

7.1.3. Prevencao de fraude em impostos

O setor publico, através de seus érgéos fiscais, como a Receita Federal, cruza
informacdes para identificar inconsisténcias em declaracdes de renda ou pagamentos
tributarios a menor.

Caso pratico: A deteccédo de incompatibilidade entre a renda declarada e o patriménio
do contribuinte, através do cruzamento de informagbes, como renda declarada,
movimentacéo bancaria e patriménio.

7.1.4. Monitoramento de fraudes em programas habitacionais

O setor publico analisa dados dos candidatos a programas como o “Minha Casa
Minha Vida” para evitar fraudes, como a inclusdo de pessoas com imoéveis proprios,
situacéo vedada para a concesséao deste programa.

Caso pratico: Os dados de um candidato a obtencdo de um financiamento pem
modalidade do programa “Minha Casa Minha Vida” sdo analisados e verificados e
cartérios para confirmar a inexisténcia de propriedade em nome do solicitante,

ratificando assim a sua elegibilidade. m :
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8. Compartilhamento de Dados Pessoais para o fim de combater fraudes

Considerando que o compartihamento de dados pessoais para fins de combater e
mitigar fraudes em varios seguimentos, pode ser um meio idéneo e legitimo, entretanto,
que merece atencéo para que se evite o uso indevido destes dados.

Deste modo, recomenda-se que uma Politica Nacional de Tratamento e Processamento
de dados pessoais com o fim de verificacéo de fraudes deva observar rigorosamente os
principios da necessidade, finalidade, e proporcionalidade, conforme previsto na Lei
Geral de Protecdo de Dados (LGPD).

Este racional visa garantir que os dados pessoais compartilhados sejam utilizados
exclusivamente para a prevencéo e o combate a fraudes, prevenindo desvios de
finalidade e garantindo a protecédo dos direitos dos titulares.

9. Protecédo de dados e uso da tecnologia no monitoramento do empregado
no teletrabalho

9.1. Introducao

Nas relagbes de trabalho, assim como em outras tantas areas, a coleta e combinacéo
de dados de diferentes fontes representa elevado risco & protecéo de dados, na medida
em que o uso da tecnologia se faz diuturnamente presente no curso do contrato de
trabalho.

Ainda que na relacédo pura da prestacéo de servicos pelo empregado néo se tenha por
escopo final a coleta de dados, tal acaba por ocorrer, desde a sua candidatura a vaga
de emprego, durante todo o periodo de vinculo empregaticio até apds a ruptura do
contrato de trabalho.

O uso da tecnologia no mundo do trabalho ao mesmo tempo que é essencial a
persecucdo dos interesses das empresas, também acaba por ser cada vez mais
invasiva e abrangente, do que sdo meros exemplos sistemas biométricos de registro de
entrada e saida das organizacdes, registro biométrico da jornada, cameras de
seguranca, cameras de dispositivos eletrénicos para o desenvolvimento do trabalho &
distancia e a geolocalizacdo de veiculos da empresa.

E quando se trata de dados pessoais, estes néo so6 estéo sujeitos a protecéo, como
também representam risco de violacdo aos direitos da personalidade, na medida em
que o equipamento de trabalho ndo so representa o meio de execucéo da atividade,
como, do mesmo modo, pode ser o instrumento utilizado para o controle.

Esta potencial invasé&o de privacidade ao mundo dos trabalhadores, porém, podera ser
acautelada pela Lei Geral de Protecdo de Dados (LGPD) aliada as demais legislacbes
nacionais relativas ao direito do trabalho e a protecéo de dados, a exemplo da prépria
Constituicéo Federal (CF) e da Consolidacéo das Leis do Trabalho (CLT).

R
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Nesse contexto, € que a vigilancia a distancia, o monitoramento de correio eletrénico e
a geolocalizacdo tomam especial importancia no contexto laboral, especialmente no
Brasil, onde essas questdes n&o sdo detalhadas com suficiéncia, atraindo a
necessidade de se estabelecer uma governanca da privacidade dentro das
organizacdes, criar regulamentos intermos, politicas e manuais de boas praticas
capazes de impor limites, mas acima de tudo, defender os interesses de controladores
(empregadores) e titulares de dados (empregados).

9.2. Teletrabalho e vigilancia a distancia

A pandemia da Covid-19, a crise de saude publica e as medidas de isolamento impostas
por autoridades de saude, aceleraram sobremaneira a adocéo do teletrabalho pelas
organizacdes. Esta mudanca provocada pela pandemia acarretou o reconhecimento
pela sociedade quanto as facilidades e beneficios da utilizacéo de novas ferramentas
de colaborag&o e comunicagéo online.

E bem verdade que, nesse cenario, o uso da tecnologia desencadeou um conjunto de
riscos para a privacidade dos trabalhadores, dos seus familiares, bem como para o
préprio empregador e para a informacéo e dados, que se tornaram vulneraveis, pelo
tratamento no uso de equipamentos fora do contexto fisico das organizacdes. Porém,
também possibilitou que os empregadores passassem a preocupar-se com O
monitoramento de seus subordinados’, fazendo inclusive uso de programas para tal fim.

Diversos destes programas foram postos no mercado nacional e internacional com a
finalidade de monitorar o comportamento dos empregados, rastrear suas atividades
online e analisar sua produtividade (Hubstaff, Teramind, ActivTrak, Time Doctor,
InterGuard, Clockify, Toggl Track, Insightful, Focusme, Veriator Investiagor). O
programa Teramind prop&e a deteccdo de ameacas internas, prevencéo contra perda
de dados, analise de produtividade e otimizacdo de processos de negécios com
tecnologia avancada de andlise de comportamento do usuario, anuncia o programa.®

Fato a ser notado € que a mesma ferramenta utilizada para o exercicio da atividade
laboral pode ser usada para o monitoramento do trabalhador.

Vale registrar que o Cédigo de Trabalho de Portugal®, no seu art. 20 veda o uso de
meios de vigilancia a distancia no local de trabalho, mediante o emprego de
equipamento tecnoldgico, com a finalidade de controlar o desempenho profissional do
trabalhador, s6 considerando tal procedimento como licito quanto tenha por finalidade
resguardar a protecdo e seguranca de pessoas e bens ou quando particulares
exigéncias inerentes a natureza da atividade o justifiquem.

Acresca-se que o uso associado de som e video possibilita uma intromiss&o ainda maior
nos direitos & privacidade, intimidade e autodeterminacéo informativa do trabalhador,
consoante Parecer 4/2004 do Grupo de Trabalho do art. 29 (GT29) sobre o Tratamento
de Dados Pessoais por meio de Videovigilancia, de 11 de fevereiro de 2004, orientando

7 Célio Pereira Oliveira Neto, Trabalho em ambiente virtual: causas, efeitos e conformacéo, 2% ed., Séo Paulo, LTr, 2022,
p. 295.

¢ https:/Aww teramind.co/ (30.11.2024).

? Portugal, Codigo do Trabalho — CT Lei 7/2009, in https://dre pt/dre/legislacao-consolidada/lei/2009-34546475

(30.11.2024).
(R
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a minimizacéo n&o sé da coleta, como também do numero de pessoas que tenham
acesso aos dados, como corolario da protecéo a privacidade e autodeterminacéo
informativa — vedando ainda, de forma expressa, o controle quanto & qualidade e
quantidade da atividade laboral.

Visando a autodeterminacéo informativa, a Organizacédo Internacional do Trabalho
(OIT), por meio do Repertério de recomendacdes praticas sobre protecdo de dados
pessoais dos trabalhadores, de 1997, estabeleceu, entre outros, a necessidade de
prévio conhecimento por parte dos trabalhadores quando estes sofrem controles de
medida e vigilancia, assim como no que tange as razées que motivam o controle, horas
em que o controle seré levado a efeito, técnicas utilizadas para tanto e dados a serem
coletados, sempre observada a menor invaséo a privacidade.

O Parecer 2/2017 GT29, orienta ainda que a vigilancia sé pode ocorrer por motivo de
seguranca, saude e protecdo de bens, observada a vedacdo quanto ao controle oculto,
salvo se previsto em legislacdo nacional ou se existentes fundadas suspeitas de
atividades criminosas ou infracdes graves, garantindo que os dados sejam tratados para
finalidades legitimas, que sejam adequados, necessarios e proporcionais, nao
excessivos para a finalidade, e o empregador seja transparente para com os
empregados quanto & utilizacdo e finalidade das tecnologias de monitoramento .

No Brasil, por sua vez, o poder diretivo do empregador sofre limitacées, de modo que,
se o controle for incisivo e continuo, podera acarretar o reconhecimento da invaséo
desmedida da privacidade, em possivel violacdo aos direitos da intimidade e vida
privada."!

Nesse sentido, quanto a possibilidade de exercicio do poder de fiscalizacéo, desde que
n&o avance sobre a intimidade do trabalhador, decis&o da 5 Turma do Tribunal Superior
do Trabalho de lavra do Min. Guilherme Caputo Bastos:

“o exercicio do poder fiscalizatério, realizado de modo impessoal,
geral, sem contato fisico ou exposigdo da intimidade, ndo submete o
trabalhador a situagdo vexatéria nem caracteriza humilhagéo, vez que
decorre do poder diretivo do empregador, revelando-se licita a pratica
desse ato”.

Significa dizer, que o empregador pode monitorar resultados e metas, mas nédo tem a
faculdade de fiscalizar o trabalhador em si durante todo o curso do trabalho, haja vista
que a vigilancia a distancia pode invadir a esfera da privacidade, e as novas tecnologias
combinadas com aplicativos, permitem que o controle por vezes va além inclusive
daquele presencialmente exercido.'?

Ter consciéncia dos riscos existentes € fundamental para se tomar decisdes sobre que
medidas de controle podem ser adotadas pelas equipes de tecnologia da informacéo e
seguranca da informacéo das organizacdes, tudo com o fim de se atingir o necessario

19 hitps:/Mmww.uc pt/protecao-de-dados/suporte/20170608 parecer 2 wp249 gt29 (30.11.2024)

11Célio Pereira Oliveira Neto / Ricardo Calcini, «Adequag@o @ LGPD no recrutamento e selegéo de candidatos a
emprego», Consultor Juridico, 24.09.2020, in https://www.conjur.com.br/2020-set-24/pratica-trabalhista-adequacao-I /
recrutamento-selecao-candidatos-emprego (30.11.2024).

12 Célio Pereira Oliveira Neto, Trabalho em ambiente virtual..., op. cit.
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equilibrio entre o interesse legitimo dos empregadores, propondo avaliacéo da
proporcionalidade das medidas adotadas nos diferentes cenarios antes do inicio do
tratamento, a fim de verificar se de fato este é necessario para atingir uma finalidade
legitima, bem como as medidas a serem adotadas para mitigar as restricdes do direito
a vida privada e a confidencialidade das comunicacgdes, integridade dos dados, controle
de acesso ou divulgacdo néo autorizada de informacéo sensivel do empregador.

Pois bem, nas hipéteses de monitoramento a disténcia, faz-se imperativo o uso do teste
de ponderacéo (Legitimate Interests Assessment) como requisito ser cumprido para que
o tratamento de dados pessoais seja feito com base no legitimo interesse .

Logo, a coleta tem que ter aptiddo para cumprir a sua finalidade, inexistindo outro meio
menos gravoso com a mesma eficacia, e gerando menos prejuizos do que vantagens,
sempre preservado o nucleo essencial do direito preterido.

O Parecer 2/2017 do GT29 apresenta ainda reflexéo de que o empregador pode pensar
existir uma justificacéo para implantar pacote de softwares com a capacidade de
registrar digitacdo no teclado, movimento do mouse, capturas de ecré, registrar as
aplicacdes utilizadas e o tempo de uso, ou mesmo coletar imagens por cameras web,
no entanto, diz o parecer, que o tratamento seria desproporcional, possivelmente sem
fundamento juridico.™
Portanto, em respeito a protecéo de dados e a privacidade do empregado, se houver
monitoramento, € recomendéavel que o empregador adote os seguintes procedimentos:
i) realizar o teste de ponderacéo (Legitimate Interests Assessment) como
requisito ser cumprido para que o tratamento de dados pessoais seja
feito com base no legitimo interesse;
i) implementar rotinas de adequacéo a LGPD, visando a tutela dos dados
dos trabalhadores;
iii) criar politica de prote¢éo de dados dos empregados;
iv) informar ao empregado a existéncia de monitoramento;
V) justificar a necessidade e adequac&o do monitoramento, sem abuso de
poder;
Vi) controlar metas e resultados, mas ndo eventual inatividade dos
empregados;
Vii) implementar politica de teletrabalho, impondo ao empregado acdes que
preservem sua intimidade e de seus familiares, como por exemplo o uso
obrigatério de fundo de tela.

9.3. Conclusao

Considerando a necessidade de se criar uma cultura de protecéo de dados no Brasil e

elevar o nivel de maturidade, ainda incipiente, e acrescendo que o tema aqui tratado

n&o possui regulamentacédo na seara trabalhista no Brasil, recomenda-se o uso do

Direito comparado como paradigma, assim como dos estudos do Grupo de Trabalho do

art. 29 (GT29) sobre o Tratamento de Dados Pessoais — claro que mediante as /Q@.
adaptacdes necessarias.

3https//www.uc pt/site/assets/files/475840/20140409 wp 217 parecer 6 2014 conceito interesses legitimos resp 3 ZZ - 4
rat diretiva 95.pdf (30.11.2024)

' https:/www.uc. pt/protecao-de-dados/suporte/20170608_parecer_2_wp249_gt29 (30.11.2024).
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Nessa esteira, importante registrar que, apesar de néo existir dbice legal a vigilancia a
distancia do trabalhador no Brasil para avaliacdo ou medicdo do desempenho
profissional, esta somente é possivel desde que n&o seja desmedida, desproporcional,
continua, com potencial de invadir, assim, a esfera da intimidade, privacidade e protecéo
de dados.

10. Legislagao

Brasil, Constituicdo da Republica Federativa do Brasil, de 1988

Brasil, Consolidagdo das Leis do Trabalho, Decreto-Lei 5.452 de 1943

Brasil, Lei 8.078, de 11 de setembro de 1990

Brasil, Lei 12.965, de 23 de abril de 2014

Brasil, Lei 10.046, de 10 de janeiro de 2002

Brasil, Lei 13.709, de 14 de agosto de 2018

Resolucgoes e Circulares do Banco Central do Brasil

Resolugdo n° 4.893, de 26/02/2021, sobre politica de seguranca cibernética e requisitos para // ZCZ 2
processamento e armazenamento de dados

Circular n® 3.978, de 23/01/2020, estabelece procedimentos e controles internos para prevengao
de crimes de lavagem de dinheiro e financiamento ao terrorismo.

Resolugdo n° 142, de 23/09/2021, sobre prevengédo de fraudes em servicos de pagamento
Normas do Setor de Seguros (SUSEP)

Circular SUSEP n° 638/2021, requisitos minimos de seguranca cibernética para protegdo de
dados pessoais.

Resolugao CNSP n° 450/2022, requisitos para credenciamento e funcionamento de sociedades
processadoras de ordens de clientes.

Circular SUSEP n° 612/2020, diretrizes para prevengdo de lavagem de dinheiro e ﬁnanciamentom <
ao terrorismo.

Normas e Regulamentagoes Internacionais

Regulamento Geral de Protegdo de Dados (GDPR), artigo 6(1)(f) citado como base legal para
prevengao a fraude no contexto europeu.

Pareceres do Grupo de Trabalho do Art. 29 (GT29), parecer 4/2004 sobre videovigilancia.
Parecer 2/2017 sobre Legitimate Interests Assessment (LIA),

Organizagao Internacional do Trabalho (OIT), Repertério de Recomendagbes Praticas sobre
Protegdo de Dados Pessoais dos Trabalhadores (1997).

Tratado de Funcionamento da Unido Europeia (TFUE), citado como base para o trabalho do
OLAF (Organismo Europeu de Luta Antifraude).

Resolugédo Conjunta n°® 6, de 23/05/2023, European Data Protection Board, Article 29 Data
Protection Working Party.

Portugal, Cédigo do Trabalho — CT Lei 7/2009
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MINISTERIO PUBLICO DO TRABALHO

Procuradoria Geral do Trabalho

Coordenadoria Nacional de Combate As Fraudes Nas Relagdes de Trabalho - Conafret
SAUN Quadra 5, Lote C, Torre A - Asa Norte - Brasilia/DF - CEP 70040-250

Tel. (61) 3314-8500 - portal.mpt.mp.br - conafret.assessoria@mpt.mp.br

Processo: PGEA 20.02.0001.0009724/2024-28

Partes: Interessado(a)(s): Coordenadoria Nacional de Combate As Fraudes Nas
Relagdes de Trabalho - Conafret

Assunto: TEMAS: 01.05.01. - Acompanhamento de Feitos Judiciais/Administrativos
Observagao: Processo Autuado

OFICIO N°.8475.2024

4P

sFeTT

A Excelentissima Senhora
Dra. Lilian Manoela Monteiro Cintra de Melo
Presidente do CNPD

&ca=M7TLC2JJIYR

318,

Senhora Presidente,

a.php2m=28id=12285

Cumprimentando-a cordialmente, venho, em resposta ao Oficio de
Solicitagéo de contribuigdo ao CNPD (GT5), informar que, apés o recebimento da
solicitagdo para a apresentacdo de eventuais contribuicbes para subsidiar a
elaboragdo da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade
relacionada a tematica de dados pessoais para o desenvolvimento econdémico,
tecnolégico e a inovagao, esta Coordenadoria Nacional de Combate as Fraudes nas
Relagdes de Trabalho (CONAFRET), considerando a relevancia da tematica nao
apenas para o combate as fraudes, mas para todo o Ministério Publico do Trabalho,
reputou pertinente a consulta as demais Coordenadorias Nacionais Tematicas, para

o de Brasilia).

(hora.

ificacdo: https://protocoloadministrativo.mpt.mp.br/processoEletronico/consultas/valida_assinatu:

4, as 19nh07minO4s

que pudessem apresentar contribuicdes acerca das respectivas areas tematicas.

Foi solicitado que as contribuicbes abordassem os seguintes

L em

quesitos:

KAL

1) Casos praticos e dados estatisticos que demonstrem a importancia
do uso e da protegdo de dados pessoais para o desenvolvimento
econdmico, tecnolégico e a inovagao;

2) Como a LGPD e outras normas aplicaveis, nacionais e
internacionais, servem como bussola para que os dados pessoais
possam ser utilizados para o desenvolvimento econémico, tecnolégico
e a inovagéo, de forma ética, segura e responsavel?

3) Quais préticas poderiam ser implementadas para melhorar a
protegdo de dados e seguranga juridica no tratamento de dados

ocumento assinado eletronicamente por RENAN BERNARDI

Endereco para ve:
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pessoais para o desenvolvimento econdmico, tecnolégico e a
inovagao?

No ambito da CONAFRET, foi desenvolvido o Projeto Estratégico
Nacional Plataformas Digitais, voltado ao combate ao desvirtuamento da relagéo de
emprego por meio da utilizagdo de plataformas digitais.

Superada a fase inicial do Projeto, com ajuizamento de agdes
judiciais em face das principais plataformas digitais buscando o reconhecimento do
vinculo empregaticio, a Coordenagéo Nacional, junto com a Geréncia do Projeto,
passou a atuar em outros aspectos do trabalho plataformizado, dentre eles a questéo
relacionada a bloqueios e suspensées realizadas pelas plataformas em desrespeito
ao artigo 20 da Lei Geral de Protegdo de Dados.

2JJYREFETT4P

Ao longo dos ultimos anos em que o MPT pode se debrugar sobre o
trabalho realizado por meio de plataformas digitais, foi possivel constatar que as
empresas detentoras de tais plataformas realizam um controle das atividades
realizadas pelos trabalhadores por meio do algoritmo e, a partir de tais informagdes,
aliadas as notas atribuidas pelos consumidores, o aplicativo pode ofertar bénus ou

&id=12285318&ca=M7L

aplicar sangbes, sendo que estas podem abranger suspensbes temporarias ou
bloqueios permanentes.
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Tais penalidades puderam ser constatadas ndo apenas a partir de
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estudos e investigagdes realizadas por este Parquet, mas também a partir de relatos
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dos proprios trabalhadores, e de associagbes que os representam. Também foi

possivel identificar que as plataformas, ao aplicarem tais sangdes, ndo oferecem a

04s (hora:
o/consultas/

possibilidade de apresentacao de defesa e, em muitos casos, nem sequer informam o

motivo, que sé chega a ser descoberto quando do ajuizamento de agdes perante o
Poder Judiciario.

Verifica-se, portanto, que se trata de decisdes prejudiciais aos
trabalhadores baseadas unicamente no tratamento automatizado de dados pessoais
sem lhes oportunizar a apresentagdo de defesa ou a possibilidade de solicitar a

IL em 29

reviséo de tais decisdes, em flagrante violagdo ao artigo 20 da LGPD.

Desta forma, com o objetivo de enfrentar tal situagdo, sugere-se a
implementacdo de medidas destinadas a conscientizagéo dos trabalhadores titulares
de tais dados e a adequacdo de conduta por parte das empresas proprietarias de
plataformas digitais, bem como a fiscalizagao e responsabilizagdo daquelas que sigam
descumprindo o dispositivo.

nttps://protocoloadministrativo.mpt.

A Coordenadoria Nacional de Combate ao Trabalho Infantil e de
Promogdo e Defesa dos Direitos de Criangas e Adolescentes (Coordinfancia), por
meio de seus Coordenadores Nacionais, Dra. Luisa Carvalho Rodrigues e Dr. André
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Canuto de Figueiredo Lima, destacou que, em virtude do prazo para manifestagéo,
nao foi possivel identificar casos praticos ou exemplos da atuagdo ministerial em
defesa dos direitos das criancas e adolescentes que se relacionem a protecao de
seus dados em plataformas digitais, mas ressaltou que tem conhecimento de
investigagdes e agdes judiciais propostas pelo MPT relacionados ao trabalho infantil
via plataformas digitais e que reforga a necessidade de que as plataformas digitais
adotem providéncias para prevenir e combater o trabalho infantil em ambiente digital,
que alcancga inclusive algumas de suas piores formas, como a exploracdo sexual de
criangas e adolescentes, além de outras violéncias.

Dentre as providéncias que entende necessarias, destaca a
importancia da verificacao etaria efetiva e confiavel, observado a protecdo segura de
dados sensiveis de pessoas que tenham até 18 anos, sempre de modo a observar o
seu melhor interesse, nos termos do art. 14 da LGPD.

2JJYREFETT4P

Esclarece que a Resolugédo n. 245/2024 do CONANDA reafirma o
art. 227 da Constituicdo Federal ao indicar deveres de cuidado e responsabilidades
das empresas provedoras de produtos e servigos digitais, inclusive quanto a protegdo
de seus dados.

&id=12285318&ca=M7L
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Por fim, sugere que as discussGes quanto a protegdo de dados de
criangas e adolescentes em situagdo de trabalho via plataformas digitais sejam

a
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travadas sob as diretrizes constitucionais da protegdo integral e da prioridade

rasilia).
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absoluta, uma vez que elas também se destinam a quaisquer empresas ou entidades
privadas que lidem com criangas e adolescentes.
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A Coordenadoria de Promogdo da Igualdade de Oportunidades e
Eliminagdo da Discriminagdo no Trabalho (Coordigualdade), por meio de sua
Coordenadora Nacional, Dra. Danielle Olivares Corréa, elencou os seguintes casos

praticos identificados que demonstram a importancia do uso e da protegéo de dados
pessoais para o desenvolvimento econémico, tecnoldgico e a inovagéo:

IL em 29

e Desde 8 de dezembro de 2020, a empresa Uber traz a opgéo em seu aplicativo,
por meio da mudanga de preferéncias, para que motoristas mulheres escolham
somente atender passageiras, como iniciativa do projeto interno “Elas na
Diregao”. A coleta do género dos(as) usuarios(as) da empresa-aplicativo é
indispensavel para se atingir as mulheres como publico-alvo da politica interna
a fim de prevenir e eliminar a violéncia de  género
(https://www.uber.com/br/ptbr/u/elas-na-direcao/);

e A empresa 99 inclui pessoas com deficiéncia auditiva sendo motoristas

nttps://protocoloadministrativo.mpt.

parceiros com a disponibilizagdo de adesivos, cabides de retrovisor e encosto
de cabeca com as frases “Motorista Deficiente Auditivo”, “Sinalize para
conversar comigo” e “Converse comigo por mensagem”. A indicagao do tipo de
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deficiéncia permite a efetividade da politica interna de inclusao e eliminagédo de
barreiras  (https://99app.com/blog/passageiro/respeito-a-diversidade-saiba-o-
e A empresa 99 criou a campanha “dirija como uma garota” para empoderamento
feminino para as condutoras, além de atrair mais mulheres a serem motoristas

tem-feito/)

Pontuou, ainda, que a protegédo da privacidade implica no respeito a
autodeterminagdo informativa dos dados pessoais de trabalhadores e trabalhadoras,
que nao pode sofrer violagdo em razdo da vigilancia digital das plataformas digitais,
de modo que a LGPD e demais normas nacionais e internacionais sobre protecédo de
dados podem ser utilizadas para harmonizar a razéo da inteligéncia artificial, bem
como seu gerenciamento de dados e informagdes, com a hipossuficiéncia da pessoa
trabalhadora, especialmente se esta pertencer a um grupo de alta vulnerabilidade
social, a exemplo da populagéo negra, idosos, comunidade LGBTQIAPN+ e pessoas
com deficiéncia. Nessa linha, sinalizou que cabe as plataformas digitais a prevengao
de riscos da automacéo dos processos decisérios quanto a praticas discriminatérias
provocadas por algoritmos.

ura.php?m=2§id=12285318sca=M7LC2JJYREFE7T4P

Por fim, sugeriu a implementagao das seguintes praticas com vistas
a melhorar a protecdo de dados e seguranga juridica no tratamento de dados
pessoais para o desenvolvimento econémico, tecnolégico e a inovagao:

e Uso de dados pessoais sensiveis, ainda que sem o consentimento do titular,
para promogao de politicas publicas previstas em lei, conforme o art. 11, “b”, Il
da LGPD (Lein® 13.709/2018);

e Uso de dados pessoais sensiveis para a realizagdo de estudos académicos,
vide o art. 11, Il, “c” da LGPD (Lei n° 13.709/2018). A coleta de informagdes de
dados sensiveis, a exemplo do género, orientagdo sexual, raca, idade, dentre
outros de igual natureza, de trabalhadores(as) em plataformas digitais podera
tragar um perfil da categoria, comprovando a transposi¢do da desigualdade de
género e raca do trabalho néo plataformizado para o trabalho plataformizado;

e Garantia ao titular o direito de acesso as informagdes sobre o tratamento de
seus dados pessoais sensiveis, inclusive em relagdo a tomada de decisdes
automatizadas a fim de se coibir suposta discriminagao algoritmica em razao da
raga, género, orientagéo sexual, idade, dentre outros, considerando o art. 15 do
Regulamento 2016/679 do Parlamento Europeu e do Conselho (GDPR) c/c art.
8daCLT,

e Presungao relativa do ndo consentimento individual dos trabalhadores, ainda
que seja dado sob qualquer forma, individual ou escrito, com 6nus da prova
para a plataforma digital, para fins de instalagéo de sistema de monitoramento

as 15h07min04s (hordrio de Brasilia).
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por imagem ou video, nos termos do art. 8° e art. 468 da CLT c/c art. 5°, XIlI, 7°,
I, 18, VI, VIII, IX da LGPD (Lei n°® 13.709/2018) c/c art. 32 do Regulamento
2016/679 do Parlamento Europeu e do Conselho (GDPR);

O siléncio ou omissdo do trabalhador acerca do monitoramento de dados

pessoais, inclusive sensiveis, ndo podera constituir um consentimento, o qual
devera ser uma manifestacdo de vontade livre, especifica, informada e
inequivoca do titular de dados, conforme o art. 8° da CLT c/c art. 33 do
Regulamento 2016/679 do Parlamento Europeu e do Conselho (GDPR);
Ponderagdo entre a real necessidade, minimizagdo do uso de dados e
proporcionalidade do tratamento para a eventual exigéncia de biometria para
cadastro de trabalhadores(as) em plataformas digitais, nos termos do art. 9.1 e
9.2 do Regulamento 2016/679 do Paramento Europeu e do Conselho (GDPR)
c/ art. 8°da CLT.

JIYR8FETT4P

A Coordenadoria Nacional de Defesa do Meio Ambiente do Trabalho
e da Saude do Trabalhador e da Trabalhadora (CODEMAT), por meio de suas
Coordenadoras Nacionais, Dra. Cilene Luiza Zimmermann e Dra. Juliane Mombelli,
as Coordenadorias Nacionais Tematicas possuem representantes no Nucleo de
Protecéo de Dados (NPDados) do MPT, coordenado pelo Encarregado de Dados, Dr.
José Fernando Ruiz Maturana, com previsdo de que sejam debatidas e definidas,
nesse espago, as demandas institucionais relacionadas ao tema.

=12285318&ca=M7L
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asilia).

Destacou que, em contato com a representante da CODEMAT no
NPDados, Dra. Eliane Lucina, a Coordenagao foi informada de que, até o momento,
nao haviam sido definidos casos praticos ou estatisticos, nem outras situagdes que

o de Bx:

pudessem subsidiar os questionamentos apresentados pelo Conselho Nacional de
Protecdo de Dados (CNPD), mas destacou que, no dia 12 de dezembro de 2024,
sera realizado um curso de capacitagdo intitulado "A Tutela Coletiva do Direito a
Protegdo de Dados Pessoais no Ambito das Relagdes de Trabalho", com o objetivo
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de aprofundar os estudos e as melhores praticas do MPT sobre o tema.

Sugere, portanto, a manutengdo da comunicagdo com o Conselho
Nacional de Protecdo de Dados, diante da possibilidade de surgimento de novas
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demandas a partir dos trabalhos no ambito do NPDados.

Por fim, a Coordenadoria Nacional de Promogédo da Liberdade
Sindical e do Diadlogo Social (Conalis), por meio de suas Coordenadoras Nacionais,
Dra. Viviann Brito Mattos, Dra. Priscila Moreto de Paula e Dra. Lia Magnoler Guedes
de Azevedo Rodriguez, apontou para a necessidade de observancia rigorosa da Lei

nteps:

Geral de Protegdo de Dados (LGPD), particularmente no contexto de bloqueios e
outras penalidades impostas a esses trabalhadores, de modo que a protegao
adequada dos dados deve garantir o respeito aos principios fundamentais
estabelecidos pela legislagdo, incluindo a transparéncia, a finalidade e a

eco para verificacdo:
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proporcionalidade no tratamento de dados pessoais.

Esclareceu que a liberdade sindical, assegurada pelo art. 8° da
Constituicdo Federal, exige uma atencdo especial no tratamento desses dados, de
modo a evitar o uso inadequado que possa comprometer direitos fundamentais ou
resultar em discriminagdo ou represdlias contra trabalhadores sindicalizados,
enfatizando a importancia da implementagdo de mecanismos que garantam o uso
responsavel dos dados pessoais e sensiveis, protegendo os trabalhadores contra
préticas abusivas e assegurando que decisdes envolvendo bloqueios ou penalidades
sejam baseadas em critérios objetivos, devidamente fundamentados e em
conformidade com os direitos assegurados pela LGPD e pela liberdade sindical.

Destacou que a filiagdo sindical, reconhecida como dado sensivel
pela LGPD (art. 5°, inciso Il), representa um elemento central da organizagéo coletiva
dos trabalhadores e que sua protegédo é crucial para assegurar a liberdade sindical.

2JJYREFETT4P

Registrou que a afirmagédo do principio da liberdade sindical é essencial para a
promogéo da dignidade da pessoa humana e da justiga social.

Ressalta que o Preambulo da Constituicdo da Organizagédo
Internacional do Trabalho (OIT) declara que o modo de produgéo capitalista produz
condigdes de trabalho que implicam, para a grande maioria das pessoas, miséria e

&id=12285318&ca=M7L
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privagdes, e o sofrimento dai decorrente pde em risco a paz universal e duradoura.
Assim, conclui ser urgente buscar melhorar essas condi¢gées de trabalho no que se

rasilia).
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refere ao principio da liberdade sindical, sendo crucial proteger os dados pessoais dos
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trabalhadores em matéria sindical com o objetivo de combater a pratica de atos

antissindicais contra trabalhadores.
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Elencou os seguintes atos antissindicais que podem ser praticados
caso nao haja a protegcao dos dados pessoais dos trabalhadores:

a. despedir ou discriminar trabalhadora ou trabalhador em razédo de sua filiacao a
sindicato, participagdo em greve, assembleia, manifestagdo ou o engajamento a
qualquer atividade sindical;

b. discriminagdo aos filiados ao sindicato quanto a promogbes e aumentos

IL em 29

salariais;

c. transferir, deixar de promover ou prejudicar de qualquer forma trabalhadora ou
trabalhador em retaliagao pela sua atividade sindical;

d. desestimular a filiagéao sindical;

e. estimular a desfiliagéao sindical;

f. utilizar meios de comunicacdo para ataques e ofensas aos sindicatos, seus
dirigentes ou aos filiados;

g. impedir trabalhadora ou trabalhador de participar de assembleia legitimamente
convocada pela entidade sindical;

nttps://protocoloadministrativo.mpt.
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h. monitorar, constranger, interferir e manipular, por prepostos ou instrumentos
tecnolégicos, a livre participagdo da trabalhadora ou do trabalhador em
assembleia legitimamente convocada pela entidade sindical;

i. induzir ou coagir trabalhadora ou trabalhador a desistir ou renunciar a direito
objeto de agao judicial proposta por entidade sindical para a defesa de direitos e
interesses coletivos ou individuais da categoria;

j. cercear ou dificultar a adesé@o e o livre exercicio do direito de greve;

k. constranger a trabalhadora ou o trabalhador a comparecer ao trabalho, com o
objetivo de frustrar ou dificultar o exercicio do direito de greve;

|. contratar, fora das hipéteses previstas na lei, trabalhadoras ou trabalhadores
para substituir aqueles que aderiram ao movimento paredista legitimamente
convocado;

m. implementar prémio ou qualquer incentivo para incentivar trabalhadora ou
trabalhador a nao aderir ou participar de greve;

n. subordinar a admisséo ou a preservagéo do emprego a nao filiagdo a entidade
sindical;

C2JJYREF8TT4P

&ca=M7Li

0. conceder tratamento discriminatério em virtude de filiagao ou atividade sindical;

p. financiar, facilitar, promover a criagdo de sindicato, com o Unico intuito de
atender aos interesses do empregador ou do sindicato patronal;

g. sabotar ou proibir campanha de filiagao sindical dentro dos locais de trabalho;

r. estimular, sugerir, auxiliar e induzir a trabalhadora ou o trabalhador a apresentar
cartas de oposicdo ao desconto da contribuicdo instituida em negociagao

318,

a.php2m=28id=12285

coletiva;

s. restringir ou dificultar o recebimento das mensalidades sindicais e demais
contribuigbes destinadas ao financiamento do sindicato profissional
estabelecidas na lei, nos instrumentos normativos ou no estatuto do sindicato.

(hordrio de Brasilia).
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Destacou que a LGPD orienta o uso de dados para atender as
necessidades econémicas e tecnoldgicas sem comprometer direitos fundamentais, de
modo que, no contexto sindical, a LGPD promove um ambiente seguro para a filiagado
e a atuagdo coletiva, viabilizando tanto o desenvolvimento de novas plataformas
tecnolégicas para gestéo sindical quanto a integragdo segura dos trabalhadores em
sistemas econémicos inovadores.

Reputou imprescindivel a implementacdo de medidas visando
proteger os dados sindicais dos trabalhadores, buscando um equilibrio entre as
inovagbes tecnoldgicas das plataformas digitais e a protecdo dos direitos
fundamentais dos trabalhadores.

Por fim, entendeu que as praticas a serem implementadas para
melhorar a protecdo de dados e segurancga juridica no tratamento de dados pessoais
sindicais dos trabalhadores seriam mais efetivas com a oportunidade de participagéo

democratica da classe trabalhadora nessa construgdo, sugerindo que as Centrais
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Sindicais e demais organizagbes de trabalhadores pudessem participar dessa
construgao.

Sendo o que havia para o momento, renovo os votos de elevada
estima e consideragéo e coloco-me a disposicdo para os esclarecimentos que se
fagam necessarios.

Atenciosamente,

Sao Paulo/SP, data da assinatura eletrénica

(assinado eletronicamente)
RENAN BERNARDI KALIL
PROCURADOR DO TRABALHO
COORDENADOR NACIONAL DA CONAFRET
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ANEXO XV — CONTRIBUIGOES: MOVIMENTO BRASIL COMPETITIVO (MBC)
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Brasilia, 29 de novembro de 2024.

A Sua Senhoria o Senhor

Rony Vainzof

Conselheiro Titular e Coordenador do GT5

Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade

Assunto: Contribuicoes do MBC ao GT5 do CNPD.
Prezado Senhor Rony Vainzof,

O Movimento Brasil Competitivo (MBC) € uma organizacéo da sociedade civil, apartidaria,
que conecta os setores publico e privado para promover a competitividade nacional,
fortalecer a capacidade de investimento do Estado e aprimorar os servicos publicos
essenciais oferecidos a populacdo. Para o MBC, a transformacéo digital é essencial, e
defendemos uma politica de Estado que valorize a economia digital, impulsionando a
melhoria do ambiente de negocios e promovendo um crescimento econémico mais inclusivo
e sustentavel.

Em atencéo a solicitacéo de contribuicdes para o Grupo de Trabalho dedicado a tematica de
dados pessoais para o desenvolvimento econdémico, tecnolégico e a inovacéo (GT5),
conforme Portaria CNPD n° 05/24, o MBC apresenta abaixo suas consideracbes acerca dos
quesitos propostos.

1. Casos praticos e dados estatisticos

O MBC entende que as leis de protecéo de dados pessoais, como a Lei Geral de Protecéo
de Dados Pessoais (LGPD), tém como objetivo principal assegurar o tratamento adequado
das informacbes, garantindo a privacidade e a seguranca dos titulares. Assim, destacamos:

e Exemplo pratico: utilizacéo de softwares para a gestdo de consentimento em
empresas, como sistemas que automatizam a autorizacéo para uso de imagens de
colaboradores em eventos corporativos. Esta pratica é um exemplo de como é
possivel alinhar conformidade legal com a promocéo da transparéncia e do controle
por parte dos titulares.

e Dados estatisticos: ressaltamos a necessidade de estudos que evidenciem o
impacto positivo do uso responsavel de dados no crescimento econémico e no
fomento a inovacéo, reforcando a percepcéo de que legislagdes protetivas podem
ser aliadas do desenvolvimento.

2. LGPD e outras normas como bussola para o desenvolvimento

Concordamos que a LGPD, juntamente com resolugbes, notas técnicas e Guias
Orientativos emitidos pela Autoridade Nacional de Protecéo de Dados (ANPD), constituem
uma base normativa essencial para garantir:
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e Seguranca e previsibilidade juridica: essas normas orientam empresas e
organizacdes a utilizarem dados pessoais de maneira ética, segura e em
conformidade legal.

e Inovacao com responsabilidade: ao criar um ambiente regulatério robusto,
possibilitam que empresas explorem o potencial dos dados pessoais, promovendo
solucdes tecnoldgicas inovadoras sem comprometer os direitos dos titulares.

Nesse contexto, reforcamos a importancia de uma regulacdo harménica, que equilibre o
fomento ao desenvolvimento econdmico com a preservacao da privacidade e seguranca
dos dados pessoais.

3. Praticas para aprimorar a protecdo de dados

Neste momento, o MBC n&o apresentara contribuicdes especificas para este quesito.
Permanecemos, no entanto, & disposicéo para colaborar em futuras discussdes que
envolvam solucdes e estratégias para o aprimoramento da protecdo de dados pessoais no
Brasil.

Agradecemos a oportunidade de contribuir com este relevante processo e reiteramos nosso
compromisso em colaborar para que a Politica Nacional de Protecdo de Dados Pessoais e
da Privacidade (PNPD) reflita as necessidades do setor produtivo e promova o
desenvolvimento econdmico, tecnolégico e a inovagdo de maneira ética e sustentavel.

Permanecemos & disposicéo para esta ou futuras discussées que possam enriquecer os
trabalhos do GT5.

Atenciosamente,

\
Toki c@%\ b NS

Tatiana Ribeiro
Diretora-Executiva do Movimento Brasil Competitivo
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Contribuicdo ao Conselho Nacional de Protecédo de Dados (GT5)

Prezados membros da CAPD,

Abaixo, listo contribui¢des de acordo com os quesitos solicitados em oficio. Para isso, me atenho
ao contexto dos estudos que o nosso grupo de pesquisa realiza sobre plataformas de software
e seus impactos em criangas e adolescentes.

1) Casos praticos e dados estatisticos que demonstrem a importancia do uso e da
protecdo de dados pessoais para o desenvolvimento econdmico, tecnoldgico e a
inovagdo.

As pesquisas conduzidas pelo nosso grupo nos ultimos anos abordam a importancia da protegdo
de dados, especialmente para criangas e adolescentes, no contexto do desenvolvimento de
plataformas digitais (ex.: de midias sociais e jogos). Embora ndo apresentemos dados
estatisticos que correlacionem diretamente a protecdo de dados com o desenvolvimento
econdmico, tecnoldgico e a inovagdo, considerando nossa énfase em métodos qualitativos ou
de mapeamentos sistematicos na literatura formal e cinza (ex.: relatdrios de instituicdes do
terceiro setor, noticias de portais e imprensa nacional e internacional de relevancia, etc.), os
nossos artigos destacam como a coleta e o uso responsavel de dados podem fomentar a
confianga dos usudrios, impulsionar a inovagdo ética ou responsavel e garantir a
sustentabilidade a longo prazo das plataformas, que entendemos serem elementos
fundamentais para o desenvolvimento em todas as areas. Detalhamos estes aspectos abaixo:

e A confianga dos usuarios é essencial para o desenvolvimento econdmico de plataformas
digitais e esta ligada ao poder de referéncia que possuem (status ou reputagdo).
Plataformas que demonstram respeito pela privacidade e protegdo de dados tendem a
atrair mais usudrios e, consequentemente, gerar mais receita. A falta de transparéncia
(por exemplo, na moderagdo de contetido ou na forma como os dados sdo tratados) e
o uso de dados para manipulagdo, por outro lado, podem gerar desconfianga e
prejudicar a reputagdo da plataforma, impactando negativamente seu crescimento.

e O uso responsavel de dados pode impulsionar a inovagdo ética. Quando empresas de
dados ou tecnologia priorizam a privacidade desde a concepgdo de seus produtos
(conceito de Privacy by Design / Default presente nas legislagdes do tipo), elas sdo
incentivadas a buscar solugdes inovadoras que protejam os dados dos usuérios e, ao
mesmo tempo, permitam uma experiéncia com o sérvio que seja de qualidade. O
desenvolvimento de tecnologias como a Inteligéncia Artificial depende da
disponibilidade de dados, mas essa coleta e uso devem ser feitos de forma ética e
transparente para garantir a confianga do publico e evitar consequéncias negativas.

e A sustentabilidade a longo prazo destas plataformas esta baseada na capacidade que
elas tém de se adaptar as demandas e expectativas da sociedade, incluindo a crescente
preocupagao com a privacidade (fruto de movimentos graduais de letramento digital ou
de noticias que descortinam brechas de privacidade ou falhas neste processo).
Empresas de tecnologia que ignoram a prote¢do de dados podem enfrentar problemas
legais, além de perda de usudrios (um ativo essencial para os seus ecossistemas de



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

software) e danos a sua reputagdo (como dito acima, o seu poder de referéncia),
comprometendo sua viabilidade futura. Investir em préticas de prote¢do de dados pode,
desta forma, ser um investimento na sustentabilidade dos seus modelos de negdcio.

Como casos praticos abordados em nossos trabalhos, para fins de ilustragdo sobre a importancia
da protegdo de dados, temos:

e O caso da plataforma de jogos Roblox, que demonstra como a exploragdo de dados de
criangas pode ter consequéncias negativas. A plataforma foi acusada de incentivar o
trabalho infantil e criar expectativas irreais de ganhos financeiros, utilizando a
criatividade e o trabalho de criangas para gerar lucro sem oferecer as devidas protegoes.

e Em plataformas de midia social como Instagram e TikTok, hd a presenga constante de
padrdes manipulativos e enganosos de design (o que chamavamos de dark patterns,
termo racializado que vem sendo substituido por deceptive patterns’), como a rolagem
infinita e notificagdes constantes demonstra como o projeto das suas funcionalidades
pode ser usado para influenciar negativamente o comportamento dos usuérios e manté-
los engajados por mais tempo, muitas vezes em detrimento do seu bem-estar. A
regulamentacdo dessas praticas, como a Lei de Servigos Digitais (DSA) na Unido
Europeia, busca proteger os usuarios e garantir que as plataformas atuem de forma mais
transparente e responsavel. A coleta massiva de dados e o uso destes padroes
contribuem para o modelo orientado a atengdo destas plataformas, que pode ter
consequéncias negativas como a proliferagdo de desinformag&o e maior polarizagéo.

* Robos sociais ou brinquedos inteligentes como a Hello Barbie coletam dados de voz das
criangas e os envia para servidores da empresa, algo que foi alvo de criticas por questées
de privacidade e seguranca. A coleta de dados sensiveis de criangas sem o devido
cuidado pode ter consequéncias negativas para o seu desenvolvimento e bem-estar. O
uso de dados de criangas nestes dispositivos deve ser feito com o consentimento
informado dos responsaveis, que devem ter acesso as informagdes coletadas e poder
controla-las (inclusive, de forma simples, sem padrdes de manipulagdo como
Interferéncia Visual, que cria “friccdo” nas interfaces para dificultar esta gestdo.

e O conceito de design justo (Fair Patterns ou Bright Patterns), que propoe solugoes para
combater os padrdes antiéticos acima e criar plataformas que respeitem a autonomia e
o bem-estar dos usuarios. A implementagdo de padrdes como “Informagdo Adequada”
e “Acdo Livre”, por exemplo, pode ajudar os usuarios a entender as consequéncias de
suas acbes em termos de protecdo de dados e decisdes mais conscientes sobre como
sdo usados. Isso é feito com um padrdo ético denominado Honest Default, que propde
uma configuragdo basica voltada a protecdo dos usudrios — algo que ndo ocorre no
TikTok, onde contas sdo abertas por padrdo, mas que é a premissa do “modo
adolescente” do Instagram a ser langado no Brasil em janeiro de 2025.

Desta forma, os artigos do grupo reforcam a premissa de que a protecdo de dados pessoais é
chave para o desenvolvimento de plataformas digitais éticas e inovadoras. A falta de dados
estatisticos especificos nos nossos estudos ndo invalida essa argumentagdo, considerando que
0s casos praticos e a analise do impacto da coleta e uso de dados demonstram a importancia da
protecdo de dados para a construgdo de um ambiente digital mais justo, confidvel e responsavel.

1 Deceptive Patterns - https://www.deceptive.design/types
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2) Como a LGPD e outras normas aplicdveis, nacionais e internacionais, servem
como bussola para que os dados pessoais possam ser utilizados para o
desenvolvimento econémico, tecnoldgico e a inovagdo, de forma ética, segura e
responsavel?

A LGPD e outros dispositivos, como COPPA, DSA e GDPR, sdo essenciais para orientagdo do uso
de dados pessoais para o desenvolvimento econémico, tecnoldgico e inovagdo no contexto de
plataformas de software (sejam elas as de midias sociais, games ou mesmo e-commerce),
garantindo que o uso seja ético e segura. Abordamos estes normativos, a partir dos nossos
estudos, a seguir:

e LGPD: aqui, reconhecemos que a nossa lei de protegdo de dados estabelece principios
béasicos para o tratamento de dados pessoais, como finalidade, necessidade e
transparéncia. S3o principios que atuam como diretrizes para as empresas de software
(ex.: ByteDance, Meta, Google, empresas menores que desenvolvem jogos ou
aplicativos focados em criangas) que coletam e utilizam dados, garantindo que estas
atividades respeitem os direitos dos titulares dos dados. A LGPD também prevé direitos
aos titulares dos dados, como o direito de acesso, retificagdo, exclusdo e oposigdo ao
tratamento de seus dados. Isso garante que os individuos tenham controle sobre seus
préprios dados e possam se opor a usos que considerem inadequados ou abusivos. Em
nossos estudos, reforcamos que a LGPD se aplica a todos os tipos de dados pessoais,
incluindo aqueles coletados por plataformas digitais, jogos eletronicos e brinquedos
inteligentes. Isso significa que as empresas que desenvolvem e operam essas
tecnologias devem se adequar a lei, garantindo a protecdo dos dados das criangas e
adolescentes, que sdo especialmente vulneraveis nesse contexto.

e Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia: de forma analoga
a LGPD, este regulamento reforga um consenso global sobre a importancia da protecdo
de dados. Como o GDPR inspirou a elaboragé@o da lei de protegao de dados nacional,
temos uma convergéncia entre legislagbes que facilita a cooperacdo entre paises e
empresas, criando um ambiente mais frutifero para o desenvolvimento tecnoldgico.

e Marco Civil da Internet no Brasil e a Convengao sobre os Direitos da Crianga (CDC) das
Nagdes Unidas reforgam a importancia da protecdo de dados no contexto da internet e
do desenvolvimento infantil, complementando a LGPD e criando um arcabougo legal
mais robusto.

e Porfim, reforcamos a importancia da recente definigdo da Lei de Servigos Digitais (DSA)
da Unido Europeia, que visa combater préaticas abusivas de plataformas digitais, como o
uso de padrdes de design manipulativo e enganoso que impede o acesso facil as
configuragbes de privacidade (via padrdes como Interferéncia Visual e Obstrucdo,
aumentado o nimero de agdes até um servigo que coleta dados excessivamente ser
cancelado por um usudrio — no caso de um adolescente que n3o quisesse ter os seus
dados usados para treinamento de las da Meta, o total de etapas para impedimento
deste uso era oito), contribuindo para um ambiente digital transparente e responsavel.

Em relagdo a inovagdo, a protecdo de dados também atua com um importante fator de
impulsionamento, inclusive. Quando empresas de software sdo obrigadas a proteger os dados
dos usuarios em suas plataformas, elas precisam buscar solugbes mais criativas e inovadoras
que respeitem a privacidade e, ao mesmo tempo, atendam as suas necessidades de negdcio.
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Aqui, o conceito de Privacy by Design encoraja a inclusdo da protecdo de dados desde a
concepgao de produtos e servigos, levando a criagdo de tecnologias mais seguras e confidveis.
Por exemplo, a agdo judicial contra a Roblox por suposta exploragdo de dados e trabalho infantil
demonstra como a legislagdo de protecdo de dados pode ser utilizada para responsabilizar
empresas que ndo atuam de forma responsavel, sem primar pelo melhor interesse da crianga.
Ja a implementagdo de medidas de segurancga e privacidade em plataformas como TikTok em
resposta a pressdo de 6rgdos reguladores e da sociedade civil demonstrou neste ano o impacto
positivo da legislagdo na protecdo dos usuarios. Por fim, como temos investigado, as
ferramentas ou funcionalidades de mediagdo parental nas plataformas precisam se somar as
campanhas de educacdo digital, sendo exemplos de como a legislagdo pode incentivar a criagdo
de solugdes que empoderam os usudrios e garantem o uso responsavel da tecnologia. Assim,
entendemos que a protecdo de dados ndo é um entrave, mas sim um catalisador para o
progresso, abrindo caminho para um futuro digital mais ético e justo (Design Justice).

3) Quais préticas poderiam ser implementadas para melhorar a protegdo de dados
e seguranca juridica no tratamento de dados pessoais para o desenvolvimento
econdmico, tecnoldgico e a inovagdo?

Com base nos nossos estudos (aqueles com foco em crianga estdo listados aqui), derivamos as
praticas abaixo, que podem ser implementadas para aperfeicoar a protecdo de dados no
contexto tecnoldgico, especialmente quando se trata de usuarios jovens. Reforcamos a a
necessidade de uma abordagem multifacetada que envolva as empresas de tecnologia,
legisladores, responsaveis e educadores — além das proprias criangas no debate.

1. Design Etico e Centrado no Usudrio: plataformas devem ser impedidas de adotar
padrdes enganosos e manipulativos de design, que visam controlar a tomada de decisdo
e que retiram a autonomia — e por tabela o bem-estar — de criangas e adolescentes. E
fundamental priorizar a transparéncia, o controle por este grupo e a navegacdo intuitiva
e simples, permitindo que estes usuarios tomem decisGes conscientes e informadas.

2. Implementacdo de Fair Design Patterns: este conceito recente, de 2023, envolve
inimeros “padrdes iluminadores de design”, que promovem uma experiéncia mais ética
e respeitosa, priorizando a autonomia do usudrio, a transparéncia na coleta e no uso de
dados, e a facilidade de acesso a configuragdes de privacidade. Seria a antitese dos
padrdes obscuros de design que assolam indmeras tecnologias.

3. Design Adequado a Idade: as plataformas devem considerar as necessidades e
vulnerabilidades de diferentes faixas etérias, especialmente criangas e adolescentes,
oferecendo interfaces e funcionalidades adequadas a sua capacidade de compreensdo
e discernimento. Ao mesmo tempo, ndo devem usar este artificio para promover
padrdes excessivamente lidicos, como Fofura (Cuteness), que busca criar vinculos
emocionais com a crianga para fins de manipulagdo e miopia de dados.

4. Empoderamento dos Usudrios e Educacdo Digital: campanhas e sites ligados as
plataformas que tragam conscientizagdo sobre direitos digitais e a importancia da
protegdo de dados sdo essenciais para empoderar criangas e adolescentes, tornando-os
mais conscientes dos riscos e capazes de se protegerem. Literacia digital é essencial.

5. Educacdo Digital nas Escolas: com o avango ou talvez o total espalhamento de
tecnologias como Google Sala de Aula, sistemas de reconhecimento facial e até os
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préprios LLMs, precisamos assegurar a inclusdo da educag&o digital no curriculo escolar,
desde a infancia. Assim, formamos cidaddos digitais mais criticos e responsaveis. No
mais, é uma forma de educadores também poderem abordar conceitos basicos sobre
privacidade, seguranca online e o uso ético da tecnologia por criangas e adolescentes,
que usam midias sociais para socializagdo ou chatbots para criar projetos escolares.

6. Ferramentas de Controle Parental: é necessario disseminar funcionalidades de
mediagdo parental como mddulos nas plataformas. No entanto, eles precisam ser faceis
de usar para que os responsaveis acompanhem e limitem o acesso de criangas e
adolescentes a contetdos e plataformas online. E, para fins de privacidade, algo
preconizado pela LGPD, cabe refletir sobre se controle parental é adequado ou é uma
abordagem intervencionista, que pode promover vigilancia dos jovens.

7. Politicas de Privacidade Claras e Acessiveis: as empresas de tecnologia devem adotar
politicas de privacidade que sejam claras e faceis de compreender por todos os usuarios,
independentemente de idade ou nivel de conhecimento técnico (ou seja, reforgarmos
aqui, assim como em artigos, a ideia de um olhar interseccional — de que infancia
estamos falando?). A linguagem utilizada deve ser simples e objetiva, evitando jargbes
técnicos ou termos juridicos que sejam muito complexos. Além disso, precisam estar no
idioma do usuario.

8. Relatérios de Transparéncia Detalhados: empresas como ByteDance, responsavel pelo
TikTok, devem publicar relatérios de transparéncia detalhados sobre suas praticas de
coleta e uso de dados, incluindo informagdes sobre os tipos de dados coletados, a
finalidade da coleta, os mecanismos de seguranga utilizados e os direitos dos usuarios.
A disponibilizagdo dessas informagdes de forma acessivel e transparente contribui para
a construgdo de um ambiente de confianga e responsabilizagdo.

9. Investimento em Pesquisa: é fundamental incentivar o investimento em pesquisa e
desenvolvimento de novas tecnologias e solugdes que promovam a privacidade e a
seguranga dos dados, como técnicas de anonimizagdo e criptografia (ideia recente de
client-side scanning, passivel de muitas criticas). O avango tecnoldgico deve caminhar
lado a lado com a protegdo dos direitos dos usudrios. Aqui, reforcamos, na 6tica da
academia, a colaboragdo entre pesquisadores, industria e governo para impulsionar a
inovagdo em privacidade e garantir que as novas tecnologias sejam desenvolvidas e
utilizadas de forma ética e responsavel. A troca de conhecimentos e experiéncias entre
esses atores garante a criagdo de solugbes adequadas as necessidades de grupos
especificos como criangas e adolescentes.

Reforgamos que a implementagdo das praticas acima em conjunto com um esforgo continuo de
educagdo e conscientizagdo contribuira para a construgdo de um ambiente digital mais seguro,
onde a protecdo de dados pessoais seja vista como uma prioridade e a inovagdo tecnoldgica se
dé sem comprometer os direitos e o bem-estar dos usuarios.

Finalizo este opinativo reforgando o interesse do nosso grupo de pesquisa em contribuir de
forma regular com este GT, caso seja de interesse do CNPD. Os estudos que conduzimos séo de
natureza qualitativa, com uma perspectiva que valoriza a subjetividade deste cenério (sem um
retrato puramente numérico). Minha proposta é de aportar solugdes (sejam elas de software ou
mais conceituais) para os trabalhos em curso no cenario de criangas e plataformas.

Nos dltimos anos, vimos conduzindo estudos neste contexto. Sdo pesquisas ligadas a temas
como padroes de design para manipulagdo de criangas pelas plataformas, ferramentas de
controle parental em apps usados por criangas e requisitos legais de software para
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conformidade das plataformas com o bem-estar da crianga. Todas elas sdo atravessadas por
questdes de privacidade, seguranca e protecdo de dados, sem excegdo. Entre 2022 e 2024, oito
artigos de conferéncia e periddicos retratam nossos achados.

Ats,

George Augusto Valenga Santos

Professor Associado do Departamento de Computagédo da UFRPE
Documento assinado digitalmente

“b GEORGE AUGUSTO VALENCA SANTOS

Verifique em https://validar.iti.gov.br
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alana

Sao Paulo, 27 de janeiro de 2024
Ref: Solicitacio de contribuicio ao CNPD (GT S5)
Prezado Sr. Rony Vainzof, coordenador do GT5 do CNPD,

Em resposta ao oficio recebido em 14/11/2024, o Instituto Alana vem apresentar referéncias
potencialmente interessantes para as discussoes acerca do uso de dados pessoais para o
desenvolvimento econdmico, tecnoldgico e a inovagao, com enfoque nos dados pessoais de
criangas e adolescentes. Desde logo, o Instituto Alana coloca-se a plena disposigdo para
aprofundar o dialogo sobre essas iniciativas e as suas possiveis articulagdes com os trabalhos
deste GT.

e Nota Técnica do Instituto Alana sobre o PL 2338 - Contribuigdes do Instituto Alana

ao substitutivo preliminar do PL 2.338/2023, com considera¢des sobre o uso de
Inteligéncia Artificial para a promog¢ao com prioridade absoluta dos direitos e do

melhor interesse de criangas e adolescentes no Brasil.

e A Escola no Mundo Digital - Dados e Direitos de Estudantes - Guia elaborado em

conjunto por Educadigital, Intervozes e Instituto Alana sobre a importancia da
protegao de dados pessoais estudantis e de modelos alternativos para uma educagao
livre de exploracao comercial e respeitosa a privacidade e seguranga de criangas e

adolescentes.

e Em anexo, enviamos a contribuicao que o Instituto Alana submeteu ao processo de

tomada de subsidios acerca do tratamento dos dados pessoais de criangas e

adolescentes, que esteve aberto para consulta publica no site da ANPD, entre 17 de
junho a 16 de julho de 2024.
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alana

Sendo o que cumpria para o0 momento, o Instituto Alana segue a disposicao deste GT para

contribuir com todo o necessario.

Cordialmente,

-54);, fmw"d ﬂ%\»un
Joao Francisco de Aguiar Coelho

Advogado do programa Crianga e Consumo

Renato Godoy de Toledo

Gerente de Relagoes Governamentais
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ESTUDO DE CASO: INTELIGENCIA ARTIFICIAL

Conselheiro da ANPD: Rony Vainzof®
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1. INTRODUCAO

A Inteligéncia Artificial (IA) é tecnologia condicionante para o desenvolvimento econdmico, social e digital de
gualquer nagdo no século XXI. Ela nos permite explorar niveis de conhecimento ha poucos anos inimaginaveis,
abrindo margem para novas descobertas e contribuindo com a possivel solucdo de grandes desafios para a
humanidade na atualidade, como o tratamento de doencas graves e mitigacdo de surtos pandémicos,
alteracGes climaticas, gestdo de riscos financeiros, prevencado a catastrofes naturais e a ilicitos cibernéticos.

Sua capacidade de analisar grandes volumes de dados, incluindo dados pessoais, identificar padrées complexos
e executar tarefas com alta precisdo esta revolucionando a sociedade e a economia, em seus mais diversos
setores, desde saude, servicos financeiros, marketing, alcancando a indUstria e chegando até a educacao.

Ou seja, a Inteligéncia Artificial ndo é apenas uma ferramenta tecnolégica, mas um vetor estratégico para o
progresso econdmico, a evolugdo tecnoldgica e a promogdo da inovagdo em escala global. Sua adogado
responsavel e estratégica é essencial para maximizar seus beneficios e garantir um impacto positivo e
sustentdvel na sociedade.

Assim, o presente Estudo de Caso pretende demonstrar a importancia da protecdo dos dados pessoais para o
desenvolvimento econdmico, tecnoldgico e a inovagdo quando sistemas de |A envolverem atividades de
tratamento de dados pessoais.

2. AIMPORTANCIA DO USO E DA PROTEGCAO DE DADOS PESSOAIS PARA DESENVOLVER E APLICAR A IA, EM PROL
DO CRESCIMENTO ECONOMICO, TECNOLOGICO E DA INOVAGAO RESPONSAVEL.

Sistemas de IA nem sempre dependem do tratamento de dados pessoais, contudo, é certo que muitos utilizam

grandes volumes dessas informacBes para oferecer solucGes mais eficientes e precisas, trazendo beneficios
significativos a sociedade, as organizacdes e ao pais.
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A eficacia dos sistemas de IA depende amplamente da disponibilidade e do tratamento de dados’ e a relac3o
entre IA e desenvolvimento econémico estd fundamentalmente ligada ao uso de dados pessoais para aprimorar
processos de tomada de decisdo e otimizar operacGes empresariais.

Importante lembrar e ponderar que modelos de |A possuem eficacia limitada a depender da qualidade dos
dados utilizados em seu treinamento. Normalmente, o conjunto de treinamento, no estado original de sua
coleta, pode ndo ser apropriado para o aprendizado de mdquina. Portanto, sdo aplicadas operacGes para
selecdo dos dados, remocao de erros e ruidos, equilibrio da diversidade dos dados (balanceamento), adequacgao
do formato das informacdes, entre outros. Tais operacdes compdem a etapa de pré-processamento de um
sistema de |IA e seu resultado influencia diretamente a qualidade do modelo gerado. Isso porque dados
incorretos, mal formatados, ou enviesados tendem a gerar modelos questionaveis.

Abaixo, seguem alguns casos praticos que demonstram finalidades existentes com o uso de sistemas de IA:

e Autenticacdo de identidade: valida acessos com base em padrées de comportamento e biometria;

e Deteccdo de identidade falsa: identifica tentativas de fraude ao cruzar dados fornecidos com bases
confidveis;

e Deteccdo de fraudes: identifica transagdes atipicas com base em inUmeros dados comportamentais;

e Deteccdo de lavagem de dinheiro: identifica transacGes incomuns em operacdes financeiras;

e Seguranca cibernética: monitora e responde a ameacas digitais com analise comportamental;

e Protecdo ao crédito: avalia histdrico financeiro e comportamento para concessdo de crédito;

e Gestdo financeira pessoal: monitora gastos e receitas para sugerir economias e investimentos;

e Diagndstico personalizado: usa histéricos médicos, sintomas relatados e dados de exames para prever
doengas;

e Prevencdo de doencas: utiliza habitos de salde para sugestGes de melhorias;

e Monitoramento de saude: dispositivos vestiveis que analisam dados em tempo real para detectar
irregularidades;

7 AGRAWAL, Ajay; GANS, Joshua; GOLDFARB, Avi. The simple economics of machine intelligence. Harvard Business Review,
v.17,n.1, p. 2-5, 2016. Disponivel em:

https://scholar.google.com/scholar url?url=https://chemistry.beloit.edu/classes/nanotech/prediction.pdf&hl=pt-
BR&sa=T&oi=gsr-r-

ggp&ct=res&cd=0&d=146947790991478443528&ei=dyISZ9vfBI6 y9YPncPB6Q8&scisig=AFWwaebUNFRg89GHrBVzJtx7Tat
B.
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e FEducacdo personalizada: adapta conteudos educacionais de acordo com o progresso e dificuldades do
aluno;

e Assistentes virtuais: personalizam interacdes e executam tarefas com base em preferéncias e histérico
do usuario;

e E-commerce: oferece produtos e promoc¢des personalizadas com base no comportamento de compra;

e Publicidade e marketing: segmentam campanhas e ajustam mensagens com base no perfil do
consumidor;

e RecomendacgGes de Streaming: sugerem filmes, musicas e videos analisando padr&es de consumo.

e Personalizacdo de feed: mostra conteudos relevantes de acordo com engajamento e preferéncias;

e Remocdo de conteldos prejudiciais: sinaliza automaticamente postagens que contenham discurso de
6dio ou incitacdo a violéncia e, em alguns casos, sdo removidas apds analise em redes sociais. Alguns
conteudos nocivos podem ser ocultados automaticamente antes mesmo de serem vistos por outros
usuarios;

e Verificacdo de fatos: compartilha noticias com bancos de dados de verificadores para alertar o usuario
sobre possiveis informacgdes falsas;

e (Categorizacdo de preferéncias: cria experiéncias de navegacdo especificas para cada cliente;

e Navegacdo e transporte: otimizam rotas e preveem trafego com base em dados de localizagdo;

e (Caronas compartilhadas: combinam passageiros com trajetos semelhantes para economia e eficiéncia;

e Selecdo de candidatos: analisa curriculos e comportamentos para identificar talentos;

e Engajamento de funciondrios: monitora o bem-estar dos colaboradores com sugestdes de melhorias;

e Planejamento de carreira: sugere treinamentos e oportunidades de crescimento profissional;

e Planejamento de viagens: elabora itinerdrios baseados nas preferéncias do usudrio;

e Personalizacdo em hotéis: ajusta servicos e recomendacBes de atividades com base no perfil do
hdspede.

Nessa linha de ideias, segundo o relatdorio de 2024 do Stanford Institute for Human-Centered Artificial
Intelligence (HAI)®, os casos de uso de |A mais comumente adotados, por funcdo, entre as empresas pesquisadas
em 2023 foram: (i) automacao de contact center (26%); (ii) personalizacdo (23%), (iii) aquisicdo de clientes (22%)
e (iv) melhorias de produtos baseadas em IA (22%). O grafico abaixo mostra a propor¢do de empresas
pesquisadas que usam IA para funcGes especificas, muitas delas relacionadas a tratamento de dados pessoais.

8 STANFORD INSTITUTE FOR HUMAN-CENTERED ARTIFICIAL INTELLIGENCE (HAI). Al Index Report 2024, p. 47. Disponivel
em: https://aiindex.stanford.edu/wp-content/uploads/2024/05/HAI Al-Index-Report-2024.pdf.
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Most commonly adopted Al use cases by function, 2023
Source: McKinsey & Company Swrvey, 2025 | Chart: 2024 Al Index repart
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Figure 4.4.2
Em todos os setores, as tecnologias de IA mais incorporadas foram compreensao de texto NL (30%), automagao
de processos roboticos (30%) e agentes virtuais (30%). O gréfico abaixo demonstra, por setor, os usos de
sistemas de IA que mais envolvem dados pessoais:
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Al capabilities embedded in at least one function or business unit, 2023

Source: McKinsey & Company Survey, 2023 | Chart: 2024 Al Index repart
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Figure 4.4.3

No contexto brasileiro, a propria proposta do Plano Brasileiro de Inteligéncia Artificial (PBIA), elaborada pelo
Ministério da Ciéncia, Tecnologia e Inovacdo — MCTI° - a pedido do Presidente da Republica que expressamente
consagra a inteligéncia artificial como “uma ferramenta capaz de alavancar o desenvolvimento social e
econdmico do Brasil” demonstra a importancia do uso dos dados pessoais para atingir a sua finalidade em
diversas passagens, conforme abaixo detalhado:

Dividido entre 31 Acdes de Impacto Imediato e 54 Acdes Estruturantes e agrupadas em 5 Eixos Estratégicos®®,
diversas dessas iniciativas evidenciam pontos de intersecdo entre o estimulo ao desenvolvimento de IA e a
protecao de dados pessoais.

° A Proposta do Plano Brasileiro de Inteligéncia Artificial (PBIA) foi aprovada em reunido Plendria no Conselho Nacional de
Ciéncia e Tecnologia — CCT em 29 de julho de 2024, e serd encaminhado para o Presidente da Republica, conforme
resolucdo n2 4, de 08 de novembro de 2024, do Ministério da Ciéncia, Tecnologia e Inovagdo — MCTI. Publicada em:
12/11/2024. Disponivel em: https://www.in.gov.br/web/dou/-/resolucao-n-4-de-8-de-novembro-de-2024-595418946.

0 Eixo 1: Infraestrutura e Desenvolvimento de IA; Eixo 2: Difusdo, Formagdo e Capacitacdo; Eixo 3: IA para Melhoria dos
Servigos Publicos; Eixo 4: IA para Renovacdo Empresarial; Eixo 5: Apoio ao Processo Regulatério de IA.
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De forma mais concreta, podemos citar, dentre as A¢des de Impacto Imediato, as que envolvem o tratamento
de dados pessoais nas areas da Educacdo; Desenvolvimento Social; Industria, Comércio e Servicos; Saude; e
Gestdo de Servicos Publicos, a saber:

» Educagio:

Sistema Gestdo Presente: solucdo de IA de gestdo inteligente para controle de frequéncia de alunos
do ensino basico, visando o enfrentamento do abandono e da evasdo escolar;

Sistema de Predigdo e Protegdo de Trajetdria dos Estudantes: sistema de IA para reduzir o nimero
de alunos que abandonam escolas e universidades brasileiras por meio da identificacdo dos fatores
de risco e/ou protecdo de trajetdrias por etapa;

Solugdes Adaptativas com IA Generativa de Avaliagdo Formativa e Diagndstica para Alfabetizacdo e
Letramento: Apoio aos professores e gestores escolares na avaliacdo das atividades estudantis para
melhor intervengdo na alfabetizagdo.

» Desenvolvimento Social:

Acredite no Primeiro Passo - |A: plataforma que mapeia as necessidades da populagdo registrada
no CadUnico para oferecer cursos de qualificacdo, oportunidades de emprego e apoio ao
empreendedorismo. Implica no processamento de dados pessoais da base do CadUnico.

> Industria, Comércio e Servigos

Inteligéncia Artificial para comunicagdo corporativa: desenvolvimento de chatbots personalizados
a partir de tecnologia avancada de IA para promover maior e melhor interacdo entre o cliente e a
empresa, permitindo o aumento na quantidade de atendimentos e a redugdo no tempo de espera.

» Salde

Atencdo Primdria a Saude Digital: assistente de IA para otimizar a personalizagdo do cuidado de
saude;

Sistema para aprimorar a precisdo e agilidade nos diagndsticos médicos, particularmente em
condic¢Bes criticas como AVCs, pneumonia, cancer de mama, tuberculose, melanoma, entre outras;
Plataforma com IA para tratamento do cancer no periténio com uso de tecnologia de ultrassom
para aerossolizacdo de quimioterdpico na cavidade peritoneal;

Desenvolvimento de tecnologias para aprimorar a qualidade dos servicos de saude bucal e o
progndstico de cancer oral;
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e Sistema para identificar padrées anormais em faturamentos e procedimentos, ajudando a detectar
e prevenir possiveis irregularidades e erros.

» Gestdo de Servicos Publicos:

e Fiscaliza IA - RFB (Receita Federal do Brasil): utiliza modelos de linguagem para auxiliar na
classificacdo e julgamento de processos administrativos tributarios, incluindo pesquisa juridica.
Embora ndo mencione explicitamente dados pessoais, provavelmente processa informacdes de
contribuintes nos processos administrativos fiscais;

e Atende IA: implementacdo de um chatbot baseado em |A na pagina web dos consulados para
atendimento rdpido, confidvel e em qualquer idioma.

Ja entre as A¢Ges Estruturantes podem ser citados os seguintes exemplos de iniciativas de utilizacdo de sistemas
de IA e provavel tratamento de dados pessoais:

> Eixo 3: |A para Melhoria dos Servigos Publicos

Iniciativa n? 28: Catalogacdo, Governanca e Estratégia de Uso de Dados:
Foca em politicas de governanca de dados, maturidade no uso de dados e catalogacdo de conjuntos
de dados no governo federal;

Iniciativa n2 29: Integragdo e Reuso Estratégico de Dados:
Visa implementar a interoperabilidade entre orgdos governamentais para promover o
compartilhamento eficiente e o reuso de dados;

Iniciativa n2 30: Personalizagdo dos Servigos Publicos:
Busca personalizar servicos publicos para oferecer conteldos personalizados e proativos aos
cidaddos;

Iniciativa n2 31: Privacidade e Seguranca da Informagdo no Setor Publico:
Conjunto de agBes que asseguram a privacidade e a segurancga da informacdo dentro das agéncias
federais. Implementar medidas robustas de privacidade e seguranca implica manusear e proteger
dados pessoais armazenados nos sistemas governamentais;
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Iniciativa n? 32: Infraestrutura para Uso e Aplicagdo de |A na Educacgdo:

Envolve a construcdo de um banco de dados unificado de dados educacionais. Esse banco de dados
provavelmente conterd informagdes pessoais relacionadas a estudantes, professores e instituicdes
educacionais;

Iniciativa n2 35: Desenvolvimento de IA para Aperfeicoamento das Contrataces Publicas:

Foca no desenvolvimento de ferramentas de IA para otimizar os processos de contratacdo publica.
ContratagGes publicas frequentemente envolvem o manuseio de dados pessoais de licitantes,
fornecedores e servidores publicos.

> Eixo 4: 1A para Inovagdo Empresarial

Iniciativa ne 46: Retengdo de Talentos para Inovagao em IA:
Oferece complementos salariais para reter talentos em IA no Brasil. A administracdo desses
complementos e o monitoramento de seus impactos provavelmente exigem o tratamento de
dados pessoais dos beneficidrios, incluindo informacdes de emprego e detalhes salariais.

Nesse mesmo sentido, a Estratégia Nacional de Transformacéo Digital (E-Digital), atualizada para o Ciclo 2022-
2026, visa alinhar as iniciativas do Poder Executivo Federal no ambiente digital e aproveitar o potencial das
tecnologias digitais para promover o desenvolvimento econémico-social sustentdvel e inclusivo, impulsionando
a inovacdo, a competitividade, a produtividade, e 0 aumento dos niveis de emprego e renda.

11 BRASIL. Ministério da Ciéncia, Tecnologia e Inovacdes. Portaria MCTI n2 6.543, de 16 de novembro de 2022. Aprova a
Estratégia Brasileira para a Transformacao Digital (E-DIGITAL) para o ciclo 2022-2026. Disponivel em:
https://antigo.mctic.gov.br/mctic/opencms/legislacao/portarias/Portaria. MCT n 6543 de 16112022.html#:~:text=Apro
va%20a%20Estrat%C3%A9gia%20Brasileira%20para,lhes%20s%C3%A30%20conferidas%20pelo%20art.
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Estruturada em Eixos Habilitadores*? e Eixos de Transformac3o Digital®®, reconhece a crescente importancia
tanto do tratamento de dados pessoais quanto da inteligéncia artificial (IA) na transformacdo digital do Brasil,

através das seguintes acles estratégicas:

> Eixo Habilitador B: Pesquisa, Desenvolvimento e Inovagdo

Promover PD&I, inclusive por meio de encomendas tecnoldgicas governamentais, em temas
estratégicos para a transformacdo digital, como Internet das Coisas (loT), inteligéncia artificial,
robdtica, automacao, computacdo em nuvem, blockchain, privacidade, seguranca da informacao,
seguranca cibernética, criptografia, data science, wearables, redes mesh e tecnologias alternativas
e eficientes de conexdo, bem como tecnologias que propiciem a economia circular de produtos e
componentes eletrénicos usados.

> Eixo Habilitador C: Confianga no ambiente digital

Promover o fortalecimento da cultura de protecdo de dados pessoais, por meio de ac¢les
estratégicas voltadas a prevencdo e a detecgdo de infragdes a LGPD, assim como a¢des dirigidas a
capacitacdo e a orientacdo dos agentes de tratamento e da sociedade quanto as normas de
protecdo de dados pessoais;

Propor melhores praticas, cddigos de conduta, monitoramento e regulamentacdo adequada para
o uso de dados e algoritmos pelos agentes de tratamento, assim como desenvolver procedimentos
com orientacdes éticas, atentando para os direitos fundamentais e para a transparéncia, inclusive
na tomada de decisBes pelos algoritmos e no uso de dados pelas tecnologias digitais;

Promover regulacdo adequada e proporcional aos riscos de seguranca da informacdo, de seguranca
cibernética e de privacidade inerentes ao tratamento de dados pessoais que as tecnologias digitais
disruptivas (inteligéncia artificial, Big Data, data lake, Internet das Coisas, computagdo quantica,
realidade aumentada e realidade virtual etc.) possam ocasionar aos titulares.

12 Eixos Habilitadores: A. Infraestrutura e acesso as TIC; B. Pesquisa, Desenvolvimento e Inovagdo; C. Confian¢a no

ambiente digital; D. Educacdo e capacitacdo profissional; e E. Dimensao internacional.

13 Eixos de Transformacio Digital: A. Transformacao digital da economia; e B. Cidadania e transformac3o digital do

governo.
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Portanto, a E-Digital estabelece o fundamento para um futuro em que |IA e o tratamento de dados pessoais
desempenhem um papel significativo na transformacdo da economia digital nacional. O foco da Estratégia em
consideracdes éticas e governanca de dados centradas no individuo sugere a necessidade crescente de
tratamento responsavel de dados pessoais e a utilizacdo cada vez mais ampla de sistemas de IA como medidas
gue contribuirdo, ao mesmo tempo, para a promocdo do bem-estar social, com a devida protecdo dos direitos
individuais de liberdade, e para o desenvolvimento e crescimento do Brasil.

Por sua vez, para o desenvolvimento de modelos de Inteligéncia Artificial de Propdsito Geral (GPAI), como
grandes modelos de linguagem (LLMs) e generativos, frequentemente sdo utilizados vastos conjuntos de
dados coletados de fontes amplamente disponiveis na internet e repositorios publicos. Esses dados incluem
uma variedade de informacdes textuais, visuais, estruturadas ou ndo, que podem, direta ou indiretamente,
conter dados pessoais.

Seguindo a linha do EU Al Act, um modelo GPAI é treinado com uma grande quantidade de dados, de
significativa generalidade, utilizando a autossupervisdo em escala e é capaz de executar, de forma competente,
uma vasta gama de tarefas distintas, , e que pode ser integrado numa variedade de sistemas ou aplicacGes (Art.
3,Nn263).

Sobre o tema, conforme Radar Tecnoldgico produzido especificamente sobre Inteligéncia Artificial Generativa
pela ANPD, ¥ é comum encontrar na literatura a associacdo de modelos fundacionais apenas a tarefas
generativas. Isto ocorre pois os modelos fundacionais sdo amplamente utilizados no processamento de
linguagem natural para a tarefa de geracdo de texto. Dito isto, é importante entender que esses modelos
também sdo utilizados em reconhecimento e classificacdo de imagens, conversao de fala em texto, andlise de
sentimentos, dentre outras tarefas discriminativas (ITl, 2023). Deste modo, ndo é correto assumir que os termos

|//

“modelo generativo” e “modelo fundacional” sdo intercambiaveis.

14 pesquisa realizada pela McKinsey, de 2024, aponta que 65% das organizacBes entrevistadas relataram seu uso regular.
MCKINSEY & COMPANY. The state of Al in early 2024: Gen Al adoption spikes and starts to generate value. Maio de 2024.
Disponivel em: https://www.mckinsey.com/capabilities/quantumblack/our-insights/the-state-of-ai.

15 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Radar Tecnoldgico n 3. Inteligéncia Artificial Generativa.
Brasilia, 2024. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/radar tecnologico ia generativa anpd.pdf
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Sobre |A generativa, o mesmo estudo da ANPD delimitou guatro conjuntos de elementos que fazem parte do

tratamento de dados pessoais em sistemas de |A generativa:

e (Coleta e armazenamento de dados para treinamento: podem ser feitos através da raspagem de dados

da web, que é a coleta, extracdo e/ou cdpia automatizada de dados disponibilizados pelos usuarios ou
terceiros. Os dados coletados podem incluir informagcdes como nomes, enderecos, e-mails, videos,
audios, imagens, comentarios, opinides, preferéncias, entre outros. A coleta massiva de dados, como a
raspagem e agregacdo, aumenta o risco de incluir dados pessoais.

e Processamento: acontece durante a formacdo da base de dados de treinamento e teste e percorre o
ciclo de vida dos sistemas de IA generativa. Dados de raspagem da web podem ser usados e reutilizados
para treinar e refinar diferentes modelos, o que pode levar a um tratamento continuo e irrestrito de
dados pessoais em diferentes sistemas. Sistemas de |A generativa geram conteuldo sintético com base
nos dados de treinamento. Os modelos aprendem padrdes para gerar novas representa¢des com base
nos dados de treinamento. Os dados podem ndo ser diretamente identificados no modelo, mas estudos
recentes colocam em discussdo a possibilidade de identificagdo de pessoas naturais por ataques de
inversao de modelo. A interagdo com o modelo através de prompts pode gerar respostas com dados
pessoais. O conteldo gerado pode ser falso ou inveridico, com riscos aos individuos.

e Compartilhamento:

o Compartilhamento de dados pelo usuario do sistema de IA generativa através de prompts que
podem incluir anexos em diferentes formatos. As instrucdes fornecidas pelos usudrios podem
incluir diversos dados pessoais e sensiveis. Os usuarios podem nado ter conhecimento dos riscos
do compartilhamento ou confiar no sistema.

o Compartilhamento dos resultados obtidos por meio da interagdo com o prompt em sistemas
de IA generativa com dados pessoais por terceiros. Os dados compartilhados podem ser
reutilizados para finalidades secundarias.

o Compartilhamento do modelo pré-treinado com dados pessoais. O compartilhamento de

modelos envolve os dados que estdo matematicamente presentes neles. Permite o
desenvolvimento de aplicacGes independentes que refinam o modelo.
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e Eliminacdo: hd um desafio em delimitar o fim do periodo de tratamento, bem como se a finalidade ou
necessidade foram alcancadas.

Importante ponderar que a discussdo sobre a caraterizacdo do uso de dados pessoais nas mais variadas fases
de desenvolvimento e aplicacdo de modelos de IA propdsito geral e de IA generativa é nova, densa e complexa.
Artigo da autoridade de protec3do de dados de Hamburgo (Alemanha) ', discutindo a aplicabilidade do
Regulamento Geral de Protecdo de Dados (GDPR) a LLMs, ponderou que:

e Embora LLMs sejam treinados com grande quantidade de texto, incluindo dados pessoais, esses dados
nao sdo armazenados de forma direta dentro do modelo. Em vez disso, o texto é tokenizado,
transformado em valores numéricos e, posteriormente, em embeddings'’ que capturam as relacdes
entre esses tokens. Essas representacBes matemdticas perdem as caracteristicas concretas e
referéncias diretas aos individuos;

e O processo de machine learning transforma os dados pessoais em representacdes matematicas
abstratas, resultando na perda de caracteristicas e referéncias diretas aos individuos. O modelo captura
padrdes gerais e correlacdes derivadas dos dados de treinamento como um todo, e ndo armazena os
dados originais;

e (Os modelos LLM ndo armazenam os textos utilizados no treinamento em sua forma original, e o
conjunto de dados de treinamento ndo pode ser totalmente reconstruido a partir do modelo.

Portanto, ha duvidas consistentes com relagdo a quais fases do desenvolvimento e da aplicagdo desses modelos
de IA haverd tratamento de dados pessoais, tendo a autoridade de dados de Hamburgo afirmado, ao menos,
gue dados pessoais ndo sdo armazenados nesses sistemas, mas apenas tratados nas fases iniciais de seu
treinamento.

16 HAMBURG COMMISSIONER FOR DATA PROTECTION AND FREEDOM OF INFORMATION (HmbBfDI). Discussion Paper:
Large Language Models and Personal Data. 2024. Disponivel em: https://datenschutz-
hamburg.de/fileadmin/user upload/HmbBfDI/Datenschutz/Informationen/240715 Discussion Paper Hamburg DPA Kl

Models.pdf
17 Representacdes matematicas (vetores) que capturam as relagdes aprendidas entre os tokens.
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3. CONFORMIDADE LEGAL E USO ETICO DOS DADOS PESSOAIS NO BRASIL E EM OUTRAS JURISDICOES

3.1. RISCOS E ABORDAGENS REGULATORIAS EM PROTEGAO DE DADOS

Certamente o tratamento de dados pessoais por sistemas de IA oferece avancos importantes, conforme
demonstrado, mas apresenta desafios significativos a privacidade e a tutela dos dados pessoais dos individuos.
Dentre eles sdo exemplos®®:

e (Coleta de dados: a IA aumenta a coleta de dados por meio de técnicas como scraping (coleta ndo
consensual de dados online) e outras formas de coleta de dados "consensuais" que muitas vezes sdo
baseadas em "ficcBes” de transparéncia ou de consentimento. A IA também torna a coleta de dados
mais invasiva, pois ela pode coletar e analisar dados de diversas fontes, muitas vezes sem que as
pessoas saibam ou consintam explicitamente;

e Falta de transparéncia: algoritmos de IA podem ser complexos e opacos, tornando dificil para os
individuos entenderem como as decisGes sdo tomadas e porque certos resultados sao alcangados. A
falta de transparéncia pode dificultar que as pessoas contestem decisdes tomadas por IA e
responsabilizem as organizac¢des pelo seu uso;

e Geragdo de dados: a IA gera novos dados sobre individuos através da inferéncia, um processo pelo qual
novos dados sdo criados a partir de informacg&es existentes. Isso cria o que é chamado de "efeito de
agregacdo”, em que a combinacdo de varios “pedacos” de dados pode revelar muito mais sobre uma
pessoa. A geracdo de dados através de inferéncias pode contornar muitas protecdes de privacidade,
pois a lei geralmente se concentra na coleta de dados prontos, ao invés de focar na sua geragao;

e Conteudo malicioso: a IA pode gerar contelido malicioso, como deepfakes e informacdes falsas que
podem ser usadas para difamacdo e manipulacdo. A disponibilidade generalizada de ferramentas de IA
aumenta o potencial de uso indevido dos dados e pode ser dificil para as vitimas buscar reparacao;

e Tomada de decisGes: a |A é usada para fazer previsGes sobre o comportamento futuro das pessoas, o
que pode levar a julgamentos e intervengbes com base em a¢es que as pessoas ainda ndo cometeram,

18 Solove, Daniel J. Artificial Intelligence and Privacy. Florida Law Review, forthcoming January 2025, 24 Apr. 2024.
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diminuindo o respeito pela autonomia humana. A automagdo na tomada de decisGes de |IA pode levar
a despersonalizacdo e a codificacdo de preconceitos nas decisdes;

e Vigilancia: a IA torna os dados de vigilancia mais pesquisdveis, compreensiveis e aciondveis, tornando a
vigilancia em massa mais facil e poderosa. A identificacdo através de IA, como o reconhecimento facial,

também pode levar a maior controle e discriminacdo social;

o Responsabilidade e governanga: gera dificuldade em responsabilizar os desenvolvedores de
ferramentas de |A e a falta de participacdo de diversas partes interessadas no desenvolvimento de 1A
pode levar a problemas adicionais de privacidade.

Em linha semelhante, estudo da Stanford Institute for Human-Centered Artificial Intelligence (HAI)* levanta as
seguintes questdes:

e Perda de oportunidades, liberdade e perdas econdmicas. Isso pode resultar em discrimina¢do em areas
como habitagdo e emprego;

o Reforco de esteredtipos negativos e preconceitos. A IA pode amplificar preconceitos existentes e
desigualdades;

e Danos fisicos, econdmicos, de reputacdo, emocionais e relacionais. A IA pode causar ou agravar esses
danos, por exemplo, ao criar deepfakes que prejudicam a reputacdo de alguém;

e Discriminacdo e danos baseados na vulnerabilidade. Isso ocorre devido a assimetrias de informacdo
entre individuos e coletores de dados;

e Perda de autonomia/incapacidade de fazer escolhas informadas. A falta de controle sobre como as
informacdes sdo coletadas e usadas pode gerar essa consequéncia;

e Novos tipos de riscos baseados em identidade, inferéncia e agregacdo de dados. A IA pode inferir a
personalidade e o estado emocional de uma pessoa, expondo informacgdes pessoais sensiveis;

e |nferéncia de informacdes pessoais e criacdo de conteldo difamatério;

e Sistemas de IA podem memorizar dados de treinamento e exp6-los a outros usuarios;

¥ King, J., & Meinhardt, C. (2024). Rethinking Privacy in the Al Era: Policy Provocations for a Data-Centric World. Stanford
Institute for Human-Centered Artificial Intelligence. Disponivel em: https://hai.stanford.edu/sites/default/files/2024-
02/White-Paper-Rethinking-Privacy-Al-Era.pdf
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e Sistemas de IA podem armazenar dados pessoais confidenciais para uso futuro, incluindo o re-
treinamento do modelo;

e Danos a dignidade devido a preconceito e perdas de oportunidade. A IA pode levar a uma triagem e
filtragem social baseada em algoritmos;

e Falta de transparéncia sobre como os sistemas automatizados funcionam. Isso torna dificil para os
individuos alterarem ou limitarem seu impacto;

e Aumento da vigilancia. Os sistemas de IA podem ser usados como ferramentas de controle social;

e Amplificacdo de vieses sociais para grupos especificos. A IA pode classificar e aplicar resultados de
decisBes para grandes segmentos da populacdo com base na filiagdo a grupos vulneraveis;

e Ameacas a democracia. Os danos sociais podem impactar os beneficios que a privacidade oferece aos
individuos, o que, por sua vez, impacta o desenvolvimento da autonomia necessdria para os
florescimentos cultural e social;

e Discriminagdo no acesso a oportunidades. Isso inclui empregos, habitacdo, educacdo, crédito, bens e
Servigos.

A Autoridade Nacional de Protecdo de Dados (ANPD) também abordou alguns desses riscos no ja mencionado
Radar Tecnoldgico especificamente sobre Inteligéncia Artificial Generativa (“Radar Tecnoldgico n23. ANPD,
2024”)%, como:

e Treinamento ilegal de dados pessoais: dados podem ser utilizados sem base legal ou sem transparéncia,
assim como podem ter seu uso desvirtuado (como no caso de dados publicizados pelo titular e a
raspagem de dados??), violando principios como legalidade, finalidade e necessidade ou minimizagdo
da coleta;

e Imprecisdo de dados: informacg&es imprecisas ou mal gerenciadas podem levar a decisdes equivocadas
ou violagdes de direitos;

e Vieses e decisdes automatizadas discriminatérias: dados incompletos ou enviesados podem resultar
em discriminagdes ou danos aos titulares;

e Exposi¢cdo indevida de dados pessoais sensiveis: modelos podem memorizar e revelar informac&es
pessoais inadvertidamente;

20 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Radar Tecnoldgico n2 3. Inteligéncia Artificial Generativa.
Brasilia, 2024. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-
publicacoes/radar tecnologico ia generativa anpd.pdf

21 ANPD, 2024, pég. 20.
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e Falta de seguranca e de transparéncia: lacunas em filtros ou falhas em controles podem expor dados
pessoais a usos indevidos;

e Producdo de contetdos sintéticos equivocados sobre uma pessoa natural (IA Gen): O conteldo,
embora sintético, ou seja, gerado pelo modelo, apresenta narrativas que podem resultar na producao
de conteudo falso ou inveridico sobre uma pessoa real.??

¢ Dificuldade de eliminagdo de dados pessoais nas IA Gen: ha um desafio em delimitar o fim do periodo

de tratamento, bem como se a finalidade ou necessidade foram alcancadas.?®

Complementarmente, a Future of Privacy Forum (FPF), acerca de LLMs, abordou os seguintes tépicos acerca dos
desafios técnicos e praticos, para os quais foram propostas estratégias para melhorar a governanca, salvaguardas
e o equilibrio entre funcionalidade e protec3o de dados?*:

1. Tecnologia de Transformadores e Tokenizagdo:

e Riscos de privacidade no treinamento: cada etapa do treinamento de LLMs apresenta riscos
especificos que requerem estratégias de mitigacdo, sendo o ajuste fino mais sensivel devido a
possiveis dados confidenciais;

e Memorizagdo e deduplicagdo: LLMs podem memorizar dados quase idénticos; deduplicagcdo ajuda,
mas é subjetiva e complexa. Técnicas como privacidade diferencial podem evitar sobreajustes.

2. Treinamento e Minimiza¢do de Dados:

e Dados sintéticos e inferéncia de membros: dados sintéticos ndo sdo ideais para testes de inferéncia,
pois 0 modelo pode tratd-los como de qualidade superior ao original;

e Privacidade diferencial: protege informacdes sensiveis, mas possui limitacdes praticas;

e Politicas de retengdo: praticas atuais incluem uso de feedback de usuarios (positivos/negativos)
como consentimento implicito para treinamento, levantando quest&es de privacidade.

22 ANPD, 2024, pag. 21.

23 ANPD, 2024, pég. 25.

24 FUTURE OF PRIVACY FORUM (FPF). Post-Event Summary and Takeaways: FPF Roundtable on Al and Privacy. Dezembro
de 2024. Disponivel em: https://fpf.org/wp-content/uploads/2024/12/Post-Event-Summary-and-Takeaways- -FPF-
Roundtable-on-Al-and-Privacy-1-2.pdf.
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3. Memorizagdo, Filtros e "Desaprendizagem":

e Desaprendizagem: métodos para remover dados do modelo ainda sdo caros e em estdgio inicial de
pesquisa;

e Abordagem centrada no usudrio: ferramentas para consulta e relatérios automatizados de
privacidade sdo necessarias para maior controle individual;

e Trocas na protecdo a privacidade: privacidade diferencial e dados sintéticos podem impactar
negativamente o desempenho do modelo em casos raros, mas valiosos;

e Consentimento e controle do usuario: mecanismos de controle precisam ser claros, principalmente
guando feedback é tratado como consentimento para retencdo de dados;

e Desafios do setor: a escassez de dados abertos de alta qualidade pode aumentar a dependéncia de
dados de usuarios para treinamento.

Por sua vez, em resposta a consulta publica?® do Information Commissioner’s Office (ICO) do Reino Unido sobre
a aplicacdo do principio da limitacdo de finalidade no ciclo de vida da IA generativa, o CIPL (Centre for

Information Policy Leadership?®) apresentou suas considera¢des?’, destacando a necessidade de um equilibrio
entre protecdo de dados e inovacdo tecnoldgica. A respeito da necessidade do uso de dados pessoais no
treinamento de modelos de IA, esclareceu que isso varia consideravelmente, eis que, embora muitos modelos
de IA utilizem majoritariamente dados ndo pessoais —como informacdes agricolas, ambientais e de transporte
—, alguns dependem de dados pessoais para executar fungdes criticas, como a reducdo dos vieses dos outputs,
a compreensdo de relacSes humanas e linguisticas. Modelos de linguagem ampla (LLMs), por exemplo,
precisam de dados sobre pessoas, lugares e organizacdes para identificar e usar corretamente nomes préprios
em contextos histéricos ou atuais.

O mesmo documento destacou que a exclusdo, mascaramento ou filtragem de dados pessoais podem
comprometer significativamente a capacidade do modelo de compreender linguagem, afetando sua qualidade.
Identificar dados pessoais em grandes conjuntos é, contudo, um desafio técnico, envolvendo questdes como

25 INFORMATION COMMISSIONER’S OFFICE (ICO). Generative Al: Second Call for Evidence. 2024. Disponivel em:
https://ico.org.uk/about-the-ico/what-we-do/our-work-on-artificial-intelligence/generative-ai-second-call-for-evidence/.
26 CENTRE FOR INFORMATION POLICY LEADERSHIP (CIPL). Disponivel em: https://www.informationpolicycentre.com/.
27 CENTRE FOR INFORMATION POLICY LEADERSHIP (CIPL). Response to ICO Consultation on Purpose Limitation in the
Generative Al Lifecycle. 2024b. Disponivel
em:https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl response -

ico _consultation on purpose limitation in the generative ai lifecycle apr 2024 .pdf
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diferenciar fatos de ficcdo, identificar se uma pessoa estd viva ou morta, ou determinar se um termo representa
ou ndo um nome proprio. Esses obstdculos tornam complexo, em alguns contextos, o desenvolvimento de
modelos robustos sem o uso de dados pessoais. Antes do desenvolvimento, salvaguardas como filtros, dados
sintéticos, privacidade diferencial e criptografia_ homomérfica podem minimizar riscos associados a dados

pessoais. Tais medidas reduzem informacdes sensiveis nos outputs, permitem treinamento sem exposicao de
dados reais e garantem seguranca durante o processamento. A anonimizacdo efetiva, mesmo sem eliminar

completamente o risco de reidentificacdo, € essencial para equilibrar privacidade e funcionalidade nos modelos
de lA.

Posto isso, as leis de privacidade e protecdo de dados desempenham exatamente o papel de equilibrio entre o
desenvolvimento e aplicacdo dos sistemas de |A e a protecdo de dados pessoais, de modo que se aplicardo aos
sistemas de IA que envolverem dados pessoais. Sdo exemplos, a LGPD, o GDPR, o CCPA (California Consumer
Privacy Act), CPRA (California Privacy Rights Act), leis de privacidade de outros paises, como China, Japdo e
Singapura.

No caso da LGPD e conforme ratificado pela ANPD?, é relevante destacar que a analise sobre a inteligéncia
artificial e os impactos dela advindos para o tratamento de dados pessoais vdo além do art. 20 e seus paragrafos,
gue estabelecem regras quanto a revisdo de decisGes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, a saber: ,:

Com relagdo aos principios da LGPD:

(i) finalidade, que limita o uso dos dados a propésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

(ii) necessidade, que requer que apenas os dados estritamente necessarios sejam utilizados para alcancar as
finalidades do tratamento;

(iii) qualidade dos dados, que garante aos titulares exatiddo, clareza, relevancia e atualizacdo dos dados, de
acordo com a necessidade e para o cumprimento da finalidade de seu tratamento;

28 ANPD, 2024. Tomada de Subsidios sobre Inteligéncia Artificial e Revisdo de Decisdes Automatizadas. Disponivel em:
https://www.gov.br/participamaisbrasil/tomada-de-subsidios-inteligencia-artificial-e-revisao-de-decisoes-automatizadas.
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(iv) transparéncia, que exige a disponibilizacdo de informacdes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento; e

(v) ndo discriminagdo, que veda a realizagdo de tratamento de dados pessoais para fins discriminatdrios ilicitos
ou abusivos.

(vi) responsabilizacdo e prestacdo de contas, em que deve ser demonstrado, pelo agente, a adog¢do de medidas
eficazes e capazes de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas.

No caso de bases legais:

A LGPD define hipdteses legais, previstas nos art. 72 e 11, que autorizam o tratamento de dados pessoais.
Diversas hipoteses legais podem, em diferentes contextos, amparar o tratamento de dados pessoais ao longo

do ciclo de vida do sistema de |A. A titulo de exemplo, pode-se mencionar a execucdo de politicas publicas, a

tutela da saude, a prevencdo a fraude e a garantia da seguranca do titular e a execugdo de contrato.

Dentre as hipdteses legais que podem ser utilizadas no contexto da IA, demandam maior discussdo o
consentimento e o legitimo interesse. O consentimento pode ser de dificil aplicagdo pratica em alguns cenarios

relacionados a sistemas de IA. E o caso, por exemplo, da coleta de dados pessoais acessiveis publicamente
mediante técnicas de raspagem de dados visando ao treinamento de sistemas de |A. Por sua vez, o legitimo
interesse pode amparar o tratamento de dados pessoais para atender a interesses legitimos do controlador ou
de terceiros, inclusive da coletividade. Para tanto, a LGPD exige a ado¢do de uma série de salvaguardas, entre
as quais: a definicdo de medidas de transparéncia apropriadas e a realizacdo de um teste de balanceamento.
Uma limitacdo relevante para o uso da hipdtese legal do legitimo interesse no contexto do uso de dados
pessoais para treinamento de sistemas de IA decorre do fato de que essa hipdtese legal ndo pode ser utilizada
para fundamentar o tratamento de dados pessoais sensiveis.

No tocante a direitos dos titulares:

O uso de dados pessoais em sistemas de |IA pode ter impactos significativos sobre os direitos dos titulares. Um
dos aspectos mais criticos diz respeito a tomada de decisées baseadas unicamente no tratamento automatizado
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de dados pessoais e gue podem produzir efeitos juridicos ou impactar significativamente os interesses dos

individuos.

A LGPD estabelece que o titular dos dados tem o direito de entender os critérios utilizados para essa decisao e,
mais especificamente, de solicitar uma revisdo quando tais decisGes afetarem seus interesses. Isso busca evitar
ou mitigar possiveis erros, vieses ou discriminacdes ilicitas ou abusivas que possam surgir de decisGes
automatizadas que afetem negativamente o individuo. A utilizacdo de dados pessoais em sistemas de IA
também exige que se considere cuidadosamente os possiveis impactos negativos para o titular, os quais podem
ocorrer em decisdes destinadas a definir o seus perfis pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade. Ainda em relacdo ao exercicio dos direitos, destacam-se: a confirmacdo da
existéncia de tratamento, o acesso aos dados pessoais, a correcdo de dados incompletos, inexatos ou
desatualizados, a anonimizagao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto na lei, além da possibilidade de revogar o consentimento. O titular também
pode opor-se ao tratamento realizado com fundamento em uma das hipdteses de dispensa de consentimento,
em caso de descumprimento ao disposto na LGPD.

Portanto, a conformidade com a LGPD ndo apenas estabelece um quadro de proteg¢do para os titulares de
dados, mas também fortalece a sua confianca no desenvolvimento e no uso de sistemas de IA, assegurando
gue o avanco tecnoldgico esteja sempre alinhado a protecdo dos direitos fundamentais de liberdade, incluindo,
sua privacidade.

Na Europa, relatdrio produzido pelo European Data Protection Board (EDPB) sobre o ChatGPT?® destacou que
impossibilidades técnicas ndo justificam a ndo conformidade com o GDPR e apresentou uma avaliagdo
preliminar em cinco pontos: licitude do tratamento, equidade, transparéncia, acuracidade dos dados e direitos
dos titulares.

Sobre a licitude do tratamento, o EDPB analisou cinco etapas — coleta e pré-processamento de dados,
treinamento do modelo, prompts e outputs — e ressaltou os riscos aos direitos fundamentais devido ao uso de
dados coletados online, incluindo dados pessoais sensiveis. A OpenAl justificou o tratamento com base no
legitimo interesse, e o EDPB recomendou salvaguardas, como evitar a coleta de fontes sensiveis e a realizacdo

2% EUROPEAN DATA PROTECTION BOARD (EDPB). Report on the Work Undertaken by the ChatGPT Taskforce. 23 maio
2024. Disponivel em: https://www.edpb.europa.eu/our-work-tools/our-documents/other/report-work-undertaken-
chatgpt-taskforce en.
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de anonimizac3o prévia. Dados sensiveis, contudo, poderiam ser tratados como “manifestamente publicos”*
(art. 9 (2) (e), do GDPR) e desde que garantida a conformidade por meio de filtragem adequada. Com relagdo a
equidade, o EDPB afirmou que cabe a OpenAl assegurar sua conformidade com o GDPR, sem transferir essa
obrigacdo aos usuarios. Em transparéncia, destacou a necessidade de informar os titulares sobre o uso de suas
interacOes para treinamento do ChatGPT, com excec¢do a raspagem impraticavel de dados (art. 14 (5) (b), do
GDPR). J& em relacdo aos direitos dos titulares, o EDPB reconheceu mecanismos da OpenAl, mas apontou a
necessidade de aprimoramento, especialmente no direito de eliminacdo. Quanto a acuracidade, o EDPB
distinguiu inputs (usados para treinamento probabilistico, sem necessidade de selecdo factual) e outputs, nos
guais os usudrios esperam precisdo. Assim, caberia a OpenAl informar sobre a natureza probabilistica do
sistema e sobre a possivel falta de confiabilidade dos resultados, respeitando o principio da acuracia.

J&d em outra manifestacdo, de 18/12/2024, o EDPB estabeleceu um marco ainda mais importante ao publicar a
Opinido n? 28/2024 sobre o tratamento de dados pessoais no contexto de modelos de IA*!. Nele apresentou os
seguintes destaques:

e Anonimizagdo: o EDPB considera que modelos de IA treinados com dados pessoais ndo podem ser
automaticamente considerados anénimos. O drgdo estabelece um alto padrdo para anonimizacdo,
exigindo que tanto a probabilidade de extracdo direta (ou probabilistica) de dados pessoais durante o
desenvolvimento quanto a obtencdo intencional ou acidental desses dados a partir de consultas sejam
insignificantes. As Autoridades de Protecdo de Dados (DPAs) devem analisar a documentacédo fornecida
pelo controlador para demonstrar a anonimizagao, incluindo métodos usados para prevenir a coleta de
dados pessoais, reduzir a identificabilidade e prevenir a extracdo. E necessario avaliar se dados pessoais
podem ser inferidos do modelo mesmo que ele ndo tenha sido projetado para isso.

o Base legal de legitimo interesse: o EDPB reforca interpretacdes anteriores, mas destaca os impactos
especificos das fases de desenvolvimento e implantacdo dos modelos de IA. Esses impactos podem
variar, sendo positivos ou negativos, dependendo da natureza dos dados processados, do contexto do
processamento e de suas consequéncias.

30 Importante fazer a ressalva de que a LGPD n3o permite o tratamento de dados pessoais sensiveis com base no legitimo
interesse, razdo pela qual, no Brasil, outra base legal precisaria ser utilizada nesse contexto.

31 EUROPEAN DATA PROTECTION BOARD (EDPB). Opinion 28/2024 on Certain Data Protection Aspects. Disponivel em:
https://www.edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-282024-certain-data-
protection-aspects en.
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e Impacto de uma potencial violagdo do GDPR: o EDPB define trés cenarios principais: (1) dados pessoais
sdo retidos no modelo de IA e processados posteriormente pelo mesmo controlador; (2) dados pessoais
sdo retidos e processados por outro controlador no contexto de implantacdo do modelo; (3) dados
pessoais sdo processados de forma ilicita durante o desenvolvimento do modelo, mas o controlador
garante que os dados sejam anonimizados antes de iniciar um novo processamento por ele mesmo ou
por outro controlador. No terceiro cendrio, o EDPB esclarece que, se for comprovado que a operacao
subsequente do modelo de IA ndo envolve o processamento de dados pessoais, o GDPR ndo se
aplicaria. Assim, a ilegalidade do processamento inicial ndo afetaria o funcionamento subsequente do

modelo. No entanto, o EDPB alerta que a separacdo das atividades de processamento por diferentes
controladores sob o pretexto de anonimizacdo é complexa e muitas vezes incompativel com os altos
padrdes estabelecidos para anonimizacdo.

e Medidas mitigadoras: (1) pseudonimiza¢do para impedir a combinacdo de dados com base em
identificadores individuais; (2) mascarar dados pessoais ou substitui-los por dados sintéticos no
conjunto de treino; (3) estabelecer periodo de tempo razoavel entre a coleta dos dados de treino e a
sua utilizacdo, para permitir que os titulares exercam os seus direitos; (4) opc¢do de exclusdo, reforcando
o controle dos individuos sobre os seus dados; (5) direito a dele¢do, mesmo quando os fundamentos
especificos listados no Artigo 17 (1) do GDPR néo se aplicarem; (6) listas de opt-out, que permitem que
os titulares dos dados se oponham a coleta dos seus dados em certos sites; (7) impedir o
armazenamento, “regurgitacdo” ou geracdo de dados pessoais (IA Generativa); (8) utilizar filtros de
saida e/ou a criacdo de marcas d’agua; (9) foco no principio da responsabilizacdo, que obriga os
controladores a demonstrarem a conformidade com o GDPR.

Ainda no tocante a andlise de riscos a titulares de dados e tentativa de mitigagdo no uso de sistemas de 1A e
tratamento de dados pessoais, estudo da CIPL, de dezembro de 2024, intitulado “Applying Data Protection

732 0s principios da boa-fé,

Principles to Generative Al: Practical Approaches for Organizations and Regulators
finalidade, necessidade, transparéncia, ndo discriminacdo ilicita e da responsabilizacdo ganham especial relevo

nesse contexto, pelas seguintes razdes:

32 CENTRE FOR INFORMATION POLICY LEADERSHIP (CIPL). Applying Data Protection Principles to Generative Al. 2024a.
Disponivel em:
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl applying data protection principles genai

dec24.pdf.
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e Principios da boa-fé e da ndo discriminacdo na protecdo de dados determina que as organizacdes
tratem dados pessoais de forma equitativa, evitando resultados injustos ou discriminatérios. No
contexto da |A generativa, esse principio é essencial para garantir que os modelos ndo gerem resultados
tendenciosos ou injustos;

e Principio da finalidade exige que as organiza¢des definam claramente os propésitos do tratamento de
dados e evitem usos incompativeis com a finalidade declarada. No entanto, isso pode gerar conflitos
em modelos de IA generativa de uso geral, pois os desenvolvedores podem ndo conseguir prever ou
detalhar todos os usos potenciais do modelo no momento do desenvolvimento. Assim, para o
treinamento de modelos de IA generativa, legisladores e reguladores devem considerar a_ampla
finalidade inerente a esses modelos, projetados para responder a diferentes comandos e gerar diversas

saidas. Modelos de cddigo aberto apresentam ainda mais incertezas, ja que o uso final depende dos
implementadores, muitas vezes sem vinculo contratual com os desenvolvedores.

e Principio da necessidade estabelece que a coleta de dados pessoais deve ser restrita ao necessario para
uma finalidade especifica, alinhando-se a conceitos como minimizacdo de dados e proporcionalidade.
Nesse particular, é importante esclarecer que os modelos de IA generativa, especialmente os de uso
geral, demandam grandes volumes de dados nas etapas de desenvolvimento e treinamento, e a
insuficiéncia de dados pode comprometer sua qualidade. Logo, aqui ndo significa usar menos dados do

gue o necessario, mas limitar a quantidade de dados pessoais ao indispensavel para garantir a

gualidade do modelo e adotar medidas mitigadoras de risco, como, usar dados sintéticos e limitar o

tratamento a estagios especificos, implementacdo de filtros de saida para controle adequado de dados,

de modo que o tratamento seja equilibrado com outras obriga¢des legais, como a seguranga e
confiabilidade dos produtos.

e Principio da transparéncia exige que as organiza¢des informem os individuos sobre a coleta e o uso de
seus dados pessoais, bem como atividades de tratamento, como categorias de dados tratados. No caso
de IA generativa, a transparéncia pode ser desafiadora devido a motivos relacionados a segredos
comerciais e a natureza de uso geral dos modelos, o que pode dificultar aos desenvolvedores enumerar
todas as possiveis finalidades benéficas no momento do desenvolvimento.

e Principio da responsabilizagdo exige que as organiza¢des implementem medidas técnicas, contratuais
e organizacionais que possam comprovar o cumprimento das exigéncias de protecdo de dados. Leis e
regulamenta¢cBes que incentivam a responsabilizacdo impulsionam as organiza¢des a investir em
programas e praticas de accountability, mesmo em um ambiente competitivo e em constante evolugao,
como no caso do desenvolvimento e da implementacdo de |IA generativa.
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Complementarmente, no que diz respeito a aplicagdo do principio da limitagdo de finalidade no ciclo de vida da
IA generativa, o CIPL apresentou as seguintes consideracdes na sua resposta a consulta publica do ICO®3:

e Principio da limitagdo de finalidade: destacou a relevancia do principio de limitacdo de finalidade para
evitar o uso irrestrito de dados pessoais, mas argumentou que este deve ser complementado por
salvaguardas como transparéncia e avaliacdes de riscos e beneficios, permitindo compatibilidade entre
finalidades futuras e o propdsito original.

e Separacgdo de finalidades no ciclo de vida da IA: defendeu que o desenvolvimento de modelos de 1A
generativa e o de aplicacGes possuem finalidades distintas, mas reconheceu que podem ser integrados
em alguns casos. A flexibilidade no uso continuo de dados foi considerada essencial para a robustez e
precisdo dos modelos.

¢ Comunicagdo entre desenvolvedores e aplicagdes: apontou transparéncia como central, sugerindo a
utilizacdo de documentos como "model cards" para explicar o uso de dados no treinamento. No
entanto, o CIPL alertou para a necessidade de proteger a privacidade dos titulares, evitando a
divulgacdo de dados especificos.

o Conformidade com a limitagdo de finalidade: defendeu o treinamento de modelos gerais como uma
finalidade legitima por si s6, devido as diversas aplicagdes potenciais. Documentos de transparéncia
devem delinear os usos previstos e os inadequados para o modelo.

e Separacgdo entre coleta de dados e desenvolvimento de modelos: considerou coleta de dados e
desenvolvimento de modelos atividades distintas, mas relacionadas a mesma finalidade, quando
envolvem o treinamento de um modelo especifico.

o Documentagdo de finalidades: sugeriu que desenvolvedores e implementadores descrevam
claramente os propdsitos do uso de dados em cada estagio, conciliando os principios de minimizagado
de dados com a necessidade de volumes significativos para treinamento responsavel.

Por sua vez, a respeito do legitimo interesse, no documento "Relying on Legitimate Interests for Al System

"4 3 autoridade de dados francesa (CNIL) aborda sua utilizacdo como base legal para o

Development
desenvolvimento de sistemas de IA, especialmente quando o consentimento se torna invidvel, com as seguintes

consideracdes:

33 CIPL, 2024b.

34COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES (CNIL). Relying on the Legal Basis of Legitimate
Interests to Develop an Al System. 2024. Disponivel em https://www.cnil.fr/en/relying-legal-basis-legitimate-interests-
develop-ai-system.
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e CondigBes para o uso do interesse legitimo: o interesse deve ser licito, claro, preciso, real e presente.
O tratamento de dados deve ser necessario para alcancar o interesse legitimo. Ndo pode afetar
desproporcionalmente os direitos e interesses dos titulares de dados. Exemplos de interesses legitimos:
pesquisa cientifica, acesso a informacédo, aprimoramento de servicos e deteccdo de fraudes;

e Interesse comercial e interesse publico: o interesse comercial ndo impede o uso do interesse legitimo,
desde que haja conexdo com a missdo da organizacdo e beneficio para a comunidade;

o Necessidade de medidas adicionais: a implementacdo de medidas adicionais é crucial para mitigar os
riscos e garantir o equilibrio entre direitos e interesses. Exemplos de medidas: anonimizacdo,
pseudonimizacdo, uso de dados sintéticos, transparéncia aprimorada, auditoria, e medidas para
prevenir o armazenamento, regurgitacdo ou geracdo de dados pessoais em |A generativa;

e Importancia da transparéncia e das expectativas razdaveis: a transparéncia é essencial para que os
individuos compreendam como seus dados estdo sendo utilizados. As expectativas razodveis dos
individuos devem ser consideradas ao avaliar a legitimidade do tratamento. E preciso levar em conta o
contexto e as particularidades de cada caso.

o Desafios da IA Generativa: os modelos de cddigo aberto apresentam desafios adicionais, pois o uso final
depende dos implementadores. E crucial implementar medidas para prevenir usos inesperados e
potencialmente prejudiciais.

Ainda sobre o tema “base legal”, privilegiar o consentimento em detrimento de outras bases legais validas, na
era digital, pode gerar problemas de escalabilidade, sobrecarregar os individuos, causando a fadiga do
consentimento, e impactar negativamente terceiros, conforme importantes conclusGes da Centre for
Information Policy Leadership (CIPL)*, uma vez que:

o Nao é escalavel: a ideia de que os individuos podem tomar decisGes para cada finalidade predefinida
de processamento de dados é inadequada no mundo moderno, em que os dados sdo frequentemente
utilizados para fins que ultrapassam a finalidade inicial de coleta. A tecnologia sempre evolui e os dados
podem ter multiplas dimensdes e utilidades, o que dificulta a previsdo de todos os usos futuros no

35 CIPL. The Limitations of Consent as a Legal Basis for Data Processing in the Digital Society. 2024. Disponivel
em:https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl bkl limitations of consent legal basis
data processing dec24.pdf
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momento do consentimento. Além disso, o consentimento pode ser revogado a qualquer momento, o
que pode dificultar a execucdo de contratos.

e (Carga desproporcional aos individuos: a quantidade e complexidade da informacgdo necessdria para os
individuos darem consentimento informado sdo tdo grandes que se torna quase impossivel para eles
assimilarem tudo antes de tomar uma decisdo, o que resulta no fendbmeno da "fadiga de
consentimento".

e Impacto negativo em terceiros: decisdes de consentimento individual podem ter impacto em terceiros.
Por exemplo, a necessidade de obter o consentimento para medidas de seguranca cibernética e
prevencdo a fraude pode dificultar a capacidade das organizacdes de se protegerem e aos seus usuarios
de ataques, ou seja, dificultam a prépria obediéncia a lei, de um modo geral. Logo, alguns tratamentos
de dados com impacto em mais do que uma pessoa ndo deveriam depender da decisdo de apenas um
individuo.

As limitacdes do consentimento como base legal para o tratamento de dados, tém levado a procura de outras
bases legais, como o interesse legitimo e a necessidade de dados para execuc¢do contratual. Estas alternativas
podem ser mais adequadas para o ambiente digital complexo de hoje.

O interesse legitimo permite que as organizag®es tratem dados quando tém um interesse genuino e valido,
desde que este ndo prejudique os direitos e liberdades dos individuos. Esta base legal é acompanhada por fortes
obriga¢Ges de responsabilizacdo e avaliacdo de risco, garantindo a prote¢do dos individuos. Ainda, é contextual
e requer uma avaliagdo caso a caso, permitindo flexibilidade no tratamento de dados. O individuo também tem
o direito de se opor ao tratamento de seus dados sob o interesse legitimo.

As mudangas em outras jurisdicdes como o Reino Unido, EUA, Singapura e Canadd demonstram uma tendéncia
global para afastar-se da dependéncia do consentimento e adotar uma abordagem mais equilibrada.

Portanto, embora o consentimento seja um elemento importante da autonomia individual, a sua aplicacdo

excessiva pode resultar em ineficiéncias e dificuldades no tratamento de dados pessoais, na protecdo de
direitos e, até, no cumprimento, ou alcance do propdsito da legislacdo pertinente.
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Sendo assim, é importante que as organizacdes avaliem cuidadosamente os riscos e os beneficios de cada base
legal e que adotem medidas de protecdo adequadas para garantir a privacidade e os direitos dos individuos.

3.2. CASOS RELEVANTES DE FISCALIZAGAO

a. Multa e medidas de compliance ao GDPR a plataforma s3o aplicadas a empresa de data scraping®: em 05
de janeiro de 2025, a KASPR, que comercializa uma extensdo do Chrome e coleta dados de contato de perfis do
LinkedIn e outros sites, foi multada em €200.000 pela autoridade francesa de protecdo de dados (CNIL) por
violar o GDPR. As infracBes incluem falta de base legal para tratamento de dados; retencdo inadequada de
dados; falta de transparéncia e desrespeito ao direito de acesso dos individuos. Além da multa, a CNIL
determinou que a empresa pare de coletar dados de usuarios com visibilidade restrita; exclua esses dados ou
informe os afetados; interrompa a renovagdo automatica de armazenamento; forneca informacdes claras aos
individuos e atenda solicitages de acesso detalhando a origem dos dados. O banco de dados da KASPR contém
cerca de 160 milhdes de contatos usados para prospecg¢do e recrutamento.

b. Suspens3o do Tratamento de Dados Pessoais para o Treinamento de |A pela Meta37®®: em 02.07.24, a ANPD
emitiu Medida Preventiva determinando a suspensdo cautelar da nova politica de privacidade do Meta,
proibindo o uso de dados pessoais para o treinamento de sistemas de IA e estabelecendo uma multa diaria de
RS 50 mil em caso de descumprimento. A decisdo foi motivada por indicios de irregularidades, incluindo o uso
inadequado da base legal do legitimo interesse, especialmente no tratamento de dados sensiveis, que podem
revelar informacgdes politicas, religiosas ou sexuais dos titulares, e a violagdo das legitimas expectativas dos
usuarios, que ndo tinham ciéncia de que suas informagdes, inclusive compartilhadas anos atras, poderiam ser
usadas para fins de IA. Além disso, a ANPD apontou a falta de transparéncia, destacando a complexidade do

36 CNIL, 2025. Data scraping: French SA fined KASPR €200 000. Disponivel em:
https://www.edpb.europa.eu/news/news/2025/data-scraping-french-sa-fined-kaspr-eu200-000 en

37 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). ANPD determina suspensdo cautelar do tratamento de
dados pessoais para treinamento da IA da Meta. 2024. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-
meta.

38 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Apds pedido de reconsideracio, ANPD mantém medida
preventiva aplicada a Meta. 2024. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/apos-pedido-de-
reconsideracao-anpd-mantem-medida-preventiva-aplicada-a-meta.
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processo de opt-out, que cria obstdculos excessivos para o exercicio dos direitos dos titulares, em desacordo
com os principios da livre acessibilidade e transparéncia previstos na LGPD. Houve, ainda, preocupagdo com a
auséncia de salvaguardas especificas para dados de criancas e adolescentes, exigindo maior cautela e controles
adicionais, além de criticas ao tratamento desigual entre usuarios brasileiros e europeus, onde medidas mais
robustas de protecdo e comunicacao foram adotadas. A ANPD ressaltou que o tratamento de dados publicos
deve considerar a finalidade original e propdsitos legitimos especificos, demandando uma avaliagdo mais
rigorosa, como a realizacdo de um Teste de Balanceamento (LIA) e a elaboracdo de Relatdrios de Impacto. A
decisdo visou evitar danos graves e irreversiveis, garantindo a protec¢do dos direitos fundamentais dos titulares
e reforcando a necessidade de governanca sdlida e praticas alinhadas com os principios da LGPD.

c. Investigagdes e Medidas contra a Plataforma X: a ANPD iniciou, em julho, uma investigacdo para avaliar a
conformidade da plataforma X com a LGPD apds ela alterar sua politica de privacidade, que permitia o
compartilhamento automético dos dados dos usudrios para treinamento da sua IA, a Grok®. Em outubro, a
ANPD convocou a plataforma para prestar esclarecimentos sobre as alteragdes nos termos de uso, que
permitiriam a utilizacdo compulséria de dados dos usudrios para treinar sistemas de IA, sem consentimento
explicito?®. A ANPD destacou a urgéncia em receber esses esclarecimentos, devido a proximidade da data de
mudanca dos termos de uso, prevista para 15 de novembro*!. Em dezembro, a ANPD notificou 20 empresas,
incluindo a plataforma X, por ndo indicarem o contato do encarregado responsavel pelo tratamento de dados
pessoais, conforme exigido pela LGPD. Finalmente, em 17 de dezembro de 2024, a ANPD determinou que a X
suspendesse imediatamente o tratamento de dados pessoais de usudrios menores de 18 anos para o
treinamento de sua inteligéncia artificial, Grok. Essa decisdo foi motivada por preocupacdes sobre a protecdo
da privacidade e direitos dos adolescentes na plataforma.

39 DUAILIBI, Julia. ANPD convoca X para explicar mudangas em termos de uso que permitem que dados dos usuarios
sejam usados para treinamento de inteligéncia artificial. G1, 22 out. 2024. Disponivel em:
https://gl.globo.com/politica/blog/julia-duailibi/post/2024/10/22/anpd-convoca-x-para-explicar-mudancas-em-termos-
de-uso-que-permitem-que-dados-dos-usuarios-sejam-usados-para-treinamento-de-inteligencia-artificial.ghtml

40Revista Forum. ANPD convoca para esclarecer uso de dados de usudrios em treinamento de IA. 22 out. 2024. Disponivel
em: https://revistaforum.com.br/ciencia-e-tecnologia/2024/10/22/anpd-convoca-para-esclarecer-uso-de-dados-de-
usuarios-em-treinamento-de-ia-167854.html|

“Epoca Negocios. X, TikTok, Uber, Cacau Show e Vivo: ANPD notifica 20 empresas por ndo cumprirem regra de lei de
protecdo de dados. Dez. 2024. Disponivel em: https://epocanegocios.globo.com/tecnologia/noticia/2024/12/x-tiktok-
uber-cacau-show-vivo-anpd-notifica-20-empresas-por-nao-cumprirem-regra-de-lei-de-protecao-de-dados.ghtm
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d. Banimento tempordrio dos servicos de IA Generativa da OpenAl na Itélia®?: a autoridade de protecdo de
dados da Itdlia (Garante) baniu o ChatGPT em abril devido a varias violagdes do GDPR, incluindo a falta de
informacdes adequadas aos usudrios sobre o tratamento de dados pessoais, a auséncia de base legal para o
tratamento de dados, a incerteza sobre a precisdo das informacdes fornecidas, a falta de verificacdo da idade
dos usuarios e a exposicdo potencial de menores a conteddos inadequados. A decisdo foi baseada em
preocupacles sobre a coleta e uso inadequado de dados pessoais e um bug que permitiu o acesso a
informacdes de outros usuarios.

e. Multas a empresa de reconhecimento facial: A Clearview Al, empresa especializada em tecnologia de
reconhecimento facial, enfrentou trés multas significativas em 2022, cada uma de €20 milhdes, aplicadas pelas
autoridades de protec3o de dados da Franca®, Italia** e Grécia®. Essas sancBes resultaram de violacdes ao
Regulamento Geral de Protecdo de Dados (GDPR), incluindo a coleta e uso de dados biométricos sem
consentimento, refletindo praticas de tratamento incompativeis com os direitos fundamentais. Em 2024, a
autoridade de protecdo de dados da Holanda impds uma multa recorde e esta avaliando a responsabilizagdo
pessoal de executivos da empresa, reforcando a crescente pressdo regulatéria sobre praticas abusivas no uso
de tecnologias disruptivas®®.

f. Multa a banco na Hungria*’: em fevereiro de 2022, a autoridade nacional de prote¢do de dados da Hungria
sancionou o Bank Zrt em aproximadamente € 653.000, por gravar e analisar automaticamente por IA as
chamadas de atendimento ao cliente, classificando-os com base em sua probabilidade de insatisfacdo, sem

42 G1. Italia bane ChatGPT por possiveis ameacas a privacidade. 31 mar. 2023. Disponivel em:
https://gl.globo.com/mundo/noticia/2023/03/31/italia-bane-chatgpt-por-possiveis-ameacas-a-privacidade.ghtml|
43 EUROPEAN DATA PROTECTION BOARD (EDPB). The French SA fines Clearview Al EUR 20 million. Disponivel em:
https://www.edpb.europa.eu/news/national-news/2022/french-sa-fines-clearview-ai-eur-20-million_en.

4 EUROPEAN DATA PROTECTION BOARD (EDPB). Facial recognition: Italian SA fines Clearview Al EUR 20 million.
Disponivel em: https://www.edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-ai-
eur-20-million_en..

45 EUROPEAN DATA PROTECTION BOARD (EDPB). Hellenic DPA fines Clearview Al 20 million euros. Disponivel em:
https://www.edpb.europa.eu/news/national-news/2022/hellenic-dpa-fines-clearview-ai-20-million-euros_en.

46 EUROPEAN DATA PROTECTION BOARD (EDPB). Dutch Supervisory Authority imposes a fine on Clearview because of
illegal data collection for facial recognition. Disponivel em: https://www.edpb.europa.eu/news/national-
news/2024/dutch-supervisory-authority-imposes-fine-clearview-because-illegal-data_en.

47 DataGuidance. Hungary NAIH fines Budapest Bank record HUF 250M fine. Disponivel em:
https://www.dataguidance.com/news/hungary-naih-fines-budapest-bank-record-huf-250m-fine
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informa-los claramente acerca do tratamento dos dados e sem conceder o direito de objecdo ao tratamento. A
autoridade destacou a importancia de entender e monitorar o uso |A na gestdo de dados pessoais, além de
prover a necessaria transparéncia.

g. Multa a empresas de delivery na Italia*: em julho de 2021, a Garante multou empresa de delivery em €
2.600.000 por violagBes de privacidade relacionadas ao uso de algoritmos para gerenciar seus entregadores. A
empresa ndo forneceu transparéncia sobre o sistema de classificacdo e ndo implementou medidas adequadas
para garantir justica e precisdo nas decisdes automatizadas. A autoridade também destacou o risco
discriminatdério e a necessidade de proteger os direitos dos entregadores, incluindo o direito a intervencdo

humana.
h. Decisdo da FTC sobre Cambridge Analytica*: nos EUA, em seu pedido final de 2019, a Federal Trade
Commission (FTC) obrigou a empresa Cambridge Analytica a excluir ou destruir seu banco de dados pessoais,

bem como o produto do trabalho, incluindo quaisquer algoritmos ou equag¢es, originados, no todo ou em
parte, a partir das informacGes coletadas ilicitamente em aplicativo do Facebook.

3.3. ABORDAGENS REGULATORIAS DOS SISTEMAS DE IA

Além das legislacdes de protecdo de dados pessoais, ha outras aplicaveis a IA euma intensa discussdo global
sobre novas abordagens para regular o tema, como:

e EUA- Ordem Executiva: assinada em 01 de novembro de 2023, esta espécie de decreto presidencial

marca uma evolugdo na regulamenta¢do de IA no ambito federal dos EUA, ao estabelecer padrdes de
segurancga e agdes para mitigar riscos no desenvolvimento e no uso de sistemas de |A. Até entdo, o
cendrio regulatério americano era extremamente fragmentado, em razdo das dificuldades de
comunicacgdo e alinhamento entre os diferentes legisladores e agéncias de cada ente federativo. Este
documento pode representar uma migracdo de uma abordagem mais principioldgica e baseada na
autorregulacdo para um modelo de elenco de medidas e padrBes de seguranca mais especificos e
mandatorios.

48 |APP. [talian DPA fines food delivery app €3M for GDPR violations. Disponivel em: https://iapp.org/news/b/italian-dpa-
fines-food-delivery-app-3m-euros-for-gdpr-violations

4 FEDERAL TRADE COMMISSION (FTC). Cambridge Analytica, LLC, Matter. Disponivel em: https://www.ftc.gov/legal-
library/browse/cases-proceedings/182-3107-cambridge-analytica-llc-matter
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e Unido Europeia (UE) — Al Act: em vigor desde 02 de outubro de 2024, esse Regulamento pioneiro, que

tem servido como modelo para varias nacles, estabelece uma abordagem baseada em riscos,

porquanto as obrigacdes relativas a um sistema de IA variam de acordo com o grau de risco a ele
atribuido.. Representa uma abordagem regulatdria abrangente para a governanga de sistemas de
inteligéncia artificial (IA) na Europa e tem como uma de suas premissas garantir que a IA seja utilizada
de forma segura, justa e respeitosa em relacdo aos direitos fundamentais dos individuos, incluindo os
direitos a privacidade e a protecdo de dados pessoais, uma vez que promove a conformidade com as
legislacdes de protecdo de dados, como o GDPR. Embora consideravelmente burocrdtico e
excessivamente prescritivo, ele busca estabelecer um equilibrio entre inovacdo e protecdo de dados
pessoais, assegurando que o uso da |IA ndo viole direitos fundamentais na Europa.

No Brasil, além das ja mencionadas politicas publicas nacionais que buscam conciliar o estimulo a utilizacdo de
sistemas de IA com o tratamento seguro de dados pessoais visando o desenvolvimento econémico nacional,
em abril de 2024, o TCU analisou®® o impacto das propostas, até entdo existentes, de regulacdo de IA>! sobre a
Estratégia Brasileira de IA (EBIA)®?, tendo destacado riscos como estagnacdo tecnolégica, barreiras a startups,
perda de competitividade e dificuldade de retencdo de talentos. O érgdo recomendou abordagem regulatéria
agil, setorial e adaptavel a evolugdo tecnoldgica, evitando entraves a inovagao.

A interacdo entre regulacGes e politicas publicas emergentes e aquelas ja existentes, tanto globais quanto
nacionais, portanto, impdem desafios as empresas, que precisam desenvolver estruturas robustas para
gerenciar riscos, responsabilidades e conformidade, sendo fundamental um esforco conciliatério e de
harmonizagdo que podera ser alcangado na PNPD.

4. BOAS PRATICAS DE GOVERNANGA PARA MITIGAGAO DE RISCOS E CONFORMIDADE LEGAL

50 Acérddo 616/2024, Processo 033.638/2023-3. Disponivel em: https://pesquisa.apps.tcu.gov.br/doc/acordao-
completo/616/2024/Plen%C3%Alrio

51 Foram avaliados os PLs 21/2020, 2338/23, 4.025/23 e 3.592/23.

52 Instituida pela Portaria MCTI n2 4.617, de 6 de abril de 2021 e alterada pela Portaria MCTI n2 4.979, de 13 de julho de
2021. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arquivosinteligenciaartificial/ebia-documento referencia 4-979 2021.pdf
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Em que pese a possibilidade de gerar riscos, como os acima apresentados, existem, em contrapartida, praticas

de conformidade que se destacam no esforco de se proteger os direitos dos individuos, em especial sua

privacidade e de seus dados pessoais, as quais devem ser incentivadas. Como exemplos, podem ser

apresentadas as listadas a seguir:>*:

a.

A implementacdo da protecdo de dados by design através dos seguintes meios: (i) Identificacdo e
mitigacdo de riscos no tratamento de dados como vieses, discriminacdo e falta de transparéncia; (ii)
anonimizacdo: aplicacdo de técnicas para proteger a identidade dos titulares de dados; (iii) educacdo e
treinamento: capacitacdo de funciondrios para lidar com dados de maneira segura e eficiente; (iv)
canais de atendimento: criacdo de estruturas que facilitem o exercicio dos direitos dos titulares de
dados;

A explicabilidade dos sistemas de inteligéncia artificial: ja que a opacidade de sistemas de IA é vista
como um risco significativo, técnicas de IA explicdvel sdo apresentadas como solugdo para tornar os
processos mais transparentes, ajudando os titulares a compreenderem decisGes e a exercerem seus
direitos, como o direito a revisdo de decisGes tomadas unicamente com base em tratamento
automatizado de dados pessoais;>*

Medidas para decisdes parcialmente automatizadas: para decisdes que combinam intera¢do humana
e automacdo, a LGPD exige a implementacdo de salvaguardas, mesmo que o direito a revisdo ndo seja
aplicavel diretamente. Agentes de tratamento sdo responsaveis por identificar e mitigar riscos
associados a essa interacao;

Prevencgdo de danos sistémicos: o artigo 49 da LGPD exige que os agentes considerem os danos
sistémicos provenientes do uso de sistemas de |A avaliando ndo apenas decisdes individuais, mas o
impacto geral da operacdo do sistema. Isso inclui a andlise de impactos cumulativos que possam
influenciar negativamente grupos ou individuos;

Auditorias e monitoramento: auditorias e relatérios de impacto sdo ferramentas essenciais para
verificar a conformidade com a LGPD e identificar possiveis discriminacées ou riscos, promovendo
ajustes continuos nos sistemas.

53 ALMADA, Marco; MARANHAO, Juliano. ContribuicBes e limites da lei geral de protec3o de dados para a regulacio da
inteligéncia artificial no Brasil. Revista direito publico, v. 20, p. 385-413, 2023.
54 Artigo 20, caput, da LGPD.
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No que se refere as |As Generativas, além das medidas acima citadas, a ANPD, em seu estudo®?, acrescenta

iniciativas que reforcariam a observancia da legislacdo de protecdo de dados, a saber:

Existéncia de documentagdo adequada: a producdo de documentagdo adequada poderia auxiliar no
monitoramento dos sistemas de |IA Generativa em seu ciclo de vida, de modo a identificar melhorias e
permitir o exercicio de direitos, no caso de existéncia de dados pessoais;

Observancia mais rigorosa do principio da necessidade: o principio ndo indica uma proibicdo em relagdo
ao treinamento de sistemas de IA Generativa com grandes volumes de dados, mas envolve reflexdes e
cuidados antes do treinamento, para evitar a existéncia de dados pessoais ndo Uteis nas bases de
treinamento, bem como inseridos posteriormente por meio do prompt ou de anexos.

No caso particular de IAs generativas, o CIPL>® também traz instru¢des sobre medidas de governanca que

podem ser adotadas para fins de compatibilizagcdo de IA generativa com a legislacdo de protecdo de dados

pessoais. Nesse sentido propugnam por uma abordagem equilibrada, contextual, baseada em risco e que, ao

mesmo tempo, promova a inovacdo e respeite os direitos dos titulares de dados, merecendo destague os

pontos indicados a seguir:

Extracdo de dados da web: essa pratica deve conduzida de forma responsavel, com salvaguardas para
garantir a minimizacdo de dados e a prestacdo de contas. Sugere-se que sites implementem medidas
para evitar extracdes excessivas ou indesejadas;

Legitimo interesse: propde-se a utilizacdo da base legal do "legitimo interesse" para o tratamento de
dados pessoais, especialmente no contexto do desenvolvimento de |A generativa, desde que os direitos
dos individuos nao sejam prejudicados, sopesamento que serd verificado no teste de balanceamento
(ou LIA — Legitimate Interest Assessment) e, eventualmente, na elaboracdo de um RIPD (Relatério de
Impacto a Protecdo de Dados);

Dados sensiveis: o tratamento de dados sensiveis é reconhecido como necessario para mitigar vieses,
melhorar a imparcialidade e reforcar a seguranca em modelos de |A generativa, devendo ser realizado
com responsabilidade e controles rigorosos para evitar acessos ndo autorizados. Tecnologias de
aprimoramento e preservacdo da privacidade (PETs/PPTs), como anonimizacdo, dados sintéticos e

5 ANPD, 2024.
%6 CIPL, 2024a.
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privacidade diferencial, auxiliam no treinamento desses modelos, promovendo diversidade de dados e
reduzindo riscos associados ao uso de informacdes sensiveis;

e Transparéncia: documentacdo e proporcionalidade: medidas adequadas de transparéncia devem ser
fornecidas pelos agentes de IA, incluindo documentacdo das capacidades do modelo, casos de uso
pretendidos e limitacdes potenciais. Ademais, devem ser proporcionais ao risco do tratamento,
equilibrando a compreensdao do usuario com a protecdo da propriedade intelectual e segredos
comerciais;

e Programas robustos de IA: Recomenda-se que as organizaces desenvolvam programas abrangentes
de IA com avalia¢des de risco, medidas de mitigacdo e monitoramento continuo.

e  Cultura de responsabilidade: Incentiva-se a promocdo de uma cultura de desenvolvimento responsavel
de IA nas organizagBes para garantir protecdo de dados, precisdo, justica e transparéncia.

Outros instrumentos internacionais podem ser citados como exemplos de inspiracdo para a adog¢do de boas
praticas e medidas éticas e responsaveis para o tratamento licito e seguro dos dados pessoais, bem como para
a governanca adequada dos dados pessoais nesses sistemas. Sdo eles:

e Diretrizes Eticas para IA confidvel do Grupo de Peritos de Alto Nivel em Inteligéncia Artificial, criado
57.

pela Comissdo Europeia (8 April 2019)
e Recomendacdo da OCDE sobre Inteligéncia Artificial®®;
e Principios da IA do G20, no Summit de Osaka (Junho, 2019), recentemente reiterado na G20
Declarac3o dos Lideres de Nova Deli (Setembro, 2023)°%;
e Recomendacdo sobre a Etica da Inteligéncia Artificial da Organizacdo das Nac&es Unidas para a

Educac3o, a Ciéncia e a Cultura (UNESCO, Novembro, 2021)%;

57 COMISSAO EUROPEIA. Independent High-Level Expert Group on Artificial Intelligence Set Up by the European
Commission. Ethics Guidelines for Trustworthy Al. 8 Abr. 2019. Disponivel em:
https://ec.europa.eu/newsroom/dae/document.cfm?doc id=60419

58 OCDE. Recommendation on Artificial Intelligence. Primeira ado¢3o em 22 de maio de 2019; emenda em 3 de maio de
2024. Disponivel em: https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449

%9.G20. G20 Al Principles. Osaka Summit, junho de 2019. Disponivel em:

https://www.mofa.go.jp/policy/economy/g20 summit/osakal9/pdf/documents/en/annex 08.pdf

80.G20. New Delhi Leaders’ Declaration. 9 set. 2023. Disponivel em: https://www.mea.gov.in/bilateral-
documents.htm?dtl/37084/G20 New Delhi Leaders Declaration
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e ADeclaracdo de Bletchley, adotada pelos paises participantes do "Summit sobre a Seguranca da IA”
(Bletchley Park, UK, Novembro, 2023)%%;

e Declarac3do de Seul para IA Segura, Inovadora e Inclusiva (2023)%%;

e (QOECD (2024), IA, Governanca de Dados e Privacidade: Sinergias e areas de cooperacdo
internacional %3;

e Estratégia Pan-Canadense de Inteligéncia Artificial (2017 e 2023)%4.

Por fim, é importante ressaltar que as tecnologias de IA, baseadas em algoritmos de aprendizagem de maquina,
podem também contribuir para a privacidade e protecdo de dados, uma vez que a inteligéncia artificial também
utiliza algoritmos e tecnologias avangadas para criptografar e tornar anénimos dados pessoais de forma eficaz,
permitindo analise e utilizacdo de dados valiosos, a0 mesmo tempo em que protege a privacidade. %

5. PRATICAS A SEREM IMPLEMENTADAS PARA MELHORAR A PROTECAQ DE DADOS E SEGURANCA JURIDICA NO
TRATAMENTO DE DADQS PESSOAIS

51 UNESCO. Recommendation on the Ethics of Artificial Intelligence. 23 nov. 2021. Disponivel em:
https://unesdoc.unesco.org/ark:/48223/pf0000377897

52 REINO UNIDO. The Bletchley Declaration by Countries Attending the Al Safety Summit. 1-2 nov. 2023. Disponivel em:
https://www.gov.uk/government/publications/ai-safety-summit-2023-the-bletchley-declaration/the-bletchley-
declaration-by-countries-attending-the-ai-safety-summit-1-2-november-2023

83 OECD. Al, Data Governance and Privacy. 26 jun. 2024. Disponivel em: https://www.oecd.org/en/publications/ai-data-
governance-and-privacy 2476bla4-en.html

64 CANADA. Pan-Canadian Artificial Intelligence Strategy. Disponivel em: https://ised-isde.canada.ca/site/ai-
strategy/en#pillar2

5 YANG, Le et al. Al-Driven Anonymization: Protecting Personal Data Privacy While Leveraging Machine Learning. arXiv
preprint arXiv:2402.17191, 2024. https://doi.org/10.48550/arXiv.2402.17191
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A OCDE também traz sugestdes importantes sobre a interseccdo do uso dos sistemas de |A e a protecdo dos
dados pessoais de modo a viabilizar o desenvolvimento econémico, tecnolégico e a inovacdo, com destaque

para: 6667

e Frameworks de privacidade sdo fundamentais no desenvolvimento da IA. A integracdo de salvaguardas
de privacidade no ciclo de vida da IA promove conformidade regulatdria, evita danos e impulsiona
inovacdo responsavel;

e |Iniciativas tecnoldgicas e organizacionais para proteger a privacidade na IA: Ferramentas como dados
sintéticos, tecnologias de aprimoramento de privacidade (PETs) e sandboxes regulatérios oferecem
solucBes praticas para equilibrar inovacdo com conformidade regulatéria. Reguladores também estao
implementando diretrizes especificas, como o plano de acdo da CNIL e as orientacdes do ICO, que
combinam privacidade e desenvolvimento de IA;

e Construcdo de confianga por meio da responsabilidade e transparéncia: A coleta, gerenciamento e uso
responsavel de dados pessoais, combinados com transparéncia sobre sua utilizacdo, sdo elementos
essenciais para criar confianga em sistemas de IA. A aplicagdo pratica de diretrizes, como os Principios
de IA Confidvel da OECD, pode harmonizar os esforgos regulatérios e facilitar a criagdo de um
ecossistema de dados baseado na confianga;

e Fomento a inovagdo e harmonizac¢do regulatéria®®: Embora a protecdo da privacidade, da seguranca e
de outros direitos continue sendo primordial, as politicas também devem evitar impedir
desnecessariamente a inovagao responsavel da IA. Isso inclui a importante etapa de permitir que
pequenas e médias empresas (PMEs) responsaveis introduzam novas ofertas de IA e ampliem a
concorréncia. A promocdo da inovacdo teve uma classificacdo alta na pesquisa da OCDE, com os
membros do G7. A harmonizagdo internacional - que inclui ferramentas amplamente disponiveis e
acessiveis que podem apoiar a conformidade regulatéria - pode ajudar a liberar a inovacdo e a
concorréncia da IA mantendo a privacidade e outras prote¢des importantes.

5 OCDE. Six crucial policy considerations for Al, data governance, and privacy: Insights from the OECD. 26 jun. 2024.
Disponivel em: https://oecd.ai/en/wonk/six-policy-considerations-ai-data-governance-and-privacy

57 OCDE. A new expert group at the OECD for policy synergies in Al, data, and privacy. 21 fev. 2024. Disponivel em:
https://oecd.ai/en/wonk/expert-group-data-privacy

%8 OCDE. The Al data challenge: How do we protect privacy and other fundamental rights in an Al-driven world?. 19 out.
2023. Disponivel em: https://oecd.ai/en/wonk/the-ai-data-challenge-how-do-we-protect-privacy-and-other-
fundamental-rights-in-an-ai-driven-world
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e Harmonizacdo de defini¢cBes:®® ¢ necessaria colabora¢do continua para alinhar abordagens, integrar

privacidade na IA desde o inicio e garantir transparéncia e justica. Diferencas conceituais e

terminoldgicas entre as comunidades de privacidade e |IA geram incertezas regulatérias, conforme

demonstra o quadro abaixo:

Fairness

Transparency
and

explainability

Privacy and
data protection

Fairness often refers to outcomes from the application of
Al that are based on algorithms and datasets with
consideration for bias, for example, through mitigating
algorithmic or dataset bias for specific groups.

Transparency, explainability and interpretability often
refer to the good practice of Al actors providing
accessible information to users to foster a general
understanding of Al systems, making stakeholders aware
of their interactions with Al systems, enabling those
affected by an Al systemn to understand the outcome, and
to enable those adversely affected by an Al system to
challenge its outcome.

While the Al policy communities recognise privacy as a
human right, “privacy” and “data protection” are
commonly used in a narrower sense to refer to personal
information included in datasets for training Al, and to
the risks related to the loss of personal data through
leakage or inference by Al maodels/systems.

Fairness mainly refers to reasonable and transparent
practices, respectful of consumers’ and citizens’ interests. It
covers the prohibition of deceptive or misleading practices
at the time of data collection, the obligation to handle
people’s data only in ways they would reasonably expect,
and to consider how the processing may negatively affect
the individuals concerned.

Transparency is a positive legal obligation to inform
individuals, from whom personal data are collected, no
|later than at the time of data collection, on the use
purposes for which consent is requested and the
subsequent use is then limited to the fulfilment of those
purposes.

For privacy policy communities, privacy and data protection
are part of the larger, overall human rights and consumer
protection legal fabric, covering threats to fairness, lack of
transparency, and threats to data security and robustness,
to be addressed through data subjects’ rights,
accountability, and regulatery intervention.

Sobre |A Generativa, a CIPL’® destaca que o principio da limitacdo de finalidade na protecdo de dados, deve ser
flexivel para permitir o desenvolvimento de modelos de IA e enfatiza a necessidade de transparéncia e
mecanismos de responsabilizacdo, no seguinte sentido:

e (O desenvolvimento de modelos de IA, de aplicagBes, bem como a propria aplicacdo de modelos de |A
sdo propositos distintos;

% Framework exemplo: OCDE. OECD Framework for the Classification of Al systems. 22 fev. 2022. Disponivel em:
https://www.oecd.org/en/publications/oecd-framework-for-the-classification-of-ai-systems cb6d9eca-en.html.
70 CENTRE FOR INFORMATION POLICY LEADERSHIP (CIPL). Response to ICO Consultation on Purpose Limitation in the
Generative Al Lifecycle. 2024b. Disponivel em:
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl response -

ico _consultation on purpose limitation in the generative ai lifecycle apr 2024 .pdf
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A coleta de dados para treinamento e o desenvolvimento do modelo devem ser considerados

propdsitos separados, mas relacionados;

e O treinamento de um modelo de IA generativa de uso geral é um propdsito legitimo em si, pois visa
capacitar o modelo a responder a diferentes comandos e gerar uma variedade de resultados possiveis;

e Embora o uso de dados pessoais seja importante, as organizacdes devem procurar limitar o
processamento desses dados quando possivel.

e Recomenda-se o uso de tecnologias de aprimoramento de privacidade (PETs), como dados sintéticos,
anonimizac¢do e criptografia homomorfica, para reduzir a necessidade de tratar dados pessoais durante
o treinamento;

e Desenvolvedores de modelos de IA devem ser transparentes sobre os tipos de dados pessoais usados
no treinamento, incluindo metadados sobre suas caracteristicas principais;

e Enecessario documentar as etapas do processo de desenvolvimento do modelo e a finalidade da coleta

e processamento de dados pessoais em cada etapa.

Nesse particular sobre IA generativa, segundo a ANPD, a caréncia de modelos abertos e detalhados no campo
da IA limita oportunidades para estudos mais abrangentes para a compreensdo dos impactos da IA Gen e da
exploracdo de seu potencial inovador. Logo, a possibilidade de acesso a modelos com cédigos abertos, como
gradativamente vem surgindo, podem ajudar a superar essa lacuna, como o projeto OLMo (Open Language
Model), desenvolvido pelo Allen Institute for Al (Al2). O OLMo fornece acesso total ao MLLE, dados de
treinamento, cddigo, pesos do modelo e documentagio (Al2, 2024).7

6. CONCLUSAOQ

O tratamento de dados pessoais em sistemas de inteligéncia artificial (IA) é indispensavel para o
desenvolvimento econdmico e social do Brasil, conforme evidenciado em iniciativas como o PBIA e outras
politicas publicas nacionais. A qualidade, diversidade e representatividade dos dados sdo elementos centrais
para a eficacia dos modelos de IA, que dependam de dados bem estruturados para gerar resultados precisos e
confidveis.

Aplicacdes em areas como autenticacdo de identidade, seguranca cibernética, prevencdo a fraudes, medicina
preditiva, marketing personalizado, seguranca publica e até mesmo o treinamento de |A generativa

7L ANPD, 2024, p. 30.
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exemplificam o impacto positivo do uso ético e responsavel de dados pessoais. Quando conduzido com
governanca robusta, o tratamento de dados ndo so possibilita avancos sociais e econdmicos, como também
viabiliza politicas publicas inclusivas, reduz desigualdades, estimula a inovacdo e otimiza processos produtivos.

Os principios da finalidade, adequacdo e necessidade, previstos na LGPD, devem ser interpretados de maneira
gue permitam usos futuros compativeis com o propdsito original, garantindo seguranca juridica e inovacao.
Embora o consentimento seja uma base legal relevante, sua priorizacdo excessiva pode comprometer a
escalabilidade dos sistemas e aplicagdes de IA na era digital e até mesmo comprometer o objetivo primordial
das legislacBes de protecdo de dados pela fadiga do consentimento. O interesse legitimo, quando aplicado com
critérios rigorosos e medidas de mitigacdo de riscos apropriadas, oferece uma base flexivel e equilibrada para
o tratamento de dados, sem prejuizo aos direitos dos titulares, que mantém o direito de oposicao.

Nesse cendrio, a LGPD confere a ANPD um papel estratégico na formulagdo de diretrizes que promovam a
convergéncia de politicas publicas e incentivem o uso ético de dados pessoais para o desenvolvimento da IA no
Brasil. A adocdo de medidas robustas de governanca, como discutido neste Estudo, deve ser vista ndo apenas
como medida de accountability, mas como uma oportunidade para consolidar o pais como referéncia em
inovacdo tecnoldgica responsavel. O incentivo ao tratamento ético de dados pessoais é, portanto, essencial
para que o Brasil concretize politicas publicas que atendam as demandas da sociedade e impulsionem sua
competitividade global.

Eventual diretriz excessivamente conservadora pode limitar o uso responsavel de dados pessoais, afetando
diretamente o potencial de tecnologias emergentes como a inteligéncia artificial. Nesse sentido, é
imprescindivel que a LGPD seja interpretada e aplicada com equilibrio, promovendo uma cultura de protecdo
de dados que conviva harmonicamente com a inovacdo tecnoldgica, permitindo ao Brasil ocupar uma posicdo
de destaque na economia global baseada em dados e IA.

Sao Paulo, 10 de janeiro de 2025.

Rony Vainzof
Conselheiro Titular do CNPD
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ANEXO XIX — ESTUDO DE CASO: PREVENGAO A FRAUDES E
AUTENTICAGCAQ/IDENTIFICAGAO DIGITAL
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GT5 — Dados pessoais para o desenvolvimento econdmico, tecnoldgico e a inovacdo

Subsidios para Politica Nacional de Protecdo de Dados e de Privacidade

Prevengdo a Fraudes e Autenticacdo/Identificagdo Digital

1.1 Introducao

Nas organizacGes, independentemente do seu segmento e no Governo, a prevengdo a fraudes se tornou tema
central e prioritario, inclusive em razdo dos dados pessoais, financeiros e transacionais serem elementos cruciais
nas operacdes digitais.

As fraudes representam um dos maiores desafios para a economia global, causando enormes prejuizos
financeiros e impactando a confianca em servicos digitais. Os custos financeiros com as fraudes incluem
prejuizos diretos, investimentos em tecnologias de seguranca para combate as fraudes e os impactos indiretos
com danos reputacionais e perda de clientes.

Os prejuizos para os titulares de dados sdo igualmente elevados, e envolvem além dos financeiros, os
emocionais.

A protecdo de dados pessoais desempenha um papel fundamental, especialmente no contexto da prevencgao a
fraudes e seguranca do titular, em que o tratamento de dados pessoais é fundamental para identificar
comportamentos anémalos e prevenir a ocorréncia das fraudes. Nesse sentido, O expressivo crescimento no
volume de dados tratados associado ao aumento das praticas de fraudes e incidentes cibernéticos, ressalta a
importdncia e necessidade de rigidas praticas que combinem protecdo de dados, solucdes de inteligéncia
artificial (1A), de seguranca da informacado e conformidade regulatéria.

Assim, o presente estudo tem por foco apresentar subsidios no que tange a prevencao a fraudes, considerando
inclusive fator de identificacdo e autenticacdo digital com énfase em protecdo de dados pessoais alinhado as
disposi¢des regulatdrias, bem como as melhores praticas nacionais e internacionais para garantir a integridade,
resiliéncia e confianca diante das atuais ameacas e atuac¢des fraudulentas, explora as bases legais aplicaveis no
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Brasil e no cenario internacional, apresenta cases de uso que demonstram a relevancia da Lei Geral de Protecdo

de Dados Pessoais para legitimar tais tratamentos e propde pontos de melhoria

Praticas Nacionais i

vi.
Vii.

viii.

Xi.

Xii.

Xiii.

Lei n?  12.846/2013 -  Lei
Anticorrupgdao

Lei n2 9.613/98 — Lei de Lavagem de
Dinheiro

Lei n? 7492/86 - Define os crimes
contra o sistema financeiro nacional
Diretrizes de Compliance e
Governanca Corporativa

Sistema de Protegdo ao Crédito
Fiscalizacdo da RF

Programa de Integridade da CGU
Canal de Denuncia

Identificacdo e autenticacdo digital
por biometria

Regras para call back diante
transacOes financeiras fora do perfil
do cliente ou movimentacBes
suspeitas

Sistema  para confirmacdo de
documentos e dados (PID) Auditoria
Interna e Externa

Resolucdo no. 4.893, de 26/02/2021,
que dispGe sobre a Politica de
Seguranca Cibernética e os requisitos
para a contratacdo de servicos de
processamento e armazenamento de
dados e de computagdo em nuvem.
Circular no. 3.978, de 23/01/2020,
estabelece procedimentos e
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controles internos a serem adotados
pelas instituicdes financeiras para
prevencdo de crimes de lavagem de
dinheiro e  financiamento  ao
terrorismo.

Xiv. Politicas de “Conheca o seu Cliente”
(KYC)

XV. Resolucdo no. 142, de 23/09/2021,
dispde sobre procedimentos e
controles de prevencado de fraudes na
prestacdo de servicos de pagamento.
As instituicGes devem estabelecer
limites para transagdes, manter
registros detalhados de ocorréncias
de fraudes.

XVi. Resolucdo Conjunta no. 6, de
23/05/2023, estabelece requisitos
para compartilhamento de dados e
informacgdes sobre indicios de fraudes
entre instituicGes financeiras. Circular
SUSEP  no. 638/2021: Define
requisitos minimos de seguranca
cibernética para assegurar a protecdo
de dados pessoais tratados pelas
seguradoras, entidades abertas de
previdéncia complementar,
sociedades de capitalizacdo e
resseguradores.

XVil. Resolucdo CNSP no. 450/2022:
Estabelece requisitos para
credenciamento e funcionamento das
sociedades processadoras de ordem
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do cliente, enfatizando condutas no
relacionamento com este.

XViii. Circular  SUSEP no. 612/2020:
Estabelece  diretrizes para a
prevencdo a lavagem de dinheiro e ao
financiamento ao terrorismo no setor
de seguros.

Praticas Internacionais i EUA- FCPA (Foreign Corrupt Practices
Act)

ii. UE- GDPR

iii. Reino Unido- Anti-Money Laundering
(AML) — Combate a Lavagem de
Dinheiro e Bribery Act

iv.  Austrdlia- Lei de Combate a Fraude e
a Corrupcdo- Australian Federal Police
(AFP)

V. Canada- Lei de Prevencdo de Fraudes
Financeiras (CFPOA - Corruption of
Foreign Public Officials Act)

vi.  Singapura - Lei de Prevengdo de
Fraudes no Comércio Eletrdnico

Vii. Japdo- Lei de Prevengdo de Fraudes
Financeiras (Act on Prevention of
Transfer of Criminal Proceeds)

viii. Programa de Compliance e Anti
Sistema de Pagamentos

iX. Prevencdo a Fraudes no Comércio

Eletronico
X. Implementacdo de frameworks (Ex.
Committee of Sponsoring

Organizations- COSO)
xi.  Lei 12.965/2014 (MCl)
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Praticas Comuns (Nacionais e Internacionais i. Inteligéncia Artificial e Machine
Learning

ii. Canal de Denuncia

iii. Auditoria Interna e Externa

iv. Implantacdo de ferramentas
tecnoldgicas

V. ISO 27001 E ISO 27701

Abaixo segue detalhamento da pratica e modo de atuacdo de alguns paises:

1. Estados Unidos- FCPA (Foreign Corrupt Practices Act)

O FCPA é uma legislagdo dos EUA que visa combater a corrupc¢do internacional e a fraude, tanto em empresas
americanas como em empresas estrangeiras que fazem negécios nos EUA. E exigido que as empresas
implementem controles internos eficazes para prevenir subornos e fraudes, além de garantir a transparéncia

nas praticas contabeis e financeiras.

Modo de Operacdo:

o Empresas sdo obrigadas a manter registros contabeis precisos e a implementar controles
internos para evitar pagamentos de subornos.

o InvestigacBes de corrupcdo e fraudes financeiras podem resultar em pesadas multas e sangdes
para empresas que ndo seguirem as diretrizes do FCPA.

o Empresas precisam realizar treinamentos de conformidade e auditorias internas regulares.

2. Reino Unido- Regulamento de Combate a Lavagem de Dinheiro (AML)

O Reino Unido possui um conjunto robusto de regras e regulamentos relacionados ao combate a lavagem de
dinheiro e financiamento do terrorismo (AML), regulados pela Financial Conduct Authority (FCA) e pela
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legislacdo como o Proceeds of Crime Act 2002 e The Money Laundering, Terrorist Financing and Transfer of
Funds Regulations 2017.

Ainda o Bribery Act 2010 segue os padrdes internacionais de prevencdo e combate da corrupcdo estabelecidos
por instituicBes internacionais, como a OCDE.

Modo de Operacdo

o Instituicdes financeiras e outras entidades sujeitas a regulamentos devem realizar diligéncia
devida (KYC- Know Your Customer), monitorar transacdes e reportar atividades suspeitas.

o Empresas devem estabelecer e manter politicas de prevencado a fraudes, incluindo a realizacdo
de auditorias de conformidade.

o SangBes rigorosas sdo impostas a empresas que ndo cumprirem as normas AML, incluindo
multas pesadas e até prisdo para individuos envolvidos.

3. Unido Europeia- Regulamento Geral de Protegdo de Dados (GDPR)

O GDPR regulamentacdo da Unido Europeia que visa proteger dados pessoais e aumentar a seguranca na forma
como as empresas lidam com os dados pessoais e dados pessoais sensiveis, prevenindo fraudes como roubo de
identidade e uso indevido de dados.

Na Unido Europeia, o OLAF (Organismo Europeu e Luta Antifraude) foi criado em 1999 para reforcar o combate
a fraude e a corrupcdo. O seu trabalho estd alinhado ao Tratado da Unido Europeia (TFUE), que define a protecdo
dos interesses financeiros da EU como prioridade. Embora seja parte da Comissdo Europeia, a OLAF opera de
forma independente no que se refere a investiga¢des. O seu objetivo é garantir transparéncia e responsabilidade
na gestdo de recursos financeiros da Unido Europeia. Resumidamente, o seu trabalho é investigar, detectar e
combater fraudes relacionadas aos recursos financeiros, combatendo irregularidades e ma gestdo dos recursos,
além de promover politicas antifraude em toda a Unido Europeia. A Comissdo Europeia possui diversas
recomendacdes sobre o tema estabelecendo estratégias para o uso de dados na prevencdo e combate a fraude
e recomenda que os estados-membros adotem e revisem estratégias nacionais antifraude, integrando
ferramentas informaticas especificas na luta contra a fraude, reforcando a analise do risco.

Modo de Operacao
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o Empresas sdo obrigadas a garantir que os dados pessoais sejam processados de forma legal e
transparente, com consentimento do individuo.

o Os responsdveis pela seguranca dos dados devem implementar medidas técnicas e
organizacionais para proteger as informac8es pessoais contra fraudes e acessos ndo autorizados.

o O GDPR exige que as empresas notifiqguem as autoridades e os individuos sobre viola¢Ges de
dados em até 72 horas apds a descoberta do incidente.

o Penalidades severas, incluindo multas de até 4% do faturamento anual global da empresa, sdo
aplicadas em caso de ndo conformidade.

e (O GDPR estabelece como hipdtese legal o legitimo interesse para tratamentos relacionados a prevengao
de fraudes, no artigo 6.1, “f”.

4. Australia- Lei de Combate a Fraude e a Corrupgdo
A Australia possui a Australian Federal Police (AFP) e outras agéncias que atuam no combate a corrupgéao,
suborno e fraudes tanto no setor publico quanto privado. A Australian Criminal Intelligence Commission (ACIC)

também desempenha papel fundamental na prevencdo de crimes financeiros, incluindo fraudes.

Modo de Operacao

o Empresas e agéncias publicas devem adotar programas de compliance para prevenir corrupgao
e fraudes.
o O Criminal Code Act 1995 da Australia tipifica crimes de fraude, incluindo o uso de informacdes

falsas ou a manipulagcdo de processos financeiros.
o Ha um foco na cooperacdo internacional e na troca de informacdes entre paises para combater
fraudes transnacionais, especialmente em casos de lavagem de dinheiro e fraudes corporativas.

5. Canada- Lei de Prevencdo de Fraudes Financeiras (CFPOA- Corruption of Foreign Public Officials Act)
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O Canadd adota a CFPOA para combater o suborno e a fraude em transagdes internacionais, além de possuir
regulamentacdes especificas para o setor financeiro com o objetivo de prevenir fraudes bancarias e transacdes
fraudulentas.

Modo de Operacdo

o A CFPOA criminaliza o suborno de funcionarios publicos estrangeiros, com o objetivo de evitar
fraudes relacionadas ao comércio internacional.

o Instituicdes financeiras canadenses sdo obrigadas a monitorar atividades financeiras e reportar
transacOes suspeitas a Financial Transactions and Reports Analysis Centre of Canada (FINTRAC).

o A implementacdo de medidas rigorosas de KYC (Conheca Seu Cliente) e AML é obrigatdria para
instituicdes financeiras e empresas que lidam com grandes volumes de dinheiro.

6. Singapura- Lei de Prevenc¢do de Fraudes no Comércio Eletronico
Singapura tem um sistema robusto para lidar com fraudes no comércio eletrénico, apoiado pela Monetary
Authority of Singapore (MAS) e pela Infocomm Media Development Authority (IMDA), que regulam e

monitoram as praticas de seguranca digital.

Modo de Operacao

o Empresas devem adotar medidas de seguranga cibernética para proteger dados e transagées
online, incluindo a implementacdo de autenticagdo multifatorial (MFA) e criptografia.

o O governo de Singapura também promove campanhas de conscientizacdo sobre fraudes digitais
e crimes cibernéticos, educando a populagdo sobre como se proteger contra ataques.

o TransacOes financeiras devem ser monitoradas de perto para identificar padr&es suspeitos e
prevenir fraudes de cartdo de crédito e identidade.

7. Japdo- Lei de Prevencgdo de Fraudes Financeiras (Act on Prevention of Transfer of Criminal Proceeds)
O Japdo possui um conjunto de medidas legais e regulatdrias para prevenir a lavagem de dinheiro, fraudes

financeiras e outros crimes relacionados a transferéncias financeiras ilicitas. A Japan Financial Services Agency
(FSA) desempenha um papel importante na regulacdo das instituicdes financeiras.
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Modo de Operacdo

o Instituicdes financeiras sdo obrigadas a implementar politicas rigorosas de KYC e a monitorar
transacOes para detectar atividades fraudulentas e suspeitas.

o O Japdo possui um sistema de relatérios obrigatérios de transacdes suspeitas para ajudar a
combater fraudes financeiras, incluindo a lavagem de dinheiro.

o O governo também tem investido em tecnologias como inteligéncia artificial para detectar
fraudes e outros crimes financeiros em tempo real.

1.2. LGPD

No Brasil, a Lei Geral de Protecdo de Dados Pessoais (LGPD) dispde sobre o tratamento de dados pessoais, nos
meios fisicos e digitais, por pessoas naturais ou juridicas, de direito publico ou privado, com o objetivo de
proteger a privacidade, a liberdade.

No que tange a importdncia do uso dos dados pessoais para fins de protecdo a fraude e seguranca, ndo podemos
nos olvidar dos fundamentos da Lei Geral de Protecdo de Dados, os quais estdo elencados no art. 29, e que
sinalizam os valores aos quais a norma pretende proteger. Nessa linha de raciocinio, o desenvolvimento
econdmico e tecnoldgico e a inovacdo estdo devidamente referenciados no dispositivo legal referido, em seu
inciso V, e vem ao encontro das finalidades em que os mais diversos usos de dados se da sob a hipdtese legal
do art. 11, G, da LGPD.

Nesse sentido, todo o tratamento de dados pessoais precisa observar os principios de protecdo de dados, com
especial énfase, ao inciso |, e que estabelece que toda e qualquer atividade de tratamento de dados pessoais
requer uma finalidade legitima e especifica, além de devidamente informada ao titular. A finalidade de um
tratamento impacta significativamente na escolha da hipdtese legal que autoriza o respectivo tratamento de
dados, tornando indispensdvel que os controladores tenham a ciéncia da responsabilidade que atraem, se
porventura, utilizarem finalidades diversas daquelas que, de fato, alicercam a escolha de uma das bases legais
do art.72. ou 112. da LGPD. Além da observancia dos principios e da fundamentacdo do tratamento em uma
hipotese legal, o controlador deve também assegurar os direitos dos titulares de dados pessoais e cumprir com
as demais obrigacBes impostas pela legislacdo.
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Dentre as hipoteses legais estabelecidas pela lei que podem fundamentar o tratamento de dados para fins de
prevencdo a fraude, destaca-se o cumprimento de obrigacdo legal ou regulatdria, o legitimo interesse do
controlador para dados pessoais ndo sensiveis, além de uma hipdtese especifica, que autoriza o tratamento de
dados pessoais sensiveis, que é a prevencao a fraude e seguranca do titular em sistemas de autenticacdo de
cadastro em sistemas eletrdnicos.

13 Casos de Uso

O uso de dados pessoais para prevencdo a fraude oferece beneficios significativos ao integrar inovacdo e
economia, pois permite a deteccdo de padrBes de comportamentos anémalos em tempo real, reduzindo riscos
de fraudes financeiras e cibernéticas. Ao promover a minimizacdo de riscos, fortalece a seguranca das
transacBes digitais, incentivando a confianca dos consumidores em ambientes online. Permite maior eficiéncia
operacional, ao diminuir custos com investigacdes e processos manuais, e, derradeiramente, contribui para a
protecdo das empresas e consumidores, estimulando a confianca na economia.

A autenticacdo robusta, com biometria multifatorial e biometria comportamental, reduz o risco de acessos
indevidos, garante seguranca e usabilidade, consistindo em uma das principais barreiras contra fraudes.
Contudo, o tratamento de dados pessoais para prevencdo a fraude ndo se limita apenas ao processo de
autenticacdo, mas pode acompanhar toda a jornada do titular de dados dentro de uma aplicacdo, podendo
tratar dados comportamentais, historico de compras, geolocalizagao e identificacdo de dispositivos do titular.

|- Setor Financeiro e Bancario

O setor financeiro e bancério depende do tratamento de dados pessoais para fins de deteccdo de fraudes, sendo
fundamental para proteger instituicGes, clientes e o ecossistema financeiro contra prejuizos decorrentes de
ataques cibernéticos e violagGes de segurancga. O tratamento de dados pessoais, neste cendrio e para essa
finalidade, garante confiabilidade das transacGes, minimiza riscos e cumpre exigéncias regulatorias.

1.1) Exemplos de tratamentos no setor financeiro e bancario
- Anadlise de Transacdes:
Instituicdes financeiras utilizam sistemas de inteligéncia artificial para monitorar padrées de comportamento de

transa¢des financeiras. Os dados pessoais como localizagdo, hordrios e valores de transacdes ajudam a
identificar atividades atipicas, sinalizando possiveis fraudes em tempo real.
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Caso pratico: Uma fraude em cartdo de crédito pode ser detectada por uso simultdneo em dois paises diferentes
ao mesmo tempo, levando ao bloqueio do cartdo até a confirmacdo da operacdo pelo titular.

- Autenticacdo Biométrica

Utilizacdo de biometria através de impressao digital, reconhecimento facial ou voz,
para autenticar usudrios em aplicativos, garantindo que apenas o titular tenha acesso a conta.

Caso pratico: Reconhecimento facial ou digital para liberacdo de transferéncias acima de determinado valor.

- Triagem de crédito e contratagao de produtos

As informacdes fornecidas em solicitagcdes de abertura de conta ou requerimento de

crédito passam por uma triagem, cujos dados sdo cruzados com bases publicas e/ou internas para identificar
inconsisténcias ou fraudes documentais.

- Prevencdo de lavagem de dinheiro

As instituicdes financeiras sdo obrigadas por forca de normas regulatérias advindas do

Banco Central do Brasil — BCB-, a monitorar transa¢des de alto valor ou repetitivas para

identificar atividades suspeitas.

Caso pratico: Um individuo tem os seus dados cruzados com listas de vigilancia de clientes politicamente
expostos (PEPs) ou de individuos sob san¢Ges para fins de analise sobre possivel concessdo de crédito solicitado.

- Deteccgdo de fraudes em transferéncias bancarias
As instituicdes financeiras monitoram as transferéncias, através do uso de tecnologias
avancadas e processos automatizados para fins de deteccdo e blogueio de atividades suspeitas. Esse

monitoramento dos dados pessoais utiliza padrdes de comportamento, andlise de dados transacionais e
integracao com bases de dados externas para garantir seguranca.
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Caso pratico: A instituicdo financeira, através do seu sistema , analisa os dados do remetente e do destinatario,
tais como, nome, CPF/CNPJ, nimero da conta e banco, dados da transac¢do, como valor, data, hora, finalidade e
canal de operacdo (app, internet backing, caixa eletrénico, etc), informacdes do dispositivo, tais como, o modelo,
sistema operacional, endereco de IP e geolocalizacdo, e, o histdrico do cliente, para comparagdo com os padrdes
de transferéncia anteriores e frequéncia de movimentagdes.

- Bloqueio ou retengdo de transagdes suspeitas

As transacOes eventualmente sinalizadas como suspeitas podem ser bloqueadas, até o término da conclusdo da
analise, bem como, retidas de forma manual, por uma equipe de especialistas que avalia se a transacdo é
legitima.

- Registro e auditoria

As instituicdes financeiras por forca regulatéria armazenam os “logs” de todas as transacOes, incluindo as
suspeitas e os motivos de bloqueio, para auditoria futura. Os dados coletados ajudam a refinar os algoritmos e
atualizar as regras de monitoramento.

- Implementagdo de medidas de seguranga para evitar vazamento de informagdes

O sistema financeiro requer a implementacdo de medidas de seguranca por parte das

instituicdes financeiras para fins de mitigacdo de riscos envolvendo dados pessoais dos titulares. O Banco Central
do Brasil, érgdo regulador, estabelece diretrizes para que as instituicGes financeiras assegurem a protecdo dos
dados pessoais de seus clientes. Essas orientacGes estdo alinhadas a Lei Geral de Protecdo de Dados Pessoais —
LGPD- e visam garantir a seguranca e a privacidade das informac¢8es no ambito do Sistema Financeiro Nacional.

Caso Pratico: Em janeiro de 2002, o BCB, informou um vazamento de dados de aproximadamente 160 mil chaves
PIX vinculadas a empresa Acesso Solu¢des de Pagamento, instituicdo de pagamento autorizada. As informac&es
vazadas incluiam dados cadastrais como nome, CPF e dados bancarios. A causa do incidente se deu em fungéo
do sistema de acesso de permissdes de usudrios ndo autorizados.

https://gl.globo.com/economia/pix/noticia/2022/02/03/pix-quais-dados-foram-vazados-quais-0s-riscos-e-
como-se-proteger.ghtm|?UTM_SOURCE=outlook&amp;UTM_MEDIUM=share-bar-
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app&amp;UTM_CAMPAIGN=matérias

Principais Instru¢des do Bacen:

https://www-correiobraziliense-com-
br.cdn.ampproject.org/c/s/www.correiobraziliense.com.br/cidades-df/2024/11/amp/6993331-
pcdf-bloqueia-rs556-mil-de-quadrilha-especializada-em-golpes-ciberneticos.html

II- E-commerce

O uso de dados pessoais para prevencdo a fraude no e-commerce é de grande relevancia para garantia da
seguranca das transacées, protecdo dos consumidores, evitando assim, prejuizos financeiros as empresas. A
manutencdo da confianca dos consumidores permite o crescimento da economia, uma vez que, sentem-se
seguros na utilizacdo dos sistemas. Por sua vez, a minimizagdo de perdas financeiras, causados por prejuizos em
decorréncia de “chargerbacks”, devolugBes fraudulentas e uso indevido de cupons produzem maior seguranca
juridica aos atores que atuam neste mercado.

I.1) Exemplos:

- Prevencdo a Fraudes em Pagamentos Online

A utilizacdo de dados pessoais, como enderecos de IP, histérico de compras e geolocalizacdo sdo importantes

para que as plataformas de e-commerce identifiquem compras fraudulentas.

Caso pratico: O bloqueio de uma transacdo através de blogueio de sistema quando for
realizada por um dispositivo nunca utilizado e proveniente de uma regidao de alto risco.

Caso Pratico: Em 2019, a empresa de e-commerce Netshoes enfrentou um incidente de segurancga que resultou
na exposicdo de dados de 2 milhes de clientes na internet, incluindo nome completo, CPF, e-mail e histérico

de compra.

https://gl.globo.com/tecnologia/noticia/2024/07/17/netshoes-diz-que-dados-de-clientes-
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podem-ter-sido-vazados-apos-incidente-cibernetico.ghtml

Caso Pratico: Em outubro de 2021, uma falha de seguranca na plataforma brasileira Hariexpress exp6s mais de
1,7 bilhdo de dados de clientes e lojistas cadastrados em sites de comércio eletrénico.

https://exame.com/tecnologia/entenda-caso-hariexpress-megavazamento/
- Andlise comportamental de usuarios

Com base no histérico do cliente, o sistema identifica os padrdes normais de transac¢des, frequéncia, valores e
tipos de produtos possibilitando a identificacdo de anomalias que apontam para possiveis fraudes.

- Verificagdo de identidade

As plataformas podem exigir a depender do valor da transacao, validag¢do adicional do

usuario. Exemplo classico desta situacdo se da quando é requerido ao consumidor/titular de dados pessoais,
uma selfie acompanhada do documento de identidade para validacdo da sua identidade.

- Controle de fraudes em cupons e promog¢oes

As plataformas para fins de coibir fraudes com a utilizacdo de multiplas contas para cupons ou promocdes,
processam dados pessoais como IP, dispositivos usados, e-mails e método de pagamento.

Caso Pratico um cliente criando vdérias contas e usando o mesmo dispositivo para obtencdo de descontos
repetidamente podera ter a sua conta bloqueada.

- Rastreamento de logistica e entregas

As plataformas em seus sistemas de disputas on-line (ODRs) seguidamente sdo demandadas por reclamacdes
envolvendo fraudes relacionadas a falsas reclamacdes de ndo recebimento de produtos. O uso de rastreamento
em tempo real, endereco de entrega e analise do histérico de compras e reclamacdes anteriores para validar se

um cliente recebeu ou ndo o produto é de suma importancia para a resolucdo da reclamacdo.

- Prevengao de fraudes de reembolso e chargerback
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As plataformas seguidamente estdo envolvidas com reclamagdes de clientes mal-intencionados que solicitam
reembolsos indevidos alegando que ndo autorizaram as compras.

Nesses casos, sistemas verificam se o dispositivo utilizado na compra é o mesmo que o cliente geralmente utiliza
em suas transacdes, bem como, geolocalizacdo, histdrico de compras e métodos de pagamento. Portanto, evita-
se através da andlise dos dados pessoais do consumidor/titular destes dados, que empresas sejam prejudicadas
com cancelamento e devolugdes de valores, as quais ndo deram causa.

- Validag&o de dados de cadastro

As plataformas precisam validar o cadastro de dados realizados para fins de identificar

incorregBes que possam gerar fraudes, incluindo a lavagem de dinheiro. Nesse sentido, os sistemas identificam
se o CPF informado no cadastro é valido e associado ao nome e endereco fornecido pelo individuo.

IlI- Companhias Aéreas

O tratamento de dados pessoais no setor das companhias aéreas com a finalidade de

prevencdo a fraude e de seguranca é uma pratica comum, devido a necessidade de garantir a seguranca dos
passageiros e o cumprimento de normas regulatdrias.

[11.1) Exemplos:

- Verificagdo de identidade no Check-In

As companhias aéreas utilizam sistemas de validacado de identidade para verificar os dados dos passageiros no
momento do check-in. InformacBes pessoais, como nome, nimero do passaporte ou documento de
identificacdo, sdo cruzadas com bancos de dados governamentais ou listas de vigilancia para prevenir atividades

fraudulentas ou ameacas a seguranca.

- Anadlise de transagoes
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As companhias aéreas analisam dados de compra online, tais como, pagamentos realizados com cartes de
créditos roubados, multiplas passagens compradas com o0 mesmo cartdo para destinos diferentes em um curto
espaco de tempo.

-Andlise de atividades suspeitas

As companhias aéreas analisam dados como endereco de IP, geolocalizagdo, e histérico de compras sdo
utilizados para identificacdo de atividades suspeitas.

-Verificacdo de dados pessoais para consulta em listas de proibicdo de passageiros (Uso de APIs para Screening)

Os dados dos passageiros sdo enviados para verificacdo em listas de restricdo, como a

No-Fly List, nos EUA. Os dados do passageiro sdo comparados com listas de terroristas, criminosos procurados
ou pessoas com proibicdes legais de viajar. Essa troca de informacgBes ajuda a identificar pessoas que
representam riscos a segurancga antes do embarque.

*Screening é o processo de verificacdo ou triagem de informac8es para identificar riscos, irregularidades ou
inconsisténcias em um determinado contexto. Os dados sdo coletados, cruzados, analisados manual ou
automaticamente e é tomada uma decisdo com base no resultado do screening.

- Reconhecimento Facial e Biométrico

Muitas Companhias Aéreas implementam tecnologias de reconhecimento facial e biometria no embarque e no
controle de fronteiras. O objetivo é comparar as imagens capturadas com os dados armazenados em
passaportes biométricos e bancos de dados governamentais para prevenir fraudes de identidade e
consequentemente pratica de crimes.

- Monitoramento de comportamentos em aeroportos

Os aeroportos, utilizam sistemas de seguranca dentro destes espacos, com cameras e inteligéncia artificial para
monitorar o comportamento de passageiros, com o objetivo de detectar preventivamente comportamentos

anormais e consequentes riscos a seguranga.

- Gestdo de Bagagem
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Informacdes vinculadas ao registro de bagagens para evitar fraudes, como o uso de etiquetas falsas para retirar
pertences de outro passageiro ou possibilitar a troca proposital de bagagem. Algumas companhias aéreas
utilizam QR codes ou tecnologia RFID para rastrear bagagens associadas a dados especificos do cliente.

- Programas de Fidelidade

Dados pessoais de clientes inscritos em programa de fidelidade sdo analisados para identificar possiveis fraudes,
como transferéncias de milhas ndo autorizadas ou uso indevido de beneficios.

- Prevengdo de Ataques Cibernéticos

Companhias aéreas monitoram atividades nos sistemas de reservas e contas de usudrios para prevenir roubo
de dados pessoais ou informacdes financeiras. Autenticacdo de identidade e analise comportamental sdo
usados para identificar tentativas de acesso ndo autorizadas.

Caso Pratico: A LATAM Airlines, em 2021, informou que parte dos membros de seu programa de fidelidade, o
LATAM Pass, teve dados pessoais expostos devido a um ataque cibernético sofrido pela empresa de tecnologia
SITA, que prestava servicos ao setor aéreo.

https://valor.globo.com/empresas/noticia/2021/03/13/ataque-hacker-expe-dados-de-
passageiros-da-latam-no-brasil.ghtml

IV- Mercado de Seguro

O tratamento de dados pessoais no ramo de seguros detém importancia significativa, uma vez que fraudes neste
ambiente, podem gerar prejuizos miliondrios para as empresas, bem como, aos segurados. A analise de dados
pessoais permite a identificacdo de comportamentos suspeitos, reduzindo pagamento indevido de indenizagGes
fraudulentas.

As seguradoras também s3o obrigadas por regulamentacdes especificas do Orgdo Regulador, a SUSEP, a adotar

medidas de seguranca e prevencdo a fraude, além, das obrigacBes impostas pela Lei Geral de Protecdo de Dados.
Menores custos operacionais, precos mais competitivos, maior precisdo na analise de sinistros e
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desenvolvimento de produtos personalizados, sdo alguns dos beneficios do tratamento de dados pessoais para
fins de prevencdo a fraude e seguranca.

IV-1) Exemplos:

- Detecgdo de Fraudes em Sinistros

As seguradoras analisam os dados pessoais, histérico de sinistros e padrdes de comportamento para identificar
possiveis fraudes em pedidos de indenizacdo.

- Emissdo de Apdlices Falsas

Criminosos utilizam dados pessoais obtidos ilegalmente para emitir apdlices de seguros fraudulentos, cobrando
prémios sem cobertura valida.

- Solicitagdes de contratos e boletos fraudulentos

Fraudadores se passam por corretores de seguros, utilizando dados pessoais roubados
para enviar contratos e boletos falsos aos consumidores. Ao pagar por esses documentos. As vitimas acreditam
estar contratando um seguro legitimo, mas acabam sendo lesadas financeiramente.

Caso Pratico: Em abril de 2023, foi reportado um vazamento que expds mais de 5,8 milhdes de registros de
salde de brasileiros, incluindo consultas, procedimentos e exames realizados por uma importante seguradora
nacional. As informacBes abrangiam dados pessoais como nomes, CPFs, data de nascimento, e detalhes de
planos de saldde entre 2016 e 2020. O vazamento de dados foi atribuido a empresa Porto Saude.

https://canaltech.com.br/seguranca/vazamento-expoe-quase-6-milhoes-de-dados-de-saude-
dos-brasileiros-246314/

Caso Prético: Em novembro de 2020, a seguradora Prudential do Brasil comunicou um

incidente de seguranca que permitiu que uma pessoa ndo autorizada copiasse informacées relacionadas a
propostas de contratacdo de servicos, resultando no vazamento de dados pessoais de clientes.
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https://www.cisoadvisor.com.br/seguradora-prudential-tem-dados-roubados-em-ciberataque/
V- Tecnologia e Midias Sociais

O tratamento de dados pessoais para fins de prevencdo a fraude na tecnologia e nas midias sociais é de suma
importancia para proteger usuarios, plataformas e anunciantes contra atividades maliciosas e fraudulentas,
como o roubo de identidade, criacdo de contas falsas e golpes financeiros. Esse tratamento contribui para a
confianga nas plataformas e para a seguranca dos seus usuarios e das interacdes que ocorrem nestes ambientes
virtuais. O objetivo é proteger o usuario, procurando impedir que sejam vitimas de golpes, como phishing, roubo
de contas ou fraudes financeiras, entre outros, reduzindo perdas financeiras, por fraude publicitaria, roubo de
servicos ou uso indevido das funcionalidades. Promove-se, assim, o aumento da confiabilidade de um ambiente
digital e seguro, essencial para a continuidade das operac¢des e engajamento dos usuarios.

V.1) Exemplos:

- Autenticacdo de identidade para detecc¢do e bloqueio de contas falsas

As plataformas como Facebook, Google, Instagram, Microsoft fazem uso de dados pessoais, tais como, nimeros
de telefone, reconhecimento facial, verificacdo em duas etapas, para assegurar sobre a identidade do usuario e

prevenir fraudes, através da sua autenticacdo segura.

Caso Pratico: O bloqueio de contas por detecc¢do de tentativas de acesso a partir de
dispositivos e localizacdo ndo reconhecidos.

Caso pratico: Uma conta que interage em massa com milhares de perfis em minutos pode ser bloqueada por
apresentar comportamento tipico de “bots”.

- Prevengdo de fraude publicitaria
As plataformas monitoram curtidas e impressdes de anuncios para identificar “click fraud”, cliques maliciosos

feitos por “bots” ou concorrentes, processando dados pessoais como endereco de IP, dispositivos,
geolocalizacdo e padrdes de curtidas.
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- Combate ao “phishing” e links maliciosos

Os links compartilhados em mensagens e postagens sdo analisados para identificar conteudos fraudulentos,
evitando assim, que 0s usuarios sejam vitimas de golpes financeiros.

Caso pratico: Um usudrio envia um link que redireciona a uma pagina falsa de login, tera esse link blogqueado
pelo Instagram, mesmo que seja feito através de uma mensagem direta.

- Andlise comportamental dos usuarios

As plataformas sociais utilizam inteligéncia artificial para identificar comportamentos fora do padrdo, como
curtidas ou comentarios em massa.

Caso pratico: Um usudrio comeca a seguir milhares de perfis em minutos. A conta é
temporariamente bloqueada até posterior confirmacdo de identidade deste.

- Monitoramento de conteldo e comentarios

Os comentdrios e postagens sdo analisados pelo sistema com inteligéncia artificial para identificar “spam” ou
conteldos que possam envolver fraudes, discurso de édio e inUmeros outros ilicitos.

Caso pratico: As plataformas através da andlise de textos das postagens, frequéncia de publicacdo e padrdes
linguisticos do usudrio, podem excluir links repetidos para promocdes falsas.

VI- Setor Publico:

O tratamento de dados pessoais para prevencdo a fraude no setor publico é de grande

relevancia para fins de garantir a integridade dos recursos publicos, evitar desvios financeiros, proteger cidadaos
e promover a transparéncia nos servicos governamentais. A fraude no setor publico é de extrema nocividade

pois além de prejuizos econdmicos, abala a confianca da sociedade e compromete os programas sociais.

VI.1) Exemplos:
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- Prevengdo de Fraudes em Beneficios Sociais

Os dados dos individuos sdo processados e analisados pelo Governo para andlise de informacfes de
beneficiarios para identificar inconsisténcias ou informacdes duplicadas.

Caso Pratico: Programas de combate a fraude no INSS, que cruzam informacdes para evitar pagamentos
indevidos de pensdes ou aposentadorias.

- Deteccgdo de fraudes em licitagdes

Os sistemas monitoram concorréncias publicas para identificar irregularidades, como vinculos entre empresas
participantes, através da participagdo societdria dos sécios.

- Prevencdo de fraude em impostos
O setor publico, através de seus érgdos fiscais, como a Receita Federal, cruza informacdes para identificar
inconsisténcias em declara¢des de renda ou pagamentos

tributarios a menor.

Caso pratico: A deteccdo de incompatibilidade entre a renda declarada e o patriménio do contribuinte, através
do cruzamento de informacdes, como renda declarada, movimentagdo bancaria e patrimébnio.

- Monitoramento de fraudes em programas habitacionais

O setor publico analisa dados dos candidatos a programas como o “Minha Casa Minha

Vida” para evitar fraudes, como a inclusdo de pessoas com imadveis proprios, situacdo vedada para a concessao
deste programa.

Caso pratico: Os dados de um candidato a obtenc¢do de um financiamento pela modalidade do programa “Minha

Casa Minha Vida” sdo analisados e verificados em cartdérios para confirmar a inexisténcia de propriedade em
nome do solicitante, ratificando assim a sua elegibilidade.
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Como visto sdo muitos os setores e casos de uso de dados pessoais para prevencao a fraudes. Nesse sentido, é
inconteste a importancia do arcabouco regulatério da LGPD e das demais normas setoriais aplicaveis para a
prevencdo, deteccdo e combate as fraudes. Contudo, muitas vezes, o tratamento de dados e a eficdcia das
solucBes técnicas e administrativas para prevencao a fraude encontra limitacdo na falta de conhecimento dos
agentes de tratamento sobre as praticas legitimas de tratamento de dados para essa finalidade. A falta de uma
cultura forte de protecdo de dados em nossa sociedade também é uma limitacdo para os titulares de dados
reconhecerem praticas licitas e se insurgirem contra as ilicitas.

Nesse sentido, sugere-se:

. Investimento em educacdo e capacitacdo, conscientizando agentes de tratamento e titulares sobre a
importancia do tratamento adequado de dados pessoais, com transparéncia e respeito aos direitos dos titulares
e demais regramentos estabelecidos pela LGPD, incentivando as praticas legitimas de tratamento de dados
pessoais.

. Incentivo a inovagao e pesquisa fomentando o desenvolvimento de solugdes baseadas em inteligéncia
artificial e biometria comportamental, aumentando a seguran¢a no tratamento de dados, protegendo os
titulares e contribuindo para o desenvolvimento de um ambiente digital confidvel e competitivo, com total
conformidade a LGPD.

Débora Sirotheau Siqueira Rodrigues
Myreilla Aloia T P da Cruz

Com contribui¢es da especialista Martha Leal, vice-presidente do INPD, encaminhadas via oficio pela
entidade.
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ANEXO XX — ESTUDO DE CASO: PROTECAQ AO CREDITO
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ESTUDO DE CASO: PROTECAO AO CREDITO
Conselheiro: Rony Vainzof’?
1. INTRODUGAO

1. O tratamento e a protecdo de dados pessoais desempenham um papel essencial na protecdo ao crédito,
servindo como base para avaliar a capacidade financeira da sociedade na economia nacional. Esse processo
permite gerar eficiéncia continua em relacdo a capacidade de pagamento e ao cumprimento de obrigacGes
financeiras, favorecendo a sociedade e a salide do sistema economico brasileiro.

2. Regulamentada, de modo geral, pelo Cédigo de Defesa do Consumidor e mais recentemente pela Lei Geral
de Protecdo de Dados Pessoais (LGPD), e de forma especifica, pela Lei de Cadastro Positivo e por érgdos como
0 Banco Central do Brasil e o Conselho Monetdrio Nacional’®, a protecdo ao crédito busca equilibrar a
privacidade e a prote¢do de dados dos individuos com os interesses econémicos e sociais do Brasil e das
instituicBes que operam nesse mercado, promovendo eficiéncia econdmica, desenvolvimento sustentavel,
seguranca juridica e protecdo aos direitos e garantias fundamentais dos individuos.

3. Ou seja, a protecdo ao crédito, embasada em dados pessoais, é essencial para o funcionamento de uma
economia moderna. No Brasil, onde o crédito é um motor significativo do crescimento econdmico, garantir um
equilibrio entre protecdo ao crédito e protecado de dados pessoais é fundamental. Isso requer ndo apenas uma
regulacdo eficiente, mas também a implementacdo de praticas éticas e transparentes por parte das empresas
gue operam nesse setor.

2. A IMPORTANCIA DOS DADOS PESSOAIS PARA A PROTECAO AO CREDITO
4. Os dados pessoais sdo fundamentais para sistemas de protecdo ao crédito pois permitem:

- Avaliagdo de Risco de Crédito: informag¢des como histérico financeiro, habitos de pagamento e renda sdo
essenciais para que instituicGes financeiras e empresas avaliem o risco de inadimpléncia.

72 Conselheiro Titular do CNPD. O trabalho contou com o apoio dos pesquisadores Verdnica Barros e Mateus Lamonica.
73 0 Conselho Monetério Nacional (CMN) é o 6rg3o deliberativo maximo do Sistema Financeiro Nacional, conforme site
do Ministério da Fazenda em: https://www.gov.br/fazenda/pt-br/assuntos/cmn/atuacao-da-
spef#t:~:text=0%20CMN%20estabelece%20as%20diretrizes,e%20fiscaliza%C3%A7%C3%A30%20das%20institui%C3%A7%
C3%B5es%20financeiras.

204


https://www.gov.br/fazenda/pt-br/assuntos/cmn/atuacao-da-spe#:~:text=O%20CMN%20estabelece%20as%20diretrizes,e%20fiscaliza%C3%A7%C3%A3o%20das%20institui%C3%A7%C3%B5es%20financeiras
https://www.gov.br/fazenda/pt-br/assuntos/cmn/atuacao-da-spe#:~:text=O%20CMN%20estabelece%20as%20diretrizes,e%20fiscaliza%C3%A7%C3%A3o%20das%20institui%C3%A7%C3%B5es%20financeiras
https://www.gov.br/fazenda/pt-br/assuntos/cmn/atuacao-da-spe#:~:text=O%20CMN%20estabelece%20as%20diretrizes,e%20fiscaliza%C3%A7%C3%A3o%20das%20institui%C3%A7%C3%B5es%20financeiras

Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

- Decisdes Justas e Personalizadas: o uso de dados pessoais promove decisGes baseadas em critérios objetivos,
como histérico de pagamentos, reduzindo discriminagdes arbitrarias.

- Inclusao Digital e Econdmica: acesso a bancos de dados de qualidade, precisos e atualizados evitam praticas
abusivas e promovem acesso ao crédito para a populacdo, especialmente para os grupos mais vulneraveis e
desbancarizados, permitindo que individuos sem histérico de crédito, mas com comportamento financeiro
responsavel, acessem melhores condices.

5. A andlise de crédito desempenha papel crucial em vérios aspectos da economia e da sociedade brasileira,
como:

- Consumo: o crédito é um dos motores que permite o consumo no Brasil, responsavel por alavancar setores
como o varejo, construcado civil e servicos.

- Pequenos Negdcios: o crédito é uma das principais fontes de financiamento para micro e pequenas empresas.

- Inovagdo: startups e empresas inovadoras frequentemente dependem de crédito para investir em tecnologia
e expansao.

- Redugdo das Taxas de Juros: uma anadlise de crédito eficiente possibilita taxas mais justas, alinhadas ao perfil
de risco do tomador, reduzindo o "spread bancario".

- Geragdo de Empregos: empresas financiadas criam empregos diretos e indiretos.

- Prevencgdo de Endividamento Excessivo: uma andlise de crédito responsavel evita a concessdo de crédito para
individuos ou empresas com capacidade financeira insuficiente, protegendo os consumidores de situacdes de
endividamento excessivo.

6. Estudo recente realizado pela Febraban’® mostra que a inadimpléncia é a principal vild para o aumento dos
juros bdsicos do Brasil, ou seja, do custo do crédito. O Banco Central do Brasil (2024)7, por sua vez, afirma que
para a reducdo sustentdvel do custo do crédito sdo necessarias a¢des para diminuir a inadimpléncia, melhorar
a recuperacdo de garantias e reduzir assimetrias de informacgdo. Dados precisos e de qualidade, inclusive
pessoais, s30 essenciais para estimar com exatiddo o custo do crédito e torna-lo menos oneroso’®.

74 “Como Fazer os Juros serem mais baixos no Brasil”. Disponivel em:
https://cmsarquivos.febraban.org.br/Arquivos/documentos/PDF/Juros%20Mais%20Baix0s%202.pdf
7> Disponivel em: https://www.bcb.gov.br/conteudo/home-
ptbr/TextosApresentacoes/Apresentacao RCN Cadastro Positivo VPUB.pdf

76 Agenda Microecondmica BACEN, 2024.
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7. Nesse contexto, diversos outros estudos e relatdrios de instituicdes brasileiras oficiais ou empresas privadas
gue atuam nesse mercado confirmam a importancia da Lei do Cadastro Positivo. O Relatério de Andlise do
Banco Central, de abril de 202177, a Agenda Microeconémica e de Inovac¢do do Banco Central do Brasil’®, bem
como um estudo recente da Serasa’® s3o exemplos de documentos que trazem informacdes relevantes sobre
os beneficios que foram gerados pela Lei, a saber:

8. Para os individuos:

e Acesso mais facilitado ao crédito: aproximadamente 41% das pessoas fisicas cadastradas migraram

para faixas de menor risco de crédito, resultando em maior facilidade de acesso ao crédito com
condig¢Bes mais favoraveis, como menores taxas de juros. (BACEN, 2024)
Em cinco anos de vigéncia do modelo de adesdo automatica ao Cadastro Positivo, a possibilidade
de uma pessoa negativada ter acesso a um crédito de qualidade passou de 0,5% para 8,5%, um
crescimento de 17,5 vezes. O Cadastro Positivo também impactou pessoas que tiveram seus
restritivos resolvidos, em cerca de trés vezes. Em um cendrio sem esse Cadastro, apenas 7,3% dos
consumidores teriam chances de acesso a um crédito mais qualificado, enquanto, atualmente, o
percentual atinge 20,7%. (Serasa, 2024). Segunda a ANBC®, a implantac3o do Cadastro Positivo
trouxe um aumento de 78% na nota de crédito dos consumidores. Além disso, aumentou a
visibilidade de 21 milhdes de pessoas fisicas e juridicas que, por ndo terem uma conta junto a
instituicdes financeiras — os chamados desbancarizados — eram totalmente invisiveis ao mercado
de crédito.

e Reducdo de taxas de juros: houve reducdo média de 10,4% nos spreads das operagdes de crédito
pessoal para novos tomadores com pontuacdes do Cadastro Positivo. (BACEN, 2024)

e Jovens especialmente beneficiados: pessoas com menos de 30 anos foram as mais beneficiadas,
com 59% delas migrando para faixas de menor risco. (BACEN, 2024)

77 “Andlise dos Efeitos do Cadastro Positivo, abril, 2021. Disponivel em:
https://www.bcb.gov.br/content/publicacoes/Documents/outras pub alfa/analise dos efeitos do cadastro positivo.pd
f

78 “Agenda microecondmica e de inovacdo do Banco Central do Brasil”, agosto, 2024. Disponivel em:
https://www.bcb.gov.br/conteudo/home-ptbr/TextosApresentacoes/Apresentacao RCN Cadastro Positivo VPUB.pdf

7% “Cadastro Positivo amplia em 18 vezes as chances de acesso ao crédito para negativados.”, de 29.08.24. Disponivel em:
https://www.serasaexperian.com.br/sala-de-imprensa/servicos-de-credito/cadastro-positivo-amplia-em-18-vezes-as-
chances-de-acesso-ao-credito-para-negativados-segundo-estudo-realizado-pela-serasa-experian/

80 Em resposta ao oficio deste GT5 do CNPD, solicitando contribuicdes.
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9. Para o pais:

e Diminuigdo da inadimpléncia e prevengao do superendividamento: beneficios que ainda podem ser
potencializados com a continuidade de adesdo de novas fontes de dados, como contas de
saneamento basico e energia (BACEN, 2024)8.

e Importdncia do uso de informagdes sobre crédito pelas MPMEs: No segmento de crédito a micro,
pequenas e médias empresas (MPME), 88% das instituicdes mostraram interesse no uso destas
informacdes, sendo que a maior parte delas indica que ainda estd realizando ajustes para utilizacdo
dos dados, ou que pretende realizar futuramente. (BACEN, 2024)

e Impacto na migragdo de faixas de risco para pessoa juridica: para os cadastrados pessoas juridicas,
30% se beneficiaram com migracdo para faixas de menor risco, metade manteve a faixa de risco e
20% passaram a faixas de maior risco. (BACEN, 2024)

e Crescimento do crédito as empresas e relagdo com o PIB: o aumento do volume de crédito as
empresas foi de 4,5% em 2023 — ante um crescimento de 10% em 2022. Medido como proporgao
do PIB, o saldo total de crédito, incluindo pessoas fisicas e juridicas ficou praticamente estagnado,
sendo estimado em 53,2%. Isso significa que, em termos reais, o crédito cresceu no mesmo ritmo
gue a economia. Essa relacdo fornece uma medida da presenca do crédito nas atividades
econdmicas do pais. (ANBC, 2024)%

10. Conforme apontado pela CONEXIS®, o Instituto Locomativa estimou que, em 2021, cerca de 34 milhdes de
brasileiros eram desbancarizados ou pouco utilizavam suas contas bancdrias®. J4 uma pesquisa do Instituto
Dom Cabral em parceria com a BRINKS® apontou que 38,5% da populacdo brasileira ndo tinha conta bancaria

81 “Agenda microecondmica e de inovacido do Banco Central do Brasil”, de 08.08.24. Disponivel em:
https://www.bcb.gov.br/conteudo/home-ptbr/TextosApresentacoes/Apresentacao RCN Cadastro Positivo VPUB.pdf
82 “0 tamanho do crédito: revisitando a rela¢do crédito-PIB no Brasil”, ANBC — Associacdo Nacional dos Bureaus de
Crédito. Disponivel em: https://anbc.org.br/o-tamanho-do-credito/

83 Em resposta ao oficio deste GT5 do CNPD solicitando contribuicdes.

84 Disponivel em: https://valorinveste.globo.com/produtos/servicos-financeiros/noticia/2021/04/27/34-milhoes-de-
brasileiros-ainda-nao-tem-acesso-a-bancos-no-pais.ghtml| Acesso em 26/11/2024

8 Disponivel em: https://br.brinks.com/-/brink-s-se-une-%C3%A0-funda%C3%A7%C3%A30-dom-cabral-em-pesquisa-que-
traz-h%C3%A1bitos-e-prefer%C3%AAncias-dos-brasileiros-em-rela%C3%A7%C3%A30-aos-meios-de-pagamento. Acesso
em 26/11/2024
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naquele ano. Nesse contexto de déficit informacional, relatdrio da Financial Inclusion Global Initiative (FIGI)®,
aponta que: “A auséncia de dados confidveis sobre crédito e outras informaces é um dos principais desafios
para ampliar a inclusdo financeira. Os dados de telecomunicacGes podem ajudar a preencher essas lacunas,
conectando informacdes tradicionais de crédito aos dados gerados por consumidores e empreendedores”.

11. Ainda, indicador divulgado pelo Banco Mundial considera no cémputo do crédito as operacdes de
financiamento por meio do mercado de capitais. O dado mais recente é de 2022 e mostra que a relagdo entre
o crédito doméstico ao setor privado e a produgao interna chegou a 71,8% no Brasil. Esse percentual fica abaixo
do observado nos paises de renda média, que apresentam uma relagdo crédito-PIB de 131,6%. Nos Estados
Unidos, a relacdo chegou a 216% em 2022. (ANBC, 2024).

12. No &mbito internacional, o relatério do World Bank Group (2019)%, traz exemplos de como o tratamento
de dados pessoais para protecao ao crédito, como o emprego de dados alternativos e algoritmos de pontuacdo
de crédito, sdo relevantes para o calculo do score de crédito (vide quadro abaixo). Esses métodos permitem
maior precisdo na analise da capacidade de endividamento, ampliando o acesso ao crédito para individuos e
setores excluidos®® e estimulando a economia com maior diversidade de produtos financeiros.

13. Nos ultimos anos, 0 aumento no uso desses mecanismos foi impulsionado pelo acesso a dados, avangos
tecnoldgicos, como aumento do poder computacional e demanda por eficiéncia®. Além de decisdes
tradicionais sobre concessao de crédito, esses métodos agora abrangem precificagdo proporcional de servigos,
definicdo de limites, gestdo de clientes e segmentacdo de mercados.

14. Nessa linha de raciocinio, desde a criacdo das InstituicGes de Relatérios de Crédito (CRSPs) nos EUA, os
dados s3o essenciais para avaliacdo de riscos e modelos preditivos®. A digitalizacdo ampliou o acesso a dados,
permitindo modelos mais precisos, novos produtos e maior inclusdo no crédito.

8 Disponivel em: https://www.itu.int/dms_pub/itu-t/opb/tut/T-TUT-DFS-2021-5-PDF-E.pdf. Ultimo acesso em 26.11.2024.
87 Disponivel em: https://thedocs.worldbank.org/en/doc/935891585869698451-
0130022020/original/CREDITSCORINGAPPROACHESGUIDELINESFINALWEB.pdf#fpage=25.15

88 GPFI (Global Partnership for Financial Inclusion). 2018. G-20 High-Level Principles for Digital Financial Inclusion.
https://www.gpfi.org/sites/ gpfi/files/documents/G20%20High%20Level%20 Principles%20for%20Digital%20Financial%20
Inclusion%20-%20Full%20version-.pdf.

8 (Demirguc-Kunt, Klapper e Singer 2017).

% CHAPPELL, Gerald et al. The lending revolution: How digital credit is changing banks from the inside. McKinsey &
Company) August, at https://www. mckinsey. com/business-functions/risk/our-insights/the-lending-revolution-how-
digitalcredit-is-changing-banks-from-the-inside, 2018.
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Quadro sobre Tipos de Dados Utilizados para Score de Crédito — World Bank Group Report®’
Categoria de

Tipo de Dados Aplicagdo no Score de Crédito
Dados P plicag
Dados transacionais Registros de pagamentos atrasados em créditos atuais e passados, valores
bancaérios de empréstimos e histérico de crédito
L VerificagBes de bureaus , L
Tradicionais § Nudmero de consultas de crédito

de crédito

Demonstragdes financeiras, nimero de empréstimos para capital de giro,
entre outros

Dados de servicos Registros consistentes de pagamentos pontuais como possivel indicador
publicos de confiabilidade
Sistemas de pagamento mével com possiveis insights sobre o

comportamento do consumidor
Dados transacionais granulares com possiveis detalhes sobre padrdes de
gastos
Dados comportamentais Psicometria, preenchimento de formularios

Dados comerciais

. Aplicativos méveis
Alternativos P

Transagles online

15. Como se nota, os instrumentos de protecdo ao crédito dependem diretamente do tratamento responsavel
e licito de dados pessoais. Esses mecanismos ndo apenas beneficiam as pessoas naturais e as empresas,
oferecendo acesso mais justo, personalizado e controlado ao crédito, mas também fortalecem a economia
brasileira, garantindo um ambiente de negdcios mais confidvel e estimulando o crescimento do pais. Dentre
eles podemos citar:

e Cadastro Positivo: Instituido pela Lei n® 12.414, de 9 de junho de 2011%%, essa lei cria o Cadastro
Positivo, uma base de dados que armazena dados sobre o histdrico de crédito das pessoas naturais e
juridicas, como pagamentos de contas, empréstimos, financiamentos e cartées de crédito. Ele permite
uma avaliacdo mais ampla e precisa da capacidade de crédito dos individuos e empresas ao considerar
o comportamento dos devedores diante de obrigacbes de pagamento e prevé a possibilidade de
cancelamento a pedido do cadastrado;

°1 WB GROUP et al. Credit Scoring Approaches Guidelines. The World Bank Group, 2019, pp. 9-13. Disponivel em:
thedocs.worldbank.org/en/doc/935891585869698451 -
0130022020/original/CREDITSCORINGAPPROACHESGUIDELINESFINALWEB.pdf#tpage=25.15

92 LEIN2 12.414, DE 9 DE JUNHO DE 2011. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2011-
2014/2011/lei/112414.htm
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Bancos de Dados como SPC Brasil® e Serasa®: essas bases coletam informacdes de inadimpléncia de
devedores e determinam o score de crédito de pessoas naturais e empresas, alinhando os créditos
concedidos a capacidade de pagamento e prevenindo o superendividamento.

Agéncias de protecdo ao crédito: como a de enriquecimento cadastral em alto volume da ThinkData®®

gue fornecem solugdes visando a analise de crédito e o combate a fraude, e que dependem da captura
de dados de varias bases de dados, incluindo dados pessoais sensiveis;

Sistema de Informagdes de Crédito (SCR)®®: é um instrumento de registro gerido pelo Banco Central e
alimentado mensalmente pelas instituicGes financeiras. O SCR permite a supervisdo bancaria a adogdo
de medidas preventivas, com o aumento da eficacia de avaliacdo dos riscos inerentes a atividade, e
pode evitar o aumento da inadimpléncia ao disponibilizar um relatério com todas as dividas
contraidas. Através do SCR, o BC consegue verificar operacdes de crédito atipicas e de alto risco,
sempre preservando o sigilo bancdrio, visando a protecdo dos individuos e das empresas e gerando um
beneficio ao pais.

3. CONFORMIDADE LEGAL E USO ETICO DOS DADOS PESSOAIS, NO BRASIL E EM OUTRAS JURISDIGOES

3.1. Abordagens Regulatdrias na Tutela do Crédito e sua Aplicabilidade

16. No Brasil, o superendividamento®” gera uma grande demanda por dados pessoais para controlar riscos de
crédito e os prejuizos da inadimpléncia a economia. A LGPD, inclusive, diferentemente do GDPR, criou uma
base legal especifica para o tratamento de dados pessoais ndo sensiveis® para a tutela de crédito. A LGPD impde
ainda obrigacBes de seguranca, garantindo protecdo contra incidentes de seguranga, como acessos nado
autorizados e vazamentos. Também assegura aos individuos inUmeros direitos: de acesso, correcdo e exclusdo
de seus dados, além de revisdo de decisGes automatizadas, aplicaveis no calculo do risco de crédito.

93 «

O SPC tem solugbes para vocé e para sua empresa”. Disponivel em: https://www.spcbrasil.org.br/;

% Disponivel em: https://www.serasa.com.br/
% Disponivel em: https://www.thinkdata.com.br/produtos/enriquecimento-cadastral-em-alto-volume/
% “Sistema de Informacdes de Créditos (SCR)”. Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/scr

%7 “Inadimpléncia mantém recorde histdrico e atinge 68,76 milhdes de consumidores, aponta CNDL/SPC Brasi

|//

(18.06.2024). Disponivel em: https://site.cndl.org.br/inadimplencia-mantem-recorde-historico-e-atinge-6876-milhoes-de-
consumidores-aponta-cndlspc-brasil/

% Artigo 72 inciso X da LGPD
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17. Embora todos os principios da LGPD devam ser observados em qualquer atividade que envolva tratamento
de dados pessoais, no contexto da protecdo ao crédito alguns assumem especial relevancia, como os principios
da finalidade, da adequacéo, da transparéncia, necessidade e o da ndo discriminacdo ilicita.

18. O principio da finalidade, no contexto deste Estudo, deve ser enxergado com o propdsito da “protecdo ao
crédito” para o tratamento de dados pessoais ser legitimo, especifico e explicito, tanto é assim que,
destacadamente, tutelado na LGPD através de uma base legal propria. Deste modo, é fundamental que os
dados tratados para tanto ndo sejam utilizados de forma desvirtuada, ou seja, é preciso que exista
compatibilidade entre o tratamento efetivamente realizado com as finalidades indicadas aos titulares, o que
concretiza o principio da adequacéo.

19. Nessa linha de ideias, a observancia do principio da transparéncia é de extrema relevancia, sendo
imprescindiveis a clareza, a precisdo e a facilidade de acesso as informacfes que sdo disponibilizadas aos
titulares de dados sobre o tratamento de seus dados pessoais para a tutela do crédito.

20. Outro principio essencial é o da necessidade, que preconiza a limitacdo do tratamento ao minimo de dados
necessarios para a finalidade almejada, evitando excessos ou coleta indiscriminada de informacgdes, devendo
ser observado com cautela quando da coleta e tratamento de dados para esse fim.

21. Por fim, o principio da ndo discriminagdao merece também especial atencdo, pois as informacdes tratadas
para protecdo ao crédito ndo podem gerar um resultado ilicito ou abusivo.

22. Além da LGPD, a Lei do Cadastro Positivo, como antes mencionado, o CDC e a Lei do Sigilo Bancério também
garantem a seguranca juridica no uso de dados para protecdo ao crédito.

23. Em acdrd3o paradigmatico do Superior Tribunal de Justica (STJ), de 12.11.2014, sobre score de crédito,*
decidiu-se que o sistema credit scoring é um método desenvolvido para avaliacdo do risco de concessdo de
crédito, a partir de modelos estatisticos, considerando diversas varidveis, com atribuicdo de uma pontuacdo ao
consumidor avaliado (nota do risco de crédito). Na avaliacdo do risco de crédito, devem ser respeitados os
limites estabelecidos pelo sistema de protecdo do consumidor no sentido da tutela da privacidade e da maxima
transparéncia nas relagdes negociais, conforme previsdo do CDC e da Lei n. 12.414/2011. De um lado, a
metodologia em si de cdlculo da nota de risco de crédito (credit scoring) constitui segredo da atividade
empresarial, cujas formulas matematicas e modelos estatisticos naturalmente ndo precisam ser divulgadas (art.
59,1V, da Lei 12.414/2011: ..."resguardado o segredo empresarial”). De outro lado, ndo se pode exigir o prévio

% (STJ- REsp: 1419697 RS 2013/0386285-0, Relator: Ministro PAULO DE TARSO SANSEVERINO, Data de Julgamento:
12/11/2014, S2- SEGUNDA SECAO, Data de Publicaco: DJe 17/11/2014 RSST vol. 45 p. 323 RSTJ vol. 236 p. 368 RSTJ vol.
240 p. 256)

211



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

e expresso consentimento do consumidor avaliado, pois ndo constitui um cadastro ou banco de dados, mas um
modelo estatistico. Assim, essas informacdes, quando solicitadas, devem ser prestadas ao consumidor avaliado,
com a indicacdo clara e precisa dos bancos de dados utilizados (histérico de crédito), para que ele possa exercer
um controle acerca da veracidade dos dados existentes sobre a sua pessoa, inclusive para poder retifica-los ou
melhorar a compreensdo do mercado sobre sua capacidade de pagamento.

24. No dmbito internacional, o Regulamento Geral de Protecdo de Dados Pessoais (Regulamento (UE) 2016/679
— GDPR) traz diretrizes legais gerais que alcangam a protecdo ao crédito, permitindo esse tratamento com base
em fundamentos como o legitimo interesse do controlador ou de terceiros, sendo relevante equilibrar a
necessidade de avaliar a solvéncia dos clientes com a protecdo dos direitos dos titulares de dados, mediante
testes de balanceamento e avaliagcdes de impacto a protecdo de dados, além da implementacdo de medidas de
transparéncia e seguranca para garantir a conformidade.

25. De forma mais especifica, outras normas de diferentes jurisdicdes, igualmente vinculantes sdo aplicaveis a
esse contexto:

o Na Unido Europeia:

26. Diretiva da UE sobre crédito ao consumidor 2023/2225'%: este documento, destaca a importancia da
protecdo de dados nos contratos de crédito ao consumidor. A Diretiva faz referéncia explicita ao GDPR,
sublinhando sua aplicabilidade ao tratamento de dados pessoais tanto por credores quanto por intermedidrios
de crédito.

100 Disponivel em: https://eur-lex.europa.eu/eli/dir/2023/2225/0j

- Proibicdo do Uso de Dados Sensiveis (Considerando 48): Credores e intermediarios estdo proibidos de usar categorias
especiais de dados pessoais, como dados de saude, incluindo informacGes sobre diagndsticos de cancer.

- Requisitos para Avaliagdo de Crédito (Considerando 55): A avaliacdo de crédito deve basear-se em dados necessarios,
proporcionais, relevantes, precisos e completos, incluindo renda, despesas e obriga¢des financeiras, mas sem incluir
dados sensiveis (ex.: saude).

- Direito de Revisdo em DecisGes Automatizadas (Art. 18(8)): Consumidores tém direito a solicitar intervencdo humana
para obter explicacdes claras sobre decisdes automatizadas, expressar suas opinides e pedir revisdo das decisées
relacionadas a avaliacdo de crédito.

- Bases de Dados e Acesso Ndo Discriminatério (Art. 19): credores de outros Estados-Membros devem ter acesso
igualitario as bases de dados de crédito, desde que em conformidade com o Regulamento (UE) 2016/679. Essas bases
devem ser atualizadas e precisas, excluindo dados sensiveis. Consumidores tém direito de contestar informacdes e devem
ser informados sobre mudancas em seus registros.
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27. Proposta de Regulamento Europeu relativo a Framework para acesso a dados financeiros (Framework for
Financial Data Access)'?'- Parecer do EDPS (European Data Protection Supervisor) - Opinion n. 38/2023: o
objetivo do Framework é promover o desenvolvimento de servicos financeiros baseados em dados, permitindo
gue consumidores e empresas controlem o acesso a seus dados financeiros. Isso facilita 0 acesso a produtos e
servicos personalizados, ao mesmo tempo que mitiga os riscos do compartilhamento de dados. O EDPS analisou
a proposta e destacou a importancia que o Framework da aos seguintes aspectos relacionados a protecdo de
dados pessoais: (i) ao controle do cliente sobre os dados %% (ii) aos limites de uso de dados'® seguindo
principios da proporcionalidade e minimizacdo, para evitar discriminacdo ou exclusdo financeira; (iii)
necessidade de exclusdo de dados sensiveis'® como informacdes de satide ou perfilamento, reduzindo riscos
a privacidade; (iv) obrigacdes dos usuarios e Detentores de Dados!®: usudrios devem justificar a solicitacdo de
dados com base legal clara, enquanto detentores de dados garantem precisdo, seguranca e atualizacdo das
informacdes; (v) cooperacdo entre autoridades'®: reguladores financeiros e autoridades de protec3do de dados
devem trabalhar juntos para evitar conflitos e garantir aplicacdo coerente das leis; (vi) Diretrizes sobre Uso
de®?’: Reguladores como EBA e EIOPA devem estabelecer diretrizes para o uso de dados financeiros em

conformidade com leis de prote¢do de dados, evitando combinac¢des excessivas ou inadequadas.

e Estados Unidos:

28. O sistema americano, liderado pelo setor privado, enfatiza a inclusdo financeira e a protegao do consumidor,
mas enfrenta desafios relacionados a vieses algoritmicos e falta de transparéncia. Abaixo, suas principais
caracteristicas:

o Dominancia do setor privado: agéncias como Equifax, Experian e TransUnion lideram o
sistema de pontuacdo de crédito.

o Foco na inclusdo financeira: uso de dados alternativos para expandir o acesso ao
crédito para populacGes desbancarizadas e sub-bancarizadas.

o Regulamentagdo para proteger consumidores: leis como a Lei de Relato Justo de
Crédito (FCRA) e a Lei de lIgualdade de Oportunidades de Crédito promovem
privacidade e praticas justas.

101 Disponivel em: https://www.edps.europa.eu/system/files/2023-08/2023-0730_d2425_opinion_en.pdf#page=8.34
102 (Recital 2; Art. 8);

103 (Recital 2; Art. 8 e Recital 18; Art. 7)

104 (Recital 48; Art. 3):

105 (Art. 6; Art. 5)

106 (Art. 18; Art. 26)

197 Dados (Recital 20; Art. 7)
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o Preocupagbes com vieses algoritmicos: apesar das regulamentagdes, persistem
preocupacdes sobre o potencial de vieses algoritmicos em modelos de ICS devido a
falta de transparéncia;

o Tensdes entre sigilo e transparéncia: Conflito entre protecdo de segredos comerciais e
necessidade de transparéncia para garantir justica.

o  FICO Six-Point Test: a FICO, uma empresa pioneira em pontuac¢do de crédito inovadora
nos EUA, desenvolveu um teste rigoroso com critérios para incluir dados em modelos
de pontuacdo, priorizando previsibilidade, conformidade regulatdria, relevancia,
profundidade, abrangéncia e precisdo.

e China:

29. O sistema chinés, impulsionado pelo Estado, prioriza o controle social exacerbado, levantando sérias
preocupacdes sobre a privacidade e o uso indevido de dados. Dentre seus aspectos primordiais, se destacam:

o Fusdo de crédito social e financeiro: o Sistema de Crédito Social (SCS) avalia
credibilidade financeira e "confiabilidade social" com dados de fontes diversas,
incluindo plataformas online e institui¢cdes financeiras;

o Participacdo estatal robusta: o governo controla o SCS, levantando preocupacées sobre
privacidade e vigilancia intrusiva.

o Falta de transparéncia e responsabilidade: a complexidade e opacidade do SCS
dificultam a compreensdo de como os dados sdo usados e protegidos, permitindo
ambiguidades e possiveis abusos.

o Impacto no acesso ao crédito: baixas pontuag¢des no SCS podem restringir acesso ao
crédito e a outros servicos financeiros, ligando comportamento social a capacidade
econdmica e levantando questdes de equidade.

o Papel das gigantes de tecnologia: empresas como Alibaba e Tencent sdo fundamentais
no SCS, mas sua proximidade com o Estado gera preocupacdes sobre privacidade e uso
indevido de dados.
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30. Estados Unidos x Chinal®: Ambos adotaram sistemas de pontuacdo de crédito inovadores (ICS — inovative
credit scoring®), mas suas abordagens divergem significativamente em termos de atores envolvidos,
regulamentacdo e preocupacBes com a privacidade — um reflexo de diferentes abordagens e prioridades.
Enguanto os EUA optam por uma abordagem mais liberal e voltada ao mercado, a China aposta em uma
estrutura centralizada e intervencionista, sendo o tratamento de dados pessoais imprescindivel em qualquer
contexto.

31. Ha, contudo, desafios significativos em ambos os sistemas: nos EUA ha uma busca de equilibrio entre
transparéncia/segredo de negdcios e o combate a vieses, e, na China, a grande preocupac¢do ocorre com o grau
de protecdo dos direitos de liberdade individuais.

32. Tais exemplos servem de parametros para analise da situacdo do Brasil que apresenta uma legislacdo
robusta de protecdo de dados pessoais. Ao mesmo tempo em que garante, com a LGPD e outras leis, um
tratamento licito e responsdvel dos individuos e seus dados, permite uma intervencdo estatal especifica e
equilibrada, por meio de 6rgdos reguladores, para promover a saude financeira do pais.

3.2. Medidas de Governanga no Tratamento de Dados Pessoais para Protegdo do Crédito

33. A protecdo ao crédito, tanto na esfera publica quanto privada, exige que os agentes de tratamento adotem
medidas robustas de governanca para garantir a conformidade com a legislacdo de prote¢do de dados. Agentes,
como bancos, financeiras e entidades de registro, tém a responsabilidade de implementar praticas que
assegurem a seguranca e protecao dos dados pessoais dos titulares. Exemplos adotados por empresas privadas,
como Serasa Experian, assim como por entidades oficiais, como o Banco Central, podem ser citados:

e Sistemas e Ferramentas do Sistema Financeiro Nacional e do Banco Central do Brasil (“BACEN” ou
IchlI):

o Relatérios de Impacto a Protegdo de Dados Pessoais do BACEN (divulgados publicamente) sdo um
mecanismo legal de tutela dos dados pessoais e servem, ainda, como documento de prestacdo de

108 WIJAYA, Trissia; NIDHAL, Muhammad. International experiences with innovative credit scoring: Lessons for Indonesia.
Discussion Paper, 2023. Disponivel em:
https://www.econstor.eu/bitstream/10419/298524/1/1858169704.pdf#page=24.13.

199 Frequentemente referida como alternative credit scoring (ACS) — pontuacdo alternativa de crédito- nos EUA.
Disponivel em: https://www.econstor.eu/bitstream/10419/298524/1/1858169704.pdf#fpage=24.13.
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contas com relacdo a observancia da LGPD. Integra a Politica de Conformidade do BACEN (PCO -
Bc)llo;

Sisbancen: Regulado pela Circular 3.913/2018, é um ecossistema que permite o intercdmbio de
informacdes entre o BC e as instituicdes supervisionadas. A circular garante a finalidade e o sigilo
dos dados enviados ao BC'*L.

Catdlogo de Informagdes do BC: Ferramenta que mantém o registro de todas as bases de dados da
instituicdo, incluindo metadados relevantes para o tratamento e a protecdo de dados pessoais.!?

Sistema de Transferéncia de Arquivos do BC (STA): Permite o intercambio de arquivos digitais entre
0 BC e outras instituicdes, de forma segura e padronizada. 3

Rede do Sistema Financeiro Nacional (RSFN): Estrutura de comunicagdo para o trafego de
informacdes no Sistema Financeiro Nacional (SFN), utilizada para o envio de dados, inclusive
pessoais, com a devida seguranga.’

o Sistema Registrado: Permite que os cidaddos consultem seus dados pessoais e
financeiros custodiados no BC, garantindo o direito de acesso a informacao.

o Planos de Mitigacdo de Riscos (PMR): Instrumentos utilizados para planejar e executar
acBes para reduzir a probabilidade de ocorréncia e/ou os impactos dos riscos a
protecdo de dados pessoais.

o Sistema Compliance: Utilizado para registrar e monitorar as informacgdes de
conformidade com a LGPD e outras normas.

Politicas Internas do BC :

110y RIPD, 2022. Disponivel em
https://www.bcb.gov.br/content/acessoinformacao/lgpd docs/relatorio de impacto a protecao de dados pessoais.pd

f

11 Disponivel em: https://www.bcb.gov.br/meubc/sisbacen

112 Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/seliccatalogodocs
113 Disponivel em: https://www.bcb.gov.br/meubc/sistematransferenciaarquivos
4Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/sfn
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o Politica de Seguranca da Informagado do BC - PSIBC (Resolugdo BC 115/2021): Orienta as a¢Bes para
garantir a seguranca da informacdo, mitigando riscos aos ativos de informacdo que poderiam
comprometer as atividades do BC. A PSIBC ¢é regida pelos seguintes principios: disponibilidade;
integridade; confidencialidade; autenticidade; irretratabilidade; privilégio minimo; necessidade de
conhecer; protecdo dos dados pessoais; protecdo da privacidade.

o Politica de Governanca da Informagdo (PGI-BC) - Portaria 90.187/2016: Define a estrutura de
governanca da informagdo do BC, incluindo o Comité de Governanga da Informacdo (CGl), o
Escritorio de Governanca da Informacdo (Eginf) e a Auditoria de Observancia (AO). A PGI-BC
considera a seguranca e a privacidade como principios importantes.

o Politica de Privacidade e Termos de Uso do site, dos aplicativos e dos servicos digitais do BC: Define
as regras para coleta e uso de dados pessoais em servicos digitais do BC.

o Politica de Conformidade do BC (PCO-BC): A PCO-BC tem como objetivo garantir que as atividades
do BC sejam conduzidas em conformidade com as normas aplicaveis, incluindo a LGPD.

o Cddigo de Conduta dos Servidores do BC: Define as regras de conduta ética para os servidores do
BC, incluindo as diretrizes para o acesso a informacgdes e a protecdo de dados pessoais.

o Tabela de Temporalidade do Conselho Nacional de Arquivos (Conarg): Define os prazos para a
eliminacdo de documentos fisicos, garantindo que os dados pessoais sejam eliminados de forma
segura e em conformidade com a legislacdo.

e Boas Praticas de Bureaus de Crédito — Serasa Experian*:

o Adesdo a Padrdes Internacionais de Seguranga: a Serasa Experian utiliza o framework 1SO 27001
como base para suas Politicas Globais de Seguranca da Informacdo visando a confidencialidade,
integridade e disponibilidade dos dados. Adota também a ISO 27701, uma extensdo da I1SO 27001,
com controles mais especificos de privacidade e protecdo de dados, demonstrando a adequacdo a
legislacdo no que toca a licitude do tratamento e seguranca dos dados;

115 Disponivel em: https://www.serasa.com.br/protecao-dados-pessoais/como-protegemos-seus-dados
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o Armazenamento Seguro e Gestdo de Retengdo: os dados sdo armazenados em ambientes seguros
e mantidos pelo tempo necessdrio para os servicos ou por obrigacdes legais, com reavaliacGes
periddicas para descartar informacdes desnecessarias.

o Minimizagdo de Dados: Coleta e trata apenas a quantidade minima de dados necessdrios, com
processos para definir formatos de dados recebidos e compartilhados.

o Gestdao de Fornecedores e Clientes: monitora continuamente fornecedores e clientes visando a
conformidade com padrdes de protecdo de dados e assegurar relacionamentos comerciais
confiaveis.

o Avaliagdo de Impacto e Auditorias Regulares: antes da criacdo de produtos, o impacto do uso de
dados pessoais é avaliado para eliminar possiveis riscos aos consumidores. Auditorias frequentes
garantem que os principios de privacidade e prote¢do sejam respeitados.

o Transparéncia e Exercicio de Direitos: portal dedicado a protecdo de dados pessoais, permitindo
gue consumidores acessem informacdes sobre o uso de seus dados, origens, e exercam seus
direitos de maneira clara e atualizada.

o Treinamento Continuo de Funciondrios: colaboradores participam de treinamentos anuais sobre
protecdo de dados e seguranca da informacdo, reforcando uma cultura organizacional voltada a
conformidade.

34. Algumas referéncias internacionais podem enriquecer exemplos de medidas de governanca e boas préaticas
para tutelar os dados pessoais no contexto de protecdo ao crédito e merecem serem citadas:

e Diretrizes para abordagens de pontuacdo de crédito para os CSPs (Credit Service Providers)- World Bank
Group '*°, nas quais diversos dados pessoais podem ser tratados:

o Justica e Ndo Discriminagdo: Regulamentos como a Lei de Igualdade de Oportunidades de Crédito
(ECOA) nos EUA proibem discriminagdo com base em caracteristicas protegidas, garantindo que as

épisponivel em: https://thedocs.worldbank.org/en/doc/935891585869698451-
0130022020/original/CREDITSCORINGAPPROACHESGUIDELINESFINALWEB.pdf#page=14.43
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metodologias de pontuacdo de crédito ndo perpetuem vieses e que as decisGes sejam justas e
imparciais.

o Requisitos de Capital Regulatdrio: Acordos como o Acordo de Basileia Il exigem que os bancos
mantenham capital suficiente para cobrir riscos, incluindo risco de crédito, e que as metodologias
de pontuacdo de crédito sejam adequadas para estimar esses riscos e atender aos requisitos
regulatérios.

o Normas Contédbeis: As Normas Internacionais de Relato Financeiro (IFRS) exigem que as institui¢cdes
financeiras reconhecam perdas de crédito esperadas, com as metodologias de pontuacdo de
crédito ajudando a calcular essas perdas e assegurando conformidade com as normas contdbeis.

o Governanca de Modelos: Reguladores como o Federal Reserve System, através da SR 11-7,
fornecem diretrizes para a governanc¢a de modelos de pontuagdo de crédito, incluindo validacgdo,
monitoramento de desempenho e controles internos, exigindo estruturas robustas de governanca
para garantir o uso responsdvel dessas metodologias.

e Autoridade Bancaria Europeia (EBA) - Orientagdes sobre Originagdo e Monitoramento de Empréstimos
117

o Governanga Interna e Cultura de Risco de Crédito: As instituicdes devem adotar uma cultura sélida
de risco de crédito, alinhada ao apetite de risco e a estratégia da instituicdo, assegurando
independéncia entre funcdes de negdcios e risco, treinamento adequado e supervisdo das decisdes
de crédito para garantir responsabilidade e transparéncia.

o Processos de Originagdo de Empréstimos e Monitoramento Continuo: A avaliagdo de crédito deve
ser baseada em informacGes precisas sobre a situacdo financeira do cliente, respeitando a
privacidade, com sistemas de monitoramento para revisar créditos e identificar riscos emergentes,
mantendo as praticas atualizadas e robustas.

17 Disponivel em:

https://www.eba.europa.eu/sites/default/files/document library/Publications/Guidelines/2020/Guidelines%200n%20loa
n%20origination%20and%20monitoring/884283/EBA%20GL%202020%2006%20Final%20Report%200n%20GL%200n%20
loan%20origination%20and%20monitoring.pdf
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o Uso de Inovagbes Tecnolégicas e ESG: Modelos automatizados devem ser auditaveis e
transparentes, com medidas para prevenir vieses, além de integrar critérios ESG nas politicas de
crédito, considerando impactos ambientais e sociais alinhados a sustentabilidade.

o Transparéncia, Prote¢dao ao Consumidor e Proporcionalidade: Politicas devem garantir clareza e
equidade, especialmente em decisdes automatizadas, evitando praticas que causem
superendividamento, com a aplicagdo proporcional das diretrizes conforme o tamanho e
complexidade das instituicdes e empréstimos, sem prejudicar a protecdo ao consumidor.

4. MEIOS PARA AUMENTAR A DISPONIBILIDADE DE DADOS COM RESPONSABILIDADE E SEGURANGA JURIDICA

35. Dentre as praticas internacionalmente adotadas para a tutela de dados no contexto de protec¢do ao crédito,
apresentamos ainda as sugeridas pelo World Bank Group, abaixo, que focam na ética, transparéncia e
explicabilidade, em modelos de governanca, na educacdo financeira, dentre outros fatores. Tais medidas
podem servir de inspiracao para melhorar a protecdo de dados e garantir a seguranca juridica aos titulares e
agentes de tratamento, ao mesmo tempo em que permite o acesso aos dados pessoais necessarios para o
contexto.

e World Bank Group — Diretrizes para abordagens de pontuagdo de crédito!®:

o Estrutura Legal e Etica: estabelecimento de um arcabouco legal e ético que assegure o usoO
responsavel de dados pelos CSPs, protegendo direitos fundamentais, privacidade e interesses de
consumidores e empresas.

o Transparéncia e Explicabilidade: decisGes de crédito devem ser claras e justas, permitindo que
consumidores e reguladores compreendam os critérios usados e acessem mecanismos de
contestacao.

o Responsabilidade no Uso de Dados: fortalecimento da rastreabilidade, auditorias e ciberseguranca
para proteger dados contra violagdes e garantir praticas responsaveis.

o Governanga de Modelos: implementacdo de estruturas para gestdo de riscos, testes de
desempenho, revisdo ética e mitigacdo de preconceitos nos modelos de crédito.

18pisponivel em: https://thedocs.worldbank.org/en/doc/935891585869698451-
0130022020/original/CREDITSCORINGAPPROACHESGUIDELINESFINALWEB.pdf#page=14.43
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o Colaboragdo e Compartilhamento de Conhecimento: promocdo de cooperagdo entre governos,
reguladores e o setor privado para fomentar inovacdo e respeitar a privacidade.

o Educagdo Financeira: incentivo a alfabetizagcdo financeira para que consumidores compreendam o
uso de seus dados nos modelos de crédito.

o Equilibrio entre Inovagdo e Riscos: regulamentacdo que promova inovagdo em crédito, protegendo
dados e garantindo a inclusdo financeira sem comprometer privacidade ou ética.

o Abordagem Regulatéria Equilibrada: protecdo contra decisdes discriminatdrias e uso indevido de
dados, conciliando privacidade com desenvolvimento tecnoldgico e acessibilidade ao crédito.

o Capacitagao de Autoridades e Provedores: investimento em treinamento e infraestrutura para que
reguladores e CSPs acompanhem avancos tecnoldgicos e apliquem supervisdo eficaz.

36. Outra questdo relevante é a maior disponibilidade de dados para protegao ao crédito em formato aberto,
desde que em conformidade com a legislacdo. Exemplos federais ilustram esse potencial:

1. Politica de Dados Abertos do Poder Executivo Federal'®: Instituida pelo Decreto n? 8.777/2016,
promove a transparéncia, inovacdo tecnoldgica e reducdo de custos, disponibilizando dados acessiveis
e reutilizaveis. No contexto de protecdo ao crédito, visa garantir acesso a informacdes confidveis para
andlise de crédito, respeitando a LGPD e contribuindo para a governanca financeira e desenvolvimento
econdmico.

2. Dados Abertos do Sistema Financeiro Nacional'’®: Liderado pelo Banco Central, disponibiliza
informacdes padronizadas sobre instituicGes financeiras, taxas e crédito, fomentando transparéncia,
inovacdo e eficiéncia no setor. Esses dados estimulam o uso de tecnologia e ciéncia de dados para o

crescimento econdmico.

119 Plano de Dados Abertos do Banco Central do Brasil Maio/2023 — Abril/2025. Disponivel em:
https://www.bcb.gov.br/content/acessoinformacao/acesso _informacao docs/Plano Dados Abertos BC mai2023-

abr2025.pdf
120 Disponivel em: https://www.bcb.gov.br/estabilidadefinanceira/dadosabertossfn
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37. Assim, seguem 0s preceitos necessarios para o tema do Estudo:

e Finalidade e Proporcionalidade: os dados pessoais devem ser utilizados exclusivamente para finalidades
relacionadas a tutela do crédito, observando os principios da LGPD.

e Transparéncia e Clareza: titulares de dados tém direito a informacdo sobre como seus dados sdo
utilizados e podem questionar decisdes que os afetem negativamente.

e Inclusdo e N3o Discriminagdo: promover acesso equitativo ao crédito, evitando préticas e resultados
discriminatdrios ilicitos ou abusivos baseadas em dados sensiveis ou inadequados.

Ciberseguranca e Confianga: adotar tecnologias avancadas para proteger dados pessoais e garantir a
confianga dos titulares no sistema.

e Legalidade: a pratica deve estar alinhada as normas ja existentes, como o Cédigo de Defesa do
Consumidor, a Lei do Cadastro Positivo e a LGPD.

5. CONCLUSAO

38. O Estudo de Caso evidencia que a tutela do crédito baseada em dados pessoais é crucial para o crescimento
econdmico e o bem-estar social no Brasil, ao ampliar o acesso a financiamentos, fomentar o consumo e reduzir
riscos de inadimpléncia. Para a sociedade e individuos, promove inclusdo financeira com maior acesso a
oportunidades, geracdo de empregos, maior eficiéncia no sistema de crédito, reduzindo o spread bancério,,
condicBes mais justas, protecdo contra superendividamento. Quando conduzida de forma ética e transparente,
impulsiona a economia sustentavel e contribui para a construcdo de uma sociedade mais justa e inclusiva.

39. Medidas como o fortalecimento da governanca de dados, a exemplo da implementacdo de padr&es claros
para o uso responsavel de informacdes pessoais e a adocdo de mecanismos de seguranca condizentes com a
legislacdo de protecdo de dados, sdo fundamentais e fortalecem a seguranca juridica.

40. A integracdo dessas praticas promove maior confianca no sistema financeiro, facilita o acesso ao crédito e
fomenta uma economia mais inclusiva e competitiva.

41. Assim, a Politica Nacional de Protecdo de Dados Pessoais e Privacidade (PNPD), sob a perspectiva de

protecdo ao crédito, deveria reconhecer que: (i) o potencial relacionado ao uso de dados pessoais para protecdo
ao crédito so pode ser plenamente alcangado com respeito aos principios e preceitos legais estabelecidos pela
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LGPD e outras normas aplicaveis, como transparéncia, finalidade, proporcionalidade, ndo discriminacao ilicita
ou abusiva, ndo utilizacdo de dados sensiveis, seguranca, entre outros; (ii) os dados pessoais, quanto mais
amplos, qualificados e variados, mais relevantes serdo para uma analise de crédito precisa e eficiente, gerando
beneficios significativos para a economia e a sociedade, ampliando o acesso ao crédito, reduzindo
inadimpléncias, fomentando a inclusdo financeira e impulsionando o desenvolvimento econémico sustentavel.

42. Assim, o uso responsavel dos dados pessoais deve equilibrar a salvaguarda dos direitos fundamentais de
protecdo de dados pessoais e privacidade com a maximizacdo de beneficios econémicos e sociais que podem
proporcionar.

S&o Paulo, 18 de dezembro de 2024.

Rony Vainzof
Conselheiro Titular do CNPD
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Dados de Fung3o Laboral**!

I- Introdugao

A protecdo de dados pessoais no contexto laboral constitui um eixo central das discussdes
contemporaneas sobre inovagao tecnoldgica, ética corporativa e desenvolvimento econdmico sustentavel
considerando principalmente a assimetria de poder existente nesta relacdo que decorre do poder diretivo de
um lado e do outro a subordinacdo do trabalhador sendo o contrato de trabalho existencial. Normas
internacionais como o GDPR e legisla¢cdes nacionais, incluindo a LGPD, tém um papel fundamental na regulacado
desse ambiente, garantindo a protecdo dos direitos dos trabalhadores. A Lei Geral de Protecdo de Dados (LGPD)
estabelece diretrizes que visam ndo apenas assegurar o tratamento responsavel dos dados, mas também
equilibrar as prerrogativas dos empregadores e os direitos fundamentais dos trabalhadores, em especial os
relacionados a privacidade e a dignidade no ambito do ambiente de trabalho.

O ambiente laboral, marcado pela crescente digitalizacdo e pelo uso de ferramentas tecnoldgicas cada
dia mais avancgadas, tornou-se um espaco privilegiado para a coleta e o tratamento massivo e indiscriminado
de dados pessoais. Essas informacdes, obtidas a partir da relacdo de trabalho, cumprem finalidades variadas,
que incluem desde o recrutamento, gestdo de recursos humanos, como o controle de ponto e a concessdo de

121 Este relatério contém os estudos das especialistas Caroline de Melo Lima Goularte. Mestre em Direito pela PUC-RS.
Especialista em Compliance pela Faculdade de Direito de Coimbra/Portugal. Profesora convidada nos cursos de pos-
graduagdo em Direito Digital, Protecdo de Dados e IA e Advocacia Trabalhista na Escola Brasileira de Direito (EBRADI).
Professora convidada em cursos especializados em Compliance e Protecdo de Dados Pessoais. Sécia Trabalhista e Head
em Compliance e Protecdo de Dados no Escritdrio Denise Fincato Advogados; Selma Carloto: Pés-doutora em Direito do
Trabalho pela Universidade Federal do Rio Grande do Sul. Doutora em engenharia da informacao, Inteligéncia Artificial
pela Universidade Federal do ABC (UFABC). Mestre em Direito pela Universidade Sdo Paulo (USP). Doutorado em Direito
do Trabalho pela UBA. Professora autora de Protecdo de dados e Compliance Trabalhista da FGV Escola Direito Rio.
Professora da FGV de MBA e pds-graduacgdo. Presidente da Comissdo de Temporalidade do Instituto Nacional de Prote¢do
de Dados (INPD). DPO certificada pela Exin. DPO e sécia da empresa Madison de implementacdo de LGPD, Compliance
Trabalhista e Canais de Denuncia. Autora do Guia da Associacdo dos Magistrados do Brasil e da Associacdo Nacional dos
Procuradores do Trabalho “Consentimento como Hipdtese Legal de Tratamento”. Autora de diversas obras de Lei Geral de
Protecdo de Dados, Compliance Trabalhista, Inteligéncia Artificial e ESG e coordenadora e autora de obras de Inteligéncia
Artificial nas Rela¢es de Trabalho e Manual de Relagcdes de Trabalho em Visual Law e Carlos Carlos Fernandes Coninck
Junior. Advogado na LBS Advogadas e Advogados. Assessor juridico da CUT Nacional.
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beneficios, até o monitoramento, a andlise de desempenho e prevencdo de riscos a saude e seguranca
ocupacional.

Este documento busca examinar as praticas vigentes, a importancia das normas existentes, os desafios
e as oportunidades associados ao uso de dados pessoais no ambito laboral, a partir de estudo de casos,
abordando aspectos como hipéteses legais aplicaveis e principios, negociacdo coletiva, plataformas digitais, que
incluem aspectos relacionados aos impactos da transformacdo digital e as obrigacdes das organizacGes em
conformidade com a LGPD. A analise proposta ndo apenas explora os limites juridicos e éticos do tratamento
de dados no trabalho, mas também propbe solugcdes para conformidade e garantia dos direitos dos
trabalhadores.

I- Normas Internacionais de Protec¢do de Dados e o Contexto Laboral

1. Regulamento Geral sobre a Protecdo de Dados (GDPR)

O GDPR da Unido Europeia é uma referéncia global em protecdo de dados. O Artigo 88 aborda
explicitamente o tratamento de dados no contexto do trabalho, incentivando a regulacdo desse tema por meio
de negociacdo coletiva. Ele destaca a necessidade de proteger os trabalhadores contra usos abusivos de seus
dados, estabelecendo salvaguardas para monitoramento, gestdo algoritmica e decisdes automatizadas.

1.1 Guidelines
WP29: “Opinion 2/2017 on data processing at work”

Resumo: Este documento do WP29 detalha os principios aplicaveis ao tratamento de dados no
ambiente de trabalho, considerando os avancos tecnolégicos, como monitoramento eletrénico e
inteligéncia artificial.

Pontos-chave:

e Consentimento no ambiente laboral: E geralmente invélido, dado o desequilibrio de poder entre
empregador e empregado.

e Proporcionalidade e minimizacdo: O empregador deve garantir que o tratamento de dados seja
necessario e limitado ao propdsito especifico.
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Monitoramento de trabalhadores: Regras rigidas para uso de tecnologias como cameras,
monitoramento de e-mails e rastreamento de localizacdo.
Revisdo de decisdes automatizadas: Trabalhadores devem ter o direito de contestar decisdes

tomadas exclusivamente por algoritmos.

WP29: “Opinion 8/2001 on the processing of personal data in the employment context”

Resumo: Este parecer fornece diretrizes gerais sobre o tratamento de dados em ambientes
laborais, sendo uma base para regulamentacdes posteriores.

Pontos-chave:

O tratamento de dados deve respeitar a dignidade e a privacidade dos trabalhadores.

Dados coletados para uma finalidade ndo podem ser reutilizados para outra, sem justificativa
adequada.

Estimulo a transparéncia, com comunicacdo clara aos trabalhadores sobre o uso de seus dados.

EDPB: “Guidelines 05/2020 on consent under Regulation 2016/679”

Resumo: Embora seja uma diretriz geral sobre consentimento no GDPR, aborda o contexto laboral
e reforca que o consentimento no trabalho geralmente nao é livre.

Pontos-chave:

O consentimento deve ser utilizado apenas em situacdes excepcionais no trabalho, quando o
trabalhador tiver uma escolha real e livre de coacdo.
Alternativas, como “legitimo interesse” ou “execucdo de contrato”, sdo mais adequadas no contexto

laboral.

WP29: “Working Document on the surveillance of electronic communications in the workplace (2002)”

Resumo: Focado no monitoramento de comunicag¢des eletrénicas, como e-mails e acesso a internet
no ambiente laboral.

Pontos-chave:
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e (s trabalhadores devem ser informados de forma clara sobre as praticas de monitoramento.
e O monitoramento deve ser proporcional e respeitar as finalidades informadas.
e Reitera o direito dos trabalhadores a privacidade, mesmo ao usar dispositivos corporativos.

WP29: “Guidelines on Automated individual decision-making and Profiling for the purposes of Regulation
2016/679” (2018)

Resumo: Estabelece diretrizes sobre decisdes automatizadas e criacdo de perfis, incluindo aquelas
aplicadas a trabalhadores.

Pontos-chave:

o DecisGes que afetam significativamente os trabalhadores, como promog¢des ou demisses, ndo
devem ser tomadas exclusivamente por algoritmos, exceto em condi¢cdes muito especificas.
e Exige explicagdes claras e revisdes humanas para decisGes automatizadas.

EDPB: “Guidelines 03/2019 on processing of personal data through video devices”
Resumo: Regula o uso de dispositivos de video, como cdmeras de seguranga, no ambiente laboral.
Pontos-chave:

e Monitoramento por video deve ser proporcional e minimamente invasivo.
e | ocais como banheiros, salas de descanso e vestidrios ndo podem ser monitorados.
e Trabalhadores devem ser informados claramente sobre a presenga de cameras e suas finalidades.

EDPB: “Guidelines on Data Protection Impact Assessment (DPIA)” (2017)

Resumo: Fornece orientaces sobre a realizacdo de avaliagGes de impacto para o tratamento de
dados sensiveis, incluindo no trabalho.

Pontos-chave:

o AvaliagBes de impacto sdo necessarias quando hd monitoramento sistematico de trabalhadores ou
uso de tecnologias sensiveis, como biometria.
e Devem incluir consultas com representantes dos trabalhadores ou sindicatos.
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EDPB: “Guidelines 4/2019 on the use of location data and other tracing tools”

Resumo: Focado no uso de dados de localizacdo, que sdo frequentemente coletados no ambiente
laboral por meio de dispositivos GPS ou aplicativos moveis.

Pontos-chave:

e (O uso de dados de localizagdo deve ser justificado e comunicado previamente aos trabalhadores.
e O tratamento ndo pode ser excessivo, e os trabalhadores devem poder desativar o rastreamento
fora do hordrio de trabalho.

WP29: “Opinion on the concept of legitimate interest of the data controller under Article 7 of Directive
95/46/EC”

Resumo: Explora como o “legitimo interesse” pode ser usado como base legal no tratamento de
dados laborais.

Pontos-chave:

e O legitimo interesse deve ser equilibrado com os direitos e liberdades fundamentais dos
trabalhadores.
e Deve haver uma avaliacdo rigorosa para evitar abusos.

EDPB: “Guidelines 1/2021 on examples regarding data breach notifications”

Resumo: Embora focado em notificagGes de violagdo de dados, inclui exemplos praticos aplicaveis
ao ambiente laboral.

Pontos-chave:

e As empresas devem notificar violacdes que possam expor os dados de trabalhadores a riscos
significativos.

e Devem ser implementadas medidas preventivas, especialmente para dados sensiveis, como
biometria ou informacgdes financeiras.
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2. Legislagdes de Prote¢do de Dados nos Estados-Membros da Unido Europeia

2.1. Espanha: Lei Organica de Protegdo de Dados Pessoais e Garantia de Direitos Digitais (LOPDGDD)
DisposicGes Laborais:

* Regula o uso de tecnologias de monitoramento no trabalho, como cameras e sistemas de geolocalizacdo.

e Garante o direito a desconexdo digital, protegendo os trabalhadores contra abusos relacionados ao uso de
dispositivos fora do horario de trabalho.

2.2. Franca: CAdigo do Trabalho e a Lei de Protecdo de Dados (Loi Informatique et Libertés)
Disposi¢cGes Laborais:

* O uso de dados de trabalhadores deve ser proporcional e necessario, sendo proibido para finalidades
incompativeis com o contrato de trabalho.

* Conselhos de trabalhadores (Comités Sociaux et Economiques) devem ser consultados antes da
implementagdo de sistemas de monitoramento digital.

2.3. Portugal: Lei n.2 58/2019
DisposicGes Laborais:
e Estabelece que o empregador sé pode tratar dados estritamente necessarios a relacdo de trabalho.

» O Cdodigo do Trabalho portugués proibe o uso de métodos de vigilancia invasivos ou desproporcionais, como
gravacdo de adudio em areas de descanso.

2.4. Reino Unido: Data Protection Act 2018 (DPA)

e Caracteristicas: Substitui a legislacdo anterior apds o Brexit, mantendo a conformidade com principios do
GDPR.

Disposicdes Laborais:
e Exige avaliacdo de impacto (DPIA) antes da adocdo de sistemas de monitoramento no local de trabalho.

* Regulamenta decisdes automatizadas envolvendo trabalhadores, garantindo direitos de revisdo e explicacdo.
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3. Legislagdes de Prote¢do de Dados Fora da Unido Europeia
3.1. Estados Unidos: Leis Estaduais e Setoriais
¢ Ndo ha uma lei federal abrangente de protecdo de dados, mas leis estaduais e setoriais tocam no tema laboral:

e California Consumer Privacy Act (CCPA): Inclui dados de empregados, permitindo que tenham controle sobre
o uso de suas informacgdes.

e |llinois Biometric Information Privacy Act (BIPA): Regula o uso de dados biométricos no trabalho, exigindo
consentimento explicito e regras claras de retencdo e descarte.

3.2. Canada: Lei de Protecdo de InformagBes Pessoais e Documentos Eletronicos (PIPEDA)
» Caracteristicas: Aplica-se as relagdes laborais em organizacdes privadas.
Disposi¢Bes Laborais:

e Exige que dados sejam tratados apenas para fins legitimos e relevantes a relacdo de trabalho.

3.3. Africa do Sul: Protection of Personal Information Act (POPIA)
e Caracteristicas: Abrange o tratamento de dados em contextos empresariais e laborais.
DisposicGes Laborais:

e Exige transparéncia no tratamento de dados, incluindo notifica¢des claras aos trabalhadores sobre finalidades
e bases legais.

3.4. Argentina: Ley de Proteccién de los Datos Personales (Ley 25.326)

e Caracteristicas: Uma das primeiras legislacGes na América Latina, regula o uso de dados no trabalho.

DisposicBes Laborais:
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e Estabelece que dados coletados no ambiente de trabalho devem ser usados apenas para fins relacionados a
relacdo laboral.

3.5. China: Personal Information Protection Law (PIPL)

e Caracteristicas: Regula extensivamente o uso de dados pessoais, com obrigacdes rigorosas para
empregadores.

DisposicGes Laborais:
¢ Proibe o uso de dados pessoais de empregados para monitoramento excessivo.

e Exige consentimento claro e informado para tratamento de dados sensiveis, como biometria.

4. Documentos e Cédigos de Trabalho que Regulam Dados Laborais

4.1. Cddigo de Trabalho da Espanha

e Proibe praticas invasivas de monitoramento que possam violar a dignidade do trabalhador.

e Garante o direito a privacidade em dispositivos eletrénicos fornecidos pelo empregador.

4.2. Cddigo de Trabalho de Portugal

e Proibe gravacGes de dudio e video em locais de descanso ou areas reservadas aos trabalhadores.

* Restringe o uso de vigilancia eletrénica para fins estritamente relacionados a seguranca.

4.3. Codigo do Trabalho da Franga

e Exige que o empregador demonstre a proporcionalidade de qualquer tratamento de dados de trabalhadores.

e Garante o direito de consulta prévia as representacdes de trabalhadores para adogdo de sistemas digitais de
monitoramento.

4.4, Leis Trabalhistas no Japao

e Estabelecem que dados pessoais de empregados sé podem ser usados com consentimento claro e informado.
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* Proibem a retencdo de dados irrelevantes para a relacdo de trabalho.

5. Convengdes da Organizagdo Internacional do Trabalho (OIT)

A OIT reconhece a importancia da privacidade e da protecdo de dados no ambiente laboral,
recomendando que os trabalhadores participem das decisGes relacionadas a coleta e ao uso de seus dados.

6. Normas e Diretrizes Internacionais

e Diretrizes da OCDE sobre Privacidade e Fluxos de Dados: Destacam principios de transparéncia e minimizacao
de dados no tratamento laboral.

 ISO/IEC 27001: Embora voltada a seguranga da informacg3o, aplica-se a prote¢do de dados sensiveis no
trabalho, garantindo praticas seguras e alinhadas as legislag®es.

III- ALGPD e a Legitimidade no Tratamento de Dados Trabalhistas

A Lei Geral de Protecdo de Dados Brasileira (LGPD) afeta as relacGes de emprego, atingindo a dinamica
da relagdo entabulada entre empregado e empregador. A incidéncia das novas obriga¢des previstas na LGPD
exige das organizacdes uma postura proativa, com vistas a adequacdo legal.

O Regulamento Europeu de Protecdo de Dados prevé, especificamente, o tema da protecdo de dados
pessoais no &mbito laboral. Conforme o artigo 88 do Regulamento:!??

Os Estados-Membros podem estabelecer, no seu ordenamento juridico ou em
convencdes coletivas, normas mais especificas para garantir a defesa dos direitos e
liberdades no que respeita ao tratamento de dados pessoais dos trabalhadores no

122 NIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados). Bruxelas, 2016.
Disponivel em: <https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex:32016R0679>. Acesso em: novembro de
2019.
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contexto laboral, nomeadamente para efeitos de recrutamento, execucdo do
contrato de trabalho, incluindo o cumprimento das obrigacBes previstas no
ordenamento juridico ou em convencgbes coletivas, de gestdo, planeamento e
organizacdo do trabalho, de igualdade e diversidade no local de trabalho, de satude e
seguranca no trabalho, de protecdo dos bens do empregador ou do cliente e para
efeitos do exercicio e gozo, individual ou coletivo, dos direitos e beneficios
relacionados com o emprego, bem como para efeitos de cessacdo da relacdo de
trabalho.

2. As normas referidas incluem medidas adequadas e especificas para salvaguardar a
dignidade, os interesses legitimos e os direitos fundamentais do titular dos dados,
com especial relevo para a transparéncia do tratamento de dados, a transferéncia de
dados pessoais num grupo empresarial ou num grupo de empresas envolvidas numa
atividade econdmica conjunta e os sistemas de controlo no local de trabalho.

No Brasil, a LGPD nado previu, de forma especifica, o tema do tratamento de dados pessoais no contexto
laboral. Pela leitura do artigo 88 do RGPD, depreende-se que o legislador europeu avanca na previsdo legal e ja
direciona as principais preocupac¢bes do tratamento de dados pessoais no contexto laboral: a defesa dos
direitos e liberdades dos trabalhadores no contexto do tratamento de seus dados pessoais, durante o
recrutamento, execucdo e na cessacdo do contrato de trabalho; o reconhecimento do principio da dignidade;
a preocupacdo com a transferéncia de dados pessoais nos grupos empresariais; e os sistemas de controle no
meio ambiente de trabalho.

O direcionamento conferido pelo Regulamento Europeu traz a oportunidade do estudo e adequacdo a
Lei Geral de Protecdo de Dados Brasileira (LGPD), no ambito laboral, com maior seguranca juridica as
organizacdes, haja vista ser o Regulamento Europeu mais exigente, podendo servir de pardmetro para
conformacédo das empresas com o microssistema de protecdo de dados.

Conforme ja exposto, o tratamento de dados pessoais no ambito laboral é previsto de forma especifica
no Regulamento Europeu de Protecdo de Dados Pessoais, situacdo que ndo foi observada pela Lei Geral de
Protecdo de Dados Pessoais Brasileira. O artigo 82 da CLT contém as principais técnicas de interpretacdo e
integracdo da legislacdo trabalhista. De acordo com Silva!?:

123 5|LVA, Homero Batista Mateus da. Comentérios & Reforma Trabalhista: anélise da lei 13.467/2017- artigo por artigo. 2
ed. rev. atual. Sdo Paulo: Editora Revista dos Tribunais, 2017, p. 27.
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O legislador de 2017, enfim, manteve intacto o caput do art. 82 e investiu sua energia
na elaboracdo de trés paragrafos, voltados, sobretudo, para a censura ao papel que
o TST vinha exercendo. O primeiro paragrafo se aproxima muito do anterior, com a
Unica ressalva de que, de certa forma, amplia a aplicacdo do direito comum: ndo se

|Ir

exige mais que a aplicacdo seja feita “naquilo que ndo for incompativel” com os
principios fundamentais do direito do trabalho. A mudanca é quase indcua, porgue,
de fato, ndo se pode partir para a aplicacdo subsididria em substratos ou contextos
diferentes daqueles que norteiam o direito do trabalho, ramo juridico que lida com
relacGes essencialmente assimétricas. As regras do contrato de compra e venda, por
exemplo, jamais poderdo balizar as regras do contrato de trabalho porque ndo

guardam nem a mais palida semelhanca [...]

Muito embora o artigo 82, §12 da CLT'?* preveja que o direito comum ¢é fonte subsididria do direito do
trabalho, o que favorece no preenchimento das lacunas, tendo em vista ndo ser possivel prever todas as
hipoteses faticas que envolvem as relagBes laborais, compreende-se que a LGPD poderia ter avangado para
prever, de forma especifica, regras sobre a protecdo de dados pessoais nas relacdes de trabalho (a exemplo do
Regulamento Europeu), como forma de conferir maior seguranca ao operador juridico.

IV —Desafios da Prote¢do de Dados nas Relagbes de Trabalho

1. O CONSENTIMENTO

No ambito europeu, parte da doutrina discute que, dada a dependéncia que resulta da relacdo
empregado/empregador, é pouco provavel que o empregado possa negar o seu consentimento ao empregador
para o tratamento de seus dados pessoais, sem experimentar o temor e o risco real de efetivos prejuizos, bem
como, pouco provavel que um empregado possa responder, livremente, a uma solicitacdo do empregador para

124 “Art. 82- As autoridades administrativas e a Justica do Trabalho, na falta de disposicBes legais ou contratuais, decidirdo,
conforme o caso, pela jurisprudéncia, por analogia, por eqlidade e outros principios e normas gerais de direito,
principalmente do direito do trabalho, e, ainda, de acordo com os usos e costumes, o direito comparado, mas sempre de
maneira que nenhum interesse de classe ou particular prevaleca sobre o interesse publico. § 12 O direito comum sera
fonte subsidiaria do direito do trabalho.” (BRASIL. Lei 13.467, de 13 de julho de 2017. Disp&e sobre a alteracdo da
Consolidagdo das Leis do Trabalho. Brasilia, 2017. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2017/lei/113467.htm>. Acesso em: marco de 2019).
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a coleta de seu consentimento para, por exemplo, ativar sistemas de monitoramento eletronico, sem se sentir
pressionado para tanto.!®

Nesta senda, suscita-se o argumento de que seria problematico para os empregadores processar dados
pessoais dos atuais ou de futuros empregados utilizando a base legal do consentimento, pois, judicialmente,
poder-se-ia discutir se a sua outorga foi, efetivamente, livre. Segundo esse entendimento, para a maioria dos
tratamentos de dados pessoais de empregados, a base legal, entdo, ndo deveria ser o consentimento.
Entretanto, ndo significa que os empregadores nunca possam contar com o consentimento do empregado
como base legal para tratamento, pois haverd situacBes em que a empresa podera demonstrar que o
consentimento, em realidade, deu-se de forma livre.*?

Para maior seguranca na coleta do consentimento do empregado e para que sua utilizacdo seja
considerada, efetivamente, vélida, faz-se necessario rever cldusulas contratuais, fazer aditivos contratuais,
tendo em vista a orientacdo de que as empresas ndo podem mais elaborar termos de consentimento muito
longos, incompreensiveis, ininteligiveis, devendo constar o propésito (finalidade) do tratamento dos dados
pessoais. Nessa linha de raciocinio, o consentimento necessita ser claro, transparente e objetivo.?’

Para a eficdcia do consentimento, em especial nas relacées com vinculo empregaticio, ha diversos
documentos que devem ser levados em consideragao sempre que as entidades publicas e privadas iniciam os
processos de adequacdo a protecdo de dados pessoais.

Dentre os diversos documentos que compdem um sistema de adequacdo a Lei Geral de Protecdo de
Dados nas relagBes de trabalho, o Aviso de Privacidade é voltado para o esclarecimento dos trabalhadores
guanto aos seus direitos de privacidade e protecdo de dados pessoais, devendo constar as informacées de
compartilhamento, prazos de armazenamento e eventual descarte, requisitos de licitude para tratamento de
seus dados pessoais, sendo imperioso destacar que o Aviso de Privacidade deverd sempre ser lido e
interpretado em conjunto com outras politicas e normas internas das organizac@es, tais como: i) Politica de
privacidade e protecdo de dados; ii) Politica de seguranca da informacdo; iii) Politica de resposta a incidentes
de seguranca; iv) Politica de atendimento a direitos dos titulares de dados pessoais; v) Politica de

125 UGUINA, Jesus R. Mercader. Proteccién de datos y garantia de los derechos digitales en las relaciones laborales. 3. ed.
Madrid: Francis Lefebvre, 2019, p. 42.

126 UGUINA, Jesus R. Mercader. Proteccién de datos y garantia de los derechos digitales en las relaciones laborales. 3. ed.
Madrid: Francis Lefebvre, 2019, p. 42-43.

127 ARMELIN, Ruth Maria Guerreiro da Fonseca; TEIXEIRA, Tarcisio. Lei geral de protecdo de dados pessoais comentada
artigo por artigo. Salvador: Juspodium, 2019, p. 53.
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armazenamento e descarte de dados pessoais. Dentre outros documentos que sejam essenciais para
normatizar o tema da protecdo de dados pessoais dentro das peculiaridades de cada organizacao.

Tendo em vista a discussdo sobre a utilizacdo do consentimento do empregado como base legal licita
para o tratamento de seus dados pessoais, questiona-se se haveria a possibilidade de negociacdo coletiva de
trabalho suprir o consentimento individual do empregado. A negociacdo coletiva, enquanto processo
democratico de autocomposicdo de interesses, destina-se a celebracdo de um instrumento normativo com o
objetivo de regular os contratos de trabalho celebrados entre os trabalhadores e os empregadores submetidos
aos limites de representacdo das partes convenentes ou acordantes.'?®

No entanto, o consentimento possui carater personalissimo e sua fundamentacdo reside na
possibilidade de autodeterminacdo do individuo em relacdo aos seus dados pessoais. O consentimento envolve
a liberdade de escolha e alinha-se a autodeterminacdo existencial e informacional do ser humano, revelando-
se fundamental para a protecdo do individuo.'?® Devido ao seu carater personalissimo, compreende-se que o
consentimento individual do empregado ndo pode ser suprido por negociagdo coletiva de trabalho, justo

porque o consentimento ndo tem natureza negocial.**

A andlise das bases legais que legitimam o tratamento de dados pessoais dos empregados sdo de
extrema importancia e aplicabilidade pratica para que se evidencie a licitude no tratamento de seus dados
pessoais, que ocorrem na fase pré-contratual, durante a relacdo de emprego e mesmo depois de extinta a
relacdo contratual.

1.1 Consentimento Vélido e Transparéncia

128 MANUS, Pedro Paulo Teixeira. Negocia¢3o coletiva e contrato individual de trabalho. S3o Paulo: Atlas, 2001, p. 109.

129 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini. Consentimento e Prote¢do de Dados Pessoais na LGPD. /n: TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coords). Lei Geral de Protecdo de Dados Pessoais e suas Repercussdes no
Direito Brasileiro. 1. ed. Sdo Paulo: Thompson Reuters Brasil, 2019, p. 287-320, p. 299.

130 £ inadequado atribuir a natureza negocial, pois isto significaria dizer que hd um sinalagma entre o consentimento para
o tratamento de dados pessoais e determinada vantagem econémica obtida por quem consente, o que reforcaria a
natureza contratual e de incentivo ao uso dos dados pessoais como direito patrimonial e ndo personalissimo. Nesse
sentido, conforme Doneda: “O consentimento para tratamento de dados pessoais toca diretamente elementos da propria
personalidade, porém ndo dispde desses elementos. Ele assume mais propriamente as vestes de um ato unilateral, cujo
efeito é o de autorizar um determinado tratamento para os dados pessoais, sem estar diretamente vinculado a uma
estrutura contratual.” (DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro, 2006, p. 377-378).
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e EstudodeCaso1
Consentimento Forcado e Desrespeito a Principios no Recrutamento e Selegao

O processo de recrutamento e selecdo apresenta desafios especificos relacionados ao tratamento de
dados pessoais. E comum que empresas adotem praticas inadequadas, como o consentimento forcado e
genérico, o que resulta na nulidade desse consentimento nos termos da Lei Geral de Protecdo de Dados (LGPD).
Essa pratica ndo apenas viola o artigo 82 da LGPD, mas também prejudica os direitos dos titulares,
principalmente artigo 18, incisos VI, VlIl e IX.

Outro problema frequente é a coleta excessiva de dados no contexto das relagdes de trabalho, em desacordo
com os principios fundamentais da LGPD, como os de necessidade e finalidade. Além disso, muitas empresas
tratam dados pessoais sem qualquer transparéncia, omitindo informacdes sobre o tratamento e falhando em
fornecer avisos de privacidade adequados.

Este estudo de caso examina as medidas necessdrias para corrigir essas falhas, assegurando a conformidade
com a legislacdo e promovendo o respeito aos direitos dos titulares. O objetivo é proporcionar um modelo de
boas praticas, que alie a protecdo de dados ao sucesso das estratégias de recrutamento e selecdo.

Ao compreender os desafios no tratamento de dados pessoais em processos de recrutamento e selec¢do, torna-
se essencial abordar praticas especificas que frequentemente desrespeitam a LGPD. Um exemplo comum é o
uso inadequado do consentimento forcado em plataformas de recrutamento, pratica detalhada a seguir.

Consentimento For¢ado em Plataformas de Recrutamento:

E muito comum, e esse erro vem sendo amplamente replicado, que plataformas de recrutamento agrupem
diversas finalidades de tratamento sob um Unico consentimento genérico. Essa pratica, no entanto, contraria as
exigéncias legais, pois para que o consentimento seja valido, ele deve ser granular, ou seja, vinculado a
finalidades especificas e determinadas, conforme o disposto no art. 82, §49, da Lei Geral de Prote¢do de Dados
(LGPD).

O consentimento valido exige uma manifestacao livre, informada e inequivoca do titular, nos termos do art. 59,
inciso Xll, da LGPD, que o define como: "manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada." Essa granularidade é essencial
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para garantir que o titular tenha pleno controle sobre seus dados e que o tratamento esteja alinhado aos
principios da legislacdo, promovendo transparéncia e respeito aos direitos fundamentais. *3*

Por essa razdo, é fundamental que as plataformas de recrutamento e as empresas adotem praticas de
consentimento que respeitem a granularidade exigida pela LGPD, quando esta for a hipdtese legal de
tratamento. Isso significa apresentar ao titular op¢Bes claras e separadas para cada finalidade de tratamento,
garantindo que ele tenha plena liberdade para autorizar apenas os tratamentos que considerar adequados.
Além disso, € comum que essas plataformas utilizem o consentimento como hipdtese legal para diversas
finalidades, mesmo quando deveriam se enquadrar em outras hipdteses legais de tratamento previstas na LGPD.
Essa pratica, além de desnecessaria, pode prejudicar a transparéncia e a protecdo dos direitos dos titulares.

Para ilustrar como essas praticas inadequadas se manifestam, apresentamos um exemplo pratico que evidencia
a desconformidade com a LGPD e demonstra como o consentimento genérico pode comprometer os direitos
dos titulares.

Como ndo pode ser:

1 Aceito a Politica de Privacidade para que meus dados sejam processados para esta vaga e
futuros processos seletivos que se enquadrem em meu perfil, bem como para receber
comunicagBes por meio dos canais disponiveis, incluindo o WhatsApp.

Por qué?

131 BRASIL. Lei n2 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD). Redacdo dada pela
Lei n2 13.853, de 2019. Disponivel em: https://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/113709.htm.
Acesso em: 23 nov. 2024.
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Se o consentimento fosse a hipdtese legal de tratamento, ndo poderia ser genérico para varias finalidades, mas

deveria ser granular. Nesse exemplo, o consentimento agrupa trés finalidades distintas:

1. Tratamento de dados para a vaga atual.
2. Tratamento de dados para futuros processos seletivos.
3. Envio de comunicagBes por diversos canais, incluindo o WhatsApp.

Quando o consentimento for a hipotese legal de tratamento, ele deve ser granular, ou seja, coletado

separadamente para cada finalidade especifica, conforme determina a Lei Geral de Prote¢do de Dados (LGPD).

Diante de praticas inadequadas, € essencial propor alternativas que respeitem a LGPD e garantam a

conformidade. A seguir, sugerimos um exemplo de como as empresas podem estruturar o consentimento de

forma adequada e alinhada a legislacdo.

Sugestdo de como poderia ser em conformidade com a LGPD:

A Empresa “X” respeita a privacidade e a protecdo de seus dados pessoais, cumprindo
integralmente as disposicGes da Lei Geral de Protecdo de Dados (LGPD). Para mais detalhes
sobre o tratamento dos seus dados, consulte nosso Aviso de Privacidade (link de acesso ao
aviso de privacidade).

Confira abaixo as finalidades e hipdteses legais para o tratamento de seus dados pessoais neste
processo seletivo e no banco de talentos:

Este processo seletivo: o tratamento de dados pessoais é realizado com fundamento no art. 79,
inciso V da LGPD, quando necessdrio para a execucdo de contrato ou de procedimentos
preliminares relacionados a contrato do qual vocé seja parte.

Banco de Talentos: além disso, utilizamos o legitimo interesse como hipdtese legal, nos termos
do art. 79, inciso IX da LGPD, para manter suas informagdes em nosso banco de talentos por
até 1 (um) ano, com o objetivo de analisar futuras oportunidades de emprego que se adequem
ao seu perfil. Vocé tem o direito de exercer o direito de oposicdo (opt-out) ao tratamento

posterior de seus dados, fora da finalidade inicialmente solicitada, a qualquer momento. Caso
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ndo deseje que suas informacdes sejam mantidas para este fim, pode solicitar a exclusdo de
seus dados do nosso banco de talentos.

Envio de comunicagdes:

Enviamos apenas mensagens referentes aos processos seletivos atuais nos quais vocé se
inscreveu e, para futuros processos seletivos, somente se vocé ndo tiver se oposto ao
tratamento de suas informacgdes.

Para mensagens com fins ndo relacionados a oportunidades de trabalho, como contetdos
promocionais, publicitdrios ou convites para eventos institucionais, o envio serd realizado
apenas mediante sua autorizacdo.

[ Autorizo o envio de mensagens com fins ndo relacionados a oportunidades de trabalho,
como conteudos promocionais, publicitarios ou convites para eventos institucionais.

[ Ndo autorizo o envio de mensagens com fins ndo relacionados a oportunidades de trabalho.

Com base nos principios e sugestdes apresentados a partir de pesquisa empirica em plataformas de
recrutamento e sele¢do, analisamos um caso real que exemplifica a desconformidade de consentimento em
plataformas de recrutamento. A descri¢do do caso reforga a necessidade de adequagdo as exigéncias da LGPD.

e Estudo do Caso 2

Uma plataforma de recrutamento exige que os candidatos aceitem a politica ou aviso de privacidade (com
nomenclatura varidvel entre empresas) como condicdo para seguir no processo seletivo. Essa aceitacdo abrange
diversas finalidades, como anélise de perfil para a vaga pretendida, inclusdo em banco de talentos e envio de
comunicacGes futuras relacionadas e ndo relacionadas ao processo de recrutamento e selecdo, sem permitir
granularidade ou escolha seletiva. Caso o candidato ndo aceite, ndo é possivel prosseguir no cadastro.

Andlise de Conformidade:

> Hipotese legal Inadequada:

O consentimento generalizado para todas as finalidades é incorreto. Para a andlise de perfil no processo seletivo,
a hipdtese legal adequada seria procedimentos preliminares para a execugdo de contrato (art. 72, V da LGPD).
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Ja para inclusdo em banco de talentos a hipdtese legal de tratamento mais adequada é o legitimo interesse, o
gue exige um teste de balanceamento e para o envio de comunicag¢Ges futuras, que n3do se relacionem com o
processo de recrutamento, deve-se utilizar o consentimento granular.

» Pratica de Consentimento Forgado:
Forgar o consentimento viola o artigo 82 e os direitos do titular, artigo 18, incisos VIIl e IX, que asseguram
liberdade de escolha, consentimento para finalidades especificas e a possibilidade de revogacdo do
consentimento.

> Falta de Transparéncia:
A auséncia de informac&es claras em um aviso ou politica de privacidade detalhada sobre cada finalidade de
tratamento também contraria os principios da transparéncia (art. 62, VI da LGPD), assim como o da finalidade e
o artigo 90. da LGPD.

Solugdo Proposta:
Para garantir a conformidade com a LGPD, a plataforma deve adotar as seguintes medidas:

» Como Escolher as Hipdteses Legais de Tratamento Adequadas:
Quando o tratamento de dados for indispensavel e solicitado diretamente pelo titular ao utilizar a plataforma,
a hipotese legal aplicavel deve ser a execugdo de contrato ou procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados, conforme previsto no art. 7¢, V da LGPD,
eliminando a necessidade de consentimento. Para tratamentos adicionais baseados em uma situag¢do concreta

e vinculados a uma finalidade legitima, especifica e explicita, é possivel fundamentar o tratamento no legitimo
interesse do controlador, desde que seja respeitado o disposto no art. 10 da LGPD, garantindo que:

o A finalidade do tratamento seja legitima e relacionada as atividades do controlador ou a protecdo de
direitos do titular.

e Apenas os dados estritamente necessarios a finalidade pretendida sejam tratados (§ 12, art. 10).

e Atransparéncia seja assegurada por meio de medidas claras, como aviso de privacidade adequado, que
informe os titulares sobre o tratamento, suas medidas de salvaguarda e a possibilidade de exercicio de
direitos, como oposicdo ou “opt-out”(§ 29, art. 10).
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Para finalidades assessorias, que dependam de consentimento, como o envio de comunica¢des nao referentes
ao processo seletivo por canais como WhatsApp, este devera ser granular, o que permite ao titular selecionar
guais finalidades autoriza.

Quando o consentimento for a hipdtese legal de tratamento, oferecer ao titular opcdes claras, como “Autorizo”
e “Ndo autorizo”, “Aceito” ou “Ndo aceito”, ou ainda permitir que o titular marque um campo com “X” para
autorizar o tratamento. A manifestacdo deve ser livre, inequivoca e de acordo com o art. 82 da LGPD.

Hipdteses Legais de Tratamento no caso estudado

No caso analisado, considerando o exemplo de como “n3do deve ser” e “como pode ser”, foram apresentadas
trés finalidades de tratamento agrupadas de forma inadequada. Cada finalidade deve ser tratada
individualmente, podendo, em alguns casos, ter a mesma hipdtese legal.

Para o caso em questdo, as hipdteses legais de tratamento seriam:
Processamento de dados para esta vaga:

Hipdtese Legal: procedimentos preliminares relacionados a execugdo de contrato a pedido do titular, conforme
o art. 79, inciso V, da LGPD.

Processamento de dados para futuros processos seletivos que se enquadrem no perfil do candidato:

Hipdtese Legal: legitimo interesse do controlador, nos termos do art. 79, inciso IX, da LGPD, para manter os
dados em um banco de talentos. Essa pratica exige analise de balanceamento para preservar os direitos do
titular, com informacdes claras sobre a finalidade, prazo de armazenamento e possibilidade de oposicdo (opt-
out) a qualquer momento.

Envio de mensagens a candidatos

O envio de mensagens para candidatos pode se basear nas seguintes hipdteses legais de tratamento previstas
pela Lei Geral de Prote¢do de Dados (LGPD), dependendo do contexto e da finalidade da comunicacdo:
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Execugdo de Contrato ou Procedimentos Preliminares Relacionados a Ele (Art. 72, V)

Se a mensagem for relacionada a processos seletivos ou etapas para a formalizagdo de um contrato de trabalho
(como entrevistas, entrega de documentos ou feedback), é possivel enquadrar o envio como necessario para
atender aos procedimentos preliminares a um contrato.

Legitimo Interesse do Controlador (Art. 79, IX)

Caso as mensagens sejam para fins relacionados ao andamento do processo seletivo, comunicacdo de vagas
futuras ou manutencdo do relacionamento com o candidato para oportunidades futuras, o legitimo interesse
pode ser utilizado. Nesse caso, é essencial realizar um teste de balanceamento (LIA) para demonstrar que o
envio ndo viola os direitos e liberdades dos titulares.

Consentimento (Art. 79, 1)

Se as mensagens tiverem finalidades que excedam o processo seletivo, como envio de materiais promocionais
ou campanhas, deve ser previamente obtido o consentimento do candidato.

Consideragdes Adicionais
Transparéncia

E fundamental garantir que o aviso de privacidade informe, de forma clara e acessivel as hipdteses legais
aplicdveis ao tratamento de dados pessoais. Essas informac8es devem estar alinhadas aos principios da LGPD,
promovendo a confianca e o entendimento por parte do titular.

Direito de Oposicdo (Opt-out)
O candidato deve ter a possibilidade de recusar ou interromper o recebimento de mensagens que ndo sejam
essenciais ao processo seletivo. Para tratamentos que dependam de consentimento ou estejam fundamentados

no legitimo interesse, é necessario assegurar um mecanismo simples e eficaz para exercer o direito de oposicdo
e o de revogacgdo respectivamente.
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Aviso de Privacidade
O aviso de privacidade deve detalhar, de forma clara e objetiva:

e Todas as hipdteses legais que fundamentam o tratamento de dados pessoais.
e Asfinalidades especificas e legitimas para cada tipo de tratamento.
e A garantia de que os dados serdo tratados exclusivamente para os fins informados.

Participagdo no Processo Seletivo

E imprescindivel que o candidato possa participar integralmente do processo seletivo sem ser obrigado a aceitar
finalidades acessdrias, como o envio de comunicacSes ndo relacionadas diretamente a selecdo. Para
tratamentos que dependam de consentimento, o aviso de privacidade deve informar claramente:

e Que o candidato tem a liberdade de recusar essas finalidades adicionais.
e Que arecusa ndo afetard sua participagdo no processo seletivo.

Respeito as Finalidades Dependentes de Consentimento

Quando o tratamento estiver vinculado ao consentimento, é necessario assegurar que:

e O titular possa decidir livremente sobre estas finalidades adicionais.
e Alinscricdo no processo seletivo seja atendida mesmo que o candidato opte por ndo autorizar o uso de
seus dados para outras finalidades, como comunicacdes de marketing ou similares.

O respeito as finalidades dependentes de consentimento ndo apenas reforca os direitos dos titulares, mas
também estabelece praticas de conformidade que evitam a aplicagdo de consentimento genérico ou
compulsdrio. No entanto, essas praticas inadequadas ndo se limitam ao contexto de recrutamento e selecdo.
SituacBes semelhantes podem ser observadas em outros setores, como exemplificado no Guia da ANPD do
Poder Publico. A seguir, analisamos um caso relacionado ao consentimento inadequado no contexto de
matricula de estudantes em universidades publicas, que apresenta paralelos relevantes e licdes aplicaveis ao
recrutamento.

Comparagdo com e exemplo similar em outro contexto no guia da ANPD do Poder Publico: “Matricula de
Estudante em Universidade Publica”
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O Guia da Autoridade Nacional de Protecdo de Dados (ANPD) do Poder Publico, na pagina 12, apresenta um
exemplo de consentimento inadequado no contexto de universidades publicas:

Estudantes sdo obrigados a fornecer dados pessoais para cadastro e matricula online. O procedimento exige
que, para prosseguir com a escolha de disciplinas e horarios, o estudante “aceite” condicdes de tratamento
descritas de forma genérica, com mencdes vagas como "fins educacionais e outros correlatos"”. Além disso, a
recusa ao consentimento impede a matricula e o acesso a servicos essenciais, como assisténcia estudantil e
biblioteca.

Segundo a ANPD, esse consentimento seria considerado invalido pelos seguintes motivos:

1. Os titulares ndo tém condicSes de recusar o tratamento de seus dados, dado o cardter compulsorio da
operacao.

2. Estdo sendo levados a autorizar um tratamento com finalidades genéricas, sem clareza ou precisdo.

Para adequacdo a LGPD, o Guia orienta que a universidade forneca informacg@es especificas sobre as finalidades
do tratamento e identifique uma hipdtese legal mais apropriada, como o cumprimento de obrigacdo legal ou
regulatoria. Além disso, deve ser garantido que apenas dados estritamente necessarios sejam coletados,
respeitando o principio da necessidade.

O exemplo apresenta desconformidade similar ao Contexto de Recrutamento:

Situacdo similar ao exemplo apresentado no Guia da ANPD ocorre no cendrio de recrutamento e selecdo,
conforme ilustrado a seguir:

1 Aceito a Politica de Privacidade para que meus dados sejam processados para esta vaga e futuros processos
seletivos que se enquadrem em meu perfil, bem como para receber comunica¢des por meio dos canais
disponiveis, incluindo o WhatsApp.

Essa pratica apresenta as seguintes inconsisténcias, semelhantes as identificadas pela ANPD:

1. Consentimento Compulsdrio: o consentimento é exigido de forma obrigatéria para que o candidato
prossiga no processo seletivo ou utilize a plataforma, o que elimina a liberdade de escolha.

2. Finalidades Amplas e Genéricas: as finalidades abrangem desde a candidatura a uma vaga especifica
até a inclusdo em banco de talentos e o envio de comunicac¢des, sem especificidade ou granularidade.
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Recomendagdes para Adequagdo
A empresa controladora ou a plataforma de recrutamento deve:
1. Informar claramente as finalidades especificas de cada tratamento de dados.

2. Evitar vincular consentimento compulsdrio ao acesso ao servico, utilizando outras hipdteses legais
apropriadas, como:

Procedimentos preliminares para a execugdo do contrato (Art. 72, V, LGPD) para a vaga especifica.

Legitimo interesse (Art. 72, IX, LGPD) para manter dados em um banco de talentos, assegurando o direito de
oposicdo e respeitando os principios de necessidade e transparéncia.

3. Garantir que o consentimento, quando utilizado, seja granular e facultativo, permitindo ao titular
escolher quais finalidades autoriza.

e Estudo de Caso 3: Gerenciamento de Banco de Talentos
Descri¢do do Caso

Apds o término de um processo seletivo, os curriculos de candidatos ndo aprovados sdo mantidos em um banco
de talentos. Alternativamente, a empresa disponibiliza um cadastro voluntario para candidatos interessados em
futuras vagas, sem estarem vinculados a um processo especifico.

Anélise de Conformidade
Distingdo de Hipdteses Legais:

1-No caso de curriculos mantidos apds um processo seletivo, a hipotese legal é o legitimo interesse (Art. 72, IX
da LGPD).

2- Para cadastros voluntdrios, quando o titular busca o tratamento, aplica-se execu¢do de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados
(Art. 79,V da LGPD).

Solugdo Proposta
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e Criar um aviso de privacidade com informacdes claras sobre cada finalidade e hipoteses legais de
tratamento, além de compartilhamentos, prazos de retencao claros, canal de contato e identificacdo da
identidade do DPO.

e Oferecer direito de oposicdo (opt-out) para titulares, garantindo sua autonomia no uso dos dados.
Aviso de Privacidade
Abaixo, um modelo de Aviso de Privacidade para empresas de recrutamento:

Aviso de Privacidade - Recrutamento e Selecdo
A (nome da empresa) valoriza a privacidade e protecdo de dados pessoais, cumprindo a LGPD.

v" Dados coletados: nome completo, contato, qualificacdo e experiéncia profissional.

v" Finalidades e hipdteses legais de tratamento

Participacdo em processos seletivos atuais: art. 72, V, procedimentos preliminares para execucdo de
contrato.

Inclusdo no banco de talentos para andlise em vagas futuras: art. 792, IX, legitimo interesse

Envio de comunicacdes, incluindo oportunidades de emprego e materiais informativos: art. 7o0. 1,
consentimento livre, informado e inequivoco

v" Retenc¢do de dados: até 1 ano em banco de talentos, com exclusdo automatica apds este periodo ou
guando exercido o direito de oposicdo pelo titular.

v' Direitos do titular: vocé pode solicitar a exclusdo de seus dados a qualquer momento enviando um e-
mail para (contato).

v" Compartilhamentos: seus dados poderdo ser compartilhados com:
Empresas contratantes em processos seletivos nos quais vocé estiver inscrito.
Parceiros tecnoldgicos responsdveis pelo armazenamento e gerenciamento de dados.

v" Canal de contato: para duvidas ou solicitagcdes relacionadas a privacidade de seus dados, envie um e-
mail para (...).

248



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

Outro exemplo diferente de desconformidade encontrado em portais de recrutamento:

[ Aceito as CondigBes Legais e a Politica de Privacidade da empresa X para criar uma conta no
portal, participar de processos seletivos, estabelecer contato com empregadores e receber
comunicacgdes do XXXX por WhatsApp ou outros meios.

Hipdteses legais de tratamento adequadas:
Criar uma conta no portal

e Hipdtese legal: procedimentos preliminares para execucdo de contrato (art. 72, V, LGPD).

e Justificativa: o cadastro é necessario para permitir o acesso aos servicos oferecidos pelo portal.
Candidatar-me a vagas de emprego

e Hipdtese legal: procedimentos preliminares para execucdo de contrato (art. 72, V, LGPD).

e Justificativa: o tratamento de dados é essencial para viabilizar o envio de candidaturas a vagas
especificas.

Entrar em contato com possiveis empregadores
e Hipodtese legal: procedimentos preliminares para execugdo de contrato (art. 79, V, LGPD).

e Justificativa: os dados sdo utilizados para viabilizar a comunicacdo entre o candidato e o empregador no
ambito do processo seletivo.

Receber comunicagdes do portal via WhatsApp ou outros meios
e Hipdtese legal: consentimento livre, informado e inequivoco (art. 79, |, LGPD).

e Justificativa: o envio de comunicagdes, incluindo informacdes de marketing ou atualizacBes, exige
consentimento do titular, pois vai além das finalidades essenciais do servico.
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2.DECISOES AUTOMATIZADAS

Interessante ponderacdo deve ser feita quanto a responsabilidade empresarial no uso da inteligéncia
artificial. As técnicas de privacidade desde a concepcdo (privacy by design) e por padrdo (privacy by default) dos
produtos ou servicos, bem como a implementacdo de um sistema de compliance trabalhista digital podem
auxiliar na orientacdo dos empresarios na utilizacdo desses sistemas.

A digitalizacdo ocasiona transformacdes desafiadoras no meio ambiente de trabalho. A tomada de
decis®es laborais automatizadas, como € o caso da utilizacdo de programas informdticos que recrutam e
selecionam candidatos a emprego, ndo possui regramento especifico no ordenamento juridico brasileiro. E
possivel, pela interpretacdo do artigo 89, § 12 da CLT, que o direito comum seja fonte subsididria do Direito do
Trabalho, pela impossibilidade de se prever todas as hipdteses faticas que envolvem as relagdes laborais.

Entretanto, nem a Lei Geral Brasileira de Protecdo de Dados, nem o Regulamento Europeu de Protecdo
de Dados respondem, eficientemente, a este questionamento: qual a responsabilidade do empregador diante
do uso da inteligéncia artificial no meio ambiente de trabalho, especificamente, neste caso, qual seria a
responsabilidade do empregador diante do uso de inteligéncia artificial no recrutamento e sele¢do de
empregados?

O artigo 88 do Regulamento Europeu de Prote¢do de Dados prevé que os Estados-Membros podem
estabelecer, no seu ordenamento juridico ou em convencdes coletivas, normas mais especificas para garantir
direitos e liberdades sobre o tratamento de dados pessoais dos trabalhadores.*?

132 “Artigo 88. Tratamento no contexto laboral. 1. Os Estados-Membros podem estabelecer, no seu ordenamento juridico
ou em convencdes coletivas, normas mais especificas para garantir a defesa dos direitos e liberdades no que respeita ao
tratamento de dados pessoais dos trabalhadores no contexto laboral, nomeadamente para efeitos de recrutamento,
execucdo do contrato de trabalho, incluindo o cumprimento das obrigacdes previstas no ordenamento juridico ou em
convengGes coletivas, de gestdo, planeamento e organizagdo do trabalho, de igualdade e diversidade no local de trabalho,
de saude e seguranca no trabalho, de protecdo dos bens do empregador ou do cliente e para efeitos do exercicio e gozo,
individual ou coletivo, dos direitos e beneficios relacionados com o emprego, bem como para efeitos de cessagdo da
relacdo de trabalho. 2. As normas referidas incluem medidas adequadas e especificas para salvaguardar a dignidade, os
interesses legitimos e os direitos fundamentais do titular dos dados, com especial relevo para a transparéncia do
tratamento de dados, a transferéncia de dados pessoais num grupo empresarial ou num grupo de empresas envolvidas
numa atividade econdmica conjunta e os sistemas de controlo no local de trabalho. 3. Os Estados-Membros notificam a
Comissdo das disposi¢des de direito interno que adotarem nos termos do n. 1, até 25 de maio de 2018 e, sem demora,
de qualquer alteracdo subsequente das mesmas.” (UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016. Relativo a protecdo das pessoas singulares no que diz respeito ao

250



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

O artigo 22 do mesmo Regulamento disp8e sobre as decisdes individuais automatizadas, incluindo a
definicdo de perfis. Referido artigo prevé que o titular dos dados tem o direito de ndo ficar sujeito a nenhuma
decisdo tomada, exclusivamente, com base no tratamento automatizado, que produza efeitos na sua esfera
juridica, ou que o afete, significativamente, de forma similar. As alineas “a” e “c” do item 2 do artigo 22 fazem
a ressalva no sentido de ser possivel que o titular dos dados fique sujeito a uma decisdo tomada,
exclusivamente, com base em tratamento automatizado, desde que seja necessario para execucdo de um
contrato entre o titular dos dados e um responsavel pelo tratamento, e no caso do tratamento ser baseado no

consentimento explicito do titular dos dados.'*3

A Lei Geral de Protecdo de Dados dispde, no artigo 20, que o titular dos dados tem direito a solicitar a
revisdo de decisGes tomadas unicamente com base em tratamento automatizado de dados pessoais que afetem
seus interesses, incluidas as decisGes destinadas a definir o seu perfil profissional. O §12 do artigo 20 prevé que
o controlador (que, no tratamento de dados pessoais em uma relacdo de emprego podera ser o empregador),
deverd fornecer, sempre que solicitadas, informacdes claras e adequadas a respeito dos critérios e dos
procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e industrial.

tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral
sobre a Prote¢do de Dados). Bruxelas, 2016. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:32016R0679>. Acesso em: novembro de 2019).

133 “Artigo 22. DecisBes individuais automatizadas, incluindo definicio de perfis. 1. O titular dos dados tem o direito de
ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com base no tratamento automatizado, incluindo a defini¢do
de perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente de forma similar. 2. O n. 1 ndo se
aplica se a decisdo: a) For necessaria para a celebragdo ou a execugdo de um contrato entre o titular dos dados e um
responsavel pelo tratamento; b) For autorizada pelo direito da Unido ou do Estado-Membro a que o responsavel pelo
tratamento estiver sujeito, e na qual estejam igualmente previstas medidas adequadas para salvaguardar os direitos e
liberdades e os legitimos interesses do titular dos dados; ou c) For baseada no consentimento explicito do titular dos
dados. 3. Nos casos a que se referem o n. 2, alineas a) e c¢), o responsavel pelo tratamento aplica medidas adequadas
para salvaguardar os direitos e liberdades e legitimos interesses do titular dos dados, designadamente o direito de, pelo
menos, obter intervencdo humana por parte do responsavel, manifestar o seu ponto de vista e contestar a decisdo. 4. As
decisdes a que se refere o n. 2 ndo se baseiam nas categorias especiais de dados pessoais a que se refere o artigo 9, n. 1,
andoserqueon. 2, alineaa)oug), do mesmo artigo sejam aplicaveis e sejam aplicadas medidas adequadas para
salvaguardar os direitos e liberdades e os legitimos interesses do titular” (UNIAO EUROPEIA. Regulamento (UE) 2016/679
do Parlamento Europeu e do Conselho, de 27 de abril de 2016. Relativo a protecdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Prote¢do de Dados). Bruxelas, 2016. Disponivel em: <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex:32016R0679>. Acesso em: novembro de 2019).
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No § 22 do artigo 20 hd a disposicdo clara de que no caso do ndo fornecimento das informacdes
solicitadas, a autoridade nacional poderd realizar auditoria para verificar aspectos discriminatérios no
tratamento automatizado de dados pessoais.t3*

E oportuno esclarecer a diferenca entre os termos automacdo e automatizacdo. O primeiro diz respeito
a substituicdo de tarefas manuais por processos que operam automaticamente, sem necessariamente envolver
sistemas complexos ou inteligéncia artificial, enquanto a automatizacdo envolve um processo mais complexo
com a utilizacdo de tecnologias mais avancadas, como a inteligéncia artificial, aprendizado de maquina e
algoritmicos sofisticados, incluindo a tomada de decisGes baseadas em andlise de dados e padrdes identificados
por sistemas. O artigo 20 da LGPD trata, especificamente, de processos automatizados, no sentido mais amplo
e avangado, os quais podem impactar significativamente a vida do titular de dados.

Importa referir que a LGPD foi alterada pela lei n2 13.853/2019. Antes dessa alteracdo legislativa, a
LGPD previa no caput do artigo 20 que o titular dos dados teria o direito a solicitar revisdo, por pessoa natural,
das decisBes tomadas com base em tratamento automatizado. Entretanto, a alteracdo legislativa retirou a
expressdo “por pessoa natural”, levando a conclusdo de que, no Brasil, as decisdes tomadas com base em
tratamento automatizado poderdo ser revistas, também, de forma automatizada, e ndo necessariamente por
pessoa natural.

A falta de um melhor direcionamento legal sobre esta tematica (inclusive porque o legislador ndo
consegue acompanhar a velocidade da tecnologia, que avanca de forma desmedida), fez com que um grupo de
especialistas de alto nivel da Unido Europeia, criado pela Comissdo Europeia, elaborasse um documento
intitulado “OrientacBes Eticas para uma IA de Confianca”. Nesta declaracdo, que é direcionada a Europa, a

134 “Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisGes destinadas a definir o seu
perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade. (Redagdo dada pela Lei n?
13.853, de 2019). § 12 O controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas a respeito
dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e industrial.
§ 22 Em caso de ndo oferecimento de informacdes de que trata o § 12 deste artigo baseado na observancia de segredo
comercial e industrial, a autoridade nacional podera realizar auditoria para verificacdo de aspectos discriminatdrios em
tratamento automatizado de dados pessoais.” (BRASIL. Lei 13.709, de 14 de agosto de 2018. Disp&e sobre a Lei Geral de
Protecdo de Dados Pessoais. Brasilia, 2018. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/lei/L13709.htm>. Acesso em: novembro de 2019).
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intencdo € lancar luzes aos necessarios valores e principios fundamentais para um modelo de convivéncia
democrética e de cidadania, com respeito aos direitos humanos, a8 democracia e ao Estado de Direito.*®®

Dentre os principios éticos constantes nesse documento, para fins deste trabalho, ressalta-se o
principio da “explicabilidade”, que prevé que os processos operados com inteligéncia artificial necessitam ser
transparentes e as decisGes automatizadas devem ter a possibilidade de serem explicadas aos titulares dos
dados; e o principio da “prevencdo de enviesamentos injustos”, ao dispor que os dados utilizados pelos sistemas
de inteligéncia artificial podem ser afetados pela inclusdo de desvios histéricos inadvertidos e que a
manutencdo de tais desvios pode dar origem a discriminacdo e preconceitos. Essa declaracdo orienta que o
enviesamento discriminatério deve ser eliminado na fase de coleta de dados, sempre que possivel, devendo ser
combatido mediante a adocdo de processos de supervisdo para analisar e abordar a finalidade, os
condicionalismos, os requisitos e as decises do sistema de forma clara e transparente.!%

135 HIGH-LEVEL EXPERT GROUP ON Al (Al HLEG). Ethics Guidelines for Trustworthy Al. Bruxelas: European Commission,
2019. Disponivel em: <https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai>. Acesso em:
junho de 2019.

136 “Explicabilidade. A explicabilidade diz respeito a capacidade de explicar tanto os processos técnicos de um sistema de
IA como as decisdes humanas com eles relacionadas (p. ex., os dominios de aplicacdo de um sistema de 1A). A
explicabilidade técnica exige que as decisdes tomadas por um sistema de |A possam ser compreendidas e rastreadas por
seres humanos. Além disso, poderd ser necessario adotar solugdes de compromissos entre o reforco da explicabilidade
de um sistema (o0 que podera reduzir a sua exatiddo) ou o aumento da sua exatiddo (a custa da sua explicabilidade).
Sempre que um sistema de IA tenha um impacto significativo na vida das pessoas, devera ser possivel solicitar uma
explicacdo adequada do respetivo processo de tomada de decisOes. Tal explicagdo deve ser oportuna e adaptada ao nivel
de especializagdo da parte interessada em causa (p. ex., leigo, regulador ou investigador). Além disso, devem ser
disponibilizadas explicacGes sobre o grau de influéncia e de intervencdo de um sistema de IA no processo decisério da
organizacdo, as opcOes de concecdo do sistema e os fundamentos da sua implantacdo (assegurando assim a
transparéncia do modelo de negdcio). Prevencdo de enviesamentos injustos. Os conjuntos de dados utilizados pelos
sistemas de |A (tanto para treino como para funcionamento) podem ser afetados pela inclusdo de desvios histéricos
inadvertidos, bem como por lacunas e por maus modelos de governagdo. A manutencdo de tais desvios pode dar origem
a discriminagdo e preconceitos (in)diretos ndo intencionais contra determinados grupos ou pessoas, agravando o
preconceito e a marginalizacdo. A exploracdo intencional de preconceitos ja existentes (entre os consumidores) e as
praticas de concorréncia desleal, tais como a homogeneizacdo dos precos através de conluios ou da falta de transparéncia
do mercado, também podem causar danos. O enviesamento identificavel e discriminatodrio deve ser eliminado na fase de
recolha de dados, sempre que possivel. A forma como os sistemas de IA sdo desenvolvidos (p. ex., a programacgéao de
algoritmos) também pode ser afetada por um enviesamento injusto. Tal pode ser combatido mediante a adogdo de
processos de supervisdo para analisar e abordar a finalidade, os condicionalismos, os requisitos e as decisdes do sistema
de forma clara e transparente. Além disso, o recrutamento de pessoal de diferentes origens, culturas e disciplinas pode
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Exemplificando este importante debate, a empresa Amazon criou um sistema de inteligéncia artificial,
no ano de 2018, para auxiliar no recrutamento de candidatos. Este sistema (software) ndo conseguia selecionar
candidatas mulheres. O sistema recrutava apenas candidatos homens para concorrer a vaga de emprego. Os
especialistas da area de tecnologia empreenderam esforcos no sentido de corrigir esse viés discriminatério
constante no sistema, entretanto, ndo conseguiram resolver o problema. A empresa Amazon abandonou o
projeto, consequentemente.’

O exemplo do sistema informatico que pode conter viés discriminatério (discriminagdo algoritmica)
deveria servir de oportunidade para criagdo de softwares que se coadunem com os direitos e garantias
fundamentais. Segundo Harari**¥, é mais facil corrigir um sistema informatico do que livrar os humanos de seus
vieses racistas. Entretanto, sempre havera o perigo do autor de um software, de algum modo, incluir seus vieses
subconscientes no sistema.

Por isso, a realizacdo de constantes testes nos sistemas informaticos sdo fundamentais para a
necessaria obediéncia aos direitos fundamentais dos titulares dos dados pessoais, desde a concepc¢do do
software e por padrdo, destacando a importancia da utilizagcdo das técnicas de privacy by design e privacy by
default, preocupadas com o desenho e o acompanhamento da tecnologia em conformidade com a protecdo
dos direitos fundamentais de seus usuarios.

No ambito no trabalho realizado em plataformas digitais é preciso que se ressaltem aspectos
fundamentais sobre a compreens3o do tema. E verdade que o art. 20 da LGPD disp&e sobre o direito do titular
de dados pessoais solicitar a revisdo de decisdes tomadas unicamente com base em tratamento automatizado
de dados pessoais que afetem seus interesses, incluidas as decisGes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade.

A opcao do legislador brasileiro foi diversa da opg¢ao do legislador europeu. Como predito, a LGPD foi
alterada pela lei n© 13.853/2019. Antes dessa alteracdo legislativa, a LGPD previa no caput do artigo 20 que o
titular dos dados teria o direito a solicitar revisdo, por pessoa natural, das decisdes tomadas com base em

assegurar a diversidade de opinides e deve ser incentivado. (HIGH-LEVEL EXPERT GROUP ON Al (Al HLEG). Ethics
Guidelines for Trustworthy Al. Bruxelas: European Commission, 2019. Disponivel em: <https://ec.europa.eu/digital-
single-market/en/news/ethics-guidelines-trustworthy-ai>. Acesso em: junho de 2019).

137 SALOMAO, Karen. Robd criado pela Amazon para buscar candidatos discriminava mulheres. Revista Exame, S3o Paulo,
12 de outubro de 2018. Disponivel em: <https://exame.abril.com.br/negocios/robo-criado-pela-amazon-para-buscar-
candidatos-discriminava-mulheres/>. Acesso em: novembro de 2019.

138 HARARI, Yuval Noah. 21 Li¢Bes para o Século 21. 1. ed. S3o Paulo: Companhia das Letras, 2018, p. 87-88.
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tratamento automatizado. Entretanto, a alteracdo legislativa retirou a expressdo “por pessoa natural”, ou seja,
no Brasil, as decisGes tomadas com base em tratamento automatizado poderdo ser revistas, também, de forma
automatizada, e ndo necessariamente por pessoa natural. Repise-se: por op¢do do legislador brasileiro!

Embora seja louvavel reconhecer que no ambito internacional, para além das previsGes contidas no
RGPD, a recente Diretiva (EU) 2024/2831 do Parlamento Europeu e do Conselho, de 23 de outubro de 2024,
passou a dispor sobre as melhorias das condi¢des de trabalho em plataformas digitais e também previu em seu
art. 11 quanto as especificidades e necessidade de revisdo humana.'®

139 “Artigo 11.° Revis3o humana. 1. Os Estados-Membros asseguram que as pessoas que trabalham em plataformas
digitais tém o direito a obter, sem demora injustificada, uma explicacdo verbal ou por escrito da plataforma de trabalho
digital sobre qualquer decisdo tomada ou apoiada por um sistema automatizado de tomada de decisGes. A explicacdo

¢é apresentada de forma transparente e inteligivel, utilizando uma linguagem clara e simples. Os Estados-Membros
asseguram que as plataformas de trabalho digitais preveem o acesso das pessoas que nelas trabalham a uma pessoa de
contacto, designada pela plataforma, para analisar e clarificar os factos, as circunstancias e os motivos que levaram

a decisdo. As plataformas de trabalho digitais asseguram que essas pessoas de contacto dispdem da competéncia,
formacdo e autoridade necessarias para exercer essa fungao.

As plataformas de trabalho digitais facultam as pessoas que trabalham em plataformas digitais uma declaragdo escrita
dos motivos de qualquer decisdo tomada ou apoiada por um sistema automatizado de tomada de decisdes que restrinja,
suspenda ou encerre a conta da pessoa que trabalha em plataformas digitais, de qualquer decisdo de recusa do
pagamento pelo trabalho efetuado pela pessoa que trabalha em plataformas digitais, de qualquer decisdo que afete

a situacdo contratual da pessoa que trabalha em plataformas digitais, de qualquer decisdo com efeitos semelhantes ou de
qualquer outra decisdo que afete os aspetos essenciais do trabalho ou de outras relages contratuais, sem demora
injustificada, e, o mais tardar, na data em que essa decisdo produzir efeitos.

2. As pessoas que trabalham em plataformas digitais e, em conformidade com o direito ou praticas nacionais, os
representantes das pessoas que trabalham em plataformas digitais que atuam em nome das mesmas tém direito

a solicitar a plataforma de trabalho digital que reveja as decisGes a que se refere o n.° 1. A plataforma de trabalho digital
responde a esse pedido dando a pessoa que trabalha em plataformas digitais uma resposta suficientemente precisa

e devidamente fundamentada, sob a forma de documento escrito, que pode ser em formato eletrénico, sem demora
injustificada e, em qualquer caso, no prazo de duas semanas a partir da data de recec¢do do pedido.

3. Caso a decisdo a que se refere o n.° 1 viole os direitos de uma pessoa que trabalha em plataformas digitais,

a plataforma de trabalho digital retifica-a sem demora e, em qualquer caso, no prazo de duas semanas a contar da
adocdo da decisdo. Se tal retificacdo nao for possivel, a plataforma de trabalho digital oferece uma compensacdo
adequada pelos danos sofridos. Em qualquer caso, a plataforma de trabalho digital toma as medidas necessdrias,
incluindo, se adequado, a alteracdo do sistema automatizado de tomada de decisdes ou a interrupgdo da sua utilizacdo,
a fim de evitar tais decisdes no futuro.

4. O presente artigo ndo afeta os procedimentos disciplinares e de despedimento previstos no direito, convengdes
coletivas e praticas nacionais.
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Entretanto, o art. 8 da CLT** deixa claro que a legislacdo estrangeira somente poderia ser utilizada na
falta de disposicGes legais ou contratuais. Ndo é o caso ora em comento, pois o sistema brasileiro de protecdo
de dados pessoais prevé o direito a revisdo de tomada de decisGes automatizadas, nos moldes do que preconiza
o art. 20 da LGPD. Ao ordenamento juridico brasileiro, ndo haveria que se falar, neste passo, em aplicacdo ou
na utilizacdo da Diretiva (EU) 2024/2831 para que as revisdes das decisdes automatizadas sejam,
necessariamente, revistas por pessoas naturais (revisdo humana contida no art. 11 da Diretiva (EU) 2024/2831).

Neste interim, eventuais decisdes tomadas de forma automatizada poderdo ser revistas também de
forma automatizada, nos termos da atual leitura do art. 20 da LGPD.

Contudo, importa frisar o risco de reproducdo de vieses existentes, uma vez que sistemas
automatizados treinados com dados enviesados tendem a perpetuar preconceitos e discriminagdes presentes
nos dados de origem. Uma revisdo automatizada pode ndo identificar ou corrigir esses vieses, resultando em
decisBes igualmente falhas. Isso porque a revisdo automatizada ndo possui a capacidade de avaliar aspectos
subjetivos ou contextuais, potencializando injusticas. Embora a LGPD, ndo especifique que a revisdo deva ser
realizada por pessoa natural, a intervengao humana é essencial para assegurar que decisdes automatizadas
sejam justas, transparentes e livre de vieses.

2.1. Boa Prética: Revisdo das decisdes automatizadas por pessoa natural em Plataforma Digital

A titulo exemplificativo, a reconhecida Plataforma Digital de entregas “Ifood” possui diversos
documentos publicados em seu sitio da internet, que contemplam os direitos fundamentais a protecdo de
dados pessoais, tanto de clientes (consumidores) quanto de entregadores (parceiros comerciais).

A Plataforma Ifood dispde (e explica) as possibilidades de restricdo, parada técnica, bloqueio e
desativacdo da plataforma. Em atendimento ao art. 20 da LGPD (revisdo de decisdo tomada de forma

5. O presente artigo ndo se aplica as pessoas que trabalham em plataformas digitais que sejam também utilizadores
profissionais na ace¢do do artigo 2.°, ponto 1, do Regulamento (UE) 2019/1150.” (Disponivel em: <Diretiva- UE-
2024/2831- EN- EUR-Lex >)

140 “Art, 82- As autoridades administrativas e a Justica do Trabalho, na falta de disposi¢des legais ou contratuais, decidirdo,
conforme o caso, pela jurisprudéncia, por analogia, por eqlidade e outros principios e normas gerais de direito,
principalmente do direito do trabalho, e, ainda, de acordo com os usos e costumes, o direito comparado, mas sempre de
maneira que nenhum interesse de classe ou particular prevaleca sobre o interesse publico. § 12 O direito comum sera
fonte subsidiaria do direito do trabalho.” (BRASIL. Lei 13.467, de 13 de julho de 2017. Disp&e sobre a alteracdo da
Consolidacdo das Leis do Trabalho. Brasilia, 2017. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2017/lei/113467.htm>. Acesso em: dezembro de 2024).
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automatizada), a Plataforma Ifood prevé o direito de contestacdo. O direito de contestacdo envolverd a revisao
humana e a equipe de especialistas da referida Plataforma retornard com a resposta ao titular (direito a
explicabilidade) em até dois dias. Sobre o direito de contestacdo de desativacGes da Plataforma, observe-se a
clareza com que a Plataforma Ifood atende aos direitos dos titulares de dados pessoais'**:

~
é Depois de enviar a contestacao, é s6 aguardar.

Um time de especialistas vai avaliar
manualmente as informagdes enviadas e dar
um retorno em até 2 dias Uteis para o seu
primeiro pedido de contestacao.

Lembre-se: s6 serao avaliadas as contestagoes
de desativagoes ocorridas nos dltimos 90 dias;

a Fique atento ao app: o time que avalia sua
contestagao pode solicitar informagoes
complementares pra concluir o processo. Se a
resposta da sua solicitagao for negativa, sua
conta permanecera desativada em carater
definitivo. Se o retorno for positivo, sua conta
sera reativada novamente.

Ndo bastasse isso, importa registrar o Aviso de Privacidade exposto no site da Plataforma.
Absolutamente ilustrativo, legivel, informativo, atendendo muito bem a finalidade de comunicacgdo ao titular
de dados pessoais (entregadores parceiros). Veja-sel*%:

141 Acesso em: < Entenda como contestar uma desativacdo- iFood Entregadores>
142 Acesso em: < Declaracdo de Privacidade iFood para Entregadores- iFood Entregadores>
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DECLARAGAO

DE PRIVACIDADE
IFOOD PARA
ENTREGADORES

850 [ <& @ min

Home =Declaragio de Privacidade iFood para Entregadores

Declaracao de Privacidade iFood para Entregadores

Além dos documentos destinados ao “Direito de Contestacdo” das decisdes tomadas de forma
automatizada, conforme acima exposto, bem como o documento intitulado “Declaracdo de Privacidade Ifood
para Entregadores”, a Plataforma Ifood ainda disponibiliza os seus “Termos e Condi¢des de Uso Ifood para
Entregadores”, totalmente em conformidade com o que dispde a LGPD, com um passo a passo que esmiuga a
necessidade de fornecimento de dados pessoais para a execucdo do préprio contrato entabulado entre as
partes, mais uma vez, de forma legivel, ilustrativa e absolutamente compreensivel pelo publico de entregadores
parceiros, e em atencdo a base legal da execucdo do contrato. Observe-se'®:

143 Acesso em: “Termos-e-condicoes-v2022 Ajustado”
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iogd
TERMOS E
CONDIGOES
DE USO

iFOOD PARA
ENTREGADORES

@ Tempe aproximado de leitura: 48min

Versdo 2023

Primeiro de tudo:

leia
doc

com atengao este
ento. A gente fez com
muito carinho.

Nds do iFood valorizamos a relagdo que construimos
com nossos Entregadores e Entregadoras. Por isso,

fazemos gue: e gue vocé lei cumento, pois
ele & fundament araguiaran ao da »ara
a frente. Trouxemos o conteddo de forma amigavel para

garantir que tenha o maximo de clareza do que significa

essa parceria.

Importante!

Se tiver algo com que vocé ndo concorde

em nossos Termos e Condigdes, tudo bem,
respeitamos sua decisdo, mas entdo essa
parceria ficard para uma préxima!

Conforme exposto anteriormente, pela leitura dos artigos do Regulamento Europeu e da Lei Geral de
Protecdo de Dados Brasileira, é possivel concluir que o empresario poderd ser responsabilizado quando a
utilizacdo de um sistema de inteligéncia artificial prejudicar os direitos do titular dos dados pessoais
(trabalhador). Entretanto, a depender das medidas adotadas pela empresa na utilizacdo desse tipo de software,
sera possivel isentar o empregador, ou a organizacdo publica ou privada, de eventual responsabilidade.
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A Lei Geral de Protecdo de Dados, de acordo com o anteriormente exposto, em seu artigo 20, § 12
esclarece que o titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a
definir o seu perfil profissional, devendo o controlador (organizacdo empresarial) fornecer, sempre que
solicitadas, informacdes claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a
decisdo automatizada. O § 22 do artigo 20 prevé, inclusive, que no caso do ndo fornecimento das informacd&es
solicitadas, a autoridade nacional poderd realizar auditoria para verificar aspectos discriminatérios no
tratamento automatizado de dados pessoais.

3. NEGOCIAGCAO COLETIVA

O reconhecimento das convencées e acordos coletivos de trabalho, prevista no artigo 72, XXVI da
Constituicdo Federal, em conjunto com o papel dos sindicatos previsto no artigo 89, Ill da CF/88, além das
Convencgdes n. 98 e n. 154 da OIT, ratificadas pelo Brasil, destacam a importancia desse instrumento negocial
na relacdo entre empregadores e empregados e a necessidade de os paises fomentarem e valorizarem as
negociagBes coletivas como meio eficaz de estabelecer melhores condigdes de trabalho — com a intervengdo
coletiva em face do individuo, visando a protecdo deste, dentro de uma relacdo naturalmente desigual e com
discrepancia de forgas.

A negociac¢do coletiva é forma autocompositiva de solugao de conflitos, na qual os préprios interessados
solucionam o embate, sem a interferéncia de terceiros. Com o sucesso da negociacdo coletiva, decorrem os
seus instrumentos: a convencao coletiva de trabalho e o acordo coletivo de trabalho.**

Como forma de pacificacdo de conflitos coletivos trabalhistas, a negocia¢do coletiva pressupse
igualdade entre dois sujeitos coletivos: de um lado, o sindicato dos trabalhadores, e de outro, o sindicato dos
empregadores, ou a empresa. A coletivizacdo dos trabalhadores proporciona paridade de armas e equilibrio de

forcas e, da negociacdo coletiva, defluem os instrumentos normativos (acordos e conven¢des coletivas).'*®

144 STURMER, Gilberto. A Liberdade Sindical na Constitui¢iio da Republica Federativa do Brasil de 1988 e sua relagdo com
a Convencdo 87 da Organizacdo Internacional do Trabalho. Porto Alegre: Livraria do Advogado, 2007, p. 95.

145 SANTOS, Enoque Ribeiro dos. Negociacdo Coletiva de Trabalho. 3. ed. rev. atual. Rio de Janeiro: Forense, 2018, p. 111-
112.
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E é nesse sentido que se pode dizer que a negociacdo coletiva trabalhista transcende o préprio Direito
do Trabalho, pois, historicamente, desde o século XIX a atuagdo dinamica e diversificada da negociagdo coletiva

nas relacdes laborais sempre influenciou, de forma positiva, a estruturacdo democratica do conjunto social.*#

Celebrada entre empregadores e trabalhadores (ou seus respectivos substitutos'¥’), a negociacio
coletiva de trabalho é processo democratico de autocomposicdo de interesses pelos préoprios atores sociais,
com o objetivo de fixar condi¢cdes de trabalho que se apliquem a coletividade de empregados de determinada
empresa ou de uma categoria econémica.*

Um dos papeis da negociacdo coletiva, portanto, é assegurar direitos trabalhistas e individuais para os
trabalhadores inseridos naquele contexto social e que, individualmente, e dentro do rol de direitos
fundamentais garantidos pela Constituicdo Federal, soma-se o disposto no artigo 59, LXXIX, incluido pela
Emenda Constitucional n. 115/22, que trata sobre o direito a protecdo de dados pessoais.

Recentemente, muito tem se falado sobre o trabalho plataformizado, assumido por empresas digitais
na forma de aplicativos que “intermediam” o trabalho, na forma de “prestacdo de servico”, onde ha
precarizacdo dos direitos trabalhistas e estimulo a uma suposta independéncia e autodeterminacdo do
individuo como empregador de si mesmo, mas com varios instrumentos de coleta de dados e informac&es que
visam controlar o trabalho exercido, inclusive por meio de algoritmos e decisGes automatizadas.

A Constituicdo Federal dispde de importantes artigos relacionados ao Direito Coletivo do Trabalho.
Dentre os quais, o artigo 11 prevé que nas empresas de mais de 200 empregados é assegurada a eleicdo de um

146 DELGADO, Mauricio Godinho. Curso de direito do trabalho. 16. ed. rev. ampl. S3o Paulo: Editora LTr, 2017, p. 1559.

147 Sobre a diferenca entre representante e substituto processual, Chiovenda afirma: “As posicdes fundamentais e
secundarias acima examinadas assume-as normalmente a prépria pessoa que se afirma titular da relacdo deduzida em
juizo. Mas excepcionalmente assume-as pessoa que ndo se afirma e apresenta como sujeito da relacdo substancial em
litigio. Como no direito substancial casos se verificam em que se admite alguém a exercer no proprio nome direitos
alheios, assim também outro pode ingressar em juizo no proprio nome (isto €, como parte) por um direito alheio. Ao
introduzir e analisar essa categoria, porfiei em definir-lhe o carater, atribuindo-lhe a denominacado de substituicdo
processual. Categoria e denominagao hoje aceitas por todos. Muitos dos casos por mim incluidos em tal categoria sdo
comumente explicados como casos de representacdo; mas, conquanto se produzam, ai, alguns efeitos andlogos aos da
representacdo, ndo é de representacdo que se trata, de vez que o representante processual age em nome de outro, de
sorte que parte na causa &, na verdade, o representado; ao passo que o substituto processual age em nome proprio e é
parte na causa. (CHIOVENDA, Giuseppe. Instituicdes de direito processual civil. Traducdo de Paolo Capitanio. 2. ed.
Campinas: Bookseller, 2000, p. 300-301).

148 TE|XEIRA FILHO, Jodo de Lima et al. Institui¢Bes de direito do trabalho. 16. ed., v. 2., S30 Paulo: Editora LTr, 1996, p.
1131.
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representante destes, para promover o entendimento direto com os empregadores. Com a edi¢do da Lei
13.467/2017 (reforma trabalhista), foi regulamentada a representacdo dos empregados nos artigos 510-A a
510-D.

A reforma trabalhista previu a criacdo de mais uma espécie de garantia de emprego: desde o registro
da candidatura até um ano apds o fim do mandato, o membro da comissdo de representantes dos empregados
ndo podera sofrer despedida arbitraria, entendendo-se como tal aquela que ndo se fundar em motivo
disciplinar, técnico, econdmico ou financeiro.**

E importante mencionar, também, que a Lei 13.467/2017, ao regulamentar o artigo 11 da Constituicdo
Federal, ndo assegura a eleicdo de apenas um representante dos empregados, mas uma comissdo de
representantes, cuja composicdo é definida pela quantidade de empregados na empresa, de acordo com o
artigo 510-A da CLT.**° H4 duvidas quanto a adesdo pratica e quanto ao apoio das entidades sindicais nesse tipo
de representacdo dos empregados. Como essa espécie de representacdo poderia ser criada por norma coletiva,
compreende-se ser desnecessaria a sua criagdo por lei.?>

Ndo obstante, o sistema de negociacdo comeca dentro da empresa. O representante dos empregados
além de tratar de saldrios, cuida, também, dos conflitos do dia a dia.*®? Esse mecanismo pode ser utilizado como

143 “Art, 510-D. O mandato dos membros da comissdo de representantes dos empregados serd de um ano. § 30 Desde o
registro da candidatura até um ano apds o fim do mandato, o membro da comissdo de representantes dos empregados
nao podera sofrer despedida arbitraria, entendendo-se como tal a que ndo se fundar em motivo disciplinar, técnico,
econdmico ou financeiro.” (BRASIL. Lei 13.467, de 13 de julho de 2017. Dispde sobre a altera¢do da Consolidacdo das
Leis do Trabalho. Brasilia, 2017. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2017/lei/113467.htm>. Acesso em: marc¢o de 2019).

150 “Art. 510-A. Nas empresas com mais de duzentos empregados, é assegurada a eleicdo de uma comissdo para
representa-los, com a finalidade de promover-lhes o entendimento direto com os empregadores. § 10 A comissdo sera
composta: |- nas empresas com mais de duzentos e até trés mil empregados, por trés membros; IlI- nas empresas com
mais de trés mil e até cinco mil empregados, por cinco membros; lll- nas empresas com mais de cinco mil empregados,
por sete membros.” (BRASIL. Lei 13.467, de 13 de julho de 2017. Dispde sobre a alteracdo da Consolidacdo das Leis do
Trabalho. Brasilia, 2017. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ at02015-2018/2017/lei/l113467.htm>.
Acesso em: marco de 2019).

151 FINCATO, Denise; STURMER, Gilberto. A reforma trabalhista simplificada: comentarios a Lei n2 13.467/2017. Porto
Alegre: EDIPUCRS, 2019, p. 61-62.

152 STURMER, Gilberto. Negociagdo Coletiva de Trabalho como Direito Fundamental. Revista Justi¢a do Direito, v. 31, n. 2,
mai./ago. 2017, p. 409-431, p. 425.

262


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13467.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13467.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2017/lei/l13467.htm

Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

filtro para reduzir as demandas judiciais e oportuniza auxiliar na conformacdo da tecnologia no ambiente
laboral, permitindo melhor entendimento entre empregados e empregador.

Este canal de comunicacdo direto dos empregados com o empregador no ambiente de trabalho é
extremamente relevante. Entretanto, insta referir que eventual acordo celebrado pela comissdo de
representacdo dos empregados ndo terd a mesma forca normativa que a celebracdo de um acordo ou de uma
convencdo coletiva de trabalho, ndo servindo a comissdo de representantes dos empregados para substituir o
sindicato em juizo, ou fora dele. O artigo 89, incisos lll e VI da Constituicdo Federal deixa claro que somente os
sindicatos sdo partes legitimas para a negociac3o coletiva.’®® A regulamentac3o do artigo 11 da Constituic3o
Federal, com a inser¢do dos artigos 510-A a 510-D da CLT, tem a finalidade de buscar entendimento e didlogo
social, mas n3o solapar a autoridade dos sindicatos.*>*

A Constituicdo Federal reconhece a autonomia privada coletiva, as convencdes e os acordos coletivos
de trabalho em seu artigo 79, incisos VI, Xlll e XXVI, e a negociacdo coletiva no artigo 79, inciso XIV e no artigo
82 inciso VI, incluindo o tema no rol dos direitos fundamentais sociais. A negociagdo coletiva, enquanto direito
fundamental social, possui uma dimensdo negativa (direito de defesa) e uma dimensdo positiva, ou

155

prestacional, e a sua protecdo constitui exigéncia e concretizacdo da dignidade da pessoa humana'> sendo

considerada como a “esséncia” do Direito do Trabalho. De acordo com Silva®®®;

Ndo fosse pelo poder de negociacdo coletiva, talvez o direito do trabalho ainda
estivesse inserido em algum apéndice do direito civil, pois ndo passaria de um acervo
sobre relagdo juridica que une trabalhador, empreendimento de sua energia e
empregador. Porém, esse empenho da energia humana é feito mediante algumas
peculiaridades muito caras ao direito do trabalho. [...] A negociacdo coletiva tem

153 “Art. 82 E livre a associacdo profissional ou sindical, observado o seguinte: Ill- ao sindicato cabe a defesa dos direitos e
interesses coletivos ou individuais da categoria, inclusive em quest&es judiciais ou administrativas; VI- é obrigatéria a
participacdo dos sindicatos nas negociagdes coletivas de trabalho”. (BRASIL. Constituicdo da Republica Federativa do
Brasil, de 05 de outubro de 1988. Brasilia, DF: Senado Federal, 1988. Disponivel em:

<http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm>. Acesso em: novembro de 2019).

154 SILVA, Homero Batista Mateus da. Comentdrios & Reforma Trabalhista: analise da lei 13.467/2017- artigo por artigo. 2
ed. rev. atual. Sdo Paulo: Editora Revista dos Tribunais, 2017, p. 124-125.

155 SARLET, Ingo Wolfgang. Dignidade da Pessoa Humana e Direitos Fundamentais. Porto Alegre: Livraria do Advogado,
2001, p. 92.

156 SILVA, Homero Batista Mateus da. Curso de direito do trabalho aplicado. Vol. 7 — Direito Coletivo do Trabalho. 3. ed.
rev. atual. ampl. Sdo Paulo: Editora Revista dos Tribunais, 2015, p. 157.
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diversos niveis, desde aqueles restritos ao ambito das empresas até aqueles de
ambito nacional, comunitdrio ou global, passando pela forma mais corriqueira do
acerto entre duas entidades sindicais de campos opostos.

No que tange a negociacdo coletiva, a reforma trabalhista passou a dispor no artigo 611-A as hipoteses
em que a convencao coletiva e o acordo coletivo de trabalho terdo prevaléncia sobre a lei, e no artigo 611-B as
matérias que ndo poderdo ser reduzidas ou suprimidas por negociacao coletiva de trabalho, por serem direitos
fundamentais sociais, inscritos na Constituicdo Federal.*’

O artigo 611-B da CLT prevé os direitos que ndo poderado ser suprimidos, ou reduzidos, ndo significando
dizer que n3o possa haver negociacdo sobre eles. E possivel negociar o modo de gozo do direito. Assim, como
exemplo, ndo se pode reduzir ou suprimir o 132 salario, de acordo com o artigo 611-B, inciso V. Entretanto, ha
a possibilidade de negociar a forma de seu pagamento, fazendo-o antecipadamente ou de forma fracionada
mensal.’>® E isto se coaduna com a previsdo do artigo 72 da Constituicdo Federal, na medida em que o artigo
611-B da CLT reflete o rol de clausulas pétreas inscritos no artigo 72 da Lei Maior.**®

O artigo 611-B da CLT devera funcionar como cldusula de barreira, para que se possa conferir liberdade
na negociacdo, observando os direitos fundamentais dos trabalhadores, tendo em vista a supremacia da
negociagdo coletiva em relagdo ao previsto na legislacdo. Neste sentido, teremos um Direito do Trabalho menos
rigido e formal, com maior neutralidade e maleabilidade, desprovido de seu nucleo protetor e de sua triplice

vertente (norma mais favoravel, condicdo mais benéfica e in dubio pro operario).*°

Pode-se dizer que a insercdo de diversos temas envolvendo a protecdo de dados pessoais, no ambito
das negociacdes coletivas, traria maior seguranca tanto a categoria econémica quanto a categoria profissional.

Neste aspecto, poder-se-ia pensar que o artigo 611-B, inciso XVIl vedaria a insercao do tema em acordo
ou convencdo coletiva de trabalho, sob a justificativa de se referir a normas de saude, higiene e seguranca do

157 BRASIL. Decreto-lei 5.452, de 012 de maio de 1943. Aprova a Consolidacdo das Leis do Trabalho. Brasilia, 1943.
Disponivel em: <https://www.planalto.gov.br/ccivil 03/decreto-lei/Del5452.htm>. Acesso em: janeiro de 2020.

158 MARQUES DE LIMA, Francisco Meton; MARQUES DE LIMA, Francisco Péricles Rodrigues. Reforma Trabalhista. Entenda
ponto por ponto.Sado Paulo: Editora LTr, 2017, p. 104.

133 FINCATO, Denise; STURMER, Gilberto. A reforma trabalhista simplificada: comentdrios a Lei n2 13.467/2017. Porto
Alegre: EDIPUCRS, 2019, p. 71.

160 SANTOS, Enoque Ribeiro dos. Negociag¢do Coletiva de Trabalho. 3. ed. rev. atual. Rio de Janeiro: Forense, 2018, p. 333.
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trabalho. Entretanto, desde ja, deve-se deixar claro que o objetivo da inser¢cdo em negociacdo coletiva de temas
envolvendo a protecdo de dados pessoais dos empregados ndo é o de reduzir ou suprimir direitos.

Ao contrario, o intuito é adequar a relacdo de emprego ao uso da tecnologia avancada no ambiente
laboral, servindo a negociacdo coletiva e a possibilidade de insercdo do tema em acordo coletivo de trabalho
ou convencao coletiva de trabalho como forma de conferir maior seguranca juridica ao empregador e, também,
ao empregado, em consonancia com os direitos fundamentais.

Portanto, muito hd que se falar e proteger no ambito da protecdo de dados junto a negociacdo coletiva,
que deve assumir papel cada vez mais relevante em face da crescente automacdo e avanco da tecnologia nas
relacdes de trabalho, com papel relevante a ser desempenhado por Sindicatos, associacdes e cooperativas junto
a ANPD, visando a protecdo dos dados funcionais e os direitos dos trabalhadores.

Por coincidéncia ou ndo, o artigo da constituicdo que reconhece a negociacao coletiva € sucedido pelo
inciso XXVII do referido artigo, que trata sobre a protecdo do trabalhador em face da automacdo, a ser
regulamentado por lei, o que até hoje, ultrapassados 36 anos do texto constitucional, ndo aconteceu pelo
Congresso Nacional, destacando ainda mais o papel central que terdo Sindicatos e ANPD na protecdo do
trabalhador face o uso da inteligéncia artificial.

Por todo o exposto, demonstra-se o papel central das negocia¢des coletivas e do incentivo destas no
cendrio nacional, centrada na defesa dos interesses e dos direitos dos trabalhadores, hipossuficientes nas
relacdes empregaticias, e que sdo mais sucessiveis a descasos e violagdes a LGPD, com papel sindical de apoio
a fiscalizagdo e cumprimento da prote¢do de dados no territdrio nacional.

3.1 Boas Préticas Globais para Protecdo de Dados na Negociagdo Coletiva
1. Clausulas Especificas em Acordos Coletivos:
a. Definir limites para monitoramento e coleta de dados.

b. Garantir consentimento livre, informado e inequivoco para finalidades determinadas, para usos
nao essenciais.

c. Garantir Revisdo Humana em decisdes automatizadas
2. Participagdo Sindical em DecisGes Tecnoldgicas:

a. Envolver sindicatos na implantacdo de tecnologias que utilizem dados dos trabalhadores.
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3. Transparéncia e Prestacdo de Contas:
a. Comunicacgdo clara sobre como e por que os dados sdo tratados.
4. Educacgdo e Treinamento:
a. Sensibilizar trabalhadores e empregadores sobre direitos de protecdo de dados.
Por que regulamentar via Negociacdo Coletiva?
o Flexibilidade:
o Regras adaptadas a realidade do setor ou da empresa.
e Fortalecimento da Protecdo:
o Complementa legislagGes nacionais e cria garantias adicionais.
e Prevencao de Conflitos:

o Acordos claros evitam litigios relacionados a privacidade e ao uso indevido de dados.

V- Desafios e Pontos de Melhoria

O tratamento de dados de trabalhadores estd no centro do debate global sobre privacidade e dignidade
no trabalho. A experiéncia de paises como Franga, Alemanha e Reino Unido, que aliam protecdo de dados a
negociacdo coletiva, pode servir de exemplo para o Brasil. Uma politica nacional de protecdo de dados no
trabalho deve incorporar principios como:

1. Dados de Qualidade e Vieses Discriminatoérios

A gestdo algoritmica, quando alimentada por dados de baixa qualidade ou enviesados, pode perpetuar
discriminacg@es e desigualdades.

¢ Proposta: Desenvolver diretrizes obrigatérias para auditoria e validacdo de algoritmos, garantindo que sejam
justos e ndo discriminatorios.

2. Transparéncia na Gestdo Algoritmica
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Os trabalhadores muitas vezes desconhecem como seus dados sdo utilizados ou os critérios de decisGes
automatizadas.

¢ Proposta: Garantir a explicabilidade sobre o funcionamento dos algoritmos e disponibilizar canais para
contestacdo de decisdes.

3. Limitagdes do Consentimento

O consentimento, enquanto base legal, é limitado no contexto laboral devido a assimetria de poder entre
empregador e empregado.

e Proposta: Priorizar bases legais mais robustas, como a execucdo de contrato ou cumprimento de obrigacdo
legal, evitando que o consentimento seja utilizado de forma coercitiva.

4. Negociacdo Coletiva e Representacdo dos Trabalhadores

A negociacdo coletiva pode equilibrar a relagdo de poder e estabelecer salvaguardas claras para o tratamento
de dados no trabalho.

 Proposta: Incentivar as negociagdes coletivas sobre o uso de dados no ambiente de trabalho.

Normas internacionais como o GDPR e legislagdes nacionais como a LGPD desempenham um papel
crucial na protecdo de dados no contexto laboral, mas ainda ha lacunas a serem preenchidas. Dados de
gualidade, transparéncia e negociacdo coletiva sdo pilares fundamentais para enfrentar os desafios impostos
pela digitalizagdo do trabalho, como vieses algoritmicos e limitagdes do consentimento. A construgdo de uma
politica nacional integrada, alinhada as melhores praticas globais, é essencial para proteger os direitos dos
trabalhadores e fomentar relaces laborais mais justas e equilibradas.

VI- Conclusdo

O discurso juridico atual é permeado pela ideia do risco. A velocidade da inovacdo e das constantes
descobertas tecnoldgicas ndo vem acompanhada pela andlise de seus efeitos. Esse descompasso traz a
importancia da gestdo dos riscos laborais no ambito do direito a protecdo de dados pessoais, pois o
conhecimento sobre suas consequéncias importa na necessidade de maior seguranca juridica nas relacGes
negociais. Mais do que isso: volta o olhar para a importdncia da ética negocial, ndo como uma questdo moral,
mas sim, legal.
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Dessa forma, Beck afirma que a diferenca de todas as épocas anteriores (incluida a sociedade industrial)
para a sociedade de risco é que essa sociedade se caracteriza essencialmente por uma caréncia: a
impossibilidade de prever externamente as situacGes de perigo. A diferenca de todas as culturas anteriores e
todas as fases sociais que se enfrentaram de diversos modos com ameacas € que a atual sociedade se encontra
confrontada consigo mesma em relacdo aos riscos.*

A descoberta de novas tecnologias e a intensidade do progresso da ciéncia ndo foi seguida de
instrumentos de avaliacdo e medic3o dos potenciais resultados de sua aplicacdo. Conforme Bottini:*®?

Do descompasso entre o surgimento de inovagdes cientificas e o conhecimento das
consequéncias de seu uso surge a incerteza, a inseguranga, que obrigam o ser
humano a lidar com o risco sob uma nova perspectiva. O risco, fator indispensavel ao
desenvolvimento econémico de livre mercado, passa a ocupar papel central no
modelo de organizagdo social. O risco torna-se figura crucial para a organizagdo
coletiva, passa a compor o nucleo da atividade social, passa a ser sua esséncia. Surge
a sociedade de riscos.

A verdade é que ndo podemos parar de questionar. A postura proativa, ex ante, de antecipacdo a riscos
num cenario Big Data remete a imposicdo de assunc¢do de responsabilidade da sociedade em que vivemos.

Nessa esteira, Bauman refere que sdo os padrdes éticos, muito mais do que a racionalidade e a
diligéncia, que estdo em crise. Devemos tomar a decisdo de assumir a responsabilidade por nossa
responsabilidade, a decisdo de medir a qualidade da sociedade pela qualidade de seus padr&es éticos.'®* De
acordo com o socidlogo francés Morin: “o mundo sempre comportara riscos, imprevistos, incertezas, mas
também poderd comportar capacidades criadoras, desenvolvimento da compreensdo e da bondade, nova

consciéncia humana.”

Na visdo de Beck, o mundo ndo estd apenas mudando. Estd em constante metamorfose. O autor

|II

designa o termo “risco digital global” para afirmar que a valoracdo desse risco difere dos demais (risco

161 BECK, Ulrich. La sociedad del riesgo hacia una nueva modernidad. Barcelona: Paidds, 1998, p. 237.

162 BOTTINI, Pierpaolo Cruz. Principio da precauc3o, direito penal e sociedade de risco. Revista Brasileira de Ciéncias
Criminais, Sdo Paulo, n. 61, p. 44-121, jul./ago. 2006, p. 48.

163 BAUMAN, Zygmunt. A sociedade individualizada: vidas contadas e histérias vividas. Rio de Janeiro: Zahar, 2008, p. 109.

164 MORIN, Edgar. Rumo ao Abismo? Ensaio sobre o destino da humanidade. Rio de Janeiro: Bertrand Brasil, 2011, p. 190.
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financeiro, risco climatico, risco ao terrorismo), pois o risco digital global afeta a liberdade digital. Trata-se de
uma ameaca imaterial. Ndo € uma ameaca para a vida (terrorismo), para a sobrevivéncia da humanidade (risco
climatico), ou para a propriedade privada (risco financeiro). A violacdo da liberdade digital ndo é dolorosa. Nao
se padece de uma enfermidade, nem se arrasta a uma inundacdo, nem nos falta oportunidade para encontrar
trabalho. A liberdade morre sem que os seres humanos saiam feridos fisicamente. O risco da falta de liberdade
digital supGe uma ameaca para algumas das maiores conquistas da civilizacdo moderna: a liberdade pessoal, a
autonomia, a intimidade, que sdo instituicdes basicas da democracia e do Direito, nas quais também se
fundamentam o Estado.!®”

Em interessante estudo elaborado por Gasser e Haeusermann, sobre a importancia do compliance e da
gestdo de riscos provenientes do avango da tecnologia, os autores afirmam que, de forma reativa a rede digital
e a informatizacdo, a necessaria gestao de riscos na interrelacdo do Direito com a tecnologia da informacdo e o
mercado faz surgir uma forma mais ampla de compliance, que convencionam chamar de “e-compliance”. Os
autores defendem uma abordagem integrada e abrangente do conceito de conformidade, que leve em
consideracdo o ritmo da digitalizacdo, favorecendo o ajuste do sistema juridico as mudancas tecnoldgicas que
afetam as empresas e que imp&em constantes altera¢cdes nas organizagdes corporativas. Este grande desafio
multidisciplinar, que exige a interconexdo entre Direito e tecnologia da informacdo, representa o que

convencionam os autores em designar de “e-compliance” 1%®

O gerenciamento de riscos provenientes das inovacGes tecnoldgicas, em que a dindmica digital das
relagdes dificilmente encontra respaldo juridico adequado, requer um didlogo do Direito com a tecnologia
avancada, que seja pautado na observancia dos principios da prevencdo de danos e da precaucdo de riscos, na
tentativa de construcdo de um cenario gue minimize riscos e potencialize o desenvolvimento econdmico digital,
com a devida protecdo dos direitos fundamentais.

Portanto, a necessidade de adequar o avanco da tecnologia e a exploracdo massiva de dados pessoais
no ambiente de trabalho reforca a importancia da implementacdo de um sistema de compliance trabalhista
digital, com énfase no interesse e na preservacdo dos direitos fundamentais do empregado e do empregador,
num contexto produtor de incessantes riscos e oportunidades de desenvolvimento.

165 BECK, Ulrich. La metamorfosis del mundo. 1. ed. Barcelona: Paidds, 2017, p. 165.

166 GASSER, Urs; HAEUSERMANN, Daniel M. E-compliance: towards a roadmap for effective risk management. The
Berkman Center for Internet & Society. Cambridge, n. 2007-3, mar. 2007, p. 10-11. Disponivel em:
<https://www.semanticscholar.org/paper/E-Compliance%3A-Towards-a-Roadmap-for-Effective-Risk-Gasser-
H%C3%A4usermann/ddb0222b96a0d76468ced83deaadd27661d504dc>. Acesso em: novembro de 2019.
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A conformidade com a Lei Geral de Protecdo de Dados (LGPD) no contexto das relacdes de trabalho,
especialmente em processos de recrutamento e selecdo, exige uma abordagem estruturada e transparente,
baseada nos principios fundamentais da legislacdo. A eliminacdo de praticas inadequadas, como o uso de
consentimento forcado e genérico, é fundamental para garantir que as finalidades do tratamento sejam
claramente definidas, especificas e vinculadas as bases legais apropriadas.

Respeitar os direitos dos titulares, incluindo a liberdade de recusar consentimento em finalidades
acessorias e a possibilidade posterior de revogacao, reflete ndo apenas uma obrigacdo legal, mas também um
compromisso ético das empresas. Além disso, a adocdo de praticas como o consentimento granular e o
fornecimento de informacdes detalhadas em avisos de privacidade fortalece a confianca dos candidatos nos
processos seletivos.

Ressalte-se que o tratamento de dados de titulares empregados, apds a contratacdo, também exige o
cumprimento rigoroso dos principios de transparéncia e fornecimento de informacGes claras. As empresas
devem garantir que todos os funcionarios compreendam como e por que seus dados sdo tratados, restringir o
tratamento de dados ao estritamente necessario e incentivar a negociacao coletiva para estabelecer limites e
salvaguardas no uso de tecnologias, promovendo um ambiente de trabalho ético e respeitoso.

Essa postura proativa ndo apenas assegura a prote¢do dos dados pessoais, mas também contribui para
a construcdo de um ambiente de trabalho mais justo, equitativo e alinhado aos valores de privacidade e
transparéncia. Empresas que demonstram esse compromisso fortalecem a confianca dos candidatos e
funcionarios, consolidando sua reputagdo em um mercado cada vez mais atento as questdes de privacidade e
protecdo de dados.

Adotar essas praticas vai além da conformidade com a LGPD: é um passo essencial para promover uma
cultura de respeito a privacidade e ética nas relages de trabalho.
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ANEXO XXII — ESTUDO DE CASO: EMPREENDEDORISMO E
EMPREENDEDORISMO SOCIAL
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Estudo de Caso
Empreendedorismo e empreendedorismo social
Conselheiro: Alexandre Boava
dezembro/2024

Esse estudo de caso tem como objetivo abordar o inciso “V” do Artigo 22 da LGPD, a partir de um de
seus fundamentos, o desenvolvimento econdmico, tecnoldgico e inovacdo aplicado ao empreendedorismo e
ao empreendedorismo social. Para melhor compreensdo do que se trata pensar em protecdo de dados para o
desenvolvimento é importante delimitar a quais atores esse estudo se propde a dialogar.
Como empreendedores sdo considerados:
® trabalhadores autbnomos;
® “MEIs”;
® pequenos negocios;
® pequenas cooperativas.
E como empreendedores sociais:
® associagdes
® organizacGes filantrdpicas
® pessoas juridicas sem fins lucrativos.
Foi identificado 3 aspectos principais para trazer mais desenvolvimento e seguranca juridica para esses
atores,
® primeiro abarca todas iniciativas e tem a ver com o que chamamos de aculturamento que passa por
orientacgdo, instrucdo, informacdo, formacdo e letramento para essas pessoas juridicas e profissionais
autonomos;
® segundo é disponibilizar tecnologias/ferramentas digitais livres e auditaveis que facilitem o trabalho de
governanca e seguranca dos dados;
® terceiro diz respeito a capacidade de financiamento de seus negdcios em que os dados desses atores
devem seguir a Lei Geral de Protecdo de Dados Pessoais.

1. Orientagdo e aculturamento

Grande parte da sociedade carece de sensibilizagdo e maior compreensdo de quais sdo os direitos
garantidos pela LGPD, isso se reflete na atuagdo empreendedora de cada uma dessas pessoas. Levar a cultura
de protecdo de dados, os deveres e limites que a LGPD imp&e é fundamental para que haja mais seguranca
juridica para esses atores economicamente menores, e fortalece a garantia dos direitos dos titulares de dados.
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Neste estudo destacamos os principios da LGPD de finalidade e necessidade. Esses principios garantem
que os dados dos titulares de dados pessoais captados serdo utilizados especificamente para uma certa
aplicacdo, ndo devendo existir a captacdo de dados que ndo se aplicam a finalidade informada ao titular. A
importancia de solicitar, captar, armazenar e processar apenas dados que sdo de fato Uteis para a organizacao
traz mais seguranca juridica e seguranca da informacao, isso se deve pelo carater ndo excessivo da captacdo de
dados. Ndo é permitido pela LGPD que se capte e armazene dados que ndo serdo utilizados, isso se déd para que
ndo haja um acumulo de dados que podem ser expostos de maneira a nem serem aproveitados o seu valor real,
expondo titulares, aumentando os riscos de vazamento de dados e elevando os custos e a complexidade da
manutencdo.

Propomos o fortalecimento de a¢des que conscientizem a esses pequenos controladores de dados da
importancia de lidar com os dados pessoais com responsabilidade e como isso traz seguranca juridica para os
seus negdcios, uma vez que a exposicdo a um tratamento irregular do ponto de vista dos direitos do titular e o
vazamento de dados em excesso, causa grandes prejuizos.

Segue exemplos brasileiros que devem ser fortalecidos e expandidos, dialogando com os estados e
municipios, criando agendas de conscientiacdo em cada territério, a fim de levar para mais proximo do
controlador de dados uma compreensdo mais adequada de como se proteger e proteger os dados de seus
clientes e fornecedores (titulares de dados),

® ANPD: Glossario de Protecdo de Dados Pessoais e Privacidade;
® ANPD: Guia Orientativo sobre seguranca da informacao para agentes de tratamento de pequeno porte;
® Parceria ANPD e Nic.br:
O Fasciculo: Vazamento de Dados
O Fasciculo: Protecdo de Dados
® |DEC: Manual Pratico de Adequacdo a Lei Geral de Protecdo de Dados para Micro e Pequenas Empresas

Exemplos internacionais,

Pais Iniciativa Descrigao Impacto

273



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

Reino Unido | Guia para pequenas [ O ICO oferece guias, | Reduz riscos legais e
empresas e startups | checklists e cursos online | melhora a conformidade
sobre protecdo de | gratuitos para ajudar | de empresas menores.
dados pequenas  empresas  a
entenderem suas
obrigactes sob a GDPR.

Canada Ferramentas de | Oferece guias especificos, | Melhora o entendimento
orientacdo para | videos e seminarios sobre | das normas de
empresas como gerenciar  dados | privacidade e seguranca

pessoais de maneira | de dados.
responsavel sob a lei

PIPEDA.
Unido Kit de ferramentas | Inclui um portal interativo | Apoia o cumprimento
Europeia para Empresas com orienta¢®es | das obrigacdes legais de

personalizadas para ajudar | forma acessivel e pratica.
empresas a implementarem
medidas de protecdo de
dados.

Links

Reino Unido: https://ico.org.uk/for-organisations

Canada: https://www.priv.gc.ca/en/opc-actions-and-decisions/investigations/investigations-into-businesses/
Unido  Europeia: https://commission.europa.eu/law/law-topic/data-protection/legal-framework-eu-data-
protection_en

2. Ferramentas e procedimentos de seguranca

No cendrio atual, as pequenas iniciativas utilizam ferramentas para o trafego de dados que podem ou
ndo ser adequadas para um tratamento correto dos dados. Via de regra a escolha do aparato tecnolégico digital
gue suportar essas a¢des se da pela facilidade de utilizagdo e/ou aquisicdo, ou seja, ferramentas comuns de
mercado que se utiliza na sociedade brasileira como um todo, como Whatsapp/Whatsapp Business, Google
Drive, Gmail, Planilhas Google, Wordpress, Wix, entre muitas outras, que se caracterizam por serem
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amplamente utilizadas e pelo custo acessivel. Essas ferramentas apesar de cada uma ter suas politicas de dados

e arquiteturas de seguranca, elas ndo sdo, necessariamente, pensadas para que os dados pessoais estejam

sendo tratados da forma mais adequada e nem sempre deixam claro e nem exigem para o usudrio os

procedimentos de seguranca da informacdo mais adequados, como senhas fortes, segundo fator de

autenticacdo e orienta comportamentos ndo arriscados.

Uma alternativa é, partindo da ANPD, com parceria ou ndo, a criacdo e a consolidacdo na sociedade de

ferramentas que apoiem o trabalho dessas iniciativas, baseados nos principios da LGPD e entregando mais

seguranca juridica para esses negdcios, uma vez que estardo utilizando ferramentas pensadas a partir do

conceito de,

privacy by design;

acessibilidade;

codigo aberto (salvo partes sensiveis do algoritmo);

auditabilidade;

gratuidade;

ampla divulgacéo.

Essas ferramentas também tiram a necessidade de custos com outros servigcos que em maior ou menor

nivel oneram o caixa dessas pequenas iniciativas, além de entregar seguranca da informacdo e seguranca

juridica para operacdo.

Essa construcdo deve se basear nos seguintes artigos e incisos:

Art. 52 Para os fins desta Lei, considera-se:

O |l - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

O Xl - anonimizagdo: utilizagdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;

O VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacdo ou difusédo;

Art. 12. Os dados anonimizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo
guando o processo de anonimizacdo ao qual foram submetidos for revertido, utilizando exclusivamente
meios proprios, ou quando, com esforcos razoaveis, puder ser revertido.
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O § 12 A determinacdo do que seja razoavel deve levar em consideracdo fatores objetivos, tais
CoOmo custo e tempo necessarios para reverter o processo de anonimizagdo, de acordo com as
tecnologias disponiveis, e a utilizagdo exclusiva de meios proprios.

O §32A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizacao e realizar verificacdes acerca de sua seguranca, ouvido o Conselho Nacional de
Protecdo de Dados Pessoais.

® Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situacSes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunica¢do ou qualquer forma de tratamento inadequado ou ilicito.

O §1°2Aautoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel
o disposto no caput deste artigo, considerados a natureza das informagbes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia, especialmente no caso
de dados pessoais sensiveis, assim como os principios previstos no caput do art. 62 desta Lei.

O § 12 A comunicacdo serd feita em prazo razodvel, conforme definido pela autoridade nacional,
e devera mencionar, no minimo:

B [l - a indicagdo das medidas técnicas e de seguranga utilizadas para a prote¢do dos
dados, observados os segredos comercial e industrial;

O § 32 No juizo de gravidade do incidente, serd avaliada eventual comprovagdo de que foram
adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis,
no ambito e nos limites técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

® Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associa¢Ges, poderdo formular regras de boas praticas e de
governangca que estabelecam as condi¢Bes de organizacdo, o regime de funcionamento, os
procedimentos, incluindo reclamagdes e peticdes de titulares, as normas de seguranga, os padrdes
técnicos, as obrigacdes especificas para os diversos envolvidos no tratamento, as a¢cdes educativas, os
mecanismos internos de supervisdo e de mitigacdo de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

® Art. 51. A autoridade nacional estimulard a adocdo de padrdes técnicos que facilitem o controle pelos
titulares dos seus dados pessoais.

Segue uma tabela com exemplos praticos de outros paises.
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Pais Ferramenta Descricao Impacto
Franca CNIL  Privacy | Ferramentas de conformidade | Ajuda empresas francesas
Tools e guias praticos oferecidos | a implementarem politicas
pela CNIL, incluindo modelos | robustas de protecdo de
de politicas e relatdrios de | dados e evitarem
incidentes. penalidades.
Reino Unido ICO Data | Portal de protecdo de dados | Guia empresas do Reino
Protection com orientacdes detalhadas | Unido na conformidade
Portal sobre conformidade com a|com a GDPR, reduzindo

GDPR, incluindo templates e | riscos legais e operacionais.
registros de impacto de
privacidade.

Canada Privacy Toolkit | Kit de ferramentas para | Aumenta a transparéncia e
for Businesses | pequenas e médias empresas, | a conformidade das
incluindo checklists de | empresas com regras de
conformidade e exemplos de | privacidade.

politicas de privacidade.

Australia Privacy Modelo de plano de gestdo de | Ajuda empresas a
Management | privacidade que inclui | documentar politicas de
Plan Template | resposta a incidentes e | privacidade e garantir
avaliacdo de impacto | seguranga de dados
conforme a lei de privacidade | pessoais.

australiana.
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Estados Unidos | NIST  Privacy | Estrutura técnica e | Guia empresas no
Framework operacional  gratuita para | gerenciamento de riscos de
gerenciamento de riscos de | privacidade e na

privacidade, desenvolvida pelo | estruturacdo  de  seus
Instituto Nacional de PadrBes | programas internos.
e Tecnologia (NIST).

Finlandia MyData Padrdes técnicos para | Oferece uma infraestrutura
Operator operadores de dados pessoais, | de governanca de dados
Model promovendo governanca ética | mais ética e transparente.

e transparéncia na gestdo de
informacdes pessoais.

Links

Franca: https://www.cnil.fr/en/gdpr-toolkit
Reino Unido: https://ico.org.uk/for-organisations/advice-for-small-organisations/create-your-own-privacy-

notice/
Canada: https://publications.gc.ca/site/eng/9.825788/publication.html
Australia: https://www.oaic.gov.au/privacy/privacy-guidance-for-organisations-and-government-

agencies/organisations/privacy-management-plan-template
Estados Unidos: https://www.nist.gov/privacy-framework
Finlandia: https://mydata.org/publication/understanding-mydata-operators/

3. Escore de Crédito

Um fator que se relaciona diretamente as condig¢Bes de financiamento desses negdcios é a capacidade
de tomar crédito, as instituicBes financeiras exercem papel central na disponibilizacdo ou ndo e em quais
condicGes esse produto financeiro chega até o tomador do crédito. Essas condi¢cdes dizem respeito ao valor
total do crédito, os juros, a quantidade de parcelas, as taxas, entre outras. Para esses empreendedores que
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necessitam urgentemente de dinheiro para "girar o caixa”, tomar um crédito significa uma melhora direta nas
condicdes de trabalho e expansdo de seus negdcios, gerando mais empregos, oportunidade de renda,
desenvolvimento econémico, tecnolégico e inovagdo. O artigo 7° no inciso X atesta a protecdo ao crédito como
uma hipotese legal,

Art. 72 O tratamento de dados pessoais somente podera ser realizado nas seguintes hipdteses:
X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.

O escore de crédito tem um papel decisivo na tomada de decisdo das instituicdes financeiras em nao
conceder crédito, conceder e em quais condices se dardo essa concessdo. Esse escore, como qualquer outro
escore, € um modelo estatistico que leva em consideragdo algumas informac8es para criar uma “régua”
partindo de algumas premissas, essas premissas sdo os parametros do modelo, que por sua vez sdo os dados
pessoais dos titulares de dados, seja de comportamento com seus compromissos financeiros, seja outros
diversos dados pessoais sensiveis ou nao.

Hoje ndo hd uma clareza das informac&es pessoais que estdo circulando pelas empresas controladoras
e operadoras do processamento de escore de crédito, ndo é possivel contestar ou ter acesso a todos os seus
dados que foram considerados. Alguma base legal como a de crédito e o legitimo interesse, podem legitimar a
utilizacdo dos dados para o processamento, mas ndo justifica a falta de transparéncia, livre acesso, exclusao,
entre outros principios.

Baseado no Art. 20 da LGPD temos,

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisGes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisGes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua personalidade.
§ 12 O controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas a respeito dos
critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos comercial e
industrial.
§ 22 Em caso de ndo oferecimento de informacdes de que trata o § 19 deste artigo baseado na observancia de
segredo comercial e industrial, a autoridade nacional podera realizar auditoria para verificacdo de aspectos
discriminatdérios em tratamento automatizado de dados pessoais.

Um dos principios assegurados no artigo 69 da Lei Geral de Prote¢do de Dados Pessoais é o da ndo
discriminacdo, que garante a “impossibilidade de realizacdo do tratamento para fins discriminatdrios ilicitos ou
abusivos”. Por conseguinte, o artigo 52 define que o dado pessoal sobre origem racial ou étnica, convicgcdo
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religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural é
considerado dado pessoal sensivel, tendo tratamento especial pela lei e dependendo de consentimento
expresso do titular, ressalvadas algumas hipoteses especificas elencadas nos artigos 11 a 13. Ha ainda o artigo
20 (como ja citado) que da ao titular do dado pessoal o direito a solicitar a revisdo de decisGes de crédito e de
consumo tomadas com base em “tratamento automatizado de dados pessoais”. Em suma, ao garantir ao
cidaddo amplo acesso aos dados, e o direito de revisdo de decisdes de crédito automatizadas, a LGPD impse as
empresas um maior rigor e cautela em seu processo de analise de crédito e formacdo de credit score, que ndo
poderd mais ser definido com base em dados de cunho discriminatério e nem com base em dados pessoais
sensiveis.

As empresas que desenvolvem e vendem servicos de escores e as instituicdes financeiras que
desenvolvem seus préprios escores e/ou consomem de um terceiro, podem e devem disponibilizar acesso
facilitado, claro, compreensivel e comunicar aos titulares de dados de forma proativa como esse dados pessoais
foram utilizados. Baseado nos principios da LGPD, esse estudo sugere a Politica Nacional de Protecdo de dados,
gue os controladores, operadores e clientes desses produtos de escore disponibilizem:

® Portal de acesso com
O dados do titular processados para a geragdo de cada escore, tanto os de comportamento
financeiro em outras instituicGes, dados esses que o Banco Central disponibiliza, quanto
gualquer outro dado pessoal envolvido;
O o0 peso de cada um desses dados, ou seja, como cada informagdo favorece ou desfavorece a
avaliacdo daquela tomada de produto financeiro, uma vez que esse processo é automatizado
e carece de transparéncia;
O meios de atualizagdo e exclusdo de dados pelo titular, além de justificativas da existéncia de
cada um desses dados em sua base.
® Histdrico do comportamento de crédito utilizado para o préoximo processamento do escore de crédito
de forma atualizada no momento da consulta do titular de dados;
® Comunicar o titular de dados todas as vezes que um novo dado bancério ou ndo é disponibilizado na
base de dados.

O comprimento das exigéncias da LGPD é um vetor de seguranca juridica importante para os controladores e
operadores do escore de crédito, evitando qualquer ndo garantia de direitos a sociedade brasileira.
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ESTUDO DE CASO: EDUCAGAO E INCLUSAO

por Isabella Henriques
Introdugao

O avanco das tecnologias digitais tem transformado profunda e desigualmente diversos setores,
incluindo a educacdo. Nesse contexto, a Inteligéncia Artificial desempenha um papel fulcral, com aplicacGes
que vao desde a personalizacdo do aprendizado até a otimizacdo de processos administrativos. No entanto,
esses avancos também trazem desafios significativos relacionados a protecdo de dados e a privacidade, a
acessibilidade e a inclusdo, especialmente quando tecnologias como o reconhecimento facial sdo
implementadas em ambientes escolares frequentados por criancas e adolescentes.

Assim, o presente estudo de caso pretende abordar algumas das inUmeras consequéncias dessas
inovagdes sob multiplas perspectivas, incluindo praticas nacionais e internacionais de protecdo de dados e
privacidade, conformidade legal, ética no uso de tecnologias e estratégias para evitar a ampliacdo de
desigualdades.

Também apresenta alguns casos praticos, diretrizes e recomendacdes para o uso responsavel dessas
ferramentas, garantindo que tecnologias educacionais sejam utilizadas de maneira ética e que respeitem
direitos fundamentais como a privacidade e a equidade. Essa andlise se faz especialmente relevante em um
cendrio global onde a digitalizacdo da educacdo vem sendo acelerada, ampliando oportunidades de
aprendizado, mas também expondo criancas e adolescentes a praticas de vigilancia e exploracdo de dados. A
compreensdo desses aspectos é essencial para o desenvolvimento de politicas publicas e diretrizes que
promovam um uso seguro, ético e inclusivo das novas tecnologias digitais na educacdo, especialmente para
grupos em situacdo de vulnerabilidade.

Ainda, vale uma ressalva inicial acerca do objeto deste compilado. Isso porque uma outra perspectiva
para o tema da educacdo e inclusdo diz respeito a necessidade de educacdo de todas as pessoas e também de
criancas e adolescentes para a nova disciplina da protecdo de dados e privacidade, no sentido de que todas as
multiplas infancias e adolescéncias tenham mais informacd&es e constituam conhecimento acerca do tema, que
é tdo relevante para suas vidas e que pode impactar essas pessoas sobremaneira. Assim, considerando a
existéncia de um Grupo de Trabalho focado nessa tematica (CNPD GT1), o presente estudo de caso concentrou-
se nos usos de novas tecnologias nas escolas, deixando a educacdo em direitos para os trabalhos do GT1.
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(1) Reconhecimento facial nas escolas
O relatério do InternetLab (“Tecnologias de vigildncia e educacdo: um mapeamento das politicas de

reconhecimento facial em escolas publicas brasileiras”), langcado em marco de 2023, faz um mapeamento do

grau de expansdo, formas de uso e praticas adotadas no uso dessas tecnologias em 15 escolas publicas de

diferentes regides do pais. Entre os principais achados do relatdrio, ressalta-se:

Foram identificadas trés finalidades principais para implementar o reconhecimento facial:

(i) otimizacdo da gestdo do ambiente escolar (economia de tempo de aula dos professores,
administrar as faltas escolares, gestdo de merendas e material escolar)

(ii) combate a evasdo escolar (evitar altera¢des indevidas no registro de presenca, comunicar o
Conselho Tutelar e gerenciar programas sociais, em caso de muitas auséncias);

(iii) otimizar seguranca (evitar que estudantes saiam sem autoriza¢do e proteger o patrimonio
escolar)

Dessa forma, o reconhecimento facial nas escolas combateria, principalmente:

o

(i) Superlotagdo das salas de aula;
(i) Falta de verbas para alimentacdo escolar
(iii) Evasdo escolar;

(iv) Violéncia.

Apesar de auxiliarem no combate de problemas legitimos, analises sobre os casos de contestacdo e

entrevistas com representantes da sociedade civil demonstram que essa tecnologia de reconhecimento nado

combate, de forma eficiente, os problemas a que é enderecada.

O relatério também destaca que o reconhecimento facial ndo é uma tecnologia propriamente da

educacdo, mas uma tecnologia de vigilancia. Seu uso tem sido criticado internacionalmente em fungdo de

denuncias sobre:

o

Viés discriminatorio;
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o Questdes relacionadas a seguranca, transparéncia e eficacia do sistema.

No caso de escolas, cujo publico sdo criancas e adolescentes, aumenta-se a sensibilidade do tdpico e os
perigos envolvidos. O relatério, por fim, estabelece algumas bases interessantes para orientar a adoc¢ao de
tecnologias no ambiente escolar de forma geral, abaixo transcritas:

o “(i) Capacitagdo de gestores publicos para diferenciar os diferentes tipos de ferramentas
tecnoldgicas;

o (ii) Andlise de contexto: producdo de analise prévia e de relatdrios de impacto a protecdo de
dados, aos direitos humanos, dando énfase aos potenciais discriminatérios que podem estar
contidos no uso de tecnologias especificas;

o (iii) Participacdo e gestdo democratica: cooperacdo entre diferentes setores da sociedade, com
participacdo de corpos docente e discente;

o Aprimoramento dos mecanismos de transparéncia: respostas céleres e completas aos pedidos
de LAI, divulgacdo de Politica de Privacidade;

o (iv) Uso de software livre;

o (v) Capacitagdo e letramento digital e tecnoldégico para gestores publicos e para
educadores(as).”

No contexto internacional, vale citar os estudos desenvolvidos pela drea de pesquisa Science, Technology

and Public _Policy da Universidade de Michigan sobre ‘Facial Recognition in Schools’. Apesar de o

reconhecimento facial ser apontado como um meio eficiente e preciso de verificacdo da identidade, segundo
os estudos, os perigos que essa tecnologia traz superariam seus supostos beneficios: “a growing body of
evidence suggests that it will erode individual privacy and disproportionately burden people of color, women,
people with disabilities, and trans and gender non-conforming people”. Em outras palavras, os estudos apontam
gue ha um corpo de evidéncias crescente em relacdo a erosdo da privacidade individual e ao aumento da
discriminacao sobre grupos sociais vulnerabilizados.

Importante também mencionar o relatério do Escritério de Servicos de Tecnologia da Informacdo da
cidade de Nova lorque, sobre o uso de biometria e outras formas de identificacdo nas escolas: ‘Use of Biometric

Identifying Technology in Schools’. De acordo com o documento, os riscos na utilizacdo de reconhecimento
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facial nas escolas sdo maiores do que os beneficios, mas provavelmente ja hd menos riscos para o uso
estritamente administrativo dessa tecnologia. No entanto, também menciona o uso de identificacdo por
impressdes digitais como uma alternativa vidavel, com menos riscos.

(2) Uso daimagem no contexto educacional
A organizacdo National Education Union (NEU), do Reino Unido, estabelece diretrizes interessantes para
orientar o tratamento de imagens nas escolas no seu ‘Photographs in schools’:

e (i) Os materiais de imagem (fotografias ou videos) devem ser usados para os propositos internos da
escola;

e (i) O uso dos materiais para qualquer propdsito diverso deve buscar o consentimento dos sujeitos
presentes nas imagens;

e (iii) O compartilhamento da imagem por pessoas fotdgrafas com quaisquer terceiros apenas deve
ocorrer quando houver especificagdo contratual para tal ou quando houver permissao pela escola;

e (iv) O fotografo deve reter evidéncias relativas ao atendimento dessas regras.
No caso de imagens utilizadas para propdsitos de seguranca, deve-se assegurar que:
e (i) Mdes, pais ou tutores devem ser informados da retencdo de imagens para propdsito de seguranca;

e (i) As imagens devem ser armazenadas com seguranca e usadas apenas por aqueles autorizados para
tal.

Caso as imagens sejam utilizadas para fins publicitarios, como no site da escola, a NEU orienta que o
nome dos estudantes presentes nas imagens ndo seja divulgado. Caso haja intencdo de atrelar a imagem ao
nome do estudante (como no caso de fazer materiais sobre os melhores alunos, por exemplo) é necessario
haver consentimento orientado pelas seguintes informacdes:

e (i) Aidentificacdo do controlador dos dados;

e (i) O(s) propdsito(s) para uso das imagens;
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e (iii) Aidentificacdo de quaisquer organiza¢des para as quais as imagens podem ser distribuidas;
e (iv) Quando as imagens serdo eliminadas.

Em relacdo a fotografias e videos feitos por maes e pais de estudantes em eventos escolares, a orientacdo
é que:

e (i) Seja incluida uma secdo no contrato de matricula indicando que qualquer imagem dos eventos
escolares ndo serd usada inapropriadamente;

e (i) Seja incluido um termo assinavel nas correspondéncias de convite a tais eventos, reafirmando que

as imagens ndo serdo usadas de maneira indevida;
e (iii) Haja confirmacdo escrita de que as imagens sé serdo feitas no local e horério do evento escolar;

e (iv) Sejainformado onde a escola possui seu préprio registro fotografico dos eventos.

(3) Uso das imagens em tecnologias educacionais

Ha tecnologias dedicadas ao processo de ensino-aprendizagem que podem, eventualmente, registrar
imagens dos estudantes. No caso do Reino Unido, o sistema IRIS Connect é dedicado para que professores
gravem suas aulas com o fim de assisti-las e otimiza-las, além de compartilhar com colegas para feedbacks.
Nesse contexto é imprescindivel que:

e (i) A tecnologia seja segura e ndo permita reproducdo do material por professor/a ou mediante sua
permissao;

e (ii) Os alunos sejam avisados da gravacdo e dos termos de visualizagdo e compartilhamento
e (iii) O acesso a biblioteca de gravagdes por outras pessoas possa ser revogado a qualquer tempo.

Os AV1 Robots, por sua vez, sdo uma tecnologia assistiva destinada aqueles que ndo podem comparecer
presencialmente as aulas, no caso por exemplo de problemas de saldde crénicos. Apesar de os AV1 Robots
apenas permitirem a transmissdo das aulas, e ndo sua gravacao, é importante lembrar que as pessoas usuarias
desse servico podem gravar o conteldo por meio de outro software. Por isso, é importante que haja um termo
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de uso a ser assinado pelo estudante ou por seus tutores, com o compromisso de ndo realizarem esse ou
qualquer uso indevido.

Em relacdo ao posicionamento da NEU sobre as tecnologias da inovagdo nas escolas, vale mencionar o
trecho abaixo (traducdo livre):

“A NEU ndo acredita que a utilizagdo de tecnologia inovadora nas escolas seja intrinsecamente boa ou
mad. Salientamos, no entanto, a importdncia do consentimento informado e a necessidade de as escolas
consultarem os pais, os alunos e o pessoal da escola/faculdade antes de introduzirem tecnologia
potencialmente intrusiva deste tipo. Se os alunos e funciondrios desejarem optar por néo ter suas imagens
e falas capturadas por esses dispositivos, eles deveréo poder fazé-lo.”

(4) Educagdo, Inteligéncia Artificial e protegdo de dados

As diretrizes para coleta e tratamento de dados no contexto educacional devem levar também em
consideracdo o uso de tecnologias de Inteligéncia Artificial. A partir do surgimento e disseminacdo dessas novas
tecnologias, cada vez mais informacgdes sdo coletadas e processadas.

E o caso, por exemplo, das tecnologias de anélise de linguagem no contexto educacional. S3o capazes de
gerar diagnosticos e promover melhorias no processo de ensino-aprendizagem. A partir da andlise da
proficiéncia linguistica dos estudantes e de seus padrdes de expressdo, o processo se torna mais personalizavel
e subjetivo, adequado a atender as necessidades individuais de cada estudante.

Estudo da Strathmore University, sobre privacidade de dados e plataformas ed-tech do continente
africano ‘Data Privacy in Africa’s Ed-Tech Platforms: Children’s Right to Privacy’, traz outro caso pratico de

aplicacdo de Inteligéncia Artificial no processo de ensino-aprendizagem e aponta também as deficiéncias
relacionadas as politicas de privacidade:

e S6 11 das 22 plataformas analisadas (aplicacGes baseadas no Oeste e Sul do continente africano) tém
politicas de privacidade. E apenas 4 mencionam criancas e seus direitos e se/como os tutores podem
participar ativamente pelo consentimento;

e Asoutras 11 ndo possuem politicas de privacidade nem apds o registro;
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e A excecdo do Nigerian Data Protection Regulation, que prevé especificamente sobre politica de
privacidade, os outros frameworks de protecdo de dados na Africa tém apenas componentes de uma
politica de privacidade, e ndo uma politica estruturada.

O documento faz uma série de recomendacdes para desenvolver as politicas de protecdo de dados de
Ed-Techs que utilizam IA; também satisfazendo a necessidade de abordar especificamente a protecdo de dados
de criancas:

e Inclusdo de uma secdo de coleta de dados que inclua informacdes sobre o tipo de informacdo coletada
de criangas e maneira da coleta. Deve especificar se a coleta é por meio de dudio, video ou outros
formatos.

e Inclusdo de uma cldusula de comunicacdo, detalhando se o responsavel pela plataforma pretende
enviar correspondéncias e a maneira como isso sera feito. A crianga e seus responsaveis devem ser
informados de qualquer comunicacdo que podem receber.

e Llista detalhada de todos aqueles que tém acesso aos dados da crianga, como tutores, pais, donos da
plataforma, organiza¢Bes externas, etc., e se possivel como usardo os dados acessados.

e Pronunciamento claro e facilmente acessivel detalhando os direitos daqueles legalmente definidos
como criangas. Deve incluir informacgdo sobre o direito de retirada dos dados da plataforma, direito de
revogar o consentimento, direito de requisitar exclusdo dos dados, direito de requisitar acesso a suas
informacdes.

e Pronunciamento afirmando que a plataforma ndo coleta informacdes identificdveis das criancas. Deve
afirmar categoricamente que a crianga ndo receberd pedidos de dar informacdes de contato ou
qualquer outra informacdo que possa ser usada para identifica-la.

e Pronunciamento afirmando claramente os requisitos para consentimento dos pais ou responsaveis
(como definido de acordo com a lei do pais). Deve informar também como pais ou responsaveis podem
entrar em contato com a plataforma para remogao dos dados da crianca, especialmente quando forem
coletados sem consentimento. Deve-se afirmar também que as interacBes entre tutor e crianca
ocorrerdo sempre em ambiente supervisionado (inclusive sessGes privadas).
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e Inclusdo de uma sessao informando os usuarios sobre a existéncia de terceiros afiliados e detalhando
os protocolos da plataforma sobre possivel compartilhamento de informacdes com essa parte. Deve
detalhar quais informac&es podem ser compartilhadas e em que quantidade.

e Inclusdo de um pronunciamento detalhando as leis de protecdo de dados aplicdveis. Além disso, deve
mencionar as estruturas protetivas que definem o conceito de crianca e seu direito a privacidade.

Outro exemplo é a exploracdo comercial de criancas e adolescentes no ambito do tratamento de seus
dados estudantis. Relatério de pesquisa da Iniciativa Educacdo Aberta, publicado em 2020%7, a esse respeito,
comprovou uma série de abusos nos Termos de Uso das plataformas educacionais disponibilizadas no Brasil
por empresas de tecnologia. E importante que se diga que ndo consentir com os termos de uso e politicas de
privacidade das empresas de tecnologia nem sempre é uma opc¢ao real para a maioria dos estudantes, como
aconteceu, por exemplo, no contexto de aprendizado remoto durante a pandemia de Covid-19.

Caso emblematico, acerca dos riscos da IA na educagdo, foi também a utilizagdo, pelo governo do Reino
Unido, de um algoritmo para a classificacdo das notas dos estudantes que fariam o exame nacional, entdo
cancelado em virtude da pandemia de Covid-19. Como posteriormente restou comprovado, o algoritmo
prejudicou estudantes de comunidades e bairros mais vulnerdveis e favoreceu aqueles das escolas localizadas
em comunidades e bairros mais privilegiados, ampliando, assim, as iniquidades j& existentes.®

Sistemas de IA usados em escolas podem ser voltados aos estudantes, aos professores e ao sistema de

9

ensino'®. Sistemas de aprendizagem adaptativa voltados aos estudantes podem empregar algoritmos,

avaliagBes, feedbacks dos alunos e vdrias midias para fornecer material personalizado as necessidades e ao

167 GONSALES, Priscila; TEL, Amiel. Educac3o, Dados e Plataformas: Andlise descritiva dos termos de uso dos servicos
educacionais Google e Microsoft. Disponivel em: https://aberta.org.br/educacao-dados-e-plataformas/ (Acesso em: 9
Dez 2024).

168 SATARIANO, Adam. British grading debacle shows pitfalls of automating government: The uproar over an algorithm
that lowered the grades of 40 percent of students is a sign of battles to come regarding the use of technology in public
services. The New York Times, 2020. Disponivel em: https://www.nytimes.com/2020/08/20/world/europe/uk-england-
grading-algorithm.html (Acesso em: 9 Dez 2024).

169 UNITED NATIONS CHILDREN'S FUND (UNICEF); UC BERKELEY HUMAN RIGHTS CENTER RESEARCH TEAM. Executive
Summary: Artificial Intelligence and Children’s Rights. Disponivel em:
https://www.unicef.org/innovation/media/10726/file/Executive%20Summary:%20Memorandum%200n%20Artificial %20l
ntelligence%20and%20Child%20Rights.pdf (Acesso em: 9 Dez 2024).
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170 sendo que a IA pode ser usada para melhorar as habilidades sociais,

progresso de cada estudante
especialmente das criancas com deficiéncial’*. Também os robds educacionais prometem beneficios para as
criangas, como ensino personalizado, desenvolvimento de habilidades sociais e educacdo a distancia para quem
necessita —ainda que até hoje ndo haja comprovacao alguma de sucesso nessa seara. Ja a IA voltada a categoria
dos professores pode apoia-los nas tarefas de correcdo de trabalhos, deteccdo de plagio e otimizacdo do tempo

junto aos estudantes.

De qualquer forma, é praticamente um consenso que o debate sobre a tecnologia educacional deve sair
do “se” e evoluir para o “como”, na medida em que ndo mais se deve discutir se a tecnologia deve estar na
escola, mas ‘como’ isso deve acontecer. Relevante pesquisa sobre o tema, liderada pelo professor Paulo
Blikstein'’?, aponta para quatro dimensdes: (i) recursos e infraestrutura; (ii) pessoas: profissionais e formac3o;
(iii) seguranca de dados pessoais na educacdo; (iv) estratégia nacional. Assevera, ainda, que os varios tipos de
tecnologia educacional podem ser divididos em trés categorias: infraestrutura, ensino e criagdo/
experimentacgao.

A propdsito da protecdo de dados estudantis e da privacidade de criangas e adolescentes na educacdo,
o Instituto Alana, juntamente com EducaDigital, Intervozes e Nic.Br, elaborou o material ‘A escola no mundo

digital — Um guia sobre protecdo de criancas e adolescentes no uso de tecnologias nas escolas’ que aborda o

tema sob as multiplas discussdes. Trata-se de um material para familias, educadores e gestores escolares, mas,
sinteticamente, aborda as questdes mais contemporaneas sobre o tema e pode apoiar na elaboracdo de guia
de boas praticas sobre o tema.

170 Exemplo do uso de Intelgiéncia Artificial customizado para estudantes é o aplicativo Duolingo para o aprendizado de
idiomas. SNOW, Jackie. Al Technology is disrupting the traditional classroom. Here’s a progress report. — Artificial
Intelligence has the potential to personalize learning at scale. The challenge: making sure it benefits everyone. Nova
lorque, 2019. Disponivel em: https://www.pbs.org/wgbh/nova/article/ai-technology-is-disrupting-the-traditional-
classroom/ (Acesso em: 9 Dez 2024).

71 Exemplo desse uso pode ser verificado nos produtos da empresa Brain Power. BRAIN POWER. Disponivel em:
https://www.brain-power.com (Acesso em: 9 Dez 2024).

172 BLIKSTEIN, Paulo; BARBOSA E SILVA, Rodrigo; CAMPQOS, Fabio; MACEDO, Livia. Tecnologias para uma educacdo com
equidade: Novo horizonte para o Brasil. Relatério de politica educacional. Brasilia: Todos pela educagdo; Dados para um
debate democratico; Tranformative Learning Technologies Lab, 2021. Disponivel em:
https://todospelaeducacao.org.br/wordpress/wp-content/uploads/2021/04/Relatorio-Tecnologias-para-uma-Educacao-
com-equidade.pdf?utm source=site (Acesso em:9 Dez 2024).
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(5) Estudantes, ndo produtos

Relatério da Human Rights Watch (HRW) divulgado em maio de 2022 revelou que a maioria dos produtos
de tecnologia educacional endossados por governos em 49 paises durante a pandemia de Covid-19 violou ou
colocou em risco os direitos de criancas e adolescentes. Dos 163 produtos analisados, 145 (89%) realizaram
vigilancia ou tinham a capacidade de vigiar estudantes, muitas vezes sem o consentimento ou conhecimento
deles ou de suas familias:

e Coleta de Dados em Larga Escala: Muitos produtos de EdTech coletaram informacGes pessoais,
incluindo identidade, localizacdo, atividades online, conex&es familiares e amigos, e dados sobre os
dispositivos utilizados pelos estudantes. Essas praticas ocorreram fora do horario escolar, invadindo a
privacidade das criangas e mergulhando em detalhes de suas vidas privadas.

e Faltade Transparéncia: criancas, pais e professores desconheciam as praticas de coleta de dados desses
produtos. A maioria dos sistemas de EdTech analisados ndo oferecia aos estudantes a possibilidade de
recusar a vigilancia sem abandonar o ensino online.

e Responsabilidade dos governos: 39 dos 42 governos que desenvolveram seus proprios sistemas de
aprendizagem online violaram ou colocaram em risco os direitos das criancas e adolescentes ao coletar
dados pessoais de maneira inadequada. Poucos governos avaliaram se os produtos EdTech endossados
eram seguros para uso infantil.

e Impactos na Educagdo: a vigilancia era praticamente inevitdvel para os estudantes, exceto se optassem
por renunciar a educacao formal durante a pandemia.

As recomendacdes desse estudo passam pelos seguintes pontos:

e Adocdo de Leis de Protegdo de Dados: os governos devem implementar e aplicar legislagcdes modernas
gue protejam os dados de criancgas e adolescentes. Essas leis devem impedir que empresas priorizem
interesses comerciais acima da privacidade e seguranca dos estudantes.

e Transparéncia e Consentimento: governos e empresas devem garantir que praticas de coleta de dados
sejam claras, acessiveis e realizadas com o consentimento explicito dos responsaveis legais.
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Ferramentas educacionais devem oferecer opcdes que permitam aos estudantes participar sem serem
monitorados.

e Campanha Global de Conscientizagdo: a HRW langou a campanha #StudentsNotProducts
(#EstudantesNdoProdutos), envolvendo familias, educadores e aliados na luta por maior protecdo
online para criangas e adolescentes.

e Responsabilidade Corporativa: empresas devem reformular suas praticas para colocar os interesses das
criancas acima dos objetivos comerciais, adotando medidas éticas para lidar com dados pessoais.

e Fiscalizagdo Governamental: é essencial que os governos realizem auditorias regulares em plataformas
EdTech para garantir conformidade com padrdes de privacidade e seguranca.

Como conclusdo, o relatdrio destaca a urgéncia de proteger criangas e adolescentes de praticas abusivas
no ambiente digital educacional, no sentido de que governos e empresas repensem suas abordagens,
priorizando a prote¢do de dados e a privacidade e os direitos de criancas e adolescentes como base para
gualquer iniciativa tecnoldgica educacional. A conscientizacdo publica e a¢Bes concretas sdo, de fato,
fundamentais para evitar que estudantes sejam tratados como produtos em um mercado de dados.

Essa vigilancia constante e intrusiva pode comprometer ndo so o presente, mas o futuro das criancgas, no
sentido de terem oportunidades ameacadas por instituicdes que as julguem em razdo de dados relacionados,
como, por exemplo, informacgdes de salde, capacidades intelectuais e mesmo comportamento. O excesso de
vigilancia também pode afetar negativamente a sua constituicdo socioemocional, tirando-lhes o impulso da
experimentacdo e do aprendizado por meio dos erros:

“(...) vigilancia demais pode violar o espirito das pessoas. Educar criangas sob vigilancia é criar suditos,
ndo cidaddos. E nds queremos cidadaos. Para seu préprio bem-estar e para o bem da sociedade.

A sociedade precisa de cidaddos autdbnomos e engajados, capazes de questionar e transformar o status
quo. Os grandes paises ndo sdo formados por seguidores servis. Para se tornarem pessoas com coracées
e mentes fortes, as criangas precisam explorar o mundo, cometer erros e aprender com a propria
experiéncia, sabendo que os erros ndo serdo registrados, muito menos usados contra elas. A privacidade

é necessaria para cultivar a intrepidez.” 13

173 VELIZ, Carissa. Privacidade é poder: Por que e como vocé deveria retomar o controle de seus dados. Tradugdo Samuel
Oliveira. 1a Edi¢do. Sdo Paulo: Editora Contracorrente, 2021, pp. 208-209.
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Nesse sentido, de fato, os ensinamentos da professora Carissa Véliz seguem mais atuais do que nunca
para essa discussao:

“E um mundo em que vocé se preocupa com a privacidade de seus filhos. Vocé se pergunta se o futuro
deles pode estar comprometido quando jogam jogos online, pois vocé sabe que as pontuacdes deles sdo
vendidas a corretores de dados que calculam as capacidades cognitivas. Vocé se preocupa que eles
possam errar, como ficar bébados na adolescéncia e serem fotografados, e que por causa disso eles
nunca consigam um emprego. Vocé se preocupa com o quanto eles tém de ser obedientes para ter uma
chance de serem bem-sucedidos na sociedade. Vocé se preocupa com o fato deles nunca sentirem o

gosto da liberdade. Esta é uma sociedade preparada para uma tomada de poder autoritaria.” 74

(6) 1A, Educagdo, Acessibilidade e Inclusdo

A aplicagdo de Inteligéncia Artificial na educagdo tem potencial para reduzir barreiras de acesso ao
aprendizado e promover inclusdo. No entanto, é essencial que as solucGes sejam projetadas com foco em
diversidade, equidade e acessibilidade, de forma a atender as necessidades de todos os estudantes, incluindo
aqueles em situacBes de vulnerabilidade ou com deficiéncias.

IA para Educacgdo Inclusiva: permite personalizar o aprendizado para atender a diferentes estilos, ritmos
e necessidades de aprendizagem. Ferramentas baseadas em IA tém demonstrado eficacia na personalizacdo do
conteudo e apoio a estudantes com deficiéncias. Ferramentas de IA fornecem suporte para:

e Deficiéncias visuais: softwares como o Microsoft Seeing Al usam visdo computacional para descrever
imagens e textos.

e Deficiéncias auditivas: aplicativos como o Google Live Transcribe convertem audio em texto em tempo
real, permitindo que estudantes surdos ou com deficiéncia auditiva acompanhem aulas.

e Deficiéncias cognitivas: ferramentas que simplificam a linguagem ou organizam informacgdes, como
assistentes virtuais baseados em |A, podem auxiliar estudantes com dificuldades de aprendizado.

Promocdo de Diversidade Linguistica: em contextos multilingues, a IA permite a traducdo e a
personalizacdo de conteldos para estudantes que falam diferentes idiomas. Ferramentas como o Google

174 VELIZ, Carissa. Privacidade é poder: Por que e como vocé deveria retomar o controle de seus dados. Tradugdo Samuel
Oliveira. 1a Edigdo. Sdo Paulo: Editora Contracorrente, 2021, p. 260.
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Translate e o Duolingo demonstram como tecnologias baseadas em |A podem superar barreiras linguisticas e
ajudar no aprendizado de linguas. Em ambientes multiculturais, algoritmos devem ser treinados para respeitar
nuances culturais e evitar vieses que marginalizam grupos minoritarios.

Design Universal e Acessibilidade: as solu¢Ges baseadas em |IA devem seguir os principios do Desenho
Universal para Aprendizagem (DUA), que incluem:

e Representagdo multipla: apresentar informacdes de maneiras diversas, como texto, audio, imagens ou
video, para atender diferentes estilos de aprendizagem.

e Acdo e expressdo multiplas: permitir que estudantes interajam e demonstrem seu aprendizado de
varias formas.

e Engajamento mudltiplo: criar ferramentas que mantenham os alunos motivados, respeitando suas
preferéncias individuais.

Alguns dos desafios e das preocupacdes éticas incluem:

e Vieses algoritmicos: podem reforcar preconceitos se forem treinados com dados desbalanceados. Isso
pode afetar negativamente estudantes de grupos marginalizados.

e Desigualdade digital: muitos estudantes ainda ndo tém acesso a dispositivos ou internet de qualidade,
limitando os beneficios da IA.

e Privacidade e protecdo de dados: ferramentas de |IA na educagdo devem priorizar a seguranga dos
dados de estudantes, especialmente em contextos de vulnerabilidade.

Sobre o tema, ja existem diretrizes internacionais tais quais as seguintes:

e UNESCO: o relatdrio ‘Artificial Intelligence in Education: Challenges and Opportunities for Sustainable
Development’ destaca o papel da IA na promogdo da inclusdo e igualdade na educagdo. A UNESCO
também recomenda a adogdo de politicas que assegurem acessibilidade e inclusdo para todos os
estudantes.

e UNICEF: o documento ‘Policy Guidance on Al for Children’ sugere que solucGes de IA sejam projetadas
com foco nos direitos e nas necessidades das criangas, especialmente em situa¢des de exclusdo social.

e World Economic Forum (WEF): relatérios sobre o impacto da tecnologia na educacdo enfatizam o papel
da IA em tornar o aprendizado mais acessivel e equitativo.
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(7) Consideracdes finais
Por fim, vale ressaltar:

(i) Com a interoperabilidade das tecnologias na atualidade, especialmente de IA, o treinamento ocorre
simultaneamente via multiplas fontes de dados. Ndo ha como saber (ainda) se um software dito "do bem" com
foco em apoiar uma demanda de inclusdo ndo estd também intercambiando dados para usos indevidos. A UFRJ
fez um estudo de apps de salde e bem estar, a imensa maioria intercambia com grandes empresas de
tecnologia sem deixar isso claro a priori;

(ii) Seria importante mapear tecnologias alternativas, tecnologias civicas, community tech e empresas
alternativas que podem oferecer solugdes para inclusdo ou para atividades pedagodgicas. Entender como
operam, qual servidor ou infraestrutura utilizam, qual a base de dados, se seguem a LGPD e as demais
normativas de protec¢do as infancias e adolescéncias, se usam IA (qual técnica?), se intercambiam dados com
grandes empresas de tecnologia ou ndo. Isso é importante ndo apenas para a questdo de protecdo de criancgas
e adolescentes como também para fomentar a inovac¢do no pais;

(iii) E ainda relevante entender como se da o uso de dados nas diferentes aplicacdes para que se possa auditar
melhor os riscos: imagens/fotografias, programacado tradicional, IA simbdlica (assistentes virtuais, tutores,
avaliacdo por ex.) e IA conexionista (RF e IAGen estdo nessa categoria).

(iv) Fundamental um olhar da ANPD especificamente para tecnologias que estdo dentro da escola, associando
protecdo de dados com garantia do direito a educagao, pois nem sempre quando os dados sdo protegidos se
garante que ndo serdo comercializados. A propdsito, vale considerar o Parecer de Rafael Zanatta.

%k %k %k Xk X
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ANEXO XXIV — ESTUDO DE CASO: CIDADES INTELIGENTES
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ESTUDO DE CASO: CIDADES INTELIGENTES

Conselheiro da ANPD: Rony Vainzof!’®
1. INTRODUGAO

1. Na era da quarta revolucdo industrial, um conjunto abrangente de tecnologias avangadas, como inteligéncia
artificial, robdtica, internet das coisas e computagdo em nuvem, estdo transformando os métodos de producdo
e os modelos de negdcios no Brasil e no mundo.’® Desse contexto fazem parte as cidades inteligentes (cidades
conectadas, ou smart cities, em inglés), que buscam a melhoria da qualidade de vida dos individuos nas cidades
ao proporcionar mais eficiéncia, inclusdo e sustentabilidade na prestacdo dos servigos urbanos.

2. Nesse ambiente de inovagdo tecnoldgica, os dados pessoais desempenham um papel fundamental. Eles ndo
apenas alimentam as solugdes tecnoldgicas implementadas nas cidades inteligentes, como também permitem
gue essas solugdes sejam personalizadas e otimizadas para atender as necessidades reais das populagdes
urbanas. A coleta, o processamento e o compartilhamento de dados, como padrdes de mobilidade, consumo
de energia e sustentabilidade, possibilitam avancos econdmicos e tecnolégicos significativos, impulsionando
novos modelos de negdcios e estimulando a inovagao.

3. Por outro lado, o uso intensivo de dados pessoais em cidades inteligentes levanta questdes cruciais sobre a
privacidade e a protecdo de dados. A confianca dos cidaddos é um pilar essencial para o sucesso dessas
iniciativas, e o cumprimento de legislaces como a Lei Geral de Protecdo de Dados Pessoais (LGPD) no Brasil é
indispensavel para garantir que os direitos de liberdade fundamentais dos individuos sejam preservados. Assim,
o equilibrio entre o desenvolvimento tecnoldgico, a inovac¢do e a protecdo dos dados pessoais surge como um
desafio estratégico para os gestores publicos, empresas e demais atores envolvidos no ecossistema das cidades
inteligentes.

4. Este Estudo busca explorar como as cidades inteligentes podem alavancar o uso de dados pessoais para
fomentar o desenvolvimento econdmico, tecnolégico e a inovacdo, ao mesmo tempo em que demonstra

175 Conselheiro titular do CNPD. O trabalho contou com o apoio dos pesquisadores Verdnica Barros e Mateus Lamonica.
176 Disponivel em: https://www.portaldaindustria.com.br/
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formas de mitigar os desafios éticos e legais associados a privacidade, protecdo de dados e a seguranca da
informacdo.

2. A IMPORTANCIA DO USO E DA PROTECAO DE DADOS PESSOAIS EM CIDADES INTELIGENTES PARA O
DESENVOLVIMENTO ECONOMICO, TECNOLOGICO E A INOVAGAO RESPONSAVEL.

5. No Brasil, hd inUmeras iniciativas para estimular o desenvolvimento de cidades inteligentes, ndo apenas em
termos de politicas publicas, como a Carta Brasileira para Cidades Inteligentes®”’ - que possui um guia de
implementacdo para os municipios com foco no desenvolvimento sustentdvel*’® -, mas também em propostas
legislativas, com aplicabilidade nacional, como o caso do Projeto de Lei n? 976/2021, que tramita na Camara
dos Deputados'’® e que visa instituir a Politica Nacional de Cidades Inteligentes (PNCI).

6. Segundo esse PL, cidades inteligentes sdo definidas como®: “espaco urbano orientado para o investimento
em capital humano e social, o desenvolvimento econdémico sustentdvel e o uso de tecnologias disponiveis para
aprimorar e interconectar os servicos e a infraestrutura das cidades, de modo inclusivo, participativo,
transparente e inovador, com foco na eleva¢do da qualidade de vida e do bem-estar dos cidaddos.”

177 Carta Brasileira para Cidades Inteligentes. “A Carta é um pacto com conceitos, estratégias e recomendacées para o
estabelecimento de padrées de desenvolvimento urbano sustentdvel no Brasil, levando em conta os riscos e
oportunidades da transformagédo digital nesse contexto. (...) E fruto da cooperagdo entre os governos do Brasil e da
Alemanha para o Apoio a Agenda Nacional de Desenvolvimento Urbano Sustentdvel (Andus), um projeto da
Coordenagéo-Geral de Apoio a Gestdo Regional e Urbana do Ministério do Desenvolvimento Regional em parceria com a
GlIZ (Deutsche Gesellschaft fiir Internationale Zusammenarbeit), que conta com os apoios financeiro da Iniciativa
Internacional de Protecdo do Clima (IKl) e técnico-institucional do Ministério de Ciéncia, Tecnologia e Inovagées (MCTI) e
do Ministério das Comunicagdes (MCOM).”

178 Disponivel em: https://cartacidadesinteligentes.org.br/guia/apresentacao

17 Disponivel

em:https://www.camara.leg.br/proposicoesWeb/prop mostrarintegra?codteor=1977843&filename=PL%20976/2021
180y Artigo 22 Il, do PL n2 976/2021 (Camara dos Deputados);
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181

7. A Autoridade Nacional de Protecdo de Dados (ANPD) desenvolveu estudo sobre o tema*®* no qual apresentou

3

as vantagens que as cidades inteligentes podem oferecer®? e demonstrou as situac8es'® nas quais dados,

inclusive pessoais, s3o tratados®®. Suas consideracdes estdo resumidas abaixo:

e Qualidade de vida: servicos e infraestruturas mais acessiveis e eficientes, como transporte publico
melhorado, servicos de saude eficazes e gestdo otimizada de recursos naturais.

o Eficiéncia energética e sustentabilidade: sistemas inteligentes de iluminagdo, gestdo de energia, uso de
energias renovaveis, otimizacdo do uso da dgua e gestdo de residuos para promover a sustentabilidade
ambiental.

e Mobilidade urbana: transporte com solugdes inteligentes, como transporte publico eficiente,
compartilhamento de carros e informacGes em tempo real sobre o trafego.

e Gerenciamento de recursos: tecnologias para monitorar e otimizar o uso de recursos, reduzindo
desperdicios e custos operacionais.

e Participagdo cidada: envolvimento da comunidade com plataformas digitais, permitindo que os
cidaddos interajam com autoridades e participem da tomada de decisGes.

e Seguranga e resposta a emergéncias: infraestrutura inteligente e sistemas de monitoramento para
melhorar a seguranca publica, detectar incidentes e responder a emergéncias de forma mais eficiente.

8. Embora surjam preocupacdes, extremamente validas e relevantes, no que toca a privacidade e seguranca
dos titulares de dados pessoais, a compatibilidade (através de medidas mitigadoras de riscos) entre o

181“Radar Tecnoldgico — Cidades Inteligentes, 2024.” Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/publicacao radar tecnologico jan 2024.pdf

182 Segundo a OCDE (2020), “cidades inteligentes séo iniciativas ou abordagens que utilizam efetivamente a digitalizacéo
de forma a melhorar a qualidade de vida dos cidaddos e entregar servicos urbanos e ambientes mais eficientes,
sustentdveis e inclusivos, como parte de um processo colaborativo envolvendo diversas partes interessadas.”

183 Estudo preliminar sobre Cidades Inteligentes, 2024;
184 Como bem assentou a ANPD, a Internet das Coisas® ¢ uma infraestrutura fundamental, pois prové a capacidade de
interconexdo dos objetos de uso diario de capturar, processar, armazenar, transmitir e exibir informacgdes, além de agir

de forma auténoma e produzir dados em grande quantidade e diversidade exponencial, resultantes de suas interagdes.
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185

Cidades

Iniciativas

Fortaleza (CE)

+ Implementacdo de GPS em Onibus para maior previsibilidade nos itinerarios;
+ Projeto-piloto de partilha de carros elétricos através de loT.

Aguas de S50 Pedro (SP)

+ 500 sensores de estacionamento para informar, por meio de aplicativo, a
disponibilidade de vagas nas principais vias do municipio;

+ Implantagdo de iluminacdo publica inteligente em um dos principais parques da
cidade para controlar o estado das |lampadas e sua operacgao;

+ Cameras inteligentes de monitoramento das vias publicas, com geracdo de
alarmes;

+ Solicitacdo online de consultas médicas;

+ Acesso biométrico dos usuarios aos registros médicos e consultas, garantindo uma
comunicacdo confidencial;

+ Dispositivos moveis nas escolas para alunos e professores

Rio de Janeiro (RJ)

+ Centro de OperacBes Rio (COR), fundado em 2010, integrando cerca de 30
agéncias da cidade que acessam dados de cameras e sensores visando melhorar o
transito e a gestdo de emergéncias na cidade;

+ A regido da Praca Maua foi escolhida para as transformagfes do Programa de
Inovacdo Social e Urbana de uma empresa multinacional de conectividade. Ele
apresenta 15 solugBes inteligentes desenvolvidas pela empresa e startups de
tecnologia, e suas principais solu¢des em loT incluem monitoramento da qualidade
do ar, monitoramento e gerenciamento de bueiros e sensores de ruido

185 “Art, 42 A cidade inteligente deverd ser regida pelos seguintes principios: | — dignidade da pessoa humana;(...) V —
privacidade dos cidaddos e seguranca dos dados. Art. 52 O desenvolvimento de iniciativas de cidades inteligentes deverd
observar as seguintes diretrizes: (...) X — estimulo ao desenvolvimento tecnoldgico, empreendedorismo e a inovagdo;(...)
XIV — transparéncia e publicidade de dados e informacgdes, sem prejuizo a privacidade da populagdo e a seguranga dos

dados;”
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Canoas (RS) + Implantagdo de mais de 30 sensores para detectar ruidos de alerta, como disparos
de armas de fogo, que avisam automaticamente a Central Integrada de
Monitoramento do Gabinete de Gestdo Integrada Municipal.

Paulinia (SP) + Instalagdo de 25 estagdes de coleta de lixo na cidade, reduzindo até 30% os custos
desse servico.

Sdo José dos Campos | + Implantagdo de sensores climaticos e de detecgdo de disparos e de ruidos, por
(SP) exemplo, para medir temperatura, umidade e niveis de C0,. A cidade também se
beneficiara:

+ de uma rede de Wi-Fi publica;

+ de um sistema de iluminagdo publica inteligente;

+de um sistema de resposta de emergéncia, composto por 500 cdmeras conectadas;
+ de sistemas de software e de 205 km de cabos de fibra 6tica.

ltu (SP) + Implantacdo de um sistema inteligente de coleta de residuos, com 3.300
contéineres distribuidos pela cidade.

Vitoria (ES) + Implantacdo da Rede Bem-Estar, que interliga os equipamentos de saude
(unidades de saude, pronto-atendimentos, farmacias, laboratérios, consultérios
odontoldgicos, centros de referéncia e especialidades) em um Unico sistema;

+ Implantacdo do "Prontuario Eletrénico", software que oferece servigos como o de
gestdo de agendamento de retomo de consultas e a avaliacdo de atendimento via
SMS.

10. Além desses casos, o Ranking Connected Smart Cities de 20238 mapeou mais de 600 municipios no Brasil,
com mais de 50 mil habitantes, para apresentar as cidades mais inteligentes e conectadas. Segundo esse
Ranking, o desenvolvimento das smart cities sé é atingido quando os agentes de desenvolvimento da cidade
compreendem o verdadeiro potencial da conectividade entre todos os setores, dando énfase a importancia do
compartilhamento de dados nesse contexto.

11. Ademais, no estudo IESE Cities in Motion Index (IESE, 2022)*7, ha mencao de seis cidades brasileiras: Sdo
Paulo, na 1302 posicdo, seguida por Rio de Janeiro (1362), Curitiba (1532), Brasilia (1592), Salvador (1692) e Belo
Horizonte (1722) (ANPD, 2024).

186 Disponivel em: https://web.nectainova.com.br/rcsc_ranking-csc 2024
187 Disponivel em: https://www.iese.edu/media/research/pdfs/ST-0633-E.pdf
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2.1. O TRATAMENTO DE DADOS PESSOAIS NO CONTEXTO DAS CIDADES INTELIGENTES NAS DIVERSAS POLITICAS
PULICAS NACIONAIS E NECESSIDADE DE HARMONIZAGAO NA PNPD

12. Além desses exemplos concretos ja implementados em cidades brasileiras, diversas politicas publicas
nacionais incentivam o desenvolvimento de cidades inteligentes, considerando-o como fundamental para o
progresso econémico e tecnoldgico do pais. Como os dados pessoais sdo imprescindiveis nesse contexto, é
essencial que a Politica Nacional de Protecdo de Dados Pessoais e Privacidade reconheca essa relevancia e
busque harmonizar as iniciativas governamentais ja existentes, convergindo esforcos e orientando sobre o
tratamento ético e responsdvel dos dados pessoais para o alcance de tal objetivo.

13. A seguir, detalhamos como esses temas sao abordados nos planos de governo mais relevantes para o Brasil.

Estratégia Brasileira de Transformagao Digital (E-Digital)!%®

14. A E-Digital busca impulsionar o desenvolvimento digital do Brasil, promovendo a inclusdo digital, a inovacao,
a competitividade e o crescimento econémico sustentavel. A estratégia se estrutura em dois eixos principais:
Habilitadores e de Transformacdo Digital. Os Eixos Habilitadores focam em infraestrutura e acesso as TIC,

pesquisa e desenvolvimento, confianca no ambiente digital, educacdo e capacitacdo profissional e dimensao
internacional. Os Eixos de Transformacdo Digital visam transformar a economia e o governo, com foco na
economia baseada em dados, dispositivos conectados, novos modelos de negdcio, cidadania e governo digital.
Destacamos algumas agoes estratégicas:

» Eixo Habilitador “C . Confianga no ambiente digital”: estas aces demonstram como a prote¢do de
dados pessoais é um fator estruturante para atingir os objetivos de toda a estratégia de transformacéao
digital.

188 Criada originalmente em 2018, pela Portaria MCTIC n2 1.556/2018, a E-Digital foi atualizada para o periodo 2022-2026
e aprovada através da Portaria n2 6.543/2022, do Ministério da Ciéncia, Tecnologia e Inovagdo. Portanto, a E-Digital,
permanece valida até sua prdxima revisdo. Ela surgiu como integrante do Sistema Nacional para a Transformacdo Digital,
instituido pelo Decreto n® 9.319/2018, que trouxe a estrutura de governancga para a implantagdo E-Digital. Este Decreto
n?9.319/2018 foi recentemente revogado pelo Decreto n2 12.308, de 11 de dezembro de 2024, que simplificou a
estrutura governamental e manteve apenas o Comité Interministerial para a Transformacdo Digital (CITDigital), com
objetivo de assessorar o Presidente da Republica na elaboragdo, na implementacdo e no acompanhamento de politicas
publicas destinadas a transformacdo digital. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arquivosestrategiadigital/e-digital ciclo 2022-2026.pdf.
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e Fortalecer a cultura de protecdo de dados pessoais: incentivar a prevencdo de infracdes a LGPD,

capacitar agentes de tratamento e orientar a sociedade sobre normas de protecdo de dados.

e Monitoramento continuo: fiscalizar a aplicacdo da LGPD e propor melhores praticas e cédigos de

conduta.

e Conscientizagdo sobre a LGPD: promover a aplicagdo da LGPD no setor publico e privado, incluindo

startups e pequenas empresas.

o Detecgdo e fiscalizagdo: implementar mecanismos eficazes de monitoramento e fortalecer a ANPD

com recursos adequados para fiscalizacdo.

o Legislacdo e cooperagdo: apoiar a regulamentagdo da LGPD e promover parcerias nacionais e

internacionais para seguranca cibernética.

> Eixo de Transformagdo Digital “F. Transformacdo Digital da Economia”:

e F1. Economia Baseada em Dados:

O

Criacdo de um ecossistema robusto para o desenvolvimento da economia de dados: inclui
incentivos para o desenvolvimento de infraestruturas de telecomunicacdes e atracdo de
data centers para o pais. Essas infraestruturas sdo essenciais para a coleta, o
armazenamento e o processamento de dados em larga escala, necessarios para o
funcionamento de cidades inteligentes.

Aprimoramento das capacidades técnicas e humanas em relagdo ao uso e tratamento de
grandes volumes de dados: fundamental para garantir a seguranga juridica, a privacidade
e o0 uso ético de dados em cidades inteligentes.

Promocdo de um ambiente juridico-regulatério que estimule investimentos e inovagao:
visa conferir seguranca aos dados tratados e protecdo adequada aos dados pessoais, essa
acdo é crucial para garantir a confianca digital e a seguranca juridica no contexto de cidades
inteligentes.

Aprimoramento da politica de dados abertos: envolve todos os entes federativos e a
sociedade civil, incentivando a interoperabilidade e processos baseados em dados. A
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politica de dados abertos pode contribuir para a transparéncia e a participacdo cidada na
gestdo de cidades inteligentes.

e F2.Um Mundo de Dispositivos Conectados:

o Fomento ao desenvolvimento e a implantagdo de ambientes/plataformas para validagdo e
avaliagdo de solugdes de Internet das Coisas (loT): especialmente para as areas de Cidades
4.0. A criacdo desses ambientes controlados permite testar e aprimorar as solucdes de loT
antes de sua implementacdo em larga escala em cidades inteligentes. O estimulo a loT,
com a devida governanca sobre os dados tratado, é fundamental para o desenvolvimento
sustentdvel das cidades inteligentes.

o Promogdo e fomento da escalabilidade e replicabilidade de plataformas abertas nacionais
de loT: direcionadas para os setores priorizados no plano de loT, incluindo cidades
inteligentes. A criacdo de plataformas abertas e escaldveis facilita a integracdo de
diferentes solugBes e a expansao dos servigos em cidades inteligentes.

o Atualizagio do Marco Legal da Ciéncia, Tecnologia e Inova¢d0*®°: visa aumentar a interacdo
entre centros de pesquisa e empresas, e a articulacdo entre infraestruturas de pesquisa e
linhas de fomento para o desenvolvimento de dispositivos conectados. A atualizacdo do
marco legal pode contribuir para a criagdo de um ambiente mais favordvel a inovacdo em
tecnologias para cidades inteligentes, incluindo a loT.

e F3. Novos Modelos de Negdcio:

o Aprimoramento das condigdes competitivas entre plataformas online e intermediarios:
busca mitigar os efeitos de rede e de lock-in decorrentes da escala das plataformas digitais.
Essa acdo visa promover um ambiente de negdcios mais equilibrado e competitivo,
beneficiando o desenvolvimento de solucGes inovadoras para cidades inteligentes.

189 v, E-Digital, Ciclo 2022-2026, pag. 71. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arquivosestrategiadigital/e-digital_ciclo_2022-2026.pdf
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o Utilizagdo de mecanismos de absor¢do, no setor publico, de Tecnologias da Informacgdo e
Comunicagdo (TIC) desenvolvidas por startups e empresas. Essa medida pode impulsionar
a inovacdo em tecnologias para cidades inteligentes, por meio da contratacdo de solucdes
desenvolvidas por startups e empresas.

Estratégia Nacional de Governo Digital**°

15. A Estratégia Nacional de Governo Digital para o periodo de 2024 a 2027 tem como objetivo geral a busca
de um Estado mais inclusivo, eficaz, proativo, participativo e sustentdvel*?.

16. Destacamos os seguintes objetivos e as respectivas recomendagdes que se relacionam com a transformagdo
digital, especialmente no contexto das cidades inteligentes, e com a tutela da protecdo de dados pessoais:

e Objetivo 4: Ampliar a resiliéncia e a maturidade tecnoldgica com foco em privacidade, protegdo de
dados e seguranga cibernética
4.1: Instituir governanca para privacidade, protecdo de dados pessoais e seguranca cibernética.
4.2: Criar planos de acdo com controles e solucGes tecnoldgicas para proteger dados pessoais.
4.3: Designar encarregado pelo tratamento de dados pessoais e gestor de seguranca da
informacao.
4.4: Promover capacitacdo sobre privacidade, protecdo de dados e seguranca cibernética.

e Objetivo 5: Qualificar decisdes e servigos com uso ético e interoperavel de dados

190 Estd prevista na Lei n2 14.129, de 29 de margo de 2021 (Lei do Governo Digital), mas foi formalizada pelo Decreto n2
12.069, de 21 de junho de 2024. A Portaria SGD/MGI n2 4.248, de 26 de junho de 2024 estabelece recomendacdes para
o alcance dos objetivos para o periodo de 2024 a 2027. Disponivel em: https://www.gov.br/governodigital/pt-
br/estrategias-e-governanca-digital/estrategianacional

11 Em especial por meio: |- da oferta de solucdes que atendam as necessidades da sociedade e reconhecam as
desigualdades sociais e as barreiras de acesso aos servigos publicos; II- da adaptacdo de seus processos as demandas
atuais da sociedade, com inovagdo, uso adequado de tecnologias, reuso seguro de dados e melhor aplicagdo dos recursos
publicos; e lll- da transparéncia, do acesso a informagdo, da participacdo social na formulagdo de politicas publicas e da
promocao do desenvolvimento sustentavel.
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5.1: Implementar programas de governanca de dados para qualificacdo de politicas publicas.
5.2: Adotar mecanismos de interoperabilidade e compartilhamento seguro de dados entre
entes federativos.

5.4: Estimular o uso ético de analise de dados na tomada de decisGes e personalizacdo de
Servicos

e Objetivo 6: Garantir infraestrutura moderna e integragdo entre entes federativos
6.5: Definir estratégias de armazenamento de dados, com foco em seguranca, soberania e
eficiéncia.

e Objetivo 7: Fomentar inovacdo e uso de tecnologias emergentes
7.4: Desenvolver casos de uso de inteligéncia artificial e outras tecnologias, com atencdo aos
cuidados éticos.

7.6: Utilizar infraestrutura tecnoldgica que promova o uso seguro de dados publicos e estimule
a inovacgao.

Plano Nacional de Internet das Coisas*®?

17. Visa implementar e desenvolver a Internet das Coisas (IoT) no Brasil, promovendo a livre concorréncia e a
circulacdo de dados com seguranca'®®. Dentre as vantagens apresentadas para estimular o desenvolvimento
das cidades inteligentes, algumas delas reproduzidas pela ANPD em seu Estudo, sdo mencionadas:

o Melhoria de vida e eficiéncia: Visa melhorar a qualidade de vida e promover eficiéncia nos servigos
por meio da loT. (Art. 39, |);

o Projetos mobilizadores: Estabelece Plataformas de Inovagdo e Centros de Competéncia para apoiar
cidades inteligentes. (Art. 69).

192 |nstituido pelo Decreto n? 9.854 de 2019. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/internet-das-coisas

193 Seus objetivos incluem melhorar a qualidade de vida, capacitar profissionais, aumentar a produtividade das empresas,
fomentar parcerias publico-privadas e integrar o Brasil no cenario internacional. A Camara loT monitora e avalia a
implementagdo do plano, promove parcerias e apoia projetos mobilizadores para alcangar esses objetivos.
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o Prioridade para cidades: Ambientes urbanos sdo prioritarios para aplicagdo de solu¢des de loT (Art.
49). S3o considerados critérios de oferta, demanda e capacidade de desenvolvimento local. (Art.
49, §19).

o Camara das Cidades 4.0:** Lancada em 2019, é um férum coordenado pelo Ministério do
Desenvolvimento Regional (MDR) e pelo Ministério da Ciéncia, Tecnologia e Inovactes (MCTI). Ela
reune instituicBes publicas e privadas e visa integrar a gestdo dos servicos urbanos para alcancgar os

195

objetivos das cidades inteligentes. Criou iniciativas™> como:

o Carta Brasileira para Cidades Inteligentes: define o conceito de “cidades inteligentes” no
Brasil. PropGe uma agenda para a transformacdo digital das cidades brasileiras visando o
desenvolvimento urbano sustentavel.

o Plataforma de Diagnéstico de Maturidade para Cidades Inteligentes e Sustentaveis: Realiza
diagndsticos para ajudar gestores publicos a identificar as condicGes atuais das cidades.
PropGe diretrizes para a elaboracdo de politicas nacionais e municipais para cidades
inteligentes e sustentdveis.

o Plataforma ReDUS: Apoia pessoas e organizacdes a atuarem em rede para construir um
futuro mais sustentavel para as cidades.

o Cartilha de Emendas Parlamentares 2023: Documento participativo que reflete o trabalho
do MCTI e suas vinculadas em projetos e politicas publicas.

o Ambientes de Inovagdo: Inclui parques tecnoldgicos, incubadoras, distritos de inovagdo e
espacos de coworking. Explora sinergias entre institutos de pesquisa, governo e iniciativa
privada.

Guia Sandbox para Cidades Inteligentes: Oferece um passo a passo para a adogdo de tecnologias e validagdo de
solucBes inovadoras em cidades inteligentes.

18. Estudo conduzido pelo BNDES (Banco Nacional de Desenvolvimento Econdmico e Social), em 2018, sobre o
Plano Nacional de |oT (Internet das Coisas), mostrou que até 2025 as cidades inteligentes poderiam adicionar

a economia brasileira entre USS 900 mil e USS 1,7 bi, considerando somente a 1oT.'*®Sobre o tema, Comité

134 Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-cidades.
1% Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-cidades-
programas_iniciativas/

1% Disponivel em: https://cbic.org.br/enic-a-importancia-das-cidades-inteligentes-para-a-sociedade/
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Gestor®’, composto por integrantes do BNDES e do MCTIC (Ministério da Ciéncia, Tecnologia, Inovacdes e
Comunicagdes), apresentou a seguinte frase-guia da aspira¢do do Brasil em Internet das Coisas:

“Acelerar a implantacdo da Internet das Coisas como instrumento de desenvolvimento sustentavel
da sociedade brasileira aumenta a competitividade da economia, fortalece as cadeias produtivas
nacionais, e promove a melhoria da qualidade de vida”.

2.2. INICIATIVAS INTERNACIONAIS SOBRE CIDADES INTELIGENTES E O TRATAMENTO DE DADOS PESSOAIS

19. Internacionalmente, vale citar o Programa sobre Cidades Inteligentes e Crescimento Inclusivo'® lancado

pela OCDE em 2019. A iniciativa destaca o papel crucial da inteligéncia artificial (IA) e das tecnologias de
aprendizado de maquina (ML) na realizacdo de cidades inteligentes, contribuindo com solugGes em diversas
areas do desenvolvimento urbano, como seguranga, mobilidade e eficiéncia energética.

20. Nesse programa sdo destaques experiéncias estrangeiras na elaboracdo de politicas publicas direcionadas
para o desenvolvimento de cidades inteligentes, como as dos paises apresentados a seguir (OCDE, 2019):

1. Japdo: o governo japonés formulou a "Arquitetura de Referéncia para Cidades Inteligentes" (SCRA)

para orientar o desenvolvimento de iniciativas de cidades inteligentes em todo o pais e compartilhar a
experiéncia acumulada de iniciativas existentes. O SCRA destaca a importancia da interoperabilidade
de plataformas de compartilhamento de dados para que outras cidades possam acessar e usar dados
abertos disponiveis. O Japdo também criou a Plataforma de Parceria Publico-Privada para Cidades

Inteligentes em 2019, visando acelerar as iniciativas de cidades inteligentes com empresas,

universidades, instituicdes de pesquisa, autoridades locais e ministérios e agéncias relevantes como
membros.
2. Coreia do Sul: O governo coreano criou uma Estrutura de Governanca de cidade inteligente por meio

de Memorandos de Entendimento entre érgdos governamentais.

197 Disponivel em: https://www.bndes.gov.br/wps/wcm/connect/site/d1348f10-c93d-408e-8c2d-
a2c2abedefbl/170614 Produto Parcial Frente+3 Aspiracao loT Final.pdf?MOD=AJPERES&CVID=I00IR}1
1%8 Disponivel em: https://www.oecd.org/en/about/programmes/the-oecd-programme-on-smart-cities-and-inclusive-

growth0.html|
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3. India: O governo indiano desenvolveu a estratégia "DataSmart Cities" para ajudar a trabalhar a
governanca de dados de cidades inteligentes para resolver desafios urbanos complexos. A estratégia
visa institucionalizar uma cultura de dados, estabelecendo mecanismos formais para coleta,

gerenciamento e uso de dados.

21. Diversas outras iniciativas préprias de cidades inteligentes envolvendo evidéncias sobre a necessidade de
tratamento de dados, inclusive pessoais, podem ser citadas mundo afora, conforme alguns exemplos trazidos
no quadro abaixo (OCDE, 2023).

Cidades Iniciativas

Viena, Austria A cidade implementou a "Estratégia de Exceléncia Digital" com o objetivo de dominar
o ciclo de vida dos dados em todas as areas da administragdo, minimizando o esforco
e gerando o maior valor agregado possivel por meio de dados.

Londres, Reino Unido | O bairro de Camden organizou uma consulta aos cidaddos, onde o governo forneceu
diferentes cendrios sobre como o bairro poderia usar os dados para melhorar os
servicos publicos. O governo de Londres também criou o London Datastore, um portal
gratuito e aberto de compartilhamento de dados.

Barcelona, Espanha A cidade nomeou um Chief Data Officer (CDO) local para liderar as estratégias de dados
e cidades inteligentes.

Bilbao, Espanha O Conselho Municipal de Bilbao usa dados para criar novos servicos e melhorar os
existentes, com base nos principios do "Manifesto de Dados de Bilbao".

Takamatsu, Japao A cidade desenvolveu a "Plataforma Comum de loT da Cidade Inteligente" para
gerenciar dados em areas como gerenciamento de desastres, turismo e bem-estar.

Toyama, Japdo A cidade organiza o "Sketch Lab", um férum para colaboragdo, cocriagdo e parcerias
com empresas, universidades e outras partes interessadas.

22. Enfatizando os beneficios que as cidades inteligentes trazem para a sociedade e para o pais, as cidades mais
inteligentes do mundo chegam até a participar de uma competicdo internacional, o World Smart City Awards,
gue premia iniciativas inovadoras para cidades mais sustentaveis, habitaveis e economicamente vidveis. Em
2024, com 429 inscri¢cdes de 64 paises venceu como cidade mais inteligente Shenzhen, na China. Em 40 anos,
Shenzhen evoluiu de vila de pescadores a metrépole moderna, destacando-se por politicas e tecnologias
inovadoras que impulsionaram governanca, transporte, sustentabilidade, economia digital e qualidade de vida.
Além dessa, a cidade de Espoo, na Finlandia, se destacou por sua estratégia de lideranca de impacto, lancada
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em 2019, que usa decisdes baseadas em dados, projetos-piloto inovadores e treinamento para promover o
desenvolvimento sustentavel e enfrentar os desafios urbanos.**®

23. O desenvolvimento tecnoldgico e a Internet das Coisas?® s3o premissas bdsicas para o avanco das cidades
inteligentes.

24. A OCDE estima que o mercado global de cidades inteligentes crescera de USD 511,6 bilhGes em 2022 para
mais de USD 1.024 bilhdes em 2027, com um CAGR (Compound Annual Growth Rate ou Taxa de Crescimento
Anual Composta)®*! de quase 15% (em 5 anos). Em paralelo, o tamanho do mercado global de IA deve crescer
de USD 177 bilhGes em 2023 para cerca de USD 2,7 bilhdes em 2033, com um CAGR de 37% entre 2024 e 2033,

destacando a escalada e a importancia econdmica das tecnologias digitais nas configuraces urbanas.

25. Existem ainda dois relatérios, elaborados pela OCDE, que destacam a importancia das cidades inteligentes
com uma abordagem mais particularizada e voltada para o ser humano, a saber:

"Leveraging Digital Technology and Data for Human-centric Smart Cities: The Case of Smart Mobility
(2020)%°2: destaca a importancia de alavancar a tecnologia digital e os dados para cidades inteligentes
centradas no ser humano, com foco na mobilidade inteligente.

"Smart City Data Governance: Challenges and the Way Forward*3" (2020): examina os desafios e
oportunidades relacionados a governanga, seguranca e interoperabilidade de dados em cidades

199 Disponivel em https://www.smartcityexpo.com/world-smart-city-awards-winners/

200 Nesse contexto algumas tecnologias se destacam, como inteligéncia artificial (IA), deep learning (DL), aprendizado de
magquina (machine learning, ML), Internet das Coisas (loT), computacdo mével, big data, blockchain, redes 6G, WiFi-7,
Inddstria 5.0, sistemas robdticos, sistemas de aquecimento/ ventilagdo/ar condicionado (HVAC), forense digital, sistemas
de controle industrial, veiculos conectados e automatizados (CAVs), veiculos elétricos, reciclagem de produtos, carros
voadores, backup de despensa (salvaguarda de alimentos), rede 6G (ANPD, 2024).

201 Trata-se de uma métrica utilizada para calcular a taxa média de crescimento anual de um valor ao longo de um
periodo especifico, levando em conta o efeito dos juros compostos.

202 preparado pelo International Transport Forum (ITF) da OCDE e pelo Centro da OCDE para Empreendedorismo, PMEs,
Regibes e Cidades, como uma contribuicdo para discussdes no G20 Digital Economy Task Force em 2020, sob a
Presidéncia da Ardbia Saudita. https://www.itf-oecd.org/sites/default/files/docs/data-human-centric-cities-mobility-
£20.pdf

203 OECD (2023), Smart City Data Governance: Challenges and the Way Forward, OECD Urban Studies, OECD Publishing,
Paris, https://doi.org/10.1787/e57ce301-en.
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inteligentes. com uma abordagem centrada no ser humano enfatiza a necessidade de estruturas de
governanca eficazes para gerenciar o uso, armazenamento e compartilhamento de dados.

26. Outro benchmark internacional é o Smart City Index anual®®*, produzido pelo IMD (International Institute for
Management Development), que avalia cidades inteligentes com foco equilibrado em aspectos econémicos,
tecnoldgicos e nas "dimensdes humanas" como qualidade de vida, meio ambiente e inclusdo. Nos uUltimos dois
anos, em parceria com a World Smart Sustainable Cities Organization (WeGO), o indice coletou dados de 142
cidades desde 2019, tornando-se uma ferramenta importante para formuladores de politicas e atraindo a
atencdo internacional. Foram elaborados estudos de caso detalhados para mostrar os diferentes estagios de
desenvolvimento das cidades inteligentes, abordando questdes como o tratamento de dados pessoais. Um
exemplo é Londres, que ficou em 82 colocagdo (V. gréafico a seguir).

204 Disponivel em: https://www.imd.org/smart-city-observatory/home/rankings/

312



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

London .-
. ———————
aaaT RS TR | —
oY e —
RANKNG T ——
monme. | Samt " =
8 o : —
—
< . . —
S o 2 e s —— : _ : -
.
v el
g ~

SNMART .
GTY RATING < =
.- e -
FACTOR o o v
RATINGS - - "
= vhvioet - -
BBB 3 .
2 . J -
s - - =
Y 1@ o e
STer -
AA e -
TROAe) 0SS - - N Lt L - ~5
-
- B . - 2@ -
GROLP .y . . -
= © el - -
- 1 »r - -
. -

27. Todas essas iniciativas evidenciam a importancia do tratamento de dados pessoais para o desenvolvimento
das cidades inteligentes, cujo maior objetivo, numa compreensdo ampla, é de proporcionar o a qualidade de
vida do individuo, o bem-estar da coletividade e o desenvolvimento econémico e tecnolégico do pais.

3. CONFORMIDADE LEGAL E USO ETICO DOS DADOS PESSOAIS, NO BRASIL E EM OUTRAS JURISDIGOES

28. Como demonstrado, a eficacia dos projetos de cidades inteligentes depende significativamente da
disponibilidade e uso de dados, inclusive pessoais. Algumas preocupacdes surgem quanto a conformidade legal
e uso ético de tais dados, no que toca, especialmente a: (i) Vigilancia e Controle; (ii) Uso comercial dos dados;
(iii) Vazamento de dados; (iv) Usos secundarios ndo esperados; (v) Compartilhamento de dados de maneira
inadequada; (vi) Discriminagdo e aspectos éticos; (v) Perda da qualidade do dado. (ANPD, 2024).
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29. Entretanto, visando compatibilizar o tratamento de dados pessoais e o desenvolvimento das cidades
inteligentes, a ANPD sugere medidas mitigadoras de riscos aos individuos, demonstrando apoio ao tratamento
de dados para esse fim ao considerar como medidas eficazes?®:

1. Estabelecimento de politicas de privacidade robustas
Implementar instituicdes, praticas e procedimentos que assegurem a prestacdo de contas e
garantam recursos adequados para o gerenciamento, auditoria e acesso responsavel aos dados
pessoais.

2. Fortalecimento da segurancga cibernética
Priorizar a protecdo digital ao implementar tecnologias nas cidades, adotando especificacdes
técnicas rigorosas, criptografia de dados, monitoramento continuo, controles de acesso e
avaliacGes regulares de riscos.

3. Promogdo da transparéncia
Assegurar que individuos e comunidades sejam informados sobre a coleta e uso de seus dados
pessoais, oferecendo-lhes a oportunidade de participar desse processo sempre que possivel.

4. Processamento local de dados
Sempre que viavel, realizar o processamento de dados diretamente no dispositivo de coleta,
transmitindo apenas informacGes analiticas ou agregadas para a rede ou nuvem, reduzindo o
trafego de dados pessoais.

5. Minimizagdo na coleta de dados
Coletar somente os dados essenciais para os fins previstos, mantendo-os armazenados apenas
pelo periodo necessario para atender as finalidades definidas.

6. Supervisdo de fornecedores e parceiros
Selecionar e monitorar fornecedores e parceiros de forma rigorosa, garantindo auditorias
regulares e inserindo clausulas especificas de protecdo de dados e seguranca da informacdo nos
contratos.

7. Integragdo da privacidade no design

8. Incorporar os principios de protecdo de dados desde as etapas iniciais do desenvolvimento de
solucdes (privacy by design), garantindo a conformidade em todo o ciclo de vida do produto ou
servigo.

9. Aplicacdo de técnicas de anonimizagdo e pseudonimizacdo

205 Estudo Preliminar da ANPD sobre Cidades Inteligentes, 2024.
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Utilizar métodos que reduzam ou eliminem a identificabilidade dos dados, tornando-os
irreversiveis (anonimizacdo) ou controlados de forma segura por meios reversiveis
(pseudonimizacdo).

10. Implementagdo de medidas contra discriminagdo
Garantir que as solugdes tecnoldgicas atendam as necessidades publicas, promovendo equidade
e evitando impactos negativos sobre populacdes vulneraveis.

30. O ja citado estudo conduzido pelo BNDES em parceria com o MCTIC sobre o Plano Nacional de |oT, finalizado
em outubro de 2017%%, ja abordava essa problemdtica de protecdo de dados no contexto das cidades
inteligentes. Ele traz uma Cartilha de Cidades?®” que busca oferecer recomendacBes para gestores publicos
interessados em incorporar solucdes de loT e os principais pontos de atencdo durante a implementacdo de
solucdes de loT em cidades, com foco na privacidade, seguranca da informacdo e armazenamento de dados
pessoais.

31. Segundo a Cartilha, a coleta de dados deve equilibrar a eficiéncia das solu¢des tecnoldgicas com a protecdo
da privacidade dos cidaddos. Hd uma distingdo entre dados pessoais (que identificam individuos) e dados
anonimizados, sendo os primeiros sujeitos a legislacdo especifica. Recomenda-se anonimizacdo, agregacdo e
técnicas de privacy by design e de seguranca da informacdo para mitigar riscos, bem como um cuidado com a
base legal adequada e a observancia estrita da finalidade para as quais os dados foram coletados.

32. Além disso, estudos revelam que a confianca da populacdo assume um papel relevante de facilitador da

estabilidade social, sendo considerada fundamental para um setor publico se tornar “data-driven®®®. Uma vez
confiando em seus governos, os cidaddos tém maior probabilidade de compartilhar dados para melhoraria de
servicos publicos, por exemplo, ao passo que o uso inadequado ou sem permissdo desses dados prejudica a

confianca que pode levar anos para ser restaurada. (OCDE, 2023, p. 101).2%

208Djsponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/internet-das-coisas-estudo-
repositorio

207 Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arquivosinternetdascoisas/fase4 13 cartilha-de-cidades.pdf

208 OECD (2019), The Path to Becoming a Data-Driven Public Sector, OECD Digital Government Studies, OECD Publishing,
Paris, https://doi.org/10.1787/059814a7-en.

209 OECD (2022[31]), Building Trust to Reinforce Democracy: Main Findings from the 2021 OECD Survey on Drivers of
Trust in Public Institutions, https://doi.org/10.1787/b407f99c-en.
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33. Nesse particular, a ANPD destaca, em seu Estudo, a "Confianca no Ambiente Digital" (eixo C, da Estratégia
Brasileira de Transformacao Digital), que visa garantir a confianca e a protecdo dos direitos dos usuarios, com

énfase no uso ético de tecnologias disruptivas, como a Internet das Coisas (loT).

34. No Brasil, além da LGPD, que traz diretrizes sobre o tratamento de dados pessoais, inclusive no contexto de
cidades inteligentes, o Cédigo de Defesa do Consumidor, o Cédigo Civil, o Marco Civil da Internet, a Lei de
Acesso a informacdo precisam ser observados.

35. Em outras jurisdicGes, leis e regulamentam relevantes se destacam quando as cidades inteligentes envolvem
tratamento de dados pessoais, como: Regulamento Geral de Protec3o de Dados (GDPR), da UE 21%; Japao?'!: Ato
de Protecdo de Informagdes Pessoais (APPI) (2003, emendada em 2020); Coreia do Sul: Lei de Protecdo de
Informacdes Pessoais (2022)2!%; e Reino Unido: Data Protection Act (2018).

36. Além da legislagdo propriamente dita, inimeros frameworks podem ser encontrados em normas da ISO/IEC.
Como sdo diversos, apresentaremos apenas alguns exemplos elencados por tema:

e Mobilidade inteligente e transporte: sdo exemplos: 1ISO 37157:2018 (Transporte inteligente para
cidades compactas); I1SO 37158:2019 (Transporte inteligente usando 6nibus movidos a bateria para
servicos de passageiros); ISO 37159:2019 (Transporte inteligente para transito rdpido em areas urbanas
e arredores); 1SO 37180:2021 (Transporte inteligente com autenticagdo por QR Code em sistemas de
transporte e servicos adicionais); 1ISO 37184 (Mobilidade sustentavel e transporte — Framework para
servicos de transporte compativeis com comunicacdo 5G);

210 EY (2022), General Data Protection Regulation (GDPR) Compliance Guidelines, European Union, https://gdpr.eu/
211 Government of Japan (2003[43]), Act on the Protection of Personal Information. Disponivel em:
https://www.japaneselawtranslation.go.jp/en/laws/view/4241/en; Government of Japan (2013[44]), Act on the Use of
Numbers to Identify a Specific Individual in the Administrative Procedure (Act No. 27 of 2013 as Amended),
https://www.dataguidance.com/legal-research/act-use-numbers-identify-specific-individual; Government of Japan
(2016[45]),

BERT— 2 FERAHER AL [Basic Act on the Advancement of Public and Private Sector Data Utilisation],,
https://japan.kantei.go.jp/policy/it/data_basicact/data_basicact.html.

212 Government of Korea (2022), 7 Q1 M 2 2 T 2| 3| [Personal Information Protection Commission]. Disponivel
em:https://www.pipc.go.kr/eng/index.do
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e  Estrutura de desenvolvimento das cidades inteligentes: ISO 37155-1:2020 (Estrutura para integragdo e
operacdo de infraestruturas comunitdrias inteligentes — Parte 1: Recomendacdes para interacdes entre
infraestruturas); ISO 37155-2:2021 (Estrutura para integracdo e operacdo de infraestruturas
comunitdrias inteligentes — Parte 2: Estratégia holistica para desenvolvimento, operacdo e
manutencado);

e Geragdo de energia: ISO 37160:2020 (Infraestruturas comunitdrias inteligentes — Infraestruturas de
energia elétrica — Métodos de medicdo e requisitos para operacdes de gerenciamento de plantas)

e Compartilhamento de informagdes: ISO 37156:2020 (Diretrizes para troca de dados e
compartilhamento para comunidades inteligentes); 1SO 37170:2022 (Framework de dados para
governanca de infraestruturas baseada em tecnologia digital em cidades inteligentes); ISO/TS
37172:2022 (Framework de integracdo de dados urbanos para planejamento de cidades inteligentes).

e Resiliéncia e reducdo de desastres: ISO/TR 63030:2022 (Reducdo de riscos de desastres — Resultados
da pesquisa e andlise).

e Indicadores para avaliag3o de cidades inteligentes: 1SO 37122223,

4. PRATICAS A SEREM IMPLEMENTADAS PARA MELHORAR A PROTEGAO DE DADOS E SEGURANGA JURIDICA EM
CIDADES INTELIGENTES

37. Nessa mesma toada, a OCDE igualmente contribui com a apresentagdo de tendéncias para governanca de

dados em cidades inteligentes. Tanto governos nacionais quanto locais trabalham para estabelecer uma

arquitetura de dados que reflita padrdes de qualidade, permita interoperabilidade e facilite a colaboragdo entre
os interessados para aumentar a eficiéncia na gestdo de dados.

38. De maneira mais concreta, aOCDE apresenta um conjunto de recomendac¢des com base nas experiéncias
internacionais discutidas nas se¢des anteriores. O objetivo é auxiliar os governos locais na formulagdo e
implementacdo de estratégias eficazes para o uso e governancga de dados, com base em cinco pilares:

213 Based on Kristiningrum, E. and H. Kusumo (2021[74]), “Indicators of Smart City using SNI ISO 37122:2019”,
https://doi.org/10.1088/1757-899X/1096/1/012013.
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1. Definicdo de Objetivos e Estratégias: As cidades devem estabelecer uma visdo clara sobre o papel dos
dados no desenvolvimento urbano, definindo prioridades estratégicas e como os dados podem ajudar
a atingir os Objetivos de Desenvolvimento Sustentdvel, criando estruturas de governanca e
promovendo a colaboracdo entre governos e setores.

2. Gestdo de Dados e Alfabetizagdo Digital: E importante adotar praticas de gestdo de dados que garantam
gualidade, confiabilidade e seguranca, além de capacitar servidores publicos em habilidades digitais e
promover a alfabetizacdo digital entre os cidadaos.

3. Protegdo de Dados e Privacidade: A protecao dos dados pessoais e a privacidade dos cidaddos sao
essenciais para gerar confianca. As cidades devem implementar medidas de seguranca, garantir a
conformidade com a legislacdo de protecdo de dados e promover transparéncia no uso das
informacdes.

4. Interoperabilidade e Cooperagdo: A interoperabilidade entre sistemas € crucial para o
compartilhamento eficiente de dados. As cidades devem adotar padrdes abertos, promover a
colaboracdo entre diferentes 6rgaos e participar de iniciativas nacionais e internacionais.

5. Co-criagdo e Participagdo das Partes Interessadas: A participacdo cidada e de outras partes interessadas
é fundamental. As cidades devem criar mecanismos de consulta, envolver os cidadaos na defini¢do de
prioridades e promover a colaboragdo entre governo, setor privado e sociedade civil.

39. No pilar “3. Prioriza¢@o da Prote¢éo de Dados e Privacidade e Transparéncia no Uso, Armazenamento e
Compartilhamento de Dados”, destacamos as importantes recomendacdes para Governos Nacionais e Para

Governos Locais propostas pela OCDE (2023, p. 176):

Recomendagdes da OCDE para Protecdo de Dados em Cidades Inteligentes

- Destacar a importéancia da prote¢do de dados no framework nacional de cidades inteligentes;

- Promover politicas consistentes de privacidade de dados entre os governos subnacionais, bem
Governos | como o desenvolvimento da forca de trabalho em ciberseguranca para harmonizar praticas entre
Nacionais | os niveis de governo;

- Definir e comunicar quaisquer obrigacdes de compartilhamento de dados dos governos
subnacionais (por exemplo, para dados abertos);
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- Desenvolver uma estratégia de ciberseguranca e plano de agdo acompanhado de medidas para
lidar com a escassez de forga de trabalho em ciberseguranga em coordenagdo com o setor privado
e instituicGes de ensino;

- Considerar as implicagBes éticas ao projetar estratégias de gestdo de dados e cidades
inteligentes para orientar comportamentos no setor publico local, mitigar riscos e manter a
confianga publica;

- Adotar um cédigo de conduta ou principios éticos para a gestdo de dados que promovam uma
abordagem baseada em valores para dados e solugdes de privacidade por design;

- Verificar a integridade e adequacdo dos dados utilizados para promover responsabilidade e
confianga;

- Solicitar consentimento para coleta, armazenamento e uso de dados e fornecer mecanismos de

exclusdo;
G - Adotar uma abordagem multidisciplinar para lidar com questdes de privacidade e seguranca de
overnos
Locai dados, assegurando que o problema seja abordado por multiplos angulos politicos com apoio de
ocais

diferentes partes interessadas;

- Adotar uma abordagem de seguranca por design em projetos de cidades inteligentes e conduzir
analises de capacidades de ciberseguranca para detectar lacunas de habilidades;

- Comunicar abertamente aos cidadaos quais dados estdo sendo coletados e com qual propdsito;
- Instalar uma equipe central para supervisionar os aspectos de seguranca das tecnologias de
cidades inteligentes com habilidades especializadas e responsabilidades além da administracdo
de Tl do dia a dia;

- Garantir que qualquer coleta, processamento e publicagdo de dados sigam as regras de protegdo
de dados, minimizando o uso de informacdes pessoais e adotando mecanismos de auditoria para

monitorar a adesdo a especificagdo de propdsito no processamento e reten¢do de dados.

40. Mencionado estudo da OCDE, de 2023, ainda traz exemplos de outros paises e cidades especificas com
descricdo dos mecanismos que foram utilizados para ampliar o acesso a dados nas cidades inteligentes. Algumas
medidas sdo nacionais, como o estimulo a dados abertos e interoperabilidade, como previsto na Estratégia

Nacional de Dados do Japdo, outros focam na esfera local, desenvolvendo uma politica centrada no cidaddo ao

colocar as necessidades dos residentes no centro das politicas urbanas, como o exemplo de Barcelona, na
Espanha. Outro exemplo é o de Londres: o governo da cidade criou o London Datastore como um banco de
dados gratuito e aberto, no qual qualquer pessoa pode acessar cerca de 700 bases de dados relacionadas ao
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progresso da cidade em questdes como criacdo de empregos, transporte publico, moradia, seguranca

comunitaria etc.?,
Abordagem H Local H Descrigdao
- Promove dados abertos e interoperabilidade.
Japdo - Utiliza tecnologias como loT e IA para andlise de dados.
- Visa otimizar servigos publicos e inovagdo em cidades inteligentes.
Estratégias Nacionais de _ —
Dados - Enfatiza uso seguro e ético dos dados.
. . - Estabelece diretrizes para protecdo de dados pessoais.
Reino Unido ) i .
- Desenvolve frameworks para interoperabilidade de sistemas em
cidades inteligentes.
- Desenvolve uma ontologia unificadora para manejo de dados de
indi diversas fontes.
ndia
Frameworks Padrdes - Estabelece o Data Exchange Platform para lidar com dados em
para Cidades diferentes setores.
Inteligentes - Implementa o padrdo PD 8100 para cidades inteligentes.
Reino Unido - Foca em uniformizar abordagens de dados entre diferentes setores

urbanos.

Abordagens Centradas
no Humano no Uso de
Dados

Viena (Austria)

- Adota uma politica centrada no cidaddo, colocando as necessidades
dos residentes no centro das politicas urbanas.

- Utiliza dados para melhorar a acessibilidade e a personalizacdo dos
servicos urbanos.

Paris (Francga)

- Foca em politicas de dados que promovem a reutilizagdo de dados
abertos.

- Prioriza transparéncia e acesso publico aos dados para estimular
inovacdo e engajamento civico.

Oficiais de Dados Locais
para Lideranga
Estratégica

Barcelona (Espanha);
Paris (Franga);
Reykjavik (Islandia)

- Nomearam chefes de dados locais (oficiais municipais) para liderar
e coordenar a estratégia de dados da cidade.

- Focam em melhorar a governanga de dados e a eficiéncia dos
servicos publicos.

214 Disponivel em: https://data.london.gov.uk/
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| Abordagem H Local H Descrigdao I
L. . . . . - Viena aborda silos de dados e responsabilidade incerta.
Estratégias Locais de Viena (Austria); o o o
. . - Londres usa dados para definir e atingir resultados politicos
Dados Londres (Reino Unido) .
desejados.
Acesso e Reutilizagdo de Paris (Fr ) - Torna todos os dados estruturados acessiveis por meio de licengas
aris (Franga
Dados Estruturados ¢ abertas para promover sua reutilizacdo e gerar novas aplica¢des.
- Desenvolveu dashboards que centralizam e visualizam dados
Dashboards de Dados  |[Seul (Coreia do Sul) urbanos de diferentes setores para produzir indicadores em tempo
real, melhorando a tomada de decisGes e a transparéncia.

5. CONCLUSAO

41. Para o desenvolvimento sustentdvel das cidades inteligentes, com sua inerente complexidade e intersecdo
de tecnologias avancadas, € fundamental a adocdo de uma abordagem ética, responsdvel e segura no
tratamento de dados pessoais e o cumprimento rigoroso da legislagdo de protecdo de dados é imprescindivel
para assegurar os direitos e liberdades dos titulares, garantindo seguranca juridica.

42. O estudo em questdo destaca a importancia da transparéncia no tratamento de dados pessoais dos
residentes dessas cidades, pois permite avaliar as ac6es do governo e ainda estabelece uma relacdo de
confianca entre os individuos e as autoridades. Além disso, o estudo traz exemplos de iniciativas que mitigam
riscos com o objetivo de criar estruturas de governanga robustas, assegurando a seguranca das informacdes
pessoais, como a (i) promocdo de politicas publicas centradas no individuo; (ii) o estimulo a interoperabilidade
entre sistemas; (iii) a abertura de dados para acesso amplo da populacdo, bem como a articulacdo entre os
entes publicos e a colaboracdo destes e dos diversos setores e residentes. Ao conciliar inovagao tecnoldgica
com a observancia dos principios éticos e legais no tratamento de dados pessoais, é possivel construir cidades
mais inclusivas, eficientes e sustentaveis, promovendo o bem-estar coletivo sem comprometer os direitos de
liberdade dos individuos. Diante da magnitude do tema e da relevancia das cidades inteligentes para o pafs, é
de importancia fundamental sua abordagem e incentivo na PNPD.

S&o Paulo, 16 de dezembro de 2024.

Rony Vainzof
Conselheiro Titular do CNPD.
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ESTUDO DE CASO: CRIANCAS E ADOLESCENTES

por Isabella Henriques

Introdugdo?®®

O direito a protecdo de dados pessoais e a privacidade é garantido as criancas e aos adolescentes, assim
como a todas as pessoas naturais. No caso desse grupo social, contudo, existe a necessidade de uma abordagem
diferenciada, haja vista toda a gama de direitos humanos que lhes sdo consagrados, seu melhor interesse e o
peculiar estagio de desenvolvimento no qual se encontram.

Dados pessoais estdo na esfera dos direitos da personalidade e o seu uso indiscriminado pode objetificar
as pessoas, afetar o desenvolvimento da sua personalidade, promover manipula¢des e gerar discriminagées
ilegais. Por isso, quando tais riscos sdo transpostos para a esfera infantojuvenil, deve-se também considerar a
protecdo juridica especial que assiste criancas e adolescentes.

Vale dizer que criangas e adolescentes muitas vezes sequer possuem 0S recursos necessarios para a
devida compreensao da complexidade das discussdes relacionadas a protecao de dados pessoais, a privacidade
e a sociedade da informagdo/ conhecimento, quanto menos dos abusos passiveis de serem perpetrados,
especialmente no ambiente digital. Se é desafiador a uma pessoa adulta com um bom nivel de instrucdo, mais
ainda para a crianga e o adolescente.

Mesmo quando foi alfabetizada, a crianca ndo compreende, por exemplo, longos termos de uso e
politicas de privacidade de plataformas, aplicativos e dispositivos digitais, hermeticamente escritos, com
linguagem formal e técnica. Criancas e adolescentes sdo menos conscientes dos modelos, das consequéncias e
das ameacas do tratamento de seus dados pessoais. Dai, podem acabar tendo seus dados pessoais tratados
sem que tenham o devido conhecimento ou dimensdo do impacto disso em suas vidas.

215 Introducdo com trechos retirados do capitulo Regulagdo normativa do ambiente digital no Brasil das Mdltiplas
Infancias; Lei Geral de Protecdo de Dados (LGPD); O art. 14 da LGPD de Isabella Henriques no livro Direitos fundamentais
da crianga no ambiente digital. Sdo Paulo: Thomson Reuters, Revista dos Tribunais, 2023.
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Por nascerem imersos em um mundo dominado pelas tecnologias digitais, criancas e adolescentes
possuem, comparativamente aos adultos, uma perspectiva de muito mais tempo de tratamento de seus dados
pessoais, ao longo de suas vidas, gerando os chamados ‘rastros digitais’, por um periodo muito maior e com
reflexos mais duradouros. Todos esses fatores fazem com que haja uma exigéncia ainda maior em relacdo a
protecdo dos seus dados pessoais e privacidade.

Ndo que criancgas e, principalmente adolescentes, ndo tenham certa capacitacdo de manuseio das novas
tecnologias digitais da informacdo e comunicacdo. Contudo, muitas vezes, ndo conseguem compreender as
complexas dindmicas de causa e consequéncia atreladas a essas ferramentas. Com isso, ndo usufruem
plenamente os recursos disponiveis, com conhecimento e repertdrio necessarios.

Dessa forma, mesmo que criancas e adolescentes constituam conhecimento no sentido de se
apropriarem das novas tecnologias digitais da informa¢do e da comunicacgdo, ainda assim — em especial as
criangas mais novas — sao hipervulneraveis diante do contexto vigente de hiperexposicdo de dados pessoais,
especialmente, no ambiente digital. Isso porque, o desenvolvimento humano cognitivo e psicossocial é um
processo complexo que esta atrelado a diversos fatores, inclusive etarios, culturais e socioeconémicos. Trata-
se de uma construcdo paulatina, que exige tempo e vivéncias, em um entrelagcamento entre a constituicdo
genética e o ambiente no qual se esta inserido. E por tudo isso que “criancas e adolescentes compdem o grupo

mais vulnerdvel de pessoas cujos dados pessoais circulam na ubiquidade dos meios informéaticos”2%.

1. Praticas Nacionais e Internacionais:

Importa mencionar, de partida, que as normas internacionais acerca da protecao de dados pessoais e da
centralidade do ser humano no ambiente digital devem ser aplicaveis a criancas e adolescentes. A Resolugdo
do Conselho de Direitos Humanos das Nac¢des Unidas, de 2013, ‘Direito a privacidade na era digital’, originada

217 reafirma o

de projeto entdo apresentado pelo Brasil juntamente com a Alemanha, dentre outros Estados
direito a privacidade, tal qual previsto na Declaracdo Universal de Direitos Humanos e no Pacto Internacional

de Direitos Civis e Politicos, bem como convoca os paises a respeitarem e protegerem o direito a privacidade

216 HENRIQUES, Isabella; PITA, Marina; HARTUNG, Pedro. A protecdo de dados pessoais de criancas e adolescentes. In
MENDES, Laura Schertel; DONEDA, Danilo; SARLET, Ingo Wolfgang; e RODRIGUES JR., Otavio Luiz (coord.). Tratado de
protecdo de dados pessoais. Rio de Janeiro: Forense, 2021, p. 201.

217 UNITED NATIONS. General Assembly adopts 68 resolutions, 7 decisions as it takes action on reports of its third
committee. A/C.3/68/L.45/Rev.1. 2013. Disponivel em: https://www.un.org/press/en/2013/gal1475.doc.htm (Acesso em:
9 Dez 2024)
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de seus cidaddos. E recomenda sejam providas medidas efetivas de reparacdo a violacGes e que qualquer
restricdo ao direito a privacidade respeite os principios da necessidade, legalidade e proporcionalidade,
pareando, ainda, o alcance dos direitos humanos na realidade fisica com a virtual. Nesse sentido, todos os
direitos humanos, inclusive aqueles consagrados pela Convencdo sobre os direitos da crianca da ONU, sdo

validos também no ambiente digital?*® 2¥°; “t

he same rights that people have offline must also be protected
online” 2?°. Devem ser respeitados, protegidos e cumpridos nesse espaco, de forma que as criangas e 0s
adolescentes, nas suas multiplas infancias e adolescéncias, tenham garantidos seus direitos de maneira efetiva

em todos os espacos que percorrem.

o Comentario Geral n2 25 sobre os direitos das criangas em relagdo ao ambiente digital do Comité dos
Direitos da Crianga (ONU)

O Comentéario Geral n? 25 (CG25) #2!, elaborado pelo Comité dos direitos da crianca da ONU, é o
documento mais completo e de alcance global sobre o tema dos direitos humanos de criancas e adolescentes
no ambiente digital e também sobre as peculiaridades do tratamento de seus dados pessoais e da privacidade
nessa esfera. Expressamente, garante o direito supranacional a protecdo especial estabelecido pela Convencdo
sobre os direitos da crianca da ONU também no ambiente digital. Afirma o dever de protecdo reforcada e de
devida diligéncia para a protecdo integral das criancgas, no sentido de que os paises signatarios da Convencado
previnam e evitem violagdes também por parte dos agentes ndo estatais, por meio de iniciativas legislativas,
administrativas e politicas, bem como pela fiscalizacdo e por medidas de reparacéo.

218 NETMUNDIAL. NETmundial multistakeholder statement Global multistakeholder Meeting on the future of Internet
governance, 2014. Disponivel em https://netmundial.br/2014/wp-content/uploads/2014/04/NETmundial-
Multistakeholder-Document.pdf (Acesso em: 9 Dez 2024).

219 UNITED NATIONS HUMAN RIGHTS OFFICE OF THE HIGH COMMISSIONER. OHCHR and privacy in the digital age.
Disponivel em: https://www.ohchr.org/en/issues/digitalage/pages/digitalageindex.aspx (Acesso em: 9 Dez 2024).

220 HUMAN RIGHTS COUNCIL OF UNITED NATIONS. The promotion, protection and enjoyment of human rights on the
Internet. United Nations, 2021. Disponivel em: https://www.ohchr.org/en/issues/digitalage/pages/digitalageindex.aspx
(Acesso em: 9 Dez 2024).

221 COMMITTEE ON THE RIGHTS OF THE CHILD OF UNITED NATIONS. General comment n. 25 on children’s rights in
relation to the digital environment. Convention on the rights of the child. Genebra: United Nations, 2021. Disponivel em:
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-
childrens-rights-relation (Acesso em 9 Dez 2024).
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Possui quatro principios estruturantes: ndao-discriminacao; melhor interesse da crianga; direito a vida, a
sobrevivéncia e ao desenvolvimento; e respeito pela opinido da crianca. Entre as inovacdes recomendadas est3
a sugestdo de criacdo de um “érgdo governamental encarregado de coordenar politicas, diretrizes e programas
relacionados aos direitos das criancas entre os departamentos do governo central e os varios niveis de governo”
e que haja monitoramento independente das politicas publicas. Em relacdo ao setor empresarial € contundente
ao inclui-lo como parte responsavel por garantir os direitos da crianca e do adolescente, prevendo a
necessidade de que as empresas realizem avaliacdes de impacto dos direitos dessas pessoas no ambiente
digital. Recomenda, ainda, sejam proibidos o perfilamento e a publicidade direcionada a criangas e
adolescentes, para fins comerciais “com base em um registro digital de suas caracteristicas reais ou inferidas,
incluindo dados grupais ou coletivos, publicidade direcionada por associacdo ou perfis de afinidade”. Da mesma
forma, também recomenda a proibicdo de praticas dependentes de “neuromarketing, andlise emocional,
publicidade imersiva e publicidade em ambientes de realidade virtual e aumentada para promover produtos,
aplicagdes e servicos”. (citagcGes em traducdes livres)

Sobre o direito a privacidade assevera ser “vital para a agéncia, dignidade e seguranca das criangas e para
o exercicio de seus direitos”. Menciona que as ameacas a privacidade de criancas e adolescentes podem surgir
da coleta e processamento de dados por instituicdes publicas, empresas e outras organizacdes. Diz que, ainda
gue sejam rotineiras praticas digitais como processamento automatizado de dados, perfilamento,
direcionamento comportamental, vigilancia em massa, entre outros, é certo que podem violar o direito de
criancgas e adolescentes a sua privacidade e “podem ter consequéncias adversas sobre as criangas, gue podem
continuar a afeta-las em estdgios posteriores de suas vidas”. Por isso assevera que deve ser observado o
principio da minimizacdo de seus dados, de forma que a coleta e o processamento sejam proporcionais e
limitados. O CG25 diz que a regulacdo sobre o tema deve ser feita por legislacdo e “por design em produtos e
servicos digitais que afetam criancas”. Eventual consentimento para a coleta e processamento de dados de
criangas e adolescentes, segundo o CG25, deve ser antecipado, informado e dado livremente por eles ou, a
depender de sua idade, por sua mde, pai ou responsavel. Dados coletados devem ser facilmente acessados
pelas criancas ou adolescentes, por suas maes, seus pais ou responsaveis, bem como passiveis de retificacdo
guando for necessdrio ou de apagamento quando armazenados ilegal ou desnecessariamente. Indica a
necessidade de serem realizadas auditorias regulares e medidas de prestacdo de contas por aqueles que
coletarem e processarem dados de criancas e adolescentes. Também menciona que deve ser permitido o uso
de avatares online ou pseuddnimos que protejam a identidade das criancgas e dos adolescentes. Essas pessoas
também devem ser protegidas da vigilancia digital. O CG25 encoraja os paises a introduzir ou atualizar a
regulacdo de protecdo de dados e padrbes de design, que de alguma forma interfiram no direito de criancas e
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adolescentes — em especial quando interfiram na liberdade do pensamento e crenca no ambiente digital, por
meio, por exemplo, de analise emocional, inferéncia ou manipulacdo.

o Manifesto para uma melhor governanca de dados de criangas (UNICEF)

O documento ‘The case for better governance of children’s data: A manifesto — What does a better model
of data governance for children look like?” lancado pelo UNICEF, em 20212%, segue sendo uma referéncia na
tematica. E um documento que traz a conhecimento alguns problemas relativos ao tratamento de dados de
criangas e adolescentes, apontando lacunas especificas nas politicas e praticas em relacdo ao tema. Estabelece
parametros aspiracionais para encorajar governos e o setor privado a finalmente enderecar os direitos de
criancas e adolescentes em atuais e futuras estruturas de governanca de dados. O documento defende um
tratamento diferenciado para os dados de criancas e adolescentes, sob o fundamento de serem mais
vulnerdveis em relagdo aos adultos e menos capazes de compreender as implicagdes de longo prazo
relacionadas ao tratamento de seus dados. Também porquanto as consequéncias da vigilancia e do
rastreamento sdo mais significativas para criancas e adolescentes, no presente e no futuro, devido a maior
exposicdo ao longo de suas vidas, assim como por serem a infancia e a adolescéncia periodos de
desenvolvimento e experimentacdo. A partir dessas premissas, o Manifesto apresenta dez a¢des para articular
uma melhor abordagem quanto aos dados de criancas e adolescentes, a serem consideradas pela comunidade
global, por ocasido do desenvolvimento e implementacdo de estruturas de governanca de dados:

1. Proteger criangas e seus direitos por meio de uma governanga de dados centrada na crianga. Essa
governanca de dados deve aderir aos acordos internacionais no sentido de minimizar o uso de vigilancia
e algoritmos de perfilamento do comportamento de criangas.
Priorizar os melhores interesses da crianga em todas as decisdes sobre seus dados.
Considerar aidentidade Unica de cada crianga, capacidades e circunstancias em evolugdo nas estruturas
de governanga de dados. E necessério haver certa flexibilidade para dar conta da crianca em processo
de desenvolvimento, além de contemplar também criancas marginalizadas.

222 JNITED NATIONS CHILDREN’S FUND (UNICEF). The case for better governance of childrens data: A manifesto — What
does a better model of data governance for children look like?. Nova lorque: Unicef, 2021. Disponivel em:
https://www.unicef.org/innocenti/media/1036/file/UNICEF%20Global%20Insight%20Data%20Governance%20Summary.p
df (Acesso em: 9 Dez 2024).
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4. Alterar a responsabilidade pela protecdo de dados das criangas para empresasa e governos. As medidas
de protecdo devem ser estendidas para todos abaixo de 18 anos, independente da idade de
consentimento.

5. Colaborar com criangas e suas comunidades na construcdo de politicas e gestdo de seus dados. Em
outras palavras, empoderar criangas e suas comunidades para ditar como e por quem os dados serdo
processados, e com quem podem ser compartilhados.

6. Representar o interesse das criangas dentro de processos administrativos e judiciais, bem como
mecanismos de reparag¢ao.

7. Providenciar recursos adequados para implementar estruturas de governanga de dados que sejam
inclusivos com criangas. As autoridades de protecdo de dados e empresas de tecnologia precisam
empregar pessoal que entenda sobre o direito de criancas e adolescentes, e governos precisam alocar
fundos para fiscalizacdo.

8. Usar politicas de inovagdo em governanga de dados para solucionar problemas complexos e acelerar
resultados para criangas.

9. Preencher lacunas de conhecimento na governanga de dados de criangas e adolescentes. E preciso
assegurar, por meio de pesquisas, que as regulamentacGes de governanga sejam baseadas em
evidéncia.

10. Fortalecer a colaboragdo internacional para governanca de dados de criangas e promover transferéncia
de conhecimento e politicas entre paises. A falta de coordenacdo em nivel nacional pode levar a
competicdo entre jurisdicGes e conflitos, e por isso o Manifesto encerra com esse direcionamento.

Nessa toada, relevante mencionar a importancia dos conceitos de ‘privacy by design’—no sentido de que
a privacidade seja pensada em todo o ciclo do tratamento, desde o desenvolvimento do produto ou servigco —
e ‘privacy by default’ — para que as regras mais protetivas de privacidade sejam aplicadas como padrdo, sem a
exigéncia de a¢Bes das pessoas usuarias para tanto. No caso de criancas e adolescentes também cabe dizer
‘children’s rights by design’ como um padrdo no tratamento de dados de criancas e adolescentes??.

o Unido Europeia

223 HARTUNG, Pedro. The children’s rights-by-design standard for data use by tech companies. Unicef, 2020. Disponivel
em: https://www.unicef.org/innocenti/reports/childrens-rights-design-standard-data-use-tech-companies (Acesso em: 9
Dez 2024).
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(i) Verificacdo etdria na Unido Europeia
Em fevereiro de 2023, o Servico de Pesquisas do Parlamento Europeu apresentou uma relagcdo quanto

as formas de verificacdo etdria no ambiente digital utilizadas na Unido Europeia, tecendo alguns comentarios

sobre cada uma, no sentido de se robustecer esse que é um tdpico relevante para a protecdo especial de dados

e privacidade de criancas e adolescentes??:

Autodeclaragdo: mais comum das formas de verificagdo e facilmente contornada por criangas;

Cartdo de crédito: pessoas usuarias precisam comprovar a validade de um cartdo de crédito, fazendo
um pagamento de valor irrisério (como um centavo). Método mais utilizado por usuarios de sites que
vendem produtos para o publico adulto (bebidas alcodlicas ou pornografia, por exemplo). Ha risco de
“phishing” e é muito possivel que alguém use um cartdo que ndo é seu.

Biometria: método utilizado a partir de tecnologias de Inteligéncia Artificial e tecnologias biométricas,
como o reconhecimento facial, conforme regulamentado pela Unido Europeia??. A IA seria capaz de
analisar as feicGes e determinar a idade. Suscetivel de erros; a pessoa pode usar a imagem de uma
pessoa mais velha; métodos biométricos estdo associados a problemas de privacidade por serem
calcados em categorias especiais de dados pessoais. Risco de tratamento excessivo de dados e
perfilamento.

Analise dos padrdes de uso online: método de verificagdo por inferéncia, por meio, por exemplo, da
importagdo do histérico de navegacdo da pessoa usudria, da aplicagao de questiondrios ou da andlise
do conteldo gerado pelo usuario ou por compras feitas. H4d também grandes riscos de privacidade
envolvidos.

Verificagdo offline: feitas por meio de documentos de forma situacional.

224 Eyropean Parliament. Online age verification methods for children. Disponivel em:
https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/739350/EPRS ATA(2023)739350 EN.pdf (Acesso em: 9 Dez

2024)

225 Eyropean Parliament. Regulating facial recognition in the EU. European Parliamentary Research Service, Setembro
2021. Disponivel em:
https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/739350/EPRS ATA(2023)739350 EN.pdf (Acesso em: 9 Dez

2024).

329


https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/739350/EPRS_ATA(2023)739350_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2023/739350/EPRS_ATA(2023)739350_EN.pdf

Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

e Consentimento de mdes e pais: alguns servigos e aplicagdes exigem consentimento parental para
registrar criancas e adolescentes em determinados servicos digitais. Contudo, a autoridade parental
raramente é verificada, o qué seria feito idealmente por meio da conferéncia de documentos de
identidade ou registros familiares.

e “Vouching”: envolve perguntar a pessoas que ndo sdo as maes ou 0s pais para atestar de forma online
sobre a idade do usuario envolvido.

e |dentidade Digital: método que se apoia nas ferramentas oferecidas por determinado pais para verificar
a identidade e idade do usuario antes de garantir acesso a servicos digitais. China, Canada e Australia

ja introduziram a identidade digital, e a propria Unido Europeia criou sua carteira de identidade digital
(abordada na sequéncia).

e Verificacdo etdria por aplicativo especifico: é o caso da Franca, em que ha necessidade de instalar um
aplicativo de certificacdo digital, licenciado pelo governo, para acessar conteldo pornografico na
Internet.

Esse é um tdpico bastante relevante para a protecdo dos dados e privacidade de criangas e adolescentes,
pouco tratado e carente de inovacdo no Brasil. As evolu¢des no tema implementadas por empresas em
diferentes partes do globo, como por regulacdes de outros paises ndo devem ser transpostas para a realidade
nacional sem as devidas andlises e adaptacdes, mas podem informar o processo de tomada de decisdo por
agentes privados e autoridades publicas nacionais.

(ii) A carteira de identidade digital da Unido Europeia
Solucdo desenvolvida para autenticar a identidade das pessoas, viabilizar o acesso dos usudrios a servigos
online, guardar e compartilhar documentos digitais, e criar assinaturas vinculantes. A ideia da Uni3o Europeia??®
é que todo membro da UE ofereca seu proprio aplicativo da Carteira para cidad3os, residentes e negdcios nos
préoximos anos — mas todos sdo desenvolvidos de acordo com as mesmas especificacGes. Cada versdo da

Carteira serd interoperavel e funcionara em qualquer lugar da Europa.

A funcionalidade de guardar da Carteira permite o armazenamento e compartilhamento de varios
documentos, desde carteiras de motorista até cartdes de academia, por exemplo. Essa ferramenta é

226 The Wallet. What are EU Digital Identity. Disponivel em: https://ec.europa.eu/digital-building-
blocks/sites/display/EUDIGITALIDENTITYWALLET/What+is+the+wallet (Acesso em: 9 Dez 2024).

330


https://www.biometricupdate.com/202203/china-to-introduce-digital-id-cards-nationwide
https://www.itworldcanada.com/article/the-state-of-digital-id-in-canada/484618
https://www.aph.gov.au/About_Parliament/Parliamentary_departments/Parliamentary_Library/FlagPost/2022/May/Digital_Identity_system
https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/What+is+the+wallet
https://ec.europa.eu/digital-building-blocks/sites/display/EUDIGITALIDENTITYWALLET/What+is+the+wallet

Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

interessante no contexto de criancas e adolescentes, para permitir acesso rapido e digital a documentos
relacionados a parentalidade ou responsabilidade legal.

A Unido Europeia também dedicou uma pagina para as especificacdes técnicas da Carteira.

(iii) Verificagdo etaria e solugdes tecnoldgicas
Ha investimentos significativos, no contexto da Unido Europeia, para desenvolver novas solucées
tecnoldgicas para o problema da verificagdo etaria.

No dia 15 de outubro de 2024, a Comissdo Europeia divulgou um concurso publico (“call for tenders”)
para o desenvolvimento, consultoria e suporte para uma solucdo em relacdo ao tema de verificacdo etaria??’.
A iniciativa é calcada no dever de protecdo de criancas e adolescentes, uma das prioridades nos termos do
Digital Services Act (DSA) e da implementacdo da estratégia Better Internet for Kids (BIK+).

Nos termos do DSA, todas as plataformas digitais precisam assegurar um alto nivel de seguranca e
privacidade para criangas e adolescentes. Ainda de acordo com esse diploma, sdo estabelecidas obrigacdes
especificas para plataformas de larga escala e ferramentas de busca de larga escala. Referidas plataformas
possuem o dever de mitigar riscos, por exemplo, aplicando uma politica robusta de verificacdo da idade para
todos os usudrios, quando apropriado.

Ha também um dever, estabelecido pela Declaragdo Louvain-la-Neuve de integrar ferramentas do DSA

com a Carteira de Identidade Digital Europeia, a fim de assegurar prote¢des robustas para os usuarios de

servicos digitais na Unido Europeia — especialmente grupos vulneraveis.

O concurso contou com um orcamento de 4 milhdes de euros. Seu objetivo foi desenvolver
especificacGes técnicas, com input dos estados membros e outros stakeholders, para uma solucdo de
verificacdo etaria que preserve a privacidade. Ou seja, promover soluces para a verificacdo das pessoas
usuarias sobre se possuem mais de 18 anos sem compartilhar nenhuma outra informacdo sobre a pessoa.

227 Eyropean Commission. Shaping Europe’s digital future. Call for tenders: Development, consultancy and support for na
age verification solution. European Union: Outubro, 2024. Disponivel em: https://digital-
strategy.ec.europa.eu/en/funding/call-tenders-development-consultancy-and-support-age-verification-solution (Acesso
em: 9 Dez 2024).
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Aideia é criar uma aplicacdo genérica (white label) para ser publicada pelos estados membros nas lojas
de aplicativos, com base no Zero-Knowledge Proof protocol (um recurso que permite verificar se um atributo é
verdadeiro sem revelar quaisquer outros detalhes).

o Brasil

Em relacdo a protecdo de dados de criancas e adolescentes, o pais possui um Unico artigo especifico na
LGPD, que é o art. 14. Ainda que seja insuficiente para dar conta de todos os desafios, o fato de apresentar o
termo “melhor interesse” tem o conddo de ensejar a efetividade dos direitos fundamentais desse grupo social.
De toda a forma, a sua aplicagcdo tem se mostrado um enorme desafio, que impde a necessidade de uma série
de medidas por todas as partes envolvidas: poder publico, sistema de justica, empresas, sociedade, familias e
as proprias criancas e adolescentes. Exemplos disso sdo os casos em face de Meta e Tiktok em tramite na ANPD,
gue intenta dar efetividade para o “melhor interesse” na protecdo de dados e privacidade de criangas e
adolescentes.

Nesse sentido, o “melhor interesse” exige que o tratamento de dados de criangas e adolescentes seja
feito, também no Brasil, com as diligéncias necessarias, também acompanhado da elaboracdo e publicizacdo
de relatérios de avaliacdo de risco e de impacto, com base na Resolugdo n? 245/24 do Conanda, Convencdo
sobre os direitos da crianca da ONU, CG25, Constituicdo Federal, Estatuto da Crianca e do Adolescente e LGPD,
de maneira que haja protecdo integral e prioritaria desse grupo de pessoas hipervulneravel, a fim de reforcar o
dever de sua protecdo e cuidado, também por parte da iniciativa privada, tal qual indicado pelo Instituto Alana,
em 2022, na sua contribuicdo para a tomada de subsidios da ANPD sobre o tratamento de dados pessoais de
criancas e adolescentes: ‘O melhor interesse de criancas e adolescentes e as bases legais aplicdveis ao

tratamento de seus dados pessoais’.

2. Conformidade legal e uso ético, no Brasil e em outras Jurisdigdes:

O CG25 indica que os Estados nacionais devem implementar politicas publicas por meio de “regulacdes,
codigos industriais, padroes de design e planos de acdo em conformidade, todos os quais devem ser
regularmente avaliados e atualizados” (traducdo livre) que tenham como objetivo proporcionar as criancas e
aos adolescentes a oportunidade de beneficiarem-se de seu envolvimento com o ambiente digital e assegurar
seu acesso seguro. Menciona que criancas em situacdo de desvantagem ou vulnerabilidade devem receber
apoio as suas necessidades, com informac@es acessiveis, até traduzidas para idiomas minoritdrios relevantes. A
LGPD estabelece principios relevantes, como a boa fé, o acesso a informacdo, a ndo discriminacdo, a
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transparéncia, a prevencdo de danos, a responsabilizacdo e a prestacdo de contas, bem como fomenta a
existéncia de codigos de ética para as empresas promoverem o cumprimento da lei.

Algumas boas medidas podem ser vislumbradas em propostas legislativas em tramitacdo ou ja aprovadas
(mas ainda ndo em vigor) nos EUA e no Age Appropriate Code do Reino Unido: auditoria independente para
plataformas de midia social, no sentido de avaliarem os riscos e os impactos a criancas e adolescentes, bem
como a conformidade com a legislacdo; ampliacdo de transparéncia para a sociedade em relacdo a dados
criticos das plataformas de midias sociais; fornecimento as familias de um canal para relatarem danos a criancgas
e adolescentes; desabilitacdo de recursos online considerados viciantes; e a garantia de op¢des pelo ndo
recebimento de recomendacbes algoritmicas. Também a promocdo de um design de salvaguardas para a
protecdo de dados em produtos e servicos online, para que se garanta sejam apropriados ao uso de criancas e
adolescentes, atendendo as suas necessidades, como, por exemplo, configuracdes padrdo com minimizacdo de
coleta e uso de dados e com o recebimento de orienta¢des e conselhos, inclusive sobre o uso dos dados dessas
pessoas (Age Appropriate Design Code UK).

Também é uma boa pratica a existéncia e funcionamento de uma area regular de compliance de dados,
gue ndo seja meramente de fachada, tais como cédigo de conduta, de ética e de politicas, controles,
investigacGes e procedimentos internos, formacdes, canais de denuncia, due diligence, relatérios de analise de
riscos e envolvimento da lideranca.??® No contexto em que a prote¢do de dados é fator ético intrinseco aos
modelos de negdcio baseados em IA, o compliance de dados pessoais de criancas é também parte essencial
para o uso ético de sistemas e aplicacdes de IA. Fundamental, assim, que a heterroregulacdo incentive ndo so
a conformidade por meio de sistemas de compliance, mas também o adequado desenvolvimento de
tecnologias éticas “para o fim de evitar o deter- minismo tecnoldgico desenhado e imposto pelos agentes

econdmicos mais poderosos”?%.

228 HENRIQUES, Isabella. O papel dos mecanismos de compliance e das politicas de protecdo de dados para a protecdo de
dados pessoais de criancas e adolescentes. CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coordenadores). Compliance e
politicas de protecdo de dados. Sdo Paulo: Revista dos Tribunais, 2021, pp. 369-398.

229 FRAZAO, Ana. Propdsitos, desafios e pardmetros gerais dos programas de compliance e das politicas de protecdo de
dados. CUEVA, Ricardo Villas Béas; FRAZAO, Ana (coordenadores). Compliance e politicas de protecio de dados. S3o
Paulo: Revista dos Tribunais, 2021, p. 50.
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Exemplo de codigo a ser utilizado, também, como incentivo ao compliance de dados de criancas é o
holandés ‘Code voor kinderrechten’ ou, em inglés, ‘Code for children’s rights’?*°. Lancado em marco de 2021,
foi elaborado pela Universidade de Leiden e pela organizacdo Waag Technology & Society, a pedido do
Ministério do Interior e de RelagBes do Reino. Ja foi utilizado em ac¢Bes judiciais envolvendo empresas, na
qualidade de instrumento de interpretacdo da legislacdo. Ainda que tenha tido declarada inspiracdo no
britanico Age Appropriate Design Code e tenha sido endossado pela ‘Autoridade Holandesa para Consumidores
e Mercados’ ndo constitui legislacdo oficial. Ou seja, ndo é mandatdrio, mas as leis nas quais se baseia sdo.

No caso brasileiro vale mencionar, ainda sobre o tema, a contribuicdo do Instituto Alana para a Consulta
Publica da ANPD sobre a norma de Aplicacdo da LGPD para agentes de tratamento de pequeno porte, intitulada
‘A prioridade absoluta da protecdo dos dados pessoais de criancas e adolescentes pela ANPD e por agentes de

tratamento de pequeno porte’ (2021).

3. Meios para aumentar a protecdo de dados e seguranga juridica:

E fundamental que sejam evitados incidentes de seguranca envolvendo dados de criancas e
adolescentes. Como exemplo, vale rememorar o incidente de seguranca da empresa CloudPets, fabricante de
bichos de pellcia conectados a Internet, que deixou publicos cerca de 2 milhdes de gravacdes de voz de mies,
pais, responsaveis e criancas, além de 800 mil dados de cadastro de seus clientes, em fevereiro de 201723
Incidente semelhante aconteceu em 2014, quando a central de armazenamento da fabricante de dispositivos
digitais voltados a criangas, VTech foi hackeada e os dados de 5 milhdes de individuos foram expostos, inclusive,
selfies de criancas?*?, motivando o FTC a multar a empresa em 2018, pela coleta de dados de criancas sem

230 D|GITAL FUTURES COMMISSION. The Dutch approach to realise children’s rights in a digital world: Code voor
kinderrechten. 5Rights Foundation, 2022. Disponivel em: https://digitalfuturescommission.org.uk/blog/the-dutch-
approach-to-realise-childrens-rights-in-a-digital-world-code-voor-kinderrechten/ (Acesso em: 9 Dez 2024).

231 FRANCESCHI-BICCHIERAI, Lorenzo. Internet of Things teddy bear leaked 2 million parent and kids message recordings.
Motherboard — Tech by Vice, 2017. Disponivel em: https://www.vice.com/en/article/internet-of-things-teddy-bear-leaked-
2-million-parent-and-kids-message-recordings/ (Acesso em: 9 Dez 2024).

232 BARRETT, Brian. Hack brief: Hacker strikes kids’ gadget maker VTech to steal 5 million accounts. Wired, 2015.
Disponivel em: https://www.wired.com/2015/11/vtech-childrens-gadget-maker-hack-5-million-accounts// (Acesso em: 9
Dez 2024).
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autorizacdo prévia dos responsaveis legais e por falhar ao tomar medidas preventivas de seguranca da
informacdo.

Também essencial que dados de criancas e adolescentes ndo sejam tratados simplesmente por estarem
em meio a dados de adultos sem que sejam tomadas as providéncias necessarias para que isso ndo ocorra.

Finalmente, entre as boas praticas possiveis estdo as medidas de verificacdo etaria, procedimentos como
auditorias, elaboracdo de relatdrios de avaliacdo de risco e de relatdrios de avaliagdo de impacto quanto ao
tratamento de dados de criancas e adolescentes, mais transparéncia e meios de comunicacdo efetivos com a
sociedade, as familias e as proprias criancas e adolescentes, dentre tudo o que foi anteriormente abordado.
Sempre, em consonancia com a legislacdo e o dever de garantia da absoluta prioridade de criancas e
adolescentes.

%k %k Xk kX
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Estudo de Caso
Acesso das esferas municipais, estaduais e federais a dados de interesse publico

Conselheiro: Alexandre Boava
dezembro/2024

Esse estudo de caso tem como objetivo abordar o inciso “V” do Artigo 22 da LGPD, que consiste na
protecdo de dados pessoais a partir de um de seus fundamentos, o desenvolvimento econémico, tecnoldgico
e inovacdo aplicado ao acesso das esferas municipais, estaduais e federais a dados de interesse publico.

1. Dados produzidos em espagos publicos sdo de interesse publico

O argumento de que os dados produzidos em espagos publicos sdo de interesse publico baseia-se no
entendimento de que tais informacBes podem contribuir significativamente para o desenvolvimento de
politicas publicas, a promocao da transparéncia e o controle social, além de serem produzidos em espacos que
contam com infraestrutura publica.

Primeiramente, dados gerados em espacos publicos, como fluxos de trafego, localizacdo de
equipamentos publicos, registros ambientais, prestacdo de servico e trabalho, tém potencial para beneficiar
diretamente a coletividade. Essas informacdes ajudam na alocacdo de recursos, no planejamento urbano e em
respostas rapidas a emergéncias sociais, além de fortalecer a garantia de todos o direitos fundamentais e
humanos de cada cidad3do. A disponibilizacdo desses dados fomenta o desenvolvimento de solu¢des inovadoras,
como aplicativos de transporte publico, andlise de seguranca urbana e outras iniciativas tecnoldgicas que
fortalecem o bem-estar coletivo.

Esse dados gerados em espacos publicos, contam invariavelmente com as infraestruturas existentes
em cada territério, ou seja, cidades e estados. Ruas, rodovias, calcadas, energia elétrica, internet, saneamento
basico, sdo alguns exemplos de infraestruturas necessarias para que qualquer empreendimento produza dados.
Empresas (controladores de dados) que produzem dados através de aplicativos de mobilidade, entrega, carona,
salde, educacdo, ou qualquer outra aplicacdo que produza dados no espaco publico, sé foi possivel por conta
da infraestrutura e condicGes econémicas da populacdo do territorio.

Além disso, no Brasil, a Lei de Acesso a Informacdo (LAI) e principios constitucionais reforcam o direito
de acesso a dados de interesse publico em caso de contratos publicos e sob ordem judicial e regulatoria, desde
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gue respeitados limites como a privacidade e a seguranca. Dados anonimizados e tratados de forma responsavel
podem ser amplamente utilizados sem infringir direitos individuais, atendendo ao equilibrio entre transparéncia
e protecdo de dados, conforme a LGPD.

2. Aspectos éticos e legais: uso responsavel dos dados e adequacgdo a LGPD

Apesar dos beneficios que a utilizacdo desses dados apresenta, é fundamental assegurar a
conformidade com as legislacdes vigentes. Dados pessoais devem ser anonimizados, e o compartilhamento
deve ocorrer dentro de uma estrutura legal clara, respeitando a privacidade dos usudrios. A Lei Geral de
Protecdo de Dados (LGPD) no Brasil estabelece diretrizes claras para o tratamento de dados pessoais, mesmo
guando coletados em espacos publicos. Para assegurar sua utilizacdo legitima, os seguintes principios devem
ser observados:

1. Finalidade e proporcionalidade: Os dados devem ser usados exclusivamente para fins de interesse
publico e de forma proporcional ao objetivo definido.

2. Transparéncia e prestacdo de contas: A sociedade deve ser informada sobre quais dados estdo sendo
coletados, por quem e para que finalidade.

3. Anonimizagdo e seguranga: Sempre que possivel, os dados devem ser anonimizados para proteger a
privacidade individual e garantir sua seguranca contra acessos nao autorizados.

4. Consentimento e excegbes legais: Quando aplicavel, o consentimento deve ser obtido, exceto em casos
previstos em lei, como execucdo de politicas publicas ou protecdo da vida e seguranca.

Ainda, a utilizacdo desses dados exige responsabilidade por parte do poder publico. Os dados se
referem a pessoas reais e um tratamento inadequado pode expor e colocar em risco esses cidaddos. E
necessario reforcar também que essas informaces sdo utilizadas para subsidiar politicas publicas que
igualmente refletem na vida dos titulares de dados. A¢des mal feitas construidas a partir de andlises meramente
numeéricas nesses casos podem levar ao crescimento do transito e até a acidentes fatais, por exemplo.

Nessa linha, Reis e Direito (2023) argumentam que meros algoritmos ndo podem suplantar agendas e
decises no ciclo da politica publica. Tomadas de decisGes via ciéncia de dados ndo podem ser caixas pretas,
em que possiveis vieses (ou a auséncia deles) criam mais desigualdades, por exemplo, em busca de um étimo
fiscal. Sdo excelentes ferramentas que devem ser debatidas, ampliadas, monitoradas e fiscalizadas, mas
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precisam de analises precisas e humanizadas, considerando o reflexo na vida das pessoas. O pardmetro deve
passar pela avaliacdo de quais dados devem ser acessados e por que atores de forma a beneficiar a oferta e
adequacdo de politicas publicas.

3. Trafego viario no poder publico: dados como recurso estratégico e responsabilidade social

Servicos de mapa e de navegacdo por GPS, como o Google Maps e o Waze, tém mudado a forma como
governos e cidaddos entendem e gerenciam o trafego vidrio. Com o avanco das tecnologias e a ampliacdo do
acesso a smartphones e a internet, a capacidade dessas ferramentas de fornecer informaces em tempo real
sobre fluxo de veiculos, congestionamentos e alternativas de rota representa um recurso valioso para a
sociedade. O massivo volume de dados gerados por cada um dos milhGes de usuarios dessas plataformas
espalhados pelas cidades traz informacGes precisas sobre tendéncias de trafego, possibilita o desenho de
trajetos mais rapidos, mapeia rotas de transporte publico, permite a identificacdo de acidentes, blogueios na
pista e outras intempéries possiveis nas ruas, além de muitas outras potencialidades.

Esses gigantes bancos de dados carregam um valor imensurdvel para o poder publico e o subsidio de
politicas publicas diversas. Nas mdos dos gestores de transito, esses dados, se utilizados correta e
responsavelmente, permitem o planejamento mais eficiente de intervencgdes, a reducdo de gargalos, o
aprimoramento do transporte publico, o aumento da segurancga vidria e um leque de oportunidades de
diferentes areas.

Pensando nesse potencial, essas empresas ja possuem iniciativas e projetos voltados para a gestdo
publica em suas operagdes. O programa Waze for Cities (WFC), por exemplo, permite que o Waze e agéncias
governamentais do mundo todo compartilhem dados para ajudar o planejamento da cidade, tomar decisGes
melhores sobre a infraestrutura e aumentar a eficiéncia das operacdes diarias. Em contrapartida, esses mesmos
dados alimentam o banco das empresas e ajudam a melhorar as ferramentas com informacdes mais precisas e
atualizadas desses locais. A Google Mobility Reports foi outra iniciativa que visava mensurar a eficacia das
medidas de isolamento social durante a pandemia.

Varios municipios e estados brasileiros ja utilizam essas tecnologias para operacionaliza¢cdo do transito,
seja por meio de parcerias com essas empresas ou pelo simples uso das ferramentas disponibilizadas. O
Governo do Rio Grande do Sul ja disponibiliza através do Google Maps um mapa interativo que mostra
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blogueios em tempo real nas rodovias do Estado?®®. A ferramenta foi especialmente Util durante os alagamentos
provocados por chuvas intensas. A Prefeitura do Rio de Janeiro opera um projeto em conjunto com a Google
gue visa a utilizacdo de IA para controle dos semaforos de forma mais eficiente e que reduza pontos de trafego
e o tempo de espera dos motoristas?*.

4. Dados de trafego como recurso de interesse publico

Informacgdes sobre trafego sdo, sem duvida, dados de interesse publico. Eles impactam diretamente a
qualidade de vida dos cidadaos, influenciam decisGes econOmicas e contribuem para a sustentabilidade
ambiental ao promover solu¢des que reduzam emissdes de poluentes. O uso desses dados por parte do poder
publico fortalece a tomada de decisdes baseadas em evidéncias e viabiliza politicas mais eficazes para mitigar
problemas como engarrafamentos cronicos e acidentes.

E essencial apontar que o uso desses dados pelo poder publico é essencialmente diferente da utilizacdo
por parte das empresas que o produzem. O Estado utiliza esses dados para subsidiar a construcdo de politicas
gue beneficiem toda a populagdo sem nenhum tipo de fim lucrativo, enquanto as empresas tém interesse
primariamente comercial e visam viabilizar seus diferentes modelos de negdcios, que vai além da propria oferta
de servicos e passa pelo marketing e o trafego pago, a criacdo de plataformas digitais, entre outros.

Ainda, a propriedade exclusiva desses dados por parte de empresas produzidos de forma predatdria
torna o poder publico refém dos servicos fornecidos, sem poder recorrer a alternativas. As parcerias construidas
de forma alguma devem manter exclusividade sobre os dados gerados no espac¢o publico das cidades, dados
estes de interesse publico (Morozov; Bria, 2019). Os dados coletados sdo de interesse publico e devem ser
mantidos também pelo poder publico de forma independente, sem afetar os direitos das empresas de trata-los
de forma comercial e nem necessariamente abri-los em definitivo para dominio publico, com vistas a preservar
sigilos comerciais e principalmente proteger os dados da populacao.

233 Disponivel em <https://www.estado.rs.gov.br/governo-disponibiliza-mapa-interativo-que-mostra-blogueios-em-
rodovias-do-rs-em-tempo-real> Acesso em 07 dez 2024

234 Disponivel em <https://www.tnh1.com.br/noticia/nid/entenda-como-funciona-o-projeto-do-google-que-testa-ia-
em-semaforos-no-rio/>. Acesso em 07 dez 2024.
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A publicacdo de dados produzidos por essas plataformas, como exemplificado por iniciativas municipais
e estaduais, amplia o senso de responsabilidade e o engajamento civico, possibilitando o monitoramento e a
fiscalizacdo das acOes governamentais. A abertura desses dados para a gestdo publica ndo é apenas uma
ferramenta de gestdo, mas também um instrumento para o exercicio pleno da cidadania e do controle social.
Portanto, enquanto respeita-se a privacidade e a seguranca, o uso de dados publicos permite transformar
informacdes dispersas em solucbes que atendem as necessidades coletivas e fortalecem as bases de um
governo mais transparente e responsivo as demandas sociais.

5. Experiéncias internacionais: transparéncia e democratizacdo dos dados

Para complementar o debate, é interessante trazer algumas experiéncias internacionais, como 0s casos
de Barcelona e do Reino Unido. A comegar com a cidade catald, que construiu com o acimulo de anos de debate
sobre o tema o projeto DECODE (Decentralised Citizen Owned Data Ecosystem, em portugués, Ecossistema de
Dados Descentralizado de Posse dos Cidaddos). O projeto visa o desenvolvimento de tecnologias
descentralizadas, como criptografia e blockchain, para promover ao povo maior acesso a dados.

Barcelona considera os dados como parte de sua infraestrutura, assim como energia elétrica e dgua, e
possui um trabalho intenso de envolvimento da populacdo com o debate, com politicas que consolidam normas
de privacidade e prote¢cdo ao mesmo tempo em que disponibilizam essa infraestrutura a empreendimentos,
centros de pesquisa e demais pessoas interessadas a fim de gerar valor para o espago comum. Assim, a cidade
adota uma abordagem baseada em normas internacionais e melhores praticas para assegurar que os dados
sejam acessiveis, precisos e atualizados, promovendo a reutilizacdo por cidaddos, empresas e pesquisadores
para gerar inovacao e melhorar servigcos publicos.

Outra experiéncia internacional interessante trata dos conceitos e ferramentas por tras do open
Contract Data Standard (OCDS), em portugués, Padrao de Dados de Contratacdo Aberta. O OCDS é um formato
de contratacdo publica que permite a divulgacdo de dados e documentos em todas as etapas do processo de
contratacdo, definindo um modelo de dados comum. Foi criado para ajudar organizacbes a aumentar a
transparéncia nas contratacdes e possibilitar anélises mais aprofundadas dos dados contratuais por uma ampla
gama de usuarios.

E um 6timo padrdo para contratos publicos com empresas Software as a Service (SaaS) e afins, como
seria o0 caso de parcerias com o Waze e Google Maps, pois permite ndo sé a transparéncia no processo de
contratacdo como também com a utilizacdo de dados de interesse publico. E o modelo utilizado na cidade de
Barcelona, referéncia mundial em politicas urbanas de dados.
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O Open Contract Data Standard em Barcelona faz parte das iniciativas de transparéncia e governanga
digital da cidade. Ele estd vinculado ao movimento de dados abertos promovido pelo portal Open Data BCN,
gue visa maximizar a reutilizacdo de informacGes publicas para promover transparéncia, inovacdo e
desenvolvimento social e econdmico.

Outra experiéncia que enriquece o debate € o caso da fundagdo Nesta no Reino Unido, uma fundacdo
gue atua pela democratizacdo de dados de saude. O conceito de "Health Knowledge Commons" defendido pela
Nesta propde um sistema de conhecimento aberto e colaborativo na drea da saude. Ele busca integrar
diferentes fontes de informacdo — incluindo dados médicos, experiéncias de pacientes e pesquisas cientificas
— para criar uma base comum de conhecimento acessivel a profissionais de salde, pacientes e formuladores
de politicas publicas.

Essa abordagem visa melhorar a tomada de decisdes em tempo real, garantindo que todos os atores
envolvidos tenham acesso as melhores evidéncias disponiveis. Elementos essenciais para essa visdo incluem
redes de comunicacdo entre pacientes e profissionais de salde, uso de tecnologias de inteligéncia artificial para
andlise de dados e mudanca cultural em relacdo a gestdo da saude individual e comunitaria.

A criacdo desse tipo de sistema depende de colaboracdo intersetorial, politicas publicas voltadas para
o compartilhamento responsdvel de dados e investimentos em infraestrutura digital e formacdo de
competéncias. A iniciativa também destaca o papel de redes peer-to-peer e plataformas abertas como
mecanismos para engajar cidaddos e profissionais de forma participativa.
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GT5 do CNPD

Dados pessoais para o desenvolvimento econdmico, tecnoldgico e a inovagdo Estudo de caso
11 - Eficiéncia energética e sustentabilidade

O setor de energia é estratégico para o desenvolvimento social e econdmico da sociedade. Mais do que isso,
€ caminho da prosperidade para pessoas fisicas e juridicas.

Ndo por outra razdo, tem sua guarda constitucional no que diz respeito as formula¢des e caminhos dos
recursos energéticos, com competéncia privativa da Unido.

Nesse particular, criou, dentro contexto de manutencdo e equilibrio das relagGes que perfazem o setor de
energia, agéncias reguladoras que, em nome do estado na sua configuracdo maior, atua na regulacdo, na
fiscalizacdo e controle das atividades de interesse publico.

Com esse prisma estratégico é que a sustentabilidade do setor energético deve ser pauta mandatéria nas
agendas dos 3 poderes da republica, em alinhamento com a politica energética determinada pela Unido no seu
papel constitucional de garantir a soberania e seguranga energética ao nosso pais.

Ganha relevo, portanto, as medidas necessarias para que a sociedade garanta a sustentabilidade energética.

Nesse particular, mais do que inovagao, importa aprofundarmos os contornos da eficiéncia energética,
ferramenta tdo determinante ao alcance da sustentabilidade da energia desejada.

E com esse enfoque, dado que o setor de energia, nos Ultimos anos, ganhou contornos dindmicos com maior
participacdo do consumidor como ator ativo na geracdo de energia no sistema elétrico (papel até entdo
tutelado, em absoluto, pelo estado brasileiro através da Unido), com o expressivo crescimento da energia solar,
o crescimento relevante da eletrificacdo veicular, a adogdo do armazenamento de energia, dentre outros novas
tecnologias que estdo determinando nova configuragdo no sistema elétrico e energético brasileiro.

Algumas ferramentas ja foram implementadas pelo Brasil na busca de ampliar a eficiéncia energética pela
sociedade, como, por exemplo, a boa politica do Procel, selo conferido a equipamentos elétricos que sinalizam
ao consumidor o seu nivel de eficiéncia.
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Outras formas surgiram, como a criacdo das bandeiras tarifarias (verde, amarela e vermelha), cujo objetivo é
sinalizar ao consumidor de energia se o custo da geracdo de energia esta mais alto ou mais baixo, a depender
das condicBes climaticas, sistémicas ou operacionais.

Ndo podemos deixar de fora também as acertadas medidas de fomento realizadas com os recursos de Pesquisa
e Desenvolvimento e para aplicacdo de eficiéncia energética, que, anualmente, aplicam recursos financeiros
através de uma fracdo da tarifa de energia em projetos devidamente habilitados que gerem inovagdes e novas
aplicacBes ou, ainda, medidas de eficiéncia energética para um numero relevante de consumidores.

Vale destacar no campo da eficiéncia energética algumas acGes realizadas pelas distribuidoras de energia
elétrica do pais com varios atores da sociedade, como as medidas de substituicdo de lampadas em residéncias
e também no parque de iluminacdo publica, troca de geladeiras e aparelhos industriais ou domésticos, que
proporcionam uma reducdo do consumo de energia importante para a solidez e sustentabilidade do servico de
energia elétrica.

Documento elaborado por Wagner Ferreira, para uso exclusivo do GT 5. Proibida a reproducgdo, copia
ou divulgacdo. Confidencial.
Mas ndo é sé. Essa necessidade é cada vez maior e desafiadora, pois cada vez mais o mundo esta eletrificado
e cada vez menos tem-se recursos energéticos em condi¢Bes equilibradas. E num cenario de intensa
participacdo e interagdo do consumidor, na ponta do consumo ou na ponta da geragdo, é mandatdrio tomar
outras medidas que garantam a sustentabilidade do servico de energia em medida necessaria aos

consumidores e usuarios.

E exatamente por isso, nesse mercado energético mais dinamico, volatil e livre, é que medidas
de sustentabilidade precisam ser mais presentes, transparentes e ativas.

E dai que surge, portanto, a necessidade de uma maior cautela com os dados energéticos (consumo, uso e
geracdo) que influenciam na operacdo desse sistema de magnitude continental, como é o exato caso brasileiro,
uma vez que, como sabemos, dispomos de um sistema elétrico interligado que uma medida no norte do pais,
afeta, por exemplo, a regido sul, e vice versa.

Se ampliarmos, ainda mais desafiador, com as potencialidades de geracdo industrial, a transformacdo
energética no mercado petrolifero, a eletromobilidade veicular, e outros vetores que influenciam essa balanca
energética nacional.
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E preciso, portanto, cuidar, medir e adotar medidas alinhadas, n3o sé com os interesses individuais desse
consumidor protagonista ou ativo, mas também, e principalmente, da coletividade, do todo, da nacdo, com
enfoque absoluto na sustentabilidade.

E nessa abordagem é também preciso incluir os dados da realidade, como IDH, PIB, Renda Familiar, CENSO,
Cadastro Unico e outros indicadores sociais econémicos que atestam a complexidade geografica e social do
Pais, tdo igual em conceito frio, mas tdo diferentes na sua realidade.

E com essa visdo, precisamos encontrar angulos, formulas e orientadores que ganhem relevancia nessa
gestdo da sustentabilidade e eficiéncia energética.

Entendo que as razdes desses indicadores, seus motivadores e finalidades, se melhor estudados com essa 6tica
da sustentabilidade, podem contribuir para a formulacdo de novas prescricdes no sentido de garantir
condigdes mais equilibradas para o desenvolvimento econdmico, tecnolégico e inovagdo no setor de energia.

E de se estimar que algumas préticas possam ser implementadas para a obtencdo desse aprimoramento das
politicas publicas em torno da sustentabilidade do setor de energia em meio a essa atual, crescente e acelerada
transformacao tecnoldgica e sistémica:

i. Maior grau de informacdes de uso, consumo e geracdo por parte dos formuladores (poder concedente) e
asseguradores das politicas publicas e servicos concedidos (agéncias reguladoras, érgdos e empresas
vinculadas e que detenham papéis de organizacdo, manutencdo e formulacdo setorial);

ii. Maior integracdo e cruzamento desses dados para que se busque leituras mais adequadas na busca da
desejada sustentabilidade e eficiéncia energética;

iii. Estabelecer diretrizes complementares aos agentes setoriais no sentido de fornecer determinadas informacdes
dos consumidores e usuarios para que seja vidvel o estudo e estabelecimento de medidas mais objetivas
por questdes sdcio econbmicas e geograficas;

iv. Elaborar diretrizes conjuntas (ministérios e agéncias) para que se estabelecam responsabilidades e papéis na
construcdo dessa base de dados capaz de melhor permitir a leitura de cendrios, achados e outros
elementos, que contribuirdo para tomada de medidas tendentes a crescente sustentabilidade dos recursos
energéticos nacionais a sociedade.
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Documento elaborado por Wagner Ferreira, para uso exclusivo do GT 5. Proibida a reproducao, copia
ou divulgacdo. Confidencial.
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ESTUDO DE CASO

TRATAMENTO DE DADOS PESSOAIS PARA FINS DE MARKETING E PUBLICIDADE?*

1 - Introdugao:

O crescente avancgo tecnoldgico e a transformacdo digital tém destacado a relevancia dos dados
pessoais como um ativo estratégico para o desenvolvimento econdmico, tecnoldgico e a inovagdo. Ao mesmo
tempo, a protecdo desses dados e o uso responsavel das informacdes pessoais sdo desafios centrais para
governos, empresas e a sociedade em geral. Nesse contexto, a formulacdo de politicas publicas adequadas é
crucial para equilibrar a promogdo da inovagdo com a garantia dos direitos fundamentais a privacidade e a
protecdo de dados.

O presente estudo tem como objetivo subsidiar as atividades do Grupo de Trabalho 5 (GT5), criado
pela Portaria CNPD n2 05, de 4 de outubro de 2024 dedicado a fornecer subsidios, na tematica de dados
pessoais para o desenvolvimento econdmico, tecnoldgico e a inovacdo, para a elaboracdo da Politica Nacional
de Protecdo de Dados Pessoais e da Privacidade, por meio da andlise das praticas de tratamento de dados
pessoais no ambito do marketing e da publicidade, especialmente no que tange a publicidade personalizada e
a criacdo de perfis comportamentais.

Desta forma, apresentaremos praticas nacionais e internacionais para analise das atividades de
tratamento e protecdo de dados para fins de marketing no Brasil e no exterior, tanto pelas Autoridades de
Protecdo de Dados como modelos de Autorregulagdo publicitaria, com o objetivo de mapear o impacto da
protecdo de dados no desenvolvimento econémico, tecnoldgico e na inovacdo responsavel.

Com essa abordagem, o estudo pretende oferecer contribui¢des para a formulagdo de uma Politica
Nacional de Protecdo de Dados que permita as praticas de marketing evoluir de forma ética e inovadora,
assegurando o equilibrio entre desenvolvimento econémico, avanco tecnoldgico e a protecdo de direitos
fundamentais.

235 Documento Elaborado por Vitor Morais de Andrade, com a colaboracio de Lygia Maria Moreno Molina e Amanda Lenz
Bender
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A conformidade legal, aliada a transparéncia e a adocdo de praticas éticas, é essencial ndo apenas
para atender as exigéncias regulatérias, mas também para fortalecer a confianca dos individuos nas empresas
e organizacgles, e criar um ecossistema sustentdvel, responsavel e competitivo.

2 - Publicidade personalizada por meio da criagdo de perfil comportamental

O uso de dados pessoais para marketing e publicidade é uma pratica amplamente difundida e
essencial para empresas de diversos setores econdmicos. A seguir, serao exploradas em maior profundidade as
praticas de marketing e publicidade relacionadas a criacdo de perfis comportamentais.

O profiling é uma pratica que permite, através do uso da tecnologia, a criacdo perfis de consumidores
a fim de prever comportamentos e direcionar ofertas e servicos com maior precisdo. Consiste, portanto, na
criacdo de perfil de um individuo, com base em diversas informacGes, as quais podem incluir preferéncias de
navegacdo, habitos de consumo, interagGes em midias sociais, informacgdes sobre dispositivos utilizados e
informacdes fornecidas pelo préprio usuario.

A partir da formacgdo de perfil, as empresas tém como objetivo, comumente, conhecer o usuario e
suas preferéncias e, a partir dai, inferir seus interesses e exibir publicidade, produtos ou servicos personalizados,
gue tenham relevancia ao usuario. Ao utilizar esta pratica para oferta de produtos e servicos, as empresas
podem personalizar suas a¢cdes de marketing com base no comportamento e preferéncias dos consumidores e,
por consequéncia, tém como beneficios atingir publicos especificos e interessados com a maior probabilidade
de conversdo e reducdo do desperdicio de recursos financeiros de todos envolvidos. De outro lado, o
consumidor recebe ofertas alinhadas aos seus interesses e necessidades e, possivelmente, tem uma reducgado
da exposicdo a publicidade indesejada e conteldos que sejam irrelevantes para ele. Ainda, tem seus esforcos
de buscas reduzidos e maior economia de tempo, tendo em vista a otimizacdo de sua experiéncia de compra.

Recentemente, a McKinsey divulgou dados que mostram que empresas que investem na publicidade

personalizada tém aumento das receitas entre 5 e 15%, e incremento do ROI (retorno sobre investimento) de
10 a 30%. Do ponto de vista dos consumidores, 71% esperam que as empresas oferecam interagdes
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personalizadas e, ainda, 76% se frustram quando isso ndo acontece?®. Ainda, em estudo divulgado em 2023
pela PwC, 47% dos entrevistados no Brasil responderam que estariam dispostos a pagar 10% a mais por
produtos feitos sob medida ou personalizados e, além disso, 45% utilizam assinaturas de servicos em razdo da
possibilidade de personalizacdo??’.

Considerando este cendrio, o presente estudo abordard, a seguir, legislacBes, praticas e estratégias
que orientam o tratamento de dados pessoais para fins de marketing e publicidade, tanto no contexto nacional
guanto internacional, respeitando os direitos e garantias dos titulares, ao mesmo tempo em que se preservam
as atividades do setor empresarial.

3 - Conformidade legal e uso ético: praticas de conformidade para publicidade personalizada por meio da
criacdo de perfil comportamental.

Esta secdo tem como objetivo explorar praticas de conformidade e governanca ética em diversas
jurisdicBes, com énfase no papel de marcos regulatorios, destacando como essas normas promovem 0O UsO
responsavel de dados pessoais em marketing e publicidade personalizada.

3.1. Brasil:

A Lei Geral de Protecdo de Dados — LPGD (Lei n2 13.709/2018)?*% define dado pessoal como
“informacdo relacionada a pessoa natural identificada ou identificavel” (art. 52 1). Apesar de ndo conceituar

|H

“identificavel”, entende-se que, sempre que informac¢des combinadas permitirem a identificagdo de um titular,

consideram-se dados pessoais, nos termos da Lei?*.

236 Disponivel em https://www.mckinsey.com/br/our-insights/all-insights/consumidores-esperam-interacoes-
personalizadas. Acessado em 09/12/2024.

237 Disponivel em https://www.pwc.com.br/pt/estudos/setores-atividades/produtos-consumo-
varejo/2023/GCIS Pulse 6 PUB Setembro 2023.pdf. Acessado em 12/12/2024.

238BRASIL. Lei n2 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais. Didrio Oficial da Unido,
Brasilia, DF, 15 ago. 2018. Disponivel em https://www.planalto.gov.br/ccivil 03/ at02015-2018/2018/lei/I13709.htm.
Acessado em 08/12/2024.

239 Deve ser considerado a utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento.

352


https://www.mckinsey.com/br/our-insights/all-insights/consumidores-esperam-interacoes-personalizadas.%20Acessado%20em%2009/12/2024
https://www.mckinsey.com/br/our-insights/all-insights/consumidores-esperam-interacoes-personalizadas.%20Acessado%20em%2009/12/2024
https://www.pwc.com.br/pt/estudos/setores-atividades/produtos-consumo-varejo/2023/GCIS_Pulse_6_PUB_Setembro_2023.pdf.%20Acessado%20em%2012/12/2024
https://www.pwc.com.br/pt/estudos/setores-atividades/produtos-consumo-varejo/2023/GCIS_Pulse_6_PUB_Setembro_2023.pdf.%20Acessado%20em%2012/12/2024
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm

Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

Verifica-se, portanto, que o conceito de dado pessoal é bastante abrangente, incluindo ndo apenas
informacdes que claramente identificam uma pessoa natural —como nome completo e CPF, mas também dados
a ela relacionados, que permitam a sua identificacdo — como profissdo, idade, preferéncias, histérico de buscas
ou compras, identificadores digitais.

Além disso, a LGPD estabelece expressamente que sdo dados pessoais aqueles “utilizados para
formacdo do perfil comportamental de determinada pessoa natural, se identificada” (, art. 12, §29). Sendo
assim, as preferéncias e os interesses atrelados ao perfil de uma pessoa sdo considerados dados pessoais
sempre que possam ser associados a um individuo ou a um dispositivo e, nesse caso, aplicam-se os preceitos
da LGPD. E necessario entender, dessa forma, se as preferéncias e os interesses associados ao perfil de uma
pessoa, mesmo quando sua identidade é desconhecida, ainda sdo capazes de possibilitar sua identificacdo ou
individualizagdo.

A LGPD ndo traz, contudo, a definicdo de “perfil”. Sendo assim, podemos tomar como base a definicdo
do artigo 4.9, ponto 4, do General Data Protection Regulation, de acordo com o qual significa “qualquer forma
de tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos
aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o
seu desempenho profissional, a sua situa¢Go econémica, saude, preferéncias pessoais, interesses, fiabilidade,

comportamento, localizagédo ou deslocaces”?*.

Tendo em vista os pontos mencionados acima, cabe avaliar, no contexto das atividades de publicidade
personalizada, quais os envolvidos na cadeia de tratamento dos dados para tal finalidade de fato conseguem
associar um perfil a uma pessoa natural ou dispositivo especifico, uma vez que, em alguns casos, é possivel que
0 usuario ndo seja identificavel, em decorréncia da ado¢do de medidas técnicas, por exemplo.

Ademais, considerando o papel efetivamente exercido por cada uma das empresas na cadeia de
tratamento de dados, ha que se verificar o enquadramento como controlador ou operador, a fim de determinar
as responsabilidades de cada um dos agentes em conformidade com a legislacdo — como, por exemplo, a adogdo
de base legal adequada, que cabe ao controlador. Relativamente as hipdteses legais para o tratamento de dados
pessoais para fins de publicidade personalizada, entendemos que, no ordenamento juridico brasileiro, o

240 Disponivel em https://gdpr-info.eu/. Acessado em 13/12/2024.Acessado em 08/12/2024.
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legitimo interesse é considerado a base legal mais adequada, ressalvando-se, no entanto, a necessidade de
analise em cada caso concreto especifico. Deve ser observado, dessa forma, o disposto no art. 10 da LGPD, e
ha que se balancear os interesses do controlador ou de terceiro e os direitos fundamentais e as liberdades do
titular, ponderando-se se as finalidades sdo legitimas a partir de situacdes concretas.

Nesse sentido, a ANPD, em seu Guia Orientativo “Hipdteses legais de tratamento de dados pessoais —
Legitimo Interesse”, publicado em fevereiro de 2024%*, dispBe que “o legitimo interesse do controlador ou de
terceiro ndo pode ser usado como uma justificativa ampla e indefinida para condutas abusivas no tratamento
de dados pessoais, que resultem em impactos excessivos e desproporcionais aos direitos dos titulares, sem as
salvaguardas apropriadas. Em suma, é necessdrio que sejam equilibrados os interesses dos titulares e do
controlador, levando em consideragdo seus direitos e liberdades fundamentais”. Outro ponto relevante é que
deve ser garantida ao titular a transparéncia sobre tal tratamento, com informacdes claras, precisas e ostensivas
e de acesso facilitado.

Nota-se que tema da publicidade personalizada ainda carece de regulamentacdo e esclarecimentos
interpretativos, exigindo, assim, esforcos adicionais, por parte do poder publico, para que o tratamento de
dados ocorra de forma transparente e idonea, garantindo mais seguranca aos titulares e também as empresas.

O IAB Brasil, Associacdo de Midia Interativa que desenvolve e fomenta a adog¢do de padrdes técnicos
e boas praticas na publicidade digital, em seu CAdigo de Boas Praticas em Publicidade Digital?** publicado em
2021, aduz que “a publicidade baseada em dados sustenta a ideia de uma internet em que o acesso ao contetido
é o0 mais aberto, livre e democrdtico possivel. Sem a possibilidade do tratamento de Dados Pessoais, a
publicidade seria menos relevante para os consumidores e haveria uma oferta menor de servicos oferecidos
gratuitamente”.

Portanto, com o objetivo de apoiar o desenvolvimento de padrdes técnicos e interpretativos sobre o
tema, a seguir serdo expostas algumas praticas e regulamentacbes adotadas por autoridades de protecdo de
dados em outras jurisdi¢des.

21Djisponivel em https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf. Acessado em
08/12/2024.

242 Disponivel em https://iabbrasil.com.br/guia-codigo-de-boas-praticas-em-publicidade-digital/. Acessado em
10/12/2024.
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3.2. Australia

A autoridade de protecdo de dados da Australia, Office of the Australian Information Commissioner
(OAIC), ressalta que “a informagéo que um anunciante online coleta frequentemente ndo é suficiente identificar
0 usudrio — pode ser apenas informacdes gerais sobre seus interesses e 0s sites que visitou. Assim, uma
organizag¢do que utiliza publicidade direcionada pode néo precisar cumprir as regras da Lei de Privacidade sobre
como as informagdes pessoais sdo tratadas"?*. E imprescindivel, portanto, verificar se os interesses vinculados
a um perfil permitem ou ndo a identificacdo do titular, considerando o papel que cada agente de tratamento
realiza na cadeia de publicidade digital.

Pode ser que, em alguns casos, determinado agente ndo possua, por exemplo, informacdes
suficientes a identificacdo do usudrio, por tratar apenas dados agregados ou ndo possuir informacdes
adicionais, como identificadores on-line, que seriam necessarias a identificacdo indireta do usudrio. Todavia,
pode ser que, nesse mesmo caso, outro agente de tratamento possua informacdes adicionais e, assim, este
consiga identificar os usuarios por meio da combinagao de dados.

Outro ponto que merece destaque é o consubstanciado nos Principios de Privacidade Australianos,
APP7, da OAIC, de acordo com o titular tem o direito solicitar ao agente de tratamento a identificacdo das fontes
de seus dados pessoais tratados ou fornecidos a terceiros para fins de marketing direto, incluindo-se a
publicidade direcionada nos exemplos mencionados no referido APP. As organizacGes apenas estariam
dispensadas de fornecer tal informacao caso “seja impraticdvel ou irracional” e, nesse caso, cabe a organizagao
“ser capaz de justificar que é impraticavel ou irracional fornecer essa informagdo”. Destaca-se ainda, que ndo
se pode deixar de responder a solicitacdo do titular apenas em razdo do tempo e custos que seriam necessarios,
a ndo ser que seja possivel demonstrar um énus excessivo?**,

3.4. European Data Protection Boar Commission - EDPB

243Djisponivel em
https://www.oaic.gov.au/privacy/your-privacy-rights/social-media-and-online-privacy/targeted-online-marketing.
Acessado em 09/01/2025.

244 Disponivel em https://www.oaic.gov.au/privacy/australian-privacy-principles/australian-privacy-principles-
guidelines/chapter-7-app-7-direct-marketing. Acessado em 16/01/2025.
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O Comite Europeu para a Protecdo de Dados (EDPB) é um organismo europeu independente. E a
organizacdo de cupula que relne as autoridades nacionais de protecdo de dados dos paises do Espaco
Econdmico Europeu, bem como a Autoridade Europeia para a Protecdo de Dados (EDPS).

O EDPB visa assegura que o Regulamento Geral sobre a Protecdo de Dados e a Diretiva relativa ao
setor policial e judicidrio sejam aplicados de forma coerente e assegura a cooperacdo, nomeadamente em
matéria de supervisao.

O EDPB toma decisGes vinculativas sobre casos transfronteiricos relativamente aos quais ndo se
chegou a um consenso.

Sobre o tema de marketing e publicidade, no sentido de garantir o direito de acesso e de transparéncia
ao titular de dados, pode servir como inspiracao o disposto no documento “Guidelines on Automated individual
decision-making and Profiling for the purposes of Regulation 2016/679”, do Working Party 29°*, o qual
apresenta em seu Anexo | recomendacdes praticas, destacando-se a recomendacdo de que os controladores
considerarem a implementacdo de mecanismo para que os titulares dos dados possam verificar seu perfil,
incluindo detalhes das informacdes e fontes usadas para desenvolvé-lo.

Por sua, vez, nas “Diretrizes 8/2020 sobre o direcionamento para os utilizadores das redes sociais” 2*¢,
destaca-se que “a mera utilizagdo da palavra «publicidade» néo seria suficiente para informar aos utilizadores
de que a sua atividade estd a ser monitorada para efeitos de publicidade direcionada”.

Dessa forma, os titulares devem receber informacGes, de forma transparente e em linguagem
facilmente compreensivel, sobre a formacdo de perfil e o que significa, na pratica, para o titular dos dados.
Além disso, havendo mais de um agente na cadeia de tratamento de dados, deve ficar claro ao titular, no
momento da coleta ou antes do inicio das atividades de tratamento, sobre a existéncia de varias fases e
intervenientes no tratamento.

245 Disponivel em https://ec.europa.eu/newsroom/article29/items/612053/en. Acessado em 10/12/2024.

246 Disponivel em https://www.edpb.europa.eu/system/files/2021-
11/edpb guidelines 082020 on the targeting of social media users pt 0.pdf. Acessado em 16/01/2025.
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Além disso, consta nas Diretrizes 8/2020 que, havendo mais de um responsavel pelo tratamento dos
dados pessoais para fins de direcionamento de contetdo e/ou servicos, especialmente em redes sociais, o nivel
de responsabilidade deve ser apurado conforme a efetiva fungdo no tratamento e, para tanto, podem ser
relevantes fatores como a capacidade de influenciar o tratamento, quais fases do tratamento sdo de
responsabilidade de cada um dos agentes.

3.5. Reino Unido

A autoridade de protecdo de dados do Reino Unido, Information Commissioner’s Office (ICO), sobre
a possibilidade ou ndo de identificacdo dos titulares a partir de um dado ou conjunto deles, recomenda que “ao
avaliar se um individuo é identificavel, vocé deve considerar se os identificadores on-line, isoladamente ou em
combinacgéio com outras informagdes que podem estar disponiveis para aqueles que processam os dados, podem
ser usados para distinguir um usudrio de outro, possivelmente pela criagdo de perfis dos individuos para
identificd-los”**. Ainda, a autoridade orienta que, caso existam duvidas sobre a possibilidade de identificacdo
do individuo, seja adotada a boa pratica de tratar as informacdes coletadas como se fossem dados pessoais,
inclusive com a adogdo de medidas de seguran¢a adequadas e informacg8es aos titulares sobre a coleta dos
dados.

Ademais, no que tange ao marketing direto, a ICO adverte que, no Reino Unido, o “soft-opt in” -termo
usado quando uma organizacdo envia e-mails ou textos de marketing utilizando dados de clientes que foram
coletados no momento em que este efetuou compra ou demonstrou interesse em produtos ou servicos -,
somente pode ser usado para oferta de produtos e servigcos semelhantes e, portanto, restringe-se aos casos de
vendas ou negociacdes, trazendo o seguinte exemplo: “se um cliente comprar um carro de vocé e lhe der seus
detalhes de contato, vocé so poderd comercializar para ele coisas relacionadas ao carro, por exemplo,

oferecendo servicos ou MOTSs (inspecdes veiculares)”?4,

247 Disponivel em https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/personal-information-what-is-
it/what-is-personal-data/what-are-identifiers-and-related-
factors/#:~:text=These%20include%3A,tell%20you%20something%20about%20them. Acessado em 09/01/2025.

248 Disponivel em https://ico.org.uk/for-organisations/advice-for-small-organisations/frequently-asked-
questions/marketing/#whensoft. Acessado em 16/01/2025.
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Especificamente no que concerne ao tratamento de dados pessoais de criangas no ambiente online,

alCO, em seu “Age appropriate design: a code of practive for online services”?#

publicado em 2021, estabelece
normas e faz recomendac®es praticas para garantiria dos melhores interesses da crianca. Dentre tais pontos,

destacam-se, além da elaboracdo de RIPD para avaliagdo e mitigacdo de riscos:

i) Por padrdo, as configuracGes das aplicacbes devem ser de “alta privacidade” e devem ser
desativadas opcdes de geolocalizagdo e perfilamento, a ndo ser que existam razées que demonstrem a
necessidade configuracdo padrado distinta, levando em conta o melhor interesse da crianga. Além disso, quando
a geolocalizacdo estiver ativa, deve haver um aviso ébvio para criancas. No que tange ao perfilamento, apenas
deve ocorrer se forem adotadas medidas apropriadas para protecdo da crianca de quaisquer efeitos nocivos.

ii) Havendo a ferramenta de controle parental, a crianca deve ser informada por um aviso apropriado
a suaidade. Caso tal ferramenta permita monitoramento de atividade on-line ou a localizagcdo em que a crianca
se encontra, deve haver um aviso dbvio para criangas enquanto ela estiver sendo monitorada.

iii) Em jogos ou outros aplicacGes interativas, deve ser evitada a coleta de dados pessoais na forma de
incentivo ao engajamento, por exemplo, vantagens personalizadas em jogos (apoiado no uso individual de seus
dados pessoais), em troca de tempo prolongado no jogo.

Tais medidas praticas, dispostas no Cddigo da ICO, contribuem ao respeito da privacidade e
desenvolvimento do publico infantil e adolescente durante suas interagdes no ambiente digital.

3.6. SRO’s—Self Regulation Autorities
a) Brasil: Conselho Nacional de Autorregulamentagdo Publicitéaria (CONAR)
No cendrio nacional, o Cédigo Brasileiro de Autorregulamentacdo Publicitdria (CBAP) do CONAR, de

1980, prevé, em seu artigo 19, que “toda atividade publicitdria deve caracterizar-se pelo respeito a dignidade
da pessoa humana, a intimidade, ao interesse social, as instituicbes e simbolos nacionais, as autoridades

249 Disponivel em https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/childrens-information/childrens-
code-guidance-and-resources/age-appropriate-design-a-code-of-practice-for-online-services/. Acessado em 13/12/2024.
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constituidas e ao nucleo familiar”. Nota-se, portanto, que para contribuir para o bem-estar social e a construcdo
de uma sociedade justa e equilibrada, a publicidade deve respeitar os direitos e os limites individuais.

A tematica da privacidade e uso de dados para publicidade ja € analisado pelo CONAR ha alguns anos,
sendo certo que a autorregulacdo do setor publicitario pode contribuir para a adogcdo de praticas de
conformidade para o uso ético de dados pessoais, ao estabelecer diretrizes e boas praticas em complemento a
Lei Geral de Protecdo de Dados e seus regulamentos, tal como ocorre em outros paises, como se vera a seguir.
O estimulo a conformidade, partindo da propria entidade responsavel pela autorregulamentacdo do setor, é
essencial para a manutencdo da publicidade baseada em dados pessoais, a fim de tornar o ambiente digital
mais confidvel e seguro para os usuarios, o que, por sua vez, reforcara a confianca nas plataformas e nas marcas
envolvidas.

A seguir, portanto, serdo apresentadas boas praticas e regulamentos resultantes da autorregulagao
no exterior, que podem servir como inspiragao para o incentivo desse mecanismo no Brasil.

b) International Chamber of Commerce (ICC)

No cenadrio internacional, o Codigo de Comunicacdo de Marketing e Publicidade da ICC, Camara de
Comércio Internacional, € um marco que orienta praticas responsaveis de marketing e publicidade. Ele serve
como base para quase 50 cddigos de autorregulacdo em diversos paises.

A'ICC acredita que um programa robusto e eficiente de autorregulacdo da publicidade pode beneficiar
tanto os consumidores quanto a indUstria publicitdria, ao promover a publicidade responsavel e condicGes
equitativas entre os concorrentes, com base em um padrdo comum. Dessa forma, contribui para a protegdo
dos consumidores ao mesmo tempo em que favorece a liberdade criativa®®.

250 Disponivel em https://iccwbo.org/wp-content/uploads/sites/3/2020/06/2020-icc-srtoolkit-benefits-of-sr.pdf. Acessado
em 16/01/2025.
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O Cédigo de Comunicacdo de Marketing e Publicidade da ICC?*, em seu art. 22, determina que o
tratamento de dados pessoais deve respeitar a privacidade dos individuos, ser ndo excessivo, ser claro e
transparente e, ainda, devem ser respeitas as preferéncias expressas dos individuos. Havendo tratamento de
dados pessoais de criancas, as informacdes devem ser apropriadas a idade.

Especificamente no que tange a publicidade baseada em interesses, o artigo C17 estabelece que
devem ser adotadas medidas especificas, que sejam faceis de usar, acessiveis e intuitivas, para garantia da
transparéncia, fornecendo aviso claro e visivel sobre a coleta de dados para esta finalidade. H4d recomendacdo
de que tal aviso faca referéncia as diretrizes de autorregulacdo relevantes e as melhores praticas em cada
jurisdicdo.

c) Franga: Autoridade de Regulagdo de Profissionais da Publicidade da Franga ARPP

A ARPP, Autoridade de Regulacdo de Profissionais da Publicidade da Franca, tem como base para
construcdo de seus préprio Codigos e regulamentos o Codigo de Comunicacdo de Marketing e Publicidade da
ICC. Em seu Recommandation Communication Publicitaire Numérique V5%*?, a ARPP determina que “a natureza
comportamental de uma comunicacéo publicitdria digital deve ser identificavel”, por meio do uso de “simbolo
visivel especifico, distinguivel do conteudo da mensagem e perfeitamente legivel, pode informar o publico sobre
a natureza comportamental de uma comunicagdo publicitdria digital”. Além disso, a Autoridade recomenda
que, a partir do referido simbolo, estejam disponiveis ao usuario as especificacdes sobre a publicidade, inclusive
acerca das informagdes coletadas sobre o titular e condicdes da segmentacdo.Também ha recomendacgdo de
gue seja disponibilizada, nesse mesmo espaco, a possibilidade de aceite ou ndo de cookies de navegacdo e,
ainda, a alternativa de oposicdo a qualquer publicidade comportamental®3,

BIDisponivel em https://iccwbo.org/wp-content/uploads/sites/3/2024/09/ICC 2024 MarketingCode 2024.pdf. Acessado
em 12/01/2025.

22Disponivel emhttps://www.arpp.org/nous-consulter/regles/regles-de-deontologie/digital-advertising-and-marketing-
communications-code/. Acessado em 09/12/2024.

253 a nature comportementale d’'une communication publicitaire numérique doit pouvoir étre identifiée comme telle.
A ce titre, I'utilisation d’un symbole spécifique apparent, distinguable du contenu du message et parfaitement lisible peut
permettre d’informer le public sur la nature comportementale d’'une communication publicitaire numérique.
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A recomendacdo da ARPP francesa de inclusdao um simbolo visivel e especifico sobre a publicidade
personalizada é uma medida que garante ao titular devida transparéncia sobre o tratamento de seus dados.
Ademais, a orientacdo de que o referido simbolo seja "distinguivel do conteudo da mensagem" e "perfeitamente
legivel" é crucial para garantir que o publico compreenda a diferenca entre o contelddo editorial e as acbes
publicitarias, contribuindo para o fortalecimento da ética na publicidade. No que tange a recomendacdo de
alternativa de oposicdo especifica a publicidade comportamental, cujo acesso deve constar junto ao referido
simbolo, ao facultar que os individuos possam escolher ndo ser alvo desse tipo de marketing de forma facilitada,
garante-se a autonomia e o controle por parte do titular sobre o tratamento de seus dados pessoais.

Ainda, em atencdo a privacidade infantil, a ARPP veda, no art. art. 9, b do referido Cddigo, que dados
comportamentais de menores de 13 anos sejam usados para publicidade personalizada, ou seja, de acordo com
o 6rgdo regulador, a criacdo de categorias especificas de segmentacdo publicitdria somente pode ser
direcionada aos maiores de 13 anos®“.

d) Espanha: AUTOCONTROL

Por sua vez, o denominado AUTOCONTROL, que é o organismo independente de autorregulacdo da
indUstria publicitaria na Espanha, em seu “Cédigo de Conducta para el Tratamiento de Datos en la Actividad
Publicitaria” de 2023%°°, reforca o dever sobre a informacdo ao titular de dados e, ainda, dispde que a
informacdo pode ser fornecida em camadas, por meio de textos expansiveis, por exemplo, a fim de melhorar a

Il est de plus recommandé de permettre au public, par un accés en un simple clic sur le symbole susvisé a un espace
dédié et spécifique, de s’informer des spécificités inhérentes a ce type de publicité (nature des informations recueillies,
modalités d’utilisation a des fins de ciblage comportemental...).
Cet espace dédié doit également offrir au public des informations claires sur les différentes possibilités permettant de
refuser ou d’accepter l'affichage de publicité comportementale, notamment des modalités :
e d’acceptation ponctuelle ou permanente a I'implantation de témoins de navigation (ou cookies) (paramétrage
du navigateur),
e de suppression des témoins de navigation (ou cookies),
e d’opposition a l'affichage de toute publicité comportementale aupres des prestataires de publicité
comportementale”.

254 “| es professionnels s’interdisent de créer des catégories spécifiques de ciblage publicitaire correspondant aux centres
d’intérét des enfants dont I'dge est inférieur ou égal a 13 ans” .

255 Disponivel em https://www.autocontrol.es/wp-content/uploads/2023/10/codigo-de-conducta-proteccion-de-datos-
autocontrol.pdf. Acessado em 12/12/2024.
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transparéncia e evitar sobrecarga de informagdes ao titular. Caso ocorram mudancgas no tratamento de dados
para fins publicitarios, a cldusula informativa deve ser atualizada e fornecida com as modificagdes claras e,
alternativamente, had recomendacdo de que seja fornecido um resumo das alteragbes, trazendo o exemplo
abaixo:

“Exemplo: Uma notificacdo da alteracGo da cldusula informativa poderia ser a sequinte (as
alteragées estdo marcadas em negrito): "Manteremos um registro dos produtos que vocé visualiza
e compra em nossa loja online, assim como das consultas que vocé nos faz sobre nossos produtos,
para mostrar publicidade e recomendacbes de produtos em nosso site com base nos seus
interesses, que identificamos com base nos produtos que vocé vé, compra ou consulta”.

Um resumo sobre a modificagdo da cldusula informativa anterior poderia ser o sequinte: "Além de
continuarmos a considerar os produtos que vocé visualiza e compra em nossa loja online para
ajustar nossa publicidade aos seus interesses, a partir de agora também levaremos em conta os
produtos sobre os quais vocé nos consulta (por exemplo, perguntando sobre sua disponibilidade ou

tamanhos)"?°.

No exemplo em questdo, a comunicacdo informa claramente ao titular que, além das informac&es
anteriormente coletadas para publicidade personalizada, a empresa passou a coletar, também, informagdes
sobre os produtos pesquisados, garantindo, assim, maior transparéncia e controle sobre o uso dos dados
pessoais, além de assegurar o cumprimento da legislacdo de protecdo de dados.

Além disso, o referido Cédigo do AUTOCONTROL, em seu item 7.5, dispGe sobre listas de oposicéao,
ou seja, o titular pode se cadastrar em listas se desejar ndo receber comunicacdes diretas de marketing. Sendo
assim, as empresas devem observar tais listas, havendo somente duas exce¢des: i) receber o consentimento
especifico do titular para realizar comunicacdes de marketing direto; ii) possuir relacdo contratual prévia, desde

256 Redacdo original: Ejemplo: Una notificacién del cambio de cldusula informativa podria ser la siguiente (los cambios se
marcan en negrita): “Llevaremos un registro de los productos que visualizas y compras en nuestra tienda online, asi como
de las consultas que nos hagas sobre nuestros productos, para mostrarte publicidad y recomendaciones de productos en
nuestro sitio web en base a tus intereses, que identificamos en base a los productos que ves o compras, o sobre los que
nos consultas”. Un resumen sobre la modificacion de la cldusula informativa anterior podria ser el siguiente: “Ademas de
seguir teniendo en cuenta los productos que visualizas y compras en nuestra tienda online para ajustar nuestra
publicidad a tus intereses, a partir de ahora también tendremos en cuenta los productos sobre los que nos consultes (por
ejemplo, preguntando sobre su disponibilidad o tamafios)”.
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gue os dados de contato do destinatdrio tenham sido obtidos de forma licita e sejam usados para enviar
comunicagdes comerciais referentes a produtos ou servicos da sua prépria empresa, semelhantes aos

57 A primeira excecdo estd prevista no Codigo de Conduta do

inicialmente contratados pelo cliente
AUTOCONTROL, onde também had mencdo a segunda, a qual é expressamente prevista no artigo 21.2 da Lei
conhecida como “LSSI” ou “Lei da Internet”?*®. Em qualquer dos casos, o titular tem o direito de se opor ao

recebimento de comunica¢des de marketing direto.

Embora existam diferencas legislativas e regulatdrias entre os exemplos espanhol e francés e a
legislacdo brasileira, hd pontos que podem servir de inspiracdo para o desenvolvimento de boas praticas no
Brasil, especialmente no que diz respeito a promoc¢do de acdes mais transparentes, éticas e alinhadas a
legislacdo de protecdo de dados. Essas praticas podem promover o controle dos titulares sobre o uso de seus
dados pessoais, além de fortalecer a confianca nas estratégias de marketing.

4. Meios para aumentar a proteg¢do de dados e seguranca juridica:

Diante do cendrio evidenciado nas secles anteriores, resta claro que, cada vez mais, os dados pessoais
impulsionam préticas de marketing e publicidade, especialmente no meio digital. E essencial, portanto, que tal
tratamento de dados ocorra em conformidade com a Lei e, ainda, sejam fomentadas boas praticas sobre o
tema.

Neste sentindo, apds avaliar praticas de conformidade adotadas em diversos paises e, inclusive, no
ambiente de autorregulacdo, esta secdo tem como principal objetivo apontar praticas e tecnologias que podem

257 “ 35 entidades adheridas que pretendan realizar comunicaciones de mercadotecnia directa deberan consultar
previamente los sistemas de exclusion publicitaria que afecten a su actuacion (por ejemplo, listas Robinson), para excluir
del tratamiento a los interesados que hayan manifestado su negativa al mismo. Para cumplir esta obligacién, bastara con
consultar los sistemas de exclusion incluidos en la relacién publicada por la autoridad de control competente en su sede
electrénica.

La consulta a estos sistemas de exclusion no sera necesaria si el afectado hubiera prestado su consentimiento para recibir
la comunicacién a quien pretenda realizarla o el responsable pudiera ampararse en la excepcién prevista en el articulo
21.2 de la LSSI”

258 Disponivel em https://www.boe.es/eli/es/|/2002/07/11/34/con. Acessado em 12/12/2024.
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ser implementadas e fomentadas no cendrio brasileiro, para fortalecimento da protecdo de dados e da
seguranca juridica e, consequentemente, promoc¢do da inovacdo alinhada as garantias fundamentais dos
titulares e a harmonizacdo normativa.

Cabe destacar, nesse contexto, a relevancia do papel da Autoridade Nacional de Protecdo de Dados,
a guem compete ndo apenas fiscalizar e aplicar sangdes em caso de tratamento realizado em desacordo com a
legislacdo, como também zelar pela protecdo de dados, promover na populacdo o conhecimento sobre o tema,
propor estudos e editar normas, regulamentos e procedimentos, dentre outras atribuicdes elencadas no art.
55-J da LGPD.

E certo que os guias e recomendacBes praticas da ANPD ajudam a estabelecer padrdes de
conformidade e, ainda, ao firmar entendimentos interpretativos sobre a legislacdo e suas aplicacdes,
harmonizam as praticas de mercado. Nesse sentido, faz-se necessario que a Politica Nacional, em atencdo ao
tema do tratamento de dados para fins de marketing e publicidade, estimule a ANPD a elaboragao de estudos
e guias especificos sobre o assunto, a fim de zelar pela privacidade dos individuos e, ao mesmo tempo,
impulsione ferramentas praticas para que o setor publicitario consiga operar dentro dos limites legais, sem
perder sua capacidade de inovar e competir.

Dentro dessa tematica, alguns pontos merecem atenc¢do especial e poderiam ser abordados pela
ANPD em guias especificos direcionados ao setor publicitario, como, por exemplo:

A definicdo de “perfil”, tal como ocorre no GDPR, j& que a LGPD ndo apresenta tal

conceituacao;

e OrientacGes e boas praticas a fim de garanta da transparéncia, tal como indicado pela ARPP
francesa, para inclusdo de simbolo visivel e especifico sobre a natureza comportamental de
determinada comunicagdo; bem como sobre a informacgdo ao titular a respeito das fontes
utilizadas para o desenvolvimento de perfil, conforme pontuado pela OAIC, na Australia, e
EDPB, na Unido Europeia;

e Limites do perfilamento e indicacdo de praticas para evitar tratamento de dados pessoais de
forma discriminatdria ou excludente, bem como a indicagdo do que pode ser considerado
discriminatdrio ou excludente;

e Condi¢Bes e boas praticas especificas em relacdo ao tratamento de dados de criangas e

adolescentes, estimulando a adocdo configuracGes de “alta privacidade” por padréo,
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conforme apontado pela ICO, bem como o desestimulo a segmentacdo, para fins publicitarios,
de dados de criancas, como estipulado pela ARPP.

Além disso, a adocdo de uma pagina informativa pela ANPD, no formato de perguntas e respostas,
poderia trazer esclarecimentos importantes e de forma simplificada sobre o tema, os quais seriam Uteis ndo
somente ao setor empresarial, como também aos titulares. Nesse caso, poderiam ser abordados temas como
a possibilidade ou ndo de identificacdo dos titulares a partir dos dados pessoais tratados, a exemplo das praticas

C259 260

adotas pela autoridade de protecdo de dados australiana, OAIC*>, e pela ICO, do Reino Unido*®”, em seus

respectivos sites.

Certamente, as atividades de conscientizacdo da populacdo por parte da ANPD também merecem
destaque, a fim de promover esclarecimentos e a facilitacdo da compreensdo de conceitos provenientes da
legislacdo. Por meio de iniciativas educacionais periddicas, sera possivel garantir que os individuos tomem
decisBes com mais autonomia, cientes de seus direitos e das consequéncias de sua escolhas ou interagdes no
meio online, por exemplo.

Portanto, além de guias especificos direcionados ao setor publicitario, é necessario que a ANPD
também direcione esforcos a promocdo de atividades que proporcionem a conscientizacdo dos titulares de
dados. Tais praticas, voltadas a populagdo, permitem que diversos grupos sociais conhecam seus direitos e,
ainda, participem ativamente da construcdo de politicas publicas eficazes, contribuindo, assim, para o
fortalecimento das instituicGes e da convivéncia social.

No cenario internacional, resta claro que as entidades autorreguladoras possuem importante papel
na orientacdo de praticas responsaveis de marketing e publicidade, a exemplo da atuacdo da ICC, e também da
ARPP e AUTOCONTROL, conforme pontuado na secdo 3.6. No Brasil, o Conselho Nacional de Autorregulagdo
Publicitaria (CONAR) ja desempenha um papel relevante, mas as questdes relacionadas ao tratamento de dados
pessoais demandam iniciativas adicionais, voltadas, por exemplo, as boas praticas sobre a coleta ética de dados,
medidas de transparéncia e possiveis restricdes ao uso de técnicas de profiling que sejam demasiadamente
invasivas, inclusive por faixa etéria.

259 3.2
260 3.5
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Nesse cenario, a Politica Nacional de Protecdo de Dados poderia estimular a cooperacdo e a parceria
estratégica, entre a ANPD e o CONAR, para o desenvolvimento de agdes conjuntas que promovam a seguranca
e a conscientizacdo sobre boas praticas no setor de publicidade e marketing.

Isso porgue, ao mesmo tempo em que ha um importante papel do Estado e da ANPD na regulacdo
deste tema, as questdes técnicas e estruturas de governanca ja existentes demandam uma abordagem
especifica do ambiente regulatoério.

Cabe destacar, inclusive, que o Guia para Elaboracdo de Andlise de Impacto Regulatorio (AIR), emitido
pelo Ministério da Economia brasileiro®?, cujo objetivo é trazer elementos da boa pratica regulatdria aos drgdos
e as entidades da administracdo publica federal direta, autdrquica e fundacional, recomenda que, sempre que
possivel, sejam adotadas acdes ndo normativas.

Ao expor as alternativas ndo normativas, o referido Guia adota a classificagdo utilizada pela
Organizacdo para a Cooperacdo e Desenvolvimento Econdmico - OCDE, dentre a qual se destaca no presente
caso, a corregulacdo, assim definidas no Guia:

“Corregulagdo: ou regulagdo compartilhada, ocorre quando a industria desenvolve e administra
seus proprios padrdes, mas o governo fornece o apoio legal para permitir que eles sejam aplicados.
Em geral, o governo determina padrées ou pardmetros de qualidade ou performance, permitindo
que os atores escolham a melhor forma de adequar seus produtos, processos, servicos ou
tecnologia de modo a atender o desempenho esperado.”

Nesse caso, portanto, ha participacdo ativa e necessaria dos interessados na solucdo, o que pode
trazer como beneficio maior compreensdo e adesdo por parte do setor regulado, além de ser uma alternativa
menos onerosa ao Estado para a minimizacdo de eventuais deficiéncias regulatdrias.

21Djsponivel em https://www.gov.br/mma/pt-br/acesso-a-informacao/analise-air-e-arr/guia-para-elaboracao-de-air-
2021.pdf. Acessado em 12 de janeiro de 2025.
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1. INTRODUCAO

1. Os avancos tecnoldgicos, com a crescente digitalizacdo e aumento do tratamento de dados pessoais,
permitem diagndsticos mais rapidos, precisos e personalizados, além de viabilizar uma gestdo mais eficiente de
servicos de saude, com maior disponibilizacdo e acessibilidade. A telemedicina e a medicina preditiva com suas
inovacdes disruptivas sdo excelentes exemplos que demonstram a melhora significativa no atendimento e na
qualidade de vida das pessoas. E neste cendrio de inovacdo exponencial que surge a Saude 4.0, também

|263

denominada Saude Digital“®®, um conceito que trata da aplicacdo em servicos médicos de recursos tecnoldgicos

desenvolvidos pela indUstria 4.0.

2. Todo esse contexto de evolugdo do setor, cada vez mais conectado e dependente da tecnologia, que permite
a melhoria da qualidade de vida das pessoas, levanta também questdes relevantes sobre como conciliar
privacidade, protecdo e seguranca, principalmente por envolver dados pessoais sensiveis, com o
desenvolvimento econémico, tecnoldgico e a inovagao.

2. AIMPORTANCIA DO SETOR DA SAUDE PARA O DESENVOLVIMENTO ECONOMICO, TECNOLOGICO E INOVACAO

3. Entre 2010 e 2017, a participagdo do setor de Saude no PIB cresceu de 8% para 9,2%, somando RS 608,3
bilh&es em 2017. Desse total, 5,4% do PIB (RS 354,6 bilhdes) vieram de despesas das familias e instituicdes sem
fins lucrativos, enquanto 3,9% (RS 253,7 bilhdes) corresponderam a despesas do governo. Comparando estes
valores com os gastos similares de outros paises, tais como os da Organizacdo para a Cooperacdo e
Desenvolvimento Econdmico (OECD), o Brasil tem nivel semelhante ao Chile, Reino Unido e Grécia, mas, na
despesa do governo, também relacionada ao PIB, situou-se um pouco abaixo da média.

263 A Salde Digital € um campo em constante crescimento e modernizacdo nos Ultimos anos. No Brasil, a pratica da
telemedicina foi impulsionada a partir de 2020, durante a pandemia de Covid-19, tendo sido recentemente
regulamentada pelo Conselho Federal de Medicina (CFM). De acordo com um artigo do Wisconsin Institute for Healthcare
Systems Engineering, da Universidade de Wisconsin, nos Estados Unidos, a Saude 4.0 é fundamentada em dois pilares
principais: (1) Inteligéncia: envolve o uso de inteligéncia artificial (IA) para oferecer atendimento individualizado e
centrado no paciente, aprimorando diagndsticos e tratamentos. A IA possibilita estratificagdo, classificagdo, anélises
preditivas, monitoramento e otimizacdo de terapias; (2) Interconexdo: promove a integragdo dos sistemas de Saude,
formando uma rede de informagBes que aumenta a eficiéncia dos processos. A tecnologia conecta equipes médicas entre
si e com os pacientes, sistemas de custos e seguros, dispositivos e sensores médicos, dados historicos, instituicbes de
Saude e muito mais.

PORTAL TELEMEDICINA. O futuro da saude digital: o que esperar de 2023. Disponivel em:
https://portaltelemedicina.com.br/o-futuro-da-saude-digital-o-que-esperar-de-2023.
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4. No mesmo periodo acima citado, o valor adicionado pelo setor de Saude na economia brasileira aumentou
de 6,1% para 7,6%. A participacdo do setor no total de empregos cresceu de 5,3% para 7,1%, e sua contribuicdo
para remuneracdes passou de 8,3% para 9,6%.

5. Esses dados reforcam a crescente relevancia do setor de Saude como gerador de renda, emprego e impacto
econdmico e demonstram a forte tendéncia a expansdo. Para tanto, é fundamental o incentivo a
interoperabilidade dos dados incluindo aqueles provenientes do setor publico, viabilizando a integracao licita,
segura e responsavel de informacdes de diferentes fontes, o que possibilitard analises abrangentes que
orientem politicas publicas mais eficazes e fomentem a pesquisa cientifica, impulsionando, assim, o bem-estar
da coletividade.

6. A preocupacao do pais com o setor da Saude é também percebida nas inUmeras politicas publicas existentes
em todas as esferas da federagao. No ambito nacional, as iniciativas e os planos governamentais incentivam a
digitalizacdo e o uso de tecnologias para impulsionar os servicos de saude fornecidos, conforme destacado
abaixo.

Estratégia Brasileira de Transformacao Digital (E-Digital)?%

7. A E-Digital, como o préprio nome sugere, busca estimular o desenvolvimento digital do Brasil, promovendo
a inclusdo, a inovacdo, a competitividade e o crescimento econdmico sustentavel do pais. Capitaneada pelo do
Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI), a Estratégia foi estruturada em eixos principais que trazem
aspectos relevantes para o setor da Salde:

264 Criada originalmente em 2018, pela Portaria MCTIC n2 1.556/2018, a E-Digital foi atualizada para o periodo 2022-2026
e aprovada através da Portaria n2 6.543/2022, do Ministério da Ciéncia, Tecnologia e Inovag¢do (MCTI). Portanto, a E-
Digital, permanece valida até sua préxima revisdo. Ela surgiu como integrante do Sistema Nacional para a Transformacao
Digital, instituido pelo Decreto n? 9.319/2018, que trouxe a estrutura de governanca para a implantacdo E-Digital. Este
Decreto n? 9.319/2018 foi recentemente revogado pelo Decreto n? 12.308, de 11 de dezembro de 2024, que simplificou
a estrutura governamental e manteve apenas o Comité Interministerial para a Transformacdo Digital (CITDigital), com
objetivo de assessorar o Presidente da Republica na elaboracdo, na implementacédo e no acompanhamento de politicas
publicas destinadas a transformacéo digital.

BRASIL. Ministério da Ciéncia, Tecnologia e Inovagdo. E-Digital: Ciclo 2022-2026. Disponivel em:
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivosestrategiadigital/e-digital ciclo 2022-
2026.pdf.
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> Eixo Habilitador B. Pesquisa, Desenvolvimento e Inovagdo:

e Promover PD&I, inclusive por meio de encomendas tecnoldgicas governamentais, em temas

estratégicos para a transformacédo digital, como Internet das Coisas (loT), em &reas como a

Saude;

e Estimular investimentos publicos e privados em PD&I ligados as demandas prioritarias da Saude

4.0.

> Eixo de Transformagdo Digital F. Transformac&o Digital da Economia:

e F1. Economia baseada em dados:

Aprimorar a politica de dados abertos do Poder Executivo Federal, envolvendo todos
os entes federados e a sociedade civil;

Incentivar e financiar a interoperabilidade e processos baseados em dados e a
cocriacao de ferramentas, sistemas e plataformas;

Promover a padronizar das formas de acesso e oferta de dados publicos.

e F2. Um mundo de dispositivos conectados:

Fomentar o desenvolvimento e a implantagdo de ambientes/plataformas para
validacdo e avaliacdo das solucbes de Internet das Coisas (loT), especialmente para a
Saude 4.0;

Promover e fomentar a escalabilidade e a replicabilidade das plataformas abertas
nacionais de loT, hardware, aplicacdo em PD&I e empreendedorismo nos setores
priorizados no plano de loT, que inclui a Saude;

Incentivar formatos inovadores de ofertas de produtos e servicos digitais e robdtica,
tais como plataformas loT abertas e Robot as a Service (RaaS) em setores como a
Saude.

8. Além das acGes mencionadas, a E-Digital destaca a importancia do uso de tecnologias digitais na Saude para

(i) simplificar processos burocraticos de acesso a informacgdo e cidadania; (ii) otimizar investimentos; (iii)

realocar servidores para areas que demandam acdes estratégicas. Ao mesmo tempo, aponta para a necessidade

371



Conselho Nacional de
Prote¢do de Dados
Pessoais e da Privacidade

GT5
DADOS PESSOAIS PARA O DESENVOLVIMENTO ECONOMICO,
TECNOLOGICO E A INOVACAO

de alguns desafios a serem superados na drea da Saude, como a falta de acesso a tecnologia e a necessidade
de investimentos direcionados para o desenvolvimento de tecnologias.

9. Por fim, a E-Digital enfatiza que a transformacao digital na Saude depende da participacdo ativa do Brasil em
processos decisorios internacionais, incluindo marcos regulatérios e normas tecnolégicas.

Estratégia Nacional de Governo Digital®5®

10. A Estratégia Nacional de Governo Digital para o periodo de 2024 a 2027 tem como objetivo geral a busca
de um Estado mais inclusivo, eficaz, proativo, participativo e sustentavel, para o que destaca expressamente a
Saude, direito social fundamental, garantido a coletividade pelo artigo 62 da Constituicdo Federal?®®. Dentre
suas acoes, estabelece a necessidade (i) de oferta de solucGes que atendam as necessidades da sociedade e
reconhecam as desigualdades sociais e as barreiras de acesso aos servicos publicos; (b) da adaptacdo de seus
processos as demandas atuais da sociedade, com inovagdo, uso adequado de tecnologias, reuso seguro de
dados e melhor aplicacdo dos recursos publicos; e (iii) da transparéncia, do acesso a informacao, da participacdo
social na formulagao de politicas publicas e da promog¢do do desenvolvimento sustentavel.

11. Como uma das ac¢des de transformacao digital prioritarias da administracdo publica federal, a Estratégia traz
a importancia de iniciativas de transformacdo digital das politicas e dos servicos publicos de Saude?®,
reconhecendo a necessidade de crescente utilizacdo de dados pessoais e o cuidado que se deve ter com a
licitude de seu tratamento. Por isso destaca, em seu “Objetivo 4” a relevancia da “ampliacdo da resiliéncia e da

maturidade das estruturas tecnoldgicas governamentais com atencdo a privacidade, protecdo de dados

265 Estd prevista na Lei n2 14.129, de 29 de marco de 2021 (Lei do Governo Digital), mas foi instituida pelo Decreto n2
12.069, de 21 de junho de 2024 (art. 79). A Portaria SGD/MGI n2 4.248, de 26 de junho de 2024 estabelece
recomendacdes para o alcance dos objetivos para o periodo de 2024 a 2027.

BRASIL. Ministério da Gestdo e da Inovagdo em Servicos Publicos. Estratégia Nacional de Governo Digital. Disponivel em:
https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/estrategianacional

266 “Art. 62. S50 direitos sociais a educac3o, a Salde, a alimentac3o, o trabalho, a moradia, o transporte, o lazer, a
seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos desamparados, na forma desta
Constituicdo.”

BRASIL. Constituicdo da Republica Federativa do Brasil de 1988. Disponivel em:

http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm.

267 Estratégia Nacional de Governo Digital, artigo 10.
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pessoais, seguranca da informacdo e seguranca cibernética”, prevendo como medidas fundamentais as que
seguem:

“4.1 Instituir estrutura de governanca e coordenacdo para implementacdo de medidas de reforco a
privacidade, protecdo de dados pessoais, seguranca da informacdo e seguranca cibernética, em
articulacdo com estruturas de mesmo propdsito de ambito regional e nacional;

4.2 Estabelecer plano de acdo de reforco a privacidade, protecdo de dados pessoais, seguranca da
informacdo e seguranca cibernética que contemple diagndstico, controles, metodologias e solucdes
tecnoldgicas adequadas aos riscos identificados;

4.3 Designar encarregado pelo tratamento de dados pessoais e gestor de seguranca da informacao;
4.4 Promover agles de sensibilizacdo, conscientizacdo e capacitacdo para agentes publicos, liderancas
governamentais e sociedade sobre privacidade, protecdo de dados pessoais, seguranca da informacao
e seguranca cibernética.”

12. Ademais, em seu “Objetivo 5”, demonstra a essencialidade do tratamento de dados, inclusive pessoais, ao
exigir a qualificacdo da “tomada de decises e a oferta de servigos nas organizagdes publicas com o reuso
constante e de forma ética dos dados disponiveis para analises, interoperabilidade e personalizagdo”,
estabelecendo a relevancia de:

“5.1 Elaborar, publicar e implementar um programa de governanca de dados;

5.2 Estabelecer e adotar mecanismos de interoperabilidade e compartilhamento de dados, entre os
6rgdos e com outros entes federados, especialmente os ofertados pela Plataforma GOV.BR, para
qualificacdo das politicas publicas e eliminacdo de pedidos de dados dispensaveis na oferta de servigos
publicos;

5.3 Contribuir para a elaboragdo e adotar um modelo de compartilhamento de dados que permita ao
cidaddo o uso seguro dos seus dados e melhore sua experiéncia no acesso a servicos;

5.4 Estimular o uso e a adocdo de analise de dados, de maneira ética, na tomada de decisdo das politicas
publicas e na personalizacdo dos servigos.”

13. Ja seu “Objetivo 6” trata da disposi¢cdo de “infraestrutura moderna, segura, escaldvel e robusta para a

implantacdo e evolucdo de solugdes de governo digital, promovendo solu¢des estruturantes compartilhadas,
uso de padrdes comuns e a integracdo entre os entes federados”, medidas essenciais para a Saude, eis que se
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trata de um direito cujas competéncias administrativa® e legislativa?®® sdo comuns, ou seja, repartidas entre

todas as esferas da federacdo (Unido, Estados, Distrito Federal e Municipios).

14. Por fim, o “Objetivo 7” da Estratégia, busca “estimular e fomentar o desenvolvimento do ecossistema de
inovacdo e de governo digital, envolvendo todos os entes federados e a sociedade, gerando novas
oportunidades para o aprimoramento do setor publico e desenvolvimento de negdcios, inclusive para o
desenvolvimento e o uso de tecnologias emergentes”.

Plano Nacional de Internet das Coisas?™®

15. Por sua vez, o Plano Nacional de Internet das Coisas (“Plano Nacional 10T”) visa implementar e desenvolver
a Internet das Coisas (loT) no Brasil, promovendo a livre concorréncia e a circulagdo de dados com seguranca.
Seus objetivos incluem melhorar a qualidade de vida, capacitar profissionais, aumentar a produtividade das
empresas, fomentar parcerias publico-privadas e integrar o Brasil no cendrio internacional, para o que, mais
uma vez, se destaca o setor da Saude.

e |ncentivos do Plano com reflexos na Salde:

o Melhoria de vida e eficiéncia: visa melhorar a qualidade de vida e promover eficiéncia nos servicos
por meio da loT. (Art. 3¢, I);

o Prioridade para Saude: os ambientes de Salude sdo prioritarios para aplicacdo de solucGes de loT
(Art. 49). S3o considerados critérios de oferta, demanda e capacidade de desenvolvimento local.
(Art. 42, §19).

o Necessidade de tratamento de dados pessoais conforme reconhecido no Plano:

268 Constituicdo da Republica Federativa do Brasil. “Art. 23. E competéncia comum da Unido, dos Estados, do Distrito
Federal e dos Municipios: (...) Il- cuidar da Saude e assisténcia publica, da protecdo e garantia das pessoas portadoras de
deficiéncia;”

269 Constituicdo da Republica Federativa do Brasil. “Art. 24. Compete a Unido, aos Estados e ao Distrito Federal legislar
concorrentemente sobre: (...) XlI- previdéncia social, protecdo e defesa da Saude;”

270 |nstituido pelo Decreto n2 9.854 de 2019.

BRASIL. Ministério da Ciéncia, Tecnologia e Inovacdo. Internet das Coisas. Disponivel em: https://www.gov.br/mcti/pt-
br/acompanhe-o-mcti/transformacaodigital/internet-das-coisas
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o Livre circulagdo de dados: é a finalidade do Plano, mas deve observar as diretrizes de seguranca da
informacdo e protecdo de dados pessoais (Art. 12);

o Servigos de valor adicionado: incentiva o desenvolvimento de servicos de valor adicionado, que por
sua vez, implicam o tratamento de dados pessoais. (Art. 29, IV);

o Regulagdo, seguranca e privacidade: o plano de agdo para viabilizar o Plano Nacional de loT inclui o
tema "regulacdo, seguranca e privacidade" (Art. 59, [V);

Estudo de loT?’*e Aprofundamento de Verticais — Satide

16. Apoiado pelo Ministério da Ciéncia, Tecnologia, Inova¢des e Comunicacdes (MCTIC), em parceria com o
Banco Nacional de Desenvolvimento Econdmico e Social (BNDES), esse Estudo buscou diagnosticar o
ecossistema brasileiro de 10T e propor politicas publicas para sua implementacdo. Foi composto por 4 fases,
sendo o setor da Saude examinado na fase 3. Nela foi elaborado o “Relatério de aprofundamento das verticais
— ambiente de Saude”, cujas principais considera¢des foram destacadas abaixo.

Produto 7B: Aprofundamento de Verticais — Satide?’*:

17. Apresenta um plano de acdo para a implementacdo de Internet das Coisas (l1oT) no setor de Saude
brasileiro. Ele analisa os desafios do sistema de Salde, explora aplica¢es da 10T para melhorar a qualidade de
vida e a eficiéncia da gestdo, identifica as tecnologias necessarias e mapeia as barreiras para adocéo,
culminando em uma visdo estratégica para o desenvolvimento e implementacdo de solugdes de loT em Saude
no pais. O Relatdrio inclui estudos de caso de aplicagBes especificas e uma analise da capacidade tecnolégica
brasileira nesse setor. Neles sdo trazidos:

o Principais Desafios: A Saude é uma das principais preocupacdes dos brasileiros. O sistema de Saude

enfrenta desafios como a tripla carga de doencas (cronicas, infectocontagiosas e de causas

271 BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E SOCIAL (BNDES). Estudo Internet das Coisas (IoT): um plano
de acdo para o Brasil. Disponivel em:
https://www.bndes.gov.br/wps/portal/site/home/conhecimento/pesquisaedados/estudos/estudo-internet-das-coisas-
iot/estudo-internet-das-coisas-um-plano-de-acao-para-o-brasil

272 BANCO NACIONAL DE DESENVOLVIMENTO ECONOMICO E SOCIAL (BNDES). Produto 7B: Aprofundamento de Verticais
—Saude. 2017. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/transformacaodigital/arquivosinternetdascoisas/fase3 7b relatorio-de-aprofundamento-das-verticais-saude.pdf
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externas), o envelhecimento da populacdo, a sustentabilidade financeira, e a satisfacdo dos
cidaddos e profissionais. A "inflacdo médica", impulsionada pela incorporacdo de novas tecnologias
e pelo envelhecimento da populacdo, ameaca a sustentabilidade do sistema. Apesar dos gastos
significativos, os resultados em Saude no Brasil ainda ficam abaixo de outros paises com niveis de
investimento semelhantes.

o Potencial da loT: A IoT pode desempenhar um papel crucial na superagdo desses desafios, com

aplicacbes em dreas como tratamento de doencas crbnicas, controle de doencas
infectocontagiosas, promocdo e prevencao da Saude, e melhoria na gestdao. O Relatério destaca
exemplos de aplicagdes de alto impacto, como o monitoramento remoto de pacientes com
diabetes, a localizacdo de ativos em unidades de Saude, o apoio ao diagndstico de sepse, o
diagnodstico descentralizado e a identificacdo e controle de epidemias.

o Competéncias Tecnoldgicas: O desenvolvimento e a adogdo da loT em Saldde requerem

competéncias tecnoldgicas em dreas como dispositivos (sensores, armazenamento de energia,
sistemas embarcados), conectividade (redes de curto alcance, redes LPWA), suporte a aplicagdo
(analytics, middleware 10T), e seguranca da informacdo (criptografia, blockchain). O relatério
apresenta uma andlise das necessidades tecnoldgicas e da capacidade do Brasil em cada area,
identificando areas de maior e menor expertise.

18. O Estudo, portanto, propde uma visdo de longo prazo para a loT na Saude, com o objetivo de ampliar o
acesso a Saude de qualidade através de uma visdo integrada dos pacientes, descentralizacdo da atencdo,
estimulo ao desenvolvimento da tecnologia e maior eficiéncia das unidades de Saude. Essa visdo é baseada em
experiéncias internacionais, nas diretrizes do Conselho Nacional de Saude e nos objetivos do Plano Nacional de
Saude. O Relatério também destaca ainda as barreiras que impedem a concretizacdo dessa visdo, como a falta
de capital humano especializado, a burocracia para obtencdo de recursos e a falta de conectividade em areas
remotas.

Plano Brasileiro de Inteligéncia Artificial (PBIA)
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19. O PBIA, conhecido como “Plano de |A para o Bem de Todos”?”3, elaborado Ministério da Ciéncia, Tecnologia
e Inovacdo — MCTI?”# - a pedido do Presidente da Republica, é estruturado em suas Acdes de Impacto Imediato
e AcOes Estruturantes, prevé diversas iniciativas e investimentos na drea da Saude, com foco na melhoria dos
servicos publicos e na promocgdo do bem-estar social através da Inteligéncia Artificial. O Plano identifica a Saude
como uma das areas prioritarias para a aplicacdo da IA, com o objetivo de aprimorar a eficiéncia, a qualidade e
0 acesso aos servicos de Saude no Brasil, particularmente no 4mbito do Sistema Unico de Saude (SUS), o PBIA
estabelece:

E.1. AgBes de Impacto Imediato na Saude:

e Projeta o desenvolvimento e implementacdo de 31 acles de impacto imediato na drea da Saude,
divididas em duas categorias: "Saude no SUS" e "Saude - Demais Instituicdes";

e Destaca sete iniciativas "Saude no SUS" que visam a otimizagdo de processos, diagndsticos e gestdo
dentro do sistema publico de Saude;

e Prevé cinco iniciativas "Saude — Demais Instituicdes”, incluindo projetos como a desinfeccdo autbnoma
de ambientes, o uso de IA e Big Data para tratamento de cancer, e a prevencdo de AVC e Cardiopatia
em clientes de Saude suplementar;

e Estabelece a a¢do de "IA nos Hospitais da EBSERH/MEC," que visa utilizar IA para diagndstico por
imagem em hospitais federais. Esta acdo, porém, ainda aguarda a definicdo da fonte orcamentaria.

E.1.1. Iniciativas-chave no ambito do SUS:

o Prontuario Falado no SUS: visa automatizar a transcricdo de teleconsultas, com o objetivo de
melhorar a eficiéncia na documentacao clinica e a qualidade do atendimento;

o |AparaSuporte a Decisdes de Compras de Medicamentos no SUS: busca aprimorar o planejamento
e a execugdo das compras governamentais de medicamentos;

273 BRASIL. Ministério da Ciéncia, Tecnologia e Inovac3o. Inteligéncia Artificial para o Bem de Todos: Proposta de Plano
Brasileiro de Inteligéncia Artificial 2024-2028. 29 jul. 2024. Disponivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-
mcti/cct/legislacao/arquivos/IA para o Bem de Todos.pdf.

274 A Proposta do Plano Brasileiro de Inteligéncia Artificial (PBIA) foi aprovada em reunido Plenéria no Conselho Nacional
de Ciéncia e Tecnologia — CCT em 29 de julho de 2024, e serd encaminhado para o Presidente da Republica.

BRASIL. Ministério da Ciéncia, Tecnologia e Inovagdo (MCTI). Resolugdo n2 4, de 8 de novembro de 2024. Publicada em:
12 nov. 2024. Disponivel em: https://www.in.gov.br/web/dou/-/resolucao-n-4-de-8-de-novembro-de-2024-595418946.
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o Otimizacdo dos Diagndsticos no SUS: visa aumentar a precisdo e a agilidade nos diagndsticos
meédicos, especialmente em condic¢es criticas;

o IAem Saude Bucal no SUS: tem como objetivo melhorar a qualidade dos servigos de Salde bucal e
0 prognostico de cancer oral;

o |A para Detecgdo de Anomalias nos Procedimentos Hospitalares e Ambulatoriais no SUS: visa
identificar padrées anormais em faturamentos e procedimentos, prevenindo irregularidades;

o ldoso Bem Cuidado no SUS: consiste em uma plataforma de |A para promocédo e cuidado da Sadde
do idoso, com foco no diagndstico precoce de doencas neurodegenerativas;

o |A para Suporte a Gestdo de Processos de Judicializagdo no SUS: visa aprimorar a gestdo de
processos de judicializacdo na Saude.

E.2. A¢Bes Estruturantes. Eixo 3: IA para Melhoria dos Servigos Publicos

20. Dentre as A¢des Estruturantes do PBIA, o Eixo 3 elenca inUmeras iniciativas de IA voltadas para a prestacdo
de servicos publicos de forma mais eficiente. Prevé a destinacdo de RS 1,76 bilhdo para 19 acdes, incluindo a
criacdo de uma infraestrutura nacional de dados, o que também afetard a melhoria da Salde no pais. Dentre
as propostas que envolvem o tratamento de dados pessoais e, indiretamente, o setor de Salude, merecem
destaque:

o Personalizagdo dos Servigos Publicos: cujo desafio é ampliar a oferta de contelddo dos diversos érgdos
e entidades publicas federais para os cidaddos de maneira personalizada e proativa;

o Privacidade e Seguranga da Informagdo no Setor Publico: um conjunto de agdes abrangentes de
privacidade e seguranca da informacdo nos orgdos federais que buscard garantir a privacidade e a
seguranca das informacd&es dos cidaddos na prestacdo dos servicos publicos.

21. Como se percebe, a digitalizacdo do setor vem transformando a prestacdo dos servicos de Saude, tornando-
0s mais acessiveis e eficientes, proporcionando melhora da qualidade de vida de milhares de pessoas. As
diversas politicas publicas nacionais mencionadas acima, que trazem planos para o pais, demonstram essa
relevancia e estimulam iniciativas que buscam integrar Salde digital, pesquisa cientifica e novas tecnologias
como pilares para impulsionar a competitividade e modernizacdo do setor.

22. Harmonizar essas estratégias governamentais é crucial para assegurar a seguranca, a ética e a transparéncia
no tratamento licito e responsavel dos dados pessoais, fortalecendo, assim, a confianca da populacdo e das
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instituicGes no avango da Saude digital. Esse alinhamento ndo so protege os direitos de liberdade e a vida dos

individuos, mas também promove equilibrio entre inovacdo, sustentabilidade e conformidade legal em um

setor que é estruturante para o desenvolvimento econémico do Brasil.

2.1. O tratamento de dados pessoais como fator condicionante para a prestagdo de servigos de Satde

23. O tratamento de dados pessoais é essencial para os avancos pretendidos. Nesse sentido, podemos citar

alguns exemplos de atividades que dependem, em algum nivel, do tratamento de dados pessoais ou que

podem, por meio deles, ser significativamente otimizadas:

Identificagdo do Usuadrio e Registro de Documentos: dados pessoais sdo utilizados principalmente para a
emissdo de documentos como Resultado de Exame, Carteira Nacional de Vacinacdo e Certificado de
Vacinagdo Covid-19, manutencdo de credenciais em sistemas e envio de notificages relacionadas a
atendimentos e exames;

. Personalizacdo da Experiéncia do Usuario: a coleta de dados tem como objetivo melhorar e personalizar

a experiéncia de uso dos aplicativos e sistemas de Saude. Informagdes como a localizacdo do usudrio,
guando fornecida, permite a recomendacdo de servicos de Saude em localidades proximas;

Dados de Saude e Histérico Médico: o tratamento de dados como alergias, histérico de IMC, pressdo
arterial, glicose, doac¢des de sangue, e vacinas administradas tem como finalidade melhorar o
atendimento e a personalizagdo dos servicos. Esses dados sdo frequentemente registrados pelo préprio
usuario, que pode manter um histérico atualizado e acessivel, além de permitir a comunicacdo eficiente
com profissionais de Salde e a gestdo de tratamentos médicos;

. Gestdo de Vacinagdo e Exames Médicos: dados sdo coletados diretamente de sistemas de Saude publica

para fins de controle e certificacdo de vacinagdo, como também para proporcionar facil acesso aos
usuarios e permitir o acompanhamento médico eficiente e possibilitar a integracdo com outros servicos
de Saude e informacd@es publicas;

Contatos de Emergéncia e Profissionais de Salde: informacdes utilizadas para garantir que, em situacdes

criticas, o usudrio possa ser rapidamente assistido ou comunicado, contribuindo para a eficiéncia e
seguranca dos atendimentos médicos.
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VI. Servigos e Programas de Salde Publica: instituicdes de Saude também tratam dados relacionados a
medicamentos dispensados, como os programas Farmacia Popular e Sistema Horus, para gerenciar a
entrega de medicamentos aos usuarios e tratam dados cadastrais para lista de espera para transplantes
de orgdos e tecidos para ajudar na gestdo do Sistema Nacional de Transplantes;

VII. Atividades Hospitalares e Procedimentos Médicos: dados sdo tratados para agendamento de
atendimentos, incluindo atendimentos domiciliares, é essencial para garantir que os usudrios possam ser
atendidos de acordo com sua disponibilidade e necessidades. Além disso, sdo usados para a criagdo de
prontuarios médicos nas unidades de Saude, o que assegura o registro completo e atualizado do histérico
de Saude do paciente;

VIIl. Comunicagdo com a Central de Atendimento e Envio de Comunicagdes: traz eficiéncia a interagdo com
usuarios que sdo informados sobre agendamentos, resultados de exames, mudangas nos servicos e
outras atualizacGes relevantes;

IX. Doagdes e Projetos Institucionais: dados pessoais também podem ser utilizados, de maneira consentida,
para doacGes voltadas aos projetos sociais e outras iniciativas das instituicGes de Salde;

X. Estudos e Pesquisas Clinicas: esses dados para pesquisas clinicas sdo essenciais para o avanc¢o da
medicina, permitindo que as instituicGes conduzam estudos de impacto e melhorias nos tratamentos e
na prevencgao de doencas;

Xl. Gestdo de Pagamentos e Cobrangas: dados financeiros, ou informacdes bancarias, podem ser utilizados
para seguir com pagamentos relativos a servicos de Salde prestados pela instituicdo, facilitando a
realizacdo de transacGes financeiras de forma segura e transparente;

24. Dentro desse cenario, ha diversas iniciativas em curso no Setor Publico que ja buscam extrair as melhores

vantagens das tecnologias que envolvem o tratamento de dados pessoais para elevar o nivel dos servicos

prestados pelo Sistema Unico de Satde (SUS), a saber:

XII.O Meu SUS Digital: aplicativo oficial do Ministério da Saude, desenvolvido para permitir que o cidaddo
acesse e acompanhe seu histérico clinico de maneira pratica e eficiente, por meio de informacdes SUS;
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Xlll. A Rede Nacional de Dados em Saude (RNDS): plataforma nacional voltada para a integracdo e
interoperabilidade de informac&es no setor de Saude. Implementada desde 2019 no Brasil, no contexto
das iniciativas de transformacdo digital da Saude, seu principal objetivo é servir como ferramenta para
entidades publicas e privadas do setor;

XIV. Prontuéario Falado no SUS: por meio do uso de inteligéncia artificial (IA), € usado para automatizar a
transcricdo das teleconsultas realizadas no Sistema Unico de Sautde (SUS). Durante as consultas remotas,
a IA captura e processa as informacdes faladas pelos profissionais de Saude e pacientes, convertendo-as
em texto de forma precisa e rapida, melhorando, assim, a qualidade do atendimento e a organizacdo dos
registros médicos;

XV. Otimizacdo dos Diagndsticos no SUS: utiliza um sistema de inteligéncia artificial (IA) para melhorar a
precisdo e a agilidade dos diagndsticos médicos, especialmente em condig¢des criticas e doencgas graves
como AVC, pneumonia, cancer de mama, tuberculose e melanoma, entre outras. Com isso, a aplicacdo
da IA no diagndstico médico no SUS busca acelerar o processo de decisdo e proporcionar um
atendimento mais eficiente, principalmente em situaces de urgéncia;

XVI. Idoso Bem Cuidado no SUS: usa uma plataforma de inteligéncia artificial (IA) para promover e cuidar da
Saude dos idosos, com foco no diagndstico precoce de doencgas neurodegenerativas, como a doenca de
Alzheimer, a doenca de Parkinson e outras deméncias;

XVII. IA Generativa para Personalizacdo no Cuidado da Saude: se vale de um assistente de inteligéncia
artificial (IA) para otimizar a personalizacdo do cuidado em Saude, com foco na Atencdo Primaria a Salude
Digital, adaptando os tratamentos e cuidados médicos as necessidades especificas de cada paciente. O
grande desafio dessa iniciativa é tornar a medicina personalizada acessivel em larga escala, permitindo
gue um numero significativo de pessoas se beneficie de cuidados de Salde adaptados as suas condi¢cdes
e necessidades especificas;

XVIIl. Repositorio COVID-19 Data Sharing/BR: uma iniciativa da FAPESP em parceria com a Universidade de
Sdo Paulo (USP) e, inicialmente, com a colaboracdo do Instituto Fleury, Hospital Sirio-Libanés e Hospital
Israelita Albert Einstein. O principal objetivo desse repositério é disponibilizar dados relacionados a
COVID-19 para auxiliar em pesquisas cientificas sobre a pandemia. Vale ressaltar que os dados
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atualizados periodicamente, além de serem pseudonimizados pelas instituicbes de Saude

participantes?’;

XIX. Camara da Satde 4.0%7%: lancada em 2020, é um férum coordenado pelo Ministério da Saude (MS) e da
Ciéncia, Tecnologia e InovagBes (MCTI), com participacdo de instituicbes publicas e privadas
empresariais, governamentais e académicas?’’. Seu objetivo é implementar a¢des destinadas a melhoria
da efetividade da assisténcia a Saude por meio do monitoramento continuo dos pacientes e da adogdo
de solucBes de Internet das Coisas (loT); promover solu¢des desenvolvidas localmente para desafios da
Saude com uma visdo centrada no paciente; promover a conectividade visando a integracdo do Sistema
Unico de Saude;

XX.Rede Universitaria de Telemedicina (RUTE)?’8: iniciativa do Ministério da Ciéncia e Tecnologia, apoiada
pela Financiadora de Estudos e Projetos (Finep) e pela Associagdo Brasileira de Hospitais Universitarios
(Abrahue) e coordenada pela Rede Nacional de Ensino e Pesquisa (RNP), que busca aprimorar projetos
de telemedicina existentes e incentivar novos trabalhos interinstitucionais.

2.2. Principais Riscos Associados ao Tratamento de Dados Pessoais na Saude

25. 0 estudo antes mencionado do BNDES e do MCTI?” aborda os principais riscos relacionados a privacidade
e protecdo de dados dos individuos no setor da Salde e destaca a necessidade de regulamentacdo, alinhamento
entre legislacGes existentes e fiscalizacdo robusta para garantir que o tratamento desses dados pessoais
sensiveis ocorra de forma condizente com a legislagdo. Muitos desses riscos ja foram enderecados pela LGPD,
pela regulamentacdo da Lei produzida pela ANPD e pela legislacdo setorial. De todo modo, abaixo foram os
pontos destacados:

275 FUNDACAO DE AMPARO A PESQUISA DO ESTADO DE SAO PAULO (FAPESP). Repositério Data Sharing. Disponivel em:
https://repositoriodatasharingfapesp.uspdigital.usp.br/.

276 BRASIL. Ministério da Ciéncia, Tecnologia e Inovacdo (MCTI). CAmara Brasileira de Saude 4.0. Disponivel em:
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/camara-saude.

277 Vide Acordo de Cooperacdo Técnica (ACT) entre MCTI e Ministério da Saude. Disponivel em:
https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/arquivoscamarasaude/cs-act-mctic-saude.pdf.
278 REDE NACIONAL DE ENSINO E PESQUISA (RNP). Rede Universitaria de Telemedicina (RUTE). Disponivel em:
https://rcc.rnp.br/RUTE.

279 BNDES, 2017.
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e Complexidade do ecossistema digital na Saldde: a transformacdo digital no setor intensificou a
circulacdo de dados sensiveis, com um ecossistema labirintico que envolve desde agentes regulados
até atores externos, como big techs e healthtechs, muitos sem licencas sanitdrias. Essa estrutura
demanda maior regulamentacdo e supervisdo para evitar abusos e garantir a conformidade com a
LGPD;

o Dados sensiveis como alvo de ataques: dados de Saude possuem alta criticidade e valor no mercado
ilegal (dark web), o que os torna alvos frequentes de ciberataques. A interoperabilidade e o uso
intensivo desses dados por APIs, dispositivos vestiveis e plataformas digitais aumentam os riscos de
vazamento e uso indevido;

o Deficiéncias regulatérias da ANPD: a auséncia de uma abordagem especifica para a Saude na Agenda
Regulatdria da ANPD contribui para lacunas na interpretacdo e aplicagao da LGPD no setor. Ha também
desafios relacionados a definicdo precisa das categorias de dados sensiveis e a aplicacdo de bases legais
adequadas, como o uso indiscriminado da hipotese de “tutela da Saude” para finalidades inadequadas;

e Potencial de violagdo de direitos fundamentais: dados pessoais tratados fora das hipdteses legais
adequadas podem gerar discriminacdes ilicitas e preconceitos, especialmente em cendarios que
envolvem dados genéticos, biométricos e sobre condi¢cdes de Saude;

e Uso emergente de tecnologias disruptivas: solucGes tecnoldgicas avancadas, como blockchain e
neurotecnologia, oferecem beneficios, mas também introduzem riscos Unicos, como o tratamento de
dados neurais. E essencial que a regulamentacdo aborde esses novos cenarios de forma a equilibrar
inovacdo e protecdo de dados e da privacidade do individuo;

e Alinhamento com novas legislages: a entrada em vigor da Lei 14.874/2024, que dispGe sobre pesquisa
com seres humanos e institui o Sistema Nacional de Etica em Pesquisa com Seres Humanos, cria um
cenario em que a LGPD possui aplicacdo subsidiaria. Isso exige que a ANPD revise seus estudos técnicos
e coordene esforcos com outros érgdos, como o Ministério da Salude, para garantir que os dados
tratados em pesquisas estejam devidamente protegidos.

26. Portanto, embora sejam inUmeros os desafios, existem meios adequados para endereca-los, ndo apenas
pela legislacdo de protecdo de dados (composta, principalmente, pela LGPD e atos normativos da ANPD, além
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dos inUmeros normativos setoriais) que vem a cada dia se consolidando, mas também pelas praticas que os
agentes de tratamento vém adotando, e cooperacBes nacionais e internacionais para o cumprimento da
legislacdo de protecdo de dados.

27.Portanto, para que ndo se tenha duvida sobre a possibilidade de tratamento de dados pessoais para o
desenvolvimento do setor da Salde, a premissa que deve pautar as diretrizes da Politica Nacional de Protecdo
de Dados Pessoais e privacidade nesse setor, é que a LGPD ndo veio proibir o tratamento de dados pessoais
nesse contexto, mas sim fornecer meios para que o tratamento de dados pessoais seja feito de forma segura,
licita e responsdvel, de modo que diretrizes claras, fiscalizacdo efetiva e a criagdo de um ambiente juridico que
promova tanto a inovacdo quanto a seguranca e privacidade sdo essenciais para a prosperidade desse setor.

3. CONFORMIDADE LEGAL E USO ETICO DOS DADOS PESSOAIS, NO BRASIL E EM OUTRAS JURISDICOES
3.1. Abordagens Regulatérias Associadas a Area da Satde

28. A Saude é um setor amplamente regulado no Brasil, havendo destaque, com relacdo a protecdo de dados
pessoais, para a LGPD. Contudo, outras leis sdo aplicaveis exigindo o tratamento ético e adequado dos dados
relacionados a esse setor. Vejamos:

Lei Geral de Protecdo de Dados Pessoais (“LGPD”)

29. No setor da Saude, a Lei Geral de Protecdo de Dados Pessoais (LGPD) oferece um marco importante para
garantir que o tratamento de dados pessoais seja realizado de forma ética, segura e responsavel, especialmente
considerando a natureza sensivel das informacg@es tratadas. A aplicacdo de medidas legais mais rigorosas sao
proporcionais aos riscos do tratamento, uma vez hd um maior potencial de impacto negativo em caso de uso
incorreto ou ilicito desses dados.

30. Nesse sentido, a Lei exige que o tratamento respeite, dentre outros, os principios da finalidade, da
necessidade, adequacdo e minimizacdo de dados, ou seja, apenas os dados indispensaveis devem ser coletados
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e usados e de maneira coerente com a finalidade. Os principios da ndo discriminacdo, da prevencdo e da
seguranca também se destacam no contexto da Saude, cabendo ao agente de tratamento adotar medidas
técnicas e organizacionais de seguranca para prevenir acessos ndo autorizados, perdas, vazamentos ou
qualquer outra forma de tratamento indevido dos dados.

31. No que tange as bases legais para o tratamento de dados pessoais sensiveis, a LGPD as trata de forma
diferenciada e estdo previstas no seu artigo 11.

32. No caso especifico de dados de saude, hd outros dispositivos especificos como a vedacdo (i) da comunicacdo
ou o uso compartilhado entre controladores de dados pessoais sensiveis referentes a salde com objetivo de
obter vantagem econdmica, exceto nas hipdteses relativas a prestacdo de servicos de saude, de assisténcia
farmacéutica e de assisténcia a saude, incluidos os servicos auxiliares de diagnose e terapia, salvo excecdes
expressamente previstas?®®; (ii) do tratamento de dados de salde para prética de sele¢do de riscos na
contratagdo de qualquer modalidade, assim como na contratacdo e exclusdao de beneficiarios das operadoras
de planos privados de assisténcia a saude?®!. Ademais, no dmbito de estudos em salde publica, a LGPD
determina que (iii) os orgdos de pesquisa poderdo ter acesso a bases de dados pessoais, que serdo tratados
exclusivamente dentro do érgdo e estritamente para a finalidade de realizacdo de estudos e pesquisas e
mantidos em ambiente controlado e seguro, conforme praticas de seguranca previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimizacdo ou pseudonimiza¢do dos dados, bem como
considerem os devidos padrdes éticos relacionados a estudos e pesquisas?®?.

33. A LGPD ainda incentiva a adog¢do de boas praticas e governanga, como a implementac¢do de politicas de
compliance e exige a nomeacdo de um encarregado pelo controlador para supervisionar o cumprimento da
legislacdo. Essas diretrizes e obrigacdes legais reforcam a protecdo dos dados sensiveis e garantem o equilibrio
entre inovacgao tecnoldgica e o respeito a privacidade dos individuos.

34. Além da LGPD, abaixo estdo algumas das principais normas mais abrangentes que compdem o marco
regulatério da saude no pais:

280 \/ Artigo 11 §42 da LGPD. O compartilhamento somente é permitido se em beneficio do titular de dados e para
permitir: (1) I- a portabilidade de dados quando solicitada pelo titular; ou (ll) as transag¢des financeiras e administrativas
resultantes do uso e da prestacdo dos servigos de que trata este paragrafo.

281y Artigo 11 §52 da LGPD.

282/ Artigo 13 e seus §§ da LGPD.
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Lei 8.080/1990 (Lei Organica da Saude)

e Define as bases do Sistema Unico de Saude (SUS), instituindo os principios da universalidade,
integralidade, descentralizacdo e participacdo da comunidade.

e Estabelece as diretrizes para a organizacdo, a prestacdo e a regulamentacdo dos servicos de saude
no Brasil.

Lei 8.142/1990
e Regula a participacdo da comunidade e o controle social no SUS, determinando a criagcdo de
conselhos de salde em todas as esferas para fiscalizar e deliberar sobre politicas publicas de saude.

Cédigo de Etica Médica (Resolugdo CFM n2 2.217/2018)
e Regulamenta o exercicio da profissdo médica e os deveres dos profissionais, com foco na ética,
confidencialidade e respeito ao paciente.

Lei 9.656/1998
e Regula os planos e seguros privados de assisténcia a saude, estabelecendo normas sobre
contratacdo, funcionamento e fiscalizacdo desses servicos.

Normas da Agéncia Nacional de Saude Suplementar (ANS)
e Regulamenta os planos de salde, garantindo os direitos dos usudrios, estabelecendo normas de
cobertura minima, e fiscalizando as operadoras de planos de saude.

Lei 14.874/2024
e Regula a realizacdo de pesquisas envolvendo seres humanos, estabelecendo diretrizes para o
consentimento livre e esclarecido e a protecdo dos direitos dos participantes em estudos
cientificos.

Lei 14.510/2022
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e Altera a Lei Organica da Saude para definir a telessalde, modalidade de prestacdo de servicos de
salde a distancia, por meio da utilizacdo das tecnologias da informacdo e da comunicagdo, que
envolve, entre outros, a transmissao segura de dados e informacdes de saude, por meio de textos,
de sons, de imagens ou outras formas adequadas.

Normas da Agéncia Nacional de Vigilancia Sanitaria (ANVISA)
e Regula a vigilancia sanitdria, o controle e a fiscalizacdo de produtos e servicos de saude, como
medicamentos, dispositivos médicos, equipamentos e produtos para diagndstico.

35. Essas sdo algumas das normas que, junto com a LGPD, formam o arcabouco juridico que rege a saude no
Brasil, garantindo a protecdo dos direitos dos individuos e o funcionamento do sistema de saude.

Regulamento Geral de Protecdo de Dados (GDPR)

36. Na mesma linha da LGPD, o GDPR, aplicdvel no Espaco Econémico Europeu, em sua abordagem sobre dados
pessoais, reconhece a importancia de um tratamento cuidadoso das categorias de dados, chamadas de
“especiais”, como os dados de Saude, devido a sua maior sensibilidade e estabelece um controle maior em seu
tratamento.

37. Assim, o GDPR estabelece que esses dados devem ser tratados em alguns contextos especificos, ou seja,
desde que necessarios (i) para fins de medicina preventiva ou ocupacional, para a avaliacdo da capacidade de
trabalho do empregado, diagndstico médico, fornecimento de cuidados de salde ou sociais, tratamento, ou
gestdo de sistemas e servicos de salde ou sociais com base na legislacdo da Unido ou dos Estados-Membros,
ou em contrato com profissional de salde, sob as condi¢cdes e salvaguardas estabelecidas em lei®3; (ii) por
razbes de interesse publico na drea da saude publica, como a protecdo contra sérias ameacas transfronteiricas
a salde ou a garantia de elevados padr&es de qualidade e seguranca dos cuidados de salde e dos produtos ou
dispositivos médicos, com base na legislacdo da Unido ou dos Estados-Membros, que preveja medidas
adequadas e especificas para salvaguardar os direitos e liberdades do titular dos dados, em particular o sigilo

profissional.

283\, Artigo 92 (2) (h) (i) do GDPR.
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38. O GDPR também incentiva a inovacdo ao equilibrar a necessidade de prote¢cdo com a promocao de um fluxo
livre de dados pessoais dentro da Unido Europeia.

Regulamento de Dispositivos Médicos (MDR) da Unido Europeia

39. O Medical Device Regulation, que entrou em vigor em maio de 2021 no ambito da Unido Europeia,
representa um avanco significativo para a seguranca juridica e a inovacdo no setor de Saude. Ao estabelecer
um conjunto claro de normas para a regulamentacdo de dispositivos médicos, o MDR garante maior
transparéncia e confiabilidade, o que cria um ambiente propicio para a inovacdo. Requisitos como a publicacdo
de resumos de seguranca e desempenho clinico para dispositivos de alto risco, a utilizacdo de identificadores
exclusivos (UDI) para cada dispositivo e a exigéncia de coleta de dados pds-comercializagdo asseguram nado
apenas a protecdo dos pacientes, mas também um processo regulatério robusto que inspira confianca nos
novos produtos e tecnologias. Esse marco regulatorio facilita a introducdo de inovagdes, pois estabelece uma
base solida de seguranca juridica, permitindo que fabricantes e pesquisadores possam desenvolver solu¢des
mais eficazes com maior clareza e previsibilidade.

HIPAA
40. O Health Insurance Portability and Accountability Act (HIPAA), de 1996, uma lei nacional dos Estados Unidos.
O HIPPA visa proteger a privacidade das informacdes de Saude identificdveis dos individuos e estabelece

padrdes nacionais para o uso e a divulgacdo desses dados por entidades cobertas, como provedores de Saude,
seguradoras e outras instituicdes.

Supervisdo e Aplicagdo da Lei
Reino Unido:

41. O Information Commissioner's Office (1CO), autoridade de dados do Reino Unido, disponibiliza um guia
detalhado sobre o tratamento de dados de Saude?®*, abordando aspectos como seguranca, direito de acesso,

284 INFORMATION COMMISSIONER’S OFFICE (ICO). Right of Access: Health Data. Disponivel em: https://ico.org.uk/for-
organisations/uk-gdpr-guidance-and-resources/individual-rights/right-of-access/health-data/.
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restricdes e obrigacBes das organizacdes. O documento orienta sobre como responder a solicitacdes de acesso
(SARs) de maneira adequada, incluindo exceg¢des quando a divulgacdo pode causar danos graves a Saude mental
ou fisica de qualquer pessoa. O guia também aborda o compartilhamento de dados com terceiros,
estabelecendo limites claros para proteger os direitos dos titulares, especialmente no caso de informacdes
sensiveis. As orientacdes do ICO reforcam a importancia de medidas rigorosas de seguranca e transparéncia,
garantindo que organiza¢des na area da Saude cumpram suas obrigacdes legais enquanto protegem dados
sensiveis. Essa abordagem consultiva promove maior confianca entre cidaddos e entidades de Salde, além de
mitigar riscos legais e fortalecer as praticas de governanca no setor.

Uniao Europeia:

42. Em 2020, o EDPB publicou diretrizes voltadas ao tratamento de dados de Salde em pesquisas cientificas no
contexto da pandemia de COVID-192%. Reconhecendo a urgéncia de medidas globais, o EDPB esclareceu que o
GDPR ndo impede o uso de dados para pesquisas médicas, mas estabelece salvaguardas rigorosas para proteger
os direitos fundamentais dos titulares. O documento reforcou que o uso secundario de dados, como a
reutilizacdo de informacgdes coletadas para outros fins, deve seguir o principio de compatibilidade de propdsitos
e ser acompanhado de medidas técnicas e organizacionais robustas. De mais a mais, o EDPB destacou a
importancia de avaliagBes de impacto a protecdo de dados (DPIA) para identificar e mitigar riscos associados ao
tratamento de dados no contexto emergencial.

43. Em 2021, o EDPB ampliou as orienta¢des para o uso de dados de Saude em pesquisas cientificas, além do

contexto da pandemia, oferecendo diretrizes mais abrangentes?®

. O Comité reforgou a necessidade de garantir
gue o tratamento de dados sensiveis respeite os principios do GDPR, como limitacdo de finalidade e
minimizacdo de dados. Também enfatizou a importancia da transparéncia, com informacdes claras aos titulares,
especialmente no caso de tratamentos que envolvam finalidades secundarias, armazenamento e descarte dos

dados. Outro foco das diretrizes foi a harmonizagdo das legislagdes nacionais para reduzir divergéncias que

285 FUROPEAN DATA PROTECTION BOARD (EDPB). Guidelines 03/2020 on the processing of data concerning health for the

purpose of scientific research in the context of the COVID-19 outbreak. 2020. Disponivel em:

https://www.edpb.europa.eu/sites/default/files/files/filel/edpb guidelines 202003 healthdatascientificresearchcovid19
en.pdf.

286 FUROPEAN DATA PROTECTION BOARD (EDPB). EDPB Document on response to the request from the European

Commission for clarifications on the consistent application of the GDPR, focusing on health research. 02 fev. 2021.

Disponivel em: https://www.edpb.europa.eu/sites/default/files/files/file1/edpb replyec questionnaireresearch final.pdf.
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possam dificultar projetos transfronteiricos de pesquisa. O EDPB recomendou salvaguardas adicionais, como
pseudonimizacdo, criptografia e limites rigorosos de acesso, para proteger os direitos dos titulares.

Cooperagdo Internacional:

44. As Autoridades de Protecdo de Dados igualmente desempenham um papel essencial na cooperagdo com
autoridades de dados estrangeiras, participando de foruns e comités internacionais, como o Comité Europeu
para a Protecdo de Dados (CEPD), colaborando para a harmonizacdo das praticas de protecdo de dados em
diferentes jurisdicGes.

Iniciativa Relevante Na Unido Europeia: Espaco Europeu de Dados de Satde (EEDS)?’

45. O EEDS é uma proposta da Comissdo Europeia que visa criar uma infraestrutura robusta para o
compartilhamento seguro e ético de dados de Saude eletronicos. A iniciativa busca ndo apenas facilitar a criagdo
de uma Unido Europeia da Saude, mas também maximizar os beneficios do intercdmbio, uso e reuso de dados
de saude, promovendo avancos na pesquisa médica, na inovagdo e na seguranca dos cuidados de saude.

46. Um dos pilares do EEDS é o fortalecimento do controle dos individuos sobre seus dados pessoais de saude
pessoais, assegurando transparéncia e protegdo contra seu uso ilicito ou inadequado. Nele estdo incluidos
mecanismos para que os individuos possam acessar e gerenciar seus dados, além de garantir que o tratamento
secundario de dados respeite finalidades claras e proporcione beneficios a salde publica e a seguranca social.
Seguem os beneficios e desafios identificados:

e Aproveitamento de Dados Sensiveis para o Interesse Publico: a proposta prevé o uso secundario de
dados de Saude eletrénicos em pesquisas e politicas de Saude publica, desde que devidamente
regulado. Isso pode acelerar descobertas médicas e aprimorar os sistemas de Saude;

e Infraestrutura e Supervisdo Eficaz: para suportar o grande volume de dados sensiveis, o EEDS propé&e
uma infraestrutura tecnolégica avancada e um modelo de governanca que delimite claramente as

287 EUROPEAN DATA PROTECTION BOARD (EDPB). O Espaco Europeu de Dados de Saude deve assegurar uma forte
protecdo dos dados de saude eletrénicos. 14 jul. 2022. Disponivel em:
https://www.edpb.europa.eu/news/news/2022/european-health-data-space-must-ensure-strong-protection-electronic-
health-data pt?utm source=chatgpt.com
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funcdes das autoridades envolvidas. Essa governanca integrada evita sobreposicées de competéncia e
assegura que as autoridades de protecdo de dados sejam as principais responsaveis por questdes
relacionadas a privacidade e seguranca;

e Armazenamento de Dados no Espaco Econdmico Europeu (EEE): um dos pontos cruciais é garantir que
os dados de Salude permanecam armazenados no EEE, salvo transferéncias especificas em
conformidade com as disposi¢des do RGPD, minimizando riscos de acesso ilegal ou inadequado;

e Limitagdo de Finalidades e Transparéncia: a proposta destaca a necessidade de restringir claramente
as finalidades do uso secundario de dados, priorizando casos com impacto direto na Saude publica e
seguranca social, alinhando-se as melhores praticas de protecdo de dados.

47. LicOes para Politicas de Governanga: o EEDS demonstra como uma estrutura bem delineada e uma
governanga integrada pode equilibrar o uso inovador de dados sensiveis com a prote¢do dos direitos individuais.
Também destaca a importancia de uma supervisdo independente e da coordenacdo entre as autoridades de
protecdo de dados, eliminando lacunas regulatdrias e promovendo confianga entre individuos e organizages.
Este modelo oferece um exemplo de como a governanca de dados pode ser aprimorada em setores sensiveis
como a saude, fomentando inovagdo enquanto protege direitos fundamentais.

3.2. Casos Relevantes de Fiscalizacdo da Area da Satude

48. No ambito nacional:

e Secretaria de Estado da Salde de Santa Catarina (SES/SC)*8: Em 2023, a SES/SC foi alvo de uma
fiscalizacdo pela ANPD apds um incidente de seguranca envolvendo o vazamento de 4 GB de dados
sensiveis relacionados ao sistema de regulacdo hospitalar do SUS, impactando cerca de 48 mil titulares.
Apesar da comunicacdo a ANPD sobre o ocorrido, a Secretaria ndo conseguiu cumprir 0s prazos e
requisitos previstos na LGPD, incluindo a elaborac¢do de um Relatério de Impacto a Protecdo de Dados
(RIPD) e a comunicacgdo direta aos titulares afetados. Entre as falhas constatadas, a ANPD destacou a

288 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Coordenacio-Geral de Fiscalizacio — Coordenacio de
Fiscalizacdo (FIS/GGF). Relatério de Instrugdo n2 4/2023/FIS/CGF/ANPD: Processo n2 00261.001886/2022-51.2023.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/ri-sesc-sc-00261001886202251-autos-
publicos.pdf.
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inadequacdo do sistema utilizado, que ndo atendia aos padrdes de seguranca exigidos, e a demora na
comunicacdo do incidente. Como consequéncia, a ANPD aplicou san¢des administrativas e determinou
medidas corretivas, como a necessidade de comunicacdo direta aos titulares e melhorias nos
mecanismos de seguranca da informacao.

e Instituto de Assisténcia Médica ao Servidor Publico Estadual de Sdo Paulo (IAMSPE)?%: Em 2022, o
IAMSPE foi autuado pela ANPD por falhas graves em seus sistemas que expuseram dados sensiveis de
mais de 1,4 milhdo de beneficidrios, incluindo informacdes pessoais e financeiras. O incidente, agravado
pelo atraso na comunicacdo a ANPD e aos titulares, revelou a auséncia de medidas de seguranca
adequadas, como autenticacdo robusta e rastreamento de acessos. A ANPD aplicou sanc¢des e exigiu
medidas para prevenir novos incidentes. Apds a autuacdo, o IAMSPE adotou agGes corretivas, como
melhorias nos sistemas e treinamentos, mas somente apds o ocorrido.

e Ministério da Salide — Incidente de segurang¢a®®: Em 2024, a ANPD concluiu um processo envolvendo
um incidente de seguranca nos sistemas do Ministério da Salde, que resultou na exposicdo de dados
sensiveis relacionados a Saude de milhares de cidaddos brasileiros. A falha permitiu o acesso publico
nao autorizado a dados pessoais, incluindo CPFs e informacdes sensiveis, devido a vulnerabilidades no
sistema DATASUS. A investigacdo revelou violacGes dos artigos 48 e 49 da LGPD, como a nado utilizacdo
de sistemas seguros e o atraso na comunicagao do incidente aos titulares. O Ministério foi sancionado
com adverténcias e obrigado a implementar medidas corretivas para prevenir novos incidentes. Este
caso reforga os riscos de tratamento inadequado de dados em sistemas de Saude e a necessidade de
conformidade com os principios da LGPD.

289 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Coordenacio-Geral de Fiscalizacio — Coordenacio de
Fiscalizacdo (FIS/GGF). Relatério de Instrugdo n°® 2/2023/CGF/ANPD: Processo n2 00261.001969/2022-41. 2023.
Disponivel em:www.gov.br/anpd/pt-br/documentos-e-publicacoes/sei 4286376 relatorio 2 2023.pdf.

290 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Coordenacio-Geral de Fiscalizagio — Coordenacio de
Fiscalizacdo (FIS/GGF). Relatério de Instrugdo n2 4/2024/FIS/CGF/ANPD: Processo n2 00261.001882/2022-73. 2024.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/relatorio de instrucao no 4 2024 fis cgf anpd v-publica.pdf.
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e Ministério da Saude - Indisponibilidade de servicos do ConecteSUS e sistemas de Saude?®*: Em 2024, a
ANPD concluiu que um ataque cibernético ao ConecteSUS e a outros sistemas do Ministério da Salude
comprometeu dados sensiveis de milhdes de brasileiros e deixou indisponiveis servigos essenciais. A
investigacdo revelou a auséncia de um encarregado de dados, a falta de Relatdrios de Impacto (RIPDs)
e o ndo cumprimento de padrdes exigidos pela LGPD.

e Nota Técnica sobre o tratamento de dados no varejo farmacéutico??: A Nota Técnica da ANPD revelou
questdes relevantes no setor farmacéutico quanto ao tratamento de dados pessoais, como coleta
excessiva de dados sensiveis, politicas de privacidade insuficientes e falta de transparéncia em
programas de fidelizacdo. Praticas como vincular descontos ao fornecimento de dados pessoais e
compartilhamento com terceiros sem clareza foram criticadas. A ANPD recomendou a¢8es educativas
e materiais orientativos para aumentar a conscientizacdo e promover boas praticas no setor,
recomendando maior transparéncia, governanca de seguranca e respeito aos direitos dos titulares.

49. Na Europa, andlise conduzida pelo escritério CMS Law?®® identificou que, em 2023, 26 paises emitiram 202
multas no setor de Saude, totalizando EUR 16,5 milhGes. Apesar de um aumento no nimero de multas (+48 em
relacdo a 2022), o valor total caiu 70%, refletindo uma tendéncia de reducdo nas médias das penalidades. A
maioria das violacdes decorreu da auséncia de medidas técnicas e organizacionais adequadas (71 multas, EUR
11,6 milhdes). A Itdlia liderou com 23 multas, seguida por Roménia e Espanha. O relatério concluiu alguns
pontos relevantes acerca dos casos de fiscalizagcdo e aplicacdo do GDPR no setor da Saude:

e A maior parte das infracdes continua a surgir de deficiéncias técnicas e organizacionais, especialmente
no contexto de ataques cibernéticos e violacdo de dados.

e Medidas preventivas sdo fundamentais, mas a falta de acGes rapidas e adequadas durante e apds os
incidentes aumenta a gravidade das violagdes.

291 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Coordenacio-Geral de Fiscalizagio — Coordenacéo de
Fiscalizacdo (FIS/GGF). Relatério de Instrugdo n2 5/2024/FIS/CGF/ANPD: Processo n2 00261.000456/2022-12; 2024.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-

publicacoes/relatorio de instrucao 5 publico ocultado.pdf.

292 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Coordenacio-Geral de Tecnologia e Pesquisa (CGTP). Nota
Técnica n2 4/2023/CGTP/ANPD: Processo n? 00261.000988/2021-79. 2023. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/nota-tecnica-no-4-2023-farmacias _ret-1.pdf.

293 KRAUS, Michael. GDPR Enforcement Tracker Report: Health Care. CMS LAW, 2023. Disponivel em:
https://cms.law/en/deu/publication/gdpr-enforcement-tracker-report/health-care.
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e O tratamento de dados relacionados a Covid-19 ainda gera multas, sublinhando a necessidade de
revisar continuamente a justificativa legal para a coleta e uso de dados pessoais.

50. Quanto aos casos analisados pelas Autoridades de Protecdo de Dados, destacam-se:

e Irlanda - Ataque de Ransomware e Medidas Técnicas Inadequadas®*: Em 2023, a maior multa no setor
de Saude foi aplicada na Irlanda, totalizando EUR 460.000. O incidente envolveu um ataque de
ransomware que resultou no acesso, alteracdo e destruicdo ndo autorizada de dados pessoais de cerca
de 70.000 individuos, dos quais 2.500 foram afetados permanentemente. A Autoridade de Protecdo de
Dados identificou falhas graves nas Medidas Técnicas e Organizacionais (TOMs), tanto na prevencdo
guanto naresposta ao atague. A auséncia de documentacao adequada do incidente agravou a infracao,
evidenciando a necessidade de maior robustez nas medidas preventivas e reativas.

e |tdlia — Falhas de Seguranca em Registros de Saude: Dois casos na Itdlia destacaram deficiéncias nas
medidas de seguranca relacionadas a registros de Saude eletrénicos e ataques de ransomware. O

295

primeiro caso* envolveu o acesso ndo autorizado a dados de pacientes devido a falta de medidas

técnicas adequadas. No segundo caso?®

, um ataque de ransomware impactou mais de 800.000
pacientes, expondo falhas no uso de autenticacdo fragil (apenas login e senha) e na detecgéo tardia do

incidente. Ambos os casos resultaram em multas de EUR 30.000 cada.

e Lituadnia — Direito de Acesso aos Dados®®’: Pela primeira vez, a Lituania aplicou uma multa GDPR no
setor de Saude. Um hospital foi multado em EUR 8.000 por falhas no atendimento ao direito de acesso
do titular. Embora o pedido tenha sido parcialmente atendido, a instituicdo ndo ofereceu informacdes
completas sobre a base legal, finalidades e categorias de destinatarios dos dados.

2%4 CMS LAW. Enforcement Tracker Case: ETid-1666. Disponivel em: https://etid.link/ETid-1666.
295 CMS LAW. Enforcement Tracker Case: ETid-1828. Disponivel em: https://etid.link/ETid-1828.
2% CMS LAW. Enforcement Tracker Case: ETid-2200. Disponivel em: https://etid.link/ETid-2200.
27CMS LAW. Enforcement Tracker Case: ETid-1633. Disponivel em: https://www.enforcementtracker.com/ETid-1633
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e Franca — Dados de Saude e Uso de Cookies**®?*°: 3 Em 11 de maio de 2023, a CNIL multou o site
DOCTISSIMO em um caso transfronteirico por diversas violacGes ao GDPR e a Lei Francesa de Protecdo
de Dados. Apds investigacdes motivadas por uma denuncia da PRIVACY INTERNATIONAL, foram
identificadas as seguintes infracGes: armazenamento de dados além do necessario; coleta de dados de
Saude sem consentimento valido; auséncia de estrutura legal formalizada para operag¢des conjuntas de
tratamento com outro controlador; falhas na seguranca dos dados pessoais e uso inadequado de
cookies (Artigo 82 da Lei Francesa “Loi Informatique et Libertés”). Como resultado, a CNIL imp6s uma
multa de EUR 280.000 pelas violagdes ao GDPR, com a participacdo de outras autoridades europeias
no ambito do "one-stop shop", e outra de EUR 100.000 pelas infracGes especificas relacionadas ao uso
de cookies, totalizando EUR 380.000. O caso destacou a importancia da conformidade em tratamentos
de dados sensiveis e no uso de rastreadores digitais.

4. PRATICAS A SEREM IMPLEMENTADAS PARA MELHORAR A PROTECAO DE DADOS E SEGURANCA JURIDICA NO
TRATAMENTO DE DADOQS PESSOAIS NA SAUDE

4.1. Boas Préticas de Governanga para Mitiga¢do de Riscos e Conformidade Legal

51. O tratamento de dados pessoais no setor de Saude exige, além do atendimento a legisla¢do pertinente de
protecdo de dados, a adocdo de préaticas de conformidade para atendimento de outras leis setoriais aplicaveis,
assim como das instrucdes das agéncias reguladoras do setor, como a Agéncia Nacional de Salude (ANS) e a
Agéncia Nacional de Vigilancia Sanitaria (ANVISA) que trazem normas especificas e preveem boas praticas e
guias para governanca ética desses dados. Exemplos de medidas de boas praticas podem ser percebidas nos
Cédigo de Boas Préaticas da Confederacdo Nacional de Saude®® (CNSaude) e diversos Guias publicados e pela
ANVISA (Agéncia Nacional de Saude)®?, a saber:

298 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES (CNIL). Délibération SAN-2023-006. 11 mai. 2023.
Disponivel em: https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000047552103..

299 COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES (CNIL). Données de santé et utilisation des cookies:
Doctissimo sanctionné par une amende de 380 000 euros. 17 mai. 2023. Disponivel em: https://www.cnil.fr/fr/donnees-
de-sante-et-utilisation-des-cookies-doctissimo-sanctionne-par-une-amende-de-380-000-euros.

300 CONFEDERACAO NACIONAL DE SAUDE. Cédigo de Boas Praticas. Disponivel em: http://cnsaude.org.br/wp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude_ED_2021.pdf

301 AGENCIA NACIONAL DE VIGILANCIA SANITARIA (ANVISA). Anvisalegis: Lista de Guias. Disponivel em:
https://anvisalegis.datalegis.net/action/ActionDatalegis.php?acao=recuperarTematicasCollapse&cod modulo=644&cod
menu=9486.
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Cédigo de Boas Préticas para Prestadores de Servigos Profissionais de Saide3?: ¢ um importante marco
em termos de governancga e boas praticas, uma vez que representa o primeiro Cédigo de Conduta
voltado aos Prestadores de Servigos de Salde para a aplicacdo da LGPD. A proposta, além de direcionar
hospitais e laboratdrios privados sobre as condutas adequadas, busca fomentar a inovagdo de forma
responsavel e fortalecer a confianca dos titulares de dados no setor de saude;

Guia n2 33/2020 (v.1), publicado em 14/04/2020%%, se refere a Validacdo de Sistemas
Computadorizados, que sdo utilizados na fabricacdo de insumos e medicamentos, com foco nas Boas

Praticas de Fabricacdo. Esse Guia serve como referéncia para garantir que os sistemas envolvidos no
desenvolvimento de produtos farmacéuticos e dispositivos médicos operem de forma segura e
eficiente, mantendo a conformidade com as normas regulatérias e assegurando a protecdo dos dados
pessoais dos pacientes.

Guia n2 38/2020, publicado em 25/09/2020%%, que trata dos Principios e Praticas de Ciberseguranca
em Dispositivos Médicos. O Guia estabelece principios que ajudam a garantir que a inovagdo no uso de

dispositivos médicos e outras tecnologias ndo comprometa a seguranca das informacd&es pessoais dos
pacientes o qual. A colaboracdo entre fabricantes, prestadores de servicos de Salde, usuarios e a
propria ANVISA é essencial para criar um ambiente de confianca, que permita o uso ético e seguro de
tecnologias inovadoras no setor, protegendo os dados pessoais e a continuidade da inovacdo de forma
ética.

302

CNSaude. Disponivel em http://cnsaude.org.br/codigo-de-boas-praticas-protecao-de-dados-para-prestadores-

privados-de-servicos-em-

saude/#:~:text=A%20Confedera%C3%A7%C3%A30%20Nacional%20de%20Sa%C3%BAde,Prote % C3%A7%C3%A30%20de

%20Dad0os%20(LGPD).

303 AGENCIA NACIONAL DE VIGILANCIA SANITARIA (ANVISA). Guia n® 33: Guia para Validacdo de Sistemas
Computadorizados. 26 mar. 2020. Disponivel em:
https://anvisalegis.datalegis.net/action/ActionDatalegis.php?acao=abrirTextoAto&link=S&tipo=GUI&numeroAto=0000003

3&seqAto=2228&valorAno=20208&0rgao=ANVISA/MS&cod modulo=644&cod menu=9486

304 AGENCIA NACIONAL DE VIGILANCIA SANITARIA (ANVISA). Guia n? 38: Guia sobre Principios e Praticas de
Ciberseguranca em Dispositivos Médicos. 14 set. 2020. Disponivel em:
https://anvisalegis.datalegis.net/action/ActionDatalegis.php?acao=abrirTextoAto&link=S&tipo=GUI&numeroAto=0000003

8&segAto=222&valorAno=2020&orgao=ANVISA/MS&cod modulo=644&cod menu=9486.
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52. Ha ainda o Cédigo de Etica Médica®®, do Conselho Federal de Medicina no Brasil, que, especificamente no
tocante ao compartilhamento de informac8es do prontudrio emitiu o Parecer n? 14/2017 sobre o uso do
WhatsApp e demais plataformas de comunicacdo entre médicos, em cardter privativo, justamente
considerando a ampla utilizacdo desses meios de comunicacdo entre médicos.

53. Ademais, o Cédigo de Boas Praticas para Protecdo de Dados para Prestadores Privados em Saude, do CFM,
estabelece medidas para o tratamento de dados pessoais, dentre eles um protocolo para compartilhamento de
dados, inclusive para compartilhamento de dados pelo Whatsapp.3%

54. Por fim, a ANPD, no final de 2024 celebrou com a ANS um Acordo de Cooperagdo Técnica com a ANS*Y, o
qual objetiva, sobretudo, promover acGes educativas sobre protecdo de dados na salude suplementar. Dentre
os potenciais resultados esperados desse acordo, encontram-se a elaboracdo de estudos e notas técnicas sobre
diversos temas de protecdo de dados aplicaveis a saude suplementar (saude digital, transferéncia internacional,
interoperabilidade, conservagdo, anonimizacdo, compartilhamento e eliminacdo de dados na area de salde),
as quais serdo utilizadas na construcdo de medidas educativas visando a “construcdo do conhecimento e
promocao das melhores praticas relacionados a protecdo de dados pessoais e a seguranca da informacgdo”.

4.2. Praticas que podem ser incentivadas para utilizacdo dos sistemas de IA e respeito a legislacdo de
protegdo de dados pessoais

55. O refor¢o da seguranca juridica no tratamento de dados pessoais de Salde é essencial para garantir a
confianga dos individuos, promover a inovagdo e impulsionar o desenvolvimento econémico. Para tanto varias
iniciativas podem ser implementadas, incluindo a adocdo de cédigos de boas praticas, o uso de Privacy
Enhancing Technologies (PETs) e a realizacdo de treinamentos especializados, a saber:

305 Disponivel em: https://portal.cfm.org.br/images/PDF/cem?2019.pdf.

306 CONSELHO FEDERAL DE MEDICINA (CFM). Cédigo de Etica Médica: Resolucdio CFM n° 2.217, de 27 de setembro de
2018, modificada pelas Resolu¢des CFM n2 2.222/2018 e 2.226/2019. Brasilia: 2019. http://cnsaude.org.br/wp-
content/uploads/2021/03/Boas-Praticas-Protecao-Dados-Prestadores-Privados-CNSaude ED 2021.pdf.

307 Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-ans-firmam-acordo-para-aprimorar-
protecao-de-dados-na-area-de-saude
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e Aimplementacdo de cddigos de boas praticas especificos para o tratamento de dados pessoais é uma
maneira eficaz de assegurar que as organizagdes cumpram as normas de protecdo de dados e de
privacidade, além de estabelecer diretrizes claras sobre o uso responsavel da informacao.

e QO usode Privacy Enhancing Technologies (PETs) pode contribuir significativamente para a protecdo dos
dados pessoais, melhorando a seguranca e a privacidade sem comprometer a inovagdo. As principais
PETs, que estdo sendo aplicadas no setor de Salde, incluem o aprendizado federado, a computacgao
segura multipartes e o blockchain, cada uma com um papel especifico no tratamento e protecdo dos
dados pessoais na area da Saude, a seguir detalhadas®®:

e (O aprendizado federado permite treinar modelos de IA e ML localmente, sem compartilhar dados
brutos entre instituicdes. No setor da Saude, essa tecnologia melhora diagndsticos, como em radiologia
e oncologia, ao combinar atualizagdes de modelos de forma centralizada, garantindo a privacidade dos
dados dos pacientes e aumentando a precisdo dos resultados.

e Computacdo Segura Multipartes (Secure Multi-Party Computation): A computacdo segura multipartes
permite andlises colaborativas entre instituicdes sem expor dados privados, sendo Util em areas como
gendmica e estratificacdo de risco de pacientes. Embora preserve a confidencialidade, exige confianca
entre as partes e protocolos rigorosos para prevenir uso indevido dos dados.

e Blockchain: embora ndo seja exclusivamente uma PET, a tecnologia de blockchain pode ser usada para
proteger a privacidade dos dados na Saude ao registrar informacgdes de forma descentralizada, imutavel
e transparente. Essa tecnologia melhora a interoperabilidade dos registros eletrénicos, aumenta a
seguranca e facilita a integracao de dados de diferentes fontes, ajudando a resolver a fragmentacdo de
informacg&es no setor.

Treinamento e Capacitagao no Setor

308 KENNEDY, Shania. How Architectural Privacy-Enhancing Tools Support Health Analytics. HealthTech Analytics, 31 ago.
2023. Disponivel em: https://www.techtarget.com/healthtechanalytics/feature/How-Architectural-Privacy-Enhancing-
Tools-Support-Health-
Analytics#:~:text=Privacy%2Denhancing%20technologies%20(PETs),0f%20these%20types%20is%20recommended
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56. A capacitacdo dos profissionais de saude envolvidos no tratamento de dados pessoais € essencial para
garantir a conformidade legal e promover a seguranca juridica. Os treinamentos devem ser continuos e envolver
0s seguintes aspectos: (i) treinamento em conformidade regulatoria; (ii) capacitacdo em seguranca da
informacdo; (iii) educacdo sobre ética e privacidade; (iv) simulagdes de incidentes de seguranca (como
vazamentos de dados ou ataques cibernéticos) para treinar as equipes em respostas rapidas e eficientes,
garantindo que todos saibam como agir para mitigar danos.

Auditorias e Monitoramento Continuo

57. Além das praticas acima, é fundamental realizar auditorias regulares e monitorar continuamente dos
sistemas e processos que envolvem o tratamento de dados pessoais, como: (a) auditorias de conformidade; (b)
monitoramento de seguranca para detectar possiveis falhas de seguranca ou vazamentos de dados em tempo
real; (c) revisdes dos riscos associados ao tratamento de dados pessoais e implementar estratégias para mitiga-
los.

58. H4, portanto, diversas praticas ou iniciativas que podem contribuir no tratamento de dados pessoais de
Saude com seguranca juridica, respeitando os direitos e garantias fundamentais, a LGPD e, ao mesmo tempo,
estimular o desenvolvimento econdmico, tecnoldgico e a inovacdo.

Uso de dados abertos de forma condizente com a legislagdo

59. Além dessas medidas, os dados abertos tém se mostrado ferramenta essencial para aprimorar a tomada de
decisBes, apoiar a pesquisa, melhorar a documentacdo de pacientes e impulsionar a deteccdo precoce de
doencas, contribuindo para o avanco da tecnologia e com o desenvolvimento econédmico do pais.

60. Inclusive, no Dia Mundial da Salide, organizado pela Organizacdo Mundial da Saude (OMS), celebra-se a

importancia de iniciativas que utilizam dados abertos para promover a Saude global e atender as necessidades

dos mais vulneraveis.3%

309 DATA.EUROPA.EU. World Health Day: Open Data Initiatives in Healthcare. 07 abr. 2023. Disponivel em:
https://data.europa.eu/en/news-events/news/world-health-day-open-data-initiatives-healthcare.
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61. Projetos de dados abertos no setor de Saude podem ser encontrados no portal European Data Portal (EDP),
o qual oferece mais de 7.000 conjuntos de dados relacionados a Saude. Esses dados cobrem uma ampla gama
de topicos, como poluicdo do ar, uso de ambulancias, tabagismo e acidentes. Esses dados tém o objetivo de
aumentar a conscientizacdo sobre os diferentes niveis de qualidade do ar e podem ser reutilizados para criar

servicos que promovam a Satde e protec3o da populacdo.®°

62. Outra iniciativa notavel é a Plataforma Global de Dados Individuais de Pacientes (IPD)3!'. Em 2021, a
Organizacdo Mundial da Saude (OMS) decidiu apoiar a criacdo de uma plataforma global de acesso publico para
dados individuais de pacientes (DPI) relacionados a tuberculose (TB), com o objetivo de consolidar diversos
conjuntos de dados em um Unico recurso agrupado, que servird tanto para orientar diretrizes futuras quanto
para fomentar a ciéncia aberta, promovendo o compartilhamento de informacdes no futuro.

63. J4 na Franca se destaca o Medicatio, um banco de dados de medicamentos, desenvolvido a partir do Use
Case Observatory (Observatério de Casos de Uso)3'2, que estd relacionado aos avancos em programas de acesso
antecipado (EAPs) a remédios, com destaque para as que simplificaram os a disponibilizacdo de tratamentos
inovadores antes da autorizagdo completa de comercializagdo. Essas propostas tém como objetivo atender
necessidades médicas ndo supridas, especialmente em casos de doencas graves ou raras. Essa iniciativa
posiciona a Franca como lider no acesso antecipado a medicamentos, promovendo o cuidado ao paciente e
incentivando inovagdes farmacéuticas.

64. Os exemplos citados podem ser considerados como iniciativas a serem exploradas em outros paises, como
no Brasil, ja que garantem a ampliacdo do uso de dados pessoais de Salde com seguranca juridica, e incentivam
a inovacdo tecnoldgica no setor através do tratamento responsavel de dados pessoais.

310 DATA.EUROPA.EU. Open Health Data. 23 jan. 2019. Disponivel em:
https://data.europa.eu/en/publications/datastories/open-health-data-european-data-portal

311 GOODALL, R. L.; FABIANE, S. M.; HAKIMAN, A.; CROOK, A. M.; MIRZAYEV, F.; SCHUMACHER, S.; RANGAKA, M. X. A
publicly accessible global data repository —the WHO TB-IPD platform. lJTLD Open, v. 1, n. 4, p. 151-153, 1 abr. 2024. DOI:
https://doi.org/10.5588/ijtldopen.24.0131. PMID: https://pubmed.ncbi.nlm.nih.gov/38988407/; PMCID: PMC11231825.
312 FUROPEAN PHARMACEUTICAL REVIEW. France ATU Reform: Early Access Possible. 06 dez. 2022. Disponivel em:
https://www.europeanpharmaceuticalreview.com/article/177035/france-atu-reform-early-access-possible/
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5. CONCLUSAO

65. O tratamento dos dados de saude, conforme estabelecido pela LGPD e pela legislacdo setorial, assegura ndo
apenas a protecdo da privacidade dos individuos, como também fortalece a confianca e a seguranca juridica
necessarias para que o setor de Saude se desenvolva de forma segura e sustentdvel. Ao buscar, rigorosamente,
observancia a lei, com medidas de governanca robustas, as organizacBes publicas e privadas tornam-se
preparadas para tratar os dados pessoais de forma adequada, impulsionando avancos na medicina
personalizada, proporcionando mais eficiéncia, mais precisdao, e melhor qualidade na prestacdo dos servicos
publicos e privados de saude, gerando, com isso, o bem-estar dos individuos.

66. Nesse sentido, a adocdo de boas praticas, como Cddigos de Conduta, Tecnologias de Protecdo de
Privacidade (PETs), treinamento e capacitacdo do setor, e a realizacdo de auditorias e monitoramento
continuos, especialmente no setor publico de salde, sdo medidas interessantes de se analisar e implementar.

67. Ademais, a interoperabilidade de dados emerge como um dos pilares centrais para alavancar projetos de
politicas publicas como a Saude Digital 4.0, o Plano Nacional de Inteligéncia Artificial (projetos referentes a
Saude), por meio do uso amplo, estratégico, interconectado e responsavel dos dados. A integracdo eficaz de
informacdes entre diferentes atores — tanto publicos quanto privados — possibilita andlises mais completas,
tomadas de decisdo baseadas em evidéncias e a otimizacdo de recursos que ndo apenas impulsiona a eficiéncia
operacional do setor, mas também fomenta novos investimentos, incentiva a pesquisa cientifica e gera solucdes
inovadoras que beneficiam diretamente a sociedade.

68. Assim, o avanco da governanca de dados na saude, liderado por iniciativas como as da ANPD e organizacGes
e orgdos setoriais, pode posicionar o Brasil como referéncia na construcdo de um ecossistema de saude
sustentavel e tecnologicamente avancado. Essa coordenacédo e alinhamento entre diversas entidades publicas
e iniciativas governamentais existentes precisam ser fortalecidas e sdo cruciais para garantir praticas éticas e
responsaveis no uso desses dados.

69. Tendo em vista a imprescindibilidade do tratamento de dados pessoais nesse contexto, é fundamental que

a Politica Nacional de Protecdo de Dados Pessoais e Privacidade reconheca o setor de Salde como prioritario e
fomente o tratamento desses dados em prol do desenvolvimento e bem-estar das pessoas. Essa chancela
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estimulada pela PNPD assegurara o uso seguro, transparente e eficiente dos dados de salude, fomentando a
confiancga, a inovacdo e o desenvolvimento tecnoldgico do setor.

Sdo Paulo, 22 de janeiro de 2024.

Rony Vainzof
Conselheiro Titular do CNPD.
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PARECER CONCLUSIVO- DIVERGENCIA DE VOTO

Conselheiro: Alexandre Boava

Itens 6.b, 6.d e 6.e do Parecer Conclusivo

6. Estimular praticas de protecdo de dados por meio de incentivos regulatdrios e econdmicos, beneficiando
tanto o setor publico quanto o privado, como nos seguintes exemplos:

6.b. 2° Subsidios ou descontos tributérios vinculados a certificacdo em protecdo de dados;

Justificativa: Essa pratica pode se tornar mais um mecanismo de incentivo fiscal, sobretudo, para grandes
empresas que ja se beneficiam de outras politicas de incentivo. A protecdo de dados é um direito fundamental
e ndo deve ser estimulada via contrapartidas econdmicas, outros mecanismos de apoio e responsabilizacdo
devem ser estimulados.

6.d. Prioridade em licitacBes e contratos publicos

Justificativa: Essa pratica pode criar um acumulo de contratos para empresas que ja tem em seus processos
praticas de protecdo de dados por conta dos riscos associados a operagdo em detrimento de outras que, por
serem menores ou ndo estarem associadas a um alto risco, ndo tenham praticas sofisticadas em nenhum grau
do tratamento de dados pessoais.

6.e. Divulgar anualmente um ranking publico destacando empresas e organiza¢cdes com as melhores praticas
de governanca em protecdo de dados

Justificativa: A pratica de rankings é muito questionavel por acabar favorecendo empresas que influenciam o
executor do ranking. Salvo se esse ranking for feito pelo governo (ANPD) com transparéncia para a populacédo.

Subsidios adicionais:

1. Empresas e administracdo publica, fornecer dados as representagdes de trabalhadores, a fim de
auxiliar em negociacBes, processos juridicos, processos administrativos, transparéncia em conflitos e
melhoria das condicBes de trabalho, para qualquer tipo de atividade laboral e qualquer tipo de
contrato, considerando trabalhadores no regime da CLT, prestadores de servigos auténomos,
trabalhadores plataformizados ou qualquer outra forma de trabalho subordinado.
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2. Os produtos de IA, como escores e reconhecimento biométrico, mesmo quando tecnicamente
capazes de evitar a identificacdo direta de uma pessoa natural, ndo impedem que o sistema produza
resultados que afetem o titular dos dados utilizados. A anonimizacdo, embora atue nos simbolos dos
dados pessoais que possam identificar um individuo, ndo altera os padrées dos dados em relacdo a
outros ou a si mesmos ao longo do tempo. Portanto, independentemente da adequacdo dos
processos de anonimizacdo, € crucial analisar constantemente os efeitos dos produtos de dados, ndo
apenas para prevenir violagGes aos direitos do cidaddo, mas também para promover ativamente todos
os direitos

3. Constante monitoramento ativo do setor privado e publico, em relagdo aos efeitos da aplicagdo dos
dados pessoais em seus produtos e servicos, a garantia de direitos relacionados a privacidade,
protecdo de dados e qualguer outro direito adquirido pelos titulares de dados.

4. Incentivar o desenvolvimento de modelos de IA explicaveis permite que decisGes automatizadas
possam ser compreendidas e contestadas pelos titulares de dados quando necessario e trazendo
seguranga juridica para os produtores;
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