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RELATORIO FINAL
GT 4 - Governanga de Dados (Setor Publico)

Instituido pela Portaria CNPD n° 04, de 04 de outubro de 2024', o Grupo de Trabalho n°
04 (GT-4) do Conselho Nacional de Protecao de Dados Pessoais e da Privacidade (CNPD)
dedicou-se a fornecer subsidios, no dmbito da governanca de dados no setor publico, para a
elaboragdo da Politica Nacional de Protecdo de Dados Pessoais e Privacidade.

Com objetivo de atender suas competéncias de realizar analises, estudos e proposicGes
na tematica, o GT teve duragdo de 120 (cento e vinte) dias, a contar da entrada em vigor da
portaria que instituiu o GT, com previsao de encerramento no dia 04 de fevereiro de 2025.

1. ADINAMICA DAS REUNIOES

O GT-4 iniciou suas atividades com a realizacdo de uma reunido de alinhamento, na qual
se optou pela instituicdo de uma dindmica de reunides ordindrias semanais as sexta-feiras, as
9h, com limite de duracao de uma hora. Essas reuniées ocorreram por videoconferéncia no
Google Meets. O objetivo dessa periodicidade foi manter constancia na discussdao dos temas
prioritarios e alinhamento das entregas. Ao longo do seu prazo de existéncia fixado em portaria,
0 GT-4 reuniu-se 14 (quatorze) vezes, todas de maneira online.

2. OPLANO DE TRABALHO APRESENTADO E O MAPEAMENTO PRELIMINAR

Cumprindo o estabelecido pela Portaria de criacdo, o GT-4 elaborou um plano de
trabalho com foco na governanca de dados no setor publico.

A primeira etapa consistiu na elaboragdo de um mapeamento preliminar de subsidios
(Anexo 01), com objetivo de embasar os estudos para elaboragdo de proposta a Politica
Nacional de Protecdo de Dados Pessoais e Privacidade, relacionada ao tema da governancga de
dados no setor publico.

O mapeamento foi estruturado em trés se¢des principais:

1. Préticas Nacionais: Avaliacdo de iniciativas realizadas no pais, no ambito do Poder
Executivo, nas esferas federal, estadual e municipal, e em outros poderes.
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pdf
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2. Prédticas de Entidades Normativas: Levantamento de diretrizes publicadas por
organizagdes como a ISO e o NIST.

3. Praticas de OrganizagGes Internacionais: Analise de exemplos internacionais relevantes
para governanca de dados, protecdo de dados pessoais e transparéncia.

A partir do levantamento de materiais relevantes relacionados ao tema de cada secao,
feito no intuito de orientar o desenvolvimento de estudos aprofundados, foi adicionada ao
plano de trabalho a elaboragdo de estudo para cada secdo, a fim de estruturar e desenvolver o
relatorio final.

Ao longo do mapeamento, observou-se que, embora existam diversas iniciativas
recentes envolvendo a tematica de governanca de dados, muitas delas ndo abordam
diretamente a protecdo de dados pessoais. Além disso, identificou-se um maior volume de
materiais de governanga no Poder Executivo Federal, em comparagao com outros poderes e
esferas do governo.

Diante deste cendrio, o GT-4 se prop0s a realizacdo de entrevistas com representantes
das esferas federal, estadual e municipal do Poder Executivo, para capturar diferentes
perspectivas, identificar desafios e coletar boas praticas, considerando as variaveis existentes
entre as diferentes esferas de governo.

3. EXECUGAO DO PLANO DE TRABALHO

O GT-4 iniciou a execucao do plano de trabalho com discussdes sobre o conceito e
escopo da governanca de dados. Entre os desafios destacados, apontou-se a dificuldade de
definicdo clara do que constitui a governancga de dados e a necessidade de ajustar o escopo de
atuacao do grupo.

As reunides do GT-4 também incluiram discussdes sobre praticas existentes em Estados
e Municipios, destacando a Estratégia Nacional de Governo Digital, prevista na Lei n° 14.129, de
29 de marco de 20217 (Lei do Governo Digital), como um instrumento importante para direcionar
as iniciativas locais. Adicionalmente, as entrevistas realizadas com representantes das
diferentes esferas de governo contribuiram para mapear as barreiras praticas e propor solucdes
adaptadas as realidades locais.

2 https://www.planalto.gov.br/ccivil 03/ at02019-2022/2021/lei/l14129.htm
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3.1. Entrevistas com representantes

Com intencdo de realizar um diagndstico amplo sobre governanga de dados, o GT-4
realizou 06 (seis) entrevistas para capturar diferentes perspectivas, identificar desafios e coletar
boas praticas. Inicialmente, as entrevistas incluiram discussdes com representantes dos trés
niveis do Poder Executivo (federal, estadual e municipal). Diante da riqueza de informagdes
obtidas, foi decidido pela realizagdo de entrevistas também com representantes do Poder
Judiciario, além de uma entrevista ao final com o Coordenador-Geral de Fiscalizagdo na ANPD.

As entrevistas foram realizadas a partir de um roteiro previamente estabelecido e
estruturado a partir de uma abordagem inspirada no Design Thinking, para explorar os
problemas e identificar oportunidades de maneira colaborativa e eficaz, sendo divididas em
cinco etapas:

e Introducdo e Contextualizagdo: Apresentacdo do objetivo da entrevista e breve
explicagdo sobre o Conselho Nacional de Protecao de Dados (CNPD) e o papel do Grupo
de Trabalho (GT) na elaboracdo de diagndstico em governanca de dados no setor
publico.

e Descoberta (Empatia): Exploracao dos desafios enfrentados pelos entrevistados, com
foco nas praticas atuais de governanca de dados, problemas recorrentes e impacto
dessas dificuldades no cumprimento da LGPD.

e Definicdo (Exploracdo dos Problemas): Analise detalhada dos principais problemas
identificados, suas causas raizes e o impacto na eficiéncia dos servicos publicos.

e Ideacdo (Geracdo de Solugdes): Discussdo sobre possiveis solugdes, boas praticas e
inovacoes que poderiam ser adotadas para superar os desafios da governanca de
dados.

e Prototipacdo (Exemplos Praticos): Coletar exemplos préticos e boas praticas que ja
estejam sendo aplicadas.

Ao final de cada entrevista, foi elaborado um relato (Anexo 2) com a sintese dos
principais pontos discutidos e alinhamento sobre os préximos passos para a elaboracdo do
diagnodstico e desenvolvimento de recomendagdes. O relato foi incluido na Ata de Reunido e
compartilhado com todos os membros do GT com os respectivos links das apresentac¢des
institucionais realizadas.

A partir dos relatos compartilhados com o grupo, o GT-4 consolidou as informacoes em
uma tabela (Anexo 3), de modo a permitir a identificacao de padrdes e temas centrais que se



Conselho Nacional de
Protecédo de Dados
Pessoais e da Privacidade

destacam na governanca de dados no setor publico brasileiro, através dos desafios, ac¢Ges,
avancos e tendéncias identificados nas entrevistas.

A seguir, segue uma analise geral, quanto aos desafios relevantes, que correspondem

aos principais problemas apontados pelos entrevistados e abrangem diversos aspectos criticos
da governanca de dados no setor publico:

Desafios relevantes

Capacitacao e
Conscientizacao

Governanca
Fragmentada

Interoperabilidade e
Padronizacao

Seguranca da
Informacgao

Recursos Financeiros e
Sustentabilidade

Disparidade de
Maturidade entre as
Esferas federal,
estadual e municipal

Descricao

Ha uma lacuna generalizada na formacdo de servidores publicos, com
insuficiéncia de treinamentos direcionados as necessidades especificas da
administragdo publica. A dificuldade de traduzir conceitos técnicos e
juridicos em diretrizes praticas € uma barreira recorrente.

A diversidade de estruturas e niveis de maturidade dos 6rgdos publicos
impede a uniformidade e a eficiéncia das politicas. Muitos 6rgaos ainda
operam com estruturas limitadas, sem autonomia técnica ou integracdo
robusta. Existe relevante inconsisténcia na estrutura de governanga dentro
de departamentos que integram um mesmo ente, para além da
discrepancia entre entes distintos.

Ainteroperabilidade entre sistemas e dados é um problema significativo; a
auséncia de padrdes claros dificulta a interoperabilidade entre municipios,
estados e 6rgdos federais, e mesmo dentro do préprio ente ou 6rgdo.

A seguranca ainda ¢ vista de forma restrita em alguns contextos, sendo
frequentemente associada apenas a Tl, enquanto deveria ser tratada de
maneira mais ampla, como um componente estratégico da governanca de
dados.

A limitagdo orgamentaria, especialmente em municipios menores, é um
desafio constante. Custos associados a adoc¢do de tecnologias emergentes,
como IA e solugdes em nuvem, aumentam a pressao por modelos mais
acessiveis e sustentaveis.

Ha diferencas significativas na maturidade em governanca de dados entre
os diferentes niveis federal, estadual e municipal. O governo federal
apresenta maior avango, com estruturas mais consolidadas, equipes
técnicas capacitadas e iniciativas voltadas a centralizagdo e
interoperabilidade de dados. Os Estados demonstram progressos com
algumas iniciativas voltadas para governancga, mas enfrentam desafios
relacionados a integracdo de sistemas e padronizacdo de praticas. Os



Conselho Nacional de
Protecédo de Dados
Pessoais e da Privacidade

Desafios relevantes Descricao

municipios apresentam cenario mais critico; embora exista esforco em
implementar politicas eficazes de governanca de dados, muitos Municipios
operam de forma fragmentada, com baixa utilizacdo de ferramentas
tecnoldgicas avancadas e com pouca integragdo entre secretarias. As
capitais tendem a ser melhor estruturadas, contudo.

Quanto as ac¢les e boas praticas, os entrevistados destacaram uma série de iniciativas
que estdo sendo implementadas, consideradas bem sucedidas e replicaveis. Como exemplo,
tem-se a criagao de estruturas de governanca, como o Comité de Governanca de Dados de S3ao
Paulo e o Comité de Governanca de Recife, os quais indicam que estruturas formais sao
fundamentais para organizar esforcos e promover eficiéncia. Além disso, ha iniciativas de
investimento em formacdo para adequacdo a LGPD, por meio da criacdo de cartilhas,
capacitagOes itinerantes e equipes de apoio ao encarregado (por exemplo, no caso do TRE-
Parana).

Além disso, Prefeituras como as do Rio de Janeiro e Recife implementaram redes de
encarregados e modelos descentralizados adaptados as suas complexidades organizacionais,
promovendo maior flexibilidade. Constatou-se também a criacdo de servicos inovadores, como
o “Governo Zero Cliques” apresentado por Recife, sendo um exemplo de inovagdo para
automatizar servigos e garantir direitos proativamente, melhorando a experiéncia dos cidadaos
e aumentando a confianca na administracdo publica. Abaixo desenvolvemos esses exemplos e
referéncias em maiores detalhes.

Embora os resultados aqui obtidos nao representam a realidade total brasileira,
também ndo se trata de resultados isolados. Neste sentido, destaca-se a Pesquisa sobre
Privacidade e Prote¢do de Dados Pessoais 2023, realizada pelo Cetic.br|NIC.br?, publicada em
setembro de 2024, oferece uma visdo detalhada das praticas e desafios enfrentados por érgaos
publicos federais, estaduais e municipais no Brasil. A pesquisa mostra que 78% dos 6rgdos
federais possuem politicas claras de privacidade e protecdo de dados, comparado com 64% nos
estados e apenas 52% nos municipios. Essa disparidade reflete a maturidade variada entre as
esferas governamentais ja destacada nas entrevistas realizadas por este GT. Além disso, as
iniciativas de governanca de dados nos niveis estadual e municipal muitas vezes carecem de
padronizacdo e integracao, dificultando uma abordagem harmonizada.

® Disponivel em:

https://nic.br/media/docs/publicacoes/2/20240901120340/privacidade-e-protecao-de-dados-2023.pdf
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Outrossim, a pesquisa do Cetic.br|NIC.br mostra disparidade significativa na oferta de
capacitacdo sobre a LGPD para os funcionarios de tecnologia da informacdo (TI) dos érgaos
publicos. Em 2023, 84% dos 6rgaos federais reportaram oferecer cursos desse tipo, comparado a
53% dos drgaos estaduais. O Legislativo também mostrou um aumento expressivo, passando de
49% em 2021 para 75% em 2023. O Judiciario e o Ministério PUblico mantiveram estabilidade,
com 90% e 80% respectivamente.

A nomeacdo de encarregados de dados pessoais foi uma das a¢des mais comuns,
especialmente entre 6rgaos federais (83%) e estaduais (46%). Houve um aumento significativo
entre os 6rgaos do Executivo (de 34% em 2021 para 46% em 2023), do Legislativo (de 40% para
66%) e do nivel estadual (de 33% para 46%). Além disso, a implementagdo de agbes como a
disponibilizacdo de canais de atendimento ao cidaddo pela Internet e a publicagado de politicas
de privacidade também apresentou crescimento.

Apesar dos avancos, a pesquisa do Nic.br evidencia desigualdades na implementacao
da LGPD entre diferentes niveis de governo e poderes. No Executivo estadual, as iniciativas
variam significativamente entre os estados, enquanto muitos drgdos ainda estdo em fase inicial
de conformidade com a legislagdo. A oferta de capacitacdo sobre a LGPD também apresenta
disparidades, sendo maior nos drgdos federais do que nos estaduais. Dessa forma, a Pesquisa
sobre Privacidade e Protecdo de Dados Pessoais 2023 destaca tanto os progressos quanto os
desafios na governanca de dados no setor publico brasileiro, indicando a necessidade de agGes
coordenadas e continuas para promover uma cultura robusta de protecdo de dados no Brasil.

4. CONCEITO DE GOVERNANCA DE DADOS
4.1. Estudo: Praticas Nacionais

O estudo das praticas nacionais (Anexo 04) revelou um panorama diversificado e em
construgdo em governanga de dados, com iniciativas que buscam alinhar a administragao
publica as melhores praticas globais para o uso estratégico de dados. O levantamento
identificou politicas, frameworks e regulamentacdes que tém norteado a estruturacdo da
governanca de dados no Brasil, destacando avancos, desafios e oportunidades.

A governanca de dados no Brasil é sustentada por um arcabouco legal robusto,
incluindo a Lei Geral de Protecao de Dados Pessoais (LGPD), que regula o tratamento de dados
pessoais e promove a transparéncia e a privacidade. Além disso, regulamentagées como o
Decreto n° 10.046/2019, que institui o Cadastro Base do Cidadao e estabelece diretrizes para o

7
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compartilhamento de dados no ambito federal, tém fortalecido a governanca de dados na
administracdo publica.

Outros instrumentos normativos, como a Lei de Acesso a Informagdo (Lei n°

12.527/2011) e a Lei n°® 14.129/2021, que dispde sobre o Governo Digital, complementam esse
arcabouco, criando as bases para uma governanca que priorize a eficiéncia e a transparéncia,
sempre com a observancia dos preceitos de protecao fixados na LGPD.

A analise das praticas nacionais também evidenciou o papel crucial de drgaos e
programas dedicados ao tema. O Comité Central de Governanca de Dados (CCGD), instituido
pelo Decreto 10.046, de 9 de outubro de 2019%, e a Secretaria de Governo Digital (SGD)® tém
desempenhado papéis relevantes na promogdo de boas praticas de governanga de dados.
Apesar dos avancos, o estudo revelou desafios importantes, como a maturidade institucional
em governanca de dados, que ainda varia significativamente entre as entidades, refletindo a
necessidade de maior capacitagdo e uniformizacdo de praticas.

O estudo também demonstrou iniciativas relevantes no fortalecimento da governanca
de dados e na capacitagdo técnica em privacidade e seguranca da informagdo no setor publico.
Entre os destaques encontra-se o Programa de Privacidade e Seguranca da Informacao
(PPSI), instituido pela Portaria SGD/MGI n° 852, de 28 de marco de 2023°, que conta com
iniciativa liderada pelo Centro de Exceléncia em Privacidade e Seguranca da Informacgdo do
Governo Digital (CEPS GOV.BR)’, em parceria com a SGD, a Enap e a Rede Nacional de Ensino e
Pesquisa (RNP).

Iniciativas Ministério da Gestdo e da Inovagdo em Servigos Publicos (MGlI)
a) Programa de Privacidade e Seguranca da Informacao (PPSI)®

O Programa de Privacidade e Seguranga da Informagdo (PPSI) é uma iniciativa do
Governo Federal, instituido pela Portaria SGD/MGI N° 852, de 28 de marco de 2023, que
regulamenta o Programa de Privacidade (PPSI) para implementacdo no ambito dos érgdos e
entidades do governo federal que compdem o Sistema de Administracdao dos Recursos de
Tecnologia da Informacdo (SISP). Além disso, a Portaria cria o Centro Integrado de Seguranca

* https://www.planalto.gov. br/ccwll 03/ ato2019- 2022/2019/decreto/D10046 htm

6 https //WWW in.gov. br/en/web/dou/ /portaria- sgd/mgl n-852- de 28- de marco-de- 2023 473750908
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-
e-seguranca
8 https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
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Cibernética do Governo Digital (CISC GOV.BR), o Centro de Exceléncia em Privacidade e
Seguranca da Informacao do Governo Digital (CEPS GOV.BR) e institui o Framework de
Privacidade e Seguranca da Informacgdo para apoio aos érgaos publicos.

O objetivo central do programa é aumentar a maturidade e a resiliéncia institucional,
promovendo a cultura de privacidade e seguranca da informacdo dos drgdos e entidades no
ambito do SISP. Para alcancar esses objetivos, o PPSI organiza suas agdes em cinco eixos
tematicos:

1. Governanga: Com foco no alinhamento estratégico e no monitoramento das atividades
do programa, garantindo que os objetivos sejam atingidos de forma eficiente e que os
recursos sejam utilizados de maneira adequada.

2. Maturidade: Andlise do estagio de implementacdo dos controles de privacidade e
seguranca pelos 6rgdos envolvidos, promovendo sensibilizacdo e acompanhando os
planos de acao para que lacunas identificadas sejam solucionadas.

3. Metodologia: Processo de criacdo e atualizacdao de ferramentas, como guias e modelos
praticos, que ajudem as instituicdes publicas a adotar padrdes elevados de seguranca e
privacidade em suas operagoes.

4. Pessoas: Promovendo mudancas culturais dentro das organizacdes, por meio de acdes
de conscientizacdo e capacitagdo. A ideia é engajar os servidores publicos na
importancia de praticas seguras no uso de tecnologia e na gestdo de informagdes.

5. Tecnologia: Gerido pelo Centro Integrado de Seguranga Cibernética do Governo Digital
(CISC GOV.BR), atua no monitoramento e resposta a vulnerabilidades cibernéticas, além
de apoiar a¢Oes de prevencdo e resposta a incidentes.

O programa oferece uma série de controles, ferramentas de apoio e metodologias, que
conforme o artigo 7°, §4° da referida Portaria SGD/MGI N° 852, deverdo observar: | - a Lei Geral
de Protecdo de Dados Pessoais; Il - a Politica Nacional de Seguranca da Informacdo; Ill - os
normativos emitidos pela Autoridade Nacional de Prote¢do de Dados Pessoais e pelo Gabinete
de Seguranca Institucional; e IV - as recomendagdes efetuadas pelos drgaos federais de controle
interno e externo.

O Framework de Privacidade e Seguranga da Informacdo instituido no programa é
composto por um conjunto de controles, ferramentas praticas e metodologias que auxiliam os
servidores publicos na constru¢do e manutengdo de um ambiente seguro, principalmente, na
internalizacdo dos conceitos. Oferece uma série de recursos, como guias, modelos e videos
educativos, disponibilizados publicamente na plataforma Gov.br’. Combinados aos manuais de
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boas praticas, checklists de conformidade que sdo disponibilizados. O framework adotado se
mostra flexivel, com capacidade de adaptacdo as realidades e necessidades de cada érgao ou
entidade do governo federal que compdem o Sistema de Administracdo dos Recursos de
Tecnologia da Informacdo, também chamado de SISP.

Vale mencionar que o SISP foi instituido pelo Decreto n° 7.579, de 11 de outubro de
2011"°, com o objetivo de organizar a operacdo, controle, supervisdo e coordenacdo dos
recursos de tecnologia da informacgdo da administracdo direta, autarquica e fundacional do
Poder Executivo Federal e possui a seguinte estrutura:

e Orgdo Central - Secretaria de Governo Digital do Ministério da Gestdo e da Inovac3o em
Servigos Publicos.

e Orgdos Setoriais - unidades de administracdo dos recursos de Tl dos Ministérios e dos
o6rgaos da Presidéncia da Republica.

e Comissdo de Coordenacdo - representantes dos Orgdos Setoriais, presidida por
representante do Org3o Central.

e Orgdos Seccionais - unidades de administracdo dos recursos de Tl das autarquias e
fundacdes.

e Orgdos Correlatos - unidades desconcentradas e formalmente constituidas de
administracdo dos recursos de Tl nos Orgdos Setoriais e Seccionais.

O PPSI contempla uma coletanea de publica¢des', como guias, cartilhas e modelos de politicas.
A tabela a seguir contempla todas as publica¢des disponiveis no site, organizada com as
categorias de Guias, Modelos e Cartilhas, e os respectivos links para acesso em a cada
documento:

Categoria Documento Disponivel em
Guias Guia de Gerenciamento de Vulnerabilidades Link
Guia de Boas Préticas Lei Geral de Protecdo de Dados | Link
(LGPD)
Guia de Elaboragao do Processo de Gestdo de Dados Link
Guia de Requisitos Minimos de Privacidade e Segurancada | Link

Informacgdo para APIs

10 https://www.planalto.gov.br/ccivil 03/ at02011-2014/2011/decreto/d7579.htm
1 https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/framework-guias-e-modelos

10


https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_gerenciamento_vulnerabilidades.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/guias/guia_lgpd.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_processo_gestao_dados.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_minimos_apis.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/framework-guias-e-modelos
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/decreto/d7579.htm

Conselho Nacional de
Protecédo de Dados
Pessoais e da Privacidade

Categoria Documento Disponivel em
Guia de Requisitos Minimos de Privacidade e Segurangada | Link
Informacdo para Aplicages Web
Guia de Requisitos Minimos de Privacidade e Segurancada | Link
Informagdo para Aplicativos Mdveis
Guia de Resposta a Incidentes de Seguranca Link
Guia do Framework Link
Guia sobre Privacidade desde a Concepc¢ao e Por Padrao Link
Inventario de Dados Pessoais Link
Programa de Governanga em Privacidade Link
Relatério de Impacto a Protecdo de Dados Pessoais (RIPD Link
Requisitos e ObrigacGes quanto a Privacidade e a Link
Seguranca da Informacado
Termo de Uso e Politica de Privacidade Link
Modelos Politica de Backup Link (versao PDF)
Politica de Controle de Acesso Link (versao PDF)
Politica de Defesas contra Malware Link (versao PDF
Politica de Desenvolvimento de Pessoas em Privacidade e Link (versdao PDF)
Seguranca da Informacao
Politica de Gerenciamento de Vulnerabilidades Link (versao PDF)
Politica de Gestdo de Ativos Link (versdo PDE
Politica de Gestdo de Provedor de Servicos Link (versdao PDF)
Politica de Gestdo de Registros (Logs) de Auditoria Link (versao PDF)
Politica de Protecdo de Dados Pessoais Link (versao PDF)
Politica de Seguranca da Informac&o Link (versao PDF)
Cartilhas Cartilha de Estruturagdo Basica de Gestdo em Privacidade e | Link

Seguranca da Informacdo (PPSI)
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_minimos_web.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_minimos_apps.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_resposta_incidentes.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_privacidade_concepcao.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_template_ripd.docx
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_requisitos_obrigacoes.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_termo_uso_politica_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_backup.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_controle_acesso.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_defesas_malware.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_desenvolvimento_pessoas.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_gerenciamento_vulnerabilidades.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_gestao_ativos.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_provedor_servicos.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_logs_auditoria.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_ppdp.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/modelo_politica_seguranca_informacao.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/cartilha_zero.pdf
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Categoria Documento Disponivel em
Cartilha do Programa de Privacidade e Seguranca da Link
Informacao (PPSI)
Cartilha sobre Finalidades e Hipéteses Legais Link

O Programa se encontra em sua segunda fase, com diversas iniciativas relevantes no
fortalecimento da governanca de dados e promogdo da capacitagdo técnica em privacidade e
seguranca da informacao, entre as quais sdo:

Trilha de Aprendizagem em Privacidade e Seguranca da informagdo' (212 hs).

A Trilha de Aprendizagem em Privacidade e Seguranca da Informacdo*® é uma
iniciativa disponivel na Escola Virtual.Gov, fruto de parceria com o Centro de Exceléncia em
Privacidade e Seguranca da Informac¢do do Governo Digital (CEPS GOV.BR) e a Escola Nacional
da Administracdo Publica (ENAP). Essa trilha oferece um percurso educacional estruturado,
voltado para a compreensdao das responsabilidades legais, regulamentares e operacionais
associadas a privacidade e a seguranca da informagdo no ambito governamental. A trilha é
composta por uma série de cursos e conteidos organizados para abordar os aspectos essenciais
da privacidade e da seguranca da informacao.

Curso Seguranga para Todos' (24 hs).

Projeto idealizado pela SGD (Digital gov.br), Escola Nacional de Administracdo Publica - Enap e

Rede Nacional De Ensino E Pesquisa - Rnp objetivando a construcdao e desenvolvimento de

competéncias necessarias para fortalecimento das competéncias digitais dos cidaddos
brasileiros (Protecao de Dados Pessoais e Segurancga Digital).

CIS Controls 8*° (100hs).
Enap - Escola Nacional de Administragdo Publica

1. Atuacdo do Encarregado na LGPD: A fungdo de orientar'®

2. Segurancada Informacdo para Todos
3. Governo Data-Driven: transformacdo orientada por dados em governos

12 https://www.escolavirtual.gov.br/trilha/246

13 B .
https://www.escolavirtual.gov.br/trilha/246

" https://www.escolavirtual.gov.br/curso/1256

15 https://www.escola oov.br/catalogo?que

¢ https://www.escolavirtual.gov.br/curso/1041
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/cartilha_ppsi.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/cartilha_finalidade_hipoteses_legais.pdf
https://www.linkedin.com/company/digitalgovbr/
https://www.linkedin.com/company/escola-nacional-de-administra%C3%A7%C3%A3o-p%C3%BAblica-enap/
https://www.linkedin.com/company/rede-nacional-de-ensino-e-pesquisa---rnp/
https://www.linkedin.com/company/rede-nacional-de-ensino-e-pesquisa---rnp/
https://www.escolavirtual.gov.br/curso/1256
https://www.escolavirtual.gov.br/curso/1263
https://www.escolavirtual.gov.br/curso/1041
https://www.escolavirtual.gov.br/catalogo?query=cis+8&carga_horaria=
https://www.escolavirtual.gov.br/curso/1256
https://www.escolavirtual.gov.br/trilha/246
https://www.escolavirtual.gov.br/trilha/246

Conselho Nacional de
Protecédo de Dados
Pessoais e da Privacidade

Desvendando a Inteligéncia Artificial na Administracdo Publica

Como Trabalhar com Computadores e Dispositivos Méveis

Internet do Comportamento (loB) em Servicos Publicos Digitais

Acervos Digitais nos Museus: realizacdo de projetos

Governanca de Dados na Transformacao Digital

10. Governo Data-Driven: transformacao orientada por dados em governos

11. LGPD: Como coordenar a atuacdo do municipio para a governanca de dados aplicada
12. Governanca de Dados

e A

4.2. Estudo: Praticas de Entidades Normativas

A governanca de dados na administracdo publica pode se beneficiar significativamente
de préticas consolidadas e orienta¢Ges técnicas desenvolvidas por entidades normativas, como
a International Organization for Standardization (ISO) e o National Institute of Standards and
Technology (NIST). Este capitulo apresenta uma visdo geral das normas mais relevantes no
campo da governanca e seguranca da informacao, com foco em como elas podem ser aplicadas
no contexto de entidades publicas.

Normas ISO

ISO/IEC 27001:2022 - Information Security Management System (antes ISO 27001:2013)

Fornece um modelo para implementacdo , operagdo, monitoramento e melhoria continua de
um Sistema de Gestao de Seguranca da Informacao (SGSI).

ISO/IEC 27701:2019 - Security techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002
for privacy information management — Requirements and guidelines

Fornece requisitos e diretrizes para gestao da privacidade da informacao

l IE -1:2017 - Information techn - Governan f1T - Governan f Data- Par

1: Application of ISO/IEC 38500 to the governance of data

Aplica os principios da governanga de Tl (ISO/IEC 38500) ao contexto da governanca de
dados, fornecendo diretrizes para o gerenciamento estratégico de ativos de dados.

ISO/IEC TR 38505-2:2018 - Information technology - Governance of IT - Governance of Data -

Part. 2
Explora os papéis e responsabilidades no ecossistema de governanca de dados, detalhando
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https://www.escolavirtual.gov.br/curso/810
https://www.escolavirtual.gov.br/curso/1130
https://www.escolavirtual.gov.br/curso/798
https://www.escolavirtual.gov.br/curso/908
https://www.escolavirtual.gov.br/curso/935
https://www.escolavirtual.gov.br/curso/536
https://www.escolavirtual.gov.br/curso/1263
https://www.escolavirtual.gov.br/curso/491
https://www.escolavirtual.gov.br/curso/270
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como os principios da ISO/IEC 38505-1 podem ser implementados. Fornece um guia pratico
para a definicdo de politicas, designacdo de responsabilidades e estabelecimento de
processos.

ISO/IEC TS 38505-3:2021 - Information Technology — Governance of Data — Part 3: Guidelines

for Data Classification. Edi¢do 1, 2021
Apresenta orientagdes detalhadas para a classificacdo de dados, considerando aspectos

como sensibilidade, valor e impacto organizacional. A norma ajuda a estabelecer critérios

claros para proteger informacdes sensiveis, promovendo a consisténcia e a conformidade
regulatoria.

NIST - National Institute of Standards and Technology

O NIST, uma entidade americana reconhecida por estabelecer padrdes técnicos e
operacionais, também oferece contribuicdes valiosas para a governanca de dados no setor
publico.

NIST SP 800-188 - De-Identifying Government Datasets: Technigues and Governance

Fornece orientacGes sobre técnicas de desidentificagdo de dados governamentais para
proteger a privacidade e garantir o uso seguro de conjuntos de dados, destaca métodos como
generalizagdo, supressao e randomizagao para minimizar os riscos de reidentificacao.
Enfatiza a importancia de um framework robusto para a supervisdo de praticas de
desidentificacdo, alinhando-se aos principios de privacidade por design.

As normas ISO e NIST oferecem diretrizes complementares que podem ser adaptadas as
necessidades do setor publico. Enquanto as normas ISO se concentram em um escopo mais
amplo de governanca de Tl e seguranca da informagdo, o NIST traz especificidades técnicas
Uteis para o manejo de dados em ambientes governamentais. Elas fornecem frameworks
sélidos para enfrentar os desafios da era digital, garantindo que os dados sejam tratados como
ativos estratégicos e protegidos contra ameacas. A integracdo dessas diretrizes no ecossistema
publico brasileiro fortalecera a capacidade institucional de gerenciar informacdes de forma
ética, segura e eficiente.

Destaca-se que a coletdnea de praticas internacionais ndo possui intencdo de enumerar
todas a praticas tampouco de recomendar organiza¢gdes ou normas especificas em detrimento
de outras, mas sim possui como objetivo identificar boas praticas internacionais que possam
embasar as recomendacgoes a serem elaboradas para consideragdao da ANPD na elaboragdo da
Politica Nacional de Protecdo de Dados Pessoais e Privacidade.
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5. PARECER CONCLUSIVO (Consideracdes finais/recomendacoes)

O trabalho desenvolvido pelo GT-4 ao longo de todo periodo analisado revelou um
cenario diversificado quanto a governanca de dados no setor publico. Embora existam avangos
significativos em algumas areas, as diferencas de maturidade entre os niveis federal, estadual e
municipal demonstram a necessidade de estratégias mais inclusivas e adaptadas as realidades
locais bastante distintas.

Com efeito, ainda que se perceba um movimento em direcdo a orientacdo centralizada
sobre o assunto na esfera federal, verifica-se uma atuacdo fragmentada e sem articulagao
institucional dos entes federativos. Nao obstante existam bons exemplos de a¢oes isoladas, nao
ha um regramento unificado que trata das competéncias, atribui¢cdes e regras minimas de
atuacdo, muito embora o Ministério da Gestdo e Inovacdo tem uma producdo volumosa de
materiais relevantes..

As entrevistas realizadas foram fundamentais para compreender as particularidades de
cada nivel e identificar desafios estruturais, boas praticas e solu¢es inovadoras que vém sendo
implementadas. Embora houvesse intencdo de entrevistar representantes de todos niveis do
Poder Executivo, as limitacdes de tempo e a busca por maior profundidade nas analises levaram
a realizagdo de entrevistas a partir da selecdo de representantes estratégicos. Ainda assim, o
GT-4 conseguiu capturar informacgdes relevantes e detalhadas, podendo ser completadas
futuramente com a inclusdo de novos cenarios e perspectivas.

A partir das analises e discussoes, apresentam-se as recomendacdes para elaboragéo da
Politica Nacional de Protecdo de Dados Pessoais e Privacidade, bem como recomendacdes para
a atuacdo da ANPD no fortalecimento da governanca de dados no setor publico.

Recomendagdes para a Politica Nacional de Protecdo de Dados Pessoais e Privacidade

A partir da andlise realizada e as necessidades especificas do setor publico brasileiro,
para fins da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade, em matéria de
governanca de dados pessoais, listamos abaixo uma coletdnea de objetivos, principios e
diretrizes que sugerimos sejam incorporadas na politica, ainda que em parte aplicaveis tanto
para setor publico como setor privado.

Objetivos da Politica
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Para fins da Politica Nacional de Protecdo de Dados Pessoais e da Privacidade, em

matéria de governanga de dados, entende-se que devem ser considerados os seguintes
objetivos:

1.

2.

Objetivo geral: assegurar o direito fundamental a protecdo dos dados pessoais,
inclusive nos meios digitais.
Objetivos especificos (relacionados a governanca de dados):

a. contribuir para um governo orientado por dados que assegure a privacidade,
protecio de dados pessoais e o compartilhamento adequado de dados
pessoais;

b. incentivar a educacdo em protecio de dados pessoais, fomentando o
letramento digital e a inclusao digital, de modo a contribuir para a promocao da
equidade e autodeterminacao informativa;

c. fomentar a cultura em protecdo de dados pessoais, promovendo a
sensibilizacdo e conscientizagdo para tratamento adequado destes dados pelo
setor publico;

d. fortalecer a participacao e o controle social no tratamento de dados;
promover a transparéncia e a prestacao de contas no tratamento de dados
pessoais por organizagbes publicas e privadas.

Principios e Diretrizes norteadores da Politica no que tange o Poder Publico

1.

Diretrizes para Governanca de Dados Pessoais: Estabelecimento de diretrizes para
que organizag¢des tenham politicas internas de governanca de dados pessoais, incluindo
definicdo de atribuicdes de competéncias individuais dentro da organizacgao,
considerando referéncias como a Portaria SGD/MGI n°® 852/2023;

Uso apropriado, ético e responsavel dos dados, considerando preceitos como a n3o
discriminacdo; a inclusdo social e digital; a promocdo da confianca publica e a
integridade da informacao.

Infraestrutura e arquitetura de dados: Garantia de infraestrutura e arquitetura de
dados adequados ao volume e a natureza dos dados tratados;

Qualidade e Integridade dos Dados Pessoais: Recomenda-se a adogdao de medidas
continuas para assegurar a qualidade e integridade dos dados pessoais tratados pelo
Poder Publico, prevenindo e evitando erros e redundancias que possam comprometer a
confiabilidade das informacoes.

16



Conselho Nacional de
Protecédo de Dados
Pessoais e da Privacidade

5. Interoperabilidade dos dados pessoais: é recomendavel a promogdo da
interoperabilidade dos dados pessoais tratados pelo Poder Publico, criando condigGes
para a padronizagdo e o compartilhamento seguro e eficiente entre diferentes 6rgdos e
entidades, em conformidade com normas de protecdo de dados e seguranca da
informacao.

6. Canais de Interface para Titulares: Sugere-se que os 6rgdos publicos estabelecam
canais acessiveis, claros e eficientes para que os titulares de dados possam exercer seus
direitos, como acesso, retificagdo, exclusdo e portabilidade de informacoes.

7. Capacitacdo e Sensibilizagdo continua: recomenda-se a adocdo de programas
continuos de capacitacdo para servidores e gestores publicos, com foco em seguranca
dainformacgado, protecdo de dados pessoais e governanca de dados.

8. Fomento a cooperacdo entre Entes Publicos: O fomento de iniciativas a atuagdo
integrada entre 6rgdos e entidades do poder publico, de diferentes niveis, federal,
estadual e municipal, para troca de experiéncias em implementagdo de politica e
praticas de governanca, conforme Lei n° 14.129, de 29 de marco de 2021";

9. Medidas Técnicas e Administrativas: Para garantir uma protecdo robusta dos dados
pessoais tratados pelo setor publico, recomenda-se a implementagcdo de medidas
técnicas e administrativas eficazes que considerem o volume e a natureza dos dados
tratados.

10. Politica de Governanca de Dados: orientacdo quanto a ado¢do de politica de
governanca de dados contendo, desde regras para a coleta ao descarte de dados,,
regras para manutencdo e atualizacdo constantes dos catalogos de dados e metadados,
assim como critérios definidos para reuso de dados, buscando eficiéncia nos recursos
publicos.

Recomendag¢des de Mandamentos e Obrigacoes

1. Cria¢do de um Férum Intergovernamental: recomenda-se a criacdo de um férum
intergovernamental possivelmente coordenado pela ANPD, que possa funcionar como
espaco para troca de experiéncias e materiais entre as instituicdes e fixacdo de boas
praticas envolvendo os entes federais, estaduais e municipais. Uma possibilidade seria o

' http://www.planalto.gov.br/ccivil 03/ at02019-2022/2021/lei/L14129.htm
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secretariado pela Secretaria de Governo Digital (SGD), que ja possui um vasto repertdrio
de material relevante e poderia se aproveitar do Forum como um locus de escoamento
de inimeros materiais de referéncia e de treinamento. O Férum teria, em principio, o
objetivo de facilitar a troca de experiéncias e materiais entre as instituicdes,
proporcionar capacita¢gdo continua aos participantes.

Desenvolvimento de ferramentas de Autoavaliacdo e Monitoramento: Para que os
o6rgaos publicos possam avaliar sua conformidade com as normas de protecdo de dados
e aprimorar suas politicas, recomenda-se a criagdo de ferramentas acessiveis de
autoavaliacdo e monitoramento. Essas ferramentas devem permitir:
a. A verificacdo do cumprimento das diretrizes da LGPD e outras normativas
aplicaveis;
b. Aidentificacdo de riscos e areas que necessitam de melhorias;
c. O acompanhamento continuo da implementacdo das politicas de protegdo de
dados, buscando-se algum grau de harmonizacao nesta implantagao;

Sugere-se que essas ferramentas sejam desenvolvidas em formato digital, com interface
intuitiva e de facil usabilidade, garantindo que todos os 6rgdos e entidades possam
utiliza-las de forma eficiente.

Cooperacio Estratégica: Para aprimorar a implementacdo de politicas de protecdo de
dados nos diferentes niveis da Administragdo Publica, recomenda-se o incentivo ao
estabelecimento de coordenagles estratégicas, como por exemplo entre as
Controladorias Gerais dos Estados e Municipios. Essas colabora¢des podem contribuir
para o desenvolvimento de guias e orientagdes conjuntas sobre a aplicacao da LGPD,
além de possibilitar um monitoramento mais eficiente do cumprimento das normas
pelos érgdos estaduais e municipais.

Recomendacdes para a Autoridade Nacional de Protecao de Dados

Muito embora o objetivo inicial do Grupo de Trabalho tenha sido a elaboracdo de subsidios para
a elaboracdo da Politica Nacional de Privacidade e Protecdo de Dados Pessoais, ao longo do

processo de nossos estudos e especialmente das entrevistas realizadas para prover um

diagnéstico, identificamos algumas recomendacdes que nos pareceram ndo seriam cabiveis em

termos da Politica propriamente dita mas que poderiam ser levadas a conhecimento da ANPD,
para que a Autoridade as considere no ambito de suas atividades.
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Nesse sentido, abaixo elencamos algumas destas consideragdes e recomendacgdes:

1. Capacitagdo continua e cooperagdo interinstitucional: Sugere-se que a ANPD
colabore com a Escola Nacional de Administracdo Publica (ENAP) e outras instituicGes
como SGD/MGI e RNP/MCTI para oferecer cursos sobre protecdao de dados pessoais.
Além disso, seria importante organizar reuniGes periddicas para discutir atualizagGes
nas regulamentacdes e promover a troca de experiéncias e boas praticas.

2. Desenvolvimento de cartilhas orientativas: Recomenda-se que a ANPD crie um toolkit
e cartilhas orientativas para apoiar a administracdo publica, fornecendo orientacdo
sobre fluxos de seguranca da informacgao e protecao de dados pessoais.

3. Fortalecimento e clareza da funcao do Encarregado de Dados Pessoais no setor
publico: Recomenda-se que a ANPD crie diretrizes claras para as funcdes e
responsabilidades dos Encarregados de Dados Pessoais no setor publico, enderecando
sugestOes de estruturas internas a serem adotadas. Além disso, sugere-se a criacdo de
um canal institucional de suporte aos Encarregados, facilitando a troca de experiéncias
e aresolucdo de duvidas.

4. Acdes Colaborativas: Sugere-se a promocao de colaboragdoes com a sociedade civil,
setor privado, terceiro setor e academia, criando um ambiente inclusivo e participativo
para fortalecer a prote¢do de dados pessoais.

Dada a transversalidade do objeto regulado da LGPD, que é espelhado pela amplitude
do escopo deste GT - governanca de dados, a governanca de dados no setor publico é um
elemento central para a protecao de dados pessoais e a conformidade com a LGPD. O trabalho
desenvolvido pelo GT-4 permitiu mapear os principais desafios e oportunidades na estruturagdo
de uma Politica Nacional de Governanca de Dados no Setor Publico, enfatizando a importancia
de uma abordagem coordenada entre os entes federativos.

A implementacdo das recomendagBes apresentadas contribuird para o fortalecimento
da governanca de dados, garantindo maior seguranca juridica, eficiéncia na gestdo de
informacgdes e protecdo dos direitos dos titulares. A articulacdo entre 6rgdos publicos, a
capacitacdo continua de servidores e o desenvolvimento de diretrizes claras sdo passos
essenciais para consolidar um ecossistema de governanga de dados eficaz e alinhado aos
principios da LGPD.
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ANEXO 01: MAPEAMENTO PRELIMINAR DE SUBSIDIOS

Objetivo do Documento: Identificar materiais que possam embasar estudos para subsidiar a elaboragdo da Politica Nacional de Prote¢do de Dados

Pessoais e Privacidade, com foco na governanca de dados pessoais no setor publico. Os objetivos especificos sao:

(i) identificar materiais relevantes em cada uma das se¢des abaixo (praticas nacionais, praticas de outras jurisdi¢des, praticas de entidades
normativas, praticas de organizagGes internacionais e material académico);

(i) avaliar se ha material significativo para a elaboracdo de estudos em cada uma das secdes; e

(iii) com base na decisdo de elaborar um estudo para uma determinada secao, realizar a leitura do material encontrado a fim de determinar a
estrutura do estudo e desenvolvé-lo.

1. Praticas Nacionais

n° Referéncia Autor Relevancia Link

1 | Levantamento - Politicas | CNPD Sera necessario avaliar de que forma a se¢do de governanca de | https: m/spr
publicas Nacionais dados pessoais interage com: (i) o DECRETO N° 8.777, DE 11 DE | eadsheets/d/1kKfRoYteb4Kjp
Referéncia MAIO DE 2016, que institui a Politica de Dados Abertos do Poder | dg5MZaMCrUVscH6JmPrJpr6

Executivo federal; e (ii) o DECRETO N°9.637, DE 26 DE DEZEMBRO | voD xvk/edit?usp=sharing
DE 2018, que institui a Politica Nacional de Seguranca da
Informacdo, dispde sobre a governanca da seguranca da
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informacao.

Resolugao CD/ANPD n° 20
de 3 de outubro de 2024 -
Institui a Politica Interna
de Protecdo de Dados
Pessoais da Autoridade
Nacional de Protecdo de
Dados - ANPD.

ANPD

E possivel aproveitar os seguintes pontos da Resolucdo (com
ajustes ao ambito de aplicagdo): (i) objetivos; (ii) principios e
diretrizes; (iii) regras para o tratamento de dados pessoais; (iv)
direitos dos titulares (v) conscientizacdo e capacitacado; e (v)
penalidades.

https://www.in.gov.br/en/we
b/dou/-/resolucao-cd/anpd-
n-20-de-3-de-outubro-de-20
24-588653756

Cartilha de Governancga de
Dados - Poder Executivo
Federal - Volume 1 -
Conceitos Iniciais

Ministério da
Economia

Traz: (i) definicdo de governanca de dados; (ii) instrumentos
legislativos relativos sobre gestdao de dados; e (iii) traz potenciais
referéncias para consideracao.

https://www.gov.br/governo

digital/pt-br/infraestrutura-n

acional-de-dados/governanc

adedados/forum-governanc

a-de-dados/cartilha-de-gove

rnanca-de- -volumel-8-
12.pdf

Cartilha de Governanga de
Dados - Poder Executivo
Federal - Volume Il
Ecossistema de Dados do
Poder Executivo Federal

Ministério da
Gestaoeda
Inovagdo em
Servigos
Publicos

https://www.gov.br/governo

digital/pt-br/infraestrutura-n

acional-de-dados/governanc
adedados/arquivos/Cartilha

deGovernancadeDadosEcoss

). O
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https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-20-de-3-de-outubro-de-2024-588653756
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-20-de-3-de-outubro-de-2024-588653756
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-20-de-3-de-outubro-de-2024-588653756
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-20-de-3-de-outubro-de-2024-588653756
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/forum-governanca-de-dados/cartilha-de-governanca-de-dados-volume1-8-12.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/forum-governanca-de-dados/cartilha-de-governanca-de-dados-volume1-8-12.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/forum-governanca-de-dados/cartilha-de-governanca-de-dados-volume1-8-12.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/forum-governanca-de-dados/cartilha-de-governanca-de-dados-volume1-8-12.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/forum-governanca-de-dados/cartilha-de-governanca-de-dados-volume1-8-12.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/forum-governanca-de-dados/cartilha-de-governanca-de-dados-volume1-8-12.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/forum-governanca-de-dados/cartilha-de-governanca-de-dados-volume1-8-12.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhadeGovernancadeDadosEcossistemadeDados.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhadeGovernancadeDadosEcossistemadeDados.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhadeGovernancadeDadosEcossistemadeDados.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhadeGovernancadeDadosEcossistemadeDados.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhadeGovernancadeDadosEcossistemadeDados.pdf

Conselho Nacional de
Protecéo de Dados
Pessoais e da Privacidade

istemadeDados.pdf

Cartilha de Governancga de

Ministério da

Pode: (i) elucidar a interacdo de atores da LGPD com outros

https://www.gov.br/governo

Dados - Poder Executivo Gestaoeda | atores de um ecossistema maior de governanga de dados; e (ii) | digital/pt-br/infraestrutura-n

Federal - Volume Ill Papéis | Inovacdo em | trazer potenciais referéncias para consideragdo . acional-de-dados/governanc

e responsabilidades de Servicos adedados/arquivos/Cartilha

Governanca de Dadosno | Publicos GovDadosvol3.pdf

Poder Executivo Federal

Decreto n° 10.046, de Disp0e sobre a governanca no compartilhamento de dados no https://www.planalto.gov.br

outubro de 2019 ambito da administragdo publica federal e institui o Cadastro ccivil 03/ ato2019-2022/201
Base do Cidadado e o Comité Central de Governanca de Dados. 9/decreto/d10046.htm

Acordao 390 TCU https://drive.google.com/file

/d/1KKUjOtaCX2shzQIsK-DQ4

VHWeDRHO8Iz/view?usp=dri
ve link

Guia de Elaboragdo de

Ministério da

https://www.gov.br/governo

Programa de Governanga | Gestdo e da digital/pt-br/privacidade-e-s
em Privacidade Inovacdao em eguranca/ppsi/guia_progra
Servigos ma_governanca privacidade
Publicos Jdf
22

). O


https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhadeGovernancadeDadosEcossistemadeDados.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhaGovDadosvol3.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhaGovDadosvol3.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhaGovDadosvol3.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhaGovDadosvol3.pdf
https://www.gov.br/governodigital/pt-br/infraestrutura-nacional-de-dados/governancadedados/arquivos/CartilhaGovDadosvol3.pdf
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d10046.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d10046.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/decreto/d10046.htm
https://drive.google.com/file/d/1KKUjOtaCX2shzQIsK-DQ4VHWeDRH08Iz/view?usp=drive_link
https://drive.google.com/file/d/1KKUjOtaCX2shzQIsK-DQ4VHWeDRH08Iz/view?usp=drive_link
https://drive.google.com/file/d/1KKUjOtaCX2shzQIsK-DQ4VHWeDRH08Iz/view?usp=drive_link
https://drive.google.com/file/d/1KKUjOtaCX2shzQIsK-DQ4VHWeDRH08Iz/view?usp=drive_link
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_programa_governanca_privacidade.pdf

2. Praticas de Entidades Normativas
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Norma

Titulo

Descricao

Link

ISO
8000-51:2023

Data Quality - Part51:
Data governance:
Exchange of data policy
statements. Edi¢do 1,
2023

Estabelece requisitos para a governanca de qualidade de dados
e a troca de declaragbes de politicas de dados. Aplicavel a
estruturacdo de governanca e qualidade no plano.

https://www.iso.org/standar

d/78708.html

2 | ISO/IEC Information technology [ Fornece principios e diretrizes para a governanca de dados, | https://www.iso.org/standar
38505-1:2017 | - Governance of IT - integrando-os a governancga de Tl, alinhado a gestdo de dados | d/56639.html
Governance of Data- aos objetivos estratégicos da organizacdo
Part 1: Application of
ISO/IEC 38500 to the
governance of data
3 | ISO/IECTR Information technology [ Complementa a parte 1, oferecendo abordagens praticas para a | https://www.iso.org/standar

38505-2:2018

- Governance of IT -

implementagdo das diretrizes de governanca de dados.

d/70911.html

23


https://www.iso.org/standard/78708.html
https://www.iso.org/standard/78708.html
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https://www.iso.org/standard/70911.html
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Part 3: Guidelines for
Data Classification.
Edicao 1, 2021

adequada

n° Norma Titulo Descricdo Link
Governance of Data -
Part. 2
4 | ISO/IECTS Information Technology | Fornece diretrizes para a classificacdo de dados, ajudando as | https://www.iso.org/standar
38505-3:2021 | - Governance of Data - organizacOes a categorizar e proteger informag¢des de maneira | d/70911.html

5 | ISO/IEC Information Security Define requisitos para um sistema de gestdo de seguran¢a da | https://www.iso.org/standar
27001:2022 - Management System informacgdo sob o programa de governanca de TI. Apresentando | d/27001#amendment
(antes1SO areas criticas com nivel de maturidade da governanca de dados.

27001:2013)
6 |[ISO/IEC Part 17 Fundamental Aborda a aplicacdo de Privacy by Design (PbD) em transag¢Ges | https://www.iso.org/obp/

15944-17:2024

principles and rules
governing
Privacy-by-Design (PbD)
requirements in an EDI
and collaboration space

comerciais e a prote¢do de dados pessoais dentro do contexto
de trocas eletronicas de informagdes. Ela fornece diretrizes e
boas praticas para implementar principios de privacidade em
transacdes comerciais, com foco na conformidade de protecao
de dados pessoais e governanga, tanto para organizagdes

ui/en/#iso:std:iso-iec:159
44:-17:ed-1:v1:en
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https://www.iso.org/standard/70911.html
https://www.iso.org/standard/70911.html
https://drive.google.com/file/d/1x8XGsA3hE6E7oxP6reYI8BEoxEs4vbhC/view?usp=sharing
https://drive.google.com/file/d/1x8XGsA3hE6E7oxP6reYI8BEoxEs4vbhC/view?usp=sharing
https://www.iso.org/standard/27001#amendment
https://www.iso.org/standard/27001#amendment
https://www.iso.org/obp/ui/en/#iso:std:iso-iec:15944:-17:ed-1:v1:en
https://www.iso.org/obp/ui/en/#iso:std:iso-iec:15944:-17:ed-1:v1:en
https://www.iso.org/obp/ui/en/#iso:std:iso-iec:15944:-17:ed-1:v1:en
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n° Norma Titulo Descricdo Link

context privadas quanto para o setor publico.

7 | NISTSP De-Identifying Publicado em setembro de 2023, fornece diretrizes para | https://csrc.ni v
800-188 Government Datasets: desidentificagdo de conjuntos de dados governamentais, | p/800/188/final
Techniques and reduzindo riscos de privacidade enquanto mantém a utilidade
Governance para analise. Aborda técnicas, como remocao de identificadores
e geracdo de dados sintéticos, e recomenda praticas de

governanca.

8 | ISO/IEC Information security, https://www.iso.org/standar
27002/2022 cybersecurity and d/75652.html
(antes ISO/IEC | privacy protection —

27002:2013) Information security
controls

3. Praticas de Organizag¢des Internacionais

n° Referéncia Autor Link
1 | Good Practice Principles for Data Ethics in the Public Sector | OCDE caa35b76-en.pdf (oecd-ilibrary.org)
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https://csrc.nist.gov/pubs/sp/800/188/final
https://csrc.nist.gov/pubs/sp/800/188/final
https://drive.google.com/file/d/1wfnc-1xHl3JXi_NyMDNAy7jRl6jXIsk2/view?usp=sharing
https://www.iso.org/standard/75652.html
https://www.iso.org/standard/75652.html
https://www.oecd-ilibrary.org/docserver/caa35b76-en.pdf?expires=1728421474&id=id&accname=guest&checksum=D76E1FC81F87F09F1080AD506A6BA562
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The Path to Becoming a Data-Driven Public Sector

OCDE

The Path to Becoming a Data-Driven Public

Sector | OECD Digital Government Studies
OECD iLibrary (oecd-ilibrary.or

Recommendation of the Council on Digital Government
Strategies

OCDE

OECD Legal Instruments

Relatdrio de desenvolvimento mundial 2021

Worldbank

World Development Report 2021: Data for
Better Lives | Governing data
(worldbank.org)

https://www.worldbank.org/en/publication
wdr2021
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https://www.oecd-ilibrary.org/governance/the-path-to-becoming-a-data-driven-public-sector_059814a7-en
https://www.oecd-ilibrary.org/governance/the-path-to-becoming-a-data-driven-public-sector_059814a7-en
https://www.oecd-ilibrary.org/governance/the-path-to-becoming-a-data-driven-public-sector_059814a7-en
https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0406
https://wdr2021.worldbank.org/stories/governing-data/
https://wdr2021.worldbank.org/stories/governing-data/
https://wdr2021.worldbank.org/stories/governing-data/
https://www.worldbank.org/en/publication/wdr2021
https://www.worldbank.org/en/publication/wdr2021
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ANEXO 02: RELATO DAS ENTREVISTAS

1. Visdo Geral

O Conselho Nacional de Prote¢do de Dados (CNPD), como 6rgdo consultivo de apoio a
Autoridade Nacional de Prote¢ao de Dados (ANPD), garante a participacdo do setor empresarial,
da academia e de representantes governamentais nas discussdes, nos avancos normativos e na
politica publica de protecdo de dados e privacidade no Brasil. O Grupo de Trabalho n°® 4 tem
como objetivo fornecer subsidios relacionados a Governanga de Dados no setor publico para
elaboragdo da Politica Nacional de Prote¢do de Dados Pessoais e Privacidade.

Neste contexto, o GT 4 realizou entrevistas nas esferas federal, estadual e municipal do poder
executivo, com intencdo de fazer um diagndstico sobre o tema, captando diferentes
perspectivas, identificar desafios e coletar boas praticas, considerando as diferentes esferas de
governo. Além disso, realizou também entrevista com representantes do Poder Judiciario,
buscando uma compreensao mais ampla. Este documento apresenta um breve relato de cada
entrevista, com a identificacdo de temas relevantes para as proximas etapas.

2. Relato das Entrevistas

Ministério da Gestdo e da Inovagdo em Servigos Publicos (MGI)

No dia 11 de novembro de 2024, o GT 4 reuniu-se com representante do MGlI, ocasido em que foi
realizada uma apresentacdao sobre a “Base de Dados do Brasil” e a Infraestrutura Nacional de
Dados.

Durante a apresentacao, destacou-se que o conceito de infraestrutura nacional de dados vai
além da nogdo de estrutura fisica, fazendo referéncia a um conjunto de elementos: (i)
Qualidade: acuracia, tempestividade, completude; (ii) Interoperabilidade: integracdo,
referéncias, API; (iii) Inteligéncia e conhecimento: Andlise, estatisticas, projecGes, painel
gerencial; (iv) Catalogacdo: descoberta dos dados, categorizacdo; (v) Ambiente tecnoldgico:
nuvem do governo, nuvem publica, on premisses; (vi) Seguranca: disponibilidade, integridade,
confidencialidade; e (vii) Privacidade e todos os principios de protecdo de dados pessoais. O
elemento que conecta todas essas dimensdes do ecossistema é a Governanca, definida
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como o estabelecimento de papéis e responsabilidades. O modelo foi inspirado no modelo
Dama-DMBoK?™.

O entrevistado apresentou exemplos praticos na area social, afirmou que o sistema de consulta
do passe livre ilustra a interoperabilidade entre as diferentes bases de dados para concessao de
beneficios. No caso do passe livre, é feita uma consulta no BPC e se ja houver a confirmacao,
ndo precisa buscar o dado nas outras bases. Entao é feita consulta de identidade, no eSocial, no
CadUnico para entender se o individuo tem direito por ser baixa renda ou n3o. Esse modelo
também é aplicavel a outros programas, como Bolsa Familia, ID Jovem e Pé de Meia.

Outro ponto abordado foi o papel central da Governanga de Dados no novo Decreto de Politica
de Governanca de Dados, que ainda passara por consulta publica, prevé a seguinte estrutura:

e Governanga Central: O Ministério da Gestdo e Inovagdo (MGI) serd o Gestor da Politica e
responsavel por prover plataformas (como gov.br), apoiar 6rgdos na implementacdo,
promover o aculturamento e realizar monitoramento.

o Decreto da Politica
o Conselho Normatizador

e Governanga Interna do Orgio Implementador: Programa de governanca interna e
designacdo dos papéis

e Controle: CGU e TCU em um papel de auditoria
o Fiscaliza¢Oes, recomendacoes e determinagoes

Além disso, a apresentacdo mencionou que a Estratégia Nacional de Governo Digital, derivagdo
da Lei do Governo Digital, € uma politica de locus federal que oferece diretrizes para que os
entes federativos desenvolvam estratégias proprias, definindo de maneira autbnoma o conjunto
de agbes. O MGI entende que o arcabougo normativo federal servird de inspiragdo para os
demais poderes.

Por fim, destacou-se a criagdo de novas figuras estratégicas no decreto, como o "Executivo de
Dados", que atuard em uma estrutura composta por curadores de negécios e areas de TI.
Observou-se que a maturidade dos 6rgaos publicos brasileiros ainda esta em desenvolvimento,
baseando-se no modelo do Reino Unido que vai de 1 a5 (Auto diagndstico do SISP)**, no qual o
Brasil ainda ndo alcangou o nivel maximo (5).

18 https //www.dama. org/cpages/body of- knowledge
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Prefeitura do Rio de Janeiro

No dia 18 de novembro de 2024, membros do GT 4 se reuniram com representante com atuacao
relevante em dados pessoais da Prefeitura do Rio de Janeiro, onde foram apresentados os
principais avancgos e desafios enfrentados no ambito da prote¢do de dados no municipio, com
destaque para o Decreto Rio 52.984/2024° que institui o Programa Municipal de Protecdo de
Dados Pessoais.que organiza a politica municipal em cinco eixos:

(i) indice de Avaliacdo de Maturidade: consiste em uma ferramenta para medir o nivel de
adequacdo dos érgdos municipais, inspirada na avaliagdo aplicada pela CGU;

(ii) Gerenciamento de riscos: Identificacdo e mitigacdo de riscos no tratamento de
dados;

(iii) Normalizacdo e Conformidade contratual: a partir da elaboracdo e revisao de
normativos, contratos e convénios com foco na conformidade, em colaboragdo com a
Procuradoria dos Municipios;

(iv) Instrumentos de Governanca: criagdo de diretrizes e modelos;

(v) Capacitacdo e sensibilizacao: Formacdo de agentes municipais, identificado como
um desafio pela entrevistada

Quanto a governanca de dados, a Prefeitura do Rio de Janeiro adota uma abordagem
descentralizada, onde cada secretaria é considerada um controlador publico individual. O
modelo foi escolhido devido a complexidade organizacional do municipio e inspirado na
experiéncia do Distrito Federal. Além disso, desde agosto de 2024 foi instituida a figura do
encarregado central que coordena a rede de encarregados setoriais, ao todo, a Prefeitura do Rio
possui 90 ao total, 55 drgdos e entidades municipais, sendo que 96% ja possuem encarregados.

A entrevistada destacou a atuacdo do Férum de Protecdo de Dados dos Municipios®, apoiado
pela Frente dos Prefeitos, no qual a Prefeitura do Rio exerce o mandato representado por ela. No
forum, alguns municipios discutem a formacdo de consércios intermunicipais para compartilhar
a funcdo do encarregado. A iniciativa considera a restricao de recursos.

Além disso, a entrevistada trouxe pontos de desafios e ambiguidades:

e Controlador na Administracdo Publica: a entrevistada pontuou a ambiguidade do
texto da LGPD que gera confusdo sobre a figura do controlador publico. Citou o Guia da
ANPD, que reconhece a descentralizagdo administrativa, mas mantém a
responsabilidade final na pessoa juridica.

2 https://lgpd.prefeitura.rio/wp-content/uploads/sites/102/2024/09/Decreto-Rio-54984 2024-2.pdf
2 https://lgpd.prefeitura.rio/wp-content/uploads/sites/102/2023/03/Resolucao-91-SEGOVI.PGPPDP.pdf

2 https://municipioslgpd.com.br/
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e Modelos simplificados: Defendeu a necessidade de modelos simplificados para o setor
publico, argumentando que os modelos atuais, como os baseados na ISO, sdo
excessivamente complexos e invidveis para muitos municipios. Sugerindo, no minimo,
uma lista de elementos basicos para orientar a conformidade.

o A prefeitura do Rio possui modelos e instrumentos que estdo disponiveis no site
da Prefeitura do Rio, incluindo a lista de encarregados e orientacoes para os
cidadaos, como os fornecidos pela Subsecretaria de Protecdo de Dados
(exemplo: site de LGPD da Prefeitura do Rio)

e Necessidade de capacitagcdo: Identificou uma lacuna na capacitagdo de agentes
publicos, destacando a auséncia de cursos voltados especificamente para o setor
publico. Ressaltou que a ANPD deveria assumir um papel mais ativo nesse aspecto.

Por fim, enfatizou que ndo ha um Unico modelo ideal de governanca de dados, mas sim a
necessidade de flexibilidade para atender as diferentes culturas organizacionais e estruturas
administrativas, respeitando o pacto federativo. Sugeriu que uma politica nacional de prote¢do
de dados para o setor publico poderia contribuir para uniformizar critérios minimos e apoiar
estados e municipios.

Empresa de Informatica do Governo do Estado de S3o Paulo (Prodesp)

No dia 19 de novembro, membros do GT 4 se reuniram com representante da Prodesp
(Companhia de Processamento de Dados do Estado de Sao Paulo). Na ocasido foram abordados
desafios e avangos na gestao e governanca de dados do Estado de S3ao Paulo, com destaque
para a seguranca da informacao e integracdo de dados.

O entrevistado iniciou explicando que a nivel federal, a gestdo de dados é marcada pela
pulverizacdo de infraestruturas. Apenas na Esplanada dos Ministérios existem cerca de 130 data
centers, e empresas publicas como Dataprev e Serpro que sdo responsaveis pela gestdo de
dados de 6rgdos como INSS e Receita Federal. Para enfrentar os problemas de eficiéncia, surgiu
o projeto da Nuvem Soberana que busca centralizar e integrar os dados no ambito Federal.

No Estado de S&o Paulo, o cenario ¢ diferente, com a criacdo da Central de Dados do Estado de
Sdo Paulo (CDE/SP), instituida pelo Decreto 64.790/2020, que atua como repositdrio
centralizado para bases de dados estaduais. Esse repositdrio centralizado reline atualmente 130
bases de dados, promovendo maior eficiéncia e areas especificas como Fazenda e Policia Militar
permanecem com estruturas independentes, mas considera que a centralizacao tem facilitado a
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gestdo de dados e a extracdo de informacGes para politicas publicas e servigos. A Prodesp tem
focado na catalogagdo, classificacdo e andlise dessas bases, criando uma infraestrutura que
permita informacdes de qualidade. Apesar disso, observou-se que essa integracao ainda nao
ocorre de maneira uniforme no ambito federal e praticamente inexistente nos municipios.

O cendrio municipal é mais desafiador devido a falta de infraestrutura basica, seguranca e
maturidade em governanca de dados. André, como representante da ABEP-TIC (Associacdo
Brasileira de Empresas PuUblicas de Tecnologia), destacou que poucos municipios possuem
condi¢oes de enfrentar essas demandas. Para mitigar essa realidade, a Prodesp tem
implementado o programa Cidades SP, que oferece suporte basico, como digitalizacdo de
documentos, gestdo de processos e solugdes na nuvem. Contudo, ele ressaltou que a adogao de
solugbes em nuvem, embora necessaria, pode gerar preocupagdes com custos crescentes
devido ao aumento exponencial de dados e tecnologias emergentes, como inteligéncia
artificial. André defendeu a necessidade de uma andlise cuidadosa para garantir a
sustentabilidade desse modelo.

Quanto aos desafios com Infraestrutura de Dados, embora a centraliza¢dao seja um avanco, a
integracdo de sistemas e a governanca ainda sdo pontos criticos. Muitos beneficios sociais eram
geridos por planilhas, sem governanca adequada. Para solucionar isso, foi criada uma Geréncia
de Arquitetura de Dados, permitindo organizar e integrar bases como o CADUnico e o IRGD.
Hoje, a Prodesp opera o CDE/SP, promovendo politicas de catalogacdo e seguranca. Apds
incidentes cibernéticos, como os ataques a Sabesp e a CPTM, a Prodesp intensificou
investimentos em camadas de protecdo e planos de recuperagdo de desastres. A partir disso,
foram criadas politicas de acesso restrito a dados e sistemas de controle para ambientes de
teste e homologacao.

No Estado de Sdo Paulo, o Comité Gestor de Governanca de Dados, do qual a Prodesp faz parte,
é responsavel por deliberar sobre o compartilhamento de dados e estabelecer os termos em
que isso deve ocorrer. Ele atua como a entidade central de governanca de dados no estado. A
Governanga em termos de protecdo de dados ainda esta em fase inicial, tendo em vista a
nomeacdo de encarregados para cada entidade, essa pratica ainda estd em fase inicial no
estado. A Prodesp avalia a possibilidade de oferecer servigos de DPO as a service para entidades
que ndo possuem recursos ou maturidade suficientes.

Internamente, a Prodesp criou uma geréncia dedicada a privacidade e protecdo de dados,
responsavel pela implementacdo de politicas internas e pela promogdo de iniciativas de
aculturamento. Esse modelo esta sendo replicado em outras entidades, embora ainda de forma
incipiente. Quanto as normas e frameworks utilizados, a Prodesp utiliza normas de entidades
normativas para a governanca e protecdo de dados, mas André ndo soube especificar quais
normas sao aplicadas no momento.
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Secretaria de Tecnologia da Prefeitura de Recife

No dia 19 de novembro de 2024, membros do GT4 se reuniram com representantes da
Secretaria de Tecnologia da Prefeitura de Recife. A entrevista abordou as estratégias e iniciativas
de governanga de dados do municipio, com énfase na adequacdo a Lei Geral de Protegdo de
Dados (LGPD) e nos desafios e avancos no uso de dados para politicas publicas.

Foi apresentada a estratégia robusta em desenvolvimento para aprimorar a governanca de
dados no municipio. Um dos marcos da iniciativa é a conclusdo iminente da Politica Nacional de
Governanga de Dados, que integrara aspectos da LGPD, consolidando esforcos de protecdo e
utilizacdo eficiente das informagdes municipais. Um dos desafios enfrentados esta relacionado
a organizagdo e padroniza¢do dos dados, identificados como pilares fundamentais para a
digitalizacdo de servigos, automacdo de processos e analises de politicas plblicas baseadas em
evidéncias. Por isso, a administracdo municipal optou por um reposicionamento estratégico,
priorizando a construcao de uma base de dados mais robusta e integrada. Entre as a¢des-chave,
destacam-se:

e Diagnodstico de Maturidade de dados: levantamento abrangente aplicado as
secretarias municipais, avaliando os pilares de governanca, qualidade, capacidade
técnica, uso, transparéncia e seguranca.

e Estruturacdo de governanca: a criacdo de um comité de governanca de dados, que
substitui o Conselho de Transformacdo Digital, reunindo secretarias estratégicas como
Controladoria, Planejamento, Ciéncia e Tecnologia e Centro de Operacoes do Recife
(CoP)

e Padronizacao de dados: publicacdo de minuta detalhada, com orienta¢des para
uniformizar campos como CPF, endereco, raga, para garantir a interoperabilidade entre
sistemas. Acompanhada de oficinas itinerantes de capacitacao de servidores.

A politica se organiza em seis eixos principais: (i) Governanca: estabelecimento de estruturas
formais para gestdao de dados; (ii) Qualidade: padronizacdo de dados para permitir cruzamentos
eficientes; (iii) Capacidade: reforco técnico e operacional das equipes envolvidas; (iv)
Transparéncia: extensdo do Portal da Transparéncia, com foco na experiéncia do usuario; (v)
Definicdo de protocolos claros e aderentes a LGPD; e (vi) Seguranga: implementagdo de
certificacoes e medidas preventivas contra ameacas digitais.

A estratégia também inclui a criagdo de uma sala de situacao de indicadores, voltadas para
analises integradas e o Farol, uma pagina interna que centraliza informagGes sobre politicas
publicas, programas e recursos municipais. Um piloto bem sucedido foi realizado na Secretaria
da Mulher, com possivel escalabilidade do modelo para outras areas.
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Foi destacado que a abordagem adotada em Recife é replicavel, com adapta¢ées minimas para
atender as particularidades locais de outros municipios. Além disso, a experiéncia acumulada
pela Prefeitura foi enriquecida por projetos de aceleracao como o da Bloomberg e agora serve
de referéncia para cidades como Fortaleza.

Outro ponto mencionado foi sobre o processo de adequacgdo a Lei Geral de Protecdo de Dados
(LGPD) da Prefeitura de Recife, iniciada em 2021 e liderado pela Controladoria. Apos identificar
praticas dispersas e possiveis vulnerabilidades nos portais municipais, foi realizada uma revisdo
emergencial de plataformas como o Portal da Transparéncia e o Portal de Compras para garantir
a conformidade com a legislagao. Como principais a¢des:

e Capacitacdo de Servidores: Producdo de uma cartilha® com perguntas e respostas
praticas para conscientizar os servidores publicos. Posteriormente, capacitagGes
especificas foram realizadas para encarregados e ampliadas para alcangar mais setores.

e Modelo Descentralizado: Implementacdo de um modelo no qual cada secretaria
designa um encarregado e assume a responsabilidade como controlador. A lista de
encarregados foi publicada no Portal da Transparéncia e compartilhada com a ANPD*.

e Politica Municipal de Prote¢do de Dados: Criagdo de uma politica que instituiu um
conselho gestor e um grupo de trabalho para assessorar as a¢des de governanca de
dados.

A Prefeitura consultou praticas de outras cidades e participou de féruns nacionais para ajustar
seu modelo. Optou por contratar uma consultoria para fortalecer suas iniciativas. Um novo
marco normativo, previsto para 2025, integrara protecdo de dados pessoais, dados abertos e
transformacao digital.

O entrevistado afirmou que um dos maiores desafios na temdatica é conseguir organizar os
dados, tentando chegar a uma estrutura de “mercado perfeito”, em termos de organizagao e
interoperabilidade de dados, reconhecendo que padrdes perfeitos sdo utdpicos. Entretanto,
ressaltou a importancia de criar uma base funcional atualizada, como foi alcangada durante a
pandemia por meio da vacinacdo digital, iniciativa onde houve o cadastro digital dos cidadaos
para vacinacdo. Contudo, o desafio atual é manter a base de dados funcional, sem depender de
outro evento extraordinario.

B https://www2.recife.pe.gov.br/sites/default/files/cartilha_lepd 2022.pdf
2 https://transparencia.recife.pe.gov.br//codigos/web/estaticos/estaticos.php?nat=TRA#filho
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O entrevistado sugeriu que o Governo Federal assumisse o papel de base de dados central,
integrando e disponibilizando informacdes para Estados e Municipios. Na pratica, ndo atua
dessa forma e acaba competindo na entrega de servicos ja realizados pelos municipios,
dificultando a interoperabilidade e eficiéncia operacional. Ele pontuou que essa mudanca é
essencial para operacionalizar servicos na ponta e garantir maior eficiéncia nas entregas de
politicas publicas.

Por fim, apresentou o conceito de “Governo Zero Cliques”, uma abordagem que inverte a
l6gica tradicional de solicitacdo de servicos. Nesse modelo, o governo automaticamente
garante os direitos dos cidaddos. Por exemplo, ao completar 60 anos, o cidaddo recebe
automaticamente mensagens de felicitagdes acompanhadas de sua credencial para transporte
publico ou estacionamento, eliminando a necessidade de solicitagdo.

Tribunal Superior Eleitoral (TSE)

No dia 18 de novembro de 2024, o GT 4 entrevistou representante do TSE, para coletar subsidios
sobre os desafios e boas praticas na governanca de dados no setor publico. Tatiana destacou a
complexidade devido a diversidade de estruturas e diferentes niveis de maturidade entre os
orgaos, e entende ser necessario oferecer capacitagdo em diferentes niveis para conscientizar as
areas responsaveis.

A entrevistada afirmou que devido a burocracia e a falta de recursos nos 6rgéos publicos, muitas
unidades enfrentam dificuldade na implementacdo de politicas de governanca eficazes,
especialmente na integracdo de conceitos técnicos e juridicos. Ressaltando a necessidade de
direcionamentos claros e replicaveis, tendo em vista que a LGPD define o que deve ser feito,
mas ndo como. Neste contexto, sugeriu a realizagdo da traducdo de conceitos técnicos e
juridicos, como os das Normas ISO e NIST em diretrizes praticas para aplicacdo no setor publico;

A entrevistada, entende ser interessante implementar auditorias internas como mecanismo de
avaliacdo continua, para avaliar a adequacdo e a protegdo de dados nos drgaos publicos. Alguns
6rgdos estdo mais avancados, como o TRE-Parana, que criou equipes de apoio ao encarregado
de protecao de dados, permitindo maior profundidade na implementacao da LGPD.

Entende que a seguranca da informac3o n3o deve ser limitada & TI. E um conceito mais amplo,
essencial para a protecdo de dados sensiveis e a continuidade dos servicos publicos. Assim,
entende que a Politica deve contemplar a estruturacdo dos temas: Governanca de Dados,
Seguranca da Informacado e Protecdo de Dados Pessoais.
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Papel do Encarregado de Dados:

e No TSE, a Ouvidoria desempenha papel da unidade encarregada de protecao de dados.
No entanto, o papel se limita a uma fun¢do de “ponte”, intermediando comunicacgoes,
sem autonomia técnica ou capacidade operacional. Afirmou que o ideal seria que o
encarregado deveria contar com uma equipe técnica de apoio, especializada no tema;

e Descentralizacao da funcdo: Defendeu que o encarregado nado precisa ser centralizado
em uma Unica pessoa. Dependendo da estrutura do 6rgdo, pode haver auxiliares
técnicos em areas como Tl ou gestdo documental, complementando o trabalho do
encarregado.

o Citou o TRE-Parana como referéncia por criar equipes de apoio ao encarregado,
permitindo uma implementacdo mais robusta e eficaz da LGPD. Essas equipes
sao compostas por pessoas que auxiliam diretamente no cumprimento das
responsabilidades do encarregado.

Autoridade Nacional de Protecao de Dados (ANPD)

No dia 04 de fevereiro de 2025, o GT-4 entrevistou representante da ANPD. Durante a entrevista,
o entrevistado abordou diversos topicos importantes relacionados a seguranca da informacdo e
a protecdo de dados pessoais. Foi destacada a disparidade de maturidade entre as esferas
federal, estados e municipios mencionada na pesquisa do Nic.br sobre privacidade® e a
importancia da Autoridade Nacional de Protecdo de Dados (ANPD) nesse contexto. O
entrevistado acredita que a ANPD desempenha um papel crucial e desafiador pois mesmo que
adote uma abordagem responsiva, eventualmente tera que abrir processos de fiscalizacdo.

Também foi discutida a necessidade de separar governanca e gestdo, sugerindo que a ANPD
deveria focar na governanga enquanto outra entidade cuidaria da gestao. Atualmente essa
funcdo é em parte exercida pela SGD, ao menos no ambito da administragdo publica federal.
Enfatizou que, embora sejam distintos, a seguranca da informacao nao pode ser discutida sem
considerar a protecdo de dados, mencionando o artigo 49 da LGPD como um auxilio nesse
aspecto.

Outro ponto abordado foi a auséncia de uma autoridade central para a seguranca da
informacdo, com diferentes entidades cuidando de aspectos distintos, o que dificulta a criacdao
de um ambiente seguro. O entrevistado acredita que a ANPD tem um papel de conscientizar

sobre a prote¢do de dados pessoais, mas que precisa ser complementado por alguém de
dentro, como a Secretaria de Governo Digital (SGD).



https://nic.br/media/docs/publicacoes/2/20240901120340/privacidade-e-protecao-de-dados-2023.pdf
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Ele também mencionou a importancia de criar indicadores para afericdo da maturidade dos
diferentes entes. Também foi destacada a demanda por cursos na Escola Nacional de
Administracdo Publica (Enap) e os desafios enfrentados pelo setor publico em termos de
seguranca da informacdo e protecdo de dados. Foi levantada a ideia de uma possivel parceria
entre a ANPD e a Enap para desenvolver e oferecer cursos especificos sobre seguranca da
informacao e protecao de dados pessoais.

Foi discutida também a necessidade de gerar demanda que leve a agdo e a importancia de
pensar em ferramentas de autoavaliagdo, monitoramento e rankings para melhorar a a
aplicacdo efetiva da LGPD. Essas ferramentas permitiriam que os 6rgaos publicos avaliem seu
préprio desempenho e identifiquem as areas de melhoria.

Por fim, foi destacada a capacidade de investimento como um ponto crucial, mencionando que
todos os drgdos publicos vado precisar de recursos financeiros para implementar solucdes de
larga escala. Foi mencionada a dificuldade de criar um ambiente seguro no setor publico devido
a falta de uma autoridade central e a necessidade de padrGes e elementos que possam
sobreviver a mudancas de governo.
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ANEXO 03: TABELA DE ANALISE DAS ENTREVISTAS

Problemas/ Desafios
identificados

Maturidade dos érgdos publicos

- brasileiros ainda em

desenvolvimento

Governanca de dados limitada em
orgdos de menor maturidade.

Integragdo entre sistemas ainda

*  em estagio inicial em diversos

niveis de governo.

Garantir confidencialidade e
integridade dos dados em
diferentes plataformas (nuvem
publica e privada).

Pouca mengdo direta, mas

*  dependéncia de recursos para

implementar sistemas robustos.
Adocdo de tecnologias como

*  nuvens plblicas e privadas ainda

é limitada em alguns setores.

Lacuna na formag&o de agentes
publicos para o setor piblico.

Ambiguidade sobre a figura do
controlador pablico na LGPD.

MNenhuma referéncia direta neste
relato.

Identificagdo e mitigagdo de
riscos no tratamento de dados.

Restrigdo de recursos nos

e municipios menores para a

implementacio da LGPD.

r

Agbes/Boas Praticas

MG promove o aculturamento e
apoio técnico por meio de
plataformas come gov.br.

Criagdo de programas internos de
governanga nos orgdos
implementadores.

Exemplo do sistema de consulta do
passe livre como modelo de
interoperabilidade.

Estabelecimento de principios de
protegdo de dados, como
confidencialidade e integridade.

Estruturacdo de controle por CGU e
TCU para monitorar implementagio e
uso de recursos.

Estratégia Macienal de Governo
Digital oferece diretrizes para o uso
de tecnologias inovadoras.

Criagdo de programas de
capacitagdo e sensibilizagdo para
agentes municipais.

Abordagem descentralizada, com
cada secretaria atuando como
controlador publico individual.

Ferramentas como o indice de
Avaliagdo de Maturidade para
mensurar a adequagio dos orgdos.

Gerenciamento de riscos como eixo
principal da politica municipal.

Proposta de consorcios
intermunicipais para compartilhar
fungdes e recursos de encarregado.

Avangos Realizados

Criagdo da figura do “Executivo de
Dados” para liderar agdes técnicas e
estratégicas.

Estrutura definida com Governanga
Central, Conselho Normatizador e
Controle por CGU e TCU.

Integrago entre bases como BPC,
eSocial e CadUnico para programas
sociais.

Elementos de seguranga como pilares
do ecossistema, incluindo nuvens
publicas e privadas.

Suporte normativo para direcionar
recursos, com inspirages no modelo
federal para outros niveis.

Infraestrutura Nacional de Dados com
elementos como catalogagdo, qualidade
e inteligéncia para andlise e projecoes.
96% dos 6rgdos municipais do Rio de
Janeiro possuem encarregados
nomeados, coordenados por um
encarregado central.

Rede de encarregados setoriais

coordenada por um encarregado central.

Férum de Prote¢o de Dados dos
Municipios promove a discussdo de
consdrcios intermunicipais para
compartilhar recursos e
responsabilidades.

Criagdo de instrumentos de governanga
e modelos disponiveis no site da
Prefeitura do Rio para auxiliar na
conformidade e seguranga.

Forum de Protego de Dados dos
Municipios liderado pela Frente dos
Prefeitos como instincia de apoio e
colaboragdo.

Tendencias/Padres

Necessidade de qualificagio
continua para orgdos
implementadores.

Governanga centralizada como
elemento conector do
ecossistemna.

Uso de APIs e integrag3o de bases
para eficiéncia nes servigos
publicos.

Seguranga como prioridade no
arcabougo de governanga de
dados.

Alinhamento normativo para
otimizar recursos e melhorar
maturidade.

Crescente utilizagio de solugbes
tecnologicas integradas e
padronizadas.

ANPD deve assumir um papel mais
ativo na capacitagdo.

Necessidade de flexibilidade para
modelos de governanga adaptados
arealidades locais.

Uniformizagdoe de critérios
minimos em nivel nacional para
promaver integragdo.

Incentivo a modelos simplificados
que orientem a conformidade e a
protecio.

Compartilhamento de recursos
como solugdo para limitactes
financeiras.
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Fonte/Entrevista

Executivo

Executivo

Municipal

Municipal

Estadual

Estadual

Estadual

Estadual

Estadual

Municipal

Municipal

Municipal

Municipal

Municipal

Categoria

Recursos
Financeiros

Tecnelogia

Governanca

Interoperabilidade

Sequranca

Recursos
Financeiros

Tecnologia

Governanga

Interoperabilidade

Seguranga

Capacitacdo

Recursos
Financeiros

Problemas/ Desafios
identificados
RESLIEAU U TeCUrsos nos
municipios menores para a
implementagdo da LGPD.

Complexidade de modelos atuais,

como os baseados na IS0,
dificulta a implementac&o.

Governanga em protegdo de
dados ainda em fase inicial no
estado.

Integracgéo inconsistente no
ambito federal e inexistente nos
municipios.

Vulnerabilidade de sistemas a
ataques cibernéticos, como
Sabesp e CPTM.

Custos crescentes de solugdes
em nuvem e tecnologias
emergentes, como |A.

Pulverizagdo de infraestruturas
federais com 130 data centers na
Esplanada.

Necessidade de maior
organizagdo e padronizagdo de
dados.

Dificuldade em integrar dados
entre sistemas devido & falta de
padrées uniformes.

Vulnerabilidades identificadas em
partais municipais, como o Portal
da Transparéncia.

Falta de conscientizacdo e
treinamento continuo para
servidores publicos.

Meodelo atual depende de eventos
extraordinarios, como a
vacinagdo, para organizagdo de
bases funcionais.
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AgOes/Boas Priticas

FTOpOSLd ue LUnsorcios
intermunicipais para compartilhar
fungdes e recursos de encarregado.

Desenvolvimento de listas basicas
de conformidade e diretrizes
praticas.

Criagdo do Comité Gestor de
Governanca de Dados em SP,
responsavel pelo compartilhamento
de dados.

Criagdo da Central de Dados do
Estado de SP (CDE/SP) para
centralizar bases estaduais.

Investimentos em camadas de
protecdo e criagdo de politicas de
controle para ambientes de teste e
homelogagéo.

Programa Cidades SP oferece
suporte basico, como digitalizagdo
de documentos e gestdo de
processos.

Desenvolvimento da Nuvem
Soberana como estratégia para
centralizag8o de dados federais.

Criag8o de um Comité de
Governanca para substituir o
Conselho de Transformagdo Digital.

Publicagdo de minuta detalhada com
orientagdes para padronizacgéo de
campos comeo CPF, endereco e raga.

Implementacdo de certificacdes e
medidas preventivas contra ameagas
digitais.

Producdo de cartilhas praticas e
capacitacdes especificas para
encarregados e servidores.

Contratacdo de consultorias para
fortalecer iniciativas e assessorar
politicas municipais.

Avangos Realizados

Municipios lid erado pela Frente dos
Prefeitos como instancia de apoio e
colaboragio.

Modelos e instrumentos disponiveis
online para erientagdo e suporte ao
publico e agentes municipais.

Nomeacdo de encarregados em
entidades estaduais.

Integracéo de bases como CADUnico e
IRGD, promovendo politicas de
catalogacdo e seguranga.

Paoliticas de recuperacdo de desastres e
acesso restrito implementadas na
Prodesp.

Apoio a municipios com baixa
maturidade por meio do programa
Cidades SP.

Uso de tecnologias como digitalizagéo,
nuvens publicas e privadas para ampliar
acessibilidade e eficiéncia.

Diagnostico de maturidade abrangente
aplicado as secretarias municipais.

Base de dados integrada, utilizada
durante a vacinagdo digital, com
potencial de replicagdo para outras
areas.

Revisdo emergencial de plataformas

para garantir conformidade com a LGPD.

Ampliagdo das capacitagdes e criagcdo
de grupos de trabalho para apoio
técnico.

Palitica Municipal de Protecdo de Dados
integrada com dados abertos e
transformacdo digital, prevista para
2025.

Tendencias/Padries

LOMpartinariernio ae recursus
como solugdo para limitagdes
financeiras.

Simplicidade e acessibilidade nos
modelos como tendéncia para
pequenos municipios.

Uso de geréncias dedicadas para
coordenar agdes de governanca e
privacidade.

Centralizagdo como tendéncia
para melhorar eficiéncia
acessibilidade.

Seguranga fortalecida como pilar
para continuidade dos servigos
estaduais.

Sustentabilidade de modelos
emergentes € uma prioridade em
desenvolvimento.

Crescimento da adogdo de lA e
digitalizacdo para melhorar
processos.

Governanga estruturada como pilar
para analise e politicas publicas.

Abordagem replicavel em outras
cidades com adaptag@es minimas.

Seguranga fortalecida como
requisito para plataformas
publicas municipais.

Capacitacdo continua para
servidores e maior engajamento no
uso de dados.

Sustentabilidade de modelos
como prioridade em
planejamentos futuros.
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4

Governanga/Encarr
-

egado

Problemas/ Desafios
identificados

dados.

Dificuldade emn integrar dados
entre sistemas devido & falta de
padrdes uniformes.

Vulnerabilidades identificadas em
portais municipais, como o Portal
da Transparéncia.

Falta de conscientizagdo e
treinamento continuo para
servidores publicos.

Modelo atual depende de eventos
extraordinarios, como a
vacinagdo, para organizagio de
bases funcionais.

Governo Federal compete com
servigos municipais, dificultando
eficiéncia operacional.

Diversidade de estruturas e niveis
de maturidade entre os drgdos
publicos.

Seguranca vista de forma
limitada, concentrada em TI.

Falta de capacitagéo continua e
direcionamentos claros nos
orgdos publicos.

Burocracia e falta de recursos
dificultam a implementagéo de
politicas eficazes.

Falta de autonomia técnica e
capacidade operacional na fungio
de encarregado de dados.
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Acbes/Boas Praticas

conselho de Tra nsformacae Digital.

Publicagdo de minuta detalhada com
orientagbes para padronizagdo de
campos como CPF, enderego e raga.

Implementacdo de certificagdes e
medidas preventivas contra ameacgas
digitais.

Produgdo de cartilhas praticas e
capacitagdes especificas para
encarregados e servidores.

Contratagdo de consultorias para
fortalecer iniciativas e assessorar
politicas municipais.

Introdugdo do conceito "Governo
Zero Cliques”, eliminando a
necessidade de solicitagbes manuais
para alguns servigos.

Sugeriu a tradugdo de conceitos
técnicos e juridicos (IS0, NIST) para
diretrizes praticas.

Ampliacée do conceito de seguranca
para incluir protecdo de dados
sensiveis e continuidade de servigos
publicos.

Necessidade de capacitagdo em
diferentes niveis para conscientizar
areas responsaveis pela LGPD.

Implementacdo de auditorias
internas como mecanismo de
avaliagde continua e suporte.

Proposta de descentralizagdo do
papel do encarregado com apoio
técnico especializado em dreas
como Tl e gestdo documental.

Avangos Realizados

aplicado as secretarias municipals.

Base de dados integrada, utilizada
durante a vacinagao digital, com
potencial de replicagdo para outras
areas.

Revisdo emergencial de plataformas

para garantir conformidade com a LGPD.

Ampliagde das capacitagdes e criagdo
de grupos de trabalho para apoio
técnico.

Politica Municipal de Proteg3o de Dados
integrada com dados abertos e
transformacédo digital, prevista para
2025.

Portal de transparéncia ampliado com
foco na experiéncia do usuario e
automacgado de processos publicos.

TRE-Parana criou equipes de apoio ao
encarregado de protegdo de dados,
promovendo maior profundidade na
implementacdo da LGFD.

Propds a estruturago integrada de
Governanga de Dados, Seguranga da
Informagdo e Protegdo de Dados
Pessoais nas politicas pablicas.

TRE-Parana como referéncia em
capacitacdo ao criar equipes
especializadas de apoio ao encarregado
de protecdo de dados.

Auditorias propostas como ferramenta
para acompanhar adequacio e proteger
dados.

Ouvidoria do TSE desempenha papel de
encarregade, mas com limitagdes
operacionais.

Tendencias/Padroes

para anallse e pollmcas puplicas.

Abordagem replicavel em outras
cidades com adaptagdes minimas.

Seguranca fortalecida como
requisito para plataformas
publicas municipais.

Capacitagdo continua para
servidores e maior engajamento no
uso de dados.

Sustentabilidade de modelos
como prioridade em
planejamentos futuros.

Crescimento da adogdo de
tecnologias que garantem servigos
proativos.

Capacitagdo e suporte técnico
como pilares para governanca
eficiente.

Seguranca ampliada como
elemento estratégico para politicas
publicas.

Capacitagdo adaptada as
especificidades de cada drgéo
publico.

Auditorias como compenente
essencial para garantir
conformidade e melhoria.

Descentralizagdo e equipes
especializadas como tendéncia
para a fungdo do encarregado.
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ANEXO 04: Estudo Praticas Nacionais

1. Introducdo

O presente estudo tem como objetivo analisar as praticas de governanca de dados em érgdos
publicos brasileiros para mapear o estado atual dessa tematica no Brasil, fornecendo
embasamento para as recomendacg0es direcionadas a Politica Nacional de Protecdo de Dados.
Por meio de uma analise detalhada de politicas e iniciativas governamentais existentes,
frameworks implementados e normativas aplicaveis, buscando ampla compreensdo das
dindmicas que permeiam a governanca de dados no setor publico.

Para tal propdsito, sera realizada uma revisdo bibliografica e documental, além da analise de
estudos de caso e relatdrios oficiais. Com objetivo de identificar boas praticas, lacunas e
oportunidades de desenvolvimento que contribuam para uma governanca de dados mais eficaz
e alinhada as necessidades da administragdo publica brasileira.

Buscando maior aproveitamento dos estudos, foram elaboradas as seguintes questdes para o
levantamento: (i) O que a Administragdo Plblica entende por Governanga de Dados? (ii) Quais
sdo os Orgdos que compdem a macroestrutura e como os atores interagem; e como esta
estruturado; (iii) O que existe em termos de legislacdo sobre governanca de dados? (iv) Em
termos de governanca de protecado de dados pessoais no poder publico, o que existe hoje?

2. Administragio Publica e Governanca de Dados

Em um contexto de crescente digitalizacdo e modernizacdo, a administracdo publica enfrenta
desafios para melhorar a eficiéncia, transparéncia e prestacdo de servicos a sociedade,
buscando implementar estratégias eficazes de governanca de dados. Neste contexto, este
capitulo busca examinar as bases normativas, papéis e responsabilidades institucionais que
sustentam a governanca de dados na administracdo publica brasileira.

Governanga de Dados no contexto da Administragdo Plblica é compreendida como o “conjunto
de principios, politicas, padrées, métricas e responsabilidades que permitem o alinhamento da
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estratégia, processos, pessoas e uso de tecnologia de dados”. Segundo a Cartilha de

Governanca de Dados do Poder Executivo Federal, a governanga é fundamental para o
planejamento e a tomada de decisGes baseadas em evidéncias, para uma administracdo publica
mais transparente e responsiva.

Governanga de Dados é definida como o conjunto de politicas, processos, estruturas e papéis
que garantem a gestdo ética, eficiente e segura dos ativos de dados de uma organizagdo. Na
administracdo publica, ocorre uma expansdo do conceito para assegurar que os dados sejam
usados estrategicamente na formulacgdo de politicas publicas, no aprimoramento da prestacdo
de servicos e na transparéncia governamental.”’

De forma complementar, o Acdérddo 390/2024 do Tribunal de Contas da Unido (TCU) aponta que
a governanca de dados deve incluir um enfoque na seguranca, privacidade e transparéncia,
além de fomentar o uso estratégico de informagdes confidveis para a formulacdo de politicas
publicas. Também enfatiza a necessidade de frameworks robustos, como o DAMA-DMBoK, para
avaliar e aprimorar a maturidade dos processos de gestao de dados.

E imperioso destacar que tanto o Acérddo do TCU* quanto as Cartilhas do Poder Executivo
Federal fazem clara diferenciacao entre Governanca de Dados e Gestao de Dados. Governanga
define diretrizes, politicas e supervisiona a execugdo, enquanto a Gestdo de Dados executa as
diretrizes estabelecidas. Ja a gestdo inclui planejamento e controle, enquanto a governanca
foca na conformidade e mitigacao de riscos.

2.1. Papéis e responsabilidades

De acordo com a Cartilha de Governanga de Dados - Volume Ill, os principais papéis e
responsabilidades na administracdo publica sdo os chamados Agentes de Governanca. Estes,
sdo organizados em diferentes niveis para promover a eficiéncia e a seguranca no uso de dados,
sdo eles:

?’ Cartilhas de Governanca de Dados e Acordado 390 do TCU

*® 0 Acérddo do TCU usa o termo “ processo de governanca” para se referir ao processo de “identificacdo
de problemas a serem solucionados por uma organiza¢do ou entidade como um todo e ndo por um
individuo ou por um grupo isolado de pessoas dentro dela”.
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1. Executivo de Dados: Coordena o programa de governanca de dados no 6rgdo;
Representa a instituicdo em questGes de governanca de dados e Implementa politicas e
monitora indicadores de desempenho.

2. Curadores de Dados: Gerem ativos de dados, garantem a qualidade e promovem seu
reuso; € Monitoram o ciclo de vida dos dados e asseguram conformidade com a LGPD.
Sdo agentes publicos responsaveis pela gestdo de ativos de dados, internos ou externos
ao drgdo ou entidade, designados por lideranca na estrutura organizacional.

3. Instincia Estratégica de Governanca de Dados: colegiado composto por
representantes de diferentes areas que supervisionam diretrizes e resolvem conflitos
relacionados a gestdo de dados; e aprova o programa de governanca e politicas internas
de dados.

Esses agentes operam sob a estrutura regulamentar de normativos como a Lei de Acesso a
Informacdo (LAl), a LGPD e decretos relacionados ao compartilhamento e a seguranca de dados

2.2. Desafios e Maturidade Institucional

De acordo com o Tribunal de Contas da Unido (TCU), no Acorddo 390/2024, a governanga de
dados da administracdo publica federal ainda estd em fase de consolidagdo. Segundo o
levantamento feito pelo Tribunal sobre a macroestrutura atual de Governanga de Dados no
ambito da administragdo publica federal, muitos 6rgdos ainda estdo em estagios iniciais de
maturidade em governanca de dados, com auséncia de processos formalizados, indicadores de
desempenho e equipes capacitadas para gerenciar os ativos de dados. Essa realidade impede a
adocdo de uma cultura orientada a dados, que é essencial para modernizar a administragao
publica e responder aos desafios do cenario digital.

O Tribunal aponta ainda a insuficiéncia de programas estruturados de capacitacao para
servidores puUblicos como um obstaculo. A auséncia de formacdo adequada limita a capacidade
das equipes de lidar com as complexidades da gestdo de dados, desde o planejamento até a
execucao de politicas voltadas para sua governanca.

Baixa
3. Panorama Legislativo sobre Governanca de Dados

A governanga de dados no Brasil advém de diversos marcos legais, este capitulo apresenta os
principais dispositivos legais e regulamentacdes que fundamentam a governanca no contexto
da administracdo publica.
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Marco historico

Descricao

Constituicdo Federal de 1988

Reconhece o acesso a informacdo como um direito fundamental
e assegura a protecdo de dados pessoais, inclusive em meios
digitais (Emenda Constitucional n® 115/2022)

Lei 8.159/91 Lei da Politica Nacional de Arquivos Publicos e Privados

Lei 9.507/97 Lei do Habeas Data

Decreto 4.829/03 Criacdo do Comité Gestor da Internet no Brasil (CGlbr)

Lei 12.527/11 Lei de Acesso a Informacdo

Lei 12.682/12 Elaboracdo e arquivamento de documentos em meios
eletromagnéticos. Art. 3° tem pertinéncia com a Governanca de
Dados pela Administracdo

Decreto 7.845/12 Tratamento de informacao classificada em qualquer grau de
sigilo

Lei 12.965/14 Marco Civil da Internet

Decreto 8.777/16 Politica de Dados Aberto do Poder Executivo Federal

Decreto 8.789/16 Disp0e sobre o compartilhamento de bases de dados na
administracdo publica federal

Decreto 8.936/16 Plataforma de Cidadania Digital

Decreto 9.094/17 DispGe sobre a simplificacdo do atendimento prestado aos
usuarios dos servicos publicos, institui o Cadastro de Pessoas
Fisicas - CPF como instrumento suficiente e substitutivo para a
apresentacdo de dados do cidad&o no exercicio de obriga¢Ges e
direitos e na obtenc&o de beneficios

Decreto 9.637/18 Politica Nacional de Seguranca da Informac&o

Lei 13.444/17 Identificacdo Civil Nacional (ICN), centralizando informacoes de
identificacdo do cidadao.

Lei 13.709/18 Lei Geral de Protecao de Dados Pessoais. Define regras para o

tratamento de dados pessoais, visando a protecdo da
privacidade e a promocdo de transparéncia e seguranca no uso
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Marco histérico Descricao

de informacgoes.

Instrucao Normativa SGD/ME 1/19 | Contratacdo de solugdes de Tecnologia da Informacdo e
Comunicagdo - TIC pelos 6rgdos e entidades integrantes do
Sistema de Administragcdo dos Recursos de Tecnologia da
Informacao - SISP do Poder Executivo

Federal.

Decreto 10.046/19 Disp&e sobre a governanga no compartilhamento de dados no
ambito da administracdo publica federal e institui o Cadastro
Base do Cidaddo e o Comité Central de Governancga de Dados,
regula especificamente os art.s 23 a 32 da LGPD e 0 art. 11 da lei
n. 13.444/17

Decreto 10.047/19 Disp&e sobre a governanga do Cadastro Nacional de
Informacdes Sociais e institui o programa Observatério de
Previdéncia e Informacdes, no ambito do Cadastro Nacional de
Informacgdes Sociais.

Lei 14.129/21 Disp0e sobre principios, regras e instrumentos para o Governo
Digital e para o aumento da eficiéncia publica

4. Governanca de dados e protecido de dados pessoais no Poder publico

A ANPD, estabelecida pela Lei n°® 13.709/2018 (LGPD), iniciou suas opera¢des em 2020 como a
autoridade federal responsavel por zelar pela aplicacdo da LGPD e pela protecdo de dados
pessoais no Brasil. Suas atribui¢cdes incluem a regulamentacdo, fiscalizacdo e orientagao de
praticas relacionadas ao tratamento de dados, além de promover a defesa dos direitos dos
titulares. A estrutura da ANPD conta com conselhos e comités que garantem sua autonomia e
capacidade de a¢do, como o Conselho Diretor e o Comité de Fiscalizacao.

A protecdo de dados pessoais no poder publico brasileiro é regulamentada por diversos marcos
legais e iniciativas institucionais que visam garantir a privacidade, a seguranca e o uso ético dos
dados. Por essa razdo, este capitulo busca apresentar os principais elementos que estruturam a
governanca de dados, relacionados a protecdo de dados pessoais no poder publico.
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Marco Legal

Descricao

Lei Geral de Protecao de
Dados Pessoais - LGPD
(Lein®13.709/2018)

Define regras para o tratamento de dados pessoais,garantindo
direitos como privacidade e definindo principios. Aplica-se ao setor
publico quanto ao privado.

Decreto n®10.046/2019

Estabelece diretrizes para a governanga no compartilhamento de
dados no ambito da administragdo publica federal, criando o
Cadastro Base do Cidadao e o Comité Central de Governanca de
Dados.

Resolucdao CD/ANPD n° 20 de
3 de outubro de 2024

Institui a Politica Interna de Prote¢do de Dados Pessoais na ANPD,
com diretrizes sobre tratamento de dados, direitos dos titulares e
capacitagao.

4.2. Iniciativas institucionais

Iniciativa

Descricao

Programa de Privacidade e
Seguranca da Informacao
(PPSI) 2.0

Inclui cursos e trilhas de aprendizado em privacidade e seguranca,
atingindo mais de 20.000 inscritos em 2024.

Cartilhas de Governanca de
Dados

Os volumes publicaram diretrizes sobre papéis e responsabilidades
relacionados a protecdo de dados pessoais e a governanga de dados
no poder publico.

Acordao 390/2024 do TCU

Fornece diretrizes para boas praticas de governanca e protecdo de
dados pessoais no setor publico

Guia de Elaboracdo de
Programa de Governanca em
Privacidade®

Orienta a elaboracdao de um Programa de Governanca em
Privacidade por 6rgdos e entidades da Administragdo Pablica
Federal

# https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/framework-guias-e-modelos
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