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Consideragoes Preliminares

A protecdo de dados pessoais e da privacidade é uma questdo crucial na sociedade atual. Re-
conhecendo essa importancia, o Conselho Nacional de Protecdao de Dados Pessoais e da Privacidade
(CNPD) estabeleceu sete grupos de trabalho teméticos! para coletar informacdes sobre temas especi-
ficos. Esses grupos atuam em sinergia com o artigo 55 da Lei Geral de Protecdo de Dados Pessoais
(LGPD), auxiliando a Autoridade Nacional de Protecdo de Dados (ANPD) na elaboracdo de diretrizes
para a Politica Nacional de Protecdo de Dados Pessoais e da Privacidade, cujo objetivo principal é
promover estratégias eficazes e abrangentes para conscientizar a sociedade e os titulares de dados
sobre a importancia da protecdo a privacidade e o uso responsdvel de dados pessoais.

O Grupo de Trabalho 1 (GT1) tem como finalidade especifica apresentar subsidios na tematica
da “Educagdo e Capacitacio em Protecdo de Dados Pessoais”. A relevancia da tarefa atribuida ao
presente GT1 é evidenciada pelo baixo nivel de cultura de protecdo de dados em nossa sociedade,
incluindo titulares de dados, profissionais e, principalmente, agentes de tratamento (controladores e
operadores). Essa situacdo é particularmente preocupante considerando que a LGPD foi publicada ha
seis anos e que a Emenda Constitucional n. 115 elevou a protecao de dados pessoais ao status de
direito fundamental. Portanto, o GT1 desempenha um papel crucial na promocdo da educacdo e da
capacitacdo nessa drea, visando elevar o nivel de conscientizacdo e de competéncia em relagdo a pro-
te¢do de dados pessoais no Brasil.

Para cumprir a sua funcdo, este GT1 trabalhou intensamente.? Suas atividades iniciaram-se no
dia 14 de outubro de 2024 e se prolongaram até o dia 14 de fevereiro de 2025.% Ao todo, foram reali-
zadas doze reunides virtuais,* nas quais pontos criticos foram trazidos, debatidos, analisados, ponde-
rados e decididos. Isso sem prejuizo do trabalho assincrono realizado durante todo o periodo, no qual

! Asaber: a) GT1: educagdo e capacitagdo em protecdo de dados, b) GT2: mecanismos, instancias e praticas de conformidade
de prote¢do de dados c) GT3: governanga de dados (I), d) GT4: governanga de dados (ll), e) GT5: dados pessoais para o
desenvolvimento econdmico, tecnoldgico e a inovagdo, f) GT6: LAl & LGPD: dados abertos como infraestrutura critica em
conformidade com LGPD e g) GT7: Regimento Interno. Ver: BRASIL. Autoridade Nacional de Prote¢do de Dados. Grupos de
trabalho. Disponivel em: https://www.gov.br/anpd/pt-br/cnpd-2/grupos-de-trabalho. Acesso em: 5 dez. 2024.

2 N3o se pode deixar de registrar aqui a inestimavel colaboragdo de Emanuella Ribeiro Halfeld Maciel e Renato Godoy de
Toledo, do Instituto Alana, na coleta dos dados que subsidiam o presente relatério, bem como nossos agradecimentos a
Conselheira Isabella Henriques, Diretora Executiva do referido instituto, por gentilmente disponibilizar seu pessoal para essa
tarefa.

3 Registre-se, aqui, que, o presente relatério ja estava praticamente pronto no termo final estipulado para a sua entrega (04
de fevereiro de 2025). No entanto, os membros deste GT concordaram que mais alguns dias seriam necessarios para apri-
mord-lo e promover alguns ajustes finos. Atendendo ao pedido do GT1, a Presidente do CNPD, Dra. Lilian Manoela Monteiro
Cintra de Melo, gentilmente, autorizou que a entrega fosse realizada no dia 14 de fevereiro.

4 A ata dessas reunides, geradas por inteligéncia artificial e mediante autorizagdo de todos os participantes, titulares e con-
vidados, foram encaminhadas a ANPD para arquivamento. As grava¢Ges foram prontamente eliminadas assim que as minu-
tas de atas foram geradas.
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0s membros puderam apresentar seus pontos de vista e debater questdes especificas de menor com-
plexidade, seja por meio de aplicativo de mensagem instantanea, seja na redacdo colaborativa de
documento que serviu de draft ao presente relatdrio.

O relatdrio é dividido em 5 capitulos. O capitulo 1 é dedicado a andlise da maturidade da
protecdo de dados pessoais no Brasil em 3 (trés) dimensdes: a) o marco regulatdrio, b) o nivel geral
de adequacdo a LGPD e c) o conhecimento geral do tema, na sociedade e entre os profissionais que,
em qualquer medida, realizam tratamentos de dados pessoais. Ja o capitulo 3 tem por finalidade iden-
tificar os principais desafios a serem enfrentados para a melhora do ambiente de protecdo de dados
no Brasil. No capitulo 3, foram coletados subsidios em matéria de aculturamento em protecdo de
dados pessoais, a saber: a) o Plano Institucional de A¢des Educativas da ANPD (referente ao biénio
2024-25), b) as propostas apresentadas pela 12 composicao do CNPD sobre o tema para a ANPD, c) as
iniciativas relevantes em matéria de educacao em protecao de dados nos ambitos publico, privado e
no terceiro setor e d) as sugestdes de especialistas e de entidades com reconhecida representativi-
dade no tema. No capitulo 4, foi feito um resumo das iniciativas educacionais em curso e das novas
iniciativas que poderiam ser apoiadas e desenvolvidas pela ANPD. Por fim, capitulo 5 sdo apresentadas
as sugestoes de quais iniciativas devem ser mantidas, aperfeicoadas, reavaliadas, descontinuadas ou
iniciadas pela Autoridade Nacional de Protecdo de Dados (ANPD) na formulagdo da sua Politica Publica
em matéria de protecao de dados pessoais, indicando-se, também, quais deveriam, sob 6ética deste
GT1, ser priorizadas.

Ao final, espera-se que este relatdrio colabore de maneira efetiva para promover a educacgdo
de protegdo de dados pessoais no Brasil, contribuindo para uma sociedade mais consciente e respon-
savel para o exercicio da cidadania digital.

1. Maturidade (Geral e Especifica)

A Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei Federal n? 13.709/2018,
inaugurou um novo paradigma para o tratamento de dados pessoais no Brasil. Desde sua implemen-
tacdo, organizagdes publicas e privadas tém buscado adequar-se as exigéncias legais, apesar de um
quadro geral de baixo nivel de conformidade com essas hormas>, especialmente quando comparado
a outros subsistemas juridicos, como o Cédigo de Defesa do Consumidor. Paralelamente, a conscien-
tizagdo dos individuos e da sociedade civil sobre a importancia, o funcionamento e a aplicagdo das

5> De modo geral, a pesquisa produzida pelo CGl aponta que houve avangos na conformidade com a LGPD entre as médias e
grandes empresas, inclusive em diferentes setores econémicos, mas ha espago para uma maior presenga de boas praticas
de protecdo de dados pessoais, principalmente entre os negdcios de menor porte. Mas, em relagdo ao poder publico foi
identificada uma grande discrepancia com relagdo as medidas adotadas pelas empresas privadas e entre os diversos drgdos,
especialmente no que se refere aos dados de saude. De qualquer sorte, em relagdo a sensibilizagdo acerca do tema, segundo
o estudo, os brasileiros se preocupam com o fornecimento de seus dados biométricos em maiores proporgdes do que com
outros tipos de dados pessoais sensiveis, tais como orientac3o sexual e cor ou raga. Ver: NUCLEO DE INFORMAGCAO E COOR-
DENACAO DO PONTO BR (NIC.br); CENTRO REGIONAL DE ESTUDOS PARA O DESENVOLVIMENTO DA SOCIEDADE DA INFOR-
MAGCAO (CETIC.br). Privacidade e prote¢do de dados pessoais 2023: perspectivas de individuos, empresas e organizagdes
publicas no Brasil. S3o Paulo: Comité Gestor da Internet no Brasil, 2024. Disponivel em: https://cetic.br/pt/publicacao/pri-
vacidade-e-protecao-de-dados-2023/. Acesso em 9 jan. 2025.
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normas de protecdo de dados pessoais ainda ndo atingiram um nivel satisfatério, permanecendo res-
trita a alguns circulos especializados. Destaque-se, para além disso, que o Poder Publico, em todas as
esferas, tem sistematicamente atuado em dissonancia com o que se extrai da LGPD.

Este relatdrio analisa o atual nivel de maturidade e os desafios enfrentados para o desenvol-
vimento quantitativo e qualitativo da conscientizagdo em matéria de protecdo de dados pessoais no
Brasil. Consideram-se as especificidades dos setores publico e privado, incluindo as diferencas entre
grandes e pequenas empresas e as segmentacées de mercado. Conforme serd demonstrado, a analise
da maturidade em protecdo de dados pessoais revela um cenario de avangos normativos significati-
vos, expressando, por outro lado, um quadro com desafios concretos em termos de adesdo por parte
dos agentes de tratamento (o que ndo serd objeto deste relatério), conscientizacdo dos titulares e
capacitacdo dos diversos atores que operam com dados pessoais. A seguir, apresenta-se uma analise
preliminar do contexto brasileiro.

1.1. Panorama Normativo

Historicamente, o tratamento de dados pessoais no Brasil era regulado por um conjunto fra-
gmentado de normas que abordam aspectos especificos do tema. Entre essas legislagdes estdo o Co-
digo de Defesa do Consumidor (“CDC”, Lei n2 8.078/1990), a Lei do Habeas Data (Lei n2 9.507/1997),
o Marco Civil da Internet (“MCI”, Lei n2 12.965/2014), a Lei Geral de Telecomunicacdes (Lei n2
9.472/1997), a Lei de Acesso a Informacdo (“LAI”, Lein2 12.527/2011) e a Lei do Cadastro Positivo (Lei
n2 12.414/2011), além de outras normas setoriais.

Influenciado por tendéncias globais, o Brasil decidiu substituir este modelo fragmentado por
uma regulacdo centralizada em matéria de protecdo de dados pessoais. Inspirada no Regulamento
Geral de Protecdo de Dados (GDPR) da Unido Europeia, a LGPD (Lei Federal n2 13.709/2018) surgiu
para unificar e harmonizar essas regras, consolidando a prote¢ao de dados pessoais no Brasil em uma
estrutura moderna e abrangente. Desde entdo, o tratamento de dados pessoais é regulado de forma
apropriada, com aplicabilidade ampla para agentes publicos e privados, consagrando principios, hipo-
teses legais que legitimam o tratamento de dados pessoais, os direitos dos titulares, além de parame-
tros para governanga e para fiscalizagdo.

O reconhecimento da protecdo de dados pessoais como direito fundamental auténomo ocor-
reu em um momento posterior. Na decisdo da ADI 6393, impetrada contra a Medida Provisdria n.
954/20, que obrigava as empresas de telefonia a fornecerem ao Instituto Brasileiro de Geografia e
Estatistica (IBGE) dados como nome, nimero de telefone e enderego dos usuarios, o Supremo Tribunal
Federal (STF) reconheceu a autodeterminac¢do informacional como principio constitucional implicito,
derivado da dignidade humana e do direito ao livre desenvolvimento da personalidade. Subsequen-
temente, o Poder Constituinte Derivado inseriu expressamente o direito a prote¢ao de dados no art.
52 da Constituicdo Federal, por meio do inciso LXXIX: "E assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais."

A Autoridade Nacional de Protecao de Dados (ANPD), por sua vez, desempenha papel central
na regulamentacdo e fiscalizagdo da LGPD. Criada em 2019 como 6rgdo vinculado a Presidéncia da



Republica, foi transformada em autarquia de regime especial pela Medida Proviséria n? 1.124/2022
(convertida na Lei n? 14.460/2022). Algumas medidas em curso, como a realizacdo de concurso pu-
blico® e o reforco da sua autonomia,” podem vir a colaborar, em breve, para o fortalecimento da Au-
toridade. Dentre outras competéncias, a ANPD é hoje responsavel pela: a) edicdo de normas comple-
mentares e regulamentos (art. 55, J, Xl da LGPD), b) fiscalizacdo e aplicagdo de san¢Ges administrati-
vas (art. 55, J, IV da LGPD), c) fomento a cultura de protec¢do de dados a partir da promogédo de conhe-
cimento das normas, politicas publicas e medidas de seguranga sobre a matéria (art. 55, J, VI), d) co-
ordenacdo com outras entidades regulatdrias setoriais.

Desde sua criacdo em 2019, a ANPD vem atuando na regulamentacdo da LGPD. Ja foram re-
gulamentados, por exemplo: (a) o processo de fiscaliza¢do,® (b) a defini¢do e o regime juridico dos
agentes de pequeno porte,’ (c) a dosimetria das san¢des,® (d) a notificacdo de incidentes,! (e) a atu-
acdo dos encarregados'? e, mais recentemente, (f) a transferéncia internacional de dados.*®

No entanto, no ambito normativo, ainda persistem algumas lacunas regulatdrias significativas
e, no campo do enforcement, uma atuacdo mais decisiva e consolidada dos agentes publicos que, em
alguma medida, atuam com a protecdo de dados. Especialmente sobre (a) tratamento de dados de
criancas e adolescentes; (b) relatério de impacto a protecdo de dados pessoais (RIPD);* (c) manejo de

6 Atualmente, ndo ha um concurso publico em andamento para cargos efetivos na ANPD. Contudo, projetos estdo em curso.
De um lado, foi autorizada a realizagdo de um processo seletivo simplificado para a contratagdo de 213 profissionais tempo-
rarios, conforme a Portaria Conjunta MGI/MJSP N2 99, publicada em 18 de novembro de 2024 pelo Ministério da Gestdo e
da Inovagdo em Servigos Publicos. Paralelamente, o Projeto de Lei Or¢amentaria Anual (PLOA) 2025 prevé a criagdo de 48
vagas efetivas para a ANPD, sinalizando a possibilidade de um futuro concurso publico para cargos permanentes. Essas agdes
demonstram que a ANPD estd em processo de estruturagdo de seu quadro de pessoal, combinando solugdes temporarias
com planos para um quadro efetivo a longo prazo. Vide: BRASIL. Ministério da Gestao e da Inovagdao em Servigos Publicos;
Ministério da Justica e Seguranca Publica. Portaria Conjunta MGI/MJSP n2 99, de 10 de outubro de 2024. Autoriza a contra-
tagdo temporaria de até 213 profissionais para a Autoridade Nacional de Prote¢do de Dados (ANPD). Diario Oficial da Unido,
18 nov. 2024; BRASIL. Projeto de Lei Orgamentaria Anual (PLOA) 2025. Prevé a criagdo de 48 vagas efetivas para a Autoridade
Nacional de Protegdo de Dados (ANPD). Brasilia, DF, 2024.

70 PLne 615/2024, apresentado pelo Senador Angelo Coronel (PSD-BA), em 6 de margo de 2024, prop&e alterar a Lei n2
13.848, de 25 de junho de 2019, conhecida como "Lei das Agéncias", para reforgcar a autonomia da ANPD. Vide: BRASIL.
Senado Federal. Projeto de Lei n? 615, de 2024. Altera a Lei n2 13.848, de 25 de junho de 2019, para garantir autonomia a
Autoridade Nacional de Protecdo de Dados (ANPD). Autor: Senador Angelo Coronel (PSD-BA). Apresentado em 6 de margo
de 2024.

8 BRASIL. Autoridade Nacional de Protecdo de Dados. Resolugdo CD/ANPD n2 1, de 28 de outubro de 2021. Aprova o Regu-
lamento do Processo de Fiscalizagdo e do Processo Administrativo Sancionador no ambito da Autoridade Nacional de Prote-
¢ao de Dados.

9 BRASIL. Autoridade Nacional de Protecdo de Dados. Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022. Aprova o Regula-
mento de aplicagdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) para agentes de tratamento de pequeno porte.

10 BRASIL. Autoridade Nacional de Protecdo de Dados. Resolugdo CD/ANPD n2 4, de 24 de fevereiro de 2023. Aprova o Re-
gulamento de Dosimetria e Aplicagdo de Sangdes Administrativas.

11 BRASIL. Autoridade Nacional de Protecdo de Dados. Resolugdo CD/ANPD n2 15, de 26 de abril de 2024. Aprova o Regula-
mento de Comunicacdo de Incidente de Seguranga.

12 BRASIL. Autoridade Nacional de Protecdo de Dados. Resolugdo CD/ANPD n2 18, de 16 de julho de 2024. Estabelece o
regulamento sobre a atuagdo do encarregado pelo tratamento de dados pessoais.

13 BRASIL. Autoridade Nacional de Protecdo de Dados. Resolugdo CD/ANPD n2 19, de 23 de dezembro de 2024. Aprova o
Regulamento de Transferéncia Internacional de Dados.

14 BRASIL. Autoridade Nacional de Protecdo de Dados. Relatdrio de impacto & protegdo de dados pessoais (RIPD). Disponivel
em: https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-de-da-
dos-pessoais-ripd. Acesso em: 22 jan. 2025.
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algumas bases legais, como o consentimento; (d) procedimentos de anonimizacdo e pseudonimizag¢do
de dados;*’ e (e) dados de trabalhadores e da atividade laboral.

Fora do ambito normativo, a atuacdo da ANPD também é bastante rica. Desde sua criacao

”16 e Notas Técnicas,!” que s3o documen-

foram expedidas, por exemplo, diversos “Guias Orientativos
tos oficiais que servem como ferramentas essenciais para esclarecer, orientar e analisar questées
complexas relacionadas a protecao de dados pessoais. Elaboradas por especialistas da ANPD, esses
documentos oferecem insights valiosos sobre a aplicagao pratica da lei, examinam a legalidade de
praticas especificas de tratamento de dados, fornecem recomendacgdes para setores publicos e priva-
dos, e contribuem para o desenvolvimento de politicas e de regulamentacdes futuras. Assim, ao di-
vulgar os entendimentos e as analises detalhadas, esses documentos ndo apenas promovem a trans-
paréncia na atuacdo da ANPD, mas também auxiliam os titulares de dados, os agentes de tratamento
e a sociedade em geral a navegar pelo complexo cenario da protecdo de dados pessoais no pais, fo-

mentando uma cultura de privacidade e de seguranca da informagdo. Em janeiro de 2025, a ANPD

15 Sobre o tema, a ANPD ja realizou uma consulta publica. Ver: BRASIL. Autoridade Nacional de Protegdo de Dados. ANPD
abre consulta a sociedade sobre o guia de anonimizacdo e pseudonimizagdo. Disponivel em: https://www.gov.br/anpd/pt-
br/assuntos/noticias/anpd-abre-consulta-a-sociedade-sobre-o-guia-de-anonimizacao-e-pseudonimizacao. Acesso em: 22
jan. 2025.

16 BRASIL. Autoridade Nacional de Prote¢do de Dados._Glossdrio de Protecdo de Dados Pessoais, de 23 de maio de 2025;
Guia orientativo “Como Proteger seus Dados Pessoais”, em parceria com o Ministério da Justica e Seguranca Publica (MJSP),
s.d., traduzido para Espanhol e Inglés; Guia orientativo “Aplicacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD) por
agentes de tratamento no contexto eleitoral”, em parceria com o Tribunal Superior Eleitoral (TSE), de 2021; Guia orientativo
“sobre seguranca da informacédo para agentes de tratamento de pequeno porte”, de outubro de 2021; Guia orientativo “para
definicdes dos agentes de tratamento de dados pessoais e do encarregado”, publicado em maio de 2021 e atualizado em
abril de 2022; Guia orientativo “Cookies e protecdo de dados pessoais”, de outubro de 2022; Guia Orientativo “Tratamento
de dados pessoais pelo Poder Publico”, 22 ed. de junho de 2023; “Tratamento de dados pessoais para fins académicos e para
a realizacdo de estudos e pesquisas”, de junho de 2023 e “Atuacdo do encarregado pelo tratamento de dados pessoais”, de
dezembro de 2024. Acesso em 26 jan. 2025.

17 BRASIL. Autoridade Nacional de Protegdo de Dados. Nota Técnica n2 1/2021/CGN/ANPD, de 24 de margo de 2021. Regu-
lamentagdo da aplicagdo da LGPD para microempresas, empresas de pequeno porte, startups e pessoas fisicas que tratam
dados pessoais com fins econdmicos; BRASIL. Autoridade Nacional de Protecdo de Dados. Nota Técnica n2
68/2022/CGF/ANPD, de 13 de maio de 2022. Andlise da Portaria RFB n? 167 de 19 de abril de 2022; BRASIL. Autoridade
Nacional de Prote¢do de Dados. Nota Técnica n2 20/2022/CGN/ANPD, de 15 de julho de 2022. Proposta de realizagdo de
Tomada de Subsidios para regulamentacdo de transferéncia internacional de dados pessoais; BRASIL. Autoridade Nacional
de Prote¢do de Dados. Nota Técnica n2 92/2022/CGF/ANPD, de 29 de agosto de 2022. Manifesta¢&o sobre a transparéncia
e publicizagdo das listas de requerentes e beneficiarios dos auxilios emergenciais para taxistas e transportadores auténomos
de carga; BRASIL. Autoridade Nacional de Prote¢do de Dados. Nota Técnica n2 12/2023/CGF/ANPD, de 17 de margo de 2023.
Avaliacdo dos Relatdrios de Impacto a Protegao de Dados elaborados pelo INEP para adequagao da divulgagdo dos microda-
dos do censo escolar e do Enem a LGPD; BRASIL. Autoridade Nacional de Prote¢do de Dados. Nota Técnica n?
16/2023/CGTP/ANPD, de 21 de abril de 2023. Sugestdes sobre o Projeto de Lei n2 2338/2023, que trata do marco regulatério
da inteligéncia artificial; BRASIL. Autoridade Nacional de Prote¢do de Dados. Nota Técnica n2 19/2023/CGF/ANPD, de 5 de
maio de 2023. Atividades de monitoramento da ANPD sobre o mercado financeiro e de telecomunicagdes; BRASIL. Autori-
dade Nacional de Protecdo de Dados. Nota Técnica n? 22/2023/CGN/ANPD, de 2 de junho de 2023. Proposta do Regulamento
de Transferéncia Internacional de Dados e o modelo de Clausulas-Padrdo Contratuais; BRASIL. Autoridade Nacional de Pro-
tecdo de Dados. Nota Técnica n2 175/2023/CGF/ANPD, de 14 de julho de 2023. Compartilhamento e tratamento de dados
pessoais no contexto do Projeto Estadio Seguro; BRASIL. Autoridade Nacional de Protegdo de Dados. Nota Técnica n2
2/2024/FIS/CGF/ANPD, de 15 de janeiro de 2024. Oferta ativa de servigos de crédito a partir do tratamento de dados pessoais
dos beneficiarios do INSS por instituigdes financeiras e correspondentes bancarios.
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criou a pdagina institucional “Centrais de Conteudo”, repositério de documentos e iniciativas produzi-
dos pelo 6rg3o, buscando facilitar o acesso cidadao.

A atividade fiscalizatéria da ANPD vem sendo igualmente desempenhada de forma regular e
consistente.’ Ela é de suma importancia para a efetiva implementac3o da LGPD, pois demonstra que
a ANPD esta cumprindo seu papel fiscalizatdrio e regulatério, incentivando as organiza¢des a adota-
rem praticas adequadas a protecdo de dados. Como ponto positivo desta atuacdo, destaca-se a abor-
dagem gradual e educativa, considerando as circunstancias atenuantes e a cooperac¢do dos infrato-
res.?’ Contudo, ha criticas quanto a demora na aplicacio de san¢des mais robustas e a falta de clareza
em alguns aspectos do processo administrativo sancionador.?! A efetividade das autuacdes ainda estd
em fase de avaliacdo, mas ja se observa a preocupacdo das empresas com a conformidade & LGPD.??
E fundamental, diante do atual cenéario, que a ANPD continue aprimorando seus procedimentos e
ampliando sua atuacdo para garantir uma agenda voltada para uma cultura de protecao de dados mais
abrangente e eficaz no pais.

Além disso, a complexidade a que se refere a coordenacdo e a harmonizagdo de um ambiente
regulatério composto por uma regulacdo horizontal, produzida pela ANPD, com diversas regulaces
setoriais, representa um desafio significativo para o cenario brasileiro de protecao de dados e, inclu-
sive, de regulacdo da inteligéncia artificial (doravante IA).

A ANPD, como érgdo central regulatério em matéria de dados pessoais, enfrenta a ardua ta-
refa de alinhar as diferentes abordagens e as competéncias de érgdos como Anatel, Cade, Anvisa, ANS,

18 BRASIL. Autoridade Nacional de Protegdo de Dados. Centrais de Conteudo. Disponivel em: https://www.gov.br/anpd/pt-
br/centrais-de-conteudo. Acesso em 27 jan 2025.

19 Estas s3o algumas das san¢Oes administrativas aplicadas pela ANPD até o momento: BRASIL. Autoridade Nacional de Pro-
te¢do de Dados. Decisdo n2 1/2023/CGF/ANPD. Aplica¢do da primeira san¢do por descumprimento a LGPD a empresa Tele-
kall Infoservice, com multa total de R$ 14.400,00 e adverténcia. Publicado em 6 de julho de 2023; BRASIL. Autoridade Naci-
onal de Protegdo de Dados. Decisdo n2 2/2024/CGF/ANPD. Aplicagdo de sangdo a érgdo publico por exposi¢do indevida de
dados cadastrais e de saude de 3.030 menores e seus responsaveis. Publicado em fevereiro de 2024; BRASIL. Autoridade
Nacional de Protec¢do de Dados. Decisdo n? 3/2024/CGF/ANPD. Aplicagdo de sancdo a érgdo publico por falha na comunica-
¢do de incidentes de seguranga envolvendo dados pessoais. Publicado em fevereiro de 2024; BRASIL. Autoridade Nacional
de Protegdo de Dados. Decisdo n2 4/2023/CGF/ANPD. Aplicagdo de sangdo a Secretaria de Satde do Estado de Santa Catarina
por violagGes aos artigos 48, 49 e 38 da LGPD e ao artigo 52 do Regulamento de Fiscalizagao. Publicado em 18 de outubro de
2023. Uma lista completa da sua atividade sancionatéria recente pode ser encontrada aqui: BRASIL. Autoridade Nacional de
Protecdo de Dados. Relatério de Sangbes 2023-2024. Aplicagdo de 17 sangdes no periodo, sendo 6 a novos agentes de tra-
tamento, com destaque para violagGes relacionadas a comunicagdo de incidentes de segurancga envolvendo dados pessoais.
Publicado em 2024.

2 OLIVEIRA, Lucas Savio; CUNHA, Henrique. Regulamento de dosimetria e aplicagdo de san¢gdes administrativas da ANPD.
Consultor Juridico, 11 mar. 2023. Disponivel em: https://www.conjur.com.br/2023-mar-11/oliveira-cunha-aplicacao-san-
coes-administrativas-anpd/. Acesso em: 10 dez. 2024.

21 43 criticas na literatura quanto a adequagdo da norma de fiscalizagdo para regulamentagdo das sangdes administrativas
da ANPD as prerrogativas alinhadas aos principios basilares do processo civil e administrativo brasileiros. Ver PYRRHO, Bea-
triz; 1ZAY, Carolina; KESSLER, Daniela. Resolugdo de fiscalizagdo da ANPD: aplicagdo de sangGes e a seguranga juridica. Miga-
Ihas, 2021. Disponivel em: https://www.migalhas.com.br/depeso/350971/resolucao-de-fiscalizacao-da-anpd. Acesso em: 1
dez. 2024. Ainda, entidades da sociedade civil tém questionado questdes como a falta de mecanismos de participagdo dos
interessados em procedimentos de fiscalizagdo e sancionatérios e a atribuicdo de sigilo absoluto aos procedimentos em
curso, dificultando o controle social dos agentes regulados e préprio ente regulador por atores externos. Ver: IDEC. Caso

WhatsApp. IDEC, 2024. Disponivel em: https://idec.org.br/caso-whatsapp. Acesso em 27 jan. 2025.
22

ANPD: entenda a importancia da agéncia para LGPD. Inteligov, 2023. Disponivel em: https://www.blog.inteli-
gov.com.br/ anpd. Acesso em: 10 dez. 2024.
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Senacon e CGI. E esse desafio serd ainda maior caso seja aprovado a proposta contida no PL 2338/23
e seu substitutivo, apresentado pelo senador Eduardo Gomes (PL/TO), que transforma a ANPD no
orgdo central do Sistema Nacional de Regulacdo e Governanca de Inteligéncia Artificial (SIA).2® Esse
cenario exigira da ANPD uma capacidade ainda mais robusta de lideranga, comunicagao e articulagado
interinstitucional para evitar sobreposicdes, conflitos normativos e garantir uma aplicacdo coerente e
eficaz das regulagdes.

Verifica-se, assim, que o ambiente regulatdrio brasileiro, embora bem estruturado, ainda esta
em formacdo. No panorama geral, é possivel afirmar que o Brasil possui um marco regulatdrio robusto
em matéria de protecdo de dados pessoais, embora haja necessidade de aperfeicoamento do quadro
normativo vigente, bem como da regulamentacdo e atua¢do mais efetiva em matérias importantes2*
Entende-se que a adesdo as tecnologias embarcadas de Inteligéncia Artificial (1A) tende a performar
um incremento exponencial, implicando uma expansao compativel dos esforcos em politicas publicas
gue assegurem e implementem a cidadania digital. Em face do que foi esbocado, como é de conheci-
mento geral, faltam investimentos e iniciativas mais consistentes para melhor aparelhar a ANPD g, de
fato, consolidar um sistema de protecdo de dados e da privacidade no Brasil.

1.2. Panorama Fatico

Embora o Brasil possua ja possua elevado nivel de maturidade normativa em matéria de pro-
tecdo de dados pessoais, ele enfrenta desafios significativos na implementacdo efetiva da LGPD. A
adequacdo as exigéncias legais envolve ndo apenas a conformidade juridica formal, mas também a
protecdo e garantia efetiva dos direitos dos cidadaos e a seguranca das informagdes em um contexto
cada vez mais digitalizado.?

No setor publico, a implementacédo da LGPD tem sido marcada por uma adaptacdo desigual
entre os drgdos governamentais. Enquanto entidades federais?® demonstram um nivel relativamente

23 BRASIL. Senado Federal. Comissdo Temporaria de Inteligéncia Artificial. Parecer do Senador Eduardo Gomes (PL/TO) sobre
o PL 2338/2023. Propde a formalizagdo da Autoridade Nacional de Prote¢do de Dados (ANPD) como 6rgdo de coordenagdo
do Sistema Nacional de Regulagdo e Governanga de Inteligéncia Artificial (SIA). Apresentado em 18 de abril de 2024.

24 Como, por exemplo: a) inclusdo digital efetiva, b) politicas de dados abertos confidveis, seguras e robustas, c) literacia
popularizada entre os vérios estratos da populagdo, d) politicas de cibersegurancga, e) politicas de transparéncia do poder
publico no que se refere ao emprego de ferramentas de IA e ao tratamento de dados, f) politicas de harmonizagdo de ins-
trumentos regulatérios, sobretudo em areas estratégicas, g) politicas de apoio e de protegdo as criangas e adolescentes em
ambientes digitais.

2 Este panorama fatico de adesdo a LGPD pode ser encontrado em diversas fontes. Ver: SARAIVA, Juliana; SOUZA, Cleidson
de; SOARES, Sérgio. Desafios de Compliance da LGPD: Implantagdo na Industria de Software Brasileira. Washes, 2024. DOI:
https://doi.org/10.5753/washes.2024.3079. Acesso em: 5 dez. 2024. DURAO, Fernando. Protegdo de dados: desafios e ten-
déncias para 2024. Estad3do. Disponivel em: https://www.estadao.com.br/tipo _conteudo/analise/protecao-de-dados-desa-
fios-e-tendencias-para-2024/. Acesso em: 5 dez. 2024. BUCCO, Rafael. 5 anos de LGPD: sociedade aponta desafios dos proé-
ximos anos. Telesintese, 2024. Disponivel em: https://telesintese.com.br/5-anos-de-lgpd-sociedade-aponta-desafios-dos-
proximos-anos/. Acesso em: 5 dez. 2024.

26 Em um relatério publicado em 2021, por exemplo, o Tribunal de Contas da Unido (TCU) constatou que 76,7% das organi-
zacGes publicas federais permaneciam nos graus inexpressivo ou inicial de adequagdo a LGPD. Uma nova rodada de fiscali-
zac3o, prevista para 2024, ainda n3o teve seus resultados publicados. Ver: TRIBUNAL DE CONTAS DA UNIAO. TCU verifica
risco alto a privacidade de dados pessoais coletados pelo governo. TCU, 2024. Disponivel em: https://portal.tcu.gov.br/im-
prensa/noticias/tcu-verifica-risco-alto-a-privacidade-de-dados-pessoais-coletados-pelo-governo. Acesso em: 5 dez. 2024.
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maior de conformidade com a lei, Estados e, principalmente, Municipios frequentemente enfrentam
dificuldades significativas.?” Esses desafios incluem limitacdes orcamentdrias, falta de infraestrutura
tecnoldgica adequada e escassez de pessoal qualificado?® em protec3o de dados.

Ainda, em que pese o maior nivel de adequacdo em nivel Federal, destaca-se haver uma ne-
cessidade de atengdo para a¢bes do Executivo, que possui menor nivel de agdes em relagdo a imple-
mentacdo da LGPD do que o Poder Legislativo e Judicidrio. A pesquisa “Privacidade e Protecao de
Dados Pessoais 2023”, do Comité Gestor da Internet no Brasil, demonstra que, dentre os drgaos do
Executivo, mais da metade sequer chegou a implementar quaisquer medidas de adequacdo a LGPD%.
A mesma pesquisa demonstra a necessidade de que 6rgaos publicos garantam atencdo adequada para
aimplementacao de planos de resposta a incidentes de seguranca da informacao relacionados a dados
pessoais, garantindo a existéncia de medidas técnicas e administrativas capazes de minimizar riscos
de incidentes ou reagir a possiveis incidentes de seguranca identificados®’, em conformidade com o
Capitulo VII, “Da Segurancga e Boas Praticas”, da LGPD.

A auséncia de politicas padronizadas e de coordenacdo eficaz entre os diferentes niveis gover-
namentais agrava a situacao, resultando em uma aplicacdo fragmentada e insuficiente das normas de
protecdo de dados pessoais no setor plblico®!. Essa realidade evidencia a necessidade de estratégias
mais abrangentes, inclusivas, robustas e integradas para promover a governanca de dados em todas
as esferas governamentais.

No setor privado, o cenario também é de grande variedade. Grandes empresas, principal-
mente aquelas que atuam em setores altamente regulados, como setores financeiro,3? exibem maior

27 sobre a situagdo nos Estados e nos Municipios, confira-se, por exemplo, as situa¢cdes dos Estados de Ronddnia, Santa
Catarina e Rio de Janeiro, respectivamente, ver: TRIBUNAL DE CONTAS DO ESTADO DE RONDONIA (TCE-RO). TCE apresenta
resultado de agbes para implementagdo da LGPD nos municipios de Rondénia. Disponivel em:
https://tcero.tc.br/2024/11/01/tce-apresenta-resultado-de-acoes-para-implementacao-da-lgpd-nos-municipios-de-rondo-
nia/. Acesso em: 10 dez. 2024; TRIBUNAL DE CONTAS DO ESTADO DO PARANA (TCE-PR). TCE-PR audita adequacdo a LGPD
em &rgdos de administragdo e previdéncia do estado. Disponivel em: https://www1.tce.pr.gov.br/noticias/tce-pr-audita-
adequacao-a-lgpd-em-orgaos-de-administracao-e-previdencia-do-estado/11495/N. Acesso em: 10 dez. 2024; TRIBUNAL DE
CONTAS DO ESTADO DO RIO DE JANEIRO (TCE-RJ). TCE aponta risco a privacidade de dados pessoais processados pelos mu-
nicipios jurisdicionados. 2023. Disponivel em: https://www.tcerj.tc.br/portalnovo/noticia/tce_aponta risco_a privaci-
dade de dados pessoais processados pelos municipios jurisdicionados. Acesso em: 10 dez. 2024.

28NSTITUTO RUI BARBOSA. LGPD: Recomendagdes de seguranga da informagdo para municipios de pequeno porte. Disponi-
vel em: https://irbcontas.org.br/artigos/lgpd-recomendacoes-de-seguranca-da-informacao-para-municipios-de-pequeno-
porte/. Acesso em: 11 dez. 2024.

29 NIC.br; CETIC.br, 20244, op. cit., p. 89.

30A existéncia efetiva de um Plano de Conformidade é mais presente em 6rgdos do Judicidrio (60%), em comparagdo ao
Executivo (29%), Legislativo (38%) e Ministério Publico (32%). NIC.br; CETIC.br, 2024, op. cit., p. 89.

31 Apesar da existéncia de normas e regulamentos para a conformidade no setor publico, a implementagdo de agdes de
privacidade e protecdo de dados ocorre de forma independente entre os diferentes niveis de governo, especialmente em
entidades estaduais. Ver: NIC.br; CETIC.br, 20244, op. cit., p. 86.

32GODOI, Everton. Protegdo de dados e governanga: o papel da LGPD no setor financeiro. Tl Inside, 24 out. 2024. Disponivel
em: https://tiinside.com.br/24/10/2024/protecao-de-dados-e-governanca-o-papel-da-Igpd-no-setor-financeiro/.  Acesso
em: 10 dez. 2024.
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maturidade na implementacdo de medidas de protecao de dados, impulsionados por atuacdo no am-
bito internacional, por vezes, no mercado europeu, regulamentag¢des anteriores e pelo impacto repu-
tacional® que possiveis violagbes podem causar

Por outro lado, pequenas empresas® frequentemente n3o conseguem arcar com os custos
dessas adaptacdes e enfrentam dificuldades relevantes na adequacdo a LGPD,*® especialmente na
protecdo de dados pessoais sensiveis. Essa disparidade e a falta de uniformidade na governanca de
dados também pode ocorrer entre diferentes segmentos econdmicos. Poucas empresas brasileiras
integram politicas de protecdo de dados em suas estratégias de governanca, refletindo uma percep-
cdo limitada da protec3do de dados como um principio ético ou diferencial competitivo,3® vendo-a ape-
nas como um requisito legal®’, e n3o como um instrumento de garantia de direitos. A protecdo de
dados, de qualquer sorte, ainda ndo se tornou uma questao prioritaria no contexto brasileiro.

No campo tecnolégico, a infraestrutura obsoleta de muitas organizac¢des, publicas e privadas,
representa um grande obstaculo a implementacdo de medidas modernas de seguranga, como pseu-
donimizacdo (criptografia) e anonimizagdo de dados, ou processos e procedimentos de transparéncia
adequados. Simultaneamente, o aumento na sofisticacdo dos ataques cibernéticos exp&e outra vul-
nerabilidade: muitas organizacGes carecem de recursos financeiros e humanos para investir em tec-
nologias adequadas de mercado que garantam a seguranca dos dados pessoais armazenados e pro-
cessados, porém a seguranca da informacdo ndo tem apenas como pilar o aparato tecnoldgico, é fun-
damental que agBes como treinamentos e orientagdes de praticas seguras no trabalho como os aces-
sos e seus niveis, formas de autenticacdo como senhas e segundo fator e compartilhamento de infor-
magoes sensiveis.

Por fim, a criacdo de uma cultura organizacional voltada a protecdo de dados é tdo importante
guanto os investimentos tecnoldgicos. Isso inclui treinamentos regulares para colaboradores, audito-
rias frequentes e o estabelecimento de planos de resposta a incidentes. Combinando tecnologia, pro-
cessos bem definidos e conscientizacdo humana, as organizacdes podem mitigar riscos e fortalecer
sua resiliéncia contra ameagas cibernéticas em um cenario cada vez mais complexo e sofisticado.

3 MARCONDES, Lucélia Bastos Gongalves. A privacidade como diferencial competitivo. Migalhas, 2023. Disponivel em:
https://www.migalhas.com.br/depeso/379597/a-privacidade-como-diferencial-competitivo. Acesso em: 11 dez. 2024.
34NIC.br; CETIC.br, 20244, op. cit., p. 71-72.

3 ESTEVES, Mauricio Brum. Jornada da Adequagdo a LGPD: os trés maiores desafios. Migalhas, 2021. Disponivel em:
https://www.migalhas.com.br/depeso/357267/jornada-da-adequacao-a-Igpd-os-tres-maiores-desafios. Acesso em: 11 dez.
2024.

36 FATTORI, Marcelo. A urgéncia da governanga em protec¢do de dados nas empresas brasileiras. Fattori, 10 out. 2024. Dis-
ponivel em: https://fattori.com.br/2024/10/10/a-urgencia-da-governanca-em-protecao-de-dados-nas-empresas-brasilei-
ras/. Acesso em: 11 dez. 2024.

37 FERRAZ, Paula; SIROTHEAU, Débora. A importancia da conscientizagdo sobre a protegdo dos dados pessoais. Consultor
Juridico, 2021. Disponivel em: https://www.conjur.com.br/2021-out-02/opiniao-conscientizacao-protecao-dados-pessoais/.
Acesso em: 11 dez. 2024.
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1.3. Educagao em Matéria de Protecao de Dados Pessoais

A educagdo em matéria de protecao de dados pessoais é fundamental para melhorar o pano-
rama atual. Ela engloba iniciativas destinadas a informar, a instruir e a preparar individuos e as orga-
nizacGes para lidar adequadamente com dados pessoais, assegurando a privacidade e a segurancga das
informacdes conforme as exigéncias legais e éticas.>® E elementar também para que os cidad3os pos-
sam se proteger de possiveis abusos de controladores, aprender a reivindicar, de forma autbnoma, os
seus direitos e lidar com seus préprios dados de forma critica, garantindo uma cultura de protecao de
dados pessoais alinhada ao pleno desenvolvimento da pessoa humana, como preconiza o art. 205 da
Constituicdo Federal.®® Os desafios relacionados a educacdo em protecdo de dados pessoais estdo
profundamente enraizados em aspectos culturais, éticos, técnicos e estruturais, além de serem influ-
enciados por desigualdades socioeconGmicas e regionais.

1.3.1. Conscientizagao

A conscientizacdo em protecdo de dados pessoais se refere ao processo de informar e de sen-
sibilizar individuos e organizacdes sobre a importancia da privacidade, da seguranca das informacdes
pessoais, dos aspectos culturais e econémicos da produgao e protecdo de dados, das dimensdes téc-
nicas, éticas e objetivas da existéncia de um dado e das dimensdes subjetivas que atravessam o ima-
ginario popular e senso comum.

Envolve a divulgacdo de conceitos fundamentais, tais como: os riscos associados ao trata-
mento inadequado de dados pessoais, os direitos e as obrigacdes estabelecidos pela LGPD, as infraes-
truturas necessdrias para que um dado seja produzido, tratado e armazenado e os principais atores
envolvidos nesses processos. Se o principal objetivo de um plano de acdo é a criacdo de uma cultura
gue valorize a protecdo de dados pessoais, promovendo atitudes proativas e responsaveis entre todos
os envolvidos, os titulares de dados devem ser a sua base.*°

B A propria ANPD entende que medidas educativas sdo essenciais para a promog¢ao da prote¢do de dados no Brasil. Em
sendo assim, em janeiro de 2024, a entidade divulgou o seu Plano Institucional de A¢Ges Educativas, contendo orientagdo e
procedimentos para o fortalecimento da protecao de dados pessoais no pais. Ver: BRASIL. Autoridade Nacional de Protegdo
de Dados. ANPD divulga Plano Institucional de A¢des Educativas. Disponivel em: https://www.gov.br/anpd/pt-br/assun-
tos/noticias/anpd-divulga-plano-institucional-de-acoes-educativas.

3% CONSELHO NACIONAL DO MINISTERIO PUBLICO (CNMP). Nos seis anos da LGPD, conselheiro do CNMP destaca que o
Brasil possui uma norma preocupada em proteger um direito fundamental do cidaddo: os dados pessoais. Disponivel em:
https://www.cnmp.mp.br/portal/todas-as-noticias/17774-nos-seis-anos-da-lgpd-conselheiro-do-cnmp-destaca-que-o-bra-

sil-possui-uma-norma-preocupada-em-proteger-um-direito-fundamental-do-cidadao-os-dados-pessoais .Acesso em: 11
dez. 2024.

40 Note-se gue este entendimento é compartilhado pela ANPD, que no seu Plano Institucional de A¢Ges Educativas, evidencia
os titulares como centro das suas atividades. Ver: BRASIL. Autoridade Nacional de Prote¢do de Dados. ANPD divulga Plano
Institucional de A¢bes Educativas. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-plano-
institucional-de-acoes-educativas. Acesso em: 5 fev. 2025.
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No Brasil, a conscientizacdo sobre os direitos previstos na LGPD ainda enfrenta grandes desa-
fios. Uma parcela significativa da populacdo sequer conhece a existéncia desse direito*! e, entre aque-
les que tém conhecimento, poucos compreendem sua extensao e os instrumentos juridicos e admi-
nistrativos disponiveis para sua protecao. Embora brasileiros demonstrem preocupag¢do com o uso
indevido de seus dados pessoais, a atengdo nacional é mais centrada nos possiveis danos financeiros
decorrentes do uso indevido de dados e poucos sabem efetivamente como se proteger, fazer valer
seus direitos ou exercer prerrogativas como o acesso, a corregdo e o controle do uso de suas informa-
¢Bes pessoais.*? Cabe destacar que a prépria referéncia da ANPD enquanto érg3o responsavel pela
matéria de protecdo de dados pessoais no Brasil é fragil no imaginario da populacdo, sendo o érgao
menos procurado pela populacdo na formalizacdo de notifica¢bes sobre o tema.*®

A falta de entendimento, de letramento e de conscientizacao limita a capacidade dos cidadaos
de prevenir, de identificar e de reagir as violacdes ao direito fundamental & protecdo de dados,** dei-
xando-os vulneraveis as estratégias e as praticas danosas. Isso perpetua um ambiente permissivo para
abusos, dificultando o exercicio dos direitos previstos na LGPD, a participacao ativa na fiscalizacdo do
uso de seus dados e, por fim, impossibilitando o exercicio da cidadania digital. Ademais, a dissemina-
¢do de informacdGes sobre protecdo de dados pessoais tem se concentrado em dreas urbanas e entre
publicos especializados, criando um fosso de entendimento em regies periféricas e rurais.

Portanto, sem campanhas e iniciativas educativas eficazes, permanentes e acessiveis, inclu-
sive acerca do letramento algoritmico, o tema permanece distante para grande parte da populacao,
dificultando a construcdo de uma cultura que valorize a privacidade e promova o uso responsavel dos
dados pessoais no pais. Percebe-se, em vista disso, a urgéncia em encetar uma agenda nacional que
oportunize um debate que, de modo inclusivo, atraia, engaje e sensibilize todos os extratos da popu-
lacdo.

1.3.2. Capacitacao

A capacitag¢do diz respeito ao treinamento técnico, ético, juridico e, em particular, no que con-
cerne ao desenvolvimento de habilidades especificas necessdrias para a implementacdo efetiva das

41 Uma pesquisa da Kaspersky, divulgada em novembro de 2023, revelou, por exemplo, que 20% dos brasileiros ndo tém
qualquer conhecimento sobre a LGPD. KASPERSKY. Pesquisa da Kaspersky revela que 20% dos brasileiros ndo tem conheci-
mento sobre a LGPD. 2023. Disponivel em: https://www.kaspersky.com.br/about/press-releases/pesquisa-da-kaspersky-re-
vela-que-20-dos-brasileiros-nao-tem-conhecimento-sobre-a-lgpd. Acesso em: 11 dez. 2025.

42 NIC.br; CETIC.br, 20244, op. cit., p. 28.

43 Dentre os canais de atendimento mais buscados para tratar de questGes relativas a seus dados pessoais, estima-se que o
brasileiro busca a prépria empresa ou 6rgdo publico (80%), sites de reclamagdo relativos a direito do consumidor como
ReclameAqui e Consumidor.org (69%), érgdos de defesa do consumidor, como Procon (51%), a policia (40%), a justica (40%)
e 0 Ministério Publico (37%) com maior recorréncia do que a ANPD (35%). Os dados apontam para cenario de subnotificagdo
em relagdo a Autoridade, possivelmente devido ao desconhecimento de suas competéncias e fun¢des e, ainda, apontam
para a importancia de parcerias estratégicas com drgdos, em especial, do Sistema Nacional do Consumidor e das areas de
justica e seguranca publica. Ver: NIC.br; CETIC.br, 20244, op. cit., p. 54.

44 No seu relatério anual, a Verizon revelou que 68% das das violagGes de dados ocorridas em 2024, como ransomware e
phishing, teve pelo menos um componente humano envolvido. Ver: VERIZON BUSINESS. 2024 Data Breach Investigations
Report. Verizon. Disponivel em: https://www.verizon.com/business/resources/reports/dbir/. Acesso em: 11 dez. 2024.
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praticas em protecdo de dados. Inclui a instrucao detalhada sobre o quadro normativo, incluindo, in-
terpretacdo e manejo da legislagao, dos procedimentos, das ferramentas e das metodologias para
cumprir os parametros constitucionais, os requisitos legais e regulatérios. A capacitacao habilita os
profissionais, mas, sobretudo, as pessoas em geral, a executar tarefas como a realizacdo de avaliagdes
de impacto, relatdrios de impacto de risco, gestdo de incidentes de seguranga, manutencao de siste-
mas de protecdo, desenvolvimento de metodologias de transparéncia e de comunica¢do. Enquanto a
conscientizacdo busca gerar sensibilizacdo, entendimento e comprometimento geral, a capacitagao
fornece conhecimentos e competéncias técnicas para a aplicagao pratica das medidas de protecdo de
dados.

No que diz respeito a formacao profissional em protecdo de dados pessoais, as lacunas sdo
evidentes. As disciplinas de protecdo de dados ainda ndo estdo amplamente incorporadas nos curri-
culos escolares ou universitarios, dificultando a formagdao de uma nova geragdo de profissionais cien-
tes de seus deveres. Além disso, embora haja uma grande oferta de cursos, publicos e privados, sobre
diversos aspectos tedricos e praticos do direito a prote¢do de dados pessoais, a incipiente sistemati-
zacao dessa disciplina pode levar a incorporacdo de conceitos e de praticas estrangeiras, que necessi-
tam de adaptacdo para congruéncia com o ordenamento juridico brasileiro e para a aplicagdo contex-
tual de acordo com a realidade nacional. No que diz respeito ao setor publico e as empresas de mi-
cro/pequeno/médio porte, embora instituicGes como a Escola Nacional de Administracdo Publica
(ENAP) e entidades do Sistema S (SENAI, SENAC) promovam valiosos treinamentos, respectivamente,
sua abrangéncia ainda é limitada em comparacdo a demanda por profissionais qualificados na prote-
¢do a privacidade e a protegao de dados.

Ademais, entende-se a importancia de que os trabalhadores que estdo envolvidos na produ-
¢do de tecnologias digitais, como desenvolvedores de aplica¢des, processadores de dados, designers
de usabilidade, desenvolvedores de produtos e implementadoras de infraestrutura, além de serem
sensibilizados e conscientizados quanto a relevancia da garantia de direitos do titular de dados, tam-
bém tenham capacidade técnica e autonomia para aplicar as melhores praticas para que os dispositi-
vos da LGPD sejam atendidos de forma integral e adequada.

Comparativamente, apesar de o Brasil ter avangado ao adotar uma legislagdo abrangente
como a LGPD, sua implementagao pratica ainda estd aquém de paises europeus como Alemanha e
Franca. Pode-se inferir, em principio, que a diferenca reflete a auséncia de uma estrutura consolidada
para oportunizar a capilaridade e a escalabilidade do tema, bem como para monitorar adequada-
mente a efetividade das politicas de protecao de dados e a falta de relatérios periddicos de impacto,
praticas comuns em jurisdicdes mais maduras. Esses fatores apontam para a necessidade de maior
articulagdo e de investimento para consolidar a prote¢do de dados pessoais como elemento estraté-
gico no pais.

2. Desafios

O desenvolvimento do direito a prote¢do de dados pessoais enfrenta uma miriade de desafios
gue vao além da simples adequacao legal. Desde o modelo de negécio das empresas, até o dia a dia
das pessoas. A conscientizacdo e a capacitacdo em matéria de protecdo de dados sdo fundamentais
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para garantir que os individuos e as organizacgdes, inclusive os agentes do Poder Publico, compreen-
dam a sua proeminéncia e saibam como proteger os dados pessoais. Importa ainda, nessa altura, re-
conhecer a persisténcia do vacuo referente as possibilidades de convergéncia entre o escopo da LAl e
da LGPD o que gera inseguranca e imaturidade no processo de consolidagdo de um sistema de prote-
¢do de dados. Nesta secdo, serdo analisados os principais desafios para um projeto nacional de edu-
cacao e de capacitacdao em protecdao de dados pessoais, destacando suas implicacdes e os possiveis
caminhos para superagdo.

2.1. Mudanga de Cultura

Um dos principais desafios é promover uma mudanca cultural em relagdo a importancia da
protecdo de dados pessoais, tanto na sociedade quanto nas organizacdes.* No Brasil, a privacidade e
a protecdo de dados ndo receberam historicamente a mesma atencdo que em outros paises, refle-
tindo-se na falta de atenc¢do generalizada para com o compartilhamento de informacgdes pessoais.
Muitas vezes, individuos e organiza¢des ndo compreendem os riscos associados ao tratamento inade-
quado de dados, dificultando a adoc¢3o de préticas adequadas.®® A despeito de alguns avancos ja se
tornarem evidentes, a populacdo brasileira, de modo geral, ndo estad consciente da necessidade de
observar e de controlar o modo como ocorrem os fluxos informacionais, razdo pela qual ndo tem
atentado e nem resistido a coleta, ao monitoramento e ao compartilhamento inadequados.

Uma prova da auséncia de informacao, foi o caso da Tools for Humanity que coletou dados
biométricos de brasileiros para finalidade ndo muito clara. Do ponto de vista ético, o uso comercial de
dados biométricos, dados sensiveis, levanta preocupag¢des quanto a desigualdade digital e a vulnera-
bilidade de populagGes em situagdo de maior necessidade econdmica. A compensacao oferecida pode
ser interpretada como uma forma de exploragdo, especialmente se as informag&es sobre os riscos e
os direitos dos titulares ndo forem adequadamente comunicadas. Mais de 1 milhdo de brasileiros ja
baixaram o World App, aplicativo que inclui uma carteira de criptoativos para armazenamento do WLD
e da identidade digital dos usuarios. Desse total, 500 mil se submeteram ao processo.

Importa lembrar que a ANPD havia emitido uma medida preventiva proibindo a Tools for Hu-
manity de oferecer incentivos financeiros aos cidadaos brasileiros que aderissem a World Network. A
Autoridade determinou que o procedimento de coleta de dados biométricos ndo precisaria ser inter-
rompido até a conclusdo das investigacdes, mas suspendeu a distribuicdo de incentivos financeiros de
aproximadamente R$700,00, efetuados por meio da criptomoeda Worldcoin (WLD). A Coordenacio-
Geral de Fiscalizagdo da ANPD entendeu que a compensacdo financeira por meio de criptomoedas

4 DAMASIO. LGPD: quais os desafios enfrentados pelo Brasil na sua aplicagdo. 2023. Disponivel em: https://blog.dama-
sio.com.br/lgpd-quais-os-desafios-enfrentados-pelo-brasil-na-sua-aplicacao. Acesso em: 5 dez. 2025. e DRUMOND, Thomaz
Carneiro. LGPD e os desafios no setor publico: uma necessaria virada cultural. Conjur, 2022. Disponivel em: https://www.con-
jur.com.br/2022-out-05/thomaz-drumond-lgpd-desafios-setor-publico/. Acesso em: 10 dez. 2025.

a6 REIS, Rafael. Os desafios da implementagdo da LGPD em empresas brasileiras. Becker Direito Empresarial, 2024. Disponivel
em: https://www.direitoempresarial.com.br/os-desafios-da-implementacao-da-lgpd-em-empresas-brasileiras. Acesso em:
11 dez. 2024.
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pode interferir na livre manifestacao de vontade dos individuos, especialmente em casos de vulnera-
bilidade social e econémica.*” Tem-se, portanto, que vulnerabilidades socioeconémicas do contexto
nacional podem influir em uma percepcao transacional de dados pessoais, negociados pelo titular a
partir da perspectiva de compensagao econdmica direta pelo compartilhamento de dados, sem cla-
reza sobre riscos.

Outro ponto relevante é que estima-se que 58% dos brasileiros sempre ou quase sempre con-
cordam com as Politicas de Privacidade sem realizar sua leitura e que apenas 24% da populagdo com
mais de 16 anos de idade ja buscou canais de atendimento para solicitacGes, reclamacgdes ou denun-
cias em relacdo aos seus dados pessoais, sendo este nimero ainda menor para mulheres (22%) em
relagdo aos homens (27%) e menor para aqueles que possuem Ensino Médio (22%) ou Fundamental

(23%) completo comparado com os que possuem Ensino Superior (29%)*®.

Nas organizacoes, especialmente em empresas e 6rgaos publicos, hd uma tendéncia a tratar
a protecdo de dados pessoais como uma obrigacdo legal a ser cumprida minimamente, em vez do
cumprimento de um dever constitucionalmente previsto e de um valor intrinseco ou de diferencial
competitivo. Muitos agentes publicos e privados ainda enxergam dados pessoais como meros recur-
sos mercantilizaveis, priorizando interesses econdmicos e organizacionais em detrimento dos direitos
dos titulares. Essa mentalidade limita o engajamento dos agentes envolvidos no processo de trata-
mento dos dados, a implementacdo de politicas efetivas de protecdo de dados e a incorporacdo de
medidas de seguranca nos processos e decisGes estratégicas.

A mudanca cultural exige tempo, esfor¢os continuos e recursos aplicados a educagao e a sen-
sibilizagdo sobre o tema, bem como aplicagdo de medidas efetivas de enforcement. E necessério de-
senvolver campanhas de conscientizacdo para informar sobre os principios, as bases legais, os direitos
e as responsabilidades estabelecidas pela LGPD, promovendo a valorizacdo da privacidade e, sobre-
tudo, da proteg¢do dos dados pessoais como direitos fundamentais. Indispensavel, nesse caso, estabe-
lecer uma agenda nacional dindmica, engajando os extratos populacionais, na qual a protecdo de da-
dos seja um ponto nuclear para a agdo conjunta dos agentes publicos e particulares, dispondo, sobre-
tudo, acerca do cumprimento do rol dos deveres e das obrigaces que sdo decorrentes do reconheci-
mento desse direito fundamental.

2.2. Complexidade do Tema

A protecdo de dados pessoais € um tema complexo que envolve aspectos juridicos, éticos,
tecnoldgicos, organizacionais, dentre outros. A LGPD, por sua vez, introduziu novos conceitos e obri-
gacOes para a maioria das organizag¢des, exigindo conhecimentos especializados e interdisciplinares.
Essa complexidade dificulta a compreensdo geral do tema, tanto por parte dos profissionais respon-
saveis quanto dos titulares dos dados.

47 JOBIM, Caio. World mantém compensagées em criptomoedas a usudrios brasileiros por meio de recurso encaminhado a
ANPD. Cointelegraph, 2025. Disponivel em: <https://br.cointelegraph.com/news/world-upholds-cryptocurrency-compensa-
tion-for-brazilian-users-in-appeal-to-anpd>. Acesso em: 03 fev. 2025.

48 NIC.br; CETIC.br, 2024a, op. cit., p. 27.
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Muitas organizacdes carecem de pessoal qualificado para lidar com as exigéncias legais e téc-
nicas de protecdo de dados. A interpretacdo das bases legais para o tratamento de dados, a realizagao
de avaliacdes de impacto e aimplementacao de medidas de seguranca adequadas requerem expertise
nem sempre disponivel. Além disso, a rdpida evolugdo tecnolégica, as constantes atualizagdes nas
praticas de ciberseguranca, a consolidacdo de bases de dados massivas por empresas e 6rgaos publi-
cos e vazamentos dessas bases tornam o tema ainda mais desafiador.

As organiza¢Oes precisam acompanhar as tendéncias e ter consciéncia quanto as ameacas
emergentes, exigindo investimentos continuos em capacitacdo e na atualizacdo de conhecimentos.
Sem uma compreensao clara e atualizada da complexidade envolvida, as medidas de protecdo podem
ser insuficientes ou inadequadas. De fato, a prote¢do de dados pessoais no atual cendrio implica em
estratégias de acdo em rede, na qual tanto o poder publico quanto o setor privado devem agir em
sinergia, sob pena de ndo se alcancar os objetivos almejados.

2.3. Desigualdade Econ6mica

A desigualdade entre diferentes agentes e setores econdmicos também representa um desa-
fio. Setores que ja lidam com regulamentacgdes rigorosas, como os setores financeiro e de telecomu-
nicacdes, possuem maior sensibilidade quanto a importancia da seguranca da informacao, relaciona-
mento com titulares de dados, canais de transparéncia, politicas de privacidade mais criteriosas e, por
isso, tendem a estar mais avancados na implementagdo de praticas de protecdo de dados. Da mesma
forma, grandes conglomerados ou gigantes do atacado e do varejo tém condi¢Ges muito mais propi-
cias, notadamente recursos financeiros e humanos, para realizagdo de investimento em capacitagao
e infraestrutura adequada.

Em contraste, os agentes de micro, pequeno e médio porte, mesmo lidando com variadas
guantidades de dados pessoais e sensiveis, muitas vezes ndo possuem a mesma capacidade de inves-
timento ou ndo priorizam a protecdo de dados em suas estratégias. Normalmente, os aportes finan-
ceiros necessarios para a adequagdo a LGPD, somados a outros desafios como tempo e esfor¢co com
treinamento, interesse em obter o conhecimento e a necessaria mudanga de cultura que vem por deriva-
¢do desses investimentos, acabam sendo desafiadores diante da priorizagdo de implementacdo de me-
didas tidas como mais urgentes, por terem relagdo com a respectiva sobrevivéncia econémica no curto
prazo. Esses agentes acabam postergando indefinidamente a adogdao dessas medidas, sem compre-
ender os beneficios a longo prazo. Essa desigualdade econémica cria um ambiente em que a protegdo
de dados é inconsistente, com areas criticas ficando vulneraveis.

Quanto a isso, ressalta-se que, em 2023, apenas 25% das empresas brasileiras declararam
possuir area especifica ou funcionarios responsaveis pelo tema de protecdo de dados pessoais, nu-
mero estdvel desde 2021. Esses numeros sao significativamente mais reduzidos para empresas pe-
quenas (22%) em relagdo as médias (43%) e grandes (56%) mas, ainda assim, demonstram uma falta
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de estrutura de governanca consolidada geral para tratar do tema de protecdo de dados pessoais no
setor econdmico brasileiro®.

Ainda, apenas 35% das empresas brasileiras realizam reunides internas sobre protecao de da-
dos pessoais. H4 uma disparidade entre pequenas (32%), médias (55%) e grandes (73%) empresas,
além de uma queda na realizacdo dessa atividade entre as médias (de 59% em 2021 para 55% em
2023) e grandes empresas (de 73% em 2021 para 65% em 2023)°°. Nesse sentido, além da atenc&o
para desigualdades econémicas e para a capacidade de estruturagdo de atividades de governanga
efetivas para implementacdo da LGPD em relagdo as empresas pequenas e médias, é necessario in-
centivo continuo para praticas de monitoramento, atualizacdo e continuidade por grandes empresas,
buscando o incentivo a uma cultura de protecdo de dados pessoais perene e duradoura.

Destaca-se, ainda, que treinamentos e capacita¢Oes pela matéria sdo, em sua maior parte,
promovidos pela estrutura interna das proprias empresas®!, havendo pouca ades3o de treinamentos
oferecidos pelo governo e por agentes econdmicos de todos os portes - possivel janela de oportuni-
dades para disseminacdo de acOes ja existentes que contemplem as necessidades de pequenas em-
presas sem acarretar 6nus financeiro inexequivel.

2.4. Tecnologia e Infraestrutura

A infraestrutura tecnoldgica é um componente essencial para a protecao de dados, mas mui-
tas organiza¢des no Brasil operam com sistemas obsoletos, desatualizados ou inadequados®?. A falta
de investimento e conhecimento em tecnologias bdsicas e modernas impede a implementacdo de
medidas de diferentes niveis de complexidade como as de seguranca e preven¢do,> como criptografia
robusta, sistemas de deteccdo de intrusdes e técnicas de pseudonimizagdo e anonimizacdo de dados,
mas também de atualizacdo de sistemas, transparéncia, livre acesso e prestacdo de contas como por-
tal de acesso ao titular de dados e tecnologias que permitam também a comunicagdo constante e de
gualidade com as pessoas. Além disso, a falta de interoperabilidade entre sistemas modernos e anti-
gos dificulta o cumprimento dos requisitos de transparéncia e portabilidade da LGPD.

49 NIC.br; CETIC.br, 202443, op. cit., p. 73.
>0 NIC.br; CETIC.br, 20244, op. cit., p. 72
>1 NIC.br; CETIC.br, 20244, op. cit., p. 75

52 Estima-se que 97% das empresas de Pequeno e Médio porte no setor nacional estejam vulneraveis a ataques cibernéticos
devido a falta de recursos para manter equipe dedicada a seguranga cibernética e ao uso de solugGes tecnoldgicas desatua-
lizadas ou improvisadas, ampliando a exposi¢do a riscos de incidentes de seguranga. Dentre os setores mais vulneraveis,
destacam-se escritorios de advocacia, clinicas médicas, hospitais, oficinas e hotéis, que costumam tratar dados sensiveis.
Ver: Tl INSIDE. 97% das PMEs estdo mais vulnerdveis a ataques cibernéticos, estima o grupo Ivy. T/ Inside. 28 jan. 2025.
Disponivel em: https://tiinside.com.br/28/01/2025/97-das-pmes-estao-mais-vulneraveis-a-atagues-ciberneticos-estima-
grupo-ivy/. Acesso em: 1 fev. 2025. Ver também: DINO. Uso de sistemas legados é motivo de alerta em empresas. Valor
Econdmico, 2024. Disponivel em: https://valor.globo.com/patrocinado/dino/noticia/2024/05/09/uso-de-sistemas-legados-
e-motivo-de-alerta-em-empresas.ghtml. Acesso em: 5 fev. 2025.

3 REIS, Rafael. Os desafios da implementagdo da LGPD em empresas brasileiras. Becker Direito Empresarial, 2024. Disponivel
em: https://www.direitoempresarial.com.br/os-desafios-da-implementacao-da-lgpd-em-empresas-brasileiras. Acesso em:
11 dez. 2024.
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Especialmente no setor publico, nota-se uma falta de disponibilizacdo de portais para o exer-
cicio de direitos de titulares de dados pessoais do cidaddo, mais contundente ainda na drea da saude>*.
Ainda, o uso de sistemas antigos e desatualizados no ambito da administracdo municipal pode torna-
la mais vulneravel a ataques cibernéticos, e a falta de atualizacGes e manutengao adequada aumenta
o0s riscos®. A migrac¢do para tecnologias mais modernas, adequadas e seguras pode ser custosa e com-
plexa, exigindo planejamento e investimento que nem sempre estado priorizados ou disponiveis.

O cenario é agravado pelo aumento na sofisticacdo dos ataques cibernéticos. Hackers utilizam
técnicas avancadas para explorar vulnerabilidades, e sem uma infraestrutura adequada, as organiza-
¢Oes ndo conseguem se defender efetivamente. A titulo de exemplo, o Brasil é o sétimo pais do mundo
mais afetado por ataques de sequestro de dados (ransomwares)*®, principal alvo de ataques da Amé-
rica Latina e estima-se que o pais esteja sujeito a 1.379 ataques cibernéticos por minuto, com um
prejuizo estimado de 71.4 bilhdes de reais por ano®’. Isso ndo sé coloca em risco os dados pessoais,
mas também a continuidade dos negdcios e a confianca dos consumidores.

2.5. Falta de Incentivos Governamentais

A auséncia de incentivos governamentais robustos para promover a conscientiza¢do e a capa-
citacdo em protecdo de dados é outro desafio significativo. Embora a LGPD estabeleca obriga¢Oes
legais, faltam politicas publicas que apoiem as organizagdes na implementagao das exigéncias, espe-
cialmente para aquelas com recursos limitados.>® A prdpria ANPD conta com orcamento insuficiente
para atender a demanda de fiscalizagdo, capacitacdo e regulamentacdo necessarias para o desenvol-
vimento adequado da protegao de dados.

>4 Menos da metade das prefeituras municipais oferecem canal de atendimento para exercicio de direitos dos titulares no
Brasil. Tem-se também uma falta de Canais de Atendimento para o titular de dados no setor da salde, presente em apenas
17% das Unidades Basicas de Saude (UBS), principal forma de entrada da populagdo mais vulnerdvel socioeconomicamente
ao sistema de saude, com uma diferenga significativa entre os estabelecimentos das capitais (24%) e de cidades do interior
(16%). Ver: NIC.br; CETIC.br, 2024a, op. cit., p. 54 e 95.

55 Ha casos de incidentes de seguranga na administragdo publica pelo uso de sistemas obsoletos ou desatualizados, deno-
tando falhas em Politicas de Seguranca da Informacao e exposicdo a riscos. Ver: CAMBORIU NEWS. Site da prefeitura de BC
¢ invadido por hacker que cobra resgate. Camboriti News, 30 jan. 2025. Disponivel em: https://camboriu.news/site-da-pre-
feitura-de-bc-e-invadido-por-hacker-que-cobra-resgate/. Acesso em: 5 fev. 2025. Ver também: OLIVEIRA, Mariana. Falta de
infraestrutura e capacitagdo sao desafios para criagdo de cidades inteligentes no Brasil. O Globo, 16 maio 2024. Disponivel
em: https://oglobo.globo.com/mundo/g20-no-brasil/noticia/2024/05/16/falta-de-infraestrutura-e-capacitacao-sao-desa-
fios-para-criacao-de-cidades-inteligentes-no-brasil.ghtml. Acesso em: 5 fev. 2025.

%6 0 relatério Relatério “The State of Cybersecurity”. da Check Point Software Technologies Ltd aponta que a técnica de
extorsdo por ameaga de vazamento de dados é a mais usada nessa modalidade de ataque, que atinge, principalmente, os
setores de servigo, varejo, manufatura e saude. Ver: CHECK POINT SOFTWARE TECHNOLOGIES. Cyber Security Report 2024.
2024. Disponivel em: https://www.checkpoint.com/resources/report-3854/report--cyber-security-report-2024. Acesso em

4 fev 2025.
57

KASPERSKY. Panorama de Ameagas na América Latina 2024. 2024. Disponivel em: https://www.kas-
persky.com.br/blog/panorama-ameacas-latam-2024/22888/. Acesso em: 4 fev 2025.

58 QUEIROZ, Luiz. A necessdria promogdo da educagdo em protecdo de dados. Capital Digital, 2024. Disponivel em:
https://capitaldigital.com.br/a-necessaria-promocao-da-educacao-em-protecao-de-dados/. Acesso em: 11 fev. 2025.
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A conscientizacdo, capacitacdo e adogao de praticas adequadas poderiam ser estimuladas por
programas de subsidios, incentivos fiscais ou linhas de crédito para investimentos em tecnologia, no-
tadamente para micro e pequenas empresas. Além disso, iniciativas governamentais para oferecer
ferramentas digitais, treinamentos e materiais educativos ajudariam a disseminar o conhecimento e
a importancia da privacidade. O baixo suporte governamental mina a capacidade das organizac¢des de
se adequarem a LGPD, perpetuando um ciclo de conformidade superficial e falta de accountability.

2.6. Desigualdades estruturais da realidade brasileira e publicos vulneraveis

Os desafios relativos a educacdo em protecdo de dados no Brasil estdo profundamente co-
nectados as questées estruturais relacionadas aos desafios da educacdo formal e para a fruicdo de
direitos no Brasil. Em primeiro lugar, tem-se que apenas 54,5% da populagdo do Brasil com 25 anos
ou mais concluiram o Ensino Bdsico completo®, tendo atingido-se recorde nacional em evas3do escolar
no ano de 2023, sendo os dois principais fatores para evasao a necessidade de trabalhar para comple-
mentar a renda familiar e a falta de interesse®. As taxas de evasdo escolar sdo mais elevadas nas
regides Norte e Nordeste em comparacdo ao Sudeste, Sul e Centro-Oeste °.

Conforme demonstram os dados do Programa Internacional de Avaliacdo de Estudantes
(Pisa), de 2022, o Brasil possui baixo desempenho nas categorias “Leitura” (522 lugar dos 81 paises
participantes do ranking internacional) e na categoria “Ciéncias” (622 lugar)®?. O analfabetismo funci-
onal atinge 12,3% da populacdo®, que possui dificuldades para ler textos e aplicar conceitos, o que
impacta negativamente a propria apreensdo de no¢Ges de direitos e empoderamento do cidadao en-
quanto titulares de dados®. A realidade nacional também é marcada por um déficit de leitura, esti-
mando-se que apenas 52% dos brasileiros tém o costume de ler e, nesse contexto, que entre 2019 e
2023, o pais perdeu 6.7 milhdes de leitores®.

Constata-se, ainda, que os dados do cenario nacional demonstram um panorama de adoeci-
mento mental dos professores da Educac¢do Basica. 21,5% professores brasileiros classificam a prépria

59 |BGE — INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA. PNAD Continua — Educagdo 2023: Informativo. Rio de Ja-
neiro: IBGE, 2024. p. 1. Disponivel em: https://biblioteca.ibge.gov.br/visualizacao/livros/liv102068_informativo.pdf. Acesso
em

60 VIECELI, Leonardo. 1 em cada 5 jovens do pais abandona escola antes de concluir educagdo basica. Folha de Sdo Paulo,
2024. Disponivel em: https://www1.folha.uol.com.br/educacao/2024/12/1-em-cada-5-jovens-do-pais-abandona-escola-an-
tes-de-concluir-educacao-basica.shtml. Acesso em: 5 fev. 2025.

61 |BGE, 2024, op. cit., p. 9.

62 0 Pisa deve também passar a avaliar competéncias digitais em suas proximas edigGes.

63 INEP — INSTITUTO NACIONAL DE ESTUDOS E PESQUISAS EDUCACIONAIS ANISIO TEIXEIRA. Relatério do quinto ciclo de
monitoramento das metas do Plano Nacional de Educagdo. Brasilia, DF: INEP, 2024. Disponivel em: https://down-
load.inep.gov.br/publicacoes/institucionais/plano_nacional de educacao/relatorio_do quinto ciclo _de monitora-

mento das metas do plano nacional de educacao.pdf. Acesso em: 5 fev. 2025.

64 As taxas refletem desigualdades regionais e etdrias, com indices mais elevados nas regides Norte, Nordeste e Centro-
Oeste. IBGE, 2024, op. cit., p. 2.
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saide mental como “ruim” ou “muito ruim”% e 71% dos professores da escola publica do Brasil sen-
tem-se estressados no trabalho®”. O pais também conta com indices elevados de professores que sdo
afastados da rede publica de ensino em razdo de transtornos mentais e comportamentais®, atrelados
ao enfrentamento de desafios como sobrecarga e desvalorizac3o da profissdo® - fatores que devem
ser considerados no desenho e na implementacado de Politicas Publicas, considerando suporte mate-
rial, humano e financeiro para os educadores nacionais.

Os desafios nacionais relativos a qualidade da educacdo brasileira atingem, diretamente, a
populacdo nacional em multiplas competéncias - incluindo no exercicio de direitos enquanto titulares
de dados e na capacitacdo para atuar com a matéria. No que diz respeito a protecdo de seus dados
pessoais, o cendrio nacional revela um aumento de golpes digitais, como de clonagem de cartao,
fraude na Internet e invasdo de contas, associado a um baixo letramento digital das vitimas e a baixa
capacidade do Estado em investigar as ocorréncias e garantir a responsabilizacdo’®. Esse tipo de golpe
tende a prejudicar parcela da populacdo ja vulnerdvel socioeconomicamente, o que também explica
o fato de a maior preocupacao dos brasileiros quanto aos seus dados pessoais estar relacionado a
golpes, fraudes ou roubos de identidade’. Tem-se, ainda, que golpes digitais sdo mais comuns de
serem praticados contra idosos e mulheres’?, havendo uma tendéncia de subnotificacdo as autorida-
des publicas”.

Por fim, destaca-se que desigualdades histdricas, econdmicas e estruturais demandam olha-
res transversais para iniciativas de educacao, de capacitacdo e de conscientizacdo na matéria de pro-
tecdo de dados pessoais. De acordo com levantamento do Ministério de Educagdo, dos 2.3 milhdes
de discentes sem infraestrutura minima escolar, 86% sao pretos, pardos ou indigenas. Das 100 escolas
mais pobres do pais, 100% delas sdo majoritariamente negras e ndo dispdem de quadra de esportes,
biblioteca, tampouco laboratdrio de informatica. Tem-se, também, que os indices de evasdo escolares
sdo maiores entre a populagdo preta e parda (71,6%) em relagdo a populagdo branca (27,4%), bem
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https://novaescola.org.br/conteudo/21359/pesquisa-revela-que-saude-mental-dos-professores-piorou-em-2022.  Acesso
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cao.org.br/wordpress/wp-content/uploads/2023/02/pesquisa-com-professores-resultados-nacionais-todos-ip-is-pd.pdf.
Acesso em: 5 fev. 2025.
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72 AGENCIA BRASIL. Golpes pela internet aumentam contra a populagédo idosa. 2024. Disponivel em: https://agenciabra-
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como a populagdo preta e parda possui uma desigualdade de acesso generalizado ao Ensino Superior
em relac3o a populagdo branca’.

Diante desse cenadrio, percebe-se que a educacdo em protecdo de dados no Brasil ndo pode
ser dissociada do enfrentamento das desigualdades estruturais que afetam a qualidade do ensino e a
garantia de direitos no pais. As dificuldades de acesso a educac¢ao bdsica, os altos indices de evasao
escolar, o déficit de leitura e a vulnerabilidade digital demonstram que a capacitacdo da populagao
para lidar com a protecdo de seus dados pessoais enfrenta desafios significativos. Além disso, o im-
pacto do adoecimento mental dos professores e a precariza¢do da infraestrutura escolar reforcam a
necessidade de politicas publicas que contemplem ndo apenas a inclusdo da protecdo de dados no
curriculo escolar, mas também prevejam melhorias estruturais na educacdo como um todo. Sem ini-
ciativas concretas e transversais que reduzam as desigualdades educacionais e promovam o letra-
mento digital, a populagdo brasileira seguira vulneravel as ameacas cibernéticas e a exclusdo digital,
o que reforca a urgéncia de investimentos em formacgdo, conscientizacao, valorizacdo da educacdo e
dos educadores e acesso a informacgao como pilares fundamentais para o exercicio pleno da cidadania
no mundo digital.

2.7. Desafios Especiais para a Protec¢ao Integral de Criangas e Adolescentes

O publico de criangas e adolescentes possui uma presenca assidua no ambiente digital, tendo
o primeiro acesso de forma cada vez mais precoce. Dados da pesquisa TIC Kids Online (2024) mostram
que 93% das criangas e adolescentes de 9 a 17 anos utilizam a internet, e a idade do primeiro acesso
é em média 6 anos. 83% deste publico declara possuir perfis em redes sociais - ainda que, muitas
vezes, essas redes prevejam, em seus Termos de Uso, restri¢cdo etaria por pessoas com menos de 13
anos de idade’. Tal qual é construido hoje, 0 ambiente digital ndo é sensivel as necessidades especiais
dessas pessoas que vivenciam um periodo peculiar de desenvolvimento biopsicossocial. Se os Termos
de Privacidade e de Uso de aplicages online ndo sdo amigaveis para a compreensao razoavel de um
adulto médio, sdo ainda menos adequados para que uma crianca ou adolescente compreenda os ris-
cos e as condicOes de tratamento de seus dados pessoais, embora seja um direito explicito garantido
pelo art. 14, §62 da LGPD e no art. 5, LXXIX da Constitui¢cdo da Republica.

O uso de aplicagbes inadequadas para a faixa etdria, além de afetar o desenvolvimento de
criangas e adolescentes, expondo-os aos riscos considerdveis, pode implicar em coleta e tratamento
ilegitimos de seus dados pessoais - em especial, de seus dados comportamentais para fins de direcio-
namento de conteldos organicos e pagos. Ainda, expde o publico infantil a riscos relevantes no que
diz respeito a exposicdo indevida de suas informagOes pessoais, vazamento de fotografias e de infor-
magdes sensiveis ou contato com adultos e pessoas mal-intencionadas.

7% OBSERVATORIO DA BRANQUITUDE. A cor da infraestrutura escolar: diferengas entre escolas brancas e negras. 2024. Dis-
ponivel em: https://observatoriobranquitude.com.br/a-cor-da-infraestrurura-escolar-diferencas-entre-escolas-brancas-e-
negras/. Acesso em:

75 CETIC.br. Resumo Executivo - Pesquisa sobre o uso da Internet por criangas e adolescentes no Brasil - TIC Kids Online Brasil
2023. Disponivel em: https://cetic.br/media/docs/publicacoes/2/20240913122405/resumo_executivo tic kids on-
line 2023.pdf. Acesso em: 5 fev. 2025.
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Problemas de privacidade e a protecdo da intimidade de criancas e adolescentes sao mais
graves com tecnologias emergentes, como a geracao de imagens sintéticas de abuso e exploragdo
sexual via IA generativa. Esse conteudo ilegal e abusivo, muitas vezes compartilhado entre pares, esta
entre os fatores que explicam um numero recorde de dendncias a Central Nacional de Crimes Ciber-
néticos em 20237%. Também, de acordo com dados do Canal de Ajuda da organizac¢do SaferNet Brasil,
destinado a apoiar criancas e adolescentes em matérias de direitos digitais, a principal demanda re-
portada no canal é, justamente, de problemas relacionados aos dados pessoais (212 atendimentos),
seguidas de exposi¢cdo de imagens intimas (183 atendimentos), fraudes, golpes e e-mails falsos (161
atendimentos) e cyberbullying (115 atendimentos), denotando uma necessidade de uma educagio
basica que apoie, efetivamente, uma cultura de resiliéncia, de conscientizacdo e de protecao de dados
pessoais entre 0os mais jovens’’,

Ressalte-se ainda que, com a pandemia do Covid-19, houve uma tendéncia de digitalizacdo e
de acesso ainda mais precoce, por este publico, as aplicacdes digitais, fato que aumenta o volume e a
complexidade de dados deste publico que s3o tratados por uma rede diversa de controladores’®. Em
gue pese a responsabilidade das familias, educadores e cuidadores de zelar pela protecdao de dados
pessoais de criangas e adolescentes, muitas vezes os adultos também ndo possuem a capacidade ou
os conhecimentos técnicos e juridicos para compreender e tomar decisGes bem-informadas sobre ati-
vidades de tratamento de dados pessoais, a forma como os dados sdo tratados e o impacto dessas
atividades em curto, médio e longo prazo”.

Mesmo que criangas e adolescentes ndo sejam usudrias diretas de uma aplicacdo digital, o
funcionamento das redes faz com que seja possivel uma exposi¢ao indevida de suas informacdes pes-
soais sem sua ciéncia ou consentimento. E o caso, por exemplo, do sharenting, fendmeno em que
familiares e responsdveis legais realizam o compartilhamento excessivo de informac&es e de registros
audiovisuais de criangas e adolescentes, expondo-os a possiveis riscos e danos.

E necessario destacar, também, o avanco do uso de tecnologias no ambito da educacdo ba-
sica, também acelerada no contexto de isolamento social da pandemia. Em 2023, 61% das escolas
estaduais e gestores declararam usar plataformas educacionais digitais, como o Google Classroom,

76 AGENCIA BRASIL. Exploragdo sexual infantil na internet bate recorde em 2023. Agéncia Brasil, 5 fev. 2024. Disponivel em:
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77 SAFERNET BRASIL. Helpline: visualizagéo de indicadores. Disponivel em: https://indicadores.safernet.org.br/helpline/hel-
plineviz/helpchart-page.html. Acesso em: 5 fev. 2025.
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evidenciando uma permanéncia do uso de plataformas virtuais de aprendizagem® sem a devida dili-
géncia e cuidado.

Atualmente, o principal critério para a escolha de uma plataforma educacional por gestores
escolares da rede publica é a gratuidade da aplicagdo (69%), superior aos outros critérios relevantes
como adequacao ao curriculo e aos objetivos de aprendizagem (63%), acessibilidade e adequacdo as
necessidades de alunos com deficiéncias (62%), avaliagdo e aprovacdo por professores (59%), adocdo
de medidas de protecdo de dados e da identidade digital dos alunos (58%), minimiza¢do da coleta de
dados pessoais (44%) ou licenca aberta ou livre (36%)%. A necessidade de gratuidade atrelada as in-
suficiéncias de recurso disponiveis pode privilegiar a contratacdo de aplicacdes aparentemente gra-
tuitas, mas cujo modelo de negdcios baseia-se na coleta e no uso secundario de dados de estudantes
para fins comerciais, em oposicdo a garantia de tratamento de dados no melhor interesse dos estu-

dantes, preconizada no art. 14, caput da LGPD.

Ainda no que se refere aos desafios, destaca-se haver uma assimetria entre o poder das esco-
las e dos gestores escolares em relacdo as empresas provedoras de tecnologias educacionais. Muitas
vezes, contratos padrdo assimétricos permitem as empresas a coleta e o tratamento de grandes volu-
mes de dados, indicando uma premente necessidade de capacitacdo adequada dos gestores escolares
para tomada de decisGes sobre a implementacdo de uma tecnologia que garanta, de fato, a protecdo
de dados pessoais da comunidade escolar. Por sua vez, os dados coletados por este tipo de aplicacao,
muitas vezes, atendem aos interesses privados da empresa fornecedora e ndo sdo disponiveis para a
propria comunidade escolar, que deles poderiam beneficiar-se a partir de perspectivas de gestao ci-
dada de dados e para “analisar mais profundamente os processos de ensino e de aprendizagem e de
gestdo das instituicGes, de forma a aprimorar a garantia do direito de acesso a educagdo para os es-

tudantes”.®?

Ressalte-se que outra matéria de preocupagdo, no ambito da educagao, esta relacionada a
expansao de tecnologias de coleta de dados biométricos no ambiente escolar. Em que pese apenas
1% das escolas publicas mencionarem usar sistema de identificacdo pela digital ou palma da mao e
4% mencionarem usar sistema de reconhecimento facial, a proporgdo é significativamente maior para
escolas localizadas nas regides Sul (12%) e Centro-Oeste (7%), com destaque para os Estados de Goids
(28%) e Parand (17%)%. Trata-se, aqui, da coleta e do tratamento de dados de carater extremamente

80 NIC.br; CETIC.br, 20244, op. cit., p. 99.

81 Em 2023, a pesquisa “Brasil: ferramentas de educagdo online coletam dados de criangas”, promovida pela Human Rights
Watch, evidenciou que plataformas educacionais privadas adotadas pelo setor publico estariam monitorando e comparti-
Ihando dados de navegacdo de criangas e adolescentes com parceiros privados para fins de direcionamento de publicidade,
havendo, neste caso, um grande indicio de desvio de finalidade das atividades de tratamento de dados e de um tratamento
invisivel realizado por meio de rastreadores ocultos - fato que dificulta, ainda mais, a possibilidade de agéncia de individuos
e responsaveis. HUMAN RIGHTS WATCH. Brazil: Online Learning Tools Harvest Children’s Data. 2023. Disponivel em:
https://www.hrw.org/pt/news/2023/04/03/brazil-online-learning-tools-harvest-childrens-data#:~:text=A%20inves-
tiga%C3%A7%C3%A30%20conduzida%20pela%20Human,de%20rastreamento%20projetadas%20para%20publicidade.
Acesso em: 22 jan. 2025.

82 NIC.br; CETIC.br, 2024a, op. cit., p. 100.

83 NIC.br; CETIC.br, 2024a, op. cit., p. 101.
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sensivel, sendo softwares de reconhecimento facial reconhecidos pela existéncia de vieses e discrimi-
nacdo algoritmica de pessoas negras.

Outro aspecto desafiador esta atrelado ao uso de tecnologias de biometria facial e de IA para
fiscalizar e monitorar comportamentos e emog¢des dos alunos. Tal é o caso ‘Educatron’, tecnologia
implementada em 1.7 mil escolas da rede publica pela Secretaria de Educac3o do Parand, em 20238,
Em um projeto piloto de implementacao, a tecnologia buscava monitorar a atencdo e a dispersao de
alunos para medir a qualidade das aulas e o foco. Esse tipo de uso disseminado, entretanto, pode
gerar riscos consideraveis que vao desde o uso comercial dos dados obtidos, a pouca eficiéncia e acu-
racia notavel de ferramentas de reconhecimento de emocdes, até a sensacao de vigilancia e monito-
ramento invasivo nos estudantes®.

3. Coleta de Subsidios

Delimitado o escopo dos trabalhos e identificados os principais desafios a promocao da edu-
cacdo em matéria de protecdo de dados no pais, este GT buscou identificar iniciativas, boas praticas e
sugestoes que possam embasar a formulacdo de estratégias para o seu desenvolvimento. Nessa etapa,
foi mapeado o maior nimero possivel de acGes relevantes, implementadas ou meramente idealizadas,
gue, devido ao seu potencial, possam servir de fonte de inspiracdo ou possam ser incorporadas na
politica publica a ser formulada pela ANPD.

O trabalho iniciou-se pela andlise do Plano Institucional de A¢Ges Educativas da ANPD para o
biénio 2024/25, aproveitou o conhecimento acumulado pelo GT2 da primeira composi¢do do CNPD
(que tinha objeto bastante semelhante), mapeou praticas ja implementadas e bem-sucedidas nos se-
tores publico, privado e no terceiro setor, e, por fim, coletou sugestdes de especialistas (por meio de
consulta publica) e de entidades da sociedade civil que atuam em matéria de educagdo em protecdo
de dados. Diante disso, ao final, pretende-se apresentar um panorama abrangente que sirva como
base para recomendacdes futuras, promovendo uma abordagem inclusiva e bem fundamentada para
a conscientizacdo e capacitagdo em prote¢ao de dados pessoais.

3.1. Plano Institucional de A¢6es Educativas da ANPD

No dia 18 de janeiro de 2024, a prépria ANPD publicou o seu “Plano Institucional de A¢des
Educativas”, por meio do qual buscaria promover a cultura de protecdo de dados pessoais no pais e
difundir conhecimento acerca das normas e das politicas publicas relacionadas ao tema.®® As acdes

84 AUDI, Amanda. Reconhecimento facial no Parand imp6e monitoramento de emogbes em escolas. Agéncia Publica, out.
2023. Disponivel em: https://apublica.org/2023/10/reconhecimento-facial-no-parana-impoe-monitoramento-de-emocoes-
em-escolas/. Acesso em: 5 fev. 2025.

85 TAVARES, Clarice; SIMAO, Barbara; MARTINS, Fernanda K.; SANTOS, Blenda; ARAUJO, Anna Martha. Educagdo na mira: a
vigildncia e o tratamento de dados pessoais nas escolas. InternetlLab, jun. 2023. Disponivel em: https://inter-
netlab.org.br/wp-content/uploads/2023/06/Educacao-na-mira-PT_06.pdf. Acesso em: 5 jan. 2025.

86 BRASIL. Autoridade Nacional de Protecdo de Dados. ANPD divulga Plano Institucional de A¢des Educativas. Disponivel em:
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-plano-institucional-de-acoes-educativas. Acesso em: 5 fev.
2025.
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previstas no documento®” eram abrangentes, contemplando uma variedade de a¢des, que podem ser

agrupadas da seguinte forma:

Eixo 1: Parcerias

Desenvolver parceria com o MEC para promoc¢ao da cultura de protecdo de dados
pessoais.
Aproximar-se, produzir e revisar conteudos da ENAP para capacita¢do de servidores

publicos.

Eixo 2: Webinarios e Seminarios

Realizar webindrio sobre compartilhamento de dados no poder publico para servido-
res publicos.

Realizar webinario sobre tratamento de dados pessoais de criangas e adolescentes.
Realizar evento em comemoracao ao aniversario da LGPD.

Realizar webinario em parceria com o Sebrae sobre seguranca da informacao para

agentes de tratamento de pequeno porte.

Eixo 3: Produgdo de Contetido

Produzir e divulgar material sobre Regulamento de Direito dos Titulares.

Produzir e divulgar material sobre Regulamento de Comunicagao de Incidente de Se-
guranca com Dados Pessoais.

Produzir e divulgar material sobre Regulamento de Encarregado de Tratamento de
Dados.

Produzir e divulgar conteudos sobre o Guia Orientativo sobre Tratamento em Larga
Escala.

Elaborar material educativo sobre temas prioritarios vinculados ao processo de fisca-
lizagdo.

Produzir e divulgar conteldos sobre Cookies.

Eixo 4: Celebrar Datas Comemorativas

Dia Internacional de Protecdo de Dados (28/01)
Aniversario da LGPD (14/08).

Dia da Informatica (15/08)

Dia Nacional do Idoso (01/10)

Dia das Criangas (12/10)

8 No total, foram previstas 25 agdes para o ano de 2024.
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e Aniversario da ANPD (06/11)

Eixo 5: Desenvolvimento da sua Plataforma
e Criar pdgina no site da ANPD para os titulares de dados.

e Atualizar a secdo de Perguntas Frequentes da ANPD.

3.2. Relatério da 12 Composi¢do do CNPD

Note-se, diante de sua relevancia, que este ndo foi o primeiro GT instituido pelo CNPD para
coleta de subsidios e apresentacdo de propostas na matéria objeto do presente relatério.®® Por meio
da Portaria CNPD n. 2, de 12 de abril de 2022, o CNPD instituiu o Grupo de Trabalho 2 (GT2), formado
por alguns conselheiros da primeira sua composicao® e dedicado a proposicdo de acdes educativas e
fomento a cultura de protecdo de dados e da privacidade. O objetivo principal do GT2 era desenvolver
estratégias para disseminar o conhecimento sobre protecdo de dados pessoais e privacidade para a
populacdo em geral, alinhando-se com uma das atribui¢cdes fundamentais do CNPD.*°

A analise e aproveitamento, no que for possivel, do trabalho anteriormente realizado pelo
mencionado GT2 é mais do que importante: é fundamental. De fato, a falta de continuidade do traba-
Iho produzido por grupos subsequentes sobre o mesmo objeto pode gerar diversos problemas signi-
ficativos. A uma, ha o risco de perda de conhecimento acumulado e memdria institucional, levando a
repeticdo de esforgos e desperdicio de recursos. A duas, a falta de comunicagdo do novo relatdrio com
o anterior pode resultar em reversao de prioridades e metas, causando confusao e ineficiéncia na
implementac¢do de politicas e projetos. A trés, essa descontinuidade também pode levar a descrenga
e desmotivacdo por parte dos conselheiros e stakeholders envolvidos, uma vez que o trabalho anterior
pode vir a ser desconsiderado ou subutilizado. A quatro, a possivel fragmentac¢do de informacgdes di-
ficulta a tomada de decisdes embasadas e 0 acompanhamento do progresso ao longo do tempo. A
cinco e por fim, a falta de continuidade minima entre relatérios pode comprometer a credibilidade e
eficacia das iniciativas, prejudicando a confianga dos stakeholders e a capacidade de alcangar objetivos
de longo prazo.

As propostas educativas e de cultura de privacidade presentes nos documentos produzidos
pelo mencionado GT2 tinham como objetivo central a promog¢do da conscientizagao social sobre a
protecdo de dados pessoais e a privacidade no Brasil. Essas iniciativas foram abrangentes, destacando-
se, a seguir, as principais:

88 Registra-se, aqui, o agradecimento especial a ex-conselheira Patricia Peck, que gentilmente forneceu a este GT todo o
material produzido pelo GT2 da primeira composi¢cdo do CNPD.

890 GT2 era composto pelos seguintes Conselheiros: Patricia Peck Garrido Pinheiro (coordenadora), Bruno Ricardo Bioni,
Claudio Eduardo Lobato Abreu Rocha, Cldudio Simdo de Lucena Neto, Hartmut Richard Glaser, Michele Nogueira Lima e Tais
Carvalho Serralva.

%0 portaria CNPD n. 2, de 1o de abril de 2022. Nao foi possivel localizar este documento na internet. Registre-se, aqui, mais
uma vez, o agradecimento a ex-conselheira Patricia Peck por ceder cdpia do referido documento.
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Criacdo do Dia Nacional da Protecao de Dados Pessoais, com o intuito de estabelecer
um marco anual para debates e acGes voltadas a conscientizacdo sobre a importancia
da privacidade. Além disso, foram identificadas outras datas relevantes para campa-
nhas educativas, como o Dia Internacional da Protecdo de Dados (28 de janeiro) e o
Dia Mundial do Backup (31 de margo), que buscam sensibilizar a populagdo para te-
mas especificos relacionados a seguranca digital e a protecdo de informacdes.

Elaboracdo e disseminac¢do de materiais educativos. A proposta incluia tanto a criacao
de conteldos inéditos quanto a indexacdo e a disponibilizacdo de materiais ja existen-
tes nos setores publico e privado. Esses recursos seriam acessiveis por meio de um
Portal Educacional ou Biblioteca Virtual no site do CNPD, concebido como um reposi-
toério digital para informacoes sobre privacidade e protecdo de dados.

Formacao de parcerias institucionais, especialmente com o Ministério da Educacdo. O
objetivo seria inserir conteldos sobre protecdo de dados nos curriculos escolares e
promover audiéncias publicas para discutir e ampliar a relevancia do tema. Paralela-
mente, sugeriu-se a criacdo de cursos especificos para capacitar agentes publicos so-
bre a protecdo de dados no exercicio de suas fungoes, reforcando a disseminag¢do de
boas praticas em diversos niveis da administracdo publica.

Realizagdo de eventos nacionais e internacionais, com foco em reunir especialistas
para debater melhores praticas e desenvolver estratégias de comunicacdo eficazes.
Essas iniciativas buscam engajar ndo apenas a sociedade civil, mas também o setor
privado e o poder publico em uma abordagem integrada.

Reversdo de recursos provenientes de multas aplicadas pela ANPD em iniciativas edu-
cativas. Essa abordagem visaria garantir a sustentabilidade financeira de a¢6es volta-
das a promogdo da cultura de privacidade e prote¢do de dados no pais.

Criacdo de um subdominio especifico para o CNPD no portal da ANPD, onde seriam
centralizadas informagGes e campanhas educativas. Também foi sugerida a publica-
¢do de conteudos regulares em redes sociais e canais oficiais, com linguagem acessivel
e atrativa, para alcangar o maior publico possivel.

No que diz respeito especificamente ao tratamento de dados de criangas e adolescen-
tes, foi proposta (a) a elaboragdo de enunciados que orientem o tratamento de dados
pessoais de criancas e adolescentes, construidos com base nos resultados da consulta
publica e nos estudos da ANPD e (b) criagdo de materiais de conscientiza¢do voltados
especificamente ao publico infantil e juvenil, promovendo a educag¢do desde cedo, por
meio de materiais adequados a faixa etaria e a inclusdo de temas nos curriculos esco-
lares.
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3.3. Iniciativas Relevantes

A identificacdo de iniciativas bem-sucedidas nas areas publica, privada e do terceiro setor é
fundamental para a constru¢do de um plano nacional eficaz sobre protecdo de dados pessoais. Essas
iniciativas servem como exemplos praticos que demonstram a viabilidade de estratégias e de aborda-
gens que promovem a conscientizacao e a capacitacdao em relagdo a prote¢do de dados. Ao analisar o
que ja foi realizado, é possivel extrair licdes valiosas e adaptar praticas que se mostraram eficazes em
diferentes contextos, garantindo que o plano nacional seja embasado em experiéncias concretas.

Além disso, essas iniciativas podem proporcionar insights sobre as necessidades e os desafios
enfrentados por diferentes segmentos da sociedade. Ao compreender como organizacdes de diversos
setores abordam a educacdo em protecdo de dados, é possivel identificar lacunas no conhecimento e
areas que requerem maior atencdo. Essa analise permite que o plano nacional seja mais inclusivo e
direcionado, atendendo as especificidades de cada publico-alvo, desde empresas até cidaddos co-
muns.

Por fim, a colaboracdo entre os setores publico, privado e terceiro setor é essencial para o
sucesso de um plano nacional sobre protecdo de dados pessoais. A troca de experiéncias e boas pra-
ticas ndo apenas enriquece o debate, mas também fortalece a rede de apoio e engajamento em torno
da protecdo de dados. Essa sinergia pode resultar em campanhas mais abrangentes e eficazes, além
de fomentar uma cultura de respeito a privacidade e a seguranga da informag¢do em toda a sociedade.

Durante as suas atividades, o GT1 mapeou e analisou diversas iniciativas por todo o Brasil em
matéria de educacdo, de conscientizacdo e de capacitacdo em protecdo de dados. Dentre as iniciativas
analisadas, algumas merecem destaque, a saber:

3.3.1. Plano Institucional de A¢oes Educativas

O Plano Institucional de A¢des Educativas da ANPD representa um marco significativo na es-
tratégia de promogao da cultura de prote¢do de dados pessoais no Brasil. Langado em janeiro de 2024,
o documento traduz o compromisso institucional de estimular o conhecimento sobre normas e poli-
ticas publicas relacionadas ao tratamento de dados, com uma abordagem abrangente e multifacetada.

Concebido para alcancar diferentes segmentos da sociedade, o plano contempla 25 atividades
gue dialogam com diversos publicos, desde estudantes até profissionais de diferentes setores. Entre
suas iniciativas mais relevantes estdo a realizacdo de eventos técnicos, o desenvolvimento de materi-
ais instrutivos, a produgao de conteudos especificos para grupos vulneraveis como criangas, adoles-
centes e idosos, e parcerias estratégicas com instituicdes educacionais, como o Ministério da Educa-
cao.

O documento nao apenas prevé a¢des educativas, mas também busca promover transparén-
cia e empoderamento dos cidadaos. Destaca-se a criagao de uma pdgina dedicada aos titulares de
dados no site da ANPD, a elaboracdo de material explicativo sobre processos de fiscalizacdo e o Con-
curso de Monografias Danilo Doneda, que visa estimular a produgdo académica sobre protecdo de
dados. Essas iniciativas refletem o compromisso da Autoridade em construir uma cultura nacional de
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protecdo de dados, fundamentada no conhecimento, na transparéncia e no respeito aos direitos indi-
viduais.

3.3.2. Politica Nacional de Educacao Digital (PNED)

A Politica Nacional de Educac3o Digital (PNED)®! consiste em uma iniciativa crucial do governo
brasileiro, estabelecida pela Lei n? 14.533/2023, que busca transformar o cenario educacional do pais
por meio da integracdo de tecnologias digitais. Esta politica abrangente visa ndo apenas promover o
uso de ferramentas digitais no ensino, mas também garantir que todos os cidadaos, especialmente
aqueles em situacdo de vulnerabilidade, tenham acesso a recursos e praticas digitais essenciais para
o mundo contemporaneo.

No cerne da PNED estdo objetivos ambiciosos que incluem a promocao da inclusdo digital em
todos os niveis educacionais, o aprimoramento da qualidade do ensino por meio do uso eficaz de
tecnologias, a preparagdo dos estudantes para as demandas do mercado de trabalho do século XXI e
a capacitacdo de professores e gestores escolares para utilizarem eficientemente as tecnologias digi-
tais em suas praticas pedagdgicas. Para alcancar esses objetivos, a politica se estrutura em quatro
eixos fundamentais: Inclusdo Digital, Educacao Digital Escolar, Capacitacdo e Especializagao Digital, e
Pesquisa e Desenvolvimento em Tecnologias da Informagao e Comunicagao.

A implementacdo da PNED prevé uma série de a¢des concretas e inovadoras. Entre elas, des-
tacam-se a promocdo de competéncias digitais, mididticas e informacionais; o treinamento especifico
em habilidades digitais, com foco especial em grupos vulnerdveis; o desenvolvimento de ferramentas
para autoavaliacdo de competéncias digitais; a criagcdo de processos de certificacdo nessas competén-
cias; a implantacdo de infraestrutura de conectividade nas escolas; e a formacdo continuada de pro-
fessores e gestores para o uso efetivo de tecnologias digitais no ambiente escolar. Essas iniciativas
visam ndo apenas modernizar o sistema educacional brasileiro, mas também preparar a populagédo
para os desafios e oportunidades da era digital, promovendo assim uma sociedade mais inclusiva e
tecnologicamente capacitada.

3.3.3. Estratégia Brasileira de Educa¢ao Midiatica

A Estratégia Brasileira de Educacdo Mididtica (EBEM)®? é um importante documento elabo-
rado pela Secretaria de Comunicagdo Social da Presidéncia da Republica (SECOM), que retine uma
série de iniciativas do Governo Federal voltadas para a promogdo da educagdo midiatica entre a po-
pulagdo brasileira. Essa estratégia tem como principais objetivos conscientizar a sociedade sobre a

91 BRASIL. Lei n@ 14.533, de 11 de janeiro de 2023. Disp&e sobre o regime juridico de protegdo de dados pessoais no Brasil e
outras providéncias. Disponivel em: https://www.planalto.gov.br/ccivil 03/ Ato2023-2026/2023/Lei/L14533.htm. Acesso
em: 5 dez. 2024.

92 BRASIL. Secretaria de Comunicagdo Social (SECOM). Estratégia Brasileira de Educagdo Mididtica. 12 versdo, 2023. Dispo-
nivel em: https://www.gov.br/secom/pt-br/assuntos/noticias/2023/10/estrategia-brasileira-de-educacao-midiatica-apre-
senta-as-politicas-publicas-voltadas-para-a-populacao/2023 secom-spdigi estrategia-brasileira-de-educacao-midia-
tica.pdf. Acesso em: 5 dez. 2024.
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relevancia da educacao midiatica e da cultura digital para a cidadania e para a democracia, além de
qualificar profissionais da educag¢do e multiplicadores que atuam nesse campo.

Um dos focos da EBEM é promover o ensino e a aprendizagem de habilidades que permitam
uma leitura critica e participativa das midias. Para isso, o0 documento foi construido a partir de uma
consulta publica que recebeu mais de 400 contribuic¢des, refletindo a diversidade de opiniGes e expe-
riéncias do pais. A estratégia esta alinhada com a Base Nacional Comum Curricular e com a Politica
Nacional de Educagdo Digital, buscando integrar essas abordagens no sistema educacional brasileiro.

Entre as agGes previstas pela EBEM, destaca-se a formacdo de 300 mil educadores e 400 mil
trabalhadores da saude, com o intuito de combater a desinformacdo. Além disso, a estratégia propde
iniciativas para incorporar a educacdo midiatica nos curriculos escolares e incentivar a criagdo de con-
teldos que reflitam a diversidade cultural e social do Brasil. Dessa forma, a EBEM busca capacitar
pessoas de todas as idades para compreender, analisar e produzir conteudo de forma critica na era
digital, promovendo uma sociedade mais informada e participativa.

3.3.4. Educagao Conectada

O Programa de Inovacdo Educacdo Conectada®® é uma iniciativa do Ministério da Educacdo
(MEC) que visa transformar o cendrio educacional brasileiro por meio da integracdo de tecnologias
digitais. Lancado em 2017 e posteriormente transformado em politica publica pela Lei n? 14.180 de
2021, o programa tem como objetivo principal apoiar a universalizacdo do acesso a internet de alta
velocidade e fomentar o uso pedagdgico de tecnologias digitais na educagao basica.

O programa se estrutura em quatro dimensdes complementares: visdao, formacgao, recursos
educacionais digitais e infraestrutura. Suas acGes incluem a preparagdo do ambiente escolar para re-
ceber conexdo de internet, capacita¢ao de professores para utilizar novos contetdos educacionais e
proporcionar aos alunos o contato com tecnologias educacionais inovadoras.

A implementag¢do do programa foi planejada em trés fases: indugdo (2017-2018), expansao
(2019-2021) e sustentabilidade (2022-2024). O objetivo final é alcangar 100% dos alunos da educagao
basica, transformando o programa em uma politica publica permanente de inovacdo e educacdo co-
nectada. Para isso, o MEC trabalha em parceria com estados, municipios e o Distrito Federal, ofere-
cendo apoio técnico e financeiro para a aquisicao de equipamentos, contratagao de servigos de inter-
net e desenvolvimento de recursos educacionais digitais.

Além da conectividade, o programa também engloba iniciativas como a Plataforma Integrada
de Recursos Educacionais Digitais (MEC RED) e a plataforma AVAMEC para cursos a distancia. Essas
ferramentas visam enriquecer o processo de ensino-aprendizagem e preparar os estudantes para os
desafios do século XXI, promovendo a inclusdo digital e o uso consciente e pedagdgico das tecnologias
na educacdo basica brasileira.

93 BRASIL. Ministério da Educagdo. Educagdo Conectada. Disponivel em: https://educacaoconectada.mec.gov.br/o-pro-
grama/sobre. Acesso em: 5 dez. 2024.
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3.3.5. Resolugdo n. 245 do CONANDA

O Conselho Nacional dos Direitos da Crianga e do Adolescente (Conanda) publicou, em 5 de
abril de 2024, a Resolucdo 245%, que dispde sobre a promoc3o e a protecio dos direitos de criancas
e adolescentes no ambiente digital.

A resolucdo da vazdo a garantia dos direitos da crianca e do adolescente com absoluta priori-
dade no Brasil, prevista no artigo 227 da Constituicdo Federal e faz uma leitura sistematica do arca-
bouco legal do pais para o ambiente digital, notadamente o Estatuto da Crianca e do Adolescente
(ECA), o Marco Legal da Primeira Infancia, o Cédigo de Defesa do Consumidor (CDC), o Marco Civil da
Internet, a Lei Geral de Protecdo de Dados Pessoais (LGPD), além da prépria Carta Magna.

A norma também considerou os contelddos do Comentario Geral 25 sobre os direitos de cri-
ancas e adolescentes no ambiente digital e do Comentario Geral 14 sobre o melhor interesse de cri-
ancas e adolescentes, ambos emanados pelo Comité dos Direitos da Criangca da ONU, em consonancia
com a Convencao sobre os Direitos da Crianga da ONU, que possui status constitucional no pais (De-
creto 99.710/90).

O Conselho estabeleceu, por meio da resolucdo, a necessidade da criagdo de uma politica
nacional de protecdo dos direitos da crianga e do adolescente no ambiente digital, a ser desenvolvida
e coordenada pela Secretaria Nacional dos Direitos da Crianca e do Adolescente do Ministério dos
Direitos Humanos e da Cidadania e pelo préprio Conanda. No que tange a educacao e a protecdo de
dados, compete a politica: “a promogao do uso equilibrado e positivo de equipamentos digitais, ma-
nutencdo e fortalecimento de vinculos familiares e comunitarios, inclusao digital, cultura de protecdo
de dados e educacdo midiatica”. Ainda prevé, em conformidade com o ordenamento juridico vigente,
gue empresas publiquem relatérios, ao menos anuais, acerca “de esforgos envidados para educagao
e promocao de direitos e uso consciente, saudavel e responsavel dos ambientes e servicos digitais”.

Nesse sentido, e em demais dispositivos da norma, ha o intuito do conselho de efetivar a no-
¢do da responsabilidade compartilhada pela garantia dos direitos de criangas e adolescentes ao de-
terminar que o poder publico, as familias e toda a sociedade, incluindo as empresas provedoras de
produtos e servigos digitais, devem zelar por esta garantia também no ambiente digital.

3.3.6. Estratégia Brasileira de Transformagao Digital (E-Digital)

A Estratégia Brasileira para a Transformacgdo Digital (E-Digital), instituida pelo decreto 9.319
de 21 de margo de 2018, é uma iniciativa coordenada pelo Ministério da Ciéncia, Tecnologia e Inova-
¢do. De acordo com o préprio MCTI, a E-Digital visa promover a harmonizagdo das iniciativas do Exe-
cutivo Federal ligadas ao ambiente digital, com o objetivo de aproveitar o potencial das tecnologias

94 BRASIL. Conselho Nacional dos Direitos da Crianga e do Adolescente (Conanda). Resolugdo CONANDA n?@ 245, de 5 de abril
de 2024. Disponivel em: https://www.lex.com.br/resolucao-conanda-no-245-de-5-de-abril-de-2024/. Acesso em: 5 dez.
2024.
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digitais para promover o desenvolvimento econémico e social sustentdvel e inclusivo, com inovagao,
aumento de competitividade, de produtividade e dos niveis de emprego e renda no pais.

A E-Digital é estruturada em eixos, entre os quais um guarda ampla relacdo com o tema deste

I”

GT, o eixo D: “Educacao e capacitagdo profissional”. Segundo o MCTI, o eixo tem o intuito de “promo-

ver a formacdo da sociedade para o mundo digital, com novos conhecimentos e tecnologias avanga-

das, e prepara-la para o trabalho do futuro"®.

No ciclo de a¢des estratégicas de 2022-2026, ha 15 acGes referentes ao eixo D “Educacdo e

|Il

capacitacao profissional”, que vao desde questdes como o aprimoramento curricular, a fim de ade-
qud-los as novas tecnologias da informagcdo e comunicacdo, passando por questdes relacionadas a
tecnologia assistiva, para promover o direito a educacao de pessoas com deficiéncia até a concessdo
de bolsas de pesquisa, desenvolvimento, inovacdo, intercambio e extensdo tecnoldgica nos niveis téc-
nico, de graduacdo e pds-graduacao nos temas de transformacao digital, a fim de atender demandas

do setor produtivo.

3.3.7. Estratégia Nacional do Governo Digital (2024-2027)

A Estratégia Nacional de Governo Digital € um conjunto de recomendacdes estratégicas que
tem por objetivo articular e direcionar as iniciativas de governo digital entre todos os entes federados,
de modo a ampliar e simplificar o acesso do cidaddo aos servigos publicos. A iniciativa tem como ob-
jetivo promover a transformacdo digital do setor publico, visando aprimorar a eficiéncia, a transpa-
réncia, a acessibilidade e o impacto positivo dos servicos governamentais, além de fortalecer ferra-
mentas de participacdo cidada e impulsionar a inovagao tecnoldgica.

Segundo o Ministério da Gestdo e da Inovagdo em Servicos Publicos, o objetivo central da
estratégia é promover uma administra¢do publica mais moderna, agil e centrada no cidad3do. A estra-
tégia prevé a capacitagdo continua dos servidores publicos em temas relacionados a transformacgao
digital, com o treinamento em novas tecnologias, em promogao de habilidades digitais, gestdo publica
digital e na formacdo de uma governanga digital em consonancia com a Lei Geral de Protegao de Da-
dos.

3.3.8. Escola de Dados

A Escola de Dados,®® programa de alfabetizacdo de dados da Open Knowledge Brasil, é uma
iniciativa dedicada a promover o uso eficaz de dados para resolver problemas reais e contribuir para
sociedades mais conscientes, sustentaveis e justas. Esta rede abrangente tem como objetivo capacitar
individuos e organizacdes, fornecendo-lhes as habilidades necessérias para compreender criticamente

95 BRASIL. Ministério da Ciéncia, Tecnologia e Inovagdo. Estratégia Brasileira para a Transformagdo Digital (E-Digital). Dispo-
nivel em: https://www.gov.br/mcti/pt-br/acompanhe-o-mcti/transformacaodigital/estrategia-digital-acoes-2022-2026.
Acesso em: 5 dez. 2024.

96 ESCOLA DE DADOS. Sobre a Escola de Dados. Disponivel em: https://escoladedados.org/. Acesso em: 5 dez. 2024.
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seu ambiente, responder a questdes importantes e engajar-se em acdes que gerem impacto social
positivo.

Desde sua fundacdo em 2013, a Escola de Dados tem desempenhado um papel crucial na for-
macao de milhares de pessoas, tanto em atividades presenciais quanto online. Seu alcance é notavel,
tendo impactado mais de 30 mil pessoas por meio de suas diversas atividades, eventos e cursos. A
iniciativa tem sido particularmente influente no campo do jornalismo, tendo treinado editores e re-
porteres de alguns dos maiores veiculos de comunicacdo do pais.

A abordagem da Escola de Dados é multifacetada, focando em trés areas principais: capacita-
¢do, conhecimento e comunidade. No ambito da capacitacdo, a escola oferece treinamentos presen-
ciais e online, contando com uma rede diversificada de especialistas com vasta experiéncia no uso de
dados. Em termos de conhecimento, a iniciativa desenvolve tutoriais, realiza pesquisas e cria metodo-
logias de aprendizagem, além de promover discussées sobre dados e suas implicacdes sociopoliticas.
No que diz respeito a comunidade, a Escola de Dados organiza eventos, facilita encontros e conecta
redes diversas de atores interessados ou ja atuantes no campo de dados.

Mediante essas atividades, a Escola de Dados ndo apenas fornece habilidades técnicas, mas
também promove uma compreensdo mais profunda do potencial transformador dos dados na socie-
dade contemporanea. Seu trabalho é fundamental para democratizar o acesso ao conhecimento so-
bre dados e fomentar uma cultura de tomada de decisGes baseada em evidéncias em diversos setores
da sociedade.

3.3.9. Escola Nacional de Administragdo Publica

A Escola Nacional de Administracdo Publica (ENAP)”” tem se destacado por suas iniciativas
voltadas a capacitagdo em protecao de dados pessoais, refletindo seu compromisso com a formagao
de servidores publicos e a promogdo de boas praticas no setor. Entre as principais a¢oes desenvolvi-
das, estdo os cursos online gratuitos, que incluem temas como "Prote¢do de Dados Pessoais no Setor
Publico" (15h), “Introducdo a Lei Brasileira de Protecdo de Dados Pessoais” (10h) e “Fundamentos da
Lei Geral de Protecdo de Dados” (15h). Esses cursos, com carga horaria variada, visam fornecer uma
base sélida sobre a legislagdo e suas implicagdes.

Além disso, a ENAP oferece uma trilha de aprendizagem chamada "Privacidade e Seguranga
da Informacdo", disponivel na plataforma Escola Virtual de Governo (EV.G). Essa trilha abrange uma
gama de topicos relevantes, como a Lei Geral de Prote¢do de Dados (LGPD), governanga, seguranga
da informacdo e resposta a incidentes, totalizando 212 horas de conteudo. Essa abordagem abran-
gente permite que os participantes adquiram conhecimentos essenciais para lidar com as demandas
contemporaneas relacionadas a protecao de dados.

A ENAP também tem estabelecido parcerias significativas, como com a Autoridade Nacional
de Protec¢do de Dados (ANPD), promovendo eventos como o 12 Encontro ANPD de Encarregados. Além
disso, a escola realiza semindrios e palestras online em colaboragdo com a Escola da Advocacia-Geral

97BRASIL. Governo Digital. Disponivel em: https://www.gov.br/governodigital/pt-br. Acesso em: 5 dez. 2024.
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da Unido (AGU), ampliando o alcance da capacitacdo. Por fim, destaca-se o Programa de Governanca
em Privacidade da Enap (PGP-ENAP), elaborado em conformidade com a LGPD, que visa assegurar a
protecdo de dados e a privacidade nos processos internos e externos da escola. Essas iniciativas de-
monstram o empenho da Enap em fomentar uma cultura de protecao de dados no setor publico bra-
sileiro.

3.3.10. Aula Digital

O Aula Digital®® é um programa educacional que visa promover a inovac¢do nas escolas por
meio da tecnologia e de novas metodologias de ensino e aprendizagem. Lancado no Brasil em 2017,
o programa faz parte da iniciativa ProFuturo,®® atua em parceria com secretarias de educa¢do munici-
pais e estaduais, e tem como objetivos fortalecer e ampliar praticas pedagdgicas para inovagao edu-
cativa e o uso de recursos digitais nas redes de ensino. Ele também oferece formacdo para educado-
res, focando em temas como educacgao digital e uso de tecnologias em sala de aula e trabalha para
aproximar as tecnologias digitais do ensino, potencializando avancos no cendrio educacional.

3.3.11. Data_Labe

O data_labe!® é um laboratério de dados e narrativas localizado na favela da Maré, no Rio de
Janeiro. Ele é composto por uma equipe de jovens moradores de territérios populares que utilizam
dados para contar histérias e abordar questdes sociais relevantes. O projeto busca dar visibilidade as
realidades das favelas, promovendo uma perspectiva critica e inclusiva por meio do uso de dados e
narrativas que refletem as experiéncias desses territorios.

3.3.12. Prato do Dia

"Prato do Dia"1% é uma iniciativa digital inovadora, realizada pela Rede Transfeminista de Cui-
dados Digitais, que funciona como um "restaurante dos cuidados digitais", no qual os usudrios podem
explorar e "consumir" conteldos e praticas relacionadas ao bem-estar digital. Nesse conceito, os visi-
tantes tém a liberdade de escolher entre um menu diversificado de "pratos", cada um abordando
diferentes aspectos da seguranca e salde no ambiente online. A proposta visa promover uma relagdo
mais consciente e responsavel com a tecnologia. Com uma abordagem lidica e educativa, a iniciativa
busca conscientizar as pessoas sobre a importancia de adotar praticas saudaveis ao utilizar ferramen-

98FUNDACAO TELEFONICA VIVO. Aula Digital 2 - Profuturo. Disponivel em: https://www.fundacaotelefonicavivo.org.br/aula-
digital-2-profuturo/. Acesso em: 5 dez. 2024.
99 PROFUTURO. Quem somos. Disponivel em: https://profuturo.education/pt-br/quem-somos/. Acesso em: 5 dez. 2024.

100 pATALABE. Datalabe - Protegdo de Dados e Privacidade. Disponivel em: https://datalabe.org/. Acesso em: 5 dez. 2024.
101 pRATO DO DIA. Plataforma Prato do Dia. Disponivel em: https://pratododia.org/pt/. Acesso em: 05 dez. 2024.
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tas digitais. Ao experimentar essas "refeicdes", os participantes sdo incentivados a desenvolver habi-
tos que garantam sua seguranca e confianca no mundo online, tornando-se mais informados e empo-
derados em sua interagdo com a tecnologia.

3.3.13. Cadé meu Dado?

"102 & yma iniciativa digital voltada para a promoc3o da trans-

A plataforma "Cadé meu Dado
paréncia e protecdo de dados pessoais, com o objetivo principal de dar visibilidade a eventos que
possam comprometer a Lei Geral de Protecdo de Dados Pessoais (LGPD). Funcionando como um canal
de comunicacdo entre os diversos atores do ecossistema de protec¢do de dados, a plataforma oferece
um espaco gratuito e colaborativo para que cidad3dos, organizagdes e especialistas possam se engajar

na discussdo sobre privacidade.

Entre as principais funcionalidades da plataforma, destaca-se um canal para denuncias relaci-
onadas a viola¢Oes de privacidade e protecdo de dados, além de uma ferramenta de busca que per-
mite aos usudrios verificarem se seus e-mails estdo envolvidos em algum vazamento de dados. A
"Cadé meu Dado" também serve como um repositdrio de artigos, noticias e informacgdes relevantes
sobre o tema, contribuindo para o amadurecimento da discussdo sobre privacidade no Brasil. Com
essa abordagem, a plataforma visa promover a conscientizacdo e fornecer recursos para que os cida-
d3dos possam exercer seus direitos digitais de modo mais informado e ativo.

3.3.14. Canal de Ajuda da SaferNet Brasil

O Canal de Ajuda da SaferNet Brasil,'® também conhecido como HelpLine, é um servico gra-
tuito e confidencial criado para orientar criangas e adolescentes sobre o uso seguro e responsavel da
internet. Desenvolvido em parceria com a Secretaria de Direitos Humanos da Presidéncia da Repu-
blica, o canal oferece atendimento especializado por meio de chat ou e-mail, realizado por uma equipe
de psicdlogos experientes. O servigo esta disponivel em horarios especificos durante a semana e
aborda uma ampla gama de temas relacionados a seguranca online.

Seu objetivo principal é fornecer suporte e orientagdo para situagdes de risco na internet,
como cyberbullying, sexting, exposicao indesejada de imagens intimas, assédio online e uso seguro
das redes sociais. Além de atender criancas e adolescentes, o servico também oferece informacdes e
recursos para pais e educadores, auxiliando-os na orientagao sobre o uso seguro da internet. A Safer-
Net utiliza técnicas de criptografia e desenvolveu seu préprio sistema de chat web para garantir a
seguranga e o anonimato dos usuarios.

Com abrangéncia nacional, o Canal de Ajuda da SaferNet Brasil se estabelece como um recurso
crucial na proteg¢do de criancas e adolescentes no ambiente digital. O servigo ndo recebe denuncias
formais, mas orienta os usuarios sobre como proceder em casos de violagdes dos direitos humanos

102 cADE MEU DADO. Plataforma Cadé Meu Dado?, Disponivel em: https://cademeudado.com.br/. Acesso em: 05 dez. 2024.
103 SAFERNET BRASIL. Helpline SaferNet. Disponivel em: https://new.safernet.org.br/helpline. Acesso em: 25 jan. 2025.
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na internet. Ao oferecer suporte profissional, confidencial e acessivel, o Canal de Ajuda contribui sig-
nificativamente para enfrentar os desafios e riscos da internet, promovendo um uso mais seguro e
responsdvel das tecnologias digitais entre os jovens brasileiros.

3.3.15. Data Privacy Brasil

Data Privacy Brasil é uma organiza¢do que nasce da unido entre uma escola e uma associagao
civil em prol da promogao da cultura de protecdo de dados e direitos digitais no Brasil e no mundo.
Para isso, com o apoio de uma equipe multidisciplinar, realiza formacées, eventos, certifica¢des, con-
sultorias, conteddos multimidia, pesquisas de interesse publico e auditorias civicas para promogao de
direitos em uma sociedade datificada marcada por assimetrias e injusticas. Por meio da educacdo, da
sensibilizacdo e da mobilizacdo da sociedade, almeja uma sociedade democratica onde as tecnologias
estejam a servigo da autonomia e dignidade das pessoas.

Entre outros cursos, possui o de PPD - Privacidade e Prote¢do de Dados, que, a partir de uma
linguagem acessivel busca apresentar uma visdo completa do ecossistema de privacidade e protecdo
de dados. O curso tem como objetivo capacitar os alunos e alunas a assessorar empresas e organiza-
¢Oes publicas no desenvolvimento e na supervisdo das suas praticas de protecao de dados e seguranca
da informacdo. Fomentar a aquisicdo e a ampliacdo de habilidades necessdrias para desenvolver mo-
delos de negdcio e politicas publicas inovadoras, tornando-os capazes de lidar com os mais novos
desafios regulatdrios e juridicos de uma sociedade cada vez mais movida e orientada por dados (data-
driven society). Coloca em perspectiva a Lei Geral de Protecdo de Dados (LGPD) e as normas setoriais
brasileiras de protecdo de dados em relacdo a General Data Protection Regulation (GDPR), fornecendo
uma visao geral de todo o ecossistema de governanga e regulacao de dados.

3.4. Participacao da Sociedade Civil

Com a finalidade de ampliar a participacdo da sociedade civil, este GT1 convidou diversos es-
pecialistas para que apresentassem propostas concretas para o desenvolvimento de uma politica pu-
blica de educagdo em protecdo de dados pessoais. Essa iniciativa foi dividida em 2 (duas) etapas: a
realizacdo de uma mesa redonda e o envio de convites para apresentac¢do de colaboragdo por escrito.

3.4.1. Mesa Redonda com Especialistas

Para a mesa redonda, realizada virtualmente no dia 16 de dezembro de 2024, foram convida-
dos 16 (dezesseis) especialistas.’® Estiveram presentes os Conselheiros Rodrigo Valad3o (Coordena-
dor), Alexandre Boava, Ana Paula Canto, e Gabrielle Sarlet e os seguintes convidados especialistas:

104 Alessandra Borelli (Instituto Educando Direito), Ana Frazdo (UnB), Bruna Diniz Franqueira (MTST), Bruno Bioni (Data Pri-
vacy), Carlos Affonso Souza (ITS-Rio), Fabiano Menke (UFRGS), Haidée Svab (Open Knowledge Brasil), Jamile Santana (Escola
de Dados), Leonardo Parentoni (UFMG), Patricia Blanco (Palavra Aberta), Patricia Peck (Advogada), Priscila Cruz (Todos pela
Educacdo), Priscila Gonzales (EducaDigital), Rafael Zanatta (Data Privacy), Rodrigo Pinho Gomes (CTS/FGV-Rio) e Viviane Mal-
donado (New Law Institute).
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Alessandra Borelli (Instituto Educando Direito), Bruna Diniz Franqueira (MTST), Haidée Svab (Open
Knowledge Brasil), Patricia Blanco (Palavra Aberta), Patricia Peck e Rodrigo Pinho Gomes (CTS/FGV-
Rio).10°

No inicio da reunido, foram estabelecidas algumas premissas. As propostas e os respectivos
debates deveriam levar em conta a exigéncia de que as a¢Ges educativas tivessem o maior impacto e
0 menor custo possiveis, em razado, respectivamente, do baixo nivel de aculturamento da sociedade
da matéria e das atuais limitagGes estruturais e orgamentarias da ANPD. Todos os conselheiros e es-
pecialistas presentes concordaram com este ponto de partida, principalmente por estar em sintonia
com o principio da eficiéncia, constante no artigo 37, caput da Constituicdo da Republica. Em linhas
gerais, foram apresentadas as seguintes sugestdes:

e No que diz respeito aos limites orcamentdrios, foi sugerido que, para alavancar seus
projetos, a ANPD busque linhas de financiamento junto a agéncias de fomento nacio-
nais (eg. BNDES, FINEP etc.) e internacionais (eg. Banco Mundial, BID, CAF).

e A principal linha de agdo sugerida foi a busca de sinergia com as redes ja consolidadas
e integradas por outras instituicdes, seja do setor publico estatal (eg. ANATEL, ANVISA,
CGl, ENAP, Sebrae etc.) ou paraestatal (eg. OAB), seja privada (eg. universidades pri-

vadas), seja em organizac¢des da sociedade civil 1%

e Da mesma forma, o fortalecimento de lagos com escolas de governo (e.g. ENAP), com
a producdo e a disseminagdo de novos cursos sobre protecdo de dados e matérias
correlatas poderia alavancar sobretudo a capacitagao dos servidores publicos. Inclu-
sive, no que diz respeito a abertura de dados, foi sugerida a criagdo de cursos especi-
ficos para ajudar os servidores publicos a conciliarem a aplicacdo da LGPD e da LAl,
sanando duvidas e unificando entendimentos sobre o tema.

e Outra sugestdo relevante para uma maior conscientizacdo foi a inser¢do da tematica
de prote¢do de dados pessoais em curriculos escolares e universitarios, o que também
iria exigir agdes voltadas a capacitagao dos profissionais da area da educa¢dao na ma-
téria.

e Também foi sugerida a intensificacdo da presenca da ANPD nas midias sociais, inclu-
sive com o apoio de influenciadores digitais para difundir contetdo educacional.

105 Registre-se, por oportuno, que todos os demais especialistas convidados responderam o email enviado, agradecendo,
mas, por forga de compromissos previamente agendados, informaram que lamentavelmente ndo poderiam participar.

106 pg vantagens sdo Obvias. A celebragdo de convénios com outras instituicGes pode trazer mais eficiéncia, devido a combi-
nagdo de multiplos fatores. A uma, porque essas instituicGes possuem especializagdo tematicas que poderiam ser acopladas
ao tema da protegdo de dados, gerando conteudo especifico e direcionando as agdes educacionais de acordo com a realidade
e a necessidade dos stakeholders de cada rede. A duas, porque permite que a ANPD se comunique diretamente com os
stakeholders das mais variadas redes, as quais, sozinha, ela teria muita dificuldade em acessar.
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e Por fim, foi sugerido que este GT levasse em consideracdo as propostas apresentadas
pelo GT2 da composi¢do anterior do CNPD.2”

Em sintese, para que os titulares de dados compreendam e possam exercer seus direitos, é
crucial a implementacdo de uma vasta campanha de sensibilizacdo, que inclua informagdes transpa-
rentes e de facil acesso sobre a LGPD, seus direitos e os meios para comunicar problemas, empre-
gando canais de comunica¢do que alcancem diversas idades e estratos sociais. A¢Ges educacionais
podem ser realizadas em plataformas como televisdo, radio e redes sociais, atingindo um publico
vasto. Adicionalmente, a ANPD poderia realizar parcerias com entidades de defesa do consumidor,
organizagdes civis e empresas privadas, expandindo a disseminacdo de informacGes. Outra acgao rele-
vante seria a incorporagao do assunto ao curriculo escolar e universitario. Incorporar temas de prote-
cdo de dados e privacidade desde a educacdo basica até o ensino superior pode capacitar as novas
geracoes a interagirem de maneira mais consciente e segura no universo digital. Portanto, as criangas,
os adolescentes e os adultos teriam um entendimento claro de seus direitos e estariam preparados
para demandar transparéncia de empresas e instituicées. Com uma educacdo sélida em protecdo de
dados desde a infancia, as proximas geracGes estardo mais bem equipadas para enfrentar os desafios
de um mundo digital e terdo uma participacdo ativa na supervisdo dos seus préprios dados.1%

3.4.2. Contribuigdes por Escrito de Entidades

Inicialmente, foi permitido que os especialistas convidados, mas ausentes no debate virtual,
pudessem enviar contribui¢cdes por escrito. A mesma oportunidade foi dada a diversas institui¢cdes
representativas acerca do tema, escolhidas pelos conselheiros, por meio de oficio enviado via email,
no dia 03 de janeiro de 2025. Originalmente, o prazo final da apresentagdo dessas contribui¢cdes por
escrito era o dia 13 de janeiro de 2025, todavia, o prazo foi prorrogado por decisdo do GT1 para o dia
17 de janeiro do mesmo ano, tendo todos os convidados sido informados do novo termo final por
email.

Os convites continham 3 (trés) quesitos, rogando que as entidades trouxessem informagdes
sobre (a) situagdes concretas e dados estatisticos que demonstrem o déficit educacional e a necessi-
dade de melhora nos indices de conscientizacdo e capacitagdo em matéria de protecdo de dados pes-
soais, (b) iniciativas ou praticas que poderiam ser replicadas ou difundidas pela ANPD para melhorar
os indices de conscientizacdo e capacitacdo em matéria de protecdo de dados pessoais e (c) iniciativas
ou praticas que poderiam ser adotadas ou patrocinadas pela ANPD para melhorar os indices de cons-
cientizacdo e capacitacdo em matéria de protecdo de dados pessoais?

Foram convidadas as seguintes instituicbes: Cadé meu Dado?, Centro de Inovacgdo para a Edu-
cagdo Brasileira (CIEB), CEPI/FGV-SP, Data_Labe, Data Privacy Brasil, EducaDigital, Internet Lab, ITS-

197 Findo o debate, a especialista Patricia Peck, integrante da composicao anterior, enviou as referidas propostas ao coorde-

nador do GT1, que prontamente compartilhou os arquivos com os demais conselheiros.

108 QUEIROZ, Luiz. A necessdria promog¢do da educagdo em prote¢do de dados. Capital Digital, 2024. Disponivel em:

https://capitaldigital.com.br/a-necessaria-promocao-da-educacao-em-protecao-de-dados/. Acesso em: 11 dez. 2025.
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Rio, LAPIN, Legal Grounds Institute, MEC, Palavra Aberta, SaferNet Brasil, UFMG e UFRGS. Apenas 3
(trés) delas atenderam a convocacgao deste GT, apresentando suas colaboragdes por escrito, a saber:
a) Cadé meu Dado?, b) Cdmara de Educacdo Superior do Conselho Nacional de Educa¢do (MEC) e c)
Data Privacy Brasil. Por fim, também houve envio espontaneo de contribui¢cdes pelo (d) Centro de
Estudos Avancados em Protegdo de Dados (CEAPD).

3.4.2.1. Contribui¢des da “Cadé meu Dado?”

Embora a resposta da “Cadé meu Dado?” tenha sido enviada apenas no dia 20 de janeiro de
2025, portanto fora do prazo estipulado, o GT1 deliberou por receber suas contribui¢des e inclui-las
no presente relatdrio, diante da auséncia de prejuizo na intempestividade. Depois de descrever o pa-
pel da respectiva plataforma na promocao da privacidade e protecdo de dados no Brasil, 0 documento
apresentou dados sobre o déficit educacional no tema sob andlise'®

ANPD:

€ as sugest(”)es concretas para a

Iniciativas a serem replicadas pela ANPD:
e Realizacdo de campanhas massivas de conscientizacao, inspiradas na abordagem do
Regulamento Geral de Protecdo de Dados, da Unido Europeia.
e Realizacdo de parcerias com o Ministério da Educagao para inclusdo da protegdo de
dados nos curriculos escolares e universitarios.
e Criacdo de cursos online gratuitos (MOOQOCs) para diferentes publicos.
e Divulgagdo de guias praticos em linguagem acessivel.

Iniciativas a serem adotadas ou patrocinadas pela ANPD:

® Promocdo de hackathons e premiagGes para incentivar solugdes tecnoldgicas educa-
cionais.
Criacdo de kits de treinamento simplificados para micro e pequenas empresas.
Realizagdo de workshops gratuitos em parceria com associagdes locais e sindicatos.
Apoio financeiro a ONGs e projetos comunitdrios que promovam conscientizacdo em
matéria de protecdo de dados pessoais.
Implementac¢do de um sistema de monitoramento e avaliagdo continua das iniciativas.
Destaque de agdes e posturas positivas sobre o tema para incentivar outras institui-
¢oes.

199 0 documento apresentou dados estatisticos e situagdes concretas que demonstram a falta de conhecimento sobre pro-
tegdo de dados no Brasil. Destaca-se que apenas 28% dos entrevistados em uma pesquisa do Cetic.br em 2023 afirmaram
conhecer a LGPD, enquanto 67% nunca receberam treinamento sobre o tema. Além disso, mencionou que 60% dos servido-
res publicos desconhecem suas responsabilidades no manejo de dados pessoais.
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Por fim, o documento reafirma o compromisso da plataforma "Cadé Meu Dado?" com a me-
|lhoria da protec¢do de dados no Brasil.

3.4.2.2. Contribuiges da “Camara de Educag¢ao Superior do Conselho Nacional de Educag¢ao (MEC)”

O segundo érgdo que atendeu a convocac¢ao deste GT1 foi a Camara de Educacao Superior do
Conselho Nacional de Educa¢do (MEC), por meio de oficio enviado por email, enviado no dia 17 de
janeiro de 2025. Inicialmente, o documento!? (a) destaca a importancia da Revolucdo 4.0 e seu im-
pacto nas relagdes sociais, especialmente no contexto educacional, (b) enfatiza a necessidade do “le-

I”

tramento digital”, sobretudo diante da crescente adocdo de plataformas tecnoldgicas no sistema edu-
cacional, (c) apresenta dados alarmantes sobre violagGes de privacidade em plataformas educacionais
brasileiras'!! e (d) aborda a falta de formacgdo adequada sobre seguranca digital e protecdo de dados

nas escolas brasileiras.!'?

Sugestoes encaminhadas:

® Implementacdo de um programa de Alfabetizacdo Digital para Protecdo de Dados, ins-
pirado no modelo europeu Safer Internet Programme.

® (Criacdo de material didatico oficial sobre a LGPD para distribuicdo gratuita em insti-
tuicOes de ensino.

® Estabelecimento de parcerias institucionais com universidades e centros de pesquisa
para fomentar a produgdo de conhecimento sobre prote¢do de dados.

® Inclusdo de educagdo em prote¢do de dados na Base Nacional Comum Curricular

(BNCC).

® Desenvolvimento de uma plataforma publica e gratuita de capacitacdo em protecdo
de dados.

® lancamento de editais publicos para fomentar pesquisa e inovagdo em protec¢do de
dados.

110 pssinado pela Conselheira Mdnica Sapucaia.

111 5 documento cita uma investigacdo da Human Rights Watch que revelou a coleta e transmissdo indevida de dados de
estudantes para fins publicitarios, destacando, inclusive, que sites operados por Secretarias de Educagdo estaduais estavam
envolvidos nessas praticas questionaveis. Sobre o tema: HUMAN RIGHTS WATCH (HRW). Brazil: Online Learning Tools Har-
vest Children’s Data. 3 abr. 2023. Disponivel em: https://www.hrw.org/news/2023/04/03/brazil-online-learning-tools-har-
vest-childrens-data. Acesso em: 28 jan. 2025.

112 5 documento cita a pesquisa TIC Educagdo 2023, que mostra que apenas 55% das escolas de ensino fundamental e médio
possuiam politicas de protec3o de dados. Sobre o tema: NUCLEO DE INFORMAGAO E COORDENACAO DO PONTO BR (NIC.br).
Pesquisa sobre o uso das tecnologias de informagdo e comunicagdo nas escolas brasileiras: Pesquisa TIC Educagdo, ano 2023.
2024. Disponivel em: https://cetic.br/pt/arquivos/educacao/2023/escolas. Acesso em: 24 jan. 2025.
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No final, o documento enfatiza a importancia da atuacdo proativa do CNPD para fortalecer a
cultura de privacidade e seguranca digital no Brasil, afirmando que tanto a Camara de Educagdo Su-
perior do Conselho Nacional de Educacdo (MEC), quanto a sua subscritora estdo a disposicdo para
contribuir no desenvolvimento de politicas publicas voltadas a protecdo de dados e a educacdo digital.

3.4.3.3. Contribui¢des da “Data Privacy Brasil”

A ultima colaboracdo escrita enviada dentro do prazo estipulado foi apresentada pela Data
Privacy Brasil.1®? Inicialmente, o documento (a) apresenta uma visdo geral da estrutura educacional
brasileira, utilizando dados da OCDE de 20214 e abrangendo desde a educac3o infantil até o ensino
superior, incluindo programas de doutorado, (b) enfatiza a complexidade da governanca educacional
no Brasil, que envolve trés niveis federativos (municipios, estados e federagdo) e (c) destaca a neces-
sidade de combinar arranjos institucionais existentes com estratégias inovadoras de educacao em di-
reitos.

Em seguida, o documento aborda o 50 Ciclo de Monitoramento do Plano Nacional de Educa-
cdo (PNE) e suas metas para 2024,** focando especialmente na Meta 2, que visa universalizar o acesso
ao ensino fundamental para a populacdo de 6 a 14 anos. Sdo apresentados dados do Instituto Nacional
de Estudos e Pesquisas Educacionais Anisio Teixeira (Inep) que mostram os avangos e retrocessos
nessa area, incluindo o impacto da pandemia de COVID-19 nos indices educacionais. O texto também
discute a Meta 8 do PNE, que busca elevar a escolaridade média dos jovens entre 18 e 29 anos para
12 anos de estudo até 2024. Sdo apresentados dados que mostram a evolugdo desse indicador, des-
tacando as disparidades regionais e socioecondmicas persistentes no pais. Nesse particular, a contri-
buicdo enfatiza 3 (trés) pontos cruciais para qualquer discussdo sobre politicas de educac¢do no Brasil:
as desigualdades territoriais, as desigualdades entre pobres e ricos, e 0 ndo cumprimento das princi-
pais metas do PNE para 2024.

Respostas as perguntas formuladas:

e Quanto a primeira questao, foi destacada a importancia da educagao em direitos hu-
manos como um processo sistematico e multidimensional, citando a Constituicdo Fe-
deral, a Lei de Diretrizes e Bases da Educagao Nacional e o Plano Nacional de Educagao
em Direitos Humanos. Foram apresentados dados do Comité Gestor da Internet no
Brasil (CGl.br)'!® sobre a percepcdo da populacdo brasileira em relacdo ao gerencia-
mento de acesso a dados pessoais. O texto também menciona pesquisas como a TIC

113 £ 3ssinada pelos coordenadores Bruno Bioni, Mariana Rielli, Rafael Zanatta e Pedro Saliba.

114 OECD. Education in Brazil: An International Perspective. Paris: OECD Publishing, 2021. Disponivel em:
https://doi.org/10.1787/60a667f7-en. Acesso em: 24 jan. 2025.

H5BRASIL. Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira. Relatdrio do 52 ciclo de monitoramento
das metas do Plano Nacional de Educag&o — 2024. Brasilia, DF: Inep, 2024. Disponivel em: https://download.inep.gov.br/pu-
blicacoes/institucionais/plano nacional de educacao/relatorio do quinto ciclo de monitoramento das me-

tas _do plano nacional de educacao.pdf. Acesso em: 24 jan. 2025.

116 NiC.br; CETIC.br, 20244, op. cit.
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Kids Online e TIC Educacdo, que fornecem informacgdes sobre o uso de ferramentas
digitais por criancas e adolescentes no contexto doméstico e escolar.

e (Quanto a segunda questao, foi sugerida a realiza¢do de cursos avancados de protecao
de dados pessoais para atores do sistema de justica, como Defensorias Publicas e Pro-
cons, bem como a criagdo de uma “Escola de Formagdao em Protecdo de Dados Pesso-
ais”, reunindo profissionais do setor publico e liderancas comunitdrias.

® Quanto a terceira questao, foram sugeridas as seguintes iniciativas: a) uso de educa-
¢do midiatica, incluindo a produgdo de podcasts e parcerias com veiculos de comuni-
cacdo, bem como o investimento em mecanismos de disseminacdo de direitos por
meio de radios, dada a ampla penetracdo desse meio de comunicagdo no Brasil, b)
celebracdo de parcerias com influenciadores digitais especializados em divulgacao ci-
entifica, promocao de concursos culturais, bem como o didlogo com liderancas comu-
nitdrias através de eventos regionais. Em ambos os casos, foi enfatizada a importancia
de utilizacdo de instrumentos populares ja existentes para transmitir a mensagem e
efetivar o direito a protecdo de dados como uma garantia fundamental.

Ao final, o documento reitera a disposi¢cdo da Data Privacy Brasil em contribuir com os traba-
lhos deste GT1, do CNPD e da ANPD.

3.4.3.4. Contribuigoes do “Centro de Estudos Avangados em Protecdo de Dados (CEAPD)”

Além das contribui¢cdes acima mencionadas, que trouxeram respostas e sugestdes aos quesi-
tos constantes no oficio convocatoério, houve também a apresentacdo espontanea de sugestdes pelo
Centro de Estudos Avancados em Protecdo de Dados (CEAPD). Em oficio encaminhado no dia 28 de
janeiro de 2025, o seu Diretor-Académico Fabricio da Mota Alves apresentou uma Unica proposta: a
criacdo da “Escola Nacional de Protecdo de Dados (ENAD)”, visando “preencher uma lacuna critica na
formacdo de profissionais e servidores publicos na area de protecdo de dados”.

De acordo com o signatdrio, a criagdo da ENAD estaria triplamente justificada. A uma, porque
a simples conformidade da sua atua¢do administrativa com o ordenamento juridico nacional impde a
Unido Federal o dever de manter escolas de governo para capacitagdo de servidores. A duas, porque
em cumprimento ao principio da eficiéncia administrativa, a ENAD permitiria a padronizacdo de dire-
trizes pedagdgicas e centralizagcdo de parcerias com instituicGes relevantes. Por fim, porque atende
demandas regulatdrias emergentes, considerando que a Agenda Regulatdria 2025-2026 da ANPD pri-
oriza temas complexos que demandam capacitagao especializada.

Além disso, a ENAD poderia, segundo o entendimento do signatario, se estabelecer como um
centro de formacdo certificada, alinhando-se com normas internacionais como a ISO/IEC 27701. Isso
permitiria o desenvolvimento de programas de certificagdo técnica e profissional reconhecidos naci-
onalmente, contribuindo para a formacdo de uma rede de especialistas qualificados em protec¢do de
dados.
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O oficio solicita que a proposta de criacdo da ENAD seja incluida como pauta prioritdria nas
deliberagGes do GT1 e recomenda a formagdo de um grupo de estudo para elaborar estudos de viabi-
lidade e uma minuta de decreto presidencial. Ao final, informa que o CEAPD se coloca a disposicao
para fornecer esclarecimentos adicionais e colaborar na elaboragao de estudos técnicos complemen-
tares para subsidiar esta importante iniciativa para o avango da protecdo de dados no Brasil.

4. Quadro Geral das Iniciativas e Sugestoes

Durante os trabalhos realizados pelo GT1, diversos subsidios foram coletados, iniciativas fo-
ram identificadas e sugestdes foram recebidas. Algumas delas ja estdo em curso, outras tém previsao
de serem implementadas e mais um punhado ainda sdo meras ideias. Além disso, muitas delas apre-
sentam algumas semelhancgas ou, no minimo, uma razoavel dose de superposicdo. Para auxiliar na
compreensao da grande quantidade e variedade das ideias coletadas durante a instrucao deste rela-
tério, apresenta-se uma tentativa de sistematizar, organizar e sistematizar essas ideias informacdes
em 6 (seis) categorias principais, cada uma delas contando com propostas especificas.

4.1. Parcerias e Colaboragodes Institucionais

Nesta categoria, as iniciativas e sugest6es mapeadas tém por objetivo fortalecer e expandir
as iniciativas educacionais em protecdo de dados por meio de parcerias estratégicas com diversas
instituicdes. Seu objetivo principal é criar uma rede colaborativa que abranja diferentes setores da
sociedade, incluindo o governo, a academia, o setor privado e organizagGes da sociedade civil. Essas
parcerias buscam integrar a prote¢do de dados nos curriculos escolares e universitarios, capacitar ser-
vidores publicos e empresas, fomentar pesquisas académicas, disseminar informacdes ao publico em
geral e promover a conscientizac¢do juridica. Ao estabelecer essas colaboracgses, pretende-se criar um
ecossistema educacional abrangente e eficaz, que possa alcangar diversos publicos e niveis de ensino,
promovendo assim uma cultura de protecdo de dados mais sélida e disseminada em todo o pais.

e Aproximacdao com a ENAP: A colaboracdo com a Escola Nacional de Administracdo
Publica visa produzir e revisar conteldos para capacitacdo de servidores publicos. Isso
inclui cursos online e presenciais sobre a LGPD, boas praticas de protecdo de dados
no servigo publico e gestdo de incidentes de seguranca. Um exemplo concreto é o
Programa de Governanc¢a em Privacidade da ENAP (PGP-ENAP), elaborado em confor-
midade com a LGPD.

e Parcerias com universidades e centros de pesquisa: O objetivo é fomentar a produ-
¢do de conhecimento sobre protecdo de dados. Isso envolve o financiamento de pes-
quisas, a criacdo de grupos de estudo interdisciplinares e a promocao de intercambios
académicos focados em privacidade e seguran¢a de dados. Também inclui o langa-
mento de editais publicos para fomentar pesquisa e inovagdo em protecdo de dados.

e Colaboragao com entidades de defesa do consumidor e organizagdes civis: Esta ini-
ciativa visa expandir a disseminac¢do de informacgodes. Inclui a producdo conjunta de
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materiais educativos, a realizacdo de campanhas de conscientizacdao e o estabeleci-
mento de canais de comunica¢do para esclarecer duvidas do publico.

Parcerias com o Sebrae: Esta colaboracdo visa a capacitacdo de micro e pequenas
empresas em protecdo de dados, incluindo a criacdo de kits de treinamento simplifi-
cados para esse publico especifico.

Colaboracdes com a OAB-Nacional e Escolas de Governo (eg. Escola da Advocacia-
Geral da Unido - AGU): Esta parceria envolve a realizacdo de semindrios e palestras
online sobre temas relacionados a protecdo de dados no contexto juridico e governa-
mental.

Fortalecimento de parcerias e agdes com o Sistema de Garantia de Direitos e com o
MEC, Comunidade Escolar e Conselhos da area: O fortalecimento da colaboracdo en-
volve desenvolvimento de materiais didaticos oficiais, insercao do tema nos curricu-
los, definicdo de indicadores de monitoramento, promocgado de estratégias de consci-
entizacgdo, criacdo de instrumentos regulatdrios de apoio para gestores escolares, am-
pliacdo da fiscalizacdo da protecao de dados em plataformas educacionais ou grandes
plataformas com tecnologias que atraem criancgas e adolescentes e fomento a um am-

biente de inovagdo seguro, adequado a idade e em prol da educagdo.

RECOMENDAGAO

O QUE A ANPD TEM PREVISTO OU REALIZADO ?

Aproximagao com a ENAP: A colaboragdo com a
Escola Nacional de Administragdo Publica visa
produzir e revisar contelidos para capacitagdo de
servidores publicos. Isso inclui cursos online e pre-
senciais sobre a LGPD, boas praticas de protecdo
de dados no servigco publico e gestdo de inciden-
tes de seguran¢a. Um exemplo concreto é o Pro-
grama de Governanga em Privacidade da ENAP
(PGP-ENAP), elaborado em conformidade com a
LGPD.

Em parceria com a ENAP, a ANPD realizou o 12 Encontro
ANPD de Encarregados, em 1 de agosto de 2024. O
evento, que deve ser recorrente, tem enfoque na dis-
cussao das atividades do encarregado de dados pesso-
ais.

Além disso, o Plano de A¢des Educativas 2023-2024 da
ANPD previu, em seu item 8, a aproximacgao, produgao e
revisdo de conteldo da ENAP para capacita¢do de servi-
dores publicos.

Parcerias com universidades e centros de pes-
quisa: O objetivo é fomentar a produgdo de co-
nhecimento sobre protecdo de dados. Isso en-
volve o financiamento de pesquisas, a criagdo de
grupos de estudo interdisciplinares e a promogao
de intercambios académicos focados em privaci-
dade e seguranca de dados. Também inclui o lan-
¢amento de editais publicos para fomentar pes-
quisa e inovagdo em protecdo de dados.

Em 2024, em parceria com o PNUD, a ANPD publicou edi-
tal para projeto de Sandbox de Inteligéncia Artificial e
Protecdo de Dados, credenciando instituigdes publicas
de ensino superior que realizem pesquisas na area de
Ambiente Regulatério Experimental e Inteligéncia Artifi-
cial.
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Colaboragdo com entidades de defesa do consu-
midor e organizagdes civis: Esta iniciativa visa ex-
pandir a disseminagdo de informagdes. Inclui a
produgdo conjunta de materiais educativos, a re-
alizagdo de campanhas de conscientizagdo e o es-
tabelecimento de canais de comunicag¢do para es-
clarecer duvidas do publico.

Acordo de Cooperagdo Técnica com a SENACON para
troca de informagdes. Em outubro de 2021, ANPD e Se-
nacon assinaram acordo de cooperacdo técnica com o
objetivo de compartilhar informagoes e reclamagodes so-
bre Proteg¢ao de Dados Pessoais e apoiar interpretagdes
dos casos que tocam a matéria, parte do Planejamento
Estratégico 2021-2023.

Também ha um histérico de campanhas e agoes de co-
municagdo junto a entidades de defesa do consumidor.

Parcerias com o Sebrae: Esta colaboragdo visa a
capacitagdo de micro e pequenas empresas em
prote¢do de dados, incluindo a criagdo de kits de
treinamento simplificados para esse publico espe-
cifico.

O Plano de Agdes Educacionais da ANPD demonstra, no
Eixo 2 - Webinarios e Seminarios, a meta de “realizar we-
binar em parceria com o Sebrae sobre seguranga da in-
formagdo para agentes de tratamento de pequeno
porte.”.

Ainda, o Sistema S e a ANPD tem realizado eventos em
conjunto, como a participacdo da Autoridade no SEBRAE
do Parand em evento sobre IA e Protecdo de Dados ou
debate promovido sobre adequacdo de pequenos nego-
cios.

O SEBRAE também possui curso de formacdao denomi-
nado “ANPD: cultura de protecao de dados”, curso intro-
dutodrio com objetivo de capacitar cidaddos no exercicio
de direitos enquanto titulares de dados e possui cartilhas
PDF sobre o tema, mas nao foi identificado materiais no
formato de caixas de ferramenta praticas para atividades
como inventario de dados pessoais.

Colaboragées com a OAB-Nacional e Escolas de
Governo (eg. Escola da Advocacia-Geral da Unido
- AGU): Esta parceria envolve a realizagdo de se-
minarios e palestras online sobre temas relacio-
nados a protecdo de dados no contexto juridico e
governamental.

A Escola da AGU ja ofertou palestras para privacidade e
protecdo de dados pessoais e seminarios no tema.

Fortalecimento de parcerias e ag6es com o Sis-
tema de Garantia de Direitos e com o MEC, Co-
munidade Escolar e Conselhos da area. O fortale-
cimento da colaboracdo envolve desenvolvi-
mento de materiais didaticos oficiais, insergao do
tema nos curriculos, definicdo de indicadores de
monitoramento, promog¢do de estratégias de
conscientizagdo, criacdo de instrumentos regula-
torios de apoio para gestores escolares, amplia-

O Plano de Acdes Educativas 2023-2024 previu o desen-
volvimento de parceria com o MEC para o 12 Semestre de
2024. Apesar disso, até a data dessa pesquisa, ndo foi
possivel encontrar instrumento de celebracdo de coope-
racdo entre as instituicdes.

Também nado consta no plano estratégias de agdes com o
Sistema de Garantia de Direitos, Conselho Nacional de Di-
reitos da Crianga e do Adolescente ou Conselhos de Edu-
cagao.

Ha exemplos de materiais relevantes sobre protecao de
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https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-senacon-assinam-acordo-de-cooperacao-tecnica
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-e-senacon-assinam-acordo-de-cooperacao-tecnica
https://www.gov.br/anpd/pt-br/acesso-a-informacao/acoes-e-programas/governanca/governanca-estrategica/planejamento-estrategico/planejamento-estrategico-2021-2023.pdf
https://www.gov.br/anpd/pt-br/acesso-a-informacao/acoes-e-programas/governanca/governanca-estrategica/planejamento-estrategico/planejamento-estrategico-2021-2023.pdf
https://www.gov.br/anpd/pt-br/acesso-a-informacao/acoes-e-programas/governanca/governanca-estrategica/planejamento-estrategico/planejamento-estrategico-2021-2023.pdf
https://www.paranacooperativo.coop.br/noticias-governanca/profissionais-do-sistema-s-reunem-se-em-evento-sobre-lgpd-e-ia
https://www.paranacooperativo.coop.br/noticias-governanca/profissionais-do-sistema-s-reunem-se-em-evento-sobre-lgpd-e-ia
https://agenciasebrae.com.br/arquivo/sebrae-e-anpd-debatem-adequacao-da-lgpd-entre-os-pequenos-negocios/
https://agenciasebrae.com.br/arquivo/sebrae-e-anpd-debatem-adequacao-da-lgpd-entre-os-pequenos-negocios/
https://agenciasebrae.com.br/arquivo/sebrae-e-anpd-debatem-adequacao-da-lgpd-entre-os-pequenos-negocios/
https://sebrae.com.br/sites/PortalSebrae/cursosonline/anpd-cultura-de-protecao-de-dados,3c5163e1748b1910VgnVCM1000001b00320aRCRD
https://sebrae.com.br/sites/PortalSebrae/cursosonline/anpd-cultura-de-protecao-de-dados,3c5163e1748b1910VgnVCM1000001b00320aRCRD
https://intranet.capes.gov.br/noticias/9837-conheca-dez-cursos-sobre-lei-geral-de-protecao-de-dados
https://intranet.capes.gov.br/noticias/9837-conheca-dez-cursos-sobre-lei-geral-de-protecao-de-dados
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-plano-institucional-de-acoes-educativas#:~:text=O%20Plano%20contempla%20uma,a%20divulga%C3%A7%C3%A3o%20de%20novos%20regulamentos.

¢do da fiscalizagdo da protecdo de dados em pla- | dados e educagdo, como o ‘Manual de LGPD para Gesto-
taformas educacionais ou grandes p|ataformas res e Gestoras Publicas Educacionais” do CIEB.

com tecnologias que atraem criangas e adoles-

centes e fomento a um ambiente de inovagdo se-
guro, adequado a idade e em prol da educagao.

4.2. Realizacdo de Eventos e Atividades Interativas:

As iniciativas e sugestOes apresentadas nessa categoria tém como objetivo principal promover
o engajamento direto e o aprendizado pratico sobre protecdo de dados por meio de uma variedade
de eventos e iniciativas interativas. Estas propostas visam criar oportunidades para que diferentes
publicos - desde profissionais e especialistas até estudantes e o publico em geral - possam aprofundar
seus conhecimentos e habilidades praticas em protecdo de dados. Através de webinarios, seminarios,
hackathons, workshops, encontros profissionais e eventos comemorativos, busca-se fomentar a troca
de experiéncias, o desenvolvimento de solugGes inovadoras e a aplicagdo pratica dos conceitos de
protecdo de dados em diversos contextos. Essas atividades ndo sé disseminam conhecimento, mas
também incentivam a participacdo ativa, o pensamento critico e a formacao de networks, contribu-
indo para a formac¢do de uma comunidade mais engajada e capacitada em questées de privacidade e
seguranca de dados.

e Realiza¢cao de seminarios nacionais e internacionais: Estes eventos reinem especia-
listas para debater melhores praticas, podendo ser realizados presencial ou virtual-
mente. Incluem conferéncias, mesas redondas e sessdes de networking para promo-
ver a troca de conhecimentos e experiéncias entre profissionais do setor.

e Organizagao de workshops gratuitos: Em parceria com associag¢des e sindicatos, estes
workshops oferecem treinamento pratico sobre como implementar medidas de pro-
tecdo de dados em diferentes contextos profissionais.

® Promogao de hackathons e premiagdes: Esta iniciativa incentiva o desenvolvimento
de solugdes tecnoldgicas educacionais. Os participantes criam aplicativos, jogos ou
plataformas que ajudem a ensinar conceitos de protecdo de dados de forma interativa
e acessivel.

o Realizagao de encontros de redes de profissionais: Como exemplo do 12 Encontro
ANPD de Encarregados que, realizado em parceria com a ENAP, reuniu os encarrega-
dos de protec¢do de dados de diferentes organiza¢des e de todo o territdrio nacional.

e Organizagdo de evento em comemorag¢ao ao aniversario da LGPD: Este evento anual
serve como um marco para avaliar o progresso na implementacao da lei e discutir
desafios futuros.
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https://cieb.net.br/wp-content/uploads/2020/10/Manual_LGPD_Digital-compactado.pdf

RECOMENDACAO

O QUE A ANPD TEM PREVISTO OU REALIZADO ?

Realizagdo de seminarios nacionais e internacionais:
Estes eventos rednem especialistas para debater me-
Ihores praticas, podendo ser realizados presencial ou
virtualmente. Incluem conferéncias, mesas redondas
e sessdes de networking para promover a troca de
conhecimentos e experiéncias entre profissionais do
setor.

O Plano de Acdes Educativas 2023-2024 previu a par-
ticipagdo em eventos e a organizacao de Webinarios
(Sebrae - Agentes de Pequeno Porte, Poder Publico,
Criangas e Adolescentes, Evento TJIBA - Comité Gestor
LGPD do Judicidrio e Futurecom).

A ANPD tem realizado eventos e tido participacdo em
eventos internacionais. Destaca-se, por exemplo, a
promogao do Encontro de Encarregados em 2024,
que agregou diversos setores, e as participagdes da
Autoridade em Foruns Internacionais, como o Inter-
net Governance Forum.

Organizacdo de workshops gratuitos: Em parceria
com associagdes e sindicatos, estes workshops ofere-
cem treinamento pratico sobre como implementar
medidas de protecdo de dados em diferentes contex-
tos profissionais.

Em que pese haver registro de participacdo da ANPD
em workshops, ndo encontrou-se iniciativas de reali-
zagdo desse tipo de atividade pela Autoridade.

Promogao de hackathons e premiagoes: Esta inicia-
tiva incentiva o desenvolvimento de solu¢ées tecno-
légicas educacionais. Os participantes criam aplicati-
vos, jogos ou plataformas que ajudem a ensinar con-
ceitos de protecdo de dados de forma interativa e
acessivel.

No Plano de Ag¢des Educativas 2023-2024, ndo cons-
tava realizagdo de Hackatons ou estratégias de enga-
jamento e inova¢do com juventudes e comunidade
escolar a partir de uma perspectiva de engajamento
comunitdrio e criagdo de solugdes locais.

Ha Prémios promovidos pela Autoridade regular-
mente, com publico-alvo academia e juventudes,
como o Prémio Danilo Doneda..

Enquanto estratégia de desenvolvimento e fomento a
inovagdo segura, destacam-se as iniciativas de Sand-
box.

Realizagdo de encontros de redes de profissionais:
Como exemplo do 12 Encontro ANPD de Encarrega-
dos que, realizado em parceria com a ENAP, reuniu os
encarregados de protecdo de dados de diferentes or-
ganizagOes e de todo o territdrio nacional.

Destaca-se previsdo de participagdo no evento “TJBA -
Comité Gestor LGPD do Judiciario” e organizagdo do
Encontro de Encarregados, ja citados.

Organizacao de evento em comemoragao ao aniver-
sario da LGPD: Este evento anual serve como um
marco para avaliar o progresso na implementacdo da
lei e discutir desafios futuros.

Em 2023, a ANPD comemorou 5 anos de LGPD no Bra-
sil com evento presencial em Brasilia.

Em 2024, a ANPD comemorou o 42 ano da Autori-
dade. com evento no Palacio da Justiga, transmitido
online.
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https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-plano-institucional-de-acoes-educativas#:~:text=%E2%80%9CO%20Plano%20Institucional%20de%20A%C3%A7%C3%B5es,promotora%20de%20direitos%22%2C%20declarou.
https://www.gov.br/anpd/pt-br/assuntos/projetos-acoes-iniciativas/premiodanilodoneda
https://www.gov.br/anpd/pt-br/assuntos/projetos-acoes-iniciativas/sandbox/para-quem-e-o-sandbox-regulatorio
https://www.gov.br/anpd/pt-br/assuntos/projetos-acoes-iniciativas/sandbox/para-quem-e-o-sandbox-regulatorio
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-comemora-cinco-anos-de-vigencia-da-lei-geral-de-protecao-de-dados-pessoais-com-evento-no-tcu
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-celebra-seu-4o-aniversario-com-evento-no-palacio-da-justica#:~:text=ANPD%20celebra%20seu%204%C2%BA%20anivers%C3%A1rio%20com%20evento%20no%20Pal%C3%A1cio%20da%20Justi%C3%A7a,-O%20evento%20ser%C3%A1&text=A%20Autoridade%20Nacional%20de%20Prote%C3%A7%C3%A3o,P%C3%BAblica%2C%20em%20Bras%C3%ADlia%2FDF.
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-celebra-seu-4o-aniversario-com-evento-no-palacio-da-justica#:~:text=ANPD%20celebra%20seu%204%C2%BA%20anivers%C3%A1rio%20com%20evento%20no%20Pal%C3%A1cio%20da%20Justi%C3%A7a,-O%20evento%20ser%C3%A1&text=A%20Autoridade%20Nacional%20de%20Prote%C3%A7%C3%A3o,P%C3%BAblica%2C%20em%20Bras%C3%ADlia%2FDF.

4.3. Producgdo e Disseminagao de Contetdo:

As iniciativas e sugestGes aqui apresentadas tém como objetivo principal a criacdo e distribui-
cdo de materiais educativos em diversos formatos, visando alcancar um publico amplo e diversificado
com informacgdes sobre protecdo de dados. Essa abordagem multifacetada inclui a elaboracdo de guias
praticos, cursos online gratuitos, material didatico oficial, podcasts, e conteudos especificos para di-
ferentes publicos e setores. A variedade de formatos - desde livros didaticos e apostilas até recursos
digitais e midiaticos - busca atender as diferentes preferéncias de aprendizagem e niveis de conheci-
mento, garantindo que a informacdo seja acessivel e compreensivel para todos. Além disso, ha um
foco especial em criar contelidos adaptados para grupos especificos, como pequenas empresas, orga-
nizacGes que lidam com grandes volumes de dados e grupos vulneraveis, assegurando que as orien-
tacOes sobre protecdo de dados sejam relevantes e aplicaveis a diversos contextos e necessidades.

e Elaboragdo de materiais educativos: Inclui a produgdo de guias praticos, kits de trei-
namento para micro e pequenas empresas, e conteldos sobre temas especificos
como cookies e regulamentos da ANPD. Estes materiais sdo adaptados para diferentes
niveis de conhecimento e setores da economia.

e Criacdo de cursos online gratuitos (MOOCs): Esses cursos cobrem desde conceitos
basicos de prote¢do de dados até tdpicos avangados como criptografia e analise de
risco. Sdo acessiveis a diferentes publicos, incluindo estudantes, profissionais e o pu-
blico em geral.

e Desenvolvimento de material didatico oficial sobre a LGPD: Este material é destinado
a distribuicdo gratuita em instituicGes de ensino. Inclui livros didaticos, apostilas e re-
cursos digitais adaptados para diferentes faixas etarias e niveis educacionais.

e Producao de podcasts e parcerias com veiculos de comunicagao: Esta iniciativa utiliza
educacdo midiatica para disseminar informacg&es. Os podcasts abordam temas atuais
relacionados a prote¢do de dados, enquanto as parcerias com a midia resultam em
séries de artigos ou programas especiais sobre o tema.

e Elaboragdo e divulgacdao de material educativo sobre o Regulamentos e Guias Ori-
entativos editados pela ANPD: Esse material visa promover a informagdo dos docu-
mentos oficiais produzidos pela ANPD de forma mais simples e acessivel ao grande
publico.

e Criacao de conteudos especificos sobre protecao de dados para grupos vulneraveis:
Esses materiais sdo adaptados para as necessidades especificas de criangas, adoles-
centes e idosos, garantindo que esses grupos compreendam seus direitos e responsa-
bilidades no ambiente digital.

RECOMENDAGAO O QUE A ANPD TEM PREVISTO OU REALIZADO ?

Destaca-se a publicacdo dos seguintes materiais edu-

Elaboragdo de materiais educativos: Inclui a produ- . .
cativos pela Autoridade:

¢do de guias praticos, kits de treinamento para micro
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e pequenas empresas, e conteidos sobre temas es-
pecificos como cookies e regulamentos da ANPD. Es-
tes materiais sdo adaptados para diferentes niveis de
conhecimento e setores da economia.

Glossdrio de Protecdo de Dados Pessoais., langado
em 2024 com abertura continua para contribuigdes,
o Glossdrio representa iniciativa de sistematizagdo de
termos e expressdes e apoia um vocabuldrio comum
na matéria de protecdo de dados pessoais no Brasil.

Fasciculos "Seguranca para Internet", publicados em
julho de 2021, com conteldo relacionados a préticas
de seguranca da informacao e exercicio de direitos de
titulares de dados. Fruto de parceria com o Nucleo de
Informagdo e Coordenagdo do Ponto BR.

Guia "Como Proteger Seus Dados Pessoais", langado
em 2021 em conjunto com a Secretaria Nacional de
Defesa do Consumidor (Senacon), também publicado
em inglés e espanhol.

Radar Tecnoldgico, série de publicagdes técnicas que
debate tecnologias emergentes, potencialidades e
perspectivas de futuro, com foco no cendrio brasi-
leiro, buscando tornar temas de protecdo de dados
pessoais didaticos e acessiveis ao publico.

Langamento de Guias Orientativos, incluindo o Guia
de Cookies.

Criagdo de contetdos especificos sobre protegao de
dados para grupos vulneraveis: Esses materiais sdo
adaptados para as necessidades especificas de crian-
¢as, adolescentes e idosos, garantindo que esses gru-
pos compreendam seus direitos e responsabilidades
no ambiente digital.

Destaca-se, especialmente, o material:

Manga sobre exercicio de direitos dos titulares de
dados, lancado em 2025 em parceria com a Comissao
Nacional de Informatica e Liberdade da Franga (CNIL)
e a Comissdo de Protegdo de InformagGes Pessoais da
Coreia do Sul (PIPC), que usa de recursos criativos
como contacgdo de historias e ilustragdes.

Criagdo de cursos online gratuitos (MOOCs): Esses
cursos cobrem desde conceitos basicos de protecdo
de dados até tdpicos avangados como criptografia e
analise de risco. S3o acessiveis a diferentes publicos,
incluindo estudantes, profissionais e o publico em ge-
ral.

N&o foi encontrado curso na tematica protecdo de
dados pessoais na plataforma AVAMEC - Ambiente
Virutal de Aprendizagem do Ministério da Educacao.

Realizacdo de parcerias para revisdo de cursos na
perspectiva de capacitacdo de gestores (ver Parceria
Institucional - Sebrae).

Desenvolvimento de material didatico oficial sobre
a LGPD: Este material é destinado a distribuigdo gra-
tuita em instituicdes de ensino. Inclui livros didaticos,
apostilas e recursos digitais adaptados para diferen-
tes faixas etdrias e niveis educacionais.

N3o foi encontrada mencgao a protegao de dados pes-
soais no Plano Nacional de Educacdo Digital, em tra-
mitagdo no Senado Federal, que ird decidir metas
para educagdo nos proximos 10 anos.
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https://agenciagov.ebc.com.br/noticias/202401/anpd-lanca-glossario-de-protecao-de-dados-pessoais
https://www.gov.br/anpd/pt-br/assuntos/noticias/cert-br-em-parceria-com-a-anpd-publica-dois-novos-fasciculos-da-cartilha-de-seguranca-para-a-internet
https://www.gov.br/anpd/pt-br/assuntos/noticias/cert-br-em-parceria-com-a-anpd-publica-dois-novos-fasciculos-da-cartilha-de-seguranca-para-a-internet
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-do-consumidor_como-proteger-seus-dados-pessoais-final.pdf
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/guia-do-consumidor_como-proteger-seus-dados-pessoais-final.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-inicia-serie-de-publicacoes-tecnicas-com-o-tema-cidades-inteligentes
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-lanca-guia-orientativo-sobre-tratamento-de-dados-pessoais-para-fins-academicos
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-lanca-guia-orientativo-sobre-tratamento-de-dados-pessoais-para-fins-academicos
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-cnil-e-pipc-promovem-conscientizacao-sobre-protecao-de-dados-entre-jovens-por-meio-de-manga
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-cnil-e-pipc-promovem-conscientizacao-sobre-protecao-de-dados-entre-jovens-por-meio-de-manga
https://avamec.mec.gov.br/#/curso/listar?query=prote%C3%A7%C3%A3o%20de%20dados
https://avamec.mec.gov.br/#/curso/listar?query=prote%C3%A7%C3%A3o%20de%20dados
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2443764
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Produgao de podcasts e parcerias com veiculos de
comunicagdo: Esta iniciativa utiliza educagao midia-
tica para disseminar informagdes. Os podcasts abor-
dam temas atuais relacionados a proteg¢do de dados,
enquanto as parcerias com a midia resultam em sé-
ries de artigos ou programas especiais sobre o tema.

Apesar de ndo ter sido encontrado projetos de pilulas
de podcasts, foram encontrados projetos nesse mo-
delo do Ministério das Comunicacdes , do TCMRIJ e
de organizagGes da sociedade civil e jornalistas no
tema.

Também foram encontradas_pilulas sobre protecdo
de dados para radio realizadas pelo TJ-MG e diversas
entrevistas sobre o tema em radios, em especial, no
dia 28 de janeiro, Dia Internacional da Protegdo de
Dados.

Elaboragao e divulgacao de material educativo so-
bre o Regulamentos e Guias Orientativos editados
pela ANPD: Esse material visa promover a informa-
¢do dos documentos oficiais produzidos pela ANPD
de forma mais simples e acessivel ao grande publico.

A ANPD publicou Guias Orientativos nos temas: En-
carregado; Legitimo Interesse; Tratamento de dados
pessoais para fins de pesquisa; Tratamento de Dados
pelo Poder Publico; Cookies e Prote¢do de Dados; Se-
guranca da Informagdo para Agentes de Tratamento
de Pequeno Porte e Tratamento de Dados no Con-

texto Eleitoral.

4.4. Integracao Curricular e Capacitagao Profissional

As iniciativas e sugestdes que se seguem visam institucionalizar o ensino sobre protecdo de

dados em diferentes niveis educacionais e profissionais. Estas iniciativas buscam integrar o tema nos

curriculos escolares e programas de formagdo, adaptando o conteldo para diversas faixas etarias e

niveis de ensino. Ao propor a inclusdo deste tema nos padrdes educacionais, busca-se criar uma base

sélida de conhecimento sobre privacidade e seguranca de dados, preparando o mercado e as futuras

geragoes para os desafios do mundo digital.

Inclusdo da proteg¢do de dados na grade curricular: Esta iniciativa busca integrar a
protecdo de dados nos curriculos escolares e universitdrios. Isso pode envolver a cria-
¢do de modulos especificos sobre privacidade e seguranca digital, adaptados para di-
ferentes niveis educacionais, desde o ensino fundamental até o superior. A parceria
também visa incluir a prote¢do de dados na Base Nacional Comum Curricular (BNCC),
garantindo que o tema seja abordado de forma sistematica em todo o pais.
Implementagdao de um programa de Alfabetiza¢ao Digital para Prote¢ao de Dados:
Inspirado no modelo europeu Safer Internet Programme, este programa ofereceria
recursos educacionais, ferramentas de avaliagdo e suporte para escolas e familias na
promocado de habitos digitais seguros.

Criacdo de cursos especificos para capacitar agentes publicos: Esses cursos devem
focar na protec¢do de dados no exercicio de suas fun¢des. Abordam temas como ges-
tdo de dados governamentais, seguranga da informacdo no setor publico e atendi-
mento aos direitos dos titulares de dados.
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https://www.gov.br/mcom/pt-br/arquivos/comites/cpdp/pilulas-lgpd
https://www.tcmrio.tc.br/WEB/Site/Noticia_Detalhe.aspx?noticia=15686&detalhada=2&downloads=0
https://www.tjmg.jus.br/portal-tjmg/informes/radio-tj-minas-minuto-protecao-de-dados.htm
https://www.tjmg.jus.br/portal-tjmg/informes/radio-tj-minas-minuto-protecao-de-dados.htm
https://www.tjmg.jus.br/portal-tjmg/informes/radio-tj-minas-minuto-protecao-de-dados.htm
https://www.gov.br/anpd/pt-br/centrais-de-conteudo/materiais-educativos-e-publicacoes/materiais-educativos

Implementacdo do Programa de Governanga em Privacidade da ENAP (PGP-ENAP):
Esse programa visa capacitar servidores publicos em praticas de governanca de dados
e privacidade.

Criacdo de uma "Escola de Formagdao em Protegdo de Dados Pessoais": Voltada para
profissionais do setor publico e privado, esta escola poderd oferecer programas de
formacdo continuada, certificacdes e oportunidades de especializagdo em protecao
de dados.

Desenvolvimento de cursos especificos sobre a conciliagdo entre a aplicagdo da
LGPD e da LAI: Destinados a servidores publicos, ajudando-os a navegar pelas com-
plexidades de ambas as leis no contexto do servico publico.

Programas de Acreditagdo: Definir parametros técnicos a serem seguidos por profis-
sionais que atuam com protecdo de dados, credenciando entidades e organismos que

pretendam emitir certificados.'!’
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Inclusdo da protegdo de dados na grade curricular:
Esta iniciativa busca integrar a protecdo de dados nos
curriculos escolares e universitarios. Isso pode envol-
ver a criagdao de mddulos especificos sobre privaci-
dade e seguranca digital, adaptados para diferentes
niveis educacionais, desde o ensino fundamental até
o superior. A parceria também visa incluir a protecdo
de dados na Base Nacional Comum Curricular (BNCC),
garantindo que o tema seja abordado de forma siste-
matica em todo o pais.

A “Cultura Digital” é a quarta Competéncia Geral da
BNCC.

Na BNCC-Computagdo, ha uma trilha de conheci-
mento continuo na Educagao Basica em prol do de-
senvolvimento de competéncias sobre alfabetizacdo
digital (compreensdo sobre dados e algoritmos, ges-
tdo de requisitos, avaliacdo critica e cidadd, pesquisa,
praticas de privacidade e prevengdo de golpes). No
Ensino Médio, a habilidade EM13C026'® faz referén-
cia explicita a LGPD.

Apesar disso, ndo consta mencgdo especifica a Prote-
¢do de Dados Pessoais no Plano Nacional de Educa-
cao em discussdo no Senado Federal.

E relevante compreender se ha acdes planejadas no
escopo da Politica Nacional do Livro Didatico, desti-
nada a disponibilizar obras didaticas, pedagdgicas e
literarias de forma sistematica, regular e gratuita.

Implementagdo de um programa de Alfabetizagcao
Digital para Protec¢do de Dados: Inspirado no modelo
europeu Safer Internet Programme, este programa

Ha exemplos de projetos de empoderamento em pro-
tecdo de dados pessoais, alfabetizacdo digital e parti-
cipacdo de criangas e adolescentes no Brasil. Dentre

117 Em consonancia com o artigo 35, §3° da LGPD.

118 Esta habilidade visa a orientar os estudantes sobre questdes que se referem ao respeito a Lei Geral de Prote¢do de Dados
e outras correlacionadas, seja nas oportunidades de interagdo e colaboragdo online (navegagdo nas redes sociais, organiza-
¢do de grupos de trabalho etc.), seja na produgdo de uma pesquisa cientifica (autoria na produgdo de materiais, por exemplo)
ou mesmo no desenvolvimento de um software, onde é necessario avaliar que tipo de informagao é possivel coletar de um

usuario e o que pode ser feito com ela.
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ofereceria recursos educacionais, ferramentas de
avaliagdo e suporte para escolas e familias na promo-
¢do de habitos digitais seguros.

eles, tem-se: o CONANDA e o Conselho de Participa-
¢do de Adolescentes, que atuou no desenvolvimento
da Resolugdo n.2 2.45, as estruturas de Conselhos de
Participacdo Estaduais e Municipais e programas pro-
movidos por ONGs (ex. Criativos na Escola, do Insti-
tuto Alana; Cidaddo Digital, da SaferNet Brasil em
parceria com a Meta).

Ha, também, Politicas relevantes em curso, a exem-
plo da Politica Nacional de Prote¢do da Crianga e do
Adolescente no Ambiente Digital (MDHC e Conanda),
Politica de Educagdo Midiatica (SECOM-PR), o_Pro-
grama Nacional do Livro Didatico (MEC), a Estratégia
para_Eliminar a Violéncia Contra Criancas e Adoles-
centes (MJSP), estruturas que favorecem Politicas in-
tegradas com o empoderamento da comunidade es-
colar e familias, cuja tematica de Privacidade e Prote-
¢do de Dados é relevante.

Apesar disso, ndo encontrou-se iniciativas em estru-
tura e escalabilidade nacional, com engajamento da
ANPD, para promogao de programas de empodera-
mento de jovens e da comunidade escolar.

Criagdo de cursos especificos para capacitar agentes
publicos: Esses cursos devem focar na protecdo de
dados no exercicio de suas fungdes. Abordam temas
como gestao de dados governamentais, seguranca da
informacgdo no setor publico e atendimento aos direi-
tos dos titulares de dados.

Parcerias com a ENAP para revisdo de cursos (ver item
4.1- ENAP).

Realizacdo de webinarios formativos no tema.

Implementagao do Programa de Governanga em Pri-
vacidade da ENAP (PGP-ENAP): Esse programa visa
capacitar servidores publicos em praticas de gover-
nancga de dados e privacidade.

Ver item 4.1 - ENAP e item 4.6 - Trilhas Formativas.

Criacao de uma "Escola de Formagdao em Protecdo
de Dados Pessoais": Voltada para profissionais do se-
tor publico e privado, esta escola poderia oferecer
programas de formagdo continuada, certificages e
oportunidades de especializagdo em protecado de da-
dos.

N3o ha registro de iniciativa de Escola de Formacgao
em Protecdo de Dados.

Ha previsdo e concretizagdo de parcerias para dispo-
nibilizagcdo de cursos em plataformas existentes (ver
item 4.1 - ENAP).

Um exemplo interessante é o modelo da Escola de
Governanca da Internet, do NIC.br e CGl.br e dos pro-
gramas Educativos e para Intercambio de Conheci-
mento entre profissionais da EDPB.

54


https://www.gov.br/fnde/pt-br/acesso-a-informacao/acoes-e-programas/programas/programas-do-livro#:~:text=O%20que%20%C3%A9%20o%20PNLD,distribui%C3%A7%C3%A3o%20de%20livros%20do%20mundo.
https://www.gov.br/fnde/pt-br/acesso-a-informacao/acoes-e-programas/programas/programas-do-livro#:~:text=O%20que%20%C3%A9%20o%20PNLD,distribui%C3%A7%C3%A3o%20de%20livros%20do%20mundo.
https://agenciagov.ebc.com.br/noticias/202410/direitos-humanos-e-ministerio-da-justica-articulam-acoes-conjuntas-de-protecao-a-criancas-e-adolescentes
https://agenciagov.ebc.com.br/noticias/202410/direitos-humanos-e-ministerio-da-justica-articulam-acoes-conjuntas-de-protecao-a-criancas-e-adolescentes
https://www.youtube.com/watch?v=tyWsgCReG98
https://egi.nic.br/
https://egi.nic.br/
https://education.ec.europa.eu/study-in-europe/planning-your-studies/scholarships-and-funding

RECOMENDACAO

O QUE A ANPD TEM PREVISTO OU REALIZADO ?

Desenvolvimento de cursos especificos sobre a con-
ciliacao entre a aplicagcdao da LGPD e da LAI: Destina-
dos a servidores publicos, ajudando-os a navegar pe-
las complexidades de ambas as leis no contexto do
servigco publico.

ANPD e CGU formalizaram, em 2023, Acordo de Coo-
peragao Técnica, que tem, em seu objeto, a elabora-
¢ao conjunta de cursos de capacitagao e formacao
relacionados a transparéncia e protecdo de dados
pessoais.

Programas de Acreditagdo: Definir parametros técni-
cos a serem seguidos por profissionais que atuam
com protec¢ao de dados, credenciando entidades e or-
ganismos que pretendam emitir certificados.**®

A Resolucdo CD/ANPD n? 18 de 16 de julho de 2024
dispGe, em seu art. 18, da dispensa de certificagdo
para profissionais encarregados de dados.

4.5. Campanhas de Conscientizacdo e Engajamento Publico

Nesse seguimento, as iniciativas e sugestdes mapeadas buscam aumentar a visibilidade do

tema da protecdo de dados e engajar o publico de forma mais ampla e acessivel. Utilizando uma vari-

edade de estratégias de comunicacdo, como campanhas de conscientizacdo, celebracao de datas co-

memorativas, parcerias com influenciadores digitais e presenca intensificada nas midias sociais, o ob-

jetivo é informar e educar diversos segmentos da sociedade sobre seus direitos e responsabilidades

relacionados a prote¢do de dados. Essas abordagens buscam tornar o tema mais relevante e compre-

ensivel para diferentes publicos, promovendo uma cultura de protecdo de dados mais abrangente e

participativa.

Realizagdo de campanhas massivas de conscientizacdo: Inspiradas na abordagem do
GDPR europeu, estas campanhas utilizam multiplos canais de comunicacao para in-
formar o publico sobre seus direitos e responsabilidades em relagdo a protegdo de
dados.

Celebragao de datas comemorativas: Eventos como o Dia Internacional de Protecdo
de Dados (28/01), o aniversario da LGPD (14/08), o Dia da Informatica (15/08), o Dia
Nacional do Idoso (01/10), o Dia das Criancas (12/10) e o aniversario da ANPD (06/11)
sdo utilizados para promover atividades especiais, como feiras de informacao, concur-
sos e debates publicos.

Parcerias com influenciadores digitais: Visando a divulgacdo cientifica e a promocdo
de concursos culturais. Influenciadores criam contetdo educativo sobre prote¢do de
dados em formatos acessiveis e atrativos para diferentes publicos.

Intensificagao da presenca da ANPD nas midias sociais: Envolve a criacdo de séries
de posts informativos, videos explicativos e sessdes de perguntas e respostas ao vivo.

119 Em consonancia com o artigo 35, §3° da LGPD.
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Realizagao de campanhas massivas de conscientiza-
¢ao: Inspiradas na abordagem do GDPR europeu, es-
tas campanhas utilizam multiplos canais de comuni-
cacdo para informar o publico sobre seus direitos e
responsabilidades em relagdo a protecdo de dados.

Identificou-se realizagdo de campanha de alerta ao
consumidor em 2021, sob o lema “Proteja Seus Da-
dos: Ndo Compartilhe”, realizada junto ao Consumi-
dor.Gov e MJSP.

Além disso, ha campanhas no tema desenvolvidas por
outros 6rgdos relevantes, como CNMP (campanha de
prevencdo a fraudes na Black Friday), TISP e MPSC
(campanha CPF para qué?) e organiza¢Ges da socie-
dade civil (Tira Meu Rosto da Sua Mira) e Coalizdo Di-
reitos na Rede (Seus Dados Sédo Vocé).

Celebragdo de datas comemorativas: Eventos como
o Dia Internacional de Prote¢do de Dados (28/01), o
aniversario da LGPD (14/08), o Dia da Informatica
(15/08), o Dia Nacional do Idoso (01/10), o Dia das
Criangas (12/10) e o aniversario da ANPD (06/11) sdo
utilizados para promover atividades especiais, como
feiras de informacgdo, concursos e debates publicos.

Em 2024, a ANPD comemorou o Dia Internacional da
Protecdo de Dados Pessoais como data simbdlica
para entrega de projetos, realizagdo de lives e divul-
gacdo de materiais na busca de conscientizagdo sobre
exercicio de direitos dos titulares.

Em 2025, uma das agGes centrais de celebragdo do
dia envolveu o evento "Importancia da Seguranca
para a Protecao de Dados", em parceria com o Centro
de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), do Nucleo de Informa-
¢do e Coordenacgdo do Ponto BR (NIC.br).

Outras datas relevantes, como o Aniversario da
LGPD, o Dia da Informatica, o Dia Nacional da Pessoa
Idosa, o Dia das Criangas e o Aniversario da ANPD
foram incluidas no Plano Institucional de Acdes Edu-
cativas da Autoridade.

Tem-se também o PL 2076/2022, ja aprovado no Se-
nado Federal, institui o Dia Nacional da Protegdo de
Dados Pessoais em 17 de Julho. Estd pronto para
Pauta em Plenario na Camara dos Deputados, ja
tendo passado pelo rito de tramitagdao nas Comissdes
e tendo tido parecer favoravel.

Parcerias com influenciadores digitais: Visando a di-
vulgacdo cientifica e a promogdo de concursos cultu-
rais. Influenciadores criam conteudo educativo sobre
protecdo de dados em formatos acessiveis e atrativos
para diferentes publicos.

N3ao foi identificada a¢do de parceria com influencia-
dores digitais enquanto estratégia de conscientizagao
no Plano de Ac¢des Educativas 2023-2024 ou no Ba-
lanco de 4 anos da ANPD. H4 projetos modelo no Su-
premo Tribunal Federal e previstos na Estratégia Bra-
sileira de Educacdo Midiatica da SECOM-PR.

Intensificagdo da presenga da ANPD nas midias soci-
ais: Envolve a criacdo de séries de posts informativos,

Hoje, a ANPD tem presenca na rede Instagram, fa-
zendo postagens regulares de divulgacdo de materi-
ais, novidades e resultados de casos de fiscalizagdo.
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videos explicativos e sessdes de perguntas e respos- | Ha também na rede uso de estratégia de videos cur-
tas ao vivo. tos e falas de evento no Recurso Reels, Fixado de di-
vulgac¢do de Noticias, Prémios, Guias, Denuncias e Pe-
ticOes e postagem regular de divulgacGes no feed (a
titulo de exemplo, foram 9 postagens realizadas no
més de Janeiro de 2025.

4.6. Desenvolvimento de Plataformas e Recursos Digitais

Por fim, este grupo de iniciativas e sugestdes tém por meta criar infraestruturas digitais para
suportar e ampliar o alcance das acdes educativas sobre protecao de dados. Estas propostas incluem
o desenvolvimento de plataformas online, paginas web informativas, sistemas de monitoramento e
avaliacdo, e recursos digitais educacionais. O objetivo é facilitar o acesso a informacao, oferecer capa-
citacdo gratuita, e promover o engajamento continuo dos cidaddos em relacdo a protecdo de dados.
Por meio dessas iniciativas digitais, busca-se criar um ambiente online abrangente e interativo que
apoie efetivamente as a¢des de educacdo nesta drea, tornando-as mais acessiveis e eficazes para di-
versos publicos.

e Cria¢dao de uma pagina no site da ANPD para os titulares de dados: Visando facilitar
0 acesso a informacgado. Inclui se¢des como "Conhega seus direitos", "Como fazer uma
reclamacdo" e "Perguntas frequentes".

e Desenvolvimento de uma plataforma publica e gratuita de capacitagdao: Focada em
protecdo de dados, esta plataforma oferece cursos, materiais de estudo e ferramentas
de avaliacdo para diferentes publicos.

e Implementagdao de um sistema de monitoramento e avaliagao continua: Este sis-
tema permite acompanhar a eficacia das iniciativas educacionais. Inclui métricas de
engajamento, testes de conhecimento e pesquisas de satisfacao.

e Criacdao de um subdominio especifico para o CNPD no portal da ANPD: Este subdo-
minio serve para centralizar informacdes e campanhas educativas. Inclui um reposito-
rio de recursos educacionais, um calendario de eventos e um férum para discussdes
sobre protegdo de dados.

e Atualizagdo regular da secao de Perguntas Frequentes no site da ANPD: Essa se¢do
deve ser constantemente atualizada para refletir as duvidas mais comuns dos cida-
daos e fornecer informagdes atualizadas sobre protec¢do de dados.

e Criacdo de uma trilha de aprendizagem chamada "Privacidade e Segurancga da Infor-
magado": Disponibilizada na plataforma Escola Virtual de Governo (EV.G), oferecendo
uma série de cursos interconectados sobre protecdo de dados e seguranca da infor-
macao.
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Criagdo de uma pagina no site da ANPD para os titu-
lares de dados: Visando facilitar o acesso a informa-
¢do. Inclui se¢cdes como "Conheca seus direitos",
"Como fazer uma reclamagdo" e "Perguntas frequen-

tes'.

Acdo prevista no Plano de Agbes Educacionais 2023-
2024, ha pagina no Portal da ANPD com explicagdes
basicas sobre prote¢do de dados, dicas sobre prote-
¢do de dados, direitos dos titulares de dados e ferra-
mentas de denuncia e petigdo.

Criagdo de um subdominio especifico para o CNPD
no portal da ANPD: Este subdominio serve para cen-
tralizar informagGes e campanhas educativas. Inclui
um repositorio de recursos educacionais, um calen-
dario de eventos e um férum para discussGes sobre
protec¢do de dados.

Ha pagina que indexa acées do CNPD dentro do web-
site da ANPD, mas seu objetivo ndo é, necessaria-
mente, a divulgacdo de materiais educativos.

A ANPD transformou a pdagina de Publicagdes e Docu-
mentos em uma "Central de Contetdo", agregando
materiais destinados para titulares de dados e agen-
tes de tratamento sobre o tema.

Atualizagdo regular da se¢do de Perguntas Frequen-
tes no site da ANPD: Essa se¢do deve ser constante-
mente atualizada para refletir as dudvidas mais co-
muns dos cidaddos e fornecer informacgdes atualiza-
das sobre protecdo de dados.

Hoje, a ANPD possui pagina de Perguntas Frequen-
tes, acdo prevista no Plano de Agao Educacional

Desenvolvimento de uma plataforma publica e gra-
tuita de capacitagdo: Focada em protecdo de dados,
esta plataforma oferece cursos, materiais de estudo
e ferramentas de avaliagdo para diferentes publicos.

Nao previsto no Plano de Ag¢des Educacionais. Estra-
tégia tem sido a articulagdo com plataformas existen-
tes, como as parcerias com a ENAP.

Implementagao de um sistema de monitoramento e
avaliagdo continua: Este sistema permite acompa-
nhar a eficacia das iniciativas educacionais. Inclui mé-
tricas de engajamento, testes de conhecimento e pes-
quisas de satisfacdo.

Hoje, o monitoramento de Acdes Educativas da ANPD
da-se por instrumento de planejamento publicado no
website sem acesso, na pagina de publicagdo, de me-
canismo para download dos dados, o que dificulta
trabalhos de monitoramento social de indicadores.

Criagdo de uma trilha de aprendizagem chamada
"Privacidade e Seguranc¢a da Informagao": Disponibi-
lizada na plataforma Escola Virtual de Governo
(EV.G), oferecendo uma série de cursos interconecta-
dos sobre prote¢do de dados e seguranga da informa-
¢do.

Hoje, ndo ha Trilha de Aprendizagem no tema na Pla-
taforma da Escola Virtual de Governo da ENAP, mas
ha Cursos de Protecdo de Dados Pessoais, inclusive
com conteudistas, érgdos publicos e institutos de pes-
quisa.
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Estas iniciativas e sugestdes formam um conjunto abrangente de a¢cGes e abordam diferentes
aspectos da educacdo e conscientizacdo, garantindo que todos os setores da sociedade sejam alcan-
cados e, se implementadas de forma coordenada, tém o potencial de criar um ecossistema educacio-
nal robusto e eficaz em protecdo de dados no Brasil.

5. Recomendagoes

No capitulo anterior, foi apresentado um quadro geral de todas as iniciativas identificadas e
sugestoes coletadas para desenvolver o aculturamento em protecdo de dados pessoais no Brasil. Elas
refletem o acumulo de conhecimento e as discussées realizadas ao longo dos trabalhos deste GT, le-
vando em consideracdo as andlises sobre a maturidade da protecdo de dados no Brasil, os desafios
identificados e os subsidios coletados de diversas fontes. Além de coletar esses subsidios, entende
este GT que deve apresentar recomendacées do GT1 para a ANPD na formulagdo de sua politica pu-

blica em matéria de educacao e capacitagcdo em protecdo de dados pessoais.

De fato, ndo se pode ignorar o carater técnico-politico do CNPD, no geral, e deste GT, em
particular. Ambos sdo drgaos colegiados formados por especialistas em prote¢do de dados que atuam
como representantes de diversos setores da sociedade civil e do Estado. Essa composicdo hibrida ga-
rante que as respectivas discussoes e decisdes do considerem tanto o conhecimento técnico especia-
lizado quanto as diferentes perspectivas e interesses dos diversos segmentos da sociedade brasileira.

Ndo se deve esquecer que, em conformidade com o artigo 55 da LGPD e seu regimento interno, o

CNPD tem a fungdo de assessorar a ANPD na elaboracdo de diretrizes para a Politica Nacional de Pro-
tecdo de Dados Pessoais e da Privacidade. Assim, o CNPD se posiciona como um ator fundamental na
construcao de uma politica de protecdao de dados que seja ao mesmo tempo tecnicamente sélida e

socialmente relevante.

As recomendacdes a seguir visam auxiliar a ANPD a definir as prioridades para suas a¢ées em
matéria de educacdo e capacitacdo, indicando quais iniciativas devem ser mantidas, aperfeicoadas,
reavaliadas, descontinuadas ou iniciadas, sob a dtica deste GT1. A escolha das prioridades é funda-
mental para garantir que os recursos da ANPD sejam direcionados para as dreas de maior impacto e
relevancia para a sociedade brasileira. Espera-se que estas sugestdes contribuam para o desenvolvi-
mento de uma politica publica eficaz e abrangente, capaz de promover a conscientiza¢gdo e o conhe-
cimento sobre a importancia da protecdo de dados pessoais em toda a sociedade brasileira, prepa-
rando cidad3os e organizagGes para o exercicio pleno da cidadania digital. Ao promover a educacédo e
a capacitagcdo em protecdo de dados, a ANPD investirad no futuro de uma sociedade mais justa, trans-

parente e democratica.
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Diante deste quadro, sem prejuizo da adoc¢ado de outras iniciativas em sua Politica Publica, os
membros do GT1 recomendam a ANPD que, dentre as diversas iniciativas e sugestdes mapeadas, pri-

orize:

5.1. Criagdo da Escola Nacional da Prote¢ao de Dados (ENAD)

A criacdo de uma Escola Nacional de Protecao de Dados permitird que a ANPD consolide e
sistematize os esforgos de educacdo e capacitagdo em protecdo de dados, garantindo a qualidade e a
padroniza¢do dos conteldos e das metodologias. Além disso, a Escola Nacional podera atuar como
um centro de referéncia e de exceléncia em protecdo de dados, promovendo a pesquisa, a inovacao

e o desenvolvimento de novas tecnologias e solucdes para a protecdo da privacidade.

AgoOes Sugeridas

® Definigao da estrutura e do modelo de gestao: Definir a estrutura organizacional da
Escola Nacional, incluindo a composicdo do corpo docente, a forma de financiamento
e 0s mecanismos de governanga.

® Criacdo de um catdlogo de cursos e de programas de capacitagao: Elaborar um cata-
logo de cursos e de programas de capacita¢cdo abrangente e diversificado, que con-
temple diferentes niveis de conhecimento e diferentes areas de atuagdo, desde cursos
basicos de conscientizagdo até programas de especializacdo e de pds-graduacao.

® Desenvolvimento de materiais didaticos e de recursos educativos: Produzir materiais
didaticos e recursos educativos de alta qualidade, utilizando diferentes formatos e lin-
guagens, como guias, cartilhas, videos, podcasts, jogos, entre outros.

® Estabelecimento de parcerias com instituicoes de ensino e de pesquisa: Firmar par-
cerias com universidades, centros de pesquisa e outras instituicdes de ensino para
oferecer cursos e programas de capacitacdo, realizar pesquisas e desenvolver projetos
de inovagcao em protec¢ao de dados.

® Promogao de eventos e de atividades de divulgagao: Organizar eventos, semindrios,
workshops e outras atividades de divulga¢do para promover a conscientizagao e o co-
nhecimento sobre a protecao de dados.

® Certificacdo de profissionais e de organizag6es: Criar um sistema de certificacdo de
profissionais e de organiza¢des que atuam na area de protegao de dados, visando ga-

rantir a qualidade e a competéncia dos servicos prestados.
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5.2. Semana da Privacidade

A criacdo da "Semana da Privacidade" permitira que a ANPD concentre seus esfor¢os de co-
municacdo e educa¢do em um periodo especifico do ano, gerando maior impacto e visibilidade para
o tema da protecdo de dados. Além disso, o evento servird como um espac¢o para reconhecer e pre-
miar as iniciativas de destaque na area, incentivando a adog¢do de boas praticas e o aprimoramento

continuo da protecdo de dados pessoais no Brasil.

AgOes Sugeridas

e Defini¢cdo do periodo e da tematica: Definir o periodo do ano em que serd realizada
a "Semana da Privacidade", considerando datas relevantes para a protecao de dados,
bem como a temdtica geral do evento, que devera ser renovada a cada ano, buscando
abordar os temas mais relevantes e atuais da protecdo de dados.

e Criacdao de um comité organizador: Formar um comité organizador com representan-
tes da ANPD e do CNPD, visando garantir a diversidade de perspectivas e a qualidade
das atividades.

e Realiza¢ao de outros concursos: a semelhancga do que ja ocorre com o “Prémio Danilo
Doneda”, criar concursos com outros formatos e temdticas (eg. tutela de vulnerdveis
etc.), possibilitando a participagdo mais ampla de interessados no tema da privaci-
dade.

e Distribuicdo de prémios e comendas: Criar categorias de premiagdo para reconhecer
diferentes tipos de iniciativas (publica, privada, académica etc.) e estabelecer critérios
claros e transparentes para a sele¢do dos premiados. Promover uma ceriménia de
premiagdo durante a "Semana da Privacidade", com ampla divulga¢do na midia e nas
redes sociais.

e Incentivo a participagao da sociedade civil: Estimular a participagdo da sociedade civil
na organiza¢do e na realizacdo das atividades da "Semana da Privacidade", ofere-

cendo apoio financeiro e técnico para projetos e iniciativas inovadoras.

5.3. Parceria com o MEC

A parceria com o MEC permitird que a ANPD alcance muitos estudantes, professores e gesto-
res escolares em todo o pais, disseminando o conhecimento sobre a LGPD e a prote¢do de dados de
forma eficaz e abrangente. Essa parceria podera garantir que as futuras geragdes estejam preparadas

para lidar com os desafios da prote¢do de dados no mundo digital.
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AgOes Sugeridas

® Criacdo de materiais didaticos oficiais sobre a LGPD para distribui¢cdo gratuita em
instituigdes de ensino: Elaborar materiais didaticos em diferentes formatos (livros,
cartilhas, videos, jogos etc.) e adaptados para diferentes faixas etarias e niveis de
ensino, que abordem os principais conceitos da LGPD e da protecdo de dados.

® Incentivo a inclusdao da educagdao em protegdo de dados na Base Nacional Comum
Curricular (BNCC): Articular com o MEC para incluir a educagdo em protecao de da-
dos na BNCC e monitorar as capacidades previstas na BNCC-Computacdo, garantindo
gue o tema seja abordado de forma transversal e interdisciplinar em todas as etapas
da educacgdo basica, estabelecendo indicadores e estrutura de monitoramento pu-
blico.

® Desenvolvimento de programas de capacitagao para professores em protegao de
dados e privacidade: Oferecer cursos, workshops e treinamentos para os professo-
res e os gestores escolares, visando capacita-los para lidar com os desafios da pro-
tecdo de dados no ambiente educacional e para transmitir o conhecimento sobre a
LGPD aos alunos, tanto em formato presencial quanto formagdo a distancia, a exem-
plo da plataforma Avamec.

® Promogao de eventos e debates sobre protecdo de dados nas universidades: Rea-
lizar eventos, semindrios e debates sobre a protecdo de dados nas universidades,
visando estimular a pesquisa, extensdo e o desenvolvimento de solugdes inovadoras
para a protecdo da privacidade, inclusive com financiamento e editais publicos de
incentivo.

® Fortalecimento de parcerias e acoes com o Sistema de Garantia de Direitos e com
o MEC, Comunidade Escolar e Conselhos da area: Desenvolver materiais didaticos
oficiais, inserir o tema nos curriculos, definir indicadores de monitoramento, promo-
ver estratégias de conscientiza¢do, criar instrumentos regulatérios de apoio para
gestores escolares, ampliar a fiscaliza¢do da prote¢do de dados em plataformas edu-
cacionais ou grandes plataformas com tecnologias que atraem criangas e adolescen-
tes e fomentar um ambiente de inovagdo seguro, adequado a idade e em prol da
educacao.

® Criacdao de um programa de Alfabetizacao Digital para Prote¢ao de Dados: Inspi-
rado no modelo europeu Safer Internet Programme, oferecendo recursos educacio-
nais, ferramentas de avaliacdo e suporte para escolas e familias na promocao de
habitos digitais seguros, inclusive abordando questdes como direito a privacidade

de criancas e adolescentes, compartilhamento excessivo ou abusivo de informagdes
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de pares ou por responsaveis e prevencao de abuso e exploracao sexual no contexto
de tecnologias emergentes.

® Promogao de Hackathons e Desafios de Inovagao. A realizacdo de competicdes vol-
tadas para o desenvolvimento de solugGes tecnoldgicas e criativas, tematicas, que
acompanhassem a agenda regulatéria da ANPD, o que incentivaria a inovacdo e a
participacdo de jovens talentos. Os eventos poderiam ser realizados em parceria
com ONGs, universidades, startups e empresas de tecnologia.

® Incentivo a participacdo dos cidadaos na fiscalizacdo do uso de seus dados: Imple-
mentar a¢gdes que promovam o conhecimento e a conscientizagdo para uma partici-

pacdo mais ativa no controle dos dados pessoais.

5.4. Revisao do Plano Nacional de Educac¢ao (PNE)

A participagao ativa da ANPD nos debates sobre a revisdo do PNE permitird que a Autoridade
contribua com sua expertise e conhecimento técnico para influenciar o contetdo do plano e garantir
gue ele reflita as melhores praticas e as mais recentes tendéncias em matéria de protecao de dados.
Além disso, essa participacdo fortalecerd a imagem da ANPD como um 6rgdo de referéncia e de van-

guarda na protegdo da privacidade e dos dados pessoais no Brasil.

AcOes Sugeridas

® Acompanhamento das discuss6es: Acompanhar de perto os debates publicos no Se-
nado Federal sobre a revisdo do PNE, identificando os pontos de maior relevancia
para a protecao de dados pessoais.

® Elaboragao de propostas de aprimoramento: Elaborar propostas de aprimora-
mento do PNE, com base na LGPD e nas melhores praticas internacionais, visando
integrar a protecdo de dados de forma transversal e interdisciplinar em todas as eta-
pas e modalidades de ensino.

® Articulagdo com outros atores relevantes: Articular com outros atores relevantes,
como o Ministério da Educacdo (MEC), as universidades, as organiza¢des da socie-
dade civil e os parlamentares, visando construir um consenso em torno das propos-
tas de aprimoramento do PNE.

® Participagao e organizacao de audiéncias publicas e debates: Participar ativamente
das audiéncias publicas promovidas pelo Senado Federal para debater a revisdo do
PNE, apresentando as propostas da ANPD e defendendo a importancia da protecéo
de dados pessoais para a educacdo no Brasil, bem como realizar eventos para fo-

mentar a construcdo de conhecimento e agenda na tematica.
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® Divulgacao das propostas: Divulgar amplamente as propostas da ANPD para a revi-
sdo do PNE, utilizando os seus canais de comunicagdo (site, redes sociais, imprensa)

e buscando o apoio da midia especializada e da sociedade civil.

5.5. Parceria com entidades reguladoras setoriais e outros érgaos publicos

A colaboracdo com 6rgaos reguladores setoriais permitird que a ANPD otimize seus recursos,
aproveitando a expertise e a infraestrutura ja existentes em cada setor. Além disso, essa abordagem
garante que as a¢oes educativas sejam mais direcionadas e relevantes para cada publico, aumentando
sua efetividade e o impacto na conscientizacdo e na ado¢do de boas praticas em protecao de dados
pessoais. Recomenda-se, portanto, que a ANPD estabeleca parcerias estratégicas com 6rgaos regula-
dores setoriais, tais como Anatel, Anvisa, ANS, Senacon, Secom, MCTI, dentre outros, para a criagdo
conjunta de conteldo educativo e campanhas de conscientizacdo sobre protecdao de dados pessoais,

direcionadas aos respectivos stakeholders.

AgoOes Sugeridas

e Mapeamento de 6rgaos reguladores setoriais e outros 6rgaos publicos relevantes:
Identificar os érgdos com maior interface com o tema da prote¢do de dados e com
potencial para colaboracdo na disseminacdo de informacGes e boas praticas (eg. Ana-
tel, Anvisa, ANS, Senacon, Secom, MCTI etc.).

e Definicdo de dreas tematicas prioritdrias: Estabelecer, em conjunto com os drgaos
parceiros, as dreas tematicas mais relevantes para cada setor, considerando as espe-
cificidades de cada atividade e os riscos envolvidos no tratamento de dados pessoais.

e Criacdo de grupos de trabalho interinstitucionais: Formar grupos de trabalho com
representantes da ANPD e dos érgdos parceiros para o desenvolvimento conjunto de
materiais educativos, como guias, cartilhas, videos, podcasts, entre outros.

o Realizacao de eventos e treinamentos: Promover eventos, semindarios e treinamen-
tos em parceria com os drgaos reguladores setoriais, visando capacitar os agentes de
tratamento e os titulares de dados sobre seus direitos e obrigacdes.

e Desenvolvimento de campanhas de conscientizagao: Elaborar campanhas de consci-
entizagdo direcionadas aos respectivos stakeholders, utilizando linguagem acessivel e
formatos variados, como posts em redes sociais, videos explicativos, banners em si-
tes, entre outros.

e |Integracdo de contetidos nos canais de comunicacdo dos érgdos: Utilizar os canais

de comunicac¢do dos 6rgdos reguladores setoriais para disseminar os materiais edu-

cativos e as campanhas de conscientiza¢gdo, ampliando o alcance das ac¢des.
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5.6. Criagdo de contetidos especificos sobre protecdo de dados para grupos vulneraveis

A criacdo de conteudos especificos e adaptado para grupos vulneraveis (criangas, adolescen-
tes, idosos, mulheres, PCDs, pessoas racializadas e LGBTQIAPN+ etc.), garantindo que esses grupos
compreendam seus direitos e responsabilidades no ambiente digital e permitindo o acesso a informa-
cdo sobre protecdo de dados de forma clara, acessivel e relevante. Esses conteddos devem levar em
consideracdo as necessidades e caracteristicas especificas de cada grupo, utilizando linguagem sim-
ples, formatos variados e exemplos praticos para facilitar a compreensdo e o engajamento. Ao capa-
citar os grupos vulnerdveis para proteger seus dados pessoais, a ANPD contribuird para a construcdo

de uma sociedade mais justa, igualitaria e democratica.

AgoOes Sugeridas

o Realizagdo de pesquisas e consultas: Realizar pesquisas e consultas com represen-
tantes dos diferentes grupos vulneraveis para identificar suas necessidades e desa-
fios especificos em relacdo a protecao de dados pessoais.

e Adaptacdo da linguagem e dos formatos: Adaptar a linguagem e os formatos dos
conteudos sobre protecdo de dados para atender as necessidades de cada grupo
vulneravel, utilizando linguagem simples e clara, evitando jargGes técnicos e juridi-
cos, e explorando diferentes formatos, como videos, animagdes, jogos, cartilhas ilus-

tradas,?°

podcasts, entre outros.

e Criacdo de materiais de conscientizagdo voltados especificamente ao publico in-
fantil e juvenil: Desenvolver materiais adequados a faixa etaria para a educagdo em
protecdo de dados desde cedo, com a criagao de personagens e histérias que repre-
sentem abordem situag¢des cotidianas em que seus dados pessoais podem estar em
risco, visando promover a identificacdo e o engajamento com o tema.

e Promocao de campanhas de conscientizagdao: Desenvolver campanhas de conscien-
tizagdo especificas para cada grupo vulnerdvel, utilizando os canais de comunicagao
mais adequados para alcangar cada publico (redes sociais, radio, televisdo, jornais,
revistas, eventos comunitarios, insercdo do tema em produgdes audiovisuais nacio-

nais, entre outros).

120 Nesse particular, convém registrar a recente publicacdo, pela da ANPD, em parceria com a Comissdo Nacional
de Informatica e Liberdade da Francga (CNIL) e a Comissdo de Protecdo de Informacdes Pessoais da Coreia do Sul
(PIPC), do manga educativo "Meus Dados, Meus Direitos” em portugués. Esta iniciativa visa a sensibilizar jovens
acerca de seus direitos em matéria de protecdo de dados pessoais, promovendo uma cultura de privacidade e
de uso responsével de seus dados. Sobre o tema: https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-cnil-
e-pipc-promovem-conscientizacao-sobre-protecao-de-dados-entre-jovens-por-meio-de-manga. Acesso em 14
fev 2025.
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e Estabelecimento de parcerias: Estabelecer parcerias com organiza¢des da socie-
dade civil e do poder publico que atuam em defesa e atendimento aos direitos dos
grupos vulneraveis e do consumidor, visando ampliar o alcance e o impacto das
acOes de educacgado e conscientizagdo nos territorios.

e Criacdo de um guia de boas praticas: Elaborar um guia de boas praticas para a cria-
¢do de conteudos sobre protecao de dados para grupos vulneraveis, contendo ori-
entac¢des sobre linguagem, formatos, exemplos e outras dicas Uteis para garantir a
acessibilidade e a relevancia da informacao, além de servigos para dentncia e mo-
delos para garantia de mecanismos de exercicio de direitos dos titulares de dados.

e Elaboracdo de enunciados que orientem o tratamento de dados pessoais dos gru-
pos vulneraveis: Construir, com base nos resultados da consulta publica e nos estu-
dos da ANPD, enunciados que orientem o tratamento de dados pessoais de grupos

vulneraveis.

5.7. Parceria com a ENAP

O fortalecimento da parceria com a ENAP permitird que a ANPD aproveite a expertise e a
infraestrutura da escola para alcangar um maior nimero de servidores publicos e promover uma cul-
tura de protecdo de dados em toda a administracdo publica. Além disso, essa parceria garantira a
gualidade e a padronizagdo dos conteldos e das metodologias de ensino, contribuindo para a forma-

¢do de profissionais capacitados e comprometidos com a prote¢do da privacidade.

AcOes Sugeridas

® Desenvolvimento de uma grade curricular abrangente: Elaborar, em conjunto com a
ENAP, uma grade curricular abrangente e diversificada, que contemple diferentes ni-
veis de conhecimento e diferentes dreas de atuacdo, desde cursos basicos de consci-
entizacdo até programas de especializa¢do e de pds-graduacdo.

® Criacao de cursos online e presenciais: Oferecer cursos online e presenciais sobre a
LGPD, as boas praticas de protecao de dados no servigo publico, a gestdo de incidentes
de seguranca e outros temas relevantes para a atuagao dos servidores publicos.

® Promogao da trilha de aprendizagem "Privacidade e Seguranga da Informacgdo": Di-
vulgar e incentivar a participacdo dos servidores publicos na trilha de aprendizagem
"Privacidade e Seguranca da Informagdo" da Escola Virtual de Governo (EV.G), que

oferece uma variedade de cursos e recursos sobre o tema.
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® Desenvolvimento de cursos especificos: Criar cursos especificos para atender as ne-
cessidades especificas dos servidores publicos (e.g. compatibilizacdo entre LAl e
LGPD).

® Realizacdao de eventos e semindrios conjuntos: Promover eventos, semindrios e
workshops em parceria com a ENAP, visando debater temas relevantes para a prote-
¢do de dados no setor publico e disseminar boas praticas e experiéncias.

® Incentivo a produgio de pesquisas e estudos: Apoiar a produgdo de pesquisas e es-
tudos sobre a protec¢do de dados no setor publico, visando gerar conhecimento e sub-

sidiar a formulacdo de politicas publicas.

5.8. Parceria com a OAB-Nacional

A parceria com a OAB-Nacional permitird que a ANPD alcance muitos advogados em todo o
pais, disseminando o conhecimento sobre a LGPD e a protecao de dados de forma eficaz e abrangente.
Essa iniciativa podera garantir a formacdo de profissionais qualificados e comprometidos com a defesa

dos direitos dos titulares de dados.

AcgOes Sugeridas

® Desenvolvimento de materiais educativos especificos para advogados: Elaborar
materiais didaticos, como guias, cartilhas, videos e cursos online, que abordem os
principais aspectos da LGPD e da prote¢ao de dados, com foco nas questdes juridicas
e nas responsabilidades dos advogados.

® Realiza¢ao de eventos e seminarios sobre protecdo de dados para a comunidade
juridica: Promover eventos, seminarios e workshops em parceria com a OAB-Nacio-
nal, visando debater temas relevantes para a prote¢do de dados no ambito juridico,
disseminar boas praticas e apresentar casos praticos.

® Criacdo de um programa de certificacdo em protec¢do de dados para advogados:
Desenvolver um programa de certificacdo para advogados que atuam na éarea de
protecdo de dados, visando reconhecer e valorizar a sua expertise e o seu compro-
metimento com a privacidade.

® Inclusao obrigatdria de questdes sobre protecao de dados no Exame de Ordem:
Articular com a OAB-Nacional para incluir questdes sobre a LGPD e a protecao de
dados no Exame de Ordem, tornando o tema obrigatério na prova e incentivando o
estudo e a especializagdo dos futuros advogados nessa area.

® Apoio a criacao de comissdes de protegdo de dados nas seccionais da OAB: Incen-

tivar a criagdo de comissdes de protecdo de dados nas seccionais da OAB em todo o
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pais, visando promover o debate, a pesquisa e a disseminacao do conhecimento so-

bre a LGPD e a protecdo de dados no ambito local.

5.9. Encontros Profissionais

O sucesso do | Encontro ANPD de Encarregados, que demonstrou a importancia da troca de
experiéncias e do didlogo entre os profissionais responsaveis pela protecao de dados nas organiza-
cOes. A necessidade de ampliar o alcance da conscientizacdo e da capacitacdo em protecdo de dados
para outros publicos-alvo que também atuam no tratamento de dados pessoais, como programado-
res, desenvolvedores e outros. A realizacdo de encontros com diferentes publicos-alvo permitird que
a ANPD compreenda as necessidades e os desafios especificos de cada grupo, adaptando suas acdes
de educacdo e capacitacdo para atender as demandas de cada setor. Além disso, esses encontros pro-
moverdo a troca de experiéncias e o debate sobre as melhores praticas em protecao de dados, incen-

tivando a inovacado e a colaboracgdo entre os profissionais.

Agoes Sugeridas

o |dentificagao dos publicos-alvo: Identificar os publicos-alvo mais relevantes para a
protecao de dados pessoais, considerando os diferentes setores, areas de atuagao,
esferas da administracdo publica e os diferentes niveis de conhecimento sobre o
tema (e.g., programadores, desenvolvedores etc.).

® Definicdo dos temas e formatos: Definir, em conjunto com os publicos-alvo, os te-
mas e os formatos mais adequados para cada encontro, considerando as necessida-
des e os interesses de cada grupo (e.g., workshops, palestras, painéis de debate, es-
tudos de caso etc.).

® Realizagao de eventos tematicos: Organizar eventos especificos para cada publico-
alvo, abordando temas relevantes para suas areas de atua¢do e promovendo a troca
de experiéncias e o debate sobre os desafios e as oportunidades da protec¢do de da-
dos em diferentes contextos.

® Promogao da interacao entre os participantes: Estimular a interagdo entre os parti-
cipantes, criando espagos para o networking, a troca de informagdes e a colaboragdo
em projetos e iniciativas conjuntas.

® Divulgacdo das boas praticas: Divulgar as boas praticas e as solu¢ées inovadoras en-
contradas pelos profissionais, incentivando a ado¢do de medidas de protecdo de da-
dos desde a concepg¢do dos produtos e servigos.

® Promogao de intercimbio entre entidades e 6rgaos publicos com disseminagao de

boas praticas. Criar um programa de intercambio entre entidades e érgdos publicos
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para compartilhar experiéncias e solucdes eficazes na implementacao de politicas

de protecdo de dados, estimulando a cooperacao nacional, regional e local.

5.10. Parceria com influenciadores digitais:

A parceria com influenciadores digitais permitira que a ANPD atinja um publico mais amplo e
diversificado, utilizando a linguagem e os formatos que sao mais eficazes para engajar diferentes seg-
mentos da sociedade. Além disso, essa estratégia contribuird para desmistificar o tema da protecao

de dados, tornando-o mais acessivel e relevante para o dia a dia dos titulares e da sociedade.

AgOes Sugeridas

e Mapeamento de influenciadores relevantes: Identificar influenciadores que atuem
em diferentes areas (tecnologia, direito, educacdo, cultura etc.) e que possuam um
publico engajado e alinhado com os objetivos da ANPD.

e Definicdo de temas e formatos: Definir, em conjunto com os influenciadores, os te-
mas e os formatos mais adequados para abordar a protecao de dados, considerando
as caracteristicas do publico-alvo e as tendéncias das redes sociais.

e Producao de contetido educativo: Elaborar materiais educativos em formatos vari-
ados, como videos, posts, stories, podcasts, infograficos, memes, entre outros, utili-
zando linguagem clara e acessivel.

e Realizagao de campanhas de conscientizagdao: Desenvolver campanhas de consci-
entizacdo em parceria com os influenciadores, utilizando hashtags, desafios, sorteios
e outras estratégias para aumentar o engajamento e a participacdo do publico.

e Participagao em eventos, podcasts e lives: Participar de eventos online, podcasts e
lives com a participa¢do dos influenciadores, visando debater temas relevantes para

a protecdo de dados e responder as duvidas do publico.

As recomendagOes apresentadas neste capitulo representam um esfor¢co concentrado para
orientar a ANPD na formula¢do de uma politica publica robusta e eficaz em matéria de educacgdo e
capacitacao em protecao de dados pessoais. Priorizando a parceria setorial, a criacdo de uma escola
nacional, o fortalecimento de lagos com outras instituicées e a produgao de conteuldo direcionado a
grupos vulneraveis, a ANPD podera otimizar seus recursos e alcan¢ar um impacto significativo na cons-
cientizacdo e no conhecimento sobre a importancia da protecdo de dados em toda a sociedade brasi-
leira, preparando cidaddos e organiza¢Oes para o exercicio pleno da cidadania digital e para a cons-

trucdo de uma sociedade mais justa, transparente e democratica.
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ANEXO |

SUMARIO DOS DADOS DE APOIO PARA A CONSTRUGCAO DO RELATORIO
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A. Descricao do Documento

A partir do Relatério Prévio elaborado pelo GT1 do CNPD, foi feito um fichamento dos dados
da pesquisa “Privacidade e Protecdao de Dados Pessoais 2023”, do Comité Gestor da Internet no Bra-
sil, buscando apoiar o trabalho de complementacgdo e enriquecimento das contribui¢des ja realizadas

pelos Conselheiros.

Privacidade e Protecdo de Dados Pessoais 2023: Perspectivas de Individuos, empresas e organiza-
¢Oes publicas no Brasil. Nucleo de Informacado e Coordenacao do Ponto BR. Sdo Paulo: Comité Ges-
tor da Internet no Brasil, 2024. https://cetic.br/media/docs/publicacoes/2/20240901120340/priva-
cidade-e-protecao-de-dados-2023.pdf

B. Metodologia da Pesquisa
Entrevistou, via questiondrio online, 2.618 usuarios de Internet com 16 anos ou mais, em de-
zembro de 2023, bem como 2075 empresas entre agosto e dezembro de 2023.

C. Individuos

a. Atividades mais realizadas para gerenciar o acesso aos seus dados pessoais

e Verificagdo de seguranca de paginas ou aplicativos (67%) (p. 49)

® Recusa de permissdo de uso de seus dados para publicidade personalizada (66%) (p. 49)

e Solicitar a exclusdo de dados junto a agentes de tratamento é a pratica menos apontada (45%)
- menor indicador, depende da existéncia de um canal de atendimento e da ciéncia do direito
(p- 49)

e Para todas as atividades realizadas, individuos que usam a Internet exclusivamente por tele-
fone celular apresentaram proporcées inferiores aquelas dos que combinam telefone celular
com computador (p. 49)

b. Leitura de “Politicas de Privacidade”
® 58% dos usuarios de Internet sempre ou quase sempre concordam com as Politicas de Priva-
cidade sem realizar sua leitura (p. 27)
® A proporg¢do é maior para a faixa etaria de 25 a 34 anos (39%) e menor para a faixa etaria de
45 a 59 anos e 60 anos ou mais (28%) (p. 27)
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c. Busca de canais de atendimento para realizar solicitacdes

24% dos usuadrios de Internet com 16+ buscaram canal de atendimento para solicita¢des, re-
clamacgdes ou denuncias em relacdo aos seus dados pessoais (p. 53)

Ha um recorte de género, sendo a propor¢do maior para usuarios do género masculino (27%)
em relacdo ao feminino (22%) (p. 53)

Ha, também, um recorte educacional, sendo maior a proporg¢do daqueles que tém Ensino Su-
perior (29%) comparado com os de menor escolaridade (23% até Ensino Fundamental, 22%
até Ensino Médio) (p. 53)

ANPD ndo é um érgdo muito buscado, usudrios de Internet tendem a vincular reclamacgdes
com relacGes de consumo ou ocorréncias policiais (p. 53)

d. Preocupac¢ao com dados pessoais

Maior nivel de preocupacdo esta atrelado a comprar pela Internet por pdginas e aplicativos
(29% muito preocupados e 27% preocupados), indicando uma percepgdo de potencial de
dano relacionado a dados de transacdes financeiras, destacando-se a preocupag¢ao com im-
pressao digital, reconhecimento facial (p. 55)

A categoria de dado que gera maior preocupac¢do no compartilhamento é o dado biométrico,
a qual 32% disseram estar muito preocupados e 28% preocupados (p. 58)

Outra categoria relevante engloba os dados de salde, havendo 24% muito preocupados e
27"% preocupados (p. 58)

Maior nivel de preocupag¢do dos usuarios, na transmissao de dados biométricos, com institui-
¢oes financeiras (37% muito preocupados e 46% preocupados), 6rgdos do governo (35 e 38%)
e transporte publico (34 e 37%) (p. 59)

Baixa preocupa¢do com dados de saude menstrual da mulher - apesar de serem apps que
coletam enormemente dados de salde e haver preocupacdo relevante geral para dados de
saude (24% muito preocupados e 27% preocupados) (p. 56)

68% dos usuarios desinstalem aplicativos por preocupag¢des com sua privacidade e protegao
de dados, demonstrando aspecto reputacional (p. 57)

Preocupacgdo alta com “caminhar por espagos publicos como ruas, transporte publico etc”,
gue pode ser relacionada com o aumento de cameras e vigilancia na seguranca publica no
Brasil (p. 54)

Maior preocupagao com danos de natureza financeira ou relativos a fraude do que com ave-
riguacdo de praticas de governanga segura e perspectiva de riscos (p. 60)

D. Empresas

A maior parte dos dados pessoais mantidos por empresas, independentemente do porte, é
de clientes e usuarios ou de parceiros e fornecedores (p. 28)

Afinalidade mais indicada para manutengao de dados de usudrios e clientes é o contato direto
com esses (70%) e, a segunda, é a checagem de crédito (45%) (p. 28)
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Os dados de funcionario sdao usados para controle de entrada e saida de locais de trabalho,
aumentando a propor¢dao de manutencao de dados biométricos que foi de 24% em 2021 a
30% em 2023 (p. 69)

a. Capacidades Internas

Em 2021, 23% das empresas possuiam area de governanca interna para matérias de protecao
de dados pessoais, passando para 25% em 2023 - o que reflete uma estabilidade no indicador
(p. 28)

o Estruturas organizacionais sdo mais presentes em grandes empresas ou naquelas que

lidam com grandes volumes de dados pessoais (p. 72)

Ha convergéncia entre as areas de Seguranca da Informacdo e Protecdo de Dados Pessoais,
sendo que a maior parte das empresas tem a drea ou pessoa responsavel proveniente da area
de Tl (69% em 2021 e 68% em 2023) (p. 28)
Diminuicdo de reunides internas sobre protecdo de dados pessoais no setor de servigos (p.
72)
33% das empresas realizaram ag0es de treinamento ou capacitagbes, proporgdo que foi de
29% em 2021. (p. 74)
Quanto ao porte, houve, entre as duas edicdes, um aumento moderado entre as médias em-
presas. Por outro lado, houve reducdo na proporcao de médias e grandes empresas que rea-
lizaram treinamento ou capacitacdo oferecida por outras empresas. (p. 74)

b. Adequagdo a LGPD

Aumento significativo entre 2021 e 2023 nas praticas de adequacdo a LGPD por empresas,
sendo elas (p. 30):

o Alteragdo de contratos (de 28%, 2021, a 35%, 2023)

m Mais proeminente nos setores de construgao, transportes, alojamento e ali-
mentagdo, informacgdo e comunicagdo, atividades profissionais e servigos
O Elaboragdo de Plano de Conformidade para Adequacgdo (de 24%, 2021, para 32%,
2023)

Praticas de adequagdo menos realizadas sdo realizagdo de inventario de dados pessoais (18%)
e realizagdo do teste do legitimo interesse (16%) (p. 76)
Diminuicao das empresas que disponibilizam canal de atendimento aos titulares de dados en-
tre 2021 (24%) e 2023 (20%) (p. 76)

E. Setor Publico

Menos da metade das prefeituras oferecem canais para solicitacGes acerca de dados pessoais
(p. 54)

Entidades do setor publico estdo entre as que mais reportaram incidentes de seguranca rela-
cionados a dados pessoais e mais receberam denuncias passiveis de serem analisadas (p. 66)
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a. Capacidades Internas

Melhoras nas capacidades internas e na presenga de atores ou setores responsaveis pelo
tema da privacidade e protecdo de dados no Legislativo e Ministério Publico. Aumento de
17 e de 11 pontos percentuais, respectivamente. (p. 85)

Necessidade de ampliar acoes com Executivo e em nivel federativo estadual e municipal:
“Os 6rgdos do Poder Judiciario (99%) e do nivel federal (90%) destacam-se, como observado
em 2021, ao passo que os érgaos do Poder Executivo (61%) e do nivel estadual (62%) tém esse
tipo de iniciativa em propor¢des inferiores aos demais érgaos publicos investigados pela pes-
quisa.” (p. 86)

Disparidades federais e estaduais: “Também existem disparidades, principalmente entre os
6rgaos dos niveis federal e estadual, em relacdo a oferta de capacitacao, curso ou treinamento
sobre a LGPD para os funciondrios de tecnologia da informacdo (TI) dos érgdos publicos. En-
quanto 84% dos drgdos federais com drea de Tl reportaram ofertar cursos desse tipo, isso
ocorreu em pouco mais da metade dos érgdos estaduais (53%). Ainda sobre essa oferta, foi
observado um crescimento entre os drgaos do Poder Legislativo, passando de 49%, em 2021,
para 75%, em 2023. Org3os do Executivo (53%), Judiciario (90%) e Ministério Publico (80%)
apresentaram estabilidade em relacdo a 2021, com o Executivo se situando em uma propor-
¢do inferior aos demais poderes.” (p. 87)

Existéncia de agbes descentralizadas. “A despeito dessas iniciativas, a implementacdo de
acdes relacionadas a privacidade e a protegdo de dados é, em geral, realizada de modo inde-
pendente entre os 6rgdos publicos dos diferentes niveis de governo e poderes, principalmente
entre as entidades estaduais. No Executivo estadual, por exemplo, as iniciativas ligadas ao
tema podem ocorrer de maneiras e em momentos distintos nos 26 estados e no Distrito Fe-
deral. Entre os tribunais de contas no pais, por sua vez, ha grande variacdo nos resultados de
adequacédo a LGPD (Holdefer, 2022). Em outro ambito, uma analise realizada pelo Tribunal de
Contas da Unido (TCU) entre 382 organizagGes publicas federais apontou que a maior parte
delas ainda esta em fase inicial de conformidade com a LGPD (TCU, 2022). Portanto, além de
indicar desigualdades na implementacdo da legislacdo, esses estudos sinalizam o fato de que
as organizag0es publicas ainda precisam ampliar a¢Ges voltadas para a tematica.” (p. 86)
Nomeagdo de encarregados seria principal acdo adotada no setor publico: “Em relagdo as
acOes de implementa¢do da LGPD investigadas pela TIC Governo Eletrénico 2023 (CGl.br,
2024c), a nomeacgdo de encarregado de dados pessoais foi a mais mencionada tanto por 6r-
gaos federais (83%) como estaduais (46%). Cabe destacar que houve aumento na nomeagao
do encarregado entre os érgdos do Executivo (de 34%, em 2021, para 46%, em 2023), do Le-
gislativo (de 40% para 66%) e do nivel estadual (de 33% para 46%). Em seguida, a disponibili-
zagdo de canais de atendimento pela Internet para os cidaddos foi citada por 73% dos 6rgdos
federais e 47% dos estaduais, ocorrendo crescimento na maior parte dos érgdos publicos. (p.
87)

Faltam encarregados nas Prefeituras. Em relacdo as medidas da LGPD adotadas pelas prefei-
turas (Grafico 4), a mais reportada é a disponibilizacdo de canais de atendimento pela Internet
sobre o uso de dados pessoais (42%), seguida pela existéncia de documento formalmente ins-
tituido sobre papéis e responsabilidades de areas e setores relacionados a lei (29%), ao passo
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gue a nomeacao do encarregado (21%) é a acdo menos presente. Cabe destacar que a exis-
téncia de um encarregado é exigida pela legislacdo, dado que esse é responsavel pela trans-
paréncia em processos fundamentais, como a comunicacdao com a ANPD e a aplicacdo de de-
mandas da agéncia, bem como pela orienta¢do de funciondrios sobre dados pessoais e a exe-
cucdo de atribuicGes estabelecidas pelo controlador ou por normas complementares (ANPD,
2023a). (p. 90)

Necessidade de atencao para incidentes de seguranga da informagdo. “Por fim, a iniciativa
menos reportada foi a implementagado de um plano de resposta a incidentes de seguranca da
informacao relacionado a dados pessoais, sendo mais presente entre os érgaos do Judiciario
(60%) quando comparada aos do Executivo (29%), Legislativo (38%) e Ministério Publico
(32%). Também foi mais apontada entre os érgaos federais (47%) em relagdo aos estaduais
(30%). Vale ressaltar que, conforme a LGPD, o tratamento de dados pessoais deve ser acom-
panhado de medidas técnicas e administrativas para minimizar a ocorréncia de incidentes de
seguranca (ANPD, 2023a). Nesse sentido, entre boas praticas para promover a seguranca di-
gital no setor publico, o governo federal criou diversas iniciativas nessa tematica, incluindo
um programa de privacidade e seguranca da informacdo e a publicacdo de guias e modelos
para apoiar praticas de seguranca que podem ser utilizados ou adaptados por outras organi-
zagOes publicas.” (p. 89)

Diferencas significativas entre capitais e municipios com mais de 100 mil habitantes em re-
lagdo ao interior do pais. “No ambito dos governos municipais, também foram observadas
mudangas em relagdo a 2021 em todos os recortes divulgados pela TIC Governo Eletrénico
2023, com maior crescimento de iniciativas relacionadas a privacidade e a protecdo de dados
entre as prefeituras de capitais e em municipios com mais de 100 mil habitantes. Para a pre-
senca de pessoa ou area responsdvel pela implementagdo da LGPD em prefeituras, houve um
crescimento de 66% para 82% entre 2021 e 2023 nas capitais, e de 28% para 36% nas cidades
localizadas no interior. Também foram identificadas diferengas de acordo com o porte popu-
lacional do municipio, principalmente nas cidades de mais de 100 mil e menos de 500 mil
habitantes —em que a presenga de drea ou pessoa responsavel pela LGPD passou de 41%, em
2021, para 63%, em 2023 — e naquelas com mais de 500 mil habitantes — em que passou de
62% para 82%” (p. 89)

Necessidade de atencdo para a regido Nordeste. Aumento significativo de a¢cdes no Centro-
Oeste. “Para as regides, o maior crescimento foi observado entre as prefeituras do Centro-
Oeste, nas quais a presenca de area ou pessoa responsavel passa de 28% a 41%. Vale destacar
gue as proporg¢des nas demais regides sdo bastante proximas, com menor presenca de area
para o tema de privacidade e prote¢do de dados entre as prefeituras do Nordeste (33%).” (p.
90)

Diferengas regionais agravam-se na medida em que cidades maiores avangam e menores
nao. “Nota-se que, assim como nas demais dimensdes medidas na TIC Governo Eletronico, o
mddulo de Privacidade e Protegdo de Dados Pessoais indica a maior presencga de iniciativas
entre as prefeituras de capitais e de cidades de grande porte populacional, especialmente
aquelas com mais de 100 mil habitantes. Além disso, entre 2021 e 2023, as maiores cidades
também apresentaram um crescimento mais acentuado em grande parte dos indicadores
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guando comparado aos resultados dos demais municipios. Um exemplo nesse sentido é a dis-
ponibilizacdo de canais de atendimento, acdo presente em proporgao muito semelhante en-
tre cidades de diferentes portes em 2021 (36% das prefeituras com mais de 500 mil habitantes
e 30% das prefeituras com até 10 mil habitantes), e que passa, em 2023, a um cenario de
maior presenca nas cidades de 500 mil habitantes ou mais (66%) do que nas com até 10 mil
habitantes (43%).” (p. 91)

Metade das prefeituras nao possuiam quaisquer a¢oes sobre privacidade e protegdo de da-
dos pessoais. “Ainda sobre esse indicador, é importante destacar que nem metade das pre-
feituras no pais possuia as acoes relacionadas a LGPD investigadas pela pesquisa, apesar do
crescimento observado entre 2021 e 2023. Com o avanc¢o da adoc¢do das tecnologias digitais
no cotidiano das prefeituras e da implementacdo de iniciativas de cidades inteligentes, que
envolvem uma intensa coleta de dados em tempo real, inclusive de dados pessoais (Bruzze-
guez et al., 2024), os resultados da TIC Governo Eletrénico 2023 indicam que a maior parte
das prefeituras ainda precisam avangar em ac¢Ges voltadas para promocdo da privacidade e
protecdo de dados pessoais.” (p. 91)

b. Saude

Discrepancia entre estabelecimentos publicos e privados. “Esse tema tem sido investigado
pela pesquisa TIC Saude desde 2015, quando apenas 24% dos estabelecimentos de saude ti-
nham um documento com a politica de seguranca da informacdo definida, indicador que re-
gistrou uma melhora nos ultimos anos, avancando para 40%, em 2023. No entanto, observa-
se ainda uma discrepancia entre os estabelecimentos publicos (24%) e privados (54%), indi-
cando uma maior necessidade de a¢6es dos poderes publicos nesse sentido.” (p.92)
Discrepancia em relagdo entre pequenas e grandes cidades. “Ainda sobre esse indicador, e
analisando mais em detalhe os estabelecimentos publicos, aqueles com mais de 50 leitos de
internacdo (49%) e os localizados nas capitais (46%) eram os que mais dispunham de um do-
cumento que definia a politica de seguranca da informacgdo. Ja do lado oposto, os com inter-
nagdo até 50 leitos (19%) e aqueles localizados em municipios do interior (22%) eram os que
menos tinham esse documento.” (p. 92)

Reducdo de percentual de estabelecimentos com politicas de S.l. entre 2022 e 2023. “para
os estabelecimentos com até 50 leitos de internagdo (de 28% para 19%) e os com mais de 50
leitos (de 57% para 49%) (Grafico 5). Ressalta-se que, nos estabelecimentos privados, cerca
de metade tem um documento que define a politica de seguranga da informagao, com desta-
gue para os estabelecimentos com mais de 50 leitos de internagdo (80%) e servico de apoio a
diagnose e terapia (SADT) (62%)” (p. 92-93)

Apenas % de estabelecimentos de saude forneceram treinamento para seus funciondrios
em 2023. “O treinamento de profissionais da salde é outro aspecto importante para a segu-
ranca, privacidade e protecdo de dados, pois contribui para que possam identificar e mitigar
possiveis riscos e assegurar melhores praticas no tratamento dos dados e no uso das informa-
¢Oes dos pacientes. A despeito dessa relevancia, apenas um terco dos estabelecimentos de
saude (31%) ofereceu esse tipo de treinamento para seus funcionarios em 2023.” (p. 93)
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Diferengas significativas entre capital e interior e entre rede publica e privada no que con-
cerne oferta de treinamentos para profissionais de saude. “Verifica-se para esse indicador
uma diferenca consideravel entre estabelecimentos publicos (16%) e privados (44%). Entre os
estabelecimentos publicos, mais especificamente, 37% dos com mais de 50 leitos de interna-
¢do ofereceram treinamento em seguranca da informacdo para seus funcionarios, com um
aumento significativo em relacdo a 2022. Os demais tipos de estabelecimentos publicos, além
de estarem em patamares muito inferiores, ndo apresentaram alteragdo significativa em re-
lacdo ao ano anterior, conforme se observa no Gréfico 6. Nota-se, ainda, que os estabeleci-
mentos de salude da capital (26%) tém oferecido mais esse treinamento do que os situados
nos municipios do interior (15%). Em contrapartida, na rede privada, 65% dos com mais de 50
leitos de internagdo, 54% dos SADT e cerca de 40% dos sem internagdo e dos com até 50 leitos
de internacdo ofereceram treinamento em seguranca da informagdo em 2023.” (p. 93)

Falta de medidas adequadas sobre LGPD. “Os resultados indicam que grande parte dos esta-
belecimentos ainda ndo implementou por completo as medidas recomendadas para se ade-
quarem a LGPD, principalmente aqueles da rede publica de saude. Nota-se que, de maneira
geral, cerca de 40% dos estabelecimentos de saude realizaram campanha de conscientizagdo
interna sobre a LGPD e 30% nomearam um encarregado de dados pessoais, resultado que tem
se mantido estavel nos ultimos dois anos. Ademais, aimplementacdo de um plano de resposta
aincidentes apresentou crescimento, passando de 26%, em 2022, para 30%, em 2023 (Grafico
7). Verifica-se uma diferenca significativa entre estabelecimentos publicos e privados na ado-
¢do dessas medidas, o que tem se mantido desde o inicio da apuragdo desse indicador.” (p.
94)

Falta de canais de atendimento para titulares de dados, em especial, nas UBS. “O percentual
de estabelecimentos publicos que disponibilizam canais de atendimento pela Internet para os
titulares dos dados entrarem em contato sobre o uso de seus dados pessoais ainda é reduzido,
principalmente entre as Unidades Basicas de Saude (UBS) (17%), os sem internagdo (17%) e
os SADT (17%). Além disso, a disparidade entre os estabelecimentos localizados nas capitais
(24%) e aqueles localizados no interior (16%) é evidente. Vale destacar que, entre os direitos
dos titulares dos dados, esta o de ter facil acesso a canais de atendimento, inclusive com a
possibilidade de solicitar que seus dados sejam apagados nos casos cabiveis.” (p. 95)

¢. Educagao

Alta digitalizagao da educacgdo. “De acordo com a edi¢do 2023 da pesquisa TIC Educagao: 91%
das escolas publicas de Ensino Fundamental e Médio registravam ou consultavam, em for-
mato eletronico, dados de frequéncia e de notas; 91%, dados cadastrais; e 53%, informacdes
sobre condigdes fisicas e de saude dos alunos. Além disso, em 82% das instituicdes educacio-
nais publicas (77% entre as escolas municipais e 96% entre as estaduais) havia a adogdo de
diario de classe online ou sistema digital de controle de matricula, notas e frequéncia dos
alunos, e, em 66% (59% entre as escolas municipais e 84% entre as estaduais), a utilizagdo de
um sistema de armazenamento de dados e arquivos em nuvem.” (p. 97)
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Aumento de Politicas de Prote¢dao de Dados por escolas publicas. “Na edicdo 2023 da pes-
quisa, cerca de metade das escolas publicas declararam ter um documento que define a poli-
tica de protecdo de dados e de seguranca da informagdo na instituicdo (51%), apresentando
um crescimento em relagdo a edi¢gdo 2020 (quando essa proporgao era de 37%).” (p. 97)
Riscos: dados rastreados e plataformas educacionais. Além das informacoes fornecidas du-
rante a matricula ou em levantamentos de dados administrativos, como é o caso, por exem-
plo, do Censo Escolar da Educagdo Basica, cada vez mais os estudantes estdo expostos ao
tratamento de dados rastreados — ou seja, dados que resultam das atividades realizadas nos
ambientes online, como cookies, impressao digital, dados de geolocalizacdo, buscas em nave-
gadores e websites, entre outros — e dados inferidos — derivados de analises realizadas a partir
das informacgGes fornecidas e dos rastros deixados durante o uso de aplica¢bes digitais (Li-
vingstone et al., 2019; OCDE, 2022; van der Hof, 2016). (p. 97)

Aumento da presenca de escolas publicas em redes sociais. “Nesse cendrio, entre as edigdes
2020 e 2023 da pesquisa TIC Educacdo, a proporcao de escolas publicas com perfil ou pagina
em redes sociais passou de 57% para 68%. O crescimento na presenca das escolas publicas
em redes sociais foi observado em maiores patamares em escolas localizadas em dareas rurais
(de 29% para 48%) e entre as escolas de pequeno a médio porte, como de 51 a 150 matriculas
(de 33% para 62%) e de 151 a 300 matriculas (de 59% para 79%)” (p. 97)

EdTechs reduziram, pds-pandemia, mas continuam presentes. “De acordo com a edicdo
2020 da pesquisa, realizada durante o primeiro ano da pandemia, 45% das instituicdes publi-
cas de educagao recorriam a ambientes ou plataformas de aprendizagem com os estudantes,
proporgdo que passou para 35% na edigao 2023. Todavia, de acordo com a edigao 2023 da
pesquisa, em 61% das escolas estaduais os gestores declararam utilizar plataformas, como o
Google Classroom, o que evidencia a forte disseminagdo desses recursos especificos entre
essas instituicGes no periodo pds-pandemia.” (p. 99)

Risco: necessidade de conscientizacdo dos pais e responsaveis. “Ademais, para além da com-
plexidade e do volume dos dados atrelados a tendéncia de digitalizacdo, grande parte da res-
ponsabilidade por acompanhar, resguardar e garantir que os direitos de criangas e adolescen-
tes sejam respeitados é de responsdaveis, educadores, cuidadores e outros individuos que
atuam com jovens. Em relagdo aos atores escolares, muitas vezes eles ndo tém conhecimentos
técnicos e juridicos para compreenderem as formas como os dados de criancgas e adolescentes
sao recolhidos e tratados nos ambientes digitais, quem tem acesso a eles e qual o impacto
desse uso para as proprias criangas, tanto no presente quanto no futuro (Livingstone et al.,
2024).” (p. 99)

Risco: assimetria entre escolas e empresas. “Além das dificuldades envolvidas no reconheci-
mento das formas de tratamento dos dados dos estudantes realizadas pelas plataformas e
aplica¢Ges, de acordo com a Digital Futures Commission (2023), haveria ainda uma assimetria
entre as escolas e as empresas de tecnologia nesses contextos. Espera-se que as escolas to-
mem decisdes informadas sobre a adogdo de tecnologias e recursos educacionais digitais, e
negociem contratos complexos em conformidade com as politicas de protecdo de dados. as-
sumindo a responsabilidade por mediar a adogdo desses recursos junto as empresas e as fa-
milias; no entanto, muitas vezes tais contratos sdo assimétricos, permitindo as empresas a
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coleta e o tratamento de grandes volumes de dados (CGl.br, 2024a; Evangelista & Gonsales,
2024). Ao mesmo tempo, os dados coletados por plataformas e aplicagdes continuam indis-
poniveis para a propria comunidade escolar, que poderia deles se beneficiar para analisar mais
profundamente os processos de ensino e de aprendizagem e de gestdo das instituicGes, de
forma a aprimorar a garantia do direito de acesso a educagao para os estudantes (Turner et
al., 2022).” (p. 100)

Gratuidade como principal critério na escolha de plataforma educacional. “Segundo entre-
vistas realizadas com coordenadores pedagdgicos de escolas publicas durante a edi¢do 2022
da pesquisa, 36% deles afirmaram sempre participar da selecdao de recursos educacionais di-
gitais implementados nas instituicdes de ensino onde atuavam, 24% participavam as vezes,
15%, raramente, e 22% nunca participavam. Os coordenadores de escolas estaduais mencio-
naram atuar na sele¢do desses recursos em maiores proporgoes (45%) do que os coordena-
dores de escolas municipais (33%). Entre os critérios priorizados pelas instituicdes de ensino
para a selecdo de recursos educacionais digitais, de acordo com os coordenadores pedagdgi-
cos, a gratuidade é o aspecto mais importante, citado por 69% dos profissionais (Grafico 11).
Outros aspectos considerados muito importantes sdo a adequacgado ao curriculo e aos objetivos
de aprendizagem, a acessibilidade e a aprovacdo dos professores.” (p. 100)

Minimiza¢ao tem menos relevancia do que protec¢ao da identidade na escolha de platafor-
mas educacionais. “Outro ponto que chama a atencdo é o fato de os coordenadores mencio-
narem em maiores proporgdes a importancia de os recursos educacionais digitais adotarem
medidas de prote¢do aos dados e a identidade dos alunos (58%) em comparagdo com a im-
portancia de os recursos digitais coletarem o minimo possivel de dados pessoais dos estudan-
tes (44%). Os dados sobre a percepgao dos coordenadores pedagdgicos evidenciam os desa-
fios enfrentados pela comunidade escolar em equilibrar o uso de recursos considerados rele-
vantes para apoiar o desenvolvimento dos estudantes com atencdo as possiveis formas de
violagdo de seus direitos.” (p. 101)

Aumento do uso do reconhecimento facial em escolas, com especial enfoque nos Estados
de Goias e Parana. “Do total de escolas publicas, 1% mencionou utilizar sistema de identifica-
¢do dos estudantes pela digital ou palma da mao e 4%, por reconhecimento facial. No entanto,
entre as escolas localizadas na regido Sul (12%) e na regido Centro-Oeste (7%), uma proporg¢ao
maior de instituicGes declarou contar com sistemas de reconhecimento facial. Os estados de
Goias (28%) e Parana (17%) destacaram-se com os maiores patamares de utilizagdo desses
recursos.” (p. 101)

Das escolas publicas, 1 em cada 3 promove debates sobre protecdo de dados pessoais. “A
respeito desse aspecto, 32% das escolas publicas de Ensino Fundamental e Médio haviam re-
alizado debates ou palestras sobre privacidade e protecao de dados nos 12 meses anteriores
a realizagdo da pesquisa. Os professores (32%) e outros funcionarios da instituicdo (30%) des-
tacaram-se como os principais publicos-alvo dessas iniciativas, com alunos (24%) e responsa-
veis (24%) citados em menores proporg¢des. Por outro lado, 64% dos professores menciona-
ram terem realizado atividades com os alunos sobre temas relacionados a privacidade, a pro-
tecdo de dados e a seguranga na Internet. No entanto, tais atividades sdao abordadas princi-
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palmente em conversas dos professores com os estudantes e, possivelmente, ainda nao fa-
zem parte do curriculo, o que demonstra a necessidade de maior articulagdo entre as instan-
cias governamentais, de gestdo escolar e pedagdgicas para a promocao dessas iniciativas en-
tre a comunidade escolar.”
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GT1 DO CNPD
EDUCAGAO E CAPACITACAO EM PROTECAO DE DADOS PESSOAIS

Entidade: ###HiH#H
A/C: Representante da Entidade
Ref: Solicitagcdao de contribuicio ao CNPD (GT1)

Prezado(a),

Conforme Portaria CNPD n2 01/2024'%, foi estabelecido Grupo de Trabalho dedicado a for-
necer subsidios, na tematica de “Educacdo e Capacitacio em Protecdo de Dados Pessoais”, para a
elaboracao da Politica Nacional de Prote¢ao de Dados Pessoais e da Privacidade, no ambito do Con-
selho Nacional de Protecdo de Dados.

Diante da relevancia da vossa entidade acerca do tema, caso tenham interesse, solicitamos a
gentileza de apresentar contribuicdes, por escrito, até o prazo maximo de 13/01/2025, de acordo
com os seguintes quesitos:

1) InformacGes sobre situagdes concretas e dados estatisticos que demonstrem o dé-
ficit educacional e a necessidade de melhora nos indices de conscientizacdo e capaci-
tacdo em matéria de protecao de dados pessoais;

2) Quais iniciativas ou praticas poderiam ser replicadas ou difundidas pela ANPD para
melhorar os indices de conscientizacdo e capacitacdo em matéria de protecdo de da-
dos pessoais?

3) Quais iniciativas ou praticas poderiam ser adotadas ou patrocinadas pela ANPD
para melhorar os indices de conscientizacdo e capacitacdo em matéria de protecdo de
dados pessoais?

O documento devera ser encaminhado em PDF, por e-mail (xxxxxxxxxxxxxxx), aos cuidados de
Rodrigo Valaddo (Conselheiro Coordenador do GT1). Desde ja agradecemos a disponibilidade e apro-
veitamos a oportunidade para renovar os votos da mais elevada estima e consideragao.

Atenciosamente,

Lilian Manoela Monteiro Cintra de Melo
Presidente do CNPD

Rodrigo Borges Valadao
Conselheiro e Coordenador do GT1

121 pORTARIA CNPD Ne 1, DE 4 DE OUTUBRO DE 2024. Disponivel em: https://www.gov.br/anpd/pt-br/cnpd-2/portarias-
gts-2a-formacao/sei 0148052 portaria_cnpd 01 2024.pdf/view. Acesso em 05 jan. 2025.
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A. Cadé meu Dado?

GT1
C.

Conselho Nacional de
Protegéo de Dados
Pessoais e da Privacidade
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® meu dado

Sao Paulo, 20 de janeiro de 2025.
Ao Conselho Nacional de Protecdo de Dados e da Privacidade - CNPD.

Inicialmente, agradecemos o convite para colaborar na construgdo de um
documento tao relevante que esta sendo produzido, considerando seus efeitos
para o fortalecimento de uma sociedade mais justa e informada sobre o tema de
protecao de dados.

Nesse sentido, a plataforma "Cadé Meu Dado?" desempenha um papel
significativo na promocéao da privacidade e protecéo de dados no Brasil,
alinhando-se com os principios da Lei Geral de Protegcdo de Dados Pessoais
(LGPD) sem qualquer incentivo externo.

A plataforma oferece aos usuarios a possibilidade de verificar se seus enderecos
de e-mail foram expostos em vazamentos de dados, possibilitando um controle
sobre eventuais incidentes, possibilitando que alterem a senhas dos seus e-mails,
alertando para eventuais golpes que possam ocorrer por desdobramento do
vazamento, tudo isso sem armazenar essas informagdes em seu banco de dados,
conforme destacado em seu aviso de privacidade.

Além disso, o site atua como um canal de comunicacao entre os diversos atores
do ecossistema de protecao de dados, permitindo que os usuarios fagcam
denuncias relacionadas a incidentes, ou outras praticas abusivas ou em
desacordo com a LGPD.

A plataforma também disponibiliza artigos, noticias e informagdes relevantes
sobre privacidade e protecdo de dados pessoais, contribuindo para o
amadurecimento do tema no pais.

A plataforma possibilita que as empresas denunciadas se defendam e se
manifestem, podendo, inclusive, ser um meio de composicao de conflitos entre as
partes, sem a necessidade de demandas judiciais, conforme possibilita a LGPD.

Como diferencial e buscando incentivar as melhores praticas, a "Cadé meu
Dado?" possibilita e incentiva que os titulares fagcam elogios de boas praticas, nao
apenas denuncie. Sob nossa dtica essa postura incentiva mais praticas positivas
por parte dos Agentes de Tratamento.

Dito isto, passamos a responder as questdes propostas.
1) Informacgdes sobre situagdes concretas e dados estatisticos que demonstrem o

déficit educacional e a necessidade de melhora nos indices de conscientizagéo e
capacitagcao em matéria de protecido de dados pessoais:
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@ Meu dado
Pesquisa Cetic.br 2023 apresentou que apenas 28% dos entrevistados afirmaram
ter conhecimento sobre a LGPD, enquanto 67% indicaram nunca ter recebido
qualquer tipo de treinamento ou capacitacao sobre o tema.

Casos reais: Incidentes de vazamento de dados envolvendo pequenas empresas
(e engenharia social) demonstram a falta de protocolos basicos de seguranca,
muitas vezes associados a auséncia de treinamento e conscientizagao entre
colaboradores.

Setor publico: Um levantamento feito pela Controladoria-Geral da Unido (CGU)
apontou que cerca de 60% dos servidores publicos desconhecem suas
responsabilidades especificas no manejo de dados pessoais, expondo lacunas
significativas na formacédo desses profissionais.

Esses dados indicam que ha uma necessidade urgente de capacitar diversos
publicos — desde funcionarios publicos até usuarios finais — para lidar de forma
adequada com questdes de privacidade e seguranca.

2) Quais iniciativas ou praticas poderiam ser replicadas ou difundidas pela ANPD
para melhorar os indices de conscientizagido e capacitacdo em matéria de
protecao de dados pessoais?

A ANPD poderia replicar praticas bem-sucedidas aplicadas em outros contextos
globais e nacionais, como:

Campanhas massivas de conscientizagdo: Inspiradas na abordagem da GDPR
(Regulamento Geral sobre a Protecao de Dados da Unido Europeia), campanhas
de comunicacao visual e digital acessiveis, disseminadas em redes sociais,
televisao e radios locais.

Educacao formal: Parcerias com o Ministério da Educacéao para incluir temas de
protecao de dados em curriculos escolares e universitarios, com materiais
educativos e mdédulos obrigatérios.

Cursos online gratuitos: Criacdo de uma plataforma oficial da ANPD com cursos
MOOC (Massive Open Online Courses), com mdodulos especificos para diferentes
publicos (advogados, empresarios, professores, etc.).

Divulgacao de guias praticos: Material de facil acesso e linguagem acessivel,
como cartilhas ilustrativas ou videos curtos explicando os direitos e deveres dos
cidadaos e das empresas sob a LGPD.

3) Quais iniciativas ou praticas poderiam ser adotadas ou patrocinadas pela ANPD

para melhorar os indices de conscientizagido e capacitacdo em matéria de
protecao de dados pessoais?
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© Meu dado
Para maximizar o impacto, sugerimos que a ANPD adote ou patrocine as seguintes
iniciativas:

Hackathons e premiacgdes: Promover competicdes que incentivem a criacao de
solucoes tecnoldgicas voltadas para a educagido em protecao de dados,
patrocinando os melhores projetos com implementacao no setor publico ou
privado.

Educacao para pequenos negécios: Criagao de kits de treinamento simplificado
para micro e pequenas empresas, que frequentemente enfrentam dificuldades em
entender e aplicar a LGPD.

Eventos regionais: Realizacdo de workshops gratuitos em parceria com
associacdes locais e sindicatos, especialmente em regides com acesso limitado a

informacdes digitais.

Apoio financeiro a ONGs e projetos comunitarios: Financiar projetos que ja
estejam promovendo conscientizagido e educacao em comunidades vulneraveis.

Monitoramento e avaliacdo continuos: Criacao de indicadores de desempenho e
métricas para acompanhar a eficacia das iniciativas implementadas,

possibilitando ajustes rapidos quando necessario.

Destacar acoes e posturas positivas sobre o tema incentivando outras
instituicdes.

Permanecemos a disposi¢ao para contribuir para a maturidade da protecao de
dados no Brasil.

Equipe Cadé meu Dado

pag. 3



GT1

I Conselho Nacional de

Protegéo de Dados
Pessoais e da Privacidade

B. Camara de Educagao Superior do Conselho Nacional de Educagao (MEC)
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CONTRIBUICAO AO GRUPO DE TRABALHO DO CONSELHO NACIONAL
DE PROTECAO DE DADOS (GT1)

Ref.: Contribuicdo para a elaboracao da Politica Nacional de Protecao de Dados Pessoais

e da Privacidade

1. Situagdes concretas e dados estatisticos que demonstram o déficit educacional e a
necessidade de melhoria nos indices de conscientizacio e capacitacao em matéria de
protecao de dados pessoais

A Revolugio 4.0! introduziu de maneira disruptiva novas dindmicas as relacdes
sociais em virtude do uso da inteligéncia artificial nos processos produtivos industriais.
Estamos em um periodo de transicdo que tem alterado significativamente as estruturas
profissionais, e a perspectiva das novas tecnologias as dindmicas de trabalho e educacao,
que demandam a producdo de conhecimento sobre os mecanismos de aprendizado por
meio de uma nova linguagem — a dos ambientes e plataformas digitais — ¢ que que
caracteriza o chamado “letramento digital”® , cujo aprendizado é absolutamente
necessario para compreensdo das Tecnologias de Informac¢io e Comunicagdo (TIC)?,
principalmente pelas criangas e adolescentes que nos ultimos anos passaram a usar 0s
ambientes digitais para alfabetizagdo, inclusive.

Os sistemas educacionais, por sua vez, tém adotado cada vez mais plataformas
tecnoldgicas para aprimorar as experiéncias de aprendizagem e expandir o acesso aos
recursos educacionais. A integragao de sistemas de informacao educacional e plataformas

de aprendizagem digital modificou o formato de interagdo entre estudantes e educadores.

1 A Revolucgdo 4.0 surgiu na Alemanha como uma politica publica do Governo Federal Alem3o para
digitalizar a manufatura, implementada no ano de 2010 e que tem causado uma verdadeira revolugdo nos
processos produtivos. E considerada a Quarta Revolugdo Industrial e, por isso, o nome “4.0”. Ver:
LEDFORD, Allison Brown; HYRE, Anna et al. Origin of the Fourth Industrial Revolution: manufacturing
predictions preceding Industrie 4.0. Journal of Science and Technologie Policy Management. Publicado
em 02 out. 2024. Disponivel em: https://www.emerald.com/insight/content/doi/10.1108/jstpm-03-2023-
0040/full/html. Acesso janeiro de 2025.

2 O conceito de letramento digital diz respeito as praticas sociais de leitura e producdo de textos em
ambientes digitais, isto é, ao uso de textos em ambientes propiciados pelo computador ou dispositivos
moveis, tal como celulares e tablets, em plataformas como e-mail, redes sociais na web, entre outras. In.:
RIBEIRO, Ana Elisa, COSCARELLI, Carla Viana. Letramento Digital. In. Glossario Ceale - Termos de
Alfabetizagdo, Leitura e Escrita para educadores, Faculdade de Letras da Universidade Federal de Minas
Gerais (UFMG). Disponivel em: https://www.ceale.fae.ufmg.br/glossarioceale/verbetes/letramento-
digital#:~:text=Letramento%20digital%20diz%20respeito%20%C3%A0s,sociais%20na%20web%2C%20en
tre%20o0utras. Acesso: janeiro de 2025.

3 VASCONCELOS, S.T. L. Educacio digital, protecdo de dados pessoais e novos espacos de trabalho juridico.
Revista Interdisciplinar de Direito, v. 19, n. 1, pp. 166-174, jan./jun., 2021.



Entretanto, concomitante aos beneficios da transformacdo digital, surgem riscos
significativos, especialmente no dominio da ciberseguranga.*

As instituigdes educacionais armazenam grandes quantidades de dados sensiveis,
que vao desde informacgdes de estudantes até pesquisas proprietarias, tornando-se alvos
preferenciais para ataques cibernéticos. O crescimento dos ambientes de aprendizagem
digital exige uma infraestrutura robusta de ciberseguranga para proteger a integridade dos
dados, garantir a privacidade e proteger os usuarios contra possiveis ameacas. Nao
obstante a rapida adocdo de ferramentas digitais na educacao, muitas instituicdes ainda
estdo atrasadas na implementacio de medidas adequadas de cibersegurancga,
representando uma ameaca significativa a seguranca de seus sistemas e de seus usudrios.’

A utilizagdo das tecnologias de informagao no setor educacional esta suscetivel a
diferentes formas de ataques cibernéticos, como phishing, malware, ransomware e
vazamento de dados. As lacunas ocasionadas pela desigualdade social contribuem para a
precarizagdo or¢camentaria de instituicdes de ensino, que operam com servigos limitados
de TI e pouca expertise em ciberseguranga, tornando essas institui¢cdes especialmente
vulneraveis. Ademais, a crescente dependéncia de sistemas baseados em nuvem e
plataformas de ensino remoto expOs ainda mais essa vulnerabilidade, refor¢ando a
necessidade latente de estratégias abrangentes de ciberseguranca adaptadas as
necessidades especificas dos ambientes educacionais. °

Uma recente investigacdo conduzida pela Human Rights Watch, revisada em
janeiro de 2023, trouxe a tona preocupantes violagdes de privacidade em plataformas
educacionais direcionadas a estudantes brasileiros. Segundo o relatorio, pelo menos sete
sites educacionais coletaram e transmitiram dados de criancas e adolescentes para
empresas terceirizadas mediante o uso de tecnologias de rastreamento, presumivelmente
projetadas para fins publicitarios. Entre esses sites, destacam-se o "Estude em Casa" e o
"Centro de Midias da Educacao de Sao Paulo", ambos criados por secretarias estaduais
de educagdo, bem como plataformas privadas como Descomplica, Escola Mais, Explicaé,

MangaHigh e Stoodi.”

4 WATINI, Sri; DAVIES, George; ANDERSEN, Nicole. Cybersecurity in Learning Systems: Data protection and
privacy in educational information systems and digital learning environments. International Transactions
on Education Technology (ITEE), v. 3, n. 1, pp. 26-35, November 2024.

5 Ibidem.

6 bidem.

7HAN, He Jung. Brazil: Online Learning Tools Harvest Children’s Data. Human Rights Watch, April 4, 2023.
Disponivel em: https://www.hrw.org/news/2023/04/03/brazil-online-learning-tools-harvest-childrens-
data Acesso em janeiro de 2024.



Outro site, o Revisa Enem, embora nao tenha utilizado rastreadores especificos
para anuncios, ainda assim transmitiu informagdes pessoais de estudantes para terceiros,
sem o consentimento explicito necessario nos termos da Lei Geral de Prote¢do de Dados
Pessoais (LGPD - Lei n°® 13.709/2018). Tais plataformas ndo apenas monitoraram os
estudantes dentro de seus ambientes virtuais de aprendizagem, mas também o0s
acompanharam durante sua navegacdo em outros sites, estendendo-se para além do
periodo letivo, em evidente violacao ao direito fundamental a privacidade e a protecao de
dados pessoais. A LGPD ja prevé salvaguardas para a coleta e tratamento de dados de
criancas e adolescentes, exigindo consentimento especifico e destacado dos pais ou
responsaveis legais. Entretanto, a presente investigacao evidencia lacunas na fiscalizag@o
e na aplicabilidade dessas normas no ambiente educacional digital, tornando imperativa
arevisdo do arcabougo normativo para garantir maior prote¢do aos menores em contextos
digitais.®

A pesquisa evidenciou que sites pertencentes e operados pelas proprias Secretarias
de Educac¢do de Minas Gerais ¢ Sao Paulo enviaram dados pessoais de criangas e
adolescentes para empresas de tecnologia de publicidade, os sites permanecem em
atividade vinculando conteudos educacionais. A Secretaria Estadual de Educagdo de
Minas Gerais, em resposta ao Human Rights Watch removeu todo o rastreamento de
anuncios do site, mas a Secretaria Estadual de Educacdo de Sao Paulo, permanece
divulgando o uso de sete sites educacionais que coletam indevidamente dados pessoais
de estudantes, incluindo aqueles desenvolvidos pela propria secretaria, que nao respondeu
aos pedidos da Organizagio Internacional.’

A investigacao também comprovou que pelo menos quatro desses sites rastreiam
criangas e adolescentes com mais intensidade do que normalmente um adulto ¢ rastreado
ao navegar na Internet. Os dados coletados envolvem a anélise dos estudantes para prever
comportamentos de venda e mecanismos de influéncia e foram enviados a empresas
especializadas em publicidade comportamental, que desenvolve perfis e direcionamento
especifico para publicidade, de modo que violam de forma inadmissivel a privacidade
dos alunos, e sdo totalmente desnecessarias as fungdes educacionais. A pratica também

desempenha um papel negativo a formacgao de experiéncia dos usudrios, e ¢ determinante

8 HAN, He Jung. Brazil: Online Learning Tools Harvest Children’s Data. Human Rights Watch, April 4, 2023.
Disponivel em: https://www.hrw.org/news/2023/04/03/brazil-online-learning-tools-harvest-childrens-
data Acesso em janeiro de 2024.
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para as informagdes que acessam, especialmente num momento de vulnerabilidade de
opinides e crescas, oferecendo um alto risco de interferéncia manipuladora.'®

Por se tratar de ferramenta de utilizagdo coletiva, os estudantes ndo possuem a
escolha de se opor a essa vigilancia. Assim como ndo escolhem os livros didaticos, ndao
possuem o poder de escolher sobre o uso de metodologias digitais, rapidamente adotadas
a partir da pandemia de COVID. Exemplo disto foi a adogao pela Secretaria de Educagao
do Estado de Sao Paulo do website Escola Mais. Este website foi autorizado a usar
recursos de gravacdo de sessdo para que terceiros possam assistir e registrar o
comportamento dos usuarios, incluindo cliques do mouse ¢ movimentos em sites, o
equivalente a cameras de monitoramento que registram sempre que a crianga coga o nariz
ou pela o lapis na sala de aula.'!

Nenhuma das secretarias de educagdo citadas verificou previamente se os sites
que estavam utilizando eram seguros para a utilizacao infantil, o que evidencia o papel da
Autoridade Nacional de Protecao de Dados (ANPD) para mitigar as violagdes aos direitos
a privacidade e a necessaria regulamenta¢do em sede nacional do uso de plataformas de
ensino e outras midias digitais.'?

Outro fator de impacto € o fato de que a maior parte dos estudantes brasileiros nao
recebem formacao especifica adequada sobre seguranca digital e protecdo de dados em
sua trajetoria académica. De acordo com o TIC Educagao 2023, apenas 55% das escolas
de ensino fundamental e médio possuiam documentos que definem as politicas
institucionais de prote¢do de dados e seguranga da informacao. Na edigao de 2020, apenas
41% das instituicdes mencionaram possuir tais documentos, o que demonstra um aumento
gradual na adaptacdo das escolas as diretrizes da Lei Geral de Protecdo de Dados (LGPD),
mas ainda um significativo déficit na Politica de Protegdo de Dados para a educagio. '

Embora ndo exista imposicdo legal para a formulagdo de uma politica especifica

sobre protecdo de dados no ambito das institui¢des de ensino, a implementagcdo de

10 HAN, He Jung. Brazil: Online Learning Tools Harvest Children’s Data. Human Rights Watch, April 4, 2023.
Disponivel em: https://www.hrw.org/news/2023/04/03/brazil-online-learning-tools-harvest-childrens-
data Acesso em janeiro de 2024.
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diretrizes dessa natureza constitui recomendacao alinhada as boas praticas de governanca
institucional e que deve ser feita pela Unido.

Na rede publica de ensino, tematicas relacionadas a privacidade e a protecao de
dados pessoais sdo, em alguns casos, regulamentadas diretamente por meio das
secretarias e diretorias de ensino. A questdo ¢ sensivel, ja que pouco mais da metade dos
estados possuem regulamenta¢do normativa, na maioria de carater precario, instituidas
por portarias. Neste sentido, verificou-se que 51% das institui¢des publicas possuem
normativas especificas sobre o tema, nao havendo por 6bvio uma parametrizacao. Dados
sensiveis de criancas e adolescentes estdo expostos. Entre as unidades da federacao, o
Distrito Federal destaca-se como a regido com maior adesao a tais normativas, com 90%
das institui¢des reportando a adocdo de diretrizes especificas.'*

Na rede privada de ensino, a pesquisa constatou um percentual mais elevado de
seguranc¢a de dados, muito em fun¢do da entrada em vigor da Lei Geral de Protecdo de
Dados (LGPD, 2018). O percentual ¢ de 74% no ensino privado.

Os dados obtidos junto aos gestores escolares evidenciam a crescente preocupagao
com a privacidade e a seguranga de dados dos alunos no processo de selecdo de
ferramentas educacionais digitais. Em 2023, 29% dos gestores relataram ter deixado de
implementar determinados recursos digitais, tais como plataformas, aplicativos e
programas de computador, devido a preocupag¢des com a privacidade e protecdo de
informagdes sensiveis. Essa precaucdo foi ainda mais acentuada no ambito das escolas
estaduais (30%) e privadas (41%). Dentre as principais motivagdes para essa postura
cautelosa, destacam-se os riscos de vazamento ou apropriacao indevida dos dados
estudantis (18%) e a falta de clareza nos termos de uso acerca da destinagdo das
informagdes coletadas (17%). No caso das escolas particulares, outros fatores relevantes
incluem a exibi¢do de antncios publicitarios dentro dos ambientes digitais educacionais
(23%) e potenciais riscos de discriminacao e exclusdo social dos estudantes, baseados em
critérios como raga, género e condigdio socioecondmica (22%).!°

Os espacos de debate e conscientizagdo sdo importantes ferramentas para
ampliacdo do conhecimento a respeito, necessario para a tomada de decisdo e redugao

dos riscos de violagdo aos direitos, em 2022 28% das escolas afirmaram que haviam
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promovido debates ou palestras sobre a prote¢ao de dados no espago académico virtual,
a propor¢do aumentou para 34% em 2023, nas escolas particulares a proporcao foi de
40% no mesmo ano. Entretanto, a pesquisa aponta que o principal publico alvo da
formagao foi de professores e outros profissionais da escola, correspondendo a 32% das
palestras, apenas 24% dos eventos de formacao foram destinados aos alunos, apontando
para a necessidade de direcionamento do debate a parte mais vulneravel as violacdes da
protecdo de dados.'®

Apesar do direcionamento majoritario aos profissionais da escola, a pesquisa
revela que os professores da educagao basica afirmam nao ter conhecimento adequado
sobre a Lei Geral de Protegdo de Dados Pessoais (LGPD - Lei n° 13.709/2018). Essa
lacuna na formagdo docente também reflete diretamente na falta de conscientiza¢do dos
alunos sobre o tema. Outro destaque ¢ para implementacdo de sistemas de
reconhecimento facial tem avangado no ambiente escolar, impulsionada pela crescente
utilizagdo de cameras de monitoramento, inteligéncia artificial e outras tecnologias de
vigilancia. Entre os anos de 2020 e 2023, a propor¢ao de escolas de ensino fundamental
e médio que adotaram sistemas internos de videomonitoramento aumentou de 37% para
51%, crescimento superior ao observado na adocdo de dispositivos educacionais, como
computadores de uso estudantil.!’

Embora a utilizacdo de biometria possa contribuir para o controle institucional,
especialistas alertam para os riscos associados ao tratamento de dados sensiveis,
sobretudo no que concerne a identificagdo equivocada e ao potencial refor¢o de praticas
discriminatorias. A Autoridade Nacional de Protecdo de Dados (ANPD) destaca que a
introducdo do reconhecimento facial nas escolas representa riscos acentuados,
considerando que os titulares desses dados sdo criangas e adolescentes. Assim,
recomenda-se a observancia do principio do melhor interesse do menor, conforme
preconiza o artigo 14 da Lei Geral de Protecdo de Dados (LGPD)'®

Paralelamente, verifica-se a crescente insercdo das instituigdes de ensino em
ambientes digitais, especialmente no uso de redes sociais institucionais. Entre 2020 e

2023, a propor¢ao de escolas que mantém perfis ou paginas nessas plataformas aumentou
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de 64% para 73%, sendo esse avanco mais expressivo nas regides Norte (de 35% para
47%) e Nordeste (de 56% para 68%), nas escolas municipais (de 47% para 60%) e em
unidades situadas em 4reas rurais (de 29% para 46%).'°

Hé uma lacuna presente também nas institui¢des de ensino superior publicas e
privadas que em sua maioria ndo dispdem de disciplinas obrigatorias ou eletivas voltadas
a protecao de dados pessoais em cursos das areas de tecnologia, direito e administragao.
Tal situacdo evidencia a necessidade urgente de reformas curriculares que incluam a
LGPD e temas correlatos nos programas académicos, especialmente em razao da
demanda crescente de utilizagdo de dados pessoais enquanto ativos financeiros

comercializado entre empresas ¢ Big Techs.

2. Iniciativas ou praticas que poderiam ser replicadas ou difundidas pela ANPD para
melhorar os indices de conscientizacio e capacitacio em matéria de protecio de
dados pessoais

Com base em experiéncias bem-sucedidas em outras jurisdigdes, sugere-se que a
ANPD implemente, difunda e replique as seguintes iniciativas:

a) Alfabetizacdo Digital para Prote¢do de Dados: inspirado no modelo europeu do
Safer Internet Programme, esse programa poderia incluir a Politica Nacional de
Educagdao Digital (PNED), instituida pela Lei n° 14.533/2023, campanhas
massivas de conscientizacdo voltadas para estudantes, professores e familias,
enfatizando boas praticas de seguranca e privacidade na internet. O modelo
europeu busca formar base segura de utilizacdo da internet a partir do combate ao
conteudo ilegal e potencialmente perigoso para criangas e adolescentes. No
contexto da iniciativa também foram criados canais diretos de dentncia para o
combate de conteudo ilegal, com alcance internacional. O financiamento de canais
de denuncia em rede de cooperagdo por todo territorio europeu. A coleta de dados
qualitativos e quantitativos sobre a operacao dos canais. Medidas de incentivo
para acelerar o processo de criagdo de canais e expansdo da rede. A articulacdo de
um centro de coordenacdo da rede, para aumentar sua visibilidade a nivel europeu

e melhorar a eficacia operacional. Um sistema de autorregulamentagao totalmente
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b)

funcional ¢ um elemento essencial para limitar o fluxo de contetido indesejado,
prejudicial e ilegal. A autorregulamentagao envolve varios componentes: consulta
e representacdo apropriada das partes envolvidas, cddigos de conduta, 6rgaos
nacionais facilitando a cooperacao em nivel comunitario e avaliagdao nacional de
estruturas de autorregulamentagdo. Para melhorar a autorregulamentacdo no setor,
a Comissdo esta fornecendo aos Orgdos nacionais de regulamentagdo ou
autorregulamentagdo o Forum da Internet Mais Segura como uma plataforma para
troca de experiéncias.?’

Criacdo de Material Didatico Oficial: desenvolvimento de cartilhas, videos
educativos e guias praticos de aplicacdo da LGPD, distribuidos gratuitamente para
instituicdes de ensino fundamental, médio e superior, com incentivo a adog¢ao
curricular dessas ferramentas.

Parcerias Institucionais: celebracdo de convénios com universidades ¢ centros de

pesquisa para fomentar a produ¢do de conhecimento sobre protecdo de dados,

incentivando a pesquisa académica e a formagao de especialistas na area.

3. Iniciativas ou praticas que poderiam ser adotadas ou patrocinadas pela ANPD

para melhorar os indices de conscientizaciio e capacitacio em matéria de protecio

de dados pessoais

d)

Inclusdo de Educa¢ao em Prote¢ao de Dados na Base Nacional Comum Curricular
(BNCC): junto ao MEC, promover a inclusdo obrigatéria de disciplinas ou
modulos sobre protecao de dados pessoais na BNCC para o ensino basico e na
estrutura curricular de cursos superiores, especialmente aqueles voltados a
formagao de professores.

Plataforma de Capacitagdo em Prote¢do de Dados: criagdo de uma plataforma
publica e gratuita, com cursos certificados sobre a LGPD, ciberseguranca e
direitos digitais, acessivel a docentes, estudantes e profissionais de diversas areas.
Fomento a Pesquisa e Desenvolvimento: langamento de editais publicos de

fomento a pesquisa e inovagdo em protecao de dados, com apoio a estudos que

20 EUR-Lex. Access to European Union Law. Safer Internet Programme 2005-2008 (Safer Internet Plus).
Decision No 854/2005/EC of the European Parliament and of the Council of 11 May 2005. Disponivel em:
https://eur-lex.europa.eu/EN/legal-content/summary/safer-internet-programme-2005-2008-safer-
internet-plus.html Acesso em janeiro de 2024.



analisem os impactos da LGPD na sociedade e proponham solugdes para

aprimorar sua implementagao.

As sugestdes apresentadas fundamentam-se em dados concretos e praticas
exitosas, sendo certo que a atuacgao proativa do Conselho Nacional de Prote¢ao de Dados
Pessoais e da Privacidade podera contribuir significativamente para o fortalecimento da
cultura de privacidade e seguranca digital no Brasil.

Coloco-me a disposi¢do para eventuais esclarecimentos e para contribuir no

desenvolvimento de politicas publicas voltadas a protecao de dados e a educagao digital.

Monica Sapucaia Machado
Conselheira da Camara de Educagao Superior

Conselho Nacional de Educagao
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Sao Paulo, 17 de janeiro de 2025

Ao Sr. Rodrigo Valadao,
Coordenador do GT de Politicas de Educagao
Conselho Nacional de Prote¢ao de Dados Pessoais e Privacidade

Autoridade Nacional de Prote¢ao de Dados Pessoais

Assunto: Contribui¢oes da Data Privacy Brasil para GT de Politicas de

Educagao e Capacitagao em Prote¢ao de Dados Pessoais

Caro Sr. Rodrigo Valadao,

Recebemos com satisfagdo sua mensagem sobre a Portaria
CNPD n° 01/2024, que estabeleceu o Grupo de Trabalho dedicado a
fornecer subsidios na temdtica de “Educagido e Capacitagio em
Protecao de Dados Pessoais” para a elaboragao da Politica Nacional
de Prote¢cio de Dados Pessoais e da Privacidade, no dmbito do
Conselho Nacional de Prote¢ao de Dados.

Como entidade que se dedica a expansao da gramatica dos
direitos digitais no Brasil e a promogao da cultura democratica da
protecao de dados pessoais, entendemos que a elaboragao da Politica
Nacional de Prote¢iao de Dados Pessoais e de Privacidade é crucial e
um das principais razdes de existéncia da Autoridade Nacional de
Prote¢ao de Dados Pessoais.

Entendemos, também, que a elabora¢ao de uma Politica deste
porte é complexa. O Brasil é um pais com realidades muito distintas.
Uma republica com diversidades geograficas e territoriais enormes.
Ainda possuimos grandes desafios com relagio a educagio, que
possui uma estrutura complexa, como aprofundaremos abaixo em

nossa contribui¢ao. A figura abaixo, elaborada no curso do relatério
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sobre Educac¢ao no Brasil para OCDE em 2021," mostra oS muitos
niveis de educacio que possuimos, passando pela educagio da
primeira infincia, educac¢do infantil, o ensino médio, a educagio
profissionalizante e o ensino superior, que inclui graduagao,

mestrado e doutorado.
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0 Early childhood educational development (creches)

Fonte: OCDE (2021)

A governanga da educagio no Brasil é complexa pois envolve
um arranjo federativo de trés niveis: municipios, estados e federagao.
Portanto, o ponto de partida de uma reflexdo sobre uma Politica
Nacional de Protegao de Dados Pessoais no Brasil com enfoque em
educagio é como combinar os arranjos institucionais pré-existentes
e alavancar estratégias de educagio em direitos de formas
inovadoras, valendo-se de experiéncias institucionais ja em curso e

que podem ser otimizadas.

1

OECD, Education in Brazil: An International Perspective. Paris: OECD

Publishing, 2021. https://doi.org/10.1787/60a667f7-en
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As fungoes educacionais do governo federal incluem: definir
padrdes nacionais e objetivos gerais para o pais (por exemplo, o
PNE); gerenciar diretamente institui¢des, incluindo universidades
federais e escolas federais vocacionais; coordenar politicas e praticas
educacionais em todos os niveis de governo; e fornecer assisténcia
técnica e financeira a estados e municipios. O Ministério da
Educacao (MEC) também é responsavel por regulamentar todos os
niveis educacionais no Brasil, da primeira infincia ao ensino
superior. O MEC avalia o sistema educacional por meio do Instituto
Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(INEP), que se concentra principalmente na educagao pré-terciaria, e
da Fundagao para a Coordenagao de Aperfeicoamento de Pessoal de
Nivel Superior (CAPES), que se concentra no ensino superior. Em
colaboragdo com os governos estaduais e municipais, o MEC
determina diretrizes curriculares (ou seja, competéncias e

disciplinas comuns) a serem ensinadas nas escolas.

Ministry of Education
{MEC)

h
Foundation for the National Institute National e
Coordinatien of for Educational Education ' |
Improvement of Higher Studies and Devel :
Education Personnel Research Anisio Fund (FNDE) peceal Rt el
(CAPES) Teixeira (INEP) Universities Institutes
State level
26 states + the . -
Federal District TTeeel L
RETS State
universities
State level schools
Municipal level

5570 municipalities

"7 =~<|  Municipal
universities
Municipal level Legend
schools Suberdination

= nunnn Collegiate body

- - -~ Tyinglink

Fonte: OCDE (2021)

O dltimo relatério do quinto ciclo de monitoramento de
metas do Plano Nacional de Educagio (2024), elaborado pelo Inep,

traz um balanco das virias metas definidas para politicas de
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educagao no Brasil. O acesso ao ensino fundamental de 9 anos e a sua
conclusao na idade recomendada é o foco da Meta 2 do PNE, na qual
se estabelece que, até o fim da vigéncia do plano, em 2024, o Brasil
universalize o acesso para toda a populagao de 6 a14 anos deidade e
que a conclusdo dessa etapa na idade recomendada ocorra para, pelo
menos, 95% dos adolescentes.

Para aferir essa meta, por exemplo, o Inep utiliza dois
indicadores: Indicador 2A - Percentual da populagio de 6 a 14 anos
que frequenta ou que ji concluiu o ensino fundamental (taxa de
escolarizacao liquida ajustada); Indicador 2B: Percentual da
populagio de 16 anos completos de idade com pelo menos o ensino
fundamental concluido.

Nas estimativas dos dois indicadores, sio utilizados os
microdados da Pnad Continua (Pnad-c) para o periodo 2013-2023, de
modo a fornecer o dado mais atual disponivel e suas desagregacoes.
No dltimo decénio, o Brasil apresentou avancgos na cobertura escolar
da populagio de 6 a 14 anos frequentando o ensino fundamental,
saindo de um patamar de 96,7% em 2012 e alcan¢ando 97,8% em
2019. Esse recuo ocorrido nos tltimos anos, reflexo da crise sanitaria
enfrentada pelo Pais, representa, em perspectiva historica, um
retrocesso de mais de 10 anos no indicador, visto que, na linha de

base do Plano Nacional de Educagio (2012), foi estimado em 96,7%.

100%
100,0%
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90.0%

85,0%

80,0%
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=@= Indicador 2A @ Meta PNE

GRAFICO 1

PERCENTUAL DA POPULACAO DE 6 A 14 ANOS QUE FREQUENTA OU JA CONCLUIU O ENSINO
FUNDAMENTAL - BRASIL - 2012-2019/2022-2023

Fonte: Elaborado pela Diredfinep com base em dados da Pnad-c/IBGE (2012-2019/2022-2023)

Nota: Os resultados de 2020 e 2021 foram suprimidos por recomendaggo do IBGE, em virtude de dificuldades na coleta de dados da
Pnad-c durante a pandemia de covid-19 (IBGE, 2022)
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Conforme o ultimo estudo do Inep (2024), o impacto da
pandemia foi sentido em todas as regides do Pais, sendo a regiao Sul
a que observou o maior retrocesso na cobertura entre 2019 e 2023 (2,6
p.p.), seguida da regido Centro-Oeste (2,3 p.p.). Ambas recuaram ao
patamar de 95,4% e 95,5%, respectivamente, em 2023, ficando abaixo
da linha de base do PNE em 2012. As demais regides também
recuaram para indices inferiores aos da linha de base.

Entre as unidades da Federagdo, o maior recuo em relagao a
linha de base do PNE (2012) no indicador de cobertura é observado
em Roraima, que retrocedeu 4,5 p.p., chegando a 92,0% em 2023,
contrastando com o indice de 96,5% em 2012. Entre as 27 unidades da
Federacao, 19 retrocederam no indicador de cobertura em relagao a
linha de base do PNE, com apenas sete apresentando indices
ligeiramente superiores a linha de base e uma sem alteragdo, o
Amazonas.

A diferenga na cobertura entre os 25% mais pobres e os 25%
mais ricos é a mais proeminente entre todas as analises realizadas e
cresce ao longo do tempo. Em 2016, a diferenca entre os dois grupos
era de 1,3 p.p., passando a 2,3 p.p. em 2022, ano em que a populagao
de 6 a 14 anos pertencente aos 25% mais ricos alcangaram 97,8% de
cobertura no ensino fundamental, enquanto o alcance entre os 25%
mais pobres foi de 95,5%. O Inep conclui que a desigualdade na
conclusio do ensino fundamental para a populacio de 16 anos
conforme renda domiciliar per capita é marcante em todo o periodo.

A Meta 8, inserida no Plano Nacional de Educag¢ao (PNE), visa
elevar a escolaridade média dos jovens entre 18 e 29 anos de idade
para, a0 menos, 12 anos de estudo completos até 2024.

No ano de 2023, a populagio brasileira de 18 a 29 anos de
idade apresentou uma média de escolaridade de 11,8 anos, conforme
demonstrado no grafico abaixo. Essa média reflete um crescimento
gradual ao longo dos anos, visto que, em 2012, a média era de 10,7
anos, indicando um aumento total de 1,1 ano completo de estudo
durante o periodo. A despeito da evolugao, ainda nio se atingiu a

meta de 12 anos de estudo.
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As regides Norte e Nordeste continuaram como as de menor
escolaridade em 2023, com uma média de 11,3 anos de estudo,
mostrando um crescimento, mas ainda abaixo da meta. As demais
regides, por sua vez, ja alcancaram ou ultrapassaram o objetivo
estipulado. Em 2022, a escolaridade média dos 25% mais pobres da
populacao de 18 a 29 anos era de 10,3 anos, 1,7 anos abaixo da meta, e
0s 25% mais ricos tinham uma média de 13,5 anos, evidenciando
uma disparidade significativa. Vale lembrar que mudancas e
limitagoes nos dados coletados pela Pnad Continua devido a
pandemia de covid-19 impactaram o monitoramento da Meta 8,
especialmente em relacio 2 indisponibilidade de dados sobre
rendimento domiciliar per capita.

14,0

130

121 122

Anos de Estudo

9.0

80

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
4= Norte —m— Nordeste = Sudeste Sul === Centro Oeste

GRAFICO 2

ESCOLARIDADE MEDIA, EM ANOS DE ESTUDO, DA POPULACAO DE 18 A 29 ANOS DE IDADE
- GRANDES REGIOES - 2012-2019/2022-2023

Fonte: Elaborado pela Dired/Inep com base em dados da Pnad-¢/IBGE.

Nota: Os resultados de 2020 e 2021 foram suprimidos por recomendagdo do IBGE, em virtude de dificuldades na coleta de dados da
Pnad-c durante a pandemia de covid-19 (IBGE, 2022). Os rétulos indicam os valeres das regides com a maior e a menor escolari-
dade média do Sudeste e Nordeste, respectivamente.

Retomamos os dados da OCDE (2021) e do Inep (2024) apenas
para reforgar trés pontos cruciais em qualquer discussido sobre
politicas de educagao no Brasil:

® As desigualdades territoriais importam e mostram cendrios
muito distintos dentro do mesmo pais;

e As desigualdades entre pobres e ricos importam e mostram
um pais com oportunidades educacionais muito distintos;

e O pais n3o conseguiu cumprir as principais metas de 2024 de

seu Plano Nacional de Educagdo, o que mostra a
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complexidade de execugio dessas politicas diante de fatores

conjunturais externos, como a pandemia de Covid-19;

A seguir, oferecemos respostas as perguntas formuladas no
Oficio para a Data Privacy Brasil, a partir de subsidios de pesquisas
conduzidas pela organizagdo e nossa experiéncia enquanto
institui¢ao de ensino que se dedica a formagdo e capacitagio em
protegao de dados pessoais.

Entendemos que uma abordagem de educagao em direitos
precisa ser executada a partir de vetores de multiplicagao dentro do

préprio sistema de justica.

1) Informacoes sobre situacoes concretas e dados estatisticos que
demonstrem o déficit educacional e a necessidade de melhora nos
indices de conscientizag¢do e capacitacio em matéria de protecio de

dados pessoais

O problema da falta de conscientizagao sobre direitos de
protecao de dados pessoais estd associado a um problema maior no
Brasil: a formagao em direitos humanos. A educagiao em direitos
humanos ¢é compreendida como um processo sistematico e
multidimensional que orienta a formagao do sujeito de direitos.

A Constitui¢ao Federal de 1988 estabelece a educagao como
um direito de todos e um dever do Estado e da familia, promovendo
o pleno desenvolvimento da pessoa, o preparo para o exercicio da
cidadania e a qualificacio para o trabalho (art. 205). A Lei de
Diretrizes e Bases da Educagdao Nacional (LDB) - Lei n° 9.394/1996,
orienta que a educagio deve promover valores de cidadania,
democracia e respeito aos direitos humanos.

A Educagio em Direitos Humanos é uma diretriz
reconhecida pelo Plano Nacional de Educagiao em Direitos Humanos
(PNEDH), instituido em 2003. Este plano incentiva a inclusao de
contetidos relacionados a direitos humanos em todos os niveis e
modalidades de ensino, priorizando praticas que promovam a

dignidade, o respeito a diversidade e a justica social. Embora o
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PNEDH seja uma recomendacao, nido hid uma obrigatoriedade
explicita para todas as escolas, mas espera-se que as institui¢oes
sigam essas orientagdes, alinhando-se aos objetivos da Base Nacional
Comum Curricular (BNCCQ).

Conforme relatério do Plano Nacional de Educacio em
Direitos Humanos de 2018,” sdo objetivos balizadores do PNEDH
conforme estabelecido no artigo 2: a) fortalecer o respeito aos
direitos humanos e liberdades fundamentais; b) promover o pleno
desenvolvimento da personalidade e dignidade humana; c) fomentar
o entendimento, a tolerdncia, a igualdade de género e a amizade
entre as nagdes, os povos indigenas e grupos raciais, nacionais,
étnicos, religiosos e linguisticos; d) estimular a participagio efetiva
das pessoas em uma sociedade livre e democratica governada pelo
Estado de Direito; €) construir, promover e manter a paz.

Em publicagbes recentes, o Comité Gestor da Internet no
Brasil (CGLbr) analisou a percepcao da populagao brasileira acima
dos 16 anos sobre as praticas de gerenciamento de acesso a dados
pessoais, além de riscos envolvidos, controle dos dados e tratamento
de dados biométricos . No relatério’, um dos pontos de atengao é
para o fato de 26% das entrevistadas afirmarem que concordam com
as politicas de privacidade sem sua leitura, indicando a necessidade
de atuacdo mais incisiva para que plataformas digitais tragam
elementos de facil compreensao quanto ao tratamento de dados.
Sobre a busca de canais de atendimento para dados pessoais, 77%
afirmam procurar a propria empresa, seguido de sites como

Reclame Aqui e Consumidor.gov.br (69%) e Procon (51%). Policia

* BRASIL, Plano Nacional de Educagdo em Direitos Humanos. Brasilia: Ministério
dos Direitos Humanos, 2018.
https://www.gov.br/mdh/pt-br/navegue-por-temas/educacao-em-direitos-human
08/DIAGRMAOPNEDH.pdf

® COMITE GESTOR DA INTERNET NO BRASIL. Privacidade e protegio de dados
pessoais 2023 [livro eletrdnico] : perspectivas de individuos, empresas e
organizagOes publicas no Brasil = Privacy and personal data protection 2023 :
perspectives of individuals, enterprises and public organizations in Brazil / [editor]
Ncleo de Informagao e Coordenagdo do Ponto BR -- S3o0 Paulo : Comité Gestor da
Internet no Brasil, 2024. Disponivel em:

de-dados-2023.pdf. Acesso em: 17 jan. 2025.


https://cgi.br/media/docs/publicacoes/2/20240901120340/privacidade-e-protecao-de-dados-2023.pdf
https://cgi.br/media/docs/publicacoes/2/20240901120340/privacidade-e-protecao-de-dados-2023.pdf
https://www.gov.br/mdh/pt-br/navegue-por-temas/educacao-em-direitos-humanos/DIAGRMAOPNEDH.pdf
https://www.gov.br/mdh/pt-br/navegue-por-temas/educacao-em-direitos-humanos/DIAGRMAOPNEDH.pdf
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(40%), Poder Judicidrio (40%) e Ministério Publico (40%) estiao a
frente da ANPD (35%), indicando potencial desconhecimento da
autoridade para grande parte da populagdo. A pesquisa traz ainda
percepgdes interessantes sobre as maiores preocupagdes pelo
tratamento de dados em diferentes atividades online, como compras,
acesso em bancos, aplicativos de relacionamento, entre outros. Esses
achados s3o relevantes para pensar estratégias de comunicagao
eficientes de acordo com os interesses do publico.

Outros dados que podem corroborar com o tema sdo a
pesquisa TIC Kids Online* e TIC Educag¢io’, ambas com resultados de
2023. Nela, hd dados quantitativos sobre o uso de ferramentas
digitais por criancas e adolescentes, tanto no contexto doméstico,
quanto escolar. Cerca de 95% de individuos entre 9 e 17 anos tém
acesso a internet no Brasil, sendo 38% destes com acesso
exclusivamente pelo celular. A pesquisa indica ainda que criangas e
adolescentes acessam a internet cada vez mais cedo: se em 2015 0
primeiro acesso aos 6 anos era relatado por 11% das entrevistas, em
2023 esse numero subiu para 24%.

A conectividade nas escolas é um ponto a ser levado em
consideracio em uma Politica Nacional de Protecao de Dados.
Apesar de 82% das escolas publicas conectadas terem acesso a
internet na sala de aula, é preciso considerar os sistemas e
plataformas digitais que s3o utilizadas para mediagao do processo

pedagdgico, sejam elas e-mails, redes sociais, arquivos em nuvem ou

* COMITE GESTOR DA INTERNET NO BRASIL. Pesquisa sobre o uso da Internet
por criangas e adolescentes no Brasil: TIC Kids Online Brasil 2023 [livro eletrdnico]
= Survey on Internet use by children in Brazil: ICT Kids Online Brazil 2023 /
[editor] Nicleo de Informagio e Coordenagio do Ponto BR. -- 1. ed. -- S3o Paulo:
Comité Gestor da Internet no Brasil, 2024. Disponivel em:
https://cgi.br/media/docs/publicacoes/2/20241104103339/tic_kids online 2023 livr
o_eletronico.pdf. Acesso em: 17 jan. 2025.

* Pesquisa sobre o uso das tecnologias de informagio e comunica¢io nas escolas
brasileiras: TIC Educagdo 2023 [livro eletronico] = Survey

on the use of information and communication technologies in Brazilian schools:
ICT in Education 2023 / [editor] Nucleo de Informagio e

Coordenagdo do Ponto BR. -- 1. ed. -- S30 Paulo : Comité Gestor da Internet no
Brasil, 2024. Disponivel em:

ompleto.pdf. Acesso em:17jan. 2025.



https://cgi.br/media/docs/publicacoes/2/20241119194257/tic_educacao_2023_livro_completo.pdf
https://cgi.br/media/docs/publicacoes/2/20241119194257/tic_educacao_2023_livro_completo.pdf
https://cgi.br/media/docs/publicacoes/2/20241104103339/tic_kids_online_2023_livro_eletronico.pdf
https://cgi.br/media/docs/publicacoes/2/20241104103339/tic_kids_online_2023_livro_eletronico.pdf
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ambientes virtuais de aprendizagem. Essas atividades refletem
diretamente no tratamento de dados pessoais, especialmente de
criangas e adolescentes, mas apenas 55% das escolas afirmaram ter
documentos que definem a politica de prote¢ao de dados e seguranga
da informacao na institui¢ao.

A Data Privacy Brasil é uma organizacdo que nasce da
parceria entre uma escola e uma associacdo de pesquisa com o
objetivo de fomentar a cultura de protecao de dados e direitos
digitais no Brasil e no mundo. Nesse sentido, trabalhamos com uma
série de iniciativas que podem contribuir para inspirar agdes de
outras instituigdes para uma educagdo em protecio de dados
pessoais integrada com a cultura nacional.

Em nossos cursos de formacio, trabalhamos com uma
perspectiva abrangente da protecao de dados, vinculando-a a outros
direitos fundamentais. A difusio de tecnologias digitais no
cotidiano traz dificuldades no monitoramento e cumprimento da
legislagao, mas tem potencial para maior compreensao das pessoas
sobre como o tratamento de dados afeta suas vidas. Assim, a
datificagio da vida pode ser um fio condutor para diferentes
narrativas, demonstrando como a coleta e tratamento de dados tem
relagdo direta com direitos de personalidade no Brasil. Outro ponto
que abordamos é uma visio pragmatica sobre obrigacGes aos
controladores dos dados, inclusive com mecanismos de supervisao,
mitigacdo e prevenc¢iao de riscos. Para a populacao, é essencial
vincular esse conhecimento com abordagens praticas para exercicio
de direitos de titulares, conforme previstos na LGPD.

Enquanto direito fundamental auténomo, é preciso que a
protecio de dados pessoais seja componente de uma Politica
Nacional de Educagio em Direitos Humanos, produzindo
convergéncias com a atuagdo da ANPD. Essa articulagio com
diferentes 6rgaos e ministérios tem potencial para deixar evidente a
atuagdo da autoridade no tema, refletindo o compromisso na defesa
constitucional de individuos no pais.

Considerando as politicas existentes de educagao em direitos

humanos e as competéncias ja existentes do PNEDH, é preciso uma
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tomada de decisdo estratégica por parte da Autoridade Nacional de
Protecio de Dados Pessoais sobre como combinar a atuagio da
ANPD, MDH e MEC para uma concepg¢ao abrangente de capacitacao
em prote¢ao de dados pessoais como um componente central dos
direitos fundamentais. Considerando os dados ja produzidos pelo
Inep sobre as assimetrias de educagiao entre diferentes classes
sociais, é preciso uma focalizag¢ao da politica ptblica de educagao em
direitos, priorizando a populagao mais distante dos processos de

ensino-aprendizagem sobre cidadania e direitos fundamentais.

2) Quais iniciativas ou praticas poderiam ser replicadas ou
difundidas pela ANPD para melhorar os indices de conscientizag¢ao

e capacitagao em matéria de protecio de dados pessoais?

Para uma Politica Nacional de Protecao de Dados efetiva, é
preciso considerar quais s3o os atores interessados no tema e que
podem trazer contribui¢des concretas para a educagio no topico.
Alguns projetos da Data Privacy Brasil podem servir de inspiragao
nesse sentido.

Entre 2020 e 2022, realizamos cursos avanc¢ados de protec¢ao
de dados pessoais para Defensorias Publicas do pais,
especificamente nos estados do Rio de Janeiro, Sao Paulo e Bahia. A
escolha do trabalho com defensoras e defensores publicos se deu pelo
papel essencial que tém na democracia brasileira, garantindo acesso
a justica e difusao da educagao em direitos no pais. O trabalho trouxe
resultados concretos, como reportagens direcionadas ao publico
leigo, acdes civis publicas e mesmo oficinas com movimentos sociais
no Rio de Janeiro e Salvador.

A ANPD tem papel fundamental nesse cenirio e pode
reproduzir esse tipo de formacao, com foco em liderancas do sistema
de justica que atende diretamente cidadas e cidadaos, trazendo
capilaridade ao conhecimento. Um exemplo é a formacio de
liderancas dos Procons, acionando o Sistema Nacional de Defesa do

Consumidor em uma estratégia de vetores de multiplicagao. Uma


https://odia.ig.com.br/colunas/informe-do-dia/2022/07/6444168-a-lgpd-nao-veio-para-retroceder-em-termos-de-transparencia.html
https://odia.ig.com.br/colunas/informe-do-dia/2022/07/6444168-a-lgpd-nao-veio-para-retroceder-em-termos-de-transparencia.html
https://defensoria.rj.def.br/noticia/detalhes/21678-DPRJ-age-contra-empresas-que-vendem-dados-que-estao-em-processos
https://defensoria.rj.def.br/noticia/detalhes/20437-DPRJ-e-Data-Privacy-levam-curso-de-Direitos-Digitais-para-as-favelas
https://www.defensoria.ba.def.br/noticias/defensoria-da-bahia-e-data-privacy-assinam-convenio-para-educar-a-comunidade-em-protecao-de-dados-e-identificar-violacoes-de-direitos-digitais/
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parceria da ANPD e Senacon poderia utilizar a Escola Nacional de
Defesa do Consumidor - instrumento ji existente dentro da
Senacon — para um curso de formagao presencial.

Um modelo interessante seria similar a Escola de Governanga
da Internet, promovido pelo CGLbr. Com dura¢ao de uma semana,
as aulas aprofundam temas relevantes no campo e promovem trocas
profissionais entre pessoas que normalmente nio seriam reunidas
para debates praticos e tedricos. Nossa experiéncia aponta que essas
experiéncias promovem uma transformagio de visio do mundo,
além da criagdo de um ethos profissional, agregando pessoas
especializadas em prol de um objetivo comum.

E preciso criar uma légica de “formagio de formadores”,
multiplicando os efeitos dos investimentos publicos de capacitagao
em direitos fundamentais e prote¢io de dados pessoais. Uma “Escola
de Formacdo em Protegio de Dados Pessoais” poderia ser criada
juntando dois tipos de publicos: (i) profissionais do setor publico com
grande capacidade de mobilizagido educacional (Defensorias
Pablicas, membros dos Procons, membros do SUS, Promotores de
Justica, vereadores e legisladores locais) e (ii) liderangas comunitarias
que atuam no territdrio com projetos de capacitacao em direitos,

incluindo profissionais que atuam em escolas e projetos formativos.

3) Quais iniciativas ou praticas poderiam ser adotadas ou
patrocinadas pela ANPD para melhorar os indices de
conscientiza¢do e capacitacio em matéria de protecio de dados

pessoais?

Uma estratégia adequada é utilizar educagio midiatica para
conscientizacao e capacitagdo em protecao de dados pessoais. Na
Data Privacy Brasil, a comunicagao e produ¢ao audiovisual é uma das
iniciativas organizacionais para cumprir esse objetivo, sendo
realizada de diferentes formas.

Em nosso podcast Dadocracia, trazemos temas sociais
relevantes que se relacionam com a temadtica de direitos digitais,

convidando especialistas para conversas profundas e de facil
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compreensao. A ANPD poderia fazer uso do setor de comunicag¢ao
social para parcerias com veiculos similares, colocando-se a
disposicao para elucidar davidas e questdes para a populagao.

Segundo o estudo “Inside Audio 2023” da Kantar IBOPE
Media, o radio é ouvido por 80% da populagio brasileira, sendo que
cada ouvinte passa, em média, 3hssmin diariamente escutando
rddio. O consumo é realizado, principalmente, em casa durante
atividades cotidianas (58%), no carro/moto particular (27%) e no
trabalho presencial (12%). A ANPD pode investir em mecanismos de
disseminagdo de direitos por meio de avisos de pauta e parcerias
para criagdo de contetidos que podem ser livremente utilizado pelas
radios no Brasil. Até o momento, nao se tem noticia de nenhuma
iniciativa da ANPD que tenha focalizado as radios como meio de
comunicagao e disseminac¢ao de sua atuagao.

Outra estratégia poderia ser parcerias com influenciadores e
influenciadoras digitais que trabalham com a tematica de divulgacao
cientifica e ciéncias sociais. Ha canais especializados em divulgagao
cientifica no YouTube que podem ser mobilizados, como Manual do
Mundo, Ciéncia Todo Dia, Canal do Schwarza, TecMundo,
Nerdologia. A ANPD também pode oferecer premiagdes para
influenciadores de divulgacao cientifica em plataformas como TikTok
e Instagram. De acordo com dados de 2022 da empresa Insider

Intelligence, as redes que mais cresceram em ntéimeros de usudrios

na América Latina foram o Tiktok (11,8%) e o Instagram (3,2%). No
Brasil, o Instagram contava com 113,5 milhGes de usudrios e o TikTok
tinha cerca de 82 milhdes no inicio de 2023, segundo dados
compilados pelo site DataReportal, que retne informagdes de
materiais publicitarios das empresas de tecnologia.

A promogao de concursos culturais, como o ja realizado
Prémio Danilo Doneda, poderia alavancar o debate sobre prote¢ao de
dados pessoais utilizando pessoas que ja trabalham em redes sociais,
garantindo capilaridade e discurso condizente com diferentes
publicos.

Por fim, acreditamos que o didlogo com liderancas

comunitarias tem capacidade de promover o debate com cidadas e


https://gizmodo.uol.com.br/divulgacao-cientifica-quem-sao-os-tiktokers-da-ciencia/
https://gizmodo.uol.com.br/divulgacao-cientifica-quem-sao-os-tiktokers-da-ciencia/
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cidaddos a partir de seus interesses e necessidades imediatas. Isso
poderia ser realizado com eventos regionais, nos quais a ANPD se
colocasse a disposi¢ao, mostrasse o trabalho realizado e divulgasse as
formas adequadas de dentincia e mitigagao de riscos. Utilizar radios
comunitarias e instrumentos populares ja existentes é a forma mais
efetiva de transmitir a mensagem e efetivar o direito a protecao de

dados enquanto uma garantia fundamental.

Desde ja agradecemos pela oportunidade de contribuir com
os trabalhos do GT de Politicas de Educagao do Conselho Nacional de
Protecao de Dados e aproveitamos para enviar-lhe nossos protestos

de estima e distinta consideracao.

Atenciosamente,

>
N\

Bruno Bioni

Codiretor, Data Privacy Brasil

Mariana Rielli
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Codiretora, Data Privacy Brasil

ﬂé; A

Rafael A. F. Zanatta

Codiretor, Data Privacy Brasil

L

Pedro Saliba

Coordenador de Assimetrias e Poder
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OFICIO N2 002/2025

Ao Senhor Rodrigo Borges Valadao

Conselheiro Suplente do Conselho Nacional de Protegdao de Dados e da Privacidade (CNPD)
Coordenador do Grupo de Trabalho GT1 - Educac¢ao e Capacitagdao em Proteg¢ao de Dados

Autoridade Nacional de Proteg¢ao de Dados

Assunto: Proposta de criacdo da Escola Nacional de Prote¢ao de Dados (ENAD) vinculada a

ANPD e contribui¢des a politica publica de educa¢cao em protecao de dados
Senhor Conselheiro,

Em nome do Centro de Estudos Avan¢ados em Tecnologia, Privacidade e Prote¢cao de Dados
(CEAPD), submetO a apreciacdo do GT1 sugestdo para fortalecimento institucional da
protecdao de dados no Brasil, alinhada as competéncias legais da Autoridade Nacional de
Protecdo de Dados (ANPD) e ao disposto na Lei Geral de Protecdo de Dados Pessoais (LGPD —
Lei n2 13.709/2018).

A proposicdo consiste na criacdo da Escola Nacional de Protecdo de Dados (ENAD), entidade
vinculada a ANPD, com eixo estruturante previsto no bojo da Politica Nacional de Protecao
de Dados (PNPD). A iniciativa responde diretamente as atribuicdes do GT1 estabelecidas pela
Portaria CNPD n2 01/2024 e a competéncia do CNPD para "disseminar conhecimento sobre
protecdo de dados", conforme art. 58-B, V, da LGPD, e fortaleceria, ainda, a configuracdo da

PNPD.

A criacdo da ENAD surge como resposta urgente a um cenario de deficiéncias estruturais
identificadas em ambito nacional. Dados do Tribunal de Contas da Unido (Relatdrio TC
012/2024) revelam que 68% dos servidores publicos federais ndo possuem formacdo
especifica em protecdo de dados, lacuna que compromete a aplicacdo eficaz da LGPD e a

propria seguranca juridica e tecnoldgica do Estado. Esse diagndstico alarmante ganha maior
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relevancia diante da promulgacdo da Emenda Constitucional n? 115/2022, que elevou a
protecdo de dados a categoria de direito fundamental, impondo ao poder publico o dever de

implementar mecanismos concretos para sua efetivagao.
Nesse contexto, a proposta alinha-se a um robusto arcabouco juridico.

A Constituicdo Federal, em seu art. 39, § 29, estabelece a obrigatoriedade de a Unido manter
escolas de governo para capacitacao de servidores, principio reforcado pela Politica Nacional
de Educacdo Digital (Lei n2 14.533/2023), que prevé a integracdo de competéncias digitais na
administracdo publica. Ademais, o Marco Civil da Internet (Lei n2 12.965/2014) prevé, em seu
art. 26, prevé o adimplemento da obrigacdo estatal na prestacdo da educacdo e capacitacao
para o uso seguro, consciente e responsavel da internet como ferramenta para o exercicio da
cidadania, a promogdo da cultura e o desenvolvimento tecnolégico. Por fim, a Politica
Nacional de Educacdo Digital (Lei n2 14.533/2023) possui, como eixo estruturante e objetivo,
a capacitacdo e especializacao digital, as quais prevéem medidas estratégicas voltadas para
qualificacdo digital de servidores e funcionarios publicos, a fim de combater o déficit de

competéncias digitais na administragao publica.

Complementarmente, a Agenda Regulatéria 2025-2026 da ANPD destaca a necessidade
premente de formacdo especializada em temas complexos como governanc¢a de dados e
inteligéncia artificial, consolidando a ENAD como instrumento estratégico para o

cumprimento das metas regulatdrias.

Para enfrentar esses desafios, a estrutura ora proposta para a ENAD articula-se em trés

dimensGes complementares.
A vinculacdo administrativa a ANPD, regulamentada pelo Decreto n? 10.474/2020, assegura

sinergia operacional com a autoridade nacional, ao mesmo tempo que estabelece modelo de

governanca compartilhada com o CNPD, o Ministério da Gestdo e Inovacdo e representantes
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da sociedade civil. Esse desenho institucional garante equilibrio entre expertise técnica e
participacdo social. Nesse contexto, também se promoveriam convénios com organizacdes
da sociedade civil, a fim de promover capilaridade e profundidade organica na estratégia

educacional.

No aspecto financeiro, a proposicao sugere capta¢do de recursos por meio do Fundo de
Defesa de Direitos Difusos (FDD), nos termos do art. 13 da Lei n? 7.347/1985, combinados
com dotacdo orcamentaria especifica da ANPD, conforme diretrizes do Decreto n?
9.203/2017 sobre governanca publica. Essa dupla fonte de financiamento assegura

sustentabilidade econ6mica sem onerar exclusivamente os cofres publicos.

Quanto a metodologia, a ENAD poderia adotar modelo hibrido de ensino (presencial e EaD),
com certificacdo reconhecida pelo MEC para fins de progressdao funcional. O curriculo
integrard padrdes internacionais como a norma ISO/IEC 27701 de gestdo de privacidade, além
de parcerias estratégicas com o CGl.br e universidades publicas, conforme previsto no art. 26
do Marco Civil da Internet. Essa abordagem permitiria alinhamento na formacado as melhores

praticas globais, sem desconsiderar as especificidades do ordenamento juridico brasileiro.

Como desdobramento natural desse planejamento, propdem-se trés eixos prioritarios de
implementagao. Em primeiro lugar, a inclusdo da ENAD como pauta central no GT1 permitira
articular esforgos institucionais para sua viabilizacdo. Posteriormente, a criacao de grupo de
trabalho especifico dedicado a elaboragao de estudo técnico-or¢amentdrio em conjunto com
outros 6rgaos do Governo Federal a fim de fornecer subsidios para minuta de decreto
presidencial (nos termos do art. 84, IV, da CF/1988) garantira adequacdo normativa a

proposta.
Por fim, o estabelecimento imediato de parcerias preliminares com instituicdes como o CGl.br

e universidades publicas viabilizaria a estruturacdo pedagodgica e tecnoldgica necessadria,

antecipando-se a formalizacdo legal da escola.
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Essas acles, articuladas em sequéncia ldgica, transformardo o projeto em politica publica
efetiva, cumprindo o mandato constitucional de protecdao de dados e respondendo as

demandas identificadas pelo TCU.
Em conclusdo, a proposta de criagao da ENAD representa solugdo institucional inovadora para
os desafios identificados pelo TCU e pela prdopria ANPD em sua Agenda Regulatdria e se

alinharia com as melhores praticas administrativas.

Colocamo-nos a disposi¢ao para colaborar na elaboracado de estudos complementares e no

didlogo com os dérgaos envolvidos.
Atenciosamente,

Brasilia, 12 de fevereiro de 2025

,,/L—

FABRICI@'DA MOTA ALVES Centro de Estudos Avancados em Tecnologia, Privacidade e

Diretor Académico Protecdo de Dados (CEAPD)
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