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1. CONTEXTUALIZACAO E OBJETIVOS

A protecdo ao crédito e a prevencdo a fraude tornaram-se pilares importantes e complementares
para o desenvolvimento econdmico e social. Em um ambiente marcado por transagdes instantaneas
e volume massivo de dados, a solidez das decisGes financeiras depende diretamente da qualidade
das informagdes utilizadas para identificar individuos, analisar comportamentos e validar operagdes.
Quando esses mecanismos operam de forma integrada, reduzem assimetrias informacionais,
fortalecem a seguranca, higidez e estabilidade sistémica e criam uma base confidvel para a concessao
e gerenciamento de crédito, ampliando liquidez e competitividade no mercado.

Esse alinhamento estratégico se materializa em arquiteturas de dados cada vez mais inteligentes,
capazes de cruzar sinais de identidade, padroes de consumo e indicadores de risco em tempo real.
Na pratica, o que antes eram trilhas paralelas, uma focada na capacidade de pagamento e outra na
legitimidade da transacdo, agora formam um ecossistema unificado de gestdo de risco. A
convergéncia entre esses fluxos reduz perdas financeiras, acelera decisdes e melhora a experiéncia
dos clientes, equilibrando protecdo, eficiéncia operacional e crescimento sustentavel.

Sob a perspectiva regulatoria, a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n2 13.709/2018)
consolida essa aproximacgdo ao oferecer bases legais complementares para o tratamento de dados
em ambos os contextos. Os dados pessoais constituem um dos principais insumos para decisées,
avaliacdo de risco, concessdo responsavel de crédito e prevencao e deteccdo de comportamentos
fraudulentos.

Quando tratados de forma legitima, proporcional e transparente, esses dados pessoais viabilizam um
ambiente econOmico mais seguro, eficiente e inclusivo, preservando direitos fundamentais e
fortalecendo a estabilidade do sistema financeiro.

O equilibrio entre o uso legitimo de dados pessoais e a salvaguarda da privacidade é eixo estruturante
das praticas de mercado. Esse equilibrio se traduz ndo apenas em conformidade normativa, mas
também em eficiéncia econdmica, mitigagao de riscos reputacionais e fortalecimento da confianga
entre consumidores, servicos financeiros e o ecossistema digital.

Portanto, o desafio que se coloca ao mercado e aos 6rgdos reguladores é garantir modelo de
governanca de dados que harmonize a protecao a privacidade com o interesse publico na prevencao
de ilicitos e na promocgao do crédito responsavel.



Conselho Nacional de
Protecdo de Dados
Pessoais e da Privacidade

GT5 - PROTEGCAO AO CREDITO E PREVENCAO A FRAUDE
Além disso, também é relevante avaliar o entendimento do escopo e da amplitude da base legal de
protecdo do crédito, que ndo se limita a avaliacdo de capacidade de pagamento, por envolver uma
série de outras atividades de tratamento sob esta base legal.

Em udltima instancia, a diversidade de atividades relacionadas a protecdo do crédito, bem como o
alinhamento entre protecdo de dados pessoais, protecao ao crédito e prevencdo a fraude consolida
agenda estratégica de confianca digital e inclusdo financeira, que sdo pilares de uma economia
moderna, sustentavel e orientada a inovacao.

Assim, os objetos deste GT sdao desenvolver diretrizes estratégicas e fornecer subsidios para a Agéncia
Nacional de Protecdo de Dados Pessoais (ANPD), com fundamentacdo técnica, pratica e tedrica,
guiados, de forma ndo exaustiva, conforme os seguintes quesitos orientativos:

1) Aimportancia socioecondmica do crédito e da prevengao a fraude para o Brasil

1. Qual é arelevancia do crédito para o desenvolvimento socioecondmico do Brasil?
2. Qual é a relevancia da prevengao a fraude para o desenvolvimento socioeconémico do
Brasil?

2) Papel dos dados pessoais no ecossistema de crédito
1. Qual aimportancia dos dados pessoais para protecao do crédito e demais atividades
relacionadas ao tema?
2. Como o uso dos dados pessoais reduz assimetrias informacionais e impacta liquidez,
inadimpléncia e eficiéncia de mercado?

3) Papel dos dados pessoais na prevencao a fraude e outros ilicitos
1. Qual a importancia dos dados pessoais para prevencdo a fraude, outros ilicitos e demais
atividades relacionadas?
2. Como dados comportamentais, biométricos e metadados contribuem para a identificacdo de
riscos e mitigacdo de fraudes, golpes e outros ilicitos?
3. Quais sdo os riscos de subutilizar dados pessoais em processos antifraude (ex.: aumento de
chargebacks, fraude sintética, falsidade ideoldgica e riscos sistémicos)?

4) Convergéncia entre protegdo ao crédito e prevengao a fraude
1. O que evidencia que crédito e fraude compartilham fluxos, insumos e objetivos comuns no

modelo atual de risco?
2. Quais sdo as consequéncias praticas de tratar essas finalidades como trilhas separadas?
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5) Atividades e bases legais aplicaveis a prote¢do ao crédito
1. Quais atividades de tratamento podem ser englobadas na base legal de protecdo do
crédito?
2. Quais bases legais da LGPD suportam o tratamento de dados para andlise e concessao do
crédito?

6) Bases legais aplicaveis a prevengao a fraude
1. Quais bases legais amparam o tratamento de dados pessoais para prevencao a fraudes?
2. Como interpretar a base legal de prevencdo a fraude a luz do interesse publico, seguranca
dos titulares e estabilidade financeira?

7) Principios da LGPD aplicaveis a ambos os contextos
1. Quais principios devem orientar a coleta, uso, minimizacdo, retencdo e compartilhamento
de dados nesses tratamentos?
2. Como assegurar proporcionalidade, necessidade e adequacao em modelos de risco
integrados?
3. Como operacionalizar transparéncia sem comprometer a efetividade de sistemas antifraude
e de scoring?

8) Governanga, controles e seguranca
1. Quais frameworks de governanca e gestdo de riscos sdo recomendados para operacoes de
crédito e antifraude?
2. Quais controles técnicos e administrativos devem ser implementados para assegurar
seguranca da informacdo e mitigacdo de incidentes?
3. Como estruturar politicas de retencdo, registro de logs, auditoria e accountability?

9) DecisOes automatizadas e Inteligéncia Artificial
1. Quais sao decisdes automatizadas mais comuns em crédito e antifraude?
2. Como lidar com explicabilidade, governanca algoritmica e mitigacdo de vieses nesses
modelos?
3. Quais diretrizes devem orientar o uso de IA generativa e machine learning em analises de
risco, validacdo de identidade e detec¢dao de comportamentos suspeitos?
4. Como equilibrar transparéncia e explicabilidade com segredos de negdcio?

2. COMPOSICAO

Nome Titularidade Representagao

Coordenador

Rony Vainzof Membro Titular

Setor Empresarial
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Nome Titularidade Representacao
Annette Pereira Membro suplente  Setor Empresarial
Débora Sirotheau Membro titular Setor Laboral

. . Outros poderes, 6rgaos ou instituicoes
Leonardo Ferreira Membro titular . P g ¢
publicas

Confederagdes sindicais representativas do

Myreilla Aloia Membro titular .
setor produtivo

Instituicdes Cientificas, Tecnoldgicas e de

Rodrigo Pironti Membro suplente N
Inovagcao

Vitor Morais Membro titular Setor Empresarial

Participantes: Taynd Araujo, Kamilla Rodrigues (Ministério da Justica e Seguranca Publica) e Janaina
Lopes (Ministério da Justica e Seguranca Publica).

3. ESTUDOS E LEVANTAMENTOS

De inicio, ressaltamos que o mapeamento de normas aplicaveis e precedentes judiciais ndo buscou
ser exaustivo, tendo carater descritivo e contextual. O objetivo central foi identificar e sistematizar
referéncias relevantes para a compreensao do tema, sem que isso represente recomendacdo de
adocao de medidas especificas per se, ou seja, que desconsiderem o cendrio regulatdrio e econdémico
brasileiro.

Portanto, optou-se por privilegiar abordagem sintética no corpo do relatdrio, com detalhamento
adicional apresentado em anexo. Ressalta-se, ainda, que qualquer analise ou eventual transposicdo
de tais referéncias deve considerar de forma cuidadosa o contexto especifico brasileiro, com a devida
deferéncia ao arcabouco normativo ja existente, especialmente no setor financeiro, que se caracteriza
por elevado grau de regulacdo, maturidade institucional e reconhecida eficiéncia.

e Mapeamento de normas aplicaveis — ANEXO |

O mapeamento normativo aplicavel ao tema, presente no ANEXO |, apresenta o arcabouco
regulatério aplicavel as atividades de protecdo ao crédito e prevencdo a fraude, reunindo normas
nacionais, setoriais e internacionais que disciplinam o tratamento de dados pessoais para tais
finalidades. Importante ressaltar que tal mapeamento ndo é exaustivo, mas busca trazer as principais
normas relacionadas ao tema.
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No plano central de legalidade e governanca de dados pessoais, destaca-se a Lei Geral de Protecdo
de Dados Pessoais (LGPD), que estabelece as bases legais prdprias e os limites para o tratamento de
dados pessoais de forma geral, aplicavel também no contexto de protecdo do crédito e prevencdo a
fraude.

Ao reconhecer expressamente essas bases legais, a LGPD incorpora visdo contemporanea sobre o uso
de dados pessoais para protecao do crédito e prevencao a fraude, alinhada as dindmicas do mercado
e a necessidade de ambientes modernos mais seguros e eficientes.

Essas atividades de tratamento desempenham papel estrutural na seguranca das transacdes, na
liguidez do sistema, na competitividade entre agentes econdémicos, na adequada precificacdo de
produtos, no gerenciamento de riscos e na ampliagdao da inclusao financeira.

Nesse contexto, o uso licito e responsdvel de dados pessoais para tais finalidades contribui para
reduzir a inadimpléncia, mitigar riscos de fraude e ilicitos, evitar situagdes de superendividamento,
reduzir custos e aumentar o acesso ao crédito. Reforca-se, assim, a légica regulatéria de que esse
tratamento n3o atende apenas aos interesses do concedente de crédito, mas também produz
beneficios concretos ao proprio titular dos dados e ao funcionamento eficiente do mercado.

A respeito do historico legislativo da LGPD, vale considerar que as bases legais de protecdo do crédito
e prevencdo a fraude, originalmente, ndo estavam previstas no Projeto de Lei 4.060/2012%,
apresentado pelo entdo deputado federal Milton Monte, mas foram incluidas na versao consolidada
no Ambito do Projeto de Lei da CAmara n° 53, de 20182. As proposi¢cdes foram mantidas no texto
aprovado pelo Congresso que se tornou a Lei n? 13.709/2018, refletindo a escolha normativa
deliberada no processo de consolidacdo do modelo brasileiro, indicando que o legislador reconheceu
expressamente a necessidade de conferir base juridica propria a atividades estruturais do ambiente
economico digital e do sistema financeiro.

Complementando esse eixo, o ordenamento juridico brasileiro conta com normas especificas voltadas
a0 ecossistema de crédito e protecdo ao consumidor, como a Lei do Cadastro Positivo, que regula a
formacdo e utilizacdo de bancos de dados com informacdes de adimplemento, de pessoas naturais
ou de pessoas juridicas, para formacdo de histérico de crédito e impde limites quanto ao tipo de
dados que podem ser utilizados nas bases de dados de cadastro positivo (vedando informac&es
sensiveis e excessivas, assim consideradas aquelas que ndo estiverem vinculadas a analise de risco de
crédito ao consumidor), e o Codigo de Defesa do Consumidor, que assegura transparéncia, acesso e

! Disponivel em:
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1001750&filename=PL%204060/2012.
2 Disponivel em: https://legis.senado.leg.br/sdleg-
getter/documento?dm=7738705&ts=1630450891439&disposition=inline.
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correcdo de informagdes em cadastros de crédito. Importante destacar, nesse ponto, que a legislacdo
do cadastro positivo regula tdo somente a formacdo e consulta de bases de dados de cadastro
positivo, os quais sdo formados e mantidos por bureaus de crédito, e ndo regulamenta toda a
atividade de crédito. Apontamos essa distingao, pois a lei do cadastro positivo tem aplicagao limitada
ao seu escopo e nao se confunde com a protecdo do crédito ou com as atividades das instituicdes
financeiras.

Também se destacam a Lei do Superendividamento, que reforca praticas responsaveis de concessao
de crédito e a necessidade de consulta e de avaliacdo da situacdo financeira do consumidor.
Igualmente, sdo de crucial importancia as normas sobre prevencdo a lavagem de dinheiro e
integridade corporativa, que influenciam diretamente os controles de governanga e monitoramento
de transacdes no sistema financeiro.

No ambito setorial financeiro, diversas normas do Conselho Monetario Nacional, do Banco Central e
da Comissao de Valores Mobiliarios disciplinam a gestao de riscos, os procedimentos de identificagdo
de clientes e os controles operacionais relacionados a concessao de crédito e a prestacao de servicos
financeiros, inclusive de pagamento. Essas normas exigem que as instituicdes adotem procedimentos
robustos de verificacdo de identidade, gestdo de dados de clientes, monitoramento de riscos e
controles internos, reforcando a integracao entre compliance regulatdrio, gestdao de risco e protegao
de dados.

Especificamente em relacdo a prevencdo a fraude, ha regras setoriais para registro,
compartilhamento e monitoramento de indicios de fraude entre instituicées financeiras, bem como
obrigacGes de manutencdo de registros e implementacdo de mecanismos de seguranga nos servicos
de pagamento, com o objetivo de proteger o sistema financeiro e os proprios titulares de dados.
Também sdo incorporadas referéncias a padrdes internacionais e normativos relacionados a controle
de fraude, prevencdo a lavagem de dinheiro e seguranca operacional no sistema financeiro.

O levantamento também considera referéncias regulatorias internacionais, como o GDPR europeu, a
diretiva europeia sobre crédito ao consumidor e normas de prevencdo a lavagem de dinheiro e
servicos de pagamento. Essas referéncias indicam a existéncia, em outros sistemas legislativos
distintos, de normas que tratam desses temas e que, em alguma medida, trazem aspectos
importantes, como o direito de revisdo de decisbes automatizadas, a minimizacdo de dados e a
transparéncia no uso de informagdes financeiras, além de incentivar modelos de governanga
baseados em segurancga e proporcionalidade.

Em conjunto, o mapeamento evidencia que a protecdo de dados, a analise responsavel de crédito e
0s mecanismos de prevengao a fraude formam um sistema regulatério integrado, no qual a LGPD



Conselho Nacional de
Protecdo de Dados
Pessoais e da Privacidade

GT5 - PROTEGCAO AO CREDITO E PREVENCAO A FRAUDE
funciona como eixo transversal de governanca, permeada por normas financeiras e, quando aplicavel,
consumeristas.

O material também deixa claro que a protecao de dados pessoais, nesse campo, desloca-se de uma
l6gica ultrapassada centrada exclusivamente no consentimento para um modelo baseado em
accountability do controlador. A legitimidade do tratamento decorre menos da manifestagao
individual do titular e mais da existéncia de bases legais claras, aplicacdo de proporcionalidade e
demais principais da LGPD, mecanismos de governanca, politicas publicas de uso de dados e
supervisao regulatoria.

O mapeamento demonstra que protecdo de dados, protecdo ao crédito e prevencao a fraude ndo sao
esferas normativas em conflito, e sim dimensdes interdependentes de um mesmo arranjo regulatorio.
Lembramos, também, que o escopo de prevenc¢do a fraudes é bastante amplo, ndo se limitando ao
contexto financeiro. O material oferece base sélida de exemplos de diferentes regras contextualizadas
conforme as necessidades e caracteristicas do Brasil, sendo importante que quaisquer normas que
venham a regulamentar o tema mirem sustentar modelos regulatérios que conciliem eficiéncia
econdmica, seguranca do sistema financeiro e tutela efetiva dos direitos fundamentais,
especialmente em um cenario de crescente automacao, uso de inteligéncia artificial e intensificacdo
do compartilhamento de dados.

Mapeamento de precedentes judiciais — ANEXO Il

O documento apresenta mapeamento de precedentes judiciais relevantes sobre protecdo ao crédito
e prevencdo a fraude, com foco na interpretacdo da LGPD, da Lei do Cadastro Positivo (Lei n?
12.414/2011) e de normas correlatas aplicadas pelo Poder Judiciario. O levantamento sistematiza
decisbes do Superior Tribunal de Justica e de tribunais de justica estaduais que tratam do uso,
tratamento e compartilhamento de dados pessoais em sistemas de analise de crédito, bem como da
responsabilidade por falhas de seguranca e fraudes envolvendo dados financeiros. Vejamos alguns
deles:

REsp 1.419.697/RS (Tema 710/STJ - 2014) — sistema “credit scoring”
o Tribunal / Orgdo: STJ, Segunda Sec3o, recurso repetitivo (Tema 710)
e Tema: Licitude do score de crédito e limites de uso dos dados pelo fornecedor/gestor de banco
de dados.

Ementa (sintese)

O STJ definiu que o credit scoring é método estatistico para avaliacdo do risco de concessao de crédito,
baseado em multiplas variaveis, com atribuicdao de pontuacdo ao consumidor. Ressaltou que o credit
scoring constitui metodologia de calculo e ndo se confunde com banco de dados de crédito em si. A

10
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Corte considerou a pratica licita, a luz da disciplina da protecdo ao crédito e da Lei 12.414/2011
(Cadastro Positivo), desde que respeitados: (i) a privacidade, (ii) a transparéncia nas relagdes de
consumo: o consumidor tem direito de conhecer as informac6es que influenciaram o seu score, mas
o método de calculo (algoritmo) é segredo comercial; e (iii) os limites de utilizacdo de informacdes,
especialmente evitando dados sensiveis ou excessivos. O consentimento prévio do consumidor é
dispensado, mas o titular tem direito de solicitar esclarecimentos sobre as fontes e as informagdes
pessoais utilizadas no calculo. O uso de dados sensiveis, excessivos, incorretos ou desatualizados,
bem como recusa indevida de crédito, pode gerar responsabilidade civil por dano moral.

e O precedente reconhece a licitude do scoring, mas o qualifica como metodologia de célculo,
e ndo como banco de dados em si, o que tem reflexos na aplicagdo da Lei 12.414/2011.

e A decisdo consolidou a ideia de que ndo ha necessidade de consentimento especifico para o
uso do score, desde que haja direito de informacdo sobre os dados utilizados e que nao se
empreguem dados sensiveis ou excessivos.

e Com a edicdo da LGPD, esse entendimento passou a ser lido em conjunto com o art. 79, X,
LGPD (protecdo ao crédito), reforcando a tensdo entre a dispensa de consentimento e a
exigéncia de transparéncia, minimizagao e finalidade.

e Na pratica, o Tema 710 e a Sumula 550/STJ servem como ponto de partida para discussdes
atuais sobre:

o deveres de informacdo dos gestores de scoring;

o fronteira entre dados meramente cadastrais, dados de adimplemento e dados
sensiveis; e

o risco de responsabilizacdo quando o score se baseia em dados desatualizados ou
incorretos.

REsp 2.133.261/SP (2024) — Diferencga de score e histérico
e Tribunal / Orgdo: STJ, Terceira Turma
e Tema: Compartilhamento, por gestor de banco de dados, de informac¢des cadastrais e de
adimplemento com terceiros consulentes.

Ementa (sintese)

O STI reafirmou a distin¢cdo entre score de crédito (Tema 710/Sumula 550) e banco de dados regido
pela Lei 12.414/2011. Entendeu que o gestor de banco de dados pode registrar e tratar dados de
adimplemento sem consentimento, com base na Lei do Cadastro Positivo e na LGPD (art. 79, X).
Contudo, somente o score pode ser disponibilizado a terceiros consulentes sem consentimento; o
histérico de crédito exige autorizacdo especifica do cadastrado, e os dados cadastrais e de
adimplemento s6 podem ser compartilhados com outros bancos de dados, ndao com terceiros
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consulentes. A disponibilizacdo indevida dessas informacdes a terceiros consulentes configura dano
moral presumido (in re ipsa) e enseja a responsabilizacdo objetiva do gestor.

e A decisdo aproxima a interpretacdo da Lei do Cadastro Positivo da LGPD, reforcando que a
base “protecdo ao crédito” ndo legitima qualquer compartilhamento amplo de dados
cadastrais no contexto do cadastro positivo.

¢ 0O entendimento consolida que ha trés niveis de acesso:

1. score (sem consentimento);

2. histdrico de crédito (com autorizacdo especifica); e

3. dados cadastrais e de adimplemento (compartilhdveis entre bancos de dados, ndo a
gualquer consulente).

e O julgamento é frequentemente lido como marco na protecao do titular contra o uso
expansivo de dados cadastrais em modelos de negdcio que extrapolam a finalidade de
protecao ao crédito.

REsp 2.115.461/SP — Serasa (2023/2024)
e Tribunal / Orgdo: STJ, Terceira Turma
e Tema: Compartilhamento de dados cadastrais e de adimplemento; dano moral presumido.

Ementa (sintese)

Em linha com o REsp 2.133.261/SP, o STJ concluiu que o gestor de banco de dados de crédito ndo
pode disponibilizar a terceiros consulentes dados cadastrais e de adimplemento que, por lei, s6
podem ser compartilhados com outros bancos de dados (art. 49, Ill, Lei 12.414/2011). A
disponibilizacdo indevida configura violacdo aos deveres de tratamento de dados, gera dano moral
presumido (in re ipsa) e acarreta responsabilidade objetiva.

e Este precedente reforga a coeréncia interna da Terceira Turma em relacdo a necessidade de
consentimento quando o compartilhamento ultrapassa score e histdrico autorizado.

e O nucleo argumentativo se conecta diretamente a LGPD (arts. 79, X, 42 e 43) e a Lei
12.414/2011, servindo como referéncia para politicas internas de governanca de dados e
limitacdo de acesso a consulentes.

REsp 2.221.650/SP (2025) — auséncia de dano moral presumido (Quarta Turma)
e Tribunal / Orgdo: STJ, Quarta Turma
e Tema: Dados pessoais ndo sensiveis; dano moral ndo presumido.

Ementa (sintese)

A Quarta Turma, ao tratar da alegada disponibilizacdo de dados pessoais ndo sensiveis em contexto
de protecdo ao crédito, reafirmou que o tratamento de dados para protecdo do crédito é legitimo, a
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luz do art. 79, X, da LGPD e da Lei n? 12.414/2011 (Cadastro Positivo), e entendeu que ndo ha dano
moral presumido. Exige-se (i) prova da disponibilizacdo indevida e (ii) prova de efetivo abalo aos
direitos de personalidade. No caso concreto, o recurso foi desprovido por auséncia de prova do dano
e pela incidéncia da Simula 7/STJ.

O caso introduz nuances importantes no debate: enquanto a Terceira Turma admite dano moral
presumido em hipdteses de disponibilizacdo indevida de dados cadastrais, a Quarta Turma, em
contexto fatico especifico, enfatiza a necessidade de prova do dano.

e Para fins de politica institucional, esse contraste sugere um quadro jurisprudencial ainda em
evolucdo, que pode levar o Conselho a acompanhar a consolidacdo de entendimentos
(eventual afetacdo a recursos repetitivos ou uniformizagao futura).

e O precedente também refor¢a a importancia de documentar a origem e o fluxo de dados, uma
vez que a prépria comprovacao da disponibilizacdo indevida se torna elemento central na
discussao.

REsp 2.201.694/2201694-SP (2025) — disponibilizagdo indevida de dados em cadastro positivo
e Tribunal / Orgdo: STJ, Terceira Turma
¢ Tema: Cadastro Positivo — disponibilizacdo de informacgGes cadastrais e de adimplemento a
terceiros consulentes.

Ementa (sintese)

O STJ analisou acdo de obrigacdo de fazer cumulada com indenizagdo por danos morais envolvendo
a disponibilizagcdo de dados de cadastro positivo a terceiros consulentes. A Terceira Turma afastou a
aplicacdo direta do Tema 710/STJ e da Sumula 550/STJ, que tratam especificamente do credit scoring,
ressaltando que este ndo constitui banco de dados, o qual é regulado pela Lei n? 12.414/2011. Com
base no art. 42 da Lei do Cadastro Positivo, a Turma reafirmou que o gestor de banco de dados: (i)
pode disponibilizar ao consulente o score de crédito, sem necessidade de consentimento; (ii) pode
disponibilizar o histérico de crédito, desde que haja autorizacdo prévia e especifica do cadastrado; e
(iii) somente pode compartilhar informacdes cadastrais e de adimplemento com outros bancos de
dados. A disponibilizacdo dessas informacbes a terceiros consulentes foi qualificada como
disponibilizacdo indevida, gerando responsabilidade objetiva do gestor e dano moral presumido (in
re ipsa), em razdao da sensacdo de inseguranca experimentada pelo titular. O recurso especial foi
conhecido e provido.

o Reafirma, de forma expressa, a separacao entre “credit scoring” e banco de dados de crédito,
restringindo o alcance do Tema 710/Sumula 550.
e Define um modelo escalonado de acesso:
o score de crédito = disponibilizacdo a consulentes, sem consentimento especifico;
o histdrico de crédito - acesso condicionado a autorizagdo especifica;
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o dados cadastrais e de adimplemento - compartilhamento restrito a outros bancos de
dados.

e Consagra a tese de que a disponibilizacdo indevida de dados cadastrais/adimplemento a
consulentes configura, por si s6, dano moral presumido, sem necessidade de prova de prejuizo
adicional.

e Reforga a leitura de que a base “protecdo ao crédito” (art. 72, X, LGPD) ndo legitima o uso
ampliado de dados cadastrais para finalidades diversas das hipdteses estritas previstas na Lei
n? 12.414/2011, em relacdo ao seu contexto.

Como se percebe, hd uma zona de tensdo interpretativa dentro do préprio ST) quanto a
responsabilizagdo e configuragdo, ou nao, de dano moral presumido em hipéteses de disponibilizagao
indevida de dados de Cadastro Positivo. A decisdo no ambito do REsp 2.201.694/SP é temeraria pois,
ao reconhecer dano moral presumido pela mera disponibilizacdo de informacdes pessoais a terceiros
sem comunica¢do prévia e sem consentimento, tem a capacidade de transformar irregularidade
formal em indenizacdo automatica, sem exigir demonstracao de prejuizo concreto ou de efetiva lesdao
aos direitos da personalidade.

Além disso, o entendimento ignora que o regime juridico do crédito opera com distin¢bes relevantes
entre tipos de informacdo e niveis de risco, sendo inadequado tratar toda circulagdo indevida como
se tivesse a mesma gravidade. Ao presumir o dano em qualquer hipotese, a decisdo enfraquece a
previsibilidade do sistema, amplia excessivamente o espaco para litigdncia oportunista e gera
inseguranca para atividades legitimas e socialmente relevantes ligadas a avaliacdo de risco e ao
funcionamento do mercado de crédito.

REsp 2.207.172/2207172-SP (2025) — disponibiliza¢do indevida de dados e dano moral presumido
e Tribunal / Orgdo: STJ, Terceira Turma
e Tema: Banco de dados de crédito — limites de compartilhamento e responsabilidade por
disponibilizacdo indevida.

Ementa (sintese)

No REsp 2207172/SP, a Terceira Turma voltou a examinar a¢do de obrigacdo de fazer cumulada com
compensagdao por danos morais relacionada a disponibilizagdo de dados de cadastro positivo a
terceiros consulentes. Assim como em julgados anteriores, o colegiado registrou que o Tema 710/STJ
e a Sumula 550/STJ se referem exclusivamente ao credit scoring, ndo se confundindo com bancos de
dados regulados pela Lei n? 12.414/2011. Com base nos incisos Il e IV do art. 42 da lei, a Turma
reiterou que: (i) o gestor de banco de dados pode compartilhar informacdes cadastrais e de
adimplemento apenas com outros bancos de dados; (ii) pode disponibilizar aos consulentes o score
de crédito, sem consentimento especifico; e (iii) pode fornecer o histérico de crédito mediante
autorizagdo prévia e especifica do titular. A concessdao de acesso a dados cadastrais e de
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adimplemento diretamente a consulentes foi consideradaiilicita, ensejando responsabilidade objetiva
e dano moral presumido, diante da violacdo aos deveres legais de tratamento de dados.

e Reitera, de maneira quase espelhada ao REsp 2201694/SP, a interpretacgdo restritiva do art. 42
da Lei do Cadastro Positivo, consolidando a linha jurisprudencial da Terceira Turma no
contexto do cadastro positivo.

e Confirma que, para o STJ, ha tratamento diferenciado entre:

o dados usados para score;
o dados que compdem o histdrico de crédito; e
o dados cadastrais e de adimplemento, cuja circulagdo é mais limitada.

o Reforga aideia de que a mera disponibilizagao indevida de dados a quem nao poderia recebé-
los é suficiente para a configuracdo de dano moral, consolidando o entendimento de dano
moral “in re ipsa” em hipéteses de violacdo as regras de compartilhamento do Cadastro
Positivo.

e Funciona, na pratica, como precedente de confirmacdo da tese firmada em outros casos da
mesma Turma (como REsp 2.133.261/SP e REsp 2.115.461/SP), conferindo estabilidade a
interpretagao sobre os limites de compartilhamento de dados de crédito.

Apelagdo Civel n2 1001338-31.2021.8.26.0042 (TJSP) - Divulgacdo de dados cadastrais — protecdo ao
crédito — inexisténcia de dano moral

e Tribunal / Org3o: TISP, 22 Camara de Direito Privado

e Tema: Tratamento e divulgacdo de dados meramente cadastrais em contexto de protecdo ao
crédito; limites da base legal do art. 792, X, da LGPD.

Ementa (sintese)

No julgamento da Apelacdo Civel n2 1001338-31.2021.8.26.0042, o Tribunal de Justica de Sdo Paulo
analisou controvérsia envolvendo a divulgacdo, por empresa de protecdo ao crédito, de dados
pessoais meramente cadastrais do consumidor. O colegiado concluiu que tais informag¢des — ndo
sensiveis, publicas ou obtidas de forma licita — podem ser utilizadas para fins de protecao ao crédito
com base no art. 79, X, da LGPD, sem necessidade de consentimento prévio ou comunicagdo
especifica ao titular.

A Corte afastou a alegagao de ilicitude, entendendo que ndo houve demonstragdo de
compartilhamento indevido para finalidades estranhas a protecao ao crédito, nem evidéncia de que
a divulgagao tenha causado prejuizo efetivo aos direitos de personalidade do titular.
Consequentemente, rejeitou a pretensdo indenizatdria por danos morais, por auséncia de violagdo a
esfera juridica do consumidor.
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e O acdérdao adota interpretacdao mais flexivel da base legal “protecdo ao crédito”, entendendo
legitimo o tratamento de dados cadastrais comuns sem consentimento, quando restrito a
finalidade de analise de crédito (protecdo ao crédito).
e O TISP enfatiza a auséncia de ilicitude porque:
o o0s dados ndo eram sensiveis;
o estavam no contexto tipico de consultas de protecdo ao crédito; e
o nao houve prova de divulgacdo indevida ou finalidade incompativel.
e O Tribunal faz referéncia ao Tema 710/STJ (credit scoring) como suporte para a regularidade
da atuagdo de bureaus de crédito em seu ambito préprio.
e O entendimento se aproxima da orienta¢do da Quarta Turma do STJ (REsp 2.221.650/SP), ao
exigir prova de dano e afastar a tese de dano moral presumido.
e O precedente evidencia que tribunais estaduais ainda aplicam interpretagao mais permissiva
ao art. 79, X, LGPD, especialmente quando lidam com dados cadastrais de baixa criticidade.

REsp 2.077.278/SP (2023) — “golpe do boleto” e vazamento de dados bancarios
e Tribunal / Orgdo: STJ, Terceira Turma (Informativo 791)
¢ Tema: Vazamento de dados bancarios, engenharia social e responsabilidade objetiva da
instituicdo financeira.

Ementa (sintese)

O STJ analisou caso em que dados bancarios do consumidor teriam vazado, possibilitando a aplicacdo
do chamado “golpe do boleto”. Reconheceu que, se comprovado vazamento de dados sigilosos sob
responsabilidade da instituicdo financeira, ha defeito na prestacdo do servico, em razdo de
tratamento irregular e de falha no dever de seguranca da informacdo (art. 14, CDC; arts. 44 e 46 da
LGPD). Concluiu que, quando criminosos demonstram possuir informacdes internas sobre
relacionamento bancario e operacdes do cliente, estd caracterizado o fortuito interno, atraindo a
responsabilidade objetiva da instituicdo, nos termos da Sumula 479/ST)3.

e O caso conecta diretamente LGPD, CDC, sigilo bancario (LC 105/2001) e responsabilidade por
falhas de seguranca da informacao.
e Embora ndo trate especificamente de score ou cadastro positivo, é relevante para o Conselho
na medida em que:
o reforca a exigéncia de controles técnicos e organizacionais robustos; e
o vincula vazamento de dados bancarios a nocdo de fortuito interno, afastando
excludentes baseadas em “fraude de terceiro”.

3 As instituic®es financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de operagdes bancérias. (SUMULA 479, SEGUNDA SECAO, julgado em 27/06/2012, Dle
01/08/2012)
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e Em didlogo com a Resolucdo Conjunta 6/2023 do Banco Central (compartilhamento de
informacGes para prevencdo a fraudes), o precedente mostra que a base legal ou o dever
normativo de compartilhar dados ndo afastam a responsabilidade quando ha falhas de
seguranca ou uso indevido.

Algumas experiéncias internacionais recentes no contexto europeu, especialmente sob a aplicacao
do General Data Protection Regulation (GDPR), evidencia o endurecimento do controle regulatério
sobre atividades de credit scoring e decisdes automatizadas no setor financeiro. No caso SCHUFA
(CJEU, dezembro de 2023), o Tribunal de Justica da Unido Europeia entendeu que a atribuicdo
automatizada de score de crédito por bureau pode configurar decisdo individual automatizada,
atraindo a incidéncia do art. 22 do GDPR, especialmente quando terceiros (como instituicGes
financeiras) se apoiam fortemente nesse valor para estabelecer, executar ou encerrar relacdo
contratual com o titular, com repercussdes quanto ao direito a intervencdo humana e as informacdes
significativas sobre os critérios gerais aplicados®. Em paralelo, autoridades de protecdo de dados
alemas aplicaram sanc¢bes em contextos de recusa automatizada de crédito sem transparéncia
adequada, retencdo excessiva de dados e auséncia de base legal apds o término da relacdo juridica,
reforcando os principios de limitacdo temporal, necessidade e informacao.

Importante ressaltar o GDPR é distinto da LGPD em diversos aspectos, inclusive em relacdo a decisdes
automatizadas e protecdo do crédito, de modo que ndo se recomenda importar decisGes ou padrdes
legislativos externos, devendo-se avaliar a pertinéncia e compatibilidade com o sistema legal e
especificidades do cenario brasileiro, ainda mais considerando a existéncia de precedentes no STJ
sobre o tema.

Ha registros de atuacdo sancionatdria e de investigacGes setoriais por autoridade regional alema
(Hamburg Data Protection Authority — HmbBfDI) em matéria de retengdo/exclusdo e governanga do
tratamento de dados no contexto de cobranca e bases de dados de crédito, reafirmando os principios
de limitacdo temporal e necessidade®. Esses referenciais indicam que, mesmo em ambientes
altamente regulados por normas financeiras e de Open Finance, autoridades de protecdo de dados
mantém escrutinio rigoroso sobre credit scoring, decisbes automatizadas®, compartilhamento e
retencdo de dados.

4 Disponivel em:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=282187&pagelndex=0&doclang=PT& mode=Ist&dir
=&occ=first&part=1&cid=687137

5> Disponivel em: https://datenschutz-hamburg.de/news/branchenweite-schwerpunktpruefung-im-
forderungsmanagement

6 Disponivel em: https://www.edpb.europa.eu/news/national-news/2023/berlin-sa-imposes-300-000-euro-fine-against-
bank-after-lack-transparency en
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O conjunto de precedentes analisados demonstra que a jurisprudéncia brasileira reconhece a
legitimidade do tratamento de dados pessoais principalmente no contexto da protecdo ao crédito,
compreendendo essas atividades como parte essencial do funcionamento do mercado de crédito e
da gestdo de riscos nas relagGes econdmicas. Desde o Tema 710/STJ, consolidou-se o entendimento
de que instrumentos como o credit scoring sao licitos e podem operar sem necessidade de
consentimento do titular, desde que respeitados limites relacionados a transparéncia, a qualidade
das informacdes e a vedacdo do uso de dados sensiveis ou excessivos. Os julgados mais recentes
reforcam essa légica ao reconhecer que a base legal da protecdo ao crédito (art. 72, X, da LGPD)
legitima o tratamento de dados para andlise de risco e compartilhamento dentro das hipdteses legais,
ao mesmo tempo em que delimitam os fluxos de acesso entre score, historico de crédito e dados
cadastrais no ambito do cadastro positivo. Nesse cenario, a responsabilizagdo civil tem sido vinculada
principalmente a situagdes de disponibilizagdao indevida de dados fora das hipdteses legais ou a falhas
de seguranca, e ndo ao tratamento regular de dados para fins de protecdo ao crédito. Além disso,
parte relevante da jurisprudéncia tem destacado que o dano moral ndo se presume automaticamente
nesses contextos, exigindo demonstracdo concreta de dano’, o que reforca a compreensdo de que o
uso legitimo de dados pessoais em sistemas de protecdo ao crédito constitui atividade regular e
necessaria para a seguranca das transacdes e para a eficiéncia do mercado.

Como conclusdo geral, o levantamento demonstra que o Judicidrio brasileiro tem reconhecido a
legitimidade do tratamento de dados para crédito e antifraude, mas tem prescrito modelo de
legalidade condicionada, no qual a licitude depende de limites de finalidade, minimizagao,
transparéncia e governanca. A base legal de protecdo ao crédito é aceita e ndo funciona como
autorizacdo ampla para compartilhamento indiscriminado, especialmente quando envolve dados
cadastrais e de adimplemento. A jurisprudéncia, portanto, sinaliza que a protecdo de dados no setor
ndo se resolve pela proibicao do tratamento, mas pela delimitacdo de quem pode acessar o qué, em
guais condicGes e com quais controles.

4. ENTREVISTAS

7 A Quarta Turma do STJ (REsp 2.221.650/SP) reconheceu que de forma undnime ser indispensavel a comprovacdo de que
a conduta de disponibilizar dados pessoais no ambito do cadastro positivo tenha causado significativo abalo aos direitos
de personalidade do titular para fins de responsabilizagdo por dano moral.

Ha certa divergéncia sobre o tema no dmbito do STJ, a exemplo da decisdo no dmbito do REsp 2.201.694/SP, na qual a
Terceira Turma do Tribunal decidiu, por maioria, que a disponibilizagdo para terceiros de informagGes pessoais
armazenadas em banco de dados, sem a comunicagdo prévia ao titular e sem o seu consentimento, caracterizaria violacao
dos direitos de personalidade e justificaria indenizagdo por danos morais. Assim, a disponibilizacdo de informacgdes
pessoais armazenadas em banco de dados para terceiros, sem aviso prévio ao titular e sem o seu consentimento,
configuraria violagdo dos direitos da personalidade (como privacidade e intimidade), capaz de gera dano moral
presumido, ou seja, a indenizagdo é devida independentemente de comprovagao de prejuizo concreto.
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| Regulation —04/12/25 — ANEXO lli

A entrevista reforcou que protecdo do crédito e tratamento de dados pessoais sdo inseparaveis, pois
a estabilidade do mercado, a reducdo de assimetrias e o combate a fraude dependem diretamente
de informacgdes robustas, verificaveis e consistentes. O crédito foi apresentado como ativo estratégico
com impacto macro e microecondmico, influenciando consumo, inclusdo financeira, politicas publicas
e reducdo de desigualdades regionais.

Destacou-se que economias desenvolvidas operam com elevada relagdo crédito/PIB, e que o Brasil
possui oportunidade estruturante de desenvolvimento caso fortaleca seu ecossistema de crédito com
seguranca juridica e governanca de dados, alinhando-se a boas praticas internacionais.

Um ponto central foi a critica a antiga dependéncia excessiva do consentimento como base legal
predominante para o tratamento de dados no crédito. Segundo a entrevistada, modelos baseados
exclusivamente em consentimento geram distor¢cdes e incentivos a ocultacdo de informacdes,
favorecendo titulares com maior letramento digital e ampliando riscos sistémicos. Como evidéncia,
foi citado o impacto positivo da migracdo do Cadastro Positivo de opt-in para opt-out, demonstrando
gue escala e precisdao exigem modelos que ndo dependam apenas da manifestacao individual.

Também foi enfatizado que ndo hd concessdo segura de crédito sem autenticacdo robusta de
identidade, e que separar juridicamente “protecdo do crédito” e “prevencdo a fraude” pode nao
refletir a realidade operacional do mercado. Essa fragmentacdo regulatéria afetaria especialmente
micro e pequenos empresarios, elevando custos e fragilizando o sistema. A fraude, por sua vez, foi
descrita como fendmeno coletivo, que penaliza bons pagadores e encarece o crédito para todos.

No tema biometria, a entrevista apontou risco de banalizacdo em ambientes de baixa governanca e
alertou para a incoeréncia regulatdria de penalizar instituicdes com estruturas maduras de
compliance, enquanto usos frageis e pouco controlados permanecem invisiveis. Soma-se a isso o
baixo letramento digital da populacdo, que dificulta a compreensdo real sobre tecnologias,
armazenamento e riscos associados.

Foi relatado ainda o crescimento de percepc¢des equivocadas sobre o alcance dos direitos dos
titulares, resultando em pedidos indevidos de exclusdo de dados, judicializagdo em massa e potencial
sobrecarga regulatdria, sobretudo para empresas menores. Defendeu-se a necessidade de
comunicacdo publica mais clara e agGes educativas para evitar interpretacdes absolutistas.

A entrevistada destacou que protecdo ao crédito abrange toda a cadeia, incluindo prospeccdo e
segmentagao, concessao, monitoramento, cobranga e recuperagao, além de servigos que asseguram
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higidez e integridade das bases. Nesse contexto, publicidade desalinhada a politicas reais de crédito
gera desperdicio econdmico e frustracao do consumidor.

Quanto aos dados alternativos, defendeu-se que o critério técnico para legitimidade deve ser a
relevancia estatistica, isto &, se determinado dado aumenta a acuracia e reduz risco sistémico, ele
deixa de ser excessivo e passa a ser necessdrio. Foi sugerida a importancia de permitir
experimentacdo regulatdria, inclusive para proteger o préprio titular, antecipando sinais de
superendividamento.

Por fim, destacou-se que o crédito moderno é intrinsecamente baseado em IA (modelos estatisticos
e machine learning), exigindo governanga continua com documentagao, auditorias, reavaliagdes e
monitoramento de vieses. A explicabilidade deve equilibrar transparéncia e direitos do titular com a
preservacdo do segredo de negdcio, inclusive respaldada por precedentes judiciais

e Elias Sfeir - Presidente da ANBC — Associa¢ao Nacional dos Bureaus de Crédito &
Membro do Conselho Climatico da Cidade de Sao Paulo & Conselheiro Certificado
& Membro do ICCR e B Ready Banco Mundial - 08/12/2025 — ANEXO IV

Em suma, destacou-se como o Brasil é referéncia global em modelos de crédito e governanga de
dados. O crédito foi apresentado como instrumento essencial para inclusdo e crescimento
econdmico, sustentado por consumo consciente, crédito responsavel e educagao financeira.

Apontou-se que a transformacao do setor é guiada por velocidade, simplicidade, personalizacdo e
seguranca, sendo a fraude um fator critico que encarece o crédito. Na entrevista ressaltou-se que o
uso de dados pessoais e dados alternativos é fundamental para reduzir assimetrias de informacao,
aumentar acurdcia dos modelos, prevenir fraudes e ampliar liquidez no mercado. Foi enfatizado que
dados alternativos (governamentais, telecom, energia, biometria e metadados comportamentais) sdo
tendéncia global e essenciais especialmente para inclusdo de popula¢cdes com baixa visibilidade de
crédito, como pode ocorrer em regides do Norte e Nordeste no Brasil.

Quanto ao principio da necessidade, argumentou-se que a definicao de “dado relevante” deve ser
baseada em modelagem estatistica robusta e validacdo empirica, e ndo em percepcées abstratas.
Dados desnecessarios representam risco e responsabilidade para os agentes, sendo evitados pelos
birds. Defendeu-se o uso proporcional de dados pessoais e alternativos para reduzir assimetrias,
ampliar acesso ao crédito e prevenir fraudes, especialmente em regiGes ainda invisiveis ao sistema.

Sobre IA, destacou-se o uso histdrico de modelos avancados pelos birds, com atencdo atual a IA
generativa, defendendo transparéncia responsavel e validacdo estatistica para evitar vieses. Por fim,
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a LGPD foi avaliada como positiva e equilibrada, especialmente pela base legal especifica para
protecdo ao crédito, mas alertou-se que excesso regulatério pode limitar inovagdo e excluir cidaddos
digitalmente, recomendando regulacdo equilibrada, governanca e estimulo a inclusdo via dados
alternativos.

e Diana Loureiro de Moura — Procuradora do Banco Central do Brasil —11/12/2025 -
ANEXO V

A entrevistada destacou a diferenca estrutural entre a logica de atuacdo da ANPD, centrada na
protecdo do individuo, e a do BACEN, orientada pela estabilidade sistémica do mercado de crédito
como bem coletivo. Nesse cendrio, foi enfatizado que protecdo ao crédito e prevencdo a fraude sdo
dimensdbes indissocidveis, pois ambas sustentam a integridade e o funcionamento do sistema
financeiro.

Foi reforgado o carater sistémico do crédito como mecanismo essencial de circulagdao de recursos e
dinamizagdo econdmica, ressaltando que a analise de risco é continua e nado se limita ao momento
inicial da concessdo. Assim, o uso de dados — inclusive pessoais — é indispensavel para
monitoramento de comportamento, prevencao de perdas e identificacdo de operacgdes atipicas.

A entrevistada apontou que eventos aparentemente individuais, como fraudes ou concessdes
equivocadas, podem gerar efeitos em cadeia e impactar liquidez, cessdao de crédito, garantias e
confianca do mercado. Por isso, o BACEN considera reclamacgdes individuais como insumos para
avaliacdo estrutural, e ndo como casos isolados determinantes.

No tocante a Resolugdao Conjunta n? 6, destacou-se que seu principal avango ndo esta em alterar
modelos internos de gestao de risco, mas em promover interoperabilidade e cooperagao entre
instituicdes, permitindo o compartilhamento padronizado de informagdes sobre suspeitas de fraude.
A légica apresentada é que, diante de fraudadores que atuam de forma colaborativa, o sistema
financeiro precisa ter capacidade equivalente de troca de informacdes.

Foi enfatizado que exigir consentimento para fins de prevencdo a fraude é invidvel, tanto do ponto de
vista operacional quanto juridico, pois fraudadores ndo consentiriam, e o titular ndo possui liberdade
real de escolha em servicos financeiros essenciais. Nesse sentido, o consentimento seria apenas
informativo, e outras bases legais — como interesse publico, protecdo ao crédito e prevencdo a fraude
— seriam suficientes para fundamentar o tratamento de dados previsto.

A entrevista também reforcou que a prevencdo a fraude se conecta diretamente ao interesse publico,
pois contribui para reduzir juros, inadimpléncia e spreads, ampliando o acesso ao crédito e
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promovendo beneficios coletivos. Esse racional foi diferenciado do modelo de consentimento do
Open Finance, que opera sob ldgica individual e concorrencial.

No tema de inteligéncia artificial e decisGes automatizadas, foi apontado que o BACEN ainda nao
estabeleceu limites regulatdrios especificos, pois ndo ha evidéncias relevantes que justifiquem
intervencdo imediata. Entretanto, identificou-se espaco para evolucdo no debate sobre
explicabilidade, buscando equilibrio entre transparéncia ao titular, preservacao de segredo de
negdécio e mitigacdo de riscos de fraude.

Por fim, concluiu-se que o ecossistema de crédito é altamente interdependente e sensivel, e que
restricdes excessivas ao uso ou compartilhamento de dados podem elevar riscos sistémicos e,
paradoxalmente, prejudicar o préprio consumidor. A recomendacdo central é que a regulacdo avance
de forma calibrada, conciliando protecdao de dados, inovacao, prevencao a fraude e estabilidade de
mercado.

e Luis Felipe Monteiro — Corporate Affairs — VP da Unico — 05/12/2025 - ANEXO VI

Foi destacado que o uso de dados pessoais e biometria é central para a prevencao de fraudes, descrito
como mecanismo que protege o proéprio titular ao assegurar autenticidade e legitimidade de
transagOes digitais. Apds o uso primario de validagao, os dados alimentam modelos de detecgao de
fraude, fortalecendo continuamente a capacidade do sistema em reconhecer padrdes suspeitos. O
processo resulta em trés respostas essenciais por transacdo: prova de vida (liveness), confirmacdo de
identidade e avaliacdo de risco.

A biometria foi apontada como a tecnologia que atualmente oferece melhor equilibrio entre precisao,
experiéncia do usuario e seguranga, sobretudo em ambientes integralmente digitais, como bancos
digitais, nos quais nao ha alternativa fisica para validagdo de identidade. O entrevistado ressaltou que
a sofisticacdo das fraudes aumentou significativamente, com crescimento de deepfakes e ataques de
injecdo, exigindo investimentos continuos e tecnologia avangada.

A fraude no Brasil foi caracterizada como fenédmeno sistémico, impulsionado por crime organizado
transnacional e atuacdo em rede, com estimativas de que cerca de 65% dos fraudadores operam
colaborativamente. Foi destacado que a fraude na iniciagdo de crédito, com inadimpléncia ja na
primeira parcela, representa cerca de RS 60 bilhdes anuais, associada diretamente a fraude de
identidade. A reducdo desse tipo de fraude foi apontada como condicdo estrutural para inclusdo
financeira, fortalecimento da concorréncia bancaria, reducdo do custo do crédito e estabilidade de
infraestruturas como o Pix.

22



Conselho Nacional de
Protecdo de Dados
Pessoais e da Privacidade

GT5 - PROTEGCAO AO CREDITO E PREVENCAO A FRAUDE

O entrevistado alertou que restringir ou subutilizar dados pessoais para prevencdo a fraude geraria
aumento expressivo de perdas sistémicas, elevacdo do custo do crédito para toda a populagdo e
possivel inviabilizacdo de operagdes totalmente digitais. Foi citada a experiéncia do México como
exemplo de modelo excessivamente dependente de consentimento, associado a maiores niveis de
fraude e custo elevado de crédito. Em contraponto, a LGPD foi avaliada como arcabouco equilibrado,
oferecendo bases legais adequadas para o setor, como prevencao a fraude, execucao de contrato e
legitimo interesse (para dados ndo sensiveis).

No ambito regulatério, foram apontados riscos em propostas legislativas que imponham
consentimento obrigatdrio para biometria, exijam alternativas fisicas obrigatérias para servigos
digitais ou tratem biometria de forma genérica, sem diferenciar usos banalizados (como em
condominios) de aplica¢des criticas com governancga robusta (como no sistema financeiro). Essas
iniciativas poderiam produzir retrocesso sistémico, afetando inovacao, seguranca e inclusao.

Como oportunidades regulatdrias, recomendou-se evitar alteracdes desnecessarias na LGPD e
fortalecer politicas publicas que incentivem o uso responsavel de biometria em setores de alto risco,
como telecomunicacgées (ativacdo de chips), hoje apontado como vetor relevante de golpes. Também
foi defendida maior aproximacdo entre ANPD e setores criticos para consolidacdo de boas praticas,
governancga e conscientizagao.

Por fim, enfatizou-se que o Brasil se tornou referéncia internacional em identificacdo digital gracas ao
modelo regulatorio vigente e que ha mais oportunidades do que riscos no uso seguro da biometria,
desde que respeitados proporcionalidade, minimizacdo e governanca.

e Otavio Margonari Russo — Diretor de Combate a Crimes Cibernéticos da Policia Federal —
09/12/2025 — ANEXO VII

O entrevistado enfatizou que protecdo de dados e persecucdo penal ndo sdo objetivos opostos, mas
dimensdes que podem se fortalecer mutuamente quando calibradas de forma adequada, alertando
gue restricdes excessivas podem comprometer investigacdes, aumentar a sensacao de impunidade e
favorecer o crescimento do crime, enquanto auséncia de limites pode gerar exposicdo desnecessaria
do cidadao.

No ambito institucional, destacou-se que a Policia Federal (PF) possui estrutura interna dedicada a
governanca de dados, com protocolos de confidencialidade, seguranca e uso restrito conforme
finalidades legais. A LGPD foi descrita como vetor positivo de aprimoramento, ao impulsionar a PF a
adotar padrdes ainda mais elevados de protecdo e controle. Contudo, foi apontado que o maior
desafio pratico reside na possibilidade de interpretacdes excessivamente restritivas por parte de
agentes privados, que podem atrasar ou dificultar o fornecimento de informag¢des essenciais para
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investigacbes modernas, as quais dependem de correlagdo massiva de dados para mapear padrées
criminosos, identificar redes e antecipar tendéncias.

O entrevistado destacou o carater sistémico e interligado dos crimes cibernéticos, mencionando que
pequenos e médios e-commerces sao frequentemente invadidos para furto de dados de cartao, os
quais alimentam mercados clandestinos e viabilizam fraudes em larga escala. Essa dinamica conecta
multiplas modalidades criminosas (a exemplo de estelionato, invasdes, vazamento e comercializacdo
de bases) e reforca a necessidade de cooperacao robusta entre PF, policias civis e atores privados, sob
pena de fragmentacao investigativa e perda de eficiéncia.

Foram apresentados os pilares estruturais da atuacdo da PF no combate ao crime cibernético:
capacitacdo, com formacdo continua de policiais e peritos em delegacias especializadas; repressao
por frentes tematicas (como fraude bancaria eletronica, abuso sexual infantil e crimes de dédio);
prevencdo, com foco em educacdo digital do usuario e em acbes voltadas a jovens para evitar
escalada criminosa; e cooperacao ampla, incluindo parcerias internas, acordos com o setor privado
(ACTs) e articulagdo internacional com organismos como Europol, Interpol e FBl. Também foi
mencionado o uso de bases e plataformas colaborativas, como sistemas de compartilhamento de
inteligéncia (ex.: MISP/capivara), que fortalecem investigacdes transnacionais.

No tema de vazamento de dados e ransomware, foi apontado um circulo vicioso relevante: empresas
atacadas evitam comunicar PF ou ANPD por receio de multas, dano reputacional e complexidades
internas, o que enfraquece a inteligéncia estatal e incentiva o crime. Destacou-se ainda a mudanca
no modus operandi dos grupos de ransomware, que vém migrando de ataques disruptivos com
criptografia para roubo silencioso de dados seguido de extorsdo, estratégia considerada mais eficaz e
menos visivel, confirmada em foruns internacionais.

Ha atuacdo ativa da PF nesse cenario, incluindo monitoramento de credenciais vazadas, alerta
preventivo a empresas e participacdo em operagdes internacionais, além da repressdo a afiliados
brasileiros vinculados a modelos de ransomware-as-a-service. Sobre o pagamento de resgate, foi
reafirmada a orientacdo global de ndo pagamento, com possibilidade de exce¢des em situacgdes
extremas (vida ou impacto critico a sociedade), destacando-se que a PF deve ser acionada
previamente para apoiar decisdes, monitorar transagdes e viabilizar investigagdo. Foi refor¢ada a
premissa institucional de que a empresa atacada deve ser tratada como vitima.

No campo regulatério, o entrevistado sugeriu como prioridade a interpretagao da LGPD alinhada ao
interesse publico, de modo a garantir que a protecdo de dados ndo inviabilize o recebimento de
informacbes em volume, velocidade e formato compativeis com investigacdes contemporaneas.
Também foi defendida a possibilidade de mecanismos regulatérios que considerem a comunicagao
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tempestiva a PF como fator relevante na dosimetria de san¢Ges pela ANPD, evitando penalizacao
dupla e incentivando colaboracgéo.

Por fim, foi destacada a necessidade de maior integragao institucional entre PF, ANPD e CNPD para
fortalecer confianca, fluxo de informacdes e alinhamento estratégico.

Ao final da entrevista, houve encaminhamento de respostas complementares por escrito, as quais
estdo registradas no ANEXO VII.

e Leandro Miranda - Diretor Juridico da ANBI - 13/01/2026 — ANEXO VIl

O entrevistado indicou que a base legal auténoma de protecdo ao crédito, concebida como elemento
essencial e estruturante do marco regulatdrio brasileiro, ndo surgiu por mera reproduc¢do do modelo
europeu (GDPR), mas sim como resposta as necessidades especificas do mercado nacional,
caracterizado por menor maturidade tecnoldgica, maior incidéncia de fraudes e particularidades
operacionais na concessao de crédito, como o crédito consignado.

Foi exposto que a aplicacdo estrita da base legal de execucdo de contrato exigiria solicitacdo prévia
do titular para consulta de dados, o que inviabilizaria o funcionamento do mercado de crédito e
poderia gerar colapso operacional, especialmente em modalidades de crédito amplamente utilizadas
no Brasil. Também foi apontada dificuldade conceitual em delimitar o que estaria ou nao incluido na
execucdo contratual, considerando que toda relacdo a prazo envolve crédito e que inadimpléncia ndo
é fendbmeno claramente externo ao contrato.

A entrevista reforcou a tese de que o crédito ndo deve ser tratado como mera relagdo privada, mas
como atividade de inequivoco interesse publico, fundamental para inclusdo social e equilibrio
macroeconomico. Foram citados dados que demonstram a centralidade do crédito na economia
brasileira, com volume superior a seis trilhdes de reais e participacdo expressiva no PIB. Segundo o
entrevistado, interpretacdes excessivamente individualistas da protecio de dados podem
desorganizar o sistema econ0mico e prejudicar o proprio consumidor, ao reduzir acesso ao crédito e
elevar custos.

Nesse contexto, a protecdo ao crédito foi descrita como politica estrutural de pais, ndo limitada a
negativa¢do, mas abrangendo todo o ciclo do crédito: oferta e pré-aprovacao, execucao contratual,
monitoramento e recuperagdo. Assim, a protecdo ao crédito deve ser analisada como processo
integrado e continuo, e ndo como ato isolado vinculado apenas ao momento da concessao.

O entrevistado também apresentou criticas ao uso do legitimo interesse como fundamento central
para atividades de crédito, apontando fragilidade juridica no critério de “legitima expectativa do
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titular”, pela capacidade de ser excessivamente subjetivo e incompativel com a diversidade individual
de percepcdes de privacidade. Além disso, destacou-se que o direito de oposicdo do titular, se
aplicado amplamente ao crédito e antifraude, poderia fragilizar bancos de dados essenciais e gerar
conflito permanente entre interesse coletivo e decisdes individuais.

O entrevistado também abordou a relevancia ao combate a fraude, apontando que a alta incidéncia
de fraudes financeiras no Brasil exige bancos de dados sélidos, ndo apenas para protecdao do mercado,
mas também para protegao direta do titular, com destaque aos mais vulneraveis, que sofrem
impactos desproporcionais e tém menor capacidade de reacdo juridica. Foi reforcado que
mecanismos antifraude evitam danos financeiros, negativacdo indevida e usurpacao de identidade.

Sobre bancos de dados de protecao ao crédito, foi esclarecido que seu papel vai muito além da
negativacao: inclui validacao cadastral, confirmacao de identidade e prevencao de fraude na fase pré-
contratual. O termo “negativacao” foi considerado inadequado, pois os bancos de dados registram
apontamentos informados por credores, sem validar o contrato ou o valor.

Em relagdo ao Cadastro Positivo, apontou-se que o modelo inicial opt-in demonstrou baixa adesao e
evidenciou a limitada maturidade social brasileira em relacdo ao uso de dados. Também foram
mencionadas fragilidades praticas, como dados desatualizados e auséncia de obrigacdo efetiva de
envio correto, além da percepcdo de lacunas regulatdrias, considerando que o Banco Central apenas
homologa e ndo fiscaliza de forma ampla.

No tema de escoragem, o score foi descrito como instrumento estatistico baseado em médias
populacionais, incapaz de prever condutas individuais, devendo ser complementado por outras
informacGes. Foi enfatizado que o problema central ndo é a existéncia do score em si, mas sim a
qualidade, pertinéncia e proporcionalidade dos dados utilizados.

Quanto a dados excessivos, o entrevistado alertou que o conceito de “excesso” é impreciso e pode
gerar insegurancga juridica. Foram citados exemplos como o CEP, considerado estatisticamente
relevante por refletir realidade socioecon6mica, e argumentou-se que auséncia de dados suficientes
pode gerar generalizagBes injustas, prejudicando bons pagadores.

Por fim, a entrevista destacou que maior disponibilidade de dados licitos pode reduzir discriminac¢des
praticas ao permitir analises mais individualizadas. Também foi argumentado que, se a LGPD admite
biometria para combate a fraude, ndo faria sentido restringir dados cadastrais menos invasivos. A
visao final reafirmou que a prote¢ao ao crédito é continua, integrada e de interesse publico,
protegendo simultaneamente sociedade, credores e titulares, e que restricdes excessivas ao uso de
dados fragilizam o combate a fraude, aumentam custos e prejudicam a inclusdo financeira.
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e lagé Miola — Diretor da Agéncia Nacional de Prote¢do de Dados pessoais — 20/01/2026 —
ANEXO IX

O entrevistado indicou como ponto transversal a necessidade de um diagndstico aprofundado das
praticas efetivamente adotadas pelo mercado, especialmente quanto aos usos concretos de dados
pessoais para protecao do crédito e prevencao a fraude. Segundo o entrevistado, o levantamento é
essencial para evitar andlises excessivamente abstratas, fundamentar discussdes regulatdrias futuras
e permitir a construcdo de caminhos normativos pela ANPD mais aderentes a realidade operacional.

Foi reconhecida a dificuldade pratica de separar, na operagdo cotidiana, as finalidades de protecao
do crédito e prevencdo a fraude, apontando convergéncia entre ambas. Ao mesmo tempo, destacou-
se que existem limites juridicos objetivos impostos pela LGPD, pois o legislador optou por separar
expressamente as duas hipdteses legais. Assim, embora a pratica de mercado tenda a integrar as
finalidades, essa separa¢do normativa ndo pode ser ignorada no esforco interpretativo.

Nesse contexto, foi salientado que a base legal de protecdo do crédito ndo autoriza, por si s6, o
tratamento de dados pessoais sensiveis, sendo mais adequado que tais dados se enquadrem na
hipotese legal de prevencdo a fraude. A reflexdo central proposta foi a necessidade de conciliar a
realidade operacional do mercado com os limites juridicos da legislacdo vigente.

No tema de decisGes automatizadas e aprendizado de mdquina, destacou-se que as questdes
levantadas pelo GT sdo centrais e refletem dilemas enfrentados pela ANPD na agenda regulatdria
sobre decisGes automatizadas. A experiéncia do setor de crédito foi apontada como potencial fonte
de exemplos concretos para subsidiar orientacGes regulatdrias mais amplas, especialmente quanto
ao equilibrio entre necessidade de dados, prevencdo de discriminacdo e governanca de modelos.

Por fim, a entrevista reforcou que o combate a fraudes é um desafio sistémico que exige cooperacao
institucional, envolvendo ANPD, Senacon, Banco Central e eventualmente Anatel. Foi destacado que
respostas fragmentadas sao insuficientes diante da sofisticacdo das praticas criminosas e que existe
expectativa de fortalecimento de arranjos cooperativos ja existentes.

e Livia Vieira — Febraban —29/01/2026 — ANEXO X

A entrevistada ressaltou que a protecao do crédito deve ser compreendida como eixo estratégico do
Sistema Financeiro Nacional, com impacto que ultrapassa a relagao entre instituicao e cliente. Trata-
se de mecanismo estrutural para a estabilidade econdmica e para a higidez do sistema financeiro,
cujas restri¢oes indevidas podem gerar efeitos sistémicos, inclusive transnacionais. Ao mesmo tempo,
destacou sua dimensao social, pois o uso adequado de dados permite crédito mais acessivel, analises
mais precisas, prevengao ao superendividamento e tratamento mais justo entre consumidores.
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A entrevistada também destaca o conceito do ciclo de vida do crédito, enfatizando que a protecao
ndo se limita a concessao inicial, mas abrange desde a oferta e pré-aprovagdo até o monitoramento,
gestdo de risco, renegociacdo e recuperacao. Essa abordagem reforca a ideia de processo continuo, e
ndo de evento isolado, e integrando-se a prevencdo a fraudes, a autenticacdo e a seguranca
cibernética, especialmente em um contexto de alta incidéncia de golpes no Brasil.

Outro ponto relevante diz respeito a necessidade de alinhamento entre prote¢do do crédito e
regulacao financeira prudencial. A entrevistada defende que eventuais orientagdes normativas da
ANPD devem considerar a interdependéncia com o Banco Central e a CVM, sob pena de gerar
impactos adversos a estabilidade do sistema.

Ademais, o papel dos dados alternativos na inclusdo financeira também é destacado, ao permitir
maior precisdo estatistica e andlises individualizadas, especialmente para publicos com histérico
bancdrio limitado, como jovens ou pessoas recém-inseridas no sistema financeiro, com observancia
dos principios da LGPD, com énfase em minimizagao, ética e prevengao de discriminagao ilicita.

Como principal conclusdo, defende-se que o tema deve ser tratado de forma sistémica e equilibrada,
evitando interpretagOes excessivamente restritivas que desconsiderem a complexidade operacional
do setor e seus reflexos econdmicos e sociais.

5. INSUMOS DAS ENTIDADES

O envio do oficio as entidades decorreu diretamente da necessidade de construcdo de diagndstico
técnico e regulatoério consistente, de modo a garantir que o relatdrio final do GT5 fosse construido
com base em evidéncias, experiéncias praticas e visdes plurais® sobre o uso de dados pessoais ho
ecossistema de crédito e antifraude.

A amplitude das perguntas e o detalhamento dos tépicos reforcam que o propdsito do oficio ndo se
limitava a obtengdo de opinides genéricas, mas sim a consolidagdo de material técnico capaz de
refletir a complexidade do setor e suas interse¢des com inovacdo tecnoldgica, risco sistémico e
direitos fundamentais.

As sinteses das demais respostas recebidas estdo indicadas abaixo.

e Associa¢ao Nacional dos Bureaus de Crédito (ANBC) — ANEXO XII

8 Foram contatadas 14 entidades: FEBRABAN, ANBIMA, ABBC, ABECS, Zetta, ANBC, Conexis Brasil Digital, ABIACOM,
Brasscom, ABES, ABFintechs, ABRID, ANBI e o SERPRO.
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Em suma, o posicionamento conclui que crédito e prevencao a fraude sdo pilares complementares
do desenvolvimento socioeconémico, pois o crédito impulsiona inclusdo financeira e crescimento
econdmico, enquanto a prevencado a fraude garante estabilidade, confianca e reducdo de custos
sistémicos.

Defende-se que dados pessoais sdo insumos indispensdveis tanto para andlise e concessao
responsavel de crédito quanto para identificacdo de riscos e combate a fraudes, especialmente no
contexto de digitalizacdo massiva do sistema bancario.

Sustenta-se ainda que separar crédito e antifraude como finalidades distintas gera ineficiéncia e
maior vulnerabilidade, sendo necessdria abordagem integrada, com bases legais adequadas na LGPD,
aplicacdo rigorosa de principios (proporcionalidade, seguranca e transparéncia) e governanca
robusta, inclusive para decisdes automatizadas e uso de IA. Nesse sentido, a ANBC indica que “para
obter esse equilibrio seguem algumas diretrizes: (a) adoc¢do da transparéncia por camadas; (b)
implementagdo da intervengdo humana (“human in the loop); (c) documentagao interna robusta e
governanca algoritmica; (d) educagdo e conscientizagdo interna.”

e Associacdo Brasileira das Empresas de Tecnologia em Identificagao Digital (ABRID) —
ANEXO Xl

O documento sustenta, como conclusdo central, que crédito e prevencado a fraude sdao dimensdes
indissociaveis da economia digital e da inclusdo financeira no Brasil, pois ambos operam sobre os
mesmos fluxos de risco e dependem de confianga e seguranca para funcionarem de modo eficiente.

Também afirma que o tratamento de dados pessoais é estrutural e indispensdvel tanto para a
concessao responsavel de crédito quanto para a prevencdo de fraudes, uma vez que apenas com
dados completos (cadastrais, financeiros, comportamentais, biométricos e contextuais) é possivel
reduzir assimetrias informacionais, melhorar a precificacdo do risco e ampliar a oferta de crédito com
menor inadimpléncia.

De acordo com a Associacdo, para assegurar governang¢a robusta na concessdo de crédito, o
tratamento de dados deve ser analisado conforme cada etapa do fluxo, definindo-se a base legal
adequada em cada momento:
a. Prospeccdo e pré-analise: fundamenta-se no legitimo interesse (art. 79, IX, LGPD), permitindo
uso de dados de prospectos e de fontes externas para ofertas e analises preliminares.
b. Processamento e formalizacdo: aplica-se a base de procedimentos preliminares/execucdo de
contrato (art. 79, V) e, quando necessario, cumprimento de obrigacdo legal/regulatdria (art.
79, 11), especialmente para atender exigéncias do Bacen e normas de PLD.
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c. Analise de risco: utiliza-se a base de protecdo ao crédito (art. 72, X) para scoring e consultas a
bureaus, além da hipdtese do art. 11, Il, “g”, para tratamento de dados sensiveis (biometria)
voltado a autenticacdo, prevencdo a fraude e seguranca do titular.

Com relacdo as atividades que podem ser tratadas conforme as bases legais, destaca-se para a
protecdo do crédito: “(a) Analise de risco/score de crédito, incluindo a modelagem de credit scoring
gue visa atribuir uma pontuacdo de risco a um titular com base em dados histdricos de pagamentos
e comportamento financeiro, e a avaliacdo de capacidade de pagamento, considerando a renda e os
compromissos financeiros assumidos. (b) Gestdo da Inadimpléncia, contando com a negativacdo de
titulares devedores e consultas a bases de dados de terceiros para verificar débitos pendentes de um
prospecto. (c) Prevencdo ao superendividamento, mediante analise continua de comportamento
financeiro do cliente para identificar sinais de insolvéncia e evitar concessao de novos créditos que
possam comprometer a subsisténcia do titular analisado. (d) Gestdo do Cadastro Positivo, com o
processamento das obrigacdes financeiras liquidadas ou em andamento para formar o histérico de
bom pagador. (e) Localizacdo de devedores e atividades de cobranca (fase pré-judicial): considerando
que crédito ndo se resume ao momento da concessdo, mas sim compreende a concessdo, a
manuteng¢do e a recuperagdo, localizar um titular devedor é uma etapa intrinseca a protegdo da
operacdo de crédito efetuada. Além disso, a localizagdo do devedor permite a notificacao do titular
antes de uma negativacao formal, conforme o CDC.” (p. 9)

E para a prevencdo a fraude, indica-se que: “(a) Legitimo Interesse (art. 72, IX, LGPD), para protecao
do patrimonio e seguranca da plataforma do Controlador. (b) Cumprimento de Obrigacdo Legal ou
Regulatéria (art. 79, ll, LGPD), para cumprir as exigéncias legais e regulatérias definidas pelo BACEN,
CVM ou COAF. (c) Execucdo de Contrato ou procedimentos preliminares relacionados a contrato (art.
79, V, LGPD), para garantir que a transacdo solicitada pelo titular seja legitima. (d) Garantia da
Prevencdo a Fraude e Seguranca do Titular (art. 11, Il, "g", LGPD), para proteger o titular de ter seus
dados utilizados por terceiros. (e) Exercicio regular de direitos, inclusive em contrato e em processos
judiciais, administrativos e arbitrais (art. 79, VI e art. 11, Il, “d”, LGPD), na protecdo juridica do
Controlador” (p.10).

O texto também conclui que a subutilizacdo de dados pessoais fragiliza o sistema, pois impede
analises contextuais, aumenta chargebacks, favorece fraudes sofisticadas (como fraude sintética) e
eleva custos operacionais, levando a maior restricdo de crédito e risco sistémico. No plano
regulatério, o posicionamento defende que a LGPD ndo impede, mas legitima o tratamento de dados
para essas finalidades, desde que amparado em bases legais adequadas (protecdo do crédito,
obrigacdo legal/regulatéria, execucdo de contrato, legitimo interesse e hipdteses para dados sensiveis
como biometria), com énfase no interesse publico, na estabilidade financeira e na seguranca do titular
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Por fim, expGe-se que o avango do crédito digital e do antifraude exige governanca robusta, controles
técnicos e accountability, com transparéncia proporcional (sem comprometer seguranca e segredos
de negdcio), politicas de retencdo e auditoria, além de critérios de explicabilidade e mitigacdo de
vieses em decisdes automatizadas e uso de IA.

e Associa¢ao Nacional dos Bureaus de Informag¢ao (ANBI) — Anexo XIV

A Associacdo defende uma interpretacdo sistémica, teleoldgica e economicamente informada da
LGPD sobre protecdo ao crédito e prevencdo a fraude, sustentando que ambas sdo atividades
continuas, integradas e de interesse publico. A Associacdo afirma que o crédito € instrumento
estruturante do desenvolvimento socioeconémico, essencial para consumo, investimento,
empreendedorismo e inclusdo financeira, especialmente para as classes mais vulnerdveis. Além disso,
também sustenta que restringir o uso de dados pessoais nesse contexto tende a gerar efeitos
regressivos: encarecimento do crédito, retracdo da oferta e ampliacdo da exclusdo financeira

Em seu posicionamento, a ANBI também enfatiza que a prevenc¢do a fraude é indissocidvel da
protecao ao crédito, pois fraudes elevam custos sistémicos, aumentam juros, reduzem liquidez e
prejudicam diretamente os titulares (endividamento indevido, negativacdo injusta e perda de
identidade). Assim, limitar dados e ferramentas antifraude ndo protege o consumidor, mas amplia
sua vulnerabilidade.

A ANBI defende que dados pessoais sdo o insumo central do ecossistema de crédito, necessarios para
reduzir assimetrias informacionais, melhorar modelos de risco, evitar concessdes irresponsaveis e
prevenir superendividamento, destacando o papel do Cadastro Positivo como mecanismo de
eficiéncia e inclusdo. No campo antifraude, argumenta que dados comportamentais, metadados e
biometria sdo essenciais para combater fraudes modernas e validar identidade em ambientes digitais,
e que sua subutilizacdo gera aumento de fraudes sintéticas, chargebacks e decisGes erradas
(bloqueios indevidos ou permissividade excessiva).

Com relacdo ao cendrio internacional, afirma-se que regimes do GDPR e da CCPA “também
reconhecem a prevencdo a fraude e a seguranca como finalidades legitimas e essenciais, justamente
porque a restricao desproporcional a esses mecanismos tende a aumentar danos reais ao consumidor
e instabilidade econémica. A conclusdo é objetiva: a prevencdo a fraude ndo é um “uso tolerado” de
dados pessoais, mas atividade essencial de interesse publico e econémico, indispensavel para a
protecdo daidentidade do titular, para a seguranca juridica das contratacdes e para a sustentabilidade
do ecossistema de crédito ao longo de todo o seu ciclo”.

Defende-se que a base legal da protecdo ao crédito (art. 72, X) deve ser interpretada de forma ampla
para cobrir todo o ciclo do crédito (pré-contratacdo, concessdo, monitoramento, renegociacdo e
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cobranca), com bases complementares como obrigacdo legal/regulatéria e legitimo interesse. Para
prevencdo a fraude, invoca também hipdteses do art. 11 para dados sensiveis, especialmente
biometria.

Por fim, afirma que transparéncia e explicabilidade devem ser funcionais e proporcionais,
preservando o segredo empresarial, citando jurisprudéncia do STJ sobre scoring, e recomenda
governanca robusta com frameworks como ISO e NIST, politicas de retencdo, logs, auditoria,
accountability e revisdo humana em decisGes automatizadas e IA.

e Federagdo Brasileira de Bancos (Febraban) e Associa¢do Brasileira das Empresas de
Cartoes de Crédito e Servigos (ABECS) — ANEXO XV

Ambas as instituicdes sustentam que a discussdo sobre protecdo ao crédito e prevencao a fraude
deve partir de uma compreensao estrutural do funcionamento do ecossistema financeiro e comercial,
especialmente diante da intensificacdo das operagdes digitais. O tratamento de dados pessoais é
elemento indispensavel para a sustentabilidade desse sistema, sendo necessario que a aplicacdo da
LGPD considere as especificidades do setor e os impactos econdmicos e sociais decorrentes de
interpretagdes excessivamente restritivas.

No campo socioecondmico, o posicionamento conjunto defende que o crédito representa um dos
principais instrumentos de desenvolvimento nacional, pois viabiliza investimentos, expansao de
empresas, geragao de empregos e acesso das familias a bens e servigos essenciais, como moradia e
educagdo. Além disso, o crédito é descrito como ferramenta de inclusdo financeira, com papel
relevante na formalizacdo econOmica e na ampliacdo de oportunidades em regides e grupos
historicamente excluidos do sistema bancario, contribuindo diretamente para liquidez e estabilidade
do mercado.

Paralelamente, enfatiza-se que a prevencdo a fraude ndo constitui atividade secundaria, mas sim um
vetor estratégico de preservacdo da confianca e da seguranca no ambiente digital. Em um cenario de
crescente digitalizacdo, fraudes sdo tratadas como riscos sistémicos capazes de afetar consumidores,
instituicGes e a economia como um todo, razdo pela qual a atuagdo preventiva, apoiada em tecnologia
e monitoramento comportamental, é considerada essencial para assegurar a sustentabilidade do
sistema financeiro e incentivar a continuidade da inovacao.

Sob a perspectiva da governanca de dados, defende-se que dados pessoais sdo insumos centrais para
a protecdo ao crédito, pois permitem avaliacdes mais precisas de perfil e capacidade de pagamento,
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além de viabilizarem a precificacdo adequada do risco e a prevencdo a inadimpléncia. Ressalta-se que
a coleta e o tratamento responsavel de informac¢Ges como histérico de pagamentos, renda, CPF,
restricGes cadastrais e score de crédito reduzem assimetrias informacionais e aumentam a eficiéncia
do mercado, favorecendo decisGes mais justas, personalizadas e alinhadas a inclusdo financeira.

No ambito da prevengao a fraude, o posicionamento destaca que o tratamento de dados como
biometria, metadados e dados comportamentais é indispensavel para autenticacdo, validacdo de
identidade e deteccdo de padrdes suspeitos em tempo real. Sustenta-se que a integracdao dessas
camadas informacionais fortalece mecanismos antifraude e reduz vulnerabilidades associadas a
engenharia social e fraude sintética. Nesse sentido, a restricdo indevida desses dados seria prejudicial
nao apenas as instituigdes, mas também aos proprios titulares, que ficam mais expostos a ilicitos e
prejuizos financeiros.

Também é afirmado que subutilizar dados pessoais em processos antifraude tende a produzir
consequéncias praticas relevantes, como aumento de chargebacks, elevacao de custos operacionais,
perda de liquidez e expansdo de golpes baseados em falsidade ideoldgica. Além disso, tais limitagdes
podem gerar riscos sistémicos, incluindo perda de confianca no sistema financeiro, maior
inadimpléncia e danos reputacionais, o que reforca a necessidade de uso eficiente e proporcional de
dados em conformidade com a LGPD e com normas setoriais.

Argumenta-se que ambas as atividades (protecdo ao crédito e prevencdo a fraude) compartilham os
mesmos fluxos, dados e tecnologias, pois os mecanismos utilizados para avaliacdo de risco e
concessao de crédito sdo os mesmos que subsidiam processos de validagdo e deteccdo de ilicitos.
Dessa forma, separar essas finalidades como trilhas independentes produziria inconsisténcias,
redundancias, aumento de burocracia e enfraquecimento da resposta institucional a ameacas
emergentes, prejudicando a experiéncia do consumidor e a eficiéncia do mercado. E, de maneira
exemplificativa, sdo citadas algumas atividades como: andlise de crédito; concessdo de crédito; gestao
do risco de crédito; bancos de dados de protecdo ao crédito; modelagem estatistica e score de
crédito; concessdo e gestdo de financiamentos, empréstimos e cartdes; recuperacdo de crédito; e
cessao de crédito.

Nesse sentido, defende-se a interpretacdo ampla da base legal de protecdo ao crédito, ressaltando
gue ela n3o se restringe a cadastros negativos ou positivos, mas abrange todas as atividades
necessarias ao ciclo de vida do crédito, incluindo analise, concessdao, monitoramento, score,
recuperacdo, cessao e gestdo de risco. Além disso, reconhece que outras bases legais podem ser
aplicadas de forma complementar, como execuc¢dao de contrato, cumprimento de obrigacdo
legal/regulatdria, legitimo interesse e consentimento, a depender do contexto e da finalidade
concreta do tratamento.
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Quanto a prevencdo a fraude, aponta-se que a LGPD autoriza o tratamento de dados pessoais e
sensiveis com fundamento em multiplas hipdteses legais, destacando-se a obrigacdo
legal/regulatodria, o legitimo interesse e a hipotese especifica do art. 11, Il, “g”, para uso de biometria
e autenticacdo em sistemas eletrénicos. Nesse enquadramento, a prevencao a fraude é tratada como
finalidade que atende ao interesse publico, pois preserva a confianca no mercado e protege o
patrimbénio de cidad3dos e instituicdes, desde que observados principios de proporcionalidade,
transparéncia e respeito aos direitos fundamentais.

Por fim, expbe-se que a efetividade desse modelo depende de governanca e seguranga robustas,
recomendando a adoc¢do de frameworks reconhecidos (como ISO e NIST), controles técnicos e
administrativos, auditorias periddicas, gestdo de logs e politicas de retencao alinhadas a legislacao.
No campo de decisGes automatizadas e inteligéncia artificial, sustenta-se que o setor ja opera com
scores e modelos de machine learning para crédito e antifraude, sendo importante manter
explicabilidade, rastreabilidade e mitigacao de vieses, sem que a transparéncia comprometa segredos
comerciais ou a eficacia dos sistemas de protegao.

e Zetta— ANEXO XVI

Em sintese, a Zetta parte da premissa de que crédito, prevengao a fraude e tratamento de dados
pessoais sao dimensdes estruturalmente interligadas, e que a governanga regulatéria deve
reconhecer essa interdependéncia para garantir eficiéncia econémica, seguranga juridica e protegao
efetiva dos titulares.

No plano socioecondmico, sustenta-se que o crédito é pilar essencial do desenvolvimento brasileiro,
pois impulsiona consumo, investimento, inovagao e inclusdo financeira, além de contribuir para
reducao de desigualdades regionais. A Zetta enfatiza que a transformagdo digital do sistema
financeiro ampliou drasticamente o acesso a servicos financeiros e permitiu incorporar novos grupos
ao mercado, inclusive aqueles historicamente excluidos por auséncia de histdrico bancario. Nesse
cenario, a oferta de crédito eficiente e inclusiva depende diretamente do uso proporcional de dados
pessoais ao longo de todo o ciclo da relagdo crediticia.

Também se defende que a prevencdo a fraude é componente estrutural da gestdo do risco de crédito,
uma vez que fraudes elevam inadimpléncia, distorcem a precificacdo, aumentam custos operacionais
e pressionam spreads bancarios, afetando inclusive bons pagadores. Fraude, portanto, ndo é tratada
como uma finalidade isolada, mas como variavel diretamente ligada a solvéncia das operagoes e a
estabilidade do sistema. A Zetta argumenta que fragilizar mecanismos antifraude por inseguranca
juridica ou limitacdo indevida de dados tende a gerar efeitos adversos relevantes, como exclusdo
financeira e encarecimento generalizado do crédito.
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Assim, os dados pessoais sdo insumo indispensavel para reduzir assimetrias informacionais, calibrar
modelos de risco e promover maior liquidez no mercado. A associacdo diferencia dados tradicionais
(historico de crédito, birds e SCR) de “informacdes relevantes” (dados cadastrais, comportamentais e
digitais), defendendo que ambos sdo necessarios para decisdes mais justas e eficientes. A protecdo
ao crédito é descrita como um fluxo continuo, que vai muito além do score, abrangendo prospeccao
responsavel, verificacdo de identidade (KYC), avaliacdo e monitoramento do risco, prevencdo ao
superendividamento, cobranca e recuperacao. Neste sentido, compartilha a seguinte tabela:

Fluxo da protecéo ao crédito

Pré-aplicagto Cadastro e Avallacdo do  Monitoramento  Prevencéo ao Cobranca e

autenticacéo risco de do superendivid recuperacao

{KYCAAML) inadimpléncia  desempenho amento de crédito
do crédito
Direcionament  Verificagdo de Modelagem Identificacdo da  Avaliagao Planejamento
o de ofertas identidade de risco mais detericracde da  continua do de estratégias
adequadas ac ampla gue o gualidade comprometim  de cobranga
perfil do Prevengao de score crediticia ento de renda
consumidor fraudes, uso de Estimativa de
documentos Andlise de Revisdes Cumprimento perdas

Evita falzos, & renda, periodicas da Lei do esperadas
CONCEessan identidade de comportament  exigidas pelas Superendivida
irresponsavel terceiros o, contexto e narmas ments e do Recuperacdo
e garante exposicin prudenciais do CDC de ativos
cumprimento total BCB problematicos
de regras de
suitability

Fonte: Zetta, 2026, p. 7.

No eixo da prevencdo a fraude, a Zetta destaca que o tratamento de dados comportamentais,
metadados e biometria tornou-se essencial diante da sofisticacdo do crime digital, com uso de
deepfakes, identidades sintéticas e automacdo criminosa. Defende-se que o combate eficaz exige
multiplas camadas de validacdo e analise em tempo real, com apoio de inteligéncia artificial e
machine learning. O documento argumenta que restringir tais dados aumenta riscos como
chargebacks, falsidade ideolégica e ataques coordenados, comprometendo ndo apenas as
instituicdes financeiras, mas também a protecdo direta do titular contra roubo de identidade e danos
patrimoniais.

Ademais, a Zetta entende que protecdo ao crédito e prevencdo a fraude compartilham fluxos, dados

e objetivos, pois ambas operam sobre o mesmo evento econ6mico: a solvéncia da obrigacao
financeira. A separagdo rigida dessas finalidades seria artificial e contraproducente, pois aumentaria
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friccdo, inconsisténcia deciséria, duplicacdo de custos e vulnerabilidades sistémicas. Em contraste, a
integracdo permitiria governanca mais eficiente, modelos mais robustos e decisGes mais coerentes,
em linha com padrGes prudenciais como Basileia e exigéncias do Banco Central.

Do ponto de vista juridico, a Zetta sustenta que a base legal da protecdo ao crédito (art. 72, X, LGPD)
deve ser interpretada de modo amplo, abrangendo todo o ciclo de vida do crédito e ndo apenas a
analise pontual de inadimpléncia no momento da contratacdo. Defende-se que essa base legal
legitima atividades como prospeccao responsavel, onboarding, monitoramento continuo, cobranca,
recuperagdao e tratamentos indissocidveis como autenticacdo e validagdo de identidade. O
documento ainda aponta a aplicacdo complementar de outras bases legais, como execucdo de

contrato, obrigacdo legal/regulatéria, legitimo interesse e o art. 11, Il, “g” para dados sensiveis em
autenticacao e antifraude.

No campo principioldgico, argumenta-se que proporcionalidade e necessidade n3ao podem ser
definidas por listas rigidas ex ante, mas devem ser avaliadas conforme a finalidade concreta e a
evidéncia empirica da utilidade do dado. A Zetta defende uma regulagdo orientada a resultados e
impactos, com governanga, documentagao e auditoria, evitando solugdes prescritivas que cristalizem
ineficiéncias e reduzam a capacidade do setor de responder a evolucgdo tecnoldgica e ao dinamismo
das fraudes. Quanto a transparéncia, propde-se uma no¢do de transparéncia funcional, centrada na
compreensao do impacto pelo titular e na garantia de contestacdo, sem exigir a exposicdo integral de
modelos ou parametros internos. Portanto, sustenta-se que a abertura excessiva favorece engenharia
reversa e aumenta o risco de manipulagdo (“gaming”), prejudicando a seguranca e a competitividade.
Assim, a explicabilidade deve focar no que é significativo ao titular, preservando segredos comerciais
e a efetividade dos sistemas antifraude e de scoring.

Por fim, a Zetta recomenda governanca robusta baseada em frameworks internacionais e prudenciais,
destacando Basileia, COSO ERM, I1SO 31000, 1ISO 27001/27701, NIST Al RMF e o modelo de “trés linhas
de defesa”. No ambito de decisGes automatizadas e IA, defende-se supervisdo humana continua
(“human-on-the-loop”), validacao independente, monitoramento de vieses e auditorias recorrentes,
argumentando que exigir revisdo humana caso a caso é inviavel e pode reduzir eficiéncia e inclusdo
financeira. O documento conclui que uma interpretacdo sistematica da LGPD, aliada a governanca
técnica adequada, fortalece a seguranca do ecossistema digital, reduz custos, aumenta concorréncia
e contribui para um mercado de crédito mais justo e inclusivo no Brasil.

6. REUNIOES

Foram realizadas diversas reunides ordinarias e extraordinarias do GT5. As atas de todas as reunides
foram encaminhadas a Secretaria-Geral para fins de transparéncia e arquivo.
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7. PARECER CONCLUSIVO

Diante de todo o trabalho exposto e consignado neste Relatdrio Final e respectivos anexos, o GT 5
do CNPD aprova os seguintes subsidios, na tematica de dados pessoais para o desenvolvimento
econdmico, tecnoldgico e a inovacado, para a elaboracdo da Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade (PNPD).

Respostas aos quesitos:
1) A importancia socioeconomica do crédito e da prevengao a fraude para o Brasil
1. Qual é a relevancia do crédito para o desenvolvimento socioeconomico do Brasil?

O crédito constitui instrumento estruturante do desenvolvimento econémico e social. Ele viabiliza
consumo, investimento, financiamento da producado, expansdao empresarial e geracdo de empregos,
além de permitir a gestdo de liquidez por familias e empresas ao longo de seu ciclo de vida financeiro.
Na pratica, possibilita a aquisicdao de moradia, acesso a educacdo e saude, compra de bens duraveis,
capital de giro, inovacdo e expansdo produtiva.

Nesse contexto, interpretacGes que inviabilizem analises técnicas adequadas na concessdo e na
precificacdo do crédito tendem a produzir efeitos macroeconémicos relevantes, como retracdo do
crédito produtivo, aumento das taxas, reducao de investimentos e ampliacdo da exclusao financeira,
comprometendo o funcionamento eficiente da atividade econ6mica.

O crédito também possui dimensao distributiva e inclusiva. Em um pais marcado por desigualdades
regionais e sociais, a ampliacdo do acesso a produtos financeiros formais reduz a dependéncia de
mecanismos informais mais caros e menos seguros, favorece a bancarizacdo e fortalece a cidadania
econdmica.

Nesse cendrio, o tratamento de dados pessoais para finalidades relacionadas a concessao e protecao
do crédito contribui para reduzir assimetrias de informacdo, como evidenciado por iniciativas como
o Cadastro Positivo e o Open Finance, ampliando a competitividade, aprimorando a avaliacdao de risco
e possibilitando condi¢cdes mais eficientes de financiamento, com potencial reducdo de juros e
estimulo ao crescimento sustentavel do mercado.

Por essas razoes, a protecdo ao crédito ndo deve ser compreendida apenas como interesse privado

de credores, mas como componente de interesse publico ligado a estabilidade do sistema financeiro,
a estabilidade econ6mica, a mobilidade social, a eficiéncia econ6mica e a propria protecdo do
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consumidor, na medida em que um mercado de crédito saudavel tende a oferecer condi¢cdes mais
compativeis com o risco real, maior concorréncia e menor custo agregado.

2. Qual é arelevancia da prevengao a fraude para o desenvolvimento socioeconémico do
Brasil?

A prevengado a fraude deve ser compreendida como atividade essencial de inequivoco interesse
publico, indispensdvel a estabilidade financeira, a protecdao dos consumidores e ao desenvolvimento
socioeconOmico. Trata-se de componente estrutural da gestdo de riscos no sistema financeiro. Em
sentido amplo, abrangendo os setores bancdrio, de capitais, securitdrio e previdenciario, mas
também em diversos outros setores da economia, como varejo, saude e servicos publicos.

Sob a perspectiva econ6mica, a fraude ndo constitui evento isolado. Quando ocorre em escala, gera
perdas sistémicas que elevam custos operacionais e de produtos, ampliam provisdes, aumentam
spreads e tarifas e restringem a oferta de crédito. Tais efeitos acabam sendo absorvidos e
redistribuidos no mercado, impactando especialmente consumidores e empresas que atuam de
forma regular.

Ao proteger patrimonio, identidade e reputacdo dos cidaddos, evitando golpes, roubo de identidade
e endividamento indevido, contribui para a preservacao da confianca nas relagcdes econdmicas e para
a protecdo material do individuo e consumidor.

Esse papel torna-se ainda mais relevante em um contexto de intensa digitalizacdo dos servicos
financeiros e das relacbes de consumo. A integridade e a seguranca das transa¢des constituem
condicdo para a adogdo segura de solugcdes como onboarding digital, Pix, Open Finance e contratacado
remota, que ampliam acesso a servicos financeiros e digitais e favorecem a inclusdo econdémica.

Nesse cendrio, o tratamento de dados pessoais para fins de prevengdao a fraude representa
instrumento técnico essencial para reduzir assimetrias de informacdo, detectar comportamentos
suspeitos e mitigar riscos operacionais e financeiros. O enfraquecimento desses mecanismos, por
interpretagdes excessivamente restritivas sobre o uso de dados, ndao elimina os riscos existentes; ao
contrdrio, tende a amplia-los e a redistribui-los de forma regressiva, com aumento de custos,
restricdo de acesso ao crédito e maior exposicdo dos prdprios consumidores a praticas fraudulentas.
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Por essas razdes, a prevencdo a fraude deve ser reconhecida como vetor estratégico para o
desenvolvimento socioeconémico do Brasil, na medida em que fortalece a confianca nas relagées
econbmicas, protege direitos, reduz perdas sistémicas e contribui para a estabilidade, eficiéncia e
sustentabilidade do sistema financeiro e do mercado como um todo.

2) Papel dos dados pessoais no ecossistema de crédito

1. Qual aimportancia dos dados pessoais para protec¢ao do crédito e demais atividades
relacionadas ao tema?

Os dados pessoais sdo essenciais para a protecdo do crédito uma vez que viabilizam a gestao
adequada, responsavel e continua do risco de crédito ao longo de todo o ciclo de vida da relacao
crediticia. Sao, portanto, insumo técnico central e condicionante do ecossistema de crédito: sem
tratamento diversificado e estruturado de dados pessoais, a concessao e protecdo do crédito tende
a se aproximar de exercicio de especulacdo, incompativel com almejada previsibilidade e protecao
efetiva do cidadao.

Dados pessoais bem tratados viabilizam identificar corretamente o titular, estimar capacidade de
pagamento, mensurar inadimpléncia esperada, definir limites, taxas, garantias e acompanhar a
evolucdo do risco ao longo de toda a relacdo. Sem dados cadastrais, financeiros, histdricos e
comportamentais, a concessdo e protegdo de crédito seria pouco robusta e precisa.

Isto reflete-se no estudo do Banco Central do Brasil (BCB) sobre os efeitos do Cadastro Positivo, no
gual demonstra que quando o mercado dispGe de dados pessoais completos, como cadastrais e
comportamentais, o crédito cresce, o spread cai e, consequentemente, bilhdes de reais adicionais
podem ser injetados na economia brasileira de forma assertiva e sustentavel®. Birés de crédito e
cadastros positivos, ao consolidar histéricos de pagamento, ampliam a base de informacdo e
permitem inclusdo de consumidores antes “invisiveis”, o que aumenta a taxa de bancarizacdo e o
acesso a financiamentos para consumo, habitac¢do e capital de giro™°.

Vejamos alguns exemplos:

% Andlise dos efeitos do Cadastro Positivo. [s.l: s.n.]. Disponivel em: Anélise dos efeitos do Cadastro Positivo. Acesso em:
6 jan. 2026.

10 CNN Brasil. Mais de 13 milhdes de pessoas entraram no cadastro positivo desde 2020, aponta Serasa. Disponivel em: .
Acesso em: 5 jan. 2026.
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e Avaliagdo de risco e capacidade de pagamento: dados cadastrais e histérico financeiro
suportam decisGes de concessao, limites, preco e garantias.

e Oferta responsavel e prevengdo ao superendividamento: calibragem de produto/limite a
realidade do cliente, com adequagao.

e Gestdo do ciclo de vida: monitoramento, renegocia¢do, cobranga e recuperacao de crédito
dependem de sinais de risco e consisténcia cadastral.

e Integridade cadastral (KYC): valida¢Oes reduzem concessdes indevidas e suportam prevencao
a ilicitos correlatos.

Ou seja, o tratamento de dados pessoais ndo se limita ao momento da concessdo, pois também
sustentam etapas de pré-analise, elegibilidade, modelagem estatistica, monitoramento, revisdo de
limites, renegociacdo, cobranca e recuperacdo. O tratamento adequado dos dados pessoais reduz
assimetrias informacionais, favorece inclusdo de consumidores antes invisiveis ao sistema, melhora
a precificagdo e reduz o risco de concessdes incompativeis com a realidade financeira do titular dos
dados. Por isso, a interpretacdo da LGPD no contexto crediticio deve preservar essa funcionalidade
sistémica, sempre com observancia aos principios da LGPD.

Eventual restricdo ao uso de dados pessoais no contexto do crédito ndo aumenta a protecdo do
titular. Ao contrdrio, produz efeitos opostos: elevacdo do custo do crédito, endurecimento de
politicas de concessdo, aumento da exclusdo financeira e fortalecimento de alternativas informais
mais onerosas e menos seguras.

Por essa razao, os dados pessoais devem ser compreendidos como alicerce técnico da protegdo ao
crédito. Seu tratamento, quando realizado de forma proporcional, transparente, segura e aderente
as finalidades legitimas, protege simultaneamente o sistema financeiro, o mercado e o proprio
titular, promovendo crédito mais justo, inclusivo e sustentdvel. A interpretagao da LGPD, nesse
contexto deve preservar essa funcionalidade, conciliando prote¢dao de dados, seguranga juridica e
desenvolvimento socioecondmico.

2. Como o uso dos dados pessoais reduz assimetrias informacionais e impacta liquidez,
inadimpléncia e eficiéncia de mercado?

O uso qualificado de dados pessoais reduz assimetrias informacionais ao permitir que o mercado
diferencie, com maior precisdo, perfis de risco heterogéneos que, sem informacdo suficiente,
tenderiam a ser tratados de forma uniforme. Quando hd melhor visibilidade sobre histérico de
pagamento, consisténcia cadastral, renda, comprometimento financeiro e comportamento de
adimplemento, ha maior capacidade de distinguir bons e maus riscos, reduzindo riscos.
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A reducdo de assimetrias informacionais decorre da capacidade de estimar risco de modo mais
granular, com trés efeitos econdmicos principais. Primeiro, aumenta a liquidez, pois mais pessoas e
empresas se tornam elegiveis a operagdes antes inviabilizadas pela incerteza. Segundo, reduz
inadimpléncia, na medida em que a concessao se torna mais aderente a capacidade de pagamento e
a exposicao efetiva ao risco. Terceiro, eleva a eficiéncia do mercado, porque reduz perdas esperadas,
melhora a alocacdo de capital, favorece concorréncia e pode contribuir para spreads mais
compativeis com o risco real. Em sentido oposto, restringir o tratamento de dados amplia a
opacidade informacional, encarece o crédito e reforga a exclusao financeira. Essa eficiéncia, contudo,
exige contrapesos de governanga e privacidade, com qualidade, segurangca e mecanismos de
transparéncia.

3) Papel dos dados pessoais na prevengao a fraude e outros ilicitos

1. Qual a importancia dos dados pessoais para prevenc¢ao a fraude, outros ilicitos e demais
atividades relacionadas?

A utilizagao de dados pessoais constitui elemento estrutural e indispensavel das estratégias de
prevencdo a fraude, repressdo a ilicitos e gestdo de risco no sistema financeiro digitale na
economia contemporanea. Em um ambiente marcado pela digitalizacdo intensiva dos servicos
financeiros, do comércio e de tantas atividades (inclusive a utilizacdo de servicos governamentais), a
capacidade de verificar identidades, monitorar comportamentos e identificar anomalias em tempo
real depende do tratamento qualificado de um conjunto amplo de dados, que ndo se limita
a informacoes cadastrais basicas.

As fraudes modernas sdo, em grande medida, de identidade, de comportamento e de engenharia
social. Assim, dados pessoais sao indispensaveis para identificacdo e validacdo do titular, deteccdo de
inconsisténcias cadastrais e transacionais, indicios de falsidade ideoldgica, uso indevido de dados de
terceiros e simulacdo/manipulacdo de perfis. Sem isso, ndo ha contratacdo segura, crédito legitimo,
tdo pouco protecdo juridica minima do mercado. A subutilizacdo desses dados “cega” o sistema para
o risco e amplia perdas e danos aos proprios titulares.

Essa importancia é ainda mais evidente em setores regulados, nos quais o tratamento de dados
pessoais é essencial para o cumprimento das obrigacGes regulatérias de Know your client (KYC) e de
Prevencgdo a Lavagem de Dinheiro e ao Financiamento do Terrorismo (PLD/CFT).

Dados cadastrais, documentais e biométricos sdo fundamentais para mitigar riscos de falsidade

ideoldgica, enquanto o uso de informacdes complementares e metadados, como endereco de IP,
geolocalizacdo, caracteristicas dos dispositivos e padrées comportamentais, permitem identificar
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inconsisténcias e sinais de fraude, com mudancas abruptas de localizagdo ou uso de dispositivos
atipicos.

A incorporagao de técnicas de inteligéncia artificial e machine learning potencializa esse processo ao
viabilizar a analise de volume relevante de dados transacionais e comportamentais, permitindo a
deteccdo de anomalias e padrdes ilicitos que seriam imperceptiveis a analise humana. Esses
mecanismos sao fundamentais para a identificacao de fraudes em pagamentos, lavagem de dinheiro,
financiamento ao terrorismo e ataques cibernéticos estruturados, inclusive aqueles baseados em
engenharia social e cooptacdo de colaboradores.

Neste sentido, verifica-se iniciativas do Ministério da Justica e Seguranga Publica, como o programa
“Celular Seguro” e os acordos firmados no ambito da Alianga de Combate a Fraudes Bancarias
Digitais, reconhecem expressamente o tratamento de dados pessoais para fins de seguranca e
prevencdo a fraudes como matéria de ordem e interesse publicos, orientado a protecao do cidadao
e do interesse coletivo. Tais iniciativas se estruturam sobre pilares com o aprimoramento continuo
dos mecanismos de prevencao, o compartilhamento responsavel de dados entre agentes publicos e
privados, o suporte as investigacdes, a capacitacdo institucional, e a promoc¢ao do letramento digital.

Em convergéncia, o Banco Central do Brasil, por meio da Resolugdo Conjunta n? 6/23, avangou na
implementacao, pelas instituicoes do Sistema Financeiro Nacional, de
outros mecanismos estruturados de prevencdo, deteccdo e mitigacao de fraudes, incorporando essas
medidas a governanga corporativa, a gestdo de riscos e a seguranc¢a operacional.

Diante disso, os dados pessoais sdo a base para identificar quem é o titular, distinguir
comportamentos legitimos de ilicitos e responsabilizacdo; sem esse uso, a prevencao a fraude se
tornaineficaz, aumentando riscos, custos e impactos negativos para todo o sistema e para os proprios
titulares.

2. Como dados comportamentais, biométricos e metadados contribuem para a identificagdo
de riscos e mitigagdo de fraudes, golpes e outros ilicitos?

Dados comportamentais, biométricos e metadados contribuem justamente para distinguir operacgdes
legitimas de tentativas de fraude por meio de comparacao, correlagdo e validacdo, incluindo o uso
estritamente necessario de dados sensiveis (como biometria) para prevencdo a fraude e seguranca
do titular, com salvaguardas reforcadas. Dados comportamentais, biométricos e metadados
permitem avaliar ndo apenas “quem” é o titular, mas “como”, “de onde” e “em que contexto” ele
interage com o sistema. Os dados comportamentais ajudam a identificar desvios de padrao,
automacgao indevida, coergao e sinais de engenharia social; os biométricos fortalecem autenticagao,
prova de vida e verificacdo de identidade; e os metadados (como IP, dispositivo, geolocalizacao,
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horario, rede e caracteristicas da sessao) fornecem contexto essencial para detectar inconsisténcias,
fraudes sintéticas e uso indevido de credenciais.

A integracdao dessas camadas amplia substancialmente a capacidade preditiva dos sistemas
antifraude, reduz falsos negativos e melhora o controle de falsos positivos, permitindo respostas mais
proporcionais, como step-up authentication, bloqueio preventivo, revisao manual ou monitoramento
reforcado. Em ambiente digital complexo e dindmico, esses dados sdo essenciais para atuagdo em
tempo real e para a construcdo de trilhas auditdveis que apoiem investigacdo, contestacdo e
responsabilizagdo posterior.

Nesse contexto, é importante reconhecer que o legitimo interesse pode servir de fundamento
juridico para atividades de prevencdo a fraude quando envolver dados pessoais ndo sensiveis?,
especialmente em hipdteses de monitoramento de padrdes, deteccdo de anomalias e verificacao de
inconsisténcias cadastrais, desde que observados os requisitos de necessidade, proporcionalidade e
transparéncia. Contudo, quando a preveng¢ao a fraude demanda o uso de dados sensiveis, como
biometria para autenticacdo reforcada, o sistema juridico exige base legal especifica e salvaguardas
adicionais, justamente porque o grau de risco aos direitos do titular pode ser superior. Por isso, a
existéncia de base legal prépria voltada a seguranca do titular e a prevencdo de ilicitos revela-se
fundamental para conferir maior estabilidade e seguranca juridica ao tratamento, evitando que
atividades estruturais e recorrentes figuem dependentes exclusivamente de uma hipdtese aberta e
sujeita a testes casuisticos de balanceamento, como ocorre no legitimo interesse.

No direito comparado, essa compreensio € amplamente consolidada, como
trazido na General Data Protection Regulation (GDPR) o qual admite-se o uso de dados biométricos
para fins de seguranca e prevencdo a fraude quando necessdrio e proporcional, sendo pratica
corrente em sistemas financeiros europeus o uso de biometria facial para onboarding digital e
validacdo de identidade, inclusive sob supervisao das autoridades de protecdo de dados. Paises como
Reino Unido, Espanha e Alemanha utilizam biometria facial em processos de verificagdo remota de
identidade no setor financeiro, com base em orientacdes da European Banking Authority (EBA) e
autoridades nacionais de protecao de dados.

Nos Estados Unidos, sob a California Consumer Privacy Act (CCPA) e normas setoriais financeiras, o
uso de biometria e dados comportamentais para prevengdo a fraude e segurangca é amplamente
admitido, sendo pratica comum em bancos, fintechs e bureaus de crédito, desde que observados
limites claros de finalidade, retencdo e seguranca. Em todos esses ordenamentos, parte-se do

11 A respeito, ver: Data Privacy Brasil. O legitimo interesse na LGPD: quadro geral e exemplos de aplica¢do Texto de
Discussdo 01/2021. 2021. Disponivel em: https://www.dataprivacybr.org/wp-content/uploads/2021/10/0-legitimo-
interesse-na-LGPD.pdf.
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reconhecimento de que fraudes financeiras ndo podem ser combatidas com instrumentos analégicos
em um ambiente digital.

3. Quais sao os riscos de subutilizar dados pessoais em processos antifraude (ex.: aumento
de chargebacks, fraude sintética, falsidade ideoldgica e riscos sistémicos)?

A subutilizacdo de dados pessoais fragiliza a capacidade de prevencao, deteccdo e resposta a eventos
fraudulentos. Entre os riscos mais evidentes estdo o aumento de chargebacks e de outros tipos de
perdas financeiras, maior incidéncia de fraude sintética e golpes, abertura de contas com identidade
falsa, concessao de crédito indevida, compra de produtos indevida, falsidade ideoldgica, spoofing
biométrico e crescimento de perdas operacionais e reputacionais.

Além disso, o enfraquecimento dos controles antifraude gera efeitos sistémicos: eleva custos de
conformidade e de recuperacdo, encarece produtos e servicos, reduz a confianca em canais digitais
e induz maior seletividade na concessao de crédito. Em termos praticos, os prejuizos decorrentes da
subutilizacdo de dados ndo recaem apenas sobre as instituicdes, mas sobre todo o mercado e, em
especial, sobre titulares legitimos, que passam a enfrentar mais friccdo, maior custo e menor acesso.

4) Convergéncia entre protec¢ao ao crédito e prevencao a fraude

1. O que evidencia que crédito e fraude compartilham fluxos, insumos e objetivos comuns no
modelo atual de risco?

Os tratamentos envolvendo crédito e fraude compartilham dados, sistemas e decisGes, uma vez
gue ambos avaliam o mesmo risco econdémico, a solvabilidade da operacdo, de modo que separar
essas analises fragmenta a gestdo de risco e reduz a eficacia do modelo.

e Eventos e dados comuns: onboarding, alteracdes cadastrais, comportamento transacional e
relacionamento alimentam crédito e antifraude.

e Objetivo convergente: mensurar e mitigar risco (inadimpléncia vs. perda por ilicito),
preservando solvéncia, confianca e precificacdo correta.

e Infraestrutura compartilhada: KYC, cadastros, motores de decisdo, trilhas de auditoria e
governanca de modelos tendem a ser comuns.

Ha, portanto, forte convergéncia funcional entre essas atividades. Separa-las desconsidera a
realidade operacional do mercado e reduz a eficiéncia dos controles.

No plano internacional, essa convergéncia € amplamente reconhecida. Tanto o GDPR quanto a CCPA
partem da premissa de que avaliacdo de risco, seguranca, integridade de transacdes financeiras e
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prevencdo a fraude integram um mesmo contexto funcional, legitimando o uso proporcional de
dados pessoais para essas finalidades.

A LGPD, por ter uma base legal especifica para a protecdo ao crédito, adotou solucdo ainda mais clara
e adequada a realidade nacional, reconhecendo expressamente a natureza sistémica e continua
dessas atividades.

2. Quais sao as consequéncias praticas de tratar essas finalidades como trilhas separadas?

Tratar as finalidades como trilhas separadas pode: fragmentar fluxos decisérios que avaliam o mesmo
evento econdmico (solvabilidade); gerar decisdes inconsistentes e sequenciais ndo coordenadas;
aumentar friccdo/laténcia/custo por transacdo; e gerar, de um lado, aprovacdo de crédito sem
validacdo antifraude robusta (inadimpléncia “certa”), e, de outro, bloqueios antifraude excessivos
(queda na taxa de aprovacao e na inclusdo).

Por isso, tratar crédito e fraude como trilhas estanques gera duplicidade de processos, inconsisténcia
de dados, aumento de custo e decisdes fragmentadas sobre o mesmo titular e a mesma operagao.
Isso pode resultar, por um lado, em concessGes aprovadas sem validacdo antifraude robusta e, por
outro, em bloqueios excessivos ou recusas indevidas de clientes legitimos, comprometendo inclusao,
experiéncia do usuario e eficiéncia operacional.

A fragmentacdo também dificulta accountability, rastreabilidade e governanca, pois distribui
responsabilidades em fluxos paralelos, reduzindo visdo integrada do risco. No agregado, esse modelo
aumenta friccdo, laténcia, custo por transacdo, perdas esperadas e consumo de capital, pressionando
spreads, reduzindo taxa de aprovacao e enfraguecendo a estabilidade do sistema.

5) Atividades e bases legais aplicaveis a prote¢ao ao crédito

1. Quais atividades de tratamento podem ser englobadas na base legal de prote¢do do
crédito?

A base legal de protegdo do crédito (art. 72, X) deve ser interpretada de forma funcional e
abrangente, alcangando o conjunto integrado de atividades necessarias para viabilizar todo o ciclo
de vida do crédito, e ndo apenas a “fotografia” do momento contratual, além das diversas outras
atividades que envolvem crédito, porque a protecdo ao crédito é base legal pensada para abranger o
funcionamento real do mercado, que opera em cadeia e exige decisGes sucessivas antes, durante e
apos a contratagao.
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Nesse sentido, o ciclo do crédito normalmente se inicia na fase pré-contratual, em que sdo realizadas
atividades como prospeccao de clientes, andlise preliminar de elegibilidade, segmentacdo de ofertas,
simulacGes de capacidade de pagamento e pré-aprovacao. Nessa etapa, € comum o uso de dados
cadastrais e histdricos para identificar perfil de risco e viabilidade de oferta, inclusive com consultas
a bureaus e cruzamentos informacionais. Essas operacdes ndao configuram ainda formalizacao
contratual, mas integram o préprio mecanismo de gerenciamento do risco e protecdao ao crédito,
pois visam evitar concessao temeraria e reduzir inadimpléncia futura.

Em seguida, durante a fase de solicitacdo e concessdo, podem ser realizadas atividades como
onboarding, validacdo de identidade (KYC), verificacdo de documentos, confirmacdo de renda,
avaliagdo e constituicao de garantias, analise de score, calculo de limites e definicao de taxa e
condi¢cdes. Aqui, além do uso tipico de bureaus, de outras informacdes e modelos de risco, podem
ocorrer também checagens antifraude integradas (ex.: validacdo de consisténcia cadastral e
comportamento transacional), evidenciando que a protecdo ao crédito depende da correta
identificacdo do titular e da mitigacao de risco associado a fraude de identidade.

Apds a contratagdo, o ciclo se mantém ativo por meio do monitoramento e gestdao continua do risco,
ndo apenas individual, mas também institucional e sistémico, inclusive em relacdo. Sdo comuns
praticas como atualizacdo cadastral, reavaliacdo periddica de score, revisdo de limites, analise de
comportamento financeiro e de pagamento, deteccdo de deterioracdo do perfil de risco, alertas de
exposicdo excessiva e acompanhamento de indicadores de inadimpléncia. Trata-se de fase essencial,
pois o risco de crédito ndo se encerra no momento da assinatura do contrato e ndo envolve apenas
essa atividade: ele se desenvolve ao longo do tempo e exige acompanhamento continuo para
preservar a estabilidade da operacdo e evitar superendividamento.

Também integra o ciclo a fase de gestdo de inadimpléncia e renegociac¢do, que inclui, por exemplo,
cobranca, envio de notificagcbes, protesto, ofertas de renegociacdo, reestruturacdo contratual,
acordos, recuperacdo extrajudicial e judicial, excussdo de garantias, cessao de crédito e registro de
informacdes de inadimplemento. Essas atividades ndo apenas decorrem da relacdo contratual, mas
sdo essenciais para assegurar o funcionamento saudavel do mercado, reduzindo perdas sistémicas e
permitindo que o crédito continue circulando de forma sustentavel.

Por fim, deve-se reconhecer que a protecdo ao crédito inclui ainda outras atividades, como a
realizagdo de transagdes envolvendo crédito, tais como cessao e aquisicao de carteiras e recebiveis
de crédito, além de outras atividades indispensaveis, como o desenvolvimento, treinamento, teste,
calibracdo e uso de modelos de credit scoring e politicas de crédito, prevencao a ilicitos correlatos,
auditorias internas, compliance regulatdrio e compartilhamento de dados em situagdes justificadas
(ex.: SCR e outras obrigacdes impostas pelo Bacen), pois o crédito depende de confianca sistémica e
integridade do ambiente financeiro.
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Destacamos que descricdo de atividades que podem estar incluidas na base legal de protecdo do
crédito ou de etapas do ciclo de crédito ndo é exaustiva. A légica do art. 79, X, portanto, ndo se limita
a “avaliacdo da capacidade de pagamento” ou ao “momento da concessdo”, mas abrange todas as
etapas necessarias para que o crédito seja concedido, mantido, monitorado e recuperado de forma
responsavel.

2. Quais bases legais da LGPD suportam o tratamento de dados para analise e concessao do
crédito?

O art. 72, X (protecdo do crédito) ocupa posicdo central justamente por conferir coeréncia e
seguranca juridica ao ecossistema, permitindo sustentar conjunto amplo de atividades, conforme
descrito de forma ndo exaustiva no item anterior. Contudo, essa base convive com hipdteses
complementares, como:

e Execucdo de contrato ou procedimentos preliminares (art. 72, V, LGPD): permite o
tratamento de dados para a execucdo de contrato do qual o titular seja parte, inclusive de
procedimentos preliminares relacionados ao contrato, como avalia¢des prévias, propostas e
contratos de financiamento, empréstimos ou cartdes de crédito.

e Cumprimento de obrigacao legal ou regulatéria (art. 72, Il, LGPD): autoriza o tratamento de
dados para atender obrigacdes legais e/ou regulatorias, inclusive as decorrentes de normas e
requisicoes de orgdos como Bacen, Conselho Monetario Nacional (CMN), Comissdao de
Valores Mobilidrios (CVM), Agéncia Nacional de Protecdo de Dados (ANPD)e demais
autoridades.

e Legitimo interesse (art. 72, IX, LGPD): permite o tratamento de dados pessoais para
finalidades legitimas atreladas ao apoio e promocao de atividades do controlador e protecao,
em relacdo ao titular, do exercicio regular de seus direitos ou prestacdo de servicos que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, como por exemplo, para o direcionamento de ofertas adequadas ao titular,
observando riscos de crédito e/ou de superendividamento.

e Consentimento (art. 79, I, LGPD): pode ser empregado em situacdes especificas, como no
Open Finance ou quando o titular voluntariamente autoriza tratamentos adicionais.

o Exercicio regular de direitos em processo judicial, administrativo ou arbitral (art. 79, Il, da
LGPD): no caso de medidas necessarias, inclusive anteriores, a processos que envolvam
crédito.

¢ Prevencao a fraude e seguranca do titular (art.11, Il, “g”, LGPD): em contextos que envolvem
dados biométricos utilizados para validacdo de identidade, autenticacdo e prevencdo de
fraudes, cuja finalidade é assegurar a integridade do cadastro, a protecdao do titular e a
sustentabilidade da operacdo de crédito.
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6) Bases legais aplicaveis a prevengdo a fraude

1. Quais bases legais amparam o tratamento de dados pessoais para prevencao a fraudes?

A prevengdo a fraude, no ambiente digital, ndo se apresenta como atividade eventual, meramente
acessOria ou estdtica, mas como componente estrutural da operagao financeira e comercial
moderna. Isso significa que a escolha da base legal deve refletir a realidade de que a fraude se
manifesta em multiplas etapas do relacionamento com o titular, exigindo tratamentos continuos,
dinamicos e proporcionais e, em particular, reconhecer o cenario brasileiro, em que ha altos indices
de fraude.

Para prevencao a fraude, as bases legais possiveis sdo conforme o caso concreto. O legitimo interesse
(art. 792, IX) é frequentemente invocado como fundamento para atividades preventivas permanentes,
especialmente aquelas voltadas a protecdo da segurancga do titular e a preservagao da integridade
do sistema, como monitoramento de padrdes de transacdo, identificacdo de anomalias e criacdo de
mecanismos de detec¢ao de risco. Quando bem documentado e submetido a teste de
balanceamento, o legitimo interesse é compativel com o combate a fraude, pois atende ndo apenas
ao interesse empresarial, mas ao interesse coletivo e individual de protecdo do ambiente digital e
analdgico, prevenindo danos que atingiriam diretamente consumidores e a confianca do mercado.

O cumprimento a obrigacao legal ou regulatoria (art. 79, Il) tem grande relevancia no setor financeiro,
pois diversas normas prudenciais e regulatérias exigem controles antifraude, prevencdo a lavagem
de dinheiro e mecanismos de identificacdo e monitoramento de transagdes suspeitas. A prevencao
a fraude, portanto, ndo se limita a esfera privada da empresa: em muitos casos, integra deveres
normativos impostos por autoridades setoriais (como Bacen e CVM), sendo componente de
compliance obrigatdrio. Isso reforca o carater publico e sistémico da prevencdo a fraude.

Além disso, a execucdo de contrato e procedimentos preliminares (art. 72, V) fundamenta o
tratamento de dados em contextos em que o titular solicita um servico ou transacdo, sendo
necessario validar identidade, autenticar acesso e confirmar legitimidade da operacdo para viabilizar
a contratacdo. Isso inclui, por exemplo, a verificacdo de identidade para abrir uma conta, antes de
liberar crédito, autorizar um Pix, aprovar compra com cartdo, permitir alteragao cadastral ou validar
renegociacdo digital. Nesse ponto, vale destacar que sem autenticacdo e analise antifraude, a
execucdo contratual pode ndo se concretizar de forma segura, o que torna a prevencao a fraude um
pressuposto operacional do préprio contrato.

O exercicio regular de direitos (art. 72, VI) também é hipdtese legal importante porque, diante de um

cenario de fraude recorrente e litigios em massa, as instituicdes precisam tratar dados para prevenir
prejuizos, constituir evidéncias, registrar ocorréncias, sustentar defesa em disputas administrativas
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e judiciais e viabilizar recuperacdo de perdas. Como ja mencionado, a prevencdo a fraude ndo se
encerra na deteccdo: inclui também investigacdo interna, auditoria, producdo de prova e preservagao
de logs para eventual responsabilizacdo civil e criminal, o que se conecta diretamente ao exercicio
regular de direitos.

Quando o tratamento envolve dados sensiveis, com destaque a biometria, o art. 11, Il, “g”, da LGPD,
autoriza o uso desses dados quando estritamente necessdrio para prevencao a fraude e garantia da
seguranca do titular. Deve-se reconhecer que a biometria é um dos meios mais eficazes para impedir
fraudes de identidade, deepfakes, uso de documentos falsos e contratacdes indevidas. Por isso, a
interpretacdo normativa deve evitar classificacdes genéricas e considerar o contexto, porque para
fins de antifraude, a biometria atua como mecanismo de protegao do préprio titular e do sistema.

Vale considerar que em mercados altamente digitalizados, como ocorre no cenario brasileiro, a
prevencao a fraude integra a propria infraestrutura de confianga: sem ela, ndo ha escalabilidade do
crédito, ndo hd expansao sustentdvel do Pix, ndo hd contratacdo remota segura, e o risco sistémico
se intensifica.

Assim, eventuais leituras excessivamente restritivas da LGPD ndo fortalecem os direitos dos titulares.
Ao contrario, fragilizam a seguranca e ampliam o risco de danos patrimoniais, reputacionais e sociais.

2. Como interpretar a base legal de prevencao a fraude a luz do interesse publico, seguranca
dos titulares e estabilidade financeira?

A interpretacdo deve ser teleoldgica e sistémica. A base legal de prevencdo a fraude, interpretada a
luz do interesse publico, da seguranca dos titulares e da estabilidade financeira, deve ser vista como
instrumento que equilibra a protecdo dos direitos individuais com a necessidade coletiva de manter
ambiente econdmico seguro e confidvel, o qual beneficia o titular e toda a sociedade.

O interesse publico estd diretamente relacionado a reducdo de crimes financeiros e outros ilicitos, a
protecdo do patrimonio dos cidaddos e das instituicdes, bem como a preservacdo da confianga no
sistema bancario, comercial e em atividades governamentais. Ao permitir o tratamento de dados
pessoais para prevenir fraudes, a legislacdo busca evitar prejuizos que afetam ndo apenas individuos,
mas também empresas e o proprio funcionamento do mercado, uma vez que afraude digital
contemporanea gera externalidades negativas relevantes: elevacdo de custos, exclusdo financeira,
deterioracdo da confianca e risco sistémico.

Neste sentido, o tratamento de dados pessoais fundado na finalidade de prevencao a fraudes é

essencial para garantir a estabilidade financeira e a seguranga dos titulares, evitando prejuizos
financeiros e que reflitam no interesse publico.
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A fraude digital produz externalidades negativas relevantes: aumenta custos, reduz confianca,
restringe acesso a servigcos, compromete meios de pagamento e intensifica risco sistémico. Por isso,
o tratamento de dados para prevencao a fraude ndo atende apenas a um interesse empresarial, mas
protege o préprio titular, preserva a seguranca das transacoes e favorece a estabilidade financeira.

Sob esse enfoque, a prevencdo a fraude deve ser lida como atividade funcionalmente vinculada a
resiliéncia do sistema econdémico. A seguranga do titular ndao se opde a protegdo de dados; ao
contrdrio, depende de mecanismos adequados de verificacdo, autenticacdo e monitoramento.
Leituras excessivamente restritivas tendem a comprometer essa finalidade, aumentar a incidéncia
de danos patrimoniais e reputacionais e fragilizar a confianca coletiva em infraestruturas digitais
essenciais.

7) Principios da LGPD aplicaveis a ambos os contextos

1. Quais principios devem orientar a coleta, uso, minimiza¢ao, retencdao e compartilhamento
de dados nesses tratamentos?

Os tratamentos voltados a crédito e antifraude devem ser orientados pelos principios do art. 62 da
LGPD, aplicados de forma funcional e contextualizada. Destacam-se a finalidade, para delimitar
propositos legitimos e especificos; a adequacao, para alinhar o uso de dados ao contexto informado;
a necessidade, para restringir o tratamento ao minimo necessario; a qualidade dos dados, para
assegurar acuracia e atualizacdo; a transparéncia, para informar categorias de dados, finalidades e
compartilhamentos de modo inteligivel; a seguranca e a prevencdo, para mitigar acessos indevidos,
vazamentos, fraudes e incidentes; a ndo discriminacdo, para evitar tratamentos abusivos ou ilicitos;
e a responsabilizacdo e prestacdo de contas, para demonstrar conformidade e governanca.

A minimizagdo se concretiza, ainda, quando possivel, por meio de: (i) limitacdo de escopo, evitando
a coleta de dados excessivos ou periféricos ao risco avaliado; (ii) segmentacdo de acessos,
assegurando que apenas perfis autorizados tratem dados sensiveis ou de maior impacto; (iii) revisGes
periddicas de necessidade, especialmente em modelos, regras e bases histdricas reutilizadas; dentre
outras praticas correlatas.

Em operacdes de risco, esses principios ndo devem ser tratados como exigéncias meramente formais,

mas como critérios operacionais concretos que estruturam a coleta, a retengao, o compartilhamento
e o descarte de dados ao longo de toda a jornada, observando-se a situagdo concreta.
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2. Como assegurar proporcionalidade, necessidade e adequacao em modelos de risco
integrados?

A proporcionalidade, necessidade e adequacdao em modelos de risco integrados se concretizam por
processos: mapeamento completo dos fluxos e das categorias de dados, documentacdo das
finalidades, politicas de minimizacdo/retencdo/descarte e, quando aplicavel, analises de impacto; a
necessidade deve ser calibrada de acordo com o caso concreto e ao risco (p.ex., concessao remota e
fraude de identidade podem justificar dados mais robustos), e modelos devem ser continuamente
revisados para reduzir excessos, evitar vieses e manter aderéncia a finalidade.

Adicionalmente:

e Arquitetura por niveis de risco: step-up authentication e coleta adicional apenas quando o
risco aumentar;

e Controle de acesso e segregacao: need-to-know, trilhas e revisdo periddica de perfis;

e Avaliagao de impacto e testes: medir ganho de performance vs. intrusao; reduzir dados com
baixo ganho marginal; e

e Pseudonimizacdo/anonimizacdo quando possivel: especialmente em desenvolvimento e
validagdao de modelos.

Esses principios se concretizam por meio de governanca. E recomendavel mapear fluxos e
finalidades, catalogar categorias de dados, justificar a pertinéncia de varidveis, calibrar a coleta ao
risco concreto e revisar continuamente a utilidade da informacdo. Em modelos integrados, a
necessidade deve ser aferida em funcdo da jornada, do tipo de operacdo e do nivel de risco,
admitindo reforco de controles quando a operacgao assim o justificar.

3. Como operacionalizar transparéncia sem comprometer a efetividade de sistemas
antifraude e de scoring?

A transparéncia deve ser operacionalizada de modo funcional e proporcional: informar finalidades
gerais, categorias de dados utilizadas, existéncia de modelos e direitos/canais de atendimento, sem
exigir divulgacdo de formulas, pesos, limiares ou mecanismos sensiveis que comprometam segredo
empresarial e eficacia antifraude (inclusive por risco de “gaming”). Esse equilibrio também é

amparado por entendimento jurisprudencial sobre licitude do credit scoring com direito a
informacdo/correcdo e resguardo do segredo empresarial.

Ou seja:
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e Transparéncia em camadas: explicar finalidades, categorias de dados, fontes e efeitos,
sem revelar regras operacionais que facilitem fraude.

e Explicacdo por fatores: fornecer motivos gerais (ex.: inconsisténcia cadastral, padrado
atipico) sem expor pesos/limiares.

e (Canal de contestacdo e revisao: permitir reavaliacdo quando cabivel e registrar decisoes.

e Protecdo de segredos de negdcio e seguranca: limitar detalhamento externo,
mantendo accountability e auditabilidade interna.

O equilibrio adequado consiste em fornecer explicacdes suficientes para assegurar compreensao e
pode ser operacionalizada por meio de politicas de privacidade, exercicio de direitos e contestacao,
preservando, ao mesmo tempo, a integridade dos modelos e evitando risco de manipulacdo do
sistema. Isso é especialmente importante em antifraude e scoring, nos quais abertura excessiva pode
reduzir a efetividade dos mecanismos de protegao.

8) Governanga, controles e seguranga

1. Quais frameworks de governancga e gestao de riscos sao recomendados para operagdes de
crédito e antifraude?

Ndo ha framework Unico e isolado, mas sim a necessidade de arquitetura de governancga
integrada, capaz de articular risco, dados, tecnologia e conformidade, com foco em efetividade,
proporcionalidade e interesse publico. Crédito e antifraude exigem governanca baseada em trés
pilares complementares: frameworks estruturantes de gestdo de risco, para organizar e justificar
decisOes; controles técnicos e administrativos, para prevenir e reagir a incidentes; rastreabilidade e
accountability, para demonstrar conformidade, reduzir danos e permitir auditoria continua. Isso
significa construir um sistema confiavel, resiliente e auditavel.

Como frameworks de governanca e gestdo de riscos, recomenda-se combinacdo de padrdes
prudenciais e boas praticas, como por exemplo: Basileia (gestdo integrada e supervisdo), COSO ERM
e I1SO 31000 (gestdo transversal de riscos), Model Risk Management (p.ex., SR 11-7) e NIST Al RMF
(governanca de IA), além de normas ISO para seguranca e privacidade (27001/27002/27005/27701
etc.), com énfase em resiliéncia e accountability.

Além disso, para empresas atuantes no mercado financeiro, por ex. instituicdes de pagamento, ha

regulamentacdes especificas a serem observadas pelo programa de governanca das operacdes de
crédito e antifraude, como:
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e BACEN, Resolugdo Conjunta 6/2023, que estabelece o compartilhamento obrigatério de
informacdes de fraude entre instituicGes, visando a construcdo de inteligéncia coletiva do
sistema financeiro.

e BACEN, Resolugdo BCB n? 142/2021, disciplina controles para prevengdo de fraudes em
servigos de pagamento; e

e BACEN, Resolugdo BCB n? 265/2022, atualizada pela Resolucdo BCB n2447/2024, que define
a estrutura de gerenciamento de riscos para instituicdes de pagamento.

2. Quais controles técnicos e administrativos devem ser implementados para assegurar
seguranca da informacao e mitigacao de incidentes?

Devem ser combinados controles técnicos, administrativos e operacionais proporcionais ao risco.
Entre os técnicos, destacam-se criptografia, gestdo de chaves, autenticacdo multifator, step-up
authentication, monitoramento continuo, deteccdo de anomalias, WAF, EDR, DLP, pseudonimizacao,
segregacdo de ambientes, backup, disaster recovery e mecanismos de resposta rapida. Entre os
administrativos, sdo importantes politicas internas, treinamento, gestdao de acessos, classificacao da
informacdo, secure SDLC, gestao de mudancgas, due diligence e governanga contratual de terceiros.

No plano operacional antifraude, também sdo recomendaveis playbooks de resposta, gestdo de
excecgoes, revisdo de alertas, cadeia decisdria clara, monitoramento em tempo real e preservacao de
evidéncias. O objetivo é assegurar prevencao, deteccdo, contencdo, recuperacdo e capacidade de
auditoria.

Adicionalmente, seguindo padrdes nacionais e internacionais, exemplifica-se os seguintes controles:

e Modelo de Trés Linhas de Defesa: segregacdo entre gestdo operacional, funcdes
independentes de risco/compliance e auditoria interna (Res. CMN n? 4.557/2017),
garantindo accountability e supervisdo continua.

e Ftica e Mitigacdo de Vieses: validagdes periddicas para identificar e corrigir discrimina¢des
ilicitas ou abusivas, para que decisdes automatizadas ou semi-automatizadas sejam validas,
inclusivas e éticas.

e Responsabilizacdo e Governanca de Terceiros: politicas formais de accountability para
tecnologias internas e fornecedores, exigindo padrées de seguranca e controles
equivalentes.

e Monitoramento Continuo e Resposta em Tempo Real: uso de tecnologias para detecg¢ao
proativa de anomalias, fraudes e ataques cibernéticos, com capacidade de resposta
automatizada para reduzir perdas e riscos sistémicos.
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e Verificagdo em Multiplas Camadas e Privacy by Design: combinagao de biometria e analise
comportamental integrada a técnicas de preservacdo de privacidade (como criptografia e
anonimizac¢ao), prevenindo identidades sintéticas.

e Explicabilidade e Transparéncia: implementagdao de técnicas que permitam interpretar as
decisdes dos modelos, garantindo o direito do titular a revisdo e explicacdo de decisdes
automatizadas.

e Testes de Estresse e Robustez: avaliacdo periddica com dados sintéticos para validar a
resiliéncia frente a cenarios adversos e mudancas de padrdo de fraude, assegurando
estabilidade operacional.

e Gestdo de Risco Cibernético: adocdo de frameworks (ISO/IEC 27001/27002) e conformidade
com as politicas de seguranca cibernética do CMN/BCB, garantindo a triade CID
(Confidencialidade, Integridade e Disponibilidade).

3. Como estruturar politicas de retengao, registro de logs, auditoria e accountability?

As politicas de retencdo devem ser definidas por finalidade, considerando duracdo da relacao
contratual, obrigacOes legais e regulatérias, prazos prescricionais, necessidade de investigacdo e
defesa, riscos residuais legitimos e existéncia de outras finalidades e contexto do tratamento. O
registro de logs deve garantir rastreabilidade de acessos, consultas, alteracdes, eventos criticos,
inputs relevantes, decisdes tomadas e versdao de modelos ou regras utilizadas, com integridade,
cadeia de custédia e acesso restrito.

A auditoria deve ser periddica e documentada, abrangendo aderéncia a politicas, revisdo de
controles, andlise de incidentes, validacdo de modelos, monitoramento de drift e verificacao de
vieses. Ja a accountability exige definicdo clara de papéis e responsabilidades entre negdcio, risco,
seguranga, juridico, privacidade e auditoria, além de documentagdo suficiente para demonstrar
conformidade.

No contexto brasileiro, essa abordagem também dialoga com regulacdes setoriais do Banco Central
do Brasil, que exigem registros, rastreabilidade, controles internos e capacidade de auditoria em
operacgOes financeiras e de crédito, reconhecendo que esses elementos sdo essenciais para a
estabilidade do sistema financeiro e para a protecdo do consumidor.

9) DecisOes automatizadas e Inteligéncia Artificial

1. Quais sao decis6es automatizadas mais comuns em crédito e antifraude?

As decisGes automatizadas/semi-automatizadas mais comuns cobrem todo o ciclo, da prospeccao a
recuperacdo, e incluem, por exemplo, onboarding/validacdo de identidade e autenticidade
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(cruzamento de dados cadastrais, biometria e informagdes do dispositivo), além de decisGes de
concessao/limite e bloqueio/aprovacdo em antifraude. Essas decisGes sdo sustentadas por modelos
estatisticos, Machine Learning (ML) e, mais recentemente, modelos fundacionais e/ou Inteligéncia
Artificial Generativa (GenAl).

Portanto:
e No crédito: aprovagdo/recusa, limite, analise de perfil, exigéncia de garantia, bloqueios
preventivos, revisdo de limite, estratégias de cobranca;
e Para antifraude: validacdo de identidade, step-up, bloqueio/declinio de transacéo,
congelamento temporario, encaminhamento para revisdo manual, classificagdo/priorizagdo
de alertas.

2. Como lidar com explicabilidade, governanga algoritmica e mitigacdo de vieses nesses
modelos?

A governanga algoritmica deve incluir documentagao do objetivo do modelo, base legal, dados de
entrada, features relevantes, processo de treinamento, validacao, testes, métricas de desempenho,
critérios de override e monitoramento continuo. A explicabilidade ndo deve ter como foco revelar
cadigo-fonte ou férmula integral, mas em permitir compreensdo dos fatores mais relevantes,
justificativas gerais da decisdo e meios efetivos de contestacao.

Quanto a mitigacdo de vieses, sdo recomendaveis testes periddicos de fairness, revisao de proxies
indevidos, analise de impactos desproporcionais por subgrupos, controle de qualidade e
representatividade dos dados e governanca de excecdes. O objetivo é equilibrar eficiéncia,
seguranca, inclusdo e protecdo de direitos, sem inviabilizar modelos que, quando bem governados,

podem reduzir fraude, ampliar acesso e melhorar a qualidade da decisdo.

Por isso, explicabilidade, governanca algoritmica e mitigacdo de vieses devem ser tratadas como
elementos estruturantes de gestdo de risco, com documentacao, responsabilidades claras, validacao
periddica e supervisdo humana efetiva. A explicabilidade com critérios gerais, fatores relevantes e
consequéncias para o titular, sem exigir abertura de cédigo-fonte, pesos ou algoritmos, o que
comprometeria segredo empresarial e a propria eficacia de scoring/antifraude.

Revisdao humana individualizada para cada decisao automatizada tende a ser contraproducente e
inviavel, uma vez que pode inviabilizar o uso de tecnologias que, na pratica, demonstram ganhos
relevantes de eficiéncia, reducdo de fraudes e ampliacdo do acesso ao crédito, ainda mais
considerando o volume de transacdes e operacdes. O desafio regulatério e operacional reside,
portanto, em construir mecanismos proporcionais de explicabilidade, supervisio e
controle, baseados em governanca, testes de vieses, validaces periddicas e monitoramento de
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impactos, que preservem os direitos dos titulares sem comprometer os beneficios sociais e
econdmicos associados a inovacdo e a inclusdo financeira.

3. Quais diretrizes devem orientar o uso de IA generativa e machine learning em analises de
risco, validagao de identidade e detec¢ao de comportamentos suspeitos?

O uso de ML e IA generativa deve ser orientado por finalidade legitima, proporcionalidade,
seguranca, supervisdo adequada, rastreabilidade e controle de risco. Em geral, modelos tradicionais
de ML sdo mais aderentes a decisbes de risco, score e deteccdo de fraude, enquanto |A generativa
tende a ser mais apropriada para apoio operacional, triagem, sumarizacdo, apoio analitico e
atendimento assistido, e ndo para decisdo final autbnoma em contextos de maior impacto.

Também sdo essenciais validacdao continua, testes de robustez, monitoramento de erro, protecao
contra vazamento, prompt injection e usos indevidos, segregacao de dados, versionamento, logging
e fallback para regras ou revisdo humana quando necessdario. A governanca deve ser calibrada ao
porte, a complexidade e ao potencial impacto do sistema.

Além disso, vale ressaltar que, quando aplicavel, no inicio do desenvolvimento, pode haver um fluxo
de supervisdo humana do resultado desses modelos para a construcdo de conjuntos de dados
verdadeiros e verificados (ground truth) para incrementar a robustez dessas técnicas e ferramentas
empregadas. Entretanto, é essencial reconhecer que exigéncias excessivas de transparéncia absoluta
ou revisdo humana individualizada para cada decisdo automatizada podem inviabilizar solucGes
tecnoldgicas que demonstram, na pratica, ganhos reais em eficiéncia, seguranca e inclusdo
financeira.

Desta forma, tais ferramentas exigem atencdo as diretrizes ja existentes, aos principios de ética,
transparéncia, seguranca, privacidade e conformidade legal. Assim, quando possivel, faz-se
necessaria a validacdo dos modelos, com a realizacdo de testes de desempenho, robustez, vieses e
estabilidade, além de assegurar aderéncia as normas aplicaveis, como a LGPD e a regulacdo setorial.

4. Como equilibrar transparéncia e explicabilidade com segredos de negécio?

Esse equilibrio pode ser alcangado por transparéncia significativa e por camadas. A disponibilizagao
de informacdes, considerando o contexto, deve considerar explicacdes mais gerais sobre o que pode
ser analisado e decisdes que podem ser tomadas em termos gerais, quais categorias de dados foram
relevantes e quais canais existem para revisdo ou contestacao, quando aplicdvel. Ao mesmo tempo,
devem ser preservados pesos, limiares, fdrmulas, regras antifraude detalhadas, listas operacionais e
demais elementos sensiveis cuja divulgacdo comprometeria seguranca, concorréncia e eficacia do
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sistema. Além disso, sdo validas respostas fundamentadas na possibilidade de recusa do crédito por
desinteresse comercial da instituicdo.

Ademais, também é recomendavel a priorizacdo de supervisdo humana do sistema (monitoramento
continuo, auditorias, testes e revisdo de premissas) em vez de revisdo humana caso a caso, que seria
impraticavel em escala e potencialmente menos precisa.

Em outras palavras, a transparéncia deve ser suficiente para garantir direitos, mas ndo a ponto de
expor o funcionamento intimo do mecanismo decisério e permitir gaming, evasdo ou
comprometimento do segredo comercial. Esse modelo é especialmente adequado para scoring e
antifraude, nos quais a efetividade depende, em grande parte, da preservacao da ldgica operacional
interna.

Assim, pode-se explicar o “o qué” e “por qué” em alto nivel ao titular, restringindo o “como”
(sinais/limiares) por seguranca e segredo de negdcio. Ainda, informar fatores determinantes sem
expor pesos/limiares ou listas operacionais.

De S3o Paulo para Brasilia, 01 de maio de 2026.

Atenciosamente,

GT5 — Proteg¢do ao Crédito e Prevencao a Fraude
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ANEXO | - Normas aplicaveis
1) Nacionais Gerais

Norma

Artigos relevantes

Lei Geral de Protec¢do de Dados (Lei
13.709/28)

Art. 72. O tratamento de dados pessoais somente podera ser realizado
nas seguintes hipoteses: (...) X - para a protegao do crédito, inclusive
guanto ao disposto na legislacdo pertinente.

Art. 11. O tratamento de dados pessoais sensiveis somente podera
ocorrer nas seguintes hipdteses: (...) Il - sem fornecimento de
consentimento do titular, nas hipéteses em que for indispensavel para:
(...) g) garantia da preven¢ao a fraude e a seguranca do titular, nos
processos de identificacdo e autenticacdo de cadastro em sistemas
eletronicos, resguardados os direitos mencionados no art. 92 desta Lei e
exceto no caso de prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados pessoais.

Art. 20. O titular dos dados tem direito a solicitar a revisao de decisoes|
tomadas unicamente com base em tratamento automatizado de dados|
pessoais que afetem seus interesses, incluidas as decisGes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve
atender a finalidades especificas de execucdo de politicas publicas e
atribuicdo legal pelos orgdos e pelas entidades publicas, respeitados os
principios de protecdo de dados pessoais elencados no art. 62 desta Lei.
§ 12 E vedado ao Poder Publico transferir a entidades privadas dados
pessoais constantes de bases de dados a que tenha acesso, exceto: (...)
V - na hipdtese de a transferéncia dos dados objetivar exclusivamente a
prevengao de fraudes e irregularidades, ou proteger e resguardar a
seguranca e a integridade do titular dos dados, desde que vedado o
tratamento para outras finalidades.

Lei do Cadastro Positivo
(Lei n® 12.414/2011)

Art. 12 Esta Lei disciplina a formacgdo e consulta a bancos de dados com
informacdes de adimplemento, de pessoas naturais ou de pessoas
juridicas, para formacao de histérico de crédito, sem prejuizo do
disposto na Lei n? 8.078, de 11 de setembro de 1990 - Cddigo de
Protecdo e Defesa do Consumidor.

Art. 22 Para os efeitos desta Lei, considera-se: | - banco de dados:

conjunto de dados relativo a pessoa natural ou juridica armazenados
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com a finalidade de subsidiar a concessao de crédito, a realizagao de
venda a prazo ou de outras transa¢des comerciais e empresariais que
impliquem risco financeiro; (...) VII - histérico de crédito: conjunto de
dados financeiros e de pagamentos, relativos as operac¢des de crédito e
obrigacdes de pagamento adimplidas ou em andamento por pessoa
natural ou juridica.

Art. 32 Os bancos de dados poderdo conter informagdes de
adimplemento do cadastrado, para a formagao do histérico de crédito,
nas condi¢cbes estabelecidas nesta Lei. (...) § 32 Ficam proibidas as

anotacdes de: | - informacgBes excessivas, assim consideradas aquelas
gue ndo estiverem vinculadas a andlise de risco de crédito ao
consumidor; e Il - informagdes sensiveis, assim consideradas aquelas

pertinentes a origem social e étnica, a saude, a informacdo genética, a
orientacdo sexual e as convicgdes politicas, religiosas e filosoficas.

Art. 52 S3o direitos do cadastrado: (...) Il - acessar gratuitamente,
independentemente de justificativa, as informacdes sobre ele existentes
no banco de dados, inclusive seu historico e sua nota ou pontuacgdo de
crédito, cabendo ao gestor manter sistemas seguros, por telefone ou pori
meio eletronico, de consulta as informac&es pelo cadastrado; (...) § 82 O
cancelamento de cadastro implica a impossibilidade de uso das
informacgdes do histérico de crédito pelos gestores, para os fins previstos
nesta Lei, inclusive para a composi¢cdo de nota ou pontuacgdo de crédito
de terceiros cadastrados, na forma do art. 72-A desta Lei.

Art. 72 As informagodes disponibilizadas nos bancos de dados somente|
poderao ser utilizadas para: | - realizagdo de analise de risco de crédito
do cadastrado; ou Il - subsidiar a concessao ou extensdo de crédito e a
realizagdo de venda a prazo ou outras transagdes comerciais €
empresariais que impliquem risco financeiro ao consulente. Paragrafo
Unico. Cabe ao gestor manter sistemas seguros, por telefone ou por
meio eletrénico, de consulta para informar aos consulentes as
informacgdes de adimplemento do cadastrado. Art. 72-A Nos elementos
e critérios considerados para composicdo da nota ou pontuagio de
crédito de pessoa cadastrada em banco de dados de que trata esta Lei,
nao podem ser utilizadas informacgoes: | - que ndo estiverem vinculadas
A anadlise de risco de crédito e aquelas relacionadas a origem social €
étnica, a saude, a informacdao genética, ao sexo e as convicgoes
politicas, religiosas e filoséficas; (...) § 12 O gestor de banco de dados
deve disponibilizar em seu sitio eletronico, de forma clara, acessivel e
de facil compreensao, a sua politica de coleta e utilizagdo de dados
pessoais para fins de elaboragdo de analise de risco de crédito.

59



Conselho Nacional de
Protecdo de Dados
Pessoais e da Privacidade

GT5 - PROTEGCAO AO CREDITO E PREVENCAO A FRAUDE

Cédigo de Defesa do Consumidor
(Lei n® 8.078/1990)

Art. 54-D.Na oferta de crédito, previamente a contratagdo, o

fornecedor ou o intermedidrio deverd, entre outras condutas: (Incluido
pela Lei n? 14.181, de 2021)

| - informar e esclarecer adequadamente o consumidor, considerada sua
idade, sobre a natureza e a modalidade do crédito oferecido, sobre
todos os custos incidentes, observado o disposto nos arts. 52 e 54-B|
deste Cddigo, e sobre as consequéncias genéricas e especificas
do inadimplemento; (Incluido pela Lei n2 14.181, de 2021)

Il -avaliar, de forma responsavel, as condigées de crédito do
consumidor, mediante andlise das informagdes disponiveis em bancos
de dados de protecdo ao crédito, observado o disposto neste Cddigo e
na legislacdo sobre protecdo de dados; (Incluido pela Lei n2 14.181, de
2021)

Il - informar a identidade do agente financiador e entregar ag
consumidor, ao garante e a outros coobrigados cépia do contrato de
crédito.  (Incluido pela Lei n? 14.181, de 2021)

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso,
as informagOes existentes em cadastros, fichas, registros e dados
pessoais e de consumo arquivados sobre ele, bem como sobre as suas
respectivas fontes.

§ 1° Os cadastros e dados de consumidores devem ser objetivos, claros,
verdadeiros e em linguagem de facil compreensdo, ndo podendo conter|
informacdes negativas referentes a periodo superior a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando ndo
solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados e
cadastros, podera exigir sua imediata correcdo, devendo o arquivista, no
prazo de cinco dias Uteis, comunicar a alteracdo aos eventuais
destinatarios das informacgdes incorretas.

§ 4° Os bancos de dados e cadastros relativos a consumidores, oS
servicos de protecdo ao crédito e congéneres sdo considerados
entidades de cardter publico.
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§ 5° Consumada a prescricdo relativa a cobranca de débitos do
consumidor, ndo serdo fornecidas, pelos respectivos Sistemas de
Protecdo ao Crédito, quaisquer informagGes que possam impedir ou
dificultar novo acesso ao crédito junto aos fornecedores.

§ 62 Todas as informagdes de que trata o caput deste artigo devem ser
disponibilizadas em formatos acessiveis, inclusive para a pessoa com
deficiéncia, mediante solicitacdo do consumidor. (Incluido pela Lei n2
13.146, de 2015) (Vigéncia)

Lei do Superendividamento (Lei n° |Aperfeicoa a disciplina do crédito ao consumidor e dispde sobre a
14.181/2021 e Decreto prevencao e o tratamento do superendividamento.

n211.567/23)

Lei do Sigilo Bancario (Lei
Complementar n2 105/2001) DispOe sobre o sigilo das operac¢des de instituicdes financeiras e da

outras providéncias.

Lei sobre crimes de lavagem de Dispde sobre os crimes de “lavagem” ou ocultagdo de bens, direitos e
dinheiro (Lei n29.613/98) valores; a prevencado da utilizacdo do sistema financeiro para os ilicitos

previstos nesta Lei; cria o Conselho de Controle de Atividades
Financeiras - COAF, e da outras providéncias.

Lei

Anticorrupgdo (Lei n2 12.846/2013) |juridicas pela pratica de atos contra a administragdo publica, nacional

DispOe sobre a responsabilizacdo administrativa e civil de pessoas

ou estrangeira, e da outras providéncias.

ne 7.492/1986)

Lei sobre crimes contra o sistema |Define os crimes contra o sistema financeiro nacional, e da outras
financeiro nacional (Lei providéncias.

2) Nacionais Setoriais

2.1) Normas de Crédito

Norma

Artigos relevantes

Resolugdao CMN n°
4.557/2017 (aqui)

DispOe sobre a estrutura de gerenciamento de riscos, a estrutura de gerenciamento de
capital e a politica de divulgacdo de informacdes.

Resolu¢do BCB n°
265/2022 (aqui)

DispOe sobre a estrutura de gerenciamento de riscos, a estrutura de gerenciamento de
capital e a politica de divulgacdo de informacées de instituicdo classificada como Tipo 3
enquadrada no Segmento 2 — S2, Segmento 3 — S3 ou Segmento 4 — S4.

Resolu¢do BCB n°
96/2021 (aqui)

Dispde sobre a abertura, a manutencgdo e o encerramento de contas de pagamento.

Art. 42 As instituicOes referidas no art. 19, para fins da abertura de conta de pagamento,
devem adotar procedimentos e controles que permitam verificar e validar a identidade e
a qualificacdo do titular da conta e, quando for o caso, de seus representantes, bem como
a autenticidade das informacdes por eles fornecidas, inclusive mediante confrontacao
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dessas informagdes com as disponiveis em bancos de dados de cardter publico ou
privado.

Resolu¢do BCB n°
155/2021 (aqui)

DispGe sobre principios e procedimentos a serem adotados no relacionamento com
clientes e usuarios de produtos e de servigos pelas administradoras de consércio, pelas|
instituicdes de pagamento, pelas sociedades corretoras de titulos e valores mobilidrios,
pelas sociedades distribuidoras de titulos e valores mobilidrios e pelas sociedades
corretoras de cambio autorizadas a funcionar pelo Banco Central do Brasil.

Art. 72 As instituicdes mencionadas no art. 12 devem assegurar a consisténcia de rotinas
e de procedimentos operacionais afetos ao relacionamento com clientes e usudrios, bem
como sua adequacgdo a politica institucional de relacionamento de que trata o art. 62,
inclusive quanto aos seguintes aspectos: (...)VIl - coleta, tratamento e manutengao de
informacgdes dos clientes e usuarios em bases de dados;

Resolugdo BCB n°
368/2024 (aqui)

Altera as Resolugdes BCB ns. 28, de 23 de outubro de 2020; 65, de 26 de janeiro de 2021;
85, de 8 de abril de 2021; 93, de 6 de maio de 2021; 155, de 14 de outubro de 2021; ¢
260, de 22 de novembro de 2022, para incluir em seus escopos de aplicacdo as sociedades
corretoras de titulos e valores mobiliarios, as sociedades distribuidoras de titulos e valores|
mobilidrios e as sociedades corretoras de cambio autorizadas a funcionar pelo Banco
Central do Brasil.

o

Resolu¢dao CMN n
4.949/2021 (aqui)

DispGe sobre principios e procedimentos a serem adotados no relacionamento com
clientes e usuarios de produtos e de servicos.

Resolu¢dao BCB n?
303/2023 (aqui)

Estabelece os procedimentos para o calculo da parcela dos ativos ponderados pelo risco
(RWA) referente as exposicoes ao risco de crédito sujeitas ao célculo do requerimento de
capital mediante sistemas internos de classificacdo do risco de crédito (abordagens IRB)
autorizados pelo Banco Central do Brasil (RWAugs), de que tratam a Resolugdo CMN n@
4.958, de 21 de outubro de 2021, e a Resolucdao BCB n2 200, de 11 de margo de 2022.

Circular BCB n®

DispGe sobre metodologias e procedimentos para a avaliagdo da suficiéncia do valor de

Normativa BCB n®
609/2025 (aqui)

3.876/2018 (aqui) |Patrimbnio de Referéncia (PR) mantido para a cobertura do risco de variagdo das taxas de|
juros em instrumentos classificados na carteira bancaria (IRRBB), a identificacdo,
mensuracao e controle do IRRBB e a remessa ao Banco Central do Brasil de informacdes
relativas ao IRRBB.

Instrucao Disp&e sobre as informagdes que devem constar no relatério de que trata o art. 123, § 39,

inciso 11l da Resolugdo BCB n? 303, de 16 de margo de 2023, faculta a etapa de analise

preliminar e esclarece sobre a avaliacdo da candidatura.

2.2) Normas de Prevengdo a Fraude

Norma Artigos relevantes
Resolugdo ConjuntalDispde sobre requisitos para compartilhamento de dados e informacgdes sobre indicios de
n2 6/2023 (aqui) [fraudes a serem observados pelas instituicdes financeiras, instituices de pagamento e

demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil.
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Art. 12 Esta Resolu¢do Conjunta dispde sobre requisitos para compartilhamento de dados
e informacgGes sobre indicios de fraudes a serem observados pelas institui¢ées financeiras,
instituicoes de pagamento e demais instituicdes autorizadas a funcionar pelo Banco|
Central do Brasil.

Art. 22 As instituicdes devem compartilhar dados e informagGes com as demais
instituicOes referidas no art. 12 com a finalidade de subsidiar seus procedimentos e
controles para prevencgao de fraudes. § 12 O compartilhamento de que trata o caput deve
ser realizado por meio de sistema eletronico que contemple, no minimo, as seguintes|
funcionalidades: | - o registro de dados e de informagdes sobre indicios de ocorréncias ou
de tentativas de fraudes identificadas pelas instituices em suas atividades; Il - a alteracao
e a exclusdo dos dados e das informacgdes registrados nos termos do § 19, inciso |, deste
artigo, conforme o caso; e lll - a consulta dos dados e das informacgdes registrados de que
trata o § 19, inciso |, deste artigo. § 22 O registro dos dados e das informacdes de que|
trata o § 19, inciso |, deste artigo devem contemplar, no minimo: | - a identificacdo de
guem, segundo os indicios disponiveis, teria executado ou tentado executar a fraude,
quando aplicavel; Il - a descricdo dos indicios da ocorréncia ou da tentativa de fraude; lll
- a identificacdo da instituicdo responsavel pelo registro dos dados e das informacées; €
IV - a identificacdo dos dados da conta destinataria e de seu titular, em caso de
transferéncia ou pagamento de recursos. (...)

Resolug¢dao BCB n?
142/2021 (aqui) e
atualizagdo pela
Resolugdao BCB n2
501/2025 (aqui)

Resolucdo BCB n? 142/2021: Dispde sobre procedimentos e controles para prevencio de|
fraudes na prestacdo de servicos de pagamento a serem adotados pelas instituicdes|
financeiras, demais institui¢Ges autorizadas a funcionar pelo Banco Central do Brasil e
instituicdes de pagamento integrantes do Sistema de Pagamentos Brasileiro (SPB).

Art. 12 Esta Resolucdo dispOe sobre procedimentos e controles para prevencgdo de
fraudes na prestacdo de servicos de pagamento a serem adotados pelas instituicGes
financeiras, demais institui¢Ges autorizadas a funcionar pelo Banco Central do Brasil e
instituicOes de pagamento integrantes do Sistema de Pagamentos Brasileiro (SPB).

Art. 42 As instituicGes mencionadas no art. 12 devem manter registros didrios detalhando
as ocorréncias de fraudes ou de tentativas de fraude na prestacdo de servicos de
pagamento, discriminando inclusive as medidas corretivas adotadas.

Resolucdo BCB n? 501/2025: Altera a Resolugdo BCB n2 142, de 23 de setembro de 2021,
qgue dispde sobre procedimentos e controles para prevencao de fraudes na prestacao de
servicos de pagamentoa serem adotados pelas instituicdes financeiras, demais
instituicdes autorizadas a funcionar pelo Banco Central do Brasil e instituicbes de
pagamento integrantes do Sistema de Pagamentos Brasileiro — SPB.

Carta
Circular BCB n®
4.001/2020 (aqui)

Divulga relacdo de operagdes e situacdes que podem configurar indicios de ocorréncia
dos crimes de “lavagem” ou ocultacao de bens, direitos e valores, de que trata a Lei n2
9.613, de 3 de marc¢o de 1998, e de financiamento ao terrorismo, previstos na Lei n2
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13.260, de 16 de margo de 2016, passiveis de comunicagao ao Conselho de Controle de
Atividades Financeiras (Coaf).

Circular n°
3.978/2020 (aqui)

Dispde sobre a politica, os procedimentos e os controles internos a serem adotados pelas
instituicOes autorizadas a funcionar pelo Banco Central do Brasil visando a prevencdo da
utilizacdo do sistema financeiro para a pratica dos crimes de “lavagem” ou ocultagdo de
bens, direitos e valores, de que trata a Lei n? 9.613, de 3 de margco de 1998, e de
financiamento do terrorismo, previsto na Lei n2 13.260, de 16 de marco de 2016.

Resolugdo BCB n°

Disp0e sobre sistema de comunicac¢do de restricdo a contratages no Sistema Financeiro

475/2025 (aqui) Nacional.
Resolugdo BCB n° [Estabelece as diretrizes para cadastramento de dispositivo de acesso para a iniciagcdo de
491/2024 (aqui) transagdes Pix e para o gerenciamento de chaves Pix e define o valor mdximo permitido

para iniciar transagGes Pix em dispositivo de acesso ndo cadastrado.

Resolugdo BCB n°
493/2025 (aqui)

Altera a Resolucdo BCB n? 1, de 12 de agosto de 2020, que institui o arranjo de
pagamentos Pix e aprova o seu regulamento, para ajustar dispositivos relacionados ao
funcionamento do Férum Pix, e altera o regulamento anexo a Resolugdo BCB n2 1, de 12
de agosto de 2020, paraaprimorar o Mecanismo Especial de Devolugdoe o
procedimentos de alteracdo de informagGes vinculadas as chaves Pix.

Resolugdao BCB n2
506/2025 (aqui)

Altera a Resolucdo BCB n? 1, de 12 de agosto de 2020, que institui o arranjo de
pagamentos Pix e aprova o seu regulamento, para ajustar dispositivos relacionados ao
critério de autorizacdo das instituicdes de pagamento nao autorizadas a funcionar pelo|
Banco Central do Brasil e que sejam participantes do Pix; e altera o regulamento anexo a
Resolugdo BCB n2 1, de 12 de agosto de 2020, que disciplina o funcionamento do arranjo
de pagamentos Pix, para aprimorar os mecanismos de seguranca do arranjo e para ajustar
dispositivos relativos as penalidades aplicaveis aos participantes do Pix.

Resolugdo BCB n°
669/2025 (aqui)

Altera a Instrucdao Normativa BCB n2 512, de 30 de agosto de 2024, que dispGe sobre os
limites de valor para as transacdes no ambito do Pix, para ajustar os critérios que devem
ser observados pelos participantes para estabelecer limites maximos de valor para as
transacgoes.

Resolug¢dao Conjunta
n2 6/2023 (aqui)

DispGe sobre requisitos para compartilhamento de dados e informacdes sobre indicios de
fraudes a serem observados pelas instituicdes financeiras, instituicdes de pagamento ¢
demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil.

Art. 12 Esta Resolucdo Conjunta dispde sobre requisitos para compartilhamento de dados|
e informacGes sobre indicios de fraudes a serem observados pelas instituices financeiras,
instituicdes de pagamento e demais instituicdes autorizadas a funcionar pelo Banco
Central do Brasil.

Art. 22 Asinstituicdes devem compartilhar dados e informag¢Ges com as demais
instituicOes referidas no art. 12 com a finalidade de subsidiar seus procedimentos e
controles para prevencgao de fraudes. § 12 O compartilhamento de que trata o caput deve
ser realizado por meio de sistema eletronico que contemple, no minimo, as seguintes|

funcionalidades: | - o registro de dados e de informagdes sobre indicios de ocorréncias ou
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de tentativas de fraudes identificadas pelas instituicdes em suas atividades; Il - a alteracdo
e a exclusdo dos dados e das informagdes registrados nos termos do § 19, inciso |, deste
artigo, conforme o caso; e lll - a consulta dos dados e das informacgdes registrados de que
trata o § 19, inciso |, deste artigo. § 22 O registro dos dados e das informac¢des de que
trata o § 19, inciso I, deste artigo devem contemplar, no minimo: | - a identificacdo de
guem, segundo os indicios disponiveis, teria executado ou tentado executar a fraude,
quando aplicavel; Il - a descrigdo dos indicios da ocorréncia ou da tentativa de fraude; lll
- a identificacdo da instituicdo responsavel pelo registro dos dados e das informacdes; €
IV - a identificacdo dos dados da conta destinatdria e de seu titular, em caso de
transferéncia ou pagamento de recursos. (...)

3) Internacionais

Norma Artigos relevantes
Unido Europeia: Diretiva da UE sobre crédito ao|A Diretiva faz referéncia explicita ao GDPR, sublinhando sua
consumidor 2023/2225 aplicabilidade ao tratamento de dados pessoais tanto por|
(aqui) credores quanto por intermediarios de crédito.

- Proibicdo do Uso de Dados Sensiveis (Considerando 48):
Credores e intermedidrios estdo proibidos de usar
categorias especiais de dados pessoais, como dados de|
saude, incluindo informacdes sobre diagndsticos de cancer.
- Requisitos para Avaliagao de Crédito (Considerando 55): A
avaliacdo de crédito deve basear-se em dados necessarios,
proporcionais, relevantes, precisos e completos, incluindo
renda, despesas e obrigacGes financeiras, mas sem incluir]
dados sensiveis (ex.: saude).

- Direito de Revisdo em Decisoes Automatizadas (Art. 18(8)):
Consumidores tém direito a solicitar intervencdo humana
para obter explica¢des claras sobre decisGes automatizadas,
expressar suas opinides e pedir revisdo das decisdes
relacionadas a avaliacdo de crédito.

- Bases de Dados e Acesso Ndo Discriminatorio (Art. 19):
credores de outros Estados-Membros devem ter acesso
igualitario as bases de dados de crédito, desde que em
conformidade com o Regulamento (UE) 2016/679. Essas
bases devem ser atualizadas e precisas, excluindo dados
sensiveis. Consumidores tém direito de contestar
informacdes e devem ser informados sobre mudancgas em
seus registros.
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Unido Europeia: Proposta de Regulamento
Europeu relativo a Framework para acesso a
dados financeiros (Framework for Financial
Data Access) - Parecer do EDPS

(European Data Protection Supervisor) -
Opinion n. 38/2023

(aqui)

O objetivo do Framework é promover o desenvolvimento
de servicos financeiros baseados em dados, permitindo que
consumidores e empresas controlem o acesso a seus dados
financeiros. Isso facilita o acesso a produtos e servigos
personalizados, ao mesmo tempo que mitiga os riscos do
compartilhamento de dados. O EDPS analisou a proposta e
destacou a importancia que o Framework da aos seguintes|
aspectos relacionados a protecdo de dados pessoais: (i) ao|
controle do cliente sobre os dados; (ii) aos limites de uso de
dados seguindo principios da proporcionalidade e
minimizacdo, para evitar discriminacdo ou exclusdo
financeira; (iii) necessidade de exclusdo de dados sensiveis,
como informag¢des de saude ou perfilamento, reduzindo
riscos a privacidade; (iv) obrigacbes dos usuarios e
Detentores de Dados : usuarios devem justificar a
solicitacdo de dados com base legal clara, enquanto
detentores de dados garantem precisdao, seguranca e
atualizacdo das informacbes; (v) cooperagcdo entre
autoridades: reguladores financeiros e autoridades de
protecdo de dados devem trabalhar juntos para evitar
conflitos e garantir aplicacdo coerente das leis; (vi)
Diretrizes sobre Uso de dados: Reguladores como EBA e
EIOPA devem estabelecer diretrizes para o uso de dados
financeiros em conformidade com leis de protecdo de
dados, evitando combinagGes excessivas ou inadequadas.:

Unido Europeia: GDPR Regulamento UE
2016/679 - (aqui)

Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das|
pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagdo desses dados, e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados) (Texto relevante para o EEE)

Considerando (47) | Os interesses legitimos de um
responsavel pelo tratamento, incluindo os de um
responsavel pelo tratamento a quem os dados pessoais
possam ser divulgados, ou de um terceiro, podem constituir]
uma base juridica para o tratamento, desde que os
interesses ou os direitos e liberdades fundamentais do
titular dos dados ndo se sobreponham, tendo em conta as
expectativas razodveis dos titulares dos dados com base na
sua relacido com o responsdvel pelo tratamento. Tal
interesse legitimo pode existir, por exemplo, quando existe

uma relagao relevante e adequada entre o titular dos dados
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e o responsavel pelo tratamento em situacées em que o
titular dos dados é um cliente ou estd ao servigo do
responsavel pelo tratamento. Em qualquer caso, a
existéncia de um interesse legitimo exigiria uma avaliacdo
cuidadosa, incluindo se o titular dos dados pode
razoavelmente esperar, no momento e no contexto da
recolha dos dados pessoais, que o tratamento para esse fim
possa ocorrer. Os interesses e direitos fundamentais do
titular dos dados podem, em particular, prevalecer sobre o
interesse do responsdvel pelo tratamento dos dados
quando os dados pessoais sdo tratados em circunstancias|
em que os titulares dos dados ndo esperam razoavelmente
que haja um tratamento posterior. Dado que cabe ao
legislador estabelecer por lei a base juridica para o
tratamento de dados pessoais pelas autoridades publicas,
essa base juridica ndo deve aplicar-se ao tratamento por,
parte das autoridades publicas no exercicio das suas
funcdes. O tratamento de dados pessoais estritamente
necessdrio para efeitos de prevencdo da fraude constitui
igualmente um interesse legitimo do responsavel pelo
tratamento em causa. O tratamento de dados pessoais para
fins de marketing direto pode ser considerado como sendo
realizado para um interesse legitimo.

Considerando (71) | O titular dos dados deve ter o direito
de ndo ser sujeito a uma decisdo, que pode incluir uma
medida, que avalie aspetos pessoais que lhe digam respeito,
baseada exclusivamente no tratamento automatizado e que
produza efeitos juridicos que |he digam respeito ou que o
afetem significativamente de forma semelhante, como a
recusa automatica de um pedido de crédito online ou
praticas de recrutamento eletrénico sem qualquer
intervencdao humana. Esse tratamento inclui a “criacdo de
perfis”, que consiste em qualquer forma de tratamento
automatizado de dados pessoais que avalie os aspectos|
pessoais relativos a uma pessoa singular, em particular para
analisar ou prever aspetos relativos ao desempenho
profissional, a situacdo econdmica, a saude, as preferéncias
ou interesses pessoais, a fiabilidade ou ao comportamento,
A localizacdo ou aos movimentos da pessoa em causa,
quando produz efeitos juridicos que lhe digam respeito ou a
afetem de forma significativa. No entanto, a tomada de
decisdes com base nesse tratamento, incluindo a defini¢do
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de perfis, deve ser permitida quando expressamente
autorizada pela legislagdo da Unido ou dos Estados-
Membros a que o responsdvel pelo tratamento estd sujeito,
incluindo para efeitos de monitorizacdo e prevengao da
fraude e da evasdo fiscal, realizada em conformidade com
os regulamentos, normas e recomendacgdes das institui¢des
da Unido ou dos drgdos de supervisdo nacionais e para
garantir a seguranca e a fiabilidade de um servigo prestado
pelo responsdvel pelo tratamento, ou necessdria para a
celebragdo ou execucdo de um contrato entre o titular dos|
dados e um responsavel pelo tratamento, ou quando o
titular dos dados tiver dado o seu consentimento
explicito. Em qualquer caso, esse tratamento deve estar|
sujeito a garantias adequadas, que devem incluir]
informacdes especificas ao titular dos dados e o direito de
obter intervencdo humana, de expressar o seu ponto de
vista, de obter uma explica¢do sobre a decisdo tomada apds
essa avaliacdo e de contestar a decisdo. Essa medida nao
deve dizer respeito a criangas. A fim de garantir um
tratamento justo e transparente em relagdo ao titular dos
dados, tendo em conta as circunstancias e o contexto
especificos em que os dados pessoais sdo tratados, o
responsavel pelo tratamento deve utilizar procedimentos
matematicos ou estatisticos adequados para a defini¢do de
perfis, implementar medidas técnicas e organizativas
adequadas para garantir, em particular, que os fatores que
resultam em imprecisGes nos dados pessoais sejam
corrigidos e que o risco de erros seja minimizado, proteger|
os dados pessoais de forma a ter em conta os riscos
potenciais para os interesses e direitos do titular dos dados
e a evitar, nomeadamente, efeitos discriminatdrios sobre as|
pessoas singulares com base na origem racial ou étnica,
opinides politicas, religido ou crencgas, filiacdo sindical,
estado genético ou de saude ou orientacdo sexual, ou que
resultem em medidas com tais efeitos. A tomada de
decisOes automatizada e a definicao de perfis com base em
categorias especiais de dados pessoais sé devem ser|
permitidas em condicGes especificas.

Artigo 6. (...) f) | o tratamento for necessario para efeitos
dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por um terceiro, exceto quando sobre esses
interesses se sobreponham os interesses ou os direitos e
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liberdades fundamentais do titular dos dados que exijam a
protecdo dos dados pessoais, em especial quando o titular
dos dados for uma crianca.

Unido Europeia: Diretiva (UE) 2015/849 do
Parlamento Europeu e do Conselho, de 20 de
maio de 2015, relativa a prevengao da
utilizacdo do sistema financeiro para efeitos de
branqueamento de capitais ou de
financiamento do terrorismo, que altera o
Regulamento (UE) n.2 648/2012 do Parlamento
Europeu e do Conselho e que revoga a Diretiva
2005/60/CE do Parlamento Europeu e do
Conselho e a Diretiva 2006/70/CE da

Comissdo (aqui)

Capitulo V — Protecdo de dados, conservagao de registos e
dados estatisticos. Artigo 40.2 (...) b) (...) Apds o termo dos|
periodos de conservac¢do referidos no primeiro paragrafo,
os Estados-Membros devem assegurar que as entidades|
obrigadas apaguem os dados pessoais, salvo disposicdo em
contrario da legislacdo nacional, que determinard em que
circunstancias as entidades obrigadas podem ou devem
continuar a conservar os dados. Os Estados-Membros
podem autorizar ou exigir a conservacao dos dados apds
terem procedido a uma avaliacdo exaustiva da necessidade]
e da proporcionalidade dessa conservacdo e considerarem
que esta se justifica como necessaria para a prevencao,
detecdo ou investigacdo de branqueamento de capitais ou
de financiamento do terrorismo. Esse periodo de
conservacdo adicional ndo pode exceder cinco anos.

Artigo 41.2 1. O tratamento de dados pessoais ao abrigo da
presente diretiva estd sujeito aos Regulamentos (UE)
2016/679 (22) e (UE) 2018/1725 (23) do Parlamento
Europeu e do Conselho. 2. Os dados pessoais devem ser
tratados pelas entidades obrigadas com base na presente
diretiva apenas para efeitos de prevencdo do
branqueamento de capitais e do financiamento do
terrorismo, tal como referido no artigo 1.2, e ndo devem ser
tratados posteriormente de forma incompativel com esses
fins. E proibido o tratamento de dados pessoais com base
na presente diretiva para quaisquer outros fins, tais como
fins comerciais. (...)

Artigo 43.2 O tratamento de dados pessoais com base na
presente diretiva para efeitos de prevencdo do
branqueamento de capitais e do financiamento do
terrorismo, tal como referido no artigo 1.2, é considerado
uma questdo de interesse publico nos termos do
Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho (24 ).

Artigo 56.2 (...) 2. Os Estados-Membros devem assegurar

que, a fim de cumprir as suas fungdes previstas na presente
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diretiva, as suas UIF cooperem na aplicacdo de tecnologias|
de ponta, em conformidade com a sua legislagdo nacional.
Essas tecnologias devem permitir as UIF comparar os seus
dados com os de outras UIF de forma andnima, garantindo
a protecdo total dos dados pessoais, com o objetivo de
detectar pessoas de interesse para a UIF noutros Estados-
Membros e identificar os seus rendimentos e fundos.

Unido Europeia: Diretiva (UE) 2015/2366 do
Parlamento Europeu e do Conselho, de 25 de
novembro de 2015, relativa aos servigos de
pagamento no mercado interno, que altera as
Diretivas 2002/65/CE, 2009/110/CE e
2013/36/UE e o Regulamento (UE) n.2
1093/2010 e revoga a Diretiva

2007/64/CE (aqui)

Definicdes (...) (32) «Dados de pagamento sensiveis»:
dados, incluindo credenciais de seguranga personalizadas,
que podem ser utilizados para cometer fraudes. No que diz
respeito as atividades dos prestadores de servicos de
iniciacdo de pagamentos e dos prestadores de servicos de
informacdo sobre contas, o nome do titular da conta e o
numero da conta ndo constituem dados de pagamento
sensiveis;

CAPITULO 4 - Protecdo de dados. Artigo 94. Protecdo de
dados. Os Estados-Membros devem permitir o tratamento
de dados pessoais pelos sistemas de pagamento e pelos|
prestadores de servicos de pagamento, quando necessario
para salvaguardar a prevencao, investigacdao e detecao de
fraudes nos pagamentos. A prestacdo de informacGes as
pessoas singulares sobre o tratamento de dados pessoais e
o tratamento desses dados pessoais e qualquer outro
tratamento de dados pessoais para efeitos da presente
diretiva deve ser efetuada em conformidade com a Diretiva
95/46/CE, as regras nacionais que transpdem a Diretiva
95/46/CE e o Regulamento (CE) n.2 45/2001. 2. Os
prestadores de servicos de pagamento s6 podem aceder,
tratar e conservar os dados pessoais necessdrios para a
prestacdo dos seus servigos de pagamento, com o
consentimento explicito do utilizador dos servicos de
pagamento.

Unido Europeia: Diretiva (UE) 2023/2225 do
Parlamento Europeu e do Conselho, de 18 de
outubro de 2023, relativa aos contratos de
crédito aos consumidores e que revoga a
Diretiva 2008/48/CE (aqui)

Considerando (13) | E necesséaria uma harmonizag3o total
para garantir que todos os consumidores da Unido
beneficiem de um nivel elevado e equivalente de protecado
dos seus interesses e para criar um mercado interno que
funcione bem. Por conseguinte, os Estados-Membros nao|
devem ser autorizados a manter ou introduzir disposicoes|
nacionais que divergem das estabelecidas na presente
diretiva, salvo disposicdo em contrdrio na presente diretiva.
No entanto, essa restricio sé deve aplicar-se quando

existam disposicdes harmonizadas na presente diretiva. Na
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auséncia de disposicdes harmonizadas, os Estados-
Membros devem continuar a ter a liberdade de manter ou
introduzir legislagdao nacional. Por conseguinte, os Estados-
Membros devem ter a possibilidade de manter ou introduzir
disposicGes nacionais relativas a responsabilidade solidaria
do fornecedor de bens ou do prestador de servicos e do
credor. Os Estados-Membros devem também ter a
possibilidade de manter ou introduzir disposi¢cGes nacionais
relativas a rescisdo de um contrato de venda de bens ou de
prestacao de servicos quando o consumidor exercer o seu
direito de rescisdo do contrato de crédito. A este respeito,
no caso dos contratos de crédito a prazo indeterminado, os
Estados-Membros devem poder fixar um prazo minimo que
deve decorrer entre 0 momento em que o credor solicita o
reembolso e o dia em que o crédito deve ser reembolsado.

Considerando (29) | A presente diretiva respeita os direitos|
fundamentais e observa os principios reconhecidos, em
especial, pela Carta. Em particular, a presente diretiva
respeita plenamente os direitos a protecdo dos dados
pessoais, a propriedade, a ndo discriminac¢do, a protecdo da
vida familiar e profissional e a prote¢do dos consumidores,
nos termos da Carta.

Considerando (30) | A presente diretiva ndo prejudica o
Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho (7), que se aplica a qualquer tratamento de dados
pessoais efetuado por credores e intermediarios de crédito
abrangidos pelo ambito de aplicacdo da presente diretiva,
e, em particular, ndo prejudica os principios relativos ao|
tratamento de dados pessoais estabelecidos no artigo 5.9
desse regulamento, incluindo a minimizacdao dos dados, a
exatiddo e a limitacdo da finalidade.

Considerando (46) | Tal como salientado na proposta da
Comissdao de um regulamento que estabelece regras
harmonizadas em matéria de inteligéncia artificial (Lei da
Inteligéncia Artificial), publicada em 21 de abril de 2021, os
sistemas de inteligéncia artificial (IA) podem ser facilmente
implementados em varios setores da economia e da
sociedade, incluindo a nivel transfronteirico, e podem
circular em toda a Unido. Neste contexto, os credores e 05|
intermedidrios de crédito, ao personalizarem o preco das
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suas ofertas para consumidores especificos ou categorias|
especificas de consumidores com base em decisdes|
automatizadas, devem informar claramente 05
consumidores de que o preco que lhes é apresentado é
personalizado com base no tratamento automatizado de
dados pessoais, incluindo dados inferidos, para que possam
ter em conta os riscos potenciais na sua decisdo de compra.
Nos termos do artigo 14.2, n.2 2, alinea f), do Regulamento
(UE) 2016/679, os credores e os intermediarios de crédito
sao igualmente obrigados a informar os consumidores que
recebem a oferta sobre as fontes de dados utilizadas para a
personalizacdo da oferta.

Considerando (48) | Devido ao seu historial médico, muitos|
sobreviventes de cancro em remissdao prolongada sao
frequentemente vitimas de um tratamento injusto no
acesso aos servicos financeiros. Muitas vezes, enfrentam
prémios proibitivamente elevados, apesar de estarem
curados ha muitos anos, ou mesmo décadas. A fim de|
proporcionar aos consumidores que sobreviveram ao
cancro igualdade de acesso aos seguros relacionados com
contratos de crédito, os Estados-Membros devem exigir que
as apolices de seguro ndo se baseiem em dados pessoais|
relativos ao diagndstico de doengas oncoldgicas dos
consumidores apds um periodo de tempo relevante apés o
fim do tratamento médico desses consumidores.
Esse periodo de tempo, determinado pelos Estados-
Membros, ndo deve exceder 15 anos a contar do fim do
tratamento médico do consumidor.

Considerando (55) | A avaliacdo da solvabilidade deve
basear-se em informac¢des sobre a situacdo financeira e
econdmica. Essas informacOes devem ser necessdrias e
proporcionadas a natureza, duracdo, valor e riscos do
crédito para o consumidor, em conformidade com o
principio da minimizacdo de dados estabelecido no
Regulamento (UE) 2016/679, e devem ser relevantes,
completas e precisas. Essas informacdes devem incluir, pelo
menos, os rendimentos e as despesas do consumidor, tendo
devidamente em conta as obrigacdes atuais do consumidor,
nomeadamente as despesas de subsisténcia do consumidor
e do seu agregado familiar, bem como as responsabilidades
financeiras do consumidor. Essas informagdes ndo devem
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incluir categorias especiais de dados pessoais referidas no
artigo 9.2, n.2 1, do Regulamento (UE) 2016/679, tais como|
dados relativos a saude, incluindo dados sobre o cancro,
nem informagdes obtidas a partir de redes sociais. As
OrientacGes da Autoridade Bancaria Europeia, de 29 de
maio de 2020, sobre a concessdao e o acompanhamento de
empréstimos fornecem orientagdes sobre as categorias de
dados que podem ser utilizadas para o tratamento de dados|
pessoais para efeitos de avaliagdo da solvabilidade, que
incluem provas de rendimentos ou outras fontes de
reembolso e informacgdes sobre ativos e passivos financeiros
ou sobre  outros compromissos  financeiros. Os
consumidores devem fornecer informac¢des sobre a sua
situacdo financeira e econdmica, a fim de facilitar a
avaliacdo da sua solvabilidade. O crédito s6 deve ser|
concedido ao consumidor se o resultado da avaliacao da sua
solvabilidade indicar que as obrigacdes decorrentes do
contrato de crédito serdo provavelmente cumpridas nos|
termos previstos nesse contrato. Ao avaliar a capacidade do|
consumidor para cumprir as suas obrigaces decorrentes do
contrato de crédito, o credor deve ter em conta fatores|
relevantes e circunstancias especificas, por exemplo, mas
ndo se limitando a, no caso de crédito concedido em
conformidade com a presente diretiva para financiar
estudos ou cobrir despesas de saude excecionais, a
existéncia de provas suficientes de que esse crédito
proporcionard rendimentos futuros ao consumidor, ou a
existéncia de garantias reais ou outras formas de garantias|
que o consumidor possa fornecer para garantir o crédito.

Considerando (68) | As partes contratantes devem ter o
direito de rescindir um contrato de crédito renovavel. Além
disso, quando assim acordado no contrato de crédito, o
credor deve ter o direito de suspender o direito do
consumidor de utilizar um contrato de crédito renovavel por|
motivos objetivamente justificados. Essas razdes podem
incluir, por exemplo, a suspeita de utilizacdao nao autorizada
ou fraudulenta do crédito ou um aumento significativo do
risco de o consumidor ndo conseguir cumprir a sua
obrigacdo de reembolsar o crédito. A presente diretiva ndo
deve afetar o direito contratual nacional que regula os
direitos das partes contratantes de rescindir o contrato de
crédito com base numa violagdo do contrato.
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Artigo 13.2 — Ofertas personalizadas com base no
tratamento automatizado. Sem prejuizo do Regulamento
(UE) 2016/679, os Estados-Membros devem exigir que os
credores e os intermedidrios de crédito informem os
consumidores de forma clara e compreensivel quando lhes|
for apresentada uma oferta personalizada baseada no
tratamento automatizado de dados pessoais.

Artigo 18.2 — Obrigacdo de avaliar a solvabilidade do
consumidor (...) 8. Quando a avaliacdo da solvabilidade
envolver o uso de tratamento automatizado de dados|
pessoais, os Estados-Membros devem garantir que o
consumidor tenha o direito de solicitar e obter do credor a
intervencdo humana, consistindo no direito de: (a) solicitar]
e obter do credor uma explicacdo clara e compreensivel da
avaliacdo da solvabilidade, incluindo sobre a ldgica e os
riscos envolvidos no tratamento automatizado de dados
pessoais, bem como o seu significado e efeitos na decisao;
(b) expressar o seu proprio ponto de vista ao credor; e (c)
solicitar uma revisdo da avaliacdo da solvabilidade e da
decisdo sobre a concessdo do crédito pelo credor.

Artigo 19.2 — Bases de dados (...) 5. Os credores e o5
intermedidrios de crédito ndo devem tratar categorias
especiais de dados, tal como referido no artigo 9.2, n.2 1, do
Regulamento (UE) 2016/679, nem dados pessoais tratados
a partir de redes sociais que possam estar contidos nas|
bases de dados referidas no n.2 1 do presente artigo.

Unido Europeia:
Digital Operational Resilience Act (DORA - aqui)

Regulamento para reforcar a resiliéncia digital das
entidades financeiras.

EUA: FCRA - Fair Credit Reporting Act (EUA)
(aqui e aqui)

A lei regula como as agéncias de crédito coletam, acessam ¢
compartilham as informagdes contidas nos seus relatérios|
de crédito.

EUA: Equal Credit Opportunity Act
(aqui)

A lei proibe credores de discriminar solicitantes de crédito.

Reino Unido: Regulamentos dos Servigos de
Pagamento de 2017 (PSRs) (aqui)

2. Dados de pagamento sensiveis: informagdes, incluindo
credenciais de seguranga personalizadas, que podem ser|
utilizadas para cometer fraudes; mas, no que diz respeito
aos servicos de informacdo sobre contas e aos servicos de
iniciacdo de pagamentos, nao incluem o nome do titular da
conta nem o nimero da conta;
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97. Um prestador de servicos de pagamento ndo deve
aceder, tratar ou conservar quaisquer dados pessoais para
@ prestacdo de servicos de pagamento por si, a menos que
tenha o consentimento explicito do utilizador dos servigos
de pagamento para o fazer.

Reino Unido: Lei de Dados (Uso e Acesso) de
2025 (aqui)

Acrescenta como interesse publico a prevengdo e detecgao
a fraude: Para efeitos do presente paragrafo, o
armazenamento técnico ou o acesso técnico a informacgdes
é estritamente necessario para a prestagdo de um servico,
da sociedade da informacdo solicitado pelo assinante ou
utilizador se, por exemplo, o armazenamento ou 0 acesso
for estritamente necessario (...) (c) para prevenir ou
detectar fraudes relacionadas com a prestacdao do servico
solicitado.

Reino Unido: Regulamentos de 2017 relativos a
lavagem de dinheiro, financiamento do
terrorismo e transferéncia de fundos (aqui)

41. (1) Quaisquer dados pessoais obtidos pelas pessoas
relevantes para os fins do presente regulamento s6 podem
ser tratados para efeitos de prevencdao do branqueamento
de capitais, do financiamento do terrorismo ou do
financiamento da proliferacdo. (...) (6) Antes de estabelecer
uma relacdo comercial ou realizar uma transac¢ao ocasional
com um novo cliente, bem como de fornecer ao cliente as|
informacdes exigidas nos termos do artigo 13.2 das
informacdes a fornecer quando os dados pessoais sdo
recolhidos junto do titular dos dados, as pessoas relevantes
devem fornecer ao cliente uma declaragdo de que
quaisquer dados pessoais recebidos do cliente serdo
tratados apenas — (a) para efeitos de prevengdo do
branqueamento de capitais, do financiamento do
terrorismo ou do financiamento da proliferacdao, ou (b)
conforme permitido nos termos do n.2 (3).

Argentina: Lei 25.326/2000 (aqui)

Artigo 26.2 (Prestacdo de servicos de informacdo de
crédito). 1. Na prestacdo de servicos de informacdo de
crédito, sé podem ser tratados dados pessoais de natureza
patrimonial relativos a solvéncia econdmica e ao crédito,
obtidos de fontes acessiveis ao publico ou provenientes de
informacgdes fornecidas pelo interessado ou com o seu
consentimento. 2. Também podem ser tratados dados|
pessoais relativos ao cumprimento ou incumprimento de
obrigacdes de contetdo patrimonial, fornecidos pelo credor|
ou por quem agir por sua conta ou interesse. 3. A pedido do
titular dos dados, o responsavel ou usudrio do banco de
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dados comunicara as informacgdes, avaliagdes e apreciagdes|
que tenham sido comunicadas sobre o mesmo durante os|
Ultimos seis meses e 0 nome e enderec¢o do cessionario, no
caso de se tratar de dados obtidos por cessdo. 4. Sé poderao
ser arquivados, registrados ou cedidos os dados pessoais
que sejam significativos para avaliar a solvéncia econémico-
financeira dos afetados durante os ultimos cinco anos. Esse
prazo serd reduzido para dois anos quando o devedor
cancelar ou extinguir de outra forma a obrigacdo, devendo
esse fato ser registrado. 5. A prestacdo de servicos de
informacdo de crédito ndo exigira o consentimento prévio
do titular dos dados para efeitos de sua cessdo, nem a
posterior comunicacdo da mesma, quando estiverem
relacionados com o exercicio das atividades comerciais ou
de crédito dos cessionarios.

Paraguai: Lei n? 7.593/2025 (aqui)

Artigo 21. Tratamento de dados de informacdo crediticia. A
protecdo de dados crediticios, a regulamentacdo da
atividade de coleta e acesso a dados de informacao
crediticia, bem como a constituicdo, organizacdo,
funcionamento, direitos, obrigacdes e extincao das pessoas
juridicas que se dedicam a obtencdo e fornecimento de
informacdo crediticia serdo regidos pela lei especifica
vigente a esse respeito. Exceto as fungdes e atribuicOes
expressamente atribuidas ao Banco Central do Paraguai, as|
demais concedidas para a implementagdo da lei que regula
os dados de crédito serdo exercidas pela autoridade de
controle e supervisao da presente lei. A presente lei sera de
aplicacdo supletiva para as questdes ndo previstas na lei que
regula os dados de crédito, desde que sejam compativeis
com a natureza dessas informacdes.

Artigo 33. Direitos perante decisOes individuais
automatizadas ou semiautomatizadas. O titular dos dados
tem o direito de solicitar a revisdo das decisdes tomadas
com base no tratamento automatizado de dados pessoais,
que afetem negativamente os seus interesses ou produzam
efeitos juridicos, incluindo as decisGes destinadas a definir|
0s seus aspectos pessoais, profissionais, de consumo, de
crédito e de personalidade. Tem também o direito de
expressar o seu ponto de vista e de contestar a decisdo. O
responsavel pelo tratamento deve fornecer, sempre que
solicitado, informacdes claras, completas e adequadas

sobre os critérios e procedimentos utilizados para a decisdo
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automatizada, respeitando os segredos comerciais e
industriais do titular ou que o titular seja obrigado por lei ou
por contrato a guardar. Deve adotar as medidas adequadas
para salvaguardar os direitos do titular dos dados. Este
direito ndo suprime nem substitui o exercicio de outros|
direitos que possam ocorrer.

Uruguai: Lei n2 18.331/2008 (aqui)

Artigo 16.2 (Direito de impugnar avaliagbes pessoais). As
pessoas tém o direito de ndo serem submetidas a uma
decissao com efeitos juridicos que as afete
significativamente, baseada no tratamento automatizado
de dados destinado a avaliar determinados aspetos da sua
personalidade, tais como o seu desempenho profissional,
crédito, fiabilidade, conduta, entre outros. O interessado
poderd contestar os atos administrativos ou decisGes
privadas que impliguem uma avaliacido do seu
comportamento, cujo Unico fundamento seja um
tratamento de dados pessoais que ofereca uma definicao
das suas caracteristicas ou personalidade. Neste caso, o
interessado terd o direito de obter informacgdes do
responsavel pela base de dados tanto sobre os critérios de
avaliacdo como sobre o programa utilizado no tratamento
que serviu para adotar a decisdo manifestada no ato.

Artigo 22.2 (Dados relativos a atividade comercial ou de
crédito). E expressamente autorizado o tratamento de
dados destinados a informar sobre a solvéncia patrimonial
ou de crédito, incluindo aqueles relativos ao cumprimento
ou incumprimento de obriga¢des de natureza comercial ou
de crédito que permitam avaliar a celebracdao de negdcios|
em geral, a conduta comercial ou a capacidade de
pagamento do titular dos dados, nos casos em que os
mesmos sejam obtidos de fontes de acesso publico ou
provenientes de informacdes fornecidas pelo credor ou nas
circunstancias previstas na presente lei. No caso das
pessoas juridicas, além das circunstancias previstas na
presente lei, é permitido o tratamento de todas as
informacdes autorizadas pela normativa vigente. Os dados
pessoais relativos a obrigacdes de natureza comercial de
pessoas fisicas sd poderdo ser registrados por um prazo de
cinco anos a partir de sua incorporacdo. Caso, ao término
desse prazo, a obrigacdao permaneca inadimplente, o credor|
podera solicitar ao responsavel pela base de dados, por uma

Unica vez, seu novo registro por mais cinco anos. Esse novo
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registro devera ser solicitado no prazo de trinta dias
anteriores ao vencimento original. As obrigacdes|
canceladas ou extintas por qualquer meio permanecerdo
registradas, com mencgdo expressa desse fato, por um prazo
maximo de cinco anos, ndo renovavel, a partir da data do
cancelamento ou extin¢do. Os responsaveis pelas bases de
dados limitar-se-do a realizar o tratamento objetivo das|
informacgdes registradas tal como lhes foram fornecidas,
devendo abster-se de fazer avaliagGes subjetivas sobre as|
mesmas. Quando a cancelamento de qualquer obrigacdo
ndo cumprida registrada em uma base de dados se tornar
efetivo, o credor deverd, no prazo maximo de cinco dias|
Uteis apds o fato, comunica-lo ao responsavel pela base de
dados ou pelo tratamento correspondente. Uma vez
recebida a comunicacdo pelo responsavel pela base de
dados ou pelo tratamento, este dispora de um prazo
maximo de trés dias Uteis para proceder a atualizacdo dos
dados, registando a sua nova situagao.

Adocdo Voluntaria:

Norma Tematica
ISO 37003 Sistemas de Gestdo de Controle de Fraude
ISA 240 Norma Internacional de Auditoria sobre Fraude

(IAASB)

Conselheiros responsdveis: Rony Vainzof, Myreilla Aloia e Annette Pereira.
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ANEXO Il - Precedentes judiciais

Levantamento apresenta precedentes judiciais relevantes sobre prote¢do ao crédito e prevengao a fraude,

com foco em:

e legalidade e limites do score de crédito;
e interacdo entre LGPD e Lei do Cadastro Positivo (Lei 12.414/2011);
¢ tratamento e compartilhamento de dados pessoais em bancos de dados de crédito; e
e responsabilidade por fraudes e vazamento de dados em operagdes financeiras.

Conforme alinhado em reunido do GT5, para cada precedente selecionado, sdo indicados ementa (em sintese),
link de referéncia do julgado e comentarios sobre fundamentos e impactos praticos, em linguagem técnica,
porém descritiva, voltada ao apoio dos debates do CNPD.

1. Precedentes selecionados

Quadro-resumo

Julgado Tema central Tese sobre compartilhamento /| Posi¢do sobre da|Impacto pratico r
consentimento no moral esumido
REsp 1.419.697/ Licitude Score pode ser utilizado sem Admite dano Paradigma
RS (Tema do credit scoring e |consentimento especifico, desdejmoral em caso de|sobre score; base
710/STJ) limites de uso de gue respeitados privacidade, [uso abusivo, com para leitura
dados transparéncia e vedacdo a dados|dados incorretos,| conjunta com a
sensiveis/excessivos. sensiveis ou LGPD e para
excessivos. deveres de

transparéncia e
qualidade dos

dados cadastrais/adi
mplemento

dados cadastrais/adimplemento
s6 podem ser compartilhados

entre bancos de dados; histdrico
requer autorizagao especifica.

disponibilizagao
indevida de
dados
cadastrais/adimpl
emento.

dados.
REsp 1.344.352/|Reprodugdo de dados| Reprodugdo fiel, objetiva e Afasta dever de | Fundamenta o
SP (Tema cartorarios por atualizada de dados publicos [indenizar em caso cadastro
793/STJ) orgdos de protegdo cartorarios dispensa de reproducdo negativo pré-
ao crédito consentimento e comunicacdao | fiel de dados LGPD; hoje
prévia ao consumidor. cartorarios precisa ser lido a
publicos. luz de finalidade,
necessidade e
transparéncia.
REsp 2.133.261/| Cadastro Positivo— | Tratamento pode ocorrer sem Dano moral Marco de
SP (Boa Vista) |compartilhamento de consentimento, mas presumido pela |contengdo do uso

expansivo de
dados
cadastrais; reforg
a limites da Lei
12.414/2011 e da
LGPD.
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/ 2201694-SP

disponibilizacao
indevida a
consulentes

consulentes; histérico depende
de autorizacdo; dados
cadastrais/adimplemento sé
podem circular entre bancos de
dados.

REsp 2.115.461/| Cadastro Positivo — Consulentes podem Dano moral |Consolida a linha
SP (Serasa) disponibilizacao receber score sem presumido em da Terceira
indevida a consentimento e histérico com razao da Turma sobre
consulentes autorizacdo; dados sensacgdo de ilicitude de
cadastrais/adimplemento sé | inseguran¢a do |compartilhament
podem circular entre bancos de titular. o indevido de
dados. dados
cadastrais/adimpl
emento.
REsp 2.221.650/| Dados pessoais ndo | Tratamento para protecdo do |Ndo admite dano|Introduz nuance e
SP sensiveis — crédito é legitimo; mera moral presumido;| possivel tensdo
(Quarta Turma) |necessidade de prova| alegacdo de disponibilizagdo, | exige provade | com a Terceira
do dano sem prova concreta, ndo basta |abalo aos direitos| Turma; reforga
para responsabilizacado. de importancia da
personalidade. prova da
disponibilizacao
indevida.
REsp 2.077.278/| “Golpe do boleto” e | Vazamento de dados bancarios |Reconhece dever| Aproxima LGPD,
SP vazamento de dados | sigilosos caracteriza defeito do de indenizar CDC e sigilo
bancarios servico; tratamento inadequado guando bancario;
que facilita golpes gera demonstrado relevante para
responsabilidade da instituicao. nexo entre modelos de
vazamento e antifraude e
fraude; alinhado | seguranca da
a Sumula informacao.
479/ST).
REsp 2.201.694 | Cadastro Positivo — Score pode ser fornecido a Dano moral |Reforga limites da

presumido pela
disponibilizacao
indevida.

Lei 12.414/2011 e
consolida leitura
restritiva sobre
circulagdo de
dados de crédito.

REsp 2.207.172
/ 2207172-SP

Cadastro Positivo —
confirmacgdo da linha
sobre dano
presumido

Reitera distin¢do entre score,
histérico e dados
cadastrais/adimplemento;
considera ilicito o acesso de
consulentes a dados que so
circulariam entre bancos de
dados.

Dano moral
presumido em
caso de
disponibilizagao
indevida.

Precedente de
confirmacao,
conferindo
estabilidade a
jurisprudéncia da
Terceira Turma.

Apelacao Civel 1
001338-

Divulgacdo de dados
meramente
cadastrais

Admite uso de
dados meramente cadastrais
para protecdo ao crédito sem

Afasta dano
moral na hipétese
concreta;

Exemplo de
interpretagao
mais flexivel em
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31.2021.8.26.00 comunicacdo prévia na hipétese entende instancia
42 (TISP) concreta, com base no art. 79, X, inexistente ordinaria,
LGPD. ilicitude. contrastando

com a linha mais
protetiva do STJ.

1.1. Score de crédito — paradigma do STJ
RECURSO ESPECIAL N2 1.419.697 - RS (2013/0386285-0)
REsp 1.419.697/RS (Tema 710/STJ) — sistema “credit scoring”
e Tribunal / Orgdo: STJ, Segunda Sec3o, recurso repetitivo (Tema 710)
e Tema: Licitude do score de crédito e limites de uso dos dados pelo fornecedor/gestor
de banco de dados.

Ementa (sintese)

O STJ definiu que o credit scoring é método estatistico para avalia¢do do risco de concessao de
crédito, baseado em multiplas varidveis, com atribuicdo de pontuacdo ao consumidor. Ressaltou
que o credit scoring constitui metodologia de calculo e ndo se confunde com banco de dados de
crédito em si. A Corte considerou a pratica licita, a luz da disciplina da protecdo ao crédito e da
Lei 12.414/2011 (Cadastro Positivo), desde que respeitados: (i) a privacidade, (ii) a transparéncia
nas relagdes de consumo e (iii) os limites de utilizagao de informagdes, especialmente evitando
dados sensiveis ou excessivos. O consentimento prévio do consumidor é dispensado, mas o
titular tem direito de solicitar esclarecimentos sobre as fontes e as informagBes pessoais
utilizadas no calculo. O uso de dados sensiveis, excessivos, incorretos ou desatualizados, bem
como recusa indevida de crédito, pode gerar responsabilidade civil por dano moral.

Comentarios — fundamentos e impactos
¢ O precedente reconhece a licitude do scoring, mas o qualifica como metodologia de
calculo, e ndo como banco de dados em si, o que tem reflexos na aplicacdo da Lei
12.414/2011.
e A decisdo consolidou a ideia de que ndo ha necessidade de consentimento especifico
para o uso do score, desde que haja direito de informacao sobre os dados utilizados e que
nado se empreguem dados sensiveis ou excessivos.
e Com a edicdo da LGPD, esse entendimento passou a ser lido em conjunto com o art. 79,
X, LGPD (protecdo ao crédito), reforcando a tensdo entre a dispensa de consentimento €|
a exigéncia de transparéncia, minimizacdo e finalidade.
e Na pratica, o Tema 710 e a Sumula 550/STJ servem como ponto de partida para
discussdes atuais sobre:
o deveres de informacgao dos gestores de scoring;
o fronteira entre dados meramente cadastrais, dados de adimplemento e dados
sensiveis; e
o risco de responsabilizacdo quando o score se baseia em dados desatualizados ou
incorretos.
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RECURSO ESPECIAL N2 1.344.352 - SP (2012/0194674-7)
REsp 1.344.352/SP — reproducio fiel de dados cartorarios em banco de dados
e Tribunal / Orgdo: STJ, Segunda Secdo, recurso repetitivo (Tema 793)
e Tema: Reproducdo, por 6rgdo de protecdo ao crédito, de registros de cartério de
distribuicado judicial.

Ementa (sintese)

O STJ fixou a tese de que, diante da presunc¢do de veracidade e publicidade dos registros do|
cartodrio de distribuicdo judicial, a reproducdo objetiva, fiel, atualizada e clara desses dados por
Orgdo de protecdo ao crédito, ainda que sem ciéncia do consumidor, ndo gera dever de
indenizar. Trata-se de exercicio regular de direito, dispensando notificacdo prévia ao
consumidor.

Comentarios — fundamentos e impactos
e Este repetitivo consolida, no “pré-LGPD”, uma orientacdo de ampla legitima¢do da
reproducao de dados publicos (cartérios) por érgaos de protecao ao crédito.
e Apds a LGPD, a leitura desse precedente convive com principios de necessidade,
finalidade e transparéncia, sem que a publicidade da fonte elimine, por si sd, os deveres|
de limitagdo e governancga do tratamento.
e Para a governanga de dados, o caso é frequentemente citado como fundamento
histdrico da legitimidade do cadastro negativo, mas hoje precisa ser contextualizado a luz
do novo regime de protecdo de dados.

1.2. Consentimento, LGPD e Cadastro Positivo
RECURSO ESPECIAL N2 2133261 - SP (2024/0109609-9)
REsp 2.133.261/SP — Boa Vista (2024)
e Tribunal / Orgao: STJ, Terceira Turma
e Tema: Compartilhamento, por gestor de banco de dados, de informac¢des cadastrais e
de adimplemento com terceiros consulentes.

Ementa (sintese)

O STJ reafirmou a distingdo entre score de crédito (Tema 710/Sumula 550) e banco de dados|
regido pela Lei 12.414/2011. Entendeu que o gestor de banco de dados pode registrar e tratar
dados de adimplemento sem consentimento, com base na Lei do Cadastro Positivo e na LGPD
(art. 72, X). Contudo, somente o score pode ser disponibilizado a terceiros consulentes sem
consentimento; o histérico de crédito exige autorizacdo especifica do cadastrado, e os dados
cadastrais e de adimplemento sé podem ser compartilhados com outros bancos de dados, ndo
com terceiros consulentes. A disponibilizacdo indevida dessas informagbes a terceiros
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consulentes configura dano moral presumido (in re ipsa) e enseja a responsabilizacdo objetiva
do gestor.

Comentarios — fundamentos e impactos
e A decisdo aproxima a interpretacao da Lei do Cadastro Positivo da LGPD, refor¢ando
que a base “protecdo ao crédito” nao legitima qualquer compartilhamento amplo de
dados cadastrais.
¢ O entendimento consolida que ha trés niveis de acesso:
1. score (sem consentimento);
2. histdrico de crédito (com autorizacdo especifica); e
3. dados cadastrais e de adimplemento (compartilhdveis entre bancos de dados, ndo|
a qualquer consulente).
¢ O julgamento é frequentemente lido como marco na protecdo do titular contra o uso
expansivo de dados cadastrais em modelos de negdcio que extrapolam a finalidade de
protecdo ao crédito.

RECURSO ESPECIAL N2 2221650 - SP (2025/0242836-6)

REsp 2.221.650/SP (2025) — auséncia de dano moral presumido (Quarta Turma)
e Tribunal / Orgdo: STJ, Quarta Turma
e Tema: Dados pessoais ndo sensiveis; dano moral ndo presumido.

Ementa (sintese)

A Quarta Turma, ao tratar da alegada disponibilizacdo de dados pessoais ndo sensiveis em
contexto de protecdo ao crédito, reafirmou que o tratamento de dados para protec¢do do crédito
¢ legitimo, a luzdo art. 79, X, da LGPD e da Lein2 12.414/2011 (Cadastro Positivo), mas entendeu
que ndo ha dano moral presumido. Exige-se (i) prova da disponibilizacdo indevida e (ii) prova de
efetivo abalo aos direitos de personalidade. No caso concreto, o recurso foi desprovido por|
auséncia de prova do dano e pela incidéncia da Sumula 7/STJ.

Comentarios — fundamentos e impactos
O caso introduz nuances importantes no debate: enquanto a Terceira Turma admite dano moral
presumido em hipdteses de disponibilizacdo indevida de dados cadastrais, a Quarta Turma, em
contexto fatico especifico, enfatiza a necessidade de prova do dano.
e Para fins de politica institucional, esse contraste sugere um quadro jurisprudencial
ainda em evolucdo, que pode levar o Conselho a acompanhar a consolidagdo de
entendimentos (eventual afetacdo a recursos repetitivos ou uniformizagdo futura).
e O precedente também reforca a importancia de documentar a origem e o fluxo de
dados, uma vez que a prépria comprovacao da disponibilizacdo indevida se torna
elemento central na discussao.
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Apelacdo Civel n2 1001338-31.2021.8.26.0042
Apelagao Civel n2 1001338-31.2021.8.26.0042 (TJSP) - Divulgacdo de dados cadastrais —
protecdo ao crédito — inexisténcia de dano moral
e Tribunal / Orgdo: TISP, 22 Camara de Direito Privado
e Tema: Tratamento e divulgacdo de dados meramente cadastrais em contexto de
protecdo ao crédito; limites da base legal do art. 79, X, da LGPD.

Ementa (sintese)

No julgamento da Apelagao Civel n2 1001338-31.2021.8.26.0042, o Tribunal de Justica de Sao|
Paulo analisou controvérsia envolvendo a divulgacdo, por empresa de protecao ao crédito, de|
dados pessoais meramente cadastrais do consumidor. O colegiado concluiu que tais
informagdes — ndo sensiveis, publicas ou obtidas de forma licita — podem ser utilizadas para
fins de protecdo ao crédito com base no art. 72, X, da LGPD, sem necessidade de consentimento
prévio ou comunicagao especifica ao titular.

A Corte afastou a alegacdo de ilicitude, entendendo que ndo houve demonstracdo de
compartilhamento indevido para finalidades estranhas a prote¢do ao crédito, nem evidéncia de
que a divulgacdo tenha causado prejuizo efetivo aos direitos de personalidade do titular.
Consequentemente, rejeitou a pretensdo indenizatdria por danos morais, por auséncia de
violacdo a esfera juridica do consumidor.

Comentarios — fundamentos e impactos

e O acérddo adota interpretacdo mais flexivel da base legal “protecdo ao crédito”,
entendendo legitimo o tratamento de dados cadastrais comuns sem consentimento,
guando restrito a finalidade de analise de crédito (protecdo ao crédito).
e O TISP enfatiza a auséncia de ilicitude porque:

o0s dados ndo eram sensiveis;

oestavam no contexto tipico de consultas de protec¢do ao crédito; e

ondo houve prova de divulgac¢do indevida ou finalidade incompativel.
e O Tribunal faz referéncia ao Tema 710/STJ (credit scoring) como suporte para a
regularidade da atuagdo de bureaus de crédito em seu ambito préprio.
¢ O entendimento se aproxima da orientagdo da Quarta Turma do STJ (REsp
2.221.650/SP), ao exigir prova de dano e afastar a tese de dano moral presumido.
e O precedente evidencia que tribunais estaduais ainda aplicam interpretacdo mais
permissiva ao art. 79, X, LGPD, especialmente quando lidam com dados cadastrais de
baixa criticidade.
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RECURSO ESPECIAL N2 2115461 - SP (2023/0453798-4)
REsp 2.115.461/SP — Serasa (2023/2024)
e Tribunal / Orgao: STJ, Terceira Turma

e Tema: Compartilhamento de dados cadastrais e de adimplemento; dano moral
presumido.

Ementa (sintese)

Em linha com o REsp 2.133.261/SP, o STJ concluiu que o gestor de banco de dados de crédito|
ndo pode disponibilizar a terceiros consulentes dados cadastrais e de adimplemento que, por
lei, s6 podem ser compartilhados com outros bancos de dados (art. 49, I, Lei 12.414/2011). A
disponibilizacdo indevida configura violacdo aos deveres de tratamento de dados, gera dano,
moral presumido (in re ipsa) e acarreta responsabilidade objetiva.

Comentarios — fundamentos e impactos (descritivo)
e Este precedente refor¢ca a coeréncia interna da Terceira Turma em relagdo a
necessidade de consentimento quando o compartilhamento ultrapassa score e histérico
autorizado.
¢ Na perspectiva de risco, as decisGes 2.133.261 e 2.115.461 sdo utilizadas como base
para agdes de massa sobre disponibilizacdao de dados cadastrais, pois dispensam prova de
dano concreto para configurar dano moral.
¢ O nucleo argumentativo se conecta diretamente a LGPD (arts. 79, X, 42 e 43) e a Lei
12.414/2011, servindo como referéncia para politicas internas de governanca de dados e
limitacdo de acesso a consulentes.

1.3. Protegao do crédito, LGPD e fraudes
RECURSO ESPECIAL N2 2.077.278 - SP (2023/0190979-8)
REsp 2.077.278/SP (2023) — “golpe do boleto” e vazamento de dados bancarios
e Tribunal / Orgdo: STJ, Terceira Turma (Informativo 791)
e Tema: Vazamento de dados bancarios, engenharia social e responsabilidade objetiva da
instituicao financeira.

Ementa (sintese)

O STJ analisou caso em que dados bancarios do consumidor teriam vazado, possibilitando a
aplicacdo do chamado “golpe do boleto”. Reconheceu que, se comprovado vazamento de dados|
sigilosos sob responsabilidade da instituicao financeira, ha defeito na prestagao do servico, em
razdo de tratamento irregular e de falha no dever de seguranca da informacdo (art. 14,
CDC; arts. 44 e 46 da LGPD). Concluiu que, quando criminosos demonstram possuir informacgées
internas sobre relacionamento bancario e operagdes do cliente, esta caracterizado o fortuito
interno, atraindo a responsabilidade objetiva da instituicdo, nos termos da Sumula 479/STJz.
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Sumula 479/STJ

As instituicOes financeiras respondem objetivamente pelos danos gerados por fortuito
interno relativo a fraudes e delitos praticados por terceiros no ambito de operagdes
bancarias. (SUMULA 479, SEGUNDA SECAO, julgado em 27/06/2012, DJe 01/08/2012)

Comentarios — fundamentos e impactos
e O caso conecta diretamente LGPD, CDC, sigilo bancario (LC 105/2001) e
responsabilidade por falhas de seguranca da informacao.
e Embora ndo trate especificamente de score ou cadastro positivo, é relevante para o
Conselho na medida em que:
oreforga a exigéncia de controles técnicos e organizacionais robustos; e
ovincula vazamento de dados bancarios a nogdo de fortuito interno, afastando
excludentes baseadas em “fraude de terceiro”.
e Em didlogo com a Resolucdo Conjunta 6/2023 do Banco Central (compartilhamento de
informacdes para prevencdo a fraudes), o precedente mostra que a base legal ou o dever
normativo de compartilhar dados ndo afastam a responsabilidade quando ha falhas de
seguranca ou uso indevido.

RECURSO ESPECIAL N2 2201694 - SP (2025/0081134-2)
REsp 2.201.694/2201694-SP (2025) — disponibilizacdo indevida de dados em cadastro positivo
e Tribunal / Orgdo: STJ, Terceira Turma
e Tema: Cadastro Positivo — disponibilizacdo de informagbes cadastrais e de
adimplemento a terceiros consulentes.

Ementa (sintese)

O STJ analisou acdao de obrigacdo de fazer cumulada com indenizacdo por danos morais|
envolvendo a disponibilizacao de dados de cadastro positivo a terceiros consulentes. A Terceira
Turma afastou a aplicacdo direta do Tema 710/ST) e da Sumula 550/STJ, que tratam
especificamente do credit scoring, ressaltando que este ndo constitui banco de dados, o qual é
regulado pela Lei n? 12.414/2011. Com base no art. 42 da Lei do Cadastro Positivo, a Turma
reafirmou que o gestor de banco de dados: (i) pode disponibilizar ao consulente o score de
crédito, sem necessidade de consentimento; (ii) pode disponibilizar o histérico de crédito, desde
que haja autorizacdo prévia e especifica do cadastrado; e (iii) somente pode compartilhar
informacgdes cadastrais e de adimplemento com outros bancos de dados. A disponibilizagdo
dessas informacgdes a terceiros consulentes foi qualificada como disponibilizacdo indevida,
gserando responsabilidade objetiva do gestor e dano moral presumido (in re ipsa), em razao da
sensacdo de inseguranga experimentada pelo titular. O recurso especial foi conhecido e
provido.
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Comentarios — fundamentos e impactos
¢ Reafirma, de forma expressa, a separagao entre “credit scoring” e banco de dados de
crédito, restringindo o alcance do Tema 710/Sumula 550.
¢ Define um modelo escalonado de acesso:

o score de crédito -» disponibilizacdo a consulentes, sem consentimento
especifico;

o histérico de crédito - acesso condicionado a autorizagao especifica;

o dados cadastrais e de adimplemento - compartilhamento restrito a outros

bancos de dados.
¢ Consagra a tese de que a disponibilizagdo indevida de dados cadastrais/adimplemento a
consulentes configura, por si s6, dano moral presumido, sem necessidade de prova de
prejuizo adicional.
e Reforca a leitura de que a base “protecdo ao crédito” (art. 72, X, LGPD) nao legitima o
uso ampliado de dados cadastrais para finalidades diversas das hipdteses estritas
previstas na Lei n? 12.414/2011.

RECURSO ESPECIAL N2 2207172 - SP (2025/0119413-2)

REsp 2.207.172/2207172-SP (2025) — disponibilizacdo indevida de dados e dano moral
presumido
e Tribunal / Orgao: STJ, Terceira Turma
e Tema: Banco de dados de crédito — limites de compartilhamento e responsabilidade por|
disponibilizagdo indevida.

Ementa (sintese)
No REsp 2207172/SP, a Terceira Turma voltou a examinar a¢do de obrigacdo de fazer cumulada
com compensa¢do por danos morais relacionada a disponibilizacdo de dados de cadastro
positivo a terceiros consulentes. Assim como em julgados anteriores, o colegiado registrou que
o Tema 710/STJ e a Sumula 550/STJ se referem exclusivamente ao credit scoring, ndo se
confundindo com bancos de dados regulados pela Lei n® 12.414/2011. Com base nos incisos llI
e IV do art. 42 da lei, a Turma reiterou que: (i) o gestor de banco de dados pode compartilhar
informacdes cadastrais e de adimplemento apenas com outros bancos de dados; (ii) pode
disponibilizar aos consulentes o score de crédito, sem consentimento especifico; e (iii) pode
fornecer o histoérico de crédito mediante autorizagdo prévia e especifica do titular. A concessao
de acesso a dados cadastrais e de adimplemento diretamente a consulentes foi considerada
ilicita, ensejando responsabilidade objetiva e dano moral presumido, diante da violagdo aos
deveres legais de tratamento de dados.
Comentarios — fundamentos e impactos
¢ Reitera, de maneira quase espelhada ao REsp 2201694/SP, a interpretac&o restritiva do
art. 42 da Lei do Cadastro Positivo, consolidando a linha jurisprudencial da Terceira
Turma.
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e Confirma que, para o STJ, ha tratamento diferenciado entre:
odados usados para score;
odados que compdem o histérico de crédito; e
odados cadastrais e de adimplemento, cuja circulagdo é mais limitada.
e Reforca a ideia de que a mera disponibilizacdo indevida de dados a quem nao poderia
recebé-los é suficiente para a configuracdo de dano moral, consolidando o entendimento
de dano moral “in re ipsa” em hipdteses de violagdo as regras de compartilhamento do
Cadastro Positivo.
e Funciona, na pratica, como precedente de confirmacdo da tese firmada em outros casos
da mesma Turma (como REsp 2.133.261/SP e REsp 2.115.461/SP), conferindo
estabilidade a interpretacdo sobre os limites de compartilhamento de dados de crédito.

2. Aspectos transversais identificados na pesquisa

2.1. Aplicagdo do regime de prote¢ao de dados na prevencao e deteccao de fraudes

A legislagao brasileira, especialmente a LGPD, combinada com normas setoriais do Banco Central (como a
Resolugdo Conjunta n2 6, de 23/5/2023), admite o tratamento de dados pessoais para seguranga e prevengao
a fraudes, desde que observados os principios de finalidade, adequacdo, necessidade, seguranga e
responsabilizagdo.

Esse tratamento se distingue do processamento voltado exclusivamente a concessao de crédito:
e na prevencao a fraudes, o foco é a identificagdo de comportamentos ou operagdes atipicas;
e exige selecdo de dados estritamente relevantes para essa finalidade; e
e demanda mecanismos de rastreabilidade e auditoria, em especial diante da possibilidade de
responsabilizacao civil por vazamentos ou uso indevido.

A Resolucdo Conjunta n? 6/2023 estabelece, entre outros pontos:

e que o compartilhamento de informac¢des sobre indicios de fraude ocorra por meio de sistema
eletronico capaz de registrar, alterar, excluir e consultar informagGes, garantindo integridade e
rastreabilidade;

e conteudo minimo dos registros (identificacdo do suposto autor, descricdo dos indicios, instituicao
responsavel, conta destinataria, quando aplicavel);

e previsdo de hipdteses especificas de consentimento e de requisitos reforcados de governanga,
conforme o tipo de registro e o fluxo de compartilhamento; e

e controles técnicos e administrativos para assegurar confidencialidade, integridade, disponibilidade e
segregacdo de dados, com mecanismos de auditoria e interoperabilidade entre sistemas.

No recorte especifico de crédito e prevencdo a fraudes, ganham destaque os limites ao uso de dados pessoais

sensiveis e a protecdo adicional de grupos vulneraveis. A base legal de “protecdo ao crédito” (art. 72, X, da
LGPD) nao legitima, por si s6, o tratamento de dados pessoais sensiveis (como dados de salde, biometria,
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filiacdo sindical ou convicgOes religiosas) e tende a ser pertinente apenas quando a prevencao a fraudes estiver
funcionalmente integrada a decisdo ou a gestdo de crédito, em outros fluxos antifraude (p. ex.,
monitoramento transacional, seguranca do canal, prevencdo a ataques e engenharia social), é comum
também o enquadramento por obrigacdo legal/regulatdria (art. 79, Il) e/ou legitimo interesse (art. 72, IX),
conforme o caso, com documentacao e medidas de governanga.

Além disso, tratamentos que envolvam criangas e adolescentes, por exemplo, dados de dependentes
vinculados a contas de responsaveis, demandam cuidado reforcado, em consonancia com o art. 14 da LGPD,
o que indica um campo relevante para futura analise e eventual producdo de orientacGes especificas pelo
CNPD e pela ANPD.

2.2. Transparéncia e direitos dos titulares
Os precedentes sobre score de crédito (Tema 710/STJ) e Cadastro Positivo apontam para um nutcleo comum:
e 0 credit scoring é pratica licita, mas sujeita a deveres de transparéncia e respeito a privacidade;
e o titulartem direito a esclarecimentos sobre fontes e categorias de dados utilizados, bem como sobre
critérios relevantes que afetem sua pontuacgao; e
e subsistem plenamente os direitos previstos na LGPD, como acesso, correcao, exclusao, anonimizagao
e oposicdo, especialmente quando o tratamento impacta a concessdo de crédito ou o
compartilhamento de dados.

A jurisprudéncia recente do STJ (como no REsp 2.133.261/SP) reconhece que a inobservancia de deveres de
tratamento, incluindo o dever de informar e de manter dados corretos e atualizados, pode gerar:
e pretensdo de cessar a ilicitude (como ordens de ndo compartilhamento indevido); e
e indenizagdo por danos morais, sobretudo quando ha negativa indevida de crédito ou disponibilizacao
irregular de dados.

Ha decisbes de instancias ordinarias, como a Apelagao Civel n? 1001338-31.2021.8.26.0042 (TJSP), que
entendem que, em certas hipdteses envolvendo dados meramente cadastrais utilizados estritamente para
protecdo do crédito, o art. 72, X, da LGPD poderia afastar a necessidade de comunicagao especifica ao titular.
Esse entendimento, contudo, ndo reflete a linha majoritaria do STJ, que tende a preservar a centralidade da
transparéncia tanto no scoring quanto na gestdao de bancos de dados.

De forma sintética, o panorama atual se organiza em torno de trés premissas:
1. direito a informacéao sobre variaveis e fontes no scoring;
2. direito de acesso, correcao, exclusdo e oposicao no contexto de bancos de dados; e
3. responsabilizacdo objetiva quando o tratamento contrariar limites da LGPD, do CDC ou da Lei n?
12.414/2011.

No contexto de protecdo ao crédito e prevencdo a fraudes, é relevante observar que diversos modelos
utilizados pelas instituicdes — como sistemas de credit scoring, motores de decisdo de crédito e ferramentas
automatizadas de detecc¢do de transagdes suspeitas — podem configurar decisGes tomadas unicamente com
base em tratamento automatizado de dados pessoais, com efeitos relevantes para o titular (por exemplo,
concessao ou recusa de crédito, bloqueio de operag¢Ges ou aumento de monitoramento).
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Nesses casos, ganham relevo as garantias previstas no art. 20 da LGPD, que assegura ao titular o direito de
solicitar revisdo de decisdes automatizadas, bem como informacdes claras e acessiveis sobre os critérios gerais
utilizados. Embora ainda ndo haja consolidagao jurisprudencial especifica sobre a aplicacdo desse dispositivo
em matéria de crédito e antifraude, o tema tende a se tornar objeto de futura atuacdo normativa e
interpretativa da ANPD e do préprio CNPD, especialmente quanto a definicdo de pardmetros minimos de
transparéncia e salvaguardas em modelos estatisticos e algoritmicos.

2.3. Atuacao da ANPD no contexto de protegdo ao crédito e prevengao a fraudes
O tratamento de dados pessoais para protecdo ao crédito e prevencdo a fraudes, ainda que apoiado em bases
legais especificas (art. 72, X, Il e IX, LGPD), esta sujeito a fiscalizacdo administrativa da ANPD e as san¢bes
dos arts. 52 a 54 da LGPD, tais como:

¢ adverténcia;

e multa simples ou diaria;

¢ publicizacdo da infragao;

¢ bloqueio ou eliminacdo de dados pessoais; e

e suspensado parcial ou total das atividades de tratamento.

A existéncia de regulamentacdo setorial (como a Resolugdo Conjunta n? 6/2023 ou normas do Open Finance)
ndo exclui a aplicagdo plena da LGPD nem limita o poder sancionador da ANPD. Mesmo quando o
compartilhamento de dados decorre de dever regulatdrio, permanecem exigiveis:

e observancia de finalidade, necessidade, adequacgao, seguranca e responsabilizacdo; e

e mecanismos efetivos de rastreabilidade, controle de acesso, auditoria e corre¢ao de dados.

O descumprimento de direitos dos titulares (atraso ou negativa na resposta a pedidos de acesso, retificacdo
ou exclusdo; compartilhamento indevido, manutencdo de dados desatualizados; uso de sistemas
automatizados sem garantir direitos do art. 20 da LGPD) pode configurar, simultaneamente:

e ilicitos civis, a serem discutidos no Judiciario; e

¢ infracGes administrativas, sujeitas a san¢des pela ANPD.

Desse modo, o regime atual combina dois planos de responsabilizacao:
e judicial indenizatério, conduzido sobretudo pelo STJ; e
e administrativo sancionador, sob supervisdo da ANPD, com impacto direto sobre a continuidade e o
modelo de tratamento de dados.

Além da dimensdo sancionadora, a atua¢cdo da ANPD tende a se desenvolver também por meio de
instrumentos de soft law, como guias orientativos, recomendag¢bes, modelos de boas praticas, mecanismos
de governancga e eventuais programas de certificacdo ou selos. Em setores intensivos em dados, como o de
protecdo ao crédito, prevencao a fraudes, monitoramento transacional e Open Finance, esses instrumentos
podem desempenhar papel relevante na consolidagdo de padrdes setoriais de transparéncia, seguranga e
avaliacdo de impacto, influenciando de forma indireta, porém significativa, o desenho de produtos e servigos
e a gestdo de riscos regulatérios pelas instituicdes.
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Algumas experiéncias internacionais recentes, especialmente sob a aplicacdo do General
Data Protection Regulation (GDPR), evidencia o endurecimento do controle regulatério sobre atividades
de credit scoring e decisdes automatizadas no setor financeiro. No caso SCHUFA (CJEU, dezembro de 2023), o
Tribunal de Justica da Unido Europeia entendeu que a atribuicdo automatizada de score de crédito
por bureau pode configurar decisdo individual automatizada, atraindo a incidéncia doart. 22 do
GDPR, especialmente quando terceiros (como institui¢des financeiras) se apoiam fortemente nesse valor para
estabelecer, executar ou encerrar relagdo contratual com o titular, com repercussdes quanto ao direito a
intervengdo humana e as informagoes significativas sobre os critérios gerais aplicados2. Em paralelo,
autoridades de protecdo de dados alemds aplicaram san¢Ges em contextos de recusa automatizada de crédito
sem transparéncia adequada, retencdo excessiva de dados e auséncia de base legal apds o término da relagdo
juridica, reforcando os principios de limitacdo temporal, necessidade e informacao.

Ha registros de atuacdo sancionatoria e de investigacGes setoriais por autoridade regional alema (Hamburg
Data Protection Authority — HmbBfDI) em matéria de retencdo/exclusdo e governanca do tratamento de
dados no contexto de cobrancga e bases de dados de crédito, reafirmando os principios de limitagdo temporal
e necessidades. Esses referenciais indicam que, mesmo em ambientes altamente regulados por normas
financeiras e de Open Finance, autoridades de protecdo de dados mantém escrutinio rigoroso
sobre credit scoring, decisdes automatizadast, compartilhamento e retencdo de dados, cendrio que pode
servir de parametro comparativo para a evolugdo da atuagao da ANPD no contexto brasileiro.

De qualquer forma, importante lembrar que o GDPR é distinto da LGPD em diversos aspectos, inclusive em
relacdo a decisdes automatizadas e protecao do crédito, de modo que ndo se recomenda importar
literalmente decisdes ou padrdes legislativos externos, devendo-se avaliar a pertinéncia e compatibilidade
com o sistema legal e especificidades do cendrio brasileiro, ainda mais diante de precedentes ja existentes no
STJ sobre o tema

2.4. Bases legais: protecao ao crédito, obrigacao legal e legitimo interesse
No setor financeiro e de protecdo ao crédito, destacam-se, no art. 72 da LGPD, trés bases legais principais:
e Protecdo ao crédito (art. 72, X)
Sustenta o tratamento de dados pessoais para formacdo de histérico de crédito, manutencdo de
cadastros e uso de score, bem como em contextos de aplicacdo da Lein2 12.414/2011.
e Cumprimento de obrigacdo legal ou regulatéria (art. 79, 1)
Fundamenta atividades de KYC, prevencdao a lavagem de dinheiro, atendimento a normas do Banco
Central e registros exigidos por regula¢do prudencial.
e Legitimo interesse do controlador (art. 79, IX)
Frequentemente invocado em contextos de prevencdo a fraudes, monitoramento transacional, andlises
comportamentais e cruzamento de dados internos, desde que:
ohaja teste de balanceamento entre o interesse do controlador e os direitos do titular;
oo tratamento seja limitado ao estritamente necessario; e
osejam implementadas salvaguardas técnicas e organizacionais.

No Open Finance, o compartilhamento de dados ocorre em um ambiente de coexisténcia entre:
o fluxos baseados em consentimento (iniciados pelo préprio titular);
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o fluxos decorrentes de obrigacdo legal ou regulatéria e de legitimo interesse, sobretudo em cenarios
de prevencdo a fraudes e seguranca do sistema.

A ANPD tem ressaltado, em guias e manifestagdes, a necessidade de que a escolha da base legal:
¢ seja motivadamente registrada;
e possa ser auditada; e
¢ esteja alinhada com documentacao de riscos e medidas de mitigac¢ao.

Embora o STJ ndo tenha decidido diretamente casos sobre a escolha entre legitimo interesse e obrigacdo legal
em KYC, monitoramento transacional ou Open Finance, sua jurisprudéncia sobre compartilhamento indevido
de dados, falhas de seguranca e disponibilizacdo irregular reforca que definicdes equivocadas de base legal e
auséncia de controles adequados podem resultar em responsabilizacdo civil objetiva.

3. Resumo dos pontos para reflexao pelo CNPD
A partir dos precedentes e dos aspectos normativos analisados, alguns eixos transversais podem orientar a
atuacgdo futura do Conselho:

3.1. Score de crédito x bancos de dados de crédito
e Como preservar, na pratica, a distingdo entre score (Tema 710/Simula 550) e bancos de dados regidos
pela Lei n? 12.414/2011 em ambientes de forte integracdo tecnoldgica?
e Em que medida essa distin¢do deve ser explicitada em orientagdes ao mercado (especialmente no que
tange a bases legais, transparéncia e direitos dos titulares)?

3.2. Limites de compartilhamento e finalidade
e Como delimitar, de forma clara, o uso de dados para protecdo ao crédito em contraste com usos para
marketing, segmentacdo comercial ou outras finalidades econémicas?
e Seria desejavel explicitar, em guias ou recomendacdes, critérios objetivos para reaproveitamento de
dados de crédito em outras finalidades?

3.3. Dano moral presumido e padroes de responsabilizagao
e Como acomodar, em uma leitura sistémica, a divergéncia entre Terceira e Quarta Turmas do STJ
guanto ao reconhecimento de dano moral presumido em casos de disponibilizacao indevida de dados?
e H4 espaco para o CNPD sugerir parametros minimos de diligéncia e governanca que possam servir
como referéncia na avaliagdo de responsabilidade civil e administrativa?

3.4. Prevencdo a fraudes, seguranga da informacgao e dados sensiveis
e Quais balizas podem orientar a definicdo do que é “estritamente necessdrio” em tratamentos de
dados para prevencdo a fraudes, incluindo o uso de biometria e outros dados de alta criticidade?
e De que forma tratar, com protecdo reforcada, situagdes que envolvam dados sensiveis e grupos
vulneraveis (como criancas e adolescentes) no contexto de crédito e antifraude?

3.5. DecisOes automatizadas e transparéncia (art. 20 da LGPD)
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e Em que medida sistemas de scoring e de antifraude devem ser tratados como decisGes automatizadas
sujeitas ao art. 20 da LGPD, especialmente quando produzem efeitos relevantes (concessao ou negativa
de crédito, bloqueios de operagbes, monitoramento continuo)?
e Quais parametros poderiam orientar o “grau adequado” de transparéncia e explicabilidade em
modelos complexos (estatisticos ou algoritmicos), sem comprometer segredos de negdcio?

3.6. Bases legais em ecossistemas complexos (KYC, monitoramento, Open Finance)
e Quais critérios podem orientar a escolha entre prote¢do ao crédito, obrigacdo legal/regulatdria,
legitimo interesse e consentimento em fluxos com muiltiplas finalidades (crédito, prevengao a fraudes,
compliance, Open Finance)?
e Como incentivar praticas de documentacdo e testes de balanceamento que tornem essa escolha
auditavel perante a ANPD e demais autoridades?

3.7. Coordenagdo institucional e convergéncia regulatdria
e De que modo ANPD, Banco Central, Senacon, Procons, Cade e outros 6rgaos podem convergir, dentro
do escopo de sua atuacdo e considerando impactos sistémicos, quanto a temas como prazo de retengao,
compartilhamento entre instituicdes, e fronteira entre prevencdo a fraudes e perfilizacdo comercial?
e Qual poderia ser o papel especifico do CNPD como espaco de articulagdo para evitar mensagens
regulatdrias conflitantes ao setor de crédito e servigos financeiros intensivos em dados?

Conselheiro responsavel: Rodrigo Pironti
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ANEXO Il — Ata da Entrevista: Jéssica Abreu
ATA DE ENTREVISTA — 04/12/25

Data: 04/12/2025
Conselheiros: Rony Vainzof e Annette Pereira
Participantes: Kamilla Rodrigues e Tayna Araujo

ENTREVISTADA: JESSICA ABREU
Executive Legal Manager at Serasa Experian | Privacy | Positive Data | Regulation

As declaragbes aqui registradas refletem exclusivamente a percep¢ao da entrevistada e ndo devem ser
interpretadas como posicionamento institucional.

Sumario executivo da visdao da entrevistada:

1. Protecdo do crédito e dados pessoais sdo indissocidveis. Ndo ha como assegurar acuracia, estabilidade
de mercado e prevencdo a fraude sem tratamento robusto de dados.

2. Relevancia macroeconémica e microecondmica: crédito impacta diretamente consumo, inclusao
financeira, politicas publicas e redugao de desigualdades regionais

3. Paises desenvolvidos operam entre 100% (UE) e 200% (EUA) de relagdo crédito/PIB. E importante que
o Brasil se espelhe nos paises desenvolvidos e aproveite a oportunidade de desenvolvimento a partir
da protecdo do crédito.

4. Supremacia do interesse coletivo: dependéncia exclusiva de consentimento do tomador distorce o
sistema, incentiva ocultacdo de informagGes e compromete a
5. precisdo dos modelos.

6. Concedentes continuam em desvantagem frente ao tomador, especialmente se o modelo regulatério
dependesse exclusivamente de consentimento. Titulares com maior letramento digital ja selecionam
quais dados expGem para se mostrar “bons pagadores”, o que distorce analise e amplia risco
sistémico.

7. A mudanca do Cadastro Positivo do opt-in para o opt-out mostrou que modelos baseados em
consentimento ndo geram escala nem precisdo suficientes para a prote¢ao do crédito.

8. H&4 uma oportunidade econOGmica estruturante para expansdo sustentdvel se houver: seguranca
juridica no uso de dados; acesso a informagdes consistentes e ndao enviesadas; e politicas publicas
alinhadas a melhores praticas internacionais.

9. Na&o é possivel operacionalizar concessdo de crédito segura sem verificagdo robusta de identidade.
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Separar juridicamente “protecdo do crédito” e “prevencdo a fraude” pode nao refletir a realidade
operacional.

Micro e pequenos empresarios dependem de terceiros para analise; impor trilhas separadas (crédito
x fraude) eleva custos, inviabiliza operagGes e fragiliza o ecossistema.

Fraudes afetam todo o mercado, punindo bons pagadores e encarecendo crédito, reforcando a
dimensado coletiva da protecdo ao crédito.

Biometria: banalizacdo em ambientes de baixo controle (ex.: condominios) sem governanga
minima; descredito em grandes instituicdes, que possuem estruturas robustas de seguranga,
compliance e armazenamento; a regulacdo atual ndo pode penalizar quem tem governanga madura,
enquanto usos frageis passam despercebidos; e o baixo letramento digital da populagdo impede
compreensdo real sobre: onde dados sdo armazenados, qual tecnologia é utilizada e diferengas entre
captura simples e solugdes avangadas de prevenc¢do a fraude.

Cresce a percepc¢ao equivocada de que “o titular controla tudo”, gerando:
1. pedidos indevidos de exclusdao de dados;
2. judicializagdo massiva;
3. risco de colapso regulatério para empresas menores a partir de um contencioso judicial e
administrativo de massa.

Em conjunto com ag¢Bes educativas, ha a necessidade de mensagens publicas mais claras por parte dos
drgdos responsaveis para evitar “interpretagdes absolutistas” sobre direitos dos titulares.

A andlise do crédito vai além da concessdo. As atividades abrangidas pela Base Legal de Protecdo ao
Crédito: a cadeia completa do crédito deve ser considerada, inclui:

1. Prospeccdo e segmentacdo, incluindo marketing responsavel

2. Concessao

3. Gestdo e monitoramento

4. Cobranga e recuperacgao

Publicidade sem alinhamento com politicas reais de crédito gera friccdo com titulares e desperdicio
econdmico.

Determinar publico-alvo exige tratamento de dados alinhado ao risco e evita frustragées e consultas
desnecessarias no CPF do consumidor.

Produtos e servigcos que melhoram a higidez das bases integram protecdo ao crédito.
Sem dados integros, todo o ecossistema se torna mais arriscado.

O parametro técnico para justificar uso de dados alternativos é a relevancia estatistica: se melhora a
acurdcia e protege a estabilidade de toda a cadeia do crédito, deixa de ser “excessivo” e passa a ser
“necessario”.
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E preciso permitir experimentac3o regulatéria para testar novas fontes de dados.
Dados alternativos podem proteger o proprio titular, antecipando riscos de superendividamento.

Crédito moderno é intrinsecamente baseado em IA, ndo apenas |A generativa, mas modelos
estatisticos e machine learning tradicionais.

Governanga envolve mapeamento completo das etapas, dados utilizados e finalidades; documentagao
das revisoes, auditorias e reavaliagdes periddicas; monitoramento ativo de: vieses e discrimina¢des
ilicitas, e performance dos modelos.

Explicabilidade deve respeitar o equilibrio entre direitos dos titulares, transparéncia e segredo de
negdcio (fdrmulas, pesos e modelos proprietarios).

Precedentes judiciais j4 reconhecem que explicacdo deve ocorrer sem violar modelos internos e o
segredo de negdcio.

Mensagens-Chave para o CNPD

Crédito é ativo estratégico para o pais; limitagdes indevidas no uso de dados impossibilitam o
desenvolvimento de soluges, a inclusdo e o funcionamento de toda a economia.

Consentimento ndo deve ser a base central para tratamento de dados de crédito.

E essencial reforcar publicamente que direitos dos titulares tém limites, sobretudo quando entra em
jogo o interesse coletivo.

O CNPD pode fomentar diretrizes que:
1. reconhegam a cadeia completa do crédito;
2. viabilizem uso responsavel de dados alternativos;
3. alinhem prevencgao a fraude com protec¢do do crédito; e
4. harmonizem explicabilidade de IA com protec¢do ao segredo de negdcio.

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNPD — Setor Empresarial
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ANEXO IV — Ata da Entrevista: Elias Sfeir
ATA DE ENTREVISTA — 08/12/25

Data: 08/12/2025
Conselheiros: Rony Vainzof e Debora Sirotheau
Participante: Kamilla Rodrigues.

ENTREVISTADO: ELIAS SFEIR
Presidente da ANBC & Membro do Conselho Climatico da Cidade de Sdo Paulo & Conselheiro Certificado &
Membro do ICCR e B Ready Banco Mundial

Sumario executivo da entrevista:
1. Contextualizagcdo e posicionamento institucional

e A ANBC representa os birds de crédito brasileiros, todos certificados pelo Banco Central, e
integra féruns globais como ICCR, BIIA, Alacred e ACCIS, participando ativamente das discussées
internacionais sobre crédito, dados e IA.
e O Brasil é benchmarking global em modelos de crédito e governanca de dados, dialogando com
diversos blocos econémicos (Europa, Asia, Oriente Médio, América Latina).
e A perspectiva internacional comparada destaca como regulacdo, cultura e maturidade digital
moldam modelos de crédito e protecdo de dados:

o Europa: foco em controle e protec¢do social; reconhece atraso competitivo.

o Asia: inovacdo, velocidade e prosperidade como motores; ampla cooperacdo

multilateral.

o EUA: inovagao com escala de negdcios.

o Africa: criatividade e sobrevivéncia como drivers de inclusdo.

2. Papel socioecondmico do crédito

e Crédito é mecanismo civilizatorio basilar: relacdo entre quem disp8e de recursos e quem
necessita. Trés premissas essenciais:

o Crédito ndo é direito adquirido.

o Crédito ndo é renda.

o Negativacdo ndo extingue a divida apds cinco anos.

e Trés pilares estruturam a sustentabilidade do sistema:
1. Consumo consciente
2. Crédito responsavel
3. Educacdo financeira
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A expansdo do crédito fomenta prosperidade, inclusdo e crescimento econémico. A diferenca entre a relacdo
crédito/PIB do Brasil (=54%) e EUA (=190%) reflete barreiras culturais, como a crenca latino-americana de que
“ocultar informacdo protege”, ao contrario dos modelos anglo-saxdes baseados em transparéncia.

3. Evolugdo global do crédito: quatro forgas estruturantes

e Quatro vetores estratégicos que guiam a transformagdo do setor:
1. Velocidade — decisdo de crédito em tempo real.
2. Simplicidade — experiéncia “one-click”, especialmente avancada na Asia.
3. Customizacdao — modelos aderentes ao perfil individual, suportados por dados
alternativos.
4. Seguranca — elemento essencial para estabilidade sistémica, precificacdo e confianca
do consumidor.

e Fraude ja representa 16% do PIB brasileiro e 14% global, elevando custo do crédito, retragdo
do consumo e inseguranca digital.

4. Uso de dados pessoais: reducao de assimetria e impacto econdmico

e Dados pessoais sdo fundamentais para:

o identificacdo e autenticacao;

. analise de risco;

o prevencdo a fraudes;

. melhor tomada de decisdo;

o reducdo de assimetrias e ampliacdo da liquidez de mercado.

4.1. Dados alternativos: tendéncia global

e Segundo estudo do Banco Mundial (SDD — Sex Disaggregation Data), ha recomendacGes para
uso ampliado de dados alternativos como: dados
governamentais; empregabilidade; escolaridade; telecomunicacdes; energia; pré-

pagos; biometria; metadados comportamentais.

e Em paises africanos, onde ha baixa disponibilidade de dados estruturados, tais modelos
permitiram inclusdo massiva e melhoria significativa na acuracidade de escoragem.

e No Brasil, apesar de o Cadastro Positivo ter 84% de cobertura da populacdo economicamente
ativa, as regides Norte e Nordeste ainda sofrem com invisibilidade de crédito (60—-64%). O titular

tem direito a ser visivel para crédito.

5. Principio da necessidade e definicdo do que é “dado relevante”
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e Arelevancia é definida por modelos estatisticos robustos e validados, ndo por percepcdes

abstratas:
o As bases passam por modelagem matematica, seguida de backtesting com amostras
independentes.
o Dados comportamentais, biométricos e de localizacdo podem ser essenciais, desde
gue contextualizados e justificados.
o Exemplos praticos mostram que elementos como movimentacdo do mouse ou
velocidade de digitacdo permitem autenticacdo com alta precisdo e mitigam fraude.
. Dados irrelevantes sdo liability, e por isso birds evitam coleta-los.

6. Inteligéncia Artificial: segurancga, transparéncia e governanga

. Os birds utilizam IA ha mais de 20 anos (redes neurais, modelos estatisticos). O
desafio atual é IA generativa.

. Birds ndo concedem crédito; fornecem ferramentas aos credores.

. O direito de revisdo humana é exercido perante o credor, ndo com os birds.

. Transparéncia deve ser responsavel para ndo distorcer comportamento (ex.: divulgar
peso exagerado de “conta de luz” pode levar titular a negligenciar outros pagamentos).

o Explicabilidade deve evoluir para “understandability”: explicar somente o que o titular
consegue compreender.

. Modelos sdo calibrados estatisticamente; vieses sdo verificados em testes empiricos.
o Exemplo global: estudos mostram que mulheres tém inadimpléncia até 20% menor;
proibi-las como varidvel pode gerar injustica e piorar modelos.

o O Banco Mundial pode recomendar uso responsavel de varidveis de género para
corregdo estatistica — evidenciando que proibi¢Ges rigidas podem prejudicar eficiéncia e
equidade.

7. Direitos do titular, consentimento e seguranca

e O Estado deve atuar quando a populacdo ndo tem pleno entendimento dos riscos e
beneficios, citando como exemplo a migracdo do Cadastro Positivo do opt-in para opt-out, que
ampliou inclusdo ,elevou scores para 78% da populagdo e em setembro de 2025 de cada 100
pessoas que saiam do Cadastro Positivo, 95 retornam.

8. Visdo regulatdria: lacunas, avangos e diretrizes desejaveis

e A LGPD é considerada positiva, inovadora e equilibrada, especialmente pela inclusdo da base
legal de protecdo ao crédito.

e O Brasil tem capacidade de calibrar regulacdo de forma dialogada.

e Risco: excesso de zelo pode gerar negacao de cidadania digital — quem ndo tem dados ndo
existe para o mercado.

e Regulacdo deve acompanhar, ndo preceder a inovacao.
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e Evitar transplantes automaticos de modelos europeus, que ja reconhecem atraso
competitivo.
e Priorizar:
o uso proporcional e contextualizado de dados;
incentivo a dados alternativos para inclusao;
governanca robusta e certificacdo de agentes;
educacdo digital, financeira e cibernética;
monitoramento baseado em risco real, ndo apenas potencial,
estimulo a autorregulacdo regulada (ex.: experiéncias da ANBC).

O O O O O

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNPD — Setor Empresarial
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ANEXO V — Ata da Entrevista: Diana Loureiro de Moura
ATA DE ENTREVISTA—-11/12/25

Data: 11/12/2025
Conselheiros: Rony Vainzof, Annette Pereira, Vitor Morais de Andrade e Debora Sirotheau
Participantes: Kamilla Rodrigues e Tayna Araujo

Entrevistada: DIANA LOUREIRO DE MOURA
Procuradora do Banco Central do Brasil

Sumario executivo da entrevista:
1. Abertura e contextualizacdo

e Enqguanto a ANPD atua com foco no individuo na protecdo de dados pessoais, o BACEN opera
sob uma ldégica sistémica, voltada ao equilibrio do mercado de crédito como bem coletivo. Nesse
contexto, protecdo ao crédito e prevencdo a fraude constituem dimensdes interdependentes da
estabilidade financeira.

2. Papel sistémico do crédito e relacdo intrinseca com prevencao a fraude

e O crédito é mecanismo essencial de transferéncia de recursos dos agentes superavitarios para
os deficitarios, viabilizando a atividade econdmica.

e Aanalise de crédito ndo se limita a concessao tradicional; envolve momentos continuos de
avaliacdo, como compras atipicas no cartdo, aumento de limites, monitoramento de
comportamento etc.

e Sem dados (inclusive pessoais), ndo ha como operacionalizar adequadamente qualquer etapa
da gestdo de risco.

e Protecdo ao crédito e prevencao a fraude sdao “duas faces da mesma moeda”, inseparaveis na
pratica: prevenir fraude reduz inadimpléncia, diminui spreads, fortalece a sadde do sistema e gera
crédito mais acessivel e sustentavel.

3. Visdo sistémica e impactos regulatdrios

e Um erroindividual na concessdo de crédito ou uma fraude isolada ndo fica restrita a
instituicdo que sofreu o evento; pode contaminar o mercado, afetando cessdo de crédito,
garantias, investidores e liquidez.

e A supervisdo do BACEN considera denuncias individuais apenas como insumo para andlise
estrutural, ndo como casos isolados determinantes.

e Houve histdrico de debates com a Senacon pela diferenca natural entre a visdo micro
(consumidor individual) e a visdo sistémica (estabilidade do mercado).
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4. Compartilhamento de dados e Resolugdo Conjunta n? 6

e A norma ndo altera a gestdo de risco das instituicGes; esta continua complexa e propria a cada
agente.

e Ainovacgdo estd na interoperabilidade: colocar instituicdes “na mesma sala”, permitindo troca
padronizada de informag®es sobre suspeitas de fraude.

e Aldgica é: fraudadores ja trocam informac8es entre si; as instituicdes precisam ter a mesma
capacidade colaborativa.

e N3ao houve, até agora, demanda institucional dentro do BACEN para ampliar o escopo de
dados. Diana se dispds a consultar drea técnica sobre aprendizados e eventuais necessidades de
evolucdo.

e Exigir consentimento para prevencdo a fraude ndo faz sentido operacional nem juridico,
porque: fraudadores ndo dardo consentimento; em servicos financeiros essenciais, o titular ndo
tem real liberdade de escolha; todos os players exigem o mesmo procedimento; o consentimento
acaba sendo um ato informativo e de transparéncia, e ndo um instrumento de
autodeterminacao;

e Ha outras bases legais (interesse publico, protecdo do crédito, prevencdo a fraude)
plenamente suficientes para sustentar o tratamento de dados previsto na Resolucdo.

5. Interesse publico e acesso a informacdo
A base legal de prevencdo a fraude estad ancorada no interesse publico:

e A higidez do mercado reduz juros, democratiza crédito, reduz inadimpléncia e melhora
condicBes econbmicas para toda a sociedade.

e Esse racional diferencia o uso de dados para prevencdo a fraude do consentimento tipico do
Open Finance, que é individual e competitivo.

6. Inteligéncia artificial, decisGes automatizadas e explicabilidade

e O BACEN ainda ndo regula limites de automagdo nas andlises de crédito.
e N3ao h3, até o momento, evidéncias suficientes de problemas relevantes que demandem
intervenc¢ao normativa.
e Contudo, hd espaco para evoluir no tema de explicabilidade, equilibrando:
o necessidade de transparéncia ao titular;
o protecdo de segredos de negdcio;
o risco de que divulgagdo excessiva permita que fraudadores burlem sistemas.

7. Considerac0es finais da especialista
e O ecossistema de crédito é interconectado, sensivel e altamente dependente de dados.

e Restricdes excessivas ao uso ou ao compartilhamento de dados podem elevar riscos
sistémicos e prejudicar o préprio consumidor.
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e O avanco regulatério deve equilibrar protecdo de dados, inovagao, prevencgdo a fraude e
estabilidade de mercado.

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNPD — Setor Empresarial
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ANEXO VI - Ata da Entrevista: Luis Felipe Monteiro
ATA DE ENTREVISTA — 05/12/25

Data: 05/12/2025
Conselheiro: Rony Vainzof
Participantes: Kamilla Rodrigues, Joelson Vellozo, Maria Francioli, Mariana Moreno e Gilberto Fernandes

ENTREVISTADO: LUIS FELIPE MONTEIRO
Corporate Affairs - VP da Unico

1. Contexto e visao geral
e A Unico se posiciona como ID Tech brasileira lider global, operando em 20 paises, com mais
de 1 bilhdo de verificacdes de identidade/ano.
¢ Modelo baseado em rede de verificacdo de identidade, funcionando como “vacina”: uma
fraude detectada em um cliente gera protec¢do preventiva para todo o ecossistema.
e Em 2025, a empresa afirma ter prevenido RS 23 bilhdes em fraudes, especialmente nos
setores financeiro, varejo, e mais recentemente jogos/apostas.

2. Relevancia dos dados pessoais na prevencao a fraudes

2.1. Mecanismo de funcionamento
e A validagdo biométrica ocorre no interesse do proéprio titular, garantindo identidade e
legitimidade da transacgao.
e Apds o uso primario, os dados sdo utilizados para treinar modelos de deteccdo de
fraude, equivalente ao processo de desenvolvimento de vacinas em saude publica.
e 0O modelo gera trés respostas essenciais por transacgao:
1. Comprovacdo de vida (liveness): confirmar que ha uma pessoa real, presente no
momento da captura.
2. ldentidade: confirmacdo de que a face corresponde a pessoa declarada.
3. Risco: deteccdo de padrao suspeito, seja tentativa de fraude ou vitimizagdo do titular.

2.2. Dependéncia técnica do uso de biometria
e A biometria é, hoje, a tecnologia que melhor combina precisdo, experiéncia do
usuario e seguranga.
e Para ambientes exclusivamente digitais (ex.: bancos digitais), ndo ha alternativa mais
consistente, principalmente em paises com alto indice de fraudes — nao ha agéncia fisica para
validar identidade.
e Fraudes sofisticadas cresceram (como deepfakes e ataques de injecdo), demandando
tecnologia de ponta e investimentos continuos.

3. Situagdo atual da fraude no Brasil e o efeito sistémico
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e Crime organizado migrou para fraudes digitais de alta complexidade, com atuacdo
transnacional.
e Cerca de 65% dos fraudadores atuam em rede, reforcando a importancia de modelos de
protecao também em rede.
e Fraude na iniciagdo de crédito (“default na primeira parcela”) representa ~RS 60
bilhdes/ano, diretamente ligado a fraude de identidade.
e Areducdo dessa fraude é pilar para:
o Inclusdo financeira
o Concorréncia bancdria
o Redugdo estrutural do custo de crédito
o Sucesso de infraestruturas como o Pix

4. Riscos da subutilizacao de dados pessoais

e Subutilizar ou restringir o uso de dados para prevencao a fraude geraria:
o Aumento expressivo de perdas sistémicas
o Elevagdo de custos de crédito para toda populagdo
o Retrocesso no modelo bancdrio digital, com possivel inviabilidade de operagdes 100%
digitais

e Comparagao internacional:
o Meéxico: somente consentimento permitido: indices muito maiores de fraude e custo
de crédito exorbitante.
o Brasil: LGPD equilibrada, reconhecendo hipdteses adequadas, como preven¢do a
fraude, legitimo interesse (para dados ndo sensiveis) e execug¢do de contrato.

5. Pontos criticos sobre regula¢ao e LGPD

5.1. Avaliagao geral
e A LGPD é considerada madura e tecnicamente bem calibrada para o ecossistema antifraude.
e As bases legais hoje existentes ddo seguranca juridica essencial para a continuidade de
modelos de protecao.

5.2. Riscos regulatorios identificados

e Propostas legislativas que:
o Exijam consentimento obrigatdrio para biometria: o fraudador simplesmente pediria
exclusao dos dados e reiniciaria o ciclo de ataques.
o Imponham alternativas fisicas obrigatérias para servigos 100% digitais — inviabilizando
bancos digitais.
o Regulem biometria de forma genérica, misturando uso banalizado (condominios) com
uso de alto risco e alta governanga (sistema financeiro).

e Consequéncia: risco elevado de retrocesso sistémico, com impacto em inovacao, inclusdo e

seguranga.

6. Oportunidades de evolugao regulatdria
e Evitar altera¢Oes desnecessdrias na LGPD que possam fragilizar o ecossistema antifraude.
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e Produzir politicas publicas que ampliem biometria onde ha alto risco e baixo incentivo
econdmico privado, como Telecom (ativacdo de chips), que hoje é um vetor central de golpes.
e Maior aproximacgao entre ANPD e setores criticos, reforcando boas praticas, frameworks de
governanga e conscientizagao.

7. Expansoes temadticas sugeridas
e Relevancia da biometria facial para protecdo de criangas e adolescentes em ambientes
digitais.
o Tecnologias permitem estimativa de idade com exclusdo imediata dos dados.
o Alternativas baseadas em profiling (conteudos assistidos) sdo mais invasivas e menos
precisas.
e Interesse da Unico em colaborar com GTs do CNPD relacionados ao ECA Digital.

8. Mensagens finais
e O Brasil tornou-se referéncia mundial em identificacdo digital e prevencdo a fraude gracas ao
arcabouco regulatério atual.
e Ha mais oportunidade do que risco no uso seguro de biometria — desde que mantidos os
principios de proporcionalidade, governanca e minimizagao.
e Recomendacgdes centrais:
o Nao fragilizar a legislagdo vigente.
o Reconhecer a diferenca entre usos legitimos e banalizados de biometria.

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNPD — Setor Empresarial
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ANEXO VII - Ata da Entrevista: Otavio Margonari Russo
ATA DE ENTREVISTA —09/12/25

Data: 09/12/2025
Conselheiros: Rony Vainzof e Annette M. Pereira
Participante: Kamilla Rodrigues e Tayna Araujo

Entrevistado: OTAVIO MARGONARI RUSSO
Diretor de Combate a Crimes Cibernéticos da Policia Federal

Sumario executivo da entrevista:

1. Visdo Estruturante: Dados Pessoais como Ponto de Equilibrio entre Liberdade e Seguranca
e Investigacdo e prevencdo de crimes dependem necessariamente do acesso a dados pessoais.
e A protecdo de dados e a persecucdo penal ndo sdo objetivos antagonistas; quando bem
calibradas, uma fortalece a outra.
e Excesso de restricdo pode asfixiar investigacdes, gerar sensacdo de impunidade e aumentar o
crime.
e Falta de limites pode expor cidaddos sem necessidade.

2. Impacto direto da LGPD no trabalho policial

2.1 Obrigacdes internas da PF
e A PF possui area prépria dedicada a governanga de dados, garantindo confidencialidade,
seguranca e uso restrito as finalidades legais.
e As exigéncias da LGPD “empurram” a PF para padrdes cada vez mais elevados de protecdo —
avaliadas como positivas.

2.2 Potenciais dificuldades ligadas a disponibilizacdo de dados por terceiros
e O ponto critico é na eventual ocorréncia da interpretacdo restritiva da LGPD por parte de
agentes privados, que pode dificultar ou atrasar o fornecimento de dados essenciais.
e Sem fluxo adequado de informacdes, o pais corre risco de voltar ao cenario de investigacdes
fragmentadas, lentas e ineficazes.
e Diversas iniciativas relevantes que envolvem o compartilhamento de informacdes para
investigacGes dependem diretamente de correlagdo massiva de dados para identificar padrdes
criminosos, mapear organizagdes e antecipar tendéncias.

3. Riscos sistémicos:
e Criminosos invadem pequenos e médios e-commerces para furtar dados de cartdes.
e Esses dados abastecem marketplaces clandestinos de cartdes, gerando fraudes em larga
escala.
e Crimes estdo totalmente interligados: furto mediante fraude, estelionato, invasdes, venda de
bases, golpes em massa etc.
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Repressdo fragmentada entre PF e policias civis exige cooperacdo robusta e fluxo constante de

inteligéncia.

4, Pilares de Combate a Crimes Cibernéticos da PF

4.1 Capacitacao

Formacdo massiva de policiais das 27 delegacias especializadas criadas no pais.
Expertise técnica é essencial para acompanhar o nivel de sofisticagdo dos criminosos.

4.2 Areas de repressdo

[ )

[ )

[ )

[ )
4.3 Prevengao

[ )

[ )

4.4 Cooperagao

Tentdculos — Fraude bancaria eletrénica.
Rapina — Crimes de abuso sexual infantil.
Nucleo especializado de crimes de ddio.
Coordenacao de crimes de alta tecnologia liderada por peritos especializados.

Fraudes financeiras: foco em educacao digital do usuario.
Alta tecnologia: foco em jovens potenciais ofensores, para quebrar o “ciclo de escalada”.
Abuso sexual infantil: atuacdo junto a criancas, pais e educadores.

Cooperacdo interna com policias civis.

Cooperacdo publico-privada como pilar critico (inclusive por meio de ACTs).

Cooperacdo internacional (Europol, Interpol, FBI, paises latino-americanos).

Bases compartilhadas (ex.: plataforma MISP/capivara) enriquecem investigacGes globais.

5. Vazamento de Dados e Ransomware: Desafios, dilemas e caminhos
5.1 Circulo vicioso atual

Empresas atacadas temem comunicar a PF ou a ANPD por receio de:

o Multas,

o Impacto reputacional,

o Complexidades contabeis,

o Percepgdo de “culpa” mesmo quando investem em seguranga.
Isso incentiva o crime e enfraquece a inteligéncia estatal.

5.2 Mudanga no modus operandi dos grupos de ransomware

Tendéncia global: migrar de criptografia para roubo silencioso de dados, seguido de extorsao.
Motivo: ataques disruptivos chamam atencdo e resultam em prisdes.
Tendéncia confirmada em eventos internacionais (ex.: CRl em Singapura).

5.3 Papel ativo da PF

PF monitora, identifica e avisa empresas com credenciais vazadas.
Participa de operac¢des internacionais de desarticulacdo.
Prende “afiliados” brasileiros que operam modelos ransomware-as-a-service.

5.4 Debate sobre pagamento de resgate

Orientacdo global: ndo pagar.

Pode haver excec¢es: casos de “vida ou morte” ou impacto critico a sociedade.
PF pode e deve ser acionada antes de qualquer decisdo critica.

PF pode atuar, monitorar transa¢des e investigar os criminosos.
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e Frase sintese: “Sempre veremos a empresa como vitima.”

6. Pontos de melhoria regulatéria sugeridos pelo especialista

6.1 Interpretacdo da LGPD ajustada ao interesse publico
e ALGPD ndo deve impedir a PF de receber dados em volume, velocidade e formato compativeis
com investigacGes modernas.
e Eprecisoevitar que a protecio de dados “mate” a persecucio penal e comprometa a seguranca
coletiva.

6.2 Avaliar mitigagdo regulatéria para empresas atacadas
e Comunicacdo tempestiva a PF deveria ser levada em conta pela ANPD na dosimetria de
eventuais sangdes.
e Evita penalizar duplamente a vitima e incentiva colaboracao.

6.3 Aproximagao institucional PF — ANPD — CNPD
e Importante haver maior integracdo estratégica.
e Reconhece ganhos de confianca, fluxo de informacdes e alinhamento de politicas publicas.

7. Conclusdo
e O combate ao crime cibernético depende de dados, inteligéncia, cooperacdo e calibragem
regulatéria.
¢ Sem fluxo adequado de informacdes, ferramentas ja consolidadas de combate ao crime podem
perder poténcia e todo o sistema, como o financeiro, sofre.
e O CNPD tem papel fundamental em orientar diretrizes que permitam equilibrio entre protecdo
e seguranga coletiva.
e PF estd aberta ao didlogo, colaboracdo e atuacdo conjunta com a ANPD e o CNPD.

ANEXO — RESPOSTAS ENVIADAS POR ESCRITO AO ROL DE PERGUNTAS
Qual é a relevancia da prevencdo a fraude para o desenvolvimento socioecondmico do Brasil?

A prevencdo a fraude é condicdo sine qua non para sustentabilidade do sistema financeiro brasileiro. Quando
a PF estruturou o combate sistematico as fraudes bancarias eletronicas, o pais enfrentava perdas anuais de
milhGes de reais com fraudes. A Policia Federal recebia aproximadamente 4.000 notificagdes mensais de
fraudes, gerando mais de 200.000 casos tramitando simultaneamente sem identificar autores.

Apds a implementacdo de metodologia integrada de investigacdo, alcancou-se reducdao de inquéritos e
aumento da efetividade das operacdes para desmantelamento das organizagdes criminosas. Entre 2018 e 2023,
foram realizadas 572 operacdes policiais resultando em 208 prisdes e 1.220 mandados de busca, demonstrando
qgue prevencdo efetiva protege ndo apenas recursos financeiros, mas viabiliza a confianca necessaria para
expansdo dos servicos bancarios eletrénicos sem comprometer a estabilidade sistémica.

Qual a importancia dos dados pessoais para protecdo do crédito e demais atividades relacionadas ao tema?

A experiéncia da Policia Federal demonstra que dados pessoais sdo elementos fundamentais para validagdo de
identidade e detecgdo de contas fraudulentas que distorcem avaliages de risco. O trabalho investigativo da PF
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recebe sistematicamente e legalmente dados das contas relacionadas as fraudes. Esses elementos permitem
nao apenas identificar fraudes, mas proteger o crédito legitimo ao distinguir transaces genuinas de operagdes
criminosas.
Dados transacionais e comportamentais viabilizam andlise de padrdes que seriam invisiveis em avaliagbes
isoladas. A protecdo ao crédito, portanto, depende intrinsecamente da capacidade de processar dados pessoais
de forma integrada, identificando vitimas de fraude que precisam ter seu crédito protegido e criminosos que
utilizam identidades falsas para obter crédito indevido.

Qual a importancia dos dados pessoais para prevencdo a fraude, outrosilicitos e demais atividades
relacionadas?

A Policia Federal demonstra que prevencdo efetiva a fraude depende fundamentalmente de processamento
integrado de dados transcionais e também pessoais. A Base Tentaculos centraliza dados que permitiram gerar
milhares de investigacGes de casos de fraude. Atualmente, o ecossistema do Tentaculos integra sete grandes
associacOes através de Acordos de Cooperacdo Técnica com FEBRABAN, ZETTA, ABRANET, ABBC, ACREFI, ABECS
e ABRACAM.

Essa amplitude demonstra que dados transacionais e pessoais sdo insumo essencial ndo apenas para
investigacdo, mas para prevencdo proativa. O recebimento estruturado de dados permite identificar padrdes
emergentes evitando fraudes sistémicas, protegendo simultaneamente vitimas potenciais e a estabilidade do
sistema financeiro.

Como dados comportamentais, biométricos e metadados contribuem para a identificagdo de riscos e mitigacao
de fraudes, golpes e outros ilicitos?

A Policia Federal utiliza andlise de vinculos como metodologia central, processando dados e metadados para
identificar as fraudes e respectivas organizacdes criminosas. Os dados e metadados revelam conexdes invisiveis:
mesmas contas beneficidrias vinculadas a multiplas vitimas, agrupamentos geograficos suspeitos de saques,
padrdes de IP indicando acesso coordenado, e telefones ou enderecos compartilhados entre contas.
Ferramentas de visualizacdo transformam dados brutos em inteligéncia através de grafos de redes mostrando
relacionamentos entre entidades, mapas de calor indicando concentracdo geografica de fraudes, e cronologias
temporais revelando padrées de execucdo. A descoberta investigativa de que grupos criminosos em regides
especificas alvejam sistematicamente determinados estados exemplifica como metadados permitem alocacdo
estratégica de recursos investigativos e prevencdo direcionada.

Quiais sdo os riscos de subutilizar dados pessoais em processos antifraude (ex.: aumento de chargebacks, fraude
sintética, falsidade ideoldgica e riscos sistémicos)?

O modelo anterior ao sistema integrado da Policia Federal ilustra dramaticamente as consequéncias da
subutilizagdo de dados. Quando cada fraude gerava inquérito individual, 4.000 notificagBes mensais resultaram
em mais de 200.000 casos tramitando simultaneamente, consumindo recursos massivos sem identificar
autores. Organizacdes criminosas operavam impunemente entre estados porque cada fraude era investigada
isoladamente, impossibilitando identificacdo de grupos por tras dos crimes. As perdas anuais de milhGes
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persistiam apesar de investimentos em seguranca, criando efeito cascata na confianca do consumidor e
incerteza sobre riscos.
A subutilizagdo de dados inviabiliza detec¢do de fraude sintética, onde criminosos combinam dados reais e
ficticios criando identidades falsas e impede identificacdo de falsidade ideoldgica sistematica. Mais grave,
impossibilita combate ao crime organizado transnacional, como demonstrado na Operacdo Redescobrimento
que identificou R$10 milhdes em de fraude contra vitimas em Portugal. Sem andlise integrada de dados, o
policiamento permanece reativo, fragmentado e ineficaz contra organizagBes criminosas sofisticadas que
representam ameaca sistémica ao sistema financeiro.

O que evidencia que crédito e fraude compartilham fluxos, insumos e objetivos comuns no modelo atual de
risco?

A infraestrutura da Policia Federal demonstra convergéncia estrutural profunda entre protecdo ao crédito e
prevencdo a fraude. A Plataforma Tentaculos funciona como portal Unico fornecendo inteligéncia, acesso aos
dados de fraudes e recursos de analise de vinculos. Também substitui relatdrios e noticias crime fisicas por
transmissdo eletronica, criando repositério Unico onde o mesmo conjunto de dados serve multiplas finalidades
investigativas e preventivas.

O ecossistema de parceiros revela convergéncia ainda mais clara: as sete associacdes com ACTs vigentes
(FEBRABAN, ZETTA, ABRANET, ABBC, ACREFI, ABECS e ABRACAM) compartilham dados relacionados as fraudes
gue servem simultaneamente para andlise e deteccdo de fraude. Elementos idénticos de dados permitem
validacdo de identidade, analise comportamental, mapeamento geografico e identificacdo de padrdes
sistémicos. Os objetivos convergem naturalmente em reduzir assimetrias informacionais, proteger recursos
financeiros, viabilizar transacdes eletrdnicas seguras e desmantelar organizagBes criminosas que ameagam
tanto o crédito quanto a integridade transacional.

Quais sdo as consequéncias praticas de tratar essas finalidades como trilhas separadas?

O modelo anterior ao sistema integrado demonstra as consequéncias da fragmentacdo. Milhares de inquéritos
anuais com resultados minimos, cada fraude investigada em silos isolados, impossibilidade de identificar
padrdoes e desperdicio em recursos caracterizavam a ineficiéncia. OrganizacBes criminosas operavam
impunemente porque conexdes entre casos ndo eram identificadas, criminosos atuavam em multiplos estados
sem deteccdo e a taxa de prisdes permanecia baixa.

A fragmentacdo de informacdes entre bancos mantendo dados isolados e Policia Federal recebendo
notificacdes desconectadas eliminava visdo sistémica, criando perda de escala e duplicacdo de esforcos. As
consequéncias eram diretas: perdas continuadas de milhdes anuais, custos investigativos crescentes sem
resultados, erosdo da confianca no sistema bancario eletronico e restricdo do crédito por incerteza. Apds
integracdo, alcancou-se reducdo nas fraudes, prevencdo de perdas financeiras, realizacdo de mais de
guinhentas operac¢des com prisdes de centenas de integrantes das organizacdes criminosas e estabelecimento
de modelo replicdvel nacionalmente.

Quais bases legais amparam o tratamento de dados pessoais para prevencao a fraudes?
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A Policia Federal opera com fundamentacdo legal soélida e abrangente. A Constituicdo Federal no Art. 144, §19
confere atribuicdo constitucional a PF para investigar infrac®es penais contra a ordem politica e social e reprimir
crimes praticados em detrimento de bens, servicos e interesses da Unido. A legislacdo criminal especifica inclui
o Cédigo de Processo Penal para procedimentos investigativos, a Lei n® 12.850/2013 sobre Organizacdes
Criminosas aplicavel porque fraudes sdo praticadas por grupos estruturados permitindo técnicas especiais de
investigacao entre outras.
Na LGPD, o Art. 42, |ll estabelece que a lei ndo se aplica ao tratamento de dados para seguranca publica (alinea
"a") e atividades de investigacdo e repressdo de infragcdes penais (alinea "d"). O Art. 26, §12 permite
transferéncia de dados do setor privado para publico quando ha execucdo descentralizada de atividade publica,
previsdo legal ou respaldo em contratos, e prevencao de fraudes com protecdo do titular.
No dmbito do sigilo das operag¢Bes de instituicdes financeiras, a Lei Complementar 105/2001 estabelece
gue ndo constitui violacdo do dever de sigilo a comunicacdo, as autoridades competentes, da pratica de ilicitos
penais ou administrativos, abrangendo o fornecimento de informacdes sobre operacdes que envolvam
recursos provenientes de qualquer pratica criminosa, conforme seu Art. 1 ¢, § 30, inciso IV

Como interpretar a base legal de prevencdo a fraude a luz do interesse publico, seguranga dos titulares e
estabilidade financeira?

A experiéncia da Policia Federal demonstra equilibrio exemplar entre os trés pilares. O interesse publico
manifesta-se através de diversas operag¢des policiais, resultando em centenas prisdes e milhares mandados de
busca.

A seguranca dos titulares concretiza-se através de protecdo direta as vitimas. O sistema identifica contas
comprometidas e recupera valores através de bloqueios judiciais. O desmantelamento de grupos através das
prisdes e condenagdes cria efeito dissuasdrio robusto.

A estabilidade financeira é protegida através da cobertura de mais de 40 instituicdes bancarias, fintechs e
empresas de cartdes integradas a plataforma, viabilizando confiangca no sistema bancdrio eletrénico.
Salvaguardas robustas incluem base legal especifica demonstrando proporcionalidade através de resultados
mensuraveis que justificam o tratamento.

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNPD — Setor Empresarial
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ANEXO VIII — Ata da Entrevista: Leandro Miranda
ATA DE ENTREVISTA—13/01/26

Data: 13/01/2026
Conselheiros: Rony Vainzof, Rodrigo Pironti e Vitor Moraes
Participante: Kamilla Rodrigues, Janaina Gomes e Taynd Araujo

ENTREVISTADO: LEANDRO ALVARENGA MIRANDA
Diretor Juridico da Associacdo Nacional de Bureaus de Informagdo — ANBI

1. Atuagdo pessoal na construgdo da LGPD
e Participou ativamente da elaboracdo da LGPD desde as primeiras audiéncias publicas.
e Teve participacdo direta na criacdo da base legal especifica de protecdo ao crédito.
e Trabalhou juridicamente para que essa base legal existisse de forma auténoma na lei.

2. Origem e racionalidade da base legal de protecdo ao crédito
e Abase legal foi criada a partir de necessidades concretas do mercado brasileiro, ndo por
simples reproducdo da GDPR.
e O modelo europeu:
o Ndo possui base legal especifica de protecdo ao crédito.
o Operacom:
= execuc¢do de contrato
= |egitimo interesse
e Esse modelo ndo é compativel com o Brasil, em razao de:
menor maturidade do mercado de crédito
menor maturidade tecnoldgica
maior incidéncia de fraudes
estrutura distinta de concessdo de crédito (ex.: crédito consignado)

o O O O

3. LimitacGes da base legal de execugdo de contrato
e A execucdo de contrato, se aplicada de forma estrita:
o exigiria solicitagcdo prévia do titular para consulta de dados.
e Isso:
o inviabilizaria 0 modelo brasileiro de crédito
o poderia causar quebra do mercado de crédito, especialmente no crédito consignado.
e Ha uma dificuldade conceitual:
o todo contrato envolve crédito
o toda prestacdo a prazo é crédito
o inadimpléncia ndo é claramente “fora” da execuc¢do contratual
e Porisso, a execugdo de contrato ndo é suficiente nem adequada como base Unica.

4. Crédito como atividade de interesse publico
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e Crédito ndo é uma relagdo contratual privada comum.
e E uma atividade:
o deinteresse publico
o estrutural para o desenvolvimento econémico e social
e Sem crédito:
o hd exclusdo social
o ha desequilibrio macroeconémico
e Dados:
o mais de 6 trilhGes de reais em crédito no Brasil
o cerca de 54% do PIB esta relacionado ao crédito
o crédito as familias representa cerca de 35% do PIB
e Uma interpretacdo apenas individualista:
o prejudica o proprio consumidor
o desorganiza o sistema econémico

5. Protegdo ao crédito como politica estrutural

e A protecdo ao crédito:
o ndo é atividade acessoria
o é politica estrutural de pais

e Abrange todo o ciclo do crédito, incluindo:
o oferta de crédito
o crédito pré-aprovado
o execucdo do contrato
o recuperacgdo do crédito

e Deve ser analisada de forma integrada e continua.

6. Base legal do legitimo interesse
e Considera a exigéncia de “legitima expectativa do titular”:
o juridicamente problematica
o conceitualmente fragil
e A expectativa de privacidade:
o éindividual
o ndo comporta padrao de “homem médio”
e No legitimo interesse:
o o titular pode se opor ao tratamento
o isso pode fragilizar bancos de dados de crédito e antifraude
e Se aplicado a protecdo ao crédito:
o permitiria retirada de dados essenciais
o geraria conflito entre direito individual e interesse coletivo

7. Combate a fraude

e O Brasil tem altissima incidéncia de fraudes financeiras.
e Bancos de dados de crédito e antifraude:
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o ndo protegem apenas o mercado
o protegem o préprio titular
e Fraudes atingem principalmente:
o camadas mais vulneraveis
o pessoas com menor capacidade de reacdo juridica
e Combater fraude:
o evita danos financeiros
o evita negativacdo indevida
o protege identidade do titular

8. Bancos de dados de protecdo ao crédito

e Nao se limitam a “negativacdo”.

e Exercem fungBes como:
o validagdo de identidade
o confirmagdo cadastral
o prevencdo a fraude na fase pré-contratual

e “Negativacao” é termo inadequado:
o trata-se de apontamento de divida informado por credor
o 0 banco de dados ndo valida contrato nem valor

9. Cadastro Positivo
e Participou da discussao legislativa do Cadastro Positivo.
e Inicialmente foi criado em regime de opt-in:
o resultou em baixissima adesdo
e Demonstra:
o baixa maturidade da sociedade brasileira em dados pessoais
e Faltaregulacdo efetiva:
o ANPD poderia regular o Cadastro Positivo
o Banco Central apenas homologa, ndo fiscaliza
e Hafalhas praticas:
o dados desatualizados
o auséncia de obrigacdo de envio de informacdes corretas

10. Dados e escoragem de crédito
e O problema ndo é o score em si.
e O problema central é quais dados alimentam o modelo.
e Afdrmula é menos relevante do que a qualidade, pertinéncia e a proporcionalidade dos
dados.
e Todo score
o é estatistico
o baseado em médias
o ndo determina comportamento individual
e Sempre deveria ser complementado por outras informacdes.
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11. Dados sensiveis e dados excessivos
e Dados sensiveis: ndo devem ser utilizados (ex.: religido).
e Dados considerados “excessivos”:
o conceito impreciso
o gerainseguranca juridica
e Dados como CEP:
o sdo estatisticamente relevantes
o refletem realidade socioeconémica
e A auséncia de dados:
o piora a analise
o gera generalizagdes injustas

12. Estatistica e risco de discriminacdo
e Dados estatisticos ndo sdo deterministicos.
¢ Sem dados suficientes:
o o sistema aplica a “regra geral”
o bons pagadores podem ser prejudicados
e Mais dados licitos:
o permitem distincdes mais precisas
o reduzem injusticas praticas

13. Biometria e dados cadastrais
e A LGPD permite biometria para combate a fraude.
e Se alei permite o uso de dados mais sensiveis:
o ndo faz sentido vedar dados cadastrais menos invasivos
e A permissdo decorre da prépria l6gica da base legal de protecdo ao crédito.

14. Oferta de crédito e crédito pré-aprovado

e Crédito pré-aprovado:
o baseia-se em dados ja disponiveis
o ndo é marketing genérico

¢ Quando ha oferta concreta:
o surge expectativa juridica
o a ofertaintegra o contrato

e Diferente de:
o “venha analisar seu crédito”

e O crédito pré-aprovado:
o éinstrumento de inclusdo
o pode reduzir superendividamento

15. Recuperacdo de crédito
e A protecdo ao crédito inclui:
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o localizagdo do devedor
o recuperagdo do crédito
e Recuperar crédito:
o devolve recursos a sociedade
o mantém circulagdo econdmica
e Einteresse social que o crédito:
o sejarecuperado
o volte acircular

16. Visdo final
e A protecdo ao crédito é continua, integrada e de inequivoco interesse publico;
e Simultaneamente protege a sociedade, o credor e o titular.
e Restringir excessivamente dados fragiliza o combate a fraude, aumenta custo do
crédito e prejudica a inclusdo financeira

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNPD — Setor Empresarial
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ANEXO IX — Ata da Entrevista: lagé Miola
ATA DE ENTREVISTA — 20/01/26

Data: 20/01/2026
Conselheiros: Rony Vainzof, Debora Sirotheau, Annette Pereira, Vitor Moraes e Leonardo Ferreira
Participante: Davi Tedfilo Nunes Oliveira, Kamilla Rodrigues e Tayna Aradjo

ENTREVISTADO: IAGE MIOLA
Diretor da Agéncia Nacional de Protecdo de Dados pessoais — ANPD

1. Consideragdes iniciais
e Relevancia institucional do didlogo.
e Utilidade do documento prévio elaborado pelo GT, ressaltando que a leitura das perguntas ja
contribuiu para organizar e qualificar o debate.
e Ostemas protecdo do crédito e prevencdo a fraude ainda ndo foram enfrentados diretamente
pela ANPD. Estdo no radar da agenda regulatéria da ANPD, devendo ser enfrentados pelo
Conselho Diretor em momento préximo.
e Suas contribuicdes deveriam ser entendidas como reflexdes em construcdo, e ndo como
posicBes consolidadas da Autoridade

2. Enfase na necessidade de diagndstico das praticas de mercado
e Como ponto transversal, a importancia do esforco de diagndstico da realidade do mercado.
e Enfatizou que diversas perguntas do GT buscam compreender:
o quais praticas de tratamento de dados estdo sendo efetivamente adotadas;
o como se ddo os usos concretos de dados pessoais para protecado do crédito e
prevencdo a fraude.
e Esse diagndstico é essencial para:
o fundamentar discuss@es regulatodrias futuras;
o evitar andlises excessivamente abstratas;
o permitir a construgao de caminhos regulatérios mais aderentes a realidade.
e Esse tipo de insumo seria extremamente Util para a ANPD no futuro processo de
normatizagao

3. Convergéncia pratica entre protecdo do crédito e prevencao a fraude
e Conforme indicado pelo GT, ha uma dificuldade pratica de separacdo entre as finalidades de
protecdo do crédito e prevencdo a fraude.
e Hainteresse institucional da ANPD em compreender como essa convergéncia ocorre
concretamente, sob o ponto de vista operacional

4. Limites juridicos impostos pela legislacdo

e Apesar da convergéncia pratica, existem limites normativos objetivos impostos pela LGPD.
e O legislador optou por separar expressamente:
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o a hipdtese legal de protecdo do crédito; e
o a hipdtese legal de prevencdo a fraude.
e Essaseparacdo ndo pode serignorada no esforco interpretativo.
e Afinalidade de protec¢do do crédito ndo autoriza, por si s6, o tratamento de dados pessoais
sensiveis.
e O tratamento de dados sensiveis tende a se enquadrar mais adequadamente na hipdtese de
prevencdo a fraude.
e Reflexdo central a necessidade de conciliar:
o arealidade operacional do mercado; e
o 0s limites juridicos impostos pela legislagdo vigente.

5. Onus argumentativo mais elevado na prevengdo a fraude
e A hipdtese legal de prevencdo a fraude impde um 6nus argumentativo maior.
e Ressaltou que a legislacdo exige:
o ponderagdo entre a finalidade do tratamento;
o e aprevaléncia dos direitos e liberdades fundamentais do titular.
e Essaldgica se aproxima do modelo de ponderagdo previsto para o legitimo interesse.
e Esse aspecto diferencia substancialmente a prevencao a fraude da protecdo do crédito.
e Ha espaco para que o GT contribua com reflexdes sobre:
o como realizar essa ponderacdo na pratica; e
o possiveis diretrizes ou caminhos interpretativos para aplicacdo da hipdtese legal.

6. DecisOes automatizadas e aprendizado de méquina

e As questdes levantadas pelo GT sobre decisdes automatizadas sdo centrais e transversais a
diversos setores.
e Asperguntas formuladas refletem exatamente os dilemas enfrentados pela ANPD no contexto
da agenda regulatodria sobre decisGes automatizadas.
e A experiéncia acumulada no setor de crédito pode fornecer exemplos concretos relevantes
para a construcdo de orientagdes regulatérias mais amplas.
e Importancia de compreender:

o como os principios da LGPD se aplicam concretamente;

o como equilibrar necessidade de dados, ndo discriminagao e governanga de modelos.
e Exemplos praticos ajudam a tornar os principios aplicaveis de forma menos abstrata.

7. Cooperagdo institucional no combate a fraudes
e O combate a fraudes é um problema complexo e sistémico.
e Nenhuma instituicdo, isoladamente, possui ferramentas suficientes para enfrentar o

problema.
e Necessidade de cooperacdo institucional, mencionando:
o ANPD;

o SENACON;
o Banco Central;
o eventual participacdo da Anatel.
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e Hainiciativas ja existentes de cooperacdo e a expectativa de fortalecimento desses arranjos.
e Respostas fragmentadas tendem a ser insuficientes diante da sofisticacdo das praticas
criminosas.

8. Considerac0es finais
e ContribuicGes apresentadas como reflexdes preliminares, voltadas a subsidiar o debate.
e Disponibilidade para continuar contribuindo com o GT em discussdes futuras.
e Interesse institucional da ANPD em receber insumos qualificados e baseados na pratica de
mercado.

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNPD — Setor Empresarial
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ANEXO X — Ata da Entrevista: Livia Vieira
ATA DE ENTREVISTA —29/01/26

Data: 29/01/2026
Conselheiros: Rony Vainzof, Annette Pereira, Vitor Moraes e Leonardo Ferreira
Participante: Flavio Luiz Damato Rocha de Souza e Tayna Araujo

ENTREVISTADA: LIVIA VEIRIA
Febraban

Consideragoes iniciais

Foi ressaltada a relevancia institucional do didlogo, bem como a importancia de debater a base legal
de protecdo ao crédito sob a perspectiva de um setor altamente regulado e de grande complexidade
operacional, como o Sistema Financeiro Nacional.

Indicou-se que a protecdo do crédito deve ser compreendida em sentido amplo, considerando ndo
apenas a légica interna das instituicdes financeiras, mas também seus efeitos sistémicos sobre a
economia e sobre a sociedade.

Protecdo do crédito como eixo sistémico e estratégico

A base legal de protecdo do crédito é relevante para a realidade brasileira, pois esta conectada a
necessidade de preservacgdo da higidez do sistema financeiro, tema central para reguladores
nacionais e internacionais, o que abrange a protec¢do do préprio titular-consumidor.

Enfatizou-se que restri¢cGes indevidas podem gerar impactos em cadeia, inclusive com repercussées
transnacionais, razao pela qual a prote¢do do crédito deve ser analisada como componente
estrutural da estabilidade econ6mica.

3. Beneficios diretos ao consumidor e dimensdo social da base legal

A protecdo do crédito ndo deve ser interpretada como mecanismo voltado exclusivamente ao
concedente. Isso porque a utilizacdo de dados para essa finalidade também protege o consumidor,
ao permitir: crédito mais barato e acessivel; analises mais precisas e fidedignas; distingdo mais justa
entre bons e maus pagadores; prevenc¢do ao superendividamento; adequacdo de produtos ao perfil
do cliente (suitability).

4. Ciclo de vida do crédito e multiplicidade de atividades abrangidas

A entrevistada ressaltou que “protecdo do crédito” abrange um conjunto amplo de atividades que
compdem o ciclo de vida do crédito, incluindo: oferta e pré-aprovacao; andlise e

concessdo; autentica¢do do cliente; monitoramento de comportamentos atipicos; gestdo do risco e
deteriora¢do do crédito; renegociacao; e recuperacdo do crédito.
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Esse conjunto de atividades evidencia que a protec¢do do crédito deve ser tratada como processo
continuo e ndo como evento isolado.

5. Integracgao entre protecao do crédito, prevencgao a fraude e seguranga

No contexto brasileiro, marcado por elevado nivel de fraudes e tentativas de fraude, o uso de dados
pessoais e metadados é relevante para autenticagdo, preveng¢do e monitoramento continuo de
transagoes.

Mecanismos adicionais de valida¢do (como confirmagGes por SMS ou verificagdes complementares)
sdo frequentemente acionados diante de comportamentos atipicos, com o objetivo de garantir que a
operacdo esta sendo realizada pelo préprio titular.

6. Necessidade de alinhamento com a regulagao financeira e prudencial

A protecdo do crédito possui conexdo intrinseca com a regulagao financeira, ja que parte relevante
das atividades do setor decorre de exigéncias prudenciais rigidas voltadas a mitiga¢do de riscos
sistémicos.

Qualquer discussao normativa ou orientativa da ANPD sobre o tema deve considerar essa
interdependéncia e envolver didlogo com reguladores como Banco Central e CVM, para evitar efeitos
adversos sobre a estabilidade do sistema.

7. Dados alternativos, precisdo estatistica e inclusdo financeira

O uso de dados alternativos e complementares é relevante tanto para modelagem de crédito quanto
para prevencao a fraude, pois aumenta a precisdo e permite maior aderéncia ao perfil real do
consumidor. Isso pode ampliar a inclusdo financeira, por exemplo, em publicos sem histérico
bancario consolidado (como jovens), evitando negativas automaticas e permitindo analises mais
individualizadas.

8. Minimizagao, ética e risco de discriminagao

O uso ampliado de dados deve ser orientado por pertinéncia, ética e observancia dos principios da
LGPD, evitando discriminagdes ilicitas. Informagdes como endereco podem ter relevancia legitima
para adequacdo de produtos, microcrédito e garantias, desde que utilizadas em conjunto com outras
variaveis e dentro de governanca adequada.

9. Uso de biometria e medidas refor¢adas de autenticagao

Biometria e mecanismos reforcados de validacdo para seguranca tém importancia para mitigar
fraudes como roubo de sessdo e operagdes sensiveis (ex.: troca de senha ou desvinculagdo de
dados). Estes mecanismos protegem diretamente o consumidor, reduzindo prejuizos e
consequéncias futuras decorrentes de operagées fraudulentas.
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10. Consideragées finais
e O tema deve ser tratado como estratégico para o pais, envolvendo equilibrio entre prote¢do de
dados, prevencdo a fraude, estabilidade econdmica e seguranca cibernética. Interpretacdes
excessivamente restritivas da base legal de protecdo do crédito podem simplificar indevidamente a
realidade do setor e gerar impactos sistémicos relevantes.

Atenciosamente,

Rony Vainzof
Conselheiro Titular do CNPD — Setor Empresarial
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ANEXO XI — Resposta ao oficio: ANBIMA

¢

ANBIMA

Ao

Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade
Aos cuidados de:

Sra. Lilian Mancela Cintra de Melo — Presidente do CNPD

5r. Rony Vainzof — Conselheiro Titular de Coordenados do GT5 do CNPD
Ref: Solicitacdo de contribuigdo ao CNPD (GT5 — Protecdo ao Crédito e Prevenc&o a Fraude).
Prezados Senhores,

Nos sentimos honrados com o recebimento da correspondéncia deste importante conselho e
agrademos a oportunidade de contribuicBo com tema téo relevante; entretanto, sendo o escopo
das perguntas envolvendo crédito, entendemos que ndo somos, neste momento, a associagdo
mais adequada para apresentar sugestdes.

Nos colocando a disposigio para discussdo futuras, sempre que pudermos contribuir com temas
relevantes para a sociedade.

Atenciosamente,

Associacdo Brasileira das Entidades dos Mercados Financeiro e de Capitais.
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ANEXO XIl — Resposta ao oficio: ANBC

1) Almportancia Socioeconémica do Crédito e da Prevengéo a Fraude

1. Qual ¢ a relevancia do crédito para o desenvolvimento socioecondmico do Brasil?
O crédito € essencial para inclusdo financeira, dinamizagdo do consumo, incentivo ao
empreendedorismo, expansdo e desenvolvimento da economia. E instrumento de
desenvolvimento nacional, redugdo de desigualdades e formalizagido econémica.

O GT5 destaca que crédito e prevencédo a fraude sdo pilares complementares para
estabilidade sistémica e confianga digital.

A Pesquisa Febraban 2024 mostra que em 2023 foram realizadas 186 bilhdes de transagdes
bancérias, crescimento de 19% em relagéo ao ano anterior, com 70% via mobile banking e
96% das contratagdes de crédito j4 digitais.

O RCG Technical Note destaca que as fraudes financeiras s&o massivas e que
classificagdes regulatdrias equivocadas podem desincentivar inovag&o, prejudicando
incluséo financeira.

2. Qual é a relevancia da prevencéo a fraude para o desenvolvimento socioeconémico
do Brasil?

Previne perdas financeiras, reduz o risco para concedentes de crédito, fortalece a
confianga nas transagdes digitais, estimula a inovagdo digital e garante seguranga juridica
as operagdes de crédito, o que atrai investimentos e favorece a estabilidade do sistema
financeiro. Ademais, as perdas com fraudes s&o muitas vezes repassadas aos
clientes/consumidores.

1) Papel dos Dados Pessoais no Ecossistema de Crédito

3. Qual a importancia dos dados pessoais para protegcdo do crédito e atividades
relacionadas?

Dados pessoais viabilizam a avaliagéo de risco, a precificagéo do crédito e a prevengdo ao
superendividamento, permitindo decisdes informadas e seguras. Sem tais dados seria
impossivel realizar avaliagdes de risco eficazes, conceder crédito de forma segura e justa,
prevenir fraudes e, consequentemente, promover a incluséo financeira.

Os dados pessoais s8o insumos centrais para scoring, concesséo responsavel e detecgéo
de comportamentos fraudulentos.

A Pesquisa Febraban 2024 evidencia que 96% das contratagdes de crédito ocorrem em
canais digitais, o que exige governanga robusta sobre dados pessoais.

O RCG Technical Note diferencia modelos deterministicos (ex.: regresséo linear) de
sistemas de |IA de alto risco, reforgando que muitos modelos de crédito sdo explicaveis e
auditaveis.
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Assim, biometria, metadados e dados comportamentais s&o essenciais para mitigar
riscos.

4. Como o uso dos dados pessoais reduz assimetrias informacionais e impacta
liquidez, inadimpléncia e eficiéncia de mercado?

Aumenta a previsibilidade da capacidade de pagamento, reduz o custo do crédito, melhora
a alocag&o de recursos e amplia o acesso financeiro. Com mais dados, os modelos de
andlise de crédito podem prever com maior precisdo a probabilidade de inadimpléncia,
permitindo ao credor "conhecer" melhor o tomador.

Assim, o risco percebido de cada operag&o diminui, o que pode se traduzir em um menor
custo de captacio de recursos para as instituigées e, consequentemente, em taxas de
juros mais competitivas para o tomador.

Ill) Dados Pessoais na Prevengéo a Fraude

5. Qual a importancia dos dados pessoais para prevencdo a fraude, outros ilicitos e
demais atividades relacionadas?

Permitem a validag&o de identidade, identificag&o de padrdes suspeitos e combate eficaz
a fraude sintética e falsidade ideoldgica. Também colaboram para a prevencgéo de
cibercrimes.

6. Como dados comportamentais, biométricos e metadados contribuem para a
identificagao de riscos e mitigagéo de fraudes, golpes e outros ilicitos?

Biometria, metadados e dados comportamentais s&o essenciais para mitigar riscos.

A Pesquisa Febraban 2024 mostra que o Pix alcangou 114 milhdes de usudrios em 2023,
alta de 16%, ampliando bancarizagdo e também riscos de fraude. Renegociagdes de
dividas cresceram 33% no mobile e 40% no internet banking, evidenciando que operagdes
de crédito e mitigagao de risco ocorrem nos mesmos canais digitais.

O RCG Technical Note alerta que nao se deve classificar indiscriminadamente biometria
como “alto risco”, pois em contextos antifraude ela € indispensével.

7. Quais sdo os riscos de subutilizar dados pessoais em processos antifraude (ex.:
aumento de chargebacks, fraude sintética, falsidade ideolégica e riscos sistémicos)?

Quando as organizagdes falham em aproveitar adequadamente o potencial dos dados
pessoais (seja por limitagdes tecnolégicas, regulatdrias excessivamente restritivas, falta de
expertise ou processos ineficientes), elas criam brechas que os fraudadores exploram
habilmente.

Além do aumento de chargebacks, haverd menor capacidade de autenticag&o e, por
consequéncia, a dificuldade em prever riscos, com a proliferagdo de fraudes e ilicitos.
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IV) Convergéncia entre Protegéo ao Crédito e Prevencéo a Fraude

8. O que evidencia que crédito e fraude compartilham fluxos, insumos e objetivos
comuns?

Ambos dependem do uso de dados para identificar riscos, prevenir inadimpléncia e
proteger o sistema financeiro de condutas ilicitas. Essa intrinseca relag&o entre crédito e
fraude evidencia que a seguranga do sistema financeiro nfo é uma preocupagéo
secunddria, mas sim uma parte integrante e simbidtica da propria concesséo de crédito.

A Pesquisa Febraban 2024 mostra que renegociagdes de dividas cresceram 33% no mobile
e 40% no internet banking, evidenciando que operacdes de crédito e mitigagéo de risco
ocorrem nos mesmos canais digitais.

O RCG Technical Note reforga que governanga deve ser setorial e descentralizada, com
autoridades como o Banco Central supervisionando compliance.

9. Quais sdo as consequéncias praticas de tratar essas finalidades como trilhas
separadas?

Fragmentacdo das solugdes, aumento de custos, redugéo da eficdcia operacional e
elevacgéo de riscos de fraude e inadimpléncia. Tratar crédito e fraude como finalidades
separadas é ignorar a interdependéncia inerente a elas, resultando em um sistema mais
caro, mais lento, menos seguro e menos inclusivo para todos. A integrag&o é o caminho
para otimizar os fluxos, maximizar o uso de insumos (especialmente dados pessoais) e
alcangar os objetivos de crescimento econdmico com seguranga.

V) Atividades e Bases Legais Aplicaveis a Protegao ao Crédito

10. Quais atividades de tratamento podem ser englobadas na base legal de protecdo
do crédito?

e Andlise e avaliagdo de risco

e Score de crédito

* Prevencéo ao superendividamento

s Atualizagdo cadastral

« Compartilhamento com credores

e Prevengéo e detecgdo de fraudes e outros ilicitos
e Cumprimento de obrigacdes legais e regulatdrias

A Pesquisa Febraban 2024 mostra que a digitalizagdo massiva exige clareza regulatdria
para evitar inseguranga juridica.

O RCG Technical Note lembra que o Cadastro Positivo {(LC 166/2019) ampliou incluséo
financeira e ndo deve ser tratado como atividade de alto risco.
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11. Quais bases legais da LGPD suportam o tratamento para analise e concesséo de
crédito?

e Art.7°,V-Protegao do crédito
e Art. 79, Il - Cumprimento de obrigacao legal ou regulatdria
¢ Art. 79, |- Consentimento do titular

e Art. 79, IX- Legitimo interesse (com cautela e documentagé&o via RIPD)
VI) Bases Legais para Prevencéo a Fraude

12. Quais bases legais amparam o tratamento de dados para prevengéo a fraudes?
e Art. 79,1l - Obrigagéo legal
e Art. 79,V - Exercicio regular de direitos
e Art. 79, IX-Legitimo interesse
¢ Art. 11, Il, “a” - Dados sensiveis (em casos justificados)

O RCG Technical Note cita a Resolugdo Conjunta n® 6/23 (CMN/Bacen), que obriga
compartilhamento de dados de fraude entre instituigdes financeiras.

A Pesquisa Febraban 2024 mostra que a expans&o do Pix e mobile banking aumenta a
superficie de ataque, reforgando a necessidade de bases legais claras.

13. Como interpretar a base legal de prevencéo a fraude a luz do interesse publico,
seguranca dos titulares e estabilidade financeira?

Primeiramente, é importante esclarecer que "prevengéo a fraude" néo é, por si s6, uma
base legal auténoma na LGPD. Trata-se de uma finalidade legitima para o tratamento de
dados, que precisa ser suportada por uma das bases legais previstas no Art. 7° (e, para
dados sensiveis, no Art. 11°) da lei.

Deve-se harmonizar o interesse publico - estabilidade do sistema financeiro, reducéo de
custos sociais e manutencédo da confianga digital- com os direitos e seguranga dos
titulares, aplicando transparéncia, proporcionalidade e minimizagéo, conforme os
principios da LGPD.

VII) Principios da LGPD Aplicaveis a ambos os contextos

14. Quais principios devem orientar coleta, uso, minimizagcdo, retengido e
compartilhamento de dados nesses tratamentos?

Finalidade, adequacéo, necessidade, livre acesso, qualidade dos dados, seguranga,
prevengéo, transparéncia, ndo discriminagéo, responsabilizagdo e prestagao de contas.
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Fonte: LGPD, art. 6°.

A Pesquisa Febraban 2024 mostra que 79% das transagdes ja s&o digitais, exigindo
equilibrio entre minimizag&o de dados e eficdcia antifraude.

O RCG Technical Note sugere uso de dados sintéticos e differential privacy para reduzir
riscos e viés em modelos de |A.

15. Como assegurar proporcionalidade, necessidade e adequacdo em modelos de
risco integrados?

Adocé&o de RIPD (art. 38) e teste de legitimo interesse (TLI)
Definigéo clara e detalhada das finalidades

Mapeamento completo dos dados e do ciclo de vida
Minimizag&o dos dados utilizados

Desenvolvimento e validagéo rigorosa dos modelos

Governanga de dados e politicas internas robustas

16. Como operacionalizar transparéncia sem comprometer a efetividade de sistemas
antifraude e de scoring?

Informacgdes claras sobre critérios gerais
Canal de atendimento ao titular

Preservacéo de segredos comerciais e industriais protegidos por lei (LGPD, art.9°,
§19)

Transparéncia por camadas
Foco na explicagdo da légica, ndo da férmula (LGPD, art. 20)

Controles e auditorias internas

VII) Governanga, Controles e Seguranca

17. Quais frameworks de governanca e gestdo de riscos sdo recomendados para
operagdes de crédito e antifraude?

ISO/IEC 27001 (Seguranga)

ISO/IEC 27701 (Privacidade)

NIST Cybersecurity Framework

GRC (governanga, risco e conformidade)

LGPD + diretrizes da ANPD
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A Pesquisa Febraban 2024 mostra que & confianga des clientes noc mohile banking sé
foi possivel gragcas a investimentos em ciberseguranga, criptografia e resposta a
incidentes.

O RCG Technical Note defende governanga descentralizada e codigos de conduta
setoriais, com supervisdo por autoridades como o Banco Central.

18. Quais controles técnices e administrativas devem ser implementados para
assegurar seguranca da informacéo e mitigacéo de incidentes?

« Criptografia
+ Gestdo deacessos
« Programas de treinamento
+ Data Covernanceframeworks de governanga
+ Registro de logs
+« Plano deresposta aincidentes
Fonte: LGPD, art. 48; art. 50.

A Pesquisa Febraban 2024 mostra que a confianga dos clientes no mebile banking so foi
possivel gragas a investimeantos em ciberseguranga, ctiptografia e resposta a incidentes.

O RCG Technical Note defende governanga descentralizada e cddigos de conduta setoriais,
com supervisdo por autoridades como o Banco Central.

19. Como estruturar politicas de retengio, registro de logs, auditoria e accountability?
+« Logs mantidos conforme prazes legais
= Auditorias regulares
+ Politicas formais de retengéc
« |nventario de dados e mapeamento do ciclo de vida
+ Registro das operages de tratamento {art. 37 da LGPD}

+ Procedimentos de descarte seguro

1X) DECISOES AUTOMATIZADAS E INTELIGENCIA ARTIFICIAL
20. Quais sao decisbes automatizadas mais comuns em crédito e antifraude?

Em crédite: aprovagdo ou negagao de pedidos de crédito, definigdc de limites, taxas de
juros e encargos.

Em antifraude: blcqusic ou aprovagéc de transagdes em tempe real, blogueio ou
suspenséo de contas, verificagéo automatizada de identidade.
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O RCG Technical Note diferencia modelos dsterministicos {regressdo linear) de A
adaptativa, refor¢ando que nem todo sistema de crédito é de alto risco.

A Pesquisa Febraban 2024 mestra que contratagées e renegociagdes ja sdo digitais e
automatizadas em larga escals, exigindo explicabilidade e mitigagao de vieses.

21. Como lidar com explicabilidade, governanga algoritmica e mitigagao de vieses
nesses modelos?

A explicabilidade refere-se & capacidade de compreender por gue um modelo de
inteligéncia artificial chegou a uma determinada decisdo. Em modelos complexos
{conhecidos como "caixas-pretas’, como redes neurais profundas), essa compreenséo nao
€ obvia. Por isso, sempre que possivel, devern ser utilizados modelos mais simples como
arvores de decisdo, regress@es logisticas/lineares, que sao naturalmente mais fceis de
interpretar, especialmente para decisbes de menor impacte ou quando a precisao de um
modelo mais complexo ndo é estritamente necessaria.

A Governanga Algoritmica estabelece as politicas e processos pata implementar a
explicabilidade e a mitigagao de vieses de forma sistemética.

AMitigagéo deVieses é um objetivo chave que tante a explicabilidade (para entender o viés)
guanto a governanga {para implementar as solugées) buscam alcangar.

E fundamental a existéncia de cantroles eficazes, com rigor na documentagéo e uma
cultura organizacional que valorize g ética e a justiga algoritmica tanto quanto a eficiéncia
e o lucro.

22. Quais diretrizes devem orientar o uso de IA generativa € machine learning em
analises de risco, validagio de identidade e deteccdo de comportamentos suspeitos?

Confermidade com a LEPD e outras ragulamentagtes, além de equilibrio entre inovagao
tecnoldgica e responsabilidade ética e legal.

23. Como equilibrar transparéncia e explicabilidade com segredos de negdcio?

O Art. 20 garante o dirsito de o titular solicitar a revisfo de decisbes automatizadas e obter
informagdes sobre os critérics e procedimentos utilizados. Contudo, o Art. 92, 81°, ao tratar
de direito do titular a informagao, ressalta que esse direito deve ser exercide "observados
os segredos comercial & industrial”

Para obter esse equilibric seguem algumas diretrizes: {a) adogéo da transparéncia por
camadas; (b} implementagido da intervengdo humana (*human in the loop); (c)
documentagdo interna robusta e governanga algoritmica; {d) educagac e conscientizagao
interna.
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ANEXO Xlll — Resposta ao oficio: ABRID

ABRID

‘Assookego Brusielr das Emprosas

do Taenalogla em
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Oficio n°® 001/2026-ABRID Brasilia, 09 de janeiro de 2026.

Ao Senhor

RONY VAINZOF

Conselheiro Titular e Coordenador do GT5

Conselho Nacional de Protecdo de Dados Pessoais e Privacidade - CNPD

Assunto: Referente a Portaria n° 05/25 do Conselho Nacional de Protecdo de Dados
Pessoais e Privacidade (CNPD). GT5 — Protecdo ao Crédito e Prevengdo a Fraude.
Solicitacdo de Contribuicdo. Apoio e Consideracées Pertinentes

Senhor Conselheiro,

1.

A Associacédo Brasileira das Empresas de Tecnologia em identificagdo Digital
(ABRID), criada em 2007, congrega grandes empresas brasileiras e estrangeiras -
com atuagéo no Brasil - de tecnologia em identificagdo digital, a fim de representa-las

diante das autoridades e da sociedade brasileira.

As associadas atuam na area de identificagao digital através de tecnologias de smart
cards, certificacdo digital, identificacdo biométrica, impressos de seguranca,

integracéo de sistemas, entre outras.

Ha quase duas décadas, a ABRID tem trabalhado em cooperagé@o com instituicées
publicas e privadas de modo a apoiar e subsidiar técnica e institucionalmente essas
Instituicdes e os entes do governo brasileiro, sobretudo em busca de sistemas de

identificacéo seguros e eficientes para o Brasil.

Nesse sentido, recebemos com satisfagdo a solicitagdo formulada por esse CNPD
para que apresentemos nossas contribuicées para as discussées em curso, as quais

seguem:

1) A importancia socioeconémica do crédito e da prevencao a fraude para o Brasil

1. Qual a relevancia do crédito para o desenvolvimento socioeconémico do Brasil?

O mercado de crédito € um dos principais canais de transmissédo da politica monetaria e de
financiamento do investimento produtivo; estudos mostram que maior assimetria de
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informagéo gera menor volume de empréstimos, spreads mais altos e queda prolongada da
atividade econdmica’. Isso significa que, sem crédito em volume e prego adequados, micro
e pequenas empresas tendem a enfrentar racionamento e dificuldade de expanséo, com
impacto direto sobre emprego, crescimento econdémico e arrecadagao tributaria. Em 2024, o
estoque de crédito ampliado as familias e empresas superou R$ 10 trilhdes, algo em torno
de 90% do PIB?, mostrando que praticamente “um PIB inteiro” circula via intermediagéo de
crédito e mercado de capitais, com impacto sobre renda, arrecadacgéo e incluséo financeira.

2. Qual a relevancia da prevencao a fraude para o desenvolvimento socioeconémico
do Brasil?

A fraude gera medo, inseguranga, perda de confianga e um elevado custo social para o pais.
Por isso, a prevencéo a fraude é crucial para o desenvolvimento socioecondémico do Brasil
porque atrai a confiabilidade do mercado e, por consequéncia, maiores investimentos, bem
como contribui para arrecadacéo e contratagdes.

Estudo da Serasa Experian mostra que somente as tentativas de fraudes bancarias e em
cartdes, se ndo tivessem sido barradas em 2024, poderiam gerar prejuizo estimado de R$
51,6 bilhées, valor que, se preservado, poderia ser direcionado a crédito, investimento e
consumo em vez de perdas e provisdes de risco®.

Mais recentemente, entre julho de 2024 e junho de 2025, 24 milhdes de pessoas foram
vitimas de golpes financeiros envolvendo o PIX ou boletos bancérios, com um prejuizo de
quase 29 bilhdes de reais, segundo o Férum Brasileiro de Seguranga PUblica*.

Esses volumes elevam o custo operacional e o risco percebido pelos bancos, que respondem
com spreads maiores e politicas de crédito mais restritivas, reduzindo liquidez e encarecendo
o financiamento para familias e empresas. Trabalhos recentes em gestéo de risco e fraudes
no setor financeiro sintetizam essa légica: a gestdo proativa de riscos operacionais e de

fraude é “essencial para a continuidade e integridade das operagdes”, pois fraudes

I BARBOSA, Renato Cesar Ottoni; MARGAL, Emerson Fernandes. The impacts of information asymmetry in determining
bank spreads. Revista Gestio & Politicas Publicas, Sfo Paulo, Brasil, v. 1, n. 2, p. 113-130, 2011. DOL:
10.11606/issn.2237-1095.v1p113-130. Disponivel em: https:/revistas.usp.br/rgpp/article/view/97838.. Acesso em: 5 jan.
2026.

SOUTO, Gabriel Aratjo. Cadastro Positivo: a solugfo para o combate & assimetria informacional no setor bancario
brasileiro?. Revista da Procuradoria-Geral do Banco Central, /S. L], v. 13, n. 1, p. 75-88, 2019. DOI:
10.58766/rpgbcb.v1311.1016. Disponivel em: https:/revistapgbe.beb.gov. br/revista/article/view/1016. Acesso em: 5 jan.
2026.

2 O crédito ampliado s empresas atingiu R$6,6 trilhdes (56,0% do PIB), com expansio de 18,7% no ano, influenciada pelo
crescimento de 26,3% nos empréstimos externos e de 27,6% em titulos de divida.

O crédito ampliado as familias alcangou R$4.2 trilhSes (35,5% do PIB) em 2024, com expansgo de 10,6%, refletindo a
elevagio de 12,1% na carteira de empréstimos do SFN. Disponivel em:
https://www.bcb.gov.br/content/estatisticas/hist_estatisticasmonetariascredito/202501_Texto_de_estatisticas_monetarias_
e_de_credito.pdf

3 SERASA EXPERIAN. Tentativas de fraudes bancérias cresceram 10,4% em 2024 e poderiam gerar prejuizo de até R$
51,6 bilh3es, revela Serasa Experian - Serasa Experian. Disponivel em: <https:/www.serasaexperian.com.br/sala-de-
imprensa/prevencao-a-fraude/tentativas-de-fraudes-bancarias-cresceram-104-em-2024-e-poderiam-gerar-prejuizo-de-ate-
1-516-bilhoes-revela-serasa-experian/>. Acesso em: 6 jan. 2026.

4 RADIO SENADO. Mais de 24 milhSes de pessoas foram vitimas de golpes pelo PIX. Disponivel em:
<https://www12.senado.leg. br/radio/1/noticia/2025/08/18/mais-de-24-milhoes-de-pessoas-foram-vitimas-de-golpes-pelo-
pix>.
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recorrentes elevam provisdes, pressionam capital regulatério e limitam a capacidade de
oferta de crédito.5

Il) Papel dos dados pessoais no ecossistema de crédito

3. Qual a importancia dos dados pessoais para protecdo do crédito e demais
atividades relacionadas ao tema?

S6 é possivel a protegéo do crédito com tratamento de dados pessoais. Ou seja, o tratamento
de dados pessoais é essencial para protecdo do crédito porque permite avaliar riscos de
forma precisa, possibilitando reduzir inadimpléncia e expandir o volume de financiamento
com juros menores, alavancando crescimento econdémico. Por isso que a lei brasileira
13.709/2018 (LGPD) foi vanguardista ao trazer a base legal especifica da protegéo do crédito
como uma das hipéteses do art. 7. O que deveria ser um exemplo a ser seguido por outros
paises.

Segundo estudo do Banco Central do Brasil (BCB) sobre os efeitos do Cadastro Positivo®,
quando o mercado dispde de dados completos (cadastrais e comportamentais), o crédito
cresce, o spread cai e, consequentemente, bilhdes de reais adicionais podem ser injetados
na economia brasileira de forma assertiva e sustentavel.

No Brasil, o BCB e a literatura econémica apontam que estruturas de informacéo ineficientes
elevam o spread bancério, restringem liquidez e tornam o sistema financeiro menos
sustentavel, sobretudo em ciclos de estresse’. Birds de crédito e cadastros positivos, ao
consolidar histéricos de pagamento, ampliam a base de informacéo e permitem incluséo de
consumidores antes “invisiveis”, o que aumenta a taxa de bancarizagdo e o acesso a
financiamentos para consumo, habitagéo e capital de giro.?

Dessa forma, pode-se identificar que os dados pessoais (por exemplo: identifica¢ao, renda,
histérico de pagamento) sdo o insumo para reduzir a assimetria informacional, permitindo
que o sistema financeiro mantenha a oferta de crédito e a liquidez mesmo em ciclos de
estresse, 0 que protege a estabilidade e o crescimento econémico.

4. Como o uso dos dados pessoais reduz assimetrias informacionais e impacta
liquidez, inadimpléncia e eficiéncia de mercado?

O uso de dados pessoais (cadastrais, financeiros e comportamentais) reduz assimetrias
informacionais vez que viabiliza maior assertividade do titular/solicitante diante da analise
ampla de uma base de dados. Assim, a identificacdo mais assertiva do risco permite que o

5 CARLOS, S. Gerenciamento de riscos em processos de operagdes financeiras: andlise comparativa de riscos e praticas
mitigadoras em modelos normalizados. UFPB, 2025.

6 Analise dos efeitos do Cadastro Positivo. [s.: sn.]. Disponivel em:
<https://www.bcb.gov.br/content/publicacoes/Documents/outras_pub_alfa/analise_dos_efeitos_do_cadastro_positivo.pdf
>, Acesso em: 6 jan. 2026.

7 Disponivel em: https://cmsarquivos.febraban.org br/Arquivos/documentos/PDF/Febraban 2023 Estudo do Spread.pdf
8 CNN Brasil. Mais de 13 milhes de pessoas entraram no cadastro positivo desde 2020, aponta Serasa. Disponivel
em: <https://www.cnnbrasil.com.br/economia/financas/mais-de- 13-milhoes-de-pessoas-entraram-no-cadastro-positivo-
desde-2020-aponta-serasa/ >. Acesso em: 5 jan. 2026.
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sistema financeiro empreste mais, com menor perda esperada e melhor formagéo de pregos®
— via Cadastro Positivo, bureaus e Open Finance —, ha ganhos concretos em liquidez,
redugédo da inadimpléncia e eficiéncia alocativa do crédito.

Estudo da Serasa Experian sobre o Cadastro Positivo'?, uma das primeiras medidas para
redugéo de assimetrias informacionais, ja estimava em 2019 que, com o uso amplo de dados
comportamentais de pagamento, poderia haver injecdo de cerca de R$ 1,3 trilhdo adicionais
na economia, elevando a relagéo crédito/PIB de 47,4% para 67,0%. Esse resultado é,
essencialmente, um efeito de liquidez. dados mais completos sobre milhdes de
consumidores permitem transformar capacidade de pagamento “oculta” em operagdes de
crédito elegiveis, aumentando o volume de dinheiro emprestado sem, em tese, aumentar o
risco agregado.

O mesmo estudo ainda jé afirmava que 22,6 milhdes de pessoas com “score baixo” ndo o
possuiam por histérico negativo, mas por ‘“insuficiéncia de informagéo” e que, com o
Cadastro Positivo suprindo dados de contas e pagamentos, tornariam essa populagéo
elegivel e com melhores condigdes ao crédito. Ou seja, ao distinguir quem é de fato arriscado
de quem apenas “ndo tem dados’, esses sistemas reduzem o erro de selegdo tipico de
mercados com alta assimetria, canalizando crédito para perfis com menor probabilidade de
default e, portanto, reduzindo inadimpléncia estrutural.

Portanto, se um credor tiver informagdes crediticias mais completas sobre o tomador de
empréstimo, o banco podera alocar com mais preciséo o valor do risco, afastando-o da taxa
de juros mais alta em decorréncia da assimetria informacional e resultando.em um produto
de valor melhor para o cliente'", e por fim, aumentando a eficiéncia de todo mercado, criando
um circulo virtuoso para a economia.

lll) Papel dos dados pessoais na prevencao a fraude e outros ilicitos

5. Qual a importancia dos dados pessoais para prevencao a fraude, outros ilicitos e
demais atividades relacionadas?

Sé é possivel melhorar os mecanismos de prevengdo a fraude com tratamento de dados
pessoais de forma cada vez mais completa e assertiva. A combinagdo de muitas informagdes
histéricas (de mais recentes para mais antigas) € o que faz com que os sistemas de anti-
fraude possam discernir quando é a pessoa e quando ndo é a pessoa por métodos que
avaliam “desvios de conduta”, e identificam comportamentos atipicos associados aquele
usuario especifico (individualizado).

¢ EDUARDO, C. O impacto esperado do Open Finance no mercado de crédito e na economia do Brasil. Disponivel em:
<https://repositorio.fgv.br/items/051100c6-9491-4cac-b311-0334863cae52>.

10 SERASA EXPERIAN. Cadastro Positivo pode favorecer 137 milhées de brasileiros. Disponivel em:
<https://www.serasaexperian.com. br/conteudos/cadastro-positivo-pode-favorecer-137-milhoes-de-brasileiros/>. Acesso
em: 8 jan. 2026.

1 MERRILL, Howard J. IIl. Consequences of Information Asymmetry on Corporate Risk Management. Applied

Economics Theses, n. 21, 2017. Disponivel em:
https://pdfs.semanticscholar.org/3¢5b/fad604b1b63ea081a0f5f9ca84a0b2dc54b pdf.
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Portanto, os dados pessoais possuem papel extremamente importante na prevencéo a
fraude, uma vez que, além de permitirem a identificacdo e autenticacdo dos titulares,
contribuem para definir quando nédo é a pessoa, quando é alguém tentando ser a pessoa,
inclusive com situagdes que podem envolver relagdo de proximidade ou conveniéncia
(familiar ou terceiro com cargo de confianga). Pois mais importante que saber quando é a
pessoa € saber todas as vezes que nao &, ou seja, que pode até parecer, mas nao é. E este
nivel de acurdcia e sofisticagdo sé é alcancado quando potencializado pelo conhecimento
exaustivo dos dados pessoais do titular.

Deste modo, o tratamento de dados pessoais permite, por exemplo:

- Identificacdo e autenticacdo do titular, evitando o uso indevido da identidade, falsidade
ideolégica, golpes financeiros e fraudes digitais e analégicas;

- Rastreabilidade das operagdes, possibilitando a detecgéo e redugéo de ilicitos; e

- Responsabilizacdo e prova, permitindo a identificacdo de autores de ilicitos e a
fundamentacéo de investigagdes administrativas, civis e penais.

Com efeito, é certo que o regular e necessario tratamento de dados pessoais por autoridades
publicas, instituicées financeiras e agentes de mercado autorizados nédo s6 pode como deve
ser realizado para mitigar fraudes e demais ilicitos correlatos que costumeiramente se valem
de opacidade e inexatidao informacional para sua consecugéo.

6. Como dados comportamentais, biométricos e metadados contribuem para a
identificacdo de riscos e mitigacao de fraudes, golpes e outros ilicitos?

Os dados comportamentais, biométricos e metadados sado fundamentais para mitigagéao das
fraudes, principalmente de falsidades ideolégicas, e permitem que as organizagdes
ultrapassem o modelo comum de verificacdo de identidade. A jung@o desses dados torna
possivel analisar quem é o usuario e também “como”, “quando”, “de onde” e em que contexto
ele realiza a sua interagéo, e, principalmente, contribui com o “pool de dados” necessarios

para gerar distingdo (saber quem néo é a pessoa).

Inclusive, a prépria Resolugdo BCB n°®501/2025, dispde que instituicdes financeiras e demais
instituicdes autorizadas a funcionar pelo Banco Central do Brasil e instituicdes de pagamento
integrantes do Sistema de Pagamento Brasileiro (SPB), podem utilizar informacdes
provenientes de sistemas eletrénicos e bases de dados de carater publico ou privado,
reforgando assim, a legitimidade do uso desses dados para fins de prevencéo a fraudes,
golpes e outros ilicitos.

Deste modo, possibilitar que a organiza¢é@o tenha essa visado ampliada dos dados viabiliza a
avalicdo de padrdes, contexto e intencdo, criando uma camada de seguranca mais
refinada e eficaz na mitigacdo de fraudes, golpes e outros ilicitos, o que é essencial com o
aumento dos golpes usando deepfake.

Assim, quando a instituicdo dispde de tais dados pessoais, pode-se dizer que ha uma
mudanga estrutural no modelo de prevencédo a fraudes, ou seja, a empresa sai de uma
abordagem padronizada para um modelo contextual.
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Nesse sentido, adotando um modelo contextual, a empresa conseguird tomar decises mais
precisas, possibilitando de forma significativa a capacidade de identificar comportamentos
andmalos antes mesmo da concretizagéo de uma fraude, golpe ou de um ilicito.

Para melhorar a compreenséo, destacam-se os seguintes tipos de dados:

¢ Dados Comportamentais: correspondem as informagdes relacionadas como o usuario
interage com os sistemas, plataformas e servigos ao longo do tempo, possibilitando a
identificacdo de padrées como por exemplo, horarios e frequéncia de acesso, rotina
de transacgdes bancarias, etc.

e Dados Biométricos: s@o dados que dispde sobre caracteristicas fisicas ou
comportamentais Unicas de um individuo. Sdo subdivididos em biometria fisica (facial,
impressao digital, voz, iris) e biometria comportamental.

O uso de dado biométrico, como, por exemplo, fator de autenticacéo, fortalece a
confirmacgédo da identidade do usuario, essencial para a redugdo de fraudes de
identidade.

¢ Metadados: sdo dados contextuais que descrevem o ambiente onde a transacéo ou
interagéo ocorre, como por exemplo, o endereco de IP, MAC Address, porta l6gica e
geolocalizagéo.

Importante constatar que o uso de algoritmos biométrico robustos, com alta acuracia,
testados internacionalmente por entidades reconhecidas, como o NIST (National Institute of
Standards and Technology), garantem o funcionamento adequado das verificagdes
biométricas. Além disso, os sistemas de coleta, comunicagédo e armazenamento biométrico
devem seguir os altos padrées de seguranga, como por exemplo do ISO (International
Organization for Standardization).

Portanto, é forgoso concluir que o uso combinado e estruturado desses dados potencializa
significativamente a possibilidade de redugéo de fraudes pelas organizagdes, sendo,
portanto, fundamental o seu tratamento integrado.

7. Quais sdo os riscos de subutilizar dados pessoais em processos antifraudes (ex.
aumento de chargebacks, fraude sintética, falsidade ideoldgica e riscos sistémicos)?

A utilizagdo adequada de dados pessoais constitui elemento indispensavel para a efetividade
dos processos de prevencdo a fraudes. A subutilizacdo compromete a capacidade de
identificacdo de riscos, o que pode facilitar e favorecer a ocorréncia de fraudes, golpes e atos
ilicitos.

Em um cenario nos quais os dados pessoais ndo sdo empregados de forma integrada, cada
informacéo € analisada de maneira isolada, impedindo a correlagéo entre identidade,
comportamento e contexto. Isso reduz significativamente a capacidade dos sistemas
antifraude de identificar padrées complexos e inconsisténcias sutis, tipicas de fraudes
modernas.
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Do ponto de vista operacional, essa limitagao se reflete no aumento de chargebacks, uma
vez que as transagdes sdo, na maioria das vezes, aprovadas sem a hecessaria e
imprescindivel analise contextual.

Deste modo, a auséncia de correlagéo entre o perfil histérico do usuario, seu comportamento
esperado e o contexto da operacgéo inviabiliza a identificacdo de anomalias relevantes ao
risco do negdcio.

Adicionalmente, é importante destacar que a subutilizagdo dos dados pessoais favorece a
proliferacédo de fraude sintética’?, que ocorre quando um fraudador consegue criar uma
identidade do zero a partir da combinacgéo de dados reais ou falsos.

Nessa hipotese, por exemplo, sem o cruzamento estruturado dos dados cadastrais,
comportamentais e contextuais, essas identidades conseguem superar qualquer controle
basico, permanecendo tais contas ativas por periodo indevido, acumulando prejuizo as
empresas.

Conforme estudo do Serasa Experian “a perda financeira esta bastante relacionada na
dificuldade em identificar o fraudador, uma vez que eles realizam diversos testes para
descobrir qual o padrdo que a empresa determinou para considerar que aquelas agbes séo
de uma pessoa legitima”.

Dessa forma, o tratamento de dados pessoais nao constitui excesso, mas requisito essencial
para a efetividade dos controles antifraude, contribuindo para redugéo de perdas financeiras,
bem como uma melhor a experiéncia dos seus titulares.

IV) Convergéncia entre protecao ao crédito e prevencao a fraude

8. O que evidencia que crédito e fraude compartilham fluxos, insumos e objetivos
comuns no modelo atual de risco?

Uma das principais evidéncias de que o crédito e a fraude compartilham fluxos, insumos e
objetivos comuns no modelo atual de risco € a prépria integracdo de dados e tecnologia
aplicada de forma continua ao longo da jornada do titular do dado.

Essa integragé@o ndo é apenas desejavel, mas sim fundamental, pois na pratica, o ideal é que
os processos de identificacdo de fraude ja estejam incorporados ao fluxo de analise de
crédito desde o inicio, ou seja, antes mesmo da oferta do crédito ser aprovada, multiplos
dados pessoais (por exemplo, dados comportamentais, metadados e dados contextuais,
dentre outros) sdo cruzados para verificar se a solicitagdo esta alinhada com os padrées
legitimos do individuo.

Nesse sentido, quando esses dados séo integrados e compartilhados de forma legitima e
integrada, a instituicdo passa a ter uma viséo abrangente e precisa do risco envolvido em
cada camada da sua operagao.

Isso é exatamente o que se observa nas tendéncias mais atuais de prevengdo e combate a
fraudes: a convergéncia entre andlise de risco de crédito, prevencéo a fraude e combate a

12 Fonte: Fraude de identidade sintética: o que é e como ela pode afetar o seu negécio
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lavagem de dinheiro, com uso de tecnologia avancada para cruzar informagdes de multiplas
origens. 3

Também reforca essa percepgéo a propria Resolugdo BCB n° 6 de 2023, que dispde sobre
requisitos para compartilhamento de dados e informagées sobre indicios de fraudes a serem
observados pelas instituigcdes financeiras, instituicdes de pagamento e demais instituicées
autorizadas a funcionar pelo BCB.

Logo, a integragéo dos dados possibilita ganhos significativos e relevantes para uma
organizacdo, uma vez que podera ter facilitado a precisdo analitica, a velocidade na detecgéo
de eventual fraude, ou ato ilicito, bem como possibilita uma maior eficiéncia operacional.

9. Quais sdo as consequéncias praticas de tratar essas finalidades como trilhas
separadas?

O tratamento da concesséo de crédito e da prevengéo a fraude como trilhas independentes
pode gerar impactos diretos tanto na efetividade dos controles, como na eficiéncia
operacional e na capacidade de gestdo de riscos das institui¢gées financeiras.

Uma das principais consequéncias é a impossibilidade de construir uma visdo detalhada,
uniforme e continua do cliente ao longo de toda a sua jornada, o que compromete a
identificacdo precoce de fraudes e ilicitos.

A separacdo dessas finalidades, na pratica, gera impedimento na integracédo dos dados
pessoais e decisdes de risco. Informagdes relevantes permanecem fragmentadas em silos
distintos — como dados cadastrais em um fluxo, dados comportamentais em outro e
informagdes contextuais em sistemas isolados — dificultando a correlagédo entre eventos.
Essa fragmentacgéo reduz significativamente a capacidade de identificar padrées complexos
e sinais fracos de fraude, que normalmente sé se tornam evidentes quando analisados de
forma conjunta.

Como consequéncia direta, os mecanismos de prevengdo a fraude passam a operar de
maneira limitada e com assertividade afetada, uma vez que decisbes sao tomadas com base
em conjuntos incompletos de dados.

Além disso, a auséncia de integragdo dos dados pessoais compromete a detecgdo de
fraudes mais sofisticadas, como por exemplo, a fraude sintética e o uso indevido de
identidades de terceiros.

Deste modo, tratar concessdo de crédito e prevengéo a fraude e protegdo como trilhas
separadas pode resultar em uma ineficiéncia operacional, menor assertividade na detecgéo
de ilicitos e maior exposicéo a perdas financeiras e riscos sistémicos. Em contrapartida, a
integracéo dessas finalidades permite decisbes mais precisas, atuagao preventiva e uma
gestdo de riscos mais robusta, alinhada as exigéncias regulatérias e legais, bem como a
complexidade crescente das fraudes contemporaneas.

13 Fonte: Maiores tendéncias em fraudes e crimes financeiros em 2025 (SERASA)
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V) Atividades e bases legais aplicaveis a protecao ao crédito

10.Quais atividades de tratamento podem ser englobadas na base legal de protecdo
do crédito?

As seguintes atividades de tratamento podem ser englobadas na base legal de prote¢éo do
crédito:

(a) Andlise de risco/score de crédito, incluindo a modelagem de credit scoring que visa
atribuir uma pontuacédo de risco a um titular com base em dados histéricos de
pagamentos e comportamento financeiro, e a avaliagéo de capacidade de pagamento,
considerando a renda e os compromissos financeiros assumidos.

(b) Gestéo da Inadimpléncia, contando com a negativagdo de titulares devedores e
consultas a bases de dados de terceiros para verificar débitos pendentes de um
prospecto.

(c) Prevencéo ao superendividamento, mediante andlise continua de comportamento
financeiro do cliente para identificar sinais de insolvéncia e evitar concessao de novos
créditos que possam comprometer a subsisténcia do titular analisado.

(d) Gestédo do Cadastro Positivo, com o processamento das obrigagdes financeiras
liquidadas ou em andamento para formar o histérico de bom pagador.

(e) Localizagao de devedores e atividades de cobranga (fase pré-judicial): considerando
que crédito ndo se resume ao momento da concessdo, mas sim compreende a
concessédo, a manutengéo e a recuperacéo, localizar um titular devedor € uma etapa
intrinseca a protecéo da operagéo de crédito efetuada. Além disso, a localizagéo do
devedor permite a notificagéo do titular antes de uma negativacéo formal, conforme o
CDC.

11.Quais bases legais da LGPD suportam o tratamento de dados para analise e
concesséao do

crédito?

Para uma governancga robusta no setor financeiro ou comercial é preciso considerar as
diferentes etapas do fluxo de andlise e concessao de crédito ((i) prospecgdo e pré-analise;
(i) processamento da solicitagéo e formalizagéo e (iii) analise de risco para a determinagéao
da base legal que as fundamente. Sob este prisma, temos as seguintes bases legais
aplicaveis:

(a) Fase inicial de prospeccéo e analise: Legitimo interesse (art. 7°, IX, LGPD) para o uso
de dados de titulares prospectos para ofertas de crédito (pré-aprovados) e para o uso
de dados coletados de fontes externas néo publicas para uma analise inicial antes da
solicitagdo formal do cliente.

(b) Processamento da solicitacédo e formalizagé&o: Procedimentos preliminares ao contrato
(art. 7°, V, LGPD), para o uso dos dados do titular solicitante do crédito, e o
Cumprimento de Obrigacéo Legal ou Regulatéria (art. 7°, I, LGPD) para o uso de
dados exigidos pelo Banco Central e leis de prevencéo a lavagem de dinheiro (PLD,
Lei 9.613/98).

(c) Analise de risco: Protegéo ao crédito (art. 7°, X, LGPD), para o uso de dados do titular
para consultas aos bureaus e geragdo de score de crédito, e a Prevengédo a Fraude e
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Seguranca do Titular (art. 11, II, “g”, LGPD), para o uso de dados sensiveis (biometria)
para autenticacéo e validagéo de identidade durante a concesséo do crédito.

VI) Bases legais aplicaveis a prevencéao a fraude

12.Quais bases legais amparam o tratamento de dados pessoais para prevencdo a
fraudes?

As bases legais a seguir amparam os usos de dados pessoais para prevenir fraudes:

(a) Legitimo Interesse (art. 7°, IX, LGPD), para protegao do patriménio e seguranga da
plataforma do Controlador.

(b) Cumprimento de Obrigacédo Legal ou Regulatéria (art. 7°, Il, LGPD), para cumprir as
exigéncias legais e regulatérias definidas pelo BACEN, CVM ou COAF.

(c) Execugé@o de Contrato ou procedimentos preliminares relacionados a contrato (art. 7°,
V, LGPD), para garantir que a transagéo solicitada pelo titular seja legitima.

(d) Garantia da Prevengéo a Fraude e Seguranga do Titular (art. 11, Il, "g", LGPD), para
proteger o titular de ter seus dados utilizados por terceiros.

(e) Exercicio regular de direitos, inclusive em contrato e em processos judiciais,
administrativos e arbitrais (Art. 7°, VI e art. 11, I, “d”, LGPD), na protecéo juridica do
Controlador.

13.Como interpretar a base legal de prevencio a fraude a luz do interesse publico,
seguranca
dos titulares e estabilidade financeira?

A interpretagéo da prevencéo a fraude sob a ética do interesse publico vai além do principio
de economicidade e iniciativas de redugéo de custos operacionais no sistema financeiro, que
opera ha base da fé publica. E um pilar que sustenta e fortalece a confianga nas instituicdes
financeiras e na prépria economia do pais, além de permitir o exercicio da Cidadania Digital.

Uma fraude ndo é apenas uma perda financeira, mas sim uma violagéo de direitos
fundamentais do cidad&o impactado. Uma identidade roubada pode causar o descontrole do
cidadéo sobre sua propria vida civil.

Se as ocorréncias de fraudes forem elevadas, o sistema financeiro torna-se tdo burocratico
que acaba por excluir as populagdes mais vulneraveis e encarece o crédito, por isso o proprio
Banco Central do Brasil trata acertadamente a prevencéo a fraude como uma questéo de
segurancga sistémica.

VII) Principios da LGPD aplicaveis a ambos os contextos

14. Quais principios devem orientar a coleta, uso, minimizacdo, retencdo e
compartilhamento de dados nesses tratamentos?

O tratamento de dados pessoais no contexto de prevencgéo a fraude e concessao de crédito
deve observar, de forma rigorosa, os principios previstos no artigo 6° da LGPD, em especial:
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« Principio da qualidade dos dados (art. 6°, V): os dados utilizados devem ser exatos,
claros, relevantes e atualizados, de acordo com a necessidade e finalidade do
tratamento. No contexto antifraude, isso significa que informagdes cadastrais,
comportamentais, biométricos e contextuais devem ser corretos e atualizados para
permitir uma avaliagao de risco confiavel e possibilitar a mitigacdo de fraude e atos
ilicitos.

« Principio da transparéncia (art. 6°, VI): os titulares devem ter acesso a informacées
claras sobre a coleta, uso, compartihamento e finalidades de seus dados. Essa
transparéncia é fundamental para manter a confianga do individuo, mesmo em fluxos
de analise de risco continuos e preventivos.

« Principio da nédo discriminagao (art. 6°, IX): o tratamento nao pode ser utilizado para
fins discriminatérios ilicitos ou abusivos, devendo os modelos de analise de risco
considerar critérios objetivos, histéricos e comportamentais, sem viés ou preconceito.

« Principio da seguranca (art. 6°, VIl): o agente de tratamento deve utilizar medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos néo
autorizados e de situagdes acidentais ou ilicitas de destruicéo, perda, alteragéo,
comunicagéao ou difuséo

Adicionalmente, importante considerar o principio da minimizacao (art. 6°, Il), o qual
estabelece que o tratamento deve se limitar ao minimo necessério para atingir a finalidade
definida.

No entanto, no cenario em discusséo, a aplicagéo desse principio requer interpretagéo
contextual: quanto mais complexos e sofisticados forem os riscos de fraude, maior sera a
necessidade de dados adicionais para permitir uma analise precisa e preventiva. Ou seja, a
minimizagéo n&o significa limitar arbitrariamente a coleta de informacgées, mas sim garantir
que os dados necessarios para cada avaliagao de risco sejam utilizados, respeitando a
finalidade e a seguranca do titular.

Portanto, o tratamento continuo e integrado de dados pessoais, dentro de um modelo
proporcional e governado, nao apenas atende a LGPD, mas reforga a eficacia na prevengéo
de fraudes, ao mesmo tempo em que preserva a seguranga e a confianga dos titulares.

15. Como assegurar proporcionalidade, necessidade e adequacdo em modelos de
risco integrados?

A proporcionalidade, a necessidade e a adequagao em modelos de risco integrados sédo
asseguradas por meio de uma governanga estruturada de dados e modelos, alinhada a
finalidade especifica de prevengéo a fraudes e gestéo de riscos, com controles técnicos,
juridicos e operacionais claramente definidos.

O principio da necessidade é garantido pela utilizagdo dos dados necessarios para a
avaliagéo de risco, definidos a partir de mapeamento prévio de ameagas, evitando coletas
excessivas ou desconectadas da finalidade antifraude.
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De outro lado, a adequacdo é assegurada pela correlagdo dos dados utilizados com
resultados mensuraveis de mitigacéo de risco, por meio de testes de efetividade, validacéao
de modelos, monitoramento continuo de performance (ex.: redugédo de fraude, chargebacks
e falsos positivos) e revisao periédica dos sinais utilizados.

Por fim, a proporcionalidade é aplicada por meio de modelos dindmicos e baseados em risco,
nos quais a profundidade da analise, o volume de dados processados e o nivel de fricgao
imposto ao usuario variam conforme o score de risco da operagao, adotando medidas
escalonadas (risk-based approach).

Tais principios sdo reforgados por mecanismos de governanga, como por exemplo: (i)
segregacao de finalidades e minimizagao de dados; (ii) documentagéo técnica e juridica dos
modelos; (jii) auditorias internas; (iv) explicabilidade das decisdes automatizadas e (v)
politicas de retencéo e descarte compativeis com o risco.

Dessa forma, os modelos de risco integrados permanecem eficazes no combate a ilicitos, ao
mesmo tempo em que preservam direitos dos titulares, asseguram conformidade regulatéria
e mantém a confianga no ecossistema.

16. Como operacionalizar transparéncia sem comprometer a efetividade de sistemas
antifraude e de scoring?

Os controladores devem assegurar transparéncia ativa no tratamento de dados pessoais,
mesmo quando utilizam sistemas sofisticados de prevengéo a fraude, scoring de crédito e
analise de risco.

Para tanto, recomenda-se adotar algumas praticas, como por exemplo, (i) disponibilizagao
de Aviso de Privacidade abrangente e acessivel: o documento deve ser elaborado com
informagdes claras sobre a finalidade do tratamento, os tipos de dados tratados, prazos de
retengdo e medidas de seguranga adotadas. Além disso, o aviso deve estar disponivel de
forma publica e facil acesso ao titular e demais interessados, incluindo um canal eficaz para
exercicio dos direitos dos titulares, conforme dispdée a LGPD e (ii) Transparéncia compativel
com eficacia do sistema: a comunicagéo ao titular ndo precisa detalhar cada modelo, regra
ou algoritmo especifico utilizado no scoring ou na detecgdo de fraude, evitando comprometer
a efetividade operacional e a segurang¢a do sistema.

Tais abordagens permitem ao titular e terceiros interessados compreenderem a finalidade,
tipo de dado e medidas de protegédo, sem prejudicar a atuacéo preventiva e proativa da
organizacgéo.

Além disso, é importante destacar novamente a integracédo continua dos dados pessoais,
visto que a coleta e o uso de dados devem ser proporcionais a finalidade. A respectiva
integracdo continua permitird maior assertividade na detecgdo de fraudes e scoring de
crédito, equilibrando eficacia operacional e conformidade legal e regulatéria.

Desta forma, a transparéncia operacionalizada de forma clara, proporcional e
contextualizada permite que os sistemas financeiros utilizem todas as fontes de dados
necessarios para proteger o negécio e os seus clientes, mantendo assim a efetividade de
prevencéo de fraudes e scoring de crédito, sem comprometer e/ou violar principios dispostos
na LGPD.
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VIIl) Governanga, controles e seguranga

17.Quais frameworks de governanga e gestio de riscos séo recomendados para
operagdes de crédito e antifraude?

Osg frameworks recomendados s&o baseados nas boas praticas internacionais e na
regulamentacao especifica da area de atuacéo da empresa.

Dentre as boas préticas internacionais estao:

a) o COS0 ERM, para alinhar a cultura organizacional de forma integrada com
abordagem tridimensional, focando em atividades, areas de negdcio e unidades de
negocio.

by 150 31.000:2018 — Gestdo de riscos — Diretrizes.

c) 150 27 005 2022 — Gestdo de riscos de seguranca da informagao.
Para empresas atuantes no mercado financeiro, por ex. instituigbes de pagamento, ha
regulamentagdes especificas a serem observadas pelo programa de governanga das
operagdes de crédito e antifraude, como:

a) BACEM, Resolugéo Conjunta 6/2023, que estabelece o compartihamento obrigatdrio
de informacdes de fraude entre instituigdes, visando a construcdo de inteligéncia
coletiva do sistema financeiro.

b BACEN, Resolugdo BCEB n® 14212021, disciplina controles para prevencao de fraudes
em servigos de pagamento.

c) BACEM, Resolugdo BCE n® 265/2022, atualizada pela Resclugdo BCE n® 447/2024,
que define a estrutura de gerenciamento de riscos para instituigdes de pagamento.

18.Quais controles técnicos e administrativos devem ser implementados para
assegurar a seguranga da informagéo e mitigagéo de incidentes?

Oscontroles a serem implementados devem ser aptos a proteger as informacgdes de acessos
nao autorzados e de situagdes acidentais ou licitas de destruigdo, perda, alteragao,
comunicacao ou gualguer forma de uso inadeguado ou ilicito, bem como as medidas
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aconselhaveis dado o estado da tecnologia, garantindo a confidencialidade, integridade e
disponibilidade das informagées, incluindo:

a)

b)

medidas administrativas como Avisos de Privacidade, Politica de Seguranca da
informagéo, Politica de Gestdo de Identidades e Controles de Acessos, Politica de
Uso Aceitavel de Recursos Tecnolégicos e Comunicagdes, Politica de Uso
Responsavel de Inteligéncia Attificial, Politica de Cépia de Seguranga (backup) e
Recuperagéo, Plano de Resposta a incidentes, Plano de Continuidade de Negdcios,
Politica de Seguranca desde a Concepgéo (Security by Desing) entre outras.
medidas técnicas como autenticagdo, mecanismos de criptografia, deteccdo de
intrusé@o, prevencgéo de vazamentos de informagdes (DLP), mecanismos de protegéo
contra softwares maliciosos (antivirus e antispywares), mecanismos de
rastreabilidade, copias de backup, monitoramento de vulnerabilidades de recursos de
tecnolégicos e de comunicagdes, controles de acesso, gestdo de identidades e
implementagédo de perfis de privilkgios, mecanismos de protecdo de rede
(segmentagéao de rede — isolamento de ambientes de produgéo e de testes, firewalls,
portais cautivos na rede WAN), gerenciamento de certificados digitais e seus usos,
definicdo de requisitos técnicos para a integracdo de sistemas por meio de APls,
monitoramento de informagdes de interesse na Deep Web e Dark Web, conforme
Resolugdo CMN 5.274/2025).

19.Como estruturar politicas de retencao, registro de logs, auditoria e accountability

Para a estruturacédo destas politicas, é importante observar:

a)

b)

Retencédo de dados (Prolongada): Considerada a atuagédo em protecéo ao crédito e
prevencédo de fraudes como atividades envolvidas em forte ambiente regulatério, o
tratamento de dados deve ser realizado, excepcionalmente, de forma continua,
permanente e expansiva, pois o histérico de informagdes a respeito de determinado
titular de dados contribui para o combate a fraude de forma mais assertiva,
considerando que novos dados surgem continuamente a partir de dados ja existentes.
Ou seja, em casos de prevengéo a fraude, a coleta continua ndo significa coleta
excessiva, mais inerente a prépria natureza da finalidade antifraude, cuja retencéo
prolongada de dados é defensavel em razdo de padrées e fraudes que séo
identificadas a posteriori, a partir do histérico de informagdes.

Registro de /ogs: Embora o Marco Civil de Internet defina 6 (seis) meses de retencéao
para logs das aplicagbes, novamente a observacao de legislagdes e regulamentagées
especificas aplicaveis a area financeira é relevante para a governanca de registros.
Por exemplo, a Lei de Lavagem de Dinheiro (Lei 9.613/98) estabelece o prazo
minimo de 5 (cinco) anos de retencédo de /ogs de transagdes financeiras, contados a
partir do enceramento da conta ou da conclusédo da transacdo. Entretanto, conforme
previséo legal, a Autoridade competente (BCB) pode ampliar esse prazo e temos
diversos prazos para retencdo de logs, desde 5 (cinco) anos, conforme Resolugéao
CMN 4.893/2021 até os casos de investigagdes relacionadas a fraudes, em que os
logs devem ser mantidos por 10 (dez) anos, conforme Resolugdo Conjunta BCB
6/2023 e logs de transagdes financeiras por periodo minimo de 10 (dez) anos,
conforme Circular BCB3.978/2020 e atualizagdes.
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¢) Auditoria: deve ser observada a Resolugédo BCB 93/2021, atualizada pela Resolugéo
BCB 368/2024, para o planejamento e execug¢do de auditorias internas nas
administradoras de consércio, nas instituicdes de pagamento, nas sociedades
corretoras de titulos e valores mobiliarios, nas sociedades distribuidoras de titulos e
valores mobilidrios e nas sociedades corretoras de cambio autorizadas a funcionar
pelo BCB.

d) Accountability: visando a responsabilizagdo e transparéncia, as instituicdes
financeiras devem nomear um diretor responséavel pela seguranga cibernética na
instituicdo junto ao BCB, nos termos da Resolugdo CMN 4.893/2021 e suas
atualizagcbes, além de demonstrarem sua governanga através de auditorias
periddicas, evidenciando estarem preparadas para o cumprimento da legislagéo e
regulamentagéo da area de atuagédo de forma diligente, inclusive sobre comunicagao
de incidentes ao BCB, tais como indicios de fraude em até 24h apés identificar um
indicio ou tentativa de fraude.

IX) Decis6es automatizadas e Inteligéncia Artificial
20. Quais sao decisdes automatizadas mais comuns em crédito e antifraude?

Nos cenérios de crédito e antifraude, sdo muitas as decisées que, atualmente, j& sédo
realizadas de forma automatizada sem que haja, necessariamente, intervengdo humana.

Dentre essas, destacam-se a aprovagao ou reprovacdo de propostas, a definicdo de limite,
taxa de juros e prazo, bem como ajustes de limite e estratégias de cobranga; e, em antifraude,
a autorizagdo ou negacéo de transagdes, a aprovacao ou bloqueio de cadastros, a exigéncia
de autenticacgéo adicional e o bloqueio preventivo de contas.

Importante esclarecer que, ainda que tratando-se de decisdes automatizadas, séo
necessarias definicées de pardmetros auditaveis a serem observados quando da tomada de
decisdo. Outrossim, viavel em primeiro nivel a revisdo de decisbes automatizada por
solugcdes de inteligéncia artificial e revisdo humana em segundo nivel, observando
accountability.

21. Como lidar com explicabilidade, governanca algoritmica e mitigacao de vieses
nesses modelos?

Para lidar adequadamente com explicabilidade, governanca algoritmica e mitigacédo de
vieses em modelos de crédito e antifraude, € recomendavel adotar um conjunto integrado de
medidas técnicas, organizacionais e juridicas.

A explicabilidade decorre diretamente da Lei Geral de Prote¢do de Dados Pessoais — LGPD
(Lei n°® 13.709/2018), especialmente do art. 20", que garante ao titular o direito a informagéo
clara sobre decisdes tomadas unicamente com base em tratamento automatizado de dados

14 LGPD, Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas uni com base em 0 automatizado de dados
pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo ¢ de crédito ou os aspectos
de sua personalidade.
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pessoais, inclusive aquelas destinadas a definicdo de perfis de crédito e a prevengéo a
fraude.

Tal dever é reforgado pelos principios da transparéncia, finalidade e necessidade previstos
no art. 6° do mesmo dispositivo legal.

De outro lado, a governanga algoritmica encontra fundamento no principio da
responsabilizagéo e prestagcéo de contas do art. 6°, X, bem como no dever de manutencéo
de registros das operagdes de tratamento (art. 37 da LGPD).

A mitigacdo de vieses e discriminagdo, por sua vez, & imposta pelo principio da néo
discriminagéo previsto no art. 6°, IX, da LGPD, que veda o uso de dados pessoais para fins
discriminatérios ilicitos ou abusivos. Esse dever é reforgado pelo Cédigo de Defesa do
Consumidor (Lei n® 8.078/1990), especialmente pelo art. 6° Ill e VI, que asseguram
informagéo adequada e protegdo contra praticas abusivas, e pelo art. 39, que proibe
condutas discriminatérias na concessao de crédito. No plano constitucional, a exigéncia
decorre do art. 5°, caput, que consagra o principio da igualdade, e do art. 170, que impde a
harmonizacgéo entre livre iniciativa e prote¢ado do consumidor.

Importante utilizar no treinamento de IA dados mais diversos em conjunto com técnicas de
amostragem equilibradas, pode garantir que os dados representem uma variedade de grupos
demograficos por exemplo e evitar que uma tomada de decisdo reproduza ou amplifique
vieses sociais.

Ainda, antes de implementar solugbes de IA necessario incorporagdo de medidas de
governanga com avalia¢éo inclusive de imparcialidade em datasets de treinamento das IA.
Identificar as limitagdes de representacdo e possiveis correlagées prejudiciais ou
discriminatérias entre dados auxilia a ndo reproducéo dos vieses sociais.

Para tanto, em especial quando se trata de decisdes automatizadas, necessario que se
realize um acompanhamento constante dos resultados fornecidos, sendo essencial sua
verificagdo para que sejam identificados, quando houver, resultados que se afastem da
realidade e possuam carater discriminatorio.

Logo, conclui-se que a adogdo de modelos explicaveis, governanga algoritmica estruturada
e mecanismos de mitigagdo de vieses ndo é apenas uma boa pratica técnica, mas um dever
juridico, indispensavel para a conformidade legal.

22. Quais diretrizes devem orientar o uso de IA generativa e machine learning em
analises de risco, validacado de identidade e deteccdo de comportamentos suspeitos?

As diretrizes que devem orientar o uso da IA generativa e machine learning nas situagdes
expostas devem abranger questdes juridicas, regulatérias e técnicas, especialmente no
contexto financeiro e de prevencéo a ilicitos.

Quando abordamos tratamento de dados pessoais, este deve estar amparado em uma base
legal valida, nos termos do art. 7° da LGPD, ressaltando que o uso de |IA generativa para
analise de risco, KYC e antifraude deve ser limitado ao estritamente necessario, em
observancia ao principio da necessidade previsto na lei supracitada.
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Além disso, essencial destacar também o principio da exaustéo. Este, no contexto do
machine learning, refere-se a uma abordagem na andlise de dados que busca maximizar o
uso de todos os dados disponiveis.

Apenas dessa forma seré possivel que as ferramentas de |A generativa consigam aprender
de forma completa e, consequentemente, tomar decisbes de forma mais assertiva possivel.
E certo que, caso a ferramenta nao tenha acesso a todas as informagées, essa estara mais
sujeita a erros e alucinagdes.

Ademais, considerando o art. 20, §1° da LGPD, o controlador, a fim de prestar informagbes
claras e adequadas a respeito dos critérios e dos procedimentos utilizados para a deciséo
automatizada deve informar ao titular: a)a fonte dos dados que séo utilizados e quais
parametros que podem influenciar no resultado, incluindo, se existem etapas
intermediarias e como o sistema decide com base nas varidveis; b) as tecnologias
utilizadas que sustentam o processo de decisdo automatizada (IA, machine
learning, algoritmos, modelos de linguagem); c) os possiveis efeitosda tomada de
decisdo automatizada para o titular dos dados; d) linguagem clara e acessivel evitando o
termos técnicos ou termos complexos.

Logo, deve-se observar o principio da explicabilidade, ou seja, os titulares devem ter acesso
a explicagbes sobre comoe porque a decisdo automatizada foi tomada pelo
controlador, incluindo informag¢des sobre as fontes de dados/entradas, processos e/ou
l6gicas que levaram ao resultado, para que possam entender a saida, incluindo como tomam
decisdes, fazem previsdes ou recomendagdes, garantindo que as decisdes possam ser
compreendidas e analisadas pelo titular.

23. Como equilibrar transparéncia e explicabilidade com segredos de negécios?

E imperioso afirmar, por primeiro, que nenhum dos principios apresentados na legislacéo é
absoluto ou mantém predominancia sobre os demais, de sorte que a ponderagéo
hermenéutica no caso concreto é, na maior parte das vezes, o melhor e mais adequado
condutor para uma decisdo assertiva e juridicamente adequada.

Com efeito, para viabilizar um equilibrio da transparéncia e explicabilidade com segredos de
negécios é essencial implementar sistemas robustos de registro das operagdes, combinados
com mecanismos de versionamento de modelos e conjunto de dados, observando, também,
regramentos internos previstos e em vigor dentro das corporacdes.

Estes controles técnicos devem ser complementados por uma estrutura de governanga que
inclui a instituicdo de uma comissé@o multidisciplinar para avaliagéo continua das finalidades
declaradas e realizacéo de avaliagdes de impacto a protecéo de dados (RIPD) e/ou avaliagéo
de impacto algoritmico, antes da implementagéo de novos tratamentos, sempre que cabivel
(a exemplo, no caso de sistemas classificados como de alto risco).

De outro lado, vale ressaltar que o principio da transparéncia, crucial para a observancia as
obrigagdes impostas pela LGPD, exige que os titulares tenham visibilidade adequada sobre
o tratamento de seus dados pessoais.
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Para evitar a falta de transparéncia com o tratamento de dados dos usuérios de tais sistemas,
os avisos de privacidade devem especificar claramente quais dados serédo tratados, bem
como conter previsdo expressa de que tais dados serdo usados para instrugéo algoritmica.

Esta transparéncia deve se estender também aos casos de compartiihamento entre
empresas do mesmo grupo econdmico, garantindo que o titular tenha ciéncia completa sobre
a destinagéo de seus dados.

Reitero os protestos de elevada estima e consideracao.

Atenciosamente,

ABRID ASSOCIACAO Assinado deforma digital por

ABRID ASSOCIACAO BRASILEIRA
BRASILEIRA DAS EMPRESAS DAS EMPRESAS E

TECNO:09104543000123
TECNQ:09104543000123  Dados: 2026.01.09 21:12:30-03'00"

CELIO DE SIQUEIRA RIBEIRO
Presidente Executivo
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A

Presidéncia do Consalho INMacional de Protesdio de Dados Pessoais e da Privacidade -
CINED

Aos cuidados do

Conselheirc Reny Vainzof

Coordenador do GT5 - Protegfio ac Crédite e Prevengfio & Fraude

A Associagio INacional dos Bureaus de Informagfio - ANEL entidade
representativa do setor de bureaus de informagfo, protegiio ac crédito e prevengiio afraude
no Brasil, apresenta a presente manifestagio institucional no dmbite do Grupo de Trabalhe
instituido pela Portaria CINPD n® 05/ 2025, dedicade ao estudo da Protegiio ao Crédito e da

Prevengio & Fraude mediante o uso de dados pessoais.

A ADTBI reconhece arelevancia singular deste Grupo de Trabalho, por se tratar
da primeira iniciativa formal do Conselho MNacional de Protegiio de Dados woltada
especificamente & interpretacio, ao aleance e & operacionalizagéo dabase legal da protecio
ao crédito prevista naLei n® 13.709/ 2018 (Lai Geral de Protegfio de Dados Pessoais - LGFD).
Trata-se de oportunidade institucional inédita para consolidar uma leitura téenica,
acondmica e juridica coerente com a fungfio sistémica do erédito na economia brasileira e
com a finalidade protetiva da prépria LGFD.

Desde sua concepgiio legislativa, abase legal da protegfic ao crédito prevista no
art. 7°, inciso ¥, da LGFD foi desenhada como uma excegiio funcional &s limitagges do
tratamento de dados fundadas exclusivamente na execugiio de contrato. A experidneia
pratica demonstrava que a restrigfio do tratamento de dados apenas ao momento contratual
inviabilizava a prépria existénecia do erédito responsavel, pois o riseo relevante surge antes
da contratagio, se prolonga durante a vigéneia da relagiio crediticia e soments se extingue
com ¢ adimplements integral da cbrigagio.

IMesse contexto, registra-se que o subscritor desta manifestagéo, na qualidade de
Diretor Juridico da ANEL atuou pessoalmente no processo legislative que culminou na
inclusiio expressa da base legal da protegfio ao crédito na LGFD, participando das
discuss@es téenicas e das justificativas apresentadas ac Congresso MNacional. A
fundamentagfic central para sua inclus8o foi exatamente a constatagiio de que a execugiio de
contrate, isoladamente, néio seria base juridica suficiente para sustentar o ecossisterna de
erédito, sobretude diante da necessidade de proteger o erédite desde a fase de oferta, com
destaque para o erédito consignado, até as etapas de monitoramento, prevengiio & fraude,

recuperagio e ccbranga.
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A protegiio ao crédito, portanto, jamais foi concebida como um evento pontual,
mas sim como um processo continuo, estruturado em ciclos de risco, euja fragmentagio
normativa compromete tanto a seguranga juridica quanto a protegiio efetiva do titular de
dados. A interpretagfic restritiva dessa base legal nfio apenas fragiliza o sistermna financeiro,
como também expde ¢ préprio titular a riscos de superendividamente, fraude, usurpagic

de identidade e exclusfio financeira.

Essa leitura funcional e sistémica encontra paralelo claro no Direito Comparado.
Mo &mbito do Regulamento Geral de Protegfio de Dados da Unifio Europeia (GDFR),
embora nio exista uma base legal expressamente denominada “protegiio ao crédito”, o
tratamento de dados para fins de avaliagfio de risco, prevencio & fraude e estabilidade
financeira & amplamente admitide com fundamento no legitimo interesse (art. 8°, 1, “f’), na
protegfio de interesses vitais do sisterma financeire e em normas setoriais especificas, QO
as relacienadas & prevengfio & lavagem de dinheire e & fraude. A Autoridade Europeia de
FProtegio de Dados reconhece que a analise prévia de risco e a mitigagio de fraude s&o

condigBes essenciais para o funcionamento responsavel do erédito.

IMos Estades Unides, a California Consumer Privacy Act (CCPA) e sua evoluglio
noermativa (CPRA) também reconhecem expressamente a legitimidade do use de dades
pessoais para prevenglic de fraudes, seguranga, verificaglic de identidade e atividades
compativeis com a expectativa razoével do consumidor, inclusive no contexto financeirc e
crediticio. A legislagiio norte-americana parte do pressuposto de que a restrigfio excessiva
ao uso de dadeos nesses contextos gera mais danos do que protegiio, ao aumentar fraudes e

reduzir a eficiéncia econdmica.

O meodelo brasileire, ac optar por eriar uma base legal auténoma de protegiio ac
erédito, foi além dessas experineias internacionais, oferecendo uma solugfio normativa
mais clara, especifica e adaptada & realidade nacional. Essa escolha legislativa n#o foi
acidental, mas resultado direto do reconhecimento de que crédito e prevengio & fraude sfio
atividades de interesse piiblico, com impacto direto na estabilidade scondmica, na inclusio

financeira e na proteg8o do consumidor.

A luz desse contexto, a ANEI entende que aatuagfo do GTH deve se orientar por
uma interpretagfio teleclédgica, sistdmica e economicamente informada da LGFPD, capaz de
harmonizar proteciic de dados pessoais, combate & fraude, seguran¢a juridica e
desenvolvimento do mercado de crédite. Qualquer leitura que restrinja artificialmente a
proteciio ao ecrédito a fases iscladas do ciclo erediticio contraria nfic apenas a légica

econdmica, mas também a prépriarazio de ser dabase legal introduzida no texto daLGFD.

Commn essa prernissa institucional a ATEL apresenta, a seguir, suas respostas

especificas aos quesitos formulados no oficio do GT5, ecolocando-se a disposigiio para
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aprofundar tecnicamente os pontos tratados e contribuir de forma continua com os
trabalhos do Conselho Nacional de Protegfo de Dados.

L A IMPORTANCIA SOCIOECONOMICA DO CREDITO E DA PREVENCAO A
FRATUDE PARA O BRASIL

1. Quale arelevancia do credito para o desenvolvimento socioeconomico do Brasil?

O crédito constitui um instrumento estruturante do desenvolvimento econdmico
e social brasileiro, sendo condigio indispensavel para o funcionamento do mercado de
consumo, do investimento produtive, do empreendedorismo e da ineluséio financeira. Em
economias marcadas por elevada desigualdade de renda e restrig@es histéricas de acesso a
capital, como a brasileira, o crédito assume papel ainda mais relevante ao viabilizar a
antecipagiio de consumo assencial, o financiamento da atividade empresarial e a mitigagéo
da choques econdmicos individuais @ familiares.

Scb a ética macroecondmics, a relevincia do erédito & expressiva e mensuravel.
Dados do Bance Central do Brasil indicam que o saldo total das operag@es de erédite do
Sistemna Financeiro Nacional ultrapassou F§ 6,4 trilh&es em 2024, com crescimento anual
superior a 10%, abrangendo eréditc as familias ¢ 45 empresas (Banco Central do Brasil,
Estatisticas Monetarias e de Crédito, 2024). O estoque de crédito no Brasil corresponde
atualmente a aproximadamente 54% do Produte Interne Brute, enquante o crédito s
familias representa cerca de 35% do FIB, evidenciando a centralidade do créditc na
dinfimica econdmica nacional (Banco Central do Brasil, Relatério de Economia Bancaria,

2024).

A ausénieia de erédito, ou sua concessfio de forma desestruturada e termeraria,
produz efeitos adversos relevantes, como retragéio do consume, aumento da informalidade
scondmica, elevagio estrutural das taxas de jurcs e exclusBo financeira de parcelas
significativas da populago. Esses efeitos atingem de forma mais intensa as camadas C e I,
para as quais o crédito formal frequentemente representa a {inica alternativa viavel para
acesso a bens duraveis, educagic, salide, reorganizagiio financeira e até mesmo subsisténeia

em momentos de instabilidade econdmica.

Do ponto de vista juridico-regulatério, o crédite nfio pode ser compreendido
apenas como uma relagio contratual privada entre partes isoladas. Trata-se de atividade de
inequivoco interesse piiblico, cuja estabilidade afeta diretamente o sisterna financeiro, o
equilibrio macroecondmico e a protegfio do préprio consumidor. Essa compreensio esta

presente em diversos ordenamentos estrangeiros e foi expressaments incorporada pelo
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legislador brasileiro ac prever, na Lei Geral de Frotegfio de Dados Fessoais, uma base legal
especifica para a protecio do erédito (art. 7, X), reconhecendo sua natureza sistdmica,

continua e estrutural.

A protegiio ac crédito manifesta-se ac longe de tedo o ciele da relaglio crediticia,
que se inicia antes da contratagio, na fase de anélise ¢ oferta responsavel de erédite, passa
pela coneessfio e acompanhamento da operagiic e se estende até a recuperagio ou liquidagiic
da obrigagfio. A oferta de crédito, inclusive por meio de comunicagdes direcionadas, crédito
préaprovado e outros instrumentos informativos, quando baseada em analise téenica
adequada, n#o constitui pratica abusiva ou meramente mercadolégica, mas sim
instrumento legitimo de protegiio do crédito e do titular, pois permite apresentar produtes
compativeis com a capacidade financeira do consumidor, com melhores condigdes de taxa,

prazo e previsibilidade.

IMessze contexto, instrumentos como o Cadastro Positivo exercem papel relevante
ao reduzir assimetrias informacionais e permitir qua o histérico de bom pagador seja
considerado na analise de risco, beneficiando diretamente os titulares com redugiio do custo
do erédite e ampliagiic do acesse a condig®es mais favoraveis (Banco Central do Brasil,
Relatéric de Economia Bancéaria, 2023). Esses mecanismos sfo particularmente relevantes
para consumidores historicamente excluides deo sistema financeire formal, contribuinde

para inclus#o financeira e estabilidade econdmica.

Essa légica & coerente com a Lei n® 14.181/2021 (Lei do Superendividamento),
que parte do pressuposto de que o crédito deve ser ofertade de forma responsavel, com
informag#io adequada, analise prévia de risco 2 orientagio financeira, justamente para evitar
o endividamento excessivo e proteger o consumidor. IN&c ha combate efetivo ac
superendividamento sem sistemnas de crédito capazes de avaliar dados, estruturar ofertas

compativais e acompanhar a relaglio erediticia ao longo do tempo.

E importante destacar que ndc se defende o wuso indiscriminade ou
despropercional de dades pessoals, mas sim seu uso responsavel, proporeional e aderente
arealidade econdmica e social do pals, em conformidade com os prineipios da LGFD. Uma
interpretagiio excessivamente restritiva da base legal da protegfic ac crédito, ao limitar
indevidamente o tratamento de dados necessérios A analise, & oferta ¢ & protegfio do erédito,
tende a produzir efeitos contrérios aos pretendidos: aumento do risco sistémico, elevagiio

das taxas de jurcs, retragfio da oferta de crédito e maior exclusio financeira.

Esses efeitos racaem, de forma direta, sobre os proprios titulares de dados, que

passamm a ter menos acesso ao erédito ou acesse mais carc e restrito, com mernor
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possibilidade de reorganizagio financeira, consolidaglio de dividas e melhoria de sua
condigfio econdmica. Assim, arestrigio excessiva nfo protege o titular ac contrério, agrava

sua vulnarabilidade econémica, especialmente entre as camadas C e D da populagiio.

Dessaforma, a relevéneia socicecondmica do erédito no Brasil exige um ambiente
regulatéric que harmonize a protegic de dadoes pessoais com a seguranga juridics, a
eficifneia econdmica e a inelusBio financeira, reconhecends o crédito como um processe
continuo, de interesse piiblico, voltado & estabilidade do sistema, & protegio do consumidor

e ao desenvolvimento sustentavel do pais.

Diante desse cenario, a protegiic ac crédito deve ser compreendida como politica
estrutural de desenvolvimente econfirmico e social, & ndo como atividade acesséria ou
meramente privada. A interpretagic da LGPD nesse contexto deve preservar a
funcienalidade do erédito ao longo de tode o seu ciclo, garantindo seguranga juridica,
eficidneia econdimica @ proteglio efetiva do titular. Leituras excessivamente restritivas da
base legal da protegiio ao crédito tendem a produzir efeitos contrarios aos objetives da
prépria lei, ao restringir o acesso ac crédito, elevar seu custo e aprofundar desigualdades,
com impactos negatives nio apenas para o mercade, mas para a sociedade brasileira come

um todo.

2. Qual & a relevincia da prevengio i fraude para o desenvolvimento socioecondmico do
Brasil?

A prevengHo a fraude & componente indissociavel da protegfio ao crédito e da
prépria estabilidade do sisterna econdmico. O crescimento continue das fraudes tinancairas,
digitais e identitarias no Brasil gera impactos sistémicos profundos que extrapolam a
relagiio individual entre credor e devedor e afetam diretamente consumidores, empresas, o
sistemna financeiro ¢ o Estado.

Dades seteriais indicam a magnitude do preblema. Segunde a Federaghio
Brasileira de Bancos, as tentativas de fraudes bancérias no Brasil ultrapassaram R 40
bilh&es por anc, considerando fraudes evitadas e consumadas, com crescimento relevante
impulsionado pela digitalizagiio dos servigos financeiros (FEBRABAI, Relatério de
Tecnologia Bancaria, 2023). INo mesmo sentido, estudos de mercado apontam que o Brasil
figura de formarecorrente entre os paises com maior incidéncia de fraudes digitais e golpes
financeiros, especialmente envolvendo uso indevido de dados pessoais e engenharia social
[Serasa Experian, Indicador de Tentativas de Fraude, 2023).
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Esses custos nfio permanecem restritos &z instituig@es financeiras. As perdas
decorrentes de fraudes sfo internalizadas nos modelos de risco, refletindo-se diretarmente
no aumento do custo do erédito, et eritérios mais restritivos de econcessiio e na exclusio de
parfis considerados mais vulneraveis. O efeito pratico & a elevagfio das taxas de juros, a
redugdic da oferta de erédito formal e o fortaleciments de alternativas informais e mais
arriscadas de financiamento, com impactos negativos para a econormia e para a inclusio

financeira.

A prevengiio & fraude atua, portante, ac longe de todo o ciclo do crédite, desdea
fase prévia de identificagiio e validagiio do titular, passando pela oferta e concessio
responsavel, pelo monitoramento da operagiio, até a fase de recuperagiic do crédito. A
auséneia de mecanismos eficazes de prevengiio compromete todas essas etapas, elevando o

risco sistémico e tornando o erédito mais caro 2 menos acessivel.

Do ponto de vista do titular de dadoes, a prevengo & fraude representa forma
conereta de protegfio da direitos fundamentais, esperialmentes da identidade, do patrimanio
e da dignidade econémica. Fraudes nfo afetamn apenas instituiges financeiras; afetam
diretaments individuos que se veem endividades por operag8es que ndo realizaram, t8m
seus nomnes negativados injustarnente, enfrentam restri¢Ses de erédito e percorrem longos
2 complexos processes para recomposigiio de sua situaglio financeira. Esses efeitos sfo
particularmente graves para consumidores das classes C e D, que disp8em de menor
capacidade de absorver choques financeiros e menores recursos para defesa administrativa

ou judicial.

Além disse, a recorréncia de fraudes compromete a confianga no ecossisterna
digital e financeiro, elemento essencial para a modernizagio da economia, a inovagéio e a
ampliagio de servigos digitais. Ambientes nos quais a fraude & elevada e mal controlada
afastarn investimentos, desestimulam a ado¢8o de novas tecnologias e frequentemente
lavam a respostas regulatérias mais rigidas, que podem gerar efeitos colaterais indessjados
scbre eficiéncia econdmica e direitos individuais.

Mo plane internacional, tante o Fegulamento Geral de Protegfic de Dadoes da
Unifo Eurcpeia (GDPR) quante legislagSes come a California Consumer Privacy Act
[CCPA) reconhecem expressamente a prevengio & fraude e a seguranga como finalidades
legitimas e necessarias do tratamento de dados pessoais, partindo da premissa de que a
subutilizag8o desses dados tende a gerar mais danos do que beneficio, ao ampliar riscos

sistdmicos e prejuizos aos proprios titulares.
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O ordenarnento juridico brasileire adotou posigiio ainda mais clara ao
reconhecer, por meio da LGPD, uma base legal especitica para a protegiio ac erédito,
justamente porque compreendeu que crédito e fraude sfio fendmenocs estruturalmente
conectados. A prevencio & fraude nfio & atividade acesséria ou exceprional, mas elemento

essencial para o funcicnamento responsavel do mercado de erédite, paraaredugiio do custe
financeiro e para a protegiio do consumidor.

E importante destacar que nfio se defende o usc indiseriminado de dados
pessoais, mas sim seu tratamento responsével, proporcional e aderente as finalidades de
protegfio do erédito e prevengiio & fraude, em conformidade com os principios da LGFPD.
Uma interpretagiio excessivamente restritiva dessas finalidades tende a produzir efeitos
contraproducentes: aumento do risco, elevagho das taxas, retragiio da oferta de crédito e

maior vulnerabilidade dos préprios titulares.

Portanto, a prevengio & fraude deve ser compreendida como atividade essencial
da interesse piblico, indispensavel ac desenvolvimento econdmico sustentavael &
estabilidade financeira, & inclus&o social e & protegiio efetiva dos consumidores brasileiros
ac longe detode ¢ cicle do erédite,

Assim, a prevengfo 4 fraude deve ser reconhecida come atividade essencial de
interesse pitblico e econdmico, indissociavel da protegfio ao crédite e da estabilidade do
sistema financeiro. Fragilizar os mecanismos antifraude por meio de interpretages
restritivas do tratamento de dados nfo reduz riscos, mas os transfere para consumidores
legitimos, eleva custos e compromete a confianga no mercado. A protegio efetiva do titular
exige, necessariamente, um ambiente capaz de prevenir ilicitos de forma eficiente,

proporecional e tecnicamente adequada.
IL O PAPEL DOS DADOS PESSOAIS NO ECOSSISTEMA DE CREDITO

3. Qual a importancia dos dados pessoais para a protegio do credito e demais atividades
relacionadas ao tema?

Os dados pessoais constituem o insumo téenico central do ecossisterna de erédito,
sendo indispensaveis para a avaliagiio de risco, para a concessfo responsavel e para a
protegdio do préprio titular de dados. Em urm mercado de crédito de grande escalae elevada
complexidade como o brasileiro, o tratamento estruturado de dados & condigsio necessaria
para substituir decisfes arbitrarias ou puramente intuitivas por andlises téenicas,

previsiveis e auditaveis. Sem o uso adequado desses dados, o crédito se aproxima de um
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exercicio de especulagiio, incompativel com a seguranga juridica, a estabilidade financeira e

a efetiva protegio do consumidor.

A protegio ao erédito pressupde, de forma concreta, a capacidade de identificar
corretammente o titular, compreender sua situaglo econdmico-financeira, wverificar sua
elegibilidade para diferentes modalidades de erédite, estruturar ofertas compativeis com
sua capacidade de pagamento e acompanhar o cumpriments das obrigag8es assumidas ac
longo do tempo. Essas atividades exigem o tratamento organizado de dados pessoais
cadastrais, financeiros e comportamentais e, em determinados contextos de maior risco,
dados biométricos, sempre em observéncia aocs principios da finalidade, adequagio,

necessidade, seguranga e prevengiio previstos na Lei Geral de Protegfic de Dados Pessoais.

Essa légica se aplica a todo o ciclo do erédito, incluindo a fase pré-contratual de
anélise 2 oferta responsavel, a concesso propriamente dita, o monitoramento da operagiio,
aprevengdo & fraude e a eventual recuperagio do erédito. A oferta de erédite, inclusive por
meio de mecanismos como crédito pré-aprovado e comunicagfes direcionadas, quands
baseada em dados adequados e analise téenica, constitui instrumento legitimo de protegéio
ao erédite e ao titular, pois permite reduzir assimetrias informacionais, apresentar produtos

mais adequados e contribuir para a redugfic do custo financeire.

A experineia brasileira demonstra que a restrigfio indevida ac uso de dades
pessoais no erédito nfio reduz riscos, mas os redistribui de forma assimétrica e socialmente
regressiva. Quando instituigBes passam a operar com menor qualidade informacional, os
modelos de risco tendem a se tornar mais conservadores, elevando taxas de jurcs, reduzindo
prazos, exigindo garantias adicionais e excluindo perfis considerados mais vulneraveis. O
resultado pratico & a diminuigico do acesso ao erédite formal, especialmente para
consumidores das classes C e D), e o fortalecimento de alternativas informais de
financiamento, garalmente mais onarosas e menos protegidas juridicamente (Baneo Central
do Brasil, Relatério de Economia BEancaria).

Instrumentos como o Cadastre Positive evidenciam a importineia dos dades
pessoais para a eficidnein do mercade de crédite. Ao permitir que o histérico de
adimplemente seja considerade, o Cadastre Positive contribui para a redugfio de assimetrias
informacionais e para a oferta de crédito em condiges mais favoraveis aos bons pagadores,
com impacto direto na redugiio do custo do crédito e na ampliagio da inclusfio financeira
[Banco Central do Brasil, Felatério de Economia Bancaria; Lei n® 12.414,/2011). Esse efeito &
particularmente relevante para consumidores que, sem dados estruturados, seriam tratados

de forma indistinta e penalizados com condig&es mais gravosas.
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Do ponto de vista normative, a LGFD reconheceu expressamente essa realidade
ao prever, no art. 7%, inciso ¥, a base legal da protegdo ac crédito, afastando a exigéneia de
consentimento e superando as limitag8es inerentas & execugfio de contrato. Essa opedo
lagislativa foi essencial para garantir que o tratamento de dados pudasse ocorrer antes da
contrataglio, durante a relagfio erediticia e apés ¢ seu términe, enquanto subsistirem riscos
legitimos associades ao erédite concedide. Trata-se de reconheciments explivite de quea

protegéio ao eradito & um processo continuo @ ndo um evento pontual.

INo direito comparado, cbserva-se légica convergente. O Regulamento Geral de
Frotegio de Dados da Unifio Europeia (GDPR) admite amplamente o tratamento de dados
pessoais para avaliagio de risco, seguranga e protegiio do sistema financeire com base no
legitimo interesse, reconhecendo que a qualidade e a disponibilidade de dados s#o
condigfes para a justica e a eficiéneia do crédito. MNos Estados Unidoes, a California
Consumer Privacy Act (CCPA) e legislagBes setoriais financeiras partern do pressuposto de
que o uso de dados para fins de erédito, seguranca @ prevengiio & fraude & compativel com
a expectativa razoavel do consumidor, desde que observade o principio da
proporeionalidade.

E importante ressaltar que nfe se defende o uso indiseriminado de dados
pessoais, mas sim seu tratamento responsavel, proporcional e aderente s finalidades
legitimas de protegfio do crédite, prevencsio & fraude e inclusiio financeira. Interpretagdes
excessivamente restritivas tendem a produzir efeitos contraproducentes, como aumento do
risco sistdmico, elevaglio das taxas de jurcs e exclus#o financeira, atingindo diretamente os

préprios titulares de dados que a regulagiio busca proteger.

Assim, oz dados pessoais ndo séo um elemento acessério, mas o alicerce téenico
da protegio ac crédito, sem o qual nfo ha concessfo responsavel, prevengio eficaz 4 fraude,
redugio do custo financeiro nem inelusio financeira sustentivel ao longo de todo o ciclo do
erédito.

Dessa forma, oz dades pessoais devem ser compreendides como o alicerce
téenico da protegiio ac erédito, sem o qual nfo hé concessiio responsaval, prevengiio afraude
neminclusio financeira sustentavel. A opgfio do legislador ac eriar umabase legal especifica
na LGPD reflste o reconhecimento de que a protegiio de dados nfo pode ser dissociada da
realidade econdmica do erédito. Restringir indevidamente o uso responsavel desses dados
compromete a eficidneia do sistema e prejudica diretamente os préprios titulares, que

passam a enfrentar crédito mais caro, mais escasso e menos adequado ao seu perfil.
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4. Como o uso dos dados pessoais reduz assimetrias informacionais e impacta liquidesz,

inadimpléncia e eficiéncia de mercado?

A assimetria informacional & um dos principais fatores estruturais de ineficigneia
nos mereados de erédite. Quande o eredor disp&e de informag&es limitadas ou imprecisas
sobre a capacidade de pagamento, o histérice financeire cu a identidade real do solicitants,
o risco passa a ser precificade de forma genérica e conservadora, resultandeo em custos mais
elevados, menor oferta de crédito e restriges de acesso, especialmente para perfis

considerados mais vulneraveis.

O uso estruturado e responsavel de dados pessoais permite reduzir
significativamente essas assimetrias, tornando a andlise de risco maizs precisa
individualizada e aderente & realidade econdmica do tomador. Esse efeito & central paraa
liquidez do mercado de crédito, poiz aumenta a previsibilidade de retorno das operagdes,
reduz a necessidade de provisSes excessivas e amplia a disposic8io das instituigfies em
conceder erédito, movimentando a economia como um todo.

Oz impactos dessa légica nfc se limitam &s pesscas fisicas. Empresas,
especialmente micre, pequenas e médias, dependem de crédite para capital de gire,
investimento, expansfio de atividades e manutengfio de empregos. A qualidade das
informag&es utilizadas na analise de risco influencia diretamente o acesso dessas empresas
ao crédite formal. Ambientes com alta assimetria informacional tendem a restringir
financiamento produtive, reduzir investimentos e comprometer a geragfio de empregos,

com efeitos negativos sobre o desenvolvimento econdmico nacional.

Mo plano dainadimpléneia, modelos de erédito baseados em dados de qualidade
parmitem identificar padrdes de risco, evitar concessfes temerérias e direcionar produtos
compativeis com o perfil scondmico do tomador. O crédito consignade & exemplo
embleméatico dessa l6gica, ao utilizar dados confiaveis de renda e margem consignavel para
reduzir substancialmente o risec de inadimplements, ac mesmo tempe em que amplia o
acesso mo crédite com taxas estruturalmente mais baixas. O mesme raciccinio se aplica a
modalidades como erédite pré-aprovade e produtes baseades no Cadastro Positive, que

beneficiam bons pagadores e reduzem o custo financeiro.

Sob a &tica da eficidneia de mercado, a adequada utilizagiio de dados pessoais
promove alocagio mais racional do capital, reduz subsidios eruzados indevidos e evita que
consumidores e empresas de baixo risco financiem, de forma indireta, operagses de alto

risco mal avaliadas. Isso gera beneficios sistdmicos relevantes, como maior concorréneia,
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inovag#o ern produtos financeiros, expansdo do erédito produtivo 2 redugfio estrutural do

custo do erédite, com impacto positive para toda a economia.

E importante reconhecer que o crédito nio constitui um direito subjetivo do
consumider, mas sim uma liberalidade do concedente, Ainda assim, & indubitavel que o
erédito desempenha papel essencial no desenvelvimento seccial individual e coletive. O
acesso a crédite em condigBes justas & fator determinante para inclusfio financeira,
mobilidade social, estimulo ac empreendedorismo e dinamizagio da econcmia. Para as
camadas C e D, em particular, o crédito estruturado e responsavel frequenternente
representa a diferenga entre integragfic ao sistema formal e dependéncia de solugBes

informais mais caras e arriscadas.

A subutilizag8io ou restrigio indevida do uso de dados pessoais produz efsitos
adversos relevantes. A ausdncia de informagdes suficientes leva ao endurecimento
generalizado das politicas de erédito, ac aumento de exigéneias garantidoras, & elevagio de
taxas e & exclusiio de perfis que poderiam ser atendidos de forma segura. Em termos
sistémicos, isso enfraquece a liquidez do mercade, amplia a inadimpléncia estrutural e
reduz o impacto pesitive do erédite scbre o crescimente econdmics,

Por essa raz#o, legislagdes internacionais e organismes reguladores reconhecem
que a protegiio de dados pessoais n&o pode ser dissociada da eficidneia econdmica, devendo
ser interpretada de forma a permitir o uso responsavel, proporcicnal e tecnicarnente
necessario dos dados em modelos de risco. A Lei Geral de Protegiio de Dados Pessoais, ao
criar uma base legal especifica para a protegfio ao erédito, alinhou-se a essa compreensio,
oferscendo wm arcabouge normative apto a redusir assimetrias informacionais sem

sacrificar os direitos dos titulares.

Uma interpretaciio axcessivamente restritiva dessa base legal, ao comprommeter a
utilizag®o de dados essenciais & anélise de risco, pode produzsir efeitos econdmicos severos,
com aumento do custe do crédite, retragio deo financiamento produtive, redugfio de
investimentos e prejuizos diretes acs préprios titulares de dades e ac desenvolvimento do

pais come um todeo.

Conelui-se, portanto, que a redugfio de assimetrias informacionais por meio do
uso responsavel de dados pessoais & condigBo indispensavel paraa liquidez, a eficidnciaea
sustentabilidade do mercado de crédito. Embora o crédito nfic constitua um direito
subjetivo, ele & instrumento essencial de desenvolvimento individual e coletivo.

Interpretagfes que inviabilizemn analises técnicas adequadas tendem a gerar efsitos
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macroecondmicos severos, como retragio do erédito produtive, aumento de taxas e redugdo

de investimentos, com prejuizos diretos para consumidores, empresas e para o pais.

IIL O PAPEL DOS DADOS PESSOAIS NA PREVENCAO A FRAUDE E A OUTROS
mLicrros

5. Qual a importancia dos dados pessoais para a prevengio i fraude, a outros ilicitos e as

demais atividades relacionadas?

Os dados pessoais sfo elemento estruturante e indispensavel para a prevengiio &
fraude, a outros ilicitos e para a seguranga das relagfies acondmicas contemporéneas. Em
um ambiente de contratagiio massivamente digital, a fraude moderna é, em grande medida,
uma fraude de identidade, de comportamento ou de engenharia social. Por isso, sem cotreta
identificagfic e validagso do titular, ndio hé contratagfio segura, niio ha crédito legitimo e néo
ha protecdio juridica minima do mercade. A prevengio & fraude &, portanto, condig8io prévia
para a prépria existéneia de relagSes contratuais validas e para a integridade do erédite.

A prevengfio eficaz de ilicitos exige capacidade de detectar inconsistncias
cadastrais, indicios de falsidade ideclégica, uso indevido de dados de terceiros, simulagiio
de perfis e manipulag@es destinadas a induzir o concedente ac erro. Esses riscos n#o podem
ser mitigados adequadamente sem tratamento de dadoes pessoais, pois a légica antifraude
depende de comparar, correlacionar e wvalidar informag@es para distinguir operagdes
legitimas de tentativas de fraude. A subutilizagiio desses dados, ou a eliminagéio indevida
de instrumentos de walidagio, torna o sistema operacionalmente “cego’” para o risco e

amplia tanto perdas quanto danos acs préprios titulares.

O legislador brasileire reconhecau a centralidade dessa atividade ac desenhar,
na LGPD, um regime que n#o trata prevenclio a fraude como excegfio marginal, mas como
finalidade legitima de alta relevéncia social e econdmica. A prépria diseiplina de dades
pessoais sensiv eis demonstra essa opgfior o art. 11 preva hipéteses legais de trataments sem
consentimento quando necessaric para finalidades legitimas, e o sistema normative da
LGPD permite, na pratica, que operag@es de protegfio ac crédito e prevengio a fraudes sejam
realizadas sem autorizagiio do titular quando preenchidos os requisitos legais e respeitados
os principios de finalidade, necessidade, adequagio, seguranga, prevengiio e
responsabilizagiio. Isso ocorre porque, no mundo real, exigir consentimento como regra
para mecanismos antifraude inviabilizaria a protegiio efetiva do titular e a prépria

seguranga do mercado.
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Essa estrutura nfo existe para favorecer o agente econdmico em detrimento do
consumidor; ao contrério, ela protege simultaneamente o titular, o concedente e o ambiente
acondmico. O titular & protegido contra usurpagio de identidade, contratagfes indavidas,
endividamento fraudulento e negativagio injusta, que frequentermente geram longa “dor de
cabega” para regularizag8ic e recomposiciio da vida financeira. O concedente & protegide
contra perdas e inadimpléncia fraudulenta. E o mereado & protegide porque, se o erédite
nic & pago ou recuperado, ele nio retorna ao circuito econdmico nas mesmas condig6es,
tornandoc-se mais carc e mais restrito, j& que o risco passa a ser precificado e repassado acs

consumidores legitimos.

Em termos macroecondmicos, fraudes elevadas degradam a confianga,
aumentam custos operacionais, ampliam provis@es e tendem a reduzir a oferta de erédito
ou elevar seu custo. Isso afeta de modo especialmente severo os consumidores das camadas
C eD e também empresas, sobretudo az menores, que dependem de erédito para capital de
gito e geraglo de empragos Assim, uma interpretagfo excassivamente rastritiva que impeca
ou fragilize o tratamento de dados indispensavel 4 prevencio 4 fraude nfo apenas prejudica
o mercado, mas prejudica diretamente os préprios titulares, que passam a enfrentar maior
exposigio a golpes & ac mesme tempe, menor acesse ac crédito ou erédito mais care,

Mo direite comparado, regimes come ¢ GDFR & a CCFPA também reconhecem a
prevengfio & fraude e a seguranga como finalidades legitimas e essenciais, justarmente
porque a restrigiio desproporcional a esses mecanismos tende a aumentar danos reais ao
consumidor e instabilidade econdmica. A conclusio & objetiva: a prevengiio & fraude nfic &
um “uso tolerado™ de dados pessoais, mas atividade essencial de interesse piblico e
econdmico, indispensavel paraa protegiio daidentidade do titular, para aseguranga juridica
das contratagies e paraa sustentabilidade do ecossisterna de erédito ao longo detodo o seu
ciclo.

Em sintese, a prevenciio & fraude depende necessariamente do tratamento
adequade de dados pesscais e constitui condigfio basica para a validade das relag@es
contratuais e para a seguranga de crédite. O regime juridico da LGPD reconhece essa
realidade ac permitir o tratamento de dados, inelusive sensiveis, quando indispensavel para
a protegic do crédite e a prevenglic de ilicites. Interpretar essas hipdteses de forma
excessivamente restritiva nfo fortalece a protegfio do titular; ac contraric, amplia sua
exposigio a fraudes, encarece o crédito e compromete a sustentabilidade de todo o

ecossistermna econdmico.
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6. Como dados comportamentais, biometricos e metadados contribuem para a

identificagdo de riscos e a mitigagio de fraudes, golpes e outros ilicitos?

A sofisticagfio erescente das fraudes financeiras exige instrumentos igualmente
avangados de detecgBio e mitigagic de riscos. Messe contexts, dades comportamentais,
biométricos e metadados exercem papel central, pois permitem verificar n&o apenas quem
& o titular que pretende contratar, mas se o comportamento apresentado & compativel com
suaidentidade declarada, com seu histérico conhecido e com o padréic esperade para aquela

operagiio de crédito.

Os dados comportamentais sio fundamentais para a identificagsio de fraudes
financeiras modernas, que raramente se apresentam de forma explicita. Desvios relevantes
em padrdes de navegagio, horarios de acesso, frequéncia de tentativas, tipo de dispositive,
localizagdo aproximada, velocidade de interagiio e sequénecia de agles sfo amplamente
utilizados para detectar fraudes automatizadas, contas sintéticas e golpes baseados em
engenharia social. Sem ¢ monitoramento de perfil comportamental, torna-se impossival
distinguir operagSes legitimas de transagfes fraudulentas sofisticadas.

Oz metadados complementarmn essa analise ac fornecer contexto téenico essencial,
como origem de conex8es, recorréneia de eventos suspeitos, correlagio entre operagBes
aparentemente isoladas e identificagiio de tentativas coordenadas de fraude. Esses
elementos s&o indispensaveis para analises antifraude em escala, especialmente no erédito

digital, no qual a contratagfio ocorre de forma remota e instantinea.

Oz dados biométricos, em especial a biometria facial, representam atualmente
urn dos meios mais eficazes de combate & fraude de identidade ern ambientes de alto risco,
como abertura da contas, concessio de crédite remoto, validagiio de operagdes sensiveis e
recuperacio de crédito. A biometria facial permite verificar a presenga real do titular,
reduzir drasticamente fraudes por uso de documentos furtados ou dados vazados e
proteger tanto ¢ consumidor quante o concedente de erédite. Seu use nie substitul cutros
mecanismos, mas atua de forma complementar, reduzindo falses positives e falsos

negatives nos modelos de risce.

A importincia do monitoramento de perfil e do uso desses dados & reconhecida
pelo préprio Poder Tudiciaric brasileiro. Em diversos casos envolvendo fraudes em cart@es,
transferéncias e operagdes atipicas, os tribunais tém entendido que a auséneia de bloqueio
ou de mecanismos de detecgfio de transagfes fora do padréo caracteriza falha na prestagéo
do servigo, por se tratar de rizco inerente & atividade financeira. Hsse entendimento

pressupde, de forma implicita, que o fornecedor dispde, e deve dispor, de mecanismos de
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anélise comportamental e contextual para identificar operag@es suspeitas. Sem dados

comportamentais e biométricos, esse dever se torna inexequivel.

Mo planc normative, a LGFPD reconhece expressamente a sensibilidade desses
dados, imponde requisites refor¢adeos de seguranga, governanga e accountability,
especialmente para dados biométricos (art. 11). Contude, nfo ha proibigéio abscluta ac seu
uso. Ao contraric, o legislador admitiu seu trataments quando estritamente necessaric para
finalidades legitimas, como a prevencio & fraude e a protegfio do crédito, justamente por
reconhecer que essas atividades envolvem seguranga econémica e protegiio do préprio

titular.

INo direito comparado, essa compreensiio & amplamente consolidada. O GDFR
admite o uso de dados biométricos para fins de seguranca e prevengéo & fraude quandoe
nacessario e proporcional, sendo pratica corrente em sistemas financeiros suropeus o uso
da biometria facial para onboarding digital e validagfio de identidads inclusive sob
supervisdio das autoridades de protegfio de dados. Paises come Reino Unido, Espanha e
Alernanha utilizam biometria facial em processos de verificagdo remota de identidade no
setor financeire, com base em orientagdes da Eurcpean Banking Authority (EBA) e

autoridades nacienais de protegfic de dados.

Ios Estados Unides, sob a CCFA & normas setoriais financsiras, o uso de
biometria e dados compoertamentais para prevengfio & fraude e seguranga & amplamente
admitide, sendo pratica comum em bancos, fintechs e bureaus de crédito, desde que
observados limites claros de finalidads, retengio e seguranga. Em todos esses
ordenamentos, parte-se do reconhecimento de que fraudes financeiras néio podem ser

combatidas com instrumentos analégicos em um ambiente digital.

E importante enfatizar que estamos tratando exclusivamente de uso de dados no
contexto da erédito e prevengio & frauds, e nfio de monitoramento de comportamento social
genérico ou desvineulado de rises econdmice. O tratamento desses dadoes tem finalidade
especifica, legitima e delimitada, vinculada & protegiio da identidade do titular, & validade

das contratagfes e & sustentabilidade do mereado de erédite.

Diante desse cenario, dadoes comportarmentais, biométricos e metadados devem
ser compreendidos como instrumentos essenciais de protegiio do crédito e de prevencgiio &
fraude, e nio como excegdes toleradas pelo sisterna juridico. Fragilizar ou restringir
indevidamente seu usc, especialmente da biometria facial, compromete a capacidade de
identificar riscos, amplia fraudes de identidade, eleva custos operacionais e encarece o

crédito para consumidores legitimos. A interpretagio da LGFD deve preservar a
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possibilidade de uso responsavel, proporcional e tecnicamente necessario desses dados, sob
pana de expor o titular a maiores riscos e comprometer a estabilidade de todo o ecossisterna
de erédito.

7. Quais sdo os riscos de subutilizar dados pessoais em processos antifraude?

A subutilizag®o de dados pessoais em processos antifraude gera riscos sistémicos
relevantes, que afetam simultaneamente os titulares de dados, os agentes econdmicos e a
estabilidade do mercado de crédite. A ausénecia ou limitagiio excessiva de informages
compromete a capacidade de identificar fraudes cada vez mais sofisticadas, reduz a
efetividade dos mecanismos de prevengfio e amplia a incidéncia de golpes bem-sucedidos,

com impactos econdmicos e sociais significativos.

Um dos efeitos mais imediatos da subutilizagio de dados & 0 aumento de fraudes
de identidade, chargebacks, fraudes sintéticas e falsidade ideclégica fendmenos que
prosperam justamente em ambientes com lacunas informacionais. Modelos antifraude que
operam com dados insuficientes tendem a apresentar dois comportamentes igualmente
nocivos: tornam-se excessivamente permissivos, permitindo a concretizagio de fraudes
relevantes, ou excessivamente restritives, bloqueande operagSes legitimas e excluinde

usuérios idéneos do sistema financeiro formal.

FPara o titular de dados, a subutilizagiic representa um paradoxo regulatério. Em
wez de protegé-lo, a restrigio excessiva ac uso responsavel de dados amplia sua exposigiio
a fraudes, dificulta a identificagfo tempestiva de ilicitos e prolonga os efeitos negativos
dacorrentes de golpes, como endividamento indevide, negativagfio injusta, restrigio de
crédito e longos processos administrativos ou judiciais para recomposigiio da situagio
financeira. Esses impactos sfo especialments severos para consumidores das camadas C e
D, que disp&em de menor capacidade de absorver prejuizos e menor acesso a meacanismos
eficazes de reparagfio.

Do ponto de wista do concedente de crédite, a subutilizagfic de dadoes eleva
perdas operacionais, amplia custos de recuperagfio e exige provisdes mais congervadoras.
Esses custos nfio permanecem isolados, sendo inevitavelmente repassados ao mercado, na
forma de aumento de taxas de jurcs, redugiic de prazos, maior seletividade na concesssic e
retragiio da oferta de crédito. O resultado & um sistermna menos eficiente, mais caro e menocs

ineclusivo.

Mo plano macroecondmico, esses efeitos se traduzem em redugio da liquidez do

mercado de eradito, enfraquecimento do financiamento produtive, impacto negativo sobre
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empresas, espacialmente micro, pequenas e médias, e prejulzos & geraglio de empregos.
Instituiges passam a operar com margens de seguranga artificialmente elevadas,
penalizando consumidores e empresas de baixo risco para compensar fraudes que
poderiam ser mitigadas com melhor uzo de dados.

Além disso, a subutilizagic de dados pessoais difieulta o cumprimento do
préprio dever de diligéneia esperade dos agentes econdmicos. O PoderJudiciario brasileire,
ao analisar casos de fraudes financeiras, tem reconhecido reiteradamente que a identificagfio
e o bloqueio de operagdes atipicas integram o risco da atividade, pressupondo a existéncia
de mecanismos eficazes de monitoramento de perfil e comportamento. A restrigiio
injustificada desses instrumentos coloca o fornecedor em situagiio de maior exposigiio

juridica, ao mesmo tempo em que fragiliza a protegfio do consumidor.

Mo direito comparado, observa-se convergéncia no reconhecimento de que a
protegio de dados néo deve operar em oposiglio & prevencio & fraude. O GDFE, aCCPA ¢
normas setoriais financeiras partem da premissa de que a subutilizagfio de dados em
contextos antifraude aumenta riscos sistémicos e dancs acs préprios titulares, exigindo
interpretagSes equilibradas que permitam o uso responsavel, proporcional e tecnicamente

nacessario dos dadoes pessoais.

Dessa forma, a subutilizagic de dados pessoais em processos antifraude nfo
representa ganho real de protegBio ao titular, mas sim fragilizagfio do sistema, aumento de
riscos e encarecimento do crédito. A LGPD, ao reconhecer a protegiio ao crédito e a
prevengio a ilicitos como finalidades legitimas, oferece um arcabougo normativo apto a
evitar esse desequilibrio, desde que interpretado de forma téenica, sistémica e alinhada &
realidade econdmica. Restringir indevidamente o uso responsavel de dados compromete a
efetividade da prevengio afraude, prejudica consumidores lagitimos e afeta negativamente

a estabilidade do mercade de erédite como um tode.
IV. CONVERGENCIA ENTRE PROTECAO AO CREDITO E PREVENCAO A FRAUDE

8. O que evidencia que crédito e fraude compartilham fluxos, insumos e objetivos
comuns no modelo atual de risco?

INo modelo contemporineo de gestdio de risco, a proteglic ac crédito e a
prevengdo & fraude constituem dimensdes indissocidveis de um mesmo ecossisterna
operacional, estruturado para garantir nfio apenas a seguranga do mercado financeiro, mas
também a protegfio econdmica do titular de dados e a estabilidade das relagfies contratuais.

Ambas as atividades compartilham os mesmos fluxos informacionais, tecnologias, bases de
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dados e mecanismos analiticos, orientados & concessio responsavel, 4 mitigagiio de riscos e

& preservagio do equilibrio econdmico do sistema.

A anélise da erédito moderna n&o se limita & verificagfio estatica de capacidade
de pagamento. Ela incorpora, de forma integrada, validagiic de identidade, confirmagiio e
atualizagic de informagfes cadastrais, analise de compertaments, monitoramento de
padrées de usc e detecgfio de inconsisténeias — slementos tradicionalmente associades &
prevengfio & fraude. Da mesma forma, os sistemas antifraude dependem de dades
financeiros, histéricos de adimplemento, padres de relacionamento crediticio e contexto
econdmico para diferenciar operagSes legitimas de praticas ilicitas. Ia pratica, trata-se do
mesmo conjunte de dados e do mesmo modelo de risco, aplicado a finalidades

complementares.

Essa convergéneia se manifesta de forma clara ac longo detodo o ciclo do erédito,
dazde a fase pré-contratual de anilise e oferta responsivel, passando pela concassio,
acompanhamento da operagiio, prevengdio de ilicitos e eventual recuperagio do erédito. Mo
& tecnicamente possivel separar, de forma estanque, o risco de inadimpléncia do risco de
fraude, pois ambes impactam diretamente a viabilidade econdmica da operagiio e a protegiic

do titular.

A integragBo entre crédito e antifraude & especialmente relevante no contexto da
ofertaresponsavel de erédito, ineluindo modalidades como erédito consignado, erédito pré-
aprovado e produtos baseados ern analise prévia de risco. O tratamento adequado de dados
pessoais nessas etapas permite estruturar ofertas compativeis com o perfil econdmico do
consumidor, reduzir taxas de juros, ajustar prazos e aumentar a previsibilidade do
pagamento. Esse processo baneficia diretamente o titular, ao evitar concessdas inadequadas

e reduzir o custo financeiro, e protege o concedente ao mitigar riscos operacionais.

O Cadastro Positivo & exemplo emblematico dessa légica integrada. Ao permitir
que o histérico de bom pagador sefa considerade, ele reduz assimetrias infermacionais,
amplia o acesso ao crédito em condig6es mais favoraveis e incentiva comportamentos
financeiros responsav eis. Esse mecanisme 36 & viavel porque existe tratamento continue de
dados pessoais ac longe de todo ¢ cicle do erédito, reforgande a convergéneia estrutural

entre protegiio ao crédito e prevengiio & fraude.

Essa abordagem também estd alinhada &s politicas piiblicas de combate ao
superendividamento. A Lei n® 14.181/2021 pressup8e a existéncia de sistemas capazes de
analisar dados, orientar a oferta de produtos financeiros, monitorar a capacidade de

pagamento e evitar concessdes incompativeis com a realidade econdmica do consumidor.
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IM#o ha combate efetiv o ao superendividamento sem modelos de crédito baseados em dados

eintegrados a mecanismos de prevengio de ilieitos.

Mo plano internacional, essa convergéneia & amplamente reconhecida. Tanto o
GDPE quante a CCPA partem da premissa de que avaliagiio de risco, seguranga, integridade
do sistema financeiro e prevengdio & fraude integram um mesme contexto funcional,
legitimande ¢ use propercional de dadoes pessoais para essas finalidades. O legisladoer
brasileiro, ac prever na LGFD uma base legal especifica para a protegfio ac crédito, adotou
solugfio ainda mais clara e adequada 4 realidade nacional, reconhecendo expressamente a

natureza sistémica e continua dessas atividades.

Diante desse cenario, crédito e fraude nfo podem ser tratados como trilhas
paralelas ou desconactadas, mas como componentes interdependentes de um finico models
de risco. Tentativas de separagfio artificial comprometem a eficiéncia do sistema, elevam
custos, ampliam riscos e prejudicam diretamnente oz titulares de dados, que passam a
enfrentar crédito mais caro, mais restrito e maior exposigio a ilicitos. A interpretagiio da
LGPD deve preservar essa integrago estrutural, assegurando protegfio efetiva ao titular,
seguranga juridica s operag@es ¢ estabilidade ac mercado de erédite.

9. Quais sido as conse quéncias praticas de tratar essas finalidades como trilhas separadas?

A separagfio artificial entre protegfic ao erédito e prevengiio & fraude produz
consequéneias praticas profundamente negativas, tanto do ponto de wvista operacional
quanto econdmico e social. Ao fragmentar atividades que, na pratica, compartilham os
mesmos dados, sistemas = objetivos, os modelos de risco passam a operar com informag&es
incompletas, desconectadas da realidade econdmica, comportamental e contextual dos

consumidores, comprometendo sua eficidneia e confiabilidade.

Do ponto de vista operacional, essa fragmentagsio eleva significativamente os
erros decizérics, De um lade, ampliase o risco de concessiio de crédite a agentes
fraudulentos, que expleram lacunas informacionais e inconsisténcias entre sistemas. De
outro, aumenta-se a negativa injustificada de erédito a consumidores legitimes, que deixam
de ser corretamente avaliados por auséneia de uma vis3o integrada de risco. O resultadec &
o aumento dos custos operacionais, da inadimplénecia, inclusive fraudulenta, e das
provis@es de risco, com reflexo direto na elevagfio das taxas de juros e na retragfio da oferta

de erédito em condig@es adequadas.

Para o titular de dados, especialments aquele pertencente &s camadasC e D, os

efeitos sdo ainda mais gravosos. A restrigio indevida ao uso integrado de dadoes impede o
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acesso a modalidades de crédito mais vantajosas, como cradito pré-aprovado com taxas
menores, consolidagio de dividas, renegociages estruturadas ou ofertas compativeis com
sua real capacidade financeira. Isso dificulta a reorganizagiio econdmica, agrava situagées
da superendividamento e reduz oportunidades de inclusfio financeira justamente para
quem mais depende do erédito formal.

Além disso, a auséneia de uma vis8io integrada de erédite e fraude enfraquece
politicas de orientag#o financeira e crédito responsavel, pois inviabiliza a analise global da
situagiio do consumidor e a oferta de produtos adequados ao seu perfil. A interpretagio
aexcessivamente restritiva, portanto, nfc protege o titular; ao contrario, retira instrumentos
essenciais para sua estabilizagfio financeira, aumentando sua exposigiic a solugBes

informais, mais caras e menos protegidas juridicamente.

Sob a &tica regulatéria e institucional essa fragmentagiio gera inseguranga
juridica, desestimula investimentos em inovagio tecnolégica e favorece préticas
excessivamente conservadoras, que sacrificam efici@ncia econdmica, inclusiio financeira e
desenvolvimento produtive em nome de uma proteciio meramente formal de dados.
Ambientes regulatérios instaveis ou contraditérios tendem a reduzir a congorréneia, elevar

eustos e limitar a evolugfio de solugfes antifraude e de erédito mais seguras e eficientes.

Diante disso, tratar protegfio ao crédito e prevengfio & fraude como trilhas
separadas nfio apenas ignora a realidade operacional do mercado, como produz efeitos
contrarios aos objetivos de protegfio do titular e de estabilidade econdmica. A integragiio
dessas finalidades & condigfio necesséria para eréditc responsawvel redugfio de riscos,
eficiéncia de mercado e inclusdo financeira. A interpretagio da LGPD deve, portanto,
reconhecer essa interdependéncia estrutural, sob pena de comprometer a efetividade da

regulag@o, encarecer o erédito e prejudicar os préprios titulares que se busca proteger.
V. ATIVIDADES E BASES LEGAIS APLICAVEIS A PROTE(;AO AO CREDITO

10. Quais atividades de tratamento podem ser englobadas na base legal de protegio do
credito?

A base legal da protegfio ao crédito prevista no art. 7°, inciso X, da Lei Geral de
FProtegiio de Dados Pessoais deve ser interpretada de forma ampla, sistémica e funcional,
compativel com a realidade do mercado de crédito e com a finalidade que motivou sua
criagiio pelo legislador. A protegdio ao crédito néo se limita ac momento da contratagiio, mas
envolve um conjunte continuo de atividades necessarias para que o crédito seja concedido,

acompanhado e recuperado de forma responsével e segura.
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IMesse contexto, estdio abrangidas pela base legal da protegio ac crédito as
atividades de analise pravia de risco, verificagfio e validagiio de identidade, avaliagiio da
capacidade financeira, conferéncia e atualizagfio cadastral, definigio de elegibilidade para
produtes, bam comeo a oferta responsavel de crédito, Essas etapas sfio essenciais para que o
erédito sefa concedide em condigdes compativeis com o perfil do titular, reduzinde riscos
de inadimpléncia, evitando endividamente excessive e promevende maior previsibilidade

econdtnica.

A protegfio ao crédito também engloba o monitoramento da relagfo crediticia ao
longo do tempo, a prevengio a fraude, a atualizagfio continua das informag&es relevantes, a
renegociagio de obrigagBes, a recuperagio do crédito e a cobranga realizada de forma
regular e proporcional, até o efetivo adimplemento da obrigagéo. Todas essas atividades
integram um mesmo processo econdmico @ juridico, voltade & preservacio da safide do

sistemna de crédito e & protegfio do titular.

A oferta de erédito, inclusive nas modalidades de crédito consignado e crédito
préaprovade, integra plenamente esse conceite quande baseada em analise téenica
adequada e orientada & melhoria das condig&es financeiras do consumidor. MN&o se trata de
pratica mercadolégica desvineulada do riseo, mas de instrumente legitimo de protegiio do
crédito, que permite apresentar alternativas mais adequadas, com melhores taxas, prazos

compativeis e menor risco de superendividamento.

O funcionamento do Cadastro Positivo reforga essa compreensio ac permitir que
dados de adimplemento sejam utilizados em beneficio do préprio titular, ampliande o
acesso ao erédito em condigfes mais favoraveis e reduzindo assimetrias informacionais. De
forma coerente, a Lei do Superendividamento parte do pressuposto de que a analise prévia,
a oferta responsével e o acompanhamento da relagfo crediticia sfo slementos centrais para
a protegfio do consumidor e para a prevengio de situagfes de endividamento excessivo.

Restringir a base legal da protegfio ac erédite a fases pontuais oua modalidades
especifizas, como apenas o erédito consignade, desconsidera alégica sistémica adotada pels
legislador e compromete a efichcia do modsle de protegfio construide pela LGPD. A
protegfio ac crédito exige uma visBo integrada e continua, capaz de refletir a realidade
econdmica do pais e de proteger, de forma efetiva, tanto o titular de dados quanto o

funcionamento saudawvel do mercado.

Dessa forma, a base legal da protegsio ao crédito deve abranger todas as

atividades necessarias ao ciclo completo do erédito, desde a anélise e a oferta responsavel
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até a recuperagio e o encerramento da relagdio crediticia. Interpretagdes restritivas
enfraquecemn a protegiio do titular, aumentam riscos, encarecem o crédito e reduzem a
eficidneia do mercado. A aplicagfio téenica e sistdmica do art. 7°, inciso ¥, da LGFD &

condigfo essencial para assegurar crédito responsavel, inclusfic financeira e estabilidade

econdrnica.

11. Quais bases legais da LGPD suportam o tratamento de dados para analise e concessio
do credito?

A base legal da protegiio ao crédito, previstano art. 7°, inciso X, da Lei Geral de
Frotegio de Dados Pessoais, constitui o fundamento juridico central e estruturante para o
tratamento de dados pessoais no contexto da analise, da oferta e da concesstio de crédito. A
sua criagio ndo foi acidental, mas resultado de uma escolha legislativa consciente, voltada
asuperar as limitagdes dabase da execugiio de contrato, quenfo aleanga de formaadequada

a fase pré-contratual nem as atividades posteriores ac inadimplemento.

A proteglo ac crédite exige tratamento continue de dadoes ac longe de tedo o
ciclo da relagio crediticia. Antes da contratagio, para permitir analise de risco, definigéic de
elegibilidade e oferta responsavel. Durante a relaglic, para acompanhaments, prevengic &
fraude e atualizagiic de informagSes. E apés o inadimplemento, para possibilitar
renegociagio, recuperagiio do crédito e encerramento adequado da relagio. A base legal do
art. 7°, inciso ¥ foi desenhada exatamente para dar sustentagfio juridica a esse fluxo

continuo, assegurando seguranga juridica &s operagdes e protegiio efetiva aos titulares.

Outras bases legais previstas na LGPD podem atuar de forma complementar em
situagfes especificas, como o cumprimento de obrigagio legal ou regulatéria, especialmente
em setores supervisionados, ou o legitimo interesse, desde que haja compatibilidade coma
finalidade e observéncia dos principios da lei. o entanteo, essas bases n¥o substituem nem
esvaziam a centralidade da protecdio ac crédito como fundamento préprio e autdnomo para
o tratamento de dados nesse contexto.

Reduzir a protegfio ac crédite a uma combinagiic residual de bases genéricas
distoree o desenho normativo adotado pelo legislador brasileiro e compromete a coeréneia
do sistemna. Ao prever expressamente essa base legal, o legislador reconheceu o crédito
como atividade de interesse piiblico, essencial & estabilidade financeira, & incluséo social, ao
funcionamento da economia e & protegfio do consumidor, especialmente em um pais com
profundas desigualdades e forte dependéncia do crédito para mobilidade social e

desenvolvimento produtive.
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Essa opglc normativa posiciona o Brasil de forma avangada ne cenério
internacional, ac oferecer maior clareza e seguranga juridica do que modelos que dependem
exclusivamente do legitimo interesse, como no GDFR, ou de excegfes setoriais
fragmentadas, como ocorre nos Estados Unidos sob a CCPA. Ao mesmo tempo, a LGFPD
preserva integralmente os prinecipios da finalidade, necessidade, proporcionalidade,
transparéncia e seguranga, deixando clare que nfio se trata de autorizag¥o irrestrita, mas de

um regime juridico prépric, equilibrade e compativel com a realidade econdmica do pais.

Assim, a correta interpretagiio das bases legais da LGFD no contexto do crédito
exige reconhecer a protegiio ac crédito como eixo central do tratamento de dados, capaz de
sustentar juridicamente a analise, a oferta e a concessfio responsavel de crédito.
Interpretag@es restritivas que desconsiderem essa opgio legislativa nfic ampliam a proteg&o
do titular, mas fragilizam o sistema, encarecem o crédito e reduzem o acesso a solugfes
financeiras adequadas com prejulzos diretos para consumidores, empresas e para o

desenvolvimento econdmico nacional.

VL BASES LEGAIS APLICAVEIS A PREVENCAO A FRAUDE
12. Quais bases legais amparam o tratamento de dados pessoais para prevengio a fraudes?

O tratamento de dados pessoais para fins de prevengio 4 fraude encontra amparo
emn miltiplas bases legais previstas naLei Geral de Protegfio de Dados Pessoais, que devem
ser interpretadas de forma sistematica, funcional e coerente com a finalidade protetiva do
ordenamento juridico e com o interesse piblico envolvido. A prevengiio & fraude ndo
constitui atividade marginal ou excepcional, mas elemento essencial para a seguranga das

relagfies acondmicas, para a protegfio do titular de dados e para a estabilidade do mercado.

Em primeiro lugar, a base legal da protegfio ac crédite, prevista no art. 7, inciso
¥, da LGFD, abrange naturalmente as atividades de prevengiic & fraude quande estas se
inserem no cicle do erédito. A fraude representa riseo direto ac erédite concedide, & sua
recuperagic e & prépria viabilidade econdmica da operagfio. Por essa razfic, sua prevengio
integra o préprio conceito de proteglio ac erédito, nfio podends ser tratada come atividade

acesséria ou disseciada do modelo de rises.
Além disso, o tratamento de dados pessoais para prevengiio & fraude pode ser
legitimado pelo cumprimento de obrigagiio legal ou regulatéria, nos termos do art. 7°, inciso

T, especialmente em setores regulados como o financeiro. Iasses contextos, existermn deveres

normativos expressos relacionados & prevengfio de ilicitos & mitigaciio de riscos
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operacionais, ao combate & lavagem de dinheire, ac financiamento do terrorismo e aoutras

praticas fraudulentas, que exigern tratamento continuo e estruturado de dados pessoais.

O legitimo interesse, previsto no art. 7°, inciso I¥X, também pode ser aplicado em
determinadas situagSes, desde que realizade ¢ devide teste de balanceamento e
demonstrado que o tratarnento & necessario, proporcional a compativel com as expectativas
legitimas deo titular. Mo contexto antifrauds, esse balanceamento tende a ser favoravel, pois
o tratamento busca evitar danos concretos e relevantes ao préprio titular, como fraudes de

identidade, endividamento indevido e prejuizos patrimoniais de dificil reparagio.

INo que se refere a dados pessoais sensiveis, inclusive dados biométricos, aLGPD
prevé hipdteses especificas de tratamento no art. 11, admitinde seu uso quando
indispensavel para finalidades legitimas como a prevengéio & fraude e a protegéio do crédito,
desde que observados requisitos reforgados de seguran¢a, governanga, minimizagiio e
responsabilizacio. Essa previsfio demonstra o reconhecimento, pelo legislador, de que
daterminadas atividades de seguranga econdmica e protegfio do titular nfic podem ser
inviabilizadas pela exigéneia de consentimento, sob pena de esvaziar sua efstividade.

Mo direite comparade, cbserva-se compreensic convergente. O Fegulamento
Geral de Protegfic de Dados da Unific Europeia admite expressamente o tratamento de
dados para prevengiio & fraude com fundamento no legitimo interesse e na protegfio da
integridade do sistema financeiro. Nos Estados Unidos, a California Consumer Privacy Act
e legislagBes setoriais reconhecem a fraude e a seguranga como excegSes legitimas as
restrigBes gerais de tratamento. O modelo brasileiro, ac conjugar bases legais especificas e
garais, oferace um arcabougo normativo claro, robusto e proporcional, apto a sustentar

juridicamente as atividades antifraude.

Dassa forma, a correta interpretago das bases legais da LGFD demonstra quaa
prevengio &fraude esta plenamente amparada no ordenamento juridico brasileiro. Leituras
excessivamente restritivas, que ignorem essa arquitetura normativa, n#o fortalecem a
protegiio de dados, mas fragilizam a seguranga econdmica, ampliam riscos sistdmicos e
prejudicam os préprios titulares, que passam a enfrentar maior exposigio a ilicitos @ um

mercado de crédito mais caro e restrito.

13. Como interpretar a base legal de prevengio i fraude i luz do interesse piiblico, da

seguranga dos titulares e da estabilidade financeira?

a

A interpretaciio da base legal aplicavel & prevencio & fraude deve partir do

reconhecimento de que se trata de atividade de inequivoco interesse piiblico, cuja finalidade
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ultrapassa a protegfio de interesses individuais e alcanga a seguranga da coletividade, a
estabilidade da economia e o regular funcionamento do sistema financeiro. A fraude,
espacialmente em larga eseala, nfio & um evento isclado, mas um fendmeno sistémico que
comprometa a confianga no mercado, eleva custos, reduz o acesso ac crédito e gera impactos

sociais amplos e duradouros.

Scb a perspectiva da seguranga dos titulares, a prevengiio 4 fraude constitui
werdadeira medida de protegiio de direitos fundamentais, como o direito ao patriménio, &
identidade, & honra e & dignidade econdmica. Fraudes de identidade, contratagdes
indevidas e operag@es nfio reconhecidas produzem efeitos que vio muito além do prejuizo
financeiro imediato, afetando a vida civil do titular, seu acesso ao crédito, sua reputagiic e
sua estabilidade econdmica. Impedir ou dificultar o tratamento de dados necessario &
detecgdio de fraudes significa, na pratica, expor o titular a riscos coneretos e recorrentes,

muitas vezes de dificil ou demorada reparagiio.

A estabilidade financeira também depende diretamente da existéncia de
mecanismos eficazes de prevenciio & fraude. Sisternas financeiros permeéveis a ilicitos
tenderm a se tornar mais caros, mais restritives e menos inclusivos. O aumento de fraudes
eleva perdas operacionais, exige provisdes mais conservadoras e leva ao repasse de custos
ao mereado, na forma de jures mais altos, maior selstividade na conecessfio e retragiic do
crédito produtivo. Esses efeitos n#ic recaem apenas sobre instituig8es financeiras, mas sobre
toda a sociedads, afetando consumo, investimento, geragfo de empregos e ecrescimento

econdmico.

IMesse contexto, a interpretagéio das bases legais da LGPD aplicaveis &4 prevengéio
& fraude deve ser teleolégica, sistémica e orientada 4 efetividade, e nfio meramente formal.
A protegfio de dados pessoais n8o pode ser compreendida de forma isolada, desconectada
da seus impactos econdimicos @ sociais. A prépria LGFD reconhece que a protegio de dados
dave conviver com outras finalidades legitimas do ordenamento juridico, entre elas a
seguranga, a prevengic deilicitos e a protegiio do erédite.

ALGPD n#c foi concebida para inviabilizar a prevengfio & frauds ou enfraquecer
mecanismos essenciais de seguranga econdrnica. Ao contrario, buscou disciplinar assas
atividades de forma responsavel, proporcional e transparente, assegurando governanga,
minimizagio de dados e responsabilizagfio, sem comprometer a protegfio material dos
titulares nem a estabilidade do sistema financeiro. Interpretag@es excessivarnente
restritivas, que desconsiderem o interesse piiblico envolvide, acabam por produzir o efeito
inverso ao pretendido, fragilizando a protegéio do titular, ampliando riscos sistémicos e

encarecendo o crédito paratoda a sociedade.
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Dessa forma, a base legal de prevengdio & fraude deve ser interpretada como
instrumento legitimo de protegfio coletiva, de seguranga dos titulares e da preservagéo da
estabilidade financeira, compativel com os principics da LGFD e indispensavel ac
tuncionamento saudavel de ecossistema de crédito e da economia nacional.

VIL PRINCIPIOS DA LGPD APLICAVEIS A0S CONTEXTOS DE CREDITO E
ANTIFRATUDE

14 Quais principios devem orientar a coleta, 0 uso, a minimizagio, a retengio e o

compartilhamento de dados nesses tratamentos?

Oz tratamentos de dados pessoais no contexto da proteglio ao erédito e da
prevengio a fraude devem ser orientados pelos principios estabelecidos na Lei Geral de
Protecio de Dados Pessoais, de forma integrada e funcional, considerando a natureza
continua dessas atividades e seu impacte direte sobre a seguranga econdmica e a protegio
deo titular. Entre esses principios, destacam-se a finalidade, a adequagfic, a necessidads, a

transparéncia, a seguranga, a prevengio e a responsabilizagﬁo.

A finalidade deve ser clara, especifica e legitima, vinculada & protegfio do erédito,
& prevengdo & fraude, & concessBio responsével e & protegiio do préprio titular de dados.
Esses tratamentos nfic podem ser desviados para uscs incompativeis, como exploragio
meramente mercadolégica desvinculada do risco creditivio. A correta delimitagéio da
finalidade & essencial para garantir previsibilidade ao titular e seguranca juridica aos

agentes envolvidos.

A adequagiio exige que os dados tratados sejam compativeis com essas
finalidades, considerando o contexto econdmico da operaglio e o risco envolvide. Ja o
principio da necessidade imp8e que sejam utilizados apenas os dades efetivamente
requerides para a analise de risco, a identificag8o de inconsisténeias e a detecgBio de ilicitos,
sem excessos, mas também sern restrigdes artificiais que comprometam a eficacia dos

mecanismos de protegio.

A retengio de dados deve observar critérios cbjetivos e proporcionais,
wineulados ao ciclo do erédito, as obrigagfes legais e regulatérias aplicaveis e & existéncia
de riscos residuais legitimos. A eliminagio prematura de dados pode inviabilizar a
prevengdio & fraude, dificultar a defesa do titular e do agente econdmico e comprometer a
recuperagio do crédito. Por outro lado, a reteng@o excessiva e desproporcional deve ser

avitada por meio de politicas claras de governanga, revisfio periddica e controle da acesso.
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O compartilhamento de dados deve ocorrer de forma controlada, transparente e
segura, preferencialmente entre agentes que integrem legitimamente o ecossistema de
erédito 2 antifraude. Essa compartilhamento deve estar limitado a finalidades compativeis,
amparade por instrumentos contratuais adequados, com deveres de confidencialidade,
padrées de seguranga da informag8io e mecanismos de responsabilizagfio bem definideos. A
cireulagiio responsavel de dados, quande bem governada, fortalece a prevengiio & fraude,

reduz assimetrias informacionais e beneficia diretamente os titulares.

Os principios da seguranga e da prevengio exigem a adogiio de medidas técnicas
e administrativas aptas a proteger os dados contra acessos nfio autorizados, incidentes e
usos indevidos, especialmente considerando a sensibilidade econdmica das informages
tratadas. A responsabilizagdo impSe que os agentes demonstrem conformidade com a
LGPD por meio de politicas internas, registros de tratamento, avaliag@es de impacto quando

cabiveis @ mecanismeos efetivos de controle e auditoria.

Assim, a aplicagio dos principios da LGFD nesses contextos nfo deve ser
meramente formal, mas orientada & efetividade da protegiic do titular e 4 estabilidade do
sistemna de crédito. A cbservineia equilibrada desses principios permite coneiliar protegsio
de dades, seguranga econdmica e inclusiic financeira, evitando tanto o use indiseriminade

quanto a restrigio excessiva que fragiliza a prevengio 4 fraude e encarece o crédito.

15. Como assegurar proporcionalidade, necessidade e adequagio em modelos de risco

integrados?

A proporcionalidade, a necessidade e a adequagiio em modelos integrados de
erédito @ prevenciio & fraude devem ser asseguradas por meio de governanga estruturada,
controles interncs consistentes e revisfio continua dos modelos de risco utilizados. Esses
principios néo se materializam de forma abstrata, mas por meio de processos coneretos que
demonstrem a relagio direta entre os dadoes tratadoes, os riscos mitigades e a finalidade

legitima do tratamente.

E fundamental que os agentes de tratamento realizern o mapeamento completo
dos fluxos de dados, identifiquem as categorias de informag&es utilizadas em cada etapa do
ciclo do erédito e documentem as finalidades especificas associadas a esses tratamentos.
Sempre que aplicavel, devern ser conduzidas anélises de impacto & protegiio de dados,
acompanhadas de politicas claraz de minimizagéo, retencéio e descarte, capazes de
demonstrar que apenas os dados necessérios estio sendo utilizadosz e pelo tempo

estritamente adequado.
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A necessidade deve ser avaliada & luz do risco conereto que se busca mitigar. Em
contextos de raior risco, como concessfio remota de crédito, prevengiic a fraude de
identidade ou operagBes financeiras sensiveis, o uso de dados mais robustos pode ser
plenamente justificado. Em situag&es de menor riseo, os modelos devem ser ajustados para
utilizar informag&es menocs invasivas. Essa calibragem continua & essencial para preservar

o equilibrio entre protegfic de dados e seguranga econdmica.

A adequagBo exige que os dados tratados sejam compativeis com a finalidade
declarada e corn as expectativas legitimas do titular no contexto da relagfio econdmica. Isso
inclui transparéncia quanto & existéneia de modelos de risco, aos tipos de dados utilizados
e as consequéncias praticas dessas analises, especialmente quando envolvem decisBes

automatizadas ou semiautomatizadas.

Oz modelos de riseo davem ser constantemente avaliados para reduzir excessos,
evitar vieses ou discriminagfes indevidas e assegurar que decisSes automatizadas
funcionem como instrumentos de apoio qualificado & tomada de decisfic humana, e nio
como mecanismes opaces ou inflexiveis, A proporcionalidade, nesse contexto, nfic se made
apenas pela quantidade de dadoes coletados, mas pela qualidade do use, pela correlagdo
efetiva com a mitigag8ic de risecs e pelo beneficic conereto proporcionade & protegiio do

titular.

Assim, assegurar proporcionalidade, necessidade e adequagfic em modelos
integrados exige uma abordagem dinfimica e responsavel, baseada em governanga, revisio
continua e responsabilidade demonstravel. Quando bem estruturades, esses modelos
permitem conciliar protegiio de dados, prevencfio & fraude e eficiéncia do ecrédito,
promovendo seguranga juridica, inclusio financeira e estabilidade econdmica sem sacrificar

os direitos dos titulares.

16. Como operacionalizar transparéncia sem comprometer a efetividade de sistemas

antifraude e de scoring?

A transparéncia nos sistermnas de prevengiio & fraude e de scoring de erédito deve
ser interpretada de forma funcional, proporcional e orientada & protegfio material do titular,
e nfio como exigéneia de divulgagio irrestrita de légicas internas, par@metros téenicos ou
mecanismos sensiveis de detecgBo de risco. A finalidade da transparéneia, nesse contexto, &
permitir que o titular compreenda por que seus dados sfio tratados, para quais objetivos,
quais direitos lhe assistem e como pode exercé-los, sem comprometer a seguranga do

sisterna nem a eficicia das ferramentas de protegio ac crédito.
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Esse entendimento encontra respaldo direto na jurisprudéncia consolidada do
Superior Tribunal de Justiga, especialmente na S{mula 550, segundo a qual a utilizagio de
sistemnas de credit scoring & livita, desde que assegurados ac consumidor o direite &
informag8o e & corregfio de dades, resguardado o segredo empresarial. Ao reconhecer a
validade desses sisternas, o STJ deixou claro que a transparéneia exigida n#o se confunde
com adivulgagfio integral dos modelos, férmulas matematicas, pesos atribuidos ou eritérios
especificos de caleulo, justamente porque essa exposigiio comprometeria a utilidade e a

seguranga do préprio sistema.

A operacionalizagfio adequada da transparéneia pode ser realizada por meio de
politicas de privacidade claras, redigidas em linguagem acessivel, que expliquem as
finalidades gerais do tratamento, as categorias de dados utilizadas, a existéncia de
mecanismos de analise de risco e prevengfio & fraude, bem come os direitos do titular e os
canais disponiveis para atendimento, correcfio e revisio. Esse nivel de informacgiio permite
compresns&o suficienta do tratamento, sem revelar informagfes téonicas sensiveis.

Damesma forma, & possivel assegurar transparéneia por meio de canais efetivos
de atendimento ac titular, capazes de fornecer explicagSes em nivel adequado sobre
decisBes que impactem sua relagio crediticia, como negativa de erédite, bloqueio de
operagiio ou necessidade de validag@es adicionais. Essas explicag8es devem se concentrar
nos critérios gerais considerados, tais como histérico financeiro, perfil de riseo,
inconsisténcias cadastrais ou padres atipicos de comportamento, sem a divulgagiio de
regras especificas, limiares de decisiic ou mecanismos de detecgiio que possarn ser

explorados por fraudadoras.

Exigir transparéncia absoluta, com abertura integral de modelos e parfimetros,
além de contrariar a orientagfio do ST, produziria efaitos contraproducentes. Sistemas
antifraude e de scoring dependem justamente da assimetria informacional em relagio a
agentes mal-intencionados, & sua exposiglio excessiva fragilizaria a prevengio a ilicitos,
ampliaria rigcos sistérnicos & prejudicaria os préprios titulares, que passariam a enfrentar

maior incidéncia de fraudes e um mercado de crédito mais caro e restritivo.

Esse equilibrio também & reconhecide no direito comparado. O GDPE admite
limites & transparéneia quando sua aplicagBio irrestrita compromete a seguranga, a
prevengio & fraude ou outros interesses piiblicos relevantes. A CCPA segue légica
semelhante ao prever excegBes destinadas & protegfio da integridade dos sistemas e &
prevengio deilicitos. A LGFD deve ser interpretada de forma coerente com essas premissas

e com a jurisprudénecia nacional consolidada.
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Assim, a transpardncia nos sistemas de crédito e antifraude deve ser real,
proporeional @ orientada & efetividade, garantindo informaciio adequada ac titular sem
inviabilizar ferramentas essenciaiz de protegfio econdmmica. Esse models, longe de fragilizar
direitos, assegura a validade juridica dos sistemas de seoring, protege o titular contra
fraudes, preserva o segredo empresarial e contribui para a estabilidade do mercade, em
plena consondneia com a LGFD e com o entendimento consclidade do Superior Tribunal

de Justiga.
VIL GOVERNANCA, CONTROLES E SEGURANCA

17. Quais frameworks de governanga e gestio de riscos sio recomendados para operagGes

de credito e antifraude?

As operagles de crédito e de prevenciio & fraude exigem frameworks de
governanga robustos, integrados e baseados em risco, capazes de articular proteciio de
dados pessoais, seguranga da informagio, gestiio de riscos, conformidade regulatéria e
estabilidade operacional. Trata-se de atividades continuas, sensiveis e de impacto sistdmico,
que demandam estruturas de governanga maduras, verificaveis e alinhadas s melhores

praticas internacionais.

INo plano técnico e operacional, recomenda-se a adogio de padrdes
internacionais amplamente reconhecidos, como o ISO 31000, voltado & gestfio de riscos
corporativos, que permite estruturar processos decisérios baseados em risco de forma
transversal e alinhada & estratégia do negdeio. Mo campo da seguranga da informagiio, as
normas ISO/IEC 27001 e 27002 permanecern referdncia essencial para a definiggio de
controles téenicos e organizacionais voltades & protegfio de dados, especialmente em
ambientes de alto risco econdmico e financeiro.

Mo dmbite especifico da privacidade e protegfio de dades pesseais, a ISO/IEC
27701 ze destaca como framework de governanga ao estruturar um sistema de gestiic da
privacidade integrado & seguranga da informago, com foco em accountability, avaliagio de
riscos & privacidade e conformidade regulatéria com legislagSes como a LGPD e o GDPR.
Em operages criticas, a adogfio de praticas alinhadas & I30 22301, voltada & continuidade
de negéeios, também se mostrarelevante para assegurar a resilidncia dos sistemnas de erédito

e antifraude diante de incidentes operacionais, cibarnéticos ou sistdmicos.

Além das normas IS0, é altamente recomendavel a adogfio de frameworks

dasenvolvidos por autoridades plblicas e organismos regulatérios internacionais, que
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refletern a vis#io institucional dos reguladores sobre gestfio de riscos e seguranga. IMesse
contexto, o NIST Cybersecurity Framework, amplamente utilizado nos Estados Unidos e
reconhecido internacionalments, oferece diretrizes praticas para identificaclio, protegsio,
datecqiio, resposta e recuperagio frenta a riscos cibernéticos e fraudes, sendo especialmente
relevante para operagfes financeiras e da crédito intensivas em dados.

IMo cenaric europewy, orientagdes emitidas por autoridades de protegio de dados
e supervisores financeiros reforgam essa abordagem baseada em risco e governanga. O
European DataProtection Board (EDFB), ac tratar de accountability, seguranga e preveng&o
de ilicitos sob o GDPR, enfatiza a necessidade de estruturas organizacionais capazes de
demonstrar conformidade continua, com avaliagdes de impacto, controles proporcionais e
revis@o peridédica de modelos de risco. Da mesma forma, diretrizes da Eurcpean Banking
Authority (EBA) sobre gestfio de riscos operacionais @ de TIC reforgam a integragiio entre

seguranga, prevengio & fraude e estabilidade financeira.

Também merecem destaque regulagdes recentes como o Digital Operational
Resilience Act [DORA) da Unifio Europeia, que estabelece requisitos de governanga, gestéo
de riscos e resilidnecia operacional para entidades financeiras, reconhecendo que aseguranga
dos sistemnas, a prevenglio aincidentes e a protegiio de dades so elementos indissociaveis

da estabilidade do mercado financeiro.

INo planc da protegiio de dados, legislag8es como o GDPR e a CCPA, embora
adotemn modelos distintos, convergem ao exigir estruturas de governanga capazes de
demonstrar responsabilidads, proporcionalidade e controle efetive dos  riscos,
especialmente em atividades de alto impacto como crédito e prevengéo & fraude. Emambos
os regimes, a conformidade nfo se resume ac cumprimento formal de regras, mas &
capacidade de demonstrar que riscos sfio identificados mitigados e continuamente

monitorades.

Asgsim, a adogio combinada de nermas téenicas internacionais, frameworks
regulatérics piiblicos e orientages de auteridades estrangsiras fortalece a governanga das
operagBes de crédite e antifraude, assegurands protegdio efetiva acs titulares, seguranga
juridica acs agentes econdmicos e estabilidade ao sistema financeire. Trata-se de abordagem
alinhada ao principio da accountability da LGPD e compativel com as melhores préaticas
globais, capaz de sustentar modelos de risco eficientes, proporcionais e socialmente

responsaveis.
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18. Quais controles tecnicos e administrativos devem ser implementados para assegurar

seguranga da informagio e mitigagio de incidentes?

Oz controles téenicos e administratives adeotados em operagdes de crédito e de
prevengfo & fraude devem ser proporcicnais ac volume, & sensibilidade e ac impacto
potencial dos dades tratades, considerande que essas atividades envolvem riscos
econdmicos relevantes e exposigiio direta dos titulares a danocs patrimoniais e identitarios.
Essa abordagem baseada em risco esth expressamente alinhada &4 Lei Geral de Protegiio de
Dados Pessoais e &s orientagdes emitidas pela Autoridade INacional de Protegiio de Diados,

bem como &s boas praticas internacionais de seguranga e governanga.

A prépria experiéncia brasileira com o Cadastro Positive constitui evidéncia
concreta da viabilidade téenica e regulatéria desses controles. O Cadastro Positivo opera hé
anos cotn grande volume de dados financeiros, envolvendo milh&es de titulares, sob
supervisiio regulatbria especifica, com regras claras de pgovernanga, seguranga,
compartilhamento e responsabilizagio. Ao longo desse periodo, nio se verificaram
incidentes sistémicos relevantes que colocassem em riseo os titulares cu a estabilidade do
mercads, o que demonstra a maturidade do setor e a eficheia dos controles téenices e
administratives j4 implementados. Esse histérico reforga que a protegiio de dades, quande

bemn governada, é plenamente compativel com operagdes de crédito em larga escala.

Do ponto de vista téenico, devem ser adotados controles de acesso baseados em
perfis e no principio do menor privilégio, autenticagfio forte para ambientes criticos,
criptografia de dados em repouso e em trinsito, segregagiio de ambientes, monitoramento
continuo, registro de logs e processos estruturados de gestiio de vulnerabilidades. Essas
medidas estio em consonfincia com as normas ISO/IEC 27001 e 27002, amplamente
reconhecidas como referéneia internacional em seguranga da informagfio, e refletem o
estado da tonica exigido para operagfes sensiveis.

Mo que se refere & gestiic de incidentes, frameworks como a ISO/IEC 27035,
woltada especificaments & resposta a incidentes de seguranga da infermagfio, e o NIST
Cybersecurity Framewerk, adotado globalmente em setores eriticos e financsiros, fornecem
diretrizes claras para identificagfio, detecgfo, contengfio, resposta e recuperag®o. Esses
modelos enfatizam a importéncia de processos documentados, testes periédicos e melhoria
continua, elementos essenciais em ambientes expostos a fraudes sofisticadas e ataques

eibernéticos recorrentas.

Sob a &tica administrativa e organizacional, & indispensavel a existéncia de

politicas internas claras de seguranga da informago e protegfio de dados, programas de
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treinamento continuo para colaboradores, definigfio formal de responsabilidades e
mecanismos de supervisdo interna. A ANTD, assim como autoridades europeias como a
Agancia Espafiola de Proteccién de Datos [AEFD) e a Commission IMNationale de
I'Informatique et des Libertés (CINIL), reiteram que falhas organizacionais e humanas
figuram entre as principais causas de incidentes, ¢ que torna a governanga e a cultura de
seguranga elementos centrais da mitigagfio de riscos.

INo contexto brasileiro, as normas e orientagdes do Baneco Central do Brasil,
especialmente aquelas relacionadas & gestfio de riscos operacionais, seguranga cibernética e
continuidade de negéeios no Sistema Financeiro INacional, reforgam essa mesma légica.
Essas regulagdes partemn do pressuposto de que aseguranga da informagio e a prevengiio a
incidentes n3o s#o apenas obrigag8es de conformidade, mas componentes essenciais da

estabilidade tinanceira e da protegfio do consumidor.

O compartilhatnento de dados com terceiros deve ser protegide por
instrumentos contratuais robustos, com clausulas especificas de confidencialidade,
seguranga da informagio, protegfio de dados, deveres de cooperagiio em caso de incidentes
2 padrdes minimes de controle, Essa exigéneia & reiterada tanto pela ANPD quante por

autoridades estrangeiras como elemento essencial da accountability.

A mitigagsio de incidentes exige, ainda, a existdncia de planos formais de
resposta, com fluxos claros de comunicagfo interna, critérios objetivos de avaliagiio de
impacto, procedimentos de contengfio e recuperagiio e, quando aplicavel, mecanismos de
comunicagio a titulares e autoridades competentes. A capacidade de resposta organizada e
tempestiva & fator determinante para reduzir danos, preservar direitos e manter a confianga

no sisterna de erédito.

Assim, a adogfio de controles téenicos @ administrativos alinhados &s orientag&es
da ANFD, as ragulagfes setoriais do Banco Central, &5 normas téenicas internacionais como
ISO e MIST e & experiéneia consolidada do Cadastro Positive demonstra que ¢ setor de
erédito e antifraude possui maturidade regulatéria e operacional suficiente para tratar
dados pesscais de forma segura, propercional e responsavel. Longe de representar
fragilidade, esse histérico evidencia que a combinagiic entre governanga, teenclogia e
supervisiio & capaz de proteger os titulares, prevenir fraudes e assegurar a estabilidade do

ecossistermna de crédite, em plena consonfineia com os prineipios da LGFD.
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19. Como estruturar politicas de reteng do, registro de logs, auditoria e accountability?

A estruturagio de politicas de retengfo, registro de logs auditoria e
accountability deve partir de uma abordagembaseada em risco, compativel coma natureza
continua das operagfes de erédite e de prevengic a fraude, Essas politicas nfe podem ser
genéricas ou meramente formais, devendo refletir o cicle completo do erédite, as cbrigag&es
legaiz e regulatérias aplicaveis e os riscos residuais legitimes associados as atividades

desenvolvidas.

As politicas de retengdio de dados devem ser definidas comn base em critérios
objetivos, considerande o ciclo da relagio crediticia, os prazos presericionais, as obrigagdes
legais e regulatérias, bem como a necessidade de prevengiio & fraude, defesa de direitos
recuperagio do cradito. A eliminagfio de dados deve ocorrer de forma segura, controlada e
documentada, apés o esgotamento das finalidades legitimas, evitando tanto a retengdo
excessiva e desproporcional quanto a eliminagfio prematura, que pode comprometer
investigag@es, auditorias, a prevencio de ilicitos @ a propria protegfio do titular. Essa légica
& coerente com os principios da LGPD e com orientagdes da ANPD, que reconhecem a

nacessidade de retengfic proporcional ac risco e & finalidade.

O registro de logs @ a manutengfio de trilhas de auditeria constituem elementes
centrais da governanga e da seguranga da informagfo. Esses registros sfo indispensaveis
para assegurar rastreabilidade das operag@es, investigagiio de incidentes de seguranga,
apuragio de fraudes e demonstragiio de conformidade perante autoridades e titulares. Os
logs devemn registrar acessos, alteragdes, consultas e eventos relevantes, ser protegidos
contra acessos néo autorizados, alterag@es indevidas ou exclus&es, e mantidos por periodo
compativel corn sua finalidade e com os riscos envolvidos. Essa pratica & amplamente
recomendada por normas téenicas como a ISO/THEC 27001, a ISO/IEC 27002 ¢ a ISO/IEC
270358, bem como pelo MNIST Cybersecurity Framework, especialmente nos dominios de
datecqiio, resposta e recuperagio.

As auditorias internas e quande aplicavel, externas, desempenham papel
fundamental na verificagfio continua da aderéneia das operagfes as politicas estabelecidas,
& LGPD e as boas praticas de mercadoe. Auditorias periédicas permitern identificar falhas,
corrigir desvics, aprimorar controles e demonstrar comprometimento com a melhoria
continua da governanga. Autoridades europeias, como a CINIL e a AEFPD, reiteram que a
existéneia de auditorias documentadas e recorrentes & elemento relevante na avaliagio da

conformidade e da diligéneia dos agentes de tratamento.
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A accountability, prineipio estruturante da LGFD, deve se materializar por meio
de documentagio consistente e acessivel, incluindo registros de atividades de tratamento,
politicas internas, relatérios de risco, avaliagfes de impacto quando aplicaveis, planos de
resposta a incidentes e evidéncias de treinamento e conscientizagfo. Essa documentagsio
dave permitir que o agente de tratamento demonstre, de forma clara e verificavel, que
adotou medidas téenicas e administrativas adequadas, proporcionais e alinhadas as

finalidades legitimas do tratamento.

INo contexto brasileiro, essa abordagem também dialoga com regulages setoriais
do Banco Central do Brasil, que exigem registros, rastreabilidade, controles internos e
capacidade de auditoria em operag@es financeiras e de crédito, reconhecendo que esses
elementos s8o essenciais para a estabilidade do sistema financeirc e para a protegfio do

consurmnidor.

Asgsimn, a cotrreta estruturagiio de politicas de retengfo, logs, auditoria e
accountability nfo se resume aoc cumprimento formal da LGPD, mas representa
instrumento essencial de governanga, transparéncia responsavel e gestio de riscos. Quando
bem implementadas, essas peliticas fortalecem a protegiic dos titulares, viabilizam a
prevengio & fraude, assegurarn seguranga juridica aos agentes econdmicos e contribuem

para a estabilidade e a confianga no ecossistemna de erédite.
IX. DECISOES AUTOMATIZADAS E INTELIGENCIA ARTIFICIAL
20. Quais sdo as decisdes automatizadas mais cormuns em créedito e antifraude?

As decisdes automatizadas em operagdes de erédito e de prevengo 4 fraude sdo
utilizadas de forma ampla e estruturada ac longo de todo o cicle do erédito, sempre como
parte de modelos integrados de gestfic de risco, e nio como mecanismos isolados ou
autdnomos. Esses sistemas atuam principalmente na organizagiio, corralagfio e analise de
grandes volumes de dadeos, permitinde identificar riscos inconsisténcias e padrées

relevantes que subsidiam a tomada de deciséio.

INo contexto do erédito, as decis@es automatizadas sio empregadas em etapas
como analise inicial de elegibilidade, classificagfic de risco, definigfio de faixas de limite e
condigBes compativeis com o perfil financeire do titular, bem como no acompanhamento
continuo da relagfo erediticia. Esses modelos permitem avaliar capacidade de pagamento,
histérico de adimplemento, comportamento financeiro e outros indicadores objetivos, com

afinalidade de adequar a oferta de crédito 4realidade econdmica do consumidor, evitando
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concessdes incompativeis e contribuindo diretamente para ¢ crédito responsavel e para a

prevengio do superendividamento.

IMa prevengio 4 fraude, as decisfes automatizadas sfo utilizadas para validagso
de identidads, analise de comportamente transacional, identificaggic de padrdes atipicos,
detecgfic de inconsisténcias cadastrais e monitoramento continue de eventos suspeitos.
Essesmecanismeos sio essenciais em ambientes digitais e de alte volume, nos quaisa atuagiio
exclusivamente manual seria incapaz de oferecer proteciio efetiva contra fraudes
sofisticadas e escalaveis. A automagfo permite respostas rapidas, proporcionais e

direcionadas, reduzindo riscos tanto para as instituigdes quanto para os préprios titulares

de dados.

Essas decisfes automatizadas séio estruturadas deforma a cumprir integralmente
oart. 20 daLGFD. Os agentes de tratamento mantém procedimentos formais que asseguram
ao titular o direito de obter informacdes claras ¢ adequadas sobre os critérics gerais
utilizados nos processos decisérios, bem como o direito de solicitar revisiio das decisfes que
afetem seus interesses. A revis#o & realizada por meic de intervengsio humana qualificada,
com analise contextualizada do case concrete, possibilidade de corregfio de dades e
reavaliagiio da decis8ic, sem prejuizo da preservagio da seguranga do sistermna e do segrede

empresarial.

A governanga desses modelos inclui salvaguardas técnicas e organizacionais
especificas, como documentagiio dos critérios gerais de decisfio, validagfio periédica dos
modelos, monitoramento de desempenho, mitigag#o de vieses, controles de acesso, registro
de logs e trilhas de auditoria. Essas medidas asseguram que as decisfes automatizadas
sejam proporcionais, adequadas e alinhadas &s finalidades legitimas de protegdio ac crédito,

prevengio & fraude e protegio do titular.

A jurisprudéneia brasilsira consolidou a legitimidade desses modelos as
reconhecer que sistemas de eredit seoring e decis@es automatizadas baseadas em métedos
estatisticos sfo licites, desde que respeitades os direitos de informagsio, corregfio e revisiio,
sem exigéneia de divulgagiio de férmulas, pescs ou regras internas que comprometam a
efichcia e a seguranga dos sistemas. Esse entendimente dialoga dirstamente com o regime
do art. 20 daLGPD, que nio exige transparéncia absoluta, mas sim transparéncia funcional

e protegfio efetiva dos direitos do titular.
INo plano internacional, essa abordagem & consistente com a prética europeia sob
o GDPR, que admite decisdes automatizadas em contextos de risco financeiro e prevengio

& fraude, desde que acompanhadas de salvaguardas, possibilidade de intervengio humana
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e medidas de governanga adequadas. Nos Estados Unides, modelos semelhantes sdo
utilizados ha décadas, com exigéneia de mecanismos de contestag@io e correclio, mas

preservando a integridade téenica dos sistemas.

Assim, as decisfes automatizadas mais comuns em erédito e antifraude devem
ser compreendidas como instrumentes téenicos de apoic & decisfio, inserides em estruturas
de governanga maduras, transparentes em nivel adequado e plenamente compativeis com
a LGPD. Quando corretamente implementadas, essas decis8es protegem o titular contra
fraudes, evitam concessdes irresponséveis, contribuem para o combate ao
superendividamento e fortalecem a estabilidade do sistema de erédito, cumprindo fungio

econdmica e social relevante.

21. Como lidar com explicabilidade, governanga algoritmica e mitigagio de vieses nesses
modelos?

A explicabilidade, a governanga algoritmica e a mitigagio de vieses em modelos
automatizades de crédite e prevenglic & fraude devem ser tratadas comeo elementos
estruturantes da gestfio de riscs, e niic comeo cbrigag8es iscladas ou meramente formais.
Esses modelos operam em contextos de alte impacto econdmico e social, o que exige
controles continuos, documentagiio adequada e mecanismos efetivos de supervisio

humana.

A explicabilidade deve ser compreendida emnivel funcional e proporeional. Mo
se exige, nem seria adequado, a divulgagfio integral de modelos matematicos, algoritmos,
cédigos-fonte ou pesos atribuldos &z variaveis, o que comprometeria a seguranga do
sistemna, o segredo emprasarial e a prépria eficacia dos mecanismos antifraude e de scoring.
A explicabilidade exigida pela LGFD & pelas boas praticas internacionais consiste na
capacidade de explicar, de forma clara @ compreensivel, os critérios gerais utilizados, os
fatores relevantes considerados na decisfio e as consequéneias praticas para o titular,
permitindo a compreensiio do processo decisério sem expor mecanismos sensiveis.

IMesse sentide, os agentes de tratamento devem ser capazes de demonstrar, tante
para autoridades quanto para titulares, quais categorias de dadoes s3o utilizadas, quais
finalidades orientam o models, como oz dados contribuern para a avaliacfio de riseo e de

P ¢
que forma decisdes podem ser revistas. Essa abordagem esta alinhada ac art. 20 da LGPD,
bem como & jurisprudéncia nacional que reconhece a licitude de sistemnas de scoring desde
1 P 9 =
que assegurados direitos de informagio, corregiio e revisfio, sem comprometimento da

integridade téenica dos modelos.
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A governanga algoritmica deve ser estruturada de forma integrada a governanga
de dados, & gestio de rizcos e & estratégia institucional. Isso envolve a documentagéio dos
modelos utilizadoes, a definigéic clara de responsabilidades, a wvalidagfio periddica de
desempenho, a revisio de premissas e a supervisfio por equipes multidisciplinares,
envolvendo &reas juridica, de compliance, tecnclogia, risco e negéeics. Modelos
automatizades nfc devern operar de forma opaca ou desassistida, mas sob monitoramente

continuo e com possibilidade de ajustes sempre que necessarie.

A mitigagfio de vieses exige processos técnicos e organizacionais permanentes.
Isso inclui a realizagiio de testes periédicos para identificar efeitos desproporcionais ou
diseriminatérics, a analise de impacto sobre diferentes perfis de titulares e a revisfio das
wariaveis utilizadas, de modo a evitar correlagdes indevidas ou resultados incompativeis
com a finalidade legitima do modelo. A mitigag@o de vieses nfo se limita & exclusfio de
determinadas variaveis, mas envolve avaliagio contextual, qualidade dos dades, calibragéo

continua @ monitoramento dos resultados produzidos as longo do tempo.

Essas praticas séo coerentes com as orientagfes internacionais scb o GDPR, que
exige medidas adequadas para proteger o5 direitos dos titulares em decizfes autematizadas,
bem ecomo ecom frameworks téenicos amplamente reconhecides, como  aqueles
recomendados por autoridades europeias e por organismes come o MNIST, que reforgam a
necessidade de auditoria, governanga e melhoria continua em sistemas automatizados de

alto impacto.

Assim, lidar adequadamente com explicabilidade, governanga algoritmica e
mitigagdo de vieses requer uma abordagem madura, baseada em risco, transparéncia
funcional e supervisio humana efetiva. Cuando bem estruturados, esses mecanismos
permitem conciliar inovagio tecnoldgica, protegdo de dados, prevengdo & fraude e erédito
responsével, assegurando que oz modelos automatizados atuem de forma legitima,
proporeional e alinhada 4 LGPD e s melhoras praticas regulatérias internacionais.

22. Quais diretrizes de vernorientar o uso de IA generativa e machine learning em analises

de risco, validagio de identidade e detecgio de comportamentos suspeitos?

O uso de tecnologias de inteligéneia artificial generativa e de machine learning
ermn anélises de risco, validagfio de identidade e detecgfio de comportamentos suspeitos deve
ser orientado por diretrizes claras de finalidade legitima, proporcionalidade, seguranga,
explicabilidade funcional e controle humano significativo, observando-se sempre o impacto

concreto dessas solugBes sobre os titulares @ sobre o ecossistema de crédito.
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A experidneia regulatéria europeia, especialmente com o Al Act, oferece
contribuigdes relevantes nesse sentido ac adotar uma abordagem baseada em risco,
distinguindo aplicagées de baixe, médio e alto impacto. Esse modelo & positive porque
reconhece que nem todo uso de IA apresenta o mesmo nivel de risco e qua os requisitos de
governanga devem ser calibradeos de acorde com a finalidade, o contexto e os potenciais
efeitos da teenclogia. Em atividades como prevengfo & fraude, analise de rises e seguranga
financeira, o Al Act reconhece a legitimidade do use de IA, desde que acompanhada de

salvaguardas adequadas.

Ao mesmo tempo, & essencial que essalégicasejaaplicada de forma proporcional
e pragméatica, evitando a imposig8o de estruturas de governanga excessivamente complexas
que possam inviabilizar a inovag8io ou ecriar barreiras de entrada para pequenas e médias
empresas. & governanga deve ser adequada ao porte da organizagéo, & complexidade do
modelo e ao impacto real da decisfio automatizada, sob pena de concentrar o mercado,

reduzir a concorréneia e, paradoxalments, prejudicar oz préprios titulares.

Mo plano pratico, recomenda-se que sistemas de IA generativa e machine
learning sejam utilizadoes prioritariaments como ferramentas de apoic qualificade & deciséio,
especialmente em decisSes de maior impacte, assegurando controle humanc efetive,
possibilidade de revisfio e mecanismeos claros de contestagfio, em consonéneia com o art. 20
da LGPD. A automagio deve fortalecer a tomada de decisfio, @ n#o substitui-la de forma
cega ou irreversivel.

A finalidade do uso da IA deve estar claramente delimitada & protegiio do
crédito, & prevengio & fraude, & validagfio de identidade e & seguranga das operages. A
proporcionalidade exige que o volume de dados, o grau de sofisticagio do modelo e as
exigéneias de governanga sejam compativeis com o risco tratade. A seguranga demanda
protegiio contra acessos indevidos, manipulaggo de dados, ataques adversariais e uso fora
do eseopo autorizada.

A explizabilidade, conforme reconhecids tante pelo AL Act quanto pelo GDFE,
deve ser funcicnal e orientada a resultados. IN&o se exige a abertura de modeles, cédiges ou
dados de treinaments, mas a capacidade de explicar critérics gerais, objetivos do sistemae
efeitos praticos das decisdes, de forma compreensivel para autoridades e titulares,

preservando a seguranga e o segredo empresarial.
Também & recomendavel a realizagio de testes periédicos de desempenho,

robustez e vieses, com ajustes proporcionais sempre que identificados riscos relevantes.
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Eszses testes devem ser compativeis com a escala da operagio e com os recursos disponiveis,

evitando exigéneias que apenas grandes players consigam cumprir.

Assim, as diretrizes para o uso deIA generativa e machine learning em crédito e
antifraude devemn busear o equilibric entre inovagiio, protegic de dades, seguranga
scondmica e inelus8io financeira. A incorporaglic des principics positives do AT At
combinada com a flexibilidade e a proporcionalidade da LGFD, permite construir um
ambiente regulatério eficaz, que fortalega a prevengiio & fraude e o erédito responséavel sem

engessar o mercado ou excluir pequenas e médias empresas do ecossisterna de inovagio.
23. Como equilibrar trans paréncia e explicabilidade com segredos de negocio?

O equilibrio entre transpardncia, explicabilidade e protegiio de segredos de
nagdeio & elemento central paraa legitimidade e a sustentabilidade dos sistemnas de crédito,
scoring e prevencgio a fraude. A transparneia excessiva ou mal calibrada pode
comprometer a seguranca dos sistemas, facilitar praticas fraudulentas e inviabilizar
modelos legitimos de negdeio, gerande efeitos contrarios & proteciio dos préprios titulares

de dados.

A legislagiio brasileira e a jurisprudéncia consolidada reconhecem esse equilibrio.
INo julgamento do Recurso Especial n® 1.419.697/ RS, o Superior Tribunal de Justiga afirmou
expressamente a licitude dos sistemas de credit scoring e reconheceu que a exigéncia de
transparéncia nfio implica a divulgagiio de férmulas matematicas, pesos, variaveis
especificas ou ecritérios téenicos detalhados. O Tribunal foi claro ao afirmar que a
preservagio do segredo empresarial & condigfio necessaria para a prépria eficacia desses

sistemnas e para a protegiio do mercado contra comportamentos oportunistas e fraudulentos.

IMesse sentido, a transparéncia exigida deve ser funcional e orientada & protegéio
material do titular, e néo & exposicéo irrestrita dos mecanismos internos de dacisfo. O titular
deve ter acesso a informagfes claras scbre a existéneia do tratamente automatizads, suas
finalidades, as categorias de dados utilizadas, os eritérios gerais considerades e os impactos
pratices da decis8io, bem come meios efetiveos de corregfio e revisfio. Isso atende plenamente

ao art. 20 da LGPD, sem comprometer a seguranca do sistema ou os segredos de negdeio.

A explicabilidade, portanto, n#o se confunde com abertura de modelos, cddigos-
fonte, bases de treinamento ou pardmetros internos. Ela se materializa na capacidade de
explicar a légica deciséria em nivel adequade, permitinde compreensio e contestagdio
legitima, mas preservando a integridade téenica, a inovagiio e a vantagem competitiva dos

agentes econdmicos.
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Essa compreensio & amplamente reconhacida no direito comparade. O GDPR
admite limites claros &4 transparéneia quando a divulgagio irrestrita compromete a
seguranga, a prevengHo & fraude ou outros interesses legitimos, incluindo segredos
comerciais, A CCPA, nos Estados Unides, segue a mesma légica ao permitir excegfes &
divulgagic de informag8es quande necessarias para proteger a integridade dos sistemas e
o8 interesses comerciais legitimos. O Al Act europeu, ac tratar de sisternas de IA utilizadoes
em contextos sensiveis, reforga que a explicabilidade deve ser proporcional ac risco e
compativel com a protegiio de segredos comerciais e direitos de propriedade intelectual.

Esse equilibrio & particularmente relevante para a inovagiio, sobretudo no
contexto de pequenas e médias empresas. Exigéneias desproporcionais de transparéncia
técnica tendem a favorecer apenas grandes players com maior capacidade juridica e
tecnolégica, concentrande o mercado, reduzinde a concorréneia 2 em (ltima instinecia,
prejudicando oz préprios titulares, que passam a enfrentar menos opedes, erédito mais caro
e mernor inclusdo financeira.

Asgsim, a interpretagfic da LGPD deve busear uma harmonizaglic entre
transparéncia, seguranga e inovagio, assegurando que os titulares sejam informados e
protegides sem inviabilizar ferramentas legitimas de gestfic de risce, combate 4 fraude e
concessfo responsavel de erédito. A protegiio de segredos de negdeio nfio representa um
privilégio indevido, mas um componente essencial da seguranga do sistema, da prevengsio

de ilicitos e da estabilidade do ecossistemna de eradito.

Quando corretamente calibrado, esse equilibrio fortalece simultaneamente os
direitos dos titulares a inovagfio responsével e a eficiéncia econdmica, em plena
consonéncia com a LGFD, com a jurisprudéncia do STT e com as melhores préticas

regulatdrias internacionais.
CONSI’DERA(;(")ES FINAIS DA ANBI

A ATMEL compreende que a protegfo ac erédito e a prevengo & frauds constituem
atividades continuas, integradas e de inequivoco interesse piblico, indispensaveis ao
funcionamento do sistema financeire, & inclusfic econdmica da populagiio e & protegiio
efetiva dos titulares de dados pessoais. Crédito e fraude nfic sfo fendmenos isolados, mas
dimens&es interdependentes de um mesmo ecossisterna de risco, cuja adequada regulagiio

impacta diretamente o desenvolvimento socioecondmico do pais.
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Ao longo das contribuig@es aprasentadas, restou evidenciado que o tratamento
de dados pessoais no ciclo do erédito, desde a oferta responsavel, passando pela concasséio,
monitoramente, renegociaglio e recuperagiio, até a prevengiio ailicitos, & condigfio necessaria
para reduzir assimetrias informacionais, combater fraudes, mitigar o superendividamento
e promover acesse a crédite em condigfes mais justas e compativeis com a realidade
financeira dos consumidores. Essa légica protege nfio apenas o mercade, mas sobretudo o

préprio titular, que passa a ter maior seguranga, previsibilidade e dignidade econdmica.

Uma interpretagio excessivamente restritiva dabase legal da protegio ac crédito,
dissociada da prevengfio & fraude e da realidade operacional do setor, tende a produzir
efeitos contrarios aos objetivos daLGFD. Ao limitar de forma artificial o uso responsavel de
dados, essa abordagem encarece o crédito, reduz a oferta, amplia a exclusfio financeira e
afeta de maneira mais severa as camadas economicamente vulnerdveis, dificultando a
reorganizagio financeira @ agravando o superendividamento. MNesse cenario, a protegio de

dados s torna meramente formal, enquanto a protecfio material do titular & enfraquacida.

O legislador brasileiro, ao instituir de forma expressa a base legal da proteciio ao
erédito na LGPD, reconheceu a natureza estrutural dessas atividades e buscou superar as
limitag6es inerentes a outras bases legais, como a execugio de contrato ou o consentimento.
Essa eseolha nermativa conferiu seguranga juridiea a um ecossistema essencial ac
desenvolvimento econdmico, alinhando o Brasil &s melhores praticas internacionais, mas

com solugdio ainda mais clara e adequada & realidade nacional.

As respostas também demonstram que o setor de crédito e prevengfo & fraude
opera sob elevado grau de maturidade regulatéria e téenica, com governanga estruturada,
adogtio de padries internacionais, mecanismos de accountability, controles de seguranga e
experidncia consolidada, como evidenciade pelo histérico do Cadastro Positive. A
utilizagfo de decisdes automatizadas, modelos de seoring, machine learning e, de forma
controlada, inteliglneia artificial, ocorre com salvaguardas compativeis com a LGFD, com
respeite ac art, 20, com possibilidade de revisfic humana, mitigagio de vieses e preservagiic
do segrede empresarial, conforme reconhecide pela jurisprudéncia do Superior Tribunal de

Justiga e pele direite comparade.

INesse contexto, cabe ao Conselho Nacional de Protegfio de Dados, por meio dos
trabalhos do GT5, consolidar uma interpretagfio técnica, sistdmica e equilibrada da base
legal da proteg&o ao erédito, que concilie protegiio de dados pessoais, seguranga econdmica,
inovagiio responséavel e inclusfio financeira. Essa interpretagfio deve estar alinhada as

melhores praticas internacicnais, come o GDPR, o Al Act e a experiéncia norte-americana,
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mas calibrada & realidade brasileira, evitando solugdes que, embora bem-intencionadas,

produzam efeitos econdmicos e sociais adversos.

A ANEI reafirma seu compromisso com a protegiio de dados pessoais, com o
crédito responséavel e com a prevengio eficaz & fraude, e se coloca & disposigic para
continuar eontribuinde de forma téeniea e construtiva com os trabalhos deste Grupo de
Trabalhe, colaborande para o fortalecimento de um ambiente regulatéric segure,

proporcional e fav oravel ao desenvolvimento sustentavel do pais.

S#o Paulo, 21 de janeiro de 2026

LEAMDRGC Assirado deformadigial
ALVARENGA  hliamenen
f MIRAMDAZ0239 Ml IR DA, 20239291 814
Mot - 201816 e
-

Leandro Alvarenga Miranda
Diretor Juridico

Associagio Nacional dos Bureaus de Informagfio — ANEI
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abecs FEBRABAN ::::

OFICIO N° ED-0003/2026

S&o Paulo, 20 de janeirc de 2026

Conselho Nacional de Protegdo de Dados Pessoais e da Privacidade (CNPD)
A/C do GT5 — Protegio ao Crédito e Prevengio a Fraude

Ref.: Solicitacido de contribuigcdo ao CNPD (GT5 - Protecéo ao Crédito e Prevencio a
Fraude)

Prezados,

1 A Federagéao Brasileira de Bancos (“FEBRABAN”) e Associagao Brasileira
das Empresas de Cartdes de Crédito e Servigos (“ABECS”), associagdes civis sem fins
lucrativos representativas do setor financeiro, vém apresentar suas contribuigGes acerca
da solicitagéo do GT5 - Protegac ao Crédito e Prevengéo a Fraude, do CNFD.

2 Esperamos que nossas contribuigfes possam auxiliar qualitativamente na
solicitagdo feita pelo CNPD, através do GT-5.
3 Permanecemos a disposicao para quaisquer esclarecimentos ou

contribuigfes que se fagam necessarios.

vicente dechiara@ebraban.org br Ite roberta buso@febraban.arg.br
ehmbanoal . otE,
Assinado Assinado
! ; , £

D4Sign DA4Sign

Luis Vicente Magni De Chiara Roberta Gaspar Buso
Diretor-executivo de Assuntos Juridicos Gerente Juridica

Associagao Brasileira das Emmarceii@aoecs orgor idito e Servigos - ABECS

Assinado
g Wareeds Talccl,ya:ml

D4Sign
Marcelo Takeyama

Diretor Juridico, Autorregulagio e Compliance

CorpcD4Sign 4370228-709-4a07-9f61-a7e86798e30¢ - Para confirmar as assinaturas acesse https:/secure ddsign.com.briverificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 10¢, §2. Brasil
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1) A importincia socioeconémica do crédito e da prevengao a fraude para o Brasil

1. Qual éarelevéncia do crédito para o desenvolvimento socioeconémico do Brasil?

O crédito € um dos principais motores do desenvolvimento socioecondmico do Brasil.
Ele viabiliza investimentos, permite que empresas expandam suas operacées,
financiem inovacio e gerem empregos. Para as familias brasileiras, o credito
possibilita a aquisicdo de bens, acesso & moradia, educacéo e realizacio de projetos
pessoais, contribuindo para a melhoria da qualidade de vida e para o aumento do
consumo, que movimenta a economia.

Além disso, o crédito € fundamental para a inclusdo financeira, especialmente em
regibes e publicos tradicionalmente excluidos do sistema bancario. O aumento do
acesso ao credito esta diretamente relacionado & participacio na economia formal,
permitindo que mais pessoas tenham oportunidacdes de prosperidade. No contexto
macroecondmico, o crédito fortalece a liquidez do mercado, facilita a circulagio de
capital e contribui para a estabilidade financeira. Em momentos de crise, bancos
publicos e privados desempenham papel estratégico ao ampliar a oferta de crédito,
ajudando empresas e familias a superar dificuldades e impulsionando a retomada do
crescimento.

Por fim, o crédito direcionado para setores estratégicos, como infraestrutura,
sustentabilidade e inovagéo, tem potencial de transformar a sociedade, promovendo
desenvolvimento regional, geracido de empregos qualificados e avangos tecnoldgicos.
Dessa forma, o crédito & um pilar essencial para o progresso econdmico, pois
impulsiona a competitividade, promove o desenvolvimento social e sustentavel e
contribui para a construgdo de um Brasil mais moderno, justo e competitivo.

2. Qual é a relevincia da prevengdoc a fraude para o desenvolvimento
socioeconémico do Brasil?

Emum cenério de crescente digitalizacéo, fraudes representam riscos sistémicos que
afetarm consumidores, instituigdes e a economia como um todo. A prevencio afraude
& um vetor estratégico para o desenvolvimento socioecondmico do Brasil, pois
fortalece a confianga, protege direitos, reduz perdas e garante a sustentahilidade do
sistemna financeiro. Investir continuamente em tecnologias como inteligéncia artificial
e analise comportamental contribui para um ecossistema estavel e seguro,
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estimulando o uso de servigos financeiros e impulsionando a inovacio € o
crescimento econdmico.

1] Papel dos dados pessoais no ecossistemna de crédito

3. Qual a importincia dos dados pessocais para protegao do crédito e demais
atividades relacicnadas ac tema?

A Lei Geralde Protecio de Dados Pessoais (LGPD) prevé a Protecio ao Crédito como
uma das hases legais para o tratamento de dados pessoais {Art. 7°, X}. Isso significa
que € possivel tratar dados pessoais para atividades relacionadas ao crédito, inclusive
para garantir a seguranca das operagdes de crédito, em observancia aos principios e
diretrizes da norma.

Alem disso, o tratamento responsavel dos dados pessoais, seguindo a LGPD, e outras
regras de protecéio de dados, € indispensavel para garantir decisfes justas, segurase
transparentes, protegendo tanto o consumidor quanto as instituigdes financeiras e de
pagamento.

O uso de dados pessoais € essencial para atividades relacionadas ao credito e
permite, inclusive, a analise precisa do perfil do cliente, avaliagéo e gerenciamento de
risco, concessao responsavel de crédito e prevengéo a inadimpléncia, além de todas
as demais atividades relacionadas, como recuperacéio de credito. Dados como
histdrico de pagamentos, renda, dados cadastrais, CPF e restrigcbes de crédito, dentre
outros, além da avaliagio de informacées relacionadas e que se utilizam de dados
pessoais, como o score de crédito, sdo fundamentais para que as instituicdes
financeiras e de pagamento possam tomar decisdes informadas, reduzir assimetrias
informacionais e aumentar a liquidez e estabilidade sistémica do mercado,
possibilitando o melhor gerenciamento do risco de crédito e de seus impactos
sistémicos, fortalecendo o setor financeiro, a economia e possibilitando a concesséo
de crédito de forma mais segura e inclusiva.

4. Como o uso dos dados pessoais reduz assimetrias informacionais e impacta
liquidez, inadimpléncia e eficiéncia de mercado?

A utilizacio de dados pessoais, conforme as diretrizes da LGPD e outras normas de
protegao de dados, € essencial para reduzir assimetrias informacionais, pois fornece
informagoes detalhadas sobre os titulares. Quando instituices acessam
informagodes como histdrico de pagamentos, renda, dividas, restricoes cadastrais,
comportamento de consumo, dentre outros, conseguem avaliar com maior
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assertividade o risco de inadimpléncia de cada pessoa. Isso diminui a dependé&ncia
de critérios genéricos ou subjetivos, impacta positivamente a liquidez do mercado,
reduz a inadimplé&ncia e aumenta a eficiéncia das operagoes financeiras, tornando a
analise de crédito mais justa e personalizada.

Ao reduzir as assimetrias informacionais, o uso dos dados pessoais facilita a
concessao de credito para quem realmente tem capacidade de pagamento, evitando
que “bons” pagadores sejam excluidos por falta de informacéo ou que “maus”
pagadores tenham acesso a crédito sem o devido controle. Com dados mais
completos, as instituicdes conseguem precificar melhor o risco, ajustar taxas de juros
e ampliar a oferta de crédito, o que aumenta a circulagio de recursos na economia.

Alem disso, a eficiéncia do mercado € aprimorada, ja que decisdes baseadas em
dados reduzem custos operacionais, evitam fraudes e diminuem a inadimpléncia. O
uso responsavel dos dados pessoais, aliado & conformidade com a LGPD, fortalece a
confianga dos consumidores e das empresas, promovendo um ambiente mais
transparente, competitivo e sustentavel. Dessa forma, o tratamento adequado dos
dados pessoais € um dos principais motores para o equilibrio entre inovacao,
seguranca e incluséo financeira no Brasil.

111} Papel dos dados pessoais na prevengéo a fraude e outros ilicitos

5. Qual aimporténcia dos dados pessoais para prevengao a fraude, outrosilicitos
e demais atividades relacionadas?

Os dados pessoais sdo fundamentais para a prevengéio a fraude e outros ilicitos, pois
permitem identificar, autenticar e monitorar transacdes com segurancga, reduzindo
riscos e garantindo a integridade do sistema financeiro. Informagdes como CPF,
hiometria, histdrico de transacdes, dados cadastrais, dados comportamentais,
dentre outros sfo essenciais para validar identidades e detectar padrdes suspeitos,
possibilitando o uso agregado de tecnologias avangadas como inteligéncia artificial,
monitoramento de transagfes e padibes e onboarding digital para mitigar
vulnerabilidades. Além disso, a correta utilizagdo desses dados, alinhada a LGPD,
hem como outras regras de protecio de dados, assegura equilibrio entre prevencéo
eficaz e respeito 4 privacidade, fortalecendo a confianca do consumidor e garantindo
um ambiente econdmico moderno, inclusivo e resiliente.

197



Llionselho Nacional de

Protecdo de Dados
Pessoais e da Privacidade

GT5 - PROTEGCAO AO CREDITO E PREVENCAO A FRAUDE

r'
' FEDERAGAO
abecs FEBRABAN :::
DE BANCOS
OFICIO ED-0003/2026, de 20/01/26 Pg. 5/17

6. Como dados comportamentais, biométricos e metadados contribuem para a
identificagéo de riscos e mitigagao de fraudes, golpes e outros ilicitos?

Acombinagio de dados comportamentais, biomeétricos e metadados € considerada
uma pratica essencial para fortalecer mecanismos de prevencio & fraude e atender
as exigéncias regulatdrias, conforme as diretrizes da LGPD bem como outras regras
de protecdo de dados. Dados comportamentais permitem monitorar padrées de uso
e identificar desvios que indicam risco, como acessos em horarios atipicos ou
transacgfes fora do perfil do cliente. Dados biométricos, por sua vez, garantem
autenticagéo forte e reduzem vulnerabilidades relacionadas a identid ade, dificultando
ataques de engenharia social e fraudes sintéticas. Jd os metadados fornecem
contexto adicional, incluindo informacgdes sobre dispositivos, localizacio e rede, que
possihilitam analises cruzadas para detectar inconsisténcias e uso indevido. A
integracio dessas trés camadas cria um sistema antifraude mais inteligente e
responsivo, capaz de atuar em tempo real, assegurando rastreabilidade,
transparéncia e conformidade regulatdria, além de proteger o patriménio dos clientes.
Por exemplo, a analise de padrées de compra, reconhecimento facial e analise de
localizagdo podem identificar tentativas de fraude em tempo real, tornando os
processos mais seguros e eficientes.

7. Quais sao os riscos de subutilizar dados pessoais em processos antifraude
(ex.: aumento de chargebacks, fraude sintética, falsidade ideoldgica e riscos
sistémicos)?

Subutilizar dados pessoais em processos antifraude traz riscos relevantes para o
mercado como um todo e para os proprios titulares. A auséncia de informacgdes
detalhadas pode aumentar o numero de chargebacks - devolucdes de valores por
transagoes contestadas - o que prejudica a liquidez das empresas e eleva os custos
operacionais.

Afalta de informacées pessoais pode favorecer a ocorréncia de falsidade ideoldgica,
fraude sintética e golpes, permitindo que pessoas se passem por outras para obter
credito ou realizar transagdes ilicitas.

Alem disso, a subutilizagéo dos dados pode gerar riscos sistémicos, como o aumento
da inadimpléncia, a perda de confianga no sistema financeiro e a exposicéo das
instituicbes a sancoes regulatorias € danos reputacionais. Por isso, 0 uso
responsavel, seguro e eficiente dos dados pessoais € indispensavel para a saude do
mercado, a protecio dos consumidores e o desenvolvimento socioecondmico do
Brasil. A abordagem adotada deve ser integrada e responsavel, garantindo que todos
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05 dados pessoais coletados sejam utilizados de forma eficiente, segura € em
conformidade com a LGPD e com as normas do Banco Central do Brasil {“Bacen”} e
demais reguladores do setor financeiro. Os processos devem seguir principios de
finalidade, transparéncia e seguranca, assegurando que cada dado seja tratado
conforme orienta a lei. Além disso, devem ser alocados investimentos continuos em
tecnologia avangada e monitoramento inteligente para prevenir ilicitos, proteger o
patriménio dos clientes e das instituicdes e manter a integridade do ecossistemna
financeiro.

V) Convergéncia entre protegao ao crédito e prevencaoc a fraude

8. O que evidencia que crédito e fraude compartilham fluxos, insumos e
objetivos comuns no modelo atual de risco?

Ambos dependem de dados pessoais, comportamentais e de monitoramento para
garantir decisdes seguras. Por exemplo, no processo de concessédo de crédito, as
instituicdes precisam avaliar o perfil do cliente, histdrico de pagamentos, capacidade
de pagamento e possiveis restricdes, utilizando informagdes cadastrais,
comportamentais e externas {como dados de bureaus de crédito, dentre outras).
Esses mesmos dados sdo fundamentais para os sistemnas de prevencgéo a fraude, que
buscam identificar tentativas de golpes e outros ilicitos.

Alémdisso, o ohjetivo comum & proteger o titular, a instituico e todo o sistema contra
perdas financeiras, seja por inadimpléncia ou por fraudes, e garantir a
sustentabilidade do negocio. A eficiéncia desses processos depende da capacidade
de identificar riscos rapidamente, mitigar ameacas e tomar decisdes seguras,
equilibrando a concesséo de crédito responsavel com a protegéo contra ilicitos. Por
isso, crédito e fraude sdo areas gue atuam de forma colaborativa, compartilhando
dados, tecnologias e estratégias para fortalecer o sistema financeiro, para reduzir
custos, dar respostas mais rapidas a ameagas emergentes e proteger clientes e
empresas.

9. Quais sao as consequéncias praticas de tratar essas finalidades como trilhas
separadas?

A auséncia de integragcio entre os fluxos de dados aumenta a chance de
inconsisténcias e desinformagio sobre o titular, dificultando a validacio de
identidades e a detecgéo de comportamentos suspeitos.

Além disso, separar as trilhas pode comprometer a experiéncia do cliente, pois ele
pode ser submetido a multiplas etapas de verificacao, solicitacdes redundantes de

199



P

Conselho Nacional de
Protecdo de Dados
Pessoais e da Privacidade

GT5 - PROTEGCAO AO CREDITO E PREVENCAO A FRAUDE

r'
' FEDERAGAO
abecs FEBRABAN :.::
DE BANCOS
OFICIO ED-0003/2026, de 20/01/26 Pa. 7117

documentos e abordagens divergentes entre areas, tornando o processo mais
burocratico e complexo. Aintegracédo é fundamental para uma abordagem holistica e
eficaz, focada na protecéo do titular, das instituicdes e do sistema como um todo,
contribuindo para a sua estahilidade.

V) Atividades e bases legais aplicaveis a protegao ao crédito

10. Quais atividades de tratamento podem ser englcbadas na base legal de
protecac do crédito?

Diversas atividades de tratamento podem ser englobadas na base legal de protegao
ao crédito, visto que para garantir a avaliagio adequada do risco de crédito do titular
{que & uma das atividades, mas n&o a Unica relacionada a essa base legal}, &
necessaric a coleta, classificacio, acesso, transmissio, processamento,
armazenamento, compartilhamento, transferéncia e extracéo de dados pessoais em
diversas etapas do processo. De forma exemplificativa, pode-se detalhar algumas
dessas atividades relacionadas a avaliacéo de risco de crédito e outras atividades
relacionadas & protecio do crédito:

* Andlise de crédito: coleta, consulta e processamento de dados pessoais {como
CPF, nome, endereco, renda, histdrico de pagamentos, restricdes cadastrais,
dados comportamentais € informacdes de cadastro positivo} € de score de
crédito para avaliar o risco de inadimplé&ncia e decidir sobre a oferta e concesséo
de crédito ao consumidor.

¢ Concesséo de crédito: oferta e concessdo efetiva do crédito, com a gestdo
durante todo o seu ciclo de vida.

* Gestido do riscoe de crédito: monitoramento continuo do comportamento
financeiro do cliente, atualizacdo de informacées cadastrais, acompanhamento
de pagamentos e identificacdo de sinais de inadimpléncia ou fraude, além do
gerenciamento do risco de crédito como um todo, e ndo apenas focado no titular,
mas no risco de credito da instituicdo e do mercado, incluindo fornecimento de
informagdes e consultas ao SCR - Sistema de Informagdes de Crédito do Banco
Central do Brasil e outras atividades de gerenciamento de risco de crédito,
inclusive considerando as normas regulamentares dos orgdos reguladores
financeiros, como politicas de crédito, limites de crédito e atividades
relacionadas.

* Bancos de dados de protegio ao crédito: fornecimento de informacdes e
verificagio de restrigdes, registros de inadimpléncia, cadastro positivo, protestos
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etc., junto a bureaus de crédito como Serasa, SPC, Quod, entre outros efou
cartdrios, por exemplo.

* Modelagem estatistica e score de crédito: uso de dados pessoais para modelos
matematicos, politicas de crédito e algoritmos que estimam o risco de crédito e
capacidade de pagamento.

*» Concessao egestao de financiamentos, emprestimos e cartoes: oferta, analise
de propostas, simulacdo de operages, contratagdo, acompanhamento de
contratos.

* Recuperago de crédito: atividades como avaliagdo, constituicao,
gerenciamento e/ou execucio de garantias de operagdes de crédito e de outras
transagbes que envolvem risco financeiro, além de cobranca de dividas,
renegociaghes, localizagdo do devedor efou de hens e outras medidas de
recuperacio de crédito, inclusive judiciais e/ou extrajudiciais.

e Cessao de crédito: Realizacdo de transagoes envolvendo crédito, como a cessio
e aquisicao de operacoes de crédito e recehiveis.

Um dos principais pontos que deve ser levado em consideragio € que a base legal de
protegao do crédito ndo se resume aos cadastros de credito, como cadastro positivo
e outros cadastros de inadimpléncia, ou & avaliagcdo de risco de crédito. A protegéo do
crédito é bem mais ampla e engloba todas as atividades descritas acima e tantas
outras relacionadas ao crédito e a transagdes que envolvem risco financeiro.

11. Quais bases legais da LGPD suportam o tratamento de dados para analise e
concessao do crédito?

Alem da base legal da protecao ao crédito, outras bases legais previstas na LGPD
podem ser aplicadas, observando os principios de tal norma, conforme o contexto
da operacdo e da atividade de tratamento:

Execugao de contrato (art. 7°,V, da LGPD}: permite o tratamento de dados para
a execucao de contrato do qual o titular seja parte, inclusive de procedimentos
preliminares relacionados ao contrato, como avaliagbes previas, propostas e
contratos de financiamento, empréstimos ou cartées de credito.

Cumprimento de obrigacéac legal ou regulatéria {art. 79, I, da LGPD}: autoriza o
tratamento de dados para atender obrigagoes legais e/ou regulatdrias, inclusive as
decorrentes de normas e requisi¢des de drgdos como Bacen, CMN - Gonselho
Monetario Nacional, CVM - Comissdo de Valores Mobiliarios, ANPD e demais
autoridades.
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Legitimeo interesse (art. 79, [X, da LGPD}: permite o tratamento de dados pessoais
para finalidades legitimas atreladas ao apoio e promogdo de atividades do
controlador e protegéo, em relagao ao titular, do exercicio regular de seus direitos
ou prestacio de servigos que o beneficiem, respeitadas as legitimas expectativas
dele e os direitos e liberdades fundamentais, como por exemplo, para o
direcionamento de ofertas adequadas ao titular, ohservando riscos decrédito e/ou
de superendividamento.

Consentimento {art. 79, |, da LGPD}: embora nio seja obrigatorio para protecéo
ao crédito, pode ser utilizado em situagbes em que o titular autoriza
expressamente o uso de seus dados pessoais, como no Open Finance.

Exercicio regular de direitos em processc judicial, administrativo ou arbitral
{art. art. 79, |, da LGPD}: no caso de medidas necessarias, inclusive anteriores, a
processos que envolvam credito.

V1) Bases legais aplicaveis a prevencgao a fraude

12. Quais bases legais amparam o tratamentc de dados pessoais para prevencgac
afraudes?

Quando falamos de tratamento de dados pessoais para prevencéo as fraudes, algumas
bases legais podem ser utilizadas, a depender da natureza dos dados {pessoais ou
sensiveis). Neste sentido, a LGPD possihilita o tratamento com fundamento em algumas
bases legais, como:

Cumprimento de cbrigagao legal ou regulatéria (art. 7°, Il e art. 11, II. “a”, da LGPD}:
quando o tratamento € decorrente de legislacio e/ou de normas e requisicoes do Bacen,
CMN, ANPD ou outras autoridades, especialmente em processos de prevencio a
lavagem de dinheiro e combate ao financiamento do terrorismo € gerenciamento de
riscos de fraude e operacionais.

Execucdo de contrato (art. 7°, V, da LGPD}: quando o tratamento € necessario para
validar identidades, autenticar transacbes e garantir a seguranca de operagdes
relacionadas a contratos com o titular, inclusive previamente a sua contratacao.

Legitimo interesse (art.7°, IX, da LGPD}. permite o tratamento de dados pessoais para
finalidades legitimas atreladas ao apoio e promocéo de atividades do controlador €
protecdo, em relagéo ao titular, do exercicio regular de seus direitos ou prestacio de
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servigos que o beneficiem, como por exemplo, o tratamento de dados pessoais para
preservar a seguranga das transacgdes realizadas pelo titular.

Garantia da prevengéo a fraude e & seguranca do titular (art.11, Il, g, da LGPD}: nos
processos de identificacio e autenticagéo de cadastro em sistemas eletrfnicos, comao,
por exemplo, a autenticacao de biometria facial na abertura de conta de corrente para
prevenir a abertura de conta fraudulenta.

Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral {art.17, I, d, da LGPD}: no caso de contratos e processos que
envolvam fraude e seguranca e dados sensiveis.

13.Como interpretar a base legal de prevencéc a fraude a luz do interesse
puiblico, seguranga dos titulares e estabilidade financeira?

Abase legal de prevengao a fraude, interpretada a Wz do interesse publico, da seguranca
dos titulares e da estabilidade financeira, deve ser vista como um instrumento que
equilibra a protego dos direitos individuais com a necessidade coletiva de manter um
amhiente econfmico seguro e confidvel, o qual também beneficia o titular e toda a
sociedade.

O interesse publico estad diretamente relacionado & reducéio de crimes financeiros, a
protecio do patrimdnio dos cidadios e das instituicdes, bem como a preservacio da
confianga no sistema bancario e comercial. Ao permitir o tratamento de dados pessoais
para prevenir fraudes, a legislagdo busca evitar prejuizos que afetam néo apenas
individuos, mas também empresas e 0 prdprio funcionamento do mercado.

Neste sentido, o tratamento de dados pessoais fundado na finalidade de prevencéo a
fraudes € essencial para garantir a estabilidade financeira do mercado e a seguranca dos
titulares, evitando prejuizos financeiros individuais e que reflitam no interesse publico.
Portanto, deve-se considerar o interesse publico na protegéo do sistema financeiro, a
seguranga dos titulares e a necessidade de garantir a estabilidade do ecossistema,
sempre comtransparéncia, proporcionalidade e respeito aos direitos fundamentais.

Vi) Principios da LGPD aplicaveis a ambos os contextos

14.Quais principios devem orientar a coleta, uso, minimizagao, retengao e
compartilhamento de dados nesses tratamentos?
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Os principios que devermn orientar a coleta, uso, minimizagdo, retencéo e
compartilhamento de dados pessoais em tratamentos voltados para crédito e prevencéio
a fraude devem ser os ja definidos pela Lei Geral de Protecéo de Dados Pessoais {art.6°
da LGPD} e que refletem as melhores praticas internacionais de governanga de dados.
Dentre estes principios, exemplifica-se os seguintes:

o (O principio da finalidade dispfe que os dados sejam coletados e tratados para
propdsitos legitimos, assim como ocorre nas situagdes de protecio ao crédito €
prevencéo a fraudes;

e (O principio da adequacdo dispde que os tratamentos dos dados estejam
alinhados com as informacgdes dadas aos titulares com o contexto da operagio.

* (O principio datransparéncia ohbriga as organizagdes a informar aos titulares sobre
os tratamentos realizados e a respectivasfinalidades.

e O principio da nao discriminagdo proibe o uso dos dados para fins
discriminatdrios ilicitos ou abusivos.

Esses principios devern ser aplicados de forma continua e revisados periodicamente.

15. Como assegurar proporcionalidade, necessidade e adequagao em modelos
derisco integrados?

A proporcionalidade e a necessidade devem ser ponderadas a depender do contexto do
tratarmento. Nas hipoteses de tratamento de dados pessoais fundamentados na protecao
ao crédito e prevengio a fraudes, quantidade de dados tratados atende ao principio da
necessidade e sua reducéo arbitraria e sem fundamento pode gerar prejuizos a finalidade
legitima, visto que para estas finalidades os dados pessoais sdo essenciais para o
aperfeicoamento do funcionamento dos modelos de riscos, evitando a concesséo de
crédito desproporcional ao titular ou em desacordo com o risco de crédito e/ou a
ocorréncia de fraudes. Detoda forma, para zelar por estes pontos, € importante o registro
da operacio de tratamento; avaliagies de impacto & protegdo de dados, quando
aplicavel; revisdes periodicas dos fluxos de dados; auditorias internas € validagdo dos
critérios quando necessario; garantindo assim, o tratamento dos dados necessarios e a
manutencao de dados atualizados para atingir os objetivos.

A adequacdo, por sua vez, implica que o tratamento dos dados seja alinhado com as
finalidades informadas ao titular, de acordo o contexto da operagédo. Para isso, &
importante zelar pela transparéncia nas politicas de privacidade, informar os titulares
sobre 0 uso dos dados pessoais, adotar medidas de seguranga robustas e permitir
mecanismos de revisdo e contestacio das decisfes automatizadas, quando aplicavel.
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16.Como operacionalizar transparéncia sem comprometer a efetividade de
sistemas antifraude e de scoring?

Para os tratamentos relacionados a protecio ao credito e prevencdo as fraudes, a
transparéncia pode ser observada por meio de politicas de privacidade, comunicacio
ohjetiva e acessivel sobre o uso dos dados e disponihilizagao de canais de atendimento
para esclarecimento de duvidas e exercicio de direitos. Porém, tal transparéncia ndo pode
extrapolar limites de segredos comerciais efou expor informagdes que possam
comprometer a seguranca ou a eficacia do tratamento e/ou dos sistemas.

VIll) Governanga, controles e seguranca (Sl)

17. Quais frameworks de governanga e gestdo de riscos sdo recomendados para
operagdes de crédito e antifraude?

A adocio de praticas reconhecidas globalmente que integrem governancga solida, gestéo
continua de riscos € conformidade regulatoria € recomendada, mas ndo deve ser
imposta, ficando a cargo do controlador definir as medidas mais adequadas.
Certificagcbes como 150 27001:2022, 150 27701:2025, 150 31000:2018, 27017, 27018,
NIST e PCI, por exemplo, reforcam o compromisso com a Seguranca e Privacidade da
Informacio dos titulares, garantindo que processos de governanca de seguranca da
informagao {avaliagdo de risco de seguranca, SOC (Security Operation Center},
tratamento de incidentes de seguranga da informagao, arquitetura de seguranga da
informagao, vulnerahilidade no ambiente computacional, gestdo de acessos logicos} e
seus processos de governanca de tratamento de dados pessoais, estdo em conformidade
com 0s requisitos das normas. O foco deve ser em controles robustos, monitoramento
em tempo real, uso de tecnologia avancgada, observando as diretrizes e normas de orgdos
reguladores do sistema financeiro, tais como o Bacen.

18. Quais controles técnicos e administrativos devemn ser implementados para
assegurar seguranga da informagao e mitigagao de incidentes?

Para assegurar a seguranca da informagéo e mitigar incidentes & fundamental
implementar controles técnicos e administrativos que atuem de forma integrada e
continua. Entre os controles técnicos, destacam-se o gerenciamento de acessos {com
autenticacdo forte e restricdo ao menor privilégio necessario}, a criptografia de dados, o
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monitoramento continuo de sistemas e redes, a realizacéo de backups regulares, o uso
de firewalls, sistemas de deteccdo e prevencdo de intrusdes, além da atualizagéo
frequente de softwares e corregio de vulnerabilidades.

No &mbito administrativo, & essencial estabelecer politicas claras de seguranga da
informacao e privacidade, promover treinamentos e campanhas de conscientizagdo para
os colaboradores, realizar avaliagfies periddicas de riscos, manter planos de resposta a
incidentes bem definidos e testados e garantir auditorias regulares. A gestao de ativos de
informagao, a classificacio dos dados conforme sensibilidade, e a documentacao dos
processos também séo praticas recomendadas.

19.Como estruturar politicas de retengac, registro de logs, auditoria e
accountability?

Adefinicdo dos prazos de retencéo dos dados e dos logs, deve estaralinhado a legislacéo
vigente, a boas praticas de governanca, & estratégia de gestdo de riscos das instituigbes e
as finalidades e contexto de tratamento. Os logs devem ser armazenados em ambiente
seguro, com controles de acesso restritos e evidéncias de configuragdo e tempo de
retenco definidos.

A auditoria deve ser realizada de forma periodica, para monitorar a aplicagdo das
politicas, gerar relatdrios detalhados e validar a conformidade dos controles
implementados.

IX) Decistes automatizadas e Inteligéncia Artificial

20. Quais sao decistes automatizadas mais comuns em crédito e antifraude?

As decistes automatizadas em prevencdo a fraude sdo suportadas por inteligéncia
de dados estruturada em dois pilares: (i} criagido de varidveis especializadas e {ii)
geracéo de scores antifraude.

No primeiro pilar, desenvolve-se variaveis que permitem segmentar riscos com maior
precisdo, como habitualidade de Wi-Fi, geolocalizacéo, indicadores de acesso
remoto, sinais de malware e contadores de transacées. Essas variaveis ajudam a
inferir modus operandi e direcionar agoes como validagdo biométrica ou blogueio
preventivo. No segundo pilar, utiliza-se scores antifraude, que podem consolidar
diversas varidveis em um unico indice de risco (0 a 1000, por exemplo}, calculado por
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modelos de machine learning e inteligéncia artificial. Esses scores permitem
decisbes ageis e escalaveis, como negativas de transagoes, desafios de autenticagdo
{(biometria, QR Code, senhas}, temporizagéo com validag&o via SMS ou WhatsApp e,
em casos criticos, bloqueio de conta. Todo o processo € suportado por ferramentas
analiticas avancadas e motores de risco que operam em tempo real, garantindo
explicabilidade, rastreahilidade e conformidade com LGPD e normas do Bacen e
demais reguladores do setor financeiro.

Com essas informagoes, € possivel verificar a elegibilidade do cliente e realizar a pré-
aprovacgéio, em decornéncia da verificago automatica de impedimentos cadastrais
{CPF irregular, apontamentos internos/externos) e regras de politicas para liberar ou
harrar a proposta comercial.

Além disso, na modelagem de risco e decisio {Decisioning}, os modelos de risco de
crédito atuais que estruturam a tomada de decisao ja contam com uso de algoritmos
que comhinam técnicas avangadas de machine learning com abordagens mais
sofisticadas de inteligéncia artificial, como a criacdo de varidveis explicativas
derivadas de dados ndo estruturados por meio de redes neurais profundas e
arquiteturas baseadas em _transformers_. Essas técnicas permitem extrair padrdes
complexos de comportamento, enriquecer os modelos com sinais provenientes de
textos, imagens e dados transacionais, além de melhorar a capacidade preditiva e a
personalizacdo das decisbes. Com isso, a esteira evolui para um ecossistema de
decision intelligence, onde modelos adaptativos, aprendizado continuo e
explicabilidade garantem decisdes mais ageis, precisas e alinhadas as politicas de

risco e compliance.

Portanto, de forma geral, pode-se exemplificar algumas decisdes automatizadas
como as necessarias para: analise de perfil de risco; concesséao de crédito; detecgdo
detransagdes suspeitas; bloqueio preventivo e validagdo de identidade por biometria
e/ou comportamento.

21.Como lidar com explicabilidade, governanga algoritmica e mitigagido de
vieses nesses modelos?

Para lidar com explicabilidade, governanga algoritmica e mitigacdo de vieses em
modelos de risco {creédito € antifraude}, a abordagem precisa combinar disciplina
regulatdria, engenharia de dados, modelos e praticas oiganizacionais claras.

Autilizagdo de ferramentas que realizamuma andlise da presenca de vieses em bases
de dados utilizadas para treino dos modelos de crédito e de antifraude é uma das
formas empregadas pelas instituicbes para realizar um monitoramento de
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performance do modelo. Além disso, existem métodos amplamente conhecidos no
mercado e que séo utilizados para a explicahilidade desses modelos, como SHAP
Values e Lime. O SHAP Values ¢ um método que indica o nivel de contribuicdo de cada
variavel utilizada para a previsdo do resultado de um modelo. Em um modelo de
deteccio de diabetes, por exemplo, varidveis como nivel de glicose no sangue e idade
sfo muito influentes no resultado expedido pelo modelo (tem diabetes ou ndc). O
Lime, ao contrério do SHAP que foca em uma compreenséo global do modelo e de
seu conjunto de dados, € um método que se dedica a explicar a previsdo do modelo
para instdncias individuais. Seguindo o exemplo anterior, o LIME indica a
probahilidade de um paciente especifico ter ou ndo diabetes e quais as variaveis que
mais influenciaram nessas prohahilidades (ex: nivel de glicose e de pressao arterial}.
Dessa forma, a utilizagio de ferramentas de analise de viés em conjunto com
meétodos de explicabilidade de modelos de inteligéncia artificial sdo formas de lidar
com a explicahilidade, governanca algoritmica e mitigagéo de vieses nesses modelos.

Além das ferramentas, o tema ainda pode ser tratado através do estabelecimento de
planos de governanga especificos que visam definir métricas de acompanhamento e
reducgéo de vieses. Esse plano deve contemplar trés frentes: primeiro, diagnosticar o
cendario atual, mapeando o ambiente regulatorio (LGPD, Bacen, Marco Legal da A,
quando houver etc.} e identificando pontos criticos de viés nos fluxos internos;
segundo, definir metas e métricas de conformidade, estabelecendo indicadores
claros para monitorar a equidade ao longo do ciclo de vida dos modelos; e, por fim,
especificar processos e responsabilidades, detalhando checkpoints de auditoria,
préticas de MLOps e mecanismos de governanga gue assegurem transparéncia,
explicahilidade e mitigacio continua de vieses.

22. Quais diretrizes devem orientar o uso de IA generativa e machine learning em
andlises de risco, validagdao de identidade e detecgdo de comportamentos
suspeitos?

No contexto de crédito e prevencéo a fraudes, hd uma predominancia de utilizacdo de
modelos de inteligéncia artificial tradicional, uma vez que a prioridade € a geragao de uma
probabilidade que auxiliard na decisdo de concessdo de crédito ou de medidas de
mitigacéo para prevengéo a fraude. Dessa forma, ja existem diretrizes bem definidas e
consolidadas para técnicas de machine learning utilizadas nesses meios, como a
utilizacio de métodos de explicabilidade (SHAP Values e Lime}, a definigio de politicas
internas e determinagdes do Bacen sobre varidveis utilizaveis em cada um desses
contextos, estabelecimento de formas de monitoramento de performance desses

208



Conselho Nacional de
Protecdo de Dados
Pessoais e da Privacidade

GT5 - PROTEGCAO AO CREDITO E PREVENCAO A FRAUDE

r' .
abecs FEBRABAN :::=

OFICIO ED-0003/2026, de 20/01/26 Pz. 16
"7

modelos, com previsdes de escalonamento e revisdo, e possibilidade de contestacéo de
decisfies automatizadas.

Emrelacédo alA Generativa, apesar de, atualmente, possuir pouca aplicagédo no campo de
crédito e de prevencgéo a fraude, ja existem, tamhém, ferramentas e técnicas que auxiliam
na avaliagdo das interagdes geradas pelos modelos em fatores como seguranga,
privacidade, viés, toxicidade e ataque. Como exemplos, existem frameworks que
elencam os principais riscos no uso de modelos de 1A Generativa®, ferramentas de
avaliagbes retroalimentadas pelos préprios modelos de 1A Generativa® e técnicas que
podem ser aplicadas no proprio desenvolvimento dos modelos que aumentam a sua
acuracia, eficiéncia e rohbustez®. De maneira geral, esse conjunto orienta um uso
responsavel de modelos de IA generativa, e se alinha com praticas e regulacdes ja
existentes, como privacidade by design, Lei Geral de Protecéo de Dados {LGPD} e 0 Al Act
Europeu. Alem disso, vale ressaltar que, quando aplicavel, no inicio do desenvolvimento,
pode haver um fluxo de supervisdo humana do resultado desses modelos para a
construgido de conjuntos de dados verdadeiros e verificados (ground truth) para
incrementar a robustez dessas técnicas e ferramentas empregadas.

Portanto, de forma geral, devem ser ohservados os principios &ticos, transparéncia,
seguranga, privacidade e conformidade regulatoria, realizando validacio dos modelos,
com testes de desempenho, vieses e robustez e assegurando a aderéncia as normas e
regulamentos {ex: LGPD, Bacen}.

23. Como equilibrar transparéncia e explicabilidade com segredos de negécio?
A transparéncia ndo pode extrapolar limites de segredos comerciais efou expor
informagdes que possam comprometer a seguranca ou a eficacia do tratamento, do
titular, da instituicao e/ou do modelo. A disponibilizagdo de informagdes deve se ater a
explicacdes basicas referentes ao modelo utilizado - por exemplo: objetivo do modelo,
fatores que mais influenciaram a deciséo, limites e salvaguardas, sem expor pardmetros,
regras operacionais € sinais antifraude que comprometam a efetividade. Essas diretrizes

' “Risk Taxonomy, Mitigation, and Assessment Benchmarks of Large Langusge Model Systems”, de
Tianyu Cui, Yanling Wang, Chuanpu Fu, Yong Xiao, Sijia Li, Xinhao Deng, Yunpeng Liu, Qinglin Zhang,
Ziyi Qiu, Peiyang Li, Zhixing Tan, Junwu Xiong, Xinyu Kong, Zujie Wen, Ke Xu, Qi Li. Acessado em
hitps:/ardy.org/html/2401.05778yv1, em 30 de dezembro de 2025.

2 “Buffer of Thoughts: Thought-Augmented Reasoning with 1 arge Language Models™ de Ling Yang,
Zhaochen Yu, Tianjun Zhang, Shiyi Cao, Minkai Xu, Wentao Zhang, Joseph E. Gonzalez, Bin Cui.
Acessado em https://amdiv.org/ndf/2406.04271, em 30 de dezembro de 2025,

? “Meta-Rewarding Langusge Modeis: Self-lmproving Alignment with Ll M-as-a-Meta-Judge’, de
Tianhao Wu, Weizhe Yuan, Clga Golovneva, Jing Xu, Yuandong Tian, Jianteo Jiao, Jason Weston,
Sainbayar Sukhhastar, acessado emhtips://arxiv.org/pdf/2407. 19594, em 30 de deze mbro de 2025,
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ja sdo amplamente difundidas em modelos de crédito e prevencao a fraude, em que ha
uma governanga interna especifica para cuidar, revisar e validar esses modelos e que
permite uma defini¢éo clara dos niveis de informagdo que podem ser disponibilizados ao
publico geral sem comprometer a seguranga desses modelos.

De forma geral, o equilibrio entre transparéncia, explicabilidade e a protecéo de segredos
de negocio exige uma abordagem estruturada, baseada em principios de governanca,
confidencialidade e comunicacio responsavel. Para garantir os direitos dos titulares de
dados e, a0 mesmo tempo, proteger informagoes estratégicas e sensiveis, exemplifica-se
algumas formas:

« Politicas claras de transparéncia: Disponibilizar informacgdes objetivas sobre a
existéncia dos modelos automatizados e finalidades, critérios gerais de decisdo e
direitos dos titulares, sem expor detalhes técnicos, algoritmos proprietarios ou
pardmetros sensiveis que possam comprometer a seguranca ou  a
competitividade da instituicéo.

« Comunicagio acessivell Utilizar canais de atendimento e documentos
explicativos que permitam ao titular compreender, de forma clara e resumida,
como suas informagoes sdo utilizadas e quais sdo as salvaguardas
implementadas, sem revelar informacgdes confidenciais ou estratégicas.

» Segregacdo de informagdes: Garantir que relatdrios de explicabilidade e
respostas atitulares sejam elaborados de modo a separar informacgdes essenciais
para o exercicio de direitos daqueles dados classificados como segredo de
negocio, conforme contratos e politicas internas de confidencialidade.

» Justificativas: Quando a divulgacdo de determinada informagédo puder
comprometer segredos comerciais, apresentar justificativas fundamentadas,
alinhadas a legislagéo e aos contratos, explicando os limites da transparéncia e
os motivos da restrigio.

« Treinamento e governanca: Capacitar equipes para identificar informacdes
sensiveis € aplicar corretamente as politicas de confidencialidade, alem de
manter processos de revisdo e auditoria para garantir o cumprimento das
ohrigacdes legais e contratuais.
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Zetta

Protecdo ao Crédito e Prevencéo a Fraude envolvendo Dacdos Pessoais
Brasilia {DF), 21 de janeirc de 2025

A Zetta, associagdo gque representa empresas de tecnologia constituidas como
plataformas de servi¢os financeiros digitais, vem, por meio do presente documento, encaminhar
suas contribuicdes ao Grupo de Trabalho instituido pela Portaria CNPD n® §5/2025, dedicado ao
desenvolvimento de proposicdes sobre Proteg¢do ao Crédito e Prevengdo a Fraude envolvendo
Dados Pessoais, no ambito do Conselho Nacional de Proteggo de Dados Pessoais e da
Privacidade {CNPD).

As manifestacBes agui apresentadas sdo elaboradas em resposta ao Oficio
encaminhado a esta associagdo, gque convidou a Zetta a contribuir com os estudos do referido
Grupo de Trabalho por meio do envio de posicionamentos técnicos e institucionais, organizados
a partir dos blocos temdticos propostos.

A Zetta agradece a oportunidade de colaborar com o CNPD em tema de elevada
relevéncia para o ecossistema digital e financeiro, especialmente no que se refere & promocéo
da protecdo de dados pessoais, & prevencdo de fraudes e ao adequado funcionamento dos
instrumentos de protecdo ao crédito, & luz da Lei Geral de Protegdo de Dados Pessoais (LGPD)
demais normas aplicdveis.

Além das respostas objetivas aos questionamentos formulados, a Zetta se reserva o
direito de indicar observagdes complementares e referéncias técnicas que entende contribuirem
para o aprofundamento do debate, em consondnca com a possibilidade expressamente
indicacia no Oficio.

Por fim, a associagdo registra ciéncia de que as contribuigdes encaminhadas poderdo
ser tornadas piblicas como parte do anexo ao Relatdrio Final do GT5, em observéncia aos
principios de transparéncia gue orientam a atuagdo do CNPD.
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Sumério Executivo

O crédite é um pilar fundamental do desenvolvimento socicecandmico brasileiro,
viabilizando consumo, investimento, inclusdo financeira e redugdo de desigualdades. Em um
sistema financeiro cada vez mais digital, sua oferta eficiente, segura e inclusiva depende do
tratamento responsdvel e proporcicnal de dados pessoais ac longo de todo o ciclo de vida das
operagdes de crédito.

A base legal de protecdo ao crédito prevista no art. 7¢, inciso X, da LGPD néo se limita a
andlise pontual de inadimpléncia ou & atribui¢do de scores no momento da contratagdo. Trata-se
de um fluxe continuo e integrado de gestao de risco, que abrange desde a prospecgio e oferta
responsavel, a verificacdo de identidade (KYC), a avaliagio & o maonitoramento do risco, a
prevencdo ao superendividamento, até as atividades de cobranga e recuperagdo de crédito.

MNesse contexto, no mercado financeiro e de pagamentos, a prevencdo a fraude &
indissocidvel da protecdo ao crédito. Fraude e risco de crédito comparilham dados,
infraestrutura tecnoldgica e modelos analiticos, pois a concessdio de crédito a fraudadores,
inclusive por meio de identidades sintéticas ou uso indevido de dados de terceiros, resulta
inevitavelmente em inadimpléncia, perdas financeiras e aumento do risco sistémico. Tratar fraude
como finalidade auténoma gera ineficiéncias, eleva spreads e restringe o acesso ao crédito,
afetando especialmente populagdes mais vulnerdveis.

QO uso combinado, proporcional e transparente de dados tradicionais e informagdes
relevantes {cadastrais, comportamentais, contextuais e digitais), aliado a modelos avancados de
Inteligéncia Artificial, ¢ essencial para reduzir assimetrias informacionais, cumprir obrigagdes
prudenciais do Banco Central, prevenir fraudes e ampliar a inclusde financeira, especialmente
de individuos sem histdrico bancdrio tradicional. Essa abordagem & compativel com a regulagdo
prudencial brasileira, padrdes intemacionais (Basileia, OCDE, Banco Mundial) e a jurisprudéncia
nacional.

Interpretac@es excessivamente restritivas da LGPD, que limitem a prote¢do ao crédito a
andlise estdtica de inadimpléncia, tendem a produzir efeitos adversos relevantes: aumento do
custo do crédito, exclusdo financeira, enfraquecimento da prevencdo a fraude e maior risco
sistémico. Em contraste, uma interpretacdo sistemdtica e finalistica, alinhada & Constituicgo, a

legislaco consumerista e & regulacdo financeira, permite conciliar protecdio de dados,
seguranga juridica, eficiéncia econdmica e inovagdo.

Diante disso, a Zetta defende que a base legal de protegdo ao aédito legitima o
tratamento de dados pessoais necessario, proporcional e responsdvel para todas as atividades
inerentes & gestdo do risco de crédito, incluindo a prevencdco & fraude, o monitcramento
continuo e a estabilidade do sistema financeiro, com adequada governanga, transparéncia
funcional e supervisdo humana. Essa interpretagdo fortalece a confianga no ecossistema digital,
promove a concorréncia, reduz custos e contribui para um mercado de crédito mais justo, seguro
e inclusivo no Erasil.
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1) A importancia socicecondmica do crédito e da prevencdo a
fraude para o Brasil

11) Qual é arelevincia do crédito para o desenvolvimento socioecondmico do Brasil?

O crédito desempenha um papel essencial no desenvolvimenta socioecondmico dos
paises, havendo ampla evidéncia empirica sobre esse assunto fver Demirguc and Levine, 2008),
seja com dados cross-country, seja com dadoes de séries temporais para paises especificos. Em
uma amostra com dados do BIS e do Banco Mundial para 40 paises, incluindo o Brasil, a
carrelagdo entre PIB per capita e crédito ao setor privado & de 75% (dadas de 2024, dltimo ano
disponivel). No caso especifico do Brasil, hd uma correlagdo de cerca de 85% entre concessdes
reais de crédito para pessoas fisicas e PIB. A importancia do crédito deriva de diversos canais
sobre a atividade econdmica: maior consumo e investimento, maior inclusdo financeira, reducéo
de desigualdades regionais, aumento da competitividade no sistema bancério e
impulsicnamento de inovagdes tecnoldgicas.

Promocao da Inclusdo Financeira

O acesso ao crédito facilita a inclusdo financeira, especialmente nas regides mais
carentes, coma o Norte e Nordeste, onde a penetracio de servigos financeiros tradicionais é
menor Iniciativas como o Pix (sistema de pagamento instanténeo) desempenham um papel
crucial nesse processo. A implementacgdo do Pix sjudou a aumentar a participacdo de dreas
historicamente desassistidas pelo sistema bancdrio, resultando em um aumento significativo na
bancarizagcdo da populagdo. Gragas a transformacéo digital do sistema financeiro e do crédito, o
nimero de usudrios de servigos financeiros no Brasil cresceu de 76,3 milhdes em 2018 para
163,3 milhBes em 2025, representando um aumento de 114%. Estudo feito por pesquisadares do
BIS, com dados de 101 paises, mostra que pagamentos digitais impulsionam a atividade
econdmica: cada aumento de 1 p.p. no uso desses meios estd associado, em média, a um
acréscimo de O] p.p. na taxa de crescimento do PIB per capita em dois anos. A parcela de
adultos que usa pagamentos digitais no Brasil passou de 57,9% em 2017 para 77,4% em 2024.

Redugdo de Assimetrias de Informacgao

© Cadastro Positivo € o Open Finance ajudam a reduzir a assimetria de informacdes no
mercado de crédito, permitindo gue consumidores & empresas de menor porte tenham mais
acesso a crédito com melhores condi¢es. Essas medidas sdo especialmente benéficas para os
grupos mais vulnerdveis e para peguenas e médias empresas, gue antes enfrentavam
dificuldades em acessar crédito devido a falta de dados financeiros histdricos.

Pesquisas globais indicam que 70% das organizacBes que adotam Machine Learning
avangado concordam gue a melhoria na precis§o permite ampliar 0 acesso ao crédito para
consumidores que seriam rejeitados por modelos tradicionais. Além disso, o uso de dados
alternativos (como pagamentos de servicos plblicos e telecomunicagBes) processados por

esses modelos € citado por 68% dos tomadores de decisdo como fator chave para incluir
segmentos desassistidos®.

Aumento da Competitividade e Reducgdo de Juros

A implementagdo de politicas de portabilidade de crédito e a regulamentacdo das
fintechs aumentaram a concoméncia no setor bancario. A maior competitividade entre
instituicdes financeiras tém levado & redugdo das taxas de jures, com efeitos significativos na
reducio dos spreads bancdrios e na diminuicio do custo do crédito, o que é benéfico para

" ZETTA; TENDENCIAS CONSULTORIA INTEGRADA. lnovopdo e inclusdo finonceiro: o revolugtio siencioso oo Bonco

Centrol oo Brosil. Sdo Paulo, set. 2025, Estudo. Disponivel em: hitps//somoszetia org br. Acessoem: 16/12/2025.

2 HEATOM, Paul. Machine Learning Divide in Credit Risk. In: RESPOMNSIELE USE OF Al IN CREDIT RISK MANAGEMENT:
Balancing Innovation, Risk, and Regulation. [5.1]: International Committee on Credit Reporting [ICCR), Warld Bank Group,
16 dez. 2025. Apresentagdo de slides. Disponivel mediante requisicdo. Baseadn em pesquisa conduzida pela Forrester
Consulting para a Experian em julho de 2025
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consumidores e empresas, especialmente para microempresas e negdcios familiares. Estudo
recente do Banco Central revelou gue a portabilidade de crédito resultou em uma reducéo de
5% no spread bancdrio em municipios com mais de uma instituiciio financeira’.

A precisdo superior dos modelos de Inteligéneia Artificial ndo gera apenas beneficios
operacionais, mas estabilidade sistémica e eficiéncia de capital. Estudos indicam gue a melhor
predigdo de probabilidade de inadimpléncia (Probability of Defaut - PE) por modelos de ML
pode gerar economias de capital regulatéric entre 17% e 25%, liberando recursos para novas
concessBes de crédito e reduzindo perdas esperadas®,

Impulso ao Crescimento Econgmico

O crédito acessivel também desempenha um papel vital no crescimenta econdmico ao
facilitar 0 consumo e o investimento, o que se traduz em um aumento do PIB potencial. O crédito
mais barato e mais acessivel permite que familias e empresas invistam em consumo e expansio,
impulsicnando & atividade econdmica de maneira geral. Comparando a correlagdo entre a taxa
de crescimento de cada uma das 12 atividades do Sistema de Contas Nacionais Trimestrais
{IBGE} com a taxa de crescimento do consuma das familias e da formag&o bruta de capital fixo
{investimenta) um ano a frente, nota-se que o desempenhao da atividade financeira é o que tem
correlacdo mais forte com o consumo e o investimento. Portanto, a atividade financeira — com
grande destague para a concessdo de crédito — & aguela cujo desempenho, individualmente,
antecipa melhor o comportamento dessas varidveis relevantes para a economia como um toda.

Inovagdes Techoldgicas e Novos Modelos de Negécios

A adogdo de tecnologias de transformagdo digital, como a inteligéneia artificial, ¢ o
avango das fintechs no Brasil tém levado & transformagéo do sistema financeiro. Isso ndo sé
melhora a eficiéncia das transagdes, mas também cria novas oportunidades de negdcios, com
menor custa e maiar acessibilidade. As fintechs t8m se mostrado particularmente eficazes em
alcancar segmentos de mercado negligenciados pelos bancos tradicionais .

Plano de Acao Pratico
Para continuar a promover o desenvolvimento socioecondmico por meio do crédito, o
Brasil deve:
fa) Expandir ainda mais a implementag8o de infragstruturas plblicas digitais como o
Open Finance e o Pix, integrando o sistema financeiro a novas e mais diversas
bases de dados pliblicas para melhorar o acesso a servigos financeiros digitais.

E

Estimular a educacdo financeira para garantir que os consumidores fagam pleno
uso da portabilidade de crédito e outros beneficios de maior competitividade no
mercado.

{c) Continuar apciando e regulamentando fintechs para promover a inclusdo
financeira e reduzir as barreiras de entrada para novas empresas, especialmente
em dreas menos atendidas.

g

Aprofundar a digitalizacéio do sistema financeiro, garantindo que as populages
em dreas remotas ou de baixa renda tenham acesso a servigos financeiros
modernos.

Essas iniciativas continuaric a fortalecer a economia brasileira e a reduzir
desigualdades, tornando o sistema financeire mais inclusivo, competitivo e eficiente.

¥ Idem

“ ALONSO-ROBISCO, Andrés. Artificial Intelligence and Credit Risk: Accuracy vs. Interpretahility. I RESPOMNSIELE USE OF
Al IN CREDIT RISK MANAGEMENT: Balancing Innowation, Risk, and Regulation. |S.1} International Committee an Credit
Reporting ICCR}; World Bank Group, 16 dez 2025, Apresentacdo de slides. Citando: ALONSO-ROBISCO, A CAFEBO, im
Machine learning in credit risk: measuring the econamic impact. Banco de Espafa Waorking Paper, 2022
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1.2} Qual é a relevancia da prevengao a fraude para o desenvolvimento socioeconémico do
Brasil?

Mo sistema financeiro brasileiro, a prevencdo & fraude é um componente estrutural da
gestdo de risco de crédito. Fraudes aumentam perdas esperadas e inesperadas, elevam custos
operacionais e de capital regulatdrio e, como conseguéncia, pressionam o spread bancério e o
custo final do crédito. Instituicdes com mocdelos antifraude maduros conseguem precificar melhor
o risco, reduzir a inadimpléncia estrutural e ofertar crédito mais barato e sustentével.

Fraudes como falsidade ideoldgica, roubo de identidade, fraude documental, contas
laranja e fraudes promovidas pelo préprio tomador impactam diretamente o risco de crédito, pois
distorcem a avaliacdo da capacidade e da intengdo de pagamento; geram Inadimpléncia ndo
assocdiada a risco econdmico real; contaminam bases histéricas usadas em modelos de score. O
resultado é o aumento artificial da perda esperada (EL — Expected Loss) da férmula regulatdria
de gestdo prudencial do risco da contraparte.

O custo do crédito incorpora, de forma simplificada, as taxas de juros como resultado do
custo de captagdo, mais as despesas operacionais, mais as perdas esperadas, mais o custo de
capital, mais a margem da instituigdo financeira. Portanto, as fraudes elevam principalmente as
perdas esperadas gue s30 calculadas pela multiplicagdo da ‘probabilidade de inadimpléncia’ (PD
ou Probability of Defautt), pela ‘perda em caso de inadimpléncia (LGD ou Loss Given Defoulf) &
pela ‘exposicdo na inadimpléncia’ (ED ou Exposure at Defoult).

A atividade de prevencgdo contra fraudes no fluxo de protecéio ao crédito no contexto do
mercado financeiro impacta, assim, nas despesas operacionais (investigagdo, chargebock,
atendimenta) e no custo de capital (maior volatilidade e risco residual), com efeitos sistémicos no
mercaco de crédito tais como spreacds mals altos para a carteira, inclusive para bons pagadores.

Quando a atividade de prevencdo a fraudes no fluxo de protegdo ao crédito ndo é
executada de forma adeguada — seja por falhas operacionais, seja, sobretudo, pela falta de
acesso a dados de qualidade ou pela inseguranga juridica e regulatdria no tratamento de dados
pessaais relevantes para essas atividades —, clientes com bom perfil de crédito acabam por
subsidiar opera¢des com maior risco de inadimpléncia ou fraude. Como consequéncia, ocorre
exclusdo financeira, com a negativa cautelar de crédito, e os produtes financeiros tornam-se mais
caros e restritivos. Esse cendrio é especialmente relevante no Brasil, onde a assimetria de
informagdo &€ elevada e uma parcela significativa da populagdo possui histdrico de crédito
limitado.

Essas séo as razdes pelas quais a adequada mensuragdo do risco, habilitada pelo
acesso a dados pessoais de qualidade, torna-se crucial para o desenvolvimento sacioecondmico
do Brasil.

2) Papel dos dados pessoais no ecossistema de crédito

21} Gual a importancia dos dados pessoais para protegdo do crédito e demais atividades
relacionadas ac tema? Quals atividades vao além da atribuicie do score de crédita?

Os dados pessoais sdo essencisis para a protegdo do crédito porgue viabilizam a gestdo
adequada, responsdvel ¢ continua do risco de crédito a0 longo de todo o ciclo de vida da
relagdo crediticia, @ ndo apenas no momentao da atribuicio de um score.

Segundo o Estudo Técnico, sem o tratamento de dados pessoais (dados tradicionais e
dados alternativos, que agui denominaremos de dados relevantes na forma da regulacdo
prudencial do sistema financeiro}) ndo hd como reduzir assimetrias de informagéio, prevenir
fraudes, evitar o superendividamento, precificar corretamente o crédito nem preservar a
estabilidade do sistema financeiro, Ndo hd crédito sem conhecimento e ndo hd conhecimento
sem informacgao, € os dados pessoais s80 o principal insumo para a formacao de confianga entre
credor e tomador.

Os dados pessoais permitem a redugdo de assimetrias informacionais, um dos maiores
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entraves ao acesso ac crédito, em especial para empréstimos sem garantia onde os dados sdo o
verdadeiro “colateral® ¢ é a modalidade que potencialmente € a mais acessivel para a
populagdo. Os dados pessoais também permitem uma avaliag8o mais precisa do risco de
inadimpléncia, indo além do histérico negativo, proporcionam mais incluso financeira,
especialmente para pessoas “invisiveis ao crédite”, ou seja, sem histdrico ou em ocupagdes
informais. Os dados também possibilitam uma precificagdo mais justa, levando a taxas
praparcionais ao risca real e habilitam as instituicdes a prevenir crises sistémicas conforme
exigéncias prudenciais do Banco Central do Brasil e padrdes de Basileia.

Os dados pessoais podem ser classificados em dados tradicionais e dados relevantes.
As informagdes tradicionais consistem no histdrico de crédito, dados de SCR, birds,
inadimpléncia, dentre outros. Ja as informagdes relevantes podem ser dados cadastrais,
comportamentais, dados digitais, tais como presenga na internet, dados de dispositivo e dados
de cantexto, além de outros dados que aumentam a capacidade preditiva de modelos de risco
de crédito. Uma adequada protecdo ao crédito exige o uso combinado & responsdvel desses
dois grupos de dados.

O conceito jurdicotécnico de “protegdo ao crédite” ndo se limita ac score ou a
avaliagdo pontual de capacidade de pagamento. A prote¢do ao crédito € um fluxo continue,
composta por varias etapas, todas legitimadas pela base legal do art. 7¢, X, da LGPD. A tabela
abaixo esquematiza as etapas desse fluxo:

Fluxo da protecado ao crédito

Pré-aplicacéic Cadastroc e Avaliacie de  Moniteramente  Prevencéo ac Cobranca e

autenticacio risco de do superendivid recuperacac
(KYC/AML) inadimpléncia desempenho amento de crédito
do crédito

Direcionament  Verificagdo de Modelagem Identificacdo da  Avallacdo Plangjamento

o de ofertas identidade de risco mais deterioragdo da  continua do de estratégias

adequadas ao ampla que o gualidade comprometim  de cobranga

perfil do Prevengio de score crediticia ento de renda

cansumidar fraudes, uso de Estimativa de

documentos Andlise de Revisbes Cumprimentg perdas

Evita falsos, e renda, periddicas da Leido esperadas

concessdo identidade de comportament  exigidas pelas Superendivida

rresponsavel terceiros o, contexto e normas mento e do Recuperagio

e garante exposiclo prudencials do CDC de ativos

cumprimenta total BCB problematicos

de regras de

suitability

Portanto, a gestdo do risco de crédito envelve uma série de atividades de tratamento de
dados pessoais gue vao além da mera verificagdo da capacidade de adimplemento contratual do
consumidor. Ou seja, o score € apenas uma femramenta, ndo a finalidade e inclui @ nogédo de
“protecdo sistémica” do crédito, num fluxo continuo e multidisciplinar, abarcando atividades
especificas de tratamento de dados com finalidades que convergem, sendo elas preven¢do
contra fraudes, gestdo do risco sistémico, governanga, estabilidade financeira e interesse social.

2.2} Como o uso dos dados pessocais reduz assimetrias informacionais e impacta ligquidez,
inadimpléncia e eficiéncia de mercado?

Em mercados de crédito, dados pessoais reduzem assimetrias informacionais porgue
pemitem estimar o risco de forma mais precisa e granular do que “médias” de grupo. Isso tem
trés efeitos econdmicos principais:
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a) Liguidez a oferta de crédito e a velocidade de concess8o tendem a aumentar com
uma melhor mensura¢do de risco. Qu seja, mais tomadores “bons” deixam de ser
tratados como “médios”e passam a receber propostas vidveis; além disso, processos
ficam mais automatizéveis e portdveis (ex.. Open Finance com compartilhamento via
APis mediante autorizacao),

Inadimpléncia: A inadimpléncia tende a cair com informacdo compartilhada e
histdrico positivo, permitindo com que credares precifiquem e aprovem dentro de
critérios prudenciais mais eficientes, disciplinando o comportamento com menos
“apostas” no escuro.

b

-

c} Eficiéncia: A eficiéncia de mercado melhora. Spreads e perdas esperadas podem
diminuir, a competi¢do tende & aumentar com menor barreira de entrada
informacional e o preco do crédito tende a convergir para curvas de risco mais
realistas. No Brasil, o Banco Central estimou reducdo média de 10,4% no spread em
crédito pessoal ndo consignado para novos tomadores quando havia pontuagéo no
Cadastro Positivo em relacéio a consumidares sem pontuacdo®.

Do ponto de vista juridico-institucional, € relevante notar que a LGPD prevé base legal
especifica para “protecdo do crédito®, que autoriza o tratamento de dados pessoais sem
consentimento, gquando aplicdvel, o que sinaliza gque o ordenamento reconhece o papel
econdmico do uso responsdvel desses dados, sem afastar principios como finalidade,
necessidade e transparéncia.

O acesso a dados pessoais diversos melhora a calibragdo de risco e reduz
inadimpléncia, possibilitando o aumento de liquidez no mercado de crédito ao diminuir custos
operacionais e incertezas, podendo resultar na gueda de spreads bancérios e no fomento &
concorréncia. O aumento do fluxo de informagdes exige contrapesos para evitar externalidades
negativas. A eficiéncia econdmica deve ser balanceada com a protecdo & privacidade,
respeitando a proporcionalidade e a finalidade dos dados conforme a LGPD, além de mitigar
riscos de discriminagdo algoritmica e concentragdo de mercado. Para gue a redugdo da
assimetria gere valor real, é indispensdvel uma governanga de dados e privacidade sdlida que
garanta 8 guslidade dos dados, 8 seguranca da informacdo e mecanismos transparentes de
contestagdo para 0 CONsuMidor.

3) Papel dos dados pessoais na prevengdc a fraude e outros
ilicitos

3.} Qual aimportanda dos dados pessoais para prevengao a fraude, outros ilicitos e demais
atividades relacionadas?

A utilizagdo de dados pessoais constitui elemento estrutural e indispensével das
estratégias de prevencdo & fraude, repressdo a ilicitos e gestdo de risco no sistema financeiro
digital contemporaneo. Em um ambiente marcado pela digitalizag@o intensiva dos servigos
financeiros, a capacidade de verificar identidades, monitorar comportamentos e identificar
anomalias em tempo real depende, de forma intrinseca, do tratamento responsével e
tecnicamente qualificado de um conjunto amplo de dados, que extrapala informagdes cadastrais
bésicas..

A prevencdo & fraude ndo se configura como um processo isclado, mas como parte
indissocidvel da gestdo do risco de crédito e do cido de vida de produtos financeiros. A
separaclio rigida entre dados utilizados para andlise de crédito e agueles destinados &
prevencdo & fraude revela-se ineficaz na pratica, uma vez gue a concessdo de crédito a
fraudadores, inclusive por meio de uso de identidades sintéticas ou de terceiros, results,
invariavelmente, em inadimpléncia e prejuizos sistémicos. Assim, a verificagdo da autenticidade

S BANCO CENTRAL DO BRASIL. Andlise olos efeitns oo Codostro Positivo. Brasiia: Banco Central do Erasil, abril de 2021
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da identidade e da intengdo do solicitante representa a primeira linha de defesa tanto da
instituicdo financeira guanto do préprio titular dos dados.

MNesse contexto, o tratamento de dados pessoais € essencial para o cumprimento das
obrigag8es regulatarias de Conhega Seu Cliente (KYC) e de Prevengdo a Lavagem de Dinheiro e
ao Financiamento do Terrorismo {PLDYCFT). Dados cadastrais, documentais e biométricos séo
fundamentais para mitigar riscos de falsidade ideoldgica, enquanto o uso de informagdes
complementares e metadados, como endereco de IP, geclocalizagdio, caracteristicas do
dispositivos e padrdes comportamentais, permitem identificar inconsisténcias e sinais de fraude,
com mudangas abruptas de localizagdo ou uso de dispositivos atipicos.

A incomporagéio de técnicas de inteligéncia artificial e machine learning potencializa esse
processo ao viabilizar a analise de volume relevante de dados transacionais € comportamentais,
pemitindo a detec¢Bo de anomalias e padrdes ilicitos que seriam imperceptiveis a andlise
humana. Esses mecanismos sdo fundamentais para a identificacdo de fraudes em pagamentos,
lavagem de dinheiro, financiamento ao terrorismo e ataques cibernéticos estruturados, inclusive
agueles baseados em engenharia social e cooptacdo de colaboradores.

O cendrio brasileiro de seguranga digital atingiu um nivel critico de sofisticagdo,
canforme evidenciado por recentes operagdes policiais, como a operagdo “DeGenerative Al”
conduzida pela Policia Civil do Distrito Federal, que revelou a atuacio de organizacdes
criminosas especializadas no uso de deepfakes, biometria sintética e automacgdo avancada para
a prética de fraudes em larga escals, inclusive engenharia sodal. Esse contexto demonstra gue a
fraude contemporénea deixou de se restringir @ falsificacéio documental tradicional, assumindo
cardter sistémico, cibernético e altamente tecnoldgico, baseado na exploragdo de
vulnerabilidades digitais, especialmente vulnerabilidades comportamentais.Diante desse cendrio,
o tratamento estruturado, em miultiplas camadas de verificagdio, de dados pessoais torna-se
condi¢do necessdria para a prevengdo, detecgdo e mitigagdo de fraudes e outros ilicitos. A
prevencdo a fraude deixa, assim, de ser mera boa prédtica de mercado e passa a constituir
requisito essencial 3 integridade, & continuidade e & confianga do sistema financeiro digital, com
impactos diretos na protecdo dos titulares de dados, na preservacdo da boa-fé nas relagdes
econdmicas & na mitigagdo e riscos sistémicos.

Esse entendimento encontra respaldo nas politicas publicas federais e na regulagdo
prudencial do Sistema Financeiro Nacional. Iniciativas do Ministério da Justica e Seguranga
Piblica, como o programa “Celular Segure™ e os acordos firmados no dmbite da Alianca de
Combate a Fraudes Bancdrias Digitais, reconhecem expressamente o tratamento de daclos
pessoais para fins de seguranca e prevencdo a fraudes como matéha de ordem publica,
orientada a prote¢do do cidaddo e do interesse coletivo. Tais iniciativas se estruturam sobre
pilares com o aprimoramento continuo dos mecanismos de prevencdo, o compartilhamento
responsdvel de dados entre agentes plblicos e privados, o suporte as investigagdes, a
capacitacdo institucional, e a promocéo do letramento digital.

Em convergéncia, o Banco Central do Brasil, por meio da Resolugdo Conjunta n® 6/23,
consolidou o entendimento de que as instituigdes do Sistema Financeiro Nacional devem
implementar mecanismos estruturados de prevengdo, deteccdo e mitigacdo de fraudes,
incorporando essas medidas @ govermnanga corporativa, @ gestdo de riscos e & seguranga
operacional A norma reconhece a legitimidade do uso de dados pessoais de forma responsdvel,
proporcional e tecnicamente fundamentada, em plena compatibilidade com a LGPD.

Deassa forma, tanto sob a Stica das politicas pulblicas, prote¢do de dados e da regulagio
setorial, evidencia-se que o tratamento de dados pessoais para fins de prevencdo & fraude ndo
apenas & relevante, mas constitui instrumento necessério para a tutela do interesse plblico, a
protegdo efetiva dos titulares de dados e a preservagdo da estabilidade e da confianga no
sistema financeiro digital brasileiro. A viabilidade de um sistema de crédito e de servicos
financeiros digitais seguros, eficientes e resilientes depende, de maneira indissocidvel, do
tratamento responsével, proporcional e tecnicamente qualificado de dados pessoais, orientado &
gestdo de riscos e & prevengdo de ilicitos.
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3.2) Como dados comportamentais, biométricos e metadados contribuem para a
identificacdo de riscos e mitigacao de fraudes, golpes e outros ilicitos? Quals s&o os riscos
de subutilizar dados pessoais em processos antifraude (ex.: aumento de chargebacks,
fraude sintética, falsidade ideoldgica e riscos sistémicos)?

O tratamento de dados comportamentais, biométricos e de metadados exerce papel
central na identificacdo e mitigagdo de fraudes, golpes e outras praticas ilicitas, especialmente
diante da crescente sofisticagdo das ameagas digitais, como deepfakes, fraudes sintéticas e o
uso indevido de identidades digitais. Quando utilizados de forma responsdvel e em estrita
observéncia acs principios ¢ &s bases legais previstos na Lei Geral de Prote¢do de Dados
{LGPD), esses dados constituem instrumentos essenciais para a seguranga do sistema financeiro
e digital, a protecdo dos titulares de dados e a integridade das operacdes.

Esse entendimento encontra respalde em experiéncias regulatdrias internacionais
consolidadas. No dmbito da Unido Europeia, a Strong Customer Authentication (SCA), prevista na
Diretiva (UE) 2015/2365 (PSD2) e detalhada nos Regulatory Technical Standards (RTS) da
Autoridade Bancdria Europeia (EBA), estabelece a obrigatoriedade da autenticagdo forte do
cliente em operagdes eletrénicas, baseada na combinacdo de ao menos dois fatores
independentes (conhecimento, posse e ineréncia) induindo, expressamente, elementos
biométricos e comportamentais. A SCA reconhece gue o uso estruturado e proporcional desses
dados é condi¢do necessdria para elevar os padrdes de seguranga, reduzir fraudes e preservar a
confianga no ecossistema financeiro digital.

A titulo exemplificativo, o uso de biometria para verificaco de identidade contribui de
maneira significativa para a prevencdo de fraudes digitais € de ataques altamente sofisticados,
incluindo aqueles baseados em deepfakes. Assim, a utilizagdo desses dados para fins de
prevencdo & fraude e protecdo do titular, desde gue necesséria, legitima e proporcional &
finalidade espedifica, em conformidade com as diretrizes requlatdrias nacionais e internacionais,
bem como com orientagdes setoriais reconhecidas a exemplo da Cartilha sobre Dados
Biométricos da Zetta®, revela-se ndo apenas legitima, mas essencial.

A subutilizacdo de dados pessoais em mecanismos de prevencdo a fraudes pode gerar
riscos relevantes & integridade do sistema financeire e digital, dentre os quais se destacam:

@) Aumento de chargebacks e perdas financeiras, uma vez gue a auséncia de dados
robustos compromete a acurdcia das andlises e decisBes relacionadas & verificacdo de
transagdes;

(b) Fraude sintética, caracterizada pela combinagdo estruturada de dados reais com
informagdes falsificadas para a criagdo de identidades parcialmente artificiais. A
deteccdo desse tipo de fraude torna-se significativamente mais complexa na auséncia
ndo apenas de dados suficientes, mas também de tecnologias antifraude tecnicamente
qualificadas e devidamente validadas. Sua mitigacéio efetiva demanda, além do uso
responsédvel de dados pessoais robustos, a adogdo de padries técnicos capazes de
reduzir vieses algoritmicos e de promover a adequada tropicalizagdo das solugdes
tecnaoldgicas & realidade demaogréfica, social € comportamental da populagéo brasileira,
marcada por elevada diversidade e assimetrias digitais;

(¢} Falsidade ideolégica, consistente na ciagdo ou manipulagdo de documentos e
identidades com o objetivo de ocultar ou distorcer a verdadeira identidade do titular;

(¢} Riscos sistémicos, incluindo a perda de confianga no sistema financeiro e digital, a
maior exposicdo a atagues coordenados e recorrentes, bem como potenciais danos
reputacionais  prejuizos econdmicos de grande magnitude.

* ZETTA. Podos Biomélricos no Sefor Finonceio e de Pogomentos. STIVELBERG, D.; VAINZOF, R.; LIMA, C. [Orgs.)
Disponivel ggui
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4) Convergéncia entre protecdc ao crédito e prevencdo a fraude

4} O que evidencia que crédite e fraude compartilham fluxos, insumaos e objetivos comuns
no modelo atual de risco?

A evidéncia de gue crédito e fraude compartilham fluxos, insumos e objetivos decorre da
indissociabilidade técnica, operacional e econdmica da gestio de riscos no modelo financeiro
contempordneo’™® A separacdo rigida entre andlise de crédito, tradicionalmente associada 3
capacidade de pagamento, & prevencdo 3 fraude, voltada a autenticidade e & intengdo do
agente, mostra-se ineficaz na prética, uma vez gue ambas convergem para 0 mesmo objetivo:
garantir a solvabilidade das obrigacdes financeiras, mitigande perdas financeiras, a
sustentabilidade do negdcio® e a prevengdo ao superendividamento.

No modelo moderno de risco adotado pelas instituigies financeiras, crédito e fraude
deixaram de ser dominios independentes porque avaliam o mesmo comportamento do cliente
em tempo real, wtilizam os mesmos dados, sinais e infraestrutura tecnoldgica e operam decisdes
sequenciais ou simultaneas sobre uma mesma transagdo. Na esséncia, a fraude representa o
risco de ndo pagamento por intencdo maliciosa, enquanto o risco de crédito reflete o ndc
pagamento por incapacidade financeira, sendo ambos materalizados nos mesmos eventos
operacionais.

Essa integraciio se manifesta, primeiramente, nos fluxes de decisdo. O gerenciamento
de risco ocorre de forma orguestrada e continua ac longo do ciclo de vida do crédito, desde a
pré-aplicacio € o onboarding até o monitcramento da carteira € a recuperagdo de atives. A
verificagdo de identidade e autenticidade constitui a etapa inicial € condicionante da concessdo
de crédito, uma vez que um crédito concedido a um fraudador resulta, inevitavelmente, em
inadimpléncia. As decisdes seguem uma I13gica encadeads (identidade, autenticidade, intengdo,
capacidade, limite e precificagdo) em que a detec¢do de anomalias compartamentais durante o
uso do produto serve tanto para bloguear fraudes guanto para identificar a deterioragéo da
capacidade de pagamento.

A integragdo também € evidente nos insumos utilizados, especialmente dados e sinais
comportamentais. Crédito e fraude se apoiam nas mesmas fontes centrais, diferenciando-se
apenas pela hipdtese causal associada ao risco. Dados de comportamento, histérico
transacional, geolocalizagdo, endereco de IP, caracteristicas do dispositive, padrées de uso e
sinais de rede alimentam simultaneamente modelos de deteccdo de fraude e de avaliacdo de
risco de crédito. Um mesma sinal pode indicar compartamento fraudulento coordenado ou,
alternativamente, instabilidade financeira e estresse de liguidez, demonstrando gue o insumo &
comum, embora a interpreta¢do vare conforme o contexto.

No plano analitico e tecnoldgico, os modelos modernos convergem em forma e
finalidade. Algontmos de machine learning utilizam bases compartilhadas de dados e features
para otimizar métricas econémicas agregadas, como perda esperada, taxa de aprovacio, valor
do ciclo de vida do cliente ajustado ao risco e margem liguida pds-perda. A ocorréncia de fraude
impacta diretamente indicadores cddssicos de crédito, como a probabilidade de default
observada, a severidade da perda e as curvas de desempenho da carteira, tomando impraticdvel
avaliar a performance de crédito de forma dissociada do controle de fraude.

Por fim, a convergéncia se consclida nos objetivos estratégicos. O objetiva final ndo &€
minimizar fraude iscladamente nem maximizar aprovacgdo de crédito de forma desarticulada, mas
maximizar o valor econdmico esperado com controle do risco total. Isso exige o equilibrio entre
fricgdo, crescimento e perdas, reconhecendo que decisdes excessivamente restritivas reduzem

7 BASEL COMMITTEE ON BANKING SUPERVISION (BCES). Bosel Core Frinciples for Effective Bonking Supervision. BIS,
2012

* BASEL COMMITTEE ON BANKING SUPERVISION [BCBS). Principles for the Sound Monogement of Operotionol Risk
EIS, 2011

? SAUNDERS, Anthony; ALLEN, Linda. Credit Risk Monogement in ond out of the Finonciol Crisis. Wiley, 2010,
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fraude, mas aumentam chum e reduzem walor no longo prazo, enguanto decistes
excessivamente permissivas ampliam crescimento a custa de inadimpléncia e fraudes. O
trade-off, portanto, € global e ndo segmentado por silos organizacionais.

Na préatica, essa vis8o integrada se materializa em arquiteturas unificadas de dados, com
camadas compartilhadas de eventos e features, decisdes orguestradas por regras e modelos
encadeados ou em ensemble, métricas econdmicas comuns entre crédito e fraude e
mecanismos de aprendizado cruzado, nos quais eventos de fraude retroalimentam modelos de
crédito € vice-versa.

Em sintese, no mercado financeiro crédito e fraude sdo faces de uma mesma Idgica de
gestdo de riscos™ avaliam o mesmo cdiente, no mesmo momento, com os mesmos dados, para
decidir se é economicamente racional assumir determinado risco financeiro. A separagdo entre
ambos €, em grande medida, uma convencéo organizacional; a integracdo, por sua vez, constitui
uma necessidade técnica, econdmica e operacional do sistema financeiro modemo.

4.2} Quais sdc as consequéncias prdticas de tratar essas finalidades como trilhas
separadas?

Tratar protecdo ac crédito e prevencdo & fraude como trilhas independentes gera
ineficiéncias operacionais, distorcdes econdmicas e aumento de risco sistémico. A separacio
artificial fragmenta fluxos decisdrios gue, na prética, avaliam o mesmo evento econdmico, a
saber, a solvabilidade de uma cbrigaco financeira, a partir de hipdteses distintas (incapacidade
versus intengdo maliciosa).

Do ponto de vista operacional, a segregacdo resulta em decisdes inconsistentes e
sequenciais ndo coordenadas, aumentando fricg8o, laténcia e custo por transagdo. Um crédito
aprovado sem validagdo antifraude robusta tende a materializar inadimpléncia certa, enguanto
blogueios antifraude excessivamente conservadores reduzem a taxa de aprovacdo e incdusao
financeira, mesmo para tomadores solventes.

Sob a dtica econémica, a fragmentacéio eleva perdas esperadas, custos operacicnais
duplicados & consumo de capital regulatério, pressionando spreads e afetando negativamente
bons pagadores, gue passam a subsidiar ineficiéncias do sistema. No agregado, essa
abordagem amplia a exclusdo financeira, reduz eficiéncia alocativa e compromete o equilibrio
entre crescimento, risco e estabilidade.

Do ponto de vista prudencial, a separagéio contraria os principios de gestfo integrada de
riscos exigidos pelos Acordos de Basileia e pela regulacdo do Banco Central do Brasil,
enfraquecendo a capacidade de detecclo de riscos emergentes e ampliando vulnerabilidades
sistémicas™.

5) Atividades e bases legais aplicaveis a protecdo ao crédito

5.1} Guais atividades de tratamento podem ser englobadas na base legal de protecao do
crédita?

A interpretacdo do art. 7° incso X, da LGPD indica que a base legal de protecéo do
crédito abrange um conjunto amplo € integrado de atividades de tratamento de dados pessoais,
necessdrias para viabilizar todo o ciclo de vida do crédito, e ndo apenas a andlise pontual de
inadimpléncia no momento da contratacéo.

® COSD. Enterprise Risk Monogement — Integroting with Strotegy ond Performance. 2017,

" BASEL COMMITTEE ON BANKING SUPERVISION. Principles for the Sound Monogement of Operotional Risk. Basel: BIS,
2011, BASEL COMMITTEE ON BANKING SUPERVISION. Bose! Core Principies for Effective Bonking Supervision. Basel:
BIS, 2012; COS0. Enterprise Risk Morogement — Integroting with Strotegy ond Perdformonce. New Yark: COS50, 2017,
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Sob uma leitura alinhada &s normas prudenciais™/ M do Conselho Monetédrio Nacional
e do Banco Central do Brasil, a protecdo do crédito compreende as etapas de prospeccdo
responsdvel, concessd@o, gestdo, monitoramento e recuperacdo do crédito, desde que o
tratamento seja estritamente necessario, proporcional e compativel com a finalidade crediticia.

MNesse sentido, enguadram-se na base legal de protecdo do crédito as seguintes
atividades:

(@) a fase de pré-aplicagdo e prospeccao responsdvel, voltada & oferta adequada de
produtos de crédito conforme o perfil de risco do publice-alvo, com o objetivo de evitar
priticas predatdrias e o superendividamento. Inclui-se aqui o uso de modelos
estatisticos para cdlculo de escores de conversdo e direcionamento responsavel e em
linha com o perfil do consumidor para ofertas de crédito.

(b} na etapa de concessdo e onboarding, sdo tratados dados para avaliagdo da
capacidade de pagamento, andlise de risco de inadimpléncia e verificagdo da
autenticidade da identidade e do pleito do solicitante. Essa fase envolve o célculo de
escares de pedido (opplication score), a consulta a bureaus de crédito e a validagdo de
informacgdes cadastrais, inclusive com terceiras partes se necessdrio, sendo essencial
para decisfio sobre concessiio, limites e condigdes do crédito.

(¢} durante a gestdo e monitoramento do contrato, o tratamento de dados permite o
acompanhamento continuo do comportamento de pagamento, a identificacdio de sinais
de deterioragdo do perfil de risco e a revisdo de limites de crédito. Sdo utilizados, para
esse fim, escores comportamentais {behoviora! scores) e outros modelos preditivos
voltados a prevengdo da inadimpléncia e & sustentabilidade da relagéo crediticia.

) na fase da cobranga e recuperagdo, os dados pessoais subsidiam estratégias
proporcionais de contrato, negociacdo & renegociagido de dividas, bem como o uso de
escores de cobranga (coffection scores), o registro e atualiza¢do de informagées junto a
sistemas de protecdo ao crédito e o compartilhamento com empresas especializadas ou
escritdrios  juridicos, cuando necessério & recuperagdo de valores legitimamente
devidos.

A base legal também sustenta o desenvolvimento e uso de modelos estatisticos e de
credit scoring, incluindo treinamento, teste e calibracdio de algoritmos de inteligéncia artificial &
maching feaming, com uso de dados histdricos e atuals. Nesse contexto, € admissivel o
tratamento de dados altemativos ou “informagdes relevantes™, como histdrico de pagamentos
de servigos, dados de telecomunicagdes e sinais comportamentais, especialmente para viahilizar
a inclusdo financeira de pessoas sem histdrico bancério tradicional, desde que observados os
principios da necessidade, transparéncia e ndo discriminagéo.

Além disso, integram o escopo da protecio do crédito as consultas & o enriguecimento
de bases de dados, como o acesso ao Cadastro Pasitivo, bureaus de crédito e, guando

2 BRASIL. Conselho Monetdrio Macional. Resojuglio CMN n°4.557 de 23 de fevereiro de 2017 Dispde soore o estiuturg
de gerenciomenta de riscas e o estruturo de gerenciomento de copitol. Didrio Oficial da Unido, Brasilia, DF, G1* mar. 2017,
" BRASIL. Conselho Monetdrio Macional. Resolugifo BCE n® 265, de 25 de novembro de 2022 Dispde sobre O estruturg
de gerenciomenta de riscos, o estruturo de gerenciomento de copiiol e o poltico de divuigogtfo de informogdes de
instituigdo clossifeodo como Tioo 3 enquodrodo no Segmento 2 — 52, Segmento 3— 53 ou Segmento 4 — 54. [Redacén
dada, a partir de 1°9/1/2025, pela Resolucdn BECE n® 447, de 13/12/2024).

 BRASIL. Conselho Monetdrio Macional. Resolugdo CMN n® 4,893, de 26 de fevereiro de 2021 Dispée sobre a politica
de seguranca cibernétice e sobre os requisitos para a contratagdo de servigos de processamento e armazenamento de
dados e de computagdo em nuvem. (Redagdo dada pela Resolugdo CMN n® 5.274, de 18/12/2025).

® BRASIL. Banco Central do Brasil. Resolugdo Conjunta n® 6, de 23 de maio de 2023 Dispde sobre requisitos para
prevencéo, deteccdn e mitigagdo de fraudes. Didrio Oficial da Unido, Brasilia, DF, 24 maio de 2023,

® Res. n° 4.55717: "Art. 23. A estrutura de gerenciamento de gue trata o art. 7* deve prever, adicionalmente, para o risco
de crédito: [} V - utilizagéo de informagées relevantes e consistentes para avaliagdo e mensuragdo do risco de crédito;
Res. CMN n® 265/22 "Art. 21. A estrutura de gerenciamento de gue trata o art. 5° deve prever, adicionalmente, para o
riseo de crédito: [}V - utilizagdo de informacges relevantes e consistentes para avaliagdo e mensuragéo do risco de
crédito; [..4"
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tecnicamente justificado, a validaciio de informacgées junto a fontes externas para confirmacéo
de renda, endereco ou identidade, sempre com foco na seguranga e na mitigacdo de riscos da
operacdo.

Embora a LGPD preveja base legal especifica para prevencgdo a fraude, no contexto
financeiro a prevencao a fraude € indissocidvel da protegdo do crédito. A concessdo de crédito a
um fraudador resulta, necessariamente, em perda crediticia, de modo que a verificacdo da
identidade, o uso de escores de fraude e de autenticidade e a detecgdo de comportamentos
atipicos durante a solicitagdo de arédito integram a Idgica de protecdo do crédito e de gestdo
prudencial de riscos.

Registrese que a Agéncia Nacional de Protegdo de Dados (ANPD), em manifestacdes
técnicas preliminares, como a Nota Técnica n® 19/2023, sinalizou intepretagdo mais restritiva da
base legal, limitando-a & andlise de risco de inadimpléncia no momento da contratagdo. Contudo,
o setor financeiro sustenta gue tal leitura ndo reflete a gestdo integrada de riscos exigida pela
regulagéio prudencial, podendo elevar o custo do crédito, comprometer a prevencdo a
inadimpléncia e dificultar a inclusdo financeira. A posicdo técnica do setor defende o
reconhecimento do cdiclo completo do crédito — da prospecgéo responsédvel a cobranga — como
escopo legitimo da base legal do art. 79, X, da LGPD e, como decorréndia, a legitimagdo do uso
de informacdes relevantes e necessdrias para o cumprimento adequada de todo o ciclo aqui
descrito.

Em sintese, a base legal de protecdo do crédito autoriza o tratamento de dados pessoals
necessédrio para avaliar risco, conceder crédito, prevenir inadimpléncia, gerir contratos e
recuperar valores devidos, desde gue observados os principios da finalidade, necessidade {que
na regulagdo prudencial ganha contornos de “informacgdes relevantes”), proporcionalidade,
transparéncia, seguranca e os direitos dos ftitulares, incluindo o direito & supervisio humana
significativa e, quando for o caso, a revisdo de decisdes tomadas unicamente no tratamento
automatizado de dados pessoais (ver mais sobre essa discussdo no item 8.1). Essa interpretagédo
& compativel com a LGPD, com a regulagdo do Sistema Financeiro Nadional e com a prote¢do do
préprio titular de dados, ac assegurar um sistema de crédito mais seguro, responsdvel e
sustentdvel.

5.2) Quais bases legais da LGPD suportam o tratamento de dados para andlise e concessao
do crédite?

O tratamento de dados pessoais para andlise e concessdo de crédito € sustentado por
um conjunto integrado e complementar de bases legais da LGPD, cuja aplicacéo varia conforme
a finalidade especffica, o tipo de dado fratado e a etapa do ciclo de vida da relagdo crediticia.

A base legal estruturante € o art. 7%, X, da LGPD (protecdo do crédito), que autoriza o
tratamento de dados pesscais necessdric @ avaliagio de risco, concessdo, gestdo,
monitoramente e recuperagdc do crédito, em consondncia com a regulagdo prudencial do
Sistema Financeiro Nacional. Essa base abrange ndo apenas a andlise de inadimpléncia, mas
também atividades funcionalmente indissocidveis da integridade do crédito, como a prevengdo a
fraude em cadastros eletrénicos, a verificagdo de identidade, a validacdo da autenticidade das
informacdes cadastrais € a mitigacdo de riscos de falsidade ideoldgica e uso indevido de
identidades.

De forma complementar, aplicam-se as seguintes bases legais:

»  Art 7°, V {execucdo de contrato ou procedimentos preliminares), especialmente
nas fases de onboarding e andlise de propostas de crédito iniciadas pelo
préprio titular;

e At 79, Il {cumprimento de obrigacdo legal ou regulatdria), para tratamentos
exigidos por normas do Banco Central do Brasil, do Conselho Monetdric
Nacional, pela legislagdo consumerista e por regras de KYC, PLD/CFT e
seguranca operacional;
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e At 79 IX (legitimo interesse), de forma subsididria e condicionada & realizagdo
de teste de balanceamento, em atividades acessdrias voltadas a prevencdo do
superendividamento, & melhoria continua de modelos de risco e & governanga
do sistema;

e At N I, “g" (protegdo do crédito), para o tratamento de dados pessoals
sensiveis estritamente necessarios & andlise e concessio do crédito, bem como
& prevencdo a fraude em cadastros eletrénicos, a verificacdo de identidade e &
seguranga do titular, desde que observados controles reforgados de
proporcionalidade, minimizacdo, seguranga e governanga.

A inclusdo do art. 11, Il, “g" & particulanmente relevante em contextos gue envolvem

dados biométricos e outros dados sensiveis utilizados para wvalidagdo de identidade,

autenticacio e prevenciio de fraudes, cuja finalidade Gltima é assegurar a integridade do
cadastro, a protegdo do titular e a sustentabilidade da operagdo de crédito. O uso desses dados,
contudo, deve observar salvaguardas técnicas e organizacionais reforgadas, em linha com as
boas préticas setorizis consolidadas na Cartilha da Zetta sobre Tratamento de Dados

Biométricos”, que estabelece diretrizes de necessidade, adequacio, seguranca da informacao,

prevencdo de vieses, transparéncia funcional e governanga ao longo do ciclo de vida desses

dados. Tais diretrizes reforcam a compatibilidade do uso responsével de biometria com a LGPD e

com a regulagdo prudencial, especialmente guando orientado & protegéo do titular e a

integridade do sistema de crédito.

Essa leitura sistemética reflete a natureza integrada do risco de crédito no ambiente
financeiro digital & assegura compatibilidade entre a LGPD, a regula¢do prudencial e ¢ interesse
publico na estabilidade, eficiéncia e incluséio do sistema de crédito.

6) Bases legais aplicaveis a prevencdo a fraude

6.1} Guais bases legais amparam o tratamento de dados pessoais para prevencao a fraudes?

O tratamento de dados pessoais para prevencdo a fraudes € amparado por bases legals
expressas e convergentes na LGPD e na regulacéo setorial. Assim, a depender do contexto, da
natureza e do escopo da atividade de tratamento de dados, a base legal aplicével poderd sera
do Art. 7¢ Il, para cumprimento de obrgagdes legais e regulatdrias de KYC, PLDYCFT &
seguranga operacional; a do Art. 7¢, IX, quando presentes interesses legitimos relacionados &
seguranga do fitular, prevengdo de ilicitos e integridade do sistema, desde gue respeitado o
teste de balanceamento; a do Art. 7°, X, na medida em gue a prevencdo a fraude é indissocidvel
da protecio do crédito no contexto financeiro; ou a base legal do Art. 11, 11, “g”, para tratamento
de dados sensiveis estritamente necessdrios & prevencdo & fraude e seguranga do titular, como
biometria, observadas salvaguardas reforgadas.

6.2) Como interpretar a base legal de prevengdo a fraude a luz do interesse publico,
seguranca dos titulares e estabilidade financeira?

A base legal de prevencéio a fraude deve ser interpretada de forma teleolagica,
sistémica e orientada ao interesse publico, reconhecendo seu papel estruturante na protecéo
dos titulares de dados e na estabilidade do sistema financeiro.

A fraude digital contemporanea gera externalidades negativas relevantes: elevacdo de
custos, exclusdo financeira, deterioragdo da confianga e risco sistémico. O tratamento
responsdvel de dados pessoais para prevengdo de fraudes ndo protege apenas a instituigdo,
mas o proprio titular, evitando uso indevido de sua identidade, perdas financeiras e danos
reputacionais.

Sob a dtica prudencial, & prevengdo & fraude integra a gestdo de riscos exigida pelo

7 ZETTA. Dodos Binomstricos no Setor Finonceiro e de Pogomentos. STIVELBERG, D, VAINZOF, R; LIMA, C. [Drgs)
Disponivel agui,
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Banco Central e pelos padrdes internacionais de supervisdio, sendo condicdio para a resiliéncia
operacional & financeira das instituicdes. A LGPD, ao prever bases legais especificas e principios
de proporcionalidade e necessidade, ndo pretende inviabilizar atividades essenciais & seguranga
econdmica, mas sim disciplina-las.

Assim, a interpretagdo adequada deve conciliar protegdo de dados, seguranga juridica &
eficiéncia econdmica, evitando leituras excessivamente restritivas que ampliem riscos sistémicos
e prejudiquem os préprios titulares.

7) Principios da LGPD aplicaveis a ambos os contextos

71} Quais principios devem orientar a coleta, uso, minimizagdo, retengdo e
compartilhamento de dados nesses tratamentos?

O tratamento de dados pessoais no fluxo de protecio ao crédito deve observar
principios globais de uso responsével da tecnologia em relatdrios de crédito, como por exemplo
agueles preconizados pelo Banco Mundial e pelo fnternational Committee on Credit Reporiing
{ICCR}. Estes incluem: Justica {Fairness), assegurando qgue a tecnologia ndo discrimine grupos de
consumidores; Responsabilidade {Accountability), garantindo governanca sobre tecnologias
internas e terceirizadas; Transparéncia, tornando as técnicas explicdveis e compreensiveis; e
Seguranga e Robustez, mantendo a integridade dos dados™ A aplicaciio desses principios
fortalece a conformidade com a LGPD e a confianga no sistema.

Adicionalmente, o uso de modelos e tecnologias analiticas no contexto de protegdo ao
crédito deve observar as diretrizes internacionais de Model Risk Management, conforme
estabelecido pelos Acordos de Basileia e pelas ofientagdes de Supervisory Review [SR)™ do
Federal Reserve. Tais referenciais exigem gue instituigdes financeiras implementem estruturas
formais de governanga de mocdelos, incluindo validacdo independente, monitoramento continuo
de desempenho, gestdo de vieses, documentacdo completa e controles proporcionais ao
impacte regulatério e ao risco do modelo. O alinhamento a essas praticas contribui para a
mitigagdio de riscos prudenciais, refor¢a a transparéncia e a rastreabilidade das decisdes
automatizadas e complementa os principios de uso responsével da tecnologia e de protegdo de
dados pessoais.

No contexto brasileiro, esses principios encontram-se internalizados no arcabougo
prudencial e regulatério por meio da Resolugdo CMN n° 4.557/2017, que institui a estrutura de
gerenciamento de riscos e o processo de supervisdo prudencial em linha com o Pilar 2 de
Basileia; da Resolugdo CMN n® 4.658/2018, que estabelece requisitos de governanca e
seguranga cibernética aplicdvels s infraestruturas tecnoldgicas e aos dados utilizados em
modelos; bem como das Resolugdes CMN n* 4.966/2021 ¢ BCB n®* 85/2021, que reforgam
exigéncias de governanga, validag¢do, monitoramento e controle de modelos, inclusive no ambito
de risco operacional e de provisdes baseadas em perda esperada. De forma complementar, a Lei
n® 13709/2018 (LGPD) assegura transparéncia e revisdo de decisdes automatizadas,
fartalecendo a convergéncia entre o regime prudendial, a protecéio de dados pessoais € 0 Uso
responsdvel de modelos analiticos no crédito.

® MASUNDA, Collen. ICCR paper on Responsible Use of Technology. In: RESPOMSIBLE USE OF Al IN CREDIT RISK
MANAGEMENT: Balancing Innowation, Risk, and Regulation. |S.1J International Committee on Credit Reporting [|CCR};
World Bank Group, 16 dez. 2025. Apresentagdo de slides. Baseado no documenta Responsible Use of Technaology in
Credit Reporting White Paper), ICCR, 2022

¥ BASEL COMMITTEE DM BANKING SUPERVISICN. FPrinciples for effective risk oolo oggregotion ond risk reporting.
Basel Bank for International Settlements, 2013; BASEL COMMITTEE ON BANKING SUPERVISION. Supervisoiy guidonce
on madel risk monogement. Basel Bank for International Settlements, 2023,

* BOARD OF GOVERMDRS OF THE FEDERAL RESERVE SYSTEM; OFFICE OF THE COMPTRCLLER OF THE CURREMCY.
Supervisony guidonce on model risk monogement (SR 1-7 / OCC 2071-12). Washington, D.C: Federal Reserve System,
zon
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7.2} Como assegurar proporcionalidade, necessidade e adequagio em modelos de risco
integrados?

A proporcionalidade, a necessidade e a adequacdo no tratamento de dados pessoais
em modelos integrados de crédito e prevengéo & fraude ndo podem ser avaliadas de forma
abstrata ou ex ante, por categorias fixas de dados, devendo ser analisadas caso a caso, a luz da
atividade especifica exercida dentro da finalidade geral do fluxo de protecdio ao crédito.

O fluxo de protegdio ao crédito compreende maltiplas atividades (como verificaciio de
identidade, prevengdo a fraude, avaliagdo de risco, monitoramento comportamental & prevencdo
ao superendividamento) cada uma com objetivos técnicos distintos, perfis de risco préprios e
exigéncias informacionais especificas. A necessidade de um dado deve, portanto, ser aferida em
relagéio a atividade concreta, e néo de forma genérica ou dissociada do contexto operacional e
econdmico em gue o tratamento ocorre.

MNesse sentido, uma abordagem regulatdria excessivamente prescritiva, baseada em
listas ex ante de dados permitidos ou proibidos, mostra-se inadequada em ambientes dindmicos
e intensivos em tecnologia. Um dado que n#o demanstra utilidade preditiva hoje pode tornar-se
necessdrio amanhd, & medida que evoluem técnicas analiticas, padrdes de fraude, modelas
econométricos ou o préprio comportamente do mercado. A rigicdez normativa tende a cristalizar
ineficiéncias, reduzir acurdcia, ampliar riscos sistémicos &, paradoxalmente, prejudicar a protecdo
de direitos fundamentais ao elevar exclusdo financeira e custos de crédito.

Por essa razdo, a regulagdo deve assumir cardter essencialmente principioldgico e
funcional, orientada por critérios como finalidade legitima, relevancia econdmica, impacto sobre
direitos fundamentais e mitigacdo de riscos, € ndo por categorias estdticas de dados. A
verificagdo da necessidade e da proporcionalidade deve ocorrer ex post, com base em
validagdes técnicas e econométricas, capazes de demanstrar se o uso do dado:

fa} melhora significativamente a acuracia do modelo;
{b) reduz fraude, inadimpléncia ou exclusdo financeira; e

fc) ndo gera impactos discriminatdrios desproporcionais.

Esse modelo € compativel com os referenciais internacionais de Model Risk
Management e com a superviséio prudencial baseada em resultados, adotada pelos Acordos de
Basileia, nos quais & legitimidade de modelos ndo decome da natureza dos insumos
isoladamente, mas da robustez dos controles, da performance observada e da mitigacédo de
efeitos adversos.

Do ponto de vista da protecdo de dados, essa abordagem refor¢a a tutela de direitos
fundamentais, ac deslocar o foco do controle formalista para a avaliagdo concreta de impactos,
exigindo governanca, documentacdo, testes de vieses, auditoria @ mecanismos de contesta¢do
eficazes. A proporcionalidade deixa de ser meramente declaratdria ¢ passa a ser empiricamente
verificdvel, em consonancia com o principio da precaugo substantiva.

Em sintese, assegurar proporcionslidade, necessidade e adeguacdio em modelos
integrados de risco exige uma regulacdo orientada por principios, evidéncia empirica e controle
ex post, capaz de acompanhar a evolugdo tecnoldgica sem comprometer a protecéio dos
titulares, a estabilidade do sistema financeiro e a eficiéncia econdmica do crédito.

7.3} Como operacionalizar a transparéncia sem comprometer a efetividade de sistermas
antifraude e de scoring?

A transparéncia deve ser funcional, contextual e orientada ao titular, € ndo técnica ou
exaustiva. O dever de informar deve focar em categorias de dados, fatores relevantes de
decisdo e direitos de contestacdo, sem exigir 8 exposicdo de modelos, pesos ou regras
especificas.

A abertura excessiva de Idgica decisdria compromete a seguranga do sistema, facilita
engenharia reversa e auments fraude (“gaming”). A transparéncia efetiva € aguela que permite
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ao ftitular compreender impactos relevantes sobre sua vida financeira ¢ exercer seus direitos,
preservando a integridade, seguranga e competitividade do sistema.

8) Governanga, controles e seguranga

8.1} Quais frameworks de governanca e gestdo de riscos so recomendados para operagdes
de crédito e antifraude?

A govemanca € a gestdo de riscos em operagdes de crédito & prevencdo & fraude
devem se apoiar em frameworks integrados, reconhecidos internacionalmente e compativeis
com a regulagio prudencial, capazes de enderecar, de forma coordenada, riscos financeiros,
operacionais, tecnoldgicos, cibernéticos, algoritmicos e de direitos fundamentais.

MNo planc da gestdo integrada de riscos corporativos e financeiros, destacam-se:

fa) os Acordos de Easileia, especialmente o Pilar 2, que exige estrutura formal de
gerenciamento de riscos, definiciio de apetite a risco, testes de estresse e
supervisdo continua;

) o COSO Enterprise Risk Management {ERM), que integra risco, estratégia e
desempenho organizacional;

fc) a 190 31000, gue estabelece principios e diretrizes para a gestdo transversal de
riscos, aplicdvel a riscas financeiros, operacionais e tecnoldgicos.

No que se refere & governanca de modelos, dados e sistemas analiticos, recomenda-se
a adogdo de:
fa) o Model Risk Management Framework (SR 11-7), utilizado por autoridades
supervisoras para validagdo independente, monitoramento continuo, controle de
vieses e gestiio do ciclo de vida de modelos estatisticos e de machine learning;
{b) o NIST Artificial Intelligence Risk Management Framework (Al RMF), que fornece
diretrizes estruturadas para identificacéio, avaliaciio, mitigaciio e governanga de
riscos associados a sistemas de 1A, incluindo riscos de opacidade, robustez,
viés, segurangca e impactos adversos sobre direitos fundamentais, adotando
abordagem baseada em risco, principios e resultados, compativel com controle
ex post.
No campo da seguranca da informagdo e ciberseguranga, essenciais para a integridade
do crédito e a prevengéo de fraudes digitais, séio especialmente relevantes:
fa) ISOAEC 27001, como framework central de gestdio de seguranca da informacéo;

b} ISOAEC 27002, que detalha controles de seguranca da informacgdo aplicdveis a
ambientes financeiros e digitais;

fc) ISOVIEC 27005, voltada a gestédo de riscos de seguranga da informagéo;

{d) ISOAEC 27032, especifica para diretrizes de ciberseguranca em ambientes
interconectados;

(e

ISCAEC 27701, que estende a ISCO 27001 para a gestdo de privacidade e
protecao de dados pessoais;

f) 190 22301, para gestdo de continuidade de negdcios e resiliéncia operacional,
especialmente relevante para incidentes cibernéticos de larga escala.

A adocdo combinada desses frameworks permite as instituicdes estruturar uma
governanga robusta, coerente com as exigéncias do Banco Central do Brasil, da LGPD ¢ de
padrées internacionais, assegurande accountability, rastreabilicdade, resiliéncia operacional &
protegado efetiva dos titulares, sem comprometer eficiéncia, inovacdo e inclusdo financeira.
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8.2} Quais controles técnicos e administrativos devem ser implementados para assegurar
seguranca da informacgéo e mitiga¢do de incidentes?

Devem ser implementados controles integrados de governanga, risco e tecnologia,
alinhados & regulagéio prudencial, 8 LGPD e a padrdes internacionais, com foco em prevencgéo,
deteccio e resposta a incidentes.

Controles Administrativos e de Governanga

fa

b

fc

}

Modelo de Trés Linhas de Defesa: Segregacdo clara entre gestio operacional,
fungdes independentes de riscofcompliance e auditoria interna (Res. CMN n®
4.557/2017), garantindo accountability e supervisdo continua.

Supervisdo Humana Significativa {Human-on-the-loop): Acompanhamento
humano em todo o ciclo de vida dos modelos (concepgdo, treinamento,
validagdo & monitoramento), mitigando vieses, falhas algoritmicas e riscos legais,
em linha com as praticas de Maodel Risk Manage ment.

Etica e Mitigagdo de Vieses: ValidagBes periadicas para identificar e corrigir
discriminagées indevidas, assequrando gue decisdes automatizadas ou
semi-automatizadas sejam justas, inclusivas e éticas.

Responsahbilizaciio e Governanga de Terceiros: Politicas  formais  de

accountability para tecnologias intemas e fornecedores, exigindo padrées de
seguranca e controles equivalentes.

Controles Técnicos e Operacionais

fa) Monitaramento Cantinuo e Respasta em Tempo Real: Uso de |A para detecgdo

b

{d

e

proativa de anomalias, fraudes e ataques cibernéticos, com capacidade de
resposta automatizada em milissegundos para reduzir perdas e riscos
sistémicos.

Verificagdo em Multiplas Camadas e Privacy by Design: Combinagdo de
biometria e andlise comportamental integrada a técnicas de preservacio de
privacidade (como criptografia e anonimizac#o), prevenindo identidades
sintéticas conforme boas préticas internacionais.

Explicabilidade e Transparéncia: Implementacdo de técnicas gue permitam
interpretar as decisdes dos modelos, garantindo o direito do titular & revisdo e
explicagéo de decis8es automatizadas, conforme preconiza a LGPD.

Testes de Estresse e Robustez: Avaliagiio periddica com dados sintéticos para
validar a resiliéncia frente a cendrios adversos e mudangas de padrdo de fraude,
assegurando estabilidade operacional.

Gestdo de Risco Cibernético: Adogio de framewoarks {ISOAEC 2700127002) e
conformidade com as politicas de seguranga cibemética do CMN/BCB,
garantindo a triade CID (Confidencialidade, Integridade e Disponibilicacie).

8.3) Comeo estruturar politicas de retencgio, registro de logs, auditoria e accountability?

fa} Politicas de retencéio e registro de logs (rastreabilidade): Registro completo do

b

ciclo de decdsdo pela manutencdo de logs gue permitam reconstruir
integralmente decisdes automatizadas, incluindo inputs relevantes, versdo do
modelo, pardmetros, regras vigentes e output, conforme boas préticas de Mocdel
Risk Management e exigéncias de auditoria prudencial.

Gestdo do ciclo de vida dos dados: retencdo alinhada a prazos legais,
regulatérios e prescricionais do setor financeiro (auditoria, prevencdo a fraude e
supervisdo), com descarte seguro ou anonimiza¢gio guando cessada a
finalidade, em observancia aos principios da necessidade e proporcionalidade
da LGPD.
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{c} Accountability e documentacéio: Responsabilidade por tecnologias internas e
terceirizadas: adocdo de governanga gue assegure accountability integral sobre
modelos, dados e decisdes, inclusive de fornecedares, cam contratos prevendo
padrées de seguranga, transparéncia funcional e direito de auditoria, conforme
principios do ICCR e regula¢do prudencial.

{d} Documenta¢do de modelos: produgdo e atualizagdo de documentacdo de
Model Risk Management, relatérios regulatdrics, registros de validaciio e
evidéncias de conformidade.

{e) Auditoria & monitoramento continuo: Auditorias periddicas de performance e

vieses por meio de testes recorrentes de acurdcia, estabilidade e detecgio de
data drift e model drift, com foco em impactos discriminatdérios e deterioracdo de
performance, em linha com exigéncias de supervisdo prudencial e principios da
LGPD.

9) Decisbes automatizadas e Inteligéncia Artificial

9.1} Quais 580 as decisdes automatizad as mais comuns em crédite e antifraude?

As decisSes automatizadas ou semi-automatizadas mais comuns nos setores de crédito
e antifraude cobrem todo o ciclo de vida do relacionamento com o cliente, desde a prospeccdo
até a recuperacfio de ativas. Essas decisdes sdio sustentadas por modelos estatisticos, Machine
Lteaming (ML) €, mais recentemente, modelos fundacionais e/ou Inteligéncia Artificial Generativa
{GenAl).

MNem toda decisdo suportada por sistemas de IA serd totalmente automatizada,
dependendo muito da realidade operacional da institui¢io. O mercado financeiro é submetido a
uma carga regulatdria significativa. Em especial para decisdes de crédito e prevencdo a fraudes.
As normas setorlais exigem govemancas adequadas para a gestdo do risco tecnoldgico e de
outros riscos associados e integrados com o uso de 1A em atividades finalisticas como crédito.

Assim, além de govemangas especificas com requisitos sobre valida¢des de modelos,
avaliagBes de capacidade preditiva, obrigacdes de perfilamento, andlises de vieses, relatdérics de
impacto de privacidade e supervisdo com auditoria, as instituigdes ainda estdo submetidas a
supenviséio de reguladaores especializados, como o proprio Banco Central (no caso de crédito), a
Comissdo de Valores Mobilidrios {CVM) (o caso de distribuicdo em mercados) e a Agéncia
Nacional de Protecdo de Dados (ANPD) para o uso de dados pessoais, dentre outros. Portanto,
as decis@es suportadas por modelos de IA nunca ocorrem num vécuo de governanga ou
supervisdo, sendo complexo afirmar tratarem-se de decisdes unicamente automatizadas.

Independentemente disso, € como exposto anteriommente, as decisdes de negdcio no
ciclo de vida da protecdo ac crédito perseguem uma finalidacie lnica (garantir & solvabilidade
das obrigagBes financeiras), subdividida em diversas atividades parciais cujas decistes
convergem para esse fim. Sdo elas:

(8) verificacdo de identidade e autenticidade {onboarding) no momento do cadastro,

sistemas ce 1A podem apoiar em decisdes sobre se a identidade apresentada € genuing,

cruzando dados cadastrais, biometria e informac¢des do dispositivo para prevenir pleitos
fraudulentos de crédito via identidace sintética ou uso de documentos falsos.

(b) aprovagdo ou rejeicao de propostas: com base no escore de risco e nas politicas da

instituicdio, o sistema apoia em decisdes sobre concessiio ou negativa de crédito.

Evidéncia empirica indica que modelos de aprendizado de mdquina, como Random

Forest e XGBoost, superam métodos tradicionais, incluindo regressdo logistica, na

predicdo  de inadimpléncia, apresentando maior acurdcia preditiva e melhor

20

232



Conselho Nacional de
Protecdo de Dados
Pessoais e da Privacidade

GT5 - PROTEGCAO AO CREDITO E PREVENCAO A FRAUDE

Zetta

desempenho?.

(¢) defini¢do de limites de crédite: algoritmos determinam o valor méximo de crédito a
ser concedido {ex: limite do cartdo). O uso de IA permite ajustar esses limites de forma
dindmica; modelos mais sofisticados podem sugerir aumentos de limites para dientes
com bom comportamento que, em modelos tradicionais, teriam limites menores?%/%,

(d) precificacdo ajustada ao risco (taxa de juros): trata-se de decisdo sobre qual taxa de
juros aplicar a um cliente especifico. Sistemas avangados permitem a personalizagdo das
taxas, oferecendo condigBes melhores para perfis de menar risco e ajustando o preco
para compensar riscos mais elevados.

(e} recomendacdo de produtos (cross-sefl/up-sell): modelos analisam o perfil do cliente
para deddir gual produto financeiro oferecer e em gue momento f{ex.: oferta de
empréstimo pessoal), aumentando as taxas de conversdo.

(f) deteccao de fraudes em tempo real: monitoramento continuo de transagdes para
decidir, em milissegundos, se uma operacéo deve ser aprovada, blogueada ou enviada
para andlise humana. Isso envolve identificar anomalias no comportamento transacional
e padries de ataque.

¢) gestdo de cobranca e recuperacdo: decisdes sobre qual estratégia de cobranga
utilizar para clientes inadimplentes {qual canal usar, qual oferta de negociacdo executar),
visando maximizar recupera¢do de ativos.

Na prética, a distingdo entre andlise de crédito e prevengdo a fraude é ténue, pois
ambas visam proteger a instituicdo financeira de perdas e garantir @ seguranca do titular da
conta (e dos dados). Uma decisfio suportada por sistemas de 1A gue seja eficaz, deve incluir,
intrinsecamente, a verificacdo de autenticidade para evitar a concesséo de empréstimos a
fraudadores, o que resultaria em inadimpléncia certa. O uso de IA Generativa tem expandido
essas capacidades, permitinde a andlise de dados ndo estruturacdos (como textos e Imagens de
documentos) para refinar tanto as decisdes de crédito quanto a deteccio de fraudes complexas,
como deep fakes™.

9.2} Como lidar com explicabilidade, governanca algoritmica e mitigacdo de vieses nesses
modelos?

Para lidar com os desafios de explicabilidade, governanga algoritmica & mitigagéo de
vieses em maodelas de |A para crédito, a Zetta recomenda ao Conselho Nacional de Protecéio de
Dados (CNPD) uma abordagem fundamentada na precaugdo substantiva e na andlise de impacto
baseada em resultados. A exigéncia de transparéncia abscluta ou de revisdo humana para cada
decisfio automatizada pode inviabilizar o uso de tecnologias que, comprovadamente, promavem
a inclusdo financeira.

Recomendamos, assim, uma abordagem baseada em trés pilares: (1) explicabilidade
focada em “por que importa” e ndo “como funciona”; {2} reconhecimento do papel da superviséio
humana e institucional na governanga de algoritmaos; {3) mitigagdo de vieses e inclusdo via dados
alternativos.

Explicabilidade

A explicobifdode exigido pelo Art 20 do LGFPD nifo deve serinterpretodo coma o necessidode de explicor o
cousolidode de codo dodo utiizodo, mos sim de forrecer informogdes diefs sobre o ldgico oo decisdo.

(@) Modelos avancados de Machine Learning (ML) e Deep { earning muitas vezes operam

I AGARWAL, Sumit et al. Finonciol inclusion ont Alternote Credit Scoring far the Millenniolk: Rae of Big Doto ond
Mochine Leorning in Finteck. 2020, p. 21-25; Tabela B

= TRINDADE, André HORTA, Lucca. © volor dos dodos de mubio sociol porg o setor faoncefro. Manuscrito ndo
publicadan, 2024

2 ALLUANCE FOR FINANCIAL INCLUSION. Alternotive doto for credit scosing. Kuala Lumpur: AFI, 2025, p. 3; p. 18-19.

# WORLD ECONOMIC FORUM. Astificiol inteligence in finonciol services. Geneva: World Econamic Forum, 2025, p. 8-10;
p. 15-16
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como "caixas-pretas”, identificando correlag8es estatisticas complexas que nda possuem
uma explicacdo intuitiva ou causal imediata para humanos. Exigir uma justificativa causal
para cada input {ex: por que a compra de um item especifico ou o hordrio de uso da
celular afeta o score) pode degradar a acurdcia do modelo & impedir a descoberta de
padrdes que favorecem a inclusdo de quem ndo tem histérico bancério tradicional.
Embora modelos fundacionais apresentem maior complexidade técnica, 0 uso dessas
tecnologias ndc implica, por si s8, a impossibilidade de explicacdo ou supervisdo
adequada. O potencial trade-off entre desempenho e interpretabilidade permanece
reconhecido em nivel conceitual, porém pode ser substancialmente mitigacio por meio
de uma arquitetura de controles adequada, delimitagéo clara de escopo, mecanismos de
explicagfo funcional e supervisdo humana proporcional ao risco®.

b) Foco na acurdcia e beneficio social: Assim como na medicina, onde sistemas de 1A
diagnosticam doengas com alta preciso sem que se possa explicar causalmente cada
pixel da imagem analisada, no crédito deve-se priorizar a confiabilidade do resultado
facurdcia na predigdo de inadimpléncia) e o beneficio social (concessdo de crédito) em
detrimento de uma explicabilidade técnica detalhada que & muitas vezes inatingivel e
ineficaz.

¢} Informagdo Significativa: A transparéncia deve focar em informar ac titular as
categorias de dados que influenciaram a decisdo e os principais fatores de risco,
permitindo o contraditério, sem exigir a abertura do cadigo-fonte ou da férmula
matemética, protegendo o segredo comercial e evitando & manipulagdo do sistema
(gaming).

Governanga

E crucio! distinguir entre revistfo humono de codo decisdo individuo! e o supenisiio humono dao sistemo cama
um todao. A regologio deverio priorizor o segundo.

{d) Exigir revisdo humana para cada decisdo (como a concessdo de um microcrédito ou o
aumento de um limite de cartdo) € operacionalmente invidvel e pode anular os ganhos
de escala e eficiéncia que permitem a redugdo de custos e taxas de juros. Em muitos
casos, a revisdo humana € menos precisa € mais enviesada que a decisdo algoritmica.

(e) Modelo de Trés Linhas de Defesa: As instituigdes financeiras Jé operam sob rigorosos
requlamentos do Banco Central {Resolucdo CMN n® 4.557/2017) gue exigem uma
estrutura de gerenciamento de riscos robusta. Isso inclui a definicio de apetite de risco,
testes de estresse e auditoria interna, garantindo que os modelos sejam monitorados
continuamente guanto & sua performance e seguranca.

(f} Human-on-the-loop: A governanca deve focar na supervisdo humana durante o ciclo
de vida do modelo {concepcéio, treinamento, validagdo e monitoramento}, garantindo
que ele opere dentro de pardmetros éticos e legais, em vez de intervir em cada
transagdo individual ("human-in-the-loop").

Inclusdo

O wso de JA e dodos oiternotivos € o ferromento mois effcoz poro coirigic os vieses de exclusdo presentes no
sistemo finoncein trodicionol

** A literstura econdmica recente do Banco de Espanha demaonstra que o trade-nff entre precisdo e interpretabilidade
pode ser mitigado. © uso de modelos de ML restritos [ex: restrigdes de monotonicidade) permite manter alta capacidade
preditiva — superior ans modelos tradicionais — preservando a interpretabilidade necessdria para a supervisdn. Além
dissn, técnicas post-hoc como SHAP (Shapley values) e LIME podem ser empregadas para oferecer explicagfes lorais
sobre decisdes especificas, cumprindo o requisito de transparéncia funcional sem expor segredos industrisis complesos.
[ALONSO-ROBISCO, Andrés. Artificial Intelligence and Credit Risk: Accuracy ws. Interpretability. In: RESPONSIELE USE OF
Al IN CREDIT RISK MAMAGEMENT: Balancing Innovation, Risk, and Regulation. |S.L] International Committee on Credit
Reporting [ICCR); World Bank Group; Banco de Espafa, 16 dez. 2025 Apresentagdn de slides disponivel mediante
requisigdo.
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(g) Estudos demonstram gue modelos de crédito baseados apenas em dados
tradicionais {bureaus) tendem a excluir populacdes jovens, de baixa renda e minorias. A
incorporagdo de dados alternativos (como pagamentos de varejo, telecomunicagdes,
dentre outros) via IA aumenta a taxa de aprovagdo para clientes sem histdrico bancério
[("thin-files™) de 16% para até 48%, sem aumentar significativamente a inadimpléncia®®.

(h) A avaliagao de vieses deve focar nos resultados (impacto desproporcional) e nao
apenas nos inputs. Testes de estresse & monitoramento continua devem ser wtilizados
para identificar se o modelo estd perpetuando discriminagdes histéricas, permitindo
ajustes nos pardmetros ou nos dados de treinamento®.

Em sintese, a Zetta entende gue a regulagdo de sistemas de IA aplicados ao crédito
deve buscar um equilibrio pragmético entre protecdo de direitos, inovagdo tecnoldgica &
promagdo da inclusdo financeira. Uma interpretagéio  excessivamente formalista da
explicabilidade ou a imposigdo de revisdo humana caso a caso tende a produzir efeitos
contraproducentes, restringindo o acesso ao crédito justamente para os grupos historicamente
excluidos.

Ao adotar uma abordagem orientada por resultados, ancorada na precaucdo
substantiva, na supervisdo humana continua e em mecanismos robustos de governanga Jé
consolidados no  sistema financeiro, o CNPD pode assegurar transparéncia significativa,
mitigacdo efetiva de vieses e protecdo ao titular de dados, sem inviabilizar modelos que
demonstram ganhos claros de eficiéncia, acurécia e impacto social positivo. Essa escolha
regulatéria € essencial para due a 1A seja ndo apenas compativel com a LGPD, mas também um
instrumento legitimo de incluso, concomréncia e desenvolvimento econdmico.

9.3} Comeo equilibrar transparéncia e explicabilidade com segredos de negécio?

O equilibrio entre transparéncia, explicabilidade e segredo de negdcio no uso de
técnicas de Machine Learning (ML) e inteligéneia artificial {1A) para crédito deve ser alcangado
por meio da transparéncia funcional € da precaucdio substantiva®™ A abertura irrestrita de
algoritmaos ou a exigéncia de explicagBes causais detalhadas para cada dado pode inviabilizar
maodelos matemdticos complexos que s80 motores da inclusdo financeira e da redugdo de custos
no Brasil.

A capacidade de processar dados via 1A & diferencial que permite as empresas de
tecnologia financeira operarem com custos mais baixos e maior alcance. Em 2024, o volume de
crédito concedido por fintechs cresceu 68%, atingindo R$ 35,5 bilhdes. No mesmo periodo, 67%
dessas empresas passaram a desenvolver ou estudar solugdes baseadas em A, mais que o
dobro do observado no ano anterior™. A automacdo e o uso de IA, ao reduzirem custos
operacionais entre 20% e 40%, contribuem para que fintechs operem com estruturas mais
eficientes, o que se reflete em taxas de juros mais competitivas em relagdo ao mercado
tradicional™,

Ademais, evidéncias indicam que a entrada e expansdo de fintechs intensificam a
concorréncia no setor financeiro, pressionando o mercado em geral a reduzir spreads e
margens. Estimativas do FMI apontam reducdes da ordem de até 2,9 pontos percentuais em
contextos compardveis, com reflexos positivos sobre as taxas de juros ao consumicor. Esses

® LEE, Jung Youn; YANG, Joonhyuk, ANDERSON, Eric T. Wha benefits from oitemative doto for credi scoring? Evitdence
fram Feru. 33RMN Working Paper, 2025, p. 113, p. 22-24.

B ZETTA. A revolugdio dos entrontes: competibividoode e inclusfo finonceiro. 580 Paulo: Zetta, 2022, p. 22-25; p. 32-35;
B 7B-7%

* MARANHAD, luliano. A protegdo de dodos & Juz do 1A responadvel: o Lef Gero! de Prategfio de Dodos 500 o 6tico do
Inteligéncio Artifoiol Responsdvel. |S.1: 5.n.], 2025

* PWC Brasil; ABCD - Associagdo Brasileira de Crédito Digital. Pesquiso Fintechs de Crédita Digita! 2025: inovagdo e
maturidade diante de nowos desafios, S0 Paulo: PwC Brasil, ABCD, 2025,

= SERVICD DE APDIO AS MICRO E PEQUENAS EMPRESAS [SEBRAE). Reiotdrin de inteligéneio: impocto dos novos
tecnologios no ocesso oo cedito. Curitiba: Sebras/PR, 2025
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efeitos reforcam a importancia da preservaciio da inteligéncia competitiva e do segredo de
negdcio como instrumentos de promocdo de concorréncia e eficiéncia no mercado financeiro™.

A exigéncia de “explicar tudo” (causalidade entre cada dado & a decisdo) &
tecnicamente incompativel com modelos avangados de ML, que identificam carrelagdes ndo
intuitivas para humanos mas altamente preditivas. Assim como a IA descobriu novos antibidticos
através de padrdes moleculares que humanos até hoje ndo conseguem explicar causalmente®,
madelos de crédito podem identificar padrSes de solvéncia em dados alternativas gue ndo
possuem uma relagdo de causa e efeito dbvia, mas gue favorecem a inclusdo de guem ndo tem
histdrico bancério.

A regulag@o, nesse sentido, deve adotar a “precaugdio substantiva™ se o modelo €
acurado, ndo discriminatdrio & amplia 0 acesso ao crédito {o resultado social), a falta de uma
explicacdo detalhada sobre como cada varidvel interna interage (o processo) ndo deve ser
impedimento para seu uso. Exigir a explicabilidade total forgaria o uso de modelos estatisticos
rudimentares, prejudicando a preciséo e a inclusdo.

A base legal da protegdo ao crédito {art. 7%, X, LGPD), portanto, ndo deve ser limitada
apenas & andlise de inadimpléncia (score). A gestdo de risco Integrada € um processo continuo
que inclui a prevencgdo a fraudes {verificagéio de identidade e autenticidade), o monitoramento e
a cobranga guando necessario. Dados demaonstram gue o uso de informacdes comportamentais
e de dispositivos (fingerprinting) podem ser fundamentais para o avango da eficdcia das medidas
de prevencdo contra fraudes, protegendo tanto a instituicdo guanto o titular dos dados.

Para garantir transparéncia sem expor segredaos comerciais, a segurancga e a higidez do
sistema financeiro, reputamos relevante que, antes da regulamentacdio da base legal da
protecdo ao crédito e da regulamentagdo sobre decisBes automatizadas {Art. 20, LGPD), 8 ANPD
e o BCB conduzam uma anélise de impacto regulatdrio via sandbox, testando se as exigéncias
de explicabilidade propostas s&o tecnicamente vidveis sem limitar a capacidade preditiva dos
modelos, uma cbrigagdo regulatéria decorrente das normas prudenciais do prépro sistema
financeiro™.

Ademais, & importante gue a regulamentacéio reconheca e legitime os procedimentos
de pricrizacdo de supervisdo humana relevante, a exemplo das politicas de riscos que preveem
monitoramento continuo de perfarmance e vieses por equipes técnicas, em vez de revisdes
humanas individualizadas caso a caso, em homenagem ao principio da precaugdo substantiva.
Uma exigéncia de revisdo humana caso a caso € impraticdvel em escala e muitas vezes menas
precisa que a decisdo suportada por maguina.

A transparéncia deve ser funcional e efetiva, permitindo gue o cidadéo se informe sobre
as categonias de dados gue podem impactar sua vida financeira para gue ele possa gerenciar
seu comportamento, sem exigir a abertura do “cddigo-fonte" da modelagem de risco, algo
ininteligivel. Os mocdelos de arédito sdo ativos intelectuais essencials para a competi¢do e a
reducdo de juros no Brasil.

* ASSOCIACAD BRASILEIRA DE FINTECHS; ASSOCIACAD BRASILEIRA DE CREDITO DIGITAL; AMPP; ZETTA, Fintechs em
fotos, ndo em versdes. [S1.0 5.0, 2024 ou 2025]

2 KISSINGER, Henry A SCHMIDT, Eric; HUTTENLOCHER, Daniel. The oge of Al ond our humon future. Paperback
edition. London: John Murray Publishers, 2022, p. 311

* NOGUEIRA, Rafaela; STIVELBERG, Daniel. O futuro oo crédito: como gorontin gue decisdes ouvlomotizooos sejom justos
e tronsporentes. JOTA, 06 naow. 2025, Disponivel em:

httes‘/f‘www ota \nfm‘uglmau—a-ana\lse/artlgnsﬁu-futum—d o-creditn-como-garantir-nue-de cisnes-sutnmatizad as-sejam-justa
s-e-fransparentes. Acesso em: 28 de dezembro de 2025,
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