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1. IDENTIFICAGCAO

1.1. Nome/razdo social do autuado: Ministério da Saude (MS)

1.2. CPF/CNPJ do autuado: 00.394.544/0036-05 (0136278)

1.3. Agente de tratamento: (X) Controlador () Operador

1.4. Nome da Encarregada setorial: Adriana Macedo Marques

(Portaria de Pessoal GM/MS n2 953, de 11 de maio de 2023»)Ill

1.5. Nome da Encarregada setorial suplente: Daniela Barros do
Nascimento (Portaria de Pessoal GM/MS n? 953, de 11 de maio de 2023)Iil

1.6. Contato da Encarregada titular e da Encarregada
suplente: adriana.mmarques@ saude.gov.br e
daniela.nascimento@saude.gov.brli1

2. EMENTA

INCIDENTE DE SEGURANCA EM ORGAO PUBLICO. DADOS PESSOAIS.
TRATAMENTO DE LARGA ESCALA. POTENCIAL ENVOLVIMENTO DE
DADOS DE CRIANGCAS E ADOLESCENTES. POSSIBILIDADE DE ACESSO
PUBLICO A SISTEMA COM DADOS RELACIONADOS A CPFs EXISTENTES



EM BASE DE DADOS GOVERNAMENTAL QUE NAO ESTIVESSEM
CADASTRADOS NO SISTEMA PROPRIO DO DATASUS. NAO
COMUNICACAO AOS TITULARES EM PRAZO RAZOAVEL DETERMINADO
E CONTEUDO INADEQUADO NA COMUNICACAO AOS TITULARES.
AUSENCIA DE COMPROVACAO DE ATENDIMENTO AOS REQUISITOS DE
SEGURANCA, AOS PADROES DE BOAS PRATICAS E DE GOVERNANCA E
AOS PRINCIPIOS GERAIS DA LGPD NO SISTEMA UTILIZADO A EPOCA DO
INCIDENTE DE SEGURANCA. CONFIGURACAO DE INFRACOES.
ADVERTENCIAS. MEDIDAS CORRETIVAS.

1. A obrigacao de comunicacao de incidente de seguranca a ANPD e
aos ftitulares nao se limita a ocorréncia de vazamento de dados
pessoais, abrangendo a existéncia de um evento adverso confirmado,
relacionado a violacdo das propriedades de confidencialidade,
integridade, disponibilidade ou autenticidade da seguranca de dados
pessoais que possa acarretar risco ou dano relevante aos titulares.

2. A comunicacao de incidente de seguranca aos titulares independe
da concretizacdao de danos em razao do incidente, bastando que este
possa acarretar-lhes risco ou dano relevante. A comunicacao oferece
aos titulares possibilidade de atuar para se proteger, evitar ou mitigar
0s potenciais riscos ou danos decorrentes do incidente.

3. Apesar de, a época da ocorréncia do incidente de seguranca, nao
haver norma geral e abstrata sobre o tempo razoavel para a
comunicacgao de incidente de seguranca a ANPD e ao titular afetado, a
Coordenacao-Geral de Fiscalizacao (CGF), no caso concreto, definiu o
prazo razoavel para realiza-la aos titulares. Ante a auséncia de
comunicagdao no prazo indicado, que contivesse conteudo em
consonancia com o art. 48, §12, da LGPD, foi caracterizada a violacao
ao art. 48 do referido diploma legal.

4. Admite-se, no caso presente, a realizacdo da comunicacao de
incidente de seguranca de forma geral por meio de sitio eletronico do
autuado, tendo em vista a relatada inviabilidade de identificacdao
individual dos titulares potencialmente afetados pela vulnerabilidade
do sistema. Entretanto, ante a auséncia dos parametros mencionados
no art. 48, §12, da LGPD na comunicac¢ao de incidente de seguranga,
necessaria a aplicacao de medida corretiva.

5. A ndo adocdo de sistemas estruturados em conformidade com os
requisitos de seguranca, os padroes de boas praticas e de governanca e
os principios gerais da LGPD configura uma violacdo ao art. 49, da
LGPD. O Ministério da Saude ndao demonstrou adotar medidas de
seguranca em seus sistemas aptas a proteger os dados pessoais de
acessos nao autorizados. A adogcao de medidas de seguranca técnicas
e administrativas adotadas posteriormente ao incidente de seguranga
nao afastam a violacdao ocorrida, naquele momento, ao art. 49, da



LGPD.

6. O afastamento da aplicacdo de san¢des nao encontra guarida no
principio da proporcionalidade, quando nao verificados fundamentos
suficientes na situacdao concreta, nos fundamentos da adequacao,
necessidade e proporcionalidade em sentido estrito, bem como no
risco identificado e na postura do agente regulado, em consonancia a
atuacao responsiva da Autoridade.

7. Arazdao fundamental do principio da intranscendéncia subjetiva da
sang¢ao nao é aplicavel em casos de violagdes das normas de protecao
de dados pessoais cometidas por gestdo anterior a atual quando
relacionada a mesma pessoa juridica controladora de dados pessoais.
8. Ha adequagdao da adverténcia para infracdes graves diante da
impossibilidade de outra sancao, em atengcdo ao principio da
proporcionalidade.

9. O autuado infringiu os arts. 48 e 49 da LGPD, ensejando a aplica¢ao
de 2 (duas) san¢des de adverténcia, cumuladas com 2 (duas) medidas

corretivas.
3. REFERENCIAS
3.1. Lei n2 13.709, de 14 de agosto de 2018 - Lei Geral de Protecao de

Dados Pessoais (LGPD).

3.2 Regimento Interno da Autoridade Nacional de Protec¢ao de
Dados, aprovado pela Portaria n2 01, de 08 de marco de 2021.

3.3. Regulamento do Processo de Fiscalizacggo e do Processo
Administrativo Sancionador no ambito da ANPD, aprovado pela Resolucdao
CD/ANPD n? 1, de 28 de outubro de 2021 — doravante Regulamento de
Fiscalizacao.

3.4. Regulamento de Dosimetria e Aplicaggo de Sancgdes
Administrativas, aprovado pela Resolucdo CD/ANPD n? 4, de 24 de fevereiro
de 2023 — doravante Regulamento de Dosimetria.

3.5. Regulamento de Comunicacdo de Incidente de Seguranca com
Dados Pessoais, aprovado pela Resolucio CD/ANPD n? 15, de 24 de abril de
2024 — doravante RCIS.

3.6. Guia Orientativo para Definicdes dos Agentes de Tratamento de
Dados Pessoais e do Encarregado - Publicado em abril de 2022.

3.7. Processo de Comunicacdao de Incidente de Seguranca (CIS)
n2 00261.001021/2022-95.

3.8. Processo Administrativo Sancionador n? 00261.001882/2022-73.

3.9. Nota Técnica n? 17/2022-COSEGI/CGGOV/DATASUS/SE/MS

(0045589).


https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/regulamentacoes-da-anpd/resolucao-cd-anpd-no1-2021
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-4-de-24-de-fevereiro-de-2023-466146077

3.10. Aviso n? 30/2022/CGF/ANPD (0045608).

3.11. Nota Técnica n? 78/2022/CGF/ANPD (0050495).

3.12. Portaria COTEC n© 54/2017 (0045617).

3.13. Defesa Administrativa - Oficio n? 17/2022/AEPD/MS (0050502).
3.14. Nota Técnica n? 106/2022-CGIE/DATASUS/SE/MS (0050503).
3.15. Despacho CDESS/CGSIO/DATASUS/SE/MS (0050504).

3.16. Alegacdes Finais - Nota Técnica ne 4/2024-
SEIDIGI/CGOEX/SEIDIGI/MS (0098399).

4, SUMARIO EXECUTIVO DO PROCESSO

4.1. Auto de Infragdo:12/09/2022 - Auto de Infracdo n?
8/2022/CGF/ANPD (0050494).

4.2. Data da lavratura do Auto de Infra¢do:12/09/2022 - Protocolo

Digital - Recibo da Solicitacao (0050500).

4.3. Forma da intimagao: ( X ) Meio eletrénico ( ) Via postal ()
Pessoal () Comparecimento pessoal () Por edital () Cooperacdo internacional
() Outro meio: contato telefonico.

4.4. Data da intimagao: 07/10/2022 - Certiddo SDSCJPVD — Certiddao
de Intimacao Cumprida 3710142 (0050471) e E-mail (0050472).

4.5. Dispositivos legais e regulamentares infringidos, nos termos do
auto de infragao:

a) Lei Geral de Prote¢dao de Dados (LGPD):

Art. 48 — auséncia de comunicacdo ao titular da
ocorréncia de incidente de seguranca que possa
acarretar-lhe risco ou dano relevante.

Art. 49 — nado utilizacdo de sistema adequado ao
tratamento de dados pessoais.

4.6. Data da apresentagao da defesa: 22/09/2022. Documentos:
i) Oficio n?17/2022/AEPD/MS (0050502);
ii) Nota Técnica n? 106/2022-CGIE/DATASUS/SE/MS (0050503);
iii) Despacho CDESS/CGSIO/DATASUS/SE/MS (0050504).

4.7. Produc¢ao de prova(s) pelo autuado: ( ) Nao ( X ) Sim.
4.8. Producao de prova(s) pela ANPD: ( X ) Nao ( ) Sim.
4.9. Terceiro(s) interessado(s): ( X) Nao ( ) Sim.

4.10. Termo de Ajustamento de Conduta: ( X) Nao ( ) Sim.



4.11. Alegagoes Finais: ( ) Nao ( X ) Sim - Alegacdes Finais - Nota
Técnica n2 4/2024-SEIDIGI/CGOEX/SEIDIGI/MS (0098399).

4.12. Medidas preventivas aplicadas - art. 32 do Regulamento de
Fiscalizagao: ( ) Ndo ( X ) Sim - Aviso n2 30/2022/CGF/ANPD (0045608).

4.13. Medidas preventivas aplicadas - art. 26, IV, do Decreto n2
10.474/2020: ( X ) Ndo () Sim.

5. RELATORIO

5.1. Conforme disposto no art. 37 do Regulamento de Fiscalizacao, o

processo administrativo sancionador destina-se a apuracao de infracdes a
legislacdo de protecdao de dados que sejam de competéncia da ANPD, nos
termos do artigo 55-J, IV, da LGPD. De acordo com o art. 54 do mencionado
Regulamento, o Relatério de Instrucdo subsidiard a decisdao de primeira
instancia, a ser proferida pela Coordenacdao-Geral de Fiscalizacao (CGF). Assim,
em consonancia com os ditames normativos aplicdveis ao caso e demais
documentos que constam dos autos, passa-se ao detalhamento dos atos
processuais até a presente data, com o objetivo de avaliar os motivos da
autuacdo e os argumentos apresentados pelo autuado face a legislacao e as
normas de protecdao de dados.

5.2. Em 05/05/2022, a Receita Federal do Brasil (RFB) encaminhou a
ANPD a Comunicacdo de Incidente de Seguranca n?00261.000938/2022-72
sobre a existéncia de vulnerabilidade no sistema do Ministério da Saude (MS),
gue podia ser explorada ao ser executado o comando, em endereco eletrénico
de sistema gerido pelo referido Ministério, correspondente XXXXXXX XXXXXX
XXX XXXXXX XXXXXXX XXXXXX XXXXXXX XXX XXX XXX XXX
XXXXXX XXXXXXX XXXXXX, com o subsequente retorno de diversos dados
relacionados ao CPF informado. A relacdo da RFB com o fato decorria do
convénio celebrado entre a Secretaria Especial da Receita Federal do Brasil e o
Departamento de Informatica do Sistema Unico de Satude (DATASUS), érgdo do
Ministério da Saude, para o fornecimento de dados cadastrais,
“operacionalizado por meio da solucao tecnoldgica b-CPF” (0033743). A RFB
também contatou o DATASUS, que tomou ciéncia da notificacdo da RFB no
mesmo dia, 05/05/2022 (0033744) [ACESSO RESTRITO - trechos sombreados
sao de acesso restrito ao autuado — detalhamento do incidente de seguranca,
de medidas de seguranca implementadas em sistema ou de caracteristicas de
funcionamento de sistema — art. 13, I, do Decreto n2 7.724/2012].

5.3. Em 16/05/2022, o Ministério da Saude apresentou, de forma
parcial e preliminar, a Comunicac¢ao de Incidente de Seguranca (CIS) (0045588)
referente ao mesmo incidente comunicado pela RFB (item[ 5.2] ),
acompanhada de: i) Nota Técnica n? 17/2022-COSEGI/CGGOV/DATASUS/SE/MS
(0045589); ii) denuncia recebida pela Ouvidoria-Geral do Sistema Unico de



Saude (SUS) proveniente da Controladoria-Geral da Unido (0045590) e iii)
evidéncias sobre a vulnerabilidade no Sistema de Cadastro e Permissao de
Acesso (SCPA) - doravante “sistema SCPA” -, do Ministério da Saude
(0045591 e 0045592), que originaram o Processo de Comunicacdo de Incidente
de Seguranca (Processo de CIS) n200261.001021/2022-95. A referida CIS
informou uma vulnerabilidade no sistema SCPA, XXXXX XXXXX XXXXXX XXXXX
XXXXX XXXXXX XXXXXX, que possibilitaria o acesso publico a informagdes sobre
gualquer CPF existente nos cadastros da Receita Federal [ACESSO RESTRITO -
trechos sombreados sao de acesso restrito ao autuado — detalhamento do
incidente de seguranca, de medidas de seguranca implementadas em sistema
ou de caracteristicas de funcionamento de sistema — art. 13, Il, do Decreto n?
7.724/2012].

5.4, De acordo com o relatado na CIS preliminar mencionada acima
(0045588), o incidente teria ocorrido no dia 03/05/2022, aproximadamente as
10:25, e o MS teria tomado ciéncia a seu respeito no mesmo dia e horario. Tal
ciéncia teria ocorrido por meio de manifestacao recebida pela Ouvidoria-Geral
do SUS, proveniente da Controladoria-Geral da Unido (CGU) e encaminhada
ao Departamento de Informatica do SUS (DATASUS/SE/MS). No entanto, o
documento SEI n2 0045590, encaminhado como anexo a CIS preliminar, indica
gue a Ouvidoria-Geral do SUS enviou tal manifestacao a seus Ouvidores em
19/11/2021.

5.5. Apb6s a comunicacao da Ouvidoria-Geral do SUS, a Equipe de
Prevencao, Tratamento e Resposta a Incidentes na Rede Computacional do
Ministério da Saude (ETIR/MS) teria adotado os esforgos necessarios para a
remediacdo do incidente, a fim de mitigar e/ou diminuir os impactos a
Instituicdo, além de ter avaliado como “muito alta” a possibilidade e a
severidade de violacdo a dados pessoais resultante do incidente. Maiores
informacdes sobre as providéncias tomadas pela ETIR/MS foram descritas na
Nota Técnica n2 17/2022-COSEGI/CGGOV/DATASUS/SE/MS (0045589).

5.6. O autuado afirmou, também na CIS preliminar (0045588), que
nao tinha conhecimento sobre os titulares terem sido notificados, em razao
da auséncia de competéncia para tanto da ETIR/MS — area que realizou a CIS a
ANPD. Ademais, o MS nao indicou a quantidade de titulares afetados pelo
incidente de seguran¢a em questiao, uma vez que, no campo do formulario
qgue solicita essa informacgao, reportou apenas que “[a] nivel de SCPA nenhum
dados (sic) foi afetado, nenhum dado foi alterado”.

5.7. No que se refere as medidas de seguranga adotadas, o
Ministério da Saude indicou que, a fim de prevenir a ocorréncia do incidente
de seguranca, o autuado teria XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX



XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX. Quanto as
medidas posteriores ao incidente, o autuado afirmou que XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX. Por fim, expOs que a medida adotada para reverter ou mitigar os
efeitos do prejuizo do incidente de seguranca aos titulares dos dados teria
sido a XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX para
evitar que novos acessos indevidos a dados pudessem ocorrer (CIS preliminar
[0045588]) [ACESSO RESTRITO - trechos sombreados sao de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, I, do Decreto n? 7.724/2012].

5.8. Foi informado, ademais, que o Ministério da Saude estaria
dedicando esforcos para elaborar Relatdrios de Impacto a Protecao de Dados
Pessoais (RIPDs) e implementar outras iniciativas relacionadas a protecdo de
dados. Destacou, entre essas iniciativas, o Plano de Transformacdo Digital
(PTD), firmado com a Secretaria de Governo Digital do Ministério da Economia
(SGD/ME) e a repactuacdo do referido plano entre a Secretaria Especial de
Moderniza¢dao do Estado da Presidéncia da Republica (SEME/PR) e a SGD/ME.
Além disso, também mencionou que o Diagndstico de Privacidade do Sistema
de Administracdo dos Recursos de Tecnologia da Informag¢ao (SISP), com
previsao de conclusdao até agosto de 2022, auxiliaria a elaboracdao do RIPD do
Ministério da Saude (CIS preliminar [0045588]).

5.9. Ainda conforme a CIS preliminar (0045588), os dados envolvidos
no caso incluiriam dados referentes a saude. De forma especifica, indicou os
seguintes dados: nome da mae, data de nascimento, endereco, ocupacao,
titulo de eleitor, data de entrega da ultima declaracao de Imposto de Renda,
“entre outras”. Os titulares afetados seriam funciondrios, prestadores de
servico e usuarios.

5.10. O anexo da CIS preliminar, a Nota Técnica n? 17/2022-
COSEGI/CGGOV/DATASUS/SE/MS ( 0045589), relata uma série de informacgbes
essenciais sobre o incidente ocorrido. No que diz respeito a descricao da falha
de seguranca, em suma, foi relatada a possibilidade de validar dados
relacionados a um CPF na API publica XXXXX XXXXX XXXXX XXXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX e XXXXX XXXXX XXXXX
XXXXXX XXXXX XXXXX XXXXX XXXXX, que retornaria dados de titulares, caso o
CPF indicado fosse valido na RFB e o titular ndo estivesse cadastrado no
sistema SCPA. Tal consulta podia ser realizada em area publica, antes de
autenticacao XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX apos a inser¢cao do CPF do titular, conforme consta das
evidéncias anexadas aos autos (0045591 e 0045592). A Nota Técnica em



guestao conclui que a falha teria afetado somente o sistema SCPA e
decorreria de regra de negdcio de aplicacao que deixou falhas de seguranca na
API, ndao de acdo causada por atores humanos. Além disso, nao teria sido
evidenciada a exposicao ou exfiltracggo de dados em ambientes nao
autorizados [ACESSO RESTRITO - trechos sombreados sao de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, I, do Decreto n? 7.724/2012].

5.11. A mencionada Nota Técnica indicou, ademais, que existiam
diversas medidas técnicas e administrativas em acao, medidas essas
preventivas, de remediacao, correcdo e mitigacdo do incidente, reiterando
aquelas indicadas na CIS preliminar (0045588), além de mencionar que
existiam XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX. Apontou, também,
oportunidades de melhoria, como as relacionadas a:XXXXX XXXXX XXXXX XXXXX
XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX (Nota Técnica n? 17/2022-
COSEGI/CGGOV/DATASUS/SE/MS [ 0045589]) [ACESSO RESTRITO - trechos
sombreados sao de acesso restrito ao autuado — detalhamento do incidente
de seguranca, de medidas de seguranca implementadas em sistema ou de

caracteristicas de funcionamento de sistema — art. 13, Il, do Decreto n®?
7.724/2012].
5.12. A Nota Técnica n?2 17/2022-COSEGI/CGGOV/DATASUS/SE/MS

(0045589), de modo diverso a CIS preliminar (0045588) (item [ 5.9] ), indicou
gue os dados envolvidos no caso incluiriam: CPF, nome completo, nome da

mae, data de nascimento, endereco, telefone e cartao nacional de saude
(CNS).

5.13. Em 19/05/2022 e em 20/05/2022, a CGF requereu (0045594 e
0045595): i) a complementacao da CIS preliminar, no prazo de 30 (trinta) dias
corridos da comunicacdo inicial; ii) a juntada ao processo do Relatdrio de
Tratamento de Dados Pessoais e do Relatério das Operacdes do Tratamento
de Dados Pessoais, restinguindo-se aos fluxos identificados no incidente; bem
como iii) a conclusao a respeito do comprometimento de dados pessoais no
incidente e das demais informac¢des requeridas no formulario de CIS, em
cumprimento ao disposto no art. 48, §12, da LGPD.

5.14. Em 24/05/2022, a CGF complementou seus pedidos ao autuado
(0045596) para solicitar também os seguintes esclarecimentos: i) se havia
registros de acesso (logs) do sistema, por qual periodo eram mantidos, e se
permitiam avaliar a possivel extracdo em massa dos dados do sistema em



razao da vulnerabilidade identificada; ii) qual o volume mensal de consultas
realizadas por meio da APl afetada, nos ultimos 6 meses; iii) qual a natureza
dos dados acessiveis sem autenticacdo em razao da vulnerabilidade
identificada; iv) se a disponibilidade do sistema SCPA foi afetada, por qual
periodo, e quais outros sistemas se tornaram indisponiveis em razao do
ocorrido; e v) caso o sistema SCPA ainda estivesse indisponivel, se haveria
previsao de retorno. Ademais, a CGF esclareceu que o numero de titulares
afetados indicado “nao estaria relacionado apenas ao comprometimento da
integralidade dos dados pessoais, como sugerido pela resposta dada, mas
também aos titulares cujos dados possam ter tido sua confidencialidade ou
mesmo a disponibilidade impactada”.

5.15. No dia 25/05/2022, o autuado acusou recebimento (0045597)
dos requerimentos da CGF. Ato continuo, o MS realizou o encaminhamento
de novo formulario de CIS (0045598), cuja Unica distincao para a CIS preliminar
relacionava-se a aba de comunicagao aos titulares. Nesta CIS complementar
(0045598), o autuado alegou que nao teria sido realizada a comunicacdao do
incidente a “sociedade, a eventuais titulares ou outras pessoas envolvidas”,
pois nao teria sido possivel identificar vazamentos de informagao, mas sim
uma constatacao de uma falha de sistema.

5.16. Em 28/06/2022, o MS apresentou nova CIS complementar
(0045601) e Anexo (0045602). Foram adicionados os seguintes esclarecimentos
aos questionamentos realizados pela CGF (0045594e 0045596):

5.16.1. No formuldrio da CIS (0045601), o campo indicando que o
incidente envolveria dados de saude foi desmarcado, restando apenas o
campo “Dado de comprovacao de identidade oficial” selecionado. Além disso,
os titulares ndao teriam sido comunicados, pois nao teria sido possivel
identificar vazamentos de informacao.

5.16.2. Quanto ao pedido de registro de acesso (logs) do sistema (ponto
“i” do item [ 5.14] ), o autuado respondeu que: “XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX” [ACESSO RESTRITO - trechos sombreados sdo de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, I, do Decreto n2 7.724/2012].

5.16.3. Em relacao ao volume de consultas realizadas por meio da API
afetada (ponto “ii” do item [ 5.14]), o MS informou que “XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX



XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX 7. XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX (0045602) [ACESSO
RESTRITO - trechos sombreados s3ao de acesso restrito ao autuado -
detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, I, do Decreto n? 7.724/2012].

5.16.4. No que tange a natureza de dados (ponto “iii” do item [ 5.14]), o
autuado esclareceu que “XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX,
e hoje os dados ndao sao mais retornados pela APl de usuarios apo6s as
melhorias propostas e entregues em produc¢do no dia 10/05/2022”. Os dados
pessoais mapeados na APl de usuarios seriam: XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX [ACESSO RESTRITO - trechos
sombreados sao de acesso restrito ao autuado — detalhamento do incidente
de seguranca, de medidas de seguranca implementadas em sistema ou de

caracteristicas de funcionamento de sistema — art. 13, Il, do Decreto n®?
7.724/2012].
5.16.5. Em relacdo a disponibilidade do sistema SCPA afetado e seu

retorno (pontos “iv” e “v” do item][ 5.14]), o autuado informou que o SCPA
nao teria ficado indisponivel, porém duas funcionalidades do sistema teriam
sido temporariamente desativadas e voltaram a funcionar apds a correcdao das
fragilidades, o que levou, neste caso especifico, cerca de 10 dias. Segundo o
autuado, o incidente nao impactou ou indisponibilizou outros sistemas.

5.17. Em 21/07/2022, a CGF proferiu o Despacho (0045604), para
sinalizar i) inconsisténcias entre os documentos acerca dos dados que
poderiam ser expostos e a consequente necessidade de retificacdo e
esclarecimento sobre quais dados pessoais, de fato, eram retornados e ii) a
auséncia de indicagdo das medidas técnicas e administrativas adotadas para
prevenir a ocorréncia do incidente.

5.18. No Despacho (0045604), também foi destacado nao ser possivel
avaliar a real extensao da violacdao de dados pessoais no incidente, ante a
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX, relatada pelo controlador. Nessa
conjectura, a CGF apontou que as evidéncias técnicas apresentadas nao
permitiam excluir a possibilidade de a vulnerabilidade ter sido utilizada para
acessar, de forma indevida, dados de cidadaos vulneraveis e menores de



idade e qualquer titular presente na base de dados. Para mais, nao foi
informada a data em que a vulnerabilidade foi introduzida no sistema, de
modo que nao seria possivel avaliar ha quanto tempo ela poderia estar sendo
explorada. [ACESSO RESTRITO - trechos sombreados sao de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, I, do Decreto n? 7.724/2012].

5.19. Em razio do numero extremamente alto de titulares
potencialmente afetados e dos riscos potenciais relacionados ao conjunto de
dados retornados pelo sistema, entendeu-se que o incidente poderia causar
risco ou dano relevante a esses titulares. Assim, por meio do Despacho
(0045604), encaminhado pelo Oficio n? 188/2022/CGF/ANPD/PR (0045605) e E-
mail (0045606), a CGF determinou ao autuado que:

a) comunicasse aos titulares a respeito do incidente de
seguranca com dados pessoais;

b) apresentasse no processo a comprovacao da referida
comunicac¢ao, informando a data, o meio e a forma como foi
realizada, no prazo de 10 (dez) dias uUteis apds o recebimento
do Oficio (0045605); e

c) retificasse o formuldrio de comunicacdo de incidente de
forma a esclarecer exatamente os dados pessoais afetados no
incidente, o numero total de titulares potencialmente
afetados e as medidas de seguranca adotadas antes da
ocorréncia do incidente.

5.20. Segundo o mesmo Despacho (0045604), a comunicacdo aos
titulares deveria ser feita preferencialmente de forma individual, em
linguagem acessivel e conter aspectos minimos, previstos no art. 48, §19, da
LGPD, abordando: a) descricdo da natureza e da categoria dos dados pessoais
afetados; b) riscos ou consequéncias do incidente aos titulares; c) indicacao
das medidas que foram ou que seriam adotadas para reverter ou mitigar os
efeitos do incidente, quando cabiveis; d) data do conhecimento do incidente
de seguranca; e e) informacdes de contato para obtencdo de informacgdes
sobre o incidente.

5.21. Em 08/08/2022, ante a auséncia de resposta por parte do
Ministério da Saude, apds o prazo estabelecido, foi emitido o Aviso n?2
30/2022/CGF/ANPD (0045608), oportunidade na qual foram concedidos mais 5
(cinco) dias Uteis para comprovar as determinacdes requeridas no Despacho
(0045604). O Aviso em questdao foi encaminhado por e-mail (0045609) e
recebido pelo autuado no mesmo dia, 08/08/2022 (0045612).

5.22. Tendo em vista o siléncio do autuado apds o encerramento do



prazo para cumprimento da medida preventiva correspondente ao Aviso n?
30/2022/CGF/ANPD (045608), foi emitida, em 01/09/2022, a Nota Técnica n®
78/2022/CGF/ANPD (0050495), que destacou as inconsisténcias ou auséncias
relacionadas:

i) a apuracao da quantidade e de quais seriam os titulares
afetados (itens [ 5.6], [ 5.14], [ 5.15], [ 5.16], [ 5.19] e [ 5.21]
deste Rl e itens 6 e 8 da Nota Técnica);

ii) a data em que a vulnerabilidade teria sido introduzida no
sistema (item [ 5.18] deste Rl e itens 6 e 5.6 da Nota Técnica);

iii) @ natureza dos dados pessoais afetados, que variou entre
os documentos apresentados (itens[ 5.9], [ 5.12], [ 5.16.1], [
5.11] e [ 5.16.4] deste Rl e itens 9 a 11 da Nota Técnica);

iv) @ comprovagao do comunicado do incidente aos titulares
de dados (itens [ 5.19] e [ 5.21] deste Rl e itens 6, 8 e 4.2 da
Nota Técnica);

v) as medidas de seguranca do sistema, registrando que o
sistema SCPA XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX (itens [ 5.16.2], [ 5.16.3], [ 5.19] e [ 5.21] deste Rl e itens
12 a 14, 5.5, 5.6 e 5.8 a 5.13 da Nota Técnica); e [ACESSO
RESTRITO - trechos sombreados sao de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de
medidas de seguranca implementadas em sistema ou de
caracteristicas de funcionamento de sistema — art. 13, Il, do
Decreto n? 7.724/2012].

Vi) as medidas técnicas e administrativas adotadas para
prevenir a ocorréncia do incidente (itens [ 5.16.2], [ 5.16.3], [
5.19] e [ 5.21] deste Rl e itens 12 a 14, 5.5, 5.6 e 5.8 a 5.13 da
Nota Técnica).

5.23. Quanto as medidas de seguranca, segundo constatado pela CGF,
nao seria possivel avaliar o periodo em que a vulnerabilidade teria sido
explorada, uma vez inexistentes mecanismos de controle e monitoramento de
acessos, com a consequente falha da garantia da confidencialidade dos dados
de toda a base de CPF, que contém centenas de milhdes de registros (itens 5.6
e 5.10 da Nota Técnica n2 78).

5.24. Nesse sentido, foram mencionadas as obrigacdes constantes da
Portaria COTEC n? 54, de 08 de junho de 2017 (0045617), que impde aos
drgaos que consumirem as informacoes disponibilizadas pela RFB a adoc¢dao de
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXXXXXXX XXXXX



XXXXX XXXXX XXXXX XXXXX XXXXX :

Art. 82 Os sistemas de informacdo de ambito interno dos d6rgaos
convenentes ou dos drgaos e entidades da Administracdo Publica
Federal direta, autarquica e fundacional, que consumirem as
informacgdes disponibilizadas, deverdao implementar, no minimo, os
seguintes requisitos:

XX

XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX

XX

XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX

[ACESSO RESTRITO - trechos sombreados sao de acesso
restrito ao autuado — detalhamento do incidente de
seguranca, de medidas de seguranca implementadas em
sistema ou de caracteristicas de funcionamento de
sistema — art. 13, Il, do Decreto n? 7.724/2012].

5.25. A Nota Técnica n? 78/2022/CGF/ANPD (0050495) também
apontou que as medidas de melhoria indicadas pela ETIR/MS na Nota Técnica
n? 17/2022-COSEGI/CGGOV/DATASUS/SE/MS ( 0045589) tampouco foram
implementadas pelo MS.

5.26. Diante do exposto, a referida Nota Técnica n?
78/2022/CGF/ANPD (0050495) constatou a possivel violacdo ao art. 49, da
LGPD, cujo teor dispde sobre o uso de sistemas que atendam aos requisitos de
segurancga, aos padrdoes de boas praticas e de governanga, e aos prindpios
gerais previstos na LGPD, bem como a possivel violacdo ao art. 48, da LGPD,
em razao da auséncia de comprovacao da comunicacdo do incidente aos
titulares. Recomendou-se, assim, a instauracao de Processo Administrativo
Sancionador (PAS), com base no art. 37 do Regulamento de Fiscalizacdo c/c
artigos 52 e 55-J, IV da LGPD, o que foi acatado pelo Despacho Decisério n?
8/2022/CGF/ANPD (0045618), a fim de instaurar o presente PAS n?@
00261.001882/2022-73. Foi, entdo,lavrado o Auto de Infragdo n?°
8/2022/CGF/ANPD (050494), em 12/09/2022, com a indica¢do de infracdo
aos arts. 48 e 49, da LGPD.

5.27. Em 12/09/2022, foi encaminhada a intima¢do ao autuado, para
gue apresentasse defesa no prazo de 10 (dez) dias uteis, a partir da ciéncia do



Auto de Infracdo (0050494), conforme Oficio n? 211/2022/CGF/ANPD/PR
(0050498), Despachos (0050499 e 0050501) e Recibo do protocolo digital
encaminhado ao Ministério da Saude (0050500).

5.28. Em  23/09/2022, tempestivamente, sobreveio Defesa
Administrativa — Oficio n? 17/2022/AEPD/MS (0050502), acompanhada dos
seguintes documentos: Nota Técnica n? 106/2022-CGIE/DATASUS/SE/MS
(0050503) e Despacho CDESS/CGSIO/DATASUS/SE/MS (0050504).

5.29. Em sede de Defesa Administrativa (0050502), o autuado
esclareceu que teria realizado a comunicacdao oficial aos titulares dos dados
sobre o incidente no dia 16/09/2022, as 15h07, no sitio eletronico do

Ministério da Saljdelﬂ, com “detalhamento do incidente de seguranca, bem
como as ag¢0es tomadas por parte deste Ministério para conter a falha
identificada” (item 6 da Defesa). A comunicacdo ndo teria sido realizada
individualmente, tendo em vista a impossibilidade de comunicacao direta aos
titulares afetados.

5.30. Em relagdo aos mecanismos de seguranca tomados quanto a
estrutura dos sistemas, o autuado alegou que providéncias estariam sendo
realizadas, conforme também relatado no item [ 5.8] deste RI.

5.31. Ainda na sua Defesa Administrativa (0050502), o MS relatou que
a intempestividade teria decorrido por “imposicao tanto das condi¢cdes
contratuais firmadas com a fabrica de software que executa as manutencgdes
nos sistemas daquele Departamento quanto pelas metodologias de trabalho
do Datasus” (item 13 da Defesa). Sustenta que os prazos estabelecidos nas
notificagdes da ANPD nao teriam sido cumpridos em razao de reestruturacao
interna, com a realizacgdo de transicdes de processos administrativos,
alinhamento entre unidades do MS e intercorréncias com a composi¢cao da
Assessoria Especial de Prote¢ao de Dados (AEPD) do MS. Esclarece, por fim,
gue o descumprimento inicial ao art. 48, da LGPD, teria sido sanado com a
realizacdao de comunicac¢ao no portal do MS e que, em relagao ao art. 49, do
mesmo diploma legal, o DATASUS estaria buscando “reestruturar o SCPA de
forma a atender aos requisitos de seguranca, por meio de agdes que possam
garantir a integridade dos dados e a protecdao das informagdes” (item 19 da
Defesa).

5.32. A Nota Técnica n? 106/2022-CGIE/DATASUS/SE/MS ( 0050503),
por sua vez, ademais das informag¢des trazidas na Defesa Administrativa
(0050502), informa que, no caso do sistema SCPA, teriam sido realizadas acdes
para garantir o sigilo e a confidencialidade dos dados, tais como XXXXX XXXXX
XXX XXXXX XXX XXX XXX XXX XXX XXX XXXXXK XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX, enquanto outras estariam em curso, como a
implantagao de XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX.
Também foi citada a existéncia das seguintes infraestruturas de controles de



seguranca: XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXXXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX [ACESSO RESTRITO - trechos sombreados sao de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, Il, do Decreto n? 7.724/2012].

5.33. Além disso, a Nota Técnica n2 106/2022-CGIE/DATASUS/SE/MS
(0050503) também destacou que as manuteng¢des nos sistemas do MS
ocorrem de forma condicionada as condi¢des contratuais com a fabrica de
software, “o0 que nem sempre permite sua conclusdao em tempo menor que o
estritamente necessario” (item 2.3.4 da Nota Técnica n2 106).

5.34. O Despacho CDESS/CGSIO/DATASUS/SE/MS (0050504),
igualmente anexado a Defesa Administrativa (0050502), esclareceu 3 (trés)
pontos que foram requeridos pela CGF ao longo do Processo de CIS n¢?
00261.001021/2022-95 (itens [ 5.13], [ 5.14]; [ 5.17]; [ 5.18]; [ 5.19], c); [ 5.21]),
conforme quadro abaixo:

Questionamento Resposta CDESS

dados
afetados de fato no incidente e prestagao

I- Esclarecimento dos pessoais

dos devidos esclarecimentos aos

guestionamentos apresentados pela ANPD.

Os dados expostos foram: CPF, nome
completo, endereco, telefone, data de
nascimento, nome da mae e cartao

nacional de saude (CNS).

II- Informacdo sobre o numero total de

titulares potencialmente afetados.

A nivel de SCPA, nenhum dado foi

afetado, nenhum dado foi alterado.

Ill- Informacao sobre o periodo que a API

A publicacdo/atualizacdo que gerou a

apontada na APl foi
27/11/2021 a

ficou disponivel, permitindo a consulta | fragilidade
disponibilizada de

04/05/2022.

indevida aos dados pessoais a partir da

informacdao do nimero do CPF.

5.35. Ademais, o Despacho CDESS/CGSIO/DATASUS/SE/MS (0050504)
informou que a vulnerabilidade encontrada permitia apenas que um CPF por
vez fosse consultado, de modo que ndo era possivel a busca de dados em
massa, tampouco sendo possivel acessar dados de titulares ja cadastrados no
Sistema de Cadastro e Permissao de Acesso (SCPA).

5.36. Em 14/10/2022, no ja encerrado Processo de CIS n?@
00261.001021/2022-95, foi anexado novo Formulario de CIS (0045624), no qual
o autuado descartou a possibilidade de exposicdao de um grande volume de



dados em razao da vulnerabilidade encontrada no sistema SCPA, tendo em
vista a auséncia de um consumo extremamente elevado de recursos
computacionais, o que seria necessario em uma acao de extracdo em massa.
Essa informacao foi ratificada posteriormente em sede de Alegacdes Finais,
ocasido em que o autuado mencionou, ademais, que a “recuperac¢ao de um
volume expressivo de dados estava condicionada a posse de uma lista de
numeros de CPF corretos, sem a qual n3o seria possivel” (item 2.5 das
Alegacoes Finais).

5.37. Em 27/10/2022, o processo foi sobrestado pelo Despacho
(0050509), até que o Regulamento de Dosimetria e Aplicacdo de Sancdes
Administrativas fosse aprovado, o que ocorreu em 27/02/2023. Em
19/04/2023, a tramitacdo do presente PAS foi retomada, conforme Despacho
(0050510).

5.38. Em 30/01/2024, foi emitido o Oficio n2 12/2024/FIS/CGF/ANPD
(0067107), por meio do qual o autuado foi instado a apresentar alegacdes
finais no prazo de 10 (dez) dias Uteis. Em 15/02/2024, tempestivamente, o MS
juntou aos autos o Oficio n2 27/2024/SEIDIGI/CGOEX/SEIDIGI/MS (0098398),
com suas AlegacGes Finais (Nota Técnica n? 4/2024-SEIDIGI/CGOEX/SEIDIGI/MS
[0098399]).

5.39. Em suas Alegacdes Finais (0098399), o MS relata uma nova lista
de dados que teria ficado disponivel para consulta durante a ocorréncia da
vulnerabilidade, caso fossem pesquisados CPFs validos: “unidade
administrativa, data nascimento, nome Mae, CPF, nimero titulo eleitor, sexo,
situacdao estrangeiro, situacao residente exterior, tipo sexo, tipo situacao CPF;
Municipio IBGE, data atualizacdo RFB, data processamento, nome bairro,
nome logradouro, nome Municipio, Nome, numero CEP, numero logradouro,
sigla UF, situacao registro ativo” (item 2.5 das Alegacdes Finais).

5.40. Além disso, o autuado indicou ndo ser possivel definir um
numero exato de titulares afetados, tendo sido potencialmente exposto o
Cadastro de Pessoa Fisica, o que representaria parte significativa da
populacao brasileira. Para mais, reiterou o teor do Despacho
CDESS/CGSIO/DATASUS/SE/MS ( 0050504) em relacdo ao periodo e a forma de
consulta aos dados pela APl vulneravel, além de reafirmar as informacgdes
adicionais constantes do Formulario de CIS (0045624), como relatado no item
5.36 supra.

5.41. Ainda em suas Alegacdes Finais (0098399), o MS reiterou o
alegado em sua Defesa Administrativa (0050502) quanto a CIS aos titulares ter
sido realizada em 16/09/2022, as 15h07 (item [ 5.29] ) e a intempestividade de
suas manifestacdes no processo (item [ 5.31] ); e repisou as medidas indicadas
na Defesa Administrativa (0050502) em relacdo a comunicacao do incidente
aos titulares (item [ 5.29] ), bem como quanto as medidas de seguranca



adotadas em seus sistemas (item [ 5.30] ).

5.42. Em complementacdo ao aduzido em Defesa Administrativa
(0050502), o autuado requereu a ponderacdo ao caso do principio da
proporcionalidade previsto no Regulamento de Fiscalizacdo e no Regulamento
de Dosimetria, sustentando, ainda, ser necessdria a observancia de uma
atuacdao responsiva por parte da ANPD, conforme o Regulamento de
Fiscalizacdo. Nesse sentido, afirmou ser possivel o afastamento da
metodologia da dosimetria e a substituicdo de aplicacdo de sancao por outra
prevista no Regulamento de Dosimetria. Pontuou-se, ainda, 3 (trés) critérios
para a analise da aplicagdo do princdpio da proporcionalidade: adequacao;
necessidade; e proporcionalidade em sentido estrito (Alegacdes Finais
[0098399]).

5.43. Por fim, igualmente em Alegacdes Finais (0098399), o autuado
arguiu pelo cabimento do principio da intranscendéncia subjetiva aplicavel as
sancOes relacionadas as operacgoes de crédito, de modo que as irregularidades
verificadas em gestdao anterior inibiriam a aplicacdo de sancdes a nova gestao.

5.44. E o relatério.
6. PRELIMINARES
Competéncia

6.1. A Lei n? 13.709/18, Lei Geral de Protecdo de Dados (LGPD), art.
59, |, considera dado pessoal toda "informacao relacionada a pessoa natural
identificada ou identificavel". Apesar de terem variado, a base de dados
envolvida no incidente de seguranca em questao contém, ao menos, dados
de: data de nascimento, nome da mae, CPF, numero titulo eleitor, sexo, nome
bairro, nome logradouro, nome municpio, nome, numero CEP, numero
logradouro, sigla UF (conforme informado em Alegacdes Finais 0098399).
Portanto, os dados envolvidos no incidente de seguranca tratado nesta
hipdtese sao dados pessoais, pois consistem em informacao relacionada a
pessoa natural identificada ou identificavel.

6.2. A leitura do processo revelou que a atividade desenvolvida pelo
Ministério da Saude configura tratamento de dados pessoais, ja que realizava,
ao menos, a recep¢ao, 0 armazenamento e a utilizacdo desses dados para
proporcionar o cadastro dos titulares no sistema SCPA. Essas atividades se
enquadram na previsao do art. 52, X, da LGPD, que classifica como tratamento
"toda operacdao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepg¢ao, classificacdo, utilizacdo, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdao, modificagdo, comunicacao,
transferéncia, difusao ou extracao".

6.3. A LGPD, ainda, define a figura do controlador no art. 59, VI,



como a "pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisOes referentes ao tratamento de dados pessoais". Tendo
em vista que o Ministério da Saude efetuou — e continua efetuando —o
tratamento de dados pessoais para cadastrar e identificar os titulares em suas
plataformas e para operacionalizar os sistemas de informacao e suporte de
informatica para o servico de saude do SUS, resta estabelecido que a ele
competem as decisoes referentes ao tratamento de dados pessoais, motivo
pelo qual é controlador.

6.4. Ademais, por forca do art. 49, I, do mencionado Regulamento, o
MS é considerado agente regulado pela ANPD, haja vista ser um agente de
tratamento — no caso, controlador (item [ 6.3] ). Cumpre especificar os deveres
a que os agentes regulados estao submetidos:

Art. 52 Os agentes regulados submetem-se a fiscalizacdo da ANPD e
tém os seguintes deveres, dentre outros:

| - fornecer cépia de documentos, fisicos ou digitais, dados e
informagdes relevantes para a avaliacgdo das atividades de
tratamento de dados pessoais, no prazo, local, formato e demais
condigOes estabelecidas pela ANPD;

Il - permitir o acesso as instalacdes, equipamentos, aplicativos,
facilidades, sistemas, ferramentas e recursos tecnolégicos,
documentos, dados e informagdes de natureza técnica, operacional e
outras relevantes para a avaliacao das atividades de tratamento de
dados pessoais, em seu poder ou em poder de terceiros;

lll - possibilitar que a ANPD tenha conhecimento dos sistemas de
informacao utilizados para tratamento de dados e informagdes, bem
como de sua rastreabilidade, atualizacdo e substituicdo,
disponibilizando os dados e as informagdes oriundos destes
instrumentos;

IV - submeter-se a auditorias realizadas ou determinadas pela ANPD;

V - manter os documentos fisicos ou digitais, os dados e as
informagdes durante os prazos estabelecidos na legislacdo e em
regulamentacao especifica, bem como durante todo o prazo de
tramitacdo de processos administrativos nos quais sejam
necessarios; e

VI - disponibilizar, sempre que requisitado, representante apto a
oferecer suporte a atuacdo da ANPD, com conhecimento e
autonomia para prestar dados, informagées e outros aspectos
relativos a seu objeto.

A competéncia de atuacdao da ANPD decorre da circunstancia de

a atividade realizada pelo MS na gestao do sistema SCPA estar inserida nas
disposicdes da LGPD, definida pelo art. 52, XIX da mencionada Lei, como
"6rgao da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional". Cabe a
ANPD, de acordo com o art. 55-J, "I - zelar pela protecao dos dados pessoais,



nos termos da legislacao", bem como "IV - fiscalizar e aplicar san¢des em caso
de tratamento de dados realizado em descumprimento a legislacao, mediante
processo administrativo que assegure o contraditdrio, a ampla defesa e o
direito de recurso" e "XX - deliberar, na esfera administrativa, em carater
terminativo, sobre a interpretacao desta Lei, as suas competéncias e 0s casos
omissos".

6.6. No ambito da ANPD, a Coordenacdao-Geral de Fiscalizacdo (CGF)
€ a responsavel por identificar as infracdes a LGPD. De acordo com o
Regimento Interno da ANPD:

Art. 17. Sao competéncias da Coordenacdo-Geral de Fiscalizacao,
sem prejuizo de outras previstas na Lei n2 13.709, de 2018, no
Decreto n? 10.474, de 2020, e na legislagdo aplicavel:

| - fiscalizar e aplicar as sancdes previstas no artigo 52 da Lei n?
13.709, de 2018, mediante processo administrativo que assegure o
contraditério, a ampla defesa e o direito de recurso;

[...]

lll - promover agdes de fiscalizagdo sobre as acdes de tratamento de
dados pessoais efetuadas pelos agentes de tratamento, incluido o
Poder Publico;

[...]

VIl - receber as notificacdes de ocorréncia de incidente de seguranca
gue possa acarretar risco ou dano relevante aos titulares e dar o
tratamento necessario;

[...]

IX - requisitar aos agentes de tratamento de dados a apresentacao
de Relatério de Impacto a Protecdo de Dados Pessoais;

6.7. Pelo exposto, a luz da LGPD, fica estabelecida a competéncia da
ANPD no caso concreto para avaliar a conduta do Ministério da Saude,
controlador de dados e agente regulado.

Outras questodes preliminares

6.8. O autuado nao arguiu questdes preliminares de mérito em sua
defesa, tampouco esta CGF verificou a existéncia de tais questdes a serem
trazidas a este Relatério de Instrucao.

7. ANALISE

Circunstancias da infracao

7.1. Os documentos apresentados aos autos sao suficientes para
afirmar que houve um incidente de seguranga no Sistema de Cadastro e
Permissao de Acesso (SCPA) do autuado, utilizado para o gerenciamento de
cadastro de usuarios no Departamento de Informatica do Sistema Unico de
Saude (DATASUS) do Ministério da Saude O incidente resultou na permissao



de que qualquer pessoa pudesse ter acesso a dados pessoais, relacionados a
qualquer titular com CPF existente nos cadastros da Receita Federal, desde
gue o titular ndo tivesse cadastro no SCPA do DATASUS consoante informado
na comunicacdo de incidente de seguranca preliminar encaminhada a
Autoridade, na Defesa Administrativa do autuado e em seus respectivos
documentos técnicos (itens [ 5.3], [ 5.10] e [ 5.35] ).

7.2. Conforme constatado por esta CGF no ambito do Processo de
CIS n900261.001021/2022-95, a exposicao indevida de dados pessoais
referente a pessoas portadoras de CPF na RFB configura a ocorréncia de um
incidente de seguran¢a capaz de acarretar risco ou dano relevante aos
titulares dos referidos dados, em razio do niumero extremamente alto de
titulares potencialmente afetados, bem como dosriscos potenciais
relacionados ao conjunto de dados retornados pelo sistema (0045604; ver

item [ 5.19]).

7.3. Ao longo das manifestacdes apresentadas pelo autuado, houve
consideravel variacdo sobre os dados que seriam retornados quando do
preenchimento do CPF do titular na API (itens [ 5.9], [ 5.11] , [ 5.16] , [ 5.34], [
5.39] e[ 6.1] e documentos 0045588, 0045598, 0045589, 0045592, 0045601,
0050504, 0098399). Visando ao reconhecimento, no ambito deste PAS, da boa-
fé do autuado e de sua diligéncia nas manifestacOes aportadas, considerar-se-
a que os dados afetados no incidente sao aqueles informados em Alegacdes
Finais (0098399): unidade administrativa, data nascimento, nome mae, CPF,
numero titulo eleitor, sexo, situagao estrangeiro, situacao residente exterior,
tipo sexo, tipo situacao CPF, municipio IBGE, data atualizacio RFB, data
processamento, nome bairro, nome logradouro, nome municipio, nome,
numero CEP, nimero logradouro, sigla UF, situag¢ao registro ativo (item [ 5.39]

).

7.4. No que diz respeito a quantidade de titulares de dados
afetados, tampouco foi confirmado o numero exato ou aproximado de
usuarios que poderiam ser impactados. Diante da auséncia de delimitacao de
tal numero por parte do autuado, apesar de instado a apresentar essa
informacdo (itens [ 5.14] e [ 5.19] ), sera considerado que um elevado niimero
de pessoas pode ter sido atingido, ja que: i) os dados eram disponibilizados a
partir da informacao de um CPF cadastrado na RFB (mais de 220 milhdes de

inscricoes regularesIﬂ ), desde que o titular ndo possuisse cadastro no sistema
SCPA (quantidade nao especificada); e ii) diante da auséncia de informacdes
por parte do autuado, sera adotada a abordagem mais protetiva aos titulares
para considerar que milhdes de brasileiros foram potencialmente atingidos
pelo incidente de seguranca.

7.5. Durante todo o Processo de CIS n200261.001021/2022-95,
anterior a este Processo Administrativo Sancionador, a CGF constatou a falta
de adocao e de comprovacao de medidas relacionadas a comunicacdao do



incidente de seguranca aos titulares de dados e as medidas de seguranca
implementadas no sistema antes da ocorréncia do incidente.

7.6. Para melhor clarificar alinha cronolégica dos fatos e
circunstancias que ensejaram a instauracdo deste PAS, relacionados ao
conhecimento do incidente pelo autuado, ao periodo em que a
vulnerabilidade esteve disponivel no sistema do autuado e a efetiva
comunicacdao do incidente de seguranca aos titulares, veja-se ilustracao
abaixo:

Conduta: ndo comunicar aos titulares a ocorréncia de incidente de seguranca
que possa lhes acarretar risco ou dano relevante — art. 48 da LGPD

Defesa apresentada pelo autuado

7.7. A comunicagao do incidente aos titulares de dados ocorreu em
16/09/2022, as 15h07 (itens [ 5.29] e [ 5.41] ), ja no ambito deste PAS.

7.8. A principio, no Formulario de CIS preliminar (0045588) e no item
4.1.4 da Nota Técnica n? 17/2022-COSEGI/CGGOV/DATASUS/SE/MS ( 0045589),
o autuado alegou que ndo seria competéncia da ETIR/MS — area que realizou
a CIS preliminar (0045588) a ANPD —, tampouco da COSEGI — darea que
elaborou a Nota Técnica n? 17/2022 (0045589) — realizar a comunica¢do aos
titulares. Em seguida, nos formuldrios de CIS complementares (0045598e
0045601), foi informado que a CIS aos titulares nao teria sido efetuada, pois
nao teria sido possivel identificar vazamentos de informacdo, apenas a
constatacao de uma falha de sistema.

7.9. Em sede de Defesa Administrativa (0050502) e Alegacdes Finais
(0098399), o autuado informou que teria realizado a CIS aos titulares e
argumentou que a comunicac¢ao foi realizada no sitio eletrénico do Ministério

da SaddelZ, uma vez verificada a impossibilidade de comunicacao direta aos
titulares afetados, bem como em virtude do alcance pretendido. Para mais, a
demora em realizar o comunicado teria decorrido de dificuldades em razao de
i) atendimento a condi¢cdes contratuais firmadas com a fabrica de software
gue executa as manutencoes nos sistemas do DATASUS; ii) procedimentos de
metodologia de trabalho do DATASUS; e iii) reestruturacdo interna, com a
realizacdo de transicdes de processos administrativos (alinhamento entre
unidades do MS, e intercorréncias com a composicao da Assessoria Especial de
Protecao de Dados (AEPD) do MS [itens [ 5.31] e [ 5.41]).

7.10. Em Alegacdes Finais (0050490), o autuado também suscita a
observancia, pela ANPD, de uma atuagao responsiva, conforme previsto no
Regulamento de Fiscalizagdo e no Regulamento de Dosimetria, além da
ponderacdao do prindpio da proporcionalidade, de forma afastar a aplicacao
da sang¢ao no caso.



Subsuncdo do fato ao tipo infracional correspondente

7.11. O art. 48 da LGPD determina que cabe ao controlador comunicar
a ANPD e ao titular a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares. Nos termos do §12 do
mencionado artigo, a comunicacao devera ser feita em prazo razoavel. Ainda
gue a regulamentacdo do prazo para a comunicacao do incidente estivesse

pendente até a apresentacao das Alegacdes Finais (0050490)1& , 0 §22 do art.
48 da LGPD confere a ANPD o poder de determinar ao controlador
providéncias para a salvaguarda dos direitos dos titulares, tais como medidas
para reverter ou mitigar os efeitos do incidente e a ampla divulgacao do fato
em meios de comunicacgao.

7.12. Ocorre que, no caso em comento, o infrator realizou a
comunicacao geral aos titulares em seu sitio eletronico somente em
16/09/2022, as 15h07 (item [ 5.29]), mesmo que a primeira determinag¢do da
CGF para efetua-la tenha ocorrido quase 2 (dois) meses antes, em 21/07/2022
(item [ 5.19] , a). Adicionalmente, o conteido da comunicagdo geral aos
titulares nao cumpriu os requisitos do art. 48, §12, da LGPD (item [ 5.20] ).

7.13. Cabe destacar que o autuado informou a ocorréncia do
incidente a ANPD em 16/05/2022, tendo a CGF indicado a necessidade de o
MS realizar a comunicagao do incidente aos titulares em prazos espedificos.
Veja-se que, em que pese ausente norma especifica sobre o prazo temporal
para a CIS aos titulares a época da comunicacdo do incidente a ANPD, é
incontestavel que a CGF informou os prazos que considerou serem razoaveis:
em 21/07/2022, determinou a comunicacdo em até 10 (dez) dias Uteis (item [
5.19]); e, em 08/08/2022, ante a auséncia de CIS aos titulares, definiu, em
sede de medida preventiva, o prazo de 5 (cinco) dias uteis (item [ 5.21] ). A
comunicac¢do aos titulares, no entanto, ocorreu somente em 16/09/2022, ji
no ambito deste PAS, e decorridos quase dois meses da primeira
determinacdao para que o comunicado fosse emitido dentro dos prazos
indicados.

7.14. Em prindpio, o autuado afirmou que a CIS aos titulares nao
teria sido realizada ante a auséncia de identificacao de vazamentos de
informacao (0045598 e 0045601) (item [ 7.8] ). Nesse ponto, cumpre esclarecer,
com intuito educativo, e em consonancia ao apontado pela CGF no Processo
de CIS (item [ 5.14]), que a constatacao de todo incidente de seguranca parte
do pressuposto da existéncia de um evento adverso confirmado, relacionado

a violacdo de determinadas propriedades da seguranca de dados pessoaisﬁl.
7.15. Desconsiderou-se, portanto, que a obrigacdao de realizacdao de

CIS tem como fato gerador necessdrio (embora nao suficiente) um incidente
com dados pessoais que viole quaisquer das propriedades de seguranca dos



dados (autenticidade, confidencialidade, integridade ou disponibilidade). A
denuncia andonima que indica a vulnerabilidade e a constatacdao de tal falha
pelo autuado (ver item [ 5.3], ii), portanto, sdao suficientes para demonstrar a
ocorréncia do incidente de seguranga, pois tal denuncia demonstra que
terceiros conseguiram acessar dados pessoais que ndao poderiam, em tese, ser
por eles acessados. Para fins de constatacdao da existéncia, ou nao, de um
incidente de seguranca, é indiferente que o acesso a tais dados decorra de
vazamentos (motivo pelo qual, segundo o autuado, seria justificada a nao
comunicacdo aos titulares — ver item [ 7.8] ): o acesso indevido a esses dados
representa comprometimento da confidencialidade desses dados e, por isso,
fica caracterizada a existéncia do incidente de seguranca.

7.16. Para a realizacao da CIS, além da ocorréncia do incidente de
seguranca, é necessario verificar a presenca de risco ou dano relevante aos
titulares, o que, embora nao constatado pelo autuado, foi indicado pela CGF
em oportunidade posterior, junto a indicacdo do prazo em que a CIS ao titular
deveria ser realizada (0045604, itens [ 5.19] e [ 7.12] ).

7.17. Para mais, de acordo com o verificado no sitio eletronico do

autuadol9 | a CIS em anilise também n3o contém os requisitos que foram
elencados pela CGF (e baseados no art. 48, §12 da LGPD), quando da
determinacao da CIS aos titulares (item[ 5.20] ). Em particular, consta da
comunicacdao apenas alguns dos dados pessoais elencados ao longo deste
processo, que diferem, inclusive, dos dados listados em sede de Alegacdes
Finais (0098399), ndo tendo sido esclarecido quais seriam efetivamente os
dados pessoais afetados.

7.18. Entretanto, cumpre salientar a boa pratica do autuado em
alocar todos os seus incidentes de seguranca em uma pagina especifica de seu

sitio eletrdnicollll , 0 que permite que os titulares de dados consultem um
local centralizado para se cientificarem sobre eventuais incidentes de
seguranca que possam envolvé-los.

7.19. Ademais, em que pese seja compreensivel a alegacao de que a
demora em realizar a comunica¢ao aos titulares por meio do sitio eletronico
teria decorrido de dificuldades de condi¢gdes contratuais firmadas com a
fabrica de software e de reestruturacao interna do 6rgao (0050502; 0098399;
item [ 7.9] ), tais explicacdes ndao se sustentam como justificativa para o
cumprimento intempestivo da obrigacdao legal de realizar a comunicacao do
incidente aos titulares em prazo razoavel, nos termos do art. 48, da LGPD, por
dois motivos principais.

7.20. A um, ndao foi suscitado o nexo causal entre a condicao
contratual com a fabrica de software (item [ 7.9], i) e o impedimento da
publicacdo de comunicagao do sitio eletrénico do MS. Importa esclarecer,
ainda, que, embora a modalidade de CIS geral no sitio eletrbnico possa ser



considerada como suficiente, dada as circunstancias do caso em concreto, a
CIS individual poderia se concretizar e alcancar titulares especificos caso
houvesse o devido controle de acesso no sistema que permitisse a
identificacdao individual dos titulares afetados, como sera melhor explorado
no item [ 7.57] , conforme orientacdao da CGF para que tal comunicacdo fosse
efetuada preferencialmente de forma individual (item [ 5.20]). No entanto, em
virtude da impossibilidade de comunicacdo individual dos titulares
potencialmente afetados, conforme indicado pelo préprio autuado (item [ 7.9]
), a CGF entendeu que a CIS geral e indireta, por meio do sitio eletrénico, seria
a medida adequada ao caso presente.

7.21. A dois, é descabido considerar que a CIS aos titulares nao
poderia ter sido realizada previamente a implementagao da Assessoria
Especial de Prote¢cdo de Dados (AEPD) do MS (itens [ 5.31] e [ 7.9] ). Afinal, o
MS é o controlador dos dados pessoais desde antes — e independentemente —
da reestruturacao supracitada, de modo que a CIS poderia ter sido publicada,
no minimo, desde o momento em que a CGF determinou a realizacdao da
comunicacdo aos titulares pela primeira vez, em 21/07/2022 [0045604, item [
5.19], a)]. Consequéncia disso é que ndao hd que se falar em descontinuidade
de obrigacdes previstas explicitamente em lei sob a alegacdo de mera troca de
gestdes ou governos, de modo que tal argumento apresentado pelo autuado
(itens [ 5.31] e[ 7.9]) ndao se sustenta frente a violacdo ao art. 48 da LGPD,
tampouco afasta sancao em decorréncia da infracao, como sera abordado nos
topicos seguintes.

7.22. Ademais, essencial ressaltar que conflitos internos de
competéncia, conforme apontou o autuado em sua defesa (ver item [ 7.8] ),
nao justificam o descumprimento de obrigacdo legal imposta pela LGPD.
Caberia ao MS avaliar a atribuicdo das unidades dentro da sua estrutura e
definir aquela a qual competiria a realizacdo da comunicacdo em analise, na
condicao de controlador de dados pessoais.

7.23. Por todo o exposto, i) tendo em vista o periodo transcorrido
entre a primeira determinacdao da CGF com a indicacdo de prazo para a
comunicacdao de incidente de seguranca até a realizacao, de fato, da CIS geral
aos titulares (ver itens [ 7.12] e[ 7.13] ); e ii) considerando que o conteudo
disposto na CIS geral aos titulares no sitio eletrénico do MS n3ao contém os
requisitos que foram elencados pela CGF (e baseados no art. 48, §12 da LGPD),
guando da determinacao da CIS aos titulares (Alegacdes Finais - 0098399)
(item [ 7.17] ), configura-se a violagao ao art. 48 da LGPD.

Classificacdo da infracdo

7.24. O art. 48 da LGPD determina que o controlador deve apresentar
CIS adequada tanto a ANPD quanto ao titular em prazo razoavel. Conforme
visto nos itens[ 7.11] a[ 7.23] , o autuado fez comunicado geral




intempestivamente e com conteudo inadequado aos titulares potencialmente
afetados pelo incidente de seguranca.

7.25. Segundo prevé o art. 82, §292, do Regulamento de Dosimetriall2],
a infracdo pode ser considerada média quando puder afetar
significativamente interesses e direitos fundamentais dos titulares. Nesse
sentido, a falta de CIS ao titular em prazo razoavel, neste caso espedifico,
pode ser classificada como média sob quatro aspectos.

7.26. Em primeiro lugar, o incidente ocorrido permitiu que terceiros
pudessem acessar um volume consideravel de dados relativos a uma
guantidade de titulares numerosa (ver item [ 7.4]), sem que fossem
autorizados a fazé-lo.

7.27. Em segundo lugar, a eventual atividade de tratamento
decorrente do incidente pode impedir ou limitar que os titulares tenham seu
devido acesso aos recursos provenientes da conta criada no sistema, uma vez
gue a vulnerabilidade facilitava o processo de cadastro de um usudrio por um
terceiro, desde que o ultimo possuisse o CPF do titular. Tal fato poderia
impedir o uso dos recursos decorrentes do sistema SCPA pelo verdadeiro
titular, limitando o exercicio do direito do usuario a acessar os servicos do SUS
gue se valem do apoio prestado pelo DATASUS, o que também poderia causar
danos materiais ou morais ao titular afetado.

7.28. Em terceiro lugar, intimamente atrelado aos parametros
anteriores, os dados expostos no caso concreto — unidade administrativa,
data nascimento, nome mae, CPF, numero titulo eleitor, sexo, situacao
estrangeiro, situacao residente exterior, tipo sexo, tipo situacao CPF,
municipio IBGE, data atualizacdo RFB, data processamento, nome bairro,
nome logradouro, nome municpio, nome, numero CEP, nimero logradouro,
sigla UF, situagao registro ativo — possibilitam o risco de o titular sofrer danos

em situagﬁes@, por exemplo, de discriminacao, perturbacdes por fraudes em
processos de autenticacao ou validacdao de identidade em servicos espedificos.
Isso é especialmente relevante ao ponderar-se que a conjugacao de multiplos
dados relativos a uma mesma pessoa pode facilitar que mais acdes de fraudes
possam ser efetuadas em seu nome, além de conferir maior plausibilidade de
gue o terceiro seja reconhecido como o verdadeiro titular dos dados

expostosHLal,

7.29. Por fim, em quarto lugar, a conclusao a que se chega dos
elementos supracitados é a de que a falta de conhecimento sobre o incidente
impede que o titular possa i) exercer o seu direito fundamental a protecao de
dados e ii) diminuir possiveis consequéncias, ja que diversas sao as hipoteses
de danos, como acima relatado, caso ndao sejam tomadas as precaucdes
necessarias por parte do titular.



7.30. Congruente a isso, o Cert.br/Nic.br/Cgi.br, com contribuicdo da

ANPD, elaborou o Fasciculo de “Vazamento de Dados”!13] cujo objetivo é
informar algumas medidas que podem ser tomadas pelos titulares para a
reducdao do impacto de eventuais vazamentos de dados. A relevancia de a CIS
ser realizada para o titular, portanto, decorre do fato de que o titular, apds
ter conhecimento sobre um incidente de seguranca que o tenha afetado, pode
adotar algumas providéncias, como as ja divulgadas no documento.

7.31. Logo, a infragcdo ao art. 48 ora analisada se enquadra nos
requisitos do art. 82, §22, do Regulamento de Dosimetria, atendendo ao
critério para ser classificada como média.

7.32. Além disso, no presente caso, a infracao versa sobre tratamento
de dados pessoais em larga escala, considerando i) tratar-se de dados
relativos a quaisquer titulares com CPF na RFB — ou seja, numero significativo
de titulares —, que, cumulativamente, nao tivessem cadastro no sistema SCPA
do DATASUS (item [ 5.35]) — quantidade que, por nao ter sido especificada
pelo autuado (item [ 5.40]), foi considerada como de milhdes de portadores
de CPF potencialmente atingidos (ver item [ 7.4]); ii) o consideravel numero de
dados que eram retornados a cada CPF pesquisado (conforme conjunto de
dados informados no item [ 6.1]); e iii) a possibilidade de envolver titulares
naturais de quaisquer regides do Brasil e até mesmo de estrangeiros ou
residentes no exterior, desde que portadores de CPF cadastrados na base da

RFB (item [ 6.1]).

7.33. Adicionalmente, criangas, adolescentes e idosos podem estar
entre esses portadores de CPF, e o autuado nao afastou a potencialidade de
os dados desses titulares terem sido atingidos pelo incidente de seguranca,
(consoante relatado no item [ 5.18]). Essas caracteristicas elevam o grau de
classificacao da infracao que, por esse motivo, passa a ser considerada como

grave, segundo art. 82, §32, 1, "a" e “d”, do Regulamento de Dosimetriall6l,

Definicdo do tipo de sancdo administrativa

7.34. Para a definicdo do tipo de sancdo adequada, o art. 102 do
Regulamento de Dosimetria indica ser aplicdvel multa simples quando a

infracao for classificada como graveM. No entanto, o art. 52, §3¢, da LGPD, ao
estabelecer as san¢des que podem ser impostas a entidade ou a 6rgaos
publicos, afasta, por omissao, a possibilidade de aplicacgdo de multa ou de
multa diaria a esses agentes de tratamento.

7.35. Por outro lado, o Regulamento de Dosimetria define, em seu
art. 99, que a adverténcia pode ser aplicada quando a infracdo for leve ou

média, ou quando houver necessidade de imposicao de medida corretivall8l,
Esta hipotese se aplica a presente infracdo, tendo em vista a necessidade de
impor ao autuado a retificacdo de comunicacao aos titulares de dados, em



atencao ao disposto no art. 48, §12, da LGPD.

7.36. Aplica-se, portanto, a san¢do de adverténcia, cumulada com
medida corretiva.

7.37. Tendo em vista o exposto acima, cabe a imposicao da seguinte
medida corretiva:

1) Ajuste, noprazo de 10 (dez) dias uteis da data de
intimacao do Despacho Decisério, do comunicado ja existente
no sitio eletrénico do Ministério da Saude, para que sejam
retificados:

a) a descricdo das categorias de dados pessoais que
ficaram disponiveis para consulta durante a ocorréncia
da vulnerabilidade, caso fossem pesquisados CPFs
validos na RFB, a fim de que a informacao esteja em
consonancia ao informado nas Alega¢des Finais
(0098399) do autuado neste Processo Administrativo
Sancionador;

i. 0 autuado deve retificar a coluna “Natureza dos
dados potencialmente expostos” disponivel em

seu sitio eIetrénicoIﬁl, com indicacao da data de
atualizacdo, para que conste os seguintes dados
pessoais: “unidade administrativa, data
nascimento, nome mae, CPF numero titulo
eleitor, sexo, situacdo estrangeiro, situacao
residente exterior, tipo sexo, tipo situacao CPF,
municipio IBGE, data atualizacdo RFB, data
processamento, nome bairro, nome logradouro,
nome municpio, nome, numero CEP, numero
logradouro, sigla UF, situacdo registro ativo”,
conforme mencionado no item][ 6.1] deste
Relatério de Instrucao.

b) as medidas técnicas e de seguranca utilizadas para a
protecdao dos dados, com a indicacao de que foram
adotadas melhorias ou que estao em curso as
relacionadas a: controles de acesso, medidas de
verificacdo de vulnerabilidades e demais acdes que o
Ministério da Saude entenda ser pertinente sua
publicacdo, observada eventual restricio de acesso
legalmente aplicavel;

c) os riscos relacionados ao incidente com identificacao
dos possiveis impactos aos titulares, indicando-se os



riscos mencionados nos itens[ 7.29] e[ 7.30], quais
sejam: i) riscos de impedir ou limitar que os titulares
tenham seu devido acesso a conta do sistema e ii)
riscos de dano em situacdes, por exemplo, de
discriminacao e perturbacdes por fraudes em processos
de autenticacao ou validacao de identidade em servicos
espedificos; e

d) os motivos da demora da realizacao da realizacao da
comunicacao do incidente aos titulares.

7.38. A fim de se comprovar que a medida corretiva imposta em razao
da violacao ao art. 48 da LGPD foi cumprida:

a) o comunicado citado no item [ 7.37] "1)", devera ser
mantida no sitio eletronico do Ministério da Saude por
pelo menos mais 90 (noventa) dias corridos a contar da
data da intimacdo do Despacho Decisério;

b) devera ser juntada aos autos comprovacdao de que a
medida corretiva do item [ 7.37] “1)” foi cumprida por
meio da apresentacdo de, pelo menos, 9 (nove)
capturas de tela do sitio eletronico do Ministério da
Saude, com intervalo minimo de 9 (nove) dias entre
cada uma, contendo o comunicado e com visualizac¢ao
clara da data da captura;

c) a comprovacao de cumprimento da medida corretiva
devera ser juntada aos autos em até 5 (cinco) dias uteis
do final de cada periodo de 30 (trinta) dias,
independentemente de nova intimagao para tanto.

Conduta: nao utilizar sistemas que atendam aos requisitos de seguranca, aos
padrdes de boas praticas e de governanga e aos principios da LGPD — art. 49
da LGPD (incidente de seguranca).

Defesa apresentada pelo autuado

7.39. Conforme relatado acima, o Ministério da Saude (MS)
comunicou a ocorréncia de um incidente de seguranca com dados pessoais
(CIS preliminar 0045588 — item [ 5.3]), em razdo de uma vulnerabilidade no
sistema SCPA, que permitia que qualquer pessoa pudesse preencher o CPF de
um titular, em uma APl do MS, e acessar varios dados relacionados ao mesmo
CPF, desde que este estivesse cadastrado na RFB e nao estivesse cadastrado
no sistema proprio do DATASUS (0045588, 0045589, 0050504 e 0045624; itens
[5.3], [ 5.10] e [ 5.35]).

7.40. De acordo com as comunicacdes de incidente de seguranca do
autuado (0045588, 0045598, 0045601 e 0045624), o MS somente teria tomado



conhecimento do incidente em 03/05/2022. Por outro lado, a Ouvidoria-Geral
do SUS teria informado aos Ouvidores, em 19/11/2021, sobre o cadastro de
uma denuncia an6nima proveniente da CGU no Sistema OuvidorSUS e a
encaminhado ao Departamento de Informatica do SUS (0045590) referente a
uma vulnerabilidade no sistema gerenciado pelo DATASUS. Em outra
manifestacdo do autuado (0050504), a publicacdo/atualizacdo que teria
gerado a fragilidade na API teria sido disponibilizada de 27/11/2021 a
04/05/2022 (ver linha do tempo do item 7.6).

7.41. Ademais, de acordo com a Nota Técnica n? 17/2022-
COSEGI/CGGOV/DATASUS/SE/MS ( 0045589), o orgao relatou que, em relacido
as medidas de seguranca adotadas previamente ao incidente, existiam: XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXXXXXXXXX XXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX (item [
5.11]) [ACESSO RESTRITO - trechos sombreados sdao de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, Il, do Decreto n2 7.724/2012].

7.42. Em CIS complementar (0045601) e no Anexo (0045602), o
autuado afirmou gue XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX, a época do
incidente, apenas que XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX. Ademais, também foi relatado que o sistema SCPA
XX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
(item [ 5.16.3]) [ACESSO RESTRITO - trechos sombreados sao de acesso restrito
ao autuado — detalhamento do incidente de seguranca, de medidas de
seguranca implementadas em sistema ou de caracteristicas de funcionamento
de sistema — art. 13, I, do Decreto n2 7.724/2012].

7.43. Como contraponto, foi informado na CIS complementar
(0045601) que nao teria sido identificado qualquer comportamento fora do
normal quanto a utilizacdo de recursos computacionais, o que foi evidenciado
por meio de anexos relacionados aos meses de janeiro a maio de 2022 (item [
5.16.3]). Nesse sentido, no Despacho CDESS/CGSIO/DATASUS/SE/MS (0050504),
gue acompanhava a Defesa Administrativa (0050502) — bem como reiterado
na terceira CIS complementar (0045624) e em Alegacdes Finais (0098399) —, o
MS esclareceu que, em razao de o consumo de recursos computacionais nao
ter sido extremamente elevado, o autuado teria descartado a possibilidade de
exposicdao de um grande volume de dados e de uma extracao de dados em

massa (item [ 5.36]).

7.44. Logo apds o recebimento da denuncia da vulnerabilidade da
ETIR/MS, o MS relata que teria realizado esforcos para a remediacdo do



incidente (item [ 5.5]). Nessa conjectura, no que se refere as medidas de
segurancga que o autuado compreendia como medida “preventiva”, bem como
aquelas tomadas para fins de remediagao, correcao e mitigacao do incidente,
o autuado citou que teria: XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXXXX XXX XXX XXX XXX XXX XXX XXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX
XX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXX XXXXX XXX XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX
XX XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX, conforme CIS preliminar (0045588, item [ 5.7]), Nota Técnica n@
17/2022-COSEGI (0045589, item [ 5.11]) e reiterado nas CIS complementares
(0045598, 0045601 e 0045624) [ACESSO RESTRITO - trechos sombreados sao de
acesso restrito ao autuado — detalhamento do incidente de seguranca, de
medidas de seguranca implementadas em sistema ou de caracteristicas de
funcionamento de sistema — art. 13, Il, do Decreto n2 7.724/2012].

7.45. Além disso, na Nota Técnica n2 17/2022-COSEGI (0045589, item [
5.11]), foram mencionadas as seguintes acdes que poderiam ser tomadas para
melhorar o sistema: XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XX XXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX (Nota  Técnica 17/2022-COSEGI/CGGOV/DATASUS/SE/MS

[0045589]) [ACESSO RESTRITO - trechos sombreados sao de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, I, do Decreto n2 7.724/2012].

7.46. No que tange as medidas administrativas de seguranca que
estariam em andamento a época da comunicacdo do incidente, o autuado
informou, na CIS preliminar (0045588) — reiterado na Defesa Administrativa
(0050502) —, que adotaria as seguintes providéncias: i) elaboracao de RIPDs; ii)
construcdo do Diagndstico de Privacidade, que auxiliaria na elaboracao de
RIPD, com previsao de conclusao até dezembro de 2022; iii) implementacao do
Plano de Transformacdo Digital (PTD) repactuado entre o MS com a SEME/PR e
SGD/ME; iv) observancia as orientacdes dispostas no Guia de Boas Praticas da
LGPD, editado pela Secretaria de Governo Digital do Ministério da Economia;
além de ressaltar seu esforco para a v) implementacao completa de controles
no SCPA.

7.47. Na Nota Técnica n? 106/2022-CGIE/DATASUS/SE/MS ( 0050503),
gue acompanhava a Defesa Administrativa (0050502), o MS apresentou outras



acoes que também teria realizado para garantir o sigilo e a confidencialidade
dos dados, tais como XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX . Também foi citada a existéncia das
seguintes infraestruturas de controles de segurancga: XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX (item [ 5.32]) [ACESSO RESTRITO
- trechos sombreados sao de acesso restrito ao autuado — detalhamento do
incidente de seguranca, de medidas de seguranca implementadas em sistema
ou de caracteristicas de funcionamento de sistema — art. 13, Il, do Decreto n?
7.724/2012].

7.48. Em sede de Defesa Administrativa (0050502) e em Alegacdes
Finais (0098399), o autuado relatou que ndo teria se manifestado dentro dos
prazos determinados pela CGF, pois i) teria passado por mudancas na
estrutura interna do 6rgdo e ii) sujeitava-se a imposicdo de condicdes
contratuais firmadas com a fabrica de software que executava as manutencgdes
nos sistemas (item [ 5.31]). Quanto ao ultimo ponto, a Nota Técnica n?
106/2022-CGIE/DATASUS/SE/MS (0050503), destacou que, em razdo das
manuteng¢des nos sistemas do MS estarem condicionadas a empresa de
software, isto nem sempre permitia a conclusao de providéncias em tempo
menor que o estritamente necessdrio (item 2.3.4 da Nota Técnica n2 106 e
item [ 5.33] deste RI).

7.49. E m Alegacdes Finais (0098399), foi suscitada a necessidade de
aplicacdo do princdpio da proporcionalidade em razao da adequac¢dao do MS a
LGPD, endossada pela implementacdo de 6 (seis) medidas administrativas
relacionadas a protecdo de dados no Ministério da Saude: criacdo da
Secretaria de Informacao e Saude Digital no Ministério da Saude; designacao
de nova Encarregada de Dados e publicacao no sitio eletronico; criagao de
Grupo de Trabalho para tratar especificamente sobre a LGPD; obtencdao de
assento para futura composicao no Conselho Nacional de Protecao de Dados
Pessoais e da Privacidade (CNPD); realizacdo da 19 Jornada de Protecdo de
Dados Pessoais no SUS; adoc¢dao de Programa de Privacidade e Seguranca da
Informacdao (PPSI) e mais 1 (uma) medida em andamento, relacionada a
capacitacao para servidores das unidades descentralizadas do MS e do SUS,
conforme descrito nos tdpicos de A) a G) do item 3.24 das Alegacdes Finais
(0098399).

7.50. Quanto a proporcionalidade, o autuado afirmar ser necessaria a



observancia as premissas responsivas dos Regulamentos da ANPD, bem como
ao exame dos elementos do princdpio da proporcionalidade para o
afastamento da sancdo, quais sejam: de adequacdo, necessidade e
proporcionalidade em sentido estrito.

Subsuncdo do fato ao tipo infracional correspondente

7.51. Viola o art. 49 da LGPD o sistema utilizado para tratar dados
pessoais que nao seja estruturado de modo a atender aos requisitos de
seguranca, aos padroes de boas prdaticas e de governanca e aos princpios
gerais previstos na lei e as demais normas regulamentares.

7.52. Como relatado, o autuado informou que havia uma
vulnerabilidade no sistema SCPA, que ocorreu em razao de uma falha de
seguranga que permitia a exposi¢cao, sem a obrigatoriedade de autenticacao
prévia, de varios dados relacionados a um CPF da base da RFB, desde que o
referido CPF ndo estivesse cadastrado no mencionado sistema (0045588,
0045589, 0050504 e 0045624) (itens [ 5.3], [ 5.10] e [ 5.35]).

7.53. Apesar de ter relatado a existéncia de algumas medidas de
seguranca adotadas previamente ao incidente, estas ndao se demonstraram
suficientes para prevenir a ocorréncia de acessos nao autorizados, tampouco
para avaliar a real extensao do incidente. Essas medidas ndao evidenciaram i) o
monitoramento de acessos a base de dados do sistema SCPA; ii) a volumetria
dos titulares que teriam sido afetados, bem como a natureza e as categorias
de dados que puderam ser consultados; e iii) o momento em que a
vulnerabilidade teria sido introduzida, de fato, no sistema (itens[ 5.18] e[

5.22]).

7.54. A auséncia de medidas preventivas de seguranca, portanto,
permitia que dados pessoais de usuarios nao cadastrados fossem expostos a
partir do preenchimento de um CPF, sem que houvesse sequer uma etapa
prévia de autenticacdo, o que evidenciou a falta de implementacao de
controles adequados para garantir a confidencialidade dos dados pessoais.

7.55. Diante disso, a época do recebimento da CIS pela ANPD, a CGF
entendeu pela necessidade de aprofundar-se nas medidas adotadas pelo
autuado, para compreender a real extensao do incidente de seguranca. Desta
forma, foram requeridos, especificamente, os seguintes esclarecimentos: i) se
havia registros de acesso (logs) do sistema, por qual periodo eram mantidos, e
se permitiam avaliar a possivel extragdo em massa dos dados do sistema em
razao da vulnerabilidade identificada; ii) qual o volume mensal de consultas
realizadas por meio da API afetada, nos ultimos 6 meses; iii) qual a natureza
dos dados acessiveis sem autenticacdo em razao da vulnerabilidade
identificada; iv) se a disponibilidade do sistema SCPA foi afetada, por qual
periodo, e quais outros sistemas se tornaram indisponiveis em razao do
ocorrido; e v) caso o sistema SCPA ainda estivesse indisponivel, se haveria



previsao de retorno (item [ 5.14]).

7.56. Conforme informado pelo autuado, por um lado, houve a
constatacdo das medidas de seguranca descritas no item [ 7.41]; por outro, foi
confirmada a inexisténcia de XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX (item [ 7.42]), fato este que demonstrou a
inadequacdao da estrutura do sistema utilizada pelo autuado a época do
incidente. Ndao bastasse isso, tendo em vista que os dados pessoais que
compunham a base de dados provinham da RFB, o Ministério da Saude, como
receptor de tais dados, tinha a obrigacdao de XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXXXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX ”, nos termos do
art. 82, XXXXXX, da Portaria COTEC n? 54/2017 (0045617 e item [ 5.24]) [ACESSO
RESTRITO - trechos sombreados s3ao de acesso restrito ao autuado -
detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, I, do Decreto n? 7.724/2012].

7.57. O referido monitoramento XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX era essencial para a compreensao do comprometimento da base de
dados pessoais do autuado. A auséncia de XXXXX XXXXX impossibilita, por
exemplo, XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX —
como exemplificativamente apontado na pagina 9 da Nota Técnica n?
17/2022-COSEGI/CGGOV/DATASUS/SE/MS (0045589) —, o que revelaria
guantos e quais CPFs relacionados a titulares teriam sido afetados durante o
periodo em que o sistema SCPA esteve vulneravel. Consequéncia disso é a
conclusao de que dados pessoais de quaisquer titulares - inclusive de idosos,
criancas e adolescentes -, podiam ser acessados de modo indevido (item [
5.18]), mediante a consulta na APl do autuado, caso tais titulares possuissem
um CPF cadastrado na RFB e, cumulativamente, ndo estivessem cadastrados
no sistema SCPA. [ACESSO RESTRITO - trechos sombreados sao de acesso
restrito ao autuado — detalhamento do incidente de seguranca, de medidas
de seguranca implementadas em sistema ou de caracteristicas de
funcionamento de sistema — art. 13, Il, do Decreto n? 7.724/2012].

7.58. Para mais, embora a CGF tenha considerado que os dados
afetados foram os mencionados no ambito das Alegacdes Finais (0098399),
verificou-se, ao longo das manifesta¢cdes do autuado, uma variagao acerca dos
dados pessoais que poderiam ser retornados quando do preenchimento do
CPF de algum titular no sistema (itens [ 5.9], [5.11], [ 5.16.4], [ 5.34], [ 5.39] e [
6.1] e documentos 0045588, 0045598, 0045589, 0045592, 0045601, 0050504,
0098399). Deste modo, ressalta-se que houve frequentes inconsisténcias
acerca de quais dados poderiam ter sido expostos, fato que reitera a auséncia




de controles efetivos da API.

7.59. Ademais, embora o MS tenha colacionado aos autos relatérios
de registros de utilizacao de recursos computacionais de janeiro a maio de
2022 (item [ 7.43]), tais relatorios nao abarcam o XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX , como apontado pela CGF, em oportunidade
anterior (item [ 5.22], “v)”) [ACESSO RESTRITO - trechos sombreados sao de
acesso restrito ao autuado — detalhamento do incidente de seguranca, de
medidas de seguranca implementadas em sistema ou de caracteristicas de
funcionamento de sistema — art. 13, Il, do Decreto n2 7.724/2012].

7.60. Por fim, no que tange ao periodo em que a vulnerabilidade da
API teria perdurado, foi relatado, em todos os formuldrios de CIS (0045588,
0045598, 0045601 e 0045624), que o autuado teria tido ciéncia do incidente
em 03/05/2022, aproximadamente as 10h25 (item [ 5.4]). Contudo, conforme
pode ser verificado no Anexo (0045590) da CIS preliminar (0045588), a CGU
recebeu uma dendncia an6nima quanto ao incidente no sistema SCPA do MS,
a qual foi encaminhada a Ouvidoria-Geral do SUS (item [ 5.4]). No dia
19/11/2021, as 22:17, a Ouvidoria-Geral do SUS informou aos Ouvidores que
teria cadastrado a dendncia no Sistema OuvidorSUS e a encaminhado ao
Departamento de Informatica do SUS (0045590) (item [ 5.4]). Ademais, no
ambito do PAS, foi ressaltado que a vulnerabilidade no sistema SCPA teria
sido disponibilizada de 27/11/2021 a 04/05/2022 (0050504), ou seja, momento
também anterior a data informada nas CIS a ANPD (item [ 5.34]) (ver linha do
tempo do item [ 7.6]).

7.61. Dito isto, percebe-se que o Ministério da Saude, por meio da
Ouvidoria do SUS, tomou ciéncia do incidente ao menos no dia 19/11/2021,
guando do encaminhamento da dendncia an6nima proveniente da CGU aos
Ouvidores. Contudo, alega ter tomado conhecimento apenas no dia
03/05/2022. E de se destacar, portanto, com base nas provas colacionadas aos
autos, o lapso temporal de mais de 5 (cinco) meses — de 19/11/2021 a
03/05/2022 - para o MS tomar providéncias de seguranca a partir da denuncia
recebida pela Ouvidoria do SUS, periodo no qual a vulnerabilidade pode ser
explorada. Registra-se, assim, a importancia da implementacdo de medidas de
seguranca administrativas para o tratamento de dados pessoais, que se

complementam as medidas de seguranca técnicasl29. No caso presente, a
inexisténcia ou a nao aplicacao de medidas como um plano de comunicac¢ao
de incidente de seguranca interno ou de medidas similares, que permitissem
maior agilidade para o encaminhamento em prazo razoavel para a area
competente do Ministério da Saude, resultou na auséncia de providéncias de
seguranc¢a do MS, desde o momento da recep¢ao da denuncia.

7.62. Além disso, o Ministério da Saude anexou, em sua Defesa
Administrativa  (0050502), o Despacho CDESS/CGSIO/DATASUS/SE/MS
(0050504), mediante o qual foi constatada que a fragilidade da API, que



bermitia a exposicao dos dados pessoais, teria se mantido entre o perl'odo-de
27/11/2021 a 04/05/2022.

7.63. Em que pese a data inicial (27/11/2021) indicada pelo autuado
no Despacho CDESS (0050504) difira da data (19/11/2021) em que a Ouvidoria-
Geral do SUS informa aos Ouvidores que teria cadastrado a denuncia no
Sistema OuvidorSUS e a encaminhado ao Departamento de Informatica do SUS
(DATASUS) (0045590) — ver linha do tempo do item [ 7.6] —, fato é que ndo
existiram verificacoes de vulnerabilidades na APl por pelo menos 5 (cinco)
meses (no minimo durante o més inteiro de dezembro de 2021 a abril de
2022) — ou ao menos provas de que providéncias foram tomadas, caso tal
brecha tenha sido constatada previamente. Esta lacuna corrobora a
constatacdo da auséncia de mecanismos de seguran¢a que protegessem o
sistema SCPA de ser acessado de forma indevida e que demonstrassem
quando, de fato, a vulnerabilidade teria sido introduzida no sistema (itens [
5.18] e [ 5.23]).

7.64. A fim de afastar a violacao ao art. 49, da LGPD, o autuado
alegou que as manutencdes nos sistemas do MS ocorriam de forma
subordinada as condi¢des contratuais com a fabrica de software, o que nem
sempre permitiria sua conclusao em tempo menor que o estritamente
necessario (itens [ 5.31], [ 5.33] e [ 7.48]). Ocorre que ndo foi possivel vincular
como a vulnerabilidade da API estaria sujeita as condi¢cdes contratuais com a
empresa terceira, ja que, na presente hipdtese, caberia ao controlador
autuado, ao menos, supervisionar as agoes do prestador de servigos de
software, que garantissem que os dados nao pudessem ser expostos para
guaisquer terceiros que pesquisassem um CPF valido de um titular. O autuado
tampouco explicitou quaisquer interagdes prévias com a empresa que
demonstrassem que aquele teria tomado providéncias frente a prestadora de
servicos em relagao a vulnerabilidade.

7.65. De qualquer modo, nao poderia ser negligenciada a
implementacao de controles sobre o sistema, como monitoramento XXXXX
XXX XXXXX XXX XXX XXX XXX XXX XXX XXX XXXXX XXXXX XXXXX
XXXXX XXXXX; e testes periddicos de vulnerabilidade do sistema, de modo que
a intempestividade de sua efetivacao nao foi robustamente justificada. Nao
bastasse isso, reprisa-se que, conforme supracitado, as condi¢cdes contratuais
com a empresa de software tampouco seriam suficientes para afastar a
obrigacao de o autuado, como controlador de dados pessoais, observar o art.
49 da LGPD, bem como o art. 82, XXXXX, da Portaria COTEC n2 54/2017, da qual
decorria a compulsoriedade dos XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX, com diversas especificidades para ambas as obrigacdes (0045617 e item
[ 5.24]) [ACESSO RESTRITO - trechos sombreados sdo de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema



—art. 13, I, do Decreto n? 7.724/2012].

7.66. Ainda assim, percebe-se que existem esforcos do autuado para
gue seu sistema se alinhe as disposicoes da LGPD. Estritamente quanto as
falhas mais relevantes observadas no caso presente, ressaltam-se as iniciativas
apontadas no item [ 7.47], uma vez que se referem as medidas de seguranca
adotadas na estrutura do sistema SCPA do MS, mesmo que posteriores ao
incidente de seguranca.

7.67. Ante a confirmacao de que nao foram adotadas medidas de
seguranc¢a suficientes para garantir a adequada estrutura dos sistemas
utilizados no tratamento dos dados pessoais dos titulares a época do
incidente, fica caracterizada a violagdao ao art. 49, da LGPD.

Classificacdo da infracéo

7.68. E dever dos agentes de tratamento a utilizacio de sistemas para
tratamento de dados pessoais que atendam aos requisitos de seguranca, aos
padrdes de boas praticas e de governancga, aos princpios da LGPD e as normas
regulamentares. Considerando o supracitado, percebe-se que o sistema do MS
nao continha salvaguardas adequadas que estivessem alinhadas a efetiva
seguranca dos dados pessoais, conforme demonstrado nos itens[ 7.51] a|[

7.67].

7.69. Segundo prevé o Regulamento de Dosimetria, a infracdo pode
ser considerada média quando puder afetar significativamente interesses e
direitos fundamentais dos titulares. No presente caso, a auséncia de medidas
suficientes a proteger os dados do titular pode ser classificada como média
sob trés aspectos, nos termos do art. 82, §22, do Regulamento de Dosimetria.

7.70. Em primeiro lugar, o incidente ocorrido permitiu a exposicao de
dados pessoais em espaco e por de tempo significativo, sem o devido controle
de acesso, de forma que terceiros podiam acessar um volume consideravel de
dados relativos a uma numerosa quantidade de titulares, ja que podiam ser
expostos dados pessoais relacionados a qualquer pessoa que possuisse um
CPF cadastrado na RFB, e que, cumulativamente, ndao estivesse inscrito no
sistema SCPA (ver item [ 7.4]).

7.71. Em segundo lugar, a eventual atividade de tratamento
decorrente do incidente pode impedir ou limitar que os titulares tenham seu
devido acesso aos recursos provenientes da conta criada no sistema, uma vez
gue a vulnerabilidade facilitava o processo de cadastro de um usudrio por um
terceiro, desde que o ultimo possuisse o CPF do titular. Tal fato poderia
impedir o uso do sistema SCPA pelo verdadeiro titular, limitando o exercicio
do direito do usuario a acessar os servicos do SUS que se valem do apoio
prestado pelo DATASUS, o que também poderia causar danos materiais ou
morais ao titular afetado.



7.72. Em terceiro lugar, intimamente atrelado aos parametros
anteriores, os dados expostos no caso concreto — unidade administrativa,
data nascimento, nome mae, CPF, numero titulo eleitor, sexo, situacao
estrangeiro, situacao residente exterior, tipo sexo, tipo situacao CPF,
municipio IBGE, data atualizacdo RFB, data processamento, nome bairro,
nome logradouro, nome municipio, nome, numero CEP, niumero logradouro,
sigla UF, situacao registro ativo — possibilitam o risco de o titular sofrer danos
em situacdes, por exemplo, de discriminacdo, perturbacdes por ligacdes
indevidas e fraudes em processos de autenticacao ou validacao de identidade
em servicos especificos. Isso é especialmente relevante ao ponderar-se que a
conjugacdao de multiplos dados relativos a uma mesma pessoa pode facilitar
gue mais ag¢des de fraudes possam ser efetuadas em seu nome, além de
conferir maior plausibilidade de que o terceiro seja reconhecido como o
verdadeiro titular dos dados expostos.

7.73. Portanto, a falta de cuidado no desenvolvimento de um sistema
adequado aos requisitos exigidos pela LGPD permitiu que o incidente de
seguranga ocorresse, o gue oportuniza a potencial afetacdo dos interesses e
direitos fundamentais dos titulares de forma significativa.

7.74. Conclui-se que os requisitos previstos no art. 82, §22, do
Regulamento de Dosimetria sao verificados na infragao ao art. 49 da LGPD ora
analisada, para ser classificada como média.

7.75. Além disso, no presente caso, a infracao versa sobre tratamento
de dados pessoais em larga escala, conforme explicado no item [ 7.32].
Adicionalmente, nao foi afastada a potencialidade de os dados envolverem
dados de criancas, adolescentes e idosos, conforme explicitado no item [
7.33]. Essas caracteristicas elevam o grau de classificacao da infra¢do que, por
esse motivo, passa a ser considerada como grave, segundo art. 82, §3¢2, |, "a" e
“d”, do Regulamento de Dosimetria.

Definicdo do tipo de sancdo administrativa

7.76. Para a definicdo do tipo de sancao adequada, o art. 92 do
Regulamento de Dosimetria indica que a sancao de adverténcia pode ser
aplicada quando a infracdao for leve ou média, ou quando houver necessidade
de imposicao de medidas corretivas. Esta hipdtese se aplica a presente
infracdo, tendo em vista a necessidade de impor ao infrator medida corretiva
frente a auséncia de adequacao da estrutura de seus sistemas aos ditames do
art. 49 da LGPD.

7.77. Aplica-se, portanto, a san¢ao de adverténcia, cumulada com
medida corretiva.

7.78. Tendo em vista o relatado acima, imp0Oe-se a seguinte medida
corretiva, acompanhada de suas comprovagdes:



1) Envio de informacdes sobre o andamento de medidas
técnicas que estao em curso no sistema SCPA, em especial
qguanto i) aos registros (logs) de acesso a API afetada e
volume de consultas realizadas ao sistema SCPA; ii) a
implementacao da ferramenta relacionada a verificacdo de
vulnerabilidades relatada no item 2.3.3 da Nota Técnica n®
106/2022-CGIE/DATASUS/SE/MS ( 0050503) e iii) as acles de
melhoria que foram suscitadas na Nota Técnica n? 17/2022
(0045589), conforme item [ 5.11] deste Relatério de Instrucao,
mediante  apresentacdo de um  cronograma de
implementacao, com a especificacdo das etapas a serem
adotadas, caso aplicavel.

a) A fim de se comprovar o cumprimento desta medida
corretiva, o MS deve juntar aos autos, no prazo de 20
(vinte) dias uteis da data de intimacdo do Despacho
Decisdrio, documento (e.g. planilha, documento escrito
de forma digital, apresentacao de slides etc.) em que
conste: i) a previsdo das etapas do cronograma e ii) a
forma por meio da qual se comprovara o cumprimento
de cada uma das etapas.

b) O prazo de cumprimento de todas as etapas
previstas no cronograma nao devera ultrapassar 100
(cem) dias uteis, contados da data de intimacdo do
Despacho Decisorio.

2) Subsidiariamente, caso alguma medida técnica citada no
item [ 7.78], 1), caput, ja tenha sido cumprida, determina-se a
juntada de comprovagao dos elementos supracitados no item
[ 7.78], 1), caput, que poderd ser realizada através de
declaracao assinada pela autoridade maxima do ministério e
juntada aos autos, no prazo de 20 (vinte) dias uteis da data
de intimacdao do Despacho Decisério.

Da impossibilidade de afastamento das sancoes

Atendimento ao principio da proporcionalidade e da atuacdo responsiva da
ANPD

7.79. Em suas Alegacdes Finais (0098399), o autuado requereu o
afastamento das sancdes relativas aos arts. 48 e 49 da LGPD, em observancia
ao prindpio da proporcionalidade como corolario de uma atuac¢dao responsiva

da ANPD, conforme disposto no art. 17 do Regulamento de Fiscalizac;éolz—lle
no art. 27 do Regulamento de Dosimetrial22l,

7.80. Nesse sentido, ressalta-se que a CGF, no ambito de sua



atividade de fiscalizacdo, instaurou o presente Processo Administrativo
Sancionador na medida em que nao obteve resposta satisfatoria do autuado,
entre outras, quanto i) a realizacdo de CIS aos titulares nos prazos
determinados, nos termos do art. 48 da LGPD (itens [ 7.12] e [ 7.13]) eii) as
medidas de seguranca adotadas no sistema utilizado no tratamento dos
dados pessoais em questao, nos termos do art. 49, da LGPD (item [ 7.53]).

7.81. Ressalta-se que a atuacdo responsiva da ANPD ocorreu ao longo
de toda sua atuacao frente ao regulado; no entanto, a postura nao
colaborativa do autuado culminou na atividade repressiva da ANPD. A fim de
analisar a observancia ao princpio da proporcionalidade da imposicao das
sancOes, serdao destacados seus trés principais fundamentos: adequacao,
necessidade e proporcionalidade em sentido estrito.

Adequacdo
7.82. A adequacao das sancbes a serem aplicadas encontra

fundamento no seu carater preventivo, educativo, repressivolﬁ1 e
dissuasoriol24l,

7.83. No que diz respeito a violacdo ao art. 48 da LGPD, a sanc¢ao visa
a i) prevenir que esse comportamento ocorra novamente, reafirmando que os
prazos declarados pela CGF no ambito do processo fiscalizatério sao cogentes;
ii) corrigir a CIS realizada aos titulares, a fim de que esta seja apresentada em
plena conformidade ao disposto no art. 48, §12, da LGPD, conforme visto no
topico de “Definicao do tipo de sancdao administrativa”; bem como iii) censurar
a violacdo efetuada e concretizada frente ao artigo 48 do referido diploma
legal.

7.84. Ja no que diz respeito a violacdo ao art. 49 da LGPD, a sanc¢ao
visa a i) prevenir que isto aconteca novamente, enfatizando a importancia de
se ter controle sobre o que ocorre nos sistemas do autuado; ii) requisitar a
comprovagao ou implementagao das medidas corretivas que estavam em
curso pelo autuado e que foram sugeridas como pontos de melhoria na Nota
Técnica n? 17/2022 (0045589), bem como iii) censurar a violacdo efetuada
frente ao artigo 49 do referido diploma legal.

Necessidade

7.85. A aplicacdo das sancdes revela-se necessdria em razao de nao
haver outro meio menos gravoso compativel as infracdbes cometidas, que
viabilize, a uma so vez, a prevencao de riscos futuros relacionados a auséncia
de i) comunicacao a titulares de incidentes de seguranca e ii) medidas de
seguranca em sistemas que envolvam dados pessoais; a prote¢ao da vigéncia e
compulsoriedade das normas; a correcao das infracdes, bem como a censura

das condutas!23],



7.86. Em relacdo a sancao ao art. 48, da LGPD, a necessidade de sua
aplicagao figura como o apice do escalonamento de determinag¢des e medidas
gue foram requisitadas pela ANPD frente a inércia do autuado em comprovar
nos autos a comunicacao do incidente aos titulares ou ao menos justificar, a
época dos fatos, de forma plausivel, o descumprimento da obrigacdo de
realizar a CIS aos titulares mesmo apds as determina¢des da CGF. Portanto, a
sancao, como meio mais gravoso, somente sobreveio a discussao apds o
envio, pela CGF, de i) E-mails que buscavam o melhor entendimento do
incidente de seguranca (0045594, 0045595 e 0045596), ii) Despacho com a
determinacao de CIS aos titulares (0045604) e iii) Aviso de reiteracdo da
determinacao de CIS (0045608), como medida preventiva, (itens [ 5.13], [
5.14], [ 5.19], [ 5.20] e [ 5.21]).

7.87. Nesse mesmo sentido, a sancdo referente ao art. 49 da LGPD
somente sobreveio a discussdao apds o escalonamento de medidas de contato
da CGF com o autuado, por meio de i) E-mails que buscavam o melhor
entendimento do incidente de seguranca (0045594; 0045595 e 0045596), ii)
Despacho com pedidos de esclarecimento sobre quais dados e quantos
titulares foram potencialmente afetados, bem como quais medidas de
seguranca teriam sido adotadas antes da ocorréncia do incidente (0045604) e
iii) Aviso de reiteracdo das determinac¢des requeridas no Despacho 0045604,
como medida preventiva (0045608).

Proporcionalidade em sentido estrito

7.88. Conforme prevé o Regulamento de Fiscalizagdo, a atuacgao
responsiva da Autoridade considera a postura dos agentes regulados e os
riscos identificados para a ado¢dao de medidas proporcionais — dentre elas, a
aplicacdao de sancgdes.

7.89. Quanto a postura do autuado, percebe-se que este falhou em
colaborar com a Autoridade, na medida em que as tentativas de dialogo do
regulador ndao foram correspondidas e, portanto, escalaram gradualmente
para instrumentos mais interventivos, conforme visto nos itens [ 7.81], [ 7.86]

e[7.87].

7.90. No que tange aosriscos identificados, a auséncia de
comunicacdao de incidente de seguranca ao titular atraiu para o autuado o
risco de ter impedido o titular de adotar medidas para evitar riscos ou danos
provenientes do incidente, conforme supracitado nos itens [ 7.29] e[ 7.30].
Ademais, como sera melhor explorado no topico “Primazia dos efeitos da
sangdo sobre os efeitos reputacionais ao orgdo. Inaplicabilidade do principio da
intranscendéncia subjetiva das sangbes”, a auséncia da CIS aos titulares, nos
termos do art. 48, §12, LGPD, também move ao autuado o risco de impedir o
exercicio da autodeterminac¢ao informativa dos titulares (art. 29, Il, da LGPD),
uma vez que o titular ndao tem conhecimento do fluxo de seus dados e dos




possiveis riscos aos quais foi exposto.

7.91. Além disso, embora ndao tenha sido avaliada a necessidade de
recebimento de todos os dados compartilhados pela RFB, é possivel afirmar
gue o autuado, no minimo, assumiu o risco de ndao adotar medidas de
seguranca suficientes para receber e armazenar dados pessoais de titulares
com 0Ss quais sequer possuia uma relacdo prévia, jd que os dados que
poderiam ser acessados referiam-se aqueles que nao possuiam cadastro no
sistema do DATASUS, mas sim na RFB. Somado a isso, a auséncia de ado¢ao de
um sistema estruturado em consonancia ao previsto no art. 49 da LGPD atrai
para o autuado o risco de ocorrer acessos indevidos a dados de modo
indiscriminado quando opta por ndao adotar medidas de seguranca suficientes
para proteger seu sistema por meio de controles e monitoramento de acesso
e consumo, bem como de testes de vulnerabilidade. Demonstrada, portanto, a
proporcionalidade da aplicacdo das sancdes de adverténcia frente a postura
do autuado e aos riscos (mais eminentes) relacionados as infracdes em
guestao.

7.92. Quanto a ponderacdao da proporcionalidade em sentido estrito
especificamente diante da sancdo imposta frente a violacdo ao art. 48 da
LGPD, reconhece-se que a CIS foi realizada, ainda que intempestivamente.
Entretanto, tal fato nao impede que a sanc¢ao seja aplicada, uma vez que os
titulares nao tiveram conhecimento do incidente em prazo razodvel —
consoante preceitua o art. 48 da LGPD —, tendo sido efetuada apds dois meses

da primeira determinacdao da cGF28] (ver item [ 7.13]). O prolongado periodo
entre o recebimento da denuncia sobre o incidente, a determina¢ao da CGF
para o autuado realizar a CIS e a efetuacao, de fato, da CIS aos titulares pode
ter privado titulares de adotarem medidas para evitar ou mitigar os potenciais
riscos ou danos decorrentes do incidente.

7.93. Além disso, a CIS no sitio eletronico (documento SEl

0136279)12—71 nao incluiu em seu conteddo as informag¢des minimas elencadas
pelo art. 48, §19, da LGPD. Deste modo, a aplicacdao da san¢cdo, somada a uma
medida corretiva, ainda tem por objetivo a correcao da CIS aos titulares, de
maneira que sejam prestadas a estes as informacdes devidas sobre a
ocorréncia do evento adverso.

7.94. Quanto a ponderac¢dao da proporcionalidade em sentido estrito
especificamente diante da san¢dao imposta frente a violagdao ao art. 49 da
LGPD, reconhece-se o desenvolvimento significativo de providéncias tomadas
pelo autuado apds a ocorréncia do incidente de seguranca, conforme
apontado nos itens [ 7.47] e [ 7.49]. Entretanto, isto ndao impede que a san¢ao
seja aplicada, uma vez que houve uma falha na garantia do direito a protecao
dos dados tratados dos titulares no sistema SCPA antes da adoc¢ao de tais
medidas, em especial porque a estrutura do sistema, a época do incidente,




era insuficiente para garantir a devida seguranca das operacdes de tratamento
de dados pessoais realizadas pela entidade, o que vai de encontro ao art. 49,
da LGPD, conforme ja demonstrado.

7.95. Cabe destacar, ademais, que, mesmo que i) a CIS aos titulares
tivesse sido efetuada em total alinhamento com o determinado no art. 48,
§19, da LGPD e ii) jd houvesse a confirmacdo e comprovacao de que todos as
providéncias cabiveis de adequacdao da estrutura do sistema ja tivessem sido
efetuadas, em total alinhamento com o determinado no art. 49 da LGPD, e,
portanto, nao fosse necessaria a imposicdo de medidas corretivas, a CGF
ainda entenderia ser a gravidade das infracdes proporcional a aplicacdo das
infracdes de adverténcia, a mais branda prevista no art. 52, da LGPD. Este

posicionamento ja foi explicitado@l, inclusive, na Analise de Impacto
Regulatério que precedeu o Regulamento de Dosimetria - Resolu¢gdo CD/ANPD
n? 4, de 24 de fevereiro de 2023.

7.96. Tal ponto corrobora com o fato de que a ANPD impd6s medida
proporcional a postura do autuado e aos riscos identificados, em consonancia
a atuacdo responsiva da Autoridade, como disposto no art. 17, do
Regulamento de Fiscalizacao, precisamente por existirem san¢des mais graves
frente a violagdes a LGPD.

7.97. Diante do exposto, verifica-se o triplice fundamento do principio

da proporcionalidade@, em consonancia a uma atuacgao responsiva da ANPD
para a aplicagao das sanc¢oes administrativas de adverténcia cumuladas com
medidas corretivas em face das violagdes aos arts. 48 e 49 da LGPD.

Primazia dos efeitos da sancdo sobre os efeitos reputacionais ao orgdo.
Inaplicabilidade do principio da intranscendéncia subjetiva das sancoes

7.98. A aplicacdo das sancdes indicadas nos tdpicos anteriores
decorre da propria leitura do art. 52, da LGPD, ao sujeitar os agentes aos tipos
de sanc¢des discriminadas no referido artigo, quando da verificacdo de
infracdes cometidas as normas da LGPD. No caso presente, foram esclarecidos
todos os fatos e provas que levaram a conclusdao das violagdes aos arts. 48 e
49, da LGPD.

7.99. Neste sentido, nao se vislumbra, como requerido pelo MS, o
afastamento de sanc¢des que recaem sobre condutas violadoras as previsdes
da LGPD sob o argumento de que o infrator podera suportar efeitos
reputacionais negativos. De forma diversa ao que o autuado faz crer, o
objetivo das sancdes supracitadas nao se resume a provocacao de “intensos
efeitos negativos reputacionais” (item 3.31 das Alegacdes Finais [0098399]).

7.100. Além de as sangdes apresentarem seus vieses preventivo,
educativo, repressivo e dissuasério, consoante supracitado no item [ 7.82], no
presente caso, os efeitos das san¢des cumuladas com as medidas corretivas



sobrepujam o efeito reputacional negativo para o autuado. Isso, porque as
sangdes visam a estimular a observancia ao princpio da responsabilizacao e
prestacao de contas (art. 69, X, da LGPD), bem como a propiciar o exercicio da
autodeterminacao informativa dos titulares (art. 29, Il, da LGPD), elementos
pilares da protecao de dados pessoais.

7.101. Tendo em vista que a potencial aplicacdo de sancdo ja era de
conhecimento da sociedade, como foi reconhecido pelo autuado (item 3.31
das AlegacOes Finais [0098399]), a sua concretizacdo e o0 consequente
reconhecimento da ocorréncia das infracdes pelo Ministério da Saude sao
uma oportunidade para o autuado demonstrar as medidas de adequacao
técnicas e administrativas adotadas (ou em curso) posteriormente ao
incidente, o que poderda causar o efeito oposto ao suscitado, alinhando-se aos
fundamento e princdpio supracitados no item [ 7.100], por dois motivos
principais.

7.102. Em primeiro lugar, porque esta postura do regulado estaria em
consonancia com o principio da responsabilizacdo e prestacao de contas, nos
termos do art. 62, X, da LGPD. Nesse sentido, leciona Miriam Wimmer:

Merece também exame mais aprofundado o principio da
“responsabilizacdo e da presta¢ao de contas” (...).

Apesar de sua relativa imprecisao conceitual e da dificuldade de
traduzir o termo para outros idiomas, trata-se de ideia
frequentemente associada a ideia de regulagdao responsiva ou de
corregulacdo, e, ainda, a no¢do de uma abordagem baseada em
riscos (risk-based approach), uma vez que atribui ao proprio agente
regulado a responsabilidade por adotar e demonstrar a efetividade
de medidas técnicas e organizacionais para prevenir eventuais

tratamentos irregulares@. (Grifamos)

7.103. Veja-se que, ao passo em que se assume a responsabilidade
pelo cometimento das infragcdes passadas, oportuniza-se a chance de informar
a adocao de medidas técnicas e administrativas a partir do incidente, a fim de
prevenir que outras situacdes semelhantes voltem a ocorrer — esforco este
gue sera, inclusive, reconhecido pela CGF, nos itens de [ 7.115] a [ 7.117]
abaixo. Tendo isto em vista, trata-se de cenario propicio ao fortalecimento da
credibilidade do referido 6rgao autuado frente aos titulares potencialmente
afetados, em claro atendimento ao fim publico a que se destinam as sang¢des
impostas face aos dispositivos infringidos.

7.104. Em segundo lugar, porque tal medida possibilita o exercicio da
autodeterminacao informativa dos titulares (art. 29, Il, da LGPD), uma vez que
é concedida aos titulares a ciéncia dos termos requeridos no art. 48, §19, da
LGPD, em decorréncia da auséncia de medidas de seguranca no sistema do
autuado que geraram o incidente de seguranca (art. 49 da LGPD).

7.105. Isso decorre do fato de que o reconhecimento do incidente de



seguranca e da causa geral de sua ocorréncia - a auséncia de mecanismos de
seguranca no sistema SCPA - facilita a participacdo do préprio titular no
controle de seus dados, ao permitir que ele tome medidas que julgue
necessarias para se precaver guanto a eventuais consequéncias negativas
advindas do incidente, bem como esteja ciente do tratamento e fluxo
informacional atribuido a seus dados pessoais. Este desdobramento da
autodeterminacao informativa foi recentemente ressaltado no voto do Juiz
Rodrigo Mudrovitsch, no caso Miembros de la Corporacion Colectivo de
Abogados “José Alvear Restrepo” Vs. Colombia,julgado na Corte
Interamericana de Direitos Humanos, em outubro de 2023, ocasiao em que se
reconheceu, no ambito do sistema interamericano de protecao de direitos
humanos, a autodeterminagao informativa como direito autonomo:

No entanto, embora sejam interdependentes, hd trés diferencas

cruciais3L gue nos permitem depreender da Convencao dois

direitos humanos autbnomos. Primeiramente, o ambito de prote¢do
da autodeterminacdo informativa recai sobre o agente: ele abrange o
poder de controle do individuo sobre os seus dados pessoais. H3,
nesse sentido, uma maior énfase na autonomia da pessoa humana, e
nao na esfera, privada ou ndo, a que pertencem os dados relativos

ao individuo em questéo@. O poder de controle do individuo sobre
seus dados pessoais desdobra-se tanto (i) no seu poder de tomar
decisdes quanto ao tratamento das informacdes, por exemplo,
fornecendo ou n3ao o consentimento, quanto (ii) o controle das
informagbes em si, que se concretiza a partir da transparéncia sobre
diversos aspectos do tratamento, os quais ajudam a calibrar a
legitima expectativa do individuo sobre o fluxo informacional dos
seus dados. Nesse sentido, a autodeterminacao informativa também
é garantida quando, apesar de o individuo n3o concordar
diretamente com o tratamento, por ndao se tratar de hipotese de
coleta de consentimento, ele tem acesso as informag¢des sobre
como seus dados sao tratados. Assim, transcendendo a ideia de
privacidade como mera liberdade negativa, adota-se a ideia de
autodeterminacdo informativa como direito positivo, que confere ao
titular protagonismo nas decisdes relacionados ao fluxo de dados,
exigindo sua participacdo ativa e conferindo-lhe o direito de

desenvolver livremente a sua personalidade@. (Grifamos)

7.106. Compreender a funcao da protecao de dados pessoais também
perpassa o reconhecimento de que um dos seus objetivos é “oferecer
instrumentos para que os cidadaos possam exercer a autodeterminacdao

informativa quanto a seus dados pessoais”13—41. Assim, a aplicacao das sancgdes
com as medidas corretivas reforca o papel do autuado em contribuir com o
exercicio da autodeterminacao informativa do titular.

7.107. Em consonancia a todos os argumentos expostos, tampouco
aplica-se, no caso em concreto, a razao fundamental do princdpio da
intranscendéncia subjetiva, como arguido pelo autuado. Inicialmente, cabe



destacar que o referido prindpio foi aplicado pelo Supremo Tribunal Federal
(STF) e pelo Superior Tribunal de Justica (STJ) em contextos diversos da
presente hipdtese, importando em medidas restritivas a recursos
financeiros/participacdes em convénios, entre outras consequéncias
decorrentes da inscricdo de ente federativo em cadastros de

inadimplentesB—Sl.

7.108. Ainda que assim nao fosse, o recente entendimento do STF[36l ¢
de que tampouco tal previsao deve ser acolhida em casos de mudanca de
gestao governamental. Confira-se voto proferido pelo Ministro Gilmar Mendes
no julgamento da ACO 2745/DF, oportunidade em que foi ressaltado que a
aplicacdo do princdpio da intranscendéncia subjetiva tratar-se-ia de hipdtese
antirrepublicana e incoerente ao Estado de Direito:

A Lei de Responsabilidade Fiscal (LRF) ndo deve ser aplicada de forma
limitada ao mandato dos gestores do Poder Executivo, haja vista ser
antirrepublicano e incoerente ao Estado de Direito a hipdtese de se
apagar o passado por simples mudanga de governante, no minimo,
a cada quatro anos.

[...]

Importante salientar que, ao mesmo tempo em que o gestor nao
pode ser pessoalmente responsabilizado por irregularidades
cometidas outrora pelo Ente Federativo, este deve suportar as
sang¢Oes decorrentes de sua atuacgao ilegal, seja no passado remoto
ou proximo ou mesmo no presente, como coroldrio do principio
republicano.

E claro que n3o pode haver puni¢io do gestor, individualmente
considerado, que nao tenha participado ativa ou passivamente para
a consecucao dailicitude.

Nesse caso, a responsabilidade deve recair sobre o Estado-Membro,
enquanto responsavel pela atuagao de seus governantes passados,
uma vez que nao pode existir a incidéncia das sangdes previstas nas
disposicdes da Lei de Responsabilidade Fiscal apenas a cada gestao,
tal como se findassem as praticas anteriores e se reiniciassem as

relagOes jurl'dicas.B—71 (Grifamos)

7.1009. Importa mencionar que o posicionamento recente do STF se
coaduna ao entendimento desta Autoridade na medida em que a
responsabilidade das infracdes, no caso concreto, recai sobre a pessoa juridica
na qualidade de controladora dos dados pessoais, ndao sobre as “pessoas
naturais que integram a pessoa juridica e cujos atos expressam a atuacgao
desta”, como explicitado no Guia Orientativo para Definicdes dos Agentes de
Tratamento de Dados Pessoais e do Encarregado, publicado em abril de

20221381 Desta forma, neste caso, cabe a Autoridade aplicar sancdes a pessoa
juridica considerada como controladora, cujas obrigacdes tipicas de
controlador, recaem sobre o Ministério da Saude, conforme mencionado no



item 6.2, ndo a gestao ou gestores do Ministério quando da ocorréncia da
infracao.

7.110. Ademais, a relagao juridica do controlador com o titular nao
termina, necessariamente, com a mera alteracao de gestao governamental.
Entendimento diverso pressuporia que os direitos dos titulares de dados
fossem restringidos a cada troca de governo. Nao foram demonstradas, no
caso em concreto e em razao das sancdes a serem aplicadas, restricoes que
incorressem em empecilhos a execucdao de politicas publicas ou a beneficios
da coletividade, como outrora suscitados em julgados dos referidos Tribunais
Superiores; pelo contrario, conforme supracitado, ha diversos efeitos
benéficos aos titulares de dados (itens [ 7.100] a [ 7.106]), que decorrem da
implementacdao das determinagdes suscitadas durante o processo de
fiscalizacdo prévio e do presente processo sancionador.

7.111. Alinhado a isso, a garantia do interesse publico e fim publico
também foram preservados no caso, ao contrario do que faz crer o autuado
ao afirmar que a aplicacao da sancao, em 2024, por infragdao ocorrida em 2021,
em “outro Governo”, ndo seria razoavel, violando-se o art. 39, VI, do
Regulamento de Fiscalizacdo. Isso, pois a interpretacdao dos dispositivos deve
considerar a observancia do interesse publico primario sobre o interesse
publico secundario. Conforme suscitado no Relatério de Instru¢do n@
01/2024/CGF/ANPD (itens 6.4.25. a 6.4.36.), no ambito do PAS n®
00261.001888/2023-21, esta CGF ja esclareceu que o interesse publico
primario, como interesse de toda a sociedade, é o proprio parametro para a
ponderacdo, em oposicao ao interesse publico secundario, interesse este
ultimo que o autuado pretende proteger ao defender o afastamento da
sancdao tendo em vista o transcurso do tempo, a potencial desconfianca da
populacdo e a mudanca de gestao governamental.

7.112. Nesse sentido, leciona Barroso (2024)Iﬁ1 sobre o interesse
publico primario:

O interesse publico primario, consubstanciado em valores
fundamentais como justica e seguranga, ha de desfrutar de
supremacia em um sistema constitucional e democratico. Devera
ele pautar todas as relagdes juridicas e sociais — dos particulares
entre si, deles com as pessoas de direito publico e destas entre si. O
interesse publico primdrio desfruta de supremacia porque nao é
passivel de ponderacao; ele é o parametro da ponderagao. Em
suma: o interesse publico primdrio consiste na melhor realizacdo
possivel, a vista da situacdo concreta a ser apreciada, da vontade
constitucional, dos valores fundamentais que ao intérprete cabe
preservar ou promover.

7.113. Portanto, em dissonancia ao pretendido pelo autuado na
hipdtese presente, trata-se de proteger o interesse publico da sociedade em



ver garantidos, em especial, i) a prote¢dao de seus dados pessoais em sistemas
adequados aos requisitos de seguranca que diminuam os riscos de incidentes
de seguranca (item [ 7.91]), bem como ii) o recebimento da comunicacdo do
incidente de seguranca aos titulares, que possibilita, entre outros, a
diminuicao de riscos e danos decorrentes do incidente e propicia o exercicio
da autodeterminacdo informativa (item [ 7.90]).

7.114. Diante do exposto, ndo ha que se falar em inaplicabilidade das
sancdes a pessoa juridica do MS, em razio de i) potenciais efeitos
reputacionais ao autuado e ii) atos praticados por gestao diversa da presente,
tendo em vista que ndao foram suscitados argumentos e provas capazes de
afastar a autoria e materialidade do autuado das violagcdes aos arts. 48 e 49,
da LGPD.

Adocdo de medidas para adequacdo a LGPD

7.115. Conforme indicado na Nota Técnica n2 106/2022-
CGIE/DATASUS/SE/MS ( 0050503), que acompanhava a Defesa Administrativa
(0050502), o MS informou que teria implementado algumas medidas, tais
como XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX . Também foi
citada a existéncia das seguintes infraestruturas de controles de seguranca:
XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XX XXX XXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX XXXXX
XXXXX [ACESSO RESTRITO - trechos sombreados sdo de acesso restrito ao
autuado — detalhamento do incidente de seguranca, de medidas de seguranca
implementadas em sistema ou de caracteristicas de funcionamento de sistema
—art. 13, I, do Decreto n2 7.724/2012].

7.116. Ademais, em Alegacdes Finais (0098399), o autuado informou
gue foram implementadas 6 (seis) medidas administrativas relacionadas a: i)
protecdo de dados no Ministério da Saude - criacdo da Secretaria de
Informacdo e Saude Digital no Ministério da Saude; ii) designacdo de nova
Encarregada de Dados e publicacdao no sitio eletronico; iii) criacdo de Grupo de
Trabalho para tratar especificamente sobre a LGPD; iv) obtencdo de assento
para futura composicao no Conselho Nacional de Protecao de Dados Pessoais
e da Privacidade (CNPD); v) realizacao da 12 Jornada de Protecdo de Dados
Pessoais no SUS, vi) adocao do Programa de Privacidade e Seguranca da
Informacao (PPSI), e que mais 1 (uma) medida estaria em andamento,
relacionada a capacitacdo para servidores das unidades descentralizadas do
MS e do SUS, conforme descrito nos tdopicos de A) a G) do item 3.24 das
Alegacdes Finais (0098399).



7.117. Reconhecendo-se os esforcos empreendidos pelo autuado para
a cessacao da vulnerabilidade da API, que permitia a exposicdao de dados
contidos no sistema SCPA, bem como as providéncias ja implementadas e em
andamento quanto a adocdao de mecanismos administrativos e técnicos (itens
[ 7.47] e [ 7.49]), consideram-se ausentes a conveniéncia e a oportunidade de
encaminhar noticia ao 6rgao de controle interno do autuado para apuracao
de eventual falta funcional, nos termos do art. 55-J, XXII, da LGPD.

8. CONCLUSAO

8.1. Ante o exposto, considerando que o conjunto probatodrio
demonstra que a autoria e a materialidade restam devidamente comprovadas
nos autos, e que os fatos descritos correspondem as infragdes tipificadas
pelos enquadramentos indicados no Auto de Infracdo n? 8/2022/CGF/ANPD
(0050494), conclui-se pelas seguintes recomendacdes, nos termos do art. 55,
§292, do Regulamento de Fiscalizagao:

8.1.1. Por violagdo ao art. 48 da LGPD, a aplicagdo da sancao de
ADVERTENCIA ao Ministério da Satde, com a imposicio de 1 (uma) medida
corretiva, acompanhada de suas comprovacdes, nos termos dos itens [ 7.37] e
[ 7.38] deste Relatorio de Instrucao.

8.1.2. Por violagdo ao art. 49 da LGPD, a aplicagdo da sancao de
ADVERTENCIA ao Ministério da Salde, com a imposicio de 1 (uma) medida
corretiva, acompanhada de suas comprovacgdes, nos termos do item [ 7.78]
este Relatoério de Instrucao.

8.2. Por fim, é importante registrar que a classificacao das infracdes,
a definicdo das sancdes e a adocao de medidas corretivas restringem-se as
circunstancias deste caso em concreto e nao vinculam a andlise e o
posicionamento da CGF em futuros processos sancionadores.

9. ENCAMINHAMENTOS

9.1. O presente Relatério de Instrucdao deve ser encaminhado ao
Coordenador-Geral de Fiscalizagao para decisao, de acordo com art. 55 do
Regulamento de Fiscalizagao.

9.2. Em razao do comunicado enviado pela Receita Federal do Brasil
a esta ANPD, conforme indicado no item [ 5.2], sugere-se que este Relatorio de
Instrucao e o posterior Despacho Decisorio sejam remetidos a RFB no ambito
do Processo de CIS n2 00261.000938/2022-72.

9.3. Apés proferida a decisao, o autuado devera ser intimado para
cumprimento da sanc¢do e/ou apresentacdo de recurso, em até 10 dias Uteis,
em consonancia com o art. 58 do Regulamento de Fiscalizacao.

9.4. A decisao deve ser publicada no DOU, segundo o art. 55 do
Regulamento de Fiscalizacao.



9.5. Apés transito em julgado, este Processo Administrativo
Sancionador devera ser encaminhado para a fase de cumprimento da decisao
para acompanhamento das obrigacdes de fazer determinadas.

A consideracdo superior.

GABRIELLA VIEIRA OLIVEIRA GONCALVES
Especialista em Politicas Publicas e Gestao Governamental

De acordo. Encaminhe-se.

JORGE ANDRE FERREIRA FONTELLES DE LIMA
Coordenador de Fiscalizacao
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