PRESIDENCIA DA REPUBLICA

TERMO DE ABERTURA DE PROJETO (TAP)

Processo n2 00261.000313/2022-19

1. PROIJETO

Nor.ne HE Guia de Cookies
Projeto:

Area

Responsavel |Coordenacdao-Geral de Normatizacao
pelo Projeto:

2. IDENTIFICACAO DA EQUIPE DE TRABALHO DO ORGAO

Gerentes do | Andressa Girotto Vargas, Davi Tedéfilo Nunes Oliveira e Isabela
Projeto: Maiolino

Alexandra Krastins Lopes, Diego Vasconcelos Costa, Lucas

Equ.lpe = Borges de Carvalho, Jeferson Dias Barbosa, Marcelo Santiago
Projeto: . . ~

Guedes e Thiago Guimaraes Moraes
3. OBIJETIVO

Elaborar guia orientativo sobre Cookies e Protecao de Dados Pessoais, a fim
de disponibilizar orientacdes, a partir de estudo exploratério realizado pelo
Grupo de Trabalho (GT Cookies), quanto a coleta de dados pessoais por meio
de cookies.

4. JUSTIFICATIVA

A partir da elaboracdo de estudo exploratério pelo Grupo de Trabalho ("GT
Cookies"), integrado pelos servidores Alexandra Krastins Lopes, Jeferson Dias
Barbosa, Lucas Borges de Carvalho, Marcelo Santiago Guedes e Thiago
Guimaraes Moraes, em atendimento a determinacao do Conselho Diretor,
tendo em vista a relevancia da tematica para a area de Protecao de Dados,
entendeu-se pela pertinéncia da producdao de um guia de carater orientativo
sobre o tema "Cookies e a LGPD".

5. ESCOPO DO PROJETO



1. O presente projeto tem por escopo a redacdao de um guia
orientativo sobre o Cookies e Protecao de Dados Pessoais.

2. Como produto, serd elaborado um guia com melhores praticas e
exemplos sobre o tema.

6. ALINHAMENTO ESTRATEGICO

3. O presente projeto tem ampla relaggdo com o Planejamento

Estratégico da Autoridade Nacional de Protecdo de Dados (2363117),
aprovado na Reuniao Deliberativa n? 1, de 20 de janeiro de 2021. Sob a
perspectiva de resultados, o projeto alinha-se ao objetivo de promover o
fortalecimento da cultura de protecao de dados pessoais. Sob a perspectiva
de processos, o projeto esta aderente ao objetivo estratégico de estabelecer
um ambiente eficaz para a protecdao de dados pessoais.

7. RECURSOS PREVISTOS

Sem prejuizo de outros que venham a ser mapeados quando das discussdes
relativas ao projeto, far-se-a uso:

a) do Sistema Eletronico de Informacgdes (SEl); e

b) dos recursos humanos indicados pelas areas interessadas

da ANPD.
8. PARTES INTERESSADAS
4. Sao partes interessadas a ANPD, os agentes de tratamento de
dados e os titulares de dados.
9. RESTRICOES
5. Preliminarmente, nao foram identificadas restricobes a este
projeto.
10. PRINCIPAIS ENTREGAS DO PROJETO

Principais Entregas Data prevista

Guia de Cookies 12 semestre de 2022
11. CONSIDERACOES FINAIS
6. Tendo em vista o exposto, ndo ha consideracdes adicionais, de

forma que se encaminha este processo a Coordenacao-Geral de Normatizacao
para providéncias cabiveis.



12. APROVACAO

7. O presente Termo de Abertura de Projeto (TAP) segue assinado
pelos gerentes de projeto e pelos integrantes da equipe, devendo ser
encaminhado para as demais areas da ANPD para indicacdao dos servidores
que acompanharao o processo.

ANDRESSA GIROTTO VARGAS
Especialista na Coordenacdao-Geral de Normatizacao

DAVI TEOFILO NUNES DE OLIVEIRA
Assistente Técnico na Coordenagao-Geral de Normatizacao

ISABELA MAIOLINO
Coordenadora-Geral de Normatizacao
PCILTIN . . . o
f o . Documento assinado eletronicamente por Davi Tedfilo Nunes de Oliveira,
"i ANPD - Autoridade Nacional de Prote¢dao de Dados, em 21/07/2022, as
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PRESIDENCIA DA REPUBLICA
Protocolo da Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao

Memoaria de Reunido N2 16/2022/CGN/ANPD/PR
Data: 18/02/2022
Horario: 11h
Local: via Microsoft Teams

Participantes: Alexandra Krastins Lopes, Andressa Girotto Vargas, Lucas Borges
de Carvalho, Isabela Maiolino, Jeferson Dias Barbosa e Marcelo Santiago
Guedes.

Pauta: Guia Orientativo sobre Cookies
Memoria

Iniciada a reunidao, a Coordenadora-Geral de Normatizacao, Isabela Maiolino,
guestionou aos presentes sobre possiveis sugestdes para estruturacao do guia
e a indicacao de voluntario para ser o canal de comunicacao junto a
Coordenacao-Geral de Normatizacao (CGN).

Andressa Girotto, servidora da Coordenaciao-Geral de Normatizacao,
parabenizou a equipe de projeto pelo trabalho realizado e sugeriu que alguns
pontos destacados no estudo exploratdorio como possiveis encaminhamentos,
poderiam ser contemplados no guia, a exemplo de: bases legais aplicaveis e os
requisitos a serem observados em caso de utilizacao de cookies, em particular
o consentimento e o legitimo interesse; obrigacdes de transparéncia com o
usuario; avaliacao da compatibilidade de situacdes especificas com a LGPD, a
exemplo do uso de cookies para fins de medicao de audiéncia, a utilizacao de
“cookie walls” e o tratamento posterior de dados coletados por meio de
cookies. Sugeriu, ainda, que assim como tratado no capitulo IV do estudo
exploratério, o qual analisa casos concretos de Politicas de Cookies, no guia
orientativo a ser elaborado poderia ser destinado capitulo especifico para
insercao de exemplos hipotéticos de Politicas de Cookies com sua respectiva



avaliacao, a semelhanca do que foi realizado no estudo exploratdrio, por meio
de tabelas, indicando os pontos positivos e negativos destas.

Marcelo Santiago, Coordenador-Geral de Pesquisa e Tecnologia, concordou
com a ideia de inclusao de exemplos hipotéticos sobre Politicas de Cookies,
todavia, quanto a sugestdao de abordagem dos tdpicos ora assinalados no
estudo exploratério como alertou como possiveis encaminhamentos a
Autoridade, alertou que carecem de maior aprofundamento e estudos
técnicos. Nesse sentido, levantou a possibilidade de que a publicacdo deste
guia aguardasse a elaboracao de outros estudos técnicos que contemplassem
os tépicos ora destacados.

A respeito dessa sugestao, Jeferson Barbosa, Gerente de Projetos do Conselho
Diretor, sinalizou que, no momento, nao havia previsao de estudos sobre tais
temas e que o estudo exploratdrio encontra-se bem estruturado e que sera
capaz de fornecer os subsidios necessarios para elaboracao de um guia
orientativo. Sugeriu que a CGN poderia elaborar sumario para apresentacao
ao restante da equipe, contendo os possiveis topicos a serem abordados no
guia.

Lucas Borges, Gerente de Projetos do Gabinete da Diretora Miriam Wimmer,
colocou-se a disposicao para atuar como canal de comunicacao com a CGN.

Relativamente a elaboracdo da Nota Técnica, houve sugestao para que ela
fosse elaborada pela Coordenacao-Geral de Fiscalizacdo, conforme acordado
em reuniao junto ao Conselho Diretor.

Quanto aos encaminhamentos finais , Isabela informou que uma vez
encerrado o prazo para consulta interna do estudo exploratoério, o qual
findard em 25/02/2022, a CGN encaminhard proposta de estrutura do guia,
para que a partir de entao, sejam distribuidos tépicos entre os autores.

Nada mais havendo a tratar, a reunidao se deu por encerrada, da qual, para
constar, eu, Andressa Girotto Vargas lavrei a presente memoria, que é
assinada pelo servidores da ANPD que dela participaram.

Encaminhamentos

- Envio de proposta de estruturacao do guia, por parte da CGN.

- Contato de CGTP com CGF, a fim de alinhar elaboragao de nota técnica.

», Documento assinado eletronicamente por Andressa Girotto Vargas, ANPD -
| Autoridade Nacional de Prote¢do de Dados, em 05/05/2022, as 14:36,

= | conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do
fﬁ}% ; * Decreto n? 10.543, de 13 de novembro de 2020. .
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PRESIDENCIA DA REPUBLICA
Protocolo da Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao

Memoaria de Reunido N2 32/2022/CGN/ANPD/PR

Data: 28/04/2022

Horario: 16h

Local: via Microsoft Teams

Participantes: Alexandra Krastins Lopes, Andressa Girotto Vargas, Arthur
Pereira Sabbat, Davi Téofilo Nunes Oliveira, Diego Vasconcelos Costa, Lucas
Borges de Carvalho, Isabela Maiolino, Jeferson Dias Barbosa, Marcelo Santiago
Guedes, Nairane Farias Rabelo Leitao, Thiago Guimaraes Moraes.

Pauta: Guia Orientativo sobre Cookies

Memoria

Uma vez iniciada a reunidao, a Diretora Nairane sugeriu a equipe de projetos a
possibilidade de acréscimo de outras bases legais ao Guia, para além do
consentimento e legitimo interesse.

A equipe mencionou que as referidas bases sao as mais comumente indicadas
em se tratando de cookies, considerando as experiéncias internacionais e que,
para tanto seria necessario maior estudo de tal possibilidade pela equipe,
considerando que o tema de hipdteses legais é objeto de estudo de outro
projeto que esta em fase de pesquisa.

Encaminhamentos

Ficou acordado que a equipe de projetos se reunira novamente na proxima
semana, a fim de avaliar sobre a possibilidade de insercao de outras bases
legais no Guia e definir um novo prazo para entrega do texto final.

Nada mais havendo a tratar, a reunidao se deu por encerrada a reunidao, da
qual, para constar, eu, Andressa Girotto Vargas lavrei a presente memoria de



reunido, que é assinada pelos servidores que dela participaram.
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PRESIDENCIA DA REPUBLICA
Protocolo da Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao

Memoaria de Reunido N2 33/2022/CGN/ANPD/PR
Data: 04/05/2022
Horario: 14h30
Local: via Microsoft Teams

Participantes: Andressa Girotto Vargas, Davi Téofilo Nunes Oliveira, Diego
Vasconcelos Costa, Lucas Borges de Carvalho, Isabela Maiolino, Jeferson Dias
Barbosa, Marcelo Santiago Guedes e Thiago Guimaraes Moraes.

Pauta: Guia Orientativo sobre Cookies
Memoria

Iniciada a Reunidao, a Coordenadora-Geral de Normatizacdao, Sra. Isabela
Maiolino , questionou aos integrantes da equipe de projeto a respeito da
sugestao da Diretora Nairane.

O Sr. Diego Costa informou que ao invés de trazer outras bases legais para o
presente guia, neste primeiro momento, poderia informar que as hipdteses
apresentadas sao apenas as mais usuais, sem exclusao de outras. Citou, ainda,
gue considerando que os guias sao documentos que passam por atualizagdes
a cada certo periodo de tempo, é possivel, caso a Autoridade entenda
pertinente, que futuramente seja alterado, a fim de contemplar outras bases
legais.

Além disso, o Sr. Thiago Moraes sugeriu que poderia ser incluida secao que
tratasse especificamente do uso de cookies no Poder Publico, fazendo
referéncia, inclusive ao guia anteriormente publicado pela Autoridade de
Tratamento de Dados pelo Poder Publico.

Ademais, o Sr. Jefferson Barbosa, vislumbrou que o acesso a servicos publicos
via aplicacdes web poderia suscitar a aplicacao da base legal de execucdo de



contratos, por exemplo. Ressaltou, ainda, a importancia de se delimitar de
forma clara o escopo do guia, que tratard de navegacbes web e sites.
Mencionou que é recomendavel ser justificada a opcao pelas bases legais do
consentimento e interesse legitimo, em detrimento das demais.

Por fim, definiu-se novo cronograma para entrega de texto final.

Encaminhamentos

e Entrega do texto pela equipe — 19/05
e Reunido para alinhamento — 20/05

e Disponibilizacdo para Consulta Interna 23/05

Nada mais havendo a tratar, a reunidao se deu por encerrada a reunidao, da
qgual, para constar, eu, Andressa Girotto Vargas lavrei a presente memoria de
reunidao, que é assinada pelos servidores que dela participaram.
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PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Normatizacao
Nota Técnica n2 27/2022/CGN/ANPD

Assunto: Proposta de Guia de Cookies e Prote¢cao de Dados Pessoais

Processo n2 00261.000313/2022-19

1. RELATORIO

1. Trata-se de proposta de Guia que tem por finalidade
disponibilizar orientacdes, a partir de estudo exploratério realizado pelo
Grupo de Trabalho sobre Cookies (GT Cookies), quanto a coleta de dados
pessoais por meio de cookies, por meio da apresentacdao de um panorama
geral sobre o tema, os principais conceitos e categorias de cookies, as
hipdteses legais aplicaveis e os requisitos a serem observados em caso de sua
utilizacdo, identificando praticas positivas e negativas na elaboracao de
politicas de cookies, mais precisamente, quanto aos banners inseridos em
sitios eletrdnicos.

2. Ressalta-se que a elaboracdao de material orientativo vai ao
encontro das competéncias de cardter educativo da ANPD decorrentes do art.
55-J, VI e VII, da LGPD, in verbis:

Art. 55-) - Compete a ANPD:
(...)

VI - promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecao de dados pessoais e das medidas
de seguranca;

VIl - promover e elaborar estudos sobre as praticas nacionais e
internacionais de prote¢ao de dados pessoais e privacidade;

3. Ademais, o Regimento Interno da Autoridade Nacional de
Protecdo de Dados (ANPD), aprovado pela Portaria n? 1, de 8 de marco de
2021, em seu art. 16, atribui a esta Coordenacao-Geral de Normatizacao as
competéncias de elaboracao de guias e recomendacdes, bem como
proposicoes normativas, regulamentos, orientacdes e procedimentos
simplificados, nos termos da Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral



de Protecdo de Dados - LGPD), a serem submetidas a aprovacao pelo Conselho
Diretor.

Art. 16. Sao competéncias da Coordenac¢dao-Geral de Normatizagao,
sem prejuizo de outras previstas na Lei n? 13.709, de 2018, no
Decreto n? 10.474, de 2020, e na legislacao aplicavel:

(-..)

Il - elaborar guias e recomendacdes, bem como proposicdes
normativas, orientacdes e procedimentos simplificados nos termos
da Lei n2 13.709, de 2018, a serem submetidas a aprovacao pelo
Conselho Diretor;

4. Em atencdo a reuniao ocorrida em 18 de fevereiro de 2022,
criou-se uma equipe de trabalho para elaboragao de um Guia sobre Cookies e
Protecdao de Dados Pessoais. A equipe é composta pelos seguintes servidores:
Alexandra Krastins Lopes (Gerente de Projeto do Conselho Diretor), Andressa
Girotto Vargas (Especialista na Coordenacdao-Geral de Normatiza¢do), Davi
Téofilo Nunes de Oliveira (Assistente Técnico na Coordenacdo-Geral de
Normatiza¢ao), Isabela Maiolino (Coordenadora-Geral de Normatizacdo),
Lucas Borges de Carvalho (Gerente de Projeto do Conselho Diretor), Jeferson
Dias Barbosa (Gerente de Projetos do Conselho Diretor), Marcelo Santiago
Guedes e Thiago Guimaraes Moraes (Coordenador de Tecnologia e Inovacio).

5. A primeira versao da minuta foi submetida a comentarios e
sugestdes dos demais servidores da ANPD entre os dias 03 a 17 de junho de
2022. As contribuicOes recebidas foram analisadas pela equipe de trabalho
criada, que procedeu com os ajustes na minuta.

6. Apdbs a revisao dos ajustes realizados, elaborou-se a presente
versao do Guia, que segue para avaliacdo pela Procuradoria da ANPD e,
posteriormente, sera submetida a apreciacdo do Conselho Diretor para
deliberacao da matéria.

7. E o relatdrio.
2. ANALISE
2.1 Contextualizacao

8. A LGPD inaugurou um novo regime juridico referente ao
tratamento de dados pessoais no pais e introduziu novos conceitos, direitos e
obrigacdes ao estruturar nacionalmente um sistema efetivo de protecao de
dados pessoais. Além disso, a promulgacao da Emenda Constitucional n2 115,
de 2022, incluiu a protecao de dados pessoais entre os direitos e garantias
fundamentais, além de fixar a competéncia privativa da Unidao para legislar
sobre o tema.



9. Relativamente a coleta de dados pessoais por meio de cookies,
uma vez que a utilizacao de cookies sem as devidas salvaguardas técnicas e
juridicas pode gerar impactos negativos sobre os direitos e a privacidade de
titulares de dados pessoais, a elaboracdo de um guia com esse propdsito, por
conseguinte, revela-se tanto conveniente quanto oportuna.

2.2 Do Guia

10. A presente minuta de Guia busca orientar os agentes de
tratamento quanto as boas praticas relacionadas ao tratamento de dados
pessoais decorrente da coleta de cookies.

11. Quanto a estrutura, adotou-se a seguinte divisao:

Conceitos e Classificacoes

12. Neste capitulo é explicitado o conceito de cookies e sao
elencadas as suas finalidades e abordadas categoriais de acordo com (i) o
agente de tratamento; (ii) a necessidade; (iii) a finalidade; e (iv) o periodo de
retencao das informacdes.

Cookies e a LGPD

13. No referido capitulo sao destacadas as principais disposicoes da
LGPD aplicaveis a coleta de dados pessoais por meio de cookies ou de outras
tecnologias de rastreamento online, bem como apresentadas duas hipoteses
legais aplicaveis, sendo elas: consentimento e legitimo interesse, uma vez
sendo consideradas as mais usuais e relevantes para o contexto analisado. E
também reconhecida que a coleta de dados pessoais por meio de cookies
pode, eventualmente, se amparar em outras hipoteses legais, desde que
atendidos os requisitos previstos na LGPD.

Politica de Cookies

14. Neste capitulo s3ao disponibilizadas orientacdes para a
elaboracdao da Politica de Cookies, ressaltando-se as informagdes que devem
ser inseridas, além de diferencia-la do banner de cookies.

Banners de Cookies

15. No capitulo em questdao sao apresentadas orientacdes nao
exaustivas, consideradas como boas praticas, a fim de auxiliar os agentes de
tratamento na elaboracao de banners de cookies.

3. CONCLUSAO

16. A presente Nota Técnica submete a proposta de Guia sobre
Cookies e Protecao de Dados Pessoais (SEI n2 3455874), que busca estabelecer



diretrizes ndo-vinculantes aos agentes de tratamento quanto as boas praticas
relacionadas ao tratamento de dados pessoais decorrente da coleta de
cookies, a Procuradoria da ANPD. Para tanto, buscou-se trazer o conceito de
cookies, algumas categorias em que podem ser classificados e as suas
finalidades. Além disso, foram elencadas as principais disposicdes da LGPD
aplicdveis a coleta de dados pessoais por meio de cookies, bem como as
hipdteses legais mais usuais e relevantes para o contexto analisado, nao
sendo exaustivo nem tdao pouco limitando as possiveis hipdteses legais que
podem ser utilizadas. Foram apresentadas, ainda, orienta¢des quanto a
elaboracao de Politicas de Cookies, mais precisamente aos banners de cookies,
por meio de exemplos ilustrativos.

17. Diante do exposto, encaminha-se a minuta do guia para
Procuradoria para analise.

18. A consideracdo superior.

ANDRESSA GIROTTO VARGAS
Especialista na Coordenacdao-Geral de Normatizacao

DAVI TEOFILO NUNES DE OLIVEIRA
Assistente Técnico na Coordenacdao-Geral de Normatizagao

19. De acordo. Encaminha-se o0 presente processo a
Procuradoria para analise.

ISABELA MAIOLINO
Coordenadora-Geral de Normatizacao

4. ANEXO

Anexo - Minuta de Guia Cookies e Protecdo de Dados Pessoais - (SEl n?
3455874)

‘:'M“x__ Documento assinado eletronicamente por Isabela Maiolino,
| Coordenador(a)-Geral, em 24/06/2022, as 15:54, conforme horario oficial
| de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13
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/ Yt 2 . Documento assinado eletronicamente por Andressa Girotto Vargas, ANPD -

"' :II Autoridade Nacional de Protecao de Dados, em 24/06/2022, as 16:05,
I conforme horario oficial de Brasilia, com fundamento no § 32 do art. 49, do
'

=/ Decreto n® 10.543, de 13 de novembro de 2020. .

o . . o ag o
‘:h.__ Documento assinado eletronicamente por Davi Tedfilo Nunes de Oliveira,

:II ANPD - Autoridade Nacional de Prote¢dao de Dados, em 24/06/2022, as
1 16:06, conforme horario oficial de Brasilia, com fundamento no § 32 do art.
/ 49, do Decreto n? 10.543, de 13 de novembro de 2020. .
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APRESENTACAOQ

1. Diariamente, ao ingressar em uma pagina na internet, somos avisados de que o site em
questdo utiliza cookies. Por isso, é necessario aceitar, recusar ou gerenciar preferéncias — neste
ultimo caso, indicando, de forma mais especifica, quais categorias de cookies e respectivas
finalidades poderdo ser utilizadas pelo provedor do servigo. Dentre outras finalidades, os
cookies viabilizam o funcionamento de péginas eletronicas e a prestacdo de servigos na
internet, incluindo a medicdo do desempenho de uma pagina e a apresentagdo de anuncios
personalizados.

2. Embora a forma de apresentacdo das informacdes relativas ao uso de cookies seja
distinta e possa variar muito de acordo com a pagina acessada, ao concordar com as condi¢des
estipuladas, o usudrio estara sujeito a algum tipo de rastreamento das atividades que realiza
na internet, seja pelo responsavel pelo site ou por terceiros. Por isso, assim como pode ocorrer
com o uso de tecnologias similares, a utilizacdo de cookies sem as devidas salvaguardas
técnicas e juridicas pode gerar impactos negativos sobre os direitos e a privacidade de titulares
de dados pessoais.

3. Um dos problemas relacionados ao uso de sistemas que utilizam cookies é a falta de
transparéncia, isto é, a ndo disponibilizacdo de informacgdes claras, precisas e facilmente
acessiveis sobre a coleta e a realizacdo do tratamento, o que pode inviabilizar ou restringir
indevidamente o controle do titular sobre os seus dados pessoais. Da mesma forma, deve-se
considerar a existéncia de situagdes que envolvem maior potencial de dano, por exemplo,
quando os dados coletados no ambiente online sdo utilizados para a formacdo de perfis
comportamentais, com base nos quais, eventualmente, podem ser negados os acessos a
direitos e a servigos essenciais.

4. Considerando esses aspectos, que denotam tanto a importancia quanto os riscos

envolvidos na utilizacdo de ]cookies‘ no ambiente digital, o presente Guia apresenta um

panorama geral sobre o tema, analisa os principais conceitos e categorias de cookies, as
hipdteses legais aplicaveis e os requisitos a serem observados em caso de sua utilizagdo,
identifica prdticas positivas e negativas na elaboragdo de politicas de cookies, mais
precisamente, quanto aos ‘banners be cookies inseridos em sitios eletronicos e, ainda, instrui

tal elaboragdo por meio de exemplos ilustrativos.
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5. Ndo obstante o Guia ter como foco principal a coleta de dados pessoais por meio de
cookies no acesso a paginas eletronicas na internet, as orientagdes aqui apresentadas também
sdo aplicaveis, de forma geral, para a coleta de dados pessoais mediante o uso de tecnologias
similares de rastreamento, incluindo em dispositivos moveis (celulares e tablets, por exemplo),
observadas as peculiaridades de cada contexto.

6. Este Guia ficard aberto a comentérios e contribuicdes de forma continua, com o fim de
atualiza-lo oportunamente, a medida que novas regulamentag¢des e entendimentos forem
estabelecidos, a critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da ANPD,

por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

1.CONCEITO E CLASSIFICAGOES

1.1 O que sdo cookies?

7. Cookies sdo arquivos instalados no dispositivo de um usuario que permitem a coleta de
determinadas informagdes, inclusive de dados pessoais em algumas situagGes, visando ao
atendimento de finalidades diversas.! Entre essas informacgdes, muitas sdo essenciais para o
funcionamento adequado e seguro de paginas eletrdnicas e para viabilizar a oferta de servigos
no ambiente digital. Assim, por exemplo, a utilizagdo de cookies pode identificar um usudrio
antes de realizar uma transagdo online ou, ainda, “lembrar” opg¢des feitas anteriormente, tais
como o idioma utilizado, o tipo de produto preferido, as senhas e os logins utilizados em sitios
eletrénicos, bem como produtos que foram adicionados ao carrinho para a realizacdo de uma
compra. Além disso, podem ser utilizados para outros fins, tais como a medicdo de audiéncia
de uma pagina e a oferta de anuncios personalizados.

8. Destaca-se, ainda, que cookies permitem armazenar nos dispositivos dos usudrios uma
série de dados. As informagGes coletadas e armazenadas pelos cookies podem se referir
diretamente a pessoas naturais ou, ainda, permitir indiretamente a sua identificagdo,
mediante, por exemplo, a realizagdo de inferéncias e o cruzamento com outras informacdes e,

por vezes, por meio da formacdo de perfis comportamentais. Neste ultimo caso, ainda que o

! Outras possiveis definicSes podem ser consultadas em: HOOFNAGLE, et al. Behavioral Advertising: The Offer You
Cannot  Refuse. Harvard Law & Policy Review, vol.6, n. 273, 2012. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2137601 e KRISTOL, David.M. HTTP Cookies: Standards,

Privacy, and Politics. ACM Transactions on Internet Jechnology, Vol. 1, No. 2, 2001. Disponivel em:

https://dl.acm.org/doi/pdf/10.1145/502152.502153.
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titular ndo seja individualmente identificado, é possivel considerar seu perfil comportamental
como um dado pessoal, uma vez que associado a uma pessoa natural identificada.? Nesse
sentido, nas hipdteses acima mencionadas, cookies podem ser considerados dados pessoais,
cujo tratamento é regulado pela Lein2 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo
de Dados Pessoais (LGPD).

1.2 Categorias de cookies

9. As categorias para definicdo dos cookies sdo diversas e podem partir de diferentes
perspectivas. No presente Guia, serdo apresentadas algumas dessas categorias, de forma ndo
exaustiva. Importante considerar que um mesmo cookie pode ser incluido em mais de uma
categoria.

10. Desse modo, a seguir sdo abordadas as categorias de cookies de acordo com: (i) o
agente de tratamento; (ii) a necessidade; (iii) a finalidade; e (iv) o periodo de retencdo das

informacGes.

ﬂ1.2.1 Cookies de acordo com o agente de tratamento

11. lDependendo do agente de tratamento que gerencia o dispositivo ou o dominio a partir
do qual os cookies sdo enviados ou processados e os dados sdo obtidos, as seguintes categorias

de cookies podem ser estabelecidas:\

a) Cookies préprios ou primarios: sdo os cookies gerados a partir de um dispositivo
ou dominio gerenciado pelo préprio agente de tratamento e a partir do qual o
servico solicitado pelos usuarios é fornecido, sendo definido pelo site ou
aplicacdo que o titular esta visitando. Os cookies primarios geralmente ndo
podem ser usados para rastrear a atividade em outro site que nao seja o site
original em que foi colocado. Esses tipos de cookies podem incluir informacg&es
como credenciais de login, itens do carrinho de compras ou idioma preferido.

b

-

Cookies de terceiros: sdo cookies criados por um dominio diferente daquele que

o titular esta visitando, ndo gerenciado pelo agente de tratamento, mas por

2 Conforme o art. 12, § 22, da LGPD: “Art. 12. Poderdo ser igualmente considerados como dados pessoais, para

os fins desta Lei, aqueles utilizados para formagdo do perfil comportamental de determinada pessoa natural, se
identificada”.
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outra organizacdo que trata quaisquer dados obtidos por meio dos cookies.
Refere-se, portanto, a um cookie definido por um controlador que é distinto

daquele que opera o site visitado pelo usuario,

12. ll—f Himportante mencionar que ndo devem ser considerados cookies primarios aqueles
que, embora disponibilizados a partir de um dispositivo ou dominio sob responsabilidade do
proprio controlador ou de seu operador, sdo subsequentemente gerenciados por terceiros e
utilizados para os seus proprios fins. E o que ocorre, por exemplo, caso o terceiro trate os dados
coletados por meio desses cookies para melhorar os seus proprios servicos ou para ofertar
servicos de publicidade a outras entidades interessadas.

13. Outra classificagdo que merece destaque para o presente estudo € quanto a
necessidade dos cookies. Esta classificacdo é especialmente relevante para a definicdo da
hipotese legal que autoriza o uso de cookies e a coleta de dados pessoais, como, por exemplo,

o consentimento e o legitimo interesse, conforme abordado na préxima secdo deste Guia.
1.2.2 Cookies de acordo com a necessidade

c) Cookies necessarios: sdo aqueles utilizados para que o site ou aplicagdo realize
funcBes basicas e funcione corretamente. lPor‘ isso, a coleta da informacgdo é
essencial para assegurar o funcionamento da pagina eletrénica ou para a
adequada prestacdo do servico. Dessa forma, as atividades abrangidas como
estritamente necessdrias incluem aquelas relacionadas a funcionalidade
especifica do servico, ou seja, sem elas o usuario ndo seria capaz de realizar as
principais atividades do site ou aplicagdo. Essa categoria se restringe ao
essencial para prestar o servigo solicitado pelo titular, ndo contemplando
finalidades ndo essenciais, que atendam a outros interesses do controlador.
Portanto, aquilo que é considerado estritamente necessario esta relacionado ao
titular de dados, e ndo ao controlador do site ou aplicagdo. Por exemplo,
embora um determinado controlador possa considerar cookies de publicidade
como “necessarios” para as suas atividades, porque trazem as receitas de
financiamento do seu servico, esses cookies ndo sdo estritamente necessarios
para o titular de dados, razdo pela qual ndo se enquadram nessa categoria. Os

cookies necessarios também podem estar relacionados ao cumprimento de

8de31
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obrigacdes legais e regulamentares aplicaveis ao controlador, como, por
exemplo, aquelas que decorrem de requisitos de seguranca da informacdo.

d) Cookies ndo necessérios: sdo cookies que ndo se enquadram na definicdo de
cookies necessarios e que, caso estejam desabilitados, o site ou aplicagdo ainda
funcionara e o usuario podera utilizar os servicos. Nesse sentido, cookies ndo
necessarios estdo relacionados com funcionalidades ndo essenciais do servigco
ou da pagina eletrdnica. Assim, se um cookie ndo é considerado essencial para
o funcionamento da pagina ou fornecimento do servigo, estard enquadrado
nessa categoria. Exemplos de cookies ndo necessarios incluem, entre outros,
aqueles utilizados para rastrear comportamentos, medir o desempenho da

pdagina ou servico, além de exibir anuncios ou outros conteldos incorporados,

1.2.3 Cookies de acordo com a finalidade

e) Cookies analiticos ou de desempenho: possibilitam coletar dados e informag&es [Formatado- Fonte: Negrito

sobre como os usudrios utilizam o site, quais paginas visitam com mais
frequéncia naquele site, a ocorréncia de erros ou informacgdes sobre o préprio
desempenho do site ou aplicagdo. Esses cookies monitoram apenas o
desempenho do site a medida que o usuario interage, ndo coletando
informacGes sobre os visitantes, sendo as informacgdes utilizadas apenas para
melhorar a funcionalidade de um site ou aplicagdo.

f) Cookies de funcionalidade: sdo usados para fornecer os servigos basicos
solicitados, possibilitam lembrar preferéncias do site ou aplicagdo, como nome
de usuario, regido, idioma, permitindo que sejam apresentados conteuldos
adequados ao usuario. Os cookies de funcionalidade podem incluir cookies

préprios, de terceiros, persistentes ou de sessdo.

Cookies de publicidade: sdo utilizados para coletar informagdes do titular com« [Formatado: Recuo: Deslocamento: 0,5 cm

—

8

a finalidade de exibir anuncios. Mais especificamente, a partir da coleta de
informacdes relativas a seus habitos de navegacdo, os cookies de publicidade
permitem identificar o usudrio, construir perfis e exibir andncios personalizados

de acordo com os seus interesses. ‘
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1.2.4 Cookies de acordo com o ‘perl’odo\de retencdo das informacdes «

h) Cookies de sessdo ou tempordrios: sdo projetados para coletar e armazenar
dados por um periodo limitado, por exemplo, enquanto os titulares acessam um
site. Sdo utilizados regularmente para armazenar informagdes que s6 sdo
relevantes para a prestagdo de um servigo solicitado pelos usuarios ou com uma
finalidade especifica tempordria, e que desaparecem com o encerramento da
sessdo, como por exemplo, uma lista de produtos no carrinho de um site de
compras.

i) Cookies persistentes: os dados coletados por meio desses cookies ficam
armazenados e podem ser acessados e processados por um periodo definido
pelo controlador, que pode variar de alguns minutos a varios anos. A esse
respeito, deve ser avaliado no caso concreto se a utilizagdo de cookies
persistentes € necessaria, uma vez que as ameacas a privacidade podem ser
reduzidas com a utilizagdo de cookies de sessdo. Em qualquer caso, quando sdo
utilizados cookies persistentes, é recomendavel limitar sua duragdo no tempo,
tanto quanto possivel, considerando a finalidade para a qual foram coletados e

serdo tratados, conforme exposto mais adiante neste Guia.

14. As categorias de cookies apresentadas acima ndo devem ser consideradas uma lista
exaustiva, tendo sido organizada pelos tipos de cookies mais usuais. Os agentes de tratamento
podem escolher outra classificagdo que melhor se adapte aos fins dos cookies por eles
utilizados, desde que seja respeitado o principio da transparéncia para com os titulares dos

dados.

2. COOKIES E A LGPD

2.1 Aspectos Gerais

15. Os cookies constituem um mecanismo Util para diversas finalidades, entre as quais as
de identificagdo de usuarios, viabilizacdo de pagamentos online, realizagdo de anuncios e

medicdo da eficacia de um servigco ou de uma pagina eletrénica. No entanto, o atendimento a

essas finalidades somente sera legitimo se respeitados os direitos dos titulares, como, por

«
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exemplo, a privacidade e a autodeterminacdo informativa, conforme disposto no art. 29, l e Il,
da LGPD.

16. InformagGes pessoais armazenadas em dispositivos eletronicos, especialmente quando
coletadas a partir de interagdes realizadas em um sitio na internet, em um aplicativo ou em
um servico digital, podem revelar diversos aspectos da personalidade e do comportamento de
pessoas. Em tais contextos, estas pessoas se colocam em uma posicdo de maior
vulnerabilidade em face dos agentes de tratamento, notadamente quando néo sdo observados
os direitos e expectativas legitimas dos titulares ou quando os propdsitos do tratamento ndo
sdo apresentados de forma clara, precisa e facilmente acessivel.

17. Antes mesmo da publicacdo da LGPD, o Marco Civil da Internet (MCI, Lei n2
12.965/2014) j& havia reconhecido que, ao lado da liberdade de expressdo, a garantia da
privacidade é condigdo essencial para o pleno exercicio do direito de acesso a rede (art. 82). O
MCI também estabeleceu forte prote¢do aos dados pessoais, ao prever que a sua guarda e
disponibilizagdo “devem atender a preservagdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas”. Além disso, a disponibilizagdo de
registros de conexao e de acesso a aplicagdes de internet, mesmo quando associados a dados
pessoais, para autoridades publicas ou para terceiros, somente pode ocorrer, em regra,
mediante ordem judicial.3

18. O art. 72 do MCI assegura aos usuarios da internet outros direitos que em conjunto,
fortalecem a transparéncia e o livre acesso a informacéo, limitam o fornecimento de dados
pessoais a terceiros, destacam o consentimento enquanto meio legitimo para o tratamento de
dados pessoais e asseguram o direito de exclusdo definitiva de dados coletados ao término da
relagdo entre as partes.

19. Essas disposi¢cdes protetivas do MCI foram ampliadas pela LGPD, norma que dispds
sobre a protecdo de dados pessoais de forma mais abrangente, incluindo a previsdo de direitos
para os titulares, de principios norteadores para o tratamento de dados pessoais e de

obrigacgdes para os agentes de tratamento. Entre as principais disposi¢cdes da LGPD aplicaveis

3 A matéria estd regulada no art. 10 do MCI, que ressalva a possibilidade de acesso a dados cadastrais por
autoridades administrativas competentes. Em sentido similar, os incisos Il e Il do art. 72 asseguram a
inviolabilidade e o sigilo do fluxo das comunicagdes privadas pela internet, incluindo das comunicagdes privadas
armazenadas, “salvo por ordem judicial”.
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a coleta de dados pessoais por meio de cookies ou de outras tecnologias de rastreamento

online, merecem destaque as seguintes:

(i)

(ii)

Principios da finalidade, necessidade e adequagdo (art. 62, I, Il e Ill): a coleta
de dados pessoais mediante o uso de cookies deve ser limitada ao minimo
necessario para a realizagdo de finalidades legitimas, explicitas e especificas,
observada a impossibilidade de tratamento posterior de forma incompativel
com essas finalidades. Nesse sentido, a finalidade deve ser especifica e
informada ao titular, como, por exemplo, para fins de medi¢do de audiéncia
ou de exibicdo de anuncios publicitarios. Por isso, ndo se admite a indicacao
de finalidades genéricas, tal como ocorre com a solicitagdo de aceite de
termos e condic¢Bes gerais, sem a indicacdo das finalidades especificas de uso
dos cookies. Além disso, o principio da necessidade determina que o
tratamento deve abranger apenas os “dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados”. Esse principio
desaconselha o proprio tratamento de dados pessoais quando a finalidade que
se almeja pode ser atingida por outros meios menos gravosos ao titular de
dados;
Principios do livre acesso e da transparéncia (art. 62, IV e VI): impSem ao agente
de tratamento a obrigagdo de fornecer aos titulares informacdes claras, precisas
e facilmente acessiveis sobre a forma do tratamento, o periodo de retencgdo e
as finalidades especificas que justificam a coleta de seus dados por meio de
cookies. Também é importante que sejam fornecidas informagdes sobre o
eventual compartilhamento de dados com terceiros e sobre os direitos
assegurados ao titular, entre outros aspectos indicados no art. 92 da LGPD. Uma
boa pratica é a indicagdo ao titular sobre como gerenciar preferéncias de
cookies em seu proprio navegador ou aparelho. Assim, por exemplo, pode ser
objeto de explicagdo a forma pela qual os cookies podem ser excluidos ou,
ainda, como desabilitar cookies de terceiros. Importante ressaltar que o
gerenciamento de cookies pelo navegador possui uma funcdo complementar,
gue ndo afasta a necessidade de disponibilizacdo ao titular de um mecanismo

direto e préprio para o gerenciamento de cookies e para o exercicio de seus
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(iif)

(iv)

direitos, sempre acompanhado da indicagdo das informacgdes correspondentes.
Quanto a forma de apresentacao, essas informagdes podem ser indicadas, por
exemplo, em banners, apresentados apds 0 acesso a uma pagina na internet; e,
de forma mais detalhada, em politicas ou avisos de privacidade, que contenham
informacdes sobre a politica de cookies utilizada pelo agente de tratamento,
conforme as recomendacgdes apresentadas neste Guia;

Direitos do titular: entre outros, sdo especialmente relevantes no contexto da
utilizacdo de cookies, o direito de acesso, de eliminacdo de dados, de revogagao
do consentimento e de oposicdo ao tratamento, sempre mediante
procedimento gratuito e facilitado, conforme previsto no art. 18 da LGPD. Para
o atendimento a essa determinacdo legal, é recomendavel a disponibilizagdo ao
titular de mecanismo para o “gerenciamento de cookies”, por meio do qual seja
possivel, por exemplo, rever permissées anteriormente concedidas, como na
hipdtese de revogacdo de consentimento relacionado ao uso de cookies para
fins de marketing. Importante enfatizar que, independentemente da tecnologia
utilizada, ndo sdo compativeis com a LGPD praticas que impliguem a coleta
indiscriminada de dados pessoais — sem finalidade especificamente definida—e
o correspondente rastreamento de seus titulares no ambiente digital. A violagdo
aos direitos dos titulares ocorrerd, especialmente, quando a coleta ndo estiver
amparada em uma hipdtese legal apropriada e ndo forem disponibilizadas
informacgdes claras, precisas e facilmente acessiveis que confiram ao titular a

efetiva possibilidade de compreender e de controlar o uso de seus dados

pessoais;
Término do tratamento e eliminagdo de dados pessoais: a LGPD prevé que,
como regra geral, os dados pessoais devem ser eliminados apds o término do
tratamento, o que pode ocorrer, por exemplo, quando a finalidade fori
alcangada ou a eliminagdo for legitimamente solicitada pelo titular. Dessa
forma, o armazenamento de informacdes pessoais apds o término do
tratamento somente é admitido em hipdteses excepcionais, tal como para fins
de cumprimento de obrigacdo legal, entre outras hipdteses previstas no art. 16
da LGPD. Dai decorre que o periodo de retengdo de cookies deve ser compativel

com as finalidades do tratamento, limitando-se ao estritamente necessério para
<

13de31

[ Formatado: Centralizado




Guia — Cookies e Dados Pessoais Junho/2022

se alcangar essa finalidade. Por isso, periodos de retencdo indeterminados,
excessivos ou desproporcionais em relagdo as finalidades do tratamento nao
sdo compativeis com a LGPD;

(v)  Hipoteses legais: sdo as hipoteses em que a LGPD autoriza o tratamento de
dados pessoais, conforme o disposto no art. 72 e no art. 11, no caso de dados
pessoais sensiveis. Assim, sempre que envolvido tratamento de dados pessoais,
a utilizacdo de cookies somente poderd ser admitida se identificada a hipotese
legal aplicavel pelo controlador e atendidos os requisitos especificos estipulados

para esse fim na LGPD.

2.2 Hipdteses Legais*

20. A seguir serdo apresentadas duas hipoteses legais, o consentimento e o legitimo

interesse, as mais usuais e relevantes para o contexto analisado. A indicacdo efetuada neste
Guia ndo é exaustiva, uma vez que a coleta de dados pessoais por meio de cookies pode,
eventualmente, se amparar em outras hipdteses legais, desde que atendidos os requisitos

previstos na LGPD.

2.2.1 Consentimento

21. De acordo com a LGPD, o consentimento deve ser livre, informado e inequivoco. O
consentimento serd livre quando o titular realmente tiver o poder de escolha sobre o
tratamento de seus dados pessoais. Ou seja, deve |he ser assegurada a possibilidade efetiva de
aceitar ou recusar a utilizagdo de cookies, sem consequéncias negativas ou interveng¢des do
controlador que possam vir a viciar ou prejudicar a sua manifestagdo de vontade.

22. Em razdo desse requisito legal, ndo é compativel com a LGPD a obten¢do “forgada” do
consentimento, isto é, de forma condicionada ao aceite integral das condi¢des de uso de
cookies, sem o fornecimento de opc¢Ges efetivas ao titular. Deve-se ressalvar, no entanto, que

a regularidade do consentimento deve ser verificada de acordo com o contexto e as

4 As orientacbes aqui apresentadas sobre as bases legais do consentimento e do legitimo interesse seguem, com
adaptagdes, o exposto no Guia Orientativo — Aplicagéo da LGPD por agentes de tratamento no contexto eleitoral,
p. 21-25; e 27-29. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-

‘ Formatado: Fonte: (Padrdo) +Titulos (Calibri Light), 10
pt
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peculiaridades de cada caso concreto, considerando-se, em particular, se é fornecida ao titular
uma alternativa real e satisfatéria.

23. O consentimento também deve ser informado, exigindo-se, para tanto, que sejam
apresentadas ao titular todas as informagdes necessdrias para uma avaliagdo e uma tomada
de decisdo conscientes a respeito da autorizagdo ou recusa para a utilizacdo de cookies. Assim,
como ja mencionado, devem ser fornecidas aos titulares informagdes claras, precisas e
facilmente acessiveis sobre a forma do tratamento, o periodo de retengdo e as finalidades
especificas que justificam a coleta de seus dados por meio de cookies, entre outras
informagdes indicadas no art. 92 da LGPD.

24. E importante ressaltar que essas informacdes se vinculam & prépria utilizacdo do dado
pessoal. Qualquer alteragdo das premissas adotadas para a obtencdo do consentimento
macula a hipdtese legal adotada, exigindo novo consentimento pelo titular de dados, ou a
utilizagdo de outra hipdtese legal, de acordo com as novas premissas estabelecidas e com
todas as informagdes necessarias para tanto.

25. Além disso, o consentimento deve ser inequivoco, o que demanda a obteng¢do de uma
manifestacdo de vontade clara e positiva do titular dos dados, ndo se admitindo a sua
inferéncia ou a obten¢do de forma técita ou a partir de uma omissdo do titular. Por isso, dada
a incompatibilidade com as disposi¢des da LGPD, ndo é recomendavel a utilizagdo de banners
de cookies com opgdes de autorizagdo pré-selecionadas ou a adogdo de mecanismos de
consentimento tacito, como a pressuposicdo de gue, ao continuar a navegagdo em uma
pdagina, o titular forneceria consentimento para o tratamento de seus dados pessoais.

26. No caso de coleta de dados sensiveis com base no consentimento do titular, é
necessario que, adicionalmente, o consentimento seja obtido por forma especifica e
destacada, conforme preconiza o art. 11, |, da LGPD. Em relacdo a forma destacada,
recomenda-se que a autorizagdo para tratamento de dados sensiveis conste separadamente
do texto principal ou, ainda, que se usem recursos para evidencia-lo, de modo a indicar quais
dados sensiveis serdo coletados e para qual finalidade especifica serdo utilizados pelo agente
de tratamento.

27. Em qualquer caso, deve ser disponibilizado ao titular um procedimento simplificado e
gratuito para revogar o consentimento fornecido para a utilizagdo de cookies, de forma similar
ao procedimento utilizado para obté-lo. Nesse sentido, o art. 82, § 52, da LGPD, estabelece que

“o0 consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do
-«
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titular, por procedimento gratuito e facilitado”. O ato de revogacdo € unilateral e devera ser
atendido sempre que requisitado pelo titular.

28. Importante observar que compete ao controlador a responsabilidade de comprovar
que o consentimento foi obtido com respeito a todos os parametros estabelecidos pela LGPD.
Dessa forma, é uma boa pratica o registro e adocumentagdo de todos os requisitos necessarios
para a comprovacdo de que o consentimento ndo possui vicios e contou com todas as
informacgGes necessarias.

29. Diante do que estabelecem esses requisitos legais, pode-se afirmar que ndo é
apropriado utilizar a hipétese legal do consentimento nas hipéteses de cookies estritamente
necessarios. Isso porque, nestes casos, a coleta da informacdo é essencial para assegurar o
funcionamento da pagina eletronica ou para a adequada prestacdo do servico, de modo que
ndo ha condicbes efetivas para uma manifestacdo livre do titular ou, ainda, para que se
assegure a este a real possibilidade de escolher entre aceitar ou recusar o tratamento de seus
dados pessoais.

30. De forma similar, o consentimento ndo sera a hipdtese legal apropriada se o
tratamento for estritamente necessario para o cumprimento de obriga¢Ges e atribuigdes
legais, notadamente quando demonstrada a existéncia de um vinculo claro e direto entre a
coleta de dados por meio de cookies e o exercicio de prerrogativas estatais tipicas por
entidades e 6rgdos publicos.> Em qualquer hipdtese, devem ser fornecidas aos titulares as
informacgGes pertinentes, em conformidade com os principios da transparéncia e do livre
acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢es do art. 23
da LGPD.

31. Assim, embora inexista hierarquia ou preferéncia entre as hipdteses legais previstas na
LGPD, o recurso ao consentimento serda mais apropriado quando a coleta de informacg&es for
realizada por cookies ndo necessarios. Nessas situagdes, a coleta da informagdo ndo é essencial
para a adequada prestagdo do servico ou para assegurar o funcionamento da pdgina

eletronica. De fato, como visto anteriormente, cookies ndo necessarios estdo relacionados com

> Vale ressaltar que “o consentimento poderd eventualmente ser admitido como base legal para o tratamento de
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funcionalidades ndo essenciais do servico ou da pagina eletronica, a exemplo da exibi¢do de
anuncios ou da formacgdo de perfis comportamentais. Nesses casos, torna-se possivel fornecer
a0 usuario uma opc¢do genuina entre aceitar ou recusar a instalagdo de cookies para uma ou
mais dessas finalidades, pressuposto central para a utilizagdo da hipdtese legal do

consentimento.

\Exemplo 1.\ Coleta de cookies em pagina eletrénica de supermercado

Ao acessar a pdgina eletrénica de um supermercado para efetuar a compra de um produto,
o usudrio é direcionado a um banner,no qual consta a informagéo de que “esta pdgina utiliza
cookies para melhorar a sua experiéncia, otimizar funcionalidades, obter estatisticas de uso
e encaminhar anuncios relevantes para vocé”. Nenhuma informagdo adicional é apresentada

e a unica opgdo fornecida é expressa na caixa “Estou de acorda/

Andlise: O fornecimento de uma opgdo Unica para o titular dos dados, sem a possibilidade
de recusar a utilizagdo de cookies ndo necessarios, contraria a exigéncia de que o
consentimento seja livre. Além disso, a auséncia de informacdes claras, precisas e facilmente
acessiveis sobre, entre outros aspectos, as finalidades especificas do tratamento e o periodo
de retencdo dos dados, viola a exigéncia legal de que o consentimento deve ser informado.
Por fim, a ndo disponibilizagdo de mecanismo simplificado e gratuito para a revogagdo do
consentimento, a qualquer momento, pelo titular, também é uma pratica incompativel com

a LGPD.

Exemplo 2. Adequagdo da pagina eletrénica de uma escola a LGPD

Uma escola recebeu uma reclamagdo de uma associagGo de pais sobre a falta de

transparéncia da coleta de dados pessoais por meio de cookies,em sua pdgina eletrénica. Ao

usudrio que acessava a pdgina era apresentado apenas um banner,com o botdo “entend]”,

acompanhado da informagdo “ao clicar em ‘entendi’, vocé concorda com o armazenamento

de cookies no seu dispositivo para melhorar a navegagdo no site e 0s N0ssos servigos, assim
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como para auxiliar nossos esforcos de marketing. Apds a realizagGo de estudos e a [Formatado: Fonte: Italico

identificagdo de boas prdticas, que contou com a colaboragéo do encarregado e o apoio da

alta administrac¢do, a pdgina da escola foi passando,a apresentar ao usudrio um banner.com [Formatado: Fonte: Italico

a seguinte informagdo: “esta pdgina utiliza cookies necessdrios para o seu funcionamento. {F°’ma‘ad°’ Fonte: Italico

Se vocé fornecer o seu consentimento, também utilizaremos cookies para coletar dados que

irdo permitir a exibi¢do de anuncios personalizados.” Além dessas informagbes, o banner, Formatado: Fonte: Italico
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passou a contar com trés opgdes, todas com o mesmo formato e destaque: “aceitar todos os

cookies”; “rejeitar todos os cookies”; e “gerenciar cookies!. Ao clicar nesta ultima op¢do, o Formatado: Fonte: Italico

usudrio é direcionado para um banner, de sequndo nivel, do qual constam informagbes mais
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detalhadas sobre o uso de cookies, tais como as suas respectivas finalidades especificas e o
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periodo de ‘retengﬁol Os cookies baseados no consentimento estdo desativados por padrdo,

Comentado [NL27]: tb seria necessério informar em
segundo nivel quais os dados que serdo coletados para que
chegassemos a conclusdo de as informagdes foram
efetivamente claras e precisas, ndo?

com a possibilidade de o usudrio marcar as opgdes que entender adequadas para a coleta de

seus dados pessoais.

Comentado [LBAC28R27]: Acho que estd inserido na
informagdo sobre a finalidade especifica dos cookies. Para
evitar duvida, inseri um "tais como", a fim de deixar claro
Analise: A possibilidade de aceitar ou recusar a utilizagdo de cookies ndo necessarios, de que s3o exemplos de informac&es detalhadas que devem ser
apresentadas.

modo independente dos cookies necessarios, permite que o consentimento seja livre. Além [Formatado‘ Fonte: Negrito

disso, o novo banner e o banner de segundo nivel passaram a trazer informagdes claras,
precisas e facilmente acessiveis sobre, entre outros aspectos, as finalidades especificas do
tratamento e o periodo de retengdo dos dados, em conformidade com a exigéncia legal de
que o consentimento deve ser informado. Adicionalmente, em conformidade com o
disposto na LGPD, os cookies baseados no consentimento estdo desativados por padrdo. Por
fim, faltou apenas a disponibilizacdo de mecanismo simplificado e gratuito para a revogagdo
do consentimento, a qualguer momento, pelo titular, para que a pagina estivesse compativel

com a LGPD.

2.2.2 Legitimo interesse

32. A hipdtese legal do legitimo interesse autoriza o tratamento de dados pessoais de
natureza ndo sensivel quando necessario ao atendimento de interesses legitimos do
controlador ou de terceiros, “exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protecdo dos dados pessoais” (art. 72, IX).
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33. O interesse do controlador serd considerado legitimo quando ndo encontrar dbices
legais, isto é, quando ndo for contrario as disposi¢es da lei. Além disso, o controlador devera
avaliar, em momento anterior a realizagdo de qualquer operagdo baseada em legitimo
interesse, a proporcionalidade entre, de um lado, os interesses que legitimam o tratamento e,
de outro, os direitos e as legitimas expectativas dos titulares. Devera, ainda, comprovar a
adocdo de medidas técnicas e administrativas capazes de salvaguardar a operagdo e os dados
utilizados, garantindo a seguranca do tratamento e a transparéncia para os titulares.

34, A avaliagdo a ser realizada pelo controlador acerca das legitimas expectativas do titular
de dados deve considerar o respeito aos direitos e liberdades individuais do titular de dados.
Para ser adequado o tratamento, o controlador deve se certificar de que a utilizagdo
pretendida, além de ndo ferir direitos e liberdades, poderia ser razoavelmente prevista pelo
titular de dados, isto é, que seria possivel ao titular supor que aquela utilizagdo poderia ocorrer
com seus dados pessoais a partir das informacgdes prestadas pelo controlador no momento da
coleta do dado pessoal. Além disso, deve-se considerar que, conforme o art. 18, § 29, o titular
tem o direito de se opor ao tratamento realizado com base no legitimo interesse, em caso de
descumprimento dos requisitos previstos na LGPD.

35. De forma geral, o legitimo interesse podera ser a hipdtese legal apropriada nos casos
de utilizagdo de cookies estritamente necessarios, isto é, aqueles que sdo essenciais para a
adequada prestacdo do servico ou para o funcionamento da pagina eletronica, o que pode ser
entendido como uma forma de apoio e promogdo de atividades do controlador e de prestagdo
de servicos que beneficiem o titular (art. 10, e I, LGPD). A analise, no entanto, deve considerar
as peculiaridades de cada situagdo concreta e avaliar se, no caso, ndo prevalecem os direitos e
interesses dos titulares, observados os demais requisitos legais aplicaveis.

36. No caso do setor publico, a hipétese legal do legitimo interesse ndo podera amparar a

coleta dos dados pessoais por meio de cookies em caso de vinculo claro e direto entre o
tratamento e o exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de

obrigacdes e atribuicdes legais.® Em qualquer hipdtese, devem ser fornecidas aos titulares as

S Vale ressaltar que “o legitimo interesse podera eventualmente ser admitido como base legal para o tratamento

de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados ndo deve ser compulséria ou, ainda, a
atuagdo estatal ndo deve se basear no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento
de obriga¢Bes e atribuigSes legais. Nesse contexto, torna-se efetivamente possivel realizar uma ponderagdo
entre, de um lado, os interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e
os direitos dos titulares.” Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022, p. 8.
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informacgGes pertinentes, em conformidade com os principios da transparéncia e do livre
acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢des do art. 23
da LGPD.

37. A utilizagdo de cookies para fins de medi¢do de audiéncia (cookies analiticos ou de
medicdo) pode ser amparada na hipdtese legal do legitimo interesse em determinados
contextos, observados, em qualquer hipdtese, os requisitos previstos na LGPD. Em particular,
€ razoavel supor que a medi¢do de audiéncia constituird um interesse legitimo do controlador,
bem como que os riscos a privacidade de titulares serdo de menor monta quando o tratamento
se limitar a finalidade especifica de identificagdo de padrdes e tendéncias, icom base em dados

agregados )e sem a combinagdo com outros mecanismos de rastreamento ou sem a formagado

de perfis de usuarios. Quando estes requisitos ndo estiverem presentes, como na hipdtese em
que a medi¢do de audiéncia estiver associada com a finalidade de formacgdo de perfis e de
exibi¢do de anuncios, o mais apropriado é que o tratamento seja amparado em outra hipdtese

legal, como a do consentimento do titular.

Exemplo 3. Legitimo interesse na utilizagdo de cookies necessarios.

Uma livraria disponibiliza em sua pdgina eletrénica a venda online_de livros. Para tanto,

utiliza cookies, que garantem a adequada autenticagdo do usudrio, a realizagdo de

pagamento e o armazenamento de informagdes referentes aos itens inseridos no carrinho

de compras. No banner de cookies, a livraria informa a coleta exclusivamente para essas

finalidades especificas; essas informagdes também estdo na politica de cookies

A

Andlise: Nesse caso, os cookies utilizados sdo estritamente necessarios para o <
funcionamento da pagina, uma vez que relacionados a elementos essenciais do servico de
venda online de livros. O interesse do controlador pode ser considerado legitimo, na medida
em que suporta e promove suas atividades, viabilizando a prestagdo de servicos que
beneficiam o titular. Além disso, a utilizagdo dos dados pessoais exclusivamente para essas
finalidades especificas, conforme informado no banner e na politica de cookies do
controlador, atende as expectativas legitimas dos titulares.

Exemplo 4. Utilizagdo de cookies para medigdo de audiéncia.

Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-

Comentado [FGML29]: Esses n3o seriam dados
anonimizados e, portanto, ndo seriam considerados dados
pessoais?

Comentado [AGV30R29]: Comentdrio Lucas realizado na
versdo do doc Consulta Interna:

"A ldgica é que os dados pessoais sdo coletados com base no
legitimo interesse e, na sequéncia, "agregados", ndo sendo
utilizados para formar perfis.'
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Um centro cultural de um municipio, constituido sob a forma de autarquia, resolveu adotar

cookies, em sua pdgina eletrénica, com a finalidade especifica de obter estatisticas de

visitagéo e de desempenho de determinadas funcionalidades do site. Apds avaliagdo interna,

a autarquia concluiu que a coleta de dados por meio dos cookies em questéo poderia ser

realizada com base em seu legitimo interesse, tendo em vista a limitagdo da coleta ao
estritamente necessdrio para a finalidade especifica e exclusiva de medir a audiéncia da
pdgina eletrénica, conforme descrito acima. Os dados coletados sdo, ainda, agregados,
visando a produgéo de estatisticas andénimas. Essas informag¢des nGo sGo compartilhadas
com terceiros e nem cruzadas com outros bancos de dados visando alcangar outras

finalidades. A explicagdo sobre a utilizagdo desses cookies, as suas finalidades e respectivos

periodos de retengdo, além da possibilidade de oposi¢do ao tratamento, é apresentada ao

titular no banner e na politica de cookies

A

Analise: o tratamento dos dados com base no legitimo interesse da autarquia é compativel

com a LGPD, pois, na hipdtese, a coleta dos dados ndo é legalmente compulséria e ndo ha
vinculo claro e direto entre a sua finalidade especifica e o exercicio de uma prerrogativa
estatal tipica. Por isso, é possivel realizar uma ponderacdo entre os interesses da autarquia
e os direitos e as expectativas legitimas dos titulares. O fato de os dados coletados serem
destinados exclusivamente para produzir estatisticas de visitagdo, ndo serem
compartilhados com terceiros ou combinados com outras informagdes, além de serem
apresentadas informagdes em conformidade com o principio da transparéncia, sdo
elementos que reforgam a legitimidade do interesse da autarquia em realizar o tratamento

e que indicam ser reduzido o impacto sobre os direitos dos titulares.

3. POLITICAS DE COOKIES

38. Para atender ao principio da transparéncia e auxiliar o titular a compreender o
tratamento dos dados pessoais coletados por meio de cookies, recomenda-se a elaboragdo de
uma Politica de Cookies — uma declaragdo publica que disponibilize informagdes aos usuarios;
de um site ou aplicativo. Em conformidade com os principios do livre acesso e da transparéncia

e com o disposto no art. 92 da LGPD, a Politica de Cookies deve apresentar, entre outras,
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informacgGes sobre os dados pessoais coletados por meio de cookies ou o uso de tecnologias
similares de rastreamento, para quais finalidades especificas essas informac¢des estdo sendo
tratadas, qual o periodo de retengdo e se hd compartilhamento com terceiros, além das
medidas adequadas de seguranca e salvaguardas.

39. E importante diferenciar Politica de Cookies de Banner de Cookies. O Banner de Cookies
€ um recurso visual usado no design de aplicativos ou sites na internet, que utiliza barras de
leitura destacadas para informar ao titular de dados, de forma resumida, simples e direta,
sobre a utilizagdo de cookies naquele ambiente. Além disso, o banner fornece ferramentas
para que O usuario possa ter maior controle sobre o tratamento, como, por exemplo,
permitindo que ele consinta ou ndo com certos tipos de cookies. Existem diversas maneiras de
se elaborar um Banner de Cookies, e as boas praticas, como, por exemplo, as técnicas de design
conhecidas como User Experience, ou UX, em geral se alinham com os principios e as
obriga¢des da LGPD para o tratamento de dados pessoais.

40. Por sua vez, a Politica de Cookies costuma ser disponibilizada em uma pagina especifica,
que contém informacgdes mais detalhadas sobre o assunto, podendo ser acessada, em geral,
por meio de link apresentado no banner. Ela também pode estar integrada, de forma
destacada e de facil acesso, ao Aviso de Privacidade (ou “Politica de Privacidade”) — a
declaragdo publica do agente de tratamento sobre o tratamento de dados pessoais de uma
forma geral. Em alguns casos, o agente de tratamento prefere trazer a sua Politica de Cookies
diluida no banner de cookies, ou seja, o conjunto de informagGes sobre o uso de cookies
aparece nas diversas camadas do banner.

41. Desde que as informag@es essenciais sejam apresentadas ao titular, todas essas opgdes
sdo legitimas, de modo que o agente de tratamento pode incluir a Politica de Cookies como
uma secdo especifica de seu Aviso de Privacidade, trazé-la em um local separado ou apresenta-
la no proéprio banner de cookies. Ou seja, independentemente do mecanismo adotado, o
importante é que sejam disponibilizadas informacgdes claras, precisas e facilmente acessiveis
sobre o uso de cookies e a coleta de dados pessoais quando o titular acessa uma determinada
pagina eletrdnica, servigo ou aplicativo, em conformidade com os principios da transparéncia

e do livre acesso e com o art. 92 da LGPD.

«
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4. BANNERS DE COOKIES

42. Os banners de cookies podem ser considerados como uma boa prética, difundida no
ambiente digital, que constitui uma forma de materializagdo dos principios previstos na LGPD,
em especial os da transparéncia e do livre acesso. Ao apresentar informacdes essenciais sobre
o uso de cookies de maneira resumida e simplificada, os banners contribuem para o processo
de tomada de decisdo consciente pelo titular, além de fortalecer o controle sobre seus dados
pessoais e o respeito as suas legitimas expectativas. Assim, o banner serve como uma
ferramenta para trazer transparéncia e aderéncia aos principios de protecdo de dados.

43. Nesse sentido, no presente tépico serdo apresentadas orientagGes ndo exaustivas,
consideradas como boas praticas, a fim de auxiliar os agentes de tratamento na elaboragdo de

banners de cookies.

4.1 0 que observar na eIaborag§o| Comentado [NL31]: Antes de submeter o guia para o
relator, seria interessante que os textos em figuras
pudessem ser disponibilizados em formato editdvel para
pequenos ajustes de redagdo

4.1.1 Banners de primeiro nivel

v Disponibilizar botdo que permita rejeitar
todos o0s cookies ndo necessarios, de facil
visualizacdo, nos banners de primeiro e

segundo nivel;

v Fornecer um link de facil acesso para que o titular possa exercer os seus direitos, que
pode incluir, por exemplo, saber mais detalhes sobre como seus dados sdo utilizados e
sobre o periodo de retencdo, além de solicitar a eliminacdo dos dados, opor-se ao

tratamento ou revogar o consentimento.

[ Formatado: Centralizado

«

23de31



Guia — Cookies e Dados Pessoais Junho/2022

|4.1.2] Banners de segundo nivel

v' Classificar os cookies em categorias no banner
de segundo nivel;
Descrever as categorias de cookies de acordo

com suas finalidades, e apresentar

Que tipo de cookies utilizamos?

+ Cookies necessérios  Sempre ativos informacg@es simples, claras e precisas quanto
» Cookies analiticos L

+ Cookies de publicidade ® a3 essas ﬁnalidades;

Permitir a obtencdo do consentimento
especifico de acordo com as categorias
identificadas no banner de segundo nivel;

Desativar cookies baseados no consentimento

por padrdo;

v Disponibilizar informagdes sobre como : -
Desabilitar cookies por meio de
realizar o bloqueio de cookies pelas navegadores
Vocé pode desabilitd-los  alterando
" ~ . configuragdes do seu navegador, mas saiba
Conflguragoes do naVegadOr. Caso o cookie que isso pode afetar o funcionamento do|

sitio eletrénico.

+ Navegador A
+ Navegador B

ou rastreador ndo possa ser desabilitado por
meio do navegador, o titular devera ser

informado a respeito.
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« Estritamente Necessarios | Legitimo interesse e ., . .
v' Identificar as hipdteses legais utilizadas, de acordo

» Nao Necessérios Consentimento

com cada finalidade ou categoria de cookie.

4.2 O que evitar na elaboragdo de banners de cookies

44, A seguir sdo descritas praticas que sdo desaconselhadas quando da elaboragdo de

banners de cookies em sitios eletrénicos.

. x Utilizar um unico botdo no banner de primeiro nivel, sem opgdo de

n o« n o u

gerenciamento (“concordo”, “aceito”, “ciente”, etc.);

% Dificultar a visualizacdo ou compreensdo dos botdes de rejeitar cookies ou de configurar

cookies, e conferir maior destaque apenas ao botdo de aceite;
% Impossibilitar a rejeicdo de todos os cookies ndo necessarios;

% Apresentar cookies ndo necessarios ativados por padrdo, exigindo a desativagdo manual

pelo titular;

z [ Formatado: Centralizado
< i
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x Nao disponibilizar banner de segundo nivel;

% Nao disponibilizar informa¢des e mecanismo direto, simplificado e préprio para o
exercicio dos direitos de revogagdo do consentimento e de oposi¢cdo ao tratamento pelo

titular (além das configura¢des de blogueio do navegador);

x

Dificultar o gerenciamento de cookies (exemplo: ndo haver opgbes de gerenciamento
distintos para cookies que possuem finalidades distintas ou que se baseiam no

consentimento, no legitimo interesse ou em outras hipoteses legais);
*x  Apresentar informacgGes sobre a politica de cookies apenas em idioma estrangeiro;

% Apresentar lista de cookies demasiadamente granularizada, gerando uma quantidade
excessiva de informacGes, o que dificulta a compreensdo pelo usuario e pode levar ao

efeito de fadiga, ndo permitindo uma manifestacdo de vontade clara e positiva do

titular;
% Ao utilizar o consentimento como hipdtese legal, vincular o acesso ao conteldo da |« Formatado: Paragrafo da Lista, Recuo: A esquerda: 0
pdagina ao aceite de cookies, “forgando” o aceite por parte do usuario, sem Ihe oferecer cm, Deslocamento: 0,75 cm, Espaco Depois de: 6 pt,

Com marcadores + Nivel: 2 + Alinhado em: 0 cm +

uma alternativa real e satisfatoria 5 ‘
Recuar em: 0,63 cm, Tabulagdes: 0,75 cm, A esquerda

Formatado: Tabulacdes: 3,49 cm, A esquerda + N&o
em 4,41 cm

. Formatado: Recuo: Primeira linha: 0 cm, Tabulagdes:
4.3 Exemplos de banners de cookies - 4,41 cm, A esquerda

[Formatado: Recuo: Primeira linha: 0 cm

[ Tabela formatada

Exemplo 5 — Banner de Cookies (primeiro nivel)

A empresa Delta, a fim de garantir conformidade das prdticas de cookies a legislacdo de < [Formatado: Espacamento entre linhas: 1,5 linhas

prote¢do de dados, atualizou seu sitio eletrénico, inserindo na pdgina inicial o seguinte

banner de cookies:
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Prezamos muito pela sua experiéncia nos produtos que
desenvolvemos, por isso, utilizamos cookies para personalizar
anlncios e indicar produtos que possam ser do seu interesse.
Acesse nossa politica de cookies para maiores informagoes.

Andlise: no exemplo, o banner informa em linhas gerais as finalidades do tratamento de
cookies e oferece um link para acesso a Politica de cookies do site. Contudo, s6 é possivel
visualizar um botdo “Aceitar”, de modo que ndo é possivel garantir a manifestacdo clara do
consentimento para o tratamento, nos termos da LGPD. Desse modo, outra hipotese legal

deve fundamentar essas operagoes.

Quanto a estrutura do banner, outros pontos negativos devem ser observados:
% Ndo ha opgdo para rejeicdo dos cookies ndo necessarios;
% N&o ha informacgGes sobre o exercicio do direito de oposicao;

% Ndo hd banner de segundo nivel.

Exemplo 6 - Banners de Cookies (primeiro e segundo nivel)

A empresa Alpha, ao atualizar seu sitio eletrénico, inseriu banner, de cookies; contendo o

seguinte texto:

«
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Utilizamos cookies para auxiliar a sua navegacdo em nosso sitio
eletrénico e melhorar nossos servicos. Caso clique em "aceitar
todos os cookies", vocé concodara com a utilizacdo acima
mencionada. E possivel, ainda, que vocé opte por rejeitar todos os
cookies ndo-necessdrios, clicando na opc8o "rejeitar todos". Para
mais informagdes, cliqgue em "definicdes de cookies".

Aceitar todos os cookies
Definicdo de cookies

Rejeitar cookies ndo necessdrios

Junho/2022

Um cliente de Alpha acessa o sitio eletrénico e se depara com tal banner em primeiro nivel.

Uma vez que ndo pretende aceitar ou recusar todos os cookies, o cliente clica na opgdo

“definicBes de cookies”, que o encaminha para um banner_de segundo nivel, no qual é

possivel visualizar informagdes mais detalhadas.

Configuracdo de cookies

+Cookies necessarios sempre ativos
XXOROOOOOOOVOOVOVOKKKKN

+Cookies de desempenho .

+Cookies de publicidade

HKHOOOCOOOOACO0O0N000CONO0

Permitir todos Salvar

[Neste segundo banner, os cookies séo agrupados em categorias: necessdrios, de

desempenho e de publicidade. Com exceg¢lo da primeira categoria, as demais estdo

desativadas por padrdo. F possivel obter o consentimento especifico de cada categoria, com
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exce¢do da primeira, que sdo cookies,necessdrios para a navegagdo. Além disso, o botéo de [Formatado: Fonte: Italico

“Rejeitar cookies ndo necessdrios” permanece em destaque.

Andlise: no exemplo acima, de forma compativel com as disposicdes da LGPD sobre
consentimento, o banner de cookies em primeiro nivel, diferentemente do Exemplo 5,
apresenta botdo para que sejam rejeitados todos os cookies. Também em conformidade
com a LGPD, observa-se um banner de segundo nivel que permite a obtencdo do
consentimento especifico de acordo com as categorias identificadas. Outro ponto positivo
refere-se a desativagdo por padrdo dos cookies ndo necessarios, assegurando-se a

obtencdo de uma manifestacdo positiva do titular dos dados pessoais.

Exemplo 7: Politica de Cookies junto a Politica de Privacidade

José, contador, ao criar o sitio eletrénico de seu escritorio de contabilidade, optou por [Formatado: Fonte: Italico

disponibilizar a Politica de Cookies junto a Politica de Privacidade. [Formatado: Fonte: Italico

POLITICA DE PRIVACIDADE

Quais dados pessoais sdo tratados?
- Dados pessoais sensiveis sdo tratados? Quais?
- Como os meus dados pessoais sdo coletados?
- Qual o tratamento realizado e para quais finalidades?
- Com quem o3 dados pessoais sdo compartilhados?
- Quais os meus direitos enguanto titular de dados?

- Quais as praticas de seguranga para protegdo dos meus dados
pessoais?

Hé realizagdo de transferéncia internacional? Como ela é
justificada?

COOKIES

- 0 que sdo cookies? Quais cookies s8o utilizados?
- Quais as finalidades do uso de cookies?

- Quais as bases legais sdo utilizadas?

- Com quem os cookies sdo compartilhados?

{ Formatado: Centralizado
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Andlise: esta pratica pode ser legitimamente adotada, desde que: a se¢do sobre a politica
de cookies seja disponibilizada de forma destacada e de facil acesso. Por exemplo, por meio
de uma guia, barra lateral ou sumario no inicio da Politica de Privacidade.

Todavia, disponibilizar informagGes sobre cookies somente por meio da Politica de
Privacidade pode ndo ser suficiente, pois o titular de dados nem sempre ird consultar a
pagina da Politica de Privacidade de um site. Assim, recomenda-se que sejam configurados
recursos para que o titular possa identificar tais informagdes separadamente assim que

acessar a plataforma, como, por exemplo, pela utilizagdo de banner de segundo nivel.

5. CONSIDERAGOES FINAIS

45, O presente Guia foi elaborado a fim de orientar os agentes de tratamento quanto as
boas praticas relacionadas ao tratamento de dados pessoais decorrente da coleta de cookies.
Para tanto, buscou-se trazer o conceito de cookies, algumas categorias em que podem ser
classificados, e a suas finalidades. Além disso, foram elencadas as principais disposicOes da
LGPD aplicaveis a coleta de dados pessoais por meio de cookies, bem como as hipdteses legais
mais usuais e relevantes para o contexto analisado, ndo sendo exaustivo nem tdo pouco
limitando as possiveis bases legais que podem ser utilizadas. Foram apresentadas, ainda,
orienta¢Bes quanto a elaboragdo de Politicas de Cookies, mais precisamente aos banners de
cookies, por meio de exemplos ilustrativos.

46. Por fim, ressalta-se que este documento podera adequar-se a futuras regulamentagdes
sobre os temas aqui elencados e deve ser entendido como um guia de boas praticas, que

poderd ser atualizado e aperfeicoado sempre que necessario.

«
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®» ANPD

Autoridade Nacional de Protegao de Dados

~

www.gov.br

2 /anpdgov
/anpdgov

m /company/anpdgov

- /
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APRESENTACAO

1. Diariamente, ao ingressar em uma pagina na internet, somos avisados de que o site em
questdo utiliza cookies. Por isso, € necessario aceitar, recusar ou gerenciar preferéncias — neste
ultimo caso, indicando, de forma mais especifica, quais categorias de cookies e respectivas
finalidades poderdo ser utilizadas pelo provedor do servico. Dentre outras finalidades, os
cookies viabilizam o funcionamento de paginas eletrénicas e a prestacdo de servicos na
internet, incluindo a medicdo do desempenho de uma pagina e a apresentacdo de andncios
personalizados.

2. Embora a forma de apresentacdo das informacdes relativas ao uso de cookies seja
distinta e possa variar muito de acordo com a pagina acessada, ao concordar com as condi¢des
estipuladas, o usudrio estara sujeito a algum tipo de rastreamento das atividades que realiza
na internet, seja pelo responsavel pelo site ou por terceiros. Por isso, assim como pode ocorrer
com o uso de tecnologias similares, a utilizagdo de cookies sem as devidas salvaguardas
técnicas e juridicas pode gerar impactos negativos sobre os direitos e a privacidade de titulares
de dados pessoais.

3. Um dos problemas relacionados ao uso de sistemas que utilizam cookies é a falta de
transparéncia, isto é, a ndo disponibilizacdo de informacdes claras, precisas e facilmente
acessiveis sobre a coleta e a realizacdo do tratamento, o que pode inviabilizar ou restringir
indevidamente o controle do titular sobre os seus dados pessoais. Da mesma forma, deve-se
considerar a existéncia de situagdes que envolvem maior potencial de dano, por exemplo,
quando os dados coletados no ambiente online sdo utilizados para a formacdo de perfis
comportamentais, com base nos quais, eventualmente, podem ser negados 0s acessos a
direitos e a servicos essenciais.

4, Considerando esses aspectos, que denotam tanto a importéncia quanto os riscos
envolvidos na utilizacdo de cookies no ambiente digital, o presente Guia apresenta um
panorama geral sobre o tema, analisa 0s principais conceitos e categorias de cookies, as
hipdteses legais aplicdveis e os requisitos a serem observados em caso de sua utilizacdo,
identifica praticas positivas e negativas na elaboracdo de politicas de cookies, mais
precisamente, quanto aos banners de cookies inseridos em sitios eletrénicos e, ainda, instrui

tal elaboracdo por meio de exemplos ilustrativos.
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5. Ndo obstante o Guia ter como foco principal a coleta de dados pessoais por meio de
cookies no acesso a paginas eletronicas na internet, as orientacdes aqui apresentadas também
sdo aplicaveis, de forma geral, para a coleta de dados pessoais mediante o uso de tecnologias
similares de rastreamento, incluindo em dispositivos méveis (celulares e tablets, por exemplo),
observadas as peculiaridades de cada contexto.

6. Este Guia ficard aberto a comentarios e contribuicdes de forma continua, com o fim de
atualizd-lo oportunamente, a medida que novas regulamentacfes e entendimentos forem
estabelecidos, a critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da ANPD,

por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

1.CONCEITO E CLASSIFICACOES

1.1 O que s3o cookies?

7. Cookies sdo arquivos instalados no dispositivo de um usuario que permitem a coleta de
determinadas informacdes, inclusive de dados pessoais em algumas situacdes, visando ao
atendimento de finalidades diversas.! Entre essas informacdes, muitas sdo essenciais para o
funcionamento adequado e seguro de paginas eletronicas e para viabilizar a oferta de servigos
no ambiente digital. Assim, por exemplo, a utilizacdo de cookies pode identificar um usuario
antes de realizar uma transacdo online ou, ainda, “lembrar” opcdes feitas anteriormente, tais
como o idioma utilizado, o tipo de produto preferido, as senhas e os logins utilizados em sitios
eletronicos, bem como produtos que foram adicionados ao carrinho para a realizacdo de uma
compra. Além disso, podem ser utilizados para outros fins, tais como a medicdo de audiéncia
de uma pagina e a oferta de anuncios personalizados.

8. Destaca-se, ainda, que cookies permitem armazenar nos dispositivos dos usuarios uma
série de dados. As informacgles coletadas e armazenadas pelos cookies podem se referir
diretamente a pessoas naturais ou, ainda, permitir indiretamente a sua identificacdo,
mediante, por exemplo, a realizacdo de inferéncias e o cruzamento com outras informacdes e,

por vezes, por meio da formacdo de perfis comportamentais. Neste Ultimo caso, ainda que o

1 Qutras possiveis definicdes podem ser consultadas em: HOOFNAGLE, et al. Behavioral Advertising: The Offer You
Cannot  Refuse. Harvard Law & Policy Review, vol.6, n. 273, 2012. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfim?abstract id=2137601 e KRISTOL, David.M. HTTP Cookies: Standards,
Privacy, and Politics. ACM Transactions on Internet Technology, Vol. 1, No. 2, 2001. Disponivel em:
https://dl.acm.org/doi/pdf/10.1145/502152.502153.
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titular ndo seja individualmente identificado, é possivel considerar seu perfil comportamental
como um dado pessoal, uma vez que associado a uma pessoa natural identificada.? Nesse
sentido, nas hipdteses acima mencionadas, cookies podem ser considerados dados pessoais,
cujo tratamento é regulado pela Lein2 13.709, de 14 de agosto de 2018 — Lei Geral de Protecao
de Dados Pessoais (LGPD).

1.2 Categorias de cookies

9. As categorias para definicdo dos cookies sdo diversas e podem partir de diferentes
perspectivas. No presente Guia, serdo apresentadas algumas dessas categorias, de forma ndo
exaustiva. Importante considerar que um mesmo cookie pode ser incluido em mais de uma
categoria.

10. Desse modo, a seguir sdo abordadas as categorias de cookies de acordo com: (i) o
agente de tratamento; (ii) a necessidade; (iii) a finalidade; e (iv) o periodo de retencdo das

informacdes.

1.2.1 Cookies de acordo com o agente de tratamento

11. Dependendo do agente de tratamento que gerencia o dispositivo ou o dominio a partir
do qual os cookies sdo enviados ou processados e os dados sdo obtidos, as seguintes categorias

de cookies podem ser estabelecidas:

a) Cookies préprios ou primarios: sdo os cookies gerados a partir de um dispositivo
ou dominio gerenciado pelo préprio agente de tratamento e a partir do qual o
servico solicitado pelos usuarios é fornecido, sendo definido pelo site ou
aplicagcdo que o titular esta visitando. Os cookies primarios geralmente ndo
podem ser usados para rastrear a atividade em outro site que ndo seja o site
original em que foi colocado. Esses tipos de cookies podem incluir informacdes
como credenciais de login, itens do carrinho de compras ou idioma preferido.

b) Cookies de terceiros: sdo cookies criados por um dominio diferente daquele que

o titular esta visitando, ndo gerenciado pelo agente de tratamento, mas por

2 Conforme o art. 12, § 29, da LGPD: “Art. 12. Poder3o ser igualmente considerados como dados pessoais, para
os fins desta Lei, aqueles utilizados para formacao do perfil comportamental de determinada pessoa natural, se
identificada”.

7 de 31



Guia — Cookies e Dados Pessoais Junho/2022

outra organizacdo que trata quaisquer dados obtidos por meio dos cookies.
Refere-se, portanto, a um cookie definido por um controlador que é distinto

daquele que opera o site visitado pelo usuario.

12. E importante mencionar que n3o devem ser considerados cookies primarios aqueles
que, embora disponibilizados a partir de um dispositivo ou dominio sob responsabilidade do
proprio controlador ou de seu operador, sdo subsequentemente gerenciados por terceiros e
utilizados para os seus préprios fins. E o que ocorre, por exemplo, caso o terceiro trate os dados
coletados por meio desses cookies para melhorar os seus proprios servicos ou para ofertar
servicos de publicidade a outras entidades interessadas.

13. Outra classificacdo que merece destaque para o presente estudo é quanto a
necessidade dos cookies. Esta classificacdo é especialmente relevante para a definicdo da
hipdtese legal que autoriza o uso de cookies e a coleta de dados pessoais, como, por exemplo,

o consentimento e o legitimo interesse, conforme abordado na préxima secdo deste Guia.
1.2.2 Cookies de acordo com a necessidade

c) Cookies necessarios: sao aqueles utilizados para que o site ou aplicacdo realize
funcdes basicas e funcione corretamente. Por isso, a coleta da informacdo é
essencial para assegurar o funcionamento da pagina eletronica ou para a
adequada prestacdo do servico. Dessa forma, as atividades abrangidas como
estritamente necessdrias incluem aquelas relacionadas a funcionalidade
especifica do servico, ou seja, sem elas o usudrio ndo seria capaz de realizar as
principais atividades do site ou aplicacdo. Essa categoria se restringe ao
essencial para prestar o servico solicitado pelo titular, ndo contemplando
finalidades ndo essenciais, que atendam a outros interesses do controlador.
Portanto, aquilo que é considerado estritamente necessario esta relacionado ao
titular de dados, e ndo ao controlador do site ou aplicacdo. Por exemplo,
embora um determinado controlador possa considerar cookies de publicidade
como “necessarios” para as suas atividades, porque trazem as receitas de
financiamento do seu servico, esses cookies ndo sdo estritamente necessarios
para o titular de dados, razdo pela qual ndo se enquadram nessa categoria. Os

cookies necessarios também podem estar relacionados ao cumprimento de
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d)

obrigacOes legais e regulamentares aplicaveis ao controlador, como, por
exemplo, aquelas que decorrem de requisitos de seguranca da informacao.

Cookies ndo necessarios: sao cookies que ndo se enquadram na definicdo de
cookies necessarios e que, caso estejam desabilitados, o site ou aplicagdo ainda
funcionard e o usudrio podera utilizar os servicos. Nesse sentido, cookies ndo
necessarios estdo relacionados com funcionalidades ndo essenciais do servico
ou da pagina eletrdnica. Assim, se um cookie ndo é considerado essencial para
o funcionamento da pagina ou fornecimento do servico, estard enquadrado
nessa categoria. Exemplos de cookies ndo necessarios incluem, entre outros,
aqueles utilizados para rastrear comportamentos, medir o desempenho da

pagina ou servico, além de exibir anuncios ou outros conteudos incorporados.

1.2.3 Cookies de acordo com a finalidade

e)

f)

Cookies analiticos ou de desempenho: possibilitam coletar dados e informacgdes
sobre como os usudrios utilizam o site, quais pdginas visitam com mais
frequéncia naquele site, a ocorréncia de erros ou informacdes sobre o proprio
desempenho do site ou aplicacdo. Esses cookies monitoram apenas o
desempenho do site a medida que o usuario interage, ndo coletando
informacdes sobre os visitantes, sendo as informacdes utilizadas apenas para
melhorar a funcionalidade de um site ou aplicacdo.

Cookies de funcionalidade: sdo usados para fornecer os servicos bdsicos
solicitados, possibilitam lembrar preferéncias do site ou aplicagdo, como nome
de usuario, regido, idioma, permitindo que sejam apresentados conteldos
adequados ao usudrio. Os cookies de funcionalidade podem incluir cookies
proprios, de terceiros, persistentes ou de sessao.

Cookies de publicidade: sao utilizados para coletar informacdes do titular com
a finalidade de exibir anuncios. Mais especificamente, a partir da coleta de
informacdes relativas a seus habitos de navegacdo, os cookies de publicidade
permitem identificar o usuario, construir perfis e exibir anlncios personalizados

de acordo com os seus interesses.
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1.2.4 Cookies de acordo com o periodo de retencdo das informacdes

h) Cookies de sessdo ou temporarios: sdo projetados para coletar e armazenar
dados por um periodo limitado, por exemplo, enquanto os titulares acessam um
site. Sdo utilizados regularmente para armazenar informacdes que sé sao
relevantes para a prestagao de um servigo solicitado pelos usuarios ou com uma
finalidade especifica temporaria, e que desaparecem com o encerramento da
sessdo, como por exemplo, uma lista de produtos no carrinho de um site de
compras.

i) Cookies persistentes: os dados coletados por meio desses cookies ficam
armazenados e podem ser acessados e processados por um periodo definido
pelo controlador, que pode variar de alguns minutos a varios anos. A esse
respeito, deve ser avaliado no caso concreto se a utilizacdo de cookies
persistentes é necessaria, uma vez que as ameacas a privacidade podem ser
reduzidas com a utilizagdo de cookies de sessao. Em qualquer caso, quando sdo
utilizados cookies persistentes, é recomendavel limitar sua duragdo no tempo,
tanto quanto possivel, considerando a finalidade para a qual foram coletados e

serdo tratados, conforme exposto mais adiante neste Guia.

14. As categorias de cookies apresentadas acima ndo devem ser consideradas uma lista
exaustiva, tendo sido organizada pelos tipos de cookies mais usuais. Os agentes de tratamento
podem escolher outra classificacdo que melhor se adapte aos fins dos cookies por eles
utilizados, desde que seja respeitado o principio da transparéncia para com os titulares dos

dados.

2. COOKIES EALGPD

2.1 Aspectos Gerais

15. Os cookies constituem um mecanismo Util para diversas finalidades, entre as quais as
de identificacdo de usuarios, viabilizacdo de pagamentos online, realizacdo de anuncios e

medicdo da eficacia de um servico ou de uma pagina eletrénica. No entanto, o atendimento a

essas finalidades somente serd legitimo se respeitados os direitos dos titulares, como, por
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exemplo, a privacidade e a autodeterminagdo informativa, conforme disposto no art. 22, | e |l,
da LGPD.

16. Informacdes pessoais armazenadas em dispositivos eletronicos, especialmente quando
coletadas a partir de interacdes realizadas em um sitio na internet, em um aplicativo ou em
um servico digital, podem revelar diversos aspectos da personalidade e do comportamento de
pessoas. Em tais contextos, estas pessoas se colocam em uma posicdo de maior
vulnerabilidade em face dos agentes de tratamento, notadamente quando ndo sdo observados
os direitos e expectativas legitimas dos titulares ou quando os propdsitos do tratamento ndo
sdo apresentados de forma clara, precisa e facilmente acessivel.

17. Antes mesmo da publicacdo da LGPD, o Marco Civil da Internet (MCI, Lei n@
12.965/2014) ja havia reconhecido que, ao lado da liberdade de expressdo, a garantia da
privacidade é condicdo essencial para o pleno exercicio do direito de acesso a rede (art. 829). O
MCI também estabeleceu forte protecdo aos dados pessoais, ao prever que a sua guarda e
disponibilizacdo “devem atender a preservacdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas”. Além disso, a disponibilizagdao de
registros de conexdo e de acesso a aplicacdes de internet, mesmo quando associados a dados
pessoais, para autoridades publicas ou para terceiros, somente pode ocorrer, em regra,
mediante ordem judicial.?

18. O art. 72 do MCI assegura aos usuarios da internet outros direitos que em conjunto,
fortalecem a transparéncia e o livre acesso a informacdo, limitam o fornecimento de dados
pessoais a terceiros, destacam o consentimento enquanto meio legitimo para o tratamento de
dados pessoais e asseguram o direito de exclusdo definitiva de dados coletados ao término da
relagdo entre as partes.

19. Essas disposicGes protetivas do MCI foram ampliadas pela LGPD, norma que dispds
sobre a protecdo de dados pessoais de forma mais abrangente, incluindo a previsdo de direitos
para os titulares, de principios norteadores para o tratamento de dados pessoais e de

obrigacOes para os agentes de tratamento. Entre as principais disposicdes da LGPD aplicaveis

3 A matéria estd regulada no art. 10 do MCI, que ressalva a possibilidade de acesso a dados cadastrais por
autoridades administrativas competentes. Em sentido similar, os incisos Il e Il do art. 72 asseguram a
inviolabilidade e o sigilo do fluxo das comunicag¢des privadas pela internet, incluindo das comunicagdes privadas
armazenadas, “salvo por ordem judicial”.
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a coleta de dados pessoais por meio de cookies ou de outras tecnologias de rastreamento

online, merecem destaque as seguintes:

(i)

(ii)

Principios da finalidade, necessidade e adequacdo (art. 62, 1, Il e lll): a coleta
de dados pessoais mediante o uso de cookies deve ser limitada ao minimo
necessario para a realizacdo de finalidades legitimas, explicitas e especificas,
observada a impossibilidade de tratamento posterior de forma incompativel
com essas finalidades. Nesse sentido, a finalidade deve ser especifica e
informada ao titular, como, por exemplo, para fins de medicdo de audiéncia
ou de exibigdo de anuncios publicitdrios. Por isso, ndo se admite a indicagao
de finalidades genéricas, tal como ocorre com a solicitacdo de aceite de
termos e condicdes gerais, sem a indicacdo das finalidades especificas de uso
dos cookies. Além disso, o principio da necessidade determina que o
tratamento deve abranger apenas os “dados pertinentes, proporcionais e ndo
excessivos em relagdo as finalidades do tratamento de dados”. Esse principio
desaconselha o préprio tratamento de dados pessoais quando a finalidade que
se almeja pode ser atingida por outros meios menos gravosos ao titular de
dados;
Principios do livre acesso e da transparéncia (art. 62, IV e VI): impdem ao agente
de tratamento a obrigacdo de fornecer aos titulares informacdes claras, precisas
e facilmente acessiveis sobre a forma do tratamento, o periodo de retencdo e
as finalidades especificas que justificam a coleta de seus dados por meio de
cookies. Também ¢é importante que sejam fornecidas informacdes sobre o
eventual compartilhamento de dados com terceiros e sobre os direitos
assegurados ao titular, entre outros aspectos indicados no art. 92 da LGPD. Uma
boa pratica é a indicacdo ao titular sobre como gerenciar preferéncias de
cookies em seu proprio navegador ou aparelho. Assim, por exemplo, pode ser
objeto de explicacdo a forma pela qual os cookies podem ser excluidos ou,
ainda, como desabilitar cookies de terceiros. Importante ressaltar que o
gerenciamento de cookies pelo navegador possui uma funcdo complementar,
gue ndo afasta a necessidade de disponibilizacdo ao titular de um mecanismo

direto e préprio para o gerenciamento de cookies e para o exercicio de seus
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(iii)

(iv)

direitos, sempre acompanhado da indicacdo das informacgdes correspondentes.
Quanto a forma de apresentacdo, essas informacdes podem ser indicadas, por
exemplo, em banners, apresentados apds 0 acesso a uma pagina na internet; e,
de forma mais detalhada, em politicas ou avisos de privacidade, que contenham
informac®es sobre a politica de cookies utilizada pelo agente de tratamento,
conforme as recomendacdes apresentadas neste Guia;

Direitos do titular: entre outros, sdo especialmente relevantes no contexto da
utilizacao de cookies, o direito de acesso, de elimina¢ao de dados, de revogacao
do consentimento e de oposicdo ao tratamento, sempre mediante
procedimento gratuito e facilitado, conforme previsto no art. 18 da LGPD. Para
o atendimento a essa determinacgao legal, € recomendavel a disponibilizagdo ao
titular de mecanismo para o “gerenciamento de cookies”, por meio do qual seja
possivel, por exemplo, rever permissdes anteriormente concedidas, como na
hipétese de revogacdo de consentimento relacionado ao uso de cookies para
fins de marketing. Importante enfatizar que, independentemente da tecnologia
utilizada, ndo sdo compativeis com a LGPD praticas que impliguem a coleta
indiscriminada de dados pessoais — sem finalidade especificamente definida — e
o correspondente rastreamento de seus titulares no ambiente digital. A violacdo
aos direitos dos titulares ocorrera, especialmente, quando a coleta ndo estiver
amparada em uma hipdtese legal apropriada e ndo forem disponibilizadas
informacgdes claras, precisas e facilmente acessiveis que confiram ao titular a
efetiva possibilidade de compreender e de controlar o uso de seus dados
pessoais;

Término do tratamento e eliminacdo de dados pessoais: a LGPD prevé que,
como regra geral, os dados pessoais devem ser eliminados apds o término do
tratamento, o que pode ocorrer, por exemplo, quando a finalidade for
alcancada ou a eliminacdo for legitimamente solicitada pelo titular. Dessa
forma, o armazenamento de informacles pessoais apds o término do
tratamento somente é admitido em hipdteses excepcionais, tal como para fins
de cumprimento de obrigacdo legal, entre outras hipdteses previstas no art. 16
da LGPD. Dai decorre que o periodo de retengao de cookies deve ser compativel

com as finalidades do tratamento, limitando-se ao estritamente necessario para
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se alcangar essa finalidade. Por isso, periodos de retengao indeterminados,
excessivos ou desproporcionais em relacdo as finalidades do tratamento ndo
sdo compativeis com a LGPD;

(v)  Hipodteses legais: sdo as hipdteses em que a LGPD autoriza o tratamento de
dados pessoais, conforme o disposto no art. 72 e no art. 11, no caso de dados
pessoais sensiveis. Assim, sempre que envolvido tratamento de dados pessoais,
a utilizacdo de cookies somente podera ser admitida se identificada a hipdtese
legal aplicavel pelo controlador e atendidos os requisitos especificos estipulados

para esse fim na LGPD.

2.2 Hipdteses Legais*

20. A seguir serdo apresentadas duas hipoteses legais, o consentimento e o legitimo

interesse, as mais usuais e relevantes para o contexto analisado. A indicacdo efetuada neste
Guia ndo é exaustiva, uma vez que a coleta de dados pessoais por meio de cookies pode,
eventualmente, se amparar em outras hipodteses legais, desde que atendidos os requisitos

previstos na LGPD.

2.2.1 Consentimento

21. De acordo com a LGPD, o consentimento deve ser livre, informado e inequivoco. O
consentimento serd livre quando o titular realmente tiver o poder de escolha sobre o
tratamento de seus dados pessoais. Ou seja, deve Ihe ser assegurada a possibilidade efetiva de
aceitar ou recusar a utilizagdo de cookies, sem consequéncias negativas ou intervengdes do
controlador que possam vir a viciar ou prejudicar a sua manifestacdo de vontade.

22. Em razdo desse requisito legal, ndo é compativel com a LGPD a obtengdo “forgada” do
consentimento, isto é, de forma condicionada ao aceite integral das condi¢cdes de uso de
cookies, sem o fornecimento de opgdes efetivas ao titular. Deve-se ressalvar, no entanto, que

a regularidade do consentimento deve ser verificada de acordo com o contexto e as

4 As orientacdes aqui apresentadas sobre as bases legais do consentimento e do legitimo interesse seguem, com
adaptagGes, o exposto no Guia Orientativo — Aplicagdo da LGPD por agentes de tratamento no contexto eleitoral,
p. 21-25; e 27-29. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia lgpd final.pdf.
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peculiaridades de cada caso concreto, considerando-se, em particular, se é fornecida ao titular
uma alternativa real e satisfatoria.

23. O consentimento também deve ser informado, exigindo-se, para tanto, que sejam
apresentadas ao titular todas as informagGes necessarias para uma avaliagdo e uma tomada
de decisdo conscientes a respeito da autorizagdo ou recusa para a utilizagdo de cookies. Assim,
como ja mencionado, devem ser fornecidas aos titulares informac&es claras, precisas e
facilmente acessiveis sobre a forma do tratamento, o periodo de retencdo e as finalidades
especificas que justificam a coleta de seus dados por meio de cookies, entre outras
informacdes indicadas no art. 92 da LGPD.

24, E importante ressaltar que essas informacdes se vinculam & prépria utilizacdo do dado
pessoal. Qualquer alteracdo das premissas adotadas para a obtencdo do consentimento
macula a hipdtese legal adotada, exigindo novo consentimento pelo titular de dados, ou a
utilizacdo de outra hipdtese legal, de acordo com as novas premissas estabelecidas e com
todas as informacgdes necessarias para tanto.

25. Além disso, o consentimento deve ser inequivoco, o que demanda a obtencdo de uma
manifestacdo de vontade clara e positiva do titular dos dados, ndo se admitindo a sua
inferéncia ou a obtencdo de forma tacita ou a partir de uma omissao do titular. Por isso, dada
a incompatibilidade com as disposi¢Ges da LGPD, ndo é recomendavel a utilizagdo de banners
de cookies com opgOes de autorizacdo pré-selecionadas ou a adogdo de mecanismos de
consentimento tacito, como a pressuposicdo de que, ao continuar a navegacdo em uma
pagina, o titular forneceria consentimento para o tratamento de seus dados pessoais.

26. No caso de coleta de dados sensiveis com base no consentimento do titular, é
necessario que, adicionalmente, o consentimento seja obtido por forma especifica e
destacada, conforme preconiza o art. 11, |, da LGPD. Em relacdo a forma destacada,
recomenda-se que a autorizacdo para tratamento de dados sensiveis conste separadamente
do texto principal ou, ainda, que se usem recursos para evidencia-lo, de modo a indicar quais
dados sensiveis serdo coletados e para qual finalidade especifica serdo utilizados pelo agente
de tratamento.

27. Em qualquer caso, deve ser disponibilizado ao titular um procedimento simplificado e
gratuito para revogar o consentimento fornecido para a utilizagdo de cookies, de forma similar
ao procedimento utilizado para obté-lo. Nesse sentido, o art. 82, § 52, da LGPD, estabelece que

“o0 consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do
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titular, por procedimento gratuito e facilitado”. O ato de revogacdo é unilateral e deverad ser
atendido sempre que requisitado pelo titular.

28. Importante observar que compete ao controlador a responsabilidade de comprovar
gue o consentimento foi obtido com respeito a todos os parametros estabelecidos pela LGPD.
Dessa forma, é uma boa pratica o registro e a documentacdo de todos os requisitos necessarios
para a comprovacdo de que o consentimento ndo possui vicios e contou com todas as
informacdes necessarias.

29. Diante do que estabelecem esses requisitos legais, pode-se afirmar que ndo é
apropriado utilizar a hipétese legal do consentimento nas hipéteses de cookies estritamente
necessarios. Isso porque, nestes casos, a coleta da informagdo é essencial para assegurar o
funcionamento da pagina eletrénica ou para a adequada prestacdo do servico, de modo que
ndo ha condicbes efetivas para uma manifestacdo livre do titular ou, ainda, para que se
assegure a este a real possibilidade de escolher entre aceitar ou recusar o tratamento de seus
dados pessoais.

30. De forma similar, o consentimento n3ao sera a hipdtese legal apropriada se o
tratamento for estritamente necessario para o cumprimento de obrigacGes e atribuicGes
legais, notadamente quando demonstrada a existéncia de um vinculo claro e direto entre a
coleta de dados por meio de cookies e o exercicio de prerrogativas estatais tipicas por
entidades e drgdos publicos.” Em qualquer hipdtese, devem ser fornecidas aos titulares as
informacdes pertinentes, em conformidade com os principios da transparéncia e do livre
acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢cdes do art. 23
da LGPD.

31. Assim, embora inexista hierarquia ou preferéncia entre as hipdteses legais previstas na
LGPD, o recurso ao consentimento sera mais apropriado quando a coleta de informagdes for
realizada por cookies ndao necessarios. Nessas situacdes, a coleta da informacdo ndo é essencial
para a adequada prestacdo do servico ou para assegurar o funcionamento da pagina

eletronica. De fato, como visto anteriormente, cookies ndo necessarios estao relacionados com

> Vale ressaltar que “o consentimento poderd eventualmente ser admitido como base legal para o tratamento de
dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados ndo deve ser compulsdria e a atuacdo estatal
ndo deve, em regra, basear-se no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de
obrigacdes e atribuicGes legais”. Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022,
p. 7. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-
versao-final.pdf.
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funcionalidades ndo essenciais do servico ou da pagina eletrbnica, a exemplo da exibicdo de
anuncios ou da formacdo de perfis comportamentais. Nesses casos, torna-se possivel fornecer
a0 usuario uma opgdo genuina entre aceitar ou recusar a instalacdo de cookies para uma ou
mais dessas finalidades, pressuposto central para a utilizacdo da hipdtese legal do

consentimento.

Exemplo 1. Coleta de cookies em pagina eletrénica de supermercado

Ao acessar a pdgina eletrénica de um supermercado para efetuar a compra de um produto,
o usudrio é direcionado a um banner no qual consta a informagdo de que “esta pdgina utiliza
cookies para melhorar a sua experiéncia, otimizar funcionalidades, obter estatisticas de uso
e encaminhar antncios relevantes para vocé”. Nenhuma informagdo adicional é apresentada

e a Unica opg¢do fornecida é expressa na caixa “Estou de acordo”

Andlise: O fornecimento de uma opc¢do Unica para o titular dos dados, sem a possibilidade
de recusar a utilizacdo de cookies ndo necessdrios, contraria a exigéncia de que o
consentimento seja livre. Além disso, a auséncia de informacdes claras, precisas e facilmente
acessiveis sobre, entre outros aspectos, as finalidades especificas do tratamento e o periodo
de retencdo dos dados, viola a exigéncia legal de que o consentimento deve ser informado.
Por fim, a ndo disponibilizacdo de mecanismo simplificado e gratuito para a revogacao do
consentimento, a qualquer momento, pelo titular, também é uma pratica incompativel com

a LGPD.

Exemplo 2. Adequacdo da pagina eletrénica de uma escola a LGPD

Uma escola recebeu uma reclamacdo de uma associacGo de pais sobre a falta de
transparéncia da coleta de dados pessoais por meio de cookies em sua pdgina eletrénica. Ao
usudrio que acessava a pdgina era apresentado apenas um banner com o botdo “entendi”,
acompanhado da informagdo “ao clicar em ‘entendi’, vocé concorda com o armazenamento

de cookies no seu dispositivo para melhorar a navega¢do no site e 0s Nossos servigos, assim
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como para auxiliar nossos esforcos de marketing”. Apos a realizagdo de estudos e a
identificac@o de boas prdticas, que contou com a colaboracdo do encarregado e o apoio da
alta administragdo, a pdgina da escola foi passando a apresentar ao usudrio um banner com
a sequinte informacdo: “esta pdgina utiliza cookies necessdrios para o seu funcionamento.
Se vocé fornecer o seu consentimento, também utilizaremos cookies para coletar dados que
irdo permitir a exibicdo de anuncios personalizados.” Além dessas informagdes, o banner
passou a contar com trés opgoes, todas com o mesmo formato e destaque: “aceitar todos os
cookies”; “rejeitar todos os cookies”; e “gerenciar cookies”. Ao clicar nesta ultima op¢do, o
usudrio é direcionado para um banner de sequndo nivel, do qual constam informagdes mais
detalhadas sobre o uso de cookies, tais como as suas respectivas finalidades especificas e o
periodo de retencéo. Os cookies baseados no consentimento estdo desativados por padrdo,
com a possibilidade de o usudrio marcar as opgdes que entender adequadas para a coleta de

seus dados pessoais.

Andlise: A possibilidade de aceitar ou recusar a utilizacdo de cookies ndo necessarios, de
modo independente dos cookies necessarios, permite que o consentimento seja livre. Além
disso, o novo banner e o banner de segundo nivel passaram a trazer informacdes claras,
precisas e facilmente acessiveis sobre, entre outros aspectos, as finalidades especificas do
tratamento e o periodo de retencdo dos dados, em conformidade com a exigéncia legal de
gue o consentimento deve ser informado. Adicionalmente, em conformidade com o
disposto na LGPD, os cookies baseados no consentimento estdo desativados por padrao. Por
fim, faltou apenas a disponibilizacdo de mecanismo simplificado e gratuito para a revogacao
do consentimento, a qualquer momento, pelo titular, para que a pagina estivesse compativel

com a LGPD.

2.2.2 Legitimo interesse

32. A hipodtese legal do legitimo interesse autoriza o tratamento de dados pessoais de
natureza ndo sensivel quando necessario ao atendimento de interesses legitimos do
controlador ou de terceiros, “exceto no caso de prevalecerem direitos e liberdades

fundamentais do titular que exijam a protegdo dos dados pessoais” (art. 72, 1X).
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33. O interesse do controlador sera considerado legitimo quando ndo encontrar dbices
legais, isto é, quando ndo for contrario as disposi¢cdes da lei. Além disso, o controlador devera
avaliar, em momento anterior a realizacdo de qualquer operacdo baseada em legitimo
interesse, a proporcionalidade entre, de um lado, os interesses que legitimam o tratamento e,
de outro, os direitos e as legitimas expectativas dos titulares. Deverd, ainda, comprovar a
adocdo de medidas técnicas e administrativas capazes de salvaguardar a operacdo e os dados
utilizados, garantindo a seguranca do tratamento e a transparéncia para os titulares.

34, A avaliacdo a ser realizada pelo controlador acerca das legitimas expectativas do titular
de dados deve considerar o respeito aos direitos e liberdades individuais do titular de dados.
Para ser adequado o tratamento, o controlador deve se certificar de que a utilizacdo
pretendida, além de ndo ferir direitos e liberdades, poderia ser razoavelmente prevista pelo
titular de dados, isto é, que seria possivel ao titular supor que aquela utilizacdo poderia ocorrer
com seus dados pessoais a partir das informacdes prestadas pelo controlador no momento da
coleta do dado pessoal. Além disso, deve-se considerar que, conforme o art. 18, § 29, o titular
tem o direito de se opor ao tratamento realizado com base no legitimo interesse, em caso de
descumprimento dos requisitos previstos na LGPD.

35. De forma geral, o legitimo interesse podera ser a hipdtese legal apropriada nos casos
de utilizagcdo de cookies estritamente necessarios, isto €, aqueles que sdo essenciais para a
adequada prestacdo do servico ou para o funcionamento da pagina eletrénica, o que pode ser
entendido como uma forma de apoio e promogdo de atividades do controlador e de prestacdo
de servicos que beneficiem o titular (art. 10, I e ll, LGPD). A analise, no entanto, deve considerar
as peculiaridades de cada situagdo concreta e avaliar se, no caso, ndo prevalecem os direitos e
interesses dos titulares, observados os demais requisitos legais aplicaveis.

36. No caso do setor publico, a hipétese legal do legitimo interesse ndao podera amparar a
coleta dos dados pessoais por meio de cookies em caso de vinculo claro e direto entre o
tratamento e o exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de

obrigacdes e atribui¢bes legais.® Em qualquer hipdtese, devem ser fornecidas aos titulares as

6 Vale ressaltar que “o legitimo interesse poderd eventualmente ser admitido como base legal para o tratamento
de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve ser compulséria ou, ainda, a
atuacdo estatal ndo deve se basear no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento
de obrigacdes e atribuicGes legais. Nesse contexto, torna-se efetivamente possivel realizar uma ponderacgdo
entre, de um lado, os interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e
os direitos dos titulares.” Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022, p. 8.
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informacdes pertinentes, em conformidade com os principios da transparéncia e do livre
acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢cdes do art. 23
da LGPD.

37. A utilizagdo de cookies para fins de medigdo de audiéncia (cookies analiticos ou de

medigdo) pode ser amparada na hipdtese legal do legitimo interesse em determinados

contextos, observados, em qualquer hipdtese, os requisitos previstos na LGPD. Em particular,
é razodavel supor que a medicdo de audiéncia constituird um interesse legitimo do controlador,
bem como que os riscos a privacidade de titulares serdo de menor monta quando o tratamento
se limitar a finalidade especifica de identificacdo de padrdes e tendéncias, com base em dados
agregados e sem a combinagdo com outros mecanismos de rastreamento ou sem a formacao
de perfis de usudrios. Quando estes requisitos ndo estiverem presentes, como na hipdtese em
que a medicdo de audiéncia estiver associada com a finalidade de formacdo de perfis e de
exibicdo de anuncios, o mais apropriado é que o tratamento seja amparado em outra hipdtese

legal, como a do consentimento do titular.

Exemplo 3. Legitimo interesse na utilizagcdo de cookies necessarios.

Uma livraria disponibiliza em sua pdgina eletrénica a venda online de livros. Para tanto,
utiliza cookies que garantem a adequada autenticacdo do usudrio, a realizacdo de
pagamento e o armazenamento de informagdes referentes aos itens inseridos no carrinho
de compras. No banner de cookies, a livraria informa a coleta exclusivamente para essas

finalidades especificas, essas informagdes também estdo na politica de cookies

Andlise: Nesse caso, 0s cookies utilizados sdo estritamente necessarios para o
funcionamento da pagina, uma vez que relacionados a elementos essenciais do servigo de
venda online de livros. O interesse do controlador pode ser considerado legitimo, na medida
em que suporta e promove suas atividades, viabilizando a prestacdo de servicos que
beneficiam o titular. Além disso, a utilizacdo dos dados pessoais exclusivamente para essas
finalidades especificas, conforme informado no banner e na politica de cookies do
controlador, atende as expectativas legitimas dos titulares.

Exemplo 4. Utilizagcdo de cookies para medicdo de audiéncia.

Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-
final.pdf.
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Um centro cultural de um municipio, constituido sob a forma de autarquia, resolveu adotar
cookies em sua pdgina eletrénica, com a finalidade especifica de obter estatisticas de
visitag@o e de desempenho de determinadas funcionalidades do site. Apds avalia¢éo interna,
a autarquia concluiu que a coleta de dados por meio dos cookies em questdo poderia ser
realizada com base em seu legitimo interesse, tendo em vista a limitagdo da coleta ao
estritamente necessdrio para a finalidade especifica e exclusiva de medir a audiéncia da
pdgina eletronica, conforme descrito acima. Os dados coletados séo, ainda, agregados,
visando a produgdo de estatisticas anénimas. Essas informagdes ndo sdo compartilhadas
com terceiros e nem cruzadas com outros bancos de dados visando alcangar outras
finalidades. A explicacéo sobre a utilizacGo desses cookies, as suas finalidades e respectivos
periodos de reten¢do, além da possibilidade de oposicéo ao tratamento, é apresentada ao

titular no banner e na politica de cookies

Analise: o tratamento dos dados com base no legitimo interesse da autarquia é compativel
com a LGPD, pois, na hipdtese, a coleta dos dados ndo é legalmente compulséria e ndo ha
vinculo claro e direto entre a sua finalidade especifica e o exercicio de uma prerrogativa
estatal tipica. Por isso, é possivel realizar uma ponderacdo entre os interesses da autarquia
e os direitos e as expectativas legitimas dos titulares. O fato de os dados coletados serem
destinados exclusivamente para produzir estatisticas de visitacdo, ndo serem
compartilhados com terceiros ou combinados com outras informagdes, além de serem
apresentadas informacdes em conformidade com o principio da transparéncia, sdo
elementos que reforcam a legitimidade do interesse da autarquia em realizar o tratamento

e que indicam ser reduzido o impacto sobre os direitos dos titulares.

3. POLITICAS DE COOKIES

38. Para atender ao principio da transparéncia e auxiliar o titular a compreender o
tratamento dos dados pessoais coletados por meio de cookies, recomenda-se a elaboracdo de
uma Politica de Cookies — uma declaracdo publica que disponibilize informacdes aos usuarios
de um site ou aplicativo. Em conformidade com os principios do livre acesso e da transparéncia

e com o disposto no art. 92 da LGPD, a Politica de Cookies deve apresentar, entre outras,
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informacdes sobre os dados pessoais coletados por meio de cookies ou o uso de tecnologias
similares de rastreamento, para quais finalidades especificas essas informacdes estdo sendo
tratadas, qual o periodo de retencdo e se ha compartilhamento com terceiros, além das
medidas adequadas de seguranca e salvaguardas.

39. E importante diferenciar Politica de Cookies de Banner de Cookies. O Banner de Cookies
é um recurso visual usado no design de aplicativos ou sites na internet, que utiliza barras de
leitura destacadas para informar ao titular de dados, de forma resumida, simples e direta,
sobre a utilizacdo de cookies naguele ambiente. Além disso, o banner fornece ferramentas
para que o usuario possa ter maior controle sobre o tratamento, como, por exemplo,
permitindo que ele consinta ou ndo com certos tipos de cookies. Existem diversas maneiras de
se elaborar um Banner de Cookies, e as boas praticas, como, por exemplo, as técnicas de design
conhecidas como User Experience, ou UX, em geral se alinham com os principios e as
obrigacdes da LGPD para o tratamento de dados pessoais.

40. Por sua vez, a Politica de Cookies costuma ser disponibilizada em uma pagina especifica,
que contém informacdes mais detalhadas sobre o assunto, podendo ser acessada, em geral,
por meio de link apresentado no banner. Ela também pode estar integrada, de forma
destacada e de facil acesso, ao Aviso de Privacidade (ou “Politica de Privacidade”) — a
declaracdo publica do agente de tratamento sobre o tratamento de dados pessoais de uma
forma geral. Em alguns casos, o agente de tratamento prefere trazer a sua Politica de Cookies
diluida no banner de cookies, ou seja, o conjunto de informacdes sobre o uso de cookies
aparece nas diversas camadas do banner.

41. Desde que as informacdes essenciais sejam apresentadas ao titular, todas essas opg¢des
sdo legitimas, de modo que o agente de tratamento pode incluir a Politica de Cookies como
uma sec¢ao especifica de seu Aviso de Privacidade, trazé-la em um local separado ou apresenta-
la no proprio banner de cookies. Ou seja, independentemente do mecanismo adotado, o
importante é que sejam disponibilizadas informagdes claras, precisas e facilmente acessiveis
sobre o uso de cookies e a coleta de dados pessoais quando o titular acessa uma determinada
pagina eletronica, servigo ou aplicativo, em conformidade com os principios da transparéncia

e do livre acesso e com o art. 92 da LGPD.
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4. BANNERS DE COOKIES

42. Os banners de cookies podem ser considerados como uma boa pratica, difundida no
ambiente digital, que constitui uma forma de materializacdo dos principios previstos na LGPD,
em especial os da transparéncia e do livre acesso. Ao apresentar informacdes essenciais sobre
o uso de cookies de maneira resumida e simplificada, os banners contribuem para o processo
de tomada de decisdo consciente pelo titular, além de fortalecer o controle sobre seus dados
pessoais e 0 respeito as suas legitimas expectativas. Assim, o banner serve como uma
ferramenta para trazer transparéncia e aderéncia aos principios de protecdo de dados.

43. Nesse sentido, no presente topico serdo apresentadas orientagcdes ndo exaustivas,
consideradas como boas praticas, a fim de auxiliar os agentes de tratamento na elaboragao de

banners de cookies.

4.1 O que observar na elaboracao

4.1.1 Banners de primeiro nivel

v Disponibilizar bot3o que permita rejeitar
todos o0s cookies ndo necessarios, de facil
visualizacdo, nos banners de primeiro e

segundo nivel,

v Fornecer um link de facil acesso para que o titular possa exercer os seus direitos, que
pode incluir, por exemplo, saber mais detalhes sobre como seus dados sdo utilizados e
sobre o periodo de retenc¢do, além de solicitar a eliminagdo dos dados, opor-se ao

tratamento ou revogar o consentimento.
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4.1.2 Banners de segundo nivel

v" Classificar os cookies em categorias no banner
de segundo nivel,
Descrever as categorias de cookies de acordo

com suas finalidades, e apresentar

Que tipo de cookies utilizamos?

« Cookies necessérios  Sempre ativos informag&es simples, claras e precisas quanto
« Cookies analiticos .

+ Cookies d blicidad . .
e s e a essas finalidades;

Permitir a obtencdo do consentimento
especifico de acordo com as categorias
identificadas no banner de segundo nivel;

Desativar cookies baseados no consentimento

por padrado;

v Disponibilizar informagdes sobre como T :
Desabilitar cookies por meio de
realizar o bloqueio de cookies pelas navegadores

Vocé pode  desabilitd-los  alterando
! -~ . configuragdes do seu navegador, mas saiba
configuragdes do navegador. Caso o cookie que 550 pode afetar o funcionamento do

sitio eletrénico.

« Navegador A
« Navegador B

ou rastreador ndo possa ser desabilitado por
meio do navegador, o titular deverd ser

informado a respeito.
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o Estritamente Necessarios | Legitimo interesse

v" Identificar as hipdteses legais utilizadas, de acordo

* NZo Necessérios Consentimento

com cada finalidade ou categoria de cookie.

4.2 O que evitar na elaboragao de banners de cookies

44, A seguir sdo descritas praticas que sdo desaconselhadas quando da elaboracdo de

banners de cookies em sitios eletronicos.

. x Utilizar um Unico botdo no banner de primeiro nivel, sem opg¢do de

n u ”n

gerenciamento (“concordo”, “aceito”, “ciente”, etc.);

% Dificultar a visualizacdo ou compreensdo dos botdes de rejeitar cookies ou de configurar

cookies, e conferir maior destaque apenas ao botdo de aceite;
% Impossibilitar a rejeicdo de todos o0s cookies ndo necessarios;

% Apresentar cookies ndao necessarios ativados por padrao, exigindo a desativagdo manual

pelo titular;
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x

Nao disponibilizar banner de segundo nivel;

x  Ndo disponibilizar informacdes e mecanismo direto, simplificado e proprio para o
exercicio dos direitos de revogacdo do consentimento e de oposicdo ao tratamento pelo

titular (além das configuracdes de bloqueio do navegador);

x  Dificultar o gerenciamento de cookies (exemplo: ndo haver opcdes de gerenciamento
distintos para cookies que possuem finalidades distintas ou que se baseiam no

consentimento, no legitimo interesse ou em outras hipdteses legais);
x  Apresentar informacdes sobre a politica de cookies apenas em idioma estrangeiro;

% Apresentar lista de cookies demasiadamente granularizada, gerando uma quantidade
excessiva de informacdes, o que dificulta a compreensdo pelo usuario e pode levar ao
efeito de fadiga, ndo permitindo uma manifestacdo de vontade clara e positiva do
titular;

* Ao utilizar o consentimento como hipdtese legal, vincular o acesso ao conteldo da

pagina ao aceite de cookies, “forcando” o aceite por parte do usuario, sem Ihe oferecer
uma alternativa real e satisfatéria

4.3 Exemplos de banners de cookies

Exemplo 5 — Banner de Cookies (primeiro nivel)

A empresa Delta, a fim de garantir conformidade das prdticas de cookies a legislagdo de
protecGo de dados, atualizou seu sitio eletrénico, inserindo na pdgina inicial o seguinte

banner de cookies:
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Prezamos muito pela sua experiéncia nos produtos que
desenvolvemos, por isso, utilizamos cookies para personalizar
anuncios e indicar produtos que possam ser do seu interesse.
Acesse nossa politica de cookies para maiores informagoes.

Anadlise: no exemplo, o banner informa em linhas gerais as finalidades do tratamento de
cookies e oferece um link para acesso a Politica de cookies do site. Contudo, so é possivel
visualizar um botdo “Aceitar”, de modo que ndo é possivel garantir a manifestacdo clara do
consentimento para o tratamento, nos termos da LGPD. Desse modo, outra hipdtese legal

deve fundamentar essas operacdes.

Quanto a estrutura do banner, outros pontos negativos devem ser observados:
*x  Ndo hd opcdo para rejeicdo dos cookies ndo necessarios;
% Na&o ha informacdes sobre o exercicio do direito de oposicao;

% Ndo ha banner de segundo nivel.

Exemplo 6 - Banners de Cookies (primeiro e segundo nivel)

A empresa Alpha, ao atualizar seu sitio eletrénico, inseriu banner de cookies contendo o

seguinte texto:
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Utilizamos cookies para auxiliar a sua navegacdo em nosso sitio
eletrénico e melhorar nossos servigos. Caso clique em "aceitar
todos os cookies", vocé concodara com a utilizagdo acima
mencionada. E possivel, ainda, que vocé opte por rejeitar todos os
cookies nao-necessarios, clicando na opgéo "rejeitar todos". Para
mais informacdes, cliqgue em "definicdes de cookies".

Aceitar todos os cookies
Definicdo de cookies

Rejeitar cookies ndo necessarios

Um cliente de Alpha acessa o sitio eletrénico e se depara com tal banner em primeiro nivel.
Uma vez que ndo pretende aceitar ou recusar todos os cookies, o cliente clica na opg¢do
“definicées de cookies”, que o encaminha para um banner de segundo nivel, no qual é

possivel visualizar informagées mais detalhadas.

Configuracdo de cookies

+Cookies necessarios sempre ativos
XO00OO0OOOOOOOAONK

+Cookies de desempenho .

+Cookies de publicidade

Permitir todos Salvar

Rejeitar cookies ndo necessarios

Neste segundo banner, 0s cookies sGo agrupados em categorias: necessdrios, de
desempenho e de publicidade. Com excecGo da primeira categoria, as demais estGo

desativadas por padrdo. E possivel obter o consentimento especifico de cada categoria, com
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excecdo da primeira, que sGo cookies necessdrios para a navegacéo. Além disso, o botdo de
“Rejeitar cookies ndo necessdrios” permanece em destaque.

Andlise: no exemplo acima, de forma compativel com as disposicdes da LGPD sobre
consentimento, o banner de cookies em primeiro nivel, diferentemente do Exemplo 5,
apresenta botdo para que sejam rejeitados todos os cookies. Também em conformidade
com a LGPD, observa-se um banner de segundo nivel que permite a obtencdo do
consentimento especifico de acordo com as categorias identificadas. Outro ponto positivo
refere-se a desativacdo por padrdo dos cookies ndo necessarios, assegurando-se a

obtencdo de uma manifestacao positiva do titular dos dados pessoais.

Exemplo 7: Politica de Cookies junto a Politica de Privacidade

José, contador, ao criar o sitio eletrénico de seu escritdrio de contabilidade, optou por

disponibilizar a Politica de Cookies junto a Politica de Privacidade.
POLITICA DE PRIVACIDADE

Quais dados pessoais sdo tratados?
- Dados pessoais sensiveis sio tratados? Quais?
- Como os meus dados pessoais sdo coletados?
- Qual o tratamento realizado e para quais finalidades?
- Com quem os dados pessoais s8o compartilhados?
- Quais os meus direitos enguanto titular de dados?

- Quais as praticas de seguranga para protegdo dos meus dados
pessoais?

H& realizagio de transferéncia internacional? Como ela é
justificada?

COOKIES

- 0 gue sdo cookies? Quais cookies sdo utilizados?
- Quais as finalidades do uso de cookies?

- Quais as bases legais sdo utilizadas?

- Com quem os cookies sdo compartilhados?
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Andlise: esta pratica pode ser legitimamente adotada, desde que a se¢do sobre a politica
de cookies seja disponibilizada de forma destacada e de facil acesso. Por exemplo, por meio
de uma guia, barra lateral ou sumario no inicio da Politica de Privacidade.

Todavia, disponibilizar informagdes sobre cookies somente por meio da Politica de
Privacidade pode ndo ser suficiente, pois o titular de dados nem sempre ird consultar a
pagina da Politica de Privacidade de um site. Assim, recomenda-se que sejam configurados
recursos para que o titular possa identificar tais informacfes separadamente assim que

acessar a plataforma, como, por exemplo, pela utilizacdo de banner de segundo nivel.

5. CONSIDERACOES FINAIS

45, O presente Guia foi elaborado a fim de orientar os agentes de tratamento quanto as
boas praticas relacionadas ao tratamento de dados pessoais decorrente da coleta de cookies.
Para tanto, buscou-se trazer o conceito de cookies, algumas categorias em que podem ser
classificados, e a suas finalidades. Além disso, foram elencadas as principais disposices da
LGPD aplicaveis a coleta de dados pessoais por meio de cookies, bem como as hipdteses legais
mais usuais e relevantes para o contexto analisado, ndo sendo exaustivo nem tdo pouco
limitando as possiveis bases legais que podem ser utilizadas. Foram apresentadas, ainda,
orientacdes quanto a elaboracdo de Politicas de Cookies, mais precisamente aos banners de
cookies, por meio de exemplos ilustrativos.

46. Por fim, ressalta-se que este documento podera adequar-se a futuras regulamentacdes
sobre os temas aqui elencados e deve ser entendido como um guia de boas praticas, que

podera ser atualizado e aperfeicoado sempre que necessario.
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Autoridade Nacional de Prote¢ao de Dados

® ANPD

~

www.gov.br
2 /anpdgov
/anpdgov

a /company/anpdgov

- /
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ADVOCACIA-GERAL DA UNIAO
CONSULTORIA-GERAL DA UNIAO
ASSESSORIA JURIDICA JUNTO A AUTORIDADE NACIONAL DE PROTECAO DE DADOS
GABINETE
ESPLANADA DOS MINISTERIOS, BLOCO C, 2° ANDAR.

NOTA n. 00007/2022/GAB/ASJUR-ANPD/CGU/AGU

NUP: 01030.000052/2022-13
INTERESSADOS:
ASSUNTOS: GERENCIAMENTO E OUTROS

1. A Coordenagdo-Geral de Normatizagdo encaminha a esta Assessoria Juridica para analise o processo SEI
n° 00261.000313/2022-19, contendo a Nota Técnica 27 (SEI 3453992) e a minuta do "Guia Cookies e Prote¢do de Dados
Pessoais " da ANPD (SEI 3455874).

2. A Nota Técnica 10 (SEI 2548957) traz as seguintes consideragdes:

1. Trata-se de proposta de Guia que tem por finalidade disponibilizar orientagdes, a partir de
estudo exploratorio realizado pelo Grupo de Trabalho sobre Cookies (GT Cookies), quanto a
coleta de dados pessoais por meio de cookies, por meio da apresentacdo de um panorama geral
sobre o tema, os principais conceitos e categorias de cookies, as hipoteses legais aplicdveis e os
requisitos a serem observados em caso de sua utilizacdo, identificando praticas positivas e
negativas na elaboragdo de politicas de cookies, mais precisamente, quanto aos banners inseridos
em sitios eletronicos.

(..)

9. Relativamente a coleta de dados pessoais por meio de cookies, uma vez que a utilizagdo
de cookies sem as devidas salvaguardas técnicas e juridicas pode gerar impactos negativos sobre
os direitos e a privacidade de titulares de dados pessoais, a elaboragdo de um guia com esse
propdsito, por conseguinte, revela-se tanto conveniente quanto oportuna.

10. A presente minuta de Guia busca orientar os agentes de tratamento quanto as boas praticas
relacionadas ao tratamento de dados pessoais decorrente da coleta de cookies.

(..)

16. A presente Nota Técnica submete a proposta de Guia sobre Cookies e Protegdo de Dados
Pessoais (SEI n°® 3455874), que busca estabelecer diretrizes ndo-vinculantes aos agentes de
tratamento quanto as boas praticas relacionadas ao tratamento de dados pessoais decorrente da
coleta de cookies, a Procuradoria da ANPD. Para tanto, buscou-se trazer o conceito de cookies,
algumas categorias em que podem ser classificados e as suas finalidades. Além disso, foram
elencadas as principais disposi¢des da LGPD aplicaveis a coleta de dados pessoais por meio
de cookies, bem como as hipéteses legais mais usuais e relevantes para o contexto analisado, ndo
sendo exaustivo nem tdo pouco limitando as possiveis hipoteses legais que podem ser utilizadas.
Foram apresentadas, ainda, orientagdes quanto a elaboragdo de Politicas de Cookies, mais
precisamente aos banners de cookies, por meio de exemplos ilustrativos."

3. Conforme se depreende das razoes apresentadas para justificar a elaboragdo do ato proposto, o Guia ¢é
orientativo e tem por finalidade estabelecer diretrizes ndo-vinculantes aos agentes de tratamento de dados, descrevendo,
na visdo da Autoridade Nacional de Protegdo de Dados, as boas praticas atinentes ao uso de cookies como ferramenta
para coleta de dados pessoais.
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4, Inicialmente, registra-se que cookies sdo arquivos de texto simples que armazenam informagdes dos
usuarios inseridas em formulérios em entradas (cadastros) em paginas de internet, preferéncias de navegacdo e, com a
evolucdo ao longo dos anos, em visitas a anuncios, gerando uma nova utilizagdo, qual seja, rastreamento de antincios e de
preferéncias mercadologicas. Atualmente, existem as mais variadas classificagdes: cookies de autenticacdo (autenticam
um usuario logado), cookies de rastreamento de terceiros (coletam informagdes sobre os registros de navegagdo dos

usuarios), e até mesmo supercookies, dentre outros.H[2] [3]

5. Atribui-se a Lou Montulli, um engenheiro de software da Netscape, a utilizagdo de cookies (pacote de
dados que sao enviados e devolvidos sem alteracdao) no protocolo de comunicagdes HTTP, com o objetivo de lembrar as
preferéncias dos usuarios ao revisitar paginas da internet, considerado que a anonimizagdo entdo existente, como ocorre

nos carrinhos de compra virtuais em que se armazenam as informagdes dos produtos para serem processad:cls.[iI [3]

6. Em 2011 o Grupo de Trabalho da IETF (Internet Engineering Task Force)[g] apresentou por meio da
RRFC 6265 memorando sobre os padrdes a respeito do gerenciamento de cookies e as observagdes quanto a privacidade:

"7. Consideragoes de privacidade

Os cookies s3o frequentemente criticados por permitir que os servidores rastreiem os usuarios.
Por exemplo, varias empresas de "analise da web" usam cookies para reconhecer quando um
usuario retorna a um site ou visita outro site local. Embora os cookies ndo sejam o Unico
mecanismo que os servidores podem usar para rastreiam usuarios em solicitagdes HTTP, os
cookies facilitam o rastreamento porque eles sdo persistentes nas sessoes do agente do usuario e
podem ser compartilhados entre hospedeiros.

7.1 . Cookies de terceiros

Particularmente preocupantes sdo os chamados cookies de "terceiros". Ao renderizar [processar
por meios digital] um documento HTML, um agente geralmente solicita recursos de outros
servidores (como redes de publicidade). Esses terceiros servidores de podem usar cookies para
rastrear o0 usuario mesmo que o usuario nunca visite aquele servidor diretamente. Por exemplo, se
um usuario visita um sitio que contém conteudo de terceiros e depois posteriormente visita outro
sitio que contém contetido do mesmo terceiro, este podera rastrear o usuario entre os dois sites.
Alguns agentes de usudrio restringem a forma como os cookies de terceiro se comportam. Por
exemplo, alguns desses agentes de usudrio recusam-se a enviar o cabegalho Cookie em pedidos de
terceiros. Outros se recusam a processar o cabegalho Set-Cookie em respostas a pedidos de
terceiros. Os agentes de usuario variam muito nas suas politicas de cookies de terceiros. Este
documento concede aos agentes de usuario ampla latitude para experimentar as politicas de
cookies de terceiros que equilibrem as necessidades de privacidade e compatibilidade de seus
usuarios. No entanto, este documento ndo endossa qualquer politica de cookies de terceiros.

As politicas de bloqueio de cookies de terceiros sdo frequentemente ineficazes em alcangar atingir
seus objetivos de privacidade se os servidores tentarem contornar suas restrigdes para rastrear
usuarios. Em particular, dois servidores em colaboracdo podem rastrear usudrios sem utilizar
cookies injetando informagdes de identificacdo em URLs dinamicos.

7.2 . Controles do usuario

Os agentes de usuario DEVEM fornecer aos usudrios um mecanismo para gerenciar o cookies
armazenados na guarda cookies. Por exemplo, um agente de usuario pode permitir que os
usudarios excluam todos os cookies recebidos durante um periodo de tempo especificado ou todos
os cookies relacionados a um determinado dominio. Além disso, muitos agentes de usudrio
incluem um elemento de interface de usuario que permite aos usuarios examinar os cookies
armazenados em sua loja de cookies.

Os agentes de usuario DEVEM fornecer aos usuarios um mecanismo para desabilitar cookies.
Quando os cookies estdo desabilitados, o agente do usuario NAO DEVE incluir um cabegalho
Cookie em solicitagdes HTTP de saida e o agente do usuario NAO DEVE processar cabegalhos
Set-Cookie em respostas HTTP de entrada.
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Alguns agentes de usuario fornecem aos usuarios a opgao de evitar armazenamento de cookies
entre sessdes. Quando configurado assim, o usuario os agentes DEVEM tratar todos os cookies
recebidos como se o sinalizador persistente fosse definido como falso. Alguns agentes de usuario
populares expdem essa funcionalidade por meio de modo "navegacdo privada" [ Aggarwal2010 ].

Alguns agentes de usuario fornecem aos usudrios a capacidade de aprovar a gravagdo individual
no armazenamento de cookies. Em muitos cenarios de utilizagdo comum, esses controles geram
um grande nimero de prompts. No entanto, os usudrios conscientes sobre privacidade
consideram esses controles uteis.

7.3 . Datas de expiragdo

Embora os servidores possam definir a data de expiracdo dos cookies para um futuro distante, a
maioria dos agentes de usuario ndo retém cookies para  varias décadas. Em vez de
escolher injustificadamente longos periodos para a expiracdo, os servidores DEVEM promover a
privacidade do usuario selecionando periodos de expiragdo do cookie com base na finalidade do
cookie. Por exemplo, um identificador de sessdo tipico pode ser razoavelmente definido para
expirar em duas semanas.

(tradugdo livre)

De acordo com o LAPIN — Laboratério de Politicas Publicas e Internet, centro independente de pesquisa

e acdo voltado para os desafios sociais, €ticos, e juridicos que as tecnologias digitais trazem a uma sociedade global
conectada, cookies geralmente sdo associados com:

8.

“(...) pequenos arquivos de texto enviados por um website para o computador ou aparelho de seu
visitante. Cookies permitem rastrear seus movimentos online, identificando comportamentos e
preferéncias, criando um perfil do individuo que poderd ser usado para os mais variados fins.
Uma vez coletados, cookies podem ser acessados e usados pelo administrador do site para
descobrir seu idioma, o momento de acesso a uma pagina ou quais noticias e produtos chamaram
mais sua ateng¢do através dos cliques que vocé realizou. Ao cruzar essas informagdes com outros
metadados como o numero de protocolo de internet (IP) da conexdo, dados sobre o dispositivo
eletronico que vocé utiliza ou sua conta virtual, cookies podem até mesmo identificar quem vocé

é. Por isso, eles sdo considerados dados pessoais. 7]

No entanto, conforme se verifica da leitura do Guia, a ANPD busca iluminar o tema apresentando um

conceito de cookies menos restritivo do que o utilizado pelo LAPIN.

9.

Sendo assim, cookies, como arquivos digitais, configuram-se como um processo ou uma ferramenta

utilizada para a coleta de informagdes pessoais que estdo ao abrigo da LGPD e das competéncias regulatorias da ANPD,
na forma dos artigos 3°, 5°, X, 38, caput e paragrafo unico, da LGPD, passivel, portanto, de ser objeto de regulacdo,
inclusive, com a descri¢ao dos tipos de dados que sdo coletados por meio dessa ferramenta:

Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou
do pais onde estejam localizados os dados, desde que:

()

IIT - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se encontre
no momento da coleta.

Art. 5° Para os fins desta Lei, considera-se:
X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuigdo,
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processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacao,
modificagdo, comunicagdo, transferéncia, difusdo ou extracao;

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto
a protegdo de dados pessoais, inclusive de dados sensiveis, referente a suas operagdes de
tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatorio devera conter, no minimo,
a descricao dos tipos de dados coletados, a metodologia utilizada para a coleta e para a garantia da
seguranca das informacdes e a analise do controlador com relagdo a medidas, salvaguardas e
mecanismos de mitigag@o de risco adotados.

10. Nesse cendrio, em que existe uma demanda mercadoldgica para o compartilhamento de dados com
terceiros, € em que o uso ndo autorizado de informagdes pode acarretar a violagdo ao direito fundamental & protecao de
dados pessoais em caso de ndo conformidade com os principios e as bases legais de tratamento (artigos 6° e 7°, da
LGPGQG), ¢ que se faz necessaria e recomendada pela propria legislagdo a elaboragdo de um guia de boas praticas (Artigo
50, §3°, da LGPD), sobretudo porque a infracdo a lei gera uma aparente vantagem competitiva por potencialmente
beneficiar o infrator a partir de uma ilicita assimetria informacional em relacdo aos cumpridores da lei.

11. Assim, a utilizagdo de cookies deve se basear na observagdo da LGPD, em especial dos artigos 6° e 7°,
11, ou seja, obedecer aos principios da LGPD que condicionam um vélido tratamento de dados pessoais, sem dispensar de
haver uma base legal anterior que legitime e autorize o tratamento desses dados.

12. Sendo assim, identifica-se que a matéria tratada é de competéncia da Autoridade Nacional de Protecdo de
Dados, podendo ser enderegada no Guia. A fundamentagdo juridica para a elaboragdo do Guia, assim como a
conveniéncia e oportunidade, decorrem do cumprimento das disposi¢oes do art. 55-J, VI e VII, da Lei n° 13,709, de 2018
(LGPD):

Art. 55-J. Compete a ANPD:

VI - promover na populagdo o conhecimento das normas e das politicas publicas sobre protegao
de dados pessoais e das medidas de seguranga;

VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecdo de
dados pessoais e privacidade;

13. A competéncia para elabora-lo foi atribuida a Coordenagao-Geral de Normatizagao pelo art. 16, inciso II,
do Regimento Interno da ANPD:

Art. 16. Sdo competéncias da Coordenagdo-Geral de Normatizacdo, sem prejuizo de outras
previstas na Lei n® 13.709, de 2018, no Decreto n° 10.474, de 2020, ¢ na legislacao aplicavel:

Il - elaborar guias e recomendagdes, bem como proposicdes normativas, orientacdes e
procedimentos simplificados nos termos da Lei n°® 13.709, de 2018, a serem submetidas a
aprovagao pelo Conselho Diretor;

14. O Guia Orientativo ndo ¢ considerado um ato normativo em sentido estrito, por ndo se constituir em

norma cogente. Mais se aproxima da figura da “soft law”, utilizada no direito intemacional[g], por ndo instituir um
procedimento obrigatério, embora com esta também ndo se confunda em decorréncia do seu informado carater ndo
vinculante.

15. Assim, as orientagdes do Guia ndo vinculam o administrado, nem ¢ esta a finalidade pretendida de acordo
com a Nota Técnica 27 (SEI 3453992), caso em que haveria de ser utilizado o devido processo normativo estabelecido
para tal ato (art. 55-J, §2°, da Lei n° 13.708, de 2018), porém, constituem-se em boas praticas que podem
auxiliar no cumprimento dos preceitos da LGPD.
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16. E natural a tendéncia de atualizagdo no Guia, conforme o proprio avanco da discussdo do tema no Brasil,
por esse motivo ha previsao nesse sentido nos paragrafos 6° e 46 da minuta.

17. Observadas as premissas expostas nos paragrafo 13 e 14 deste parecer, da analise do Guia verifica-se que
ndo se trasbordou do conceito normativo estabelecido pelos artigos 5°, inciso X, da LGPD, dado o fato de que cookies
operacionalizam uma forma de coleta de informagdes, dentre as quais as que podem ser consideradas dados
pessoais (contribuam para a formagao de perfis comportamentais).

18. Nesse sentido, destaca-se a mengdo ao paragrafo 5° da minuta do guia de que as orientacdes ali
consignadas também "sdo aplicaveis, de forma geral, para a coleta de dados pessoais mediante o uso de tecnologias
similares de rastreamento, incluindo em dispositivos moveis (celulares e tablets, por exemplo), observadas as
peculiaridades de cada contexto" - considerando-se que cookies sdo apenas uma forma de coleta e que esta ¢ uma das
operagdes na cadeia de tratamento de dados.

19. Sendo assim, entende-se que as informagdes do guia, quanto & matéria especifica da coleta de dados por
meio de cookies, ndo desobriga os agentes de tratamento da obediéncia de outros preceitos da LGPD para fins de
verificagdo da regularidade e validade do tratamento de dados feitos, razdo pela qual sugere-se a inser¢do de aviso legal
no capitulo "apresentacdo" com a respectiva mengao (por exemplo: "A observéancia do contido neste guia nao isenta os
agentes de tratamento de observarem os demais preceitos da LGPD para se atestar a conformidade, regularidade
e validade das operacdes e da atividade de tratamento de dados pessoais, além de adotar as providéncias
necessarias para resguardar os direitos dos titulares de dados.").

20. Entende-se também que uma vez que os cookies viabilizem a formagao de um perfil comportamental, ou
possam veicular dados pessoais, seja possivel 2 ANPD exercer a competéncia prevista no paragrafo tinico do artigo 38 da
LGPD, no sentido de determinar ao controlador que, ao elaborar relatério de impacto a prote¢do de dados pessoais,
descreva a metodologia utilizada para a coleta e para a garantia da seguranca das informagdes, bem como a analise pelo
controlador das medidas, salvaguardas ¢ mecanismos de mitigacdo de risco adotados.

21. Assim, considerando-se o principio da transparéncia na relagdo com o regulado, sugere-se, no paragrafo
oitavo da minuta do Guia, incluir a expressa mengdo de que a ANPD podera exercer competéncia nesse sentido. Sugere-
se a redacdo abaixo, destacada em negrito, de acatamento discricionario da Administracao:

8. (...) Nesse sentido, nas hipoteses acima mencionadas, cookies podem ser considerados dados
pessoais, cujo tratamento é regulado pela Lei n® 13.709, de 14 de agosto de 2018 — Lei Geral de
Protegdo de Dados Pessoais (LGPD), caso em que a ANPD poder4a determinar sejam descritas
a metodologia utilizada para a coleta, bem como as salvaguardas adotadas para viabilizar o
atendimento aos principios que orientam as atividades de tratamento de dados, na forma do
artigo 38, paragrafo unico, da LGPD.

22. Passando a analise da minuta, o Guia apresenta trés classificacdes para cookies:

a) de acordo com o agente de tratamento: nesta categoria estdo os primarios, que viabilizam uma
relacdo entre o controlador e o usudrio a partir de funcionalidades especificas (login, carrinho de compras etc); e os de
terceiros, gerenciados por outro controlador distinto daquele que opera o site visitado pelo usuario, ou que mesmo
coletados pelo proprio controlador sdo gerenciados por terceiros ¢ utilizados para seus proprios fins;

b) de acordo com a necessidade: classificagdo entre cookies necessarios para a experiéncia dos titulares
de dados (funcionamento correto do site ou aplicagdo e adequada prestagao de servicos) ou necessarias ao cumprimento
de obrigacdes legais e regulamentares do controlador (requisitos de seguranca da informacao); e cookies ndo necessarios,
ou seja, cuja ndo habilitacdo ndo prejudica o adequado funcionamento do site ou da aplicagdo, tais como os de
rastreamento de comportamentos, exibi¢do de antincios;

¢) de acordo com as finalidades: cookies analiticos ou de desempenho (monitoram o desempenho do
site, ndo coletando informagdes dos visitantes); cookies de funcionalidades (lembram das preferéncias do site ou da
aplicagdo); e cookies de publicidade (coletam informagdes do titular, habitos de navegacao, para exibir anuncios, além de
identificar os usuarios, construir perfis e exibir anincios personalizados de acordo com seus interesses;e
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d) cookies de acordo com o periodo de retencio das informacdes: de sessdo ou temporarios, coletam ¢
armazenam dados por um periodo limitado de tempo; cookies persistentes, em que os dados coletados ficam armazenados
por um periodo definido de tempo pelo controlador, devendo ser avaliada a necessidade de sua utilizagdo na operagao de
tratamento.

23. Ressalta-se também que a coleta de dados por meio cookies deve obediéncia aos principios da finalidade,
necessidade e adequagdo, exemplificando a forma de se constatar uma finalidade especifica. Nesse sentido, sugere-se,
quanto a alinea "i" do paragrafo 19 seja informado texto que demonstre a aplicagdo do principio da adequacdo a coleta de
cookies, seguindo abaixo, em negrito, sugestdo de acatamento discricionario pela administracao:

"Nesse sentido, a finalidade deve ser especifica e informada ao titular, além de compativel com a
coleta de dados pretendida, como, por exemplo, para fins de medicdo de audiéncia ou de
exibi¢do de antincios publicitarios."

24, A minuta do Guia pontua sobre a necessidade de observar os principios do livre acesso e da
transparéncia, bem como assegurar os direitos do titular; indica ser incompativel com a LGPD a coleta indiscriminada de
dados pessoais, assim como o rastreamento de seus titulares no ambiente digital; além de informar que o periodo de
retencdo dos cookies deve ser compativel estritamente com as finalidades do tratamento. Conclui que deve ser
identificada a base legal que permite a utilizacdo dos cookies, quando houver o tratamento de dados pessoais.

25. Descreve também as hipotese de consentimento, inclusive no caso de coleta de dados sensiveis, ¢ do
legitimo interesse para o uso de cookies, na forma do artigo 7°, T e IX, 11,1, 8 e 9° da LGPD e menciona ndo ser
apropriada a utilizacdo do consentimento nas hipoteses de cookies estritamente necessarios ao funcionamento da
aplicagdo (legitimo interesse) ou ao cumprimento de obrigacdes e atribuigdes legais, indicando que o consentimento sera
mais apropriado para a coleta de informagdes realizadas por cookies ndo necessarios. Indica também como boa prética a
elaboragdo de uma politica de cookies. Apresenta banners e desenho grafico demonstrando as boas praticas e as praticas
nao recomendadas no gerenciamento de cookies.

26. Sugere-se ajuste redacional no paragrafo 45 para evitar o pleonasmo dos advérbios "nem" e "tampouco",
seguindo a sugestdo de substituir "nem" pela conjuncdo aditiva "e", além de corrigir a grafia de "tampouco": "(...) ndo
sendo exaustivo e tampouco limitando (...)".

27. Diante do exposto, observadas as sugestdes dos paragrafos 19, 21, 23 e 26 desta Nota, e abstraidos os
aspectos técnicos e de conveniéncia e oportunidade, entende-se que o Guia ndo transborda as competéncias institucionais
da ANPD, nem inova no ordenamento juridico, apenas estabelece orientacdes para a aplicagdo da lei, e mais
especificamente, endereca boas praticas ¢ instrui a forma como devem ser executadas as operacdes de coleta de dados
pessoais por meio de cookies.

28. Registra-se elogios as equipes responsaveis pelo Guia, que se utilizou de elementos graficos e visuais,
objetivando melhorar a didatica e compreensédo de seus destinatarios.

29. Por fim, advirta-se que esta manifestacdo ndo abrange a adequagdo do juizo discricionario reservado a
Administragdo, sendo essa a recomendacao contida no Enunciado das Boas Praticas Consultivas n° 7 da Consultoria
Geral da Unido.

Brasilia, 08 de julho de 2022.

GABRIEL NETTO BIANCHI
CONSULTOR JURIDICO
ASSESSORIA JURIDICA - ASJUR
AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD
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Atencao, a consulta ao processo eletronico esta disponivel em https://supersapiens.agu.gov.br mediante o
fornecimento do Namero Unico de Protocolo (NUP) 01030000052202213 e da chave de acesso 96898ad1

Notas

1. 2 Cookies, the GDPR,_and the ePrivacy Directive - GDPR.eu
2.2 https://en.wikipedia.org/wiki/HTTP cookie

3.0 https://allaboutcookies.org/privacy-issues-cookies

4.° https://hiddenheroes.netguru.com/lou-montulli
5.2 https://martinkihn.com/2019/10/2 1/lou-montulli-the-man-who-invented-the-browser-cookie/
6.° https://datatracker.ietf.org/doc/html/rfc6265

7.2 Para Onde Foram Meus Dados? Um guia rapido sobre como proteger seus dados pessoais na Internet
disponivel em https.//lapin.org.br/wp-content/uploads/2020/11/Para-Onde-Foram-Meus-Dados-Um-guia-rapido-
sobre-como-proteger-seus-dados-pessoais-na-Internet LAPIN.pdf acesso em 07/07/2022.

8.2 “Por fim, as chamadas normas de soft law sdo produto recente no direito das gentes, tendo comocaracteristica
principal a flexibilidade de que sdo dotadas (a diferenca das obriga¢oes erga omnes e das normas de jus cogens,
cujos comandos sdo em tudo rigidos).”(...)Apesar de ndo se ter ainda, na doutrina internacionalista, uma
conceitua¢do adequada do que seja soft law — que, em portugués, pode ser traduzida por direito plastico, direito
flexivel ou direito maleavel —, pode-se afirmar que na sua moderna acep¢do ela compreende todas aquelas
regras cujo valor normativo é menos constringente que o das normas juridicas tradicionais, seja porque o0s
instrumentos que as abrigam ndo detém o status de “normas juridicas”, seja porque os seus dispositivos, ainda
que insertos no quadro de instrumentos vinculantes, ndo criam obrigagdes de direito positivo aos Estados, ou
ndo criam sendo obrigagoes pouco constringentes.”(MAZUOLLI, Valerio de Oliveira. Curso de Direito
Internacional Publico, 12° ed., Forense, p. 201 e 212)

Documento assinado eletronicamente por GABRIEL NETTO BIANCHI, com certificado Al
institucional (*.agu.gov.br), de acordo com os normativos legais aplicaveis. A conferéncia da
autenticidade do documento esta disponivel com o codigo 929877004 e chave de acesso 96898adl no
enderego eletronico https://sapiens.agu.gov.br. Informacdes adicionais: Signatario (a): GABRIEL
NETTO BIANCHI, com certificado Al institucional (*.agu.gov.br). Data ¢ Hora: 08-07-2022 18:05.
Numero de Série: 77218269410488336199396275606. Emissor: Autoridade Certificadora do
SERPRO SSLvl.
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00261.000313/2022-19

PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Coordenacao-Geral de Normatizacao
Nota Técnica n2 30/2022/CGN/ANPD

Assunto: Proposta de minuta de Guia de Cookies e a LGPD

Referéncia: Processo SElI n? 00261.000313/2022-19

1. RELATORIO

1.1. Trata-se de proposta de minuta de Guia sobre Cookiese
Protecdo de Dados Pessoais, o qual tem por finalidade disponibilizar
orientagdes, a partir de estudo exploratdrio realizado pelo Grupo de Trabalho
sobre cookies (GT Cookies), quanto a coleta de dados pessoais por meio de
cookies, através da apresentacdao de um panorama geral sobre o tema, os
principais conceitos e categorias de cookies, as hipdteses legais aplicaveis e os
requisitos a serem observados em caso de sua utilizacdo, identificando
praticas positivas e negativas na elaboracdo de politicas de cookies, mais
precisamente, quanto aos banners inseridos em sitios eletronicos.

1.2. O Regimento Interno da Autoridade Nacional de Protecao de
Dados (ANPD), aprovado pela Portaria n? 1, de 8 de marco de 2021, em seu
art. 16, atribui a esta Coordenacio-Geral de Normatizacdo (CGN) as
competéncias para a elaboracao de guias e recomendacdes, bem como
proposicoes normativas, regulamentos, orientacdes e procedimentos
simplificados, nos termos da LGPD, a serem submetidas a aprovacdo pelo
Conselho Diretor.

1.3. Diante as competéncias supramencionas e em atencao a
reunidao ocorrida em 18 de fevereiro de 2022, criou-se uma equipe de trabalho
para elaboragao de um Guia sobre Cookies e Protecao de Dados Pessoais. A
equipe foi composta pelos seguintes servidores: Alexandra Krastins Lopes
(Gerente de Projeto do Conselho Diretor), Andressa Girotto Vargas
(Especialista na Coordenacdo-Geral de Normatizacao), Davi Téofilo Nunes de
Oliveira (Assistente Técnico na Coordenacdo-Geral de Normatizacdo), Isabela
Maiolino (Coordenadora-Geral de Normatizacdo), Lucas Borges de Carvalho
(Gerente de Projeto do Conselho Diretor), Jeferson Dias Barbosa (Gerente de



Projetos do Conselho Diretor), Marcelo Santiago Guedes e Thiago Guimaraes
Moraes (Coordenador de Tecnologia e Inovacgao).

1.4. A primeira versao da minuta foi submetida a comentarios e
sugestoes dos demais servidores da ANPD entre os dias 03 e 17 de junho de
2022. As contribuicdes recebidas foram analisadas pela equipe de trabalho
criada, que procedeu com os ajustes na minuta.

1.5. Apdbs os ajustes realizados, elaborou-se uma nova versao da
minuta do Guia (3455874), que foi submetida para avaliacdo pela
Procuradoria da ANPD em 24 de junho de 2022.

1.6. A Procuradoria da ANPD se manifestou sobre a minuta e fez
recomendacdes de ajustes, nos termos da NOTA 00007/2022/GAB/ASJUR-
ANPD/CGU/AGU (SEI n2 3489605).

1.7. Além das alteracOes descritas abaixo, cabe destacar que na
presente versao da minuta a CGN propde a supressao dos cargos de todos
integrantes da equipe de projetos na contracapa do documento, a fim de
evitar informacOes desatualizadas ao longo do tempo. Entende-se que essa
alteracao deve ser seguida nos proximos guias editados pela ANPD.

1.8. E o relatério.
2. ANALISE
2.1. A Nota exarada pela Procuradoria (SEI n2 3489605) sugeriu as

seguintes recomendacdes:

| - Inserir aviso legal no capitulo “apresentacdo”, no
sentido que a observancia do contido neste guia nao isenta
os agentes de tratamento de observarem os demais preceitos
da LGPD para fins de conformidade, regularidade e validade
das operacdes e da atividade de tratamento de dados
pessoais, além de adotar as providéncias necessarias para
resguardar os direitos dos titulares de dados”;

Il - Inserir, no paragrafo 82, mencao expressa de que a
ANPD podera determinar que seja descrita a metodologia
utilizada para a coleta de dados, bem como para as
salvaguardas adotadas para viabilizar o atendimento aos
principios que orientam as atividades de tratamento de
dados, na forma do art. 38, paragrafo uUnico, da LGPD; e

w7

I - Informar no paragrafo 19, alinea “i”, de que a coleta
de dados por meio de cookies devera, ainda, ser “compativel
com a coleta de dados pretendida”.



2.2. Além das recomendac¢des acima, foram feitas recomendacdes
relativas aos aspectos formais referentes ao paragrafo 45, que foram acatadas
na nova versao do Guia, nos termos da minuta (SElI n2 3500523)

2.3. No tocante as demais recomendacdes, as justificativas serao
apresentadas a seguir:

2.1 Inserir aviso legal no capitulo “apresenta¢ao”, quanto a observancia pelos
agentes de tratamento dos demais preceitos da LGPD para que ateste a
conformidade, regularidade e validade das operacdoes e da atividade de
tratamento de dados pessoais.

2.4, A Procuradoria sugere a insercao de aviso legal no primeiro
capitulo do guia, intitulado “apresentacdao”, a fim de que fosse ressaltado que
os agentes de tratamento observem os demais preceitos da LGPD para fins de
conformidade, regularidade e validade das operacdes de tratamento por ele
realizadas.

2.5. Em que pese no capitulo “Cookies e a LGPD” tenham sido
elencadas as principais disposicdes da referida Lei que se aplicam a coleta de
dados pessoais por meio de cookies, entre as quais os princpios da finalidade,
necessidade e adequacao; os principios do livre acesso e da transparéncia;
direitos dos titulares; término do tratamento e eliminacdao de dados pessoais
e hipdteses legais consideradas mais usuais para o contexto ora analisado, a
insercao do aviso legal ora sugerido mostra-se pertinente na medida em que
reforca para o agente de tratamento a incidéncia completa da LGPD ao
tratamento por ele realizado, na medida em que a coleta de dados pessoais
por meio de cookies configura hipdtese de tratamento, nos termos do art. 59,
inciso X da LGPD.

2.6. Assim sendo, sugere-se que seja acatada a recomendac¢dao da
Procuradoria, a fim de que seja incorporado entre os paragrafos 5 e 6 o texto
sugerido, conforme segue:

2.7. Redacgao original:

5. Ndo obstante o Guia ter como foco principal a coleta de dados
pessoais por meio de cookies no acesso a paginas eletronicas na
internet, as orienta¢des aqui apresentadas também sao aplicaveis,
de forma geral, para a coleta de dados pessoais mediante o uso de
tecnologias similares de rastreamento, incluindo em dispositivos
moveis (celulares e tablets, por exemplo), observadas as
peculiaridades de cada contexto.

6. Este Guia ficard aberto a comentarios e contribuicdes de forma



continua, com o fim de atualiza-lo oportunamente, a medida que
novas regulamentagbes e entendimentos forem estabelecidos, a
critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria
da ANPD, por meio da Plataforma Fala.BR
(https://falabr.cgu.gov.br/).

2.8. Redacao proposta apds analise ASJUR:

5. Ndo obstante o Guia ter como foco principal a coleta de dados
pessoais por meio de cookies no acesso a paginas eletronicas na
internet, as orientacdes aqui apresentadas também sao aplicaveis,
de forma geral, para a coleta de dados pessoais mediante o uso de
tecnologias similares de rastreamento, incluindo em dispositivos
moveis (celulares e tablets, por exemplo), observadas as
peculiaridades de cada contexto.

6. Ressalta-se que a observancia do contido neste guia ndo isenta
os agentes de tratamento de observarem os demais preceitos da
LGPD para fins de conformidade, regularidade e validade das
operacoes e da atividade de tratamento de dados pessoais, além de
adotar as providéncias necessarias para resguardar os direitos dos
titulares de dados.

7. Este Guia ficara aberto a comentarios e contribuicdes de forma
continua, com o fim de atualiza-lo oportunamente, a medida que
novas regulamentagdes e entendimentos forem estabelecidos, a
critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria
da ANPD, por meio da Plataforma Fala.BR
(https://falabr.cgu.gov.br/).

2.2 Inserir no paragrafo 82 mencgiao expressa de que a ANPD podera
determinar que seja descrita a metodologia utilizada para a coleta, bem como
para as salvaguardas adotadas para viabilizar o atendimento aos principios
que orientam as atividades de tratamento de dados, na forma do art. 38,
paragrafo unico, da LGPD.

2.9. A Procuradoria sugere a inser¢ao, no paragrafo 82 da minuta do
Guia, de texto que trate da possibilidade de a ANPD determinar a elaboracao
de relatério de impacto a protecdo de dados (RIPD) ao controlador, o qual
devera conter, no minimo a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informacdes, bem como salvaguardas e mecanismos de mitigacdo de risco
adotados.

2.10. Quanto a esse ponto, vale destacar que embora a


https://falabr.cgu.gov.br/
https://falabr.cgu.gov.br/

regulamentacdao do art. 38 da LGPD esteja previsto na Agenda Regulatodria
2021-2022 e o processo de normatizacao ja tenha sido iniciado, inclusive com
a realizacdo de reunides técnicas sobre o tema, até o presente momento nao
houve a publicacao de regulamento sobre o assunto. No caso, cabe ressaltar
gue o assunto se encontra na fase de elaboracdo da analise de impacto
regulatdrio (AIR), fase inicial do processo de regulamentacao.

2.11. Em complemento, por mais que o RIPD ainda nao tenha sido
regulamentado por esta Autoridade, sabe-se que a sua elaboracao devera
acontecer, dentre outas possibilidades, nas situacdes de tratamento de dados
pessoais de alto risco, tendo em vista que sua realizacdao tem como objetivo
salvaguardar os direitos dos titulares em tratamentos de dados que tragam
risco relevante aos seus direitos e garantias. Assim, quanto ao objeto presente
guia, qual seja, cookies e dados pessoais, em grande parte das situacdes de
aplicabilidade, o tratamento de dados muito provavelmente nao acarretara
alto risco aos titulares de dados, salvo em situagdes excepcionais.

2.12. Além disso, ainda no art. 38, a LGPD prevé que a autoridade
nacional podera determinar ao controlador que elabore RIPD, inclusive de
dados sensiveis, referente a suas operagdes de tratamento de dados.

2.13. Nesse sentido, entende-se que a inclusao do trecho sugerido
pela Procuradoria seja prescindivel, uma vez que se sugeriu a adoc¢ao da
recomendacao supramencionada no item 2.1 da presente Nota Técnica, que
consiste em incluir, no Guia, previsao de que “os demais preceitos da LGPD
deverao ser observados pelos agentes de tratamento para fins de
conformidade, regularidade e validade das operacdes e da atividade de
tratamento de dados pessoais”. No caso, o trecho a ser inserido ja deixa claro
a incidéncia de todos os dispositivos da referida Lei, ndo sendo necessaria a
men¢ao quanto a competéncia da autoridade em determinar a elaboracao de
RIPD.

ain
I,

2.3 Informar no paragrafo 19, alinea de que a coleta de dados por meio
de cookies devera, ainda, ser “compativel com a coleta de dados pretendida”.

2.14. Por meio da NOTA 00007/2022/GAB/ASJUR-ANPD/CGU/AGU (SEI
n?2 3489605), a Procuradoria sugere que seja acrescido no paragrafo 19 da
minuta do Guia, previsao de que a coleta de dados pessoais por meio de
cookies devera ser “compativel com a coleta de dados pretendida”, de modo a
consubstanciar o princdpio da adequacao.

2.15. Quanto a recomendacao, entende-se ser pertinente a inclusao
da frase acima mencionada, a fim de trazer maior completude ao paragrafo
em questao, que trata justamente da aplicacdo dos principios da finalidade,
necessidade e adequacdo, propde-se redacdao alternativa a proposta pela



Procuradoria, de modo a deixar claro que a finalidade da coleta de dados
deva ser compativel com a do tratamento.

2.16.

Nesse sentido, sugere-se que seja acatada a recomendacao da

Procuradoria, a fim de que seja incorporada tal mengao na sexta linha do
paragrafo 19, conforme segue

2.17.

2.18.

Redacao original:

19 (i) Principios da finalidade, necessidade e adequacdo (art. 69, 1, Il e
ll): a coleta de dados pessoais mediante o uso de cookies deve ser
limitada ao minimo necessario para a realizacdo de finalidades
legitimas, explicitas e especificas, observada a impossibilidade de
tratamento posterior de forma incompativel com essas finalidades.
Nesse sentido, a finalidade deve ser especifica e informada ao titular,
como, por exemplo, para fins de medi¢ao de audiéncia ou de exibicao
de anuncios publicitarios. Por isso, ndo se admite a indicacdo de
finalidades genéricas, tal como ocorre com a solicitagdo de aceite de
termos e condi¢cdes gerais, sem a indicacao das finalidades
especificas de uso dos cookies. Além disso, o principio da
necessidade determina que o tratamento deve abranger apenas os
“dados pertinentes, proporcionais e ndo excessivos em relacdo as
finalidades do tratamento de dados”. Esse principio desaconselha o
proprio tratamento de dados pessoais quando a finalidade que se
almeja pode ser atingida por outros meios menos gravosos ao titular
de dados;

Redacao proposta apds analise Procuradoria:

19 (i) Principios da finalidade, necessidade e adequacao (art. 69, 1, Il e
ll1): a coleta de dados pessoais mediante o uso de cookies deve ser
limitada ao minimo necessario para a realizagdao de finalidades
legitimas, explicitas e especificas, observada a impossibilidade de
tratamento posterior de forma incompativel com essas finalidades.
Nesse sentido, a finalidade deve ser especifica e informada ao titular,
além de compativel com a coleta de dados pretendida, como, por
exemplo, para fins de medicao de audiéncia ou de exibicdo de
anuncios publicitarios. Por isso, nao se admite a indicacdao de
finalidades genéricas, tal como ocorre com a solicitacdo de aceite de
termos e condicdes gerais, sem a indicacdo das finalidades
especificas de uso dos cookies. Além disso, o principio da
necessidade determina que o tratamento deve abranger apenas os
“dados pertinentes, proporcionais e ndao excessivos em relacao as
finalidades do tratamento de dados”. Esse principio desaconselha o
proprio tratamento de dados pessoais quando a finalidade que se
almeja pode ser atingida por outros meios menos gravosos ao titular
de dados;




2.19. Redacao alternativa proposta pela CGN:

19 (i) Principios da finalidade, necessidade e adequacao (art. 69, 1, Il e
l1): a coleta de dados pessoais mediante o uso de cookies deve ser
limitada ao minimo necessario para a realizagdao de finalidades
legitimas, explicitas e especificas, observada a impossibilidade de
tratamento posterior de forma incompativel com essas finalidades.
Nesse sentido, a finalidade deve ser especifica e informada ao titular,
e a coleta de dados deve ser compativel com tal finalidade, como,
por exemplo, para fins de medicao de audiéncia ou de exibicao de
anuncios publicitarios. Por isso, ndao se admite a indicacdo de
finalidades genéricas, tal como ocorre com a solicitacdo de aceite de
termos e condicdes gerais, sem a indicacdo das finalidades
especificas de uso dos cookies. Além disso, o principio da
necessidade determina que o tratamento deve abranger apenas os
“dados pertinentes, proporcionais e ndao excessivos em relacao as
finalidades do tratamento de dados”. Esse principio desaconselha o
proprio tratamento de dados pessoais quando a finalidade que se
almeja pode ser atingida por outros meios menos gravosos ao titular

de dados;
3. CONCLUSAO
3.1. Considerando que as recomendag¢des da Procuradoria da ANPD

foram devidamente enderecadas, nos termos da fundamentacdo acima e da
nova minuta de Guia anexa (SEI n23500523), propde-se o
encaminhamento do processo a Secretaria Geral do Conselho Diretor da
ANPD.

3.2. A consideracdo superior.

ANDRESSA GIROTTO VARGAS
Coordenadora de Normatizacao Substituta

DAVI TEOFILO NUNES DE OLIVEIRA
Assistente Técnico na Coordenac¢ao-Geral de Normatizacao

3.3. De acordo. Encaminha-se o presente processo a Secretaria Geral



do Conselho Diretor da ANPD para providéncias.

ISABELA MAIOLINO

Coordenadora-Geral de Normatizacao

. Documento assinado eletronicamente por Andressa Girotto Vargas, ANPD -
IAutorldade Nacional de Proteg¢do de Dados, em 21/07/2022, as 11:27,
| conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do

.-.'I Coordenador(a)-Geral, em 21/07/2022, as 11:32, conforme horario oficial
| de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13

f;“! de novembro de 2020.

. Documento assinado eletronicamente por Davi Tedfilo Nunes de Oliveira,
.'I ANPD - Autoridade Nacional de Prote¢ao de Dados, em 21/07/2022, as
111:42, conforme horario oficial de Brasilia, com fundamento no § 32 do art.
42, do Decreto n? 10.543, de 13 de novembro de 2020.

Referéncia: Processo n2 00261.000313/2022-19 SEI n2 3500376


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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APRESENTACAOQ

1. Diariamente, ao ingressar em uma pagina na internet, somos avisados de que o site em
questdo utiliza cookies. Por isso, é necessario aceitar, recusar ou gerenciar preferéncias — neste
ultimo caso, indicando, de forma mais especifica, quais categorias de cookies e respectivas
finalidades poderdo ser utilizadas pelo provedor do servigo. Dentre outras finalidades, os
cookies viabilizam o funcionamento de péginas eletronicas e a prestacdo de servigos na
internet, incluindo a medicdo do desempenho de uma pagina e a apresentagdo de anuncios
personalizados.

2. Embora a forma de apresentacdo das informacdes relativas ao uso de cookies seja
distinta e possa variar muito de acordo com a pagina acessada, ao concordar com as condi¢des
estipuladas, o usudrio estara sujeito a algum tipo de rastreamento das atividades que realiza
na internet, seja pelo responsavel pelo site ou por terceiros. Por isso, assim como pode ocorrer
com o uso de tecnologias similares, a utilizacdo de cookies sem as devidas salvaguardas
técnicas e juridicas pode gerar impactos negativos sobre os direitos e a privacidade de titulares
de dados pessoais.

3. Um dos problemas relacionados ao uso de sistemas que utilizam cookies é a falta de
transparéncia, isto é, a ndo disponibilizacdo de informacgdes claras, precisas e facilmente
acessiveis sobre a coleta e a realizacdo do tratamento, o que pode inviabilizar ou restringir
indevidamente o controle do titular sobre os seus dados pessoais. Da mesma forma, deve-se
considerar a existéncia de situagdes que envolvem maior potencial de dano, por exemplo,
quando os dados coletados no ambiente online sdo utilizados para a formacdo de perfis
comportamentais, com base nos quais, eventualmente, podem ser negados os acessos a
direitos e a servigos essenciais.

4. Considerando esses aspectos, que denotam tanto a importancia quanto os riscos
envolvidos na utilizacdo de ]cook/es‘ no ambiente digital, o presente Guia apresenta um
panorama geral sobre o tema, analisa os principais conceitos e categorias de cookies, as
hipdteses legais aplicaveis e os requisitos a serem observados em caso de sua utilizagdo,
identifica prdticas positivas e negativas na elaboragdo de politicas de cookies, mais
precisamente, quanto aos ‘banners be cookies inseridos em sitios eletronicos e, ainda, instrui

tal elaboragdo por meio de exemplos ilustrativos.
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5. Ndo obstante o Guia ter como foco principal a coleta de dados pessoais por meio de
cookies no acesso a paginas eletronicas na internet, as orienta¢des aqui apresentadas também
sdo aplicaveis, de forma geral, para a coleta de dados pessoais mediante o uso de tecnologias
similares de rastreamento, incluindo em dispositivos moveis (celulares e tablets, por exemplo),
observadas as peculiaridades de cada contexto,

5-6. Ressalta-se que a observancia do contido neste guia ndo isenta os agentes de

tratamento de observarem os demais preceitos da LGPD para fins de conformidade

regularidade e validade das operacdes e da atividade de tratamento de dados pessoais, além

de adotar as providéncias necessarias para resguardar os direitos dos titulares de dados.

6:7. _ Este Guia ficard aberto a comentarios e contribui¢es de forma continua, com o fim de
atualiza-lo oportunamente, a medida que novas regulamentacdes e entendimentos forem
estabelecidos, a critério da ANPD. As sugestoes podem ser enviadas para a Ouvidoria da ANPD,

por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

1.CONCEITO E CLASSIFICAGCOES

1.1 O que sdo cookies?

#8.  Cookies sdo arquivos instalados no dispositivo de um usuario que permitem a coleta de
determinadas informagées, inclusive de dados pessoais em algumas situagles, visando ao
atendimento de finalidades diversas.! Entre essas informagdes, muitas s3o essenciais para o
funcionamento adequado e seguro de paginas eletrbnicas e para viabilizar a oferta de servicos
no ambiente digital. Assim, por exemplo, a utilizacdo de cookies pode identificar um usuério
antes de realizar uma transagao online ou, ainda, “lembrar” opgdes feitas anteriormente, tais
como o idioma utilizado, o tipo de produto preferido, as senhas e os logins utilizados em sitios
eletrénicos, bem como produtos que foram adicionados ao carrinho para a realizacdo de uma

compra. Além disso, podem ser utilizados para outros fins, tais como a medig¢do de audiéncia

de uma pagina e a oferta de anuncios personalizados.

! Outras possiveis definicSes podem ser consultadas em: HOOFNAGLE, et al. Behavioral Advertising: The Offer You
Cannot  Refuse. Harvard Law & Policy Review, vol.6, n. 273, 2012. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2137601 e KRISTOL, David.M. HTTP Cookies: Standards,

Privacy, and Politics. ACM Transactions on Internet Jechnology, Vol. 1, No. 2, 2001. Disponivel em:

https://dl.acm.org/doi/pdf/10.1145/502152.502153.
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8:9.  Destaca-se, ainda, que cookies permitem armazenar nos dispositivos dos usudrios uma
série de dados. As informagdes coletadas e armazenadas pelos cookies podem se referir
diretamente a pessoas naturais ou, ainda, permitir indiretamente a sua identificagdo,
mediante, por exemplo, a realizacdo de inferéncias e o cruzamento com outras informacdes e,
por vezes, por meio da formagdo de perfis comportamentais. Neste Ultimo caso, ainda que o
titular ndo seja individualmente identificado, é possivel considerar seu perfil comportamental
como um dado pessoal, uma vez que associado a uma pessoa natural identificada.? Nesse
sentido, nas hipdteses acima mencionadas, cookies podem ser considerados dados pessoais,

cujo tratamento é regulado pela Lein2 13.709, de 14 de agosto de 2018 — Lei Geral de Protecdo
de Dados Pessoais (LGPD).

1.2 Categorias de cookies

9:10. As categorias para definicdo dos cookies sdo diversas e podem partir de diferentes
perspectivas. No presente Guia, serdo apresentadas algumas dessas categorias, de forma ndo
exaustiva. Importante considerar que um mesmo cookie pode ser incluido em mais de uma
categoria.

40-11. Desse modo, a seguir sdo abordadas as categorias de cookies de acordo com: (i) o
agente de tratamento; (ii) a necessidade; (iii) a finalidade; e (iv) o periodo de retencéo das

informacGes.

ﬂl.Z.l Cookies de acordo com o agente de tratamento

11.12. |Dependendo do agente de tratamento que gerencia o dispositivo ou o dominio a partir
do qual os cookies sdo enviados ou processados e os dados sdo obtidos, as seguintes categorias

de cookies podem ser estabelecidas:‘

a) Cookies préprios ou primarios: sdo os cookies gerados a partir de um dispositivo
ou dominio gerenciado pelo préprio agente de tratamento e a partir do qual o
servico solicitado pelos usuarios é fornecido, sendo definido pelo site ou

aplicacdo que o titular esta visitando. Os cookies primarios geralmente ndo

2 Conforme o art. 12, § 22, da LGPD: “Art. 12. Poderdo ser igualmente considerados como dados pessoais, para

os fins desta Lei, aqueles utilizados para formagdo do perfil comportamental de determinada pessoa natural, se
identificada”.
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podem ser usados para rastrear a atividade em outro site que nao seja o site
original em que foi colocado. Esses tipos de cookies podem incluir informagdes
como credenciais de login, itens do carrinho de compras ou idioma preferido.

b

-

Cookies de terceiros: sdo cookies criados por um dominio diferente daquele que
o titular esta visitando, ndo gerenciado pelo agente de tratamento, mas por
outra organizacdo que trata quaisquer dados obtidos por meio dos cookies.
Refere-se, portanto, a um cookie definido por um controlador que é distinto

daquele que opera o site visitado pelo usuario,

4.—2—&|E Himportante mencionar que ndo devem ser considerados cookies primarios aqueles
que, embora disponibilizados a partir de um dispositivo ou dominio sob responsabilidade do
proprio controlador ou de seu operador, sdo subsequentemente gerenciados por terceiros e
utilizados para os seus proprios fins. E o que ocorre, por exemplo, caso o terceiro trate os dados
coletados por meio desses cookies para melhorar os seus proprios servicos ou para ofertar
servigcos de publicidade a outras entidades interessadas.

43-14. Outra classificacdo que merece destaque para o presente estudo € quanto a
necessidade dos cookies. Esta classificagdo é especialmente relevante para a definicdo da
hipotese legal que autoriza o uso de cookies e a coleta de dados pessoais, como, por exemplo,

o consentimento e o legitimo interesse, conforme abordado na préxima secdo deste Guia.
1.2.2 Cookies de acordo com a necessidade

c) Cookies necessarios: sdo aqueles utilizados para que o site ou aplicagdo realize
funcBes basicas e funcione corretamente. lPor‘ isso, a coleta da informacgdo é
essencial para assegurar o funcionamento da pagina eletrénica ou para a
adequada prestagdo do servigo. Dessa forma, as atividades abrangidas como
estritamente necessdrias incluem aquelas relacionadas a funcionalidade
especifica do servigco, ou seja, sem elas o usuario ndo seria capaz de realizar as
principais atividades do site ou aplicagdo. Essa categoria se restringe ao
essencial para prestar o servigo solicitado pelo titular, ndo contemplando
finalidades ndo essenciais, que atendam a outros interesses do controlador.
Portanto, aquilo que é considerado estritamente necessario esta relacionado ao

titular de dados, e ndo ao controlador do site ou aplicagdo. Por exemplo,

«
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embora um determinado controlador possa considerar cookies de publicidade
como “necessarios” para as suas atividades, porque trazem as receitas de
financiamento do seu servigo, esses cookies ndo sdo estritamente necessarios
para o titular de dados, razdo pela qual ndo se enquadram nessa categoria. Os
cookies necessarios também podem estar relacionados ao cumprimento de
obrigacdes legais e regulamentares aplicaveis ao controlador, como, por
exemplo, aquelas que decorrem de requisitos de seguranca da informacao.

d) Cookies ndo necessérios: sdo cookies que ndo se enquadram na definicdo de
cookies necessarios e que, caso estejam desabilitados, o site ou aplicagdo ainda
funcionara e o usuario podera utilizar os servicos. Nesse sentido, cookies ndo
necessarios estdo relacionados com funcionalidades ndo essenciais do servigo
ou da pagina eletronica. Assim, se um cookie ndo é considerado essencial para
o funcionamento da pagina ou fornecimento do servigo, estard enquadrado
nessa categoria. Exemplos de cookies ndo necessarios incluem, entre outros,
aqueles utilizados para rastrear comportamentos, medir o desempenho da

pdagina ou servico, além de exibir anuncios ou outros conteldos incorporados,

1.2.3 Cookies de acordo com a finalidade

e) Cookies analiticos ou de desempenho: possibilitam coletar dados e informacdes [Formatado_ Fonte: Negrito

sobre como os usudrios utilizam o site, quais paginas visitam com mais
frequéncia naquele site, a ocorréncia de erros ou informacdes sobre o préprio
desempenho do site ou aplicagdo. Esses cookies monitoram apenas o
desempenho do site a medida que o usudrio interage, ndo coletando
informacGes sobre os visitantes, sendo as informacgdes utilizadas apenas para
melhorar a funcionalidade de um site ou aplicagdo.

f) Cookies de funcionalidade: sdo usados para fornecer os servigos basicos
solicitados, possibilitam lembrar preferéncias do site ou aplicagdo, como nome
de usuario, regido, idioma, permitindo que sejam apresentados conteudos
adequados ao usuario. Os cookies de funcionalidade podem incluir cookies

préprios, de terceiros, persistentes ou de sessao.

Cookies de publicidade: sdo utilizados para coletar informagdes do titular com« [Formatado: Recuo: Deslocamento: 0,5 cm

—
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informacdes relativas a seus habitos de navegacdo, os cookies de publicidade
permitem identificar o usudrio, construir perfis e exibir anuncios personalizados

de acordo com os seus interesses.

1.2.4 Cookies de acordo com o ]perl'odo\de retengdo das informacoes «

h) Cookies de sessdo ou tempordrios: sdo projetados para coletar e armazenar
dados por um periodo limitado, por exemplo, enquanto os titulares acessam um
site. Sdo utilizados regularmente para armazenar informagbes que so sdo
relevantes para a prestacdo de um servico solicitado pelos usudrios ou com uma
finalidade especifica temporaria, e que desaparecem com o encerramento da
sessdo, como por exemplo, uma lista de produtos no carrinho de um site de
compras.

i) Cookies persistentes: os dados coletados por meio desses cookies ficam
armazenados e podem ser acessados e processados por um periodo definido
pelo controlador, que pode variar de alguns minutos a varios anos. A esse
respeito, deve ser avaliado no caso concreto se a utilizagdo de cookies
persistentes € necessaria, uma vez que as ameagcas a privacidade podem ser
reduzidas com a utilizagdo de cookies de sessdo. Em qualquer caso, quando sdo
utilizados cookies persistentes, é recomendavel limitar sua duragdo no tempo,
tanto quanto possivel, considerando a finalidade para a qual foram coletados e

serdo tratados, conforme exposto mais adiante neste Guia.

44-15. As categorias de cookies apresentadas acima ndo devem ser consideradas uma lista
exaustiva, tendo sido organizada pelos tipos de cookies mais usuais. Os agentes de tratamento
podem escolher outra classificagdo que melhor se adapte aos fins dos cookies por eles
utilizados, desde que seja respeitado o principio da transparéncia para com os titulares dos

dados.

«
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2. COOKIES EALGPD

2.1 Aspectos Gerais

15-16. Os cookies constituem um mecanismo Util para diversas finalidades, entre as quais as
de identificagdo de usuarios, viabilizacdo de pagamentos online, realizagdo de anudncios e
medicdo da eficacia de um servigo ou de uma pagina eletronica. No entanto, o atendimento a
essas finalidades somente serd legitimo se respeitados os direitos dos titulares, como, por
exemplo, a privacidade e a autodeterminacgdo informativa, conforme disposto no art. 29, l e Il,
da LGPD.

16-17. Informagdes pessoais armazenadas em dispositivos eletrénicos, especialmente quando
coletadas a partir de interagdes realizadas em um sitio na internet, em um aplicativo ou em
um servico digital, podem revelar diversos aspectos da personalidade e do comportamento de
pessoas. Em tais contextos, estas pessoas se colocam em uma posicdo de maior
vulnerabilidade em face dos agentes de tratamento, notadamente quando néo sdo observados
os direitos e expectativas legitimas dos titulares ou quando os propdsitos do tratamento ndo
sdo apresentados de forma clara, precisa e facilmente acessivel.

1718. Antes mesmo da publicagdo da LGPD, o Marco Civil da Internet (MCI, Lei n¢
12.965/2014) j& havia reconhecido que, ao lado da liberdade de expressdo, a garantia da
privacidade é condigdo essencial para o pleno exercicio do direito de acesso a rede (art. 82). O
MCI também estabeleceu forte protecdo aos dados pessoais, ao prever que a sua guarda e
disponibilizagdo “devem atender a preservagdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas”. Além disso, a disponibilizagdo de
registros de conexdo e de acesso a aplicagdes de internet, mesmo quando associados a dados
pessoais, para autoridades publicas ou para terceiros, somente pode ocorrer, em regra,
mediante ordem judicial.3

18:19. O art. 72 do MCI assegura aos usudrios da internet outros direitos que em conjunto,
fortalecem a transparéncia e o livre acesso a informacdo, limitam o fornecimento de dados

pessoais a terceiros, destacam o consentimento enquanto meio legitimo para o tratamento de

3 A matéria estd regulada no art. 10 do MCI, que ressalva a possibilidade de acesso a dados cadastrais por
autoridades administrativas competentes. Em sentido similar, os incisos Il e Il do art. 72 asseguram a
inviolabilidade e o sigilo do fluxo das comunicagdes privadas pela internet, incluindo das comunicagdes privadas
armazenadas, “salvo por ordem judicial”.

«
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dados pessoais e asseguram o direito de exclusdo definitiva de dados coletados ao término da

relagdo entre as partes.

49-20. Essas disposicOes protetivas do MCI foram ampliadas pela LGPD, norma que dispbs

sobre a protecdo de dados pessoais de forma mais abrangente, incluindo a previsdo de direitos

para os titulares, de principios norteadores para o tratamento de dados pessoais e de

obrigacdes para os agentes de tratamento. Entre as principais disposi¢cdes da LGPD aplicaveis

a coleta de dados pessoais por meio de cookies ou de outras tecnologias de rastreamento

online, merecem destaque as seguintes:

(i)

(ii)

Principios da finalidade, necessidade e adequagdo (art. 62, I, Il e Ill): a coleta
de dados pessoais mediante o uso de cookies deve ser limitada ao minimo
necessario para a realizagdo de finalidades legitimas, explicitas e especificas,
observada a impossibilidade de tratamento posterior de forma incompativel
com essas finalidades. Nesse sentido, a finalidade deve ser especifica e

informada ao titular, e a coleta de dados deve ser compativel com tal

finalidade, como, por exemplo, para fins de medicdo de audiéncia ou de
exibigdo de anuncios publicitarios. Por isso, ndo se admite a indicagdo de
finalidades genéricas, tal como ocorre com a solicitagdo de aceite de termos e
condicOes gerais, sem a indicagdo das finalidades especificas de uso dos
cookies. Além disso, o principio da necessidade determina que o tratamento
deve abranger apenas os “dados pertinentes, proporcionais e ndo excessivos
em relagdo as finalidades do tratamento de dados”. Esse principio
desaconselha o préprio tratamento de dados pessoais quando a finalidade que
se almeja pode ser atingida por outros meios menos gravosos ao titular de
dados;
Principios do livre acesso e da transparéncia (art. 62, IV e VI): imp&em ao agente
de tratamento a obrigacdo de fornecer aos titulares informacdes claras, precisas
e facilmente acessiveis sobre a forma do tratamento, o periodo de retencgdo e
as finalidades especificas que justificam a coleta de seus dados por meio de
cookies. Também é importante que sejam fornecidas informacGes sobre o
eventual compartilhamento de dados com terceiros e sobre os direitos

assegurados ao titular, entre outros aspectos indicados no art. 92 da LGPD. Uma
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(iii)

(iv)

boa pratica é a indicacdo ao titular sobre como gerenciar preferéncias de
cookies em seu proprio navegador ou aparelho. Assim, por exemplo, pode ser
objeto de explicagdo a forma pela qual os cookies podem ser excluidos ou,
ainda, como desabilitar cookies de terceiros. Importante ressaltar que o
gerenciamento de cookies pelo navegador possui uma fungdo complementar,
que ndo afasta a necessidade de disponibilizagdo ao titular de um mecanismo
direto e préprio para o gerenciamento de cookies e para o exercicio de seus
direitos, sempre acompanhado da indicagdo das informacgdes correspondentes.
Quanto a forma de apresentacao, essas informagdes podem ser indicadas, por
exemplo, em banners, apresentados apds 0 acesso a uma pagina na internet; e,
de forma mais detalhada, em politicas ou avisos de privacidade, que contenham
informacgdes sobre a politica de cookies utilizada pelo agente de tratamento,
conforme as recomendacgdes apresentadas neste Guia;

Direitos do titular: entre outros, sdo especialmente relevantes no contexto da
utilizagdo de cookies, o direito de acesso, de elimina¢do de dados, de revogacgdo
do consentimento e de oposicdo ao tratamento, sempre mediante
procedimento gratuito e facilitado, conforme previsto no art. 18 da LGPD. Para
o atendimento a essa determinacdo legal, é recomendavel a disponibilizagdo ao
titular de mecanismo para o “gerenciamento de cookies”, por meio do qual seja
possivel, por exemplo, rever permisses anteriormente concedidas, como na
hipdtese de revogacdo de consentimento relacionado ao uso de cookies para
fins de marketing. Importante enfatizar que, independentemente da tecnologia
utilizada, ndo sdo compativeis com a LGPD praticas que impliguem a coleta
indiscriminada de dados pessoais — sem finalidade especificamente definida—e
o correspondente rastreamento de seus titulares no ambiente digital. A violagdo
aos direitos dos titulares ocorrerd, especialmente, quando a coleta ndo estiver
amparada em uma hipdtese legal apropriada e ndo forem disponibilizadas
informacgdes claras, precisas e facilmente acessiveis que confiram ao titular a

efetiva possibilidade de compreender e de controlar o uso de seus dados

pessoais;
Término do tratamento e eliminagdo de dados pessoais: a LGPD prevé que,

como regra geral, os dados pessoais devem ser eliminados apds o término do
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tratamento, o que pode ocorrer, por exemplo, quando a finalidade fori
alcangada ou a eliminagdo for legitimamente solicitada pelo titular. Dessa
forma, o armazenamento de informagdes pessoais apds o término do
tratamento somente é admitido em hipdteses excepcionais, tal como para fins
de cumprimento de obrigacdo legal, entre outras hipdteses previstas no art. 16
da LGPD. Dai decorre que o periodo de retengdo de cookies deve ser compativel
com as finalidades do tratamento, limitando-se ao estritamente necessério para
se alcancar essa finalidade. Por isso, periodos de retengdo indeterminados,
excessivos ou desproporcionais em relagdo as finalidades do tratamento nao
sdo compativeis com a LGPD;

(v)  Hipoteses legais: sdo as hipoteses em que a LGPD autoriza o tratamento de
dados pessoais, conforme o disposto no art. 72 e no art. 11, no caso de dados
pessoais sensiveis. Assim, sempre que envolvido tratamento de dados pessoais,
a utilizacdo de cookies somente podera ser admitida se identificada a hipotese
legal aplicavel pelo controlador e atendidos os requisitos especificos estipulados

para esse fim na LGPD.

2.2 Hipdteses Legais*

20:21. A seguir serdo apresentadas duas hipdteses legais, o consentimento e o legitimo

interesse, as mais usuais e relevantes para o contexto analisado. A indicacdo efetuada neste
Guia ndo € exaustiva, uma vez que a coleta de dados pessoais por meio de cookies pode,
eventualmente, se amparar em outras hipdteses legais, desde que atendidos os requisitos

previstos na LGPD.
2.2.1 Consentimento

24-22. De acordo com a LGPD, o consentimento deve ser livre, informado e inequivoco. O
consentimento serd livre quando o titular realmente tiver o poder de escolha sobre o

tratamento de seus dados pessoais. Ou seja, deve |he ser assegurada a possibilidade efetiva de

4 As orientacbes aqui apresentadas sobre as bases legais do consentimento e do legitimo interesse seguem, com
adaptagdes, o exposto no Guia Orientativo — Aplicagéo da LGPD por agentes de tratamento no contexto eleitoral,
p. 21-25; e 27-29. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
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aceitar ou recusar a utilizagdo de cookies, sem consequéncias negativas ou intervenc¢des do
controlador que possam vir a viciar ou prejudicar a sua manifestacdo de vontade.

22-23. Em razdo desse requisito legal, ndo é compativel com a LGPD a obtencdo “forcada” do
consentimento, isto é, de forma condicionada ao aceite integral das condi¢des de uso de
cookies, sem o fornecimento de opg¢Ges efetivas ao titular. Deve-se ressalvar, no entanto, que
a regularidade do consentimento deve ser verificada de acordo com o contexto e as
peculiaridades de cada caso concreto, considerando-se, em particular, se é fornecida ao titular
uma alternativa real e satisfatéria.

23-24. O consentimento também deve ser informado, exigindo-se, para tanto, que sejam
apresentadas ao titular todas as informagdes necessdrias para uma avaliagdo e uma tomada
de decisdo conscientes a respeito da autorizagdo ou recusa para a utilizacdo de cookies. Assim,
como ja mencionado, devem ser fornecidas aos titulares informacgGes claras, precisas e
facilmente acessiveis sobre a forma do tratamento, o periodo de retengdo e as finalidades
especificas que justificam a coleta de seus dados por meio de cookies, entre outras
informacGes indicadas no art. 92 da LGPD.

24.25. E importante ressaltar que essas informacdes se vinculam & prépria utilizacdo do dado
pessoal. Qualquer alteragdo das premissas adotadas para a obtencdo do consentimento
macula a hipdtese legal adotada, exigindo novo consentimento pelo titular de dados, ou a
utilizagdo de outra hipdtese legal, de acordo com as novas premissas estabelecidas e com
todas as informagdes necessarias para tanto.

25-26. Além disso, o consentimento deve ser inequivoco, o que demanda a obteng¢do de uma
manifestacdo de vontade clara e positiva do titular dos dados, ndo se admitindo a sua
inferéncia ou a obtengdo de forma tdcita ou a partir de uma omissdo do titular. Por isso, dada
a incompatibilidade com as disposi¢des da LGPD, ndo é recomendavel a utilizagdo de banners
de cookies com opgdes de autorizagdo pré-selecionadas ou a adogdo de mecanismos de
consentimento tacito, como a pressuposicdo de gue, ao continuar a navegagdo em uma
pdagina, o titular forneceria consentimento para o tratamento de seus dados pessoais.
26-27. No caso de coleta de dados sensiveis com base no consentimento do titular, é
necessario que, adicionalmente, o consentimento seja obtido por forma especifica e
destacada, conforme preconiza o art. 11, |, da LGPD. Em relacdo a forma destacada,
recomenda-se que a autoriza¢do para tratamento de dados sensiveis conste separadamente

do texto principal ou, ainda, que se usem recursos para evidencia-lo, de modo a indicar quais
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dados sensiveis serdo coletados e para qual finalidade especifica serdo utilizados pelo agente
de tratamento.

27-28. Em qualquer caso, deve ser disponibilizado ao titular um procedimento simplificado e
gratuito para revogar o consentimento fornecido para a utilizagdo de cookies, de forma similar
ao procedimento utilizado para obté-lo. Nesse sentido, o art. 82, § 52, da LGPD, estabelece que
“o0 consentimento pode ser revogado a qualquer momento mediante manifesta¢do expressa do
titular, por procedimento gratuito e facilitado”. O ato de revogacdo € unilateral e devera ser
atendido sempre que requisitado pelo titular.

28-29. Importante observar que compete ao controlador a responsabilidade de comprovar
que o consentimento foi obtido com respeito a todos os parametros estabelecidos pela LGPD.
Dessa forma, é uma boa pratica o registro e adocumentagdo de todos os requisitos necessarios
para a comprovacdo de que o consentimento ndo possui vicios e contou com todas as
informagGes necessarias.

25-30. Diante do que estabelecem esses requisitos legais, pode-se afirmar que ndo é
apropriado utilizar a hipétese legal do consentimento nas hipoteses de cookies estritamente
necessarios. Isso porque, nestes casos, a coleta da informacdo é essencial para assegurar o
funcionamento da pagina eletronica ou para a adequada prestacdo do servico, de modo que
ndo ha condigbes efetivas para uma manifestacdo livre do titular ou, ainda, para que se
assegure a este a real possibilidade de escolher entre aceitar ou recusar o tratamento de seus
dados pessoais.

30-31. De forma similar, o consentimento ndo serd a hipotese legal apropriada se o
tratamento for estritamente necessario para o cumprimento de obrigagOes e atribuigdes
legais, notadamente quando demonstrada a existéncia de um vinculo claro e direto entre a
coleta de dados por meio de cookies e o exercicio de prerrogativas estatais tipicas por
entidades e 6rgdos publicos.> Em qualquer hipdtese, devem ser fornecidas aos titulares as

informacgGes pertinentes, em conformidade com os principios da transparéncia e do livre

> Vale ressaltar que “o consentimento poderd eventualmente ser admitido como base legal para o tratamento de
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acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢es do art. 23
da LGPD.

34-32. Assim, embora inexista hierarquia ou preferéncia entre as hipoteses legais previstas na
LGPD, o recurso ao consentimento serd mais apropriado quando a coleta de informacd&es for
realizada por cookies ndo necessarios. Nessas situagdes, a coleta da informagdo ndo é essencial
para a adequada prestagdo do servico ou para assegurar o funcionamento da pagina
eletronica. De fato, como visto anteriormente, cookies ndo necessarios estdo relacionados com
funcionalidades ndo essenciais do servico ou da pagina eletronica, a exemplo da exibigdo de
anuncios ou da formacgdo de perfis comportamentais. Nesses casos, torna-se possivel fornecer
a0 usuario uma opgdo genuina entre aceitar ou recusar a instalacdo de cookies para uma ou
mais dessas finalidades, pressuposto central para a utilizagdo da hipdtese legal do

consentimento.

\Exemplo 1.] Coleta de cookies em pagina eletrénica de supermercado

Ao acessar a pdgina eletrénica de um supermercado para efetuar a compra de um produto,
o usudrio é direcionado a um banner,no qual consta a informagéo de que “esta pdgina utiliza
cookies para melhorar a sua experiéncia, otimizar funcionalidades, obter estatisticas de uso
e encaminhar anuncios relevantes para vocé”. Nenhuma informagdo adicional é apresentada

e a unica opgdo fornecida é expressa na caixa “Estou de acorda/

Andlise: O fornecimento de uma opgdo Unica para o titular dos dados, sem a possibilidade
de recusar a utilizagdo de cookies ndo necessarios, contraria a exigéncia de que o
consentimento seja livre. Além disso, a auséncia de informacses claras, precisas e facilmente
acessiveis sobre, entre outros aspectos, as finalidades especificas do tratamento e o periodo
de retencdo dos dados, viola a exigéncia legal de que o consentimento deve ser informado.
Por fim, a ndo disponibilizagdo de mecanismo simplificado e gratuito para a revogagdo do
consentimento, a qualquer momento, pelo titular, também é uma pratica incompativel com

a LGPD.
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Exemplo 2. Adequagdo da pagina eletrénica de uma escola a LGPD

Uma escola recebeu uma reclamagéo de uma associagdo de pais sobre a falta de

transparéncia da coleta de dados pessoais por meio de cookies,em sua pdagina eletrénica. Ao

usudrio que acessava a pdgina era apresentado apenas um banner,com o botdo “entend]”,

acompanhado da informagdo “ao clicar em ‘entendi’, vocé concorda com o armazenamento
de cookies no seu dispositivo para melhorar a navega¢@o no site e 0s nossos servigos, assim

como para auxiliar nossos esforcos de marketing. Apds a realizagGo de estudos e a

identificagdo de boas prdticas, que contou com a colaboragéo do encarregado e o apoio da

alta administrac¢do, a pdgina da escola foi passando,a apresentar ao usudrio um banner.com

a seguinte informagdo: “esta pdgina utiliza cookies necessdrios para o seu funcionamento.
Se vocé fornecer o seu consentimento, também utilizaremos cookies para coletar dados que

irdo permitir a exibi¢do de anuncios personalizados.” Além dessas informagbes, o banner,

passou a contar com trés opgdes, todas com o mesmo formato e destaque: “aceitar todos os

cookies”; “rejeitar todos os cookies”; e “gerenciar cookies,”. Ao clicar nesta dltima opgdo, o

usudrio é direcionado para um banner, de segundo nivel, do qual constam informag8es mais

detalhadas sobre o uso de cookies, tais como as suas respectivas finalidades especificas e o
periodo de ‘reteng:doL Os cookies baseados no consentimento estdo desativados por padrdo,
com a possibilidade de o usudrio marcar as opgdes que entender adequadas para a coleta de

seus dados pessoaris.

Analise: A possibilidade de aceitar ou recusar a utilizagdo de cookies ndo necessarios, de

modo independente dos cookies necessarios, permite que o consentimento seja livre. Além
disso, o novo banner e o banner de segundo nivel passaram a trazer informagdes claras,
precisas e facilmente acessiveis sobre, entre outros aspectos, as finalidades especificas do
tratamento e o periodo de retengdo dos dados, em conformidade com a exigéncia legal de
que o consentimento deve ser informado. Adicionalmente, em conformidade com o
disposto na LGPD, os cookies baseados no consentimento estdo desativados por padrdo. Por
fim, faltou apenas a disponibilizacdo de mecanismo simplificado e gratuito para a revogacédo
do consentimento, a qualquer momento, pelo titular, para que a pagina estivesse compativel

com a LGPD.
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2.2.2 Legitimo interesse

32-33. A hipotese legal do legitimo interesse autoriza o tratamento de dados pessoais de
natureza ndo sensivel quando necessario ao atendimento de interesses legitimos do
controlador ou de terceiros, “exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais” (art. 72, IX).

33-34. O interesse do controlador sera considerado legitimo quando ndo encontrar 6bices
legais, isto é, quando ndo for contrario as disposicGes da lei. Além disso, o controlador devera
avaliar, em momento anterior a realizacdo de qualquer operagdo baseada em legitimo
interesse, a proporcionalidade entre, de um lado, os interesses que legitimam o tratamento e,
de outro, os direitos e as legitimas expectativas dos titulares. Devera, ainda, comprovar a
adocdo de medidas técnicas e administrativas capazes de salvaguardar a operagdo e os dados
utilizados, garantindo a seguranca do tratamento e a transparéncia para os titulares.
34-35. Aavaliagdo a ser realizada pelo controlador acerca das legitimas expectativas do titular
de dados deve considerar o respeito aos direitos e liberdades individuais do titular de dados.
Para ser adequado o tratamento, o controlador deve se certificar de que a utilizagdo
pretendida, além de ndo ferir direitos e liberdades, poderia ser razoavelmente prevista pelo
titular de dados, isto é, que seria possivel ao titular supor que aquela utilizacdo poderia ocorrer
com seus dados pessoais a partir das informac&es prestadas pelo controlador no momento da
coleta do dado pessoal. Além disso, deve-se considerar que, conforme o art. 18, § 29, o titular
tem o direito de se opor ao tratamento realizado com base no legitimo interesse, em caso de
descumprimento dos requisitos previstos na LGPD.

35-36. De forma geral, o legitimo interesse podera ser a hipétese legal apropriada nos casos
de utilizagdo de cookies estritamente necessarios, isto é, aqueles que sdo essenciais para a
adequada prestacdo do servico ou para o funcionamento da pdagina eletrbnica, o que pode ser
entendido como uma forma de apoio e promogao de atividades do controlador e de prestagdo
de servicos que beneficiem o titular (art. 10, | e I, LGPD). A analise, no entanto, deve considerar
as peculiaridades de cada situagdo concreta e avaliar se, no caso, ndo prevalecem os direitos e
interesses dos titulares, observados os demais requisitos legais aplicaveis.

36-37. No caso do setor publico, a hipdtese legal do legitimo interesse ndo poderd amparar a

coleta dos dados pessoais por meio de cookies em caso de vinculo claro e direto entre o

tratamento e o exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de
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obrigacBes e atribui¢des legais.® Em qualquer hipdtese, devem ser fornecidas aos titulares as
informagGes pertinentes, em conformidade com os principios da transparéncia e do livre
acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢des do art. 23
da LGPD.

37-38. A utilizacdo de cookies para fins de medicdo de audiéncia (cookies analiticos ou de
medicd0) pode ser amparada na hipétese legal do legitimo interesse em determinados
contextos, observados, em qualquer hipdtese, os requisitos previstos na LGPD. Em particular,
€ razodvel supor que a medi¢do de audiéncia constituird um interesse legitimo do controlador,
bem como que os riscos a privacidade de titulares serdo de menor monta quando o tratamento

se limitar a finalidade especifica de identificagdo de padrdes e tendéncias, |com base em dados

agregados )e sem a combinagdo com outros mecanismos de rastreamento ou sem a formagdo

de perfis de usuarios. Quando estes requisitos ndo estiverem presentes, como na hipdtese em
que a medi¢do de audiéncia estiver associada com a finalidade de formacgdo de perfis e de
exibi¢do de anuncios, o mais apropriado é que o tratamento seja amparado em outra hipdtese

legal, como a do consentimento do titular.

Exemplo 3. Legitimo interesse na utilizacdo de cookies necessarios.

Uma livraria disponibiliza em sua pdgina eletrénica a venda online_de livros. Para tanto,

utiliza cookies, que garantem a adequada autenticagdo do usudrio, a realizagdo de

pagamento e o armazenamento de informagdes referentes aos itens inseridos no carrinho

de compras. No banner de cookies, a livraria informa a coleta exclusivamente para essas

finalidades especificas; essas informagdes também estdo na politica de cookies

A

Analise: Nesse caso, 0s cookies utilizados sdo estritamente necessdrios para o <
funcionamento da pagina, uma vez que relacionados a elementos essenciais do servico de
venda online de livros. O interesse do controlador pode ser considerado legitimo, na medida
em que suporta e promove suas atividades, viabilizando a prestagdo de servicos que

S Vale ressaltar que “o legitimo interesse podera eventualmente ser admitido como base legal para o tratamento

de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados ndo deve ser compulsdria ou, ainda, a
atuacdo estatal ndo deve se basear no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento
de obrigagOes e atribuicdes legais. Nesse contexto, torna-se efetivamente possivel realizar uma ponderagdo
entre, de um lado, os interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e
os direitos dos titulares.” Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022, p. 8.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-

Comentado [FGML29]: Esses ndo seriam dados
anonimizados e, portanto, ndo seriam considerados dados
pessoais?

Comentado [AGV30R29]: Comentdrio Lucas realizado na
versdo do doc Consulta Interna:

"A ldgica é que os dados pessoais sdo coletados com base no
legitimo interesse e, na sequéncia, "agregados", ndo sendo
utilizados para formar perfis.'
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beneficiam o titular. Além disso, a utilizagdo dos dados pessoais exclusivamente para essas
finalidades especificas, conforme informado no banner e na politica de cookies do
controlador, atende as expectativas legitimas dos titulares.

Exemplo 4. Utilizagdo de cookies para medicdo de audiéncia.

Um centro cultural de um municipio, constituido sob a forma de autarquia, resolveu adotar
cookies_ em sua pdgina eletrénica, com a finalidade especifica de obter estatisticas de
visitagdo e de desempenho de determinadas funcionalidades do site. Apds avaliagdo interna,
a autarquia concluiu que a coleta de dados por meio dos cookies em questdo poderia ser
realizada com base em seu legitimo interesse, tendo em vista a limitagdo da coleta ao
estritamente necessdrio para a finalidade especifica e exclusiva de medir a audiéncia da
pdgina eletrénica, conforme descrito acima. Os dados coletados sdo, ainda, agregados,
visando a produgéo de estatisticas andénimas. Essas informagdes nGo sGo compartilhadas
com terceiros e nem cruzadas com outros bancos de dados visando alcangar outras
finalidades. A explicagdio sobre a utilizagdio desses cookies, as suas finalidades e respectivos
periodos de retengdo, além da possibilidade de oposi¢do ao tratamento, é apresentada ao
titular no banner e na politica de cookies

R

Andlise: o tratamento dos dados com base no legitimo interesse da autarquia é compativel
com a LGPD, pois, na hipdtese, a coleta dos dados ndo é legalmente compulséria e ndo ha
vinculo claro e direto entre a sua finalidade especifica e o exercicio de uma prerrogativa
estatal tipica. Por isso, é possivel realizar uma ponderacdo entre os interesses da autarquia
e os direitos e as expectativas legitimas dos titulares. O fato de os dados coletados serem
destinados exclusivamente para produzir estatisticas de visitagdo, ndo serem
compartilhados com terceiros ou combinados com outras informagdes, além de serem
apresentadas informagdes em conformidade com o principio da transparéncia, sdo
elementos que reforcam a legitimidade do interesse da autarquia em realizar o tratamento

e que indicam ser reduzido o impacto sobre os direitos dos titulares.
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3. POLITICAS DE COOKIES

38-39. Para atender ao principio da transparéncia e auxiliar o titular a compreender o
tratamento dos dados pessoais coletados por meio de cookies, recomenda-se a elaboragdo de
uma Politica de Cookies — uma declaragdo publica que disponibilize informacgdes aos usuarios;
de um site ou aplicativo. Em conformidade com os principios do livre acesso e da transparéncia
e com o disposto no art. 92 da LGPD, a Politica de Cookies deve apresentar, entre outras,
informacGes sobre os dados pessoais coletados por meio de cookies ou o uso de tecnologias
similares de rastreamento, para quais finalidades especificas essas informacGes estdo sendo
tratadas, qual o periodo de retencdo e se ha compartilhamento com terceiros, além das
medidas adequadas de seguranca e salvaguardas.

39.40. Eimportante diferenciar Politica de Cookies de Banner de Cookies. O Banner de Cookies
é um recurso visual usado no design de aplicativos ou sites na internet, que utiliza barras de
leitura destacadas para informar ao titular de dados, de forma resumida, simples e direta,
sobre a utilizacdo de cookies naquele ambiente. Além disso, o banner fornece ferramentas
para que o usuario possa ter maior controle sobre o tratamento, como, por exemplo,
permitindo que ele consinta ou ndo com certos tipos de cookies. Existem diversas maneiras de
se elaborar um Banner de Cookies, e as boas praticas, como, por exemplo, as técnicas de design
conhecidas como User Experience, ou UX, em geral se alinham com os principios e as
obrigacdes da LGPD para o tratamento de dados pessoais.

40-41. Por suavez, a Politica de Cookies costuma ser disponibilizada em uma pagina especifica,
gue contém informacGes mais detalhadas sobre o assunto, podendo ser acessada, em geral,
por meio de link apresentado no banner. Ela também pode estar integrada, de forma
destacada e de facil acesso, ao Aviso de Privacidade (ou “Politica de Privacidade”) — a
declaragdo publica do agente de tratamento sobre o tratamento de dados pessoais de uma
forma geral. Em alguns casos, o agente de tratamento prefere trazer a sua Politica de Cookies
diluida no banner de cookies, ou seja, o conjunto de informagdes sobre o uso de cookies
aparece nas diversas camadas do banner.

41-42. Desde que as informagdes essenciais sejam apresentadas ao titular, todas essas opg¢des
sdo legitimas, de modo que o agente de tratamento pode incluir a Politica de Cookies como
uma secao especifica de seu Aviso de Privacidade, trazé-la em um local separado ou apresenta-

la no préprio banner de cookies. Ou seja, independentemente do mecanismo adotado, o
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importante é que sejam disponibilizadas informagdes claras, precisas e facilmente acessiveis
sobre o uso de cookies e a coleta de dados pessoais quando o titular acessa uma determinada
pagina eletrdnica, servigo ou aplicativo, em conformidade com os principios da transparéncia

e do livre acesso e com o art. 92 da LGPD.

4. BANNERS DE COOKIES

42-43. Os banners de cookies podem ser considerados como uma boa pratica, difundida no
ambiente digital, que constitui uma forma de materializagdo dos principios previstos na LGPD,
em especial os da transparéncia e do livre acesso. Ao apresentar informacdes essenciais sobre
o uso de cookies de maneira resumida e simplificada, os banners contribuem para o processo
de tomada de decisdo consciente pelo titular, além de fortalecer o controle sobre seus dados
pessoais e o respeito as suas legitimas expectativas. Assim, o banner serve como uma
ferramenta para trazer transparéncia e aderéncia aos principios de protecdo de dados.
43-44. Nesse sentido, no presente tdpico serdo apresentadas orientacdes ndo exaustivas,
consideradas como boas praticas, a fim de auxiliar os agentes de tratamento na elaboragdo de

banners de cookies.

4.1 0 que observar na eIaboragéo‘

4.1.1 Banners de primeiro nivel

v' Disponibilizar botdo que permita rejeitar
todos os cookies ndo necessarios, de facil
visualizacdo, nos banners de primeiro e

segundo nivel;

«
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v Fornecer um link de facil acesso para que o titular possa exercer os seus direitos, que
pode incluir, por exemplo, saber mais detalhes sobre como seus dados sdo utilizados e
sobre o periodo de retengdo, além de solicitar a eliminagdo dos dados, opor-se ao

tratamento ou revogar o consentimento.

]4.1.2\ Banners de segundo nivel

v' Classificar os cookies em categorias no banner
de segundo nivel;
Descrever as categorias de cookies de acordo

com suas finalidades, e apresentar

Que tipo de cookies utilizamos?

« Cookies necessérios  Sempre atives informacgGes simples, claras e precisas quanto
» Cookies analiticos L

+ Cookies de publicidade ® a3 essas ﬁnalidades;

Permitir a obtencdo do consentimento
especifico de acordo com as categorias
identificadas no banner de segundo nivel;

Desativar cookies baseados no consentimento

por padrdo;
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v Disponibilizar informagdes sobre como [ .
Desabilitar cookies por meio de
realizar o bloqueio de cookies pelas navegadores

Vocé pode  desabilité-los  alterando

. ~ . configuragdes do seu navegador, mas saiba
configuragdes do navegador. Caso o cookie que isso pode afetar o funcionamento do,

sitio eletrénico.

+ Navegador A
+ Navegador B

ou rastreador ndo possa ser desabilitado por
meio do navegador, o titular devera ser

informado a respeito.

 Estritamente Necessérios | Legitimo interesse)

s Concertmento v Identificar as hipdteses legais utilizadas, de acordo

com cada finalidade ou categoria de cookie.

4.2 O que evitar na elaboragdo de banners de cookies

44.45. A seguir sdo descritas praticas que sdo desaconselhadas quando da elaboragdo de

banners de cookies em sitios eletrénicos.
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. “ {Tabela formatada J
’ x Utilizar um unico botdo no banner de primeiro nivel, sem opgdo de

n o« n o«

gerenciamento (“concordo”, “aceito”, “ciente”, etc.);

x  Dificultar a visualizagdo ou compreensdo dos botdes de rejeitar cookies ou de configurar

cookies, e conferir maior destaque apenas ao botdo de aceite;
% Impossibilitar a rejeicdo de todos os cookies ndo necessarios;

*  Apresentar cookies ndo necessarios ativados por padrdo, exigindo a desativacdo manual

pelo titular;
% Ndo disponibilizar banner de segundo nivel;

% Nd&o disponibilizar informacgdes e mecanismo direto, simplificado e préprio para o exercicio
dos direitos de revogacdo do consentimento e de oposicdo ao tratamento pelo titular (além

das configuracdes de bloqueio do navegador);

% Dificultar o gerenciamento de cookies (exemplo: ndo haver op¢Bes de gerenciamento
distintos para cookies que possuem finalidades distintas ou que se baseiam no

consentimento, no legitimo interesse ou em outras hipoteses legais);
x  Apresentar informacgGes sobre a politica de cookies apenas em idioma estrangeiro;

x  Apresentar lista de cookies demasiadamente granularizada, gerando uma quantidade
excessiva de informagGes, o que dificulta a compreensdo pelo usuario e pode levar ao efeito

de fadiga, ndo permitindo uma manifestacdo de vontade clara e positiva do titular;

% Ao utilizar o consentimento como hipotese legal, vincular o acesso ao conteudo da pégina
ao aceite de cookies, “forcando” o aceite por parte do usudrio, sem lhe oferecer uma

alternativa real e satisfatoria

“ Formatado: Recuo: Primeira linha: 0 cm, Tabulagbes:
4,41 cm, A esquerda
43 Exemplos de banners de cookies b {Formatado: Recuo: Primeira linha: 0 cm J
N [Tabela formatada }
Exemplo 5 — Banner de Cookies (primeiro nivel)
{ Formatado: Centralizado J
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A empresa Delta, a fim de garantir conformidade das prdticas de cookies a legislagdo de
protegcdo de dados, atualizou seu sitio eletrénico, inserindo na pdgina inicial o seguinte

banner de cookies:

Prezamos muito pela sua experiéncia nos produtos que
desenvolvemos, por isso, utilizamos cookies para personalizar
anuncios e indicar produtos que possam ser do seu interesse.
Acesse nossa politica de cookies para maiores informacoes.

Aceitar

Analise: no exemplo, o banner informa em linhas gerais as finalidades do tratamento de
cookies e oferece um link para acesso a Politica de cookies do site. Contudo, s6 é possivel
visualizar um botdo “Aceitar”, de modo que ndo é possivel garantir a manifestagdo clara do
consentimento para o tratamento, nos termos da LGPD. Desse modo, outra hipdtese legal

deve fundamentar essas operagdes.

Quanto a estrutura do banner, outros pontos negativos devem ser observados:
% Ndo ha opcdo para rejeicdo dos cookies ndo necessarios;
% Ndo ha informacgGes sobre o exercicio do direito de oposicao;

% Ndo ha banner de segundo nivel.

Exemplo 6 - Banners de Cookies (primeiro e segundo nivel)

A empresa Alpha, ao atualizar seu sitio eletrénico, inseriu banner, de cookies; contendo o

seguinte texto:

«
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Utilizamos cookies para auxiliar a sua navegacdo em nosso sitio
eletrénico e melhorar nossos servicos. Caso clique em "aceitar
todos os cookies", vocé concodara com a utilizacdo acima
mencionada. E possivel, ainda, que vocé opte por rejeitar todos os
cookies ndo-necessdrios, clicando na opc8o "rejeitar todos". Para
mais informagdes, cliqgue em "definicdes de cookies".

Aceitar todos os cookies
Definicdo de cookies

Rejeitar cookies ndo necessdrios

Um cliente de Alpha acessa o sitio eletrénico e se depara com tal banner em primeiro nivel.

Uma vez que ndo pretende aceitar ou recusar todos os cookies, o cliente clica na opgdo

“definicBes de cookies”, que o encaminha para um banner_de segundo nivel, no qual é

possivel visualizar informagdes mais detalhadas.

Configuragdo de cookies

+Cookies necessarios sempre ativos
XXRODOOKNOCCKINKKN

+Cookies de desempenho .

+Cookies de publicidade

HKOCOCOCOOACO0C0O0COCO0ON

Permitir todos Salvar

Neste segundo banner, os cookies sGo agrupados em categorias: necessdrios, de

desempenho e de publicidade. Com exce¢lo da primeira categoria, as demais estdo

desativadas por padrﬁo.AE' possivel obter o consentimento especifico de cada categoria, com

excegdo da primeira, que sdo cookies necessdrios para a navegagéo. Além disso, o botdo de

“Rejeitar cookies ndo necessdrios” permanece em destaque.
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Andlise: no exemplo acima, de forma compativel com as disposicdes da LGPD sobre
consentimento, o banner de cookies em primeiro nivel, diferentemente do Exemplo 5,
apresenta botdo para que sejam rejeitados todos os cookies. Também em conformidade
com a LGPD, observa-se um banner de segundo nivel que permite a obtencdo do
consentimento especifico de acordo com as categorias identificadas. Outro ponto positivo
refere-se a desativacdo por padrdo dos cookies ndo necessarios, assegurando-se a

obtengdo de uma manifestagdo positiva do titular dos dados pessoais.

Exemplo 7: Politica de Cookies junto a Politica de Privacidade

José, contador, ao criar o sitio eletrénico de seu escritorio de contabilidade, optou por [Formatado: Fonte: Italico

disponibilizar a Politica de Cookies junto a Politica de Privacidade. [Formatado: Fonte: Italico

POLITICA DE PRIVACIDADE

Quais dados pessoais sdo tratados?
- Dados pessoais sensiveis sdo tratados? Quais?
- Como os meus dados pessoais sdo coletados?
- Qual o tratamento realizado e para quais finalidades?
- Cam quem o3 dados pessoais sdo compartilhados?
- Quais os meus direitos enguanto titular de dados?

- Quais as praticas de seguranga para protegdo dos meus dados
pessoais?

Hé realizagdo de transferéncia internacional? Como ela é
justificada?

COOKIES

- 0 que sdo cookies? Quais cookies s8o utilizados?
- Quais as finalidades do uso de cookies?

- Quais as bases legais sdo utilizadas?

- Com quem os cookies sdo compartilhados?

{ Formatado: Centralizado
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Andlise: esta pratica pode ser legitimamente adotada, desde que: a se¢do sobre a politica
de cookies seja disponibilizada de forma destacada e de facil acesso. Por exemplo, por meio
de uma guia, barra lateral ou sumario no inicio da Politica de Privacidade.

Todavia, disponibilizar informagGes sobre cookies somente por meio da Politica de
Privacidade pode ndo ser suficiente, pois o titular de dados nem sempre ird consultar a
pagina da Politica de Privacidade de um site. Assim, recomenda-se que sejam configurados
recursos para que o titular possa identificar tais informagdes separadamente assim que

acessar a plataforma, como, por exemplo, pela utilizagdo de banner de segundo nivel.

5. CONSIDERAGOES FINAIS

45-46. O presente Guia foi elaborado a fim de orientar os agentes de tratamento quanto as
boas praticas relacionadas ao tratamento de dados pessoais decorrente da coleta de cookies.
Para tanto, buscou-se trazer o conceito de cookies, algumas categorias em que podem ser
classificados, e a suas finalidades. Além disso, foram elencadas as principais disposicOes da
LGPD aplicaveis a coleta de dados pessoais por meio de cookies, bem como as hipdteses legais
mais usuais e relevantes para o contexto analisado, ndo sendo exaustivo rem—e t3e
poeueetampouco limitando as possiveis bases legais que podem ser utilizadas. Foram
apresentadas, ainda, orientagSes quanto a elaboragdo de Politicas de Cookies, mais
precisamente aos banners de cookies, por meio de exemplos ilustrativos.

46-47. Por fim, ressalta-se que este documento podera adequar-se a futuras regulamentacdes
sobre os temas aqui elencados e deve ser entendido como um guia de boas praticas, que

poderd ser atualizado e aperfeicoado sempre que necessario.
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®» ANPD

Autoridade Nacional de Protegao de Dados

~

www.gov.br

2 /anpdgov
/anpdgov

m /company/anpdgov

- /
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APRESENTACAO

1. Diariamente, ao ingressar em uma pagina na internet, somos avisados de que o site em
questdo utiliza cookies. Por isso, € necessario aceitar, recusar ou gerenciar preferéncias — neste
ultimo caso, indicando, de forma mais especifica, quais categorias de cookies e respectivas
finalidades poderdo ser utilizadas pelo provedor do servico. Dentre outras finalidades, os
cookies viabilizam o funcionamento de paginas eletrénicas e a prestacdo de servicos na
internet, incluindo a medicdo do desempenho de uma pagina e a apresentacdo de andncios
personalizados.

2. Embora a forma de apresentacdo das informacdes relativas ao uso de cookies seja
distinta e possa variar muito de acordo com a pagina acessada, ao concordar com as condicdes
estipuladas, o usuario estara sujeito a algum tipo de rastreamento das atividades que realiza
na internet, seja pelo responsavel pelo site ou por terceiros. Por isso, assim como pode ocorrer
com o uso de tecnologias similares, a utilizagdo de cookies sem as devidas salvaguardas
técnicas e juridicas pode gerar impactos negativos sobre os direitos e a privacidade de titulares
de dados pessoais.

3. Um dos problemas relacionados ao uso de sistemas que utilizam cookies é a falta de
transparéncia, isto é, a ndo disponibilizacdo de informacdes claras, precisas e facilmente
acessiveis sobre a coleta e a realizacdo do tratamento, o que pode inviabilizar ou restringir
indevidamente o controle do titular sobre os seus dados pessoais. Da mesma forma, deve-se
considerar a existéncia de situagdes que envolvem maior potencial de dano, por exemplo,
quando os dados coletados no ambiente online sdo utilizados para a formacdo de perfis
comportamentais, com base nos quais, eventualmente, podem ser negados 0s acessos a
direitos e a servicos essenciais.

4, Considerando esses aspectos, que denotam tanto a importéncia quanto os riscos
envolvidos na utilizacdo de cookies no ambiente digital, o presente Guia apresenta um
panorama geral sobre o tema, analisa 0s principais conceitos e categorias de cookies, as
hipdteses legais aplicdveis e os requisitos a serem observados em caso de sua utilizacdo,
identifica praticas positivas e negativas na elaboracdo de politicas de cookies, mais
precisamente, quanto aos banners de cookies inseridos em sitios eletrénicos e, ainda, instrui

tal elaboracdo por meio de exemplos ilustrativos.
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5. Ndo obstante o Guia ter como foco principal a coleta de dados pessoais por meio de
cookies no acesso a paginas eletronicas na internet, as orientacdes aqui apresentadas também
sdo aplicaveis, de forma geral, para a coleta de dados pessoais mediante o uso de tecnologias
similares de rastreamento, incluindo em dispositivos méveis (celulares e tablets, por exemplo),
observadas as peculiaridades de cada contexto.

6. Ressalta-se que a observancia do contido neste guia ndo isenta os agentes de
tratamento de observarem os demais preceitos da LGPD para fins de conformidade,
regularidade e validade das operacdes e da atividade de tratamento de dados pessoais, além
de adotar as providéncias necessarias para resguardar os direitos dos titulares de dados.

7. Este Guia ficard aberto a comentarios e contribuicdes de forma continua, com o fim de
atualizd-lo oportunamente, a medida que novas regulamentaces e entendimentos forem
estabelecidos, a critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da ANPD,

por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

1.CONCEITO E CLASSIFICACOES

1.1 O que s3o cookies?

8. Cookies sdo arquivos instalados no dispositivo de um usuario que permitem a coleta de
determinadas informacdes, inclusive de dados pessoais em algumas situacdes, visando ao
atendimento de finalidades diversas.! Entre essas informacdes, muitas sdo essenciais para o
funcionamento adequado e seguro de paginas eletronicas e para viabilizar a oferta de servicos
no ambiente digital. Assim, por exemplo, a utilizacdo de cookies pode identificar um usuario
antes de realizar uma transacao online ou, ainda, “lembrar” opcdes feitas anteriormente, tais
como o idioma utilizado, o tipo de produto preferido, as senhas e os logins utilizados em sitios
eletronicos, bem como produtos que foram adicionados ao carrinho para a realizacdo de uma
compra. Além disso, podem ser utilizados para outros fins, tais como a medicdo de audiéncia

de uma pagina e a oferta de anuncios personalizados.

1 Qutras possiveis definicdes podem ser consultadas em: HOOFNAGLE, et al. Behavioral Advertising: The Offer You
Cannot  Refuse. Harvard Law & Policy Review, vol.6, n. 273, 2012. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfim?abstract id=2137601 e KRISTOL, David.M. HTTP Cookies: Standards,
Privacy, and Politics. ACM Transactions on Internet Technology, Vol. 1, No. 2, 2001. Disponivel em:
https://dl.acm.org/doi/pdf/10.1145/502152.502153.
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9. Destaca-se, ainda, que cookies permitem armazenar nos dispositivos dos usuarios uma
série de dados. As informacles coletadas e armazenadas pelos cookies podem se referir
diretamente a pessoas naturais ou, ainda, permitir indiretamente a sua identificacdo,
mediante, por exemplo, a realizagao de inferéncias e o cruzamento com outras informagdes e,
por vezes, por meio da formacdo de perfis comportamentais. Neste Ultimo caso, ainda que o
titular ndo seja individualmente identificado, é possivel considerar seu perfil comportamental
como um dado pessoal, uma vez que associado a uma pessoa natural identificada.? Nesse
sentido, nas hipdteses acima mencionadas, cookies podem ser considerados dados pessoais,
cujo tratamento é regulado pela Lein213.709, de 14 de agosto de 2018 — Lei Geral de Protecdo
de Dados Pessoais (LGPD).

1.2 Categorias de cookies

10. As categorias para definicdo dos cookies sdo diversas e podem partir de diferentes
perspectivas. No presente Guia, serdo apresentadas algumas dessas categorias, de forma ndo
exaustiva. Importante considerar que um mesmo cookie pode ser incluido em mais de uma
categoria.

11. Desse modo, a seguir sdo abordadas as categorias de cookies de acordo com: (i) o
agente de tratamento; (i) a necessidade; (iii) a finalidade; e (iv) o periodo de retencdo das

informacdes.

1.2.1 Cookies de acordo com o agente de tratamento

12. Dependendo do agente de tratamento que gerencia o dispositivo ou o dominio a partir
do qual os cookies sdo enviados ou processados e os dados sdo obtidos, as seguintes categorias

de cookies podem ser estabelecidas:

a) Cookies préprios ou primarios: sdo os cookies gerados a partir de um dispositivo
ou dominio gerenciado pelo préprio agente de tratamento e a partir do qual o
servico solicitado pelos usuarios é fornecido, sendo definido pelo site ou

aplicacdo que o titular estd visitando. Os cookies primarios geralmente nao

2 Conforme o art. 12, § 29, da LGPD: “Art. 12. Poder3o ser igualmente considerados como dados pessoais, para
os fins desta Lei, aqueles utilizados para formacdo do perfil comportamental de determinada pessoa natural, se
identificada”.
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podem ser usados para rastrear a atividade em outro site que ndo seja o site
original em que foi colocado. Esses tipos de cookies podem incluir informacdes
como credenciais de login, itens do carrinho de compras ou idioma preferido.
b) Cookies de terceiros: sdo cookies criados por um dominio diferente daquele que
o titular esta visitando, ndo gerenciado pelo agente de tratamento, mas por
outra organizagcdo que trata quaisquer dados obtidos por meio dos cookies.
Refere-se, portanto, a um cookie definido por um controlador que é distinto

daquele que opera o site visitado pelo usuario.

13. E importante mencionar que n3o devem ser considerados cookies primarios aqueles
que, embora disponibilizados a partir de um dispositivo ou dominio sob responsabilidade do
proprio controlador ou de seu operador, sdo subsequentemente gerenciados por terceiros e
utilizados para os seus préprios fins. E o que ocorre, por exemplo, caso o terceiro trate os dados
coletados por meio desses cookies para melhorar os seus préprios servicos ou para ofertar
servicos de publicidade a outras entidades interessadas.

14, Outra classificacdo que merece destaque para o presente estudo é quanto a
necessidade dos cookies. Esta classificagdo é especialmente relevante para a defini¢gdao da
hipotese legal que autoriza o uso de cookies e a coleta de dados pessoais, como, por exemplo,

o consentimento e o legitimo interesse, conforme abordado na préxima segdo deste Guia.
1.2.2 Cookies de acordo com a necessidade

c) Cookies necessarios: sao aqueles utilizados para que o site ou aplicacdo realize
funcdes basicas e funcione corretamente. Por isso, a coleta da informacdo é
essencial para assegurar o funcionamento da pagina eletronica ou para a
adequada prestacdo do servico. Dessa forma, as atividades abrangidas como
estritamente necessarias incluem aquelas relacionadas a funcionalidade
especifica do servico, ou seja, sem elas o usudrio ndo seria capaz de realizar as
principais atividades do site ou aplicacdo. Essa categoria se restringe ao
essencial para prestar o servico solicitado pelo titular, ndo contemplando
finalidades ndo essenciais, que atendam a outros interesses do controlador.
Portanto, aquilo que é considerado estritamente necessario estd relacionado ao

titular de dados, e ndo ao controlador do site ou aplicacdo. Por exemplo,
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d)

embora um determinado controlador possa considerar cookies de publicidade
como “necessdrios” para as suas atividades, porque trazem as receitas de
financiamento do seu servico, esses cookies ndo sdo estritamente necessarios
para o titular de dados, razdo pela qual ndo se enquadram nessa categoria. Os
cookies necessarios também podem estar relacionados ao cumprimento de
obrigacGes legais e regulamentares aplicaveis ao controlador, como, por
exemplo, aquelas que decorrem de requisitos de seguranca da informacao.

Cookies ndo necessarios: sao cookies que nao se enquadram na definicdo de
cookies necessarios e que, caso estejam desabilitados, o site ou aplicagdo ainda
funcionard e o usudrio poderd utilizar os servicos. Nesse sentido, cookies ndo
necessarios estdo relacionados com funcionalidades ndo essenciais do servico
ou da pagina eletrbnica. Assim, se um cookie ndo é considerado essencial para
o funcionamento da pagina ou fornecimento do servico, estard enquadrado
nessa categoria. Exemplos de cookies ndo necessarios incluem, entre outros,
aqueles utilizados para rastrear comportamentos, medir o desempenho da

pagina ou servico, além de exibir anuncios ou outros conteudos incorporados.

1.2.3 Cookies de acordo com a finalidade

e)

f)

Cookies analiticos ou de desempenho: possibilitam coletar dados e informacgdes
sobre como os usudrios utilizam o site, quais pdaginas visitam com mais
frequéncia naquele site, a ocorréncia de erros ou informac&es sobre o proprio
desempenho do site ou aplicacdo. Esses cookies monitoram apenas o
desempenho do site a medida que o usuario interage, ndo coletando
informacdes sobre os visitantes, sendo as informacdes utilizadas apenas para
melhorar a funcionalidade de um site ou aplicacdo.

Cookies de funcionalidade: sdo usados para fornecer os servicos basicos
solicitados, possibilitam lembrar preferéncias do site ou aplicacdo, como nome
de usuario, regido, idioma, permitindo que sejam apresentados conteldos
adequados ao usuario. Os cookies de funcionalidade podem incluir cookies
proprios, de terceiros, persistentes ou de sessao.

Cookies de publicidade: sao utilizados para coletar informacdes do titular com

a finalidade de exibir anuncios. Mais especificamente, a partir da coleta de
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informacdes relativas a seus habitos de navegacdo, os cookies de publicidade
permitem identificar o usuario, construir perfis e exibir anuncios personalizados

de acordo com os seus interesses.

1.2.4 Cookies de acordo com o periodo de retencdo das informacdes

h) Cookies de sessdao ou temporarios: sdo projetados para coletar e armazenar
dados por um periodo limitado, por exemplo, enquanto os titulares acessam um
site. Sdo utilizados regularmente para armazenar informacdes que sé sdo
relevantes para a prestacdo de um servico solicitado pelos usuarios ou com uma
finalidade especifica tempordria, e que desaparecem com o encerramento da
sessao, como por exemplo, uma lista de produtos no carrinho de um site de
compras.

i) Cookies persistentes: os dados coletados por meio desses cookies ficam
armazenados e podem ser acessados e processados por um periodo definido
pelo controlador, que pode variar de alguns minutos a varios anos. A esse
respeito, deve ser avaliado no caso concreto se a utilizacdo de cookies
persistentes é necessdria, uma vez que as ameacas a privacidade podem ser
reduzidas com a utilizagdo de cookies de sessao. Em qualquer caso, quando sdo
utilizados cookies persistentes, é recomendavel limitar sua duragdo no tempo,
tanto quanto possivel, considerando a finalidade para a qual foram coletados e

serdo tratados, conforme exposto mais adiante neste Guia.

15. As categorias de cookies apresentadas acima ndao devem ser consideradas uma lista
exaustiva, tendo sido organizada pelos tipos de cookies mais usuais. Os agentes de tratamento
podem escolher outra classificacdo que melhor se adapte aos fins dos cookies por eles
utilizados, desde que seja respeitado o principio da transparéncia para com os titulares dos

dados.
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2. COOKIES E A LGPD

2.1 Aspectos Gerais

16. Os cookies constituem um mecanismo Util para diversas finalidades, entre as quais as
de identificacdo de usuarios, viabilizacdo de pagamentos online, realizagdo de anuncios e
medicdo da eficacia de um servico ou de uma pagina eletrénica. No entanto, o atendimento a
essas finalidades somente sera legitimo se respeitados os direitos dos titulares, como, por
exemplo, a privacidade e a autodeterminacdo informativa, conforme disposto no art. 29, | e |l,
da LGPD.

17. Informacdes pessoais armazenadas em dispositivos eletronicos, especialmente quando
coletadas a partir de interacdes realizadas em um sitio na internet, em um aplicativo ou em
um servico digital, podem revelar diversos aspectos da personalidade e do comportamento de
pessoas. Em tais contextos, estas pessoas se colocam em uma posicdo de maior
vulnerabilidade em face dos agentes de tratamento, notadamente quando ndo sdo observados
os direitos e expectativas legitimas dos titulares ou quando os propdsitos do tratamento nao
sdo apresentados de forma clara, precisa e facilmente acessivel.

18. Antes mesmo da publicacdo da LGPD, o Marco Civil da Internet (MCI, Lei n2
12.965/2014) ja havia reconhecido que, ao lado da liberdade de expressdo, a garantia da
privacidade é condicdo essencial para o pleno exercicio do direito de acesso a rede (art. 82). O
MCI também estabeleceu forte protecdo aos dados pessoais, ao prever que a sua guarda e
disponibilizacdo “devem atender a preservagdo da intimidade, da vida privada, da honra e da
imagem das partes direta ou indiretamente envolvidas”. Além disso, a disponibilizagdo de
registros de conexdo e de acesso a aplicag®es de internet, mesmo quando associados a dados
pessoais, para autoridades publicas ou para terceiros, somente pode ocorrer, em regra,
mediante ordem judicial.?

19. O art. 72 do MCI assegura aos usuarios da internet outros direitos que em conjunto,
fortalecem a transparéncia e o livre acesso a informacdo, limitam o fornecimento de dados

pessoais a terceiros, destacam o consentimento enquanto meio legitimo para o tratamento de

3 A matéria estd regulada no art. 10 do MCI, que ressalva a possibilidade de acesso a dados cadastrais por
autoridades administrativas competentes. Em sentido similar, os incisos Il e Il do art. 72 asseguram a
inviolabilidade e o sigilo do fluxo das comunicac¢des privadas pela internet, incluindo das comunicag8es privadas
armazenadas, “salvo por ordem judicial”.
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dados pessoais e asseguram o direito de exclusdo definitiva de dados coletados ao término da

relagdo entre as partes.

20. Essas disposi¢cdes protetivas do MCI foram ampliadas pela LGPD, norma que dispds

sobre a protecdo de dados pessoais de forma mais abrangente, incluindo a previsdo de direitos

para os titulares, de principios norteadores para o tratamento de dados pessoais e de

obrigacOes para os agentes de tratamento. Entre as principais disposicdes da LGPD aplicaveis

a coleta de dados pessoais por meio de cookies ou de outras tecnologias de rastreamento

online, merecem destaque as seguintes:

(i)

(ii)

Principios da finalidade, necessidade e adequacdo (art. 69, 1, Il e lll): a coleta
de dados pessoais mediante o uso de cookies deve ser limitada ao minimo
necessario para a realizacdo de finalidades legitimas, explicitas e especificas,
observada a impossibilidade de tratamento posterior de forma incompativel
com essas finalidades. Nesse sentido, a finalidade deve ser especifica e
informada ao titular, e a coleta de dados deve ser compativel com tal
finalidade, como, por exemplo, para fins de medicdo de audiéncia ou de
exibicdo de anuncios publicitdrios. Por isso, ndo se admite a indicagdo de
finalidades genéricas, tal como ocorre com a solicitagdo de aceite de termos e
condi¢c®es gerais, sem a indicacdao das finalidades especificas de uso dos
cookies. Além disso, o principio da necessidade determina que o tratamento
deve abranger apenas os “dados pertinentes, proporcionais e ndo excessivos
em relacdo as finalidades do tratamento de dados”. Esse principio
desaconselha o préprio tratamento de dados pessoais quando a finalidade que
se almeja pode ser atingida por outros meios menos gravosos ao titular de
dados;

Principios do livre acesso e da transparéncia (art. 62, IV e VI): imp&em ao agente

de tratamento a obrigacdo de fornecer aos titulares informacdes claras, precisas
e facilmente acessiveis sobre a forma do tratamento, o periodo de retencdo e
as finalidades especificas que justificam a coleta de seus dados por meio de
cookies. Também ¢é importante que sejam fornecidas informacdes sobre o
eventual compartilhamento de dados com terceiros e sobre os direitos

assegurados ao titular, entre outros aspectos indicados no art. 92 da LGPD. Uma
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(iii)

(iv)

boa pratica é a indicacdo ao titular sobre como gerenciar preferéncias de
cookies em seu proprio navegador ou aparelho. Assim, por exemplo, pode ser
objeto de explicacdo a forma pela qual os cookies podem ser excluidos ou,
ainda, como desabilitar cookies de terceiros. Importante ressaltar que o
gerenciamento de cookies pelo navegador possui uma funcdo complementar,
que nao afasta a necessidade de disponibilizacdo ao titular de um mecanismo
direto e préprio para o gerenciamento de cookies e para o exercicio de seus
direitos, sempre acompanhado da indicacdo das informacdes correspondentes.
Quanto a forma de apresentacdo, essas informacdes podem ser indicadas, por
exemplo, em banners, apresentados apds 0 acesso a uma pagina na internet; e,
de forma mais detalhada, em politicas ou avisos de privacidade, gue contenham
informacdes sobre a politica de cookies utilizada pelo agente de tratamento,
conforme as recomendacdes apresentadas neste Guia;

Direitos do titular: entre outros, sdo especialmente relevantes no contexto da
utilizacdo de cookies, o direito de acesso, de eliminacdo de dados, de revogacdo
do consentimento e de oposicdo ao tratamento, sempre mediante
procedimento gratuito e facilitado, conforme previsto no art. 18 da LGPD. Para
o atendimento a essa determinacao legal, € recomendavel a disponibilizagao ao
titular de mecanismo para o “gerenciamento de cookies”, por meio do qual seja
possivel, por exemplo, rever permissdes anteriormente concedidas, como na
hipdtese de revogacdo de consentimento relacionado ao uso de cookies para
fins de marketing. Importante enfatizar que, independentemente da tecnologia
utilizada, ndo sdao compativeis com a LGPD praticas que impliguem a coleta
indiscriminada de dados pessoais — sem finalidade especificamente definida—e
o correspondente rastreamento de seus titulares no ambiente digital. A violacdo
aos direitos dos titulares ocorrerd, especialmente, quando a coleta ndo estiver
amparada em uma hipdtese legal apropriada e ndo forem disponibilizadas
informacdes claras, precisas e facilmente acessiveis que confiram ao titular a
efetiva possibilidade de compreender e de controlar o uso de seus dados
pessoais;

Término do tratamento e eliminagdao de dados pessoais: a LGPD prevé que,

como regra geral, os dados pessoais devem ser eliminados apds o término do
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tratamento, o que pode ocorrer, por exemplo, quando a finalidade for
alcangada ou a eliminagao for legitimamente solicitada pelo titular. Dessa
forma, o armazenamento de informacles pessoais apds o término do
tratamento somente é admitido em hipdteses excepcionais, tal como para fins
de cumprimento de obrigacdo legal, entre outras hipoteses previstas no art. 16
da LGPD. Dai decorre que o periodo de retengdo de cookies deve ser compativel
com as finalidades do tratamento, limitando-se ao estritamente necessario para
se alcangar essa finalidade. Por isso, periodos de retencao indeterminados,
excessivos ou desproporcionais em relacdo as finalidades do tratamento ndo
sdo compativeis com a LGPD;

(v)  Hipodteses legais: sdo as hipdteses em que a LGPD autoriza o tratamento de
dados pessoais, conforme o disposto no art. 72 e no art. 11, no caso de dados
pessoais sensiveis. Assim, sempre que envolvido tratamento de dados pessoais,
a utilizacdo de cookies somente podera ser admitida se identificada a hipdtese
legal aplicavel pelo controlador e atendidos os requisitos especificos estipulados

para esse fim na LGPD.

2.2 Hipdteses Legais*

21. A seguir serdo apresentadas duas hipdteses legais, o consentimento e o legitimo

interesse, as mais usuais e relevantes para o contexto analisado. A indicacdo efetuada neste
Guia ndo é exaustiva, uma vez que a coleta de dados pessoais por meio de cookies pode,
eventualmente, se amparar em outras hipdteses legais, desde que atendidos os requisitos

previstos na LGPD.

2.2.1 Consentimento

22. De acordo com a LGPD, o consentimento deve ser livre, informado e inequivoco. O
consentimento sera livre quando o titular realmente tiver o poder de escolha sobre o

tratamento de seus dados pessoais. Ou seja, deve |he ser assegurada a possibilidade efetiva de

4 As orientacdes aqui apresentadas sobre as bases legais do consentimento e do legitimo interesse seguem, com
adaptagGes, o exposto no Guia Orientativo — Aplicagdo da LGPD por agentes de tratamento no contexto eleitoral,
p. 21-25; e 27-29. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia lgpd final.pdf.
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aceitar ou recusar a utilizagdo de cookies, sem consequéncias negativas ou intervencdes do
controlador que possam vir a viciar ou prejudicar a sua manifestacdo de vontade.

23. Em razdo desse requisito legal, ndo é compativel com a LGPD a obtengdo “forgada” do
consentimento, isto é, de forma condicionada ao aceite integral das condicdes de uso de
cookies, sem o fornecimento de opgdes efetivas ao titular. Deve-se ressalvar, no entanto, que
a regularidade do consentimento deve ser verificada de acordo com o contexto e as
peculiaridades de cada caso concreto, considerando-se, em particular, se é fornecida ao titular
uma alternativa real e satisfatoria.

24, O consentimento também deve ser informado, exigindo-se, para tanto, que sejam
apresentadas ao titular todas as informacgGes necessarias para uma avaliacdo e uma tomada
de decisdo conscientes a respeito da autorizagdo ou recusa para a utilizagdo de cookies. Assim,
como ja mencionado, devem ser fornecidas aos titulares informac&es claras, precisas e
facilmente acessiveis sobre a forma do tratamento, o periodo de retencdo e as finalidades
especificas que justificam a coleta de seus dados por meio de cookies, entre outras
informacdes indicadas no art. 92 da LGPD.

25. E importante ressaltar que essas informacdes se vinculam a prépria utilizacdo do dado
pessoal. Qualquer alteracdo das premissas adotadas para a obtencdo do consentimento
macula a hipdtese legal adotada, exigindo novo consentimento pelo titular de dados, ou a
utilizacdo de outra hipdtese legal, de acordo com as novas premissas estabelecidas e com
todas as informag8es necessarias para tanto.

26. Além disso, o consentimento deve ser inequivoco, o que demanda a obtengdo de uma
manifestacdo de vontade clara e positiva do titular dos dados, ndo se admitindo a sua
inferéncia ou a obtencdo de forma tacita ou a partir de uma omissdo do titular. Por isso, dada
a incompatibilidade com as disposi¢Ges da LGPD, ndo é recomendavel a utilizagdo de banners
de cookies com opgBes de autorizagao pré-selecionadas ou a adogao de mecanismos de
consentimento tacito, como a pressuposicdo de que, ao continuar a navega¢cdo em uma
pagina, o titular forneceria consentimento para o tratamento de seus dados pessoais.

27. No caso de coleta de dados sensiveis com base no consentimento do titular, é
necessario que, adicionalmente, o consentimento seja obtido por forma especifica e
destacada, conforme preconiza o art. 11, I, da LGPD. Em relacdo a forma destacada,
recomenda-se que a autorizacdo para tratamento de dados sensiveis conste separadamente

do texto principal ou, ainda, que se usem recursos para evidencia-lo, de modo a indicar quais
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dados sensiveis serdo coletados e para qual finalidade especifica serdo utilizados pelo agente
de tratamento.

28. Em qualquer caso, deve ser disponibilizado ao titular um procedimento simplificado e
gratuito para revogar o consentimento fornecido para a utilizagdo de cookies, de forma similar
ao procedimento utilizado para obté-lo. Nesse sentido, o art. 82, § 52, da LGPD, estabelece que
“o0 consentimento pode ser revogado a qualquer momento mediante manifestacéo expressa do
titular, por procedimento gratuito e facilitado”. O ato de revogagao € unilateral e devera ser
atendido sempre que requisitado pelo titular.

29. Importante observar que compete ao controlador a responsabilidade de comprovar
gue o consentimento foi obtido com respeito a todos os parametros estabelecidos pela LGPD.
Dessa forma, é uma boa pratica o registro e a documentacdo de todos os requisitos necessarios
para a comprovacdo de que o consentimento ndo possui vicios e contou com todas as
informacdes necessarias.

30. Diante do que estabelecem esses requisitos legais, pode-se afirmar que ndo é
apropriado utilizar a hipétese legal do consentimento nas hipéteses de cookies estritamente
necessarios. Isso porque, nestes casos, a coleta da informacdo é essencial para assegurar o
funcionamento da pagina eletrénica ou para a adequada prestacdo do servico, de modo que
ndo hda condicdes efetivas para uma manifestacdo livre do titular ou, ainda, para que se
assegure a este a real possibilidade de escolher entre aceitar ou recusar o tratamento de seus
dados pessoais.

31. De forma similar, o consentimento ndo serd a hipdtese legal apropriada se o
tratamento for estritamente necessario para o cumprimento de obrigagGes e atribuicGes
legais, notadamente quando demonstrada a existéncia de um vinculo claro e direto entre a
coleta de dados por meio de cookies e o exercicio de prerrogativas estatais tipicas por
entidades e 6rgdos publicos.> Em qualquer hipdtese, devem ser fornecidas aos titulares as

informacdes pertinentes, em conformidade com os principios da transparéncia e do livre

> Vale ressaltar que “o consentimento poderd eventualmente ser admitido como base legal para o tratamento de
dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve ser compulséria e a atuacdo estatal
ndo deve, em regra, basear-se no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de
obrigacdes e atribuicbes legais”. Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022,
p. 7. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-
versao-final.pdf.
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acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢cdes do art. 23
da LGPD.

32. Assim, embora inexista hierarquia ou preferéncia entre as hipoteses legais previstas na
LGPD, o recurso ao consentimento serd mais apropriado quando a coleta de informacgdes for
realizada por cookies ndao necessarios. Nessas situacdes, a coleta da informacdo ndo é essencial
para a adequada prestacdo do servico ou para assegurar o funcionamento da pagina
eletronica. De fato, como visto anteriormente, cookies ndo necessarios estao relacionados com
funcionalidades ndo essenciais do servico ou da pagina eletrbénica, a exemplo da exibicdo de
anuncios ou da formacdo de perfis comportamentais. Nesses casos, torna-se possivel fornecer
a0 usuario uma opcdo genuina entre aceitar ou recusar a instalacdo de cookies para uma ou
mais dessas finalidades, pressuposto central para a utilizacdo da hipotese legal do

consentimento.

Exemplo 1. Coleta de cookies em pagina eletronica de supermercado

Ao acessar a pdgina eletrénica de um supermercado para efetuar a compra de um produto,
o usudrio é direcionado a um banner no qual consta a informagdo de que “esta pdgina utiliza
cookies para melhorar a sua experiéncia, otimizar funcionalidades, obter estatisticas de uso
e encaminhar anuncios relevantes para vocé”. Nenhuma informagdo adicional é apresentada

e a Unica op¢do fornecida é expressa na caixa “Estou de acordo”

Andlise: O fornecimento de uma opc¢do Unica para o titular dos dados, sem a possibilidade
de recusar a utilizacdo de cookies ndo necessarios, contraria a exigéncia de que o
consentimento seja livre. Além disso, a auséncia de informacdes claras, precisas e facilmente
acessiveis sobre, entre outros aspectos, as finalidades especificas do tratamento e o periodo
de retencdo dos dados, viola a exigéncia legal de que o consentimento deve ser informado.
Por fim, a ndo disponibilizacdo de mecanismo simplificado e gratuito para a revogacao do
consentimento, a qualquer momento, pelo titular, também é uma pratica incompativel com

a LGPD.
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Exemplo 2. Adequacgdo da pagina eletrénica de uma escola a LGPD

Uma escola recebeu uma reclamagdo de uma associagdo de pais sobre a falta de
transparéncia da coleta de dados pessoais por meio de cookies em sua pdgina eletrénica. Ao
usudrio que acessava a pdgina era apresentado apenas um banner com o botdo “entendi”,
acompanhado da informagdo “ao clicar em ‘entendi’, vocé concorda com o armazenamento
de cookies no seu dispositivo para melhorar a navegacéo no site e 0s N0SsoS servigcos, assim
como para auxiliar nossos esforcos de marketing”. Apds a realizacdo de estudos e a
identificacd@o de boas prdticas, que contou com a colaboracdo do encarregado e o apoio da
alta administragdo, a pdgina da escola foi passando a apresentar ao usudrio um banner com
a sequinte informacgdo: “esta pdgina utiliza cookies necessdrios para o seu funcionamento.
Se vocé fornecer o seu consentimento, também utilizaremos cookies para coletar dados que
irdo permitir a exibicdo de anuncios personalizados.” Além dessas informagdes, o banner
passou a contar com trés op¢des, todas com o mesmo formato e destaque: “aceitar todos os
cookies”; “rejeitar todos os cookies”; e “gerenciar cookies”. Ao clicar nesta ultima op¢éo, o
usudrio é direcionado para um banner de sequndo nivel, do qual constam informagcdes mais
detalhadas sobre o uso de cookies, tais como as suas respectivas finalidades especificas e o
periodo de reten¢éo. Os cookies baseados no consentimento estéo desativados por padrdo,
com a possibilidade de o usudrio marcar as opgdes que entender adequadas para a coleta de

seus dados pessoais.

Andlise: A possibilidade de aceitar ou recusar a utilizacdo de cookies ndo necessarios, de
modo independente dos cookies necessarios, permite que o consentimento seja livre. Além
disso, o novo banner e o banner de segundo nivel passaram a trazer informacdes claras,
precisas e facilmente acessiveis sobre, entre outros aspectos, as finalidades especificas do
tratamento e o periodo de retencdo dos dados, em conformidade com a exigéncia legal de
gue o consentimento deve ser informado. Adicionalmente, em conformidade com o
disposto na LGPD, os cookies baseados no consentimento estdo desativados por padrdo. Por
fim, faltou apenas a disponibilizacdo de mecanismo simplificado e gratuito para a revogacao
do consentimento, a qualquer momento, pelo titular, para que a pagina estivesse compativel

com a LGPD.
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2.2.2 Legitimo interesse

33. A hipodtese legal do legitimo interesse autoriza o tratamento de dados pessoais de
natureza ndo sensivel quando necessario ao atendimento de interesses legitimos do
controlador ou de terceiros, “exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegdo dos dados pessoais” (art. 79, IX).

34, O interesse do controlador sera considerado legitimo quando ndo encontrar ébices
legais, isto é, quando ndo for contrario as disposicdes da lei. Além disso, o controlador devera
avaliar, em momento anterior a realizacdo de qualquer operacdo baseada em legitimo
interesse, a proporcionalidade entre, de um lado, os interesses que legitimam o tratamento e,
de outro, os direitos e as legitimas expectativas dos titulares. Devera, ainda, comprovar a
adocdo de medidas técnicas e administrativas capazes de salvaguardar a operacdo e os dados
utilizados, garantindo a seguranca do tratamento e a transparéncia para os titulares.

35. A avaliacdo a ser realizada pelo controlador acerca das legitimas expectativas do titular
de dados deve considerar o respeito aos direitos e liberdades individuais do titular de dados.
Para ser adequado o tratamento, o controlador deve se certificar de que a utilizacdo
pretendida, além de ndo ferir direitos e liberdades, poderia ser razoavelmente prevista pelo
titular de dados, isto é, que seria possivel ao titular supor que aquela utilizagcdo poderia ocorrer
com seus dados pessoais a partir das informacdes prestadas pelo controlador no momento da
coleta do dado pessoal. Além disso, deve-se considerar que, conforme o art. 18, § 29, o titular
tem o direito de se opor ao tratamento realizado com base no legitimo interesse, em caso de
descumprimento dos requisitos previstos na LGPD.

36. De forma geral, o legitimo interesse podera ser a hipdtese legal apropriada nos casos
de utilizagdo de cookies estritamente necessarios, isto €, aqueles que sdo essenciais para a
adequada prestacdo do servico ou para o funcionamento da pagina eletrénica, o que pode ser
entendido como uma forma de apoio e promocdo de atividades do controlador e de prestacao
de servicos que beneficiem o titular (art. 10, | e I, LGPD). A analise, no entanto, deve considerar
as peculiaridades de cada situacdo concreta e avaliar se, no caso, ndo prevalecem os direitos e
interesses dos titulares, observados os demais requisitos legais aplicaveis.

37. No caso do setor publico, a hipdtese legal do legitimo interesse ndo poderd amparar a
coleta dos dados pessoais por meio de cookies em caso de vinculo claro e direto entre o

tratamento e o exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de

19 de 31



Guia — Cookies e Dados Pessoais Julho/2022

obrigacdes e atribuicdes legais.® Em qualquer hipdtese, devem ser fornecidas aos titulares as
informacdes pertinentes, em conformidade com os principios da transparéncia e do livre
acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢des do art. 23
da LGPD.

38. A utilizagdo de cookies para fins de medi¢cdo de audiéncia (cookies analiticos ou de

medi¢do) pode ser amparada na hipdtese legal do legitimo interesse em determinados

contextos, observados, em qualquer hipdtese, os requisitos previstos na LGPD. Em particular,
é razoavel supor que a medicdo de audiéncia constituira um interesse legitimo do controlador,
bem como que os riscos a privacidade de titulares serdo de menor monta quando o tratamento
se limitar a finalidade especifica de identificacdo de padrdes e tendéncias, com base em dados
agregados e sem a combinagdo com outros mecanismos de rastreamento ou sem a formacgdo
de perfis de usuarios. Quando estes requisitos ndo estiverem presentes, como na hipdtese em
que a medicdo de audiéncia estiver associada com a finalidade de formacdo de perfis e de
exibicdo de anuncios, o mais apropriado é que o tratamento seja amparado em outra hipdtese

legal, como a do consentimento do titular.

Exemplo 3. Legitimo interesse na utilizagdo de cookies necessarios.

Uma livraria disponibiliza em sua pdgina eletrénica a venda online de livros. Para tanto,
utiliza cookies que garantem a adequada autenticagdo do usudrio, a realizacdo de
pagamento e o armazenamento de informagdes referentes aos itens inseridos no carrinho
de compras. No banner de cookies, a livraria informa a coleta exclusivamente para essas

finalidades especificas; essas informagbes também estdo na politica de cookies

Andlise: Nesse caso, 0s cookies utilizados sdo estritamente necessarios para o
funcionamento da pagina, uma vez que relacionados a elementos essenciais do servico de
venda online de livros. O interesse do controlador pode ser considerado legitimo, na medida
em que suporta e promove suas atividades, viabilizando a prestacdo de servicos que

®Vale ressaltar que “o legitimo interesse poderd eventualmente ser admitido como base legal para o tratamento
de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve ser compulséria ou, ainda, a
atuacdo estatal ndo deve se basear no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento
de obrigacdes e atribuicGes legais. Nesse contexto, torna-se efetivamente possivel realizar uma ponderacdo
entre, de um lado, os interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e
os direitos dos titulares.” Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022, p. 8.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-
final.pdf.
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beneficiam o titular. Além disso, a utilizacdo dos dados pessoais exclusivamente para essas
finalidades especificas, conforme informado no banner e na politica de cookies do
controlador, atende as expectativas legitimas dos titulares.

Exemplo 4. Utilizagdo de cookies para medigdao de audiéncia.

Um centro cultural de um municipio, constituido sob a forma de autarquia, resolveu adotar
cookies em sua pdgina eletrénica, com a finalidade especifica de obter estatisticas de
visitagdo e de desempenho de determinadas funcionalidades do site. Apds avaliagéo interna,
a autarquia concluiu que a coleta de dados por meio dos cookies em questdo poderia ser
realizada com base em seu legitimo interesse, tendo em vista a limitagdo da coleta ao
estritamente necessdrio para a finalidade especifica e exclusiva de medir a audiéncia da
pdgina eletrénica, conforme descrito acima. Os dados coletados séo, ainda, agregados,
visando a producdo de estatisticas anénimas. Essas informagdes ndo sdo compartilhadas
com terceiros e nem cruzadas com outros bancos de dados visando alcangar outras
finalidades. A explicacéo sobre a utilizacGo desses cookies, as suas finalidades e respectivos
periodos de retenc¢do, além da possibilidade de oposicGo ao tratamento, é apresentada ao

titular no banner e na politica de cookies

Andlise: o tratamento dos dados com base no legitimo interesse da autarquia é compativel
com a LGPD, pois, na hipotese, a coleta dos dados ndo é legalmente compulsdria e ndo ha
vinculo claro e direto entre a sua finalidade especifica e o exercicio de uma prerrogativa
estatal tipica. Por isso, é possivel realizar uma ponderacao entre os interesses da autarquia
e os direitos e as expectativas legitimas dos titulares. O fato de os dados coletados serem
destinados exclusivamente para produzir estatisticas de visitacdo, ndo serem
compartilhados com terceiros ou combinados com outras informagdes, além de serem
apresentadas informacdes em conformidade com o principio da transparéncia, sdo
elementos que reforcam a legitimidade do interesse da autarquia em realizar o tratamento

e que indicam ser reduzido o impacto sobre os direitos dos titulares.
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3. POLITICAS DE COOKIES

39. Para atender ao principio da transparéncia e auxiliar o titular a compreender o
tratamento dos dados pessoais coletados por meio de cookies, recomenda-se a elaboracdo de
uma Politica de Cookies — uma declaragdo publica que disponibilize informacdes aos usuarios
de um site ou aplicativo. Em conformidade com os principios do livre acesso e da transparéncia
e com o disposto no art. 92 da LGPD, a Politica de Cookies deve apresentar, entre outras,
informacdes sobre os dados pessoais coletados por meio de cookies ou 0 uso de tecnologias
similares de rastreamento, para quais finalidades especificas essas informacgbes estdo sendo
tratadas, qual o periodo de retencdo e se ha compartilhamento com terceiros, além das
medidas adequadas de seguranca e salvaguardas.

40. E importante diferenciar Politica de Cookies de Banner de Cookies. O Banner de Cookies
é um recurso visual usado no design de aplicativos ou sites na internet, que utiliza barras de
leitura destacadas para informar ao titular de dados, de forma resumida, simples e direta,
sobre a utilizacdo de cookies naguele ambiente. Além disso, o banner fornece ferramentas
para que o usuadrio possa ter maior controle sobre o tratamento, como, por exemplo,
permitindo que ele consinta ou ndo com certos tipos de cookies. Existem diversas maneiras de
se elaborar um Banner de Cookies, e as boas praticas, como, por exemplo, as técnicas de design
conhecidas como User Experience, ou UX, em geral se alinham com os principios e as
obrigac®es da LGPD para o tratamento de dados pessoais.

41. Por sua vez, a Politica de Cookies costuma ser disponibilizada em uma pagina especifica,
gue contém informacdes mais detalhadas sobre o assunto, podendo ser acessada, em geral,
por meio de link apresentado no banner. Ela também pode estar integrada, de forma
destacada e de facil acesso, ao Aviso de Privacidade (ou “Politica de Privacidade”) — a
declaragdo publica do agente de tratamento sobre o tratamento de dados pessoais de uma
forma geral. Em alguns casos, o agente de tratamento prefere trazer a sua Politica de Cookies
diluida no banner de cookies, ou seja, o conjunto de informacBes sobre o uso de cookies
aparece nas diversas camadas do banner.

42. Desde que as informacdes essenciais sejam apresentadas ao titular, todas essas opc¢des
sdo legitimas, de modo que o agente de tratamento pode incluir a Politica de Cookies como
uma secao especifica de seu Aviso de Privacidade, trazé-la em um local separado ou apresenta-

la no préprio banner de cookies. Ou seja, independentemente do mecanismo adotado, o
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importante é que sejam disponibilizadas informages claras, precisas e facilmente acessiveis
sobre o uso de cookies e a coleta de dados pessoais quando o titular acessa uma determinada
pagina eletronica, servico ou aplicativo, em conformidade com os principios da transparéncia

e do livre acesso e com o art. 92 da LGPD.

4. BANNERS DE COOKIES

43, Os banners de cookies podem ser considerados como uma boa pratica, difundida no
ambiente digital, que constitui uma forma de materializacdo dos principios previstos na LGPD,
em especial os da transparéncia e do livre acesso. Ao apresentar informacdes essenciais sobre
0 uso de cookies de maneira resumida e simplificada, os banners contribuem para o processo
de tomada de decisdo consciente pelo titular, além de fortalecer o controle sobre seus dados
pessoais e 0 respeito as suas legitimas expectativas. Assim, o banner serve como uma
ferramenta para trazer transparéncia e aderéncia aos principios de protecdo de dados.

44, Nesse sentido, no presente topico serdo apresentadas orientacdes ndo exaustivas,
consideradas como boas praticas, a fim de auxiliar os agentes de tratamento na elaboracdo de

banners de cookies.

4.1 O que observar na elaboracdo

4.1.1 Banners de primeiro nivel

v" Disponibilizar botdo que permita rejeitar
todos os cookies ndo necessarios, de facil
visualizagdo, nos banners de primeiro e

segundo nivel;
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v Fornecer um link de facil acesso para que o titular possa exercer os seus direitos, que
pode incluir, por exemplo, saber mais detalhes sobre como seus dados sao utilizados e
sobre o periodo de retencdo, além de solicitar a eliminacdo dos dados, opor-se ao

tratamento ou revogar o consentimento.

4.1.2 Banners de segundo nivel

v' Classificar os cookies em categorias no banner
de segundo nivel,
Descrever as categorias de cookies de acordo

com suas finalidades, e apresentar

Que tipo de cookies utilizamos?
« Cookies necessarios  Sempre ativos informacgdes simples, claras e precisas quanto

« Cookies analiticos .
+ Cookies de publicidade ¢

a essas finalidades;

Permitir a obtencdo do consentimento
especifico de acordo com as categorias
identificadas no banner de segundo nivel;

Desativar cookies baseados no consentimento

por padrao;
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v Disponibilizar informagdes sobre como e -
Desabilitar cookies por meio de
realizar o bloqueio de cookies pelas navegadores

Vocé pode desabilitd-los  alterando
configuragdes do seu navegador, mas saiba

configuragdes do navegador. Caso o cookie que isso pode afetar o funcionamento do

sitio eletrénico.

« Navegador A
« Navegador B

ou rastreador ndo possa ser desabilitado por
meio do navegador, o titular deverd ser

informado a respeito.

« Estritamente Necessarios | Legitimo interesse

T Comeentmenta v Identificar as hipdteses legais utilizadas, de acordo

com cada finalidade ou categoria de cookie.

4.2 O que evitar na elaboracao de banners de cookies

45, A seguir sdo descritas praticas que sdao desaconselhadas quando da elaboragdo de

banners de cookies em sitios eletronicos.
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., x Utilizar um Unico botdo no banner de primeiro nivel, sem opcdo de

” o ” o u

gerenciamento (“concordo”, “aceito”, “ciente”, etc.);

% Dificultar a visualizacdo ou compreensdo dos botdes de rejeitar cookies ou de configurar

cookies, e conferir maior destaque apenas ao botdo de aceite;
% Impossibilitar a rejeicdo de todos 0s cookies ndo necessarios;

% Apresentar cookies ndao necessarios ativados por padrao, exigindo a desativacdo manual

pelo titular;
*  Nao disponibilizar banner de segundo nivel;

% Nd&o disponibilizar informacdes e mecanismo direto, simplificado e prdprio para o exercicio
dos direitos de revogacao do consentimento e de oposi¢do ao tratamento pelo titular (além

das configuracdes de blogueio do navegador);

x  Dificultar o gerenciamento de cookies (exemplo: ndo haver opc¢bes de gerenciamento
distintos para cookies que possuem finalidades distintas ou que se baseiam no

consentimento, no legitimo interesse ou em outras hipdteses legais);
% Apresentar informacdes sobre a politica de cookies apenas em idioma estrangeiro;

% Apresentar lista de cookies demasiadamente granularizada, gerando uma quantidade
excessiva de informacgdes, o que dificulta a compreensdo pelo usuario e pode levar ao efeito

de fadiga, ndo permitindo uma manifestacdo de vontade clara e positiva do titular;

% Ao utilizar o consentimento como hipdtese legal, vincular o acesso ao contelddo da pagina
ao aceite de cookies, “forcando” o aceite por parte do usuario, sem |he oferecer uma

alternativa real e satisfatoria

4.3 Exemplos de banners de cookies

Exemplo 5 — Banner de Cookies (primeiro nivel)
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A empresa Delta, a fim de garantir conformidade das praticas de cookies a legislagdo de
protegcdo de dados, atualizou seu sitio eletrénico, inserindo na pdgina inicial o seguinte

banner de cookies:

Prezamos muito pela sua experiéncia nos produtos que
desenvolvemos, por isso, utilizamos cookies para personalizar
anuncios e indicar produtos que possam ser do seu interesse.
Acesse nossa politica de cookies para maiores informagdes.

Andlise: no exemplo, o banner informa em linhas gerais as finalidades do tratamento de
cookies e oferece um link para acesso a Politica de cookies do site. Contudo, s6 é possivel
visualizar um botdo “Aceitar”, de modo que ndo é possivel garantir a manifestacao clara do
consentimento para o tratamento, nos termos da LGPD. Desse modo, outra hipdtese legal

deve fundamentar essas operacdes.

Quanto a estrutura do banner, outros pontos negativos devem ser observados:
% N&o hd opcdo para rejeicdo dos cookies ndo necessarios;
% Na&o ha informacdes sobre o exercicio do direito de oposicao;

% Ndo ha banner de segundo nivel.

Exemplo 6 - Banners de Cookies (primeiro e segundo nivel)

A empresa Alpha, ao atualizar seu sitio eletrénico, inseriu banner de cookies contendo o

seguinte texto:
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Utilizamos cookies para auxiliar a sua navegacdo em nosso sitio
eletrénico e melhorar nossos servigos. Caso clique em "aceitar
todos os cookies", vocé concodara com a utilizagdo acima
mencionada. E possivel, ainda, que vocé opte por rejeitar todos os
cookies nao-necessarios, clicando na opgéo "rejeitar todos". Para
mais informacdes, cliqgue em "definicdes de cookies".

Aceitar todos os cookies
Definicdo de cookies

Rejeitar cookies ndo necessarios

Um cliente de Alpha acessa o sitio eletrénico e se depara com tal banner em primeiro nivel.
Uma vez que ndo pretende aceitar ou recusar todos os cookies, o cliente clica na opg¢do
“definicées de cookies”, que o encaminha para um banner de segundo nivel, no qual é

possivel visualizar informagées mais detalhadas.

Configuracdo de cookies

+Cookies necessarios sempre ativos
J000000000OC00OC0OA0NN

+Cookies de desempenho .

+Cookies de publicidade

J0O000COOOOOOCOOOOOOOOOOO0C

Permitir todos Salvar

Rejeitar cookies ndo necessarios

Neste segundo banner, o0s cookies sGo agrupados em categorias: necessdrios, de
desempenho e de publicidade. Com excecGo da primeira categoria, as demais estdo
desativadas por padrdo. E possivel obter o consentimento especifico de cada categoria, com
excecdo da primeira, que sdo cookies necessdrios para a navegacéo. Além disso, o botdo de

“Rejeitar cookies ndo necessdrios” permanece em destaque.
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Andlise: no exemplo acima, de forma compativel com as disposicGes da LGPD sobre
consentimento, o banner de cookies em primeiro nivel, diferentemente do Exemplo 5,
apresenta botdo para que sejam rejeitados todos os cookies. Também em conformidade
com a LGPD, observa-se um banner de segundo nivel que permite a obtencdo do
consentimento especifico de acordo com as categorias identificadas. Outro ponto positivo
refere-se a desativacdo por padrdo dos cookies ndo necessarios, assegurando-se a

obtencdo de uma manifestacdo positiva do titular dos dados pessoais.

Exemplo 7: Politica de Cookies junto a Politica de Privacidade

José, contador, ao criar o sitio eletrénico de seu escritorio de contabilidade, optou por

disponibilizar a Politica de Cookies junto a Politica de Privacidade.
POLITICA DE PRIVACIDADE

Quais dados pessoais sdo tratados?
- Dados pessoais sensiveis sio tratados? Quais?
- Como os meus dados pessoais sdo coletados?
- Qual o tratamento realizado e para quais finalidades?
- Com quem os dados pessoais s3o compartilhados?
- Quais os meus direitos enguanto titular de dados?

- Quais as praticas de seguranga para protegdo dos meus dados
pessoais?

H& realizacio de transferéncia internacional? Como ela é
justificada?

COOKIES

- 0 gue sdo cookies? Quais cookies sdo utilizados?
- Quais as finalidades do uso de cookies?

- Quais as bases legais sdo utilizadas?

- Com quem os cookies sdo compartilhados?
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Andlise: esta pratica pode ser legitimamente adotada, desde que a se¢do sobre a politica
de cookies seja disponibilizada de forma destacada e de facil acesso. Por exemplo, por meio
de uma guia, barra lateral ou sumario no inicio da Politica de Privacidade.

Todavia, disponibilizar informagdes sobre cookies somente por meio da Politica de
Privacidade pode ndo ser suficiente, pois o titular de dados nem sempre ird consultar a
pagina da Politica de Privacidade de um site. Assim, recomenda-se que sejam configurados
recursos para que o titular possa identificar tais informacdes separadamente assim que

acessar a plataforma, como, por exemplo, pela utilizacdo de banner de segundo nivel.

5. CONSIDERACOES FINAIS

46. O presente Guia foi elaborado a fim de orientar os agentes de tratamento quanto as
boas praticas relacionadas ao tratamento de dados pessoais decorrente da coleta de cookies.
Para tanto, buscou-se trazer o conceito de cookies, algumas categorias em que podem ser
classificados, e a suas finalidades. Além disso, foram elencadas as principais disposicdes da
LGPD aplicaveis a coleta de dados pessoais por meio de cookies, bem como as hipdteses legais
mais usuais e relevantes para o contexto analisado, ndo sendo exaustivo e tampouco limitando
as possiveis bases legais que podem ser utilizadas. Foram apresentadas, ainda, orientacdes
qguanto a elaboracgdo de Politicas de Cookies, mais precisamente aos banners de cookies, por
meio de exemplos ilustrativos.

47. Por fim, ressalta-se que este documento podera adequar-se a futuras regulamentacdes
sobre os temas aqui elencados e deve ser entendido como um guia de boas praticas, que

podera ser atualizado e aperfeicoado sempre que necessario.

30de 31



Guia — Cookies e Dados Pessoais Julho/2022

Autoridade Nacional de Prote¢ao de Dados

® ANPD

~

www.gov.br
2 /anpdgov
/anpdgov

a /company/anpdgov

- /

31de31


https://www.gov.br/anpd/pt-br
https://www.youtube.com/c/anpdgov
https://www.instagram.com/anpdgov/
https://www.linkedin.com/company/anpdgov/
https://www.gov.br/anpd/pt-br
https://www.youtube.com/c/anpdgov
https://www.instagram.com/anpdgov/
https://br.linkedin.com/company/anpdgov

Certidao de Distribuicao - 3514975

Processo:
00261.000313/2022-19 - Normatizacao - Elaboracéo e revisdo de normativos

Data da Distribuigao:
21/07/2022 15:50:26

Colegiado:
Conselho Diretor da ANPD (CD/ANPD)

Composicao do Colegiado:

Arthur Pereira Sabbat (DIR/AS/ANPD)

Miriam Wimmer (DIR/MW/ANPD)

Joacil Basilio Rael (DIR/JR/ANPD)

Nairane Farias Rabelo Leitdo (DIR/NR/ANPD)

Waldemar Gongalves Ortunho Junior (GABPR/ANPD) - Impedido: Diretor-Presidente em
exercicio, gerando impossibilidade de receber processos para relatoria de receber
processos para relatoria conforme previsto no caput do art. 22 do Regimento Interno da
ANPD

Relator:
Miriam Wimmer (DIR/MW/ANPD)



PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/DIR/MW/ANPD

VOTO N2 6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000313/2022-19

INTERESSADO: Autoridade Nacional de Protecao de Dados - ANPD
DIRETORA
MIRIAM WIMMER

1. ASSUNTO
1.1. Guia - Cookies e a LGPD.
2. EMENTA

GUIA. COOKIES E A LGPD. APROVACAO DA MINUTA DE GUIA,
COM SUGESTOES DE ALTERACAO.

3. RELATORIO

3.1. Trata-se de minuta de Guia, com o tema "Cookies e a LGPD",
encaminhada ao Conselho Diretor pela Coordenacao-Geral de Normatizacao
(CGN).

3.2. Conforme o Termo de Abertura de Projeto (TAP) (SElI n2
3189233), a equipe de projeto foi constituida por servidores da CGN e outros
gue manifestaram interesse, tendo por objetivo "elaborar guia orientativo
sobre Cookies e Protecdo de Dados Pessoais, a fim de disponibilizar orientacdes,
a partir de estudo exploratorio realizado pelo Grupo de Trabalho (GT Cookies),
quanto a coleta de dados pessoais por meio de cookies".

3.3. Apbs a elaboracdo de uma versao preliminar do Guia, foi
realizada consulta interna entre 03/06/2022 e 17/06/2022, conforme descrito
na Nota Técnica n? 27/2022/CGN/ANPD (SEIl n? 3453992).

3.4. Apds os devidos ajustes, a minuta (SEI n23455874) foi
submetida a Procuradoria (nova denominacdo da Assessoria Juridica,
conforme o art. 55-C, V, da LGPD, com redacao dada pela Medida Proviséria n?
1.124/2022), que se manifestou pela legalidade do ato normativo,
apresentando recomendac¢des de alteracao, conforme exposto na Nota n.
00007/2022/GAB/ASJUR-ANPD/CGU/AGU (SEI n® 3489605).



3.5. A CGN analisou as recomendac¢des da Procuradoria e efetuou
novas alteracdes na minuta (SEI n23500523), nos termos da justificativa
apresentada na Nota Técnica n2 30/2022/CGN/ANPD (SEI n2 3500376).

3.6. Vale registrar que tramitam relacionados aos presentes autos
dois processos. O primeiro (000261.000005/2021-02) trata do OFICIO N@
6/2022/CGTP/ANPD/PR (SEl n? 3368186), por meio do qual o Presidente da
ANPD encaminhou a Secretaria de Governo Digital, em maio deste ano,
recomendacdes especificas para a adequacao do Portal Gov.br a LGPD, no
tocante aos procedimentos de coleta de dados pessoais por meio de cookies.

3.7. No segundo processo (00001.006312/2022-31), foi juntado o
Oficio NUDECON/PDP n? 11/2022 (3522099), de 25 de julho de 2022, por meio
do qual a Defensoria Publica Geral do Estado do Rio de Janeiro sugere que a
ANPD estabeleca padrdes para a disponibilizacao de informacdes acerca da
utilizacdo de cookies pelas aplicagcdes de internet, seguindo uma estrutura
minima, cujo conteudo foi apresentado no proprio oficio.

3.8. O processo foi distribuido a este Gabinete apds sorteio
realizado no dia 21 de julho de 2022, conforme certificado nos autos (SEl
n?2 3514975), para que seja relatada a matéria perante o Conselho Diretor.

4, ANALISE
I. Aspectos formais

4.1. Inicialmente, verifico que foram observados os procedimentos
aplicdveis a hipotese, de modo que a instauracdo e a instrugdao do
processo obedeceram as disposicdes regimentais, havendo a necessaria
motivacao para a edicao do Guia.

4.2. Em razdo de seu carater ndao vinculante aos administrados, o
Guia Orientativo segue procedimento mais simples de aprovacao do que
aquele aplicavel aos atos normativos editados pela ANPD. Assim, por
exemplo, ndao se demonstra obrigatdria a previsao na agenda regulatodria, a
realizacdo de consulta a sociedade ou a elabora¢dao de analise de impacto
regulatodrio.

4.3. N3ao obstante, é necessdria a observancia dos tramites usuais
para a aprovacao de matérias pelo Conselho Diretor, particularmente a
motivacdo técnica (apresentada nas duas Notas Técnicas elaboradas pela
CGN, SElI n23453992 e n23500376) e a analise juridica (realizada pela
Procuradoria, conforme a Nota n. 00007/2022/GAB/ASJUR-ANPD/CGU/AGU,
SEl n2 3489605).

4.4, Por outro lado, verifica-se que a edicao de Guia Orientativo
atende as determinacdes da LGPD (art. 55-J, VI, VII e VIII), que atribuem a



ANPD competéncia para "promover na populagcdo o conhecimento das normas e
das politicas publicas sobre protec¢éo de dados pessoais", "promover e elaborar
estudos sobre as prdticas nacionais e internacionais de prote¢cdo de dados
pessoais e privacidade" e "estimular a ado¢éo de padrbes para servicos e
produtos que facilitem o exercicio de controle dos titulares sobre seus dados
pessoais".

4.5. De forma mais especifica, o Regimento Interno (art. 16, Il)
confere a CGN competéncia para "elaborar guias e recomendagcbes, bem como
proposi¢bes normativas, orientagdes e procedimentos simplificados nos termos
da Lei n? 13.709, de 2018, a serem submetidas a aprovacdo pelo Conselho
Diretor".

4.6. Importante considerar que a elaboracao de Guias Orientativos é
pratica comum e disseminada em outras jurisdicoes, a exemplo da Uniao
Europeia. Também a ANPD ja publicou diversos Guias Orientativos, sobre
temas variados, que incluem a protecao de dados pessoais no contexto
eleitoral e o tratamento de dados pessoais pelo Poder Publico.

4.7. Trata-se, nesse sentido, de documento de orientacdo e de
recomendacao, que serve ao proposito de esclarecer duvidas e apresentar de
forma transparente os principais entendimentos da Autoridade de protecao
de dados pessoais sobre pontos relevantes atinentes a legislacio em vigor.
Com isso, promove-se a cultura da protecdo de dados pessoais e a
previsibilidade e a seguranca juridicas no ambiente regulado, além de
incentivar os agentes de tratamento a adotar praticas aderentes a legislacao,
em conformidade com o principio da responsabilizacdo e prestacao de contas.

4.8. Dessa forma, verificado o atendimento aos requisitos formais
aplicdveis, bem como a adequacao do Guia Orientativo ao propdsito de
disponibilizar orientacdes quanto a coleta de dados pessoais por meio
de cookies, passo a analise de mérito da minuta.

Il. Analise de mérito

4.9. Com o avanco da digitalizacdo, proporcionado, entre outros
fatores, pela disseminacdo do acesso a internet e aos dispositivos modveis
inteligentes, ampliaram-se sobremaneira as possibilidades de rastreamento
de usuarios e de titulares de dados pessoais no ambiente online. O tema
ganhou projecdo para além da comunidade de especialistas, de modo que
usuarios comuns estao habituados a lidar com situacdes como a necessidade
de conceder permissao para a coleta de seus dados pessoais por aplicativos e
a exibicao de anuncios que "perseguem" o usuario em qualquer pagina que
acessa na rede.

4.10. Como é usual no processo de inovacao, novas tecnologias



proporcionam inumeros beneficios, porém, podem também impor custos e
riscos aos seus usuarios, que precisam ser ponderados e avaliados pelas
autoridades competentes.

4.11. Assim, por exemplo, pequenas empresas podem anunciar, com
relativa facilidade, seus produtos e servicos em paginas eletronicas, definindo
um publico segmentado por determinadas caracteristicas, o que lhes permite
conferir maior alcance aos seus negdcios e obter maior aproximagao com seus
consumidores, os quais, por sua vez, também podem ter acesso a servicos
relevantes prestados de forma gratuita e a anuncios definidos de acordo com
seus interesses. Ao mesmo tempo, dada a complexidade das novas
tecnologias e 0 seu constante processo de transformac¢do, usuarios se veem
inseridos em situacdes de maior vulnerabilidade, especialmente em face da
assimetria de informacao com grandes provedores de aplicacdes de internet,
gue respondem pelo tratamento de uma quantidade massiva de dados
pessoais.

4.12. No caso especifico do uso de cookies, tem-se uma tecnologia
relativamente simples, que consiste na instalacdo de pequenos arquivos no
dispositivo do usuario para atender a diversas finalidades, algumas delas
essenciais para o proprio funcionamento de aplicativos e paginas eletronicas.
E o caso da funcionalidade de gravar opcdes efetuadas pelo usuario, a
exemplo de um produto inserido em um carrinho de compras online ou de
sua preferéncia por acessar uma determinada pagina em portugués. A
medicdao de audiéncia de uma pagina eletronica e a formacdao de perfis
comportamentais para fins publicitarios sao outras finalidades relevantes
viabilizadas pelo uso de cookies.

4.13. Como destaca o Information Commissioner's Office (ICO),
autoridade de protecao de dados do Reino Unido, o propdsito inicial dos
cookies era o de manter registro sobre as preferéncias de um usuario apenas
em relacao a uma pagina eletronica especifica, como em sites de e-commerce.
Ainda segundo o ICO:

A Internet Engineering Taskforce (IETF) publicou a especificacao
original para cookies (RFC 2109) em fevereiro de 1997. Esta afirmava
que os cookies devem corresponder ao URL que o individuo vé em
seu navegador. Por outras palavras, os cookies foram originalmente
destinados a serem utilizados apenas para rastrear a atividade de
uma pessoa no site visitado. A especificacdo também mencionava
que o wusuario deveria ter “controle consideravel” sobre o
gerenciamento de cookies por “razdes de privacidade”. A medida
que a internet e seu papel em nossas vidas evoluiram, também
evoluiram as abordagens para identificar, rastrear, criar perfis e
segmentar usudrios individuais. O uso de cookies evoluiu de sua
finalidade original para um veiculo de coleta e tratamento de



volumes significativos de informacdes de dispositivos eletronicos e
de dados de natureza altamente pessoal. A evolugao dos cookies e
sua destinagdao para a publicidade direcionada é um alerta sobre os
riscos de redirecionar a tecnologia para novos fins sem também
construir salvaguardas para a protecdao contra danos e usos
indevidos. (ICO. Data protection and privacy expectations for online
advertising proposals, nov. 2021, p. 19-20).

4.14. O fato é que o uso de cookies desempenha um papel essencial
em todo o ecossistema digital baseado em dados pessoais, em particular no
gue concerne a publicidade segmentada, trazendo, no entanto, riscos a
privacidade e a protecao de dados pessoais de titulares. Por isso, revela-se
crucial que os beneficios gerados pelos cookies e tecnologias similares de
rastreamento sejam acompanhados por um uso responsavel, compativel com
principios basicos previstos na legislacdo em vigor, tais como transparéncia e
autodeterminacao informativa.

4.15. Diante desse cenadrio, revela-se conveniente e oportuna a edi¢ao
do Guia Orientativo "Cookies e a LGPD". De fato, a publicacao de orientacdes
aos regulados constitui um primeiro, porém relevante passo para fortalecer a
cultura da protecao de dados pessoais no ambiente digital e incentivar a
adocdo de boas praticas, que promovam a transparéncia das informacdes
prestadas pelos controladores aos titulares e, consequentemente, o
empoderamento destes.

4.16. Importante mencionar que a iniciativa da ANPD se soma a de
autoridades de protecao de dados de outros paises, que tém dedicado
esforcos significativos para ampliar a protecao da privacidade de titulares no
ambiente digital. Na Franca, por exemplo, a Commission Nationale de
I'Informatique et des Libertés - CNIL publicou uma série de recomendacdes e
diretrizes sobre o uso de cookies nos ultimos anos (CNIL I), tema que também
integrou a lista de temas prioritarios para a atuacao de fiscalizacao da
autoridade francesa no ano de 2021 (CNIL Il). Por sua vez, a Agencia Espafiola
de Protecciéon de Datos - AEPD publicou, recentemente, uma versao atualizada
de seu Guia sobre o uso de cookies (AEPD). J4 o ICO publicou um Guia sobre o
o uso de cookies e tecnologias similares (Guia Cookies ICO), além de um amplo
estudo, ja citado, sobre iniciativas que propdem substituir o uso de cookies
por tecnologias menos invasivas a privacidade dos titulares (Data protection
and privacy expectations for online advertising proposals). Posteriormente,
junto com a Competition Market Authority (CMA), o ICO firmou um acordo
com o Google a fim de assegurar que, entre outros objetivos, o chamado
"Privacy Sandbox", tecnologia em desenvolvimento pela empresa e que deve
substituir o uso de cookies de terceiros, observe a legislacdo de protecao de
dados (ICO CMA Privacy Sandbox). Todas essas iniciativas demonstram a
relevancia e a atualidade do tema, indicando que a publicacdo de um Guia
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pela ANPD segue as tendéncias internacionais em torno do assunto.

4.17. Quanto ao conteludo, o Guia estd dividido em quatro secdes: (i)
conceito e classificacdes; (ii) cookies e a LGPD; (iii) politicas de cookies; e (iv)
banners de cookies.

4.18. A primeira apresenta as definicbes mais usuais de cookies,
classificando-os de acordo com a entidade responsdvel pela sua gestao, a
necessidade, a finalidade e o periodo de retencao das informacdes.

4.19. A segunda secdao aborda as principais normas da LGPD aplicaveis
ao tratamento de dados pessoais coletados por meio de cookies, incluindo
anadlise das duas bases legais mais comuns, isto é, consentimento e legitimo
interesse.

4.20. As secOes trés e quatro trazem exemplos e orientacdes praticas,
incluindo imagens ilustrativas sobre a elaborag¢ao da politica de cookies e dos
banners de cookies. Assim, entre outras recomendacdes, o Guia orienta que o
banner de primeiro nivel contenha botao de facil visualizacdo, que permita
rejeitar todos os cookies ndao necessarios. Ja o banner de segundo nivel deve
descrever as categorias de cookies de acordo com suas finalidades e desativar
0s cookies baseados no consentimento por padrao.

4.21. Em suma, o Guia apresenta orientacdes e recomendacdes
importantes para a adequacdao de agentes de tratamento as disposi¢cdes da
LGPD, tomando por base as melhores praticas utilizadas no ambiente digital e
as disposicoes da LGPD aplicaveis, razao pela qual entendo pertinente a
continuidade do procedimento de deliberacao, com a consequente submissao
do presente voto e da versao revista e consolidada do Guia a apreciacao dos
demais membros do colegiado.

4.22. Ressalto que realizei ajustes formais no Guia, com o objetivo de
aprimorar a redacao, reforcar argumentos e facilitar a sua compreensao pelos
administrados, conforme se pode verificar na versao com marcas de revisao
anexada ao processo (SEI n2 3677225). Também foi juntada aos autos a versao
final e consolidada da minuta (SElI n2 3677268).

5. VOTO

5.1. Diante de todo o exposto,voto pela aprovacio do Guia
Orientativo - Cookies e a LGPD nos termos da minuta revista e consolidada
anexada aos autos (SEl n23677268), em conformidade com os dispositivos
pertinentes da LGPD e do Regimento Interno.

5.2. Considerando a relevancia da matéria e a premente necessidade
de expedir orientacdes sobre o tema, proponho avotacdo por meio de
circuito deliberativo, nos termos do § 12 do art. 40, do Regimento Interno.




5.3. Por fim, solicito a Secretaria-Geral que, apds a aprovagao do
Guia, providencie a juntada da versao final do documento aos processos
000261.000005/2021-02 e 00001.006312/2022-31, sugerindo-se o seu posterior
encaminhamento, respectivamente, a Secretaria de Governo Digital e a
Defensoria Publica do Estado do Rio de Janeiro, mediante Oficio do Presidente
da ANPD.

5.4, E como voto.

MIRIAM WIMMER

Diretora Relatora

Documento assinado eletronicamente por Miriam Wimmer, Diretor(a), em
_i 06/10/2022, as 16:41, conforme horario oficial de Brasilia, com fundamento

@ ‘Ré{v no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
~ 7
~TONICRYE-

A autenticidade do documento pode ser conferida informando o codigo
verificador 3539869 ¢ o cddigo CRC 707832BC no site:

Referéncia: Processo n? 00261.000313/2022-19 SEl n2 3539869
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4 de 36



Guia — Cookies e Dados Pessoais Outubro/2022

finalidades poderdo ser utilizadas pelo provedor do servico. Os cookies desempenham

atualmente um papel importante na Internet, aprimorando, em alguns casos, a experiéncia

dos usuarios e sustentando determinados modelos de negdcios. Dentre outras finalidades, os

cookies viabilizam o funcionamento de paginas eletrbnicas e a prestacdo de servicos na
internet, incluindo a medi¢cdo do desempenho de uma pagina e a apresentacao de anuncios
personalizados.

2. Embora a forma de apresentacdo das informac8es relativas ao uso de cookies seja
distinta e possa variar muito de acordo com a pagina acessada, ao concordar com as condicdes
estipuladas, o usudrio estard sujeito a algum tipo de rastreamento das atividades que realiza
na internet, seja pelo responsavel pelo site ou por terceiros. Por isso, assim como pode ocorrer
com o uso de tecnologias similares, a utilizacdo de cookies sem as devidas salvaguardas
técnicas e juridicas pode gerar impactos negativos sobre os direitos e a privacidade de titulares
de dados pessoais.

3. Um dos potenciais problemas relacionados ao uso de sistemas-gue-utiizam-cookies é a
falta de transparéncia, isto é, a ndo disponibilizacdo de informacdes claras, precisas e
facilmente acessiveis sobre a coleta e a realizacdo do tratamento, o que pode inviabilizar ou
restringir indevidamente o controle do titular sobre os seus dados pessoais. Os riscos a

privacidade podem ser ampliados nas situacGes em gue a falta de transparéncia esta associada

a praticas de coleta de quantidades massivas de informacdes pessoais para fins de identificar,

rastrear e criar perfis comportamentais de usuarios. Barresmaforma—deve-seconsiderara

4. Considerando esses aspectos, que denotam tanto a importdncia quanto os riscos

envolvidos na utilizacdo de cookies no ambiente digital, o presente Guia apresenta um
panorama geral sobre o tema, analisa os principais conceitos e categorias de cookies— e
examina as hipdteses legais aplicaveis e os requisitos a serem observados em caso de sua
utilizacdo;.

5. Ademais, este Guia busca identificar praticas positivas e negativas na elaboracdo de

politicas de cookies, mais precisamente; quanto aos banners de cookies inseridos em sitios

eletronicos, e, ainda, instrui tal elaboracdo por meio de exemplos ilustrativos.
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6. Ndo obstante o Guia ter como foco principal a coleta de dados pessoais por meio de
cookies no acesso a paginas eletrdnicas na internet, as orienta¢des aqui apresentadas também
sdo aplicaveis, de forma geral, para a coleta de dados pessoais mediante o uso de tecnologias
similares de rastreamento, incluindo em dispositivos mdveis (celulares e tablets, por exemplo),
observadas as peculiaridades de cada contexto.

7. Ressalta-se que a observancia do contido neste Guia ndo isenta os agentes de

tratamento de observarem os demais preceitos da Lei n2 13.709, de 14 de agosto de 2018 —

Lei Geral de Protecdo de Dados Pessoais (LGPD) para fins de conformidade, regularidade e

validade das operacdes e da atividade de tratamento de dados pessoais, além de adotar as
providéncias necessarias para resguardar os direitos dos titulares de dados.

8. Este Guia ficara aberto a comentarios e contribuicdes de forma continua, com o fim de
atualizd-lo oportunamente, a medida que novas regulamentacbes e entendimentos forem
estabelecidos, a critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da ANPD,

por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

1.CONCEITO E CLASSIFICACOES

1.1 O que sdo cookies?

9. Cookies sdo arquivos instalados no dispositivo de um usuario que permitem a coleta de
determinadas informacdes, inclusive de dados pessoais em algumas situacdes, visando ao
atendimento de finalidades diversas.! Entre essas informacg&es, muitas sdo essenciais para o
funcionamento adequado e seguro de pdaginas eletronicas e para viabilizar a oferta de servicos
no ambiente digital. Assim, por exemplo, a utilizacdo de cookies pode identificar um usuario
antes de realizar uma transacdo online ou, ainda, “lembrar” opcdes feitas anteriormente, tais
como o idioma utilizado, o tipo de produto preferido, as senhas e os logins utilizados em sitios
eletronicos, bem como produtos que foram adicionados ao carrinho para a realizacdo de uma
compra. Além disso, podem ser utilizados para outros fins, tais como a medicdo de audiéncia

de uma pagina e a oferta de anuncios personalizados.

1 Qutras possiveis definicdes podem ser consultadas em: HOOFNAGLE, et al. Behavioral Advertising: The Offer You
Cannot  Refuse. Harvard Law & Policy Review, vol.6, n. 273, 2012. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfim?abstract id=2137601 e KRISTOL, David.M. HTTP Cookies: Standards,
Privacy, and Politics. ACM Transactions on Internet Technology, Vol. 1, No. 2, 2001. Disponivel em:
https://dl.acm.org/doi/pdf/10.1145/502152.502153.
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10. Destaca-se, ainda, que cookies permitem armazenar nos dispositivos dos usuarios uma
série de dados. As informacles coletadas e armazenadas pelos cookies podem se referir
diretamente a pessoas naturais ou, ainda, permitir indiretamente a sua identificacdo,
mediante, por exemplo, a realizacdo de inferéncias e o cruzamento com outras informacdes e,
por vezes, por meio da formacdo de perfis comportamentais. Neste Ultimo caso, atrda—gue-o
Hitlarrdo-sejatrdividuatmenteidentificado-€ possivel considerar sew-o perfil comportamental
como um dado pessoal, uma vez que associado a uma pessoa natural-identificada.? Nesse

sentido, nas hipdteses acima mencionadas, as informacdes pessoais coletadas por meio de

cookies podem ser consideradeas dados pessoais, cujo tratamento é regulado pela Lein2

1.2 Categorias de cookies

11. As categorias para definicdo dos cookies sdo diversas e podem partir de diferentes
perspectivas. No presente Guia, serdo apresentadas algumas dessasas categorias mais

comumente utilizadas, de forma ndo exaustiva, organizadas pelos tipos de cookies mais usuais.

Importante considerar que um mesmo cookie pode ser incluido em mais de uma categoria.

12. Desse modo, a seguir sdo abordadas as categorias de cookies de acordo com: (i) e

agente—de—tratarmentea entidade responsdvel pela sua gestdo; (ii) a necessidade; (iii) a

finalidade; e (iv) o periodo de retencdo das informacdes.

1.2.1 Cookies de acordo com a entidades responsavel pela sua gestdoagente-de-tratamente

sendo-definido-pelo site ou aplicacdo que o titular esta visitando. Os cookies

2 Conforme o art. 12, § 29, da LGPD: “Art. 12. Poder3o ser igualmente considerados como dados pessoais, para
os fins desta Lei, aqueles utilizados para formacdo do perfil comportamental de determinada pessoa natural, se
identificada”.
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primarios geralmente ndo podem ser usados para rastrear a atividade em outro
site que ndo seja o site original em que foi colocado. Esses tipos de cookies
podem incluir informagdes como credenciais de login, itens do carrinho de

compras ou idioma preferido.

ajb) Cookies de terceiros: sdao cookies criados por um dominio diferente

daquele que o titular estd visitando. Decorrem de funcionalidades de outros

dominios que sdo incorporadas a uma pagina eletrénica, a exemplo da exibicdo

de anuncios.

1.2.2 Cookies de acordo com a necessidade

bjc)  Cookies necessarios: sdo aqueles utilizados para que o site ou aplicacdo
realize funcGes basicas e opere corretamente. Por isso, a coleta da informacao
€ essencial para assegurar o funcionamento da pagina eletrénica ou para a
adequada prestacdo do servico. Dessa forma, as atividades abrangidas como
estritamente necessarias incluem aquelas relacionadas a funcionalidade

especifica do servico, ou seja, sem elas o usuario ndo seria capaz de realizar as
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principais atividades do site ou aplicacdo. Essa categoria se restringe ao

essencial para prestar o servico solicitado pelo titular, ndo contemplando

finalidades ndo essenciais, que atendam a outros interesses do controlador.

d) Cookies ndo necessarios: sdo cookies que ndo se enquadram na defini¢do de

cookies necessarios e gue cuja desabilitacdo ndo impede o funcionamento do

site_ou aplicacdo ou a utilizacdo dos servicos pelo usudrio—case—estejam

sepvcos. Nesse sentido, cookies ndo necessarios estdo relacionados com

funcionalidades ndo essenciais do servico, da aplicacdo ou da pagina eletronica.

Aessa—categeria—Exemplos de cookies ndo necessarios incluem, entre outros,

aqueles utilizados para rastrear comportamentos, medir o desempenho da

pdagina ou servico, além de exibir anlncios ou outros conteudos incorporados.

13. Vale ressaltar que a distincdo entre cookies necessarios e ndo necessarios é especialmente

relevante para a definicdo da hipdtese legal que autoriza o uso de cookies e a coleta de dados

pessoais, comoperexemple; 0 consentimento e o legitimo interesse, conforme abordado na

proxima secao deste Guia.
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1.2.3 Cookies de acordo com a finalidade:

e) Cookies analiticos ou de desempenho: possibilitam coletar dados e informacdes
sobre como os usudrios utilizam o site, quais paginas visitam com mais

frequéncia naquele site, a ocorréncia de erros ou informacdes sobre o proprio

desempenho do site ou da aplicacdo. Esses—cookies—ronitorarm—apenas——o

, ~
o

f) Cookies de funcionalidade: sdo usados para fornecer os servicos basicos
solicitados_pelo usuario; e possibilitam lembrar preferéncias do site ou
aplicacdo, como nome de usuario, regido; ou idioma—permitrdo—gue—selarm
apresepntados—contetdos—adeguadosaousuarie. Os cookies de funcionalidade

podem incluir cookies proprios, de terceiros, persistentes ou de sessdo.

€)g) Cookies de publicidade: sdo utilizados para coletar informagdes do
titular com a finalidade de exibir anuncios. Mais especificamente, a partir da
coleta de informacdes relativas a-seds-aos habitos de navegacdo do usuario, os

cookies de publicidade permitem identificar—e—usuariesua identificacdo, a

construicdo de perfis e a exibircdo de anuncios personalizados de acordo com

0S Seus interesses.

1.2.4 Cookies de acordo com o periodo de retencdo das informacdes

éhh)  Cookies de sessao ou temporarios: sdo projetados para coletar e
armazenar f haett - -informacdes enquanto

os titulares acessam um site. Costumam ser descartados apds o encerramento

da sessdo, isto é, apds o usuario fechar o navegador. S3o utilizados

regularmente para armazenar informacdes que sé sdo relevantes para a

prestacdo de um servico solicitado pelos usudrios ou com uma finalidade

especifica temporéria, e—gue—desaparecem—com—o—encerramento—da—sassao;
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como ocorre, perexemple-em geral, com uma lista de produtos no carrinho de

um site de compras.

e}i) Cookies persistentes: os dados coletados por meio desses cookies ficam
armazenados e podem ser acessados e processados por um periodo definido
pelo controlador, que pode variar de alguns minutos a varios anos. A esse
respeito, deve ser avaliado no caso concreto se a utilizagdo de cookies
persistentes é necessdria, uma vez que as ameacas a privacidade podem ser
reduzidas com a utilizacdo de cookies de sessdao. Em qualquer caso, quando sdo
utilizados cookies persistentes, é recomenddvel limitar sua duracdo no tempo,

tanto quanto possivel, considerando a finalidade para a qual foram coletados e

serdo tratados, conforme exposto mais adiante neste Guia.

2. COOKIES EALGPD

2.1 Aspectos Gerais

45-14. Os cookies constituem um mecanismo Util para diversas finalidades, dentre as quais as
de identificacdo de usuarios, viabilizacdo de pagamentos online, realizacdeapresentacdo de
anuncios e medicdo da eficdcia de um servico ou de uma pdagina eletronica. No entanto, o
atendimento a essas finalidades somente serd legitimo se respeitados os principios, os direitos

dos titulares e o regime de protecdo de dados previstos na LGPD-es-direites-dostitulares—come;

16:15. InformactesDados pessoais armazenadassem-dispositiveseletrbnicosespecialmente

guande-coletadaos a partir de interacBes realizadas em um sitio na internet, em um aplicativo

ou em um servico digital, podem revelar diversos aspectos da personalidade e do

comportamento de pessoas. Em tais contextos, estas-essas pessoas saoe colocamdas em uma
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posicdo de maior vulnerabilidade especialmente em face da assimetria de informacdo com

relacdo a grandes provedores de aplicacdes de internet, gue respondem pelo tratamento de

uma guantidade massiva de dados pessoais ou —airda—erm-face-dosagentesde-trataments;

Hiwhares-eu-quando os propdsitos do tratamento ndo sdo apresentados de forma clara, precisa

e facilmente acessivel.
17416. Antes mesmo da publicacdo da LGPD, o Marco Civil da Internet (MCl, Lei n®
12.965/2014) ja havia reconhecido que, ao lado da liberdade de expressdo, a garantia da

privacidade e de protecdo de dados pessoais é condi¢do essencial para o pleno exercicio do

direito de acesso a rede (arts. 32, 72 e 82). O MCI também estabeleceu forte protecdo aos
dados pessoais, ao prever que a sua guarda e disponibilizacdo “devem atender a preservacéo
da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas”. Além disso, a disponibilizacdo de registros de conexdo e de acesso a aplicacdes de
internet, mesmo quando associados a dados pessoais, para autoridades publicas ou para

terceiros, somente pode ocorrer, em regra, mediante ordem judicial.?

15:17. EssasAs disposicles protetivas do MCl foram ampliadas pela LGPD, norma que disp6s

sobre a protecdo de dados pessoais de forma mais abrangente, incluindo a previsdo de direitos
para os titulares, de principios norteadores para o tratamento de dados pessoais e de
obrigacGes para os agentes de tratamento. Entre as principais disposicdes da LGPD aplicaveis
a coleta de dados pessoais por meio de cookies ou de outras tecnologias de rastreamento

online, merecem destaque as seguintes:

3 A matéria esta regulada no art. 10 do MCI, que ressalva a possibilidade de acesso a dados cadastrais por
autoridades administrativas competentes. Em sentido similar, os incisos Il e lll do art. 72 asseguram a
inviolabilidade e o sigilo do fluxo das comunicag¢des privadas pela internet, incluindo das comunicagbes privadas
armazenadas, “salvo por ordem judicial”.
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(i) Principios da finalidade, necessidade e adequagao (art. 62, |, Il e lll): a coleta
de dados pessoais mediante o uso de cookies deve ser limitada ao minimo
necessario para a realizacdo de finalidades legitimas, explicitas e especificas,
observada a impossibilidade de tratamento posterior de forma incompativel

com essas finalidades. Nesse sentido, a finalidade que justifica a utilizacdo de

determinada categoria de cookies deve ser especifica e informada ao titular,

e a coleta de dados deve ser compativel com tal finalidade.,—eeme—por

PN
a

publicidrios. Por exemplo, caso o responsavel pela pagina eletrdnica informe

ao titular que utiliza cookies apenas para a finalidade de medicdo de audiéncia,

ndo poderd utilizar as informacdes coletadas para fins distintos e ndo

compativeis com essa finalidade, tais como para a formacdo de perfis e a

exibicdo de anuncios. Da mesma forma, ndo poderd coletar outros dados

pessoais ndo relacionados ou ndo compativeis com essa finalidade. Por isso,

ndo se admite a indicacdo de finalidades genéricas, tal como ocorre com a
solicitacdo de aceite de termos e condi¢cGes gerais, sem a indicacdo das
finalidades especificas de uso dos cookies. Além disso, o principio da
necessidade determina que o tratamento deve abranger apenas os “dados
pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados”. Esse principio desaconselha o proprio tratamento de
dados pessoais quando a finalidade que se almeja pode ser atingida por outros

meios menos gravosos ao titular de dados;

(i) Principios do livre acesso e da transparéncia (art. 62, IV e VI): imp&em ao agente
de tratamento a obrigagdo de fornecer aos titulares informag8es claras,
precisas e facilmente acessiveis sobre a forma do tratamento, o periodo de
retencdo e as finalidades especificas que justificam a coleta de seus dados por
meio de cookies. Também é importante que sejam fornecidas informacdes
sobre o eventual compartilhamento de dados com terceiros e sobre os direitos

assegurados ao titular, entre outros aspectos indicados no art. 92 da LGPD.
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-Uma boa pratica é a indicagdo ao titular sobre como gerenciar preferéncias de
cookies em seu préprio navegador ou aparelho. Assim, por exemplo, pode ser
objeto de explicacdo a forma pela qual os cookies podem ser excluidos ou, ainda,
como desabilitar cookies de terceiros. Importante ressaltar que o gerenciamento
de cookies pelo navegador possui uma fungdo complementar, que ndo afasta a
necessidade de disponibilizacdo ao titular de um mecanismo direto e préprio para
o gerenciamento de cookies e para o exercicio de seus direitos, sempre
acompanhado da indicacdo das informacgdes correspondentes. Quanto a forma de
apresentacdo, essas informagdes podem ser indicadas, por exemplo, em banners,
apresentados apds o0 acesso a uma pagina na internet; e, de forma mais detalhada,
em politicas ou avisos de privacidade, que contenham informag&es sobre a politica
de cookies utilizada pelo agente de tratamento, conforme as recomendacdes

apresentadas neste Guia;.

(iii) _ Direitos do titular: entre outros, sdo especialmente relevantes no contexto da
utilizacdo de cookies, o direito de acesso, de eliminacdo de dados, de revogacao
do consentimento e de oposigdo ao tratamento, sempre mediante

procedimento gratuito e facilitado, conforme previsto no art. 18 da LGPD.

Para o atendimento a essa determinacgdo legal, é recomendavel a disponibilizacdo
ao titular de mecanismo para o “gerenciamento de cookies”, por meio do qual seja
possivel, por exemplo, rever permissdes anteriormente concedidas, como na
hipdtese de revogacdo de consentimento relacionado ao uso de cookies para fins

de marketing, quando essa for a base legal utilizada.

Importante enfatizar que, independentemente da tecnologia utilizada, nao sao
compativeis com a LGPD praticas que impliquem a coleta indiscriminada de dados
pessoais — sem finalidade especificamente definida e clara para o titular — e o
correspondente rastreamento ilimitado de seus titulares no ambiente digital. A
violacdo aos direitos dos titulares ocorrera, especialmente, quando a coleta nao

estiver amparada em uma hipotese legal apropriada e ndo forem disponibilizadas
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informacdes claras, precisas e facilmente acessiveis que confiram ao titular a efetiva

possibilidade de compreender e de controlar o uso de seus dados pessoais.:

{}(iv) _ Término do tratamento e eliminagdo de dados pessoais: a LGPD prevé que,
como regra geral, os dados pessoais devem ser eliminados apds o término do
tratamento, o que pode ocorrer, por exemplo, quando a finalidade for
alcangada ou a eliminagao for legitimamente solicitada pelo titular. Dessa
forma, o armazenamento de informacles pessoais apds o término do
tratamento somente é admitido em hipdteses excepcionais, tal como para fins
de cumprimento de obrigacdo legal, entre outras hipdteses previstas no art. 16
da LGPD. Dai decorre que o periodo de retencado de cookies deve ser compativel
com as finalidades do tratamento, limitando-se ao estritamente necessario para
se alcancar essa finalidade. Por isso, periodos de retengao indeterminados,
excessivos ou desproporcionais em relacdo as finalidades do tratamento ndo

sao compativeis com a LGPD.;

{i}(v) _ Hipdteses legais: sdo as hipdteses em que a LGPD autoriza o tratamento de
dados pessoais, conforme o disposto no art. 72 e no art. 11, este no caso de
dados pessoais sensiveis. Assim, sempre que envolvido tratamento de dados
pessoais, a utilizacdo de cookies somente podera ser admitida se identificada a
hipotese legal aplicavel pelo controlador e atendidos os requisitos especificos

estipulados para esse fim na LGPD.

2.2 Hipdteses Legais*

20-18. A seguir serdo apresentadas duas hipdteses legais, o consentimento e o legitimo
interesse, as mais usuais e relevantes para o contexto analisado. A indicacdo efetuada neste

Guia ndo é exaustiva, uma vez que a coleta de dados pessoais por meio de cookies pode,

4 As orientacdes aqui apresentadas sobre as bases legais do consentimento e do legitimo interesse seguem, com
adaptagGes, o exposto no Guia Orientativo — Aplicagdo da LGPD por agentes de tratamento no contexto eleitoral,
p. 21-25; e 27-29. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia lgpd final.pdf.
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eventualmente, se amparar em outras hipéteses legais, desde que atendidos os requisitos

previstos na LGPD.

2.2.1 Consentimento

2+19. De acordo com a LGPD, o consentimento deve ser livre, informado e inequivoco. O
consentimento sera livre quando o titular realmente tiver o poder de escolha sobre o
tratamento de seus dados pessoais. Ou seja, deve Ihe ser assegurada a possibilidade efetiva de
aceitar ou recusar a utilizagdo de cookies, sem consequéncias negativas ou intervencdes do
controlador que possam vir a viciar ou a prejudicar a sua manifestacdo de vontade.
22-20. Em razdo desse requisito legal, ndo é compativel com a LGPD a obtengado “forcada” do
consentimento, isto é, de forma condicionada ao aceite integral das condi¢gdes de uso de
cookies, sem o fornecimento de opgdes efetivas ao titular. Deve-se ressalvar, no entanto, que
a regularidade do consentimento deve ser verificada de acordo com o contexto e as
peculiaridades de cada caso concreto, considerando-se, em particular, se é fornecida ao titular
uma alternativa real e satisfatoria.

23-21. O consentimento também deve ser informado, exigindo-se, para tanto, que sejam
apresentadas ao titular todas as informacgGes necessarias para uma avaliagdo e uma tomada
de decisdo consciente a respeito da autorizacdo ou recusa para a utilizagdao de cookies. Assim,
como ja mencionado, devem ser fornecidas aos titulares informacdes claras, precisas e
facilmente acessiveis sobre a forma do tratamento, o periodo de retencdo e as finalidades
especificas que justificam a coleta de seus dados por meio de cookies, entre outras
informacdes indicadas no art. 92 da LGPD.

24-22. E importante ressaltar que essas informacdes se vinculam & prépria utilizacdo do dado
pessoal. Qualquer alteracdo das premissas adotadas para a obtencdo do consentimento
macula a hipdtese legal adotada, exigindo novo consentimento pelo titular de dados, ou a
utilizacdo de outra hipdtese legal, de acordo com as novas premissas estabelecidas e com
todas as informac8es necessarias para tanto.

25-23. Além disso, o consentimento deve ser inequivoco, o que demanda a obten¢do de uma
manifestacdo de vontade clara e positiva do titular dos dados, ndo se admitindo a sua
inferéncia ou a obtencdo de forma tacita ou a partir de uma omissdo do titular. Por isso, dada
a incompatibilidade com as disposicdes da LGPD, ndo é recomendavel a utilizagdo de banners

de cookies com opgBes de autorizagao pré-selecionadas ou a adogdao de mecanismos de
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consentimento tacito, como a pressuposicdo de que, ao continuar a navegacdo em uma
pagina, o titular forneceria consentimento para o tratamento de seus dados pessoais.
26-24. No caso de coleta de dados sensiveis com base no consentimento do titular, é
necessario que, adicionalmente, o consentimento seja obtido por forma especifica e
destacada, conforme preconiza o art. 11, |, da LGPD. Em relacdo a forma destacada,
recomenda-se que a autorizagdo para tratamento de dados sensiveis conste separadamente
do texto principal ou, ainda, que se usem recursos para evidencia-lo, de modo a indicar quais
dados sensiveis serdo coletados e para qual finalidade especifica serdo utilizados pelo agente
de tratamento.

2/25. Em qualquer caso, deve ser disponibilizado ao titular um procedimento simplificado e
gratuito para revogar o consentimento fornecido para a utilizagdo de cookies, de forma similar
ao procedimento utilizado para obté-lo. Nesse sentido, o art. 82, § 52, da LGPD, estabelece que
“o0 consentimento pode ser revogado a qualquer momento mediante manifestacéo expressa do
titular, por procedimento gratuito e facilitado”. O ato de revogacao € unilateral e devera ser
atendido sempre que requisitado pelo titular.

28-26. Importante observar que compete ao controlador a responsabilidade de comprovar
gue o consentimento foi obtido com respeito a todos os parametros estabelecidos pela LGPD.
Dessa forma, é uma boa pratica o registro e a documentacdo de todos os requisitos necessarios
para a comprovacdo de que o consentimento ndo possui vicios e contou com todas as
informacdes necessarias.

29-27. Diante do que estabelecem esses requisitos legais, pode-se afirmar que ndo é
apropriado utilizar a hipdtese legal do consentimento nas hipéteses de cookies estritamente
necessarios. 1sso porque, nestes casos, a coleta da informagdo é essencial para assegurar o
funcionamento da pagina eletrénica ou para a adequada prestacdo do servico, de modo que
ndo hda condicdes efetivas para uma manifestacdo livre do titular ou, ainda, para que se
assegure a este a real possibilidade de escolher entre aceitar ou recusar o tratamento de seus
dados pessoais.

30-28. De forma similar, o consentimento ndo serd a hipdtese legal apropriada se o
tratamento for estritamente necessario para o cumprimento de obrigagGes e atribuicGes
legais, notadamente quando demonstrada a existéncia de um vinculo claro e direto entre a

coleta de dados por meio de cookies e o exercicio de prerrogativas estatais tipicas por
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entidades e 6rgdos publicos.> Em qualquer hipdtese, devem ser fornecidas aos titulares as
informacdes pertinentes, em conformidade com os principios da transparéncia e do livre
acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢cdes do art. 23
da LGPD.

34-29. Assim, embora inexista hierarquia ou preferéncia entre as hipdteses legais previstas na
LGPD, o recurso ao consentimento sera mais apropriado quando a coleta de informagdes for
realizada por cookies ndo necessarios. Nessas situacdes, a coleta da informagdo ndo é essencial
para a adequada prestacdo do servico ou para assegurar o funcionamento da pagina
eletronica. De fato, como visto anteriormente, cookies ndo necessarios estao relacionados com
funcionalidades ndo essenciais do servico ou da pagina eletrbénica, a exemplo da exibicdo de
anuncios ou da formacdo de perfis comportamentais. Nesses casos, torna-se possivel fornecer
a0 usuario uma opcdo genuina entre aceitar ou recusar a instalacdo de cookies para uma ou
mais dessas finalidades, pressuposto central para a utilizacdo da hipotese legal do

consentimento.

Exemplo 1. Coleta de cookies em pagina eletrénica de supermercado.

Ao acessar a pdgina eletrénica de um supermercado para efetuar a compra de um produto,
o usudrio é direcionado a um banner no qual consta a informacéo de que “esta pdgina utiliza
cookies para melhorar a sua experiéncia, etimizarfncionatidades—obter estatisticas de uso
e encaminhar anuncios relevantes para vocé”. Nenhuma informagdo adicional é apresentada

e a Unica op¢do fornecida é expressa na caixa “Estou de acordo”.

Anadlise: Os cookies cuja coleta é informada pelo banner disponivel na pdgina do

supermercado se caracterizam como cookies ndo necessarios, tendo o agente de

tratamento optado por solicitar o consentimento do titular. 8Entretanto, o fornecimento de

uma opcgao Unica para o titular dos dados, sem a possibilidade de recusar a utilizacdo de

> Vale ressaltar que “o consentimento poderd eventualmente ser admitido como base legal para o tratamento de
dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve ser compulséria e a atuacdo estatal
ndo deve, em regra, basear-se no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de
obrigacdes e atribuicbes legais”. Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022,
p. 7. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-
versao-final.pdf.
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cookies ndo necessarios, contraria a exigéncia de que o consentimento seja livre. Além disso,
a auséncia de informacbes claras, precisas e facilmente acessiveis sobre, entre outros
aspectos, as finalidades especificas do tratamento e o periodo de retencdo dos dados, viola
a exigéncia legal de que o consentimento deve ser informado. Por fim, a ndo disponibilizagao
de mecanismo simplificado e gratuito para a revogacdo do consentimento, a qualquer

momento, pelo titular, também é uma pratica incompativel com a LGPD.

Exemplo 2. Adequagdo da pagina eletronica de uma escola a LGPD.

Uma escola recebeu uma reclamacdo de uma associacGo de pais sobre a falta de
transparéncia da coleta de dados pessoais por meio de cookies em sua pdgina eletrénica. Ao
usudrio que acessava a pdgina era apresentado apenas um banner com o botdo “entendi”,
acompanhado da informacdo “ao clicar em ‘entendi’, vocé concorda com o armazenamento
de cookies no seu dispositivo para melhorar a navegacéo no site e 0s N0Ssos servigcos, assim
como para auxiliar nossos esforcos de marketing”. Apds a realizagdo de estudos e a
identificacdo de boas prdticas, que contou com a colaboragdo do encarregado e o apoio da

alta administracéo, a nova versdo da pdgina da escola fei-passardo-a apresentar ao usudrio

um banner com a sequinte informacgdo: “esta pdgina utiliza cookies necessdrios para o seu
funcionamento. Se vocé fornecer o seu consentimento, também utilizaremos cookies para
coletar dados que irdo permitir a exibicdo de anuncios personalizados.” Além dessas
informagdes, o banner passou a contar com trés opgdes, todas com o mesmo formato e
destaque: “aceitar todos os cookies”; “rejeitar todos os cookies”; e “gerenciar cookies”. Ao
clicar nesta ultima op¢éo, o usudrio é direcionado para um banner de sequndo nivel, do qual
constam informagbes mais detalhadas sobre o uso de cookies, tais como as suas respectivas
finalidades especificas e o periodo de reten¢do. Os cookies baseados no consentimento estdo
desativados por padrdo, com a possibilidade de o usudrio marcar as opgbes que entender

adequadas para a coleta de seus dados pessoais.

Andlise: A possibilidade de aceitar ou recusar a utilizagdo de cookies ndo necessarios, de

modo independente dos cookies necessarios, permite que o consentimento seja livre. Além
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disso, 0s novos banners e-e-bapnerde-segundo-rivelpassaram a trazer informacdes claras,

precisas e facilmente acessiveis sobre, entre outros aspectos, as finalidades especificas do
tratamento e o periodo de retencdo dos dados, em conformidade com a exigéncia legal de
gue o consentimento deve ser informado. Adicionalmente, em conformidade com o
disposto na LGPD, os cookies baseados no consentimento estdo desativados por padrao. Por
fim, faltou apenas a disponibilizacdo de mecanismo simplificado e gratuito para a revogacao
do consentimento, a qualquer momento, pelo titular, para que a pagina estivesse compativel

com a LGPD.

2.2.2 Legitimo interesse

32:30. A hipotese legal do legitimo interesse autoriza o tratamento de dados pessoais de
natureza ndo sensivel quando necessadrio ao atendimento de interesses legitimos do
controlador ou de terceiros, “exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais” (art. 72, IX).

33-31. O interesse do controlador serd considerado legitimo quando rae—enrcontrarobices
tegais,—iste—&—guandefor compativel com o ordenamento juridico e ndo fer—eentrario

ascontrariar as disposicdes da lei. Além disso, o controlador devera avaliar, em momento
anterior a realizacdo de qualquer operacdo baseada em legitimo interesse, se, no caso,

prevalecem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados

pessoais e, portanto, impecam a realizacdo do tratamento.-a-propercionatidadeentre—deum

expectativas-doestitlares. Como em qualquer operacao de tratamento de dados, é importante

tambémbevera—airda; comprovar a adocdo de medidas técnicas e administrativas capazes de
salvaguardar a operacdo e os dados utilizados, garantindo a seguranca do tratamento e a
transparéncia para os titulares.

34-32. Aavaliacdo a ser realizada pelo controlador acerca das legitimas expectativas do titular
de dados deve considerar o respeito aos seus direitos e liberdades individuais—de-titarde
dades. Para ser adequado o tratamento, o controlador deve se certificar de que a utilizacdo
pretendida, além de ndo ferir direitos e liberdades, poderia ser razoavelmente prevista pelo

titular de dados, isto é, que seria possivel ao titular supor que aquela utilizacdo poderia ocorrer
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com seus dados pessoais a partir das informacdes prestadas pelo controlador no momento da
coleta do dado pessoal. Além disso, deve-se considerar que, conforme o art. 18, § 29, o titular
tem o direito de se opor ao tratamento realizado com base no legitimo interesse, em caso de
descumprimento dos requisitos previstos na LGPD.

35-33. De forma geral, o legitimo interesse podera ser a hipdtese legal apropriada nos casos
de utilizagdo de cookies estritamente necessarios, isto €, aqueles que sdo essenciais para a
adequada prestacdo do servico ou para o funcionamento da pdagina eletrénica, o que pode ser
entendido como uma forma de apoio e promocao de atividades do controlador e de prestacao
de servicos que beneficiem o titular (art. 10, I e ll, LGPD). A analise, no entanto, deve considerar
as peculiaridades de cada situacdo concreta e avaliar se, no caso, ndo prevalecem os direitos e
interesses dos titulares, observados os demais requisitos legais aplicaveis.

36-34. No caso do setor publico, a hipdtese legal do legitimo interesse rae-podera amparar a

coleta dos dados pessoais por meio de cookies, salvo, conforme orientacdo ja firmada pela

ANPD, em caso de vinculo claro e direto entre o tratamento e o exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacBes e atribui¢bes legais.® Em
qualguer hipdtese, devem ser fornecidas aos titulares as informacBes pertinentes, em
conformidade com os principios da transparéncia e do livre acesso, além de assegurado o
exercicio de seus direitos e observadas as disposicdes do art. 23 da LGPD.

35. A utilizagdo de cookies para fins de medigdo de audiéncia (cookies analiticos ou de

medicdo) pode ser amparada na hipétese legal do legitimo interesse em determinados

contextos, observados, em qualquer hipdtese, os requisitos previstos na LGPD. Em particular,
é razodvel supor que a medicdo de audiéncia constituird um interesse legitimo do controlador,
bem como que os riscos a privacidade de titulares serdo de menor monta quando o tratamento
se limitar a finalidade especifica de identificacdo de padrdes e tendéncias, com base em dados
agregados e sem a combinagdo com outros mecanismos de rastreamento ou sem a formacgao

de perfis de usudrios.

®Vale ressaltar que “o legitimo interesse poderd eventualmente ser admitido como base legal para o tratamento
de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve ser compulséria ou, ainda, a
atuacdo estatal ndo deve se basear no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento
de obrigacdes e atribuicGes legais. Nesse contexto, torna-se efetivamente possivel realizar uma ponderacdo
entre, de um lado, os interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e
os direitos dos titulares.” Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022, p. 8.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-
final.pdf.
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36. Por outro lado, é possivel afirmar que o legitimo interesse dificilmente serd a hipdtese

legal mais apropriada nas hipdteses em que os dados coletados por meio de cookies sdo

utilizados para fins de publicidade. E o que se verifica, em especial, se a coleta é efetuada por

meio de cookies de terceiros e quando associada a praticas que podem implicar maior risco a

privacidade e aos direitos fundamentais dos titulares, como as de formacdo de perfis

comportamentais, andlise e previsdo de preferéncias e comportamentos ou, ainda,

rastreamento do usuario por paginas eletrénicas distintas.

37. Em tais contextos, o teste de balanceamento previsto na LGPD conduzird, em geral, a

conclusdo de que devem nes—eguais—prevalecerar direitos e liberdades fundamentais dos

titulares sobre os interesses legitimos do controlador ou de terceiro,. Assim, o consentimento

pode ser considerado uma hipotese legal mais apropriada para o uso de cookies de

publicidade, observados os requisitos legais aplicaveis e as circunstancias do caso concreto.

Essa conclusdo é reforcada ao se considerar que os cookies de publicidade sdo classificados

como ndo necessarios e que é de suma importancia respeitar as legitimas expectativas dos

titulares, conferindo-lhes maior controle sobre o uso de seus dados pessoais no ambiente

digital.

Exemplo 3. Legitimo interesse na utilizagao de cookies necessarios.

Uma livraria disponibiliza em sua pdgina eletrénica a venda online de livros. Para tanto,
utiliza cookies que garantem a adequada autenticacGo do usudrio, a realizacdo de
pagamento e o armazenamento de informagdes referentes aos itens inseridos no carrinho
de compras. No banner de cookies, a livraria informa a coleta exclusivamente para essas

finalidades especificas; essas informagdes também estdo na politica de cookies.
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Andlise: Nesse caso, 0s cookies utilizados sdo estritamente necessarios para o
funcionamento da pagina, uma vez que relacionados a elementos essenciais do servigo de
venda online de livros. O interesse do controlador pode ser considerado legitimo, na medida
em que suporta e promove suas atividades, viabilizando a prestacdo de servicos que
beneficiam o titular. Além disso, a utilizacdo dos dados pessoais exclusivamente para essas
finalidades especificas, conforme informado no banner e na politica de cookies do

controlador, atende as expectativas legitimas dos titulares.

Exemplo 4. Utilizagdo de cookies para medigdo de audiéncia.

Um centro cultural de um municipio, constituido sob a forma de autarquia, resolveu adotar
cookies em sua pdgina eletrénica, com a finalidade especifica de obter estatisticas de
visitacdo e de desempenho de determinadas funcionalidades do site. Apds avaliacéo interna,
a autarquia concluiu que a coleta de dados por meio dos cookies em questdo poderia ser
realizada com base em seu legitimo interesse, tendo em vista a limita¢cdo da coleta ao
estritamente necessdrio para a finalidade especifica e exclusiva de medir a audiéncia da
pdgina eletrénica, conforme descrito acima. Os dados coletados sdo, ainda, agregados,
visando a producdo de estatisticas anénimas. Essas informagdes ndo sdo compartilhadas
com terceiros e nem cruzadas com outros bancos de dados visando alcangar outras
finalidades. A explicacéo sobre a utilizaglio desses cookies, as suas finalidades e respectivos
periodos de retencdo, além da possibilidade de oposicGo ao tratamento, é apresentada ao

titular no banner e na politica de cookies.

Analise: o tratamento dos dados com base no legitimo interesse da autarquia é compativel
com a LGPD, pois, na hipdtese, a coleta dos dados ndo é legalmente compulséria e ndo ha
vinculo claro e direto entre a sua finalidade especifica e o exercicio de uma prerrogativa
estatal tipica. Por isso, é possivel realizar uma ponderacdo entre os interesses da autarquia
e os direitos e as expectativas legitimas dos titulares. O fato de os dados coletados serem
destinados exclusivamente para produzir estatisticas de visitacdo, ndo serem
compartilhados com terceiros ou combinados com outras informacdes, além de serem

apresentadas informacdes em conformidade com o principio da transparéncia, sdo
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elementos que reforcam a legitimidade do interesse da autarquia em realizar o tratamento

e que indicam ser reduzido o impacto sobre os direitos dos titulares.

3. POLITICAS DE COOKIES
38. Para atender ao principio da transparéncia e auxiliar o titular a compreender o
tratamento dos dados pessoais coletados por meio de cookies, recomenda-se a elaboracdo de

uma Politica de Cookies ou documento equivalente — isto é, uma declaracdo publica que

disponibilize informagdes aos usuarios de um site ou aplicativo. Em conformidade com os

principios do livre acesso e da transparéncia-e-cem-o-dispeste-ne-art—92da-LGRD, a Politica de
Cookies deve apresentar—entre—outras; informacdes sebre-os—dades—pessoais—<oletades—por

sobre as

finalidades especificas que justificam a coleta de dados pessoais por meio de cookies, essas

rformacbes-estao-sendo-tratadas—guatl-o periodo de retencdo e se ha compartilhamento com

terceiros, atérm—das—edidas—adeguadas—deseguranca—e-salvaguardasentre outros aspectos

indicados no art. 92 da LGPD.

39. E importante diferenciar Politica de Cookies de Banner de Cookies. O Banner de Cookies
é um recurso visual usado no design de aplicativos ou sites na internet, que utiliza barras de
leitura destacadas para informar ao titular de dados, de forma resumida, simples e direta,
sobre a utilizacdo de cookies naquele ambiente. Além disso, o banner fornece ferramentas para
que o usuario possa ter maior controle sobre o tratamento, como, por exemplo, permitindo
que ele consinta ou ndo com eertes-determinados tipos de cookies. Existem diversas maneiras
de se elaborar um Banner de Cookies, e as boas praticas, como, por exemplo, as técnicas de
design conhecidas como User Experience, ou UX, em geral se alinham com os principios e as
obrigacGes da LGPD para o tratamento de dados pessoais.

40. Por sua vez, a Politica de Cookies costuma ser disponibilizada em uma pagina especifica,
gue contém informacdes mais detalhadas sobre o assunto, podendo ser acessada, em geral,
por meio de link apresentado no banner. Ela também pode estar integrada, de forma
destacada e de facil acesso, ao Aviso de Privacidade (ou “Politica de Privacidade”) — a
declaracdo publica do agente de tratamento sobre o tratamento de dados pessoais de uma

forma geral. Em alguns casos, o agente de tratamento prefere trazer a sua Politica de Cookies
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diluida no banner de cookies, ou seja, o conjunto de informagdes sobre o uso de cookies
aparece nas diversas camadas do banner.
41. Desde que as informacdes essenciais sejam apresentadas ao titular, todas essas opcdes

sdo legitimas, de modo que e-agente-de-tratarmentopodeinechuira Politica de Cookies pode ser
apresentada: (i) como uma sec¢do especifica de-sesdo Aviso de Privacidade;; (ii) frazé~a-em um

local especifico e separado; ou (iii) apresentéd~ta—no préprio banner de cookies. Ou seja,
independentemente do mecanismo adotado, o importante é que sejam disponibilizadas
informacdes claras, precisas e facilmente acessiveis sobre o uso de cookies e a coleta de dados
pessoais quando o titular acessa uma determinada pagina eletrénica, servico ou aplicativo, em

conformidade com os principios da transparéncia e do livre acesso e com o art. 92 da LGPD.

4. BANNERS DE COOKIES

42. Os banners de cookies

arabieptedigitalgueconstitui-sdo mecanismos difundidos no ambiente digital, desenvolvidos

como uma forma de materializacdo dos principios previstos na LGPD, em especial os da

transparéncia e do livre acesso. Ao apresentar informacdes essenciais sobre o uso de cookies
de maneira resumida e simplificada, os banners contribuem para o processo de tomada de
decisdo consciente pelo titular, além de fortalecer o controle sobre seus dados pessoais e o
respeito as suas legitimas expectativas. Assim, o banner serve como uma ferramenta para
trazer transparéncia e aderéncia aos principios de protecdo de dados pessoais.

43. Nesse sentido, no presente topico serdo apresentadas orientagcdes ndo exaustivas,
consideradas como boas praticas, a fim de auxiliar os agentes de tratamento na elaboracdo de

banners de cookies de forma compativel com as disposicées da LGPD.
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4.1 O que observar na elaboragao

4.1.1 Banners de primeiro nivel

v" Disponibilizar botdo que permita rejeitar todos
0s cookies ndo necessarios, de facil visualizacao,

nos banners de primeiro e segundo nivel;

v Fornecer um link de facil acesso para que o titular possa exercer os seus direitos, que
pode incluir, por exemplo, saber mais detalhes sobre como seus dados sdo utilizados e
sobre o periodo de retencdo, além de solicitar a eliminacdo dos dados, opor-se ao

tratamento ou revogar o consentimento.

4.1.2 Banners de segundo nivel
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Classificar os cookies em categorias no banner
de segundo nivel,

Descrever as categorias de cookies de acordo

Que tipo de cookies utilizamos?

com seus usos e suas-finalidades;; e

« Cookies necessarios  Sempre ativos
» Cookies analiticos L]

+ Cookies de publicidade ¢ apresentar——Apresentar descricdo e

informacdes simples, claras e precisas quanto

a essas finalidades;

Permitir a obtencdo do consentimento para

cada finalidade especifice—especifica, de

acordo com as categorias identificadas no

banner de segundo nivel, quando couber;

Desativar cookies baseados no consentimento

por padrado;

2205/ AVIWIN J0D000C000000CK. COMLDP

Desabilitar cookies por meio de

v Disponibilizar  informagdes sobre como X navegadores
Vocé pode  deszbilitd-los  alterando

realizar o bloqueio de cookies pelas configuragdes do seu navegador, mas saiba
que isso pode afetar o funcionamento do
sitio eletronico.

configuracdes do navegador. Caso o cookie ou

« Navegador A
« Navegador B

rastreador ndo possa ser desabilitado por
meio do navegador, o titular deverd ser

informado a respeito.
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4.2 O que evitar na elaboracao de banners de cookies

44, A seguir sdo descritas praticas gue—sae-desaconselhadas quando da elaboragdo de

banners de cookies em sitios eletronicos.

. x Utilizar um Unico botdo no banner de primeiro nivel, sem opcdo de

‘ gerenciamento no caso de utilizar a hipdtese legal do consentimento
(“concordo”, “aceito”, “ciente”, etc.);
*  Dificultar a visualizacdo ou compreensdo dos botdes de rejeitar cookies ou de configurar

cookies, e conferir maior destaque apenas ao botdo de aceite;

*  Impossibilitar ou dificultar a rejeicdo de todos os cookies ndo necessarios;
x  Apresentar cookies ndo necessarios ativados por padrdo, exigindo a desativacdo manual

pelo titular;

% Nao disponibilizar banner de segundo nivel;
% Ndo disponibilizar informacdes e mecanismo direto, simplificado e prdprio para o exercicio
dos direitos de revogacao do consentimento e de oposi¢do ao tratamento pelo titular (além

das configuracBes de blogueio do navegador);

x  Dificultar o gerenciamento de cookies (exemplo: ndo kaverdisponibilizar op¢des especificas
de gerenciamento distintes—para cookies que possuem finalidades distintas ou que se

baseiam no consentimento, no legitimo interesse ou em outras hipoteses legais);
% Apresentar informacdes sobre a politica de cookies apenas em idioma estrangeiro;

% Apresentar lista de cookies demasiadamente granularizada, gerando uma quantidade
excessiva de informacdes, o que dificulta a compreensado pele-usudrie-e pode levar ao efeito

de fadiga, ndo permitindo sma manifestacdo de vontade clara e positiva do titular;

% Ao utilizar o consentimento como hipétese legal, vincular a sua obtencdo ao aceite integral

das condicOes de uso de cookies, sem o fornecimento de opcdes efetivas ao titular.-e-acesse
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4.3 Exemplos de banners de cookies

Exemplo 5 — Banner de Cookies (primeiro nivel)
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A empresa Delta, a fim de garantir conformidade das prdticas de cookies a legislagdo de
protecdo de dados, atualizou seu sitio eletrénico, inserindo na pdgina inicial o seguinte

banner de cookies:

Prezamos muito pela sua experiéncia nos produtos que
desenvolvemos, por isso, utilizamos cookies para personalizar
anuncios e indicar produtos que possam ser do seu interesse.
Acesse nossa politica de cookies para maiores informacoes.

Acesse aqui nossa Politica de Cookies

Andlise: no exemplo, o banner informa em linhas gerais as finalidades do tratamento de
cookies e oferece um link para acesso a Politica de cookies do site. Contudo, s6 é possivel
visualizar um botdo “Aceitar”, de modo que ndo é possivel garantir a manifestacao clara do

consentimento para o tratamento, nos termos da LGPD. Desse modo, o banner deve ser

ajustado, mediante a inclusdo de opcdo para: (i) rejeicdo de cookies ndo necessarios; e (ii)

gerenciamento de cookies por meio de banner de segundo nivel. evtra-hipotesetegal-deve

Exemplo 6 - Banners de Cookies (primeiro e segundo nivel)
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A empresa Alpha, ao atualizar seu sitio eletrénico, inseriu banner de cookies contendo o

seguinte texto:

Utilizamos cookies para auxiliar a sua navegacao em nosso sitio
eletrénico e melhorar nossos servicos. Caso clique em "aceitar
todos os cookies", vocé concordaréa com a utilizagdo acima
mencionada. E possivel, ainda, que vocé opte por rejeitar todos os
cookies ndao necessarios, clicando na opgao "rejeitar todos". Para
mais informacgdes, clique em "definigcdes de cookies".

Aceitar todos os cookies
Definicdo de cookies

Rejeitar cookies ndo necessarios

Um cliente de Alpha acessa o sitio eletrénico e se depara com tal banner em primeiro nivel.
Uma vez que néo pretende aceitar ou recusar todos os cookies, o cliente clica na opg¢do
“definicées de cookies”, que o encaminha para um banner de segundo nivel, no qual é

possivel visualizar informagées mais detalhadas.

Configuragdao de cookies

+Cookies necessarios sempre ativos
HCOOO0OO0OCO0ONONMNNN

+Cookies de desempenho .

+Cookies de publicidade

J0O000CO0OOOOOOOOOOCOOO000C

Permitir todos Salvar

Rejeitar cookies ndo necessarios

Neste segundo banner, os cookies sGo agrupados em categorias: necessdrios, de

desempenho e de publicidade. Com excecGo da primeira categoria, as demais estdo
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desativadas por padrdo. E possivel obter o consentimento especifico de cada categoria, com
excec¢do da primeira, que sdo cookies necessdrios para a navegacéo. Além disso, o botdo de

“Rejeitar cookies néio necessdrios” permanece em destaque.

Andlise: no exemplo acima, de forma compativel com as disposicdes da LGPD sobre
consentimento, o banner de cookies em primeiro nivel, diferentemente do Exemplo 5,
apresenta botdo para que sejam rejeitados todos os cookies. Também em conformidade
com a LGPD, observa-se um banner de segundo nivel que permite a obtencdo do
consentimento especifico de acordo com as categorias identificadas. Outro ponto positivo
refere-se a desativacdo por padrdo dos cookies ndo necessarios, assegurando-se a

obtencdo de uma manifestacdo positiva do titular dos dados pessoais.

Exemplo 7: Politica de Cookies junto a Politica de Privacidade

José, contador, ao criar o sitio eletrénico de seu escritdrio de contabilidade, optou por

disponibilizar a Politica de Cookies junto a Politica de Privacidade.
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- Quais dados pessoais s8o tratados?

- Dados pessoais sensiveis sdo tratados? Quais?

- Como os meus dados pessoais sdo coletados?

- Qual o tratamento realizado e para quais finalidades?
- Com quem os dados pessoais sdo compartilhados?

- Quais os meus direitos enquanto titular de dados?

- Quais as préticas de seguranca para prote¢@o dos meus dados
pessoais?

- Ha realizacdo de transferéncia internacional? Como ela é
justificada?

COOKIES

- O que sdo cookies? Quais cookies sdo utilizados?
- Quais as finalidades do uso de cookies?

- Quais bases legais sdo utilizadas?

- Com quem os cookies sdo compartilhados?

Outubro/2022

Andlise: esta pratica pode ser legitimamente adotada, desde—guepreferencialmente
conferindo-se acesso facilitado a-a_secdo sobre a politica de cookies-seja-dispenibilizadade
forma-destacada-e-de-facil-acesse. Por exemplo, 0 acesso pode ser facilitado por meio de

uma guia, barra lateral ou sumario no inicio da Politica de Privacidade.

Todavia, disponibilizar informagdes sobre cookies somente por meio da Politica de

Privacidade pode ndo ser suficiente, pois o titular de dados nem sempre ird consultar a

pagina da Politica de Privacidade de um site. Assim, recomenda-se que sejam configurados

recursos para que o titular possa identificar tais informacfes separadamente assim que

acessar a plataforma, eeme~por exemplo, pela utilizacdo de banner de segundo nivel.
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5. CONSIDERACOES FINAIS

45. O presente Guia foi elaborado a fim de orientar os agentes de tratamento quanto as
boas praticas relacionadas ao tratamento de dados pessoais decorrente da coleta de cookies.

Para tanto, buscou-se trazer o conceito de cookies, algumas categorias em que podem ser

classificados, e as suas finalidades. Além disso, foram elencadas as principais disposicdes da

as—possiveis-basestegais—gque—podem-serutitizadas. Foram apresentadas, ainda, orientagfes
guanto a elaboracdo de Politicas de Cookies e de —maisprecisamenteaos-banners de cookies,

por meio de exemplos ilustrativos.
46. Por fim, ressalta-se que este documento poderd adequar-se a futuras regulamentacdes
sobre os temas aqui elencados e deve ser entendido como um guia de boas praticas, que

podera ser atualizado e aperfeicoado sempre que necessario.
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® ANPD

Autoridade Nacional de Prote¢ao de Dados

~

www.gov.br
2 /anpdgov
/anpdgov

a /company/anpdgov

- /
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APRESENTACAO

1. Diariamente, ao ingressar em uma pagina na internet, somos avisados de que o site em
questdo utiliza cookies. Por isso, € necessario aceitar, recusar ou gerenciar preferéncias — neste
ultimo caso, indicando, de forma mais especifica, quais categorias de cookies e respectivas
finalidades poderdo ser utilizadas pelo provedor do servico. Os cookies desempenham
atualmente um papel importante na Internet, aprimorando, em alguns casos, a experiéncia
dos usudrios e sustentando determinados modelos de negdcios. Dentre outras finalidades, os
cookies viabilizam o funcionamento de paginas eletrénicas e a prestacdo de servicos na
internet, incluindo a medicdo do desempenho de uma pagina e a apresentacdo de andncios
personalizados.

2. Embora a forma de apresentacdo das informacdes relativas ao uso de cookies seja
distinta e possa variar muito de acordo com a pdgina acessada, ao concordar com as condi¢des
estipuladas, o usuario estara sujeito a algum tipo de rastreamento das atividades que realiza
na internet, seja pelo responsavel pelo site ou por terceiros. Por isso, assim como pode ocorrer
com o uso de tecnologias similares, a utilizagdo de cookies sem as devidas salvaguardas
técnicas e juridicas pode gerar impactos negativos sobre os direitos e a privacidade de titulares
de dados pessoais.

3. Um dos potenciais problemas relacionados ao uso de cookies é a falta de transparéncia,
isto é, a ndo disponibilizacdo de informacdes claras, precisas e facilmente acessiveis sobre a
coleta e a realizacdo do tratamento, o que pode inviabilizar ou restringir indevidamente o
controle do titular sobre os seus dados pessoais. Os riscos a privacidade podem ser ampliados
nas situacdes em que a falta de transparéncia estd associada a praticas de coleta de
guantidades massivas de informacgdes pessoais para fins de identificar, rastrear e criar perfis
comportamentais de usuarios.

4. Considerando esses aspectos, que denotam tanto a importdncia quanto os riscos
envolvidos na utilizacdo de cookies no ambiente digital, o presente Guia apresenta um
panorama geral sobre o tema, analisa os principais conceitos e categorias de cookies e examina
as hipoteses legais aplicaveis e 0s requisitos a serem observados em caso de sua utilizacdo.

5. Ademais, este Guia busca identificar praticas positivas e negativas na elaboracdo de
politicas de cookies, mais precisamente quanto aos banners de cookies inseridos em sitios

eletronicos, e, ainda, instrui tal elaboracdo por meio de exemplos ilustrativos.
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6. Ndo obstante o Guia ter como foco principal a coleta de dados pessoais por meio de
cookies no acesso a paginas eletrdnicas na internet, as orienta¢des aqui apresentadas também
sdo aplicaveis, de forma geral, para a coleta de dados pessoais mediante o uso de tecnologias
similares de rastreamento, incluindo em dispositivos mdveis (celulares e tablets, por exemplo),
observadas as peculiaridades de cada contexto.

7. Ressalta-se que a observancia do contido neste Guia ndo isenta os agentes de
tratamento de observarem os demais preceitos da Lei n2 13.709, de 14 de agosto de 2018 —
Lei Geral de Protecdo de Dados Pessoais (LGPD) para fins de conformidade, regularidade e
validade das operacdes e da atividade de tratamento de dados pessoais, além de adotar as
providéncias necessarias para resguardar os direitos dos titulares de dados.

8. Este Guia ficara aberto a comentarios e contribuicdes de forma continua, com o fim de
atualizd-lo oportunamente, a medida que novas regulamentacbes e entendimentos forem
estabelecidos, a critério da ANPD. As sugestdes podem ser enviadas para a Ouvidoria da ANPD,

por meio da Plataforma Fala.BR (https://falabr.cgu.gov.br/).

1.CONCEITO E CLASSIFICACOES

1.1 O que sdo cookies?

9. Cookies sdo arquivos instalados no dispositivo de um usuario que permitem a coleta de
determinadas informacdes, inclusive de dados pessoais em algumas situacdes, visando ao
atendimento de finalidades diversas.! Entre essas informacg&es, muitas sdo essenciais para o
funcionamento adequado e seguro de pdaginas eletronicas e para viabilizar a oferta de servicos
no ambiente digital. Assim, por exemplo, a utilizacdo de cookies pode identificar um usuario
antes de realizar uma transacdo online ou, ainda, “lembrar” opcdes feitas anteriormente, tais
como o idioma utilizado, o tipo de produto preferido, as senhas e os logins utilizados em sitios
eletronicos, bem como produtos que foram adicionados ao carrinho para a realizacdo de uma
compra. Além disso, podem ser utilizados para outros fins, tais como a medicdo de audiéncia

de uma pagina e a oferta de anuncios personalizados.

1 Qutras possiveis definicdes podem ser consultadas em: HOOFNAGLE, et al. Behavioral Advertising: The Offer You
Cannot  Refuse. Harvard Law & Policy Review, vol.6, n. 273, 2012. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfim?abstract id=2137601 e KRISTOL, David.M. HTTP Cookies: Standards,
Privacy, and Politics. ACM Transactions on Internet Technology, Vol. 1, No. 2, 2001. Disponivel em:
https://dl.acm.org/doi/pdf/10.1145/502152.502153.
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10. Destaca-se, ainda, que cookies permitem armazenar nos dispositivos dos usuarios uma
série de dados. As informacles coletadas e armazenadas pelos cookies podem se referir
diretamente a pessoas naturais ou, ainda, permitir indiretamente a sua identificacdo,
mediante, por exemplo, a realizagao de inferéncias e o cruzamento com outras informagdes e,
por vezes, por meio da formacdo de perfis comportamentais. Neste Ultimo caso, é possivel
considerar o perfil comportamental como um dado pessoal, uma vez que associado a uma
pessoa natural.2 Nesse sentido, nas hipdteses acima mencionadas, as informacdes pessoais
coletadas por meio de cookies podem ser consideradas dados pessoais, cujo tratamento é

regulado pela LGPD.

1.2 Categorias de cookies

11. As categorias para definicdo dos cookies sdo diversas e podem partir de diferentes
perspectivas. No presente Guia, serdo apresentadas algumas das categorias mais comumente
utilizadas, de forma ndo exaustiva, organizadas pelos tipos de cookies mais usuais. Importante
considerar que um mesmo cookie pode ser incluido em mais de uma categoria.

12. Desse modo, a seguir sdo abordadas as categorias de cookies de acordo com: (i) a
entidade responsdavel pela sua gestdo; (ii) a necessidade; (iii) a finalidade; e (iv) o periodo de

retencdo das informacdes.

1.2.1 Cookies de acordo com a entidade responsavel pela sua gestdo

a) Cookies préprios ou primarios: sdo os cookies definidos diretamente pelo site ou aplicagdo
que o titular estd visitando. Os cookies primarios geralmente ndo podem ser usados para
rastrear a atividade em outro site que ndo seja o site original em que foi colocado. Esses tipos
de cookies podem incluir informacges como credenciais de login, itens do carrinho de compras

ou idioma preferido.

b) Cookies de terceiros: sdo cookies criados por um dominio diferente daquele que o titular
esta visitando. Decorrem de funcionalidades de outros dominios que sao incorporadas a uma

pagina eletronica, a exemplo da exibicdo de anuncios.

2 Conforme o art. 12, § 29, da LGPD: “Art. 12. Poder3o ser igualmente considerados como dados pessoais, para
os fins desta Lei, aqueles utilizados para formacdo do perfil comportamental de determinada pessoa natural, se
identificada”.
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1.2.2 Cookies de acordo com a necessidade

¢) Cookies necessdrios: sdao aqueles utilizados para que o site ou aplicacdo realize funcdes
basicas e opere corretamente. Por isso, a coleta da informacdo é essencial para assegurar o
funcionamento da pagina eletrénica ou para a adequada prestacdo do servigco. Dessa forma,
as atividades abrangidas como estritamente necessarias incluem aquelas relacionadas a
funcionalidade especifica do servico, ou seja, sem elas o usudrio ndo seria capaz de realizar as
principais atividades do site ou aplicacdo. Essa categoria se restringe ao essencial para prestar
o servico solicitado pelo titular, ndo contemplando finalidades ndo essenciais, que atendam a

outros interesses do controlador.

d) Cookies ndo necessarios: sdo cookies que ndo se enquadram na definicdo de cookies
necessarios e cuja desabilitacdo ndo impede o funcionamento do site ou aplicacdo ou a
utilizacdo dos servicos pelo usudrio. Nesse sentido, cookies ndo necessarios estdo relacionados
com funcionalidades ndo essenciais do servico, da aplicacdo ou da pagina eletrdnica. Exemplos
de cookies ndo necessarios incluem, entre outros, aqueles utilizados para rastrear
comportamentos, medir o desempenho da pagina ou servico, além de exibir anuncios ou

outros conteldos incorporados.

13. Vale ressaltar que a distingdo entre cookies necessarios e ndo necessarios é
especialmente relevante para a definicdo da hipdtese legal que autoriza o uso de cookies e a
coleta de dados pessoais, como o consentimento e o legitimo interesse, conforme abordado

na proxima secdo deste Guia.

1.2.3 Cookies de acordo com a finalidade

e) Cookies analiticos ou de desempenho: possibilitam coletar dados e informagdes sobre como
0s usudrios utilizam o site, quais pdginas visitam com mais frequéncia naquele site, a

ocorréncia de erros ou informacgdes sobre o préprio desempenho do site ou da aplicacdo.

f) Cookies de funcionalidade: sdo usados para fornecer os servigos bdsicos solicitados pelo
usuario e possibilitam lembrar preferéncias do site ou aplicagdo, como nome de usudrio, regido
ou idioma. Os cookies de funcionalidade podem incluir cookies proprios, de terceiros,

persistentes ou de sessao.
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g) Cookies de publicidade: sdo utilizados para coletar informacg&es do titular com a finalidade
de exibir anuncios. Mais especificamente, a partir da coleta de informacdes relativas aos
habitos de navegacdo do usuario, os cookies de publicidade permitem sua identificacdo, a

construgdo de perfis e a exibicdo de anuncios personalizados de acordo com os seus interesses.

1.2.4 Cookies de acordo com o periodo de retencdo das informacdes

h) Cookies de sessao ou tempordrios: sdo projetados para coletar e armazenar informacdes
enquanto os titulares acessam um site. Costumam ser descartados apds o encerramento da
sessdo, isto €, apds o usuario fechar o navegador. Sdo utilizados regularmente para armazenar
informacdes que so sdo relevantes para a prestacdo de um servico solicitado pelos usudrios ou
com uma finalidade especifica temporaria, como ocorre, em geral, com uma lista de produtos

no carrinho de um site de compras.

i) Cookies persistentes: os dados coletados por meio desses cookies ficam armazenados e
podem ser acessados e processados por um periodo definido pelo controlador, que pode variar
de alguns minutos a varios anos. A esse respeito, deve ser avaliado no caso concreto se a
utilizacdo de cookies persistentes é necessaria, uma vez que as ameacas a privacidade podem
ser reduzidas com a utilizacdo de cookies de sessdo. Em qualquer caso, quando sdo utilizados
cookies persistentes, é recomendavel limitar sua duracdo no tempo, tanto quanto possivel,
considerando a finalidade para a qual foram coletados e serdo tratados, conforme exposto

mais adiante neste Guia.

2. COOKIES E A LGPD

2.1 Aspectos Gerais

14, Os cookies constituem um mecanismo Util para diversas finalidades, dentre as quais as
de identificacdo de usuarios, viabilizacdo de pagamentos online, apresentacdo de anuncios e
medicdo da eficacia de um servico ou de uma pagina eletrénica. No entanto, o atendimento a
essas finalidades somente sera legitimo se respeitados os principios, os direitos dos titulares e

o regime de protecdo de dados previstos na LGPD.
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15. Dados pessoais coletados a partir de interacGes realizadas em um sitio na internet, em
um aplicativo ou em um servico digital, podem revelar diversos aspectos da personalidade e
do comportamento de pessoas. Em tais contextos, essas pessoas sao colocadas em uma
posicdo de maior vulnerabilidade especialmente em face da assimetria de informacdo com
relacdo a grandes provedores de aplicagdes de internet, que respondem pelo tratamento de
uma quantidade massiva de dados pessoais ou quando os propdsitos do tratamento ndo sdo
apresentados de forma clara, precisa e facilmente acessivel.

16. Antes mesmo da publicacdo da LGPD, o Marco Civil da Internet (MCI, Lei n2
12.965/2014) j& havia reconhecido que, ao lado da liberdade de expressdo, a garantia da
privacidade e de protecdo de dados pessoais é condicdo essencial para o pleno exercicio do
direito de acesso a rede (arts. 32, 72 e 82). O MCI também estabeleceu forte protecdo aos
dados pessoais, ao prever que a sua guarda e disponibilizacdo “devem atender a preservagdo
da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente
envolvidas”. Além disso, a disponibilizacdo de registros de conexdo e de acesso a aplicagdes de
internet, mesmo quando associados a dados pessoais, para autoridades publicas ou para
terceiros, somente pode ocorrer, em regra, mediante ordem judicial.?

17. As disposicdes protetivas do MCl foram ampliadas pela LGPD, norma que dispds sobre
a protecdo de dados pessoais de forma mais abrangente, incluindo a previsdo de direitos para
os titulares, de principios norteadores para o tratamento de dados pessoais e de obrigacdes
para os agentes de tratamento. Entre as principais disposicdes da LGPD aplicaveis a coleta de
dados pessoais por meio de cookies ou de outras tecnologias de rastreamento online, merecem

destaque as seguintes:

(i)  Principios da finalidade, necessidade e adequagao (art. 62, |, Il e lll): a coleta
de dados pessoais mediante o uso de cookies deve ser limitada ao minimo
necessario para a realizacdo de finalidades legitimas, explicitas e especificas,
observada a impossibilidade de tratamento posterior de forma incompativel

com essas finalidades. Nesse sentido, a finalidade que justifica a utilizagdo de

3 A matéria estd regulada no art. 10 do MCI, que ressalva a possibilidade de acesso a dados cadastrais por
autoridades administrativas competentes. Em sentido similar, os incisos Il e lll do art. 72 asseguram a
inviolabilidade e o sigilo do fluxo das comunicag¢des privadas pela internet, incluindo das comunicagbes privadas
armazenadas, “salvo por ordem judicial”.
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(ii)

determinada categoria de cookies deve ser especifica e informada ao titular,
e a coleta de dados deve ser compativel com tal finalidade. Por exemplo, caso
o responsavel pela pagina eletrénica informe ao titular que utiliza cookies
apenas para a finalidade de medicdo de audiéncia, ndo podera utilizar as
informacdes coletadas para fins distintos e ndo compativeis com essa
finalidade, tais como para a formacao de perfis e a exibicdo de anuncios. Da
mesma forma, ndo podera coletar outros dados pessoais ndo relacionados ou
nao compativeis com essa finalidade. Por isso, ndo se admite a indicagao de
finalidades genéricas, tal como ocorre com a solicitacdo de aceite de termos e
condicBes gerais, sem a indicacdo das finalidades especificas de uso dos
cookies. Além disso, o principio da necessidade determina que o tratamento
deve abranger apenas os “dados pertinentes, proporcionais e ndo excessivos
em relacdo as finalidades do tratamento de dados”. Esse principio
desaconselha o préprio tratamento de dados pessoais quando a finalidade que
se almeja pode ser atingida por outros meios menos gravosos ao titular de

dados.

Principios do livre acesso e da transparéncia (art. 62, [V e VI): imp8em ao agente

de tratamento a obrigagdo de fornecer aos titulares informagdes claras,

precisas e facilmente acessiveis sobre a forma do tratamento, o periodo de

retencdo e as finalidades especificas que justificam a coleta de seus dados por

meio de cookies. Também é importante que sejam fornecidas informacdes

sobre o eventual compartilhamento de dados com terceiros e sobre os direitos

assegurados ao titular, entre outros aspectos indicados no art. 92 da LGPD.

Uma boa pratica é a indicagdo ao titular sobre como gerenciar preferéncias de
cookies em seu proprio navegador ou aparelho. Assim, por exemplo, pode ser
objeto de explicacdo a forma pela qual os cookies podem ser excluidos ou, ainda,
como desabilitar cookies de terceiros. Importante ressaltar que o gerenciamento
de cookies pelo navegador possui uma fungdo complementar, que ndo afasta a

necessidade de disponibilizacdo ao titular de um mecanismo direto e préprio para

11de 31




Guia — Cookies e Dados Pessoais Outubro/2022

o gerenciamento de cookies e para o exercicio de seus direitos, sempre
acompanhado da indicacdo das informacdes correspondentes. Quanto a forma de
apresentacdo, essas informagdes podem ser indicadas, por exemplo, em banners,
apresentados apds 0 acesso a uma pagina na internet; e, de forma mais detalhada,
em politicas ou avisos de privacidade, que contenham informacdes sobre a politica
de cookies utilizada pelo agente de tratamento, conforme as recomendacdes

apresentadas neste Guia.

(iii)

Direitos do titular: entre outros, sdo especialmente relevantes no contexto da
utilizacdo de cookies, o direito de acesso, de eliminacdo de dados, de revogacdo
do consentimento e de oposicdo ao tratamento, sempre mediante

procedimento gratuito e facilitado, conforme previsto no art. 18 da LGPD.

Para o atendimento a essa determinacdo legal, é recomendavel a disponibilizagao
ao titular de mecanismo para o “gerenciamento de cookies”, por meio do qual seja
possivel, por exemplo, rever permissdes anteriormente concedidas, como na
hipdtese de revogacdo de consentimento relacionado ao uso de cookies para fins

de marketing, quando essa for a base legal utilizada.

(iv)

Importante enfatizar que, independentemente da tecnologia utilizada, ndo sao
compativeis com a LGPD praticas que impliquem a coleta indiscriminada de
dados pessoais — sem finalidade especificamente definida e clara para o titular
— e o correspondente rastreamento ilimitado de seus titulares no ambiente
digital. A violacdo aos direitos dos titulares ocorrera, especialmente, quando a
coleta ndo estiver amparada em uma hipdtese legal apropriada e ndo forem
disponibilizadas informacdes claras, precisas e facilmente acessiveis que
confiram ao titular a efetiva possibilidade de compreender e de controlar o uso

de seus dados pessoais.

Término do tratamento e eliminagdo de dados pessoais: a LGPD prevé que,

como regra geral, os dados pessoais devem ser eliminados apds o término do
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tratamento, o que pode ocorrer, por exemplo, quando a finalidade for
alcangada ou a eliminagao for legitimamente solicitada pelo titular. Dessa
forma, o armazenamento de informacles pessoais apds o término do
tratamento somente é admitido em hipdteses excepcionais, tal como para fins
de cumprimento de obrigacdo legal, entre outras hipoteses previstas no art. 16
da LGPD. Dai decorre que o periodo de retengdo de cookies deve ser compativel
com as finalidades do tratamento, limitando-se ao estritamente necessario para
se alcangar essa finalidade. Por isso, periodos de retencao indeterminados,
excessivos ou desproporcionais em relacdo as finalidades do tratamento ndo

sdo compativeis com a LGPD.

(v)  Hipodteses legais: sdo as hipdteses em que a LGPD autoriza o tratamento de
dados pessoais, conforme o disposto no art. 72 e no art. 11, este no caso de
dados pessoais sensiveis. Assim, sempre que envolvido tratamento de dados
pessoais, a utilizacdo de cookies somente poderd ser admitida se identificada a
hipotese legal aplicavel pelo controlador e atendidos os requisitos especificos

estipulados para esse fim na LGPD.

2.2 Hipdteses Legais*

18. A seguir serdo apresentadas duas hipdteses legais, o consentimento e o legitimo
interesse, as mais usuais e relevantes para o contexto analisado. A indicacdo efetuada neste
Guia ndo é exaustiva, uma vez que a coleta de dados pessoais por meio de cookies pode,
eventualmente, se amparar em outras hipoteses legais, desde que atendidos os requisitos

previstos na LGPD.

2.2.1 Consentimento

19. De acordo com a LGPD, o consentimento deve ser livre, informado e inequivoco. O

consentimento sera livre quando o titular realmente tiver o poder de escolha sobre o

4 As orientacdes aqui apresentadas sobre as bases legais do consentimento e do legitimo interesse seguem, com
adaptagGes, o exposto no Guia Orientativo — Aplicagdo da LGPD por agentes de tratamento no contexto eleitoral,
p. 21-25; e 27-29. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/guia lgpd final.pdf.
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tratamento de seus dados pessoais. Ou seja, deve Ihe ser assegurada a possibilidade efetiva de
aceitar ou recusar a utilizagdo de cookies, sem consequéncias negativas ou intervencdes do
controlador que possam vir a viciar ou a prejudicar a sua manifestacdo de vontade.

20. Em razdo desse requisito legal, ndo é compativel com a LGPD a obtencdo “forgada” do
consentimento, isto é, de forma condicionada ao aceite integral das condi¢cdes de uso de
cookies, sem o fornecimento de opgdes efetivas ao titular. Deve-se ressalvar, no entanto, que
a regularidade do consentimento deve ser verificada de acordo com o contexto e as
peculiaridades de cada caso concreto, considerando-se, em particular, se é fornecida ao titular
uma alternativa real e satisfatoria.

21. O consentimento também deve ser informado, exigindo-se, para tanto, que sejam
apresentadas ao titular todas as informacgGes necessarias para uma avaliagdo e uma tomada
de decisdo consciente a respeito da autorizacdo ou recusa para a utilizagdao de cookies. Assim,
como ja mencionado, devem ser fornecidas aos titulares informacdes claras, precisas e
facilmente acessiveis sobre a forma do tratamento, o periodo de retencdo e as finalidades
especificas que justificam a coleta de seus dados por meio de cookies, entre outras
informacdes indicadas no art. 92 da LGPD.

22. E importante ressaltar que essas informacdes se vinculam a prépria utilizagdo do dado
pessoal. Qualquer alteracdo das premissas adotadas para a obtencdo do consentimento
macula a hipdtese legal adotada, exigindo novo consentimento pelo titular de dados, ou a
utilizacdo de outra hipdtese legal, de acordo com as novas premissas estabelecidas e com
todas as informac8es necessarias para tanto.

23. Além disso, o consentimento deve ser inequivoco, o que demanda a obtencdo de uma
manifestacdo de vontade clara e positiva do titular dos dados, ndo se admitindo a sua
inferéncia ou a obtencdo de forma tacita ou a partir de uma omissdo do titular. Por isso, dada
a incompatibilidade com as disposi¢des da LGPD, nao é recomendavel a utilizagdao de banners
de cookies com opgOes de autorizacdo pré-selecionadas ou a adogdo de mecanismos de
consentimento tdcito, como a pressuposicdo de que, ao continuar a navegacdo em uma
pagina, o titular forneceria consentimento para o tratamento de seus dados pessoais.

24. No caso de coleta de dados sensiveis com base no consentimento do titular, é
necessario que, adicionalmente, o consentimento seja obtido por forma especifica e
destacada, conforme preconiza o art. 11, |, da LGPD. Em relacdo a forma destacada,

recomenda-se que a autorizacdo para tratamento de dados sensiveis conste separadamente
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do texto principal ou, ainda, que se usem recursos para evidencia-lo, de modo a indicar quais
dados sensiveis serdo coletados e para qual finalidade especifica serdo utilizados pelo agente
de tratamento.

25. Em qualquer caso, deve ser disponibilizado ao titular um procedimento simplificado e
gratuito para revogar o consentimento fornecido para a utilizagao de cookies, de forma similar
ao procedimento utilizado para obté-lo. Nesse sentido, o art. 82, § 52, da LGPD, estabelece que
“o consentimento pode ser revogado a qualquer momento mediante manifestacéo expressa do
titular, por procedimento gratuito e facilitado”. O ato de revogacao € unilateral e devera ser
atendido sempre que requisitado pelo titular.

26. Importante observar que compete ao controlador a responsabilidade de comprovar
gue o consentimento foi obtido com respeito a todos os parametros estabelecidos pela LGPD.
Dessa forma, é uma boa pratica o registro e a documentacdo de todos os requisitos necessarios
para a comprovagdo de que o consentimento ndo possui vicios e contou com todas as
informacdes necessarias.

27. Diante do que estabelecem esses requisitos legais, pode-se afirmar que ndo é
apropriado utilizar a hipétese legal do consentimento nas hipéteses de cookies estritamente
necessarios. 1sso porque, nestes casos, a coleta da informacdo é essencial para assegurar o
funcionamento da pagina eletrénica ou para a adequada prestacdo do servico, de modo que
ndo ha condicdes efetivas para uma manifestacdo livre do titular ou, ainda, para que se
assegure a este a real possibilidade de escolher entre aceitar ou recusar o tratamento de seus
dados pessoais.

28. De forma similar, o consentimento n3ao sera a hipdtese legal apropriada se o
tratamento for estritamente necessario para o cumprimento de obrigagGes e atribuigctes
legais, notadamente quando demonstrada a existéncia de um vinculo claro e direto entre a
coleta de dados por meio de cookies e o exercicio de prerrogativas estatais tipicas por
entidades e drgdos publicos.” Em qualquer hipdtese, devem ser fornecidas aos titulares as

informacdes pertinentes, em conformidade com os principios da transparéncia e do livre

> Vale ressaltar que “o consentimento poderd eventualmente ser admitido como base legal para o tratamento de
dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve ser compulséria e a atuacdo estatal
ndo deve, em regra, basear-se no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento de
obrigacdes e atribuicbes legais”. Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022,
p. 7. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-
versao-final.pdf.
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acesso, além de assegurado o exercicio de seus direitos e observadas as disposi¢cdes do art. 23
da LGPD.

29. Assim, embora inexista hierarquia ou preferéncia entre as hipdteses legais previstas na
LGPD, o recurso ao consentimento sera mais apropriado quando a coleta de informac&es for
realizada por cookies ndo necessarios. Nessas situacdes, a coleta da informacdo nao € essencial
para a adequada prestacdo do servico ou para assegurar o funcionamento da pagina
eletronica. De fato, como visto anteriormente, cookies ndo necessarios estao relacionados com
funcionalidades ndo essenciais do servico ou da pagina eletrbénica, a exemplo da exibicdo de
anuncios ou da formacdo de perfis comportamentais. Nesses casos, torna-se possivel fornecer
a0 usudrio uma opgao genuina entre aceitar ou recusar a instalacdo de cookies para uma ou
mais dessas finalidades, pressuposto central para a utilizacdo da hipotese legal do

consentimento.

Exemplo 1. Coleta de cookies em pagina eletronica de supermercado.

Ao acessar a pdgina eletrénica de um supermercado para efetuar a compra de um produto,
o usudrio é direcionado a um banner no qual consta a informagdo de que “esta pdgina utiliza
cookies para melhorar a sua experiéncia, obter estatisticas de uso e encaminhar antncios
relevantes para vocé”. Nenhuma informagdo adicional é apresentada e a unica opgdo

fornecida é expressa na caixa “Estou de acordo”.

Andlise: Os cookies cuja coleta é informada pelo banner disponivel na pdagina do
supermercado se caracterizam como cookies ndao necessarios, tendo o agente de
tratamento optado por solicitar o consentimento do titular. Entretanto, o fornecimento de
uma opc¢ao Unica para o titular dos dados, sem a possibilidade de recusar a utilizacdo de
cookies ndo necessarios, contraria a exigéncia de que o consentimento seja livre. Além disso,
a auséncia de informacBes claras, precisas e facilmente acessiveis sobre, entre outros
aspectos, as finalidades especificas do tratamento e o periodo de retencdo dos dados, viola
a exigéncia legal de que o consentimento deve ser informado. Por fim, a ndo disponibilizacdo
de mecanismo simplificado e gratuito para a revogacdo do consentimento, a qualquer

momento, pelo titular, também é uma pratica incompativel com a LGPD.
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Exemplo 2. Adequagdo da pagina eletronica de uma escola a LGPD.

Uma escola recebeu uma reclamagdo de uma associagdo de pais sobre a falta de
transparéncia da coleta de dados pessoais por meio de cookies em sua pdgina eletrénica. Ao
usudrio que acessava a pdgina era apresentado apenas um banner com o botdo “entendi”,
acompanhado da informagdo “ao clicar em ‘entendi’, vocé concorda com o armazenamento
de cookies no seu dispositivo para melhorar a navegagéo no site e 0s N0ssos servicos, assim
como para auxiliar nossos esforcos de marketing”. Apds a realizagdo de estudos e a
identificacdo de boas prdticas, que contou com a colaboragdo do encarregado e o apoio da
alta administracdo, a nova versdo da pdgina da escola apresenta ao usudrio um banner com
a sequinte informacgdo: “esta pdgina utiliza cookies necessdrios para o seu funcionamento.
Se vocé fornecer o seu consentimento, também utilizaremos cookies para coletar dados que
irdo permitir a exibicdo de anuncios personalizados.” Além dessas informagdes, o banner
passou a contar com trés opgdes, todas com o mesmo formato e destaque: “aceitar todos os
cookies”; “rejeitar todos os cookies”; e “gerenciar cookies”. Ao clicar nesta ultima op¢éo, o
usudrio é direcionado para um banner de sequndo nivel, do qual constam informagées mais
detalhadas sobre o uso de cookies, tais como as suas respectivas finalidades especificas e o
periodo de retencdo. Os cookies baseados no consentimento estéo desativados por padréo,
com a possibilidade de o usudrio marcar as opgdes que entender adequadas para a coleta de

seus dados pessoais.

Andlise: A possibilidade de aceitar ou recusar a utilizacdo de cookies ndo necessarios, de
modo independente dos cookies necessarios, permite que o consentimento seja livre. Além
disso, os novos banners passaram a trazer informacOes claras, precisas e facilmente
acessiveis sobre, entre outros aspectos, as finalidades especificas do tratamento e o periodo
de retencdo dos dados, em conformidade com a exigéncia legal de que o consentimento
deve ser informado. Adicionalmente, em conformidade com o disposto na LGPD, os cookies
baseados no consentimento estdo desativados por padrdo. Por fim, faltou apenas a
disponibilizacdo de mecanismo simplificado e gratuito para a revogacao do consentimento,

a qualquer momento, pelo titular, para que a pagina estivesse compativel com a LGPD.
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2.2.2 Legitimo interesse

30. A hipodtese legal do legitimo interesse autoriza o tratamento de dados pessoais de
natureza ndao sensivel quando necessario ao atendimento de interesses legitimos do
controlador ou de terceiros, “exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecdo dos dados pessoais” (art. 79, IX).

31. O interesse do controlador sera considerado legitimo quando for compativel com o
ordenamento juridico e ndo contrariar as disposicdes da lei. Além disso, o controlador devera
avaliar, em momento anterior a realizacdo de qualquer operacdo baseada em legitimo
interesse, se, no caso, prevalecem direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais e, portanto, impecam a realizacdo do tratamento. Como em
qualquer operacdo de tratamento de dados, é importante também comprovar a adoc¢do de
medidas técnicas e administrativas capazes de salvaguardar a operacdo e os dados utilizados,
garantindo a seguranca do tratamento e a transparéncia para os titulares.

32. A avaliacdo a ser realizada pelo controlador acerca das legitimas expectativas do titular
de dados deve considerar o respeito aos seus direitos e liberdades individuais. Para ser
adequado o tratamento, o controlador deve se certificar de que a utilizacdo pretendida, além
de ndo ferir direitos e liberdades, poderia ser razoavelmente prevista pelo titular de dados, isto
€, que seria possivel ao titular supor que aquela utilizagdo poderia ocorrer com seus dados
pessoais a partir das informacdes prestadas pelo controlador no momento da coleta do dado
pessoal. Além disso, deve-se considerar que, conforme o art. 18, § 29, o titular tem o direito
de se opor ao tratamento realizado com base no legitimo interesse, em caso de
descumprimento dos requisitos previstos na LGPD.

33. De forma geral, o legitimo interesse podera ser a hipdtese legal apropriada nos casos
de utilizagcdo de cookies estritamente necessarios, isto é, aqueles que sdo essenciais para a
adequada prestacdo do servico ou para o funcionamento da pagina eletrénica, o que pode ser
entendido como uma forma de apoio e promogédo de atividades do controlador e de prestacdo
de servicos que beneficiem o titular (art. 10, I e ll, LGPD). A analise, no entanto, deve considerar
as peculiaridades de cada situagdo concreta e avaliar se, no caso, ndo prevalecem os direitos e
interesses dos titulares, observados os demais requisitos legais aplicaveis.

34, No caso do setor publico, a hipdtese legal do legitimo interesse podera amparar a

coleta dos dados pessoais por meio de cookies, salvo, conforme orientacdo ja firmada pela
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ANPD, em caso de vinculo claro e direto entre o tratamento e o exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacdes e atribuicbes legais.® Em
qualquer hipdtese, devem ser fornecidas aos titulares as informacdes pertinentes, em
conformidade com os principios da transparéncia e do livre acesso, além de assegurado o
exercicio de seus direitos e observadas as disposicdes do art. 23 da LGPD.

35. A utilizagdo de cookies para fins de medi¢cdo de audiéncia (cookies analiticos ou de
medicdo) pode ser amparada na hipdtese legal do legitimo interesse em determinados
contextos, observados, em qualquer hipdtese, os requisitos previstos na LGPD. Em particular,
é razodvel supor que a medicdo de audiéncia constituird um interesse legitimo do controlador,
bem como que os riscos a privacidade de titulares serdo de menor monta quando o tratamento
se limitar a finalidade especifica de identificacdo de padrdes e tendéncias, com base em dados
agregados e sem a combinagdo com outros mecanismos de rastreamento ou sem a formacao
de perfis de usudrios.

36. Por outro lado, é possivel afirmar que o legitimo interesse dificilmente sera a hipdtese
legal mais apropriada nas hipéteses em que os dados coletados por meio de cookies sdao
utilizados para fins de publicidade. E o que se verifica, em especial, se a coleta é efetuada por
meio de cookies de terceiros e quando associada a praticas que podem implicar maior risco a
privacidade e aos direitos fundamentais dos titulares, como as de formacdo de perfis
comportamentais, andlise e previsdao de preferéncias e comportamentos ou, ainda,
rastreamento do usudrio por paginas eletronicas distintas.

37. Em tais contextos, o teste de balanceamento previsto na LGPD conduzird, em geral, a
conclusdo de que devem prevalecer direitos e liberdades fundamentais dos titulares sobre os
interesses legitimos do controlador ou de terceiro. Assim, o consentimento pode ser
considerado uma hipdtese legal mais apropriada para o uso de cookies de publicidade,
observados os requisitos legais aplicaveis e as circunstancias do caso concreto. Essa conclusdo

é reforcada ao se considerar que os cookies de publicidade sdo classificados como ndo

®Vale ressaltar que “o legitimo interesse poderd eventualmente ser admitido como base legal para o tratamento
de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve ser compulséria ou, ainda, a
atuacdo estatal ndo deve se basear no exercicio de prerrogativas estatais tipicas, que decorrem do cumprimento
de obrigacdes e atribuicGes legais. Nesse contexto, torna-se efetivamente possivel realizar uma ponderacdo
entre, de um lado, os interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e
os direitos dos titulares.” Guia Orientativo — Tratamento de dados pessoais pelo Poder Publico, jan. 2022, p. 8.
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-
final.pdf.
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necessarios e que € de suma importancia respeitar as legitimas expectativas dos titulares,

conferindo-lhes maior controle sobre o uso de seus dados pessoais no ambiente digital.

Exemplo 3. Legitimo interesse na utilizagdo de cookies necessarios.

Uma livraria disponibiliza em sua pdgina eletrénica a venda online de livros. Para tanto,
utiliza cookies que garantem a adequada autenticagdo do usudrio, a realizacdo de
pagamento e o armazenamento de informagdes referentes aos itens inseridos no carrinho
de compras. No banner de cookies, a livraria informa a coleta exclusivamente para essas

finalidades especificas; essas informagcdes também estdo na politica de cookies.

Andlise: Nesse caso, 0s cookies utilizados sdo estritamente necessarios para o
funcionamento da pagina, uma vez que relacionados a elementos essenciais do servigo de
venda online de livros. O interesse do controlador pode ser considerado legitimo, na medida
em que suporta e promove suas atividades, viabilizando a prestacdo de servicos que
beneficiam o titular. Além disso, a utilizacdo dos dados pessoais exclusivamente para essas
finalidades especificas, conforme informado no banner e na politica de cookies do

controlador, atende as expectativas legitimas dos titulares.

Exemplo 4. Utilizagdo de cookies para medigdo de audiéncia.

Um centro cultural de um municipio, constituido sob a forma de autarquia, resolveu adotar
cookies em sua pdgina eletrénica, com a finalidade especifica de obter estatisticas de
visitagdo e de desempenho de determinadas funcionalidades do site. Apds avalia¢éo interna,
a autarquia concluiu que a coleta de dados por meio dos cookies em questdo poderia ser
realizada com base em seu legitimo interesse, tendo em vista a limitacGo da coleta ao
estritamente necessdrio para a finalidade especifica e exclusiva de medir a audiéncia da
pdgina eletrénica, conforme descrito acima. Os dados coletados sGo, ainda, agregados,
visando a producéo de estatisticas anénimas. Essas informagdes ndo sGo compartilhadas
com terceiros e nem cruzadas com outros bancos de dados visando alcangar outras

finalidades. A explicacéo sobre a utilizaglo desses cookies, as suas finalidades e respectivos
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periodos de retencdo, além da possibilidade de oposicGo ao tratamento, é apresentada ao

titular no banner e na politica de cookies.

Andlise: o tratamento dos dados com base no legitimo interesse da autarquia é compativel
com a LGPD, pois, na hipdtese, a coleta dos dados ndo é legalmente compulséria e ndo ha
vinculo claro e direto entre a sua finalidade especifica e o exercicio de uma prerrogativa
estatal tipica. Por isso, é possivel realizar uma ponderacado entre os interesses da autarquia
e os direitos e as expectativas legitimas dos titulares. O fato de os dados coletados serem
destinados exclusivamente para produzir estatisticas de visitacdo, ndo serem
compartilhados com terceiros ou combinados com outras informacdes, além de serem
apresentadas informacdes em conformidade com o principio da transparéncia, sao
elementos que reforcam a legitimidade do interesse da autarquia em realizar o tratamento

e que indicam ser reduzido o impacto sobre os direitos dos titulares.

3. POLITICAS DE COOKIES

38. Para atender ao principio da transparéncia e auxiliar o titular a compreender o
tratamento dos dados pessoais coletados por meio de cookies, recomenda-se a elaboracdo de
uma Politica de Cookies ou documento equivalente — isto é, uma declaracdo publica que
disponibilize informacgdes aos usudrios de um site ou aplicativo. Em conformidade com os
principios do livre acesso e da transparéncia, a Politica de Cookies deve apresentar informacdes
sobre as finalidades especificas que justificam a coleta de dados pessoais por meio de cookies,
o periodo de retencdo e se had compartilhamento com terceiros, entre outros aspectos
indicados no art. 92 da LGPD.

39. E importante diferenciar Politica de Cookies de Banner de Cookies. O Banner de Cookies
€ um recurso visual usado no design de aplicativos ou sites na internet, que utiliza barras de
leitura destacadas para informar ao titular de dados, de forma resumida, simples e direta,
sobre a utilizacdo de cookies naquele ambiente. Além disso, o banner fornece ferramentas para
gue o usuario possa ter maior controle sobre o tratamento, como, por exemplo, permitindo
gue ele consinta ou ndo com determinados tipos de cookies. Existem diversas maneiras de se

elaborar um Banner de Cookies, e as boas praticas, como, por exemplo, as técnicas de design
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conhecidas como User Experience, ou UX, em geral se alinham com os principios e as
obrigac®es da LGPD para o tratamento de dados pessoais.

40. Por sua vez, a Politica de Cookies costuma ser disponibilizada em uma pagina especifica,
que contém informacdes mais detalhadas sobre o assunto, podendo ser acessada, em geral,
por meio de link apresentado no banner. Ela também pode estar integrada, de forma
destacada e de facil acesso, ao Aviso de Privacidade (ou “Politica de Privacidade”) — a
declaracdo publica do agente de tratamento sobre o tratamento de dados pessoais de uma
forma geral. Em alguns casos, o agente de tratamento prefere trazer a sua Politica de Cookies
diluida no banner de cookies, ou seja, o conjunto de informacdes sobre o uso de cookies
aparece nas diversas camadas do banner.

41. Desde que as informacdes essenciais sejam apresentadas ao titular, todas essas opcdes
sdo legitimas, de modo que a Politica de Cookies pode ser apresentada: (i) como uma segao
especifica do Aviso de Privacidade; (ii) em um local especifico e separado; ou (iii) no préprio
banner de cookies. Ou seja, independentemente do mecanismo adotado, o importante é que
sejam disponibilizadas informacdes claras, precisas e facilmente acessiveis sobre o uso de
cookies e a coleta de dados pessoais quando o titular acessa uma determinada pdgina
eletrénica, servico ou aplicativo, em conformidade com os principios da transparéncia e do

livre acesso e com o art. 92 da LGPD.

4. BANNERS DE COOKIES

42, Os banners de cookies sdo mecanismos difundidos no ambiente digital, desenvolvidos
como uma forma de materializacdo dos principios previstos na LGPD, em especial os da
transparéncia e do livre acesso. Ao apresentar informagdes essenciais sobre o uso de cookies
de maneira resumida e simplificada, os banners contribuem para o processo de tomada de
decisdo consciente pelo titular, além de fortalecer o controle sobre seus dados pessoais e o
respeito as suas legitimas expectativas. Assim, o banner serve como uma ferramenta para
trazer transparéncia e aderéncia aos principios de protecdo de dados pessoais.

43. Nesse sentido, no presente tépico serdo apresentadas orientagcdes ndo exaustivas,
consideradas como boas praticas, a fim de auxiliar os agentes de tratamento na elaboracdo de

banners de cookies de forma compativel com as disposi¢cdes da LGPD.
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4.1 O que observar na elaboragao

4.1.1 Banners de primeiro nivel

v" Disponibilizar botdo que permita rejeitar todos
0s cookies ndo necessarios, de facil visualizacao,

nos banners de primeiro e segundo nivel.

v Fornecer um link de facil acesso para que o titular possa exercer os seus direitos, que
pode incluir, por exemplo, saber mais detalhes sobre como seus dados sdo utilizados e
sobre o periodo de retencdo, além de solicitar a eliminacdo dos dados, opor-se ao

tratamento ou revogar o consentimento.
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4.1.2 Banners de segundo nivel

Classificar os cookies em categorias no banner

de segundo nivel;

S AW XD0DDC00000000L SO BF

Descrever as categorias de cookies de acordo

Que tipo de cookies utilizamos?

e T com seus usos e finalidades;

« Cookies analiticos ] - . o .
5 o O ) Apresentar descricdo e informagdes simples,

claras e precisas quanto a essas finalidades;
Permitir a obtencdo do consentimento para
cada finalidade especifica, de acordo com as
categorias identificadas no banner de segundo
nivel, quando couber;

Desativar cookies baseados no consentimento

por padrao.
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H~ oS/ Aviviv J0000000000000K COMLDP

Desabilitar cookies por meio de

v Disponibilizar  informagdes sobre como X navegadores
Vocé pode  desabilita-los  alterando

realizar o bloqueio de cookies pelas configuragdes do seu navegador, mas saiba
que isso pode afetar o funcionamento do

configuracdes do navegador. Caso o cookie ou SHOCRCU e,

« Navegador A
« Navegador B

rastreador ndo possa ser desabilitado por
meio do navegador, o titular deverd ser

informado a respeito.
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4.2 O que evitar na elaboracao de banners de cookies

44, A seguir sdo descritas praticas desaconselhadas quando da elaboragdo de banners de

cookies em sitios eletronicos.

. x Utilizar um Unico botdo no banner de primeiro nivel, sem opcdo de
gerenciamento no caso de utilizar a hipdtese legal do consentimento

(“concordo”, “aceito”, “ciente” etc.);
*  Dificultar a visualizacdo ou compreensdo dos botdes de rejeitar cookies ou de configurar

cookies, e conferir maior destaque apenas ao botdo de aceite;

*  Impossibilitar ou dificultar a rejeicdo de todos os cookies ndo necessarios;
x  Apresentar cookies ndo necessarios ativados por padrdo, exigindo a desativacdo manual

pelo titular;

% Nao disponibilizar banner de segundo nivel;
% Nd&o disponibilizar informacdes e mecanismo direto, simplificado e prdprio para o exercicio
dos direitos de revogacao do consentimento e de oposicdo ao tratamento pelo titular (além

das configuracBes de blogueio do navegador);

x  Dificultar o gerenciamento de cookies (exemplo: ndo disponibilizar opcSes especificas de

gerenciamento para cookies que possuem finalidades distintas);
% Apresentar informacdes sobre a politica de cookies apenas em idioma estrangeiro;

% Apresentar lista de cookies demasiadamente granularizada, gerando uma quantidade
excessiva de informacdes, o que dificulta a compreensao e pode levar ao efeito de fadiga,

ndo permitindo a manifestacdo de vontade clara e positiva do titular;

% Ao utilizar o consentimento como hipétese legal, vincular a sua obtencdo ao aceite integral

das condicdes de uso de cookies, sem o fornecimento de op¢des efetivas ao titular.
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4.3 Exemplos de banners de cookies

Exemplo 5 — Banner de Cookies (primeiro nivel)

A empresa Delta, a fim de garantir conformidade das prdticas de cookies a legislagdo de
protecdo de dados, atualizou seu sitio eletrénico, inserindo na pdgina inicial o seguinte

banner de cookies:

Prezamos muito pela sua experiéncia nos produtos que
desenvolvemos, por isso, utilizamos cookies para personalizar
anuncios e indicar produtos que possam ser do seu interesse.
Acesse nossa politica de cookies para maiores informagoes.

Aceitar

Andlise: no exemplo, o banner informa em linhas gerais as finalidades do tratamento de
cookies e oferece um link para acesso a Politica de cookies do site. Contudo, s6 é possivel
visualizar um botdo “Aceitar”, de modo que ndo é possivel garantir a manifestacao clara do
consentimento para o tratamento, nos termos da LGPD. Desse modo, o banner deve ser
ajustado, mediante a inclusdo de opc¢do para: (i) rejeicdo de cookies ndo necessarios; e (ii)

gerenciamento de cookies por meio de banner de segundo nivel.

Exemplo 6 - Banners de Cookies (primeiro e segundo nivel)

A empresa Alpha, ao atualizar seu sitio eletrénico, inseriu banner de cookies contendo o

seguinte texto:
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Utilizamos cookies para auxiliar a sua navegacao em nosso sitio
eletrénico e melhorar nossos servicos. Caso clique em "aceitar
todos os cookies", vocé concordaréa com a utilizagdo acima
mencionada. E possivel, ainda, que vocé opte por rejeitar todos os
cookies ndo necessarios, clicando na opgdo "rejeitar todos". Para
mais informacodes, clique em "definicdes de cookies".

Aceitar todos os cookies
Definicdo de cookies

Rejeitar cookies ndo necessarios

Um cliente de Alpha acessa o sitio eletrénico e se depara com tal banner em primeiro nivel.
Uma vez que néo pretende aceitar ou recusar todos os cookies, o cliente clica na opg¢do
“definicées de cookies”, que o encaminha para um banner de segundo nivel, no qual é

possivel visualizar informagées mais detalhadas.

Configuragdao de cookies

+Cookies necessarios sempre ativos
HCOO0000C0OCO0OONNNK

+Cookies de desempenho .

+Cookies de publicidade

J0000CO0OOOOCOOOOOCOOOOO0C

Permitir todos Salvar

Rejeitar cookies ndo necessarios

Neste segundo banner, os cookies sGo agrupados em categorias: necessdrios, de
desempenho e de publicidade. Com excecGo da primeira categoria, as demais estdo

desativadas por padrdo. E possivel obter o consentimento especifico de cada categoria, com
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excecdo da primeira, que sGo cookies necessdrios para a navegacéo. Além disso, o botdo de

“Rejeitar cookies ndo necessdrios” permanece em destaque.

Analise: no exemplo acima, de forma compativel com as disposicdes da LGPD sobre
consentimento, o banner de cookies em primeiro nivel, diferentemente do Exemplo 5,
apresenta botdo para que sejam rejeitados todos os cookies. Também em conformidade
com a LGPD, observa-se um banner de segundo nivel que permite a obtencdo do
consentimento especifico de acordo com as categorias identificadas. Outro ponto positivo
refere-se a desativacdo por padrdo dos cookies ndao necessarios, assegurando-se a

obtencdo de uma manifestacdo positiva do titular dos dados pessoais.

Exemplo 7: Politica de Cookies junto a Politica de Privacidade

José, contador, ao criar o sitio eletrénico de seu escritdrio de contabilidade, optou por

disponibilizar a Politica de Cookies junto a Politica de Privacidade.

Anadlise: esta pratica pode ser legitimamente adotada, preferencialmente conferindo-se
acesso facilitado a secdo sobre a politica de cookies. Por exemplo, o acesso pode ser
facilitado por meio de uma guia, barra lateral ou sumario no inicio da Politica de
Privacidade.

Todavia, disponibilizar informagdes sobre cookies somente por meio da Politica de
Privacidade pode nao ser suficiente, pois o titular de dados nem sempre ira consultar a
pagina da Politica de Privacidade de um site. Assim, recomenda-se que sejam configurados
recursos para que o titular possa identificar tais informacfes separadamente assim que

acessar a plataforma, como, por exemplo, pela utilizacdo de banner de segundo nivel.

5. CONSIDERAGOES FINAIS

45, O presente Guia foi elaborado a fim de orientar os agentes de tratamento quanto as

boas praticas relacionadas ao tratamento de dados pessoais decorrente da coleta de cookies.
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Para tanto, buscou-se trazer o conceito de cookies, algumas categorias em que podem ser
classificados, e as suas finalidades. Além disso, foram elencadas as principais disposicBes da
LGPD aplicaveis a coleta de dados pessoais por meio de cookies. Foram apresentadas, ainda,
orientacdes quanto a elaboracdo de Politicas de Cookies e de banners de cookies, por meio de
exemplos ilustrativos.

46. Por fim, ressalta-se que este documento poderd adequar-se a futuras regulamentacdes
sobre os temas aqui elencados e deve ser entendido como um guia de boas praticas, que

podera ser atualizado e aperfeicoado sempre que necessario.
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® ANPD

Autoridade Nacional de Prote¢ao de Dados

~

www.gov.br
2 /anpdgov
/anpdgov

a /company/anpdgov

- /
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00261.000313/2022-19

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Diretora Miriam Wimmer

Brasilia, 6 de outubro de 2022.

SOLICITACAO DE ABERTURA DE CIRCUITO DELIBERATIVO

Solicito a essa Secretaria a ado¢ao das providéncias pertinentes, visando a
submissdao da matéria abaixo referenciada a deliberacdo do Conselho Diretor
por meio de Circuito Deliberativo.

Dados para decisao:

Analise/Voto

Periodo de
Circuito Inicio: 07/10/2022 Fim: 14/10/2022
Deliberativo
Natureza da T
matéria: Finalistica
Interessados: | ANPD
Assunto: Guia - Cookies e a LGPD.
2::;:::3 Voto N 6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR
Voto pela aprovagao do Guia Orientativo - Cookies e a LGPD,
Conclusao nos termos da minuta revista e consolidada anexada aos autos

(SEI n2 3677268), em conformidade com os dispositivos
pertinentes da LGPD e do Regimento Interno.




Documento assinado eletronicamente por Miriam Wimmer, Diretor(a), em
_I 06/10/2022, as 16:42, conforme horario oficial de Brasilia, com fundamento

= A autenticidade do documento pode ser conferida informando o codigo
. verificador 3677319 e o codigo CRC 8CS557F8 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n? 00261.000313/2022-19 SEl n2 3677319


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

LISTA DE VERIFICACAO N2 9 - CIRCUITO DELIBERATIVO N2 09/2022

00261.000313/2022-19

PRESIDENCIA DA REPUBLICA

Secretaria-Geral

LISTA DE VERIFICACAO N2 10/2022/SG/ANPD

Brasilia — DF, 11 de outubro de 2022.

MATERIA FINALISTICA

Assunto: Guia - Cookies e a LGPD.

‘ Unidade Documento Ne SEI
Area-Técnica | Solicitacio de submissdo de matéria ao
Responsavel | Conselho Diretor 3500376
Secretaria- I T
Geral Certidao de Distribuicao 3514975
Diretor- Solicitacao de abertura de Circuito
Relator Deliberativo 3677319
Diretor- Voto n? 6 - Diretora-Relatora Miriam
Relator Wimmer 3539869
DlreFor- Desp'ach.o DeC|§or|o a.utorlzando abertura 3678013
Presidente do Circuito Deliberativo
Dlre'For— Pauta de Circuito Deliberativo 3678028
Presidente
Secretaria- Despacho de encaminhamento Ouvidoria
Geral e ASJUR 3678040
Secretaria- Atu.allzagz.:\o do portal: Circuitos 3680202
Geral Deliberativos em andamento*
Secretaria- Atualizacao da planilha de controle de
Geral Circuitos Deliberativos n/a (TEAMS)
‘ Diretor 1 Voto n? 06 - Diretor Joacil Rael 3680031
| Diretor 2 Voto n2 11 - Diretor Arthur Sabbat 3680151




o 0 - -
Diretor 3 Voto n 09 - Diretora Nairane Farias 3680325
Rabelo Leitao

Voto n?2 10 - Diretor Waldemar Gongalves

‘ Diretor 4 Ortunho Junior 3686060 ‘
Diretor- Ata de Circuito Deliberativo (submeter a 3686095
Presidente assinatura do Diretor-Presidente)

secretaria- Certiddo de Julgamento 3686113

Geral

Secretaria- Despacho SG/ANPD de encerramento do 3686120

Geral CcD

e

Secretaria- Atualizacao do portal: Circuitos
: . 3686909
Geral Deliberativos encerrados*
* As atualizacdes do portal devem ser documentadas por meio de documento

SEl do tipo "externo", contendo a tela correspondente a informacao
atualizada.

ANA LETICIA TESKE
Analista na Secretaria-Geral
;;"_g miﬁéﬁ . . , .
/ », Documento assinado eletronicamente por Ana Leticia Teske, ANPD -
| Autoridade Nacional de Prote¢do de Dados, em 11/10/2022, as 15:55,
| conforme horario oficial de Brasilia, com fundamento no § 32 do art. 49, do
H,-ff Decreto n? 10.543, de 13 de novembro de 2020.

% A autenticidade do documento pode ser conferida informando o cédigo
verificador 3678003 ¢ o c6digo CRC AFBE403D no site:

Referéncia: Processo n? 00261.000313/2022-19 SEI n? 3678003


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Brasilia-DF, 06 de outubro de 2022.

DESPACHO DECISORIO N2 25/2022/SG/ANPD

Processo n2 00261.000313/2022-19

O DIRETOR-PRESIDENTE DA AUTORIDADE NACIONAL D
PROTECAO DE DADOS, no uso de suas atribuicdes legais e regulamentares, em
especial a disposta no art. 6°, §2°, do Regimento Interno da ANPD, aprovado
pela Portaria n? 1, de 8 de marco de 2021, examinando os autos do Processo
em epigrafe, decide aprovar a abertura de Circuito Deliberativo nos termos do
documento SOLICITACAO DE ABERTURA DE CIRCUITO DELIBERATIVO - SEI
3677319, com inicio em 07/10/2022 e término em 14/10/2022.

Encaminhe-se oS autos a Secretaria-Geral para
acompanhamento.

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente

\ Junior, Diretor-Presidente, em 07/10/2022, as 14:28, conforme horario
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,
=/ de 13 de novembro de 2020.

=] [=] A autenticidade do documento pode ser conferida informando o codigo
=. verificador 3678013 ¢ o cddigo CRC A268DB36 no site:
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https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n? 00261.000313/2022-19 SEl n2 3678013
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PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

PAUTA DE CIRCUITO DELIBERATIVO N2 09/2022

Processo n2 00261.000313/2022-19
Interessados: Autoridade Nacional de Protecdao de Dados (ANPD).

Periodo de Circuito Inicio: 07/10/2022 Fim: 14/10/2022
Deliberativo

Natureza da matéria: Finalistica

Assunto: Guia - Cookies e a LGPD.

Diretora Relatora Miriam Wimmer

Presidente Waldemar Gongalves Ortunho Junior

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente

;’gm;ﬂ-ﬂ‘x&
/ Yt 2" Documento assinado eletronicamente por Waldemar Gongalves Ortunho

Junior, Diretor-Presidente, em 07/10/2022, as 14:28, conforme horario
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,
/" de 13 de novembro de 2020.

b

A autenticidade do documento pode ser conferida informando o codigo
verificador 3678028 ¢ o cddigo CRC B6B55285 no site:

Referéncia: Processo n2 00261.000313/2022-19 SEl n2 3678028
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00261.000313/2022-19

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Secretaria-Geral

Brasilia-DF, 06 de outubro de 2022.
A Ouvidoria

A Assessoria Juridica

Assunto: Abertura de Circuito Deliberativo

1. Em atendimento ao Art 40, § 3° do Regimento Interno, encaminho o

presente processo para ciéncia quanto a abertura do Circuito Deliberativo n°
09/2022.

NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral
PC LT . . . .
/ . Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
" .'i Secretaria-Geral, em 07/10/2022, as 14:44, conforme horario oficial de
| Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,de 13 de

@ff novembro de 2020.
~TONICRYE-

A autenticidade do documento pode ser conferida informando o codigo
verificador 3678040 e o codigo CRC E2115461 no site:

Referéncia: Processo n? 00261.000313/2022-19 SEl n2 3678040
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PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/DIR/NR/ANPD

VOTO N2 6/2022/ANPD/JR/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000313/2022-19
INTERESSADO: Autoridade Nacional de Prote¢dao de Dados (ANPD)

VOTO EM CIRCUITO DELIBERATIVO N2 09/2022
DIRETOR JOACIL RAEL

ASSUNTO: Guia - Cookies e a LGPD.

Voto no Circuito Deliberativo:

Acompanho a Relatora (VOTO N2
6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR, SEI n° 3539869)

Nao acompanho o Relator, nos termos do Voto indicado a
seguir:

COLIN

' Documento assinado eletronicamente por Joacil Basilio Rael, Diretor(a), em
" .| 10/10/2022, as 17:09, conforme horario oficial de Brasilia, com fundamento

“g; no § 32 do art. 42, do Decreto n? 10.543, de 13 de novembro de 2020.
%"EE-#’X



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm

A autenticidade do documento pode ser conferida informando o codigo
verificador 3680031 ¢ o cddigo CRC 779E6123 no site:

« https:/super.presidencia.gov.br/controlador externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

"

Referéncia: Processo n? 00261.000313/2022-19 SEl n2 3680031


https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/DIR/NR/ANPD

VOTO N2 11/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000313/2022-19

INTERESSADO: AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD)
VOTO EM CIRCUITO DELIBERATIVO N2 06/2022
DIRETOR ARTHUR SABBAT

ASSUNTO: Guia de Cookies e Protecao de Dados Pessoais

Caso o prazo do Circuito Deliberativo seja inferior a 7 dias, nos termos
do § 1° do art. 28 do Regimento Interno:

Concordo com a reducdo do prazo

Nao concordo com a reducao do prazo

X [Nao aplicavel a hipétese

Voto no Circuito Deliberativo:

companho a Relatora (VOTO N°

X 6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR, SEI n°® 3539869)




Nao acompanho o Relator, nos termos do Voto indicado a
seguir:

' ‘:h-.__ Documento assinado eletronicamente por Arthur Pereira Sabbat,
" .II Diretor(a), em 07/10/2022, as 15:29, conforme horario oficial de Brasilia,

| com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

A ﬁf
novembro de 2020.
%Fﬁhf

Referéncia: Processo n? 00261.000313/2022-19 SEl n2 3680151


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Autoridade Nacional de Protecao de Dados

Presidéncia da Republica ,
Orgaos do Governo  Acesso a Informagao  Legislagao  Acessibilidade

> Assuntos > Deliberacdes do Conselho Diretor > Circuito Deliberativo

Circuito Deliberativo

Publicado em 17/03/2021 13h55 Atualizado em 07/10/2022 14h53 Compartilhe:

Esta pagina e dedicada a divulgacao dos Circuitos Deliberativos da ANPD.

Circuitos Deliberativos ativos

Numero do Assunto do circuito Data de abertura do Data de Pauta

Circuito Circuito encerramento

08/2022 Finalistica. Acordo de Cooperacao Técnica entre a 06/10/2022 13/10/2022 Acesse
ANPD e o STF. aqui

09/2022 1 > 3 4 5 Acesse



Autoridade Nacional de Protecao de Dados

Circuitos Deliberativos encerrados - 2022

Numero

do

Circuito

01/2022

02/2022

03/2022

04/2022

Assunto do circuito

Finalistica. Acordo de Cooperacao Téchica com a

Agéncia Brasileira de Inteligéncia

Finalistica. Acordo de Cooperacao Tecnica entre a
Autoridade Nacional de Protecao de Dados (ANPD) e o
Ministério da Educacao (MECQC).

Finalistica. Guia Orientativo de Tratamento de Dados

Pessoais pelo Poder Publico

Finalistica. Minuta de Resolucao que aprova

o Regulamento de aplicacao da Lei n°® 13.709, de 14 de

A~nAn~tA AA OYTNMN10 I~ M Aval A~ NeAtA~A~XR A~ A~ NAaAA~
.

CONTEUDO 1 PAGINA INICIAL 2

NAVEGACAO 3

Data de

abertura do

Circuito

05/01/2022

1370172022

24/01/2022

25/01/2022

BUSCA 4

Data de

encerramento

04/02/2022

20/01/2022

26/01/2022

26/01/2022

Ata

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

MAPA DO SITE 5

Votos

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui



Autoridade Nacional de Protecao de Dados

0572022

06/2022

0772022

Finalistica. Publicacao de guia orientativo

Finalistica. Minuta de Resolucao que aprova
o Regulamento de Dosimetria e Aplicacao de Sancdes

Administrativas

Finalistica. Pedido de prorrogacao de prazo de Consulta
Publica da Minuta de Resolucao que aprova
o Regulamento de Dosimetria e Aplicacao de Sancoes

Administrativas

Circuitos Deliberativos encerrados - 2021

Numero
do

Circuito

0172021

Assunto do circuito

Finalistico. Acordo de Cooperacao Tecnica entre ANPD e

¢

CONTEUDO 1 PAGINA INICIAL 2 NAVEGACAO 3

04/04/2022

10/08/2022

12/09/2022

Data de
abertura do

Circuito

18/03/2021

BUSCA 4

18/04/2022 Acesse
aqui
15/08/2022 Acesse
aqui
13/09/2022 Acesse
aqui
Data de Ata
encerramento
19/03/2021 Acesse

MAPA DO SITE 5

Acesse

aqui

Acesse

aqui

Acesse

aqui

Votos

Acesse

aqui



Autoridade Nacional de Protecao de Dados

0372021

04/2021

0572021

06/2021

0772021

08/2021

09/2021

Meio. Formacao de lista triplice para o Conselho CNPD

Administrativo. Proposta de Cadeia de Valor e

Macroprocessos da ANPD.

Finalistico. Acordo de Cooperacao Tecnica com o
Conselho Administrativo de Defesa Econdmica -
CADE/MJSP.

Finalistico. Publicacao de guia orientativo.

Finalistico. Submissao da minuta do regulamento de
fiscalizagao a Consulta Publica, nos termos do art. 53 da
LGPD.

Portaria que aprova o processo de regulamentacao no

ambito da Autoridade Nacional de Protecao de Dados.

Acordo de Cooperacao Tecnica com o Nucleo de

CONTEUDO 1 PAGINA INICIAL 2

NAVEGACAO 3

30/04/2021

10/05/2021

25/05/2021

26/05/2021

27/05/2021

01/07/2021

09/07/2021

BUSCA 4

07/05/2021

1870572021

01/06/2021

02/06/2021

28/05/2021

1670772021

23/07/2021

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

MAPA DO SITE 5

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui



Autoridade Nacional de Protecao de Dados

1172021

12/2021

1372021

14/2021

1572021

16/2021

Finalistico. Guia orientativo sobre seguranca da

informacao para agentes de pequeno porte.

Administrativo - Proposta Orcamentaria 2022.

Finalistico. Pedido de prorrogacao de prazo da Consulta

Publica sobre a norma para PME.

Finalistico. Memorando de Entendimento entre a
Autoridade Nacional de Protecao de Dados - ANPD e a
ANPD e Agéncia Espanhola de Protecao de Dados do
Reino da Espanha - AEPD.

Finalistico. Minuta de resolucao que aprova o
Regulamento do processo de fiscalizacao e do processo

administrativo sancionador no ambito da ANPD.

Acordo de Cooperacao Tecnica entre a Autoridade
Nacional de Protecao de Dados - ANPD e o Tribunal
Superior Eleitoral - TSE.

20/09/2021

24/09/2021

28/09/2021

29/09/2021

27/10/2021

05/11/2021

CONTEUDO 1 PAGINA INICIAL 2 NAVEGACAO 3 BUSCA 4

20/10/2021

04/10/2021

0571072021

06/10/2021

28/10/2021

08/11/2021

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

MAPA DO SITE 5

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui



Autoridade Nacional de Protecao de Dados

agentes de tratamento no contexto eleitoral.

18/2021 Administrativo. Calendario de Reunioes Deliberativas do 15/12/2021 16/12/2021 Acesse Acesse

Conselho Diretor referente ao ano de 2022, aqui aqui

Compartilhe:



PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/NR/ANPD

VOTO N2 9/2022/ANPD/NR/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000313/2022-19

INTERESSADO: Autoridade Nacional de Protecdo de Dados
ASSUNTO: Guia - Cookies e a LGPD

VOTO EM CIRCUITO DELIBERATIVO

DIRETORA NAIRANE FARIAS RABELO LEITAO

Caso o prazo do Circuito Deliberativo seja inferior a 7 dias, nos termos
do § 1° do art. 41 do Regimento Interno:

Concordo com a redugdo do prazo

N&o concordo com a redugéo do prazo

X |Nao aplicavel a hipotese

IVoto no Circuito Deliberativo:

X |[Acompanho a Relatora (VOTO N2 6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR, SEI n° 3539869)

N&o acompanho o Relator, nos termos do Voto indicado a seguir:

/’gmds\ i i . . eex
Id O, Documento assinado eletronicamente por Nairane Farias Rabelo Leitdo,
|" | Diretor(a), em 07/10/2022, as 16:47, conforme horario oficial de Brasilia,
P | com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13 de

Y,

R /” novembro de 2020.

= A autenticidade do documento pode ser conferida informando o codigo

: verificador 3680325 e o codigo CRC 6ADBI1ESI no site:
https:/super.presidencia.gov.br/controlador_externo.php?

acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000313/2022-19 SEI n2 3680325


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/NR/ANPD

VOTO N@ 10/2022/ANPD/GABPR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000313/2022-19

INTERESSADO: Autoridade Nacional de Protecdo de Dados
ASSUNTO: Guia - Cookies e a LGPD

VOTO EM CIRCUITO DELIBERATIVO

DIRETOR-PRESIDENTE

Caso o prazo do Circuito Deliberativo seja inferior a 7 dias, nos termos
do § 1° do art. 41 do Regimento Interno:

Concordo com a redugao do prazo

N&o concordo com a redugéo do prazo

X |Nao aplicavel a hipotese

IVoto no Circuito Deliberativo:

X [Acompanho a Relatora (VOTO N2 6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR, SEI n° 3539869)

N&o acompanho o Relator, nos termos do Voto indicado a seguir:

/f’éﬁia\ ) )
/¥ 0 ', Documento assinado eletronicamente por Waldemar Gongalves Ortunho

|' | Junior, Diretor-Presidente, em 11/10/2022, as 12:13, conforme horario

\ | oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543

/’f de 13 de novembro de 2020.

 https:/super.presidencia. gov.br/controlador_externo.php?
5 H acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000313/2022-19 SEI n2 3686060


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

ATA DE CIRCUITO DELIBERATIVO DO CONSELHO DIRETOR N2 09/2022

Periodo do
Circuito 07/10/2022 11/10/2022
Deliberativo:
Natureza da Finalistica
Matéria:
Assunto: Guia - Cookies e a LGPD.
Diretora Miriam Wimmer
Relatora:
Voto do
. VOTO N2 6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR
Conselheiro
Relator: (SEI 3539869)
Presidente Waldemar Gongalves Ortunho Junior

Decisao do Circuito Deliberativo

Resumo dos votos N3ao acompanha o relator

Acompanha o relator 4
0
Levar a Reuniao Deliberativa 0

Votos proferidos no Circuito Deliberativo

Diretor | Joacil Basilio Rael

Voto VOTO N2 6/2022/ANPD/JR/DIR/ANPD/PROTOCOLO/PR (SEI 3680031)

Diretor | Arthur Pereira Sabbat

Voto VOTO N2 11/2022/ANPD/AS/DIR/ANPD/PROTOCOLO/PR (SEI 3680151)




Diretor | Nairane Farias Rabelo Leitao
Voto VOTO N2 9/2022/ANPD/NR/DIR/ANPD/PROTOCOLO/PR (SEI 3680325)

Diretor | Waldemar Gongalves Ortunho Junior
Voto VOTO N2 10/2022/ANPD/GABPR/ANPD/PROTOCOLO/PR (SEI 3686060)

' ‘:h-.__ Documento assinado eletronicamente por Waldemar Gongalves Ortunho

\ Junior, Diretor-Presidente, em 11/10/2022, as 14:07, conforme horario
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,
/" de 13 de novembro de 2020.

A autenticidade do documento pode ser conferida informando o cddigo
verificador 3686095 ¢ o cddigo CRC 22D28FED no site:

Referéncia: Processo n? 00261.000313/2022-19 SEl n2 3686095



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000313/2022-19

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados

Secretaria-Geral

Brasilia-DF, 11 de outubro de 2022.

Certidao de Julgamento

Certifico que o presente processo foi julgado conforme abaixo:

Processo 00261.000313/2022-19
Data da 11/10/2022 - Circuito Deliberativo ne 09/2022
Sessao
Colegiado Conselho Diretor
Relatora Miriam Wimmer
O Conselho Diretor da ANPD, pela maioria dos votos, decidiu
. - aprovar o Guia - Cookies e a LGPD, nos termos do voto da
Dispositivo

relatora - VOTO N2
6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR (SEI 3539869).

NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral
_5'1”4_;_.&&1.- Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
| Secretdria-Geral, em 11/10/2022, as 15:45, conforme horario oficial de
| Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de
w;é? novembro de 2020.

= A autenticidade do documento pode ser conferida informando o codigo
. verificador 3686113 ¢ o codigo CRC AF9C266A no site:
https://super.presidencia.gov.br/controlador_externo.php?

7 acao=documento_conferir&id orgao_acesso_externo=0



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n? 00261.000313/2022-19 SEl n2 3686113



00261.000313/2022-19

PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Secretaria-Geral

Brasilia-DF, 11 de outubro de 2022.
A

Coordenacao-Geral de Normatizacao

1. Encaminho a presente instru¢cdao processual, tendo em vista o
encerramento do Circuito Deliberativo n2 09/2022, conforme Ata de Circuito
Deliberativo do Conselho Diretor (SElI 3686095), para providéncias
subsequentes.

NUBIA AUGUSTO DE SOUSA ROCHA
Secretaria-Geral

f’ééiﬁ‘-“'ﬁ"x . . .
/] 0 . Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
" | Secretdria-Geral, em 11/10/2022, as 15:45, conforme horario oficial de
| Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

@ff novembro de 2020.
“TONICRE=

"

A autenticidade do documento pode ser conferida informando o codigo
verificador 3686120 e o cddigo CRC 09161BBC no site:

« https://super.presidencia.gov.br/controlador externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000313/2022-19 SEl n2 3686120


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

= Autoridade Nacional de Protegao de Dados Q

Presidéncia da Republica , ® O
Orgaos do Governo  Acesso a Informagao  Legislagao  Acessibilidade

A > Assuntos > Deliberacdes do Conselho Diretor > Circuito Deliberativo

Circuito Deliberativo

Publicado em 17/03/2021 13h55 Atualizado em 11/10/2022 15h50 Compartihe: F W @

Esta pagina e dedicada a divulgacao dos Circuitos Deliberativos da ANPD.

Circuitos Deliberativos ativos

Nao existem Circuitos Deliberativos ativos no momento.

Circuitos Deliberativos encerrados - 2022

Numero Assunto do circuito Data de Data de Ata Vot

do 1 2 3 4 5



= Autoridade Nacional de Protecao de Dados

01/2022

0272022

0372022

0472022

0572022

06/2022

Finalistica. Acordo de Cooperacao Técnhica com a

Agéncia Brasileira de Inteligéncia

Finalistica. Acordo de Cooperacao Técnica entre a
Autoridade Nacional de Protecao de Dados (ANPD) e o
Ministério da Educacao (MECQC).

Finalistica. Guia Orientativo de Tratamento de Dados
Pessoais pelo Poder Publico

Finalistica. Minuta de Resolucao que aprova
o Regulamento de aplicagao da Lei n°® 13709, de 14 de
agosto de 2018, Lei Geral de Protecao de Dados
Pessoais (LGPD), para agentes de tratamento de

pequeno porte.

Finalistica. Publicacao de guia orientativo

Finalistica. Minuta de Resolucao que aprova

o Regulamento de Dosimetria e Aplicacao de Sancoes

Administrativas

CONTEUDO 1 PAGINA INICIAL 2

NAVEGACAO 3

0570172022

13/01/2022

24/01/2022

25/01/2022

04/04/2022

10/08/2022

BUSCA 4

04/02/2022

20/01/2022

26/01/2022

26/01/2022

18/04/2022

15/08/2022

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

MAPA DO SITE 5

Q

Acesse

aqui
Acesse
aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui



= Autoridade Nacional de Protecao de Dados

08/2022

0972022

o0 Regulamento de Dosimetria e Aplicacao de Sancoes

Administrativas

Finalistica. Acordo de Cooperacao Tecnica entre a ANPD
e o STk

Finalistica. Guia - Cookies e a LGPD.

Circuitos Deliberativos encerrados - 2021

Numero
do

Circuito

0172021

02/2021

Assunto do circuito

Finalistico. Acordo de Cooperacao Tecnica entre ANPD e

Senacon.

Administrativo. Calendario de Reunioes Deliberativas do
Conselho Diretor do ano de 2021.

06/10/2022

07/10/2022

Data de
abertura do

Circuito

18/03/2021

08/04/2021

CONTEUDO 1 PAGINA INICIAL 2 NAVEGACAO 3 BUSCA 4

10/10/2022 Acesse
aqui
11/10/2022 Acesse
aqui
Data de Ata
encerramento
19/03/2021 Acesse
aqui
18/04/2021 Acesse
aqui

MAPA DO SITE 5

Acesse

aqui

Acesse

aqui

Votos

Acesse

aqui

Acesse

aqui

A



= Autoridade Nacional de Protecao de Dados

04/2021

0572021

06/2021

0772021

08/2021

09/2021

10/2021

Administrativo. Proposta de Cadeia de Valor e

Macroprocessos da ANPD.

Finalistico. Acordo de Cooperacao Tecnica com o
Conselho Administrativo de Defesa Econdmica -
CADE/MJSP.

Finalistico. Publicagao de guia orientativo.

Finalistico. Submissao da minuta do regulamento de
fiscalizacao a Consulta Publica, nos termos do art. 53 da

LGPD.

Portaria que aprova o processo de regulamentacao no

ambito da Autoridade Nacional de Protecao de Dados.

Acordo de Cooperacao Tecnica com o Nucleo de

Informacao e Coordenagao do Ponto BR - NIC.br

Regulamentacao relativa a aplicagao da LGPD para

10/05/2021

25/05/2021

26/05/2021

27/05/2021

01/07/2021

09/07/2021

26/08/2021

CONTEUDO 1 PAGINA INICIAL 2 NAVEGACAO 3 BUSCA 4

1870572021

01/06/2021

02/06/2021

28/05/2021

1670772021

23/07/2021

27/08/2021

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

MAPA DO SITE 5

Q

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acec-

aqt



= Autoridade Nacional de Protecao de Dados

12/2021

1372021

1472021

1572021

1672021

1772021

Administrativo - Proposta Orcamentaria 2022.

Finalistico. Pedido de prorrogacao de prazo da Consulta

Publica sobre a norma para PME.

Finalistico. Memorando de Entendimento entre a
Autoridade Nacional de Protecao de Dados - ANPD e a
ANPD e Agéncia Espanhola de Protecao de Dados do
Reino da Espanha - AEPD.

Finalistico. Minuta de resolucao que aprova o
Regulamento do processo de fiscalizacao e do processo

administrativo sancionador no ambito da ANPD.

Acordo de Cooperacao Tecnica entre a Autoridade
Nacional de Protecao de Dados - ANPD e o Tribunal
Superior Eleitoral - TSE.

Finalistico. Publicagao de Guia Orientativo: Aplicagao da

Lei Geral de Protecao de Dados Pessoais (LGPD) pelos

24/09/2021

28/09/2021

29/09/2021

2771072021

0571172021

29/11/2021

¢ CONTEUDO 1 PAGINA INICIAL 2 NAVEGACAO 3 BUSCA 4

04/10/2021

0571072021

06/10/2021

28/10/2021

08/11/2021

29/11/2021

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui

MAPA DO SITE 5

Q

Acesse

aqui

Acesse

aqui

Acesse

aqui

Acesse

aqui
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NOVO GUIA

ANPD lanca guia orientativo “Cookies e Protecao de
Dados Pessoais”

Material elaborado pela Autoridade tem o objetivo de explicar a tematica e educar titulares de dados
pessoais sobre seus direitos

Publicado em 18/10/2022 09h29 Atualizado em 18/10/2022 09h49 Compartihe: F W @

N esta terca-feira (18/10), a Autoridade lanca o guia orientativo “Cookies e Protecao de Dados Pessoais”. O

material foi elaborado com o objetivo de orientar os agentes de tratamento sobre as boas praticas na area,
alem de tracar um panorama geral sobre o assunto, abordando desde questdes mais conceituais como a classificagao
desta tecnologia de acordo com diversos parametros, até pontos mais tecnicos como as boas praticas a serem

observadas na sua utilizacao em sites eletrénicos.

Acesse o guia aqui.
1 2 3 4 5
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Com vies educativo, o guia elenca direitos e deveres dos agentes envolvidos no tratamento de cookies. Traz tambem,
explicacdes sobre 0 que sao cookies, estabelece quais os principios da Lei Geral de Protecao de Dados (LGPD) que sao
aplicaveis a tais informacdes e da recomendacdes aos controladores de dados pessoais sobre instrumentos para

garantir o cumprimento da Lei, como as politicas e os banners de cookies.

Para a Diretora Miriam Wimmer, relatora do processo de elaboragao do guia no Conselho Diretor, “O guia de cookies
traz orientacdes importantes para a adequacao de agentes de tratamento as disposicoes da LGPD. O objetivo
promover a cultura da protecao de dados pessoais no ambiente digital, incentivando a adogao de praticas

transparentes, que garantam maior compreensao e controle dos titulares sobre o uso de seus dados pessoais.”

O guia ficara aberto a comentarios e contribuicdes continuas da sociedade. O objetivo € que o material se mantenha
sempre atualizado, quando novas regulamentacdes e entendimentos forem estabelecidos. As sugestoes poderao ser

enviadas para a Ouvidoria da ANPD, por meio da Plataforma Fala.BR.

Cookies e LGPD

Cookies sao arquivos instalados no dispositivo de um usuario que permitem a coleta de determinadas informacoes,

visando ao atendimento de variadas finalidades.

Os cookies podem ser usados para identificar usuarios, viabilizar pagamentos online, apresentar anuncios ou medir a

eficacia de uma pagina eletronica, entre outros exemplos.

Um dos grandes problemas relacionados ao uso de cookies ¢ a falta de transparéncia, ou seja, a auséncia de
informacgoes precisas e acessiveis sobre a forma como ocorrem a coleta de dados pessoais e seu tratamento. Isso pode

restringir o controle do titular sobre os seus proprios dados pessoais.

Assim como no caso de outros dados pessoais, o titular tem uma serie de direitos em relacao ao uso de cookies. Um

deles € o de acesso facilitado a informacdes sobre os dados coletados. Em determinados casos, o titular tambem tem
direito ao livre consentimento quanto ao tratamento de dados, bem como a sua revogacao a qualquer tempo. A coleta
de dados pessoais por meio de cookies deve, ainda, ser limitada ao minimo necessario para a realizacao de finalidades

legitimas, explicitas e especificas.

De forma didatica, o guia apresenta varios exemplos ilustrativos do que deve ou nao ser feito em relagao aos cookies. A
ideia e fornecer aos agentes de tratamento de dados (pessoas que realizam ou a quem competem as decisoes
referentes ao tratamento de dados pessoais) uma orientacao mais clara sobre o tema, permitindo-lhes atuar de forma
mais transparente e construir uma relagao de confianca com o titular do dado, em conformidade com as regras
estabelecidas pela LGPD. A titulo de exemplo, sao trazidas hipoteses de como os cookies sao usados por sites de

comercio eletronico, por estabelecimentos educacionais e pelo setor publico.

A observancia das orientacdes do guia nao isenta os agentes de tratamento do cumprimento dos demais preceitos da

LGPD e tampouco de adotar as providéncias necessarias para resguardar os direitos dos titulares de dados.

Guias Orientativos

A ANPD ja publicou uma série de guias orientativos sobre temas afetos a protecao de dados pessoais. Entre os temas
abordados estao o tratamento de dados pessoais pelo poder publico; a aplicacao da LGPD no contexto eleitoral;, e a
CONTEUDO 1 PAGINA INICIAL 2 NAVEGACAO 3 BUSCA 4 MAPA DO SITE 5
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protecao de dados pessoais. Todos os materiais estao disponiveis de forma gratuita, na pagina de Documentos e

Publicacoes do site da Autoridade.

Mais informagodes:

Assessoria de Comunicagao ANPD
ascom@anpd.gov.br

(61) 3411 4690 | (61) 98291 1277
Atendimento de 10h as 17h.

Compartilhe: 'f y (9
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00261.000313/2022-19

PRESIDENCIA DA REPUBLICA
Protocolo da Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao

Brasilia, 17 de novembro de 2022.

Assunto: Arquivamento de processo

1. Considerando a aprovagdao do Guia Orientativo "Cookies e
Protecao de Dados Pessoais" pelo Conselho Diretor, conforme certidao de
julgamento (SEI n23686113), nos termos do voto da relatora n?
6/2022/ANPD/MW/DIR/ANPD/PROTOCOLO/PR (SEI n? 3539869)

5. Considerando a publicacdo do no site da ANPD, conforme
disposto no Despacho (SEI n? 3750682);

7. Arquiva-se o presente processo, uma vez exaurida a sua
finalidade, sem prejuizo de sua posterior reabertura, caso necessario.

ANDRESSA GIROTTO VARGAS
Especialista na Coordenacdao-Geral de Normatizacao

‘:'K“x__ Documento assinado eletronicamente por Andressa Girotto Vargas, ANPD -
| Autoridade Nacional de Prote¢do de Dados, em 17/11/2022, as 14:21,

| conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do
@ff Decreto n? 10.543, de 13 de novembro de 2020.

frerg A autenticidade do documento pode ser conferida informando o codigo
¥iar< verificador 3750692 e o codigo CRC 6DADA062 no site:

Referéncia: Processo n? 00261.000313/2022-19 SUPER n2 3750692


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao

Brasilia, na data da assinatura digital.
Assunto: Informacg3o / Extingdo de processo

1. Visando instruir o presente Processo, informo que o mesmo foi
reaberto no Sistema SEl para realizar a juntada de contribuicdo/oferta de
subsidios (SElI 4297994) encaminhada pela Ouvidoria nos autos do Processo n®
00261.001100/2023-87 (relacionado) a ser analisada na revisdo do Guia
Orientativo "Cookies e Protecao de Dados Pessoais", em momento oportuno.

2. Isto posto, extingue-se o presente processo, uma vez exaurida a
sua finalidade, conforme art. 56, Regimento Interno da ANPD, sem prejuizo de
sua posterior reabertura, caso necessario.

f“ﬂ_"liiﬁ;‘a‘\‘\. . . 7 qe . .
/] 2 . Documento assinado eletronicamente por Célia Aparecida de Almeida

Siqueira, ANPD - Autoridade Nacional de Prote¢ao de Dados, em
' /30/05/2023, as 16:32, conforme horério oficial de Brasilia, com fundamento
: m ch“‘ég. no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.
'\-..____ |_ ol e

A autenticidade do documento pode ser conferida informando o cddigo
verificador 4297806 ¢ o cddigo CRC 1A4715EB no site:

Referéncia: Processo n? 00261.000313/2022-19 SUPER n2 4297806


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
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CONSIDERACOES CAMARA E-NET
ECOSSISTEMA DE PUBLICIDADE ONLINE
GUIA DE COOKIES ANPD!

I. Apresentacdo da Camara-e.net:

A Camara-e.net é uma entidade sem fins econémicos, multissetorial, que tem como
objetivo promover (i) o desenvolvimento integrado e sustentdvel da Economia Digital no
Brasil; (ii) a seguranca nas transac¢des eletrdnicas; (iii) a conscientizacdo da cidadania
empresarial em todos os niveis, incentivando a discussdo e o intercambio de ideias e
informacdes sobre comércio eletrénico; e (iv) a formulacédo de politicas publicas para a
consolidacao de marcos regulatérios convergentes e no fomento de negdécios entre seus
associados.

A associacao também capacita individuos e organiza¢es publicas e privadas para a
geracao de negdcios digitais de forma legal, segura e sustentavel, por exemplo, por meio
de debates e palestras sobre planejamento de uma loja virtual de sucesso, logistica,
meios de pagamento na internet, marketplace, marketing digital e vendas online. Além
disso, a Camara-e.net também acompanha procedimentos de regulacdo da economia
digital, em qualquer insténcia decisotria, e deles participa ativamente, em busca de
modelos adequados ao pais, considerando, para tanto, o melhor equacionamento de seu
impacto econdmico e social, tanto interno como externo.

Nesse sentido, destaca-se que a Camara-e.net possui diversos associados
extremamente interessados no tema da interagdo dos cookies com a protecdo de dados
pessoais, contando com um grupo de trabalho especifico para discutir privacidade e
protecdo de dados pessoais. Sendo assim, a presente entidade gostaria de, inicialmente,
saudar a ANPD pela importante iniciativa de elaborar um Guia Orientativo sobre a
tematica em questdo. Em adicdo, a Camara-e.net gostaria de compartilhar algumas
reflexdes sobre o ecossistema que visam o aprimoramento do Guia Orientativo, que
encontram-se refletidas nos tépicos a seguir.

II. Da caracterizacdo dos cookies:

Antes de se debrucar sobre os pontos substanciais da disciplina juridica de protecao de
dados, é preciso esclarecer o que sdo e como funcionam os cookies, o que possibilita o
entendimento de seus limites enquanto elemento identificador de usuarios e, por
conseguinte, sua possivel interagdo com o tema da privacidade.

Conceitualmente, conforme o padrdo técnico RFC 6265 do Internet Engineering Task
Force (“IETF”),%2 os cookies sdo pequenos blocos de dados que um servidor atribui a um
usuério por meio de um navegador (como o Google Chrome ou o Mozilla Firefox) que,
na imensa maioria das vezes, esta operando em HTTP (Hypertext Transfer Protocol) —

1 Disclaimer: Destacamos gue as consideracdes abaixo n&do representam a posicio individual dos

associados, mas sim o posicionamento da Camara Brasileira da Economia Digital como _associacdo
representativa do entendimento da maioria de seus associados.

2 Disponivel em: <https://www.rfc-editor.org/rfc/rfc6265>.
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em outras palavras, visualizando paginas web, popularmente chamados de sites, com
conteudos textuais e/ou multimidia.

Estes blocos de dados, que ficam temporariamente armazenados na maquina do usuario
por meio dos mecanismos do navegador sdo mostrados ao servidor quando 0 usuario
visita novamente determinada pégina web, possibilitando que o servidor reconheca
padrdes de navegacao do usuario e Ihe ofereca uma experiéncia personalizada. Assim,
por exemplo, € possivel o reconhecimento de um idioma preferencial, autenticacées,
dados de formularios e produtos acumulados num carrinho de compras de e-commerce
(em suma, dados fornecidos pelo proprio usuéario). Note-se, no entanto, que esses fins
ndo dependem exclusivamente de cookies, ja que podem ser integralmente realizados
por outros meios, sejaem HTTP ou em outro ambiente, como o uso de headers de HTTP,
de endereco IP ou das chamadas fat URLs.®

Para garantir a personalizagéo da experiéncia de navegagéo, os cookies contém uma
série de informacdes atribuidas pelo servidor: tipicamente, valores (no mais das vezes,
numéricos) que permitem o reconhecimento, por parte do servidor, de um determinado
navegador e atributos especificos que regulam o proprio cookie. Entre estes atributos,
constam regras sobre a duragdo do cookie no navegador do usuério (por exemplo,
durante uma Unica sessao, por um determinado periodo de tempo ou até exclusao por
parte do usuario), os dominios aos quais o cookie sera exibido quando de uma nova
visita (podem ser do préprio dominio originalmente visitado ou ainda de terceiros) e
condicionamentos de seguranca (por exemplo, condicionando a comunicagéo do cookie
apenas por meio de protocolo de seguranca certificada).

De qualquer maneira, independentemente dos valores e atributos associados, 0s cookies
podem ser recusados ou eliminados pelo usuario, automaticamente ou néo, sobretudo
através de configuracdes de seu navegador. Ao optar por fazé-lo, o usuario impede o
servidor de reconhecer sua sessdo de navegacéao e assim deve inserir dados novamente
— a titulo de exemplo, reestabelecendo preferéncias de idioma ou refornecendo login e
senha para autenticacdo em determinado dominio.

Neste contexto, como ja previsto no Guia Orientativo da ANPD,* é possivel classificar os
cookies por meio de sua essencialidade a uma funcionalidade da pagina web (por
exemplo, a realizacdo de um login ou compra), sua duracdo padréo no navegador e sua
proveniéncia (do proprio servidor visitado ou de outros enderecos, tidos como terceiros).

Consideradas estas caracteristicas, os cookies podem ser usados com a finalidade de
ofertar diferentes recursos a usuarios e servidores (instdncias onde os dados sédo
processados). Aos usuarios, funcionalidade, personalizacéo e agilidade; aos servidores,
conhecimento sobre a maneira com que usuarios interagem com seus Servigos e, em
consequéncia, garantia de prestacdo adequada. No entanto, diferente da classificacdo
de finalidades claramente delineada no Guia Orientativo, comumente ndo é possivel
atribuir de antem&o uma finalidade Unica a um cookie — afinal, um cookie primario,
oferecido pelo proprio servidor visitado, pode servir para fins de funcionalidade, de

3 GOURLEY, D.: TOTTY, B. HTTP - The definitive guide. Cambridge: O’Reilly, 2002, p. 258 ss.
4 Guia Orientativo de Cookies da ANPD, pp. 10 a 12.
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mensuracao de trafego interno e de publicidade, assim como o cookie de terceiro é capaz
de fundamentar a oferta de andncios ou mecanismos de web analytics.

Além disso, especificamente no que diz respeito a publicidade, a industria ja se
encaminha para adotar outras praticas mais modernas, baseadas em segmentacao de
grupo (portanto desprovida de identificacdo individual) — por exemplo, a iniciativa FLoC
(Federated Learning of Cohorts) do Google ou o ATT (App Tracking Transparency) da
Apple, para ficar apenas nas solugdes mais conhecidas.

De todo modo, ainda que apenas estas novas tecnologias impecam a identificacdo, é
necessario atentar ao fato de que cookies ndo necessariamente contém dados
pessoais, uma vez que os titulares dos dados ndo costumam ser identificaveis. Como
se disse, em vez de identificar titulares de dados, os cookies identificam antes de tudo
aplicagbes de navegadores — notadamente, “lembrando-se” de uma visita prévia a partir
do momento em que o cookie é retornado pelo navegador ao servidor, ja em visita
posterior a original.

Assim, embora haja reconhecimento de informacdes associadas a aplicagdo, em geral
ndo ha possibilidade de o uso de cookies resultar na efetiva identificacéo do titular.
A excecdo que resulta na identificagdo pode se dar em dois casos: a) quando um dado
de identificacdo é previamente submetido pelo usuéario (por exemplo, um nome ou
documento de cadastro) e associado ao cookie; ou b) quando o servidor (primario ou
terceiro) dispbe de uma quantidade tdo grande de cookies de um dado navegador que é
possivel, por cruzamento de dados, chegar a reunir elementos de individualizagdo do
titular. Por isso, ndo h& duavidas de que cookies tém relagdo com a privacidade dos
usuarios, sendo portanto de interesse e competéncia da ANPD, mas hé que se levar
em conta seu limitado potencial de identificabilidade na emissdo de regramentos
e recomendacbes especificos. Neste sentido, pouco capazes de resultar na
identificacdo de usuérios e baseados unicamente em curtos valores armazenados no
navegador (advindos da mera atividade deste em um website), os cookies no mais das
vezes nao tém, por si s6, capacidade técnica de implicar no que o Guia chama de “coleta
indiscriminada de dados pessoais”.

Por ultimo, é igualmente importante ter em mente que a utilizacdo de cookies se da
por uma vasta gama de agentes, incluindo entes estatais e grandes e pequenas
empresas, além de associagdes de diversos tipos. Para os agentes menores, 0S
cookies podem ter carater especialmente sensivel, uma vez que nao raro sédo a
tecnologia — com fins de funcionalidade ou publicidade — menos custosa e assim mais
acessivel, sendo elemento importante na manutencgéo de atividades e empregos também
em nivel local. Desta forma, regramentos e recomendacdes relativos a cookies devem
ponderar os efeitos econdmicos e especificamente concorrenciais de suas disposicoes,
evitando que praticas legitimas de agentes menores enfrentem custos regulatorios
proibitivos.

[ll.  Dos aspectos normativos relativos aos cookies e a protecdo de dados
pessoais:
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No que tange aos aspectos juridicos da protecdo de dados pessoais e sua interseccao
com o0s cookies, cabe discorrer sobre a legislacdo europeia aplicavel a tematica. Isso
porque, o Guia Orientativo teve evidente influéncia do regramento europeu, como se
observa da indicacdo do consentimento como uma base legal preponderante para os
cookies classificados como ndo necessarios; e pela posi¢do prescritiva quanto ao uso
de banners de cookies. Nesse sentido, cabe ressaltar que, nha Unido Europeia, tanto a
ePrivacy Directive (“ePD”)® quanto o General Data Protection Regulation (“GDPR”)®
incidem sobre a teméatica dos cookies, contando cada normativa com um escopo de
aplicabilidade e disposicdes especificas.

Apesar de a ANPD ter transportado certos entendimentos do contexto europeu para o
Guia Orientativo ora discutido, € importante notar que a ePD ndo encontra instrumento
normativo equivalente no ordenamento juridico nacional e que seu escopo de
aplicabilidade e seus dispositivos ndo possuem integral correspondéncia com a Lei Geral
de Protecao de Dados (“LGPD”). Desta feita, a fim de demonstrar que tais entendimentos
nao podem ser transplantados para a realidade brasileira, a Camara-e.net se propde a:
(a) delimitar o escopo de aplicabilidade do ePD e do GDPR; (b) compreender a relagédo
entre tais regramentos; e, por fim, (c) delinear de qual destes atos normativos resultam
as obrigacdes aplicaveis aos cookies em territorio europeu.

No que tange ao ponto (a), € importante rememorar que o GDPR é um regulamento que
tem como objeto regular o tratamento de dados pessoais’, isto &, que esta adstrito a
dispor sobre informacdes relativas a pessoas singulares identificadas ou identificaveis®.
Enquanto isso, a ePD € uma diretiva aplicavel ao tratamento de dados no ambito da
prestacéo de servigos de comunicagdes eletrbnicas acessiveis ao publico em redes de
comunicacdes publicas® (na pratica, o que no Brasil chamamos de operadoras de
telecomunicagées). Contudo, o artigo 5(3)'° da ePD tem um escopo de aplicacdo mais
amplo!!, estabelecendo que o armazenamento de informacéo e/ou acesso a informacgdes
armazenadas em equipamentos terminais somente sera permitido quando o usuario tiver
fornecido consentimento informado para tais fins. Nesse sentido, sdo os considerandos
24 e 25 da ePD:

SDirective 2009/136/CE, disponivel em <https://eur-lex.europa.eu/leqgal-
content/PT/TXT/?uri=celex%3A32009L0136>.

6 Regulation (EU) 2016/679, disponivel em: <https://eur-lex.europa.eu/eli/req/2016/679/0j>.

7 Neste sentido, destacam-se o0s artigos 1.1 e 2.1 do GDPR. Regulation (EU) 2016/679, disponivel em:
<https://eur-lex.europa.eu/eli/req/2016/679/0j>.

8 A definicdo de dados pessoais pode ser encontrada no artigo 4.1.Regulation (EU) 2016/679, disponivel
em: <https://eur-lex.europa.eu/eli/req/2016/679/0j>.

90 escopo geral da ePD encontra-se no artigo 3 da diretiva. Directive 2009/136/CE, disponivel em
<https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32009L0136>.

10pjrective 2009/136/CE, disponivel em <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32009L0136>. .

1o European Data Protection Board aborda tal ampliagdo de escopo no item 3.2.2. da Opinion 5/2019,
disponivel em: <https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-
interplay-between-eprivacy en>.

12pjrective 2009/136/CE, disponivel em <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32009L0136>. .
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(i) equipamentos terminais e informacbes neles armazenadas fazem parte da
esfera privada dos usuarios;

(i) certas ferramentas podem ser utilizadas para entrar em terminais dos usuarios
a fim de obter acesso ou armazenar informacdes sem conhecimento dos usuarios
ou para permitir a rastreabilidade de suas atividade;

(iii) contudo, essas ferramentas podem ser usadas também para fins legitimos,
como é o caso dos cookies; e

(iv) tais usos devem ser permitidos desde que haja o consentimento informado
dos usuarios.

Portanto, a nivel europeu, o artigo 5(3) da ePD é aplicAvel sempre que houver o
armazenamento de informacdes ou 0 acesso a informacdes armazenadas no dispositivo
do usuario (o0 que, como visto, pode ser feito para fins legitimos no caso dos cookies),
independentemente dessas informacdes poderem ou nédo ser classificadas como
dados pessoais. De forma diversa, a LGPD se restringe a regulamentar o tratamento
de dados pessoais, ou seja, a teméatica dos cookies somente recaird sob o escopo
da LGPD quando seu emprego envolver tal modalidade de dados, podendo seu
tratamento ocorrer desde gque atendida uma das diversas bases legais previstas.
Desta feita, € preciso cautela ao transportar o posicionamento europeu para o territorio
nacional, dado que boa parte desses entendimentos tém origem na ePD, diretiva essa
que ndo conta com normativa equivalente no Brasil e que, como se detalha no ponto (c),
tem disposi¢des que ndo possuem integral correspondéncia com a LGPD.

Antes de passar a andlise pormenorizada de tais disposi¢cdes, € importante que se
elucide a relacédo entre a ePD e o GDPR (b), dado que, nos casos em que ambas as
normas sao aplicaveis, a ePD tera como efeitos a especificacdo e a complementacao do
GDPR. Para fins da presente contribuicao, o efeito relevante é o da especificacdo que,
como explica o European Data Protection Board (“‘EDPB”)*, decorre do principio lex
specialis derogat legi generali. Sendo assim, quando a ePD contar com dispositivo
especifico, devera prevalecer sobre o GDPR, em contraponto, caso a ePD (lei especial)
nao conte com disposicao especifica, a derrogacao nao ocorre, sendo a GDPR (lei geral)
aplicavel.

Tendo esse efeito em mente, cabe (c) avaliar quais sdo as particularidades trazidas pela
ePD a GDPR no que tange aos cookies que armazenam ou acessam dados pessoais ja
armazenados, a fim de que se possa averiguar em que medida essas especificacdes
podem ou ndo ser transportadas para a realidade normativa brasileira. Para fins da
presente contribuicdo, a especificacado relevante diz respeito ao artigo 5(3) da ePD, que
estabelece a necessidade de consentimento informado do usuario sempre que houver o
armazenamento de informagcdo e/ou acesso a informagfes armazenadas em seu

BB o European Data Protection Board aborda tais aspectos no item 4 da Opinion 5/2019, disponivel em:
<https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-
between-eprivacy _en>.
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Camara Brasileira da Economia Digital
equipamento. Sendo assim, mesmo quando 0 armazenamento e/ou acesso envolver
dados pessoais, 0 artigo 5(3) prevalecera, como se observa do quadro abaixo:

ePD
Estabelece, por meio do

artigo 5.3, que o
consentimento informado

Cookies que armazenam elou

que acessam dados pessoais

P € a unica hipdtese que e eee e
i ESPECIFICACAQO . armazenados recisam
R permite o armazenamento , .

) necessariamente estar
de lnlon'rla.gﬁes = embasados no consentimento
acesso a informagdes do usudério.
armazenadas no

equipamento do usudrio.

!

EXCEGCAO AO CONSENTIMENTO:

O armazenamento de informacdes ou acesso a informacgdes armazenadas no
equipamento do usuario & permitido guando: (i) ocorre com o Unico propdsito de

efetuar ou facilitar a transmissdo de uma comunicagéo através de uma rede de
comunicagdes eletrdnica; efou (ii) é estritamente necessario para fornecer um
servico no ambito da sociedade de informacdo que tenha sido explicitamente
solicitado pelo assinante ou pelo usuario.

Como fica evidente no quadro acima, a prevaléncia do artigo 5(3) da ePD sobre o0 GDPR
traz uma l6gica normativa absolutamente distinta para os casos em que ha o emprego de
cookies que implicam no tratamento de dados pessoais. Isso porque, ndo é possivel que o
agente de tratamento eleja, diante do caso concreto, qual a base legal mais adequada para
fundamentar aquele tratamento, sendo a obtencdo do consentimento obrigatéria. Em
adicdo, a obrigatoriedade da obtencdo do consentimento passa a ser guiada pelo
enquadramento ou hdo em uma das excecdes previstas no artigo 5(3), sdo elas: (i) o cookie
€ utilizado com o Unico propésito de efetuar ou facilitar uma comunicacgéo através de uma
rede de comunicacdes eletrénica; e (ii) o cookie é essencial para o fornecimento de um
servico da sociedade da informacao que tenha sido requerido pelo usuario.

Ocorre que a légica em questdo ndo encontra respaldo na LGPD, pois ndo ha prevaléncia
do consentimento perante as demais bases legais, cabendo ao agente de tratamento, em
uma andlise do caso concreto, definir qual delas € a mais adequada para legitimar o
tratamento sob exame. Nessa toada, o racional de excecao presente no artigo 5(3) da ePD
também nédo encontra compatibilidade com o ordenamento juridico nacional. No &mbito da
LGPD, quando um determinado agente de tratamento se utiliza de cookies para armazenar
e/ou para acessar dados pessoais armazenados no dispositivo de um titular, cabera a ele,
diante da situacéo concreta, definir qual a base legal mais adequada para realizar aquele
tratamento especifico.

A incompatibilidade da legislac@o europeia com a LGPD no que diz respeito a temética dos
cookies que armazenam e/ou acessam dados pessoais armazenados nos dispositivos de
usuarios, pode ser resumida no quadro abaixo:
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GDPR + EDPB LGPD

Caso o agente de tratamento se
caso de i que utilize de cookies que armazenam
nam efou acessam dados efou acessam dados pessoais
pessoais arnm no armazenados no dispositivo dof 1
dis| ivo do rio, a regra é usuério, ele devera definir, diante 1
gue haja a obtencdo do do caso concreto, qual a base
consentimento. legal mais adeqguada para
legitimar aquele tratamento.

Consentimento

entimento  se
| quando os s, O proposito para a utilizagéo dos
cookies e a sua essencialidade
para o fornecimento de um
servigo requerido pelo usuario

, sao (i) utilizados y sdo elementos que podem] j "
Gnico propGsito  de auxiliar o agente de tratamento al] | INCOMPATIVEL! |
facilitar uma comuni aves definir qual a base legal mais || e e e ——————
adequada para legitimar aquele
tratamento, contudo, nao ha uma
logica de regra e excecaoc nas
que bases legais da LGPD.

Excecoes ao
Consentimento

nha sido requerido pelo usuario.

Apesar da presente Autoridade ter feito, no Guia Orientativo, ressalva no sentido de que o
armazenamento de dados pessoais e/ou acesso a tais dados por meio de cookies podem
ser legitimados em outras bases legais!4, ha evidente prevaléncia do consentimento do
documento. Isso se demonstra: pela centralizagdo do Guia em tal base legal; pela
indicag@o de que o consentimento seria a base legal mais apropriada para embasar o uso
de cookies de publicidade; e pela pressuposicdo de que banners de cookies, que visam
principalmente a obtencdo do consentimento, devem ser utilizados pelos agentes de
tratamento. Desta feita, a Camara-e.net gostaria de reiterar que, diferentemente da
legislagdo europeia (ePD), ndo ha na LGPD uma prevaléncia do consentimento,
cabendo aos agentes de tratamento, diante da situagdo concreta, definir qual a base
legal mais adequada para embasar o armazenamento e/ou a acesso a dados
pessoais por cookies. Neste sentido, mais apropriado que o Guia de Cookies seja revisto
para abracar o leque de bases legais oferecido pela prépria Lei, ainda que se traga
consideracdes sobre pontos de atencéo para a utilizagdo de uma ou outra base legal.

A concepcdo sobre consentimento inequivoco

No que tange especificamente ao consentimento, também gera preocupacdo a Camara-
e.net a concepcédo dessa Autoridade sobre o que seria uma manifestacdo inequivoca
por parte do titular. Concepc¢des muito restritivas sobre o referido elemento qualificador
do consentimento podem gerar um efeito inverso ao almejado, no qual 0s usuérios sao
inundados com pedidos de consentimento de milhares de organiza¢fes, acentuando a

14 A ANPD traz essa ressalva na sessdo dedicada as hipéteses legais, especificamente na pagina 17 do
guia. O documento esta disponivel no seguinte link: <https://www.gov.br/anpd/pt-br/assuntos/noticias-
periodo-eleitoral/anpd-lanca-guia-orientativo-201ccookies-e-protecao-de-dados-pessoais201d>.
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fadiga do consentimento. Tal perspectiva se torna ainda mais alarmante quando se
considera a perspectiva, trazida pelo Guia e amplamente enderecada acima, do
consentimento como uma base legal prevalente.

Ao exigir, como regra, 0 consentimento a partir de uma manifestacéo positiva por parte
do titular (e.g. demonstrar concordancia expressa ao clicar aceito em banners de
cookies), ndo se pode ignorar a questao da escala. Milhares de organizacdes realizam
multiplos tratamentos de dados pessoais em decorréncia do emprego de tecnologias
como os cookies. Demandar que os titulares aceitem ativamente esses tratamentos
pode ensejar um cenario no qual o tempo e atencdo dedicados a cada pedido é
diminuido e em que, consequentemente, o consentimento vai paulatinamente perdendo
seu valor e confiabilidade, tornando-se nada mais que um mero aborrecimento.

Nesse sentido, é importante que a presente Autoridade considere que atualmente
muitos percebem a abordagem eleita pela ePD e a consequente adocdo generalizada
de banners de cookies que exigem a recusa ou aceite dos titulares como um fracasso?®.
Isso porque, o alastramento dos cookie banners e a exigéncia constante do
consentimento teria dessensibilizado os titulares, tornando esses mecanismos indcuos.
Ignorar os efeitos negativos da estratégia escolhida pela Unido Europeia nesse tema é
deixar de aproveitar uma oportunidade relevante para implementar melhorias e buscar
avancos.

Ainda, é relevante notar que, apesar de a LGPD de fato exigir, como regra geral, o
consentimento inequivoco, ela ndo estabelece que ele devera ser expresso. De forma
diversa, o 85° do artigo 8° da LGPD estabelece que o consentimento podera ser
revogado “mediante manifestacdo expressa do titular’, em outro exemplo, para o
tratamento de dados sensiveis e para a realizagdo de transferéncias internacionais se
fala de consentimento especifico e destacado. Isto é, quando a legislagdo quis
estabelecer exigéncias adicionais para o consentimento, ela o fez, o0 que ndo ocorreu
com o consentimento previsto no artigo 7°, inciso |I.

Desta feita, € possivel buscar alternativas a interpretacdo europeia sobre o que seria
consentimento inequivoco, visando combater os problemas destacados nos paragrafos
acima. Nesse sentido, uma opc¢ao seria conceber que a continuidade da navegacao do
titular em determinado website, apds o aviso de emprego de cookies que implicam no
tratamento de dados pessoais, seria uma forma de consentimento. A Camara-e.net
entende que, apesar de ndo expressa, a continuidade da navegacdo, apds o aviso
cabivel, € uma manifestacdo de vontade clara e positiva por parte do titular que pode
evitar a emergéncia de uma série de problemas atrelados a fadiga do consentimento.

Revogacdo do Consentimento

15 Nesse sentido, cita-se, de forma exemplificativa, artigo elaborado pelo “The New York Times”, acessivel
no seguinte link: < https://www.nytimes.com/2022/01/29/business/dealbook/how-cookie-banners-
backfired.html>.
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Outro ponto de atencdo quanto ao consentimento, € a obrigacao legal do fornecimento
de um procedimento gratuito e facilitado para sua revogacéo. Nessa toada, é importante
gue haja um alinhamento de expectativas sobre o que seria um procedimento facilitado
para revogacdo do consentimento no que tange aos cookies, haja vista que existem
limitacbes a exclusdo dos cookies pelo servidor que os inicialmente instalou, sendo
necessario que o proprio usuario realize a excluséo. Tal realidade serve também como
mais um subsidio para que a ANPD reconsidere a perspectiva de centralidade com a
gual o consentimento foi tratado no Guia.

O fato de que, apds a revogacdo do consentimento, os cookies ndo poderdo ser
excluidos pelo servidor, sendo necessario que o proprio titular realize o procedimento
de exclusdo, acaba por gerar uma série de situacdes problematicas no que tange a
protecdo de dados. S&o alguns exemplos: a possibilidade de o titular realizar a excluséo
de forma inadequada e o cookie continuar a gerar acesso a dados pessoais; a
multiplicidade de browsers existentes e a existéncia de procedimento distintos para
exclusdo em cada um deles e as potenciais dificuldades enfrentadas pelos titulares; a
exibi¢do, no proximo acesso, de um novo pedido de consentimento mesmo apds o titular
ter feito a revogacéao; etc.

Sendo assim, é preciso que essa Autoridade considere a realidade narrada em
eventuais andalises do que seria um procedimento facilitado para a revogagdo do
consentimento no que tange aos cookies. Ainda mais relevante, esse elemento também
deve ser considerado para que se reveja a atual posicdo de prevaléncia do
consentimento no Guia elaborado, especialmente no que diz respeito aos cookies ndo
necessarios. Isso porque, apesar do consentimento ser de fato uma base legal muito
relevante para embasar o tratamento de dados pessoais que emergem dos cookies,
utiliza-lo de forma preponderante traz uma série de dificuldades e efeitos negativos que
poderiam ser evitados pelo uso de outras bases legais.

Cookies e a Publicidade Direcionada

Embora o Guia Orientativo da ANPD preveja que a aplicacdo das bases legais do
“consentimento” e “legitimo interesse” quando do tratamento de dados pessoais derivado
da utilizacdo de cookies sao as mais usuais e relevantes, € certo que o artigo sétimo da
Lei Geral de Protecdo de Dados permite a utilizacdo de uma diversa gama de opgdes para
legitimar o tratamento de dados pessoais, sem hierarquia entre sua aplicacao.

Especificamente quanto a indicacdo de que o consentimento seria a base legal mais
apropriada para o uso de cookies de publicidade, é importante notar que a presente
Autoridade transplanta a légica do consentimento/exce¢do ao consentimento da ePD para
a realidade nacional. No ambito da ePD ha um racional de que outras bases legais, como
o legitimo interesse e a necessidade para execucdo de contrato, somente deveriam ser
utilizadas para fundamentar o uso de cookies necessarios. Ocorre que, esse entendimento
deriva do artigo 5(3) da ePD, que estabelece como uma exce¢do ao consentimento o
armazenamento de informacdes ou acesso a informagéo armazenados no equipamento do
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usuario quando estritamente necessario para fornecer um servico que tenha sido solicitado
pelo usuério, ndo havendo correspondéncia legal nesse sentido na LGPD.

Exemplos dessa légica no Guia de Cookies sao as afirmativas de que o legitimo interesse
dificilmente seria a “hipétese legal mais apropriada nas hipéteses em que os dados
coletados por meio de cookies sao utilizados para fins de publicidade” e de que o
consentimento seria “considerado uma hipotese legal mais apropriada para o uso de
cookies de publicidade™®. Ao indicar o consentimento como a base legal mais indicada
para o tratamento de cookies ndo-necessarios, a ANPD cria um regime oneroso, que pode
afetar negativamente a experiéncia dos usuarios online.

No entendimento da Camara-e.net a possibilidade ou ndo de uso do legitimo interesse ou
outras bases legais para fundamentar o armazenamento e/ou acesso a dados pessoais
por cookies de publicidade deve se dar em uma andlise do caso concreto pelo agente de
tratamento. Isto é, ndo se deve, de forma aprioristica, descartar o legitimo interesse ou
outras bases legais como uma base legal para os cookies de publicidade, especialmente
considerando que o cabimento de tal hipétese legal se da em uma andlise de diversos
fatores intrinsecamente ligados ao caso concreto, como: o contexto do tratamento, seu
proposito, a minimizacdo dos dados, os riscos e impactos aos titulares, os fatores
agravantes e atenuantes (natureza dados dados, da relacdo, salvaguardas), etc. Além
disso, cumpre notar que a base legal de “necessidade para execugao de contrato” pode
desempenhar um papel relevante para determinados tratamentos de dados pessoais
derivados de cookies, especialmente quando as atividades sejam estritamente necessarias
para a prestacdo de servi¢os (por meio de um website) ou quando da utilizagdo de cookies
primarios, quando ha relacdo direta com o provedor da aplicacao.

Banners de cookies

Outros pontos de preocupacéo da presente entidade dizem respeito a pressuposicao de
gue os banners de cookies deverdao necessariamente ser empregados pelos agentes de
tratamento e a abordagem altamente prescritiva com a qual tais mecanismos foram
tratados no Guia Orientativo. E importante destacar que os cookie banners surgem como
uma resposta a ePD, a fim ndo s de trazer informacgdes legalmente exigidas pela diretiva
como também atender a obrigacéo de obtencao de consentimento prévio do usuario. Isto
€, 0 emprego dos cookie banners e o formato desses mecanismos sao uma decorréncia
da légica trazida pela ePD para os cookies, qual seja: a exigéncia do consentimento prévio
como regra.

Considerando que na legislagdo brasileira ndo h& a obrigatoriedade do uso do
consentimento como base legal para o tratamento de eventuais dados pessoais derivados
de cookies, é importante ressaltar que existem outras ferramentas disponiveis para que
0s agentes de tratamento atendam ao principio da transparéncia e ao livre acesso
guando estdo se utilizando de cookies que armazenam e/ou acessam dados

16 A ANPD faz tais afirmativas na sessao dedicada ao legitimo interesse, especificamente na pagina 25 do
guia. O documento esta disponivel no seguinte link: <https://www.gov.br/anpd/pt-br/assuntos/noticias-
periodo-eleitoral/anpd-lanca-guia-orientativo-201ccookies-e-protecao-de-dados-pessoais201d>.

10
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pessoais. Sao exemplos: informacgdes disponibilizadas nas politicas de privacidade ou
politicas de cookies disponibilizadas no préprio endereco eletrdnico visitado.

Além disso, ndo se pode deixar de mencionar novamente o problema da chamada fadiga
de cookies, causada pela profusdo de banners em todos os dominios visitados e a
exigéncia constante do consentimento dos titulares, o que tende a minar a propria
capacidade informativa do recurso, gerando efeito reverso ao esperado, no qual o titular
aceita ou rejeita os cookies sem qualquer reflexdo. Nao por acaso, a Autoridade Britanica
ja se pronunciou no sentido de alterar a politica publica, apontando que tantos banners na
verdade levam os usuarios a compartilhar mais dados do que gostariam?’.

Em outro ponto, mesmo que 0s agentes de tratamento optem por se utilizar dos banners
de cookies como uma ferramenta para atender aos principios da transparéncia e livre
acesso, € preciso que haja liberdade no desenvolvimento desses mecanismos. Nesse
ponto, cabe destacar que as orientagdes trazidas pela ANPD para a elaboragéo de banners
de cookies acabam por refletir a l6gica da ePD de obrigatoriedade de obtencdo do
consentimento (e.g.: disponibilizacdo de botdo que permita rejeitar todos os cookies néo
necessarios e obtengéo de consentimento para cada finalidade especifica, de acordo com
as categorias de cookies).

Nesse sentido, a Camara-e.net entende que é relevante que o Guia Orientativo evidencie
gue a utilizacdo de banners pelos agentes de tratamento é apenas uma opcao de
comunicagdo com o usuario, que pode ser feita de diferentes formas (dentro do préprio
banner) ou, ainda, prescindindo-se 0 uso do banner, caso existam outras formas que
garantam a transparéncia aos titulares sobre o tratamento de seus dados pessoais
derivado da coleta e utilizagdo de cookies (como a prépria Politica de Privacidade ou uma
Politica de Cookies). Nessa toada, a Camara-e.net sugere que essa Autoridade estimule a
implementacédo, pelos agentes de tratamento, de Privacy Enhancing Technologies
(“PETS”), que visam fortalecer a prote¢cdo de dados pessoais e facilitar a fruicdo desse

direito.

* * *

A luz destas consideracbes, a Camara-e.net novamente cumprimenta a ANPD pelo Guia
Orientativo elaborado, espera ter contribuido para a consolidagcédo de entendimentos sobre
a interacdo dos cookies com dados pessoais e se coloca a inteira disposi¢ao para continuar
contribuindo com as discussdes relativas ao tema.

Sendo 0 que nos cumpria para 0 momento, renovamos nossos votos de elevada estima e
consideracéo.

Cordialmente,

CAMARA BRASILEIRA DA ECONOMIA DIGITAL

17 1CO to call on G7 countries to tackle cookie pop-ups challenge. Disponivel em: https://ico.org.uk/about-
the-ico/media-centre/news-and-blogs/2021/09/ico-to-call-on-g7-countries-to-tackle-cookie-pop-ups-
challenge/
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Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao

Brasilia, na data da assinatura digital.

Assunto: Informacg3o / Extingdo de processo

1. Visando instruir o presente processo, informo que o mesmo foi
reaberto no Sistema SEl para fazer a juntada de contribuicio/oferta de
subsidios (SEI 4316558) encaminhada pela Ouvidoria nos autos do Processo n®
00261.001317/2023-97 (relacionado) a ser analisada na revisdao do Guia
Orientativo "Cookies e Protecao de Dados Pessoais", em momento oportuno.

2. Isto posto, extingue-se o presente processo, uma vez exaurida a
sua finalidade, conforme art. 56, Regimento Interno da ANPD, sem prejuizo de
sua posterior reabertura, caso necessario.

f“ﬂ_"liiﬁ;‘a‘\‘\. . . 7 qe . .
/] 2 . Documento assinado eletronicamente por Célia Aparecida de Almeida

Siqueira, ANPD - Autoridade Nacional de Prote¢ao de Dados, em
' 1 06/06/2023, as 15:04, conforme horario oficial de Brasilia, com fundamento

m Cm@éﬁ': no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020.
'\-..____ |_ Y -

A autenticidade do documento pode ser conferida informando o cddigo
verificador 4316518 ¢ o cddigo CRC 53A0052F no site:

Referéncia: Processo n? 00261.000313/2022-19 SUPER n24316518


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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CONSIDERACOES CAMARA E-NET
ECOSSISTEMA DE PUBLICIDADE ONLINE
GUIA DE COOKIES ANPD!

I. Apresentacdo da Camara-e.net:

A Camara-e.net é uma entidade sem fins econémicos, multissetorial, que tem como
objetivo promover (i) o desenvolvimento integrado e sustentdvel da Economia Digital no
Brasil; (ii) a seguranca nas transac¢des eletrdnicas; (iii) a conscientizacdo da cidadania
empresarial em todos os niveis, incentivando a discussdo e o intercambio de ideias e
informacdes sobre comércio eletrénico; e (iv) a formulacédo de politicas publicas para a
consolidacao de marcos regulatérios convergentes e no fomento de negdécios entre seus
associados.

A associacao também capacita individuos e organiza¢es publicas e privadas para a
geracao de negdcios digitais de forma legal, segura e sustentavel, por exemplo, por meio
de debates e palestras sobre planejamento de uma loja virtual de sucesso, logistica,
meios de pagamento na internet, marketplace, marketing digital e vendas online. Além
disso, a Camara-e.net também acompanha procedimentos de regulacdo da economia
digital, em qualquer insténcia decisotria, e deles participa ativamente, em busca de
modelos adequados ao pais, considerando, para tanto, o melhor equacionamento de seu
impacto econdmico e social, tanto interno como externo.

Nesse sentido, destaca-se que a Camara-e.net possui diversos associados
extremamente interessados no tema da interagdo dos cookies com a protecdo de dados
pessoais, contando com um grupo de trabalho especifico para discutir privacidade e
protecdo de dados pessoais. Sendo assim, a presente entidade gostaria de, inicialmente,
saudar a ANPD pela importante iniciativa de elaborar um Guia Orientativo sobre a
tematica em questdo. Em adicdo, a Camara-e.net gostaria de compartilhar algumas
reflexdes sobre o ecossistema que visam o aprimoramento do Guia Orientativo, que
encontram-se refletidas nos tépicos a seguir.

II. Da caracterizacdo dos cookies:

Antes de se debrucar sobre os pontos substanciais da disciplina juridica de protecao de
dados, é preciso esclarecer o que sdo e como funcionam os cookies, o que possibilita o
entendimento de seus limites enquanto elemento identificador de usuarios e, por
conseguinte, sua possivel interagdo com o tema da privacidade.

Conceitualmente, conforme o padrdo técnico RFC 6265 do Internet Engineering Task
Force (“IETF”),%2 os cookies sdo pequenos blocos de dados que um servidor atribui a um
usuério por meio de um navegador (como o Google Chrome ou o Mozilla Firefox) que,
na imensa maioria das vezes, esta operando em HTTP (Hypertext Transfer Protocol) —

1 Disclaimer: Destacamos gue as consideracdes abaixo n&do representam a posicio individual dos

associados, mas sim o posicionamento da Camara Brasileira da Economia Digital como _associacdo
representativa do entendimento da maioria de seus associados.

2 Disponivel em: <https://www.rfc-editor.org/rfc/rfc6265>.
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em outras palavras, visualizando paginas web, popularmente chamados de sites, com
conteudos textuais e/ou multimidia.

Estes blocos de dados, que ficam temporariamente armazenados na maquina do usuario
por meio dos mecanismos do navegador sdo mostrados ao servidor quando 0 usuario
visita novamente determinada pégina web, possibilitando que o servidor reconheca
padrdes de navegacao do usuario e Ihe ofereca uma experiéncia personalizada. Assim,
por exemplo, € possivel o reconhecimento de um idioma preferencial, autenticacées,
dados de formularios e produtos acumulados num carrinho de compras de e-commerce
(em suma, dados fornecidos pelo proprio usuéario). Note-se, no entanto, que esses fins
ndo dependem exclusivamente de cookies, ja que podem ser integralmente realizados
por outros meios, sejaem HTTP ou em outro ambiente, como o uso de headers de HTTP,
de endereco IP ou das chamadas fat URLs.®

Para garantir a personalizagéo da experiéncia de navegagéo, os cookies contém uma
série de informacdes atribuidas pelo servidor: tipicamente, valores (no mais das vezes,
numéricos) que permitem o reconhecimento, por parte do servidor, de um determinado
navegador e atributos especificos que regulam o proprio cookie. Entre estes atributos,
constam regras sobre a duragdo do cookie no navegador do usuério (por exemplo,
durante uma Unica sessao, por um determinado periodo de tempo ou até exclusao por
parte do usuario), os dominios aos quais o cookie sera exibido quando de uma nova
visita (podem ser do préprio dominio originalmente visitado ou ainda de terceiros) e
condicionamentos de seguranca (por exemplo, condicionando a comunicagéo do cookie
apenas por meio de protocolo de seguranca certificada).

De qualquer maneira, independentemente dos valores e atributos associados, 0s cookies
podem ser recusados ou eliminados pelo usuario, automaticamente ou néo, sobretudo
através de configuracdes de seu navegador. Ao optar por fazé-lo, o usuario impede o
servidor de reconhecer sua sessdo de navegacéao e assim deve inserir dados novamente
— a titulo de exemplo, reestabelecendo preferéncias de idioma ou refornecendo login e
senha para autenticacdo em determinado dominio.

Neste contexto, como ja previsto no Guia Orientativo da ANPD,* é possivel classificar os
cookies por meio de sua essencialidade a uma funcionalidade da pagina web (por
exemplo, a realizacdo de um login ou compra), sua duracdo padréo no navegador e sua
proveniéncia (do proprio servidor visitado ou de outros enderecos, tidos como terceiros).

Consideradas estas caracteristicas, os cookies podem ser usados com a finalidade de
ofertar diferentes recursos a usuarios e servidores (instdncias onde os dados sédo
processados). Aos usuarios, funcionalidade, personalizacéo e agilidade; aos servidores,
conhecimento sobre a maneira com que usuarios interagem com seus Servigos e, em
consequéncia, garantia de prestacdo adequada. No entanto, diferente da classificacdo
de finalidades claramente delineada no Guia Orientativo, comumente ndo é possivel
atribuir de antem&o uma finalidade Unica a um cookie — afinal, um cookie primario,
oferecido pelo proprio servidor visitado, pode servir para fins de funcionalidade, de

3 GOURLEY, D.: TOTTY, B. HTTP - The definitive guide. Cambridge: O’Reilly, 2002, p. 258 ss.
4 Guia Orientativo de Cookies da ANPD, pp. 10 a 12.
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mensuracao de trafego interno e de publicidade, assim como o cookie de terceiro é capaz
de fundamentar a oferta de andncios ou mecanismos de web analytics.

Além disso, especificamente no que diz respeito a publicidade, a industria ja se
encaminha para adotar outras praticas mais modernas, baseadas em segmentacao de
grupo (portanto desprovida de identificacdo individual) — por exemplo, a iniciativa FLoC
(Federated Learning of Cohorts) do Google ou o ATT (App Tracking Transparency) da
Apple, para ficar apenas nas solugdes mais conhecidas.

De todo modo, ainda que apenas estas novas tecnologias impecam a identificacdo, é
necessario atentar ao fato de que cookies ndo necessariamente contém dados
pessoais, uma vez que os titulares dos dados ndo costumam ser identificaveis. Como
se disse, em vez de identificar titulares de dados, os cookies identificam antes de tudo
aplicagbes de navegadores — notadamente, “lembrando-se” de uma visita prévia a partir
do momento em que o cookie é retornado pelo navegador ao servidor, ja em visita
posterior a original.

Assim, embora haja reconhecimento de informacdes associadas a aplicagdo, em geral
ndo ha possibilidade de o uso de cookies resultar na efetiva identificacéo do titular.
A excecdo que resulta na identificagdo pode se dar em dois casos: a) quando um dado
de identificacdo é previamente submetido pelo usuéario (por exemplo, um nome ou
documento de cadastro) e associado ao cookie; ou b) quando o servidor (primario ou
terceiro) dispbe de uma quantidade tdo grande de cookies de um dado navegador que é
possivel, por cruzamento de dados, chegar a reunir elementos de individualizagdo do
titular. Por isso, ndo h& duavidas de que cookies tém relagdo com a privacidade dos
usuarios, sendo portanto de interesse e competéncia da ANPD, mas hé que se levar
em conta seu limitado potencial de identificabilidade na emissdo de regramentos
e recomendacbes especificos. Neste sentido, pouco capazes de resultar na
identificacdo de usuérios e baseados unicamente em curtos valores armazenados no
navegador (advindos da mera atividade deste em um website), os cookies no mais das
vezes nao tém, por si s6, capacidade técnica de implicar no que o Guia chama de “coleta
indiscriminada de dados pessoais”.

Por ultimo, é igualmente importante ter em mente que a utilizacdo de cookies se da
por uma vasta gama de agentes, incluindo entes estatais e grandes e pequenas
empresas, além de associagdes de diversos tipos. Para os agentes menores, 0S
cookies podem ter carater especialmente sensivel, uma vez que nao raro sédo a
tecnologia — com fins de funcionalidade ou publicidade — menos custosa e assim mais
acessivel, sendo elemento importante na manutencgéo de atividades e empregos também
em nivel local. Desta forma, regramentos e recomendacdes relativos a cookies devem
ponderar os efeitos econdmicos e especificamente concorrenciais de suas disposicoes,
evitando que praticas legitimas de agentes menores enfrentem custos regulatorios
proibitivos.

[ll.  Dos aspectos normativos relativos aos cookies e a protecdo de dados
pessoais:



q\‘ca‘mam !‘ﬁt
No que tange aos aspectos juridicos da protecdo de dados pessoais e sua interseccao
com o0s cookies, cabe discorrer sobre a legislacdo europeia aplicavel a tematica. Isso
porque, o Guia Orientativo teve evidente influéncia do regramento europeu, como se
observa da indicacdo do consentimento como uma base legal preponderante para os
cookies classificados como ndo necessarios; e pela posi¢do prescritiva quanto ao uso
de banners de cookies. Nesse sentido, cabe ressaltar que, nha Unido Europeia, tanto a
ePrivacy Directive (“ePD”)® quanto o General Data Protection Regulation (“GDPR”)®
incidem sobre a teméatica dos cookies, contando cada normativa com um escopo de
aplicabilidade e disposicdes especificas.

Apesar de a ANPD ter transportado certos entendimentos do contexto europeu para o
Guia Orientativo ora discutido, € importante notar que a ePD ndo encontra instrumento
normativo equivalente no ordenamento juridico nacional e que seu escopo de
aplicabilidade e seus dispositivos ndo possuem integral correspondéncia com a Lei Geral
de Protecao de Dados (“LGPD”). Desta feita, a fim de demonstrar que tais entendimentos
nao podem ser transplantados para a realidade brasileira, a Camara-e.net se propde a:
(a) delimitar o escopo de aplicabilidade do ePD e do GDPR; (b) compreender a relagédo
entre tais regramentos; e, por fim, (c) delinear de qual destes atos normativos resultam
as obrigacdes aplicaveis aos cookies em territorio europeu.

No que tange ao ponto (a), € importante rememorar que o GDPR é um regulamento que
tem como objeto regular o tratamento de dados pessoais’, isto &, que esta adstrito a
dispor sobre informacdes relativas a pessoas singulares identificadas ou identificaveis®.
Enquanto isso, a ePD € uma diretiva aplicavel ao tratamento de dados no ambito da
prestacéo de servigos de comunicagdes eletrbnicas acessiveis ao publico em redes de
comunicacdes publicas® (na pratica, o que no Brasil chamamos de operadoras de
telecomunicagées). Contudo, o artigo 5(3)'° da ePD tem um escopo de aplicacdo mais
amplo!!, estabelecendo que o armazenamento de informacéo e/ou acesso a informacgdes
armazenadas em equipamentos terminais somente sera permitido quando o usuario tiver
fornecido consentimento informado para tais fins. Nesse sentido, sdo os considerandos
24 e 25 da ePD:

SDirective 2009/136/CE, disponivel em <https://eur-lex.europa.eu/leqgal-
content/PT/TXT/?uri=celex%3A32009L0136>.

6 Regulation (EU) 2016/679, disponivel em: <https://eur-lex.europa.eu/eli/req/2016/679/0j>.

7 Neste sentido, destacam-se o0s artigos 1.1 e 2.1 do GDPR. Regulation (EU) 2016/679, disponivel em:
<https://eur-lex.europa.eu/eli/req/2016/679/0j>.

8 A definicdo de dados pessoais pode ser encontrada no artigo 4.1.Regulation (EU) 2016/679, disponivel
em: <https://eur-lex.europa.eu/eli/req/2016/679/0j>.

90 escopo geral da ePD encontra-se no artigo 3 da diretiva. Directive 2009/136/CE, disponivel em
<https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32009L0136>.

10pjrective 2009/136/CE, disponivel em <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32009L0136>. .

1o European Data Protection Board aborda tal ampliagdo de escopo no item 3.2.2. da Opinion 5/2019,
disponivel em: <https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-
interplay-between-eprivacy en>.

12pjrective 2009/136/CE, disponivel em <https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=celex%3A32009L0136>. .
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(i) equipamentos terminais e informacbes neles armazenadas fazem parte da
esfera privada dos usuarios;

(i) certas ferramentas podem ser utilizadas para entrar em terminais dos usuarios
a fim de obter acesso ou armazenar informacdes sem conhecimento dos usuarios
ou para permitir a rastreabilidade de suas atividade;

(iii) contudo, essas ferramentas podem ser usadas também para fins legitimos,
como é o caso dos cookies; e

(iv) tais usos devem ser permitidos desde que haja o consentimento informado
dos usuarios.

Portanto, a nivel europeu, o artigo 5(3) da ePD é aplicAvel sempre que houver o
armazenamento de informacdes ou 0 acesso a informacdes armazenadas no dispositivo
do usuario (o0 que, como visto, pode ser feito para fins legitimos no caso dos cookies),
independentemente dessas informacdes poderem ou nédo ser classificadas como
dados pessoais. De forma diversa, a LGPD se restringe a regulamentar o tratamento
de dados pessoais, ou seja, a teméatica dos cookies somente recaird sob o escopo
da LGPD quando seu emprego envolver tal modalidade de dados, podendo seu
tratamento ocorrer desde gque atendida uma das diversas bases legais previstas.
Desta feita, € preciso cautela ao transportar o posicionamento europeu para o territorio
nacional, dado que boa parte desses entendimentos tém origem na ePD, diretiva essa
que ndo conta com normativa equivalente no Brasil e que, como se detalha no ponto (c),
tem disposi¢des que ndo possuem integral correspondéncia com a LGPD.

Antes de passar a andlise pormenorizada de tais disposi¢cdes, € importante que se
elucide a relacédo entre a ePD e o GDPR (b), dado que, nos casos em que ambas as
normas sao aplicaveis, a ePD tera como efeitos a especificacdo e a complementacao do
GDPR. Para fins da presente contribuicao, o efeito relevante é o da especificacdo que,
como explica o European Data Protection Board (“‘EDPB”)*, decorre do principio lex
specialis derogat legi generali. Sendo assim, quando a ePD contar com dispositivo
especifico, devera prevalecer sobre o GDPR, em contraponto, caso a ePD (lei especial)
nao conte com disposicao especifica, a derrogacao nao ocorre, sendo a GDPR (lei geral)
aplicavel.

Tendo esse efeito em mente, cabe (c) avaliar quais sdo as particularidades trazidas pela
ePD a GDPR no que tange aos cookies que armazenam ou acessam dados pessoais ja
armazenados, a fim de que se possa averiguar em que medida essas especificacdes
podem ou ndo ser transportadas para a realidade normativa brasileira. Para fins da
presente contribuicdo, a especificacado relevante diz respeito ao artigo 5(3) da ePD, que
estabelece a necessidade de consentimento informado do usuario sempre que houver o
armazenamento de informagcdo e/ou acesso a informagfes armazenadas em seu

BB o European Data Protection Board aborda tais aspectos no item 4 da Opinion 5/2019, disponivel em:
<https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-52019-interplay-
between-eprivacy _en>.
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Camara Brasileira da Economia Digital
equipamento. Sendo assim, mesmo quando 0 armazenamento e/ou acesso envolver
dados pessoais, 0 artigo 5(3) prevalecera, como se observa do quadro abaixo:

ePD
Estabelece, por meio do

artigo 5.3, que o
consentimento informado

Cookies que armazenam elou

que acessam dados pessoais

P € a unica hipdtese que e eee e
i ESPECIFICACAQO . armazenados recisam
R permite o armazenamento , .

) necessariamente estar
de lnlon'rla.gﬁes = embasados no consentimento
acesso a informagdes do usudério.
armazenadas no

equipamento do usudrio.

!

EXCEGCAO AO CONSENTIMENTO:

O armazenamento de informacdes ou acesso a informacgdes armazenadas no
equipamento do usuario & permitido guando: (i) ocorre com o Unico propdsito de

efetuar ou facilitar a transmissdo de uma comunicagéo através de uma rede de
comunicagdes eletrdnica; efou (ii) é estritamente necessario para fornecer um
servico no ambito da sociedade de informacdo que tenha sido explicitamente
solicitado pelo assinante ou pelo usuario.

Como fica evidente no quadro acima, a prevaléncia do artigo 5(3) da ePD sobre o0 GDPR
traz uma l6gica normativa absolutamente distinta para os casos em que ha o emprego de
cookies que implicam no tratamento de dados pessoais. Isso porque, ndo é possivel que o
agente de tratamento eleja, diante do caso concreto, qual a base legal mais adequada para
fundamentar aquele tratamento, sendo a obtencdo do consentimento obrigatéria. Em
adicdo, a obrigatoriedade da obtencdo do consentimento passa a ser guiada pelo
enquadramento ou hdo em uma das excecdes previstas no artigo 5(3), sdo elas: (i) o cookie
€ utilizado com o Unico propésito de efetuar ou facilitar uma comunicacgéo através de uma
rede de comunicacdes eletrénica; e (ii) o cookie é essencial para o fornecimento de um
servico da sociedade da informacao que tenha sido requerido pelo usuario.

Ocorre que a légica em questdo ndo encontra respaldo na LGPD, pois ndo ha prevaléncia
do consentimento perante as demais bases legais, cabendo ao agente de tratamento, em
uma andlise do caso concreto, definir qual delas € a mais adequada para legitimar o
tratamento sob exame. Nessa toada, o racional de excecao presente no artigo 5(3) da ePD
também nédo encontra compatibilidade com o ordenamento juridico nacional. No &mbito da
LGPD, quando um determinado agente de tratamento se utiliza de cookies para armazenar
e/ou para acessar dados pessoais armazenados no dispositivo de um titular, cabera a ele,
diante da situacéo concreta, definir qual a base legal mais adequada para realizar aquele
tratamento especifico.

A incompatibilidade da legislac@o europeia com a LGPD no que diz respeito a temética dos
cookies que armazenam e/ou acessam dados pessoais armazenados nos dispositivos de
usuarios, pode ser resumida no quadro abaixo:
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GDPR + EDPB LGPD

Caso o agente de tratamento se
caso de i que utilize de cookies que armazenam
nam efou acessam dados efou acessam dados pessoais
pessoais arnm no armazenados no dispositivo dof 1
dis| ivo do rio, a regra é usuério, ele devera definir, diante 1
gue haja a obtencdo do do caso concreto, qual a base
consentimento. legal mais adeqguada para
legitimar aquele tratamento.

Consentimento

entimento  se
| quando os s, O proposito para a utilizagéo dos
cookies e a sua essencialidade
para o fornecimento de um
servigo requerido pelo usuario

, sao (i) utilizados y sdo elementos que podem] j "
Gnico propGsito  de auxiliar o agente de tratamento al] | INCOMPATIVEL! |
facilitar uma comuni aves definir qual a base legal mais || e e e ——————
adequada para legitimar aquele
tratamento, contudo, nao ha uma
logica de regra e excecaoc nas
que bases legais da LGPD.

Excecoes ao
Consentimento

nha sido requerido pelo usuario.

Apesar da presente Autoridade ter feito, no Guia Orientativo, ressalva no sentido de que o
armazenamento de dados pessoais e/ou acesso a tais dados por meio de cookies podem
ser legitimados em outras bases legais!4, ha evidente prevaléncia do consentimento do
documento. Isso se demonstra: pela centralizagdo do Guia em tal base legal; pela
indicag@o de que o consentimento seria a base legal mais apropriada para embasar o uso
de cookies de publicidade; e pela pressuposicdo de que banners de cookies, que visam
principalmente a obtencdo do consentimento, devem ser utilizados pelos agentes de
tratamento. Desta feita, a Camara-e.net gostaria de reiterar que, diferentemente da
legislagdo europeia (ePD), ndo ha na LGPD uma prevaléncia do consentimento,
cabendo aos agentes de tratamento, diante da situagdo concreta, definir qual a base
legal mais adequada para embasar o armazenamento e/ou a acesso a dados
pessoais por cookies. Neste sentido, mais apropriado que o Guia de Cookies seja revisto
para abracar o leque de bases legais oferecido pela prépria Lei, ainda que se traga
consideracdes sobre pontos de atencéo para a utilizagdo de uma ou outra base legal.

A concepcdo sobre consentimento inequivoco

No que tange especificamente ao consentimento, também gera preocupacdo a Camara-
e.net a concepcédo dessa Autoridade sobre o que seria uma manifestacdo inequivoca
por parte do titular. Concepc¢des muito restritivas sobre o referido elemento qualificador
do consentimento podem gerar um efeito inverso ao almejado, no qual 0s usuérios sao
inundados com pedidos de consentimento de milhares de organiza¢fes, acentuando a

14 A ANPD traz essa ressalva na sessdo dedicada as hipéteses legais, especificamente na pagina 17 do
guia. O documento esta disponivel no seguinte link: <https://www.gov.br/anpd/pt-br/assuntos/noticias-
periodo-eleitoral/anpd-lanca-guia-orientativo-201ccookies-e-protecao-de-dados-pessoais201d>.
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fadiga do consentimento. Tal perspectiva se torna ainda mais alarmante quando se
considera a perspectiva, trazida pelo Guia e amplamente enderecada acima, do
consentimento como uma base legal prevalente.

Ao exigir, como regra, 0 consentimento a partir de uma manifestacéo positiva por parte
do titular (e.g. demonstrar concordancia expressa ao clicar aceito em banners de
cookies), ndo se pode ignorar a questao da escala. Milhares de organizacdes realizam
multiplos tratamentos de dados pessoais em decorréncia do emprego de tecnologias
como os cookies. Demandar que os titulares aceitem ativamente esses tratamentos
pode ensejar um cenario no qual o tempo e atencdo dedicados a cada pedido é
diminuido e em que, consequentemente, o consentimento vai paulatinamente perdendo
seu valor e confiabilidade, tornando-se nada mais que um mero aborrecimento.

Nesse sentido, é importante que a presente Autoridade considere que atualmente
muitos percebem a abordagem eleita pela ePD e a consequente adocdo generalizada
de banners de cookies que exigem a recusa ou aceite dos titulares como um fracasso?®.
Isso porque, o alastramento dos cookie banners e a exigéncia constante do
consentimento teria dessensibilizado os titulares, tornando esses mecanismos indcuos.
Ignorar os efeitos negativos da estratégia escolhida pela Unido Europeia nesse tema é
deixar de aproveitar uma oportunidade relevante para implementar melhorias e buscar
avancos.

Ainda, é relevante notar que, apesar de a LGPD de fato exigir, como regra geral, o
consentimento inequivoco, ela ndo estabelece que ele devera ser expresso. De forma
diversa, o 85° do artigo 8° da LGPD estabelece que o consentimento podera ser
revogado “mediante manifestacdo expressa do titular’, em outro exemplo, para o
tratamento de dados sensiveis e para a realizagdo de transferéncias internacionais se
fala de consentimento especifico e destacado. Isto é, quando a legislagdo quis
estabelecer exigéncias adicionais para o consentimento, ela o fez, o0 que ndo ocorreu
com o consentimento previsto no artigo 7°, inciso |I.

Desta feita, € possivel buscar alternativas a interpretacdo europeia sobre o que seria
consentimento inequivoco, visando combater os problemas destacados nos paragrafos
acima. Nesse sentido, uma opc¢ao seria conceber que a continuidade da navegacao do
titular em determinado website, apds o aviso de emprego de cookies que implicam no
tratamento de dados pessoais, seria uma forma de consentimento. A Camara-e.net
entende que, apesar de ndo expressa, a continuidade da navegacdo, apds o aviso
cabivel, € uma manifestacdo de vontade clara e positiva por parte do titular que pode
evitar a emergéncia de uma série de problemas atrelados a fadiga do consentimento.

Revogacdo do Consentimento

15 Nesse sentido, cita-se, de forma exemplificativa, artigo elaborado pelo “The New York Times”, acessivel
no seguinte link: < https://www.nytimes.com/2022/01/29/business/dealbook/how-cookie-banners-
backfired.html>.
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Outro ponto de atencdo quanto ao consentimento, € a obrigacao legal do fornecimento
de um procedimento gratuito e facilitado para sua revogacéo. Nessa toada, é importante
gue haja um alinhamento de expectativas sobre o que seria um procedimento facilitado
para revogacdo do consentimento no que tange aos cookies, haja vista que existem
limitacbes a exclusdo dos cookies pelo servidor que os inicialmente instalou, sendo
necessario que o proprio usuario realize a excluséo. Tal realidade serve também como
mais um subsidio para que a ANPD reconsidere a perspectiva de centralidade com a
gual o consentimento foi tratado no Guia.

O fato de que, apds a revogacdo do consentimento, os cookies ndo poderdo ser
excluidos pelo servidor, sendo necessario que o proprio titular realize o procedimento
de exclusdo, acaba por gerar uma série de situacdes problematicas no que tange a
protecdo de dados. S&o alguns exemplos: a possibilidade de o titular realizar a excluséo
de forma inadequada e o cookie continuar a gerar acesso a dados pessoais; a
multiplicidade de browsers existentes e a existéncia de procedimento distintos para
exclusdo em cada um deles e as potenciais dificuldades enfrentadas pelos titulares; a
exibi¢do, no proximo acesso, de um novo pedido de consentimento mesmo apds o titular
ter feito a revogacéao; etc.

Sendo assim, é preciso que essa Autoridade considere a realidade narrada em
eventuais andalises do que seria um procedimento facilitado para a revogagdo do
consentimento no que tange aos cookies. Ainda mais relevante, esse elemento também
deve ser considerado para que se reveja a atual posicdo de prevaléncia do
consentimento no Guia elaborado, especialmente no que diz respeito aos cookies ndo
necessarios. Isso porque, apesar do consentimento ser de fato uma base legal muito
relevante para embasar o tratamento de dados pessoais que emergem dos cookies,
utiliza-lo de forma preponderante traz uma série de dificuldades e efeitos negativos que
poderiam ser evitados pelo uso de outras bases legais.

Cookies e a Publicidade Direcionada

Embora o Guia Orientativo da ANPD preveja que a aplicacdo das bases legais do
“consentimento” e “legitimo interesse” quando do tratamento de dados pessoais derivado
da utilizacdo de cookies sao as mais usuais e relevantes, € certo que o artigo sétimo da
Lei Geral de Protecdo de Dados permite a utilizacdo de uma diversa gama de opgdes para
legitimar o tratamento de dados pessoais, sem hierarquia entre sua aplicacao.

Especificamente quanto a indicacdo de que o consentimento seria a base legal mais
apropriada para o uso de cookies de publicidade, é importante notar que a presente
Autoridade transplanta a légica do consentimento/exce¢do ao consentimento da ePD para
a realidade nacional. No ambito da ePD ha um racional de que outras bases legais, como
o legitimo interesse e a necessidade para execucdo de contrato, somente deveriam ser
utilizadas para fundamentar o uso de cookies necessarios. Ocorre que, esse entendimento
deriva do artigo 5(3) da ePD, que estabelece como uma exce¢do ao consentimento o
armazenamento de informacdes ou acesso a informagéo armazenados no equipamento do
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usuario quando estritamente necessario para fornecer um servico que tenha sido solicitado
pelo usuério, ndo havendo correspondéncia legal nesse sentido na LGPD.

Exemplos dessa légica no Guia de Cookies sao as afirmativas de que o legitimo interesse
dificilmente seria a “hipétese legal mais apropriada nas hipéteses em que os dados
coletados por meio de cookies sao utilizados para fins de publicidade” e de que o
consentimento seria “considerado uma hipotese legal mais apropriada para o uso de
cookies de publicidade™®. Ao indicar o consentimento como a base legal mais indicada
para o tratamento de cookies ndo-necessarios, a ANPD cria um regime oneroso, que pode
afetar negativamente a experiéncia dos usuarios online.

No entendimento da Camara-e.net a possibilidade ou ndo de uso do legitimo interesse ou
outras bases legais para fundamentar o armazenamento e/ou acesso a dados pessoais
por cookies de publicidade deve se dar em uma andlise do caso concreto pelo agente de
tratamento. Isto é, ndo se deve, de forma aprioristica, descartar o legitimo interesse ou
outras bases legais como uma base legal para os cookies de publicidade, especialmente
considerando que o cabimento de tal hipétese legal se da em uma andlise de diversos
fatores intrinsecamente ligados ao caso concreto, como: o contexto do tratamento, seu
proposito, a minimizacdo dos dados, os riscos e impactos aos titulares, os fatores
agravantes e atenuantes (natureza dados dados, da relacdo, salvaguardas), etc. Além
disso, cumpre notar que a base legal de “necessidade para execugao de contrato” pode
desempenhar um papel relevante para determinados tratamentos de dados pessoais
derivados de cookies, especialmente quando as atividades sejam estritamente necessarias
para a prestacdo de servi¢os (por meio de um website) ou quando da utilizagdo de cookies
primarios, quando ha relacdo direta com o provedor da aplicacao.

Banners de cookies

Outros pontos de preocupacéo da presente entidade dizem respeito a pressuposicao de
gue os banners de cookies deverdao necessariamente ser empregados pelos agentes de
tratamento e a abordagem altamente prescritiva com a qual tais mecanismos foram
tratados no Guia Orientativo. E importante destacar que os cookie banners surgem como
uma resposta a ePD, a fim ndo s de trazer informacgdes legalmente exigidas pela diretiva
como também atender a obrigacéo de obtencao de consentimento prévio do usuario. Isto
€, 0 emprego dos cookie banners e o formato desses mecanismos sao uma decorréncia
da légica trazida pela ePD para os cookies, qual seja: a exigéncia do consentimento prévio
como regra.

Considerando que na legislagdo brasileira ndo h& a obrigatoriedade do uso do
consentimento como base legal para o tratamento de eventuais dados pessoais derivados
de cookies, é importante ressaltar que existem outras ferramentas disponiveis para que
0s agentes de tratamento atendam ao principio da transparéncia e ao livre acesso
guando estdo se utilizando de cookies que armazenam e/ou acessam dados

16 A ANPD faz tais afirmativas na sessao dedicada ao legitimo interesse, especificamente na pagina 25 do
guia. O documento esta disponivel no seguinte link: <https://www.gov.br/anpd/pt-br/assuntos/noticias-
periodo-eleitoral/anpd-lanca-guia-orientativo-201ccookies-e-protecao-de-dados-pessoais201d>.
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pessoais. Sao exemplos: informacgdes disponibilizadas nas politicas de privacidade ou
politicas de cookies disponibilizadas no préprio endereco eletrdnico visitado.

Além disso, ndo se pode deixar de mencionar novamente o problema da chamada fadiga
de cookies, causada pela profusdo de banners em todos os dominios visitados e a
exigéncia constante do consentimento dos titulares, o que tende a minar a propria
capacidade informativa do recurso, gerando efeito reverso ao esperado, no qual o titular
aceita ou rejeita os cookies sem qualquer reflexdo. Nao por acaso, a Autoridade Britanica
ja se pronunciou no sentido de alterar a politica publica, apontando que tantos banners na
verdade levam os usuarios a compartilhar mais dados do que gostariam?’.

Em outro ponto, mesmo que 0s agentes de tratamento optem por se utilizar dos banners
de cookies como uma ferramenta para atender aos principios da transparéncia e livre
acesso, € preciso que haja liberdade no desenvolvimento desses mecanismos. Nesse
ponto, cabe destacar que as orientagdes trazidas pela ANPD para a elaboragéo de banners
de cookies acabam por refletir a l6gica da ePD de obrigatoriedade de obtencdo do
consentimento (e.g.: disponibilizacdo de botdo que permita rejeitar todos os cookies néo
necessarios e obtengéo de consentimento para cada finalidade especifica, de acordo com
as categorias de cookies).

Nesse sentido, a Camara-e.net entende que é relevante que o Guia Orientativo evidencie
gue a utilizacdo de banners pelos agentes de tratamento é apenas uma opcao de
comunicagdo com o usuario, que pode ser feita de diferentes formas (dentro do préprio
banner) ou, ainda, prescindindo-se 0 uso do banner, caso existam outras formas que
garantam a transparéncia aos titulares sobre o tratamento de seus dados pessoais
derivado da coleta e utilizagdo de cookies (como a prépria Politica de Privacidade ou uma
Politica de Cookies). Nessa toada, a Camara-e.net sugere que essa Autoridade estimule a
implementacédo, pelos agentes de tratamento, de Privacy Enhancing Technologies
(“PETS”), que visam fortalecer a prote¢cdo de dados pessoais e facilitar a fruicdo desse

direito.

* * *

A luz destas consideracbes, a Camara-e.net novamente cumprimenta a ANPD pelo Guia
Orientativo elaborado, espera ter contribuido para a consolidagcédo de entendimentos sobre
a interacdo dos cookies com dados pessoais e se coloca a inteira disposi¢ao para continuar
contribuindo com as discussdes relativas ao tema.

Sendo 0 que nos cumpria para 0 momento, renovamos nossos votos de elevada estima e
consideracéo.

Cordialmente,

CAMARA BRASILEIRA DA ECONOMIA DIGITAL

17 1CO to call on G7 countries to tackle cookie pop-ups challenge. Disponivel em: https://ico.org.uk/about-
the-ico/media-centre/news-and-blogs/2021/09/ico-to-call-on-g7-countries-to-tackle-cookie-pop-ups-
challenge/
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