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(i) compatibilidade com o ordenamento juridico;
(i) lastro em situagOes concretas; e
(iii) vinculacdo a finalidades legitimas, especificas e explicitas.

31. A compatibilidade com o ordenamento juridico pressupde que o interesse seja
compativel com principios, normas juridicas e direitos fundamentais. Assim, o tratamento dos
dados pessoais ndo deve ser vedado pela legislacdo vigente e nem pode, direta ou
indiretamente, contrariar disposi¢cdes legais nem os principios aplicaveis ao caso.

32. O interesse deve ter ainda lastro em situag@es concretas, isto é, situagdes reais, claras e
precisas, que objetivem interesses especificos e bem delineados, ainda que em futuro préximo,
o que afasta interesses considerados a partir de situagdes abstratas ou meramente
especulativas.> Nesse sentido, o art. 10 da LGPD estabelece que o legitimo interesse somente
podera fundamentar o tratamento de dados pessoais para finalidades legitimas, “consideradas
a partir de situacdes concretas”. Por isso, ndo sdo considerados legitimos os interesses que nao
sejam associados as atividades atuais do controlador.

33. A terceira condicdo a ser demonstrada é a vinculagdo do tratamento a finalidades
legitimas, especificas e explicitas. Embora possa se confundir com o proprio interesse que
justifica o tratamento, a finalidade constitui o propdsito especifico que se pretende alcangar com
a realizacdo do tratamento, que deve ser considerado a partir de situagdes concretas, com o uso
de dados pessoais estritamente necessarios para a finalidade pretendida. Além disso, as
finalidades devem ser descritas de forma clara e precisa, com as informac8es necessarias para
delimitar o escopo do tratamento e viabilizar a realizacdo da ponderacdo dos interesses do
controlador ou de terceiros com os direitos e as legitimas expectativas dos titulares. A
delimitacdo objetiva das finalidades e dos interesses que justificam o tratamento também é uma
importante ferramenta de transparéncia, na medida em que amplia as possibilidades de
compreensdo do tratamento pelo titular.

34, Entre as finalidades que podem ser consideradas legitimas, o art. 10 da LGPD indica o
apoio e a promocgado as atividades do controlador e a protegdo, em relagdao ao titular, do exercicio
regular de seus direitos ou prestacdo de servicos que o beneficiem.

EXEMPLO 5

Envio de promocgdes de livros e produtos culturais e artisticos a estudantes

Uma instituicdo de ensino superior privada encaminha a estudantes, professores e demais funciondrios
promogdes e descontos referentes a livros e produtos culturais e artisticos de sua editora. As mensagens
sdo encaminhadas por e-mail e notificagbes no aplicativo de celular da instituicGo. O tratamento dos
dados pessoais foi realizado com amparo na hipdtese legal do legitimo interesse. A Instituicdo entendeu
que ndo encontrou forma menos intrusiva para realizar essas divulgacdes. Ainda, a fim de mitigar os
riscos aos titulares, a instituicGo ndo compartilha os dados da sua base com terceiros, por entender ser
desnecessdria para a finalidade do tratamento no caso concreto, e prevé um mecanismo de
descadastramento da lista de envios ao final dos e-mails ou no proprio aplicativo de celular.

Andlise: O interesse podera ser considerado legitimo, uma vez que o tratamento dos dados pessoais é
compativel com o ordenamento juridico, atende a situacdes concretas e esta vinculado a finalidades
legitimas, especificas e explicitas conforme previsto no inciso | do art. 10 — apoio e promogdo de
atividades do controlador. Ademais, pelo fato de ser uma instituicdo de ensino e editora é razoavel

5> ARTICLE 29 DATA PROTECTION WORKING PARTY. Opinion 06/2014 on the notion of legitimate interest of the
data controller under Article 7 of Directive 95/46/EC., abr. 2014, p. 24. Disponivel em:
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp217 en.pdf.
Acesso em: 6 dez. 2023
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supor que a divulgacdo de livros e produtos culturais e artisticos faz parte do apoio e promocdo da sua
atividade institucional, e que essa divulgacdo a comunidade académica atende as legitimas
expectativas dos titulares, com os quais possui uma relagdo prévia.

Além disso, pode-se considerar que o encaminhamento dessas promocbes pode diretamente
beneficiar os titulares quando do gozo de um abatimento no preco de um produto diretamente
relacionado as suas atividades estudantis ou profissionais, na forma prevista no art. 10, I, da LGPD.

Por fim, os riscos sobre os direitos dos titulares sdo mitigados pelo fornecimento de opgdo de
descadastramento nas préprias mensagens encaminhadas ou no aplicativo, funcionando como uma
salvaguarda que o controlador fornece aos titulares

EXEMPLO 6

Coleta de dados pessoais por meio de cookies para direcionamento de anuncios

Uma agéncia de publicidade de marketing online criou um sistema, a partir da implementacéo de
cookies, para a coleta de informagdes de navegagdes de usudrios, com o fim de tracar perfis e direcionar
anuncios. A agéncia estabeleceu que apenas os dados estritamente necessdrios para alcance da
finalidade seriam coletados e, com o fim de levar em conta as legitimas expectativas dos titulares,
procedeu a elaboragdo de uma notificacéo para ciéncia de que os dados estariam sendo coletados. Por
fim, a fim de mitigar eventuais riscos da atividade de tratamento, a agéncia disponibilizou ferramenta
de opt-out como salvaguarda oferecida ao titular de dados. A coleta desses dados pessoais foi realizada
com base na hipdtese legal do legitimo interesse.

Andlise: O interesse é legitimo, vez que utilizado para promocdo das atividades da agéncia —
controlador — e por ser esse interesse proporcional aos direitos e liberdades fundamentais do titular.
Isso se da também pela preocupacdo do controlador de observar os requisitos indispensaveis da
necessidade e da legitima expectativa do titular, bem como da disponibilizacdo de ferramenta de opt-
out que, embora ndo obrigatdria, constitui importante medida de salvaguardar e atenuante de riscos.

2.5. Interesse do controlador ou de terceiro

35. Ainda como parte das avaliagdes que antecedem a realizacdo do tratamento, é
necessario verificar se o interesse que fundamenta a operagao € do proprio controlador ou de
terceiro.

36. O controlador é o agente responsavel por tomar as principais decisdes referentes ao
tratamento de dados pessoais e por definir a finalidade deste tratamento. O controlador pode
ser uma pessoa natural ou juridica, sendo que, em se tratando de pessoa juridica, ndo sdo
controladores as pessoas naturais que atuam como profissionais subordinados ou como
membros de seus 6rgdos. ©

37. Assim, a hipotese legal do legitimo interesse autoriza a realizacdo de operacles de
tratamento de dados pessoais pelo controlador para resguardar seus interesses legitimos,
sempre que cumpridos 0s requisitos e critérios exigidos pela LGPD.

38. Por sua vez, ointeresse de terceiro pode ser aquele associado a qualquer pessoa, natural
ou juridica, ou grupo de pessoas, diferente do controlador. E importante enfatizar que nesta
definicdo se incluem os interesses da coletividade, abrangendo, inclusive, interesses de toda a
sociedade, os quais também podem ser utilizados como fundamento para a adoc¢do da hipdtese
legal do legitimo interesse.

6 Nesse sentido, ver as orientagdes apresentadas no Guia Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado.  Brasilia: ANPD, wversdo 2.0, abr. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/Segunda Versao do Guia de Agentes de Tratamento retificada.pdf Acesso em: 6 dez. 2023.
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39. Cumpre destacar que todos os pressupostos exigidos para a realizacdo de operacdes de
tratamento que tenham por objeto a tutela de interesses legitimos do préprio controlador
também devem ser observados na hipdtese de tratamento realizado para o resguardo de
interesses de terceiro.

40. Nesse sentido, ndo ha distingdo entre os requisitos legais aplicaveis as duas situacdes, de
modo que as diretrizes constantes do artigo 10 da LGPD, bem como as demais orientagdes
apresentadas neste Texto, devem ser observadas pelo controlador mesmo quando o tratamento
tiver por finalidade atender a interesses legitimos de terceiro.

41. Isso porque, em atencdo aos principios da boa-fé e da responsabilizacdo e prestacdo de
contas, o controlador é sempre o agente responsavel pela comprovacdo de que o tratamento
busca atender a finalidades legitimas, consideradas a partir de situacdes concretas, ainda que
estas finalidades e o préprio tratamento se justifiguem com base em interesses de terceiro.

42. Por isso, ainda que fundamentado na hipdtese de interesse legitimo de terceiro, o
tratamento deve ser verificar a proporcionalidade entre os interesses do controlador e os
direitos e liberdades do titular e, portanto, deve ser precedido de teste de balanceamento.

EXEMPLO 7

Legitimo interesse de terceiro: divulgacdo de curso de idiomas

Uma InstituicGo de Ensino Superior (IES) particular oferece formagdo de ensino superior e pds-
graduagées. A IES possui cerca de 1600 estudantes e 200 funciondrios. Com base no legitimo interesse
de terceiro e buscando potencializar a formagdo do corpo docente e seus técnicos administrativos, a
instituicdo divulgou para os seus funciondrios uma campanha promocional de uma escola de idiomas
na qual terdo 10% de desconto nas mensalidades de cursos de inglés e espanhol. Neste caso, a agdo foi
realizada apenas uma vez e com o proposito especifico, porém a instituicGo promove campanhas dessa
natureza para o incentivo ao aperfeicoamento de seus colaboradores.

Analise: A campanha promocional pode ser justificada com base no legitimo interesse do terceiro, no
caso, da escola de idiomas. Como mencionado, o controlador apoiard a divulgacao da promogdo que
beneficiara os seus funciondrios e podera beneficiar um terceiro com a ampliacdo do numero de
clientes. Nesse caso especifico, o controlador ndo se beneficiard diretamente com a acdo. O teste de
balanceamento do legitimo interesse deve ser realizado e mecanismos que permitam a transparéncia
devem ser implementados, como por exemplo, a informacado prévia sobre a possibilidade de envio de
promocdes ou campanhas aos funcionarios, possibilitando ainda a escusa de recebimento de
campanhas dessa natureza, mediante a disponibilizacdo de mecanismo de descadastramento, a fim de
atender as legitimas expectativas dos funcionarios.

2.6. Direitos e liberdades fundamentais

43, O tratamento de dados pessoais com base na hipdtese legal do legitimo interesse
pressupde a identificacdo e a mitigacdo de riscos aos direitos e liberdades fundamentais dos
titulares. Nesse sentido, como parte do teste de balanceamento, os controladores devem avaliar
se 0s impactos causados sdo proporcionais e compativeis com esses direitos e quais salvaguardas
devem ser adotadas no caso concreto.

44, A LGPD ressalta a preponderancia dos direitos e liberdades fundamentais do titular, no
ambito da hipotese legal do legitimo interesse, em dois momentos: (i) na previsdo da base legal,
excepcionando sua aplicabilidade no caso de prevalecerem direitos e liberdades fundamentais
gue exijam a protecdo de dados pessoais; e (ii) nos fundamentos para aplicacdo do legitimo
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interesse, desde que respeitadas as legitimas expectativas e os direitos e liberdades
fundamentais.

45, Um ponto central a ser considerado é a autodeterminacdo informativa, direito que
garante que o titular tenha protagonismo quanto ao uso de seus dados pessoais e obriga que os
controladores atuem de maneira responsavel. Trata-se, portanto, de garantir ao titular a
capacidade de conhecer e de participar de forma ativa das decisGes referentes ao tratamento
de seus dados, incluindo a possibilidade efetiva de se opor a operacdo realizada com base no
legitimo interesse - nos casos em que o tratamento contraria o disposto na LGPD.

46. Por isso, é importante que os controladores disponibilizem canais de facil acesso aos
titulares, por meio dos quais estes possam exercer os seus direitos e solicitar a adocdo de
medidas como o término do tratamento e a eliminacdo de seus dados pessoais, quando couber.
47. Nesse sentido, a prevaléncia de direitos e liberdades fundamentais do titular é condicao
essencial a ser observada pelos controladores, que deve permear toda a avaliagcdo para adogdo
da hipdétese legal do legitimo interesse. Em outras palavras, o legitimo interesse ndo podera ser
avaliado isoladamente, pois, nos termos da LGPD, devera ser aplicado tdo somente se nao
prevalecerem direitos e liberdades fundamentais do titular, os quais atuam como um limite a
liberdade do controlador.

48. Assim, o legitimo interesse do controlador ou de terceiro ndo pode ser usado como uma
justificativa ampla e indefinida para condutas abusivas no tratamento de dados pessoais, que
resultem em impactos excessivos e desproporcionais aos direitos dos titulares, sem as
salvaguardas apropriadas. Em suma, é necessario que sejam equilibrados os interesses dos
titulares e do controlador, levando em consideracdo seus direitos e liberdades fundamentais.

2.7. Legitima expectativa do titular

49, A legitima expectativa do titular é outro conceito relevante e que deve ser considerado
em todo tratamento de dados pessoais realizado com base na hipdtese legal do legitimo
interesse. Essa determinacdao decorre do art. 10, I, da LGPD, segundo o qual o tratamento
fundado no legitimo interesse deve respeitar as “legitimas expectativas” dos titulares.
50. Para tanto, no que tange a legitima expectativa, o controlador deve avaliar e ser capaz de
demonstrar que o tratamento dos dados pessoais para a finalidade pretendida é, razoavelmente,
o esperado pelos titulares naquele contexto. A analise ndo precisa considerar um titular
especifico, mas o que poderd ser admitido ou considerado aceitavel na situacdo concreta do
tratamento.
51. A andlise da legitima expectativa pode se basear em diversos fatores, entre os quais
podem ser destacados:

a) a existéncia de uma relagdo prévia do controlador com o titular;

b) a fonte e a forma da coleta dos dados, isto é, se a coleta foi realizada diretamente pelo
controlador, se os dados foram compartilhados por terceiros ou coletados de fontes publicas;

c) o contexto e o periodo de coleta dos dados; e

d) a finalidade pretendida da coleta dos dados e a sua compatibilidade com o tratamento
baseado no legitimo interesse;
52. E necessario compreender que a legitima expectativa do titular estd relacionada com a
boa-fé e os principios da protecdo de dados, merecendo especial atencdo do controlador ao se
amparar na hipdtese legal do legitimo interesse. Dessa forma, o titular deve ter elementos,
disponibilizados pelo controlador, para avaliar se o tratamento de dados atende as suas legitimas
expectativas.
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53. Assim, para ndo frustrar a legitima expectativa do titular de dados, se faz necessaria uma
andlise por parte do controlador, que pode ser feita por meio do teste de balanceamento. O
controlador ndo deve perder de vista as expectativas do titular, resguardando assim a sua
confianga ao fornecer os seus dados.

54, Como forma de garantir o efetivo respeito as legitimas expectativas dos titulares, é
importante que o controlador disponibilize mecanismos de exercicio de direitos. Assim, caso o
titular discorde da avaliacdo realizada pelo controlador ou entenda que, por violar as suas
legitimas expectativas, o tratamento contraria o disposto na LGPD, poderd se opor a sua
realizacdo e solicitar a adog¢do das providéncias cabiveis na hipdtese, tais como o encerramento
da operacdo e a eliminacao de seus dados pessoais. Caso a solicitacdo ndo seja atendida, o titular
podera ainda peticionar contra o controlador perante a ANPD.

EXEMPLO 8

Instalacdo de software para rastrear atividades e medir a produtividade de funcionarios

Uma empresa utiliza a hipotese legal do legitimo interesse para justificar a utilizagcdo de software que
rastreia as atividades dos empregados, incluindo o uso de webcam e o registro de tudo o que € digitado
nos computadores da empresa. O objetivo da coleta é medir a produtividade dos funciondrios e
propiciar meios de identificagdo de compartilhamentos indevidos de informag¢des de natureza
confidencial.

Anédlise: Nesse caso concreto, a coleta de dados, incluindo o registro de imagens e de tudo o que é
digitado pelo empregado, por meio do software, interfere de forma excessiva e desproporcional sobre
os direitos e liberdades fundamentais dos titulares e contraria a sua legitima expectativa, mesmo que
esta atividade possa ter sido previamente informada e constar da politica de privacidade. Deve-se
considerar, especialmente, que a coleta vai muito além do necessario para o atendimento das
finalidades pretendidas, de modo que ndo seria razodvel esperar que tamanha coleta de dados fosse
realizada pelo empregador. Ademais, no contexto da relacdo de emprego, os empregados estdo em
posicdo de maior vulnerabilidade em face de seu empregador, ndo possuindo meios efetivos de
oposicdo ao tratamento. Por tais razdes, o tratamento ndo poderia ser realizado e ndo seria admissivel
o recurso a hipotese legal do legitimo interesse, uma vez que, no caso concreto, ndo foram respeitadas
as legitimas expectativas dos titulares, devendo prevalecer os seus direitos e liberdades fundamentais.

2.8. Necessidade, transparéncia e registro das operacges

55. Embora aplicavel a todos os tratamentos de dados pessoais, a LGPD reforgou o dever de
observancia ao principio da necessidade nos casos em que o legitimo interesse seja a hipotese
legal utilizada. Assim, nos termos do art. 10, § 12, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados. Deve-se refletir, ainda, se o
tratamento é proporcional e adequado para a finalidade pretendida, ou se hd outros meios
razoaveis para o atingimento dessa finalidade sem a realizagdo de tratamento dos dados.

56. Outra garantia reforgada pela LGPD é a transparéncia, conforme previsto no art. 10, §
29, Por isso, cabe ao controlador assegurar aos titulares acesso facilitado as informacdes sobre
o tratamento de seus dados com base na hipotese legal do legitimo interesse. Tais informacdes
devem ser disponibilizadas de forma clara, adequada e ostensiva, abrangendo, entre outros
aspectos previstos no art. 92 da LGPD, a forma, a duracgado e a finalidade especifica do tratamento;
a identificacdo e as informagdes de contato do controlador; e, especialmente, os direitos do
titular, incluindo os canais disponiveis para o seu exercicio.

57. Nesse contexto, o controlador deve reforcar as medidas de transparéncia do tratamento
de dados baseado na hipdtese do legitimo interesse, de modo a permitir o controle social e do
titular em relacdo ao tratamento realizado. Por isso, é importante que informac&es claras,
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precisas e facilmente acessiveis relativas ao tratamento sejam disponibilizadas, em
conformidade com o disposto na LGPD.

58. Nessa linha, menciona-se, ainda, o destaque conferido pelo art. 37 da LGPD quanto ao
dever de manutengdo dos registros das operagfes de tratamento, especialmente quando este
for baseado no legitimo interesse. A documentacdo referente ao tratamento deve conter a
analise efetuada pelo controlador, em especial o teste de balanceamento, incluindo a indicacdo
sobre a natureza dos dados pessoais tratados, a demonstracdo da legitimidade do interesse do
controlador ou de terceiro, a sua ponderacdo com os direitos dos titulares e a compatibilidade
com as suas legitimas expectativas, e se tratando de dados pessoais de crianga ou adolescentes,
as evidéncias da observancia e prevaléncia do seu melhor interesse.

59. Outro documento relevante é o Relatério de Impacto a Protecdo de Dados (RIPD), caso o
tratamento envolva alto risco. O RIPD pode incorporar o teste de balanceamento, contendo,
ainda, analise mais ampla e detalhada sobre os riscos e as medidas de mitigacdo adotadas no
caso. Ademais, é possivel que a ANPD solicite ao controlador a elaboracdo de Relatdrio de
Impacto a Protecdo de Dados Pessoais (RIPD), observados os segredos comercial e industrial,
conforme previsto no art. 10, II, § 32, da LGPD. ’

3. Legitimo interesse e o poder publico

60. A adocdo da base legal do legitimo interesse possui aplicabilidade limitada no ambito do
setor publico, conforme apresentado no Guia Orientativo de Tratamento de Dados Pessoais pelo
Poder Publico. ® A sua utilizacdo ndo é apropriada quando o tratamento de dados pessoais é
realizado de forma compulséria ou quando for necessario para o cumprimento de obrigacdes e
atribuicdes legais do Poder Publico, nos termos da LGPD.

61. No exercicio das obrigacdes legais do Poder Publico ndo ha como se realizar
apropriadamente uma ponderacdo entre as expectativas dos titulares, bem como seus direitos
e liberdades fundamentais, e 0s supostos interesses ou obrigacdes do Estado, visto que existe
uma assimetria de forcas que pode, conforme o caso, estabelecer restricGes aos direitos
individuais. Neste sentido, é recomendavel que, em geral, 6rgdos e entidades publicas evitem
recorrer ao uso do legitimo interesse, preferindo outras bases legais, a exemplo das hipdteses
da execucdo de politicas publicas e do cumprimento de obrigacdo legal, para fundamentar os
tratamentos de dados pessoais que realizam.

62. Eventualmente, o legitimo interesse podera ser admitido como hipétese legal para o
tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve
ser compulsdria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacBes e atribuicdes legais. Nesse
contexto, torna-se efetivamente possivel realizar uma ponderacdo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.

7 Para mais informacdes sobre o RIPD, ver as orientacdes disponibilizadas na pdgina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd

8 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo para Tratamento de dados pessoais
pelo poder publico. Brasilia: ANPD, versdo 1.0., jan. 2022. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf Acesso em: 6 dez. 2023.
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63. Em sintese, no caso do Poder Publico, a adogdo da base legal do legitimo interesse deve
ser evitada quando o tratamento de dados pessoais for realizado de forma compulséria, ou no
cumprimento de obrigacdes, atribuicdes legais ou regulatdrias, sendo admitida eventualmente
em casos especificos, dependendo do caso concreto.

64. Do mesmo modo, tal qual os demais controladores, o Poder Publico, ao realizar o
tratamento de dados pessoais com base no legitimo interesse, deve realizd-lo de forma
transparente e com a observancia dos direitos fundamentais dos titulares, informando-os
claramente sobre a finalidade do tratamento, garantindo o acesso a esses dados e adotando
medidas de seguranca adequadas para garantir a sua protecao.

4. Teste de balanceamento

65. Como mencionado no presente Texto, o tratamento de dados com respaldo no legitimo
interesse deve ser precedido de um teste de balanceamento que considere, de um lado, os
interesses do controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos
titulares. Assim, o teste de balanceamento constitui uma avaliacdo da proporcionalidade com
base no contexto e nas circunstancias especificas do tratamento de dados, levando em
consideracdo os impactos e os riscos aos direitos e liberdades dos titulares.

66. O teste de balanceamento deve ser aplicado para cada finalidade especifica e envolve a
realizacdo de uma ponderacdo que leva em consideracdo a legitimidade do interesse, a
necessidade do tratamento, os impactos sobre os direitos dos titulares e suas legitimas
expectativas em comparacdo com os interesses envolvidos. Desta forma, caso haja o uso dos
dados pessoais para outra finalidade, legitima e concreta, o controlador devera reavaliar qual a
hipdtese legal adequada para fundamentar o tratamento de dados para essa nova finalidade.
Caso o controlador decida utilizar a hipdtese do legitimo interesse, deverda elaborar outro teste
de balanceamento para a nova finalidade.

67. O controlador ndo deve realizar o tratamento com base na hipdtese legal do legitimo
interesse caso o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades
fundamentais e legitimas expectativas dos titulares.

68. Na propria redacdo do art. 10 da LGPD, é possivel aferir uma série de elementos que
devem ser, necessariamente, analisados e considerados para a utilizacdo do legitimo interesse.
Assim, o artigo traz elementos para a aplicagdo pratica dessa hipotese legal, sendo importante
gue os elementos do art. 10 e outras previsdes da legislacdo sejam contemplados na analise
prévia a adocdo da hipdtese legal.

69. A realizacdo do teste demanda que sejam feitas avaliacGes sobre os riscos envolvidos no
tratamento e que sejam considerados objetivamente quais sdo 0s impactos sobre os direitos e
liberdades fundamentais dos titulares.

70. No Anexo Il encontra-se uma sugestdo de modelo disponibilizado pela ANPD, com o
objetivo de auxiliar os agentes de tratamento na elaboracdo do documento. O modelo proposto
pela ANPD ndo é de uso obrigatério. Ou seja, cada organizacdo pode realizar o teste de
balanceamento seguindo o modelo sugerido pela ANPD ou outra metodologia mais adequada a
sua realidade organizacional e as especificidades do tratamento de dados realizado, desde que
em conformidade com as disposi¢des da LGPD. Assim, ndo existe uma abordagem unica para o
teste de balanceamento. Em algumas circunstancias, o teste pode ser breve ou simplificado,
como Nnos casos em que é claramente identificada a existéncia de baixo impacto aos direitos dos
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titulares. Em outras situacdes, tal avaliacdo poderd demandar maior detalhamento e robustez,
como, por exemplo, no caso de uso de novas tecnologias baseadas em quantidades massivas de
dados pessoais. Manter o registro das operacfes de tratamento de dados pessoais, além de uma
obrigacdo legal, € um dos instrumentos para atendimento aos principios da transparéncia,
responsabilizacdo e prestacdo de contas. O teste de balanceamento é uma boa pratica e medida
recomendavel para demonstrar o atendimento dos requisitos para enquadramento no legitimo
interesse. De fato, trata-se o teste de balanceamento de ferramenta fundamental para
demonstrar a conformidade do tratamento de dados pessoais, nos termos do art. 62, X (principio
da responsabilizacdo e prestacdo de contas) e do art. 37, da LGPD. Embora a documentacdo do
teste do legitimo interesse envolva um importante aspecto valorativo e analitico, ao manter os
registros claros e detalhados, é possivel demonstrar que foram adotadas as medidas apropriadas
para assegurar que o tratamento de dados pessoais é adequado, necessario e proporcional a
finalidade pretendida, levando em consideracdo os fatores relevantes. Além disso, o registro da
documentacdo relativa ao teste de balanceamento é uma forma de atender ao principio da
responsabilizacdo e prestacdo de contas e garantir a transparéncia do tratamento de dados
pessoais, permitindo que a ANPD possa avaliar a conformidade do tratamento com as normas
aplicaveis.

71. O modelo de teste recomendado pela ANPD possui trés fases, que se baseiam na LGPD e
nas definicGes e nos parametros de interpretacdo expostos neste Texto. As fases do teste,
descritas com mais detalhes no Anexo I, sdo as seguintes:

Fase 1. Finalidade. Nesta fase, deve-se analisar o contexto da realizacdo do tratamento, com
foco sobre os beneficios gerados e as finalidades que se pretende alcancar. Para tanto, a primeira
providéncia a ser adotada é a verificacdo da natureza dos dados pessoais, considerando-se que
o legitimo interesse ndo é aplicavel ao tratamento de dados pessoais sensiveis. Além disso, caso
o tratamento envolva dados pessoais de criancas e adolescentes devem ser adotadas as medidas
adequadas visando a observancia e a prevaléncia de seu melhor interesse. Também deve ser
identificado e descrito o interesse que justifica o tratamento, se do controlador ou de terceiro,
avaliando-se a sua legitimidade, em especial no que concerne a sua compatibilidade com o
ordenamento juridico, o lastro em situacGes concretas e a vinculacdo a finalidades legitimas,
especificas e explicitas.

Fase 2. Necessidade. A segunda fase do teste é fundamentada no art. 79, IX, que utiliza a
expressao “quando necessario” e, mais especificamente, no art. 10, §1¢, da LGPD, que prevé que
“quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados”. Nesse
ponto, cabe ao controlador identificar se o tratamento baseado no legitimo interesse é
necessario para atingir os objetivos do passo anterior, além de estabelecer medidas de
minimizacdo do uso de dados para atingir a finalidade pretendida. E importante privilegiar
formas menos intrusivas para atingir a finalidade, além de analisar se é possivel alcanga-la de
uma forma menos onerosa e com menores riscos ao titular. Importa aqui, portanto, a subsungao
do tratamento ao principio da necessidade, nos termos prescritos na LGPD: /imitagcdo do
tratamento ao minimo necessdrio para a realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nGo excessivos em relacéGo as finalidades do tratamento de
dados. Nesse sentido, é fundamental garantir que o dado seja relevante, dentro do propdsito de
tratamento e que este esteja alinhado as expectativas do titular. Assim, apenas os dados
minimamente necessarios para realizacdo das finalidades pretendidas pelo legitimo interesse
devem ser tratados.
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Fase 3. Balanceamento e Salvaguardas. A terceira fase do teste é a etapa de realizagao da
ponderacdo entre, de um lado, os interesses do controlador ou de terceiro e, de outro, os
direitos e liberdades fundamentais do titular. Nesse ponto, serd necessario avaliar o potencial
risco e os impactos sobre os titulares dos dados com base no interesse e nas finalidades
identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com o acesso claro e preciso aos titulares acerca das informacdes relativas ao
tratamento dos seus dados. Assim, nessa fase é fundamental adotar a perspectiva do titular, a
fim de assegurar que as suas legitimas expectativas e seus direitos e liberdades fundamentais
sejam respeitados. Nesta fase, quando os dados pessoais tratados se referirem a crianca ou
adolescente, devem ser avaliadas, ainda, a prevaléncia do seu melhor interesse. Cabe destacar
gue a existéncia de um possivel risco ou impacto negativo sobre os titulares dos dados ndo afasta, por
si s0, a possibilidade de tratamento dos dados pessoais com base no legitimo interesse. O que a LGPD
exige ndo é o impacto zero, mas, sim, que eventuais impactos sejam minimizados e levados em
consideracdo na adocgdo de salvaguardas a fim de assegurar que, no caso concreto, os interesses que
justificam a realizacdo do tratamento sdao compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.
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Requisito Recomendagoes e parametros de interpretacao
Natureza dos dados pessoais e Ahipodtese legal do legitimo interesse ndo é aplicavel
ao tratamento de dados pessoais sensiveis.
Dados pessoais de criancas e e Aplicidvel ao tratamento de dados pessoais de
adolescentes criancas e adolescentes, desde que observado e

prevalecente o seu melhor interesse;

e O melhor interesse deve ser considerado de forma
prioritaria, prevalecendo a interpretagdo que
atenda a esse principio de forma mais eficaz;

e (Oteste de balanceamento deve registrar e ser capaz
de demonstrar: (i) o que foi considerado como
melhor interesse na analise realizada; (ii) os critérios
utilizados para ponderacdo entre os interesses do
controlador ou de terceiro e os direitos dos titulares;
e (iii) a inexisténcia de danos ou impactos
desproporcionais e excessivos, considerando a
condicdo da crianca e do adolescente como sujeito
de direitos;

e O tratamento com base na hipdtese do legitimo
interesse sera mais apropriado em situagdes nas
quais hd uma relacdo prévia e direta do controlador
com os titulares e quando o tratamento visa
assegurar a protecdo de seus direitos e interesses ou
viabilizar a prestacdo de servicos que o beneficiem;

e Em qualquer caso, o tratamento deve se limitar ao
minimo necessdrio ao atendimento da finalidade
pretendida, além de serem adotadas medidas de
transparéncia adequadas e compativeis com a
condicdo de crianca e adolescente dos titulares, nos
termos do art. 14, § 62, da LGPD;

e (O tratamento ndo deve ser realizado se o teste de
balanceamento ndo for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigacdo
de risco apropriadas ou se verificada existéncia de
formas de tratamento alternativas e menos
intrusivas aos direitos dos titulares, inclusive com a
possibilidade de utilizacdo de outra base legal;

e FElaboracdo de relatério de impacto de protecdo de
dados pessoais, caso seja identificada a existéncia de
alto risco no tratamento no caso concreto.

Interesse legitimo e O interesse € um conceito amplo que abrange
qualquer beneficio ou proveito que resulta do
tratamento de dados pessoais;

e O interesse somente serd legitimo se atender a trés
condicGes: (i) compatibilidade com o ordenamento
juridico; (ii) lastro em uma situagdo concreta; e (iii)
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vinculacdo a finalidades legitimas, especificas e
explicitas;

Interesse do controlador ou de
terceiro

O tratamento pode ser realizado para resguardar
interesse legitimos: (i) do préprio controlador, isto é,
do agente responsdvel por tomar as principais
decisbes referentes ao tratamento; ou (ii) de
terceiros, isto é, qualquer pessoa natural ou juridica
ou grupo de pessoas, desde que distintos do
controlador, incluindo interesses da coletividade;
No caso de interesse de terceiros, o controlador
deve atender aos mesmos requisitos e condicdes
observados para atender interesse legitimo proprio,
inclusive as disposicdes do art. 10 da LGPD.

Prevaléncia de direitos e liberdades
fundamentais

O tratamento com base na hipodtese legal do
legitimo interesse pressupBe a identificagdo e a
mitigacdo de riscos aos direitos e liberdades
fundamentais dos titulares;

Em especial, deve  ser  respeitada a
autodeterminacdo informativa dos titulares,
assegurando-lhes a possibilidade efetiva de se opor
ao tratamento quando houver tratamento contrario
ao disposto na LGPD;

Deve-se garantir ao titular a capacidade de conhecer
e de participar de forma ativa das decisdes
referentes ao tratamento de seus dados, incluindo a
possibilidade efetiva de se opor a operacgdo realizada
com base no legitimo interesse quando ndo
observada a LGPD no tratamento de seus dados e,
em todo caso, resguardado o direito de peticdo
perante a ANPD;

E importante que sejam disponibilizados canais de
facil acesso, por meio dos quais os titulares possam
exercer os seus direitos e solicitar a adocdo de
medidas como o término do tratamento e a
eliminacdo de seus dados pessoais.

Legitima expectativa

O controlador deve ser capaz de demonstrar que o
tratamento dos dados para a finalidade pretendida
é razoavelmente esperado pelos titulares naquele
determinado contexto;

Entre outros fatores, a andlise da legitima
expectativa deve levar em consideracdo: (i) a
existéncia de uma relacdo prévia do controlador
com o titular; (ii) a fonte e a forma por meio dais
quais os dados foram coletados, isto &, se os dados
foram coletados diretamente do titular, de fontes
publicas ou se foram compartilhados por terceiros;
(iii) o contexto e o periodo da coleta dos dados; e (iv)
o propodsito original da coleta e a sua
compatibilidade com o tratamento baseado no
legitimo interesse;
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O controlador deve disponibilizar mecanismos de
exercicio de direitos pelos titulares, de modo que
estes possam se opor a realizacdo do tratamento
guando em desconformidade com a LGPD
solicitando o encerramento da operagdo e a
eliminacdo de seus dados pessoais por, por
exemplo, violar as suas legitimas expectativas ou
seus direitos e liberdades fundamentais.

Necessidade, transparéncia e registro
das operacdes

Somente os dados estritamente necessarios para a
finalidade pretendida podem ser tratados;

Deve ser dada transparéncia detalhada do
tratamento realizado, principalmente da finalidade,
do interesse do controlador e das medidas de
salvaguarda com vistas a mitigacdo de riscos aos
direitos e liberdades fundamentais dos titulares;
Deve ser assegurado o acesso facilitado as
informagdes sobre o tratamento de seus dados aos
titulares;

O controlador deve manter o registro das operagdes
de tratamento baseadas no legitimo interesse, em
especial mediante o teste de balanceamento.
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Operagdo/tratamento:

Data do teste:

Atualizacdes:

Preenchido por:

Dados pessoais tratados:

Finalidade do tratamento:

Hipdtese legal utilizada: Legitimo interesse
Prevencdo a fraude

O modelo de teste de balanceamento foi desenvolvido pela ANPD e tem como objetivo auxiliar
os agentes de tratamento sobre o uso do legitimo interesse como hipdtese legal no tratamento
de dados pessoais. A Autoridade desenvolveu perguntas e respostas que tém o conddo de
facilitar o preenchimento do documento. Cabe destacar que o modelo ndo é vinculativo e,
portanto, cada agente de tratamento pode utilizar o modelo de sua preferéncia, além de realizar
adaptacdes, caso entenda assim necessario, observadas as disposicdes da LGPD e as orientacdes
apresentadas neste Texto.

Sobre o teste: O tratamento de dados pessoais com respaldo no legitimo interesse deve ser
precedido de um teste de balanceamento que considere, de um lado, os interesses do
controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos titulares. Assim,
o teste de balanceamento constitui uma avaliacdo da proporcionalidade com base no contexto
e nas circunstancias especificas do tratamento, levando em consideracdo os impactos e os riscos
aos direitos e liberdades fundamentais dos titulares, bem como as suas legitimas expectativas.
Como parte das obrigacdes de registro do tratamento de dados pessoais realizado, nos termos
do art. 37 da LGPD, a documentacao referente ao teste de balanceamento deve ser armazenada
pelo controlador e apresentada a ANPD sempre que solicitado. O controlador ndo deve realizar
o tratamento com base na hipdtese legal do legitimo interesse caso o teste de balanceamento
conclua pela prevaléncia dos direitos e liberdades fundamentais e legitimas expectativas dos
titulares.

Prevencdo a fraude e a seguranga: o modelo de teste de balanceamento também pode ser
utilizado no caso de tratamento baseado na hipdtese legal prevista no art. 11, Il, g, da LGPD. Em
especial, deve-se considerar que essa hipotese legal é aplicavel exclusivamente para fins de
“prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacdo de
cadastro em sistemas eletrénicos”. Esta finalidade deve ser interpretada restritivamente e
descrita de forma objetiva e o mais detalhada possivel.

Dados de criangas e adolescentes: caso o tratamento envolva dados pessoais de criangas e
adolescentes, o melhor interesse dos titulares deve ser avaliado de forma prioritaria em todas
as fases do teste, prevalecendo a interpretacdo que atenda a esse principio de forma mais eficaz.
Além disso, o tratamento ndo deve ser realizado se o teste ndo for conclusivo, se ndo forem



Hipoteses Legais — Legitimo Interesse Dezembro/2023

identificadas medidas de seguranca e de mitigacdo de risco apropriadas ou se verificada a
existéncia de formas de tratamento alternativas e menos intrusivas aos direitos dos titulares,
inclusive com a possibilidade de utilizacdo de outra base legal. Em qualquer caso, o tratamento
deve se limitar ao minimo necessario, ao atendimento da finalidade pretendida, além de serem
adotadas medidas de transparéncia adequadas e compativeis com a condicdo de crianca e
adolescente dos titulares, nos termos do art. 14, § 62, da LGPD.



Hipoteses Legais — Legitimo Interesse Dezembro/2023

Fundamentacdo legal: Principio da finalidade (art. 62, |, LGPD) e Art. 10, caput, LGPD — “O legitimo
interesse do controlador somente poderd fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situacdes concretas, que incluem, mas nao se limitam a: (...)

Objetivo: Identificar a natureza dos dados pessoais e a aplicabilidade da hipdtese legal do legitimo
interesse ao tratamento dos dados pessoais, mediante a avaliacdo da legitimidade do interesse, ou seja,
se este é compativel com o ordenamento juridico, baseado em uma situagdo concreta e vinculado a uma
finalidade legitima, especifica e explicita.

Orientagdes gerais: As informagdes devem ser apresentadas de forma clara, objetiva e precisa, com todos
os detalhes necessarios para permitir a compreensdo e o delineamento adequados dos objetivos do

tratamento.

Natureza dos dados pessoais
e Qual anatureza dos dados pessoais? Existe tratamento de dados pessoais sensiveis? Em caso

afirmativo, o tratamento ndo pode ser realizado com base na hipdtese legal do legitimo

interesse.

Dados de criangas e adolescentes

e Serdo tratados dados de criancgas e adolescentes?

e Em caso positivo, o que foi considerado como melhor interesse dos titulares? Quais os critérios
utilizados para a ponderacdo entre os interesses do controlador ou de terceiro e os direitos
dos titulares? O tratamento gera danos ou impactos desproporcionais e excessivos,
considerando a condicdo da crianca e do adolescente como sujeito de direitos?

e O controlador possui uma relagdo prévia e direta com os titulares criancas e adolescentes? O
tratamento visa assegurar a protecdo de direitos e interesses dos titulares ou viabilizar a
prestacdo de servigcos que os beneficiem? Apresentar justificativas para as questdes sobre a
realizacdo do tratamento.
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Interesse e finalidades legitimas:

e Qual beneficio ou proveito resulta do tratamento de dados pessoais para o controlador ou
terceiro?

e O interesse é compativel com o ordenamento juridico? Ou seja, o tratamento é compativel
com principios, normas juridicas e direitos fundamentais e ndo se aplicam as hipoteses legais
gue vedam ou impecam a realizacdo do tratamento?

e (Quala finalidade do tratamento? A finalidade é legitima, especifica e explicita?

Situagao concreta:

e QOinteresse é baseado em uma situacado clara, concreta e ndo especulativa?
e (Qual é essa situacdo concreta, de forma detalhada?

e Qual o contexto em que é realizado o tratamento?
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Fundamentacdo legal: Principio da necessidade (art. 62, lll, LGPD) e art. 10, §12, LGPD — “§ 12 Quando o
tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados.”

Objetivo: Identificar se o tratamento baseado no legitimo interesse é necessario para atingir as finalidades
do passo anterior, além de ponderar medidas de minimiza¢do do uso de dados pessoais.

OrientagGes gerais: Nessa fase é importante avaliar a existéncia de formas menos intrusivas para realizar
o tratamento, além de analisar se é possivel atingir a finalidade de uma forma menos onerosa e com
menores riscos ao titular. Outra observacdo importante é que, caso haja mais de uma finalidade descrita
na Parte 1, recomenda-se que seja feito outro teste para fundamentar a outra finalidade.

Tratamento e finalidade pretendida
e O tratamento é necessdrio para atingir os interesses analisados no passo anterior?

e E possivel usar outros meios razodveis para atingir a mesma finalidade de forma menos
intrusiva para o titular de dados pessoais?
e (O tratamento é proporcional e compativel a finalidade?

Minimizagao
e Estdo sendo utilizados apenas os dados estritamente necessarios para atingir a finalidade

pretendida?
e Existem formas menos intrusivas, menos onerosas ou com menores riscos ao titular que
poderiam ser utilizadas para atingir a mesma finalidade?
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Fundamentacgdo legal: Art. 79, IX, LGPD - “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais”; Art. 10, Il, LGPD — “protecdo, em relacdo ao titular, do
exercicio regular de seus direitos ou prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei”; e Art. 10, §22, LGPD - §
22- "0 controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse”.

Obijetivo: Avaliar o risco potencial e os impactos sobre os titulares dos dados com base no interesse e
finalidades identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com a garantia de acesso claro e preciso aos titulares acerca das informacdes relativas ao
tratamento dos seus dados.

Orientag0es gerais: Nessa fase é fundamental adotar a perspectiva do titular, a fim de assegurar que as
suas legitimas expectativas e seus direitos e liberdades fundamentais sejam respeitados. E importante
colocar na balanga os interesses do controlador ou de terceiro e dos titulares, considerando as
especificidades da situacdo concreta, tal como quando o tratamento abranger dados de criancas e
adolescentes. Por isso, a fim de obter uma analise mais precisa, é importante adotar uma ampla gama de
pontos de vista possiveis. Cabe destacar que a existéncia de um possivel risco ou impacto negativo sobre
os titulares ndo afasta, por si s, o tratamento dos dados pessoais com base no legitimo interesse. O que
a LGPD exige ndo é o impacto zero, mas, sim, que os eventuais impactos sejam minimizados e levados em
consideracdo na adogdo de salvaguardas a fim de assegurar que, no caso concreto, os interesses que
justificam a realizacdo do tratamento sdo compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.

Legitima expectativa
e Otratamento dos dados pessoais para a finalidade pretendida é razoavelmente esperado pelos

titulares, considerando o contexto em que é realizado?
e A avaliacdo quanto a legitima expectativa deve levar em consideracdo, entre outros, os
seguintes fatores relevantes:

o Qual a fonte e a forma por meio das quais os dados foram coletados? Isto &, foram
coletados diretamente do titular, de fontes publicas ou foram obtidos por meio de
compartilhamento realizado por terceiros?

Qual o contexto e o periodo da coleta dos dados pessoais?
A finalidade original da coleta é compativel com o tratamento baseado no legitimo

interesse?
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Riscos e impactos aos direitos e liberdades fundamentais

e De que forma os titulares de dados pessoais serdo impactados pelo tratamento?

e Direitos e garantias fundamentais como liberdade de expressdao, locomocdo, ndo
discriminacdo, intimidade, integridade fisica e moral podem ser afetados com o tratamento?

e Quais sdo os riscos em potencial sobre os titulares?

e (s direitos e liberdades fundamentais dos titulares prevalecem sobre os interesses do
controlador ou de terceiro?

Salvaguardas e mecanismos de opt-out e de oposi¢do

e Quais medidas sdo adotadas para mitigar os riscos identificados?

e Quais medidas de transparéncia sdo adotadas? Serdo disponibilizadas informacgdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e respectivos agentes de
tratamento?

e Serd disponibilizado canal de facil acesso, por meio do qual os titulares podem exercer os
direitos previstos na LGPD, em especial os de se descadastrar, de opor ao tratamento e de
solicitar o término da operacdo e a eliminacdo de seus dados pessoais?




Hipoteses Legais — Legitimo Interesse Dezembro/2023

Conclusao

Analisar as respostas das Partes 1, 2 e 3 para concluir se pode ou ndo aplicar a hipotese legal do legitimo
interesse.

E possivel utilizar o legitimo interesse nesse tratamento de dados? Sim/N&o

Comentdrios adicionais:

Data
Local
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FORMULARIO PARA EXPEDICAO DE DOCUMENTOS PARA O PROTOCOLO
CENTRAL

Ao Protocolo da ANPD.

Encaminho o presente processo para expedi¢ido conforme a seguir:

( x ) Enviar o processo integralmente;

( ) Enviar apenas os documentos listados abaixo:

Formulario (0046038) SE| 00261.001289/2022-27 / pg. 245
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()

Publico ‘ () ‘Restrito

Indicagdo da forma de remessa

()

E-mail

Informar e-mail (s) de destino:

()

Protocolo Digital ou Peticionamento Eletronico

- Solucdao que possibilita aos 6rgaos e entidades da Administracao
Publica de todas as esferas, pessoas fisicas e juridicas,
encaminhar documentos pela Internet, de forma eletrdénica.

- Envio de documentos avulsos.

- O processo eletronico que possui o(s) documento(s) continua aberto
na Unidade no SUPER-PR.

(X)

Barramento

- Solucdo que permite a comunicacao entre os 6rgaos publicos que
utilizam o SUPER ou outras solu¢des de processo eletrénico
(desde que também estejam integrados ao Barramento).

- Envio de todo o processo.

- O processo eletronico enviado fica bloqueado no SUPER-PR e nao
pode ser editado nem tramitado, mas fica disponivel para
consulta.

()

Via Postal ( ) | SEDEX

* Colocar endereco(s) do(s)
destinatario(s) ( ) | Aviso de recebimento

()

Qualquer das opgoes




ATENCAO: Caso a op¢io escolhida seja envio por meio de protocolo digital ou
de peticionamento eletrdnico, barramento ou e-mail e o Orgio de destino ndo
ofereca essas opgoes de recebimento, o documento sera enviado fisicamente ou
por via postal.

INSTRUCOES:

a) este formulario deve ser assinado pelo colaborador responsavel e o
respectivo processo encaminhado a unidade PROTOCOLO CENTRAL para
atendimento;

b) nao é necessario incluir despacho de encaminhamento - apenas o
formulario devidamente preenchido e assinado é suficiente para o
atendimento da demanda;

c) os documentos a serem expedidos devem compor os autos dos processos
enviados a expedicao. Havendo documentos em processo diverso, estes
deverao estar disponiveis para consulta da unidade PROTOCOLO CENTRAL.

Em caso de duvida, por favor, entre em contato com o Protocolo Central:
2487/2488 ou acesse o menu Documentacdo e Arquivo, opcdo PROTOCOLO
CENTRAL na Intranet.




PCEILETS . . .
/%~ O . Documento assinado eletronicamente por Renata de Castro Ferreira dos

..'i Santos, Chefe de Gabinete, em 16/01/2024, as 12:03, conforme horario
o/ oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,
‘.ﬂé; de 13 de novembro de 2020.

~ A autenticidade do documento pode ser conferida informando o cddigo
verificador 4901865 e o codigo CRC FA3D23B9 no site:

« https://super.presidencia.gov.br/controlador _externo.php?
acao=documento_conferir&id orgao acesso_externo=0

Referéncia: Processo n? 00261.001289/2022-27 SUPER n2 4901865
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ADVOCACIA-GERAL DA UNIAO
PROCURADORIA-GERAL FEDERAL
PROCURADORIA FEDERAL ESPECIALIZADA DA ANPD
GABINETE
ED. VENANCIO 3000 - 9° ANDAR.

PARECER n. 00002/2024/GAB/PFE/ANPD/PGF/AGU

NUP: 00261.001289/2022-27
INTERESSADOS: AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD
ASSUNTOS: ATOS ADMINISTRATIVOS

EMENTA: PROCESSO DE EDICAO DE NORMA ESPECIFICA NO AMBITO DA
ANPD. REGULAMENTACAO DOS ARTS. 7°, INCISO IX, 10, 1 E 37, CAPUT, TODOS DA LEI
GERAL DE PROTECAO DE DADOS - APLICABILIDADE DA LGPD.

1. Exame de minuta de Guia Orientativo sobre as hipoteses legais de tratamento de dados
pessoais fundadas no legitimo interesse do controlador ou de terceiros

2. Higidez do procedimento normativo.

3. Andlise da regularidade juridica e da coeréncia das regras propostas com o ordenamento
juridico.

3. Recomendagdes de avaliagdo de contetido normativo e de aspectos redacionais, de acatamento
discricionario pela Administragao.

4. Exame que ndo abrange a matéria reservada ao juizo de conveniéncia e de oportunidade da

Administragdo, nos termos da recomendag¢do contida no Enunciado de Boas Praticas Consultivas
n°® 7 da Consultoria-Geral da Unido.

1. Trata-se de processo instaurado pela Coordenagdo-Geral de Normatizacdo - CGN/ANPD, com a
finalidade de editar proposta de guia orientativo sobre as hipoteses legais de tratamento de dados pessoais fundadas no
legitimo interesse do controlador ou de terceiros.

2. A Coordenag@o-Geral de Normatizagdo encaminhou o feito a esta PFE/ANPD por meio da Nota Técnica
n°® 89/2023/CGN/ANPD (seq. Sapiens 41), solicitando manifestagdo sobre a minuta de Guia Orientativo apresentado.

3. A area demandante objetiva formalizar a divulgagdo do indigitado guia orientativo, com fulcro no artigo
55-J da Lei n® 13.709, de 2018.

4, Com efeito, compete a este Orgdo de Execugdo da Advocacia-Geral da Unido se pronunciar nos termos
do art. 11, incisos I, III, IV e V da Lei Complementar n°® 73, de 21 de junho de 1993, e do art. 23, incisos I, II, III, IVe V
do Anexo I do Decreto n° 10.474, de 26 de agosto de 2020. Instruem os autos:

. Memoria de Reunido 48 (3454535)

. Memoria de Reunido 50 (3454577)

. Memoria de Reunido 51 (3454597)

. Apresentacao 1 Legitimo interesse (3454648)
. Apresentacdo (3454654)

. Memoéria de Reuniao 59 (3539038)

. Memoria de Reunido 70 (4356623)

. Memoria de Reunido 71 (4356728)

. Memoria de Reunido 72 (4356972)

10. Memoria de Reunido 73 (4357007)

11. Despacho (4357083)

12. OFICIO CIRCULAR 7 (4363773)

13. Minuta Minuta de Guia Orientativo (4363895)
14. Certiddo 6 (4364015)
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15. E-mail (4366138)

16. E-mail (4366492)

17. E-mail (4366934)

18. E-mail (4368476)

19. E-mail (4369140)

20. E-mail (4391176)

21. Despacho CGA (4407332)

22. Memoéria de Reunido 84 (4414887)

23. Memoria de Reunido 87 (4436777)

24. Nota Técnica 56 (4443749)

25. Minuta do Guia apds Consulta Interna (4443885)

26. Ata Transcricao (4445481)

27. Documento Estudo preliminar (4480424)

28. Despacho Publicacdo na Plataforma Participa+Brasil (4486328)
29. Formulario Publicacdo na Plataforma Participa Mais Brasil (4494835)
30. E-mail ITI (4530444)

31. E-mail Forum Empresarial LGPD (4530450)

32. Carta Conexis (4530453)

33. Despacho (4530471)

34. Despacho (4530554)

35. Despacho SG/ANPD (4539583)

36. Despacho - Equipe de Projeto (4594288)

37. Memoria de Reunido 111 (4639889)

38. Memoria de Reunido 120 (4803186)

39. Documento Contribui¢des Opine Aqui (4826002)

40. Planilha Analises das Contribui¢des (4826003)

41. Nota Técnica 89 (4826006)

42. Minuta Guia Orientativo Legitimo Interesse word (4834472)
43. Minuta Guia Orientativo Legitimo Interesse pdf (4834477)

5. E o relato. Passo a opinar;
1. CONSIDERAC()ES PRELIMINARES
6. Inicialmente, convém salientar que o exame da demanda em tela se restringe aos seus aspectos juridicos,

excluidos, portanto, aqueles de natureza técnica, porquanto parte-se da premissa de que a autoridade administrativa
competente se municiou dos conhecimentos especificos imprescindiveis para sua adequag¢do as necessidades da
Administracdo, observando os requisitos legalmente impostos. Sobre o tema, destaca-se o que preceitua o Enunciado n°
07 do Manual de Boas Praticas Consultivas da CGU/AGU, no sentido de que o Orgio Consultivo deve evitar "
(...) posicionamentos conclusivos sobre temas ndo juridicos, tais como os técnicos, administrativos ou de conveniéncia ou
oportunidade. (...) ”.

7. Nesse ponto, ressalta-se que determinadas observagdes sdo feitas sem carater vinculativo, mas em prol da
seguranca da propria autoridade administrativa assessorada a quem incumbe, dentro da margem de discricionariedade que
lhe é conferida pela lei, avaliar e acatar, ou ndo, tais ponderagdes. Nao obstante, as questdes relacionadas a legalidade
serdo apontadas para fins de sua corre¢do. O prosseguimento do feito sem a observéncia destes apontamentos sera de
responsabilidade exclusiva da autoridade administrativa competente.

2. EXAME JURIDICO
2.1 Anailise da conformidade e legalidade da minuta.
8 Como ja destacado em manifestacdes anteriores dessa PFE/ANPD em analises de casos semelhantes, vide

PARECER n. 00014/2021/GAB/ASJUR-ANPD/CGU/AGU (NUP: 01030.000029/2021-30), PARECER n.
00030/2022/GAB/PFE/ANPD/PGF/AGU (NUP: 01030.000093/2022-00), PARECER n. 00014/2022/GAB/ASJUR-
ANPD/CGU/AGU (NUP: 01030.000033/2022-89), NOTA n. 00001/2021/GAB/ASJUR-ANPD/CGU/AGU (NUP:
01030.000018/2021-50) e NOTA n. 00004/2021/GAB/ASJUR-ANPD/CGU/AGU (NUP: 01030.000043/2021-33), os
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guias editados pela ANPD ndo conformam atos normativos formais, de natureza cogente, mas tem por escopo difundir
boas praticas na interpretagdo e aplicacdo da LGPD, com o declarado objetivo de esclarecer pontos relevantes para a
aplicagdo do legitimo interesse de controladores ou de terceiro, inclusive no dmbito do poder publico, nos termos do
quanto consignado no terceiro paragrafo do topico "APRESENTACAO" do mencionado Guia.

9. Assim, como fonte de soft law, os guias da ANPD tem como finalidade precipua ampliar a seguranga
juridica dos regulados no processo de aplicagdo da norma, extraindo-se fundamento juridico para sua edicdo a partir dos
incisos VI e XVIII do art. 55-J da Lei n® 13.709 (LGPD), Art. 16, II do regimento interno dessa ANPD e também do art.
30 da LINDB, abaixo reproduzidos em sequencia:

LEI N°13.709, DE 14 DE AGOSTO DE 2018
Art. 55-J. Compete a ANPD:

VI - promover na populag@o o conhecimento das normas e das politicas ptiblicas sobre protecao de

dados pessoais e das medidas de seguranga;

XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive
quanto aos prazos, para que microempresas € empresas de pequeno porte, bem como iniciativas
empresariais de carater incremental ou disruptivo que se autodeclarem startups ou empresas de
inovagdo, possam adequar-se a esta Lei;

PORTARIA N° 1, DE 8 DE MARCO DE 2021

Art. 16. Sdo competéncias da Coordenagdo-Geral de Normatizagdo, sem prejuizo de outras
previstas na Lei n°® 13.709, de 2018, no Decreto n° 10.474, de 2020, e na legislagdo aplicavel:

()

Il - elaborar guias ¢ recomendagdes, bem como proposicdes normativas, orientacdes e
procedimentos simplificados nos termos da Lei n° 13.709, de 2018, a serem submetidas a
aprovagao pelo Conselho Diretor;

DECRETO-LEI N° 4.657, DE 4 DE SETEMBRO DE 1942.

Art. 30. As autoridades publicas devem atuar para aumentar a seguranga juridica na aplicagdo das
normas, inclusive por meio de regulamentos, simulas administrativas e respostas a consultas.

Paragrafo inico. Os instrumentos previstos no caput deste artigo terdo carater vinculante em
relagdo ao 6rgdo ou entidade a que se destinam, até ulterior revisao.

10. Assim, quanto ao quesito da competéncia para produgdo do ato normativo, verifica-se a
competéncia atribuida a ANPD e, no ambito interno, observa-se que recaiu a Coordenagdo-Geral de
Normatizacdo (CGN/ANPD) a atribuigdo da respectiva elaboragdo em conformidade com o disposto no Regimento
Interno da autarquia especial assessorada.

11. Por seu turno, em relacdo ao objeto proposto, a CGN/ANPD intenciona esclarecer qual tipo de interesse
se qualificaria como legitimo, bem como quais seriam os requisitos necessarios para o tratamento de dados pessoais com
base nessa hipotese legal, desse modo, os efeitos materiais a serem perseguidos pelo ato em exame sao licitos, possiveis e
higidos, assim como o guia € instrumento normativo adequado para o mister.

12. Quanto a motivacdo do ato proposto, a Coordenagdo-Geral de Normatizagdo providenciou a sua
fundamentagdo técnica e juridica, conforme exposto na Nota Técnica n° 89/2023/CGN/ANPD. Assim, os pressupostos de
fato e os elementos de direito que precedem a realizacdo do ato administrativo encontram-se fundamentados na Lei n°
13.709, de 2018, no Decreto 10.474, de 2020, e na Portaria n° 1, de 8 de margo de 2021, que estabelece o Regimento
Interno da ANPD.

13. No que pertine a finalidade, o interesse publico a ser perseguido encontra-se exteriorizado nas normas
que impuseram a Autoridade Nacional de Protecdo de Dados os deveres de zelar e implementar o cumprimento da Lei n°
13.709, de 2018, em todo o territério nacional, assegurando-lhe, para tanto, competéncia normativa.

2.2 Analise do conteudo da minuta.

14. A minuta do Guia Orientativo foi colacionada ao seq. Sapiens 43, e restou dividida em 6 partes, a saber:
1. Apresentagado
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2. Defini¢des e pardmetros de interpretagdo
2.1. Natureza dos dados pessoais
2.2. Prevengdo a fraude e a seguranca e teste de balanceamento
2.3. Dados pessoais de criangas e adolescentes
2.4. Interesse legitimo
2.5. Interesse do controlador ou de terceiro
2.6. Direitos e liberdades fundamentais
2.7. Legitima expectativa do titular
2.8. Necessidade, transparéncia e registro das operagdes
3. Legitimo interesse ¢ o poder publico
4. Teste de balanceamento
5. Consideragdes Finais
Referéncias
ANEXO I: SINTESE — Legitimo Interesse
ANEXO II: MODELO DE TESTE SIMPLIFICADO (Teste de balanceamento)

15. Pois bem. A partir da leitura do referido documento, essa PFE/ANPD, para além de apontar a necessidade
de corregdo de meros erros de digitacdo, os quais serdo apontados ao final desse parecer, apresentamos as seguintes
observagdes a respeito do teste de balanceamento.

2.3 Da previsao do teste de balanceamento de maneira obrigatéria

16. A partir da leitura da Nota Técnica n° 89/2023/CGN/ANPD, ¢ possivel constatar que a CGN entende, com
fundamento nos arts. 37 e 55-J, XIII e XX, todos da LGPD, assistir competéncia a ANPD para impor aos seus regulados o
dever de realizar o aludido teste de balanceamento por meio da edicdo do guia ora analisado. reproduzo os trechos da
instrugdo técnica nos pontos mais relevantes a presente analise:

2.8. (...) Assim, a ANPD, com o proposito de elucidar as questdes principais atinentes ao tema,
criou um modelo de teste de balanceamento, de modo esmiucar todas as fases necessarias para

que o controlador identifique (ou ndo) o interesse seu ou de terceiro como legitimo e que desde
que ndo prevalecam direitos e liberdades fundamentais dos titulares.

()

2.10 Além disso, ¢ imperativo mencionar os mecanismos adicionais de transparéncia e controle
exercidos pela sociedade, os quais se materializam, por exemplo, por meio da obrigacio imposta
aos controladores de realizar testes de balanceamento e da necessidade de manutencio de
registros operacionais, conforme preconizado pelo artigo 37 da LGPD:

Art. 37. O controlador e o operador devem manter registro das operagdes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse.

2.11 Essas praticas reforcam a importancia da participagdo ativa da sociedade na vigilancia e no
monitoramento do tratamento de dados pessoais, contribuindo para a efetiva protegdo da
privacidade e dos direitos individuais.

2.12 Diante desse cenario, a EP entende que o Guia tem como objetivo esclarecer pontos
relevantes para a aplicacdo do legitimo interesse de controladores e de terceiros, inclusive do
poder publico, mediante apresentagdo de orientagdes sobre: (i) interpretacdo e aplicagdo pratica da
hipotese legal, (ii) definigdoes de seus principais conceitos; (iii) parametros de interpretagio; e (iv)
disponibilizagdo de modelo de teste de balanceamento a fim de auxiliar os agentes de tratamento
sobre o uso do legitimo interesse como hipotese legal no tratamento de dados pessoais.

()

Teste de balanceamento (item 4 e Anexo II)

2.43 A minuta de Guia apresentada ao publico contou, ainda, com a propositura de um modelo de
Teste de Balanceamento, constituindo uma avaliagcdo da proporcionalidade com base no contexto e
nas circunstancias especificas do tratamento de dados, e levando em consideragdo os impactos ¢ os
riscos aos direitos e liberdades dos titulares. Nesse sentido, o teste foi dividido nas seguintes fases:
(1) finalidade; (ii) necessidade; e (iii) balanceamento e salvaguardas.

https://supersapiens.agu.qoyv.br/aops/processe/37677568/visualizar/latest 4/8



16/01/2024, 15:15

SAPIENS

2.44 Ressalte-se que o Guia orientou os controladores a aplicag@o do teste de balanceamento para
cada finalidade especifica, haja vista que envolve a realizagdo de uma ponderag¢do que leva em
considera¢do a legitimidade do interesse, a necessidade do tratamento, os impactos sobre os
direitos dos titulares e suas legitimas expectativas em compara¢do com os interesses envolvidos.
2.45 Dessa forma, caso haja o uso para outra finalidade, legitima e concreta, o controlador devera
optar por outra base legal ou, se decidir manter o legitimo interesse, devera elaborar outro teste de
balanceamento para a nova finalidade.

2.46 Ressalte-se que, além de se¢do no Guia destinada a explicag@o detalhada sobre a serventia do
Teste de Balanceamento, o modelo de Teste elaborado pela EP situa-se como Anexo, para melhor
organizagdo ¢ em favorecimento a didatica do material.

2.47 Finalmente, feitas essas breves consideragdes, importa ressaltar que a EP buscou manter a
estrutura utilizada pela propria ANPD em outros guias publicados, incluindo: (i) a opcao pela
elaboracdo de quadro resumo do contetido do Guia (Anexo I), e (ii) exemplos com aplicagdes
distintas da tematica.

()

2.83 Necessidade, transparéncia e registro das operacdes. Contribuicio de relevo nesse ponto

foi 0 questionamento sobre a exigéncia de que o teste de balanceamento esteja em local de
facil identificacdo, indicando a proatividade do controlador. Contudo, a consequéncia pode ser
a poluicdo do site ou local em que for disponibilizado. Assim, a contribui¢do entende que a

mengdo de como o titular de dados podera solicitar a informag@o seja suficiente para atender ao
requisito legal de adequag@o.

2.84 A EP acatou a recomendagdo por meio de modificacdo no texto esclarecendo o topico: Nesse
contexto, o controlador deve reforcar as medidas de transparéncia do tratamento de dados
baseado na hipotese do legitimo interesse, de modo a permitir o controle social e do titular em
relagdo ao tratamento realizado. Por isso, é importante que informagées claras, precisas e
facilmente acessiveis relativas ao tratamento sejam disponibilizadas, em conformidade com o
disposto na LGPD.

2.85 Esclarece-se, ainda, a indagacdo nesse ponto, que o teste de balanceamento deve estar contido
no registro de operagdes do controlador, nos termos do art. 37 da LGPD: O controlador e o
operador devem manter registro das operagoes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse, havendo, pois, a obrigatoriedade de sua
elaboracgdo.

2.86 Teste de balanceamento e modelo de teste simplificado.

Algumas contribuicdes manifestaram-se no sentido de que o teste de balanceamento, enquanto
processo documentado, deve ser entendido como uma boa pratica, e medida recomendavel para
demonstrar o atendimento dos requisitos para enquadramento no legitimo interesse, mas nao deve
ser obrigatdrio nem tampouco requerido para que componha o registro de operagdo de tratamento.
Segundo as contribui¢des, inexistiria na legislagdo obrigacdo de se proceder de modo formal ou
documentado a teste de balanceamento.

Ora, conforme ja esclarecido acima, o teste de balanceamento deve estar contido no registro de
operacgdes do controlador, nos termos do art. 37 da LGPD: O controlador e o operador devem
manter registro das operagoes de tratamento de dados pessoais que realizarem, especialmente
quando baseado no legitimo interesse. Ademais, o entendimento da ANPD em tornar o teste de
balanceamento obrigatdrio decorre do seu poder regulamentar conferido pela LGPD, além da sua
competéncia de interpreta-la. /n verbis:

Art. 55-J. Compete a ANPD:

(..)

XIII — editar regulamentos e procedimentos sobre protecdo de dados pessoais e privacidade, bem
como relatorios de impacto a protecdo de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecdo de dados pessoais previstos nesta
Lei;

XX — deliberar, na esfera administrativa, em carater terminativo, sobre a interpretagdo desta Lei,
as suas competéncias e 0s casos omissos; (...)

2.87 Ha que sublinhar, outrossim, que, embora a realiza¢do do teste de balanceamento seja de
carater obrigatdrio, o modelo proposto pela ANPD é uma sugestdo, podendo ser utilizado pelo
controlador outra metodologia mais adequada a sua realidade organizacional. Entretanto, o teste de
balanceamento aplicado pelo agente deve estar em linha com o disposto no art. 10 da LGPD.
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2.88. Finalmente, atendendo a contribuigdes, no ambito do anexo II — teste de balanceamento -, a
parte 2, referente a afericdo do requisito da necessidade, teve alguns excertos modificados para
esclarecimento, mormente nas seguintes perguntas formuladas:

17. Discordamos, com a devida vénia, desse entendimento. De inicio, penso ser importante reforgar,
conforme destacado nos itens 8 ¢ 9 dessa pega opinativa, que os guias da ANPD ndo tem por finalidade regulamentar a
LGPD, mas sim conferir maior uniformidade e seguranga juridica na interpretacdo dos institutos e regras legais. Assim,
ndo ha espaco para inovagdes no referido documento.

18. E que como sabido, coube aos regulamentos de segunda ordem (ou ato normativo secundario) que "sdo
regras juridicas gerais, abstratas, impessoais, em desenvolvimento da lei, referentes a organizacdo e acdo do Estado,
enquanto poder pﬁblico"m, a fung@o de complementar de maneira criativa as disposicdes legais.

19. E nem sempre foi assim. durante algum tempo a doutrina interditou, fundada numa compreensao classica
do principio da legalidade, a possibilidade de edi¢do de ator regulamentares que criassem direitos ou obrigagdes novas,

pensamento que hoje ndo encontra grande adequacdo com a communis opinio doctorum, especialmente a partir do
advento da agéncias reguladoras e do poder regulamentar a elas atribuido. Assim, conforme sustenta José dos Santos

Carvalho Filho!2l, “os regulamentos também contém novidades — que sdo exatamente as regras que ddo completude as
leis, e que, por isso, ndo se alojam em seu texto”. Ora, fazendo coro com Egon Bockmann Moreira e Heloisa Conrado

Caggiano[i], "se o regulamento ndo pudesse inovar em nenhum aspecto, ou todos seriam dispensaveis em face das leis, ou
nulos".

20. Entretanto, ainda que se vislumbre como compativel com o poder regulamentar atribuido a8 ANPD para
baixar regulamentos complementares a LGPD, a forma e o rito previsto na legislagdo, forte na LC n°® 95, de 26 de
fevereiro de 1998, Decreto n°® 9191, de 1° de novembro de 2017 e disposi¢des da LGPD devem ser respeitados, para
permitir que a ANPD estabeleca de maneira inovadora um novo dever no que que se refere ao tratamento de dados no
contexto da interpretacdo do art. 7°, IX da LGDP.

21. E que, novamente, com a devida vénia, acreditamos que a disposi¢do do art. 37 da LGPD ndo é
suficiente para dela extrair a interpretacdo, mesmo implicita (concessdo essa feita ao debate franco de ideias), de que ali o
legislador exigiu o nominado teste de balanceamento.

22. Com efeito, o art. 37 da LGPD se limita a exigir que o controlador e o operador mantenham registro das
operagoes de tratamento, sem nada dizer sobre como a operagdo em si deve ser realizada. Ora, considerando que a LGPD
ndo cuidou de estabelecer uma defini¢éo especifica a respeito do que se deveria entender por meio da expressdo "registro"
ela deve ser interpretada a partir da sua acepgdo ordinaria, comum, conforme determina o art. 14, I, "a" do Decreto n°
9.191, de 2017:

DECRETO N°9.191, DE 1° DE NOVEMBRO DE 2017

Art. 14. As disposi¢des normativas serdo redigidas com clareza, precisdo e ordem logica, e

observardo o seguinte:
I - para obtencdo da clareza:

a) usar as palavras e as expressdes em seu sentido comum, exceto quando a norma versar sobre

assunto técnico, hipotese em que se pode empregar a nomenclatura propria da area sobre a qual se
esta legislando;

23. Assim, SMJ, o termo "registro" contido no art. 37 da LGPD deve ser compreendido simplesmente como

o "ato ou efeito de registrar[ﬁ]", assim entendido como a anotagdo da operagao de tratamento realizada, sem que exista, de
lege lata, dispositivo legal que imponha a realizagdo do mencionado teste de balanceamento. Por 6bvio, ¢ permitida a
ANPD que discipline de modo a operagdo de tratamento se dara, mas isso demandara uma regulamentacdo formal,
detalhamento normativo esse que ndo se amolda as finalidades do guia ora analisado.

24, A propria leitura da Nota Técnica n® 89/2023/CGN/ANPD prova demais! No item 2.8 a CGN aponta que
0 guia "criou um modelo de teste de balanceamento". Ja no item 2.83 fica evidente que a matéria reclama uma
regulamentag@o de maior folego. Pelo que se depreende da leitura do informe técnico, a redacéo anterior do guia buscava
regulamentar, inclusive o dever de publicizagdo dos testes de balanceamento nos sites dos controladores. Tipico exemplo
de matéria normativa! Ainda que referida passagem tenha sido retirada do documento final ora analisado, penso que o
ponto estd demonstrado. O teste de balanceamento ndo tem previsdo expressa na LGPD e a sua criacdo deve ocorrer de
modo aderente ao processo normativo proprio, ndo sendo matéria propria de tratamento em instrumento de soft law como
0 guia ora analisado.
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25. Com efeito, ao impor nova obrigacdo de fazer aos destinatirios da norma, € imperioso que a CGN
conduza o processo de regulamentagdo com a atengdo ao devido processo administrativo normativo, especialmente atento
as disposigoes do art. 55-J, §2° da LGPD e art. 5° da Lei n°® 13.874, de 20 de setembro de 2019:

LEI N° 13.709, DE 14 DE AGOSTO DE 2018
Art. 55-J. Compete a ANPD:

§ 2° Os regulamentos ¢ as normas editados pela ANPD devem ser precedidos de consulta ¢
audiéncia publicas, bem como de analises de impacto regulatorio.

LEI N° 13.874, DE 20 DE SETEMBRO DE 2019
DA ANALISE DE IMPACTO REGULATORIO

Art. 5° As propostas de edigdo e de alteragdo de atos normativos de interesse geral de agentes
econdmicos ou de usudrios dos servigos prestados, editadas por orgdo ou entidade da
administracao publica federal, incluidas as autarquias e as fundagdes publicas, serdo precedidas da
realizacdo de analise de impacto regulatdrio, que contera informagdes e dados sobre os possiveis
efeitos do ato normativo para verificar a razoabilidade do seu impacto
econdmico. (Regulamento)

Paragrafo Unico. Regulamento dispora sobre a data de inicio da exigéncia de que trata
o caput deste artigo e sobre o conteudo, a metodologia da andlise de impacto regulatorio, os
quesitos minimos a serem objeto de exame, as hipdteses em que serd obrigatoria sua realizacdo e
as hipdteses em que podera ser dispensada.

26. Assim, recomendamos que o guia nao crie obrigagdo nova ao determinar a realizagdo obrigatdria de testes
de balanceamento, diante da auséncia de previsdo legal que confira suporte a essa interpretacdo. Apresentadas essas
consideragdes a respeito do teste de balanceamento, passamos a apresentar outros apontamentos com sugestoes de
corregdes gramaticais ou para auxiliar a compreensao do texto:

1. No paragrafo 5, considerando as recomendacdes tecidas acima, sugerimos avaliar a pertinéncia de
manter a extensdo da aplicagdo do guia ao art. 11, II, g da LGPD, pelos mesmos fundamentos
expendidos acima;

2. No paragrafo 32 existe uma remissao em nota de rodapé sem que tenha ficado claro o motivo da
referéncia no documento. E possivel inferir que se trate da fonte da informagio apresentada, entretanto,
por se tratar de um guia institucional, sugerimos que o ponto seja melhor esclarecido.

3. No paragrafo 42, devendo ser corrigido o erro de concordancia na seguinte passagem do texto "... o
tratamento deve ser verificar a...." para que a frase ganho o sentido desejado pelo subscritor do

documento.
3. CONCLUSAO
27. Em face do exposto, desde que observadas as recomendac¢des consignadas nos paragrafos 16 a 26,

conclui-se, nos limites da analise juridica, excluidos os aspectos técnicos, assim como juizo de conveniéncia e
oportunidade, que o presente Guia Orientativo ndo transborda as competéncias institucionais destinadas a ANPD,
tampouco inova indevidamente no ordenamento juridico, merecendo, por conseguinte, prosseguimento do feito.

Brasilia, 09 de janeiro de 2024.

DANIEL DE ANDRADE OLIVEIRA BARRAL
Procurador Federal
Procurador-Chefe de PFE/ANPD
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Atencdo, a consulta ao processo eletronico esta disponivel em https://supersapiens.agu.gov.br mediante o
fornecimento do Namero Unico de Protocolo (NUP) 00261001289202227 e da chave de acesso cfaa9f39

Notas

1. 2Melo, Oswaldo Aranha Bandeira de. Principios gerais de direito administrativo, Forense, 2a ed., 1/342

2.z Agéncias reguladoras e poder normativo. In: ARAGAO, Alexandre Santos de (Coord.). O podernormativo das
agéncias reguladoras. Rio de Janeiro: Forense, 20006. p. 77.

3.2 MOREIRA, Egon Bockmann e CAGGIANO, Heloisa Conrado. O poder normativo das agéncias reguladoras na
Jurisprudéncia do STF — Mutagdo constitucional do principio da legalidade? - Revista de Direito Publico da
Economia - RDPE Belo Horizonte, ano 11, n. 43, jul. / set. 2013

4.- Conforme definido pelo Dicionario Michaelis. acesso em: https://michaelis.uol.com.br/palavra/900B8/registro/
dia 16/01/2024, as 11:06

Documento assinado eletronicamente por DANIEL DE ANDRADE OLIVEIRA BARRAL, com
certificado Al institucional (*.agu.gov.br), de acordo com os normativos legais aplicdveis. A
conferéncia da autenticidade do documento esta disponivel com o codigo 1379086188 e chave de
acesso cfaa9f39 no endereco eletrdnico https://sapiens.agu.gov.br. Informacdes adicionais: Signatario
(a): DANIEL DE ANDRADE OLIVEIRA BARRAL, com certificado Al institucional (*.agu.gov.br).
Data e Hora: 16-01-2024 11:35. Numero de Série: 51385880098497591760186147324. Emissor:
Autoridade Certificadora do SERPRO SSLv1.
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PROCESSO N2 00261.001289/2022-27

ANPD

Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao

Nota Técnica n2 4/2024/CGN/ANPD

i;\

1. ASSUNTO

1.1. Andlise da manifestacdao da Procuradoria Federal Especializada
guanto a proposta de Guia Orientativo sobre Hipdteses Legais de Tratamento
de Dados Pessoais - Legitimo Interesse.

2. REFERENCIAS

2.1 Processo n2 00261.001289/2022-27.

3. RELATORIO

3.1. Trata-se do projeto de elaboragao de Guia Orientativo sobre

Hipoteses Legais de Tratamento de Dados Pessoais - Legitimo Interesse,
visando atender a demanda formalizada pelo Conselho Diretor, constante do
ltem 7 da Agenda Regulatéria da ANPD, biénio 2023/2024, aprovada pela
Portaria ANPD n? 35, de 4 de novembro de 2022, relativo as hipdteses legais de
aplicagdo da LGPD, incluindo aquelas descritas no art. 72, mas ndo restritas a
ele.

3.2. Tal projeto estd sendo desenvolvido no ambito da
Coordenacao-Geral de Normatizacgdo (CGN), com a participacdo, em
composicao de Equipe de Projeto, de servidores de outras areas da ANPD (SElI
n2 0046028).

3.3. Em 26 de junho de 2023, foi expedido o Oficio Circular n®
7/2023/CGN/ANPD (SEI n? 0046001) informando sobre a abertura de Consulta
Interna referente a Minuta de Estudo Preliminar relativo as hipdteses legais
de tratamento de dados pessoais - Legitimo Interesse, no periodo de
27/06/2023 até 11/07/2023. Durante este periodo os servidores da ANPD
puderam enviar suas contribuicbes no ambiente MS TEAMS (Consulta
Interna).

3.4. Dos 6 (seis) servidores e 53 (cinquenta e trés) contribuicdes,



destacaram-se as sugestdes relativas ao seguinte: (i) adequacdes
terminoldgicas; (ii) correcdes ortograficas; (iii) alteracdes de trechos para
promocdo de maior coeréncia e/ou coesdo textual; (iv) inclusdes de
referéncias em notas de rodapé; e (v) esclarecimentos quanto ao teor do
instrumento, especialmente quanto aos exemplos ofertados na minuta. A
equipe de projeto realizou as conformidades apontadas, resultando na versao
consolidada da Minuta de Estudo Preliminar (SEI n2 0046016).

3.5. Ato continuo, a CGN participou de reunido do Conselho
Diretor, na qual restou alinhado que, apds o resultado da Consulta Interna,
seria relevante colocar o texto para apreciacao da sociedade, por meio do
“Opine Aqui”, na Plataforma Participa+Brasil, buscando consolidar as
contribuicdes dos diversos setores sobre o tema. A Consulta a Sociedade deu-
se, inicialmente, de 15 de agosto a 15 de setembro de 2023, sendo prorrogada
por mais 15 (quinze) dias, finalizando, portanto, em 30 de setembro de 2023
(SEI n2 0046026).

3.7. Apds analise, por parte da Equipe de Projeto, das 61 (sessenta e
uma) contribuicdes recebidas durante a Consulta a Sociedade e das discussoes
realizadas no ambito das reunides técnicas, elaborou-se, a equipe de projeto
elaborou a primeira versao da minuta de Guia a ser oferecida para analise
juridica da Procuradoria Federal Especializada (SEI n2 0046037) conjuntamente
com Nota Técnica (SEI n2 0046035).

3.9. Em resposta, a PFE/ANPD emitiu o] Parecer n.
00002/2024/GAB/PFE/ANPD/PGF/AGU (SEI n? 0046185), que opinou pelo
prosseguimento do feito, condicionando-o ao cumprimento das
recomendacdes atinentes aos pontos enumerados no paragrafo 27 do referido
Parecer.

3.10. Na sequéncia, apds analise das recomendacdes da PFE, o
processo sera enviado ao Conselho Diretor para deliberacdo da matéria sobre
aprovacao e publicacao do Guia Orientativo sobre Hipdteses Legais de
Tratamento de Dados Pessoais - Legitimo Interesse.

3.11. E 0 breve relatério.
4. ANALISE

Da competéncia legal

4.1. Primeiramente, é importante ressaltar a competéncia da ANPD
em garantir a protecao dos dados pessoais, disseminar o entendimento das
normas e politicas publicas relacionadas a protecao desses dados na
sociedade, além de editar regulamentos e procedimentos sobre privacidade e
protecao de dados pessoais. Essas atribuicdes estao delineadas nos incisos |I,
VI e Xlll do art. 55-J da Lei n? 13.709, de 14 de agosto de 2018, lei Geral de



Protecdo de Dados Pessoais (LGPD):

Art. 55-J. Compete a ANPD:

| - zelar pela protecao dos dados pessoais, nos termos da legislacao;

(-..)

VI - promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecao de dados pessoais e das medidas
de seguranca;

(...)

XIll - editar regulamentos e procedimentos sobre protecdo de dados
pessoais e privacidade, bem como sobre relatérios de impacto a
protecdao de dados pessoais para os casos em que o tratamento
representar alto risco a garantia dos principios gerais de protecao de
dados pessoais previstos nesta Lei.

4.2. Ao utilizar seu poder regulamentar descrito no §22 do art. 55-G
da LGPD, o Conselho Diretor editou o Regimento Interno da ANPD, aprovado
pela Portaria n? 1, de 8 de marco de 2021. A Coordenacio-Geral de
Normatizacao foi incumbida a atribuicdo de elaborar guias e recomendacgdes,
nos termos do art. 16, I, do RIANPD e, sem novidade nesse passo,
especificamente em relacdo aos Guias Orientativos, a ANPD tem como
objetivo precipuo a difusdao de seu entendimento sobre a correta
interpretacao e aplicagao da LGPD.

4.3. Resta comprovado, portanto, a competéncia da ANPD e, em
especial, desta Coordenacdo-Geral de Normatizacao para elaboracdo do
presente Guia, cujo conteudo sera objeto de deliberacao pelo Conselho
Diretor da Autoridade.

Esclarecimentos preliminares quanto a conformidade processual e seguranca
juridica

4.4, No que concerne a minuta de Guia em exame, impende
destacar, de pronto, que a Coordenacao-Geral de Normatiza¢ao procedeu, ex
ante, em relacao a data de emissao do Parecer n.
00002/2024/GAB/PFE/ANPD/PGF/AGU (SEI n2 0046185), ao saneamento de
todo o processo em epigrafe a fim de conferir a devida conformidade
processual e, com isso, colaborar com a promoc¢do do controle de
conformidade juridica.

4.5. Nesses termos, verificou-se a auséncia de recomendagdes por
parte da Procuradoria Federal Especializada em relacdo a conformidade
processual e a manifestacdo positiva sobre a delimitacdo do objeto, da
motivacdao e da finalidade do ato ora proposto, conforme paragrafos 11 a 13
do referido Parecer.

Manifestacoes quanto as recomendacoes atinentes ao mérito da minuta de




Guia em exame

Tema 1: Teste de balanceamento

4.6. O teste de balanceamento, tema situado no Item 4 da minuta
de Guia, constitui uma avaliacao de proporcionalidade que considera, de um
lado, os interesses do controlador ou de terceiro e, de outro, os direitos e
liberdades fundamentais dos titulares, e que deve ser aplicado para cada
situacao especifica atrelada a uma diferente finalidade. Tal teste &, pois, uma
ferramenta de suma importancia para determinar a possibilidade ou nao de
utilizacdo do legitimo interesse enquanto hipdtese legal de tratamento de
dados pessoais.

4.7. N3ao é por outro motivo que a Equipe de Projeto buscou
elaborar um modelo de teste que pudesse auxiliar o controlador na busca
sobre a preponderancia de elementos e, consequentemente, na definicao
sobre a utilizacdo ou ndao da hipdtese legal do legitimo interesse. Assim, se o
controlador concluir pela preponderancia dos direitos e liberdades
fundamentais dos titulares de dados, resta impossibilitada a aplicacao dessa
hipotese legal.

4.8. A LGPD, no tocante ao teste de balanceamento, ndo estabelece
uma obrigacao explicita de se proceder de modo formal ou documentado a
esse teste. Contudo, a realizacdo do teste demonstra ser a alternativa mais
segura para identificacdo de todos os requisitos necessarios previstos na Lei
para a aplicacdao do legitimo interesse. Assim, tornar obrigatdria a realizacao
de teste de balanceamento significa assegurar que foram atendidos os
principios da transparéncia, responsabilizacdo e prestacao de contas. Por essa
razao é que a Equipe de Projeto verificou a vinculagao do teste ao registro de
operacdes previsto no art. 37 da LGPD:

Art. 37. O controlador e o operador devem manter registro das
operacdes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse.

4.9. Todavia, a Procuradoria Federal Especializada da ANPD
entendeu, em sua analise, que o art. 37 nao se demonstra suficiente para que
a ANPD extraia a interpretacdao de que o teste de balanceamento seja
obrigatdrio, vez que exige dos agentes de tratamento a manutencao do
registro de operacdes de tratamento, nao especificando o modus operandi de
tal registro.

4.10. Assim, tendo em vista que os Guias Orientativos da ANPD nao
tém a intencdo de estabelecer regulamentacdes para a LGPD, mas buscar
proporcionar uma interpretacdo mais consistente e segura dos princpios e
normas legais, ndao se verificou proficua, nos termos do Parecer, a introdugao
de inovacdes em Guias.



4.11. Entretanto, ha de ressaltar que a ANPD enxerga o teste de
balanceamento como a forma mais apropriada para verificar a
preponderancia dos direitos do titular no caso concreto, quando da
ponderacao do uso do legitimo interesse como hipdtese legal de tratamento
de dados pessoais. Nesse sentido, o teste de balanceamento pode vir a se
configurar como boa pratica, nos termos do art. 50 da LGPD:

Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente
ou por meio de associagdes, poderao formular regras de boas
praticas e de governanga que estabelecam as condi¢gdes de
organiza¢do, o regime de funcionamento, os procedimentos,
incluindo reclamagbes e peticdes de titulares, as normas de
seguranca, os padrdes técnicos, as obrigacOes especificas para os
diversos envolvidos no tratamento, as acdes educativas, os
mecanismos internos de supervisdao e de mitigacao de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.

§12 Ao estabelecer regras de boas praticas, o controlador e o
operador levarao em considera¢dao, em relagdao ao tratamento e aos
dados, a natureza, o escopo, a finalidade e a probabilidade e a
gravidade dos riscos e dos beneficios decorrentes de tratamento de
dados do titular.

(-..)

§32 As regras de boas praticas e de governanga deverdao ser
publicadas e atualizadas periodicamente e poderao ser reconhecidas
e divulgadas pela autoridade nacional.

4.12. Ademais, a adogao de boas praticas por parte dos agentes de
tratamento poderao, ainda, ser levadas em consideracdao como circunstancia
atenuante na aplicacdo de sancdes por parte da ANPD, conforme prescrito no
inciso IX do §12 do art. 52 da LGPD, bem como no art. 13, Il, da Resolugao
CD/ANPD n2 4, de 24 de fevereiro de 2023:

LGPD

Art. 52. Os agentes de tratamento de dados, em razao das infragdes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sang¢des administrativas aplicaveis pela autoridade nacional:

(...)

§12 As sangdes serao aplicadas apds procedimento administrativo
que possibilite a oportunidade da ampla defesa, de forma gradativa,
isolada ou cumulativa, de acordo com as peculiaridades do caso
concreto e considerados os seguintes parametros e critérios:

(...)

IX - a adogdo de politica de boas praticas e governanga;

(-..)



Resolucdo CD/ANPD n? 4, de 24 de fevereiro de 2023
Subsecao I
Das Circunstancias Atenuantes

Art. 13. O valor da multa simples serd reduzido, nos percentuais
abaixo, caso incidam as seguintes circunstancias atenuantes:

(-..)

Il - 20% (vinte por cento), nos casos de implementacao de politica de
boas praticas e de governanca ou de adogdo reiterada e
demonstrada de mecanismos e procedimento internos capazes de
minimizar os danos aos titulares, voltados ao tratamento seguro e
adequado de dados, até a prolacao da decisdo de primeira instancia
no ambito do processo administrativo sancionador.

4.13. A utilizacdo de um teste de balanceamento é, portanto, no
entendimento desta Coordenacao-Geral de Normatizacdao, de extrema valia
para a correta aplicacao do legitimo interesse enquanto base legal. Contudo,
tendo em vista o entendimento da PFE, retifica a criagdo de uma obrigacao no
bojo do Guia Orientativo em pauta, vez que tal exigéncia devera estar prevista
em instrumento regulatério adequado, com os ritos processuais
administrativos que as matérias normativas impdem. Assim sendo, e
considerando a importancia do teste para assegura a preponderancia dos
direitos e liberdades fundamentais dos titulares no tratamento de dados
pessoais que se balize na hipdtese legal do legitimo interesse, tal teste podera
ser objeto de regulamentacao, posteriormente, a fim de seja definida a sua
obrigatoriedade.

4.14. A fim de atender a sugestao da PFE, foi realizado ajustes ao
longo de todo o texto do Guia, de forma a deixar clara a ainda nao
obrigatoriedade do teste de balanceamento, sem perder de vista a
importancia de sua recomendag¢ao para o fiel e adequado cumprimento da
aplicacao do legitimo interesse enquanto hipdtese legal no tratamento de
dados pessoais.

Tema 2: Teste de balanceamento aplicavel a hipotese legal prevista no art. 11,
Il, g, da LGPD

4.15. A Procuradoria Federal Especializada, com base nos mesmos
fundamentos apontados sobre a imposicao do teste de balanceamento para
aplicacao da hipdtese legal do legitimo interesse, sugeriu que a CGN avaliasse
a pertinéncia de manter a obrigatoriedade do teste no ambito da hipdtese
legal prevista no art. Il, g, da LGPD, in verbis:

Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente poderd



ocorrer nas seguintes hipdteses:

(-..)

g) garantia da prevencdo a fraude e a seguranca do titular, nos
processos de identificagdo e autenticacdo de cadastro em sistemas
eletronicos, resguardados os direitos mencionados

4.16. Pelas mesmas razdoes apontadas no Tema 1, esta CGN concorda
com o entendimento da PFE e, uma vez procedidos os ajustes em relacdao ao
teste de balanceamento, a sugestdao inserida no paragrafo 26, ponto 1, do
Parecer, restara atendida.

Tema 3: Questdes remanescentes que nao atingem ao mérito nem a
conformidade legal da minuta

4.17. No tocante ao paragrafo 32 da minuta de Guia, informa-se que
a nota de rodapé foi devidamente ajustada para que ficasse claro que a
referéncia apresenta a fonte da informacao apresentada.

4.18. Finalmente, no que concerne ao paragrafo 42, foi feito o ajuste
de concordancia, passando o texto a vigorar da seguinte forma:

Por isso, ainda que fundamentado na hipdtese de interesse legitimo
de terceiro, no tratamento deve ser verificada a proporcionalidade
entre os interesses do controlador e os direitos e liberdades do
titular e, portanto, é importante que tal tratamento seja precedido
de teste de balanceamento.

5. CONCLUSAO

5.1. Diante de todo o exposto, pelas razdes e fundamentos
constantes na Nota Técnica n? 89/2023/CGN/ANPD (SEI n2 0046035), e
considerando, ainda, que as recomendac¢des da PFE/ANPD constantes do
Parecer n.00002/2024/GAB/PFE/ANPD/PGF/AGU (SEI n2 0046185) foram
devidamente analisadas na presente Nota Técnica, pelas razbes e
fundamentos aqui constantes, propd-se o encaminhamento dos autos do
processo, devidamente instruido da minuta de Guia Orientativo sobre
Hipoteses Legais de Tratamento de Dados Pessoais - Legitimo Interesse (SEl
n20049476), a Secretaria-Geral do Conselho Diretor da ANPD, para analise e
medidas necessarias para deliberacao do Colegiado,

A consideracdo superior.

Brasilia-DF, 17 de janeiro de 2024.

FABIOLA DE GABRIEL SOARES PINTO



Analista de Gestao em Exercicio na ANPD

De acordo. Encaminha-se o presente processo a Secretaria-Geral
para adoc¢dao das medidas cabiveis.

Brasilia-DF, 17 de janeiro de 2024.

MARIANA TALOUKI

Coordenadora-Geral de Normatizacao - Substituta

Documento assinado eletronicamente por Fabiola de Gabriel Soares Pinto,

':’ m Autoridade Nacional de Prote¢do de Dados - ANPD, em 17/01/2024, as
ANPD 3) 17:26, conforme horario oficial de Brasilia, com fundamento no art. 62, § 19,
do Decreto n? 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Mariana Almeida de Sousa

b m Talouki, Coordenador(a)-Geral - Substituto(a), em 17/01/2024, as 17:53,
ANPD ) || conforme horrio oficial de Brasilia, com fundamento no art. 62, § 19, do
Decreto n? 8.539, de 8 de outubro de 2015.
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1. Apresentagao

1. O legitimo interesse é a hipdtese legal prevista no art. 79, IX da Lei Geral de Protecdo de
Dados Pessoais — LGPD (Lei n°® 13.709/2018), que autoriza o tratamento de dados pessoais (ndo
sensiveis), quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, desde que tais interesses e finalidades ndo violem direitos e liberdades fundamentais
do titular de dados que exijam a protecdo dos dados pessoais.

2. Nesse sentido, é preciso que sua adogdo seja precedida de uma andlise cuidadosa e
suficientemente detalhada para cada caso em questdo, a fim de avaliar se o tratamento de
dados, com base no legitimo interesse do controlador ou de terceiros, atende aos requisitos
definidos na legislagdo, e se, no caso concreto, prevalecem os direitos e as liberdades
fundamentais dos titulares.

3. O presente Guia Orientativo tem como objetivo, portanto, esclarecer pontos relevantes
para a aplicacdo do legitimo interesse de controladores ou de terceiro, inclusive no ambito do
poder publico. Com isso, pretende-se fornecer insumos para subsidiar a atuagdo da ANPD em
torno do tema, em particular no que tange a expedicdo de orientacGes que possam conferir
seguranca juridica aos agentes de tratamento ao realizar o tratamento de dados pessoais com
base na referida hipdtese legal.

4. O Guia traz orientagdes sobre a interpretacdo e a aplicagdo pratica dessa hipotese legal,
apresentando as defini¢Ges dos institutos que os cercam, além de parametros de interpretacao.
Também ¢é apresentada uma sugestdo de modelo de teste de balanceamento, dividido nas
seguintes fases: i) finalidade; ii) necessidade; e iii) balanceamento e salvaguardas.

5. Destaca-se, ainda, que as orientacdes apresentadas neste Texto, incluindo o teste de
balanceamento, também s&o aplicaveis a hipotese legal para a “garantia da prevencdo a fraude
e a seguranca do titular”, prevista no art. 11, Il, g, da LGPD. Embora limitada a uma finalidade
especifica, esta hipdtese legal segue sistematica similar a do legitimo interesse, visto que autoriza
o tratamento de dados pessoais, desde que ndo prevalecam direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais.

2. Defini¢Oes e parametros de interpretagio

6. Este tépico apresenta as principais definicdes e parametros de interpretagdo para a
hipdtese legal do legitimo interesse. Assim, serdo abordados os seguintes conceitos e requisitos
aplicdveis ao tratamento de dados pessoais nesses casos: natureza dos dados pessoais;
prevencdo a fraude e a seguranca e teste de balanceamento; dados pessoais de criangas e
adolescentes; interesse legitimo; interesse do controlador e de terceiro; direitos e liberdades
fundamentais; legitima expectativa do titular; e necessidade, transparéncia e registro de
operagdes.

2.1. Natureza dos dados pessoais

7. A hipotese legal do legitimo interesse possibilita o tratamento de dados pessoais quando
necessario para o atendimento de interesses legitimos do controlador ou de terceiro, “exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecao
dos dados pessoais” (art. 72, IX).
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8. A fim de avaliar se a hipdtese legal do legitimo interesse é aplicavel ao caso concreto, o
controlador deve, inicialmente, verificar a natureza dos dados pessoais que serdo objeto de
tratamento.

9. Essa avaliagdo preliminar é necessaria porque se trata de uma hipétese legal ndo aplicavel
ao tratamento de dados pessoais sensiveis, haja vista a sua previsdo apenas no art. 72 da LGPD,
ndo tendo sido reproduzida no art. 11, que dispde sobre o tratamento de dados pessoais
sensiveis.

10. Assim, caso o tratamento envolva dados pessoais sensiveis, o controlador deve verificar
se existe outra hipdtese legal que ampare a realizagdo do tratamento, entre as previstas no art.
11 da LGPD.

EXEMPLO 1
Dados pessoais de satde e legitimo interesse

Uma clinica médica coleta e armazena dados pessoais relativos a satde de seus pacientes, incluindo
histérico médico e resultados de exames. A clinica decide utilizar a hipdtese legal do legitimo interesse
para o tratamento desses dados, alegando que é necessdrio para fins de aprimoramento dos fluxos
administrativos da clinica e melhoria dos servigos prestados.

Andlise: De acordo com a LGPD, os dados referentes a salide sdo considerados dados pessoais sensiveis
e requerem uma protec¢do especial devido ao maior risco relacionado ao seu uso, que pode causar
dano relevante ao titular. Nesse caso, a hipétese legal do legitimo interesse ndo pode ser aplicada. A
clinica podera obter o consentimento especifico e de forma destacada de cada paciente para o
tratamento desses dados sensiveis, quando possivel a sua manifestagdo de vontade de forma livre,
informada e inequivoca, ou encontrar outra hipotese legal prevista na LGPD que permita o tratamento,
a exemplo do inciso Il, “f”, do art. 11: “sem fornecimento do consentimento do titular, nas hipdteses
em que for indispensével para: (...) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de satde ou autoridade sanitaria;(...)".

2.2. Prevencdo a fraude e a seguranga e teste de balanceamento

11. O art. 11, Il, g, da LGPD, autoriza o tratamento de dados pessoais sensiveis quando este
for indispensével para a “garantia da prevencgdo a fraude e a segurancga do titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletronicos [...]".

12. Embora limitada para o atendimento a uma finalidade especifica (“prevencdo a fraude e
a seguranga”), a aplicagdo da hipdtese legal prevista no art. 11, Il, g, da LGPD, deve observar
sistemdtica similar a prevista para o legitimo interesse. Isso porque, pela prépria redagdo do
texto legal, o controlador também deve verificar se, no caso concreto, prevalecem “direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais”.

13. O Quadro 01 apresenta um comparativo entre as duas hipoteses legais mencionadas.
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Quadro 01 — Comparativo entre Legitimo Interesse e Prevenc¢do a Fraude e a Seguranca

Legitimo interesse (art. 72, IX)

Art. 72 O tratamento de dados pessoais
somente poderd ser realizado nas seguintes
hipdteses:

[...]

IX - quando necessdrio para atender aos
interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem

Prevencdo a fraude e seguranca (art. 11, I, g)

Art. 11. O tratamento de dados pessoais
sensiveis somente poderda ocorrer nas
seguintes hipdteses:

(]

Il - sem fornecimento de consentimento do
titular, nas hipdteses em que for
indispensavel para:

direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais.

(-]

g) garantia da prevencdo a fraude e a
seguranga do titular, nos processos de
identificacdo e autenticacdo de cadastro em
sistemas resguardados os
direitos mencionados no art. 92 desta Lei e
exceto no caso de prevalecerem direijtos e
liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.

eletrénicos,

14. Dessa maneira, recomenda-se realizar a avaliagdo sobre a sua aplicagdo especifica nos
“processos de identificacdo e autenticacdo de cadastro em sistemas eletrénicos”, nos limites da
Lei, e a prevaléncia dos direitos e liberdades fundamentais do titular, principalmente por se tratar
de uma base legal aplicavel ao tratamento de dados pessoais sensiveis, por meio da realizagdo
do teste de balanceamento.

15. Assim como ocorre com a hipdtese legal do legitimo interesse, caso o teste de
balanceamento seja realizado e conclua pela prevaléncia dos direitos e liberdades fundamentais
e legitimas expectativas dos titulares, o controlador ndo devera realizar o tratamento com base
na hipotese legal do Art. 11, I, g, da LGPD.

16. Em razdo disso, as orientagdes apresentadas neste Texto, especialmente no que
concerne ao teste de balanceamento, também sdo aplicaveis a hipotese legal de garantia da
prevengdo a fraude e a seguranga do titular, nos processos de identificagdo e autenticagdo de
cadastro em sistemas eletrénicos, prevista no art. 11, Il, g, da LGPD.

17. Importante ressaltar que a previsdo estabelecida no art. 11, I, g, ndo impede que o
legitimo interesse, desde que atendidos aos requisitos e parametros de aplicagdo que serdo aqui
ainda abordados, possa ser utilizado como hipodtese legal para o tratamento de dados pessoais
nao sensiveis com a finalidade de prevenir fraudes e, por conseguinte, garantir a seguranca dos
dados dos titulares.
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2.3. Dados pessoais de criangas e adolescentes

18. E fundamental, ainda, que o controlador verifique previamente se o tratamento abrange
dados de criancas e adolescentes. Sobre o assunto, a ANPD publicou o Enunciado n2 1, de 22 de
maio de 2023, com a seguinte redagdo:

O tratamento de dados pessoais de criangas e adolescentes poderd ser realizado com base nas
hipoteses legais previstas no art. 72 ou no art. 11 da Lei Geral de Prote¢do de Dados Pessoais
(LGPD), desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso
concreto, nos termos do art. 14 da Lei.

19. Nesse sentido, o Enunciado n2 1/2023 fixou a interpretacdo de que é possivel utilizar as
hipoteses legais previstas no art. 72, entre as quais a do legitimo interesse, para o tratamento de
dados pessoais de criangas e adolescentes, bem como as previstas no art. 11 da LGPD. Por outro
lado, também enfatizou que, nessas situagdes, o tratamento deve sempre atender a um requisito
adicional: a observancia e a prevaléncia do principio do melhor interesse da crianga ou
adolescente, conforme determina o art. 14 da LGPD.

20. Sobre o tema, a Convencdo Internacional dos Direitos da Crianga, aprovada pela
Organizacdo das NagBes Unidas em 1989 e incorporada ao direito nacional pelo Decreto n?
99.710, de 21 de novembro de 1990, estabelece, em seu art. 32, que “todas as ac¢des relativas as
criangas, levadas a efeito por instituicdes publicas ou privadas de bem-estar social, tribunais,
autoridades administrativas ou o6rgdos legislativos, devem considerar, primordialmente, o
interesse maior da crianga”.

21. Por sua vez, o Comentario Geral n° 14, de 2013, do Comité dos Direitos da Crianca da
ONU, afirma que se trata de um conceito que abrange trés aspectos, a saber: um direito, um
principio interpretativo e uma regra processual:

a) Um direito substantivo: o direito de uma crianga de ter o seu melhor interesse apreciado e
levado em consideragdo de forma primaria, quando diferentes interesses sdo ponderados a fim
de se tomar uma decisdo sobre a questdo em causa, e a garantia de que esse direito sera aplicado
sempre que se tenha de tomar uma decisdo que afete uma crianga, um grupo de criangas
identificadas ou ndo, ou as criangas em geral. [...]

b) Um principio juridico fundamental e interpretativo: se uma disposicdo juridica for passivel de
mais de uma interpretagdo, deve ser escolhida a interpretagdo que atende ao melhor interesse
da crianca de forma mais eficaz. Os direitos consagrados na Convengdo e nos seus Protocolos
Facultativos estabelecem o quadro de interpretagdo.

c) Uma regra processual: sempre que for necessdrio tomar uma decisdo que afete uma
determinada crianga, um grupo identificado de criangas ou criangas em geral, o processo de
tomada de decisdo deve incluir uma avaliagdo do possivel impacto (positivo ou negativo) da
decisdo sobre a crianga ou as criangas envolvidas. Avaliar e determinar o melhor interesse da
crianga demanda garantias processuais. Além disso, a justificagdo de uma decisdo deve
demonstrar que o direito foi explicitamente levado em consideragdo. A este respeito, os Estados-
partes devem explicar de que forma o direito foi respeitado na decisdo, ou seja, o que foi
considerado como sendo o melhor interesse da crianga; em quais critérios se baseia essa analise;
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e como os interesses da crianga foram ponderados em face de outras consideracdes, sejam estas
questdes gerais de politica ou casos individuais.*

22. Portanto, o tratamento de dados pessoais de criangas e adolescentes com base na
hipdtese legal do legitimo interesse pressupde que o controlador leve em consideragdo, de
forma prioritaria, o melhor interesse da crianga ou do adolescente. Além disso, deve prevalecer
a interpretagdo que atenda ao melhor interesse da crianga e do adolescente de forma mais
eficaz, inclusive, se for o caso, com a ndo realizagdo do tratamento com base no legitimo
interesse, em particular se o teste de balanceamento ndo for conclusivo ou se ndo forem
identificadas medidas de seguranca e de mitigacdo de risco adequadas a hipotese.

23. Em termos mais concretos, o controlador deve elaborar e manter registro da justificativa
para a realizacdo do tratamento, que deve ser adequada ao caso e capaz de demonstrar:

(i) o que foi considerado como sendo o melhor interesse da crianga ou do adolescente;

(ii) com base em quais critérios os seus direitos foram ponderados em face do interesse legitimo
do controlador ou de terceiro; e

(iii) que o tratamento ndo gera riscos ou impactos desproporcionais e excessivos, considerando
a condicdo da crianca e do adolescente como sujeitos de direitos.

24, Diante da aplicagdo desses critérios, podemos concluir que o tratamento de dados
pessoais de criangas e adolescentes com base na hipdtese do legitimo interesse tende a ser mais
apropriado em situagdes nas quais ha uma relagdo prévia e direta do controlador com os
titulares e quando o tratamento visa a assegurar a prote¢do de seus direitos e interesses ou
viabilizar a prestagdo de servigos que o beneficiem. Caso essas condi¢es ndo estejam presentes,
o controlador deve adotar cautela adicional, avaliando a existéncia de formas alternativas e
menos invasivas para os titulares e, ainda, implementando as medidas de seguranga e de
mitigacdo de riscos adequadas a hipdtese.

EXEMPLO 2

Dados de criangas e adolescentes e rede wi-fi da escola

Uma escola coleta dados pessoais de estudantes quando estes acessam a rede “wi-fi” disponibilizada
no local. A coleta dos dados pessoais é efetuada com a finalidade de viabilizar o acesso a rede e de
garantir a sequranga das criangas e adolescentes no ambiente digital. A escola avalia se seria necessdrio
obter o consentimento dos responsdveis legais ou se seria possivel utilizar outra hipdtese legal, como o
legitimo interesse.

Andlise: Em analise preliminar, hd indicios de que a coleta dos dados pessoais mencionada no exemplo
pode ser efetuada com base no legitimo interesse do controlador — no caso, a prépria escola, que
possui uma relagdo prévia e direta com os seus estudantes. Além disso, a coleta se justifica visando a
seguranca dos titulares e a adequada autenticagdo na rede da escola, de forma a impedir o acesso
indevido a determinado conteldo ou a identificar uma crianga que acessou determinada pagina em
horario especifico.? Para confirmar a adequacdo da hipétese legal do legitimo interesse ao caso
concreto descrito, é recomendavel realizar um teste de balanceamento, conforme detalhado adiante.

L UNITED NATIONS. Convention on the Rights of a Child. General Comment No. 14 (2013) on the right of the child
to have his or her best interests taken as a primary consideration. p. 4. Disponivel em:
https://www2.ohchr.org/english/bodies/crc/docs/gc/crc ¢ gc 14 eng.pdf. Acesso em: 6 dez. 2023.

2 Exemplo citado em Estudo Preliminar — Hipéteses legais aplicéveis ao tratamento de dados pessoais de criangas
e adolescentes. Brasilia: ANPD, set. 2022, p. 17. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias-
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EXEMPLO 3

Uso de dados de criangas e adolescentes para publicidade

Uma startup do ramo educacional desenvolve um aplicativo para o ensino de geografia para criangas
e adolescentes. Para sua execug¢do, o app solicita informagdes como: nome do usudrio, data de
nascimento e enderego residencial. Durante a utilizagdo do app, anuncios publicitdrios sobre alimentos
ultraprocessados e com alto teor de agucar sdo exibidos aos titulares de dados. Na politica de
privacidade disponibilizada em sua pdgina na internet, consta apenas a informagdo de que a hipdtese
legal utilizada é o legitimo interesse do controlador e que tais dados sdo utilizados para o
aprimoramento do aplicativo.

Andlise: Considerando o objetivo do aplicativo, supde-se que o aprimoramento do aplicativo estaria
relacionado a finalidade educacional e ao melhoramento de tal servigo. Observa-se, no entanto, que a
finalidade do tratamento de dados em questdo envolve o direcionamento de publicidade para criangas
e adolescentes.

Ademais, haja vista a questdo presente no caso concreto - conteudo do material publicitario -, é
possivel afirmar que o legitimo interesse ndo serd a hipdtese legal mais apropriada, tendo em vista que
ndo hd legitima expectativa do titular quanto ao tratamento de seus dados pessoais para fins
publicitérios, inclusive porque nada é informado a respeito.

Além disso, considerando o teor do anuncio veiculado, qual seja, alimentos ultraprocessados e com
alto teor de aglcar, deve-se considerar o risco a saude que tais produtos implicam e a consequente
ndo observancia do melhor interesse da crianga e do adolescente na hipdtese. Nesse contexto, o teste
de balanceamento conduzira, decerto, a conclusdo de que deverdo prevalecer os direitos e liberdades
fundamentais dos titulares sobre os interesses legitimos do controlador, impossibilitando a utilizagdo
desta base legal diante das circunstancias do caso concreto.

25. Em qualquer caso, o tratamento de dados pessoais de criangas e adolescentes deve se
limitar ao minimo necessario para o atendimento da finalidade pretendida. Também devem ser
adotadas medidas de transparéncia apropriadas e compativeis com as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais dos titulares criangas e adolescentes, na
forma indicada no art. 14, § 62, da LGPD:

Art. 14 [..]

§ 62 As informagdes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informagdo necesséria aos pais ou ao responsavel legal e adequada ao entendimento da
crianga.

26. E importante ressaltar que um dos critérios especificos? estabelecidos pela ANPD para
que se considere a existéncia de um tratamento de dados pessoais de alto risco é a utilizagdo de
dados pessoais de criancas e de adolescentes. Neste sentido, o controlador devera elaborar

periodo-eleitoral/aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-
adolescentes/2022.09.06 EstudoTcnicoCrianaseAdolescentes.pdf. Acesso em: 6 dez. 2023.

3 Os critérios especificos para efeitos de tratamento de dados pessoais de alto risco estdo contidos no art. 42, inciso
Il e alineas, da Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022, que aprova o Regulamento de aplica¢do da Lei
n2 13.709/2018, para agentes de tratamento de pequeno porte. Disponivel em: RESOLUCAO CD/ANPD N2 2, DE 27

DE JANEIRO DE 2022 - RESOLUGCAO CD/ANPD N2 2, DE 27 DE JANEIRO DE 2022 - DOU - Imprensa Nacional (in.gov.br)

Acesso em: 6 dez. 2023.
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relatério de impacto a protegdo de dados pessoais, independentemente da realizagdo do teste
de balanceamento do legitimo interesse, caso seja identificada, na situagdo concreta, conforme
os demais parametros estabelecidos pela ANPD, a existéncia de alto risco a garantia dos
principios gerais de protecdo de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares. O relatério de impacto também pode auxiliar na avaliagdo do melhor interesse da
crianga e do adolescente, dos riscos especificos para esse publico e das salvaguardas e medidas
de seguranca que deverdo ser implementadas para as mitiga¢des apropriadas.

27. Vale lembrar que a ANPD podera estabelecer restricdes ao tratamento de dados pessoais
de criangas e adolescentes em situagGes concretas especificas, inclusive quanto ao uso da
hipotese legal do legitimo interesse, sempre que for necessario para garantir o respeito ao
principio do melhor interesse e dos demais principios e regras previstos na LGPD e na legislagdo
pertinente.

EXEMPLO 4

Camera de seguranga em Shopping Center

Um shopping center pretende instalar cémeras a fim de proteger a segurang¢a do local e inibir a prdtica
de atos ilicitos. A hipdtese legal fundamentada para a realizagéo do tratamento dos dados pessoais
coletados é o legitimo interesse. Previamente a instalagdo, foi verificado que também seriam tratados
dados pessoais de criangas e adolescentes que frequentam o shopping. Tais informagées poderiam ser
utilizadas, por exemplo, quando necessdrio localizar criangas que se perderam dos pais. A equipe
responsdvel realizou teste de balanceamento, no qual avaliou que o tratamento dos dados desses
titulares seria compativel com o principio do melhor interesse da crianga. No entanto, recomendou a
adogdo de medidas de mitigagdo de risco, entre as quais o rigido controle de acesso aos videos, um
prazo mais curto de armazenamento, a divulgagéo em pontos estratégicos do shopping de informagées
sobre o funcionamento das cdmeras e a ndo utilizagdo de tecnologias que tratem as imagens a nivel
biométrico, levando assim ao tratamento de dados sensiveis. Além disso, em aten¢éo ao principio da
necessidade, recomendou o judicioso planejamento de segurancga, visando a redugéo do nimero de
cdmeras a serem instaladas.

Andlise: A instalagcdo de cameras de seguranca e o tratamento dos dados pessoais correspondentes
pode ser realizado com base na hipdtese legal do legitimo interesse. No caso concreto, as cameras
facilitam a protegdo e a seguranga do local e dos préprios usuarios, inclusive de criangas e
adolescentes. Além das medidas adotadas, o controlador deve ainda elaborar relatério de impacto a
protegdo de dados pessoais, tendo em vista o alto risco que esse tratamento pode causar a garantia
dos principios gerais de protecdo de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares.

2.4. Interesse legftimo

28. A segunda providéncia a ser adotada pelo controlador diz respeito a identificagdo do
interesse que justifica o tratamento e a avaliagdo de sua legitimidade.

29. O interesse é um conceito amplo que abrange qualquer beneficio ou proveito que resulta
do tratamento de dados pessoais. Garantir maior seguranca e promover servigos do controlador
sdo exemplos de interesses que podem ser atendidos com o tratamento de dados pessoais.

30. Por sua vez, o interesse serd considerado legfitimo quando atender a trés condigdes:

4 Para mais informagdes sobre a definicdo de “alto risco” e sobre quando é necesséria a elaboracio de Relatério
de Impacto a Protegdo de Dados Pessoais, ver as orientagdes disponibilizadas na péagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd.
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(i) compatibilidade com o ordenamento juridico;
(i) lastro em situagGes concretas; e
(iii) vinculacdo a finalidades legitimas, especificas e explicitas.

31. A compatibilidade com o ordenamento juridico pressupde que o interesse seja
compativel com principios, normas juridicas e direitos fundamentais. Assim, o tratamento dos
dados pessoais ndo deve ser vedado pela legislagdo vigente e nem pode, direta ou
indiretamente, contrariar disposi¢cdes legais nem os principios aplicaveis ao caso.

32. O interesse deve ter ainda lastro em situages concretas, isto é, situa¢des reais, claras e
precisas, que objetivem interesses especificos e bem delineados, ainda que em futuro proximo,
o que afasta interesses considerados a partir de situacdes abstratas ou meramente
especulativas.’> Nesse sentido, o art. 10 da LGPD estabelece que o legitimo interesse somente
poderd fundamentar o tratamento de dados pessoais para finalidades legitimas, “consideradas
a partir de situagGes concretas”. Por isso, ndo sdo considerados legitimos os interesses que nao
sejam associados as atividades atuais do controlador.

33. A terceira condicdo a ser demonstrada é a vinculagdo do tratamento a finalidades
legitimas, especificas e explicitas. Embora possa se confundir com o proéprio interesse que
justifica o tratamento, a finalidade constitui o propdsito especifico que se pretende alcangar com
arealizacdo do tratamento, que deve ser considerado a partir de situagdes concretas, com o uso
de dados pessoais estritamente necessarios para a finalidade pretendida. Além disso, as
finalidades devem ser descritas de forma clara e precisa, com as informagGes necessarias para
delimitar o escopo do tratamento e viabilizar a realizagdo da ponderacdo dos interesses do
controlador ou de terceiros com os direitos e as legitimas expectativas dos titulares. A
delimitagdo objetiva das finalidades e dos interesses que justificam o tratamento também é uma
importante ferramenta de transparéncia, na medida em que amplia as possibilidades de
compreensao do tratamento pelo titular.

34, Entre as finalidades que podem ser consideradas legitimas, o art. 10 da LGPD indica o
apoio e a promogao as atividades do controlador e a protegdo, em relagdo ao titular, do exercicio
regular de seus direitos ou prestacdo de servigos que o beneficiem.

EXEMPLO 5

Envio de promogdes de livros e produtos culturais e artisticos a estudantes

Uma instituicdo de ensino superior privada encaminha a estudantes, professores e demais funciondrios
promocgdes e descontos referentes a livros e produtos culturais e artisticos de sua editora. As mensagens
sdo encaminhadas por e-mail e notificagées no aplicativo de celular da instituigdo. O tratamento dos
dados pessoais foi realizado com amparo na hipdtese legal do legitimo interesse. A Instituicdo entendeu
que ndo encontrou forma menos intrusiva para realizar essas divulgagbes. Ainda, a fim de mitigar os
riscos aos titulares, a instituicdo ndo compartilha os dados da sua base com terceiros, por entender ser
desnecessdria para a finalidade do tratamento no caso concreto, e prevé um mecanismo de
descadastramento da lista de envios ao final dos e-mails ou no préprio aplicativo de celular.

Andlise: O interesse podera ser considerado legitimo, uma vez que o tratamento dos dados pessoais é
compativel com o ordenamento juridico, atende a situagdes concretas e esta vinculado a finalidades
legitimas, especificas e explicitas conforme previsto no inciso | do art. 10 — apoio e promogdo de

5(...) In other words, interests that are too vague or speculative will not be sufficient. (Em outras palavras, interesses
que sejam muito vagos ou especulativos ndo serdo suficientes. Tradugdo livre). In: ARTICLE 29 DATA PROTECTION
WORKING PARTY. Opinion 06/2014 on the notion of legitimate interest of the data controller under Article 7 of
Directive  95/46/EC., abr. 2014, p. 24. Disponivel em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp217 en.pdf. Acesso em: 6 dez. 2023
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atividades do controlador. Ademais, pelo fato de ser uma instituicdo de ensino e editora é razoavel
supor que a divulgagdo de livros e produtos culturais e artisticos faz parte do apoio e promogdo da sua
atividade institucional, e que essa divulgacdo a comunidade académica atende as legitimas
expectativas dos titulares, com os quais possui uma relagdo prévia.

Além disso, pode-se considerar que o encaminhamento dessas promogdes pode diretamente
beneficiar os titulares quando do gozo de um abatimento no preco de um produto diretamente
relacionado as suas atividades estudantis ou profissionais, na forma prevista no art. 10, Il, da LGPD.

Por fim, os riscos sobre os direitos dos titulares sdo mitigados pelo fornecimento de opgdo de
descadastramento nas préprias mensagens encaminhadas ou no aplicativo, funcionando como uma
salvaguarda que o controlador fornece aos titulares

EXEMPLO 6

Coleta de dados pessoais por meio de cookies para direcionamento de anuncios

Uma agéncia de publicidade de marketing online criou um sistema, a partir da implementagdo de
cookies, para a coleta de informagdes de navegagdes de usudrios, com o fim de tragar perfis e direcionar
anuncios. A agéncia estabeleceu que apenas os dados estritamente necessdrios para alcance da
finalidade seriam coletados e, com o fim de levar em conta as legitimas expectativas dos titulares,
procedeu a elaboragdo de uma notificagdo para ciéncia de que os dados estariam sendo coletados. Por
fim, a fim de mitigar eventuais riscos da atividade de tratamento, a agéncia disponibilizou ferramenta
de opt-out como salvaguarda oferecida ao titular de dados. A coleta desses dados pessoais foi realizada
com base na hipdtese legal do legitimo interesse.

Andlise: O interesse é legitimo, vez que utilizado para promogdo das atividades da agéncia —
controlador — e por ser esse interesse proporcional aos direitos e liberdades fundamentais do titular.
Isso se da também pela preocupagdo do controlador de observar os requisitos indispensaveis da
necessidade e da legitima expectativa do titular, bem como da disponibilizagdo de ferramenta de opt-
out que, embora ndo obrigatdria, constitui importante medida de salvaguarda e atenuante de riscos.

2.5. Interesse do controlador ou de terceiro

35. Ainda como parte das avaliagdes que antecedem a realizagdo do tratamento, é
necessario verificar se o interesse que fundamenta a operagdo é do proprio controlador ou de
terceiro.

36. O controlador é o agente responsavel por tomar as principais decisdes referentes ao
tratamento de dados pessoais e por definir a finalidade deste tratamento. O controlador pode
ser uma pessoa natural ou juridica, sendo que, em se tratando de pessoa juridica, ndo sdo
controladores as pessoas naturais que atuam como profissionais subordinados ou como
membros de seus érgdos. ©

37. Assim, a hipotese legal do legitimo interesse autoriza a realizagcdo de operagdes de
tratamento de dados pessoais pelo controlador para resguardar seus interesses legitimos,
sempre que cumpridos os requisitos e critérios exigidos pela LGPD.

38. Por sua vez, o interesse de terceiro pode ser aquele associado a qualquer pessoa, natural
ou juridica, ou grupo de pessoas, diferente do controlador. E importante enfatizar que nesta
definigdo se incluem os interesses da coletividade, abrangendo, inclusive, interesses de toda a
sociedade, os quais também podem ser utilizados como fundamento para a adogao da hipdtese
legal do legitimo interesse.

6 Nesse sentido, ver as orientacBes apresentadas no Guia Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado.  Brasilia: ANPD, versdo 2.0., abr. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/Segunda Versao do Guia de Agentes de Tratamento retificada.pdf Acesso em: 6 dez. 2023.
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39. Cumpre destacar que todos os pressupostos exigidos para a realizacdo de operagdes de
tratamento que tenham por objeto a tutela de interesses legitimos do préprio controlador
também devem ser observados na hipdtese de tratamento realizado para o resguardo de
interesses de terceiro.

40. Nesse sentido, ndo ha distingdo entre os requisitos legais aplicaveis as duas situagdes, de
modo que as diretrizes constantes do artigo 10 da LGPD, bem como as demais orientacGes
apresentadas neste Guia, devem ser observadas pelo controlador mesmo quando o tratamento
tiver por finalidade atender a interesses legitimos de terceiro.

41. Isso porque, em atengdo aos principios da boa-fé e da responsabilizagdo e prestagdo de
contas, o controlador é sempre o agente responsavel pela comprovacdo de que o tratamento
busca atender a finalidades legitimas, consideradas a partir de situa¢des concretas, ainda que
estas finalidades e o proprio tratamento se justifiquem com base em interesses de terceiro.

42. Por isso, ainda que fundamentado na hipdtese de interesse legitimo de terceiro, no
tratamento deve ser verificada a proporcionalidade entre os interesses do controlador e os
direitos e liberdades do titular e, portanto, a ANPD recomenda que tal tratamento seja precedido
de teste de balanceamento.

EXEMPLO 7

Legitimo interesse de terceiro: divulgacdo de curso de idiomas

Uma Instituigdo de Ensino Superior (IES) particular oferece formacgdo de ensino superior e pds-
graduagdes. A IES possui cerca de 1600 estudantes e 200 funciondrios. Com base no legitimo interesse
de terceiro e buscando potencializar a formagdo do corpo docente e seus técnicos administrativos, a
instituic@o divulgou para os seus funciondrios uma campanha promocional de uma escola de idiomas
na qual terGo 10% de desconto nas mensalidades de cursos de inglés e espanhol. Neste caso, a agdo foi
realizada apenas uma vez e com o propdsito especifico, porém a instituicdo promove campanhas dessa
natureza para o incentivo ao aperfeicoamento de seus colaboradores.

Andlise: A campanha promocional pode ser justificada com base no legitimo interesse do terceiro, no
caso, da escola de idiomas. Como mencionado, o controlador apoiara a divulgagdo da promogcdo que
beneficiara os seus funcionérios e poderd beneficiar um terceiro com a ampliagdo do nimero de
clientes. Nesse caso especifico, o controlador ndo se beneficiara diretamente com a agdo. O teste de
balanceamento do legitimo interesse é recomendado e mecanismos que permitam a transparéncia
devem ser implementados, como por exemplo, a informagdo prévia sobre a possibilidade de envio de
promogdes ou campanhas aos funciondrios, possibilitando ainda a escusa de recebimento de
campanhas dessa natureza, mediante a disponibilizagdo de mecanismo de descadastramento, a fim de
atender as legitimas expectativas dos funciondarios.

2.6. Direitos e liberdades fundamentais

43, O tratamento de dados pessoais com base na hipdtese legal do legitimo interesse
pressupde a identificacdo e a mitigacdo de riscos aos direitos e liberdades fundamentais dos
titulares. Nesse sentido, é recomendavel o teste de balanceamento, pois os controladores
poderdo avaliar, de forma mais acurada, se os impactos causados sdo proporcionais e
compativeis com esses direitos e quais salvaguardas devem ser adotadas no caso concreto.

44. A LGPD ressalta a preponderdncia dos direitos e liberdades fundamentais do titular, no
ambito da hipotese legal do legitimo interesse, em dois momentos: (i) na previsao da base legal,
excepcionando sua aplicabilidade no caso de prevalecerem direitos e liberdades fundamentais
que exijam a protecdo de dados pessoais; e (ii) nos fundamentos para aplicacdo do legitimo



Hipdteses Legais — Legitimo Interesse Janeiro/2024

interesse, desde que respeitadas as legitimas expectativas e os direitos e liberdades
fundamentais.

45, Um ponto central a ser considerado é a autodeterminacdo informativa, direito que
garante que o titular tenha protagonismo quanto ao uso de seus dados pessoais e obriga que os
controladores atuem de maneira responsavel. Trata-se, portanto, de garantir ao titular a
capacidade de conhecer e de participar de forma ativa das decisGes referentes ao tratamento
de seus dados, incluindo a possibilidade efetiva de se opor a operacdo realizada com base no
legitimo interesse - nos casos em que o tratamento contraria o disposto na LGPD.

46. Por isso, é importante que os controladores disponibilizem canais de facil acesso aos
titulares, por meio dos quais estes possam exercer os seus direitos e solicitar a ado¢do de
medidas como o término do tratamento e a elimina¢do de seus dados pessoais, quando couber.
47. Nesse sentido, a prevaléncia de direitos e liberdades fundamentais do titular é condi¢do
essencial a ser observada pelos controladores, que deve permear toda a avaliacdo para adogdo
da hipdtese legal do legitimo interesse. Em outras palavras, o legitimo interesse ndo podera ser
avaliado isoladamente, pois, nos termos da LGPD, deverda ser aplicado tdo somente se ndo
prevalecerem direitos e liberdades fundamentais do titular, os quais atuam como um limite a
liberdade do controlador.

48. Assim, o legitimo interesse do controlador ou de terceiro ndo pode ser usado como uma
justificativa ampla e indefinida para condutas abusivas no tratamento de dados pessoais, que
resultem em impactos excessivos e desproporcionais aos direitos dos titulares, sem as
salvaguardas apropriadas. Em suma, é necessario que sejam equilibrados os interesses dos
titulares e do controlador, levando em consideracgdo seus direitos e liberdades fundamentais.

2.7. Legitima expectativa do titular

49, A legitima expectativa do titular é outro conceito relevante e que deve ser considerado
em todo tratamento de dados pessoais realizado com base na hipdtese legal do legitimo
interesse. Essa determinacdo decorre do art. 10, I, da LGPD, segundo o qual o tratamento
fundado no legitimo interesse deve respeitar as “legitimas expectativas” dos titulares.
50. Para tanto, no que tange a legitima expectativa, o controlador deve avaliar e ser capaz de
demonstrar que o tratamento dos dados pessoais para a finalidade pretendida é, razoavelmente,
o esperado pelos titulares naquele contexto. A andlise ndo precisa considerar um titular
especifico, mas o que poderd ser admitido ou considerado aceitavel na situagdo concreta do
tratamento.
51. A anélise da legitima expectativa pode se basear em diversos fatores, entre os quais
podem ser destacados:

a) a existéncia de uma relagdo prévia do controlador com o titular;

b) a fonte e a forma da coleta dos dados, isto €, se a coleta foi realizada diretamente pelo
controlador, se os dados foram compartilhados por terceiros ou coletados de fontes publicas;

c) o contexto e o periodo de coleta dos dados; e

d) a finalidade pretendida da coleta dos dados e a sua compatibilidade com o tratamento
baseado no legitimo interesse;
52. [E] necessario compreender que a legitima expectativa do titular esta relacionada com a
boa-fé e os principios da prote¢do de dados, merecendo especial atengdo do controlador ao se
amparar na hipétese legal do legitimo interesse. Dessa forma, o titular deve ter elementos,
disponibilizados pelo controlador, para avaliar se o tratamento de dados atende as suas legitimas
expectativas.
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53. Assim, para ndo frustrar a legitima expectativa do titular de dados, se faz necessaria uma
analise por parte do controlador, que pode ser feita por meio do teste de balanceamento. O
controlador ndo deve perder de vista as expectativas do titular, resguardando assim a sua
confianga ao fornecer os seus dados.

54, Como forma de garantir o efetivo respeito as legitimas expectativas dos titulares, é
importante que o controlador disponibilize mecanismos de exercicio de direitos. Assim, caso o
titular discorde da avaliagdo realizada pelo controlador ou entenda que, por violar as suas
legitimas expectativas, o tratamento contraria o disposto na LGPD, poderd se opor a sua
realizacdo e solicitar a adogdo das providéncias cabiveis na hipdtese, tais como o encerramento
da operacdo e a eliminac¢do de seus dados pessoais. Caso a solicitacdo ndo seja atendida, o titular
podera ainda peticionar contra o controlador perante a ANPD.

EXEMPLO 8

Instalagdo de software para rastrear atividades e medir a produtividade de funcionarios

Uma empresa utiliza a hipdtese legal do legitimo interesse para justificar a utilizagdo de software que
rastreia as atividades dos empregados, incluindo o uso de webcam e o registro de tudo o que é digitado
nos computadores da empresa. O objetivo da coleta é medir a produtividade dos funciondrios e
propiciar meios de identificagdo de compartilhamentos indevidos de informag¢bes de natureza
confidencial.

Analise: Nesse caso concreto, a coleta de dados, incluindo o registro de imagens e de tudo o que é
digitado pelo empregado, por meio do software, interfere de forma excessiva e desproporcional sobre
os direitos e liberdades fundamentais dos titulares e contraria a sua legitima expectativa, mesmo que
esta atividade possa ter sido previamente informada e constar da politica de privacidade. Deve-se
considerar, especialmente, que a coleta vai muito além do necessario para o atendimento das
finalidades pretendidas, de modo que ndo seria razodvel esperar que tamanha coleta de dados fosse
realizada pelo empregador. Ademais, no contexto da relagdo de emprego, os empregados estdo em
posicdo de maior vulnerabilidade em face de seu empregador, ndo possuindo meios efetivos de
oposi¢do ao tratamento. Por tais razdes, o tratamento ndo poderia ser realizado e ndo seria admissivel
o recurso a hipétese legal do legitimo interesse, uma vez que, no caso concreto, ndo foram respeitadas
as legitimas expectativas dos titulares, devendo prevalecer os seus direitos e liberdades fundamentais.

2.8. Necessidade, transparéncia e registro das operagdes

55. Embora aplicavel a todos os tratamentos de dados pessoais, a LGPD reforgou o dever de
observancia ao principio da necessidade nos casos em que o legitimo interesse seja a hipotese
legal utilizada. Assim, nos termos do art. 10, § 19, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados. Deve-se refletir, ainda, se o
tratamento é proporcional e adequado para a finalidade pretendida, ou se ha outros meios
razoaveis para o atingimento dessa finalidade sem a realizagdo de tratamento dos dados.

56. Outra garantia reforcada pela LGPD é a transparéncia, conforme previsto no art. 10, §
29, Por isso, cabe ao controlador assegurar aos titulares acesso facilitado as informacg&es sobre
o tratamento de seus dados com base na hipotese legal do legitimo interesse. Tais informagdes
devem ser disponibilizadas de forma clara, adequada e ostensiva, abrangendo, entre outros
aspectos previstos no art. 92 da LGPD, a forma, a duragdo e a finalidade especifica do tratamento;
a identificacdo e as informacgGes de contato do controlador; e, especialmente, os direitos do
titular, incluindo os canais disponiveis para o seu exercicio.

57. Nesse contexto, o controlador deve reforcar as medidas de transparéncia do tratamento
de dados baseado na hipotese do legitimo interesse, de modo a permitir o controle social e do
titular em relacdo ao tratamento realizado. Por isso, é importante que informacgdes claras,
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precisas e facilmente acessiveis relativas ao tratamento sejam disponibilizadas, em
conformidade com o disposto na LGPD.

58. Nessa linha, menciona-se, ainda, o destaque conferido pelo art. 37 da LGPD quanto ao
dever de manutengdo dos registros das operagdes de tratamento, especialmente quando este
for baseado no legitimo interesse. A documentagdo referente ao tratamento poderd, ainda,
conter a analise efetuada pelo controlador, em especial o teste de balanceamento, incluindo a
indicacdo sobre a natureza dos dados pessoais tratados, a demonstracdo da legitimidade do
interesse do controlador ou de terceiro, a sua ponderagdo com os direitos dos titulares e a
compatibilidade com as suas legitimas expectativas, e se tratando de dados pessoais de crianga
ou adolescentes, as evidéncias da observancia e prevaléncia do seu melhor interesse.

59. Outro documento relevante é o Relatério de Impacto a Protecdo de Dados (RIPD), caso o
tratamento envolva alto risco. O RIPD pode incorporar o teste de balanceamento, se realizado,
contendo, ainda, andlise mais ampla e detalhada sobre os riscos e as medidas de mitigacdo
adotadas no caso. Ademais, é possivel que a ANPD solicite ao controlador a elaboragdo de
Relatodrio de Impacto a Protecdo de Dados Pessoais (RIPD), observados os segredos comercial e
industrial, conforme previsto no art. 10, II, § 32, da LGPD. ’

3. Legitimo interesse e o poder publico

60. A adogdo da base legal do legitimo interesse possui aplicabilidade limitada no ambito do
setor publico, conforme apresentado no Guia Orientativo de Tratamento de Dados Pessoais pelo
Poder Publico. & A sua utilizagdo ndo é apropriada quando o tratamento de dados pessoais é
realizado de forma compulsdria ou quando for necessario para o cumprimento de obrigacGes e
atribuicdes legais do Poder Publico, nos termos da LGPD.

61. No exercicio das obrigacdes legais do Poder Publico ndo ha como se realizar
apropriadamente uma ponderacdo entre as expectativas dos titulares, bem como seus direitos
e liberdades fundamentais, e os supostos interesses ou obriga¢Ges do Estado, visto que existe
uma assimetria de forgas que pode, conforme o caso, estabelecer restricGes aos direitos
individuais. Neste sentido, é recomendavel que, em geral, érgdos e entidades publicas evitem
recorrer ao uso do legitimo interesse, preferindo outras bases legais, a exemplo das hipdteses
da execucdo de politicas publicas e do cumprimento de obrigacdo legal, para fundamentar os
tratamentos de dados pessoais que realizam.

62. Eventualmente, o legitimo interesse poderéd ser admitido como hipétese legal para o
tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados ndo deve
ser compulséria ou, ainda, a atuagdo estatal ndo deve se basear no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacGes e atribuicdes legais. Nesse
contexto, torna-se efetivamente possivel realizar uma ponderacdo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.

7 Para mais informagdes sobre o RIPD, ver as orientacdes disponibilizadas na pagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd

8 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo para Tratamento de dados pessoais
pelo poder publico. Brasilia: ANPD, versdo 1.0., jan. 2022. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf Acesso em: 6 dez. 2023.




Hipdteses Legais — Legitimo Interesse Janeiro/2024

63. Em sintese, no caso do Poder Publico, a adogdo da base legal do legitimo interesse deve
ser evitada quando o tratamento de dados pessoais for realizado de forma compulséria, ou no
cumprimento de obrigac¢des, atribuicdes legais ou regulatdrias, sendo admitida eventualmente
em casos especificos, dependendo do caso concreto.

64. Do mesmo modo, tal qual os demais controladores, o Poder Publico, ao realizar o
tratamento de dados pessoais com base no legitimo interesse, deve realiza-lo de forma
transparente e com a observancia dos direitos fundamentais dos titulares, informando-os
claramente sobre a finalidade do tratamento, garantindo o acesso a esses dados e adotando
medidas de seguranc¢a adequadas para garantir a sua protecgdo.

4. Teste de balanceamento

65. Como mencionado no presente Texto, o tratamento de dados com respaldo no legitimo
interesse podera ser precedido de um teste de balanceamento que considere, de um lado, os
interesses do controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos
titulares. Assim, o teste de balanceamento é altamente recomendavel, constituindo uma
materializacdo da avaliacdo da proporcionalidade com base no contexto e nas circunstancias
especificas do tratamento de dados, levando em consideragdo os impactos e os riscos aos
direitos e liberdades dos titulares.

66. O teste de balanceamento, uma vez adotado pelo controlador, deve ser aplicado para
cada finalidade especifica e envolve a realizagdo de uma ponderacdo que leva em consideracao
a legitimidade do interesse, a necessidade do tratamento, os impactos sobre os direitos dos
titulares e suas legitimas expectativas em comparagdo com os interesses envolvidos. Desta
forma, caso haja o uso dos dados pessoais para outra finalidade, legitima e concreta, o
controlador devera reavaliar qual a hipotese legal adequada para fundamentar o tratamento de
dados para essa nova finalidade. Caso o controlador decida utilizar a hipotese do legitimo
interesse, recomenda-se elaborar outro teste de balanceamento para a nova finalidade.

67. O controlador ndo deve realizar o tratamento com base na hipdtese legal do legitimo
interesse caso o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades
fundamentais e legitimas expectativas dos titulares.

68. Na prépria redacdo do art. 10 da LGPD, é possivel aferir uma série de elementos que
devem ser, necessariamente, analisados e considerados para a utilizagdo do legitimo interesse.
Assim, o artigo traz elementos para a aplicagdo pratica dessa hipotese legal, sendo importante
gue os elementos do art. 10 e outras previsdes da legislagdo sejam contemplados na anadlise
prévia a adogdo da hipotese legal.

69. A realizagdo do teste demanda que sejam feitas avaliagdes sobre os riscos envolvidos no
tratamento e que sejam considerados objetivamente quais sdo os impactos sobre os direitos e
liberdades fundamentais dos titulares.

70. No Anexo Il encontra-se uma sugestdo de modelo disponibilizado pela ANPD, com o
objetivo de auxiliar os agentes de tratamento na elaboragdo do documento. O modelo proposto
pela ANPD ndo é de uso obrigatdrio, assim como ndo o é a realizacdo do teste — embora seja
considerado altamente recomendavel. Assim, cada organizagdo pode realizar o teste de
balanceamento seguindo o modelo sugerido pela ANPD ou outra metodologia mais adequada a
sua realidade organizacional e as especificidades do tratamento de dados realizado, desde que
em conformidade com as disposi¢es da LGPD. Assim, ndo existe uma abordagem Unica para o
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teste de balanceamento. Em algumas circunstancias, o teste pode ser breve ou simplificado,
como nos casos em que é claramente identificada a existéncia de baixo impacto aos direitos dos
titulares. Em outras situacdes, tal avaliagdo podera demandar maior detalhamento e robustez,
como, por exemplo, no caso de uso de novas tecnologias baseadas em quantidades massivas de
dados pessoais. Manter o registro das operagdes de tratamento de dados pessoais, além de uma
obrigacdo legal, € um dos instrumentos para atendimento aos principios da transparéncia,
responsabilizacdo e prestacdo de contas. O teste de balanceamento é, pois, uma boa pratica e
medida recomendavel para demonstrar o atendimento dos requisitos para enquadramento no
legitimo interesse. De fato, trata-se o teste de balanceamento de ferramenta valiosa para
demonstrar a conformidade do tratamento de dados pessoais, nos termos do art. 62, X (principio
da responsabilizacdo e prestacdo de contas) e do art. 37, da LGPD. Embora a documentagdo do
teste do legitimo interesse envolva um importante aspecto valorativo e analitico, ao manter os
registros claros e detalhados, é possivel demonstrar que foram adotadas as medidas apropriadas
para assegurar que o tratamento de dados pessoais é adequado, necessario e proporcional a
finalidade pretendida, levando em consideragdo os fatores relevantes. Além disso, o registro da
documentacdo relativa ao teste de balanceamento é uma forma de atender ao principio da
responsabilizacdo e prestacdo de contas e garantir a transparéncia do tratamento de dados
pessoais, permitindo que a ANPD possa avaliar a conformidade do tratamento com as normas
aplicaveis.

71. O modelo de teste recomendado pela ANPD possui trés fases, que se baseiam na LGPD e
nas definicGes e nos parametros de interpretacdo expostos neste Texto. As fases do teste,
descritas com mais detalhes no Anexo Il, sdo as seguintes:

Fase 1. Finalidade. Nesta fase, deve-se analisar o contexto da realizagdo do tratamento, com
foco sobre os beneficios gerados e as finalidades que se pretende alcancar. Para tanto, a primeira
providéncia a ser adotada é a verificacdo da natureza dos dados pessoais, considerando-se que
o legitimo interesse ndo é aplicdvel ao tratamento de dados pessoais sensiveis. Além disso, caso
o tratamento envolva dados pessoais de criancas e adolescentes devem ser adotadas as medidas
adequadas visando a observancia e a prevaléncia de seu melhor interesse. Também deve ser
identificado e descrito o interesse que justifica o tratamento, se do controlador ou de terceiro,
avaliando-se a sua legitimidade, em especial no que concerne a sua compatibilidade com o
ordenamento juridico, o lastro em situages concretas e a vincula¢do a finalidades legitimas,
especificas e explicitas.

Fase 2. Necessidade. A segunda fase do teste é fundamentada no art. 79, IX, que utiliza a
expressdo “quando necessario” e, mais especificamente, no art. 10, §19, da LGPD, que prevé que
“quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados”. Nesse
ponto, cabe ao controlador identificar se o tratamento baseado no legitimo interesse é
necessario para atingir os objetivos do passo anterior, além de estabelecer medidas de
minimizagdo do uso de dados para atingir a finalidade pretendida. E importante privilegiar
formas menos intrusivas para atingir a finalidade, além de analisar se é possivel alcanca-la de
uma forma menos onerosa e com menores riscos ao titular. Importa aqui, portanto, a subsungdo
do tratamento ao principio da necessidade, nos termos prescritos na LGPD: limita¢éo do
tratamento ao minimo necessdrio para a realizagéo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados. Nesse sentido, é fundamental garantir que o dado seja relevante, dentro do propdsito de
tratamento e que este esteja alinhado as expectativas do titular. Assim, apenas os dados
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minimamente necessarios para realizacdo das finalidades pretendidas pelo legitimo interesse
devem ser tratados.

Fase 3. Balanceamento e Salvaguardas. A terceira fase do teste é a etapa de realizagdo da
ponderacdo entre, de um lado, os interesses do controlador ou de terceiro e, de outro, os
direitos e liberdades fundamentais do titular. Nesse ponto, serd necessario avaliar o potencial
risco e os impactos sobre os titulares dos dados com base no interesse e nas finalidades
identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com o acesso claro e preciso aos titulares acerca das informagdes relativas ao
tratamento dos seus dados. Assim, nessa fase é fundamental adotar a perspectiva do titular, a
fim de assegurar que as suas legitimas expectativas e seus direitos e liberdades fundamentais
sejam respeitados. Nesta fase, quando os dados pessoais tratados se referirem a crianga ou
adolescente, devem ser avaliadas, ainda, a prevaléncia do seu melhor interesse. Cabe destacar
que a existéncia de um possivel risco ou impacto negativo sobre os titulares dos dados nao afasta, por
si s8, a possibilidade de tratamento dos dados pessoais com base no legitimo interesse. O que a LGPD
exige ndo é o impacto zero, mas, sim, que eventuais impactos sejam minimizados e levados em
consideracdo na adogdo de salvaguardas a fim de assegurar que, no caso concreto, os interesses que
justificam a realizagdo do tratamento sdo compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.
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Requisito Recomendagdes e parametros de interpretagdo
Natureza dos dados pessoais e Ahipdtese legal do legitimo interesse ndo é aplicével
ao tratamento de dados pessoais sensiveis.
Dados pessoais de criangas e e Aplicdvel ao tratamento de dados pessoais de
adolescentes criangas e adolescentes, desde que observado e

prevalecente o seu melhor interesse;

e O melhor interesse deve ser considerado de forma
prioritdria, prevalecendo a interpretacdo que
atenda a esse principio de forma mais eficaz;

e O teste de balanceamento, se realizado, deve
registrar e ser capaz de demonstrar: (i) o que foi
considerado como melhor interesse na andlise
realizada; (ii) os critérios utilizados para ponderagdo
entre os interesses do controlador ou de terceiro e
os direitos dos titulares; e (iii) a inexisténcia de
danos ou impactos desproporcionais e excessivos,
considerando a condicdo da crianga e do
adolescente como sujeito de direitos;

e O tratamento com base na hipotese do legitimo
interesse sera mais apropriado em situagdes nas
quais ha uma relagdo prévia e direta do controlador
com os titulares e quando o tratamento visa
assegurar a protecdo de seus direitos e interesses ou
viabilizar a prestacdo de servigos que o beneficiem;

e Em qualquer caso, o tratamento deve se limitar ao
minimo necessdrio ao atendimento da finalidade
pretendida, além de serem adotadas medidas de
transparéncia adequadas e compativeis com a
condigdo de crianca e adolescente dos titulares, nos
termos do art. 14, § 62, da LGPD;

e (O tratamento ndo deve ser realizado se o teste de
balanceamento, uma vez adotado como medida de
ponderagdo, ndo for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigagdo
de risco apropriadas ou se verificada existéncia de
formas de tratamento alternativas e menos
intrusivas aos direitos dos titulares, inclusive com a
possibilidade de utilizagdo de outra base legal;

e FElaboragdo de relatério de impacto de protecdo de
dados pessoais, caso seja identificada a existéncia de
alto risco no tratamento no caso concreto.

Interesse legitimo e O interesse € um conceito amplo que abrange

qualquer beneficio ou proveito que resulta do

tratamento de dados pessoais;
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O interesse somente sera legitimo se atender a trés
condigdes: (i) compatibilidade com o ordenamento
juridico; (i) lastro em uma situagdo concreta; e (iii)
vinculagdo a finalidades legitimas, especificas e
explicitas;

Interesse do controlador ou de
terceiro

O tratamento pode ser realizado para resguardar
interesse legitimos: (i) do préprio controlador, isto é,
do agente responsavel por tomar as principais
decisBes referentes ao tratamento; ou (i) de
terceiros, isto é, qualquer pessoa natural ou juridica
ou grupo de pessoas, desde que distintos do
controlador, incluindo interesses da coletividade;
No caso de interesse de terceiros, o controlador
deve atender aos mesmos requisitos e condigdes
observados para atender interesse legitimo préprio,
inclusive as disposi¢des do art. 10 da LGPD.

Prevaléncia de direitos e liberdades
fundamentais

O tratamento com base na hipdtese legal do
legitimo interesse pressupde a identificagdo e a
mitigacdo de riscos aos direitos e liberdades
fundamentais dos titulares;

Em especial, deve  ser  respeitada a
autodeterminagdo informativa dos titulares,
assegurando-lhes a possibilidade efetiva de se opor
ao tratamento quando houver tratamento contrario
ao disposto na LGPD;

Deve-se garantir ao titular a capacidade de conhecer
e de participar de forma ativa das decisdes
referentes ao tratamento de seus dados, incluindo a
possibilidade efetiva de se opor a operagdo realizada
com base no legitimo interesse quando ndo
observada a LGPD no tratamento de seus dados e,
em todo caso, resguardado o direito de petigdo
perante a ANPD;

E importante que sejam disponibilizados canais de
facil acesso, por meio dos quais os titulares possam
exercer os seus direitos e solicitar a adogdo de
medidas como o término do tratamento e a
eliminagdo de seus dados pessoais.

Legitima expectativa

O controlador deve ser capaz de demonstrar que o
tratamento dos dados para a finalidade pretendida
é razoavelmente esperado pelos titulares naquele
determinado contexto;

Entre outros fatores, a andlise da legitima
expectativa deve levar em consideragdo: (i) a
existéncia de uma relacdo prévia do controlador
com o titular; (ii) a fonte e a forma por meio dais
quais os dados foram coletados, isto €, se os dados
foram coletados diretamente do titular, de fontes
publicas ou se foram compartilhados por terceiros;
(iii) o contexto e o periodo da coleta dos dados; e (iv)
0 propodsito  original da coleta e a sua
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compatibilidade com o tratamento baseado no
legitimo interesse;

O controlador deve disponibilizar mecanismos de
exercicio de direitos pelos titulares, de modo que
estes possam se opor a realizagdo do tratamento
quando em desconformidade com a LGPD
solicitando o encerramento da operagdo e a
eliminagdo de seus dados pessoais por, por
exemplo, violar as suas legitimas expectativas ou
seus direitos e liberdades fundamentais.

Necessidade, transparéncia e registro
das operacdes

Somente os dados estritamente necessarios para a
finalidade pretendida podem ser tratados;

Deve ser dada transparéncia detalhada do
tratamento realizado, principalmente da finalidade,
do interesse do controlador e das medidas de
salvaguarda com vistas a mitigacdo de riscos aos
direitos e liberdades fundamentais dos titulares;
Deve ser assegurado o acesso facilitado as
informacdes sobre o tratamento de seus dados aos
titulares;

O controlador deve manter o registro das operagdes
de tratamento baseadas no legitimo interesse.
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Operagdo/tratamento:

Data do teste:

Atualizagdes:

Preenchido por:

Dados pessoais tratados:

Finalidade do tratamento:

Hipotese legal utilizada: Legitimo interesse
Prevencdo a fraude

O modelo de teste de balanceamento foi desenvolvido pela ANPD e tem como objetivo auxiliar
os agentes de tratamento sobre o uso do legitimo interesse como hipdtese legal no tratamento
de dados pessoais. A Autoridade desenvolveu perguntas e respostas que tém o conddo de
facilitar o preenchimento do documento. Cabe destacar que o modelo ndo é vinculativo e,
portanto, cada agente de tratamento pode utilizar o modelo de sua preferéncia, além de realizar
adaptagGes, caso entenda assim necessario, observadas as disposi¢ées da LGPD e as orientagbes
apresentadas neste Texto.

Sobre o teste: O tratamento de dados pessoais com respaldo no legitimo interesse podera ser
precedido de um teste de balanceamento que considere, de um lado, os interesses do
controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos titulares. Assim,
o teste de balanceamento é uma ferramenta valiosa e recomenddvel, constituindo uma
avaliagdo da proporcionalidade com base no contexto e nas circunstancias especificas do
tratamento, levando em consideragdo os impactos e os riscos aos direitos e liberdades
fundamentais dos titulares, bem como as suas legitimas expectativas. O controlador ndo deve
realizar o tratamento com base na hipotese legal do legitimo interesse caso, se optar por realiza-
lo, o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades fundamentais e
legitimas expectativas dos titulares.

Prevengdo a fraude e a seguranga: o modelo de teste de balanceamento também pode ser
utilizado no caso de tratamento baseado na hipdtese legal prevista no art. 11, Il, g, da LGPD. Em
especial, deve-se considerar que essa hipotese legal é aplicavel exclusivamente para fins de
“prevencédo a fraude e a seguranca do titular, nos processos de identificagdo e autenticacdo de
cadastro em sistemas eletronicos”. Esta finalidade deve ser interpretada restritivamente e
descrita de forma objetiva e o mais detalhada possivel.

Dados de criangas e adolescentes: caso o tratamento envolva dados pessoais de criangas e
adolescentes, o melhor interesse dos titulares deve ser avaliado de forma prioritaria em todas
as fases do teste, prevalecendo a interpretagdo que atenda a esse principio de forma mais eficaz.
Além disso, o tratamento ndo deve ser realizado se o teste ndo for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigacdo de risco apropriadas ou se verificada a
existéncia de formas de tratamento alternativas e menos intrusivas aos direitos dos titulares,
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inclusive com a possibilidade de utilizagdo de outra base legal. Em qualquer caso, o tratamento
deve se limitar ao minimo necessario, ao atendimento da finalidade pretendida, além de serem
adotadas medidas de transparéncia adequadas e compativeis com a condi¢do de crianca e
adolescente dos titulares, nos termos do art. 14, § 62, da LGPD.
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Fundamentagéo legal: Principio da finalidade (art. 62, I, LGPD) e Art. 10, caput, LGPD — “O legitimo
interesse do controlador somente poderd fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situacdes concretas, que incluem, mas ndo se limitam a: (...)

Objetivo: Identificar a natureza dos dados pessoais e a aplicabilidade da hipdtese legal do legitimo
interesse ao tratamento dos dados pessoais, mediante a avaliagdo da legitimidade do interesse, ou seja,
se este é compativel com o ordenamento juridico, baseado em uma situagdo concreta e vinculado a uma
finalidade legitima, especifica e explicita.

Orientages gerais: As informagdes devem ser apresentadas de forma clara, objetiva e precisa, com todos
os detalhes necessarios para permitir a compreensdo e o delineamento adequados dos objetivos do
tratamento.

Natureza dos dados pessoais
e Qual a natureza dos dados pessoais? Existe tratamento de dados pessoais sensiveis? Em caso
afirmativo, o tratamento ndo pode ser realizado com base na hipdtese legal do legitimo
interesse.

Dados de criangas e adolescentes

e Serdo tratados dados de criangas e adolescentes?

e Em caso positivo, o que foi considerado como melhor interesse dos titulares? Quais os critérios
utilizados para a ponderagdo entre os interesses do controlador ou de terceiro e os direitos
dos titulares? O tratamento gera danos ou impactos desproporcionais e excessivos,
considerando a condi¢do da crianga e do adolescente como sujeito de direitos?

e O controlador possui uma relagdo prévia e direta com os titulares criangas e adolescentes? O
tratamento visa assegurar a protecdo de direitos e interesses dos titulares ou viabilizar a
prestacdo de servigos que os beneficiem? Apresentar justificativas para as questdes sobre a
realizagdo do tratamento.
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Interesse e finalidades legitimas:

e Qual beneficio ou proveito resulta do tratamento de dados pessoais para o controlador ou
terceiro?

e O interesse é compativel com o ordenamento juridico? Ou seja, o tratamento é compativel
com principios, normas juridicas e direitos fundamentais e ndo se aplicam as hipoteses legais
gue vedam ou impegam a realizagdo do tratamento?

e Qual afinalidade do tratamento? A finalidade é legitima, especifica e explicita?

Situagdo concreta:

e Ointeresse é baseado em uma situacgdo clara, concreta e ndo especulativa?
e Qual é essa situagdo concreta, de forma detalhada?
e Qual o contexto em que é realizado o tratamento?
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Fundamentacdo legal: Principio da necessidade (art. 69, Ill, LGPD) e art. 10, §12, LGPD — “§ 12 Quando o
tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados.”

Objetivo: Identificar se o tratamento baseado no legitimo interesse é necessario para atingir as finalidades
do passo anterior, além de ponderar medidas de minimizagdo do uso de dados pessoais.

Orientages gerais: Nessa fase é importante avaliar a existéncia de formas menos intrusivas para realizar
o tratamento, além de analisar se é possivel atingir a finalidade de uma forma menos onerosa e com
menores riscos ao titular. Outra observagdo importante é que, caso haja mais de uma finalidade descrita
na Parte 1, recomenda-se que seja feito outro teste para fundamentar a outra finalidade.

Tratamento e finalidade pretendida
e O tratamento é necessario para atingir os interesses analisados no passo anterior?

e E possivel usar outros meios razoaveis para atingir a mesma finalidade de forma menos
intrusiva para o titular de dados pessoais?
e O tratamento é proporcional e compativel a finalidade?

Minimizagdo
e Estdo sendo utilizados apenas os dados estritamente necessarios para atingir a finalidade

pretendida?
e Existem formas menos intrusivas, menos onerosas ou com menores riscos ao titular que
poderiam ser utilizadas para atingir a mesma finalidade?
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Fundamentagdo legal: Art. 79, IX, LGPD - “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protegdo dos dados pessoais”; Art. 10, Il, LGPD — “protegdo, em relagdo ao titular, do
exercicio regular de seus direitos ou prestacdo de servigos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei”; e Art. 10, §29, LGPD - §
29-“0 controlador deverd adotar medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse”.

Objetivo: Avaliar o risco potencial e os impactos sobre os titulares dos dados com base no interesse e
finalidades identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com a garantia de acesso claro e preciso aos titulares acerca das informagdes relativas ao
tratamento dos seus dados.

OrientagOes gerais: Nessa fase é fundamental adotar a perspectiva do titular, a fim de assegurar que as
suas legitimas expectativas e seus direitos e liberdades fundamentais sejam respeitados. E importante
colocar na balanga os interesses do controlador ou de terceiro e dos titulares, considerando as
especificidades da situagdo concreta, tal como quando o tratamento abranger dados de criangas e
adolescentes. Por isso, a fim de obter uma analise mais precisa, é importante adotar uma ampla gama de
pontos de vista possiveis. Cabe destacar que a existéncia de um possivel risco ou impacto negativo sobre
os titulares ndo afasta, por si s6, o tratamento dos dados pessoais com base no legitimo interesse. O que
a LGPD exige ndo é o impacto zero, mas, sim, que os eventuais impactos sejam minimizados e levados em
consideracdo na adogdo de salvaguardas a fim de assegurar que, no caso concreto, 0s interesses que
justificam a realizagdo do tratamento sdo compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.

Legitima expectativa
e Otratamento dos dados pessoais para a finalidade pretendida é razoavelmente esperado pelos

titulares, considerando o contexto em que é realizado?
e A avaliagdo quanto a legitima expectativa deve levar em consideragdo, entre outros, os
seguintes fatores relevantes:

o Qual a fonte e a forma por meio das quais os dados foram coletados? Isto é, foram
coletados diretamente do titular, de fontes publicas ou foram obtidos por meio de
compartilhamento realizado por terceiros?

Qual o contexto e o periodo da coleta dos dados pessoais?
A finalidade original da coleta é compativel com o tratamento baseado no legitimo
interesse?
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Riscos e impactos aos direitos e liberdades fundamentais

De que forma os titulares de dados pessoais serdo impactados pelo tratamento?

Direitos e garantias fundamentais como liberdade de expressdo, locomogdo, ndo
discriminacdo, intimidade, integridade fisica e moral podem ser afetados com o tratamento?
Quais sdo os riscos em potencial sobre os titulares?

Os direitos e liberdades fundamentais dos titulares prevalecem sobre os interesses do
controlador ou de terceiro?

Salvaguardas e mecanismos de opt-out e de oposigdo

Quais medidas sdo adotadas para mitigar os riscos identificados?

Quais medidas de transparéncia sdo adotadas? Serdo disponibilizadas informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e respectivos agentes de
tratamento?

Serd disponibilizado canal de facil acesso, por meio do qual os titulares podem exercer os
direitos previstos na LGPD, em especial os de se descadastrar, de opor ao tratamento e de
solicitar o término da operagdo e a eliminagdo de seus dados pessoais?
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Conclusdo

Analisar as respostas das Partes 1, 2 e 3 para concluir se pode ou ndo aplicar a hipodtese legal do legitimo
interesse.

E possivel utilizar o legitimo interesse nesse tratamento de dados? Sim/N&o

Comentarios adicionais:

Data
Local




Hipoteses Legais — Legitimo Interesse Janeiro/2024

"\AN PD
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1. Apresentagao

1. O legitimo interesse é a hipdtese legal prevista no art. 72, IX da Lei Geral de Protecdo de
Dados Pessoais — LGPD (Lei n°® 13.709/2018), que autoriza o tratamento de dados pessoais (ndo
sensiveis), quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, desde que tais interesses e finalidades ndo violem direitos e liberdades fundamentais
do titular de dados que exijam a protecdo dos dados pessoais.

2. Nesse sentido, é preciso que sua adocgdo seja precedida de uma andlise cuidadosa e
suficientemente detalhada para cada caso em questdo, a fim de avaliar se o tratamento de
dados, com base no legitimo interesse do controlador ou de terceiros, atende aos requisitos
definidos na legislacdo, e se, no caso concreto, prevalecem os direitos e as liberdades
fundamentais dos titulares.

3. O presente Guia Orientativo tem como objetivo, portanto, esclarecer pontos relevantes
para a aplicacdo do legitimo interesse de controladores ou de terceiro, inclusive no ambito do
poder publico. Com isso, pretende-se fornecer insumos para subsidiar a atuacdo da ANPD em
torno do tema, em particular no que tange a expedi¢cdo de orientagBes que possam conferir
seguranca juridica aos agentes de tratamento ao realizar o tratamento de dados pessoais com
base na referida hipotese legal.

4, O Guia traz orientacdes sobre a interpretacdo e a aplicacdo pratica dessa hipdtese legal,
apresentando as definicdes dos institutos que os cercam, além de pardmetros de interpretacéao.
Também é apresentada uma sugestdo de modelo de teste de balanceamento, dividido nas
seguintes fases: i) finalidade; ii) necessidade; e iii) balanceamento e salvaguardas.

5. Destaca-se, ainda, que as orientacBes apresentadas neste Texto, incluindo o teste de
balanceamento, também sdo aplicaveis a hipdtese legal para a “garantia da prevencdo a fraude
e a seguranca do titular”, prevista no art. 11, Il, g, da LGPD. Embora limitada a uma finalidade
especifica, esta hipotese legal segue sistematica similar a do legitimo interesse, visto que autoriza
o tratamento de dados pessoais, desde que ndo prevalecam direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais.

2. DefinicOes e parametros de interpretacao

6. Este topico apresenta as principais definicGes e parametros de interpretacdo para a
hipotese legal do legitimo interesse. Assim, serdo abordados os seguintes conceitos e requisitos
aplicadveis ao tratamento de dados pessoais nesses casos: natureza dos dados pessoais;
prevencdo a fraude e a seguranca e teste de balanceamento; dados pessoais de criancgas e
adolescentes; interesse legitimo; interesse do controlador e de terceiro; direitos e liberdades
fundamentais; legitima expectativa do titular; e necessidade, transparéncia e registro de
operacodes.

2.1. Natureza dos dados pessoais

7. A hipotese legal do legitimo interesse possibilita o tratamento de dados pessoais quando
necessario para o atendimento de interesses legitimos do controlador ou de terceiro, “exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo
dos dados pessoais” (art. 79, IX).
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8. A fim de avaliar se a hipdtese legal do legitimo interesse é aplicdvel ao caso concreto, o
controlador deve, inicialmente, verificar a natureza dos dados pessoais que serdo objeto de
tratamento.

9. Essa avaliagdo preliminar é necessaria porque se trata de uma hipétese legal ndo aplicavel
ao tratamento de dados pessoais sensiveis, haja vista a sua previsao apenas no art. 72 da LGPD,
ndo tendo sido reproduzida no art. 11, que dispGe sobre o tratamento de dados pessoais
sensiveis.

10. Assim, caso o tratamento envolva dados pessoais sensiveis, o controlador deve verificar
se existe outra hipdtese legal que ampare a realizacdo do tratamento, entre as previstas no art.
11 da LGPD.

EXEMPLO 1
Dados pessoais de salde e legitimo interesse

Uma clinica médica coleta e armazena dados pessoais relativos a satde de seus pacientes, incluindo
histdrico médico e resultados de exames. A clinica decide utilizar a hipdtese legal do legitimo interesse
para o tratamento desses dados, alegando que é necessdrio para fins de aprimoramento dos fluxos
administrativos da clinica e melhoria dos servigos prestados.

Anélise: De acordo com a LGPD, os dados referentes a salde sdo considerados dados pessoais sensiveis
e requerem uma protecdo especial devido ao maior risco relacionado ao seu uso, que pode causar
dano relevante ao titular. Nesse caso, a hipétese legal do legitimo interesse ndo pode ser aplicada. A
clinica poderd obter o consentimento especifico e de forma destacada de cada paciente para o
tratamento desses dados sensiveis, quando possivel a sua manifestacdo de vontade de forma livre,
informada e inequivoca, ou encontrar outra hipdtese legal prevista na LGPD que permita o tratamento,
a exemplo do inciso I, “f”, do art. 11: “sem fornecimento do consentimento do titular, nas hipdteses
em que for indispensavel para: (...) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria;(...)".

2.2. Prevencdo a fraude e a seguranca e teste de balanceamento

11. O art. 11, Il, g, da LGPD, autoriza o tratamento de dados pessoais sensiveis quando este
for indispensavel para a “garantia da prevencdo a fraude e a seguranca do titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletrénicos [...]".

12. Embora limitada para o atendimento a uma finalidade especifica (“prevencdo a fraude e
a seguranca”), a aplicacao da hipétese legal prevista no art. 11, Il, g, da LGPD, deve observar
sistematica similar a prevista para o legitimo interesse. Isso porque, pela propria redacdo do
texto legal, o controlador também deve verificar se, no caso concreto, prevalecem “direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais”.

13. O Quadro 01 apresenta um comparativo entre as duas hipdteses legais mencionadas.
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Quadro 01 — Comparativo entre Legitimo Interesse e Prevencdo a Fraude e a Seguranca

Legitimo interesse (art. 79, IX)

Art. 72 O tratamento de dados pessoais
somente podera ser realizado nas seguintes
hipdteses:

[...]

IX - quando necessario para atender aos
interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem

Prevencdo a fraude e seguranca (art. 11, I, g)

Art. 11. O tratamento de dados pessoais
sensiveis somente podera ocorrer nas
seguintes hipoéteses:

[...]

Il - sem fornecimento de consentimento do
titular, nas hipoteses em que for
indispensavel para:

direitos e liberdades fundamentais do titular L]
gue exijam a protecdo dos dados pessoais.

g) garantia da prevencdo a fraude e a
seguranca do titular, nos processos de
identificacdo e autenticacdo de cadastro em
sistemas eletrénicos, resguardados os
direitos mencionados no art. 92 desta Lei e
exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais.

14. Dessa maneira, recomenda-se realizar a avaliagdo sobre a sua aplicacdo especifica nos
“processos de identificacdo e autenticacdo de cadastro em sistemas eletrénicos”, nos limites da
Lei, e a prevaléncia dos direitos e liberdades fundamentais do titular, principalmente por se tratar
de uma base legal aplicavel ao tratamento de dados pessoais sensiveis, por meio da realizacdo
do teste de balanceamento.

15. Assim como ocorre com a hipotese legal do legitimo interesse, caso o teste de
balanceamento seja realizado e conclua pela prevaléncia dos direitos e liberdades fundamentais
e legitimas expectativas dos titulares, o controlador ndo devera realizar o tratamento com base
na hipoétese legal do Art. 11, 11, g, da LGPD.

16. Em razdo disso, as orientacdes apresentadas neste Texto, especialmente no que
concerne ao teste de balanceamento, também sdo aplicaveis a hipétese legal de garantia da
prevencdo a fraude e a seguranca do titular, nos processos de identificagao e autenticacao de
cadastro em sistemas eletrénicos, prevista no art. 11, 1l, g, da LGPD.

17. Importante ressaltar que a previsdo estabelecida no art. 11, Il, g, ndo impede que o
legitimo interesse, desde que atendidos aos requisitos e parametros de aplicagcdo que serdo aqui
ainda abordados, possa ser utilizado como hipdtese legal para o tratamento de dados pessoais
ndo sensiveis com a finalidade de prevenir fraudes e, por conseguinte, garantir a seguranca dos
dados dos titulares.
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2.3. Dados pessoais de criangas e adolescentes

18. E fundamental, ainda, que o controlador verifique previamente se o tratamento abrange
dados de criancas e adolescentes. Sobre o assunto, a ANPD publicou o Enunciadon? 1, de 22 de
maio de 2023, com a seguinte redacao:

O tratamento de dados pessoais de criancas e adolescentes podera ser realizado com base nas
hipoteses legais previstas no art. 72 ou no art. 11 da Lei Geral de Protecdo de Dados Pessoais
(LGPD), desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso
concreto, nos termos do art. 14 da Lei.

19. Nesse sentido, o Enunciado n2 1/2023 fixou a interpretacdo de que é possivel utilizar as
hipdteses legais previstas no art. 79, entre as quais a do legitimo interesse, para o tratamento de
dados pessoais de criangas e adolescentes, bem como as previstas no art. 11 da LGPD. Por outro
lado, também enfatizou que, nessas situacdes, o tratamento deve sempre atender a um requisito
adicional: a observancia e a prevaléncia do principio do melhor interesse da crianca ou
adolescente, conforme determina o art. 14 da LGPD.

20. Sobre o tema, a Convencdo Internacional dos Direitos da Crianca, aprovada pela
Organizacao das Nagdes Unidas em 1989 e incorporada ao direito nacional pelo Decreto n@
99.710, de 21 de novembro de 1990, estabelece, em seu art. 32, que “todas as acles relativas as
criancas, levadas a efeito por instituicdes publicas ou privadas de bem-estar social, tribunais,
autoridades administrativas ou oérgdos legislativos, devem considerar, primordialmente, o
interesse maior da crianca”.

21. Por sua vez, o Comentario Geral n° 14, de 2013, do Comité dos Direitos da Crianca da
ONU, afirma que se trata de um conceito que abrange trés aspectos, a saber: um direito, um
principio interpretativo e uma regra processual:

a) Um direito substantivo: o direito de uma crianca de ter o seu melhor interesse apreciado e
levado em consideracdo de forma primaria, quando diferentes interesses sdo ponderados a fim
de se tomar uma decisdo sobre a questdo em causa, e a garantia de que esse direito serd aplicado
sempre que se tenha de tomar uma decisdo que afete uma crianga, um grupo de criangas
identificadas ou ndo, ou as criancas em geral. [...]

b) Um principio juridico fundamental e interpretativo: se uma disposicdo juridica for passivel de
mais de uma interpretacdo, deve ser escolhida a interpretacdo que atende ao melhor interesse
da crianca de forma mais eficaz. Os direitos consagrados na Convencdo e nos seus Protocolos
Facultativos estabelecem o quadro de interpretacdo.

c) Uma regra processual: sempre que for necessario tomar uma decisdo que afete uma
determinada crianca, um grupo identificado de criancas ou criancas em geral, o processo de
tomada de decisdo deve incluir uma avaliacdo do possivel impacto (positivo ou negativo) da
decisdo sobre a crianca ou as criancas envolvidas. Avaliar e determinar o melhor interesse da
crianca demanda garantias processuais. Além disso, a justificacdo de uma decisdo deve
demonstrar que o direito foi explicitamente levado em consideracdo. A este respeito, os Estados-
partes devem explicar de que forma o direito foi respeitado na decisdo, ou seja, o que foi
considerado como sendo o melhor interesse da crianca; em quais critérios se baseia essa analise;
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e como os interesses da crianca foram ponderados em face de outras consideracdes, sejam estas
questdes gerais de politica ou casos individuais.!

22. Portanto, o tratamento de dados pessoais de criancas e adolescentes com base na
hipodtese legal do legitimo interesse pressup®e que o controlador leve em consideragdo, de
forma prioritaria, o melhor interesse da crianca ou do adolescente. Além disso, deve prevalecer
a interpretacdao que atenda ao melhor interesse da crianca e do adolescente de forma mais
eficaz, inclusive, se for o caso, com a ndo realizacdo do tratamento com base no legitimo
interesse, em particular se o teste de balanceamento ndo for conclusivo ou se ndo forem
identificadas medidas de seguranca e de mitigacdo de risco adequadas a hipotese.

23. Em termos mais concretos, o controlador deve elaborar e manter registro da justificativa
para a realizagdo do tratamento, que deve ser adequada ao caso e capaz de demonstrar:

(i) o que foi considerado como sendo o melhor interesse da crianca ou do adolescente;

(ii) com base em quais critérios os seus direitos foram ponderados em face do interesse legitimo
do controlador ou de terceiro; e

(iii) que o tratamento ndo gera riscos ou impactos desproporcionais e excessivos, considerando
a condicdo da crianca e do adolescente como sujeitos de direitos.

24, Diante da aplicagcdo desses critérios, podemos concluir que o tratamento de dados
pessoais de criangas e adolescentes com base na hipétese do legitimo interesse tende a ser mais
apropriado em situa¢®es nas quais ha uma relagao prévia e direta do controlador com os
titulares e quando o tratamento visa a assegurar a protecdo de seus direitos e interesses ou
viabilizar a prestac¢do de servigos que o beneficiem. Caso essas condi¢cbes ndo estejam presentes,
o controlador deve adotar cautela adicional, avaliando a existéncia de formas alternativas e
menos invasivas para os titulares e, ainda, implementando as medidas de seguranca e de
mitigacdo de riscos adequadas a hipotese.

EXEMPLO 2

Dados de criangas e adolescentes e rede wi-fi da escola

Uma escola coleta dados pessoais de estudantes quando estes acessam a rede “wi-fi” disponibilizada
no local. A coleta dos dados pessoais é efetuada com a finalidade de viabilizar o acesso a rede e de
garantir a sequranca das criangas e adolescentes no ambiente digital. A escola avalia se seria necessdrio
obter o consentimento dos responsdveis legais ou se seria possivel utilizar outra hipotese legal, como o
legitimo interesse.

Anélise: Em andlise preliminar, ha indicios de que a coleta dos dados pessoais mencionada no exemplo
pode ser efetuada com base no legitimo interesse do controlador — no caso, a prépria escola, que
possui uma relacdo prévia e direta com os seus estudantes. Além disso, a coleta se justifica visando a
seguranca dos titulares e a adequada autenticacdo na rede da escola, de forma a impedir o acesso
indevido a determinado contelddo ou a identificar uma crianga que acessou determinada pagina em
horario especifico.? Para confirmar a adequacdo da hipdtese legal do legitimo interesse ao caso
concreto descrito, € recomendavel realizar um teste de balanceamento, conforme detalhado adiante.

1 UNITED NATIONS. Convention on the Rights of a Child. General Comment No. 14 (2013) on the right of the child
to have his or her best interests taken as a primary consideration. p. 4. Disponivel em:
https://www2.ohchr.org/english/bodies/crc/docs/gc/crc_c gc 14 eng.pdf. Acesso em: 6 dez. 2023.

2 Exemplo citado em Estudo Preliminar — Hipdteses legais aplicaveis ao tratamento de dados pessoais de criangas
e adolescentes. Brasilia: ANPD, set. 2022, p. 17. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias-
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EXEMPLO 3

Uso de dados de criangas e adolescentes para publicidade

Uma startup do ramo educacional desenvolve um aplicativo para o ensino de geografia para criangas
e adolescentes. Para sua execucdo, o app solicita informacdes como: nome do usudrio, data de
nascimento e endereco residencial. Durante a utilizacto do app, anuncios publicitdrios sobre alimentos
ultraprocessados e com alto teor de aclcar sdGo exibidos aos titulares de dados. Na politica de
privacidade disponibilizada em sua pdgina na internet, consta apenas a informacéo de que a hipdtese
legal utilizada é o legitimo interesse do controlador e que tais dados sdo utilizados para o
aprimoramento do aplicativo.

Analise: Considerando o objetivo do aplicativo, supde-se que o aprimoramento do aplicativo estaria
relacionado a finalidade educacional e ao melhoramento de tal servico. Observa-se, no entanto, que a
finalidade do tratamento de dados em questdo envolve o direcionamento de publicidade para criancas
e adolescentes.

Ademais, haja vista a questdo presente no caso concreto - conteldo do material publicitario -, é
possivel afirmar que o legitimo interesse ndo sera a hipdtese legal mais apropriada, tendo em vista que
ndo ha legitima expectativa do titular quanto ao tratamento de seus dados pessoais para fins
publicitarios, inclusive porque nada é informado a respeito.

Além disso, considerando o teor do anuncio veiculado, qual seja, alimentos ultraprocessados e com
alto teor de aglcar, deve-se considerar o risco a saude que tais produtos implicam e a consequente
ndo observancia do melhor interesse da crianca e do adolescente na hipdtese. Nesse contexto, o teste
de balanceamento conduzira, decerto, a conclusdo de que deverdo prevalecer os direitos e liberdades
fundamentais dos titulares sobre os interesses legitimos do controlador, impossibilitando a utilizacdo
desta base legal diante das circunstancias do caso concreto.

25. Em qualquer caso, o tratamento de dados pessoais de criangas e adolescentes deve se
limitar ao minimo necessario para o atendimento da finalidade pretendida. Também devem ser
adotadas medidas de transparéncia apropriadas e compativeis com as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais dos titulares criancas e adolescentes, na
forma indicada no art. 14, § 62, da LGPD:

Art. 14 [..]

§ 62 As informacdes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informacdo necessdria aos pais ou ao responsavel legal e adequada ao entendimento da
crianga.

26. E importante ressaltar que um dos critérios especificos® estabelecidos pela ANPD para
gue se considere a existéncia de um tratamento de dados pessoais de alto risco é a utilizacdo de
dados pessoais de criangas e de adolescentes. Neste sentido, o controlador deverd elaborar

periodo-eleitoral/aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-
adolescentes/2022.09.06 EstudoTcnicoCrianaseAdolescentes.pdf. Acesso em: 6 dez. 2023.

3 Os critérios especificos para efeitos de tratamento de dados pessoais de alto risco estdo contidos no art. 42, inciso
Il e alineas, da Resolugdo CD/ANPD n? 2, de 27 de janeiro de 2022, que aprova o Regulamento de aplicagdo da Lei
n2 13.709/2018, para agentes de tratamento de pequeno porte. Disponivel em: RESOLUCAO CD/ANPD N2 2, DE 27

DE JANEIRO DE 2022 - RESOLUCAO CD/ANPD N2 2, DE 27 DE JANEIRO DE 2022 - DOU - Imprensa Nacional (in.gov.br)

Acesso em: 6 dez. 2023.
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relatério de impacto a protecdo de dados pessoais, independentemente da realizagdo do teste
de balanceamento do legitimo interesse, caso seja identificada, na situacdo concreta, conforme
os demais parametros estabelecidos pela ANPD, a existéncia de alto risco a garantia dos
principios gerais de protecdo de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares. O relatério de impacto também pode auxiliar na avaliacdo do melhor interesse da
crianca e do adolescente, dos riscos especificos para esse publico e das salvaguardas e medidas
de seguranca que deverdo ser implementadas para as mitigacdes apropriadas.

27. Vale lembrar que a ANPD podera estabelecer restricdes ao tratamento de dados pessoais
de criancas e adolescentes em situacdes concretas especificas, inclusive quanto ao uso da
hipdtese legal do legitimo interesse, sempre que for necessario para garantir o respeito ao
principio do melhor interesse e dos demais principios e regras previstos na LGPD e na legislacdo
pertinente.

EXEMPLO 4

Camera de seguranca em Shopping Center

Um shopping center pretende instalar cdmeras a fim de proteger a sequranca do local e inibir a prdtica
de atos ilicitos. A hipdtese legal fundamentada para a realizagdo do tratamento dos dados pessoais
coletados é o legitimo interesse. Previamente a instalacdo, foi verificado que também seriam tratados
dados pessoais de criancas e adolescentes que frequentam o shopping. Tais informagdes poderiam ser
utilizadas, por exemplo, quando necessdrio localizar criangas que se perderam dos pais. A equipe
responsadvel realizou teste de balanceamento, no qual avaliou que o tratamento dos dados desses
titulares seria compativel com o principio do melhor interesse da crianga. No entanto, recomendou a
adogdo de medidas de mitigacdo de risco, entre as quais o rigido controle de acesso aos videos, um
prazo mais curto de armazenamento, a divulga¢cdo em pontos estratégicos do shopping de informagdes
sobre o funcionamento das cdmeras e a ndo utilizagdo de tecnologias que tratem as imagens a nivel
biométrico, levando assim ao tratamento de dados sensiveis. Além disso, em atengdo ao principio da
necessidade, recomendou o judicioso planejamento de seguranca, visando a reduc¢éo do numero de
cdmeras a serem instaladas.

Andlise: A instalacdo de cameras de seguranca e o tratamento dos dados pessoais correspondentes
pode ser realizado com base na hipdtese legal do legitimo interesse. No caso concreto, as cameras
facilitam a protecdo e a seguranca do local e dos préprios usuarios, inclusive de criancas e
adolescentes. Além das medidas adotadas, o controlador deve ainda elaborar relatério de impacto a
protecdo de dados pessoais, tendo em vista o alto risco que esse tratamento pode causar a garantia
dos principios gerais de protecdo de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares.

2.4. Interesse legitimo

28. A segunda providéncia a ser adotada pelo controlador diz respeito a identificagdo do
interesse que justifica o tratamento e a avaliagdo de sua legitimidade.

29. O interesse é um conceito amplo que abrange qualquer beneficio ou proveito que resulta
do tratamento de dados pessoais. Garantir maior segurancga e promover servigcos do controlador
sdo exemplos de interesses que podem ser atendidos com o tratamento de dados pessoais.

30. Por sua vez, o interesse serd considerado legitimo quando atender a trés condigcdes:

4 para mais informacdes sobre a definicio de “alto risco” e sobre quando é necesséaria a elaboracdo de Relatério
de Impacto a Protegdo de Dados Pessoais, ver as orientagGes disponibilizadas na pagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd.
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(i) compatibilidade com o ordenamento juridico;
(i) lastro em situagOes concretas; e
(iii) vinculacdo a finalidades legitimas, especificas e explicitas.

31. A compatibilidade com o ordenamento juridico pressupde que o interesse seja
compativel com principios, normas juridicas e direitos fundamentais. Assim, o tratamento dos
dados pessoais ndo deve ser vedado pela legislacdo vigente e nem pode, direta ou
indiretamente, contrariar disposi¢cdes legais nem os principios aplicaveis ao caso.

32. O interesse deve ter ainda lastro em situag@es concretas, isto é, situagdes reais, claras e
precisas, que objetivem interesses especificos e bem delineados, ainda que em futuro préximo,
o que afasta interesses considerados a partir de situagdes abstratas ou meramente
especulativas.> Nesse sentido, o art. 10 da LGPD estabelece que o legitimo interesse somente
podera fundamentar o tratamento de dados pessoais para finalidades legitimas, “consideradas
a partir de situacdes concretas”. Por isso, ndo sdo considerados legitimos os interesses que nao
sejam associados as atividades atuais do controlador.

33. A terceira condicdo a ser demonstrada é a vinculagdo do tratamento a finalidades
legitimas, especificas e explicitas. Embora possa se confundir com o proprio interesse que
justifica o tratamento, a finalidade constitui o propdsito especifico que se pretende alcangar com
a realizacdo do tratamento, que deve ser considerado a partir de situagdes concretas, com o uso
de dados pessoais estritamente necessarios para a finalidade pretendida. Além disso, as
finalidades devem ser descritas de forma clara e precisa, com as informac8es necessarias para
delimitar o escopo do tratamento e viabilizar a realizacdo da ponderacdo dos interesses do
controlador ou de terceiros com os direitos e as legitimas expectativas dos titulares. A
delimitacdo objetiva das finalidades e dos interesses que justificam o tratamento também é uma
importante ferramenta de transparéncia, na medida em que amplia as possibilidades de
compreensdo do tratamento pelo titular.

34, Entre as finalidades que podem ser consideradas legitimas, o art. 10 da LGPD indica o
apoio e a promocgado as atividades do controlador e a protegdo, em relagdao ao titular, do exercicio
regular de seus direitos ou prestacdo de servicos que o beneficiem.

EXEMPLO 5

Envio de promocgdes de livros e produtos culturais e artisticos a estudantes

Uma instituicdo de ensino superior privada encaminha a estudantes, professores e demais funciondrios
promogdes e descontos referentes a livros e produtos culturais e artisticos de sua editora. As mensagens
sdo encaminhadas por e-mail e notificagbes no aplicativo de celular da instituicGo. O tratamento dos
dados pessoais foi realizado com amparo na hipdtese legal do legitimo interesse. A Instituicdo entendeu
que ndo encontrou forma menos intrusiva para realizar essas divulgacdes. Ainda, a fim de mitigar os
riscos aos titulares, a instituicGo ndo compartilha os dados da sua base com terceiros, por entender ser
desnecessdria para a finalidade do tratamento no caso concreto, e prevé um mecanismo de
descadastramento da lista de envios ao final dos e-mails ou no proprio aplicativo de celular.

Andlise: O interesse podera ser considerado legitimo, uma vez que o tratamento dos dados pessoais é
compativel com o ordenamento juridico, atende a situacdes concretas e esta vinculado a finalidades
legitimas, especificas e explicitas conforme previsto no inciso | do art. 10 — apoio e promogdo de

3(...) In other words, interests that are too vague or speculative will not be sufficient. (Em outras palavras, interesses
que sejam muito vagos ou especulativos ndo serdo suficientes. Tradugao livre). In: ARTICLE 29 DATA PROTECTION
WORKING PARTY. Opinion 06/2014 on the notion of legitimate interest of the data controller under Article 7 of
Directive  95/46/EC., abr. 2014, p. 24. Disponivel em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp217 en.pdf. Acesso em: 6 dez. 2023
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atividades do controlador. Ademais, pelo fato de ser uma instituicdo de ensino e editora é razoavel
supor que a divulgacado de livros e produtos culturais e artisticos faz parte do apoio e promocao da sua
atividade institucional, e que essa divulgacdo a comunidade académica atende as legitimas
expectativas dos titulares, com os quais possui uma relagdo prévia.

Além disso, pode-se considerar que o encaminhamento dessas promocbes pode diretamente
beneficiar os titulares quando do gozo de um abatimento no preco de um produto diretamente
relacionado as suas atividades estudantis ou profissionais, na forma prevista no art. 10, I, da LGPD.

Por fim, os riscos sobre os direitos dos titulares sdo mitigados pelo fornecimento de opgdo de
descadastramento nas proprias mensagens encaminhadas ou no aplicativo, funcionando como uma
salvaguarda que o controlador fornece aos titulares

EXEMPLO 6

Coleta de dados pessoais por meio de cookies para direcionamento de andncios

Uma agéncia de publicidade de marketing online criou um sistema, a partir da implementacéo de
cookies, para a coleta de informagdes de navegagdes de usudrios, com o fim de tracar perfis e direcionar
anuncios. A agéncia estabeleceu que apenas os dados estritamente necessdrios para alcance da
finalidade seriam coletados e, com o fim de levar em conta as legitimas expectativas dos titulares,
procedeu a elaboragdo de uma notificacéo para ciéncia de que os dados estariam sendo coletados. Por
fim, a fim de mitigar eventuais riscos da atividade de tratamento, a agéncia disponibilizou ferramenta
de opt-out como salvaguarda oferecida ao titular de dados. A coleta desses dados pessoais foi realizada
com base na hipdtese legal do legitimo interesse.

Andlise: O interesse é legitimo, vez que utilizado para promocgdo das atividades da agéncia —
controlador — e por ser esse interesse proporcional aos direitos e liberdades fundamentais do titular.
Isso se da também pela preocupacdo do controlador de observar os requisitos indispensaveis da
necessidade e da legitima expectativa do titular, bem como da disponibilizacdo de ferramenta de opt-
out que, embora ndo obrigatdria, constitui importante medida de salvaguarda e atenuante de riscos.

2.5. Interesse do controlador ou de terceiro

35. Ainda como parte das avaliagdes que antecedem a realizacdo do tratamento, é
necessario verificar se o interesse que fundamenta a operagao é do proprio controlador ou de
terceiro.

36. O controlador é o agente responsavel por tomar as principais decisdes referentes ao
tratamento de dados pessoais e por definir a finalidade deste tratamento. O controlador pode
ser uma pessoa natural ou juridica, sendo que, em se tratando de pessoa juridica, ndo sdo
controladores as pessoas naturais que atuam como profissionais subordinados ou como
membros de seus 6rgdos. ¢

37. Assim, a hipdtese legal do legitimo interesse autoriza a realizacdo de operacles de
tratamento de dados pessoais pelo controlador para resguardar seus interesses legitimos,
sempre que cumpridos os requisitos e critérios exigidos pela LGPD.

38. Por sua vez, ointeresse de terceiro pode ser aquele associado a qualquer pessoa, natural
ou juridica, ou grupo de pessoas, diferente do controlador. E importante enfatizar que nesta
definicdo se incluem os interesses da coletividade, abrangendo, inclusive, interesses de toda a
sociedade, os quais também podem ser utilizados como fundamento para a adogdo da hipdtese
legal do legitimo interesse.

6 Nesse sentido, ver as orientagBes apresentadas no Guia Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado.  Brasilia: ANPD, wversdo 2.0, abr. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/Segunda Versao do Guia de Agentes de Tratamento retificada.pdf Acesso em: 6 dez. 2023.
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39. Cumpre destacar que todos os pressupostos exigidos para a realizacdo de operacdes de
tratamento que tenham por objeto a tutela de interesses legitimos do préprio controlador
também devem ser observados na hipdtese de tratamento realizado para o resguardo de
interesses de terceiro.

40. Nesse sentido, ndo ha distingdo entre os requisitos legais aplicaveis as duas situacdes, de
modo que as diretrizes constantes do artigo 10 da LGPD, bem como as demais orientagdes
apresentadas neste Guia, devem ser observadas pelo controlador mesmo quando o tratamento
tiver por finalidade atender a interesses legitimos de terceiro.

41. Isso porque, em atencdo aos principios da boa-fé e da responsabilizacdo e prestacdo de
contas, o controlador é sempre o agente responsavel pela comprovacdo de que o tratamento
busca atender a finalidades legitimas, consideradas a partir de situacdes concretas, ainda que
estas finalidades e o préprio tratamento se justifiguem com base em interesses de terceiro.

42. Por isso, ainda que fundamentado na hipdtese de interesse legitimo de terceiro, no
tratamento deve ser verificada a proporcionalidade entre os interesses do controlador e os
direitos e liberdades do titular e, portanto, a ANPD recomenda que tal tratamento seja precedido
de teste de balanceamento.

EXEMPLO 7

Legitimo interesse de terceiro: divulgagdo de curso de idiomas

Uma Instituicdo de Ensino Superior (IES) particular oferece formacdo de ensino superior e pos-
graduacgdes. A IES possui cerca de 1600 estudantes e 200 funciondrios. Com base no legitimo interesse
de terceiro e buscando potencializar a formagdo do corpo docente e seus técnicos administrativos, a
instituicdo divulgou para os seus funciondrios uma campanha promocional de uma escola de idiomas
na gual terGo 10% de desconto nas mensalidades de cursos de inglés e espanhol. Neste caso, a agdo foi
realizada apenas uma vez e com o propdsito especifico, porém a instituicdo promove campanhas dessa
natureza para o incentivo ao aperfeicoamento de seus colaboradores.

Analise: A campanha promocional pode ser justificada com base no legitimo interesse do terceiro, no
caso, da escola de idiomas. Como mencionado, o controlador apoiara a divulgacdo da promogdo que
beneficiara os seus funciondrios e podera beneficiar um terceiro com a ampliacdo do nimero de
clientes. Nesse caso especifico, o controlador ndo se beneficiard diretamente com a acdo. O teste de
balanceamento do legitimo interesse é recomendado e mecanismos que permitam a transparéncia
devem ser implementados, como por exemplo, a informacao prévia sobre a possibilidade de envio de
promocBes ou campanhas aos funcionarios, possibilitando ainda a escusa de recebimento de
campanhas dessa natureza, mediante a disponibilizacdo de mecanismo de descadastramento, a fim de
atender as legitimas expectativas dos funcionarios.

2.6. Direitos e liberdades fundamentais

43, O tratamento de dados pessoais com base na hipdtese legal do legitimo interesse
pressupde a identificacdo e a mitigacdo de riscos aos direitos e liberdades fundamentais dos
titulares. Nesse sentido, é recomendavel o teste de balanceamento, pois os controladores
poderdo avaliar, de forma mais acurada, se os impactos causados sdo proporcionais e
compativeis com esses direitos e quais salvaguardas devem ser adotadas no caso concreto.

44, A LGPD ressalta a preponderancia dos direitos e liberdades fundamentais do titular, no
ambito da hipotese legal do legitimo interesse, em dois momentos: (i) na previsdao da base legal,
excepcionando sua aplicabilidade no caso de prevalecerem direitos e liberdades fundamentais
gue exijam a protecdo de dados pessoais; e (ii) nos fundamentos para aplicacdo do legitimo
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interesse, desde que respeitadas as legitimas expectativas e os direitos e liberdades
fundamentais.

45, Um ponto central a ser considerado é a autodeterminacdo informativa, direito que
garante que o titular tenha protagonismo quanto ao uso de seus dados pessoais e obriga que os
controladores atuem de maneira responsavel. Trata-se, portanto, de garantir ao titular a
capacidade de conhecer e de participar de forma ativa das decisGes referentes ao tratamento
de seus dados, incluindo a possibilidade efetiva de se opor a operacdo realizada com base no
legitimo interesse - nos casos em que o tratamento contraria o disposto na LGPD.

46. Por isso, é importante que os controladores disponibilizem canais de facil acesso aos
titulares, por meio dos quais estes possam exercer os seus direitos e solicitar a adocdo de
medidas como o término do tratamento e a eliminacdo de seus dados pessoais, quando couber.
47. Nesse sentido, a prevaléncia de direitos e liberdades fundamentais do titular é condicao
essencial a ser observada pelos controladores, que deve permear toda a avaliagcdo para adogdo
da hipdétese legal do legitimo interesse. Em outras palavras, o legitimo interesse ndo podera ser
avaliado isoladamente, pois, nos termos da LGPD, devera ser aplicado tdo somente se nao
prevalecerem direitos e liberdades fundamentais do titular, os quais atuam como um limite a
liberdade do controlador.

48. Assim, o legitimo interesse do controlador ou de terceiro ndo pode ser usado como uma
justificativa ampla e indefinida para condutas abusivas no tratamento de dados pessoais, que
resultem em impactos excessivos e desproporcionais aos direitos dos titulares, sem as
salvaguardas apropriadas. Em suma, é necessario que sejam equilibrados os interesses dos
titulares e do controlador, levando em consideracdo seus direitos e liberdades fundamentais.

2.7. Legitima expectativa do titular

49, A legitima expectativa do titular é outro conceito relevante e que deve ser considerado
em todo tratamento de dados pessoais realizado com base na hipdtese legal do legitimo
interesse. Essa determinacdao decorre do art. 10, I, da LGPD, segundo o qual o tratamento
fundado no legitimo interesse deve respeitar as “legitimas expectativas” dos titulares.
50. Para tanto, no que tange a legitima expectativa, o controlador deve avaliar e ser capaz de
demonstrar que o tratamento dos dados pessoais para a finalidade pretendida é, razoavelmente,
o esperado pelos titulares naquele contexto. A analise ndo precisa considerar um titular
especifico, mas o que poderd ser admitido ou considerado aceitavel na situacdo concreta do
tratamento.
51. A andlise da legitima expectativa pode se basear em diversos fatores, entre os quais
podem ser destacados:

a) a existéncia de uma relagdo prévia do controlador com o titular;

b) a fonte e a forma da coleta dos dados, isto é, se a coleta foi realizada diretamente pelo
controlador, se os dados foram compartilhados por terceiros ou coletados de fontes publicas;

c) o contexto e o periodo de coleta dos dados; e

d) a finalidade pretendida da coleta dos dados e a sua compatibilidade com o tratamento
baseado no legitimo interesse;
52. E necessario compreender que a legitima expectativa do titular estd relacionada com a
boa-fé e os principios da protecdo de dados, merecendo especial atencdo do controlador ao se
amparar na hipdtese legal do legitimo interesse. Dessa forma, o titular deve ter elementos,
disponibilizados pelo controlador, para avaliar se o tratamento de dados atende as suas legitimas
expectativas.
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53. Assim, para ndo frustrar a legitima expectativa do titular de dados, se faz necessaria uma
andlise por parte do controlador, que pode ser feita por meio do teste de balanceamento. O
controlador ndo deve perder de vista as expectativas do titular, resguardando assim a sua
confianga ao fornecer os seus dados.

54, Como forma de garantir o efetivo respeito as legitimas expectativas dos titulares, é
importante que o controlador disponibilize mecanismos de exercicio de direitos. Assim, caso o
titular discorde da avaliacdo realizada pelo controlador ou entenda que, por violar as suas
legitimas expectativas, o tratamento contraria o disposto na LGPD, poderd se opor a sua
realizacdo e solicitar a adog¢do das providéncias cabiveis na hipdtese, tais como o encerramento
da operacdo e a eliminacao de seus dados pessoais. Caso a solicitacdo ndo seja atendida, o titular
podera ainda peticionar contra o controlador perante a ANPD.

EXEMPLO 8

Instalacdo de software para rastrear atividades e medir a produtividade de funcionarios

Uma empresa utiliza a hipotese legal do legitimo interesse para justificar a utilizagcdo de software que
rastreia as atividades dos empregados, incluindo o uso de webcam e o registro de tudo o que € digitado
nos computadores da empresa. O objetivo da coleta é medir a produtividade dos funciondrios e
propiciar meios de identificagdo de compartilhamentos indevidos de informag¢des de natureza
confidencial.

Anédlise: Nesse caso concreto, a coleta de dados, incluindo o registro de imagens e de tudo o que é
digitado pelo empregado, por meio do software, interfere de forma excessiva e desproporcional sobre
os direitos e liberdades fundamentais dos titulares e contraria a sua legitima expectativa, mesmo que
esta atividade possa ter sido previamente informada e constar da politica de privacidade. Deve-se
considerar, especialmente, que a coleta vai muito além do necessario para o atendimento das
finalidades pretendidas, de modo que ndo seria razodvel esperar que tamanha coleta de dados fosse
realizada pelo empregador. Ademais, no contexto da relacdo de emprego, os empregados estdo em
posicdo de maior vulnerabilidade em face de seu empregador, ndo possuindo meios efetivos de
oposicdo ao tratamento. Por tais razdes, o tratamento ndo poderia ser realizado e ndo seria admissivel
o recurso a hipotese legal do legitimo interesse, uma vez que, no caso concreto, ndo foram respeitadas
as legitimas expectativas dos titulares, devendo prevalecer os seus direitos e liberdades fundamentais.

2.8. Necessidade, transparéncia e registro das operacges

55. Embora aplicavel a todos os tratamentos de dados pessoais, a LGPD reforgou o dever de
observancia ao principio da necessidade nos casos em que o legitimo interesse seja a hipotese
legal utilizada. Assim, nos termos do art. 10, § 12, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados. Deve-se refletir, ainda, se o
tratamento é proporcional e adequado para a finalidade pretendida, ou se hd outros meios
razoaveis para o atingimento dessa finalidade sem a realizagdo de tratamento dos dados.

56. Outra garantia reforgada pela LGPD é a transparéncia, conforme previsto no art. 10, §
29, Por isso, cabe ao controlador assegurar aos titulares acesso facilitado as informacdes sobre
o tratamento de seus dados com base na hipotese legal do legitimo interesse. Tais informacdes
devem ser disponibilizadas de forma clara, adequada e ostensiva, abrangendo, entre outros
aspectos previstos no art. 92 da LGPD, a forma, a duracgado e a finalidade especifica do tratamento;
a identificacdo e as informagdes de contato do controlador; e, especialmente, os direitos do
titular, incluindo os canais disponiveis para o seu exercicio.

57. Nesse contexto, o controlador deve reforcar as medidas de transparéncia do tratamento
de dados baseado na hipdtese do legitimo interesse, de modo a permitir o controle social e do
titular em relacdo ao tratamento realizado. Por isso, é importante que informac&es claras,
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precisas e facilmente acessiveis relativas ao tratamento sejam disponibilizadas, em
conformidade com o disposto na LGPD.

58. Nessa linha, menciona-se, ainda, o destaque conferido pelo art. 37 da LGPD quanto ao
dever de manutengdo dos registros das operagfes de tratamento, especialmente quando este
for baseado no legitimo interesse. A documentacdo referente ao tratamento podera, ainda,
conter a andlise efetuada pelo controlador, em especial o teste de balanceamento, incluindo a
indicacdo sobre a natureza dos dados pessoais tratados, a demonstracdo da legitimidade do
interesse do controlador ou de terceiro, a sua ponderacdo com os direitos dos titulares e a
compatibilidade com as suas legitimas expectativas, e se tratando de dados pessoais de crianga
ou adolescentes, as evidéncias da observancia e prevaléncia do seu melhor interesse.

59. Outro documento relevante é o Relatério de Impacto a Protecdo de Dados (RIPD), caso o
tratamento envolva alto risco. O RIPD pode incorporar o teste de balanceamento, se realizado,
contendo, ainda, analise mais ampla e detalhada sobre os riscos e as medidas de mitigacdo
adotadas no caso. Ademais, é possivel que a ANPD solicite ao controlador a elaboracdo de
Relatorio de Impacto a Protecdo de Dados Pessoais (RIPD), observados os segredos comercial e
industrial, conforme previsto no art. 10, I, § 32, da LGPD. ’

3. Legitimo interesse e o poder publico

60. A adocdo da base legal do legitimo interesse possui aplicabilidade limitada no ambito do
setor publico, conforme apresentado no Guia Orientativo de Tratamento de Dados Pessoais pelo
Poder Publico. ® A sua utilizacdo ndo é apropriada quando o tratamento de dados pessoais é
realizado de forma compulséria ou quando for necessario para o cumprimento de obrigacdes e
atribuicdes legais do Poder Publico, nos termos da LGPD.

61. No exercicio das obrigacdes legais do Poder Publico ndo ha como se realizar
apropriadamente uma ponderacdo entre as expectativas dos titulares, bem como seus direitos
e liberdades fundamentais, e 0s supostos interesses ou obrigacdes do Estado, visto que existe
uma assimetria de forcas que pode, conforme o caso, estabelecer restricGes aos direitos
individuais. Neste sentido, é recomendavel que, em geral, 6rgdos e entidades publicas evitem
recorrer ao uso do legitimo interesse, preferindo outras bases legais, a exemplo das hipdteses
da execucdo de politicas publicas e do cumprimento de obrigacdo legal, para fundamentar os
tratamentos de dados pessoais que realizam.

62. Eventualmente, o legitimo interesse podera ser admitido como hipétese legal para o
tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve
ser compulsdria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacBes e atribuicdes legais. Nesse
contexto, torna-se efetivamente possivel realizar uma ponderacdo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.

7 Para mais informacdes sobre o RIPD, ver as orientac¢des disponibilizadas na pagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd

8 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo para Tratamento de dados pessoais
pelo poder publico. Brasilia: ANPD, versdo 1.0., jan. 2022. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf Acesso em: 6 dez. 2023.
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63. Em sintese, no caso do Poder Publico, a adogdo da base legal do legitimo interesse deve
ser evitada quando o tratamento de dados pessoais for realizado de forma compulséria, ou no
cumprimento de obrigacdes, atribuicdes legais ou regulatdrias, sendo admitida eventualmente
em casos especificos, dependendo do caso concreto.

64. Do mesmo modo, tal qual os demais controladores, o Poder Publico, ao realizar o
tratamento de dados pessoais com base no legitimo interesse, deve realizd-lo de forma
transparente e com a observancia dos direitos fundamentais dos titulares, informando-os
claramente sobre a finalidade do tratamento, garantindo o acesso a esses dados e adotando
medidas de seguranca adequadas para garantir a sua protecao.

4. Teste de balanceamento

65. Como mencionado no presente Texto, o tratamento de dados com respaldo no legitimo
interesse podera ser precedido de um teste de balanceamento que considere, de um lado, os
interesses do controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos
titulares. Assim, o teste de balanceamento é altamente recomendavel, constituindo uma
materializacdo da avaliacdo da proporcionalidade com base no contexto e nas circunstancias
especificas do tratamento de dados, levando em consideracdo os impactos e 0s riscos aos
direitos e liberdades dos titulares.

66. O teste de balanceamento, uma vez adotado pelo controlador, deve ser aplicado para
cada finalidade especifica e envolve a realizacdo de uma ponderacdo que leva em consideracdo
a legitimidade do interesse, a necessidade do tratamento, os impactos sobre os direitos dos
titulares e suas legitimas expectativas em comparacdo com os interesses envolvidos. Desta
forma, caso haja o uso dos dados pessoais para outra finalidade, legitima e concreta, o
controlador devera reavaliar qual a hipdtese legal adequada para fundamentar o tratamento de
dados para essa nova finalidade. Caso o controlador decida utilizar a hipdtese do legitimo
interesse, recomenda-se elaborar outro teste de balanceamento para a nova finalidade.

67. O controlador ndo deve realizar o tratamento com base na hipdtese legal do legitimo
interesse caso o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades
fundamentais e legitimas expectativas dos titulares.

68. Na propria redacdo do art. 10 da LGPD, é possivel aferir uma série de elementos que
devem ser, necessariamente, analisados e considerados para a utilizacdo do legitimo interesse.
Assim, o artigo traz elementos para a aplicacdo pratica dessa hipdtese legal, sendo importante
que os elementos do art. 10 e outras previsGes da legislacdo sejam contemplados na analise
prévia a adocdo da hipdtese legal.

69. A realizacdo do teste demanda que sejam feitas avaliacGes sobre os riscos envolvidos no
tratamento e que sejam considerados objetivamente quais sdo os impactos sobre os direitos e
liberdades fundamentais dos titulares.

70. No Anexo Il encontra-se uma sugestdo de modelo disponibilizado pela ANPD, com o
objetivo de auxiliar os agentes de tratamento na elaboracdo do documento. O modelo proposto
pela ANPD ndo é de uso obrigatdrio, assim como ndo o é a realizacdo do teste — embora seja
considerado altamente recomenddavel. Assim, cada organizacdo pode realizar o teste de
balanceamento seguindo o modelo sugerido pela ANPD ou outra metodologia mais adequada a
sua realidade organizacional e as especificidades do tratamento de dados realizado, desde que
em conformidade com as disposicBes da LGPD. Assim, ndo existe uma abordagem Unica para o
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teste de balanceamento. Em algumas circunstancias, o teste pode ser breve ou simplificado,
como Nnos casos em que é claramente identificada a existéncia de baixo impacto aos direitos dos
titulares. Em outras situacdes, tal avaliacdo poderd demandar maior detalhamento e robustez,
como, por exemplo, no caso de uso de novas tecnologias baseadas em quantidades massivas de
dados pessoais. Manter o registro das operacfes de tratamento de dados pessoais, além de uma
obrigacdo legal, € um dos instrumentos para atendimento aos principios da transparéncia,
responsabilizacdo e prestacdo de contas. O teste de balanceamento é, pois, uma boa pratica e
medida recomenddvel para demonstrar o atendimento dos requisitos para enquadramento no
legitimo interesse. De fato, trata-se o teste de balanceamento de ferramenta valiosa para
demonstrar a conformidade do tratamento de dados pessoais, nos termos do art. 62, X (principio
da responsabilizacdo e prestacdo de contas) e do art. 37, da LGPD. Embora a documentacdo do
teste do legitimo interesse envolva um importante aspecto valorativo e analitico, ao manter os
registros claros e detalhados, é possivel demonstrar que foram adotadas as medidas apropriadas
para assegurar que o tratamento de dados pessoais é adequado, necessario e proporcional a
finalidade pretendida, levando em consideracdo os fatores relevantes. Além disso, o registro da
documentacdo relativa ao teste de balanceamento é uma forma de atender ao principio da
responsabilizacdo e prestacdo de contas e garantir a transparéncia do tratamento de dados
pessoais, permitindo que a ANPD possa avaliar a conformidade do tratamento com as normas
aplicaveis.

71. O modelo de teste recomendado pela ANPD possui trés fases, que se baseiam na LGPD e
nas definicGes e nos parametros de interpretacdo expostos neste Texto. As fases do teste,
descritas com mais detalhes no Anexo I, sdo as seguintes:

Fase 1. Finalidade. Nesta fase, deve-se analisar o contexto da realiza¢do do tratamento, com
foco sobre os beneficios gerados e as finalidades que se pretende alcancgar. Para tanto, a primeira
providéncia a ser adotada € a verificacdo da natureza dos dados pessoais, considerando-se que
o legitimo interesse ndo é aplicavel ao tratamento de dados pessoais sensiveis. Além disso, caso
o tratamento envolva dados pessoais de criancas e adolescentes devem ser adotadas as medidas
adequadas visando a observancia e a prevaléncia de seu melhor interesse. Também deve ser
identificado e descrito o interesse que justifica o tratamento, se do controlador ou de terceiro,
avaliando-se a sua legitimidade, em especial no que concerne a sua compatibilidade com o
ordenamento juridico, o lastro em situacGes concretas e a vinculacdo a finalidades legitimas,
especificas e explicitas.

Fase 2. Necessidade. A segunda fase do teste é fundamentada no art. 79, IX, que utiliza a
expressao “quando necessario” e, mais especificamente, no art. 10, §19, da LGPD, que prevé que
“quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados”. Nesse
ponto, cabe ao controlador identificar se o tratamento baseado no legitimo interesse é
necessario para atingir os objetivos do passo anterior, além de estabelecer medidas de
minimizacdo do uso de dados para atingir a finalidade pretendida. E importante privilegiar
formas menos intrusivas para atingir a finalidade, além de analisar se é possivel alcanca-la de
uma forma menos onerosa e com menores riscos ao titular. Importa aqui, portanto, a subsuncao
do tratamento ao principio da necessidade, nos termos prescritos na LGPD: /imitagcdo do
tratamento ao minimo necessdrio para a realizacGo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados. Nesse sentido, € fundamental garantir que o dado seja relevante, dentro do propdsito de
tratamento e que este esteja alinhado as expectativas do titular. Assim, apenas os dados
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minimamente necessarios para realizacdo das finalidades pretendidas pelo legitimo interesse
devem ser tratados.

Fase 3. Balanceamento e Salvaguardas. A terceira fase do teste é a etapa de realizagdo da
ponderacdo entre, de um lado, os interesses do controlador ou de terceiro e, de outro, os
direitos e liberdades fundamentais do titular. Nesse ponto, sera necessario avaliar o potencial
risco e os impactos sobre os titulares dos dados com base no interesse e nas finalidades
identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com o acesso claro e preciso aos titulares acerca das informacdes relativas ao
tratamento dos seus dados. Assim, nessa fase é fundamental adotar a perspectiva do titular, a
fim de assegurar que as suas legitimas expectativas e seus direitos e liberdades fundamentais
sejam respeitados. Nesta fase, quando os dados pessoais tratados se referirem a crianca ou
adolescente, devem ser avaliadas, ainda, a prevaléncia do seu melhor interesse. Cabe destacar
gue a existéncia de um possivel risco ou impacto negativo sobre os titulares dos dados ndo afasta, por
si s0, a possibilidade de tratamento dos dados pessoais com base no legitimo interesse. O que a LGPD
exige ndo é o impacto zero, mas, sim, que eventuais impactos sejam minimizados e levados em
consideracdo na adogdo de salvaguardas a fim de assegurar que, no caso concreto, os interesses que
justificam a realizacdo do tratamento sdo compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.
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Requisito Recomendacgodes e parametros de interpretagdo
Natureza dos dados pessoais e Ahipotese legal do legitimo interesse ndo é aplicavel
ao tratamento de dados pessoais sensiveis.
Dados pessoais de criancgas e e Aplicidvel ao tratamento de dados pessoais de
adolescentes criancas e adolescentes, desde que observado e

prevalecente o seu melhor interesse;

e O melhor interesse deve ser considerado de forma
prioritaria, prevalecendo a interpretagdo que
atenda a esse principio de forma mais eficaz;

e (O teste de balanceamento, se realizado, deve
registrar e ser capaz de demonstrar: (i) o que foi
considerado como melhor interesse na analise
realizada; (ii) os critérios utilizados para ponderacado
entre os interesses do controlador ou de terceiro e
os direitos dos titulares; e (iii) a inexisténcia de
danos ou impactos desproporcionais e excessivos,
considerando a condicdo da crianca e do
adolescente como sujeito de direitos;

e O tratamento com base na hipdtese do legitimo
interesse serd mais apropriado em situacdes nas
quais ha uma relacdo prévia e direta do controlador
com os titulares e quando o tratamento visa
assegurar a protecdo de seus direitos e interesses ou
viabilizar a prestacdo de servigcos que o beneficiem;

e Em qualquer caso, o tratamento deve se limitar ao
minimo necessdrio ao atendimento da finalidade
pretendida, além de serem adotadas medidas de
transparéncia adequadas e compativeis com a
condicdo de crianca e adolescente dos titulares, nos
termos do art. 14, § 62, da LGPD;

e O tratamento ndo deve ser realizado se o teste de
balanceamento, uma vez adotado como medida de
ponderacdo, ndao for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigacdo
de risco apropriadas ou se verificada existéncia de
formas de tratamento alternativas e menos
intrusivas aos direitos dos titulares, inclusive com a
possibilidade de utilizagdo de outra base legal;

e Elaboracdo de relatério de impacto de protecdo de
dados pessoais, caso seja identificada a existéncia de
alto risco no tratamento no caso concreto.

Interesse legitimo e O interesse € um conceito amplo que abrange

qualquer beneficio ou proveito que resulta do

tratamento de dados pessoais;
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O interesse somente sera legitimo se atender a trés
condicGes: (i) compatibilidade com o ordenamento
juridico; (i) lastro em uma situacdo concreta; e (iii)
vinculagdo a finalidades legitimas, especificas e
explicitas;

Interesse do controlador ou de
terceiro

O tratamento pode ser realizado para resguardar
interesse legitimos: (i) do préprio controlador, isto é,
do agente responsdvel por tomar as principais
decisGes referentes ao tratamento; ou (ii) de
terceiros, isto €, qualquer pessoa natural ou juridica
ou grupo de pessoas, desde que distintos do
controlador, incluindo interesses da coletividade;
No caso de interesse de terceiros, o controlador
deve atender aos mesmos requisitos e condi¢des
observados para atender interesse legitimo proprio,
inclusive as disposicdes do art. 10 da LGPD.

Prevaléncia de direitos e liberdades
fundamentais

O tratamento com base na hipdtese legal do
legitimo interesse pressuple a identificacdo e a
mitigacdo de riscos aos direitos e liberdades
fundamentais dos titulares;

Em  especial, deve ser respeitada a
autodeterminacdo informativa dos titulares,
assegurando-lhes a possibilidade efetiva de se opor
ao tratamento quando houver tratamento contrario
ao disposto na LGPD;

Deve-se garantir ao titular a capacidade de conhecer
e de participar de forma ativa das decisdes
referentes ao tratamento de seus dados, incluindo a
possibilidade efetiva de se opor a operacao realizada
com base no legitimo interesse quando ndo
observada a LGPD no tratamento de seus dados e,
em todo caso, resguardado o direito de peticdo
perante a ANPD;

E importante que sejam disponibilizados canais de
facil acesso, por meio dos quais os titulares possam
exercer os seus direitos e solicitar a adoc¢do de
medidas como o término do tratamento e a
eliminagao de seus dados pessoais.

Legitima expectativa

O controlador deve ser capaz de demonstrar que o
tratamento dos dados para a finalidade pretendida
é razoavelmente esperado pelos titulares naquele
determinado contexto;

Entre outros fatores, a andlise da legitima
expectativa deve levar em consideragdo: (i) a
existéncia de uma relacdo prévia do controlador
com o titular; (ii) a fonte e a forma por meio dais
guais os dados foram coletados, isto é, se os dados
foram coletados diretamente do titular, de fontes
publicas ou se foram compartilhados por terceiros;
(iii) o contexto e o periodo da coleta dos dados; e (iv)
o propodsito original da coleta e a sua
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compatibilidade com o tratamento baseado no
legitimo interesse;

O controlador deve disponibilizar mecanismos de
exercicio de direitos pelos titulares, de modo que
estes possam se opor a realizacdo do tratamento
guando em desconformidade com a LGPD
solicitando o encerramento da operagdo e a
eliminagdo de seus dados pessoais por, por
exemplo, violar as suas legitimas expectativas ou
seus direitos e liberdades fundamentais.

Necessidade, transparéncia e registro
das operagses

Somente os dados estritamente necessarios para a
finalidade pretendida podem ser tratados;

Deve ser dada transparéncia detalhada do
tratamento realizado, principalmente da finalidade,
do interesse do controlador e das medidas de
salvaguarda com vistas a mitigacdo de riscos aos
direitos e liberdades fundamentais dos titulares;
Deve ser assegurado o acesso facilitado as
informacgdes sobre o tratamento de seus dados aos
titulares;

O controlador deve manter o registro das operagdes
de tratamento baseadas no legitimo interesse.
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Operagdo/tratamento:

Data do teste:

Atualizacdes:

Preenchido por:

Dados pessoais tratados:

Finalidade do tratamento:

Hipdtese legal utilizada: Legitimo interesse
Prevencdo a fraude

O modelo de teste de balanceamento foi desenvolvido pela ANPD e tem como objetivo auxiliar
os agentes de tratamento sobre o uso do legitimo interesse como hipdtese legal no tratamento
de dados pessoais. A Autoridade desenvolveu perguntas e respostas que tém o conddo de
facilitar o preenchimento do documento. Cabe destacar que o modelo ndo é vinculativo e,
portanto, cada agente de tratamento pode utilizar o modelo de sua preferéncia, além de realizar
adaptacdes, caso entenda assim necessario, observadas as disposicdes da LGPD e as orientacdes
apresentadas neste Texto.

Sobre o teste: O tratamento de dados pessoais com respaldo no legitimo interesse podera ser
precedido de um teste de balanceamento que considere, de um lado, os interesses do
controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos titulares. Assim,
o0 teste de balanceamento é uma ferramenta valiosa e recomendavel, constituindo uma
avaliacdo da proporcionalidade com base no contexto e nas circunstancias especificas do
tratamento, levando em consideracdo os impactos e os riscos aos direitos e liberdades
fundamentais dos titulares, bem como as suas legitimas expectativas. O controlador ndo deve
realizar o tratamento com base na hipdtese legal do legitimo interesse caso, se optar por realiza-
lo, o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades fundamentais e
legitimas expectativas dos titulares.

Prevencdo a fraude e a seguranga: o modelo de teste de balanceamento também pode ser
utilizado no caso de tratamento baseado na hipdtese legal prevista no art. 11, Il, g, da LGPD. Em
especial, deve-se considerar que essa hipdtese legal é aplicavel exclusivamente para fins de
“prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e autenticacdo de
cadastro em sistemas eletronicos”. Esta finalidade deve ser interpretada restritivamente e
descrita de forma objetiva e o mais detalhada possivel.

Dados de criangas e adolescentes: caso o tratamento envolva dados pessoais de criangas e
adolescentes, o melhor interesse dos titulares deve ser avaliado de forma prioritaria em todas
as fases do teste, prevalecendo a interpretacdo que atenda a esse principio de forma mais eficaz.
Além disso, o tratamento ndo deve ser realizado se o teste ndo for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigacdo de risco apropriadas ou se verificada a
existéncia de formas de tratamento alternativas e menos intrusivas aos direitos dos titulares,
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inclusive com a possibilidade de utilizacdo de outra base legal. Em qualquer caso, o tratamento
deve se limitar ao minimo necessario, ao atendimento da finalidade pretendida, além de serem
adotadas medidas de transparéncia adequadas e compativeis com a condicdo de crianca e
adolescente dos titulares, nos termos do art. 14, § 62, da LGPD.
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Fundamentacdo legal: Principio da finalidade (art. 62, |, LGPD) e Art. 10, caput, LGPD — “O legitimo
interesse do controlador somente poderd fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situacdes concretas, que incluem, mas nao se limitam a: (...)

Objetivo: Identificar a natureza dos dados pessoais e a aplicabilidade da hipdtese legal do legitimo
interesse ao tratamento dos dados pessoais, mediante a avaliacdo da legitimidade do interesse, ou seja,
se este é compativel com o ordenamento juridico, baseado em uma situagdo concreta e vinculado a uma
finalidade legitima, especifica e explicita.

Orientagdes gerais: As informagdes devem ser apresentadas de forma clara, objetiva e precisa, com todos
os detalhes necessarios para permitir a compreensdo e o delineamento adequados dos objetivos do

tratamento.

Natureza dos dados pessoais
e Qual anatureza dos dados pessoais? Existe tratamento de dados pessoais sensiveis? Em caso

afirmativo, o tratamento ndo pode ser realizado com base na hipdtese legal do legitimo

interesse.

Dados de criangas e adolescentes

e Serdo tratados dados de criancgas e adolescentes?

e Em caso positivo, o que foi considerado como melhor interesse dos titulares? Quais os critérios
utilizados para a ponderacdo entre os interesses do controlador ou de terceiro e os direitos
dos titulares? O tratamento gera danos ou impactos desproporcionais e excessivos,
considerando a condicdo da crianca e do adolescente como sujeito de direitos?

e O controlador possui uma relagdo prévia e direta com os titulares criancas e adolescentes? O
tratamento visa assegurar a protecdo de direitos e interesses dos titulares ou viabilizar a
prestacdo de servigcos que os beneficiem? Apresentar justificativas para as questdes sobre a
realizacdo do tratamento.
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Interesse e finalidades legitimas:

e Qual beneficio ou proveito resulta do tratamento de dados pessoais para o controlador ou
terceiro?

e O interesse é compativel com o ordenamento juridico? Ou seja, o tratamento é compativel
com principios, normas juridicas e direitos fundamentais e ndo se aplicam as hipoteses legais
gue vedam ou impecam a realizacdo do tratamento?

e (Quala finalidade do tratamento? A finalidade é legitima, especifica e explicita?

Situagao concreta:

e QOinteresse é baseado em uma situacado clara, concreta e ndo especulativa?
e (Qual é essa situacdo concreta, de forma detalhada?

e Qual o contexto em que é realizado o tratamento?




Hipoteses Legais — Legitimo Interesse Janeiro/2024




Hipoteses Legais — Legitimo Interesse Janeiro/2024

Fundamentacdo legal: Principio da necessidade (art. 62, lll, LGPD) e art. 10, §12, LGPD — “§ 12 Quando o
tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados.”

Objetivo: Identificar se o tratamento baseado no legitimo interesse é necessario para atingir as finalidades
do passo anterior, além de ponderar medidas de minimiza¢do do uso de dados pessoais.

OrientagGes gerais: Nessa fase é importante avaliar a existéncia de formas menos intrusivas para realizar
o tratamento, além de analisar se é possivel atingir a finalidade de uma forma menos onerosa e com
menores riscos ao titular. Outra observacdo importante é que, caso haja mais de uma finalidade descrita
na Parte 1, recomenda-se que seja feito outro teste para fundamentar a outra finalidade.

Tratamento e finalidade pretendida
e O tratamento é necessdrio para atingir os interesses analisados no passo anterior?

e E possivel usar outros meios razodveis para atingir a mesma finalidade de forma menos
intrusiva para o titular de dados pessoais?
e (O tratamento é proporcional e compativel a finalidade?

Minimizagao
e Estdo sendo utilizados apenas os dados estritamente necessarios para atingir a finalidade

pretendida?
e Existem formas menos intrusivas, menos onerosas ou com menores riscos ao titular que
poderiam ser utilizadas para atingir a mesma finalidade?
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Fundamentacgdo legal: Art. 79, IX, LGPD - “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais”; Art. 10, Il, LGPD — “protecdo, em relacdo ao titular, do
exercicio regular de seus direitos ou prestacdo de servicos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei”; e Art. 10, §22, LGPD - §
22- "0 controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse”.

Obijetivo: Avaliar o risco potencial e os impactos sobre os titulares dos dados com base no interesse e
finalidades identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com a garantia de acesso claro e preciso aos titulares acerca das informacdes relativas ao
tratamento dos seus dados.

Orientag0es gerais: Nessa fase é fundamental adotar a perspectiva do titular, a fim de assegurar que as
suas legitimas expectativas e seus direitos e liberdades fundamentais sejam respeitados. E importante
colocar na balanga os interesses do controlador ou de terceiro e dos titulares, considerando as
especificidades da situacdo concreta, tal como quando o tratamento abranger dados de criancas e
adolescentes. Por isso, a fim de obter uma analise mais precisa, é importante adotar uma ampla gama de
pontos de vista possiveis. Cabe destacar que a existéncia de um possivel risco ou impacto negativo sobre
os titulares ndo afasta, por si s, o tratamento dos dados pessoais com base no legitimo interesse. O que
a LGPD exige ndo é o impacto zero, mas, sim, que os eventuais impactos sejam minimizados e levados em
consideracdo na adogdo de salvaguardas a fim de assegurar que, no caso concreto, os interesses que
justificam a realizacdo do tratamento sdo compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.

Legitima expectativa
e Otratamento dos dados pessoais para a finalidade pretendida é razoavelmente esperado pelos

titulares, considerando o contexto em que é realizado?
e A avaliacdo quanto a legitima expectativa deve levar em consideracdo, entre outros, os
seguintes fatores relevantes:

o Qual a fonte e a forma por meio das quais os dados foram coletados? Isto &, foram
coletados diretamente do titular, de fontes publicas ou foram obtidos por meio de
compartilhamento realizado por terceiros?

Qual o contexto e o periodo da coleta dos dados pessoais?
A finalidade original da coleta é compativel com o tratamento baseado no legitimo

interesse?
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Riscos e impactos aos direitos e liberdades fundamentais

De que forma os titulares de dados pessoais serdo impactados pelo tratamento?

Direitos e garantias fundamentais como liberdade de expressdo, locomocgdo, ndo
discriminacdo, intimidade, integridade fisica e moral podem ser afetados com o tratamento?
Quais sdo os riscos em potencial sobre os titulares?

Os direitos e liberdades fundamentais dos titulares prevalecem sobre os interesses do
controlador ou de terceiro?

Salvaguardas e mecanismos de opt-out e de oposi¢do

Quais medidas sdo adotadas para mitigar os riscos identificados?

Quais medidas de transparéncia sdo adotadas? Serdo disponibilizadas informagdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e respectivos agentes de
tratamento?

Serd disponibilizado canal de facil acesso, por meio do qual os titulares podem exercer os
direitos previstos na LGPD, em especial os de se descadastrar, de opor ao tratamento e de
solicitar o término da operacdo e a eliminacdo de seus dados pessoais?
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Conclusao

Analisar as respostas das Partes 1, 2 e 3 para concluir se pode ou ndo aplicar a hipotese legal do legitimo
interesse.

E possivel utilizar o legitimo interesse nesse tratamento de dados? Sim/N&o

Comentdrios adicionais:

Data
Local
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EMENTA

GUIA. HIPOTESES LEGAIS DE TRATAMENTO DE DADOS PESSOAIS - LEGITIMO
INTERESSE. APROVACAO DA MINUTA DE GUIA.

1. RELATORIO

1.1. Trata-se do projeto Guia Orientativo sobre Hipdteses Legais de
Tratamento de Dados Pessoais - Legitimo Interesse, constante do Item 7 da
Agenda Regulatoria da ANPD, biénio 2023/2024, aprovada pela Portaria ANPD
n2 35, de 4 de novembro de 2022, relativo as hipoteses legais de aplica¢do da
LGPD, incluindo aquelas descritas no art. 72, mas ndo restritas a ele.

1.2. O projeto foi desenvolvido no ambito da Coordenacao-Geral de
Normatizacao (CGN), com a participacao de servidores de outras areas da
ANPD.

1.3. Inicialmente, participaram das reunides (SEI n2 0045990,
0045991, 0045992, 0045995, 0045996) ainda em 2022, os servidores Diego
Vasconcelos Costa (CD), Jeferson Dias Barbosa (CD), Lucas Borges de Carvalho
(CD), Rodrigo Santana dos Santos (CGN), Davi Teofilo (CGN), Andressa Girotto
(CGN), Isabela Maiolino (CGN), Sabrina Fernandes Maciel (CGN) e Alexandra
Krastins (CD).

1.4. A partir do Despacho (SEI n2 0046000), de 26 de junho de 2023,
a composicao da Equipe de Projeto (EP) passou a contar com os seguintes
servidores: Diego Vasconcelos Costa (CD), Davi Teofilo (CD), Jeferson Dias



Barbosa (CD), Lucas Borges de Carvalho (CD), Rodrigo Santana dos Santos
(CGN), Eduardo Gomes Salgado (CGN) e Mariana Talouki (CGN).

1.5. Na mesma data, foi expedido o Oficio Circular N¢
7/2023/CGN/ANPD (SEI n? 0046001) informando sobre a abertura da Consulta
Interna referente a Minuta de Estudo Preliminar relativo as hipdteses legais
de tratamento de dados pessoais - Legitimo Interesse - no periodo de
27/06/2023 até 11/07/2023. Durante este periodo, os servidores da ANPD
puderam enviar suas contribuicbes no ambiente MS TEAMS (Consulta
Interna).

1.6. Apés a consulta interna, a equipe de projeto realizou as
conformidades apontadas (Memodrias de Reunido SElI n20046012e SEl n¢
0046013), resultando na versao consolidada da Minuta do referido Estudo
Preliminar (SEI n2 0046016).

1.7. Ato continuo, a CGN participou da reunidao do Conselho Diretor
(SEI n20046017), na qual restou alinhado que, apds o resultado da Consulta
Interna, seria relevante colocar o texto para apreciacao da sociedade, por
meio do “Opine Aqui”, na Plataforma Participa+Brasil, buscando consolidar as
contribuicdes dos diversos setores sobre o tema.

1.8. Assim, em 15 de agosto de 2023, a CGN apresentou o Estudo
Preliminar (SEI n2 0046018) por meio do Despacho Publicagdo na Plataforma
Participa + Brasil (SEI n2 0046020) que estabeleceu o prazo (16 de agosto a 15
de setembro de 2023) para envio de respostas por meio do Formuldrio
Publicacdo na Plataforma Participa + Brasil (SEI n2 0046020)

1.9. Em 30 de agosto de 2023, a CGN prorrogou o prazo para envio
de contribuicdes no ambito da consulta a sociedade por 15 (quinze) dias - com
novo término em 30 de setembro de 2023 -, haja vista (i) a complexidade e
importancia do tema e (ii) os argumentos apresentados a favor da
prorrogacao pelos atores envolvidos, dentre os quais: Conexis Brasil Digital -
Sindicato Nacional das Empresas de Telefonia e de Servigos Mdveis Celular e
Pessoal (SEI n20046024), Férum Empresarial LGPD (SEI n20046023) e
Information Technology Industry Council — ITI (SEI n2 0046022).

1.10. Apds analise, por parte da Equipe de Projeto, das 61 (sessenta e
uma) contribuicdes recebidas durante a Consulta a Sociedade e das discussdes
realizadas no ambito das reunides técnicas, a equipe de projeto elaborou a
primeira versao da minuta de Guia a ser oferecida para anadlise juridica da
Procuradoria Federal Especializada (SEI n2 0046036).

1.11. No dia 16 de janeiro de 2024, foi apresentado o Parecer
00002/2024 GAB/PFE/ANPD/PGF/AGU (SEI n2 0046185) pela PFE.

1.12. Em 17 de janeiro de 2024 a Coordenagao-Geral de Normatizagao



apresentou a Nota Técnica (SEI n2 0046368) em resposta as sugestoes
apresentadas pela PFE.

1.13. No mesmo dia, foi anexada a versao final da minuta (SEl n®
0049470) para avaliacao do Conselho-Diretor .

1.14. Em seguida, foram encaminhados os autos a Secretaria-Geral da
ANPD para ado¢ao de providéncias necessarias para deliberacdao do Colegiado
acerca da proposta de Guia Orientativo. O processo foi distribuido a este
Gabinete apds sorteio realizado no dia 17 de janeiro de 2023, conforme
certificado nos autos (SEI n2 0049566), para que seja relatada a matéria
perante o Conselho Diretor.

1.15. E 0 que importa relatar.
1.16. Passo a avaliacdao da matéria.
2. ANALISE

I. Aspectos formais

2.1. Primeiramente, na analise dos aspectos formais do processo, é
possivel constatar que os procedimentos relevantes para a hipdtese foram
adequadamente seguidos, garantindo que a abertura e o andamento estivessem
em conformidade com as regras estabelecidas no processo administrativo e no
regimento interno da ANPD, tendo sido devidamente justificada e
fundamentada a elaboracao do Guia.

2.2 Cumpre reforcar que o Guia Orientativo segue um processo de
aprovacao mais simples em comparagdo com os atos normativos emitidos
pela ANPD, de modo que nao é obrigatorio inclui-lo na agenda regulatoria,
realizar consultas a sociedade ou elaborar uma analise de impacto
regulatorio.

2.3. Mesmo sem essas obrigatoriedades, no caso em questao, o guia
foi submetido a consulta interna, disponibilizado como texto de discussao
para coleta de subsidios da sociedade, além de estar previsto no item 7 da
Agenda Regulatdria, demonstrando que os procedimentos para aprovacao,
para além dos necessarios, foram seguidos.

2.4, Mesmo em cenario de maior flexibilidade, é imprescindivel que
a elaboracao do guia siga os procedimentos habituais para a aprovacao de
assuntos pelo Conselho Diretor, especialmente no que diz respeito a
motivacdo técnica (conforme apresentada nas duas Notas n@?
/2022/CGN/ANPD e n? /2023/CGN/ANPD) e a analise juridica (realizada pela
Procuradoria, conforme o Parecer 00002/2024 GAB/PFE/ANPD/PGF/AGU (SEI
n2 0046185).



2.5. E relevante destacar que a criacdo de Guias Orientativos é uma
pratica amplamente adotada em outras jurisdicdes, como é o caso da Unidao
Europeia. Além disso, a ANPD ja langou varios Guias Orientativos abordando
uma variedade de temas, como a protecdao de dados pessoais no contexto
eleitoral, tratamento de dados pessoais pelo setor publico, tratamento de
dados e cookies etc.

2.6. Também verifica-se que a edicao de Guia Orientativo atende as
determinacdes da LGPD (art. 55-J, VI, VIl e VIIl), que atribuem a ANPD
competéncia para "promover na populagdo o conhecimento das normas e das
politicas publicas sobre protegcdo de dados pessoais", "promover e elaborar
estudos sobre as prdticas nacionais e internacionais de protecdo de dados
pessoais e privacidade" e "estimular a ado¢do de padrbes para servicos e
produtos que facilitem o exercicio de controle dos titulares sobre seus dados
pessoais".

2.7. Trata-se, nesse sentido, de documento de orientacao e de
recomendacao, que serve ao proposito de esclarecer duvidas e apresentar de
forma transparente os principais entendimentos da Autoridade de protecao
de dados pessoais sobre pontos relevantes atinentes a legislagdo em vigor.
Com isso, promove-se a cultura da protecdo de dados pessoais e a
previsibilidade e a seguran¢a juridica no ambiente regulado, além de
incentivar os agentes de tratamento a adotarem praticas aderentes a
legislacdo, em conformidade com o principio da responsabilizacdao e prestacao
de contas.

2.8. O Regimento Interno (art. 16, Il) confere a CGN competéncia
para "elaborar guias e recomendagbes, bem como proposicbes normativas,
orientacbes e procedimentos simplificados nos termos da Lei n® 13.709, de 2018,
a serem submetidas a aprovacéo pelo Conselho Diretor".

2.9. Dessa forma, verifica-se o atendimento aos requisitos formais
aplicdveis, bem como a adequacao do Guia Orientativo ao propdsito de
disponibilizar orientacdes quanto a utilizacdo da hipdtese legal do legitimo
interesse, prevista no art. 79, inciso IX, da Lei n? 13.709/2018, tendo sido
cumpridos todos os requisitos essenciais para a legalidade do ato
administrativo.

2.10. Passo entdao a analise de mérito da minuta.
Il. Analise de mérito

2.11. A disciplina da protecdo de dados pessoais tem como
fundamentos, de certa forma dirigidos ao titular, o respeito a privacidade; a
autodeterminacdao informativa; a liberdade de expressao, de informacdo, de



comunicacdao e de opinidao; a inviolabilidade da intimidade, da honra e da
imagem, os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais, defesa do
consumidor. De outro lado, também informa como fundamentos, ja mais
relacionados a atividade econ6mica, o desenvolvimento econémico, tecnoldgico
e a inovacgao; a livre iniciativa e a livre concorréncia.

2.12. Diante desse contexto, a LGPD elencou algumas hipdoteses que
legitimam a utilizacdo de dados pessoais por agente de tratamento. Tais
hipdteses contam dos artigos 72, 11 e 14, da LGPD.

2.13. O Guia proposto trata, especificamente, da hipotese legal do
legitimo interesse, prevista no art. 79, inciso IX, da LGPD e que ¢é
complementada pelo art. 10, o qual traz requisitos que o controlador deve
avaliar para fins de aplicacao desta hipdtese legal.

2.14. Da leitura dos dispositivos legais, verifica-se a existéncia de
expressdes que demandam esclarecimentos, uma vez que a LGPD deixou
espaco para interpretacdes, podendo gerar duvidas na aplicacdo dos
institutos pelos agentes de tratamento.

2.15. Neste sentido, a ANPD tomou a iniciativa de orientar os agentes
de tratamento por meio de um Guia, com o objetivo de “esclarecer pontos
relevantes para a aplicagdo do legitimo interesse de controladores ou de
terceiros, inclusive no dmbito do poder publico, quando couber”, a fim de
conferir seguranca juridica aos agentes de tratamento quando da utilizacao
desta hipotese legal.

2.16. A Nota Técnica n? 89/2023/CGN/ANPD (SEI 0046368) sintetizou o
conteudo dos principais tdépicos do Guia, bem como as contribui¢cdes
provenientes da consulta a sociedade, que resultou na minuta do Guia versao
dezembro/23 (SEI 0046037). Analisada a minuta pela PFE e, apds nova
manifestacdo técnica (SEI 0046368), foi encaminhada nova minuta para
deliberacao do Conselho Diretor.

2.17. Realizei a analise da minuta apresentada levando em
consideracdo os seguintes elementos: 1) estrutura do Guia, 2) conteudo do
Guia; 3) aspectos juridicos 4) atendimento geral ao objetivo proposto; 5)
guestdes redacionais. A seguir, abordarei de forma resumida cada um desses
elementos.

lll. Estrutura do Guia

2.18. A versao da minuta do Guia encaminhada ao Conselho Diretor foi
estruturada da seguinte maneira:

1. Apresentacao



2. Definicdes e parametros de interpretacao
2.1. Natureza dos dados pessoais

2.2. Prevencdao a fraude e a seguranca e teste de
balanceamento

2.3. Dados pessoais de criangas e adolescentes
2.4. Interesse legitimo

2.5. Interesse do controlador ou de terceiro
2.6. Direitos e liberdades fundamentais

2.7. Legitima expectativa do titular

2.8. Necessidade, transparéncia e registro das operacoes
3. Legitimo interesse e o poder publico

4. Teste de balanceamento

5. Consideracgdes Finais

Referéncias

ANEXO I: SINTESE — Legitimo Interesse

ANEXO Il: MODELO DE TESTE SIMPLIFICADO (Teste de
balanceamento)

2.19. Conforme se observa, o Guia foi estruturado de forma que os
agentes de tratamento possam utiliza-lo como base para a tomada de decisao
acerca do uso da hipotese legal do legitimo interesse. Foi estabelecida uma
ordem ldgica de etapas que devem ser seguidas, até que se chegue a conclusao
pela possibilidade de utilizacao ou nao da hipotese.

2.20. No intuito de facilitar o entendimento, foram incluidos
exemplos ao longo do texto, trazendo a perspectiva de cada assunto trazido
no topico. Também foram inseridos 2 anexos. O primeiro faz uma sintese dos
elementos relacionados a utilizacdo da hipdtese legal do legitimo interesse. O
segundo, apresenta um modelo de teste de balanceamento desenvolvido pela
ANPD e que tem como objetivo auxiliar os agentes de tratamento sobre o uso
do legitimo interesse como hipdtese legal no tratamento de dados pessoais.

2.21. Assinalo que desloquei o subitem 2.2 (Prevencao a fraude e a
seguranca e teste de balanceamento) para o item 5, alterando-se assim a
estrutura do Guia.

2.22. Trata-se a prevencao a fraude e a seguranca, nos processos de



identificacdo e autenticacdo de cadastro em sistemas eletrénicos de hipdtese
legal que pode ser utilizada para o tratamento de dados pessoais sensiveis,
prevista no art. 11, alinea “g”, da LGPD.

2.23. O presente Guia, embora trate, especificamente, da hipdtese do
legitimo interesse, também traz disposi¢cdes acerca daquela hipdtese legal. Na
apresentacao do Guia, fundamenta-se a opc¢ao pela previsao do assunto neste
documento. Vejamos:

2.24. Destaca-se, ainda, que as orientacdes apresentadas neste Texto,
incluindo o teste de balanceamento, também sao aplicaveis a hipdtese legal
para a “garantia da prevencao a fraude e a seguranca do titular”, prevista no
art. 11, 1l, g, da LGPD. Embora limitada a uma finalidade especifica, esta
hipdotese legal segue sistematica similar a do legitimo interesse, visto que
autoriza o tratamento de dados pessoais, desde que nao prevalecam direitos
e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais.

2.25. Entendo como louvavel a opcao da area técnica de aproveitar a
oportunidade para destacar o tema neste Guia, uma vez que, além de ampliar
o espectro de orientacdo aos agentes de tratamento, prevenindo eventuais
duvidas interpretativas, também otimiza o trabalho desta Autarquia, em
atencao do principio constitucional da eficiéncia.

2.26. No que diz respeito a reorganizacdo na estrutura do texto,
levando em consideracao que o objetivo aplicar sistematica similar a prevista
para o legitimo interesse, considerei que o tema ficaria mais bem realocado
ao final, em tdépico apartado, conforme nova versao anexada ao processo.

IV. Conteudo do Guia

2.27. Na primeira parte do Guia, ha informacdes gerais sobre o seu
conteudo. Em especial, destacou-se a utilizacao limitada da hipdtese legal do
legitimo interesse ao atendimento dos “interesses legitimos do controlador ou
de terceiro, desde que tais interesses e finalidades ndo violem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais.”

2.28. Perceba que o dispositivo apresenta condi¢cdes para sua
utilizacdo. Os interesses do controlador ou do terceiro devem ser legitimos e
nao podem violar direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais.

2.29. Neste sentido, “O Guia traz orientacbes sobre a interpretacgéo e a
aplicagdo prdtica dessa hipotese legal, dispondo sobre as definicbes dos
institutos que os cercam, além de pardmetros de interpretacdo. Também é
apresentado um modelo de teste de balanceamento, dividido nas seguintes



fases: i) finalidade; ii) necessidade; e iii) balanceamento e salvaguardas.”

2.30. Na segunda parte, o Guia traz as definicoes e parametros
interpretativos para o uso da referida hipdétese legal.

2.31. Os subtdpicos 2.1 e 2.2 s3ao preliminares a utilizacdo da hipdtese
do legitimo interesse. Isso porque a natureza dos dados tem que ser
analisada, previamente. Em sendo o caso de dados sensiveis, afasta-se a
hipotese do legitimo interesse. Ja se for o caso de dados de criancas e
adolescentes, o uso da hipdtese reclama um filtro avaliativo espedcifico,
considerando a necessidade de prevaléncia do principio do melhor interesse
da crianca ou adolescente, conforme previsto no art. 14 da LGPD.

2.32. Ultrapassada a analise preliminar sobre a natureza dos dados,
os subitens 2.3 a 2.6 tratam de elementos integrantes dos arts. 72, IX e 10, que
sao essenciais a utilizagdo propriamente dita da hipodtese legal do legitimo
interesse e que reclamam esclarecimentos acerca dos seus conceitos e
caracteristicas. Abordou-se aos conceitos de interesse legitimo, interesse do
controlador ou de terceiro, direitos e liberdades fundamentais, legitima
expectativa do titular.

2.33. O Subitem 2.7, por sua vez, especifica os princpios da
necessidade e da transparéncia, no contexto especifico da utilizacdao do
legitimo interesse como hipdtese legal, uma vez que o art. 10, pardgrafos
primeiro e segundo deram enfoque a tais princpios. A obrigacdo de
manutencao dos registros de operacgdes, inserta no art. 37 da LGPD também
foi trazida no texto e ganha especial relevancia no contexto da utilizacdao da
mencionada hipotese legal.

2.34, Ainda sobre a estrutura, o item 3 trata do legitimo interesse e o
poder publico, oportunidade em que se ressaltou que a sua utilizacao nao é
apropriada quando o tratamento de dados pessoais é realizado de forma
compulsdria ou quando for necessario para o cumprimento de obrigacdes e
atribuicdes legais do Poder Publico, nos termos da LGPD. Isto porque, segundo
o Guia “..no exercicio das obrigagoes legais do Poder Publico, nGo ha como se
realizar, apropriadamente, uma ponderagdo entre as expectativas dos titulares,
bem como seus direitos e liberdades fundamentais, e os supostos interesses ou
obrigagbes do Estado, visto que existe uma assimetria de forcas que pode,
conforme o caso, estabelecer restricbes aos direitos individuais.”

2.35. O item 4 traz previsdes sobre o teste de balanceamento. Este
teste, amplamente difundido no contexto da protecao de dados pessoais e
nas melhores praticas internacionais, consubstancia-se numa andlise de
proporcionalidade realizada entre os interesses do controlador ou de terceiro
e os direitos e liberdades fundamentais dos titulares, no contexto e nas
circunstancias especificas do tratamento de dados, levando em consideracao



dos riscos aos direitos e liberdades dos titulares. O Guia dividiu 3 fases para
teste de balanceamento, quais sejam: 1) finalidade, 2) necessidade, 3)
balanceamento e salvaguardas.

2.36. O item 5 foi devidamente analisado no tdpico “Estrutura do
Guia”.
2.37. Com relacao aos aspectos redacionais, foram feitas alteracdes

de cunho meramente formal, a fim de ajustar a redac¢ao, reforcar argumentos
e melhorar a compreensao do texto. Todas as modificacbes foram
consolidadas na versao juntada ao processo (SEI n2 0061281) e também na
versao com marcas de revisao, que contém todas as alteracdes feitas pelo
Gabinete apds recebimento pela area técnica (SEI n2 0061283).

2.38. Por fim, com relacdo aos Anexos, destaco que o primeiro
apresenta uma sintese dos elementos relacionados a aplicacao do legitimo
interesse, sendo certo que constitui medida que otimiza o entendimento dos
agentes de tratamento, e o segundo apresenta um modelo de teste
simplificado, o qual aponta os principais elementos e forma de utilizagao.

V. Aspectos juridicos

2.39. Em relacdo a recomendacao da PFE, relativa a obrigacao do teste
de balanceamento, entendo que a manutencdao da redacdao inicial da area
técnica dialoga melhor com o objetivo do Guia. Isso porque o teste de
balanceamento é condicao para a aplicacdo da base do legitimo interesse, nao
se constituindo como mera formalidade, mas uma materializacao das previsdes
sobre o tema na Lei Geral de Prote¢ao de Dados.

2.40. Nesse contexto, o teste nao representa um entrave aos agentes
de tratamento, mas funciona como ferramenta para garantir a harmonia entre
os interesses do controlador e os direitos fundamentais dos titulares de
dados, proporcionando analise do contexto e das circunstancias especificas de
cada tratamento de dados, levando em consideracdao os impactos e 0s riscos
aos titulares.

2.41. Ao seguir o posicionamento inicial da area técnica, tenho como
objetivo garantir a integridade do processo de avaliacao do legitimo interesse,
assegurando que as decisdes relacionadas ao legitimo interesse sejam
embasadas em critérios solidos e transparentes. Ignorar a importancia do
teste de balanceamento poderia resultar em praticas de tratamento de dados
desproporcionais e, consequentemente, em violacdes dos direitos
fundamentais dos titulares.

2.42. Nesse sentido, reforco a necessidade de considerar o teste de
balanceamento como uma etapa crucial no processo de anadlise de



conformidade com a LGPD. Por fim, por sua natureza de soft law, os guias sao
o espaco para a ANPD estabelecer boas praticas para os agentes de
tratamento.

3. VOTO

3.1. Diante de todo o exposto,voto pela aprovacao do Guia
Orientativo sobre Hipdteses Legais de Tratamento de Dados Pessoais - Legitimo
Interesse, nos termos da minuta revista e consolidada anexada aos autos (SEl
n2 0061281), em conformidade com os dispositivos pertinentes da LGPD e do
Regimento Interno.

3.2. Considerando a relevancia da matéria e a premente necessidade
de expedir orientacdes sobre o tema, proponho avotacdo por meio de
circuito deliberativo, nos termos do § 12 do art. 40, do Regimento Interno,
submetendo a avaliacao dos demais membros do Conselho Diretor da ANPD,
fixando o prazo minimo deste Circuito Deliberativo n? 02/2022 em 7 (sete)
dias, nos moldes do art. 41 do ato infralegal.

3.3. Por fim, solicito a Secretaria-Geral que, apds a votacdo em
circuito deliberativo, encaminhe para a Assessoria de Comunicacdao para
diagramacao divulgacao do guia.

3.4. E como voto.

JOACIL BASILIO RAEL

Diretor

-
26/01/2024, as 14:03, conforme horario oficial de Brasilia, com fundamento
ANPD

no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro de 2015.
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1. Apresentagao

1. O legitimo interesse é a hipdtese legal prevista no art. 79, IX da Lei Geral de Protecdo de
Dados Pessoais — LGPD (Lei n°® 13.709/2018), que autoriza o tratamento de dados pessoais (ndo
sensiveis), quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, desde que tais interesses e finalidades ndo violem direitos e liberdades fundamentais
do titular de-gades-que exijam a protecdo dos dados pessoais.

2. Nesse sentido, é preciso que sua adogdo seja precedida de uma andlise ewidadesa—e
suficientemente-detathadacriteriosa e devidamente fundamentada para cada caso em questdo,
a fim de avaliar se o tratamento de dados, com base no legitimo interesse do controlador ou de
terceiros, atende aos requisitos definidos na legislacdo, e se, no caso concreto, prevalecem os
direitos e as liberdades fundamentais dos titulares.

3. O presente Guia Orientativo tem como objetivo, portanto, esclarecer pontos relevantes
para a aplicacdo do legitimo interesse de controladores ou de terceiro, inclusive no ambito do
poder publico-, quando couber. Com isso, pretende-se

conferir_ maior previsibilidade e seguranca juridica aos agentes de tratamento ao realizar o
tratamento de dados pessoais com base na referida hipotese legal.

4. O Guia traz orientagdes sobre a interpretacdo e a aplicagdo pratica dessa hipotese legal,
apresentande dispondo sobre as definigdes dos institutos que os cercam, além de parametros
de interpretacdo. Também é apresentada-uma-sugestae-deapresentado um modelo de teste de
balanceamento, dividido nas seguintes fases: i) finalidade; ii) necessidade; e iii) balanceamento
e salvaguardas.

5. Destaca-se, ainda, que as orientagdes apresentadas neste Texto, incluindo o teste de
balanceamento, também sdo aplicaveis a hipotese legal para a “garantia da prevencdo a fraude
e a seguranca do titular”, prevista no art. 11, Il, g, da LGPD. Embora limitada a uma finalidade
especifica, esta hipdtese legal segue sistematica similar a do legitimo interesse, visto que autoriza
o tratamento de dados pessoais, desde que ndo prevalegcam direitos e liberdades fundamentais
do titular que exijam a protegdo dos dados pessoais.

2. DefinigOes e parametros de interpretagdo

6. Este tépico apresenta as principais definicdes e parametros de interpretagdo para a
hipotese legal do legitimo interesse. Assim, serdo abordados os seguintes conceitos e requisitos
aplicaveis ao tratamento de dados pessoais nesses casos: —natureza dos dados pessoais;
prevengdo a fraude e a seguranca e teste de balanceamento; dados pessoais de criangas e
adolescentes; interesse legitimo; interesse do controlador e de terceiro; direitos e liberdades
fundamentais; legitima expectativa do titular; e necessidade, transparéncia e registro de
operagdes.

2.1. Natureza dos dados pessoais

7. A hipdtese legal do legitimo interesse possibilita o tratamento de dados pessoais quando
necessario para o atendimento de interesses legitimos do controlador ou de terceiro, “exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protegcdo dos
dados pessoais” (art. 79, IX).
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8. A fim de avaliar se a hipdtese legal do legitimo interesse é aplicavel ao caso concreto, o
controlador deve, inicialmente, verificar a natureza dos dados pessoais que serdo objeto de
tratamento.

9. Essa avaliagdo preliminar é necessaria porque se trata de uma hipétese legal ndo aplicavel
ao tratamento de dados pessoais sensiveis, haja vista a sua previsdo apenas no art. 72 da LGPD,
nao tendo sido reproduzida no art. H—gue—dispde—sobre—o—tratarmento—dedados—pessoais
10. Assim, caso o tratamento envolva dados pessoais sensiveis, o controlador deve verificar
se existe outra hipdtese legal que ampare a realizagdo do tratamento, entre as previstas no art.
11 da LGPD.

EXEMPLO 1
Dados pessoais de satde e legitimo interesse

Uma clinica médica coleta e armazena dados pessoais relativos a satude de seus pacientes, incluindo
histérico médico e resultados de exames. A clinica decide utilizar a hipdtese legal do legitimo interesse
para o tratamento desses dados, alegando que é necessdrio para fins de aprimoramento dos fluxos
administrativos da clinica e melhoria dos servigos prestados.

Andlise: De acordo com a LGPD, os dados referentes a salide sdo considerados dados pessoais sensiveis
e requerem uma protec¢do especial devido ao maior risco relacionado ao seu uso, que pode causar
dano relevante ao titular. Nesse caso, a hipétese legal do legitimo interesse ndo pode ser aplicada. A
clinica podera obter o consentimento especifico e de forma destacada de cada paciente para o
tratamento desses dados sensiveis, quando possivel a sua manifestagdo de vontade de forma livre,
informada e inequivoca, ou encontrar outra hipotese legal prevista na LGPD que permita o tratamento,
a exemplo do inciso Il, “f”, do art. 11: “sem fornecimento do consentimento do titular, nas hipdteses
em que for indispensével para: (...) tutela da salde, exclusivamente, em procedimento realizado por
profissionais de satde, servigos de satde ou autoridade sanitaria;(...)".
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2-3-Dados pessoais de criangas e adolescentes

18-11. E fundamental, ainda, que o controlador verifique, previamente, se o tratamento abrange
dados de criangas e adolescentes. Sobre o assunto, a ANPD publicou o Enunciado n2 1, de 22 de
maio de 2023, com a seguinte redagdo:

O tratamento de dados pessoais de criangas e adolescentes poderd ser realizado com base nas
hipoteses legais previstas no art. 72 ou no art. 11 da Lei Geral de Prote¢do de Dados Pessoais
(LGPD), desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso
concreto, nos termos do art. 14 da Lei.

19.12. Nesse sentido, o Enunciado n2 1/2023 fixou a interpretagdo de que é possivel utilizar as
hipoteses legais previstas no art. 7, entre as quais a do legitimo interesse, para o tratamento de
dados pessoais de criangas e adolescentes, bem como as previstas no art. 11 da LGPD. Por outro
lado, também enfatizou que, nessas situagdes, o tratamento deve sempre atender a um requisito
adicional: a observancia e a prevaléncia do principio do melhor interesse da crianga ou
adolescente, conforme determina o art. 14 da LGPD.

20-13. Sobre o tema, a Convengdo Internacional dos Direitos da Crianga, aprovada pela
Organizacdo das NagBes Unidas em 1989 e incorporada ao direito nacional pelo Decreto n?
99.710, de 21 de novembro de 1990, estabelece, em seu art. 32, que “todas as acdes relativas
as criangas, levadas a efeito por instituicbes publicas ou privadas de bem-estar social, tribunais,
autoridades administrativas ou oOrgdos legislativos, devem considerar, primordialmente, o
interesse maior da crian¢a”.

2414, Por sua vez, o Comentario Geral n® 14, de 2013, do Comité dos Direitos da Crianca da
ONU, afirma que se trata de um conceito que abrange trés aspectos, a saber: um direito, um
principio interpretativo e uma regra processual:

a) Um direito substantivo: o direito de uma crianga de ter o seu melhor interesse apreciado e
levado em consideragdo de forma primaria, quando diferentes interesses sdo ponderados a fim
de se tomar uma decisdo sobre a questdo em causa, e a garantia de que esse direito sera aplicado
sempre que se tenha de tomar uma decisdo que afete uma crianga, um grupo de criangas
identificadas ou ndo, ou as criangas em geral. [...]

b) Um principio juridico fundamental e interpretativo: se uma disposicdo juridica for passivel de
mais de uma interpretagdo, deve ser escolhida a interpretagdo que atende ao melhor interesse
da crianca de forma mais eficaz. Os direitos consagrados na Convengdo e nos seus Protocolos
Facultativos estabelecem o quadro de interpretagdo.

c) Uma regra processual: sempre que for necessdrio tomar uma decisdo que afete uma
determinada crianga, um grupo identificado de criangas ou criangas em geral, o processo de
tomada de decisdo deve incluir uma avaliagdo do possivel impacto (positivo ou negativo) da
decisdo sobre a crianga ou as criangas envolvidas. Avaliar e determinar o melhor interesse da
crianga demanda garantias processuais. Além disso, a justificagdo de uma decisdo deve
demonstrar que o direito foi explicitamente levado em consideragdo. A este respeito, os Estados-
partes devem explicar de que forma o direito foi respeitado na decisdo, ou seja, o que foi
considerado como sendo o melhor interesse da crianga; em quais critérios se baseia essa analise;

[Formatado: Fonte: Itdlico
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e como os interesses da crianga foram ponderados em face de outras consideracdes, sejam estas
questdes gerais de politica ou casos individuais.*

22-15. Portanto, o tratamento de dados pessoais de criancas e adolescentes com base na
hipdtese legal do legitimo interesse pressupde que o controlador leve em consideragdo, de
forma prioritaria, o melhor interesse da crianga ou do adolescente. Além disso, deve prevalecer
a interpretagdo que atenda ao melhor interesse da crianga e do adolescente de forma mais
eficaz, inclusive, se for o caso, com a ndo realizagdo do tratamento com base no legitimo
interesse, em particular se o teste de balanceamento ndo for conclusivo ou se ndo forem
identificadas medidas de seguranca e de mitigacdo de risco adequadas a hipdtese. Assim, se o
resultado do teste de balanceamento for inconclusivo, ou se ndo forem identificadas medidas de
seguranca e de mitigacdo de risco adequadas a hipdtese, deverd ser adotada outra base legal.
23-16. Em termos mais concretos, o controlador deve elaborar teste de balanceamento e
manter registro da justificativa para a realizagdo do tratamento, que deve ser adequada ao caso
e capaz de demonstrar:

(i) o que foi considerado como sendo o melhor interesse da crianga ou do adolescente;

(ii) com base em quais critérios os seus direitos foram ponderados em face do interesse legitimo
do controlador ou de terceiro; e

(iii) que o tratamento ndo gera riscos ou impactos desproporcionais e excessivos, considerando
a condicdo da crianca e do adolescente como sujeitos de direitos.

24-17. Diante da aplicacdo desses critérios, podemos concluir que o tratamento de dados
pessoais de criangas e adolescentes com base na hipdtese do legitimo interesse tende a ser mais
apropriado em situagGes nas quais ha uma relagdo prévia e direta do controlador com os
titulares e quando o tratamento visa a assegurar a protecdo de seus direitos e interesses ou
viabilizar a prestagdo de servicos que eos beneficiem. Caso essas condicBes ndo estejam
presentes, o controlador deve adotar cautela adicional, avaliando a existéncia de formas
alternativas e menos invasivas para os titulares—e—sirea—mplementande—as—edidas—ee

EXEMPLO 2

Dados de criangas e adolescentes e rede wi-fi da escola

Uma escola coleta dados pessoais de estudantes quando estes acessam a rede “wi-fi” disponibilizada
no local. A coleta dos dados pessoais é efetuada com a finalidade de viabilizar o acesso a rede e de
garantir a sequranga das criangas e adolescentes no ambiente digital. A escola avalia se seria necessdrio
obter o consentimento dos responsdveis legais ou se seria possivel utilizar outra hipdtese legal, como o
legitimo interesse.

Analise: Em analise preliminar, hd indicios de que a coleta dos dados pessoais mencionada no exemplo
pode ser efetuada com base no legitimo interesse do controlador — no caso, a prépria escola, que
possui uma relagdo prévia e direta com os seus estudantes. Além disso, a coleta se justifica visando a
seguranca dos titulares e a adequada autenticacdo na rede da escola, de forma a impedir o acesso
indevido a determinado conteldo ou a identificar uma crianga que acessou determinada pagina em

L UNITED NATIONS. Convention on the Rights of a Child. General Comment No. 14 (2013) on the right of the child
to have his or her best interests taken as a primary consideration. p. 4. Disponivel em:
https://www2.ohchr.org/english/bodies/crc/docs/gc/crc ¢ gc 14 eng.pdf. Acesso em: 6 dez. 2023.
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horario especifico.? Para confirmar a adequacdo da hipdtese legal do legitimo interesse ao caso
concreto descrito, é recomendavel+ealizarnecessario avaliar se prevalecem, no caso concreto, o
melhor interesse e os direitos fundamentais dos titulares criancas e adolescentes. Para tanto, deve ser
realizado um teste de balanceamento, conforme detathade-adianteas orientaces apresentadas neste
Guia.

EXEMPLO 3

Uso de dados de criangas e adolescentes para publicidade

Uma startup do ramo educacional desenvolve um aplicativo para o ensino de geografia para criangas
e adolescentes. Para sua execug¢lo, o app solicita informagdes como: nome do usudrio, data de
nascimento e enderego residencial. Durante a utilizagdo do app, anuncios publicitdrios sobre alimentos
ultraprocessados e com alto teor de agucar sdo exibidos aos titulares—de—deades. Na politica de
privacidade disponibilizada em sua pdgina na internet, consta apenas a informagdo de que a hipdtese
legal utilizada é o legitimo interesse do controlador e que tais dados sdo utilizados para o
aprimoramento do aplicativo.

Analise: Considerando o objetivo do aplicativo, supde-se que o aprimoramento do aplicativo estaria
relacionado a finalidade educacional e ao melhoramento de tal servigo. Observa-se, no entanto, que a
finalidade do tratamento de dados em questdo envolve o direcionamento de publicidade para criangas
e adolescentes.

Ademais, haja vista a questdo presente no caso concreto - conteido do material publicitario -, é
possivel afirmar que o legitimo interesse ndo sera a hipotese legal mais apropriada, tendo em vista que
ndo ha legitima expectativa do titular quanto ao tratamento de seus dados pessoais para fins
publicitdrios, inclusive porque nada é informado a respeito.

Além disso, considerando o teor do anuncio veiculado, qual seja, alimentos ultraprocessados e com
alto teor de agucar, deve-se considerar o risco a saude que tais produtos implicam e a consequente
ndo observancia do melhor interesse da crianca e do adolescente na hipdtese. Nesse contexto, o teste
de balanceamento conduzira, decerto, a conclusdo de que deverdo prevalecer os direitos e liberdades
fundamentais dos titulares sobre os interesses legitimos do controlador, impossibilitando a utilizagdo
desta base legal diante das circunstancias do caso concreto.

25-18. Em qualquer caso, o tratamento de dados pessoais de criangas e adolescentes deve se
limitar ao minimo necessario para o atendimento da finalidade pretendida. Também devem ser
adotadas medidas de transparéncia apropriadas e compativeis com as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais dos titulares criangas e adolescentes, na
forma indicada no art. 14, § 62, da LGPD:

Art. 14 [...]

§ 62 As informagGes sobre o tratamento de dados referidas neste artigo dever&o ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informagdo necesséria aos pais ou ao responsavel legal e adequada ao entendimento da
crianga.

2 Exemplo citado em Estudo Preliminar — Hipéteses legais aplicéveis ao tratamento de dados pessoais de criangas
e adolescentes. Brasilia: ANPD, set. 2022, p. 17. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias-

periodo-eleitoral/aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-
adolescentes/2022.09.06 EstudoTcnicoCrianaseAdolescentes.pdf. Acesso em: 6 dez. 2023.
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26-19. E importante ressaltar que um dos critérios especificos® estabelecidos pela ANPD para
gue se considere a existéncia de um tratamento de dados pessoais de alto risco é a utilizagdo de
dados pessoais de criancas e de adolescentes. Neste sentido, o controlador devera elaborar
relatério de impacto a protegdo de dados pessoais, independentemente da realizagdo do teste
de balanceamento-de-legitime-interesse, caso seja identificada, na situagdo concreta, conforme
os demais parametros estabelecidos pela ANPD, a existéncia de alto risco a garantia dos
principios gerais de protecdo de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares. O relatério de impacto também pode auxiliar na avaliagdo do melhor interesse da
crianga e do adolescente, dos riscos especificos para esse publico e das salvaguardas e medidas
de seguranca que deverdo ser implementadas para as mitiga¢des apropriadas. *

2720. Vale lembrar que a ANPD podera estabelecer restricdes ao tratamento de dados pessoais
de criangas e adolescentes em situagGes concretas especificas, inclusive quanto ao uso da
hipotese legal do legitimo interesse, sempre que for necessario para garantir o respeito ao
principio do melhor interesse e dos demais principios e regras previstos na LGPD e na legislagdo
pertinente.

EXEMPLO 4

Camera de seguranga em Shopping Center

Um shopping center pretende instalar cémeras a fim de proteger a segurang¢a do local e inibir a prdtica
de atos ilicitos. A hipdtese legal fundamentada para a realizagéo do tratamento dos dados pessoais
coletados é o legitimo interesse. Previamente a instalagdo, foi verificado que também seriam tratados
dados pessoais de criangas e adolescentes que frequentam o shopping. Tais informagées poderiam ser
utilizadas, por exemplo, quando necessdrio localizar criangas que se perderam dos pais. A equipe
responsdvel realizou teste de balanceamento, no qual avaliou que o tratamento dos dados desses
titulares seria compativel com o principio do melhor interesse da crianga. No entanto, recomendou a
adogdo de medidas de mitigagdo de risco, entre as quais o rigido controle de acesso aos videos, um
prazo mais curto de armazenamento, a divulgagdo em pontos estratégicos do shopping de informagdes
sobre o funcionamento das cdmeras e a ndo utilizagdo de tecnologias que tratem as imagens a nivel
biométrico, levando assim ao tratamento de dados sensiveis. Além disso, em atengéo ao principio da
necessidade, recomendou o judicioso planejamento de segurancga, visando a redugéo do nimero de
cdmeras a serem instaladas.

Analise: A instalagdo de cameras de seguranca e o tratamento dos dados pessoais correspondentes
pode ser realizado com base na hipdtese legal do legitimo interesse. No caso concreto, as cameras
facilitam a protegdo e a seguranga do local e dos préprios usuarios, inclusive de criangas e
adolescentes. Além das medidas adotadas, o controlador deve ainda elaborar relatério de impacto a
protegdo de dados pessoais, tendo em vista o alto risco que esse tratamento pode causar a garantia
dos principios gerais de protecdo de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares.

3 Os critérios especificos para efeitos de tratamento de dados pessoais de alto risco estdo contidos no art. 42, inciso
Il e alineas, da Resolugdo CD/ANPD n2 2, de 27 de janeiro de 2022, que aprova o Regulamento de aplicagdo da Lei
n2 13.709/2018, para agentes de tratamento de pequeno porte. Disponivel em: RESOLUCAO CD/ANPD N2 2, DE 27
DE JANEIRO DE 2022 - RESOLUCAO CD/ANPD N2 2, DE 27 DE JANEIRO DE 2022 - DOU - Imprensa Nacional (in.gov.br)
Acesso em: 6 dez. 2023.

4 Para mais informagdes sobre a definicdo de “alto risco” e sobre quando é necesséria a elaboracio de Relatério
de Impacto a Protegdo de Dados Pessoais, ver as orientagdes disponibilizadas na péagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd.
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2.43. Interesse legitimo

28-21. A segunda providéncia a ser adotada pelo controlador diz respeito a identificagdo do
interesse que justifica o tratamento e a avaliagdo de sua legitimidade.

29.22. Ointeresse é um conceito amplo que abrange qualquer beneficio ou proveito que resulta
do tratamento de dados pessoais. Garantir maior seguranga e promover servicos do controlador
sdo exemplos de interesses que podem ser atendidos com o tratamento de dados pessoais.
36-23. Por sua vez, o interesse serd considerado legitimo quando atender a trés condigdes:

(i) compatibilidade com o ordenamento juridico;
(i) lastro em situagGes concretas; e
(iii) vinculacdo a finalidades legitimas, especificas e explicitas.

34-24. A compatibilidade com o ordenamento juridico pressuple que o interesse seja
compativel com principios, normas juridicas e direitos fundamentais. Assim, o tratamento dos
dados pessoais ndo deve ser vedado pela legislagdo vigente e nem pode, direta ou
indiretamente, contrariar disposicdes legais nem os principios aplicaveis ao caso.

32:25. O interesse deve ter ainda lastro em situagdes concretas, isto €, situacdes reais, claras e
precisas, que objetivem interesses especificos e bem delineados, ainda que em futuro préximo,
o que afasta interesses considerados a partir de situacdes abstratas ou meramente
especulativas.® Nesse sentido, o art. 10 da LGPD estabelece que o legitimo interesse somente
poderd fundamentar o tratamento de dados pessoais para finalidades legitimas, “consideradas
a partir de situagbes concretas”. Por isso, ndo sdo considerados legitimos os interesses que nao
sejam associados as atividades atuais do controlador.

26. A terceira condigdo a ser demonstrada é a vinculagdo do tratamento a finalidades
legftimas, especificas e explicitas. Embora possa se confundir com o proéprio interesse que
justifica o tratamento, a finalidade constitui o propdsito especifico que se pretende alcangar com
a realizagdo do tratamento, que deve ser considerado a partir de situagdes concretas, com o uso
de dados pessoais estritamente necessarios para a finalidade pretendida.

33-27. Além disso, as finalidades devem ser descritas de forma clara e precisa, com as
informagBes necessdrias para delimitar o escopo do tratamento e viabilizar a realizagdo da
ponderagdo dos interesses do controlador ou de terceiros com os direitos e as legitimas
expectativas dos titulares. A delimitagdo objetiva das finalidades e dos interesses que justificam
o tratamento também é uma importante ferramenta de transparéncia, na medida em que amplia
as possibilidades de compreensdo do tratamento pelo titular.

34-28. Entre as finalidades que podem ser consideradas legitimas, o art. 10 da LGPD indica o
apoio e a promocao as atividades do controlador e a protecdo, em relagdo ao titular, do exercicio
regular de seus direitos ou prestacdo de servicos que o beneficiem.

EXEMPLO 5
Envio de promogdes de livros e produtos culturais e artisticos a estudantes

5 (...) In other words, interests that are too vague or speculative will not be sufficient. (Em outras palavras, interesses
que sejam muito vagos ou especulativos ndo serdo suficientes. Tradugdo livre). In: ARTICLE 29 DATA PROTECTION
WORKING PARTY. Opinion 06/2014 on the notion of legitimate interest of the data controller under Article 7 of
Directive  95/46/EC., abr. 2014, p. 24. Disponivel em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp217 en.pdf. Acesso em: 6 dez. 2023

[Formatado: Portugués (Brasil)




Hipdteses Legais — Legitimo Interesse Janeiro/2024

Uma instituicdo de ensino superior privada encaminha a estudantes, professores e demais funciondrios
promocgdes e descontos referentes a livros e produtos culturais e artisticos de sua editora. As mensagens
sdo encaminhadas por e-mail e notificagbes no aplicativo de celular da instituigdo. O tratamento dos
dados pessoais foi realizado com amparo na hipdtese legal do legitimo interesse. A Instituicdo entendeu
que ndo encontrou forma menos intrusiva para realizar essas divulgagdes. Ainda, a fim de mitigar os
riscos aos titulares, a instituicdo ndo compartilha os dados da sua base com terceiros, por entender ser
desnecessdria para a finalidade do tratamento no caso concreto, e prevé um mecanismo de
descadastramento da lista de envios ao final dos e-mails ou no proprio aplicativo de celular.

Andlise: O interesse podera ser considerado legitimo, uma vez que o tratamento dos dados pessoais é
compativel com o ordenamento juridico, atende a situagdes concretas e esta vinculado a finalidades
legitimas, especificas e explicitas conforme previsto no inciso | do art. 10 — apoio e promogdo de
atividades do controlador. Ademais, pelo fato de ser uma instituicdo de ensino e editora é razoavel
supor que a divulgagdo de livros e produtos culturais e artisticos faz parte do apoio e promogdo da sua
atividade institucional, e que essa divulgagdo a comunidade académica atende as legitimas
expectativas dos titulares, com os quais possui uma relagdo prévia.

Além disso, pode-se considerar que o encaminhamento dessas promogdes pode diretamente
beneficiar os titulares quando do gozo de um abatimento no preco de um produto diretamente
relacionado as suas atividades estudantis ou profissionais, na forma prevista no art. 10, Il, da LGPD.

Por fim, os riscos sobre os direitos dos titulares sdo mitigados pelo fornecimento de opg¢do de
descadastramento nas préprias mensagens encaminhadas ou no aplicativo, funcionando como uma
salvaguarda que o controlador fornece aos titulares

2.54. Interesse do controlador ou de terceiro

35.29. Ainda como parte das avaliagdes que antecedem a realizagdo do tratamento, é<
necessario verificar se o interesse que fundamenta a operagdo é do proprio controlador ou de
terceiro.

26.30. O controlador é o agente responsavel por tomar as principais decisGes referentes ao
tratamento de dados pessoais e por definir a finalidade deste tratamento. O controlador pode
ser uma pessoa natural ou juridica, sendo que, em se tratando de pessoa juridica, ndo sdo
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controladores as pessoas naturais que atuam como profissionais subordinados ou como
membros de seus érgdos. ©

3731. Assim, a hipdtese legal do legitimo interesse autoriza a realizagdo de operagbes de
tratamento de dados pessoais pelo controlador para resguardar seus interesses legitimos,
sempre que cumpridos os requisitos e critérios exigidos pela LGPD.

38:32. Porsua vez, o interesse de terceiro pode ser aquele associado a qualquer pessoa, natural
ou juridica, ou grupo de pessoas, diferente do controlador. E importante enfatizar que nesta
definicdo se incluem os interesses da coletividade, abrangendo, inclusive, interesses de toda a
sociedade, os quais também podem ser utilizados como fundamento para a adogdo da hipotese
legal do legitimo interesse.

39:33. Cumpre destacar que todos os pressupostos exigidos para a realizacdo de operagdes de
tratamento que tenham por objeto a tutela de interesses legitimos do préprio controlador
também devem ser observados na hipdtese de tratamento realizado para o resguardo de
interesses de terceiro.

49.34. Nesse sentido, ndo ha distingdo entre os requisitos legais aplicaveis as duas situagdes, de
modo que as diretrizes constantes do artigo 10 da LGPD, bem como as demais orientagGes
apresentadas neste Guia, devem ser observadas pelo controlador mesmo quando o tratamento
tiver por finalidade atender a interesses legitimos de terceiro.

35. Nesse contexto, existem diferencas nos riscos entre um interesse de um controlador
terceiro e uma coletividade. Nessa ocasido, o 6nus argumentativo do legitimo interesse passa
também a ter que justificar se o interesse de fato é de um terceiro e se esse interesse é legitimo
e capaz de sustentar o uso da base legal.

41-36. Isso porgue, em atengdo aos principios da boa-fé e da responsabilizagdo e prestagdo de<
contas, o controlador é sempre o agente responsavel pela comprovacdo de que o tratamento
busca atender a finalidades legitimas, consideradas a partir de situagdes concretas, ainda que
estas finalidades e o proprio tratamento se justifiquem com base em interesses de terceiro.
42-37. Por isso, ainda que fundamentado na hipdtese de interesse legitimo de terceiro, no
tratamento deve ser verificada a proporcionalidade entre os interesses do controlador e os
direitos e liberdades do titular e, portanto, a ANPD recomenda que tal tratamento seja precedido
de teste de balanceamento.

EXEMPLO 76

Legitimo interesse de terceiro: divulgagdo de curso de idiomas

Uma Instituicdo de Ensino Superior (IES) particular oferece formagéo de ensino superior e pds-
graduagdes. A IES possui cerca de 1600 estudantes e 200 funciondrios. Com base no legitimo interesse
de terceiro e buscando potencializar a formagéo do corpo docente e seus técnicos administrativos, a
instituic@o divulgou para os seus funciondrios uma campanha promocional de uma escola de idiomas
na qual terGo 10% de desconto nas mensalidades de cursos de inglés e espanhol. Neste caso, a agdo foi
realizada apenas uma vez e com o propdsito especifico, porém a instituicdo promove campanhas dessa
natureza para o incentivo ao aperfeicoamento de seus colaboradores.

Andlise: A campanha promocional pode ser justificada com base no legitimo interesse do terceiro, no
caso, da escola de idiomas. Como mencionado, o controlador apoiara a divulgacdo da promogdo que
beneficiara os seus funcionérios e poderd beneficiar um terceiro com a ampliagdo do nimero de
clientes. Nesse caso especifico, o controlador ndo se beneficiara diretamente com a agdo. O teste de

6 Nesse sentido, ver as orientagdes apresentadas no Guia Orientativo para Definicdes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado.  Brasilia: ANPD, versdo 2.0., abr. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/Segunda Versao do Guia de Agentes de Tratamento retificada.pdf Acesso em: 6 dez. 2023.
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balanceamento do legitimo interesse érecomendadedeve ser realizado, e mecanismos que permitam
a transparéncia devem ser implementados, como por exemplo, a informagdo prévia sobre a
possibilidade de envio de promogdes ou campanhas aos funcionarios, possibilitando ainda a escusa de
recebimento de campanhas dessa natureza, mediante a disponibilizagdo de mecanismo de
descadastramento, a fim de atender as legitimas expectativas dos funcionarios.

2.65. Direitos e liberdades fundamentais

43-38. O tratamento de dados pessoais com base na hipdtese legal do legitimo interesse<
pressupde a jdentificagdo e a mitigacdo de riscos aos direitos e liberdades fundamentais dos
titulares. Nesse sentido, é+recermendavelo teste de balanceamento deve ser realizado, pois os
controladores poderdo avaliar, de forma mais acurada, se os impactos causados sdo
proporcionais e compativeis com esses direitos e quais salvaguardas devem ser adotadas no caso
concreto.

44-39. A LGPD ressalta a preponderancia dos direitos e liberdades fundamentais do titular, no
ambito da hipotese legal do legitimo interesse, em dois momentos: (i) na previsdo da base legal,
excepcionando sua aplicabilidade no caso de prevalecerem direitos e liberdades fundamentais
gue exijam a protecdo de dados pessoais; e (ii) nos fundamentos para aplicacdo do legitimo
interesse, desde que respeitadas as legitimas expectativas e os direitos e liberdades
fundamentais.

45:40. Um ponto central a ser considerado é a autodeterminagdo informativa, direito que
garante que o titular tenha protagonismo quanto ao uso de seus dados pessoais e obriga que os
controladores atuem de maneira responsavel. Trata-se, portanto, de garantir ao ftitular a
capacidade de conhecer e de participar de forma ativa das decisGes referentes ao tratamento
de seus dados, incluindo a possibilidade efetiva de se opor a operagdo realizada com base no
legitimo interesse - nos casos em que o tratamento contraria o disposto na LGPD.

46:41. Por isso, é importante que os controladores disponibilizem canais de facil acesso aos
titulares, por meio dos quais estes possam exercer os seus direitos e solicitar a adogdo de
medidas como o término do tratamento e a eliminacgdo de seus dados pessoais, quando couber.
47.42. Nesse sentido, a prevaléncia de direitos e liberdades fundamentais do titular é condi¢cdo
essencial a ser observada pelos controladores, que deve permear toda a avaliagdo para adogdo
da hipdtese legal do legitimo interesse. Em outras palavras, o legitimo interesse ndo podera ser
avaliado isoladamente, pois, nos termos da LGPD, deverd ser aplicado tdo somente se nao
prevalecerem direitos e liberdades fundamentais do titular, os quais atuam como um limite a
liberdade do controlador.

48-43. Assim, o legitimo interesse do controlador ou de terceiro ndo pode ser usado como uma
justificativa ampla e indefinida para condutas abusivas no tratamento de dados pessoais, que
resultem em impactos excessivos e desproporcionais aos direitos dos titulares, sem as
salvaguardas apropriadas. Em suma, é necessario que sejam equilibrados os interesses dos
titulares e do controlador, levando em consideracdo seus direitos e liberdades fundamentais.

2.76. Legitima expectativa do titular

49-44. A legitima expectativa do titular é outro conceito relevante e que deve ser considerado«
em todo tratamento de dados pessoais realizado com base na hipotese legal do legitimo
interesse. Essa determinagdo decorre do art. 10, Il, da LGPD, segundo o qual o tratamento
fundado no legitimo interesse deve respeitar as “legitimas expectativas” dos titulares.

50-45. Paratanto, no que tange a legitima expectativa, o controlador deve avaliar e ser capaz de
demonstrar que o tratamento dos dados pessoais para a finalidade pretendida é, razoavelmente,
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o esperado pelos titulares naquele contexto. A andlise ndo precisa considerar um titular
especifico, mas o que podera ser admitido ou considerado aceitavel na situacdo concreta do
tratamento.
5446. A andlise da legitima expectativa pode se basear em diversos fatores, entre os quais
podem ser destacados:

a) a existéncia de uma relagdo prévia do controlador com o titular;

b) a fonte e a forma da coleta dos dados, isto é, se a coleta foi realizada diretamente pelo
controlador, se os dados foram compartilhados por terceiros ou coletados de fontes publicas;

c) o contexto e o periodo de coleta dos dados; e

d) a finalidade pretendida da coleta dos dados e a sua compatibilidade com o tratamento
baseado no legitimo interesse;
5—2—&[& necessario compreender que a legitima expectativa do titular esta relacionada com a<
boa-fé e os principios da protecdo de dados, merecendo especial atencdo -do controlador ao se
amparar na hipdtese legal do legitimo interesse. Dessa forma, o titular deve ter elementos,
disponibilizados pelo controlador, para avaliar se o tratamento de dados atende as suas legitimas
expectativas.
48. Nesse contexto, o principio da boa-fé se conecta a legitima expectativa, na avaliacdo por
parte do controlador, de critérios que podem ser utilizados para basear a legitima expectativa.
Por exemplo, na avaliacdo da intrusividade do tratamento e a existéncia de mecanismos de
exercicio de direitos dos titulares, além de registros, documentacdo, e outros elementos que
podem concretizar a expectativa em abstrato do titular e permitir seu controle social por ele e
pela sociedade civil.
53-49. Assim, para ndo frustrar a legitima expectativa do titular de dados, se faz necessaria uma«
analise por parte do controlador, que pode ser feita por meio do teste de balanceamento. O
controlador ndo deve perder de vista as expectativas do titular, resguardando assim a sua
confianga ao fornecer os seus dados.
54-50. Como forma de garantir o efetivo respeito as legitimas expectativas dos titulares, é
importante que o controlador disponibilize mecanismos de exercicio de direitos. Assim, caso o
titular discorde da avaliagdo realizada pelo controlador ou entenda que, por violar as suas
legitimas expectativas, o tratamento contraria o disposto na LGPD, podera se opor a sua
realizacdo e solicitar a adog¢do das providéncias cabiveis na hipdtese, tais como o encerramento
da operacdo e a eliminagdo de seus dados pessoais. Caso a solicitagdo ndo seja atendida, o titular
podera ainda peticionar contra o controlador perante a ANPD.

EXEMPLO &7

Instalagdo de software para rastrear atividades e medir a produtividade de funcionarios

Uma empresa utiliza a hipdtese legal do legitimo interesse para justificar a utilizagdo de software que
rastreia as atividades dos empregados, incluindo o uso de webcam e o registro de tudo o que é digitado
nos computadores da empresa. O objetivo da coleta é medir a produtividade dos funciondrios e
propiciar meios de identificagdo de compartilhamentos indevidos de informacbes de natureza
confidencial.

Andlise: Nesse caso concreto, a coleta de dados, incluindo o registro de imagens e de tudo o que é
digitado pelo empregado, por meio do software, interfere de forma excessiva e desproporcional sobre
os direitos e liberdades fundamentais dos titulares e contraria a sua legitima expectativa, mesmo que
esta atividade possa ter sido previamente informada e constar da politica de privacidade. Deve-se
considerar, especialmente, que a coleta vai muito além do necessario para o atendimento das
finalidades pretendidas, de modo que ndo seria razodvel esperar que tamanha coleta de dados fosse
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realizada pelo empregador. Ademais, no contexto da relagdo de emprego, os empregados estdo em
posicdo de maior vulnerabilidade em face de seu empregador, ndo possuindo meios efetivos de
oposicdo ao tratamento. Por tais razdes, o tratamento ndo poderia ser realizado e ndo seria admissivel
o recurso a hipdtese legal do legitimo interesse, uma vez que, no caso concreto, ndo foram respeitadas
as legitimas expectativas dos titulares, devendo prevalecer os seus direitos e liberdades fundamentais.

2.87. Necessidade, transparéncia e registro das operacdes

55-51. Embora aplicdvel a todos os tratamentos de dados pessoais, a LGPD reforcou o dever de«
observancia ao principio da necessidade nos casos em que o legitimo interesse seja a hipotese
legal utilizada. Assim, nos termos do art. 10, § 19, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados. Deve-se refletir, ainda, se o
tratamento é proporcional e adequado para a finalidade pretendida, ou se ha outros meios
razoaveis para o atingimento dessa finalidade sem a realizagdo de tratamento dos dados.
56-52. Outra garantia reforgada pela LGPD é a transparéncia, conforme previsto no art. 10, §
29, Por isso, cabe ao controlador assegurar aos titulares acesso facilitado as informacg&es sobre
o tratamento de seus dados com base na hipotese legal do legitimo interesse. Tais informacdes
devem ser disponibilizadas de forma clara, adequada e ostensiva, abrangendo, entre outros
aspectos previstos no art. 92 da LGPD, a forma, a duracdo e a finalidade especifica do tratamento;
a identificacdo e as informacgGes de contato do controlador; e, especialmente, os direitos do
titular, incluindo os canais disponiveis para o seu exercicio.

5753. Nesse contexto, o controlador deve reforcar as medidas de transparéncia do tratamento
de dados baseado na hipotese do legitimo interesse, de modo a permitir o controle social e do
titular em relacdo ao tratamento realizado. Por isso, é importante que informacdes claras,
precisas e facilmente acessiveis relativas ao tratamento sejam disponibilizadas, em
conformidade com o disposto na LGPD.

58.54. Nessa linha, menciona-se, ainda, o destaque conferido pelo art. 37 da LGPD quanto ao
dever de manutencgdo dos registros das operagGes de tratamento, especialmente quando este
for baseado no legitimo interesse. A documentagdo referente ao tratamento poder3d, ainda,
conter a anélise efetuada pelo controlador, em especial o teste de balanceamento, incluindo a
indicacdo sobre a natureza dos dados pessoais tratados, a demonstragdo da legitimidade do
interesse do controlador ou de terceiro, a sua ponderagdo com os direitos dos titulares e a
compatibilidade com as suas legitimas expectativas, e se tratando de dados pessoais de crianca
ou adolescentes, as evidéncias da observancia e prevaléncia do seu melhor interesse.

59.55. Outro documento relevante é o Relatério de Impacto a Prote¢do de Dados (RIPD), caso o
tratamento envolva alto risco. O RIPD pode incorporar o teste de balanceamento, se realizado,
contendo, ainda, andlise mais ampla e detalhada sobre os riscos e as medidas de mitigacdo
adotadas no caso. Ademais, é possivel que a ANPD solicite ao controlador a elaboragdo de
Relatodrio de Impacto a Protecdo de Dados Pessoais (RIPD), observados os segredos comercial e
industrial, conforme previsto no art. 10, I, § 32, da LGPD. 7

7 Para mais informagdes sobre o RIPD, ver as orientagdes disponibilizadas na pagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd
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3. Legitimo interesse e o poder publico

60-56. A adocdo da base legal do legitimo interesse possui aplicabilidade limitada no ambito do«
setor publico, conforme apresentado no Guia Orientativo de Tratamento de Dados Pessoais pelo
Poder Publico. & A sua utilizagdo ndo é apropriada quando o tratamento de dados pessoais é
realizado de forma compulsdria ou quando for necessario para o cumprimento de obrigacGes e
atribuicdes legais do Poder Publico, nos termos da LGPD.

64-57. No exercicio das obrigacBes legais do Poder Publico, ndo ha como se realizar,
apropriadamente, uma ponderagdo entre as expectativas dos titulares, bem como seus direitos
e liberdades fundamentais, e os supostos interesses ou obriga¢Ses do Estado, visto que existe
uma assimetria de forgas que pode, conforme o caso, estabelecer restricGes aos direitos
individuais. Neste sentido, é recomendavel que, em geral, drgdos e entidades publicas evitem
recorrer ao uso do legitimo interesse, preferindo outras bases legais, a exemplo das hipdteses
da execucdo de politicas publicas e do cumprimento de obrigagdo legal, para fundamentar os
tratamentos de dados pessoais que realizam.

62-58. Eventualmente, o legitimo interesse podera ser admitido como hipétese legal para o
tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizagdo dos dados ndo deve
ser compulséria ou, ainda, a atuagdo estatal ndo deve se basear no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigagbes e atribuicOes legais. Nesse
contexto, torna-se efetivamente possivel realizar uma ponderacdo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.

63-59. Em sintese, no caso do Poder Publico, a adogdo da base legal do legitimo interesse deve
ser evitada quando o tratamento de dados pessoais for realizado de forma compulséria, ou no
cumprimento de obrigacGes, atribuicdes legais ou regulatdrias, sendo admitida, eventualmente,
em casos especificos, dependendo do caso concreto.

64-60. Do mesmo modo, tal qual os demais controladores, o Poder Publico, ao realizar o
tratamento de dados pessoais com base no legitimo interesse, deve realizd-lo de forma
transparente e com a observancia dos direitos fundamentais dos titulares, informando-os
claramente sobre a finalidade do tratamento, garantindo o acesso a esses dados e adotando
medidas de seguranca adequadas para garantir a sua protecao.

4, Teste de balanceamento

65-61. Como mencionado no presente Texto, o tratamento de dados com respaldo no legitimo<
interesse pederadeve ser precedido de um teste de balanceamento que considere, de um lado,
os interesses do controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais
dos titulares. Assim, o teste de balanceamento é—alamente—recomendavel
eonstittindeconfigura uma meteriatizacde—da-avaliacdo dade proporcionalidade realizada com
base no contexto e nas circunstancias especificas do tratamento de dados, levando em
consideracdo os impactos e os riscos aos direitos e liberdades dos titulares.

8 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo para Tratamento de dados pessoais
pelo poder publico. Brasilia: ANPD, versdo 1.0., jan. 2022. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf Acesso em: 6 dez. 2023.
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66-62. O teste de balanceamento,trra—ve ade-pelo-controlader deve ser aplicado para
cada finalidade especifica e envolve a realizacdo de uma ponderacdo que leva em consideracdo
a legitimidade do interesse, a necessidade do tratamento, os impactos sobre os direitos dos
titulares e suas legitimas expectativas em comparagdo com os interesses envolvidos. Desta
forma, caso haja o uso dos dados pessoais para outra finalidade, legitima e concreta, o
controlador devera reavaliar qual a hipotese legal adequada para fundamentar o tratamento de
dados para essa nova finalidade. Caso o controlador decida utilizar a hipdtese do legitimo
interesse, recomenda-se elaborar outro teste de balanceamento para a nova finalidade.
67/63. O controlador ndo deve realizar o tratamento com base na hipdtese legal do legitimo
interesse caso o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades
fundamentais e legitimas expectativas dos titulares.

68-64. Na propria redagdo do art. 10 da LGPD, é possivel aferir uma série de elementos que
devem ser, necessariamente, analisados e considerados para a utilizagdo do legitimo interesse.
Assim, o artigo traz elementos para a aplicagdo pratica dessa hipdtese legal, sendo importante
que os elementos do art. 10 e outras previsGes da legislacdo sejam contemplados na anélise
prévia a adogdo da hipotese legal.

69-65. Arealizacdo do teste demanda que sejam feitas avaliagdes sobre os riscos envolvidos no
tratamento e que sejam considerados objetivamente quais sdo os impactos sobre os direitos e
liberdades fundamentais dos titulares.

66.  No Anexo Il encontra-se wa-sugestas-deum modelo disponibilizado pela ANPD, com o
objetivo de auxiliar os agentes de tratamento na elaborac¢do do documento. O modelo proposto
pela ANPD ndo é de uso obrigatorio—assir-corme—-+a &2-ras-izacio-do-teste mbera-saje
considerado—atamenterecomendavel. Assim, cada organizacdo pededeve realizar o teste de
balanceamento seguindo o modelo sugerido pela ANPD ou outra metodologia mais adequada a
sua realidade organizacional e as especificidades do tratamento de dados realizado, desde que
em conformidade com as disposi¢des da LGPD. Assim, ndo existe uma abordagem Unica para o
teste de balanceamento. Em algumas circunstancias, o teste pode ser breve ou simplificado,
como nos casos em que € claramente identificada a existéncia de baixo impacto aos direitos dos
titulares.

67. Em outras situagdes, tal avaliagdo poderd demandar maior detalhamento e robustez,
como, por exemplo, no caso de uso de novas tecnologias baseadas em quantidades massivas de
dados pessoais. Manter o registro das opera¢des de tratamento de dados pessoais, além de uma
obrigacdo legal, € um dos instrumentos para atendimento aos principios da transparéncia,
responsabilizacdo e prestagdo de contas. O teste de balanceamento &, pois, uma boa pratica e
medida recomendavel para demonstrar o atendimento dos requisitos para enquadramento no
legitimo interesse.

#0-68. De fato, trata-se o teste de balanceamento de ferramenta wehesaessencial para<
demonstrar a conformidade do tratamento de dados pessoais, nos termos do art. 62, X (principio
da responsabilizacdo e prestacdo de contas) e do art. 37, da LGPD. Embora a documentagdo do
teste do legitimo interesse envolva um importante aspecto valorativo e analitico, ao manter os
registros claros e detalhados, é possivel demonstrar que foram adotadas as medidas apropriadas
para assegurar que o tratamento de dados pessoais é adequado, necessario e proporcional a
finalidade pretendida, levando em consideragdo os fatores relevantes. Além disso, o registro da
documentacdo relativa ao teste de balanceamento é uma forma de atender ao principio da
responsabilizacdo e prestagdo de contas e garantir a transparéncia do tratamento de dados
pessoais, permitindo que a ANPD possa avaliar a conformidade do tratamento com as normas
aplicaveis.
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#3-69. O modelo de teste recomendado pela ANPD possui trés fases, que se baseiam na LGPD e
nas definicGes e nos parametros de interpretacdo expostos neste Texto. As fases do teste,
descritas com mais detalhes no Anexo Il, sdo as seguintes:

Fase 1. Finalidade. Nesta fase, deve-se analisar o contexto da realiza¢do do tratamento, com
foco sobre os beneficios gerados e as finalidades que se pretende alcangar. Para tanto, a primeira
providéncia a ser adotada € a verificagdo da natureza dos dados pessoais, considerando-se que
o legitimo interesse ndo é aplicavel ao tratamento de dados pessoais sensiveis. Além disso, caso
o tratamento envolva dados pessoais de criancas e adolescentes devem ser adotadas as medidas
adequadas visando a observancia e a prevaléncia de seu melhor interesse. Também deve ser
identificado e descrito o interesse que justifica o tratamento, se do controlador ou de terceiro,
avaliando-se a sua legitimidade, em especial no que concerne a sua compatibilidade com o
ordenamento juridico, o lastro em situagBes concretas e a vinculagdo a finalidades legitimas,
especificas e explicitas.

Fase 2. Necessidade. A segunda fase do teste é fundamentada no art. 72, IX, que utiliza a
expressdo “quando necessario” e, mais especificamente, no art. 10, §19, da LGPD, que prevé que
“quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados”. Nesse
ponto, cabe ao controlador identificar se o tratamento baseado no legitimo interesse é
necessario para atingir os objetivos do passo anterior, além de estabelecer medidas de
minimizagdo do uso de dados para atingir a finalidade pretendida. E importante privilegiar
formas menos intrusivas para atingir a finalidade, além de analisar se é possivel alcanca-la de
uma forma menos onerosa e com menores riscos ao titular. Importa aqui, portanto, a subsungdo
do tratamento ao principio da necessidade, nos termos prescritos na LGPD: limitagdo do
tratamento ao minimo necessdrio para a realizago de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de
dados. Nesse sentido, é fundamental garantir que o dado seja relevante, dentro do propdsito de
tratamento e que este esteja alinhado as expectativas do titular. Assim, apenas os dados
minimamente necessarios para realizacdo das finalidades pretendidas pelo legitimo interesse
devem ser tratados.

Fase 3. Balanceamento e Salvaguardas. A terceira fase do teste é a etapa de realizagdo da
ponderacdo entre, de um lado, os interesses do controlador ou de terceiro e, de outro, os
direitos e liberdades fundamentais do titular. Nesse ponto, sera necessario avaliar o potencial
risco e os impactos sobre os titulares dos dados com base no interesse e nas finalidades
identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com o acesso claro e preciso aos titulares acerca das informacGes relativas ao
tratamento dos seus dados. Assim, nessa fase é fundamental adotar a perspectiva do titular, a
fim de assegurar que as suas legitimas expectativas e seus direitos e liberdades fundamentais
sejam respeitados. Nesta fase, quando os dados pessoais tratados se referirem a crianca ou
adolescente, devem ser avaliadas, ainda, a prevaléncia do seu melhor interesse. Cabe destacar
que a existéncia de um possivel risco ou impacto negativo sobre os titulares dos dados ndo afasta, por
si sO, a possibilidade de tratamento dos dados pessoais com base no legitimo interesse. O que a LGPD
exige ndo é o impacto zero, mas, sim, que eventuais impactos sejam minimizados e levados em
consideragdo na adogdo de salvaguardas a fim de assegurar que, no caso concreto, os interesses que
justificam a realizagdo do tratamento sdo compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.
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70. O art. 11, 1l, g, da LGPD, autoriza o tratamento de dados pessoais sensiveis quando este
for indispensével para a “garantia da prevencdo a fraude e a seguranca do titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletrénicos [...]".

71. Embora limitada para o atendimento a uma finalidade especifica (“prevencdo a fraude e
a seguranca”), a aplicacdo da hipdtese legal prevista no art. 11, Il da LGPD, deve observar
sistemdtica similar a prevista para o legitimo interesse. Isso porque, pela prépria redacdo do
texto legal, o controlador também deve verificar se, no caso concreto, prevalecem “direitos e
liberdades fundamentais do titular gue exijam a protecdo dos dados pessoais”.

72. O Quadro 01 apresenta um comparativo entre as duas hipoteses legais mencionadas.

Quadro 01 — Comparativo entre Legitimo Interesse e Prevencdo a Fraude e a Seguranca

Legitimo interesse (art. 72, 1X) Prevencdo a fraude e seguranca (art. 11, 1I, g)

Art. 72 O tratamento de dados pessoais Art. 11. O tratamento de dados pessoais
somente podera ser realizado nas seguintes sensiveis _somente poderd ocorrer _nas
hipoteses: seguintes hipoteses:
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Il - sem fornecimento de consentimento do

interesses legitimos do_controlador ou de titular, nas__hipdteses _em que for
terceiro, exceto no_caso de prevalecerem indispensavel para:
direitos e liberdades fundamentais do titular L]

que exijam a protecdo dos dados pessoais.

g) garantia_da prevencdo a fraude e a
- seguranca do titular
identificacdo e autenticacdo de cadastro em
sistemas _eletrénicos, resguardados os
direitos mencionados no art. 92 desta Lei e
exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular gque

exijam a protecdo dos dados pessoais.

nos _processos de

73. Dessa maneira, a melhor forma de realizar a avaliacdo sobre a prevaléncia dos direitos e
liberdades fundamentais do titular, principalmente por se tratar de uma base legal aplicdvel ao
tratamento de dados pessoais sensiveis, € por meio da realizacdo do teste de balanceamento.
74. Assim como ocorre com a hipdtese legal do legitimo interesse, caso o teste de
balanceamento conclua pela prevaléncia dos direitos e liberdades fundamentais e legitimas
expectativas dos titulares, o controlador ndo devera realizar o tratamento com base na hipdtese
legal do art. 11, II, g, da LGPD.

75. Em razdo disso, as orientacdes apresentadas neste Texto, especialmente no que
concerne ao teste de balanceamento, também sdo aplicéveis a hipétese legal de garantia da
prevencdo a fraude e a seguranga do titular, nos processos de identificacdo e autenticagdo de

cadastro em sistemas eletrénicos, prevista no art. 11, 1I, g, da LGPD.
76. Importante ressaltar que a previsdo _estabelecida no art. 11, Il, g ndo impede que o

legitimo interesse, desde que atendidos aos requisitos e parametros de aplicacdo referidos neste
Guia, possa ser utilizado como hipdtese legal para o tratamento de dados pessoais ndo sensiveis
com a finalidade de prevenir fraudes e, por conseguinte, garantir a seguranca dos dados dos
titulares.
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O melhor interesse deve ser considerado de forma
prioritaria, prevalecendo a interpretagdo que
atenda a esse principio de forma mais eficaz;

O teste de balanceamento—se—realizade; deve
registrar a justificativa e ser capaz de demonstrar: (i)
o que foi considerado como melhor interesse na
analise realizada; (ii) os critérios utilizados para
ponderagdo entre os interesses do controlador ou
de terceiro e os direitos dos titulares; e (iii) a
inexisténcia de  dapesriscos ou  impactos
desproporcionais e excessivos, considerando a
condigdo da crianga e do adolescente como sujeito
de direitos;

O tratamento com base na hipdtese do legitimo
interesse seratende a ser mais apropriado em
situacdes nas quais hd uma relagdo prévia e direta
do controlador com os titulares e quando o
tratamento visa assegurar a protecdo de seus
direitos e interesses ou viabilizar a prestacdo de
servigos que o beneficiem;

Em qualquer caso, o tratamento deve se limitar ao
minimo necessdrio ao atendimento da finalidade
pretendida, além de serem adotadas medidas de
transparéncia adequadas e compativeis com a
condigdo de crianga e adolescente dos titulares, nos
termos do art. 14, § 62, da LGPD;

O tratamento ndo deve ser realizado se o teste de
balanceamento, uma vez adotado como medida de
ponderagdo, ndo for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigagdo
de risco apropriadas ou se verificada existéncia de
formas de tratamento alternativas e menos
intrusivas aos direitos dos titulares, inclusive com a
possibilidade de utilizagdo de outra base legal;
Elaboracdo de relatério de impacto de protecdo de
dados pessoais, caso seja identificada a existéncia de
alto risco no tratamento no caso concreto.

Interesse legitimo

O interesse é um conceito amplo que abrange
qualquer beneficio ou proveito que resulta do
tratamento de dados pessoais;

O interesse somente sera legitimo se atender a trés
condigdes: (i) compatibilidade com o ordenamento
juridico; (i) lastro em uma situagdo concreta; e (iii)
vinculagdo a finalidades legitimas, especificas e
explicitas;

Interesse do controlador ou de
terceiro

O tratamento pode ser realizado para resguardar
interesse legitimos: (i) do proprio controlador, isto €,
do agente responsavel por tomar as principais
decisGes referentes ao tratamento_e por definir a
finalidade desse tratamento; ou (ii) de terceiros, isto
é, qualquer pessoa natural ou juridica ou grupo de
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pessoas, desde que distintos do controlador,
incluindo interesses da coletividade;

No caso de interesse de terceiros, o controlador
deve atender aos mesmos requisitos e condigcdes
observados para atender interesse legitimo préprio,
inclusive as disposi¢des do art. 10 da LGPD.

Prevaléncia de direitos e liberdades
fundamentais

O tratamento com base na hipdtese legal do
legitimo interesse pressupde a identificagdo e a
mitigagdo de riscos aos direitos e liberdades
fundamentais dos titulares;

—Fm especial, deve  ser  respeitada a

autodeterminagdo informativa dos titulares,
assegurando-lhes a pessibilidade-efetiva-dese-oper
ao-traramenio-auardo-hoavertralameriocenbrario
i : capacidade de conhecer
e de participar de forma ativa das decisdes
referentes ao tratamento de seus dados, incluindo a
possibilidade efetiva de se opor a operagdo realizada
com base no legitimo interesse quando ndo
observada a LGPD no tratamento de seus dados e,
em todo caso, resguardado o direito de petigdo
perante a ANPD;
E importante que sejam disponibilizados canais de
facil acesso, por meio dos quais os titulares possam
exercer os seus direitos e solicitar a adogdo de
medidas como o término do tratamento e a
eliminagdo de seus dados pessoais.

Legitima expectativa

O controlador deve ser capaz de demonstrar que o
tratamento dos dados para a finalidade pretendida
é razoavelmente esperado pelos titulares naquele
determinado-contexto;

Entre outros fatores, a andlise da legitima
expectativa deve levar em consideragdo: (i) a
existéncia de uma relacdo prévia do controlador
com o titular; (ii) a fonte e a forma por meio dais
quais os dados foram coletados, isto €, se os dados
foram coletados diretamente de—+titlarpelo
controlador, de fontes publicas ou se foram
compartilhados por terceiros; (iii) o contexto e o
periodo da coleta dos dados; e (iv) e
prepesitefinalidade original da coleta e a sua
compatibilidade com o tratamento posterior
baseado no legitimo interesse;

O controlador deve disponibilizar mecanismos de
exercicio de direitos pelos titulares,de+ede. Assim
caso o titular discorde da avaliacdo realizada pelo
controlador ou entenda que—estes—possarm, por
violar as suas legitimas expectativas, o tratamento
contraria o disposto na LGPD, podera se opor a sua

realizagdo do——tratamento—quando——em
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desconformidade—eome  solicitar a  LGRB
solicitandeadocdo das providéncias cabiveis na
hipotese, tais como o encerramento da operagdo e
a eliminagdo de seus dados pessoais—per—per
seus—direitos—etberdadesfundamentais— Caso a
solicitacdo ndo seja atendida, o titular poderd ainda
peticionar contra o controlador perante a ANPD.

Necessidade, transparéncia e registro
das operagdes

e Somente os dados estritamente necessarios para a
finalidade pretendida podem ser tratados;
s .

) .
salvaguarda-comvistasa-mitigacdo-deriscosCabe ao
controlador assegurar aos direitos—e—tiberdades
fundamentaisdes-titulares:

e Deve—ser—asseguradeo—e, acesso facilitado as

informagdes sobre o tratamento de seus dados aes
titularescom base na hipdtese legal do legitimo
interesse.  Tais informacdes devem ser
disponibilizadas de forma clara, adequada e
ostensiva, abrangendo, entre outros aspectos
previstos no art. 92 da LGPD, a forma, a duracdo e a
finalidade especifica do tratamento; a identificacdo
e as informac8es de contato do controlador; e,
especialmente, os direitos do titular, incluindo os
canais disponiveis para o seu exercicio;

e (O controlador deve manter o registro das operagdes
de tratamento baseadas no legitimo interesse.

Teste de balanceamento

e O teste de balanceamento constitui uma
materializacdo da avaliacdo da proporcionalidade
exigida pela LGPD, com base no contexto e nas
circunstancias especificas do tratamento de dados,
levando em consideragdo os impactos e 0s riscos aos
direitos e liberdades dos titulares;

e O controlador ndo deve realizar o tratamento com
base na hipdtese legal do legitimo interesse caso o
teste de balanceamento conclua pela prevaléncia
dos direitos e liberdades fundamentais e legitimas
expectativas dos titulares;

e N&o existe uma abordagem Unica para o teste de
balanceamento. Em algumas circunstancias, o teste
pode ser breve ou simplificado, como nos casos em
gue é claramente identificada a existéncia de baixo
impacto aos direitos dos titulares. Em outras
situacdes, tal avaliacdo podera demandar maior
detalhamento e robustez, como, por exemplo, no
caso de uso de novas tecnologias baseadas em
guantidades massivas de dados pessoais;
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Operagdo/tratamento:

Data do teste:

Atualizagdes:

Preenchido por:

Dados pessoais tratados:

Finalidade do tratamento:

Hipotese legal utilizada: Legitimo interesse
Prevencdo a fraude

O modelo de teste de balanceamento foi desenvolvido pela ANPD e tem como objetivo auxiliar
os agentes de tratamento sobre o uso do legitimo interesse como hipdtese legal no tratamento
de dados pessoais. A Autoridade desenvolveu perguntas e respostas que tém o conddo de
facilitar o preenchimento do documento. Cabe destacar que o modelo ndo é vinculativo e,
portanto, cada agente de tratamento pode utilizar o modelo de sua preferéncia, além de realizar
adaptagGes, caso entenda assim necessario, observadas as disposi¢ées da LGPD e as orientagbes
apresentadas neste FexteGuia.

Sobre o teste: O tratamento de dados pessoais com respaldo no legitimo interesse pederddeve
ser precedido de um teste de balanceamento que considere, de um lado, os interesses do
controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos titulares. Assim,
o teste de balanceamento—é—umaferramenta—valiosa—erecomendavel—constituinde, constitui
uma avaliagdo da proporcionalidade com base no contexto e nas circunstancias especificas do
tratamento, levando em consideragdo os impactos e os riscos aos direitos e liberdades
fundamentais dos titulares, bem como as suas legitimas expectativas. O controlador ndo deve
realizar o tratamento com base na hipotese legal do legitimo interesse caso,se-eptarperreatiza-
le; o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades fundamentais e
legitimas expectativas dos titulares.

Prevengdo a fraude e a seguranga: o modelo de teste de balanceamento também pode ser
utilizado no caso de tratamento baseado na hipdtese legal prevista no art. 11, Il, g, da LGPD,
como forma de avaliar se, no caso concreto, prevalecem direitos e liberdades fundamentais dos
titulares. Em especial, deve-se considerar que essa hipotese legal é aplicavel exclusivamente para
fins de “prevencdo a fraude e a seguranca do titular, nos processos de identificacdo e
autenticagdo de cadastro em sistemas eletrénicos”. Esta finalidade deve ser interpretada

restritivamente e descrita de forma objetiva e o mais detalhada possivel.

Dados de criangas e adolescentes: caso o tratamento envolva dados pessoais de criangas e
adolescentes, o melhor interesse dos titulares deve ser avaliado de forma prioritaria em todas
as fases do teste, prevalecendo a interpretagdo que atenda a esse principio de forma mais eficaz.
Além disso, o tratamento ndo deve ser realizado se o teste ndo for conclusivo, se ndo forem
identificadas medidas de seguranca e de mitigacdo de risco apropriadas ou se verificada a
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existéncia de formas de tratamento alternativas e menos intrusivas aos direitos dos titulares,
inclusive com a possibilidade de utilizagdo de outra base legal. Em qualquer caso, o tratamento
deve se limitar ao minimo necessario, ao atendimento da finalidade pretendida, além de serem
adotadas medidas de transparéncia adequadas e compativeis com a condigdo de crianga e
adolescente dos titulares, nos termos do art. 14, § 62, da LGPD.
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Fundamentagéo legal: Principio da finalidade (art. 62, I, LGPD) e Art. 10, caput, LGPD — “O legitimo
interesse do controlador somente poderd fundamentar tratamento de dados pessoais para finalidades
legitimas, consideradas a partir de situacdes concretas, que incluem, mas ndo se limitam a: (...)

Objetivo: Identificar a natureza dos dados pessoais e a aplicabilidade da hipdtese legal do legitimo
interesse ao tratamento dos dados pessoais, mediante a avaliagdo da legitimidade do interesse, ou seja,
se este é compativel com o ordenamento juridico, baseado em uma situagdo concreta e vinculado a uma
finalidade legitima, especifica e explicita.

Orientages gerais: As informagdes devem ser apresentadas de forma clara, objetiva e precisa, com todos
os detalhes necessarios para permitir a compreensdo e o delineamento adequados dos objetivos do
tratamento.

Natureza dos dados pessoais
e Qual a natureza dos dados pessoais? Existe tratamento de dados pessoais sensiveis? Em caso

afirmativo, o tratamento ndo pode ser realizado com base na hipdtese legal do legitimo
interesse.

Dados de criangas e adolescentes

e Serdo tratados dados de criangas e adolescentes?

e Em caso positivo, o que foi considerado como melhor interesse dos titulares? Quais os critérios
utilizados para a ponderagdo entre os interesses do controlador ou de terceiro e os direitos
dos titulares? O tratamento gera €aresriscos ou impactos desproporcionais e excessivos,
considerando a condi¢do da crianga e do adolescente como sujeito de direitos?

+—0 controlador possui uma relagdo prévia e direta com os titulares criangas e adolescentes? O
tratamento visa assegurar a protecdo de direitos e interesses dos titulares ou viabilizar a
prestagdo de servigos que os beneficiem? Apresentarijustificativas-para—as-guestdessobrea
realizacio doiratamento.

e (Caso essas condicGes ndo estejam presentes, o controlador deve adotar cautela adicional, [«

avaliando a existéncia de formas alternativas e menos invasivas para os titulares e, ainda
implementando as medidas de seguranca e de mitigacdo de riscos adequadas a hipdtese.

Formatado: Paragrafo da Lista, Justificado, Com
marcadores + Nivel: 1 + Alinhado em: 0,63 cm + Recuar
em: 1,27 cm
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Interesse e finalidades legitimas:

Qual beneficio ou proveito resulta do tratamento de dados pessoais para o controlador ou
terceiro?

O interesse é compativel com o ordenamento juridico? Ou seja, o tratamento é compativel
com principios, normas juridicas e direitos fundamentais? Aplicam-se ao caso e ndo se aplicam
as hipdteses legais que vedam ou impegam a realizagdo do tratamento? O tratamento
contraria, direta ou indiretamente, disposicdes legais ou principios aplicaveis ao caso?

Qual a finalidade do tratamento? A finalidade é legitima, especifica e explicita?

[Formatado: Fonte: +Titulos (Calibri Light)
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Situagdo concreta:

e Oiinteresse é baseado em uma situagdo clara, concreta e ndo especulativa?
e Qual é essa situagdo concreta, de forma detalhada?
e Qual o contexto em que é realizado o tratamento?
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Fundamentacdo legal: Principio da necessidade (art. 69, Ill, LGPD) e art. 10, §12, LGPD — “§ 12 Quando o
tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados.”

Objetivo: Identificar se o tratamento baseado no legitimo interesse é necessario para atingir as finalidades
do passo anterior, além de ponderar medidas de minimizagdo do uso de dados pessoais.

Orientages gerais: Nessa fase é importante avaliar a existéncia de formas menos intrusivas para realizar
o tratamento, além de analisar se é possivel atingir a finalidade de uma forma menos onerosa e com
menores riscos ao titular. Outra observagdo importante é que, caso haja mais de uma finalidade descrita
na Parte 1, recomenda-se que seja feito outro teste para fundamentar a outra finalidade.

Tratamento e finalidade pretendida
e O tratamento é necessario para atingir os interesses analisados no passo anterior?

e E possivel usar outros meios razoaveis para atingir a mesma finalidade de forma menos
intrusiva para o titular-de-dades-pesseais?
e O tratamento é proporcional e eempativelaadequado para a finalidade descrita?

Minimizagdo
e Estdo sendo utilizados apenas os dados estritamente necessarios para atingir a finalidade

pretendida?
e Existem formas menos intrusivas, menos onerosas ou com menores riscos ao titular que
poderiam ser utilizadas para atingir a mesma finalidade?
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Fundamentagdo legal: Art. 79, IX, LGPD - “quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a protegdo dos dados pessoais”; Art. 10, Il, LGPD — “protegdo, em relagdo ao titular, do
exercicio regular de seus direitos ou prestacdo de servigos que o beneficiem, respeitadas as legitimas
expectativas dele e os direitos e liberdades fundamentais, nos termos desta Lei”; e Art. 10, §29, LGPD - §
29-“0 controlador deverd adotar medidas para garantir a transparéncia do tratamento de dados baseado
em seu legitimo interesse”.

Objetivo: Avaliar e-risco-peteneialos riscos e os impactos sobre os_direitos dos titulares dos dados com
base no interesse e finalidades identificados nas fases anteriores, além de balancear esses riscos com as
salvaguardas a serem adotadas e com a garantia de acesso claro e preciso aos titulares acerca das
informagdes relativas ao tratamento dos seus dados.

OrientagOes gerais: Nessa fase é fundamental adotar a perspectiva do titular, a fim de assegurar que as
suas legitimas expectativas e seus direitos e liberdades fundamentais sejam respeitados. E importante
colocar na balanga os interesses do controlador ou de terceiro e dos titulares, considerando as
especificidades da situagdo concreta, tal como quando o tratamento abranger dados de criangas e
adolescentes. Por isso, a fim de obter uma analise mais precisa, é importante adotar uma ampla gama de
pontos de vista possiveis. Cabe destacar que a existéncia de um possivel risco ou impacto negativo sobre
os titulares ndo afasta, por si s6, o tratamento dos dados pessoais com base no legitimo interesse. O que
a LGPD exige ndo é o impacto zero, mas, sim, que os eventuais impactos sejam minimizados e levados em
consideracdo na adogdo de salvaguardas a fim de assegurar que, no caso concreto, 0s interesses que
justificam a realizagdo do tratamento sdo compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.

Legitima expectativa
e Otratamento dos dados pessoais para a finalidade pretendida é razoavelmente esperado pelos

titulares, considerando o contexto em que é realizado?
e A avaliagdo quanto a legitima expectativa deve levar em consideragdo, entre outros, os
seguintes fatores relevantes:
o Existe uma relacdo prévia do controlador com o titular?

o Qual a fonte e a forma por meio das quais os dados foram coletados? Isto é, foram
coletados diretamente do titular, de fontes publicas ou foram obtidos por meio de
compartilhamento realizado por terceiros?

Qual o contexto e o periodo da coleta dos dados pessoais?
A finalidade original da coleta é compativel com o tratamento baseado no legitimo
interesse?
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Riscos e impactos aos direitos e liberdades fundamentais

De que forma os titulares de dados pessoais serdo impactados pelo tratamento?

Direitos e garantias fundamentais como liberdade de expressdo, locomogdo, ndo
discriminacdo, intimidade, integridade fisica e moral podem ser afetados com o tratamento?
Quais sdo os riscos em potencial sobre os titulares?

Os direitos e liberdades fundamentais dos titulares prevalecem sobre os interesses do
controlador ou de terceiro?

Salvaguardas e mecanismos de opt-out e de oposigdo

Quais medidas sdo adotadas para mitigar os riscos identificados?

Quais medidas de transparéncia sdo adotadas? Serdo disponibilizadas informagdes claras,
precisas e facilmente acessiveis sobre a realizagdo do tratamento e respectivos agentes de
tratamento?

Serd disponibilizado canal de facil acesso, por meio do qual os titulares podem exercer os
direitos previstos na LGPD, em especial os de se descadastrar, de opor ao tratamento e de
solicitar o término da operagdo e a eliminagdo de seus dados pessoais?
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Conclusdo

Analisar as respostas das Partes 1, 2 e 3 para concluir se pode ou ndo aplicar a hipodtese legal do legitimo
interesse.

E possivel utilizar o legitimo interesse nesse tratamento de dados? Sim/N&o

Comentarios adicionais:

Data
Local
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1. Apresentacao

1. O legitimo interesse é a hipotese legal prevista no art. 79, IX da Lei Geral de Protegdo de
Dados Pessoais — LGPD (Lei n° 13.709/2018), que autoriza o tratamento de dados pessoais (ndo
sensiveis), quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, desde que tais interesses e finalidades ndo violem direitos e liberdades fundamentais
do titular que exijam a protecao dos dados pessoais.

2. Nesse sentido, é preciso que sua adogdo seja precedida de uma anadlise criteriosa e
devidamente fundamentada para cada caso em questdo, a fim de avaliar se o tratamento de
dados, com base no legitimo interesse do controlador ou de terceiros, atende aos requisitos
definidos na legislacdo, e se, no caso concreto, prevalecem os direitos e as liberdades
fundamentais dos titulares.

3. O presente Guia Orientativo tem como objetivo, portanto, esclarecer pontos relevantes
para a aplicacdo do legitimo interesse de controladores ou de terceiro, inclusive no ambito do
poder publico, quando couber. Com isso, pretende-se conferir maior previsibilidade e seguranca
juridica aos agentes de tratamento ao realizar o tratamento de dados pessoais com base na
referida hipotese legal.

4. O Guia traz orientacgdes sobre a interpretacdo e a aplicacdo pratica dessa hipdtese legal,
dispondo sobre as definicdes dos institutos que os cercam, além de parametros de interpretacao.
Também ¢é apresentado um modelo de teste de balanceamento, dividido nas seguintes fases: i)
finalidade; ii) necessidade; e iii) balanceamento e salvaguardas.

5. Destaca-se, ainda, que as orientacGes apresentadas neste Texto, incluindo o teste de
balanceamento, também sdo aplicdveis a hipdtese legal para a “garantia da prevencdo a fraude
e a seguranca do titular”, prevista no art. 11, Il, g, da LGPD. Embora limitada a uma finalidade
especifica, esta hipdtese legal segue sistematica similar a do legitimo interesse, visto que autoriza
o tratamento de dados pessoais, desde que ndo prevalecam direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais.

2. Definicdes e parametros de interpretacao

6. Este tépico apresenta as principais definicGes e pardmetros de interpretacdo para a
hipotese legal do legitimo interesse. Assim, serdo abordados os seguintes conceitos e requisitos
aplicaveis ao tratamento de dados pessoais nesses casos: natureza dos dados pessoais;
prevencdo a fraude e a seguranca e teste de balanceamento; dados pessoais de criancas e
adolescentes; interesse legitimo; interesse do controlador e de terceiro; direitos e liberdades
fundamentais; legitima expectativa do titular; e necessidade, transparéncia e registro de
operacoes.

2.1. Natureza dos dados pessoais

7. A hipdtese legal do legitimo interesse possibilita o tratamento de dados pessoais quando
necessario para o atendimento de interesses legitimos do controlador ou de terceiro, “exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protegcdo dos
dados pessoais” (art. 72, 1X).

8. A fim de avaliar se a hipotese legal do legitimo interesse é aplicavel ao caso concreto, o
controlador deve, inicialmente, verificar a natureza dos dados pessoais que serdo objeto de
tratamento.
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9. Essa avaliacdo preliminar é necessaria porque se trata de uma hipdtese legal ndo aplicavel
ao tratamento de dados pessoais sensiveis, haja vista a sua previsdo apenas no art. 72 da LGPD,
nao tendo sido reproduzida no art. 11.

10. Assim, caso o tratamento envolva dados pessoais sensiveis, o controlador deve verificar
se existe outra hipotese legal que ampare a realizacdo do tratamento, entre as previstas no art.
11 da LGPD.

EXEMPLO 1
Dados pessoais de saulde e legitimo interesse

Uma clinica médica coleta e armazena dados pessoais relativos a saude de seus pacientes, incluindo
histérico médico e resultados de exames. A clinica decide utilizar a hipotese legal do legitimo interesse
para o tratamento desses dados, alegando que é necessdrio para fins de aprimoramento dos fluxos
administrativos da clinica e melhoria dos servigos prestados.

Andlise: De acordo com a LGPD, os dados referentes a satde sdo considerados dados pessoais sensiveis
e requerem uma protecao especial devido ao maior risco relacionado ao seu uso, que pode causar
dano relevante ao titular. Nesse caso, a hipdtese legal do legitimo interesse ndo pode ser aplicada. A
clinica podera obter o consentimento especifico e de forma destacada de cada paciente para o
tratamento desses dados sensiveis, quando possivel a sua manifestacao de vontade de forma livre,
informada e inequivoca, ou encontrar outra hipdtese legal prevista na LGPD que permita o tratamento,
a exemplo do inciso I, “f”, do art. 11: “sem fornecimento do consentimento do titular, nas hipoteses
em que for indispensavel para: (...) tutela da saude, exclusivamente, em procedimento realizado por
profissionais de saude, servicos de salde ou autoridade sanitaria;(...)".

2.2. Dados pessoais de criangas e adolescentes

11. E fundamental, ainda, que o controlador verifique, previamente, se o tratamento abrange
dados de criancas e adolescentes. Sobre o assunto, a ANPD publicou o Enunciado n? 1, de 22 de
maio de 2023, com a seguinte redacao:

O tratamento de dados pessoais de criangas e adolescentes podera ser realizado com base nas
hipoteses legais previstas no art. 72 ou no art. 11 da Lei Geral de Protecdo de Dados Pessoais
(LGPD), desde que observado e prevalecente o seu melhor interesse, a ser avaliado no caso
concreto, nos termos do art. 14 da Lei.

12. Nesse sentido, o Enunciado n? 1/2023 fixou a interpretacdo de que é possivel utilizar as
hipdteses legais previstas no art. 72, entre as quais a do legitimo interesse, para o tratamento de
dados pessoais de criangas e adolescentes, bem como as previstas no art. 11 da LGPD. Por outro
lado, também enfatizou que, nessas situacdes, o tratamento deve sempre atender a um requisito
adicional: a observancia e a prevaléncia do principio do melhor interesse da crianca ou
adolescente, conforme determina o art. 14 da LGPD.

13. Sobre o tema, a Convencdo Internacional dos Direitos da Crianca, aprovada pela
Organizacdo das Nag®es Unidas em 1989 e incorporada ao direito nacional pelo Decreto n@
99.710, de 21 de novembro de 1990, estabelece, em seu art. 32, que “todas as agdes relativas
as criancas, levadas a efeito por instituicées publicas ou privadas de bem-estar social, tribunais,
autoridades administrativas ou orgdos legislativos, devem considerar, primordialmente, o
interesse maior da crianga”.
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14. Por sua vez, o Comentario Geral n° 14, de 2013, do Comité dos Direitos da Crianca da
ONU, afirma que se trata de um conceito que abrange trés aspectos, a saber: um direito, um
principio interpretativo e uma regra processual:

a) Um direito substantivo: o direito de uma crianca de ter o seu melhor interesse apreciado e
levado em consideracdo de forma primaria, quando diferentes interesses sdo ponderados a fim
de se tomar uma decisdo sobre a questdo em causa, e a garantia de que esse direito sera aplicado
sempre que se tenha de tomar uma decisdo que afete uma crianga, um grupo de criangas
identificadas ou ndo, ou as criancas em geral. [...]

b) Um principio juridico fundamental e interpretativo: se uma disposicdo juridica for passivel de
mais de uma interpretacdo, deve ser escolhida a interpretacdo que atende ao melhor interesse
da crianca de forma mais eficaz. Os direitos consagrados na Convenc¢do e nos seus Protocolos
Facultativos estabelecem o quadro de interpretacdo.

c) Uma regra processual: sempre que for necessdrio tomar uma decisdo que afete uma
determinada crianga, um grupo identificado de criancas ou criangas em geral, o processo de
tomada de decisdo deve incluir uma avaliacdo do possivel impacto (positivo ou negativo) da
decisdo sobre a crianca ou as criangas envolvidas. Avaliar e determinar o melhor interesse da
crianca demanda garantias processuais. Além disso, a justificacdo de uma decisdo deve
demonstrar que o direito foi explicitamente levado em consideracdo. A este respeito, os Estados-
partes devem explicar de que forma o direito foi respeitado na decisdo, ou seja, o que foi
considerado como sendo o melhor interesse da crianca; em quais critérios se baseia essa analise;
e como os interesses da criancga foram ponderados em face de outras considerac¢des, sejam estas
questdes gerais de politica ou casos individuais.!

15. Portanto, o tratamento de dados pessoais de criangas e adolescentes com base na
hipdtese legal do legitimo interesse pressupde que o controlador leve em consideragdo, de
forma prioritaria, o melhor interesse da crianca ou do adolescente. Além disso, deve prevalecer
a interpretacdo que atenda ao melhor interesse da crianca e do adolescente de forma mais
eficaz, inclusive, se for o caso, com a ndo realizacdo do tratamento com base no legitimo
interesse, em particular se o teste de balanceamento ndo for conclusivo ou se ndao forem
identificadas medidas de seguranca e de mitigacdo de risco adequadas a hipdtese. Assim, se o
resultado do teste de balanceamento for inconclusivo, ou se ndo forem identificadas medidas de
seguranca e de mitigacdo de risco adequadas a hipdtese, devera ser adotada outra base legal.
16. Em termos mais concretos, o controlador deve elaborar teste de balanceamento e
manter registro da justificativa para a realizagdo do tratamento, que deve ser adequada ao caso
e capaz de demonstrar:

(i) o que foi considerado como sendo o melhor interesse da crianca ou do adolescente;

(ii) com base em quais critérios os seus direitos foram ponderados em face do interesse legitimo
do controlador ou de terceiro; e

(iii) que o tratamento ndo gera riscos ou impactos desproporcionais e excessivos, considerando
a condicdo da crianca e do adolescente como sujeitos de direitos.

LUNITED NATIONS. Convention on the Rights of a Child. General Comment No. 14 (2013) on the right of the child
to have his or her best interests taken as a primary consideration. p. 4. Disponivel em:
https://www2.ohchr.org/english/bodies/crc/docs/gc/crc ¢ gc 14 eng.pdf. Acesso em: 6 dez. 2023.
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17. Diante da aplicagdo desses critérios, podemos concluir que o tratamento de dados
pessoais de criancas e adolescentes com base na hipétese do legitimo interesse tende a ser mais
apropriado em situa¢Oes nas quais ha uma relagdo prévia e direta do controlador com os
titulares e quando o tratamento visa a assegurar a protecao de seus direitos e interesses ou
viabilizar a prestacdao de servicos que os beneficiem. Caso essas condi¢es ndo estejam
presentes, o controlador deve adotar cautela adicional, avaliando a existéncia de formas
alternativas e menos invasivas para os titulares.

EXEMPLO 2

Dados de criangas e adolescentes e rede wi-fi da escola

Uma escola coleta dados pessoais de estudantes quando estes acessam a rede “wi-fi” disponibilizada
no local. A coleta dos dados pessoais é efetuada com a finalidade de viabilizar o acesso a rede e de
garantir a sequranca das criangas e adolescentes no ambiente digital. A escola avalia se seria necessdrio
obter o consentimento dos responsdveis legais ou se seria possivel utilizar outra hipotese legal, como o
legitimo interesse.

Andlise: Em analise preliminar, ha indicios de que a coleta dos dados pessoais mencionada no exemplo
pode ser efetuada com base no legitimo interesse do controlador — no caso, a propria escola, que
possui uma relacdo prévia e direta com os seus estudantes. Além disso, a coleta se justifica visando a
seguranca dos titulares e a adequada autenticacao na rede da escola, de forma a impedir o acesso
indevido a determinado conteddo ou a identificar uma crianca que acessou determinada pagina em
hordrio especifico.? Para confirmar a adequacdo da hipdtese legal do legitimo interesse ao caso
concreto descrito, é necessario avaliar se prevalecem, no caso concreto, o melhor interesse e os
direitos fundamentais dos titulares criancas e adolescentes. Para tanto, deve ser realizado um teste de
balanceamento, conforme as orientages apresentadas neste Guia.

EXEMPLO 3

Uso de dados de criangas e adolescentes para publicidade

Uma startup do ramo educacional desenvolve um aplicativo para o ensino de geografia para criangas
e adolescentes. Para sua execugcdo, o app solicita informacdes como: nome do usudrio, data de
nascimento e endereco residencial. Durante a utiliza¢Go do app, anuncios publicitdrios sobre alimentos
ultraprocessados e com alto teor de aclicar sdGo exibidos aos titulares. Na politica de privacidade
disponibilizada em sua pdgina na internet, consta apenas a informagdo de que a hipdtese legal utilizada
é o legitimo interesse do controlador e que tais dados sdo utilizados para o aprimoramento do
aplicativo.

Andlise: Considerando o objetivo do aplicativo, supGe-se que o aprimoramento do aplicativo estaria
relacionado a finalidade educacional e ao melhoramento de tal servico. Observa-se, no entanto, que a
finalidade do tratamento de dados em questdo envolve o direcionamento de publicidade para criancas
e adolescentes.

Ademais, haja vista a questdo presente no caso concreto - conteldo do material publicitario -, é
possivel afirmar que o legitimo interesse ndo serd a hipdtese legal mais apropriada, tendo em vista que
ndo ha legitima expectativa do titular quanto ao tratamento de seus dados pessoais para fins
publicitarios, inclusive porque nada é informado a respeito.

Além disso, considerando o teor do andncio veiculado, qual seja, alimentos ultraprocessados e com
alto teor de acucar, deve-se considerar o risco a salde que tais produtos implicam e a consequente
ndo observancia do melhor interesse da crianca e do adolescente na hipdtese. Nesse contexto, o teste

2 Exemplo citado em Estudo Preliminar — Hip6teses legais aplicaveis ao tratamento de dados pessoais de criancas
e adolescentes. Brasilia: ANPD, set. 2022, p. 17. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/noticias-
periodo-eleitoral/aberta-tomada-de-subsidios-sobre-tratamento-de-dados-pessoais-de-criancas-e-
adolescentes/2022.09.06 EstudoTcnicoCrianaseAdolescentes.pdf. Acesso em: 6 dez. 2023.
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de balanceamento conduzird, decerto, a conclusdo de que deverdo prevalecer os direitos e liberdades
fundamentais dos titulares sobre os interesses legitimos do controlador, impossibilitando a utilizagcdo
desta base legal diante das circunstancias do caso concreto.

18. Em qualquer caso, o tratamento de dados pessoais de criangas e adolescentes deve se
limitar ao minimo necessario para o atendimento da finalidade pretendida. Também devem ser
adotadas medidas de transparéncia apropriadas e compativeis com as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais dos titulares criancas e adolescentes, na
forma indicada no art. 14, § 62, da LGPD:

Art. 14 [...]

§ 62 As informacGes sobre o tratamento de dados referidas neste artigo deverdo ser fornecidas de maneira
simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando adequado, de forma a
proporcionar a informacgdo necessaria aos pais ou ao responsavel legal e adequada ao entendimento da
crianga.

19. E importante ressaltar que um dos critérios especificos?® estabelecidos pela ANPD para
gue se considere a existéncia de um tratamento de dados pessoais de alto risco é a utilizacdo de
dados pessoais de criangas e de adolescentes. Neste sentido, o controlador devera elaborar
relatério de impacto a protecdo de dados pessoais, independentemente da realizagdo do teste
de balanceamento, caso seja identificada, na situagao concreta, conforme os demais parametros
estabelecidos pela ANPD, a existéncia de alto risco a garantia dos principios gerais de protegdo
de dados pessoais e as liberdades civis e aos direitos fundamentais dos titulares. O relatério de
impacto também pode auxiliar na avaliacdo do melhor interesse da crianca e do adolescente,
dos riscos especificos para esse publico e das salvaguardas e medidas de seguranga que deverao
ser implementadas para as mitigacdes apropriadas. 4

20. Vale lembrar que a ANPD poderd estabelecer restricGes ao tratamento de dados pessoais
de criancas e adolescentes em situacGes concretas especificas, inclusive quanto ao uso da
hipdtese legal do legitimo interesse, sempre que for necessario para garantir o respeito ao
principio do melhor interesse e dos demais principios e regras previstos na LGPD e na legislacdo
pertinente.

EXEMPLO 4

Camera de seguranga em Shopping Center

Um shopping center pretende instalar cGmeras a fim de proteger a seqguran¢a do local e inibir a prdtica
de atos ilicitos. A hipotese legal fundamentada para a realizagdo do tratamento dos dados pessoais
coletados é o legitimo interesse. Previamente a instalagdo, foi verificado que também seriam tratados
dados pessoais de criancas e adolescentes que frequentam o shopping. Tais informagées poderiam ser

3 Os critérios especificos para efeitos de tratamento de dados pessoais de alto risco estdo contidos no art. 42, inciso
Il e alineas, da Resolugdo CD/ANPD n? 2, de 27 de janeiro de 2022, que aprova o Regulamento de aplicacio da Lei
n2 13.709/2018, para agentes de tratamento de pequeno porte. Disponivel em: RESOLUCAO CD/ANPD N2 2, DE 27
DE JANEIRO DE 2022 - RESOLUCAO CD/ANPD N2 2, DE 27 DE JANEIRO DE 2022 - DOU - Imprensa Nacional (in.gov.br)
Acesso em: 6 dez. 2023.

4 Para mais informacdes sobre a definicio de “alto risco” e sobre quando é necessaria a elaboracdo de Relatério
de Impacto a Protecdo de Dados Pessoais, ver as orientacdes disponibilizadas na pagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd.
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utilizadas, por exemplo, quando necessdrio localizar criangcas que se perderam dos pais. A equipe
responsavel realizou teste de balanceamento, no qual avaliou que o tratamento dos dados desses
titulares seria compativel com o principio do melhor interesse da crianga. No entanto, recomendou a
adocdo de medidas de mitigacdo de risco, entre as quais o rigido controle de acesso aos videos, um
prazo mais curto de armazenamento, a divulgacéo em pontos estratégicos do shopping de informagdes
sobre o funcionamento das cdmeras e a ndo utilizagcdo de tecnologias que tratem as imagens a nivel
biométrico, levando assim ao tratamento de dados sensiveis. Além disso, em aten¢do ao principio da
necessidade, recomendou o judicioso planejamento de seguranca, visando a redugdo do numero de
cdmeras a serem instaladas.

Andlise: A instalacdo de cameras de seguranca e o tratamento dos dados pessoais correspondentes
pode ser realizado com base na hipdtese legal do legitimo interesse. No caso concreto, as cameras
facilitam a protecdo e a seguranca do local e dos préprios usudrios, inclusive de criancas e
adolescentes. Além das medidas adotadas, o controlador deve ainda elaborar relatério de impacto a
protecdo de dados pessoais, tendo em vista o alto risco que esse tratamento pode causar a garantia
dos principios gerais de protecdo de dados pessoais e as liberdades civis e aos direitos fundamentais
dos titulares.

2.3. Interesse legitimo

21. A segunda providéncia a ser adotada pelo controlador diz respeito a identificagdo do
interesse que justifica o tratamento e a avaliagdo de sua legitimidade.

22. O interesse é um conceito amplo que abrange qualquer beneficio ou proveito que resulta
do tratamento de dados pessoais. Garantir maior segurancga e promover servigcos do controlador
sdo exemplos de interesses que podem ser atendidos com o tratamento de dados pessoais.

23. Por sua vez, o interesse serd considerado legitimo quando atender a trés condigdes:

(i) compatibilidade com o ordenamento juridico;
(i) lastro em situagOes concretas; e
(iii) vinculacdo a finalidades legitimas, especificas e explicitas.

24. A compatibilidade com o ordenamento juridico pressupde que o interesse seja
compativel com principios, normas juridicas e direitos fundamentais. Assim, o tratamento dos
dados pessoais ndo deve ser vedado pela legislacdo vigente e nem pode, direta ou
indiretamente, contrariar disposicdes legais nem os principios aplicaveis ao caso.

25. O interesse deve ter ainda lastro em situacdes concretas, isto é, situacdes reais, claras e
precisas, que objetivem interesses especificos e bem delineados, ainda que em futuro préximo,
o que afasta interesses considerados a partir de situacdes abstratas ou meramente
especulativas.> Nesse sentido, o art. 10 da LGPD estabelece que o legitimo interesse somente
podera fundamentar o tratamento de dados pessoais para finalidades legitimas, “consideradas
a partir de situagdes concretas”. Por isso, ndo sdo considerados legitimos os interesses que nao
sejam associados as atividades atuais do controlador.

26. A terceira condicdo a ser demonstrada é a vinculagdo do tratamento a finalidades
legitimas, especificas e explicitas. Embora possa se confundir com o préprio interesse que

5(...) In other words, interests that are too vague or speculative will not be sufficient. (Em outras palavras, interesses
gue sejam muito vagos ou especulativos ndo serdo suficientes. Tradugdo livre). In: ARTICLE 29 DATA PROTECTION
WORKING PARTY. Opinion 06/2014 on the notion of legitimate interest of the data controller under Article 7 of
Directive  95/46/EC., abr. 2014, p. 24. Disponivel em: https://ec.europa.eu/justice/article-
29/documentation/opinion-recommendation/files/2014/wp217 en.pdf. Acesso em: 6 dez. 2023
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justifica o tratamento, a finalidade constitui o propdsito especifico que se pretende alcancar com
a realizacdo do tratamento, que deve ser considerado a partir de situagdes concretas, com o uso
de dados pessoais estritamente necessarios para a finalidade pretendida.

27. Além disso, as finalidades devem ser descritas de forma clara e precisa, com as
informacOes necessarias para delimitar o escopo do tratamento e viabilizar a realizacdo da
ponderacdo dos interesses do controlador ou de terceiros com os direitos e as legitimas
expectativas dos titulares. A delimitacdo objetiva das finalidades e dos interesses que justificam
o tratamento também é uma importante ferramenta de transparéncia, na medida em que amplia
as possibilidades de compreensao do tratamento pelo titular.

28. Entre as finalidades que podem ser consideradas legitimas, o art. 10 da LGPD indica o
apoio e a promocado as atividades do controlador e a protecdo, em relacdo ao titular, do exercicio
regular de seus direitos ou prestacao de servicos que o beneficiem.

EXEMPLO 5

Envio de promogdes de livros e produtos culturais e artisticos a estudantes

Uma instituicdo de ensino superior privada encaminha a estudantes, professores e demais funciondrios
promogdes e descontos referentes a livros e produtos culturais e artisticos de sua editora. As mensagens
sdo encaminhadas por e-mail e notificacées no aplicativo de celular da instituicdo. O tratamento dos
dados pessoais foi realizado com amparo na hipdtese legal do legitimo interesse. A Instituicdo entendeu
que ndo encontrou forma menos intrusiva para realizar essas divulgacdes. Ainda, a fim de mitigar os
riscos aos titulares, a instituicdo ndo compartilha os dados da sua base com terceiros, por entender ser
desnecessdria para a finalidade do tratamento no caso concreto, e prevé um mecanismo de
descadastramento da lista de envios ao final dos e-mails ou no proprio aplicativo de celular.

Anadlise: O interesse poderd ser considerado legitimo, uma vez que o tratamento dos dados pessoais é
compativel com o ordenamento juridico, atende a situagdes concretas e esta vinculado a finalidades
legitimas, especificas e explicitas conforme previsto no inciso | do art. 10 — apoio e promocdo de
atividades do controlador. Ademais, pelo fato de ser uma instituicdo de ensino e editora é razoavel
supor que a divulgacdo de livros e produtos culturais e artisticos faz parte do apoio e promogado da sua
atividade institucional, e que essa divulgacgdo a comunidade académica atende as legitimas
expectativas dos titulares, com os quais possui uma relagdo prévia.

Além disso, pode-se considerar que o encaminhamento dessas promocées pode diretamente
beneficiar os titulares quando do gozo de um abatimento no preco de um produto diretamente
relacionado as suas atividades estudantis ou profissionais, na forma prevista no art. 10, I, da LGPD.
Por fim, os riscos sobre os direitos dos titulares sdo mitigados pelo fornecimento de opc¢do de
descadastramento nas préprias mensagens encaminhadas ou no aplicativo, funcionando como uma
salvaguarda que o controlador fornece aos titulares.

2.4. Interesse do controlador ou de terceiro

29. Ainda como parte das avaliagdes que antecedem a realizacdo do tratamento, é
necessario verificar se o interesse que fundamenta a operacdo é do préprio controlador ou de
terceiro.

30. O controlador é o agente responsavel por tomar as principais decisdes referentes ao
tratamento de dados pessoais e por definir a finalidade deste tratamento. O controlador pode
ser uma pessoa natural ou juridica, sendo que, em se tratando de pessoa juridica, ndo sdo
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controladores as pessoas naturais que atuam como profissionais subordinados ou como
membros de seus 6rgdos. ¢

31. Assim, a hipotese legal do legitimo interesse autoriza a realizagdo de operagdes de
tratamento de dados pessoais pelo controlador para resguardar seus interesses legitimos,
sempre que cumpridos os requisitos e critérios exigidos pela LGPD.

32. Por sua vez, o interesse de terceiro pode ser aquele associado a qualguer pessoa, natural
ou juridica, ou grupo de pessoas, diferente do controlador. E importante enfatizar que nesta
definicdo se incluem os interesses da coletividade, abrangendo, inclusive, interesses de toda a
sociedade, os quais também podem ser utilizados como fundamento para a adog¢do da hipdtese
legal do legitimo interesse.

33. Cumpre destacar que todos os pressupostos exigidos para a realizacdo de operacdes de
tratamento que tenham por objeto a tutela de interesses legitimos do prdprio controlador
também devem ser observados na hipdtese de tratamento realizado para o resguardo de
interesses de terceiro.

34, Nesse sentido, ndo ha distingdo entre os requisitos legais aplicaveis as duas situacdes, de
modo que as diretrizes constantes do artigo 10 da LGPD, bem como as demais orienta¢Oes
apresentadas neste Guia, devem ser observadas pelo controlador mesmo gquando o tratamento
tiver por finalidade atender a interesses legitimos de terceiro.

35. Nesse contexto, existem diferencas nos riscos entre um interesse de um controlador
terceiro e uma coletividade. Nessa ocasido, o 6nus argumentativo do legitimo interesse passa
também a ter que justificar se o interesse de fato é de um terceiro e se esse interesse é legitimo
e capaz de sustentar o uso da base legal.

36. Isso porgque, em atencgdo aos principios da boa-fé e da responsabilizacdo e prestacao de
contas, o controlador é sempre o agente responsavel pela comprovagcao de que o tratamento
busca atender a finalidades legitimas, consideradas a partir de situagdes concretas, ainda que
estas finalidades e o proprio tratamento se justifiguem com base em interesses de terceiro.

37. Por isso, ainda que fundamentado na hipdtese de interesse legitimo de terceiro, no
tratamento deve ser verificada a proporcionalidade entre os interesses do controlador e os
direitos e liberdades do titular e, portanto, a ANPD recomenda que tal tratamento seja precedido
de teste de balanceamento.

EXEMPLO 6

Legitimo interesse de terceiro: divulgacdo de curso de idiomas

Uma InstituicGo de Ensino Superior (IES) particular oferece formagdo de ensino superior e pos-
graduacbes. A IES possui cerca de 1600 estudantes e 200 funciondrios. Com base no legitimo interesse
de terceiro e buscando potencializar a formagdo do corpo docente e seus técnicos administrativos, a
instituicdo divulgou para os seus funciondrios uma campanha promocional de uma escola de idiomas
na qual terdo 10% de desconto nas mensalidades de cursos de inglés e espanhol. Neste caso, a agdo foi
realizada apenas uma vez e com o propdosito especifico, porém a instituico promove campanhas dessa
natureza para o incentivo ao aperfeicoamento de seus colaboradores.

Anadlise: A campanha promocional pode ser justificada com base no legitimo interesse do terceiro, no
caso, da escola de idiomas. Como mencionado, o controlador apoiara a divulgacdo da promocado que
beneficiara os seus funciondrios e podera beneficiar um terceiro com a ampliacdo do numero de
clientes. Nesse caso especifico, o controlador ndo se beneficiara diretamente com a acdo. O teste de

6 Nesse sentido, ver as orientagBes apresentadas no Guia Orientativo para Definigdes dos Agentes de Tratamento de Dados Pessoais e do
Encarregado. Brasilia: ANPD, versdo 2.0., abr. 2022. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-
publicacoes/Segunda Versao do Guia de Agentes de Tratamento retificada.pdf Acesso em: 6 dez. 2023.
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balanceamento do legitimo interesse deve ser realizado, e mecanismos que permitam a transparéncia
devem ser implementados, como por exemplo, a informacdo prévia sobre a possibilidade de envio de
promoc¢des ou campanhas aos funciondrios, possibilitando ainda a escusa de recebimento de
campanhas dessa natureza, mediante a disponibilizacdo de mecanismo de descadastramento, a fim de
atender as legitimas expectativas dos funcionarios.

2.5. Direitos e liberdades fundamentais

38. O tratamento de dados pessoais com base na hipdtese legal do legitimo interesse
pressupde a identificagdo e a mitigagao de riscos aos direitos e liberdades fundamentais dos
titulares. Nesse sentido, o teste de balanceamento deve ser realizado, pois 0os controladores
poderdo avaliar, de forma mais acurada, se os impactos causados sdo proporcionais e
compativeis com esses direitos e quais salvaguardas devem ser adotadas no caso concreto.

39. A LGPD ressalta a preponderancia dos direitos e liberdades fundamentais do titular, no
ambito da hipdtese legal do legitimo interesse, em dois momentos: (i) na previsdo da base legal,
excepcionando sua aplicabilidade no caso de prevalecerem direitos e liberdades fundamentais
que exijam a protecdo de dados pessoais; e (ii) nos fundamentos para aplicacdo do legitimo
interesse, desde que respeitadas as legitimas expectativas e os direitos e liberdades
fundamentais.

40. Um ponto central a ser considerado é a autodeterminacdo informativa, direito que
garante que o titular tenha protagonismo quanto ao uso de seus dados pessoais e obriga que os
controladores atuem de maneira responsavel. Trata-se, portanto, de garantir ao titular a
capacidade de conhecer e de participar de forma ativa das decisGes referentes ao tratamento
de seus dados, incluindo a possibilidade efetiva de se opor a operacdo realizada com base no
legitimo interesse - nos casos em que o tratamento contraria o disposto na LGPD.

41. Por isso, é importante que os controladores disponibilizem canais de facil acesso aos
titulares, por meio dos quais estes possam exercer os seus direitos e solicitar a adocdo de
medidas como o término do tratamento e a eliminacdo de seus dados pessoais, quando couber.
42. Nesse sentido, a prevaléncia de direitos e liberdades fundamentais do titular é condicdo
essencial a ser observada pelos controladores, que deve permear toda a avaliacdo para adogdo
da hipdtese legal do legitimo interesse. Em outras palavras, o legitimo interesse ndo podera ser
avaliado isoladamente, pois, nos termos da LGPD, deverd ser aplicado tdo somente se ndo
prevalecerem direitos e liberdades fundamentais do titular, os quais atuam como um limite a
liberdade do controlador.

43, Assim, o legitimo interesse do controlador ou de terceiro ndo pode ser usado como uma
justificativa ampla e indefinida para condutas abusivas no tratamento de dados pessoais, que
resultem em impactos excessivos e desproporcionais aos direitos dos titulares, sem as
salvaguardas apropriadas. Em suma, é necessario que sejam equilibrados os interesses dos
titulares e do controlador, levando em consideracdo seus direitos e liberdades fundamentais.

2.6. Legitima expectativa do titular

44, A legitima expectativa do titular é outro conceito relevante e que deve ser considerado
em todo tratamento de dados pessoais realizado com base na hipotese legal do legitimo
interesse. Essa determinacdo decorre do art. 10, I, da LGPD, segundo o qual o tratamento
fundado no legitimo interesse deve respeitar as “legitimas expectativas” dos titulares.

45, Para tanto, no que tange a legitima expectativa, o controlador deve avaliar e ser capaz de
demonstrar que o tratamento dos dados pessoais para a finalidade pretendida é, razoavelmente,
o esperado pelos titulares naquele contexto. A andlise ndo precisa considerar um titular
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especifico, mas o que podera ser admitido ou considerado aceitdvel na situacdo concreta do
tratamento.
46. A analise da legitima expectativa pode se basear em diversos fatores, entre os quais
podem ser destacados:

a) a existéncia de uma relagdo prévia do controlador com o titular;

b) a fonte e a forma da coleta dos dados, isto €, se a coleta foi realizada diretamente pelo
controlador, se os dados foram compartilhados por terceiros ou coletados de fontes publicas;

c) o contexto e o periodo de coleta dos dados; e

d) a finalidade pretendida da coleta dos dados e a sua compatibilidade com o tratamento
baseado no legitimo interesse;
47. E necessario compreender que a legitima expectativa do titular esta relacionada com a
boa-fé e os principios da protecdo de dados, merecendo especial atengdo do controlador ao se
amparar na hipdtese legal do legitimo interesse. Dessa forma, o titular deve ter elementos,
disponibilizados pelo controlador, para avaliar se o tratamento de dados atende as suas legitimas
expectativas.
48. Nesse contexto, o principio da boa-fé se conecta a legitima expectativa, na avaliagcdo por
parte do controlador, de critérios que podem ser utilizados para basear a legitima expectativa.
Por exemplo, na avaliacdo da intrusividade do tratamento e a existéncia de mecanismos de
exercicio de direitos dos titulares, além de registros, documentacdo, e outros elementos que
podem concretizar a expectativa em abstrato do titular e permitir seu controle social por ele e
pela sociedade civil.
49, Assim, para ndo frustrar a legitima expectativa do titular de dados, se faz necessaria uma
analise por parte do controlador, que pode ser feita por meio do teste de balanceamento. O
controlador ndo deve perder de vista as expectativas do titular, resguardando assim a sua
confianca ao fornecer os seus dados.
50. Como forma de garantir o efetivo respeito as legitimas expectativas dos titulares, é
importante que o controlador disponibilize mecanismos de exercicio de direitos. Assim, caso o
titular discorde da avaliacdo realizada pelo controlador ou entenda que, por violar as suas
legitimas expectativas, o tratamento contraria o disposto na LGPD, poderd se opor a sua
realizacdo e solicitar a adog¢do das providéncias cabiveis na hipdtese, tais como o encerramento
da operacdo e a eliminacdo de seus dados pessoais. Caso a solicitacdo ndo seja atendida, o titular
poderd ainda peticionar contra o controlador perante a ANPD.

EXEMPLO 7

Instalagdo de software para rastrear atividades e medir a produtividade de funcionarios

Uma empresa utiliza a hipdtese legal do legitimo interesse para justificar a utilizagdo de software que
rastreia as atividades dos empregados, incluindo o uso de webcam e o registro de tudo o que é digitado
nos computadores da empresa. O objetivo da coleta é medir a produtividade dos funciondrios e
propiciar meios de identificacGo de compartilhamentos indevidos de informagbes de natureza
confidencial.

Anadlise: Nesse caso concreto, a coleta de dados, incluindo o registro de imagens e de tudo o que é
digitado pelo empregado, por meio do software, interfere de forma excessiva e desproporcional sobre
os direitos e liberdades fundamentais dos titulares e contraria a sua legitima expectativa, mesmo que
esta atividade possa ter sido previamente informada e constar da politica de privacidade. Deve-se
considerar, especialmente, que a coleta vai muito além do necessdrio para o atendimento das
finalidades pretendidas, de modo que ndo seria razoavel esperar que tamanha coleta de dados fosse
realizada pelo empregador. Ademais, no contexto da relacdo de emprego, os empregados estdo em
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posicdo de maior vulnerabilidade em face de seu empregador, ndo possuindo meios efetivos de
oposicdo ao tratamento. Por tais razdes, o tratamento ndo poderia ser realizado e ndo seria admissivel
o recurso a hipotese legal do legitimo interesse, uma vez que, no caso concreto, ndo foram respeitadas
as legitimas expectativas dos titulares, devendo prevalecer os seus direitos e liberdades fundamentais.

2.7. Necessidade, transparéncia e registro das operagdes

51. Embora aplicdvel a todos os tratamentos de dados pessoais, a LGPD reforcou o dever de
observancia ao principio da necessidade nos casos em que o legitimo interesse seja a hipotese
legal utilizada. Assim, nos termos do art. 10, § 12, somente os dados pessoais estritamente
necessarios para a finalidade pretendida poderdo ser tratados. Deve-se refletir, ainda, se o
tratamento é proporcional e adequado para a finalidade pretendida, ou se ha outros meios
razoaveis para o atingimento dessa finalidade sem a realizagdo de tratamento dos dados.

52. Outra garantia reforcada pela LGPD é a transparéncia, conforme previsto no art. 10, §
29, Por isso, cabe ao controlador assegurar aos titulares acesso facilitado as informacdes sobre
o tratamento de seus dados com base na hipdtese legal do legitimo interesse. Tais informacdes
devem ser disponibilizadas de forma clara, adequada e ostensiva, abrangendo, entre outros
aspectos previstos no art. 92 da LGPD, a forma, a duracdo e a finalidade especifica do tratamento;
a identificacdo e as informacdes de contato do controlador; e, especialmente, os direitos do
titular, incluindo os canais disponiveis para o seu exercicio.

53. Nesse contexto, o controlador deve reforcar as medidas de transparéncia do tratamento
de dados baseado na hipdtese do legitimo interesse, de modo a permitir o controle social e do
titular em relacdo ao tratamento realizado. Por isso, é importante que informacgdes claras,
precisas e facilmente acessiveis relativas ao tratamento sejam disponibilizadas, em
conformidade com o disposto na LGPD.

54, Nessa linha, menciona-se, ainda, o destaque conferido pelo art. 37 da LGPD quanto ao
dever de manutengdo dos registros das operagdes de tratamento, especialmente quando este
for baseado no legitimo interesse. A documentacdo referente ao tratamento poderd, ainda,
conter a andlise efetuada pelo controlador, em especial o teste de balanceamento, incluindo a
indicacdo sobre a natureza dos dados pessoais tratados, a demonstracdo da legitimidade do
interesse do controlador ou de terceiro, a sua ponderacdo com os direitos dos titulares e a
compatibilidade com as suas legitimas expectativas, e se tratando de dados pessoais de crianca
ou adolescentes, as evidéncias da observancia e prevaléncia do seu melhor interesse.

55. Outro documento relevante é o Relatdrio de Impacto a Protecdo de Dados (RIPD), caso o
tratamento envolva alto risco. O RIPD pode incorporar o teste de balanceamento, se realizado,
contendo, ainda, analise mais ampla e detalhada sobre os riscos e as medidas de mitigacdo
adotadas no caso. Ademais, € possivel que a ANPD solicite ao controlador a elaboracdo de
Relatério de Impacto a Protecdo de Dados Pessoais (RIPD), observados os segredos comercial e
industrial, conforme previsto no art. 10, II, § 32, da LGPD. ’

3. Legitimo interesse e o poder publico

56. A adocdo da base legal do legitimo interesse possui aplicabilidade limitada no ambito do
setor publico, conforme apresentado no Guia Orientativo de Tratamento de Dados Pessoais pelo

7 Para mais informacbes sobre o RIPD, ver as orientacdes disponibilizadas na péagina da ANPD na internet:
https://www.gov.br/anpd/pt-br/canais_atendimento/agente-de-tratamento/relatorio-de-impacto-a-protecao-
de-dados-pessoais-ripd
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Poder Publico. ® A sua utilizacdo ndo é apropriada quando o tratamento de dados pessoais €
realizado de forma compulséria ou quando for necessario para o cumprimento de obrigacGes e
atribuicOes legais do Poder Publico, nos termos da LGPD.

57. No exercicio das obrigacGes legais do Poder Publico, ndo ha como se realizar,
apropriadamente, uma ponderacdo entre as expectativas dos titulares, bem como seus direitos
e liberdades fundamentais, e os supostos interesses ou obrigacdes do Estado, visto que existe
uma assimetria de forgcas que pode, conforme o caso, estabelecer restricbes aos direitos
individuais. Neste sentido, é recomendavel que, em geral, érgdos e entidades publicas evitem
recorrer ao uso do legitimo interesse, preferindo outras bases legais, a exemplo das hipdteses
da execucgdo de politicas publicas e do cumprimento de obrigacdo legal, para fundamentar os
tratamentos de dados pessoais que realizam.

58. Eventualmente, o legitimo interesse podera ser admitido como hipdtese legal para o
tratamento de dados pessoais pelo Poder Publico. Para tanto, a utilizacdo dos dados ndo deve
ser compulsdria ou, ainda, a atuacdo estatal ndo deve se basear no exercicio de prerrogativas
estatais tipicas, que decorrem do cumprimento de obrigacGes e atribuicdes legais. Nesse
contexto, torna-se efetivamente possivel realizar uma ponderagdo entre, de um lado, os
interesses legitimos do controlador ou de terceiro e, de outro, as expectativas legitimas e os
direitos dos titulares.

59. Em sintese, no caso do Poder Publico, a adogdo da base legal do legitimo interesse deve
ser evitada quando o tratamento de dados pessoais for realizado de forma compulséria, ou no
cumprimento de obrigacdes, atribuicdes legais ou regulatdrias, sendo admitida, eventualmente,
em casos especificos, dependendo do caso concreto.

60. Do mesmo modo, tal qual os demais controladores, o Poder Publico, ao realizar o
tratamento de dados pessoais com base no legitimo interesse, deve realiza-lo de forma
transparente e com a observancia dos direitos fundamentais dos titulares, informando-os
claramente sobre a finalidade do tratamento, garantindo o acesso a esses dados e adotando
medidas de seguranca adequadas para garantir a sua protecao.

4. Teste de balanceamento

61. Como mencionado no presente Texto, o tratamento de dados com respaldo no legitimo
interesse deve ser precedido de um teste de balanceamento que considere, de um lado, os
interesses do controlador ou de terceiro e, de outro, os direitos e liberdades fundamentais dos
titulares. Assim, o teste de balanceamento configura uma avaliacdo de proporcionalidade
realizada com base no contexto e nas circunstancias especificas do tratamento de dados,
levando em consideracao os impactos e os riscos aos direitos e liberdades dos titulares.

62. O teste de balanceamento deve ser aplicado para cada finalidade especifica e envolve a
realizacdo de uma ponderacdo que leva em consideracdo a legitimidade do interesse, a
necessidade do tratamento, os impactos sobre os direitos dos titulares e suas legitimas
expectativas em comparacdo com os interesses envolvidos. Desta forma, caso haja o uso dos
dados pessoais para outra finalidade, legitima e concreta, o controlador devera reavaliar qual a
hipdtese legal adequada para fundamentar o tratamento de dados para essa nova finalidade.

8 AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). Guia Orientativo para Tratamento de dados pessoais
pelo poder publico. Brasilia: ANPD, versdo 1.0., jan. 2022. Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia-poder-publico-anpd-versao-final.pdf Acesso em: 6 dez. 2023.
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Caso o controlador decida utilizar a hipdtese do legitimo interesse, recomenda-se elaborar outro
teste de balanceamento para a nova finalidade.

63. O controlador nao deve realizar o tratamento com base na hipotese legal do legitimo
interesse caso o teste de balanceamento conclua pela prevaléncia dos direitos e liberdades
fundamentais e legitimas expectativas dos titulares.

64. Na prépria redacdo do art. 10 da LGPD, é possivel aferir uma série de elementos que
devem ser, necessariamente, analisados e considerados para a utilizacdo do legitimo interesse.
Assim, o artigo traz elementos para a aplicacdo pratica dessa hipotese legal, sendo importante
gue os elementos do art. 10 e outras previsGes da legislacdo sejam contemplados na analise
prévia a adogdo da hipdtese legal.

65. A realizacdo do teste demanda que sejam feitas avaliacdes sobre os riscos envolvidos no
tratamento e que sejam considerados objetivamente quais sdo os impactos sobre os direitos e
liberdades fundamentais dos titulares.

66. No Anexo Il encontra-se um modelo disponibilizado pela ANPD, com o objetivo de auxiliar
os agentes de tratamento na elaborac¢do do documento. O modelo proposto pela ANPD ndo é
de uso obrigatdrio. Assim, cada organizacdo deve realizar o teste de balanceamento seguindo o
modelo sugerido pela ANPD ou outra metodologia mais adequada a sua realidade organizacional
e as especificidades do tratamento de dados realizado, desde que em conformidade com as
disposicdes da LGPD. Assim, ndo existe uma abordagem Unica para o teste de balanceamento.
Em algumas circunstancias, o teste pode ser breve ou simplificado, como nos casos em que é
claramente identificada a existéncia de baixo impacto aos direitos dos titulares.

67. Em outras situacdes, tal avaliagdo poderd demandar maior detalhamento e robustez,
como, por exemplo, no caso de uso de novas tecnologias baseadas em quantidades massivas de
dados pessoais. Manter o registro das operag@es de tratamento de dados pessoais, além de uma
obrigacdo legal, ¢ um dos instrumentos para atendimento aos principios da transparéncia,
responsabilizacdo e prestacdo de contas. O teste de balanceamento é, pois, uma boa pratica e
medida recomendavel para demonstrar o atendimento dos requisitos para enquadramento no
legitimo interesse.

68. De fato, trata-se o teste de balanceamento de ferramenta essencial para demonstrar a
conformidade do tratamento de dados pessoais, nos termos do art. 62, X (principio da
responsabilizacdo e prestacdo de contas) e do art. 37, da LGPD. Embora a documentacdo do
teste do legitimo interesse envolva um importante aspecto valorativo e analitico, ao manter os
registros claros e detalhados, é possivel demonstrar que foram adotadas as medidas apropriadas
para assegurar que o tratamento de dados pessoais é adequado, necessario e proporcional a
finalidade pretendida, levando em consideracdo os fatores relevantes. Além disso, o registro da
documentacdo relativa ao teste de balanceamento é uma forma de atender ao principio da
responsabilizacdo e prestacdo de contas e garantir a transparéncia do tratamento de dados
pessoais, permitindo que a ANPD possa avaliar a conformidade do tratamento com as normas
aplicaveis.

69. O modelo de teste recomendado pela ANPD possui trés fases, que se baseiam na LGPD e
nas definicGes e nos parametros de interpretacdo expostos neste Texto. As fases do teste,
descritas com mais detalhes no Anexo Il, sdo as seguintes:

Fase 1. Finalidade. Nesta fase, deve-se analisar o contexto da realizacdo do tratamento, com
foco sobre os beneficios gerados e as finalidades que se pretende alcancgar. Para tanto, a primeira
providéncia a ser adotada é a verificacdo da natureza dos dados pessoais, considerando-se que
o legitimo interesse ndo é aplicavel ao tratamento de dados pessoais sensiveis. Além disso, caso
o tratamento envolva dados pessoais de criancas e adolescentes devem ser adotadas as medidas
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adequadas visando a observancia e a prevaléncia de seu melhor interesse. Também deve ser
identificado e descrito o interesse que justifica o tratamento, se do controlador ou de terceiro,
avaliando-se a sua legitimidade, em especial no que concerne a sua compatibilidade com o
ordenamento juridico, o lastro em situacGes concretas e a vinculagdo a finalidades legitimas,
especificas e explicitas.

Fase 2. Necessidade. A segunda fase do teste é fundamentada no art. 79, IX, que utiliza a
expressao “quando necessario” e, mais especificamente, no art. 10, §12, da LGPD, que prevé que
“quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessdrios para a finalidade pretendida poderdo ser tratados”. Nesse
ponto, cabe ao controlador identificar se o tratamento baseado no legitimo interesse é
necessario para atingir os objetivos do passo anterior, além de estabelecer medidas de
minimizacdo do uso de dados para atingir a finalidade pretendida. E importante privilegiar
formas menos intrusivas para atingir a finalidade, além de analisar se é possivel alcanga-la de
uma forma menos onerosa e com menores riscos ao titular. Importa aqui, portanto, a subsuncado
do tratamento ao principio da necessidade, nos termos prescritos na LGPD: /imitagdo do
tratamento ao minimo necessdrio para a realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagéo as finalidades do tratamento de
dados. Nesse sentido, é fundamental garantir que o dado seja relevante, dentro do propdsito de
tratamento e que este esteja alinhado as expectativas do titular. Assim, apenas os dados
minimamente necessarios para realizacdo das finalidades pretendidas pelo legitimo interesse
devem ser tratados.

Fase 3. Balanceamento e Salvaguardas. A terceira fase do teste é a etapa de realizagdo da
ponderagdo entre, de um lado, os interesses do controlador ou de terceiro e, de outro, os
direitos e liberdades fundamentais do titular. Nesse ponto, sera necessario avaliar o potencial
risco e os impactos sobre os titulares dos dados com base no interesse e nas finalidades
identificados nas fases anteriores, além de balancear esses riscos com as salvaguardas a serem
adotadas e com o acesso claro e preciso aos titulares acerca das informacg&es relativas ao
tratamento dos seus dados. Assim, nessa fase é fundamental adotar a perspectiva do titular, a
fim de assegurar que as suas legitimas expectativas e seus direitos e liberdades fundamentais
sejam respeitados. Nesta fase, quando os dados pessoais tratados se referirem a crianca ou
adolescente, devem ser avaliadas, ainda, a prevaléncia do seu melhor interesse. Cabe destacar
gue a existéncia de um possivel risco ou impacto negativo sobre os titulares dos dados ndo afasta, por
si sO, a possibilidade de tratamento dos dados pessoais com base no legitimo interesse. O que a LGPD
exige ndo é o impacto zero, mas, sim, que eventuais impactos sejam minimizados e levados em
consideragdo na adogao de salvaguardas a fim de assegurar que, no caso concreto, os interesses que
justificam a realizacdo do tratamento sdo compativeis com o respeito aos direitos e as liberdades
fundamentais do titular.

5. Prevencdo a fraude e a seguranca e teste de balanceamento

70. O art. 11, Il, g, da LGPD, autoriza o tratamento de dados pessoais sensiveis quando este
for indispensavel para a “garantia da prevencdo a fraude e a seguranca do titular, nos processos
de identificacdo e autenticacdo de cadastro em sistemas eletrénicos [...]".

71. Embora limitada para o atendimento a uma finalidade especifica (“prevencao a fraude e
a seguranca”), a aplicagdao da hipétese legal prevista no art. 11, ll, g, da LGPD, deve observar
sistematica similar a prevista para o legitimo interesse. Isso porque, pela propria redagao do
texto legal, o controlador também deve verificar se, no caso concreto, prevalecem “direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados pessoais”.



