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1. jSUS DATOS PERSONALES IMPORTAN!

Los datos personales son su representacion en la sociedad, por eso, son parte de su
personalidad. Deben ser usados de forma leal y segura, segtin las legitimas expectativas.
La Ley General de Proteccién de Datos Personales (LGPD) de Brasil tiene la funcién de
garantizar que los datos sean procesados de forma licita, adecuada y segura.

Cuando sus datos personales pueden ser procesados:

Al contratar un préstamo en el banco, los datos sobre su capacidad de pago
~ son procesados;

Al interactuar en una red social: los datos personales sobre su
v comportamiento son procesados;

Al participar en un programa de fidelidad de una empresa: los datos sobre
¥ su consumo pueden ser recopilados;

Para un tratamiento de salud en un hospital: sus datos personales son
procesados, incluyendo datos de registro y de salud.

Vivimos en una sociedad movida por datos. Muchas actividades de nuestra
cotidianeidad involucran la recopilacién, uso e intercambio de datos con empresas o
organismos gubernamentales. En internet, también compartimos datos, sea al hacer

compras, o al usar redes sociales.
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2. ;QUE ES LA LEY GENERAL DE PROTECCION DE DATOS
PERSONALES?

La Ley General de Proteccién de Datos Personales (Ley N°© 13.709/2018), conocida
también como LGPD, creé normas para la proteccién de los datos personales de todos
los brasilefios, con el objetivo de garantizar los derechos de libertad, de privacidad
y el libre desarrollo de la personalidad. La LGPD concreta derechos previstos en la
Constitucién Federal de 1988 y complementa la proteccién otorgada por el Codigo de
Defensa del Consumidor y por el Marco Civil de Internet.

La proteccién de datos es importante tanto para el ciudadano, como para la
economia y para la sociedad como un todo. Da poder al ciudadano para controlar sus
datos y fortalecer el ejercicio de la libertad de expresién, del acceso a la informacién
y de los derechos a la intimidad, al honor y a la imagen. La ley estd atenta también
al desarrollo econémico de Brasil, al incentivar la creacién de nuevas tecnologias en
sectores estratégicos por las empresas de pequefio porte, como las microempresas y
startups, que poseen régimen diferenciado por ley.

2.1 ;Quién es la Autoridad?

La LGPD creé obligaciones y estandares para quien trata datos @ ANPD
personales e instituyé la Autoridad Nacional de Proteccién de Datos =~ =~
(ANPD) para regular la recopilacién, uso, procesamiento y el compartir de datos en Brasil.
El ciudadano puede enviar reclamos y denuncias sobre tratamientos indebidos de datos
directamente a la ANPD. Para tener mas informacién sobre las competencias y actuacién
de la ANPD, el ciudadano puede consultar al sitio (www.gov.br/anpd).
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2.2 Papel de la LGPD para la seguridad juridica

La LGPD también genera mas seguridad juridica tanto para consumidores,
como para empresas, al definir mas claramente las situaciones en que se puede
legalmente recopilar, procesar, almacenar y transferir datos personales, todas
actividades comunes en una economia cada vez mas digitalizada.

¢Cudles son los riesgos para el consumidor cuando hay un tratamiento
ilicito de datos?

Monitoreo de su comportamiento y restriccién a libertades fundamentales;
Discriminacion;

Perjuicios econémicos;

Restriccién de acceso a bienes y servicios;

Violacién de la intimidad;

Fraudes que afectan su identidad.

<« < < <«

<




sl

3. CONCEPTOS IMPORTANTES

¢Qué es un dato personal?

La LGPD define como dato personal cualquier “informacion relacionada a la
persona natural identificada o identificable”. En la practica, eso quiere decir que
son informaciones que pueden ser asociadas a una persona, sea para identificarla
directamente o para asociar esos datos a un contexto que permita su identificacion.

Los datos personales circulan intensamente identificando y definiendo el perfil
de una persona, a partir de informaciones menos directas, como una direccién de
e-mail, un nimero de teléfono celular, una localizacién o un posteo en internet. Todos
esos datos pueden ser considerados datos personales.




Pueden ser considerados DATOS personales, ENTRE OTROS:

v Nombre y apellido;

v Direccion residencial;

Direccién de correo electrénico (sitiene elementos que ayuden aidentificar
al duefio, como nombre y apellido);

Género;

Fecha de nacimiento;

Numero de documento, como RG, CPF y Cartera de Trabajo;

Datos de geolocalizacion de un teléfono celular;

Numero de teléfono personal;

<
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;Quién es titular de datos?

De acuerdo con la LGPD, el titular de datos personales es toda persona natural a
quien se refieren los datos tratados. Por lo tanto, cualquier persona es titular de datos
personales en algun contexto.

¢Quiénes son los agentes de tratamiento?

A su vez, las personas naturales o juridicas, publicas o privadas, que tratan
datos personales, para cualquier finalidad prevista en la LGPD, son consideradas
agentes de tratamiento. En este caso, la LGPD enumera como agentes de tratamiento
al controlador y al operador de datos.

Los agentes de tratamiento son aquellos que recopilan, usan, comparten,
etc., los datos personales. La ley prevé dos agentes de tratamiento con funciones 'y
responsabilidades distintas: el controlador y el operator.

El controlador es el agente de tratamiento responsable por tomar las principales
decisiones referentes al tratamiento de datos personales, asi como por definir su
finalidad y los elementos esenciales de ese tratamiento.

El es el responsable por la atencién a los derechos creados por la LGPD a los
titulares de datos. En caso de que el controlador no conceda esos derechos, el titular
podra hacer un reclamo ante la ANPD. Por ejemplo, al ser solicitado, el controlador esta
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obligado por ley a informar cudles datos posee sobre el titular de datos. La negativa
en presentar esa informacién consiste en incumplimiento a la LGPD y el controlador
podra ser inspeccionado y sancionado.

Eloperador es el agente de tratamiento que actdia en nombre del controlador, debiendo
tratar los datos solamente de acuerdo con sus instrucciones y en conformidad con la ley.

¢Quién es el encargado de los datos?

La LGPD establece que los agentes de tratamiento - como empresas y organismos
publicos - indiquen a un encargado de datos. El es una figura creada para facilitar
la comunicacién entre los agentes de tratamiento con los titulares de datos y la
ANPD. Asi, el titular podra requerir los derechos sobre sus datos personales ante el
encargado, salvo en la eventualidad de que la ANPD renuncie a esa obligacién, lo que
puede suceder en determinados sectores y situaciones especificas.

3.1 Tratamiento de Datos Personales

3.1.1 Definiciones

La LGPD define el tratamiento de datos como toda operacién realizada con datos
personales, por ejemplo: produccién, recepcién, clasificacién, utilizacién, acceso,
reproduccién, transmisién, distribucién, procesamiento, archivado, almacenamiento,
eliminacién, evaluacion o control de la informacién, modificacién, comunicacion,
transferencia, difusién o extraccion.

Vea también:
BRASIL. ANPD. Guia orientativa sobre agentes de tratamiento. Disponible en: https://www.gov.br/anpd/
pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento Final.pdf. Acceso en set. 2021
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3.1.2 Hipoétesis de Tratamiento

La LGPD limita las situaciones en que es posible el tratamiento de datos
personales. Para eso, la ley enumera las bases legales que pueden ser usadas en cada
caso. Son diez las hipétesis para el tratamiento de datos personales:

v cuando hay consentimiento del titular de los datos personales;

v cuando el controlador necesita tratar esos datos para cumplir con una
obligacion legal o regulatoria;

v cuando la administracion publica ejecuta politicas publicas o en el
desempeiio de sus funciones institucionales;

v para la realizacion de estudios por organismo de investigacion;

v para la ejecucion de un contrato del cual sea parte el titular, a pedido del
titular de los datos;

v para el ejercicio de derechos en un proceso judicial, administrativo o
arbitral;

~ para la proteccion de la vida y de la seguridad fisica del titular;

~ paralaprotecciondelasaludenprocedimientorealizado por profesionales
de salud, servicios de salud o autoridad sanitaria;

v cuando es necesario para atender los intereses legitimos del controlador
o de terceros, excepto en el caso de prevalecer derechos y libertades
fundamentales del titular que exijan la proteccion de los datos personales; o

v para la proteccion del crédito;

En el caso del tratamiento de datos personales definidos como sensibles, existen otras bases legales
que deben ser observadas.



4. CUALES SON LOS PRINCIPIOS QUE ORIENTAN EL
TRATAMIENTO DE DATOS EN BRASIL

Esimportante identificar en qué base legal el tratamiento de datos se apoya en el
caso concreto. Asi, es posible verificar si las actividades estan de acuerdo con la LGPD.
El tratamiento de datos personales debe respetar los principios de la LGPD. Son ellos:

~ finalidad: el tratamiento de datos personales debe tener un objetivo
especifico, claroy serinformado al titular. El tratamiento no puede suceder
con fines genéricos;

v necesidad: deben ser tratados solo los datos personales estrictamente
necesarios para alcanzar el objetivo inicialmente definido;

v adecuacion: el tratamiento de datos personales debe ser coherente con la
finalidad que lo motivé;

v transparencia: el titular debe ser informado de forma clara y adecuada
sobre los aspectos y las caracteristicas relevantes del tratamiento de sus
datos;

v libre acceso: el titular debe tener garantizado el acceso a sus datos
personales, en cualquier momento y de forma gratuita y facilitada;

v calidad de los datos: los datos personales tratados deben estar correctos,
precisos y actualizados;

v seguridad: los datos personales deben ser tratados con las medidas fisicas
y légicas necesarias para la proteccién, evitando accesos no autorizados;

v prevencion: quién trata datos personales debe adoptar medidas que eviten
el tratamiento que no cumpla con la LGPD;

v no discriminacion: ningun tratamiento puede ser realizado para fines
discriminatorios, ilicitos o abusivos;

v responsabilidad y prestacion de cuentas: el agente de tratamiento debe
garantizar y demostrar, de forma documentada, que tomé todas las
medidas necesarias, eficaces y suficientes para adecuar el tratamiento a

la legislacién;
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EJEMPLO DE APLICACION EN

UNA COMPRA:

EEERE  Pregunta 1

¢Cual es el objetivo de ese tratamiento de
datos? ;Para qué sirve?

Para que una tienda pueda entregar el producto comprado por la persona
en la direccién indicada, es preciso que ella tenga esa informacién.

:
H
H
.
‘e
................................................................................ Pregunta 2 ooo

¢Qué datos son necesarios para alcanzar ese
objetivo?

En el caso de una entrega, son necesarios el nombre de la persona, la
direccién de entrega y un teléfono para contacto (en el caso de no ser
posible localizar a la persona en la direccién).

H
:
.
:
K
oo Pregunta T PP PP PP PP

¢La persona sabe que ese tratamiento se esta
realizando y por quién es realizado?

Si es posible hacer la entrega con base en las informaciones recogidas de
la persona, la respuesta es afirmativa, pero si los datos no sirven a aquel
objetivo, el tratamiento necesita tener como base alguna otra finalidad.
Por ejemplo, el CPF (registro de persona fisica o DNI) de la persona puede
ser necesario para emitir la factura, pero no para hacer la entrega.

N
H
*e
................................................................................ Pregunta 4 ooo

¢La persona sabe que ese tratamiento se esta
realizando y por quién es realizado?

Si la persona entra en contacto con la tienda, debe ser informada que el
tratamiento se esta realizando para el objetivo de entrega del producto, y
también cudles datos estan siendo usados para esa finalidad. Es también
importante que la persona sepa que es aquella tienda especificamente
que estd tratando los datos, inclusive, si fuera el caso, que la tienda tiene
contrato con otras empresas para hacer la entrega del producto (como un
transporte).
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¢Los datos son actualizados y precisos?

Sin los datos actualizados y precisos, ni siquiera sera posible hacer la
entrega. La tienda debe preocuparse por tener la informacién correcta,
inclusive para alcanzar el objetivo de aquel tratamiento. Es claro que las
informaciones pueden cambiar a lo largo del tiempo, por eso es importante
tener mecanismos que permitan que la persona actualice su informacién
(por ejemplo, al hacer una nueva compra, necesita confirmar que la
direccién atn es la misma).

:
:
:
................................................................................ Question 6

¢Los datos estan seguros y qué medidas de
prevencion de problemas se han adoptado?

Es importante que los datos estén almacenados en sistemas seguros
y que solamente las personas autorizadas tengan acceso a ellos. La
tienda tampoco debe permitir que todos sus empleados tengan acceso
a la direccién de quién realiza una compra, pero si aquellas personas
que necesitan de esa informacién para hacer su trabajo - quien hace el
contacto con el transporte, por ejemplo.

:
:
:
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Pregunta WA - - - .. ... tiieietieeenateetaseetenasesenasasennstosenasenont

¢Los datos son utilizados de forma
discriminatoria, o sea, para tratar diferentes
situaciones que deberian ser tratadas de
forma semejante?

Es fundamental que el tratamiento de datos no genere efectos
discriminatorios para el titular, ya que la ley prohibe la discriminacién
abusiva e ilicita.

:
:
:
:
:
................................................................................. Pregunta 8

¢El tratamiento de datos se realiza de forma
transparente y de modo que otros actores
puedan controlarlo y sequirlo?

El principio de la responsabilidad y prestacién de cuentas exige la
demostracién por el agente de la adopcién de medidas que comprueben el
cumplimiento de la legislacidn de proteccién de datos.

.....................................................................................................................



5. ;CUALES SON LOS DERECHOS DE LOS TITULARES DE DATOS?

La LGPD garantiza a los titulares de datos el derecho de seguimiento y de ejercer
control sobre sus datos personales, de forma gratuita y facil. A continuacién, son
presentados los derechos especificos establecidos por la LGPD.

€€ £natencional principio de la transparencia, la ley establece el
derecho del titular de datos a la informacion, o sea, el derecho de
ser informado sobre c6mo se realizara el tratamiento de datos. 99

Asi, deben ser suministradasinformaciones adecuadas sobre el tratamiento, tales
como la finalidad, forma y duracién del tratamiento, identificacién del controladory
eventuales intercambios con terceros.

El titular también tiene derecho a la confirmacion sobre la existencia de un
tratamiento de sus datos por un controlador, y cuando confirma el tratamiento, él
tendrd libre acceso a sus propios datos personales. Tanto la confirmacién como el
acceso a los datos personales por el titular deben ser facilitados inmediatamente por
el controlador, y para pedidos que involucren el origen de los datos, la falta de registro,
los criterios utilizados y la finalidad deben ser cumplidos en hasta 15 dias.

El titular tiene el derecho a la correccion de los datos personales que estén

incorrectos. Ese derecho de correccién comprende la posibilidad de actualizacién de
los datos y, cuando sea necesario, hasta la insercién de nuevos datos al tratamiento.
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Siempre que los datos personales sean tratados en disconformidad con la ley o su
tratamiento sea necesario, el titular puede elegir entre pedir suanonimato, su bloqueo
o0 hasta su exclusion. El titular también tiene el derecho de solicitar su portabilidad a
otro controlador para el cual desee migrar la operacién de tratamiento.

Para los tratamientos de datos personales que poseen el consentimiento como
base legal, cabe al titular el derecho de solicitar su eliminacion, sin necesidad de
explicar el motivo.

Ademas, el titular podrd revocar el consentimiento que suministré al tratamiento
de sus datos en cualquier momento, sin necesidad de fundamentacién, y el controlador
debera facilitar ese procedimiento.

El titular tiene el derecho de solicitar informaciones sobre las entidades con
las que comparte sus datos personales y sobre las consecuencias de no suministrar
su consentimiento para el tratamiento de datos personales cuando lo piden. El titular
puede también solicitar informaciones sobre la finalidad del tratamiento, su formay
duracidn, identificacién e informaciones de contacto del controlador, lasinformaciones
sobre el uso compartido de datos por el controlador y la finalidad, responsabilidades
de los agentes que realizaran el tratamiento, ademas de cualquier otra informacién
que sea relevante para el tratamiento especifico.

Cuando los datos personales son utilizados para que se tomen decisiones
automatizadas que sean capaces de influenciar concretamente sus intereses, cabe al
titular el derecho de solicitar la revision de esas decisiones para tener conciencia de
los criterios y parametros utilizados y contestarlos cuando fuera el caso.

Se garantiza el derecho de solicitar explicacion sobre los criterios vy
procedimientos adoptados para que se tome la decisién.

No se le podra cobrar al titular los costos del ejercicio de sus derechos. Los plazos
para atencién de sus pedidos seran establecidos por reglamento por la ANPD.

Finalmente, el requisito de derechos porel titular podré serrealizado ante la ANPD
y también ante los organismos de defensa al consumidor siempre que el tratamiento
de datos ocurra en el contexto de una relacion de consumo.



¢Como las organizaciones publicasy privadas deben actuar en el tratamiento
de datos personales?

v Garantizando que todo tratamiento de datos personales tenga una base legal;
v Manteniendo registro de las operaciones de tratamiento de datos;

v Elaborando evaluacién de impacto relativa a la proteccién de datos
personales cuando el tratamiento pudiera generar riesgos a las libertades
civiles y a los derechos fundamentales de los titulares;

v Concibiendosistemassegurosyque protejan losdatosdesde suconcepcién;

v Informando al titular de los datos y a la ANPD las violaciones de seguridad
de los datos personales que puedan causar riesgo o dafio relevantes, con
las debidas medidas de contencién o mitigacién;

v Informando al titular de los datos, en caso de que haya alguna modificacién
en la finalidad para la recopilacién de datos;

v Reparando dafios causados en razén del tratamiento de datos personales,
en violacién a la legislacién;

v Confirmando la existencia o facilitando el acceso a datos personales,
mediante requisito del titular;

v Divulgando los tipos de datos recopilados;

~ Describiendo la metodologia utilizada para la recopilacién e intercambio
de datos;

v Describiendo la metodologia utilizada para garantizar la seqguridad de la
informacion;

~ Evaluando de forma permanente las salvaguardas y mecanismos de
mitigacién de riesgos adoptados;

v Indicando el Encargado de Datos Personales y divulgando publicamente
su informacién de contacto;

v Aceptando reclamos, comunicaciones y prestando aclaraciones a los
titulares de datos;
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¢Como el titular de datos puede proteger sus datos personales?

Creando backups de los datos almacenados, principalmente en nube;

v Activando la criptografia en los discos y medios externos, como pendrives;
v Creando contrasefias fuertes, que contengan la combinacién de caracteres

especiales, letras mayulsculas, mintsculas y nameros, evitando utilizar
datos personales o palabras comunes;

Habilitando la verificacién de contrasefias en dos etapas, siempre que
esté disponible, principalmente en sistemas de almacenamiento en nubey
aplicativos de mensajes;

v Instalando solamente aplicativos de fuentes y tiendas oficiales;
v Actualizando siempre el sistema operativo y los aplicativos;

Eliminando los datos almacenados antes de deshacerse de los equipos y
de los medios;

v Desconfiando de links recibidos por aplicativos de mensajes;

Limitando la divulgaciéon o suministro de datos personales en internet,
inclusive para redes sociales, o para empresas, a los casos estrictamente
necesarios;

Més sobre el tema, vea:
https://cartilha.cert.br/fasciculos/protecao-de-dados/fasciculo-protecao-de-dados.pdf

https://cartilha.cert.br/fasciculos/vazamento-de-dados/fasciculo-vazamento-de-dados.pdf
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¢Qué hacer en caso de violacion a mis derechos? ;A quién debo buscar?

En caso de que sus derechos hayan sido violados, retina todas las evidencias
que posee, como e-mails, prints de aplicativos de mensajes, noticias de periddico,
comunicacién de la organizacién sobre el incidente, entre otras pruebas. Cuando se
trata de una relacién de consumo, es posible registrar un reclamo ante Consumidor.
gov.br y/o ante las autoridades de proteccién y defensa al consumidor, como Procons,
Defensorias Publicas, Ministerios Publicos, etc.

Busque la empresa para solucionar su problema

Con el maximo de informacién en mano, busque inmediatamente a la empresa
responsable, informe lo ocurrido, anote los datos de la atencién (niimero de protocolo,
orientaciones recibidas, etc.), guarde los mensajes y los e-mails enviados. Y en caso de
que no obtenga la solucién para su reclamo, busque a la autoridad competente para
denunciar la violacién a sus derechos. Con ese contacto directo con la empresa, es
posible que las solicitudes del titular de los datos sean rapidamente atendidas.

e Entre en contacto con la ANPD

En caso de que su solicitud no sea atendida por el agente de tratamiento
responsable, puede presentar reclamo a la ANPD, siguiendo las informaciones
disponibles en los canales de atencién https://www.gov.br/anpd. Es posible la
instauracién del proceso administrativo contra la organizacién, culminando en la
aplicacién de las sanciones previstas en la LGPD.

¢V si laviolacion a mis derechos sucede en una relacion de consumo?
Ingrese a Consumidor.gov.br
Consumidor.gov.br

Puede iniciar una comunicacién directamente con la empresa por medio de la
plataforma Consumidor.gov.br, de forma mas rapida y menos burocratizada, sin salir de
casa. La plataforma es un servicio publico, integralmente gratuito, mantenido por la
Secretaria Nacional del Consumidor (Senacon), del Ministerio de Justicia y Sequridad
Pablica (MJSP).

La plataforma cuenta, actualmente, con mas de 1000 empresas participantes y
tiene un indice promedio de solucién del 78%, en un plazo de alrededor de 8 dias.

. 17 .



¢Como funciona Consumidor.gov.br?

a. Primero, el consumidor debe verificar si la empresa contra la cual quiere
reclamar esta registrada en el sistema.

b. b. El consumidor registra su reclamo en el sitio y, a partir de ahi, se inicia
el conteo del plazo de 10 dias para la manifestacién de la empresa. Durante ese
plazo, la empresa tiene la oportunidad de interactuar con el consumidor antes
del posteo de su respuesta final.

c.c. Despuésdelamanifestaciéndelaempresa, esgarantizadaal consumidor
la oportunidad de comentar la respuesta recibida, clasificar la demanda como
Resuelta o No Resuelta, e indicar su nivel de satisfaccién con la atencién recibida.

@ Oficinas de Proteccién al Consumidor (Procons)

También cuenta con las Oficinas de Proteccién al Consumidor (Procons), que tienen
atencion presencialy electrénica. Cuando el reclamo es presentado al Procon, la empresa
es llamada para aclarar la demanda, con posibilidad de audiencia de conciliacién con el
consumidor. Usted no necesita estar acompafiado de abogado. No siendo realizado el
acuerdo, podra ser abierto un proceso administrativo por el Procon, y la empresa podra
quedar sujeta a las penalidades indicadas en el Cédigo de Defensa del Consumidor. En
caso de que sea necesario, puede iniciar un proceso ante el Poder Judicial.

o jAtencién!

Cuando hay sefiales de fraude o sospecha de robo de identidad, el titular debe
formalizar la denuncia, por medio de boletin de ocurrencia, ante la autoridad policial
competente. Eso puede evitar perjuicios como clonacién de tarjetas de crédito y débito,
invasion a cuentas de e-mails o de redes sociales, o hasta la utilizacion de su identidad
para realizacién de préstamos no autorizados u otros tipos de fraude.
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