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O presente Guia Orientativo tem por objetivo apresentar orientacoes
e fixar interpretaces sobre os principais conceitos relacionados ao
escopodeaplicacdoda Lein®15.211,de17 de setembro de 2025, conhe-
cida como Estatuto Digital da Crianca e do Adolescente (ECA Digital).
Mais especificamente, o Guia pretende responder a duas questoes
centrais: (i) a quem se aplica o ECA Digital; e (ii) quais sdo o signifi-
cado e as implicagoes dos deveres de prevencao, protecao, informa-
cao e seguranca (“dever de prevencao’) para os agentes regulados.

Afimderesponderao primeiro questionamento, sera abordado o con-
ceito de “fornecedores de produto ou servico de tecnologia da infor-
macao direcionado a criancas e adolescentes ou de acesso provavel
poreles” (arts.1° e 2°,1). Trata-se de definicio essencial para delimitar
quais agentes econdmicos estao sujeitos ao cumprimento das obriga-
coes legais previstas no ECA Digital. Na mesma linha, serao conside-
radas as espécies de fornecedores estabelecidas na prdpria Lei e com
obrigacoes especificas: “redes sociais” (art. 2°,1mm), “lojas de aplicacoes
de internet” (art. 2°, ¥1), “sistemas operacionais” (art. 2°, ¥II), “prove-
dores de servigos com controle editorial” (art. 39, § 1°) e “provedores
de conteldo protegidos por direitos autorais previamente licenciados
de agente econémico responsavel que nao se confunda com usuario
final” (art. 39, §1°).
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Em relagdo ao segundo questionamento, serd abordado o conceito
de “dever de prevenc¢ao” (art. 5°), elemento central para a adequada
compreensao do modelo regulatério instituido pelo ECA Digital, que
é orientado a prevencao de riscos e a protecao integral e prioritaria
de criancas e adolescentes. Embora o foco deste Guia Orientativo nao
seja a analise de obrigacdes especificas previstas na Lei —a exemplo
de afericao de idade, mecanismos de supervisao parental e modera-
cdo de contelido — entende-se que o “dever de prevencao” constitui o
fundamento central para a interpretacio e a aplicacdo dessas e outras
obrigacoes previstas no ECA Digital.

Dessa forma, ao delimitar o alcance de conceitos centrais do ECA
Digital, o presente Guia Orientativo pretende conferir maior previsi-
bilidade e seguranca juridica a aplicacao da Lei. Nesse sentido, bus-
ca-se fornecer, de modo transparente, orienta¢des e diretrizes para os
agentes regulados e fixar entendimentos e boas praticas que podem
auxiliar o processo de implementacao das novas normas.
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O ECA Digital se aplica aos fornecedores de produto ou servico de tec-
nologia da informacao direcionado ou de acesso provavel por criancas
ou adolescentes no pais. Os fornecedores destes produtos ou servigos
digitais sao, portanto, os agentes sujeitos ao cumprimento das obri-
gacoes previstas na Lei. De forma geral, incluem-se nesta definicao
todos os fornecedores que prestam servigos ou comercializam pro-
dutos no ambiente digital, desde que presentes os requisitos de dire-
cionamento ou acesso provavel por criangas e adolescentes.

O ECA Digital estabelece que sua aplicagdao independe da “localiza-
cao, desenvolvimento, fabricacio, oferta, comercializacao e opera-
¢ao” do servigo ou produto (art. 1°). Neste ponto, o dispositivo legal
segue pressuposto similarao adotado no Marco Civil da Internet—mcli
(Lei n®12.965/2014, art. 11) e na Lei Geral de Protecao de Dados Pesso-
ais—LGPD (Lei n®13.709/2018, art. 3°), no sentido de que nao é neces-
saria a presenca fisica do fornecedor no Brasil —e de aspectos correla-
tos, como a fabrica¢do do produto no pais— para a incidéncia das nor-
mas juridicas brasileiras. Assim, é suficiente que uma determinada
aplicacdo, como um jogo eletrénico ou uma rede social, esteja dispo-
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nivel na internet e seja de acesso provavel por criangas ou adolescen-
tes no Brasil, para que incidam as normas do ECA Digital, ainda que,
por exemplo, o fornecedor seja uma empresa estrangeira ou tenha
sede em outro pais.

Outro aspecto relevante é que o ECA Digital adota um conceito juridico
aberto ao identificar esses sujeitos passivos. Essa sistematica norma-
tiva permite abarcar fornecedores nio expressamente mencionados,
como, por exemplo, marketplaces, servicos de mensageria e dispositivos
conectados e congéneres, desde que atendam aos critérios legais.

Nessa linha, o critério central de identificacao é de natureza funcio-
nal, de modo que o conceito alcanca tecnologias presentes ou futu-
ras, ainda que nao estejam disponiveis ao piblico neste momento.
Assim, a Lei opta por descrever fornecedores de servicos de tecnolo-
gia da informacdo a partir de funcdes e efeitos, sem vincula-los a tec-
nologias, formatos ou dispositivos especificos, adotando abordagem
tecnologicamente neutra, na qual esse conceito se orienta pela fina-
lidade e pelo impacto do servico ou produto, e ndo pela técnica utili-
zada ou pelas solucoes digitais empregadas.

Isso evidencia que o ECA Digital disciplina “o que deve ser assegu-
rado”, isto é, a protecdo de criancas e adolescentes no ambiente digi-
tal, e ndo, propriamente, “o modo técnico de implementacgao” dessa
protecao, preservando a neutralidade tecnolégica na definicao de for-
necedores de produtos ou servicos de tecnologia da informacao e evi-
tando lacunas diante de um cenario de inovacdo continua. A Lei se
preocupa, especialmente, se o fornecedor atua em contexto capaz de
gerar riscos para criancas e adolescentes e se adota medidas adequa-
das de prevencio e seguranca.

Por fim, o ECA Digital adota uma légica de razoabilidade e propor-
cionalidade em sua aplicagdo. Assim, determinadas obrigacoes legais
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devem ser “moduladas de acordo com o grau de interferéncia do for-
necedor do produto ou servigo sobre os contetidos veiculados dispo-
nibilizados, o niimero de usudrios e o porte do fornecedor” (art. 39).
Da mesma forma, elas devem ser aplicadas “de forma proporcional
a capacidade do fornecedor de influenciar, de moderar ou de intervir
na disponibilizacao, na circulacio ou no alcance dos contelidos aces-
siveis por criancas e adolescentes” (art. 39, § 2°).

Ademais, a regulamentacio e a fiscalizacdo da Lei pela Agéncia
Nacional de Protecao de Dados (ANPD) devem ser baseadas em abor-
dagem responsiva, “assegurando tratamento diferenciado e propor-
cional a servicos de natureza, risco e modelo de negdcio distintos”
(art. 34, § 2°). Isso implica conferir tratamento legal distinto conforme
as caracteristicas essenciais de produtos e servicos, bem como de seus
fornecedores, considerando especialmente os riscos decorrentes de
sua atuacdo para criancas e adolescentes. Com base nestes critérios
(natureza, risco e modelo de negdcios), podem receber tratamento
diferenciado, por exemplo, plataformas de natureza estritamente
educativa, profissional ou de interesse plblico. Outros aspectos rele-
vantes sao a natureza comercial ou sem fins lucrativos de um deter-
minado fornecedor, o tipo de contetido disponibilizado, os padroes
de design adotados e a existéncia ou ndo de publicidade direcionada.

A analise em questdo nao pode ser efetuada em abstrato. Deve ser
sempre realizada em cada caso concreto, levando-se em consideracao
o contexto e as peculiaridades de produtos, servicos e fornecedores,
com base nas informacdes e evidéncias disponiveis.
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Figura1: Proporcionalidade na aplicagio do ECA Digital.

@ TRATAMENTO DIFERENCIADO: PROPORCIONALIDADE, ASSIMETRIA
REGULATORIA EABORDAGEM RESPONSIVA

O ECA Digital adota um racional de razoabilidade e proporcionalidade em sua
aplicagao. As obrigacoes legais devem ser moduladas conforme o contexto do
fornecedor e aplicadas de forma proporcional aos riscos, a sua natureza e a sua
capacidade de influenciar os conteddos acessiveis por criangas e adolescentes.
(Arts. 34 e 39, caput e § 2°, do ECA Digital).

.

FATORES PARA MODULAGAO

+ Natureza;

+ Risco;
+ Modelo de negdcios;

+ Crau de interferéncia do fornecedor, do produto ou servico sobre os contetidos
disponibilizados;
+ Nimero de usudrios;

+ Porte do fornecedor.
. an
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COMO ISSO SE REFLETE NA APLICACAO

Obriga¢oes moduladas
As obrigagoes do ECA Digital s3o ajustadas ao contexto concreto do fornecedor,
considerando os fatores ao lado.

Abordagem responsiva e aplicagio proporcional
As medidas devem ser proporcionais a capacidade do fornecedor de influenciar,
moderar ou intervir na disponibilizagao, circulagdo ou alcance dos contetidos.

Finalidade
Garantir a protegdo integral de criancas e adolescentes com medidas adequadas,
eficazes e factiveis, evitando exigéncias desarrazoadas ou desproporcionais.

A proporcionalidade nio reduz a responsabilidade do fornecedor, mas orienta
a forma e a extensdo das medidas esperadas, sempre com foco na protegao de
criangas e adolescentes.
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Sendo assim, a depender dessas variaveis, as obrigacdes previstas no
ECA Digital poderao incidir de forma diferenciada para determinados
tipos de produtos ou servicos e de fornecedores, nos termos dos arts.
34, § 2° e 39. Tal modulagio deve considerar (i) o grau de interferéncia
do fornecedor, (ii) o nimero de usuarios e (iii) o porte do fornecedor.
Essa andlise devera ser realizada com base no caso concreto, conside-
rando o modo de funcionamento de seus produtos e servicos, a natu-
reza do contelido e sua caracterizacio em alguma das categorias pre-
vistas legalmente.

Nesse contexto, a Lei identifica algumas subcategorias do conceito de
fornecedores (art. 2°, incisos I, I, ¥I, VI e IX, e art. 39, §1°), conforme a
funcio que cada agente exerce no ambiente digital, como, porexemplo,
lojas de aplicagoes, redes sociais e provedores de servicos com controle
editorial ou de contelidos protegidos por direitos autorais. Estes agen-
tes possuem obrigacoes especificas previstas na Lei, que se somam as
obrigacOes gerais aplicaveis a todos os fornecedores e auxiliam na atri-
buicao de responsabilidades no ambiente digital.

Produto ou servico de tecnologia da informacao

O ECA Digital define produto ou servico de tecnologia da informacao
como o “produto ou servico fornecido a distancia, por meio eletrénico
e provido em virtude de requisicao individual” (art. 2°,1). No mesmo
artigo, a Lei menciona os seguintes exemplos de produtos ou servi-
cos de tecnologia da informacdo: aplicacdes de internet, programas
de computador, softwares, sistemas operacionais de terminais, lojas
de aplicacoes de internet e jogos eletrénicos ou similares conectados
dinternet ou a outra rede de comunicacoes.

A referéncia exemplificativa a “aplicacdes de internet” merece ser
destacada, uma vez que indica o objeto central e a amplitude da defi-
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nicao legal. Como previsto no mci (art. 5°, ¥m), aplicacdao de internet
é 0 “conjunto de funcionalidades que podem ser acessadas por meio
de um terminal conectado a internet”, definicao que abrange a quase
totalidade das aplicagoes digitais, assim entendidas aquelas que sao
prestadas mediante o armazenamento, o processamento ou a trans-
missao de dados pela internet, diferenciando-as, assim, dos servicos
de conexao a rede, usualmente prestados por prestadoras de servicos
de telecomunicagoes.

Da mesma forma, deve-se considerar que a mencao a “produto” ou “ser-
vico” remete as defini¢des dessas expressoes no Coédigo de Defesa do
Consumidor (cDc, Lei n°®8.078/1990, art. 3°, §§1° e 2°), também de natu-
reza ampla e que alcancam boa parte das atividades econdmicas que
envolvem relagdes de consumo'"'. Embora estas definicoes legais pos-
sam ser (teis, no sentido de complementar a interpretacao e auxiliar
o processo de aplicacdo do ECA Digital, deve-se considerar que o ECA
Digital possui objeto préprio e definicao especifica de “produto ou ser-
vico de tecnologia dainformagao”’, baseada em trés elementos centrais:

fornecimentoadistancia, sem a presenca simultinea entre as partes;
meio eletrdonico, com uso de equipamentos e redes para trans-
missao e processamento, especialmente por meio de aplicacoes
deinternet; e

requisicao individual, isto é, ativacdo ou uso do produto ou ser-
vico a partir de solicitagao individual do usuario, sem prejuizo do
compartilhamento de seu uso.

Estes trés elementos devem estar necessariamente presentes para
que se caracterize um produto ou servico de tecnologia da informa-
cao, de modo que hd uma delimitagio precisa de quais “produtos” e
“servicos” ou, ainda, “aplicacdes de internet” estdo sujeitos as dispo-
sicoes do ECA Digital.
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Nesse sentido, os pardmetros definidos no ECA Digital também con-
tribuem para identificar situagcoes em que determinadas atividades
nao se inserem nesse enquadramento. Assim, ndo se submetem ao
admbito de incidéncia do ECA Digital produtos ou servigos que:

nao sao fornecidos a distancia, uma vez que envolvem a pre-
senca fisica simultinea entre prestador e destinatario, ainda que
utilizados instrumentos eletronicos no atendimento ou presta-
dos mediante requisicao individual. Nessa categoria se inclui, por
exemplo, boa parte das atividades comerciais realizadas em lojas
de atendimento fisico e shopping centers, tendo em vista serem
prestadas com a presenca fisica das partes interessadas;

nao sao fornecidos por meio eletrdnico, a exemplo de servicos
cujo conteido seja material ou off-line, como aqueles prestados em
lojas fisicas, sem qualquer uso de aplicagdes ou terminais conec-
tados a internet. Para fins do ECA Digital, também n3o devem ser
considerados fornecidos por meio eletrénico servicos restritos a
contatos diretos entre as partes por telefone, como os de telemarke-
ting, uma vez que, nesses casos, hdo ha armazenamento, proces-
samento ou transmissdo de dados por meio de aplica¢des digitais
conectadas 3 internet. Entretanto, dispositivos hibridos (de acesso
eletrénico, mas com algum componente fisico) ndo deixam de ser
caracterizados como de acesso por meio eletronico, a exemplo de
dispositivos de realidade virtual aumentada; ou

nao sao fornecidos por solicitacdo individual do usuario, como
no caso de transmissoes de radiodifusao, que sdo dirigidas a um
plblico indeterminado, sem pedido individual. Ressalta-se que a
utilizacao coletiva, compartilhada ou conjunta de determinado
produto ou servico de tecnologia da informacao nao afasta a carac-
terfstica da requisicio individual. E comum que dispositivos sejam
compartilhados e aplicagdes sejam contratadas para que mais de
uma pessoa, incluindo o préprio contratante, possa usufruir de
suas funcionalidades, como plataformas educacionais ou de strea-
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ming. Nesses casos, o ECA Digital permanece aplicavel, pois a requi-
sicdo individual subsiste, ainda que seu uso seja coletivo.

Por fim, é importante assinalar que a auséncia de pagamento direto
pelo usuario, analisada isoladamente, nao afasta a incidéncia das
normas do ECA Digital. Esse entendimento converge com as experi-
éncias internacionais e com a compreensao ja consolidada no direito
brasileiro, no sentido de que a gratuidade aparente nem sempre
afasta a légica econdmica do servico oferecido. Em muitos casos,
o0 usudrio ndo paga em dinheiro pelo servico ou produto, ou paga
somente por algumas funcionalidades, mas ele mesmo integra um
modelo de negécio sustentado por seus dados, publicidade ou outros
mecanismos de monetizacio indireta.

Assim, servicos digitais baseados em publicidade ou outras formas
de remuneracao indireta estio sujeitos a incidéncia do ECA Digital,
desde que fornecidos a distancia, por meio eletrdnico e por requisicao
individual. A énfase, portanto, nao recai sobre a natureza econémica
da atividade, mas sobre o modo de fornecimento e a légica funcional
do ambiente digital conectado.

Em resumo, ndo se enquadram, em regra, no conceito de produtos ou
servicos de tecnologia da informacio situacdes em que ndo haja pres-
tacao digital individualizada por requisicao do usuario, em que pre-
domine a presenca fisica simultanea entre prestador e destinatario
ouem que o contelido seja difundido de forma geral e ndo individua-
lizada ao publico. A analise, contudo, deve considerar as caracteristi-
cas concretas da oferta e do modo de uso do produto ou servico.
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Rede social

O ECA Digital considera as redes sociais como uma espécie de forne-
cedor de servico de tecnologia dainformacdo. Neste caso, a Lei expres-
samente indica se tratar de um servico submetido as suas normas,
incluindo a necessidade de cumprimento de obrigacdes especificas,
entre as quais se destacam a obrigatoriedade de vinculacio da conta
da crianca ou do adolescente de até 16 (dezesseis) anos de idade ao
usuario ou conta de um de seus responsaveis legais (art. 24) e a veda-
cao de criacio de perfis comportamentais de usuarios criancas e ado-
lescentes para fins de direcionamento de publicidade comercial (art.
26). Assim, como regra geral, as redes sociais devem ser consideradas
como um servico de tecnologia da informacao direcionado a criancas
e adolescentes ou de acesso provavel por este publico.

O ECA Digital define rede social a partir de sua finalidade principal,
nos seguintes termos:

@50 | Art. 2° Para os fins desta Lei, considera-se:

[..]

11— rede social: aplicacdo de internet que tem como principal finalidade o
compartilhamento e a disseminacio, pelos usuarios, de opiniGes e infor-
macoes veiculadas por textos ou arquivos de imagens, sonoros ou audio-
visuais, em uma Unica plataforma, por meio de contas conectadas ou

acessiveis de forma articulada, permitida a conexdo entre usuarios.

O nlcleo da definicdo legal esta nas caracteristicas do compartilha-
mento e da disseminacado, pelos préprios usuarios, de opinides e
informacdes, em uma mesma plataforma, com conexao e interacio
entre contas de forma articulada. Isso evita enquadrar como rede
social outras plataformas de comunicacao interpessoal, a exemplo de
servicos de mensageria privada, quando utilizadas para comunica-
cOes interpessoais privadas, ou servicos de reunides fechadas.
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Esse modo de funcionamento de uma rede social costuma ser mar-
cado porexternalidades positivas de rede diretas e generalizadas, nas
quais o beneficio do servico cresce com o aumento do nimero total
de participantes. Em outras palavras, quanto mais pessoas integram
a plataforma, maiores costumam ser as possibilidades de interacao,
de visibilidade e de circulacao aberta e massiva de contetido, o que
aumenta a atratividade do servico.

O enquadramento como rede social depende essencialmente da
natureza predominante do servico, sem prejuizo de uma analise casu-
istica. Deve-se verificar se sua finalidade central é promover intera-
¢ao social aberta, com contato publico entre usuarios, e viabilizar a
ampla circulacido de contetdos produzidos ou compartilhados, com
difusdo relevante entre contas de usuarios e sem limitagoes substan-
ciais de visibilidade ou de destinatarios.

Esse cenario n3o se repete da mesma forma em redes restritas, como
em aplicagOes corporativas, institucionais ou fechadas a grupos deli-
mitados. Nesses casos, embora haja comunicacdo e compartilha-
mento em uma mesma plataforma, a ldgica predominante nao éada
interacdo social aberta entre miltiplos usuarios indistintos.

Vale ressaltar que o enquadramento como rede social pelo ECA Digi-
tal decorre da atividade efetivamente exercida pelo fornecedor, e
nao de sua autodeclaracao ou da denominagao comercial adotada.
A definicdo de rede social é constituida a partir de elementos fun-
cionais, composta principalmente pela finalidade de compartilha-
mento e disseminacio de informacdes por meio de contas conecta-
das de forma articulada, independentemente da denominacio ado-
tada pelo fornecedor, tratando-se, dessa forma, de uma definicao por
funcio e n3o por nomenclatura.
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Ademais, o art. 19, §2°, do Decreto n°12.880/2026 reforca esse enten-
dimento ao estabelecer que a avaliacdo realizada pelo préprio forne-
cedor sobre seu enquadramento nao vincula a ANPD, a qual podera,
no dmbito de suas competéncias, a qualquer tempo, determinar
enquadramento diverso.

4

Maria, uma adolescente de 15 anos, estuda em Escola de Ciéncias e Tec-
nologia que exige que os professores disponibilizem contetidos numa pla-
taforma especifica da instituicdo, disponivel em lojas de aplicacdes. Para
acessd-la, a estudante deve efetuar seu login com o niimero da sua matri-
cula e uma senha propria. Dentro dessa plataforma, existe o forum de
estudantes, ambiente em que sio compartilhadas informacoes diversas,
com espago reservado para debate e interacdes em tempo real.

- A plataforma disponibilizada pela escola no se enqua-
dra como rede social para fins do ECA Digital. Apesar de varios
requisitos estarem presentes, como a possibilidade de compar-
tilhamento e adisseminacio de opinides e informacoes, a finali-
dade principal da plataforma nio é essa. Como se nota, o intuito
é a facilitacdo da disponibilizacdo de informacoes para os alu-
nos e o forum é apenas um dos instrumentos incidentais da pla-
taforma. Caso fosse removida tal funcionalidade, ainda assim a
plataforma cumpriria os seus fins. Além disso, nao se caracteriza
como rede social porque se trata de plataforma de acesso res-
trito a estudantes e docentes. ‘

Loja de aplicacoes de internet

Assim como as redes sociais, as lojas de aplicagdes de internet sdo
tratadas expressamente pelo ECA Digital como uma espécie de for-
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necedor de servico de Tecnologia da Informacio. Nesse sentido, tra-
ta-se de um servico que deve atender as disposicoes da Lei, por ser,
em regra, direcionado a criancas e adolescentes ou de acesso prova-
vel por este publico. Deve, ainda, cumprir obrigacoes especificas, tais
como fornecer sinal de idade aos provedores de aplicacoes de inter-
net ou obter o consentimento livre e informado de pais ou responsa-
veis legais para o download de aplicativos por criancas e adolescentes.

A principal funcdo do servico é distribuir aplicacdes e facilitar seu
acesso para usuarios finais, conectando estes a fabricantes e desen-
volvedores. A definicao legal consta do art. 2°, w1, do ECA Digital:

i | Art. 2° Para os fins desta Lei, considera-se:
[.]
w1 — loja de aplicagdes de internet: aplicagao de internet que distribui e
facilita o download, para usuarios de terminais, de aplicagdes de internet
disponibilizadas ou tornadas acessiveis por meio de sua plataforma.

O ponto central da definicdo esta na posicao de intermediacao exer-
cida pelaloja entre o usuario final e o desenvolvedor ou fornecedor da
aplicagao. Na pratica, o desenvolvedor do produto ou servigo celebra
acordo com a loja para utilizar sua infraestrutura de divulgacio, dis-
ponibilizacdo e distribuicdo. Nesse contexto, a loja de aplicacoes fun-
ciona como repositério de acesso ao aplicativo, organizando a apre-
sentacao e disponibilizacdo publica do produto.

Em regra, a loja de aplicacdes nao se confunde com os aplicativos que
distribui. Nesse sentido, é importante distinguira funcao de interme-
diacdo exercida pelas lojas de aplicacoes de internet de outras funcio-
nalidades similares, a exemplo das aquisicoes efetuadas no interior
dejogos ou aplicacdes de internet em geral.
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Pontua-se, ainda, que essa categoria de fornecedor (lojas de aplica-
¢oes) é diferente de marketplaces. Apesar de também atuarem como
intermediadores e poderem facilitar o acesso a aplicacoes de internet
(como livros e jogos digitais), os marketplaces t€m objeto mais amplo,
pois envolvem a disponibilizacao de produtos e servicos de diversas
naturezas, incluindo bens fisicos, operacionalizacao de pagamentos
eorganizacgao da logistica de entrega. Por isso, essa classe tem obriga-
coes distintas das lojas de aplicagdes, como, por exemplo, se observa
no art. 18 do Decreto n®12.880/2026.

Da mesma forma, nio se caracterizam como loja de aplicagbes os
jogos eletronicos que eventualmente oferecam contelidos, vantagens
ou funcionalidades adicionais mediante pagamento em seu préprio
ambiente. Nessa hipétese, ha mera funcionalidade acesséria do ser-
vico principal, sem distribuicio ou facilitacao de busca e de download
de outros aplicativos. Essas praticas podem gerar obrigacdes relevan-
tes sob a ética do ECA Digital, mas nao sao capazes de, por si mesmas,
transformar certo fornecedor em loja de aplicacgdes.

A existéncia de remuneracdo pelo usuario também nao altera esse
enquadramento. Como subcategoria de produto ou servico de tecno-
logia da informacio, a loja pode operar de acordo com modelos gra-
tuitos, pagos ou mistos. O critério determinante é a fun¢do desempe-
nhada na cadeia digital, e ndo 0o modo especifico de remuneracio.

As lojas de aplicagdes de internet ocupam posicao relevante na arqui-
tetura de protecio. Elas integram uma primeira camada de agentes
com responsabilidades, dentre as quais se destacam:

e tomar medidas proporcionais, auditaveis e tecnicamente seguras para
aferiraidade ou a faixa etaria dos usuarios (art. 12,1, do ECA Digital);

e fornecer sinal de idade aos provedores de aplicaces de internet (art.
12,1, do ECA Digital); e
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e disponibilizar mecanismo para possibilitar o consentimento livre e
informado dos pais ou responsaveis para o download de aplicagbes por
criancas e adolescentes (art. 12, §2°, do ECA Digital).

Também é indispensavel que esses ambientes oferecam barreiras efi-
cazes para impedir que criancas e adolescentes realizem operacoes
contratuais ou financeiras sem a devida supervisao, representagio ou
assisténcia de seus responsaveis legais. A omissao nesse ponto expoe
esse publico a riscos de exploragao econdmica, em potencial violagao
ao imperativo de protecao de criancas e adolescentes contra a explo-
racao comercial (art. 32 da Convencao sobre os Direitos da Crianca;
art. 5°, caput do ECA; art. 4°, vt do ECA Digital).

Assim, visto que funcionam como ponto central de conexao entre desen-
volvedores e usuarios finais, as lojas de aplicacdes desempenham papel
estrutural naimplementacio do ECA Digital. Nesse sentido, pode-se afir-
mar que, para além da intermediacao técnica, sua atuacao envolve deve-
res que se mostram essenciais para a garantia da protecao prioritaria de
criangas e adolescentes por toda a cadeia digital de aplicagoes, tendo
como parametro o seu melhor interesse. Em particular, essas obrigacoes
abrangem a adocio de padroes elevados de privacidade, de protecdo de
dados pessoais e de seguranca em suas plataformas ou, ainda, o esta-
belecimento de restrigdes compativeis com a idade, o fornecimento de
sinais etarios e adisponibilizacdo de mecanismos de supervisao parental.

Sistemas operacionais

O sistema operacional é uma espécie de fornecedor de produto ou
servico de tecnologia da informacao que deve atender as disposicoes
do ECA Digital por ser, em regra, de acesso provavel por criancas e
adolescentes. Deve ainda cumprir obrigacoes especificas, em especial
ade fornecer sinal de idade aos provedores de aplicacdo de internet.
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Osistemaoperacional é definido pelo ECA Digital nos seguintes termos:

@50 | Art. 2° Para os fins desta Lei, considera-se:

[.]

VI — sistema operacional: software de sistema que controla as funcgdes
basicas de um hardware ou software e permite que aplicacdes de inter-
net, programas de computador, aplicativos ou outros softwares sejam
executados por meio dele.

Em termos simplificados, trata-se da camada responsavel por articu-
lar os componentes fisicos do dispositivo com as aplicacdes acessa-
das pelo usuario, o que explica sua relevancia juridica. O sistema ope-
racional administra recursos do aparelho, organiza o funcionamento
geral do terminal e permite que outras aplicacdes operem de modo
integrado. Ele gerencia meméria, arquivos, dispositivos e comandos,
além de estabelecer as condicGes basicas de uso do equipamento.

Em termos funcionais, é possivel identificar alguns de seus elemen-
tos mais relevantes:

nicleo central de gestao do hardware;

codigo de inicializacdo, que prepara o aparelho para operar;
drivers, que permitem o controle de dispositivos especificos; e
programas utilitarios, que complementam o uso do sistema.

Em conjunto, esses elementos mostram que o sistema operacio-
nal exerce um papel fundamental sobre a experiéncia digital do
usuario. Por exemplo, quando o usuario utiliza o reconhecimento
facial para desbloquear o celular, o comando dado na interface
aciona recursos do aparelho, como a cimera, e depende de coor-
denacdo técnica do sistema operacional para que a captura, o pro-
cessamento e a resposta do dispositivo ocorram de modo conti-
nuo e seguro.
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Assim, o sistema operacional integra a experiéncia de uso desde a pri-
meira configuracdo do dispositivo e influencia o modo como o usu-
ario interage com aplicativos, contelidos e servicos. Diante disso, os
deveres dos fornecedores de sistemas operacionais comegam antes
mesmo do uso de aplica¢des especificas pelo usuario. Como esses
sistemas ja vém instalados nos terminais e condicionam o funciona-
mento do dispositivo, parte relevante das obrigacbes do ECA Digital
recai sobre eles.

Conforme ja destacado pela ANPD'?/, em conjunto com as lojas de
aplicacdo, os sistemas operacionais possuem papel estruturante na
implementacao de mecanismos de afericao de idade. Por um lado,
esses sistemas e lojas podem assegurar uma protecao estrutural por-
que possibilitam a afericao de idade e a configuracio de mecanismos
de supervisao parental no préprio dispositivo, e nao apenas em apli-
cacoes de internet de formaisolada. Por outro lado, possibilitam uma
protecdo em larga escala porque um mesmo mecanismo de afericdo
etaria—em particular, o sinal de idade — pode ser utilizado por diver-
sas aplicacoes acessadas pela crianga ou adolescente.

No entanto, aaplicacdo das obrigacoes previstas no ECA Digital deve levar
em consideracdo que ha distintas espécies e modelos de sistemas ope-
racionais, incluindo, por exemplo, sistemas operacionais proprietarios
e aqueles baseados em codigo aberto e software livre. Ainda, enquanto
alguns sistemas operacionais sao mais utilizados pela comunidade aca-
démica e técnica ou em ambientes corporativos, outros sao utilizados em
larga escala por usuarios finais, em especial criancas e adolescentes, uma
vez que sao instalados em grande parte dos dispositivos méveis ou dos
computadores pessoais do pais. Neste ponto, retoma-se o explicitado nos
topicos anteriores acerca do art. 39 do ECA Digital, que prevé a modulacio
das obrigacoes legais de acordo com o “grau de interferéncia do fornece-
dor do produto ou servigo sobre os contetdos veiculados disponibiliza-
dos, o nimero de usuarios e o porte do fornecedor”.
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Outros dispositivos da Lei também sao relevantes para a aplicagao de
obrigacOes aos sistemas operacionais. Cabe ressaltar que o art. 2°, §
2°, exclui do conceito de produtos ou servicos de tecnologia da infor-
magcao “as funcionalidades essenciais para o funcionamento da inter-
net, como os protocolos e os padrdes técnicos abertos e comuns que
permitem a interconexdo entre as redes de computadores que com-
poem ainternet”. Além disso, o art.1°, paragrafo (inico, 11, adota como
um dos elementos centrais para a definicdo de “acesso provavel” a
existéncia de “significativo grau de risco a privacidade, a seguranca
ouao desenvolvimento biopsicossocial de criancas e de adolescentes”
decorrente do uso do servico.

Em conjunto, estes dispositivos compdem um arcabouco regulatério
pautado pela proporcionalidade, pela abordagem baseada no risco e
pela necessidade de tratamento diferenciado de acordo com o porte
e a natureza do fornecedor. Assim, por exemplo, sistemas operacio-
nais baseados em modelos colaborativos e em software livre, com
uso majoritario em comunidades técnicas e com reduzida probabi-
lidade de acesso por criancas e adolescentes, ndo estao sujeitos as
obrigacbes nos mesmos termos que sistemas operacionais proprie-
tarios, utilizados em larga escala por usuarios finais, especialmente
pelo piblico infantil. Interpretacao semelhante em relacdo a modu-
lacdo das obrigacoes aplica-se a sistemas operacionais utilizados em
ambientes fechados e com reduzida possibilidade de intervencao
dos fornecedores sobre contetidos disponibilizados. E o caso de siste-
mas operacionais instalados em dispositivos de Internet das Coisas, a
exemplo de eletrodomésticos conectados a internet.
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Servicos com controle editorial e conteiidos protegidos por
direitos autorais

O ECA Digital considera como espécies de fornecedores de produto
ou servico de tecnologia da informacao os “servicos com controle edi-
torial” e os “provedores de contelidos protegidos por direitos autorais
previamente licenciados de agente econémico responsavel que ndo
se confunda com usuario final” (“provedores de conteddos protegidos
por direitos autorais”). A definicdo e a referéncia a estes servicos cons-
tam dos seguintes dispositivos da Lei:

e

Art. 2° Para os fins desta Lei, considera-se:

[.]

IX — servico com controle editorial: aplicagao de internet que tem como
finalidade principal a disponibilizacdo de contelidos previamente sele-
cionados, sem o uso de meios automatizados de selecdo, por agente eco-
némico responsavel;

[..]

Art. 29. Para atender ao principio da protecdo integral, é dever dos for-
necedores de produtos ou servicos de tecnologia da informacio direcio-
nados a criangas e a adolescentes ou de acesso provavel por eles proce-
der a retirada de contelido que viola direitos de criancas e de adolescen-
tes assim que forem comunicados do carater ofensivo da publicacio pela
vitima, por seus representantes, pelo Ministério Piblico ou por entida-
des representativas de defesa dos direitos de criangas e de adolescentes,
independentemente de ordem judicial.

[.]

§ 4° Nio estardo sujeitos ao procedimento de retirada de que trata o
caput deste artigo os contetidos jornalisticos e os submetidos a controle
editorial.

(]
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al | Art. 39. As obrigacdes previstas nos arts. 6°,17,18,19, 20, 27, 28, 29, 31,32 €
40 desta Leiaplicar-se-do conforme as caracteristicas e as funcionalidades
do produto ou servico de tecnologia da informagao, moduladas de acordo
com o grau de interferéncia do fornecedor do produto ou servigo sobre os
conteldos veiculados disponibilizados, o nimero de usuarios e o porte
do fornecedor.
§1° Os provedores dos servicos com controle editorial e os provedores de
contetdos protegidos por direitos autorais previamente licenciados de
agente econdmico responsavel que ndo se confunda com usuario final
estardo dispensados do cumprimento das obrigacdes previstas nos arti-
gos referidos no caput deste artigo, desde que:
[.]
Decreto n®12.880/2026, Art. 22. Os provedores dos servigos com controle
editorial, de conteldos protegidos por direitos autorais, previamente
licenciados de agente econ6mico responsavel que nao se confunda com
usuario final, e de contelido musical ou literario, nos termos do disposto
nos ,e

, ficam dispensados de adotar afericdo de idade, desde que:
1 — disponibilizem contas ou perfis infantis, com conteido adequado a
faixa etdria da crianca ou do adolescente, nos termos estabelecidos na
classificacao indicativa, quando aplicavel; e
I—implementem supervisdo parental, sistemas de bloqueio ou restricao
de acesso por criangas e adolescentes a contelidos, respeitadas a autono-
mia progressiva e a classificagdo indicativa, quando aplicavel.
Paragrafo Gnico. Os provedores de contetdos jornalisticos e esportivos
ndo sujeitos a classificacdo indicativa e submetidos a controle editorial
ficam dispensados de afericdo de idade.

Inicialmente, verifica-se que, apesar de serem categorias distintas,
o ECA Digital conferiu tratamento similar aos servicos com controle
editorial e aos provedores de contelidos protegidos por direitos auto-
rais. Incluem-se nestas categorias, por exemplo, servicos de streaming
de video ou provedores de contelido musical ou literario.
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No caso dos servicos com controle editorial, a principal caracteristica é
a disponibilizacdo de contelidos previamente selecionados por agente
econdmico responsavel, sem uso de meios automatizados de selecao.
A exclusao dos meios automatizados indica que o controle editorial
pressupoe algum grau de avaliagdo e curadoria humanas no processo
de selecao dos contetidos que integram o catdlogo do servico, tal como
ocorre, por exemplo, em plataformas de streaming de video.

No caso dos provedores de contetdos protegidos por direitos auto-
rais, o elemento central é o licenciamento prévio de contetidos dispo-
nibilizados por agentes econdmicos que nao se confundem com usu-
ario final, tais como gravadoras, no caso de misicas. Assim como nos
servicos com controle editorial, nao ha uma prevaléncia de contel-
dos gerados por usudrios finais, o que justifica o tratamento similar
no dmbito do ECA Digital.

A imagem a seguir auxilia no entendimento da diferenciacio e na
dindmica entre as duas categorias de fornecedores:
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Figura 2: Servicos com controle editorial e provedores de contetidos protegidos por direitos autorais.

DUAS HIPOTESES DISTINTAS QUE PODEM COEXISTIR
A diferenca estd no critério analisado: atuagdo editorial ou origem do contetdo.

CRITERIO1- ATUAGAO DO FORNECEDOR

SERVICOS COM CONTROLE EDITORIAL

Pergunta-chave

» Quem decide o que é publicado e como é apresentado?

+ O fornecedor exerce ingeréncia editorial efetiva sobre a sele¢do, a organizagao,
aapresentac¢do ou a exclusio dos contetidos.

Foco

Atuacdo editorial do servigo.

Exemplos

Streaming de video com catalogo curado; servigo jornalistico ou esportivo com

edigdo profissional.

N\
CRITERIO 2 - ORIGEM DO CONTEUDO

CONTEUDOS PROTEGIDOS PREVIAMENTE LICENCIADOS

Pergunta-chave

+ De onde vem o conteddo?

+ O contetdo protegido por direitos autorais é licenciado antes da oferta por
agente econ6mico responsavel — como estidio, produtora, distribuidora,
gravadora ou editora— que n3o é o usudario final.

Foco
Origem e cadeia de licenciamento.

Exemplos
Catélogo de filmes e séries; streaming de mdsica; biblioteca digital.

Pode haver sobreposi¢ao
Um servigo pode selecionar e organizar o catilogo e, a0 mesmo tempo, ofertar obras

previamente licenciadas.

A mera hospedagem ou recomendagio de contetido enviado por usudrios finais
nao caracteriza, por si s6, nenhuma das hipdteses. Avalie o modelo concreto e o
papel do fornecedor.

ECA Digital, art. 39, §1° - Decreto n°12.880/2026, art. 22

GUIA ANPD - Fornecedores de produtos ou servicos de tecnologia da informagao: escopo e obrigagoes gerais do ECA Digital

27




O art. 39 do ECA Digital dispensou os provedores de servicos com
controle editorial e de contetidos protegidos por direitos autorais do
cumprimento de parte das obrigacoes legais, desde que implemen-
tadas determinadas garantias, incluindo a observancia da classifica-
caoindicativa e a disponibilizacdo de mecanismos técnicos de media-
cao parental. Esse é o caso, por exemplo, da dispensa do dever de reti-
rada de conteldo violador de direitos de criangas e de adolescentes
assim que forem comunicados do carater ofensivo (art. 29)"*’. Esta
obrigacao é direcionada para outros contextos, especialmente nos
servicos — a exemplo de redes sociais —em que os usuarios compar-
tilham livremente contelidos, sem qualquer curadoria humana pré-
via ou licenciamento de contelido de agentes econémicos por parte
da plataforma.

A obrigacao de afericao de idade foi expressamente dispensada pelo
Decreto n° 12.880/2026 (art. 22), condicionada a disponibilizacio de
contas ou perfis infantis e & implementacio de supervisio parental,
sistemas de bloqueio ou de restricao de acesso por este publico. A dis-
pensa do mecanismo de afericao de idade prevista no referido artigo,
entretanto, nao exonera o fornecedor do dever de oferecer a configu-
ragao mais protetiva por padrao (art. 7° do ECA Digital) e das demais
obrigacdes do ECA Digital.
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N 4

/ :
Acesso provavel 7.

porcriangase //-
adolescentes

A expressao “acesso provavel” amplia o ambito de aplicacao do ECA 29
Digital para além dos servicos direcionados —isto ¢, declaradamente
voltados — a criancas e adolescentes. Trata-se, nesse sentido, de ele-

mento essencial para a definicdo do ambito de incidéncia da Lei e de

quais fornecedores estdao submetidos as suas normas juridicas.

O “acesso provavel” de um determinado produto ou servico se carac-
teriza quando identificada a presenca cumulativa de trés requisi-
tos, conforme o disposto no paragrafo tinico do art. 1° do ECA Digital.
Confira-se:

AR | Art 1° Esta Lei disp0e sobre a protecao de criancas e de adolescentes em
ambientes digitais e aplica-se a todo produto ou servico de tecnologia da
informacao direcionado a criangas e a adolescentes no Pais ou de acesso
provavel por eles, independentemente de sua localizagio, desenvolvi-
mento, fabricacio, oferta, comercializagdo e operacao.

Pardgrafo Gnico. Para os fins desta Lei, considera-se acesso provavel por
criangas e adolescentes as seguintes situacoes:

1—suficiente probabilidade de uso e atratividade do produto ou servigo
de tecnologia da informagdo por criangas e adolescentes;
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U | 11— considerével facilidade ao acesso e utilizacdo do produto ou servico
de tecnologia da informagdo por criangas e adolescentes; e
mr—significativo grau de risco a privacidade, a seguranga ou ao desenvol-
vimento biopsicossocial de criancas e de adolescentes, especialmente no
caso de produtos ou servicos que tenham por finalidade permitir a inte-
ragao social e o compartilhamento de informagoes em larga escala entre
usuarios em ambiente digital.

E importante considerar que um determinado produto ou servico de
tecnologia da informacdo nao serd caracterizado como de “acesso
provavel” por criangas e adolescentes se apenas um ou dois dos requi-
sitos estiverem presentes no caso concreto. Assim, por exemplo, um
servico ndo serd considerado de “acesso provavel” se, embora atrativo
e de facil acesso, 0 seu uso nao implique riscos significativos a privaci-
dade, a seguranca ou ao desenvolvimento biopsicossocial de criancas
e adolescentes. Portanto, é necessaria a presenga concomitante dos
trés requisitos.

Nao obstante, esta leitura ndo pode ser utilizada para restringir injus-
tificadamente o Ambito de incidéncia do ECA Digital, em especial nas
situagdes em que identificada a existéncia de riscos significativos a
criancas e adolescentes. Nesse sentido, o disposto no paragrafo inico
do art. 1° do ECA Digital deve ser sempre aplicado em consonincia
com o principio do melhor interesse da crianca e do adolescente (art.
5°, § 2°). Isso significa ndo admitir interpreta¢Ges que contrariem o
referido principio e tenham por efeito, direto ou indireto, afastar a
incidéncia de normas do ECA Digital protetivas a privacidade, segu-
ranca, salide mental e fisica, acesso a informacao, liberdade de par-
ticipacio na sociedade, acesso significativo as tecnologias digitais e
bem-estar de criancas e adolescentes.

Reforcando o exposto, cabe mencionar que algumas espécies de pro-
dutos ou servicos de tecnologia da informacao foram consideradas
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como direcionadas ou de acesso provavel por criancas ou adolescen-
tes pelo ECA Digital e pelo Decreto n®12.880/2026. E o caso, em espe-
cial, dos seguintes fornecedores, que sao mencionados e possuem
obrigacoes especificas definidas nas normas referidas acima: redes
sociais, lojas de aplicacOes, sistemas operacionais, servicos com con-
trole editorial, jogos eletrdnicos, provedores de conteido adulto, sis-
temas capazes de geracio de conteldo e interacdo com usudrios a
partir de instrucdes em linguagem natural e plataformas de comér-
cio eletrénico que intermedeiem a compra e venda de produtos e ser-
vicos proibidos para criancas e adolescentes'*!. Em todas essas situa-
¢oes, ha uma presuncao legal de que o servigo ou produto é de acesso
provavel por criancas e adolescentes, submetido, portanto, as disposi-
coes do ECA Digital. Assim, como regra geral, a conducdo de um teste
de acesso provavel se mostra desnecessaria para os fornecedores que
ja estiverem enquadrados nas categorias presumidas acima enume-
radas, visto que a propria legislacao, seja o ECA Digital ou o Decreto n®
12.880/2026, ja os situa no campo de produtos ou servicos direciona-
dos ou de acesso provavel por criangas e adolescentes.

Tal presungdo somente pode ser afastada de forma motivada e em
situacdes nas quais, efetivamente, dadas as peculiaridades do caso
concreto, ndo se verifica a presenca de um ou mais dos requisitos indi-
cados noart.1°, paragrafo inico, do ECA Digital, observado o principio
do melhor interesse da crianca e do adolescente e os demais critérios
interpretativos indicados neste Guia Orientativo.
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Figura 3: Andlise de “acesso provavel” para fins de aplicagdo do ECA Digital.

CRITERIOS CONDIGCAO PRESUNGAO LEGAL
CUMULATIVOS ESSENCIAL Presumem-se de acesso
Os critérios doart.1°, Respeito ao principio do provavel as categorias de
paragrafo dnico, devem melhor interesse da fornecedores previstas no
estar presentes de forma crianca e do adolescente. ECA Digital e no Decreto
cumulativa. n°12.880/2026.

N\ N\ N\

Lei n®15.211/2025 - Decreto n°®12.880/2026

Em qualquer hipédtese, a eventual autoavaliagao do fornecedor nao
vincula a ANPD, que poderd, com base nos critérios legais, concluir
em sentido diverso e determinar o cumprimento das normas do ECA
Digital. Com efeito, a opcio legislativa teve o objetivo de impedir que
a incidéncia da Lei dependa apenas da declaracdo do préprio forne-
cedor ou de classificagdes formais de publico-alvo. Em vez disso, a
analise deve considerara aptidao concreta do produto ou servico para
ser usado por esse publico, avaliada a partir de suas caracteristicas de
funcionamento. O que importa é a combinacio entre caracteristicas
do produto e condicoes reais de uso, e ndo apenas a indica¢do pelo
fornecedor sobre quem seriam seus destinatarios.

Cabe ressaltar que as medidas adotadas pelo fornecedor em cumpri-
mento as obrigacoes do ECA Digital e do Decreto n® 12.880/2026, a
exemplo dos mecanismos de afericao de idade, nao podem ser con-
sideradas para afastar qualquer dos requisitos previstos no paragrafo
Gnico do art. 1° da Lei. Ha uma relacio de precedéncia légica entre o
enquadramento do fornecedor no ambito de aplicacdo da Lei e o cum-
primento de suas obrigacdes. Primeiro, verifica-se se o produto ou
servico é direcionado a criangas e adolescentes ou de acesso provavel
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por eles. A partir desse enquadramento, e em decorréncia dele, sur-
gem as obrigacOes legais, entre as quais a de aferir a idade dos usu-
arios. A afericao de idade constitui, portanto, cumprimento de obri-
gacao legal, posterior a definicdo de incidéncia da norma, e ndo uma
excludente do acesso provavel.

Por essas razodes, a analise de acesso provavel deve considerar as
caracteristicas do produto ou servico independentemente das medi-
das adotadas para cumprir a Lei. Entendimento diverso conduziria a
resultado circular: o cumprimento de uma obrigacao legal retiraria
o fornecedor do ambito da norma que a impde, o que autorizaria a
supressao da propria medida e, em consequéncia, restabeleceria as
condicoes de acesso provavel.

A hip6tese em que o servico ou produto é direcionado a criancas e
adolescentes se configura quando ocorre a declaragdo explicita do
fornecedor de que seu produto é direcionado ao publico infantojuve-
nil (nos termos de uso do produto ou servico, na sua descricao, dentre
outras). Ao fazer isso, o fornecedor assume o dever de garantir a pro-
tecdo prioritaria desses usuarios e a prevaléncia de seu melhor inte-
resse, devendo observar as regras do ECA Digital.

Em muitos outros casos, produtos e servigos nao sao formalmente des-
tinados a criancas e adolescentes, mas possuem desenho, linguagem,
recursos, mecanismos de engajamento e condi¢des que possibilitam o
acesso por esse pUblico, com riscos significativos a seus direitos. Nesses
cenarios, a aplicacao do ECA Digital, por meio da analise do conceito de
“acesso provavel”, nao pode ser afastada por formalismos ou por tenta-
tivas de ignorar situagoes reais em que uma determinada plataforma
é, efetivamente, utilizada por criancas e adolescentes, ainda que nao
tenhasido projetada ou direcionada a este publico.
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A presenca de alguns fatores, a titulo exemplificativo, pode auxiliar
a analise dos requisitos previstos no art. 1°, paragrafo tnico, do ECA
Digital. Trata-se de verificar a existéncia de indicios relevantes de
que um determinado servigo atende ao critério de acesso provavel,
haja vista a atratividade, a facilidade de acesso e os riscos significati-
vos a criancas e adolescentes. Nessa linha, hd uma maior tendéncia
de que um determinado servico atenda ao critério do acesso provavel
quando identificada a presenca de uma ou mais das seguintes situa-
coes exemplificativas abaixo enumeradas:

e disponibilizacao de produtos ou contetidos de interesse de crian-
cas e adolescentes;

e utilizacdodeelementosdedesignatrativosao publicoinfantojuvenil;

e veiculagao de publicidade voltada para criangas e adolescentes;

e similaridade com servicos considerados como de acesso provavel
pelo ECA Digital e pelo Decreto n®12.880/2026; €

e acesso ou uso efetivos por criancas e adolescentes, conforme as
evidéncias disponiveis, incluindo dados da prépria plataforma ou
de pesquisas e estudos independentes.

Figura 4: Indicios exemplificativos para teste de acesso provivel.

IMPORTANTE

Os indicios apresentados neste Guia possuem carater meramente
exemplificativo e auxiliar. Eles ndo constituem requisitos legais e adicionais,
tampouco substituem ou modificam os trés requisitos cumulativos previstos no
art. 1°, paragrafo dnico, do ECA Digital. Assim, a presenca ou auséncia de um ou
mais desses indicios, por si s, ndo determina que um produto ou servigo seja
(oudeixe de ser) considerado de acesso provavel por criangas e adolescentes.

A conclusio deve sempre decorrer da analise conjunta dos trés requisitos legais
previstos no ECA Digital.
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Por fim, o critério de acesso provavel também evita lacunas em
ambientes dindmicos, nos quais modelos de negécio, interfaces e
funcionalidades se transformam rapidamente. Produtos e servicos
podem mudar de perfil, incorporar novas funcionalidades, alterar for-
mas de divulgacio e alcancar puiblicos antes nao previstos. Assim, a
incidéncia da Lei passa a depender do modo concreto de operacio do
servico ou produto, de seu potencial de atracdo e das possiveis conse-
quéncias e riscos ao publico infantil.

Um fluxograma completo de teste de acesso provavel esta disponivel
no Anexo I deste Guia.

Aseguir, passa-se a analise de cada um dos requisitos para a caracteri-
zacdo do “acesso provavel”.

Probabilidade de uso e atratividade

A probabilidade de uso e a atratividade de um produto ou servico
estao relacionadas a motivacao do usuario e explicam por que deter-
minados produtos e servicos conseguem captar e cativar a atencao de
criancas e adolescentes. A atratividade esta relacionada a capacidade
de que design, contetidos e estratégias de apresentagao de determi-
nado produto ou servico de tecnologia da informacgdo despertem o
interesse de criancas e adolescentes.

Dessa forma, a probabilidade de uso e a atratividade est3o relacio-
nadas as caracteristicas e mecanismos de engajamento de um deter-
minado produto ou servico que tornam a sua fruicao desejavel por
criancas e adolescentes, ainda que ndo tenham sido direcionados ou
que sejam formalmente proibidos para este publico.
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Essas caracteristicas e praticas merecem aten¢ao porque podem
aumentar o interesse inicial, a frequéncia de retorno e o tempo de
uso por criancas e adolescentes. Em contextos de assimetria informa-
cional entre fornecedores e usuarios, elementos de design e funciona-
lidades do servico podem contribuir para tornar o ambiente digital
mais convidativo.

Na andlise da atratividade, devem ser considerados elementos como
linguagem, estética visual, tematizacdao, personagens, recompen-
sas, gamificacdo, uso de influenciadores, dindmicas de engajamento
e outros aspectos que tornem o produto ou servico emocionalmente
relevante ou especialmente apelativo para criancas e adolescentes,
ainda que nao acompanhados de linguagem ou estética visual expli-
citamente infantis. A andlise depende, portanto, da experiéncia con-
creta de criangas e adolescentes, independentemente da intencio
comercial declarada pelo fornecedor.

O ponto relevante ndo é a existéncia isolada de um recurso chamativo,
mas a capacidade concreta da combinacio de elementos de elevar o
potencial de interesse inicial, a adesdo ao servico ou o retorno recor-
rente. Quando o produto ou servico é desenvolvido para aumentar o
interesse no uso, cresce a probabilidade de que seja efetivamente uti-
lizado por criancas e adolescentes. Determinados elementos, isolada-
mente, podem parecer neutros, mas quando combinados com notifi-
caches, recompensas, rankings e personalizacdo, podem aumentar a
frequéncia de uso e o retorno ao servigo por parte dessa populagao.

O ECA Digital se volta nao apenas ao contetido final oferecido, mas tam-
bém as caracteristicas do produto ou servico que possam ampliar sua
atratividade e a probabilidade de uso por criancas e adolescentes. Assim,
produtos e servicos com forte apelo visual, sensorial ou comportamen-
tal podem ingressar no campo do acesso provavel mesmo quando nao
tenham sido formalmente concebidos como infantis oujuvenis.
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Facilidade de acesso e utilizacao

A facilidade de acesso e utilizagao recai sobre as condigoes técnicas,
operacionais e contextuais que reduzem obstaculos de entrada e
uso do produto ou servico. Esse critério envolve a arquitetura tecno-
l6gica, os mecanismos de disponibilizacio, a interface de interacio,
os fluxos operacionais e os elementos de experiéncia do usuario que
estruturam o funcionamento do produto ou servico, sua usabilidade
e demais elementos que possam evitar ou reduzir obstaculos praticos
a0 acesso ou ao uso por criancas ou adolescentes.

Essa dimensao envolve a infraestrutura de provimento, a usabilidade
eacompatibilidade do servico comdispositivosamplamente disponi-
veis. Fluxos simplificados de ingresso, baixa exigéncia técnica e modo
intuitivo de utilizagdo diminuem os empecilhos de acesso e ampliam
a probabilidade concreta de ingresso, uso e retorno ao servico.

Enquanto a atratividade se relaciona as caracteristicas que tornam o
servico interessante para esse pUblico, a facilidade de acesso e utiliza-
cao refere-se as condicoes que reduzem barreiras praticas de entrada
e uso, independentemente do conteldo ofertado.

A eventual presenca de funcionalidades ou adaptagbes implementa-
das para atendimento de legislacdes ou normas de acessibilidade nao
deve ser interpretada, isoladamente, como elemento apto a demons-
trar maior facilidade de acesso e utilizagao para fins de caracterizacao
do acesso provavel. Esses mecanismos destinam-se a promogao da
acessibilidade e dainclusao, assegurando igualdade de acesso as pes-
soas com deficiéncia, idosas, com mobilidade reduzida, com baixo
letramento digital e outros grupos, e ndo alteram, por si mesmos, a
avaliacdo do requisito previsto no inciso Ir do paragrafo tnico do art.
1° do ECA Digital.
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Assim, a andlise da facilidade de acesso e utilizacdo permanece cen-
trada na verificacdo das condi¢bes concretas que reduzem barreiras
praticas de ingresso e uso por criancas e adolescentes, considerando
a arquitetura, a usabilidade, os fluxos de interacao e os demais ele-
mentos do produto ou servico. Desta maneira, atributos de boa usa-
bilidade, acessibilidade e design inclusivo nao caracterizam, isolada-
mente, indicio de atratividade a criancas e adolescentes — que deve
ser aferida pela combinacgdo de elementos voltados a esse pUblico.

O cenario brasileiro reforca a importancia desse critério. O amplo
uso da internet por criancas e adolescentes e a difusao de disposi-
tivos moveis tornam intmeros servicos digitais acessiveis'*'. Nessa
realidade, a disponibilidade técnica em aparelhos de uso corrente —
incluindo celulares, tablets e dispositivos eletrénicos vestiveis (wear-
ables) —ja pode constituir fator relevante de reducao de barreiras de
acesso ao puUblico infantojuvenil. Além disso, quando o servico fun-
ciona de modo fluido em aparelhos de uso comum, com linguagem
operacional simples e poucos passos para ativacio, reduzem-se as
barreiras de uso, tornando o produto ou servico mais facilmente
incorporavel ao cotidiano de criangas e adolescentes.

Esse requisito opera sobre as condi¢des materiais do uso. Quanto
mais intuitivo e descomplicado for o caminho entre o primeiro con-
tato e a utilizacdo efetiva do servico, menor sera o esforco necessario
para acessa-lo.

Vv

Tamara, de 10 anos, quer usar uma rede social que é muito popular
entre suas colegas da escola. A plataforma exibe videos curtos sobre
técnicas de maquiagem profissional. Ao abrir o aplicativo, ha a opgdo
“Entrar com conta de e-mail”, usando o endereco eletrdnico que ja
estava disponivel no aparelho celular ou computador utilizado. Como
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justificativa para essa flexibilidade, os fornecedores alegam que seu
produto é direcionado para o nicho especifico de profissionais da area
e ndo para criangas.

-Nasituacio narrada, existe uma facilidade de acesso e uti-
lizacdo por criancas e adolescentes, atendendo ao segundo requi-
sito para a configuracio de acesso provavel, conforme previsto no
inciso Il do paragrafo tinico do art. 1° do ECA Digital. A auséncia de
maiores obstaculos para acesso a plataforma e interagdo com a
comunidade facilita o seu uso. Portanto, os fluxos simplificados de
cadastramento de usuarios tém como efeito a consideravel facili-
dade de acesso a rede social pelo piblico infantojuvenil. ‘

Significativo grauderisco

O significativo grau de risco a privacidade, a seguranca ou ao desen-
volvimento biopsicossocial (art. 1°, paragrafo tnico, o, ECA Digital)
compOe um terceiro requisito para a caracterizacao do acesso pro-
vavel. Diferentemente dos critérios ligados a atratividade ou a faci-
lidade de acesso, este eixo considera a relevancia protetiva associada
ao uso do produto ou servico e a exposicao qualificada de criancas e
adolescentes a efeitos negativos previsiveis.

Neste contexto, o risco corresponde a possibilidade da ocorréncia de
efeitos negativos a privacidade, a seguranca ou ao desenvolvimento
biopsicossocial de criancas e adolescentes decorrentes do uso de um
produto ou servico, consideradas a probabilidade de ocorréncia e a
gravidade potencial das consequéncias.

Entre outras possibilidades, a Lei faz referéncia especialmente a pro-
dutos e servigos que permitem interacio social e compartilhamento
de informacgoes em larga escala (art. 1°, paragrafo tnico, T, ECA Digi-
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tal), indicando a existéncia de uma presuncao de risco significativo
nestes casos. A mencao é ilustrativa e permite uma interpretacao
mais ampla: certos arranjos técnicos e modelos de negdcio podem,
por sua propria configuracao, ampliar a exposicao de criancas e ado-
lescentes a riscos relevantes.

O qualificativo “significativo” indica que ndo se trata de qualquer risco
ordinario inerente a vida em sociedade ou ao uso de tecnologias. Em
carater exemplificativo, podem ser considerados os impactos negati-
vos a criangas e adolescentes que decorrem da natureza do servico, do
contetdo disponibilizado, dos padrdes de design adotados, das fun-
cionalidades acessiveis a criancas e adolescentes, dos tratamentos
de dados realizados, das tecnologias utilizadas e, de forma geral, dos
efeitos gerados em razao do uso na privacidade, seguranca ou para o
desenvolvimento biopsicossocial dos usudrios.

A avaliacdo é contextual e prospectiva. Ela considera, de forma nao
exaustiva, a probabilidade de ocorréncia de efeitos negativos e sua
gravidade potencial a partir do modo ordinario de funcionamento do
produto ou servico, e nao apenas de eventos excepcionais. Vale desta-
car que, no contexto da analise de acesso provavel, a avaliacao do risco
nao deve se restringir a um mecanismo especifico ou a uma funciona-
lidade isolada do produto ou servico. Trata-se de uma analise ampla,
que deve considerar a operacio do fornecedor de produto ou servico
de tecnologia da informagao como um todo, incluindo seu modelo de
negdcio, funcionalidades, arquitetura, mecanismos de recomendacao
e interacao, fluxos de tratamento de dados pessoais, padroes de uso,
estratégias de engajamento, formas de disponibilizacdo de contelidos
e demais elementos capazes de impactar a privacidade, a seguranca ou
o desenvolvimento biopsicossocial de criangas e de adolescentes.

N3o se pode, porém, confundir a analise de risco em sede de teste de
acesso provavel com o dever de gerenciamento e avaliacio de riscos,
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previsto no art. 8°,1, da Lei. O significativo grau de risco a privacidade,
aseguranca ou ao desenvolvimento biopsicossocial de criancas e ado-
lescentes funciona como critério de delimitacdo do ambito material
de aplicagao do ECA Digital. Ja o gerenciamento e avaliagdo de ris-
cos constituem deveres legais dos agentes regulados (arts. 6°, caput,
8°, 1, art. 16, paragrafo tnico, I, do ECA Digital; art. 47, do Decreto n°
12.880/2026) €, portanto, pressupdem a incidéncia da Lei.

Merece destaque a previsao do Decreto n° 12.880/2026 que impde a
fornecedores de produtos ou servigos de tecnologia da informacao o
dever de realizar “avaliacdo de impacto a seguranca e a satde de crian-
cas, comidentificacao e analise de riscos, avaliacdo da probabilidade de
ocorréncia e da gravidade do impacto potencial, tratamento e mitiga-
cao dos riscos e acompanhamento continuo da efetividade das medi-
das adotadas” (art. 47). A elaboracdo de avaliagdes de risco e de rela-
torios de impacto constitui boa pratica para afericao do grau de risco
no teste de acesso provavel envolvido em uma determinada situacdo e
para definicao de medidas de prevencao e mitigacao adequadas.

No entanto, a implementacao de medidas de mitigacao de riscos,
por si sd, nao afasta a incidéncia do critério de significativo grau de
risco, especialmente nas hipdteses em que essas medidas integram
0 mecanismo necessario a gestdo de riscos e visam a atender a obri-
gacoes previstas no ECA Digital. Enquanto o dever de prevencao e
as obrigacoes podem ser cumpridos por meio de medidas de miti-
gacao efetivamente implementadas, tais medidas nao afastam o
enquadramento no critério de “significativo grau de risco” para fins
de averiguacao de acesso provavel. Assim, por exemplo, eventual
implementacdo de medidas de afericao de idade em atendimento
as determinacdes do ECA Digital ndo afasta a incidéncia do crité-
rio de acesso provavel (e da prépria Lei) ao fornecedor, ainda que se
considere que as medidas implementadas tenham mitigado os ris-
cos envolvidos.
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Carlos, com14 anos, passou a utilizar uma rede social acessivel por apli-
cativo em dispositivo movel, que, a primeira vista, parecia apenas uma
forma diferente de fazer novos amigos. A plataforma permitia enviar
mensagens, videos curtos e dudios. Por meio de notificagoes e recomen-
dacoes personalizadas, o servico estimulava interacoes frequentes com
outros usudrios. A plataforma ndo fornecia quaisquer informagoes
sobre o seu funcionamento, apesar de coletar e armazenar um grande
volume de dados, incluindo historico de mensagens, padroes de intera-
¢cdo e tempo de uso. Essas informagoes eram utilizadas para alimentar
mecanismos de personalizacdo algoritmica, capazes de sugerir novos
contetidos e conexades.

- O caso retratado evidencia riscos significativos nas trés
dimensdes previstas no art. 1°, paragrafo (nico, I, do ECA Digital.
No plano da privacidade e protecao de dados pessoais, observa-se
que o fornecedor nao disponibilizou informacdes claras e adequa-
das aos pais e responsaveis acerca do modelo de funcionamento
da rede social, do tratamento dos dados pessoais do adolescente,
da extensio da coleta e armazenamento de conteidos gerados
durante as interacbes e do uso do sistema para recomendacao e
personalizacdo. A dimensio da seguranca, por sua vez, envolve ris-
cos decorrentes da exposicao do adolescente a contatos nao super-
visionados com adultos. Por fim, o desenvolvimento biopsicosso-
cial também pode ser afetado, diante do incentivo ao uso continuo
e prolongado, com riscos significativos sobre o bem-estar e a satide
de usuarios criancas e adolescentes. ‘
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O art. 5° do ECA Digital estabelece o “dever de prevencao”. Este dever
geral se desdobra em quatro deveres estruturantes que permeiam
toda a Lei e orientam a atuacio dos fornecedores de produtos e servi-
cos de tecnologia da informagao, nos seguintes termos:

25 | Art.se0s produtos ou servicos de tecnologia da informacao direcionados
a criancas e a adolescentes ou de acesso provavel por eles deverdo obser-
var os deveres de prevencao, de protecao, de informacao e de seguranga
previstos neste Capitulo e nas Leis n° 8.078, de 11 de setembro de 1990
(Cédigo de Defesa do Consumidor), e n°® 8.069, de 13 de julho de 1990
(Estatuto da Crianca e do Adolescente), em conformidade com o principio
do melhor interesse da crianca e do adolescente e da sua prote¢io inte-
gral, especial e prioritaria.

Assim, o dever de prevencao é constituido por quatro dimensoes
(protecao, informacao, seguranca e prevenc¢ao em sentido estrito), as
quais, em conjunto, constituem o cerne do modelo regulatério esta-
belecido pelo ECA Digital. Essas dimensdes se complementam e fre-
quentemente se sobrepoem, de modo que uma mesma obrigacao da
Lei ou do Decreto n®12.880/2026 pode atender a mais de uma delas
ao mesmo tempo. As configuracdes padrdao no nivel mais protetivo,
por exemplo, atendem tanto ao dever de prote¢ao quanto ao de segu-
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ranca de criancas e adolescentes. A divisdo em quatro dimensdes
ajuda a compreender a légica do modelo regulatério, mas nao exige
que cada obrigacao seja enquadrada em uma tnica dimensao.

Trata-se de um modelo orientado a prevencao de riscos de violacao
de direitos de criancas e adolescentes — entre os quais estio o direito
a privacidade e a protecdo de dados pessoais, a seguranca, a saide
fisicae mental—e a protecio integral desse plblico no ambiente digi-
tal. Mais do que impor obriga¢des pontuais, o ECA Digital consolida
um modelo de responsabilidade orientado pela antecipacao de ris-
cos, pela transparéncia qualificada e pela organizagdo segura dos
ambientes digitais. Com isso, desloca-se o foco da resposta ao dano
para a sua prevencao e se exige dos fornecedores nao apenas confor-
midade normativa, mas também demonstracao das medidas adota-
das para cumprira Lei.

Decorre desse dever, ainda, oimperativo de documentaciao e demons-
tracao da eficacia das medidas adotadas. Ha que se considerar que a
prépria abordagem baseada no risco é sustentada na noc¢ao de res-
ponsabilizacio e prestacio de contas (accountability), e que a Lei e seu
Decreto regulamentador determinam a implementacao de medidas
que sejam eficazes para prevenir violacoes a direitos e promover a
protecao integral de criancas e adolescentes (arts. 9°, caput, 32, caput,
e art. 33, §3°, ECA Digital; arts.15,Ie1I, 18, 26, §3°, 41, paragrafo tnico,
47 e 49, Decreto n°12.880/2026). A eficacia e a efetividade devem ser
amparadas por evidéncias documentadas pelos agentes regulados.

Nesse sentido, o dever de prevencao pode ser compreendido como a
obrigacio legal de fornecedores de produtos ou servicos de tecnologia da
informac3o de atuar de forma proativa e diligente, mediante a ado¢ao
de medidas adequadas, proporcionais e eficazes que, ao longo do ciclo
de vida dos produtos e servicos, impecam ou mitiguem riscos de viola-
caoadireitos de criancas e adolescentes e protejam seu melhor interesse.
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Os arts. 6°, 7° e 8° do ECA Digital expressam de forma objetiva essa
concepcao, ao indicar os principais elementos que integram o dever
de prevencao de fornecedores de produtos ou servicos de tecnologia
dainformacio. A redacio é a seguinte:

g

Art. 6° Os fornecedores de produtos ou servicos de tecnologia da infor-
macao direcionados a criangas e a adolescentes ou de acesso provavel
por eles deverao tomar medidas razoaveis desde a concepgao e ao longo
da operacao de suas aplica¢des, com o objetivo de prevenir e mitigar ris-
cos de acesso, exposicao, recomendacao ou facilitacao de contato com os
seguintes conteldos, produtos ou praticas:

1—exploracdo e abuso sexual;

I—violéncia fisica, intimidacdo sistematica virtual e assédio;

1 — indugdo, incitagdo, instigacao ou auxilio, por meio de instrugdes ou
orientag0es, a praticas ou comportamentos que levem a danos a saide
fisica ou mental de criancas e de adolescentes, tais como violéncia fisica
ou assédio psicoldgico a outras criangas e adolescentes, uso de substan-
cias que causem dependéncia quimica ou psicoldgica, autodiagndstico e
automedicacdo, automutilacio e suicidio;

7 — promogio e comercializacdo de jogos de azar, apostas de quota fixa,
loterias, produtos de tabaco, bebidas alcodlicas, narcdticos ou produtos
de comercializagdo proibida a criancas e a adolescentes;

¥ — préticas publicitarias predatorias, injustas ou enganosas ou outras praticas
conhecidas por acarretarem danos financeiros a criangas e a adolescentes; e
wI— contelido pornografico. [...]

§ 2° Entre as medidas de prevengdo previstas no caput deste artigo,
incluem-se politicas claras, eficazes e adequadas a legislagao brasileira de
prevencio a intimidacdo sistematica virtual e a outras formas de assédio
na internet, com mecanismos de apoio adequado as vitimas, bem como o
desenvolvimento e a disponibilizagdo de programas educativos de cons-
cientizagdo direcionados a criangas, adolescentes, pais, educadores, fun-
cionarios e equipes de suporte sobre os riscos e as formas de prevencio
enfrentamento dessas praticas, nos termos de regulamento.
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Art. 7° Os fornecedores de produtos ou servicos de tecnologia da informa-
¢do direcionados a criangas e a adolescentes ou de acesso provavel por
eles deverao, desde a concepgao de seus produtos e servigos, garantir, por
padrio, a configuracdo no modelo mais protetivo disponivel em relagao
a privacidade e a protecdo de dados pessoais, considerados a autonomia
e o desenvolvimento progressivo do individuo e justificado o melhor inte-
resse da crianca e do adolescente.

§1°0 produto ouservico referido no caput deste artigo devera, por padrao,
operar com o grau mais elevado de protecio da privacidade e dos dados
pessoais, observado que serd obrigatéria a disponibiliza¢ao de informa-
¢Oes claras, acessiveis e adequadas para que a crianca ou o adolescente e
seus responsaveis possam exercer escolhas informadas quanto a eventual
adocdo de configuragbes menos protetivas.

§ 2° Os fornecedores de que trata o caput deste artigo deverao abster-se
de realizar o tratamento dos dados pessoais de criancas e de adolescen-
tes de forma que cause, facilite ou contribua para a violagao de sua priva-
cidade ou de quaisquer outros direitos a eles assegurados em lei, obser-
vados os principios previstos no art. 6° da Lei n°13.709, de 14 de agosto de
2018 (Lei Geral de Protecdo de Dados Pessoais), e o melhor interesse da
crianga e do adolescente.

Art. 8° Os fornecedores de produtos ou servicos de tecnologia da infor-
macao direcionados a criancas e a adolescentes ou de acesso provavel por
eles deverdo:

1-— realizar gerenciamento de riscos de seus recursos, funcionalidades e
sistemas e de seus impactos direcionados a seguranga e a satide de crian-
cas e de adolescentes;

1—realizar avalia¢do do conteiido disponibilizado para criancas e adoles-
centes de acordo com a faixa etaria, para que seja compativel com a res-
pectiva classificacdo indicativa;
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TI— oferecer sistemas e processos projetados paraimpedir que criangas e
adolescentes encontrem, por meio do produto ou servico, contetidos ile-
gais e pornograficos, bem como outros conteidos manifestamente ina-
dequados a sua faixa etaria, conforme as normas de classificagdo indica-
tiva e a legislacdo aplicavel;

1w — desenvolver desde a concepcio e adotar por padrio configuracdes
que evitem o uso compulsivo de produtos ou servigos por criangas e
adolescentes; e

v—informar extensivamente a todos os usuarios sobre a faixa etaria indi-
cada para o produto ou servico no momento do acesso, conforme estabe-

lecido pela politica de classificagdo indicativa.

Portanto, o dever de prevencio se desdobra especialmente em ac¢oes
obrigatérias e preventivas de:

privacidade e protecio de dados pessoais, incluindo a adocio do
modelo mais protetivo disponivel por padrao;

gerenciamento de riscos de recursos, funcionalidades e sistemas
e de seus impactos direcionados a seguranca e a salide;

avaliacdo e disponibilizagao de contelidos adequados a faixa eta-
ria dos usuarios;

desenvolvimento e ado¢ao de padroes de design que evitem o
uso compulsivo; e

disponibilizacdo de informacbes claras, acessiveis e adequadas
para usuarios e responsaveis legais.

Em termos praticos, o dever de prevencao demanda a implementa-
cao de diversas medidas protetivas, incluindo, por exemplo, a adocao
de mecanismos de afericao de idade (art. 10) e de supervisao paren-
tal (art. 16), o estabelecimento de sistemas adequados de moderacio
de contelido (arts. 28 a 30) e a publicacdo de relatérios semestrais de
transparéncia (art. 31).
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Outro aspecto relevante a ser considerado é que, conforme se extrai
deseusarts.5°e7° §2° aaplicacio do dever de prevencao previsto no
ECA Digital pode ser complementada por principios e regras previs-
tos no Estatuto da Crianca e do Adolescente (Lei n® 8.069/1990, ECA),
no Cédigo de Defesa do Consumidor (Lei n® 8.078/1990, cDC) e na Lei
Geral de Protecio de Dados Pessoais (Lei n°13.709/2018, LGPD).

A titulo de exemplo, podem ser mencionados como dispositivos rele-
vantes os arts. 70 e 100, paragrafo (nico, I, do ECA, que estabelecem,
respectivamente, o dever de todos de prevenir a ocorréncia de ame-
aca ou violagdo a direitos da crianca e do adolescente e a regra de
que todas as suas normas devem ser interpretadas e aplicadas con-
siderando a protecao integral e prioritaria dos direitos de criancas
e adolescentes. Em relacdo ao cDc, pode ser mencionado o seu art.
8°, segundo o qual produtos e servicos ndo podem acarretar “riscos a
salde e seguranca dos consumidores, exceto os normais e previsiveis
em decorréncia de sua natureza e fruicao, obrigando-se os fornecedo-
res, em qualquer hipdtese, a dar informacdes necessarias e adequa-
das a seu respeito”. Por fim, em relacio a LGPD, podem ser destaca-
dos os principios da transparéncia, prevencao, seguranca e responsa-
bilizacio e prestacio de contas, entre outros previstos em seu art. 6°.

Essas e outras normas do ECA, do cDc e da LGPD, aqui mencionadas
apenas de forma exemplificativa, indicam a existéncia de uma rela-
¢ao complementar entre estas leis e o ECA Digital, relacdo esta que
pode facilitar e auxiliar o processo de interpretacao e aplicagio da
nova legislagdo. Essa complementaridade deve, contudo, observar a
l6gica de regulacao baseada no risco que caracteriza o ECA Digital,
na qual as obrigacoes dos agentes regulados sao dimensionadas con-
forme o risco que o produto ou servico de tecnologia da informacao
impoe a criangas e adolescentes.

Aseguir, passa-se a analise das quatro dimensoes do dever de prevencio.
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Dever de prevenc¢ao em sentido estrito

O dever de prevencao em sentido estrito pode ser compreendido como
o dever que fornecedores tém de identificar, avaliar, evitar e mitigar ris-
cos a privacidade, a seguranca e a salide de criancas e adolescentes. O
carater preventivo desse dever decorre de atuacio ex ante, isto é, ante-
rior a ocorréncia do dano, tanto na concepcio do produto ou servico
quanto ao longo de seu funcionamento. Essa antecipacio permite iden-
tificar os riscos provaveis e adotar medidas adequadas para evitar que
se concretizem. Entre as principais expressoes desse dever podem-se
mencionar o gerenciamento de riscos e a avaliagdo de impacto a saiide
e a seguranca de criancas e adolescentes previstos no art. 8°,1, do ECA
Digital e no art. 47 de seu decreto regulamentador.

O primeiro passo do gerenciamento de riscos demanda que fornece-
dores identifiquem os riscos que os seus produtos ou servigos possam
impor a salde e a seguranca de criangas e adolescentes. A partir do
art. 8°,1, essa andalise deve abranger trés niveis articulados entre si: (i)
as funcionalidades, isto é, as ferramentas disponibilizadas aos usu-
arios e as acoes que elas tornam possiveis, como a comunicagao pri-
vada por meio de mensagens instantineas; (ii) os recursos, ou seja,
os componentes tecnoldgicos que sustentam essas funcionalidades,
como hardware, programas de computador, modelos de inteligéncia
artificial integrados e criptografia de ponta-a-ponta; e (iii) os siste-
mas, entendidos como a arquitetura que integra esses componentes,
dainterface com o usuario ao sistema operacional.

Identificados os riscos, cabe ao fornecedor avaliar a probabilidade
de sua ocorréncia e a gravidade do impacto potencial (Decreto n°
12.880/2026, art. 47). Recomenda-se que tal avaliacdo indique o nivel
de risco que o produto ou servico impde a criancas e adolescentes
(por exemplo: baixo, médio ou elevado) com base em critérios cla-
ros, em conformidade com as boas praticas existentes. Em seguida,
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deve-se adotar medidas e salvaguardas adequadas para preveni-los
e mitiga-los.

Cabe ainda documentar e demonstrar a eficicia das medidas adota-
das. A Lei e seu decreto regulamentador determinam tanto a imple-
mentac¢ao de medidas que sejam eficazes para prevenir riscos quanto
0 acompanhamento continuo da sua efetividade (arts. 9°, caput, 32,
caput e §3°, ECA Digital; arts. 14, 10, 15, II, 18, 26, §3°, 41, paragrafo
(nico, 47 € 49, Decreto n®12.880/2026). Assim, a eficicia das medidas
deve estar respaldada em evidéncias documentadas pelos agentes
regulados. Para que este requisito seja respeitado, os fornecedores
devem documentar adequadamente o processo de implementacao
das medidas adotadas, incluindo, por exemplo, (i) testes e dados uti-
lizados para avaliar se as medidas estdo atingindo os resultados espe-
rados; e (ii) métricas que permitam monitorar, ao longo do tempo, a
eficacia do enfrentamento dos riscos identificados.

Algumas referéncias podem servir de apoio ao trabalho de identifi-
cagao, analise e gerenciamento de riscos. No campo das tipologias de
riscos, a Comissao Europeia, nas “Orienta¢des sobre medidas desti-
nadas a assegurar um elevado nivel de privacidade, protecao e segu-
ranca de criancas e adolescentes no ambiente digital”®’, remete ao
modelo dos “5cs” (conteido, conduta, contato, consumidor e riscos
transversais'”') de riscos a criancas e adolescentes no ambiente digi-
tal, proposto pela Organizacao para a Cooperagao e Desenvolvimento
Econdmico'®!, e também cita o modelo dos “4cs” (contetdo, contato,
conduta e contrato)"®'. Além dessas tipologias, outras referéncias ofe-
recem parametros para a identificacio e avaliacdo de riscos, como o
“Guia de Principios Orientadores sobre Empresas e Direitos Huma-
nos das Nagoes Unidas”**’. Segundo o documento, os resultados das
avaliacOes devem ser integrados as areas e aos processos relevantes
da organizacio, como desenvolvimento de produto, design, enge-
nharia e moderacao de conteldo, de modo que os impactos poten-
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ciais sejam prevenidos ou mitigados e os impactos ja ocorridos sejam
objeto de reparacao.

O fluxograma abaixo esquematiza as etapas que envolvem a opera-
cionalizacdo do dever de prevencio em sentido estrito.

Figura 5: Fluxograma do dever de gerenciamento de riscos.

Identificar riscos
Funcionalidades, recursos e sistemas (art. 82,1, do ECA Digital)

Avaliar a probabilidade e a gravidade do impacto
Decreto n®12.880/2026, art. 47
Recomenda-se indicar o nivel de risco: baixo, médio ou elevado

Adotar medidas e salvaguardas adequadas para preveni-los e mitiga-los

Documentar e demonstrar a eficacia das medidas adotadas
Testes, dados e métricas que permitam monitorar a eficicia

4

Caio, 15 anos, publica em uma plataforma virtual uma fotografia de
sua apresentagdo artistica na escola. Nos comentarios, um grupo de
colegas passa a publicar mensagens reiteradas com xingamentos, ape-
lidos depreciativos e incitagdo para que outros usudrios ridicularizem a
publicagdo. Seguindo o previsto em seus termos de uso e em sua politica
interna de prevengdo a violagoes de direitos de criancas e adolescentes,
o sistema automatizado da plataforma identificou um padrdo de lin-
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guagem ofensiva e de interacdes coordenadas, classificando o conjunto
de atos como situagdo de risco a usudrio adolescente. Tal mecanismo
de andlise de padroes e classificacdo foi desenvolvido internamente
pela plataforma, e implementado na arquitetura do servico apés tes-
tes e avaliacoes com resultados documentados considerados satisfato-
vios. Diante disso, o caso foi encaminhado para analise contextual por
moderacdo humana, que confirma o padrao de assédio e de intimida-
cdosistematica virtual. Nesse sentido, o contetido ilicito é removido e as
contas dos usudrios responsdveis sio suspensas. Caio é notificado de que
a plataforma identificou e tratou a situacdo de oficio, preservando sua
integridade e a publicacdo original e é informado do motivo e da fun-
damentagdo da medida, com possibilidade de apresentagio de recurso.

- O exemplo ilustra uma atuacio preventiva da pla-
taforma, em atendimento ao dever de preven¢iao em sentido
estrito e, mais especificamente, ao disposto no art. 6°,1re § 2°, do
ECA Digital. Dessa forma, adota medidas razoaveis para preve-
nir e mitigar riscos de facilitacao de acesso e exposi¢ao a conted-
dos ilicitos, baseada em uma politica clara, eficaz e adequada a
legislacdo brasileira de prevencao a intimidagao sistematica vir-
tual e a outras formas de assédio na internet. ‘

Dever de protecao

O dever de protecao impoe a fornecedores de produtos ou servicos de
tecnologia da informacao a necessidade de assegurar a protecao inte-
gral, especial e prioritaria dos direitos de criancas e adolescentes no
ambiente digital, tendo como parametro o seu melhor interesse. Ele
complementa o dever de prevencido em sentido estrito e se relaciona
diretamente com alguns dos fundamentos para a utilizacao de produ-
tos e servicos de tecnologia da informacao por criancas e adolescentes.
Entre estes fundamentos, previstos no art. 4° do ECA Digital, cabe des-
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tacar os seguintes: a garantia de sua protecao integral, a prevaléncia
absoluta de seus interesses e a prote¢ao contra a exploragao comercial.

Este Gltimo aspecto é de grande relevancia no ambito do dever de pro-
tecdo, desdobrando-se em regras especificas previstas no ECA Digi-
tal, a exemplo da vedacao a utilizagdo de técnicas de perfilamento para
direcionamento de publicidade comercial a criancas e a adolescentes, bem
como o emprego de andlise emocional, de realidade aumentada, de realidade
estendida e de realidade virtual para esse fim (art. 22). Da mesma forma,
deve-se considerar a proibicao da publicidade abusiva e as restri¢oes
a comercializagao de determinados produtos para criangas e adoles-
centes no ambiente digital, tais como jogos de azar, apostas de quota
fixa, loterias, produtos de tabaco, bebidas alcodlicas e narcéticos, nos
termos, respectivamente, dos arts. 31 e 32 do Decreto n°12.880/2026.

Dadas essas determinagdes, o dever de protecdo exige atuacgao dili-
gente, intervencao proporcional e resposta eficaz diante de conte-
Gdos, condutas ou dindmicas que afetem criancas e adolescentes.
Assim, demanda contencao e resposta adequadas diante dos riscos
identificados, a fim de assegurar a protecao integral, especial e priori-
taria dos direitos de criancas e adolescentes no ambiente digital.

Dever de informacao

O dever de informacao, no contexto do ECA Digital, atribui aos fornece-
dores de produtos ou servicos de tecnologia da informacao a obrigacao
de fornecer informacoes claras, acessiveis e adequadas sobre produtos
e servicos, incluindo as condicoes de funcionamento e utilizacao, bem
como os riscos envolvidos e as medidas de seguranca adotadas. Tra-
ta-se de obrigacio autébnoma e transversal, que nao se confunde com
transparéncia meramente formal, nem se satisfaz com a simples dispo-
nibilizacdo de textos extensos, técnicos ou de dificil compreensao.
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Informar, para fins da Lei, significa empregar esforcos efetivos de
comunicagao para permitir a compreensao real pelo publico destina-
tario. Porisso, o dever incide sobre aspectos estruturais do produto ou
servico e varia de acordo com a forma como o fornecedor organiza,
apresenta e contextualiza informacdes essenciais relacionadas as
suas atividades.

Em razao disso, nota-se que essa obrigacao pode ser cumprida, entre
outras maneiras, por meio das seguintes medidas:

uso de linguagem simples, clara e objetiva, compativel com a
faixa etaria, utilizando-se recursos visuais sempre que possivel;
destaque e acesso simplificado para as informacoes mais relevan-
tes, especialmente as relacionadas a riscos, funcionalidades, res-
tricoes, opcoes de configuracio e consequéncias de determina-
das escolhas; e

comunicacao em momentos oportunos do fluxo de uso seminvia-
bilizar a experiéncia regular do usuario.

Quando os destinatarios da informacao sao criancas e adolescentes,
a exigéncia é ainda mais rigorosa, porque deve levar em considera-
cao a condicao de pessoa em desenvolvimento. O acesso formal ao
texto nio basta. E preciso criar condicOes para que usuarios e respon-
saveis entendam, de maneira compativel com seu papel, o funcio-
namento do servico e os impactos principais de sua utilizagao. Pela
mesma razao, sao incompativeis com esse dever a adocao de designs
e de comunicacio que ocultem riscos, dispersem informacoes essen-
ciais, dificultem a reversao de escolhas e induzam decisdes contrarias
ao melhor interesse da crianca e do adolescente. Nessa linha, o ECA
Digital veda “projetar, modificar ou manipular interfaces com o obje-
tivo ou efeito de comprometer a autonomia, a tomada de decisdo ou
aescolha do usuario” (art. 18, §2°).
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O dever de informacdo alcanca todo o ciclo de utilizagdo de produtos
ou servicos digitais. Abrange tanto informacoes de interesse prospec-
tivo quanto de natureza retrospectiva, ou seja, as tipicas de relatérios
de transparéncia. As informacoes de natureza prospectiva sao aque-
las que orientam as escolhas e protecdo dos usuarios antes ou durante
a utilizacao do produto ou servico. Sao informacoes sobre o préprio
funcionamento do produto ou servico e suas funcionalidades. Entre
elas, estao a forma de coleta e tratamento de dados'""/, o uso de ferra-
mentas de supervisdo parental, a classificacdo etaria, os riscos advin-
dos do conteldo disponibilizado pelo produto ou servico e as medi-
das de seguranca adotadas.

As informacGes de natureza retrospectiva, por sua vez, destinam-se a
transparéncia e prestacao de contas a sociedade e ao poder piblico
sobre as medidas adotadas pelo regulado. Seu principal instrumento
s30 os relatdrios de transparéncia semestrais previstos no art. 31 do ECA
Digital, nos quais os provedores de aplicacdo de internet devem infor-
mar sobre sua atuacio no periodo. Esses relatérios devem abranger
informagdes sobre os canais disponiveis para recebimento de dentn-
cias e os sistemas e processos de apuracao; a quantidade de dendncias
recebidas; a quantidade de moderacdo de contelido ou de contas, por
tipo; as medidas adotadas para identificaco de atos ilicitos e de con-
tas infantis em redes sociais; os aprimoramentos técnicos para a pro-
tecao de dados pessoais e da privacidade e para aferir o consentimento
parental; o detalhamento dos métodos utilizados e a apresentagao dos
resultados das avaliacdes de impacto, identificacao e gerenciamentode
riscos a seguranca e a salide de criancas e de adolescentes, entre outras
informacdes. Ou seja, o cumprimento do dever de prevencao depende
também do atendimento do dever de informacao.

Nos termos do art. 31, a obrigacao de publicar relatérios de transpa-
réncia semestrais alcanga apenas provedores com mais de 1.000.000
(um milhao) de usudrios na faixa etaria de criancas e adolescentes
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registrados, com conexao de internet no territério nacional. Além
disso, estao dispensados dessa obrigacao os fornecedores cujos servi-
cos sejam considerados de controle editorial ou sejam protegidos por
direitos autorais previamente licenciados de agente econdmico res-
ponsavel que ndo se confunda com usuario final, desde que atendidas
as condicdes previstas nos incisosTavdo §1°do art. 39.

Transparéncia, nesse contexto, nao é a mera abertura documental. Tra-
ta-se de um dever voltado a compreensao efetiva das medidas adota-
das. O cumprimento desse dever exige possibilitar escolhas mais cons-
cientes por parte dos sujeitos afetados, bem como permitir o acompa-
nhamento do cumprimento das obrigacoes legais dos fornecedores de
produtos ou servicos de tecnologia da informacao pela sociedade.

Odeverdeinformacido endereca uma questao estrutural noambiente
digital: a assimetria informacional entre fornecedores de servigos e
usuarios. Sao os fornecedores que projetam as funcionalidades, defi-
nem seus fluxos de dados e operam os seus sistemas; por isso, tém
o dever de conhecer os impactos potenciais do que oferecem. Na
auséncia de comunicacao adequada, essa diferenca agrava ainda
mais a vulnerabilidade do piblico infantojuvenil.

4

Bruno, um adolescente de 13 anos interessado em um novo jogo de danga
interativo, cria uma conta na plataforma da empresa DangaTech. Para
comegar ajogar, ele precisa aceitar termos de uso padronizados. Ao iniciar
uma sesséo de danga em sud casa, 0jogo passa a gravar seus movimentos
corporais e imagens do ambiente, transmitindo tudo em tempo real para
outros usudrios. Enquanto Bruno danga na sala, a cimera capta detalhes
do espago, como maveis e objetos pessoais. Apds alguns dias, os respon-
sdveis de Bruno se surpreendem ao perceber que trechos de suas dangas
estao circulando em materiais de divulgagao do jogo.
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-No caso em questao, a completa auséncia de disponibi-
lizacao de informacgbes ao usuario e aos seus responsaveis legais
indica que a conduta da plataforma constitui uma afronta ao
dever de informacao, resguardado por diversos diplomas legais,
como o ECA Digital e a LcpD. Além da necessidade de forneci-
mento de informacdes claras, acessiveis e adequadas sobre o
funcionamento da plataforma, deve-se considerar que a utiliza-
cdo de imagens de criancas e adolescentes para fins de divulga-
¢ao comercial demanda autorizacdo dos responsaveis legais, a
qual também nao foi obtida no caso. ‘

Dever de seguranca

O dever de seguranca no ECA Digital pode ser definido como o dever
de evitar a ocorréncia de situagoes acidentais ou ilicitas que impac-
tem a vida, a saide e a integridade fisica e psicoldgica de criangas e
adolescentes no ambiente digital ou que impliquem o tratamento
inadequado de seus dados pessoais. Na pratica, exige-se a adogio
de medidas razoaveis e proporcionais as caracteristicas do servico,
as suas funcionalidades, a sua escala e ao grau de interferéncia que
exerce sobre contelidos e interacoes.

O ECA Digital n3o se limita aos riscos de acesso indevido, vazamento
de dados pessoais ou outros incidentes de seguranca. Ele também
alcanca vetores tipicos de dano no ambiente digital, como explora-
¢3o e abuso sexual, violéncia, intimidacao, assédio, inducao a com-
portamentos nocivos e outras situacdes em que a arquitetura do ser-
vico pode facilitar exposicao relevante.

A intensidade do dever de seguranca varia conforme a posicao do
agente e a estrutura do servico: quanto maior a capacidade de ampli-
ficar, direcionar ou facilitar interagoes e contelidos acessiveis por
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criancas e adolescentes, e quanto maior o alcance da plataforma,
maior sera o 6nus de demonstrar seguranca incorporada ao desenho
e mantida de forma continua na operacao.

Seguranca, nesse regime, é condicao permanente de funcionamento
responsavel do produto ou servico. O fornecedor deve demonstrar
que identifica riscos relevantes, adota controles compativeis e man-
tém processo continuo de revisao das medidas implementadas.

Desse modo, o dever de seguranca completa o ntcleo protetivo do
ECA Digital. Sem condigdes técnicas e organizacionais compativeis
com os riscos concretos do produto ou servico, os demais deveres de
prevencao, protecio e informacao permanecem incompletos.
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Fornecedores de produto ou servigo de tecnologia da informacao

“Art. 3° [...] §1° Produto é qualquer bem, mével ouimével, material ou imaterial.
§ 2° Servigo é qualquer atividade fornecida no mercado de consumo, mediante
remuneracao, inclusive as de natureza bancaria, financeira, de crédito e secu-
ritaria, salvo as decorrentes das relagbes de carater trabalhista.” BRASIL. Lei n°
8.078, de 11 de setembro de 1990. DispGe sobre a prote¢do do consumidor e da
outras providéncias. Codigo de Defesa do Consumidor, art. 3°, §§ 1° e 2°. Diario
Oficial da Unido: Brasilia, DF, 12 set. 1990. Disponivel em: Portal da Legislacio —
Planalto. Acesso em: 29 abr. 2026.

BRASIL. Agéncia Nacional de Prote¢do de Dados. Conselho Diretor. Matéria para
apreciacao do Conselho-Diretor — ECA Digital. Documento n°® 0259383/2026/
DIR-IM/CD/ANPD. Processo n® 00261.001299/2026-96. p. 4-5. Brasilia, DF: ANPD,
19 mar. 2026. Disponivel em: https://www.gov.br/anpd/pt-br/assuntos/eca-digi-
tal/fundamentacao.pdf. Acesso em: 29 abr. 2026.

Apesar de 0 § 4° do art. 29 do ECA Digital se referir apenas a servigos com con-
trole editorial, o art. 39 da Lei expressamente dispensou os provedores de conte-
Gdos de direitos autorais do cumprimento da referida obrigacao.

Acesso provavel por criancas e adolescentes

Ver, entre outros, os seguintes dispositivos do ECA Digital que se referem a estes
fornecedores ou lhes atribuem obrigagbes especificas: arts. 2°, IlI, IV, VI, VII, IX; 9°,
§2%12;17,§ 4° VIII; 20; 21; 24 2 26; 39, §1°. Em relacio ao Decreto n®12.880/2026
podem ser citados os seguintes dispositivos: arts. 11,15 a19; 21 a 23; 25.

O celular é o principal dispositivo de acesso: 96% dos usuarios de 9 a 17
anos conectaram-se a rede pelo aparelho em 2025. O uso diario pelo celu-
lar alcanca 90% dos usudrios, chegando a 98% entre adolescentes de 15 a
17 anos. NUCLEO DE INFORMACAO E COORDENACAO DO PONTO BR. Pes-
quisa sobre o uso da Internet por criancas e adolescentes no Brasil: TIC Kids
Online Brasil 2025. 1. ed. S3o Paulo: Comité Gestor da Internet no Brasil, 2026.
Disponivel em: https://cetic.br/pt/publicacao/pesquisa-sobre-o-uso-da-inter-
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net-por-criancas-e-adolescentes-no-brasil-tic-kids-online-brasil-2025/. Acesso
em: 29 abr. 2026.

Dever de prevencio

UNIAO EUROPEIA. Comissdo Europeia. Comunicacio da Comissao: orientacdes
sobre medidas destinadas a assegurar um elevado nivel de privacidade, prote-
¢do e seguranga dos menores em linha, nos termos do artigo 28.%, n.° 4, do Regu-
lamento (UE) 2022/2065 (C/2025/5519). Jornal Oficial da Unido Europeia, Série C,
Luxemburgo, 10 out. 2025. Disponivel em: https://eur-lex.europa.eu/legal-con-
tent/PT/TXT/?uri=CELEX:52025XC05519. Acesso em: 29 abr. 2026.

Em inglés, “content, conduct, contact, consumer and cross-cutting risks”.
ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPMENT (0ECD).
Children in the digital environment: revised typology of risks. Paris: oECD Publishing,
2021. (oecD Digital Economy Papers, n. 302). Disponivel em: https://www.oecd.
org/en/publications/children-in-the-digital-environment_gbgf222e-en.html.
Acesso em: 08 out. 2026.

Em inglés, content, contact, conduct and contract.

ORGANIZACAO DAS NACOES UNIDAS. Alto Comissariado das Nagdes Unidas
para os Direitos Humanos. Guiding Principles on Business and Human Rights: imple-
menting the United Nations “Protect, Respect and Remedy” Framework. New York;
Ceneva: United Nations, 2011. (HR/PUB/11/04). Disponivel em: https://www.
ohchrorg/sites/default/files/Documents/Publications/GuidingPrinciplesBusi-
nessHR_EN.pdf. Acesso em: 8 out. 2026.

Oart.14, §6° da LGPD, dispde que “as informagdes sobre o tratamento de dados refe-
vidas neste artigo deverdo ser fornecidas de maneira simples, clara e acessivel, conside-
radas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do
usudrio, com uso de recursos audiovisuais quando adequado, de forma a proporcionar a
informagdo necessaria aos pais ou ao responsavel legal e adequada ao entendimento da
crianga.” BRASIL. Lei n®13.709, de 14 de agosto de 2018. Lei Geral de Protecao
de Dados Pessoais (LcPD). Diario Oficial da Unido: secdo 1, Brasilia, DF, edicao
157, p. 59, 15 ago. 2018. Disponivel em: https://www.planalto.gov.br/ccivil_o3/_
at02015-2018/2018/lei/113709.htm. Acesso em: 29 abr. 2026.
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Tabela-resumo - Principais conceitos

Fornecedor de
produto ou servigo
de tecnologia da
informacdo

Agente sujeito ao cumprimento das obrigagoes
previstas no ECA Digital, independentemente da
localizacao, desenvolvimento, fabricacio, oferta,
comercializagdo e operacao do servigo ou produto;
Em geral, todo fornecedor que presta servico

ou comercializa produtos no ambiente digital,
observados os requisitos de direcionamento ou
acesso provavel por criangas e adolescentes;

O critério de identificagdo tem natureza funcional e
orientado pela finalidade e pelo impacto do servio ou
produto, independentemente da tecnologia utilizada;
Destaque para o tratamento diferenciado de acordo
com (i) grau de interferéncia no produto, (ii) nimero
de usuarios e (iii) porte do fornecedor.

Produto ou servigo
de tecnologia da
informacao

Produto ou servigo: (i) fornecido a distancia, (i) por
meio eletrénico (ainda que o dispositivo também
contenha algum componente fisico) e (iii) provido
em virtude de requisi¢do individual (sem prejuizo do
compartilhamento de seu uso);

Servico pode ser prestado mediante remuneracao
direta, paga pelo usudrio, ou por formas de
remuneragdo indireta, como nos casos de servigos
baseados em publicidade;
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NZo inclui servicos de radiodifusao, telemarketing,
servigos prestados no ambiente fisico ou com a
presenca simultanea das partes.

Rede social

Aplicagdo de internet que tem por finalidade
principal o compartilhamento e a disseminagao,
pelos usuarios, de opinides e informagdes veiculadas
por textos ou arquivos de imagens, sonoros ou
audiovisuais, em uma tnica plataforma, por meio de
contas conectadas ou acessiveis de forma articulada,
permitida a conexao entre usuarios;

Nao se confunde com outras plataformas de
comunicagdo interpessoal, tais como servigos

de mensageria privada (quando utilizados para
comunicagoes privadas) ou de reunides fechadas.

Lojas de aplicagoes

Aplicacdes de internet que distribuem e facilitam o
download, para usuarios de terminais, de aplicagoes
de internet disponibilizadas ou tornadas acessiveis
por meio de sua plataforma;

Caracterizam-se pela intermediagdo na distribuicao
de aplicagoes de internet, por meio de download/
instalagdo, conectando usudrios a fabricantes e
desenvolvedores;

N&o se confundem com marketplaces oujogos ou
aplicagdes que permitem compras internas;
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Em conjunto com os sistemas operacionais,
desempenham papel estrutural na implementacao
do ECA Digital, especialmente na implementagao
de mecanismos de afericao de idade. Ambos
funcionam como ponto central de conexdo entre
desenvolvedores e usudrios finais, demonstrando-se
essenciais na cadeia digital de aplicagdes.

Sistemas
operacionais

Softwares de sistema que controlam as funcdes
basicas de um hardware ou software e permitem que
aplicacoes de internet, programas de computador,
aplicativos ou outros softwares sejam executados
por meio deles;

Sistemas operacionais integram a experiéncia de
uso desde a primeira configuragdo e influenciam
permanentemente a interagdo com aplicativos,
caracterizando-se como essenciais na cadeia digital
de aplicagoes;

O ECA Digital confere tratamento diferenciado de
acordo com o porte e a natureza do fornecedor de
sistema operacional, especialmente a sistemas
operacionais baseados em cédigo aberto e

software livre ou sistemas operacionais utilizados
em ambientes fechados de baixa capacidade de
intervencio de fornecedores, considerando uma
abordagem regulatéria baseada em risco e pautada
pela proporcionalidade.
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Servigos com » Aplicactes de internet que tém como finalidade

controle editorial principal a disponibilizacao de contetidos

e contetidos previamente selecionados, sem o uso de meios
protegidos por automatizados de selegdo, por agente econémico
direitos autorais responsavel;

» Pressupbem a ocorréncia prévia de avaliagao
e curadoria humanas do contetido a ser
disponibilizado, tal como ocorre, em regra, em
plataformas de streaming.

Dever de prevencao » Obrigacdo legal de fornecedores de produtos ou
servigos de tecnologia da informagdo de atuar de
forma proativa e diligente, mediante a adogao de
medidas adequadas, proporcionais e eficazes que,
ao longo do ciclo de vida dos produtos e servigos,
impecam ou mitiguem riscos de violagio a direitos
de criancas e adolescentes e protejam seu melhor
interesse;
» Modelo regulatdrio orientado a prevengao de riscos
e a protecdo integral de criancas e adolescentes no
ambiente digital; e
» Odeverde prevengio (em sentido amplo) possui
quatro dimensdes:
> Prevengio em sentido estrito: dever de prevenir
riscos sobre a privacidade, a seguranca e a satide
de criangas e adolescentes no ambiente digital;

> Protegdo: dever de assegurar a protegdo integral,
especial e prioritaria dos direitos de criangas e
adolescentes no ambiente digital, tendo como
pardmetro o seu melhor interesse;
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> Informacgdo: dever de fornecer informacoes simples,
claras, acessiveis e adequadas sobre produtos e
servicos, de forma prospectiva, sobre as condigdes
de funcionamento e utilizagdo, bem como sobre
os riscos envolvidos, as medidas de seguranga
adotadas e outros elementos que influenciem
escolhas e protecio dos usudrios; e retrospectiva,
com a publicagio dos relatérios semestrais de
transparéncia previstos pelo art. 31; e

> Seguranga: dever de evitar a ocorréncia de
situacOes acidentais ou ilicitas que impactem a
vida, a satide e a integridade fisica e psicoldgica
de criangas e adolescentes no ambiente digital
ou que impliquem o tratamento inadequado de
seus dados pessoais.
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Tabela-resumo—Acesso provavel

Os requisitos de acesso provavel do art. 1°, paragrafo tinico, do ECA Digital sao cumu-
lativos, observado o seguinte: (i) respeito ao principio do melhor interesse da crian-
ca e do adolescente; (ii) presuncao legal de acesso provavel para as categorias de
fornecedores dispostas no ECA Digital e no Decreto n°12.880/2026; e (iii) indicios re-
levantes que indicam maior tendéncia de atendimento aos requisitos que compdem
o conceito de acesso provavel.

Probabilidade de » Esta relacionada com as caracteristicas de um

uso e atratividade determinado produto ou servigo que tornam a sua
fruicdo desejavel por criancas e adolescentes, ainda
que n3o tenham sido direcionados ou que sejam
formalmente proibidos para este piblico;

» Envolve a capacidade do design, contetidos e
estratégias de apresentacdo de determinado
produto ou servico de tecnologia da informacao de
despertar o interesse de criangas e adolescentes.

Facilidade de acesso » CondigOes técnicas, operacionais e contextuais que
e utilizacdo reduzem obstaculos de entrada e uso do produto
ou servico;
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>

Envolve a arquitetura tecnoldgica, os mecanismos de
disponibilizagdo, a interface de interagdo, os fluxos
operacionais e os elementos de experiéncia do
usuario que estruturam o funcionamento do produto
ou servico, sua usabilidade e demais elementos

que possam evitar ou reduzir obsticulos praticos ao
acesso ou ao uso por criangas ou adolescentes;
Funcionalidades ou adaptacGes para fins de
acessibilidade ndo caracterizam, isoladamente,

0 acesso provavel, devendo-se considerara
arquitetura, a usabilidade, os fluxos de interagdo e
demais elementos do produto ou servico.

Risco significativo
a privacidade, a
seguranca e ao
desenvolvimento
biopsicossocial

Efeitos negativos relevantes gerados em razio

do uso de um produto ou servico, consideradas a
probabilidade de ocorréncia e a gravidade potencial
das consequéncias;

Presuncao legal de risco significativo nos casos de
produtos e servicos que permitem interagao social e
compartilhamento de informacGes em larga escala;
Destaque a metodologia dos 4cs (contato, contrato,
contetido e conduta);

Medidas de mitigacio de riscos modulam as
obrigacdes e o dever de prevenc¢io, mas ndo afastam
o enquadramento para fins de caracterizagdo de
acesso provavel.
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Teste de acesso provavel

Figura 6: Fluxograma
de car acterizagdo do O fornecedor oferece produto ou ECA Digital ndo
acesso pmvévelpam servico de tecnologia da informagdo? seaplica.
L ¥ SIM
fins de aplicagdo do -
O fornecedor declara explicitamente que .
.. Y SIM__Incidéncia do ECA
ECA Dlglta/ o produto ou servico é direcionado a L
: X Digital.
criangas e adolescentes?
O fornecedor se enquadra em alguma das
categorias com presuncao legal de acesso
provavel ou direcionamento?
(ECA Digital e Decreto n®12.880/2026)
v SIM
Presume-se acesso provavel ou
Realizar andlise de acesso provavel. = direcionamento, salvo demonstragao

em contrario.

Os trés requisitos do art. 1°, paragrafo tnico, devem estar presentes de forma cumulativa.

Grau significativo de risco

Probabilidade suficiente Facilidade consideravel de N N
- e a privacidade, a seguranca
de uso e atratividade do acesso e utilizagdo do -
; : ou ao desenvolvimento
produto ou servigo por produto ou servigo por o . .
. . biopsicossocial de criangas
criangas e adolescentes. criancas e adolescentes.
e adolescentes.

Respeitando o principio do melhor interesse da crianca e do adolescente (art. 4°)

Produto/servico é de acesso provavel. N3o se caracteriza acesso provavel
Aplica-se o ECA Digital pelo ECA Digital.
D|spo[1|blllza§ao de produtqs ol Similaridade com servicos considerados
. conteddos de interesse de criancas  ¢omg de acesso provavel pelo ECA Digital
Indiciosque  eadolescentes e pelo Decreto n°12.880/2026
podem auxiliar

L Utilizacdo de elementos de design
naanalisedos  atrativosao publico infantojuvenil
requisitos

Acesso ou uso efetivos por criangas e
adolescentes, conforme evidéncias
Veiculacio de publicidade voltada  disponiveis (dados da plataforma,
para criancas e adolescentes pesquisas e estudos independentes)
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Categorias com presuncio legal de acesso provavel ou direcionamento

Redes sociais

Lojas de aplicagbes

Sistemas operacionais

Servigos com controle editorial

Jogos eletronicos

Provedores de contetido adulto

Sistema de inteligéncia artificial generativa

Plataformas de comércio eletrénico que intermedeiem a compra e venda
de produtos e servicos proibidos para criancas e adolescentes

IMPORTANTE

Aautoavaliagdo do fornecedor ndo vincula a ANPD, que podera, com base nos critérios legais, no
principio do melhor interesse da crianca e do adolescente e nas caracteristicas concretas do
produto ou servigo, concluir em sentido diverso e determinar o cumprimento das normas do
ECA Digital, inclusive do tratamento diferenciado previsto nos arts. 34 e 39. A incidéncia da lei
n3o depende apenas da declaragdo do fornecedor ou de classificagdes formais do publico-alvo.

Tratamento diferenciado: As obrigacGes previstas nos arts. 6°17,18,19, 20, 27, 28, 29,31,32 €
40 do ECA Digital aplicar-se-do conforme as caracteristicas e as funcionalidades do produto
ou servicos de tecnologia da informagao, moduladas de acordo com o grau de interferéncia
do fornecedor de produto ou servico sobre os contetidos veiculados disponibilizados, o
nimero de usudrios e o porte do fornecedor.
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