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1. RELATORIO

1. Trata-se de proposta de guia orientativo sobre seguranca da
informacdo para agentes de tratamento de pequeno porte, que tem por
finalidade apoiar e orientar esses agentes de tratamento no que se refere a
seguranca da informacao relacionada a protecao de dados pessoais.

2. Nos termos do que dispde o art. 55-J, XVIII da Lei n2 13.709, de
14 de agosto de 2018, a Lei Geral de Protecao de Dados (LGPD), a Autoridade
Nacional de Protecdao de Dados (ANPD) tem competéncia para editar normas
especificas, com procedimentos simplificados e diferenciados, bem como os
critérios de elegibilidade, para que microempresas e empresas de pequeno
porte, bem como iniciativas empresariais de carater incremental ou disruptivo
gue se autodeclarem startups ou empresas de inovac¢ao, possam adequar-se a
LGPD.

3. O Regimento Interno da ANPD, aprovado pela Portarian21, de 8
de marco de 2021, em seu art. 16, atribui a esta Coordenacao-Geral de
Normatizacao as competéncias de elaboracao de guias e recomendacdes, bem
como proposicdes normativas, regulamentos, orientacdes e procedimentos
simplificados, nos termos da LGPD, a serem submetidas a aprovacdao pelo
Conselho Diretor.

4, Diante das competéncias acima mencionadas, em 05 de maio de
2021 foi realizada reuniao com Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br), mantido pelo NIC.br para
apresentar a primeira versao da minuta e coletar contribuicdes. A partir dai a
ANPD e CERT.br trabalharam em conjunto no aprimoramento da minuta do
guia orientativo.

5. A primeira versao da minuta foi submetida a comentarios e
sugestdes dos demais servidores da ANPD entre os dias 06 de julho e 16 de
julho de 2021. As contribuicdes recebidas foram analisadas pela equipe de
trabalho criada, que procedeu ajustes na minuta.



6. Apobs a revisao dos ajustes realizados, elaborou-se a presente
versao do guia, que segue para avaliacdo pela Assessoria Juridica da ANPD e,
posteriormente, serd submetida a apreciacdo do Conselho Diretor para
deliberacao da matéria.

7. E o relatdrio.
2. ANALISE
2.1 Contextualizacao

8. A LGPD inaugurou um novo regime juridico referente ao
tratamento de dados pessoais no pais e introduziu novos conceitos, direitos e
obrigacdes ao estruturar nacionalmente um sistema efetivo de protecao de
dados pessoais.

9. Dado que a aplicagdo desses novos conceitos, direitos e
obrigacdes ao cotidiano do cidadao nem sempre é simples, mormente
considerando a complexidade do objeto tutelado em si, percebe-se um espaco
farto para interpretacdes e regulamentacdao pela ANPD, a quem incumbe zelar
pelos dados pessoais, bem como regulamentar a LGPD e a sua implementacao.

10. A confeccdo de um guia com esse proposito, por conseguinte, é
tanto conveniente quanto oportuna.

11. Entre as competéncias da ANPD, esta estabelecer normas e
diretrizes para a interpretacao e implementacao da LGPD, conforme autoriza o
paragrafo Unico do art. 55-J da prépria LGPD:

Art. 55-J. Compete a ANPD:
(...)

XVIIl - editar normas, orientacdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas
e empresas de pequeno porte, bem como iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem startups ou
empresas de inovagao, possam adequar-se a esta Lei;

12. Adicionalmente, o Regimento Interno da ANPD, aprovado pela
Portaria n? 1, de 8 de marco de 2021, prevé como competéncia da
Coordenacao-Geral de Normatizacdao a elaboracdao de guias e recomendacdes:

Art. 16. S3o competéncias da Coordenac¢dao-Geral de Normatizagao,
sem prejuizo de outras previstas na Lei n? 13.709, de 2018, no
Decreto n? 10.474, de 2020, e na legislagao aplicavel:

(-..)

Il - elaborar guias e recomendacdes, bem como proposicdes
normativas, orientacdes e procedimentos simplificados nos termos
da Lei n2 13.709, de 2018, a serem submetidas a aprovacao pelo
Conselho Diretor;



13. Sendo assim, o guia visa disseminar medidas basicas sobre
seguranca da informacao e boas praticas relacionadas ao tratamento de
dados pessoais para agentes de tratamento de pequeno porte, cumprindo o
gue esta disposto na LGPD e no Regimento Interno da ANPD.

2.2 Da Minuta do Guia Orientativo

14. O presente guia foi escrito buscando proporcionar uma
linguagem mais acessivel aos agentes de tratamento de pequeno porte, bem
como identificar medidas organizacionais e técnicas que nao sejam de alta
complexidade e custo reduzido, sendo, portanto, mais adequado a realidade
dos agentes de tratamento de pequeno porte.

Apresentacao

15. Apresenta a visao geral do guia e a previsao legal do art. 55-J,
XVIll, da LGPD para elaboracdao do guia orientativo de seguranca da
informacgao para agentes de tratamento de pequeno porte.

Escopo e Objetivo

2.1. Neste item é definido o principal publico alvo do guia, sendo
eles:

I.  Microempresas e Empresas de Pequeno Porte: sociedade empresaria,
sociedade simples, empresa individual de responsabilidade limitada e o
empresario a que se refere o art. 966 da Lei n2 10.406, de 10 de janeiro
de 2002 (Cddigo Civil), incluido o microempreendedor individual, com
faturamento maximo nos termos do art. 32 da Lei Complementar n2 123
de 14 de dezembro de 2006

ii. Startup: OrganizagGes empresariais ou societdrias, nascentes ou em
operacao recente, cuja atuagao caracteriza-se pela inovacao aplicada a
modelo de negdcios ou a produtos ou servicos ofertados, que atendam
aos critérios previstos no § 12 do art. 42 da Lei Complementar n2 182, de
12 de junho de 2021.

iii. Agente de Tratamento de Pequeno Porte: microempresas, empresas de
pequeno porte, startups, sociedades simples, pessoas juridicas sem fins
lucrativos, demais entidades equiparadas sem personalidade juridica e
outras sociedades empresarias, assim como pessoas fisicas que tratem
dados para fins econdmicos, levando em consideracdao também a bruta
maxima estabelecida no art. 49, §19, inciso |, da Lei Complementar n®
182, de 12 de junho de 2021.

Seguranca da Informacao Relacionada a Dados Pessoais




16. Neste topico busca-se esclarecer o conceito de seguranca da
informacdo e sua importancia dentro de uma organizacao,
independentemente do porte, apresentando, inclusive o conceito de gestao
de riscos.

17. Apresenta-se também as obrigacdes relacionadas a seguranca
da informagao relacionada a dados pessoais na LGPD, nos termos do
disposto nos artigos 46 a 49 da lei.

Medidas de seguranca da informacao

18. Este é o principal tépico do guia, que apresenta as medidas de
seguranca da informacao que se entende mais adequadas aos agentes de
tratamento de pequeno porte, considerando a sua realidade e o impacto que
estas medidas podem trazer para a prote¢ao dos dados dos titulares de dados
pessoais.

19. Neste item sao apresentadas as medidas de seguranca de
natureza organizacional, que envolvem a politica de seguranca da informacao
relacionada a dados pessoais e a seguranca em recursos humanos; e as
medidas técnicas, que tratam do controle de acesso aos dados, da seguranca
nos dados armazenados, da manutencao de programa de gerenciamento de
vulnerabilidades e da seguranca das comunicacdes. Também se deu destaque
a medidas relacionadas ao servico em nuvem (de ordem técnica ou
organizacional), tendo em vista a frequéncia que esses servicos sao utilizados
por agentes de tratamento de pequeno porte.

20. Espera-se que as medidas sugeridas pelo guia proporcionem um
ecossistema de protecdo de dados pessoais mais seguro e,
consequentemente, um aumento na confianca dos titulares de dados nos
agentes de tratamento de pequeno porte.

21. Por fim, cabe ressaltar que o guia ndao tem efeito normativo
vinculante e deve ser entendido como um guia de boas praticas, que podera
ser atualizado e aperfeicoado sempre que necessario. Assim, ndao se pretende
submeter o referido guia ao procedimento de consulta publica e audiéncia
publica.

3. CONCLUSAO

22. A presente Nota Técnica submete a Assessoria Juridica a
proposta de Guia Orientativo sobre Seguranca da Informacao para Agentes de
Tratamento de Pequeno Porte (SEI n? 2734320), que busca estabelecer
diretrizes nao-vinculantes aos agentes de tratamento de pequeno porte sobre
segurancga da informacao.

23. Diante do exposto, encaminha-se a Assessoria Juridica para
analise do Guia Orientativo.



4. ANEXO

24, Anexo - Minuta de Guia Orientativo sobre Seguranca da
Informacao para Agentes de Tratamento de Pequeno Porte - SEI n2 2734320.
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1. APRESENTACAO

1. A publicagdo da Lei n? 13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de Dados
Pessoais (LGPD), representa um marco regulatdrio sobre o tratamento de dados pessoais. Um
dos pilares desse marco regulatério é a protecdo dos dados pessoais, envolvendo conceitos que
remetem a atividades relacionadas a seguranca da informacao, a governanca de dados e a gestao
de riscos.

2. Um importante ponto da LGPD é a previsao de tratamento diferenciado para
microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovacdo, tendo
determinado a edicdo de norma especifica para esse grupo, nos termos do inciso XVIIl do art. 55-
J da LGPD. No momento, a norma se encontra em consulta publica pela Autoridade Nacional de
Protegao de Dados (ANPD).

3. De modo a melhor identificar estas categorias de empresas, a ANPD atribuiu o nome de
agentes de tratamento de pequeno porte as micro e pequenas empresas e startups. Existe um
enorme desafio em flexibilizar algumas obrigacdes desses agentes contidas na LGPD sem
aumentar os riscos e danos aos titulares dos dados, bem como conscientizar as empresas sobre
a relevancia da protecao de dados pessoais.

4, Diante desse cendrio, a ANPD elaborou o presente guia orientativo, que busca apoiar e
orientar esses agentes de tratamento no que se refere a seguranca da informacao relacionada a
protecdo de dados pessoais. Destaca-se que este guia podera ser atualizado de forma periddica
a medida em que a ANPD entender necessario.

2. ESCOPO E OBJETIVO

5. Este guia de boas praticas é enderecado aos agentes de tratamento de pequeno porte
que, em razao de seu tamanho e eventuais limitagdes, muitas vezes ndo possuem dentre o seu
corpo de funciondrios pessoas especializadas em seguranca da informacdao e necessitam
aprimorar o processo de seguranca da informacao relacionada a dados pessoais, nos termos dos
artigos 46, 47, 48' e 49 da LGPD.

6. No ambito deste guia orientativo, adotam-se os conceitos de microempresa, pequena
empresa e startup trazidos pela Lei Complementar n2 123/2006 e pela Lei Complementar n2 182,
de 12 de junho de 2021.

7. Diante das duas leis mencionadas, pode-se estabelecer os seguintes conceitos:

Microempresas e Empresas de Pequeno Porte

Sociedade empresaria, sociedade simples, empresa individual de responsabilidade limitada e o empresario
a que se refere o art. 966 da Lei n? 10.406, de 10 de janeiro de 2002 (Cddigo Civil), incluido o
microempreendedor individual, com faturamento maximo nos termos do art. 32 da Lei Complementar n2
123 de 14 de dezembro de 2006.

Startup

1 O art. 48 também é uma obrigacdo relacionada a seguranca da informagdo. Todavia, como explicado mais a frente, sera tratado
em um Guia especifico.
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OrganizagGes empresariais ou societdrias, nascentes ou em operagao recente, cuja atuagao caracteriza-se
pela inovagdo aplicada a modelo de negdcios ou a produtos ou servigos ofertados, que atendam aos
critérios previstos no § 12 do art. 42 da Lei Complementar n2 182, de 12 de junho de 2021.

Agente de Tratamento de Pequeno Porte

Microempresas, empresas de pequeno porte, startups, sociedades simples, pessoas juridicas sem fins
lucrativos, demais entidades equiparadas sem personalidade juridica e outras sociedades empresarias,
assim como pessoas fisicas que tratem dados para fins econémicos, levando em consideragdo também a
bruta maxima estabelecida no art. 42, §19, inciso |, da Lei Complementar n2 182, de 12 de junho de 2021.

8. Tendo em vista estas definicdes, o objetivo desse Guia é disseminar medidas bdsicas
sobre seguranca da informagdo e boas praticas relacionadas ao tratamento de dados pessoais
para agentes de tratamento de pequeno porte.

3. SEGURANCA DA INFORMACAO RELACIONADA A DADOS PESSOAIS

3.1. Seguranca da informacado

9. A International Organization for Standardization (ISO) é uma organizacdo internacional
gue desenvolve e publica normas técnicas que sdo utilizadas por iniUmeros paises, incluindo o
Brasil. Uma das normas da organizacdo é a Norma ABNT NBR ISO/IEC 27001,% que dispde sobre
sistema de gestdo de seguranca da informacdo e técnicas de seguranca.

10. Em sintese, a Norma ABNT NBR ISO/IEC 27001 tem como principio geral a ado¢do de um
conjunto de requisitos, processos e controles que visam gerir adequadamente os riscos de
seguranca da informacdo presentes nas organizacoes. Além disso, esta norma foi preparada para
prover um modelo para estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar um Sistema de Gestao de Seguranca da Informacdo (SGSI) dentro do contexto
dos riscos de negdcio globais da organizacao.

11. De acordo com a norma, a seguranca da informacdo pode ser definida como o conjunto
de acbes que visam a preservacdo da confidencialidade, integridade e disponibilidade da
informacao.

12. Este conjunto de a¢des impacta todo o ambiente institucional das empresas com objetivo
de prevenir, detectar e combater as ameacas digitais, ou seja, estdo relacionadas as camadas de
tecnologia, processos e pessoas e ndo somente ao ambiente de tecnologia da informacao.

13. Um importante ponto é o gerenciamento de riscos no ambito da seguranca da
informacdo, que consiste no processo de identificar, quantificar e gerenciar os riscos
relacionados a segurancga da informacdo dentro da organizacdo. Ele visa a obter um equilibrio
eficiente entre a concretizacao de oportunidades de ganhos e a minimizacao de vulnerabilidades
e perdas.

14. Ainda que ndo seja obrigatério é indicado que, se possivel, o gerenciamento de riscos de
seguranca seja realizado periodicamente. Ele é parte integrante das praticas de gerenciamento
e um importante elemento da boa governanca, além de auxiliar na melhoria organizacional, no
desempenho e na tomada de decisdes.

2 Norma ABNT NBR ISO/IEC 27001 - Norma internacional para Sistema de Gestdo de Seguranca da Informacg&o (SGSI) - Tecnologia
da informagdo — Técnicas de seguranga — Sistemas de gestdo de seguranga da informagdo — Requisitos.
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3.2. Tratamento de dados pessoais

15. A LGPD define tratamento de dados pessoais como toda operag¢ao realizada com dados
pessoais, como as que se referem a coleta, producdo, recepgao, classificagdo, utilizagdo, acesso,
reproducdo, transmissdao, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informa¢dao, modificagdo, comunicagao, transferéncia,
difusdo ou extragdo, nos termos do inciso X do art. 52 da norma.

16. Vale ressaltar que dados pessoais sdao informagbes relacionadas a pessoa natural
identificada ou identificavel, conforme disposto no art. 52, | da LGPD.

17. A titulo exemplificativo, os conjuntos de dados que incluem dados pessoais podem conter
identificadores diretos e indiretos, que permitem que um individuo seja identificado ou se torne
identificavel. Um identificador direto é uma informacgao especifica que se refere a um individuo,
como por exemplo nome e apelido, endereco de uma residéncia, enderego de correio eletronico,
numero de um cartdo de identificacdo, cookies em sitios eletronicos. Por outro lado, um
identificador indireto (também chamado de quase-identificador) é qualquer informacao que
pode ser usada, individualmente ou em combinagdao com outros quase-identificadores, por
alguém que tem conhecimento sobre aquele individuo com o propédsito de identifica-lo no
conjunto de dados, como por exemplo, uma posicao geografica em um determinado momento
ou uma opinido sobre um determinado assunto, dentre outros.

18. Cabe destacar que a LGPD define como dados pessoais sensiveis aqueles sobre origem
racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural, nos termos do art. 59, inciso Il.

19. Os dados sensiveis, por terem uma protecdo especial conferida pela LGPD, possuem
regras mais rigorosas para seu tratamento, a fim de evitar risco ou danos relevantes aos titulares
de dados, mesmo manipulados por agentes de tratamento de pequeno porte. Como exemplo,
verifica-se que o rol de hipdteses legais dispostos no art. 7, que trata de dados pessoais, é distinto
das hipdteses descritas no art. 11, que trata de dados sensiveis, ambos da mesma norma.
Ademais, a citada lei estabelece algumas regras para tratamento de dados pessoais de criangas
e adolescentes, nos termos do art. 14.

3.4. Obrigacdes da LGPD sobre seguranca da informacdo relacionada a dados pessoais
20. A LGPD trata da questao de seguranca da informacao relacionada aos dados pessoais nos
artigos 46 a 49.

21. No art. 46, a lei estabelece que agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situagOes acidentais ou ilicitas, ou seja, vulnerabilidades que podem expor os
dados dos titulares a tratamento inadequado ou ilicito. J4 o §22 do art. 46 determina que as
medidas de que trata o caput do artigo deverao ser observadas desde a fase de concepcdo do
produto ou do servico até a sua execucao.

22. O art. 47 define que agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranca da informacado prevista na Lei em
relacdo aos dados pessoais, mesmo apds o seu término.



23. O art. 48 trata de uma importante obrigacao relacionada a seguranca de dados pessoais,
e a comunicagdao a ANPD de incidentes de seguranga que possam acarretar risco ou dano
relevante® aos titulares de dados. Ela sera tratada em normatizacdo especifica sobre o assunto
e, portanto, ndo serd abordada neste Guia. Cabe destacar que a ANPD emitiu orienta¢des sobre
incidentes de seguranca com dados pessoais e sua avaliagao para fins de comunicagao a
Autoridade, disponivel em seu sitio institucional (https://www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca).

24, Por fim, o art. 49 estabelece que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de seguranca, aos padroes
de boas praticas e de governanca e aos principios gerais previstos na LGPD e as demais normas
regulamentares.

3.5. Seguranca de informacdo relacionada a dados pessoais nos agentes de tratamento de
pequeno porte

25. As obrigacdes impostas pelos artigos 46, 47, 49 e 50 da LGPD,* referentes a seguranca de
informacdo relacionada a dados pessoais, foram baseadas em boas praticas internacionais e
refletem um conjunto de orienta¢des sobre o tema.

26. Como se sabe, a implementagdo e manuten¢cao de medidas que atendam a essas
obrigacdes, considerando sua complexidade e especificidade em casos concretos, podem
necessitar, em alguns casos, de elevado investimento e recursos. Este fato pode causar impacto
financeiro aos agentes de tratamento de pequeno porte.

27. Nesse sentido, sdo apresentadas, a seguir, sugestées de medidas de seguranca da
informacao relacionadas a dados pessoais capazes de promover em agentes de tratamento de
pequeno porte um ambiente institucional mais seguro quanto ao tratamento de dados pessoais.
As medidas sugeridas devem ser entendidas como boas praticas a serem adotadas.

4. MEDIDAS DE SEGURANCA DA INFORMACAQO

4.1 Medidas organizacionais

4.1.1 Politica de seguranca da informacao

28. A politica de seguranca da informacdo - PSI, consiste em um conjunto de diretrizes e
regras que tem por objetivo possibilitar o planejamento, implementacdao e controle de agdes
relacionadas a seguranca da informacdo em uma organizacao.

29. Essa politica pode ser enderecada por organiza¢cdes de qualquer porte e compreende uma
boa prdtica para a gestdo da seguranca. Entretanto, pode ndo ser aplicdvel as organizacdes de
pequeno porte que ndo tratam dados sensiveis. A PSI, formalmente instituida, pode ser mais
aplicavel as organizacdes de médio e grande porte que necessitam direcionar a atuacao
institucional relacionada a seguranga de forma mais abrangente. Cabe a cada institui¢cdo avaliar

3 Cabe explicar que n3o é todo incidente que deveria ser comunicado a ANPD. No caso, devem ser comunicados apenas aqueles
que envolvam dados pessoais e, mesmo assim, somente aqueles que se refiram a um evento adverso confirmado, relacionado a
violagdo na seguranga de dados pessoais, tais como acesso nao autorizado, acidental ou ilicito que resulte na destruigao, perda,
alteragdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco
para os direitos e liberdades do titular dos dados pessoais.

40 art. 48 também é uma obrigagdo igualmente baseada em boas préticas internacionais. Todavia, como explicado acima, ndo
sera abordado neste Guia.
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0s impactos e recursos necessarios e decidir sobre a sua formalizagao, sendo que esta Autoridade
estimula a elaboragao de uma politica institucional que fornega as diretrizes para a gestdo da
seguranca da informacao.

30. O propdsito fundamental da PSI é ser uma ferramenta que apoie a implementacdo de um
processo estruturado de seguranc¢a da informagao adequado a cada organizagao, considerando
seu negdcio e seu porte.

31. Ressalta-se que, no dmbito deste guia, ndo é exigido que agentes de tratamento de
pequeno porte, em especial os que tratem dados de forma incidental, estabelecam uma politica
de seguranca da informacdo que contemple tratamento de dados pessoais.

32. No entanto, é recomendado que agentes de pequeno porte que tratem dados como
atividade principal estabelegcam uma politica simplificada de seguranca que traga destaque ao
tratamento de dados pessoais com diretrizes e regras minimas relacionadas ao planejamento,
implementagao e controle.

33. Nesse sentido, a ANPD sugere que, quando possivel, seja estabelecida uma politica de
seguranca da informacdo simplificada que contemple controles relacionados ao tratamento de
dados pessoais, como por exemplo, cépias de seguranca, uso de senhas, acesso a informacao,
compartilhamento de dados, atualizacdo de softwares, uso de correio eletronico e uso de
antivirus. Essas a¢Oes estariam integradas como parte da politica de seguranca da informacao da
empresa, com destaque a esta categoria especial de dados — os dados pessoais.

34. Sugere-se, ainda, que essa politica seja revisada periodicamente (a cada 1 ou 2 anos, por
exemplo).

35. Além disso, é indicado que seja realizado o gerenciamento de contratos e aquisi¢cdes com
observancia ao tratamento adequado dos dados pessoais.

4.1.2 Seguranga em recursos humanos

36. Os recursos humanos de uma empresa sao o fator preponderante para o sucesso das
medidas que se referem a seguranca da informacgdo e protecdao de dados pessoais, ja que
efetivamente s3o as pessoas que trabalham para os agentes de tratamento de pequeno porte
gue realizardo o tratamento dos dados pessoais.

37.  Assim, quanto aos recursos humanos, sugere-se que os agentes de tratamento de
pequeno porte conscientizem os seus funciondrios por meio de treinamentos e campanhas
sobre as suas obrigacoes e responsabilidades relacionadas ao tratamento de dados pessoais.
Essa conscientizacdo implica em informar os funcionarios diretamente envolvidos na atividade
de tratamento de dados sobre as obrigacoes legais existentes na LGPD e normas editadas pela
ANPD.

38.  Alémdisso, sugere-se também que os funcionarios sejam informados sobre os controles
de seguranca dos sistemas de Tl que sdo relacionados ao seu trabalho didrio. Por exemplo, se
um funcionario é responsavel por incluir os dados de um grupo de clientes em um sistema no
computador da empresa, é importante que ele siga as medidas técnicas de seguranca do agente
de tratamento de pequeno porte, que serdo sugeridas no tépico seguinte.



4.2 Medidas técnicas

4.2.1 Controle de acesso

39. O controle de acesso consiste em uma medida técnica para garantir que os dados sejam
acessados somente por pessoas autorizadas. Ele é composto pelos processos de autenticacao,
autorizacdo e auditoria. A autenticacdo identifica quem acessa o sistema ou os dados, a
autorizacdo determina o que o usuario identificado pode fazer e a auditoria registra o que foi
feito pelo usuario.

40. Sobre esse aspecto, a ANPD sugere que, caso o agente de tratamento de pequeno porte
possua rede interna de computadores, seja implementado um sistema de controle de acesso
aplicavel a todos os usudrios que acessam o sistema de Tl. Esse sistema de controle de acesso
pode, por exemplo, permitir a criagdo, aprovacgao, revisao e exclusao de contas dos usudrios que
acessam o sistema de TI.

41. Além disso, sugere-se que o sistema de controle de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que nao respeitem um
certo nivel de complexidade. Isso significa que o sistema estabelecerd o nimero de caracteres
necessarios para se criar uma senha, se é necessario o uso de um caractere especial ou outros
fatores que o agente de tratamento considere importante.

42. Outro importante ponto sugerido é que os agentes de tratamento de pequeno porte ndo
permitam o compartilhamento de contas ou de senhas entre funcionarios, visto que isso é um
vetor critico de vulnerabilidade de segurancga da informacao.

43. Nesse sentido, o estudo “Seguranca Digital: uma analise de gestdo de risco em empresas
brasileiras”,> publicado pelo Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br)® em conjunto com o Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacdo (Cetic.br), apontou que melhorar processos de
identificacdo e autenticacdao em servigos e sistemas, incluindo a nao reutilizacdo de senhas, estao
entre as trés medidas de maior impacto na seguranca da informagdao em empresas.

44, Por fim, sugere-se que os agentes considerem, preferencialmente, utilizar a autenticagao
de dois fatores para acessar sistemas ou base de dados que contenham dados pessoais. Essa
autenticacdo consiste em estabelecer uma camada adicional de seguranca para o processo de
login da conta, exigindo que o usudrio forneca duas formas de autenticacao.

45, A titulo de exemplo de autenticacao de dois fatores, podemos citar o envio de cédigos de
seguranca por short message service (SMS) ou por e-mail, e o uso de aplicativos autenticadores
ou tokens de seguranca.

4.2.2 Seguranca dos dados pessoais armazenados
46. Pode-se dizer que as etapas descritas até o momento visam contribuir justamente com a
seguranca dos dados pessoais armazenados, a fim de diminuir o risco de vazamento e aumentar

5 Seguranga digital: uma analise da gestdo de riscos em empresas brasileiras, Nucleo de Informagdo e Coordenagdo do Ponto BR,
12 ed., S30 Paulo: Comité Gestor da Internet no Brasil, 2020. ISBN 978-65-86949-20-9. https://www.cgi.br/publicacao/seguranca-
digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/

6 Grupo de Resposta a Incidentes de Seguranga (CSIRT) de Responsabilidade Nacional, mantido pelo NIC.br, do Comité Gestor da
Internet no Brasil. O NIC.br é uma organizagdo privada sem fins lucrativos criada para implementar as decisGes e os projetos do
CGl.br, que é o responsavel por coordenar e integrar as iniciativas e servigos da Internet no pais.
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a seguranca que os agentes de pequeno porte devem ter ao longo do tratamento de dados
pessoais.

47. Inicialmente, cabe salientar que muitas vezes os agentes de tratamento coletam mais
dados do que o necessario para a realizacdo de suas atividades ou para uma finalidade especifica.
Para se evitar riscos de vazamento e outros comprometimentos, sugere-se que os agentes de
tratamento de pequeno porte coletem e processem apenas os dados pessoais que sao
realmente necessdrios para atingir os objetivos do tratamento para a finalidade pretendida,
minimizando a coleta de dados.

48. Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma protecado
especial pela LGPD, sugere-se que os agentes de tratamento de pequeno porte que lidam com
dados dessa natureza implementem solu¢des de pseudonimizacdo’, como por exemplo a
criptografia para cifrar os dados sob sua responsabilidade.

49, Em relacdo as estacoes de trabalho, sugere-se que seja orientado aos funciondrios a
importancia das configuracdes de seguranga, a fim de que eles ndo as desativem ou ignorem.

7

50. Além disso, é importante que os aplicativos antivirus sejam atualizados quando
necessario e que sejam instaladas regularmente as atualiza¢gGes para ultima versdo e as corre¢des
de seguranca (patches®) lancadas pelo desenvolvedor do sistema operacional e aplicativos.

51. Um importante ponto a ser considerado é evitar a transferéncia de dados pessoais de
estacoes de trabalho para dispositivos de armazenamento externo, como pendrives, discos
rigidos externos, dentre outros, tendo em vista o risco de se perder a guarda dos dados pessoais
transferidos. Caso esta operacgdo seja imprescindivel, sugere-se a ado¢ao de controles adicionais
a esses dispositivos externos, como por exemplo, inventaria-los, cifrar os dados e armazena-los
em locais seguros.

52. Em relacdo as copias de seguranca, comumente chamadas de backups, é importante que
elas sejam realizadas regularmente de forma completa e armazenadas em locais seguros e
distintos dos dispositivos de armazenamento principais. Também é importante que essas copias
ndo sejam sincronizadas online (em tempo real), para evitar a perda de dados em casos de
infecgdes por cddigos maliciosos que sequestram os dados (ransomware).

53. Em relacdo aos dispositivos mdéveis, como celulares e laptops, sugere-se que estejam
sujeitos, se possivel, aos mesmos procedimentos de controle de acesso que os outros
equipamentos de Tl, como o uso da autenticacdao de dois fatores para acesso aos dispositivos
e sistemas de informacgado além de serem guardados em locais seguros quando ndo estiverem
em uso. Caso nao seja possivel implementar essas medidas de seguranca recomenda-se que
esses dispositivos ndo sejam utilizados para fins institucionais.

7 Pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro
(art.13 §4 da LGPD). Sobre o assunto, veja: COMISSAO DE PROTECAO DE DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data
Anonymization Techniques—PDPC. 25 jan 2018. Disponivel em: <https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation_v1-(250118).pdf>; e COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques.
Article 29 Data Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>.

8 Programa de computador criado para atualizar ou corrigir um software de forma a corrigir vulnerabilidades ou falhas.
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54. Neste sentido, é importante que, quando possivel, os agentes de tratamento de
pequeno porte separem os dispositivos moveis de uso privado daqueles de uso institucional.
Dispositivos moveis de uso privado estdo sujeitos a mais vulnerabilidades, como por exemplo,
pelo uso de aplicativos potencialmente inseguros para fins pessoais. Ja em dispositivos para uso
exclusivamente institucional pode-se ter mais gerenciamento no acesso e aplicativos utilizados.
Tendo em vista que dispositivos méveis podem ser comprometidos mais facilmente em eventual
perda ou roubo, e que isso pode colocar em risco a guarda dos dados pessoais, sugere-se também
que os agentes avaliem e implementem funcionalidades que permitam apagar remotamente
os dados pessoais relacionados a sua atividade de processamento. Isso podera diminuir a
chance de eventual vazamento de dados.

55. Por fim, sobre a eliminagdao de dados pessoais, sugere-se que em todas as midias que
contenham dados pessoais seja executado o método de sobrescrever todos os dados antes de
descarta-las. Quando isso ndo for possivel, como em CDs e DVDs, sugere-se que seja realizada a
destruicao fisica da midia — o que também se aplica para destruicdao de papel e de midia portatil
para armazenar dados pessoais.

56. Além disso, para os agentes que fazem uso de servico de terceiros para o descarte, seja
de midia ou registro de papel, sugere-se que seja estabelecido um contrato de servico com um
registro da destruicdo que for realizada.

4.2.3 Manutengdo de programa de gerenciamento de vulnerabilidades

57. Em relacdo a manutencdo de um programa de gerenciamento de vulnerabilidades,
entende-se que um importante ponto é o monitoramento da existéncia de novas versées e
corregoes disponiveis em todos os sistemas e aplicativos. Nesse sentido, é também relevante
manter todos os sistemas e aplicativos em suas Ultimas versdes, bem como instalar todas as
corre¢des de seguranca disponiveis.

58. Uma medida adicional de seguranca e deteccdo de comprometimentos consiste na
adocdo e atualizagao de softwares antivirus ou antimalwares, que detectam, impedem e atuam
na remoc¢ao de programas maliciosos, como virus. Diante disso, sugere-se que os agentes de
tratamento de pequeno porte implementem antivirus em seus sistemas, em especial em
computadores e laptops.

59. Além disso, é importante que esses mecanismos sejam mantidos funcionando
ativamente e atualizados e que realizem varreduras periddicas nos dispositivos, bem como que
ndo possam ser desativados ou alterados pelos usuarios.

60. Por fim, para manter sistemas e aplicativos seguros, é importante que os agentes se
certifiguem que todos os componentes do sistema estejam protegidos de vulnerabilidades,
instalando patches de seguranca disponibilizados pelos fornecedores.

4.2.4 Seguranga das comunicagdes

61. As comunicag¢bes sdo um importante ponto relacionado a seguranca de dados pessoais,
tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de transmissdo de
dados ou informagdes. Por exemplo, aplicativos de mensageria podem comprometer a
seguranca de qualquer negdcio se houver troca de links maliciosos ou se o usudrio receber algum
arquivo infectado.
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62. Sobre o assunto, destaca-se a relevancia de se utilizar somente conexdes cifradas (com
uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-
mails, por exemplo, para envio de informagdes de funciondrios como salarios, prontuarios.
Nesses casos, sugere-se que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam
cifrados para envio.

63. Além disso, sugere-se que seja instalado e mantido um sistema de firewall®, que
consiste, por exemplo, na restricdio de conexdes entre redes ndo confidveis e quaisquer
componentes do sistema. Adicionalmente convém considerar o uso de ferramenta anti-spam,
adotar filtros de e-mail, integrar o antivirus ao sistema de e-mail ou fazer uso de Web Application
Firewall (WAF — Filtro de Aplicacdo).

64. E importante, ainda, na implementacdo desses sistemas de seguranga, utilizar um
adequado gerenciamento de senhas, evitando o uso de senhas padrdo disponibilizadas pelos
fornecedores de software ou hardware adquiridos, tendo em vista que geralmente os atacantes
utilizam estas senhas padronizadas (default) para tentativas de conexdo e realizar os seus
ataques. As senhas precisam ser alteradas por outras com requisitos mais seguros.

4.3. Medidas relacionadas ao servico em nuvem

65. Servico em nuvem é o fornecimento de servicos de computacdo, incluindo servidores,
armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela Internet (“a
nuvem”).

66. A seguir sdo descritas medidas consideradas prioritarias para que agentes de pequeno
porte contratem servico em nuvem com maior garantia na protecdo de dados pessoais.

67. Cabe salientar que devido ao porte dos provedores de servico de computagdo em nuvem
e a especificidade do trabalho exercido, é esperado que essas empresas observem e
implementem as recomendacdes internacionais e as boas praticas de seguranca da informacao.

68.  Com relagdo a prestacdo de servicos de computagdo em nuvem, sugere-se que o agente
de tratamento de pequeno porte realize um contrato de acordo de nivel de servio com o
provedor do servigo em nuvem, contemplando a seguranca dos dados armazenados.

69. Além disso, a partir dos requisitos de seguranca da informacao definidos pelo agente de
tratamento de pequeno porte, sugere-se que seja avaliado se o servigo oferecido pelo provedor
do servico em nuvem atende os requisitos estabelecidos.

70. Por fim, sugere-se que sejam especificados os requisitos para o acesso do usuario a cada
servico em nuvem utilizado, bem como que sejam usadas técnicas de autenticacao de dois
fatores, como por exemplo, aplicativos autenticadores ou SMS para acesso aos servigos em
nuvem relacionados a dados pessoais.

5. CONSIDERACOES FINAIS

71. O presente guia orientativo foi elaborado com o objetivo de disseminar boas praticas e
medidas bdasicas de seguranca da informacdo para apoiar os agentes de tratamento de pequeno

9 Dispositivo de uma rede de computadores, na forma de um programa (software) ou de equipamento fisico (hardware), que tem
por objetivo aplicar uma politica de seguranga a um determinado ponto da rede.
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porte no desenvolvimento de suas atividades empresariais em um ambiente institucional mais
seguro, no que se refere ao tratamento de dados pessoais.

72. Neste guia foram apresentadas medidas de seguranga de natureza organizacional, que
envolvem a politica de seguranca da informacdo relacionada a dados pessoais e seguranca em
recursos humanos; e medidas técnicas, que tratam do controle de acesso aos dados, seguranga
nos dados armazenados, manutencdo de programa de gerenciamento de vulnerabilidades e
seguranca das comunicacoes. Também se deu destaque a medidas relacionadas ao servico em
nuvem (de ordem técnica ou organizacional), tendo em vista a frequéncia que esses servigos sao
utilizados por empresas de pequeno porte.

73. Espera-se que essas medidas estabelecam um ecossistema de protecao de dados pessoais
mais seguro e, consequentemente, um aumento na confianca dos titulares de dados nos agentes
de tratamento de dados pessoais de pequeno porte.

74. Por fim, cabe ressaltar que este documento ndo tem efeito normativo vinculante e deve
ser entendido como um guia de boas praticas, que podera ser atualizado e aperfeicoado sempre
gue necessario.
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1. APRESENTACAO

1. A publicagdo da Lei n? 13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de Dados
Pessoais (LGPD), representa um marco regulatdrio sobre o tratamento de dados pessoais. Um
dos pilares desse marco regulatério é a protecdo dos dados pessoais, envolvendo conceitos que
remetem a atividades relacionadas a seguranca da informacao, a governanca de dados e a gestao
de riscos.

2. Um importante ponto da LGPD é a previsao de tratamento diferenciado para
microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovacdo, tendo
determinado a edicdo de norma especifica para esse grupo, nos termos do inciso XVIIl do art. 55-
J da LGPD. No momento, a norma se encontra em consulta publica pela Autoridade Nacional de
Protecdo de Dados (ANPD).

3. De modo a melhor identificar estas categorias de empresas, a ANPD atribuiu o nome de
agentes de tratamento de pequeno porte as micro e pequenas empresas e startups. Existe um
enorme desafio em flexibilizar algumas obrigacdes desses agentes contidas na LGPD sem
aumentar os riscos e danos aos titulares dos dados, bem como conscientizar as empresas sobre
a relevancia da protecao de dados pessoais.

4, Diante desse cendrio, a ANPD elaborou o presente guia orientativo, que busca apoiar e
orientar esses agentes de tratamento no que se refere a seguranca da informacao relacionada a
protecdo de dados pessoais. Destaca-se que este guia podera ser atualizado de forma periddica
a medida em que a ANPD entender necessario.

2. ESCOPO E OBJETIVO

5. Este guia de boas praticas é enderecado aos agentes de tratamento de pequeno porte
que, em razao de seu tamanho e eventuais limitagdes, muitas vezes ndo possuem dentre o seu
corpo de funciondrios pessoas especializadas em seguranca da informacdao e necessitam
aprimorar o processo de seguranca da informacao relacionada a dados pessoais, nos termos dos
artigos 46, 47, 48' e 49 da LGPD.

6. No ambito deste guia orientativo, adotam-se os conceitos de microempresa, pequena
empresa e startup trazidos pela Lei Complementar n2 123/2006 e pela Lei Complementar n2 182,
de 12 de junho de 2021.

7. Diante das duas leis mencionadas, pode-se estabelecer os seguintes conceitos:

Microempresas e Empresas de Pequeno Porte

Sociedade empresaria, sociedade simples, empresa individual de responsabilidade limitada e o empresario
a que se refere o art. 966 da Lei n? 10.406, de 10 de janeiro de 2002 (Cddigo Civil), incluido o
microempreendedor individual, com faturamento maximo nos termos do art. 32 da Lei Complementar n2
123 de 14 de dezembro de 2006.

Startup

1 O art. 48 também é uma obrigacdo relacionada a seguranca da informagdo. Todavia, como explicado mais a frente, sera tratado
em um Guia especifico.
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OrganizagGes empresariais ou societdrias, nascentes ou em operagao recente, cuja atuagao caracteriza-se
pela inovagdo aplicada a modelo de negdcios ou a produtos ou servigos ofertados, que atendam aos
critérios previstos no § 12 do art. 42 da Lei Complementar n2 182, de 12 de junho de 2021.

Agente de Tratamento de Pequeno Porte

Microempresas, empresas de pequeno porte, startups, sociedades simples, pessoas juridicas sem fins
lucrativos, demais entidades equiparadas sem personalidade juridica e outras sociedades empresarias,
assim como pessoas fisicas que tratem dados para fins econémicos, levando em consideragdo também a
bruta maxima estabelecida no art. 42, §19, inciso |, da Lei Complementar n2 182, de 12 de junho de 2021.

8. Tendo em vista estas definicdes, o objetivo desse Guia é disseminar medidas bdsicas
sobre seguranca da informagdo e boas praticas relacionadas ao tratamento de dados pessoais
para agentes de tratamento de pequeno porte.

3. SEGURANCA DA INFORMACAO RELACIONADA A DADOS PESSOAIS

3.1. Seguranca da informacado

9. A International Organization for Standardization (ISO) é uma organizacdo internacional
gue desenvolve e publica normas técnicas que sao utilizadas por inUmeros paises, incluindo o
Brasil. Uma das normas da organizacdo é a Norma ABNT NBR ISO/IEC 27001,% que dispde sobre
sistema de gestdo de seguranca da informacdo e técnicas de seguranca.

10. Em sintese, a Norma ABNT NBR ISO/IEC 27001 tem como principio geral a ado¢do de um
conjunto de requisitos, processos e controles que visam gerir adequadamente os riscos de
seguranca da informacdo presentes nas organizacoes. Além disso, esta norma foi preparada para
prover um modelo para estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar um Sistema de Gestao de Seguranca da Informacdo (SGSI) dentro do contexto
dos riscos de negdcio globais da organizagao.

11. De acordo com a norma, a seguranca da informacdo pode ser definida como o conjunto
de acbes que visam a preservacdo da confidencialidade, integridade e disponibilidade da
informacao.

12. Este conjunto de a¢des impacta todo o ambiente institucional das empresas com objetivo
de prevenir, detectar e combater as ameacas digitais, ou seja, estdo relacionadas as camadas de
tecnologia, processos e pessoas e ndo somente ao ambiente de tecnologia da informacao.

13. Um importante ponto é o gerenciamento de riscos no ambito da seguranca da
informacdo, que consiste no processo de identificar, quantificar e gerenciar os riscos
relacionados a segurancga da informagdo dentro da organizacdo. Ele visa a obter um equilibrio
eficiente entre a concretiza¢ao de oportunidades de ganhos e a minimiza¢ao de vulnerabilidades
e perdas.

14. Ainda que ndo seja obrigatério é indicado que, se possivel, o gerenciamento de riscos de
seguranca seja realizado periodicamente. Ele é parte integrante das praticas de gerenciamento
e um importante elemento da boa governanca, além de auxiliar na melhoria organizacional, no
desempenho e na tomada de decisdes.

2 Norma ABNT NBR ISO/IEC 27001 - Norma internacional para Sistema de Gestdo de Seguranca da Informacg&o (SGSI) - Tecnologia
da informagdo — Técnicas de seguranga — Sistemas de gestdo de seguranga da informagdo — Requisitos.
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3.2. Tratamento de dados pessoais

15. A LGPD define tratamento de dados pessoais como toda operag¢ao realizada com dados
pessoais, como as que se referem a coleta, producdo, recepgao, classificagdo, utilizagdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliacdo ou controle da informagdao, modificagdo, comunicagao, transferéncia,
difusdo ou extragdo, nos termos do inciso X do art. 52 da norma.

16. Vale ressaltar que dados pessoais sdao informagbes relacionadas a pessoa natural
identificada ou identificavel, conforme disposto no art. 52, | da LGPD.

17. A titulo exemplificativo, os conjuntos de dados que incluem dados pessoais podem conter
identificadores diretos e indiretos, que permitem que um individuo seja identificado ou se torne
identificavel. Um identificador direto é uma informacgao especifica que se refere a um individuo,
como por exemplo nome e apelido, endereco de uma residéncia, enderego de correio eletronico,
numero de um cartdo de identificagdo, cookies em sitios eletronicos. Por outro lado, um
identificador indireto (também chamado de quase-identificador) é qualquer informacao que
pode ser usada, individualmente ou em combinagdao com outros quase-identificadores, por
alguém que tem conhecimento sobre aquele individuo com o propédsito de identifica-lo no
conjunto de dados, como por exemplo, uma posicao geografica em um determinado momento
ou uma opinido sobre um determinado assunto, dentre outros.

18. Cabe destacar que a LGPD define como dados pessoais sensiveis aqueles sobre origem
racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural, nos termos do art. 59, inciso Il.

19. Os dados sensiveis, por terem uma protecdo especial conferida pela LGPD, possuem
regras mais rigorosas para seu tratamento, a fim de evitar risco ou danos relevantes aos titulares
de dados, mesmo manipulados por agentes de tratamento de pequeno porte. Como exemplo,
verifica-se que o rol de hipdteses legais dispostos no art. 7, que trata de dados pessoais, é distinto
das hipdteses descritas no art. 11, que trata de dados sensiveis, ambos da mesma norma.
Ademais, a citada lei estabelece algumas regras para tratamento de dados pessoais de criangas
e adolescentes, nos termos do art. 14.

3.4. Obrigacdes da LGPD sobre seguranca da informacdo relacionada a dados pessoais
20. A LGPD trata da questao de seguranca da informacao relacionada aos dados pessoais nos
artigos 46 a 49.

21. No art. 46, a lei estabelece que agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas, ou seja, vulnerabilidades que podem expor os
dados dos titulares a tratamento inadequado ou ilicito. J4 o §22 do art. 46 determina que as
medidas de que trata o caput do artigo deverao ser observadas desde a fase de concepcdo do
produto ou do servico até a sua execucao.

22. O art. 47 define que agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranca da informacao prevista na Lei em
relacdo aos dados pessoais, mesmo apds o seu término.



23. O art. 48 trata de uma importante obrigacao relacionada a seguranca de dados pessoais,
e a comunicagdao a ANPD de incidentes de seguranga que possam acarretar risco ou dano
relevante® aos titulares de dados. Ela sera tratada em normatizacdo especifica sobre o assunto
e, portanto, ndo serd abordada neste Guia. Cabe destacar que a ANPD emitiu orienta¢des sobre
incidentes de seguranca com dados pessoais e sua avaliagao para fins de comunicagao a
Autoridade, disponivel em seu sitio institucional (https://www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca).

24, Por fim, o art. 49 estabelece que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de seguranca, aos padrdes
de boas praticas e de governanca e aos principios gerais previstos na LGPD e as demais normas
regulamentares.

3.5. Seguranca de informacdo relacionada a dados pessoais nos agentes de tratamento de
pequeno porte

25. As obrigacdes impostas pelos artigos 46, 47, 49 e 50 da LGPD,* referentes a seguranca de
informacdo relacionada a dados pessoais, foram baseadas em boas praticas internacionais e
refletem um conjunto de orienta¢des sobre o tema.

26. Como se sabe, a implementagdo e manuten¢cao de medidas que atendam a essas
obrigacdes, considerando sua complexidade e especificidade em casos concretos, podem
necessitar, em alguns casos, de elevado investimento e recursos. Este fato pode causar impacto
financeiro aos agentes de tratamento de pequeno porte.

27. Nesse sentido, sdo apresentadas, a seguir, sugestées de medidas de seguranca da
informacao relacionadas a dados pessoais capazes de promover em agentes de tratamento de
pequeno porte um ambiente institucional mais seguro quanto ao tratamento de dados pessoais.
As medidas sugeridas devem ser entendidas como boas praticas a serem adotadas.

4. MEDIDAS DE SEGURANCA DA INFORMACAQO

4.1 Medidas organizacionais

4.1.1 Politica de seguranca da informacao

28. A politica de seguranca da informacdo - PSI, consiste em um conjunto de diretrizes e
regras que tem por objetivo possibilitar o planejamento, implementacdao e controle de agdes
relacionadas a seguranca da informacdo em uma organizacao.

29. Essa politica pode ser enderecada por organiza¢cdes de qualquer porte e compreende uma
boa pratica para a gestdao da seguranca. Entretanto, pode ndo ser aplicavel as organiza¢des de
pequeno porte que ndo tratam dados sensiveis. A PSI, formalmente instituida, pode ser mais
aplicavel as organizacdes de médio e grande porte que necessitam direcionar a atuacao
institucional relacionada a seguranga de forma mais abrangente. Cabe a cada institui¢cdo avaliar

3 Cabe explicar que n3o é todo incidente que deveria ser comunicado a ANPD. No caso, devem ser comunicados apenas aqueles
que envolvam dados pessoais e, mesmo assim, somente aqueles que se refiram a um evento adverso confirmado, relacionado a
violagdo na seguranga de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda,
alteragdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco
para os direitos e liberdades do titular dos dados pessoais.

40 art. 48 também é uma obrigagdo igualmente baseada em boas préticas internacionais. Todavia, como explicado acima, ndo
sera abordado neste Guia.
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os impactos e recursos necessarios e decidir sobre a sua formalizacdo, sendo que esta Autoridade
estimula a elaboragao de uma politica institucional que fornega as diretrizes para a gestdo da
seguranca da informacao.

30. O propdsito fundamental da PSI é ser uma ferramenta que apoie a implementacdo de um
processo estruturado de seguranca da informag¢ao adequado a cada organizagdo, considerando
seu negdcio e seu porte.

31. Ressalta-se que, no dmbito deste guia, ndo é exigido que agentes de tratamento de
pequeno porte, em especial os que tratem dados de forma incidental, estabelecam uma politica
de seguranca da informacdo que contemple tratamento de dados pessoais.

32. No entanto, é recomendado que agentes de pequeno porte que tratem dados como
atividade principal estabelegcam uma politica simplificada de seguranca que traga destaque ao
tratamento de dados pessoais com diretrizes e regras minimas relacionadas ao planejamento,
implementagao e controle.

33. Nesse sentido, a ANPD sugere que, quando possivel, seja estabelecida uma politica de
seguranca da informacdo simplificada que contemple controles relacionados ao tratamento de
dados pessoais, como por exemplo, cépias de seguranca, uso de senhas, acesso a informacao,
compartilhamento de dados, atualizacdo de softwares, uso de correio eletronico e uso de
antivirus. Essas a¢Oes estariam integradas como parte da politica de seguranca da informacao da
empresa, com destaque a esta categoria especial de dados — os dados pessoais.

34. Sugere-se, ainda, que essa politica seja revisada periodicamente (a cada 1 ou 2 anos, por
exemplo).

35. Além disso, é indicado que seja realizado o gerenciamento de contratos e aquisicdes com
observancia ao tratamento adequado dos dados pessoais.

4.1.2 Seguranga em recursos humanos

36. Os recursos humanos de uma empresa sao o fator preponderante para o sucesso das
medidas que se referem a seguranca da informacgdo e protecdao de dados pessoais, ja que
efetivamente s3o as pessoas que trabalham para os agentes de tratamento de pequeno porte
gue realizardo o tratamento dos dados pessoais.

37.  Assim, quanto aos recursos humanos, sugere-se que os agentes de tratamento de
pequeno porte conscientizem os seus funciondrios por meio de treinamentos e campanhas
sobre as suas obrigacoes e responsabilidades relacionadas ao tratamento de dados pessoais.
Essa conscientizacdo implica em informar os funcionarios diretamente envolvidos na atividade
de tratamento de dados sobre as obrigacdes legais existentes na LGPD e normas editadas pela
ANPD.

38.  Alémdisso, sugere-se também que os funcionarios sejam informados sobre os controles
de seguranca dos sistemas de Tl que sdo relacionados ao seu trabalho didrio. Por exemplo, se
um funcionario é responsavel por incluir os dados de um grupo de clientes em um sistema no
computador da empresa, é importante que ele siga as medidas técnicas de seguranca do agente
de tratamento de pequeno porte, que serdo sugeridas no tépico seguinte.



4.2 Medidas técnicas

4.2.1 Controle de acesso

39. O controle de acesso consiste em uma medida técnica para garantir que os dados sejam
acessados somente por pessoas autorizadas. Ele é composto pelos processos de autenticacao,
autorizacdo e auditoria. A autenticacdo identifica quem acessa o sistema ou os dados, a
autorizacdo determina o que o usuario identificado pode fazer e a auditoria registra o que foi
feito pelo usuario.

40. Sobre esse aspecto, a ANPD sugere que, caso o agente de tratamento de pequeno porte
possua rede interna de computadores, seja implementado um sistema de controle de acesso
aplicavel a todos os usudrios que acessam o sistema de Tl. Esse sistema de controle de acesso
pode, por exemplo, permitir a criagdo, aprovacgao, revisao e exclusao de contas dos usudrios que
acessam o sistema de TI.

41. Além disso, sugere-se que o sistema de controle de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que nao respeitem um
certo nivel de complexidade. Isso significa que o sistema estabelecera o nimero de caracteres
necessarios para se criar uma senha, se é necessario o uso de um caractere especial ou outros
fatores que o agente de tratamento considere importante.

42. Outro importante ponto sugerido é que os agentes de tratamento de pequeno porte ndo
permitam o compartilhamento de contas ou de senhas entre funcionarios, visto que isso é um
vetor critico de vulnerabilidade de segurancga da informacao.

43. Nesse sentido, o estudo “Seguranca Digital: uma analise de gestdo de risco em empresas
brasileiras”,> publicado pelo Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br)® em conjunto com o Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacdo (Cetic.br), apontou que melhorar processos de
identificacdo e autenticacdo em servicos e sistemas, incluindo a nao reutilizagdo de senhas, estao
entre as trés medidas de maior impacto na seguranca da informagdao em empresas.

44, Por fim, sugere-se que os agentes considerem, preferencialmente, utilizar a autenticagao
de dois fatores para acessar sistemas ou base de dados que contenham dados pessoais. Essa
autenticacdo consiste em estabelecer uma camada adicional de seguranca para o processo de
login da conta, exigindo que o usudrio forneca duas formas de autenticacao.

45, A titulo de exemplo de autenticacao de dois fatores, podemos citar o envio de cédigos de
seguranca por short message service (SMS) ou por e-mail, e o uso de aplicativos autenticadores
ou tokens de seguranca.

4.2.2 Segurancga dos dados pessoais armazenados
46. Pode-se dizer que as etapas descritas até o momento visam contribuir justamente com a
seguranca dos dados pessoais armazenados, a fim de diminuir o risco de vazamento e aumentar

5 Seguranga digital: uma analise da gestdo de riscos em empresas brasileiras, Nucleo de Informagdo e Coordenagdo do Ponto BR,
12 ed., S30 Paulo: Comité Gestor da Internet no Brasil, 2020. ISBN 978-65-86949-20-9. https://www.cgi.br/publicacao/seguranca-
digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/

6 Grupo de Resposta a Incidentes de Seguranga (CSIRT) de Responsabilidade Nacional, mantido pelo NIC.br, do Comité Gestor da
Internet no Brasil. O NIC.br é uma organizagdo privada sem fins lucrativos criada para implementar as decisGes e os projetos do
CGl.br, que é o responsavel por coordenar e integrar as iniciativas e servigos da Internet no pais.
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a seguranca que os agentes de pequeno porte devem ter ao longo do tratamento de dados
pessoais.

47. Inicialmente, cabe salientar que muitas vezes os agentes de tratamento coletam mais
dados do que o necessario para a realizacdo de suas atividades ou para uma finalidade especifica.
Para se evitar riscos de vazamento e outros comprometimentos, sugere-se que os agentes de
tratamento de pequeno porte coletem e processem apenas os dados pessoais que sao
realmente necessdrios para atingir os objetivos do tratamento para a finalidade pretendida,
minimizando a coleta de dados.

48. Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma protecado
especial pela LGPD, sugere-se que os agentes de tratamento de pequeno porte que lidam com
dados dessa natureza implementem solu¢des de pseudonimizacdo’, como por exemplo a
criptografia para cifrar os dados sob sua responsabilidade.

49, Em relacdo as estacoes de trabalho, sugere-se que seja orientado aos funciondrios a
importancia das configuracdes de seguranga, a fim de que eles ndo as desativem ou ignorem.
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50. Além disso, é importante que os aplicativos antivirus sejam atualizados quando
necessario e que sejam instaladas regularmente as atualiza¢gGes para ultima versdo e as corre¢des
de seguranca (patches®) lancadas pelo desenvolvedor do sistema operacional e aplicativos.

51. Um importante ponto a ser considerado é evitar a transferéncia de dados pessoais de
estacoes de trabalho para dispositivos de armazenamento externo, como pendrives, discos
rigidos externos, dentre outros, tendo em vista o risco de se perder a guarda dos dados pessoais
transferidos. Caso esta operacgdo seja imprescindivel, sugere-se a ado¢ao de controles adicionais
a esses dispositivos externos, como por exemplo, inventaria-los, cifrar os dados e armazena-los
em locais seguros.

52. Em relacdo as copias de seguranca, comumente chamadas de backups, é importante que
elas sejam realizadas regularmente de forma completa e armazenadas em locais seguros e
distintos dos dispositivos de armazenamento principais. Também é importante que essas copias
ndo sejam sincronizadas online (em tempo real), para evitar a perda de dados em casos de
infecgdes por cddigos maliciosos que sequestram os dados (ransomware).

53. Em relacdo aos dispositivos mdéveis, como celulares e laptops, sugere-se que estejam
sujeitos, se possivel, aos mesmos procedimentos de controle de acesso que os outros
equipamentos de Tl, como o uso da autenticacdao de dois fatores para acesso aos dispositivos
e sistemas de informacgado além de serem guardados em locais seguros quando ndo estiverem
em uso. Caso nao seja possivel implementar essas medidas de seguranca recomenda-se que
esses dispositivos ndo sejam utilizados para fins institucionais.

7 Pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro
(art.13 §4 da LGPD). Sobre o assunto, veja: COMISSAO DE PROTECAO DE DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data
Anonymization Techniques—PDPC. 25 jan 2018. Disponivel em: <https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation_v1-(250118).pdf>; e COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques.
Article 29 Data Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>.

8 Programa de computador criado para atualizar ou corrigir um software de forma a corrigir vulnerabilidades ou falhas.
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54. Neste sentido, é importante que, quando possivel, os agentes de tratamento de
pequeno porte separem os dispositivos moveis de uso privado daqueles de uso institucional.
Dispositivos moveis de uso privado estdo sujeitos a mais vulnerabilidades, como por exemplo,
pelo uso de aplicativos potencialmente inseguros para fins pessoais. Ja em dispositivos para uso
exclusivamente institucional pode-se ter mais gerenciamento no acesso e aplicativos utilizados.
Tendo em vista que dispositivos méveis podem ser comprometidos mais facilmente em eventual
perda ou roubo, e que isso pode colocar em risco a guarda dos dados pessoais, sugere-se também
que os agentes avaliem e implementem funcionalidades que permitam apagar remotamente
os dados pessoais relacionados a sua atividade de processamento. Isso podera diminuir a
chance de eventual vazamento de dados.

55. Por fim, sobre a eliminagdao de dados pessoais, sugere-se que em todas as midias que
contenham dados pessoais seja executado o método de sobrescrever todos os dados antes de
descarta-las. Quando isso ndo for possivel, como em CDs e DVDs, sugere-se que seja realizada a
destruicao fisica da midia — o que também se aplica para destruicdao de papel e de midia portatil
para armazenar dados pessoais.

56. Além disso, para os agentes que fazem uso de servico de terceiros para o descarte, seja
de midia ou registro de papel, sugere-se que seja estabelecido um contrato de servico com um
registro da destruicdo que for realizada.

4.2.3 Manutengdo de programa de gerenciamento de vulnerabilidades

57. Em relacdo a manutencdo de um programa de gerenciamento de vulnerabilidades,
entende-se que um importante ponto é o monitoramento da existéncia de novas versées e
corregoes disponiveis em todos os sistemas e aplicativos. Nesse sentido, é também relevante
manter todos os sistemas e aplicativos em suas ultimas versées, bem como instalar todas as
correcdes de seguranca disponiveis.

58. Uma medida adicional de seguranca e deteccdo de comprometimentos consiste na
adocdo e atualizacao de softwares antivirus ou antimalwares, que detectam, impedem e atuam
na remoc¢ao de programas maliciosos, como virus. Diante disso, sugere-se que os agentes de
tratamento de pequeno porte implementem antivirus em seus sistemas, em especial em
computadores e laptops.

59. Além disso, é importante que esses mecanismos sejam mantidos funcionando
ativamente e atualizados e que realizem varreduras periddicas nos dispositivos, bem como que
ndo possam ser desativados ou alterados pelos usuarios.

60. Por fim, para manter sistemas e aplicativos seguros, é importante que os agentes se
certifiguem que todos os componentes do sistema estejam protegidos de vulnerabilidades,
instalando patches de seguranca disponibilizados pelos fornecedores.

4.2.4 Seguranga das comunicagdes

61. As comunica¢bes sdo um importante ponto relacionado a seguranca de dados pessoais,
tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de transmissdo de
dados ou informagdes. Por exemplo, aplicativos de mensageria podem comprometer a
seguranca de qualquer negdcio se houver troca de links maliciosos ou se o usudrio receber algum
arquivo infectado.
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62. Sobre o assunto, destaca-se a relevancia de se utilizar somente conexdes cifradas (com
uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-
mails, por exemplo, para envio de informagdes de funciondrios como salarios, prontuarios.
Nesses casos, sugere-se que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam
cifrados para envio.

63. Além disso, sugere-se que seja instalado e mantido um sistema de firewall®, que
consiste, por exemplo, na restricdo de conexdes entre redes ndo confidveis e quaisquer
componentes do sistema. Adicionalmente convém considerar o uso de ferramenta anti-spam,
adotar filtros de e-mail, integrar o antivirus ao sistema de e-mail ou fazer uso de Web Application
Firewall (WAF — Filtro de Aplicacdo).

64. E importante, ainda, na implementacdo desses sistemas de seguranga, utilizar um
adequado gerenciamento de senhas, evitando o uso de senhas padrao disponibilizadas pelos
fornecedores de software ou hardware adquiridos, tendo em vista que geralmente os atacantes
utilizam estas senhas padronizadas (default) para tentativas de conexdo e realizar os seus
ataques. As senhas precisam ser alteradas por outras com requisitos mais seguros.

4.3. Medidas relacionadas ao servico em nuvem

65. Servico em nuvem é o fornecimento de servicos de computacdo, incluindo servidores,
armazenamento, bancos de dados, rede, software, anadlise e inteligéncia, pela Internet (“a
nuvem”).

66. A seguir sdo descritas medidas consideradas prioritarias para que agentes de pequeno
porte contratem servico em nuvem com maior garantia na protecdo de dados pessoais.

67. Cabe salientar que devido ao porte dos provedores de servigo de computagdo em nuvem
e a especificidade do trabalho exercido, é esperado que essas empresas observem e
implementem as recomendacdes internacionais e as boas praticas de seguranca da informacao.

68.  Com relagdo a prestacdo de servicos de computagdo em nuvem, sugere-se que o agente
de tratamento de pequeno porte realize um contrato de acordo de nivel de servio com o
provedor do servigo em nuvem, contemplando a seguranca dos dados armazenados.

69. Além disso, a partir dos requisitos de seguranca da informacao definidos pelo agente de
tratamento de pequeno porte, sugere-se que seja avaliado se o servigo oferecido pelo provedor
do servico em nuvem atende os requisitos estabelecidos.

70. Por fim, sugere-se que sejam especificados os requisitos para o acesso do usuario a cada
servico em nuvem utilizado, bem como que sejam usadas técnicas de autenticacao de dois
fatores, como por exemplo, aplicativos autenticadores ou SMS para acesso aos servicos em
nuvem relacionados a dados pessoais.

5. CONSIDERACOES FINAIS

71. O presente guia orientativo foi elaborado com o objetivo de disseminar boas praticas e
medidas bdasicas de seguranca da informacdo para apoiar os agentes de tratamento de pequeno

9 Dispositivo de uma rede de computadores, na forma de um programa (software) ou de equipamento fisico (hardware), que tem
por objetivo aplicar uma politica de seguranga a um determinado ponto da rede.
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porte no desenvolvimento de suas atividades empresariais em um ambiente institucional mais
seguro, no que se refere ao tratamento de dados pessoais.

72. Neste guia foram apresentadas medidas de seguranga de natureza organizacional, que
envolvem a politica de seguranca da informacdo relacionada a dados pessoais e seguranca em
recursos humanos; e medidas técnicas, que tratam do controle de acesso aos dados, seguranga
nos dados armazenados, manutencdo de programa de gerenciamento de vulnerabilidades e
seguranca das comunicacoes. Também se deu destaque a medidas relacionadas ao servico em
nuvem (de ordem técnica ou organizacional), tendo em vista a frequéncia que esses servigos sao
utilizados por empresas de pequeno porte.

73. Espera-se que essas medidas estabelecam um ecossistema de protecao de dados pessoais
mais seguro e, consequentemente, um aumento na confianca dos titulares de dados nos agentes
de tratamento de dados pessoais de pequeno porte.

74. Por fim, cabe ressaltar que este documento ndo tem efeito normativo vinculante e deve
ser entendido como um guia de boas praticas, que podera ser atualizado e aperfeicoado sempre
gue necessario.
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ASSESSORIA JURIDICA JUNTO A AUTORIDADE NACIONAL DE PROTECAO DE DADOS
GABINETE

ESPLANADA DOS MINISTERIOS, BLOCO C, 22 ANDAR.

PARECER n. 00014/2021/GAB/ASJUR-ANPD/CGU/AGU

NUP: 01030.000029/2021-30
INTERESSADOS: Autoridade Nacional de Protecdao de Dados. Coordenacdo-Geral de Normatizacao.

ASSUNTOS: Minuta de Guia Orientativo sobre Seguranca da Informagao para Agentes de Tratamento
de Pequeno Porte.

EMENTA: PROCESSO DE EDICAO DE NORMA ESPECIFICA NO AMBITO DA
ANPD. REGULAMENTACAO DO ART. 55-J, INCISO XVIII DA LEI GERAL DE PROTECAO DE
DADOS - APLICABILIDADE DA LGPD.

1. Exame de minuta de Guia Orientativo sobre seguranca da informacdo para agentes de
tratamento de pequeno porte, que tem por finalidade apoiar e orientar esses agentes de
tratamento no que se refere a seguranca da informacédo relacionada a protecdo de dados
pessoais

2. Higidez do procedimento normativo.

3. Anadlise da regularidade juridica e da coeréncia das regras propostas com o ordenamento
juridico.

3. Recomendacgdes de avaliacdo de conteldo normativo e de aspectos redacionais, de
acatamento discricionario pela Administracao.

4. Exame que nao abrange a matéria reservada ao juizo de conveniéncia e de oportunidade
da Administracdo, nos termos da recomendacao contida no Enunciado de Boas Préticas
Consultivas n? 7 da Consultoria-Geral da Uniao.

1. RELATORIO

1. Trata-se de processo instaurado no Sistema Eletrénico de Informacdes - SEI/PR/ANPD
(processo n? 00261.000821/2021-16), pela Coordenacao-Geral de Normatizacao - CGN/ANPD, com a
finalidade de editar proposta de guia orientativo sobre seguranca da informacdo para agentes de
tratamento de pequeno porte, que tem por finalidade apoiar e orientar esses agentes de tratamento no
que se refere a sequranca da informacdo relacionada a protecdo de dados pessoais (seq. Sapiens 01, p.
01).
2. A Coordenacdo-Geral de Normatizacdo encaminhou o feito a esta Assessoria Juridica por
meio da Nota Técnica n® 19/2021/CGN/ANPD (SElI n® 2728509 / seq. Sapiens 01, p. 01 a 04), solicitando
manifestacao sobre a minuta de Guia Orientativo apresentado (SEI n? 2734320 / seq. Sapiens p. 05 a
8), que busca estabelecer diretrizes nao-vinculantes aos agentes de tratamento de pequeno porte
sobre seguranca da informacéao.

3. A area demandante objetiva formalizar a divulgacao do indigitado guia orientativo, com
fulcro no artigo 55-) da Lei n? 13.709, de 14.08.2018.

4, Com efeito, compete a este Orgio de Execucdo da Advocacia-Geral da Unido se pronunciar
nos termos do art. 11, incisos I, lll, IV e V da Lei Complementar n? 73, de 21 de junho de 1993, e do art.
23, incisos |, II, 1, IV e V do Anexo | do Decreto n® 10.474, de 26 de agosto de 2020.

5. Instruem os autos:

* Nota Técnica n? 19/2021/CGN/ANPD (SEI n®2728509);
* Minuta de Guia Orientativo sobre Seguranca da Informacao (SEl nSs 2734311 e 2734320).

6. E o relato.

2. ARCABOUCO NORMATIVO DE REGENCIA

7. Lein®13.709, de 14.08.2018 - Lei Geral de Protecao de Dados (LGPD);

8. Lei Complementar n? 182, de 01.06.2021 - Marco legal das startups e empreendedorismo
inovador;

9. Lei Complementar n? 123, de 14.12.2006 - Estatuto Nacional da Microempresa e da
Empresa de Pequeno Porte;

10. Lein? 12.527,de 18.11.2011 - Lei de Acesso a Informacao;

11. Lei n® 12.965, de 23.04.2014 - Marco Civil da Internet;

12. Decreto n?10.474, de 26.08.2020 - Aprova estrutura da ANPD;

13. Portaria ANPD n? 1, de 08.03.2021 - Estabelece Regimento da ANPD.




3. CONSIDERAGCOES PRELIMINARES

14. Inicialmente, convém salientar que o exame da demanda em tela se restringe aos seus
aspectos juridicos, excluidos, portanto, aqueles de natureza técnica, porquanto, parte-se da premissa de
gque a autoridade administrativa competente se municiou dos conhecimentos especificos imprescindiveis
para sua adequacdo as necessidades da Administracdo, observando os requisitos legalmente impostos.
Sobre o tema, destaca-se o que preceitua o Enunciado n® 07 do Manual de Boas Praticas Consultivas da
CGU/AGU, no sentido de que o Orgao Consultivo deve evitar "(...) posicionamentos conclusivos sobre
temas ndo juridicos, tais como os técnicos, administrativos ou de conveniéncia ou oportunidade. {(...) ”.
15. Nesse ponto, ressalta-se que determinadas observacdes sao feitas sem carater vinculativo,
mas em prol da seguranca da prépria autoridade administrativa assessorada a quem incumbe, dentro da
margem de discricionariedade que lhe é conferida pela lei, avaliar e acatar, ou ndo, tais ponderacodes.
Ndo obstante, as questdes relacionadas a legalidade serdo apontadas para fins de sua correcao. O
prosseguimento do feito sem a observancia destes apontamentos serd de responsabilidade exclusiva da
autoridade administrativa competente.

q, EXAME JURIDICO
4.1 Andlise da conformidade e legalidade da minuta.
16. Ab initio, cumpre destacar que aforma escolhida para exteriorizacdo do conteldo

constante da minuta em andlise (SEI n? 2734311) revela a intencdo da area consulente em nao conferir
ao ora previsto a densidade normativa suficiente para revesti-lo do tratamento juridico vinculante,
outrossim, por ser um guia, apresenta-se como manifestacdo técnica ndo cogente, mas veiculadora de
boas praticas, destinadas a apoiar e orientar os agentes de tratamento de pequeno porte no que se
refere a seguranca da informacdo relacionada a protecdo de dados pessoais, nos termos do quanto
consignado nos tépicos "APRESENTACAQO" e "ESCOPO E OBJETIVO" da Nota Técnica n°
19/2021/CGN/ANPD. Outrossim, a utilizagdo da forma de Guia atende ao exigido na LGPD e Regimento
Interno da ANPD.

17. Igualmente, quanto ao quesito da competéncia para producao do ato normativo, verifica-
se que o conteldo do guia é expressao do delineado nos incisos VI e XVIII do art. 55-) da Lei n? 13.709
(LGPD). Semelhantemente, no ambito interno, observa-se que recaiu a Coordenacado-Geral de
Normatizacao (CGN/ANPD) a atribuicao da respectiva elaboracao, ex vido art. 16 do Regimento Interno.

18. Por seu turno, em relagao ao objeto proposto, a CGN/ANPD intenciona disseminar medidas
basicas sobre sequranca da informacdo e boas praticas relacionadas ao tratamento de dados pessoais
para agentes de tratamento de pequeno porte, desse modo, os efeitos materiais a serem
perseguidos pelo ato em exame sdo licitos, possiveis e higidos, assim como o guia é instrumento
normativo adequado para o mister.

19. Quanto a motivacao do ato proposto, a Coordenacao-Geral de Normatizacdo providenciou
a sua fundamentacao técnica e juridica, conforme exposto na Nota Técnica n2 19/2021/CGN/ANPD.
Assim, os pressupostos de fato e os elementos de direito que precedem a realizacdao do ato
administrativo encontram-se fundamentados na Lei n? 13.709, de 2018, no Decreto 10.474, de 2020, e
na Portaria n? 1, de 8 de marc¢o de 2021, que estabelece o Regimento Interno da ANPD.

20. No que pertine a finalidade, o interesse publico a ser perseguido encontra-se exteriorizado
nas normas que impuseram a Autoridade Nacional de Protecdo de Dados os deveres de zelar
e implementar o cumprimento da Lei n? 13.709, de 2018, em todo o territério nacional, assegurando-
Ihe, para tanto, competéncia normativa.

4.2 Anadlise do contetido da minuta.

21. De inicio, considerando a tramitacdo simultdanea, na ANPD, de ato normativo destinado a
regulamentar a aplicacao da LGPD para microempresas, empresas de pequeno porte e iniciativas
empresariais de carater incremental ou disruptivo, isto é, com idénticos destinatarios aos em questdo,
afigura-se prudente destacar a importancia e necessidade do devido didlogo entre nao
somente os dois atos destacados, mas sim sobre toda a producao normativa editada
(vinculante ou nao) pela autoridade regulatéria, porquanto, como cedico, a unidade e a

harmonia interna corporis sdo pressupostos imprescindiveis na construcdo normativa de qualquer
sistema pautado na seguranca juridica.

22. A minuta do Guia Orientativo foi colacionada ao seq. Sapiens 01 (p. 05 a 18), e restou
dividida em 6 partes, embora as Ultimas duas nao reclamem exame:

. APRESENTACAO

. ESCOPO E OBJETIVO

. SEGURANCA DA INFORMACAO

. MEDIDAS DE SEGURANCA DA INFORMACAO
. CONSIDERACOES FINAIS

. REFERENCIAS

O Ul WN K

23. "APRESENTACAQ": é iniciada com a previsdo legislativa oriunda da LGPD que determina a
edicdo de normas especificas que contemplem o tratamento diferenciado destinado
as microempresas, empresas de pequeno porte e iniciativas empresariais de cardter incremental ou
disruptivo, categoria denominada pela CGN/ANPD como "agentes de tratamento de pequeno porte", nos



termos do firmado no tépico seguinte "ESCOPO E OBJETIVO", responséavel por enderecar o guia a esse
publico-alvo, visando disseminar medidas bdsicas sobre seguranca da informacdo e boas praticas
relacionadas ao tratamento de dados pessoais protagonizado por aludidos atores.

24. "SEGURANCA DA INFORMACAQ": campo subdividido em quatro tépicos, quais sejam:

(3.1) Seguranca da informacdo: desponta trazendo a relevancia das normas técnicas da
International Organization for Standardization (1SO), organizacao internacional, e sua contribuicao na
formulacdo de conceitos uniformizados (seguranca da informacdo e gerenciamento de riscos) e
endossados por diversos paises;

(3.2) Tratamento de dados pessoais: replica conceituacdao apresentada pela LGPD e a
exemplifica;

(3.4) Obrigacdes da LGPD sobre seguranca da informacao relacionada a dados pessoais:
nessa passagem, sugere-se avaliar o acréscimo de alguns exemplos que ilustrem
didaticamente o conteudo dos comandos legais previstos nos arts. 46 a 49 da LGPD,
ademais, deve ser corrigida a numeracao para "3.3.";

(3.5) Sequranca da informacao relacionada a dados pessoais nos agentes de tratamento de
pequeno porte: demonstra que as determinacoes impostas pelos arts. 46, 47, 49 e 50 da
LGPD foram baseadas em boas praticas internacionais, e que, a despeito de seus
reconhecidos beneficios, em razao do potencial custo para implementacao em certos casos,
pode gerar impacto financeiro desproporcional ao mercado dos agentes de tratamento de
pequeno porte, motivo pela qual sao sugeridas as medidas do capitulo seguinte. A
numeracao também devera ser revista para "3.4", se permanecerem tiao somente as quatros
subdivisées.

Informa-se que foi feita recomendacao no paragrafo 37 do Parecer n?

00013/2021/GAB/ASJUR-ANPD/CGU/AGUQ1 a respeito da nomenclatura "agente de tratamento
de pequeno porte" e que, em caso de acolhimento dessa recomendacao, seja feita a devida
avaliacao no Guia em andlise.

25. "MEDIDAS DE SEGURANCA DA INFORMACAQ": capitulo organizado em trés perspectivas de
abordagem, a saber:

(4.1) Medidas organizacionais;

(4.2.) Medidas técnicas;

(4.3.) Medidas relacionadas ao servico em nuvem.

26. As medidas organizacionais abarcam a politica de seguranca da informacdo (4.1.1.),
concebida como conjunto de diretrizes e regras que tem por objetivo possibilitar o planejamento,
implementacdo e controle de acées relacionadas a seguranca da informacdo em uma organizacdo e
que pode nao ser aplicadvel as organizacdes de pequeno porte que ndo tratam dados sensiveis, cabendo
a cada instituicao avaliar (...) e decidir sobre sua formalizagdo, todavia, a ANPD recomenda que agentes
de tratamento de pequeno porte que tratem dados como atividade principal estabelecam uma politica
simplificada de seguranca que traga destaque ao tratamento de dados pessoais. Ainda que seja
inquestionavel a conformacao das diretrizes negritadas ao microssistema protetivo
legalmente arquitetado, registra-se a orientacao para que a area técnica introduza
esclarecimento (mesmo indireto como nota de rodapé) apto a auxiliar o intérprete a
compreender a concepcao binaria "atividade principal e atividade incidental" ali sinalizada,
visto se tratar de uma categorizacao que nao foi apresentada pela legislacao e
jurisprudéncia ou minimamente desenvolvida pela doutrina, podendo causar incompreensoées
desnecessarias nos operadores; e (4.1.2) seguranca em recursos humanos, evidenciada por meio da
conscientizacdo dos funcionarios a respeito da tematica.

27. As medidas técnicas, por sua vez, congregam mecanismos e rotinas de protecao, que
devem ser implementadas por todos os agentes de tratamento de pequeno porte, e que
restaram agrupadas em: controle de acesso (4.2.1), segurancga dos dados pessoais armazenados (4.2.2),
manutencao de programa de gerenciamento de vulnerabilidades (4.2.3) e seguranga das comunicacoes
(4.2.4).

28. Ao final, foram apontadas as medidas e precaucdes relacionadas ao servico em nuvem
(4.3), retratadas, uma vez mais, de modo simples e convidativo, atendendo aos objetivos instrutivos de
um guia.

29. Em comum, constata-se que as medidas constantes do capitulo 4 se revelam como
ferramentas e fluxos que visam diminuir a probabilidade de que vulnerabilidades, omissdes e incidentes
de seguranca possam afetar o ciclo de tratamento informacional patrocinado pelos agentes de pequeno
porte, tornando o correspondente ecossistema de protecdo de dados pessoais mais seguro.

30. Constata-se que as diversas diretrizes técnicas elencadas evidenciam a preocupacdo da
ANPD em ilustrar, mediante linguagem acessivel e pedagdgica, como principios insculpidos, sobretudo,
no art. 62 da Lei Geral de Protecao de Dados, poderao ser materializados e respeitados.

31. Dessarte, assente ao evidenciado, extrai-se que o conteldo da minuta em questao atendeu
aos limites normativos impostos, sem exorbitar das balizas regulamentares e diretivas pertinentes,
desnudando-se higido e obediente ao arcabouco normativo de regéncia.

32. De igual modo, até o momento, o processo de producao do indigitado guia respeitou o rito
procedimental correlato.

5. CONCLUSAO



33. Em face do exposto, observadas as recomendacoes consignadas nos paragrafos 21,
24 e 26, conclui-se, nos limites da andlise juridica, excluidos os aspectos técnicos, assim como juizo de
conveniéncia e oportunidade, que o presente Guia Orientativo nao transborda as competéncias
institucionais destinadas a ANPD, tampouco inova indevidamente no ordenamento juridico, merecendo,
por conseguinte, prosseguimento do feito.

A consideracdo superior.

RAPHAEL RODRIGUES VALENCA DE OLIVEIRA
ADVOGADO DA UNIAO
ASSESSORIA JURIDICA - ASJUR
AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD

Atencdo, a consulta ao processo eletronico estd disponivel em http://sapiens.agu.gov.br
mediante o fornecimento do NUmero Unico de Protocolo (NUP) 01030000029202130 e da chave de
acesso €9604dc3

Notas

1. = "37. Sugere-se, pois, para evitar possiveis equivocos interpretativos, avaliar a utilizacdo da
expressdo”de pequeno porte” para qualificar os agentes de tratamento abrangidos pelo regime
diferenciado previsto na resolucdo, recomendando-se que tal qualificacdo espelhe, da forma mais
proxima possivel, a previsdo legal (que fala em "procedimentos simplificados e diferenciados”),
considerando que o poder normativo exercido pela ANPD decorre de lei e deve ser exercido a
partir da referida previsdo legal.” (Parecer n. 00013/2021/GAB/ASJUR-ANPD/CGU/AGU).

Documento assinado eletronicamente por RAPHAEL RODRIGUES VALENCA DE OLIVEIRA, de acordo com
0os normativos legais aplicaveis. A conferéncia da autenticidade do documento estd disponivel com o
cédigo 695239960 no endereco eletrénico http://sapiens.agu.gov.br. Informacdes adicionais: Signatario
(a): RAPHAEL RODRIGUES VALENCA DE OLIVEIRA. Data e Hora: 09-08-2021 12:23. Niumero de Série:
43421327892759594645206506893. Emissor: Autoridade Certificadora SERPRORFBV5.



ADVOCACIA-GERAL DA UNIAO
) CONSULTORIA-GERAL DA UNIAO B
ASSESSORIA JURIDICA JUNTO A AUTORIDADE NACIONAL DE PROTECAO DE DADOS
GABINETE

ESPLANADA DOS MINISTERIOS, BLOCO C, 22 ANDAR.

DESPACHO n. 00002/2021/GAB/ASJUR-ANPD/CGU/AGU

NUP: 01030.000029/2021-30

INTERESSADOS: PRESIDENCIA DA REPUBLICA AUTORIDADE NACIONAL DE PROTECAO DE
DADOS

ASSUNTOS: DIREITO REGULATORIO

1. Aprovo o PARECER n. 00014/2021/GAB/ASJUR-ANPD/CGU/AGU.
Brasilia, 09 de agosto de 2021.
GABRIEL NETTO BIANCHI
CONSULTOR JURIDICO

ASSESSORIA JURIDICA - ASJUR
AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD

Atencgdo, a consulta ao processo eletronico estad disponivel em http://sapiens.agu.gov.br
mediante o fornecimento do NUmero Unico de Protocolo (NUP) 01030000029202130 e da chave de

acesso €9604dc3

Documento assinado eletronicamente por GABRIEL NETTO BIANCHI, de acordo com os normativos legais
aplicdveis. A conferéncia da autenticidade do documento estd disponivel com o cédigo 696815145 no
enderego eletronico http://sapiens.agu.gov.br. Informacdes adicionais: Signatario (a): GABRIEL NETTO

BIANCHI.Data e Hora: 09-08-2021 15:38. Numero de
84202045268424890586419995884000830234. Emissor: AC OAB G2.



00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao
Nota Técnica n2 27/2021/CGN/ANPD

Assunto: Proposta de Guia Orientativo sobre Segurancga da Informacgao para
Agentes de Tratamento de Pequeno Porte

Referéncia: Processo SElI n2 00261.000821/2021-16

1. RELATORIO

1. Trata-se de proposta de Guia Orientativo sobre Seguranca da
Informacao para Agentes de Tratamento de Pequeno Porte, que tem por
finalidade apoiar e orientar esses agentes de tratamento no que se refere a
seguranca da informacao relacionada a protecao de dados pessoais.

2. Nos termos do que dispde o art. 55-J, XVIII da Lei n2 13.709, de
14 de agosto de 2018, a Lei Geral de Protecao de Dados (LGPD), a Autoridade
Nacional de Protecdao de Dados (ANPD) tem competéncia para editar normas
especificas, com procedimentos simplificados e diferenciados, bem como os
critérios de elegibilidade, para que microempresas e empresas de pequeno
porte, bem como iniciativas empresariais de carater incremental ou disruptivo
gue se autodeclarem startups ou empresas de inovac¢ao, possam adequar-se a
LGPD.

3. Diante da competéncia acima mencionada, em 05 de maio de
2021 foi realizada reuniao com Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br), mantido pelo NIC.br para
apresentar a primeira versao da minuta e coletar contribuicdes. A partir dai a
ANPD e CERT.br trabalharam em conjunto no aprimoramento da minuta
do Guia Orientativo.

4, Para fins de elaboracao do Guia Orientativo sobre Seguranca da
Informacao para Agentes de Tratamento de Pequeno Porte, criou-se uma
equipe composta pelos seguintes servidores: Fabricio Lopes (Coordenador de
Normatizagao), Isabela Maiolino (Coordenadora-Geral de
Normatizagao), Jeferson Dias Barbosa (Gerente de Projeto do Conselho
Diretor), Marcelo Santiago Guedes (Coordenador-Geral de Tecnologia e
Pesquisa), Rodrigo Santana dos Santos (Coordenador de
Normatizacdo) e Thiago Moraes (Coordenador de Tecnologia e
Pesquisa). Posteriormente, a servidora Andressa Girotto Vargas passou a



integrar a equipe de projeto. Houve ainda a contribuicio dos
seguintes representantes do Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br), na condicdo de colaboradores
externos:  Cristine  Hoepers  (CERT.br/NIC.br) e Klaus Steding-
Jessen (CERT.br/NIC.br).

5. A Assessoria Juridica da ANPD se manifestou sobre a minuta
e realizou recomendacdes de ajustes, nos termos do Parecer
n2 00014/2021/GAB/ASJUR-ANPD/CGU/AGU (2789975).

6. E o relatério.
2. ANALISE
7. O Parecer exarado pela Assessoria Juridica (2789975) sugeriu as

seguintes recomendacdes:

| - realizar devido didlogo entre toda a producao
normativa editada (vinculante ou nao) pela Autoridade,
nao se restringindo apenas ao ato normativo destinado a
regulamentar a aplicacdo da LGPD para microempresas,
empresas de pequeno porte e iniciativas empresariais de
carater incremental ou disruptivo (item 21);

Il - avaliar a insercdo de exemplos no item 3.4 do
Guia, que ilustrem o conteudo dos comandos legais previstos
nos arts. 46 a 49 da LGPD (item 24);

Il - retificar numeracdao do item 3.4 para “3.3” (item 24);
IV - retificar numeracdao do item 3.5 para “3.4” (item 24);

V- reavaliar a utilizacdo da expressao "de pequeno
porte" para qualificar os agentes de tratamento abrangidos
pelo regime diferenciado previsto na resolucao,
recomendando-se que tal qualificacao espelhe, da forma mais
proxima possivel, a previsao legal (que fala em
"procedimentos simplificados e diferenciados" (item 24);

VI - esclarecer, ainda que de forma indireta, por meio de
nota de rodapé, os conceitos de “atividade principal” e
“atividade incidental” no item 4.1.1 do Guia, tendo
em vista se tratar de uma categorizacdo que nao apresentada
pela legislacdo e jurisprudéncia ou minimamente
desenvolvida pela doutrina, podendo causar incompreensdes
desnecessdrias nos operadores. (item 26).



8. As recomendacoes relativas aos aspectos formais referentes aos
itens Ill e IV listados acima foram acatadas na nova versao do Guia, nos
termos da minuta SEI n2 2836728.

9. No tocante as demais recomendacdes, as justificativas serao
apresentadas a seguir.

2.1 - Realizar devido didlogo entre toda a produ¢ao normativa editada
(vinculante ou nao) pela Autoridade.

10. O Parecer sinalizou para a tramitacao simultanea, na ANPD, de
ato normativo destinado a regulamentar a aplicaggdo da LGPD para
microempresas, empresas de pequeno porte e iniciativas empresariais de
carater incremental ou disruptivo, tendo destacado a importancia
e a necessidade do devido dialogo nao somente com aquele ato normativo,
mas para com toda a producao normativa editada (vinculante ou nao) pela
autoridade regulatoria.

11. Diante disso, a fim de acatar a recomendacao da
Assessoria Juridica, considera-se pertinente referenciar o “Guia orientativo
para definicdes dos agentes de tratamento de dados pessoais e do
encarregado” no paragrafo 5 do Guia Orientativo objeto da presente
nota, no qual é feito o enderecamento do normativo, de modo a auxiliar o
leitor a identificar seu papel no tratamento e consequentemente, reforcar a
divulgacdao daquele Guia para aqueles que, porventura, ainda ndao possuiam
conhecimento de sua existéncia.

12. Relativamente as demais as produgdes normativas ja
publicadas (a maioria de carater nao vinculante), considerando que
sao majoritariamente direcionadas aos titulares de dados pessoais, entende-
se que nao necessitam ser referenciadas neste Guia Orientativo, tendo em
vista que os principais destinatarios deste sao os agentes de tratamento de
pequeno porte.

2.2 - Avaliar a inser¢cao de exemplos no item 3.4 do Guia.

13. O Parecer sugeriu para que fosse avaliado o acréscimo de alguns
exemplos no item 3.4 do Guia, que ilustrassem didaticamente o conteudo dos
comandos legais previstos nos arts. 46 a 49 da LGPD.

14. Nao obstante o carater orientativo do presente Guia, entende-
se que as sugestdoes de medidas de seguranca da informac¢dao elencadas no
item 4, as quais restaram apresentadas sob a forma de medidas
organizacionais, técnicas e relacionadas ao servico de nuvem, foram



capazes de exemplificar os comandos legais supramencionados.

15. Ademais, considerando que o objetivo do Guia ¢é
disseminar as medidas basicas sobre seguranca da informac¢ao e boas praticas
relacionadas ao tratamento de dados pessoais para agentes de tratamento de
pequeno porte, acredita-se que as orienta¢des ali constantes alcancaram o
resultado pretendido, revelando, pois, prescindivel o acréscimo de exemplos.

2.3 - Reavaliar a utilizacao da expressao "de pequeno porte".

16. A Assessoria Juridica sinalizou para recomendacdao realizada
no ambito do Parecer ne 00013/2021/GAB/ASJUR-
ANPD/CGU/AGU (2779400), constante no Processo SEI n? 00261.000054/2021-
37, a fim de que fosse avaliado o uso da expressao “de pequeno porte” para
qualificar os agentes de tratamento abrangidos pelo regime diferenciado
previsto naquela minuta de Resolucao. Ademais, foi recomendado que tal
qualificacdo espelhasse de forma mais préoxima possivel a previsao legal (que
fala em "procedimentos simplificados e diferenciados"), uma vez que o poder
normativo exercido pela ANPD decorre de lei e deve ser exercido a partir
desta.

17. Cumpre mencionar que esta Coordenagao-Geral de
Normatizacdo, em Nota Técnica n? 25/2021/CGN/ANPD (2810848), manifestou-
se pela manutencdo da expressao “agentes de tratamento de pequeno
porte”, considerando que esta nao se confundiria com o conceito de “empresa
de pequeno porte”, apresentado pela Lei Complementar n? 123/2006, tendo
em vista a abrangéncia conferida a expressao, ainda que |lhe tome parte do
termo emprestada. Outrossim, em que pese o ato normativo nao se
restrinja as empresas de pequeno porte, entendeu-se que sendo essa a
categoria majoritaria a qual a norma se destina, pareceu oportuno prestigia-
la nesta identificacao.

18. Informa-se, ainda, que a referida Nota  Técnica
n? 25/2021/CGN/ANPD (2810848) foi encaminhada para apreciacio do
Conselho Diretor.

19. A respeito da apreciacao por parte do Conselho Diretor, cabe
destacar que no voto do Relator do processo SEI n? 00261.000054/2021-37,
Diretor Arthur Sabbat, ndo houve manifestacdo contraria a utilizacdo da
expressao “agentes de tratamento de pequeno porte”, na minuta de
resolucdo ja submetida a consulta publica. Assim, entende-se que
a expressao deve ser mantida, para guardar relacdao direta aos termos usados
na minuta de resolucao que trata sobre o tema, sem prejuizo de eventual
atualizacdo do guia em caso de alteracdes na norma pos realizacao de
consulta publica e audiéncia publica.



I”

2.4 - Esclarecer os conceitos de “atividade principal” e “atividade incidenta
no item 4.1.1.

20. O Parecer sugeriu para que fosse esclarecida a concepc¢ao
binaria de "atividade principal" e "atividade incidental", visto se tratar de uma
categorizacao que nao foi apresentada pela legislacdo e jurisprudéncia ou,
ainda, minimamente desenvolvida pela doutrina, podendo causar
incompreensdes desnecessarias.

21. A esse respeito, é necessario mencionar que esta Coordenacao-
Geral de Normatizacdao adotou um entendimento diverso ao anteriormente
proposto na minuta do presente Guia Orientativo, quando da elaborac¢ao do
Relatério de Analise de Impacto Regulatdrio (AIR) para aplicacao da LGPD
a microempresas e empresas de pequeno porte, startups e pessoas fisicas que
tratam dados pessoais (2811023).

22. Apenas para fins de esclarecimento, o tratamento como
atividade principal consistiria naquele realizado para obtencao de 50%
(cinquenta por cento) ou mais da receita bruta anual; e o de forma incidental
consistiria naquele realizado para fins administrativos ou para contato com
usuarios de bens e servicos ofertados. Tal classificagdao tem como inspiracao a
norma estabelecida pelo California Consumer Privacy Act, de 2018.

23. No que tange a utilizacdo de tal critério para aplicacdo da
norma, verificou-se que ainda que este possa parecer objetivo, é de dificil
afericao, seja em razao da dificuldade de acesso a documentacdao contabil da
empresa, seja em razao da dificuldade de se aferir (mesmo de posse dos
documentos contdbeis) o quanto, de fato, de sua receita advém da atividade
de tratamento de dados pessoais.

24, Ademais, entendeu-se que a regra poderia criar incentivos
econdmicos para que empresas elenquem determinadas receitas para outras
classificacdbes contabeis, a fim de obter um tratamento diferenciado na
legislacdao de protecao de dados.

25. Outrossim, concluiu-se que o potencial de risco e a
probabilidade de danos graves para titulares de dados pessoais nao possui
relacdo direta com a receita bruta (ou, ainda, com o percentual de
faturamento que decorre da atividade de tratamento de dados pessoais).

26. Diante do exposto, optou-se por adotar um outro critério
relacionado ao risco que o tratamento de dados pessoais acarreta ao titular
de dados, tendo em vista ser um modelo que resguarda de forma mais efetiva
os titulares de dados pessoais, sem impedir que os agentes de tratamento de
pequeno porte se beneficiem de um tratamento diferenciado, em especial



aqueles que realizam apenas o tratamento de dados de funcionarios ou
relacionados a sua gestao administrativa. Além disso, entendeu-se que o novo
critério sugerido geraria menos inseguranca para fins do trabalho de
fiscalizacao da ANPD.

27. Nesse sentido, uma vez que o trecho sob analise foi suprimido
na versao atualizada do Guia, desconsiderar-se-a essa recomendacao.

2.5 Alteragoes feitas por esta Coordenag¢ao-Geral de Normatizagao

28. Além das sugestdes acima feitas pela Assessoria Juridica, esta
Coordenacao-Geral entendeu por bem realizar pequenas alteragdes no texto.

29. Foi realizada retificagdo no paragrafo 7 da minuta do Guia
Orientativo, para fins de adequacdo a alteracao realizada na minuta de
“Resolucao para a aplicacao da LGPD para agentes de tratamento de pequeno
porte”, considerando o voto do relator (2833113), Diretor Arthur Sabbat, no
processo SEI n° 00261.000054/2021-37.

30. Assim, foi atualizado o conceito dado aos agentes de
tratamento de pequeno porte nos termos da minuta publicada para consulta
publica, nos termos a seguir:

Agente de Tratamento de Pequeno Porte: Microempresas, empresas

de pequeno porte, startups e pessoas juridicas sem fins lucrativos,
gue tratam dados pessoais, e pessoas naturais e entes
despersonalizados gque realizam tratamento de dados pessoais,
assumindo obrigacdes tipicas de controlador ou de operador.

31. Além disso, foi feita a seguinte alteracdo no paragrafo 12 do
Guia, para fins de conferir maior clareza ao texto:

Este conjunto de agbes impacta todo o ambiente institucional das
empresas com objetivo de prevenir, detectar e combater as ameacas
digitais. A seguranca da informacdo, eu—seja; estade relacionadas as
camadas de tecnologia, processos e pessoas, deve receber atencao
de todos gue lidam com dados pessoaise  nao
somente_daqueles & no ambiente de tecnologia da informacao.




32. Ainda, tendo em vista a mudanca de entendimento desta
Coordenacao-Geral de Normatizacdo no que tange ao critério adotado para
aplicacdo da norma a esse grupo de agentes de tratamento, optou-se por
suprimir os paragrafos 31 e 32. Conforme ja mencionado na presente Nota
Técnica, considerando o disposto no Relatério de Analise de Impacto
Regulatério (SEI n? 2811023), passou-se a considerar o risco que o tratamento
realizado apresenta aos titulares, em detrimento do tipo de tratamento
realizado. A seguir, os trechos que foram excluidos da nova versao:

31. Ressalta-se que, no ambito deste guia, ndo é exigido que agentes
de tratamento de pequeno porte, em especial os que tratem dados
de forma incidental, estabelecam uma politica de seguranca da
informacdo que contemple tratamento de dados pessoais.

32. No entanto, é recomendado que agentes de pequeno porte que
tratem dados como atividade principal estabelecam uma politica
simplificada de seguranca que traga destaque ao tratamento de
dados pessoais com diretrizes e regras minimas relacionadas ao
planejamento, implementagao e controle.

33. Por fim, foi acrescido o trecho abaixo no paragrafo 45 da nova
versao do Guia, a fim de complementar a redacao:

Inicialmente, cabe salientar que, muitas vezes, os agentes de
tratamento coletam mais dados do que o necessario para a
realizagao de suas atividades ou para uma finalidade especifica. Para
se evitar riscos de vazamento e outros comprometimentos, sugere-
se que os agentes de tratamento de pequeno porte coletem e
processem apenas os dados pessoais que sao realmente necessarios
para atingir os objetivos do tratamento para a finalidade pretendida,
minimizando a coleta de dados. No contexto atual da LGPD, tratar
(coletar e guardar, por exemplo) dados pessoais sem uma utilidade
imediata e concreta, apenas porque um dia poderdo ser uteis (sem
se saber exatamente para qué), ndo é uma pratica
adequada, considerando os principios da finalidade e necessidade
previstos na referida Lei.

3. CONCLUSAO

34, Considerando que todas as recomendacdes de alteracao
realizadas pela Assessoria Juridica foram devidamente acatadas ou
justificadas, nos termos da fundamentacdo acima e da nova minuta de
resolucdo anexa ja disponibilizada para consulta publica (2833149), proponho
o encaminhado do processo a Secretaria Geral do Conselho Diretor da ANPD,



com a nova versao do Guia (2836728)

35. A consideracdo superior.

ANDRESSA GIROTTO VARGAS

Servidora da Coordenagao-Geral de Normatizacao

RODRIGO SANTANA DOS SANTOS

Coordenador de Normatizacao

36. De acordo. Encaminha-se o presente processo a Secretaria Geral
do Conselho Diretor da ANPD para providéncias.

ISABELA MAIOLINO

Coordenadora-Geral de Normatizacao

», Documento assinado eletronicamente por Isabela Maiolino,

.'I Coordenadora-Geral de Normatizagdao, em 30/08/2021, as 19:33, conforme
| horario oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n?
=/ 10.543, de 13 de novembro de 2020. .

| Coordenadorf(a), em 30/08/2021, as 19:51, conforme horario oficial de
| Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543, de 13 de
‘@g novembro de 2020. .

s, Documento assinado eletronicamente por Andressa Girotto Vargas, ANPD -
IAutorldade Nacional de Proteg¢do de Dados, em 30/08/2021, as 19:56,
conforme horario oficial de Brasilia, com fundamento no § 32 do art. 42, do
‘" Decreto n? 10.543, de 13 de novembro de 2020. .

Toe~ A autenticidade do documento pode ser conferida informando o codigo
Verlﬁcador 2834720 ¢ o codigo CRC 115BAE16 no site:

htt s://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000821/2021-16 SEl n2 2834720


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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1. A publicagdo da Lei n? 13.709, de 14 de agosto de 2018, a Lei Geral de Prote¢do de Dados+ Formatado: Recuo: Primeira linha: 0 cm, Adicionar
Pessoais (LGPD), representa um marco regulatério sobre o tratamento de dados pessoais. Um espago entre paragrafos do mesmo estilo, Espacamento

dos pilares desse marco regulatério é a protecio dos dados pessoais, envolvendo conceitos que entre linhas: Mdltiplos 1,07 lin.
remetem a atividades relacionadas a seguranca da informacdo, a governanga de dados e a gestdo
de riscos.

2. Um importante ponto da LGPD é a previsdo de tratamento diferenciado para
microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovagao, tendo
determinado a edi¢do de norma especifica para esse grupo, nos termos do inciso XVIIl do art. 55-
J da LGPD. No momento, a norma se encontra em consulta publica pela Autoridade Nacional de
Protecdo de Dados (ANPD).

3. De modo a melhor identificar estas categorias de empresas, a ANPD atribuiu 0 nome de
agentes de tratamento de pequeno porte as micro e pequenas empresas e startups. Existe um
enorme desafio em flexibilizar algumas obrigagdes desses agentes contidas na LGPD sem
aumentar os riscos e danos aos titulares dos dados, bem como conscientizar as empresas sobre
a relevancia da prote¢do de dados pessoais.

4. Diante desse cenario, a ANPD elaborou o presente guia orientativo, que busca apoiar e
orientar esses agentes de tratamento no que se refere a seguranca da informagao relacionada a
protecdo de dados pessoais. Destaca-se que este guia podera ser atualizado de forma periddica
a medida em que a ANPD entender necessario.

4 “ [Formatado: Normal, Sem marcadores ou numeracdo
2. ESCOPO E OBJETIVO « [Formatado: Espago Depois de: 12 pt
5. Este guia de boas praticas é enderecado aos agentes de tratamento! de pequeno porte« Formatado: Recuo: Primeira linha: 0 cm, Adicionar

que, em razdo de seu tamanho e eventuais limitagdes, muitas vezes ndo possuem dentre o seu espago entre paragrafos do mesmo estilo

corpo de funcionarios pessoas especializadas em seguranga da informagdo e necessitam
aprimorar o processo de seguranca da informagao relacionada a dados pessoais, nos termos dos
artigos 46, 47, 482 e 49 da LGPD.

6. No dmbito deste guia orientativo, adotam-se os conceitos de microempresa, pequena
empresa e startups trazidos pela Lei Complementar n2 123/2006 e pela Lei Complementar n®
182, de 12 de junho de 2021.

7. Diante das duas leis mencionadas, pode-se estabelecer os seguintes conceitos:

— “ [ Formatado: Sem marcadores ou numeragao

1Para maiores informagdes acerca de quem pode ser considerado agente de tratamento, ver Guia Orientativo para Definigdes< [ Formatado: Texto de nota de rodapé

dos Agentes de Tratamento de Dados Pessoais e do Encarregado, mai.2021, p.5-6. Disponivel em: <https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.pdf> Acesso em 23 ago.2021

2_0 art. 48 também é uma obrigacdo relacionada a seguranga da informag&o. Todavia, como explicado mais a frente, sera tratado
em um Guia especifico.
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Microempresas e Empresas de Pequeno Porte
Sociedade empresaria, sociedade simples, empresa individual de responsabilidade limitada e o empresario
a que se refere o art. 966 da Lei n? 10.406, de 10 de janeiro de 2002 (Cddigo Civil), incluido o
microempreendedor individual, com faturamento maximo nos termos do art. 32 da Lei Complementar n2
123 de 14 de dezembro de 2006.
Startups

OrganizagGes empresariais ou societdrias, nascentes ou em operagdo recente, cuja atuagdo caracteriza-se
pela inovagdo aplicada a modelo de negécios ou a produtos ou servigos ofertados, que atendam aos
critérios previstos no § 12 do art. 42 da Lei Complementar n? 182, de 12 de junho de 2021.

Agente de Tratamento de Pequeno Porte

rte —startup: iedad H )
f aFEep:

Beet i m—fins
Miereempr —erpresas—ae—peet 5 7 HRPIes;—p: JuFietea A—HA
k X3 d tidad O d Sem lidade—iuridica ytras dad AFi
tHera —eermais—er eHHparaaa A-perser FeFie tHFa: RPFresartas;
i m £i aue trat dades o, £ Arai 1 d id Jo-também
P & P 7 S
bruta-maxim belecida-no-art—42 8§19 incisol-daleiC ) t3rn2 182 de 19 de iunho-de 2021
3 7 P 7 b g

Microempresas, empresas de pequeno porte, startups e pessoas juridicas sem fins Jucrativos, que tratam

dados pessoais, e pessoas naturais e entes despersonalizados que realizam tratamento de dados pessoais,
assumindo obrigacdes tipicas de controlador ou de operador,,

8. Tendo em vista estas definigdes, o objetivo desse Guia é disseminar medidas basicas
sobre seguranga da informagdo e boas praticas relacionadas ao tratamento de dados pessoais
para agentes de tratamento de pequeno porte.

g

3. SEGURANCA DA INFORMAGAO RELACIONADA A DADOS PESSOAIS

3.1. Seguranca da informacdo

9. A International Organization for Standardization (1ISO) é uma organizagdo internacional«

que desenvolve e publica normas técnicas que sdo utilizadas por inimeros paises, incluindo o
Brasil. Uma das normas da organizacdo é a Norma ABNT NBR ISO/IEC 27001,3 que dispde sobre
sistema de gestdo de seguranca da informagdo e técnicas de seguranca.

10. Em sintese, a Norma ABNT NBR ISO/IEC 27001 tem como principio geral a adog¢do de um
conjunto de requisitos, processos e controles que visam gerir adequadamente os riscos de
seguranca da informagdo presentes nas organizagdes. Além disso, esta norma foi preparada para
prover um modelo para estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar um Sistema de Gestdo de Segurancga da Informagao (SGSI) dentro do contexto
dos riscos de negdcio globais da organizagao.

3 Norma ABNT NBR ISO/IEC 27001 - Norma internacional para Sistema de Gestdo de Seguranca da Informagdo (SGSI) - Tecnologia
da informagdo — Técnicas de seguranga — Sistemas de gestdo de segurancga da informagdo — Requisitos.
5
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11. De acordo com a norma, a seguranga da informagdo pode ser definida como o conjunto
de agles que visam a preservagdao da confidencialidade, integridade e disponibilidade da
informacao.

12. Este conjunto de a¢des impacta todo o ambiente institucional das empresas com objetivo
de prevenir, detectar e combater as ameagas digitais. A seguranca da informacdo,—re-gue-se
refere—aprotecio-de-dades—pesseais,—ou-seja; estade relacionadas as camadas de tecnologia,
processos e pessoas, deve receber atencdo de todos que lidam com dados pessoais e ndo
somente daqueles ano ambiente de tecnologia da informagao.

13. Um importante ponto é o gerenciamento de riscos no ambito da seguranca da
informagdo, que consiste no processo de identificar, quantificar e gerenciar os riscos
relacionados a segurancga da informagdo dentro da organizagdo. Ele visa a obter um equilibrio
eficiente entre a concretizagdo de oportunidades de ganhos e a minimizagdo de vulnerabilidades
e perdas.

14. Ainda que ndo seja obrigatorio é indicado que, se possivel, o gerenciamento de riscos de
seguranca seja realizado periodicamente. Ele é parte integrante das praticas de gerenciamento
e um importante elemento da boa governanga, além de auxiliar na melhoria organizacional, no
desempenho e na tomada de decisdes.

14 «

3.2. Tratamento de dados pessoais .

15. A LGPD define tratamento de dados pessoais como toda operagdo realizada com dados«
pessoais, como as que se referem a coleta, produgdo, recepgao, classificacdo, utilizagdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia,
difusdo ou extragdo, nos termos do inciso X do art. 52 da norma.

16. Vale ressaltar que dados pessoais sdo informagdes relacionadas a pessoa natural
identificada ou identificavel, conforme disposto no art. 52, | da LGPD.

17. A titulo exemplificativo, os conjuntos de dados que incluem dados pessoais podem conter
identificadores diretos e indiretos, que permitem que um individuo seja identificado ou se torne
identificavel. Um identificador direto é uma informagéao especifica que se refere a um individuo,
como por exemplo nome e apelido, enderego de uma residéncia, endereco de correio eletrénico,
numero de um cartdo de identificagdo, cookies em sitios eletrénicos. Por outro lado, um
identificador indireto (também chamado de quase-identificador) é qualquer informagdo que
pode ser usada, individualmente ou em combinagdo com outros quase-identificadores, por
alguém que tem conhecimento sobre aquele individuo com o propédsito de identifica-lo no
conjunto de dados, como por exemplo, uma posigdo geografica em um determinado momento
ou uma opinido sobre um determinado assunto, dentre outros.

18. Cabe destacar que a LGPD define como dados pessoais sensiveis aqueles sobre origem
racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural, nos termos do art. 52, inciso Il.
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19. Os dados sensiveis, por terem uma protegdo especial conferida pela LGPD, possuem
regras mais rigorosas para seu tratamento, a fim de evitar risco ou danos relevantes aos titulares
de dados, mesmo quando manipulados por agentes de tratamento de pequeno porte. Como
exemplo, verifica-se que o rol de hipdteses legais dispostos no art. 72, que trata de dados
pessoais, é distinto das hipdteses descritas no art. 11, que trata de dados sensiveis, ambos da
mesma norma. Ademais, a citada lei estabelece algumas regras para tratamento de dados
pessoais de criangas e adolescentes, nos termos do art. 14.

3-4- 3.3 Obrigactes da LGPD sobre seguranca da informacédo relacionada a dados N
pessoais

20. A LGPD trata da questdo de segurancga da informagao relacionada aos dados pessoais nos<
artigos 46 a 49.

21. No art. 46, a lei estabelece que agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas, ou seja, vulnerabilidades que podem expor os
dados dos titulares a tratamento inadequado ou ilicito. J& o §22 do art. 46 determina que as
medidas de que trata o caput do artigo deverdo ser observadas desde a fase de concepgdo do
produto ou do servigo até a sua execugao.

22. O art. 47 define que agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranga da informagao prevista na Lei em
relagdo aos dados pessoais, mesmo apos o seu término.

23. O art. 48 trata de uma importante obrigag3do relacionada a seguranga de dados pessoais,
e a comunicacdo a ANPD de incidentes de seguranca que possam acarretar risco ou dano
relevante* aos titulares de dados. Ela seré tratada em normatizacio especifica sobre o assunto
e, portanto, ndo serd abordada neste Guia. Cabe destacar que a ANPD emitiu orientagoes sobre
incidentes de seguranga com dados pessoais e sua avaliagdo para fins de comunicagdo a
Autoridade, disponivel em seu sitio institucional (https://www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca).

24, Por fim, o art. 49 estabelece que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de seguranca, aos padroes
de boas praticas e de governanga e aos principios gerais previstos na LGPD e as demais normas
regulamentares.

4 Cabe explicar que ndo é todo incidente que deveria ser comunicado a ANPD. No caso, devem ser comunicados apenas aqueles
que envolvam dados pessoais €, mesmo assim, somente aqueles que se refiram a um evento adverso confirmado, relacionado a
violagdo na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruigdo, perda,
alteragdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco
para os direitos e liberdades do titular dos dados pessoais.
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e

3.5-3.4 Seguranca de informacdo relacionada a dados pessoais nos agentes de tratamento-«
de pequeno porte

25. As obrigacdes impostas pelos artigos 46, 47, 49 e 50 da LGPD,” referentes a seguranca de-
informacgdo relacionada a dados pessoais, foram baseadas em boas praticas internacionais e
refletem um conjunto de orientagdes sobre o tema.

26. Como se sabe, a implementagdo e manutengdo de medidas que atendam a essas
obrigagdes, considerando sua complexidade e especificidade em casos concretos, podem
necessitar, em alguns casos, de elevado investimento e recursos. Este fato pode causar impacto
financeiro aos agentes de tratamento de pequeno porte.

27. Nesse sentido, sdo apresentadas, a seguir, sugestdes de medidas de seguranca da
informagdo relacionadas a dados pessoais capazes de promover em agentes de tratamento de
pequeno porte um ambiente institucional mais seguro quanto ao tratamento de dados pessoais.
As medidas sugeridas devem ser entendidas como boas praticas a serem adotadas.

4. MEDIDAS DE SEGURANCA DA INFORMAGAO

4.1 Medidas organizacionais N
4.1.1 Politica de seguranga da informacdo

28. A politica de seguranga da informagdo - PSI, consiste em um conjunto de diretrizes e
regras que tem por objetivo possibilitar o planejamento, implementagdo e controle de agdes
relacionadas a seguranga da informagdo em uma organizagdo.

29. Essa politica pode ser enderegada por organizagdes de qualquer porte e compreende uma
boa pratica para a gestdo da seguranga. Entretanto, pode nao ser aplicavel as organizagGes de
pequeno porte que ndo tratam dados sensiveis. A PSI, formalmente instituida, pode ser mais
aplicavel as organizagdes de médio e grande porte que necessitam direcionar a atuagdo
institucional relacionada a seguranca de forma mais abrangente. Cabe a cada instituigdo avaliar
os impactos e recursos necessarios e decidir sobre a sua formaliza¢do, sendo que esta Autoridade
estimula a elaboragdo de uma politica institucional que fornega as diretrizes para a gestdo da
seguranca da informagao.

30. O propdsito fundamental da PSI é ser uma ferramenta que apoie a implementagdo de um
processo estruturado de seguranga da informacgdo adequado a cada organizagdo, considerando
seu negdcio e seu porte.

50 art. 48 também é uma obrigagdo igualmente baseada em boas praticas internacionais. Todavia, como explicado acima, ndo
serd abordado neste Guia.
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33-31. Nesse sentido, a ANPD sugere que, quando possivel, seja estabelecida uma politica de
seguranca da informacgdo simplificada que contemple controles relacionados ao tratamento de
dados pessoais, como por exemplo, copias de seguranga, uso de senhas, acesso a informagao,
compartilhamento de dados, atualizacdo de softwares, uso de correio eletrénico e uso de
antivirus. Essas a¢des estariam integradas como parte da politica de seguranga da informagdo da
empresa, com destaque a esta categoria especial de dados — os dados pessoais.

34-32. Sugere-se, ainda, que essa politica seja revisada periodicamente (a cada 1 ou 2 anos, por
exemplo).

35-33. Além disso, é indicado que seja realizado o gerenciamento de contratos e aquisigdes com
observancia ao tratamento adequado dos dados pessoais.

4.1.2 Seguranga em recursos humanos «

36-34. Os recursos humanos de uma empresa sdo o fator preponderante para o sucesso das<
medidas que se referem a seguranga da informagdo e protecdo de dados pessoais, ja que
efetivamente sdo as pessoas que trabalham para os agentes de tratamento de pequeno porte
que realizardo o tratamento dos dados pessoais.

37:35. Assim, quanto aos recursos humanos, sugere-se que os agentes de tratamento de
pequeno porte conscientizem os seus funciondrios por meio de treinamentos e campanhas
sobre as suas obrigacoes e responsabilidades relacionadas ao tratamento de dados pessoais.
Essa conscientizagdo implica em informar os funcionarios diretamente envolvidos na atividade
de tratamento de dados sobre as obrigacGes legais existentes na LGPD e normas editadas pela
ANPD.

38.36. Além disso, sugere-se, também, que os funcionarios sejam informados sobre os
controles de seguranga dos sistemas de Tl que sdo relacionados ao seu trabalho diario. Por
exemplo, se um funcionario é responsavel por incluir os dados de um grupo de clientes em um
sistema no computador da empresa, é importante que ele siga as medidas técnicas de seguranca
do agente de tratamento de pequeno porte, que serdo sugeridas no tépico seguinte.

4.2 Medidas técnicas
4.2.1 Controle de acesso “

39.37. O controle de acesso consiste em uma medida técnica para garantir que os dados sejam+«
acessados somente por pessoas autorizadas. Ele é composto pelos processos de autenticagao,
autorizagdo e auditoria. A autenticacdo identifica quem acessa o sistema ou os dados, a
autoriza¢do determina o que o usuario identificado pode fazer e a auditoria registra o que foi
feito pelo usudrio.

40:38. Sobre esse aspecto, a ANPD sugere que, caso o agente de tratamento de pequeno porte
possua rede interna de computadores, seja implementado um sistema de controle de acesso
aplicavel a todos os usuarios que acessam o sistema de TIl. Esse sistema de controle de acesso
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pode, por exemplo, permitir a criagdo, aprovacgao, revisao e exclusdo de contas dos usudrios que
acessam o sistema de TI.

41-39. Além disso, sugere-se que o sistema de controle de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que nao respeitem um
certo nivel de complexidade. Isso significa que o sistema estabelecera o nimero de caracteres
necessarios para se criar uma senha, se é necessario o uso de um caractere especial ou outros
fatores que o agente de tratamento considere importante.

42-40. Outro importante ponto sugerido é que os agentes de tratamento de pequeno porte nao
permitam o compartilhamento de contas ou de senhas entre funcionarios, visto que isso é um
vetor critico de vulnerabilidade de seguranga da informacgao.

43-41. Nesse sentido, o estudo “Seguranca Digital: uma analise de gestdo de risco em empresas
brasileiras”,® publicado pelo Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br)” em conjunto com o Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagdo (Cetic.br), apontou que melhorar processos de
identificacdo e autenticagdo em servigos e sistemas, incluindo a ndo reutilizagdo de senhas, estdo
entre as trés medidas de maior impacto na seguranga da informagdo em empresas.

44.42. Por fim, sugere-se que os agentes considerem, preferencialmente, utilizar a autenticagao
de dois fatores para acessar sistemas ou base de dados que contenham dados pessoais. Essa
autenticagdo consiste em estabelecer uma camada adicional de seguranga para o processo de
login da conta, exigindo que o usuario fornega duas formas de autenticagdo.

43. A titulo de exemplo de autenticagdo de dois fatores, podemos citar o envio de codigos de
seguranca por short message service (SMS) ou por e-mail, e o uso de aplicativos autenticadores
ou tokens de seguranca.

45- <

4.2.2 Seguranga dos dados pessoais armazenados

46-44. Pode-se dizer que as etapas descritas até o momento visam contribuir justamente com a<
seguranca dos dados pessoais armazenados, a fim de diminuir o risco de vazamento e aumentar
a seguranga que os agentes de pequeno porte devem ter ao longo do tratamento de dados
pessoais.

47-45. Inicialmente, cabe salientar que, muitas vezes, os agentes de tratamento coletam mais
dados do que o necessario para a realizacdo de suas atividades ou para uma finalidade especifica.
Para se evitar riscos de vazamento e outros comprometimentos, sugere-se que os agentes de
tratamento de pequeno porte coletem e processem apenas os dados pessoais que sido
realmente necessarios para atingir os objetivos do tratamento para a finalidade pretendida,
minimizando a coleta de dados. No contexto atual da LGPD, tratar (coletar e guardar, por
exemplo) dados pessoais sem uma utilidade imediata e concreta, apenas porque um dia poderdo

6 Seguranga digital: uma analise da gest&o de riscos em empresas brasileiras, Nucleo de Informagdo e Coordenagdo do Ponto BR,
12 ed., S3o Paulo: Comité Gestor da Internet no Brasil, 2020. ISBN 978-65-86949-20-9. https://www.cgi.br/publicacao/seguranca-
digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/

7 Grupo de Resposta a Incidentes de Seguranga (CSIRT) de Responsabilidade Nacional, mantido pelo NIC.br, do Comité Gestor da
Internet no Brasil. O NIC.br é uma organizagdo privada sem fins lucrativos criada para implementar as decisdes e os projetos do
CGl.br, que é o responsavel por coordenar e integrar as iniciativas e servigos da Internet no pais.
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ser_Uteis (sem se saber exatamente para qué), ndo é uma pratica adequada permitida,
considerando eenferme-os principios da finalidade e necessidade previstos na referida iLei.

48-46. Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma protegdo
especial pela LGPD, sugere-se que os agentes de tratamento de pequeno porte que lidam com
dados dessa natureza implementem solu¢des de pseudonimiza¢do®, como por exemplo a
criptografia para cifrar os dados sob sua responsabilidade.

49:47. Em relagdo as estagOes de trabalho, sugere-se que seja orientado aos funcionarios a
importancia das configuragdes de seguranca, a fim de que eles ndo as desativem ou ignorem.

50:48. Além disso, é importante que os aplicativos antivirus sejam atualizados quando
necessdrio e que sejam instaladas regularmente as atualizag®es para ultima versdo e as corre¢des
de seguranca (patches®) langadas pelo desenvolvedor do sistema operacional e aplicativos.

51-49. Um importante ponto a ser considerado é evitar a transferéncia de dados pessoais de
esta¢Oes de trabalho para dispositivos de armazenamento externo, como pendrives, discos
rigidos externos, dentre outros, tendo em vista o risco de se perder a guarda dos dados pessoais
transferidos. Caso essta operagao seja imprescindivel, sugere-se a adogdo de controles adicionais
a esses dispositivos externos, como por exemplo, inventaria-los, cifrar os dados e armazena-los
em locais seguros.

52:50. Em relagdo as cépias de seguranga, comumente chamadas de backups, é importante que
elas sejam realizadas regularmente de forma completa e armazenadas em locais seguros e
distintos dos dispositivos de armazenamento principais. Também é importante que essas copias
ndo sejam sincronizadas online (em tempo real), para evitar a perda de dados em casos de
infecgdes por cddigos maliciosos que sequestram os dados (ransomware).

53-51. Em relagdo aos dispositivos mdveis, como celulares e laptops, sugere-se que estejam
sujeitos, se possivel, aos mesmos procedimentos de controle de acesso que os outros
equipamentos de Tl, como o uso da autentica¢do de dois fatores para acesso aos dispositivos
e sistemas de informagdo, além de serem guardados em locais seguros quando nao estiverem
em uso. Caso ndo seja possivel implementar essas medidas de seguranga, recomenda-se que
esses dispositivos ndo sejam utilizados para fins institucionais.

54-52. Neste sentido, é importante que, quando possivel, os agentes de tratamento de
pequeno porte separem os dispositivos méveis de uso privado daqueles de uso institucional.
Dispositivos méveis de uso privado estdo sujeitos a mais vulnerabilidades, eeme-por exemplo,
pelo uso de aplicativos potencialmente inseguros para fins pessoais. Ja em dispositivos para uso
exclusivamente institucional, pode-se ter mais gerenciamento no acesso e aplicativos utilizados.
Tendo em vista que dispositivos méveis podem ser comprometidos mais facilmente em eventual
perda ou roubo, e que isso pode colocar em risco a guarda dos dados pessoais, sugere-se também
que os agentes avaliem e implementem funcionalidades que permitam apagar remotamente

8 Pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro
(art.13 §4 da LGPD). Sobre o assunto, veja: COMISSAO DE PROTEGAO DE DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data
Anonymization Techniques —PDPC. 25 jan 2018. Disponivel em: <https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation_v1-(250118).pdf>; e COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques.
Article 29 Data Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>.

9 Programa de computador criado para atualizar ou corrigir um software de forma a corrigir vulnerabilidades ou falhas.
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55-53. Por fim, sobre a eliminagdo de dados pessoais, sugere-se que em todas as midias que
contenham dados pessoais seja executado o método de sobrescrever todos os dados antes de
descarta-las. Quando isso ndo for possivel, como em CDs e DVDs, sugere-se que seja realizada a
destruigdo fisica da midia — o que também se aplica para destrui¢do de papel e de midia portatil
para armazenar dados pessoais.

56:54. Além disso, para os agentes que fazem uso de servico de terceiros para o descarte, seja
de midia ou registro de papel, sugere-se que seja estabelecido um contrato de servigo com um
registro da destrui¢do que for realizada.

4.2.3 Manutencgdo de programa de gerenciamento de vulnerabilidades

5755. Em relagdo a manutengdo de um programa de gerenciamento de vulnerabilidades,« Formatado: Recuo: Primeira linha: 0 cm, Espaco Depois
entende-se que um importante ponto é o monitoramento da existéncia de novas versdes e de: 6 pt, Adicionar espaco entre paragrafos do mesmo
estilo

correcoes disponiveis em todos os sistemas e aplicativos. Nesse sentido, é também relevante
manter todos os sistemas e aplicativos em suas Ultimas versGes, bem como instalar todas as
corregOes de seguranga disponiveis.

58:56. Uma medida adicional de seguranga e detecgdo de comprometimentos consiste na
adocdo e atualizagdo de softwares antivirus ou antimalwares, que detectam, impedem e atuam
na remogdo de programas maliciosos, como virus. Diante disso, sugere-se que os agentes de
tratamento de pequeno porte implementem antivirus em seus sistemas, em especial em
computadores e laptops.

59.57. Além disso, é importante que esses mecanismos sejam mantidos funcionando
ativamente e atualizados e que realizem varreduras periédicas nos dispositivos, bem como que
ndo possam ser desativados ou alterados pelos usuarios.

60:58. Por fim, para manter sistemas e aplicativos seguros, é importante que os agentes se
certifiquem que todos os componentes do sistema estejam protegidos de vulnerabilidades,
instalando patches de seguranga disponibilizados pelos fornecedores.

4.2.4 Seguranga das comunicacGes

61-59. As comunicagbes sdao um importante ponto relacionado a seguranca de dados pessoais,« Formatado: Recuo: Primeira linha: 0 cm, Espaco Depois
tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de transmissdo de de: |6 pt, Adicionar espaco entre paragrafos do mesmo
estilo

dados ou informagdes. Por exemplo, aplicativos de mensageria podem comprometer a
seguranca de qualquer negdcio se houver troca de links maliciosos ou se o usuario receber algum
arquivo infectado.

62-60. Sobre o assunto, destaca-se a relevancia de se utilizar somente conexdes cifradas (com
uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-
mails, por exemplo, para envio de informagGes de funcionarios como saldrios, prontuarios.
Nesses casos, sugere-se que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam
cifrados para envio.
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63-61. Além disso, sugere-se que seja instalado e mantido um sistema de firewall'°, que
consiste, por exemplo, na restricdo de conexdes entre redes ndo confidveis e quaisquer
componentes do sistema. Adicionalmente convém considerar o uso de ferramenta anti-spam,
adotar filtros de e-mail, integrar o antivirus ao sistema de e-mail ou fazer uso de Web Application
Firewall (WAF — Filtro de Aplicagdo).

64.62. E importante, ainda, na implementacdo desses sistemas de seguranga, utilizar um
adequado gerenciamento de senhas, evitando o uso de senhas padrao disponibilizadas pelos
fornecedores de software ou hardware adquiridos, tendo em vista que geralmente os atacantes
utilizam estas senhas padronizadas (default) para tentativas de conexdo e realizar os seus
ataques. As senhas precisam ser alteradas por outras com requisitos mais seguros.

4.3. Medidas relacionadas ao servico em nuvem

65-63. Servigo em nuvem é o fornecimento de servigcos de computagdo, incluindo servidores,«
armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela Internet (“a
nuvem”).

66-64. A seguir, sdo descritas medidas consideradas prioritarias para que agentes de pequeno
porte contratem servico em nuvem com maior garantia na protegdo de dados pessoais.

67-65. Cabe salientar que, devido ao porte dos provedores de servigo de computagdo em nuvem
e a especificidade do trabalho exercido, é esperado que essas empresas observem e
implementem as recomendacg&es internacionais e as boas praticas de seguranga da informacao.

68:66. Com relagdo a prestagdo de servigos de computagdo em nuvem, sugere-se que o agente
de tratamento de pequeno porte realize um contrato de acordo de nivel de servico com o
provedor do servigo em nuvem, contemplando a segurang¢a dos dados armazenados.

69.67. Além disso, a partir dos requisitos de seguranga da informagao definidos pelo agente de
tratamento de pequeno porte, sugere-se que seja avaliado se o servigo oferecido pelo provedor
do servico em nuvem atende os requisitos estabelecidos.

68. Por fim, sugere-se que sejam especificados os requisitos para o acesso do usudrio a cada
servico em nuvem utilizado, bem como que sejam usadas técnicas de autenticacdo de dois
fatores, como por exemplo, aplicativos autenticadores ou SMS para acesso aos servicos em
nuvem relacionados a dados pessoais.

6~ «

5. CONSIDERACOES FINAIS

71-69. O presente guia orientativo foi elaborado com o objetivo de disseminar boas praticas e«
medidas basicas de seguranca da informagdo para apoiar os agentes de tratamento de pequeno
porte no desenvolvimento de suas atividades empresariais em um ambiente institucional mais
seguro, no que se refere ao tratamento de dados pessoais.

10 Dispositivo de uma rede de computadores, na forma de um programa (software) ou de equipamento fisico (hardware), que
tem por objetivo aplicar uma politica de seguranga a um determinado ponto da rede.
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#2-70. Neste guia, foram apresentadas medidas de seguranga de natureza organizacional, que
envolvem a politica de seguranga da informagao relacionada a dados pessoais e seguranga em
recursos humanos; e medidas técnicas, que tratam do controle de acesso aos dados, seguranca
nos dados armazenados, manuten¢do de programa de gerenciamento de vulnerabilidades e
seguranca das comunicagdes. Também se deu destaque a medidas relacionadas ao servico em
nuvem (de ordem técnica ou organizacional), tendo em vista a frequéncia com que esses servigos
sdo utilizados por empresas de pequeno porte.

#3-71. Espera-se que essas medidas estabelecam um ecossistema de protegdo de dados pessoais
mais seguro e, consequentemente, um aumento na confianga dos titulares de dados nos agentes
de tratamento de dados pessoais de pequeno porte.

#4-72. Por fim, cabe ressaltar que este documento ndo tem efeito normativo vinculante e deve
ser entendido como um guia de boas praticas, que podera ser atualizado e aperfeigcoado sempre
que necessario.
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1. APRESENTACAO

1. A publicacdo da Lei n213.709, de 14 de agosto de 2018, a Lei Geral de Protecdao de Dados
Pessoais (LGPD), representa um marco regulatério sobre o tratamento de dados pessoais. Um
dos pilares desse marco regulatdrio é a protecdo dos dados pessoais, envolvendo conceitos que
remetem a atividades relacionadas a seguranca da informacdo, a governanca de dados e a gestdo
de riscos.

2. Um importante ponto da LGPD é a previsdo de tratamento diferenciado para
microempresas e empresas de pequeno porte, bem como iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovag¢do, tendo
determinado a edicdo de norma especifica para esse grupo, nos termos do inciso XVIIl do art. 55-
J da LGPD. No momento, a norma se encontra em consulta publica pela Autoridade Nacional de
Protecdo de Dados (ANPD).

3. De modo a melhor identificar estas categorias de empresas, a ANPD atribuiu o nome de
agentes de tratamento de pequeno porte as micro e pequenas empresas e startups. Existe um
enorme desafio em flexibilizar algumas obrigacdes desses agentes contidas na LGPD sem
aumentar os riscos e danos aos titulares dos dados, bem como conscientizar as empresas sobre
a relevancia da protecao de dados pessoais.

4, Diante desse cendrio, a ANPD elaborou o presente guia orientativo, que busca apoiar e
orientar esses agentes de tratamento no que se refere a seguranca da informacao relacionada a
protecdo de dados pessoais. Destaca-se que este guia podera ser atualizado de forma periddica
a medida em que a ANPD entender necessario.

2. ESCOPO E OBIJETIVO

5. Este guia de boas préticas é enderecado aos agentes de tratamento® de pequeno porte
gue, em razdo de seu tamanho e eventuais limitacGes, muitas vezes ndo possuem dentre o seu
corpo de funciondrios pessoas especializadas em seguranca da informacdo e necessitam
aprimorar o processo de seguranca da informacao relacionada a dados pessoais, nos termos dos
artigos 46, 47, 482 e 49 da LGPD.

6. No ambito deste guia orientativo, adotam-se os conceitos de microempresa, pequena
empresa e startups trazidos pela Lei Complementar n? 123/2006 e pela Lei Complementar n2
182, de 12 de junho de 2021.

7. Diante das duas leis mencionadas, pode-se estabelecer os seguintes conceitos:

1 Para maiores informag&es acerca de quem pode ser considerado agente de tratamento, ver Guia Orientativo para Definigdes
dos Agentes de Tratamento de Dados Pessoais e do Encarregado, mai.2021, p.5-6. Disponivel em: <https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento Final.pdf> Acesso em 23 ago.2021

20 art. 48 também é uma obrigacdo relacionada a seguranga da informacgdo. Todavia, como explicado mais a frente, serd tratado
em um Guia especifico.
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Microempresas e Empresas de Pequeno Porte

Sociedade empresaria, sociedade simples, empresa individual de responsabilidade limitada e o empresario
a que se refere o art. 966 da Lei n? 10.406, de 10 de janeiro de 2002 (Cddigo Civil), incluido o
microempreendedor individual, com faturamento maximo nos termos do art. 32 da Lei Complementar n2
123 de 14 de dezembro de 2006.

Startups

OrganizagOes empresariais ou societarias, nascentes ou em operagdo recente, cuja atuagdo caracteriza-se
pela inovagao aplicada a modelo de negdcios ou a produtos ou servigos ofertados, que atendam aos
critérios previstos no § 12 do art. 42 da Lei Complementar n2 182, de 12 de junho de 2021.

Agente de Tratamento de Pequeno Porte

Microempresas, empresas de pequeno porte, startups e pessoas juridicas sem fins lucrativos, que tratam
dados pessoais, e pessoas naturais e entes despersonalizados que realizam tratamento de dados pessoais,
assumindo obrigacoes tipicas de controlador ou de operador.

8. Tendo em vista estas definicbes, o objetivo desse Guia é disseminar medidas bdsicas
sobre seguranca da informacgao e boas praticas relacionadas ao tratamento de dados pessoais
para agentes de tratamento de pequeno porte.

3. SEGURANCA DA INFORMACAO RELACIONADA A DADOS PESSOAIS

3.1. Seguranca da informacao

9. A International Organization for Standardization (1SO) é uma organizac¢do internacional
gue desenvolve e publica normas técnicas que sdo utilizadas por inUmeros paises, incluindo o
Brasil. Uma das normas da organizacdo é a Norma ABNT NBR ISO/IEC 27001,3 que dispde sobre
sistema de gestdo de seguranca da informacdo e técnicas de seguranca.

10. Em sintese, a Norma ABNT NBR ISO/IEC 27001 tem como principio geral a ado¢do de um
conjunto de requisitos, processos e controles que visam gerir adequadamente os riscos de
seguranca da informacdo presentes nas organizacdes. Além disso, esta norma foi preparada para
prover um modelo para estabelecer, implementar, operar, monitorar, analisar criticamente,
manter e melhorar um Sistema de Gestdo de Seguranca da Informacgao (SGSI) dentro do contexto
dos riscos de negdcio globais da organizagao.

11. De acordo com a norma, a seguranca da informacgao pode ser definida como o conjunto
de acbes que visam a preservacdo da confidencialidade, integridade e disponibilidade da
informacao.

12. Este conjunto de a¢des impacta todo o ambiente institucional das empresas com objetivo
de prevenir, detectar e combater as ameacas digitais. A seguranca da informacdo esta
relacionada as camadas de tecnologia, processos e pessoas, deve receber atencao de todos que
lidam com dados pessoais e ndao somente daqueles no ambiente de tecnologia da informacao.

3 Norma ABNT NBR ISO/IEC 27001 - Norma internacional para Sistema de Gestdo de Seguranga da Informag&o (SGSI) - Tecnologia
da informagdo — Técnicas de seguran¢a — Sistemas de gestao de seguranca da informagdao — Requisitos.
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13. Um importante ponto é o gerenciamento de riscos no ambito da seguranca da
informacdo, que consiste no processo de identificar, quantificar e gerenciar os riscos
relacionados a seguranca da informacdo dentro da organizacdo. Ele visa a obter um equilibrio
eficiente entre a concretizacao de oportunidades de ganhos e a minimizagao de vulnerabilidades
e perdas.

14. Ainda que ndo seja obrigatdrio é indicado que, se possivel, o gerenciamento de riscos de
seguranca seja realizado periodicamente. Ele é parte integrante das praticas de gerenciamento
e um importante elemento da boa governanca, além de auxiliar na melhoria organizacional, no
desempenho e na tomada de decisdes.

3.2. Tratamento de dados pessoais

15. A LGPD define tratamento de dados pessoais como toda operacdo realizada com dados
pessoais, como as que se referem a coleta, producao, recepgao, classificacao, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extragao, nos termos do inciso X do art. 52 da norma.

16. Vale ressaltar que dados pessoais sdo informacdes relacionadas a pessoa natural
identificada ou identificavel, conforme disposto no art. 52, | da LGPD.

17. A titulo exemplificativo, os conjuntos de dados que incluem dados pessoais podem conter
identificadores diretos e indiretos, que permitem que um individuo seja identificado ou se torne
identificavel. Um identificador direto é uma informacdo especifica que se refere a um individuo,
como por exemplo nome e apelido, endereco de uma residéncia, endereco de correio eletronico,
numero de um cartdo de identificacdo, cookies em sitios eletrénicos. Por outro lado, um
identificador indireto (também chamado de quase-identificador) é qualquer informacdo que
pode ser usada, individualmente ou em combinacdo com outros quase-identificadores, por
alguém que tem conhecimento sobre aquele individuo com o propdsito de identifica-lo no
conjunto de dados, como por exemplo, uma posicao geografica em um determinado momento
ou uma opinido sobre um determinado assunto, dentre outros.

18. Cabe destacar que a LGPD define como dados pessoais sensiveis aqueles sobre origem
racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual, dado genético
ou biométrico, quando vinculado a uma pessoa natural, nos termos do art. 59, inciso Il.

19. Os dados sensiveis, por terem uma protecdo especial conferida pela LGPD, possuem
regras mais rigorosas para seu tratamento, a fim de evitar risco ou danos relevantes aos titulares
de dados, mesmo quando manipulados por agentes de tratamento de pequeno porte. Como
exemplo, verifica-se que o rol de hipdteses legais dispostos no art. 72, que trata de dados
pessoais, é distinto das hipdteses descritas no art. 11, que trata de dados sensiveis, ambos da
mesma norma. Ademais, a citada lei estabelece algumas regras para tratamento de dados
pessoais de criancas e adolescentes, nos termos do art. 14.
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3.3 Obrigacdes da LGPD sobre seguranca da informacao relacionada a dados pessoais

20. A LGPD trata da questdo de segurancga da informacao relacionada aos dados pessoais nos
artigos 46 a 49.

21. No art. 46, a lei estabelece que agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de acessos ndo
autorizados e de situacdes acidentais ou ilicitas, ou seja, vulnerabilidades que podem expor os
dados dos titulares a tratamento inadequado ou ilicito. Ja o §22 do art. 46 determina que as
medidas de que trata o caput do artigo deverdo ser observadas desde a fase de concepgdo do
produto ou do servico até a sua execucao.

22. O art. 47 define que agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranca da informacdo prevista na Lei em
relacdo aos dados pessoais, mesmo apds o seu término.

23. O art. 48 trata de uma importante obrigacdo relacionada a seguranca de dados pessoais,
e a comunicacdo a ANPD de incidentes de seguranca que possam acarretar risco ou dano
relevante? aos titulares de dados. Ela serd tratada em normatizacdo especifica sobre o assunto
e, portanto, ndo serd abordada neste Guia. Cabe destacar que a ANPD emitiu orientagGes sobre
incidentes de seguran¢a com dados pessoais e sua avaliagdo para fins de comunicagdo a
Autoridade, disponivel em seu sitio institucional (https://www.gov.br/anpd/pt-
br/assuntos/incidente-de-seguranca).

24, Por fim, o art. 49 estabelece que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de segurancga, aos padroes
de boas praticas e de governanca e aos principios gerais previstos na LGPD e as demais normas
regulamentares.

3.4 Seguranca de informacao relacionada a dados pessoais nos agentes de tratamento de
peqgueno porte

25. As obrigacdes impostas pelos artigos 46, 47, 49 e 50 da LGPD,’ referentes a seguranca de
informacdo relacionada a dados pessoais, foram baseadas em boas praticas internacionais e
refletem um conjunto de orientacdes sobre o tema.

26. Como se sabe, a implementacdao e manutencdo de medidas que atendam a essas
obrigacbes, considerando sua complexidade e especificidade em casos concretos, podem
necessitar, em alguns casos, de elevado investimento e recursos. Este fato pode causar impacto
financeiro aos agentes de tratamento de pequeno porte.

4 Cabe explicar que ndo é todo incidente que deveria ser comunicado a ANPD. No caso, devem ser comunicados apenas aqueles
que envolvam dados pessoais e, mesmo assim, somente aqueles que se refiram a um evento adverso confirmado, relacionado a
violagdo na seguranca de dados pessoais, tais como acesso ndo autorizado, acidental ou ilicito que resulte na destruicdo, perda,
alteragdo, vazamento ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita, os quais possam ocasionar risco
para os direitos e liberdades do titular dos dados pessoais.

50 art. 48 também é uma obrigagdo igualmente baseada em boas praticas internacionais. Todavia, como explicado acima, ndo
serd abordado neste Guia.
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27. Nesse sentido, sdo apresentadas, a seguir, sugestdes de medidas de seguranca da
informacdo relacionadas a dados pessoais capazes de promover em agentes de tratamento de
pequeno porte um ambiente institucional mais seguro quanto ao tratamento de dados pessoais.
As medidas sugeridas devem ser entendidas como boas praticas a serem adotadas.

4. MEDIDAS DE SEGURANCA DA INFORMACAQO

4.1 Medidas organizacionais
4.1.1 Politica de segurancga da informacgdo

28. A politica de seguranca da informacdo - PSI, consiste em um conjunto de diretrizes e
regras que tem por objetivo possibilitar o planejamento, implementacdo e controle de acées
relacionadas a seguranca da informagdao em uma organizagao.

29. Essa politica pode ser enderecada por organizacdes de qualquer porte e compreende uma
boa pratica para a gestao da seguranga. Entretanto, pode nao ser aplicavel as organizagdes de
pequeno porte que ndo tratam dados sensiveis. A PSI, formalmente instituida, pode ser mais
aplicavel as organizacbes de médio e grande porte que necessitam direcionar a atuacdo
institucional relacionada a seguranca de forma mais abrangente. Cabe a cada instituicdo avaliar
os impactos e recursos necessarios e decidir sobre a sua formalizacdo, sendo que esta Autoridade
estimula a elaboracdo de uma politica institucional que forneca as diretrizes para a gestdo da
seguranca da informacao.

30. O propodsito fundamental da PSI é ser uma ferramenta que apoie a implementacdo de um
processo estruturado de seguranca da informacao adequado a cada organizacdo, considerando
seu negécio e seu porte.

31. Nesse sentido, a ANPD sugere que, quando possivel, seja estabelecida uma politica de
seguranga da informagao simplificada que contemple controles relacionados ao tratamento de
dados pessoais, como por exemplo, cdpias de seguranga, uso de senhas, acesso a informacao,
compartilhamento de dados, atualizacdo de softwares, uso de correio eletronico e uso de
antivirus. Essas acdes estariam integradas como parte da politica de seguranca da informacgao da
empresa, com destaque a esta categoria especial de dados — os dados pessoais.

32. Sugere-se, ainda, que essa politica seja revisada periodicamente (a cada 1 ou 2 anos, por
exemplo).

33. Além disso, é indicado que seja realizado o gerenciamento de contratos e aquisicdes com
observancia ao tratamento adequado dos dados pessoais.

4.1.2 Seguranga em recursos humanos

34, Os recursos humanos de uma empresa sdo o fator preponderante para o sucesso das
medidas que se referem a seguranc¢a da informacdo e protecdo de dados pessoais, ja que
efetivamente sdo as pessoas que trabalham para os agentes de tratamento de pequeno porte
gue realizardo o tratamento dos dados pessoais.
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35. Assim, quanto aos recursos humanos, sugere-se que os agentes de tratamento de
pequeno porte conscientizem os seus funciondrios por meio de treinamentos e campanhas
sobre as suas obrigagoes e responsabilidades relacionadas ao tratamento de dados pessoais.
Essa conscientizacao implica em informar os funcionarios diretamente envolvidos na atividade
de tratamento de dados sobre as obrigac¢oes legais existentes na LGPD e normas editadas pela
ANPD.

36. Além disso, sugere-se, também, que os funciondrios sejam informados sobre os
controles de seguranca dos sistemas de Tl que sdo relacionados ao seu trabalho didrio. Por
exemplo, se um funciondrio é responsavel por incluir os dados de um grupo de clientes em um
sistema no computador da empresa, é importante que ele siga as medidas técnicas de seguranca
do agente de tratamento de pequeno porte, que serdo sugeridas no tépico seguinte.

4.2 Medidas técnicas
4.2.1 Controle de acesso

37. O controle de acesso consiste em uma medida técnica para garantir que os dados sejam
acessados somente por pessoas autorizadas. Ele é composto pelos processos de autenticagao,
autorizacdo e auditoria. A autenticacdo identifica quem acessa o sistema ou os dados, a
autorizacdo determina o que o usuario identificado pode fazer e a auditoria registra o que foi
feito pelo usuario.

38. Sobre esse aspecto, a ANPD sugere que, caso o agente de tratamento de pequeno porte
possua rede interna de computadores, seja implementado um sistema de controle de acesso
aplicavel a todos os usudrios que acessam o sistema de TI. Esse sistema de controle de acesso
pode, por exemplo, permitir a criacdo, aprovacao, revisao e exclusdo de contas dos usudrios que
acessam o sistema de TI.

39. Além disso, sugere-se que o sistema de controle de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que nao respeitem um
certo nivel de complexidade. Isso significa que o sistema estabelecerd o nimero de caracteres
necessarios para se criar uma senha, se é necessdario o uso de um caractere especial ou outros
fatores que o agente de tratamento considere importante.

40. Outro importante ponto sugerido é que os agentes de tratamento de pequeno porte nao
permitam o compartilhamento de contas ou de senhas entre funcionarios, visto que isso é um
vetor critico de vulnerabilidade de seguranca da informacao.

41. Nesse sentido, o estudo “Seguranca Digital: uma analise de gestdo de risco em empresas
brasileiras”,® publicado pelo Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br)” em conjunto com o Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacdo (Cetic.br), apontou que melhorar processos de

6 Seguranga digital: uma analise da gestdo de riscos em empresas brasileiras, Nucleo de Informagdo e Coordenagdo do Ponto BR,
12 ed., S30 Paulo: Comité Gestor da Internet no Brasil, 2020. ISBN 978-65-86949-20-9. https://www.cgi.br/publicacao/seguranca-
digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/

7 Grupo de Resposta a Incidentes de Seguranca (CSIRT) de Responsabilidade Nacional, mantido pelo NIC.br, do Comité Gestor da
Internet no Brasil. O NIC.br é uma organizagdo privada sem fins lucrativos criada para implementar as decisdes e os projetos do
CGl.br, que é o responsavel por coordenar e integrar as iniciativas e servicos da Internet no pais.
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identificacdo e autenticacdo em servicos e sistemas, incluindo a ndo reutilizacao de senhas, estao
entre as trés medidas de maior impacto na seguranga da informagdao em empresas.

42. Por fim, sugere-se que os agentes considerem, preferencialmente, utilizar a autenticagao
de dois fatores para acessar sistemas ou base de dados que contenham dados pessoais. Essa
autenticacdo consiste em estabelecer uma camada adicional de seguranca para o processo de
login da conta, exigindo que o usuario fornega duas formas de autenticagao.

43, A titulo de exemplo de autenticacdo de dois fatores, podemos citar o envio de codigos de
seguranca por short message service (SMS) ou por e-mail, e o uso de aplicativos autenticadores
ou tokens de seguranga.

4.2.2 Seguranca dos dados pessoais armazenados

44, Pode-se dizer que as etapas descritas até o momento visam contribuir justamente com a
seguranca dos dados pessoais armazenados, a fim de diminuir o risco de vazamento e aumentar
a seguranca que os agentes de pequeno porte devem ter ao longo do tratamento de dados
pessoais.

45, Inicialmente, cabe salientar que, muitas vezes, os agentes de tratamento coletam mais
dados do que o necessario para a realizacao de suas atividades ou para uma finalidade especifica.
Para se evitar riscos de vazamento e outros comprometimentos, sugere-se que os agentes de
tratamento de pequeno porte coletem e processem apenas os dados pessoais que sdo
realmente necessdarios para atingir os objetivos do tratamento para a finalidade pretendida,
minimizando a coleta de dados. No contexto atual da LGPD, tratar (coletar e guardar, por
exemplo) dados pessoais sem uma utilidade imediata e concreta, apenas porque um dia poderao
ser Uteis (sem se saber exatamente para qué), ndo é uma prdtica adequada, considerando os
principios da finalidade e necessidade previstos na referida lei.

46. Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma protecdo
especial pela LGPD, sugere-se que os agentes de tratamento de pequeno porte que lidam com
dados dessa natureza implementem solu¢des de pseudonimizacdo®, como por exemplo a
criptografia para cifrar os dados sob sua responsabilidade.

47. Em relagdo as estagdes de trabalho, sugere-se que seja orientado aos funciondrios a
importancia das configura¢Ges de seguranca, a fim de que eles ndo as desativem ou ignorem.

48. Além disso, é importante que os aplicativos antivirus sejam atualizados quando
necessario e que sejam instaladas regularmente as atualizagGes para Ultima versdo e as corregées
de seguranca (patches®) lancadas pelo desenvolvedor do sistema operacional e aplicativos.

8 Pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro
(art.13 §4 da LGPD). Sobre o assunto, veja: COMISSAO DE PROTECAO DE DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data
Anonymization Techniques—PDPC. 25 jan 2018. Disponivel em: <https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation_v1-(250118).pdf>; e COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques.
Article 29 Data Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>.

9 Programa de computador criado para atualizar ou corrigir um software de forma a corrigir vulnerabilidades ou falhas.
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49. Um importante ponto a ser considerado é evitar a transferéncia de dados pessoais de
estacOes de trabalho para dispositivos de armazenamento externo, como pendrives, discos
rigidos externos, dentre outros, tendo em vista o risco de se perder a guarda dos dados pessoais
transferidos. Caso essa operagao seja imprescindivel, sugere-se a adogao de controles adicionais
a esses dispositivos externos, como por exemplo, inventaria-los, cifrar os dados e armazena-los
em locais seguros.

50. Em relagao as cépias de seguranga, comumente chamadas de backups, é importante que
elas sejam realizadas regularmente de forma completa e armazenadas em locais seguros e
distintos dos dispositivos de armazenamento principais. Também é importante que essas copias
nao sejam sincronizadas online (em tempo real), para evitar a perda de dados em casos de
infeccOes por cédigos maliciosos que sequestram os dados (ransomware).

51. Em relacdo aos dispositivos moveis, como celulares e laptops, sugere-se que estejam
sujeitos, se possivel, aos mesmos procedimentos de controle de acesso que os outros
equipamentos de Tl, como o uso da autenticacdo de dois fatores para acesso aos dispositivos
e sistemas de informacgado, além de serem guardados em locais seguros quando ndo estiverem
em uso. Caso ndo seja possivel implementar essas medidas de seguranca, recomenda-se que
esses dispositivos ndo sejam utilizados para fins institucionais.

52. Neste sentido, é importante que, quando possivel, os agentes de tratamento de
pequeno porte separem os dispositivos mdveis de uso privado daqueles de uso institucional.
Dispositivos méveis de uso privado estdo sujeitos a mais vulnerabilidades, por exemplo, pelo uso
de aplicativos potencialmente inseguros para fins pessoais. J& em dispositivos para uso
exclusivamente institucional, pode-se ter mais gerenciamento no acesso e aplicativos utilizados.
Tendo em vista que dispositivos méveis podem ser comprometidos mais facilmente em eventual
perda ou roubo, e que isso pode colocar em risco a guarda dos dados pessoais, sugere-se também
gue os agentes avaliem e implementem funcionalidades que permitam apagar remotamente
os dados pessoais relacionados a sua atividade de processamento. Isso poderd diminuir a
chance de eventual vazamento de dados.

53. Por fim, sobre a eliminagao de dados pessoais, sugere-se que em todas as midias que
contenham dados pessoais seja executado o método de sobrescrever todos os dados antes de
descarta-las. Quando isso ndo for possivel, como em CDs e DVDs, sugere-se que seja realizada a
destruicao fisica da midia — o que também se aplica para destruicdo de papel e de midia portatil
para armazenar dados pessoais.

54, Além disso, para os agentes que fazem uso de servico de terceiros para o descarte, seja
de midia ou registro de papel, sugere-se que seja estabelecido um contrato de servigo com um
registro da destruicdo que for realizada.

4.2.3 Manutengdo de programa de gerenciamento de vulnerabilidades

55. Em relacdo a manutencdo de um programa de gerenciamento de vulnerabilidades,
entende-se que um importante ponto é o monitoramento da existéncia de novas versoes e
corregoes disponiveis em todos os sistemas e aplicativos. Nesse sentido, é também relevante
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manter todos os sistemas e aplicativos em suas Ultimas versdes, bem como instalar todas as
corregGes de seguranca disponiveis.

56. Uma medida adicional de seguranca e deteccdo de comprometimentos consiste na
adocgdo e atualizacdo de softwares antivirus ou antimalwares, que detectam, impedem e atuam
na remocao de programas maliciosos, como virus. Diante disso, sugere-se que os agentes de
tratamento de pequeno porte implementem antivirus em seus sistemas, em especial em
computadores e laptops.

57. Além disso, é importante que esses mecanismos sejam mantidos funcionando
ativamente e atualizados e que realizem varreduras periddicas nos dispositivos, bem como que
nao possam ser desativados ou alterados pelos usudrios.

58. Por fim, para manter sistemas e aplicativos seguros, é importante que os agentes se
certifiguem que todos os componentes do sistema estejam protegidos de vulnerabilidades,
instalando patches de seguranca disponibilizados pelos fornecedores.

4.2.4 Seguranga das comunicagoes

59. As comunicacOes sdo um importante ponto relacionado a seguranca de dados pessoais,
tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de transmissao de
dados ou informagdes. Por exemplo, aplicativos de mensageria podem comprometer a
seguranca de qualquer negdcio se houver troca de links maliciosos ou se o usuario receber algum
arquivo infectado.

60. Sobre o assunto, destaca-se a relevancia de se utilizar somente conexodes cifradas (com
uso de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-
mails, por exemplo, para envio de informacdes de funcionarios como salarios, prontuarios.
Nesses casos, sugere-se que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam
cifrados para envio.

61. Além disso, sugere-se que seja instalado e mantido um sistema de firewall'°, que
consiste, por exemplo, na restricdio de conexdes entre redes ndo confidveis e quaisquer
componentes do sistema. Adicionalmente convém considerar o uso de ferramenta anti-spam,
adotar filtros de e-mail, integrar o antivirus ao sistema de e-mail ou fazer uso de Web Application
Firewall (WAF — Filtro de Aplicacdo).

62. E importante, ainda, na implementacdo desses sistemas de seguranca, utilizar um
adequado gerenciamento de senhas, evitando o uso de senhas padrdo disponibilizadas pelos
fornecedores de software ou hardware adquiridos, tendo em vista que geralmente os atacantes
utilizam estas senhas padronizadas (default) para tentativas de conexdo e realizar os seus
ataques. As senhas precisam ser alteradas por outras com requisitos mais seguros.

10 Dispositivo de uma rede de computadores, na forma de um programa (software) ou de equipamento fisico (hardware), que
tem por objetivo aplicar uma politica de seguranga a um determinado ponto da rede.
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4.3. Medidas relacionadas ao servico em nuvem

63. Servico em nuvem é o fornecimento de servicos de computacdo, incluindo servidores,
armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela Internet (“a
nuvem”).

64. A seguir, sdo descritas medidas consideradas prioritarias para que agentes de pequeno
porte contratem servigo em nuvem com maior garantia na protegao de dados pessoais.

65. Cabe salientar que, devido ao porte dos provedores de servico de computacdao em nuvem
e a especificidade do trabalho exercido, é esperado que essas empresas observem e
implementem as recomendacdes internacionais e as boas praticas de seguranca da informacao.

66. Com relagdo a prestacdo de servigos de computagdo em nuvem, sugere-se que o agente
de tratamento de pequeno porte realize um contrato de acordo de nivel de servico com o
provedor do servigo em nuvem, contemplando a seguranc¢a dos dados armazenados.

67. Além disso, a partir dos requisitos de seguranca da informacdo definidos pelo agente de
tratamento de pequeno porte, sugere-se que seja avaliado se o servigo oferecido pelo provedor
do servico em nuvem atende os requisitos estabelecidos.

68. Por fim, sugere-se que sejam especificados os requisitos para o acesso do usudrio a cada
servico em nuvem utilizado, bem como que sejam usadas técnicas de autentica¢ao de dois
fatores, como por exemplo, aplicativos autenticadores ou SMS para acesso aos servicos em
nuvem relacionados a dados pessoais.

5. CONSIDERACOES FINAIS

69. O presente guia orientativo foi elaborado com o objetivo de disseminar boas praticas e
medidas basicas de seguranga da informagao para apoiar os agentes de tratamento de pequeno
porte no desenvolvimento de suas atividades empresariais em um ambiente institucional mais
seguro, no que se refere ao tratamento de dados pessoais.

70. Neste guia, foram apresentadas medidas de seguranca de natureza organizacional, que
envolvem a politica de seguranca da informacao relacionada a dados pessoais e seguranga em
recursos humanos; e medidas técnicas, que tratam do controle de acesso aos dados, seguranca
nos dados armazenados, manutencdo de programa de gerenciamento de vulnerabilidades e
seguranca das comunicacoes. Também se deu destaque a medidas relacionadas ao servico em
nuvem (de ordem técnica ou organizacional), tendo em vista a frequéncia com que esses servicos
sdo utilizados por empresas de pequeno porte.

71. Espera-se que essas medidas estabelecam um ecossistema de protecao de dados pessoais
mais seguro e, consequentemente, um aumento na confianga dos titulares de dados nos agentes
de tratamento de dados pessoais de pequeno porte.

72. Por fim, cabe ressaltar que este documento ndo tem efeito normativo vinculante e deve
ser entendido como um guia de boas praticas, que podera ser atualizado e aperfeicoado sempre
gue necessario.
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1.1. Guia Orientativo sobre Seguranca da Informacdao para Agentes
de Tratamento de Pequeno Porte.

2. EMENTA

2.1. PUBLICACAO DE GUIA ORIENTATIVO. SEGURANCA DA

INFORMAGCAO RELACIONADA A DADOS PESSOAIS. AGENTES DE TRATAMENTO
DE PEQUENO PORTE. TUTELA DA PRIVACIDADE E DA PROTECAO DE DADOS
PESSOAIS. BOAS PRATICAS. PAPEL ORIENTATIVO DA ANPD.

3. REFERENCIA

3.1. Processo SEI n2 00261.000821/2021-16.

4. RELATORIO

4.1. Trata-se da publicacdo de guia orientativo sobre boas praticas

de seguranca da informacao para agentes de tratamento de pequeno porte,
compreendidos como as microempresas e empresas de pequeno porte, bem
como iniciativas empresariais de carater incremental ou disruptivo que se
autodeclarem startups ou empresas de inovacao, além daqueles que venham
a ser assim entendidos por resolucdo pertinente.

4.2. Segundo dados disponibilizados pelo Sebrae, mais de 90% das
empresas brasileiras se enquadram em microempresas e empresas de
pequeno porte, o que torna ainda mais relevante a publicacao de um guia
orientativo direcionada a este publico e aos demais que vierem a ser
enquadrados como agentes de pequeno porte.

4.3. Em reunido realizada entre a Autoridade Nacional de Protecao


https://datasebrae.com.br/totaldeempresas-11-05-2020/ 

de Dados (ANPD) e o Centro de Estudos, Resposta e Tratamento de Incidentes
de Seguranca no Brasil (CERT.br), mantido pelo NIC.br, constatou-se a
necessidade de elaboragao conjunta do guia para orientacdo aos agentes de
tratamento de pequeno porte, em razao de suas limitagdes estruturais e
financeiras.

4.4, Ambas as instituicdes trabalharam para a elaboracao do guia,
gue consiste em fruto dessa cooperacao interinstitucional, ratificada pelo
Acordo de Cooperacdo Técnica (ACT) firmado entre as instituicOes
posteriormente, em 20 de julho de 2021.

4.5. O ACT firmado entre as instituicdes possui como objetivos acdes
conjuntas, conforme sua cldusula 1.1, item ‘e’:

“1.1. O presente Acordo tem por objeto a cooperacao técnica entre a
ANPD e o NIC.br, através do CERT.br, com vistas a promover acdes
conjuntas sobre assuntos de interesse reciproco, nos termos da Lei e
desde que nao violem obrigacdes de confidencialidade, dentre as
quais se incluem:e) Elabora¢do conjunta e intercambio de estudos,
analises, notas técnicas e projetos de pesquisa sobre protecao de
dados pessoais seguranca da informacao e tecnologia.”

4.6. A publicacdo do referido guia estd em consonancia com as
competéncias institucionais atribuidas pela Lei n? 13.709/2018 (Lei Geral de
Protecdo de Dados - LGPD) a ANPD, conforme exposto no art. 55-J |, VI, VIl e
XVIII:

“Art. 55-J. Compete a ANPD:

| - zelar pela protecao dos dados pessoais, nos termos da legislacao;

(-..)

VI - promover na populagdo o conhecimento das normas e das
politicas publicas sobre protecao de dados pessoais e das medidas
de seguranga;

VIl - promover e elaborar estudos sobre as praticas nacionais e
internacionais de protecdo de dados pessoais e privacidade (...)

XVIIl - editar normas, orientacdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas
e empresas de pequeno porte, bem como iniciativas empresariais de
carater incremental ou disruptivo que se autodeclarem startups ou
empresas de inovacao, possam adequar-se a esta Lei”

4.7. Ressalta-se que as competéncias estabelecidas no art. 55-J da
LGPD convergem com o disposto nas competéncias especificadas no art. 16, Il,
do regimento interno da ANPD, publicado na Portaria n? 1, de 8 de marc¢o de
2021.

4.8. A emissao deste guia, além de contribuir para a competéncia
orientativa, atende também a agenda regulatéria da ANPD, que estabelece



https://www.gov.br/anpd/pt-br/assuntos/noticias/act-nicbr-publico.pdf 
https://www.in.gov.br/en/web/dou/-/portaria-n-11-de-27-de-janeiro-de-2021-301143313

como prioritario o tema de protecao de dados para agentes de tratamento de
pequeno porte e pessoas fisicas.

4.9. Ademais, as acdes orientativas consistem em estratégias da
fiscalizacdo responsiva (conforme norma de fiscalizacgdo em processo de
regulamentacdao), com o objetivo de alcancar a efetividade no cumprimento
da LGPD, em concordancia com o principio da prevencao (art. 62, VIIl da LGPD)
e da responsabilizacao (art. 62, X da LGPD).

4.10. Portanto, a elaboracdao do presente guia contribui para a
concretizagdo das competéncias da ANPD com a finalidade maxima de
protecao dos direitos dos titulares de dados pessoais.

4.11. Distribuido a relatoria deste Gabinete, foram procedidas
algumas alteracdes na redacao e no conteudo do guia, tendo sido algumas
delas resultado da gentil colaboracdao de outros membros do Conselho Diretor
e da equipe técnica, conforme versao com marcas de revisao no documento
SElI n2 2892323,

4.12. Em sua maioria, as alteracdes visam facilitar a leitura, por meio
de redacdes mais simples ou reduzidas; sugerir mais algumas medidas que
podem ser adotadas pelos agentes de pequeno porte; ou redistribuir as
medidas para secdes individualizadas. As alteracdes mais relevantes passarao
a ser descritas a seguir.

4.13. Os capitulos 1 e 2 foram unificados para conferir uma redacao
mais objetiva da apresentacao do guia e seu escopo.

4.14. Informacdes relacionadas a normas técnicas da ISO
(International Organization for Standardization) foram removidas do guia por se
tratar de entidade emissora de normas relacionadas a boas praticas nao
vinculantes, as quais a LGPD e a ANPD nao se sujeitam. Portanto, compreende-
se que nao devem constar de guia orientativo emitido pela sua autoridade
regulamentadora.

4.15. Termos técnicos, como “identificadores diretos e indiretos”,
foram removidos por falta de previsao na LGPD, bem como em raziao da
complexidade dos conceitos e do objetivo de simplificacdo do guia, ja que é
direcionado a um publico com menor porte operacional e financeiro no que se
refere a seguranca da informacao.

4.16. Em relagdao as obrigacdes da LGPD, foi adicionado paragrafo que
se refere ao princdpio da seguranca, obrigacao legal intrinsecamente
relacionada ao texto.

4.17. MencOes a nao obrigatoriedade da elaboracdo da politica de
seguranca da informacdo pelos agentes de tratamento foram realizadas,
embora com a devida ressalva de que a ANPD incentiva sua elaboracdo e


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-divulga-relatorio-semestral-de-acompanhamento-da-agenda-regulatoria 

implementacao.

4.18. A esse respeito, sugiro a elaboracdo e divulgacdo de proposta
de modelo de Politica de Seguranca da Informacao (PSI) simplificada, em
momento oportuno, pela ANPD, sem pretensao de esgotar a matéria, mesmo
porque, para a plena adequagao da PSI a organizacao, faz-se necessario
entender como funciona o fluxo operacional para que nenhum elemento de
seguranca necessario a protecdo dos dados pessoais deixe de ser
contemplado.

4.19. Exemplos praticos sobre medidas de seguranga foram
adicionados a redacdo, para facilitar a compreensao dos agentes de
tratamento na leitura do guia.

4.20. Outras medidas de seguranca, além daquelas ja constantes da
minuta proposta a este Gabinete, também foram acrescidas, como é o caso de
recomendacdes para operacionalizar a informacao por clientes e funcionarios
sobre vulnerabilidades detectadas, a assinatura de termos de
confidencialidade com funcionarios da empresa e o gerenciamento de
contratos com clientes e fornecedores para a adequada protec¢ao de dados.

4.21. Por fim, recomendacdes de governanca foram incluidas,
contendo exemplos de medidas que trazem seguranca juridica aos
tratamentos de dados realizados pelos agentes de tratamento de pequeno
porte.

4.22. Além das alteracOes, foi adicionado o anexo | ao guia, que é
parte integrante deste para todos os fins. O anexo contém um checklist para
facilitar a conferéncia e a aplicagao pratica das medidas de seguranca técnicas
e administrativas do guia.

4.23. Ressalta-se que o presente guia nao é vinculante e nem
constitui regulamentacao a LGPD, mas apenas a esclarece e objetiva dar
orientacdes aos entes regulados na busca pela adequacdo ao novo
ecossistema de protecdao de dados criado pela lei.

4.24. Desta forma, o guia orientativo segue para publicacdo no site da
Autoridade, sem que se constitua em regulamentacao de fato.

4.25. Para que nao haja prejuizos aos direitos dos titulares em razao
do descumprimento legal, e em seguimento a construcao da cultura de
protecao de dados no pais, a ANPD entende que se trata de publicacao
urgente.

4.26. E recomendado que o documento seja amplamente publicizado
e que seja disponibilizado um canal de contato para recebimento de
sugestdes de aprimoramento, as quais poderdao ser incorporadas em versoes



subsequentes do documento.

4.27. Também é recomendado que modelos, como o da PSI, sejam
disponibilizados em seguida para facilitar a estruturacdo dos agentes de
pequeno porte.

5. CONCLUSAO

5.1. E de competéncia da ANPD zelar pela protecio de dados
pessoais e por promover orientacdo aos titulares e aos agentes de tratamento
brasileiros que, em sua maior parte, poderao ser classificadas como agentes
de pequeno porte.

5.2. O cumprimento da LGPD por esses agentes é primordial para o
pais e, por isso mesmo, também o é a sua orientacao, especialmente diante
do fato de que normalmente nao possuem estrutura operacional e financeira
robusta.

5.3. O guia de seguranc¢a da informacao tem como objetivo orientar
os agentes de pequeno porte e de obter maior adesao ao cumprimento da
LGPD e a protecao aos direitos dos titulares de dados.

5.4. Dessa forma, voto pela publicaggo do guia orientativo
(documento SEI n22892324) sobre seguranca da informacdo para agentes de
tratamento de pequeno e seu anexo (documento SEI n2 2892325) e submeto o
presente voto para aprovac¢ao dos demais membros do Conselho Diretor,
mediante votacao por circuito deliberativo, nos termos do § 12 do art. 40 do
Regimento Interno da ANPD.

5.5. E como voto.

fﬂggm‘qﬂx . . . . -
g 2" Documento assinado eletronicamente por Nairane Farias Rabelo Leit3o,

' Diretor(a), em 19/09/2021, as 19:49, conforme horario oficial de Brasilia,
' ' com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

“‘é&' novembro de 2020. .
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1. APRESENTACAO E OBJETIVO

1. ApublicacdedAa Lein? 13.709, de 14 de agosto de 2018, a Lei Geral de Prote¢do de Dados
Pessoais (LGPD), representa um marco regulatério sobre o tratamento de dados pessoais. Um

dos seus pilares desse—marco—regulatérie—€ a protecdo des—dades—pesseaisdesses dados,
envolvendo conceitos que remetem a atividades relacionadas a seguranc¢a da informagdo, a
governanga de dados e a gestdo de riscos.

2. Como competéncia da ANPD, a LGPD determinou em seu art. 55-J, XVIIl, a edicdo de
normas, orientacdes e procedimentos simplificados e diferenciados Um—impertante—ponte—da

LGPD-éaprevisdo-detratamento—diferenciade—para microempresas e empresas de pequeno

portel, bem como para iniciativas empresariais de cardter incremental ou disruptivo que se

autodeclarem startups- ou empresas de |nova;ao§®lrtend&a—£e+detemmade&ed+§a&dem¢ma

Aa%eﬂdade—NaeeﬁaJ—de—PFeteeae—de—Dades—(—A—N-PD-)—A resolucao com esse flm pode incluir no
conceito de agentes de pequeno porte outras categorias de organizacdes além das
anteriormente mencionadas?.

3. gueatéadatadepublicaciodeste documentoseencontra—0 presente guia de boas
prdticas é enderecado aos agentes de tratamento de pegueno porte que, em razdo de seu
tamanho e eventuais limitacdes, muitas vezes ndo possuem dentre o seu corpo de funcionarios,
pessoas especializadas em seguranca da informacdo e necessitam aprimord-la em relagcdo ao
tratamento de dados pessoais, nos termos dos artigos 46, 47, 483 e 49 da LGPD.

4. Nesse sentido, opresente Guia apresenta algumas medidas de seguranca da informacéo,
com o fim de proteger os dados pessoais sob a guarda dos agentes de pequeno porte-sua-guarda.

5. +Para facilitar a identificacdo da adocdo das medidas sugeridas neste guia, segue como
anexo uma lista para uso interno das organizacdes.

! Sociedade empresaria, sociedade simples, empresa individual de responsabilidade limitada e o empresario a que se refere o
art. 966 da Lei n2 10.406, de 10 de janeiro de 2002 (Cédigo Civil), incluido o microempreendedor individual, com faturamento
maximo nos termos do art. 32 da Lei Complementar n? 123 de 14 de dezembro de 2006.

2Para maiores informacdes acerca de quem pode ser considerado agente de tratamento de pequeno porte, acompanhar a
publicacdo da respectiva resolucdo.

3 O art. 48 também é uma obrigacdo relacionada a seguranca da informacdo. Todavia, serd tratado em um Guia especifico.
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2. 3-SEGURANCA DA INFORMACAO RELACIONADA A DADOS PESSOAIS

23.1. Seguranca da informacao

4.6. De-acerdocom-a-nermaABNTNBRISOAEC 27001 aA seguranga da informagdo pode ser
definida como o conjunto de agdes que visam aa preservagdo da confidencialidade, integridade
e disponibilidade da informagdo. Esse conjunto de acdes impacta todo o ambiente institucional
das empresas, com objetivo de prevenir, detectar e combater as ameacas digitais.

6:7. __Um importante ponto é o gerenciamento de riscos no ambito da seguranga da

informagdo, que consiste no processo de identificar, quantificar e gerenciar os riscos
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relacionados a seguranga da informagdo dentro da organizagdo. Ele visa a obter um equilibrio
eficiente entre a concretizagdo de oportunidades de ganhos e a minimizagao de vulnerabilidades
e perdas.

8. Ainda que ndo seja obrigatdrio é indicado que ;-se-pessivel-o0 gerenciamento de riscos de
seguranca seja realizado periodicamente. Ele é parte integrante das praticas de gerenciamento
e um importante elemento da boa governanga, além de auxiliar na melhoria organizacional, no
desempenho e na tomada de decisdes.

23.2. Tratamento de dados pessoais

9. A LGPD define tratamento de-dados-pesseais-como toda operagdo realizada com dados
pessoais, como as que se referem aa coleta, produgdo, recepgao, classificagdo, utilizagado, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagdo, modificagdo, comunicagdo, transferéncia,

difusdo ou extragdo, nos termos do inciso X do art. 52 da norma.

10. Vale ressaltar que a LGPD conceitua os dados pessoais em seu art. 52, inciso |, como sendo
as informacdes relacionadas a pessoa natural identificada ou identificavel; e dados sensiveis, nos
termos do art. 59, inciso Il, sdo definidos como aqueles sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural.

#11. Os dados sensiveis, por terem uma protecdo especial conferida pela LGPD, possuem
regras mais rigorosas para seu tratamento, a fim de evitar riscos ou danos relevantes aos titulares
de dados, mesmo quando manipulados por agentes de tratamento de pequeno porte. Por esse
motivo, o rol de bases legais do art. 72 que trata de dados pessoais é distinto das hipdteses
descritas no art. 11, que trata de dados pessoais sensiveis.
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3-4-23.3 Obrigacdes da LGPD sobre seguranca da informacdo relacionada a dados
pessoais

8:12. A LGPD introduz; em seu art. 6%,-reise VIl, o Principio da Seguranca, que consiste na
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacSes acidentais ouilicitas de destruicdo, perda, alteracdo, comunicacdo
ou difusdo. Posteriormente, a Lei detalha trata—ela questdo de seguranga da informagdo
relacionada aos dados pessoais nos artigos 46 a 49.

9:13. No art. 46, a lei estabelece que agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas, ou seja, vulnerabilidades que podem expor os
dados dos titulares a tratamento inadequado ou ilicito. Jd o §22 do art. 46 determina que as
medidas de que trata o caput do artigo deverdo ser observadas desde a fase de concepgdo do
produto ou do servigo até a sua execugao.

10:14. O art. 47 define que agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranga da informagao prevista na Lei em
relagdo aos dados pessoais, mesmo apos o seu término.

11.15. Oart48trata-dewUma importante obrigacdo relacionada a seguranga de dados pessoais
é tratada no art. 48 e;e-a-gue consiste na comunicagdo a ANPD de incidentes de seguranga que
possam acarretar risco ou dano relevante’ aos titulares de dados. Ela serd tratada em
normatizagdo especifica sobre o assunto e, portanto, ndo serd abordada neste Guia. Cabe
destacar que a ANPD emitiu orientagOes sobre incidentes de seguran¢a com dados pessoais e
sua avaliagdo para fins de comunicagdo a Autoridade, disponivel em seu sitio
institucionaleletrdnico® inci

12:16. Por fim, o art. 49 estabelece que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de seguranga, aos padroes
de boas praticas e de governanga e aos principios gerais previstos na LGPD e naas demais normas
regulamentares.

7 Cabe explicar que n3o é todo incidente de seguranca que deveria ser comunicado a ANPD, mas tdo somente aguele com dados

pessoais e com que possa acarretar risco ou dano relevante aos titulares.-N ever-sereorm penas-aetelesu
vam-dad =2 + auelk au £ FET=cy + d fi d laci do-3
P g & & g
iolac3ona SUFa & rl—;A S is—tat oo sso-R3o-autorizad idental aueresute-na-destruicsd perd
¥ =) ¥ Ld d g O 7
} 3 + y-ainda—aualauerforma-de-trat to-de-dadoesirad rad H auai Fi
€26, euag & o5& P
eu-danerelevantep direit liberdades-do-titular-dosdad

8 https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

10
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2.43.53-4 Seguranga dae informacgdo relacionada a dados pessoais nos agentes de
tratamento de pequeno porte

13-17. As obrigacbes impostas pelos artigos 46, 47, 49 e 50 da LGPD,’ referentes a segurancga de
informacdo relacionada a dados pessoais, foram baseadas em boas préticas internacionais e
refletem um conjunto de orientagdes sobre o tema.

14-18. Como se sabe, a implementacdo e a_manuten¢do de medidas que atendam a essas
obrigagdes, considerando sua complexidade e especificidade em casos concretos, podem
necessitar, em algumassns situacéeseases, de elevado investimento-ereecurses,—Esstefate; o-gue
pedecom potencial de causar impacto financeiro aos agentes de tratamento de pequeno porte.

19. Nesse sentido, sdo apresentadas; a seguir; sugestdes de medidas de seguranga da

informacdo relacionadasa-dadespesseais-capazes de promover, em agentes de tratamento de

pequeno porte, um ambiente institucional mais seguro quanto ao tratamento de dados pessoais.

15.20. As medidas sugeridas devem ser entendidas como boas praticas a-serem—adetadase
devem ser complementadas com outras que possam ser identificadas como necessarias para
promover a seguranca nao fluxo eperacienat-informacional da organizacao.

34. MEDIDAS DE SEGURANCA DA INFORMACAO
3.1 Medidas erganizactonaisadministrativas

34.1.1 Politica de seguranca da informacgao

16:21. A politica de seguranga da informagdo - PSI, consiste em um conjunto de diretrizes e
regras que tem por objetivo possibilitar o planejamento, a implementacgdo e o controle de a¢des
relacionadas a seguranga da informagdo em uma organizagao.

1722, | Essa politica pode ser enderegada por organizagdes de qualquer porte e compreende uma

ms%&uemal—Fe#aereﬂade—a—&eg&Faﬂea—de—ﬁe#na—mas—abﬁaﬂgeﬂt& Muito embora ndo seja
obrigatdria, a elaboracdo dessa politica e sua implementacdo sdo incentivadas pela ANPD aos
agentes de tratamento de pequeno porte; a-elaberacdo-dessa-politica-e, suaimplementacdo-sie
incentivadaspela-ANPDB porque evidenciam-a boa-fé e-a diligéncia dessesagentes-na seguranca

dos dados pessoais sob sua custddia e fornecem as diretrizes para a gestdo da seguranca da

informacdo.—Nesse—contexto—cCabea—cada—instituicio—avaliar—os—impactos—e—os—recursos

9 0 art. 48 também é uma obrigagdo igualmente baseada em boas préticas internacionais. Todavia, como explicado-aeima, ndo
serd abordado neste Guia.

11
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23. O propdsito fundamental da PSI é ser uma ferramenta que apoie a implementagdo de um
processo estruturado de seguranga da informagdo adequado a cada organizagdo, considerando
seu negdcio e seu porte.

18—Nesse sentido, a ANPD sugere que, quando possivel, seja estabelecida pela organizacdo
uma politica de seguranca da informacdo, ainda que simplificada, com previsdo de revisdo
periddica e que contemple controles relacionados ao tratamento de dados pessoais, como por
exemplo, copias de seguranca; uso de senhas; acesso a informacdo; compartilhamento de dados;
atualizacdo de softwares; uso de correio eletronico; e-uso de antivirus, entre outros.

12
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34.1.2 Seguranca-erm-recurses-humanesConscientizacdo e Treinamento

24-25. Os recursos humanos de uma erpresa-organizacdo sdo o fator preponderante para o
sucesso das medidas que se referem a seguranca da informagao e a protecdo de dados pessoais,
ja que efetivamente sdo as pessoas que trabalham para os agentes de tratamento de pequeno
porte que realizardo o tratamento dos dados pessoais.

26.  Assim, guanto—aes—reecursos—humanes—sugere-se que os agentes de tratamento de
pequeno porte conscientizem os seus funcionarios por meio de treinamentos e campanhas_de
conscientizacdo sobre as-suas obrigagGes e responsabilidades relacionadas ao tratamento de
dados pessoais.

13
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25.27. Essa conscientizagdo implica em informar e sensibilizar todos os funcionarios da
organizacdo, especialmente aqueles es—funeiondries—diretamente envolvidos na atividade de
tratamento de dados, sobre as obrigagoes legais existentes na LGPD e em normas e orientacdes
editadas pela ANPD.

28. 5 i

informacdes Uteis que podem ser passadas aos funcionarios sdo:

e -como utilizar controles de seguranca dos sistemas de Tl relacionados ao trabalho didrio;

e -como evitar de se tornarem vitimas de incidentes de seguranca corrigueiros, tais como
contaminacdo por virus ou ataques de phishing, que podem ocorrer, por exemplo, ao
clicar em links recebidos na forma de pop-up de ofertas promocionais ou em links
desconhecidos que chegam por e-mail;-

e -manter documentos fisicos que contenham dados pessoais dentro de gavetas, e ndo
sobre as mesas;

e -ndo compartilhar logins e senhas de acesso das estacdes de trabalho;
e -bloquear os computadores quando se afastar das estacGes de trabalho, para evitar o
acesso indevido de terceiros;

e seguir as orientacGes da politica de seguranca da informacdo.

29. Também é importante criar um ambiente organizacional que incentive usudrios de

sistemas da empresa, tanto clientes quanto funciondrios, a informareemunicar incidentes e
vulnerabilidades detectadas. No—caso-dos—ultimos—esses-devem-sesentirseguros—deguenao
—NDA

34.1.3. Gerenciamento de contratos

30. E recomendavel que termos de confidencialidade (non-disclosure agreement - NDA)
sejam assinados com os funciondrios da empresa para que estes se comprometam a ndo divulgar
informacGes confidenciais que envolvam dados pessoais. Esta é uma medida de seguranca
importante contra abusos de privilégio.

31. E indicado que seja realizado o gerenciamento de contratos e aquisicdes, para atencio &
distribuicdo de funcdes e responsabilidades entre as partes, com observancia a LGPD e ao
tratamento adequado dos dados pessoais.

32. No caso de agentes de tratamento de pequeno porte que terceirizam os servicos de TI,
recomenda-se que estabelecam com os fornecedores contratos que incluam dentre outras,
cldusulas de seguranca da informacdo que assegurem a adequada protecdo de dados pessoais.

14
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33. Tais instrumentos poderdoiam conter, por exemplo, cldusulas que tratam de:
e Regras para fornecedores e parceiros;
e regras sobre compartilhamentos;
e relacdes entre controlador-operador;

~relacBes-entre-controlador-operader;
e —orientacbes sobre o tratamento a ser realizado com vedacdo a tratamentos
incompativeis com as orientacdes do controlador.

3.2 Medidas técnicas

34.2.1 Controle de acesso

34. O controle de acesso consiste em uma medida técnica para garantir que os dados sejam
acessados somente por pessoas autorizadas. Ele é—cempesteconsiste em —peles-processos de
autenticagdo, autorizagdo e auditoria.

e —A autenticagdo identifica quem acessa o sistema ou os dados;

15
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e —aautorizagdo determina o que o usuario identificado pode fazer; ea

e -2 auditoria registra o que foi feito pelo usuario.

26-35. Sobre esse aspecto, a ANPD sugere que, caso o agente de tratamento de pequeno porte
possua rede interna de computadores, seja implementado um sistema de controle de acesso
aplicavel a todos os usudrios-gue-acessarm-a-sistema-deTH, com niveis de permissdo na proporcao
da necessidade de trabalhar com o sistema e de acessar dados pessoais. Esse sistema de controle
de acesso pode, por exemplo, permitir a criagdo, aprovagao, revisdao e exclusdo de contas dos
usuarios-gue-acessam-esse-o-sistema-de T,

36. Além disso, sugere-se que o sistema de controle de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que ndo respeitem um certo
nivel de complexidade. Isso significa que é importante que o sistema_possa estabelecerd o
numero de caracteres-necessaries para se criar uma senha, definir se é necessario o uso de um
caractere especial ou outros fatores que o agente de tratamento considere
necessdriosimpertante.

37. E importante, ainda, na implementacio de sistemas de seguranca, utilizar um adequado
gerenciamento de senhas, evitando o uso de senhas padrao disponibilizadas pelos fornecedores
de software ou hardware adquiridos, tendo em vista que geralmente os atacantes utilizam estas
senhas padronizadas (default) para tentativas de conexado e realizar os seus ataques. As senhas
precisam ser alteradas por outras com requisitos mais seguros.

27/——0utra medida sugerida é que os agentes de tratamento de pequeno porte ndo permitam
o compartilhamento de contas ou de senhas entre funciondrios, visto que isso é um vetor critico
de vulnerabilidade de seguranca da informacéo.

38.

deve ser aplicada é a do principio do menos privilégio (need to know), ou seja, os usudrios de um

sistema terdo o menor nivel de acesso necessario para a realizacdo de suas atividades. Fun¢des
de alto nivel, tais como as de administrador de sistema, devem ser restringidas apenas aqueles
funciondrios que necessitem exercer esse papel e sejam capazes de assumir essa

responsabilidade.

28-40. Nesse sentido, importante mencionar que o estudo “Segurancga Digital: uma andlise de
gestdo de risco em empresas brasileiras”,'® publicado pelo Centro de Estudos, Resposta e

10 Seguranca digital: uma andlise da gestdo de riscos em empresas brasileiras, Nucleo de Informac&o e Coordenacdo do Ponto BR
12 ed., S50 Paulo: Comité Gestor da Internet no Brasil, 2020. ISBN 978-65-86949-20-9. https://www.cgi.br/publicacao/seguranca-

digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras

16
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Tratamento de Incidentes de Seguranca no Brasil (CERT.br)!! em conjunto com o Centro Regional

de Estudos para o Desenvolvimento da Sociedade da Informacgdo (Cetic.br), apontou que
melhorar processos de identificacdo e autenticagdo em servicos e sistemas, incluindo a ndo
reutilizacdo _de senhas, estdo entre as trés medidas de maior impacto na seguranca da
informacdo em empresas.’?
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30:41. Por fim, sugere-se que os agentes considerem, preferencialmente, utilizar a autenticagdo
de—deismulti-—fatores (MFA) para acessar sistemas ou base de dados que contenham dados
pessoais. Essa autenticagdo consiste em estabelecer uma camada adicional de seguranca para o
processo de login da conta, exigindo que o usudrio fornega duas formas de autenticagdo.

42. A titulo de exemplo de autenticagdo de-deismulti-—fatores, podemos citar o envio de
codigos de seguranga por short message service (SMS) ou por e-mail; e o uso de aplicativos
autenticadores ou tokens de seguranca.

34.2.2 Seguranca dos dados pessoais armazenados'®Seguranca-dos-dadospessoais
armazenados®

31-43. Pode-se dizer que as etapas descritas até o momento visam contribuir justamente com a
seguranca dos dados pessoais armazenados, a fim de diminuir o risco de incidentesvazamente e

1! Grupo de Resposta a Incidentes de Seguranca (CSIRT) de Responsabilidade Nacional, mantido pelo NIC.br, do Comité Gestor
da Internet no Brasil. O NIC.br é uma organizacdo privada sem fins lucrativos criada para implementar as decisdes e os projetos
do CGl.br, que é o responsavel por coordenar e integrar as iniciativas e servicos da Internet no pais.

12 As trés medidas recomendadas pelo CERT.br e pelo CETIC.br estdo contempladas nas boas préticas apresentadas neste Guia.
Sdo elas: (i) manter todos os softwares (sistemas operacionais e aplicativos) atualizados; (ii) fazer o hardening de todos os
sistemas e dispositivos, ou seja, desabilitar servicos desnecessarios para a funcdo dos dispositivos, mudar todas as senhas padrao
configurar todos os servicos expostos na Internet de forma segura e constantemente rever as configuraces; (iii) melhorar os

processos de identificacdo e autenticacdo em servicos e sistemas.

4 _Grupo-deR atneid de-Sesuranca{CSIRT) -de R bilidade-Naei | tido-pelo-NIC-br-do-Comité-Gestor
Lid P 3 S 7 Lid g L4 —oF;
dat no-BrasiO-NIC-bré uma izaed vad m-finst et riada-para-impl as-decisd H
g g 13 §a0P 14 L4 L)
do-CGlbragueé Aval nor d H Ss-iRieiati dat ARO-BAHS
6 L4 P 3 \3 g

16 A seguranca dos dados pessoais armazenados estd relacionada com a seguranca de dados em repouso, expressdo_utilizada
pela comunidade técnico-cientifica.
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aumentar a segurancga que os agentes de pequeno porte devem ter ao longo do tratamento de
dados pessoais.

44. Inicialmente, cabe salientar que, muitas vezes, os agentes de tratamento coletam mais
dados do que o necessario para a realizagdo de suas atividades ou para uma finalidade especifica.
Para se evitar riscos de vazamenteincidentes de seguranca e outros comprometimentos, e em
atencdo ao principio da necessidade previsto no art. 62, Ill, da LGPD, sugere-se-g4e-0s agentes
de tratamento de pequeno porte devem coletares e processares apenas os dados pessoais que
sdo realmente necessdrios para atingir os objetivos do tratamento para a finalidade pretendida;

45. No contexto atual da LGPD, tratar (coletar e guardar, por exemplo) dados pessoais sem
uma utilidade imediata e concreta, apenas porque um dia poderdo ser Uteis (sem se saber
exatamente para qué), ndo é uma pratica adequada permitida, considerando eenferme—0s
principios da finalidade e da necessidade previstos na referida iLei.

32— Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma protecdo
especial pela LGPD, sugere-se que os agentes de tratamento de pequeno porte que armazenam
dados dessa natureza implementem solucdes que dificultem a identificacdo do titular, como as
técnicas de pseudonimizacdo

Em relagdo aas estagdes de trabalho, sugere-se que seja orientado aos funcionarios a
importancia das configuragdes de seguranga, a fim de que eles ndo as desativem ou ignorem,
inclusive quanto a restricdes de acesso de determinados tipos de sites.

18 pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro
(art.13 §4 da LGPD). Sobre o assunto, veja: COMISSAO DE PROTEGAO DE DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data
Anonymization Techniques —PDPC. 25 jan 2018. Disponivel em: <https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation_v1-(250118).pdf>; e COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques.
Article 29 Data Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>.
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36:48. Um importante ponto a ser considerado é evitar a transferéncia de dados pessoais de
estacdes de trabalho para dispositivos de armazenamento externo, como pendrives, discos
rigidos externos, dentre outros, tendo em vista o risco de se perder a guarda dos dados pessoais
transferidos. Caso essta operagao seja imprescindivel, sugere-se a adogdo de controles adicionais
a esses dispositivos externos, como per-exemple; inventaria-los, cifrar os dados e armazena-los
em locais seguros.

3749. Em relagdo as copias de seguranga, comumente chamadas de backups, é importante que
elas sejam realizadas regularmente de forma completa e armazenadas em locais seguros e
distintos dos dispositivos de armazenamento principais. Também é importante que essas cdpias
ndo sejam sincronizadas online (em tempo real), para evitar a perda de dados em casos de
infecgdes por cddigos maliciosos que sequestram os dados (ransomware).

50. Por fim, sobre a eliminagdo de dados pessoais, sugere-se que em todas as midias que
contenham dados pessoais seja executado o método de sebrescrever—formatar tedes—es
dadesessasidias-antes de descarta-las. Quando isso ndo for possivel, como em CDs e DVDs,
sugere-se que seja realizada a destruigdo fisica da midia — o que também se aplica para destruigdo
de papel e de midia portatil para armazenar dados pessoais.

40.51. Além disso, para os agentes que fazem uso de servico de terceiros para o descarte, seja
de midia ou registro de papel, sugere-se que seja estabelecido um contrato de servico com
clausulas de registro da destruicdo que for realizada.

1 p e mpoutadorcriado-paraatualizarou U ftware-deforma e bilidad: ufalhas
3 14 # 133 sz 15 d
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34.2.34 Seguranca das comunicacdes?®

52. As comunicacGes sdo um importante ponto relacionado a seguranca de dados pessoais,
tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de transmissdao de
dados ou informacdes. Por exemplo, aplicativos de mensageria podem comprometer a
seguranca de qualquer negdcio se houver troca de links maliciosos ou se o usudrio receber algum
arquivo infectado.

53. Sobre o assunto, destaca-se a relevancia de se utilizar conexdes cifradas (com uso de
TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-mails,
por exemplo, para envio de informacSes de funcionarios como saldrios ou dee prontuarios.
Nesses casos, sugere-se que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam
cifrados para envio.

54. Além disso, sugere-se que o trafego de rede seja gerenciado. Algumas formas de fazer
isso, sdo:

e Paraistopodeserserinstaladeinstalar e mantertide um sistema de firewall?*, que
consistepor-exemploAamonitore, detecte e blogueie ameacas, impedindo —restricde
de-conexdes entrea redes ndo confidveis. Caso servicos web sejam utilizados, sugere-se
o uso de firewalls de aplicacdo web (Web Application Firewall — WAF)-e—guaisgquer
componentesdo-sistem.a-

e Proteger servicos de e-mail, Adicionalmenteconvém-consideraro-utilizandose antivirus
integrados, de-ferramentas anti-spam e -adetarfiltros de e-mail;

20 A seguranca das comunicagdes estd relacionada com a seguranca de dados em transito, expressdo utilizada pela comunidade
técnico-cientifica.

21 Dispositivo de uma rede de computadores, na forma de um programa (software) ou de equipamento fisico (hardware), que
tem por objetivo aplicar uma politica de seguranga a um determinado ponto da rede.
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55. Outro cuidado importante é remover quaisquer dados sensiveis e outros dados pessoais

que estejam desnecessariamente disponibilizados em redes publicas, por exemplo, o site da
empresa. Caso o negdcio da empresa envolva o tratamento de dados sensiveis (ex. servicos de
salide) recomenda-se criar um canal de acesso restrito para que o cliente acesse essas
informacGes.

34.2.453 Manutencdo de programa de gerenciamento de vulnerabilidades

56. Em relagdo a manuten¢do de um programa de gerenciamento de vulnerabilidades,
entende-se que um importante ponto é o monitoramento da existéncia de novas versGes e
corregdes disponiveis em todos os sistemas e aplicativos. Nesse sentido, é também relevante
manter todos os sistemas e aplicativos em suas ultimas versdes, bem como instalar todas as
corre¢des de seguranga disponiveis_(patches??) lancadas pelo desenvolvedor do sistema
operacional e aplicativos.

42—

57. Uma medida adicional de seguranca e detec¢do de comprometimentos consiste na
adocdo e atualizagdo de softwares antivirus ou antimalwares, que detectam, impedem e atuam
na remogdo de programas maliciosos, como virus. Diante disso, sugere-se que os agentes de
tratamento de pequeno porte implementem antivirus em seus sistemas, em especial em
computadores e laptops.

43.58. Além disso, é importante gue esses mecanismos sejam mantidos funcionando ativamente
e atualizados e que realizem varreduras periddicas nos dispositivos, bem como que ndo possam
ser desativados ou alterados pelos usuarios.

22 programa de computador criado para atualizar ou corrigir um software de forma a corrigir vulnerabilidades ou falhas.
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43.323 SegurancarMedidas relacionadas ao uso de dispositivos mdveis
59. Em relacdo aos dispositivos moveis, como smartphones e laptops, caso seu uso seja

necessario para fins institucionais, sugere-se que estejam sujeitos -aos mesmos procedimentos
de controle de acesso que os outros equipamentos de Tl, como o uso da autenticagdo -multi fator
para acesso aos dispositivos e sistemas de informacdo da organizacdo, além de serem guardados
em locais seguros quando ndo estiverem em uso.

60. E importante que, quando possivel, os agentes de tratamento de pequeno porte separem
os dispositivos méveis de uso privado daqueles de uso institucional. Dispositivos méveis de uso
privado estdo sujeitos a mais vulnerabilidades, por exemplo, pelo uso de aplicativos
potencialmente inseguros para fins pessoais. J& em dispositivos para uso exclusivamente
institucional, pode-se ter mais gerenciamento no acesso e nos aplicativos utilizados.

61. Caso _ndo_seja_possivel implementar medidas de seguranca equivalentes as da
organizacdo, recomenda-se que dispositivos moveis pessoais ndo sejam utilizados para fins
institucionais.

46— Tendo em vista que dispositivos moveis podem ser comprometidos mais facilmente em
eventual perda ou roubo, e que isso pode colocar em risco a guarda dos dados pessoais, sugere-

se também que os agentes avaliem e implementem funcionalidades que permitam apagar
remotamente os dados pessoais relacionados a sua atividade de processamento. Isso poderd
diminuir a chance de eventual incidente de seguranca com dados pessoaisvazamento-de-dades.

62. As medidas sugeridas nessa secdo valem tanto para dispositivos méveis de propriedade
institucional quanto os pessoais.

4-3.43. Medidas relacionadas ao servico em nuvem

47-63. Servigo em nuvem é o fornecimento de servicos de computagdo, incluindo servidores,
armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela Internet (“a
nuvem”).

48-64. A seguir, sdao descritas medidas consideradas prioritarias para que agentes de pequeno
porte contratem servico em nuvem com maior garantia na prote¢do de dados pessoais.
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49.65. Cabe salientar que, devido ao porte dos provedores de servigo de computagdo em nuvem

e a especificidade do trabalho exercido, é esperado que essas empresas observem e
implementem as recomendacgGes internacionais e as boas praticas de seguranga da informacao.

50:66. Com relagdo a prestagdo de servigos de computagdo em nuvem, sugere-se que o agente
de tratamento de pequeno porte realize um contrato de acordo de nivel de servico®—cem—-o

proveder-de-service-em-rbverm, contemplando a seguranga dos dados armazenados.
51.67. Além disso, a partir dos requisitos de seguranga da informagao definidos pelo agente de

tratamento de pequeno porte, sugere-se que seja avaliado se o servigo oferecido pelo provedor
do servigo em nuvem atende os requisitos estabelecidos.

68. Por fim, sugere-se que sejam especificados os requisitos para o acesso do usudrio a cada
servigo em nuvem utilizado, bem como que sejam usadas técnicas de autenticagdo de-deis-multi
fatores, como por exemplo, aplicativos autenticadores ou SMS para acesso aos servicos em
nuvem relacionados a dados pessoais.

4565. CONSIDERACOES FINAIS

52.69. O presente guia orientativo foi elaborado com o objetivo de disseminar boas praticas e
medidas basicas de seguranca da informagdo para apoiar os agentes de tratamento de pequeno
porte no desenvolvimento de suas atividades empresariaisorganizacionais em um ambiente
institucional mais seguro; no que se refere ao tratamento de dados pessoais.

53-70. Neste Gguia, foram apresentadas medidas de—seguranrca—-=de—natureza
erganizacionaladministrativas; que envolvem a politica de seguranga da informagéo relacionada
a dados pessoais e a_seguranga em recursos humanos; e medidas técnicas, que tratam, entre

2 Em inglés, Service Level Agreement (SLA).
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outros, do controle de acesso aos dados;; seguranga nos dados armazenados;; manutengdo de
programa de gerenciamento de vulnerabilidades; e seguranga das comunicagdes. Também se
deu destague a medidas relacionadas ao servigo em nuvem (de ordem técnica ou
erganizacionaladministrativa), tendo em vista a frequéncia com que esses servigos sdo utilizados
por empresas-agentes de tratamento de pequeno porte.

54.71. Espera-se que essas medidas estabelegam um ecossistema de protegdo de dados pessoais
mais seguro e, consequentemente, um aumento na confianga dos titulares de dados nos agentes
de tratamento de dados pessoais de pequeno porte.

72. Por fim, cabe ressaltar que este documento ndo tem efeito normativo vinculante e deve
ser entendido como um guia de boas praticas, que poderd ser atualizado e aperfeicoado sempre
que necessario.
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1. APRESENTACAO E OBJETIVO

1. A Lei n2 13.709, de 14 de agosto de 2018, a Lei Geral de Prote¢ao de Dados Pessoais
(LGPD), representa um marco regulatério sobre o tratamento de dados pessoais. Um dos seus
pilares é a protecao desses dados, envolvendo conceitos que remetem a atividades relacionadas
a seguranca da informacdo, a governanca de dados e a gestdo de riscos.

2. Como competéncia da ANPD, a LGPD determinou em seu art. 55-J, XVIIl, a edicdo de
normas, orientacdes e procedimentos simplificados e diferenciados para microempresas e
empresas de pequeno portel, bem como para iniciativas empresariais de carater incremental ou
disruptivo que se autodeclarem startups ou empresas de inovacdo. A resolucdo com esse fim
pode incluir no conceito de agentes de pequeno porte outras categorias de organiza¢des além
das anteriormente mencionadas?.

3. O presente guia de boas praticas é enderecado aos agentes de tratamento de pequeno
porte que, em razdo de seu tamanho e eventuais limitagdes, muitas vezes ndo possuem dentre
o seu corpo de funciondrios, pessoas especializadas em seguranca da informacdo e necessitam
aprimora-la em relacdo ao tratamento de dados pessoais, nos termos dos artigos 46, 47, 483 e
49 da LGPD.

4, Nesse sentido, o Guia apresenta algumas medidas de seguranca da informacdo, com o
fim de proteger os dados pessoais sob a guarda dos agentes de pequeno porte.

5. Para facilitar a identificacdo da adog¢do das medidas sugeridas neste guia, segue como
anexo uma lista para uso interno das organizacdes.

2. SEGURANCA DA INFORMACAO RELACIONADA A DADOS PESSOAIS

2.1. Seguranga da informagao

6. A seguranca da informacao pode ser definida como o conjunto de agdes que visam a
preservacao da confidencialidade, integridade e disponibilidade da informacdo. Esse conjunto de
acdes impacta todo o ambiente institucional das empresas, com objetivo de prevenir, detectar e
combater as ameacas digitais.

7. Um importante ponto é o gerenciamento de riscos no ambito da seguranca da
informacdo, que consiste no processo de identificar, quantificar e gerenciar os riscos
relacionados a segurancga da informagdo dentro da organizacdo. Ele visa a obter um equilibrio
eficiente entre a concretizacdo de oportunidades de ganhos e a minimizacdo de vulnerabilidades
e perdas.

8. Ainda que nao seja obrigatdrio é indicado que o gerenciamento de riscos de seguranca
seja realizado periodicamente. Ele é parte integrante das praticas de gerenciamento e um

! sociedade empresaria, sociedade simples, empresa individual de responsabilidade limitada e o empresario a que se refere o
art. 966 da Lei n2 10.406, de 10 de janeiro de 2002 (Cddigo Civil), incluido o microempreendedor individual, com faturamento
maximo nos termos do art. 32 da Lei Complementar n? 123 de 14 de dezembro de 2006.

2Para maiores informagbes acerca de quem pode ser considerado agente de tratamento de pequeno porte, acompanhar a
publicagdo da respectiva resolugdo.

30 art. 48 também é uma obrigagdo relacionada a seguranca da informacdo. Todavia, serd tratado em um Guia especifico.
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importante elemento da boa governanga, além de auxiliar na melhoria organizacional, no
desempenho e na tomada de decisdes.

2.2. Tratamento de dados pessoais

9. A LGPD define tratamento como toda operagado realizada com dados pessoais, como as
que se referem a coleta, producdo, recepc¢ado, classificacdo, utilizacdo, acesso, reproducao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacao,
avaliagdo ou controle da informag¢do, modificagdo, comunicagdo, transferéncia, difusdao ou
extracdo, nos termos do inciso X do art. 52 da norma.

10. Vale ressaltar que a LGPD conceitua os dados pessoais em seu art. 52, inciso |, como sendo
as informagdes relacionadas a pessoa natural identificada ou identificavel; e dados sensiveis, nos
termos do art. 59, inciso Il, sdo definidos como aqueles sobre origem racial ou étnica, convic¢ao
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural.

11. Os dados sensiveis, por terem uma protecao especial conferida pela LGPD, possuem
regras mais rigorosas para seu tratamento, a fim de evitar riscos ou danos relevantes aos titulares
de dados, mesmo quando manipulados por agentes de tratamento de pequeno porte. Por esse
motivo, o rol de bases legais do art. 72 que trata de dados pessoais é distinto das hipdteses
descritas no art. 11, que trata de dados pessoais sensiveis.

2.3 Obrigacdes da LGPD sobre seguranc¢a da informacdo relacionada a dados pessoais

12. A LGPD introduz em seu art. 6°, VII, o Principio da Seguranca, que consiste na utilizacao
de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situa¢des acidentais ou ilicitas de destruicao, perda, alteragdo, comunicagao ou
difusdo. Posteriormente, a Lei detalha a questdo de seguranca da informacdo relacionada aos
dados pessoais nos artigos 46 a 49.

13. No art. 46, a lei estabelece que agentes de tratamento devem adotar medidas de
seguranca, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas, ou seja, vulnerabilidades que podem expor os
dados dos titulares a tratamento inadequado ou ilicito. J4 o §22 do art. 46 determina que as
medidas de que trata o caput do artigo deverdo ser observadas desde a fase de concepc¢do do
produto ou do servi¢o até a sua execucao.

14. O art. 47 define que agentes de tratamento ou qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a garantir a seguranca da informacdo prevista na Lei em
relacdo aos dados pessoais, mesmo apds o seu término.

15. Uma importante obrigacdo relacionada a seguranca de dados pessoais é tratada no art.
48 e consiste na comunicacdo a ANPD de incidentes de seguranga que possam acarretar risco ou
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dano relevante* aos titulares de dados. Ela serd tratada em normatizacdo especifica sobre o
assunto e, portanto, ndo serd abordada neste Guia. Cabe destacar que a ANPD emitiu orientagGes
sobre incidentes de seguranca com dados pessoais e sua avaliacdo para fins de comunicagdo a
Autoridade, disponivel em seu sitio eletrénico® .

16. Por fim, o art. 49 estabelece que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de seguranca, aos padrdes
de boas praticas e de governanca e aos principios gerais previstos na LGPD e nas demais normas
regulamentares.

2.4 Seguranca da informacao relacionada a dados pessoais nos agentes de tratamento de
peqgueno porte

17. As obrigacdes impostas pelos artigos 46, 47, 49 e 50 da LGPD,® referentes a seguranca de
informacdo relacionada a dados pessoais, foram baseadas em boas praticas internacionais e
refletem um conjunto de orientacdes sobre o tema.

18. Como se sabe, a implementagdao e a manuten¢ao de medidas que atendam a essas
obrigacdes, considerando sua complexidade e especificidade em casos concretos, podem
necessitar, em algumas situacdes, de elevado investimento, com potencial de causar impacto
financeiro aos agentes de tratamento de pequeno porte.

19. Nesse sentido, sdo apresentadas a seguir sugestdes de medidas de seguranca da
informacao capazes de promover, em agentes de tratamento de pequeno porte, um ambiente
institucional mais seguro quanto ao tratamento de dados pessoais.

20. As medidas sugeridas devem ser entendidas como boas praticas e devem ser
complementadas com outras que possam ser identificadas como necessdarias para promover a
seguranca no fluxo informacional da organizagao.

3. MEDIDAS DE SEGURANCA DA INFORMACAO

3.1 Medidas administrativas
3.1.1 Politica de seguranca da informacao

21. A politica de segurang¢a da informagao - PSI, consiste em um conjunto de diretrizes e
regras que tem por objetivo possibilitar o planejamento, a implementac3do e o controle de acoes
relacionadas a seguranca da informagdao em uma organizagao.

22. Essa politica pode ser enderecada por organizacfes de qualquer porte e compreende uma
boa pratica para a gestdo da seguranca. Muito embora ndo seja obrigatdria, a elaboracdo dessa

4 Cabe explicar que ndo é todo incidente de seguranca que deveria ser comunicado a ANPD, mas tdo somente aquele com dados
pessoais e com que possa acarretar risco ou dano relevante aos titulares.

5 ANPD. Comunicagdo de incidentes de seguranca. Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/incidente-de-
seguranca>.

6 O art. 48 também é uma obrigacdo igualmente baseada em boas praticas internacionais. Todavia, como explicado, n3o sera
abordado neste Guia.
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politica e sua implementagao sao incentivadas pela ANPD aos agentes de tratamento de pequeno
porte porque evidenciam boa-fé e diligéncia na seguranga dos dados pessoais sob sua custddia e
fornecem as diretrizes para a gestao da seguranca da informacao.

23. O propdsito fundamental da PSI é ser uma ferramenta que apoie a implementacdo de um
processo estruturado de seguranca da informag¢ao adequado a cada organizagdo, considerando
seu negdcio e seu porte.

24, Nesse sentido, a ANPD sugere que, quando possivel, seja estabelecida pela organizacao
uma politica de seguranca da informacao, ainda que simplificada, com previsdo de revisao
periddica e que contemple controles relacionados ao tratamento de dados pessoais, como por
exemplo, cépias de seguranca; uso de senhas; acesso a informacgao; compartilhamento de dados;
atualizagdo de softwares; uso de correio eletrénico; uso de antivirus, entre outros.

3.1.2 Conscientizagao e Treinamento

25. Os recursos humanos de uma organizacao sdo o fator preponderante para o sucesso das
medidas que se referem a seguranca da informacdo e a protecdao de dados pessoais, ja que
efetivamente sdo as pessoas que trabalham para os agentes de tratamento de pequeno porte
gue realizardo o tratamento dos dados pessoais.
26.  Assim, sugere-se que os agentes de tratamento de pequeno porte conscientizem os seus
funciondrios por meio de treinamentos e campanhas de conscientizacdo sobre suas obrigacdes
e responsabilidades relacionadas ao tratamento de dados pessoais.
27. Essa conscientizacdo implica em informar e sensibilizar todos os funciondrios da
organizacdo, especialmente aqueles diretamente envolvidos na atividade de tratamento de
dados, sobre as obrigacdes legais existentes na LGPD e em normas e orientagdes editadas pela
ANPD.
28. Algumas informacodes Uteis que podem ser passadas aos funcionarios sdo:
e como utilizar controles de seguranca dos sistemas de Tl relacionados ao trabalho diario;
e como evitar de se tornarem vitimas de incidentes de seguranga corriqueiros, tais como
contaminacgdo por virus ou ataques de phishing, que podem ocorrer, por exemplo, ao
clicar em links recebidos na forma de pop-up de ofertas promocionais ou em links
desconhecidos que chegam por e-mail;
e manter documentos fisicos que contenham dados pessoais dentro de gavetas, e nao
sobre as mesas;
e ndo compartilhar logins e senhas de acesso das estacdes de trabalho;
e bloquear os computadores quando se afastar das estacGes de trabalho, para evitar o
acesso indevido de terceiros;
e seguir as orientacdes da politica de seguranca da informacao.

29. Também é importante criar um ambiente organizacional que incentive usudrios de
sistemas da empresa, tanto clientes quanto funcionarios, a informar incidentes e
vulnerabilidades detectadas.
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3.1.3. Gerenciamento de contratos

30. E recomendavel que termos de confidencialidade (non-disclosure agreement - NDA)
sejam assinados com os funcionarios da empresa para que estes se comprometam a nao divulgar
informacgdes confidenciais que envolvam dados pessoais. Esta é uma medida de seguranca
importante contra abusos de privilégio.
31. E indicado que seja realizado o gerenciamento de contratos e aquisicdes, para atencdo a
distribuicdo de fung¢des e responsabilidades entre as partes, com observancia a LGPD e ao
tratamento adequado dos dados pessoais.
32. No caso de agentes de tratamento de pequeno porte que terceirizam os servigos de T,
recomenda-se que estabelecam com os fornecedores contratos que incluam dentre outras,
cldusulas de seguranca da informacdo que assegurem a adequada protecao de dados pessoais.
33. Tais instrumentos poderao conter, por exemplo, cldusulas que tratam de:

e Regras para fornecedores e parceiros;

e regras sobre compartilhamentos;

e relac¢Oes entre controlador-operador;

e orientacGes sobre o tratamento a ser realizado com vedacdo a tratamentos incompativeis

com as orientacoes do controlador.

3.2 Medidas técnicas
3.2.1 Controle de acesso

34. O controle de acesso consiste em uma medida técnica para garantir que os dados sejam
acessados somente por pessoas autorizadas. Ele consiste em processos de autenticagdo,
autorizacdo e auditoria.

e A autenticacdo identifica quem acessa o sistema ou os dados;
e aautorizagdo determina o que o usudrio identificado pode fazer;
e aauditoria registra o que foi feito pelo usuario.

35. Sobre esse aspecto, a ANPD sugere que, caso o agente de tratamento de pequeno porte
possua rede interna de computadores, seja implementado um sistema de controle de acesso
aplicavel a todos os usudrios, com niveis de permissdo na proporc¢do da necessidade de trabalhar
com o sistema e de acessar dados pessoais. Esse sistema de controle de acesso pode, por
exemplo, permitir a criacdo, aprovacao, revisdo e exclusdo de contas dos usuarios.

36. Além disso, sugere-se que o sistema de controle de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que nao respeitem um certo
nivel de complexidade. Isso significa que é importante que o sistema possa estabelecer o nimero
de caracteres para se criar uma senha, definir se é necessario o uso de um caractere especial ou
outros fatores que o agente de tratamento considere necessarios.

37. E importante, ainda, na implementacdo de sistemas de seguranca, utilizar um adequado
gerenciamento de senhas, evitando o uso de senhas padrao disponibilizadas pelos fornecedores
de software ou hardware adquiridos, tendo em vista que geralmente os atacantes utilizam estas
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senhas padronizadas (default) para tentativas de conexdo e realizar os seus ataques. As senhas
precisam ser alteradas por outras com requisitos mais seguros.

38. Outra medida sugerida é que os agentes de tratamento de pequeno porte ndao permitam
o compartilhamento de contas ou de senhas entre funcionarios, visto que isso € um vetor critico
de vulnerabilidade de seguranca da informacao.

39. A premissa que deve ser aplicada é a do principio do menos privilégio (need to know), ou
seja, os usuarios de um sistema terdo o menor nivel de acesso necessario para a realizacdo de
suas atividades. Fungdes de alto nivel, tais como as de administrador de sistema, devem ser
restringidas apenas aqueles funcionarios que necessitem exercer esse papel e sejam capazes de
assumir essa responsabilidade.

40. Nesse sentido, importante mencionar que o estudo “Seguranca Digital: uma analise de
gestdo de risco em empresas brasileiras”,” publicado pelo Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranca no Brasil (CERT.br)® em conjunto com o Centro Regional
de Estudos para o Desenvolvimento da Sociedade da Informagdo (Cetic.br), apontou que
melhorar processos de identificacdo e autenticacdo em servicos e sistemas, incluindo a nao
reutilizacdo de senhas, estdo entre as trés medidas de maior impacto na seguranca da
informacdo em empresas.’

41. Por fim, sugere-se que os agentes considerem, preferencialmente, utilizar a autenticacdo
multi-fatores (MFA) para acessar sistemas ou base de dados que contenham dados pessoais. Essa
autenticacdo consiste em estabelecer uma camada adicional de segurancga para o processo de
login da conta, exigindo que o usudrio forneca duas formas de autenticacao.

42. A titulo de exemplo de autenticagdo multi-fatores, podemos citar o envio de cédigos de
seguranca por short message service (SMS) ou por e-mail e o uso de aplicativos autenticadores
ou tokens de seguranca.

3.2.2 Seguranca dos dados pessoais armazenados!©

43. Pode-se dizer que as etapas descritas até o momento visam contribuir justamente com a
seguranca dos dados pessoais armazenados, a fim de diminuir o risco de incidentes e aumentar
a seguranca que os agentes de pequeno porte devem ter ao longo do tratamento de dados
pessoais.

7 Seguranga digital: uma analise da gestdo de riscos em empresas brasileiras, Nucleo de Informagdo e Coordenagdo do Ponto BR,
12 ed., S30 Paulo: Comité Gestor da Internet no Brasil, 2020. ISBN 978-65-86949-20-9. Disponivel em:
<https://www.cgi.br/publicacao/seguranca-digital-uma-analise-de-gestao-de-risco-em-empresas-brasileiras/>.

8 Grupo de Resposta a Incidentes de Seguranga (CSIRT) de Responsabilidade Nacional, mantido pelo NIC.br, do Comité Gestor da
Internet no Brasil. O NIC.br é uma organizagdo privada sem fins lucrativos criada para implementar as decisGes e os projetos do
CGl.br, que é o responsavel por coordenar e integrar as iniciativas e servigos da Internet no pais.

9 As trés medidas recomendadas pelo CERT.br e pelo CETIC.br estdo contempladas nas boas préticas apresentadas neste Guia.
Sdo elas: (i) manter todos os softwares (sistemas operacionais e aplicativos) atualizados; (ii) fazer o hardening de todos os
sistemas e dispositivos, ou seja, desabilitar servigos desnecessarios para a fungdo dos dispositivos, mudar todas as senhas padrao,
configurar todos os servigos expostos na Internet de forma segura e constantemente rever as configuragGes; (iii) melhorar os
processos de identificagdo e autenticagdo em servigos e sistemas.

10 A seguranca dos dados pessoais armazenados esta relacionada com a seguranga de dados em repouso, expressdo utilizada
pela comunidade técnico-cientifica.

9
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44, Inicialmente, cabe salientar que, muitas vezes, os agentes de tratamento coletam mais
dados do que o necessdrio para a realizagao de suas atividades ou para uma finalidade especifica.
Para se evitar riscos de incidentes de seguranga e outros comprometimentos, e em ateng¢ao ao
principio da necessidade previsto no art. 62, lll, da LGPD, os agentes de tratamento de pequeno
porte devem coletar e processar apenas os dados pessoais que sdao realmente necessarios para
atingir os objetivos do tratamento para a finalidade pretendida.

45, No contexto atual da LGPD, tratar (coletar e guardar, por exemplo) dados pessoais sem
uma utilidade imediata e concreta, apenas porque um dia poderdo ser Uteis (sem se saber
exatamente para qué), ndo é uma pratica adequada , considerando os principios da finalidade e
da necessidade previstos na referida Lei.

46. Além disso, tendo em vista que os dados pessoais sensiveis gozam de uma prote¢ao
especial pela LGPD, sugere-se que os agentes de tratamento de pequeno porte que armazenam
dados dessa natureza implementem solugcbes que dificultem a identificacdo do titular, como as
técnicas de pseudonimizacdol. Um exemplo dessa técnica é a criptografia.

47. Em relacdo as estacOes de trabalho, sugere-se que seja orientado aos funciondrios a
importancia das configuracdes de seguranca, a fim de que eles ndo as desativem ou ignorem,
inclusive quanto a restricdes de acesso de determinados tipos de sites.

48. Um importante ponto a ser considerado é evitar a transferéncia de dados pessoais de
esta¢Oes de trabalho para dispositivos de armazenamento externo, como pendrives, discos
rigidos externos, dentre outros, tendo em vista o risco de se perder a guarda dos dados pessoais
transferidos. Caso essa operacao seja imprescindivel, sugere-se a ado¢ao de controles adicionais
a esses dispositivos externos, como inventaria-los, cifrar os dados e armazend-los em locais
seguros.

49, Em relacdo as copias de seguranca, comumente chamadas de backups, é importante que
elas sejam realizadas regularmente de forma completa e armazenadas em locais seguros e
distintos dos dispositivos de armazenamento principais. Também é importante que essas copias
ndo sejam sincronizadas online (em tempo real), para evitar a perda de dados em casos de
infecgdes por cddigos maliciosos que sequestram os dados (ransomware).

50. Por fim, sobre a eliminacdo de dados pessoais, sugere-se que em todas as midias que
contenham dados pessoais seja executado o método de formatar antes de descarta-las. Quando
isso nao for possivel, como em CDs e DVDs, sugere-se que seja realizada a destruicao fisica da
midia — o que também se aplica para destruicdo de papel e de midia portatil para armazenar
dados pessoais.

51. Além disso, para os agentes que fazem uso de servico de terceiros para o descarte, seja
de midia ou registro de papel, sugere-se que seja estabelecido um contrato de servigco com
cldusulas de registro da destruicdao que for realizada.

11 pseudonimizagdo é o tratamento por meio do qual um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador em ambiente controlado e seguro
(art.13 §4 da LGPD). Sobre o assunto, veja: COMISSAO DE PROTECAO DE DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data
Anonymization Techniques —PDPC. 25 jan 2018. Disponivel em: <https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-
Guides/Guide-to-Anonymisation_v1-(250118).pdf>; e COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques.
Article 29 Data Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>.

10
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3.2.3 Seguranca das comunicagdes*?

52. As comunicacdes sdo um importante ponto relacionado a seguranga de dados pessoais,
tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de transmissao de
dados ou informacgdes. Por exemplo, aplicativos de mensageria podem comprometer a
seguranca de qualquer negdcio se houver troca de links maliciosos ou se o usudrio receber algum
arquivo infectado.

53. Sobre o assunto, destaca-se a relevancia de se utilizar conexdes cifradas (com uso de
TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de e-mails,
por exemplo, para envio de informagdes de funcionarios como salarios ou de prontudrios. Nesses
casos, sugere-se que os e-mails sejam cifrados ou, opcionalmente, que os arquivos sejam cifrados
para envio.

54. Além disso, sugere-se que o trafego de rede seja gerenciado. Algumas formas de fazer
isso, sao:

e instalar e manter um sistema de firewall*3, que monitore, detecte e bloqueie ameacgas,
impedindo conexdes a redes ndo confidveis. Caso servicos web sejam utilizados, sugere-
se o uso de firewalls de aplicacdo web (Web Application Firewall — WAF).

e Proteger servicos de e-mail, utilizando antivirus integrados, ferramentas anti-spam e
filtros de e-mail;

55. Outro cuidado importante é remover quaisquer dados sensiveis e outros dados pessoais
gue estejam desnecessariamente disponibilizados em redes publicas, por exemplo, o site da
empresa. Caso o negdcio da empresa envolva o tratamento de dados sensiveis (ex. servicos de
salde) recomenda-se criar um canal de acesso restrito para que o cliente acesse essas
informacoes.

3.2.4 Manutencdo de programa de gerenciamento de vulnerabilidades

56. Em relagdo a manutencdo de um programa de gerenciamento de vulnerabilidades,
entende-se que um importante ponto é o monitoramento da existéncia de novas versdes e
corre¢des disponiveis em todos os sistemas e aplicativos. Nesse sentido, é também relevante
manter todos os sistemas e aplicativos em suas Ultimas versdes, bem como instalar todas as
correcbes de seguranca disponiveis (patches'*) lancadas pelo desenvolvedor do sistema
operacional e aplicativos.

57. Uma medida adicional de seguranca e detec¢dao de comprometimentos consiste na
adocdo e atualizacdo de softwares antivirus ou antimalwares, que detectam, impedem e atuam
na remoc¢ao de programas maliciosos, como virus. Diante disso, sugere-se que os agentes de
tratamento de pequeno porte implementem antivirus em seus sistemas, em especial em
computadores e laptops.

12 A seguranga das comunicagdes estd relacionada com a seguranga de dados em transito, expressdo utilizada pela comunidade
técnico-cientifica.

13 Dispositivo de uma rede de computadores, na forma de um programa (software) ou de equipamento fisico (hardware), que
tem por objetivo aplicar uma politica de seguranga a um determinado ponto da rede.

14 Programa de computador criado para atualizar ou corrigir um software de forma a corrigir vulnerabilidades ou falhas.
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58. Além disso, é importante que esses mecanismos sejam mantidos funcionando ativamente
e atualizados e que realizem varreduras periddicas nos dispositivos, bem como que ndao possam
ser desativados ou alterados pelos usuarios.

3.3 Medidas relacionadas ao uso de dispositivos moveis

59. Em relagdo aos dispositivos mdveis, como smartphones e laptops, caso seu uso seja
necessario para fins institucionais, sugere-se que estejam sujeitos aos mesmos procedimentos
de controle de acesso que os outros equipamentos de Tl, como o uso da autenticagdo multi fator
para acesso aos dispositivos e sistemas de informacado da organizacdo, além de serem guardados
em locais seguros quando ndo estiverem em uso.

60. E importante que, quando possivel, os agentes de tratamento de pequeno porte separem
os dispositivos mdveis de uso privado daqueles de uso institucional. Dispositivos mdveis de uso
privado estdo sujeitos a mais vulnerabilidades, por exemplo, pelo uso de aplicativos
potencialmente inseguros para fins pessoais. J& em dispositivos para uso exclusivamente
institucional, pode-se ter mais gerenciamento no acesso e nos aplicativos utilizados.

61. Caso ndo seja possivel implementar medidas de seguranca equivalentes as da
organizacdo, recomenda-se que dispositivos mdveis pessoais ndo sejam utilizados para fins
institucionais.

62. Tendo em vista que dispositivos méveis podem ser comprometidos mais facilmente em
eventual perda ou roubo, e que isso pode colocar em risco a guarda dos dados pessoais, sugere-
se também que os agentes avaliem e implementem funcionalidades que permitam apagar
remotamente os dados pessoais relacionados a sua atividade de processamento. Isso podera
diminuir a chance de eventual incidente de seguranca com dados pessoais. As medidas sugeridas
nessa secdo valem tanto para dispositivos moveis de propriedade institucional quanto os
pessoais.

3.4. Medidas relacionadas ao servico em nuvem

63. Servico em nuvem é o fornecimento de servigos de computacao, incluindo servidores,
armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela Internet (“a
nuvem”).

64. A seguir, sdo descritas medidas consideradas prioritarias para que agentes de pequeno
porte contratem servigo em nuvem com maior garantia na prote¢ao de dados pessoais.

65. Cabe salientar que, devido ao porte dos provedores de servigo de computagdo em nuvem
e a especificidade do trabalho exercido, é esperado que essas empresas observem e
implementem as recomendacdes internacionais e as boas praticas de seguranca da informacao.

66. Com relacdo a prestacdo de servicos de computagcdo em nuvem, sugere-se que o agente
de tratamento de pequeno porte realize um contrato de acordo de nivel de servico®,
contemplando a seguranca dos dados armazenados.

15 Em inglés, Service Level Agreement (SLA).
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67. Além disso, a partir dos requisitos de seguranca da informacao definidos pelo agente de
tratamento de pequeno porte, sugere-se que seja avaliado se o servigo oferecido pelo provedor
do servico em nuvem atende os requisitos estabelecidos.

68. Por fim, sugere-se que sejam especificados os requisitos para o acesso do usuario a cada
servico em nuvem utilizado, bem como que sejam usadas técnicas de autenticacao multi fator,
como por exemplo, aplicativos autenticadores ou SMS para acesso aos servigos em nuvem
relacionados a dados pessoais.

4. CONSIDERACOES FINAIS

69. O presente guia orientativo foi elaborado com o objetivo de disseminar boas praticas e
medidas bdsicas de seguranca da informacdo para apoiar os agentes de tratamento de pequeno
porte no desenvolvimento de suas atividades organizacionais em um ambiente institucional mais
seguro no que se refere ao tratamento de dados pessoais.

70. Neste Guia, foram apresentadas medidas administrativas que envolvem a politica de
seguranca da informacao relacionada a dados pessoais e a seguranca em recursos humanos; e
medidas técnicas, que tratam, entre outros, do controle de acesso aos dados; seguranca nos
dados armazenados; manutencdo de programa de gerenciamento de vulnerabilidades; e
seguranc¢a das comunicagdes. Também se deu destaque a medidas relacionadas ao servico em
nuvem (de ordem técnica ou administrativa), tendo em vista a frequéncia com que esses servicos
sdo utilizados por agentes de tratamento de pequeno porte.

71. Espera-se que essas medidas estabelecam um ecossistema de prote¢ao de dados pessoais
mais seguro e, consequentemente, um aumento na confianga dos titulares de dados nos agentes
de tratamento de dados pessoais de pequeno porte.

72. Por fim, cabe ressaltar que este documento nao tem efeito normativo vinculante e deve
ser entendido como um guia de boas praticas, que podera ser atualizado e aperfeicoado sempre
gue necessario.

5. REFERENCIAS

AWS SECURITY BLOG. Ransomware mitigation: Top 5 protections and recovery preparation
actions. Disponivel em: <https://aws.amazon.com/it/blogs/security/ransomware-mitigation-
top-5-protections-and-recovery-preparation-actions/>. Acesso em 17 set. 2021.

CENTER FOR INTERNET SECURITY. Ransomware: The Data Exfiltration and Double Extortion
Trends. Disponivel em: <https://www.cisecurity.org/blog/ransomware-the-data-exfiltration-
and-double-extortion-trends/>. Acesso em 17 set. 2021.

COMISSAO DE PROTECAO DE DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data
Anonymization Techniques — PDPC. 25 jan 2018. Disponivel em: <https://www.pdpc.gov.sg/-

13


https://aws.amazon.com/it/blogs/security/ransomware-mitigation-top-5-protections-and-recovery-preparation-actions/
https://aws.amazon.com/it/blogs/security/ransomware-mitigation-top-5-protections-and-recovery-preparation-actions/
https://www.cisecurity.org/blog/ransomware-the-data-exfiltration-and-double-extortion-trends/
https://www.cisecurity.org/blog/ransomware-the-data-exfiltration-and-double-extortion-trends/

Guia Orientativo sobre Seguranga da Informagdo para Agentes de Tratamento de Pequeno Porte Setembro/2021

/media/Files/PDPC/PDF-Files/Other-Guides/Guide-to-Anonymisation_v1-(250118).pdf>. Acesso
em 06 jul. 2021.

COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques. Article 29 Data
Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf>. Acesso em 06 jul. 2021.

ENISA. Guidelines for SMEs on the security of personal data processing, 2016. Disponivel em
https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-
data-processing. Acesso em 29 abr. 2021.

ENISA. Non-disclosure agreement - NDA. Disponivel em:
<https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-
sharing/isacs-toolkit/tools/run/governing-rules/non-disclosure-agreement-2013-nda>. Acesso
em 17 set. 2021.

HISCOX. Data exfiltration during ransomware attacks. Disponivel em:
<https://www.hiscox.co.uk/sites/uk/files/documents/2020-07/20816-Data-exflitration-guide-
final.pdf>. Acesso em 17 set. 2021.

MICROSOFT. Backup and restore plan to protect against ransomware, 2021. Disponivel em:
<https://docs.microsoft.com/en-us/azure/security/fundamentals/backup-plan-to-protect-
against-ransomware>. Acesso em 17 set. 2021.

NCSC.uk. Phishing attacks: defending  your organization. Disponivel em:
<https://www.ncsc.gov.uk/guidance/phishing>. Acesso em 17 set. 2021.

NIST. National Institute of Standards and Technology Special Publication 800-145 - The NIST
Definition of Cloud Computing. Disponivel em:
<https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf>. Acesso em
25 mai.2021.

NIST. National Institute of Standards and Technology Special Publication 1800-25 - Data Integrity:
Identifying and Protecting Assets Against Ransomware and Other Destructive Events. Disponivel
em: <https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1800-25.pdf>. Acesso em
17 set. 2021.

PCl. Padrdo de Seguranca de Dados da Industria de Cartdes de Pagamento (PCl DSS): Requisitos
e procedimentos da avaliacdo de seguranca, 2018. Disponivel em:
<https://pt.pcisecuritystandards.org/_onelink_/pcisecurity/en2pt/minisite/en/docs/PCI_DSS v
3-2-1_PT-BR.PDF>. Acesso em 29 abr. 2021.

SECURITY BOULEVARD. Privilege Abuse: Don’t Let Employee Access ‘Level Up’, 2021. Disponivel

em: <https://securityboulevard.com/2021/01/privilege-abuse-dont-let-employee-access-level-
up/>. Acesso em 17 set. 2021.

14


https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing/isacs-toolkit/tools/run/governing-rules/non-disclosure-agreement-2013-nda
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing/isacs-toolkit/tools/run/governing-rules/non-disclosure-agreement-2013-nda
https://www.hiscox.co.uk/sites/uk/files/documents/2020-07/20816-Data-exflitration-guide-final.pdf
https://www.hiscox.co.uk/sites/uk/files/documents/2020-07/20816-Data-exflitration-guide-final.pdf
https://docs.microsoft.com/en-us/azure/security/fundamentals/backup-plan-to-protect-against-ransomware
https://docs.microsoft.com/en-us/azure/security/fundamentals/backup-plan-to-protect-against-ransomware
https://www.ncsc.gov.uk/guidance/phishing
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf.%20Acesso%20em%2025%20mai.2021
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf.%20Acesso%20em%2025%20mai.2021
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1800-25.pdf
https://securityboulevard.com/2021/01/privilege-abuse-dont-let-employee-access-level-up/
https://securityboulevard.com/2021/01/privilege-abuse-dont-let-employee-access-level-up/

Guia Orientativo sobre Seguranga da Informagdo para Agentes de Tratamento de Pequeno Porte Setembro/2021

UC BERKELEY. Information Security Office. What do | do to protect against Ransomware?
Disponivel em: <https://security.berkeley.edu/fag/ransomware/what-do-i-do-protect-against-
ransomware>. Acesso em 17 set. 2021.

US HHS Office. FACT SHEET: Ransomware and HIPAA. Disponivel em:
<https://www.hhs.gov/sites/default/files/RansomwareFactSheet.pdf>. Acesso em 17 set. 2021.

15


https://security.berkeley.edu/faq/ransomware/what-do-i-do-protect-against-ransomware
https://security.berkeley.edu/faq/ransomware/what-do-i-do-protect-against-ransomware
https://www.hhs.gov/sites/default/files/RansomwareFactSheet.pdf

CHECKLIST DE MEDIDAS DE
SEGURANGCA PARA AGENTES DE
TRATAMENTO DE PEQUENO PORTE

POLITICA DE SEGURANGCA DA INFORMAGCAO

o Estabelecer uma politica de seguranca da informagao simplificada, que
estabelega controles relacionados ao tratamento de dados pessoais,
como por exemplo, cépias de seguranca, uso de senhas, acesso a
informacgao, compartilhamento de dados, atualizagéo de softwares, uso de
correio eletrénico e uso de antivirus.

» Realizar revisdes periddicas da politica de seguranca da informacéo.

e Gerenciar contratos e aquisicdes com observancia ao tratamento
adequado dos dados pessoais.

CONSCIENTIZACAO E TREINAMENTO

e Realizar a conscientizagdo dos funcionédrios, via treinamentos e
campanhas sobre as suas obrigagbes e responsabilidades relacionadas
ao tratamento de dados pessoais conforme disposto na LGPD e normas
da ANPD.

e Informar e sensibilizar todos os funciondrios da organizagao,
especialmente aqueles diretamente envolvidos na atividade de
tratamento de dados, sobre as obrigacdes legais existentes na LGPD e em
normas e orientagdes editadas pela ANPD.



CONSCIENTIZACAO E TREINAMENTO

¢ Informar os funcionarios sobre:

[e]

como utilizar controles de seguranga dos sistemas de Tl relacionados
ao trabalho diario;

como evitar de se tornarem vitimas de incidentes de seguranga
corriqueiros, tais como contaminagdo por virus ou ataques de
phishing, que podem ocorrer, por exemplo, ao clicar em links
recebidos na forma de pop-up de ofertas promocionais ou em links
desconhecidos que chegam por e-mail;

manter documentos fisicos que contenham dados pessoais dentro de
gavetas, e ndo sobre as mesas;

ndo compartilhar logins e senhas de acesso das estagdes de trabalho;
bloquear os computadores quando se afastar das estacdes de
trabalho, para evitar o acesso indevido de terceiros;

seguir as orientagdes da politica de seguranga da informagao.

e Criar um ambiente organizacional que incentive usuarios de sistemas da

empresa, tanto clientes quanto funcionarios, a informar incidentes e

vulnerabilidades detectadas.

GERENCIAMENTO DE CONTRATOS

o Estabelecer contratos com cldusulas de seguranca da informagéo que

o Assinar termos de confidencialidade (non-disclosure agreement - NDA)

assegurem a protegao de dados pessoais, tais como:
o regras para fornecedores e parceiros;
o regras sobre compartilhamentos;
o relagdes entre controlador-operador;

o orientagdes sobre o tratamento a ser realizado com vedacdo a

tratamentos incompativeis com as orientagdes do controlador.

com os funcionarios da empresa.
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CONTROLE DE ACESSO

Implementar um sistema de controle de acesso aplicavel a todos os
usudrios, com niveis de permissdo na proporcdo da necessidade de
trabalhar com o sistema e de acessar dados pessoais.

Configurar funcionalidades no sistema de controle de acesso que possam
detectar e ndo permitir o uso de senhas que nao respeitem um certo nivel
de complexidade.

Implementar um adequado gerenciamento de senhas, estabelecendo
controles tais como:
o evitar o uso de senhas padréo disponibilizadas pelos fornecedores de
software ou hardware adquiridos;
o utilizar apenas senhas complexas para acessar aplicativos e outros
sistemas informéaticos;
o n&o reutilizar senhas.

Proibir o compartilhamento de contas ou de senhas entre funcionarios.
Aplicar o principio do menor privilégio (need to know).

Utilizar a autenticacdo multi-fator para acessar sistemas ou base de
dados que contenham dados pessoais.

Implementar um sistema de controle de acesso aplicavel a todos os
usudrios que acessam o sistema de Tl (caso o agente de tratamento
possua rede interna de computadores).
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SEGURANCA DOS DADOS PESSOAIS ARMAZENADOS

e Coletar e processar apenas os dados pessoais que sdo realmente
necessarios para atingir os objetivos do tratamento para a finalidade
pretendida, minimizando a coleta de dados.

* Implementar solugdes de pseudonimizagdo, como por exemplo, a
criptografia, para cifrar dados pessoais.

o Orientar os funcionérios para ndo desativar ou ignorar as configuracdes de
seguranca de estacdes de trabalho.

o Evitar a transferéncia de dados pessoais de estacdes de trabalho para
dispositivos de armazenamento externo, como pendrives e discos rigidos
externos.

e Inventariar e cifrar dados de dispositivos externos e armazena-los em
locais seguros.

e Realizar backups offline, periédicos e armazenéa-los de forma segura.

e Formatar e sobrescrever midias fisicas que contenham dados pessoais
antes de descarta-las, ou, quando néo for possivel a sobrescrita, destruir
as midias fisicas.

o Estabelecer no contrato de servigo o registro da destruicdo/descarte
(caso o agente de tratamento utilize servicos de terceiros para o
descarte).



SEGURANGCA DAS COMUNICACOES

Utilizar conexdes cifradas (TLS/HTTPS) ou aplicativos com criptografia fim-
a- fim para servigos de comunicacgao.

 Instalar e manter um sistema de firewall e/ou utilizar um Web Application
Firewall (WAF - Filtro de Aplicagé&o).

e Proteger e-mails via adogdo de ferramentas AntiSpam, filtros de e-mail e,
integrar o antivirus ao sistema de e-mail.

e Remover quaisquer dados sensiveis e outros dados pessoais que estejam
desnecessariamente disponibilizados em redes publicas.

GERENCIAMENTO DE VULNERABILIDADES

e Atualizar periodicamente todos os sistemas e aplicativos utilizados,
mantendo-os em sua versdo atualizada (instalar patches de seguranga
disponibilizados pelos fornecedores).

e Adotar e atualizar periodicamente softwares antivirus e antimalwares.

e Realizar varreduras antivirus periédicas nos dispositivos e sistemas
utilizados.



DISPOSITIVOS MOVEIS

» Utilizar técnicas de autenticagdo multi-fator para controle de acesso de
dispositivos moéveis — como smartphones e laptops.

e Separar os dispositivos moéveis de uso privado daqueles de uso
institucional, quando possivel.

e Implementar funcionalidades que permitam apagar remotamente os dados
pessoais armazenados em dispositivos moveis.

SERVICOS EM NUVEM

e Realizar um contrato de acordo de nivel de servico com o provedor de
servicos em nuvem, contemplando a seguranga dos dados armazenados.

e Avaliar se o servigo oferecido pelo provedor do servico em nuvem atende
os demais requisitos de seguranca da informacéo estabelecidos.

e Analisar os requisitos para o acesso do usuario a cada servigo em nuvem
utilizado.

» Utilizar técnicas de autenticagdo multi-fator para acesso aos servicos em
nuvem relacionados a dados pessoais.

;\ANPD

Autoridade Nacional de Prote¢ao de Dados
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00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados

Brasilia, 20 de setembro de 2021.

SOLICITACAO DE ABERTURA DE CIRCUITO DELIBERATIVO

Encaminho os autos do processo n? 00261.000821/2021-16 a essa Secretaria-
Geral para adog¢do das providéncias cabiveis para submissao desta matéria a
deliberacao do Conselho Diretor por meio de Circuito Deliberativo.

Dados para decisao:

Periodo de

Circuito Inicio: 20/09/2021 Fim: 20/10/2021
Deliberativo

Natureza da

- Finalistica
matéria:

Interessados: |ANPD

Guia orientativo sobre seguranca da informagao para

Assunto:
agentes de pequeno porte
VOTO N°
Rﬁgl‘i’:e‘f'a 14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR
’ (2892319)
Conclusao Aprovo a publicagao do guia orientativo sobre segurancga,

Analise/Voto conforme descrito no voto, documento SEI n° 2892319

; 0\\.__ Documento assinado eletronicamente por Nairane Farias Rabelo Leitdo,

" Diretor(a), em 20/09/2021, as 10:33, conforme horario oficial de Brasilia,
/ com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

“éf novembro de 2020. .
-._1____%&_.__.-

A autenticidade do documento pode ser conferida informando o codigo
verificador 2893363 ¢ o codigo CRC 4AFD3726 no site:

+ https://super.presidencia.gov.br/controlador_externo.php?

[ acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n? 00261.000821/2021-16 SEl n? 2893363


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
Brasilia, 21 de setembro de 2021.

DESPACHO DECISORIO N2 38/2021/SG/ANPD

Processo n2 00261.000821/2021-16
Interessado: Conselho Diretor

O DIRETOR-PRESIDENTE DA AUTORIDADE NACIONAL D
PROTECAO DE DADOS, no uso de suas atribuicdes legais e regulamentares, em
especial a disposta no art. 6°, §2°, do Regimento Interno da ANPD, aprovado
pela Portaria n? 1, de 8 de marco de 2021, examinando os autos do Processo
em epigrafe, decide aprovar a abertura de Circuito Deliberativo n°® 11/2021
nos termos do Documento Solicitacdo de Abertura do Circuito Deliberativo
(2893363).

Encaminhe-se 0s autos a Secretaria-Geral para
acompanhamento.

P '54'5‘ F'I"'q-u'.fll ",

£ ] | &, Documento assinado eletronicamente por Waldemar Gongalves Ortunho
w .Junlor Diretor-Presidente, em 21/09/2021, as 15:42, conforme horario

| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,

/" de 13 de novembro de 2020. .

A autenticidade do documento pode ser conferida informando o codigo
verificador 2897270 ¢ o c6digo CRC 1382E033 no site:
: httDs ///super.presidencia. gov. br/controlador_externo. ohD"

Referéncia: Processo n? 00261.000821/2021-16 SEI n2 2897270


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Brasilia, 21 de setembro de 2021.

PAUTA DE CIRCUITO DELIBERATIVO N2 11/2021

Processo n2: 00261.000821/2021-16
Interessado: Autoridade Nacional de Prote¢cao de Dados

Periodo de Circuito
Deliberativo

Natureza da
matéria:

Inicio: 21/09/2021 Fim: 21/10/2021

Finalistica

Guia orientativo sobre seguranca da informacao para

Assunto:
agentes de pequeno porte

Conselheiro (a)
Relator(a)

Presidente Waldemar Gongalves Ortunho Junior

Nairane Farias Rabelo Leitdo

P . .
¢ % 0 . Documento assinado eletronicamente por Waldemar Gongalves Ortunho
"' \ Junior, Diretor-Presidente, em 21/09/2021, as 15:42, conforme horario
| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543,

! de 13 de novembro de 2020. .

Verlﬁcador 2897282 ¢ o coddigo CRC 34F709F7 no site:
htt s://super.presidencia.gov.br/controlador_externo.php?
- acao=documento_conferir&id_orgao_acesso_externo=0

Referéncia: Processo n2 00261.000821/2021-16 SEl n2 2897282



http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

PR/PROTOCOLO/ANPD/DIR/AS/ANPD

VOTO N2 15/2021/ANPD/AS/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000821/2021-16
INTERESSADO: AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS

ASSUNTO: Guia Orientativo sobre Segurancga da Informacao para
Agentes de Tratamento de Pequeno Porte.

VOTO EM CIRCUITO DELIBERATIVO N°
11/2021

DIRETOR ARTHUR PEREIRA SABBAT

Caso o prazo do Circuito Deliberativo seja inferior a 7 dias, nos termos
do § 1° do art. 41 do Regimento Interno:

Concordo com a redugao do prazo

Nao concordo com a reducao do prazo

X|Nao aplicavel a hipétese

Voto no Circuito Deliberativo:

Acompanho a Relatora (Voto
X n° 14/2021/ANPD/JR/DIR/ANPD/PROTOCOLO/PR, SEI n° 2892319)




Nao acompanho a Relatora, nos termos do Voto indicado a seguir: H

_;”f v

\N4 5
::i“x____ Documento assinado eletronicamente por Arthur Pereira Sabbat,
"' | Diretor(a), em 21/09/2021, as 18:59, conforme horario oficial de Brasilia,
| com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

: “ﬁép novembro de 2020. .

A autenticidade do documento pode ser conferida informando o codigo
; i verificador 2898542 e o cddigo CRC 43861 C8C no site:
LRI hitps:/super.presidencia. gov.br/controlador _externo.php?

| . .
T Oy acao=documento_conferir&id orgao_acesso_externo=0
E T = — = =

Referéncia: Processo n? 00261.000821/2021-16 SEl n2 2898542
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PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/SG/ANPD

VOTO N¢ 12/2021/ANPD/JR/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000821/2021-16
INTERESSADO: Autoridade Nacional de Protecdo de Dados

ASSUNTO: Guia Orientativo sobre Seguranga da Informacéo para Agentes
de Tratamento de Pequeno Porte

VOTO EM CIRCUITO DELIBERATIVO N. 12/2021 -

DIRETOR JOACIL RAEL

Voto no Circuito Deliberativo:

X [Acompanho a Relatora (VOTO N° 14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR, SEI n° 2892319)

Nao acompanho a Relatora, nos termos do Voto indicado a seguir:

TN

. ', Documento assinado eletronicamente por Joacil Basilio Rael, Diretor(a), em
b .| 21/09/2021, as 16:45, conforme horério oficial de Brasilia, com fundamento

e +/ no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020. .

& A autenticidade do documento pode ser conferida informando o cédigo
verificador 2898586 ¢ o codigo CRC 864D2E71 no site:
fe sholiagb e hitps:/super.presidencia. gov.br/controlador_externo.php?

e = acao=documento_conferir&id orgao_acesso_externo=0

e

Referéncia: Processo n2 00261.000821/2021-16 SEI n2 2898586
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PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/SG/ANPD

VOTO N¢ 13/2021/ANPD/MW/DIR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000821/2021-16
INTERESSADO: Autoridade Nacional de Protecdo de Dados

ASSUNTO: Guia Orientativo sobre Seguranga da Informacéo para Agentes
de Tratamento de Pequeno Porte.

VOTO EM CIRCUITO DELIBERATIVO N. 13/2021 -

DIRETORA MIRIAM WIMMER

Voto no Circuito Deliberativo:

X [Acompanho a Relatora (Voto n° 14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR, SEI n° 2892319)

Nao acompanho o Relator, nos termos do Voto indicado a seguir:

PN
g o™,
[ ' Documento assinado eletronicamente por Miriam Wimmer, Diretor(a), em
|. | .| 28/09/2021, as 15:41, conforme horério oficial de Brasilia, com fundamento
g +/ no § 32 do art. 42, do Decreto n2 10.543, de 13 de novembro de 2020. .
omen®

[

A autenticidade do documento pode ser conferida informando o cédigo
verificador 2900329 ¢ o codigo CRC A4169F3E no site:

d https:/super.presidencia.gov.br/controlador_externo.php?

B acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000821/2021-16 SEl n2 2900329
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PRESIDENCIA DA REPUBLICA
PR/PROTOCOLO/ANPD/SG/ANPD

VOTO N¢ 12/2021/ANPD/GABPR/ANPD/PROTOCOLO/PR

PROCESSO N2 00261.000821/2021-16
INTERESSADO: Autoridade Nacional de Protecdo de Dados

ASSUNTO: Guia Orientativo sobre Seguranga da Informacéo para Agentes
de Tratamento de Pequeno Porte.

VOTO EM CIRCUITO DELIBERATIVO N. 13/2021 -

DIRETOR PRESIDENTE WALDEMAR GONCALVES

Voto no Circuito Deliberativo:

X [Acompanho a Relatora (Voto n° 14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR, SEI n° 2892319)

Nao acompanho o Relator, nos termos do Voto indicado a seguir:

S5INA5-
°\~.__ Documento assinado eletronicamente por Waldemar Gongalves Ortunho

| Junior, Diretor-Presidente, em 01/10/2021, as 15:24, conforme horario

| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543

. verificador 2924654 ¢ o codigo CRC F660COE6 no site:
https://super.presidencia.gov.br/controlador_externo.php?

Referéncia: Processo n? 00261.000821/2021-16 SEI n2 2924654
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PRESIDENCIA DA REPUBLICA

AUTORIDADE NACIONAL DE PROTECAO DE DADOS

ATA DE CIRCUITO DELIBERATIVO DO CONSELHO DIRETOR N2 11/2021

Periodo do
Circuito 21/09/2021 21/10/2021
Deliberativo:
Natureza da Finalistica
Matéria:
Assunto: Guia orientativo sobre seguranca da informacao para
agentes de pequeno porte
Conselheiro Nairane Farias Rabelo Leitao
Relator:
Voto do
. VOTO N2 14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR
Conselheiro (2892319)
Relator:
Presidente: Waldemar Gongalves Ortunho Junior

Decisao do Circuito Deliberativo

Resumo dos votos

Acompanha o relator 4
N3ao acompanha o relator 0
Levar a Reuniao Deliberativa 0

Votos proferidos no Circuito Deliberativo

Diretor | Nairane Farias Rabelo Leitao

Voto |VOTO N214/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR (2892319)

Diretor | Waldemar Gongalves Ortunho Junior




Voto |VOTO N212/2021/ANPD/GABPR/ANPD/PROTOCOLO/PR (2924654)

Diretor | Joacil Basilio Rael

Voto |VOTO N212/2021/ANPD/JR/DIR/ANPD/PROTOCOLO/PR (2898586)

Diretor | Miriam Wimmer

Voto |VOTO N213/2021/ANPD/MW/DIR/ANPD/PROTOCOLO/PR (2900329)

Diretor | Arthur Pereira Sabbat

Voto |VOTO N215/2021/ANPD/AS/DIR/ANPD/PROTOCOLO/PR (2898542)

fm'E".”"‘-DﬂH

I ., Documento assinado eletronicamente por Waldemar Gongalves Ortunho

\ Junior, Diretor-Presidente, em 01/10/2021, as 17:20, conforme horario

| oficial de Brasilia, com fundamento no § 32 do art. 42, do Decreto n2 10.543,
'

»/ de 13 de novembro de 2020. .

Referéncia: Processo n2 00261.000821/2021-16 SEl n2 2926671
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00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Secretaria-Geral

Brasilia, 01 de outubro de 2021.

Certidao de Julgamento

Certifico que o presente processo foi julgado conforme abaixo:

Processo 00261.000821/2021-16

Data da

- 01/10/2021 - Circuito Deliberativo n2 11/2021
Sessao

Colegiado | Conselho Diretor

Relator Nairane Farias Rabelo Leitao

O Colegiado Conselho Diretor, por unanimidade, decidiu aprovar
Dispositivo | a proposta, nos termos do voto do relator - VOTO N2
14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR (2892319)

NUBIA AUGUSTO DE SOUSA ROCHA

Secretaria-Geral
SINAG-
‘:'x“n__ Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
| Secretaria-Geral, em 01/10/2021, as 17:42, conforme hordario oficial de

| | Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de
kY i
3 * novembro de 2020. .
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verificador 2926936 ¢ o cddigo CRC 432C5674 no site:
https://super.presidencia.gov.br/controlador_externo.php?
acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000821/2021-16 SEl n2 2926936
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00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Secretaria-Geral

Brasilia, 04 de outubro de 2021.
A CGN

Assunto: Publicacao de Guia de Seguranca da Informacao para Agentes de
Tratamento de Pequeno Porte

Senhora Coordenadora-Geral,

1. Em atencdo a Nota Técnica n° 27 2834720, informo que o
Circuito Deliberativo n° 11/2021 foi encerrado nos termos da Ata 2926671.
Informa-se que o guia em tela foi pulicado e no site da ANPD (acesso a
matéria) e também esta publicado na aba de Documentos e Publicacdes.

2. Diante do exporto, encaminho os autos para ciéncia e
providéncias subsequentes.

Nubia Augusto de Sousa Rocha
Secretaria-Geral

f’ééiﬁ‘-“'ﬁ"x . . .
e o . Documento assinado eletronicamente por Nubia Augusto de Sousa Rocha,
" | Secretdria-Geral, em 04/10/2021, as 16:54, conforme horario oficial de

I Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de
“‘é« novembro de 2020. .
UNICRE

2% A autenticidade do documento pode ser conferida informando o codigo
Verlﬁcador 2929927 ¢ o codigo CRC 7BBCCEAE no site:
htt s://super.presidencia.gov.br/controlador_externo.php?

- acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000821/2021-16 SEl n2 2929927


https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-guia-de-seguranca-para-agentes-de-tratamento-de-pequeno-porte
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Diretora Nairane Farias Rabelo Leitao

Brasilia, 07 de outubro de 2021.
A CGTP

C/C Secretaria-Geral

Assunto: Elaboragcao de modelo de Politica de Seguranga da Informacgao

Senhor Coordenador-Geral,

1. Tendo em vista as competéncias desta Autoridade, exaradas nos
arts. 55-J, I, VI e XVIll da LGPD, e em atengao ao disposto no paragrafo n. 4.27
do VOTO N2 14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR (SEl n. 2892319),
este Gabinete encaminha o presente processo para providéncias por parte
da Coordenacao-Geral de Tecnologia e Pesquisa.

2. As providéncias a serem tomadas pela Coordenacao-Geral de
Tecnologia e Pesquisa consistem em estudos e elaboracao de modelo de
Politica de Seguranca da Informacao direcionado aos agentes de tratamento
de pequeno porte, conforme suas competéncias atribuidas pelo art. 18, XVI do
regimento interno desta Autoridade (PORTARIA N2 1, DE 8 DE MARCO DE
2021), ouvida a Coordenacao-Geral de Normatizacdao, no que couber.

3. Apds a elaboracao dos documentos, estes deverao ser remetidos a
apreciacao do Conselho Diretor da ANPD, por meio de distribuicdo para
deliberacao, nos termos do art. 40 do regimento interno.

NAIRANE FARIAS RABELO LEITAO
Diretora da Autoridade Nacional de Protecdao de Dados

.-ff“i‘:f*"'NHx__ Documento assinado eletronicamente por Nairane Farias Rabelo Leitao,

i ri


https://www.in.gov.br/en/web/dou/-/portaria-n-1-de-8-de-marco-de-2021-307463618

"' .II Diretor(a), em 03/11/2021, as 07:38, conforme horario oficial de Brasilia,
/ com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

novembro de 2020. .
%nﬂnf

A autenticidade do documento pode ser conferida informando o codigo
verificador 2937141 e o cddigo CRC 887E8F33 no site:

+ https:/super.presidencia. gov.br/controlador_externo.php?

v acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000821/2021-16 SEl n© 2937141
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00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenacgao-Geral de Tecnologia e Pesquisa

Brasilia, 03 de fevereiro de 2022.
A Coordenacdo-Geral de Normatizacdo

Assunto: Minuta da Politica de Segurang¢a da Informacgao para Agentes de
Tratamento de Pequeno Porte

1. Nos termos do Despacho da Diretora Nairane Farias Rabelo Leitao
(2937141), encaminho para manifestacdo a essa Coordenacdo-Geral de
Normatizacdao os estudos e a minuta de modelo de Politica de Seguranca da
Informacao direcionado aos agentes de tratamento de pequeno porte.

2. Apds, retorne-se os autos para as devidas analises e alteracdes na
minuta por parte desta CGTP e subsequente encaminhamento ao Conselho
Diretor.

MARCELO SANTIAGO GUEDES
Coordenador-Geral de Tecnologia e Pesquisa

f’%ém‘-“'ﬁ“m - - .
/] 2 . Documento assinado eletronicamente por Marcelo Santiago Guedes,

Coordenador(a)-Geral, em 03/02/2022, as 15:01, conforme horario oficial
| de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13
“‘é{v de novembro de 2020. .

A autenticidade do documento pode ser conferida informando o codigo
verificador 3166017 ¢ o cddigo CRC 398011A7 no site:

L https:/super.presidencia.gov.br/controlador_externo.php?

v acao=documento_conferir&id orgao_acesso_externo=0

Referéncia: Processo n2 00261.000821/2021-16 SEl n2 3166017
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k Revisao Data Folha

Autoridade Nacional de Protecdo de Dados

Projeto para elaboracdo de Modelo de
Politica de Seguranca da Informacéo
para Agentes de Pequeno Porte

1. ORIGEM
Coordenacdo-Geral de Tecnologia e Pesquisa (CGTP/ANPD).

2. OBJETIVO

2.1. Executar estudos e elaborar modelo de Politica de Seguranca da Informacdo — PSI — para Agentes
de Pequeno Porte — EPP — em atendimento ao despacho 2937141 da Diretora Nairane Farias Rabelo
Leitdo, constante no processo SEI n® 00261.000821/2021-16 (Anexo-01).

3. JUSTIFICATIVA

3.1 Justifica-se este projeto de construcdo de modelo de politica de seguranca da informacdo para
agentes de pequeno porte em funcéo de solicitacdo da Diretoria da ANPD registrada no processo SEI
n°00261.000821/2021-16 (documento n® 2937141), pelas competéncias exaradas nos artigos 55-J, I,
VI e XVIII da Lei Geral de Protecdo de Dados, e também em atencdo ao disposto no paragrafo n.
4.27 do VOTO N° 14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR (documento n® 2892319).

3.2 De acordo com o Guidance for Information Security Managers do Information Security
Governance, as politicas sdo “declaragdes de alto nivel das intengdes, expectativas e direcionamento
da administragcdo” e “pode ser considerada a ‘constituicdo’ da governanca de seguranga”.

4. RESULTADOS ESPERADOS

4.1 Modelo de Politica de Seguranca da Informacéo (PSI) direcionado aos agentes de tratamento de
pequeno porte.

5. ETAPAS DE EXECUCAO DO PROJETO / CONTROLE DE VERSOES
5.1 As etapas de execuc¢do do projeto de curta duracdo estdo descritas na tabela abaixo:

5.1.1 Historico

Data Descricao
25-11-2021 |Apresentacdo da demanda para producdo da PSI para EPP.
26-11-2021 Reunido para alinhamento dos detalhes e prazo de entrega.
27-11-2021 |Inicio das pesquisas e levantamentos de normas existentes.
03-12-2021 [Entrega da primeira verséo, apresentacao para equipe CGTP e reviséo.
17-12-2021 |Revisdo do texto pela Diretora Nairane Farias Rabelo Leitdo.
22-12-2021 |Ajuste do texto sobre a revisdo apresentada.
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Projeto para elaboracdo de Modelo de
Politica de Seguranca da Informacéo
para Agentes de Pequeno Porte

5.1.2 Controle de versoes deste documento

Data | Versdo Descricdo
Reunido n°

03-12-2021| 01 |AlteracGes sugeridas para a versdo 02: (1) incluir uma secéo referendado o Guia ANPD para Agentes
de Pequeno Porte; (2) retirar do modelo a questdo relacionada a propriedade intelectual; (3)
pesquisar a legislacao trabalhista além das questdes penais/civicas; (4) incluir no glossario os termos|
ja utilizados pelo guia do GSI; (5) trocar a nomenclatura da 1SO para a da ANPD quando em
referéncia aos conceitos de documento sensivel, “alto risco”, dado sensivel, etc;

17-12-2021| 03 |Diversas correcdes textuais a partir da revisao apresentada.

22-12-2021| 04 |Atualizacdo e ajustes no texto. Troca de ABNT para ISO; troca de “empresa” para “agente”.

6. EQUIPE DO PROJETO

6.1 A demanda esta direcionada ao servidor da CGPT/ANPD Jodo Batista Ribas de Moura e versdes
revisadas por toda equipe CGTP.
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Autoridade Nacional de Protecao de Dados

Projeto para elaboracdo de Modelo de
Politica de Seguranca da Informacéo
para Agentes de Pequeno Porte

7. METODOLOGIA DE PESQUISA E REFERENCIAL UTILIZADO

7.1 Para elaboracdo do Modelo de PSI a agentes de pequeno porte, foram pesquisados 0s principais
referenciais normativos nacionais e internacionais e apresentados nesta sequéncia. Cabe destacar que
normalmente a politica é o primeiro documento a surgir em organizagdes visto apresentar 0s
principios e diretrizes que serdo basilares a construcdo dos demais artefatos - guias procedimentais,
checklists, controles, etc -. Para ISACA, “as politicas fornecem orientacGes sobre comportamentos e
acOes aceitaveis e inaceitaveis para uma organizacdo™. Os padrdes e procedimentos suportam os
requisitos definidos inicialmente pelas politicas.

7.2 Norma ISO/IEC 27001 — Tecnologia da Informagdo — Técnicas de Seguranca — Sistemas de
gestdo de seguranca da informacdo — Requisitos [1], traz requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestdo de seguranca da informacdo (SGSI). De
acordo com a norma 27001:

7.2.1 a politica de seguranca (PSI) deve estar disponivel como informacdo documentada, ser
comunicada dentro da organizacao e estar disponivel para todas as partes interessadas.

7.2.2 as pessoas que realizam trabalho sob controle da organizagcdo devem estar cientes da
existéncia da politica de seguranca da informacéo;

7.2.3 a PSI deve ser analisada criticamente a intervalos planejados ou quando mudancas
significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacéo e eficacia.

7.2.4 a PSI deve apoiar a seguranca da informacéo (SI) para gerenciar riscos decorrentes do uso
de dispositivos moveis;

7.2.5 deve ser solicitado aos funcionarios e partes externas que pratiqguem a Sl de acordo com o
estabelecido nas politicas e procedimentos da organizacdo; e

7.2.6 todos os funcionarios devem receber treinamento, educacéo e conscientizacao apropriados,
e as atualizacOes regulares das politicas e procedimentos organizacionais relevantes para as suas
funcoes.

1 Manual Certified in Risk and Information Systems Control 62 Ed., ISACA,
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7.3 Norma ISO/IEC 27002 — Tecnologia da Informacdo — Técnicas de Seguranca — Codigo de pratica
para controles de seguranca da informacdo € um documento de orientacdo para as organizacoes
implementarem controles de seguranca da informacdo comumente aceitos. De acordo com a norma
27002:

7.3.1 Convém que a PSI contemple requisitos oriundos de:

Estratégia do negocio;

Regulamentacdes, legislacéo e contratos;

Ambientes de ameaga da Sl, atual e futuro;

Definicdo de Sl, objetivos e principios para orientar todas as atividades relativas a Sl;
Atribuicdo de responsabilidades, gerais e especificas, para o gerenciamento da Sl para
0s papéis definidos; e

e Processos para o tratamento dos desvios e excecoes.

7.3.2 No nivel mais baixo, convém que a PSI seja apoiada por politica especifica do tema, que
exige implementacdo de controles de seguranca e que seja estruturada para considerar as
necessidades de certos grupos de interesse dentro da organizacdo ou para cobrir topicos
especificos. Sdo exemplos de tais temas de politica:

a) controle de acesso;
b) classificacdo e tratamento da informacéo;
c) seguranca fisica e do ambiente;
d) tépicos orientados aos usuarios finais:
1) uso aceitavel dos ativos;
2) mesa limpa e tela limpa;
3) transferéncia de informacdes;
4) dispositivos moveis e trabalho remoto; e
5) restricdes sobre o uso e instalacdo de software.
e) backup;
f) transferéncia da informacao;
g) protecdo contra malware;
h) gerenciamento de vulnerabilidades técnicas;
i) controles criptogréaficos;
j) seguranca nas comunicacoes;
k) protecdo e privacidade da informac&o de identificacdo pessoal; e
I) relacionamento na cadeia de suprimento.

7.3.3 Considerac6es para uso de dispositivo movel:
7.3.3.1 Convém que, ao se utilizar dispositivos madveis, cuidados especiais sejam tomados

para assegurar que as informagfes do negocio ndo sejam comprometidas e a politica
considere:
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Registros dos dispositivos madveis;

Requisitos para a protecao fisica;

Restri¢ces quanto a instalacdo de software;
Requisitos para as versoes dos softwares a aplicacdes de patches;
Restri¢fes para conexdo aos servicos de informacéo;
Controle de acesso;

Técnicas criptograficas;

Protecédo contra malware;

Desativagao, bloqueio e excluséo de forma remota;
Backups; e

Uso dos servicos web e aplicacfes web.

7.3.4 ConsideracOes para trabalho remoto:

7.3.4.1 Convém que uma politica e medidas que apoiem a seguranca da informacéo sejam
implementadas para proteger as informacdes acessadas, processadas, ou armazenadas em
locais de trabalho remoto, considerando:

a)

b)
c)

d)

f)
9)
h)

)

a seguranca fisica existente no local do trabalho remoto, levando-se em consideracéo
a seguranca fisica do prédio e o ambiente local;

0 ambiente fisico proposto para o trabalho remoto;

0s requisitos de seguranca nas comunicagoes, levando em consideracdo a necessidade
do acesso remoto aos sistemas internos da organizacao, a sensibilidade da informacao
que sera acessada e trafegada na linha de comunicacdo e a sensibilidade do sistema
interno;

o fornecimento de acesso virtual as estacdes de trabalho dos usuarios, para prevenir o
processamento e 0 armazenamento da informagcdo em um equipamento de
propriedade particular;

a ameaca de acesso ndo autorizado a informacdo ou aos recursos de processamento
da informacdo por outras pessoas que utilizam o local, por exemplo familiares e
amigos;

0 uso de redes domésticas e requisitos ou restri¢cdes na configuragdo de servicos de
rede sem fio;

politicas e procedimentos para prevenir disputas relativas a direitos de propriedade
intelectual desenvolvidas em equipamentos de propriedade particular;

acesso a equipamentos de propriedade particular (para verificar a seguranca da
maquina ou durante uma investigacao), o qual pode ser restringido por lei;

acordos de licenciamento de software que podem tonar as organiza¢des responsaveis
pelo licenciamento do software cliente em estacdes de trabalho particulares de
propriedade de funcionarios, fornecedores ou partes externas; e

requisitos de firewall e protecéo antivirus.
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7.3.4.2 Convém que as diretrizes e providéncias considerem:

a)

b)

a provisao de equipamento e mobilia apropriados as atividades de trabalho remoto,
onde o uso de equipamentos de propriedade particular que ndo esteja sob controle da
organizacdo nao seja permitido;

uma definicdo do trabalho permitido, o periodo de trabalho, a classificacdo da
informacdo que pode ser tratada e os sistemas internos e servigos que o usuério do
trabalho remoto esta autorizado a acessar;

provisao de equipamento de comunicacao apropriado, incluindo métodos para acesso
remoto seguro;

seguranga fisica;

regras e diretrizes sobre o acesso de familiares e visitantes ao equipamento e a
informacao;

a provisao de suporte e manutencao de hardware e software;

a provisao de seguro;

0s procedimentos para copias de seguranca e continuidade de negécio;

auditoria e monitoramento da seguranga; e

revogacdo de autoridade e direitos de acesso, e devolugdo do equipamento quanto as
atividades de trabalho remoto encerrarem.

7.3.5 ConsideracOes para seguranga em recursos humanos:

7.3.5.1 Convém que as obrigac¢des contratuais para funcionarios e partes externas reflitam
as politicas para seguranca da informacdo da organizacéo, esclarecendo e declarando:

a)

b)

€)

que todos os funcionarios, fornecedores e partes externas que tenham acesso a
informagdes sensiveis assinem um termo de confidencialidade ou de ndo divulgacéo,
antes de lhes ser dado o0 acesso aos recursos de processamento da informacao;

as responsabilidades legais e direitos dos funcionarios e partes externas, e quaisquer
outros usuarios, por exemplo, com relacdo as leis de direitos autorais e legislacdo de
protecdo de dados;

as responsabilidades pela classificagdo da informacéo e pelo gerenciamento dos ativos
da organizacéo, associados com a informacao, com 0s recursos de processamento da
informagcdo e com os servicos de informagdo conduzidos pelos funcionarios,
fornecedores ou partes externas;

as responsabilidades dos funcionarios ou partes externas pelo tratamento da
informacao recebida de outras companhias ou partes interessadas; e

acOes a serem tomadas no caso de o funcionario ou partes externas, desrespeitar 0s
requisitos de seguranca da informacéo da organizacao.

7.3.6 Considerac6es em relacdo aos proprietarios ou direcdo da organizacao:

()

c)

sejam motivados para cumprir com as politicas de seguranca da informacdo da
organizacéo;
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(..)
e) cumpram com os termos e condic6es de trabalho, que incluam a politica de seguranca
da informacéo da organizacdo e métodos apropriados de trabalho;

()

7.2.6.1 E recomendado que a direcio demonstre seu apoio as politicas, procedimentos e
controles, e aja como tal, de forma exemplar.

7.3.7 Considerac6es em relacdo a conscientizacdo, educacéo e treinamento:

7.3.7.1 Convém quem um programa de conscientizacdo em seguranca da informacédo seja
estabelecido e alinhado com a PSI e procedimentos da organizagdo, levando em
consideracdo as informac6es da organizacao a serem protegidas e os controles que foram
implementados para proteger a informagéo.

7.3.8 Considerac6es em relagdo ao processo disciplinar:

7.3.8.1 Convém que o processo disciplinar também seja usado como uma forma de
dissuasdo, para evitar que os funcionarios e partes externas violem os procedimentos e
a PSI, e quaisquer outras violag¢Ges na seguranca da informacao.

7.3.9 ConsideracOes sobre protecdo contra malware:

7.3.9.1 Convém estabelecer uma politica forma proibindo o uso de softwares ndo
autorizados.

7.3.10 Consideracdes sobre copias de seguranca da informacao:

7.3.10.1 Convém que a politica de backup seja estabelecida para definir requisitos da
organizacdo relativos as copias de seguranca das informacOes, dos softwares e dos
sistemas;

7.3.10.2 Convém que a politica de backup defina os requisitos para a protecdo e
retencéo; e

7.3.10.3 Convém que os procedimentos operacionais monitorem a execugdo dos
backups e apontem falhas de backup programado, para garantir a integralidade dos
backups, de acordo com a politica de backup.

7.3.11 Consideracdes sobre protecao das informacg6es dos registros de eventos (logs):

7.3.11.1 Alguns registros (log) de auditoria podem ser guardados como parte da politica
de retencdo de registros ou devido aos requisitos para a coleta e retencao de evidéncia.
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7.3.13 Consideracdes sobre a transferéncia de informacao:

7.3.13.1 Convém que politicas, procedimentos e controles de transferéncias formais
sejam estabelecidos para proteger a transferéncia de informagdes, por meio do uso de
todos os tipos de recursos de comunicagéo.

7.3.13.2 Convém que politicas, procedimentos e normas para proteger as informacdes e
as midias em transito sejam estabelecidos e mantidos, além de serem referenciados nos
mencionados acordos para transferéncia de informagdes.

7.3.14 Consideracdes sobre a cadeia de suprimento:

7.3.14.1 Convém que a organizacao identifique e exija os controles de Sl para tratar,
especificamente, do acesso do fornecedor as informagfes da organizagdo, através de
uma politica.

7.3.15 Consideracdes sobre notificacdo de eventos de seguranca da informacéo:

7.3.15.1 Convém que todos os funcionarios e partes externas sejam alertados sobre sua
responsabilidade ao notificar qualquer evento de SI o mais rapidamente possivel.
Convém que eles também estejam cientes do procedimento para notificar os eventos de
Sl e do ponto de contato, ao qual os eventos devem ser notificados.

7.3.15.2 SituacOes a serem consideradas para notificar um evento de seguranca da
informacao incluem:

1) controle de seguranca ineficaz;

I) violagdo da disponibilidade, confidencialidade e integridade da
informacao;

I11) erros humanos;

IV) ndo conformidade com politicas ou diretrizes;

V) violages de procedimentos de seguranca fisica;

VI)mudangas descontroladas de sistemas;

VII) mau funcionamento de software ou hardware; e

VIII) violagéo de acesso.

7.3.16 Consideracdes sobre aprendizagem com incidentes de Sl:

7.3.16.1 a avaliacdo de incidentes de Sl pode indicar a necessidade de melhoria ou
controles adicionais para diminuir a frequéncia, dano e custo de futuras ocorréncias, ou
ser levada em conta no processo de andlise critica da politica de seguranga.
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7.3.17 Consideracdes sobre analise critica da seguranca da informacéo:

7.3.17.1 Convém que a analise critica independente seja iniciada pela direcdo. Tal
andlise critica independente € necessdria para assegurar a continua pertinéncia,
adequacao e eficacia do enfoque da organizacéo para gerenciar a SI. Convém que a
analise critica inclua a avaliacdo de oportunidades para melhoria e a necessidade de
mudancas para o enfoque da seguranca da informacdo, incluindo a politica e 0s
objetivos de controle.

7.3.18 Sobre a conformidade com a PSI e procedimentos de SI:

7.3.18.1 Convém que os gestores analisem criticamente, a intervalos regulares, a
conformidade dos procedimentos e do processamento da informacao, dentro das suas
areas de responsabilidade, com as normas e politicas de seguranca e quaisquer outros
requisitos de SI.

7.4 Norma ISO/IEC 27701 — Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27702 para gestdo da privacidade de informacdo — Requisitos e diretrizes - é
um documento que apresenta requisitos e diretrizes adicionais que permitem a geragédo de evidéncias
documentais de como a organizacédo lida com o tratamento de Dados Pessoais (DP). De acordo com
anorma 27701:

7.4.1 As diretrizes adicionais para implementacdo da Politica de Seguranca da Informagcéo, da
ABNT 27002, sdo:

7.4.1.1 Seja para o desenvolvimento de politicas de privacidade separadas, seja para
acréscimo de politicas de seguranca da informacdo, convém que a organizacao
produza uma declaracdo quanto ao apoio e comprometimento para alcancar
compliance com as regulamentacgdes e legislacdes de protecdo de DP aplicaveis, e
com termos contratuais acordados entre a organizacdo e Seus parceiros,
subcontratados e seus terceiros aplicaveis (clientes, fornecedores etc.), para os quais
convém que se especifiguem claramente as responsabilidades entre eles.

7.4.1.2 Para qualquer organizagdo que trate DP, seja um controlador de DP seja um
operador de DP, convém que seja considerada a regulamentacédo e/ou legislagéo de
protecdo de DP aplicavel, durante o desenvolvimento e a manutencéo de politicas de
seguranca da informacao.

7.4.1.3 Anorma ABNT 27002 ¢é baseada nas normas ABNT 27001 e 27002 e estende
0S seus requisitos e diretrizes para considerar, em contemplacdo a seguranga da
informacdo, a protecdo da privacidade dos titulares de DP, que podem ser
potencialmente afetados pelo tratamento de DP. Isto significa que, onde o termo
“seguranca da informacdo” for usado nas normas 27001 ou 27002, o termo
“seguranca da informacao e privacidade” se aplica.
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7.4 De acordo com o Infosec Institute? existem cinco elementos em uma politica de seguranca da

informacao:

7.4.1 Propdsito: organizagdes desenvolvem politicas de seguranca por vérias razoes:

e Para estabelecer uma abordagem geral para a seguranca da informacéo;

e Para detectar e prevenir falhas na seguranca da informacao;

e Para proteger a reputacdo da organizacdo no que diz respeito as suas
responsabilidades éticas e legais; e

e Para respeitar os direitos dos usuarios.

7.4.2 Escopo: Uma politica de seguranca da informacéo deveria atuar sobre dados, programas,

sistemas, infraestrutura de tecnologia, usuarios de tecnologia e terceiras partes.

7.4.3 Objetivos: Uma organizacgdo que pretender desenvolver uma PSI funcional precisa ter

objetivos bem definidos em relacdo a seguranca e a estratégia. A geréncia deve
concordar com esses objetivos porque quaisquer divergéncias existentes neste contexto
podem tornar todo o projeto disfuncional. Idealmente, a redacdo da politica deve ser
breve e direta. O texto redundante torna os documentos prolixos ou mesmo ilegiveis. A
seguranca da informacdo é considerada como salvaguarda de trés objetivos principais:
confidencialidade, integridade e disponibilidade.

7.4.4 Politica de autorizacao e controle de acesso: Normalmente, uma politica de seguranca

possui um padrdo hierarquico onde cada posicdo com especificacBes e autorizagdes sao
esclarecidas. Por exemplo, um usuério pode ter a necessidade de saber um tipo
especifico de informacdo. Portanto, os dados devem ter granularidade suficiente para
permitir 0 acesso autorizado apropriado e nada mais. Trata-se de encontrar o delicado
equilibrio entre permitir o acesso a quem precisa usar os dados como parte de seu
trabalho e nega-lo a entidades ndo autorizadas.

7.4.5 Classificacdo dos dados: Os dados podem ter valores diferentes. Gradagdes no indice

de valor podem impor separacdo nos procedimentos de manuseio especificos para cada
tipo. Um sistema de classificacdo de informacdes, portanto, ajudara na protecdo de
dados que tém uma importancia significativa para a organizacdo e deixara de fora
informagdes insignificantes que, de outra forma, sobrecarregariam o0s recursos da
organizacéo.

2 https://resources.infosecinstitute.com/topic/key-elements-information-security-policy/#gref
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7.4.5.1 Uma politica de classificacdo de dados pode organizar todo o conjunto de
informagdes da seguinte forma:

1)  Classe de alto risco: Dados protegidos por legislacéo estadual e federal
(a Lei de Protecdo de Dados, HIPAA, FERPA), bem como financeiros,
folha de pagamento e pessoal (requisitos de privacidade) estdo incluidos

aqui;]

i)  Classe confidencial: os dados nesta classe ndo tém o privilégio de
serem protegidos por lei, mas o proprietario dos dados julga que devem
ser protegidos contra divulgagdo ndo autorizada; e

iii) Classe publica: essas informacBes podem ser distribuidas
gratuitamente Os proprietarios dos dados devem determinar a
classificagdo dos dados e as medidas exatas que um guardido dos dados
precisa tomar para preservar a integridade de acordo com aquele nivel.

7.4.5.2 Os proprietarios de dados (data owners) devem determinar a classificacdo
dos dados e as medidas exatas que o custodiante dos dados precisa executar para
preservar a integridade de acordo com determinada classificacéo.

7.4.6 Suporte de dados e operacOes: Refere-se a parte de uma PSI onde séo estipuladas
clausulas referentes a:
e A regulamentacdo dos mecanismos gerais do sistema responsavel pela
protecdo de dados;
e O backup de dados; e
e O transporte/movimento de dados.

7.4.7 Conscientizacdo de seguranca: A divulgacdo da PSI com as equipes € uma etapa
critica. Fazer os colaboradores ler e reconhecer um documento ndo significa
necessariamente que estejam familiarizados e compreendam a nova politica. Por outro
lado, uma sessé@o de treinamento envolveria os funcionarios de forma a garantiria que
eles entendessem os procedimentos e mecanismos em vigor para proteger os dados.

7.4.8 Responsabilidades, direitos e deveres do pessoal: Os itens a serem considerados nesta
area da PSI geralmente se concentram na responsabilidade das pessoas nomeadas para
realizar a implementacéo, educacéo, resposta a incidentes, analises de acesso do usuario
e atualizagdes periddicas de uma politica de seguranca da informacao.
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7.4.10 Outros itens que podem ser incluidos em uma politica de seguranca da
informacao: Uma PSI incluir vérios itens diferentes que incluem, mas nédo se limitam
a: procedimento de protecao de virus, procedimento de deteccdo de intrusdo, resposta
aincidentes, procedimento de trabalho remoto, diretrizes técnicas, auditoria, requisitos
de funcionarios, consequéncias para ndo conformidade, acbes disciplinares,
funcionarios desligados, seguranca fisica de TI, referéncias a documentos de apoio e
muito mais.

7.5 National Institute of Standards and Technology (NIST) publicou o documento Special
Publication (SP) — NIST SP 800-53 - Security and Privacy Controls for Information Systems and
Organizations sendo considerado padréo de referéncia para seguranca da informagé&o.

7.5.1 De acordo com o documento de referéncia NIST SP-800 Rev. 5%, ha 20 familias de
controles operacionais, técnicos e gerenciais para garantir a privacidade, integridade e a
seguranga em sistemas de informacéo: Acess Control (AC), Awareness and Training
(AT), Audit and Accountability (AU), Assessment, Authorization and Monitoring (CA),
Configuration Management (CM), Contingency Planning (CP), Identification and
Authentication (I1A), Incident Response (IR), Maintenance (MA), Media Protection
(MP), Physical and Environment Protection (PE), Planning (PL), Program Management
(PM), Personnel Security (PS), Processing and Transparency (PT), Risk Assessment
(RA), System and Services Aquisition (SA), System and Communications Protection
(SC), System and Information Integrity (SI), Supply Chain Risk Management (SR).

7.5.2 Muitas organizacdes optaram por usar os controles NIST SP 800-53 como basilar aos
seus controles de seguranca e privacidade porque os controles descritos no catalogo sao
em maioria neutros em termos de politica, tecnologia e setor; eles se concentram nas
medidas fundamentais necessarias para proteger as informacdes e a privacidade dos
individuos em todo o ciclo de vida das informacdes.

7.5.3 Existem 05 (cinco) principios-chave na construcao de politicas de seguranca de acordo
com NIST:

1) Politicas necessitam ser escritas. Embora pareca 6bvio, muitas organizacGes falham
na documentacg&o de suas proprias politicas de seguranca;

2) Devem existir procedimentos descritos para facilitar a implementagédo de controles
associados a politica;

3) Politicas devem ser periodicamente revisadas;

4) Politicas devem ser disseminadas na organiza¢do porque serdo consideradas nao
efetivas se ndo direcionarem o comportamento organizacional; e

5) Politicas devem ser gerenciadas a partir de processos definidos: revisao,
coordenacdo, compliance etc.

3 https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
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7.6 O Gabinete de Seguranca Institucional (GSI) da Presidéncia da Republica traz orientacdes para
Politica de Seguranca da Informacdo em sua Instru¢cdo Normativa N°1, de 27 de maio de 2020 que,
embora direcionadas aos 6rgéos e entidades da administracéo federal, trazem valiosos ensinamentos
para todas as organizagdes.

7.6.1 De acordo com o GSI-PR, a PSI devera ser composto, no minimo, pelos seguintes itens*:

“l — escopo: descreve o objetivo e a abrangéncia da Politica, definindo o limite dentro do qual
as acles de seguranca da informacdo serdo desenvolvidas no 6rgdo ou na
entidade;

Il - conceitos e defini¢Oes: relaciona e descreve os conceitos e definigdes a serem utilizados
na Politica do 6rgdo ou da entidade que possam gerar dificuldade de
interpretacdo ou ambiguidade, devendo ser utilizadas as defini¢des contidas no
Glossério de Seguranca da Informacdo, aprovado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica;

I11 - principios: relaciona os principios que regem a seguranca da informacéo no érgédo ou na
entidade;

IV - diretrizes gerais: estabelece diretrizes sobre a implementagéo, no minimo, dos seguintes
temas:

a) Tratamento da Informacéo;

b) Seguranca Fisica e do Ambiente;

c) Gestdo de Incidentes em Seguranca da Informacao;

d) Gestdo de Ativos;

e) Gestdo do Uso dos Recursos Operacionais e de Comunicagfes, como:
e-mail, acesso a internet, midias sociais, computacdo em
nuvem, dentre outros;

f) Controles de Acesso;

g) Gestéo de Riscos;

h) Gestdo de Continuidade; e

1) Auditoria e Conformidade.

V - competéncias: define as atribuigdes e as responsabilidades dos envolvidos na estrutura de
gestdo de seguranca da informacéo;

4 https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
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VI - penalidades: estabelece as consequéncias e as penalidades para os casos de violacdo da
Politica de Seguranca da Informacao ou de quebra de seguranca, de acordo com
as normas ja existentes no ordenamento juridico vigente sobre penalidades ao
servidor publico federal relativas ao assunto; e

VII - politica de atualizacdo: estabelece a periodicidade maxima para a revisdo da Politica
de Seguranca da Informagé&o e dos respectivos instrumentos normativos.

(.)

7.7 Guia Orientativo de Seguranca da Informacdo para Agentes de Tratamento de Pequeno
Porte da Autoridade Nacional de Protecdo de Dados (ANPD) define a politica de seguranca da
informacao (PSI) como um “conjunto de diretrizes e regras que tem por objetivo o planejamento, a
implementagdo e o controle de a¢des relacionadas a seguranca da informagdo em uma organizagao”.

7.7.1 ANPD diz que “o proposito fundamental da PSI ¢ ser uma ferramenta que apoie a
implementacdo de um processo estruturado de Sl adequado a cada organizagdo, considerando seu
negodcio e seu porte” sugerindo que a politica contemple controles relacionados ao tratamento de
dados pessoais, como por exemplo, copias de seguranca, uso de senhas, acesso a informacéo,
compartilhamento de dados; atualizacdo de softwares; uso de correio eletrdnico; uso de antivirus,
entre outros.

7.7.2 O Guia da ANPD sugere acdes de conscientizacdo e treinamento inclusive para que funcionarios
sigam as orientacdes da PSI.

7.7.3 Sao apresentadas medidas técnicas que tratam, entre outros temas, do controle de acesso aos
dados; seguranca nos dados armazenados; manutencdo de programa de gerenciamento de
vulnerabilidades; seguranca das comunicacdes; e servigos em nuvem.

7.7.3 Em complemento ao guia orientativo, a ANPD disponibilizou o “Checklist de Medidas de
Seguranca para Agentes de Tratamento de Pequeno Porte”, oferecendo aos Agentes de Tratamento
de Pequeno Porte uma visdo objetiva e concreta de controles de seguranca aplicavel a esse contexto.

7.7.4 Considerando essa visao e buscando uma visao harménica, a elaboracdo desse modelo de PSI
ponderou as proposic¢des contidas nos seguintes documentos:
e a Minuta de Resolucdo ANPD que aprova o regulamento de aplicacdo da Lei n® 13.709/2018
para agentes de tratamento de pequeno porte;
e o capitulo de “medidas técnicas” existente no “Guia ANPD Orientativo Seguranca da
Informagdo para Agentes de Tratamento de Pequeno Porte”; e
e  “Checklist de Medidas de Seguranca para Agentes de Tratamento de Pequeno Porte”.

7.7.5 E preciso observar, contudo, que, na medida em que se crie maturidade em processos de
governanca de privacidade e protecdo de dados, é adequado que processos de gestdo de riscos e de
gestdo da privacidade sejam considerados.
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ANEXO |

MODELO DE POLITICA DE SEGURANCA DA INFORMGAO PARA EPP

A Politica de Seguranca da Informacdo (PSI) é uma declaracdo formal da organizacdo manifestando
compromisso com a protecdo dos dados e informacgdes sob sua responsabilidade devendo estar
disponivel como informagao documentada e comunicada a todos.

Escopo

Os objetivos, principios e diretrizes aqui estabelecidos devem ser observados por todos os
empregados, colaboradores, fornecedores e prestadores de servicos que tenham acesso aos dados,
informacdes e recursos tecnoldgicos desta organizacdo para prover seguranca da informacdo e
reducdo do risco a niveis aceitaveis, buscando continuamente a disponibilidade, a integridade e
confidencialidade aos objetivos estratégicos.

Conceitos e Definicdes

| — ameacga: conjunto de fatores externos com o potencial de causar em dano para um sistema ou
organizagao;

Il — ativo: tudo que tenha valor para a organizagao, material ou nao;

[Il — ativos de informacgdo: meios de armazenamento, transmissao e processamento da informacao,
equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses meios,
recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo
Ou organizagao;

IV — autenticidade: manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada;

V- backup: conjunto de procedimentos que permitem salvaguardar os dados de um sistema
computacional, garantindo guarda, protecdo e recuperacdo. Tem a fidelidade ao original
assegurada. Esse termo também é utilizado para identificar a midia em que a cépia é realizada;

VI — confidencialidade: propriedade pela qual se assegura que a informacdo ndo esteja disponivel
ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade ndo autorizados nem
credenciados;

VIl — consentimento:

computacdo em nuvem: modelo de fornecimento e entrega de tecnologia de informacdo que
permite acesso conveniente e sob demanda a um conjunto de recursos computacionais
configurdveis, sendo que tais recursos podem ser provisionados e liberados com minimo
gerenciamento ou interagao com o provedor do servigo de nuvem (PSN);

VIl — custodiante da informacao:

IX—disponibilidade: propriedade pela qual se assegura que a informacao esteja acessivel e utilizavel,
sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente
autorizados;

X- firewall: ferramenta para evitar acesso nao autorizado, tanto na origem quanto no destino, a uma
ou mais redes. Podem ser implementados por meio de hardware ou software, ou por meio de
ambos. Cada mensagem que entra ou sai da rede passa pelo firewall, que a examina a fim de
determinar se atende ou ndo os critérios de seguranca especificados;

Xl - hardware: parte fisica do computador ou de seus componentes eletrénicos;

XII - cloud computing: ver nuvem — computacao;

5 https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370



XIlIl — integridade: propriedade pela qual se assegura que a informac¢do ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental;

XIV — malware: software malicioso, projetado para infiltrar um sistema computacional, com a
intencdo de roubar dados ou danificar aplicativos ou o sistema operacional. Esse tipo de software
costuma entrar em uma rede por meio de diversas atividades aprovadas pela empresa, como e-mail
ou sites. Entre os exemplos de malware estdo os virus, worms, trojans (ou cavalos de Troia),
spyware, adware e rootkits;

XV - multi-fator (MFA) - autentica¢do: utilizacdo de dois ou mais fatores de autenticacdo para
concessao de acesso a um sistema. Os fatores de autenticagao se dividem em: algo que o usudrio
conhece (senhas, frases de seguranca, PIN, dentre outros); algo que o usuario possui (certificado
digital,tokens, cédigos enviados por SMS, dentre outros); algo que o usuario é (aferivel por meios
biométricos, tais como digitais, padrdes de retina, reconhecimento facial, dentre outros); e onde o
usudrio esta (quando o acesso s6 pode ser feito em uma maquina especifica, cujo acesso é restrito);
XVl — phishing: técnica de envio de e-mail falso para enganar usuarios com informacdes
aparentemente corretas e direciona-los a ambientes criados para capturar informacdes e senhas;
XVII - pseudonimizacdo: tratamento por meio do qual um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo, sendo pelo uso de informacdo adicional, mantida separadamente
pelo controlador, em ambiente controlado e seguro;

XVIIl - ransomware: tipo de malware que, por meio de criptografia, impede o acesso a dados
computacionais. Para recuperar o acesso, exige-se pagamento de um valor de resgate. Caso o
pagamento do resgate ndo seja realizado, pode-se perder definitivamente o acesso aos dados
sequestrados;

XIX — seguranca organica: conjunto de medidas passivas, com o objetivo de prevenir e, até mesmo,
obstruir as acdes que visem o comprometimento ou a quebra de seguranca de uma organizacao.
Inclui os processos relacionados as areas: de pessoal, de documentacdo, das comunicacdes, da
tecnologia da informacdo, dos materiais e das instalacGes de uma organizagcao, dentre outros;

XX —servicos: meio de fornecimento de valor a clientes, com vistas a entregar os resultados que eles
desejam, sem que tenham que arcar com a propriedade de determinados custos e riscos;

XXI — sistema de protecao fisica: sistema composto por pessoas, equipamentos e procedimentos,
para a protecao de ativos contra danos, roubo, sabotagem e outros prejuizos causados por a¢ao
humana nao autorizada, conforme gestdo da segurancga fisica e ambiental; e software

XXII — tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta,
producdo, recepgdo, classificacdao, utilizacdo, acesso, reproducdao, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, eliminagao, avaliagdo ou controle da informacao,
modificacdo, comunicacgao, transferéncia, difusao ou extracao.

Principios

As acOes de seguranca da informacdo sdo norteadas pela ética profissional e principios:

| — disponibilidade, integridade, confidencialidade das informacoes;

Il — continuidade dos processos e servigos essenciais para o funcionamento da organizacdo; e

IIl — responsabilidade dos colaboradores, constituida no dever de conhecer e respeitar esta Politica

de Seguranca da Informacao.

Diretrizes Gerais

Recomenda-se que a PSI apresente os seguintes temas especificos que repercutirdo na
implementacdo de controles de seguranca proporcionais:

i) Copias de seguranca (backup);



i) Controle de acesso;

iii) Atualizacdo de software e gerenciamento de vulnerabilidades;
iv) Uso de correio eletrénico;

V) Protegdo contra malware;

vi) Gerenciamento de contratos e aquisi¢des;

vii) Segurancga das comunicag0es;
viii)  Dispositivos méveis e teletrabalho;

ix) Servigos em nuvem;
X) Conscientizagdo e treinamento; e
xi) Seguranc¢a dos dados armazenados.

Consideracdes sobre Cdpia de Seguranca (backup):

Devem ser definidas rotinas para realizacdo de cépias de seguranca de dados e
softwares em periodos regulares e proporcionais a quantidade de novos dados gerados
diariamente. Deve ser levado em consideracdo a seguranca dos dados copiados —
criptografia e armazenamento em local seguro — além do tempo de retencao.

Devem ser realizados registros para monitoramento e garantia da correta execucado das
cOpias de seguranca nos intervalos de tempo programados.

Consideracoes sobre Controle de Acesso:

Devem ser estabelecidas medidas técnicas que garantam acesso aos dados e
informacdes somente as pessoas autorizadas para execucdo das atividades laborais
abrangendo processos de concessao, revisao e suspensao de acessos aos usuarios.

Recomenda-se ativacao de recurso técnico para bloqueio de tela e protecao por senha,
token ou mecanismo de autenticacdo semelhante para acesso aos sistemas
computacionais.

O acesso aos sistemas e bases de dados devem possuir autenticagdo multifator.

Usuarios afastados ou desligados da empresa devem ter sua autorizagdao de acesso
imediatamente cancelada.

Consideracoes sobre atualizacdo de software e gerenciamento de vulnerabilidades:

Devem ser criadas rotinas e controles para verificacdo de novas versdes de softwares
(patches) corrigindo falhas detectadas pelos fabricantes.

E vedada a exploracdo de eventuais vulnerabilidades, as quais devem ser comunicadas
a instancia superior assim que identificadas.

A instalacdo de software ndo autorizado em dispositivos computadorizados pode
introduzir vulnerabilidades e causar vazamento de informacodes, perda de integridade

ou outros incidentes de seguranca da informacao.

Consideracdes sobre uso de correio eletrbnico:

O correio eletronico devera ser utilizado somente para fins laborais. Os colaboradores
devem ser conscientizados quanto ao risco de phishing,



Consideracdes sobre protecdo contra malware:

Devem ser utilizados softwares antivirus e antimalwares com controles de atualizagdo e
registro de varreduras.

Consideracoes sobre gerenciamento de contratos e aquisicoes:

Devem existir cldusulas contratuais que:

i) determinem a observancia desta Politica;

ii) garantam compromisso com o sigilo das informagdes organizacionais a
que tenham acesso; e

iii) garantam, quando for o caso, a confidencialidade, integridade e

disponibilidade dos dados hospedados em seus sistemas.

Consideracoes sobre seguranca das comunicacoes:

Devem ser adotados controles e medidas técnicas para garantir a confidencialidade das
informacdes trafegadas interna ou externamente.

Convém que informacgdes do negdcio — sensiveis ou criticas —em papel ou midia sejam
guardadas em local seguro quando ndao em uso.

Recomenda-se informativos de conscientizagdo para que documentos contendo
informacao sensivel sejam removidos da impressora imediatamente.

Consideracoes sobre dispositivos moveis e teletrabalho:

Convém os dispositivos méveis utilizados e relacionados as atividades da EPP estejam
submetidos a controles que garantam:

a) Registro dos dispositivos méveis;

b) Restri¢cOes a instalacdo de softwares;

¢) Acompanhamento para aplicacdo de patches criticos;

d) Controle de acesso;

e) Protecdo contra malware;

f) Backups;

g) Seguranca fisica no ambiente doméstico; e

h) Requisitos de seguranga nas comunicacdes sobre, por exemplo, uso de VPN
para acesso remoto aos sistemas organizacionais.

Consideracdes sobre servicos em nuvem:

E de responsabilidade do(s) proprietario(s) a divulga¢do desta Politica.

Todos os colaboradores sdo responsaveis pela seguranca dos ativos de informacao que
esteja sob sua responsabilidade.

Consideracoes sobre Conscientizacdo, Educacdo e Treinamento de colaboradores:




Devem ser estabelecidos momentos — reunifes presenciais, palestra, e-mails, cartazes
etc. — objetivando a divulgacdo deste politica e conscientizacdo em seguranca da
informacdo levando-se em consideracdo o porte da organizacdo e a quantidade de
colaboradores.

Disposicoes Finais:

Esta PSI deverd ser revisada em func¢do de alteragdes na legislacao, de diretrizes da
Autoridade Nacional de Prote¢dao de Dados, ou a cada doze meses a conta da data de
sua publicagao.

O(s) proprietério(s) da Empresa de Pequeno Porte deve(m) se comprometer com o
desenvolvimento e implementagao desta politica.

Esta politica entre em vigor na data de sua publicagdo.



00261.000821/2021-16

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizagao

Brasilia, 22 de marco de 2022.

A Coordenacdo-Geral de Tecnologia e Pesquisa

Assunto: Minuta da Politica de Seguran¢a da Informag¢ao para Agentes de
Tratamento de Pequeno Porte

1. Em atencdo ao Despacho dessa Coordenacdao-Geral de
Tecnologia e Pesquisa (CGTP), encaminho a manifestacdao desta Coordenacao-
Geral de Normatiza¢ao (CGN) sobre o estudo e a minuta de modelo de Politica
de Seguranca da Informacao direcionada aos Agentes de Tratamento de
Pequeno Porte (ATPP).

2. Na analise da minuta buscou-se harmonizar o teor do
documento com o do Guia Orientativo sobre Seguranca de Informacdao para
ATPP e o Regulamento de aplicacao da LGPD para ATPP, aprovado pela
Resolugdo CD/ANPD n? 2, de 27 de janeiro de 2022.

3. As contribuicdes foram inseridas diretamente na minuta do
documento (SEI n2 3223883).
4. Ademais, cabe destacar que o Despacho (SEI n22937141),

exarado pela Diretora Nairane, solicitou a elaboracdao de estudo e de modelo
de Politica de Seguranca da Informacdao direcionado aos agentes de
tratamento de pequeno porte, mas a minuta elaborada ndao esta estruturada
de forma a ser um modelo conforme solicitado, mas, sim, um texto orientativo
para elaboracao e execucao de politica de seguranca da informacao.

5. Sobre esse ponto, ressalta-se que nem o regulamento (art. 13)
nem o guia orientativo (item 3.1.1) dispuseram que a Autoridade
disponibilizaria modelo de politica de seguranca da informacao. No entanto,
em acordo com o despacho acima mencionado, entende-se que a
disponibilizacado de um modelo facilitaria a compreensao desse grupo de
agentes de tratamento sobre esse tema.



6. Estamos a disposicdao para esclarecimentos e analises adicionais.

RODRIGO SANTANA DOS SANTOS

Coordenador de Normatizacao

ISABELA MAIOLINO
Coordenadora-Geral de Normatizacao

‘:h-.__ Documento assinado eletronicamente por Isabela Maiolino,

.'I Coordenador(a)-Geral, em 22/03/2022, as 16:08, conforme horario oficial
| de Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13
=/ de novembro de 2020. .

i ‘:h-._ Documento assinado eletronicamente por Rodrigo Santana dos Santos,

"' "'I Coordenador(a), em 22/03/2022, as 16:58, conforme horario oficial de
| Brasilia, com fundamento no § 32 do art. 42, do Decreto n? 10.543, de 13 de

novembro de 2020. .

A autenticidade do documento pode ser conferida informando o cddigo
verificador 3203619 ¢ o cddigo CRC 2DA67630 no site:

L https:/super.presidencia.gov.br/controlador_externo.php?

¢ acao=documento_conferir&id orgao _acesso_externo=0

Referéncia: Processo n? 00261.000821/2021-16 SEl n2 3203619


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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1. ORIGEM
Coordenacdo-Geral de Tecnologia e Pesquisa (CGTP/ANPD).

2. OBJETIVO

2.1. Executar estudos e elaborar modelo de Politica de Seguranca da Informagéo — PSI — para Agentes
de Pequeno Porte — EPP — em atendimento ao despacho 2937141 da Diretora Nairane Farias Rabelo
Leitdo, constante no processo SEI n° 00261.000821/2021-16 (Anexo-01).

3. JUSTIFICATIVA

3.1 Justifica-se este projeto de construgdo de modelo de politica de seguranca da informacéo para
agentes de pequeno porte em funcdo de solicitacdo da Diretoria da ANPD registrada no processo SEI
n°00261.000821/2021-16 (documento n° 2937141), pelas competéncias exaradas nos artigos 55-J, I,
VI e XVIII da Lei Geral de Protecdo de Dados, e também em atengdo ao disposto no paragrafo n.
4.27 do VOTO N° 14/2021/ANPD/NR/DIR/ANPD/PROTOCOLO/PR (documento n° 2892319).

3.2 De acordo com o Guidance for Information Security Managers do Information Security
Governance, as politicas sdo “declara¢des de alto nivel das intengdes, expectativas ¢ direcionamento
da administragdo” e “pode ser considerada a ‘constituicdo’ da governanca de seguranga”.

4. RESULTADOS ESPERADOS

4.1 Modelo de Politica de Seguranca da Informacéo (PSI) direcionado aos agentes de tratamento de
pequeno porte.

5. ETAPAS DE EXECUCAO DO PROJETO / CONTROLE DE VERSOES
5.1 As etapas de execugdo do projeto de curta duragdo estdo descritas na tabela abaixo:

5.1.1 Histérico

Data Descricdo
25-11-2021 |Apresentacdo da demanda para producéo da PSI para EPP.
26-11-2021 [Reunido para alinhamento dos detalhes e prazo de entrega.
27-11-2021 |Inicio das pesquisas e levantamentos de normas existentes.
03-12-2021 [Entrega da primeira versdo, apresentacdo para equipe CGTP e reviséo.
17-12-2021 Revisdo do texto pela Diretora Nairane Farias Rabelo Leitdo.
22-12-2021 |Ajuste do texto sobre a revisdo apresentada.
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5.1.2 Controle de versdes deste documento

Data | Versdo Descrigdo
Reuni&o n°

03-12-2021| 01 |Alteragdes sugeridas para a versdo 02: (1) incluir uma se¢éo referendado o Guia ANPD para Agentes
de Pequeno Porte; (2) retirar do modelo a questdo relacionada a propriedade intelectual; (3),
pesquisar a legislagdo trabalhista além das questdes penais/civicas; (4) incluir no glossario os termos
ja utilizados pelo guia do GSI; (5) trocar a nomenclatura da ISO para a da ANPD quando em|
referéncia aos conceitos de documento sensivel, “alto risco”, dado sensivel, etc;

17-12-2021| 03 |Diversas correcdes textuais a partir da revisdo apresentada.

22-12-2021| 04 |Atualizacdo e ajustes no texto. Troca de ABNT para ISO; troca de “empresa” para “agente”.

6. EQUIPE DO PROJETO

6.1 A demanda esta direcionada ao servidor da CGPT/ANPD Jodo Batista Ribas de Moura e versoes
revisadas por toda equipe CGTP.
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7. METODOLOGIA DE PESQUISA E REFERENCIAL UTILIZADO

7.1 Para elaboracdo do Modelo de PSI a agentes de pequeno porte, foram pesquisados 0s principais
referenciais normativos nacionais e internacionais e apresentados nesta sequéncia. Cabe destacar que
normalmente a politica € o primeiro documento a surgir em organizagdes visto apresentar 0s
principios e diretrizes que serdo basilares a construgdo dos demais artefatos - guias procedimentais,
checklists, controles, etc -. Para ISACA, “as politicas fornecem orienta¢des sobre comportamentos e
acdes aceitaveis e inaceitaveis para uma organizagdo™l. Os padrdes e procedimentos suportam o0s
requisitos definidos inicialmente pelas politicas.

7.2 Norma ISO/IEC 27001 — Tecnologia da Informagdo — Técnicas de Seguranga — Sistemas de
gestdo de seguranga da informacéo — Requisitos [1], traz requisitos para estabelecer, implementar,
manter e melhorar continuamente um sistema de gestdo de seguranga da informacdo (SGSI). De
acordo com a norma 27001:

7.2.1 a politica de seguranga (PSI) deve estar disponivel como informagdo documentada, ser
comunicada dentro da organizacéo e estar disponivel para todas as partes interessadas.

7.2.2 as pessoas que realizam trabalho sob controle da organizagdo devem estar cientes da
existéncia da politica de seguranca da informacéo;

7.2.3 a PSI deve ser analisada criticamente a intervalos planejados ou quando mudancas
significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacéo e eficacia.

7.2.4 a PSI deve apoiar a seguranca da informagéo (SI) para gerenciar riscos decorrentes do uso
de dispositivos moveis;

7.2.5 deve ser solicitado aos funcionarios e partes externas que pratiquem a Sl de acordo com o
estabelecido nas politicas e procedimentos da organizacdo; e

7.2.6 todos os funcionarios devem receber treinamento, educagdo e conscientizacao apropriados,
e as atualizagBes regulares das politicas e procedimentos organizacionais relevantes para as suas
funcoes.

1 Manual Certified in Risk and Information Systems Control 62 Ed., ISACA,
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7.3 Norma ISO/IEC 27002 — Tecnologia da Informagéo — Técnicas de Seguranca — Codigo de pratica
para controles de seguranca da informacdo é um documento de orientacdo para as organizagoes
implementarem controles de seguranca da informag&o comumente aceitos. De acordo com a norma
27002:

7.3.1 Convém que a PSI contemple requisitos oriundos de:

Estratégia do negocio;

Regulamentacdes, legislagéo e contratos;

Ambientes de ameaca da S, atual e futuro;

Definicdo de S, objetivos e principios para orientar todas as atividades relativas a Sl;
Atribuicédo de responsabilidades, gerais e especificas, para o gerenciamento da Sl para
os papéis definidos; e

e Processos para o tratamento dos desvios e excegoes.

7.3.2 No nivel mais baixo, convém que a PSI seja apoiada por politica especifica do tema, que
exige implementacdo de controles de seguranca e que seja estruturada para considerar as
necessidades de certos grupos de interesse dentro da organizagdo ou para cobrir topicos
especificos. Sdo exemplos de tais temas de politica:

a) controle de acesso;
b) classificacdo e tratamento da informacdo;
c) seguranga fisica e do ambiente;
d) tépicos orientados aos usuarios finais:
1) uso aceitavel dos ativos;
2) mesa limpa e tela limpa;
3) transferéncia de informacdes;
4) dispositivos mdveis e trabalho remoto; e
5) restri¢Oes sobre o uso e instalacdo de software.
e) backup;
f) transferéncia da informacdo;
g) protecéo contra malware;
h) gerenciamento de vulnerabilidades técnicas;
i) controles criptograficos;
J) seguranga nas comunicagdes;
K) protecéo e privacidade da informacao de identificacdo pessoal; e
1) relacionamento na cadeia de suprimento.

7.3.3 Consideragdes para uso de dispositivo mével:
7.3.3.1 Convém que, ao se utilizar dispositivos méveis, cuidados especiais sejam tomados

para assegurar que as informagdes do negécio ndo sejam comprometidas e a politica
considere:
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Registros dos dispositivos moveis;

Requisitos para a protecéo fisica;

RestricBes quanto & instalacdo de software;
Requisitos para as versdes dos softwares a aplicacdes de patches;
RestricBes para conex&o aos servigos de informagéo;
Controle de acesso;

Técnicas criptograficas;

Prote¢éo contra malware;

Desativagdo, bloqueio e exclusdo de forma remota;
Backups; e

Uso dos servigos web e aplicacdes web.

7.3.4 Considerag0es para trabalho remoto:

7.3.4.1 Convém que uma politica e medidas que apoiem a seguranca da informagéo sejam
implementadas para proteger as informacGes acessadas, processadas, ou armazenadas em
locais de trabalho remoto, considerando:

a)

b)
c)

d)

9)
h)

)

a seguranca fisica existente no local do trabalho remoto, levando-se em consideracao
a seguranca fisica do prédio e o ambiente local;

0 ambiente fisico proposto para o trabalho remoto;

0s requisitos de segurancga nas comunicagdes, levando em consideracédo a necessidade
do acesso remoto aos sistemas internos da organizagdo, a sensibilidade da informagéo
que serd acessada e trafegada na linha de comunicacdo e a sensibilidade do sistema
interno;

o fornecimento de acesso virtual as estages de trabalho dos usuérios, para prevenir o
processamento e 0 armazenamento da informacdo em um equipamento de
propriedade particular;

a ameaga de acesso ndo autorizado a informagdo ou aos recursos de processamento
da informagdo por outras pessoas que utilizam o local, por exemplo familiares e
amigos;

0 uso de redes domeésticas e requisitos ou restri¢des na configuracdo de servigos de
rede sem fio;

politicas e procedimentos para prevenir disputas relativas a direitos de propriedade
intelectual desenvolvidas em equipamentos de propriedade particular;

acesso a equipamentos de propriedade particular (para verificar a seguranga da
maquina ou durante uma investiga¢ao), o qual pode ser restringido por lei;

acordos de licenciamento de software que podem tonar as organizag@es responsaveis
pelo licenciamento do software cliente em estacGes de trabalho particulares de
propriedade de funcionarios, fornecedores ou partes externas; e

requisitos de firewall e protegdo antivirus.
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7.3.4.2 Convém que as diretrizes e providéncias considerem:

a)

b)

c)

d)
e)

f)
9)
h)
i)
)]

a proviséo de equipamento e mobilia apropriados as atividades de trabalho remoto,
onde o uso de equipamentos de propriedade particular que nédo esteja sob controle da
organizacao ndo seja permitido;

uma definicdo do trabalho permitido, o periodo de trabalho, a classificagdo da
informacdo que pode ser tratada e o0s sistemas internos e servigos que o usurio do
trabalho remoto esta autorizado a acessar;

proviséo de equipamento de comunicagao apropriado, incluindo métodos para acesso
remoto seguro;

seguranca fisica;

regras e diretrizes sobre o acesso de familiares e visitantes ao equipamento e a
informacéo;

a provisédo de suporte e manutencéo de hardware e software;

a proviséo de seguro;

os procedimentos para cépias de seguranga e continuidade de negécio;

auditoria e monitoramento da seguranga; e

revogacao de autoridade e direitos de acesso, e devolugdo do equipamento quanto as
atividades de trabalho remoto encerrarem.

7.3.5 Considerag@es para seguranga em recursos humanos:

7.3.5.1 Convém que as obrigagdes contratuais para funcionarios e partes externas reflitam

as

a)

b)

e)

politicas para seguranca da informagéao da organizacdo, esclarecendo e declarando:

que todos os funcionarios, fornecedores e partes externas que tenham acesso a
informagdes sensiveis assinem um termo de confidencialidade ou de ndo divulgagdo,
antes de Ihes ser dado 0 acesso aos recursos de processamento da informacéo;

as responsabilidades legais e direitos dos funcionarios e partes externas, e quaisquer
outros usuarios, por exemplo, com relagdo as leis de direitos autorais e legislagdo de
protecdo de dados;

as responsabilidades pela classificagdo da informacao e pelo gerenciamento dos ativos
da organizagdo, associados com a informacéo, com os recursos de processamento da
informagdo e com os servicos de informagdo conduzidos pelos funcionérios,
fornecedores ou partes externas;

as responsabilidades dos funcionarios ou partes externas pelo tratamento da
informacéo recebida de outras companhias ou partes interessadas; e

acdes a serem tomadas no caso de o funcionario ou partes externas, desrespeitar 0s
requisitos de seguranca da informag&o da organizacéo.

7.3.6 Considerag@es em relagdo aos proprietarios ou dire¢do da organizagéo:

()

c)

sejam motivados para cumprir com as politicas de seguranca da informagdo da
organizagao;



Data
DEZ/2021

Folha
7/2126

® ANPD

Autoridade Nacional de Protecao de Dados

Projeto para elaboracédo de Modelo de

Politica de Seguranca da Informacéo
para Agentes de Pequeno Porte

()

e) cumpram com os termos e condicdes de trabalho, que incluam a politica de seguranca
da informac&o da organizacdo e métodos apropriados de trabalho;

()

7.2.6.1 E recomendado que a direcio demonstre seu apoio as politicas, procedimentos e

controles, e aja como tal, de forma exemplar.

7.3.7 ConsideragBes em relagdo a conscientizagdo, educagéo e treinamento:

7.3.7.1 Convém quem um programa de conscientizagdo em seguranga da informacéo seja
estabelecido e alinhado com a PSI e procedimentos da organizacéo, levando em
consideracdo as informagdes da organizacdo a serem protegidas e os controles que foram

implementados para proteger a informacéo.

7.3.8 ConsideracGes em relagdo ao processo disciplinar:

7.3.8.1 Convém que o processo disciplinar também seja usado como uma forma de
dissuasdo, para evitar que os funciondrios e partes externas violem os procedimentos e

a PSI, e quaisquer outras violages na seguranca da informacéo.

7.3.9 Consideragdes sobre prote¢do contra malware:

7.3.9.1 Convém estabelecer uma politica forma proibindo o uso de softwares nédo

autorizados.

7.3.10 Consideragdes sobre copias de seguranga da informagéo:

7.3.10.1 Convém que a politica de backup seja estabelecida para definir requisitos da
organizacao relativos as copias de seguranga das informacdes, dos softwares e dos

sistemas;

7.3.10.2 Convém que a politica de backup defina os requisitos para a protecdo e

retencéo; e

7.3.10.3 Convém que os procedimentos operacionais monitorem a execucdo dos
backups e apontem falhas de backup programado, para garantir a integralidade dos

backups, de acordo com a politica de backup.

7.3.11 Consideracdes sobre protecéo das informagdes dos registros de eventos (logs):

7.3.11.1 Alguns registros (log) de auditoria podem ser guardados como parte da politica
de retengdo de registros ou devido aos requisitos para a coleta e retengdo de evidéncia.
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7.3.13 Consideracdes sobre a transferéncia de informacao:

7.3.13.1 Convém que politicas, procedimentos e controles de transferéncias formais
sejam estabelecidos para proteger a transferéncia de informagdes, por meio do uso de
todos os tipos de recursos de comunicagéo.

7.3.13.2 Convém que politicas, procedimentos e normas para proteger as informacoes e
as midias em transito sejam estabelecidos e mantidos, além de serem referenciados nos
mencionados acordos para transferéncia de informagdes.

7.3.14 Consideragdes sobre a cadeia de suprimento:

7.3.14.1 Convém que a organizagdo identifique e exija os controles de Sl para tratar,
especificamente, do acesso do fornecedor as informagOes da organizagdo, através de
uma politica.

7.3.15 Consideragdes sobre notificacdo de eventos de seguranca da informagao:

7.3.15.1 Convém que todos os funcionarios e partes externas sejam alertados sobre sua
responsabilidade ao notificar qualquer evento de Sl o mais rapidamente possivel.
Convém que eles também estejam cientes do procedimento para notificar os eventos de
Sl e do ponto de contato, ao qual os eventos devem ser notificados.

7.3.15.2 Situagdes a serem consideradas para notificar um evento de seguranga da
informacéo incluem:

1) controle de seguranca ineficaz;

I) violagdo da disponibilidade, confidencialidade e integridade da
informacéo;

I11) erros humanos;

1V) ndo conformidade com politicas ou diretrizes;

V) violacBes de procedimentos de seguranca fisica;

VI)mudangas descontroladas de sistemas;

VII) mau funcionamento de software ou hardware; e

VIII) violagdo de acesso.

7.3.16 Consideragdes sobre aprendizagem com incidentes de SI:
7.3.16.1 a avaliacdo de incidentes de Sl pode indicar a necessidade de melhoria ou

controles adicionais para diminuir a frequéncia, dano e custo de futuras ocorréncias, ou
ser levada em conta no processo de andlise critica da politica de seguranga.
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7.3.17 Consideracdes sobre analise critica da seguranca da informacé&o:

7.3.17.1 Convém que a anélise critica independente seja iniciada pela dire¢do. Tal
andlise critica independente € necessaria para assegurar a continua pertinéncia,
adequacdo e eficacia do enfoque da organizagdo para gerenciar a SI. Convém que a
andlise critica inclua a avaliacdo de oportunidades para melhoria e a necessidade de
mudancgas para o enfoque da seguranga da informacéo, incluindo a politica e os
objetivos de controle.

7.3.18 Sobre a conformidade com a PSI e procedimentos de SI:

7.3.18.1 Convém que os gestores analisem criticamente, a intervalos regulares, a
conformidade dos procedimentos e do processamento da informacéo, dentro das suas
areas de responsabilidade, com as normas e politicas de seguranga e quaisquer outros
requisitos de SI.

7.4 Norma ISO/IEC 27701 — Técnicas de seguranca — Extensdo da ABNT NBR ISO/IEC 27001 e
ABNT NBR ISO/IEC 27702 para gestdo da privacidade de informag&o — Requisitos e diretrizes - é
um documento que apresenta requisitos e diretrizes adicionais que permitem a geragdo de evidéncias
documentais de como a organizagdo lida com o tratamento de Dados Pessoais (DP). De acordo com
anorma 27701:

7.4.1 As diretrizes adicionais para implementacdo da Politica de Seguranca da Informacéo, da
ABNT 27002, sao:

7.4.1.1 Seja para o desenvolvimento de politicas de privacidade separadas, seja para
acréscimo de politicas de seguranga da informagdo, convém que a organizacdo
produza uma declaracdo quanto ao apoio e comprometimento para alcancar
compliance com as regulamentacdes e legislagbes de protecdo de DP aplicaveis, e
com termos contratuais acordados entre a organizagdo e Seus parceiros,
subcontratados e seus terceiros aplicaveis (clientes, fornecedores etc.), para 0s quais
convém que se especifiquem claramente as responsabilidades entre eles.

7.4.1.2 Para qualquer organizagdo que trate DP, seja um controlador de DP seja um
operador de DP, convém que seja considerada a regulamentacdo e/ou legislacéo de
protecédo de DP aplicavel, durante o desenvolvimento e a manutengao de politicas de
seguranca da informacéo.

7.4.1.3 Anorma ABNT 27002 é baseada nas normas ABNT 27001 e 27002 e estende
0S seus requisitos e diretrizes para considerar, em contemplagdo a seguranga da
informacdo, a protecdo da privacidade dos titulares de DP, que podem ser
potencialmente afetados pelo tratamento de DP. Isto significa que, onde o termo

“seguranga da informagdo” for usado nas normas 27001 ou 27002, o termo
“seguranca da informagcao e privacidade” se aplica.
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7.4 De acordo com o Infosec Institute? existem cinco elementos em uma politica de seguranca da
informacéo:

7.4.1 Propdsito: organizagdes desenvolvem politicas de seguranca por varias razdes:
o Para estabelecer uma abordagem geral para a seguranca da informacao;
o Para detectar e prevenir falhas na seguranca da informagéo;
e Para proteger a reputacdo da organizacdo no que diz respeito as suas
responsabilidades éticas e legais; e
e Para respeitar os direitos dos usuarios.

7.4.2 Escopo: Uma politica de seguranca da informag&o deveria atuar sobre dados, programas,
sistemas, infraestrutura de tecnologia, usuarios de tecnologia e terceiras partes.

7.4.3 Objetivos: Uma organizacgéo que pretender desenvolver uma PSI funcional precisa ter
objetivos bem definidos em relagcdo & seguranca e & estratégia. A geréncia deve
concordar com esses objetivos porque quaisquer divergéncias existentes neste contexto
podem tornar todo o projeto disfuncional. Idealmente, a redagéo da politica deve ser
breve e direta. O texto redundante torna os documentos prolixos ou mesmo ilegiveis. A
seguranga da informacéo é considerada como salvaguarda de trés objetivos principais:
confidencialidade, integridade e disponibilidade.

7.4.4 Politica de autorizacdo e controle de acesso: Normalmente, uma politica de seguranca
possui um padrdo hierarquico onde cada posi¢do com especificacdes e autorizagdes sao
esclarecidas. Por exemplo, um usuario pode ter a necessidade de saber um tipo
especifico de informagdo. Portanto, os dados devem ter granularidade suficiente para
permitir o acesso autorizado apropriado e nada mais. Trata-se de encontrar o delicado
equilibrio entre permitir 0 acesso a quem precisa usar os dados como parte de seu
trabalho e negé-lo a entidades ndo autorizadas.

7.4.5 Classificagdo dos dados: Os dados podem ter valores diferentes. Gradagdes no indice
de valor podem impor separagdo nos procedimentos de manuseio especificos para cada
tipo. Um sistema de classificacdo de informagdes, portanto, ajudara na protecdo de
dados que tém uma importancia significativa para a organizacdo e deixard de fora
informaces insignificantes que, de outra forma, sobrecarregariam 0s recursos da
organizacao.

2 https://resources.infosecinstitute.com/topic/key-elements-information-security-policy/#gref
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7.4.5.1 Uma politica de classificacdo de dados pode organizar todo o conjunto de
informac6es da seguinte forma:

i)  Classe de alto risco: Dados protegidos por legislagao estadual e federal
(a Lei de Protecéo de Dados, HIPAA, FERPA), bem como financeiros,
folha de pagamento e pessoal (requisitos de privacidade) estdo incluidos
aqui;]

ii) Classe confidencial: os dados nesta classe ndo tém o privilégio de
serem protegidos por lei, mas o proprietario dos dados julga que devem
ser protegidos contra divulgacéo ndo autorizada; e

iii) Classe publica: essas informages podem ser distribuidas
gratuitamente. Os proprietarios dos dados devem determinar a
classificacéo dos dados e as medidas exatas que um guardido dos dados
precisa tomar para preservar a integridade de acordo com aquele nivel.

7.4.5.2 Os proprietarios de dados (data owners) devem determinar a classificacdo
dos dados e as medidas exatas que o custodiante dos dados precisa executar para
preservar a integridade de acordo com determinada classificagdo.

7.4.6 Suporte de dados e operagdes: Refere-se a parte de uma PSI onde sdo estipuladas
clausulas referentes a:
e A regulamentacdo dos mecanismos gerais do sistema responsavel pela
protecéo de dados;
e O backup de dados; e
e O transporte/movimento de dados.

7.4.7 Conscientizagdo de seguranga: A divulgacdo da PSI com as equipes é uma etapa
critica. Fazer os colaboradores ler e reconhecer um documento ndo significa
necessariamente que estejam familiarizados e compreendam a nova politica. Por outro
lado, uma sessdo de treinamento envolveria os funcionarios de forma a garantiria que
eles entendessem o0s procedimentos e mecanismos em vigor para proteger os dados.

7.4.8 Responsabilidades, direitos e deveres do pessoal: Os itens a serem considerados nesta
area da PSI geralmente se concentram na responsabilidade das pessoas nomeadas para
realizar a implementacgdo, educagdo, resposta a incidentes, analises de acesso do usuario
e atualizagGes periddicas de uma politica de seguranca da informagéo.
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7.4.10 Outros itens que podem ser incluidos em uma politica de seguranca da
informac&o: Uma PSI incluir varios itens diferentes que incluem, mas néo se limitam
a: procedimento de protecéo de virus, procedimento de detecgdo de intruséo, resposta
aincidentes, procedimento de trabalho remoto, diretrizes técnicas, auditoria, requisitos
de funcionérios, consequéncias para ndo conformidade, agBes disciplinares,
funcionarios desligados, seguranca fisica de TI, referéncias a documentos de apoio e
muito mais.

7.5 National Institute of Standards and Technology (NIST) publicou o documento Special
Publication (SP) — NIST SP 800-53 - Security and Privacy Controls for Information Systems and
Organizations sendo considerado padrédo de referéncia para seguranca da informagcao.

7.5.1 De acordo com o documento de referéncia NIST SP-800 Rev. 5%, ha 20 familias de
controles operacionais, técnicos e gerenciais para garantir a privacidade, integridade e a
seguranga em sistemas de informacéo: Acess Control (AC), Awareness and Training
(AT), Audit and Accountability (AU), Assessment, Authorization and Monitoring (CA),
Configuration Management (CM), Contingency Planning (CP), Identification and
Authentication (l1A), Incident Response (IR), Maintenance (MA), Media Protection
(MP), Physical and Environment Protection (PE), Planning (PL), Program Management
(PM), Personnel Security (PS), Processing and Transparency (PT), Risk Assessment
(RA), System and Services Aquisition (SA), System and Communications Protection
(SC), System and Information Integrity (SI), Supply Chain Risk Management (SR).

7.5.2 Muitas organizagBes optaram por usar os controles NIST SP 800-53 como basilar aos
seus controles de seguranca e privacidade porque os controles descritos no catalogo séo
em maioria neutros em termos de politica, tecnologia e setor; eles se concentram nas
medidas fundamentais necessarias para proteger as informacdes e a privacidade dos
individuos em todo o ciclo de vida das informagGes.

7.5.3 Existem 05 (cinco) principios-chave na construgdo de politicas de seguranca de acordo
com NIST:

1) Politicas necessitam ser escritas. Embora pareca 6bvio, muitas organizagdes falham
na documentacéo de suas prdprias politicas de seguranca;

2) Devem existir procedimentos descritos para facilitar a implementagdo de controles
associados a politica;

3) Politicas devem ser periodicamente revisadas;

4) Politicas devem ser disseminadas na organizagdo porque serdo consideradas ndo
efetivas se ndo direcionarem o comportamento organizacional; e

5) Politicas devem ser gerenciadas a partir de processos definidos: revisdo,
coordenagdo, compliance etc.

3 https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r5.pdf
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7.6 O Gabinete de Seguranca Institucional (GSI) da Presidéncia da Republica traz orientagdes para
Politica de Seguranca da Informagdo em sua Instrugdo Normativa N°1, de 27 de maio de 2020 que,
embora direcionadas aos 6rgéaos e entidades da administracdo federal, trazem valiosos ensinamentos
para todas as organizagdes.

7.6.1 De acordo com 0 GSI-PR, a PSI devera ser composto, no minimo, pelos seguintes itens*:

“| —escopo: descreve 0 objetivo e a abrangéncia da Politica, definindo o limite dentro do qual
as agBes de seguranca da informacéo serdo desenvolvidas no 6rgdo ou na
entidade;

11 - conceitos e definicdes: relaciona e descreve os conceitos e definigdes a serem utilizados
na Politica do 6rgdo ou da entidade que possam gerar dificuldade de
interpretacéo ou ambiguidade, devendo ser utilizadas as defini¢des contidas no
Glosséario de Seguranca da Informagdo, aprovado pelo Gabinete de Seguranca
Institucional da Presidéncia da Republica;

I11 - principios: relaciona os principios que regem a seguranca da informag&o no 6rgéo ou na
entidade;

1V - diretrizes gerais: estabelece diretrizes sobre a implementacéo, no minimo, dos seguintes
temas:

a) Tratamento da Informagéo;

b) Seguranga Fisica e do Ambiente;

c) Gestéo de Incidentes em Seguranga da Informacéo;

d) Gestéo de Ativos;

e) Gestdo do Uso dos Recursos Operacionais e de Comunicagdes, como:
e-mail, acesso a internet, midias sociais, computagcdo em
nuvem, dentre outros;

f) Controles de Acesso;

g) Gestdo de Riscos;

h) Gestdo de Continuidade; e

i) Auditoria e Conformidade.

V - competéncias: define as atribui¢des e as responsabilidades dos envolvidos na estrutura de
gestdo de seguranca da informagéo;

4 https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
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VI - penalidades: estabelece as consequéncias e as penalidades para os casos de violagdo da
Politica de Seguranca da Informag&o ou de quebra de seguranga, de acordo com
as normas ja existentes no ordenamento juridico vigente sobre penalidades ao
servidor publico federal relativas ao assunto; e

VII - politica de atualizacdo: estabelece a periodicidade maxima para a revisao da Politica
de Seguranca da Informagdo e dos respectivos instrumentos normativos.

()7

7.7 Guia Orientativo de Seguranca da Informag&o para Agentes de Tratamento de Pequeno
Porte da Autoridade Nacional de Protecdo de Dados (ANPD) define a politica de seguranca da
informacdo (PSI) como um “conjunto de diretrizes e regras que tem por objetivo o planejamento, a
implementacdo e o controle de a¢des relacionadas a seguranga da informag@o em uma organizagao”.

7.7.1 ANPD diz que “o propdsito fundamental da PSI ¢ ser uma ferramenta que apoie a
implementacdo de um processo estruturado de Sl adequado a cada organizagdo, considerando seu
negdcio e seu porte” sugerindo que a politica contemple controles relacionados ao tratamento de
dados pessoais, como por exemplo, cOpias de seguranga, uso de senhas, acesso a informacao,
compartilhamento de dados; atualizacdo de softwares; uso de correio eletrnico; uso de antivirus,
entre outros.

7.7.2 O Guia da ANPD sugere a¢des de conscientizagdo e treinamento inclusive para que funcionarios
sigam as orientagBes da PSI.

7.7.3 Séo apresentadas medidas técnicas que tratam, entre outros temas, do controle de acesso aos
dados; seguranca nos dados armazenados; manutencdo de programa de gerenciamento de
vulnerabilidades; seguranca das comunicagdes; e servigos em nuvem.

7.7.3 Em complemento ao guia orientativo, a ANPD disponibilizou o “Checklist de Medidas de
Seguranga para Agentes de Tratamento de Pequeno Porte”, oferecendo aos Agentes de Tratamento
de Pequeno Porte uma visdo objetiva e concreta de controles de seguranga aplicavel a esse contexto.

7.7.4 Considerando essa visdo e buscando uma visdo harmonica, a elaboragio desse modelo de PSI
ponderou as proposi¢des contidas nos seguintes documentos:
¢ aMinuta de Resolucdo ANPD que aprova o regulamento de aplicacdo da Lei n® 13.709/2018
para agentes de tratamento de pequeno porte;
e o capitulo de “medidas técnicas” existente no “Guia ANPD Orientativo Seguranga da
Informagao para Agentes de Tratamento de Pequeno Porte”; e
e  “Checklist de Medidas de Seguranga para Agentes de Tratamento de Pequeno Porte”.

7.7.5 E preciso observar, contudo, que, na medida em que se crie maturidade em processos de
governanca de privacidade e protecdo de dados, é adequado que processos de gestdo de riscos e de
gestdo da privacidade sejam considerados.
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ANEXO |

MODELO DE POLITICA DE SEGURANCA DA INFORMGAO PARA EPPAgentes de Tratamento de
Pequeno Porte (ATPP)

Objetivo

A

Esta Politica de Seguranga da Informacgao (PSI) estabelece conceitos, diretrizes e regras de seguranca
da informacdo e tem objetivo possibilitar o planejamento, a implementacdo e o controle de acées
relacionadas a seguranca da informacdo em uma organizacdo. Posiciona-se como documento
estratégico, com vistas a promover o uso seguro dos ativos de informacdo do ATPP. Assim, deve ser
entendida como uma declaracio formal da ORGANIZACAO acerca de seu compromisso com a
protecdo das informacdes sobre sua custddia, devendo ser cumprida por todos os funcionadrios,

estagiarios e colaboradores terceirizados do ATPP.

Escopo

Os objetivos, principios,-e diretrizes e regras aqui estabelecidos devem ser observados por todos os
empregados, colaboradores, fornecedores e prestadores de servigos que tenham acesso aos dados,
informagdes e recursos tecnoldgicos desta organizagdo para prover seguran¢a da informagdo e
redugdo do risco a niveis aceitdveis, buscando continuamente a disponibilidade, a integridade e
confidencialidade aos objetivos estratégicos.

Conceitos e Definicdes®

| — ameaga: conjunto de fatores externos kom o potencial de causar em dano para um sistema ou
organizagao;

Il — ativo: tudo que tenha valor para a organizagdo, material ou nao;

Il — ativos de informagdo: meios de armazenamento, transmissdo e processamento da informagao,
equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se encontram esses meios,
recursos humanos que a eles tém acesso e conhecimento ou dado que tem valor para um individuo
ou organizagao;

IV — autenticidade: [manifestagﬁo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinadat

V- backup: conjunto de procedimentos que permitem salvaguardar os dados de um sistema
computacional, garantindo guarda, protecdo e recuperacdo. Tem a fidelidade ao original
assegurada. Esse termo também é utilizado para identificar a midia em que a cépia é realizada;

VI — confidencialidade: propriedade pela qual se assegura que a informagdo ndo esteja disponivel
ou ndo seja revelada a pessoa, ao sistema, ao 6rgdo ou a entidade ndo autorizados nem
credenciados;

’VII = consentimento:\

\computa;éo em nuvem: modelo de fornecimento e entrega de tecnologia de informagdo que
permite acesso conveniente e sob demanda a um conjunto de recursos computacionais
configurdveis, sendo que tais recursos podem ser provisionados e liberados com minimo
gerenciamento ou interagdo com o provedor do servico de nuvem (PSN);\

’VIII — custodiante da informagéo:‘

5 https://www.in.gov.br/en/web/dou/-/portaria-gsi/pr-n-93-de-18-de-outubro-de-2021-353056370

{ Formatado: Sublinhado ]

Comentado [RSdS1]: Ndo pode existir uma ameaga
interna?

Comentado [RSdS2]: Essa é a definigdo de
consentimento, segundo a LGPD

[Comentado [IM3]: Ndo tem o conceito de consentimento. }

{Comentado [RSdS4]: Falta a numeragio }
| Comentado [RSdS5: Falta a definigio )




IX—disponibilidade: propriedade pela qual se assegura que a informagdo esteja acessivel e utilizavel,
sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente
autorizados;

X- firewall: [dispositivo de uma rede de computadores, na forma de um programa (software) ou de
equipamento fisico (hardware), que tem por objetivo aplicar uma politica de seguranca a um
determinado ponto da rede|; ferramenta para evitar acesso ndo autorizado, tanto na origem quanto
no destino, a uma ou mais redes. Podem ser implementados por meio de hardware ou software, ou
por meio de ambos. Cada mensagem que entra ou sai da rede passa pelo firewall, que a examina a
fim de determinar se atende ou ndo os critérios de seguranca especificados;

XI - hardware: parte fisica do computador ou de seus componentes eletrénicos;

\XII - cloud computing: ver nuvem — computagao;
Xlll — integridade: propriedade pela qual se assegura que a informagdo ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental;

XIV — malware: software malicioso, projetado para infiltrar um sistema computacional, com a
intengdo de roubar dados ou danificar aplicativos ou o sistema operacional. Esse tipo de software
costuma entrar em uma rede por meio de diversas atividades aprovadas pela empresa, como e-mail
ou sites. Entre os exemplos de malware estdo os virus, worms, trojans (ou cavalos de Troia),
spyware, adware e rootkits;

XV — autenticacdo multi-fatores (MFA) —au{-enﬁeaeée:—‘consiste em estabelecer uma camada
adicional de seguranca para o processo de login da conta, exigindo que o usuario forneca duas
formas de autenticacdoutitiza i i ieagd 3
a-u-sistema. Os fatores de autenticagdo se dividem em: algo que o usuario conhece (senhas, frases
de seguranca, PIN, dentre outros); algo que o usudrio possui (certificado digital,tokens, cddigos
enviados por SMS, dentre outros); algo que o usuario é (aferivel por meios biométricos, tais como
digitais, padrdes de retina, reconhecimento facial, dentre outros); e onde o usudrio esta (quando o
acesso so pode ser feito em uma maquina especifica, cujo acesso é restrito);

XVI — phishing: técnica de envio de e-mail falso para enganar usudrios com informagdes
aparentemente corretas e direciona-los a ambientes criados para capturar informagGes e senhas;
XVII - pseudonimizagdo: tratamento por meio do qual um dado perde a possibilidade de associagao,
direta ou indireta, a um individuo, sendo pelo uso de informagdo adicional, mantida separadamente
pelo controlador, em ambiente controlado e seguro;

XVIII - ransomware: tipo de malware que, por meio de criptografia, impede o acesso a dados
computacionais. Para recuperar o acesso, exige-se pagamento de um valor de resgate. Caso o
pagamento do resgate ndo seja realizado, pode-se perder definitivamente o acesso aos dados
sequestrados;

XIX — seguranga orgéanica: conjunto de medidas passivas, com o objetivo de prevenir e, até mesmo,
obstruir as agBes que visem o comprometimento ou a quebra de seguranga de uma organizagao.
Inclui os processos relacionados as areas: de pessoal, de documentagao, das comunicagdes, da
tecnologia da informagdo, dos materiais e das instalagdes de uma organizagao, dentre outros;

XX — servigos: meio de fornecimento de valor a clientes, com vistas a entregar os resultados que eles
desejam, sem que tenham que arcar com a propriedade de determinados custos e riscos;

XXI — sistema de protecdo fisica: sistema composto por pessoas, equipamentos e procedimentos,
para a protegdo de ativos contra danos, roubo, sabotagem e outros prejuizos causados por agdo
humana nao autorizada, conforme gestao da seguranga fisica e ambiental; e software

XXIl — tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informacdo,
modificagdo, comunicagdo, transferéncia, difusdo ou extragdo.

Principios

Comentado [RSdS6]: Definicdo constante no Guia de
Seguranca p APP

Comentado [RSdS7]: Melhor colocar somente a definigio
de computagdo em nuvem
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As agdes de seguranga da informagdo sdo norteadas pela ética profissional e principios:

| —\atender as propriedade de Hisponibilidade, integridade, confidencialidade das informacgdes; Comentado [RSdS9]: Para ter maior harmonizagdo com a
Il — continuidade dos processos e servicos essenciais para o funcionamento da organizac3o; e Norma ISO 27001, que define disponibilidade e integridade

", I . . como propriedades.
IIl — responsabilidade dos colaboradores, constituida no dever de conhecer e respeitar esta Politica RLont
de Seguranga da Informagado.

“ ) { Formatado: A esquerda

Diretrizes Gerais

As informacdes de titulares devem ser tratadas de forma ética e sigilosa, de acordo com as diretrizes
estabelecidas pelo PPPDP — Politica de Privacidade e Protecdo de Dados Pessoais da ORGANIZACAQO
e das leis vigentes.

A ORGANIZACAQ Recomenda-se-gue-a-PS mantém compromisso em adotar técnicas e meios de
seguranca mais adequados e disponiveis em relacdo a seguranca dos dados trafegados, processados
e/ou armazenados em sua base de dados-.

A ORGANIZACAO deve classificar as informacdes com objetivo de apoiar a protecio de dados que
tém uma importancia significativa para a organizacdo.

A ORGANIZACAO deve realizar treinamentos de forma regular e periédica, de conscientizacdo sobre
a Lei Geral de Protecdo de Dados, em especial a Seguranca da Informacéo.

Cabe & ORGANIZACAO promover a divulgaciio e revisdo desta Politica para todos os funciondrios,
estagidrios e colaboradores terceirizados.

A ORGANIZACAO, considerando os custos de implementacdo, bem como a estrutura, a escala e o
volume das operacdes realizadas, nos termos do art. 13, §12 do Regulamento de aplicacdo da Lei n?
13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), para agentes de
tratamento de pequeno porte, aprovado pela Resolucdo CD/ANPD n?2 2, de 27 de janeiro de 2022,
segumtes medldas de seguranca: a-pFeseﬁte—es—seguMes—teamﬁ—espeemees—qae

A seguir segue lista sugestlva de medidas adotadas pela ORGANIZACAO

i) Copias de seguranca (backup);

i) Controle de acesso;

iii) Atualizagdo de software e gerenciamento de vulnerabilidades;
iv) Uso de correio eletronico;

V) Protegdo contra malware;

Vi) Gerenciamento de contratos e aquisi¢des;

vii) Seguranga das comunicagdes;
viii)  Dispositivos moveis e teletrabalho;

ix) Servigos em nuvem;
x) Conscientizagdo e treinamento; e
xi) Seguranga dos dados armazenados.

Consideracdes sobre Copia de Seguranca (backup):

Devem ser definidas rotinas para realizagdo de cdpias de seguranca de —dados e
softwares em periodos regulares e proporcionais a quantidade de novos dados gerados



diariamente. Deve ser levado em consideracdo a seguranca dos dados copiados —
criptografia e armazenamento em local seguro — além do tempo de retengdo.

Devem ser realizados registros para monitoramento e garantia da correta execugao das
copias de seguranga nos intervalos de tempo programados.

Consideracdes sobre Controle de Acesso:

Devem ser estabelecidas medidas técnicas que garantam acesso aos dados e
informagdes somente as pessoas autorizadas para execugdo das atividades laborais
abrangendo processos de concessdo, revisdo e suspensdo de acessos aos usuarios.

Recomenda-se ativagdo de recurso técnico para bloqueio de tela e protegdo por senha,
token ou mecanismo de autenticagdo semelhante para acesso aos sistemas
computacionais.

O acesso aos sistemas e bases de dados devem possuir autenticagdo multifator.

Usudrios afastados ou desligados da empresa devem ter sua autorizagdo de acesso
imediatamente cancelada.

Consideracdes sobre atualizacdo de software e gerenciamento de vulnerabilidades:

Devem ser criadas rotinas e controles para verificagdo de novas versdes de softwares
(patches) corrigindo falhas detectadas pelos fabricantes.

E vedada a exploragdo de eventuais vulnerabilidades, as quais devem ser comunicadas
a instancia superior assim que identificadas.

A instalagdo de software ndo autorizado em dispositivos computadorizados pode
introduzir vulnerabilidades e causar vazamento de informagées, perda de integridade

ou outros incidentes de seguranga da informagdo.

Consideracdes sobre uso de correio eletrdnico:

O correio eletronico devera ser utilizado somente para fins laborais. Os colaboradores
devem ser conscientizados quanto ao risco de phishing.;

Considerac0es sobre protecdo contra malware:

Devem ser utilizados softwares antivirus e antimalwares com controles de atualizagdo e
registro de varreduras.

Considerac0es sobre gerenciamento de contratos e aquisicdes:

Devem existir clausulas contratuais que:

i) determinem a observancia desta Politica;

ii) garantam compromisso com o sigilo das informagdes organizacionais- a
que tenham acesso; e

iii) garantam, quando for o caso, a confidencialidade, integridade e

disponibilidade dos dados hospedados em seus sistemas.



Consideracdes sobre seguranca das comunicacées:

Devem ser adotados controles e medidas técnicas para garantir a confidencialidade das
informagdes trafegadas interna ou externamente.

Convém que informagdes do negdcio — sensiveis ou criticas — em papel ou midia sejam
guardadas em local seguro quando ndo em uso.

Recomenda-se informativos de conscientizagdo para que documentos contendo
informagdo sensivel sejam removidos da impressora imediatamente.

Consideracdes sobre dispositivos méveis e teletrabalho:

Convém os dispositivos moveis utilizados e relacionados as atividades da ERP
ORGANIZACAO estejam submetidos a controles que garantam:

a) Registro dos dispositivos moveis;

b) Restrigdes a instalagdo de softwares;

c) Acompanhamento para aplicagdo de patches criticos;

d) Controle de acesso;

e) Protegdo contra malware;

f) Backups;

g) Seguranca fisica no ambiente doméstico; e

h) Requisitos de seguranga nas comunicagdes sobre, por exemplo, uso de VPN
para acesso remoto aos sistemas organizacionais.

Consideracdes sobre servicos em nuvem:

[E de responsabilidade do(s) proprietario(s) ou da alta administracdo a divulgagdo desta
Politica.

Todos os colaboradores sao responsaveis pela seguranga dos ativos de informacdo que
esteja sob sua responsabilidade.‘

Consideracdes sobre Conscientizacdo, Educacdo e Treinamento de colaboradores:

Devem ser estabelecidos momentos — reunides presenciais, palestra, e-mails, cartazes
etc. — objetivando a divulgacdo deste—peliticadesta politica e conscientizagdo em
seguranca da informagdo levando-se em consideragdo o porte da organizagdo e a
quantidade de colaboradores.

Responsabilidades

De forma geral, cabe a todos os funciondrios, estagidrios e colaboradores terceirizados+
cumprir fielmente esta politica, sob pena de responsabilizacdo de eventuais danos
causados 3 ORGANIZACAQ e/ou aos titulares de dados pessoais, conforme dispositivo
do Cddigo Civil brasileiro, observadas outras disposicSes legais.

Disposicdes Finais:

Comentado [RSdS10]: O texto relacionado a
responsabilidade ndo possui relagdo com o titulo de servigos
em nuvem
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Esta PSI devera ser revisada em fungdo de alteragGes na legislagdo, de diretrizes da
Autoridade Nacional de Protecdo de Dados, ou a cada doze meses a conta da data de

sua publicagdo.

O(s) proprietério(s) ou alta administracio da ORGANIZACAODa-Empresa—dePeguenso

Porte deve(m) se comprometer com o desenvolvimento e implementagao desta politica.

Esta politica entre em vigor na data de sua publicagdo.
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PRESIDENCIA DA REPUBLICA
Protocolo da Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizagao

Brasilia, 01 de julho de 2022.

A Secretaria-Geral,

Assunto: Desarquivamento de Processo em virtude de necessidade de alteracao
em documento e solicitagdao de publicacdo de nova versao em razao de periodo
de Defeso Eleitoral

1. Em atendimento ao art. 73, inciso VI, alinea b da Lei n? 9.504, de
1997, a qual dispde, dentre outras questdes, sobre condutas vedadas aos
agentes publicos durante os pleitos eleitorais, as diretrizes disciplinadas
pela Instrucdo Normativa Secom n2 1 de 11 de abril de 2018, bem como
pelo Manual de Condutas Vedadas aos Agentes Publicos Federais em Elei¢bes
2022, as orientagdes recebidas pela Assessoria de Comunicacao (ASCOM)
junto a Corregedoria desta Autoridade Nacional de Protecao de Dados em
reunidao sobre "Adequacdo dos Canais Digitais da ANPD", realizada em
30/06/2022, e, ainda, considerando a iminéncia do periodo de Defeso
Eleitoral, o qual inicia-se em 02 de julho de 2022 e perdurara até o
encerramento do periodo eleitoral de 2022, ou seja, até 30 de outubro em
caso de segundo turno, desarquiva-se o presente processo a fim de que sejam
feitas as alteracdes necessarias no documento em questao para fins de
adequacao a legislacao eleitoral.

2. Junta-se ao processo a nova versao do Guia Orientativo sobre
Seguranc¢a da Informac¢dao para Agentes de Tratamento de Pequeno Porte(SEI
n? 3472474), na qual resta suprimida a logomarca "Patria Amada, Brasil", sem
guaisquer alteragdes quanto ao conteudo do documento.

3. Por fim, encaminha-se o processo a Secretaria-Geral,
para publicacao da nova versao do documento no site da ANPD.


https://www.in.gov.br/web/dou/-/instrucao-normativa-n-1-de-11-de-abril-de-2018-10309707
https://www.gov.br/agu/pt-br/comunicacao/noticias/Eleies2022_verso260122final.pdf

Atenciosamente,

ISABELA MAIOLINO
Coordenadora-Geral de Normatizacao

o . . .
‘:h.__ Documento assinado eletronicamente por Isabela Maiolino,

:'I Coordenador(a)-Geral, em 01/07/2022, as 16:51, conforme horario oficial
de Brasilia, com fundamento no § 32 do art. 42, do Decreto n® 10.543, de 13

=/ de novembro de 2020. .

A autenticidade do documento pode ser conferida informando o codigo
i verificador 3471127 e o cddigo CRC 2781DF8A no site:
..tu; d https://super.presidencia.gov.br/controlador_externo.php?

Referéncia: Processo n2 00261.000821/2021-16 SEl n2 3471127


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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1. APRESENTACAO E OBJETIVO

1. A Lein°13.709, de 14 de agosto de 2018, a Lei Geral de Protecao de Dados Pessoais
(LGPD), representa um marco regulatorio sobre o tratamento de dados pessoais. Um dos
seus pilares é a protecao desses dados, envolvendo conceitos que remetem a atividades

relacionadas a seguranca da informacdo, a governanca de dados e a gestdo de riscos.

2. Como competéncia da ANPD, a LGPD determinou em seu art. 55-J, XVIII, a edi¢ao
de normas, orientacdes e procedimentos simplificados e diferenciados para microempresas
e empresas de pequeno porte', bem como para iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas de inovagdo. A
resolucdo com esse fim pode incluir no conceito de agentes de pequeno porte outras

categorias de organizages além das anteriormente mencionadas’.

3. O presente guia de boas praticas é enderecado aos agentes de tratamento de
pequeno porte que, em razao de seu tamanho e eventuais limitacBes, muitas vezes ndao
possuem dentre 0 seu corpo de funcionarios, pessoas especializadas em seguranca da
informacdo e necessitam aprimora-la em relacdo ao tratamento de dados pessoais, nos

termos dos artigos 46, 47, 48° e 49 da LGPD.

4. Nesse sentido, o Guia apresenta algumas medidas de seguranca da informacdo, com

o fim de proteger os dados pessoais sob a guarda dos agentes de pequeno porte.

5. Para facilitar a identificacdo da adogdo das medidas sugeridas neste guia, segue

como anexo uma lista para uso interno das organizacées.

! Sociedade empreséria, sociedade simples, empresa individual de responsabilidade limitada e o empresario
a que se refere o art. 966 da Lei n° 10.406, de 10 de janeiro de 2002 (Codigo Civil), incluido o
microempreendedor individual, com faturamento méximo nos termos do art. 3° da Lei Complementar n° 123
de 14 de dezembro de 2006.
“Para maiores informacdes acerca de quem pode ser considerado agente de tratamento de pequeno porte,
acompanhar a publicacdo da respectiva resolucdo.
O art. 48 também é uma obrigacdo relacionada a seguranca da informac&o. Todavia, seré tratado em um
Guia especifico.
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2. SEGURANCA DA INFORMACAO RELACIONADA A DADOS
PESSOAIS

2.1. Seguranca da informagado

6. A seguranca da informacao pode ser definida como o conjunto de a¢des que visam
a preservacao da confidencialidade, integridade e disponibilidade da informacao. Esse
conjunto de a¢des impacta todo o ambiente institucional das empresas, com objetivo de

prevenir, detectar e combater as ameacas digitais.

7. Um importante ponto € o gerenciamento de riscos no ambito da seguranca da
informacao, que consiste no processo de identificar, quantificar e gerenciar os riscos
relacionados a seguranca da informagdo dentro da organizagdo. Ele visa a obter um
equilibrio eficiente entre a concretizacao de oportunidades de ganhos e a minimizagao de

vulnerabilidades e perdas.

8. Ainda que ndo seja obrigatério € indicado que o gerenciamento de riscos de
seguranca seja realizado periodicamente. Ele é parte integrante das praticas de
gerenciamento e um importante elemento da boa governanca, além de auxiliar na melhoria

organizacional, no desempenho e na tomada de decisdes.

2.2. Tratamento de dados pessoais

9. A LGPD define tratamento como toda operacao realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducdo, transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacao, avaliacdo ou controle da informacao, modificacdo, comunicacao, transferéncia,

difusdo ou extracéo, nos termos do inciso X do art. 5° da norma.

10. Vale ressaltar que a LGPD conceitua os dados pessoais em seu art. 5°, inciso |, como
sendo as informacGes relacionadas a pessoa natural identificada ou identificavel; e dados
sensiveis, nos termos do art. 5°, inciso I, séo definidos como aqueles sobre origem racial
ou étnica, conviccao religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de
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carater religioso, filosofico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural.

1. Os dados sensiveis, por terem uma protecdo especial conferida pela LGPD, possuem
regras mais rigorosas para seu tratamento, a fim de evitar riscos ou danos relevantes aos
titulares de dados, mesmo quando manipulados por agentes de tratamento de pequeno
porte. Por esse motivo, o rol de bases legais do art. 7° que trata de dados pessoais € distinto

das hipoteses descritas no art. 11, que trata de dados pessoais sensivelis.

2.3 Obrigac6es da LGPD sobre seguranga da informacéo relacionada a dados

pessoais

12. A LGPD introduz em seu art. 6° VI, o Principio da Seguranca, que consiste na
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacdo ou difusao. Posteriormente, a Lei detalha a questdo de seguranca da

informacdo relacionada aos dados pessoais nos artigos 46 a 49.

13. No art. 46, a lei estabelece que agentes de tratamento devem adotar medidas de
segurancga, técnicas e administrativas, aptas a proteger os dados pessoais de acessos nao
autorizados e de situacBes acidentais ou ilicitas, ou seja, vulnerabilidades que podem expor
os dados dos titulares a tratamento inadequado ou ilicito. J& 0 §2° do art. 46 determina que
as medidas de que trata o caput do artigo deverao ser observadas desde a fase de

concepcao do produto ou do servico até a sua execucao.

14. O art. 47 define que agentes de tratamento ou qualquer outra pessoa que
intervenha em uma das fases do tratamento obriga-se a garantir a seguranca da informacao

prevista na Lei em relacdo aos dados pessoais, mesmo apds O seu termino.

15. Uma importante obrigacado relacionada a seguranca de dados pessoais é tratada no

art. 48 e consiste na comunicacdo a ANPD de incidentes de seguranca que possam
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acarretar risco ou dano relevante? aos titulares de dados. Ela sera tratada em normatizacao
especifica sobre o assunto e, portanto, ndo sera abordada neste Guia. Cabe destacar que a
ANPD emitiu orientacdes sobre incidentes de seguranca com dados pessoais e sua

avaliacdo para fins de comunicacdo a Autoridade, disponivel em seu sitio eletrénico® .

16. Por fim, o art. 49 estabelece que os sistemas utilizados para o tratamento de dados
pessoais devem ser estruturados de forma a atender aos requisitos de segurancga, aos
padrBes de boas praticas e de governanca e aos principios gerais previstos na LGPD e nas

demais normas regulamentares.

2.4 Seguranga da informacdo relacionada a dados pessoais nos agentes de

tratamento de pequeno porte

17. As obrigacdes impostas pelos artigos 46, 47, 49 e 50 da LGPD,° referentes a
seguranca de informacdo relacionada a dados pessoais, foram baseadas em boas praticas

internacionais e refletem um conjunto de orientac6es sobre o tema.

18. Como se sabe, a implementacdo e a manutencao de medidas que atendam a essas
obrigaces, considerando sua complexidade e especificidade em casos concretos, podem
necessitar, em algumas situacdes, de elevado investimento, com potencial de causar

impacto financeiro aos agentes de tratamento de pequeno porte.

19. Nesse sentido, sdo apresentadas a seqguir sugestdes de medidas de seguranca da
informacéo capazes de promover, em agentes de tratamento de pequeno porte, um

ambiente institucional mais seguro quanto ao tratamento de dados pessoais.

20.  As medidas sugeridas devem ser entendidas como boas praticas e devem ser
complementadas com outras que possam ser identificadas como necessarias para

promover a seguranca no fluxo informacional da organizacéo.

* Cabe explicar que ndo é todo incidente de seguranca que deveria ser comunicado a ANPD, mas tdo somente
aquele com dados pessoais e com que possa acarretar risco ou dano relevante aos titulares.
> Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca>.
® O art. 48 também é uma obrigacéo igualmente baseada em boas préticas internacionais. Todavia, como
explicado, ndo seré abordado neste Guia.
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3. MEDIDAS DE SEGURANCA DA INFORMACAO

3.1 Medidas administrativas
3.1.1 Politica de segurancga da informacao

21. A politica de seguranga da informacao - PSI, consiste em um conjunto de diretrizes
e regras que tem por objetivo possibilitar o planejamento, a implementacao e o controle

de acdes relacionadas a seguranca da informacdo em uma organizagao.

22.  Essa politica pode ser enderecada por organizacbes de qualquer porte e
compreende uma boa pratica para a gestdo da seguranca. Muito embora ndo seja
obrigatdria, a elaboracdo dessa politica e sua implementacdo sao incentivadas pela ANPD
aos agentes de tratamento de pequeno porte porque evidenciam boa-fé e diligéncia na
seguranca dos dados pessoais sob sua custddia e fornecem as diretrizes para a gestdo da

seguranca da informacao.

23. O proposito fundamental da PSI é ser uma ferramenta que apoie a implementacao
de um processo estruturado de seguranca da informacdo adequado a cada organizacao,

considerando seu negdcio e seu porte.

24.  Nesse sentido, a ANPD sugere que, quando possivel, seja estabelecida pela
organizacdo uma politica de seguranca da informacdo, ainda que simplificada, com
previsdo de revisao periddica e que contemple controles relacionados ao tratamento de
dados pessoais, como por exemplo, copias de seguranca; uso de senhas; acesso a
informacao; compartilhamento de dados; atualizacdo de softwares; uso de correio

eletronico; uso de antivirus, entre outros.

3.1.2 Conscientiza¢ao e Treinamento

25.  Os recursos humanos de uma organizacdo sdo o fator preponderante para o
sucesso das medidas que se referem a seguranca da informacdo e a protecdo de dados
pessoais, ja que efetivamente sdo as pessoas que trabalham para os agentes de tratamento

de pequeno porte que realizardo o tratamento dos dados pessoais.
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26.  Assim, sugere-se que 0s agentes de tratamento de pequeno porte conscientizem os
seus funcionarios por meio de treinamentos e campanhas de conscientizacdo sobre suas
obrigaces e responsabilidades relacionadas ao tratamento de dados pessoais.

27.  Essa conscientizacdo implica informar e sensibilizar todos os funcionarios da
organizacdo, especialmente aqueles diretamente envolvidos na atividade de tratamento de
dados, sobre as obrigacées legais existentes na LGPD e em normas e orientacdes editadas
pela ANPD.

28.  Algumas informacdes Uteis que podem ser passadas aos funcionarios sdo:

e como utilizar controles de seguranca dos sistemas de Tl relacionados ao trabalho
diario;

e como evitar de se tornarem vitimas de incidentes de seguranca corrigueiros, tais
como contaminacgao por virus ou ataques de phishing, que podem ocorrer, por
exemplo, ao clicar em links recebidos na forma de pop-up de ofertas promocionais
ou em links desconhecidos que chegam por e-mail;

e manter documentos fisicos que contenham dados pessoais dentro de gavetas, e ndo
sobre as mesas;

e ndo compartilhar logins e senhas de acesso das estacdes de trabalho;

e Dbloguear os computadores quando se afastar das estacdes de trabalho, para evitar
0 acesso indevido de terceiros;

e sequir as orientacdes da politica de seguranca da informagéo.

29.  Também & importante criar um ambiente organizacional que incentive usuarios de
sistemas da empresa, tanto clientes quanto funcionarios, a informar incidentes e

vulnerabilidades detectadas.

3.1.3. Gerenciamento de contratos

30. E recomendéavel que termos de confidencialidade (non-disclosure agreement - NDA)

sejam assinados com os funcionarios da empresa para que estes se comprometam a ndo
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divulgar informacGes confidenciais que envolvam dados pessoais. Esta € uma medida de
seguranca importante contra abusos de privilégio.
31 E indicado que seja realizado o gerenciamento de contratos e aquisicdes, para
atencdo a distribuicdo de fun¢des e responsabilidades entre as partes, com observancia a
LGPD e ao tratamento adequado dos dados pessoais.
32. No caso de agentes de tratamento de pequeno porte que terceirizam 0s servicos
de Tl, recomenda-se que estabelecam com os fornecedores contratos que incluam dentre
outras, clausulas de seguranca da informacdo que assegurem a adequada protecdo de
dados pessoais.
33.  Tais instrumentos poderao conter, por exemplo, clausulas que tratam de:

e Regras para fornecedores e parceiros;

e regras sobre compartilhamentos;

e relacdes entre controlador-operador;

e orientacdes sobre o tratamento a ser realizado com vedacao a tratamentos

incompativeis com as orientac6es do controlador.

3.2 Medidas técnicas
3.2.1 Controle de acesso

34. O controle de acesso consiste em uma medida técnica para garantir que os dados
sejam acessados somente por pessoas autorizadas. Ele consiste em processos de

autenticacao, autorizacdo e auditoria.
e A autenticacao identifica quem acessa o sistema ou os dados;
e a2 autorizacdo determina o que o usuario identificado pode fazer;
e a auditoria registra o que foi feito pelo usuario.

35.  Sobre esse aspecto, a ANPD sugere que, caso o agente de tratamento de pequeno
porte possua rede interna de computadores, seja implementado um sistema de controle

de acesso aplicavel a todos os usuarios, com niveis de permissdo na proporcdo da
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necessidade de trabalhar com o sistema e de acessar dados pessoais. Esse sistema de
controle de acesso pode, por exemplo, permitir a criagdo, aprovacao, revisao e excluséo de

contas dos usuarios.

36.  Além disso, sugere-se que o sistema de controle de acesso seja configurado com
funcionalidades que possam detectar e ndo permitir o uso de senhas que ndo respeitem
um certo nivel de complexidade. Isso significa que é importante que o sistema possa
estabelecer o nimero de caracteres para se criar uma senha, definir se & necessario o uso
de um caractere especial ou outros fatores que o agente de tratamento considere

necessarios.

37.  E importante, ainda, na implementacdo de sistemas de seguranca, utilizar um
adequado gerenciamento de senhas, evitando o uso de senhas padrao disponibilizadas
pelos fornecedores de software ou hardware adquiridos, tendo em vista que geralmente os
atacantes utilizam estas senhas padronizadas (default) para tentativas de conexao e realizar

0s seus ataques. As senhas precisam ser alteradas por outras com requisitos mais seguros.

38.  Outra medida sugerida € que 0s agentes de tratamento de pequeno porte ndo
permitam o compartilhamento de contas ou de senhas entre funcionarios, visto que isso é

um vetor critico de vulnerabilidade de seguranca da informacao.

39. A premissa que deve ser aplicada é a do principio do menos privilegio (need to
know), ou seja, 0s usuarios de um sistema terao o menor nivel de acesso necessario para a
realizacdo de suas atividades. Funcdes de alto nivel, tais como as de administrador de
sistema, devem ser restringidas apenas aqueles funcionarios que necessitem exercer esse

papel e sejam capazes de assumir essa responsabilidade.

40.  Nesse sentido, importante mencionar que o estudo “Seguranca Digital: uma analise

de gestéo de risco em empresas brasileiras”,” publicado pelo Centro de Estudos, Resposta

7 Seguranca digital: uma andlise da gestdo de riscos em empresas brasileiras, Nucleo de Informacdo e
Coordenagdo do Ponto BR, 12 ed., Sdo Paulo: Comit& Gestor da Internet no Brasil, 2020. ISBN 978-65-86949-
20-9. Disponivel em: <https://www.cgi.br/publicacao/seguranca-digital-uma-analise-de-gestao-de-risco-
em-empresas-brasileiras/>.
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e Tratamento de Incidentes de Seguranca no Brasil (CERT.br)® em conjunto com o Centro
Regional de Estudos para o Desenvolvimento da Sociedade da Informacao (Cetic.br),
apontou que melhorar processos de identificacdo e autenticacdo em servicos e sistemas,
incluindo a néo reutilizacdo de senhas, estdo entre as trés medidas de maior impacto na

seguranca da informagdo em empresas.?

41. Por fim, sugere-se que o0s agentes considerem, preferencialmente, utilizar a
autenticacao multi-fatores (MFA) para acessar sistemas ou base de dados que contenham
dados pessoais. Essa autenticacdo consiste em estabelecer uma camada adicional de
seguranca para o processo de login da conta, exigindo que o usuario forneca duas formas

de autenticacédo.

42.  Atitulo de exemplo de autenticacdo multi-fatores, podemos citar o envio de cédigos
de seguranca por short message service (SMS) ou por e-mail e o uso de aplicativos

autenticadores ou tokens de seguranca.

3.2.2 Seguranca dos dados pessoais armazenados’®

43.  Pode-se dizer que as etapas descritas até 0 momento visam a contribuir justamente
com a seguranga dos dados pessoais armazenados, a fim de diminuir o risco de incidentes
e aumentar a seguranca que 0s agentes de pequeno porte devem ter ao longo do

tratamento de dados pessoais.

44.  Inicialmente, cabe salientar que, muitas vezes, os agentes de tratamento coletam

mais dados do que o necessario para a realizacdo de suas atividades ou para uma finalidade

8 Grupo de Resposta a Incidentes de Seguranca (CSIRT) de Responsabilidade Nacional, mantido pelo NIC br,
do Comité Gestor da Internet no Brasil. O NIC.br é uma organizag&o privada sem fins lucrativos criada para
implementar as decisdes e os projetos do CGl.br, que é o responsavel por coordenar e integrar as iniciativas
e servicos da Internet no pais.
% As trés medidas recomendadas pelo CERT.br e pelo CETIC.br estdo contempladas nas boas praticas
apresentadas neste Guia. Sdo elas: (i) manter todos os softwares (sistemas operacionais e aplicativos)
atualizados; (i) fazer o hardening de todos os sistemas e dispositivos, ou seja, desabilitar servicos
desnecessérios para a fungdo dos dispositivos, mudar todas as senhas padrdo, configurar todos os servicos
expostos na Internet de forma segura e constantemente rever as configuracées; (i) melhorar os processos de
identificacdo e autenticacdo em servicos e sistemas.
"0 A seguranca dos dados pessoais armazenados esta relacionada com a seguranca de dados em repouso,
expressdo utilizada pela comunidade técnico-cientifica.
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especifica. Para se evitar riscos de incidentes de seguranca e outros comprometimentos, e
em atencao ao principio da necessidade previsto no art. 6°, lll, da LGPD, os agentes de
tratamento de pequeno porte devem coletar e processar apenas os dados pessoais que
sdo realmente necessarios para atingir os objetivos do tratamento para a finalidade

pretendida.

45, No contexto atual da LGPD, tratar (coletar e guardar, por exemplo) dados pessoais
sem uma utilidade imediata e concreta, apenas porque um dia poderdo ser Uteis (sem se
saber exatamente para qué), ndo € uma pratica adequada, considerando os principios da

finalidade e da necessidade previstos na referida Lei.

46.  Além disso, tendo em vista que 0s dados pessoais sensiveis gozam de uma prote¢ao
especial pela LGPD, sugere-se que os agentes de tratamento de pequeno porte que
armazenam dados dessa natureza implementem solucdes que dificultem a identificacdo do

titular, como as técnicas de pseudonimizacdo’. Um exemplo dessa técnica ¢ a criptografia.

47.  Em relacdo as estacOes de trabalho, sugere-se que seja orientado aos funcionarios
a importancia das configuracdes de seguranca, a fim de que eles ndo as desativem ou

ignorem, inclusive quanto a restricdes de acesso de determinados tipos de sites.

48.  Um importante ponto a ser considerado é evitar a transferéncia de dados pessoais
de estacGes de trabalho para dispositivos de armazenamento externo, como pendrives,
discos rigidos externos, dentre outros, tendo em vista o risco de se perder a guarda dos
dados pessoais transferidos. Caso essa operacao seja imprescindivel, sugere-se a adocdo
de controles adicionais a esses dispositivos externos, como inventaria-los, cifrar os dados e

armazena-los em locais sequros.

Pseudonimizacdo é o tratamento por meio do qual um dado perde a possibilidade de associacéo, direta ou
indireta, a um individuo, sendo pelo uso de informagdo adicional mantida separadamente pelo controlador
em ambiente controlado e seguro (art.13 §4 da LGPD). Sobre o assunto, veja: COMISSAO DE PROTECAO DE
DADOS PESSOAIS DE SINGAPURA. Guide to Basic Data Anonymization Techniques — PDPC. 25 jan 20718.
Disponivel em: <https://www.pdpc.gov.sg/-/media/Files/PDPC/PDF-Files/Other-Guides/Guide-to-
Anonymisation_v1-(250118).pdf>; e COMISSAO EUROPEIA. Opinion 05/2014 on Anonymization Techniques.
Article 29 Data Protection Working Party — 0829/EN — WP216. Adotada em 10 abr 2014. Disponivel em:
<https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2014/wp216_en.pdf>.
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49.  Emrelacdo as copias de seguranca, comumente chamadas de backups, € importante
que elas sejam realizadas regularmente de forma completa e armazenadas em locais
seguros e distintos dos dispositivos de armazenamento principais. Também é importante
que essas copias nao sejam sincronizadas online (em tempo real), para evitar a perda de
dados em casos de infeccdes por codigos maliciosos que sequestram os dados

(ransomware).

50.  Por fim, sobre a eliminacdo de dados pessoais, sugere-se que em todas as midias
que contenham dados pessoais seja executado o método de formatar antes de descarta-
las. Quando isso nao for possivel, como em CDs e DVDs, sugere-se que seja realizada a
destruicdo fisica da midia — o que também se aplica para destruicdo de papel e de midia

portatil para armazenar dados pessoais.

51, Além disso, para os agentes que fazem uso de servico de terceiros para o descarte,
seja de midia ou registro de papel, sugere-se que seja estabelecido um contrato de servico

com clausulas de registro da destruicao que for realizada.

3.2.3 Seguranca das comunicacdes'?

52.  As comunica¢Bes sao um importante ponto relacionado a seguranca de dados
pessoais, tendo em vista a possibilidade da existéncia de vulnerabilidades no processo de
transmissdo de dados ou informagdes. Por exemplo, aplicativos de mensageria podem
comprometer a seguranca de qualquer negdcio se houver troca de links maliciosos ou se
0 usuario receber algum arquivo infectado.

53.  Sobre o assunto, destaca-se a relevancia de se utilizar conexdes cifradas (com uso
de TLS/HTTPS) ou aplicativos com criptografia fim a fim. Isso se aplica também ao uso de
e-mails, por exemplo, para envio de informac¢8es de funcionarios como salarios ou de
prontuarios. Nesses casos, sugere-se que 0s e-mails sejam cifrados ou, opcionalmente, que

0s arquivos sejam cifrados para envio.

2 A sequranca das comunicac8es esta relacionada com a seguranca de dados em transito, expresséo utilizada
pela comunidade técnico-cientifica.
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54.  Alem disso, sugere-se que o trafego de rede seja gerenciado. Algumas formas de
fazer isso, sao:

e instalar e manter um sistema de firewall®, que monitore, detecte e bloqueie
ameacas, impedindo conexdes a redes ndo confiaveis. Caso servicos web sejam
utilizados, sugere-se o uso de firewalls de aplicacdo web (Web Application Firewall
- WAF).

e Proteger servicos de e-mail, utilizando antivirus integrados, ferramentas anti-spam
e filtros de e-mail;

55.  Outro cuidado importante € remover quaisquer dados sensiveis e outros dados
pessoais que estejam desnecessariamente disponibilizados em redes publicas, por exemplo,
o site da empresa. Caso 0 negocio da empresa envolva o tratamento de dados sensiveis
(ex. servicos de saude) recomenda-se criar um canal de acesso restrito para que o cliente

acesse essas informacoes.

3.2.4 Manutengdo de programa de gerenciamento de vulnerabilidades

56.  Emrelacdo a manutencao de um programa de gerenciamento de vulnerabilidades,
entende-se que um importante ponto € o monitoramento da existéncia de novas versées
e correcOes disponiveis em todos os sistemas e aplicativos. Nesse sentido, é também
relevante manter todos os sistemas e aplicativos em suas ultimas versdes, bem como instalar
todas as correcdes de seguranca disponiveis (patches™) lancadas pelo desenvolvedor do
sistema operacional e aplicativos.

57.  Uma medida adicional de seguranca e deteccdo de comprometimentos consiste na
adocdo e atualizacdo de softwares antivirus ou antimalwares, que detectam, impedem e
atuam na remocao de programas maliciosos, como virus. Diante disso, sugere-se que 0s
agentes de tratamento de pequeno porte implementem antivirus em seus sistemas, em

especial em computadores e laptops.

B Dispositivo de uma rede de computadores, na forma de um programa (software) ou de equipamento fisico
(hardware), que tem por objetivo aplicar uma politica de seguranca a um determinado ponto da rede.
“ Programa de computador criado para atualizar ou corrigir um software de forma a corrigir vulnerabilidades
ou falhas.
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58.  Alem disso, é importante que esses mecanismos sejam mantidos funcionando
ativamente e atualizados e que realizem varreduras periddicas nos dispositivos, bem como

que ndo possam ser desativados ou alterados pelos usuarios.

3.3 Medidas relacionadas ao uso de dispositivos méveis

59.  Emrelacdo aos dispositivos moveis, como smartphones e laptops, caso seu uso seja
necessario para fins institucionais, sugere-se que estejam sujeitos aos mMesmos
procedimentos de controle de acesso que 0s outros equipamentos de Tl, como o uso da
autenticagao multi fator para acesso aos dispositivos e sistemas de informacdo da

organizacdo, além de serem guardados em locais seguros quando ndo estiverem em uso.

60. E importante que, quando possivel, os agentes de tratamento de pequeno porte
separem os dispositivos moéveis de uso privado daqueles de uso institucional. Dispositivos
moveis de uso privado estao sujeitos a mais vulnerabilidades, por exemplo, pelo uso de
aplicativos potencialmente inseguros para fins pessoais. Ja em dispositivos para uso
exclusivamente institucional, pode-se ter mais gerenciamento no acesso e nos aplicativos
utilizados.

61. Caso nao seja possivel implementar medidas de seguranca equivalentes as da
organizacado, recomenda-se que dispositivos moveis pessoais nao sejam utilizados para fins

institucionais.

62.  Tendo em vista que dispositivos moveis podem ser comprometidos mais facilmente
em eventual perda ou roubo, e que isso pode colocar em risco a guarda dos dados
pessoais, sugere-se também que 0s agentes avaliem e implementem funcionalidades que
permitam apagar remotamente os dados pessoais relacionados a sua atividade de
processamento. Isso podera diminuir a chance de eventual incidente de seguranca com
dados pessoais. As medidas sugeridas nessa se¢do valem tanto para dispositivos moveis de

propriedade institucional quanto os pessoais.
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3.4. Medidas relacionadas ao servico em nuvem

63.  Servico em nuvem é o fornecimento de servicos de computagdo, incluindo
servidores, armazenamento, bancos de dados, rede, software, andlise e inteligéncia, pela

Internet ("a nuvem”).

64. A sequir, sao descritas medidas consideradas prioritarias para que agentes de
pequeno porte contratem servico em nuvem com maior garantia na protecao de dados

pessoais.

65.  Cabe salientar que, devido ao porte dos provedores de servico de computacdo em
nuvem e a especificidade do trabalho exercido, é esperado que essas empresas observem
e implementem as recomendacdes internacionais e as boas praticas de seguranca da

informacao.

66.  Com relacdo a prestacao de servicos de computacdo em nuvem, sugere-se que O
agente de tratamento de pequeno porte realize um contrato de acordo de nivel de

servico, contemplando a seguranca dos dados armazenados.

67.  Alémdisso, a partir dos requisitos de seguranca da informacao definidos pelo agente
de tratamento de pequeno porte, sugere-se que seja avaliado se o servico oferecido pelo

provedor do servico em nuvem atende os requisitos estabelecidos.

68.  Por fim, sugere-se que sejam especificados 0s requisitos para o acesso do usuario a
cada servico em nuvem utilizado, bem como que sejam usadas técnicas de autenticacao
multi fator, como por exemplo, aplicativos autenticadores ou SMS para acesso aos servicos

em nuvem relacionados a dados pessoais.
4. CONSIDERACOES FINAIS

69. O presente guia orientativo foi elaborado com o objetivo de disseminar boas

praticas e medidas basicas de seguranca da informacdo para apoiar os agentes de

® Em inglés Service Level Agreement (SLA).
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tratamento de pequeno porte no desenvolvimento de suas atividades organizacionais em

um ambiente institucional mais seguro no que se refere ao tratamento de dados pessoais.

70.  Neste Guia, foram apresentadas medidas administrativas que envolvem a politica de
seguranca da informacdo relacionada a dados pessoais e a seguranca em recursos
humanos; e medidas técnicas, que tratam, entre outros, do controle de acesso aos dados;
seguranca nos dados armazenados, manutencao de programa de gerenciamento de
vulnerabilidades; e seguranca das comunicacfes. Também se deu destaque a medidas
relacionadas ao servico em nuvem (de ordem técnica ou administrativa), tendo em vista a
frequéncia com que esses servicos sdo utilizados por agentes de tratamento de pequeno

porte.

7. Espera-se que essas medidas contribuam para estabelecer um ecossistema de
protecdo de dados pessoais mais seguro e, consequentemente, para um aumento na
confianca dos titulares de dados nos agentes de tratamento de dados pessoais de pequeno

porte.

72.  Por fim, cabe ressaltar que este documento nado tem efeito normativo vinculante e
deve ser entendido como um guia de boas praticas, que podera ser atualizado e

aperfeicoado sempre que necessario.
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Autoridade Nacional de Protecao de Dados
Coordenacao-Geral de Normatizacao

FORMULARIO PARA EXPEDICAO DE DOCUMENTOS PARA O PROTOCOLO
CENTRAL

Ao Protocolo da ANPD.

Encaminho o presente processo para expedi¢cdo conforme a seguir:

( X') Enviar o processo integralmente;

() Enviar apenas os documentos listados abaixo:

Formulario (0048377) SEI 00261.000821/2021-16 / pg. 37




( ) | E-mail

Informar e-mail (s) de destino:

Formulario (0048377) SEI 00261.000821/2021-16 / pg. 38



( ) | Protocolo Digital ou Peticionamento Eletronico

- Solugao que possibilita aos 6rgaos e entidades da Administracao
Publica de todas as esferas, pessoas fisicas e juridicas,
encaminhar documentos pela Internet, de forma eletronica.

- Envio de documentos avulsos.

- O processo eletronico que possui o(s) documento(s) continua aberto
na Unidade no SUPER-PR.

( X)) | Barramento

- Solucdo que permite a comunicacao entre os 6rgaos publicos que
utilizam o SUPER ou outras solucdes de processo eletrénico
(desde que também estejam integrados ao Barramento).

- Envio de todo o processo.

- O processo eletrénico enviado fica bloqueado no SUPER-PR e nao
pode ser editado nem tramitado, mas fica disponivel para
consulta.

( ) | Via Postal ( ) | SEDEX

* Colocar endereco(s) do(s)
destinatario(s) ( ) | Aviso de recebimento

( ) | Qualquer das opgbes

ATENCAO: Caso a opgio escolhida seja envio por meio de protocolo digital ou
de peticionamento eletrnico, barramento ou e-mail e o Orgdo de destino ndo

ofereca essas op¢oes de recebimento, o documento sera enviado fisicamente ou
por via postal.

INSTRUCOES:

a) este formulario deve ser assinado pelo colaborador responsdvel e o



respectivo processo encaminhado a unidade PROTOCOLO CENTRAL para
atendimento;

b) ndo é necessario incluir despacho de encaminhamento - apenas o
formulario devidamente preenchido e assinado é suficiente para o
atendimento da demanda;

c) os documentos a serem expedidos devem compor os autos dos processos
enviados a expedicao. Havendo documentos em processo diverso, estes
deverao estar disponiveis para consulta da unidade PROTOCOLO CENTRAL.

Em caso de duvida, por favor, entre em contato com o Protocolo Central:
2487/2488 ou acesse o menu Documentacdo e Arquivo, opcao PROTOCOLO
CENTRAL na Intranet.

esiNas- . : , . .
- 0 . Documento assinado eletronicamente por Fabiola de Gabriel Soares Pinto,
| ANPD - Autoridade Nacional de Prote¢do de Dados, em 17/01/2024, as
/11:11, conforme horario oficial de Brasilia, com fundamento no § 32 do art.

* 42, do Decreto n? 10.543, de 13 de novembro de 2020.

A autenticidade do documento pode ser conferida informando o codigo
verificador 4905205 e o cédigo CRC A68ABBS83 no site:

Referéncia: Processo n2 00261.000821/2021-16 SUPER n2 4905205


https://intra.presidencia.gov.br/documentacao-e-arquivo/protocolo-central
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/decreto/D10543.htm
https://super.presidencia.gov.br/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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