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A série “Radar Tecnoldgico” é uma produg¢éo
periddica da ANPD que objetiva realizar
abordagens concisas de tecnologias emergentes
que vdo impactar ou jd estejam impactando o
cendrio nacional e internacional da protecéo de
dados.

Sem a intencdo de esgotar as temdticas ou firmar
posicionamentos institucionais, o propdsito da série
é agregar informacées relevantes ao debate da
protec¢do de dados no Pais, com textos estruturados
de forma diddtica e acessivel ao publico em geral.

Para cada tema, sGo abordados os conceitos
principais, as potencialidades e as perspectivas de
futuro sempre com énfase na protecéo de dados no
contexto brasileiro.
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1 introducao

Vocé ja assistiu a um video pensando que se tratava de uma
situacao real e te contaram, em seguida, que o contetdo na
verdade havia sido gerado por inteligéncia artificial? Ou ja
recebeu um audio no WhatsApp com a voz de uma pessoa
que vocé conhece apenas para descobrir, depois, que nao
partiu dela? Ou ja teve acesso a um video intimo repetida-
mente compartilhado nas redes sociais envolvendo uma
pessoa famosa que afirma que o conteudo é falso? Ou, ainda,
ja se deparou com um 4udio viral de um candidato a eleicao
dizendo algo que, segundo ele, foi manipulado digitalmente?
Situagdes como essas tém se tornado cada vez mais comuns
com os chamados deepfakes, midias criadas ou manipuladas
artificialmente que, devido a elevada aparéncia de autentici-
dade, parecem reais para o publico geral.

A criacdo e a edicdao de conteudos falsos, sejam analdgicos
ou digitais, ndo sao novidade. O uso de montagens fotogra-
ficas e manipulagdo de imagens ja no inicio do século XX,
especialmente em contextos politicos e propagandisticos
(King, 1997), é um exemplo disso. Porém, nos ultimos anos,
impulsionadas pelo avanco da inteligéncia artificial’ e pelo
maior acesso a ferramentas capazes de gerar contetido
sintético, essas atividades ganharam uma nova abrangéncia.
Devido as técnicas utilizadas para sua formulacdo, bem como
por sua verossimilhanca, os deepfakes sao usados crescente-
mente para fraudes, golpes, roubos de identidade, violacdes
de dados, disseminacao em massa de informacdes falsas

e producao de contetddo pornografico - que representava
98% de todo o volume de deepfakes em circulacao até 2023
(Security Hero, 2023).? Em razao desses usos e do potencial de
amplificar ataques de engenharia social, campanhas de desin-
formacéo e outras formas de manipulacdo digital, os deep-
fakes passaram a figurar entre as principais preocupacoes de
organismos internacionais e relatérios globais de seguranca
cibernética, como o Global Cybersecurity Outlook 2025, do
World Economic Forum, o ENISA Threat Landscape, de 2025, e
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1 Ainteligéncia
artificial é a drea do
conhecimento humano
que estuda o desenvol-
vimento de sistemas
capazes de melhorar seu
prdprio desempenho

a partir dos dados que
recebe e gerar saidas
tais como predicao, con-
tetido, recomendacées
ou decisées que podem
influenciar ambien-

tes fisico ou virtual
(ANPD,2024).

2 Em 2023, a organi-
zagdo Security Hero
analisou 95.820 videos
de deepfake, 85 canais
dedicados a essas midias
em diferentes platafor-
mas e 100 websites vin-
culados ao seu ecossis-
tema. O relatdrio aponta
que 98% dos deepfakes
em circulagdo eram de
contetido pornogrdfico
e que 99% das vitimas
eram mulheres. Embora
a Security Hero ndo seja
uma instituicdo acadeé-
mica ou especializada
em pesquisa cientifica,
seu relatério tem sido
amplamente utilizado
por pesquisadores e
reguladores internacio-
nais como referéncia
para o mapeamento
dos usos dessas midias,
motivo pelo qual é aqui
mencionado.
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o relatério da Europol sobre os desafios dos deepfakes para a
aplicacao da lei, de 2024.

Inicialmente restritos a ambientes académicos ou a apli-
cacOes experimentais, esses recursos passaram a circular
amplamente nas redes sociais, muitas vezes na forma de
videos ou dudios manipulados de figuras publicas. A popula-
rizacao do termo e da pratica nas redes sociais partiu de um
usuario anonimo da plataforma Reddit, que utilizou o termo
deepfake para explicar o uso de técnicas de aprendizado
profundo (deep learning) em um cédigo que compartilhou
para criar contetdo falso (fake). Esse codigo permitia inserir a
imagem de celebridades em videos de contetido adulto, sem
o devido consentimento. A partir dai, o interesse dos usuarios
da mesma plataforma em produzir esse tipo de material
levou a produgao em massa de conteudos falsos.

Os primeiros alvos dos deepfakes incluiram atores (por
exemplo, Emma Watson e Scarlett Johansson), cantores (por
exemplo, Katy Perry) e politicos (por exemplo, os presidentes
dos EUA Barack Obama e Donald Trump), cujos rostos foram
sobrepostos, sem sua permissao, aos de outras pessoas
(Kietzmann et al.; 2020, p.136). Esse fendmeno contribuiu, por
um lado, para que o publico em geral tomasse conhecimento
dessa tecnologia e, por outro, para intensificar as preocupa-
¢oes com a desinformacao, a manipulacao da opinido publica
e os danos a reputacgao de individuos.

Diante desse cendrio, é imprescindivel promover a reflexdo
critica e a conscientizacao da sociedade sobre os deepfakes,
especialmente no contexto da seguranca digital, do dever
de cuidado e da integridade da informagao. Compreender
os deepfakes e conhecer os riscos associados a eles ajuda

a desenvolver o senso critico no consumo de conteddos
digitais, colaborando para o letramento digital e para a
promocao de reflexdes éticas sobre o uso de tecnologias.
Além disso, no panorama da protecao de dados pessoais,
esse entendimento torna-se urgente, ja que a manipulagao
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de rostos e vozes envolve diretamente o tratamento de
dados pessoais sensiveis e exige uma perspectiva regulatéria
atenta a garantia dos direitos fundamentais. Dessa forma,
disseminar esse conhecimento ajuda a equilibrar inovacao
e responsabilidade, protegendo a sociedade contra usos
maliciosos — principalmente em relagdo a grupos vulneraveis,
como mulheres e criancas.

Este Radar Tecnoldgico tem por objetivo, portanto, apresentar
e fundamentar os principais conceitos relacionados aos
deepfakes, bem como identificar potenciais riscos impostos
por essas ferramentas a privacidade, a protecdo de dados

e a criacdo de ambientes digitais seguros. Para mapear os
debates, tecnologias e necessidades regulatérias em torno
desse tema, foram pesquisados artigos, documentos técnicos
e relatdrios publicados entre os anos de 2017 e 2026, periodo
que abrange desde o primeiro uso do termo até o atual
momento de consolidacdo dessas tecnologias. Além desta
introducdo, o estudo apresenta a caracterizagao técnica de
deepfakes e conceitos relacionados, seguida da analise de
casos e exemplos do contexto brasileiro para reflexao e, por
fim, discute as perspectivas futuras de aplicacéo e fiscalizacdo
de deepfakes.

Além disso, este estudo possui carater técnico-informativo

e prospectivo, voltado a sistematizacao de conceitos, riscos
e tendéncias relacionados a deepfakes sob a perspectiva da
protecdo de dados pessoais. O documento nao constitui
orientacdo normativa, decisdo administrativa ou manifesta-
¢ao conclusiva da Agéncia Nacional de Protecao de Dados
(ANPD) sobre casos concretos. A atuacdo da Agéncia no tema
observa os limites de suas competéncias legais e incidira,
especialmente, quando houver tratamento de dados pes-
soais, nos termos da Lei Geral de Protecao de Dados (LGPD),
sem prejuizo da cooperacao institucional com outros érgaos
e autoridades competentes.

ANPD
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3 Ainteligéncia artificial
(IA) generativa é uma
subdrea do aprendizado
profundo. Os modelos
generativos descrevem
como um conjunto de
dados é gerado em
termos de um modelo
probabilistico, sendo
capazes de criar dados
por meio de amostra-
gem (ANPD, 2024, p. 7).

4 Conteldo sintético é o
conjunto de informagdes
ou dados gerados artifi-
cialmente por sistemas
computacionais, em
contraste direto com

os dados reais, que s@o
oriundos da realidade
fisica ou de interagoes
humanas diretas (ANPD,
2024).

2 conceitos principais

A manipulagao de midias visuais e auditivas é uma pratica
documentada na evolucao dos meios de comunicacao

que vai desde fotomontagens analdgicas no século XIX

até técnicas digitais de aperfeicoamento de imagem e voz
em tempo real, como filtros de redes sociais e software que
corrige a entonacgdo da voz (autotune). O surgimento dos
deepfakes, por sua vez, marca um ponto de virada tanto na
escala quanto na acessibilidade e no realismo da criagdao de
conteudos adulterados. Essa tecnologia se difundiu a partir
dos avancos recentes em inteligéncia artificial e aprendizado
de maquina, que disponibilizaram procedimentos automati-
zados para gerar imagens, videos e dudios de alta fidelidade,
dificultando a deteccao de falsificacbes por observadores
humanos (Kietzmann et al., 2020, p. 135). Como exemplos
desses avancos, podemos citar o préprio amadurecimento
da inteligéncia artificial generativa® e o desenvolvimento de
tecnologias que permitem a criacao de conteudos sintéticos*
altamente realistas, como autocodificadores (autoenco-
ders), Redes Adversariais Generativas, do inglés Generative
Adversarial Networks (GANs) e modelos de difusao (diffusion
models), sobre os quais trataremos adiante.

A ampliacdo do acesso a ferramentas de geracdo de imagens e
videos sintéticos reduziu as barreiras técnicas desse processo,
permitindo que pessoas sem formacao especializada produ-
zissem esse tipo de contelido rapidamente (Irfan et al., 2025, p.
1928). Contudo, o emprego indiscriminado dessa tecnologia
pode gerar impactos substanciais a sociedade, introduzindo
riscos relacionados a falsificacdo de identidades, ameacas a
seguranga, ampla disseminag¢ao de contedidos enganosos

e invasao de privacidade (Pei et al., 2026, p. 273). Por outro
lado, as tecnologias que possibilitam a criacao de deepfakes
apresentam potencial para serem aplicadas em setores como
o do entretenimento, da producdo cinematografica e da cons-
trucao de imagens humanas digitais (Pei et al., 2026, p. 273).
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Diante desse cenario, torna-se fundamental estruturar
conceitualmente esse ecossistema. Esta secdo tem por
objetivo descrever e organizar os fundamentos dos diversos
tipos de deepfakes e suas ramificacdes, a fim de diminuir
ambiguidades tedricas e classificatérias. Para isso, iniciaremos
abordando o conceito de midias sintéticas, e partiremos,
entdo, para a definicdo de deepfake, apresentando suas
classificacdes quanto a aplicagoes e tipos de uso. Também
discutiremos o que nao é deepfake, diferenciando as adultera-
¢oes algoritmicas de manipulacdes audiovisuais mais simples
ou edicdes basicas de contexto. Essa distingao técnica nos
permitird mapear com clareza as diferentes modalidades de
falsificacao de alta complexidade, com especial atencédo a
clonagem de voz.

A delimitacao dessas fronteiras estruturais servira para
diferenciar o uso nao malicioso de midias sintéticas das
adulteracées enganosas e ilicitas. Discutiremos, na sequéncia,
os limites que, quando desrespeitados, tornam abusivo o

uso de deepfakes e as maneiras pelas quais a compreensdo
dessas definicdes técnicas podem impactar sua regulacgao.
Explicitaremos, assim, que a clareza conceitual pode contri-
buir com a forma como o direito e as instituicdes publicas
devem estruturar normas de protecao, responsabilizacao e
governanca no ciberespaco.

2.1 Conceitos guarda-chuva: contetdo e
midias sintéticas

Assim, “conteudo sintético” é um termo técnico amplo e

se refere a qualquer conteudo gerado artificialmente ou
manipulado, ou seja, que nao provém diretamente de um
evento ou de um dado real, mas de um processo de produ-
cao artificial. Esses contelidos podem ser criados utilizando
diversas ferramentas e técnicas, dependendo do propdsito.
Neste documento, focamos em conteudos sintéticos gerados
por meios computacionais, ja que esse é o universo relevante

ANPD
«radar tecnoldgico »
deepfakes



ANPD
«<radar tecnolégico »
deepfakes 16

para o fendmeno de deepfakes. Especificamente no contexto
de deepfakes, esses contetdos sdo obtidos com técnicas de
IA generativa, independentemente de serem dados estru-
turados, como tabelas e registros, ou contetidos de midia,
como imagens, audios, textos e videos (ANPD, 2024, p. 11).
Ja o termo “midia sintética” é a aplicacao desses contetidos
em formatos audiovisuais e comunicativos, como imagens,
videos, dudios e outros materiais destinados a comunicacao.
Deepfakes sao, portanto, uma subcategoria de midias sintéti-
cas (CNTI, 2025).

Em 2021, o Parlamento Europeu realizou um estudo e, a partir
dele, publicou o relatério intitulado Tackling deepfakes in
European policy (Enfrentando deepfakes nas politicas euro-
peias, em traducdo livre), cujo foco estad em videos deepfake,
clonagem de voz e sintese de texto, além de animagodes 3D
(European Parliament, 2021, p. 5). De acordo com o relatério,
a evolucao das capacidades de criacdo e manipulacao de
midias decorreu de trés desenvolvimentos principais: a
criacdo de algoritmos capazes de mapear automaticamente
caracteristicas faciais; a ampla disponibilidade de dados
audiovisuais na internet; e 0 aumento correspondente das
capacidades de pericia forense digital como resposta a
maior necessidade de deteccao de falsificacdes. Esse cenario
permitiu o surgimento de modelos de inteligéncia artificial
que utilizam um ciclo de aprendizado continuo para criar
simulagoes realistas e aprender a corrigir falhas com base em
técnicas desenvolvidas para detec¢des forenses (European
Parliament, 2021, p. 5).

Criar midias falsificadas altamente realistas exigia, tradicional-
mente, grandes volumes de dados e elevado tempo de pro-
cessamento. No entanto, avancos nos modelos generativos e
nas redes discriminativas — que atuam na validacdo dos dados,
distinguido registros reais de conteudos sintéticos — tém
ampliado substancialmente a capacidade de geragdo de ima-
gens e videos, permitindo produzir contetdos cada vez mais
convincentes e semelhantes a registros auténticos (Pei et al.,
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2026, p. 3, 5). Apesar desse progresso tecnolégico, andlises de
especialistas indicam que, na pratica, os riscos mais imediatos
decorrem frequentemente de contetidos descontextualizados
ou de formas mais simples de manipulacdo, apresentadas de
modo a sustentar narrativas enganosas (CNTI, 2025). Nesse
contexto, expomos, na proxima secao, as diferentes formas de
se definir deepfakes, bem como seus principais tipos.

2.2 Deepfakes
2.2.1 Definicao

O termo “deepfake’, de forma simplificada, serve para des-
crever audios, fotos e videos modificados ou artificialmente
criados por meio da inteligéncia artificial (CNTI, 2025; Twomey
etal.,, 2024, p. 1). Porém, o que de fato caracteriza deepfakes

e os distingue dentro da categoria mais ampla de midias
sintéticas é que o resultado se trata de uma simulagéo hiper-
-realista da identidade e da agao humana (European Union,
2024; Witness, 2022).

Existem diferentes tipos de deepfakes. A clonagem de voz,
também conhecida como deepfake de dudio, utiliza inteligén-
cia artificial para criar imitagdes altamente realistas, combi-
nando a reproducao de tom de voz com a sintese de texto
para imitar o vocabulario e o estilo da pessoa, aumentando a
credibilidade do clone (European Parliament, 2021, p. 6). Ja a
sintese de texto é aplicada na criacao de deepfakes utilizando
técnicas de Processamento de Linguagem Natural (PLN), do
inglés Natural Language Processing (NLP), para reproduzir o
estilo de comunicacdo de uma pessoa a partir da analise de
grandes volumes de textos associados ao individuo (alvo),
como transcricdes, em que os sistemas identificam padroes
linguisticos, nuances expressivas e intencdes. Com base
nesses dados, a inteligéncia artificial aprende a imitar a forma
caracteristica de se expressar de uma pessoa para gerar novos
conteudos (European Parliament, 2021, p. 6).
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Deepfakes podem surgir tanto de processos de geracao
sintética via comandos (prompts), em que nao ha correspon-
déncia direta com dados existentes, quanto de processos

de manipulacdo de dados reais (Meding; Sorge, 2025, p. 5),
como a substituicao de faces, a alteracdo de expressées ou a
modificacdo de contextos. Para evidenciar a extensdo dessas
adulteracdes em registros reais, a Organizacao Witness exem-
plificou diversas formas de manipulacdo de contetiido, como:
a inclusao ou remocao de objetos em videos; a alteracdo do
cenario, como condicdes climaticas; a simulacao de movi-
mentos faciais ou corporais; a sincronizacao artificial de fala
com movimentos labiais; a geracdo e a modulacdo de vozes
para imitar individuos especificos; e a criacdo de imagens
realistas de pessoas ou eventos inexistentes, inclusive a partir
de descricbes textuais (Witness, 2022).

Segundo a organizagao Witness (2022), a substituicdo de
rostos em videos é a forma mais comum de deepfakes. Essa
visdo é complementada por Altuncu, Franqueira e Li (2024,
p. 2), que estendem a classificacdo para além do suporte em
video, mencionando também imagens estaticas de rostos
falsos, falsificacoes de fala. Os autores destacam ainda os
videos hibridos, que combinam diferentes modalidades de
falsificacao, integrando imagens manipuladas e falas sintéti-
cas (dudio) em um Unico arquivo.

Embora a palavra deepfake seja muito popular, a comunidade
cientifica ainda debate qual é o limite exato entre o que é e

0 que ndo é um deepfake (Altuncu; Franqueira; Li, 2024, p.

2; CNTI, 2025). Em um levantamento feito com 826 artigos
cientificos publicados, pesquisadores da Universidade de
Maryland identificaram trés dimensdes que ajudam a definir
deepfakes de uma maneira mais abrangente, dependendo da
fonte da identidade, do propdsito e da extensao da alteracao,
como ilustra o diagrama da Figura 1 (Liu; Padmanabhan;
Viswanathan, 2025, p. 4). Segundo a perspectiva desses
autores, deepfakes podem ser criados de trés formas:
Transferéncia de Original para Alvo (A — B), em que uma
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identidade substitui completamente outra (por exemplo,
troca de rostos); Modificacdo do Original (A - A’), em que os
atributos sao alterados, preservando-se a identidade central
(por exemplo, progressao etdria, mudanca de expressao); e
Sintese Completa (@ — B), que envolve a criacdo de identida-
des completamente artificiais sem referentes no mundo real
(por exemplo, atores sintéticos).

Além disso, Liu, Padmanabhan e Viswanathan (2025, p. 5)
diferenciam deepfakes a partir de outras duas dimensodes. A
primeira delas é a“intencao’, que distingue o propdsito por
tras da criacdo desse tipo de conteudo. A intencao pode ter
aplicagdes enganosas destinadas a induzir as pessoas ao
erro quanto a autenticidade (por exemplo, desinformacao,
fraude) ou usos ndo enganosos criados para fins legitimos,
com transparéncia quanto a natureza artificial (por exemplo,
entretenimento, pesquisa, educacado). A segunda dimensao é
a“granularidade da manipulacdo’, que caracteriza a extensao
da alteracéo feita. Elas podem ser alterag¢des holisticas, ou
seja, envolvendo mudancas abrangentes que afetam toda a
identidade ou cena (por exemplo, substituicao completa da
identidade); ou podem ser modificacbes mais direcionadas,
envolvendo alteracdo seletiva de certos atributos ou de
caracteristicas especificas (por exemplo, alterar apenas a cor
dos olhos ou a expressao facial).

Transferéncia de Original
para Alvo (A-B)

Fonte da Modificagdo do Original
Informagéo (A>A)
Sintese Completa (2->B) . A By fivesl
. Figura 1 Trés principais
Dimenssesidas Enganses dimensoes das defini-
definigoes de Intengao < ¢bes de deepfakes
N3ao enganosa

deepfake

Fonte: Elaboragéo prépria
apartir da conceituagdo
de Liu, Padmanabhan e
Ditecionada Viswanathan (2025).
Granularidade

da Informagao
§ Holistica
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Intencao

Enganosa

Enganosa

Nao
enganosa

Enganosa

O cruzamento dessas trés variaveis gera diferentes definicdes
possiveis na literatura académica. O Quadro 1 resume como
os pesquisadores articulam esses critérios para classificar e
caracterizar deepfakes.

Quadro 1 Exemplos de diferentes defini¢ées de deepfake por dimensées

Granularidade Aplicacoes Definicao resumida
Holistica Desinformacao Tecnologia orientada por IA
e roubo de projetada para enganar, na
identidade qual identidades completas
(Nguyen et al. sdo transferidas de uma fonte
2019) original para um alvo usando
manipulagdo holistica, com o
objetivo de induzir individuos a
acreditar em sua autenticidade.
Direcionada Ataques de Contetido gerado por |A no
manipulacao qual atributos-alvo especificos
direcionada de alguma fonte sdao manipula-
(Prezja et al. dos para criar midia enganosa,
2022) com foco em alteragbes preci-
sas de caracteristicas especifi-
cas, como voz, tom facial, tracos
faciais ou expressoes.
Holistica Pesquisa e Tecnologia que transfere
entretenimento identidades completas de
(Eberl etal. fontes originais para alvos com
2022) intencao ndo enganosa, usada
para fins legitimos, incluindo
aplicagdes académicas, de
pesquisa, entretenimento e
educacionais.
Direcionada Falsificacao em Tecnologia que gera contetido

nivel de atributo
(Khochare et al.
2021)

sintético modificando atributos
especificos dos dados originais,
projetada para enganar ao
mirar caracteristicas especificas,
como caracteristicas biolégicas
faciais.



Fonte Intencao
A- A Néao
enganosa
A-A Nao
enganosa
?-B Enganosa
?-B Nao
enganosa

Granularidade

Holistica

Direcionada

Holistica

Holistica

Aplicacoes

Aprimoramento
de pesquisa
(Thambawita et
al. 2021)

Aprimoramento
de conteudo
(Herring et al.
2022)

Criacdo de
identidade
sintética

(Xie et al. 2024)

Conteudo sinté-
tico legitimo
(Kaate et al.
2024a)
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Definicao resumida

Tecnologia que modifica
dados originais para gerar con-
teudo sintético sem intengao
enganosa, com foco na criagao
de alternativas realistas para
areas médicas, educacionais
ou de pesquisa.

Tecnologia que cria conteudo
sintético modificando atrib-
utos especificos dos dados
originais para fins legitimos,
como filtros de beleza e
entretenimento.

Tecnologia que cria
identidades inteiramente
sintéticas sem depender de
correspondente no mundo
real, projetada para enganar
espectadores, levando-os a
acreditar que o contetido fabri-
cado representa individuos ou
eventos auténticos.

Tecnologia que cria con-
teudo sintético inteiramente
novo com intencao trans-
parente e ndo enganosa,
projetada para aplicacdes
legitimas de entreteni-
mento, pesquisa ou criacao.

Fonte: Adaptagao prdpria a partir de Liu, Padmanabhan e Viswanathan (2025, p. 7-8, tradu¢do nossa).

Em termos técnicos, as diferentes definicbes de deepfake
compartilham pontos fundamentais. O levantamento reali-
zado por Liu, Padmanabhan e Viswanathan (2025, p. 39) mos-
tra que todos os artigos cientificos analisados caracterizam
deepfake pela modificacdo ou criacdo de conteudo sintético
por meio de inteligéncia artificial. O objetivo comum esté na
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alteracdo de midias para gerar representacgdes alternativas de
individuos, vozes ou eventos.

Porém, ndo ha convergéncia entre as defini¢des sobre a
origem da identidade, os objetivos do criador e a extenséo
da modificacao. Essa multiplicidade de formas de enxergar
e definir deepfakes traz diversos desafios regulatérios, como
discutiremos na secao 6.

A definicao que melhor se alinha com a perspectiva adotada
neste documento é a primeira do quadro acima (Nguyen et al.
(2019)), que foca em simular ou substituir a identidade de
pessoas reais e, potencialmente, gerar um engano coletivo
devido a alta verossimilhanca técnica. No entanto, a escolha
desta abordagem néo implica que a alteracdo de um atributo
pessoal (A — A’), ou mesmo a sintese facial de uma pessoa
ficticia (@ — B), ndo sejam, tecnicamente, deepfakes.

Ja que a urgéncia regulatdria, juridica e social esta concentrada
nas técnicas que reutilizam, extraem e manipulam dados
biométricos de individuos reais com aplicacdo enganosa, este
documento também adota, de forma complementar, as pers-
pectivas de Khochare (2021), voltadas a modificacao maliciosa
de atributos especificos, e de Xie et al. (2024), que se refere a
sintese facial. Afinal, a primeira é baseada em dados captura-
dos de pessoas reais e possui alto potencial de simular pessoas
auténticas, com aplicacao enganosa; ja a segunda, embora nao
corresponda a nenhuma pessoa especifica, possui alto poten-
cial de simular eventos e fatos como se fossem auténticos,
contribuindo para o mesmo tipo de engano coletivo.

Assim, considerando o escopo de atuacdo da ANPD, no decor-
rer deste documento consideramos que deepfakes envolvem
tanto a transferéncia holistica de identidade (A »> B) e a
manipulacao de atributos de um individuo (A = A’), quanto

a sintese facial de um personagem (@ — B), utilizadas com
intencdo de lesar o publico. Casos que abordam cada uma
dessas perspectivas serao discutidos nas se¢des 4,5 e 6.
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2.2.2 Classificacao de uso

A literatura classifica deepfakes em diferentes categorias,

com base no tipo de alteracdo ou geragao que o programa
de computador realiza na midia digital (Irfan et al., 2025, p.
1930). Isso significa organizar essas tecnologias a partir do
objetivo pratico da manipulacdo, ou seja, da compreensdo de
qual elemento visual o algoritmo foi programado para alterar
ou fabricar. Dentro dessa divisdo, as tecnologias de deep-
fake podem ser agrupadas conforme a atuacdo das midias
sintéticas, nas seguintes categorias de operacao: troca de
rostos (face swapping), reencenacao facial (face reenactment),
manipulacdo de atributos (face-attribute manipulation) e
sintese facial (face synthesis).

Na categoria de troca de rostos, o sistema substitui as feicoes
de uma pessoa pela face de outra, preservando o corpo e o
cenario da gravacao original (Irfan et al., 2025, p. 1930; Pei et
al., 2026, p. 4). Na reencenacdo facial nao ha a troca do indivi-
duo, mas a falsificacdo de suas agdes e atitudes. Na manipula-
cao ou edicao de atributos faciais, a ferramenta edita carac-
teristicas fisicas pontuais, como envelhecer a pele, alterar o
género ou modificar o cabelo (Irfan et al., 2025, p. 1931; Pei et
al., 2026, p. 5). Por fim, na geracgao ou sintese facial, a ferra-
menta realiza um processo de geracdo que dispensa o uso
de qualquer imagem de base, podendo tanto fabricar uma
fisionomia e identidade inéditas, de seres humanos ficticios,
quanto criar representacdes fotorrealistas de pessoas que
existem no mundo real (Irfan et al., 2025, p. 1930).

Nesta secdo, sdo descritos as caracteristicas e o funciona-
mento de cada categoria, bem como exemplos de riscos
associados a aplicacdes destinadas a enganar pessoas em
diferentes contextos. Algumas aplica¢des de midias sintéticas
possuem finalidades licitas e socialmente benéficas, abor-
dadas na secdo 2.4, enquanto exemplos mais detalhados

de usos maliciosos dessas tecnologias serao discutidos ao
longo das se¢des 4 e 5. As bases tecnoldgicas que viabilizam
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Figura 2 Esquema
ilustrativo da troca de
rosto

Fonte: Elaboragao prépria.

os diferentes tipos de deepfakes apresentados a seguir serdo
explicadas em detalhes na secéo 3.

Troca de rosto (Face swapping)

A troca de rostos é a categoria de manipulacao de deepfake
mais conhecida e facil de ser visualizada na pratica. O sistema
extrai o rosto de uma pessoa, chamada de fonte, e o transfere
para o corpo de outra pessoa, chamada de alvo, em uma
fotografia ou video. Nesse processo, o cenario, as roupas e

a movimentacao do corpo original permanecem intactos,
ocorrendo apenas a substituicao da identidade facial de
quem aparece na tela (Pei et al., 2026, p. 4). A troca de rosto
pode ser ilustrada pela Figura a seqguir:

Nesse caso, o grau de realismo gerado pelo algoritmo é tao
alto que a nova face se adapta a iluminacao da cena e copia
as atitudes originais, piscando e sorrindo em sincronia com o
video de destino. Para exemplificar, Kietzmann et al. (2020, p.
137) citam o famoso caso do video em que o rosto do ator e
comediante Jim Carrey foi sobreposto ao corpo da atriz Alison
Brie durante uma entrevista no programa de televisao Late
Night with Seth Meyers. Qualquer pessoa que assistisse ao
video modificado poderia ter a ilusdo de que era Jim Carrey
guem estava ali dando a entrevista, pois o algoritmo mapeou
e adaptou os tracos do ator aos gestos da atrizcom alta



precisao. Embora possua aplicaces legitimas na industria do
audiovisual e do entretenimento, a troca de rosto é uma tec-

nologia bastante utilizada para praticas criminosas e abusivas.

No mercado publicitario, a manipulagcdao nao autorizada
facilita fraudes cibernéticas. O rosto e a voz de celebridades,
jornalistas e apresentadores conhecidos tém sido clonados
por algoritmos e inseridos em anuncios falsos nas redes
sociais para vender produtos enganosos ou promover golpes
(Fukuha; Archegas; Fuirst, 2026, p. 187). Nessas situacdes, o
ator ou a figura publica ndo apenas perde o controle de sua
identidade digital, mas corre sérios riscos de ter a sua credi-
bilidade e reputacao associadas a crimes (Fukuha; Archegas;
First, 2026, p. 187).

Entre as diversas praticas graves e nocivas viabilizadas pelo
uso da técnica de troca de rosto, destaca-se a criacao de por-
nografia ndo consensual, em razdo da gravidade dos danos
que produz as vitimas e de sua crescente incidéncia. Nesse
tipo de conduta, que é considerada crime no Brasil®, os falsi-
ficadores extraem o rosto de atrizes famosas, ou mesmo de
mulheres comuns, e o inserem no corpo de atrizes de filmes
adultos (Kietzmann et al., 2020, p. 142; Kirchengast, 2020, p.
2). O resultado é uma midia enganosa que viola severamente
aimagem e a intimidade da vitima e que o publico comum
pode acreditar ser real.

Reencenacdo facial (Face reenactment)

Na reencenacao facial, de forma simplificada, o sistema inicia
0 processo observando o video da pessoa fonte (quem faz a
acao). Em sequida, ele copia os gestos que essa pessoa faz,
como virar a cabega, piscar os olhos e mexer a boca. Isso cria
uma espécie de molde das expressdes que serao usadas na
edicao (Irfan et al., 2025, p. 1930; Pei et al., 2026, p. 5). Depois,
0 programa analisa aimagem da pessoa-alvo (quem sofre a
manipulacao) e separa os tracos fisicos que a identificam das
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5 Desde 2018, o art.
218-Cdo Cédigo Penal
brasileiro prevé como
crime as prdticas

de “Oferecer, trocar,
disponibilizar, transmitir,
vender ou expor d venda,
distribuir, publicar ou
divulgar, por qualquer
meio - inclusive por
meio de comunicagéo
de massa ou sistema

de informdtica ou
telemdtica -, fotografia,
video ou outro registro
audiovisual que conte-
nha cena de estupro ou
de estupro de vulnerdvel
ou que faga apologia ou
induza a sua pradtica, ou,
sem o consentimento
da vitima, cena de sexo,
nudez ou pornografia”
(Brasil, 1940).
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expressoes que ela demonstra na foto original. Isso garante
que o rosto da vitima (pessoa-alvo) ndo fique deformado e
mantenha suas caracteristicas Unicas ao receber os novos
movimentos.

Por fim, o sistema aplica os gestos copiados da pessoa fonte
diretamente no rosto da pessoa-alvo. Assim, aimagem da
vitima passa a reproduzir as acdes do outro video. Para que

o resultado pareca verdadeiro, o sistema revisa e corrige a
imagem vdrias vezes. Ele elimina os defeitos visuais até que
0s movimentos parecam naturais e o video gerado pareca
auténtico. Um esquema que busca representar a reencenacao
facial é exposto na Figura a sequir:

Figura 3 Esquema
ilustrativo da
reencenagdo facial

&
o

Fonte: Elaboragao prdpria. ﬂE

A reencenacao facial possui aplicacbes licitas e muito posi-
tivas, especialmente nas areas da educacao, da saude, do
entretenimento e do cinema (Fukuha; Archegas; Fiirst, 2026,
p. 177), mas ha também diversos riscos associados ao uso
dessa tecnologia. Por exemplo, na area da saude, a capaci-
dade de fabricar videos hiper-realistas é frequentemente
usada para aplicar golpes e espalhar desinformacao médica.
Falsificadores clonam o rosto e as atitudes de médicos
renomados, jornalistas ou celebridades e os colocam em
anuncios falsos recomendando tratamentos perigosos ou
vendendo produtos “milagrosos” para emagrecimento que
nao tém qualquer comprovacao cientifica (Fukuha; Archegas;
Flrst, 2026, p. 187).
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No campo politico, essa tecnologia pode ser utilizada para
espalhar desinformacao, aplicar golpes e manipular a opi-
nido publica (Fukuha; Archegas; Fiirst, 2026, p. 181). Como
o sistema consegue criar discursos falsos com alto nivel de
realismo, ele pode ser usado para simular declara¢ées ou
condutas falsas atribuidas a agentes publicos, lideres poli-
ticos, jornalistas ou outras figuras de destaque, o que pode
influenciar processos eleitorais, comprometer a reputacdo de
individuos e enfraquecer a confianca nas instituicées demo-
créticas (Fukuha; Archegas; Fiirst, 2026, p. 182; Kietzmann et
al., 2020, p. 141).

Em um video criado em 2018 pelo comediante norte-ameri-
cano Jordan Peele, a técnica de reencenacao facial € aplicada
para transferir os seus préprios movimentos labiais e a sua
voz para o rosto do ex-presidente dos Estados Unidos, Barack
Obama, fazendo parecer que Obama estava ofendendo
gravemente um adversario politico (Irfan et al., 2025, p. 1928;
Fukuha; Archegas; Fiirst, 2026, p. 182). Embora esse video
tenha sido feito justamente para alertar o publico sobre

os riscos das noticias falsas, ele demonstrou a facilidade

de enganar pessoas por meio de conteudos sintéticos
(Kietzmann et al., 2020, p. 141).

Manipulagdo de atributos (Face-attribute manipulation)

Na manipulacado de atributos, o sistema altera apenas deta-
Ihes especificos da imagem ou do video, como a idade, a cor
do cabelo ou as expressdes, sem substituir o rosto da pessoa
(Irffan et al., 2025, p. 1930; Pei et al., 2026, p. 5). Para realizar
essa edicao, o algoritmo mapeia a face e separa a identidade
do individuo da caracteristica exata que sera modificada, o
que garante que o restante da aparéncia continue intacta.
Apos aplicar a mudancga nesse ponto isolado, o algoritmo
revisa o material para eliminar pequenos defeitos visuais

e corrigir falhas de continuidade, assegurando que o novo
detalhe acompanhe os movimentos de forma fluida, e o
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Figura 4 Esquemaiilus-
trativo da manipulagéo
de atributos

Fonte: Elaboragdo propria.

resultado pareca totalmente natural e auténtico (Irfan et al.,
2025, p. 1930; Pei et al., 2026, p. 5). A manipulacao de atribu-
tos é esquematizada na Figura 4.

Q

‘1 ?J’:‘;It -
N4
o

Sintese facial (Face-synthesis)
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A sintese facial é o processo de criacdo de imagens ou videos
hiper-realistas de rostos humanos que, na verdade, ndo
existem no mundo fisico. Em lugar de alterar a fotografia de
uma pessoa real, a tecnologia atua construindo uma apa-
réncia inédita, gerando a figura de um individuo que parece
auténtico, mas que é inteiramente fabricado pela tecnologia
(Irfan et al., 2025, p. 1930; Lazzarini, 2025, p. 12).

Para isso, o algoritmo comeca analisando uma quantidade
massiva de fotos de pessoas reais disponiveis na internet. Ao
ser treinado a partir dessas imagens, ele aprende todas as
caracteristicas que formam a face humana, como a distancia
entre os olhos, as proporc¢bes do nariz e a forma como a

luz reflete na pele. O algoritmo ndo faz uma montagem no
sentido de “recortar e colar pedagos” de fotos existentes,

em vez disso ele entende o padrdo visual de como um rosto
deve se parecer e o produz sem necessariamente reproduzir
nenhuma das imagens com as quais foi treinado (Lazzarini,
2025, p. 10). A sintese facial é ilustrada esquematicamente na
Figura 5.



Clonagem de voz (Voice cloning)

A manipulacao acustica, popularmente conhecida como
clonagem de voz, abrange sistemas de texto para fala
(text-to-speech — TTS) e conversao de voz (voice conversion
-V(Q), e representa a vertente sonora das midias sintéticas e
deepfakes. Diferentemente dos formatos visuais, que pro-
cessam geometrias faciais, o foco dessa tecnologia estd em
isolar e transferir as caracteristicas biométricas da fala de um
individuo-alvo (Dehghani; Saberi, 2025, p. 24-26).

Segundo Dehghani e Saberi (2025, p. 24-25), a literatura
divide esses sistemas entre métodos de treinamento parale-
los — que exigem enunciados idénticos gravados pelas duas
partes — e ndo paralelos, que utilizam cole¢des diversas e
desalinhadas de dudio, conferindo maior flexibilidade pratica
a clonagem.

O processo comeca com a coleta de gravagdes da voz da
pessoa que se deseja reproduzir. Essas amostras servem como
referéncia para que o sistema aprenda as caracteristicas da
fala do individuo. A quantidade de dudio disponivel influencia
diretamente a qualidade do resultado, j4 que amostras muito
curtas tendem a dificultar a reproducéo fiel da voz, enquanto
0 acréscimo de grandes volumes de gravacdes gera ganhos
cada vez menores ap6s determinado ponto (Dehghani;
Saberi, 2025, p. 26).
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Figura 5 Esquemaiilus-
trativo da sintese facial

Fonte: Elaboragao prépria.
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Em seguida, o algoritmo examina as gravacdes para identi-
ficar os elementos que tornam aquela voz Unica. Entre esses
aspectos estdo caracteristicas como a forma de falar, o ritmo
da fala, a entonacéo e outras particularidades que ajudam a
diferenciar uma pessoa das demais. Essa etapa é importante
para que a voz sintetizada mantenha o maximo possivel de
semelhanca com a voz original (Dehghani; Saberi, 2025, p.
26).

Ap0ds aprender os padrdes caracteristicos da voz, o sistema
passa a gerar novos audios que reproduzem essas carac-
teristicas. Isso pode ocorrer de duas formas principais. Na
primeira, o usudrio fornece um texto escrito, que é transfor-
mado em fala utilizando a voz da pessoa-alvo. Na segunda,
o sistema recebe uma gravacao feita por outra pessoa e
altera suas caracteristicas vocais para que o resultado soe
como se tivesse sido pronunciado pelo individuo cuja voz
foi aprendida, mantendo a mensagem originalmente falada
(Dehghani; Saberi, 2025, p. 24).

2.2.3 Cheapfakes e shallowfakes

Enganar as pessoas na internet ndo exige apenas tecnologias
avancadas, inteligéncia artificial ou computadores super-
potentes. Embora se comente muito sobre os deepfakes, o
perigo mais frequente do dia a dia pode estar em fraudes
muito mais simples (Elliott, 2023). Nesse contexto é que
surgem, na literatura, os conceitos de cheapfakes (falsificacdes
baratas) e shallowfakes (falsificagdes rasas), os quais sao
bastante diferentes dos deepfakes.

Essa diferenca comeca na origem dos termos e se estende

a tecnologia empregada em cada tipo de manipulacdo. O
termo “deep” refere-se ao uso de técnicas de aprendizado
profundo (deep learning), enquanto “shallow” (raso) e “cheap”
(barato) indicam que a edicao foi feita de forma superficial

e de baixo custo. Assim, enquanto os deepfakes sao constru-



idos por sistemas de inteligéncia artificial capazes de gerar
falsificacdes altamente convincentes (Altuncu, Franqueira e

Li, 2024), os cheapfakes e shallowfakes sao produzidos por
humanos, por meio de softwares de edicdo convencionais e
gratuitos, usados para cortar, acelerar ou alterar o contexto de
um video (Brady, 2020, p. 2; Stoll, 2020), sem o uso de técnicas
de aprendizado profundo (Cetin, 2022; Weikmann; Egelhofer;
Lecheler, 2025, p. 2; Weikmann; Lecheler, 2022, p. 3).

Para facilitar a compreensao dessas diferencas, é util observar
o ecossistema das manipulagdes digitais como uma linha
continua: de um lado, técnicas altamente complexas criadas
por sistemas de inteligéncia artificial; do outro, edi¢des
simples que podem ser feitas por qualquer usuario no celular.
Como ilustrado por Brady (2020), essa diviséo fica clara
quando analisamos trés pontos principais: o nivel de sofistica-
¢ao, a tecnologia usada e a facilidade de detecgao (Figura 6)

Manipulagé@o audiovisual (AV)

Deepfake Cheapfake

Alta sofisticagdo
Espectro RTINS

Altas barreiras de
entrada

<

Baixa sofisticacdo
técnica

Baixas barreiras de
entrada

>

Tecnologia baseada
em IA utilizada para
manipular contetido
audiovisual

Tecnologia

Blojiclde=lol | Dificil de detectar

Software acessivel ou
nenhum software
usado para acelerar,
desacelerar, cortar,
reencenar ou
recontextualizar
conteido AV

Facil de detectar

Apesar disso, especialistas conseguem detectar esses mate-
riais com facilidade; ainda assim, eles enganam milhares de
pessoas devido a rapida velocidade de disseminacao.
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Figura 6 Manipulagdo
audiovisual analisada
a partir do nivel de
sofisticagdo, tecnologia
utilizada e facilidade de
detecgdo

Fonte: Elaboragéo prépria a
partir de Brady (2020, p. 3,
tradugdo nossa).
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Parte da literatura trata cheapfakes e shallowfakes como sin6-
nimos, dada a baixa sofisticacao técnica de ambos. Contudo,
Twomey et al. (2024, p. 7) propdem distingdes mais claras ao
considerar que a divisao entre deepfake e shallowfake baseia-
-se no nivel tecnolégico empregado: as ferramentas baseadas
em inteligéncia artificial pertenceriam apenas ao primeiro
grupo, enquanto midias do segundo grupo derivariam de
republicagdes em novos contextos ou de alteragdes estrutu-
rais basicas no material original, como cortes e sobreposicao
de faixas sonoras.

Os mesmos autores propéem um mapeamento gradual para
os cheapfakes, sem divisdes fechadas. Dessa forma, o espec-
tro cheapfake-deepfake organiza as técnicas em uma linha
continua definida por custo, barreiras de acesso e sofisticacao.
Os deepfakes ocupam o topo da escala, com modificacdes
digitais completas, enquanto os cheapfakes e shallowfakes
ocupam a base, englobando desde a recontextualizacdo de
arquivos auténticos até edicdes manuais, como técnicas de
rotoscopia para substituicdo facial e alteracao na velocidade
de reproducao. Assim, 0 mapeamento proposto indica que
o perigo informacional imediato esta na simplicidade e na
recontextualiza¢ao, ndo apenas na sofisticacdo algoritmica.

Essa leitura é reforcada por Weikmann, Egelhofer e Lecheler
(2025, p. 1020), para quem a desinformacao visual simples
dos cheapfakes gera impacto psicolégico e comportamental
persistente, muitas vezes superando deepfakes em efeitos de
desinformacdo — evidéncia de que o risco cognitivo desses
conteudos ndo depende da sofisticacao técnica empregada.
Essa perspectiva é complementada por Brady (2020, p. 3), que
argumenta que o impacto social dessas adulteracées de baixo
custo é potencializado por canais de comunicacao diretos
entre os usuarios. Isso porque a disseminacdo de informacgdes
de uma pessoa para outra por aplicativos de mensagens pri-
vadas oculta o rastreamento da desinformacao. Esse processo
pode reforcar vieses cognitivos que validam o contetido
manipulado antes mesmo de qualquer checagem técnica,
especialmente em contextos de polarizagao politica.
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A esse respeito, Cetin (2022) ressalta que ferramentas cotidia-
nas e filtros de redes sociais exemplificam o carater acessivel
dessas adulteracdes rudimentares. Ainda assim, subestimar a
simplicidade operacional dessas midias representa um risco
critico no ecossistema de seguranca cibernética. Sob a ética
pratica da autenticacdo corporativa, Cetin (2022) alerta que
se 0s mecanismos de seguranca de uma organizacdo forem
frageis, até mesmo essas técnicas simplificadas sdao capazes
de burlar com facilidade os testes de vivacidade (liveness tests)
em procedimentos de verificacdo de identidade remota.

Entender claramente os nomes e as diferencas que dividem e
interligam os deepfakes, cheapfakes e shallowfakes é indis-
pensével para criar defesas eficazes no cendrio tecnoldgico
contemporaneo. A ameaca a integridade informacional e a
seguranca digital ndo provém exclusivamente de algoritmos
sofisticados de IA.

2.3 O que nao é deepfake

Para delimitar com precisdo o escopo do debate sobre midias
sintéticas, é fundamental estabelecer uma linha clara entre

o que constitui um deepfake e o que sao apenas ferramentas
comuns de edicdo. Em primeiro lugar, o deepfake ndo se
confunde com edicdes assistivas, rotineiras ou ajustes triviais
de imagem e som. Intervenc¢des cotidianas como correcao
de cor, cortes de dudio, remocdo de ruidos de fundo ou a
aplicacdo de filtros comuns de ilumina¢do ndo entram nessa
categoria. A razdo para essa exclusdo é que essas alteragdes
nao modificam a semantica, o contexto ou o sentido
original da mensagem.

No ambito europeu, essa diferenciacdo encontra amparo
legal direto no artigo 50 do Al Act (European Union, 2024).
O texto regulatério europeu estabelece obrigacdes rigidas
de transparéncia e rotulagem apenas para sistemas de
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inteligéncia artificial que geram ou manipulam conteldos
capazes de enganar o publico. Contudo, a legislacdo protege
explicitamente a liberdade criativa e a rotina digital, ao prever
que essas regras de rotulagem ndo se aplicam a ferramentas
de IA utilizadas puramente para edicao rotineira ou que nao
alterem o significado real do contetdo (European Union,
2024), como correcdes técnicas ou filtros assistivos.

Em segundo lugar, os limites para definir o que é ou nédo

um deepfake ainda sao confusos, o que gera ambiguidade
conceitual e instabilidade terminolégica em torno do termo.
Estudos interdisciplinares apontam que essa indefinicao esta
associada a multiplicidade de enquadramentos provenientes
de dreas como computacao, direito e comunicacao, o que
contribui para a existéncia de interpretacdes heterogéneas do
fendmeno (Twomey et al., 2024).

Em resposta a essa limitacao conceitual, parte da literatura
propde distinguir os deepfakes como um subconjunto da
categoria mais ampla de midias sintéticas, a qual engloba
diferentes formas de contetidos gerados ou manipulados por
inteligéncia artificial, inclusive aqueles que néao se baseiam
em individuos reais (CNTI, 2025; Twomey et al., 2024; Roe et al.
2025). Paralelamente, investigagdes empiricas demonstram
que o uso do termo deepfake tende a evocar percepgoes
associadas a risco e desinformacao, ao passo que expressoes
alternativas, como “midias sintéticas’, podem favorecer leitu-
ras menos negativas e mais alinhadas a aplicagdes legitimas
da tecnologia (Rauchfleisch; Vogler; De Seta, 2025).

Nesse contexto, Ding (2020) analisou o relatério do Tencent
Research Institute, que propde o uso de terminologias mais
abrangentes e semanticamente neutras, a exemplo de sintese
profunda (deep synthesis), em substituicdo ou como alterna-
tiva ao termo deepfake, considerado reducionista e potencial-
mente estigmatizante. Contudo, tal proposta ndo constitui
padrao consolidado na literatura cientifica internacional, na
qual permanece predominante o uso dos termos deepfake
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e midia sintética, ainda que reconhecidas suas limitacées
conceituais.

Por fim, o que diferencia uma midia sintética permitida de
uma criada com objetivos nocivos nao é apenas a técnica
de aprendizado profundo utilizada, mas sim a combinacao
entre a sua intencao e a granularidade da manipulacéo,
como visto na secdo 2.2. Conforme aponta o CNTI (2025), as
legislagdes modernas buscam conciliar os usos ndao engano-
sos, puramente artisticos ou utilitarios com a proibicao de
praticas criminosas.

O foco das politicas eficazes estd em isolar e punir os usos
prejudiciais destinados a lesar o publico. Isso abrange desde
o engano coletivo por alta verossimilhanca na transferéncia
holistica de identidade, até a modificacao maliciosa de
atributos especificos e a sintese facial de personagens para
fins de fraude ou pornografia ndo consensual. Assim, se o
conteudo gerado por IA é transparente e ndo possui o obje-
tivo ou o efeito de induzir o publico ao erro, ele se enquadra
na categoria de expressao criativa ou utilitaria, afastando-se
do escopo restritivo e punitivo aplicado aos deepfakes com
aplicacao enganosa. Essas especificidades regulatorias serdo
retomadas na secao 6.1.

2.4 Uso n3o malicioso de midias sintéticas

No contexto de deepfake, o uso ndo malicioso refere-se a cria-
¢ao e a aplicacdo de midias sintéticas hiper-realistas (sejam
videos, audios ou imagens gerados por inteligéncia artificial)
sem a intencao de enganar, fraudar, difamar ou causar danos
a terceiros. Assim, essa tecnologia traz potencial de usos
legitimos e inovacao em diversos setores, incluindo interven-
¢oes artisticas, producao de filmes, geracdo de conteudo de
entretenimento e constru¢ao de modelos humanos digitais
(Pei et al., 2026, p. 28), como descrito a seguir. E importante
destacar, porém, que esses usos nem sempre sao isentos de
riscos ou de preocupacgdes éticas.

ANPD
«radar tecnoldgico »
deepfakes



ANPD
«<radar tecnolégico »
deepfakes

36

Entre os usos legitimos, destaca-se, no comércio, o emprego
dessas ferramentas na criagdo de manequins virtuais para os
clientes testarem roupas ou cosméticos. Ja na industria audio-
visual, as aplicacdes sdo diversas: a tecnologia possibilita
fazer a dublagem visual de modo automatico, ajustando os
movimentos da boca do ator para que sincronizem perfeita-
mente com o dudio do dublador em um idioma estrangeiro,
bem como permite que os produtores corrijam palavras ditas
de forma errada em uma gravagao sem precisarem chamar

os atores de volta ao estudio para refazerem a cena, dispen-
sando a necessidade de regravar cenas originais e permitindo
as produtoras economizar recursos e ampliar o trabalho
criativo (Kietzmann et al., 2020, p. 141). A troca de rosto, por
exemplo, permite que os produtores coloquem o rosto de um
ator principal sobre o corpo de um dublé durante a gravacdo
de cenas de a¢do muito perigosas, gerando um resultado
visual altamente realista e imperceptivel para os espectadores
(Kietzmann et al., 2020, p. 142).

No entanto, o uso dos deepfakes na industria criativa também
pode causar debates, pois mesmo nos usos permitidos
existem duvidas éticas sobre a autenticidade, a originalidade
e a autoria das obras (Santos Junior, 2025). Mudar um roteiro
ou copiar o estilo de um artista, por exemplo, esbarra nas
regras de direitos autorais (Kietzmann et al., 2020, p. 145).
Além disso, alterar a atuacéo original levanta questdes sobre
a falta de consentimento dos atores no uso da sua imagem
(Kietzmann et al., 2020, p. 142). Exemplo disso é o caso
envolvendo a atriz Scarlett Johansson, que teve atributos de
sua voz replicados por um sistema de inteligéncia artificial da
empresa OpenAl sem o seu consentimento (Lazzarini, 2025,
p. 7). Por causa desses conflitos legais e artisticos, a economia
de recursos feita pelas produtoras recebe criticas.

H3, ainda, a delicada e polémica questao da “ressurreicao
digital’, que ocorre quando a inteligéncia artificial é usada
para recriar o rosto e a voz de artistas que ja faleceram
(Lazzarini, 2025, p. 23). Isso ja aconteceu em grandes produ-



¢6es de Hollywood, como a recriacdo do ator Peter Cushing
na franquia Star Wars (Fukuha; Archegas; Fiirst, 2026, p. 175;
Kirchengast, 2020, p. 2), e na publicidade brasileira, com a
recriacao da cantora Elis Regina em um comercial de televisdo
(Lazzarini, 2025, p. 23). A fabricacao desses “deepfakes pos-
tumos” levanta discussdes sobre os limites da tecnologia e o
respeito a memoria de pessoas falecidas. O debate juridico
atual foca em definir quem tem o poder de autorizar essa
recriacdo comercial. Discute-se, por exemplo, se os herdeiros e
familiares possuem esse direito, ou se uma legislacdo deveria
exigir que o préprio artista tenha deixado uma permissao pré-
via e expressa, ainda em vida, para que o computador possa
fabricar novas imagens suas no futuro (Lazzarini, 2025, p. 44).

Essa mesma capacidade de reanimar imagens do passado,
quando pautada pela ética e pela transparéncia, também
comeca a ser explorada em propostas artisticas e culturais de
preservacao histérica. O artista Guilherme Bretas, por exem-
plo, utilizou essa tecnologia para unir inteligéncia artificial

e arquivos de meméria, dando movimento a retratos de
pessoas negras e originarias do século XIX. Ao animar rostos
guardados em museus e projetar essas imagens em espacos
publicos, o artista buscou romper o siléncio e o controle
herdados da época colonial (Santos Junior, 2025).

Em outro exemplo, o Museu da Meméria Negra em IA (@
museudamemorianegraemia) utiliza a tecnologia artificial
para recriar imagens histéricas e produzir imagens de perso-
nagens que, no tempo em que viveram, ndo foram retratados
em fotos ou pinturas. Nesses projetos, o uso do algoritmo
abriu uma nova possibilidade narrativa, uma ressignificacao,
permitindo vislumbrar vidas e histérias que os registros
oficiais apagaram ou nunca incluiram, bem como contribuiu
como ferramenta didatica para a ndo reproducdo de estereé-
tipos racistas.

Outra aplicacdo relacionada a preservacao da memoria é a
restauracao de arquivos visuais, na qual a inteligéncia artificial
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consegue recompor partes que faltam de um rosto, melhorar
fotos com baixa qualidade e até colorir fotografias em preto
e branco, a fim de preservar filmes antigos (Pei et al., 2026, p.
273; Santos Junior, 2025).

No campo educacional, essa légica de dar vida a arquivos

e memorias ganha aplicacdes pedagdgicas concretas. A
reencenacao facial pode funcionar como uma ferramenta
para tornar o ensino mais acessivel e inclusivo, pois possibi-
lita a criacao de videos educativos sob medida para alunos
com dislexia, deficiéncia auditiva ou outras dificuldades de
aprendizado, ajustando o estilo de comunicacao e sincroni-
zando perfeitamente os movimentos da boca com a leitura
de legendas, ou com a interpretacao em lingua de sinais
(Fukuha; Archegas; Fiirst, 2026, p. 176-177). A tecnologia per-
mite, ainda, “dar vida” a personagens do passado: o algoritmo
consegue criar videos interativos em que figuras histéricas
como cientistas, escritores e lideres politicos contam suas
préprias historias e ensinam conceitos aos alunos de forma
moderna e acessivel. Um exemplo marcante desse uso ocor-
reu no Museu do Holocausto de lllinois, nos Estados Unidos,
que utilizou inteligéncia artificial para criar hologramas de
sobreviventes reais da tragédia, permitindo que os visitantes
do museu interagissem e “conversassem” diretamente com
eles (Fukuha; Archegas; First, 2026, p. 176).

Essas iniciativas ilustram como a criacdo de midias sintéticas
pode servir de instrumento técnico para trazer reflexdes e
reparar lacunas da histéria, indicando um caminho que pode
ser adotado em contextos semelhantes, desde que o uso da
tecnologia seja pautado pela ética e pela transparéncia na
informacéo (Assis Junior; Hessel, 2021, p. 81). O perigo, no
entanto, esta na distorcdo dos fatos: assim como a tecnologia
pode “reviver” uma figura histérica para ensinar algo correto,
ela pode ser usada para falsificar a histoéria, criar discursos
que nunca existiram e manipular a opinido dos estudantes

e da sociedade. Por esse motivo, a literatura alerta que, para
essas inovacoes serem benéficas na saide e no ensino, elas
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precisam ser aplicadas com total transparéncia, avisando o
publico de que se trata de uma inteligéncia artificial, com o
consentimento das pessoas retratadas e sob supervisao rigo-
rosa, evitando que a linha entre a educacdo personalizada e a
manipulacdo maliciosa seja ultrapassada (Fukuha; Archegas;
First, 2026, p. 177-178).

Como recurso de promocao da acessibilidade, tecnologias
de clonagem tem potencial de restaurar e criar vozes para
individuos que perderam sua capacidade de falar (Dehghani;
Saberi, 2025, p. 2). Na pratica clinica, podem ainda se desdo-
brar em dispositivos assistivos para pacientes acometidos
por condicdes severas, como Esclerose Lateral Amiotrofica ou
intervencdes laringeas, que buscam clonar suas vozes antes
do agravo clinico, para preservar sua identidade.

Paralelamente, na industria cinematografica e de entrete-
nimento, as aplicacdes validadas pelos autores incluem o
desenvolvimento de avatares digitais, a atualizacao de tre-
chos de filmes sem necessidade de refilmagem e a dublagem
realista de producdes estrangeiras (Dehghani; Saberi, 2025, p.
2) - mercado que se expande para a traducdo automatizada
capaz de preservar o timbre original do ator e de restaurar
figuras histéricas. Ademais, a partir da sintese de voz, o setor
de servicos estende essas fronteiras para a customizacao de
assistentes virtuais de atendimento, ferramentas de navega-
¢ao por satélite (GPS), audiolivros e assistentes residenciais a
partir de identidades vocais corporativas ou personalizadas.

Ja o setor de publicidade e cultura pode usar a geragao de
midias para compor musicas e produzir pecas publicitarias
COM NOVOS recursos sonoros e visuais. Embora nao seja
necessariamente enganoso, o uso do deepfake nessas areas
reacende, entre profissionais, as preocupacdes ja mencio-
nadas sobre a autoria, a originalidade e a autenticidade

das obras, sobretudo quando se copia o estilo ou se usa a
imagem de figuras publicas sem o seu consentimento, pratica
que pode violar as regras de direitos autorais (Santos Junior,

ANPD
«radar tecnoldgico »
deepfakes



ANPD
«<radar tecnolégico »
deepfakes 40

2025; Kietzmann et al., 2020, p. 142, 145). Além dos conflitos
artisticos e de imagem, existe o perigo de a tecnologia repro-
duzir preconceitos e desigualdades de género, de classe e de
raca, na medida em que os algoritmos aprendem e copiam os
vieses que ja existem nos grandes bancos de dados (Santos
Junior, 2025).

As midias sintéticas podem, ainda, ter aplicacbes que trazem
beneficios a drea da salde. Na comunicagdo em saude
publica, a reencenacéo facial pode servir para quebrar as
barreiras de idioma. Um exemplo mundialmente conhecido
foi a campanha de combate a malaria chamada Malaria Must
Die, na qual um sistema de reencenacéo facial alterou os
movimentos labiais e faciais do ex-jogador David Beckham
para que ele parecesse falar, fluentemente, em nove idiomas
diferentes, ajudando a espalhar uma mensagem médica vital
e de conscientizacdo para o mundo todo (Fukuha; Archegas;
First, 2026, p. 177). Outra aplicacao possivel é a protecao da
privacidade de pacientes, alterando a identidade de uma
pessoa em um video de diagndstico médico, de modo que
equipes compartilhem essas midias sem revelar quem é o
paciente (Pei et al., 2026, p. 11). Por outro lado, essa técnica
ndo descarta eventuais perdas de precisdo nas imagens, que
podem ter seu uso inviabilizado para determinados objetivos
de pesquisa ou para aplicacbes que requeiram imagens
fidedignas.

A tecnologia também produz inovacdes para o mercado

de livros e de videogames. Na producao de audiolivros, por
exemplo, os sistemas mudam a voz da narragao para interpre-
tar diferentes papéis. Eles geram vozes mais jovens ou mais
velhas, masculinas ou femininas, com sotaques diferentes para
cada personagem da histéria (Kietzmann et al., 2020, p. 141).

Ja nos jogos digitais, a ferramenta de alteracdo de rostos
permite que os jogadores coloquem as suas proprias faces
nos personagens. Contudo, considerando a ampla adesao aos
jogos digitais por criancas e adolescentes, essa hiperpersona-
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lizacdo gera riscos significativos associados a vulnerabilidade
desse publico, que pode apresentar maior dificuldade em
distinguir os conteudos sintéticos da realidade, o que os deixa
mais expostos a violagdes de privacidade, ao cyberbullying e
a praticas de aliciamento, quando ofensores se aproveitam
de identidades fabricadas e ferramentas generativas para a
manipulacédo infantil no ambiente virtual (Negreiro, 2025, p. 2).

Essas transformacgdes, por meio de ferramentas de deepfake,
sdo realizadas com aprendizado de maquina para automatizar
o processo. Dessa forma, o jogador precisa fornecer apenas
algumas fotos ou selfies comuns, e com elas o algoritmo faz

a troca de rostos ou a transi¢do continua (face-morphing)
(Kietzmann et al., 2020, p. 137). A grande diferenca em relacao
as tecnologias anteriores esta na qualidade e na facilidade de
realizar a alteracdo. Anteriormente, criar efeitos semelhantes
a realidade em personagens de jogos exigia equipamentos
caros e profissionais treinados. Atualmente, as tecnologias

de deepfake permitem que o jogador faca isso em poucos
segundos, sem precisar de um estudio de escaneamento 3D
(Kietzmann et al., 2020, p. 137).

2.5 Papel das defini¢coes técnicas na protecao
de dados

A definicao e a compreensao compartilhada de conceitos téc-
nicos sao indispensaveis para orientar respostas regulatérias
compativeis com os desafios impostos pelos deepfakes. Nos
Estados Unidos, dois projetos de lei foram propostos nesse
ambito, mas, apesar de suas contribuicdes para o debate
conceitual dessas ferramentas, eles nao chegaram a ser
sancionados. O primeiro deles, o projeto de lei Malicious Deep
Fake Prohibition Act (Lei de Proibicao de Deepfakes Maliciosos),
de 2018, propos regras rigorosas contra as adulteracées digi-
tais. A norma definia o deepfake como um registro audiovisual
criado ou alterado de forma iluséria, cujo objetivo é parecer
auténtico para um observador comum. Dessa forma, a mani-
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pulacao buscaria imitar de modo exato a fala ou a conduta
real de um individuo (United States of America, 2018, p. 3).
Esse projeto focava em punir o uso malicioso da tecnologia
e proibia a criacao e a distribuicao de arquivos sintéticos que
tivessem a intencao de facilitar crimes ou atos ilicitos.

Essa iniciativa ilustra uma dificuldade conceitual no debate
regulatério global, que é a auséncia de uma definicdo técnica
Unica e estavel para as midias sintéticas. A rapida e continua
evolucdo das arquiteturas de inteligéncia artificial generativa
torna definicdes estaticas elaboradas pelo legislador rapi-
damente obsoletas diante de novos modelos matematicos
de geracédo de conteudo (Fukuha; Fiirst; Archegas, 2026, p.
188-189).

No ano seguinte, em 2019, o projeto DEEP FAKES Accountability
Act (Lei de Responsabilizacao sobre Deepfakes) trouxe novas
propostas de estratégias de regulagao. Além de punir abusos,
a proposta exigia regras rigorosas de transparéncia para frear
a desinformacao (United States of America, 2019, p. 2). A
norma obrigaria a inser¢do de marcas d’dgua digitais e avisos
verbais e escritos nas midias manipuladas que informassem
ao publico de modo claro que o conteudo de video, dudio ou
imagem havia sofrido alteracdes técnicas.

O texto do projeto apresentava uma definicdo técnica central,
descrevendo o deepfake como qualquer representacao
tecnoldgica que fosse substancialmente derivada da fala

ou da conduta original de uma pessoa. Isso mostrava que a
regra focava na adulteracao feita por programas avancados
de computador, e ndo na imitacdo humana fisica ou vocal.

O ilicito ocorreria quando o sistema fizesse parecer que a
vitima fez algo que, na verdade, ela ndo fez (United States of
America, 2019, p. 15).

Ao contrastar as duas propostas, podemos observar uma
nitida mudanca na matriz conceitual adotada pelos legisla-
dores, o que ilustra a volatilidade do debate regulatério em
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torno das midias sintéticas. O projeto de 2018 apoiava-se em
um modelo de definicdo funcional e cognitiva, classificando
deepfakes essencialmente pelo seu efeito psicolégico de iludir
um “observador razoavel” quanto a autenticidade do arquivo
(United States of America, 2018, p. 2). Em contrapartida, o
projeto de 2019 migrou para um modelo de definicao técni-
co-operacional, separando a adulteracdo algoritmica da mera
imitacao fisica ou verbal humana ao estipular que a falsifica-
¢ao audiovisual deve ser “substancialmente dependente de
meios técnicos” (United States of America, 2019, p. 15-16).

Essa mudanca de posicionamento ja apontava para um desa-
fio prético: o foco regulatério migrou do resultado perceptivo
(a capacidade do arquivo de enganar) para o processo
computacional de geracdo da midia sintética.

A aprovacao dos projetos ndo ocorreu em razao de impasses
politicos, da complexidade do processo legislativo e de fortes
pressoes de grupos de interesse (Fukuha; Furst; Archegas,
2026). Nesse cenario, os critérios que definem as aplicagbes
como inofensivas ou licitas estdo intrinsecamente ligados

ao direito a liberdade de informacao, a liberdade criativa de
desenvolvedores individuais e a otimizagao de processos
mercadoldgicos em empresas de tecnologia e em industrias
criativas. Nessas instancias funcionais, a reducao de custos e o
ganho de eficiénciasdo usados como justificativa para a ado-
¢ao e a defesa da inteligéncia artificial generativa (Hachkevych,
2025, p. 42), perspectiva distinta daquela a ser pensada pelo
Estado na protecao dos direitos das pessoas, especialmente de
grupos vulneraveis, como criangas e adolescentes.

A andlise para diferenciar as midias sintéticas inofensivas
daquelas consideradas perigosas costuma ser estruturada a
partir do conflito de interesses entre os desenvolvedores, os
individuos e o Estado, ao invés da sua definicdo puramente
técnica. Ainda assim, a compreensao técnica dessa mecanica
de geracdo massiva de midias sintéticas pode impactar
diretamente o alcance da regulacao (Fukuha; Furst; Archegas,
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6 Um pipeline é um fluxo
de trabalho para projetar,
criar e implementar
solugées tecnoldgicas, Ele
pode representar o cami-
nho sequencial, composto
por vdrias etapas passo
apasso, que os dados
percorrem dentro de um
sistema para realizar uma
tarefa completa, do inicio
ao fim.

2026, p. 172-173). Isso significa que a regulacao estatal deve
incorporar defini¢cdes técnicas precisas, que ndo se limitem
a proibir a arquitetura computacional em si, mas foquem na
finalidade de uso e no dano provocado pela midia sintética
(Fukuha; First; Archegas, 2026; Kirchengast, 2020, p. 222),
como serd retomado na se¢ao 6.1.

Nesse cenario, observamos que a forma como o legislador
traduz tecnicamente a ferramenta e define o deepfake na
norma pode ditar as consequéncias praticas da lei, pois
conceitos estaticos, ou excessivamente amplos, podem gerar
defasagem estrutural e criminalizacdo de usos benéficos
(Fukuha; First; Archegas, 2026, p. 188-189; Kirchengast, 2020,
p. 415). Por outro lado, o esforco por definicoes equilibradas
permitiria ao Estado cumprir sua missao dupla de assegurar
a confianga na autenticidade das midias e de resguardar os
direitos fundamentais no ambiente digital (Fukuha; First;
Archegas, 2026, p. 168). Assim, analisar as defini¢des de
deepfake consideradas nas propostas de leis de outros paises
pode contribuir para o debate regulatério no Brasil.

3 como funcionam
os deepfakes

Agora que ja foram estabelecidas as fronteiras e distin¢des
conceituais das midias sintéticas, apresentaremos, nesta secao,
uma visdo geral sobre a arquitetura técnica dos deepfakes. O
estudo técnico dos deepfakes se divide em dois processos:

um que cria midias sintéticas e outro que tenta identifica-las,
denominados, respectivamente, de pipeline® de geracao e de
pipeline de deteccao (Irfan et al., 2025, p. 1928). O primeiro
trata dos algoritmos dedicados a geracdo das midias sintéticas
e o segundo dos modelos projetados para a sua detecgao.



45
O pipeline de geracao é uma operacao matematica de
transformacao condicional. Isso significa que dado um video
ou imagem alvo e uma condi¢ao de controle (como a identi-
dade facial de outra pessoa), a rede produz uma nova midia
que preserva o contexto original, mas altera os atributos
desejados. Para atingir esse objetivo, os sistemas generativos
utilizam técnicas avancadas de aprendizado profundo, como
os autocodificadores, os modelos de difusao e as Redes
Adversariais Generativas (Irfan et al., 2025, p. 1930; Pei et al.,
2026, p. 273). As trés arquiteturas diferem-se na estratégia
matematica: autocodificadores usam compressao e recons-
trucdo, modelos de difusao usam reversao de corrupcao
progressiva e Redes Adversariais Generativas usam compe-
ticdo entre redes. Cada uma produz resultados distintos em
termos de controle, qualidade e custo computacional.

Embora essas abordagens possam ser utilizadas em varios
contextos, no caso de deepfakes, os algoritmos sao treina-
dos massivamente para extrair caracteristicas latentes do
rosto humano e reconstrui-las de maneira automatizada,
alterando identidades, expressdes ou movimentos com alta
fidelidade (Irfan et al., 2025, p. 1930; Kietzmann et al., 2020,
p. 144). Dessa forma, os modelos aprendem a representar o
rosto humano por meio de vetores numéricos compactos,
0s quais capturam padrées como estrutura dssea, textura de
pele e dinamica muscular, e que podem ser modificados e
decodificados para gerar novos rostos. Esses modelos serdo
explicados a seguir.

Por outro lado, o pipeline de deteccao atua como um meca-
nismo de defesa e controle forense, sendo modelado tecnica-
mente como uma operacdo matematica de classificacdo em
nivel de imagem ou de pixel. Isso significa que a deteccao fun-
ciona como uma classificacdo binaria: a rede decide, imagem
aimagem, ou pixel a pixel, se o conteudo é real ou sintético. A
granularidade (imagem versus pixel) determina se o modelo
apenas sinaliza a manipulagao ou se também localiza onde
ela ocorre (Pei et al., 2026, p. 4). Esse macroprocesso emprega
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redes neurais de classificacao, a exemplo das Redes Neurais
Convolucionais, do inglés Convolutional Neural Network
(CNNs), e das Redes Neurais Recorrentes, do inglés Recurrent
Neural Networks (RNNs), para extrair automaticamente carac-
teristicas discriminativas e identificar artefatos, inconsistén-
cias espaco-temporais ou tracos deixados pelos algoritmos de
sintese (Irfan et al., 2025, p. 1932). As CNNs analisam padroes
espaciais em imagens individuais (como bordas irregulares,
texturas inconsistentes), enquanto as RNNs analisam sequ-
éncias temporais em videos (como movimentos faciais que
violam a continuidade natural). Ambas buscam os rastros que
os algoritmos de sintese, inevitavelmente, deixam.

Assim, no processo de engenharia de inteligéncia artificial, os
geradores e os detectores de deepfake encontram-se enga-
jados em uma constante competicao, na qual os sistemas

de deteccdo evoluem para expor as adulteragdes, enquanto
os métodos de geracdo se aprimoram continuamente

para contornar esses mecanismos de seguranca e produzir
conteudos sintéticos cada vez mais indetectaveis (Irfan et al.,
2025, p. 1934).

Para sistematizar a compreensédo da engenharia por tras da
criacdo de midias sintéticas, podemos distinguir a infraestru-
tura computacional subjacente, os sistemas operacionais
aplicados e a l6gica matematica que rege o aprendizado da
maquina. Podemos apresentar essa distribuicao conceitual da
seguinte forma:

+ 1. Infraestruturas: Referem-se as arquiteturas computacio-
nais de base e as estruturas topoldgicas que fornecem o
alicerce para o processamento de alto volume de dados. As
redes neurais constituem a arquitetura l6gica que processa
os dados. O suporte fisico sdo as unidades de processa-
mento grafico, ou Graphic Processing Units (GPUs), neces-
sdrias pela escala dos calculos envolvidos. O aprendizado
profundo fornece a base sobre a qual todos os modelos
sdo construidos: as redes neurais profundas aprendem
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representagdes hierarquicas, desde as caracteristicas mais
simples (bordas, cores) as mais complexas (expressao
facial, identidade), empilhando multiplas camadas de
transformagdes matematicas.

2. Modelos Matematicos: Correspondem as funcodes, equa-
cOes estatisticas, distribuicoes e problemas de otimizacdo
que realizam o treinamento interno dos modelos generati-
vos. Trata-se da légica matematica estrita que permite aos
algoritmos ajustarem seus parametros para gerar midias
sintéticas realistas.

3. Modelos Generativos: Os modelos representam os
arranjos arquitetonicos, infraestruturas ou sistemas
especificos construidos sobre as infraestruturas de Redes
Neurais Artificiais (RNAs) para executar a tarefa direcionada
de sintese ou manipulacao de conteudo. Eles definem a
estratégia operacional de como as redes interagem para
criar o arquivo final. Os principais modelos utilizados na
atualidade sao:

- Redes Adversariais Generativas (GANs): Treinam dois
modelos simultaneamente com objetivos opostos: o
gerador produz imagens sintéticas tentando enganar
o discriminador; o discriminador classifica imagens
como reais ou falsas, tentando néo ser enganado.

Esse processo de treinamento atinge o seu objetivo
quando o gerador aprende a produzirimagens com a
mesma variedade e com caracteristicas visuais esta-
tisticamente muito semelhantes aquelas dos rostos
verdadeiros.

- Autocodificadores: Comprimem uma imagem em um
vetor numérico compacto e depois a reconstréi a partir
dele. Em deepfakes de troca de faces, dois autocodifi-
cadores compartilham o mesmo codificador, mas tém
decodificadores distintos, um para cada identidade,
permitindo que o vetor de uma pessoa seja decodifi-
cado com as feicdes de outra.
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- Modelos de Difusdo: Criam imagens realistas por meio
de um processo gradual de limpeza, no qual o com-
putador aprende a remover, passo a passo, um ruido
inicial semelhante a uma tela borrada até formar uma
figura nova e perfeitamente nitida (Pei et al., 2026, p. 6).

- Campos de Radiancia Neural (NeRFs): Funcionam
como construtores virtuais que analisam imagens
comuns para aprender as formas geométricas e a
iluminacao de um rosto ou cendrio e usam essas
informacdes para reconstruir figuras tridimensionais
(3D) altamente realistas (Pei et al., 2026, p. 6).

Ao longo desta secdo, detalharemos esses modelos e estru-
turas que compdem a engenharia da inteligéncia artificial, os
quais permitem o funcionamento das ferramentas de deepfake.

3.1 Bases para os algoritmos que produzem
deepfakes

Para compreender como funcionam as ferramentas de
deepfakes, precisamos olhar para um universo tecnoldgico
mais amplo, que é o campo da inteligéncia artificial. Dentro
desse universo, existe uma subarea fundamental chamada de
aprendizado de maquina (machine learning). Nela, os com-
putadores deixam de apenas seguir ordens e regras rigidas
de programacao e passam a aprender a partir da andlise de
um grande volume de dados. Dentro do aprendizado de
maquina, encontramos as Redes Neurais Artificiais e o seu
nivel de operacdo mais avancado, o aprendizado profundo
(Fukuha; Fiirst; Archegas, 2026, p. 170-171).

Essa infraestrutura mais profunda e sofisticada viabiliza a
Inteligéncia Artificial Generativa (IAG), uma vertente tecnol6-
gica cuja caracteristica principal é a capacidade de aprender
padrées matematicos complexos para gerar e sintetizar
conteldos textuais, sonoros e imagéticos inéditos (Alves
Junior, 2025, p. 10-11).
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Cada um desses conceitos e, em especial, seus papéis na
producao de deepfakes, sao detalhados a seguir.

3.1.1 Aprendizado de Maquina ou Machine Learning

Um programa de computador utiliza uma técnica de apren-
dizado de maquina quando aprende a partir da experiéncia
com determinadas tarefas e o seu desempenho nessas tarefas
melhora a medida que acumula dados (Mitchell, 1997, p. 2).
Isso ocorre por meio de ciclos repetidos de treino e teste do
modelo de IA, nos quais o sistema analisa grandes volumes
de dados histdricos para identificar padrdes e ajustar seus
parametros internos, aprendendo a légica do problema a
partir da experiéncia acumulada (ANPD, 2024, p. 7).

Algoritmos tradicionais de aprendizado de maquina fazem
isso a partir de entradas de dados estruturados e tabulares
(por exemplo: idade, quantidade de compras, tempo de uso,
categoria de produto) e utiliza uma matriz de atributos para
mapear matematicamente a relacdo entre as caracteristicas
dos dados e o que elas representam, aprendendo uma funcao
que toma decisbes ou faz predicdes diretamente sobre essas
variaveis. Essa abordagem se baseia no principio de que, ao
acumularem experiéncia com esses dados histéricos, os siste-
mas podem melhorar seu desempenho de forma autébnoma
(ANPD, 2024). Nesse contexto, é preciso que engenheiros
humanos escolham quais dados e detalhes o sistema deve
considerar para tomar uma decisao (AWS, 2023). Portanto,
diferentemente dos modelos mais modernos de aprendizado
profundo, os modelos classicos dependem dessas “caracte-
risticas artesanais” (handcrafted features) desenvolvidas por
especialistas para classificar informacées (Dehghani; Saberi,
2026, p. 29)

E assim que funcionam, por exemplo, os filtros de e-mail que
barram mensagens de spam ou as recomendagdes personali-
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zadas de conteldo da Netflix. Nesses casos, o sistema analisa
dados histéricos estruturados que os usuarios de alguma
forma forneceram, como palavras especificas de um texto
ou o género dos filmes assistidos, para tentar prever o seu
préximo passo (Goodfellow; Bengio; Courville, 2016, p. 3).

Portanto, as técnicas classicas de aprendizado de maquina
sdo valorizadas por sua simplicidade, eficiéncia e interpretabi-
lidade. Uma vez que suas decisdes sdo baseadas em regras e
atributos claramente definidos por humanos, elas apresentam
bom desempenho em conjuntos de dados menores, exigem
menos recursos computacionais e séo amplamente utilizadas
em aplicacdes como modelagem financeira e deteccdo de
fraudes (Rahnama, 2025).

3.1.2 Aprendizado de Maquina Profundo ou
Deep Learning

O aprendizado de maquina evoluiu de uma abordagem pre-
dominantemente discriminativa para o desenvolvimento de
modelos generativos sofisticados. A abordagem discrimina-
tiva é focada em aprender fungdes de decisdo para classificar
dados em grupos conhecidos ou prever probabilidades com
base em atributos, muitas vezes, selecionados de forma
manual (ANPD, 2024, p. 10-11). Por isso, o processamento de
imagens e videos com redes discriminativas era focado prin-
cipalmente na rotulagem e na identificacdo, como a deteccao
de rostos (Pei et al., 2026, p. 15).

Ja os modelos generativos consolidaram tarefas como troca
de rostos, reencenacdo facial, geracao de rostos falantes e
edicdo de atributos faciais (Pei et al., 2026, p. 2). Isso porque,
diferentemente dos modelos discriminativos, que aprendem
a classificar o que existe, os modelos generativos aprendem
a distribuicao de probabilidade implicita nos dados de
treinamento, o que lhes permite sintetizar amostras estatisti-
camente plausiveis e inéditas (ANPD, 2024, p. 11). Ao extrair
automaticamente representacdes de alto nivel diretamente



51
dessas informacdes nao estruturadas, o sistema torna-se
capaz de sintetizar contetudos inéditos e altamente realistas.
E, como muitos conteddos no ambiente digital sdo compos-
tos por dados néo estruturados, como imagens, dudios e
videos brutos, isso impode limites aos algoritmos tradicionais.

E justamente nesse aspecto que o aprendizado de maquina
profundo se torna indispensavel. Enquanto o aprendizado
de maquina classico oferece a base estatistica para o reco-
nhecimento de padrdes, o aprendizado profundo utiliza
multiplas camadas para extrair conhecimento a partir de
dados brutos (informagdes que ainda nao passaram por
nenhum tipo de processamento, filtragem ou organizacdo),
transformando-os incrementalmente para obter caracteris-
ticas de alto nivel (ANPD, 2024, p. 7) e gerando conteudos
sintéticos altamente realistas.

Assim, o aprendizado profundo é um subconjunto do apren-
dizado de maquina orientado por Redes Neurais Artificiais
(RNA), que sdo modelos matematicos e computacionais
criados com o objetivo de imitar, de forma simplificada, o
funcionamento do cérebro humano para resolver problemas
complexos. Conforme Haykin (2007, p. 186), a estrutura
fundamental dessas redes é o neurénio artificial, que atua
como uma unidade de processamento capaz de aprender e
armazenar informacoes. O autor explica que, na pratica, cada
neurdnio recebe sinais de entrada, multiplica esses dados
numéricos por “pesos”, os quais indicam a importancia de cada
informacéao, e gera uma resposta de saida. Antes de transmitir
esse resultado para a camada seguinte, o neurénio aplica uma
funcdo de ativacao, que introduz ndo-linearidade ao sistema e
é 0 que permite a rede aprender padroes complexos que vao
além de simples relagdes proporcionais entre variaveis.

Essa abordagem permite que o sistema, a medida que
constroéi, também aprenda conceitos complexos a partir de
representacdes mais simples organizadas em multiplos niveis
(Goodfellow; Bengio; Courville, 2016, p. 1, 8). A arquitetura

de uma RNA é dividida em blocos interconectados, em que

ANPD
«radar tecnoldgico »
deepfakes



ANPD
«<radar tecnolégico »
deepfakes 52

Figura 7 Exemplo de
RNA do tipo Perceptron
multicamadas

Fonte: Haykin (2007, p. 186).

os sinais de entrada (estimulos) chegam primeiro a “camada
de entrada” e, em seguida, sdo repassados para as chamadas
“camadas ocultas’, representadas na imagem como primeira
e segunda camada oculta, locais onde a maior parte dos
calculos e do aprendizado do sistema de fato acontece.

Apds passar por todo esse processamento interno, os dados
alcancam a‘“camada de saida’, que tem a funcdo de fornecer
o resultado ou a resposta final (Haykin, 2007, p. 186-188).

Essa arquitetura é estruturada para funcionar como uma linha
de montagem de dados, em que os dados brutos vao sendo
transformados passo a passo por meio das multiplas etapas
de célculo. Cada nova camada da rede obtém e refina carac-
teristicas de nivel mais alto a partir da camada anterior, de
forma auténoma e com uma menor necessidade de ajustes
humanos (ANPD, 2024, p. 7; Irfan et al., 2025, p. 1932). A Figura
7,a sequir, ilustra a estrutura de uma RNA.

Sinal de
entrada < —
(estimulo)

Sinal de
saida
(resposta)

Camada de Primeira Segunda Camada de
entrada camada camada saida
oculta oculta

E importante destacar que o aprendizado profundo abrange
diferentes tipos de redes estruturadas em multiplas camadas,
e ndo apenas uma Unica arquitetura (Irfan et al., 2025, p.
1932). Contudo, para a geracao de midias sintéticas como

os deepfakes, o aprendizado profundo costuma utilizar uma
arquitetura de rede neural especifica, conhecida como Rede
Neural Convolucional (CNN), que frequentemente trabalha
em conjunto com outras estruturas profundas, como os



53
autocodificadores e as Redes Adversariais Generativas
(Fukuha; Furst; Archegas, 2026, p. 171). Esses tipos de redes
sao diferenciados adiante.

Nas redes neurais, as representacdes das informacoes pro-
cessadas sao organizadas em um espaco latente (ou espaco
de representacdo), uma estrutura matematica que captura
as caracteristicas estatisticas principais dos dados (Pei et al.,
2026). E o espaco latente que permite ao algoritmo de apren-
dizado profundo extrair e organizar os padrées dos dados
com minima intervencdo humana (Goodfellow; Bengio;
Courville, 2016, p. 4; Tiu, 2020). Assim, ele comprime infor-
macoes complexas e detalhadas dos dados nao estruturados
em um formato matematico simplificado, mantendo apenas
o que é essencial para o modelo (Tiu, 2020). Isso permite a
manipulacdo e a sintese de novas informacdes.

Como uma simplificacdo didatica para exemplificar este
conceito. considere um modelo generativo de aprendizado
profundo treinado com imagens de moéveis recebe como
entrada uma imagem de uma cadeira (que é um dado bruto,
nao estruturado). Quando essa foto passa pelas camadas da
rede neural, o modelo descarta informagdes redundantes
ou irrelevantes para seu objetivo, nesse caso, o fundo ou a
iluminacao. Porém, o sistema guarda propriedades essenciais,
como representacdes abstratas da estrutura visual contida
na imagem. No mundo real, tais representagdes equivalem

a padroes visuais, como a proporcao entre altura e largura,

a densidade de linhas verticais e a simetria das formas. Se
representdssemos essas caracteristicas em um grafico, os
vetores de cadeiras ficariam agrupados por similaridade
estatistica e afastados dos vetores de mesas (Tiu, 2020).

Assim, esse processo converte dados brutos em vetores com-
pactos que organizam os padrées fundamentais do conjunto
original, os quais, no exemplo, seriam moéveis (Goodfellow;
Bengio; Courville, 2016; Tiu, 2020). Ao combinar as coorde-
nadas de uma cadeira e de uma mesa, o sistema calcula uma
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representacdo visual intermedidria inédita (Tiu, 2020). Essa
capacidade de realizar operacdes matematicas na estrutura
permite gerar novas imagens e serve como base técnica
para a sintese de midias de alta fidelidade. Na pratica, essa
combinacao viabilizou algoritmos que fundem ou recriam
rostos com alta precisdo. A criacdo de deepfakes apoia-se em
trés abordagens principais baseadas em aprendizado pro-
fundo: modelos generativos; arquiteturas de redes neurais;
e os métodos de representacao de cena do tipo Campo de
Radiancia Neural, do inglés Neural Radiance Field (NeRF). Cada
tecnologia apresenta caracteristicas operacionais especifi-
cas no contexto da criacdo de midias sintéticas, conforme
veremos adiante.

3.2 Principais abordagens técnicas para a
geracao de deepfakes

A geracao algoritmica de deepfakes apoia-se em diferentes
modelos, cada qual com vantagens e desvantagens técnicas.
As GANs, por exemplo, oferecem a vantagem de produzir
imagens de alta fidelidade visual por meio de uma competi-
¢ao continua entre uma rede geradora e uma discriminadora
(EPRS, 2025, p. 1; Pei et al., 2026, p. 273). Contudo, apresentam
desvantagens notaveis, como instabilidade durante o treina-
mento e suscetibilidade a criacdo de artefatos indesejados,
revelando dificuldades substanciais para lidar com oclusées
severas ou grandes variacoes de pose facial (Pei et al., 2026, p.
11-12).

Por sua vez, os Modelos de Difusao ganharam a vanguarda do
fotorrealismo por sua superioridade na qualidade e resolucdo
das imagens, tratando a sintese como um processo iterativo
de remocao gradual de ruido para revelar imagens e videos
integros (Pei et al., 2026, p. 273). Porém, apresentam desvan-
tagens que residem na alta complexidade computacional

e no extenso tempo de processamento exigido pelas suas
diversas etapas algoritmicas (Pei et al., 2026, p. 14).
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Por outro lado, a integracdo de Modelos de Linguagem de
Grande Escala, do inglés Large Language Models (LLMs), e
arquiteturas multimodais no processamento de videos traza
vantagem de aliar comandos textuais rigidos a geracgao visual
e de atuar de forma forense, traduzindo as inconsisténcias
de um arquivo falso diretamente para explicacdes analiticas
em linguagem natural (Qian; Xia, 2025, p. 11-12). Os modelos
multimodais sao arquiteturas avancadas de inteligéncia arti-
ficial projetadas para processar, integrar e aprender relacbes
estatisticas inerentes entre diferentes tipos de modalidades
de dados simultaneamente, englobando texto, imagens,
audio e video. O uso desses modelos, entretanto, esbarra em
desvantagens como o elevado custo computacional estrutu-
ral e a dificuldade técnica de garantir um controle refinado
sobre a intensidade de expressées emocionais continuas nos
rostos simulados em video (Pei et al., 2026, p. 16).

Essas diferentes abordagens sao explicadas em maiores
detalhes a sequir.

3.2.1 Redes Adversariais Generativas (GANs)

As Redes Adversariais Generativas (do inglés Generative
Adversarial Networks - GANs) sao um subcampo revolu-
ciondrio do aprendizado profundo. Introduzidas por lan
Goodfellow em 2014, elas se consolidaram como uma das
arquiteturas mais influentes na criacdo de midias sintéticas
hiper-realistas, os deepfakes (Patel et al., 2023, p. 143301).
Diferente de abordagens generativas baseadas em recons-
trucdo, como os autocodificadores tradicionais — que operam
por meio do mapeamento deterministico e da compressao de
amostras individuais (Dehghani; Saberi, 2025, p. 9; Patel et al.,
2023, p. 143301) —, as GANs geram dados inteiramente novos,
imitando fielmente a distribuicdo de dados reais nos quais
foram treinadas (Patel et al., 2023, p. 143297, 143301- 143302).
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Esse refinamento matematico e a automacao do processo
foram os grandes precursores para a disseminacdo massiva
de midias sintéticas altamente realistas na internet, pois per-
mitiram que usuarios sem conhecimentos técnicos profundos
gerassem falsificacdes visuais e sonoras ultraconvincentes em
larga escala, utilizando softwares com interfaces simplificadas
que “escondem” a complexidade matematica dessas tecnolo-
gias por tras de botdes intuitivos (Dehghani; Saberi, 2025, p.
5; Patel et al., 2023, p. 143297).

O funcionamento técnico das GANs é semelhante a um jogo
nao-cooperativo de rivalidade estratégica (Goodfellow et al.,
2014, p. 1, 3). Esse ecossistema é composto por duas Redes
Neurais Artificiais concorrentes que sao treinadas simultanea-
mente: o Gerador (G) e o Discriminador (D) (Dehghani; Saberi,
2025, p. 12; Patel et al., 2023, p. 143297), em que:

+ Gerador (G): Tem por Unica funcado criar contetidos sinté-
ticos artificiais (sejam imagens, videos ou audios) (Patel et
al., 2023, p. 143301). Ele recebe como entrada um vetor de
ruido aleatério e tenta transforma-lo em uma amostra de
midia visual ou sonora plausivel (Dehghani; Saberi, 2025, p.
12; Patel et al., 2023).

+ Discriminador (D): Atua como um classificador binario. Ele
recebe, de forma mista, tanto as amostras reais pertencen-
tes ao banco de dados original quanto as midias sintéticas
criadas pelo Gerador, estimando a probabilidade de a
amostra ser legitima ou falsa (Patel et al., 2023, p. 143298,
143301).

A Figura 8 a sequir ilustra o funcionamento técnico das GANSs.
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O dinamismo do treinamento ocorre por meio do ajuste con-
tinuo de funcdes de perda baseadas no formato de um pro-
blema “min-max"’. O processo funciona da seguinte forma:
enquanto o Discriminador é treinado para maximizar a sua
probabilidade de acerto, o Gerador é atualizado para maximi-
zar os erros do Discriminador, tentando engana-lo. A medida
que os ciclos de processamento avancam, o Gerador aprende
a mapear texturas ocultas, contrastes e padrdes estatisticos
complexos. O treinamento atinge o equilibrio ideal quando

o Gerador produz amostras tao realistas que o Discriminador
atinge uma taxa de acerto de aproximadamente 50% (Patel et
al., 2023, p. 143297- 143299, 143301-143302).

Essa arquitetura basica das GANs evoluiu para contornar limi-
tagdes iniciais, como imagens borradas ou de baixa resolucdo
(Patel et al., 2023, p. 143302). Vers6es avancadas moldam o
cenario atual de midias sintéticas. Entre elas estdo DCGAN
(Deep Convolutional GAN), StyleGAN, CycleGAN e StarGAN.

Com seu papel fundamental no avanco do realismo visual,
as GANs estabeleceram uma dinamica de coevolucdo entre
geradores e detectores de deepfakes no ecossistema digital
(Dehghani; Saberi, 2025, p. 3-5). A medida que os modelos
generativos mitigavam falhas iniciais por meio de sucessivas
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Figura 8
Funcionamento técnico
das GANs

Fonte: Dehghani e Saberi
(2025, p. 12, tradugdo
nossa).

7 Segundo Patel et

al. (2023), durante o
treinamento de Redes
Adversariais Generativas
(GANs), o gerador tenta
enganar o discriminador
ao criar dados sintéticos
realistas, enquanto o
discriminador tenta
maximizar a detec¢do
dessas falsificagoes. Esse
processo de otimizagdo
"min-max" promove um
ajuste continuo, aprimo-
rando a capacidade do
modelo de gerar conte-
udos indistinguiveis dos
originais.
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iteragdes sobre os dados — como as inconsisténcias nos
padrdes de piscada de olhos descritas por Patel et al. (2023, p.
143308) -, os sistemas forenses tradicionais baseados em ana-
lise do dominio espacial tornaram-se obsoletos. Esse cenario
forcou a transicao para arquiteturas de deteccao hibridas e
multimodais baseadas em aprendizado profundo (Heidari et
al., 2024). Tais defesas buscam identificar anomalias comple-
xas, como as dissonancias e incompatibilidades funcionais
entre dudio, video e movimentos labiais (Patel et al., 2023, p.
143311-143312, 143317).

A deteccao dessas midias constitui um desafio critico devido
a falha dos modelos existentes ao enfrentar novas técnicas de
geracao e a vulnerabilidade dos sistemas diante de conteu-
dos compactados ou de baixa qualidade (Heidari et al., 2024;
Patel et al., 2023, p. 143314-143315). Diante disso, o futuro do
combate aos deepfakes depende de algoritmos de deteccdo
cada vez mais sofisticados, além do desenvolvimento de
ferramentas acessiveis e faceis de usar que possam ser dispo-
nibilizadas ao publico em geral (Dehghani; Saberi, 2025).

Embora as GANs se destaquem pela alta fidelidade visual

de suas amostras, o carater competitivo de seu treinamento
frequentemente resulta em instabilidades matematicas e pro-
blemas como o colapso de modo (Bond-Taylor et al. 2022). Em
termos praticos, em vez de aprender a modelar a diversidade
total da distribuicao original (por exemplo, gerando rostos
com diferentes géneros, etnias e expressoes), 0 modelo entra
em um ciclo vicioso em que ignora a maior parte dos modos
(agrupamentos) de dados e foca em apenas um ou poucos
formatos especificos (Bond-Taylor et al., 2022). Essa perda de
diversidade compromete a utilidade da rede para a sintese
realista e a manipulagao ampla de midias, o que motivou a
comunidade cientifica a buscar fungdes de perda baseadas
na distancia de Wasserstein ou a migrar para alternativas
probabilisticas como autocodificadores variacionais, do inglés
Variational Autoencoders (VAEs), e os modelos de difusdo
(Bond-Taylor et al., 2022; Dehghani; Saberi, 2025).



3.2.2 Autocodificadores Variacionais (VAESs)

Entre as arquiteturas generativas pioneiras da aprendizagem
profunda destacam-se os Autocodificadores Variacionais
(VAEs) (Dehghani; Saberi, 2025; Bond-Taylor et al., 2022).

Um VAE é um modelo de inteligéncia artificial generativa
projetado para compactar dados e criar versdes sintéticas
baseadas neles, amplamente utilizado no processamento de
imagens e edicdo de caracteristicas faciais (Bond-Taylor et al.,
2022; Dehghani; Saberi, 2025). Além disso, essa arquitetura
estende-se a gera¢ao de conteldos sintéticos de dudio e
musica (Bond-Taylor et al., 2022), bem como a clonagem e
sintese de voz humana (Dehghani; Saberi, 2025).

Diferente dos modelos baseados em energia, do inglés
Energy-Based Models (EBMs), que dependiam de simulagdes
estatisticas lentas para gerar contetido, os VAEs revoluciona-
ram o campo ao integrar a inferéncia variacional diretamente
ao treinamento de redes neurais. Isso permitiu gerar novas
amostras com alta eficiéncia e rapidez, em apenas uma
passagem pela rede (Bond-Taylor et al., 2022).

Para entender um VAE, imagine que vocé quer ensinar um
computador a desenhar rostos humanos. O VAE faz isso
trabalhando como uma dupla de redes neurais integradas:
o Codificador (Encoder), que é a rede de inferéncia, e 0
Decodificador (Decoder), que é a rede generativa.

+ Codificador: E a rede neural responsével por mapear
as imagens de alta dimensao em um espaco latente de
menor dimensao, convertendo os atributos visuais em
distribuicdes de probabilidade continuas (geralmente
definidas por médias e desvios-padréo) (Bond-Taylor et al.,
2022). No exemplo apresentado anteriormente, em vez
de tentar decorar cada pixel de uma foto, o Codificador
extrai as caracteristicas fundamentais do rosto, como a cor
dos olhos, a largura do nariz ou a presenca de um sorriso,
e as organiza estatisticamente nesse espago resumido.
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Figura 9 Arquitetura
e operagdo de VAEs nas
fases de treinamento e
testes

Fonte: Adaptado de
Dehghani e Saberi (2025, p.
31, tradugdo nossa).

Vale notar que essa correspondéncia direta entre uma
caracteristica e uma dimenséao isolada do espaco latente é
uma simplificacdo didética; em um VAE convencional, essas
caracteristicas tendem a ficar emaranhadas nas dimensoes
latentes, e ndo isoladas uma a uma.

+ Decodificador: E a rede neural que faz o caminho inverso.
gerara partir de uma amostra extraida desse espaco latente
estruturado, o Decodificador reconstréi e gera novas amos-
tras de dados que compartilham das mesmas proprieda-
des matematicas da distribuicao original (Bond-Taylor et al.
2022). Assim, ele utiliza a lista de caracteristicas abstratas
gerada no espaco latente como um “manual de instru¢ées”
para desenhar uma face inédita, garantindo que o resul-
tado realmente se pareca com um rosto humano real.

A Figura 9 ilustra a arquitetura e operacao dos VAEs nas fases
de treinamento de testes.
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A principal evolucao conceitual que diferencia os VAEs dos
autocodificadores tradicionais (cujo propdsito se restringe a
compressao e reconstrucdo deterministica de dados) reside
na modelagem explicita da distribuicdo de probabilidade
do espaco latente, viabilizando o processo de amostragem e
geracao de novos dados (Bond-Taylor et al., 2022; Dehghani;



Saberi, 2025). Em um autocodificador convencional, cada
amostra de entrada é mapeada em um ponto fixo e deter-
ministico do espaco latente. Essa auséncia de regularizacao
estatistica resulta em um espacgo descontinuo e esparso.
Consequentemente, ao decodificar uma coordenada aleatéria
situada em uma regido nao mapeada durante o treinamento,
o decodificador falha em estruturar a informacao, produzindo
apenas ruido visual desconexo.

Os VAEs superam essa limitacao aplicando um mecanismo

de regularizacao que garante a densidade, a suavidade e a
continuidade do espaco latente (Dehghani; Saberi, 2025). Sob
essa arquitetura, torna-se possivel navegar pelas coordenadas
latentes de forma linear para realizar interpolagées suaves,
como a transicdo gradual entre as caracteristicas de diferen-
tes faces, ou amostrar qualquer ponto aleatério para gerar um
dado sintético inédito e visualmente realista (Bond-Taylor et
al., 2022; Dehghani; Saberi, 2025).

O processo de otimizag¢do de um VAE fundamenta-se no
equilibrio de uma métrica conhecida como Limite Inferior

de Evidéncia, do inglés Evidence Lower Bound (ELBO) (Bond-
Taylor et al., 2022; Dehghani; Saberi, 2025). Por permitir um
controle refinado sobre o seu espaco latente, o VAE tornou-se
uma ferramenta para a edi¢do precisa de midias (Bond-Taylor
etal., 2022; Dehghani; Saberi, 2025), atuando como um dos
modelos por tras de tecnologias de troca de rostos. Nesses
sistemas, o codificador isola caracteristicas, como expressdes
faciais de um individuo, para que o decodificador consiga
projeta-las na identidade de outro. Além disso, essa flexibi-
lidade matematica permite que a arquitetura se destaque
tanto na sintese e clonagem de voz quanto na reconstrugao e
restauracao de imagens corrompidas (Bond-Taylor et al., 2022;
Dehghani; Saberi, 2025).

Apesar de apresentarem velocidade de amostragem e
estabilidade de treinamento superiores as das GANs, os VAEs
convencionais enfrentam uma limitagao histérica: a tendéncia
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de gerar imagens levemente desfocadas ou borradas (Bond-
Taylor et al., 2022). Para mitigar esse problema, a drea evoluiu
para o desenvolvimento de VAEs hierarquicas e de arquiteturas
hibridas que combinam a regularizacdo dos VAEs com a nitidez
de outras técnicas de modelagem (Bond-Taylor et al., 2022).

Os autocodificadores variacionais baseados em energia,

do inglés Variational Autoencoder Energy-Based Models
(VAEBMs), por exemplo, sao sistemas hibridos que integram
a velocidade de geracdo dos VAEs ao refinamento de alta
fidelidade visual dos EBM, superando o aspecto borrado das
abordagens tradicionais (Bond-Taylor et al., 2022). Ao acoplar
ambas as estruturas, o VAE delimita a organizacao estrutural
global do dado no espaco latente, enquanto o componente
EBM atua diretamente no espaco de dados para corrigir
imperfeicdes e resgatar detalhes de alta frequéncia (Bond-
Taylor et al., 2022).

Embora as limitagdes classicas de nitidez visual tenham
impulsionado o desenvolvimento de variantes hierdrquicas

e sistemas hibridos complexos como os VAEBMs, a busca por
uma fidelidade ainda maior e por processos de gera¢do mais
robustos levou a comunidade cientifica a explorar novos
caminhos (Bond-Taylor et al., 2022). Diante desse cenario,

a proxima secdo abordara os modelos de difusao (diffusion
models), uma classe de arquiteturas generativas que reformu-
lou o estado da arte em sintese de midia ao abordar a geracao
de dados sob uma perspectiva iterativa de remocao de ruido.

3.2.3 Modelos de difusao

Os modelos de difusao representam a evolugao mais recente
e impactante no campo da inteligéncia artificial generativa,
superando as limitacdes historicas de seus predecessores
(Bond-Taylor et al., 2022; Liu et al., 2025). Enquanto as GANs
sofrem com o colapso de modo (gerando imagens repetitivas
e sem variedade) e os VAEs produzem imagens de aspecto



borrado, essas novas arquiteturas alcancaram estabilidade
matemadtica e alta fidelidade visual (Bond-Taylor et al., 2022;
Pei et al., 2026). Em vez de tentarem gerar um dado complexo
de uma Unica vez, os modelos de difusao quebram essa tarefa
em um processo iterativo, inspirado em principios da fisica
estatistica e da termodinamica (Bond-Taylor et al., 2022).

O mecanismo se estrutura em duas etapas (Bond-Taylor et al.,
2022):

+ Processo direto (Forward process): adiciona ruido gaus-
siano progressivamente a uma imagem real, segundo um
cronograma predefinido, até converté-la em ruido puro
(Bond-Taylor et al., 2022; Liu et al., 2025).

+ Processo reverso (Reverse process): uma rede neural é
treinada para estimar o ruido inserido em cada etapa e
reverté-lo gradualmente, reconstruindo a imagem passo a
passo (Bond-Taylor et al., 2022; Liu et al., 2025).

Assim, a geracao parte de um tensor de ruido puro, lapi-
dado passo a passo até se tornar um dado sintético realista
(Bond-Taylor et al., 2022; Pei et al., 2026) — um processo mais
estavel, que evita o problema de colapso de modo das GANs
(Liu et al., 2025; Pei et al., 2026).

Diferente dos VAEs, que comprimem os dados em um espaco
latente reduzido (gerando perda de nitidez), os modelos de
difusado preservam a dimensdo completa da imagem original,
resultando em texturas mais realistas (Liu et al., 2025) —
consolidando-se como o alicerce atual da sintese e edicao
hiper-realista de conteudo (Liu et al., 2025; Pei et al., 2026).

Esse mecanismo funciona como um sistema condicionado: a
rede recebe uma imagem facial alvo e informacées adicionais
(texto, audio ou movimento) para gerar a midia customizada,
aplicando-se as quatro categorias de manipulacgéo ja intro-
duzidas (segdo 2.2). Na troca de rosto, os modelos DiffSwap
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e DiffFace reduzem recortes artificiais, mas ainda falham sob
oclusao severa ou ma iluminacao (Pei et al., 2026, p. 10-12);
na reencenacdo facial, o DiffusionAct permite maior controle
sobre o resultado, embora métodos tradicionais ainda sejam
mais robustos em movimentos amplos (Pei et al., 2026, p.
12-14); na geracao de rosto falante, DAE-Talker e VASA-1
dispensam marca¢des manuais no rosto, ao custo de alto
processamento computacional (Pei et al., 2026, p. 15-16); e
na edicao de atributos, o DiffusionRig preserva identidade

e detalhes finos, enfrentando o desafio de evitar alteracbes
indesejadas em outras partes do rosto (Pei et al., 2026, p.
17-18).

Para avaliar essas midias, a literatura adota métricas automa-
tizadas voltadas a dois pilares: fidelidade visual e diversidade
amostral (Liu et al., 2025). As principais sao:

+ FID: compara estatisticamente as imagens reais e sintéti-
cas, quanto menor o valor, maior a fidelidade (Liu et al.,
2025; Pei et al., 2026).

+ 1S: mede nitidez e diversidade a partir da confianca de um
classificador, quanto maior, melhor (Liu et al., 2025).

+ SSIM: avalia a semelhanca estrutural (luminosidade, con-
traste, estrutura) em escala de 0 a 1, de forma mais préxima
da percepcdo humana que a comparacao pixel a pixel (Liu
etal., 2025; Pei et al., 2026).

+ PSNR: compara a imagem sintetizada com a original pixel a
pixel, quanto maior o valor, mais préxima do original (Liu et
al., 2025; Pei et al., 2026).

Além dessas métricas globais, a literatura especializada em
manipulacao facial usa critérios especificos: o CSIM, que
mede preservacao de identidade via reconhecimento facial, e
as métricas LSE-C e LSE-D, que validam a sincronizacao labial
em rostos falantes. Segundo Pei et al. (2026), a convergéncia
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desses indicadores garante nao sé fidelidade visual, mas
também consisténcia temporal e integridade de identidade.

Apesar dos avancos, a transicdo dos modelos de difusao

do laboratério para sistemas praticos de larga escala ainda
impoe desafios criticos de robustez (Liu et al., 2025, p. 24-25;
Peietal, 2026, p. 2, 5, 26).

3.2.4 Redes Neurais Discriminativas e Redes Neurais
Convolucionais

Uma Rede Neural Convolucional (CNN) é uma arquitetura
especializada de aprendizado de maquina profundo proje-
tada para processar dados que possuem uma topologia “em
grelha’, como os pixels que compdem uma imagem.

Tecnicamente, é uma rede do tipo alimentacao direta ou
feedforward (Dehghani; Saberi, 2025). Isto significa que é um
modelo no qual os dados transitam em uma Unica direcéo,
partindo da camada de entrada e atravessando as camadas
ocultas até atingirem a camada de saida, sem que a infor-
macao retorne para camadas anteriores durante o processa-
mento da inferéncia. Dessa forma, para um conjunto fixo de
dados de entrada, o sistema produzird exatamente a mesma
saida em todas as execucoes.

Diferente de modelos como os LLMs, que frequentemente
operam de forma probabilistica, amostrando o préximo
token, as CNNs sao arquiteturas fundamentalmente deter-
ministicas. Embora, na pratica possam ocorrer pequenas
variacdes numéricas, devido a particularidades de hardware
ou software, sua natureza deterministica as torna uma escolha
comum para aplicacdes que exigem alta consisténcia e
reprodutibilidade, como é o caso de muitas tarefas forenses.

Ela é composta por multiplas camadas, sendo as principais:
camadas convolucionais, camadas de agrupamento (pooling)

ANPD
«radar tecnoldgico »
deepfakes



ANPD
«<radar tecnolégico »
deepfakes

66

e camadas totalmente conectadas. Cada uma dessas camadas
serve para realizar a extracdo e a transformacao de caracteris-
ticas de forma hierarquica e incremental. As camadas convo-
lucionais utilizam filtros digitais (ntcleos) que deslizam sobre
aimagem para detectar padrées como bordas e texturas;

as camadas de agrupamento realizam a subamostragem,
reduzindo a dimensao espacial dos dados para diminuir a
carga computacional e manter apenas as informagdes mais
relevantes; e as camadas totalmente conectadas recebem os
atributos processados para realizar a classificacao final ou a
predicao.

O funcionamento central de uma CNN é baseado na operacdo
matematica de convolucdo, onde filtros digitais deslizam
sobre os dados de entrada para extrair padrées de forma
hierarquica. Devido aos mecanismos de compartilhamento
de pesos e conectividade local, as CNNs possuem a capaci-
dade de detectar caracteristicas (como o formato de um olho)
independentemente de sua posicao na imagem (Dehghani;
Saberi, 2025). CNNs sdo utilizadas para identificar automati-
camente pontos especificos na face, como cantos dos olhos e
boca, permitindo criar uma malha digital para a reencenacao
facial (Pei et al., 2026). Modelos como o MesoNet e o Xception
utilizam arquiteturas convolucionais para realizar a classifica-
¢ao binaria de videos, distinguindo se um rosto é auténtico
ou sintético com base em anomalias de textura.

Ja as Redes Neurais Discriminativas representam uma
categoria de modelos cujo objetivo é aprender a relacdo
matematica entre as caracteristicas de um dado de entrada e
a categoria a que ele pertence (ANPD, 2024). Elas focam em
aprender uma funcao de decisdo que permite classificar infor-
magdes em grupos conhecidos ou prever a probabilidade

de um dado pertencer a uma classe especifica. O modelo é
treinado para separar o espaco de dados em regides distintas.
Em tarefas de classificacao, ele categoriza os dados em classes
previamente conhecidas, enquanto em tarefas de regressao,
ele prediz valores numéricos continuos (ANPD, 2024).
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Isso significa que o sistema funciona mapeando as proprieda-
des estatisticas das entradas diretamente para um rétulo ou
valor esperado, atuando como um mecanismo de verificacdo
que decide se uma amostra atende aos critérios técnicos de
uma determinada categoria com base no que foi aprendido
durante o treinamento. Assim, em uma GAN o componente
discriminativo atua como um validador técnico que avalia

a autenticidade das amostras geradas, tentando identificar
falhas estatisticas que as diferenciem dos dados reais (Pei et
al., 2026). Modelos discriminativos sao treinados para identifi-
car materiais maliciosos ou inconsisténcias fisiologicas, como
a auséncia de piscadas de olhos ou falhas na sincronizagao
labial, que indicam que o conteudo foi manipulado (ANPD,
2024).

3.2.5 Campo de Radiancia Neural (NeRF)

O Campo de Radiancia Neural (NeRF) é uma tecnologia de
representacdo de cenas tridimensionais baseada em redes
neurais que permite reconstruir objetos e ambientes comple-
xos a partir de imagens bidimensionais (Pei et al., 2026). No
contexto de midias sintéticas e deepfakes, essa abordagem

é utilizada para garantir que o conteudo gerado possua
profundidade e consisténcia espacial.

O NeRF utiliza redes neurais para representar uma cena 3D de
forma implicita. Diferente de modelos tradicionais que usam
pontos ou malhas geométricas, o NeRF mapeia coordenadas
espaciais (e o0 angulo de visao) diretamente para valores de
densidade de volume e cor (Pei et al., 2026). Isso ocorre por
meio do Campo Neural Implicito, que é a estrutura de dados
operados pela renderizacdo volumétrica, processo por meio
do qual esses dados sdo extraidos para serem transformados
em imagem.

Diferente de formatos tradicionais como o JPG (que guarda
pixels em uma grade 2D), o NeRF armazena a cena dentro
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dos pesos de uma rede neural, a qual funciona como uma
funcao. Ao receber uma coordenada tridimensional e um
angulo de visao, a rede calcula instantaneamente a cor e a
densidade daquele ponto especifico. A densidade se refere a
opacidade. Uma densidade alta indica que o ponto faz parte
de um objeto sélido (como a pele de um rosto), enquanto
uma densidade zero indica espaco vazio. Por ser uma funcdo
continua, o sistema nao sofre com “pixels estourados” ao dar
zoom, permitindo uma reconstrucédo de alta fidelidade em
altissima resolucao dentro do espaco modelado.

Em seguida, por meio da renderizacdo volumétrica, repre-
sentac¢des tridimensionais complexas sdo projetadas em uma
imagem bidimensional, determinando o valor visual de cada
pixel na tela do espectador. Para realizar essa projecao, utili-
za-se o método de marcha de raios (ray marching), no qual
“raios virtuais” sdo emitidos a partir da perspectiva da camera
e atravessam o volume da cena modelada. Durante o trajeto
de cada raio, o sistema executa a amostragem e consulta,
selecionando multiplos pontos espaciais para extrair informa-
¢oes de cor e densidade de volume diretamente dos pesos da
rede neural que compde o campo neural implicito. O estagio
final é a integracao numérica, uma operacdo matematica que
soma as contribui¢des de luz de todas as amostras coletadas
ao longo do raio. Esse calculo considera a emissao de luz de
cada ponto e o quanto essa luminosidade é reduzida pelos
pontos que estao situados a frente na trajetéria do raio,
resultando no valor cromatico final de um Unico pixel.

Em deepfakes, essa integracao € o que permite a consisténcia
de multiplos angulos (multi-view). Como a identidade da face
esta guardada de forma volumétrica (no campo implicito), o
sistema pode renderizar o rosto de qualquer perspectiva nova
simplesmente mudando a trajetéria dos raios no processo de
renderizacdo, garantindo que a iluminacao e a geometria do
rosto falso acompanhem o movimento da cabeca de forma
realista (Dehghani; Saberi, 2025). Diversas arquiteturas utili-
zam o NeRF para tarefas especificas de geracao de conteudo



sintético, por exemplo: AD-NeRF (Audio Driven NeRF) HiDe-
NeRF FENeRF e FaceDNeRF.

3.3 Identificacdao de deepfakes

Diferentemente das adulteragées manuais, a sofisticacdo do
conteudo classificado como deepfake esta em seu processo
automatizado de producao (Altuncu; Franqueira; Li, 2024).
Os softwares conseguem mapear feicdes anatdomicas com
precisao e extrair o vocabulario e as nuances emocionais da
fala de um alvo para gerar discursos inéditos, diminuindo
as barreiras técnicas de acesso a esse tipo de manipulacao
(Witness, 2022). Exatamente por isso, € desafiador detectar
deepfakes utilizando ferramentas computacionais. A maioria
dos métodos de deteccdo de deepfakes ou de manipulacdo
facial baseados em aprendizado profundo nao é confiavel

e nao explica a razao por tras do resultado da deteccdo
(Akhtar, 2023). Isso se deve principalmente ao fato de as
técnicas de aprendizado profundo serem, por natureza, uma
“caixa-preta”.

Mesmo com o desafio de funcionarem como caixas-pretas,
onde néo se vé o processo interno de decisdo, os atuais
detectores de deepfakes ou de manipulacao facial fornecem
um rétulo, uma porcentagem de confianga ou uma pontu-
acdo de probabilidade de falsificacdo (Akhtar, 2023). Novas
tecnologias baseadas em Transformers mostram boa capaci-
dade técnica para identificar deepfakes de forma automatica.
Por exemplo, o sistema Vision Transformers (ViT) alcanca

94% de precisao com um tempo de resposta de apenas 26,7
milissegundos. Além disso, os modelos hibridos funcionam
bem mesmo com videos compactados, que o estado comum
dos arquivos nas redes sociais (Khalid et al., 2025; Charpe;
Khokale; Dheeraj, 2025). Essas tecnologias lidam bem com os
problemas mais frequentes nesse contexto: a perda de quali-
dade dos arquivos, novos tipos de adulteracdo (que o sistema
nao viu no treinamento) e falhas visuais ou de movimento
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8 Considera-se que
técnicas de aprendizado
profundo funcionam
como uma “caixa preta”
porque seus processos
internos de decisdo nem
sempre sdo facilmente
interpretdveis. Embora
seja possivel saber quais
dados foram usados
como entrada e qual
resultado foi gerado, a
forma como o modelo
combinou milhares ou
milhées de parametros
para chegar a esse
resultado pode ser dificil
de explicar de modo
transparente.
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que ocorrem ao longo do video (Saga et al., 2025; Charpe;
Khokale; Dheeraj, 2025).

Por outro lado, essas pesquisas costumam medir o tempo de
processamento do sistema de forma isolada, em laboratério.
Elas ndo consideram o tempo total que leva desde o envio
do video pelo usuario até a decisao final de moderacdo, que
€ o que de fato causaria a remocdo automatica do deepfake
no mundo real (Charpe; Khokale; Dheeraj, 2025; Raza; Ding,
2022). Assim, aplicar essa tecnologia em contextos reais para
deteccdo e remocdo ainda é um ponto critico, porque: os
modelos de laboratério perdem precisao quando enfrentam
métodos de falsificacao inéditos ou dados reais de baixa
qualidade; e agentes mal-intencionados podem camuflar as
falhas visuais em momentos-chave do video para enganar a
deteccao (Rani et al., 2025; Lu et al., 2025; Wang et al., 2022).

Também falta padronizacdo para avaliar as explicacdes que
os proprios detectores dao sobre como identificaram a
fraude (Qian et al., 2025). Para resolver isso, existem propostas
promissoras, como transformar as notas brutas do sistema
em calculos de probabilidade que comparam as chances

de o arquivo ser real ou falso (Guo; Li; Tang, 2026). Outra
saida € o uso de hashing, identificadores Unicos e histéricos
de processamento para rastrear as provas (Bhondave et al.,
2026; Williams et al., 2025). Isso significa que a area avangou
mais em descobrir a falsificacdo do que em provar, de forma
repetivel e valida na Justica, como o sistema chegou aquela
concluséo (Kraetzer et al., 2022; Qian et al., 2025).

Esses detectores s6 ganham confianca e validade juridica
quando funcionam como ferramentas de apoio para peritos
humanos, permitindo verificacao e contestacdo, mas nao
como detectores completamente automaticos (Siegel et

al., 2024; Sandoval et al., 2024). A literatura cientifica ainda
aponta para outras solu¢cdes em desenvolvimento, como
marcas d'dgua, blockchain e rastreamento de origem, mas
elas exigem testes mais amplos, certificacao oficial dos paises
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e adaptacdo as leis locais antes de se tornarem ferramentas
consolidadas (Bhondave et al., 2026; Kraetzer et al., 2022).

3.4 Limitacoes técnicas, incertezas e vieses

Apesar dos recentes avancos tecnoldgicos, a identificacdo
de deepfakes ainda esbarra em diversas limitacdes técnicas

e incertezas que dificultam a precisao dos resultados.

Na pratica, as ferramentas de analise atuais apresentam
dificuldades para processar midias com baixa resolucao ou
com duragdes muito variadas, o que frequentemente gera
avaliacdes inconsistentes, como apontar falsos positivos em
conteudos originais e falsos negativos em videos que de fato
foram manipulados (Moraes; Batista, 2025).

Além das falhas técnicas de deteccao, os sistemas de verifica-
¢ao enfrentam um problemarelacionado aos vieses algorit-
micos. Grande parte dos sistemas é treinado com bancos de
dados altamente homogéneos, ou seja, que possuem uma
variedade muito restrita de etnias, de géneros e de idades.
Essa falta de diversidade nas amostras de treinamento
permite que a inteligéncia artificial aprenda os defeitos e

as caracteristicas dos rostos de forma limitada, o que gera
diferencas consideraveis de desempenho ao analisar grupos
demogréficos distintos, e compromete a confiabilidade
dessas ferramentas em situacées do mundo real (Prabhu et
al., 2026, p. 6).

Como as barreiras tecnoldgicas atuais ainda falham com
frequéncia devido a variagdes de resolucdo e vieses dos
algoritmos, os conteldos falsos conseguem contornar a
verificacao e se disseminar, causando danos profundos que
comprometem desde a credibilidade das fontes de midia

até a autenticidade de provas no sistema de justica (Moraes;
Batista, 2025, p. 3; Prabhu et al., 2026, p. 1). A sequir, discutire-
mos mais detalhadamente algumas das limitagcdes técnicas e
sobre os possiveis vieses algoritmicos.
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Tecnicamente, as limitacdes dos sistemas de deteccdo
ocorrem devido a ineficiéncias nas regras matematicas que
processam os dados no sistema, o que leva a avaliagdes
inconsistentes em cenarios reais.

Algumas técnicas de identificacdo de deepfakes sao classifi-
cadas sob o guarda-chuva dos métodos tradicionais forenses
e da analise de sinais bioldgicos (Kaushal et al., 2025, p. 5;
Prabhu et al., 2026, p. 6). Métodos tradicionais forenses sao
métodos baseados em sinais e caracteristicas manuais dos
arquivos. J& a andlise de sinais bioldgicos é uma técnica em
que o sistema investiga os sinais naturais de vida no video

e, para isso, rastreia detalhes fisicos e de comportamento,
como o ritmo das piscadas, a pulsacdo do sangue e as
pequenas expressoes do rosto. Diferentemente das arquite-
turas modernas de aprendizado profundo que descobrem
padrées automaticamente, essas ferramentas operam a
partir de classificadores estatisticos, métricas fisicas e testes
matematicamente pré-definidos. Por dependerem de sinais
muito explicitos ou de defeitos especificos de software, esses
modelos enfrentam obsolescéncia frente a capacidade das
redes neurais modernas de regularizar e apagar tais imperfei-
¢oes (Kaushal et al., 2025, p. 5; Prabhu et al., 2026, p. 6 7).

Ja em sistemas baseados em Redes Neurais Convolucionais,
os principais problemas técnicos sdo o “superajuste” (over-
fitting) e a dependéncia excessiva dos bancos de dados. Em
lugar de aprender a identificar a esséncia da manipulagdo
visual, o algoritmo frequentemente memoriza defeitos
especificos do seu treinamento, como o nivel de compressao
do video, o padrao de iluminacdo, ou até o fundo da imagem.
Devido a esse viés, quando o sistema precisa analisar um
deepfake criado por um método novo que ele ndo conhece, a
sua precisao cai drasticamente (Prabhu et al., 2026, p. 8).

Outra técnica de identificacao é a analise da frequéncia das
imagens, que, em lugar de focar nas cores, nas formas e
nos pontos da imagem que nossos olhos conseguem ver,
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examina a foto como se ela fosse um conjunto de ondas e de
vibracdes. Na vida real, as fotografias auténticas capturadas
por cdmeras possuem um fluxo natural, suave e continuo
nessas ondas (Prabhu et al., 2026, p. 6).

Por outro lado, quando uma inteligéncia artificial tenta
fabricar um rosto, ela ndo consegue imitar perfeitamente essa
harmonia. Isso ocorre porque a forma como o sistema de IA
constréi a midia sintética deixa “cicatrizes” matematicas no
arquivo, invisiveis aos nossos olhos. Como o sistema monta a
imagem por etapas e aplica filtros artificiais, ela acaba criando
repeticdes e picos de ondas anormais que ndo existem na
realidade. Assim, os programas de deteccao procuram ativa-
mente por essas “impressodes digitais” deixadas pelo sistema
para descobrir se aimagem é falsa (Prabhu et al., 2026, p. 6).

A grande vulnerabilidade dessa abordagem é que essas
cicatrizes digitais sdo muito frageis e faceis de disfarcar. Se

o sistema falsificador aplicar um pequeno efeito na imagem
essas cicatrizes podem desaparecer. Algumas formas de fazer
isso sdo desfocar a imagem, aplicar um borrdo, melhorar a
resolucdo, ou postar o video em uma rede social, o que com-
prime o arquivo. Com esses rastros apagados pela edicdo, o
sistema de verificacdo ndo consegue mais encontrar as falhas
no deepfake e acaba sendo enganado, o que torna a analise
ineficaz se for usada sozinha (Prabhu et al., 2026, p. 6-7).

Nesse cenario, hd modelos de inteligéncia artificial mais
avancados, que tentam analisar o contexto global do rosto e da
imagem, como a arquitetura Transformers, que é uma arqui-
tetura de redes neurais construida com base em um recurso
chamado de autoatencdo, ou mecanismo de atengao, que
ensina o modelo a analisar toda a informacdo ao mesmo tempo
e a focar nos detalhes essenciais (Prabhu et al., 2026, p. 8).

Esses modelos de verificacdo baseados em Transformers
dividem a imagem em varios blocos pequenos e utilizam o
mecanismo matematico chamado “autoatencdo” para conec-
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tar e comparar todas essas partes ao mesmo tempo. Com isso,
o sistema consegue avaliar o relacionamento entre areas dis-
tantes da foto, verificando, por exemplo, se a iluminacdo do
rosto faz sentido com a sombra do fundo, ou se a proporcdo
geométrica entre os olhos e o queixo é natural. Dessa forma,
0 programa procura por erros no conjunto da obra, focando
na coeréncia da cena para descobrir a falsificacdo (Prabhu et
al.,, 2026, p. 8-9).

A vulnerabilidade dessa abordagem, nao esta na fragilidade
das pistas digitais, mas sim no seu alto custo operacional e
estrutural. Como o sistema precisa cruzar as informacgodes de
todos os blocos da imagem, simultaneamente, para entender
o contexto global, ele exige um poder de processamento
computacional extremamente elevado. Essa exigéncia técnica
torna o programa muito pesado e lento, o que inviabiliza

0 seu uso para analisar videos de em tempo real, ou a sua
aplicacdo em dispositivos comuns e celulares do dia a dia,
limitando o seu uso a computadores mais potentes e labora-
torios especializados (Prabhu et al., 2026, p. 9).

Outras abordagens de deteccao também possuem vulnera-
bilidades técnicas claras. Somadas as falhas de arquitetura da
maquina, as ferramentas comerciais de verificacdo esbarram
em limita¢Oes operacionais diretas ligadas as caracteristicas
fisicas do arquivo.

Testes praticos mostram que os algoritmos perdem a capa-
cidade de analise ao processar videos de baixa resolucdo ou
de longa duracdo. Nesses casos, os sistemas geram falsos
negativos. Isso significa que a ferramenta aponta como real
um conteudo que é falso. Esse erro ocorre porque o tempo
prolongado do video introduz um excesso de variabilidade
nos dados faciais analisados, o que compromete a identi-
ficacdo da fraude (Moraes; Batista, 2025, p. 3, 6). Por outro
lado, videos muito curtos ndo fornecem amostras visuais
suficientes para o sistema trabalhar, o que frequentemente
causa resultados incertos, conflitos entre os proprios médulos
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de avaliacao da ferramenta e falsos positivos em contetidos
perfeitamente auténticos (Moraes; Batista, 2025, p. 4-6).

Além dos aspectos técnicos, relacionados aos algoritmos, o
problema dos vieses nao esta somente associado a falta de
diversidade. Outra questao importante na construcao de
bancos de dados de treinamento dos algoritmos é o foco
excessivo em imagens de celebridades. Quando o sistema de
deteccdo, treinado majoritariamente com rostos de pessoas
famosas, tenta analisar videos de individuos comuns ou com
caracteristicas que fogem do padréo inserido na maquina,
ele frequentemente falha e apresenta resultados imprecisos
(Kaushal et al., 2025, p. 6).

Esse cenario altamente homogéneo cria o que os pesqui-
sadores chamam de “correlagdes espurias’, ou seja, falsas
associacdes. Como a inteligéncia artificial aprende a partir de
exemplos muito limitados, ela pode buscar atalhos e associar
elementos que ndo tém relacao direta com a falsificacao facial
em si (Prabhu et al., 2026, p. 6). Por exemplo, o algoritmo
pode atrelar um determinado tipo de iluminac¢ao ou a cor

do cenario de um video do banco de dados ao conceito de
“falso”, passando a considerar que esses detalhes irrelevantes
de fundo sao a verdadeira prova de que a midia foi manipu-
lada (Prabhu et al., 2026, p. 6).

Outro viés estrutural ocorre quando o algoritmo fica “viciado”
no préprio programa que gerou as imagens usadas no seu
treinamento (Prabhu et al., 2026, p. 6). Em lugar de aprender
a procurar os rastros reais e fundamentais de uma manipu-
lacdo, o sistema acaba apenas memorizando a “impressao
digital” daquele software especifico, como se ele decorasse

as falhas e os defeitos visuais exclusivos de um Unico gerador
(Prabhu et al., 2026, p. 6).

Nesse cenario, a deteccdo de deepfakes enfrenta uma corrida
constante contra a evolucdo das técnicas de manipulacao
(Prabhu et al., 2026, p. 11). As limitagOes técnicas e os vieses
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de dados mostram que ainda ndo existe um sistema infalivel.
Para superar essas barreiras, os pesquisadores indicam que os
futuros sistemas precisam ser treinados com exemplos mais
diversos e funcionar de forma rapida, em tempo real (Kaushal
etal., 2025, p. 6).

Também é necessario investir na criacdo de modelos multi-
modais. Essas sao ferramentas mais completas, que analisam
o audio, aimagem e os movimentos da pessoa ao mesmo
tempo. Outro avanco essencial é o uso da Inteligéncia
Artificial Explicavel (XAl). Esse recurso detalha exatamente
como a maquina chegou aquela conclusdo, o que traz mais
transparéncia e confianca para os resultados analisados
(Kaushal et al., 2025, p. 6; Prabhu et al., 2026, p. 11).

Por fim, a tecnologia ndo atua sozinha. Para garantir uma
analise realmente segura e eficiente, é crucial combinar o uso
dessas ferramentas automatizadas com a avaliacéo critica
humana (Moraes; Batista, 2025, p. 6).

4 deepfake e protecao
de dados pessoais

Esta secdo se dedica a compreender como a emergéncia e

a disseminacao de deepfakes impdem riscos de violacdo as
normas que regem a protecao de dados pessoais. Esses riscos
estdo vinculados a trés finalidades basicas de sua producao,
que sao: (i) o treinamento de modelos, quando os dados sao
utilizados como insumo para o aprendizado do algoritmo; (ii)
a sintese ou manipulacdo da midia visual ou auditiva, como
conteudo gerado em si; e (iii) a disseminagao no ambiente
digital. Para todos esses casos, o ordenamento juridico brasi-
leiro ja oferece salvaguardas e permite que se identifiquem



0s riscos a protecao de dados relacionados a producdo e a
circulacao de deepfakes.

Assim, a protecdo de dados pessoais corre riscos no treina-
mento de modelos de inteligéncia artificial para a geracao de
deepfakes. Isso ocorre, por exemplo, quando esse tratamento
é realizado sem hipétese legal adequada, sem transparéncia,
para usos secundarios ou sem salvaguardas proporcionais,
especialmente quando envolve dados sensiveis, como dados
biométricos ou relativos a vida sexual. De igual modo, entra
também nesse grupo a utilizacdo de dados de criancas e
adolescentes sem observancia de seu melhor interesse e dos
requisitos aplicaveis a hipdtese legal utilizada - quando a
base for o consentimento, este deve ser especifico, em desta-
que e dado por ao menos um dos pais ou responsavel legal.

Em ambos os casos, o tratamento de dados para treinamento
de deepfakes implica limitagdes na autodeterminacao infor-
mativa® dos titulares e restricdes a sua privacidade, liberdade
e livre desenvolvimento da personalidade. Esses sao direitos
protegidos por normas constitucionais, pela Lei n° 13.709

de 2018 (Lei Geral de Protecdo de Dados - LGPD), pela Lei n°
15.211 de 2025 (ECA Digital) e por outras legislacdes, como os
Decretos n° 12.975 e 12.976 de 20 de maio de 2026.

Quanto a finalidade de efetiva geracdo de midias sintéticas ou
manipuladas, quando o processo resulta em um deepfake, os
riscos impostos a protecao de dados se ampliam. A produ-
¢ao de deepfakes com imagens ou videos aparentemente
auténticos de alguém sem sua autorizagao pode trazer riscos
associados ao livre desenvolvimento da personalidade e ao
direito de imagem do titular. Isso porque aimagem de uma
pessoa se conecta a caracteristicas que a representam na vida
social, como sua honra, reputacdo ou dignidade. Uma ameaca
aimagem publica de alguém, nesse sentido, pode lhe trazer
riscos, mesmo nos casos em que o tema da midia nao seja
ilicito em si mesmo, mas que ameace sua imagem publica,
por exemplo.
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9 A autodeterminagéo
informativa é o principio
segundo o qual uma
pessoa deve ter o poder
de controlar as infor-
macgdes sobre si mesma
e, portanto, sobre seus
dados pessoais. Ele
garante que o individuo
tenha autonomia para
decidir quando, como,
por quem e para qual
finalidade seus dados
podem ser tratados. Na
Lei Geral de Protegdo

de Dados, a autodeter-
minagao informativa
aparece como um dos
fundamentos da prote-
¢do de dados pessoais,
prevista em seu art. 29, I|
(Brasil, 2018).
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10 O Decreto reconhece
a seriedade do risco ora
descrito e proibe que
provedores de aplicagbes
de internet gerem ou
modifiqguem contetido
intimo de terceiros,
determinando que
sejam implementadas
salvaguardas técnicas

e procedimentais para
identificar e bloquear
solicitagdes desse tipo
nos provedores base-
ados em inteligéncia
artificial (Brasil, 2026).

11 Otema da aferi¢do
de idade, que se
relaciona a autonomia
progressiva, foi discutido
pelo Radar Tecnolégico
n. 5, elaborado pela
ANPD e disponivel em:
https:.//www.gov.br/
anpd/pt-br/centrais-de-
-conteudo/documentos-
-tecnicos-orientativos/
radar-tecnologico-
5-mecanismos-de-
afericao-de-idade.pdf.

Esse fendmeno se torna particularmente preocupante
quando é produzido com a finalidade de disseminar con-
teudo falso, difamatdrio e/ou humilhante no ambiente
digital, como nos casos da sintese e da manipulacéo de
midias pornograficas ndo consentidas. Dados da organizacdo
Security Hero revelam que, em 2023, 98% das deepfakes
envolviam pornografia e, em 99% desses materiais, as vitimas
eram mulheres (Security Hero, 2023). Tais casos ameagam a
dignidade das vitimas, podendo implicar-lhes danos a ima-
gem, a honra e a intimidade, e constituem forma de violéncia
digital contra a mulher, prevista expressamente no Decreto n°
12.976/2026'°, que busca garantir a protecdo de mulheres na
internet.

A ampla circulagdo de midias pornograficas, por sua vez,
aumenta o risco de exposicdo de criancas e adolescentes

a conteudos impréprios, inadequados ou proibidos pelo
ECA Digital. Conforme prevé a lei de 2025, fornecedores

de produtos ou servicos digitais, provedores de aplicages,
sites e demais agentes alcancados pela norma devem adotar
medidas compativeis para proteger criancas e adolescentes
e assegurar que acessem conteudos adequados a sua faixa
etaria, respeitada sua autonomia progressiva''. Nesse con-
texto, o elevado volume de midias pornogréficas de deepfakes
favorece o desrespeito as normas protetoras do publico
infantojuvenil no ambiente digital.

Diante desse cendrio, as préximas subsec¢des sao dedicadas

a compreender e detalhar os riscos impostos por deepfakes

a protecao de dados pessoais. Para tanto, analisam-se as
categorias de dados tratadas, os métodos de coleta e proces-
samento e a relacdo entre essas praticas e os principios da Lei
Geral de Protecdo de Dados (LGPD). Ao final, sao discutidos
riscos sociais decorrentes de usos indevidos de deepfakes,
viabilizados por seu funcionamento técnico, que extrapolam
0 ecossistema da protecao de dados pessoais e alcangam
outros direitos.



4.1 Identificacdo dos dados pessoais tratados

Quando falamos em deepfakes, o primeiro passo para uma
andlise adequada sob a perspectiva da protecdo de dados é
entender ou, de forma mais precisa, reconhecer e qualificar,
quais dados pessoais estao sendo utilizados ao longo desse
processo. Essa identificacdo nem sempre é imediata ou
evidente. Diferentemente de tratamentos tradicionais, os
deepfakes operam por camadas, envolvendo dados forneci-
dos, observados, derivados e inferidos.

De acordo com Mussalo, Gain e Hotti (2018, p. 56-57), essas
classificacbes podem ser elaboradas da seguinte forma: os
dados fornecidos (provided data) sao aqueles entregues
conscientemente e de forma ativa pelos individuos, repre-
sentando a categoria onde o titular possui o mais alto nivel
de percepgdo sobre a coleta; os dados observados (observed
data) sdo registrados de maneira automatica a partir das
acoes ou do ambiente do usudrio (como cameras, cliques

ou sensores de internet); os dados derivados (derived data)
sdo novos elementos criados mecanicamente a partir de
outros dados, utilizando operacbes l6gicas, matematicas

ou aritméticas relativamente simples; e, por fim, os dados
inferidos (inferred data) que consistem na producao de

perfis, categorizagoes ou tendéncias provaveis resultantes de
processos analiticos complexos que buscam correlacdes entre
diversas bases de dados. Os autores destacam que, a medida
que os dados avancam de “fornecidos” para “inferidos”, o nivel
de consciéncia do individuo a respeito dos seus préprios
dados pode diminuir consideravelmente, e que podem ser
altamente transformados.

Por isso, os deepfakes envolvem o processamento de mul-
tiplas categorias de dados pessoais. Isso evidencia o papel
central dos dados no funcionamento da tecnologia, os quais
podem ser agrupados conforme o Quadro 2, a seguir:
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Categoria
de dado

Dado
pessoal

Dado
pessoal
sensivel

Dado
anonimi-
zado

80

Quadro 2 Categorias de dados pessoais

Descricao

Informacéo relacionada

a pessoa natural identi-
ficada ou identificavel

Dado pessoal sobre
origem racial ou étnica,
convicgao religiosa,
opiniao politica,
filiagdo a sindicato ou a
organizacgao de carater
religioso, filoséfico ou
politico, além de dados
referentes a saude ou

a vida sexual e dados
genéticos ou biomé-
tricos, sempre que
estiverem vinculados a
uma pessoa natural

Dado relativo a um
titular que nao possa
mais ser identificado,
considerando a
utilizacdo de meios
técnicos razodveis e
disponiveis na ocasido
de seu tratamento

Exemplos

Nome, CPF, e-mail,
RG etc.

Dados genéticos

ou biométricos
vinculados a pessoa
natural, incluindo
padrdes faciais, vocais,
gestuais ou compor-
tamentais quando
tratados para identi-
ficacdo, autenticacéo
ou singularizagdo da
pessoa.

Dados utilizados em
bases para estudos
estatisticos ou

de salde publica
geridos por 6rgdos de
pesquisa, onde a iden-
tificacdo do individuo
foi eliminada ou
mantida separada-
mente em ambiente
controlado.

Implicacoes regulatorias
e riscos (LGPD)

O tratamento sé pode ser
realizado se houver uma
base legal (ex: consenti-
mento, cumprimento de
obrigacao legal, execugao
de contrato). Em caso de
incidentes de segurancga
ou tratamento irregular,
o controlador/operador é
obrigado a reparar danos
patrimoniais, morais,
individuais ou coletivos

Para o tratamento de
dados, exige hipotese

legal prevista no art. 11 da
LGPD. O controlador deve
utilizar apenas os dados
estritamente necessarios
para a finalidade pretendida,
implementar medidas de
seguranca adequadas aos
riscos e garantir transpa-
réncia sobre o tratamento
realizado. O consentimento,
quando utilizado, deve ser
especifico e destacado para
uma finalidade determinada.

Nao sdo considerados dados
pessoais para os fins da
LGPD. O principal risco é a
reversao da anonimizacdo:
se a anonimizac¢do puder ser
revertida por meios préprios
ou esforcos razoaveis,

o dado poderd voltar a

ser tratado como dado
pessoal, com incidéncia das
obrigagoes da LGPD.



Categoria

de dado Descricao Exemplos

Dados de Informacdes relativas a Informagées coletadas
criangas e criangas e adolescentes, para participagao
adolescen- cujo tratamento deve em jogos, aplicagoes
tes observar, de forma de internet e outras

prioritaria, o melhor
interesse, a transpa-
réncia adequada a
idade, a minimizacéo e

salvaguardas reforcadas.

atividades on-line

Fonte: Elaboragdo propria com base em Lei Geral de Prote¢do de Dados (LGPD).
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Implicagoes regulatorias
e riscos (LGPD)

O tratamento de dados

de criangas exige con-
sentimento especifico e

em destaque dado por
pelo menos um dos pais

ou responsavel legal,
quando essa for a hipétese
legal utilizada. E proibido
condicionar a participagao
da crianga em jogos ou
aplicagoes ao fornecimento
de mais informagodes do que
as estritamente necessarias.
As informagoes sobre o
tratamento devem ser
acessiveis e adequadas ao
entendimento da crianca

Um aspecto frequentemente negligenciado é que o deepfake
consegue reaproveitar e recombinar contetidos que estejam
publicamente disponiveis para criar simula¢des altamente
realistas. Nesse viés, considerando que distintas jurisdicbes
tém se dedicado a elaboragdo de normas que regem a prote-
cao de dados pessoais, sobretudo os dados sensiveis, como
proceder quando a prépria pessoa titular do dado publica um
video seu em sua rede social? Quando, conscientemente, ela
decide preencher formularios, cadastrar biometrias, compar-
tilhar fotos, emitir opiniées? Ainda que haja protecéao para
conteudos publicos, a questao central é se o novo uso, criado
pelo deepfake, é compativel com a finalidade original e com a
expectativa legitima da pessoa titular.

Pesquisas recentes demonstram que bases de treinamento
obtidas por raspagem de dados'? frequentemente contém
dados pessoais identificaveis, mesmo apds tentativas de

12 Raspagem de dado
ou Web scraping é

a técnica de extrair
automaticamente dados
de sites da internet,
transformando conteu-
dos ndo estruturados em
informacgées organi-
zadas e planilhadas
para andlise. Também
conhecido como “raspa-
gem de dados da web’,
esse processo permite
que, em vez de copiar
dados manualmente,
um programa realize a
coleta de forma rdpida e
sistemadtica.
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13 DataComp
CommonPool (https://
www.datacomp.ai/
dcclip/) é um conjunto
grande dados de 12,8
bilhées de pares de
imagem-texto projetado
para pesquisa de IA
multimodal.

anonimizacado. Em um estudo forense de um conjunto de
dados popular de larga escala, Hong et al. (2026) notaram

uma presenca consideravel de informacdes pessoalmente
identificaveis (Pll) apesar dos esforcos de sanitizacdo das pla-
taformas, corroborando a preocupacao de que bases obtidas
por raspagem podem conter dados pessoais identificaveis

ou reidentificaveis, inclusive dados sensiveis. Aplicando essa
I6gica ao contexto brasileiro, a disponibilizagao publica de um
conteudo nao afasta, por si s6, a incidéncia da LGPD, devendo
o novo tratamento observar finalidade, boa-fé, interesse
publico, direitos dos titulares e hipoétese legal adequada.
Como complementa Lazzarini (2025, p. 10), o treinamento des-
ses sistemas de inteligéncia artificial generativa depende da
ingestao massiva de dados coletados na internet, os quais sao
incorporados aos modelos de treinamento muitas vezes sem a
transparéncia adequada ou o consentimento dos titulares.

O caso do DataComp CommonPool,"* apresentado por Hong.
etal. (2026), por exemplo, ganhou repercussao mundial apds
uma auditoria académica revelar que um dos maiores conjun-
tos de dados abertos usados para treinar modelos de inteli-
géncia artificial (com cerca de 12,8 bilhdes de pares imagem-
-texto) contém uma quantidade massiva de dados pessoais,
inclusive dados sensiveis, coletados por raspagem de dados
ao longo de anos. Apesar de ter analisado uma fracdo minima
da base (cerca de 0,1%), a investigacao encontrou milhares
de exemplos de documentos pessoais como passaportes,
cartdes de crédito, certiddes e carteiras de habilitacdo, além
de imagens com rostos nitidamente identificéveis.

O aspecto mais preocupante relatado nesse artigo foi a
identificacdo de documentos ligados a vida civil e profissio-
nal, como curriculos e candidaturas a emprego, incluindo
informacgdes sobre raca, deficiéncia, endereco, entre outras.
A partir dessa amostra, os pesquisadores estimaram que

o conjunto completo pode conter centenas de milhdes de
registros desse tipo de contetdo.
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No contexto brasileiro, o debate sobre deepfakes e a identi-
ficacdo dos dados pessoais tratados se conecta diretamente
com a LGPD, especialmente no que se refere ao tratamento
de dados acessiveis publicamente e a observancia dos prin-
cipios da finalidade e da transparéncia, bem como do dever
geral de boa-fé que orienta o tratamento de dados pessoais
na LGPD. A constatacao de que dados sensiveis, como raca,
saude ou informacgodes que possam reforcar vulnerabilidades,
podem ser capturados e reutilizados em larga escala eviden-
cia os limites da interpretacao de dados pessoais acessiveis
publicamente prevista no art. 7°, de dados sensiveis, prevista
no art. 11 da LGPD, e tensiona praticas baseadas em raspa-
gem indiscriminada de dados. Trata-se de um risco ja ampla-
mente debatido no pais, com reflexos concretos em fenéme-
nos como discriminacdo algoritmica e uso indevido de dados
em contextos fraudulentos, tema que se conecta diretamente
ao eixo central desta edi¢do do Radar Tecnoldgico.

O episddio do DataComp CommonPool reforca a urgéncia de
orientacdes mais especificas por parte dos reguladores e dos
préprios provedores de tecnologia, bem como a necessidade
de atualizacao e revisdo dos marcos normativos aplicaveis aos
conjuntos de dados de treinamento de IA. O caso demonstra
que nao se trata de um “vazamento” tradicional ou pontual,
mas de um processo estrutural de coleta, reutilizacao e
redistribuicdo de dados pessoais em escala industrial,
frequentemente naturalizado e alheio ao conhecimento ou
controle dos titulares.

Essa dinamica revela, portanto, que o problema esta na
prépria légica estrutural de producéo de sistemas de A e
deepfakes, que normaliza a apropriacao massiva de informa-
¢Oes pessoais sob o rétulo de “dados publicos”. Nesse cenario,
a identificacdo dos dados pessoais ndo se limita ao dado origi-
nal, mas abrange também as formas como ele é transformado,
combinado e reapresentado em novos contextos digitais,
exigindo uma leitura ampliada do ciclo de vida dos dados. Isso
é particularmente relevante porque a geracao de deepfakes
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depende de modelos treinados com grandes volumes de
dados reais, capazes de extrair padroes biométricos e compor-
tamentais em larga escala para seu continuo aperfeicoamento.

4.2 Como os dados pessoais sao obtidos,
processados e compartilhados?

Como acompanhamos até aqui, a coleta dos dados pessoais

é uma etapa fundamental e ocorre por vias que sdo, muitas
vezes, combinadas para alimentar os sistemas. Esses dados
sdo indispensdveis para o treinamento de modelos de
inteligéncia artificial, como as GANs e os modelos de difusdo.
Por sua vez, tais tecnologias sao responsaveis por reproduzir
rostos, vozes e gestos de maneira sintética com um impressio-
nante nivel de realismo.

A raspagem de dados é uma das formas mais comuns de
coleta, por envolver a extragao automatizada de contetudos
disponiveis publicamente em redes sociais por materiais em
videos e fotos, noticias e entrevistas publicas, sites e bancos
de imagens. Neste processo, ja sdo coletadas imagens faciais
em diferentes angulos, dudios da voz das pessoas, expressoes,
movimentos e padrdes de fala.

Outra forma de obtencdo de dados é através de bases de
dados estruturadas, como conjuntos de dados, a exemplo do
que ocorreu no caso da DataComp CommonPool, em que hd o
uso de conjuntos de dados ja organizados para treinamento.
Outros exemplos de conjuntos de dados apresentados por Pei
etal. (2026) sdo: Labeled Faces in the Wild (LFW) - conjunto de
dados de geracdo com foco em imagem; VoxCeleb - con-
junto de dados de video e audio voltados para fala humana
com mais de 100 mil amostras; e FaceForensics++ — conjunto
de dados para deteccao de falsificacdes. Frequentemente,
esses conjuntos de dados incluem dados pessoais identifi-
caveis ou potencialmente reidentificaveis, inclusive dados
biométricos, o que gera muitas controvérsias sobre o consen-
timento dos titulares.
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Uma quarta forma de coleta que podemos considerar aqui é a
captura direta e intencional de dados por meio de aplicativos
e plataformas que pedem selfies, gravacoes e/ou verificacao
biométrica. Nesse caso, pode haver o consentimento explicito
do titular ou mesmo o uso indevido, com propdsitos ilegi-
timos. Tal hipdtese nos faz refletir sobre uma quinta possi-
bilidade de coleta de dados, realizada a partir de contetdo
vazado ou obtido irregularmente, como, por exemplo, a partir
de hackeamento de contas de usudrios.

No contexto de deepfakes, é importante observar que os
dados ndo sdo apenas coletados, mas também extraidos,
inferidos, combinados e reutilizados em novos contextos. No
que se refere ao processamento, os dados pessoais passam
por etapas técnicas que incluem, além do armazenamento,

a limpeza e a organizacao dos dados, a rotulagem (labeling)
para identificar caracteristicas especificas, a extracdo de
atributos biométricos, e o treinamento iterativo dos modelos
de aprendizado de maquina, como vimos na secao 2 deste
Radar Tecnolégico. Ainda, o processamento pode envolver
técnicas de ampliacéo artificial de dados (data augmentation)
e a transformacao desses dados em representacées matema-
ticas abstratas, o que dificulta a identificacdo direta, mas nao
elimina o risco de reidentificacao.

Ap0s coletados e processados, com os modelos devidamente
treinados, os dados podem ser distribuidos, ou seja, compar-
tilhados. O compartilhamento de dados e de modelos pode
ocorrer em diferentes niveis do ecossistema digital, incluindo
o intercambio entre empresas, pesquisadores e plataformas
tecnoldgicas, e envolve tanto o compartilhamento de
conjuntos de dados quanto de modelos pré-treinados, APIs
e infraestruturas de |IA, muitas vezes em escala transnacional.
Esse compartilhamento pode ter inimeras finalidades, por
exemplo académicas, comerciais e/ou politicas, de um lado,
mas também ilegitimas ou ilicitas, por outro. Ou seja, os
dados podem ser reutilizados em contextos distintos daque-
les originalmente previstos, o que dificulta a rastreabilidade,

ANPD
«radar tecnoldgico »
deepfakes



ANPD
«<radar tecnolégico »
deepfakes 86

Figura 10 Fluxo de
dados na formulagéo
e na disseminagdo de

deepfakes

Fonte: Elaboragao prépria.

a responsabilizacdo e o controle pelos titulares. A dissemi-
nacdo final pode ser viral e descentralizada a partir de perfis
em redes sociais, aplicativos de assinaturas mensais e sites
fraudulentos, por exemplo. Ha iniUmeros outros riscos que
serdo apresentados adiante, bem como sua conexdo com os
principios da LGPD.

Coleta — Treinamento — Geragdo — Edi¢cdo — Distribuicao

Em suma, como se esquematiza na Figura 10, o fluxo de
obtencao, processamento, manipulagdo, arquivamento e
compartilhamento dos dados possui esse sentido, em que os
dados pessoais percorrem um ciclo continuo e cumulativo
de tratamento, no qual cada etapa potencializa os riscos a
privacidade, especialmente em razdo da possibilidade de
recombinacgao e uso secundario ndo previsto.

4.3 Conexao com os principios da LGPD

As ultimas secdes demonstraram como os riscos associados
ao ecossistema de deepfakes atravessam todo o ciclo do
tratamento de dados pessoais, abrangendo a coleta, o
processamento e o compartilhamento desses dados para
treinamento de modelos e geracdo de deepfakes. Esses riscos
tém direta conexao com os principios estruturantes da LGPD,
gue oferecem parametros normativos para a avaliacdo da
legitimidade e da adequacgao dessas praticas.

O primeiro elemento que chama a atencao na leitura de
deepfakes pelas lentes da LGPD é o fato de essas ferramentas
dependerem, em grande medida, da coleta massiva de dados
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pessoais, frequentemente obtidos por meio de técnicas de
raspagem de dados em larga escala, discutidas acima. Desse
processo decorrem diferentes aspectos de contrariedade aos
principios da mencionada lei.

Como exposto anteriormente, o treinamento com elevados
volumes de dados pode envolver dados de identificacdo
direta, como imagens e registros de voz, e mesmo dados
sensiveis, como informacgdes relacionadas a raca, saude ou
orientacdo sexual e as informacdes biométricas de uma
pessoa identificada. Na maior parte dos casos, esses dados
sdo coletados sem o conhecimento ou expectativa legitima
dos titulares, de modo a contrariar o principio da transpa-
réncia, segundo o qual os titulares devem ser informados de
maneira clara e acessivel sobre as finalidades e as formas de
tratamento de seus dados.

Esse contexto de coletas difusas e automatizadas também
envolve, com frequéncia, a reutilizacdo dos dados para
tratamentos distintos daqueles originalmente previstos. Este
€ o caso de treinamentos de modelos feitos a partir de dados
compartilhados para fins sociais, profissionais ou informati-
vos, por exemplo. Esse tipo de pratica contraria o principio
da finalidade, que determina que o tratamento de dados
pessoais deve ocorrer para propositos legitimos, especificos
e previamente informados ao titular. Um tratamento secun-
dario que nao esteja claro nem seja informado ao titular
constitui ferimento a esse principio.

Além disso, em cenarios de coleta automatizada, como ocorre
no uso de raspagem de dados para treinamento de modelos,
os titulares muitas vezes nao sabem que seus dados foram
coletados e, por consequéncia, ndo conseguem acessar infor-
macoes sobre como eles estdo sendo utilizados, por quanto
tempo ou por quais agentes. Isso compromete, portanto, o
principio do livre acesso previsto na LGPD.
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Para além das questdes relativas aos usos secundarios de
dados pessoais envolvidos em praticas de raspagem de
dados, a agregacao de grandes bases de dados para treina-
mento de modelos aumenta o risco de vazamentos, acessos
nao autorizados e reutilizagdes indevidas - problemas

que afrontam o principio da seguranca expresso na LGPD.
Adicionalmente, os usos deepfakes para comprometimento
de sistemas de autenticacdo biométrica e verificacdo de
idade, por exemplo, ampliam os riscos a seguranca dos dados
pessoais de ecossistemas amplos.

A rapida evolucdo técnica de deepfakes, também discutida ao
longo deste Radar Tecnoldgico, evidencia, por vezes, a insufi-
ciéncia de medidas preventivas adotadas para a protecdo de
dados pessoais. Assim, a auséncia de salvaguardas eficazes a
essas ferramentas favorece a ocorréncia de fraudes, extorsoes,
violéncia digital e outros riscos que decorrem da inobservan-
cia do principio da prevencéo na geracdo dessas midias.

Em sentido similar, o uso de deepfakes para fins indevidos ou
ilicitos, como nos casos de fraudes baseadas em clonagem
de voz, imagem e técnicas multimodais e de pornografia
nao consensual, que serdo discutidas adiante, constituem
viola¢bes ao principio da nao-discriminac¢ao da LGPD. Isso
porque tais ferramentas viabilizam essas praticas abusivas,
que impactam desproporcionalmente grupos socialmente
vulnerdveis — pessoas idosas, adolescentes e mulheres, por
exemplo. Nota-se, assim, como a aplicacdo mal-intencionada
de certas tecnologias pode aprofundar desigualdades ja
existentes na sociedade.

Finalmente, a natureza distribuida e transnacional do ecos-
sistema de deepfakes dificulta a identificacdo de responsaveis
pelo tratamento indevido de dados pessoais e pelos usos
ilegais dessas midias. Compromete-se, assim, a demonstracao
de conformidade e de adoc¢do de medidas eficazes de gover-
nanca preconizadas pelo principio da responsabilizacdo e
prestacao de contas da LGPD.



Convém salientar que, diante dos riscos emergentes das
praticas comumente associadas a geracao de deepfakes e de
seu potencial de violagcdo de principios da LGPD, o uso do
consentimento como base legitimadora do tratamento de
dados pessoais precisa ser questionado. Nos termos da LGPD,
o consentimento constitui “manifestacdo livre, informada e
inequivoca pela qual o titular concorda com o tratamento de
seus dados pessoais para uma finalidade determinada” (Brasil,
2018). Isso se mostra inviavel em operagdes de coleta massiva
e indeterminada de dados disponiveis virtualmente, sobre-
tudo quando estes sao reutilizados para finalidades distintas
daquelas originalmente previstas.

Nesse contexto, a substituicdo do consentimento pelo
legitimo interesse também deve ser encarada com ressalvas,
na medida em que o legitimo interesse nao é hipdtese legal
prevista no art. 11 da LGPD para o tratamento de dados
pessoais sensiveis. Assim, quando imagens, voz ou padrdes
comportamentais forem tratados como dados biométricos
vinculados a pessoa natural, devera ser identificada a ade-
quada hipotese legal do mencionado artigo. Considerando-se
que imagens faciais e registros de voz sao elementos centrais
para o treinamento e a geracao de deepfakes, sua utilizacdo
em larga escala com base no legitimo interesse inspira
preocupacgdes quanto a proporcionalidade, a necessidade e
ao impacto desse tratamento para direitos fundamentais dos
titulares, como discutido ao longo desta secao.

Por fim, o tratamento de dados pessoais, incluindo dados
sensiveis, sob a justificativa de que eles sao “manifestamente
publicos’, por terem sido, muitas vezes, compartilhados virtu-
almente pelos préprios titulares, constitui leitura inadequada
do art. 7°, § 4° da LGPD, que dispensaria o consentimento
nesses casos'.

Dados disponibilizados em contextos comunicacionais
especificos, como interagées em redes sociais, envio de docu-
mentos para contratacdes profissionais e compartilhamento
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14 “Edispensada a
exigéncia do consenti-
mento previsto no caput
deste artigo para os
dados tornados mani-
festamente publicos pelo
titular, resguardados

os direitos do titular e

os principios previstos
nesta Lei” (Brasil, 2018).
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de informacgdes pessoais em ambientes virtuais ndo devem
ser utilizados para finalidades imprevistas, desvinculadas dos
contextos em que essas informagdes foram expostas. Nao se
pode tomar como automatica a publicidade desses dados
pessoais, nem considerar tal publicidade como apta a afastar
as salvaguardas da LGPD e de outros dispositivos legais do
ordenamento juridico nacional nesses contextos.

E importante destacar, por conseguinte, que o tratamento

de dados pessoais, e particularmente dos dados sensiveis,
deve sempre respeitar os contornos legais que autorizam sua
realizacdo. Embora os deepfakes sejam ferramentas tecnologi-
cas recentes, sua geracdo ndo se dd em um vacuo normativo.
Especialmente a partir de seus principios, a LGPD ja confere
balizas para cada etapa de sua elaboracao, garantindo que o
tratamento de dados pessoais envolvidos nesse processo nao
implique violagao aos direitos dos titulares.

Em aplicagdes de maior risco, especialmente quando envol-
verem dados biométricos, criancas e adolescentes, autentica-
cao, perfilamento, geracdo de contetdo intimo ou circulacdo
massiva de midia sintética, recomenda-se documentacao
reforcada da governanca, avaliacdo de riscos, medidas de
seguranga, retencao limitada, controles de acesso, meca-
nismos de atendimento aos direitos dos titulares e, quando
cabivel, elaboracao de Relatério de Impacto a Protecdo de
Dados Pessoais (RIPD).

4.4 Riscos especificos conectados ao
funcionamento técnico

Para além dos riscos relacionados aos tipos de dados tratados
para a geracao de deepfakes e do modo como esses dados
sdo coletados e processados, essas midias sintéticas ou mani-
puladas também implicam riscos sociais variados decorrentes
de suas aplicacdes, que extrapolam o ambito da protecao

de dados pessoais. Como descrito ao longo deste Radar
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Tecnolégico, o funcionamento técnico de deepfakes envolve,
com frequéncia, o treinamento de modelos de inteligéncia
artificial com grande volume de dados, como imagens, videos
e registros de voz de individuos reais. Com isso, a reproducéo,
a combinacao e a simulacao de caracteristicas biométricas
tornam-se cada vez mais realistas aos olhos humanos - e,
também, a mecanismos tecnoldgicos de seguranca baseados
nesses dados pessoais.

Nesse contexto, uma das possibilidades de aplicacdo do
deepfakes que tem ocasionado elevados riscos sociais € a de
contornar mecanismos de verificacao de identidade. Os
deepfakes multimodais em tempo real - isto é, aqueles que
combinam imagem, video e dudio e simulam movimento -
podem comprometer mecanismos de autenticacdo baseados
em biometria (Altuncu; Franqueira; Li, 2024, p. 2).

Sistemas de reconhecimento facial e da chamada deteccao
de vivacidade (liveness detection), por exemplo, buscam
verificar se o dado biométrico capturado provém de uma
pessoa natural presente no momento da autenticacao e ndo
de uma reproducado estatica ou sintética. Por esse motivo,

sdo muito utilizados por servicos financeiros e bancarios,

para desbloqueio de dispositivos e aplicagdes, por servicos
publicos digitais de identidade e por plataformas de comércio
virtual e servicos digitais de maior risco.

Embora oferecam elevados niveis de seguran¢a, mesmo
esses sistemas podem ser vulneraveis a deepfakes avancados,
capazes de reproduzir sinais de vivacidade em tempo real
(Altuncu; Franqueira; Li, 2024, p. 2; Pei et al., 2026, p. 9). Nesses
casos, o engano possibilitado por deepfakes pode ocasionar
importantes danos sociais, por exemplo, ao permitir o acesso
indevido a contas bancdrias ou a outros servicos financeiros;
abrir margem ao sequestro de identidade ou possibilitar

o roubo de dados pessoais sensiveis (como é o caso dos
préprios dados biométricos).
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Essas mesmas funcionalidades permitem, ademais, a burla
de mecanismos de afericao de idade. Como mencionado
anteriormente, o ECA Digital determinou a adog¢ao de meca-
nismos de afericao de idade por fornecedores de produtos
ou servicos de tecnologias direcionados ou provavelmente
acessados pelo publico infantojuvenil. Uma relevante ferra-
menta técnica que possibilita essa afericao é, precisamente,
a biometria facial. Nesse sentido, deepfakes que permitem
contornar mecanismos de identidade sao também capazes
de ultrapassar barreiras etarias no ambiente virtual, funcio-
nando como um dos mecanismos acessiveis para criancas

e adolescentes burlarem barreiras destinadas a protegé-las
(Colman, 2026; Lucca; Braga, 2026). Isso torna a experiéncia
on-line desse publico mais exposta a contetidos impréprios,
inadequados ou proibidos para sua faixa etaria.

Os riscos emergentes do funcionamento de deepfakes ndo
envolvem apenas burlas a mecanismos técnicos de segu-
ranga, mas também implicam possiveis usos para esquemas
de engenharia social. Nesse contexto, é preocupante a utili-
zacgao crescente dessas ferramentas para a pratica de fraudes
financeiras corporativas ultrarrealistas. Em tais situagoes,

a sofisticacao técnica de deepfakes é usada para simular
videoconferéncias ou falsificar a voz de altos executivos de
empresas, de modo que agentes mal-intencionados solicitem
transferéncias bancarias em seu nome a funciondarios ou
parceiros econdmicos dessas empresas, por exemplo (Fukuha;
Furst; Archegas, 2026, p. 185-186).

Outros casos de engenharia social que lancam mao de deep-
fakes envolvem a formulacao de propagandas publicitarias
falsas contendo videos manipulados — e ndo autorizados

- de celebridades nacionais e internacionais (Fukuha; Furst;
Archegas, 2026, p. 186-187). Nesses exemplos, a ferramenta

é utilizada para simular a participacdo de pessoas conhecidas
pelo publico em anuncios virtuais. Nas pecas publicitérias,
videos aparentemente auténticos de celebridades oferecendo
produtos ou servicos reforcam a credibilidade dos anuncios,



93
que demandam, em geral, a inser¢do de dados pessoais ou o
pagamento de valores falsamente indicados, como frete ou
taxa, pelo consumidor (Romagna, 2025).

Ainda nos casos de engenharia social, destaca-se o crescente
uso de deepfakes para a aplicacao de golpes contra pessoas
idosas mediante a clonagem de voz de familiares ou conhe-
cidos. Por vezes a clonagem de voz é feita a partir de poucos
segundos de dudio da pessoa clonada, coletados em redes
sociais ou mensagens de dudio, e resulta em vozes sintéticas
altamente convincentes. Esses casos exploram a precisao téc-
nica proporcionada por deepfakes, as lacunas de letramento
digital de popula¢des idosas e o forte apelo emocional das
mensagens, tornando extorsdes e estelionatos direcionados
a esse publico cada vez mais comuns no Brasil (Fukuha; Furst;
Archegas, 2026, p. 211; Lazzarini, 2025, p. 13).

Finalmente, riscos com alto potencial de dano relativos aos
deepfakes se vinculam aos usos dessas ferramentas para a
geracao de pornografia nao consensual e para a exploracao
sexual infantil (Kshetri; Voas, 2026, p. 105; Meding; Sorge,
2025, p. 158).

O funcionamento técnico de deepfakes, discutido neste Radar,
permite a criacdo de imagens e videos falsos, totalmente
sintéticos, sem qualquer participacdo ou conhecimento da
pessoa retratada. Os modelos sao treinados com extensas
bases de imagens e videos, capazes de “inserir” o rosto de
uma pessoa especifica em conteudo sexualizado, ou de
“suprimir as roupas” de uma pessoa a partir de uma foto em
que ela ndo esta nua — o chamado deepnude. A midia resul-
tante desse processo pode ser compartilhada com outras
pessoas, distribuida em larga escala ou mesmo utilizada para
extorsao sexual — chantagem na qual criminosos ameagam
as vitimas de divulgar conteuddos intimos manipulados com
sua imagem caso ndo recebam determinada quantia (Fukuha;
Furst; Archegas, 2026, p. 184).
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A pornografia esta na origem desse tipo de midia sinte-
tizada ou manipulada e altamente convincente, e seque
representando a maioria do volume de deepfakes circulantes
atualmente. O uso dessas ferramentas para a producéo de
conteudos sexuais é facilitado por condicionantes técnicos,
como o fato de aplicagdes de geracao de deepfakes oferece-
rem, de modo cada vez mais acessivel, recursos para a criacao
de conteudo pornogréfico: segundo dados de 2023, uma em
cada trés ferramentas relacionadas a essas midias permitiam a
sintese de pornografia (Security Hero, 2023).

O resultado da facilidade técnica para a usos discriminatorios
€ mensuravel pela literatura especializada. Uma pesquisa que
coletou e analisou 105 aplicag¢des disponiveis na Google Play
Store em dezembro de 2024 constatou que 89,5% das apli-
cacbes de deepfakes representa um perigo para as mulheres,
isto &, “normaliza a objetificacdo, perpetua estereétipos de
género e/ou potencialmente explorada para gerar contetdo
sexual dos corpos das mulheres” (Cuzcano-Chavez; Gonzélez-
Véliz, 2025, p. 53, traducdo nossa).

O levantamento propoe, ainda, que os perigos as mulheres
extrapolam a elaboracao de deepfakes pornograficos e
envolvem op¢des de design que favorecem usos sexistas
dessas ferramentas. Exemplos disso sdo funcionalidades que
permitem a simulacdo de beijos e abracos (além de cenas
intimas) entre o usudrio e um terceiro e a disponibilidade de
predefinicdes (templates) explicitamente desenhadas para

a erotizacdo feminina, que exibem mulheres com atributos
corporais exagerados, decotes e roupas intimas e homens em
vestimentas completamente cobertas. Esses casos sugerem,
portanto, que o funcionamento técnico de aplicacdes de
deepfakes podem induzir usos maliciosos dessa tecnologia,
com alto potencial danoso para mulheres. A Figura 11 ilustra
parte desses achados:
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Figura 11 Capturas
de tela de aplicagées de
deepfake

Fonte: Cuzcano-Chavez;
Gonzdlez-Véliz, 2025, p. 55.

Dessa maneira, constata-se que o uso de deepfakes para a
geracdo de midias intimas sem autorizacdo é uma espécie de
abuso sexual baseado em imagem, uma faceta da violéncia

de género facilitada pelo uso de tecnologias (Brigham;

Wei; Kohno; Redmiles, 2024, p. 374). Embora se origine no
ambiente virtual, a criacdo de deepfakes pornograficos nao
consentidos gera impactos concretos na saude e na vida social
de suas vitimas, ocasionando-lhes, entre outros males, estresse
pos-traumatico, ansiedade, depressao, isolamento, baixa
autoestima, problemas de confianca e sentimento de violacao
corporal (Brigham; Wei; Kohno; Redmiles, 2024, p. 374).

A producao de deepfakes sexuais ndo consentidos é, portanto,
um problema de ordem tanto quantitativa quanto qualitativa
para a garantia de ambientes digitais seguros. Diante desse
cendrio, como adiantado na introducao a esta secao, o
Decreto n° 12.976, de 20 de maio de 2026, proibiu a geracao
e a modificacdo de contelido intimo de terceiros mediante
uso de inteligéncia artificial por provedores de aplicacoes de
internet.

Para além de midias sexuais relativas a pessoas adultas, ha
ainda casos em que a geracao de materiais sintéticos é feita
para exploracdo sexual infantil (UNICEF, 2026). Nessas hipote-
ses, 0os contelidos podem ou nao corresponder a vitimas reais
e identificaveis, mas mesmo nos casos em que a midia é total-
mente sintetizada, sua producao pode se basear na coleta e
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no processamento de dados reais de criancas e adolescentes
(imagens, rostos, caracteristicas fisicas, por exemplo). Uma vez
gerados, esses conteldos podem ser utilizados em contextos
de aliciamento, extorsao, cyberbullying ou abuso infantil
(Kshetri; Voas, 2026, p. 105), contrariando a protecao integral
de criancas e adolescentes preconizada pela Constituicao
Federal, pelo Estatuto da Crianca e do Adolescente (ECA) e
pelo ECA Digital.

Em resumo, observa-se que, de distintas maneiras, os usos de
deepfakes descritos ao longo das ultimas secdes apresentam
conflitos com o arcabouc¢o normativo brasileiro e riscos
sociais que se relacionam a protecao de dados e extrapolam
seu escopo. Na préxima secao, discutiremos como essas
ferramentas tém sido observadas no contexto brasileiro.

5 deepfake no contexto
brasileiro

Abordamos até aqui o que é um deepfake, quais sao os seus
conceitos centrais, aplicagdes, riscos, relacdo com a LGPD e
limitacdes técnicas. Pode-se afirmar, até o momento, que a
existéncia de deepfakes representa um dos exemplos mais
avancados da convergéncia entre inovacdo tecnoldgica e
disseminacdo de informagdes em larga escala no ambiente
digital contemporaneo.

No contexto brasileiro, esse avan¢o tecnoldégico ja se traduz
em ocorréncias concretas e mensuraveis. Observa-se o
aumento do uso de contetidos sintéticos em fraudes digitais,
desinformacao e manipulacao de identidade, especialmente
em ambientes de alta circulacdo de informagdes, como redes
sociais e aplicativos de mensagens. Esse cendrio evidencia



que o deepfake deixou de ser uma preocupacao futuristica
para se tornar um problema de impacto econdmico e social
atual, relevante e urgente.

A partir do Decreto n° 12.975/2026, de 20 de maio de 2026,
observa-se a consolidacao de um arcabouco de respon-
sabilizacdo, governanca e moderacdo de conteddo que

passa a abranger, de forma indireta, esse tipo de material

no ambiente digital. O decreto altera a regulamentacgdo do
Marco Civil da Internet (Lei n° 12.965/2014) e estabelece
deveres ampliados para provedores de aplicagdes. Além
disso, ele incorpora a mudanca de entendimento do Supremo
Tribunal Federal (STF) sobre o art. 19 dessa lei, promovendo a
transicdo de um modelo predominantemente reativo, ou seja,
de uma resposta a um descumprimento de ordem judicial,
por exemplo, para um modelo orientado ao dever de cuidado
e a gestao deriscos.

O Decreto n° 12.976/2026, por sua vez, trata expressamente
da geracao e da modificacdo de contetdo intimo por
inteligéncia artificial ou recursos tecnolégicos semelhantes.
Nesse decreto, que estabelece diretrizes para a protecao de
mulheres na internet, provedores de aplicacdo de internet sao
proibidos de gerar tais conteddos e devem implementar sal-
vaguardas técnicas para bloquear solicitagdes nesse sentido.

Esse movimento regulatério ndo ocorre de forma isolada.
Pelo contrério, é acompanhado pela atuacao de diferentes
instituicdes no pais. Destacam-se iniciativas do Tribunal
Superior Eleitoral (TSE), que tem disciplinado o uso de inte-
ligéncia artificial em campanhas eleitorais; da prépria ANPD,
com orientacdes voltadas ao tratamento de dados pessoais
em contextos de alto risco; dentre outras, que veremos nas
secdes e subsecdes a seguir.

Lazzarini (2025, p. 7) destaca que a producdo de imagens
artificiais gera uma presséo sobre as estruturas tradicionais do
Direito Civil no Brasil. Como essas novas midias sao fabricadas
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15 A compreensdo de
risco sistémico se refere
aameacgas aos direitos
fundamentais geradas
pela arquitetura ou

pelo funcionamento de
servicos ofertados por
provedores de aplicagcdes
on-line, com impactos
que ultrapassam a esfera
individual.

a partir de analises de dados e ndo da captura de momentos
concretos, elas exigem uma reavaliacdo do direito de ima-
gem, historicamente ancorado apenas em registros reais de
fotografias e filmagens.

Para além da dimensao conceitual, esse tensionamento
também se manifesta no plano pratico, especialmente no que
diz respeito a producao de prova e a verificacdo da auten-
ticidade de conteudos digitais. A dificuldade de distinguir
registros reais de conteudos sintéticos impacta diretamente a
atuacao do Poder Judiciario, das autoridades administrativas
e das préprias plataformas, exigindo o desenvolvimento

de ferramentas técnicas de deteccao, bem como critérios
juridicos adaptados a esse novo contexto.

O Decreto n° 12.975/2026 estabelece deveres de cuidado,
governanca e responsabilizacdo de plataformas digitais, inse-
rindo determinados usos abusivos de deepfakes no conjunto
de riscos regulatoérios sistémicos’ associados a atuacdo de
provedores, especialmente quando relacionados a fraudes,
anuncios ilicitos, redes artificiais de distribuicdo ou violacées
a direitos. Esse contexto exige prevencao, deteccao e resposta
ativa pelos provedores, em consonancia com a protecao de
dados pessoais e direitos da personalidade. Em outras pala-
vras, praticas frequentemente associadas ao uso de deepfakes,
como fraudes digitais, violéncia contra mulheres, manipu-
lacdo de identidade, estelionato, dentre outras, passam a

ser enquadradas como categorias de risco cuja mitigacao
demanda remocao. Isso também requer implementacao de
mecanismos estruturais de prevencao e moderacgao por parte
das plataformas.

Nesse contexto, apresentamos nesta quinta secao casos
ilustrativos, a fim de subsidiar e aprofundar a reflexao sobre o
tema. Discutiremos casos como o uso de deepfakes pornogra-
ficos contra meninas e mulheres; em contextos de racismo;
em contexto eleitoral; na violéncia politica de género; na
aplicacdo de golpes financeiros e em propagandas enganosas.
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5.1 Deepfakes pornograficos contra meninas
e mulheres

A utilizacdo de deepfakes para a producédo de conteudo
pornografico ndo consentido tem se consolidado como uma
das manifestacées mais graves e difundidas do uso abusivo
de inteligéncia artificial. Trata-se de um fenébmeno que
incide de forma desproporcional sobre meninas e mulheres,
reproduzindo padrdes estruturais de violéncia de género

no ambiente digital (McGlynn; Toparlak, 2025). Evidéncias
empiricas recentes indicam que as vitimas identificadas em
levantamentos nacionais sdo, em sua totalidade ou em ampla
maioria, do sexo feminino, incluindo criancas e adolescentes
(Safernet Brasil, 2025).

O principal locus de incidéncia desses casos tem sido o
ambiente educacional. Levantamento conduzido pela
SaferNet Brasil identificou, entre 2023 e 2025, a0 menos

16 casos documentados em instituicdes de ensino de 10
unidades federativas, envolvendo 72 vitimas e 57 agressores
(Safernet Brasil, 2025). Os episddios caracterizam-se pela cria-
¢ao, por meio de ferramentas de IA generativa, de imagens de
nudez ou de conteudo sexual em que rostos reais — frequen-
temente extraidos de redes sociais — sao sobrepostos a corpos
nus, sem qualquer consentimento das pessoas retratadas.

Casos concretos ilustram a dinamica desses ilicitos. Em dife-
rentes estados, estudantes foram investigados por produzir
e compartilhar nudes falsos de colegas e até de professoras,
utilizando aplicacdes de inteligéncia artificial acessiveis ao
publico. Em uma escola no Rio de Janeiro, por exemplo,
adolescentes criaram e disseminaram imagens intimas falsas
de colegas, o que levou a abertura de uma investigacao pela
Delegacia de Protecdo a Crianca e ao Adolescente (Neto,
2023). Em outro caso, no Mato Grosso, quatro alunos foram
responsabilizados por produzir montagens envolvendo mais
de 30 vitimas, incluindo estudantes e uma professora, com
ampla circulagdo em grupos digitais (G1 MT, 2024). Esses
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episodios revelam nao apenas a banalizagcdo da pratica, mas
também sua insercao em dindmicas de bullying, de humilha-
¢ado publica e de violéncia simbdlica.

Além da dimensao quantitativa, destaca-se também a
dimensao qualitativa desses danos. Deepfakes pornograficos
constituem uma forma particularmente intensa de violacao
da dignidade humana, pois combinam elementos de expo-
sicdo sexual, falsidade material e perda de controle sobre a
prépria imagem. Estudos académicos brasileiros apontam
que esse tipo de pratica deve ser compreendida como uma
manifestacdo contemporanea de violéncia de género, na
medida em que instrumentaliza o corpo feminino como
objeto de humilhacao e de controle social (Valente, 2023;
Rodrigues, 2025). Ademais, a natureza sintética do conteudo
nao reduz seus efeitos — pelo contrario, dificulta sua contes-
tacao social e juridica, prolongando os danos reputacionais e
psicoldgicos as vitimas (Rodrigues, 2025).

Outro aspecto critico é a escala e velocidade de disseminacao
desses contelidos. Dados da SaferNet Brasil (2025) indicam
que links relacionados a circulacdo de deepfakes sexuais e de
material de abuso associado vém sendo identificados desde
2023, circulando em redes sociais, aplicativos de mensagens
e até em féruns na dark web. A atuacao frequentemente
envolve grupos organizados que utilizam mecanismos
automatizados (como bots) para ampliar a distribuicdo, o que
contribui para a persisténcia e replicabilidade do dano.

Caso Real
Processo de fiscalizacdo da ANPD sobre deepfakes
pornogrdficos envolvendo mulheres e crian¢as/

adolescentes

Segundo a Nota Técnica n° 1/2026/FIS/CGF/ANPD,
a ANPD recebeu, no dia 14 de janeiro de 2026, uma



Representacdo e Peticao apresentadas pela deputada
federal Erika Hilton, denunciando a irregularidade do
sistema de inteligéncia artificial Grok em face da LGPD.

Em 20 de janeiro de 2026, a ANPD, o Ministério Publico
Federal (MPF) e a Secretaria Nacional do Consumidor
(Senacon), do Ministério da Justica e Seguranca Publica,
expediram Recomendacao Conjunta a empresa X Brasil
Internet Ltda., responsavel pela plataforma X (antigo
Twitter). A iniciativa decorre de dentncias e evidéncias
sobre o uso da ferramenta de inteligéncia artificial Grok,
integrada a plataforma, para a criacdo de contelidos
sintéticos potencialmente ilicitos, especialmente deep-
fakes de carater sexual envolvendo mulheres e criancas
e adolescentes.

Nela, as instituicdes destacam que o Grok passou a
permitir a edicdo automatizada de imagens de terceiros
sem verificacdo de consentimento ou de finalidade
legitima, o que viabiliza a producao de contetidos falsos
altamente realistas. Ha registros de uso da ferramenta
para gerar imagens sexualizadas e pornograficas sem a
autorizacdo das pessoas retratadas, incluindo menores de
idade, com ampla disseminacao publica na plataforma.
Tal cenario potencializa danos a dignidade, aimagem,

a privacidade e a integridade fisica e psicoldgica das
vitimas. O documento fundamenta-se em diversos
marcos normativos nacionais e internacionais. Entre eles,
destacam-se a Constituicao Federal, o Estatuto da Crianca
e do Adolescente (ECA), a Lei Geral de Protecdo de Dados
(LGPD), o Marco Civil da Internet e o Cédigo de Defesa

do Consumidor (CDC). Também sao citadas normas mais
recentes, como o ECA Digital (Lei n° 15.211/2025), que
reforca a obrigacao de adotar medidas preventivas desde
a concepcao dos servicos digitais. O texto ressalta que

a protecdo de criancas e adolescentes deve observar o
principio da protecao integral e a prioridade absoluta, e
que a criacdo de deepfakes sexualizados pode configurar,
inclusive, crimes previstos na legislacdo penal.
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Em relacao as mulheres, o uso da ferramenta para gerar
conteuldo sexual ndo consensual é entendido como
uma possivel forma de violéncia psicoldgica de género,
tipificada no Cédigo Penal, além de violar compromissos
internacionais assumidos pelo Brasil, como a Convencao
de Belém do Para. O documento também problematiza
a responsabilidade da plataforma, argumentando que,
ao oferecer e estruturar a ferramenta de IA, a empresa
nao atua como mero intermediario e pode ser conside-
rada coautora dos conteuddos gerados.

As instituicdes ressaltam que, mesmo a luz do Marco
Civil da Internet, ha um dever de cuidado reforcado por
parte dos provedores, especialmente apds decisdes
recentes do Supremo Tribunal Federal que relativizam a
imunidade prevista no art. 19. Além disso, evidenciam
que a conduta da empresa pode violar normas consu-
meristas ao ofertar servico potencialmente perigoso

e inconsistente com suas préprias politicas internas,
caracterizando, inclusive, possivel publicidade enganosa.

Diante desse contexto, a recomendacao estabele-

ceu uma série de medidas obrigatdrias a empresa,
incluindo: (i) implementac¢ao imediata de mecanismos
para impedir a geracao de conteldos sexualizados sem
consentimento, sobretudo envolvendo menores; (ii)
criacao de procedimentos eficazes para identificacao e
remocao desses conteudos ja existentes na plataforma;
(iii) aplicacdo rigorosa das politicas internas da empresa,
com suspensdo de contas infratoras; (iv) disponibiliza-
¢ao de canais acessiveis para denuncias e exercicio de
direitos pelos titulares de dados; e (v) elaboracao de
um Relatério de Impacto a Protecao de Dados (RIPD)
detalhado sobre as atividades do Grok.

Por fim, no dia 11 de fevereiro de 2026, as instituicdes
envolvidas na Recomendacao Conjunta avaliaram como
insuficientes as providéncias informadas, e a ANPD
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expediu medida preventiva com fundamento nos arts.
32, lll, e 35 do Regulamento de Fiscalizacdo, de modo a
impedir que a ferramenta de inteligéncia artificial Grok
gere contetdos que representem criancas e adoles-
centes ou pessoas maiores de idade identificadas ou
identificaveis em contextos sexualizados ou erotizados,
sem autorizacdo. O objetivo central da medida era
prevenir violagdes de direitos fundamentais e assegurar
a protecdo efetiva de usuarios brasileiros diante dos
riscos associados ao uso de inteligéncia artificial genera-
tiva na plataforma.

-+ -+

Os casos brasileiros evidenciam que os deepfakes pornogra-
ficos constituem uma forma emergente de violéncia digital,
com forte recorte de género e marcada pela facilidade
tecnoldgica, pela vulnerabilidade de adolescentes e pela
insuficiéncia de mecanismos de prevencao e de resposta. A
recorréncia desses episddios, especialmente em ambientes
escolares, sugere que o fendbmeno deve ser tratado como
uma tendéncia estruturante do uso indevido de inteligéncia
artificial, com implicacdes diretas para politicas publicas,
regulacao e protecdo de dados pessoais.

5.2 Deepfakes e racismo

E importante destacar que os impactos dos deepfakes

nao se restringem a dimensao sexual, uma vez que essas
tecnologias também tém sido empregadas para reproduzir

e amplificar outras formas histdricas de discriminacéo e
violéncia, incluindo o racismo. Nesse contexto, a manipulacdo
audiovisual a partir da inteligéncia artificial passa a integrar
repertérios ja conhecidos de estigmatizagao, ridicularizacéao e
desinformacéo direcionados a grupos racializados.

Quem nunca recebeu pelo celular ou se deparou nas redes
sociais com videos aparentemente auténticos em que figuras
publicas negras sao retratadas de forma caricatural, animali-
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zada ou ofensiva? Casos envolvendo contelidos manipulados
atribuidos a ex-primeira-dama dos Estados Unidos Michelle
Obama, a atriz e duquesa de Sussex Meghan Markle ou ao
jogador brasileiro Vinicius Junior ilustram como a tecnologia
de deepfake pode ser utilizada para associar individuos negros
a comportamentos jocosos, discursos inadequados ou situa-
¢oes vexatorias que jamais ocorreram. Embora tais contetdos
sejam frequentemente apresentados como piadas ou entrete-
nimento, eles reproduzem padrdes histéricos de representacdo
racista e reforcam estere6tipos socialmente prejudiciais.

Ao longo da histdria, a raca tem sido utilizada como um mar-
cador de desigualdade, opressdo e violéncia, operando nao
como um fato bioldgico ou genético, mas como uma ficcao
ideolégica e um dispositivo sociopolitico historicamente
fabricado para codificar a divisdo humana, criar hierarquias e
autorizar a exclusdao (Mbembe, 2014, p. 71). Entre as diversas
formas de manifestacdo do racismo, destaca-se o uso do
humor como instrumento de desumanizacdo e inferiorizacéo
de pessoas negras. Se antes essa pratica encontrava espaco
em programas de televisdo, espetdculos humoristicos e
outras produgdes midiaticas tradicionais, atualmente ela se
manifesta também por meio de memes, gifs, videos curtos e
publicacdes virais nas plataformas digitais. Em muitos casos,
pessoas negras e suas caracteristicas fisicas, culturais ou
comportamentais sdo reduzidas a representacdes ofensivas,
pejorativas, caricaturais e até hipersexualizadas.

Como observa Dantas (2025, p. 30), essa dinamica nao é
propriamente nova, mas foi consideravelmente transformada
pelas tecnologias digitais. Segundo a autora, “a diferenca é
que, agora, esse tipo de humor estd a um clique de distancia,
viraliza em minutos e ganha camadas tecnoldgicas cada vez
mais sofisticadas” (Dantas, 2025, p. 30). Os deepfakes repre-
sentam justamente uma dessas novas camadas tecnoldgicas,
permitindo que contelidos discriminatérios sejam produzidos
com maior realismo, capacidade de engajamento e potencial
de disseminacao.



Nesse sentido, os deepfakes podem ser compreendidos

como mais uma ferramenta a servico do chamado racismo
recreativo. Conforme destaca Dantas (2025, p. 30), “o racismo
recreativo, termo cunhado por Adilson Moreira para descrever
a pratica de desumanizar pessoas negras sob o pretexto de
fazer humor, ndo é uma novidade. Ele apenas ganhou novos
cenarios e ferramentas” (Dantas, 2025, p. 30). A tecnologia,
portanto, remodela as formas de execucao do preconceito

e oferece novos meios para sua reproducéo, circulagao e
amplificacdo em larga escala.

Esse fendmeno também se conecta a uma pratica cada vez mais
comum nas plataformas digitais: o chamado rage bait. O termo:

Surgiu no discurso informal da internet (Scott-Railton, 2022)
para descrever a prdtica manipulativa de provocar indignagéo e
reagGes agressivas com o objetivo de aumentar o trdfego de um
perfil, o nimero de seguidores, o posicionamento nos algorit-
mos das plataformas e, em alguns casos, a receita financeira
obtida online (Cover, 2025, p. 3).

Diferentemente de manifesta¢cdes espontaneas de opinido,
o rage bait é planejado estrategicamente para gerar reagoes
emocionais intensas e maximizar o engajamento.

Uma das formas mais comuns dessa estratégia consiste justa-
mente na publicacdo de contelidos racistas ou hostis contra
grupos minorizados'®. Conforme observa Cover (2025, p. 3), o
rage bait opera por meio da provocacao deliberada da raiva e
da indignacao, dinamica que pode ser potencializada pelo uso
da inteligéncia artificial na producdo automatizada de conte-
udos. Nesses casos, conteddos discriminatorios sao utilizados
como gatilhos emocionais para transformar preconceitos
sociais em mecanismos de engajamento digital, ampliando
sua circulacao por meio das reagdes que provocam.

Para corroborar ainda mais com essa reflexao, um estudo
conduzido por Kolluri et al. (2025, p. 8) sobre a dindamica
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16 “Minorizado” é um
termo que tem sido
utilizado na literatura
contempordnea para
designar coletividades
que, embora nem sem-
pre constituam minorias
numeéricas, ocupam
posicoes de desvanta-
gem social, politica ou
econbémica em razdo de
processos historicos de
exclusdo e sub-represen-
tagdo. Diferentemente
da nogdo de "minoria’,
que pode sugerir um
critério quantitativo, a
expressao "minorizado
destaca as relagées de
poder que produzem e
mantém situagbes de
vulnerabilidade e margi-
nalizagéo social.
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de disseminacdo do discurso de 6dio na rede social Parler
identificou que conteudos direcionados contra pessoas
negras, juntamente com conteudos antissemitas, apresenta-
ram os maiores niveis de propagac¢ao de mensagens de édio
na plataforma. Os resultados demonstraram que comentarios
publicados em postagens de conteldo antinegro tinham 227
vezes mais probabilidade de conter discurso de édio racial
guando comparados a outras intera¢des analisadas, conforme
Kolluri et al. (2025, p. 8). Esses dados sugerem que contetidos
racistas voltados a populacao negra possuem maior capaci-
dade de atrair engajamento e estimular novas manifestacoes
discriminatérias, contribuindo para a rapida amplificacdo da
hostilidade e da violéncia simbdlica nos ambientes digitais.
Dessa forma, o estudo apresenta como o racismo on-line se
difunde com facilidade nas redes sociais e tende a gerar ciclos
de reforco e intensificacdo do discurso de édio.

Embora a literatura académica ainda apresente relativamente
poucos estudos que examinem especificamente a relagdo
entre deepfakes, rage bait e discursos racistas, as evidéncias
disponiveis indicam uma convergéncia importante entre
esses fendomenos. Como apontam Godulla et al. (2021, p. 76,
traducdo nossa), “o uso malicioso de deepfakes esta forte-
mente associado a campanhas automatizadas de propaganda
e desinformacao, bem como a disseminacao de informacgdes
falsas e teorias da conspiracdo por meio das redes sociais”.
Dessa forma, tecnologias sintéticas, quando usadas de
maneira maliciosa, contribuem para ampliar narrativas
discriminatdrias ja existentes, conferindo-lhes aparéncia de
autenticidade e maior capacidade de persuasao.

Além da instrumentalizacdao de preconceitos raciais, essas
mesmas estratégias podem ser mobilizadas em disputas
politicas e ideoldgicas. Videos manipulados por inteligéncia
artificial podem atribuir declara¢ées falsas a candidatas e
candidatos, liderancas politicas ou figuras publicas, a fim de
ampliar a polarizacdo, gerar tensdes ideoldgicas e explorar
debates e conflitos entre os usuarios.



5.3 Deepfakes no contexto eleitoral

O uso de deepfakes representa um dos principais desafios
contemporaneos para a integridade do debate publico e
para a confianca nas instituicées democraticas no contexto
eleitoral. A possibilidade de produzir videos ou audios falsos
envolvendo candidatas e candidatos, autoridades, agentes
ou liderancas politicas, amplia o potencial de campanhas de
desinformacdo altamente persuasivas, capazes de influenciar
percepgoes, reforcar polarizagées e comprometer a tomada
de decisdo do eleitorado, especialmente em periodos de
intensa circulacao de informacoes.

Além da falsificacao de declaragbes ou acontecimentos, a
inteligéncia artificial, por meio de deepfakes, tem sido utilizada
para criar personagens inteiramente sintéticos que simulam
cidaddos comuns, influenciadores ou comentaristas politicos.
Dois exemplos que ganharam grande destaque sdo os perfis
“Dona Maria” e “S6 Zé da Feira” (Figuras 12 e 13), personagens

gerados integralmente por IA que aparentam ser pessoas reais.

Carregando caracteristicas de pessoas de mais de 60 anos e
com histéricos criados de vida simples, os personagens usam
linguagem coloquial para comentar acontecimentos politicos
e compartilhar opinides sobre temas de interesse publico.
Construidos a partir de elementos facilmente reconheciveis
do cotidiano brasileiro (como a figura da aposentada, da dona
de casa ou do trabalhador da feira), esses avatares exploram
caracteristicas de pessoas comuns para despertar identifica-
¢ao, proximidade e confianca junto ao publico.
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Figura 12 Personagem
“Dona Maria’; criada por
inteligéncia artificial

Fonte: Reprodugédo da
internet.
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A estratégia traz luz a uma mudancga importante na forma
como a desinformacao pode ser produzida e disseminada. Em
vez de recorrer apenas a manipulacdo de imagens de figuras
publicas, conteldos sintéticos passam a construir falsos
porta-vozes da sociedade, criando a impressao de que deter-
minadas opinides representam manifestacdes espontaneas de
cidaddos comuns. Quando esses personagens ndo informam
de forma objetiva e transparente que foram gerados por inte-
ligéncia artificial, muitas pessoas passam a acreditar que estao
assistindo a depoimentos auténticos, o que aumenta o poder
de convencimento das mensagens e dificulta a identificacao
de que se trata de um conteudo artificial. Esse mecanismo
interfere diretamente no exercicio da cidadania, pois pode
influenciar a formacao de opinides e decisdes politicas a partir
de uma percepcéo artificialmente construida sobre aquilo que
a sociedade supostamente pensa ou defende.

tabuz e Nehring (2024) destacam a preocupacdo com o uso e
com os avancos da inteligéncia artificial generativa no cenario
eleitoral, e do quanto isso pode minar a confianc¢a nos pro-
cessos democraticos. Ainda que a ideia central desses autores
nao seja exatamente sobre deepfake, é possivel estender a
preocupacao para esse contexto.

Esse cenario torna o enfrentamento a desinformacao mais
complexo. Diferentemente das fakenews tradicionais, os
deepfakes e demais conteudos sintéticos exploram recursos
audiovisuais que dificultam sua contestacdo mesmo quando
posteriormente desmentidos. Em um ambiente digital mar-
cado pela velocidade do compartilhamento e pelo consumo
fragmentado de informacéo, conteidos manipulados podem
alcancar milhées de pessoas antes que sejam identificados,
corrigidos ou removidos.



O impacto dessa estratégia é potencializado pela falta de
transparéncia e pela falta de controle. Um levantamento do
Observatério IA nas Eleicdes'” identificou que 61% dos perfis
politicos criados por inteligéncia artificial nas redes sociais
nao informam aos usudrios que sao produzidos por IA, apesar
das regras estabelecidas pela Justica Eleitoral para a identi-
ficacdo desse tipo de contetido. O estudo também verificou
que mais da metade das publicacées analisadas continha
algum tipo de desinformacao, revelando que esses persona-
gens sintéticos ocultam sua natureza artificial e sdo frequen-
temente utilizados para impulsionar narrativas enganosas.

Diante desse contexto, o debate sobre deepfakes nas elei-
¢Oes exige um equilibrio entre a protecdo da liberdade de
expressao, a promocao da inovacdo tecnoldgica e, sobretudo,
a preservacdo da integridade do processo democratico. O
principal desafio, nesse caso, esta na garantia de transparén-
cia quanto ao uso de inteligéncia artificial na producao de
conteudo, para que os cidadaos possam exercer seu direito ao
voto de maneira consciente, critica e informada.

No Brasil, esse risco nao tem passado despercebido pelo TSE,
que vem adotando uma postura proativa para enfrentar esse
desafio e se adaptar ao novo contexto digital. Em resolu¢des
recentes sobre propaganda eleitoral e combate a desinforma-
¢ao, o Tribunal passou a abordar explicitamente conteudos
gerados ou manipulados por inteligéncia artificial, reconhe-
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Figura 13 Personagem
“S6 Zé da Feira’, criado
por inteligéncia artificial

Fonte: Reprodugdo da
internet.

17 O Observatdrio

IA nas Eleic6es é um
portal de referéncia para
pesquisadores e espe-
cialistas sobre uso de IA
generativa para manipu-
lagdo de informacgées
que possam interferir
nos processos eleitorais
e naintegridade da
democracia.
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cendo seus impactos no processo eleitoral. Para além do
aspecto juridico, o TSE também tem investido na cooperacao
com plataformas digitais e na realizacdo de campanhas de
conscientizacao voltadas a sociedade. A atuacdo normativa
do Tribunal sera detalhada na secédo 6.1, que trata da aborda-
gem legal e regulatodria dos deepfakes.

5.4 Deepfakes como ferramenta de violéncia
politica de género

O uso de deepfakes em contextos politicos tem introduzido
uma nova camada de complexidade a ja conhecida violéncia
politica de género. Se historicamente mulheres em posicdes
de visibilidade publica enfrentam ataques a sua honra, repu-
tacdo e credibilidade, a introducao de tecnologias de mani-
pulacdo audiovisual amplia significativamente o alcance, a
sofisticacdo e o potencial de dano dessas agressdes (Azevedo;
2025, p. 85). A inovagao aqui reside na capacidade que essas
ferramentas tém de produzir contetidos altamente realistas,
em larga escala e com rapida disseminacdo.

Segundo a Lei n® 14.192/2021, a violéncia politica de género
pode ser caracterizada como toda acdo, conduta ou omissao
com a finalidade de impedir, obstaculizar ou restringir os
direitos politicos da mulher, seja ela candidata ou eleita
(Brasil, 2021). No que diz respeito ao espaco virtual, podemos
citar como exemplos a divulgacao de fotos ou videos inveridi-
cos durante a campanha eleitoral ou 0 mandato eletivo e difa-
macao da candidata, atribuindo a ela fato que seja ofensivo.
Estudos recentes indicam que os deepfakes constituem uma
extensdo direta das dinamicas de violéncia de género no
ambiente digital, sendo empregados estrategicamente para
deslegitimar a participacao politica feminina e silenciar vozes
dissidentes. Relatério da ONU Mulheres aponta que ataques
coordenados envolvendo inteligéncia artificial sao frequente-
mente direcionados a mulheres em posicdes publicas, com o
objetivo de minar sua credibilidade profissional e reputacdo



pessoal (ONU News, 2026). Nesse contexto, a manipulacdo de
imagens e vozes é tanto um mecanismo de desinformacdo
quanto um instrumento de coercao simbdlica e de exclusdo
politica (Azevedo; 2025, p. 106).

A literatura e os dados empiricos identificam trés padroes
principais no uso de deepfakes contra mulheres na politica:

i) sexualizacdo e pornografia ndo consentidas, com a criacdo
de imagens intimas falsas para gerar humilhacao publica; ii)
simulacao de falas ou comportamentos, por meio de audios e
videos manipulados, a fim de provocar escandalos artificiais;
e iii) campanhas de desinformacao coordenadas que utilizam
conteudos sintéticos para influenciar as percepcées do
eleitorado.

Esses padrbes frequentemente se combinam, reforcando
esteredtipos de género, explorando vulnerabilidades especi-
ficas associadas a presenca feminina na esfera publica e corro-
borando a narrativa de que espacos de poder publico“ndo
deveriam” ser ocupados por mulheres. A prépria ONU destaca
que tais praticas produzem efeitos concretos de retracao
democrética: cerca de 41% das mulheres em posicdes publi-
cas relatam autocensura para evitar novos ataques, enquanto
uma parcela significativa reduz sua atuacdo profissional ou
politica (ONU Mulheres, 2026).

No Brasil, embora ainda nao haja sistematizacao jurispruden-
cial especifica sobre deepfakes na violéncia politica de género,
episédios concretos evidenciam o fendmeno. Um caso
relevante ocorreu durante o processo eleitoral municipal de
2024, quando a candidata a prefeitura de Ipojuca (PE), Adilma
Lacerda, foi alvo de um video manipulado em que sua voz

foi artificialmente alterada para simular ofensas a eleitores
(Souza, 2024). O contetddo, amplamente disseminado em
aplicativos de mensagens, atribuia a candidata declaragbes
depreciativas, com claro potencial de prejudicar sua imagem
publica e comprometer sua campanha. A investigacéo policial
identificou o uso de tecnologia de manipulacdo de audio,
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18 Phishing é um tipo
de golpe digital em que
criminosos tentam enga-
nar pessoas para obter
informagdes sensiveis,
como senhas, dados
bancdrios ou nimeros
de documentos, geral-
mente se passando por
instituicdes confidveis
(como bancos, érgéos
publicos ou empresas)
por meio de e mails,
mensagens ou sites
falsos (ANPD, 2024).

caracterizando o episédio como uso ilicito de inteligéncia
artificial para fins eleitorais.

Casos como esse demonstram que a violéncia politica
mediada por deepfakes nao se limita a disseminacao de
desinformacao, mas também incorpora elementos de violén-
cia simbdlica, sexualizacdo e humilhacédo publica, afetando
diretamente a participacdo feminina na politica. Outro
exemplo relevante disso envolve a circulacdo de imagens
intimas falsas de mulheres ocupantes de cargos publicos. Em
2024, a Prefeita de Bauru (SP) se deparou com a veiculacéo
de imagem deepfake com seu rosto sobre o corpo de uma
mulher nua, o que fez com que ela procurasse as autoridades
policiais para denunciar o uso indevido de sua imagem
(Piassi, 2024). Em outra situacao, a deputada Tabata Amaral
foi associada a duas imagens manipuladas de uma criadora
de conteldo adulto, fazendo com que a até entdo deputada
e candidata a prefeitura de Sao Paulo tomasse medidas legais
contra os autores das postagens (Folha de S. Paulo, 2024).

Nesse cenario, a atuacao institucional, incluindo a da ANPD,
revela-se essencial para a mitigacdao dessas praticas. A articu-
lacdo entre protecao de dados, regulacéo eleitoral e respon-
sabilizacado juridica tende a se tornar cada vez mais necessaria
diante do carater transversal dessas violagoes.

5.5 Deepfakes para aplicacao de golpes
financeiros

Nos ultimos anos, o uso de deepfakes passou a integrar

um tipo mais sofisticado de fraude digital no Brasil, espe-
cialmente em golpes financeiros. Diferentemente dos
tradicionais esquemas de phishing'® ou de engenharia social
baseados em texto e envio de links, por exemplo, esses
golpes, embora baseados em dinamicas de fraude ja conhe-
cidas, adquirem nova sofisticacao com o uso de inteligéncia
artificial, especialmente em esquemas que exploram con-



fianca, urgéncia e autoridade, adicionando imagem e voz.
Essas situagcdes sdo muito bem planejadas para construir uma
aparéncia de legitimidade bem convincente. H4 registros
recentes de videos manipulados circulando em redes sociais e
aplicativos de mensagens, nos quais supostos especialistas ou
pessoas publicas, politicos e até mesmo celebridades reco-
mendam investimentos falsos. Em alguns casos, até mesmo

a identidade visual de empresas conhecidas é replicada para
aumentar a credibilidade da fraude.

A seguir, apresentaremos trés casos brasileiros de golpes
financeiros que ganharam bastante repercussdo no pais nos
ultimos dois anos:

O caso brasileiro envolvendo o uso de deepfake com a
imagem de Brad Pitt ganhou projecao a partir de um episédio
ocorrido no Rio Grande do Sul, no fim de 2025, quando uma
mulher afirmou manter um relacionamento virtual com o
ator e chegou a aguardar sua chegada em um aeroporto
local (Henrique, 2026). Segundo relatos, ela dizia ter realizado
diversas videochamadas com o suposto Brad Pitt e acreditava
que o encontro presencial culminaria em um relacionamento
formal. A conviccao da vitima chamou a atencédo das autori-
dades, especialmente porque ela descartava a hipotese de
fraude com base na experiéncia visual proporcionada pelas
chamadas, por conta das tecnologias de manipulacdo que
aconteciam em tempo real.

Nos desdobramentos legais, o caso passou a ser analisado
pela Policia Civil, que buscou verificar se houve efetivamente
estelionato sentimental (modalidade de fraude em que ha
exploracdo emocional para obtencao de vantagem econé-
mica) ou se a situacdo envolvia outros ilicitos, como possivel
comunicacao falsa de crime. Posteriormente, a mulher alterou
sua versao, alegando se tratar de uma “brincadeira’, o que
gerou duvidas quanto a eventual existéncia de prejuizo finan-
ceiro ocultado ou a veracidade inicial dos fatos. Diante dessas
inconsisténcias, as autoridades mantiveram a investigacao
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aberta para apurar tanto a eventual atuagédo de terceiros
(golpistas) quanto a conduta da prépria envolvida, a luz do
Cédigo Penal brasileiro.

A mesma estratégia de golpe foi usada em outros paises. Na
Franca, por exemplo, uma mulher perdeu mais de € 830 mil
(equivalente a pouco mais de RS 5 milhées) (Mulher..., 2025).
Por conta disso, o préprio Brad Pitt acionou um porta-voz
para se pronunciar e lamentar o caso, alertando os fas

sobre quadrilhas on-line que utilizavam sua imagem sem
consentimento.

Esse episddio se insere em um contexto mais amplo de cresci-
mento acelerado de fraudes com deepfake no Brasil, especial-
mente apos a popularizacdo de ferramentas de |IA generativa,
conforme temos visto aqui. De acordo com o Identity Fraud
Report 2025-2026, da empresa de verificacdo de identidade
Sumsub, o Brasil concentrou cerca de 39% dos casos de deep-
fake detectados na América Latina em 2025, além de registrar
um aumento de 126% nos ataques envolvendo deepfake e
identidades sintéticas entre 2024 e 2025. Esses dados refor-
¢am a expansao quantitativa dessas praticas e a sofisticacao
qualitativa, marcada também pelo uso de narrativas afetivas

e pela simulacao de interagdes “reais’, 0 que intensifica riscos
juridicos, desafios regulatérios e vulnerabilidades no contexto
da protecédo de dados e da seguranca digital.

Outro caso de deepfake envolvendo golpe financeiro é o
video fraudulento que utilizava aimagem e a fala de Pedro
Moreira Salles, copresidente do Conselho de Administracdo
do Banco Itau (Itau, 2025), amplamente divulgado no
Facebook em 2025. O conteudo atribuia declaracoes falsas
ao executivo com o objetivo de convencer usudrios a ade-
rirem a um suposto investimento “milagroso”. Para reforcar

a credibilidade, o golpe direcionava as vitimas a um link

que imitava o site de um veiculo de imprensa, criando uma
aparéncia de legitimidade. O Itau esclareceu que o executivo
nao tinha qualquer relagao com a publicacao e que o material
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apresentava sinais tipicos de fraude, como auséncia de fontes
confidveis e promessas irreais de retorno financeiro. A Figura
14 ilustra o conteudo que foi compartilhado a época, a fim de
trazer maior compreensao ao caso.

Presidente do Conselho de Administragéo do Seu Banco:
Invista $ 100 hoje - construa capital para o futuro!

Figura 14 Imagem ilus-
trando o caso de golpe
financeiro com deepfake
de representante de um
grande banco

Fonte: Elaboragao prdpria,
desenvolvida de forma
Salbaipals interativa com a ferramenta
Gemini Flash 3.5.

seubanc

As inscricoes ja estdo abertas

) Curtir (D Comentar £ Compartilhar "~

Do ponto de vista juridico, embora o caso especifico seja tra-
tado sobretudo como alerta preventivo (sem detalhamento
publico de processos judiciais decorrentes), ele se enquadra
em categorias ja consolidadas no direito brasileiro que vere-
mos mais detalhadamente a frente. Ja no plano regulatério
mais amplo, o episédio ilustra um problema crescente que
tem motivado respostas institucionais e discussoes legisla-
tivas para obrigar a identificacdo de conteudos sintéticos
(como projetos de lei especificos sobre deepfakes), bem como
0 aumento da pressdo sobre plataformas digitais para mode-
rar anuncios fraudulentos e reduzir incentivos econdmicos a
desinformacao.

O terceiro caso de golpe financeiro envolve a Serasa Experian
(Domingos, 2024), empresa brasileira especializada em
andlise de dados para decisées de crédito. Na pratica, ela
opera como um grande banco de dados que retne o histérico
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financeiro dos consumidores a partir de movimentagdes
vinculadas ao CPF, auxiliando empresas na avaliacdo do
risco de inadimpléncia antes da concessdao de empréstimos,
financiamentos ou crediario.

De acordo com dados de maio de 2026 do Mapa da
Inadimpléncia e Negociacao de Dividas do Serasa (Mapa...,
2026), o Brasil possui cerca de 83,5 milhdes de pessoas com

0 nome negativado, o que corresponde a aproximadamente
metade da populacdo adulta do pais. Além disso, estima-se
que 57 milhées de consumidores possuam dividas e ndo
saibam, pois ndo acompanham regularmente seu CPF. Diante
desse cendrio de alto nivel de endividamento e o desejo de
regularizar a situacao financeira, esse publico se torna especial-
mente vulneravel a golpes que exploram o nome da empresa.

Nos ultimos dois anos, circularam, amplamente, conteldos
falsos que prometiam supostas indenizacdes por um vaza-
mento de dados, bem como ofertas enganosas de quitacao
de dividas mediante pagamento de taxas reduzidas ou
mesmo repasse de crédito. A gravidade do caso foi ampliada
pelo uso de deepfakes, com a criacao de videos falsos de
figuras publicas, como o entdo senador Sérgio Moro (Amado;
Campos, 2024), que posteriormente veio a publico esclarecer
a falsidade do conteudo. Os materiais também reproduziam
elementos visuais de telejornais, para conferir maior credibili-
dade a fraude.

Os videos afirmavam que haveria o pagamento de indeniza-
¢oes de até RS 30 mil para pessoas supostamente afetadas por
terem dados expostos, como numeros de CPF, nomes comple-
tos, enderecos, telefones, e até informacgades salariais, beneficios
sociais e dados do imposto de renda. Ao final, o usuario era
incentivado a clicar em um link para checar uma lista e verificar
se teria direito ao beneficio. Para dar aparéncia de legitimidade,
os golpistas utilizaram uma reportagem real de 2021 sobre

o vazamento de dados de aproximadamente 223 milhdes

de pessoas, a época associado a base da Serasa Experian. No



entanto, até o momento desta publicacdo ndo houve condena-
¢ao da empresa ao pagamento de qualquer indenizacao.

Em 2026, o referido megavazamento de dados ocorrido

em 2021 voltou a tona e ganhou novos desdobramentos

no campo juridico. O caso passou a ser objeto de uma acao
coletiva na justica inglesa contra o grupo Experian, ao qual

a Serasa estd vinculada. A iniciativa foi adotada porque a
controladora da empresa tem sede no Reino Unido, o que
permite esse tipo de demanda. No Brasil, o tema também
segue em discussao judicial: o Ministério Publico Federal
(MPF) atua como coautor de uma acao civil publica que busca
a responsabilizacdo e uma eventual indenizacao pelos danos
causados. Todavia, até o momento ainda ndo ha comprova-
¢ao técnica definitiva sobre a origem do vazamento, nem
decisao judicial que tenha determinado o pagamento de
indenizacdes aos consumidores.

Outro formato de golpe que vem se intensificando envolve

a clonagem de voz ou imagem de pessoas que realmente
fazem parte do convivio da vitima, como o chefe, a diretora da
empresa em que ela trabalha, seu familiar ou alguém préximo,
para induzir a realizacdo de pagamentos, transferéncias ban-
carias ou compartilhamento de dados sensiveis. Geralmente
essas solicitacdes vém atreladas a um senso de urgéncia, em
que o contexto de pressao e imediatismo se sobrepde ao
discernimento e a prudéncia, fazendo com que a vitima nao
tenha tempo de refletir criticamente sobre o que esta sendo
solicitado e se torne mais suscetivel a “cair” no golpe.

Nesse contexto, o deepfake atua como um catalisador de frau-
des ja conhecidas, elevando o nivel de aprimoramento e exi-
gindo novos mecanismos de verificagao, tanto técnicos quanto
comportamentais, para reduzir riscos. Em um cenario em que
ja ha uma dificuldade de distinguir o que é auténtico do que

é sintético, tanto em razao da sofisticacao das tecnologias
aplicadas a criacdo de deepfakes quanto da reducdo drastica
dos sinais tradicionais de alerta que o contexto de urgéncia

ANPD
«radar tecnoldgico »
117 deepfakes



ANPD
«<radar tecnolégico »
deepfakes 118

ou de suposta ajuda familiar provoca, o risco para individuos e
instituicoes é consideravelmente ampliado, especialmente em
ambientes nos quais decisdes rapidas sao valorizadas.

5.6 Deepfakes para propaganda enganosa

O uso de deepfakes tem se expandido rapidamente, também,
no campo da publicidade digital, configurando uma nova
modalidade de propaganda enganosa altamente sofisti-
cada, baseada na simulagao realista de identidades, vozes e
reputacdes. Diferentemente de formas tradicionais de fraude,
os conteudos gerados por inteligéncia artificial permitem

a criacao de anuncios visualmente plausiveis e emocional-
mente persuasivos, o que dificulta a distin¢cdo entre publici-
dade legitima e conteldo fraudulento.

No Brasil, a disseminacao desses antincios tem ocorrido
principalmente em plataformas digitais, como redes sociais

e aplicativos de mensagens, nas quais contetidos patrocina-
dos sado direcionados com base no perfil do usuario. Nesse
contexto, deepfakes sao utilizados para simular o endosso de
produtos e servicos por figuras publicas — médicos, jornalis-
tas, artistas — cuja credibilidade atua como vetor de confianca
para o consumidor.

E possivel identificar um padréo de operacdo nesses casos.
Em geral, ha trés etapas: i) criagdo de conteudo sintético uti-
lizando a imagem e a voz de figuras publicas; ii) impulsiona-
mento do conteldo nas redes sociais; e iii) redirecionamento
das vitimas para ambientes fraudulentos, como sites clonados
ou plataformas falsas, onde séo solicitados pagamentos ou
dados pessoais.

Assim, diferentes técnicas de marketing digital e de manipu-
lacdo psicoldgica sao associadas ao intuito de gerar confianca
e induzir o comportamento do consumidor. Como exemplo
disso, podemos citar produtos com beneficios imediatos,
descontos, brindes ou curas milagrosas.
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No Brasil, ha multiplos registros de uso de deepfakes em
propaganda enganosa envolvendo celebridades e especialis-
tas. Um dos casos mais relevantes envolveu uma organizagao
criminosa que utilizou deepfakes de celebridades como Gisele
Blindchen, Angélica, Juliette e Sabrina Sato para divulgar
produtos inexistentes. No caso de Gisele Blindchen, por
exemplo, o grupo criminoso vendia um “kit antirrugas gratis”
cujo pagamento do frete era feito via PIX, mas o produto nao
era entregue. A investigacao policial apontou uma movimen-
tacdo de mais de R$ 20 milhées da quadrilha, o que resultou
na prisdo de seus integrantes (Souza, Figueiredo, 2025).

Outro vetor recorrente é o uso de imagens de profissionais

de satide em campanhas fraudulentas. O médico Drauzio
Varella, por exemplo, teve sua imagem e voz repetidamente
manipuladas para simular recomendacdes de medicamentos

e tratamentos sem qualquer respaldo cientifico (Fantastico,
2025). Esses conteudos, muitas vezes apresentados como
entrevistas ou reportagens jornalisticas, exploram a autoridade
do especialista para induzir consumidores a adquirir produtos
potencialmente nocivos, como ilustrado pela figura a seguir.

< ©

MEDICO DA TV INDICA % EXERCICIO FisICO Figura 15
SUPLEMENTO MILAGROSO & E IMPORTANTE *& 9

o8 Representacao ficticia de
L deepfake de propa-
e ganda enganosa (a

esquerda), utilizando
indevidamente a ima-
gem publicada por um
profissional de satde (a
direita)

Fonte: Elaboragdo propria a
partir da ferramenta Gemini
Flash 3.5.

#vidaativa
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A imagem apresenta dois videos, em que o da esquerda
(identificado como a conta @dr.mauro_corella_tv) ilustra

um exemplo de deepfake. Nessa representacao fraudulenta,
aimagem do profissional de saude é utilizada sem autori-
zacao para promover falsas promessas de um “suplemento
milagroso’, um tipo de conteldo perigoso do ponto de vista
sanitério e enganoso sob a perspectiva da publicidade. O pai-
nel da direita, por outro lado, representa o que seria o video
auténtico do mesmo profissional (da conta oficial e legitima),
abordando um tema de saude publica legitimo, que poderia
ser utilizado como base para a criagao da midia manipulada.

A principal caracteristica desses golpes é a escala massiva,
associada a perdas individuais reduzidas. Em muitos casos,
cada vitima perde valores relativamente baixos, o que reduz a
probabilidade de denuncia e de investigacao, permitindo que
os criminosos operem com elevada lucratividade agregada
(Romagna, 2025).

Além do impacto econdmico direto, esses esquemas produ-
zem efeitos relevantes em outras dimensées, como: i) risco

a saude publica, especialmente quando envolve produtos
médicos ou terapias nao comprovadas; ii) comprometimento
da credibilidade de profissionais e instituicoes; iii) violacao
de direitos de personalidade, em especial o uso indevido de
imagem e voz; e iv) exposicdo de dados pessoais, uma vez
gue as vitimas frequentemente fornecem informagdes em
sites fraudulentos.

Portanto, o uso de deepfakes em propaganda enganosa
representa uma convergéncia entre desinformacao, fraude
econOmica e o uso indevido de dados pessoais. A inovacao
tecnoldgica introduzida pela inteligéncia artificial amplia signi-
ficativamente a eficacia desses golpes, ao permitir a simulacao
convincente de figuras de autoridade e de confianca.



6 perspectivas de futuro

A evolucao de tecnologias para a sintese e a manipulagao

de midias visuais e auditivas, que constituem o ecossistema
de deepfakes, inspira preocupagdes contemporaneas e
projeta desafios de ordem técnica, regulatéria e social para

o futuro do ambiente digital. Para enfrentar esses desafios, é
fundamental observar as soluces regulatérias emergentes
especificamente ligadas aos deepfakes no Brasil e em outras
jurisdicoes, verificando os conceitos de deepfake mobilizados
por diferentes ordenamentos juridicos e o escopo de limita-
¢oes ou vedacoes relativas a geracdo e a disseminacao desses
conteldos em cada pais.

Adicionalmente, em razao de sua complexidade e crescente
sofisticacdo, a governanca dessas ferramentas demanda abor-
dagens que transcendam o campo estritamente normativo

e incorporem a promocdo de competéncias informacionais

e mididticas entre usuarios e o desenvolvimento de meca-
nismos técnicos de mitigacao de riscos. Essas estratégias se
tornam particularmente relevantes diante das dificuldades
discutidas ao longo deste Radar Tecnoldgico, seja com relacdo
ao controle de conteudos sintéticos ja criados e circulantes,
seja com relacao a natureza distributiva e transnacional de
infraestruturas digitais.

Nesse contexto, esta secao discute, de maneira exploratdria,
perspectivas de futuro relacionadas aos deepfakes, as quais
estdo organizadas em trés eixos: i) o tratamento legal e
regulatério dessas tecnologias no Brasil e em outros paises

e jurisdicdes; ii) a relevancia do letramento digital como
elemento de resiliéncia social perante os danos ligados a usos
indevidos de deepfakes; e iii) o desenvolvimento de ferramen-
tas aptas a mitigar os riscos associados a esse ecossistema.

A andlise a seguir ndo pretende esgotar essas discussdes, mas
oferecer um panorama de questées emergentes que tendem
a orientar o debate regulatério e informacional dos préximos
anos. Passemos a elas.
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Figura 16 Desafios
regulatdrios relaciona-
dos aos deepfakes

Fonte: Elaboragdo propria.

6.1 Perspectiva legal e regulatoéria

As secOes anteriores discutiram os riscos decorrentes da
geracao e da disseminacdo de deepfakes para a protecao de
dados pessoais e os danos que essas ferramentas podem
ocasionar quando utilizadas para a geracdo de pornografia
ndo consentida, para a aplicacdo de fraudes e golpes financei-
ros, para a disseminacdo de distor¢des factuais no contexto
eleitoral e para a promocéao da violéncia politica de género,
por exemplo. Por tudo isso, mostra-se evidente que o uso
indevido dessas tecnologias ameaca uma série de direitos
fundamentais, como o direito a privacidade, aimagem, a
honra e a liberdade, além da dignidade da pessoa humana.

Diante desse cenério, autoridades ao redor do mundo tém bus-
cado conter esses e outros riscos por meio da regulacéo espe-
cifica de deepfakes. Esse esforco normativo, contudo, enfrenta
importantes desafios, que sdo reconhecidos por reguladores de
diferentes jurisdi¢oes. Alguns desses desafios sdo resumidos na
Figura 16 a seguir e discutidos ao longo desta secéo.

Ambiguidade conceitual

(Altuncu; Franqueira; Li, 2024)

Auséncia de definicao uniforme de deepfake, o que dificulta a
delimitacdo do objeto da regulacao e a harmonizacao de aborda-
gens juridicas.

Defasagem regulatéria

(Kshetri; Voas, 2026, p. 110)

Descompasso entre a rapida evolugao tecnolégica e o ritmo mais
lento dos processos legislativos, o que torna normas potencialmen-
te obsoletas logo ap6s sua entrada em vigor.

Opacidade tecnolégica

(Qian et al., 2025)

Natureza complexa e pouco transparente dos modelos de IA
(especialmente aqueles que se utilizam de deep learning), o que
dificulta a detecgao, auditoria e prova da existéncia de deepfakes.

Equilibrio entre direitos fundamentais
(Fukuha; Furst; Archegas, 2026)

Necessidade de conciliar o combate a usos abusivos dessas midias
com a preservacao da liberdade de expressao e da inovagao
tecnolégica em utilizagoes legitimas dessas ferramentas.

Identificagao e responsabilizagcao

(Kshetri; Voas, 2026, p. 110)

Dificuldade de rastrear autores devido ao anonimato (possibilitado
pelo uso de VPNs ou redes descentralizadas) e a natureza transfron-
teirica da internet, que limita a aplicagdo efetiva de sancoes.




A ambiguidade conceitual dos deepfakes impacta direta-
mente o desenho das normas que buscam regula-los. De

maneira simplificada, é possivel distinguir duas formas de
conceber deepfakes, as quais correspondem dois tipos de
regulacgao.

De um lado, compreender deepfakes como ferramentas tec-
noldgicas especificas implica constituir regulacdes de carater
técnico. Exemplo disso é o ja citado projeto DEEP FAKES
Accountability Act, apresentado em 2019 nos Estados Unidos,
que concebia o deepfake como qualquer representacao
tecnoldgica substancialmente derivada da fala ou da conduta
de uma pessoa. O foco dessa norma estava na adulteracao
de caracteristicas humanas por meio de programas de
computador, isto é, na aplicacdo de ferramentas tecnolégi-
cas avancgadas para simular tracos de determinada pessoa,
situacao diversa do que ocorre em uma imitagao humana nao
mediada por tecnologias, por exemplo.

De outro lado, interpretar deepfakes a partir dos possiveis
danos que eles podem ocasionar conduz a elaboracao de
regulacdes baseadas no risco. Essas abordagens deixam
de lado os meios pelos quais os deepfakes sao gerados e se
atentam as finalidades para as quais eles sdo produzidos.

Essa perspectiva tem sido a preferida nas leis sobre deepfakes
atualmente em vigor ao redor do mundo, como se observara
adiante, porque ela permite enfrentar, ao mesmo tempo, dois
importantes desafios de governanca ligados a esse ecossis-
tema. Em primeiro lugar, temos a defasagem regulatoria,
quer dizer, a lacuna naturalmente existente entre a demora
exigida pelo processo legislativo e o acelerado avanco tecno-
I6gico por que passam essas ferramentas.

Em segundo lugar, temos as barreiras impostas pela opaci-
dade tecnolégica, que dificultam a identificacao exata das
tecnologias utilizadas para a geracdo de deepfakes e podem
impedir a aplicabilidade de legislacdes destinadas apenas a
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certos tipos de tecnologias - e ndo a outros. Nesse contexto,
normas baseadas nas (mas) aplicacdes de deepfakes deslocam
a centralidade regulatéria das tecnologias utilizadas para os
riscos sociais a elas associados, tornando-se mais perenes e
eficientes para mitigar tais ameacas a direitos.

No ambito normativo centrado nos riscos, legislacdes interna-
cionais tém seguido trés grandes padrdées normativos em rela-
¢ao aos deepfakes: i) determinacdes ligadas a transparéncia,
gue obrigam a sinalizacao de conteudo sintético; ii) proibicdes
relativas ao contexto eleitoral, que impdem vedac¢des de

usos de deepfakes em situacdes consideradas particularmente
arriscadas do ponto de vista politico; e iii) criminalizagdes de
abusos, que preveem penas para a produgao ou a dissemina-
¢ao de deepfakes com conteudo sexual/pornogréfico.

Exemplo do primeiro padrao, focado em transparéncia, é
encontrado no Al Act, da Unido Europeia, que afirma, em seu
art. 50, item 1, que “os fornecedores de sistemas de IA [...]
que gerem conteudos sintéticos de dudio, imagem, video ou
texto devem assegurar que os resultados [...] sejam marcados
e detectaveis como tendo sido gerados ou manipulados
artificialmente” (European Union, 2024, traducao nossa).

De modo complementar, 0o mesmo artigo determina, em seu
item 3, que “os responsaveis pela utilizacdo de um sistema
de IA que gere ou manipule conteddos de imagem, dudio ou
video constitutivos de deepfake devem divulgar que o conte-
udo foi gerado ou manipulado artificialmente [...]” (European
Union, 2024, tradugdo nossa).

Nos dispositivos europeus, observamos a centralidade
conferida a informagao de manipulagdo ou completa sintese
de midia artificial, que responde as preocupacdes ligadas ao
potencial engano que deepfakes produzem na sociedade, em
razdo de seu alto nivel de verossimilhanca. De acordo com as
normas anteriores, qualquer contetddo de deepfake, indepen-
dentemente de seu contexto de uso e circulagao, deve vir



acompanhado de sinalizacdo expressa sobre sua constituicdo
- marcas d’dgua, textos persistentes na tela, avisos prévios a
reproducdo —, seja pelo fornecedor de sistema de IA, seja pelo
responsavel por sua geracao.

Ja a segunda abordagem normativa, marcada por vedagdes
ligadas ao contexto eleitoral, tem sido observada em
diferentes paises do mundo. Exemplo disso é a Coreia do Sul,
que prevé no artigo 82-8 de seu Public Official Election Act que
“ninguém pode produzir, editar, distribuir, exibir ou publicar
videos deepfake para fins de campanha eleitoral, contados de
90 dias antes até o préprio dia da eleicao” (South Korea, 2024,
traducao nossa).

No Brasil, a Justica Eleitoral tem assumido protagonismo

na regulacao de deepfakes. Isso porque a disseminacao de
deepfakes enganosos ou inveridicos apresenta elevados riscos
para a saude democratica e para a adequada conducéo de
campanhas eleitorais no pais. Diante da sensibilidade da
matéria, desde 2024 o TSE vem abordando expressamente
hipéteses de limitacdo e vedacdo de uso dessas ferramentas
no contexto eleitoral.

Assim, o Brasil previu, na Resolucao n° 23.732/2024 do TSE -
que altera a redacao da Resolucao n° 23.610/2019 do mesmo
tribunal -, a proibicao do uso, tanto para o favorecimento
quanto para o prejuizo de candidaturas, de “conteldo sinté-
tico em formato de audio, video ou combinacao de ambos,
que tenha sido gerado ou manipulado digitalmente, ainda
que mediante autorizacdo, para criar, substituir ou alterar
imagem ou voz de pessoa viva, falecida ou ficticia (deep fake)”
(Brasil, 2019). Observamos, portanto, a explicita nomeacao de
“deepfakes” para se referir a ferramentas de sintese e manipu-
lacdo digital de midias por parte da Justica Eleitoral.

A mesma Resolucdo determina que “é vedada a utilizacao, na
propaganda eleitoral, [...] de conteudo fabricado ou manipulado
para difundir fatos notoriamente inveridicos ou descontextua-
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lizados com potencial para causar danos ao equilibrio do pleito
ou a integridade do processo eleitoral” (Brasil, 2019). Nesse caso,
a legislacao nacional se preocupou com os riscos associados aos
deepfakes na disseminacao de desinformacao, que se tornam
especialmente graves em periodo eleitoral, na medida em que
tais contetidos podem influenciar o voto dos cidadaos.

Vale ressaltar que os padrdes normativos propostos nem sem-
pre aparecem de forma isolada na pratica. Proibicdes eleito-
rais como as expostas acima frequentemente sao associadas

a determinagdes relacionadas a transparéncia, por exemplo.
Esse é o caso de outro dispositivo da mesma Resolucao, que
exige a sinalizacao de fabricacdo ou manipulacdo de conte-
udo em propagandas eleitorais:

a utiliza¢do na propaganda eleitoral, em qualquer modali-
dade, de contetdo sintético multimidia gerado por meio de
inteligéncia artificial ou tecnologia equivalente para criar,
substituir, omitir, mesclar ou alterar a velocidade ou sobrepor
imagens ou sons, impée ao responsdvel pela propaganda o
dever de informar, de modo explicito, destacado e acessivel, que
o conteudo foi fabricado ou manipulado e qual tecnologia foi
utilizada (Brasil, 2019).

Como se |é do trecho anterior, a legislagao eleitoral brasileira
admite o uso de inteligéncia artificial para a realizacdo de
alteracoes de contetdos multimidia que se enquadram no
conceito de cheapfakes ou shallowfakes discutidos neste
Radar Tecnolégico. Entretanto, mesmo nas hipéteses que
envolvem midias com alteracbes mais facilmente identifica-
veis pelo usuario comum de internet, exige-se a informacao
explicita de alteracdo de conteudo, para garantir a ciéncia dos
cidadaos a seu respeito.

Em 2026, o TSE publicou nova Resolucao sobre propaganda
eleitoral (Resolugao n° 23.755/2026), na qual incluiu como
regra vedacao ainda mais rigorosa relativa a conteddo mani-
pulado ou sintetizado por inteligéncia artificial:



Ficam vedadas a publicagdo e a republicagéo, ainda que gratui-
tas, bem como o impulsionamento pago de novos contetidos
sintéticos produzidos ou alterados por inteligéncia artificial

ou por tecnologias equivalentes que utilizem imagem, voz ou
manifestacdo de candidata ou candidato ou de pessoa publica,
mesmo que rotulados e em conformidade com as demais
exigéncias deste artigo, no periodo compreendido entre as 72
(setenta e duas) horas que antecedem e as 24 (vinte e quatro)
horas que sucedem o término do pleito (Brasil, 2019).

Dessa maneira, a nova regra brasileira reconhece a criticidade
do periodo imediatamente anterior e posterior ao pleito
eleitoral, e proibe qualquer circulacao de deepfakes nessa
janela temporal. Mais uma vez, busca-se evitar que midias
sintéticas ou manipuladas altamente verossimeis sejam
disseminadas e, assim, conduzam eleitores a votarem a partir
de informacgbes enganosas.

O caso dos Estados Unidos também é ilustrativo dessa
espécie de regulacdo. Marcado por um federalismo forte e
descentralizado, o panorama de governanca e de regulacéo
de deepfakes estadunidense se desenvolveu de maneira
fragmentada e heterogénea (Fukuha; Fiirst; Archegas, 2026,
p. 201-202). Na auséncia de uma lei nacional unificada e
abrangente regulando os deepfakes, diferentes estados cria-
ram suas proprias normas para coibir usos indevidos dessas
ferramentas.

Assim, entre 2019 e 2025, 28 dos 50 estados estadunidenses
aprovaram leis para regular o uso de midias sintéticas ou
manipuladas em campanhas eleitorais. Estados como a
Califérnia e o Texas despontaram na vanguarda dessas acgoes,
aprovando pacotes de leis bastante rigorosos (Fukuha; Furst;
Archegas, 2026, p. 202; Kshetri; Voas, 2026). De modo geral,

as regras aprovadas obrigavam provedores de internet e
responsaveis por campanhas eleitorais a usarem ferramentas
para detectar e aplicar rétulos claros nos arquivos artificiais
(Kshetri; Voas, 2026), demonstrando, novamente, a associacao
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de padrdes regulatérios relativos a transparéncia e a vedacgao
de usos eleitorais indevidos de deepfakes.

Finalmente, quanto as abordagens centradas no terceiro uso,
isto é, na criminalizacéo, diferentes paises do mundo tém

se mobilizado para a penalizacdo de deepfakes em casos de
elevado dano social, geralmente relativos a ofensas sexuais.

A criminalizacao de condutas inspira preocupacdes particula-
res no contexto de deepfakes. Sendo ela uma ferramenta que
pode tanto ser utilizada para finalidades indevidas quanto
para objetivos licitos, sua regulacdo deve ser sempre capaz
de equilibrar direitos fundamentais. Nesse sentido, para a
preservacao da liberdade de pensamento e do incentivo a
inovacao tecnoldgica, ordenamentos juridicos ao redor do
mundo tém evitado penalizar atos preparatérios mediante
uso de deepfakes, ou ainda a mera intencao de cometer
ilicitudes por meio dessas midias. Isso porque a antecipacao
de punicdes pode aumentar de maneira expressiva o risco de
supercriminalizacdo estatal e impor ameacas ao livre exercicio
da liberdade de expressao (Kirchengast, 2020, p. 6; 10).

Por outro lado, a auséncia de previsdo criminal expressa
relacionada aos deepfakes pode impedir que condutas
extremamente danosas sejam puniveis no ambito penal. Na
Coreia do Sul, por exemplo, antes das reformas de 2020 e
2024, a auséncia de leis claras contra essas ferramentas levou
a absolvicdo de um homem que distribuiu imagens intimas
falsas (Kshetri; Voas, 2026, p. 6). Um problema parecido ocor-
reu no México, onde a Justica absolveu um homem que criou
imagens sexuais falsas de mais de mil mulheres. O agressor
ficou impune da fraude digital, porque nao existia uma regra
especifica para condena-lo (Kshetri; Voas, 2026, p. 2).

Nesse contexto, ordenamentos juridicos ao redor do globo
tém sido alterados para incluir esse tipo especifico de vio-
Iéncia de género facilitada pelo uso de tecnologias em suas
legislagdes penais. A Coreia do Sul é um exemplo claro desse



processo. De acordo com dados da Security Hero, 53% dos
deepfakes pornograficos circulantes até 2023 retratava vitimas
sul-coreanas, sendo que 8 das 10 pessoas que mais cons-
tavam em deepfakes pornogréficos naquele periodo eram
cantoras da Coreia do Sul (Security Hero, 2023).

Diante desse cendrio, o pais ampliou, em 2020, sua legis-
lagdo criminal sobre crimes sexuais em ambientes digitais,
prevendo no art. 14 do Act on Special Cases Concerning

the Punishment, etc. of Sexual Crimes pena de prisao para a
gravacao de video ou fotografia com teor sexual sem o con-
sentimento da pessoa retratada, bem como para distribuicao,
venda, divulgacao, posse e visualizacao desse material. Em
2024, o art. 14-2 da mesma legislacdo passou ainda a incluir
proibicdes expressas relativas a edicao, sintese, processa-
mento e publicacao de fotos, videos ou dudios que incluam o
rosto, a voz ou o corpo de pessoas especificas com teor sexual
(South Korea, 2025). A atuacao legal buscou, portanto, punir
de maneira direta a geracdo e a circulacdo de deepfakes de
natureza pornografica.

No Reino Unido, a criminalizacdo de deepfakes pornograficos
ocorreu gradualmente, por meio de adaptacdes de leis em
vigor no pais. Inicialmente, o Online Safety Act 2023 alterou o
Sexual Offences Act 2003 para criminalizar o compartilhamento
de imagens intimas sem consentimento, incluindo imagens
sintetizadas artificialmente (United Kingdom, 2003). Em
seguida, o Data (Use and Access) Act 2025 previu a criminaliza-
¢ao da criacdo e da solicitacdo de imagens intimas sintetizadas
sem consentimento (United Kingdom, 2025). Nas legislacoes
britanicas, as proibi¢des recaem sobre “imagens simuladas”

ou “imagens que parecem ser reais” (purported images), o que
revela a preocupacdo do pais com a verossimilhanca dessas
midias, e ndo tanto com o modo como sdo geradas.

No mesmo sentido, a Franca incluiu em seu Cédigo Penal dis-
positivo direcionado a proibicdo de deepfakes pornograficos
focando em sua aparéncia de autenticidade. O art. 226-8 da
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norma francesa prevé punicao de prisao para a disseminacao
de “montagem realizada com as falas ou aimagem de uma
pessoa sem seu consentimento, caso nao seja evidente que se
trata de uma montagem ou caso isso ndo seja expressamente
indicado” (France, 2026, traducao nossa). A mesma punicao

é aplicada a disseminacdo de conteudo visual ou sonoro
“gerado por processamento algoritmico e que represente a
imagem ou as falas de uma pessoa, sem seu consentimento,
caso ndo seja evidente que se trata de uma montagem ou
caso isso ndo seja expressamente indicado” (France, 2026,
traducao nossa).

Em 2024, foi a vez de a Australia aprovar emenda ao seu
Cédigo Criminal explicitamente direcionada a material sexual
de deepfake. A lei australiana prevé pena de prisdo para quem
se utiliza de servico de comunicagao para transmitir material
de terceiros que retrate ou aparente retratar “a outra pessoa
envolvida em uma pose ou atividade sexual; [..] ou [...] os
6rgaos sexuais ou a regiao anal da outra pessoa; ou [..] se a
outra pessoa é mulher - seus seios” (Australia, 2024, traducao
nossa), sempre que o material tenha sido transmitido sem o
conhecimento ou o consentimento da pessoa retratada.

A emenda prevé ser irrelevante se o material é transmitido
sem alteragdes ou se ele foi criado ou alterado mediante uso
de tecnologia. Embora ndo conceitue o que é um deepfake,
uma nota a esse artigo da emenda prevé que os materiais
sobre os quais ele trata incluem:

imagens, videos ou dudios que representem uma pessoa e que
tenham sido editados ou integralmente criados por meio de
tecnologia digital (incluindo inteligéncia artificial), gerando
uma representagdo realista, porém falsa, da pessoa. Exemplos
desse tipo de material séo os “deepfakes” (Austrdlia, 2024,
tradugdo nossay.

Apods observar a multiplicacao de leis sobre deepfakes em
seus estados, os Estados Unidos também previram a crimi-
nalizacdo da disseminacao intencional de representacoes



visuais intimas ndo consentidas por meio de seu Take it Down
Act, de 2025. No texto da legislacdo estadunidense, de ambito
nacional, o deepfake é compreendido como “falsificacao
digital” (digital forgery), como se |é adiante:

O termo ‘falsificagao digital’ significa qualquer representagéo
visual intima de um individuo identificdvel criada por meio do
uso de software, aprendizado de mdquina, inteligéncia artificial
ou quaisquer outros meios tecnoldgicos ou computacionais,
inclusive por meio da adaptagdo, modificagcdo, manipulagéo ou
alteragdo de uma representagdo visual auténtica, que, quando
considerada em seu conjunto por uma pessoa razodvel, seja
indistinguivel de uma representacéo visual auténtica do indivi-
duo (United States of America, 2025, p. 2-3, tradugdo nossa).

A lei estadunidense prevé pena de prisao para a publicacdo
de deepfake de pessoas adultas sem seu consentimento,

para a publicacdo de deepfake de menores de idade e para

a ameaca de divulgacdo de deepfake intimo com o objetivo
de intimidar, coagir, extorquir ou causar sofrimento na vitima
da midia. Além de inaugurar a criminalizacdo de praticas
relativas ao abuso dessas ferramentas, a lei também impde as
plataformas virtuais a obrigacao de remover, apés notificacao,
o conteudo nédo consensual.

No Brasil, ainda ndo ha um tipo penal especifico para tratar de
usos abusivos de deepfake, tampouco para o enquadramento
de deepfakes pornograficos, como os vistos anteriormente. A
prética pode ser enquadrada no art. 218-C do Cédigo Penal,
que trata da divulgacao de cenas de estupro e estupro de vul-
neravel ou de sexo, nudez ou pornografia sem consentimento.
O dispositivo foi incluido ao Cédigo em 2018, e teve sua pena
aumentada em 2025 (Brasil, 1940). Também em 2025, a Lei

n° 15.123 alterou o art. 147-B do Cédigo Penal, que trata da
violéncia psicolégica contra a mulher. A partir do novo texto,
ha aumento de pena quando a violéncia é praticada mediante
o uso de inteligéncia artificial ou de outro recurso tecnolégico
capaz de alterar aimagem ou o som da vitima (Brasil, 1940),
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o que demonstra maior atencdo aos riscos especificamente
atrelados aos deepfakes. Além disso, quando a midia sexual
envolve o publico infantojuvenil, o ECA Digital previu, na
esfera civil (e ndo criminal), que fornecedores de produtos

ou servicos de tecnologia da informacao deverao remover e
comunicar contetddos de aparente exploracdo ou abuso sexual
de criancas e adolescentes (Brasil, 2025).

*¥¥

As legislagdes anteriormente descritas oferecem algumas
pistas para a compreensdo da perspectiva legal e regulatéria
de deepfakes no Brasil e no mundo, no presente e no futuro
préximo. Em primeiro lugar, observa-se que, diante da hetero-
geneidade conceitual que marca o ecossistema de deepfakes,
a postura regulatéria internacional tem sido a de proibir ou
limitar usos indevidos dessas ferramentas, com base nos ris-
cos que elas impdem a direitos fundamentais. Assim, a maior
parte das legislacdes aprovadas sobre a matéria ao redor

do globo tem se direcionado a aplicagées particularmente
criticas de deepfakes, como ocorre em contextos eleitorais e
em relacdo a conteuddos sexuais/pornograficos.

Em segundo lugar, a constatacao de heterogeneidade técnica
de deepfakes também tem conduzido a regula¢ées centradas
na verossimilhanca dessas midias, que se tornam cada vez
mais convincentes e indistinguiveis de conteudos auténticos.
Dessa maneira, mais do que identificar o modo como os deep-
fakes séo produzidos, autoridades judiciais e administrativas de
distintos paises tém buscado conter os danos que emergem
do poder de engano dessas midias sintéticas ou manipuladas.

Em terceiro lugar, a postura regulatéria internacional tem
priorizado a regulacao de temas com alto potencial de dano
a direitos dos cidadaos e as democracias contemporaneas em
detrimento de vedacdes genéricas de deepfakes na aborda-
gem normativa dessas ferramentas. Isso se nota pela auséncia



de proibicdes totais a geracao de deepfakes e pela atencao
dedicada a essas midias em legislacdes relativas a elei¢des e
pornografia ndo consensual, por exemplo, que se multiplicam
em distintos paises.

Alguns desafios regulatérios, contudo, permanecem premen-
tes no enfrentamento de riscos associados aos deepfakes.

Um importante gargalo na governanca dessas ferramentas é
a dificuldade de identificar e responsabilizar atores envol-
vidos no processo que vai do treinamento a disseminacao

de deepfakes (Kshetri; Voas, 2026, p. 110). Nesse contexto,
estratégias para a garantia de anonimato de autores dessas
midias (como o uso de VPNs ou de redes descentralizadas)
impdem entraves a individualizacdo de condutas ilicitas. Além
disso, a propria natureza transfronteirica da internet, marcada
pelo livre transito dos dados e por controles normativos
heterogéneos de pais para pais, obstaculiza a efetividade de
regulagdes ja vigentes nessas nacoes.

Diante desse cenario, abordagens normativas aptas a
enfrentar os desafios dos deepfakes parecem ser aquelas que
seguem modelos multifacetados e integrados de regulacéo.
Isso significa, por um lado, restringir a penalizacdo aos casos
de graves transgressdes, como extorsdo e abuso de imagens
intimas (Kirchengast, 2020, p. 11). Por outro lado, incorporar
mecanismos civis e administrativos de responsabilizacao é
uma medida importante para abranger usos abusivos menos
gravosos, mas ainda indevidos, dessas ferramentas.

No Brasil, esse movimento tem envolvido, por exemplo, a pre-
visdo de mecanismos de responsabilizacdo de outros agentes,
além dos autores de deepfakes, como provedores de aplica-
¢oes de internet. Nesse sentido, o Decreto n° 12.976/2026
previu a vedacao da geracédo e da modificacdo “de conteudo
intimo de terceiro mediante uso de inteligéncia artificial ou
de qualquer outro recurso tecnolégico que altere imagem

ou som da vitima”, aplicavel a provedores de aplicacées de
internet (Brasil, 2026b).
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O mesmo Decreto, que estabelece diretrizes para a protecao
de mulheres no ambiente digital, determinou que “os prove-
dores de aplicagdes de internet baseados em funcionalidades
de inteligéncia artificial ou recurso tecnolégico equivalente
deverdo implementar salvaguardas técnicas e procedimentais
para identificar e bloquear solicitacbes de geracdo” desses
conteudos (Brasil, 2026b). Nesses casos, proibe-se, entéo, a
sintese e a manipulagao de conteudo intimo de terceiros,
obrigando que provedores de aplicagdes capazes de auxiliar
tais praticas impecam tecnicamente essas solicitacbes. Na
perspectiva da LGPD, essas salvaguardas sao relevantes
quando a geracdo ou modificacdo de contetido intimo
envolver tratamento de imagem, voz, padrées biométricos
ou outros atributos pessoais da vitima, especialmente diante
dos principios da prevencdo, seguranca, necessidade, ndo
discriminacao e responsabilizacao.

Por sua vez, o Decreto n° 12.975/2026, que regulamenta o
Marco Civil da Internet, prevé que a responsabilidade do
provedor de aplicacdes de internet é presumida quando
houver veiculacao de conteudo ilicito em anuincios ou
impulsionamentos pagos. Além disso, essa responsabilidade
é presumida caso o conteldo em questao seja disseminado
por meio de redes artificiais de distribuicao de conteldos,
independentemente de notificacdo (Brasil, 2026a). Dessa
maneira, as aplicagdes onde circulam anuncios pagos de
deepfakes expressamente orientados a promocao de golpes
e fraudes serdo consideradas formalmente responsaveis por
sua disseminacao.

Nos dois casos, nota-se o deslocamento de um modelo
normativo centrado na responsabilizacao individual, como
ocorre em diferentes regulagées citadas anteriormente, para
um modelo que inclui obrigagdes expressamente direciona-
das a provedores de aplica¢ées de internet. Procedimento
semelhante foi adotado pelo ECA Digital, que vedou a esses
agentes a monetizagdo e o impulsionamento de contetdos
que erotizem criancas e adolescentes e obrigou provedores a



indisponibilizar e reportar conteldos de aparente exploragao
e abuso sexual (Brasil, 2025). Outras legislacdes internacionais
centradas em deepfakes também adotaram essa perspectiva
de responsabilizacao de provedores, como o Al Act europeu e
o Take it Down Act dos Estados Unidos.

O movimento global de regulacao de deepfakes, tratado
brevemente nesta secao, é parte de um esfor¢co mais amplo da
governanca da inteligéncia artificial, que também se observa
em distintos paises e jurisdicdes do mundo. Embora algumas
previsdes legais referentes ao uso de |A se apliquem aos
deepfakes, as particularidades dessas ferramentas de midia
altamente convincentes demandam tratamento legal também
especifico para conter seus riscos. Em consonancia com essa
percepcao, o Relatério do Grupo de Trabalho sobre Deepfakes
da Secretaria de Politicas Digitais da Presidéncia da Republica
propos, recentemente, que a redacdo do Projeto de Lei n°
2338/2023, que dispde sobre o uso da inteligéncia artificial e
tramita no Congresso Nacional, inclua dispositivos especifica-
mente atinentes ao fendmeno de deepfakes (Brasil, 2026¢)

As propostas do Grupo de Trabalho envolvem, entre outros
elementos: a inclusdo ou o aperfeicoamento do conceito
de“conteldo sintético” previsto na proposta legislativa; a
ampliacdo dos direitos de pessoas ou grupos afetados por
sistemas de IA em casos de uso ndo autorizado de imagem,
voz ou outros atributos pessoais; a criagao de obriga¢des de
transparéncia e rastreabilidade para conteudos sintéticos

e a exigéncia de avaliacdo especifica de riscos ligados a
deepfakes por parte de desenvolvedores de sistemas de IA
generativa. No que diz respeito aos deepfakes pornograficos,
o Relatério propde multiplos requisitos para a geragao de
conteudo sintético retratando pessoa natural em nudez ou
ato sexual, incluindo-se identificacdo do usuario responsavel
pela geracdo e consentimento expresso da pessoa retratada
(Brasil, 2026c¢).
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O esforco do Relatério se coaduna com as propostas descritas
ao longo desta secdo: em lugar de simplesmente proibir
deepfakes, recomenda-se aos desenvolvedores de IA gene-
rativa a imposicao de obrigacdes de transparéncia, rastrea-
bilidade e avaliacdo e mitigacao de riscos, além da protecdo
especial contra abusos de natureza sexual. Embora se trate
de recomendacdo nao vinculante, o documento aponta para
propostas em debate no processo legislativo, cuja redagao e
alcance devem ser verificados no momento da publicacao.

O fortalecimento de medidas que coibam usos indevidos e
altamente danosos de deepfakes passa, portanto, por uma
abordagem legal e regulatéria multidimensional. Isso pode
incluir criminalizagdes e vedagdes pontuais; mecanismos de
reparacao civil e fiscalizagées em ambito administrativo que
garantam o adequado cumprimento de leis e das diretrizes de
privacidade e protecdo de dados de provedores de aplicagdes
de internet. Nesse contexto, é fundamental encarar o ecossis-
tema dessas midias em sua complexidade, responsabilizando
autores, mas também envolvendo empresas na desafiadora
tarefa de constituir ambientes digitais mais seguros.

Além disso, essas medidas podem ser complementadas por
condutas que partam de cidadaos usuarios de aplicagoes de
internet e dos préprios provedores de aplicagdes. Do ponto
de vista de cidadaos, é imprescindivel consolidar competén-
cias informacionais e midiaticas na populacéo, de modo a
desenvolver no publico geral uma capacidade aumentada
de identificacdo de contetiidos enganosos e fraudulentos.
Do ponto de vista das aplicagdes, é necessario que os impor-
tantes avancos técnicos que tornam as préprias deepfakes
possiveis sejam também utilizados para sua deteccao, para
o bloqueio de solicitacdes de geracao de conteudo ilicito e
para a restricdo da circulacdo de midias com alto potencial de
dano. Nas préximas subsecdes, trataremos desses aspectos.



6.2 Competéncia informacional e midiatica

Diante dos riscos e dos desafios regulatorios decorrentes dos
deepfakes, é fundamental envolver usuarios na mitigacdo de
possiveis riscos associados ao mau uso dessas ferramentas.
Trata-se de um modo de encarar o ecossistema de deepfakes
a partir da resiliéncia social e da prevencao de danos, que
busca complementar - jamais substituir - os mecanismos
normativos de controle de geracdo e disseminagdo dessas
midias, abordados anteriormente. Nesse contexto, o desen-
volvimento de competéncias informacionais e miditicas

no publico geral é uma importante medida de prevencdo
centrada nos individuos.

A competéncia informacional refere-se ao desenvolvimento
de capacidades de avaliacao critica de contetidos e infor-
macgoes, contemplando também informacées produzidas

e disseminadas por tecnologias digitais Essas capacidades
implicam uma postura reflexiva diante de midias digitais que,
em vez de serem presumidas como auténticas, passam a ser
analisadas com atencao, levando-se em conta aspectos como
a fonte da informacéao, o reconhecimento de sinais de mani-
pulacao e o exame do contexto de circulacdo dos conteudos.

Esse letramento implica a reducao dos danos da desinfor-
macao politica, que sdo acelerados por ferramentas como

os deepfakes, mas também a diminuicdo da vulnerabilidade
de usudrios a fraudes e golpes realizados por clonagem de
voz, validacoes falsas de identidade ou chamadas de video
sintéticas, por exemplo. Dessa forma, a conscientizacao

sobre a existéncia e as possibilidades técnicas de deepfakes
contribui para reduzir a efetividade de ataques de engenharia
social, que se aproveitam do desconhecimento da populagdo
a respeito dessas ferramentas. Além disso, o letramento
ainda tem o efeito de ampliar, em organizacoes de diferentes
naturezas, a inclusao de procedimentos de autenticacdo
complementar de identidade para o reforco da sequranca em
sistemas técnicos que sdo crescentemente utilizados na vida
cotidiana dos brasileiros.
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Os beneficios da competéncia informacional sdo experimen-
tados de maneira transversal pela populacdo, mas sao particu-
larmente relevantes para a protecdo de grupos vulneraveis.
Como exposto neste Radar Tecnoldgico, os riscos associados aos
deepfakes sao aprofundados para algumas populacdes, como

é o caso de criancgas e adolescentes, pessoas idosas e mulheres.
A promocao de competéncias midiaticas para esses grupos
pode incluir, por exemplo, a alfabetizacao digital nas escolas, a
capacitacdo de cuidadores de pessoas idosas, a implementacao
de programas de educacdo digital voltados a comunidade, com
mddulos especificos para pessoas idosas, e a conscientizagao,
em diferentes arenas, sobre a existéncia e os danos de violéncias
de género facilitadas pelo uso de tecnologias.

Nesse mesmo sentido, a populacdo geral precisa compre-
ender, ainda que de maneira simplificada, como funciona

a inteligéncia artificial, o que é possivel fazer com esses
sistemas, o que sao conteldos sintéticos e quais sdo as possi-
veis manipulagdes de midia disponiveis atualmente. Embora
esse seja um desafio consideravel em um pais tao desigual
quanto o Brasil, é preciso reforcar que escolas, universidades,
bibliotecas, associagdes de bairro, empresas de tecnologia

e midia e outras instituicdes publicas e privadas tém papéis
complementares e fundamentais no proposito de ampliacdo
do letramento digital da populacao brasileira.

Essa dimensao critica do letramento digital se conecta, ainda,
a uma nog¢ao mais ampla de autonomia dos usudrios diante
das tecnologias. Como observa Darin (2024), sistemas digitais
sdo capazes de moldar comportamentos de forma positiva ou
negativa, de modo que o exercicio consciente da experiéncia
digital, isto é, compreender como as aplicagées operam, que
interesses orientam seu design e como elas afetam decisoes
cotidianas, € uma condicdo para que as pessoas preservem
sua capacidade de autodeterminagao em ambientes hiperco-
nectados. No contexto dos deepfakes, essa perspectiva reforca
gue a competéncia informacional ndo se limita a verificacdo
pontual de conteuddos suspeitos, mas envolve uma postura



permanente de reflexividade sobre as proprias mediagcdes
tecnoldgicas por meio das quais informacgdes sao produzidas,
recomendadas e consumidas.

Nesse contexto, exemplo de iniciativa de letramento digital
é encontrado na Estratégia Brasileira de Educacao Midiatica
(EBEM), que busca desenvolver competéncias informacionais
e midiaticas ao promover a formacao critica de cidadaos
diante da desinformacdo e da manipulacao algoritmica. A
Estratégia, formulada no ambito da Semana Brasileira de
Educacao Midiatica, objetiva formar individuos capazes de
interpretar, produzir e compartilhar informacdes de forma
ética e responsavel no ambiente digital. Entre os eixos estru-
turantes da EBEM, encontra-se a inteligéncia artificial, que
procura fortalecer capacidades de identificacdo e compreen-
sdo de conteudos sintéticos, a fim de reduzir seu potencial
para a desinformacao e a violacao de direitos (Brasil, 2023).

A Educacao Digital e Midiatica é parte da atual Base Nacional
Comum Curricular (BNCC) do Brasil, e visa a incentivar o uso
efetivo de tecnologias digitais nas atividades de ensino e
aprendizagem e promover o desenvolvimento da literacia
digital para adequado aproveitamento dessas ferramentas.
Para além da EBEM, outras iniciativas também procuram
fortalecer as competéncias informacionais de distintos seg-
mentos da populacéo brasileira, como é o caso da Disciplina
de Cidadania Digital do SaferNet Brasil, que oferece planos
de aulas e materiais para educadores implementarem a BNCC
de educacao digital (Disciplina...,, 2026). O programa Cidadao
Digital, também do SaferNet, é outro esforco nesse sentido,
que busca fomentar didlogos com adolescentes e jovens
sobre seguranca on-line, combate a desinformacao e respeito
nas redes (Cidadania..., 2026). Além disso, o Ministério da
Educacdo (MEC) e a Secretaria de Comunicacao Social da
Presidéncia da Republica desenvolvem diversas a¢des de
educacao digital por meio da Colecéo Brasileira de Educagao
Digital e Midiatica e da plataforma AVAMEC. O debate sobre
o desenvolvimento de competéncias informacionais ndo é
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novo. Ele se torna, porém, um imperativo para a promocgao de
ambientes digitais seguros.

Apesar da importancia do desenvolvimento de competéncias
informacionais e midiaticas, é preciso ressaltar que essas

sao medidas complementares as praticas regulatérias que
limitam usos indevidos e proibem abusos relacionados aos
deepfakes. A eficacia do letramento digital frente a crescente
verossimilhanca de conteldos sintéticos e a assimetria de
poder existente entre empresas desenvolvedoras de siste-
mas de IA e usudrios individuais é bastante limitada. Dessa
maneira, a promocao do letramento digital deve ser com-
preendida como componente de uma estratégia ampla de
governanca do ecossistema de deepfakes, associada a praticas
legais e a ferramentas técnicas de mitigacdo de riscos, como
se discutira a seguir.

6.3 Ferramentas de mitigacao e possiveis
solucoes

Os avancos da inteligéncia artificial generativa impulsionaram
uma evolucéo acelerada dos deepfakes, tornando-os cada vez
mais sofisticados e dificeis de distinguir de contetdos autén-
ticos. Nesse contexto, torna-se necessario o desenvolvimento
continuo de mecanismos capazes de identificar manipula¢des
digitais e de conferir maior transparéncia a origem e ao
histérico dos conteldos. A mitigacao dos riscos associados a
essa tecnologia depende, assim, tanto do aperfeicoamento
das ferramentas de deteccdo quanto da implementacao de
mecanismos de autenticagdo e rastreabilidade capazes de
fortalecer a confianca no ambiente digital.

Assim como os modelos de aprendizado de maquina e
aprendizado profundo empregados na geracdo de conteudos
sintéticos, as ferramentas de identificacdo utilizam algorit-
mos treinados para reconhecer padrdes e inconsisténcias
imperceptiveis ao olho humano. Entre os principais indicios



analisados estdo alteragdes na iluminacao, sincronizacao
labial, padrées biométricos faciais, metadados, artefatos digi-
tais e outras caracteristicas que podem revelar a manipulacao
artificial de imagens, dudios e videos.

Nesse contexto, diferentes solucdes vém sendo desenvolvidas
para aumentar a confiabilidade dos processos de verificacao,
destacando-se:

+ Deteccao automatizada, baseada em algoritmos de
IA treinados para identificar padrdes caracteristicos de
conteldos manipulados;

+ Assinaturas criptografadas, que permitem verificar a inte-
gridade do conteudo desde sua origem, assegurando que o
arquivo nao tenha sofrido alteragdes apos sua criagao;

+ Marcas d'agua digitais (watermarking), que consistem
na insercdo de sinais visiveis ou invisiveis que identificam
conteudos produzidos ou modificados por sistemas de
inteligéncia artificial, facilitando sua posterior identificacao;

+ Padroes de rastreabilidade, como Coalition for Content
Provenance and Authenticity (C2PA), que estabelecem
mecanismos padronizados para registrar informagoes
sobre origem, autoria, historico de edicao e cadeia de
producdo de conteudos digitais, promovendo maior
transparéncia e verificabilidade.

Esses mecanismos demonstram uma mudanca de paradigma
na mitigacdo dos riscos associados aos deepfakes. Além da
identificacao posterior de manipulagdes, busca-se documen-
tar a cadeia de producao dos conteudos digitais desde sua
origem, favorecendo processos de autenticacao, auditoria e
responsabilizacao.

No ultimo ano, consolidaram-se no mercado diversas ferra-
mentas on-line usadas para a identificacdo de manipulacbes
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em videos e midias digitais. Trés delas: DeepWare Scanner,
Attestiv e TrueMedia foram analisadas comparativamente do
ponto de vista da usabilidade e do ponto de vista técnico. O
resultado desta anélise foi publicado em um artigo que versa
sobre os desafios e limitacdes de deepfakes (Moraes; Batista,
2025). Os resultados evidenciaram, a época, a necessidade de
investigacdo humana complementar, pois nenhuma identi-
ficou de maneira certeira quais eram os casos de deepfakes e
outras falsificacdes. Ou seja, todas deram respostas incertas
tanto para produtos sintéticos quanto para materiais origi-
nais, de resolucao mais baixa ou produzidos em ambiente
muito controlado, como por exemplo um episédio da antiga
série de TV Chaves ou um trecho de uma exibicao do Jornal
Nacional. De acordo com os autores,

[...] as ferramentas analisadas tém suas forgas e limitagées,
sendo necessdrias melhorias continuas para aumentar a
precisao e confiabilidade dos resultados. A variabilidade nos
desempenhos evidencia que, apesar do progresso tecnoldgico,
a detecgdo de deepfakes ainda enfrenta desafios. Portanto, a
combinagao dessas ferramentas com a avalia¢do humana é
crucial para um processo de verificagdo mais robusto e eficiente
(Moraes; Batista, 2025).

Os resultados desse estudo apresentam que, embora os
avancos tecnolégicos tenham ampliado consideravelmente
a capacidade de identificacdo de contetidos manipulados, as
ferramentas atualmente disponiveis ainda apresentam limita-
¢oes. A deteccdo de deepfakes permanece sujeita a margens
de erro e a diferentes niveis de confianca, especialmente
diante de conteldos de baixa resolucao, materiais histéricos
ou registros produzidos em condi¢des especificas de captura.
Nesse contexto, a verificacdo da autenticidade demanda uma
abordagem integrada, que combine recursos tecnolégicos,
analise contextual e supervisao humana.

Paralelamente aos mecanismos de deteccao, cresce a impor-
tancia das iniciativas voltadas a transparéncia e a governanca



da inteligéncia artificial. A identificacdo da origem dos
conteldos, o registro de seu histérico de modificagdes e a
indicacdo de que determinado material foi produzido ou
alterado por sistemas de IA representam medidas capazes de
reduzir assimetrias informacionais e fortalecer a confiabili-
dade do ecossistema digital. Ao mesmo tempo, instrumentos
de rastreabilidade e auditoria contribuem para demonstrar
conformidade com principios de accountability e com os
requisitos de governanca previstos nos modelos regulatérios
mais recentes.

Essas iniciativas dialogam com uma agenda mais ampla de
responsabilidade no design de sistemas interativos. Nesse
sentido, Darin (2024) destaca que o desenvolvimento tec-
nolégico ndo deve orientar-se exclusivamente por métricas
de eficiéncia, engajamento e retencdo, cabendo a desen-
volvedores refletir sobre o impacto ético de suas criacbes e
adotar escolhas de design que respeitem os limites humanos
e 0 bem-estar dos usuarios. Transposta ao ecossistema de
deepfakes, essa perspectiva sugere que salvaguardas técnicas
como a marcacao de contetido sintético, o bloqueio de
solicitagbes ilicitas de geracdo e os mecanismos de rastreabi-
lidade ndo deveriam ser apenas obrigacdes regulatérias, mas
expressdes de um compromisso de projeto (by design) com

a integridade informacional e com a protecdo das pessoas
retratadas.

A partir desse diagnéstico, impde-se uma analise juridica
mais critica, como a desenvolvida por Moraes e Batista (2025)
e, que questiona a premissa amplamente adotada pela
industria de que dados “publicamente disponiveis” podem
ser livremente reutilizados no treinamento de sistemas de
IA. Tal entendimento se mostra incompativel com os marcos
contemporaneos de protecao de dados, pois desconsidera
principios fundamentais como finalidade, adequacao,
necessidade e transparéncia. No contexto dos deepfakes,
esses principios assumem especial importancia, exigindo
avaliar se o uso dos dados atende a propésitos legitimos ou
se favorece praticas de manipulagao e engano, bem como
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se hda excessos no tratamento e na auséncia de informacao
adequada aos titulares.

Por fim, uma vez incorporados ao treinamento desses
sistemas, os dados passam a gerar riscos persistentes, como
memorizacao, reidentificacao e propagacao em multiplos
sistemas downstream, o que dificulta a governanca e com-
promete a efetiva tutela dos direitos dos titulares. Assim,

os deepfakes podem representar um desafio tecnoldgico e
um problema regulatério estrutural, demandando a reinter-
pretacao de categorias tradicionais da protecao de dados
diante de um ambiente marcado pela recombinagdo massiva
de informacoes e por impactos sociais potencialmente
representativos.

Desse modo, a mitigacao dos riscos associados aos deep-
fakes exige uma abordagem multidimensional que articule
solugdes tecnoldgicas, mecanismos de transparéncia, padroes
de rastreabilidade, estruturas regulatérias compativeis com

a velocidade da inovacao e, principalmente, supervisao
humana qualificada. Faz-se necessario construir um ambiente
digital pautado pela autenticidade da informacao, pela
protecdo de direitos fundamentais e pela responsabilizacdo
dos diferentes agentes envolvidos na producéo e circulacao
de conteudos sintéticos.



7 consideracoes finais

Os deepfakes representam uma das manifestacdes mais
emblematicas da atual convergéncia entre inteligéncia
artificial, dados pessoais e comunicacao digital. Embora a
manipulacao de imagens, videos e audios ndo seja um feno-
meno Novo, 0s avancos recentes das técnicas de aprendizado
profundo ampliaram consideravelmente a capacidade de
produzir conteudos sintéticos altamente realistas, acessiveis
e escalaveis. Como demonstrado ao longo deste nimero da
série Radar Tecnolégico, essas tecnologias podem ter poten-
cial para aplicacbes legitimas em dreas como entretenimento,
educacao, salde, preservacao histérica e acessibilidade, mas
também introduzem riscos relevantes a privacidade, a pro-
tecao de dados pessoais, a seguranca digital e a integridade
informacional.

A andlise realizada evidencia que os deepfakes nao consti-
tuem apenas um desafio tecnolégico. Sua relevancia para o
cendrio de protecdo de dados decorre, sobretudo, do fato

de que essas aplicacdes dependem intensamente da coleta,
do tratamento e da reproducao de elementos capazes de
identificar ou singularizar individuos, especialmente dados
biométricos como imagem facial, voz, gestos e padroes
comportamentais. Nesse contexto, os deepfakes desafiam
conceitos tradicionais de autenticidade, consentimento, iden-
tidade e responsabilizacao, exigindo novas reflexdes sobre os
mecanismos de protecdo aplicaveis aos ambientes digitais.

Os exemplos analisados de usos indevidos de deepfakes
demonstram que os impactos negativos dessas ferramentas
se distribuem de forma desigual entre diferentes grupos
sociais. Mulheres e meninas permanecem desproporcional-
mente afetadas pela pornografia sintética ndo consensual

e por outras formas de violéncia digital. No campo politico,
a manipulacdo audiovisual tem sido empregada para
desinformar eleitores, comprometer reputacées e amplificar
dinamicas de violéncia politica de género. J4 no ambiente
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econdmico, anuncios fraudulentos e golpes financeiros base-
ados na clonagem de voz e de imagem exploram as relagdes
de confianca para induzir consumidores e usudarios ao erro.
Deepfakes sao, ainda, ferramentas que produzem e reprodu-
zem praticas racistas. Essas multiplas manifestacoes revelam
que os danos causados pelos deepfakes extrapolam a esfera
individual, alcancando dimensdes coletivas e institucionais.

Ao mesmo tempo, este Radar Tecnolégico demonstrou que

a evolucao das técnicas de geracdo e manipulacdo de midias
sintéticas ocorre em ritmo acelerado e frequentemente supe-
rior a capacidade de adaptagdo dos mecanismos tradicionais
de deteccéo e resposta. Ferramentas de identificacdo auto-
matizada, marcas d’agua digitais, assinaturas criptograficas

e iniciativas de rastreabilidade de conteudo representam
avancgos importantes, mas ainda enfrentam limitacdes
técnicas e operacionais importantes em sua implementacao
em contextos reais, como plataformas de midias sociais. Em
muitos casos, a andlise humana especializada permanece, até
o0 momento, indispensavel para avaliar a autenticidade de
conteudos potencialmente manipulados.

Sob a perspectiva regulatéria, observam-se diferentes estra-
tégias internacionais para enfrentar o fenédmeno. Algumas
iniciativas priorizam obrigagdes de transparéncia e rotulagem
de conteldo sintético; outras se concentram na proibicao

de usos especificos, como na interferéncia eleitoral; outras,
ainda, tém criminalizado abusos ligados a pornografia ndo
consensual; enquanto modelos mais recentes procuram com-
binar abordagens baseadas em risco, governanca tecnoldgica
e responsabilizacdo dos diversos atores envolvidos. Apesar
das diferencas, emerge uma convergéncia internacional em
torno da necessidade de ampliar a transparéncia, proteger os
individuos contra usos abusivos e fortalecer mecanismos de
supervisao, prestacao de contas e responsabilizacao.

Por fim, a principal conclusao deste Radar Tecnoldgico é que
os deepfakes devem ser compreendidos como parte de um



processo mais amplo de transformacado dos mecanismos de
producao, circulacdo e validacdo da informacdo na sociedade
contemporanea. O enfrentamento de seus riscos dependera
de solucbes técnicas, de instrumentos juridicos especificos,

e, principalmente, do fortalecimento do letramento digital,
da educacdo midiatica, da transparéncia algoritmica e da
construcdo de uma cultura de uso responsével da inteligéncia
artificial. Em um contexto em que evidéncias visuais e sonoras
deixam de constituir, por si ss, garantias de autenticidade,

a preservacdo da confian¢a nos ambientes digitais se torna
um dos principais desafios para a protecdo de direitos e a
manutencao de sociedades informadas e democraticas.
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