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A série “Radar Tecnoldgico” é uma producdo
periodica da ANPD que objetiva realizar
abordagens concisas de tecnologias emergentes
que vdo impactar ou jd estejam impactando o

cendrio nacional e internacional da protecdo de
dados.

Sem a intencdo de esgotar as temdticas ou firmar
posicionamentos institucionais, o propdsito

da série é agregar informacoées relevantes ao
debate da protecdo de dados no Pais, com textos
estruturados de forma diddtica e acessivel ao

publico em geral.

Para cada tema, sGo abordados os conceitos
principais, as potencialidades e as perspectivas de
futuro, sempre com énfase na protecdo de dados

no contexto brasileiro. =
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introducao

A Internet, seus servicos e produtos, as redes sociais, os sistemas de
entretenimento, jogos, educacao, saude e transporte, ou seja, 0 ambiente
digital como um todo tem proporcionado a sociedade oportunidades de
exercicio da cidadania, direitos fundamentais, vivéncias e experiéncias,
obtencao de conhecimento, acesso a informacgdes diversas que podem
ser Uteis aos individuos.

Criancas e adolescentes querem e precisam ter acesso ao ambiente
digital, mas isso deve ser feito de maneira a melhor atender seu melhor
interesse, de modo que estejam protegidos do mau uso da informacgao
nao destinada a suas faixas etarias. Existe o risco da exposicao de criangas
e adolescentes a conteldos digitais impréprios e danosos a sua formacao
fisica, emocional, psicolégica e cognitiva, como pornografia, indugao ao
suicidio e a automutilacao. Além disso, pessoas desse publico podem ser
submetidas, no ambiente digital, a praticas nocivas como cyberbullying’

, contatos indevidos com estranhos e chantagens via uso de dados pes-
soais por aliciadores com fins sexuais. Também podem estar expostos a
publicidade enganosa ou abusiva sobre apostas, cigarros, armas, bebidas
alcodlicas e outros itens improprios para criancas e adolescentes.

Em 2025, foi promulgada no Brasil a Lei n° 15.211/2025, que dispde sobre
a protecao de criancas e adolescentes em ambientes digitais, também
conhecida como o ECA Digital (Estatuto Digital da Crianca e do Adoles-
cente). A lei estabelece em seu Art. 10 que

os fornecedores de produtos ou servicos de
tecnologia da informacdo direcionados a
criangas e a adolescentes ou de acesso provdvel
por eles deverdo adotar mecanismos para
proporcionar experiéncias adequadas a idade,
nos termos deste Capitulo, respeitadas a auto-
nomia progressiva e a diversidade de contextos
socioeconémicos brasileiros (Brasil, 2025c).
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1 "O Cyberbullying é a
modalidade virtual do
bullying, que é identifi-
cado pelas intimidagées
repetitivas entre criangas
e adolescentes, mas
com caracteristicas
proprias, pois tem um
efeito multiplicador e

de grandes propor¢ées
quando acontece na
web” (SaferNet, [20197]).



A afericao de idade é a atividade de identificar e confirmar a idade de uma
pessoa, seja ela uma crianga ou adolescente ou adulto, com o objetivo

de verificar ou estimar se possuem determinada idade para adentrar nos
ambientes digitais, redes sociais, jogos eletronicos, ou para restringir ou
autorizar a venda de produtos restritos. O resultado da afericao de idade
€ garantir que o acesso ao ambiente digital sera dado em razao da idade
minima da crianca para que ela apenas acesse conteudos préprios para a
sua idade, bem como para impedir que adultos se passem por criancas e
interajam com elas de modo ilicito.

Para aferir a idade de usuarios, ha mecanismos especificos que sao abor-
dagens utilizadas para verificacao e estimativa de idade de usuarios da
Internet por meio de diversas aplicacdes disponiveis. Eles possuem papel
especial na protecao das criancas e adolescentes em ambientes digitais,
em razdo do crescente niumero de usuarios dessa faixa etdria que utilizam
produtos e servicos na Internet.

De acordo com a 112 edicao da pesquisa TIC Kids Online Brasil, realizada
pelo Cetic.br/NIC.br, 93% da populacao entre 9 e 17 anos é usuaria da
Internet no Brasil (NIC.BR, 2024, p.21). A pesquisa também trouxe um
dado inédito sobre a frequéncia de uso de plataformas digitais por crian-
¢as e adolescentes: mais da metade da populagao investigada que esta
na faixa entre 9 e 12 anos acessa plataformas de mensagens e de com-
partilhamento de videos e fotos “varias vezes ao dia” ou “todos os dias ou
quase todos os dias”. Em média, 70% sao usudrias frequentes de uma das
plataformas de videos (NIC.BR, 2024, p.22 e 67).

O mesmo estudo, realizado em 2023, mostrou que um quarto dos entre-
vistados revelaram ter comecado a acessar a Internet antes mesmo dos
seis anos de idade, a maioria por meio do telefone celular, mas também
pela televisao, e uma minoria pelo computador (NIC.BR, 2023, p.27). A
pesquisa revelou ainda que, no Brasil, 68% daqueles entre 9 e 10 anos
possuem perfil em ao menos uma das plataformas digitais investigadas,
e esse numero sobe para 82% entre jovens de 11 a 12 anos, e 99% entre
jovens de 15a 17 anos (NIC.BR, 2023, p.30).
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tiveram o primeiro acesso
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a maioria por meio do
telefone celular, mas
também pela televisdo
e uma minoria pelo
computador
(NIC.BR, 2023, p.27)
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Figura 1 Percentuais
de usudrios infantis na
Internet.

Fonte: Elaboragéo propria com
base em NIC.BR (2023)

A Lei Geral de Protecdo de Dados Pessoais (LGPD) reflete a preocupacao
com a protecao de dados pessoais e a privacidade de criancas e adoles-
centes nesses ambientes. A Secao Ill do Capitulo Il da lei é dedicada a esse
grupo vulneravel (Brasil, 2018). Entre os temas da agenda regulatéria da
Agéncia Nacional Protecao de Dados (ANPD) para o biénio 2025-2026,
destaca-se a iniciativa para o tratamento de dados pessoais de criancas
e adolescentes, que integra os seguintes temas: (i) o principio do melhor
interesse; (ii) o consentimento fornecido por pais e responsaveis; (iii) a
coleta de informacgdes por jogos e aplicagdes de Internet; (iv) a transpa-
réncia das operacoes realizadas com dados pessoais de criangas e ado-
lescentes; (v) os mecanismos de afericdo de idade de usuarios de jogos e
aplicacdes de Internet; e (vi) a definicdo de orientacdes e a identificacdo
de boas praticas, que expressem um conjunto de principios normativos,
tecnologias e medidas de design, que promovam e assegurem a privaci-
dade e a efetiva protecdo de dados pessoais de criancgas e adolescentes
em jogos e aplicacoes de Internet (ANPD, 2024c¢).

Além disso, o Mapa de Temas Prioritarios da ANPD para o biénio 2024-
2025 também aborda o assunto: realizar agdes de fiscalizacao para assegu-
rar o melhor interesse da crianca e do adolescente, por meio da verificacao
da compatibilidade entre a LGPD e o tratamento dado por plataformas
digitais, assim como propor medidas de salvaguarda para assegurar a
verificacdo de idade de usuarios dessas plataformas (ANPD, 2023¢).



Visando operacionalizar a implementacdo da afericao de idade no pais,
em 2025, o Ministério da Justica e Seguranca Publica (MJSP), por meio da
Secretaria de Direitos Digitais, criou um Comité Consultivo para formu-
lacdo de proposta de metodologia e requisitos minimos de verificacao
etaria em servicos digitais que podem ser acessados por criangas e ado-
lescentes. O comité, formado por membros do MJSP, da ANPD e de orga-
nizagdes da sociedade civil, atua na“[...] formulagdo de proposta de meto-
dologia e requisitos minimos de verificacao etdria em servicos digitais que
podem ser acessados por criancas e adolescentes” (Brasil, 2025e, p.86).

Outras jurisdi¢cdes tém implementado iniciativas relacionadas a essa
tematica. Na Espanha, foi criado em 2024 o Comité de Personas Expertas
para el desarrollo de un entorno digital seguro para la juventud y la infancia,
incumbido de elaborar boas praticas em ambientes digitais, assim como
avaliar os riscos envolvidos, e propor recomendacdes de curto, médio

e longo prazos para a administracao publica implementar de modo a
garantir o desenvolvimento integral da infancia e da juventude. O docu-
mento estabeleceu medidas como a regulacao da industria de criacao de
Sistemas de Verificacao de Idade (SVE - Sistemas de Verificacion de Edad),
a protecdo de dados e as medidas de nao localizagao, nao identificacao

e nao perfilamento? do usudrio, com a devida evolucao dos requisitos de
controle parental e de verificacdo de idade, de acordo com os modelos e
padrdes técnicos internacionais (Espanha, 2024, p. 65).

Além da necessidade de se adotarem mecanismos de afericdao de idade
que protejam criangas e adolescentes dos riscos nos ambientes digitais,
ha sobretudo o desafio de conciliar esses mecanismos com a protecao de
dados pessoais e a preservacao da privacidade. Em muitos casos, o acesso
a servicos digitais pode ser negado caso o usudrio nao forneca infor-
magoes pessoais para comprovar sua idade, incluindo dados sensiveis,
como biometria facial (por exemplo, uma imagem do rosto capturada por
sistemas de reconhecimento facial). Como orientam a proposta de norma
ISO/IEC 27566 (FDIS em processo de aprovacao final) e o Age Appropriate
Design Code do Reino Unido, os sistemas de afericao de idade devem
buscar um equilibrio entre a protecao de criancas e o respeito aos direitos
a privacidade e a minimizacao de dados pessoais, evitando especialmente
a coleta desnecessaria de dados sensiveis, como biometria facial (ICO,
2022;I1SO; IEC/FDIS 2025).
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2 Segundooart. 19V,
da Lei 15.211 (ECA Digi-
tal): "V - perfilamento:
qualquer forma de tra-
tamento de dados pes-
soais, automatizada ou
ndo, para avaliar certos
aspectos de uma pessoa
natural, com o objetivo
de classificd-la em grupo
ou perfil de modo a fazer
inferéncias sobre seu
comportamento, situa-
¢do econdémica, saude,
preferéncias pessoais,
interesses, desejos de
consumo, localizagéo
geogrdfica, deslocamen-
tos, posicoes politicas

ou outras caracteristicas
assemelhadas" (Brasil,
2025¢).



Em estudo realizado pela autoridade francesa Autorité de Régulation de
la Communication Audiovisuelle et Numérique (ARCOM), identificou-se
que telas sao consumidas principalmente por criangas e adolescentes
quando desacompanhados, e 0 monitoramento realizado pelos respon-
saveis esta cada vez mais restrito, uma vez que o tamanho pequeno das
telas de dispositivos celulares nem sempre permite a visualizacao do
conteudo consumido (ARCOM, 2024a, p. 8).

Outro estudo publicado pela ARCOM afirma que a exposicao de criangas
e adolescentes a conteldos pornograficos na Internet estd aumentando
acentuadamente. A estimativa é de que a quantidade de criancas e
adolescentes que visitam sitios eletronicos de pornografia todos os
meses passou de 19% em 2017 para 28% no final de 2022 (a publicacao
considerou maiores de dois e menores de dezoito anos). Em média, 12%
da audiéncia de sites adultos é composta por criancas e adolescentes
(ARCOM, 2024b, p. 5).

Diversas iniciativas tém sido empreendidas para dar embasamento a poli-

ticas e agoes regulatorias sobre afericao de idade, no Brasil e no exterior.
Para melhor compreensao das tecnologias envolvidas nessas iniciativas,
apresentam-se neste documento alguns conceitos e termos utilizados
para caracterizar a acao de se identificar a idade de usuarios de servicos
em ambientes digitais.

Este Radar Tecnolégico visa analisar o cendrio atual da afericao de idade
de criancas e adolescentes em ambientes digitais. O estudo é fundamen-

tado na perspectiva de entidades de protecao de dados, 6rgaos de defesa

da crianca e do adolescente, especialistas e na legislacdo nacional, com

destaque para a Lei n° 15.211 (Brasil, 2025c¢). A secao 2 estabelece, a partir

da literatura internacional, os principais conceitos relacionados, distin-

guindo os mecanismos de verificacao e estimativa de idade, e definindo a
afericao de idade como o resultado almejado. A secdo 3 descreve e exem-

plifica os tipos de mecanismos utilizados. Na secao 4, sdao relacionadas as
implicacdes de privacidade e protecao de dados no tratamento de infor-

macoes pessoais inerentes a esses mecanismos. Por fim, a secao 5 oferece

uma breve explanacao sobre o tratamento do tema no Brasil, seguida, na
secao 6, pelas perspectivas de futuro.
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conceitos principais

Nesta secao sao apresentadas algumas definicbes de mecanismos utili-
zados para se identificar idade. A terminologia sobre este assunto tem
sido adotada com algumas variagdes, como por exemplo o uso de termos
afericao, verificagao, estimativa e inferéncia de idade, muitas vezes usadas
como sinbnimos, e com o objetivo de se identificar a idade para assegu-
rar, dar certeza ou garantir a idade de usuarios em ambientes digitais,
com a finalidade de se restringir ou permitir o acesso a determinados
produtos ou servicos.

No Brasil, a Lei n° 15.211 (Brasil, 2025c¢) utiliza os termos afericao e veri-
ficacao de idade, e representa um marco para a protecao de criangas

e adolescentes em ambiente digital. Ela estabelece no art. 9° que os
fornecedores de produtos ou servicos de tecnologia da informacdo que
oferecam conteudo, produto ou servico impréprio, inadequado ou proi-
bido para menores de 18 anos deverao adotar mecanismos confidveis

de verificacao de idade. A Lei também veda o uso da autodeclaracao de
idade, recurso muito utilizado por diversos provedores para atribuir ao
usuario a responsabilidade por declarar a prépria idade, sem nenhum tipo
de comprovacao ou garantia na resposta dada.

A Lein° 15.211/2025 dedica o capitulo IV aos mecanismos de afericao de
idade, facultando ao poder publico a sua atuacao “[...] como regulador,
certificador ou promotor de solucdes técnicas de verificacao de idade,
observados os limites da legalidade, da protecao a privacidade e dos
direitos fundamentais previsto em lei” (Art. 11). No Art. 12, |, a lei deter-
mina ainda que os provedores de lojas de aplicacdes de Internet e de
sistemas operacionais tomem “[...] medidas proporcionais, auditaveis e
tecnicamente seguras para aferir a idade ou a faixa etdria dos usudrios,
observados os principios previstos no art. 6° da Lei n° 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecao de Dados Pessoais)”

Segundo a proposta de norma, a qual esta em fase de aprovacao final,
ISO/IEC FDIS 27566-1 Information security, cybersecurity and privacy protec-
tion — Age assurance systems: Part 1: Framework (1SO; IEC 2025), garantia de
idade é o processo de estabelecer, determinar ou confirmar um atributo
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de garantia de idade. Um atributo de garantia de idade é a indicacao

de que uma pessoa possui uma determinada idade, o que pode ser
identificado por meio das seguintes atividades: estimativa de idade (age
estimation), verificacdo de idade (age verification) e inferéncia de idade
(age inference).

Estimativa de Idade
Determina a provavel
idade de uma pessoa
com base em caracte-
risticas biométricas ou
comportamentais,
como rosto, voz ou
padrdes de interacao
digital.

R=

Verificacao de idade
Confirma a idade por
meio de documentos
oficiais ou servicos
confiaveis, como RG,
passaporte, cartao de
crédito ou autentica-
¢do em plataformas
seguras (ex.: Gov.br).

Inferéncia de Idade
Deduz a idade de
forma indireta,
analisando contexto,
dados de consumo,
histérico educacional

ou preferéncias online.

E usada para comple-
mentar os demais

Figura 2 Atividades
que identificam a idade
de uma pessoa em
ambientes digitais.

Fonte: Elaboragdo prépria com

métodos em sistemas
de afericao de idade.

baseem ISO e IEC (2025).

O Office of Communications (Ofcom), autoridade reguladora do Reino
Unido para as industrias de radiodifusao, Internet, telecomunicacoes e
correios, também adotou o termo age assurance, o qual refere-se tanto a
verificacdo quanto a estimativa de idade. No entanto, a autodeclaracao de
idade, para este 6rgao, nao é considerada uma forma de afericao de idade,
uma vez que essa é informada pelo préprio usuario (Ofcom, 2023, p. 16).

J4 o Information Commissioners Office (ICO), 6rgao executivo de trans-
paréncia da informacao e protecao de dados pessoais do Reino Unido,
publicou o Age appropriate design: a code of practice for online services
(ICO, 2022) em que foram definidas quatro abordagens principais para
garantia de idade: i) verificacdo de idade; ii) estimativa de idade; iii) auto-
declaracao; e iv) técnicas em cascata e buffers de idade.

Foram também identificadas metodologias variadas para operacionalizar
o conceito de verificacdo de idade, como apresentado primeiramente
pela Commission Nationale de I'Informatique et des Libertés (CNIL),
autoridade de protecao de dados francesa, que a dividiu em declaracao,
certificacao e inteligéncia artificial (CNIL, 2021). Ja na abordagem sugerida
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pelo European Digital Rights (EDRI), o conceito de verificacao de idade

foi dividido em trés subcategorias: declaragao, verificagao baseada em
documentos e estimativa, como sindbnimo de ‘pontuacao; ‘avaliacao’ ou
‘garantia’ (EDRI, 2023, p. 10). Para o eSafety Commissioner, érgdo regula-
dor independente da Australia para a seguranca online, o termo garantia
de idade é um termo guarda-chuva que se refere aos niveis de certeza
para estimativa e verificacao de idade (Australia, 2023, p. 9).

Segundo a International Standards Organization (ISO), enquanto os meca-
nismos de verificacao de idade determinam a idade de uma pessoa com
alto nivel de acuracia, geralmente por meio de documentos de identidade
oficiais, os mecanismos de estimativa de idade oferecem uma idade apro-
ximada para fins de restricao a conteudo ou servicos disponiveis online,
utilizando-se para tanto de dados comportamentais ou biométricos, com
base em analises estatisticas (ISO; IEC, 2025, secao 3). O conceito adotado
pela ISO evoluiu da definicao do Bristish Standards Institute (BSI, 2018),
que considera que “verificacdao de idade é o padrao ouro para garantia de
idade’, pela sua precisao na identificacao real da idade do usuario. Por esse
motivo, outros meios de checagem de idade, como a autodeclaracao, nao
seriam considerados formas de se garantir a idade do usuario (AVPA, 2025).

Segundo o Family Online Safety Institute (FOSI), entidade estadunidense
da sociedade civil, a garantia de idade é um termo mais amplo, que
descreve varios métodos como verificacao, estimativa e restricao de
idade (age gating) (FOSI, 2023, p. 3). E, de acordo com o Research Report:
Mapping age assurance typologies and requirements, a garantia de idade
refere-se a métodos utilizados para determinar a idade de um individuo,
com diferentes niveis de confianca e precisao, agrupados em trés catego-
rias: estimativa de idade, verificacao de idade e autodeclaracao de idade
(Shaffique; Hof, 2024, p. 12). O relatério também define os provedores de
servicos digitais como principais responsaveis por garantir ou assegurar
a idade apropriada dos usuarios que acessam os seus servicos (Shaffique;
Hof, 2024, p. 21).

Em pesquisa realizada em 2024 pelo ICO e pela IFF Research, agéncia de
pesquisa independente situada em Londres, de um total de 235 insti-
tuicdes do Reino Unido, 63% revelaram utilizar métodos de afericao de
idade, sendo que 53% deles sao métodos de autodeclaracao, e 38% o uso
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de cartdes de crédito para verificacao de idade. Mecanismos biométricos

e identificagao por fotografia sdo 28% e os demais métodos em torno
de 10% cada, a exemplo de bases de dados de terceiros e de operadores
de telefonia celular, pegada digital e open banking. Os demais métodos
representam entre 1% e 2% (ICO; IFF Research, 2024, p.3).

O Ofcom estabeleceu um guia com critérios de avaliacao da efetividade
de métodos de garantia de idade ou HEAA Guidance — Highly Effective
Age Assurance (Ofcom, 2025, p. 8), que visa identificar se os métodos sao
tecnicamente precisos, robustos, confidveis e justos. A partir desse guia, o
Ofcom pretende realizar uma andlise para medir as tecnologias de aferi-
¢ao de idade junto a provedores de servicos e produtos pornograficos na
Internet. O objetivo é avaliar o uso dos métodos e informacdes decorren-
tes de open banking, de identificacao por foto, de estimativa biométrica
da face, de prestador de telefonia mével (mobile network operator, MNO),
de cartées de crédito e de carteiras digitais (digital wallets) e autodeclara-
¢ao, dentre outros, em sites com contetido pornografico.

No Brasil, em 2024, o MJSP e o United Nations Office on Drugs and Crime
(UNODC) firmaram acordo para a construcao da Estratégia para Eliminar
a Violéncia Contra Criangas e Adolescentes e para instituir a iniciativa
Children Amplified Prevention Services (CHAMPS). Para subsidiar o acordo,
a Secretaria Nacional de Direitos Digitais (SEDIGI) do MJSP elaborou a
Nota Técnica no 4 (Brasil, 2025d), em que definiu a garantia etaria como

o conjunto de ferramentas e métodos utilizados para evitar o acesso por
criancas e adolescentes a produtos e servicos inadequados a idade. A
estratégia brasileira, fruto desse acordo, originou a publicagcao do Plano
Crescer em Paz: Estratégia de Justica e Sequranga Publica para Prote¢do de
Criangas e Adolescentes, que propde quarenta e cinco medidas de preven-
¢do a violéncias, o acolhimento e a recuperacao das vitimas e a facilitacao
do acesso a justica, e entre elas, o aperfeicoamento das praticas da indus-
tria, de servicos digitais e de sites de conteudo adulto, para melhoria dos
padrdes de verificacao etaria, conforme as melhores praticas internacio-
nais (Brasil, 2025b).

Na secao seguinte, estao listados exemplos e defini¢des relacionadas ao
tema, a partir das diversas abordagens e conceitos apresentados ante-
riormente. Portanto, visando a uma harmonizac¢ao terminolégica, este
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documento adota o termo guarda-chuva afericdo de idade para se referir
as aplicagoes utilizadas para a garantia de idade de uma pessoa, seja por
meio de mecanismos de verificacdo, estimativa ou inferéncia de idade.

mecanismos de afericao
de idade

Uma série de aplicagbes tem sido apresentadas, por diversas instituicdes,
para se aferir a idade de usuarios de produtos e servicos em ambientes
digitais. As aplicagdes sao, muitas vezes, apresentadas com diferentes
nomes como mecanismos, métodos, abordagens ou tipologias de afe-
ricao de idade. A declaracao ou autodeclaracao de idade, por muitas
instituicdes analisadas, nao é considerada, por si s6, um método de
afericao de idade, pois depende que o préprio individuo forneca sua
idade ou confirme sua faixa etaria, sem que tenha de informar nenhuma
evidéncia como prova da declaracdo. Por esse motivo, para fins deste
estudo, o mecanismo de declaracao ou autodeclaracao de idade nao sera
considerado um método de afericdo de idade se utilizado isoladamente
e, sim, uma caracteristica ou requisito adotado em conjunto com outros
métodos de afericao de idade.

A proposta de norma ISO/IEC FDIS 27566-1 (ISO; IEC, 2025), por exemplo,
propde que a garantia de idade no ambiente digital ocorra de trés formas:
pela verificagao documental (diferenca entre datas extraidas de registros
oficiais), pela estimativa biométrica (caracteristicas do rosto, da voz ou

do corpo) e pela inferéncia indireta, baseada em dados contextuais ou
padrdes de uso.

Nas secOes seguintes, apresentamos uma descri¢cao geral de cada um dos
tipos de mecanismos de afericao de idade, na secdo 4, sao levantadas
questdes relacionadas a privacidade e a protecao de dados decorrentes
do uso desses mecanismos voltados para a afericdo de idade.
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Mecanismos de verificacdao de idade

A verificacao de idade refere-se a qualquer método adotado para veri-
ficar a idade exata de uma pessoa de modo a confirmar que ela possui

a idade permitida para ter acesso a determinados ambientes digitais. A
verificacao pode ser feita por meio do escaneamento de um documento
de identidade digital, por um documento identificador oficial, ou por
algum servico de terceiros, como dados da Receita Federal (inscricdao no
Cadastro de Pessoas Fisicas — CPF), dados bancarios, eleitorais ou outros.
Os mecanismos de verificacdo de idade estao subdivididos em trés tipos
principais: verificagao baseada em documentos, verificacao baseada em
ato de terceiros e verificacao como servico.

Verificacdao de idade baseada em documentos

Esse tipo de mecanismo requer que o usudrio forneca algum documento
de identificacdo em que a idade possa ser verificada de forma manual ou
automatica. Essa é uma forma de afericao em que sao exigidos documen-
tos originais do usuario, a partir do envio da imagem, ou verificacdo de
filmagem online, validada por um sistema de informacéo, ou por uma pes-
soa. A partir de bases de dados centralizadas, os dados sao acessados pelos
provedores de servicos para verificagao automatica de integridade do
documento, por vezes utilizando-se de sistemas de inteligéncia artificial.

Foram identificados dois principais mecanismos de verificacdo de idade
baseada em documentos: por documento oficial e por cartdao de crédito.
Na verificag¢do por documento oficial, o provedor solicita cépia de docu-
mentos como carteira de identidade, motorista ou passaporte, extraindo
a data de nascimento e verificando a autenticidade através de analise
manual ou automatica, além de comparar uma fotografia do usuario com
a foto do documento.

A verificagdo por cartdo de crédito consiste na validacao do cartao pelo
usuario, geralmente por meio de cobranca de pequeno valor. E um
método voltado para garantir que o usuario € maior de 18 anos.



Verificacdo de idade baseada em dados de terceiros

A verificacao de idade por terceiros utiliza informacdes fornecidas por
outras pessoas para validar a idade do usuario, abrangendo trés modali-
dades principais: verificacdo por consentimento parental, por reconheci-
mento social e verificacdo como servico (Verification as a Service - VaaS).

Na verifica¢do de idade por consentimento parental, os responsaveis
legais realizam a confirmacao utilizando meios oferecidos pela prépria
plataforma. A eficiéncia deste método depende da verificacao prévia da
idade do responsavel e da confirmacao do vinculo familiar, geralmente
por meio de andlise documental. Uma variacao desse método é a conta
familiar, na qual o titular principal vincula suas informacdes pessoais aos
dados da crianga ou adolescente, permitindo controle adequado dos
servicos conforme a faixa etaria (ICO; IFF Research, 2024, p. 15).

De acordo com a Lei n® 15.211/2025, no art. 24 do capitulo IX dedicado a
redes sociais,

no dmbito de seus servicos, os provedores de
produtos ou servicos direcionados a criangas e
a adolescentes ou de acesso provdvel por eles
deverdo garantir que usudrios ou contas de
criangas e de adolescentes de até 16 (dezesseis)
anos de idade estejam vinculados ao usudrio
ou a conta de um de seus responsdveis legais
(Brasil, 2025c).

Assim aplicativos ou servigos que sdo voltados para criancas e adolescen-
tes (ou que eles provavelmente vao usar) precisam garantir que a conta de
um usuario menor de 16 (dezesseis) anos esteja conectada a conta de um
de seus pais ou responsaveis legais. Isso € uma forma de dar mais controle

aos pais sobre o que os filhos fazem online, em particular nas redes sociais.

Na verificagdo de idade por reconhecimento social, permite-se que usuarios
ja verificados confirmem a idade de novos usuarios, funcionando como
um sistema de fianca, segundo o qual a plataforma confia na garantia
fornecida por titulares de contas ja existentes.
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J4 a verificagdo de idade como servico (VaaS) consiste na terceirizacao do
processo de verificagcao para instituicdes publicas ou privadas confiaveis,
que assumem a responsabilidade de identificar e garantir a idade do
usuario. Esse mecanismo utiliza dados pessoais como nome e data de
nascimento, comparando-os com informacgdes obtidas em bases de
dados oficiais de 6rgaos publicos, bancos ou servicos sociais. O método
é utilizado em muitos paises para a verificacao de idade de adultos em
sites com restrigcOes etarias, para autorizacao de compras de produtos
controlados como alcool e tabaco, realizacao de apostas online e preven-
¢ao do acesso de criancas e adolescentes a esses servicos. Nesse processo
de verificacdo de idade, ha a possibilidade de se recorrer a intermediarios
confidveis que emitem tokens de idade (age tokens) para os usuarios se
autenticarem, conferindo maior seguranca aos seus dados pessoais (Sha-
fique; Hof, 2024, p. 33). Isso ocorre porque o token é um tipo de prova de
idade digital que criptografa a idade do usudrio para uso no ambiente
digital por um provedor de aplicacao, sendo armazenado em seu nave-
gador, como um cookie, ou em uma carteira digital do telefone celular.
Conforme o usuario navega na Internet, o token permite ou nao que ele
entre em determinados sites ou servicos, conforme sua idade.

Ha também os métodos de verificacdo por meio de operador de rede de
telefonia celular MNO+18 — Mobile Network Operator 18+ Content Restric-
tion Filter (ICO; IFF Research, 2024). De acordo com este método, disponi-
vel no Reino Unido, a operadora oferece um servico de filtro de conteudo
que impoe restricao de conteudo no chip do aparelho de celular, a fim de
proteger clientes menores de 18 anos, tendo como referéncia as regras do
Conselho Britanico de Classificacao de Filmes (BBFC).

A verificacao de idade como servigco também pode ocorrer por meio

de autenticacdo multiplataforma (Shaffique; Hof, 2024, p. 28), uma das
formas de garantia mais utilizadas pelas grandes empresas de tecnolo-
gia. Ela é feita por meio de métodos de autenticacao a partir do cadastro
em suas bases (de e-mail, rede social, servicos diversos de streaming),
que sdo usadas para verificacao de idade por terceiros. Esses terceiros
atuam como autenticadores centrais do usuario para todos os servicos
da plataforma.



ANPD

<radar tecnoldgico »

mecanismos de
23 afericdo de idade

Mecanismos de estimativa de idade

A estimativa de idade refere-se aos métodos para estimar a idade ou a
faixa etaria de um usuario, em vez de determinar sua idade exata, sem o
uso de documentos comprobatdérios ou confirmacdes de terceiros. Esses
mecanismos utilizam dados comportamentais (histérico de navegacao e
preferéncias de compra, por exemplo), dados biométricos, testes de capa-
cidade, entre outros, para calcular a idade provavel, por meio de modelos
de estimativa. Esse método pode ser usado para criacao de contas ou
para monitoramento do uso de servigos.

Os mecanismos de estimativa de idade podem ser divididos em trés
métodos principais: estimativa de idade via analise de comportamento
online, por biometria e via teste de capacidade.

A estimativa de idade via andlise de comportamento online é feita por meio
da andlise de dados histéricos alimentados em um sistema de inferéncia,
com apoio de inteligéncia artificial, que estima a idade aproximada do
usuario. Pode-se rastrear as “pegadas” do usuario por meio do numero
do telefone celular, ou endereco de e-mail, andlise das interagcdes, ou de
contas criadas com esses dados em diferentes sites (ICO, 2024b).

A estimativa de idade por biometria consiste no uso de dados biométricos
(por exemplo, a imagem da face ou a voz do usuario) para que o modelo
estime a idade, geralmente por meio de uma tecnologia de inteligéncia
artificial. A imagem da face pode ser capturada em tempo real pela
camera do celular ou por uma camera especifica, com maior nivel de
acuracia e eficiéncia, embora esses resultados variem em relacao ao tom
da pele, ao sexo e a idade.

Finalmente, a estimativa de idade via teste de capacidade consiste na for-
mulagdo de uma ou mais perguntas-desafio ao usudrio, que identifica seu
conhecimento sobre determinado assunto, sua capacidade, ou sua aptidao
em resolver algum problema (de matematica, de conhecimentos gerais

ou de ortografia, por exemplo) e assim agrupa-lo em uma faixa etaria. E uti-
lizada para estimar a idade aproximada de um usuario em razao do conhe-
cimento prévio que ele tenha sobre um determinado conteudo ensinado
em uma série escolar e, portanto, dentro de uma faixa etdria estimada.



Mecanismos de
inferéncia de idade

De acordo com a proposta
de norma ISO/IEC FDIS
27566-1 (ISO; IEC, 2025) a
inferéncia de idade é um
método de garantia de
idade baseado em informa-
¢oes verificadas que indi-
retamente implicam que
um individuo esta acima ou
abaixo de uma determinada
idade ou dentro de uma
faixa etaria. E um termo
muitas vezes utilizado como
sindbnimo de estimativa de
idade, em especial quando
se utilizam tecnologias de
inteligéncia artificial para se
inferir a idade do usudrio a
partir de dados comporta-
mentais. Utilizando-se da
analise de padrdes contex-
tuais, comportamentais

e interacdes digitais, a
inferéncia de idade busca
determinar a idade provavel
de um usudrio ou uma

faixa etaria com base em
sinais indiretos e verificaveis
coletados a partir de seu
comportamento, contexto e
dados digitais, sem a neces-
sidade de exigir documen-
tos de identidade ou dados
biométricos. Ou seja, em vez
de perguntar diretamente

afericao

sIDADE

aplicagoes utilizadas para a
garantia de idade de uma
pessoa, por meio de
mecanismos de verificacao
ou estimativa de idade.

Figura 3 Tipos

de mecanismos de
verificagdo e estimativa
deidade..

Fonte: Elaboragdéo propria.
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estimativa

andlise de comportamento
online

modelos de |IA estimam a idade
analisando dados historicos

biometria

modelos de IA estimam a idade
analisando imagens do rosto ou
padrées de voz

teste de capacidade

perguntas-desafio identificam o
conhecimento do usuario sobre
determinado assunto

verificacdo documental

documento oficial

o provedor solicita aimagem
de documentos, verifica a
autenticidade e extrai a idade

cartao de crédito
validacdo pelo usudrio,
geralmente por meio de
cobranca de pequeno valor

verificacao por terceiros

reconhecimento social
usuarios verificados confirmam
a idade de novos usuarios,
como em um sistema de fianca

verificagdo como servico
a verificacdo é delegada para
instituicoes confiaveis, sejam
publicas ou privadas

consentimento parental
o responsavel legal realiza a
confirmacao utilizando a
propria plataforma



a idade ou pedir um documento, o sistema busca pistas indiretas, com o
objetivo de tirar uma conclusao razoavel sobre a idade de um usudrio ao
analisar um conjunto de fatos digitais. Os mecanismos de inferéncia de
idade baseiam-se em andlise de padrdes sobre a forma como o usudrio
interage na plataforma, como, por exemplo, a velocidade de navegacao,
o tipo de vocabuldrio utilizado ou o tempo de fala, o tipo de contelido
consultado historicamente, que tipo de transacdes foram realizadas e
quais produtos ou servicos foram utilizados.

Etapas de funcionamento dos mecanismos

A partir da abordagem da proposta de norma ISO/IEC FDIS 27566-1
(ISO; IEC, 2025), foi possivel organizar o conjunto de solu¢des em quatro
eixos: verificacdo documental, identificacdo vinculada a identidade civil,
estimativas biométricas e inferéncias comportamentais. Do ponto de
vista técnico, em geral essas abordagens seguem uma mesma logica de

funcionamento, que pode ser descrita como um pipeline de cinco etapas?,

descritas a seguir.

1. Coleta dos dados: o sistema recebe como entrada uma fotografia,
video, dudio, documento oficial ou até sinais indiretos, como
padroes de navegacgao ou caracteristicas do dispositivo.

2. Pré-processamento: os dados brutos sao tratados para se
tornarem utilizaveis: um documento é lido por Optical Character
Recognition (OCR), uma imagem ou dudio sao normalizados para
corrigir iluminagao, ruidos ou distorcoes, e apenas os tragos mais
relevantes (features) sao extraidos, como o contorno do rosto
ou a textura da pele. Esse filtro evita erros simples que poderiam
comprometer a andlise.

3. Processamento principal: é a fase decisiva. Dependendo da
tecnologia, pode envolver a comparagao entre um documento e
uma base oficial, a estimativa algoritmica da idade com base em

biometria, ou a simples classificacao em faixas (“menor de 13 anos’,

“maior de 18 anos”). Em aplicacdes mais avancadas, o resultado
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3 Aopgao por descre-
ver os mecanismos de
afericéo de idade em
formato de pipeline foi
inspirada na ISO/IEC
27566-1:2025, que carac-
teriza tais sistemas como
compostos por compo-
nentes interdependentes
(credenciais, subsiste-
mas de processamento,
provedores de servicos)

e recorre a diagramas

de fluxo parailustrar a
tomada de deciséo sobre
elegibilidade etdria. Essa
abordagem sequencial
também é adotada em
relatdrios académicos,
como o Trustworthy Age
Assurance (Sas; Miihl-
berg, 2024), que organiza
a andlise em fases enca-
deadas (autodeclaracgéo,
verificacdo documental,
estimativa biométrica ou
comportamental, emis-
sdo de tokens e transmis-
sdo da prova). Sobre as
etapas, embora parte da
literatura simplifique o
processo em trés macro-
fases (coleta, processa-
mento e emissdo), as
normas técnicas (ISO/IEC
27566-1:2025) e guias
regulatdrios (CNIL, 2022;
Ofcom, 2025) apontam
a relevdncia de detalhar
cinco etapas: (i) coleta,
(i) pré-processamento,
(iii) processamento
principal, (iv) controles
de integridade e (v)
emisséo da evidéncia.
Essa fragmentacéo mais
fina reflete exigéncias
contempordneas de
seguranca, privacidade
e robustez, justificando

a adogéo de um modelo
de cinco fases neste
trabalho.



nao revela a identidade, mas gera uma credencial digital ou token
que atesta apenas o atributo etario.

4. Controles de integridade: para reduzir fraudes, aplicam-se
técnicas de prova de vivacidade, deteccao de apresentacoes falsas
(como deepfakes ou fotos estaticas), limitacao de tentativas e,
quando necessario, revisao humana. Esses mecanismos garantem
que a verificagdo ndo seja enganada por manipulagoes.

5. Emissao de evidéncia: o sistema produz a prova final de que o
critério etdrio foi cumprido. Diferentemente de métodos antigos
que expunham nome ou data de nascimento, as aplicagdes atuais
buscam emitir apenas o atributo essencial, muitas vezes em
forma de token digital, com prazo de validade, restricdes de uso
e protecdo criptografica. Em alguns casos, aplicam-se protocolos
avancados, como provas de conhecimento-zero, ou zero-
knowledge proofs (ZKP)?* que permitem confirmar a maioridade
sem revelar quem é o usuario nem para qual servico a informacao
foi apresentada.

Para além da teoria, alguns paises tém avaliado essas tecnologias em
ambientes controlados de teste, conhecidos como testbeds, em que
diferentes métodos sao analisados de forma comparavel, considerando
critérios como acurdcia, viés, resiliéncia a fraudes e impacto no direito de
protecao de dados. O exemplo mais notério é o Age Assurance Techno-
logy Trial (Australia, 2025a) realizado na Australia em 2025, que colocou
lado a lado aplicacdes documentais, biométricas, inferenciais e modelos
baseados em tokens. O estudo também mediu o desempenho dessas
tecnologias em diferentes camadas do ecossistema digital como dispo-
sitivos, sistemas operacionais, navegadores e plataformas, destacando a
importancia da interoperabilidade (ACCS, 2025, p. 8)°.

Uma visao geracional de mecanismos de
afericao de idade

A partir de uma analise do panorama internacional sobre o assunto,
organizamos a evolugao das aplicagées em cinco
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4 As provas de conhe-
cimento zero (Zero-K-
nowledge Proofs — ZKP)
sdo protocolos cripto-
grdficos que permitem a
um usudrio demonstrar
a veracidade de uma
informacgéo, como ser
maior de idade, sem
revelar o dado subja-
cente, garantindo priva-
cidade e minimizag¢édo
de atributos pessoais.
Trata-se de técnica
destacada em debates
regulatdrios internacio-
nais sobre mecanismos
de verificacéo de idade,
como nos relatérios da
CNIL (2022) e da Comis-
sdo Europeia (Comissao
Europeia, 2025d), que
apontam seu potencial
para equilibrar robustez
e protecdo de dados.

5 OAgeAssurance
Technology Trial (Austra-
lia, 2025a) foi conduzido
pelo eSafety Commis-
sioner da Austrdlia em
2025, em ambiente
controlado de testes
(testbed), comparando
métodos documentais,
biométricos, inferenciais
e baseados em tokens,
com foco em critérios
como acurdcia, viés,
resiliéncia antifraude e
impacto na prote¢ao de
dados. Jd o Global Age
Assurance Standards
Summit (ACCS, 2025)
néo realizou direta-
mente o testbed, mas
sistematizou e discutiu
os resultados obtidos,
destacando a impor-
tdncia da interoperabili-
dade e da padronizag¢édo
internacional.



geragOes®, cada uma marcada por avangos técnicos, demandas regula-
torias e exigéncias sociais. Essa cronologia nao deve ser entendida como
rigida, ja que ha sobreposicdes, mas ajuda a visualizar a trajetéria que vai
da autodeclaracdo rudimentar até os sistemas sofisticados de credenciais
auditaveis e testadas em escala.

12 Geragao | Autodeclaragao (anos 2000-2010)

O primeiro estagio da afericdo de idade no ambiente digital foi marcado
pela autodeclaracao. Nesse modelo, o préprio usudrio informa a sua
idade, seja ao digitar uma data de nascimento, seja ao marcar caixas do
tipo “Tenho mais de 18 anos”. Em algumas plataformas, buscou-se reforcar
esse procedimento com proxies como numero de cartao de crédito, SMS,
e-mail validado ou autenticacao via conta de terceiros.

Apesar dessas variacdes, o método continua dependente da boa-fé do
usuario e ndo estabelece vinculo com a identidade civil. Reguladores
como a CNIL (2022) e o Ofcom (2024) classificam a autodeclaragdao como
pratica de baixa intrusao, mas de baixa confiabilidade, adequada apenas a
servicos de risco reduzido (ICO, 2022). Como mencionado anteriormente,
o0 mecanismo de declaracao ou autodeclaracao de idade nao sera consi-
derado um método de afericdao de idade se utilizado isoladamente. Nesse
mesmo sentido, a ANPD também ja se posicionou, em sua Nota Técnica
n° 50/2024, ao avaliar praticas de plataformas digitais, destacando que

a autodeclaracao, quando utilizada de forma exclusiva, nao configura
mecanismo idéneo de afericao de idade (ANPD, 2024b).

Do ponto de vista técnico, a primeira geragdao de mecanismos de afericao
de idade se baseia em formularios simples, geralmente em HTML ou
incorporados em aplicativos. Alguns sistemas adotam validagdes basicas
de formato, como impedir idades negativas ou acima de 120 anos, verifi-
car a coeréncia de datas ou limitar tentativas sucessivas para reduzir frau-
des e ataques de forca bruta. Os dados declarados sao entao gravados no
registro da conta ou do dispositivo e utilizados para liberar ou restringir
funcionalidades, como acesso a determinados conteddos ou habilitacdo
de recursos de interacgao.
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6 Parajustificara
opc¢do metodoldgica de
classificar as tecnologias
de garantia da idade em
“geracées’, ressaltamos
alguns pontos de nossa
investigagdo: 1 - A litera-
tura técnica e normativa
trata as solu¢ées como
etapas ou categorias
distintas, refletindo uma
evolugao histérica. 2 -
Hd marcos regulatérios
(CNIL, ICO, Ofcom, EDPB,
Comissdo Europeia)

que impulsionaram
ondas de mudan¢a em
forma de evolugéo. 3 - A
ISO/IEC 27566-1:2025
organiza os métodos
em tipos/categorias
(verificagdo, estimativa,
inferéncia), com diferen-
tes niveis de confianca e
maturidade temporal. 4
- Estudos comparativos
como Trustworthy Age
Assurance? (Sas; Miihl-
berg, 2024) também
agrupam os métodos
em “familias” tecnol6-
gicas, evidenciando um
cardter progressivo de
sofisticacdo. 5 - Orgéos
reguladores (CNIL, 2022;
Ofcom, 2025) e 0 EDPB
(2025) ressaltam que
métodos mais simples
(autodeclaragdo) sGo
ineficazes, e que tec-
nologias mais recentes
(tokens criptogrdficos,
provas de conhecimen-
to-zero) representam
um avang¢o em confia-
bilidade e protecdo de
dados, o que ocorre em
uma escala evoluciond-
ria. Esses argumentos
nos levaram a optar

por uma classifica¢do
que envolvesse tempo,
complexidade e recursos
tecnoldgicos.
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Na pratica, esse fluxo é tecnicamente pouco robusto. A previsibilidade e a

facilidade de manipular datas de nascimento tornam esse tipo de infor-
macao pouco confidvel para fins de verificacao de idade. Como resultado,
€ muito mais facil criar multiplas contas usando dados falsos, pois a infor-
macado ndo é Unica o suficiente para impedir a fraude. Em outras palavras,
por ser um dado facilmente dedutivel e de simples falsificacao, a data de
nascimento favorece a criacao de multiplos cadastros com informacoes
inveridicas. Além disso, a auséncia de mecanismos de vinculagao a iden-
tidade civil e de camadas adicionais de comprovacao, como biometria ou
verificacao documental, limita a confiabilidade desse método.

Estudos de autoridades reguladoras, como os conduzidos pelo Ofcom
(2024) e por autoridades australianas no Age Assurance Technology Trial
(Australia, 2025a, p. 142), mostram taxas elevadas de falsificacao etaria
(lying up) por criancas, confirmando que, mesmo com pequenos controles
compensatorios, a autodeclaracao permanece uma solucao de baixa
confiabilidade.

22 Geracao | Verificacdo documental e biometria (2010-2018)

A segunda geragao de mecanismos de afericao de idade surgiu com a
popularizacao de smartphones com camera e a digitalizacao de servicos
financeiros e publicos. O fluxo técnico, descrito em normas internacio-
nais de padronizacao (ISO; IEC, 2025), em nota técnica da SEDIGI (Brasil,
2025d) e nos relatérios do Ofcom (2024), comec¢a com a captura de um
documento oficial como carteira de identidade, CNH ou passaporte, que é
submetido a OCR (Reconhecimento Optico de Caracteres).

Essa etapa converte aimagem em texto estruturado, permitindo a extra-
¢ao automatica de informacdes como nome, nimero do documento e
data de nascimento. Sistemas mais avancados nao apenas leem o texto,
mas também analisam padrées graficos (hologramas, fontes, margens e
microtexturas) para detectar indicios de falsificacao.

Em seguida, aplica-se a correspondéncia facial (face matching), no qual o
usuario fornece uma selfie ou um breve video que é comparado a fotogra-
fia presente no documento. Essa etapa, baseada em algoritmos de reco-
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nhecimento facial, cria um vinculo entre a identidade declarada e a pessoa
que busca acesso, reduzindo o risco de uso de documentos de terceiros.

Para reforcar a eficiéncia, os sistemas incorporam a prova de vivacidade
(liveness detection). No modelo passivo, algoritmos avaliam caracteris-
ticas sutis da captura, como reflexos de luz na pele ou profundidade da
imagem sem exigir interacao do usuario. Ja no modelo ativo, hd uma
exigéncia de movimento em tempo real, como piscar, sorrir ou virar o
rosto em diferentes angulos. Ambos os métodos sao recomendados por
estudos recentes (Australia, 2025a) e nos relatérios do Ofcom (2025),
como forma de impedir que fotos impressas, videos ou deepfakes enga-
nem o sistema.

32 Geracao | Estimativas ou inferéncias biométricas e
comportamentais (2018-2022)

A terceira geragao de mecanismos de afericao de idade foi impulsionada
pelo avanco da inteligéncia artificial e pelo uso crescente de modelos

de aprendizado profundo em visao computacional e analise de padroes.
Diferentemente da verificacdo documental, esse modelo ndo depende do
envio de credenciais oficiais, pois a idade é estimada diretamente a partir
de caracteristicas biométricas ou comportamentais.

O fluxo técnico envolve, em primeiro lugar, a captura de dados como
imagens faciais, amostras de voz, videos curtos ou até padrdes de intera-
¢ao com dispositivos (por exemplo, digitagao, velocidade de navegacao,
uso de aplicativos). Esses dados sao tratados em redes neurais treinadas
com grandes bases de exemplos rotulados, permitindo identificar features
discriminativas (linhas de expressao, textura da pele, variagbes na voz,
tempo de reacao, entre outros).

Os algoritmos de regressdo estimam uma idade numérica aproximada,
enquanto os modelos de classificacao estimam, para cada faixa etaria
definida no treinamento, a probabilidade de pertencimento e atribuem
ao usuario a classe com maior probabilidade, como “menor de 13 anos’,
“13 a 17 anos” ou“18+" Esse modelo é descrito em normas internacionais
de padronizacao (IEEE, 2024; ISO; IEC, 2025), em estudos de autoridades
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reguladoras como o Age Assurance Technology Trial (Australia, 2025a), em
publicagbes de entidades como Global Age Assurance Standards Summit
(ACCS, 2025) e em relatérios do Ofcom (2024). Tal abordagem é consi-
derada mais pratica no contexto regulatorio, pois reduz a necessidade

de coleta e armazenamento de documentos pessoais. Entretanto, essa
geracao apresenta limites técnicos e éticos relevantes. A precisao varia de
acordo com a qualidade do dado de entrada e com a diversidade da base
de treinamento.

Um método biométrico também utilizado nessa geracao é a analise de
voz, que parte da premissa de que caracteristicas acusticas se modificam
ao longo do desenvolvimento humano. A operacao inicia com a coleta de
amostra vocal em que o usudrio repete uma frase ou |1é um texto curto.

A seguir ocorre a extracao de parametros como o calculo da frequéncia
fundamental (pitch), distribuicao de formantes (ressonancias vocais), velo-
cidade de articulacdo e variacdo prosédica. Por fim, ocorre a classificacdo
algoritmica em que modelos de aprendizado de maquina, Random Forest
ou redes neurais, associam o vetor acustico a uma faixa etaria provavel.

Embora menos preciso que a analise facial, o reconhecimento de voz
pode ser util em contextos em que a camera nao esta disponivel, como
assistentes virtuais e jogos baseados em dudio. Outra forma de marca-
dor etario é a analise de escrita e padrdes linguisticos. O sistema coleta
textos digitados ou falas transcritas do usudrio e aplica técnicas de pro-
cessamento de linguagem natural (NLP) para identificar, por exemplo, a
frequéncia de girias, emojis e abreviagdes; a estrutura sintatica tipica de
adolescentes (frases curtas, erros ortograficos frequentes); e até mesmo
a riqueza lexical em conjunto com escolhas estilisticas associadas a faixas
etdrias mais altas.

Modelos supervisionados de classificacao textual conseguem estimar ou
inferir a idade com acurdcia crescente, mas ainda enfrentam problemas
de adaptacao cultural e de manipulacao (criancas podem imitar vocabu-
lario adulto).

Além de voz e linguagem, os padrdes de interacao com dispositivos for-
necem sinais Uteis como a velocidade e cadéncia de digitacao (keystroke
dynamics), o tempo de resposta em jogos e charadas (criangas costumam
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ter tempos diferentes de adultos) e o uso de dispositivos (horarios, dura-

¢ao, tipos de aplicagoes).

A coleta desses dados gera vetores comportamentais analisados por
algoritmos de classificacao probabilistica. Essa modalidade, chamada de
biometria passiva, aparece descrita em normas internacionais de padro-
nizacgao (IEEE, 2024; ISO; IEC, 2025), em estudos como o Age Assurance
Technology Trial (Australia, 2025a). Pesquisas aplicadas demonstram que
padrdes de digitacao podem servir como indicadores etarios. Pentel
(2018), por exemplo, mostrou que a analise de keystroke dynamics em
diferentes dispositivos permite distinguir grupos etarios com elevado
grau de acuracia, mesmo em cenarios de entrada curta e ndo controlada.
Esse tipo de tratamento de dados funciona em segundo plano, sem
interacao explicita com o usuario.

423 Geracao | Tokens e provas criptograficas (2022-2025)

Ap6s 2022, observa-se uma intensificacao na agenda regulatéria global
de protecdo de dados. Nesse momento, ganha forca a ideia de que nao é
necessario expor identidade completa para garantir apenas um atributo,
como a maioridade. Solucdes baseadas em provas de conhecimento-
-zero (ZKP) e protocolos double-blind surgem em paralelo ao avanco das
credenciais digitais soberanas (self-sovereign identity) e as exigéncias de
privacidade por design.

A quarta geracao de tecnologias de afericao de idade baseia-se em aborda-
gens criptograficas avangadas que permitem comprovar atributos etarios
(como ser maior de idade) sem revelar informacdes pessoais identificaveis.
Nesse modelo, credenciais minimas, muitas vezes organizadas como
“tokens criptograficos’, sdo emitidas e utilizadas de forma seletiva e segura.

Na Uniao Europeia, o EU Age Verification Solution, lancado pela Comissao
Europeia em julho de 2025, representa um marco nessa transicao. A
proposta permite que o usuario comprove que é maior de 18 anos sem
compartilhar quaisquer outros dados pessoais. A emissao e a apresen-
tacdo dessa prova sao realizadas por entidades separadas, garantindo
confidencialidade e evitando rastreamento entre servicos, modelo que
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a Comissao associa ao principio da privacidade por design (Comissao

Europeia, 2025a). Além disso, o uso de provas de conhecimento-zero
continua em desenvolvimento para garantir que tais autenticagdes sejam
nao vinculativas e nao rastreaveis.

Esse movimento encontra respaldo em analises académicas e governa-
mentais que destacam o papel das ZKPs na promoc¢ao da minimizacao de
dados, especialmente em sistemas como carteiras digitais compativeis
com o General Data Protection Regulation - GDPR (Uniao Europeia, 2016)
e 0 eIDAS (Comissao Europeia, 2025¢). A tecnologia permite apresentar
provas validas sem expor metadados adicionais que poderiam compro-
meter a privacidade do usudrio. A seguir, apresentam-se algumas dessas
tecnologias com mais detalhes.

Tokens criptogrdficos (age tokens)

E uma espécie de credencial digital, emitida e assinada por uma entidade
de confianca, que serve para comprovar um atributo especifico de uma
pessoa sem expor seus dados completos. Esse modelo é descrito em nor-
mas internacionais de padronizacao (ISO/IEC, 2025; W3(C, 2025) e em estu-
dos recentes na Australia (Australia, 2025b) e na Uniao Europeia (Comissao
Europeia, 2025a). No contexto da afericao de idade, o token nao carrega
dados como nome, CPF ou data de nascimento. Em vez disso, ele contém
apenas a informacao necessaria, por exemplo ser“maior de 13 anos” ou
“entre 16 e 18 anos” ou ainda “maior de 18 anos”. Essa credencial é protegida
por criptografia, o que garante sua autenticidade e impede falsificacoes.

Observamos que a emissao e uso de tokens segue quatro etapas principais:

1. Validacao inicial. O usuario comprova sua idade a um prestador
de confianca (por documento oficial, biometria ou outro método
robusto).

2. Geracao do token. O prestador emite um token digital
criptograficamente assinado (padrées como JWT ou credenciais
verificaveis em blockchain). Esse token contém apenas o atributo
necessario:“18+” ou“entre 16 e 18 anos".
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3. Armazenamento seguro. O token é mantido pelo usuario, seja em

wallets digitais, seja em armazenamento local no dispositivo (com
prazo de validade definido).

4. Apresentacao em servicos de terceiros. Quando requisitado, o usuario
apresenta o token, que é validado pela chave publica do emissor.

De maneira geral, esse fluxo cria uma camada de desvinculagao (unlink-
ability), em que o servico acessado nao sabe qual método de verificagcao
foi usado originalmente, e o prestador de verificacao ndo sabe em quais
servicos o token sera utilizado.

Modelo duplo-cego

Na arquitetura contemporanea de afericao de idade, é importante distin-
guir entre o que se entende por token criptografico e o que se denomina
modelo duplo-cego (double-blind). Como mencionado, o token é, em
esséncia, uma credencial digital emitida por uma entidade confidvel. Ele
funciona como uma espécie de carimbo matematico que atesta apenas
um atributo especifico, por exemplo, que o usudrio é maior de 18 anos,
sem revelar a data de nascimento ou qualquer outro dado pessoal. Essa
credencial pode ser temporaria, sujeita a politicas de reuso e protegida
por assinatura digital que impede sua falsificacao.

O modelo duplo-cego, por sua vez, é o protocolo que rege o uso desses
tokens. O termo “duplamente cego” expressa o arranjo em que as partes
envolvidas tém acesso apenas a informag¢des minimas sobre o usudrio.
Assim, nem quem emite a credencial sabe em qual servico ela sera apre-
sentada, nem o servico que a recebe consegue identificar quem esta por
tras dela. Em outras palavras, o emissor nao rastreia o comportamento
do usudrio, e o receptor nao tem acesso a sua identidade, ficando restrito
a informacao binaria de que o requisito etdrio foi atendido. A estrutura
do duplo-cego aparece nos padrées do W3C (2025), no framework da
proposta de norma ISO/IEC/FDIS 27566 (2025), no European Age Verifica-
tion Solution: Operational, Security, Product and Architecture Specifications
(Comissao Europeia, 2025d) e nos experimentos do Age Assurance Techno-
logy Trial, na Austrélia (2025a).
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Assim, enquanto o token criptografico representa o instrumento de
minimizacao de dados, a “chave digital” que contém apenas o atributo
etario, o modelo duplo-cego define as regras de circulacao desse token de
modo a preservar a privacidade em todo o ciclo. Juntos, eles compdem
uma estratégia que reduz drasticamente a possibilidade de rastreamento
e fortalece a protecao contra abusos no tratamento de dados pessoais.

Provas de conhecimento zero

Entre as abordagens analisadas, uma das aplicagdes mais promissoras
para reforcar o respeito as normas de protecao de dados nos sistemas

de afericao de idade é o uso de provas de conhecimento zero (em inglés:
zero-knowledge proofs — ZKP). Nesse modelo, nao ha necessidade de
compartilhar dados pessoais como a data de nascimento, mas apenas de
comprovar matematicamente o atendimento ao requisito de idade.

Em termos praticos, o dispositivo ou a carteira digital do usuario realiza
um cdlculo criptografico sobre suas informagdes (data de nascimento,
por exemplo), que permanecem armazenadas de forma segura e ndo sao
reveladas. O resultado dessa operacao é um comprovante matematico
enviado ao servico. A plataforma, por sua vez, ndao tem acesso ao dado
pessoal, mas recebe uma prova suficiente para confirmar se a condicao foi
atendida. O desfecho é simples e objetivo: a resposta chega em forma de
“sim” ou “nao’, permitindo ou negando o acesso.

Esse modelo evita a criacao de bases centralizadas com datas de nasci-
mento, diminui a possibilidade de rastreamento entre diferentes servicos
e reduz de forma significativa os riscos em caso de vazamento de dados.

Embora os conceitos do ZKP e do modelo duplo-cego possam ter alguma
similaridade, sao duas abordagens distintas que podem ser aplicadas em
sistemas de afericao de idade, mas atuam em niveis diferentes. O ZKP é
um método criptografico, ja o modelo duplo-cego é um arranjo de con-
fianca entre diferentes atores. Para melhor visualizar a diferenca, seque
um quadro comparativo.



Quadro 1 Comparacgéao entre ZKP e duplo-cego

ZKP
Aspecto (Prova de Conhecimento Zero)
Definicao Protocolo criptografico que
permite provar um fato sem

revelar o dado em si.

Como
funciona

Usuario autoriza que o dispo-
sitivo ou carteira digital realize
uma prova matematica sobre
seus dados (ex.: idade = 18)

e envia apenas o resultado
verificavel.

Privacidade  Muito alta: a plataforma sé
recebe 'sim' ou 'ndo’, nunca a

data de nascimento.
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Modelo duplo-cego

Arquitetura de confianca onde
emissor e receptor nao tém
acesso completo aos dados.

Uma autoridade confiavel emite
um token/credencial cega; a
plataforma so6 vé o token, e a
autoridade nao sabe onde ele
foi usado.

Muito alta: separacao de pode-
res evita rastreamento cruzado
entre emissor e plataforma.

Fonte: Sas e Miihlberg (2024), ISO e IEC (2025), CNIL (2022), EDPB (2025).

Embora diferentes, essas duas abordagens podem ser complementares,

visto que tokens emitidos em modelo duplo-cego podem, por exemplo,

ser baseados em provas ZKP, somando densidade criptografica e protecao

contra rastreamento.

52 Geracdo | Ambientes de testes (testbeds) e integra¢do no
ecossistema tecnolégico (2025 em diante)

A 52 geracao desloca o foco sobre “qual método usar” para “como com-

provar, integrar e auditar” em ecossistemas reais, com evidéncias de

desempenho e de protecao de dados, orientando decisées regulatorias e
de politicas publicas. A ideia é que, enquanto as geragdes anteriores eram
centradas no servico individual (cada site e aplicacao rodando sua prépria
verificacdo), esta geracao é centrada na infraestrutura digital como um
todo, com protocolos auditaveis e integragao nativa.



Paises como Australia e Reino Unido iniciaram ambientes de testes’
(testbeds) voltados a comparacao de diferentes tecnologias de verificacao
etdria. Nesses ambientes, as aplicacdes sao avaliadas segundo critérios
padronizados de acurdcia, viés, resiliéncia antifraude e protecdo da priva-
cidade. Essa etapa representa uma fase de integragao mais robusta, em
que os mecanismos de afericdo de idade passam a ser testados em todo
o0 ecossistema tecnolégico, incluindo dispositivos, sistemas operacionais,
navegadores e plataformas. A l6gica é assegurar que funcionem de
forma interoperavel, com credenciais padronizadas e sujeitas a auditorias
independentes. Destaque é dado ao estudo australiano Age Assurance
Technology Trial (Australia, 2025a), o qual foi implementado por um orga-
nismo certificador independente, com apoio de instituicbes académicas
e do setor industrial, e representa um estagio pratico de experimentacgao
regulatoria, cujo relatério final compara acurdcia, viés, deteccdo de fraude
e salvaguardas de privacidade, e documenta como as solugdes se com-
portam em camadas do ecossistema tecnoldgico, dispositivo, sistema
operacional, navegador e plataforma, condicdao necessaria para uma
implementacdo realmente interoperavel e auditavel.

Em paralelo, o Reino Unido vem alinhando a exigéncia de “garantia de
idade altamente eficaz” (Highly Effective Age Assurance — HEAA) a sua exe-
cucao regulatéria (Ofcom, 2024), enquanto a Comissao Europeia publicou
um plano de verificacao etaria que prioriza credenciais minimizadas e
integracao futura com a European Digital Identity Wallet, reforcando a
tendéncia de testes controlados, métricas padronizadas e desenho que
preserva a privacidade desde sua arquitetura (Comissao Europeia, 2025a).

Os principais elementos tecnoldgicos dessa geracao incluem arquiteturas
de interoperabilidade, credenciais derivadas no ecossistema, tokens
criptograficos avancados e integracdo com carteiras digitais soberanas,
acompanhados de camadas reforcadas de seguranca. Além disso, experi-
éncias regulatérias como o Overall Architecture — European Age Verification
Solution da Comissao Europeia (2025) e o Age Assurance Technology Trial
da Austrdlia (2025a) apontam a importancia de testbeds para avaliacao
de desempenho, viés e impacto em privacidade. Apresentamos uma
descricao resumida desses elementos que caracterizam a 52 geragao de
mecanismos de afericao de idade:
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7 Testbeds sdo ambien-
tes controlados de
experimentacéo criados
para avaliar, de forma
comparativa, diferentes
tecnologias de aferi¢éo
de idade antes de sua
adogdo em larga escala.
Tais ambientes permi-
tem analisar a eficdcia
técnica, a proporcio-
nalidade, os impactos
sobre a privacidade

e ainclusdo digital. A
Comissdo Europeia, por
exemplo, tem conduzido
projetos-piloto com a
chamada “mini carteira
de idade” como forma
de comprovacgéo etdria
preservando a privaci-
dade (Comisséo Euro-
peia, 2025b). A CNIL, por
sua vez, recomenda que
modelos de verificacdo
sejam testados em con-
dicées controladas para
garantir robustez sem
comprometer a minimi-
zagao de dados (CNIL,
2022). No Reino Unido,
a Ofcom passou a exigir
que servicos de alto risco
empreguem métodos
considerados “altamente
eficazes’; avaliados pre-
viamente em ambientes
de teste (Ofcom, 2025).
De forma convergente,
aISO/IEC 27566-1 esta-
belece pardmetros de
confianca e seguranca
que podem ser valida-
dos em testbeds antes
da implementa¢do em
ecossistemas digitais
(ISO; IEC, 2025).
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+ Arquiteturas de interoperabilidade: protocolos padronizados
que permitem que diferentes métodos de verificacao (documento,
biometria, tokens criptograficos) funcionem em conjunto.

+ Credenciais derivadas no ecossistema tecnolégico: sistemas
operacionais e navegadores passam a oferecer APIs nativas
de afericao de idade, de forma que o aplicativo ndo manipula
diretamente dados brutos, apenas recebe a evidéncia (ex.:“18+
valido até 2026").

+ Tokens criptograficos avancados: emissao de atributos de idade
minimizados, vinculados ao dominio (audience-bound) e de curta
duracado, reduzindo risco de rastreamento. Esses tokens podem
usar assinaturas criptograficas ou provas de conhecimento-zero
para garantir privacidade.

+ Integracao com identidades digitais soberanas (elD, wallets): uso
de carteiras como o EU Digital Identity Wallet ou o Gov.br no Brasil
para atestar atributos etarios sem expor dados pessoais.

+ Camadas de seguranca reforcadas: mecanismos de liveness
(Ofcom, 2025), protecao contra-ataques de conluio e validacao
continua de credenciais, embutidos no dispositivo.

+ Ambientes de teste (testbeds): plataformas que reinem
reguladores, industria e academia para comparar solu¢bes em
cenarios idénticos, avaliando desempenho, viés e impacto na
privacidade (exemplo: Age Assurance Technology Trial da Australia,
2025a).

No Quadro 2 apresentamos um resumo que diferencia a 52 gera¢ao das
demais, mostrando seus aspectos, funcionamentos e limites.



Quadro 2 Resumo da 59 geragdo de mecanismos de aferigéo de idade

Aspecto

Conceito central

Arquiteturas
interoperaveis

Tokens
criptogréficos
avancados

Integracao com
identidades
digitais
soberanas

Testbeds
regulatorios

Oqueé

Integracdo da
afericao de idade
ao proprio ecos-
sistema digital:
dispositivo,
sistema operacio-
nal, navegador e
plataforma.

Protocolos
comuns avaliados
em testbeds
regulatérios.

Credenciais digi-

tais minimas que
atestam apenas o
atributo etario.

Uso de wallets
como o EU Digital
Identity Wallet ou
Gov.br.

Ambientes de
ensaio com
academia, regu-
ladores e setor
privado.

Como funciona

APIs nativas em
navegadores e
sistemas opera-
cionais fornecem
as plataformas
apenas a evidén-
cia etaria ("> 18"),
sem expor dados
brutos.

Diferentes méto-
dos (documento,
biometria, tokens)
sdo comparados
lado a lado
quanto a acuracia,
o Vviés, a fraude e
privacidade.

Emissao por
autoridade con-
fidvel, validade
curta, vinculacao
ao dominio
(audience-bound),
uso de ZKP e
assinaturas

cegas para evitar
rastreamento.

Compartilha-
mento seletivo de
atributos deriva-
dos (ex.:“> 18"),
sem expor nome,
CPF ou DOB.

Ex.: Age Assurance
Technology Trial
na Australia

— comparou
documental,
biométrico, infe-
rencial e tokens
em condicdes
idénticas.

Fonte: CNIL (2022), EDPB (2025), Ofcom (2024) e Australia (2025a).
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Limites / Desafios

Complexidade

de padroniza-
cao global e
dependéncia de
cooperagao entre
grandes atores de
tecnologia.

Custos elevados
de teste e necessi-
dade de critérios
de avaliacao
transparentes e
auditaveis.

Requer infraestru-
tura de carteiras
digitais e emis-
soras confiadveis
amplamente
distribuidas.

Risco de exclusao
de pessoas sem
acesso a iden-
tidade digital
robusta.

Ainda experimen-
tais; resultados
nem sempre
transferiveis para
outros contex-
tos culturais e
juridicos.



a afericao de idade e
a protecao de dados
pessoais’

Muitos riscos ao direito a protecao de dados pessoais das criangas surgem

da coleta de dados por instituicdes publicas ou privadas, ou mesmo pelo
compartilhamento de fotos por membros da prépria familia (sharenting®),
que podem revelar a localizacao da crianca, suas atividades e emocdes,
bem como aspectos de saude e relacionamentos.

Nesse contexto, com relacao a protecao da crianca em ambientes digitais,
o Comentario Geral 25 de 2021 (ONU, 2021), do Comité de Direitos da
Crianca da Organizacao das Na¢oes Unidas, em sua secao E, considera

o direito das criancas a privacidade como uma questao vital para a
autonomia, dignidade e seguranca, assim como para o exercicio de seus
direitos. Também recomenda que paises definam medidas para garantir a
privacidade das criangas, com o uso de privacidade desde a concepcao e
seguranca desde a concepcao (privacy and security by design) nos produ-
tos e servicos que afetem criancas.

Fernandes (2021, p. 243-252) prop6s uma série de recomendagdes para a
regulacao da protecao de direitos de criangas, entre as quais a verificagao
de idade. Sobre isso, a autora afirma que “é imprescindivel que os produ-

tos ou servicos que tratem dados pessoais saibam quem costuma utiliza-
-los, a fim de estabelecer os padrdes de prote¢ao mais rigorosos quando

criancas e adolescentes possam acessa-los” (Fernandes, 2021, p. 247).

Livingstone, Stoilova e Rahal (2023) e Livingstone e Pothong (2023)
dissertaram sobre como a competéncia e o letramento digital apoiam
os direitos das criancas, e indicam 11 principios de direitos das criancas
aplicaveis ao ambiente digital. No principio 4 (adequacao a idade), as
autoras indicam que devem ser desenvolvidas politicas e produtos ade-

quados a idade desde a concepcao e que se considere a afericao de idade.

Segundo a autora (2024, p. 8), as medidas de afericao de idade adotadas
nos ambientes digitais atualmente nao atendem aos requisitos do regula-
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8 Essase¢do traz alguns
aspectos encontrados
na literatura sobre a pro-
tecdo de dados pessoais
em relacdo aos mecanis-
mos de afericdo de idade
estudados. Porém, ndo
possui cardter exaustivo
e ndo tem o objetivo de
apresentar sugestées
especificas sobre o tema.

9 Sharenting é um
termo que une as pala-
vras "sharing" (comparti-
lhamento) e "parenting"
(paternidade/materni-
dade). Se refere a prdtica
dos pais de compartilhar
fotos, videos e detalhes
davida de seus filhos
nas redes sociais de
forma excessiva (Alana,
2025).
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mento geral sobre a protecao de dados da Uniao Europeia, o GDPR, uma

vez que sao insuficientes e nao protegem as criangas contra o acesso a
conteudo inapropriado e a produtos e servigos nocivos.

No Brasil, sob a 6tica da protecao de dados, a LGPD estabelece que o
tratamento dos dados pessoais de criancas e adolescentes deve ser
realizado em seu melhor interesse (Brasil, 2018, art. 14). A ANPD, em 2022,
aprovou o regulamento da aplicacdo da LGPD para agentes de trata-
mento de pequeno porte, onde em seu art. 4° considerou como de alto
risco o tratamento de dados de criancas e adolescentes quando realizado
em larga escala e/ou possa afetar significativamente interesses e direitos
fundamentais dos titulares (ANPD, 2022, art. 4°). Em 2023, a ANPD emitiu
um enunciado a respeito das possiveis interpretacdes do art. 14 da LGPD,
concluindo que no tratamento de dados pessoais de criancas e adoles-
centes podem ser aplicadas também as hipoteses previstas nos arts. 7° ou
11, desde que observado o melhor interesse desse publico (ANPD, 2023a).

O Guia Orientativo sobre as Hipo6teses Legais de Tratamento de Dados
Pessoais e o Legitimo Interesse tece consideragdes sobre o tratamento de
dados de criancas e adolescentes. Ele cita o Comentario Geral n° 14, de
2013, do Comité dos Direitos da Crianca da ONU (2013), que enfatiza que
a crianca tem o direito de ter o seu melhor interesse apreciado e levado
em consideracdo de forma primaria e deve-se sempre avaliar os possiveis
impactos positivos e negativos de decisdes que afetem uma determinada
crianga, um grupo identificado de criangas ou criangas em geral. Assim,
qualquer acao ou decisao que envolva esse publico deve garantir a
conformidade com o melhor interesse da crianca, levando em conside-
racao o seu desenvolvimento fisico, emocional e educacional, bem como
0s principios para o tratamento de dados pessoais previstos no art. 6° da
LGPD, como finalidade, necessidade, transparéncia e medidas de segu-
ranca e mitigacao de riscos (ANPD, 2024a, p. 9).

Os mecanismos de afericao de idade apresentados neste estudo, em
particular os mecanismos de verificacao de idade baseada em documen-
tos e de estimativa de idade, necessitam coletar, tratar e, em alguns casos,
armazenar dados pessoais de adultos e criancas, alguns deles sensiveis,
como por exemplo os que fazem uso de biometria. Isso levanta preocupa-
¢Oes acerca da protecao de dados pessoais.
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No estudo de Sas e Muhlberg (2024, p. 7) os autores concluiram pela

inexisténcia de um método de afericao de idade capaz de atestar a idade
do usudrio com infalibilidade e que proteja adequadamente os direitos
fundamentais dos individuos, adultos e criancas. Alertaram, ainda, que a
existéncia de aplicacées de afericdo sem a devida protecao aos direitos
fundamentais pode normalizar a intrusdao excessiva da privacidade e
aumentar os riscos de vazamento e uso indevido de dados.

O EDPB corrobora que os mecanismos de afericao de idade disponiveis
podem impactar nos direitos fundamentais dos usudrios (EDPB, 2022,
p. 26). Os principios da proporcionalidade e da necessidade (Brasil,
2018, art. 6°) devem ser observados na analise da natureza do servico,
dos dados coletados, processados e tratados, e dos riscos do servico ou
conteudo que serao associados as tecnologias de afericao de idade (CNIL,
2021). Além disso, o nivel de confiabilidade dos métodos deve ser pro-
porcional ao nivel de gravidade dos riscos identificados relacionados ao
servico. Porém, a precisao e confiabilidade estao diretamente relaciona-
das a métodos considerados mais invasivos e arriscados (Sas; Muhlberg,
2024, p. 19).

Ha que se levar em conta que a determinacao do conteudo considerado
inapropriado e seus riscos associados podem variar, tendo usudrios e
reguladores visdes distintas do que pode ser prejudicial (Caglar; Nair;
2021, p. 4), e que a adequacgao dos métodos disponiveis muda com os
avancos tecnoldgicos e seus riscos associados, sendo necessaria uma
analise periodica (EDPB, 2023).

A implementacao de tecnologias de verificacao de idade que revelam a
identidade dos usudrios em servicos online pode permitir a associacao
de informacobes pessoais ao conteldo acessado. Isso pode representar
uma ameaca para usuarios que dependem do anonimato para garantir
sua seguranca fisica e o adequado exercicio de suas funcdes profissio-
nais. Da mesma forma, afeta negativamente membros de comunidades
marginalizadas e vitimas de violéncia, que necessitam de protecao contra
exposicao indevida. Além disso, pode comprometer o exercicio de liber-
dades fundamentais tanto de criancas quanto de adultos, criando um
efeito inibidor sobre atividades legitimas dos usuarios (EDPB, 2022, p. 26;
EDRI, 2023, p. 27). Por fim, existem ainda riscos cibernéticos e associados a
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reutilizacdo desses dados para fins de publicidade comportamental e per-
filamento comercial, policial ou politico (Sas; Miihlberg, 2024, p. 34-35).

Como ja mencionado, embora ndo seja considerado por si sé um meca-
nismo de afericao de idade, a autodeclaracdo reduz a exposicao de dados
pessoais, mas oferece pouca ou nenhuma garantia efetiva de idade e
pode ser facilmente burlada pelo usuario.

O uso da verificacao de idade por documento oficial é um dos métodos
de verificacdo mais eficientes em termos de acuracia, e, no entanto,
demanda uma infraestrutura tecnolégica bastante segura para processar
e armazenar grandes volumes de dados. Ademais, essa aplicacao pode
excluir criangas sem documentacao oficial (Shaffique; Hof, 2024, p. 26).

J4 o uso da verificacao por cartao de crédito traz riscos de perfilamento
e de seguranca, pois realiza coleta de dados pessoais e financeiros (Sas;
Muhlberg, 2024, p. 66). Possui baixa fidelidade, uma vez que criancas
podem usar o cartao de adultos para ter acesso a servicos restritos a
maiores de 18 anos (Shaffique; Hof, 2024, p. 27). Possui acessibilidade
restrita, ja que nem todos possuem cartao de crédito, e a idade minima
para obtencao varia entre paises, limitando seu uso por criancas e ado-
lescentes. Portanto, esses métodos podem revelar mais informacgdes do
que o necessario para estabelecer a idade do usuario, podendo violar o
principio da necessidade a depender do contexto em que é exigido.

Em alguns paises, a verificacdo documental pode ser fortalecida pelo vinculo
direto a sistemas nacionais de identificacao digital, como o Gov.br no Brasil
ou a identificacdo eletronica (elD) na Unido Europeia. Nesse arranjo, em vez
de submeter documentos a cada servico, o usuario autoriza o compartilha-
mento de um atributo derivado, como a condi¢cao “maior de 18 anos”. Essa
estratégia reduz a exposicao de dados pessoais (nome, CPF, endereco), em
conformidade com a necessidade de minimizacao e desvinculacao.

Apesar do ganho técnico em relacdo a autodeclaracao, esse método
apresenta limites significativos. Caso o servico exija mais informagoes que
viabilizem a identificacdo do usudrio, ele pode possibilitar o rastreamento
de atividades com alto grau de confiabilidade, aumentando os riscos de
vigilancia, uso inadequado por atores privados e riscos cibernéticos. Ade-



mais, a concentracdo de informacodes de identidade em servidores gover-
namentais ou privados aumenta a superficie de risco em caso de vazamen-
tos e exige altos padroes de segurancga para evitar ataques cibernéticos

ou incidentes potencialmente danosos (EDRI, 2023, p. 30; Sas; Muhlberg,
2024, p. 61). A repeticao desse processo em diferentes plataformas
multiplica os pontos de coleta de dados, em desacordo com principios

de protecao de dados pessoais, a exemplo do principio da necessidade.
Nesse contexto sao percebidos desafios relacionados a inclusao digital e
acessibilidade, especialmente para o publico infanto-juvenil que constitui
o principal alvo das verificacdes de idade online. O EDRI estimou que a elD
wallet podera excluir 20% de usuarios (EDRI, 2023, p. 30).

Métodos de verificacao de idade baseados em ato de terceiros, como a
verificacdo por reconhecimento social, podem exigir que o usuario tenha
conexdes com amigos e parentes ativos no servico ou plataforma que se
pretende utilizar, além da possibilidade de um longo tempo de espera para
se obter o consentimento (EDRI, 2023, p. 17). Esse mecanismo apresenta
baixa eficacia devido a impossibilidade de garantir a veracidade das informa-
¢Oes prestadas pelos acreditadores. Além disso, no caso de usuarios criangas
e adolescentes, o consentimento valido é somente aquele fornecido por um
de seus pais ou responsavel legal segundo a LGPD (Brasil, 2018, art. 14).

Em relacao a verificacao pelo consentimento parental, ha que se levar em
consideragao as condi¢des dos pais ou responsaveis em avaliar os riscos
envolvidos no acesso e compartilhamento de determinadas informacdes
em plataformas ou servicos e no tratamento dos dados pessoais cole-
tados. Nascimento e Bernardes (2025) realizaram uma pesquisa sobre a
criacao de perfis de criancas em redes sociais pelos préprios pais, ainda
que as recomendacgdes legais e a politica dessas redes nao permitam o
acesso desse publico. Olszewski (2025, p. 17) fez uma pesquisa sobre a
superexposicao digital (overshareting®), tdo comum hoje em dia. Nao sé
adultos participam dessa superexposicao, ja que cada vez mais criangas
tém videos, fotos, rotinas e informacdes sensiveis publicados pelos pré-
prios pais em redes sociais, infringindo direitos de personalidade, privaci-
dade e imagem das criancas.

Ambos os métodos de verificacao por terceiros enfrentam desafios rela-
cionados a confiabilidade das informacgdes fornecidas e a necessidade de
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10 Overshareting é

o ato de compatrtilhar
informagées pessoais

em excesso, muitas vezes
sem pensar nas conse-
quéncias. E a uniéo das
palavras em inglés "over"
(excessivo) e "sharing"
(compartilhamento).
Isso pode acontecer com
qualquer tipo de infor-
macao e com qualquer
pessoa, seja em redes
sociais, mensagens
privadas ou até mesmo
em conversas online
(Olszewski, 2025).
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validacao adicional dos proprios acreditadores e dos responsaveis legais,
tornando essencial a implementacgao de controles complementares para
assegurar a precisao do processo de verificacao etaria.

Por outro lado, o EDRI (2023) alerta sobre o risco da terceirizacao da
verificacao obrigatéria da idade para empresas, como na VaaS. Essa
terceirizacao de responsabilidade pode minar o envolvimento de pais e
responsaveis, e gerar ambientes extremamente restritivos para criancas
e adolescentes devido a possivel exclusao de categorias amplas de
conteldo nao nocivo, por simples precaucao, enquanto nao houver
regulamentacao legal, impactando o direito das criangas e adolescentes
a informacao. Reforcam-se também os riscos inerentes dos provedores
terem excessivo controle sobre o que as criangas podem ver e fazer online
(EDRI, 2023, p. 26 e 27). O nivel de garantia desse método depende da
forma como a idade foi verificada inicialmente, além de delegar a essas
empresas a autoridade pelo controle da aplicacao, aumentando o domi-
nio sobre os dados de verificacdo de idade sob sua custddia.

Embora ofereca maior confiabilidade por meio da validagao cruzada

com bases oficiais, a VaaS demanda forte integracdo tecnolégica entre o
servico e as bases de dados, além de requerer coleta e processamento de
grandes volumes de dados pessoais. Essa caracteristica confere a aplica-
¢do um alto risco tecnoldgico, exigindo protocolos de seguranca e confor-
midade com regulamentac¢des de protecao de dados para mitigar possi-
veis vulnerabilidades e garantir a privacidade dos usuarios verificados.

Sas e Muhlberg (2024, p. 67) mencionam trés riscos associados a esse
método, do ponto de vista da protecdo de dados pessoais: i) o conhe-
cimento da identidade do usuario pelo site, ou aplicativo (provedor de
servicos) acessado; ii) o conhecimento do provedor de servigos quanto ao
relacionamento estabelecido entre o usuario e o verificador terceirizado; e
iii) o conhecimento do verificador terceirizado sobre quem é o provedor e
qual servico que esta sendo acessado. Caso essas trés informagdes sejam
combinadas, viabilizam-se a vigilancia e o perfilamento.

Embora tokens de idade criptograficos possam evitar a identificacao do
usuario, a transmissao direta via API do verificador para o provedor de
servigos introduz riscos de privacidade e seguranca. Tal método revela a



identidade do provedor, expondo o propdsito da verificacdo e permitindo
o rastreamento das atividades do usudrio (Sas; Muhlberg, 2024, p. 70).

Para resolver isso, métodos duplo-cego empregam mecanismos cripto-
graficos para garantir que nem o provedor de servi¢cos nem o verificador
terceirizado conhecam um ao outro. Esses verificadores sao geralmente
certificados por uma autoridade que estabelece as especificacbes de
implementacao do sistema de verificacao de idade (Gorin; Biéri; Brocas,
2022; PEReN, 2022, p. 10). A solucao, no entanto, exige a escolha de um
intermedidrio independente e confidvel para realizar a transmissao do
comprovante de idade.

A coleta de biometria em massa para fins de estimativa de idade levanta
preocupacoes quanto a proporcionalidade da interferéncia nos direitos a
privacidade e a protecao de dados pessoais, especialmente quando nao
ha garantia de que os dados nao serao reutilizados para outros proposi-
tos, como vigilancia, perfilamento, filtragem de informagao e monitora-
mento em massa. Além disso, armazenamento desse dado sensivel enseja
riscos de vazamentos. Ademais, segundo a Lei n. 15.211/2025, “os dados
coletados para a verificacdo de idade de criancas e de adolescentes pode-
rdo ser utilizados unicamente para essa finalidade, vedado seu tratamento
para qualquer outro propdsito” (Brasil, 2025¢, art. 13).

Além das questoes mencionadas, ha limitagdes no método, pois o usuario
poderia exibir para a coleta a fotografia de uma outra pessoa, um adulto
por exemplo, para burlar a ferramenta tecnolégica, o que tornaria a coleta
ineficaz. Outro ponto relevante diz respeito a precisao da verificacao

do resultado, principalmente para os usudrios com idade préxima a um
determinado valor limite (por exemplo, 18 anos), o que coloca em duvida
a acuracia do mecanismo, especialmente quando se exige ado¢dao em
cenarios de alto risco (ICO, 2024b).

Métodos de estimativa que avaliam o comportamento do usuario neces-
sitam de muitos dados que extrapolam a idade, o que também pode vir
a revelar outras informacodes sobre o titular de dados, levando a riscos de
tratamento massivo de dados para perfilamento (Shaffique; Hof, 2024, p.
31). Caso esses dados sejam agregados, podem revelar a identidade do
usuario. Perfis detalhados podem ser utilizados para fins de vigilancia, ou
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uso por atores maliciosos (Sas; Muhlberg, 2024, p. 51). Ha que se contra-
balancear entao a acuracia desses métodos e a seguranca, a protecao da
privacidade e dos dados pessoais (EDRI, 2023, p. 24).

A estimativa de idade por meio de testes de capacidade elimina a coleta
de dados pessoais, mas nao é muito precisa e pode levar a vieses em
razdo da dificuldade em se identificar uma idade dependendo do resul-
tado da resposta dada aos desafios. A capacidade cognitiva de cada
criancga é variavel e ha dificuldade de se estabelecer conhecimentos mini-
mos por idade em funcdo de uma faixa etaria ou série escolar (Shaffique;
Hof, 2024, p. 32), além dos riscos de exclusao (Sas; Mihlberg, 2024, p. 58).

Embora estejam em desenvolvimento técnicas promissoras que pre-
servam a privacidade, como identidades digitais, elas ainda enfrentam
desafios de seguranca e de inclusao. Para garantir um equilibrio justo
entre protecao e autonomia, Sas e Muhlberg (2024, p. 42) sugerem a
realizacao de avaliagdes de risco obrigatdrias e a criacdao de um arcabouco
regulatério claro para garantir que essas tecnologias sejam implemen-
tadas de forma segura e responsavel, além de estudos sobre solucdes
técnicas alternativas como sistemas de denuncia, filtragem e aviso de
conteudo prejudicial, incorporagao de botdes de panico acessiveis e ado-
¢ao de designs apropriados para a idade que priorizem a privacidade e a
seguranca. Do ponto de vista social, destacam a importancia da educacao
e conscientizagao de adultos e criancas, e o debate aprofundado entre
formuladores de politicas e a sociedade.

O ensaio Age Assurance Technology Trial (Australia, 2025a), encomendado
pelo governo australiano para avaliar a eficacia, confiabilidade e os impac-
tos na privacidade de diversas tecnologias de verificacao de idade tem
como objetivo principal proteger criangas de riscos online, como exposicao
a pornografia e a servigos ou redes sociais com restricao de idade. O relaté-
rio analisa exaustivamente as tecnologias de verificacdo de idade, avaliando
48 provedores e suas solucdes (como verificacao, estimativa e inferéncia de
idade, controle parental e consentimento parental). A avaliacao se baseia
em critérios internacionais, incluindo precisao, interoperabilidade, confia-
bilidade, facilidade de uso, minimizacao de vieses, protecao de dados e
privacidade, além da prontidao para implementacao. O documento tam-
bém investiga como essas tecnologias se integram ao ecossistema digital.
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A conclusao do ensaio foi a de que a afericao de idade se mostra viavel e
eficaz na Austraélia, sem grandes barreiras tecnoldgicas, com solucdes ja
prontas para uso e validadas de forma independente. Entendeu-se que

o setor é dinamico e inovador o suficiente, impulsionado por investi-
mentos privados, com uma grande variedade de opc¢des que podem ser
adaptadas para diferentes contextos, demonstrando que nao existe uma
solucdo Unica que sirva para todos os casos. No entanto, essas conclusoes
foram contestadas pela Electronic Frontiers Australia (EFA), organizacao
de direitos digitais que participou do conselho consultivo do estudo. A
EFA argumentou que as alegacdes de que a verificacdo de idade pode ser
"privada, robusta e eficaz" sao "dificeis de reconciliar com as evidéncias"
e criticou a metodologia utilizada para chegar a essas conclusdes (EFA,
2025). A organizacdo destacou preocupacgodes especificas sobre fornece-
dores de tecnologia que proativamente estabeleceram capacidades para
reter dados pessoais e biométricos, antecipando possiveis solicitacdes

de autoridades policiais ou reguladores, mesmo quando nao existe
exigéncia legal para tal retencao. A EFA também criticou que a avaliacao
de conformidade com privacidade baseou-se simplesmente na leitura de
politicas de privacidade externas, caracterizando essa abordagem como
"Privacy Washing".

A andlise aponta desafios, como a necessidade de evitar a retencao
excessiva de dados por parte dos provedores, que pode gerar riscos
relevantes ao direito a privacidade. No entanto, os sistemas de verificacao
mostraram um desempenho consistente entre diversos grupos demogra-
ficos. O sucesso do modelo de avaliacdao do ensaio, baseado em normas
internacionais, sugere que ele pode servir como base para a criacdo de
um sistema de acreditacao e certificacao na Australia, garantindo que os
provedores de verificacao de idade atendam aos padrées de seguranca

e privacidade exigidos no pais, o que pode servir de inspiragcao a outros
paises no mundo.

A EFA (2025) também expressou preocupacao de que o estudo possa ser
usado como justificativa para a implementacao mais ampla de sistemas
de identificacao digital, caracterizando a regulamentacéo de idade
minima para redes sociais como um "cavalo de Tréia" para a adogao
generalizada de ID digital.
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Convergéncia do tema entre marcos regulatorios

A crescente presenca de criancgas e adolescentes no ambiente digital

tem desafiado as autoridades de protecao de dados a repensarem suas
abordagens regulatérias. Nesse cenario, diversos marcos regulatorios
recentes ganham relevancia por propor caminhos técnicos e juridicos
para a construcao de uma protecao mais estruturada e efetiva da infancia
online: a proposta de norma ISO/IEC/FDIS 27566-1:2025 (ISO; IEC, 2025) e
o Age Appropriate Design, publicado pelo ICO do Reino Unido (ICO, 2022),
a Lei Geral de Protecao de Dados (LGPD - Brasil, 2018), o Guia sobre o
Uso de Dispositivos Digitais (Brasil, 2025a) e a Lei 15.211, o ECA Digital
(Brasil, 2025c¢).

A proposta de norma ISO/IEC FDIS 27566-1 (ISO; IEC, 2025) surge como
uma tentativa de organizar, de maneira padronizada, os diferentes méto-
dos que podem ser usados para identificar a idade de um usuario em servi-
cos digitais. Ela propde uma matriz de cinco niveis de garantia, que variam
de acordo com o grau de certeza e a solidez técnica. Essa classificagao nao
se restringe a engenharia dos sistemas, mas também esta diretamente vin-
culada ao grau de risco que o servico pode representar para uma crianga.
Assim, servicos que oferecam conteudo sensivel, como jogos com elemen-
tos violentos ou redes sociais abertas, devem operar com mecanismos
mais rigorosos de verificacao, enquanto outros, de menor risco, podem
adotar abordagens mais leves. Ao estabelecer essa légica de proporcio-
nalidade, a proposta de norma FDIS 27566-1 (ISO; IEC, 2025) ndo perde de
vista a privacidade como valor central, ja que propde que 0s mecanismos
de verificacao de idade sejam elaborados para proteger atributos sensiveis,
evitar rastreamento desnecessario e minimizar a coleta de dados.

O Age Appropriate Design Code, em vigor no Reino Unido desde 2021, é
um cédigo de conduta que estabelece padrées a provedores de servicos
ou produtos online (providers of information society services) acerca de pra-
ticas de protecao por padrao em servicos que sejam acessiveis a criangas,
ainda que nao sejam explicitamente destinados a elas. Um de seus pontos
mais inovadores esta no Padrao 3 (ICO, 2022), que determina que os servi-
¢os devem conhecer a idade do usuario com o grau de certeza adequado
ao risco envolvido, ou, entao, aplicar todas as regras de protecao infantil a
todos os usudrios indistintamente.
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Além disso, o codigo britanico traz o conceito de “melhor interesse da

crianga” para o centro da concepgao de produtos digitais. Isso significa
que, por padrao, o servico deve operar com a maxima privacidade possivel,
com funcionalidades como geolocalizacéo, perfilamento e coleta de dados
sensiveis desabilitadas. A LGPD, sobretudo no art. 14, exige consentimento
especifico em destaque por pelo menos um dos pais ou pelo responsavel
legal, quando esta for a hipotese legal utilizada, mas também remete a
adocao de medidas proporcionais, transparentes e baseadas em boas prati-
cas. Esses elementos estao presentes tanto na ISO/IEC FDIS 27566-1 (2025)
quanto no Age Appropriate Design Code (ICO, 2022). Além disso, o Guia
sobre o0 Uso de Dispositivos Digitais, publicado no Brasil em 2025, reforca
esses entendimentos ao recomendar que politicas publicas busquem
métodos técnicos de afericao de idade e protejam, por padrao, a navega-
¢ao e o consumo de conteudos digitais pelas criangas (Brasil, 2025a).

A Lei 15.211 de 2025 (ECA Digital) estabelece obrigacdes severas para
garantir a seguranca e a privacidade de criancas e adolescentes no
ambiente digital. A lei exige que a verificacao de idade seja feita por
mecanismos eficazes, proporcionais e auditaveis, vedando a simples auto-
declaracao e permitindo que o Poder Publico atue como regulador. Um
dos pilares centrais é o principio da privacidade desde a concepcao (pri-
vacy by design): todos os produtos e servicos devem operar com o nivel
maximo de protecao ativado desde o inicio. Essa protecdo se estende a
privacidade, com a exigéncia da minimizacao de dados e a restricao de
geolocalizagao por padrao. Além disso, a lei veda o uso de designs que
manipulem os usuarios, comprometendo sua autonomia ou induzindo a
desativacao das salvaguardas.

Em relacao a exploragao comercial e ao controle parental, o ECA Digital
proibe expressamente o perfilamento de criancas e adolescentes para fins
de publicidade direcionada, exigindo que as redes sociais informem cla-
ramente as restricdes etdrias. Para os pais e responsaveis, a lei determina

a oferta de ferramentas parentais acessiveis, que também devem operar
com protecao maxima por padrao e fornecer métricas claras de uso.

O Quadro 3 ilustra similaridades de entendimento, comparando os prin-
cipais mecanismos de afericao de idade em ambientes digitais, com base
nas seguintes referéncias: proposta de norma ISO/IEC FDIS 27566-1 (ISO;
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IEC, 2025), Age Appropriate Design Code (1CO, 2022), Lei Geral de Protecao
de Dados (LGPD - Brasil, 2018), Guia sobre o Uso de Dispositivos Digitais
(Brasil, 2025a) e a Lei 15.211, o ECA Digital (Brasil, 2025¢).

Quadro 3 Convergéncia normativa entre a LGPD e o Guia de Telas da SEDIGI/MJSP a ISO/IEC

FDIS 27566-1, 0 ICO Age Appropriate Design Codee a Lei 15.211.

Aspecto
abordado

Afericao de
idade (age
assurance)

Categoriza-
¢ao por risco
e proporcio-
nalidade

Minimizacao
de dados

Privacidade
por design e
por padrao

ISO/IEC
27566-
1:2025 (ISO;
IEC/FDIS,
2025)

Define trés
métodos:
verificacdo,
estimativa e
inferéncia de
idade (secao
4.3).

Estabelece
niveis de
garantia
(basico ao
rigoroso)
conforme o
risco (secao
6).

Prevé obje-
tivos como
'minimizacéo
de atributos'
(secdo 7.1.5).

Prevé
privacidade
como pilar
do sistema
(secéo 7).

Age
Appropriate
Design (ICO,
2022)

Standard 3:
Aplicacdo
apropriada
por idade,
com
verificacdo
proporcional
ao risco.

Standards 2
e3:DPlAe
verificacdo
devem consi-
derar riscos a
crianga.

Standard
8: Coletar
apenas o
minimo
necessario
parao
servigo.

Standard 7:
Configura-
¢Oes-padrao
devem

ser de alta
privacidade.

Lei 13.709
LGPD (Brasil,
2018)

Art. 14:
tratamento
de dados

de criangas
exige con-
sentimento
especifico
dos pais ou
responsaveis
e deve

usar meios
razoaveis
para verificar
aidade.

Art. 50,

§1°: exige
medidas
adequadas
conforme

o tipo de
dado e riscos
envolvidos.

Art. 60, 1l1:
principio da
necessidade
- limitar
tratamento
ao minimo
necessario.

Art. 6°, VII:
principios de
seguranca e
de protecdo
a privaci-
dade; art. 46:
medidas de
seguranca.

Guia de
Telas (Brasil,
2025a)

Cap. 10
ep.135:
recomenda
mecanismos
de verifica-
cdo de idade
apropriados
para impedir
acesso a
conteudo
impréprio.

Cap. 10:
indica uso
proporcional
de métodos
e politicas
conforme a
faixa etaria.

Cap. 8:
destacaa
necessidade
de minimizar
acoleta

de dados

e priorizar
anonimato.

Cap.6¢e 10:
recomenda
privacidade
por padrao
como princi-
pio de design
digital.

Lei 15.211
ECA digital
(Brasil,
2025¢)

Arts. 92 e 10:
mecanismos
de afericao
eficazes,
vedada
autodecla-
racao; Art.
11: poder
publico pode
atuar como
regulador/
certificador.

Art. 12:
medidas pro-
porcionais,
auditaveis e
seguras para
aferir idade.

Art. 12, §1°;
principio da
minimizagao;
vedado
comparti-
Ihamento
irrestrito.

Art. 7°: pro-
dutos devem
operar por
padrdo com
nivel maximo
de protecéo.
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Aspecto
abordado

Transpa-
réncia e
controle
informado

Geoloca-
lizacdo e
rastreabili-
dade

Perfilamento
e inferéncia

Técnicas de
persuasao
(nudges)

Inclusao e
acessibili-
dade

Direito a
informacao
e ferra-
mentas de
controle

ISO/IEC
27566-
1:2025 (ISO;
IEC/FDIS,
2025)

Inclui a cons-
cientizagao
do usuario

e préticas
transparen-
tes (segoes
7.1.6e4.4).

Prevé ndo
rastreabili-
dade como
objetivo
(secédo 7.1.4).

Aborda infe-
réncia como
método

e exige
indicadores
de confianca
(secOes 4.3.3,
6.2.3).

Contrain-
dicada a
coleta ou
uso indevido
de atributos
sem base
(Anexo A.3).

Recomenda
inclusdo de
diferentes
publicos,
inclusive os
vulneraveis
(Anexo A4).

Prevé
declaragées
de prética
claras e
controle pelo
individuo
(secao 4.4).

Age
Appropriate
Design (ICO,
2022)

Standards
4,10e 15:
Clareza

nos termos
e avisos
adaptados a
idade.

Standard

9: Geolo-
calizacdo
desativada
por padrao,
com aviso
ativo.

Standard 12:
Perfilamento
desligado
por padrao;
evitar efeitos
nocivos.

Standard

13: Proibe
nudges que
incentivem
forneci-
mento
excessivo de
dados.

Preambular

e transversal:

reconhece
diferentes
capacidades
€ acessos.

Standard 15:
Ferramentas
acessiveis
para exercer
direitos e
reportar
preocupa-
¢oes.

Lei 13.709
LGPD (Brasil,
2018)

Art. 90, 14,
§6°e 18:
direito a
informacao
clarae
adequada
sobre o
tratamento.

Art.12e13:
devem ser
adotadas
medidas
para
proteger
privacidade,
inclusive
geolocaliza-
céo sensivel.

Art. 20:
direito de
revisdo de
decisoes
automa-
tizadas;
principios

de nao discri-
minagao.

Art.6°,IVeV:
prevencao e
adequacao;
proibe
indugéo a
entrega de
dados sem
necessidade.

Art. 69, VIII:
principio

da nao dis-
criminagao;
art. 50: boas
praticas e
governanca.

Art. 18:
direito de
acesso,
retificacdo

e porta-
bilidade
garantido

ao titulare
responsaveis
legais.

Guia de
Telas (Brasil,
2025a)

Cap.4e10:
orienta que
criangas
devem
receber
explicagdes
claras e
adequadas a
idade.

Cap. 5:
geolocaliza-
céo deve ser
evitada ou
controlada
com transpa-
réncia.

Cap. 7: alerta
sobre riscos
do perfila-
mento e uso
indevido

de dados
comporta-
mentais.

Cap. 8: desa-
conselha uso
de estra-
tégias que
manipulem
comporta-
mento da
crianga.

Cap. 3: politi-
cas inclusivas
devem
contemplar
diversidade
e acesso
equitativo.

Cap. 9:
reforca o
direito a
informacao,
denuncia e
acesso aos
préprios
dados.

51

Lei 15.211
ECA digital
(Brasil,
2025¢)

Art. 70, §10:
informacoes
claras; Art.
24: redes
sociais
devem
informar
restricoes
etérias.

Art. 17, §4¢,
VI: restricao
de geoloca-
lizagdo por
padréo, aviso
claro.

Art. 22 e 26:
vedado perfi-
lamento para
publicidade
ou criacdo de
perfis.

Art. 17,

§2°: veda
design que
comprometa
autonomia
ouinduza
desati-

vacgao de
salvaguardas.

Art. 3°:
respeito a
autonomia
progressiva;
Art. 17:
ferramentas
acessiveis.

Art.16 e 18:
ferramentas
parentais
com prote-
¢ao maxima
por padrao,
métricas de
uso.

Fonte: elaboragdo prépria com base em ISO e IEC/FDIS (2025), ICO (2022), Brasil (2018, 2025a, 2025¢).
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Conforme pode-se observar no quadro 3, existe uma convergéncia entre
marcos regulatérios comparados, assim como uma complementariedade,
cuja aplicagdao vem a auxiliar na elaboracao de politicas, requlamenta-
¢oes, solucdes e na definicao de requisitos para os mecanismos de aferi-
¢ao de idade.

Principios de afericdo de idade

Nesta secdo, apresentamos o resultado de uma coleta de principios de afe-
ricao de idade propostos por algumas autoridades de protecao de dados
no mundo'" que visam a regular ou orientar a adocao da afericao de idade
em ambientes digitais. Identificamos que a definicao de principios é um
dos primeiros passos na regulagdo da afericao de idade nesses paises.

A CNIL defende a criacao de sistemas de verificacdao de idade online que
nao comprometam a liberdade de navegacao. A autoridade francesa
estabeleceu um conjunto de principios-chave para guiar o desenvolvi-
mento desses sistemas, garantindo que eles sejam eficazes e respeitem a
privacidade dos titulares (CNIL, 2021). A verificacao de idade em ambientes
digitais deve ser pautada por uma abordagem que equilibra seguranca e
privacidade. Os principios de minimizacao, proporcionalidade, robustez

e simplicidade sao fundamentais para isso. A minimizacdo garante que a
coleta de dados seja limitada ao essencial, evitando usos indevidos, como
marketing. A proporcionalidade assegura que o método de verificagao

seja adequado ao nivel de risco do conteuido, sem comprometer indevida-
mente a privacidade do usuario. A robustez exige que, em situagdes de alto
risco, a verificacdo seja rigorosa, indo além da autodeclaracdo, enquanto a
simplicidade promove solugdes faceis de usar que integram a verificacdao
de idade e o consentimento parental. Juntos, esses principios visam criar
um ambiente online mais seguro para todos, sem sacrificar as liberdades
individuais ou os direitos a privacidade e a protecao de dados pessoais.

A Comissao Europeia (CE) langou um relatério que estabelece um con-
junto abrangente de requisitos para a afericao de idade em ambientes
digitais, com o objetivo de proteger os usuarios, especialmente crian-
cas e adolescentes (Shaffique; Hof, 2024). O documento se baseia em
principios como proporcionalidade, privacidade, seguranca e precisao,
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11 Foram coletadas
propostas de principios
ou requisitos para a veri-
ficacao de idade junto as
seguintes instituicées: a
Commission Nationale
de I''nformatique et

des Libertés da Franc¢a
(CNIL), a Comissdo
Europeia (Shaffique; Hof,
2024), o Conselho Euro-
peu para a Prote¢do de
Dados / European Data
Protection Board (EDPB),
a ARCOM, a Agéncia
Espanhola de Protecdo
de Dados (AEPD) e o
Comité de Personas
Expertas da Espanha, a
e-Safety Commissioner,
o Global Age Assurance
Standards Summit, a
Ofcom e finalmente

a 5RighstFoundation,
organiza¢éo néo
governamental inglesa
precursora em definir
principios de verifi-
cagdo de idade, cujos
principios embasaram
anocgdo de inovagéao
digital adequada a
idade contida no padrdo
IEEE 2089.1-2024 / IEEE
Standard for Online Age
Verification (IEEE, 2024).
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enfatizando que os sistemas de verificacdo de idade devem ser eficazes
sem comprometer a liberdade ou a privacidade do usuario. A CE também
destaca a importancia da inclusao, da transparéncia e, notavelmente, da
escuta as opinides das criangas no desenvolvimento dessas aplicagdes.
Complementando esse relatério, a Comissao esta propondo o uso da
carteira digital como uma arquitetura de verificacao de idade, baseada
em principios de protecao de dados como a minimizacao de dados, a
centralidade no usuario e a seguranca. Essa abordagem busca criar um
sistema robusto e seguro, garantindo que o titular mantenha o controle
sobre seus dados pessoais.

Os principios estabelecidos por instituicdes como a CNIL e a Comissao
Europeia demonstram uma abordagem unificada e cuidadosa para a
afericao de idade em ambientes digitais. Ambas as entidades reconhecem
a necessidade de se equilibrar a protecao de criancas e adolescentes

com a liberdade de navegacao na Internet. Essas entidades defendem
que os sistemas de verificacao de idade devem ir além da simples auto-
declaracao, de forma similar ao previsto no ECA Digital. Eles precisam

ser proporcionais ao risco, robustos o suficiente para serem eficazes e,

ao mesmo tempo, simples de usar. O foco na minimizacao de dados e na
protecao de dados pessoais é central, garantindo que os dados pessoais
nao sejam coletados em excesso ou usados para outros fins, a exemplo da
publicidade comercial.

A Organizacao para a Cooperacao e Desenvolvimento Econémico (OCDE)
publicou, em 2024, o relatério "Towards digital safety by design for chil-
dren", com o objetivo de guiar governos e provedores de servicos digitais
na criagao de um ambiente online mais seguro para criancas. O docu-
mento destaca que a seguranca infantil deve ser uma prioridade, desde

a concepcao de plataformas e servicos. Para isso, a OCDE (2024) propde

a adocao de medidas essenciais, como a implementacao de mecanismos
de afericao de idade, design centrado na crianca, deteccao proativa de
danos, rigorosa protecao de dados pessoais e privacidade, a garantia de
informag¢des adequadas, e a criacdo de canais eficazes para reclamacoes.
Além disso, o relatério enfatiza a importancia de se incentivar a participa-
¢ao das criancas nas decisdes que as afetam, promovendo uma cultura de
seguranca e bem-estar digital.
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O Comité Europeu para a Protecao de Dados (EDPB) emitiu, em 2025, a

Declaracao 1/2025 sobre garantia de idade, com o objetivo de orientar o
tratamento de dados pessoais nesse contexto, seguindo os principios do
GDPR. A declaracao estabelece dez principios fundamentais, com foco
em garantir que as aplicacdes de verificacao de idade sejam proporcio-
nais e nao violem direitos e liberdades. Entre os pontos principais estao

a limitagdo da coleta e uso de dados ao minimo necessario, a avaliacao
de riscos, a protecao de dados desde a concepcao e a seguranca de tais
mecanismos. O documento ressalta a importancia de assegurar a licitude
e a transparéncia em todos os processos, além da responsabilidade dos
provedores de servicos (EDPB, 2025).

A autoridade francesa de regulacao de midia, ARCOM, publicou um

guia em 2024 para exigir que servicos de conteudo pornografico online
implementem mecanismos confidveis de verificacdo de idade. O guia nao
impde uma tecnologia especifica, mas estabelece requisitos minimos que
os sistemas devem atender para serem considerados aceitaveis (ARCOM,
2024b). Entre as exigéncias, destacam-se a independéncia dos fornece-
dores de verificacao em relacao as plataformas de contetido, a garantia
de confidencialidade para os usudrios e a protecao de dados pessoais

e privacidade. O documento também exige que os mecanismos sejam
amplamente acessiveis a populacdao e que demonstrem de forma clara e
explicita seu nivel de protecao da vida privada. O objetivo é assegurar que
esses servicos ndo possam operar na Franca sem um sistema robusto que
proteja a privacidade dos usuarios e evite o acesso de criancas e adoles-
centes a conteudos improprios.

Em dezembro de 2023, a Agéncia Espanhola de Protecao de Dados
(AEPD) divulgou um Decalogo de Principios para Verificacdao de Idade,
visando proteger criangas e adolescentes de conteudo impréprio online.
A agéncia definiu um sistema de protecao que inclui ndo apenas um
mecanismo de verificacao, mas também politicas de classificacao de
conteudo, aplicacao de filtragem de acesso e a exibicdo de quais sites sao
restritos por idade. A AEPD enfatizou que esses sistemas devem evitar a
identificacao e o rastreamento de criancas e adolescentes, focando em
comprovar o status de "pessoa autorizada ao acesso" de forma anénima
e apenas para contelidos considerados improéprios. O documento tam-
bém reforcou a ideia de que a educacao digital e a selecao de conteudo
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sao uma responsabilidade compartilhada entre familias, governos e a

industria, destacando a urgéncia de regulamentagdes e politicas publicas
eficazes (AEPD, 2023).

A e-Safety, 6rgao regulador da seguranca online na Australia, em
conjunto com o 6érgao de protecao de dados OAIC, tem atuado para
fortalecer a protecao de criancas e jovens no ambiente digital. Com base
no Online Safety Act de 2021, a entidade publicou em 2023 o Roadmap
for Age verification, um guia que propde um arcabouco regulatério que
determina as plataformas digitais a ado¢do de mecanismos de afericao
de idade para restringir o acesso a pornografia. O documento também
sugere a criacdo de um sistema de acreditacao para os provedores desses
servicos, com o objetivo de assegurar principios como privacidade, segu-
ranca, transparéncia e respeito aos direitos humanos. A iniciativa, que
inclui consultas com a sociedade e acdes educativas, busca uma aborda-
gem ampla e holistica para mitigar os riscos da exposicao de criancas a
conteudos impréprios (Australia, 2023).

O Ofcom publicou em 2023 um guia para que provedores de conteudo
pornografico cumpram a Parte 5 do Online Safety Act, com o objetivo de
impedir que criangas acessem esses servicos. O documento orienta sobre
a implementacao de métodos de afericao de idade, listando exemplos de
mecanismos de verificacao e estimativa. As obrigacdes principais incluem
a escolha e implementacao de métodos listados no guia, a garantia de
que o processo é eficaz em identificar se o usuario é uma crianca e de
gue o conteudo pornografico ndo sera encontrado por criangas e adoles-
centes. Além disso, o guia recomenda que os provedores documentem e
publiquem informacdes detalhadas sobre o tipo de método usado, como
ele funciona e como a privacidade e a protecao de dados sao garantidas,
promovendo a transparéncia e a responsabilidade no setor (Ofcom, 2023).

A 5Rights Foundation, uma organizacao inglesa, foi pioneira em estabele-
cer principios para a verificacao de idade na Internet, com foco na prote-
¢ao de criancas e adolescentes. Esses principios defendem a importancia
de reconhecer criancas e suas necessidades como usuarios da Internet,
garantir uma abordagem centrada nesse publico para o uso de dados,
bem como publicar termos de uso em linguagem apropriada para a
idade. Com base nesses conceitos, o Instituto de Engenheiros Eletricistas
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e Eletronicos (IEEE) desenvolveu a norma técnica IEEE 2089.1-2024 (IEEE,

2024), que detalha um conjunto de 11 principios. O documento enfatiza
que a verificacdo de idade deve preservar a privacidade, ser proporcional
ao risco, facil de usar para as criancas, acessivel e inclusiva. Também
destaca a necessidade de os provedores de verificacao oferecerem segu-
rancga, transparéncia, e canais para contestacao, além de se responsabili-
zarem por seus métodos (5Rights, 2023).

O Global Age Assurance Standards Summit, organizado pela Age Check
Certification Scheme (ACCS), resultou em um Communiqué que estabelece
principios para a afericao de idade, com foco em seguranca para criangas
no ambiente digital. O documento baseia-se em seis principios: i) direitos
humanos e melhores interesses do individuo, exigindo um equilibrio
entre protecao e empoderamento; ii) implementagado proporcional e
baseada em riscos, que demanda avaliacdes de impacto antes da adocao
de sistemas; iii) preservacao da privacidade desde a concepc¢ao, com a
preferéncia por tecnologias como a prova de conhecimento zero (ZKP) e a
minimiza¢do de dados; iv) interoperabilidade baseada em padrées, incen-
tivando o uso de normas internacionais de padroniza¢ao como a ISO/IEC
e a IEEE; v) inclusao digital e acessibilidade, garantindo que as aplicagbes
sejam acessiveis a todos; e vi) transparéncia, responsabilidade e inovacao,
que pede a certificacao independente dos sistemas e a colaboracao entre
reguladores e a industria para incentivar a conformidade e o desenvolvi-
mento ético de novas tecnologias (ACCS, 2025).

Em resumo, a partir de uma andlise comparativa das diretrizes interna-
cionais apresentadas acima, percebe-se uma significativa convergéncia
dos principios que devem nortear os sistemas de afericao de idade na
Internet, especialmente no que se refere a protecao de criancas e adoles-
centes. Em especial destacam-se:

+ Privacidade e protecao de dados por padrao e desde a
concepgao, como eixo estruturante de todos os sistemas de
afericao de idade;

+ Proporcionalidade, que exige que o nivel de verificacdo seja
adequado ao risco do servico acessado, evitando excessos na
coleta de dados;
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+ Minimizacao e limita¢ao da finalidade, limitando a coleta de
dados ao estritamente necessario para o objetivo de verificacao de
idade, e vedando usos secundarios;

+ Transparéncia e responsabilidade, exigindo que os usuarios,
especialmente os responsaveis legais, tenham clareza sobre os
métodos utilizados e seus impactos;

+ Gestao de riscos e seguranca da informacao, garantindo a
integridade, confidencialidade e disponibilidade dos dados
utilizados nos processos de verificacao;

+ Inclusao e acessibilidade, assegurando a participacao das
criangas e adolescentes nas decisdes e evitando a exclusao
digital de criangas sem documentos oficiais ou com limitagdes
socioeconOmicas;

+ Direitos humanos, ndo discriminacao e equidade, como garantia
de que os métodos utilizados nao gerem tratamentos desiguais
injustificados; e

+ Interoperabilidade e robustez técnica, que facilitam a
padronizacao, o cumprimento normativo e a escalabilidade das
solugoes.

Além disso, observa-se uma crescente valorizacao da escuta ativa de
criancas e adolescentes nos processos regulatorios e da construcao de
solucdes centradas na crianca, que respeitem seus direitos digitais em
sua integralidade, conforme a Convencao sobre os Direitos da Crianca da
ONU e os padroes emergentes da ISO/IEC FDIS 27566-1 (ISO; IEC, 2025).
Essa convergéncia global indica que os esforcos regulatérios caminham
nao apenas para impedir 0 acesso de criancas a conteudos inadequados,
mas para fomentar um ecossistema digital seguro, ético e inclusivo, em
que o respeito aos direitos da infancia seja o ponto de partida para a
inovacgao tecnoldgica.



a afericao de idade no
contexto brasileiro

No Brasil, com a promulgac¢ao da Lei n° 15.211, de 17 de setembro de
2025, conhecida como Estatuto Digital da Crianca e do Adolescente, o
Brasil consolidou um marco normativo especifico para a protecao de
criangas e adolescentes em ambientes digitais. O Capitulo IV da Lei dispoe
de forma detalhada sobre os mecanismos de afericdo de idade, estabele-
cendo obrigacdes e parametros que dialogam diretamente com a no¢ao
de afericao de idade. Entre as inovacdes da lei, destacam-se:

+ A exigéncia de que provedores de aplicacdes e servicos digitais
adotem mecanismos robustos e auditaveis de afericao de idade, de
modo a impedir 0 acesso de criancas e adolescentes a conteudos,
produtos e servicos inadequados a sua faixa etaria, sendo vedada a
autodeclaracao;

+ A previsdo de que os mecanismos de verificacao devem ser
pautados pela protecao da privacidade, minimizacao de dados e
proporcionalidade, vedando a coleta excessiva ou o uso dos dados
para finalidades diversas da afericao de idade;

+ A possibilidade de o poder publico atuar como regulador,
certificador ou promotor de solucdes técnicas de verificacao
de idade, garantindo que tais mecanismos sejam confidveis,
transparentes e seguros;

+ O estabelecimento de regras para a fiscalizacao, responsabilizacao
e sancao de fornecedores que descumprirem as normas de
afericdo de idade, fortalecendo a atuacao coordenada entre ANPD
e demais 6rgaos competentes.

Diversos avancos tém sido empreendidos na criacdo da legislacao da
protecao de criancgas e adolescentes em ambientes digitais. Destacam-se
as resolucdes do Conselho Nacional dos Direitos da Crianca e do Adoles-
cente (CONANDA): a Resolucgao n° 245 (Brasil, 2024a), que dispde sobre os
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direitos das criancas e adolescentes em ambiente digital; e a Resolugao n°
257 (Brasil, 2024b), que estabelece as diretrizes gerais da Politica Nacional
de Protecao dos Direitos da Crianca e do Adolescente (PNPDCAAD), com
o objetivo de“[...] assegurar a prioridade absoluta dos direitos de crian-
¢as e adolescentes no ambiente digital” (Brasil, 2024b). Em particular, sob
a Otica da privacidade e da protecao de dados, a politica estabelece os
principios da garantia a protecao de dados pessoais, autodeterminagao
informativa e do direito a privacidade e a prevenc¢ao do uso excessivo
como elementos a serem considerados desde a fase de concepcdo de
produtos e servicos digitais (privacy by design) e por padrao (privacy by
default), com a adocao das configuracdes mais protetivas disponiveis
(Brasil, 2024b).

No mesmo sentido, art. 17, §3° da Resolugao n° 245 do CONANDA (Brasil,
2024a) estabelece que “as empresas provedoras devem criar e aprimorar
mecanismos que previnam o uso de servi¢cos e ambientes digitais por
criancas e adolescentes sempre que seus servicos nao sejam adequados e
seguros a esse publico”. Por sua vez, o art. 19 afirma que

mecanismos efetivos de verificacdo etdria

nos servicos e ambientes digitais acessiveis a
criangas e adolescentes devem ser disponibili-
zados para impedir que criangas e adolescentes
tenham acesso a plataformas, produtos,
servicos e conteudos ilicitos ou incompativeis
com sua idade (Brasil, 2024a).

No art. 19, paragrafo Unico, a Resolucao n° 245 estabelece que “os dados
de criangas e adolescentes obtidos pelos mecanismos e sistemas de
verificacao etdria ndo poderdo ser utilizados para quaisquer outros fins, a
nao ser a verificacao etdria” (Brasil, 2024a).

A PNPDCAAD esta estruturada em dez eixos tematicos (Brasil, 2024b, art.
49), Em especial, destacamos o eixo da definicao e publicacao de diretri-
zes e referéncias de mecanismos de mediacdo parental a provedores de
aplicacao para utilizacao de produtos ou servicos de tecnologia, junto

a Coordenacao de Politica de Classificacdo Indicativa do Ministério da
Justica e o Comité Gestor da Internet.
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Caso de processo de fiscaliza¢do da anpd sobre aferi¢do de idade

Em marco de 2021, a Coordenacao-Geral de Fiscalizacao da
ANPD iniciou uma acao de fiscalizacao sobre a coleta e o trata-
mento de dados pessoais pela plataforma TikTok. O processo
teve origem em questionamentos sobre a funcionalidade
denominada “feed sem cadastro’, que permitia a navegacgao
mesmo sem a criagcao de uma conta, e sobre o compartilha-
mento de dados previsto na propria Politica de Privacidade

da empresa. Com base nas informacodes fornecidas tanto pelo
denunciante quanto pela plataforma, a ANPD avaliou a confor-
midade das praticas a luz da LGPD. Concluiu-se que, naquele
momento e ainda em 2023, o mecanismo de verificacao de
idade adotado era fragil, permitindo navegac¢ao sem cadastro
e resultando em tratamento indevido de dados pessoais de
criancas e adolescentes. Além disso, foram avaliadas as medi-
das de afericao de idade aplicadas na versao com cadastro
(age gate), e entendeu-se que, utilizadas de forma isolada, ndo
eram suficientes, uma vez que a autodeclaracao sozinha nao
se configura como mecanismo capaz de prevenir o acesso de
criancas e adolescentes (ANPD, 2023b).

Como desdobramento do caso TikTok, em 2024 a ANPD
realizou uma nova andlise e concluiu que as irregularidades
identificadas até aquele momento apresentavam indicios
suficientes de infracdo aos dispositivos da LGPD, e justificavam
a instauracao de processo administrativo sancionador para

a devida apuragao dessas infragcdes. Entre as irregularidades
identificadas, estavam falhas na verificacao de idade durante
e apods o cadastro na plataforma e o tratamento de dados
realizado na funcionalidade “feed sem cadastro”. Determinou-
-se, assim, a suspensao integral da funcionalidade “feed sem
cadastro” enquanto nao houver mecanismos de verificacao
de idade adequados, e a elaboracao de um plano de con-
formidade nos termos do art. 36 da LGPD, que seja claro e
abrangente, detalhe os objetivos especificos, os prazos para
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execucao, as acoes corretivas necessarias para reverter as

irregularidades identificadas, os critérios de acompanhamento
e monitoramento das medidas adotadas, bem como a trajeto-
ria prevista para alcancar os resultados esperados. Os detalhes
dessa ultima nova analise estao na Nota Técnica n° 50 de 2024
(ANPD, 2024b).

perspectivas de futuro

O uso de mecanismos de afericdo de idade de criancas e adolescentes
em ambientes digitais € um requisito essencial para a garantia da idade,
para o controle da seguranca, da privacidade e da protecdo de dados
desse publico nos ambientes digitais. A afericao de idade esta na pauta
de diversas agéncias reguladoras e governos no mundo todo, para que
provedores de servicos digitais se adequem a seus principios e requisitos
de conformidade. Esse movimento vem impulsionando a indUstria de
identificacao digital a desenvolver aplicagdes aderentes as exigéncias dos
usuarios, do mercado e principalmente dos governos. Por isso, 0 mercado
de produtos e servicos na Internet deve buscar solu¢des que adotem a
afericao de idade e que estejam em conformidade com os padrdes exis-
tentes e marcos regulatérios, ao mesmo tempo em que viabilizam uma
experiéncia segura dos usuarios nesses ambientes. As aplica¢des atuais
sao bastante variadas, ndao existindo uma tecnologia ou mecanismo
universal que sirva para todos os contextos.

A Lein°15.211 (Brasil, 2025c¢), o Estatuto Digital da Crianca e do Ado-
lescente (EDCA), marco regulatério publicado em 2025, coloca em
evidéncia a necessidade de padronizacao de requisitos técnicos voltados
ao desenvolvimento de aplicagdes certificadas de afericdao de idade, que
combinem seguranga, protecao de dados pessoais e acessibilidade. A lei
também reforca o papel do poder publico e sua atuagao como regulador,
certificador e promotor de tecnologias, fortalecendo os mecanismos de
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governanca de plataformas digitais. Além disso, sua integragao a siste-

matica de aplicag¢dao da LGPD corrobora a complementaridade desses
quadros normativos e das fungdes regulatérias da ANPD.

No plano internacional, também merecem destaques dois documentos
lancados recentemente. Primeiramente, o The legal and policy landscape of
age assurance online for child safety and well-being (OCDE, 2025) analisa o
contexto legal e politico em paises membros da OCDE. Leis sobre afericao
de idade foram agrupadas em trés categorias principais: i) entrega de ser-
vicos apropriados a idade, que aplicam protec¢des para diferentes grupos
etarios em servigos de audiéncia mista (muitas vezes em leis de seguranca
online); ii) limites de idade rigidos, que proibem o acesso abaixo de

uma certa idade (como a pornografia online ou a compra de produtos
restritos); e iii) requlamentacdes de privacidade e protecao de dados, que
exigem consentimento parental ou criam prote¢des especiais para dados
de criancas.

De acordo com o estudo (OCDE, 2025), apesar da crescente regulamen-
tacdo, o contexto juridico é complexo e muitas vezes confuso, com requi-
sitos de afericdo de idade que podem ser expressos (uso obrigatério de
mecanismos) ou implicitos (inferidos da necessidade de proteger criancas,
mas sem exigir um mecanismo especifico). Embora 27 paises da OCDE
exijam protecao especial de dados para criancas e 33 requeiram consen-
timento parental, a idade para esses limites varia amplamente (entre 13 e
18 anos). Para a categoria de limites rigidos, as protecdes sao irregulares:
embora quase todos os paises proibam o acesso a pornografia, apenas
23 tém leis especificas para o online, e sé cinco delas incluem requisitos
detalhados de afericao de idade. Ha uma falta generalizada de especifi-
cidade em como cumprir esses requisitos, mas guias de implementagao
estao emergindo de reguladores de seguranca online e privacidade.

Em segundo lugar, o Social Media Minimum Age: Regulatory Guidance
(Australia, 2025b), elaborado pelo Office of the eSafety Commissioner,
autoridade australiana independente responsavel pela aplicacao do
Online Safety Act, de 2021. O documento da concretude a alteracao pro-
movida pelo Social Media Minimum Age Amendment, de 2024, que fixou
em 16 anos a idade minima para manutencao de contas em plataformas
de redes sociais. A partir de dezembro de 2025, esses servicos estdao
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obrigados a adotar “passos razoaveis” (reasonable steps) para impedir que
pessoas com idade inferior a 16 anos usem esses ambientes.

Para além da definicao de métodos técnicos, o guia (Australia, 2025b)
estabelece diretrizes baseadas em principios orientadores como confiabi-
lidade, proporcionalidade, privacidade desde a concepcao, acessibilidade
e transparéncia, reforcando a ideia de que a afericao de idade nao deve
ser concebida como solucao isolada, mas como parte de um sistema de
governanca digital articulado com avaliagbes de risco sistémico, relatérios
de transparéncia e salvaguardas de direitos fundamentais. Entre as inova-
¢oes relevantes apresentadas no guia ressaltam-se trés:

1. aadocgdo do principio da validacao sucessiva (successive validation),
que incentiva o uso combinado e sequencial de multiplos
métodos de afericao de idade (verificacdo documental, estimativa
biométrica, inferéncia comportamental) para reduzir falhas e
enviesamentos;

2. aproibicao de exigir exclusivamente documento governamental
ou credenciais do sistema nacional de identidade digital,
obrigando sempre a oferta de alternativas proporcionais; e

3. aintroducdo de san¢des severas, incluindo multas, publicizacao de
violagOes e responsabilizacao direta de executivos.

Ao priorizar auditorias independentes, métricas objetivas de desempenho
e salvaguardas contra tentativas de evasao, o documento australiano
(Australia, 2025b) marca uma inflexao relevante, ou seja, desloca o debate
de uma abordagem centrada apenas em solucdes técnicas para um
modelo regulatorio integrado, no qual inovacgao tecnoldgica, protecao de
dados pessoais e responsabilizacdo corporativa se articulam de forma sis-
témica. Tal arranjo evidencia uma mudanca de paradigma, aproximando
a afericdao de idade de um regime de governanca regulatéria continua,
capaz de inspirar futuros desenvolvimentos normativos no Brasil.

Em sintese, a afericdo de idade tende a evoluir de diretriz meramente
programatica para um dever juridico plenamente exigivel e sujeito a fis-
calizagao. Esse movimento transformara a afericao de idade em requisito
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estrutural do ecossistema digital, impactando diretamente o desenho, o

desenvolvimento e a oferta de produtos e servigos voltados a criancas e
adolescentes, em consonancia com os principios de protecao integral e o
seu melhor interesse.

A privacidade desde a concepcao é uma das solucdes para a afericao de
idade que ira direcionar o desenvolvimento de novos produtos e servicos.
Espera-se que ferramentas e solu¢des sejam incorporadas aos ambientes
digitais com tecnologias que garantam a seguranca e a confidencialidade
de dados utilizados para a verificacao de idade.

Com relagdo as normas técnicas ou padrdes internacionais, destacam-se
também os trabalhos do IEEE (2024) e da ISO (2025) sobre a garantia de
idade, que vao inspirar e guiar todo o mercado de desenvolvimento de
solugdes com esse propdsito. Com o lancamento dessas normas, outras
complementares tendem a surgir e abordar questdes cada vez mais
especificas.

A Uniao Europeia disponibilizou um modelo de solucao de verificacao

de idade, chamado de “mini carteira”’, que esta em fase piloto de testes
(Comissao Europeia, 2025a). Essa solucao permite que os usuarios provem
que tém mais de 18 anos sem compartilhar outras informacgdes pessoais.
Além disso, é compativel e interoperavel com a EU Digital Identity Wallet,
identidade continental para ser usada por todos os cidadaos europeus,
com previsao de lancamento até o fim de 2026 (Comissao Europeia,
2025b). Porém, o EDRI estimou que a elD wallet podera excluir 20% de
usuarios (EDRI, 2023, p. 30).
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consideracoes finais

A complexidade do ambiente digital exige um esfor¢co continuo e
multifacetado para garantir a seguranca e o bem-estar de criangas e
adolescentes. Conforme demonstrado, a protecdo desse publico nao
se restringe a uma Unica medida, mas sim a um conjunto de acdes que
envolvem legislacdo, tecnologia e politicas publicas.

Contudo, a implementacao desses mecanismos de protecao nao esta
isenta de desafios. O principal deles reside na necessidade de conciliar
a seguranca com a protecao de dados pessoais e a privacidade. A busca
por solucdes de afericao de idade precisa respeitar principios como a
minimizacao de dados, evitando a coleta desnecessaria de informacgodes
sensiveis, como a biometria. O desafio, portanto, é desenvolver tecno-
logias que sejam eficazes na protecao de criancas e adolescentes, ao
mesmo tempo em que preservam seus direitos fundamentais.

Nesse contexto, as iniciativas de comités consultivos e a colaboracao
internacional sao cruciais para aprimorar os requisitos de mecanismos
de afericdo de idade. O trabalho conjunto entre o poder publico, a socie-
dade civil e as empresas é essencial para criar um ambiente digital que
promova o desenvolvimento pleno de criancas e adolescentes, permitin-
do-lhes desfrutar dos beneficios da Internet de forma segura. A afericdo
de idade, assim, emerge como uma peca-chave nesse ecossistema,
funcionando como a principal ferramenta para garantir que a cidadania
digital seja exercida de maneira responsavel e protegida.
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