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< sobre a série >

A série “Radar Tecnologico” é uma producdo
periodica da ANPD que objetiva realizar
abordagens concisas de tecnologias emergentes
que vdo impactar ou ja estejam impactando o

cendrio nacional e internacional da protecdo de
dados.

Sem a intencdo de esgotar as tematicas ou firmar
posicionamentos institucionais, o proposito da
série é agregar informacoes relevantes ao debate
da protecdo de dados no Pais, com textos
estruturados de forma didatica e acessivel ao
publico em geral.

Para cada tema, sdo abordados os conceitos
principais, as potencialidades e as perspectivas de
futuro sempre com énfase na protecao de dados
no contexto brasileiro.
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Introducao

Desde a década de 2010, o interesse em torno das neurotecnologias é
crescente, inclusive devido a sua integracdo a tecnologias digitais e
inteligéncia artificial (UNESCO, 2023, p. 33; Yuste, 2023). Nos foros
académicos, ha quem defenda que os avangos significativos dessas
novas tecnologias possuem impactos transformadores na pesquisa no
campo da neurociéncia (Vazquez-Guardado et al., 2020) e sua aplicacao
médica para tratamentos neuroldgicos e psiquiatricos (ONU, 2024, p.
21-23). A confirmar essa perspectiva, em 2023, ganhou repercussao
mundo afora a noticia de que pesquisadores do Instituto Federal Suigo
de Tecnologia criaram um dispositivo de “interface cérebro-espinha”
(brain-spine interface) que possibilitou Gert-Jan Oskam, um homem
com total paralisia nas pernas, andar novamente (Gumbrecht;
McPhillips, 2023). A neurotecnologia cria uma “ponte digital do cérebro
a espinhadorsal” (Lorach et al., 2023, p. 126). Quando Oskam pensa em
andar, os implantes cranianos detectam a atividade elétrica no cértex, a
camada externa do cérebro. Esse sinal é transmitido e decodificado por
um computador que ele usa em uma mochila e que, em seguida,
transmite os dados para o gerador de pulsos da coluna vertebral (Lewis,
2023).

De outro lado, os interesses econdbmicos do mercado também
impulsionam de forma intensa as neurotecnologias e sua aplicagdo em
setores do mercado consumidor como educacéao (Williamson, 2019).
Estimativa recente aponta que existe um mercado que pode crescer a
uma taxa anual de 14,4%, passando de US$ 11,3 bilhées em 2021 para
US$ 24,2 bilhdes em 2027 (UNESCO, 2023, p. 18).

Além do potencial industrial e de promover o progresso da ciéncia e
bem-estar humano, as tecnologias que interagem com o cérebro
suscitam questdes ético-juridicas muito importantes, notadamente
devido ariscos criados para direitos (humanos) fundamentais tais como
o livre desenvolvimento da personalidade, liberdade de pensamento,
privacidade, integridade corporal e n&o discriminagdo. Segundo
relatdrio do Conselho de Direitos Humanos da Organizagéo das Nagdes
Unidas (ONU), as neurotecnologias afetam os direitos humanos (e
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fundamentais) de uma forma unica (ONU, 2024, p. 18). Por exemplo,

neurotecnologias do tipo interface cérebro-computador (Brain-
Computer Interface), como dispositivos de Functional Magnetic
Resonance Imaging (fMRI), Imagem por Ressonancia Magnética
Funcional (IRMf), e eletroencefalografia (EEG), ao invés de usados para
o diagndstico médico, podem ser empregados por governos e entes
privados para vigildncia e monitoramento de individuos (lenca;

Jotterand; Elger, 2018, p. 270).

O tema tem sido objeto de intenso debate académico e interdisciplinar’
e ganhou os mais relevantes foros internacionais tais como ONU (2024),
Organizacao das Nacdes Unidas para a Educacgéo, a Ciéncia e a Cultura
—UNESCO (2023), Organizacao dos Estados Americanos — OEA (2023) e
Organizacgao para a Cooperagao e Desenvolvimento Econdmico - OCDE
(2019).

Pensar a governanca e a regulacao juridica das neurotecnologias € um
dos desdobramentos desse debate de escala global. Existem pelo
menos trés correntes a respeito de como essas tecnologias emergentes
devem ser reguladas, haja vista os marcos normativos atualmente em
vigor, os possiveis impactos e desafios impostos aos direitos humanos
e fundamentais. A primeira argumenta que novos direitos devem ser
criados para proteger de forma especifica o cérebro e a mente: os
neurodireitos. Considera-se que o dmbito da protecdo dos direitos e
liberdades hoje existentes € insuficiente para oferecer protecao juridica
adequada contra os usos indevidos de neurotecnologias. Entre os
neurodireitos figuram os seguintes: direito a liberdade cognitiva, direito
a privacidade mental, direito a integridade mental e o direito a
continuidade psicoldgica (lenca; Andorno, 2017; Ligthart et al., 20283, p.
4). A segunda corrente, por sua vez, preconiza que os direitos existentes
devem ser interpretados de forma atualizada e adaptada ao novo
contexto sociotécnico, mas os novos direitos ndo sdo necessarios. Seus
defensores dispensam a criagcdo de neurodireitos e entendem que os
sistemas de direitos humanos e fundamentais vigentes devem ser
interpretados e aplicados de acordo com a realidade social e técnica de
progressivo desenvolvimento e adocao de neurotecnologias (Rainey et
al., 2020; Ligthart et al., 2023, p. 4-5). Por fim, a terceira linha de
pensamento entende ser desnecessario reformas legislativas ou
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1 A produgdo cientifica é
volumosa, de modo que,
entre outros, apontamos 0s
seguintes trabalhos: IENCA,
M.; ANDORNO, R. Towards
new human rights in the age of
neuroscience and
neurotechnology. Life
Sciences, Society and Policy,
[s.L.],v.13,n. 1, p. 1-27,2017;
LIGTHART, S. et al. Minding
Rights: Mapping Ethical and
Legal Foundations of
Cambridge
Quarterly of Healthcare
Ethics, [s.l.],v.32,n. 4, p. 461-
481, 2023; SARLET, Gabrielle
B. S.; SARLET, Ingo W.;
WESCHENFELDER, Lucas R.
Por uma gramdtica dos

‘Neurorights’.

neurodireitos na perspectiva
de uma efetiva protecdo da
pessoa humana no Brasil em
face da complexidade, dos
impactos e das
externalidades negativas do

emprego das
neurotecnologias. In:
PINTARELLI, Camila;
PIOVESAN, Flavia; ABBOUD,
Georges (Org.).

Constitucionalismo digital e
direitos humanos: desafios
da internet, inteligéncia
artificial e neurotecnologia.
S&o Paulo: Thomson Reuters

Brasil, 2024. p. 389-418.



mudancas de interpretacdo juridica para lidarmos com as
neurotecnologias. Apesar do pouco prestigio atual, sustenta-se a ideia
de que o direito vigente tal como interpretado é bastante para enfrentar
os desafios suscitados pelas neurotecnologias (Ligthart et al., 2023, p.
5).

O presente estudo ndo tem por objeto a analise dos neurodireitos, mas
sim as repercussdes das neurotecnologias de acordo com o regime de
protecao de dados pessoais previsto na Lei Geral de Protecao de Dados
Pessoais (LGPD). Muito embora o escopo deste Radar Tecnoldgico se
volte para a interpretacao e aplicagdo da Lein. 13.709/2018 ao contexto
das neurotecnologias, ndao ha qualquer tomada de posicdo da
Autoridade Nacional de Protecdo de Dados (ANPD) a respeito das
correntes de pensamento acima descritas. Uma vez que
neurotecnologias fundamentalmente sdo ancoradas no tratamento de
dados neurais, o objetivo geral deste estudo é compreender o panorama
das neurotecnologias e as respectivas implicacdes para a protecio de
dados pessoais no horizonte brasileiro.

Outra delimitacdo metodolégica digna de nota é que o estudo nao se
propde a realizar analise aprofundada de conceitos discutidos por
diferentes areas do conhecimento, tais como consciéncia,
subconsciéncia, identidade pessoal, etc. Apesar de serem assuntos de
alta relevancia para o conhecimento sobre as tecnologias emergentes
com capacidades de interagdo com o cérebro humano, nao estao
compreendidos no escopo do presente radar tecnoldgico.

Além da atualidade e relevancia cientifica da referida tecnologia
emergente, o presente estudo se justifica na atuacdo de outras
autoridades e instituicbes de protecdo de dados mundo afora:
Information Commissioner’s Office — ICO (2023); European Data
Protection Supervisor—EDPS (2024); Agencia Espanola de Proteccion de
Datos — AEPD (2024); Red Iberoamericana de Proteccidon de Datos — RIPD
(2023); e Global Privacy Assembly — GPA (2024).
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Conceitos principais

Enquanto nova fronteira tecnolégica e do conhecimento humano, a
neurotecnologia nasce da intersegao de varias disciplinas, incluindo
neurociéncia, quimica, bioengenharia, ciéncia da computacao, ciéncia
dos materiais e tecnologia médica (UNESCO, 2023). Diante da novidade
e complexidade do tema, se faz necessario elucidar dois conceitos cuja
compreensdo € imprescindivel para o presente estudo sobre as
neurotecnologias a luz da protecdo de dados pessoais, quais sejam:
neurotecnhologias e dados neurais.

Neurotecnologias

A OCDE (2019, p. 6, traducao nossa) define como neurotecnologias os
“[...] dispositivos e procedimentos usados para acessar, monitorar,
investigar, avaliar, manipular e/ou emular a estrutura e funcdo dos
sistemas neurais de pessoas naturais”. A mesma conceituacao é
adotada pelo Comité Internacional de Bioética da UNESCO (2022, p.
13), o qual incorpora em sua definicdo de neurotecnologias as agdes
dos dispositivos e procedimentos nos sistemas neurais de animais.

Neurotecnologias se referem a uma gama de métodos e ferramentas de
interagcdo com o cérebro e com o sistema nervoso, podendo essa
interacdo ocorrer de forma passiva, para monitorar a atividade cerebral,
ou ativa, para a alterar (Andorno, 2023, p. 12). Por sua vez, o ICO (2023,
p. 8, traducdo nossa) conceitua neurotecnologias como os “[...]
dispositivos e procedimentos de consumo, empresariais e de saude,
tanto invasivos quanto n&o invasivos, que registram e processam
diretamente neurodados com a finalidade de coletar dados, controlar

interfaces ou dispositivos, ou modular a atividade neural”.

A ONU (2024, p. 2, traducao nossa), por meio de relatério do Comité
Consultivo do Conselho de Direitos Humanos, destaca que “o termo
‘neurotecnologias’ abrange uma série de dispositivos e sistemas que
interagem com o sistema nervoso central por meios elétricos,
magnéticos, optogenético? e outros meios”. Tais dispositivos podem
auxiliar no entendimento do funcionamento do cérebro, ou ainda podem

ANPD
«<radar tecnoldgico»
neurotecnologias

2 A optogenética faz uso de
engenharia genética para
tornar os tecidos biolégicos
sensiveis a luz (Krueger et al.,
2012).



intervir nos processos do sistema nervoso visando recuperar fungdes ou
aprimorar capacidades (ONU, 2024, p. 2).

Ja para Bertoni e lenca (2024, p. 2), neurotecnologia deve ser entendida
como um conceito amplo que abrange dispositivos, ferramentas,
sistemas e algoritmos voltados para a compreenséo, influéncia, acesso,
monitoramento, avaliagdo, emulacado, simulagdo ou modulacido da
estrutura, atividade e funcionamento dos sistemas nervosos de seres
humanos e outros animais. Essa definicdo, confrontada com as demais
acima, apresenta maior especificidade e cobertura quanto ao propdsito
do uso das neurotecnologias, bem como incorpora os algoritmos como
parte integrante do espectro das neurotecnologias.

As neurotecnologias permitem o estabelecimento de uma conexao
direta entre cérebro e dispositivos externos a ele, e isso lhes atribui uma
singularidade que exige atencao as repercussoes ético-juridicas, uma
vez que esse tipo de conexdo pode permitir intervengdes nas atividades
cerebrais (ONU, 2024, p. 2). A ONU (2024, p. 2-3, traducdo nossa)
justifica essas especificidades com base no que usualmente as
neurotecnologias propiciam, haja vista que elas:

[...] (&) permitem a exposigado de processos cognitivos; (b)
permitem a alteragcdo direta dos processos mentais e
pensamentos de uma pessoa; (c) ignoram o controle ou a
percepgao consciente do individuo; (d) permitem o acesso
externo nao consentido a pensamentos, emogdes e
estados mentais; (e) sdo alimentados por “neurodados”,
que sao necessarios para seu proprio funcionamento,
calibragdo e otimizagdo; e (f) coletam, analisam e
processam grandes conjuntos de dados pessoais de
natureza altamente sensivel.

Dois tipos de ferramentas técnicas sao compreendidos nas
neurotecnologias: as que mensuram e examinam sinais quimicos e
elétricos do cérebro ou dos nervos dos membros; e as que interagem
com o sistema nervoso (UNESCO, 2022, p. 13). As ferramentas técnicas
de mensuracao e analise, segundo a UNESCO (2022, p. 13, tradugéo
nossa), “[...] podem ser usadas para identificar as propriedades da
atividade do sistema nervoso, entender como o cérebro funciona,
diagnosticar condigbes patolégicas ou controlar dispositivos externos
(neuroproéteses, ‘interfaces cérebro-maquina’) [...]". Ja as ferramentas
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técnicas de interagdo com o sistema nervoso para alteracdo de
atividade podem ser utilizadas para recuperar a entrada sensorial, como
por exemplo as que tém por objetivo restaurar a audigcdo ou interromper
tremores (UNESCO, 2022, p. 13).

Visando a melhora da condicao de saude e bem-estar de individuos, as
neurotecnologias e seus dispositivos podem substituir alguma parte do
corpo bem como estimular ou inibir o funcionamento da atividade
cerebral (UNESCO, 2022, p. 19). Um dos tipos de neurotecnologias
destacado pela UNESCO (2022, p. 20) sao as interfaces cérebro-
computador, que visam traduzir a atividade cerebral em um resultado
esperado, como mover uma protese ou melhorar o humor de um
individuo depressivo. Nesse sentido, “os neurodispositivos incorporam
dados sobre o0 estado anormal a ser corrigido bem como dados sobre o
estado de normalidade a serobtido[...]” (UNESCO, 2022, p. 34, tradugao
nossa). O balizador do estado de normalidade é a atividade observada
em cérebros saudaveis (UNESCO, 2022, p. 34).

A ONU (2024, p.3) define a interface cérebro-computador como uma
categoria emergente de neurotecnologias, em que os dispositivos e
métodos sdo conectados diretamente ao cérebro, permitindo uma
comunicacdo entre o cérebro e os dispositivos. Nessa categoria, a
atividade neural é coletada por meio de dispositivo de gravacao e
decodificada, visando a obtencao de informacdes do individuo, que sao
utilizadas para controlar dispositivos externos, estabelecendo-se nesse
processo uma interagcdo em circuito fechado (ONU, 2024, p. 3).

As neurotecnologias, segundo o ICO (2023, p. 10), podem ser invasivas,
semi-invasivas ou nao invasivas. As invasivas sdo as implantadas por
intervengdo cirdrgica, permitindo contato direto com o cérebro e
fornecendo informacdes precisas do padrao cerebral (ICO, 2023, p. 10).
As neurotechologias semi-invasivas sdo as que focam na insercéo dos
dispositivos nas membranas da meninge (ICO, 2023, p. 10). Ja as nao
invasivas podem ser colocadas dentro ou fora do corpo, coletando
dados menos detalhados e possibilitando inferéncias menos complexas
a partir desses dados, segundo o ICO (2023, p. 10). Apesar de serem
considerados como nao invasivos, esses dispositivos podem interagir
com o cérebro de forma bastante direta (ICO, 2023, p. 10).
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Vale ressaltar que esta classificagdonao é consensual. OEDPS e a AEPD
(2024, p. 2), por exemplo, consideram também como invasivos 0s
dispositivos implantados proximos ao cérebro. Quanto as tecnologias
ndo invasivas, entendem que esta categoria abrange apenas as
neurotecnologias que sao colocadas fora do corpo. Na area médica, a
distingdo entre as neurotecnologias se da pela caracteristica dessas
tecnologias serem invasivas ou nao (ONU, 2024, p. 3). As invasivas tém
maior precisao e poténcia, mas também implicam em maior risco, uma
vez que requerem intervencao cirdrgica para introdugao de dispositivos
(ONU, 2024, p. 3). As ndo invasivas, por sua vez, sado utilizadas de forma
externa, sem a necessidade de penetragdo no corpo, como S30 0S Casos
dos capacetes, pulseiras e fones (ONU, 2024, p. 3).

Sobre isso, 0 EDPS e a AEPD (2024, p. 2) mencionam que a forma de
construgdo e interagdo das neurotecnologias com o sistema nervoso
determina seus subcampos. A construcdo dessas tecnologias diz
respeito as caracteristicas de serem invasivas ou nao. Ja a interagao
refere-se ao registro ou manipulacao da atividade cerebral. O registro da
atividade cerebral pode ser realizado por tecnologias como a EEG ou a
fMRI, ao passo que a manipulacédo da atividade cerebral pode se dar a
partir da modulagcdo dessa atividade, gerando efeitos a curto prazo,
como no uso de neuroestimulacéo®, ou a longo prazo, como ocorre no
uso da neuromodulacao* (EDPS; AEPD, 2024, p. 3). A fim de melhor
sistematizar as formas de classificacdo das neurotechologias,
apresentamos o Quadro 1.

Outra forma de classificar as neurotecnologias € distinguir entre as que
registram e analisam dados do sistema nervoso e as que estimulam e
modulam padrdes neurais, podendo as tecnologias invasivas e nao
invasivas serem consideradas como dispositivos de leitura, ou
dispositivos de leitura e escrita (1C0,2023, p. 10). Os dispositivos como
a EEG ou a fMRI sdo considerados pelo ICO (2023, p.10) como
dispositivos de leitura, enquanto as ferramentas de neuroestimulacéo e
neuromodulagdo sdo considerados como dispositivos de leitura e
escrita. A autoridade de protecao de dados britanica alerta que “a
capacidade de modular a atividade cerebral pode ser aplicada tanto as
tecnologias

invasivas quanto nao invasivas e pode aumentar

significativamente o risco de tratamento de informacdes pessoais [...]”
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substrato patolégico e obter
um efeito terapéutico [...]”
(Boon et al., 2007, p. 1551,
tradugdo nossa). E um
tratamento amplamente
utilizado para transtornos
neuropsiquiatricos (Vonk;
Herdt; Sprengers; Ben-
Menachem, 2012, p. 955).

4 A neuromodulagdo
modifica a funcgo
neurolégica por meio da
utilizagdo  de  estimulos
elétricos, magnéticos ou
quimicos (farmacoldgicos) a
alvos especificos (North et
al, 2022, p.1054). A
tecnologia consiste na
aplicacdo de eletrodos no
cérebro, medula espinhal e
nervos periféricos, de forma
que os dispositivos
conectados ao gerador de
energia levam uma corrente
de baixa voltagem ao nervo, a
fim de inibir sinais de dor ou
estimular impulsos neurais

onde néo existiam
(International
Neuromodulation Society,

2023). Apesar de comumente
ser associada ao alivio da dor
crénica, a neuromodulagdo
possui um amplo escopo
terapéutico, e pode ser
aplicada, por exemplo, para o
tratamento de disturbios do
movimento, epilepsia e
transtornos psiquiatricos
(International

Neuromodulation

2021, 2023).
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(ICO, 2023, p. 10, traducao nossa). Os riscos envolvendo as
neurotecnologias e o tratamento de dados pessoais serdo aprofundados
na Secao Neurotecnologias e a protecdo de dados pessoais.

Quadro 1 Classificagdo das neurotecnologias

Critério Categoria Aplicacao
Registro da
Passiva atividade

cerebral

Interacao
Manipulagéao
Ativa da atividade

cerebral

Envolve
intervencao
Invasiva ]
fisica no corpo

humano

Colocagéo
dos
Construcao/Localizagao Semi dispositivos
do receptor Invasiva nas
membranas

da meninge

Nao requer
intervengao
Nao Invasiva
direta no

corpo humano

Fonte: Adaptado de ICO (2023) e EDPS e AEPD (2024).

Exemplos

EEG e fMRI

Estimulacao
Magnética
Transcraniana
e Estimulacao
Cerebral

Profunda

Implantes
cerebrais e
Implantes

cocleares

Eletrodo

esfenoidal

EEG e
Estimulagao
Magnética

Transcraniana
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Dados neurais

A acao das neurotecnologias para melhora do estado de saude ou para
o0 aprimoramento de capacidades implica no tratamento de dados do
cérebro e do sistema nervoso dos individuos. Como sera visto adiante,
ndo ha uniformidade na nomenclatura que designa esses dados, que
sdo denominados entre estudiosos e instituicdes internacionais como
dados cerebrais pessoais, dados neurais ou neurodados.

Os dados cerebrais pessoais, para a OCDE (2019, p.6, traducao nossa),
sdo os “[...] dados relacionados ao funcionamento ou estrutura do
cérebro humano de um individuo identificado ou identificavel que inclui
informagodes Unicas sobre sua fisiologia, saude ou estados mentais”.
Neurodados, para o ICO (2023, p. 8, traducao nossa) sdo “dados de
primeira ordem coletados diretamente dos sistemas neurais de uma
pessoa (incluindo o cérebro e os sistemas nervosos) e inferéncias de
segunda ordem baseadas diretamente nesses dados”.

O EDPS e a AEPD (2024, p.4, tradugao nossa) definem neurodados, por
sua vez, “[...] como as informacbes coletadas do cérebro e/ou do
sistema nervoso”. As inferéncias obtidas a partir desses dados também
sao consideradas pelo EDPS e pela AEPD (2024, p.4) como neurodados.

A coletadesse tipo de dado pode serrealizada de forma passiva, quando
nao é necessario que o individuo realize algum tipo de atividade para
ocorrer o tratamento, e ativa, quando as neurotecnologias coletam os
dados durante a realizagdo de uma atividade especifica do individuo
(EDPS; AEPD, 2024, p.3). Quanto ao conteudo, os neurodados podem
versar sobre a estrutura, funcao e atividade do cérebro, bem como sobre
o sistema nervoso periférico (EDPS; AEPD, 2024, p.5-6).

Bertoni e lenca (2024, p.2) designam como dados neurais os coletados
por interfaces neurais. Os autores destacam que os dados neurais sdo
de natureza quantitativa e tratam da composigao, atividade e fungcao dos
sistemas nervosos de organismos vivos. Acrescentam, ainda, que esses
dados possuem uma natureza dindmica e estao sujeitos a modificacoes
constantes devido a neuroplasticidade® propria do cérebro (Bertoni;
lenca, 2024, p. 6).
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5 Neuroplasticidade
significa, de forma geral, a
modificabilidade do cérebro
(Innocenti, 2022).



Importante destacar que, no contexto da atividade de tratamento de
dados, os dados neurais podem ser combinados com outros dados (nao
neurais) para auxiliar na compreensao de estados e processos mentais®
do ser humano (Bertoni; lenca, 2024, 5-6; lenca; Malgieri, 2022, p. 3-4).
A fenotipagem digital (digital phenotyping)’ ilustra a possibilidade de
integracdo entre dados neurais e ndo neurais para inferir informacdes e
conhecimento sobre estados mentais — como variagbes cognitivas
Uteis ao diagnodstico e tratamento de transtornos como a esquizofrenia.
Trata-se de um campo de pesquisa que utiliza dados obtidos a partir do
uso cotidiano de dispositivos digitais (por exemplo, padrdes de digitacao
e rolagem de tela, voz e sons ambientes) para medir ou oferecer proxies
relevantes de comportamento e fun¢gdes humanas (Huckvale;
Venkatesh; Christensen, 2019), incluindo fungbdes neurocognitivas.
Além disso, sistemas de inteligéncia artificial e técnicas de aprendizado
de maquina tém sido aplicados, tanto na fenotipagem digital (Huckvale;
Venkatesh; Christensen, 2019; Jean; Guay Hottin; Orban, 2025), quanto
em abordagens voltadas ao reconhecimento de estados afetivos ou
emocionais, por meio do tratamento de dados como expressodes faciais,
voz e fala, e até rastreamento de movimento das palpebras e do olhar
(Khare et al., 2024; Li; Xu; Feng, 2021; Skaramagkas et al., 2023).

Nesse sentido, os dados neurais contribuem para a geragdo do que
lenca e Malgieri (2022, p. 4) denominam dados mentais, definidos como
“[...] quaisquer dados que possam ser organizados e processados para
inferir os estados mentais de uma pessoa, incluindo seus estados
cognitivos, afetivos e de consciéncia” (lenca; Malgieri, 2022, p. 4,
traducdo nossa). Como demonstrado, tanto dados neurais quanto
dados ndo neurais podem ser utilizados para inferir estados e processos
mentais (lenca; Malgieri, 2022, p. 7). Por outro lado, também é possivel
extrair, a partir dos dados neurais, informagdes sobre a estrutura e o
funcionamento do cérebro que nao revelam, necessariamente,
referidos aspectos mentais. Por essa razdo, conforme apontam os
autores (lenca; Malgieri, 2022, p. 7), dados mentais ndo séo,

necessariamente, dados neurais, sendo o inverso também verdadeiro®.

A partir dessa breve revisdo sobre os conceitos de neurotecnologia e
dados neurais, entendemos que neurotecnologias podem ser definidas
como o conjunto de dispositivos e métodos que interagem com o
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qualquer conglomerado de

mentais  séo

representagbées mentais e
atitudes proposicionais que
correspondem a experiéncia
de pensar, lembrar, planejar,
perceber e sentir (lenca;
Malgieri, 2022, p. 4). De forma
mais didatica, Oosterwijk et
al. (2012, p. 10) leciona que a
mente humana consiste em
uma variedade de estados
mentais sucessivos ao longo
da vida, que sdo0 comumente
entendidos como emogées
(p. ex., medo, nojo, amor),
cogni¢cbes (p. ex., recuperar
uma memdria, planejar o
futuro, concentrar-se em uma
tarefa), percepcgcées (p. ex.,
percepgéao facial, percepgao
de cores, percepgcdo de
sons), entre outros.
7 Conforme Huckvale,
Venkatesh e Christensen
(2019, p. 1, tradugdo nossa),
“fenotipagem  digital  (ou
sensoriamento pessoal) é a
quantificacdo in situ,
momento a momento, do
fendtipo humano em nivel
individual usando dados de
dispositivos digitais pessoais.
Ela busca explorar o
potencial dos dados que séo
gerados e agregados
automaticamente por
smartphones, wearables e
outros dispositivos
conectados para medir (ou
oferecer proxies robustos
para) o comportamento e a
fungdo humana, tanto na
saude quanto na doencga.
Atualmente, esses fluxos de
dados incluem medigées de
sensores, registros de
atividades e conteudo gerado
pelo usuario”.


https://pubmed.ncbi.nlm.nih.gov/?term=%22Oosterwijk%20S%22%5BAuthor%5D

cérebro e sistemas nervosos de humanos e animais, visando acessar,
registrar, processar, avaliar, monitorar, simular ou modular a atividade e
funcdes desses sistemas. Essas formas de interagcdo, que podem ser
invasivas ou ndo, ocorrem pela captura e processamento de dados
neurais. Apesar das diferentes nomenclaturas que designam os dados
capturados e processados por neurotechologias, optamos pelo termo
“dados neurais” pela composicao analoga a outros tipos de dados,
como os dados biométricos e os dados sintéticos. Nesse sentido,
definimos dados neurais como os dados coletados do cérebro e os
relativos a composicao, atividade e funcionamento do sistema nervoso
humano e as inferéncias obtidas a partir desses dados.
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8 O conceito de dados
mentais se aproxima da
nogédo de dados biométricos
cognitivos, defendida por
Magee, lenca e Farahany
(2024), e complementada
pela UNESCO (2024), tal
como serd visto na Segdo
Dados neurais sdo dados
pessoais?



Aplicacoes e potenciais
usos das neurotecnologias

As neurotecnologias possuem diversas aplicagcbes e suas
possibilidades de uso estdo em constante expansédo. Por exemplo,
capacidades cognitivas, sensoriais e motoras de pacientes com
disturbios neurolégicos podem ser melhoradas a partir do uso dessas
tecnologias, as quais também podem ser utilizadas por individuos
saudaveis com o objetivo de aprimorar suas capacidades corporais ou
cognitivas (UNESCO, 2022, p.15). No campo da educacao infantil, em
paises como a China, ja se faz uso de neurotecnologias para medir o
desempenho de alunos e alunas. Em Jinhua Xiaoshun, os estudantes
usam um dispositivo colocado na cabeca que mede os sinais elétricos
dos neurbnios e os traduz em uma pontuacao de atencao usando um
sistema algoritmico. Quanto mais concentrado o estudante estiver,
maior sera a pontuagao (Wang; Hong; Tai, 2019).

A utilizacao de neurotecnologias no setor médico contempla a adocao
de tecnologias tanto do tipo invasiva como do tipo nao invasiva. Sao
exemplos de técnicas e dispositivos médicos invasivos indicados na
literatura: (i) estimulacao direta no cérebro usada para o tratamento de
doencas do sistema nervoso, como a epilepsia; (ii) neuropréteses, como
implantes de retina ou implantes de espinhadorsal (ICO, 2023, p.12); (iii)
implantes cocleares; (iv) estimuladores cerebrais profundos que podem
ajudar pessoas com doencga de Parkinson; (v) implantes cerebrais que
ajudam pessoas sem partes do corpo ou com membros danificados a
sentir sensagao de calor ou frio por meio de suas proéteses; (v) chips
cerebrais para individuos com Esclerose Lateral Amiotréfica (ELA) que
lhes permitem comunicar-se fluentemente, bem como escrever e enviar
e-mails (Yuste; Genser; Herrmann, 2021, p. 156).

Neurotecnologias para comunicagdo assistiva, como as necessarias
para traducao da fala e a neuromodulacédo para tratamento de pessoas
que lidam com vicio ou que possuem necessidades psicolégicas
complexas, também sao exemplos de seu uso na area da saude (ICO,
2023, p.13).
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Para além do setor médico, os dispositivos neurais vestiveis, que podem
ser comercializados como monitores de bem-estar e condicionamento
fisico, sdo um tipo de neurotecnologia ndo invasiva que pode permitir a
extracao de percepgdes da saude das pessoas que os utilizam, mesmo
nao tendo inicialmente essa fungao (ICO, 2023).

Avaliacao de 30 empresas que disponibilizam produtos no mercado de
consumo (dos Estados Unidos da América, notadamente) evidenciou
que os produtos analisados utilizam tecnologias originalmente
aplicadas na area médica para o tratamento de dados por imagens
graficas de EEG, infravermelho (fNIRS®) e estimulacgdo transcraniana por
corrente continua (tDCS'). Esses produtos se destinam ao bem-estar,
lazer/entretenimento e pesquisa. Em relagdo aos produtos cuja oferta
visa a promocgao de bem-estar, encontram-se aplicagdes para melhoria
da qualidade do sono, relaxamento e foco, combate a sintomas da
depressao e melhoria da saude mental, redugcéao do estresse, progresso
do desempenho do trabalho e maximizagcdo das fungdes cognitivas
(Genser; Damianos; Yuste, 2024, p. 23-29).

O EDPS e a AEPD (2024) definem trés categorias para os tratamentos de
dados neurais, baseando-se na finalidade a que se destinam. Nesse
sentido, considera-se: (i) o tratamento que visa fornecer informagdes
diretas ou previsdes sobre a saude ou aptidao das pessoas e sobre
processos psicoldgicos basicos; (i) o tratamento que possibilita
controlar uma aplicacdo ou equipamento; (iii) e o tratamento que
possibilita estimular ou modular uma pessoa, obtendo-se nesse
processo uma neurorretroalimentacao (EDPS; AEPD, 2024, p. 6-8).

Tem-se como exemplos de dominios de aplicagcdo do tratamento de
dados que visa fornecer informagdes diretas ou previsdes sobre a salde
ou aptidao das pessoas e sobre processos psicolégicos basicos: (i) a
area médica, para se compreender o cérebro e o sistema neural; (ii) a
educacao, para a melhoria de desempenho e aprendizagem; (iii) o
entretenimento, para o aumento da satisfagcdo na utilizagado de
equipamentos de lazer e entretenimento; (iv) a economia e o marketing,
para compreender e antecipar comportamentos dos consumidores; (v)
o local de trabalho, visando monitorar trabalhadores para compreender

e aprimorar seus desempenhos, bem como para auxiliar no
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9 A Functional Near Infrared
Spectroscopy (fNIRS) é uma
técnica de neuroimagem néo
invasiva que utiliza luz
infravermelha proxima para
medir a atividade cerebral.

10 A Estimulagdo
Transcraniana por Corrente
Continua (tDCS) €é uma
técnica ndo invasiva de
estimulacdo cerebral que
utiliza uma corrente elétrica
de baixa intensidade para
modular a atividade neuronal.



recrutamento e promocgao; (vi) a seguranga e vigilAncia, para o
monitoramento com vistas a evitar acidentes ou crimes (EDPS: AEPD,
2024, p. 6-7). Nesse contexto, a inteligéncia artificial tem sido utilizada
para a compreensao de padrboes que permitam traduzir a atividade
cerebral (EDPS; AEPD, 2024, p. 6).

Ja no escopo do tratamento que possibilita controlar um aplicativo ou
equipamento, tem-se como dominios de aplicagdo: (i) proteses,
implantes ou outros tipos de assisténcia, para auxilio em condicoes de
salde e em atividades didrias; (ii) jogos e realidade virtual, para o
controle de videogames e softwares; (iii) robética, para controle de
equipamentos ou aplicagdes que ndo utilizem o controle das méos; (iv)
e defesa, para o controle de armas, veiculos e drones (EDPS; AEPD,
2024, p. 7-8).

Na categoria do tratamento que possibilita estimular ou modular uma
pessoa, obtendo-se nesse processo a neurorretroalimentacao, o EDPS
e a AEPD (2024, p. 8) apresentam como dominios de aplicagéao: i) a
psicologia, que utiliza o tratamento de dados neurais para alterar a
forma pela qual o cérebro reage a estimulos, monitorando sua atividade
e obtendo retroalimentacao; (ii) e 0 aprimoramento neural, que busca a
melhora de capacidades cognitivas e afetivas de pessoas saudaveis.

A inteligéncia artificial e o aprendizado de maquina ampliam o uso das
neurotecnologias, atuando no processamento e analise de conjuntos de
dados neurais (ONU, 2024, p. 3). Em concordéncia, o EDPS e a AEPD
(2024, p. 14) apontam que a inteligéncia artificial pode proporcionarum
aumento significativo nas compreensodes extraidas dos dados neurais
em conjunto com outros dados (ndo neurais).

Ao mesmo tempo que o desenvolvimento de neurotecnologias traz
consigo avancos significativos para a melhora de condi¢cbes de saude de
individuos, novos desafios sdo impostos, em especial no que diz
respeito a protecdo de dados pessoais.
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Neurotecnologias e a
protecdao de dados pessoais

Havendo delimitado os contornos das nocdes de neurotecnologias e
dados neurais, e apresentado o panorama das aplicacdes e potenciais
usos dessas tecnologias emergentes, cumpre analisar tanto os
conceitos como suas aplicagbes sob a perspectiva da protecdo de
dados pessoais, considerando especialmente o regime juridico previsto
na LGPD. Esta andlise nao busca esgotar o tema, mas oferece uma
primeira abordagem para verificar a aplicagcdo das normas gerais da
LGPD ao tratamento de dados neurais e suas principais repercussoes.

Dados neurais sao dados pessoais?

Na LGPD, bem como no sistema juridico brasileiro, ndo ha definicao
legal de dado neural'. J4 nos Estados Unidos, alguns estados como
Califérnia e Colorado' possuem tratamento legal especifico sobre o
tema. Todavia, ainda que ndo haja disposicao legal expressa a respeito,
néo se pode afirmar que a normativa de protecdo de dados no Brasil ndo
incide sobre o tratamento de dados neurais.

Ponto de partida fundamental do admbito material da LGPD e, por
consequéncia, da aplicacao do seu regime juridico, € o de que dado
pessoal seja objeto da atividade de tratamento. Isto €, sem que haja a
qualificacdo do dado objeto de tratamento como dado pessoal, a lei
brasileira de protecdo de dados nao se aplica. Por isso, o conceito de
dado pessoal define os limites da aplicacdo da legislacdo de protecao
de dados (Machado, 2023, p. 24; Bygrave; Tosoni, 2020, p. 105). Surge,
assim, a primeira questao relevante para a anélise das neurotecnologias
sob o prisma da protecdo de dados pessoais: os dados neurais tratados
por essas tecnologias emergentes sdo dados pessoais a luz do art. 59, |,
da LGPD?

Nos termos da lei, dado pessoal é “informacao relacionada a pessoa
naturalidentificada ou identificavel” (art. 5°, |, da LGPD). De acordo com
aconcepgao ampla adotada no sistema brasileiro (ANPD, 2023a; ANPD,
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11 H& wuma série de
propostas legislativas
tramitando no Congresso
Nacional para tratar do tema.
Alguns exemplos que podem
ser mencionados sao: (i)
Projeto de Lei n° 1229/2021
de reforma da LGPD, que
além de propor definigdo de
dado neural, apresenta
regramento especifico ao
tratamento de dados neurais;
(i) Projeto de Lein®522/2022,
que pretende alterar o art. 11
da LGPD para introduzir
paragrafo com a nogdo de
dados neurais; (iii) Projeto de
Lei n®2174/2023, que dispbe
sobre “principios para
protegdo dos direitos
fundamentais relacionados
ao cérebro e ao sistema
nervoso humano, objetivando
garantir a  protegdo e
promogéo dos neurodireitos
dos individuos”; e (iv) o
Anteprojeto de Reforma do
Cddigo Civil apresentado ao
Senado Federal, que dispoée,
no capitulo de “Direito Civil
Digital”, sobre a privacidade
mental e sobre “dados
cerebrais”.

12 O California  Privacy
Rights Act, de 2020, e o
Colorado Privacy Act, de
2021, foram recentemente
alterados para incluir
disposicbes sobre dados
neurais e neurotecnologias.



2024), compreende-se no conceito de dado pessoal ndo somente
aqueles dados que individualizam determinada pessoa natural (p. ex.,
nome e CPF), mas também aqueles que, com esforgcos e meios
razoavelmente disponiveis, sdo capazes de identificar alguém com o
uso de dados auxiliares (p. ex., dados publicamente acessiveis na
internet). O amplo escopo do conceito, sem duvidas, abarca os dados
neurais (Hallinan et al., 2014, p. 63).

No contexto de tratamento de dados neurais, a identificagdo precisa da
pessoa natural (“pessoa natural identificada”) pode se dar tanto pelo
préprio titular — no &mbito de jogos de realidade virtual, por exemplo, os
dados neurais objeto de tratamento ficam vinculados aos dados
cadastrais fornecidos pelo préprio jogador'™ — como pelo agente de
tratamento — a exemplo da realizagdo de exame médico diagndstico
(EDPS; AEPD, 2024, p. 4). Além disso, ha situagdes em que, apesar de
ndo individualizada a pessoa natural com exatiddo, existe relevante
potencial de identificacao, ou seja, a pessoa natural é identificavel. De
acordo com o Comité Internacional de Bioética da UNESCO, anonimizar
dados neurais pode ser uma tarefa por demais complexa, pois “um
grande conjunto de evidéncias indica que um sinal de dados nao pode
ser separado da identidade que produziu esse sinal” (UNESCO, 2022, p.
26, traducdo nossa). De fato, pesquisas demonstram a possibilidade de
reidentificar individuos e prever estados emocionais e comportamentos
futuros por meio de dados neurais, como medicdes eletrofisioldgicas,
neuroimagem e atividade neural (lenca et al., 2022, p. 6; Schwarz et al.,
2019).

Avancos na neurociéncia — mais especificamente no campo da
conectémica cerebral' —apontam para a possibilidade do uso de dados
neurais para distinguir (single out) alguém a partir das “impressdes
digitais do cérebro”. Este conceito foi proposto em 2015 por Finn e
outros em pesquisa sobre o conectoma funcional’. No estudo, os
pesquisadores demonstraram que o procedimento de identificacédo a
partir de interagdes neuronais funcionais pode ser conduzido com alto
percentual de sucesso (Finn et al., 2015). Assim, fundada é a afirmagao
de que “[o] perfil de conectividade funcional do cérebro de um individuo
é Unico e confiavel, semelhante a uma impresséao digital, e é possivel,
com precisao quase perfeita em muitos casos, identificar um individuo
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13 Ainda que
autoidentificagdo seja
seguida de atos do agente de
tratamento para assegurar a
idade, por exemplo, ndo ha
uma descaracterizagdo da
identificagdo por ato préprio.

14 “O termo ‘conectémica’
define um novo campo da
neurociéncia que visa
mapear as redes estruturais e
funcionais pelas quais o
cérebro esta interligado,
empregando técnicas de
aquisicdo de imagens em
cortes e caracterizando as
propriedades dessas redes
usando abordagens tedricas
graficas” (Cocchi; Zalesky;
Fontenelle, 2012, p. 131).

15 Conectoma é definido

“«

como uma descrigcdo
estrutural abrangente da rede
de elementos e conexbes que
formam o cérebro humano”
(Sporns; Tononi; Kotter, 2005,
p. 245, tradugcdo nossa). De
acordo com Sporns (2011, p.
110, tradugdo nossa), o
conectoma humano deve ser
compreendido em termos de
conectividade estrutural e
funcional: “[...] o conectoma
trata  principalmente da
estrutura, do conjunto
extenso, mas finito, de

ligagcbes fisicas entre

elementos neurais. A
realidade fisica da
conectividade estrutural

proporciona um  ponto
importante de convergéncia
metodoldgica - diferentes
métodos empiricos para
mapear as conexdes
estruturais devem, por fim,
fornecer uma  descricdo

anatémica consistente.



em um grande grupo de individuos apenas com base em seu perfil de
conectividade” (Van de Ville et al., 2021, p. 1, traduc¢éo nossa). Outras
abordagens também indicam que dados neurais de
eletroencefalograma sao capazes de identificar unicamente alguém

(Yang; Deravi, 2017).

Importa também salientar que além de dados neurais serem
considerados dados pessoais — sejam eles fornecidos ou observados™® -
eles também sao dados a partir dos quais se inferem' outras
informagodes de natureza pessoal. Isso significa dizer que os estados
mentais e condigdes neurofisioldgicas inferidas do processamento de
dados sobre a estrutura ou funcionamento do cérebro séo igualmente
dados pessoais. Alias, esses dados inferidos podem ser considerados
propriamente como dados neurais de segunda ordem (ICO, 2023, p. 8).

Confirmada a adequacao da qualificagcdo dos dados neurais como
dados pessoais, outro questionamento relevante a se fazer é: dados
neurais podem ser considerados dados pessoais sensiveis? A LGPD
define dado pessoal sensivel como “dado pessoal sobre origem racial
ou étnica, conviccgao religiosa, opiniao politica, filiagao a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural” (art. 59, Il, da LGPD). Muito embora o texto legal
ndo mencione dados sobre a estrutura e fungao cerebrais, em diversas
situacdes os dados neurais, ho contexto da atividade de tratamento, irdo
revelar informacgdes sensiveis (EDPS; AEPD, 2024, p. 15; Rainey et al.,
2021, p. 145-146).

Considere, por exemplo, o dado referente a saude. Esse tipo de dado
sensivel pode ser compreendido como dados pessoais relacionados
com a saude fisica ou mental de uma pessoa natural, incluindo a
prestacao de servicos de saude, que revelem informacoes sobre o seu
estado de saude (UNIAO EUROPEIA, 2016; Teffé, 2022). Ademais,
entende-se como dado referente a saude aquele que revele informacgao
sobre a saude fisica ou mental do titular no passado, no presente ou no
futuro™. A nocado alcanca dados neurais que revelam doencas
neurolégicas (lenca; Malgieri, 2022, p. 9-10) atuais, ja ocorridas ou com
possibilidade futura, tais como doenca de Parkinson (Conti et al., 2022)
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15 (continuagéo) Em
comparagéo, a conectividade
funcional, que se desdobra
dentro da rede estrutural, é
significativamente mais
variavel ao longo do tempo,
refletindo  mudangas no
estado interno ou respostas
neurais a estimulos ou

demanda de tarefas”.

16 Dados fornecidos sé&o
dados que se originam
diretamente de agdo, em
geral, voluntdria e consciente
do titular dos dados,
enquanto os dados
observados configuram
dados que sado objeto da
observagdo por terceiros e
capturados em  formato
digital (ARTICLE 29 WORKING
PARTY, 2016, p. 12; Machado,
2023, p. 16-17).

17 Dados
dados inferidos sdo dados

derivados e

resultantes de outros dados
pessoais ou ndo pessoais,
respectivamente, devido a
raciocinio ou operagbes
l6gico-matematicas ngo
probabilisticas, e em razédo da
aplicagcao de modelos
estatisticos complexos
baseados em algoritmos de
mineragdo de dados e
sistemas de aprendizado de
maquina (Machado, 2023, p.
17; OCDE, 2014, p. 5; Article

29 Working Party, 2018, p. 9).

18 Considerando n. 35 do
Regulamento Geral de
Protecdo de Dados da UE
(Unido Europeia, 2016).



e depressao (Mitra et al., 2023). Como destacam lenca et al. (2022),
ainda que sem decodificar informacdes mentais, novos modelos
inferenciais baseados em dados neurais sado capazes de fazer
inferéncias sobre a fungao cerebral atual e futura ou sobre o estado de
saude. Essas inferéncias e previsdes, incluindo sinais precoces de
declinio cognitivo, podem ser feitas tanto sobre individuos quanto sobre
grupos.

Além de dados de saude, o tratamento de dados neurais pode, ainda,
revelar outras informagdes de natureza sensivel. Na literatura
especializada encontra-se trabalhos que (i) relacionam a analise de
conectividade funcional por meio de fMRI com posicionamento politico-
ideolégico (Yang et al., 2022); e (ii) sustentam a viabilidade do uso de
sinais de eletroencefalograma para fins biométricos (Yang; Deravi,
2017). A anélise contextual, porém, serd sempre necessaria, visto que
nem sempre dados neurais implicardo a inferéncia de dados pessoais
sensiveis. A titulo de exemplo, esse provavelmente é o caso de
aplicagdes que tratam dados sobre emogdes mediante técnicas nao
biométricas (lenca; Malgieri, 2022, p. 10).

Atualmente, existem propostas de mudanca legislativa e de
entendimento juridico a fim de que se aplique ao tratamento de dados
neurais o regime mais rigoroso e protetivo dos dados sensiveis. No
Brasil, o Projeto de Lei n® 522/2022 foi introduzido na Camara dos
Deputados para alterar a LGPD e dar disciplina normativa aos dados
neurais, inclusive os considerando dados pessoais sensiveis. De outro
lado, no @mbito internacional, a versao preliminar da “Recomendacao
sobre Eticada Neurotecnologia”, publicada em abril de 2024, além de se
referir a dados neurais e dados biométricos cognitivos (biometric
cognitive data) como especialmente sensiveis (UNESCO, 2024),
recomenda que leis em vigor sejam revisitadas para garantir tutela
robusta a esses dados. A nocdo de dados biométricos cognitivos —
encampada por Magee, lenca e Farahany (2024) — compreende dados
neurais propriamente ditos e outros dados coletados por tecnologias
biométricas ou biossensores que sdo passiveis de processamento para
inferir estados mentais (UNESCO, 2024).

ANPD
«<radar tecnoldgico»
neurotecnologias



Dados neurais e os principios de protecao de dados

Dados neurais sdo dados pessoais e ao seu tratamento mediante
neurotechologias se aplica o regime de protecdo de dados pessoais da
LGPD. Decorréncia disso € a incidéncia dos principios de protecao de
dados a atividade de tratamento de dados realizada pelo uso dessas
tecnologias emergentes. Ainda que aplicaveis, € importante reconhecer
que a novidade e os riscos de revelagdo completa e intervencdo na mais
intima fronteira do ser humano - sua mente, pensamentos e identidade
- geram desafios a tais normas juridicas.

a) Principios da finalidade, adequacdo e necessidade

O principio da finalidade estabelece que o tratamento de dados
pessoais devera ser realizado em consonancia com propodsitos
legitimos, explicitos, especificos e informados ao titular quando da
operacao de tratamento de dados pessoais (art. 69, |, da LGPD). De
forma complementar, o principio da adequacao (art. 6°, Il, da LGPD)
determina que a licitude da operacao de tratamento depende da sua
compatibilidade com a(s) finalidade(s) legitima, especifica(s) e
explicitamente informada(s) ao titular dos dados, levando-se em
consideragcdo o contexto em que se realiza o tratamento.
Neurotecnologias emergentes criam desafios a ambos os principios.

De acordo com lenca et al. (2022, p. 6), “a especificacdo exata dos
propésitos € muito dificil para os dados cerebrais, pois a tecnologia
atual ndo consegue discernir preventivamente os dados de propdsitos
especificos das miriades de sinais cerebrais”. A dificuldade de
especificar as finalidades do tratamento (a coleta, por exemplo) de
forma prévia também repercute na avaliagdo de compatibilidade de
usos posteriores e secundarios dos dados neurais. Outro desafio advém
da possibilidade de neurotecnologias tratarem dados sem que os
titulares sequer tenham consciéncia de tais operacbes sobre suas
atividades cognitivas e sinais neurais (lenca et al., 2022, p. 6; Rainey et
al., 2020, p. 11).

Ha, também, ponto de tensao relativamente ao principio da
necessidade. A necessidade do tratamento da informagao exige uma
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avaliacao preliminar direcionada a verificar se o propdsito especificado
pode ser alcancado com o uso minimo de dados pessoais ou com
meétodos capazes de reduzir ou eliminar seus identificadores (ANPD,
2023a, p. 10; ANPD, 2023c, p. 25). Em face da crescente disponibilidade
de dados neurais, inclusive para além dos usos médicos e de pesquisa
académica, e integracdo com sistemas de inteligéncia artificial, a
capacidade de avaliacdo da necessidade do tratamento pode ficar
comprometida (EDPS; AEPD, 2024).

b) Principio da qualidade de dados

A norma visa garantir a exatidao, clareza, atualizacao e relevancia dos
dados pessoais de acordo com a nhecessidade e para o cumprimento da
finalidade de seu tratamento (art. 6°, V, da LGPD). Em outras palavras,
os agentes de tratamento tém o dever de assegurar que os titulares nao
sejam representados incorretamente, de modo que os dados objeto de
tratamento sejam exatos, atuais e pertinentes ao contexto de
tratamento enquanto esta atividade perdurar no tempo.

Para além da possibilidade de neurotecnologias (nao invasivas, por
exemplo) incorrerem em imprecisdes durante o processo de coleta de
dados neurais (Hallinan et al., 2014, p. 67), um dos motivos de maior
preocupacao sobre esses dados em relagdo ao principio da qualidade
de dados é a neuroplasticidade, ou plasticidade do cérebro (EDPS;
AEPD, 2024, p. 16). Pesquisas apontam que a estrutura do cérebro muda
ao longo do tempo e que o desenvolvimento e a fungao do cérebro sao
influenciados por diferentes eventos ambientais, como estimulos
sensoriais, drogas psicoativas, hormdnios gonadais, relacdes paterno-
filiais, relacbes com colegas, estresse precoce, flora intestinal e dieta
(Kolb; Mychasiuky; Gibb, 2014). Tais mudancas no cérebro muito
provavelmente tém repercussdes sobre a atualizacao e relevancia de
dados neurais para tratamentos médicos, problema que decerto
também pode se estender para eventuais usos comerciais de dados
neurais.

Nesse sentido, o EDPS e a AEPD chamam atencéo para a discussdo em
torno da confiabilidade das inferéncias baseadas em dados neurais,
especialmente em relagédo a forma de tratamento desses dados, que
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podem incorrer em problemas de adequacao de métodos estatisticos
utilizados e de reprodutibilidade dos achados da neurociéncia (EDPS;
AEPD, 2024, p. 17). Além disso, considerando os relevantes limites que
podem incidir sobre a acuracia (e a possibilidade) de predicoes
baseadas em inteligéncia artificial (Narayanan; Kapoor, 2024, p. 97-98),
o cuidado do seu emprego em aplicagdes de neurotecnologias é crucial,
haja vista o risco de ter repercussdes significativas na tomada de
decisdes sobre a salde e vida de titulares de dados, como é o caso de
usos para predicao da idade do cérebro (Heinrichs, 2023).

c) Principio da transparéncia

O principio da transparéncia garante ao titular a disponibilizacdo de
informacgoes claras, precisas e facilmente acessiveis sobre a realizagao
do tratamento de seus proprios dados pessoais e 0s seus respectivos
agentes de tratamento (art. 6°, VI, da LGPD). O preceito se relaciona as
informagdes fornecidas ao titular antes do tratamento se iniciar, as
informacgdes que devem ser facilmente acessiveis a eles durante o
tratamento, mas também as informacdes prestadas subsequentemente
a um pedido de acesso aos proprios dados (Council of Europe, 2018).

Em razao da coleta e do processamento de dados neurais poderem se
darindependentemente da vontade consciente do titular, somada a alta
complexidade tanto do funcionamento das tecnologias emergentes
como dos préprios dados neurais e informacgodes passiveis de inferéncia,
significativos desafios sdo impostos ao principio da transparéncia
(EDPS; AEPD, 2024). Porém, no d&mbito das neurotecnologias cada vez
mais integradas por sistemas algoritmicos, medidas de transparéncia
sdo necessarias em diferentes niveis de tratamento de dados neurais:

Nos niveis processuais, as organizagdes que coletam e
usam dados neurais devem fornecer informacgodes claras e
acessiveis sobre suas praticas. Isso inclui detalhar como os
dados sdo coletados, armazenados, usados e
compartilhados, bem como as finalidades da coleta de
dados e os possiveis riscos envolvidos. No nivel algoritmico,
atransparéncia envolve a explicagdo de como os algoritmos
processam os dados neurais, incluindo as metodologias e
as suposigdes subjacentes a esses algoritmos. As
organizagdes devem divulgar como os dados neurais sao
analisados e interpretados, garantindo que os usuarios
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entendam a légica e os possiveis vieses dos algoritmos
(Bertoni; lenca, 2024, p. 8, tradugao nossa).

d) Principio da ndo discriminacao

Conforme o art. 69, IX, da LGPD, impd&e-se a proibicéo de realizacao do
tratamento para fins discriminatérios ilicitos ou abusivos. A vedagao
alcanca o tratamento de dados neurais que constitua discriminagao
antijuridica. Cunhou-se o termo “neurodiscriminagcao” (lenca;
Ignatiadis, 2020, p. 83) para designar a discriminacdo que “ocorre
quando individuos ou grupos populacionais sao injustamente
prejudicados por inferéncias feitas a partir de dados neurais e/ou vieses
em sua coleta e processamento” (Regulatory Horizons Council, 2022, p.
59, traducdo nossa).

A combinagdo de neurotecnologias com abordagens baseadas em
inteligéncia artificial, para além de oportunidades nos &mbitos da
pesquisa cientifica e pratica da medicina, suscita riscos de
discriminacdo antijuridica. Tendo em vista os tipos de dados neurais
objeto de tratamento, a exemplo da estimativa de estados emocionais,
eficiéncia e envolvimento no ambiente de trabalho ou escolar, e
informagodes sobre saude mental (ICO, 2023), e os potenciais vieses
que, introduzidos na coleta de dados e treinamento de modelos de
inteligéncia artificial, importam em problemas de acuracia (lenca;
Ignatiadis, 2020), a adocdo de aplicagdes de neurotecnologias na
pratica ja é e sera associada a relevantes riscos de tratamento
discriminatério (EDPS; AEPD, 2024).

No setor de seguros, por exemplo, perfis ou neuro-padrbes podem ser
usados para discriminar pessoas com base em seus sinais neuro-
cognitivos (p. ex., sinais de declinio cognitivo ou de doenca
neurodegenerativa progressiva) e consequente tomada de decisdes
sobre a cobertura de seguro ou precificagao do prémio (ICO, 2023, p. 19;
Regulatory Horizons Council, 2022, p. 59; ONU, 2024, p. 7). No ambiente
de trabalho, empregados podem ser tratados com base na inferéncia
sobre estados mentais e emocionais ou até mesmo em condicoes
fisicas ou mentais ndo conhecidas pelo préprio titular de dados ou nao
diagnosticadas anteriormente (ICO, 2023, p. 19).
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e) Principio da seguranca

A literatura especializada destaca que seguranca da informacgao deve
ser, se nao a principal, uma das principais preocupag¢des de
desenvolvedores de neurotecnologias (lenca; Haselager; Emanuel,
2018). O acesso nao autorizado ou o comprometimento da integridade
de dados neurais, que estdo relacionados a intima fronteira do
pensamento humano e atividades cerebrais, sdo exemplos de
incidentes de seguranca que podem resultar em graves consequéncias
e danos a titulares de dados.

Entre os possiveis incidentes documentados por pesquisadores,
podemos citar alguns. Ataques de estimulos enganosos (misleading
stimuli attacks), como ataques subliminares em usuarios de interface
cérebro-computador baseados em EEG, possibilitam a inferéncia de
dados pessoais de individuos a partir da deteccado de respostas
cerebrais a estimulacao subliminar, isto é, sem que as vitimas sequer
tenham consciéncia dessa operagao (Frank et al., 2017). Dispositivos
neuromoduladores invasivos estdo sujeitos ao risco de “sequestro
cerebral” (brainjacking)'®. Uma vez que o atacante malicioso obtém o
controle do dispositivo intracraniano, uma variedade de ataques pode
ser realizada de modo a causar diferentes tipos de danos e violagdes a
direitos e interesses juridicamente protegidos dos titulares de dados,
notadamente os direitos a privacidade, a protecao de dados pessoais e
a saude (Pycroft et al., 2016; Loépez Bernal et al., 2020).

Dessa maneira, a utilizagcdo de medidas técnicas e administrativas
aptas a proteger os dados neurais de acessos nao autorizados e de
situacbes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difuséo, tal como determina o art. 6°, VII, da LGPD, é
imperativo crucial para o desenvolvimento e implementagado de
neurotecnologias no Brasil. Cumpre salientar que agentes de
tratamento devem observar a imposicdo normativa da protecdo de
dados desde a concepgao (data protection by design)*°, adotando
medidas técnicas - cifragem de dados, privacidade diferencial, entre
outras — e administrativas adequadas a seguranca dos dados neurais
desde a concepcgao ou fases iniciais do projeto do produto (Yuste, 2023).
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Hipoteses legais para o tratamento de dados neurais

Uma vez especificada a finalidade para o tratamento dos dados neurais
— apesar das dificuldades apontadas acima (Iltem ‘a’ da Segao Dados
neurais e os principios de protecao de dados) — e sendo esses dados
necessarios ao cumprimento desse propdsito, para que o tratamento de
dados neurais seja licito as operacdoes de tratamento devem estar
amparadas em hipéteses normativas apropriadas, em conformidade
com o disposto nos arts. 7° e 11 da LGPD. Entre essas hipdteses legais
se encontram o consentimento do titular, o cumprimento de obrigagao
legal ou regulatdria pelo controlador, a realizagéo de estudos por 6rgao
de pesquisa, a tutela da saude, protegcao da vida ou da incolumidade
fisica do titular ou de terceiros, entre outras.

Tomando por pardmetro as categorias de tratamento com base no tipo
de finalidade (EDPS; AEPD, 2024), tal como descrito na Secgao
Aplicagdes e potenciais usos das neurotecnologias, algumas hipéteses
legais se mostram mais adequadas aos usos e aplicagdes de
neurotecnologias, quais sejam: (i) consentimento do titular, (ii)
realizacado de estudos por 6rgdo de pesquisa e (iii) tutela da saude. Duas
observacoes metodolégicas, no entanto, devem ser feitas. Em primeiro
lugar, ndo ha qualquer pretensdo de exaurimento das hipdteses
aplicaveis ao tratamento de dados neurais nesta breve analise. Em
segundo lugar, apesar de se reconhecer que em diversas situacoes 0s
dados neurais serao qualificados como dados pessoais sensiveis, nao
se exclui, em tese, a possibilidade de configurarem dados néo sensiveis,
conforme argumentado na Se¢ao Dados neurais sdo dados pessoais?

a) Consentimento do titular (arts. 7°, 1, e 11, I, da LGPD)

O consentimento é definido na LGPD como a manifestagcao livre,
informada e inequivoca pela qual o titular concorda com o tratamento
de seus dados pessoais para uma finalidade determinada (art. 5°, Xll, da
LGPD). A adocao desta base legal “pressupde a possibilidade de um
processo de tomada de decisao livre, bem-informado e inequivoco pela
pessoa titular do dado pessoal acerca da sua utilizagdo para uma
finalidade especifica” (ANPD, 2021, p. 21).
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O tratamento de dados pessoais no &mbito das neurotecnologias enseja
relevantes desafios ao consentimento do titular. Em grande parte, isso
decorre da ja mencionada complexidade nao sé dos préprios dados
neurais (vide Segao Dados neurais) como também do funcionamento
dessas tecnologias emergentes. Como garantir que o ato do titular de
dados sera praticado de forma livre, informada, especifica e inequivoca?

Para que o consentimento seja uma manifestagcdo de vontade livre do
titular de dados, o ato deve ser livre de defeitos®* como a coacdo ou a
indugcdo a erro a partir de padroes obscuros (dark patterns?) e
enganosos (Luguri; Strahilevitz, 2021). O consentimento também pode
se tornarinvalido por auséncia de livre manifestagao de vontade quando
as circunstancias indicarem a posicao de desvantagem do titular, em
especial quando puder sofrer consequéncias negativas caso nao
consinta com o tratamento de seus dados (ANPD, 2021). Nesse sentido,
0 uso da hipdtese normativa do consentimento dificilmente sera
adequado em aplicacbes de neurotecnologias nos ambientes de
trabalho e escolar (ICO, 2023), eis que hierarquizados ou marcados pela
assimetria das relagcdes e suscetibilidade a consequéncias adversas (p.
ex., obstaculos a promocoes na carreira, atribuicoes de notas ou
conceitos negativos a alunos) em razado da ndo concordancia com a
operacgéao de tratamento.

Ademais, o0 consentimento exigido pelo regime de protecdo de dados
brasileiro ha de serinformado, o que, a um sé tempo, corresponde a um
direito do titular de dados de serinformado e a um dever de informar do
agente de tratamento (Bioni, 2019). Um dos maiores desafios de
compatibilizacao das hipéteses normativas dos arts. 7°, |, e 11, |, da
LGPD, com o tratamento de dados efetuado por neurotecnologias esta
relacionado a capacidade desses artefatos de tratar dados neurais sem
que os titulares tenham consciéncia de tais operagdes (lenca et al.,
2022; Rainey et al., 2020; UNESCO, 2022), a exemplo do registro e
estimulacao de sinais e atividade cerebral abaixo do limiar da percepgao
humana (Bertoni; lenca, 2024). Tendo em vista que diversas atividades
cognitivas ocorrem no subconsciente humano, a criagao e fluxo de
dados neurais séo elusivos ao consciente controle individual. Como
compatibilizar, entdo, a operacdo de tratamento desses dados com o
requisito do prévio consentimento ancorado em adequada informacao
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sobre o0 conteudo e propdsito da operacao de tratamento? Como bem
destacam lenca e outros, no que tange aos dados neurais, dissolve-se a
separacao entre os dados tratados e o sistema (nervoso) com base no
qual o titular toma decisdes sobre seu tratamento (lenca et al., 2022).

Outro significativo desafio diz respeito a qualidade da informacao que
deve o titular de dados receber, visto que ha de ser adequada a sua
compreenséo. Para que o consentimento seja efetivamente informado,
sera necessario superar os obstaculos intrinsecos a complexidade dos
dados neurais e do funcionamento das neurotecnologias. Em outras
palavras, os agentes de tratamento deverdo explicar as operacdes de
tratamento, o funcionamento da tecnologia e seus objetivos de maneira
compreensivel ao titular dos dados (EDPS; AEPD, 2024), sejam eles
pessoas adultas, criangas, adolescentes, idosos, ou pertencentes a
outros grupos vulneraveis. Sem compreender o tratamento que sera
efetuado e para qual finalidade, nao ha possibilidade de exercicio da
autodeterminacédo informacional.

Deve o consentimento também ser especifico?, seja em relacédo a
finalidade determinada (art. 5°, Xll, da LGPD), como em relacao aos
dados objeto do tratamento (arts. 11, I, e 14, caput, da LGPD). Ja se
indicou nas consideracdes sobre o principio da finalidade a dificuldade
atualmente existente quanto a exata especificagdo dos propoésitos de
tratamento diante dos inumeros sinais cerebrais tratados e suas
nuances (lenca et al., 2022). Tais observacdoes se estendem a
especificidade necessaria ao consentimento.

Em sintese, muito embora o consentimento do titular seja, em tese, uma
base legal adequada aos usos e aplicacdes de neurotecnologias,
existemvarios obstaculos que na pratica exigem alto grau de cautela dos
agentes de tratamento e empreendimento de esforgos significativos
para, observada a protecdo de dados desde a concepcéo, atender aos
requisitos legais do consentimento valido, inclusive criancas e
adolescentes, e outros titulares em situacao de vulnerabilidade.
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b) Outras hipéteses legais aplicaveis

No sistema juridico brasileiro, outras hipdteses legais podem dar
amparo normativo ao tratamento de dados neurais. Tendo em vista que
o desenvolvimento de neurotecnologias nos ultimos anos tem se dado
notadamente a partir da pesquisa académica e interdisciplinar no
campo da neurociéncia, medicina, ciéncia da computacao entre outras
areas (Vazquez-Guardado, 2020; UNESCO, 2023), a previsdo normativa
do art. 79, IV, e do art. 11, Il, “c”, da LGPD, é de crucial importancia no
cenario nacional. Essas hipdteses legais conferem legitimidade ao
tratamento de dados neurais para a realizagdo de estudos e pesquisas
académicas (ANPD, 2023), aplicaveis tanto em situacdes em que o0s
dados neurais consistirem em dados nao sensiveis, como naquelas
situagdes em que configurarem, de fato, dados pessoais sensiveis.

E importante salientar que o regime juridico especial de tratamento de
dados pessoais para fins exclusivamente académicos e para a
realizacdo de pesquisa (art. 49, I, “b” e arts. 7°, IV, e 11, I, “c”, da LGPD)
nao dispensa observancia de outros pardmetros juridicos relevantes
(ANPD, 2023b), a exemplo dos denominados principios gerais de
protecao de dados e dos principios, diretrizes e regras para a conducgao
de pesquisas com seres humanos por institui¢des publicas ou privadas
no Brasil?*. No que tange a realizagdo de pesquisas em neurociéncia
envolvendo seres humanos e com o emprego de neurotechologias
emergentes, a Lei n. 14.874/2024 estabelece relevantes conceitos,
como os de dispositivo médico e dispositivo médico experimental®, e
regras juridicas, como a necessidade de obteng¢do do consentimento
livre e esclarecido do participante pesquisa®® (BRASIL, 2024a).

Outras hipéteses normativas pertinentes e adequadas para garantir a
licitude do tratamento de dados neurais encontram-se nos arts. 7°, VIII,
e 11, Il, “f”, da LGPD. Nas situacdes em que as neurotecnologias forem
autorizadas para uso em contexto clinico para diagndstico e tratamento
de doengas, a tutela da saude servira de fundamento normativo para
legitimar as operagdes de tratamento de dados neurais realizados por
profissionais da saude.
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Muito embora ndo haja em abstrato uma incompatibilidade entre o
regime de protecdo de dados pessoais da LGPD e o tratamento de dados
neurais por meio de neurotecnologias com fins comerciais — isto é, para
além de propdsitos médicos e de pesquisa cientifica—as possibilidades
de tratamento licito serdo mais restritas para os casos em que dados

neurais configuram dados sensiveis.
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Neurotecnologias no
contexto brasileiro

Uma vez compreendido o que sao neurotechologias, os dados neurais
por elas tratados, e a incidéncia das normas de protecdo de dados
pessoais, é essencial mapear o cenario brasileiro de desenvolvimento e
uso dessas tecnologias. A partir dessa abordagem sera possivel
dimensionar as repercussoes praticas da incidéncia das normas de
protecdo de dados pessoais e projetar perspectivas futuras para o
contexto brasileiro das neurotecnologias e suas aplicagdes. Esta secéo
se destina a justamente mapear o cenario nacional mediante a
indicagdo das aplicagbes médicas, usos comerciais gerais e 0
ecossistema de pesquisa e desenvolvimento.

Aplicacoes médicas

No campo da medicina, a realizacdo da pesquisa clinica?’ em seres
humanos?®® contribui para atestar a eficacia e efetividade do uso das
tecnologias. Algumas neurotechologias podem ser qualificadas como
dispositivos meédicos. Estes dispositivos sdo regulamentados pela
Agéncia Nacional de Vigildncia Sanitaria (ANVISA), desde que
destinados para fins de diagndstico ou tratamento (ANVISA, 2022).
Equipamentos de diagndstico em neurologia sado ferramentas
essenciais para avaliar e monitorar a salde do sistema nervoso. Entre os
equipamentos utilizados para fins diagndsticos destacam-se o
eletroencefalograma, a ressondncia magnética e a tomografia
computadorizada.

As novas neurotecnologias desenvolvidas sao incorporadas ao Sistema
Unico de Saude (SUS) apds aprovadas em avaliacdo da tecnologia junto
a Comissao Nacional de Incorporacéao de Tecnologias no Sistema Unico
de Saude (CONITEC)?. A CONITEC foi criada em 2011 por inclusao na
Lei Organica da Saude (Brasil, 1990). Essas avaliagbes nédo envolvem
direta andlise dos riscos relativos aos direitos a protecdo de dados
pessoais e a privacidade, mas sao imprescindiveis para garantir que
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somente neurotecnologias ancoradas em evidéncias cientificas sobre
sua eficacia, acuracia, efetividade e seguranca sejam adotadas no SUS.

O Ministério da Saude instituiu o Programa SUS Digital em 2024. O
escopo do programa abrange tecnologias, técnicas e abordagens que
podem ser integradas as neurotecnologias existentes, como o registro
eletrbnico de dados de saude, ciéncia de dados, inteligéncia artificial,
telessaude, aplicagbes moéveis de saude, dispositivos vestiveis e
internet das coisas, integrando as novas tecnologias as politicas
publicas de saude (Brasil, 2024b).

Outro exemplo de aplicacdo médica de neurotecnologias no Brasil se da
nas cirurgias para implantes de estimulacdo cerebral profunda,
realizadas no pais ha 40 anos (Rodrigues, 2024). O implante de eletrodo
para estimulagcdo cerebral, com vista ao tratamento de pacientes de
Parkinson e para tratamento de epilepsias, é realizado pelo SUS. A
cirurgia de implante de estimulador cerebral profundo encontra-se
prevista para um grupo selecionado de pacientes com doenca de
Parkinson (Brasil, 2017, p. 8).

Também realizado pelo SUS, o implante coclear é destinado a pacientes
com perda de audicdo. O procedimento “consiste na implantagao
cirargica unilateral de feixe de eletrodos posicionado dentro da céclea
com objetivo de substituir parcialmente as funcdes da orelha interna
(coclea), transformando os sinais sonoros em sinais elétricos” (Brasil,
2024c). A CONITEC encontrou fortes evidéncias de beneficio do
tratamento de perda auditiva com uso dessa neurotecnologia
(CONITEC, 2014, p. 2).

Pode-se mencionar, ainda, o desenvolvimento de ferramenta pela
empresa Braindcare, que apresenta um dispositivo médico voltado a
clinicas e hospitais para monitoramento da pressao intracraniana nao
invasiva sem fio (BRAIN4CARE, 2025). Trata-se de um sensor, preso por
uma faixa na cabeca do paciente, que capta dados neurolégicos. Esses
dados sdo processados por um sistema de inteligéncia artificial,
gerando indicadores que sinalizam o risco de aumento da pressao
intracraniana (Zimmerman, 2024).
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Aplicacoes comerciais para o mercado de consumo

Atualmente sao disponibilizados diretamente para consumidores
dispositivos vestiveis que utilizam neurotecnologias. Exemplificamos
duas empresas de neurotecnologia brasileiras: a Neurobots Pesquisa e
Desenvolvimento LTDA e a Cycor Cibernética S/A.

A Neurobots apresenta dispositivos de neurorretroalimentacdo para
captacdo da atividade elétrica muscular com potencial uso na
reabilitagdo fisioterapica, desenvolvimento de exoesqueleto de mao
para auxilio no tratamento de sequelas motoras neuroldgicas,
plataformas de treinamento de equipes, uso de sinais
eletroencefalograficos para neurorretroalimentacdo com potenciais
aplicagdes em tratamentos de saude (NEUROBOTS, 2025).

A Cycor, por sua vez, apresenta uma exposicdo de produtos mais
concentrada em relacdo a Neurobots, com foco em exoesqueletos para
utilizagdo em multiplos cenarios como em tratamentos médicos, no
aumento da forga de trabalhadores em industrias e em forcas de
seguranca e defesa. Também disponibiliza a placa eletrbnica para
customizacédo, o que amplia a possibilidade de usos e aplicagdes para
automacgdes por captacao de sinais elétricos do cérebro para sua
conversao e funcionamento em maquinas e sistemas (CYCOR, 2025).

Além dos produtos nacionais, com o advento da globalizagcdo e do
comeércio eletrénico, os produtos desenvolvidos fora do pais podem ser
acessados por consumidores brasileiros, seja pela compra direta pelo
site do fabricante, sites de importadores especializados ou em
marketplaces. Em outras palavras, ainda que ndo sejam diretamente
produzidos no mercado nacional, € possivel que dispositivos
tecnoldgicos, inclusive neurotecnologias, tenham como destinatario
final consumidor ou titular de dados situado no Brasil.

As aplicagbes comerciais com neurotecnologias atualmente mais
presentes para acesso direto do mercado de consumo utilizam
equipamentos de neurorretroalimentagdo que possuem sensores de
EEG que enviam os dados a dispositivos mdveis. Estes dados sao
utilizados em aplicativos de aparelhos celulares para entretenimento,
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para auxiliar tratamentos de saude, para auxiliar a meditagdo ou para
monitoramento do nivel de atencdo dos alunos (Genser; Damianos;
Yuste, 2024).

Ensino, pesquisa e desenvolvimento

As instituicbes de ensino e pesquisa desempenham um papel
fundamental na geracdo, disseminacdo e fortalecimento do
conhecimento. No cenario brasileiro de neurotecnologias, destacam-se
o Instituto de Ensino e Pesquisa Alberto Santos Dumont (ISD), o Instituto
Nacional de Ciéncia e Tecnologia de Neurotecnologia Responsavel
(INCT Neurolec-R), o Brazilian Institute of Neuroscience and
Neurotechnology (BRAINN) e o Centro de Tecnologia da Informacao
Renato Archer (CTI).

O ISD é uma organizagao social vinculada ao Ministério da Educagao
(MEC) que atua nas dareas de neurociéncias e neuroengenharia. E
composto pelo Instituto Internacional de Neurociéncias Edmond e Lily
Safra (lIN-ELS) que desenvolve pesquisa sobre interface cérebro-
computador e neuromodulagdo. Outro brago do IIN-ELS é o Programa de
Pés-Graduacao em Neuroengenharia que opera como centro formador
de pesquisadores brasileiros (ISD, 2025).

O INCT NeuroTec-R, sediado na Universidade Federal de Minas Gerais
(UFMG), é responsavel por uma rede internacional de pesquisa de
instituicoes publicas e privadas. O instituto desenvolve projetos de
neuromodulagdo por técnicas nao invasivas (Estimulacao
Transcraniana por Ultrassom Focado - tFUS, Estimulagao Transcraniana
por Corrente Continua - tDCS) em humanos, e por técnicas invasivas
(optogenética, fotometria de fibras®’) em modelos animais e projetos de
neuroimagem com utilizacdo de Espectroscopia Funcional em
Infravermelho préximo - fNIRS para estimar atividade cerebral e
Tomografia Computadorizada por Emissao de Pésitrons (PET-CT) para
avaliar biomarcadores e estrutura cerebral (CTMM, 2019).

Ligado a Universidade Estadual de Campinas (UNICAMP), o BRAINN
desenvolveu pela primeira vez no Brasil uma pequena sonda neural feita
de polimeros, que permite registrar ou estimular zonas cerebrais,
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possibilitando a realizagdo de pesquisas no pais por meio da
customizacgao do dispositivo (BRAINN, 2015). Ha produtos que estao
sendo desenvolvidos e testados dentro do campo da pesquisa com
aplicacdo de neurotecnologias, mas, por se encontrarem em fase
experimental, ndo estao disponiveis no mercado.

Iniciativas de pesquisa e desenvolvimento sdo fomentadas pelo CTI,
unidade de pesquisa do Ministério de Ciéncia, Tecnologia e Inovagéao
(Brasil, 2025), que tem dois projetos de cooperagado nacional: (i) o
projeto de dispositivos de reabilitacao e assisténcia em neurociéncias e
neurotecnologias (DReANNSs), desenvolvido junto a UNICAMP; e (ii) o
projeto de formagdo da Rede de Cooperagdo em neurociéncia e
nanotecnologia para desenvolvimento de pesquisas sobre o cérebro e
seus mecanismos, junto com CEPID/BRAINN, UNICAMP, Universidade
Federal de Sao Paulo (UNIFESP) e Universidade Federal do ABC
(UFABC)/FAPESP (CTI, 2024, p. 29).

O DReANNs visa “[...] desenvolver tecnologias assistivas e de
reabilitacdo voltadas a pessoas com deficiéncias motoras e cognitivas
[...]1” (CTI, 2024, p. 29). As linhas de desenvolvimento aplicadas as
neurotecnologias sdo: desenvolvimento de sistemas protéticos com
controle muscular por sinais elétricos; desenvolvimento de protocolos
dereabilitagcdo envolvendo os aplicativos de realidade virtual e realidade
aumentada acoplados a técnicas de neuromodulacao
(neurorretroalimentacéao e estimulacéao transcraniana);
desenvolvimento de interfaces usuario-maquina (entre elas interfaces
cérebro-computador) e dispositivos eletrénicos vestiveis utilizando
técnicas de processamento de neurodados e aprendizado de maquina
(CTI, 2024, p. 29).

Em semelhante direcdo, a Rede de Cooperacdo em neurociéncia e
nanotecnologia para desenvolvimento de pesquisas sobre o cérebro e
seus mecanismos tem, entre seus objetivos, a pesquisa e producao de
sondas neurais e do uso da manufatura aditiva para desenvolvimento de
solucdes e dispositivos (CTI, 2024, p. 36).

As iniciativas de fomento ao setor de pesquisa, desenvolvimento e
inovacado também vém ganhando a atencdo do mercado, inclusive a
partir da criacado de fundos especificos (Pacete, 2024). Destaca-se o
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caso da Neuro Capital (Neuro Capital, 2025), que pode dar maior tragao
a adocgao e implementacao dessas tecnologias emergentes no pais.



Perspectivas de futuro

Conforme observado nas segdes anteriores, as neurotecnologias tém
demonstrado potencial de aplicabilidade nas mais diversas areas e
prometem “transformacdes profundas na maneira como vivemos,
trabalhamos e aprendemos” (GPA, 2024, p. 2). Entre as aplicagbes mais
promissoras para as proximas décadas, podem ser listadas: (i)
ferramentas de neurodiagndstico com inteligéncia artificial para suporte
a decisao para médicos; (ii) desenvolvimento de memodria sintética,
digitalmente reconstituida de uma memdria pessoal, expandindo
capacidades cognitivas; (iii) uso das interfaces cérebro-computador
para restaurar as habilidades de comunicagdo em individuos com
deficiéncias graves; (iv) desenvolvimento de prdteses controladas
neuralmente; e (v) aumento cognitivo para melhorar o desempenho
humano em fungdes cerebrais de ordem superior, como raciocinio e
tomada de decisao (Bertoni; lenca, 2024, p. 4-5).

No Reino Unido, o ICO (2023, p. 12-16) faz projecbes do uso da
neurotecnologia nos mercados setoriais em janelas de curto prazo (dois
a trés anos), médio prazo (quatro a cinco anos) e longo prazo (cinco a
sete anos). Apesar de se tratar de perspectiva pensada para o contexto
britanico, as consideracbes podem servir como sinalizagdo para o
cenario brasileiro.

Na janela de curto prazo, os principais setores envolvidos seriam o setor
meédico, com um aumento no uso de neurotecnologias invasivas e
desenvolvimento de neuroproéteses; o desenvolvimento de dispositivos
nao considerados médicos que fornegam informagdes sobre saude,
como dispositivos neurais vestiveis de bem-estar e condicionamento
fisico ndo invasivos; e o setor esportivo, para analisar as respostas dos
atletas profissionais aos niveis de estimulo e concentracdo. A médio
prazo, o emprego das neurotecnologias podem ser aplicadas no &mbito
do trabalho, na industria de entretenimento de jogos eletrénicos e para
uso do neuromarketing direto ao consumidor. A longo prazo, ha previsao
de potencial aplicagdo no setor de ensino e em novas formas de
comunicacao assistiva na area médica.
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No setor da saude, mesmo as tecnologias mais antigas continuarao
coexistindo com as inovag¢des mais recentes. Por exemplo, ao registro
de sinais cerebrais elétricos foram adicionadas camadas incrementais,
como a digitalizacdo e envio remoto dos dados para laudo (que pode
implicar na transferéncia internacional de dados pessoais), e poderao
evoluir ainda com o aumento da capacidade de processamento (com o
uso de dados coletados para treinamentos dos algoritmos de
inteligéncia artificial) para fins de diagndstico de doencas ou
reconhecimento de padroes aplicados a condicdes nao patoldgicas,
como comportamentos associados a estados mentais de
concentracao, dispersdo ou relaxamento.

A fim de sistematizar as tendéncias que mais repercussdes podem
provocar para protecdo de dados pessoais e a tutela dos direitos dos
titulares, apontam-se quatro em que o desenvolvimento das
neurotecnologias seguira nos préximos anos:

a. O avancgo de interfaces cérebro-computador nao invasivas.
Muito embora neurotecnologias invasivas sejam mais eficazes
até o presente momento devido a maior resolugcdo espacial e
temporal (Gaudry et al., 2021; Istace; Tracasas, 2024, p. 4),
existem limitagdes relacionadas a sua adogao. Exemplos disso
sao o potencial de eventos adversos (da cirurgia de implantagéo
ou decorrentes do uso, como a possibilidade de queimaduras), e
areducao tanto da qualidade dos sinais neurolégicos registrados
ao longo do tempo, como do impacto da estimulagdo. O
desenvolvimento de neurotecnologias n&o invasivas tem
progredido rapidamente e demonstrado potencial para além do
campo da pesquisa cientifica e dos tratamentos médicos
(Gaudry et al., 2021; Istace; Tracasas, 2024, p. 4);

b. O desenvolvimento e comercializacado de dispositivos vestiveis
para fins ndo considerados médicos. Apesar de a maioria das
neurotecnologias ainda ser desenvolvida para fins médicos, o
notdrio interesse de mercado ja impulsiona a produgao dessas
tecnologias emergentes e sua comercializacdo em setores
pouco ou nao regulados (Istace; Tracasas, 2024, p. 7; Navarro et
al., 2023, p. 28). Isso, alias, tem sido considerado fator de
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incentivo a pesquisa e inovagcdo em aplicagbes de
neurotecnologias nao invasivas e vestiveis (Istace; Tracasas,
2024, p. 7). Com a comercializagdo no mercado de consumo,
além de riscos de seguranca mais imediatos, as implicacoes de
longo prazo para a saude mental do uso de monitores cerebrais
nao invasivos e neuromoduladores, por exemplo, carecem de
evidéncias cientificas (Wexler; Reiner, 2019). Devido a atividade
de tratamento e as caracteristicas dos dados neurais envolvidos,
muito provavelmente a maior  disseminacéo das
neurotecnologias criara situagdes de vulnerabilidade ou agravara
situagdes ja existentes, implicando riscos aos direitos de
privacidade e a protecao de dados pessoais;

Imbricagéo das neurotecnologias com a inteligéncia artificial. A
integracao entre sistemas de inteligéncia artificial e abordagens
baseadas em aprendizado de maquina no desenvolvimento de
neurotecnologias e sua aplicacao é uma realidade que perdurara
(UNESCO, 2023; Yuste, 2023; ONU, 2024; Istace; Tracasas, 2024).
Em relagcao as interfaces cérebro-computador, afirma-se, por
exemplo, que uma das maiores vantagens que as abordagens de
aprendizado de maquina detém no campo dessas tecnologias é
a capacidade de obter modulagdo em tempo real ou quase real
dos pardmetros de treinamento e ajustes subsequentes em
resposta ao feedback ativo em tempo real (Zhang et al., 2020).
Uma importante decorréncia dessa imbricacao entre tecnologias
e areas é o compartilhamento dos desafios ético-juridicos
suscitados pelo desenvolvimento e uso de sistemas de
inteligéncia artificial, a exemplo dos vieses algoritmicos e da
discriminacao ilicita, inferéncia de estados emocionais em
ambientes institucionais hierarquizados, bem como da adocgao
desses sistemas para praticas manipuladoras;

Intensificacdo do volume de dados gerados e compartilhamento
para fins de pesquisa. Nas ultimas décadas, as neurotecnologias
possibilitaram grandes avancos na neurociéncia e de fato
transformaram o modo pelo qual se realiza pesquisa nesse
campo do conhecimento, partindo do modelo tradicional de
projetos dirigidos por um uUnico investigador para um modelo
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baseado em esforgcos conjuntos envolvendo equipes, consoércios
e observatérios de dados (Kim et al., 2025, p. 814). Compartilhar
dados ¢é, portanto, crucial. Ademais, houve progresso
exponencial novolume e escala de dados gerados a partir dessas
tecnologias que permitiu a formacdo de imensas bases de
dados. Entretanto, especialistas afirmam que “embora esse
rapido progresso ameace nos deixar afogados em dados e
complexidade, ele também traz a promessa de novas
percepgdes que podem impulsionar o campo” (Kim et al., 2025,
p. 814, traducado nossa). Sendo assim, a geragcdo de grandes
volumes de dados neurais — big (neural) data — e exigéncia de
compartilhamento de dados na pesquisa em neurociéncia,
colocam questdes ndo triviais sobre a compatibilidade com os
principios finalidade, adequagédo e necessidade, bem como a
respeito das bases normativas que legitimam o
compartilhamento de dados neurais.
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Consideracoes finais

O estudo teve por objetivo compreender o panorama das
neurotecnhologias e suas implicagbes para a protecdo de dados pessoais
no contexto brasileiro. Para tanto, a partir da revisdo bibliografica e
documental, foram explorados os conceitos de neurotecnologias e
dados neurais, apresentados os potenciais usos dessas tecnhologias,
problematizadas as questdes juridicas pertinentes a protegcdo de dados
pessoais, e mapeadas as aplicagdes atuais e as perspectivas futuras
das neurotecnologias.

A interacao direta das neurotecnologias com o cérebro e sistema
nervoso, e 0s dados que sdo objeto de tratamento nesse processo
suscitam o questionamento sobre o carater pessoal dos dados neurais.
Apesar da LGPD néo dispor expressamente sobre dado neural e sua
definicdo, o conceito amplo de dado pessoal adotado no direito
brasileiro é capaz de compreender os dados neurais relativos a pessoa
naturalidentificada ouidentificavel. Vale ressaltar que tais dados, sejam
fornecidos, observados ou inferidos, podem configurar dados pessoais
sensiveis caso revelem aspectos da personalidade referidos no art. 5°,
Il, da LGPD, a exemplo de dados referentes a saude. Como decorréncia
da qualificacdo do dado neural como dado pessoal, aplica-se o regime
de protecao de dados pessoais estabelecido pela LGPD as operacoes
de tratamento de dados neurais, incluindo os principios de protegcéo de
dados e a necessidade da existéncia de hipotese legal para assegurar a
licitude do tratamento desses dados.

Ao observar as neurotecnologias no contexto brasileiro, pdde-se
perceber aplicacbes diretas no campo da saude, e em menor escala,
mas com tendéncia de crescimento, em aplicacdes comerciais para
consumo direto dos consumidores ou titulares de dados. Nas atividades
da pesquisa e desenvolvimento foram identificadas iniciativas voltadas
a inovacao, formadas por institutos de pesquisa, ensino e o
desenvolvimento de fundos de investimento que versam sobre
neuromodulagdo, neuroestimulagdo, neuroimagem, neuroproteses e
interface cérebro-computador.

O interesse em neurotecnologias tem crescido, impulsionado pela
integracdo com a inteligéncia artificial e o aprendizado de maquina.
Além do progresso cientifico, o desenvolvimento de neurotecnologias
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também é influenciado por interesses econdmicos, com um mercado
projetado para crescer significativamente. Se antes as neurotecnologias
se encontravam restritas ao campo da saude, hoje apresentam
aplicagbes diversas para consumo direto por parte da populagdo, em
atividades do lazer ao ensino, assim como podem ser utilizadas pelo
mercado em atividades do marketing ao recrutamento de empregados.

Comtamanho campo de aplicacdes e perspectivas de expansao futura,
€ imprescindivel ndo apenas o constante monitoramento dos avangos
tecnoldgicos para a compreensao de seus impactos sobre os direitos a
privacidade e a protecédo de dados pessoais dos titulares de dados. E
também necessario garantir que as normas e preceitos de protecao de
dados pessoais sejam observadas no desenvolvimento e aplicacdo de
neurotecnologias, especialmente uma abordagem de protecdo de
dados desde a concepcgao (data protection by design).
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