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4.2.

enumerados nos itens 3.6 e 3.7 desta Nota Técnica, apds as determinacdes previstas na Nota Técnica n2 19 (SEl n2 2675286), item 6.145.

No processo SEI/ANPD n2 00261.000012,/2021-04, destacam-se os seguintes documentos:

4.3.

INTERESSADO

WhatsApp LLC (WhatsApp); WhatsApp Inc.; Facebook Servigos Online do Brasil Ltda (Facebook).

ASSUNTO

Atualizagdo da Politica de Privacidade do WhatsApp.
REFERENCIAS

Processo sei n? 00261.000012/2021-04;

Lei n? 13.709, de 14 de agosto de 2018 — Lei de Geral de Protecdo de Dados Pessoais — LGPD;

Portaria n? 1, de 8 de margo de 2021 — Regimento Interno da Autoridade Nacional de Protecdo de Dados;

Nota Técnica n? 02/2021/CGTP/ANPD (SEl n2 2461963);

Nota Técnica n? 19/2021/CGF/ANPD (SEI n2 2675286);

Documentos do Processo SEI/ANPD n2 00261.000012/2021-04:
Anexo WhatsApp Business Terms of Service (SEI n2 2675477);

Anexo WhatsApp Business Data Processing Terms (SEI n2 2675478);
Anexo WhatsApp Business Data Transfer Addendum (SEl n2 2675479);
Anexo WhatsApp Business Data Security Terms (SEI n2 2675480);
Oficio n? 146/2021/32CCR (SEI n? 2692461);

Petigdo Oficio n? 70/2021/CGF/ANPD/PR (SEI n2 2764246);

Anexo Doc. 1 (SEI n2 2764247);

Peticdo (SEI n? 2847074);

Anexo Il (SEl n2 2847075);

Peticdo Complementar - NT 19_15 + Docs (SEl n2 2951339)
Documentos do Processo Sigiloso SEI/ANPD n2 00261.001022/2021-59:
Despacho CGF/ANPD (SEI n2 2838364);

Certiddo 11 (SEI n? 2847987);

Peticdo do WhatsApp (SEI n? 2848064);

Anexo Il - RIPD (SEI n2 2848074);

Anexo |ll - Teste de Balanceamento - Legitimo Interesse (SEI n? 2848076);
Anexo |V - Teste de Balanceamento - Legitimo Interesse (SEI n2 2848097);
Anexo V - Direitos de Privacidade (SEI n2 2848110);

Anexo VI - RIPD (SEI n2 2848120);

Anexo VIl - Registro de Operagdes de Tratamento (SEI n2 2848125);
Anexo VIII - Registro de Operacdes de Tratamento (SEI n2 2848126);
Anexo IX - Registro de Operacdes de Tratamento (SEI n2 2848137);
Anexo X - Contrato Geral de Patrocinio de Eventos (SEI n2 2848142);
Anexo XI - WhatsApp EleicBes2020 (SEI n2 2848155);

Peticdo Complementar (SEI n2 3044585);

Anexo Doc 01 (SEI n? 3044586);

Anexo Doc 02 (SEI n2 3044587);

E-mail de compartilhamento (SEI n2 2848178);

Memdaria dos documentos compartilhados (SEI n2 2848246);

E-mail Encaminha Informacdes (SEI n2 3325041); e

Peticdo WhatsApp Informacdes Adicionais (SEI n2 3325042).
RELATORIO

ANPD

PRESIDENCIA DA REPUBLICA
Autoridade Nacional de Protecdo de Dados
Coordenacdo-Geral de Fiscalizagdo

00261.000012/2021-04

Trata-se de andlise apos a realizagdo de reunides técnicas e o recebimento de documentagdo complementar do WhatsApp Inc., visando o
acompanhamento por esta Autoridade Nacional de Protegdo de Dados (ANPD) das alteragdes promovidas na Politica de Privacidade e nos Termos de Servigo
pela referida empresa, com intuito de identificar sua adequacdo a legislagdo nacional de protecio de dados pessoais e eventuais providéncias a serem tomadas.

Considerando o relatério e a andlise descritos na Nota Técnica n2 19 (SEI n2 2675286) como ponto de partida, foram recebidos os documentos



43.1. Os documentos Anexo WhatsApp Business Terms of Service (SEI n2 2675477), Anexo WhatsApp Business Data Processing Terms (SEl n2 2675478),
Anexo WhatsApp Business Data Transfer Addendum (SEI n2 2675479) e Anexo WhatsApp Business Data Security Terms (SEI n2 2675480) foram analisados em
conjunto com as versdes digitais disponiveis até o dia 23/11/2021.

4.3.2. Petigdo Oficio n2 70/2021/CGF/ANPD/PR (SEI n2 2764246), em resumo, solicitou dilacdo de prazo. E o documento Anexo Doc. 1 (SEI n2 2764247)
reproduziu as apresentag@es das reunides técnicas.

4.3.3. Os documentos Peticdo (SEI n2 2847074) e Peticdio Complementar - NT 19 _15 + Docs (SEI n2 2951339) apresentam os argumentos e evidéncias
que visam responder as determinagdes pendentes apds a andlise da Nota Técnica 19 (SEI n? 2675286).

4.3.4. Os documentos do item 4.3.3 anterior foram complementados por evidéncias e documentos do Processo sigiloso n2 00261.001022/2021-59,
conforme enumerado no item 3.7 desta nota.

435, Toda documentagdo foi enviada no prazo e analisada nos respectivos topicos correspondentes as determinagdes desta Autoridade.

5. ANALISE

5.1. Analise dos documentos encaminhados apds a Nota Técnica 19 (SEI n2 2675286) para atendimento das determinacdes pendentes.

5.2. Reitera-se, nesta oportunidade, que anteriormente, conforme andlise da Nota Técnica 19 (SEl n2 2675286), foram considerados atendidos os itens

b.2, .2, €.3, c.5 do item 191 da Nota Técnica 02/2021/CGTP/ANPD (SEI n2 2461963).

5.3. Restaram as determinacg@es previstas nos itens a, b.1, b.3, c.1, c.4, d.1, d.2, e.1, e.2 e e.3 para envio de informac¢Bes complementares e a analise
ora realizada. O ponto de partida foi a andlise da Nota Técnica n2 19 (SEI n2 2675286). Todas as referéncias, deste ponto em diante, sdo relativas a essa nota
técnica, aos documentos enviados apds sua elaboragdo e as reunides técnicas realizadas entre a Autoridade e o controlador.

5.4. ANALISE DOS TERMOS DE USO E POLITICAS DO WHATSAPP BUSINESS

5.4.1. Determinagdo (a) Condug3o de Relatério de Impacto de Protecdo de Dados sobre a integracdo dos servicos WhatsApp Business e WhatsApp
5.4.1.1. Andlise

5.4.1.2. Supera-se a questdo da funcdo de controlador da empresa, conforme argumento apresentado no item 5.11 e seguintes da Nota Técnica n2 19 (SEI

n? 2675286). A alternativa, que contraria as evidéncias analisadas, seria considerar as empresas contratantes do aplicativo como controladoras e solicitar a todas
os respectivos RIPD; ademais ndo se percebe que estas empresas detenham a capacidade de impor os temos de contrato ou termos de uso ao WhatsApp Inc,
por exemplo, conforme o art. 39 da LGPD, ja que as empresas aderem aos termos de uso e de privacidade do WhatsApp Inc e ndo o inverso. Neste ponto,
relembra-se que este processo se refere ao aplicativo WhatsApp Messenger, WhatsApp for Business e WhatsApp for business — API. Caso a determinagdo de
elaboragdo do RIPD ndo fosse observada, seria flagrante a infragdo administrativa ao Art. 38 da LGPD, passivel de processo administrativo sancionador e
respectiva penalidade.

5.4.1.3. Relativo a determinagdo “a”, o principal fato encontrado na andlise da Nota Técnica n2 19 (SEI n2 2675286) foi o declarado nos itens 5.20 e 5.21,
transcritos abaixo.

5.20. Todavia, com excecdo dos Termos de Seguranga de Dados do WhatsApp Business, os documentos fazem referéncia e condicionam sua validade aos casos de
aplicagdo do Regulamento Geral de Protec3o de Dados — RGPD do Parlamento Europeu. Desse modo, é possivel entender que os titulares de dados pessoais sob a
guarda exclusiva da LGPD nao estdo cobertos nem protegidos por esses di itivos ou doc

5.21. Consequentemente, exceto pela afirmagdo constante na Peticdo - Resposta 4 do WhatsApp aos Oficios 43 e 51 (2557107), entende-se que hd um vacuo nos
Termos de Servigo do WhatsApp Business sobre a situagdo dos titulares de dados protegidos somente pela LGPD e que ndo existem elementos suficientes que possam
caracterizar o WhatsApp exclusivamente como operador de dados. [Grifos e itdlico no original]

5.4.1.4. Na andlise promovida pela referida nota técnica, acrescentou-se uma segunda determinacio, conforme o item 5.22, transcrita abaixo.

5.22. Desse modo, recomenda-se ao WhatsApp que:

b) documente a atividade relacionada a proteg3o aos titulares de dados pessoais abrangidos pela LGPD, seja pela adaptac3o dos atuais documentos Termos de Servigo
do WhatsApp Business, aos Termos de Tratamento de Dados do WhatsApp Business e Adendo sobre Transferéncia de Dados do WhatsApp Business, seja pela edicdo
de documentos especificos para titulares de dados pessoais abrangidos pela LGPD. [Grifos e itdlicos no original]

5.4.1.5. Em relagdo ao item 161. “a” da Nota Técnica 02/2021/CGTP/ANPD (SEI n2 2461963), que determina “a condugdo de Relatério de Impacto de
Prote¢do de Dados sobre a integracdo dos servicos WhatsApp Business e WhatsApp, tendo por referéncias as melhores prdticas implementadas pelo mercado,
bem como o exposto na se¢do VI[1] desta Nota Técnica, de modo a identificar os riscos relativos as operagdes de tratamento de dados pessoais realizadas entre

as duas aplicagdes”, entende-se que o formato do RIPD adotado atendeu as melhores prét‘icas[g] do mercado e abrangeu os seguintes pontos no tratamento de
dados pessoais:

* Justificativa da elaboracdo;

* Descricdo das operagdes e o escopo do tratamento;

+ (Categorias dos dados pessoais tratados;

* Tratamento tipico dos dados pessoais;

* |dentificacdo dos controladores e operadores envolvidos;

* Atendimento dos principios de prote¢do de dados pessoais;

e Base legal usada para justificar o tratamento de dados pessoais;

* Mecanismos para assegurar os direitos dos titulares;

* Mecanismos para assegurar a conformidade dos demais operadores;

* Mecanismos e procedimentos administrativos para assegurar tratamento de dados de forma segura; e

s Avaliagdo de riscos e meios de mitigacdo, inclusive os riscos encontrados.
5.4.1.6. O relatorio de impacto a protegdo de dados foi elaborado por determinagdo da Autoridade. O descumprimento de tal determinacdo conduziria ao

flagrante descumprimento do Art. 38 e do Art. 55-J pelo controlador. Conforme informagdo prestada pela propria empresa WhatsApp LLC, sua atuagdo no
tratamento de dados pessoais ocorre como controlador e operador, dependendo do aplicativo avaliado.

“Para os fins deste RIPD, o WhatsApp atua como controlador de dados pessoais limitados apenas no contexto do WhatsApp Messenger e analytics e recursos para
WhatsApp Business. Jd no tratamento de dados pessoais de clientes na comunicacdo de empresas pelo WhatsApp Business, o WhatsApp atua apenas como operador
e as empresas s3o as mmmIat:loras.”ul
54.1.7. Apesar das inumeras oportunidades nas quais é afirmado o papel de operador do WhatsApp, entende-se que ha variagdo de fun¢do dependendo
do momento analisado, principalmente considerando que sdo, no minimo, 03 (trés) solucdes: o WhatsApp Consumer App ou “"WhatsApp Messenger”,
“WhatsApp Business App” e "WhatsApp Business API". Apesar de a determinacdo ter sido emanada com escopo limitado a integracio dos servicos WhatsApp
Business e WhatsApp, o controlador se esforgou em demonstrar o impacto nos 03 (trés) aplicativos.



5.4.1.8. Ao longo do relatério, em diversas passagens, houve a associagdo entre o risco significativo como justificativa para elaboragio do RIPD, o que ndo
esta previsto na LGPD. O RIPD ndo se confunde com incidentes de seguranca, por exemplo, e pode ser determinada sua elaboracdo sempre que a Autoridade
entender necessaria.

Lei n2 13.709/2018 - LGPD

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatdrio de impacto a protecdo de dados pessoais, inclusive de dados sensiveis,
referente a suas operagoes de tratamento de dados, nos termos de regulamento, observados os segredos comercial e industrial.

Paragrafo unico. Observado o disposto no caput deste artigo, o relatorio devera conter, no minimo, a descricao dos tipos de dados coletados, a metodologia utilizada
para a coleta e para a garantia da seguranca das informag@es e a andlise do controlador com relagdo a medidas, salvaguardas e mecanismos de mitigac3o de risco
adotados

5.4.1.9. Conforme o Art. 38 da LGPD, o RIPD deve conter, no minimo, a descricdo dos tipos de dados coletados, a metodologia utilizada para a coleta e
para a garantia da seguranca das informacdes e a andlise do controlador com relacdo a medidas, salvaguardas e mecanismos de mitigacdo de risco adotados.
Considera-se que o0s requisitos minimos do referido artigo foram atendidos.

5.4.1.10. Passa-se, entdo a ser analisada a necessidade de melhor especificagdo dos tipos de dados pessoais tratados nas 03 (trés) aplicacdes.

5.4.1.11. Na Nota Técnica n2 19 (SEI n2 2675286), item 5.22, foi adicionada uma segunda determinacdo ao item 191, letra “a”, da XI. Conclusdo da Nota
Técnica n® 02/2021/CGTP/ANPD (SEI n2 2461963), transcrita abaixo:

b) documente a atividade relacionada a protec3o aos titulares de dados pessoais abrangidos pela LGPD, seja pela adaptacdo dos atuais documentos Termos de Servigo
do WhatsApp Business, aos Termos de Tratamento de Dados do WhaotsApp Business e Adendo sobre Transferéncia de Dados do WhatsApp Business, seja pela edigao
de documentos especificos para titulares de dados pessoais abrangidos pela LGPD. [Itdlicos no original]

5.4.1.12. Conforme a determinagdo acima, foram conferidas as versdes atuais disponiveis para os titulares dos seguintes documentos: Termos de Servigo do
WhatsApp Business, Termos de Tratamento de Dados do WhatsApp Business e Adendo sobre Transferéncia de Dados do WhatsApp Business.

5.4.1.13. Além da analise anterior, foi realizada a andlise de todos os links das paginas referenciadas no Processo SEI n2 00261.001022/2021-59, no Anexo ||
- RIPD (SEI n2 2848074), conforme listado abaixo. Foi adotada a sequéncia de apari¢do das paginas no documento Anexo Il - RIPD (SEI n2 2848074). Os subitens
descrevem as observacdes pontuais das respectivas paginas.

5.4.1.14. Paginas eletrdnicas citadas no Anexo Il - RIPD (SEl n2 2848074) e fiscalizadas neste processo:

* Como podemos ajudar? https://fag.whatsapp.com/general/?lang=pt_br;

« (Como trabalhar com provedores de solucdes, https://faq.whatsapp.com/general/whatsapp-business-a oi)’working-with-solut'ion-nroviders{:w
« Termos de Servico do WhatsApp Business, https://www.whatsapp.com/legal/business-terms/?lang=pt_br;

= Diretério de parceiros, https://www.facebook.com/business/partner-directory/search?solution_type=messaging&platforms=whatsapp;

« Sobre os recursos comerciais, https://fag.whatsapp.com/general/security-and-privacy/about-new-business-features-and-whatsapps-privacy-
policy-update/?lang=pt_br;

* As Empresas da Meta, hitps://faq.whatsapp.com/general/security-and-privacy/the-facebook-companies?lang=pt_b;

+ Privacidade e seguranga para conversas com empresas, https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption-for-
business-messages/?lang=pt_br;

* Politica de Privacidade do Pagamentos no WhatsApp, https://www.whatsapp.com/legal/payments/privacy-policy?lang=pt_br;

¢ Aviso de Privacidade — Brasil, https://www.whatsapp.com/legal/brazil-privacy-notice/?lang=pt_br.

o “"Dependemos de seu consentimento de acordo com a LGPD em circunstincias limitadas. Por exemplo, quando coletamos e usamos
informagdes que vocé nos autoriza receber por meio das configuragdes do seu aparelho ao ativar certos recursos e servigos, como o
acesso a sua localizacdo GPS, camera ou fotos, para que possamos fornecer estes recursos e servicos. Quando tratamos dados com base
em seu consentimento, vocé tem o direito de retira-lo a qualquer momento.”;

+ Porque o WhatsApp apaga contas inativas, https://fag.whatsapp.com/general/account-and-profile/about-inactive-account-deletion/?
lang=pt_br;
» Como apagar sua conta, https://fag.whatsapp.com/iphone/account-and-profile/how-to-delete-your-account?lang=pt_br;
* Termos de Tratamento de Dados do WhatsApp Business (“Termos de Tratamento de Dados”), https://www.whatsapp.com/legal/business-
data-processing-terms;
o Cita a aplicabilidade da LGPD.
« Contatos no seu aplicativo WhatsApp Business, https://fag.whatsapp.com/general/security-and-privacy/contacts-in-your-whatsapp-business-
2RR
* Fale com o WhatsApp, https://www.whatsapp.com/contact/forms/263782518833525/;
¢ Aviso de Privacidade — Brasil, https://www.whatsapp.com/legal/brazil-privacy-notice;
o 0 "“Fale com o WhatsApp” estd incluido nesta pagina;
o A opcio de entrar em contato com encarregado de prote¢io de dados esta nesta pagina;
»  WhatsApp Privacy Policy, https://www.whatsapp.com/legal/privacy-policy;
o A pagina possui duas orientagdes para o plblico:

= “Se vocé reside na Regido Europeia, o WhatsApp Ireland Limited fornece os Servigos para vocé de acordo com esses Termos de

Servigo e Politica de Privacidade.” e “Se vocé ndo reside na Regido Europeia, 0 WhatsApp LLC (“WhatsApp”, “nossos”, “nés” ou

“conosco”) fornece os Servicos para vocé de acordo com esses Termos de Servico e Politica de Privacidade.”

= Traduzindo tais paginas, consta ao final da pagina trecho com a informacdo que deve ser lida para os usudrios brasileiros e que
observem as disposigdes da LGPD;

® Apesar da tradugdo, aparentemente os “Termos de Servigo do WhatsApp” sdo os mesmos para diversos paises com legislagdes de
protecdo de dados completamente diversas;

= Sobre a criptografia de ponta a ponta, https://fag.whatsapp.com/general/security-and-privacy/end-to-end-encryption?lang=pt_br;

o H4 um video explicativo que ndo esta traduzido.



= Only you and the person you're talking to
can read or listen to your chats,

Figura 1 - Tela de Exemplo do Video de Explicagdo sobre Criptografia. Fonte: Pagina do WhatsApp LLC.

Nesta pagina, estd a informagdo sobre a prestacdo de “Informagdes para as autoridades policiais”, disponivel em
https://fag.whatsapp.com/general/security-and-privacy/information-for-law-enforcement-authorities;

o Exemplo de pagina com informacdes prestadas de forma mais didatica, https://www.whatsapp.com/security;

Solicitar acesso seguro ao Sistema de Solicitagao Online para Autoridades

Nos revelamos registros de conta somente em conformidade com nosses termos de servico e lei aplicavel.

Se vocé € um agente de aplicacdo da lei autorizade a coletar evidéncias relacionadas a uma investigacdo oficial, vocé pode solicitar registros do Whats#
por meio deste sistema.

Sou um agente de aplicac3o da lei ou funcionario do governo autorizado investigando uma emergéncia, e esta € uma solicitacdo oficial

SOLICITAR ACESSO

Como mudar as configurages de privacidade dos grupos, https://fag.whatsapp.com/general/security-and-privacy/how-to-change-group-
privacy-settings/?lang=pt_br;

Como mudar suas configuragdes de privacidade, https://fag.whatsapp.com/general/security-and-privacy/how-to-change-your-privacy-
settings/?lang=pt_br;

Como usar o WhatsApp de forma responsavel, https://fag.whatsapp.com/general/security-and-privacy/how-to-use-whatsapp-responsibly/?
lang=pt_br;

o O video ndo esta traduzido para o portugués e ndo ha legendas.

O _How to use WhatsApp responsibly

How to use WhatsApp responsibly
and get help for banned accounts

Figura 3 - Tela de Exemplo do Sobre como usar o WhatsApp de forma responsavel e contas banidas. Fonte: Pagina do WhatsApp LLC.

Cookies, https://www.whatsapp.com/legal/cookies?lang=pt_br;

H4 uma versdo em portugués, na pagina de Seguranga do WhatsApp < https://www.whatsapp.com/security > de documento Explicagdo

informacdes sobre a criptografia no WhatsApp;

Como usar o Touch ID ou o Face ID no WhatsApp, https://fag.whatsapp.com/iphone/security-and-privacy/how-to-usetouch-id-or-face-id-for-
whatsapp?lang=pt_br;

Como usar o bloqueio por impressdo digital no Android, https://fag.whatsapp.com/android/security-and-privacy/how-to-use-android-
fingerprint-lock?lang=pt_br;

Como manter a seguranga no WhatsApp, https://fag.whatsapp.com/general/security-and-privacy/staying-safe-on-whatsapp?lang=pt_br;

Sobre visto por dltimo e online, https://fag.whatsapp.com/general/chats/about-last-seen-and-online?lang=pt_br;

Sobre a privacidade do status, https://fag.whatsapp.com/general/status/about-status-privacy?lang=pt_br;

Sobre limites de encaminhamento, https://fag.whatsapp.com/general/chats/about-forwarding-limits?lang=pt_br;




Como verificar as confirmagdes de leitura, https://fag.whatsapp.com/android/security-and-privacy/how-to-check-read-receipts;

Sobre as mensagens tempordrias, https://fag.whatsapp.com/general/chats/about-disappearing-messages?lang=pt_br;

Como mudar suas configuragdes de privacidade, https://fag.whatsapp.com/general/security-and-privacy/how-to-change-your-privacy-
settings/?lang=pt_br;

Como bloquear e denunciar contatos, https://fag.whatsapp.com/iphone/security-and-privacy/how-to-block-and-unblock-contacts?
lang=pt_br;

O que é o WhatsApp Business? https://fag.whatsapp.com/general/account-and-profile/what-is-whatsapp-business/?lang=pt_br;

Como utilizar o WhatsApp Business para se comunicar com seus clientes, https://faqg.whatsapp.com/general/security-and-privacy/using-the-
whatsapp-business-app-to-communicate-with-your-customers/;

Sobre banimento de contas, https://fag.whatsapp.com/general/account-and-profile/about-account-bans?lang=pt_br;

o O video ndo esta traduzido para o portugués e ndo ha legendas.

How to use WhatsApp responsibly
and get help for banned accounts

Figura 4 - Tela de Exemplo do Sobre como usar o WhatsApp de forma responsavel e contas banidas. Fonte: Pagina do WhatsApp LLC.

Sobre conteldos e mensagens indesejadas (spam), https://faq.whatsapp.com/general/security-and-privacy/about-spam-and-unwanted-
messages/?lang=pt_br;

Redes globais de apoio emocional e prevengdo de suicidio, https://fag.whatsapp.com/general/security-and-privacy/global-suicide-hotline-

resources/?lang=pt_br;

Politica de Privacidade do WhatsApp, https://www.whatsapp.com/legal/privacy-policy, exibe ao final um link para pagina especifica com
orientagbes do Brasil (Link acima);

Termos de Servigo do WhatsApp, https://www.whatsapp.com/legal/terms-of-service#fterms-of-service-privacy-policy-and-user-data;

Termos de Servigo do WhatsApp Business, https://www.whatsapp.com/legal/business-terms/?lang=pt_br;

o Informa sobre a aplicabilidade da LGPD.

Termos de Tratamento de Dados do WhatsApp Business (“Termos de Tratamento de Dados”) https://www.whatsapp.com/legal/business-
terms-20210927:

o Informa sobre a aplicabilidade da LGPD;

Politica do WhatsApp Business, https://www.whatsapp.com/legal/business-policy/

Termos de Tratamento de Dados do WhatsApp Business (“Termos de Tratamento de Dados”), https://www.whatsapp.com/legal/business-
data-processing-terms-20210927;

Termos de Seguranca de Dados do WhatsApp Business (“Termos de Seguranca de Dados”), https://www.whatsapp.com/legal/business-data-
security-terms;

o ndo cita diretamente a LGPD, mas esta alinhado com os Art. 46 a 49;

Adendo sobre Transferéncia de Dados do WhatsApp Business, https://www.whatsapp.com/legal/business-data-transfer-addendum-20210927;

Termos de Servigo do WhatsApp Business, https://www.whatsapp.com/legal/business-terms-20210927;

Conteudo Juridico do WhatsApp, https://www.whatsapp.com/legal/?lang=pt_br;
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Figura 5 - Informacdo gréfica sobre seguranga. Fonte: FAQ do WhatsApp
5.4.1.15. Conclusao
5.4.1.16. Conclui-se que:

e O controlador atendeu a determinagdo da Autoridade para elaboragdo do RIPD. N&do obstante, discorda-se dos argumentos apresentados para
o atendimento e indica-se que o ndo atendimento conduziria a flagrante de infragdo administrativa;

e Foi elaborado o respectivo RIPD, o modelo adotado foi satisfatério e observou os principais tdpicos indicados pelas boas praticas
internacionais;

e Considerando a persisténcia de documentos apresentados apenas na lingua inglesa ou na espanhola, ainda existem situagdes que poderiam
ser alteradas para melhorar a transparéncia das formas de protegdo de dados pessoais pela WhatsApp LLC nas plataformas ou aplicativos
WAM, WAB e WAB-API, principalmente adotando os principios de experiéncia dos usudrios, entretanto, no exercicio do poder regulador, a
Autoridade Nacional de Prote¢do de Dados deve limitar-se a determinar o que esta estabelecido na LGPD ou nos seus regulamentos. Desta
forma, nesta oportunidade, indica-se que sejam observadas as melhores praticas para o atendimento dos principios previstos no Art. 62,
principalmente a transparéncia;

e Neste ponto da analise, foi considerado o ja elaborado pelo controlador e disponibilizado na pégina do aplicativolé], na pagina sobre
seguranga do aplicativom e na pagina da central de ajudalg]; e

e Considerando os limites da LGPD e o estado atual da regulamentagdo considera-se que a recomendagdo “a” foi atendida; da mesma forma,
considera-se que a recomendagdo “b” do item 5.22 da Nota Técnica 19 (SEI n2 2675286) foi cumprida, ja que foram feitas altera¢des pontuais
que indicam a aplicagdo da LGPD.

5.5. CATEGORIAS DE DADOS, BASES LEGAIS E FINALIDADES PARA O TRATAMENTO

5.5.1. Determinagdo (b.1) Criagdo de se¢des na Politica de Privacidade que informem aos titulares as bases legais utilizadas e as correlacione as
finalidades e categorias de dados pessoais tratados, de forma semelhante as se¢des ‘nossa base legal para tratar dados’ e ‘como tratamos seus dados’
disponiveis na Politica de Privacidade europeia.

5.5.1.1. Andlise

5.5.1.2. Foi apresentado cronograma de implantacdo das alteragdes determinadas pela ANPD, aguardando-se o prazo de 30 de novembro de 2021 para a
verificagdo da determinagdo (b.1).

Tradugao do WhatsApp Encryption Overview

d.1. Traducdo para o Portugués do 15 de outubro de 2021
WhatsApp Encryption Overview

Traducgéo do Progresso em Privacidade

Traducdo para o Portugués da pagina 15 de outubro de 2021
Privacy Progress

Materiais Educacionais

Cartilha sobre "Seguranca no WhatsApp" 15 de outubro de 2021

Cartilha sobre o "Uso do WhatsApp para 15 de outubro de 2021
Negocios"

Cartilha sobre "Orientagdes para Pais sobre | 15 de outubro de 2021
o Uso do WhatsApp"




Cronograma de Implantagido — Anexo I

Tipo de alteragdo e documento que Cronograma para implementacao
seria alterado.

Alteracbes no Aviso de Privacidade do Brasil

b.1. Alteracdo no Aviso de Privacidade para | 30 de novembro de 2021
o Brasil referente a transparéncia sobre as
categorias de dados tratadas

c.1. Alteracdo no Aviso de Privacidade para | 15 de outubro de 2021
o Brasil sobre direitos dos titulares de
dados

c.4. Alteragdo no Aviso de Privacidade para | 15 de outubro de 2021
o Brasil sobre "consentimento” como base
legal

Atualizacdo na Documentacdo do WhatsApp Business

a. Atualizagdo nos Termos de Servigo do 15 de outubro de 2021
WhatsApp Business e no Termo de
Tratamento de Dados do WhatsApp
Business para incluir mengdo a LGPD

Criagdo de novos FAQs ou alt ¢oes aos FAQs exi es

c.1. Criagdo de um novo FAQ sobre o0s 15 de outubro de 2021
direitos dos titulares de dados no Brasil

d.1. Alteractes nos FAQs atuais sobre 15 de outubro de 2021
criptografia de ponta a ponta

e.1. Alteragbes no FAQ vinculado a Politica | 15 de outubro de 2021
de Privacidade sobre “Como apagar sua
conta”.

Figura 6 — Cronograma das Alteragdes propostas pelo WhatsApp. Fonte: inserir referéncia.
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5.5.1.3. A leitura da politica de privacidade do aplicativo WhatsApp, disponivel na respectiva pagina ~, é, em parte, confusa ja que ndo traz expressamente
a indicacdo de aplicacdo aos titulares brasileiros, principalmente considerando seus dois primeiros paragrafos, ambos reproduzidos na figura abaixo.

5.5.1.4. Conforme analisado na determinagdo (a) as diversas paginas ndo se encontram adaptadas em sua plenitude as disposicdes da LGPD e nem
aparentam terem sido elaboradas especialmente para o publico brasileiro. Apesar desta constatacdo, percebe-se o limite da legislacdo e da regulamentagdo
atual de privacidade para focalizar as condutas que sdo exigiveis do controlador sob fiscalizagdo.

Ultima modificagdo: 4 de janeiro de 2021 (versdes arquivadas)

Politica de Privacidade do WhatsApp

Se vocé reside na Fe o WhatsApp Ireland Limited fornece os Servigos para vocé de acordo com esses e

Informagdes Legais do WhatsApp

Se vocé ndo reside na Re
com esses e

, 0 WhatsApp LLC (“WhatsApp”, “nossos”, “nds” ou “conosco”) fornece os Servigos para vocé de acordo

Figura 7 - Trecho da Politica de Privacidade do Aplicativo WhatsApp. Fonte: https://www.whatsapp.com.

5.5.1.5. O trecho da politica de privacidade “Dados que Coletamos[m]", que dispde sobre quais dados sdo coletados, traz informacgdes gerais sobre quais
dados sdo coletados sob uma justificativa ampla de “operar, fornecer, melhorar, entender, personalizar, oferecer suporte e anunciar nossos Servigos”. Considera-
se que a informacdo esta dispersa e sem a especificacdo necessaria.

5.5.1.6. Ao final da pégina, percebe-se texto especifico para titulares de dados pessoais do Brasil e sobre a LGPD, conforme figura abaixo, que encaminha

para Aviso de Privacidade - Brasil[LL],

Para saber mais sobre seus direitos e como exercé-los sob a Lei Geral de Prote¢do de Dados do Brasil, clique ac

Figura 8 - Trecho da Politica de Privacidade do Aplicativo WhatsApp relativo a LGPD. Fonte: https://www.whatsapp.com.

5.5.1.7. A leitura do contetdo da pagina Aviso de Privacidade - Brasil pouco acrescenta para correlacionar em sua politica de privacidade quais categorias

de dados pessoais sdo tratadas para quais finalidades. Ndo obstante, nesta pagina, no tépico “Como tratamos seus dados”, consta link[12] apontando para as
“categorias de informagdes utilizadas e por que e como sdo tratadas”.

De acordo com a Lei Geral de Prote¢do de Dados (a "LGPD") do Brasil, as empresas devem ter finalidades legitimas e especificas para tratar seus
dados. As categorias de informagdes utilizadas e por que e como sdo tratadas sdo descritas acui

Figura 9 - Trecho do Aviso de Privacidade do Aplicativo WhatsApp.

5.5.1.8. Nesta nova pdgina, de titulo “Por que e como tratamos seus dados:”, constam informagdes sobre as informagdes coletadas e tratadas pelo
WhatsApp, associadas a finalidade para qual sdo tratadas. O conteido da pagina condiz com o teor do Anexo Doc 02 (SEI n2 3044587), constante do processo
sigiloso SEI/ANPD n2 00261.001022/2021-59.

5.5.1.9. Da leitura dessa pdgina, nota-se que o teor do documento Anexo Doc 02 (SEI n? 3044587), espelhado na pagina “Por que e como tratamos seus
dados:”, se assemelha a como essas informag&es sdo apresentadas na politica de privacidade da EEALL3],

5.5.1.10. Conclusdo

5.5.1.11. Conclui-se que, considerando o exposto nos itens 103 a 104 da Nota Técnica n2 02/2021 (SEI n2 2461963), os itens 5.26 e 5.27 da Nota Técnica n2

19/2021 (SEl n2 2675286), que a recomendagdo b.1 (item 6.145.2.1, da Nota Técnica n2 19/2021) foi atendida.

5.5.2. Determinagdo (b.1 NT02/6.145.2.2 NT19) - Refazer o teste de balanceamento de legitimo interesse, levando em consideracdo as observagdes
mencionadas na Nota Técnica n2 02/2021, em particular as dos paragrafos 124 a 134 e da se¢do X - Medidas de Prevengio e Seguranga.

5.5.2.1. Anilise



5.5.2.2. O controlador atendeu a determinagdo de nova elaboragdo dos testes de balanceamento de legitimo interesse e demonstrou de forma clara seus
objetivos especificos e legitimos, levando em conta determinados tipos de situagdes, como:

e apoio e promogdo de suas atividades;

e prestacdo de servigos que gerem vantagens ao titular dos dados;

e coleta de informagdes para identificar ou prevenir fraudes; e

e processamento de dados pessoais para analise de perfil de consumidores.
5.5.2.3. Conforme informado pelo controlador, a versdo anterior do teste de balanceamento tinha como objetivo (i) definir as hipdteses em que o
WhatsApp se fundamentava no legitimo interesse como base legal para compartilhar dados pessoais e (ii) efetuar o teste de balanceamento necessério para

verificar e demonstrar que as referidas atividades de compartilhamento de dados sdo realizadas no legitimo interesse do WhatsApp e em respeito aos direitos
dos usuarios.

5.5.2.4. Esta autoridade determinou que o WhatsApp elaborasse novamente o teste de balanceamento de legitimo interesse, visando esclarecer as
medidas de seguranca adotadas que garantem a privacidade e a prote¢do dos dados pessoais dos usudrios. O documento foi dividido em duas partes (i)
seguranga, protegdo, integridade e conformidade; e (ii) experiéncias, desenvolvimento e melhorias de produtos.

5.5.2.5. Vale ressaltar que os testes apresentados nao incluem atividades nas quais o WhatsApp atualmente compartilha dados com outras Empresas do
Facebook ou terceiros em uma relagdo de Controlador e Operador.

5.5.2.6. Foram informados de forma substancial:
e 0 contexto no qual ocorre o tratamento de dados pessoais com base no legitimo interesse, inclusive com a descricdo da atividade de

tratamento, a indicagdo do contetdo dos termos de servico e da politica de privacidade que indicam tais disposiges, quais dados pessoais
sdo objeto de uso compartilhado;

e aidentificagdo do interesse que embasa a alegacdo do legitimo interesse, os beneficios para o WhatsApp e para as Empresas do Facebook,
usuarios dos servigos do WhatsApp e dos produtos das empresas do Facebook. Apesar de afirmarem que n3o ha risco aos titulares no

tratamento de dados pessoaisll—‘”, avaliaram os riscos e apontaram o seu devido tratamento;
e quais dados sdo coletados e a respectiva forma de coleta;
e aadequacdo da atividade de tratamento de dados pessoais;

e a andlise da justificativa da necessidade do tratamento de dados pessoais com base no legitimo interesse, alternativa de método para
atingimento dos objetivos da atividade sem o tratamento de dados pessoais; e

e aandlise dos direitos e liberdades dos individuos em relagdo ao tratamento de dados pessoais promovido pelo controlador, as expectativas
dos titulares, sua informacdo, impacto, medidas para mitigar este impacto, meios de exercicio dos direitos.

5.5.2.7. Concorda-se com a conclusdo do teste de balanceamento de legitimo interesse elaborado pelo controlador e com as conclusGes alcangadas sobre
a identificagdo do legitimo interesse, teste de necessidade e o teste de balanceamento, sem prejuizo de futuras revisGes, principalmente nos casos de alteragdes
das operagdes de tratamento de dados pessoais, dos termos de uso ou politica de privacidade, por exemplo, de quaisquer das plataformas deste controlador.

5.5.2.8. Conclusdo

5.5.2.9. Conclui-se que, considerando o exposto acima, a recomendagdo b.1 (item 6.145.2.2, da Nota Técnica n2 19/2021) foi atendida.

5.5.3. Determinagdo (b.3) Inser¢do na Politica de Privacidade de um novo link, de forma destacada, e contetido analogo ao anterior que informe
“Quais informagdes o WhatsApp compartilha com as Empresas no WhatsApp?”.

5.5.3.1. Andlise

5.5.3.2. Em relagdo ao item “b.3”, as se¢Bes “Dados que coletamos”, “Dados de terceiros”, “Como usamos os dados”, “Dados compartilhados por vocé e

por nés” e “Como trabalhamos com outras Empresas do Facebook” trazem as informag¢des objeto da determinagdo b.3, entretanto, ndo estdo dispostas de
forma objetiva para facilitar a compreensdo do titular de quais tipos de dados sdo usados de forma compartilhada com quais empresas e qual a base legal que
ampara tal tratamento. No minimo, considera-se o uso de tabelas para facilitar a associagdo das informagdes, apesar de se reconhecer sua eficacia limitada e
talvez certo desinteresse dos titulares por documentos e paginas ainda mais longas e técnicas.

5.5.3.3. Na Nota Técnica 19 (SEI n? 2675286), a recomendagdo b.3 havia sido considerada ndo-atendida, conforme item 5.53. Solicitou-se que ficassem
explicitas ao titular de dados quais categorias de dados pessoais sdo compartilhadas com as empresas no WhatsApp e quais as finalidades para que esses dados
sdo compartilhados. Além disso, foi solicitado que o WhatsApp explicitasse para o titular que a criptografia fim-a-fim ndo impede que as empresas possam
utilizar as conversas dos usuarios para fins de marketing, uma vez que elas se encontram numa das pontas do canal de comunicagdo.

5.5.3.4. Na Petigdo de 30 de agosto de 2021 (SEI n2 2848064), o WhatsApp se manifestou quanto as duas solicitagdes.

5.5.3.5. Sobre o primeiro ponto, alegou que “o WhatsApp ndo compartilha dados pessoais do usuario com empresas que estdo usando o WhatsApp
Business App ou a WhatsApp Business APl além daqueles que a empresa acessa por meio da comunica¢do com o usuario no aplicativo e a partir da interagao
do usuario no ‘Clique para o WhatsApp’ (CTWA)” Concluiu, portanto, que “ndo ha necessidade de alterar a Politica de Privacidade nesse aspecto.”

5.5.3.6. Com respeito ao CTWA, o WhatsApp explica, na nota de rodapé n2? 26 da Peticdo de 30 de agosto, que “o Clique para o WhatsApp (“Click to
WhatsApp” ou “CTWA”) é um recurso que permite a uma empresa adicionar um botdo ‘Enviar Mensagem’, por exemplo, em uma pagina da empresa no
Facebook ou em um anuncio no Facebook ou Instagram, o qual encaminhara o usuario que clicar nele para um chat no WhatsApp Messenger. Do lado da
empresa, o chat ird abrir no contexto do WhatsApp Business.” Mais informagdes podem ser encontradas nos FAQs do WhatsApp, mais especificamente na segdo
“Sobre os recursos comerciais”.[22! Entre outras informagdes, é explicado que, ao interagir com anuncios no Facebook ou Instagram, os titulares podem ser
encaminhados para chats com as empresas via WhatsApp, e essas interagbes podem ser utilizadas para personalizar os antncios que serdo vistos no Facebook.

5.5.3.7. Além disso, o WhatsApp informou que, em seus FAQs, existem informagdes para os titulares que as Empresas no WhatsApp poderdo usar os
conteldos das conversas com os titulares para fins de marketing, incluindo anutincios no Facebook, de acordo com as politicas de privacidade por elas adotadas,
uma vez que, nesse contexto, essas empresas sdo as controladoras de dados.[28] Essas informagdes podem ser acessadas diretamente pelo site do FAQ ou ainda
como um segundo nivel da Politica de Privacidade, através de link disponivel na se¢do “Dados que coletamos”.

5.5.3.8. Como reforgo as praticas de transparéncia, o WhatsApp desenvolveu algumas cartilhas educativas, dentre as quais se destaca aqui a Cartilha sobre
0 "Uso do WhatsApp para Negdcios e seus Clientes” (Doc. 10 da Peticdo Complementar de 15 de outubro de 2021, SEI n? 2951339), em que informa aos
titulares que as empresas contratantes poderdo usar as conversas com usudrios para seus préprios fins de marketing, incluindo anuncios no Facebook, se assim
desejarem.

5.5.3.9. O documento também explica as diferengas entre o WhatsApp Business App e o WhatsApp Business API, quais os portes das empresas para os
quais essas solugdes foram desenvolvidas e apresenta a figura dos Business Solution Providers (BSPs), intermedidrios que podem atuar no contexto do WhatsApp
Business API, informando como a presenga deste agente de tratamento impacta nas atividades de compartilhamento de dados com terceiros.

5.5.3.10. Conforme explicado pelo WhatsApp, quando o titular de dados se comunica com uma Empresa que utiliza uma BSP como intermediaria, ele
recebe uma mensagem no aplicativo informando sobre o fato, de modo que possa optar por se recusar a continuar a conversa (ver Figura 10 abaixo).
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Figura 10 - Informagdes para o usudrio do WhatsApp sobre a existéncia de BSPs na comunicagdo com empresas[u].

5.5.3.11. Presumindo que sejam verdadeiras as alegacGes do WhatsApp, de que o compartilhamento de dados pessoais dos titulares com empresas do
WhatsApp Business (App e/ou API) se limita aqueles dados que estas empresas acessam por meio de comunicagdo direta com o titular, ou a partir da interagdo
via CTWA, é possivel concluir que as informagbes ora presentes na Politica de Privacidade, complementadas pelos FAQs em um segundo nivel, e ainda pela
Cartilha Educativa, trazem maior transparéncia aos titulares sobre de que maneira esse compartilhamento é realizado. Assim, quanto a este ponto (item
6.145.3.1 da NT19), ndo se verifica necessidade de informagdes adicionais neste momento.

5.5.3.12. Passa-se ao segundo ponto, que diz respeito a recomendacdo de que ficasse explicito para o titular que a criptografia fim-a-fim ndo impede que as
empresas possam usar as conversas dos usuarios para fins de marketing, uma vez que elas se encontram numa das pontas do canal de comunicagdo. Aqui,
verifica-se que a Petigdo de 30 de agosto ndo enfrentou a questdo diretamente, mas parece ter buscado fazé-la em conjunto com o primeiro ponto, ao
mencionar sobre as informagdes disponibilizadas pelos FAQs (ver paragrafo 5). Como ja mencionado, essas informages podem ser acessadas via hyperlinks
disponibilizados na Politica de Privacidade.

5.5.3.13. Além disso, é possivel identificar praticas de melhorias da transparéncia quanto a criptografia fim-a-fim em documentos apresentados na Peti¢do
de 15 de outubro.

5.5.3.14. Em primeiro lugar, foi disponibilizada, de forma inédita, uma versdo traduzida do documento técnico sobre a Visdo Geral da Criptografia do
WhatsApp (Doc. 8 - 2951339). Este documento apresenta o protocolo de criptografia fim-a-fim e explica como ele é integrado a APl do WhatsApp Business.
Neste cendrio, é possivel que a gestdo do endpoint da API seja delegada a um prestador de servico, o BSP, e que nesse caso, como o usuario da APl do WhatsApp
Business escolheu um terceiro para gerenciar seu endpoint, o WhatsApp nao considera essas mensagens como protegidas com a criptografia de ponta a ponta. O
mesmo raciocinio é vélido para hipdteses em que o Facebook atue como esse gerenciador do endpoint (pag. 14 do Doc. 8 — 2951339).

5.5.3.15. Além disso, na Cartilha Educativa sobre o "Uso do WhatsApp para Negdcios e seus Clientes” (Doc. 10 — 2951339) também é informado que,
“quando uma empresa de grande porte opta por contratar uma BSP para operar a APl do WhatsApp Business em seu nome, o WhatsApp ndo considera que as
mensagens trocadas especificamente nestas conversas comerciais sdo criptografadas de ponta a ponta, pois a empresa para a qual o usuario estd enviando
mensagens optou por dar acesso a esse conteldo para terceiros”. E, ainda, informa que “este também sera o caso se a empresa contratada para atuar como BSP
e para hospedar as mensagens fora do Facebook, que somente gerenciara as interagdes em nome da empresa contratante como uma operadora.” Avangando, a
Cartilha afirma que “O WhatsApp informa vocé quando um terceiro estd envolvido na comunicagdo e que essas comunicagdes ndo sdo chamadas de
‘criptografadas de ponta a ponta’, embora ainda seja utilizado o mesmo protocolo avangado de criptografia utilizado para mensagens pessoais”.

5.5.3.16. Algumas informag0es sobre a criptografia fim-a-fim também sdo apresentadas na Cartilha Educativa de “Orientagbes para pais e responsdveis
legais sobre o uso do WhatsApp” (Doc. 11 - 2951339), voltada para a protecdo de dados de criangas e adolescentes. Contudo aqui sé é trazida a explicagdo mais
geral dessa tecnologia, sem trazer mengGes ou referéncias as informagdes trazidas na outra Cartilha, ou alertar ao publico-alvo, pais e responsaveis legais de
criangas e adolescentes, sobre a possibilidade de que os dados pessoais de suas criangas e adolescentes sejam tratados por empresas no WhatsApp, ou ainda,
os BSPs intermedidrios, nos termos do que é informado na outra Cartilha.

5.5.3.17. Por fim, a criptografia fim-a-fim também é destacada na Cartilha Educativa de “Seguranga e Privacidade no WhatsApp” (Doc. 12 — 2951339),
sendo que esta é destinada ao publico em geral. Mais uma vez, é destacada a importancia dessa tecnologia que “que garante que somente vocé e a pessoa com
quem vocé esta se comunicando podem ler ou ouvir o que é enviado”. Avangando, a Cartilha ainda afirma que “Nem o WhatsApp, nem o Facebook, podem
visualizar o contelido de mensagens pessoais nem ouvir chamadas no WhatsApp.”

5.5.3.18. Conclusdo

5.5.3.19. Em relagdo a recomendagdo “b.3”, subdividida nos itens 6.145.3.1 e 6.145.3.2 da Nota Técnica 19 (SEl n? 2675286), conclui-se que as
recomendagdes foram atendidas.

5.6. INFORMAGOES RELATIVAS AOS DIREITOS DOS TITULARES

5.6.1. No que concerne as informacgdes relativas aos direitos dos titulares, foram apresentadas, inicialmente, cinco recomendagbes ao WhatsApp,

conforme descritas no item “c” da conclusdo da Nota Técnica n2 02/2021/CGTP/ANPD (2461963).

5.6.2. Ap6s a manifestagdo da empresa, a andlise efetuada na Nota Técnica n2 19/2021 (2675286) considerou atendidas ou devidamente esclarecidas
trés das cinco recomendagdes: (c.2) inser¢do da informagdo sobre o Aviso de Privacidade — Brasil em segdo especifica na Politica de Privacidade atualizada,
eliminando uma camada de acesso a informagdo; (c.3) corregdo dos links disponibilizados no Aviso de Privacidade, que remetiam o titular para o acesso a
Politica de Privacidade antiga, de julho de 2020; e (c.5) divulgagdo publica da identidade do Encarregado, conforme exige o artigo 41 da LGPD.



5.6.3. De outro lado, foram consideradas parcialmente atendidas as recomendagdes efetuadas nos itens c.1. e c.4. Em razdo disso, foram apresentadas
recomendagbes adicionais na Nota Técnica n? 19/2021 (2675286), as quais, por sua vez, foram respondidas pelo WhatsApp em suas Ultimas manifestagbes no
processo (2847074; 2951339).

5.6.4. A seguir, passamos a analisar as informagdes apresentadas pela empresa visando ao atendimento dessas duas recomendagoes.

5.6.5. Recomendagdo (c.1) Disponibilizacdo em destaque das informagbes para que o titular possa exercer seus direitos na primeira camada de
informagdo, ou seja, na propria Politica de Privacidade, de modo similar ao previsto na Politica de Privacidade Europeia, da qual consta secdo especifica
intitulada “Como exercer seus direitos”. (recomendagdo c.1., NT 02/2021; item 6.145.5.1, NT 19/2021)

5.6.5.1. Andlise

5.6.5.2. Por meio da recomendagdo efetuada no item c.1 da Nota Técnica n? 02/2021 foi solicitada ao WhatsApp a atribuicdo de maior destaque as
informacgGes relativas aos direitos dos titulares, nos seguintes termos:

(c.1.) disponibilizagdo em destaque das informag&es para que o titular possa exercer seus direitos na primeira camada de informagdo, ou seja, na prdpria Politica de
Privacidade, de modo similar ao previsto na Politica de Privacidade Europeia, da qual consta segdo especifica intitulada ‘Como exercer seus direitos’.

5.6.5.3. Na analise apresentada na Nota Técnica n? 19/2021 (2675286), considerou-se como positiva a inclusdo de sec¢do especifica na Politica de
Privacidade, intitulada Lei Geral de Protegdo de Dados do Brasil, com expressa referéncia ao exercicio dos direitos previstos na LGPD.

5.6.5.4. N&o obstante, em atengdo ao principio da transparéncia, verificou-se a necessidade de melhoria, em particular diante da “auséncia de destaque
para o link de acesso ao ‘Fale com o WhatsApp — Duvidas sobre a Lei Geral de Prote¢do de Dados (LGPD)’, principal canal por meio do qual o usuério pode,
efetivamente, exercer os seus direitos.” (Nota Técnica n? 19/2021, 2675286).

5.6.5.5. Como alternativa, foram apresentados ao WhatsApp cinco exemplos de medidas que poderiam ser adotadas pela empresa visando a ampliagdo
da transparéncia:

a) inclusdo de link para acesso direto ao canal ‘Fale com o WhatsApp — Duvidas sobre a Lei Geral de Protegdo de Dados (LGPD)’ entre as opgdes
disponiveis ao titular, ao clicar na opgdo ‘Ajuda’, que consta das ‘Configuragées’ do aplicativo;

b) inclusdo de link para acesso direto ao canal ‘Fale com o WhatsApp — Duvidas sobre a Lei Geral de Protegéo de Dados (LGPD) entre as opgdes
disponiveis ao titular ao clicar na opgdo ‘Termos e Politica de Privacidade’, disponivel na segdo ‘Ajuda’, que consta das ‘Configuragées’ do
aplicativo;

c) revisdo do texto do ‘Aviso de Privacidade — Brasil'’ a fim de conferir maior destaque ao link de acesso ao canal ‘Fale com o WhatsApp —
Duvidas sobre a Lei Geral de Protegdo de Dados (LGPD) e tornar mais claro que este link se destina aos interessados em conhecer e exercer
seus direitos;

d) inclusdo de artigo na ‘Central de Ajuda’ com informag&es simplificadas sobre os direitos assegurados ao titular e como este pode exercé-los,
em especial mediante o acesso ao canal ‘Fale com o WhatsApp — Duvidas sobre a Lei Geral de Protegdo de Dados (LGPD)’; e

e) disponibilizagdo de pagina especifica e direcionada ao publico sobre como exercer os seus direitos e acessar ao canal ‘Fale com o WhatsApp
— Duvidas sobre a Lei Geral de Proteg¢do de Dados (LGPD), similar a inciativa adotada no México e mencionada na peticdo do WhatsApp
(2557107, p. 25).

5.6.5.6. Assim, a Nota Técnica n? 19/2021 (item 6.145.5.1) recomendou que o WhatsApp apresentasse solu¢do capaz de conferir maior destaque e
simplificacdo de acesso ao canal “Fale com o WhatsApp — Duvidas sobre a Lei Geral de Protegdo de Dados (LGPD)”, observadas as sugestdes acima referidas.

5.6.5.7. Em sua resposta Peti¢do Petigéo (2847074), o WhatsApp informou que, em atendimento a recomendagdo efetuada pela ANPD, seriam adotadas
as seguintes providéncias: (i) alteragdo do Aviso de Privacidade — Brasil, reorganizando as informagdes em capitulos separados para facilitar o acesso e anélise
dos titulares; e (ii) elaboragdo de um FAQ especifico sobre como os usuérios podem exercer seus direitos.

5.6.5.8. Essas alteragdes ja foram efetuadas, conforme relatado pela empresa no documento Petigcéio Petigdo Complementar - NT 19_15 + Docs (SEIl n?
2951339) juntado aos autos. De fato, a nova versdo do Aviso de Privacidade — Brasil[18] é dividida em duas se¢des, facilitando a identificagdo dos contetdos pelo
usudrio: “Como vocé pode exercer seus direitos de acordo com a LGPD?” e “Entre em contato com o WhatsApp ou com o Encarregado de Protegcdo de Dados
(DPO, na sigla em inglés)”.

5.6.5.9. Nessas duas segdes, foram inseridas novas informagdes e maior detalhamento sobre o exercicio dos direitos dos titulares. Assim, passou a constar
do proprio Aviso de Privacidade informagdes sobre como acessar ou portar dados, como apagar a conta e sobre o eventual exercicio do consentimento pelo
usudrio, incluindo a possibilidade de retira-lo a qualquer momento.

5.6.5.10. Além disso, o titular pode entrar em contato com a empresa ou com seu encarregado para exercer outros direitos. O link para acesso a este canal
(“Fale com o WhatsApp”)[19] é disponibilizado para acesso em ambas as se¢des do Aviso de Privacidade.

5.6.5.11. Assim, o0 acesso ao canal “Fale com o WhatsApp” pode ser realizado mediante clique na palavra “aqui” da frase: “Nossa Politica de Privacidade
fornece informagbes sobre como compartilhamos seus dados com terceiros. Para solicitar mais informagdes sobre nossas prdticas de dados, toque ou clique
aqui.” O mesmo link também pode ser acessado pelo titular ao clicar na expressdo “contato conosco” da seguinte frase, que expressamente se refere ao
exercicio dos direitos dos titulares: “Caso vocé tenha outras questdes sobre este Aviso ou como exercer seus direitos de acordo com a LGPD, entre em contato
conosco.”

5.6.5.12. A seguir, reproduzimos a integra da versdo atualizada do Aviso de Privacidade — Brasil:

Aviso de Privacidade — Brasil

Este Aviso de Privacidade — Brasil (“Aviso”) se aplica as atividades de tratamento de dados pessoais sob a legislagdo brasileira e complementa
nossa

De acordo com a Lei Geral de Prote¢do de Dados (a "LGPD") do Brasil, as empresas devem ter finalidades legitimas e especificas para tratar seus
dados. As categorias de informagdes utilizadas e por que e como sdo tratadas sdo descritas 2 ui

De acordo com a Lei Geral de Protegdo de Dados (“LGPD”) do Brasil, vocé tem o direito de acessar, corrigir, portar, eliminar e confirmar que
tratamos seus dados. Em determinadas circunstdncias, vocé também tem o direito de se opor e restringir o tratamento de seus dados pessoais.

Vocé pode acessar ou portar seus dados usando nosso recurso “Solicitar dados da conta” (abra o WhatsApp e toque em Configuragdes/Ajustes
> Conta). Vocé pode acessar ferramentas para corrigir, atualizar e apagar suas informagdes diretamente no aplicativo, conforme descrito na
sec¢do “Gerenciamento e manutengdo de seus dados” de nossa

Dependemos de seu consentimento de acordo com a LGPD em circunstancias limitadas. Por exemplo, quando coletamos e usamos informagdes
que vocé nos autoriza receber por meio das configuragdes do seu aparelho ao ativar certos recursos e servigos, como o acesso a sua localizagdo
GPS, camera ou fotos, para que possamos fornecer estes recursos e servigos. Quando tratamos dados com base em seu consentimento, vocé
tem o direito de retird-lo a qualquer momento.




Vocé pode apagar sua conta do WhatsApp a qualquer momento no aplicativo com o recurso “Apagar minha conta” (disponivel em
Configuragdes > Conta). Quando vocé apaga sua conta do WhatsApp, as mensagens que ndo foram entregues sdo apagadas de nossos
servidores junto com outros dados que ndo mais necessitamos para operar e executar nossos Servigos. Ao apagar sua conta, por exemplo, vocé
apagara os dados da conta e sua foto de perfil, removera vocé de todos os grupos do WhatsApp e apagara seu histérico de mensagens do
WhatsApp. Observe que se o aplicativo do WhatsApp for apagado apenas do seu dispositivo, sem o uso do recurso Apagar minha conta, suas
informagdes podem ser armazenadas conosco por mais tempo. O processo para apagar seus dados do WhatsApp podera levar até 90 dias para
ser concluido. E possivel que cépias de informagdes suas permanegam apds os 90 dias no armazenamento de backup que usamos com
finalidades legitimas ou para fins de conformidade com obriga¢Ges legais. Lembre-se também de que apagar sua conta ndo afeta as
informacdes relacionadas aos grupos que vocé criou ou as informagdes relacionadas a vocé e que outros usuarios possuem, como as copias das

mensagens que vocé enviou. Saiba mais sobre como apagar sua conta no ou

Saiba mais sobre seus direitos e sobre como vocé pode exercé-los acessando nossos artigos de ajuda para e em
nossa

Nossa fornece informagdes sobre como compartilhamos seus dados com terceiros. Para solicitar mais informagdes sobre

nossas praticas de dados, toque ou clique aqui.

Se vocé tiver outras perguntas sobre este Aviso ou como exercer seus direitos nos termos da LGPD, vocé pode saber mais 2¢ui ou

O WhatsApp LLC é o controlador de dados responsavel por suas informag&es. Para entrar em contato com o Encarregado de Protecdo de Dados
do WhatsApp LLC, clique aqui. Vocé também tem o direito de enviar um requerimento a Autoridade Nacional de Protegdo de Dados (“ANPD”)
entrando em contato diretamente com a ANPD.

Se o0 seu contato é sobre outro assunto, verifique a para recursos adicionais.

Fonte: https://www.whatsapp.com/legal/brazil-privacy-notice/?lang=pt_br

5.6.5.13. Vale ressaltar que o formulario disponibilizado para o exercicio dos direitos dos titulares também sofreu algumas alteragées. O novo formato é o
seguinte:

Fale com o WhatsApp

Duvidas sobre privacidade

Use este formulario para solicitar mais informacdes relacionadas a seus Diretos de Privacidade.

Como posso acessar e/ou baixar meus dados?

Como eu posso apagar meus dados?

Como eu posso me opor ao tratamento dos meus dados?
Preciso de ajuda com a minha conta do WhatsApp.

Figura 11 Captura da Tela para Exercicio dos Direitos do WhatsApp.

5.6.5.14. De forma geral, em comparagdo com o formato anterior,29 6 novo modelo é mais simples e intuitivo, especialmente ao se considerar que foram
excluidas as exigéncias de (i) responder a pergunta “vocé é um individuo no Brasil e tem uma conta ativa do WhatsApp?”; e de (ii) fornecer o nimero de telefone
no formato internacional completo. Além disso, foi incluida a opgdo “preciso de ajuda com a minha conta do WhatsApp”, que ndo constava da versdo anterior.

K

5.6.5.15. Ao lado dessas modificagdes no Aviso de Privacidade — Brasil e no canal “Fale com o WhatsApp”, a empresa ainda elaborou um FAQ especifico

sobre como os usudrios podem exercer seus direitos (2951339, p. 7-9).[2—1] Intitulado “Como exercer seus direitos de privacidade no WhatsApp”, o artigo traz
informagdes mais detalhadas sobre como mudar configuragGes de privacidade, acessar, corrigir e portar dados pessoais, apagar a conta, solicitar informagdes
adicionais, revogar o consentimento, entre outros aspectos.

5.6.5.16. Por fim, o WhatsApp apresentou duas cartilhas que também facilitam e auxiliam na promog¢do da autodeterminagdo informativa e do acesso a
informacdo pelo titular quanto ao exercicio de seus direitos. As cartilhas, que foram juntadas aos autos (2951339, p. 95-143), abordam os seguintes assuntos:
“orientagdes para pais e responsaveis legais sobre o uso do WhatsApp” e “segurancga e privacidade no WhatsApp”.

5.6.5.17. Conclusao

5.6.5.18. Diante do exposto, considerando a revisdo do texto do Aviso de Privacidade — Brasil e a elaboragdo de artigo e cartilhas que ampliam e facilitam o
acesso a informagdo pelos titulares a respeito dos direitos assegurados na LGPD, conclui-se que a recomendagdo apresentada no item 6.145.5.1. da Nota Técnica
n2 19/2021 e no item c.1. da Nota Técnica n2 02/2021 foi atendida pela empresa, ndo se vislumbrando, por ora, a necessidade de adogdo de quaisquer
providéncias adicionais em relagdo a esse ponto.

5.6.6. Recomendagdo (c.4) Corregdo, na Politica de Privacidade, da referéncia ao consentimento no item ‘Apagar sua conta do WhatsApp’, tendo em
vista se tratar de revogacdo da aceitagdo dos termos de uso, e ndo de revogacdo do consentimento enquanto base legal. (recomendacéo c.4., NT 02/2021;
item 6.145.6, NT 19/2021)

5.6.6.1. Anilise

5.6.6.2. Por meio da recomendagdo efetuada no item c.4. da Nota Técnica n2 02/2021, foi solicitado ao WhatsApp a correcdo da referéncia ao
consentimento efetuada na Politica de Privacidade, a fim de facilitar a compreensdo pelos usudrios, nos seguintes termos:

(c.4.) corregdo, na Politica de Privacidade, da referéncia ao consentimento no item ‘Apagar sua conta do WhatsApp’, tendo em vista se tratar de revogagdo da
aceitagdo dos termos de uso, e ndo de revogagdo do consentimento enquanto base legal.

5.6.6.3. De acordo com a andlise efetuada na Nota Técnica n2 02/2021/CGTP/ANPD (2461963, p. 32), o ajuste seria necessario, pois essa mengdo ao
consentimento poderia ‘conferir ao titular uma falsa ideia de que a base legal para o tratamento de seus dados é o consentimento, quando, na verdade, trata-se
da revogagdo da aceitagdo de termos de uso, e ndo da revogagdo do consentimento enquanto base legal.’



5.6.6.4. Inicialmente, o WhatsApp se manifestou pela necessidade de manutengdo da referéncia ao consentimento no trecho citado. As justificativas
apresentadas foram as seguintes: (i) como a politica de privacidade é aplicavel as operagdes globais do WhatsApp, a referéncia ao consentimento atende a
legislagdo de paises que o adotam como Unica ou principal base legal para o tratamento de dados pessoais; (ii) por isso, consta a ressalva, ao final do trecho
guestionado, de que a revogagdo do consentimento se dara ‘de acordo com as leis aplicdveis’; (iii) além disso, a referéncia ao consentimento seria importante,
tendo em vista que o WhatsApp pode vir a utilizar essa base legal no Brasil, caso, por exemplo, assim seja determinado por regulamento da ANPD.

5.6.6.5. Na anadlise apresentada na Nota Técnica n2 19/2021 (2675286), considerou-se plausivel o argumento apresentado pela empresa. N3o obstante, foi
solicitada a apresentagdo de uma proposta visando a melhoria da compreensdo dos usudrios sobre o uso do consentimento. Confira-se:

6.145.6. quanto a recomendagdo emitida no item ‘c.4’, consideram plausiveis os argumentos apresentados pela empresa, razdo porque foram acolhidos
parcialmente, sob a condi¢do de que o WhatsApp apresente uma proposta para esta Autoridade para melhorar a compreensdo pelos usuarios, ‘de que a base legal
para o tratamento de seus dados ndo é o consentimento, quando, na verdade, trata-se da revogagdo da aceitagdo de termos de uso, e ndo da revogagdo do
consentimento enquanto base legal’, particularmente no ‘Aviso de Privacidade — Brasil’, tendo em vista, em especial, a expressa ressalva as leis aplicaveis que consta
da sua Politica de Privacidade.

5.6.6.6. Diante dessa recomendagdo, o WhatsApp sugeriu incluir no Aviso de Privacidade — Brasil esclarecimento sobre a possibilidade de o consentimento
ser solicitado em casos especificos e limitados, como para fornecer acesso a localizagdo GPS ou camera.

5.6.6.7. Essas informagdes foram, efetivamente, incluidas no Aviso de Privacidade — Brasil, conforme mencionado no item anterior. Transcrevemos abaixo,
mais uma vez, o trecho em questdo:

Aviso de Privacidade — Brasil
()

Dependemos de seu consentimento de acordo com a LGPD em circunstancias limitadas. Por exemplo, quando coletamos e usamos informagdes
que vocé nos autoriza receber por meio das configuragées do seu aparelho ao ativar certos recursos e servigos, como o acesso a sua localizagdo
GPS, camera ou fotos, para que possamos fornecer estes recursos e servigcos. Quando tratamos dados com base em seu consentimento, vocé
tem o direito de retird-lo a qualquer momento. (...)

Fonte: https://www.whatsapp.com/legal/brazil-privacy-notice/?lang=pt_br
5.6.6.8. Conclusdo
5.6.6.9. Na medida em que esclarece o uso do consentimento pelo WhatsApp, incluindo a informagdo sobre a possibilidade de revogacdo a qualquer

momento, a alteragdo efetuada no Aviso de Privacidade — Brasil atende a recomendacdo efetuada pela ANPD no item c.4. da Nota Técnica n2 02/2021 e no item
6.145.6 da Nota Técnica n2 19/2021.

5.7. DADOS SENSIVEIS E DADOS DE CRIANCAS E ADOLESCENTES

5.7.1. Recomendagdo (d.1) Identificagdo de circunstancias em que poderia ocorrer o tratamento ndo intencional de dados sensiveis, devendo ser
identificados, se for o caso, os dados sensiveis objeto de tratamento, a finalidade e a base legal utilizada para tanto, bem como as medidas de seguranga
utilizadas para prevenir riscos e danos aos usuarios.

5.7.1.1. Andlise

5.7.1.2. 0 contetdo da Nota Técnica n2 19/2021/CGF/ANPD (SEI n2 2675286) desta ANPD, no item 5.102, recomenda a empresa WhatsApp que:
a) ... deixe mais claro para o titular de dados como ocorre o compartilhamento de dados do Status com outros apps, bem como qual a finalidade para o tratamento de
dados sensiveis (o Status do WhatsApp) e quais medidas de seguranga sdo utilizadas para prevenir riscos e danos aos titulares;
b) disponibilize na pagina principal de sua Politica de Privacidade um link para a pagina ‘Sobre a privacidade do status’;

c) reescreva a informagdo sobre o compartilhamento do status para deixar mais transparente para o usuario que as informagdes compartilhadas podem revelar dados
pessoais sensiveis e qual o controle que os titulares tém sobre esse compartilhamento; e

d) avalie os limites dessa atividade de tratamento de dados sensiveis. Sem uma base legal e salvaguardas adequadas, o WhatsApp deve se abster do tratamento de
categorias de dados pessoais sensiveis.

5.7.1.3. Em resposta, o WhatsApp reafirma que “ndo processa dados pessoais para revelar ou inferir dados pessoais sensiveis sobre seus usudrios” (SEI n2
2848064, pag. 38). Ainda, informa que implementa criptografia ponta a ponta (remetente-destinatario) e que a empresa limitou por meio de privacy by design e
privacy by default a sua capacidade de inferir dados sensiveis.

5.7.1.4. Com relagdo as recomendagdes da ANPD a respeito da ferramenta “Status”, ratifica que este também é criptografado. As atualizagBes de status
somente serdo visiveis para os contatos salvos na agenda do celular do usuario que também tenham o ndmero de telefone de tal usuario salvo. Os usudrios
podem escolher compartilhar atualizagdes de status com todos seus contatos ou somente com contatos selecionados.

5.7.1.5. Desta forma, a empresa se posiciona concluindo que “nenhuma atualizagéo ou alteragéo na documentagéo atual € necessdria para lidar com esse
tratamento de dados”. No entanto, no mesmo documento, ofereceu mais informagdes sobre a criptografia ponta a ponta, conforme:
a) Atualizagdo do FAQ.

Para dar mais transparéncia, o WhatsApp atualizard o FAQ sobre “Como usar o Status” para informar que o Status do WhatsApp também é criptografado de ponta a
ponta. Isso serd finalizado de acordo com o Cronograma de Implantag&o (Anexo ).

b) Tradug&do do WhatsApp Encryption Overview Whitepaper
O WhatsApp traduzird o WhatsApp Encryption Overview Whitepaper (atualmente disponivel apenas em inglés) para o portugués e o fornecerad a ANPD, também de
acordo com o Cronograma de Implantagdo (Anexo I).
5.7.1.6. Em 15 de outubro de 2021, em doc. Peticdo Complementar - NT 19_15 + Docs (SEI n2 2951339) o WhatsApp, por meio de seu representante,
informa que atualizou os FAQs sobre “Como usar o Status” (Doc. 6) para “esclarecer que essa ferramenta também é criptografada de ponta-a-ponta. Tais

informagdes estdo de acordo com os esclarecimentos prestados a respeito do fato de o WhatsApp ndo processar dados pessoais para revelar ou inferir dados
pessoais sensiveis sobre seus usudrios”, de acordo com a figura abaixo:

Como usar o status

Com o recurso status do WhatsApp, vocé pode compartilhar textos, fotos, videos e GIFs animados que sdo protegidos com a criptografia de
ponta a ponta e desaparecem apds 24 horas. Para enviar e receber as atualizagSes de status de um contato, vocé e seu contato devem ter o
ndmero de telefone um do outro salvo na lista de contatos dos seus celulares.

5.7.1.7. No Doc 6, anexo citado pela empresa associado a Peticdo Complementar (SEI n2 2951339), pag. 36 a 40, é apresentado o passo a passo em Como
usar o Status para os diferentes sistemas operacionais dos telefones (Android, iPhone e KaiOS).
5.7.1.8. Assim, entende-se que a orientagdao desta ANPD, para que o WhatsApp “disponibilize na pagina principal de sua Politica de Privacidade um link

o

para a pagina ‘Sobre a privacidade do status’”, foi atendida.

Ultima modificagdo: 4 de janeiro de 2021 (versdes arquivadas)
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(...)
e Dados de status. Vocé pode compartilhar conosco seu status caso decida adiciona-lo a sua conta. Saiba como usar o status no Android, no
iPhone ou no KaiOS.

5.7.1.9. Adicionalmente, em doc. Petigdo WhatsApp Informagbes Adicionais (SEI n2 3325042) o WhatsApp, acerca do compartilhamento de dado do Status
com outros explicativos explicou que a funcionalidade é decorrente da possibilidade de compartilhar contetdos, nativa dos sistemas operacionais android ou
iphone. Enfatiza que essas informagdes constam no FAQ[22] do WhatsApp e que nada além do prdprio contelido (do Status) que o usudrio escolhe compartilhar
é repassado para o aplicativo indicado pelo usuario.
7. Ou seja, exceto pelo préprio contetdo que o usudrio escolha compartilhar em outra plataforma, nenhuma informagéo da conta do WhatsApp sera compartilhada
com o Facebook ou qualquer outro aplicativo como parte dessa funcionalidade, pois ela é baseada nos recursos padrdo "Compartilhar com" e "Troca de Aplicativo"
do Sistema Operacional (SO) do dispositivo mével do usudrio. [Grifos no original]

5.7.1.10. Com relagdo a ferramenta “Status”, em respeito ao principio da boa-fé, frente a ratificagdo do WhatsApp, “que essa ferramenta também é
criptografada de ponta-a-ponta. Tais informagdes estdo de acordo com os esclarecimentos prestados a respeito do fato de o WhatsApp néo processar dados
pessoais para revelar ou inferir dados pessoais sensiveis sobre seus usudrios” tem-se como atendida a recomendagao.

5.7.1.11. Relativo a tradugdo do WhatsApp Encryption Overview e do Privacy Progress Update, a empresa afirma que ja o fez para o portugués e a fornece
para a ANPD. Informa, ainda, que o WhatsApp também atualizou a sua pdagina de seguranga para incluir essa versdo do material ao publico, de modo a dar ainda
mais conhecimento sobre a criptografia e como ela funciona em prol da privacidade no WhatsApp.

5.7.1.12. Entrega o “Doc 8” (SEI n2 2951339, pg. 50 a 64) a titulo de comprovagdo, no qual é possivel observar os topicos abordados em seu indice:
Apresentagdo 3
Termos 3
Registro do cliente 4
Configuragdo da sessdo inicial 4
Configuragdo da sessdo do destinatario 5
Troca de mensagen 6
Transmissdo de arquivos de midia @ outros anexos..........ccoueevvevenens 7
Mensagens em 8
Configuragdo da 9
Status. 9
Localizagdo em tempo real 9
“Definigdo de Criptografia Ponta a Ponta 11
Implementagdo nos Servigos do WhatSAPP.......cceevveerereiincncnene 11
Verificando as chaves 12
Seguranca do transporte 12
N&o é possivel desativar a criptografia 13
Exibigdo do status da criptografia de ponta a ponta..........ccceeveuennen 13
Concluséo, 15
5.7.1.13. Ainda que sejam necessarios diferentes passos para chegar a informagdo desejada, conforme reproduzido abaixo, esta se encontra disponibilizada

e traduzida para o portugués.

Passo 1 Passo 3

@Whals}\pp WHATSAPP WEE ~ RECURSOS  DOWNLOAD  SEGURANGA  CENTRALDEAJUDA @ PT(ER) -
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Contetido Juridico do WhatsApp

WhatsApp
A  Notificages . At
L Tema

-
J

Papel de parede da conversa

Bloqueados

Q@
£  Atalhos do teclado

Passo 2 Passo 4




&« Ajuda @ WhatsApp WHATSAPP WEB  RECURSOS  DOWNLOAD SEGURANCA  CENTRAL DEAJUDA @ PT(BR) -

Veja vocé mesmo Saiba mais
0 WhatsApp permite que vacé confirme Leia sm
que as chamadas que vocé faz e as desenvolvida e TTECun g open
MENSAQENS que vOCce envia sae Whisper Systems sobre a criptografia de
protegidas com a criptografia de ponta a ponta a ponta do WhatsApp.

Versao £.2202.39 ponta. Essa informagao é exibida

Para saber mais sobre as atualizagbes
de sequranca periodicas, leia os

diretamenta na conversa e nas telas dos

dadas do contato ou dos dados da
1 (disponiveis em inglés)

empresa
@  Central de ajuda
;2% Fale conosco
@105 e Poltica de Pli@

5.7.1.14. Conclusdo
5.7.1.15. Frente ao exposto, com base no item d.1. da Nota Técnica n2 02/2021 e nos itens 5.102 e 6.145.7 da Nota Técnica n2 19/2021 é possivel afirmar
que as recomendacdes foram acatadas.
5.7.2. Recomendagdo (d.2) Inclusdo na Politica de Privacidade de informagdes sobre as operagbes de tratamento de dados de criangas e

adolescentes, caso considere pertinente, tendo em considerag¢do as melhores praticas quanto ao tratamento dessa categoria especial de dados pessoais.

5.7.2.1. Ao considerar como ndo satisfatérios os argumentos apresentados pelo WhatsApp, a ANPD reiterou a necessidade de a empresa apresentar o
relatdrio de impacto a protegdo de dados pessoais, consoante itens 6.145.8, 6.145.8.1 e 6.145.8.2 reproduzidos abaixo, com fundamento nos itens 5.103 a
5.125, todos da Nota Técnica n? 19/2021/CGF/ANPD:

6.145.8. em relagdo a recomendagdo contida no item ‘d.2’, entendem que os argumentos apresentados pelo WhatsApp ndo sdo satisfatorios para esclarecer e
confirmar a auséncia de risco de tratamento de dados de criangas e adolescentes em desacordo com os ditames da LGPD, motivo pelo qual recomendam, nos termos
do artigo 38 da LGPD, a apresentagdo de relatério de impacto a protegdo de dados pessoais para o tratamento de dados de criangas e adolescentes.

6.145.8.1. O relatério deve demonstrar, de forma clara, as ferramentas técnicas adotadas ou a serem implementadas pelo WhatsApp para evitar que usudrios
qualificados como criangas e adolescentes tenham seus dados tratados de forma irregular.

6.145.8.2. Requer-se a indicagdo expressa no referido relatdrio de impacto a protegdo de dados das formas de tratamento, os tipos de dados tratados, a base legal
adotada e a comprovagdo de que o apontado tratamento atende ao melhor interesse desses titulares.

5.7.2.2. Anilise

5.7.2.3. Aspectos gerais

5.7.2.4. No item d.2 da peti¢do apresentada pelo WhatsApp (SEI n2 2848064), foram apresentadas as respostas as recomendagdes relativas aos dados de
criangas e adolescentes.

5.7.2.5. A empresa mantém o argumento ja apresentado em outra petigdo e reunido técnica, de que o aplicativo ndo é voltado a menores de 13 anos. E,
ainda, que o publico de usuarios com idade entre 13 e 18 anos deve estar assistido pelos pais no uso da plataforma.

5.7.2.6. Portanto, segundo a empresa objetiva-se tratar os dados apenas de adolescentes maiores de 13 anos e adultos.

5.7.2.7. Informa que ha ferramenta para denunciar o uso do aplicativo por menores de 13 anos de idade e que as contas sdo desativadas apds a
verificagdo do fato.

5.7.2.8. De forma geral, o WhatsApp alega ainda cumprir os principios da necessidade e minimizagdo de dados, o que protegeria dados de criangas e
adolescentes também.

5.7.2.9. Além disso, apresenta salvaguardas disponiveis a todos os titulares de dados, quais sejam: publicagdes limitadas e capacidades de
compartilhamento; controles sobre contato com usuarios; ferramentas de seguranga para silenciar, bloquear ou denunciar interagdes indesejadas.

5.7.2.10. Relatério de Impacto a Protecdo de Dados (RIPD)

5.7.2.11. Foi apresentado o RIPD especifico para o tratamento de dados de criangas e adolescentes (SEl n2 2848125), conforme recomendado pela ANPD

(Notas Técnicas n® 02/2021 e n2 19/2021). Na apresentacdo do RIPD, a empresa ressalta que ndo concorda com a necessidade de elaboragdo do documento,
pois ndo entende corresponder a um tratamento de alto risco.

5.7.2.12. A empresa alega que, se houver tratamento de dados de criangas menores de 13 anos, esse tratamento ndo é intencional, ja que o aplicativo ndo
permitiria o seu cadastramento.

5.7.2.13. Contudo, apesar de existir a vedacdo expressa do uso do aplicativo por menores de 13 anos em seus Termos de Servigo, a empresa ndo toma
medidas de seguranga para verificar a idade dos usuarios e impedir o cadastramento de menores de 13 anos, e alega que esse filtro ja seria feito na venda de
linhas telefénicas.

5.7.2.14. Apesar de ndo oferecer medidas de seguranga no cadastro, oferece o recurso da denuncia, apds a qual a conta utilizada indevidamente por
menores de 13 anos seria desativada mediante a verificagdo pela empresa. A verificagdo ocorre de forma que os proprios responsaveis pela linha telefonica
devem comprovar a titularidade e informar que a crianga se encontra sob sua autoridade parental.

5.7.2.15. Portanto, o RIPD explica que o tratamento de dados de menores de 13 anos ocorre: (i) ndo intencionalmente pela empresa, no caso de
descumprimento dos Termos de Servigo; (ii) quando ha denuncia a respeito da utilizagdo do aplicativo por menores de 13 anos.

5.7.2.16. Em relagdo aos dados de adolescentes (maiores de 13 anos), ocorre compartilhamento com: (i) empresas do Facebook, em relagdo aos servigos
do WhatsApp; (ii) Provedores de Servigo Terceiros, como de backup. Da andlise, pode-se concluir que os dados de adolescentes sdo compartilhados da mesma
forma que dos usudrios adultos, ainda mais quando a empresa ratifica (item 100, SEI n2 2848064):

“100. Como todos os usudrios recebem o mais alto grau possivel de protegédo desde a concepgdo, o WhatsApp néo faz distingdo entre os usuarios.” (Grifo nosso)



5.7.2.17. A assertiva acima é reforgada pela informagdo de que os dados de adolescentes seriam tratados da mesma forma que os demais dados,
considerando que a empresa ndo faz a inferéncia de idade dos usuarios (item C do RIPD).

5.7.2.18. A empresa apresenta diversas medidas administrativas e técnicas de seguranga, que acredita corroborarem o conceito de melhor interesse da
crianga e adolescente, apesar de aplicaveis a todos os usudrios do aplicativo (como o uso da criptografia, configuracdes de privacidade e limitagdo de coleta de
dados pela empresa).

5.7.2.19. No entanto, ainda que existam tais medidas de seguranga, aplicaveis a todos os usuarios do aplicativo, a presenga do publico menor de 18 anos no
mundo digital traz riscos digitais que precisam ser considerados.
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5.7.2.20. Segundo Livingstone e Stoilova (2021), Apud Angelini et all (2021)[_] temos que:

”ou ” ou

Em uma categorizagdo atualizada dos riscos digitais, agrupam tais desafios em quatro dimensdes: “conteido”, “contato”, “conduta” e “contrato”. A primeira delas
considera a exposi¢do de criangas a conteudos potencialmente prejudiciais; o segundo (o contato e interagdo) potencialmente prejudicial com adultos na rede e o
terceiro a possibilidade de a crianga testemunhar, participar ou ser vitima de condutas prejudiciais (como é o caso de Bullying). Além disso, em decorréncia da maior
repercussdo da coleta e processamento de dados pessoais para fins comerciais, a classificagdo de riscos passou a incorporar o risco de “contrato”, que considera o
potencial envolvimento ou exploragdo comercial de criangas e adolescentes no ambiente digital. Em um ecossistema digital baseado na coleta e processamento de
grandes volumes de dados, por meio das mais diferentes plataformas digitais, a utilizagdo de dados pessoais pode atingir patamares indesejaveis e violar o direito a

privacidade.
5.7.2.21. Assim, devido as varias facetas quanto aos riscos digitais a que criangas e adolescentes estdo sujeitos, a auséncia de medidas assecuratorias
especificas para menores ndo parece ser a pratica mais adequada, frente a necessidade social de protegdo.
5.7.2.22. As bases legais eleitas para os tratamentos de dados de menores de 18 anos constam do item ‘c’ do Passo 3 do RIPD e sdo: consentimento;
legitimo interesse; cumprimento de obrigacdo legal ou regulatdria; e protegdo da vida.
5.7.2.23. A utilizagdo da base legal do consentimento n&do parece considerar o uso do aplicativo por menores de 13 anos, ou seja, ndo observa o disposto no
art. 14, § 12 da LGPD, segundo o qual é exigido o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.
5.7.2.24. Especificidades de bases legais, direitos dos titulares e medidas de seguranga ocorrem da mesma forma que para o tratamento de dados de
adultos.
5.7.2.25. Contudo, ha medidas contra a exploragdo infantil, conforme relatado no RIPD:

“Medidas contra a exploragdo infantil: Para detectar a exploragdo sexual infantil, o WhatsApp se baseia em todas as informagdes ndo criptografadas disponiveis. O
WhatsApp relata todos os casos aparentes de exploragdo infantil que aparecem em seu servigo de qualquer lugar do mundo para o Centro Nacional para Criangas
Desaparecidas e Exploradas (Center for Missing and Exploited Children - “NCMEC”), incluindo conteido chamado a atengdo do WhatsApp por solicitagdes
governamentais. O NCMEC coordena com o Centro Internacional para Criangas Desaparecidas e Exploradas (International Centre for Missing and Exploited Children) e
autoridades policiais de todo o mundo. Além disso, quando o WhatsApp recebe uma dendncia de cyber bullying/comportamento impréprio por meio do uso de texto,
imagens ou videos no WhatsApp para menores, ele o faz com base nas politicas do CEI.”

5.7.2.26. A empresa considera baixo o risco aos titulares de dados criangas (item 2 da tabela de riscos do RIPD), ja que os servigos ndo sdo direcionados a
estes titulares e ha a possibilidade de dendncia.

5.7.2.27. Mesmo discutivel, é possivel acreditar em algum grau de maturidade intelectual e capacidade cognitiva nos adolescentes. No entanto, esta
condigdo difere-se enormemente de eventual conclusdo no sentido de que estas pessoas estejam aptas de compreender toda a extensdo e as consequéncias de

- . . . PR . [24]
termos e condigBes contratuais que, diversas vezes, se revelam ininteligiveis inclusive para adultos.

5.7.2.28. A mesma autora complementa: “a utilizagdo de servigos e plataformas digitais, ante os inimeros desdobramentos da coleta e tratamento de
dados de seus usuarios, constitui negdcio juridico cujos efeitos sdo muito mais complexos e gravosos do que grande parte dos contratos previstos no Cédigo
Civil, sendo, portanto, bastante problematica a dispensa do consentimento parental a partir dos 12 anos”.

5.7.2.29. O artigo 82 da norma europeia dispde que, quando da aplicagdo do artigo 62, “a”, - base legal do consentimento - o tratamento dos dados
pessoais delas sera legal quando tiverem pelo menos 16 anos de idade. Caso a pessoa tenha menos de 16 anos, o tratamento so sera licito se o consentimento
for dado ou autorizado pelos titulares da autoridade parental.

5.7.2.30. Sdo inumeras as publicagBes académicas e jornalisticas nacionais documentando um crescente numeros de menores acessando a internet,
conforme ja apresentado e discutido na Nota Técnica n2 19/2021/CGF/ANPD (SEI n® 2675286) produzida pela ANPD para o caso em comento. A conjuntura atual,
por conta da epidemia vivenciada, incrementou essa realidade, uma vez que diferentes plataformas passaram a ser utilizadas para estudos a distancia, exigidas
pelo distanciamento sanitario.

5.7.2.31. Destaca-se o esfor¢o da empresa no tratamento de eventuais dentncias para o caso de menores de 13 anos estiverem utilizando o app, conforme:

Caso seu filho ou filha tenha idade inferior a idade minima permitida e criou uma conta no WhatsApp, saiba como apagar essa conta em nossa

Caso queira denunciar uma conta que pertence a uma pessoa menor de idade, envie um . No seu e-mail, fornega os documentos abaixo.
Lembre-se de apagar ou ocultar as informag&es pessoais ndo relacionadas:

e Comprovante de que o numero de telefone no WhatsApp pertence a vocé (por exemplo, copia do RG e conta de celular no mesmo nome).
e Comprovante de tutela (por exemplo, cépia da certiddo de nascimento ou declaragdo de adogdo da pessoa menor de idade).

e Comprovante da data de nascimento do menor (por exemplo, cdpia da certiddo de nascimento ou declaragdo de adogdo da pessoa menor de
idade).

Se for possivel comprovar que a conta do WhatsApp pertence a uma pessoa menor de idade, essa conta sera desativada imediatamente. Vocé
ndo recebera uma confirmagdo de que essa agdo foi concluida. As informacgdes solicitadas acima devem estar completas para que possamos
analisar e tomar as medidas necessarias em relagdo a denuncia.

Fonte: https://faqg.whatsapp.com/general/security-and-privacy/minimum-age-to-use-whatsapp/?lang=pt_br. Data da extragdo: 02/02/2022
5.7.2.32. Porquanto grandes esforgos sejam feitos de forma reativa, ndo se observa a mesma preocupagdo de atuagdo preventivamente.
5.7.2.33. Existem diferentes solugdes técnicas no sentido de evitar que criangas fagam uso do aplicativo, sem recorrer ao tratamento de dados que envolva
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data de nascimento. Teffé, C.S. (2021) ~, sugere, a titulo exemplificativo, uma gama grande de solugdes que poderiam minimizar o risco de menores de 13 anos
acessar programas ou conteudos inadequados, conforme:

Sugere-se a implementagdo de medidas de verificagdo de idade como, por exemplo: fazer uma pergunta que uma crianga n3o seja capaz de responder, solicitar que o
menor fornega o e-mail de seus pais para que eles manifestem o consentimento por escrito, solicitar o nimero de determinados documentos do menor e de seu
responsével (como o CPF e o nimero de um cartdo de crédito) e/ou analisar o habito de navegag¢do do sujeito para verificar se é compativel com a idade que diz ter.

5.7.2.34. Frente ao todo exposto, entende-se possivel e desejavel a adogdo de medidas adicionais de segurancga para a verificagdo de idade no sentido de
garantir o ndo cadastramento de menores de 13 anos, considerando que € sabido que as criangas utilizam o aplicativo.

5.7.2.35. Ainda, igualmente desejavel seriam medidas adicionais de seguranga especificas para usudrios adolescentes, no intuito de protegé-los dos riscos
digitais citados no item 5.7.2.20.



5.7.2.36. Conclusdo

5.7.2.37. Diante dos esforgos tanto estatais quando da empresa envolvida, é possivel avaliar avangos quanto a questdo protecdo de dados discutida neste
processo.
5.7.2.38. Considerando que o WhatsApp apresentou o RIPD conforme recomendado pela ANPD (Notas Técnicas n? 02/2021 e n2 19/2021), itens 6.145.8,

6.145.8.1 e 6.145.8.2 e que avaliou a pertinéncia de incluir na Politica de Privacidade de informagdes sobre as operag¢des de tratamento de dados de criangas e
adolescentes, para fins do presente processo, considera-se atendida a recomendagdo d.2, sem prejuizo de eventual analise posterior em processo especifico
instaurado para avaliar o tema, inclusive de forma mais ampla, envolvendo a prote¢do de dados de criangas em outros aplicativos e no ambiente digital de forma
geral.

5.7.2.39. Encaminhamento

5.7.2.40. Por oportuno, a partir da analise do mérito da documentagdo fornecida, percebe-se que existem medidas que poderiam intensificar o resguardo a
privacidade das criangas e adolescentes. Nesse sentido, muito embora tenha sido considerando satisfatérios os esclarecimentos prestados, foram identificados
determinados pontos de atengdo que podem vir a ser objeto de posterior agdo preventiva e fiscalizadora por parte da ANPD, entre os quais destacamos:
medidas adicionais de seguranga (i) para a verificagdo de idade e (ii) especificas para usuarios adolescentes, no intuito de protegé-los dos riscos digitais
abordados no item 5.7.2.20.

5.8. MEDIDAS DE PREVENCAO DE SEGURANCA E PRIVACIDADE

5.8.1. Recomendacdo (e.1) Refor¢o de medidas de ‘descarte e exclusdo seguros de dados’

5.8.1.1. Andlise

5.8.1.2. Na Nota Técnica 19 (SEI n2 2675286) a recomendacdo e.1 solicitou que o WhatsApp apresentasse a ANPD informagdes mais detalhadas sobre qual

técnica de pseudonimizagdo é utilizada a fim de salvaguardar a seguranca de dados remanescentes apds um pedido de exclusdo. Embora tenha-se considerado
atendida a recomendagdo da Nota Técnica n2 02/2021 (SEI n2 2461963), quanto as informagdes de descarte, recomendou-se breve descri¢cdo acerca de qual
técnica de pseudonimizacdo o WhatsApp utiliza.

5.8.1.3. Na Petigdo de 30 de agosto de 2021 (SEI n2 2848064), o WhatsApp se manifestou quanto a essa solicitagdo.

5.8.1.4. O WhatsApp alegou que “atualizou o FAQ ‘Como apagar sua conta’ no tocante a técnica de dissociagdo de dados dos titulares (Doc. 7) com as
informagdes adicionais fornecidas a esta Autoridade.” Na se¢do do FAQ em referéncia, o WhatsApp informa que a manutengdo de dados apds o pedido de
exclusdo de uma conta ocorre por meio de dissociagdo desses dados a informagdes de identificagdo, por meio de sua substituigdo por um identificador que ndo
poderia ser vinculado a conta apagada.

5.8.1.5. No documento em referéncia (Doc. 7), o WhatsApp incluiu se¢do da Central de Ajuda que informa ao titular sobre como apagar sua conta. A
pagina informa sobre o prazo de até 90 dias para que os dados sejam excluidos, bem como a possivel manutengdo para fins legais (como, por exemplo, o prazo
de armazenamento exigido pelo Marco Civil da Internet), ou de forma dissociada de informagdes de identificagao.

5.8.1.8. Por oportuno, o WhatsApp informa que o processo de dissociagdo utilizado para os usuarios brasileiros € o mesmo processo de dissociagdo de
dados explicado na Politica de Privacidade da Unido Europeia.

5.8.1.9. Na petigdo de 30 de agosto de 2021 (SEI n2 2847074), ao tratar sobre o periodo de retengdo de mensagens, o WhatsApp afirma que “ndo retém
mensagens no curso normal do fornecimento dos Servigos aos usuarios”, e que “uma vez que as mensagens sao entregues, elas sdo apagadas dos servidores do
WhatsApp. As mensagens sdo armazenadas no préprio dispositivo do usuario.” Ou seja, dados de mensagens em transito seriam armazenados temporariamente
nos servidores do WhatsApp e apagados imediatamente apds sua entrega.

5.8.1.10. Cumpre ressaltar também que, ao afirmar sobre os prazos de armazenamento de dados pessoais, na peticdo de 30 de agosto de 2021 (SEI n2
2847074), o WhatsApp informa que “retém logs de IP por 6 meses nos termos do Marco Civil da Internet no Brasil”, e que “a técnica de dissociagdo ndo afeta a
retengdo de dados exigida pelo artigo 15 do Marco Civil da Internet”.

5.8.1.11. Os Relatérios de Impacto a Protecdo de Dados Pessoais (“RIPD”) sobre Dados Pessoais de Menores apresentado pelo WhatsApp (SEI n® 2848120)
e sobre Interagdo dos Servigos do WhatsApp Business com o WhatsApp Messenger (SEI n2 2848074) corroboram essas informagdes, com referéncia especifica ao
armazenamento para além do prazo de operacionalizagdo da exclusdo por dissociagdo:
O WhatsApp armazena informagGes pelo tempo necessario para as finalidades identificadas na Politica de Privacidade do WhatsApp, inclusive para fornecer os
Servigos do WhatsApp ou para algum outro motivo legitimo, como cumprir com obrigagSes legais, executar ou evitar violagdes dos Termos do WhatsApp ou proteger
ou defender os direitos, propriedade e usuarios do WhatsApp. O periodo de armazenamento varia de acordo com cada caso e depende de fatores como natureza dos
dados, o motivo pelo qual sdo coletados e tratados, necessidades de retengdo operacional ou legal relevantes e obrigagdes legais.

5.8.1.12. Conclusdo

5.8.1.13. Ante o exposto, com fundamento no item 5.130 da Nota Técnica n2 19/2021/CGF/ANPD, que recomendou que o WhatsApp apresentasse para a
ANPD informag&es mais detalhadas sobre qual técnica de pseudonimizagdo é utilizada, entende-se que recomendagio (e.1) foi atendida.

5.8.2. Recomendagio (e.2) A implementagdo de controles administrativos relativos a privacidade da informagdo: (i) inventarios de dados; (ii) registro
de operagées de tratamento de dados pessoais, que devem incluir informagdes quanto ao compartilhamento, transferéncia e divulga¢do de dados pessoais;
(iii) controles de contratos com operadores de dados pessoais e com terceiros.

5.8.2.1. Anilise

5.8.2.2. Na Nota Técnica 19 (SEI n? 2675286), a recomendacdo e.2 foi considerada n3o-atendida. Solicitou-se que fossem implementados e apresentados
os controles administrativos relativos a privacidade da informagdo, quais sejam: (i) inventarios de dados; (ii) registro de operagdes de tratamento de dados
pessoais, que devem incluir informag&es quanto ao compartilhamento, transferéncia e divulgagdo de dados pessoais; (iii) controles de contratos com operadores
de dados pessoais e com terceiros.

5.8.2.3. Na Petigdo de 30 de agosto de 2021 (SEI n2 2848064), o WhatsApp se manifestou quanto a esta solicitagdo.
5.8.2.4. Em primeiro lugar, informou que seu inventério de dados compreende o seguinte conjunto de documentos:

a) Relatdrio de Impacto a Prote¢do de Dados (RIPD) sobre a Interagdo dos Servigos do WhatsApp Business com o WhatsApp Messenger —
Anexo Il;



b) Teste de Balanceamento do Legitimo Interesse (LIA, sigla em inglés) sobre o "Compartilhamento de Informagées pelo WhatsApp"-
Experiéncias, Desenvolvimento e Melhorias de Produto — Anexo Ill;

c) Teste de Balanceamento do Legitimo Interesse (LIA) sobre o "Compartilhamento de Informagdes pelo WhatsApp — Seguranga, Protecdo,
Integridade e Conformidade — Anexo IV;

d) Relatdrio de Impacto a Protegdo de Dados (RIPD) sobre Dados Pessoais de Menores — Anexo VI;
e) Registro de Operagbes de Tratamento de Dados Pessoais (RoPA, sigla em inglés) — Servigos do WhatsApp — Anexo VII;
f) Registro de Operagdes de Tratamento de Dados Pessoais (RoPA) — Protegdo e Seguranca — Anexo VIII; e

g) Registro de Operag¢des de Tratamento de Dados Pessoais (RoPA) — Compartilhamento de Dados FB/WA — Anexo IX.

5.8.2.5. Além disso, o WhatsApp apresentou, no Anexo X, uma relagdo de modelos contratuais para relages com operadores de dados pessoais e
terceiros.
5.8.2.6. Considerando que os RIPDs e os LIA sdo discutidos com mais detalhes em outras se¢des, a primeira parte desta se¢do concentrara a analise nos

RoPAs, e, subsidiariamente, nos RIPDs e LIAs, conforme sua pertinéncia. Na segunda parte, serdo analisados os modelos contratuais de compartilhamento de
dados.

5.8.2.7. Os trés RoPAs, embora digam respeito a operagdes de tratamento distintas, possuem uma estrutura muito similar e alguns campos preenchidos
de forma idéntica. As informag&es sdo apresentadas por registros que informam sobre os seguintes campos:
e Controlador;
e Produto;
e Categoria da atividade de tratamento;
e Descri¢do da atividade de tratamento;
e Finalidade;
e Base legal;
e Sistemas / Aplicagdes;
e Categorias dos dados pessoais;
e Periodo de retengdo;
e Periodo de exclusio;
e Operadores de dados / destinatarios;
e Transferéncia de dados;
e Categorias de dados pessoais compartilhados com operadores;
e Potenciais riscos a privacidade;
e MitigagOes dos riscos a privacidade;
e Data de inicio do tratamento; e
e Seguranga dos dados:
o Seguranga fisica;
o Seguranga técnica;
o Seguranga organizacional; e

o Controles de acesso.

5.8.2.8. O primeiro RoPA possui 10 (dez) registros, o segundo 8 (oito), e o terceiro 2 (dois). Algumas observagdes, consideradas pertinentes para destaque
sdo trazidas a seguir.







5.8.2.18. Presumindo como verdadeiras as informag&es prestadas, o WhatsApp apresenta uma série de medidas de seguranga que certamente contribuem
para salvaguardar a seguranca e privacidade dos dados pessoais tratados pela organizagdo.

5.8.2.19. Contudo, o RoPA suscita alguns questionamentos no que diz respeito a definicdo de bases legais utilizadas para o tratamento de dados pessoais
em certas operagbes. Em alguns casos, como para a finalidade de “Aprimoramento, corre¢do e personalizagdo dos Servigos”, duas bases legais sdo apresentadas
a serem utilizadas de acordo com distintas condigGes:

e A execugdo de contrato sera utilizada quando o tratamento dos dados estd relacionado com alguma correcdo dos Servigos ou com
aprimoramento e personalizagdo relacionada ao nucleo (core) da prestagdo dos Servigos ao usuario;

e O legitimo interesse serd utilizado quando o aprimoramento e personalizacdo ndo estd relacionada ao nucleo da prestagdo dos Servigos ao
usuario.

5.8.2.20. Ocorre que ndo é possivel identificar, em nenhuma documentagdo (nem nas peticbes apresentadas, nem em seus anexos), 0 que seria esse
nucleo. A falha em delimitar quais sdo essas atividades principais dificulta a analise se a escolha de uma base legal ou outra é mais adequada.

5.8.2.21. Discussdo analoga pode ser feita para a finalidade “para entender como as pessoas usam os Servigos e para analisar e usar as informagdes de que
o WhatsApp dispde para avaliar e aprimorar os Servicos”. Este registro também apresenta as bases legais de execugdo de contrato e legitimo interesse, cuja
distingdo de aplicabilidade é baseada no nucleo (core) dos servigos.

5.8.2.22. Com relagdo aos RoPAs sobre Protegdo e Segurancga (Anexo VIII) e sobre Compartilhamento de Dados Facebook (FB)/ WhatsApp (WA) (Anexo IX), a
duvida sobre qual base legal aplicar (se execugdo de contratos ou legitimo interesse) também surge, uma vez que ndo estd claro quando se aplica a base legal de
execuc¢do de contrato ou a de legitimo interesse.

5.8.2.23. Prosseguindo para uma andlise mais geral, uma critica aplicavel a todos os RoPAs apresentados é quanto a forma que foram informados os dados
pessoais tratados. Nos trés documentos, o WhatsApp informa que, para as operagées de tratamento, trata trés tipos de dados pessoais: (i) dados fornecidos pelo
usuario, (ii) dados coletados automaticamente e (iii) dados de terceiros.

5.8.2.24. Como os RoPAs ndo discriminam de forma mais granular que dados pessoais sdo tratados para diferentes tipos de finalidades, fica prejudicada
uma eventual andlise do risco de haver tratamento excessivo de dados ou do atendimento ao principio da necessidade. Se este fosse o objetivo desta andlise, as
informagdes fornecidas seriam insuficientes.

5.8.2.25. Ao se consultar o RIPD do Anexo I, é possivel identificar que essas trés categorias consistem em todos os tipos possiveis de dados pessoais dos
usuarios do WhatsApp Messenger (se¢do 2.A.2 do RIPD). Ndo é possivel aferir, portanto, o atendimento ao principio da necessidade, uma vez que os registros
apontam, para as maiorias das operagBes de tratamento, que as trés categorias sdo passiveis de serem utilizadas, sem trazer uma discriminagdo mais granular
dos tipos de dados tratados.

5.8.2.26. Embora o risco de tratamento excessivo de dados exista em praticamente todas as atividades de tratamento, a existéncia deste risco ndo foi
mencionada em nenhum dos RoPAs, o que também impede que medidas de mitigagcdo a ele sejam propostas.

5.8.2.27. No Anexo X, o WhatsApp apresenta o modelo de trés contratos gerais que envolvem compartilhamento de dados, dentre os quais, dados
pessoais, com terceiros. Sdo eles:

a) Contrato Geral de Patrocinio de Eventos (CGPE);
b) Contrato Geral de Assinatura (CGA); e
c) Contrato de Servigos Profissionais (CSP).

5.8.2.28. Em todos os contratos, é possivel identificar algumas clausulas e/ou anexos que trazem regras quanto ao tratamento de dados pessoais e quanto
a conformidade com legislagbes de protecdo de dados pessoais aplicaveis. A andlise a seguir destaca as principais salvaguardas identificadas levando em
consideragdo o escopo de aplicabilidade no territdrio nacional brasileiro.




5.8.2.32. Conclusdo

5.8.2.33. Ante o exposto, com fundamento nos itens 5.136 e 6.145.10 da Nota Técnica n2 19/2021/CGF/ANPD, que recomendou que o WhatsApp
apresentasse os controles administrativos relativos a privacidade da informagdo entende-se que recomendagéo (e.2) foi atendida.

5.8.2.34. Encaminhamento

5.8.2.35. N&o obstante, considerando as informagdes apresentadas e o exposto acima, recomenda-se a abertura de procedimento especifico para avaliar o
compartilhamento de dados pessoais entre WhatsApp e as empresas do grupo Facebook, no intuito de apurar sua adequagdo aos termos da LGPD.

5.8.3. Recomendacdo (e.3) Implementagdo de medidas de privacy by design and by default

5.8.3.1. Na Nota Técnica 19 (SEI n2 2675286), a recomendagdo ‘e.3’ solicitou que o WhatsApp informasse a ANPD quais medidas de privacy by design
(privacidade desde a concepgdo) e de privacy by default (privacidade por padrdo) foram adotadas pelo WhatsApp, para além da criptografia fim-a-fim de suas
mensagens na aplicagao.

5.8.3.2. Na Petigdo de 30 de agosto de 2021 (SEI n2 2848064), o WhatsApp se manifestou quanto a essa solicitagdo.
5.8.3.3. Andlise
5.8.3.4. e.3.a - Autentica¢do em duas etapas

5.8.3.5. Nas reunides técnicas com a ANPD, o WhatsApp informou que o recurso de confirmagdo em duas etapas esta relacionado a "segurancga das contas
e n3o é uma medida de privacy by default. E um recurso opcional fornecido pelo WhatsApp que fornece uma camada adicional de protegdo de seguranca para
as contas dos usudrios” (SEl n2 2848064). Além disso, a empresa explicou que a autenticagdo em dois fatores ndo seria uma pratica usual da industria, e que
criaria dificuldades adicionais a seus usuarios na hipétese de esquecimento do PIN de acesso a conta.

5.8.3.6. Tradicionalmente, essa tem sido uma abordagem de empresas que resistem a implementagdo de funcionalidades de privacidade por padrdo: o
entendimento de que a privacidade seria obtida as custas de outras funcionalidades, apresentando dicotomias como “privacidade x usabilidade”, “privacidade x
funcionalidade”, “privacidade x beneficio comercial” e até mesmo “privacidade x seguranga”. Sua légica seria a de um jogo de soma zero, no qual esses conceitos

seriam mutuamente exclusivos, quando, na verdade, seria recomenddvel que funcionalidade, usabilidade e seguranga ndo fossem condicionados a perda de

”

privacidade, inclusive por padréo.[z—G]

5.8.3.7. O WhatsApp informou, no entanto, que disponibiliza artigos especificos sobre o tema em sua central de ajuda, bem como campanhas em
diferentes midias explicando a usudrios como habilitar a autenticagdo em dois fatores em suas aplicagdes.

5.8.3.8. Em sua peticdo complementar, de 15 de outubro de 2021 (SEI n2 2951339), o WhatsApp apresentou uma proposta de cartilha de seguranga para
usudrios (Doc. 12), “que pretende promover a conscientizagdo sobre medidas de privacidade e seguranga e encorajar os usuarios a habilitar o recurso de
confirmagdo em duas etapas”. Esse material pretende aprimorar ndo apenas a adogdo da autenticagdo em dois fatores, mas também outras medidas de
privacidade. Apesar de essas medidas ndo terem sido habilitadas por padrdo pelo WhatsApp, seu estimulo tem o conddo de aumentar a seguranga e a
privacidade de usudrios, ja que a cartilha fornece maiores informagles sobre esses recursos, como evitar fraudes e como utilizar a aplicagdo de forma
responsavel.




5.8.3.9. Na ultima segdo da cartilha, a empresa informa a seus usudrios que a “privacidade é automatica”, fazendo referéncia a criptografia ponta-a-ponta
como uma funcionalidade instituida por padrdo na aplicagdo.

5.8.3.10. e.3.b - Minimizagdo de tratamento de dados

5.8.3.11. No que diz respeito a minimizagdo de dados, a empresa também afirmou que implementa uma “abordagem de minimizagdo de dados, que
garante que a empresa so trata os dados pessoais que sejam realmente necessarios para fornecer os servicos WhatsApp aos usudrios” (SEl n2 2848064).

5.8.3.12. Isso pode ser evidenciado, por exemplo, quando a empresa declara ndo coletar dados relativos a data de nascimento de seus usudrios, a fim de
minimizar o tratamento de dados pessoais necessarios ao fornecimento de seus servigos.

5.8.3.13. O Relatdrio de Impacto a Protegdo de Dados Pessoais (“RIPD”) sobre a Interagdo dos Servigos do WhatsApp Business com o WhatsApp Messenger
(SEI n2 2848074) informa ainda que o WhatsApp ndo processa dados para revelar ou inferir dados pessoais sensiveis sobre os usuarios, bem como que a
criptografia de ponta-a-ponta impede a leitura ou escuta de mensagens e ligagdes pessoais pela empresa, o que consistiria em uma medida de privacy by design
e privacy by default. Essa informagdo acerca do tratamento de dados sensiveis é reiterada no Teste de Balanceamento de Legitimo Interesse sobre o
Compartilhamento de Informagdes pelo WhatsApp (SEI n2 2848076).

5.8.3.14. E importante ressaltar, no entanto, que vérias das aplicagdes oferecidas pela empresa, como o Facebook Pay, a integragdo Clique para o

WhatsApp (CTWA) e a interagdo com BSP podem dar ensejo a inferéncias acerca de dados pessoais sensiveis.[2Z] Metadados decorrentes dessas aplicagdes
revelam padrdes de atividade de titulares que, com o auxilio de ferramentas de andlise e ciéncia de dados, aliadas a bases de dados ja tratadas pelas empresas
do grupo, permitem a concretizagdo de diversas inferéncias, inclusive sobre dados sensiveis, especialmente para fins de publicidade direcionada e crescimento
organico de suas redes (sugestdo de contas a adicionar - “people you may know”). Muito embora esse risco ndo seja motivo para invalidar as ferramentas de
privacy by designlz—sl e privacy by default apresentadas, ndo restou suficientemente claro como as ferramentas de privacy by design atualmente instituidas
poderiam mitigar eventuais riscos a privacidade e protegdo de dados sensiveis de titulares nesses contextos.

5.8.3.15. e.3.c - Medidas adicionais de seguranca

5.8.3.16. O WhatsApp também lista algumas medidas adicionais de seguranga que a empresa adota, para além da criptografia ponta-a-ponta. Por exemplo,
existem controles de acesso fisico as instalagdes em que ocorre o tratamento de dados pelo WhatsApp, bem como controles de acesso de colaboradores a seus
sistemas. Também é informada a existéncia de controles organizacionais, como registro de acesso a banco de dados e planos de resposta a incidentes, que
coadunam com uma postura proativa de boas praticas administrativas recomendadas a protegdo de dados pessoais.

5.8.3.17. Entre os controles técnicos que o WhatsApp afirma manter, estdo programas de gerenciamento de vulnerabilidades, recompensas para usuarios
que reportam vulnerabilidades e protocolos de confidencialidade para dados em transito, entre outros.

5.8.3.18. e.3.d - Autodeterminacdo de configuragdes de privacidade

5.8.3.19. Ao relacionar o exercicio de direitos individuais as funcionalidades de privacy by design, o WhatsApp afirma que seus usudrios tém direito de

acessar, retificar, portar, excluir e confirmar que o WhatsApp trata seus dados, além de se opor ao tratamento de certos dados.

5.8.3.20. A empresa também deixa a critério de seus usuarios o gerenciamento de alguns dados pessoais, como o numero de telefone, nome, foto e
descrigdo de perfil:
Os usuarios podem gerenciar, alterar, limitar ou excluir suas informagdes de certas maneiras, incluindo por meio da (i) alteragdo de suas configuragdes de privacidade;

(ii) alteragdo do seu nimero de telefone celular, nome e foto de perfil, e informagdes “Sobre” si mesmos; ou (iii) exclusdo de suas contas. Como mencionado no item
“Seguranga Fisica e Seguranga no Ambiente”, o WhatsApp tem procedimentos para o descarte e a exclusdo segura de dados (SEI n? 2848064).

5.8.3.21. O WhatsApp informou também que oferece outras medidas de escolha de configuragdo de privacidade a seus usuarios, como: o controle das
configuragBes de privacidade de seus grupos (quem pode adicionar o usuario a um grupo); a autenticacdo biométrica para acessar o aplicativo (Touch ID e Face
ID); o ajuste de configuragdes de leitura de mensagens; a habilitagdo opcional da funcionalidade “visto por ultimo”, que informa a outros usudrios o ultimo
momento em que o titular acessou o aplicativo; o controle acerca de quem pode acessar sua foto de perfil e suas atualizagdes de status no WhatsApp (SEI n2
2848064).

5.8.3.22. Essas estratégias de privacidade por concepgdo listadas pela empresa, de acordo com as informagdes prestadas, ndo sdo por padrdo. Ou seja,
assim como a autenticagdo em dois fatores, a empresa oferece uma variedade de funcionalidades que poderiam aumentar o grau de privacidade e de seguranga
de seus usuarios, desde que eles as habilitem posteriormente a inscrigdo na aplicagdo.

5.8.3.23. Pelas informagdes fornecidas pelo WhatsApp, as configuragdes de personalizagdo de privacidade (autenticagdo em dois fatores, restrigdo de
visualizagdo de foto e status somente a contatos do usuario, restricdo a possibilidade de inclusdo em grupos etc.) tampouco sdo estimuladas no momento da
instalacdo da aplicagdo, algo que poderia corroborar a adogdo por padrdo de configuragdes mais robustas de seguranga e privacidade.

5.8.3.24. e.3.e - Privacidade desde a concepgao e por padrdo

5.8.3.25. As melhores praticas de privacidade e prote¢do de dados recomendam que a configuragdo padrdo desde a concepgdo das aplicagdes seja definida
no nivel que fornece a maxima privacidade possivel. Se o usuario ndo modificar a configuragdo, sua privacidade seria garantida e permaneceria intacta, pois
estaria integrada ao sistema e constituiria sua configuragdo padrao.

5.8.3.26. A protecdo de dados por padrdo preconiza que a empresa, além de processar apenas os dados necessarios para atingir suas finalidades de
tratamento, adote uma postura de ‘privacidade em primeiro lugar’ com quaisquer configuragdes de sistemas e aplicativos, garantindo que os dados pessoais ndo
sejam automaticamente disponibilizados publicamente a terceiros, a menos que o usuario decida disponibiliza-los. Ou seja, a privacidade por padrdo envolve
funcionalidades de privacidade opt out, em que o usuario pode escolher diminuir seu grau de privacidade por padrdo, e ndo o contrario.

5.8.3.27. E recomendavel que a empresa desenhe seus sistemas, servigos, produtos e praticas comerciais para proteger os dados pessoais
automaticamente. Com a privacidade efetivamente incorporada aos sistemas da aplicagdo, o usuario ndo precisaria tomar providéncias adicionais para proteger
seus dados, ja que sua privacidade existe por padrdo, sem que sejam necessarios passos adicionais.

5.8.3.28. Inclusive, a justificativa do WhatsApp de que a autenticagdo por dois fatores criaria dificuldades adicionais para os seus usuarios é a mesma que
favorece o argumento da adogdo de medidas por padrdo de outras funcionalidades relacionadas a privacidade: se elas fossem automaticamente viabilizadas
pela plataforma, sem que o usuario tivesse que escolher ativamente habilita-las (opt in), isso evitaria dificuldades adicionais na prote¢do de sua privacidade e
seguranga ao usar o aplicativo, provavelmente de maneira mais efetiva que qualquer campanha de conscientizagdo ou se¢do destacada no FAQ.

5.8.3.29. Conclusao

5.8.3.30. Diante das informagdes fornecidas, é possivel avaliar que existem esfor¢os da empresa no sentido de oferecer mecanismos de privacidade desde a
concepgdo e privacidade por padrdo, todavia, entende-se que essas aplicagdes apresentadas pelo WhatsApp atendem minimamente, os requisitos inicialmente
formulados.

5.8.3.31. Para atender de forma ideal, o usuario ndo teria que tomar providéncias para proteger seus dados, ja que sua privacidade existiria por padrdo,
sem que fossem necessarios passos adicionais, por exemplo: (i) a funcionalidade “visto por Ultimo” viria desabilitada por padrdo; (ii) a visualizagdo de foto
pessoal e de status viriam pré-marcadas como somente a contatos do usuario; e (iii) a possibilidade de inclusdo em grupos viria pré-marcada somente por
contatos.

5.8.3.32. Igualmente, a implementacdo dessas escolhas e a autenticagdo em dois fatores poderiam ser incentivadas quando um usudrio se cadastra no
aplicativo (configurages iniciais).



5.8.3.33. Ante o exposto, com fundamento nos itens 5.144 e 6.145.11 da Nota Técnica n? 19/2021/CGF/ANPD, que recomendou que o WhatsApp
apresentasse medidas de privacy by design e privacy by default entende-se que recomendacdo (e.3), para fins do presente processo, foi atendida, sem prejuizo
de eventual andlise posterior em processo especifico instaurado para avaliar o tema, inclusive de forma mais ampla, envolvendo a protegdo de dados pessoais
em outros aplicativos e no ambiente digital de forma geral.

5.8.3.34. Encaminhamento

5.8.3.35. Por oportuno, a partir da andlise da documentagdo fornecida, percebe-se que existem medidas que poderiam intensificar o resguardo a
privacidade dos usuarios. Nesse sentido, foram identificados acima determinados pontos de atengdo que podem vir a ser objeto de posterior agdo preventiva e
fiscalizadora por parte da ANPD.

5.9. DA RECOMENDACAO CONJUNTA ANPD/CADE/MPF/SENACON

5.9.1. Em tempo, importa resgatar os termos da recomendagdo conjunta, no intuito de prestar contas acerca de sua observancia ou atendimento,
considerando todas as medidas adotadas pelo WhatsApp para atender as recomendagdes da ANPD constantes da Nota Técnica n2 02/2021/CGTP/ANPD e da
Nota Técnica n2 19/2021/CGF/ANPD. Em 7 de maio de 2021, ANPD, CADE, MPF e SENACON expediram recomendagdo conjunta nos seguintes termos:

RECOMENDAGAO CONJUNTA

Para protegdo dos direitos e interesses dos consumidores brasileiros e dos principios da ordem econémica prevista na Constituicdo Federal, com objetivo de que as
empresas abaixo indicadas, sob pena de estarem violando a legislagdo brasileira e participando de pratica que viola os direitos do consumidor brasileiro e o direito
fundamental a protecdo de dados, reconhecido pelo Supremo Tribunal Federal no julgamento das Ag¢Ges Diretas de Inconstitucionalidade n2 6387, 6388, 6389, 6390 e
6393, adotem as obrigagdes adiante especificadas:

(A) a0 WHATSAPP INC:

(1) proceder ao adiamento da vigéncia de sua Politica de Privacidade enquanto ndo adotadas as recomendagdes sugeridas apds as analises dos 6rgdos reguladores;

(1) abster-se de restringir o acesso dos usuarios as funcionalidades do aplicativo, caso estes ndo adiram a nova politica de privacidade, assegurando-lhes a
manuteng¢do do atual modelo de uso e, em especial, a manutengdo da conta e o vinculo com a plataforma, bem como o acesso aos contetidos de mensagens e
arquivos, pois configuraria conduta irreversivel com potencial altamente danoso, inclusive aos direitos dos consumidores, antes da devida andlise pelos 6rgdos
reguladores competentes;

(1) adotar as providéncias orientadas as praticas de tratamento de dados pessoais e de transparéncia, nos termos da LGPD, conforme Relatério n? 9/2021/CGF/ANPD
e Nota Técnica n2 02/2021/CGTP/ANPD;

(B) Ao FACEBOOK MIAMI INC., ao FACEBOOK GLOBAL HOLDINGS IlI, LLC, ao FACEBOOK SERVICOS ONLINE DO BRASIL LTDA., sociedade empresaria limitada que possui
como Unicas sécias as duas primeiras pessoas juridicas citadas, e a quaisquer outras empresas do grupo FACEBOOK:

(1) abster-se de realizar qualquer tipo de tratamento ou compartilhar dados recebidos a partir do recolhimento realizado pelo WhatsApp Inc. com base nas alteragdes
da Politica de Privacidade do aplicativo previstas para entrar em vigor no dia 15 de maio de 2021, enquanto ndo houver o posicionamento dos 6rgaos reguladores.

Analise

5.9.2. Em atengdo as recomendacgbes dirigidas ao WhatsApp, especificamente quanto ao item A.l, importa observar que esta recomendagdo se deu em
fungdo da leitura preliminar dos quatro 6rgdos, ANPD, CADE, MPF e Senacon acerca da alteragdo na politica de privacidade. Naquele momento, justificou-se tal
medida preventiva diante do receio de que a alteragdo da politica de privacidade alterasse o tratamento de dados realizado pelo WhatsApp ou os dados que o
WhatsApp compartilha com o Facebook.

5.9.3. Em um segundo momento, diante das informagdes prestadas pelo WhatsApp de que atualizagdo da politica ndo ocasionou qualquer mudanga
substancial, material que causasse um aumento da capacidade de o WhatsApp compartilhar dados com o Facebook (ver itens 5.9.6 a 5.9.8 abaixo), entende-se
qgue a recomendagdo A.l foi observada uma vez que o WhatsApp ndo teria implementado alteragGes neste compartilhamento por conta da atualizagdo da
politica com base nas alteragGes da Politica de Privacidade do aplicativo previstas para entrar em vigor no dia 15 de maio de 2021.

5.9.4. Quanto ao item A.ll, cumpre esclarecer que, em 10 de maio de 2021, o WhatsApp expressamente informou a esta Autoridade no documento
Petigdo - Resposta 4 do WhatsApp aos Oficios 43 e 51 (SEI n2 2557107) que ndo limitaria as funcionalidades ou acesso ao aplicativo e que nenhum usuario teria a
conta suspensa ou limitada em razdo da ndo aceitagdo da atualizagdo da politica de privacidade.

7. Em linha com o seu interesse de continuar a conscientizagdo de seus usudrios sobre a atualizagdo dos Termos, o WhatsApp serve-se desta para comunicar que ndo
suspendera funcionalidades ou acessos de usuarios nas semanas seguintes ao dia 15 de maio, o que significa agora que nenhum usudrio tera o acesso a sua conta
suspenso ou limitado em razdo da ndo aceitagdo da atualizagdo.

8. Essa informagdo ja foi, inclusive, publicamente anunciada pelo WhatsApp, conforme consta na pagina da empresa na seg¢do “O que acontecerd quando os Termos de
Servico e Politica de Privacidade atualizados entrarem em vigor?”@] [Grifos e italicos no original]

5.9.5. No que se refere ao item A.lll, seu atendimento foi justamente objeto da analise da Nota Técnica n2 19/2021/CGF/ANPD (SEI n2 2675286) e desta
Nota Técnica e as conclusdes constam no tépico a seguir.

5.9.6. No que se refere a recomendacdo B.l, importa citar trecho da resposta do WhatsApp encaminhada a esta Autoridade, em 20 de janeiro de 2021,
por meio do documento Correspondéncia - Resposta do WhatsApp ao OFICIO 16 (SEI n® 2344974):

E importante destacar que os Termos atualizados ndo expandem a capacidade do WhatsApp de compartilhar dados com o Facebook. O WhatsApp ja possui a
prerrogativa de compartilhar dados com o Facebook, de acordo com a sua Politica de Privacidade atual, em vigor desde 2016. Além disso, ressalta-se que atualizagbes
periddicas de termos e politicas de privacidade sdo comuns no setor, e esta atualizagdo tem como objetivo fornecer aos usuarios mais transparéncia sobre as praticas
de tratamento de dados do WhatsApp, incluindo recursos comerciais e opcionais do WhatsApp que permitem uma melhor comunicagdo entre pessoas e empresas no
WhatsApp.

5.9.7. Tal resposta foi reforgada no documento Peti¢do - Resposta 4 do WhatsApp aos Oficios 43 e 51 (SEI n2 2557107)

Em outras palavras, os novos Termos do WhatsApp fornecem, na verdade, informagdes adicionais e mantém os usudrios ainda mais informados sobre como a
empresa lida com os dados de seus usuarios e sobre o seu compromisso com a privacidade. Por exemplo, a linguagem foi atualizada para melhorar a legibilidade e
introduzir uma formatagdo mais clara. Como mencionado anteriormente, a atualizagdo ndo importa qualquer mudanga substancial, material ou significativa na
prestagdo dos servigos ou na coleta de dados pessoais pelo WhatsApp. A atualizagdo foi implementada para conferir maior transparéncia aos usuarios, sem expandir a
capacidade de compartilhamento de dados pelo WhatsApp para uso préprio do Facebook.

5.9.8. Nesse sentido, considerando a alegagdo supra, de que atualizagdo da politica ndo ocasionou qualquer mudanga substancial, material que causasse
um aumento da capacidade de o WhatsApp compartilhar dados com o Facebook, entende-se que a recomendagdo B.| foi observada uma vez que o WhatsApp
ndo teria realizado qualquer tipo de tratamento ou compartilhado dados com base nas alteragbes da Politica de Privacidade do aplicativo previstas para entrar
em vigor no dia 15 de maio de 2021.

5.9.9. Conclusao
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5.9.10. Ante o exposto no tdpico acima e considerando as medidas adotadas pelo WhatsApp em atenc¢do as recomendagdes ‘a’ até ‘e’ da Nota Técnica n2
02/2021, atualizadas pela Nota Técnica n2 19/2021/CGF/ANPD, entende-se que os itens constantes da Recomendagdo Conjunta foram observados e atendidos
pela WhatsApp, ndo se vislumbrando a necessidade de adogdo de quaisquer providéncias adicionais em relagdo a esse ponto.

6. CONCLUSAO

6.1. Diante de todo o exposto, considerando as recomendagbes constantes da Nota Técnica n? 02/2021/CGTP/ANPD (SElI n® 2461963), da
Recomendagdo Conjunta Cade, MPF, ANPD e Senacon (SEI n2 2572034), e da Nota Técnica n? 19/2021/CGF/ANPD, em atengdo as informagdes trazidas pelo
WhatsApp, tanto nos autos deste processo quanto nos autos do processo sigiloso n? 00261.001022/2021-59, a Coordenacdo-Geral de Tecnologia e Pesquisa e a
Coordenagdo-Geral de Fiscalizagdo informam o que segue.



6.2. Considerando o relatério e a andlise descritos na Nota Técnica 19 (SEI n2 2675286) como ponto de partida, principalmente o item 6.145, haviam
restado pendentes naquela oportunidade as determinagdes previstas nos itens a, b.1,b.3,c.1,c.4,d.1,d.2,e.1,e.2 e e.3.

6.3. Apds a andlise da extensa documentagdo encaminhada de forma cooperativa pelo controlador concluiu-se que foram atendidas as
determinagdes relativas aos itens ‘@’ (subitens 6.145.1, 6.145.1.1 e 6.145.1.2 da Nota Técnica n? 19/2021); ‘b.1’ (subitens 6.145.2, 6.145.2.1 e 6.145.2.2 da Nota
Técnica n? 19/2021); ‘b.3’ (subitens 6.145.3, 6.145.3.1 e 6.145.3.2 da Nota Técnica n2? 19/2021); ‘c.1’ (subitens 6.145.5 e 6.145.5.1 da Nota Técnica n2? 19/2021);
‘c.4’ (subitens 6.145.6 da Nota Técnica n? 19/2021); ‘d.1’ (subitens 6.145.7, 6.145.7.1, 6.145.7.2, 6.145.7.3 e 6.145.7.4 da Nota Técnica n2 19/2021);_‘d.2’
(subitens 6.145.8, 6.145.8.1 e 6.145.8.2 da Nota Técnica n? 19/2021); ‘e.1’ (subitem 6.145.9 da Nota Técnica n® 19/2021); ‘e.2’ (subitem 6.145.10 da Nota
Técnica n? 19/2021) e ‘e.3’ (subitem 6.145.11 da Nota Técnica n2 19/2021)

6.4. Igualmente, os itens constantes da Recomendagdo Conjunta Cade, MPF, ANPD e Senacon (SEI n2 2572034) foram observados e atendidos pela
WhatsApp, ndo se vislumbrando a necessidade de adogdo de quaisquer providéncias adicionais em relagdo a esse ponto.

6.5. Apds a andlise, diante das informag&es prestadas e procedimentos adotados, a Coordenacgdo-Geral de Fiscalizagdo constatou a necessidade de
encaminhamentos, que constam dos itens 1 a 5 na Se¢do 7. Encaminhamentos.

6.6. Recapitulando-se a situagdo das determinagdes expedidas no item 6.145 da Nota Técnica 19 (SEl n2 2675286), tem-se o quadro abaixo.

Situagdo

. 0 Encaminhamentos/Pendéncias
ApOs Andlise /

Determinagdo| NT 019 | Teor da Determinagao

Relatdrio de Impacto a Protegdo de Dados — Integragdo entre WA

6.145.1 (a) 6.145.1.1 o WAB Atendida Nao
Adaptar Termos de Servico do WAB, Termos de Tratamento de
6.145.1 (a) 6.145.1.2 | Dados do WAB e Adendo sobre Transferéncia de dados do WAB Atendida Nao
(NT19)
Secdo “Finalidades e categorias de dados pessoais tratados” — . ~
.145.2 (b.1 .145.2.1 At N
6.145.2(b.1) | 6.145 Politica de Privacidade (vide politica europeia) endida a0
6.145.2 (b.1) | 6.145.2.2 | Refazer Teste de Balanceamento do Legitimo Interesse (NT19) Atendida Nao

b2 ) Se;aq CQmparhIhamento de Dados com o Facebook” — Politica Atendida N3o
de Privacidade

Secdo “Compartilhamento de Dados com as Empresas” — Politica

de Privacidade
6.145.3 (b.3) | 6.145.3.1 Atendida Nao
- explicitar as categorias que sdo compartilhadas e finalidades

(NT19)

Secdo “Compartilhamento de Dados com as Empresas” — Politica

de Privacidade
6.145.3 (b.3) | 6.145.3.2 Atendida Nao
- explicitar que a criptografia ndo impede as conversas possam

ser usadas pelas empresas para fins de marketing (NT19)

Secdo “Como Exercer Seus Direitos” — Politica de Privacidade

(vide politica europeia) .
6.145.5(c.1) | 6.145.5.1 Atendida Ndo
- dar maior destaque e simplificar o acesso ao canal “Fale com

WhatsApp” (NT19)

c.2 - Secdo “Aviso de Privacidade — Brasil” — Politica de Privacidade Atendida Nao

3 ) quregao e atualizagdo dos atalhos de acesso a Politica de Atendida N3o
Privacidade

Secdo “Apagar sua Conta do WhatsApp” — Politica de Privacidade:
mudar de “revogacdo do consentimento” (base legal) para

6.145.6 (c.4) “revogacdo da aceitacdo dos termos de uso” Atendida Né&o
- apresentar proposta de melhor redagdo
c.5 - Divulgagdo Publica da identidade do Encarregado Atendida Atendida

Secdo “Tratamento N&o Intencional de Dados Sensiveis” — Politica

de Privacidade
6.145.7 (d.1) | 6.145.7.1 Atendida Nédo
- deixar mais claro para o titular de dados como ocorre o

compartilhamento de dados do Status com outros apps

Segdo “Tratamento Nao Intencional de Dados Sensiveis” — Politica

de Privacidade
6.145.7 (d.1) | 6.145.7.2 Atendida Nao
- disponibilize na pagina principal de sua Politica de Privacidade

um link para a pagina ‘Sobre a privacidade do status’

Se¢do “Tratamento N&o Intencional de Dados Sensiveis” — Politica

de Privacidade
6.145.7 (d.1) | 6.145.7.3 Atendida Nao
- melhorar a informagdo sobre o compartilhamento do status

(NT19)

Secdo “Tratamento N&o Intencional de Dados Sensiveis” — Politica
6.145.7 (d.1) | 6.145.7.4 | de Privacidade Atendida N3o
- avaliar os limites do tratamento de dados sensiveis (NT19)




6.145.8 (d.2) | 6.145.8.1 | Segdo “Tratamento de Dados de Criancas e Adolescentes” — Atendida N&o
Politica de Privacidade

- apresentar relatério de impacto para o tratamento de dados de
menores (NT19) e ferramentas para evitar tratamento irregular
(NT19)

Secdo “Tratamento de Dados de Criangas e Adolescentes” —
Politica de Privacidade

6.145.8 (d.2) | 6.145.8.2 | _ 5presentar relatério de impacto para o tratamento de dados de Atendida Encaminhamento
menores (NT19) e tipos de dados, base legal e comprovagdo de
que atende ao melhor interesse do titular (NT19)

Secdo “Descarte e Exclusdo de Dados com Seguranga” — Politica
de Privacidade

6.145.9 (e.1) | 6.145.9 | - apresentar para a ANPD informagBes mais detalhadas sobre Atendida N3o
qual técnica de pseudonimizagdo é utilizada a fim de salvaguardar
a seguranca de dados remanescentes apds um pedido de
exclusdo

Apresentar para a ANPD os controles administrativos Internos de
Seguranga e Privacidade: inventadrio de dados, registro de

6.145.10 (e.2) | 6.145.10 " . Atendida Encaminhamento
operagdes, registro de contratos com operadores de dados e
terceiros
Estratégia conceitual do privacy by design and by default

6.145.11 (e.3) | 6.145.11 | - informar mais medidas de privacy by design e privacy by Atendida Encaminhamento

default adotados pelo WhatsApp, para além da criptografia fim-a-
fim das mensagens

Tabela 1 - Resumo da Analise das Determinagdes previstas na NT 19. Fonte: Elaboragdo propria.

7. ENCAMINHAMENTOS
7.1. Em atengdo as conclusdes acima, com fundamento na andlise constante na se¢do 5 Andlise, adote-se os seguintes encaminhamentos:
7.1.1. Remeta-se esta nota técnica ao controlador para conhecimento e, se for de seu interesse, indicagdo, mediante manifestagdo fundamentada, em

até de 5 (cinco) dias Uteis, dos trechos desta Nota cuja divulgacdo poderia violar o sigilo comercial e industrial;

7.1.2. Em razdo do esforgo dos quatro érgdos — ANPD, CADE, MPF e Senacon —, que resultou na expedi¢do da Recomendagdo Conjunta (SEI n2 2572034),
no intuito de reconhecer o valor a oportunidade de manter uma atuagdo conjunta e concertada, remeta-se esta nota técnica aos demais érgdos de fiscalizagdo
envolvidos, CADE, Senacon e Ministério Publico Federal;

7.1.3. Elabore-se nota publica para inser¢do no sitio da ANPD para atualizar a sociedade, com disponibilizagdo da Nota Técnica n2 19/2021 e desta Nota
Técnica, uma vez transcorrido o prazo previsto no item 7.1.1 supra sem manifestagdo do interessado; e

7.1.4. Instaure-se procedimento especifico para avaliar o compartilhamento de dados pessoais entre WhatsApp e as empresas do grupo Facebook
(Meta), no intuito de apurar sua adequagdo aos termos da LGPD.

[1] V1. Andlise dos Termos de Uso e Politicas do WhatsApp Business, paginas 16 a 19 da Nota Técnica 02/2021/CGTP/ANPD (SEI n° 2461963).
[2] Conforme exemplo do ICO, disponivel em https://ico.org.uk.

[3] Pagina 45 do RIPD apresentado para atendimento do item “a” do item 191 da Nota Técnica 02/2021/CGTP/ANPD (SEI n° 2461963).

[4] Nesta pagina ¢ indicado artigo técnico sobre a criptografia adotada. https://scontent.whatsapp.net/v/t39.8562-

34/245305453_164135225913586_984940580742492749 _n.pdf/whatsapp_security_whitepaper PT_BR.pdf?ccb=1-
5& nc sid=2fbf2a& nc_ohc=xkkYzDYpfJUAX-h1RJs& nc ht=scontent.whatsapp.net&oh=1238958587698d85be403464albdfa67&oe=61A2BSE7

[5] Disponivel em https://faq.whatsapp.com/general/security-and-privacy/answering-your-questions-about-whatsapps-privacy-policy.

[6] Disponivel em https://www.whatsapp.com/.

[7] Disponivel em https://www.whatsapp.com/security.

[9] Disponivel em https://www.whatsapp.com/legal/updates/privacy-policy.

[10] Disponivel em: https://www.whatsapp.com/legal/updates/privacy-policy

[11] Disponivel em: https://www.whatsapp.com/legal/brazil-privacy-notice

[12] Disponivel em: https://www.whatsapp.com/legal/brazil-privacy-notice/why-and-how-we-process-data

[13] EEA: European Economic Area. Area econdmica europeia.
[14] Discorda-se de qualquer avaliagdo que afirme ndo haver risco no tratamento de dados pessoais, ja que mesmo os controladores que se encontram no estado da

arte podem ser afetados por incidentes de seguranga, causados por atacantes externos ou por falha explorada junto a sua equipe de trabalho. Em regra 20% (vinte por
cento) dos incidentes de seguranga ocorrem com controladores que se encontram em condi¢des ideais de ciberseguranga.

Visitado em 5 de novembro de 2021.

[16] Disponivel em: https://faq.whatsapp.com/general/security-and-privacy/end-to-end-encryption-for-business-messages e

[17] Fonte: https://faq.whatsapp.com/general/chats/about-chatting-with-businesses/?lang=pt_br




[18] Disponivel em: https://www.whatsapp.com/legal/brazil-privacy-notice/?lang=pt_br.

[19] Disponivel em: https://www.whatsapp.com/contact/forms/263782518833525/.

[20] O formulario anterior pode ser consultado na Nota Técnica n® 02/2021 (SEI 2461963, p. 33).

[21] Disponivel em: https://faq.whatsapp.com/general/exercising-your-privacy-rights-on-whatsapp?region=Brazil.

[22] Disponivel em: < https://faq.whatsapp.com/general/status/how-to-share-whatsapp-status-updates-to-other-apps >. Visitado em 26 abr. 2022.

[23] Angelini K., et all., Privacidade e prote¢do aos dados pessoais de criangas e adolescentes na Internet: marco legal e agdes estratégicas para prover direitos na era
digital. In PRIVACIDADE E PROTECAO DE DADOS DE CRIANCAS E ADOLESCENTES. LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara
Spadaccini de; BRANCO, Sérgio (Coords.). Rio de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Obliq, 2021. E-book.

[24] Frazdo, Ana. Prote¢do de dados, inteligéncia artificial e criangas. In PRIVACIDADE E PROTECAO DE DADOS DE CRIANCAS E ADOLESCENTES.
LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara Spadaccini de; BRANCO, Sérgio (Coords.). Rio de Janeiro: Instituto de Tecnologia e Sociedade
do Rio de Janeiro; Oblig, 2021. E-book.

[25] Teffé, C. Spadaccini de. Dados sensiveis de criangas e adolescentes: aplicagdo do melhor interesse e tutela integral. In. In PRIVACIDADE E PROTECAO DE
DADOS DE CRIANCAS E ADOLESCENTES. LATERCA, Priscilla Silva; FERNANDES, Elora; TEFFE, Chiara Spadaccini de; BRANCO, Sérgio (Coords.). Rio
de Janeiro: Instituto de Tecnologia e Sociedade do Rio de Janeiro; Oblig, 2021. E-book.

[26] Agéncia Espanhola de Proteg¢do de Dados. A Guide to Privacy by Design. Outubro 2019, p. 8-9. Disponivel em: A Guide to Privacy by Design (aepd.es)

[27] Ver: WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: re-thinking data protection in the age of Big Data and Al. Columbia
Business Law Review, 2019(2), Outubro 2018. Disponivel em: https:/papers.ssrn.com/sol3/papers.cfm?abstract id=3248829, p. 497-498; WACHTER, Sandra.
Affinity Profiling and Discrimination by Association in Online Behavioral Advertising. Berkeley Technology Law Journal, Vol. 35, No. 2, 2020. Disponivel em:
https://ssrn.com/abstract=3388639; O'FLAHERTY, Kate. All the data WhatsApp and Instagram send to Facebook. Wired, 24 de julho de 2021. Disponivel em:
https://www.wired.co.uk/article/whatsapp-instagram-facebook-data.

[28] Privacidade desde a concepgao e privacidade por padrdo, respectivamente.
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